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Ein Wort vorab

Vielen Dank fiir Ihr Vertrauen!

Funk-Netzwerke von ELSA sind kostengiinstige Alternativen bzw. Ergénzun-
gen von lokalen, kabelgebundenen Netzwerken (LANs). Mit mobilen Netz-
werkkarten kdnnen Notebooks und PCs untereinander kommunizieren oder
tiber Basis-Stationen Zugang zu kabelgebundenen Netzwerken und sogar
zum ISDN-Netz erhalten.

Diese Dokumentation wendet sich an die Anwender der mobilen Netzwerk-
karten ELSA AirLancer MC-11, ELSA AirLancer USB-11 und ELSA Airlancer
PCI-11. Wir stellen Ihnen zunachst die Gerate und ihre Moglichkeiten vor, hel-
fen Ihnen beim Einbau und der Installation der Treiber und zeigen als erste
Anwendungsbeispiele die Verbindung von zwei Rechnern untereinander
sowie die Verbindung zu einer Basis-Station.

Dokumentation

An der Erstellung dieser Dokumentation haben mehrere Mitarbeiter/innen
aus verschiedenen Teilen des Unternehmens mitgewirkt, um lhnen die best-
mdgliche Unterstiitzung bei der Nutzung lhres ELSA-Produktes anzubieten.

Sollten Sie dennoch einen Fehler finden, oder Sie maéchten einfach eine Kritik
oder Anregung zu dieser Dokumentation duRern, senden Sie bitte eine E-Mail
direkt an: editorial@elsa.de.

Sollten Sie zu den in diesem Handbuch besprochenen Themen noch Fragen
haben oder zusétzliche Hilfe bendtigen, stehen lhnen unsere Online-Dienste
(www.elsa.de) rund um die Uhr zur Verfiigung. Hier finden Sie im Dateibe-
reich ‘Support' viele Antworten auf ,hdufig gestellte fragen”. Dariiber hinaus
bietet Ihnen die Wissensdatenbank (KnowledgeBase) einen groBen Pool an
Informationen. Aktuelle Treiber, Firmware, Tools und Handbiicher stehen
Ihnen jederzeit zum Download bereit.

Die KnowledgeBase ist auch auf der CD enthalten. Starten Sie dazu die Datei
Wlisc\Support\WMIISC\ELSASIDE\index. htm.
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Einleitung

Die Vorteile von Funk-Netzwerken (Funk-LAN) liegen auf der Hand: Note-
books und PCs kénnen dort aufgestellt werden, wo sie bendtigt werden. Pro-
bleme mit fehlenden Anschliissen oder baulichen Veranderungen gehéren
bei der drahtlosen Vernetzung der Vergangenheit an.

Die Netzwerkanbindung in Konferenzen oder bei Prasentationen, der Zugriff
auf Ressourcen in benachbarten Gebduden, Datenaustausch mit mobilen
Endgeraten sind nur einige der Anwendungsmdglichkeiten im Funk-LAN.

Was ist ein Funk-LAN?

Ein Funk-LAN verbindet einzelne Endgerdte (PCs und mobile Rechner) zu
einem lokalen Netzwerk (auch LAN — Local Area Network). Im Unterschied
zu einem herkdmmlichen LAN findet die Kommunikation nicht iiber Netzwerk-
kabel, sondern tiber Funkverbindungen statt. Aus diesem Grund nennt man
ein Funk-LAN auch Wireless Local Area Network (WLAN).

In einem Funk-LAN stehen alle Funktionen eines kabelgebundenen Netz-
werks zur Verfigung: Zugriff auf Dateien, Server, Drucker etc. ist ebenso
mdglich, wie die Einbindung der einzelnen Stationen in ein firmeninternes
Mailsystem oder der Zugang zum Internet.

Was ist fiir ein Funk-LAN notwendig?

Die Vorteile des Funk-LAN vor Augen stellt sich die Frage nach der erforder-
lichen Hardware.

Funk-Schnittstellen zum Netzwerk

Jedes Endgerat im Funk-LAN benétigt einen Zugang zum Funk-LAN in Form
einer Funk-Schnittstelle. Gerate, die nicht serienmé&Rig (ber eine
Funk-Schnittstelle verfiigen, kdnnen mit einer Erweiterungskarte oder einem
Adapter nachgeriistet werden. Mit einem ELSA AirLancerriisten Sie ein End-
gerdt fiir den Zugang zum Funk-LAN auf.

Ein Funk-LAN besteht mindestens aus zwei Endgeraten mit Funk-Schnittstel-
len. In diesem Fall kdnnen beide Gerate direkt miteinander tiber Funk kommu-
nizieren.
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Ad-hoc-Netzwerk

1.3.2

Zentraler Sammelpunkt — die Basis-Station

Komfortabler und leistungsfahiger wird ein Funk-LAN durch eine zusatzliche
Basis-Station. Die Basis-Station ermdglicht die zentrale Administration des
Funk-LAN. AulRerdem kann mit einer Basis-Station das Funk-LAN an ein
kabelgebundenes LAN oder ans Internet angeschlossen werden.

Je nachdem, ob im Funk-LAN eine Basis-Station verwendet wird oder nicht,
ergeben sich zwei unterschiedliche Betriebsarten fiir das Funk-LAN: Zum
einen das Ad-hoc-Netzwerk (Peer-to-Peer), zum anderen das Infrastruk-
tur-Netzwerk (Access Point).

Die Betriebsarten

Werfen wir einen gesonderten Blick auf die beiden Betriebsarten.

Das Ad-hoc-Netzwerk

Im Ad-hoc-Netzwerk verbinden Sie zwei oder mehrere Rechner mit eigenen
Schnittstellen zum Funk-LAN direkt miteinander. Alle Rechner in einem
WLAN koénnen ohne weitere Hardware untereinander kommunizieren.

Ad-hoc-Netzwerk

L

o =
\\"//f’ﬁg%
Diese Betriebsart wird allgemein auch als Peer-to-Peer-Netzwerk (spontanes

Netzwerk) bezeichnet. PCs kdnnen sofort Verbindung miteinander aufnehmen
und Daten austauschen.

Das Infrastruktur-Netzwerk

Fir den Anschluss an ein bestehendes Netzwerk wird eine Basis-Station
(Access Point) bendtigt. Die Basis-Station bildet die Schaltzentrale fiir den
Datenaustausch innerhalb des WLANs. AufRerdem kann sie den Zugang zu
einem kabelbasierten LAN oder zum ISDN und Internet anbieten.
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Infrastruktur- Ein Funk-LAN mit ein oder mehreren Basis-Stationen wird allgemein auch als
Netzwerk Peer-to-LAN-Netzwerk bezeichnet, in der Funk-LAN-Terminologie nennt man

diese Vernetzung Infrastruktur-Netzwerk. ELSA-Basis-Stationen enthalten
dartiber hinaus einen integrierten Router zum Anschluss an ISDN oder DSL.
Dariiber konnen alle angeschlossenen Stationen an das Internet angebunden
werden.

Dieser Netzwerk-Typ eignet sich ideal als Ergénzung zu bestehenden LANSs.
Bei der Erweiterung eines LANs in Bereichen, wo eine Verkabelung nicht
mdglich oder unwirtschaftlich ist, stellt das Infrastruktur-Netzwerk die ideale
Alternative dar.

1.4 Funkiibertragung nach IEEE 802.11b
IEEE 802.11b ELSA AirLancer arbeiten nach dem |EEE-Standard 802.11b. Dieser Standard

stellt eine Erweiterung der bereits vohandenen IEEE-Normen fiir LANs dar,
von denen IEEE 802.3 fiir Ethernet der bekannteste ist. IEEE 802.11b sieht den
Betrieb von lokalen Funk-LANs Gber privatem und 6ffentlichem Gelande im
ISM-Frequenzband vor (Industrial, Scientific, Medical: 2.4 und 2.483 GHz).

Bitte beachten Sie, dass nicht alle Frequenzen in jedem Land erlaubt sind!
& Eine Tabelle mit den Frequenzen und die Zulassungsvorschriften finden Sie
im Anhang.
11 Mbit/s Die maximale Bandbreite der Dateniibertragung betragt 11 Mbit/s. Der tat-

sachliche Durchsatz ist allerdings abhéngig von der Entfernung, bzw. von der
Qualitat der Verbindung. Bei zunehmender Entfernung und abnehmender Ver-
bindungsqualitat sinkt die Ubertragungsgeschwindigkeit auf 5,5 Mbit/s,
danach auf 2 und auf 1 Mbit/s. Die Reichweite der Ubertragung betragt im
Freien bis zu 400 m, in Geb&uden typischerweise 30—-40 m.
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Die tatsachlich erzielte Reichweite hangt stark von der rdumlichen Umge-
bung ab. Insbesondere Storeinfliisse und Hindernisse haben Einfluss auf die
Reichweite. Entscheidend ist hdufig eine optimale Positionierung der Funk-
stationen.

Zur Abschirmung gegen Stérungen durch andere Sender, die ggf. das gleiche
Frequenzband verwenden, setzen die Funk-LAN-Karten von ELSA das
DSSS-Verfahren ein (Direct Sequenz Spread Spectrum). Normalerweise
benutzt ein Sender nur einen sehr schmalen Bereich des verfligbaren Fre-
quenzbandes zur Ubertragung. Wird genau dieser Bereich auch von einem
weiteren Sender verwendet, kommt es zu Stérungen in der Ubertragung.
Beim DSSS-Verfahren nutzt der Sender einen breiteren Teil des mdglichen
Frequenzbandes und wird so unempfindlicher gegen schmalbandige Stérun-
gen. Dieses Verfahren wird auch im militarischen Bereich zur Steigerung der
Abhdrsicherheit eingesetzt.

Die drei AirLancer

Von der ELSA Airlancer-Serie gibt es drei Gerdtemodelle. Sie haben so die
Maglichkeit, gangige PCs und eine Vielzahl mobiler Rechner fiir den Zugang
zum Funk-LAN zu erweitern:

® ELSA AirLancer MC-11
PC-Card (nach dem PCMCIA-Standard) fiir mobile Rechner

® ELSA AirLancer USB-11
Funk-LAN-Adapter fiir den Anschluss an eine USB-Schnittstelle

® ELSA AirLancer PCI-11
PCI-Adapter fiir den Einbau einer ELSA AirLancer MIC-11in einen PC. Eine
ELSA AirLancer MC-11-Karte liegt dem Produkt bei.

Die drei ELSA AirLancergibt es in jeweils vier Varianten. Fiir unterschiedliche
internationale Regionen existieren eine EU- und eine WORLD-Version. Diese
gibt es jeweils in zwei Sicherheitsstufen: WEP64 und WEP128. Die Varian-
tenkirzel werden dem Produktnamen als Erganzung hinzugefiigt.

Die speziellen Eigenschaften der Geréte kénnen durch Software-Updates
nicht gedndert werden. Zum Beispiel ist es nicht méglich, durch das Aktuali-
sieren einer Firmware, eine EU-Version in eine WORLD-Version zu verdndern,
oder ein WEP64-Produkt auf WEP128 aufzuriisten.
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Passende Varianten fiir den internationalen Einsatz

Im ISM-Frequenzband kdnnen bis zu 13 Funkkanéle betrieben werden. Einige
Lander haben von diesen 13 Kanalen nur 11 fir die 6ffentliche Verwendung
freigegeben. Von den ELSA-Funk-LAN-Adaptern gibt es zwei Versionen:

@ Die EU-Version kann innerhalb der gesamten EU und in den meisten asso-
ziierten europdischen Landern eingesetzt werden. Die Karte unterstiitzt
13 Funkkandle und erfiillt die europdische CE-Norm.

® Die WORLD-Version ist fiir die Verwendung in Europa und anderen Lan-
dern, insbesondere auch in den USA vorgesehen. Sie erfiillt neben der
europdischen CE-Norm auch die amerikanischen FCC-Normen. Die max.
Anzahl von Kanélen ist auf 11 beschrankt.

Mit einem WORLD-AirLancer auf eine EU-Basis-Station zugreifen

Um mit einem AirLancer in der WORLD-Version (nur 11 Funkkanéle) auf eine
EU-Basis-Station (Unterstiitzung aller 13 Funkkanéle) zugreifen zu kénnen,
miissen Sie an der Basis-Station einen Kanal zwischen 1 und 11 wahlen.

Eine Anleitung zur manuellen Einstellung von Kandlen entnehmen Sie der
Dokumentation lhrer Basis-Station. Eine Liste der Funkkandle, die von den
beiden Varianten unterstiitzt werden, finden Sie im Abschnitt 9.2 'Funkka-
nale' auf Seite 54.

Verschliisselung in zwei Sicherheitsstufen

Einige Lander reglementieren den Einsatz von Verschliisselungstechnologien.
Von jedem ELSA AirLancer-Funk-LAN-Adapter gibt es daher zwei Varianten:

® \WEP64 —fiir die Verschliisselung gemafR Wired Equivalent Privacy (WEP)
werden Schliissel mit einer effektiven Lange von 40 bit eingesetzt.
® WEP128 — in diesen Modellvarianten werden Schliissel mit einer Lange

von 104 bit verwendet. Die erreichte Verschlisselung ist deutlich starker,
als bei den Modellen mit WEPG4.

Informieren Sie sich iber die geltenden rechtlichen Regelungen fiir den Ein-
satz von Verschliisselungstechnik in dem Land, in dem Sie ein ELSA AirLancer
einsetzen wollen. Achten Sie darauf, keine Geréte zu verwenden, die unzu-
lassige Verschliisselungstechniken unterstiitzen.

Detaillierte Informationen zum Einsatz der WEP-Verschliisselung finden Sie
in Kapitel 8 'Sicherheit im Funk-LAN' auf Seite 49.
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So geht es weiter

In den drei folgenden Kapiteln finden Sie detaillierte Beschreibungen und
Installationsanleitungen zu jedem der drei AirLancer. Fiir jedes Produkt gibt
es ein eigenes Kapitel. Springen Sie direkt zu dem Kapitel fir Ihr Produkt. Die
beiden anderen Kapitel kénnen Sie beruhigt tiberblattern.

Der anschlieRende Teil der Dokumentation ab Kapitel 5 gilt wieder einheit-
lich fiir alle AirLancer.
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2 ELSA AirLancer MC-11 aA

In diesem Kapitel finden Sie eine Beschreibung der ELSA AirLancer MC-11
und die schrittweise Anleitung fir die Inbetriebnahme der Karte. Nach erfolg-
ter Installation von Hardware, Treibern und ELSA-Software muss noch der
Zugang zu einem Funk-LAN eingerichtet werden. Diese Konfiguration wird
einheitlich fiir alle AirLancer in Kapitel 5 beschrieben.

2.1 Lieferumfang

Bitte priifen Sie zundchst den Inhalt der Verpackung auf Vollstandigkeit. Fol-
gende Komponenten sollten sich im Karton befinden:
® F£LSA AirLancer MC-11

® AirLancer-CD mit Treibern, dem AirLancer Client Manager und elektroni-
scher Dokumentation

® Handbuch
Sollten Teile fehlen, so wenden Sie sich bitte direkt an lhren Handler.

22 Ein Blick auf die Karte

Die Funk-Netzwerkkarte ELSA AirLancer MC-11 ist eine PC-Card fiir Note-
books und Mabilrechner mit PC-Card-Schnittstelle nach dem PCMCIA-Stan-
dard. Sie ist ein wenig langer als andere PC-Cards. In dem herausragenden
Gehauseteil befindet sich die interne Funkantenne der ELSA Airlancer
MC-11.
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@ PCMCIA-Stecksockel
@ Anschluss fiir optionale externe Antenne

© LED fur den Betriebsmodus der Karte:
O Griine Daueranzeige — Standard-Betriebsmodus
O Griin blinkend — Karte befindet sich im Stromsparmodus

@ LED fir den Sende- und Empfangsstatus:
O Aus — Keine Funkaktivitat
O Blinkend — Funkdaten werden gesendet oder empfangen

© Integrierte Antenne

Installation

Die Installation der ELSA AirLancer MC-11 erfolgt in vier Schritten:
@ Prifen der Systemvoraussetzungen

@ Einstecken der ELSA AirLancer MC-11in Ihren PC
® Installation der Treiber

@ Einstellungen fir den Zugang zum Funk-LAN — die Anleitung fiir diese
Konfiguration finden Sie im Kapitel 5 ‘Der AirLancer Client Manager' auf
Seite 37.

Priifen der Systemvoraussetzungen

Vor der Installation sollten Sie tiberpriifen, ob Ihr Rechner die notwendigen
Systemvoraussetzungen erfiillt:

® PC oder Handheld-/Pocket-PC mit zumindest einem freien PC-Card-Steck-
platz (PCMCIA, Typ Il oder Typ Ill)

® CD-ROM-Laufwerk (bzw. bei Windows CE ein ActiveSync-Anschluss zu
einem PC mit CD-ROM-Laufwerk und Windows-Betriebssystem).

@ Eines der folgenden Betriebssysteme:
O Windows 98, Windows 95
O Windows Millennium Edition (Me)
O Windows 2000
O Windows NT 4.0
O Windows CE 2.11/2.12 oder Windows CE 3.0
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O Linux

Sichere Stromversorgung

Wenn wahrend der Installation festgestellt wird, dass die Firmware Ihrer
ELSA AirLancer MC-11 nicht mehr auf dem aktuellen Stand ist, schlagt
lhnen das Setup-Programm die automatische Aktualisierung der Firm-
ware vor. Dieser Vorgang muss von lhnen bestatigt werden.

Vergewissern Sie sich vor dem Start der Firmware-Aktualisierung, dass
wéhrend der Installation eine stabile Stromversorgung gewéhrleistet ist.
Vermeiden Sie es, die Installation auf einem mobilen Rechner im Akku-
oder Batteriebetrieb vorzunehmen. Bitte beachten Sie auch, dass Ihr
Rechner wéhrend des Aktualisierungsprozesses nicht ausgeschaltet oder
zuriickgesetzt wird. Beenden Sie vor dem Start alle nicht benétigten
Anwendungen.

Zusitzliche Systemvoraussetzungen fiir Windows NT 4.0

Fiir die Installation unter Windows NT 4.0 vergewissern Sie sich bitte vor
dem Einstecken der Karte in Ihren Rechner, dass die erforderlichen
System-Ressourcen verfiighar sind. Gehen Sie dazu wie folgt vor:

Die ELSA AirLancer MC-11 wird standardméaRig auf den IRQ 10 und den
Adressbereich '400-437" installiert. Die Interrupts und Adressen werden
angezeigt unter Start > Programme P> Verwaltung (Allgemein) »>
Windows NT Diagnose.

Falls die bendtigten Ressourcen nicht frei sind, notieren Sie bitte andere
freie Ressourcen und geben Sie diese wahrend der Installation an. Sie
kénnen die Ressourcen auch nachtrdglich &ndern mit Start » Einstel-
lungen > Netzwerk > Netzwerkkarte > Eigenschaften.

Zusitzliche Systemvoraussetzungen fiir Windows CE

Die Treiber fiir Windows CE setzen einen Firmware-Stand 6.06 oder
hoher bei der ELSA AirLancer MIC-11voraus. Bei élteren Karten kann eine
Aktualisierung der Firmware notwendig sein. Diese Aktualisierung
erfolgt automatisch, wenn Sie die Karte zundchst auf einem Rechner
unter Windows 98, Windows 95, Windows Me oder Windows 2000
installieren.

Karte in den PC einschieben

Schieben Sie die Karte wahrend des PC-Betriebs in einen freien
PC-Card-Steckplatz Ihres Rechners. Achten Sie dabei darauf, dass die Seite
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mit der Produktbezeichnung nach oben und die Seite mit dem Serienum-
mern-Aufkleber nach unten zeigt.

Bei den Betriebssystemen Windows 98, Windows 95, Windows 2000 und
Windows Me erscheint kurze Zeit nach dem Einschieben der Karte eine Mel-
dung auf dem Bildschirm, die die Erkennung neuer Hardware meldet.

Die Installation der notwendigen Treiber l&uft unter den verschiedenen
Betriebssystemen unterschiedlich ab. In den folgenden Abschnitten finden
Sie fiir Ihr Betriebssystem die passende Installationsbeschreibung.

Treiber-Installation unter Windows 98 und Windows 95

@ Bestétigen Sie das Dialogfenster 'Hardware-Assistenten' mit Weiter,
wahlen Sie aus den angebotenen Mdglichkeiten die Option Nach
bestem Treiber fiir das Gerat suchen, und klicken Sie auf Weiter.

@ Aktivieren Sie im folgenden Dialogfenster die Option Geben Sie eine
Position ein, und deaktivieren Sie alle anderen Optionen. Legen Sie die
AirLancer-CD ins CD-Laufwerk (z. B.: 'D:\') ein.

® Wechseln Sie mit Durchsuchen in das Verzeichnis, das den Treiber fir
Ihr Betriebssystem enthalt ('D:\' steht jeweils fiir lhr CD-Laufwerk):

O Windows 95: 'D:\drivenWin95\Elsaal11'
O Windows 98: 'D:\drivenWin98\Elsaal11'

@ Bestatigen Sie mit Weiter, um den Kopiervorgang zu starten.

® Klicken Sie auf Fertig stellen, um die Installation zu beenden.
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Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile'.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows Me

(@ Wahlen Sie nach dem Starten des 'Hardware-Assistenten' die Option
Position des Treibers angeben (Erweitert), und klicken Sie auf Wei-
ter.

@ Im folgenden Dialogfenster wahlen Sie Nach dem besten Treiber
suchen (empfohlen).

® Deaktivieren Sie die Option Wechselmedien (Diskette, CD-ROM...).
@ Wahlen Sie die Option Geben Sie eine Position an.

® Legen Sie die AirLancer-CD in das CD-Laufwerk (z.B. 'D:\') ein, wechseln
Sie mit der Option Durchsuchen... in das Verzeichnis 'D:\dri-
ver\Winme\Elsaal11' (wobei 'D:\' fiir die Bezeichnung Ihres CD-Laufwerks
steht) und klicken Sie auf Weiter.

(® Bestétigen Sie die Anzeige der Suchergebnisse mit Weiter. Wenn der
Assistent bereit ist, klicken Sie auf Fertig stellen, um die Installation zu
beenden.

Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile'.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows 2000

@ Bestétigen Sie das Dialogfenster ‘Assistent fiir das Suchen neuer Hard-
ware' mit Weiter.

@ Wahlen Sie die Option Nach einem passenden Treiber fiir das Gerat
suchen, und klicken Sie auf Weiter.

® Im Dialogfenster 'Suche nach Treiberdateien' wahlen Sie die Option
Andere Quelle angeben und klicken auf Weiter.

@ Legen Sie die AirLancer-CD in das CD-Laufwerk (z. B. 'D:') ein, wechseln
Sie mit der Option Durchsuchen... in das Verzeichnis 'D:\dri-
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ver\Win2k\Elsaal11' (wobei 'D:\' fir die Bezeichnung lhres CD-Laufwerks
steht) und bestatigen Sie mit OK.

(B Bestatigen Sie die Anzeige der Suchergebnisse mit Weiter.

(® Windows 2000 installiert nun den Treiber. Wenn der Assistent bereit ist,
klicken Sie auf Fertig stellen.

Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile’.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows NT 4.0

@ Starten Sie die Installation mit Start » Einstellungen » System-
steuerung » Netzwerk. Wahlen Sie das Register ‘Netzwerkkarte', und
klicken Sie auf Hinzufiigen.

(@ Waéhlen Sie im Fenster 'Auswahl Netzwerkkarte' die Schaltflache Dis-
kette, geben Sie den folgenden Pfad zu den Treiberdateien auf der Air-
Lancer-CD an: 'D:\driverWinnt\Elsaal11' (wobei 'D:\' fiir die Bezeichnung
lhres CD-Laufwerks steht). Bestétigen Sie die weiteren Abfragen, um
ELSA Airlancer MC-11 als Netzwerkkarte anzumelden.

® SchlieRen Sie die Installation ab, und starten Sie den Rechner neu.

Im néchsten Schritt konfigurieren Sie den Zugang zu Ihrem Funk-LAN. Blat-
tern Sie zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, dort fin-
den Sie die Beschreibung der notwendigen Einstellungen.

Treiber-Installation unter Windows CE

Aktualisierte und ergédnzende Information zu den Windows CE-Treibern und
den unterstiitzten Geréten finden Sie in der Datei LIESMICH.TXT im Verzeich-
nis \driver\Wince' auf der AirLancer-CD.

@ Verbinden Sie Ihren Windows CE-Rechner mit einem Windows-PC, der
tiber ein CD-ROM-Laufwerk verfiigt. Starten Sie beide Rechner und stel-
len Sie eine ActiveSync-Verbindung her.

@ Legen Sie die AirLancer-CD ins CD-ROM-Laufwerk ein. Das Setup-Pro-
gramm startet automatisch. Bei Problemen mit dem Autostart filhren Sie
die Datei AUTORUN.EXE im Hauptverzeichnis der CD aus.
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® Im Setup-Hauptment wahlen Sie Windows CE Treiber.

@ Im folgenden Menii wahlen Sie die Windows CE-Version lhres mobilen
Gerétes.

® Das Installationsprogramm startet. Folgen Sie den Anweisungen. Die
Treiber werden (iber die Synchronisationsverbindung auf den Windows
CE-Rechner installiert.

Im néchsten Schritt konfigurieren Sie den Zugang zu Ihrem Funk-LAN. Blat-
tern Sie zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, dort fin-
den Sie die Beschreibung der notwendigen Einstellungen.

Treiber-Installation unter Linux

Bei den aktuellen Linux-Distributionen muss der Kernel nicht neu kompiliert
werden. Die PCMCIA-Komponenten werden als Module eingebunden. In die-
ser Kurzbeschreibung beziehen wir uns auf die Version 7.0 von SuSE.

Die erforderlichen Anpassungen der Parameter in der Datei /etc/
rc.config werden bei der Installation des PCMCIA-Paketes mit Hilfe von
YaST automatisch vorgenommen.

Fur die weitere Inbetriebname der Karte miissen Sie die auf der Airlancer-CD
befindliche Datei /driver/mec/linux/AirLancer.conf in das Ver-
zeichnis /etc/pcmeia kopieren.

Damit meldet sich die Karte an der erstbesten Basis-Station an, die sie findet.

Um einen festen Netzwerknamen zu konfigurieren, muss folgende Zeile in der
Datei /etc/pcemcia/AirLancer.conf entkommentiert werden:

module "wavelan2 cs" opts "network name=MyNetwork"
MyNetwork ist durch den Netzwerknamen zu ersetzen.

Weitere Einstellungsmdglichkeiten stehen in der Datei LIESMICH.TXT auf der
AirLancer-CD.
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3.2

ELSA AirLancer USB-11

In diesem Kapitel ist der externe Funk-LAN-Adapter ELSA AirLancer USB-11
beschrieben und seine Inbetriebnahme schrittweise erklart. Das Kapitel
endet mit der erfolgreichen Installation von Hardware und Treibern. Die
anschlieBende Konfiguration des Zugangs zu einem Funk-LAN ist in Kapitel 5
beschrieben.

Lieferumfang

Bitte priifen Sie zundchst den Inhalt der Verpackung auf Vollstandigkeit. Fol-
gende Komponenten sollten sich im Karton befinden:

® [£LSA Airlancer USB-11

® USB-Anschlusskabel

® Airlancer-CD mit Treibern, dem AirLancer Client Manager und elektroni-
scher Dokumentation

® Handbuch
Sollten Teile fehlen, so wenden Sie sich bitte direkt an lhren Handler.

Ein Blick auf den Adapter

Der Funk-LAN-Adapter ELSA Airlancer USB-11 wird extern an die
USB-Schnittstelle eines PC angeschlossen. Die Stromversorgung erfolgt Giber
die USB-Schnittstelle.

Vorderseite Rickseite
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33.2

@ LED fur den Betriebsstatus des Adapters
O Aus — Gerét ist ausgeschaltet
O Orange — Gerét ist eingeschaltet

@ LED fir den Sende- und Empfangsstatus:
O Aus — Keine Funkaktivitat
O Blinkend — Funkdaten werden gesendet oder empfangen
O Griin — Gerat ist betriebsbereit

© USB-Anschluss

Installation

Die Installation der ELSA AirLancer MC-11 erfolgt in vier Schritten:
Q@ Prifen der Systemvoraussetzungen

@ AnschlieRen des ELSA AirLancer USB-11 an lhren PC
® Installation der Treiber

@ Einstellungen fiir den Zugang zum Funk-LAN — die Anleitung fir diese
Konfiguration finden Sie im Kapitel 5 'Der AirLancer Client Manager' auf
Seite 37.

Priifen der Systemvoraussetzungen

Vor der Installation sollten Sie tberpriifen, ob Ihr Rechner die notwendigen
Systemvoraussetzungen erfiillt:
® PC mit mindestens einer unbelegten USB-Schnittstelle
® CD-ROM-Laufwerk
@ Eines der folgenden Betriebssysteme:
O Windows 98
O Windows Millennium Edition (Me)
O Windows 2000

Adapter an den PC anschlieBen

USB unterstiitzt das sogenannte Hotplugging, also den Anschluss von Gera-
ten bei laufendem Betrieb. Stecken Sie das beiliegende USB-Kabel wéhrend
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des PC-Betriebs in den USB-Anschluss @ des ELSA AirLancer USB-11und in
die USB-Schnittstelle Ihres PCs @.

Bitte verwenden Sie fiir den Anschluss an Ihren PC nur das mitgelieferte
USB-Anschlusskabel.

Das ELSA AirLancer USB-11 wird bei laufendem PC automatisch (Plug&Play)
identifiziert, und die Installation der Betriebssoftware wird gestartet.

Wenn Sie den ELSA Airlancer USB-11 bei ausgeschaltetem PC anschlielSen,
miissen Sie danach den Rechner starten und mit der Installation unter Ihrem
Betriebssystem beginnen.

Kurze Zeit nach dem Anschluss des Adapters erscheint eine Meldung auf
dem Bildschirm, mit der Windows die Entdeckung der neuen Hardware mel-
det.

In den folgenden Abschnitten finden Sie fiir jede unterstiitzte Windows-Ver-
sion eine passende Installationsanleitung.

Treiber-Installation unter Windows 98

(D) Bestétigen Sie das Dialogfenster 'Hardware-Assistenten’ mit Weiter,
wahlen Sie aus den angebotenen Mdglichkeiten die Option Nach
bestem Treiber fiir das Gerit suchen, und klicken Sie auf Weiter.

(@ Aktivieren Sie im folgenden Dialogfenster die Option Geben Sie eine
Position ein, und deaktivieren Sie alle anderen Optionen. Legen Sie die
AirLancer-CD ins CD-Laufwerk (z. B.: 'D:\') ein.
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® Wechseln Sie mit Durchsuchen in das Verzeichnis 'D:dri-
ve\Win98\Elsaal11' ('D:\' steht fir Ihr CD-Laufwerk)

@ Bestatigen Sie mit Weiter, um den Kopiervorgang zu starten.
® Klicken Sie auf Fertig stellen, um die Installation zu beenden.

Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile’.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows Me

@ Wahlen Sie nach dem Starten des 'Hardware-Assistenten' die Option
Position des Treibers angeben (Erweitert), und klicken Sie auf Wei-
ter.

@ Im folgenden Dialogfenster wahlen Sie Nach dem besten Treiber
suchen (empfohlen).

® Deaktivieren Sie die Option Wechselmedien (Diskette, CD-ROM...).
@ Wahlen Sie die Option Geben Sie eine Position an.

® Legen Sie die AirLancer-CD in das CD-Laufwerk (z.B. 'D:\') ein, wechseln
Sie mit der Option Durchsuchen... in das Verzeichnis 'D:\dri-
ver\Winme\Elsaal11' (wobei 'D:\' fiir die Bezeichnung Ihres CD-Laufwerks
steht) und klicken Sie auf Weiter.

(® Bestdtigen Sie die Anzeige der Suchergebnisse mit Weiter. Wenn der
Assistent bereit ist, klicken Sie auf Fertig stellen, um die Installation zu
beenden.

Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile'.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows 2000

(@ Bestétigen Sie das Dialogfenster 'Assistent fiir das Suchen neuer Hard-
ware' mit Weiter.

@ Wahlen Sie die Option Nach einem passenden Treiber fiir das Gerat
suchen, und klicken Sie auf Weiter.
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® Im Dialogfenster 'Suche nach Treiberdateien' wahlen Sie die Option
Andere Quelle angeben und klicken auf Weiter.

@ Legen Sie die AirLancer-CD in das CD-Laufwerk (z. B. 'D:') ein, wechseln
Sie mit der Option Durchsuchen... in das Verzeichnis 'D:\dri-
ver\Win2k\Elsaal11' (wobei 'D:\' fir die Bezeichnung lhres CD-Laufwerks
steht) und bestatigen Sie mit OK.

(B Bestatigen Sie die Anzeige der Suchergebnisse mit Weiter.

(® Windows 2000 installiert nun den Treiber. Wenn der Assistent bereit ist,
klicken Sie auf Fertig stellen.

Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile’.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.
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4 ELSA AirLancer PCI-11 aA

In diesem Kapitel wird die Funk-Netzwerkkarte ELSA AirLancer PCI-11
beschrieben und ihre Inbetriebnahme schrittweise erklart. Das Kapitel endet
mit der erfolgreichen Installation von Hardware und Treibern. Die anschlie-
Rende Konfiguration des Zugangs zu einem Funk-LAN wird in Kapitel 5
beschrieben.

4.1 Lieferumfang

Bitte priifen Sie zundchst den Inhalt der Verpackung auf Vollstandigkeit. Fol-
gende Komponenten sollten sich im Karton befinden:

® PCl-Adapter ELSA AirLancer PCI-11

® Funk-Netzwerkkarte ELSA AirLancer MC-11

® AirLancer-CD mit Treibern, dem AirLancer Client Manager und elektroni-
scher Dokumentation

® Handbuch
Sollten Teile fehlen, so wenden Sie sich bitte direkt an lhren Handler.

4.2 Ein Blick auf die Karte

Der ELSA AirLancer PCI-11 ermdglicht den Einbau einer ELSA Airlancer
MC-111in einen PC. Eine ELSA AirLancer MC-11 gehort zum Lieferumfang.
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4.3.1

@ ELSA AirLancer PCI-11— PCl-Adapter fir ELSA AirLancer MC-11

© ELSA Airlancer MC-11 — Funk-LAN-Karte (auf der Abbildung bereits in
ELSA AirLancer PCI-11 eingeschoben)

© LED fiir den Sende- und Empfangsstatus:
O Aus — Keine Funkaktivitat
O Blinkend — Funkdaten werden gesendet oder empfangen

@ LED fir den Betriebsmodus der Karte:
O Griine Daueranzeige — Standard-Betriebsmodus
O Griin blinkend — Karte befindet sich im Stromsparmodus

© Steckleiste fiir PCI-Bus

Installation

Die Installation des ELSA AirLancer PCI-11 erfolgt in finf Schritten:
@ Prifen der Systemvoraussetzungen

(@ Einbau des ELSA AirLancer PCI-11in lhren PC
® Einschieben der ELSA AirLancer MC-11 in den Adapter
@ Installation der Treiber

® Einstellungen fir den Zugang zum Funk-LAN — die Anleitung fiir diese
Konfiguration finden Sie im Kapitel 5 ‘Der AirLancer Client Manager' auf
Seite 37.

Priifen der Systemvoraussetzungen

Vor der Installation sollten Sie tiberpriifen, ob Ihr Rechner die notwendigen
Systemvoraussetzungen erfiillt:

® PC mit mindestens einem freien PCI-Slot (nach PCI-Spezifikation 2.1 oder
hoher)
® CD-ROM-Laufwerk
@ Eines der folgenden Betriebssysteme:
O Windows 98
O Windows Millennium Edition (Me)
O Windows 2000
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O Windows NT 4.0 E
O Linux

43.2 Einbau der ELSA AirLancer PCI-11

@ Um elektrostatische Aufladungen abzuleiten, sollten Sie kurz das Metall-
gehduse des Rechners bertihren. Ziehen Sie anschliefend den Netzste-
cker auf der Riickseite des PC-Gehauses.

@ Losen Sie die Schrauben und Arretierungen des Rechnergehduses, und
entfernen Sie die Gehduseabdeckung.

® Fiir den Einbau der ELSA AirLancer PCI-11 benétigen Sie einen freien
PCI-Steckplatz. Bevor Sie die Karte einbauen, miissen Sie das Montage-
blech fiir den Steckplatz entfernen.

AGP-Steckplatz

PCI-Steckplatz

ISA-Steckplatz

Mdglichkeit vermeiden, die PCl-Karte in den ersten, neben der Grafik-
karte gelegenen PCI-Steckplatz zu montieren. Hierbei kénnte es zu Inter-
rupt-Konflikten zwischen der AGP-Grafikkarte und der PCIl-Karte kommen.

C Wenn Ihr PC mit einer AGP-Grafikkarte bestiickt ist sollten Sie nach

@ Setzen Sie die ELSA AirLancer PCI-11 vorsichtig in den freien Steckplatz.
Achten Sie darauf, dass die Karte sauber sitzt, und verschrauben Sie das
Montageblech mit dem Gehause.

() Setzen Sie das PC-Gehduse auf, und verschrauben Sie es.

Die ELSA Airlancer MC-11 wird standardmélSig auf den IRQ 10 und den

Wichtiger Schritt fiir die Installation unter Windows NT 4.0
& Adressbereich '400-437" installiert. Fiir die Installation unter Windows NT
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4.0 vergewissern Sie sich bitte vor dem Einstecken der Karte in Ihren Rech-
ner, dass die erforderlichen System-Ressourcen verfiigbar sind. Gehen Sie
dazu wie folgt vor:

Schalten Sie den PC ein. Die Interrupts und Adressen werden angezeigt unter
Start > Systemsteuerung > Verwaltung (Allgemein) » Windows NT
Diagnose.

Falls die bendtigten Ressourcen nicht frei sind, notieren Sie bitte andere freie
Ressourcen und geben Sie diese wahrend der Installation an. Sie kénnen die
Ressourcen auch nachtraglich andern mit Start > Systemsteuerung »
Netzwerk > Netzwerkkarte > Einstellungen.

Einschieben der ELSA AirLancer MC-11

® Schieben Sie die ELSA AirLancer MC-11 in den PC-Karten-Einschub der
ELSA AirLancer PCI-11. Achten Sie dabei auf die richtige Ausrichtung der
PC-Karte beim Einschieben. Qrientieren Sie sich am Foto auf Seite 29.

@ Schalten Sie den PC ein.

Nach dem Einschalten des PC erscheint eine Meldung auf dem Bildschirm,
mit der Windows die Erkennung neuer Hardware meldet. Damit startet Win-
dows die Installation der Treiber. Eine passende Installationsanleitung fir
jede unterstiitzte Windows-Version finden Sie in den folgenden Abschnitten.

Treiber-Installation unter Windows 98

@ Bestétigen Sie das Dialogfenster 'Hardware-Assistenten' mit Weiter,
wahlen Sie aus den angebotenen Modglichkeiten die Option Nach
bestem Treiber fiir das Gerat suchen, und klicken Sie auf Weiter.

@ Aktivieren Sie im folgenden Dialogfenster die Option Geben Sie eine
Position ein, und deaktivieren Sie alle anderen Optionen. Legen Sie die
AirLancer-CD ins CD-Laufwerk (z. B.: 'D\') ein.

® Wechseln Sie mit Durchsuchen in das Verzeichnis 'D:\dri-
venWin98\Elsaal11' ('D:\' steht fir Ihr CD-Laufwerk)

@ Bestétigen Sie mit Weiter, um den Kopiervorgang zu starten.
® Klicken Sie auf Fertig stellen, um die Installation zu beenden.

Auf dem Bildschirm erscheint das Fenster 'Add/Edit Configuration Profile'.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
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4.3.6

zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows Me

(@ Wahlen Sie nach dem Starten des 'Hardware-Assistenten' die Option
Position des Treibers angeben (Erweitert), und klicken Sie auf Wei-
ter.

@ Im folgenden Dialogfenster wahlen Sie Nach dem besten Treiber
suchen (empfohlen).

® Deaktivieren Sie die Option Wechselmedien (Diskette, CD-ROM...).
@ Wahlen Sie die Option Geben Sie eine Position an.

® Legen Sie die AirLancer-CD in das CD-Laufwerk (z.B. 'D:\') ein, wechseln
Sie mit der Option Durchsuchen... in das Verzeichnis 'D:\dri-
ver\Winme\Elsaal11' (wobei 'D:\' fiir die Bezeichnung Ihres CD-Laufwerks
steht) und klicken Sie auf Weiter.

(® Bestdtigen Sie die Anzeige der Suchergebnisse mit Weiter. Wenn der
Assistent bereit ist, klicken Sie auf Fertig stellen, um die Installation zu
beenden.

Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile'.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows 2000

@ Bestétigen Sie das Dialogfenster ‘Assistent fiir das Suchen neuer Hard-
ware' mit Weiter.

@ Wahlen Sie die Option Nach einem passenden Treiber fiir das Gerat
suchen, und klicken Sie auf Weiter.

® Im Dialogfenster 'Suche nach Treiberdateien' wahlen Sie die Option
Andere Quelle angeben und klicken auf Weiter.

@ Legen Sie die AirLancer-CD in das CD-Laufwerk (z. B. 'D:') ein, wechseln
Sie mit der Option Durchsuchen... in das Verzeichnis 'D:\dri-
ver\Win2k\Elsaal11' (wobei 'D:\' firr die Bezeichnung lhres CD-Laufwerks
steht) und bestatigen Sie mit OK.
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(® Bestatigen Sie die Anzeige der Suchergebnisse mit Weiter.

® Windows 2000 installiert nun den Treiber. Wenn der Assistent bereit ist,
klicken Sie auf Fertig stellen.

Auf dem Bildschirm erscheint das Fenster ‘Add/Edit Configuration Profile'.
Hier konfigurieren Sie spater den Zugang zu lhrem Funk-LAN. Blattern Sie nun
zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, um diese Ein-
stellungen vorzunehmen.

Treiber-Installation unter Windows NT 4.0

(@ Starten Sie den Rechner neu, und melden Sie sich mit Administra-
tor-Rechten an.

@ Legen Sie die Airlancer-CD in das CD-Laufwerk ein, und klicken Sie im
ELSA-Setup auf den Mentipunkt ELSA AirLancer PCl installieren.

® Folgen Sie den Hinweisen auf dem Bildschirm, und starten Sie anschlie-
Rend den Rechner neu. Beachten Sie, dass auch der PCI-Enabler instal-
liert werden muss!

Zum Starten der PCMCIA-Kartendienste sind folgende Schritte durchzufiih-
ren:

@ Offnen Sie Start » Einstellungen » Systemsteuerung, und dop-
pelklicken Sie auf Gerite.

® Markieren Sie in der Auswahlliste PGMCIA, auf der rechten Seite des
Fensters klicken Sie auf Startart und stellen 'Neustart' ein.

® Klicken Sie auf OK, und starten Sie Windows NT neu.

@ Starten Sie die Installation mit Start » Einstellungen > System-
steuerung > Netzwerk. Wahlen Sie das Register ‘Netzwerkkarte', und
klicken Sie auf Hinzufiigen.

Wahlen Sie im Fenster ‘Auswahl Netzwerkkarte' die Schaltflache Dis-
kette, geben Sie den folgenden Pfad zu den Treiberdateien auf der Air-
Lancer-CD an: 'D:\driverWinnt\Elsaal11' (wobei 'D:\' fiir die Bezeichnung
lhres CD-Laufwerks steht). Bestatigen Sie die weiteren Abfragen, um
ELSA AirLancer MC-11 als Netzwerkkarte anzumelden.

@ SchlieRen Sie die Installation ab, und starten Sie den Rechner neu.
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Im néchsten Schritt konfigurieren Sie den Zugang zu Ihrem Funk-LAN. Blat-
tern Sie zu Kapitel 5 'Der AirLancer Client Manager' auf Seite 37 vor, dort fin-
den Sie die Beschreibung der notwendigen Einstellungen.

Treiber-Installation unter Linux

Bei den aktuellen Linux-Distributionen muss der Kernel nicht neu kompiliert
werden. Die PCMCIA-Komponenten werden als Module eingebunden. In die-
ser Kurzbeschreibung beziehen wir uns auf die Version 7.0 von SuSE.

Die erforderlichen Anpassungen der Parameter in der Datei /etc/
rc.config werden bei der Installation des PCMCIA-Paketes mit Hilfe von
YaST automatisch vorgenommen.

Fur die weitere Inbetriebname der Karte miissen Sie die auf der AirLancer-CD
befindliche Datei /driver/mec/linux/AirLancer.conf in das Ver-
zeichnis /etc/pcmeia kopieren.

Damit meldet sich die Karte an der erstbesten Basis-Station an, die sie findet.

Um einen festen Netzwerknamen zu konfigurieren, muss folgende Zeile in der
Datei /etc/pcemcia/AirLancer.conf entkommentiert werden:

module "wavelan2 cs" opts "network name=MyNetwork"
MyNetwork ist durch den Netzwerknamen zu ersetzen.

Weitere Einstellungsmdglichkeiten stehen in der Datei LIESMICH.TXT auf der
AirLancer-CD.
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5.2

Der AirLancer Client Manager

Wenn Sie unter Windows 95, Windows 98 und Windows 2000 die AirLan-
cer-CD in das CD-Laufwerk legen, wird automatisch das ELSA-Setup gestar-
tet. Unter Windows NT — oder falls die Autostart-Funktion deaktiviert ist —
starten Sie das ELSA-Setup mit der Datei AUTORUN.EXE im Stammverzeich-
nis der CD.

Beachten Sie die Lizenzvorschriften bei der Installation der ELSA Airlan-
cer-Treiber und -Software.

Installation

@ Waéhlen Sie im ELSA-Setup den Meniipunkt AirLancer Client Mana-
ger.

Fiir den AirLancer Client Manager richtet das ELSA-Setup einen neuen
Ordner im Startmenti ein. Die Programmdateien fiir den AirLancer Client
Manager finden Sie (sofern Sie bei der Installation kein abweichendes
Verzeichnis gewdhlt haben) im Verzeichnis \Programme\Client-
Manager.

Je nach Betriebssystem kann eine Aktualisierung des Systems erforder-
lich sein. In diesem Fall muss der Rechner zwischendurch neu gestartet
werden. Der Installationsvorgang wird dadurch nicht unterbrochen.

Basiskonfiguration

@ Nach erfolgreicher Installation wird ein Dialogfenster eingeblendet, in
dem das Standard-Profil (Default) fir die ELSA Airlancer MC-11 ange-
passt oder ein neues Profil hinzugefiigt werden kann.

® Fir das gewahlte Profil bestimmen Sie zunéchst, ob Sie auf eine
Basis-Station (Access Point) zugreifen oder eine Ad-hoc-Verbindung
(Peer-to-Peer Group) herstellen méchten.

@ Fur erweiterte Einstellungen klicken Sie auf die Schaltflache Edit Pro-
file. Bei einem Ad-hoc-Netzwerk werden Sie im folgenden Fenster nach
dem Netzwerknamen gefragt. Bei einem Infrastruktur-Netzwerk
erscheint ein erweitertes Fenster mit vier Registern:
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B M Edit Configuration [Default] EHE

Basic | Encryptionl Advancedl Admin I

Metwark Name |L|N|T_1|

The Metwork Mame should match the Network Name
value of the Access Point(s).

Consult your LAM administrator for the comrect value.

0K | Abbrechen | Hile |

® Tragen Sie den Netzwerknamen ein, den Sie im Zweifelsfall bei Ihrem
Netzwerkadministrator erfahren kdnnen.

Der Netzwerkname muss mit den anderen Gerdten im gleichen Netz
(Basis-Stationen oder Funkkarten) (bereinstimmen. Wenn Sie eine
Basis-Station in Funkndhe haben, bei der die 'Closed Network -Funktion
ausgeschaltet ist, kdnnen Sie als Netzwerknamen auch ANY eingeben.
Dies bewirkt, dass sich die Funk-Station an dem ndchsten beliebigen
Funk-LAN anmeldet. Néhere Informationen finden Sie im Abschnitt
‘Geschlossenes Netzwerk (Closed Network)' auf Seite 49 und in der
Dokumentation lhrer Basis-Station.

=IO

5.3 Ein Uberblick iiber die Funktionen
5.3.1 Verwaltung von Profilen

@ Einrichten von Profilen
® Wechsel auf ein anderes Profil

53.2 Konfiguration
Angelegte Profile lassen sich iiber die Schaltflache Edit Profile konfigurie-
ren.

® Bei Ad-hoc-Netzwerken ist die Eingabe des Netzwerknamens und des
Schliissels in einem Menii untergebracht.
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5.4.1

@ Bei der Verwendung von Basis-Stationen sind folgende Einstellungen
maglich:
O Vergabe der WEP-Sicherheitsschliissel (Encryption)

O Einstellungen zu  Power-Management und Funkiibertragung
(Advanced und Admin)

Analyse, Diagnose und Information

Im Menii Advanced des AirLancer Client Manager finden Sie Diagnosefunk-
tionen fiir das Funk-LAN und die eigene Funk-LAN-Schnittstelle:

® Kartentest und -diagnose (Card Diagnostics)

® Uberwachen der Signalstarke (Link Test)

® Uberwachung und Analyse des Funknetzes (Site Monitor)

@ Anzeige der verfiigharen Basis-Stationen (Site Monitor > Selection)

Weitere Informationen

Nahere Erlauterungen finden Sie in der Online-Hilfe zum AirLancer Client
Manager.

Einstellungen fiir die Verschliisselung

In den Einstellungen zur Verschliisselung unter Encryption geben Sie die
Schliissel ein, mit denen die Verbindung im gesamten Funk-LAN abgesichert
werden soll.

Allgemeine Regeln fiir WEP-Schliissel

Dabei sind folgende allgemeine Hinweise zu beachten:

® Zwischen den Geraten missen passende Schliissel verwendet werden.
Im Ad-hoc-Netzwerk verwenden alle Geréte einen gemeinsamen Schlis-
sel. Im Infrastruktur-Netzwerk miissen die Schliissel zwischen Basis-Sta-
tion und Funkstation Gibereinstimmen.

® In einer Basis-Station konnen WEP64 (40 bit Schliissellange) und
WEP128 (104 bit Schltssellange) nicht parallel verwendet werden. Um
Benutzern mit WEP64-Gerdten verschliisselten Zugang zu einer
Basis-Station zu geben, muss die Verschliisselung bei dieser Basis-Sta-
tion auf WEP64 eingestellt sein.
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® Funk-LAN-Schnittstellen mit WEP128 sind abwartskompatibel zu WEP64.
Ein Gerdt mit WEP128 meldet sich bei einer Basis-Station mit
WEP64-Verschliisselung automatisch mit dem kurzen Schliissel an.

Giiltige Schliisselzeichen

Schliissel werden entweder als alphanumerische Zeichenketten aus Ziffern
'0'—'9', Kleinbuchstaben 'a''z' und GroRbuchstaben 'A'="Z" oder als Hexade-

zimalwerte '0'—'9" und 'a'—'f' eingegeben.

Sonderzeichen aller Art, auch regionale Sonderzeichen (‘' ‘6", i’, '8'), sind
keine giiltigen Eingaben.

Bei der Eingabe in hexadezimalen Werten verdoppelt sich die Anzahl der Zei-
chen fiir einen Schltissel. Bei WEP64 werden 10 hexadezimale Ziffern einge-
geben, bei WEP128 sind es 26.

Zahlreiche WEP-kompatible Funk-LAN-Gerate anderer Hersteller akzeptieren
bei der Schliisseleingabe nur Hexadezimalwerte oder generieren sogar spe-
zielle Schliisselwerte aus beliebigen Kennwértern.

Es kann deshalb vorkommen, dass Sie einen Schliissel, den Ihr ELSA AirLan-
cer problemlos akzeptiert, bei einem Geréat eines anderen Herstellers nicht
eingeben konnen. In einem solchen Fall empfiehlt es sich, den Schliissel des
unflexibleren Gerates fiir die Verbindung zu verwenden.

Gleitender Schliisselwechsel

Bei einem Infrastruktur-Netzwerk kénnen Sie in die Schliisselliste einer
Basis-Station bis zu vier Schliissel eintragen. Dadurch wird der Schlissel-
wechsel erleichtert. In diesem Fall gelten fiir eine Ubergangszeit im
Funk-LAN alle eingetragenen Schliissel. Sobald alle Stationen umgestellt
sind, kann der alte Schliissel aus der Liste geldscht werden.

Der gleitende Schliisselwechsel einer Basis-Station ist nicht zu verwechseln
mit den vier mdglichen Eintrdagen in einer Schiiisselliste eines ELSA AirLan-
cer. Bei einem ELSA AirLancer wird immer nur ein Schiiissel, némlich der
aktuell ausgewdhite Eintrag aus der Schiiisselliste, verwendet.

(T ELSA AirLancer |




| Konfigurationsbeispiele m)

6

6.1

Konfigurationsbheispiele

In diesem Kapitel stellen wir Ihnen an zwei Beispielen den Einsatz von ELSA
AirLancervor.

Direkte PC-Verbindung

Auch kleine Unternehmen, Filialen und Biiros mit wenigen Mitarbeitern nut-
zen mittlerweile verstarkt die EDV-Ausstattung der Arbeitsplatze nicht nur als
Einzelplatzldsungen, sondern verbinden die einzelnen Rechner, Drucker etc.
zu einer gemeinsamen Struktur, einem Netzwerk.

Die in den meisten Fallen eingesetzten Windows-Betriebssysteme bringen
von Haus aus alles mit, was zur Verbindung von einigen Rechnern benétigt
wird. Mit den Funk-Netzwerkkarten von ELSA entfallt sogar der Aufwand fir
die Verkabelung der Rechner. Im Handumdrehen wird ein kleines Win-
dows-Netz gebaut, in dem jeder Rechner ,drahtlos” auf die freigegebenen
Dateien, Ordner und Drucker der anderen zugreifen kann.

Als Beispiel fiir ein Peer-to-Peer-Netzwerk (oder Ad-hoc-Netzwerk) betrach-
ten wir ein kleines Architekturbiiro. In dem Biiro arbeiten zwei Architekten
mit einer Assistentin. Jeder hat seinen eigenen Desktop-PC, an den der
Assistentin ist ein Drucker angeschlossen, den alle gemeinsam nutzen wol-
len. Um auch bei Auenterminen immer auf dem Laufenden zu sein, haben
die beiden Architekten jeweils ein Notebook. Ein Datenaustausch zwischen
den Notebooks und den Desktop-PCs soll ebenso mdglich sein wie der
schnelle Zugriff von den Notebooks auf den Drucker.

Ad-hoc-Netzwerk

oA QELL% r%
= —_— ==

Dazu werden alle Rechner mit Funk-Netzwerkkarten ELSA AirLancer MC-11
ausgeristet, die Desktop-PCs zusétzlich mit den PCMCIA-Adaptern ELSA Air-
Lancer PCI-11.
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Einstellung der
Funk-Netzwerk-
karten

Einstellungen im
Betriebssystem

Damit die Funk-Netzwerkkarten sich gegenseitig erkennen und Daten unter-
einander austauschen kénnen, missen sie in verschiedenen Parametern die
gleichen Werte aufweisen.

Offnen Sie mit Start > Programme > AirLancer > PC Card Settings die
Konfiguration fir ELSA AirLancer MC-11.

I_n dem Dialogfenster kdnnen verschiedene Profile eingerichtet werden.
Andern Sie fiir das Profil 'Default' den Eintrag 'Access Point' auf 'Peer-to-Peer
Group'. Klicken Sie dann auf Edit Profile, um den Netzwerknamen festzule-
gen.

Festlegen des Netzwerknamens

Diese Angabe miissen Sie auf jeden Fall vornehmen. Tragen Sie in der Kar-
teikarte 'Basic' den Namen des Netzwerks ein. Dieser Name muss der gleiche
fir alle Rechner im Funk-Netzwerk sein.

Das Fragezeichen gibt Antworten! Wenn Sie zu einer _ﬂ

bestimmten Einstellung Fragen haben, klicken Sie
zuerst auf dieses Symbol und anschlielSend auf den |
Bereich, (iber den Sie mehr wissen wollen.

Nach der Installation und Einstellung der Treiber fiir ELSA AirLancer PCI-11
und ELSA AirLancer MC-11 in allen Rechnern, miissen noch einige Kompo-
nenten im Betriebssystem — hier am Beispiel von Windows 98 — eingerichtet
werden.

® Netzwerkprotokoll

Zur Realisierung eines Peer-to-Peer-Netzwerks tiber die Funk-Netzwerk-
karten von ELSA werden die Netzwerkprotokolle TCP/IP und NetBEUI
bendtigt. Installieren Sie die Protokolle, sofern sie noch nicht vorhanden
sind, und kontrollieren Sie die Bindung der Protokolle an die Funk-Netz-
werkkarte ELSA AirLancer MC-11 in der Systemsteuerung.

® Client

Der Client fiir Windows-Netzwerke wird benotigt, damit sich die Rechner
im Windows-Netz mit Name und Passwort anmelden kénnen.

® Dienst

Die Datei- und Druckerfreigabe ermdglicht das Freigeben von Laufwerken
oder Druckern fiir andere Benutzer im Windows-Netz.
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® Namen und Gruppenbezeichnung E

Klicken Sie auf Start » Einstellungen »> Systemsteuerung » Netz-
werk, und wechseln Sie auf die Registerkarte ‘ldentifikation'.

Metzwerk EHE

Konfiguration  |dentifikation | Zugriffssteusiung I

Anhand der folgenden Informationen wird [hr Computer
im Metzwerk identifiziert. Geben Sie den
Computernamen, den Mamen der Arbeitzgruppe und
eine kurze Beschreibung des Computers an.

Computername: INHameI

Arbeitsgruppe: IELSA.DDKU

EBeschreibung: IAbteiIung Marketing, Gruppe Dokumentation

Der Name des Rechners muss eindeutig sein. Auch in verschiedenen
Gruppen darf ein Name nicht mehrfach auftauchen.

Die Arbeitsgruppe muss bei allen Rechnern gleich eingestellt werden, die
untereinander Daten austauschen und Ressourcen teilen wollen.

@ Datei- und Druckerfreigabe

Priifen Sie nach der Installation, ob die Datei- und Druckerfreigabe akti-
viert ist. Klicken Sie dazu Start > Einstellungen »> Systemsteuerung
» Netzwerk > Datei- und Druckerfreigabe. \Wahlen Sie aus, ob die
anderen Benutzer im Windows-Netz den Drucker und/oder die Dateien
von diesem Rechner nutzen kénnen.

Klicken Sie dann im Explorer mit der rechten Maustaste die Laufwerke,
Ordner oder Drucker, die Sie fiir die Benutzung durch andere Netzteilneh-
mer freigeben wollen, und wahlen Sie den Punkt 'Freigabe’ aus dem Kon-
textmend.

Eigenschaften von Doku EHE

&llgemein  Freigabe |

Schon freigegeben durch D:A..

' Micht freigegeben

’7 Freigabename: IDDKU

Geben Sie dem freigegebenen Ordner einen Namen und tragen Sie ggf.
einen Kommentar ein. Mit der Auswahl des Zugriffstyps und der Festle-
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Zugriff auf andere
Ressourcen

6.2

Beispiel: die Ver-
triebsabteilung

gung der Kennwarter stellen Sie ein, wie der Zugriff auf die freigegebe-
nen Ressourcen erfolgen kann.

0b die Einstellungen im Windows-Netzwerk korrekt erfolgt sind, kénnen Sie
leicht priifen: Der eigene Rechner muss in der Netzwerkumgebung mit sei-
nem Namen angezeigt werden.

Kurz nachdem ein Rechner in einem Windows-Netz gestartet wurde, kann der
Anwender in der Netzwerkumgebung des Windows-Explorers die Namen
aller momentan verfligharen Rechner im Netz sehen (inkl. des eigenen Rech-
ners).

Die freigegebenen Ordner und Datei stehen im Explorer dann so einfach wie
die Festplatten und Laufwerke im eigenen Rechner zur Verfiigung.

Anbindung an ein Firmennetzwerk

Der zweite groRRe Vorteil der Funk-Netzwerke neben dem Aufbau eigenstan-
diger Netze ist die Mdglichkeit zur Erweiterung bestehender, kabelgebunde-
ner Netzwerke. Dabei ist es egal, ob das vorhandene LAN ausgedehnt
werden soll, die Verkabelung der neuen Arbeitsplétze aber unwirtschaftlich
oder unmdglich ist oder ob z.B. AuRendienstmitarbeiter fiir die Zeit des Innen-
dienstes mobil in das LAN eingebunden werden sollen.

Als Beispiel fiir ein Infrastruktur-Netzwerk betrachten wir die Vertriebsabtei-
lung eines mittleren Unternehmens. Die Vertriebsmitarbeiter werden in eine
andere Etage verlegt. Da sie ohnehin die meiste Zeit auler Haus sind, wer-
den die neuen Arbeitsplatze nicht vollstandig verkabelt, sondern es wird mit
giner Basis-Station, z. B. ELSA LANCOM Wireless L-11, ein Zugangspunkt
zum LAN der Firma hergestellt. Da die Vertriebsmitarbeiter auch in anderen
Abteilungen der Firma mit ihrem Notebook einen Netzzugriff haben missen,
sind weitere Basis-Stationen installiert. Diese gewahrleisten, dass ein Ver-
triebsmitarbeiter innerhalb des Firmengebdudes jederzeit Zugriff auf das
Netzwerk hat. Beim Wechsel in eine andere Funkzelle werden die Stationen
automatisch an der bisherigen Basis-Station ab- und an der neuen Basis-Sta-
tion angemeldet. Dieser Vorgang wird Roaming genannt.
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Etage A Etage B

Firmennetzwerk (verkabelt)
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Jeder Vertriebsmitarbeiter erhalt zu seinem Notebook eine Funk-Netzwerk-
karte ELSA AirLancer MC-11, mit der er sich im Biro in das Netz der Firma
einloggen kann. Damit die Vertriebsmitarbeiter auch drucken kénnen, steht in
ihrem Biiro noch ein Netzwerk-Drucker, der an das kabelgebundene LAN
angeschlossen ist.

Damit sich die Funk-Netzwerkkarten in den Notebooks bei der Basis-Station
anmelden und Daten mit dem LAN austauschen kénnen, missen sie in ver-
schiedenen Parametern die gleichen Werte wie die Funk-Netzwerkkarte in
der Basis-Station aufweisen. Um den ersten Netzwerkkontakt herstellen zu
kdnnen, miissen Sie zundchst nur den Netzwerknamen festlegen.

Festlegen des Netzwerknamens

Diese Angabe miissen Sie auf jeden Fall vornehmen. Tragen Sie in der Kar-
teikarte 'Grundeinstellungen' den Namen des Netzwerks ein. Dieser Name
muss der gleiche fiir alle Rechner im Funk-Netzwerk sein.

Sie haben die Mdglichkeit, fiir mehrere Funk-LANs im AirLancer Client Mana-
ger eigene Profile anzulegen.

Wenn Sie |hr Notebook sowohl im Biiro als auch zu Hause benutzen, legen
Sie sich zwei Profile an: ein Profil "Work' fir das Biiro und ein Profil 'Home'
fir zu Hause. Wenn Sie abends oder am Wochenende zu Hause arbeiten wol-
len, schalten Sie nur auf das Profil 'Home' um, morgens dann wieder zuriick
auf das Profil 'Work'.
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Verschliisselung
nach WEP

Q
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Zugriff auf das LAN

Verschliisselung der Funkdaten

Auf der Karteikarte 'Verschlisselung' kdnnen Sie bis zu vier unterschiedliche
alphanumerische (5 bzw. 13 Zeichen) oder hexadezimale (10 bzw 26 Zeichen)
Schliissel vergeben und dadurch sicherstellen, dass die Ubertragung der
Funkdaten nicht ohne weiteres ,geknackt” werden kann. Dahinter verbirgt
sich das standardisierte WEP-Verfahren, das die Funkdaten verschliisselt.

Kontrolle der Netzwerkprotokolle

Uberpriifen Sie unter Start » Einstellungen » Systemsteuerung »
Netzwerk die Eigenschaften fiir ELSA AirLancer MC-11. In dem Listenfens-
ter der Registerkarte 'Bindungen' sollte das TCP/IP-Protokoll in jedem Fall
markiert sein. In Novell-Netzwerken werden zusatzlich IPX/SPX-Protokolle
benétigt.

Hinweise zur Konfiguration der Basis-Stationen finden Sie in der Dokumen-
tation zu ELSA LANCOM Wireless L-11 und ELSA LANCOM Wireless IL-11
und in der elektronischen Dokumentation auf der CD.

Nach dem Einrichten der Funk-Netzwerkkarten stehen den Vertriebsmitarbei-
tern mit lhren Notebooks alle Funktionen und Dienste zur Verfligung, die auch
den Desktop-PCs im kabelgebundenen Netzwerk angeboten werden. Dazu
gehort unter anderem:

@ File-Server (Novell, NT oder andere)

® Netzwerkdrucker in der Vertriebsabteilung

@ hausinternes Mailsystem

® Internet {iber das LAN
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ELSA AirLancer Extender (4

Die ELSA AirLancer Extender ist die optimale Ergdnzung eines Funk-LANs,
wenn mehr Reichweite bendtigt wird. Die omni-direktionale Antenne bietet
etwa 2,5 dBi mehr Sende- und Empfangsleistung (den Verlust im Kabel schon
mitgerechnet). Sie konnen die ELSA AirLancer Extenderflexibel positionieren
und so Reichweite und Abstrahlcharakteristik optimieren.

Die ELSA Airlancer Extender kann sowohl an AirLancer (MC-11, USB-11,
PCI-11) angeschlossen werden, als auch an LANCOM Wireless-Basis-Statio-
nen (L-77und /L-77).

Die Installation ist einfach: Jedes Funk-LAN-Gerat von ELSA verflgt Giber
eine Buchse, an die das Kabel der ELSA AirLancer Extender eingesteckt wird.
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8.1

8.2

Sicherheit im Funk-LAN

Bei der Betrachtung von Funk-LANs entstehen oft erhebliche Sicherheitsbe-
denken. Vielfach wird angenommen, ein Datenmissbrauch der ungeschiitzt
tiber Funk tbertragenen Daten sei verhaltnismaRig einfach.

Funk-LAN-Gerate von ELSA erlauben den Einsatz moderner Sicherungstech-
nologien:

@ Geschlossenes Netzwerk (Closed Network)
® Zugangskontrolle (iber MAC-Adresse
® Verschlisselung des Datentransfers (WEP)

Geschlossenes Netzwerk (Closed Network)

Jedes Funk-LAN nach IEEE 802.11 tragt einen Netzwerknamen (IBSS-ID). Die-
ser Netzwerkname dient der Identifizierung und Verwaltung von Funk-LANSs.

Ein Funk-LAN kann so eingerichtet werden, dass jeder beliebige Benutzer
Zugang zu diesem Netzwerk erhalt. Solche Netzwerke werden als offene
Netzwerke bezeichnet. Auf ein offenes Netzwerk kann ein Benutzer auch
ohne Kenntnis des Netzwerknamens zugreifen. Der Zugriff erfolgt mit der Ein-
gabe des Netzwerknamens ‘ANY".

In einem geschlossenen Netzwerk (Closed Network) ist der Zugriff tiber 'ANY'
ausgeschlossen. Hier muss der Benutzer den korrekten Netzwerknamen
angeben. Unbekannte Netzwerke bleiben ihm verborgen.

Ad-hoc-Netzwerke werden automatisch als geschlossene Netzwerke einge-
richtet und kdnnen auch nicht ge6ffnet werden. Infrastruktur-Netzwerke kdn-
nen offen oder geschlossen betrieben werden. Die Einstellung wird an der
jeweiligen Basis-Station vorgenommen.

Zugangskontrolle iiber MAC-Adresse

Jedes Netzwerkgerat verfiigt tiber eine unverwechselbare Seriennummer.
Diese Serienummer wird als MAC-Adresse (Media Access Control) bezeich-
net und ist weltweit einmalig.

Die MAC-Adresse ist fest in die Hardware einprogrammiert und kann nicht
gedndert werden. Auf einem Funk-LAN-Gerdt von ELSA finden Sie die
MAC-Adresse auf dem Gehduse.
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Den Zugriff auf ein Infrastruktur-Netzwerk kann unter Angabe von
MAC-Adressen auf bestimmte Funk-LAN-Geréate gesteuert werden. Dazu gibt
es in den Basis-Stationen Filter-Listen, in denen die zugriffsberechtigten
MAC-Adressen hinterlegt werden konnen.

Im Ad-hoc-Netzwerk steht diese Methode der Zugangskontrolle nicht zur Ver-
fligung.

Verschliisselung des Datentransfers (WEP)

Der Verschliisselung des Datentransfers kommt bei Funk-LANs eine beson-
dere Rolle zu. Fiir den Funktransfer nach IEEE 802.11 gibt es den ergénzenden
Verschliisselungsstandard WEP. WEP steht fiir Wired Equivalent Privacy.
Ziel von WEP ist, das Sicherheitsniveau kabelgebundener LANs auch im
Funk-LAN zu gewdhrleisten.

Funktionsweise von WEP

WEP verschliisselt Frames auf Ebene 2 des 0SI-Modells. Daten hoherer Pro-
tokolle (insbesondere IP-Pakete) werden mit WEP automatisch geschiitzt.

Fur die Verschliisselung verwendet WEP den etablierten RC4-Algorithmus
des amerikanischen Kryptographie-Spezialisten RSA Data Security, Inc. Zum
Einsatz kommen zwei Varianten mit unterschiedlichen Schliissellangen:

® WEP64
Die nominale Schliissellange betragt 64 bit, davon sind 40 bit (5 Zeichen
zu je 8 bit) frei wahlbar.

® WEP128
Die nominale Schliissellange betragt 128 bit, davon sind 104 bit (13 Zei-
chen zu je 8 bit) frei wahlbar.
Die kiirzeren effektiven Schliissellangen hdngen mit der Verschliisselungs-
methode des RC4-Algorithmus zusammen. RC4 verwendet die verbliebenen
24 bit, um fir jeden zu verschliisselnden Block einen einmaligen Schlitissel zu
erzeugen. Die 24 bit bilden dabei den sagenannten ,,Initialization Vector”.

Die Verschlisselung erfordert Rechenzeit im Funk-LAN-Gerat und beeintrach-
tigt die Ubertragungsrate. Bei ELSA AirLancer betragt der Geschwindigkeits-
verlust unabhéngig von der verwendeten Schliissellange maximal 15%.
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Tipps fiir den richtigen Umgang mit Schliisseln

Mit der Einhaltung einiger wichtiger Regeln im Umgang mit Schliisseln erho-
hen Sie die Sicherheit von Verschlisselungsverfahren erheblich.

@ Halten Sie Schliissel so geheim wie maglich.
Notieren Sie niemals einen Schliissel. Beliebt, aber vollig ungeeignet
sind beispielsweise: Notizbilicher, Brieftaschen und Textdateien im Com-
puter. Verraten Sie einen Schliissel nicht unnétig weiter.
Waihlen Sie einen zufélligen Schliissel.
Verwenden Sie zuféllige Buchstaben- und Ziffernfolgen. Schliissel aus
dem allgemeinen Sprachgebrauch sind unsicher.

® Wechseln Sie Schliissel regelmaBig.
Schliissel sollen méglichst haufig gewechselt werden. Das ist jedes Mail
mit Miihe verbunden, erhoht aber die Sicherheit betrachtlich. Im Infra-
struktur-Netzwerk besteht die Mdglichkeit, Schliissel gleitend zu wech-
seln (siehe Seite 40).

® Wechseln Sie einen Schliissel sofort bei Verdacht.
Wenn ein Mitarbeiter mit Zugriff auf einen Schliissel |hr Unternehmen
verlasst, wird es hochste Zeit, den Schliissel des Funk-LANs zu wechseln.
Der Schliissel sollte auch bei geringstem Verdacht einer undichten Stelle
erneuert werden.

So erhohen Sie die Sicherheit zusatzlich

Mit WEP wird es fiir AuRenstehende ohne Kenntnis der Schliissel schwierig
bis nahezu unméglich, Zugriff auf die tbertragenen Daten zu erhalten.
Obwohl WEP in den allermeisten Féllen in der Praxis ein ausreichendes
Niveau an Datensicherheit bietet, gibt es wie bei jeder Technik Grenzen.

Deshalb kann es sinnvoll sein, zuséatzliche Sicherheitstechnologien auf héhe-
rer Protokollebene einzusetzen. Moderne IPSec-Produkte (auf Ebene 3 des
0SI-Modells) ermdglichen die getrennte Absicherung von Benutzern inner-
halb des Funk-LANs und erleichtern die Verwaltung durch ein automatisches
Schliisselmanagement. Ahnliches gilt fiir Produkte, die auf Anwendungse-
bene arbeiten, beispielsweise SSL, PGP und S/MIME.

Alle diese Technologien kénnen auf eine WEP-gesicherte Funkverbindung
aufsetzen, ebenso wie sie im herkémmlichen Netzwerk das ,natirlich”
geschiitzte Kabel als Kommunikationsgrundlage verwenden.
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9.1

Anhang

Technische Daten

Frequenzband 2,4 GHz: 2400-2483,5 MHz (ISM)

Reichweite 11 Mbit/s | 5,5 Mbit/s | 2Mbit/s | 1 Mbit/s
offene Umgebung 150 m 250 m 300m 400 m
geschl. Umgebung 30m 35m 40m 50m

Delay Spread 65 ns 225 ns 400 ns 500 ns

Modulations- CCK fiir hohe und mittlere Ubertragungsraten (High and Medium)

technik

Antenne integrierte 2-dBi-Dipol-Antenne

Bitfehlerrate

Besser als 10°

Sendeleistung

15 dBm

Norm IEEE 802.11b, DSSS (Direct Sequence Spread Spectrum)

Sicherheit Modelle mit WEPG4: RC4 mit 40 bit effektiver Schliissellange
Modelle mit WEP128: RC4 mit 104 oder 40 bit effektiver Schliisselldnge
AirLancer MC-11 AirLancer USB-11 Airlancer PCI-11

Anschliisse PC-Card USB-Schnittstelle PCI-Bus (Spec. 2.1
(PCMCIA, Typ Il) oder hoher)

Betriebssysteme | Windows 98, Windows 98, Windows 98,
Windows 95, Windows Me, Windows Me,
Windows Me, Windows 2000 Windows 2000,
Windows 2000, Windows NT 4.0,
Windows NT 4.0, Linux

Windows CE, Linux

Stromaufnahme
(PC-Card)

doze mode -9 mA, receive mode -185 mA, transit mode -285 mA

Lieferumfang

Ausfiihrliche Dokumentation in Deutsch, Englisch, Franzdsisch und

[talienisch

Service

Garantie: 2 Jahre

Support: tiber Hotline und Internet
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B 9.2 Funkkanéle

Im nutzbaren Frequenzraum von 2400 bis 2483 MHz stehen bis zu 13 DSSS-
Kandle zur Verfiigung. In der folgenden Ubersicht sehen Sie, welche Kanéle
von den verschiedenen Geratevarianten (EU/WORLD) unterstiitzt werden.

Frequenzbereich 2400-2500 MHz
Kanal-Nr. EU (CE) WORLD (CE + FCC)

1 2412 2412
2 2417 2417
3 2422 2422
4 2427 2427
5 2432 2432
6 2437 2437
7 2442 2442
8 2447 2447
9 2452 2452
10 2457 2457
" 2462 2462
12 2467 -

13 2472 -

Die fett dargestellten Werte sind die Vorgabeeinstellungen, mit denen der AirLancer-Funk-
adapter in der Basis-Station arbeitet.

9.3 Nutzungsheschrinkungen innerhalb der EU

Zur Zeitpunkt der Drucklegung dieser Dokumentation gelten fiir folgende EU-
Lander Nutzungsbeschrankungen fiir Funk-LAN-Gerate:

Land Beschriankung

Frankreich | Nur die Kanale 10 (2457 MHZ) und 11 (2462 MHz) diirfen benutzt werden.
Sowohl die Verwendung in freiem Gelande als auch in geschlossener Umge-
bung ist genehmigungspflichtig.

Italien Der Einsatz in geschlossener Umgebung ist genehmigungspflichtig. Die Ver-
wendung in freiem Geldnde ist untersagt.

Bitte informieren Sie sich tiber die aktuellen Funk-Regelungen des Landes, in
dem Sie ein Funk-LAN-Gerét in Betrieb nehmen wollen.
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9.4.2

Konformitatserklarungen

Européische Union (CE)

Die CE-Konformitatserklarungen fiir die ELSA AirLancer finden Sie im Down-
load-Bereich der ELSA-Homepage (www.elsa.de/download).

Federal Communications Commission (FCC)

ELSA AirLancer MC-11und ELSA AirLancer USB-11

Die Funkadapter ELSA AirLancer MC-11und ELSA AirLancer USB-11 wurden
getestet und erfiillen die Anforderungen fir digitale Gerate geméaR Teil 15C
der Richtlinien der Federal Communications Commission (FCC). Die FCC-ID
lautet: IMR WLPCE24H.

Diese Anforderungen gewahrleisten angemessenen Schutz gegen Empfangs-
storungen im Wohnbereich. Das Geréat erzeugt und verwendet Signale im Fre-
quenzbereich von Rundfunk und Fernsehen und kann diese abstrahlen. Wenn
das Geréat nicht gemalk den Anweisungen installiert und betrieben wird, kann
es Storungen im Empfang verursachen.

Es kann jedoch nicht in jedem Fall garantiert werden, dass bei ordnungsge-
mafer Installation keine Empfangsstérungen auftreten. Wenn das Geréat St-
rungen im Rundfunk- oder Fernsehempfang verursacht, was durch
vorlibergehendes Ausschalten des Gerdtes dberpriift werden kann, versu-
chen Sie die Stdrung durch eine der folgenden MaRnahmen zu beheben:

@ Verandern Sie die Ausrichtung oder den Standort der Empfangsantenne.

@ Erhdhen Sie den Abstand zwischen dem Gerat und Ihrem Rundfunk- oder
Fernsehempfanger.

® Schlielen Sie das Gerdt an einen anderen Hausstromkreis an als den
Rundfunk- oder Fernsehempfanger.

® Wenden Sie sich an Ihren Handler oder einen ausgebildeten Rundfunk-
und Fernsehtechniker.

Die Federal Communications Commission weist darauf hin, dass Modifikatio-
nen an dem Gerét, die nicht ausdriicklich von der fiir die Zulassung zustandi-
gen Stelle genehmigt wurden, zum Erléschen der Betriebserlaubnis fiihren
kénnen.
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ELSAAG  AirLancer USB-11

c Tested To Comply
With FCC Standards

FOR HOME OR OFFICE USE

Compliance Information Statement
(Declaration of Conformity Procedure)

Responsible Party: ELSA Inc.

Address: 1630 Zanker Road
San Jose, CA 95112
USA

Phone: +1-408-961-4600

Type of Equipment: Wireless LAN USB device

Model Name: AirLancer USB-11

This device complies with Part 15 of the FCC rules.

Operation is subject to the following two conditions:

(1) this device may not cause harmful interference, and

(2) this device must accept any interference received, including interference that
may cause undesired operation.

See user manual instructions if interference to radio reception is suspected.

On behalf of the manufacturer/importer
this declaration is submitted by

JHf vt

Stefan Kriebel
VP Engineering
ELSA AG, Germany

Aachen, February 22 2001
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ELSAAG Airlancer PCI-11

C Tested To Comply
With FCC Standards

FOR HOME OR OFFICE USE

Compliance Information Statement
(Declaration of Conformity Procedure)

Responsible Party: ELSA Inc.

Address: 1630 Zanker Road
San Jose, CA 95112
USA

Phone: +1-408-961-4600

Type of Equipment: Wireless LAN PCI device

Model Name: AirLancer PCI-11

This device complies with Part 15 of the FCC rules.

Operation is subject to the following two conditions:

(1) this device may not cause harmful interference, and

(2) this device must accept any interference received, including interference that
may cause undesired operation.

See user manual instructions if interference to radio reception is suspected.

On behalf of the manufacturer /importer
this declaration is submitted by

%/ h;@/

Stefan Kriebel
VP Engineering
ELSA AG, Germany

Aachen, March 15" 2001
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B 9.5

Allgemeine Garantiebedingungen

Diese Garantie vom 01.06.1998 gewahrt die ELSA AG den Erwerbern von ELSA-Produkten nach
ihrer Wahl zusatzlich zu den ihnen zustehenden gesetzlichen Gewéhrleistungsanspriichen nach
MaRgabe der folgenden Bedingungen:

1 Garantieumfang

a) Die Garantie erstreckt sich auf das gelieferte Gerat mit allen Teilen. Sie wird in der Form ge-
leistet, dass Teile, die nachweislich trotz sachgemaRer Behandlung und Beachtung der Ge-
brauchsanweisung aufgrund von Fabrikations- und/oder Materialfehlern defekt geworden
sind, nach unserer Wahl kostenlos ausgetauscht oder repariert werden. Alternativ hierzu be-
halten wir uns vor, das defekte Gerat gegen ein Nachfolgeprodukt auszutauschen oder dem
Kéaufer den Original-Kaufpreis gegen Riickgabe des defekten Geréts zu erstatten. Handbi-
cher und evtl. mitgelieferte Software sind von der Garantie ausgeschlossen.

b) Die Kosten fir Material und Arbeitszeit werden von uns getragen, nicht aber die Kosten fiir
den Versand vom Erwerber zur Service-Werkstatte und/oder zu uns.

c) Ersetzte Teile gehen in unser Eigentum tber.

d) Wir sind berechtigt, tiber die Instandsetzung und den Austausch hinaus technische Anderun-
gen (z.B. Firmware-Updates) vorzunehmen, um das Gerat dem aktuellen Stand der Technik
anzupassen. Hierfiir entstehen dem Erwerber keine zusétzlichen Kosten. Ein Rechtsanspruch
hierauf besteht nicht.

2 Garantiezeit

Die Garantiezeit betréagt fiir ELSA AirLancer-Funkadapter zwei Jahre. Die Garantiezeit beginnt
mit dem Tag der Lieferung des Geréates durch den ELSA-Fachhandler. Garantieleistungen bewir-
ken weder eine Verldngerung der Garantiefrist, noch setzen sie eine neue Garantiefrist in Lauf.
Die Garantiefrist fiir eingebaute Ersatzteile endet mit der Garantiefrist fur das ganze Gerét.

3 Abwicklung

a) Zeigen sich innerhalb der Garantiezeit Fehler des Gerétes, so sind Garantieanspriiche unver-
ziiglich, spatestens jedoch innerhalb von sieben Tagen geltend zu machen.

b) Transportschaden, die uBerlich erkennbar sind (z.B. Gehause be"schédigt), sind unverziiglich
gegeniiber der Transportperson und uns geltend zu machen. AuRerlich nicht erkennbare
Schaden sind unverziiglich nach Entdeckung, spatestens jedoch innerhalb von sieben Tagen
nach Anlieferung, schriftlich gegeniiber der Transportperson und uns zu reklamieren.

c¢) DerTransport zu und von der Stelle, welche die Garantieanspriiche entgegennimmt und/oder
das instandgesetzte Gerat austauscht, geschieht auf eigene Gefahr und Kosten des Erwer-
bers.

d) Garantieanspriiche werden nur berticksichtigt, wenn mit dem Gerat das Rechnungsoriginal
vorgelegt wird.

4 Ausschluss der Garantie

Jegliche Garantieanspriiche sind insbesondere ausgeschlossen,

a) wenn das Gerat durch den Einfluss héherer Gewalt oder durch Umwelteinflisse (Feuchtig-
keit, Stromschlag, Staub u.d.) beschadigt oder zerstért wurde;

b) wenn das Gerat unter Bedingungen gelagert oder betrieben wurde, die auRerhalb der tech-
nischen Spezifikationen liegen;
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c)
d)

e)

g
h)

5

wenn die Schaden durch unsachgeméRe Behandlung — insbesondere durch Nichtbeachtung
der Systembeschreibung und der Betriebsanleitung — aufgetreten sind;

wenn das Gerat durch hierfiir nicht von uns ermachtigte Personen gedffnet, repariert oder
madifiziert wurde;

wenn das Gerat mechanische Beschadigungen irgendwelcher Art aufweist;

wenn Schaden an der Bildrohre eines ELSA-Monitors festgestellt werden, die insbesondere
durch mechanische Belastungen (Verschiebung der Bildréhrenmaske durch Schockeinwir-
kung oder Beschadigungen des Glaskérpers), starke Magnetfelder in unmittelbarer Nahe
(bunte Flecken auf dem Bildschirm), permanente Darstellung des gleichen Bildes (Einbrennen
des Phosphors) hervorgerufen wurden;

wenn und soweit sich die Luminanz der Hintergrundbeleuchtung bei TFT-Panels im Laufe der
Zeit allmahlich reduziert;

wenn der Garantieanspruch nicht gemaR Ziffer 3a) oder 3b) gemeldet worden ist.

Bedienungsfehler

Stellt sich heraus, dass die gemeldete Fehlfunktion des Gerates durch fehlerhafte Fremd-Hard-
ware, -Software, Installation oder Bedienung verursacht wurde, behalten wir uns vor, den ent-
standenen Priifaufwand dem Erwerber zu berechnen.

6
a)
b)

c)
d)

e)

g

h)

Erganzende Regelungen

Die vorstehenden Bestimmungen regeln das Rechtsverhaltnis zu uns abschlieRend.

Durch diese Garantie werden weitergehende Anspriiche, insbesondere solche auf Wandlung
oder Minderung, nicht begriindet. Schadensersatzanspriiche, gleich aus welchem Rechts-
grund, sind ausgeschlossen. Dies gilt nicht, soweit z.B. bei Personenschaden oder Schaden
an privat genutzten Sachen nach dem Produkthaftungsgesetz oder in Féllen des Vorsatzes
oder der groben Fahrlassigkeit zwingend gehaftet wird.

Ausgeschlossen sind insbesondere Anspriiche auf Ersatz von entgangenem Gewinn, mittel-
baren oder Folgeschaden.

Fir Datenverlust und/oder die Wiederbeschaffung von Daten haften wir in Fallen von leich-
ter und mittlerer Fahrléssigkeit nicht.

In Féllen, in denen wir die Vernichtung von Daten vorsétzlich oder grob fahrldssig verursacht
haben, haften wir fiir den typischen Wiederherstellungsaufwand, der bei regelmaRiger und
gefahrentsprechender Anfertigung von Sicherheitskopien eingetreten wére.

Die Garantie bezieht sich lediglich auf den Erstkaufer und ist nicht tibertragbar.

Gerichtsstand ist Aachen, falls der Erwerber Vollkaufmann ist. Hat der Erwerber keinen all-
gemeinen Gerichtsstand in der Bundesrepublik Deutschland oder verlegt er nach Vertrags-
abschluss seinen Wohnsitz oder gewdhnlichen Aufenthaltsort aus dem Geltungsbereich der
Bundesrepublik Deutschland, ist unser Geschéaftssitz Gerichtsstand. Dies gilt auch, falls
Wohnsitz oder gewdhnlicher Aufenthalt des Kéufers im Zeitpunkt der Klageerhebung nicht
bekannt ist.

Es findet das Recht der Bundesrepublik Deutschland Anwendung. Das UN-Kaufrecht gilt im
Verhéltnis zwischen uns und dem Erwerber nicht.
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