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Ein Wort vorab

Vielen Dank fiir lhr Vertrauen!

Funk-Netzwerke von ELSA sind kostengiinstige Alternativen bzw. Ergdnzungen von loka-
len, kabelgebundenen Netzwerken (LANs). Mit mobilen Netzwerkkarten kénnen Note-
books und PCs untereinander kommunizieren oder (iber Basis-Stationen Zugang zu
kabelgebundenen Netzwerken und sogar zum ISDN-Netz erhalten.

Diese Dokumentation wendet sich an die Anwender der Basis-Station ELSA LANCOM
Wireless L-2. Wir stellen Ihnen zunédchst das Gerat und seine Mdglichkeiten vor, helfen
lhnen beim Anschluf und bei der Installation der Software und zeigen erste Anwen-
dungsbeispiele.

Dokumentation
Die beiliegende Dokumentation besteht aus:

Handbuch

Hardware-Installation, Beschreibung der Funktionen und Betriebsarten und erste
Konfigurationsbeispiele

elektronischer Dokumentation auf CD

Alle Handbiicher der Produktreihe, technische Grundlagen (z.B. zu Funk-Netzwerken,
allgemeiner Netzwerktechnik, TCP/IP etc.), Workshop mit ausfiihrlichen Anwen-
dungsbeispielen, Referenzteil zum Nachschlagen mit vollstandiger Beschreibung
der Mentis

An der Erstellung dieser Dokumentation haben mehrere Mitarbeiter/innen aus verschie-
denen Teilen des Unternehmens mitgewirkt, um Ihnen die bestmdgliche Unterstiitzung
bei der Nutzung Ihres ELSA-Produktes anzubieten.

Sollten Sie dennoch einen Fehler finden, oder Sie méchten einfach eine Kritik oder Anre-
gung zu dieser Dokumentation dufRern, senden Sie bitte eine E-Mail direkt an:

Lancom.doku@elsa.de

Sollten Sie zu den in diesem Handbuch besprochenen Themen noch Fragen haben oder
Zusétzliche Hilfe bendtigen, stehen Ihnen unsere Online-Dienste (Internet-Server
www.elsa.de und ELSA LocalWeb) rund um die Uhr zur Verftigung. Hier finden Sie im
Dateibereich ‘Support' unter ‘Know-how' viele Antworten auf , hdufig gestellte Fragen”.
Dartiber hinaus bietet lhnen die Wissensdatenbank (KnowledgeBase) einen grolSen Pool
an Informationen. Aktuelle Treiber, Firmware, Tools und Handbdicher stehen lhnen jeder-
zeit zum Download bereit.

Die KnowledgeBase ist auch auf der CD enthalten. Starten Sie dazu die Datei \Mlisc\Sup-
port\ MISC\ELSASIDE\index.htm
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Funk-Netzwerk-
karten
WLAN

Basis-Station

Einleitung

Die Vorteile von Funk-LANs liegen auf der Hand: Notebooks und PCs kdnnen dort aufge-
stellt werden, wo es sinnvoll ist — Probleme mit fehlenden Anschliissen oder baulichen
Verdnderungen gehdren bei der drahtlosen Vernetzung der Vergangenheit an.

Die Netzwerkanbindung in Konferenzen oder bei Présentationen, der Zugriff auf Ressour-
cen in benachbarten Gebduden und Datenaustausch mit mobilen Endgeraten sind nur ei-
nige der Anwendungsmdglichkeiten im Funk-LAN.

Die zentrale Ro_IIIe in einem vorhandenen, kabelverbundenen Netzwerk spielt dabei die
Basis-Station. Uber die Basis-Station erhalten alle Stationen im Funk-Netzwerk Zugang
zum LAN.

In einigen europdischen Landern ist die Nutzung von Funkfrequenzen im Bereich von 2,4
— 248 GHz aufgrund von nationalen Vorschriften eingeschrénkt bzw. nur nach Anmel-
dung mdglich. Die Liste der nationalen Zulassungen finden Sie auf einem Beileger.

Wie arbeitet ein Funk-Netzwerk?

In diesem Kapitel lernen Sie die grundsatzliche Arbeitsweise eines Funk-Netzwerks ken-
nen. Die verwendeten Begriffe werden kurz erklért und der Aufbau und die Anwendungs-
maoglichkeiten vorgestellt. Detaillierte technische Informationen zu diesem Bereich und
zu anderen Themen finden Sie in der elektronischen Dokumentation auf der CD.

Mit Funk-Netzwerkkarten verbinden Sie einzelne Notebooks und PCs zu einem lokalen
Netzwerk, einem Local Area Network (LAN). Da in diesem LAN das in herkdmmlichen
LANs dibliche Netzwerkkabel durch eine Funkverbindung ersetzt wird, nennt man diese
Funk-Netzwerke auch Wireless Local Area Network (WLAN).

Die Basis-Station bildet die Briicke zwischen LAN und WLAN. Auf der einen Seite aus-
gestattet mit einem Einschub fiir eine Funk-Netzwerkkarte (ELSA AirLancer MC-2), auf
der anderen Seite mit einem normalen Ethernet-Anschlul, {ibertrdgt die Basis-Station
alle Daten zwischen den beiden Netzen. Die Basis-Station verldngert sozusagen ein
Netzwerkkabel tiber eine Funkstrecke bis zu den mobilen Stationen.

ELSA LANCOM Wireless



Funkzelle

Direkte Rech-
ner-Verbindung

Peer-to-Peer

Der maximale Bereich, in dem Funk-Netzwerkkarten in mobilen Stationen und die Basis-
Stationen sich gegenseitig erreichen kénnen und Daten miteiander austauschen, wird als
Funkzelle bezeichnet.

gﬂL

In einem Funk-Netzwerk stehen alle Funktionen eines kabelgebundenen Netzwerks zur
Verfligung: Zugriff auf Dateien, Server, Drucker etc. ist ebenso méglich wie die Einbin-
dung der mobilen Stationen in ein firmeninternes Mailsystem.

Folgende Anwendungsmdglichkeiten stehen Ihnen mit den Funk-Netzwerkkarten und
Basis-Stationen von ELSA zur Auswahl:

Verbinden Sie mit den Funk-Netzwerkkarten zwei oder mehrere Rechner direkt miteinan-
der. Alle Rechner in einem WLAN kdnnen ohne weitere Hardware untereinander kommu-
nizieren.

EM Hlu :'

/%./

Diese Anwendung wird allgemein auch als Peer-to-Peer-Netzwerk bezeichnet, im
Sprachgebrauch der Funk-Netzwerke nennt man diese Vernetzung Ad-hoc-Netzwerk.

Verbindung zum Uber eine Basis-Station erhalten alle Rechner mit Funk-Netzwerkkarten Zugang zu einem

kabelgebunde-
nen LAN

kabelgebundenen Netzwerk. Die Basis-Station dient zum einem als Verbindung zwischen
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LAN und WLAN. Zum anderen bildet sie die Schaltzentrale fiir den Datenaustausch inner-
halb des WLANSs.

Infrastruktur-Netzwerk

—
/“\/:7»
=) ‘
=
=
=
Il
Ao} S/
| =) | ==
= ===

Peer-to-LAN  Ein Funk-Netzwerk mit einer Basis-Station wird allgemein auch als Peer-to-LAN-Netz-
werk bezeichnet, im Sprachgebrauch der Funk-Netzwerke nennt man diese Vernetzung
Infrastruktur-Netzwerk.

Dieser Netzwerk-Typ eignet sich ideal als Ergdnzung zu bestehenden LANs. Bei der
Erweiterung eines LANs in Bereichen, wo eine Verkabelung nicht moglich oder unwirt-
schaftlich ist, stellt das Infrastruktur-Netzwerk die ideale Alternative dar.

Skalierung Wenn die Reichweite einer Funkzelle nicht mehr ausreicht, um alle mobilen Stationen zu
einem Funk-Netzwerk zusammenzuschlielen, kénnen auch mehrere Basis-Stationen ein-
gesetzt werden. Damit wird das Netzwerkkabel des LANs zur Uberbriickung der fehlen-
den Reichweite genutzt.
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Dieses Prinzip funktioniert auch dann, wenn (iberhaupt kein kabelgebundenes LAN vor-
handen ist, weil Sie ein neues Funk-Netzwerk aufbauen wollen. Liegen die Mobil-Statio-
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nen nicht alle innerhalb der Reichweite eines Basis-Station, wird eine zweite
dazugenommen. Die beiden Basis-Stationen kdnnen dann z.B. iiber einfache Netzwerk-
kabel und einen Hub verbunden werden.
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Um eine hohe Abdeckung zu erreichen, kénnen Funkzellen auch iberlappen. Damit es
nicht zu Stérungen im Funk-Netzwerk kommt, kdnnen fiir die jeweiligen Zellen unter-
schiedliche Kanale (bis zu 14 verschiedene) gewahlt werden.

Was bietet ein ELSA LANCOM Wireless L-2?

Um Ihnen einen kleinen Uberblick tiber die Leistungsfahigkeit lhres Gerats zu geben, sind
im folgenden die wesentlichen Eigenschaften aufgefiihrt.

Einfache Installation

ELSA LANCOM mit Spannung versorgen
Verbindung zum LAN herstellen
Einschalten

Loslegen

LAN-AnschluB

Basis-Stationen fiir Funk-Netzwerke von ELSA arbeiten im Ethernet. Uber den 10Base-T-
AnschluR und einen Hub oder Switch verbinden Sie ELSA LANCOM Wireless mit dem
10-Mbit-LAN.

Funk-Netzwerk-Anschlu

Die Funk-Netzwerkkarten in den Basis-Stationen von ELSA arbeiten nach dem IEEE-Stan-
dard 802.11. Dieser Standard stellt eine Erweiterung der bereits vohandenen |IEEE-Nor-
men fir LANs dar, von denen |EEE 802.3 fiir Ethernet der bekannteste ist.

Fur die drahtlose Dateniibertragung kénnen prinzipiell drei verschiedene physikalische
Verfahren eingesetzt werden:

Infrarotiibertragung

ELSA LANCOM Wireless



Funk mit Frequency Hopping
Funk mit DSSS-Verfahren (Direct Sequenz Spread Spectrum)

Bei diesem Verfahren, das auch im militérischen Bereich zur Steigerung der Abhér-
sicherheit verwendet wird, werden die Daten vor der Ubertragung zerhackt und auf
einen groRen Frequenzband verteilt (spread spectrum). Damit wird eine zuverlassige
und abhérsichere Ubertragung gewahrleistet.

Die Funk-Netzwerkkarten von ELSA setzen das DSSS-Verfahren ein. Neben den Vorteilen
der Abschirmung gegen Stérungen durch andere Sender, die ggf. das gleiche Frequenz-
band verwenden, werden die Karten damit auch kompatibel zu Systemen anderer Her-
steller.

|EEE 802.11 erlaubt den Betrieb von lokalen Funk-Netzwerken tiber privatem und 6ffent-
lichem Gelande im ISM-Frequenzband (Industiral, Scientific, Medical: 2,4 bis 2,483 GHz).

Die maximale lea.ndbreite der Dateniibertragung im Funk-Netzwerk betrdgt 2 Mbit/s. Die
Reichweite der Ubertragung betrdgt im Freien bis zu 300 Meter, in Geb&uden typischer-
weise ca. 30 Meter.

Transparentes Bridging

Datenpakete aus dem kabelgebundenen LAN werden auf das Funk-Netzwerk (ibertragen
und umgekehrt. Dariiber hinaus gibt es die Mdglichkeit, den Datenverkehr auf bestimmte
Protokolle und Stationen einzuschranken.

Statusanzeigen

LED-Anzeigen an der Frontseite Ihrer Basis-Station ermdglichen die Uberpriifung von
Ethernet-Anschliissen sowie der aktuellen Leitungsverbindungen und erleichtern somit
die Diagnose bei moglichen Systemstérungen.

Konfiguration mit ELSA LANconfig

Die Einstellung und Anpassung der Gerate an die von Ihnen gewiinschte Aufgabe erfolgt
schnell und komfortabel Giber das mitgelieferte Konfigurationstool £ELSA LANconfig fir
Windows-Betriebssysteme. Benutzer anderer Betriebssysteme verwenden Telnet.

Der Zugriff auf das Gerat ist dabei moglich aus dem WLAN oder aus dem LAN. Dabei
wird neben TFTP auch SNMP unterstiitzt.

Die integrierten Installations-Assistenten helfen Ihnen, die Gerédte in wenigen Schritten
in Betrieb zu nehmen.
Software-Update

Damit Sie immer auf dem neuesten Stand der Technik in Sachen Software bleiben, haben
die Gerdte einen Flash-ROM-Speicher. Eine neue Firmware kann so komfortabel einge-
spielt werden, ohne daR man das Gerat 6ffnen muRR.
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Die aktuelle Version steht immer in unseren Online-Medien fir Sie bereit und kann tber
das LAN oder das WLAN eingespielt werden.

FirmSafe

Beim Einspielen der neuen Firmware gehen Sie kein Risiko ein: Die FirmSafe-Funktion
erlaubt die Verwaltung von zwei Firmware-Dateien in einem Gerat. Sollte also die neue
Firmware nach dem Upload nicht wie gewiinscht arbeiten, kénnen Sie einfach auf die
vorherige Version zuriickschalten.

Tritt beim Upload ein Fehler auf (z.B. verursacht durch einen Ubertragungsfehler), wird
automatisch auf die betriebsbereite vorherige Version zurlickgeschaltet.
DHCP

Basis-Stationen von ELSA verfligen auch {iber die Funktionen eines DHCP-Servers. Damit
kdnnen Sie einen bestimmten Bereich von IP-Adressen zur Verfiigung stellen, die der
DHCP-Server dann selbstandig den einzelnen Gerdten im lokalen Netz zuweist.

Im Automatik-Modus kann der Router auch alle Adressen im Netz selbst festlegen und
den Gerdten im Netz zuweisen.

ELSA LANCOM Wireless



Basis-Station

PC-Karte

Installation

Diese Kapitel wird Ihnen helfen, moglichst schnell ein neues Funk-Netzwerk aufzubauen.
Sie sehen zundchst, was im Lieferumfang lhres Produktes enthalten ist und lernen das
Gerat kennen. Danach zeigen wir lhnen, wie Sie das Gerat anschliefen und in Betrieb
nehmen konnen.

Lieferumfang

Bitte priifen Sie den Inhalt der Verpackung auf Vollstandigkeit, bevor Sie mit der Instal-
lation beginnen. Folgende Komponenten sollte der Karton fiir Sie bereithalten:

Basis-Station £ELSA LANCOM Wireless -2

Netzteil

Funk-Netzwerkkarte ELSA AirLancer MC-2

LAN-AnschluRkabel

Dokumentation

CD mit ELSA LANconfig und weiterer Software und elektronischer Dokumentation

Falls etwas fehlen sollte, wenden Sie sich bitte direkt an [hren Handler.

ELSA LANCOM Wireless stellt sich vor

In diesem Abschnitt stellen wir hnen die Hardware des Gerats vor. Sie erfahren etwas
iber die Bedeutung der Anzeigeelemente sowie die Anschlumdglichkeiten.

Die Basis-Station bildet die Verbindung zwischen dem Funk-Netzwerk und dem kabelge-
bundenen Netzwerk (LAN). Dazu bietet sie neben dem 10Base-T-AnschluR fiir das 10-
Mbit-Ethernet auch einen Steckplatz fiir die Funk-Netzwerkkarte ELSA AirLancer MC-2.

Die Funk-Netzwerkkarte ELSA AirlLancer MC-2 ist als PC-Karte ausgefiihrt und wird ein-
fach in den Steckplatz der Basis-Station eingeschoben. Die Antenne der Karte ragt tiber
das Geh&use der Basis-Station hinaus.
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LEDs

An der Vorderseite finden Sie als Anzeigeelemente einige Leuchtdioden (LEDs).

Die rote LED in der Funk-Netzwerkkarte zeigt an, da die Verbindung zwischen der
Karte und der Basis-Station hergestellt ist.

Die gelbe LED in der Funk-Netzwerkkarte zeigt die Anzahl der mobilen Stationen an,
die sich bei dieser Basis-Station angemeldet haben. Bei drei angemeldeten Statio-
nen blinkt die LED z.B. dreimal hintereinander kurz auf, dann folgt eine Pause.

Die griine LED in der Funk-Netzwerkkarte zeigt die Aktivitat auf dem Funk-Netzwerk
an, also das Versenden und Empfangen von Datenpaketen. Wenn diese LED gar
nicht oder aber permanent leuchtet, liegt eine Stdrung der Funk-Netzwerkkarte vor.

Die LED 'Power/Msg' an der Basis-Station wird beim Einschalten der Versorgungs-
spannung einmal kurz eingeschaltet. Nach dem Selbsttest wird dann entweder ein
evtl. festgestellter Fehler als Blinkcode ausgegeben, oder aber das Gerat geht in
Betrieb, und die LED leuchtet konstant.

aus Gerdt abgeschaltet

griin 1 x kurz Bootvorgang (Test und Laden) begonnen

griin blinkend Anzeige eines Bootfehlers (im Blinkcode kodiert)
griin Gerat betriebsbereit
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@ DielED 'LAN-Status' an der Basis-Station zeigt die Aktivitat auf dem Funk-Netzwerk
und auf dem LAN an.

@ DielLED 'LAN-Collision" an der Basis-Station zeigt eine Sendekollision auf dem LAN
an.

@ Der Reset-Taster ist im Gehduse verborgen und kann nur mit einem spitzen Gegen-
stand gedriickt werden (z.B. Biiroklammer). Driicken Sie auf den Reset-Taster, bis
alle LEDs aufleuchten. Damit wird das Gerat in den Auslieferungszustand zuriickge-
setzt.

Jetzt drehen Sie das Ganze mal um und sehen sich die Unterseite an. Dort finden Sie:

oI

N -

o ©

@ AnschluB fiir das Netzteil
©® 10Base-T-NetzwerkanschluR

So schlieBen Sie die Basis-Station an

() Verbinden Sie die Basis-Station £L.SA LANCOM Wireless L-Z mit dem LAN. Stecken
Sie dazu das mitgelieferte Netzwerkkabel in den 10Base-T-NetzwerkanschlulR der
Basis-Station und in eine freie NetzwerkanschluRdose Ihres lokalen Netzes (oder in
eine freie Buchse eines Hubs in Threm LAN).

(@ Schieben Sie die Funk-Netzwerkkarte £ELSA AirLancer MC-2in die Basis-Station ein.
Die LEDs der PC-Karte miissen dabei zur Vorderseite der Basis-Station weisen.

® Versorgen Sie die Basis-Station (iber das Netzteil mit der benétigten Spannung.
Nach einem kurzen Selbsttest des Gerats leuchtet die LED 'Power/Msg' an der
Basis-Station permanent. Die rote LED in der Funk-Netzwerkkarte zeigt an, dal die
Verbindung zwischen der Karte und der Basis-Station hergestellt ist. Das Flackern
der griinen LED in der Funk-Netzwerkkarte zeigt an, daR die versucht andere Statio-
nen im WLAN zu erreichen. Die LED 'LAN-Status' zeigt die korrekte Verbindung zwi-
schen Basis-Station und LAN an.
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Software-Installation

Mit der Konfigurationssoftware ELSA LANconfig fiir Windows-Betriebssysteme kénnen
Sie lhre Basis-Station einfach und komfortabel auf die gewiinschte Anwendung einstel-
len.

Die Parameter fiir das Funk-Netzwerk sind im Auslieferungszustand schon so eingestellt,
dal3 Sie in den meisten Fallen einfach loslegen kdnnen. Nur bei speziellen Anwendungen
sind Anpassungen der Konfiguration ndtig.

=0

Zum Betrieb der Konfigurationssoftware bendtigen Sie entweder einen PC im kabelge-
bundenen LAN oder im Funk-Netzwerk.

@ Installieren Sie zuerst das Netzwerkprotokoll TCP/IP auf dem Rechner, von dem aus
Sie lhre Basis-Station einstellen méchten.

(@ Installieren Sie anschliefend die Konfigurationssoftware ELSA LANconfig. Wenn
das Setup-Programm beim Einlegen der ELSA LANCOM Wireless-CD nicht automa-
tisch startet, klicken Sie im Explorer von Windows einfach auf die ‘autorun.exe' auf
der ELSA LANCOM Wireless-CD und folgen den weiteren Hinweisen der Installati-
onsroutine.

Grundkonfiguration

Bei der Grundkonfiguration wird die IP-Adresse fiir die Basis-Station festgelegt. Auler-
dem wird tiber die Verwendung des integrierten DHCP-Servers entschieden. Sie kénnen
die Grundkonfiguration mit £LSA LANconfig oder mit Telnet vornehmen.

Grundeinstellungen mit ELSA LANconfig

Beim ersten Start von ELSA [ANconfig wird die neue Basis-Station im TCP/IP-Netz
erkannt und kann sofort konfiguriert werden. Dabei startet automatisch ein Assistent,
der Ihnen bei der Grundeinstellung des Gerats behilflich ist oder lhnen die Arbeit ganz
abnehmen kann.

Um ein ELSA LANCOM Wireless in Betrieb zu nehmen, darf die IP-Adresse
XXX XXX XXX.254 in lhrem Netzwerk nicht belegt sein. Sollten Sie bereits ein Geradt mit
dieser Adresse haben, schalten Sie es bitte firr die Zeit der Inbetriebnahme des ELSA
LANCOM Wireless aus.
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@ Starten Sie die neue Software mit Start - Programme '~ ELSAlan - ELSA
LANconfig.

LANCOM Wireless IL-2 - Grundeinztellungen HE

Bewvor Sie lhr newes Gerat einnchten konnen, mussen
einge Einstellungen fur den Betrigb in Threm Hetzwerl,
YOIgENOMMEr werden,

Wenn Sie noch nicht mit Metzwerken vertraut gind und
diezes [Ferat der einzige Router in lhrem Metz izt, dann
konnen Sie diese Einstelungen automatizch durchiubren
lazzen.

Grundeinztelungen flr den Metzwerk-Betrieb:

= 4le Einstellungen automatizch durchiibrer:

™ |ch mochte die Einstellungen zelber vormehmen

& ETieh I Weiter > I .-’-'-.I::I::reu:henl

(@ Wihlen Sie die Option 'Alle Einstellungen automatisch durchfiihren’, wenn Sie
nicht mit Netzwerken und IP-Adressen vertraut sind und eine der folgenden Annah-
men zutrifft:

— Sie haben bisher in Ihrem Netzwerk noch keine IP-Adressen verwendet, mochten
das ab jetzt aber gerne tun. Welche IP-Adressen dabei verwendet werden, ist
lhnen egal. Die Basis-Station wird dann als DHCP-Server die IP-Adressen fiir alle
Geréate im Netzwerk (LAN und WLAN) automatisch festlegen und zuweisen.

oder
— Sie mdchten tberhaupt keine IP-Adressen verwenden, weil Sie z.B. ein reines
Windows-Netzwerk betreiben.

Wenn Sie nicht wissen, ob in lhrem Netzwerk bisher IP-Adressen verwendet wurden,
klicken Sie bitte zundchst auf Start "~ Ausfiihren, geben in das sich dffnende Fenster
das Kommando winipcfg  ein und bestétigen mit OK. Wahlen Sie im folgenden Fen-
ster ihre Netzwerkkarte aus. Wenn im Feld 'IP-Adresse’ der Wert '0.0.0.0" steht, hat die
Netzwerkkarte bisher noch keine IP-Adresse.

Unter Windows NT kdnnen Sie IP-Adressen mit dem Befehl ipconfig kontrollieren.

® Wahlen Sie die Option 'Ich mdchte Einstellungen selber vornehmen', wenn Sie mit
Netzwerken und IP-Adressen vertraut sind und eine der folgenden Annahmen
zutrifft:

— Sie haben bisher in Ihrem Netzwerk noch keine IP-Adressen verwendet, mochten
das ab jetzt aber gerne tun. Sie mdchten die IP-Adresse fiir die Basis-Station
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jedoch selbst festlegen und der Basis-Station eine beliebige Adresse aus einem
der fiir private Zwecke reservierten AdreRbereiche, z.B. "10.0.0.1" mit der Netz-
maske '255.255.255.0". Damit legen Sie auch gleichzeitig den Adrel3bereich fest,
den der DHCP-Server anschlieBend fiir die anderen Geréte im Netz verwendet
(sofern der DHCP-Server nicht ausgeschaltet wird).

— Sie haben auch bisher schon IP-Adressen auf den Rechnern im LAN verwendet.
Geben Sie der Basis-Station eine freie Adresse aus dem bisher verwendeten
AdrelRbereich, und wahlen Sie aus, ob die Basis-Station als DHCP-Server arbei-
ten soll oder nicht.

Weitere Informationen zum Aufbau von Netzwerken allgemein und zur IP-Adressierung
finden Sie in der elektronischen Dokumentation auf der ELSA LANCOM Wireless-CD. Die
Funktionsweise des DHCP-Servers ist weiter hinten in diesem Handbuch beschrieben.

@ Mit diesen wenigen Mausklicks ist lhre Basis-Station fertig eingestellt fir die
grundlegende Aufgabe, mabilen Stationen Zugriff auf ein kabelgebundenes LAN zu
ermdglichen.

Grundeinstellungen setzen mit Telnet

Wenn Sie £ELSA LANconfig nicht verwenden mdchten oder nicht verwenden kdnnen (z.B.
weil Sie ein anderes Betriebssystem installiert haben), kénnen die Grundeinstellungen
auch tber eine Telnet-Verbindung vorgenommen werden.

Starten Sie Telnet-Verbindung zur Adresse '10.0.0.254', wenn Sie bisher noch keine IP-
Adressen in lhrem Netz verwendet haben, oder zur Adresse 'x.x.x.254', wobei 'x.x.x' flr
den bisher im Netz verwendeten AdrelRkreis steht.

Geben Sie die folgenden Befehle ein:

@ Die Telnet-Verbindung starten Sie z.B. mit dem Befehl Start » Ausfiihren und
geben in das sich 6ffnende Fenster das Kommando telnet 10.0.0.254 ein.

@ Andern Sie die Sprache fiir die Konfiguration mit dem Befehl:
set /Setup/config-module/language deutsch
® Intranet-Adresse und Netzmaske:

set /Setup/TCP-IP-modul/ Intranet-Adr. 10.0.0.1
set /Setup/TCP-IP-modul/ Intranet-Maske 255.255.255.0

Nach dem Andern der Intranet-Adresse miissen Sie ggf. Ihren Router neu starten.

(@ Evtl. DHCP-Funktion ausschalten:
set /Setup/DHCP-Modul/Zustand aus
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Konfigurationsmoglichkeiten

Basis-Stationen von ELSA werden immer mit einer aktuellen Software ausgeliefert, in
der schon einige Einstellungen fiir Sie vorbereitet sind.

Trotzdem ist noch eine Ergénzung der Angaben und eine Anpassung an |hre spezielle Auf-
gabe nétig. Diese Einstellungen werden wahrend der Konfiguration vorgenommen.

In diesem Kapitel zeigen wir Ihnen, mit welchen Programmen und Giber welche Wege Sie
auf das Gerat zugreifen kénnen, um die Einstellungen vorzunehmen.

Und wenn das Entwickler-Team eine neue Firmware mit neuen Features fiir Sie fertig-
gestellt hat, finden Sie hier Hinweise zum Laden der neuen Software.

Funk oder Kabel: Wege fiir die Konfiguration

Mit der Konfiguration tiber das Netzwerk haben Sie von jedem Rechner aus dem WLAN
oder LAN aus Zugriff auf die Basis-Station. Der Zugang kann allerdings tber die IP-
Zugangsliste eingeschrankt oder ganz gesperrt werden. Fiir diese Konfiguration verwen-
den Sie entweder Telnet (gehdrt zum Lieferumfang der meisten Betriebssysteme) oder
das Konfigurationsprogramm ELSA LANconfig fir Windows. ELSA LANconfig ist im Lie-
ferumfang Ihres Gerats enthalten. Aktuelle Versionen stehen immer in unseren Online-
Medien fiir Sie bereit.

Voraussetzungen

Die Konfiguration mit Telnet oder ELSA LANconfig |auft Gber TCP/IP bzw. TFTP ab. Dazu
muf also auf dem verwendeten Rechner das TCP/IP installiert sein, und lhre Basis-Sta-
tion bendtigt eine IP-Adresse, mit der Sie sie ansprechen kénnen.

Ein noch nicht konfiguriertes Geréat hort auf die IP-Adresse XXX XXX.XXX.254. Die vielen
X stehen dabei fiir die Netzwerk-Adresse in lhrem LAN. Haben die Rechner in Ihrem Netz
also z.B. Adressen wie 192.110.130.1, dann kénnen Sie lhr Gerdt mit der Adresse
192.110.130.254 erreichen.

Haben Sie bereits einen Rechner mit der Adresse XXX XXX XXX.254 in Ihrem Netz ste-
hen, schalten sie zunéachst den Rechner mit dieser IP-Adresse aus. Sobald Sie mit ELSA
LANconfig oder Telnet Verbindung zur Basis-Station aufgenommen haben, geben Sie ihr
eine andere, freie IP-Adresse.

Alternativ: AdreBverwaltung mit dem DHCP-Server

Wenn die Konfiguration der korrekten IP-Adressen ,von Hand" keine absolute Notwen-
digkeit fur Sie ist, erledigt der DHCP-Server diese Arbeit auch gerne selbstandig fiir Sie.
Bei der Verwendung des DHCP-Servers kénnen Sie die IP-Adressen fiir alle Rechner im
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Netz automatisch einstellen lassen (siehe auch Kapitel 'Automatische AdreRzuweisung
mit DHCP").

Starten der Konfiguration iiber ELSA LANconfig

Rufen Sie ELSA LANconfig z.B. aus der Windows-Startleiste auf mit Start *~ Pro-
gramme - ELSAlan '~ ELSA LANconfig. ELSA LANconfig sucht nun automatisch im
lokalen Netz nach Geréten.

Um die Suche eines neuen Gerats manuell einzuleiten, klicken Sie nur auf die Schaltfla-
che Suchen oder rufen den Befehl iiber Geréat '~ Suchen auf. ELSA LANconfig erkun-
digt sich dann, wo es suchen soll. Bei der Inband-Lsung reicht hier die Auswahl des
lokalen Netzes, und los geht's.

Sobald ELSA LANconfig mit der Suche fertig ist, zeigt es in der Liste alle gefundenen
Gerate mit Namen, evtl. einer Beschreibung, der IP-Adresse und dem Status an.

Mi=] E3
Gerat Bearbeiten Ansicht Estraz 7
ol s sl 5 wlEle B
M arne | Bezchreibung | Adrezze | Statusz
101.80125 Ok
|MEHEN |‘v’er. 1.30016.17.98) SH. 0852 000,933 i

Fiir die Konfigration der Gerate mit ELSA LANconfig stehen zwei verschiedene Darstel-
lungsméglichkeiten zur Auswahl:

In der "einfachen Darstellung’ werden nur die Einstellungen angezeigt, die fir tbli-
che Anwendungsfélle bendtigt werden.

In der 'vollstandigen Darstellung’ werden alle verfligharen Einstellungen angezeigt.
Einige davon sollten nur von erfahrenen Benutzern verandert werden.

Wahlen Sie den Darstellungsmodus im Menii Ansicht - Optionen.

Ein Doppelklick auf den Eintrag fiir das markierte Gerét, der Klick auf die Schaltflache
Konfigurieren oder den Meniieintrag Bearbeiten '~ Konfiguration bearbeiten liest
die aktuellen Einstellungen aus dem Geréat aus und zeigt die allgemeinen Gerateinforma-
tionen an.

Die weitere Bedienung des Programms erklart sich im Prinzip selbst bzw. iiber die Online-
Hilfe. Mit einem Klick auf das Fragezeichen oben rechts in jedem Fenster bzw. mit einem
rechten Mausklick auf einen unklaren Begriff kénnen Sie jederzeit die kontextsensitive
Hilfe aufrufen.
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Starten der Konfiguration iiber Telnet

Uber Telnet starten Sie die Konfiguration z.B. aus einer DOS-Box mit dem Kommando:
telnet 10.1.80.125

Telnet baut dann eine Verbindung zum Gerdt mit der eingegebenen IP-Adresse auf.

Nach der Eingabe des Palworts (sofern Sie eines zum Schutz der Konfiguration verein-
bart haben) stehen lhnen alle Befehle aus dem Abschnitt ‘Befehle fiir die Konfiguration'
zur Verfligung.

Befehle fiir die Konfiguration

Bei der Verwendung von Telnet oder einem Terminalprogramm zur Konfiguration geben
Sie Befehle und Pfadangaben so ein, wie Sie es von DOS oder UNIX her kennen.

Zur Trennung der Eintrége fiir einen Pfad geben Sie einen Schragstrich oder einen umge-
kehrten Schragstrich ein. Befehle und Tabelleneintrdge miissen nicht vollstandig ausge-
schrieben werden, eine eindeutige Abkiirzung reicht aus.

Bei der Konfiguration werden Eintrage der Gruppen MENU, WERT, TABELLE, TABINFO,
AKTION und INFO angezeigt und evtl. gedndert. Die folgenden Befehle kdnnen Sie dazu

verwenden:

Dieser Befehl ...

... hat folgende Bedeutung ...

. 2.B.:

7 oder help

dir, list, II, Is <MENU>,
<WERT> oder <TABELLE>

cd <MENU> oder
<TABELLE>

set <WERT>

set <WERT>?

del <\WERT>

do <AKTION> (Parameter)

ruft Hilfetexte auf.

zeigt den Inhalt von MENU,
WERT oder TABELLE an.

wechselt in das angegebene
MENU oder die TABELLE.

So setzen Sie den WERT neu.

Bei Tabellenzeilen geben Sie
alle Eintrége getrennt durch
Leerzeichen ein. Ein * [&Rt den
Eintrag unverandert.

zeigt lhnen, welche Werte Sie
hier eingeben kénnen.

|6scht eine Zeile aus einer
Tabelle.

fuhrt die AKTION aus, evtl. mit
den angegebenen Parametern.

dir/status/wan-statistik zeigt die
aktuelle WAN-Statistik.

cd setup/tcp-ip-modul (kurz cd se/tc)
wechselt in das TCP/IP-Modul.

set ip-adresse 192.110.120.140 setzt
eine neue IP-Adresse.

set /setup/name AACHEN gibt dem
Gerat den Namen 'AACHEN'.

del /se/wan/nam/AACHEN
|8scht den Eintrag zur Gegenstelle
AACHEN.

do /firmware/firmware-upload startet
das Einspielen einer neuen Firmware.
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Dieser Befehl ... .. hat folgende Bedeutung ... ... z.B.

passwd erlaubt die Eingabe eines neuen
Pallwortes. Hierzu muR, falls
vorhanden, zuerst das alte Pal3-
wort eingegeben werden.
Danach muR das neue Pallwort
zweimal hintereinander einge-
geben und jeweils mit

bestatigt werden.

repeat <sek> <AKTION> | wiederholt die AKTION im repeat 3 dir/status/wan-statistik
Abstand der angegebenen zeigt alle 3 Sekunden die aktuelle
Sekunden. Jede beliebige Taste  WAN-Statistik.
beendet die Wiederholung.

time setzt Systemzeit und -datum. time 24.12.1998 18:00:00

language <Sprache> setzt die Sprache der aktuellen  Unterstiitzte Sprachen sind z.Zt.
Konfigurationssitzung. Englisch (language english)

Deutsch (language deutsch)
exit, quit, x Konfiguration wird beendet.

Textuelle Eingaben mit Leerzeichen werden nur in Anfiihrungszeichen akzeptiert, z.B.
set /se/snmp/admin "Der Administrator"

Textuelle Eintrage (Einzel- und Tabellenwerte) werden wie folgt geldscht:

set /se/snmp/admin "™

Neue Firmware mit FirmSafe

Die Software fiir die Gerdte von ELSA wird sténdig weiterentwickelt. Damit Sie auch in
den Genuf von neuen Features und Funktionen kommen, haben wir die Gerdte mit einem
Flash-ROM-Speicher ausgeriistet, der das nachtragliche Andern der Betriebssoftware
zum Kinderspiel macht. Kein EPROM tauschen, kein Gehaduse 6ffnen: Einfach die neue
Version einspielen und fertig!

So funktioniert FirmSafe

FirmSafe macht das Einspielen der neuen Software zur sicheren Sache: Die gerade ver-
wendete Firmware wird dabei nicht einfach iiberschrieben, sondern es wird eine zweite
Firmware zusatzlich im Gerat gespeichert.

Von den beiden im Gerat gespeicherten Firmware-Versionen kann immer nur eine aktiv
sein. Beim Laden einer neuen Firmware wird die nicht aktive Firmware (berschrieben.
Sie kénnen selbst entscheiden, welche Firmware nach dem Upload aktiviert werden soll:

‘Unmittelbar': Als erste Mdglichkeit konnen Sie die neue Firmware laden und sofort
aktivieren. Folgende Situationen kénnen dann entstehen:
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— Die neue Firmware wird erfolgreich geladen und arbeitet anschliellend wie ge-
wiinscht. Dann ist alles in Ordnung.

— Das Gerat ist nach dem Ladevorgang der neuen Firmware nicht mehr ansprech-
bar. Falls schon wahrend des Uploads ein Fehler auftritt, aktiviert das Geréat au-
tomatisch wieder die bisherige Firmware und startet damit neu.

'Login’: Um den Problemen eines fehlerhaften Uploads zu begegnen, gibt es die
zweite Moglichkeit, bei der die Firmware geladen und ebenfalls sofort gestartet
wird.

— Im Unterschied zur ersten Variante wartet das Gerat anschlielfend fiinf Minuten
lang auf einen erfolgreichen Login. Nur wenn dieser Login erfolgt, wird die neue
Firmware auch dauerhaft aktiviert.

— Wenn das Gerdt nicht mehr ansprechbar ist und ein Login somit unméglich ist,
aktiviert es automatisch wieder die bisherige Firmware und startet damit neu.

‘Manuell': Bei der dritten Mdglichkeit kénnen Sie vorher selbst eine Zeit bestimm-
ten, in der Sie die neue Firmware testen wollen. Das Gerat startet mit der neuen
Firmware und wartet in der eingestellten Zeit darauf, daR die geladene Firmware
von Hand aktiviert und damit dauerhaft wirksam gemacht wird.

So spielen Sie eine neue Software ein

Beim Firmware-Upload (so heilst das Einspielen der Software) gibt es verschiedene
Wege zum Ziel:

Konfigurations-Tool ELSA LANconfig (empfohlen)
TFTP

Beim Firmware-Upload bleiben alle Einstellungen erhalten! Trotzdem sollten Sie sicher-
heitshalber die Konfiguration vorher speichern (bei ELSA LANconfigz.B. mit Bearbei-
ten ' Konfiguration sichern).

Enthéalt die neu eingespielte Version Parameter, die in der aktuellen Firmware des Gera-
tes nicht vorhanden sind, werden die fehlenden Werte mit den Default-Einstellungen er-
ganzt.

ELSA LANconfig

In ELSA LANconfig markieren Sie das gewiinschte Gerat in der Auswahlliste und klicken
auf Bearbeiten - Firmware-Verwaltung - Neue Firmware hochladen oder di-
rekt auf die Schaltfldche Firmware-Upload. Dann wéhlen Sie das Verzeichnis, in dem
sich die neue Version befindet, und markieren die entsprechende Datel.

ELSA LANconfig informiert Sie dann in der Beschreibung tiber Versions-Nr. und Datum
der Firmware und bietet den Upload an. Mit Offnen ersetzen Sie die vorhandene Firm-
ware durch die ausgewahlte Version.
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Wiahlen Sie aulRerdem aus, ob die Firmware sofort nach dem Laden dauerhaft aktiviert
werden soll, oder stellen Sie eine Testzeit ein, in der Sie die Firmware selbst freischalten.
Um anschlieRend die Firmware wahrend der eingestellten Testzeit zu aktivieren, klicken
Sie auf Bearbeiten - Firmware-Verwaltung "~ Firmware im Test freischalten.

TFTP

Uber TFTP kann eine neue Firmware mit dem Befehl writeflash eingespielt werden. Um
eine neue Firmware, die z.B. in der Datei 'LC_1000U.130" vorliegt, in ein Geradt mit der IP-
Adresse 194.162.200.17 zu (bertragen, geben Sie z.B. unter Windows NT folgenden Be-
fehl ein:

tftp -1 194.162.200.17 put Ic_1000u.130 writeflash

Durch diesen Befehl wird die entsprechende Datei mit dem Kommando writeflash an
die angegebene IP-Adresse gesendet. Dabei mulS fiir TFTP die bindre Dateitibertragung
eingestellt werden. Auf vielen Systemen ist jedoch das ASCII-Format voreingestellt. In
diesem Beispiel fiir Windows NT erreichen Sie das durch den Parameter “i',

=0

Nach einem erfolgreichen Firmware-Upload bootet das Gerat und aktiviert so direkt die
neue Firmware. Tritt wahrend des Uploads ein Fehler auf (Schreibfehler im Flash-ROM,
TFTP-Ubertragungsfehler 0.4.), so bootet das Gerat ebenfalls und FirmSafe aktiviert die
vorherige Firmware. Die Konfiguration bleibt dabei erhalten.

Mit TFTP kdnnen auch andere Konfigurations-Befehle ausgefiihrt werden. Die Syntax ist
am einfachsten den folgenden Beispielen zu entnehmen:

tftp 10.0.0.1 get readconfig file1 : Liest die Konfiguration aus dem Gerat mit der
Adresse 10.0.0.1 und speichert diese unter file1 im aktuellen Verzeichnis ab.

tftp 10.0.0.1 put file1 writeconfig : schreibt die Konfiguration aus file1 in das Gerat
mit der Adresse 10.0.0.1.

tftp 10.0.0.1 get dir/status/verb file2 : Speichert die aktuellen Verbindungsinforma-
tionen in file2.

Konfiguration iiber SNMP

Das Simple Network Management Protocol (SNMP V.1 nach RFC 1157) ermdglicht die
Uberwachung und Konfiguration von Geraten in einem Netz von einer zentralen Instanz
aus uber ein standardisiertes Management-Protokoll.

Detaillierte Informationen tiber die Konfiguration von ELSA-Gerdten mit SNMP finden Sie
in der elektronischen Dokumentation auf der CD.
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Funktionen und Betriebsarten

Dieses Kapitel stellt lhnen die Funktionen und Betriebsarten Ihres Gerates vor. Dabei fin-
den Sie u.a. Informationen zu den folgenden Punkten:

Funk-Netzwerke

Sicherheit fiir die Konfiguration

Automatische AdreRverwaltung mit DHCP

Neben der Beschreibung der einzelnen Punkte geben wir lhnen hier auch Hinweise, die
Sie bei der Konfiguration unterstiitzen.

Eine detaillierte Beschreibung aller Parameter und Meniis finden Sie in der elektroni-
schen Dokumentation.

Parameter fiir die Funkverbindungen

Damit die Funk-Netzwerkkarten in den mobilen Stationen und in den Basis-Stationen sich
gegenseitig erkennen und Daten untereinander austauschen kdnnen, miissen sie in ver-
schiedenen Parametern die gleichen Werte aufweisen.

Alle Funk-Netzwerkkarten (in Basis- oder Mobil-Stationen), die mit den gleichen Parame-
tern arbeiten, spannen ein Funk-Netzwerk auf. Mit der Wahl der Parameter kdnnen so
gezielt verschiedene Funk-Netzwerke angelegt werden, deren Datenverkehr sich gegen-
seitig nicht beeinflufit.

Die Parameter werden fiir die Funk-Netzwerkkarten in den Basis-Stationen bei der Kon-
figuration tiber £ELSA LANconfig oder Telnet eingestellt.

() Starten Sie ELSA LANconfig mit Start - Programme /- ELSAlan '~ ELSA LAN-
config. ELSA LANconfig sucht nun automatisch nach allen Basis-Stationen im LAN
und WLAN.
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(@ Klicken Sie in der Liste der gefundenen Geréate auf die Basis-Station, die Sie konfi-

gurieren mdchten. Wechseln Sie im Konfigurationsbereich ‘Management' auf die
Registerkarte 'Interfaces'.

LANCOM Wireless L-Z2 Konfiguration

K.onfiguriere: I Management j

tllgemein  Intefaces I Sec:urit_l,ll

— Metzmerkanzchiul

Hardware-fdresse: QOG0B FOZBD

—wirelezs LAN

WLAM Domain;

K.anal:

Palketgrofe: |1 Raiii] byte

® Stellen Sie einen neuen Wert fir die WLAN-Domain ein. Die WLAN-Domain mufd

bei allen Teilnehmern eines Funk-Netzwerks gleich sein.

Andern Sie diesen Wert von der Voreinstellung 'ELSA' méglichst bald auf einen anderen
beliebigen Wert, denn mit der WLAN-Domain schiitzen Sie Ihr Funk-Netzwerk wie mit
einem PalBwort gegen unbefugte Eindringlinge!

@ Stellen Sie den Funkkanal bei allen Teilnehmern des Funk-Netzwerks gleich ein. Mit

dem Funkkanal wahlen Sie das Frequenzband, das die Funk-Netzwerkkarten fiir den
Datenaustausch nutzen.

Mit der Wahl eines anderen Kanals konnen Sie ganz gezielt verschiedene Funk-
Netzwerke nebeneinander betreiben. Theoretisch stehen zwar 14 verschiedene
Kanale zur Verfiigung, durch die Frequenziiberlappung beim DSSS-Verfahren sind im
ISM-Frequezband jedoch nur drei véllig Uberlappungsfreie Kanéle mdglich. Falls
gleichzeitig mehrere Funkzellen in engem Abstand zueinander betrieben werden
sollen, sollten Sie Kanale mit groRtmdglichem Abstand wahlen. z.B. Kanal 1, 7 und
14 oder 3 und 13.

Beachten Sie bitte die Tabelle der erlaubten Funkkanale in den einzelnen Léndern im
Anhang.

(B Mit der PaketgroRe stellen Sie die Lange der einzelnen Datenpakete ein, die tiber

das Funk-Netzwerk versendet V\(.erden. Mdglich sind Werte von 600 bis 1600 Byte.
GrolRere Pakete miissen vor der Ubertragung zerlegt (fragmentiert) werden und beim
Empféanger wieder zusammengesetzt (assembliert) werden.

Kleine Pakete kdnnen in gestorten Umgebungen zu besseren Ubertragungen fiihren,
der Anteil der Nutzdaten zu den Verwaltungsinformationen eines Pakets verschlech-
tert sich allerdings.
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(® Wechseln Sie in den Konfigurationsbereich "WLAN-Bridge', wenn Sie

— fiir bestimmte mobile Stationen den Datenaustausch mit dem kabelgebundenen
LAN oder

— den Austausch von Datenpaketen mit bestimmten Protokollen sperren mdchten.

Falls der Konfigurationsbereich "WLAN-Bridge' nicht sichtbar ist, schalten Sie im Haupt-
fenster von ELSA LANconfig mit Ansicht * Optionen in die vollstandige Darstellung
der Konfiguration um.

Sicherheit fiir lhre Konfiguration

Mit der Konfiguration des Gerates legen Sie eine Reihe von wichtigen Parametern fir
den Datenaustausch fest. Die Sicherheit des eigenen Netzes, die Kontrolle der Kosten
und die Berechtigung einzelner Netzteilnehmer gehodren z.B. dazu.

Die von Ihnen einmal eingestellten Parameter sollen natirlich nicht durch Unbefugte ver-
andert werden. Daher bietet ein ELSA LANCOM Wireless die Moglichkeit, die Konfigu-
ration mit verschiedenen Mitteln zu schiitzen.

PaBwortschutz

Die einfachste Mdglichkeit zum Schutz der Konfiguration ist die Vereinbarung eines
Pallworts. Solange Sie kein PaRwaort vereinbart haben, kann jeder die Konfiguration des
Gerdtes verandern.

Das Feld zur Eingabe des Pallworts finden Sie in ELSA LANconfig im Konfigurationsbe-
reich 'Management' auf der Registerkarte ‘Security'. Bei einer Terminal- oder Telnet-Sit-
zung schalten Sie die PaRwortabfrage im Menii /Setup/Config-Modul/
Passw.Zwang ein. Das Pallwort selbst wird in diesem Fall mit dem Befehl passwd
gesetzt.

Die Login-Sperre

Die Konfiguration im ELSA LANCOM Wireless ist durch eine Login-Sperre gegen Brute-
Force-Angriffe geschiitzt. Bei einem Brute-Force-Angriff versucht ein unberechtigter
Benutzer ein PalBwort zu ,knacken” und so Zugang zu einem Netzwerk, einem Rechner
oder einem anderen Gerdt zu erlangen. Dazu spielt z.B. ein Rechner automatisch alle
mdglichen Kombinationen aus Buchstaben und Zahlen durch, bis das richtige Palwort
gefunden wurde.

Zum Schutz gegen solche Versuche kann die maximal zuldssige Anzahl von fehlerhaften
Login-Versuchen eingegeben werden. Wird diese Grenze erreicht, wird der Zugang fiir
eine bestimmte Zeit gesperrt.
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Diese Parameter gelten global fiir alle Konfigurationsmdglichkeiten (Telnet, TFTP/ELSA
LANconfigund SNMP). Tritt auf einem Zugang die Sperre in Kraft, so sind auch alle ande-
ren Zugange automatisch gesperrt.

Zur Konfiguration der Login-Sperre stehen in ELSA LANconfig im Konfigurationsbereich
'Management' auf der Registerkarte 'Security’ bzw. im Meni /Setup/Config-
Modul die folgenden Eintrdge zur Verfligung:

‘Sperre aktivieren nach' (Login-Fehler )
'Dauer der Sperre' (Sperr-Minuten )

Zugangskontrolle iiber TCP/IP

Mit einer speziellen Filterliste kann der Zugriff auf die internen Funktionen der Gerate
tiber TCP/IP eingeschrankt werden. Mit den internen Funktionen werden hierbei Konfigu-
ration-Sitzungen Uber Telnet oder TFTP (ELSA LANconfig) bezeichnet.

StandardmdRig enthalt diese Tabelle keine Eintrdge, damit kann also von Rechnern mit
beliebigen IP-Adressen aus tiber TCP/IP mit Telnet oder TFTP ein Zugriff auf den Router
gestartet werden. Mit dem ersten Eintrag einer IP-Adresse sowie der zugehdrigen Netz-
maske wird der Filter aktiviert, und nur noch die in diesem Eintrag enthaltenen IP-Adres-
sen werden berechtigt, die internen Funktionen zu nutzen. Mit weiteren Eintrdgen kann
der Kreis der Berechtigten erweitert werden. Die Filter-Eintrége kénnen sowohl einzelne
Rechner als auch ganze Netze bezeichnen.

Die Zugangsliste finden Sie in ELSA LANconfig im Konfigurationsbereich 'TCP/IP" auf der
Registerkarte 'Allgemein’ bzw. im Men( /Setup/TCP-IP-Modul/Zugangsli-
ste .

Automatische AdreBverwaltung mit DHCP

Fiir einen reibungslosen Betrieb in einem TCP/IP-Netzwerk bendtigen alle Gerédte in
einem lokalen Netzwerk eindeutige IP-Adressen. Zusétzlich brauchen sie noch die Adres-
sen von DNS- und NBNS-Servern sowie eines Standard-Gateways, iiber das Datenpa-
kete von lokal nicht erreichbaren Adressen geroutet werden sollen.

Bei einem kleinen Netzwerk ist es durchaus noch denkbar, allen Rechnern im Netz ,,von
Hand” diese Adressen einzutragen. Bei einem groen Netz mit vielen Arbeitsplatzrech-
nern wird das jedoch leicht zu einer uniiberschaubaren Aufgabe.

In solchen Féllen bietet sich die Verwendung des DHCP (Dynamic Host Configuration Pro-
tocol) an. Uber dieses Protokoll kann ein DHCP-Server in einem TCP/IP-basierten LAN den
einzelnen Stationen die bendtigten Adressen dynamisch zuweisen.
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Der DHCP-Server

ELSA LANCOM Wireless kann als DHCP-Server die IP-Adressen in seinem TCP/IP-Netz
verwalten. Dabei teilt er den Arbeitsplatzrechnern die folgenden Parameter mit:
IP-Adresse
Netzmaske
Broadcast-Adresse
DNS-Server
NBNS-Server
Default-Gateway
Giltigkeitsdauer der zugewiesenen Parameter
Der DHCP-Server entnimmt die IP-Adressen entweder aus einem frei definierten Adrel3-

Pool oder ermittelt die Adressen selbstandig aus der eigenen IP-Adresse (oder Intranet-
Adresse).

Ein véllig unkonfiguriertes Gerdt kann sogar im DHCP-Automodus die IP-Adressen fiir
sich selbst und fiir die Rechner im Netz selbsténdig festlegen.

Im einfachsten Fall missen Sie daher nur das neue Gerdt im Auslieferungszustand in
einem Netz ohne andere DHCP-Server anschliefen und einschalten. Der Router regelt im
Zusammenspiel mit dem ELSA LANconfig ber einen Assistenten dann alle weiteren
Adrel-Zuweisungen im lokalen Netz selbst.

DHCP - 'Ein’, 'Aus’ oder 'Auto'?
Der DHCP-Server kann drei verschiedene Zustdnde annehmen:
'Ein": Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Eingabe dieses Wertes

wird die Konfiguration des Servers (Giiltigkeit des Adrel3-Pools) tiberpriift.
— Bei einer korrekten Konfiguration bietet das Gerat sich als DHCP-Server im Netz
an.

— Bei einer fehlerhaften Konfiguration (z.B. ungiiltige Pool-Grenzen) wird der
DHCP-Server wieder abgeschaltet und wechselt in den Zustand 'Aus'.

‘Aus”: Der DHCP-Server ist dauerhaft abgeschaltet.

'‘Auto’; Der Server befindet sich im Auto-Modus. In diesem Zustand sucht das Gerat
nach dem Einschalten im lokalen Netz nach anderen DHCP-Servern.

— Wird mindestens ein anderer DHCP-Server gefunden, schaltet das Gerat seinen
eigenen DHCP-Server aus. Damit wird u.a. verhindert, dal ein unkonfiguriertes
Geradt nach dem Einschalten im Netz Adressen vergibt, die nicht im lokalen Netz
liegen.

— Werden keine anderen DHCP-Server gefunden, schaltet das Gerét seinen eige-
nen DHCP-Server ein.
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Ob der DHCP-Server letztendlich ein- oder ausgeschaltet ist, kann den DHCP-Stati-
stiken entnommen werden.

Die Default-Einstellung fiir den Zustand ist 'Auto’.

So werden die Adressen zugewiesen

Zuweisung von IP-Adressen

Damit der DHCP-Server den Rechnern im Netz IP-Adressen zuweisen kann, muf’ er
zundchst einmal wissen, welche Adressen er flir diese Zuweisung verwenden darf. Fiir
die Auswahl der mdglichen Adressen gibt es drei verschiedene Optionen:

Die IP-Adresse kann aus dem eingestellten AdreR-Pool genommen werden (Start-
AdreR-Pool bis End-AdreRR-Pool). Hier kdnnen beliebige im lokalen Netz giiltige
Adressen eingegeben werden.

Wird stattdessen '0.0.0.0' eingegeben, so ermittelt der DHCP-Server selbsténdig die
jeweiligen Adressen (Start bzw. Ende) aus den Einstellungen fiir die IP-Adresse im
‘TCP/IP-Modul".

Wenn ELSA LANCOM Wireless keine eigene IP-Adresse hat, befindet sich das Geréat
in einem besonderen Betriebszustand. Es verwendet dann selbst die IP-Adresse
"10.0.0.254" und den AdreR-Pool "10.x.x.x" fir die Zuweisung der IP-Adressen im
Netz. In diesem Zustand weist der DHCP-Server den anderen Rechnern im Netz nur
die IP-Adresse und deren Giiltigkeit zu, nicht jedoch die anderen Informationen.

Wenn nun ein Rechner im Netz gestartet wird, der mit seinen Netzwerk-Einstellungen
iber DHCP eine IP-Adresse anfordert, wird ihm ein Gerat mit aktiviertem DHCP-Modul
die Zuweisung einer Adresse anbieten. Als IP-Adresse wird dabei eine giiltige Adresse
aus dem Pool genommen. Wurde dem Rechner in der Vergangenheit bereits schon mal
eine IP-Adresse zugewiesen, so fordert er eben diese Adresse wieder an, und der DHCP-
Server versucht ihm diese Adresse wieder zuzuweisen, wenn sie nicht bereits einem
anderen Rechner zugewiesen wurde.

Der DHCP-Server priift zusétzlich, ob die ausgesuchte Adresse im lokalen Netz noch frei
ist. Sobald die Eindeutigkeit einer Adresse festgestellt wurde, wird dem anfragenden
Rechner die gefundene Adresse zugewiesen.

Zuweisung der Netzmaske

Die Zuweisung der Netzmaske erfolgt analog zur AdrefRzuweisung. Wenn im DHCP-
Modul eine Netzmaske eingetragen ist, wird diese bei der Zuweisung verwendet. Anson-
sten wird die Netzmaske aus dem TCP/IP-Modul verwendet.
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Zuweisung der Broadcast-Adresse

In der Regel wird im lokalen Netz fiir Broadcast-Pakete eine Adresse verwendet, die sich
aus den giltigen IP-Adressen und der Netzmaske ergibt. Nur in Sonderféllen (z.B. bei ver-
wendung von Sub-Netzen fiir einen Teil der Arbeitsplatzrechner) kann es nétig sein, eine
andere Broadcast-Adresse zu verwenden. In diesem Fall wird die zu verwendende Broad-
cast-Adresse im DHCP-Modul eingetragen.

Die Anderung der Voreinstellung fiir die Broadcast-Adresse wird nur fiir erfahrene Netz-
werk-Spezialisten empfohlen.

Zuweisung von DNS- und NBNS-Server
Hierzu werden die zugehérigen Eintrége aus dem "TCP-Modul' herangezogen.

Wenn die im kabelgebundenen LAN vorhandenen DNS- oder NBNS-Server auch im Funk-
Netzwerk verfiigbar sein sollen, miissen die entsprechenden Adressen auf jeden Fall ein-
getragen werden. Die Basis-Station gibt ansonsten die eigene IP-Adresse als DNS- oder
NBNS-Server an die Rechner im Funk-Netzwerk weiter, kann die Anfragen aber nicht
beantworten.

Zuweisung des Default-Gateways

Das Gerat weist dem anfragenden Rechner standardmaliig seine eigene IP-Adresse als
Gateway-Adresse zu.

Wenn ein im kabelgebundenen LAN vorhandenes Gateway auch im Funk-Netzwerk ver-
figbar sein soll, mul8 die IP-Adresse des Gateways im DHCP-Modul als ‘Gateway-
Adresse’ eingetragen werden. Die Basis-Station gibt ansonsten die eigene IP-Adresse
als Gateway an die Rechner im Funk-Netzwerk weiter, kann die Anfragen aber nicht
beantworten.

Falls erforderlich, kann diese Zuweisung durch die Einstellungen am Arbeitsplatzrechner
iberschrieben werden.

Giiltigkeitsdauer einer Zuweisung

Die dem Rechner einmal zugewiesenen Adressen haben nur eine begrenzte Giiltigkeit.
Nach Ablauf dieser Giiltigkeitsdauer darf der Rechner sie nicht mehr verwenden. Damit
der Rechner die Adressen (vor allem seine IP-Adresse) danach nicht immer wieder ver-
liert, beantragt er rechtzeitig eine Verldngerung, die ihm in der Regel auch immer
gewahrt wird. Nur wenn die Giltigkeitsdauer ablauft, wahrend der Rechner abgeschaltet
ist, verliert er die Adresse.

Bei jeder Anfrage kann ein Host eine bestimmte Giiltigkeitsdauer fordern. Ein DHCP-Ser-
ver kann dem Host aber auch eine davon abweichende Giiltigkeitsdauer zuweisen. Das
DHCP-Modul bietet zwei Einstellungen, um die Giiltigkeitsdauer zu beeinflussen:

Maximale Giiltigkeit in Minuten
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Hier kann die maximale Giiltigkeitsdauer eingetragen werden, die der DHCP-Server
einem Host zuweist.

Fordert ein Host eine Giiltigkeit an, die die maximale Dauer von 6000 Minuten iber-
schreitet, so wird ihm nur diese maximale Giiltigkeit zugewiesen!

Der Defaultwert von 6000 Minuten entspricht ca. 4 Tagen.

Default-Giiltigkeit in Minuten

Hier kann die Giiltigkeitsdauer eingetragen werden, die zugewiesen wird, wenn der
Host (iberhaupt keine Giiltigkeitsdauer anfordert. Der Defaultwert von 500 Minuten
entspricht ca. 8 Stunden.

Vorfahrt fiir den DHCP-Server — Zuweisung anfordern

StandardmaRig sind fast alle Einstellungen in der Netzwerkumgebung von Windows so
eingestellt, daR die bendtigten Parameter iber DHCP angefragt werden. Uberpriifen Sie
die Einstellungen mit einem Klick auf Start '~ Einstellungen '~ Systemsteuerung
Netzwerk. Wahlen Sie den Eintrag fiir TCP/IP' an Ihrem Netzwerkadapter, und 6ffnen
Sie die Eigenschaften.

Auf den verschiedenen Registerkarten konnen Sie nun nachsehen, ob spezielle Eintrdge
z.B. fiir die IP-Adresse oder das Standard-Gateway vorhanden sind. Wenn Sie alle Werte
vom DHCP-Server zuweisen lassen wollen, I6schen Sie nur die entsprechenden Eintrage.

Vorfahrt fiir den Rechner — Zuweisung iiberschreiben

Sollte ein Rechner andere Parameter verwenden als die ihm zugewiesenen (z.B. ein
anderes Standard-Gateway), so muR dies direkt am Arbeitsplatzrechner eingestellt wer-
den. Der Rechner ignoriert dann die entsprechenden Parameter in der Zuweisung durch
den DHCP-Server.

Unter Windows geschieht das z.B. tber die Eigenschaften der Netzwerkumgebung.

Klicken Sie auf Start '~ Einstellungen '~ Systemsteuerung '~ Netzwerk. \Wahlen
Sie den Eintrag fiir TCP/IP" an Ihrem Netzwerkadapter und 6ffnen die Eigenschaften.

Auf den verschiedenen Registerkarten kénnen Sie nun die gewiinschten Werte eintra-
gen.

Im DCHP-Modul kann Giber den Punkt 'Setup/DHCP/Tabelle-DCHP' die Zuweisung von IP-
Adressen an die jeweiligen Rechner Uberpriift (bzw. nachgeschaut) werden. Diese
Tabelle zeigt die zugewiesene IP-Adresse, die MAC-Adresse, die Giltigkeitsdauer, den
Namen des Rechners (falls vorhanden) sowie den Typ der AdreR-Zuweisung.

Im Feld "Typ" wird angegeben, wie die Adresse zugewiesen wurde. Das Feld kann die fol-
genden Werte annehmen:
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neu

Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server (iberpriift die Eindeu-
tigkeit der Adresse, die dem Rechner zugewiesen werden soll.

unbek.

Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, daR die Adresse bereits
an einen anderen Rechner vergeben wurde. Der DHCP-Server hat leider keine Még-
lichkeit, weitere Informationen (iber diesen Rechner zu erhalten.

stat.

Ein Rechner hat dem DHCP-Server mitgeteilt, da er eine feste IP-Adresse besitzt.
Diese Adresse darf nicht mehr verwendet werden.

dyn.

Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.

Konfiguration des DHCP-Servers

Bei der Konfiguration als DHCP-Server gibt es prinzipiell zwei Ausgangssituationen:

Sie haben bisher noch kein Netzwerk eingerichtet, oder lhr vorhandenes lokales
Netz verwendet kein TCP/IP. Mit dem DHCP-Server in Ihrem neuen ELSA-Gerat kon-
nen Sie auf einen Streich allen Rechnern im Netz und dem Gerét selbst IP-Adressen
zuweisen.

Sie haben auch hisher schon ein Netz mit TCP/IP, aber ohne DHCP-Server betrieben
und stellen nun auf DHCP-Betrieb um.

Konfiguration mit ELSA LANconfig und den Assistenten

In beiden Situationen hilft Ihnen ELSA LANconfig mit einem Assistenten, die notwendi-
gen Einstellungen vorzunehmen:

() Verbinden Sie den unkonfigurierten Router tiber das Netzwerkkabel mit Ihrem loka-

len Netz. Wenn Sie das Gerat dabei an einen Hub anschliellen, mul8 der Node/Hub-
Umschalter auf 'Node' stehen. Wenn Sie den Router dagegen direkt an die Netz-
werkkarte eines Rechners im Netz anschlieRen, muR sich der Node/Hub-Umschalter
in der Position ‘Hub' befinden.

Schalten Sie das Gerat ein. Der Router findet dann zunachst keinen anderen DHCP-
Server im Netz und aktiviert seine eigenen DHCP-Funktionen.

Falls noch nicht geschehen, installieren Sie das Protokoll "'TCP/IP" auf allen Rechnern
im lokalen Netz.

— Bei der Installation des Protokolls werden die Rechner meist standardmaliig so
eingestellt, dall Sie die IP-Adresse automatisch von einem DHCP-Server bezie-
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hen konnen. Nach einem Neustart, der mit dieser Installation verbunden ist, for-
dern die Rechner automatisch eine IP-Adresse vom DHCP-Server an.

Wenn Sie das Protokoll schon installiert haben, aktivieren Sie nun die DHCP-
Funktion auf allen Rechnern im lokalen Netz. Offnen Sie dazu z.B. unter Windows
95 mit Start '~ Einstellungen - Systemsteuerung '~ Netzwerk das Fenster
zur Konfiguration der Netzwerkeigenschaften. Doppelklicken Sie den Eintrag fiir
das Protokoll 'TCP/IP".

Aktivieren Sie die Option 'IP-Adresse automatisch beziehen'. Wechseln Sie auf
die Registerkarte 'DNS-Konfiguration', und l6schen Sie alle vorhandenen DNS-
Adressen. Loschen Sie dann auf der Registerkarte ‘Gateway' alle evtl. vorhande-
nen Eintrdge und schliellen alle Fenster mit OK. Nach einem Neustart, der mit
dieser Einstellung verbunden ist, fordern die Rechner automatisch eine IP-
Adresse aus dem AdreR-Pool des DHCP-Servers an.

Eigenschaften fur TCP/IP HE
Bindungen I E neitert I MHetBl05 I DM S-Konfiguration |
Gateway I Wil S-F.onfiguration IP-Adresse

Diezem Computer kann automatizch eine [P-Adresse
zugewieszen werden. Wenn im Metzwerk |P-Adreszen nicht
automatizch vergeben werden, holen Sie beim

Metzwerk administrator eine Adresze ein, und geben Sie diese
unken i,

" {|P-Adiesse automatizch beziehen L\}

— i |P-Adiesse festlegen:

[F-tdresse | . . . |

Stret-fdasts | . . . |

0K | abbrechen |

@ Installieren Sie ELSA LANconfig auf einem der Rechner im Netz.

(B) Starten Sie das Programm aus der Programmgruppe 'ELSAlan’. Beim Start bemerkt
ELSA LANconfig, dal sich ein unkonfigurierter Router im Netz befindet, und startet
den Assistenten fir die Grundeinstellungen.
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— Wenn Sie bisher noch keine IP-Adressen in [hrem Netz verwendet haben, wahlen
Sie in diesem Assistenten die Option 'Alle Einstellungen automatisch vorneh-
men’, und betatigen Sie im ndchsten Fenster die Schaltflache Fertigstellen.
Der Assistent weist dem Router nun die IP-Adresse '10.0.0.1" mit der Netzmaske
'255.255.255.0" zu und schaltet den DHCP-Server ein. Aus der IP-Adresse ermit-
telt das Gerédt dann den giiltigen Adrel3-Pool fiir die DHCP-Zuweisung.

— Wenn Sie auch vor der Umstellung auf DHCP-Betrieb IP-Adressen in lhrem Netz
verwendet haben, wahlen Sie in diesem Assistenten die Option ‘Ich mochte die
Einstellungen selber vornehmen'. Geben Sie im ndchsten Fenster eine freie IP-
Adresse aus dem bisher verwendeten AdreRbereich ein, und schalten Sie den
DHCP-Server ein.

Der Assistent weist dem Gerat nun die eingestellte IP-Adresse mit der zugehéri-
gen Netzmaske zu. Aus der IP-Adresse ermittelt das Gerdt dann den giiltigen
AdrelR-Pool fiir die DHCP-Zuweisung.

— Nach einigen Sekunden werden automatisch alle Rechner im Netz tberpriift und
erhalten ggf. ein neue IP-Adresse vom DHCP-Server. Zusétzlich werden den
Rechnern dann auch die weiteren Parameter wie Broadcast-Adresse, DNS-Ser-
ver, Default-Gateway etc. mitgeteilt.

Manuelle Konfiguration

Wenn die Konfiguration mit dem Assistenten von ELSA LANconfig fiir Sie nicht in Frage
kommt, konnen Sie die Parameter fiir den DHCP-Server auch von Hand einstellen: in £ELSA
LANconfig im Konfigurationsbereich 'TCP/IP" auf der Registerkarte 'DHCP' oder im Menti
/Setup/DHCP-Modul ).
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Anhang

Technische Daten

Frequenzband

Datenibertra-
gungsrate

Reichweite

Bitfehlerrate
Norm
Betriebssysteme

Netzwerkproto-
kolle

Anschliisse
Lieferumfang

2400-2483,5 MHz (ISM)
2 Mbit/s (mit Ausweichmdglichkeit auf 1 Mbit/s, Automatic Rate Selection)

bis zu 300 Meter in freien Geldnde, ca. 30 Meter in geschlossenen Gebauden
(typische Reichweite)

Besser als 10-5
I[EEE 802.11, DSSS (Direct Sequence Spread Spectrum)

Windows 95, Windows 98, Windows NT 4.0, Windows 2000, Windows CE (in
Vorb.)

beliebige Netzwerkprotokolle werden zwischen WLAN und LAN per Bridge tiber-
tragen

10Base-T, Power

Ausfiihrliche Dokumentation in Deutsch, Englisch, Franzosisch und Italienisch
Netzwerkkabel, Konfigurationssoftware

Service Garantie: 6 Jahre
Support tiber Hotline, ELSA LocalWeb und Internet
Funkkanale

Jeder der 14 Funkkanale, die fiir ein Funk-Netzwerk eingestellt werden kdnnen, hat durch
die Verwendung von DSSS eine Breite von 22 MHz. Dadurch sind im ISM-Frequenzband
maximal drei voneinander unabhangige Kandle maglich. Die Tabelle gibt die Mittelfre-
quenzen an und zeigt, welche Kanale in welchem Land zugelassen sind.

Kanal-Nr.

Mittelfrequenz [MHz] EU (ETSI) Spanien Frankreich

1. Funkband
Kanal 3

2. Funkband
Kanal 8

TS © oo ad s wWw N

—
N

3. Funkband
Kanal 13
)

S

2412 X
2417
24722
2477
2432
2437
2447
2447
2452
2457
2462
2467
2472
2484

X X X X X X X X X X X X

< X X X
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k78 Anhang

Allgemeine Garantiebedingungen vom 01.06.1998

Diese Garantie gewdahrt die ELSA AG den Erwerbern von ELSA-Produkten nach ihrer Wahl zuséatzlich zu
den ihnen zustehenden gesetzlichen Gewahrleistungsanspriichen nach MafRgabe der folgenden Bedin-
gungen:

1  Garantieumfang

a)  Die Garantie erstreckt sich auf das gelieferte Gerat mit allen Teilen. Sie wird in der Form geleistet,
daR Teile, die nachweislich trotz sachgemafer Behandlung und Beachtung der Gebrauchsanwei-
sung aufgrund von Fabrikations- und/oder Materialfehlern defekt geworden sind, nach unserer
Wahl kostenlos ausgetauscht oder repariert werden. Alternativ hierzu behalten wir uns vor, das de-
fekte Gerat gegen ein Nachfolgeprodukt auszutauschen oder dem Kéufer den Original-Kaufpreis
gegen Riickgabe des defekten Gerédts zu erstatten. Handbiicher und evtl. mitgelieferte Software
sind von der Garantie ausgeschlossen.

b)  Die Kosten fiir Material und Arbeitszeit werden von uns getragen, nicht aber die Kosten fiir den Ver-
sand vom Erwerber zur Service-Werkstatte und/oder zu uns.

c)  Ersetzte Teile gehen in unser Eigentum ber.

d)  Wir sind berechtigt, tiber die Instandsetzung und den Austausch hinaus technische Anderungen
(z.B. Firmware-Updates) vorzunehmen, um das Gerat dem aktuellen Stand der Technik anzupassen.
Hierflir entstehen dem Erwerber keine zuséatzlichen Kosten. Ein Rechtsanspruch hierauf besteht
nicht.

2 Garantiezeit

Die Garantiezeit betragt fir ELSA-Produkte sechs Jahre. Ausgenommen hiervon sind ELSA-Farbmonitore
und ELSA-Videokonferenzsysteme; hierflir betragt die Garantiezeit drei Jahre. Die Garantiezeit beginnt
mit dem Tag der Lieferung des Gerates durch den ELSA-Fachhandler. Garantieleistungen bewirken weder
eine Verlangerung der Garantiefrist, noch setzen sie eine neue Garantiefrist in Lauf. Die Garantiefrist fir
eingebaute Ersatzteile endet mit der Garantiefrist fiir das ganze Gerét.

3  Abwicklung

a)  Zeigen sich innerhalb der Garantiezeit Fehler des Gerates, so sind Garantieanspriiche unverziiglich,
spatestens jedoch innerhalb von sieben Tagen geltend zu machen.

b)  Transportschaden, die duBerlich erkennbar sind (z.B. Gehduse beschadigt), sind unverzlglich ge-
gentiber der Transportperson und uns geltend zu machen. AuRerlich nicht erkennbare Schaden sind
unverziglich nach Entdeckung, spatestens jedoch innerhalb von sieben Tagen nach Anlieferung,
schriftlich gegentiber der Transportperson und uns zu reklamieren.

¢)  Der Transport zu und von der Stelle, welche die Garantieanspriiche entgegennimmt und/oder das
instandgesetzte Gerat austauscht, geschieht auf eigene Gefahr und Kosten des Erwerbers.

d)  Garantieanspriiche werden nur beriicksichtigt, wenn mit dem Geréat das Rechnungsoriginal vorge-
legt wird.

4  AusschluB der Garantie

Jegliche Garantieanspriiche sind insbesondere ausgeschlossen,

a) wenn das Gerat durch den EinfluR hoherer Gewalt oder durch Umwelteinfliisse (Feuchtigkeit,
Stromschlag, Staub u.d.) beschadigt oder zerstért wurde;
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b)

c)

d)

e)
f)

9)

h)

5

Anhang KX

wenn das Gerdt unter Bedingungen gelagert oder betrieben wurde, die aulRerhalb der technischen
Spezifikationen liegen;

wenn die Schaden durch unsachgemalie Behandlung — insbesondere durch Nichtbeachtung der Sy-
stembeschreibung und der Betriebsanleitung — aufgetreten sind;

wenn das Geréat durch hierflir nicht von uns erméchtigte Personen gedffnet, repariert oder modifi-
ziert wurde;

wenn das Gerdt mechanische Beschadigungen irgendwelcher Art aufwesist;

wenn Schéden an der Bildrohre eines ELSA-Monitors festgestellt werden, die insbesondere durch
mechanische Belastungen (Verschiebung der Bildréhrenmaske durch Schockeinwirkung oder Be-
schadigungen des Glaskdrpers), starke Magnetfelder in unmittelbarer Nahe (bunte Flecken auf dem
Bildschirm), permanente Darstellung des gleichen Bildes (Einbrennen des Phosphors) hervorgerufen
wurden;

wenn und soweit sich die Luminanz der Hintergrundbeleuchtung bei TFT-Panels im Laufe der Zeit
allmahlich reduziert;

wenn der Garantieanspruch nicht gemalS Ziffer 3a) oder 3b) gemeldet worden ist.

Bedienungsfehler

Stellt sich heraus, daf die gemeldete Fehlfunktion des Gerates durch fehlerhafte Fremd-Hardware, -Soft-
ware, Installation oder Bedienung verursacht wurde, behalten wir uns vor, den entstandenen Priifauf-
wand dem Erwerber zu berechnen.

6
a)
b)

c)

d)

e)

f)
9)

h)

Ergianzende Regelungen

Die vorstehenden Bestimmungen regeln das Rechtsverhaltnis zu uns abschlielRend.

Durch diese Garantie werden weitergehende Anspriiche, insbesondere solche auf Wandlung oder
Minderung, nicht begriindet. Schadensersatzanspriiche, gleich aus welchem Rechtsgrund, sind
ausgeschlossen. Dies gilt nicht, soweit z.B. bei Personenschaden oder Schaden an privat genutzten
Sachen nach dem Produkthaftungsgesetz oder in Féllen des Vorsatzes oder der groben Fahrlassig-
keit zwingend gehaftet wird.

Ausgeschlossen sind insbesondere Anspriiche auf Ersatz von entgangenem Gewinn, mittelbaren
oder Folgeschaden.

Fir Datenverlust und/oder die Wiederbeschaffung von Daten haften wir in Fallen von leichter und
mittlerer Fahrldssigkeit nicht.

In Fallen, in denen wir die Vernichtung von Daten vorsatzlich oder grob fahrldssig verursacht haben,
haften wir fir den typischen Wiederherstellungsaufwand, der bei regelméRiger und gefahrentspre-
chender Anfertigung von Sicherheitskopien eingetreten ware.

Die Garantie bezieht sich lediglich auf den Erstkdufer und ist nicht iibertragbar.

Gerichtsstand ist Aachen, falls der Erwerber Vollkaufmann ist. Hat der Erwerber keinen allgemei-
nen Gerichtsstand in der Bundesrepublik Deutschland oder verlegt er nach VertragsabschluR seinen
Wohnsitz oder gewohnlichen Aufenthaltsort aus dem Geltungsbereich der Bundesrepublik
Deutschland, ist unser Geschaftssitz Gerichtsstand. Dies gilt auch, falls Wohnsitz oder gewohnli-
cher Aufenthalt des Kdufers im Zeitpunkt der Klageerhebung nicht bekannt ist.

Es findet das Recht der Bundesrepublik Deutschland Anwendung. Das UN-Kaufrecht gilt im Verhélt-
nis zwischen uns und dem Erwerber nicht.
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k% Anhang

Konformitatserklarungen

KONFORMITATSERKLARUNG

DECLARATION OF CONFORMITY

Diese Erklarung gilt fiir folgendes Erzeugnis:
This declaration is valid for the following product:

Geriteart: Wireless LAN Access Point
Type of Device:
Typenbezeichnung: LANCOM Wireless L-2

Product Name:

Hiermit wird bestétigt, dal3 das Erzeugnis den folgenden Schutzanforderungen entspricht:
This is to confirm that this product meets all essential protection requirements relating to the

Niederspannungs Richtlinie (73/23/EWG)
Low Voltage Directive (73/23/EEC)

EMV Richtlinie (89/336/EWG)
EMC Directive (89/336/EEC)

Zur Beurteilung der Konformitat wurden folgende Normen herangezogen:
The assessment of this product has been based on the following standards

EN 50081-1: 1992 Teile/ parts: EN 55022: 1998
EN 50082-1: 1992 Teile/ parts: EN55024: 1999
EN 60950: 1992+ A1: 1993 +A2: 1993 +A3: 1995 +A4: 1997

Diese Erklarung wird verantwortlich fiir den Hersteller / Importeur:
On behalf of the manufacturer / importer:

ELSA AG
Sonnenweg 11
D-52070 Aachen

abgegeben durch: / this declaration is submitted by:

Aachen, 19. August 1999 : fl"

Aachen, 19" August 1999 i.V. Stefan Kriebel

Bereichsleiter Entwicklung
VP Engineering
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KONFORMITATSERKLARUNG

DECLARATION OF CONFORMITY

Diese Erkldrung gilt fiir folgendes Erzeugnis:
This declaration is valid for the following product:

Gerateart: Wireless LAN PC card (PCMCIA)

Type of Device:
Typenbezeichnung:  Airlancer MC-2

Product Name:

Hiermit wird bestétigt, dal} das Erzeugnis den folgenden Schutzanforderungen entspricht:
This is to confirm that this product meets all essential protection requirements relating to the

Niederspannungs Richtlinie (73/23/EWG)
Low Voltage Directive (73/23/EEC)

EMV Richtlinie (89/336/EWG)
EMC Directive (89/336/EEC)

Zur Beurteilung der Konformitdt wurden folgende Normen herangezogen:
The assessment of this product has been based on the followingstandards

ETS 300 328: 1996

ETS 300 826: 1997

EN 50081-1: 1992 Teile/ parts: EN 55022: 1998

EN 50082-1: 1992 Teile/ parts: EN55024: 1999

EN 60950: 1992+ A1: 1993 +A2: 1993 +A3: 1995 +A4: 1997

Diese Erklarung wird verantwortlich fiir den Hersteller / Importeur:
On behalf of the manufacturer / importer:

ELSA AG
Sonnenweg 11
D-52070 Aachen

abgegeben durch: / this declaration is submitted by:

Vi O SO T
it / /}f;"@/
[

Aachen, 19. August 1999

Aachen, 19" August 1999 i.V. Stefan Kriebel

Bereichsleiter Entwicklung
VP Engineering

ELSA LANCOM Wireless



ELSA LANCOM Wireless



Index [E7A

Index
Numerics Konfiguration ..........ccocoeeeeeeceeeeeeeee 27
10Base-T-Anschlu ........cccoovvevevieicice 7 Direct Sequenz Spread Spectrum .................. 5
10-Mbit-Ethernet ..........coooevoiieceee 7 DNS o R-32
B0Z.TT o, 4 DNS-Backup .....cooveeeeecceee, R-32
A DNS-Forwarding ......ccccoooeeveveeeeeeec, R-32
ADSCRIMMUNG ..o 5 DNS-S@IVN - 22,25
DSSS-Verfahren ... B, 20
Ad-Hoc-Netzwerk ........cccocovovevivciiie, 2 Dynamic Host Configuration Protocol 2
AdmInIStrator ..........oooveveveeeeeeeee R-33 T I
AdreR-Pool ......coooveeeeeeeeee 24,29, R-34 E
AdreBverwaltung ........cccocovovveveveeeiceen, 22 ELSA-Protokoll .........ccovoveeeieeee R-28
AdreRzUWEISUNG .......oovvveveeeeeeeeecee e 14 End-Adresse ......coooeeeieieieiieeeeee 24
ANSCHIUR ..o R-29 Ende-Adre-Pool ...........cocooviie R-34
ANTENNE ..o 7 Ethernet ..o 4
Apple Talk ..o R-6 TOBASE-T ..o, 4
ARP-AgINg-Min ......coooviiiiiiiieeee, R-32 Ethernet-Anschlul® ..........cccoovvvevevicicic 1
ARP-Cache ......cccoooeveveeeeceeeeeee, R-32 F
ARPTDEIIE R-32 FIrMSAfE oo 6, 16
ASSEMDBIIEIUNG ..o 20 )
: FIrmsafe ..o, R-39
Auslieferungszustand ............cccoooovevieeieennnnn 9 :
AULOMOTE e 23 FITMWAIE o 6, -39
AUEO-MOTUS .. Rag  (MMWAIEUPIOAL 17, 38
Mit LANCONTIG ..o 17
B MIETETP e 18
Bandbreite ..o 5 Flash-ROM-Speicher .......cccccooovvevineine. 5, 16
Basis-Station ..........cccocovoeeeieeeee 1,7 Fragmentierung ..........cccocovovveeceececie, 20
Betriebsarten ..., 19 Frequenzband ... 20
Bridging .oovoveveceeeeee 5 Funkkanal ..o 20
Broadcast-Adresse .......cocceevevevecccieienn, R-8 Funk-Netzwerk ... 1,19
Broadcast-Ubertragung ...........ccoco..cooeee... R-12 Funk-Netzwerkkarte ............ccccocoveuenenn. 1,4,7
Brute-Force ..o 21 FUNKSTrECKE ..., R-4
FUNKZEIE oo 2
C
CaChe .o R-32 G
Conf.-Haltezeit ........cccoooveveveeeeceee R-37 GAtEWAY ..o, 22,25
D Giltigkeitsdauer .........cccocovvvvveeicnnnne. 23,25
Datenpakete ..........cooeeeveeeeeeeceeeee, R-4 H
DHCP o, 6, 22, R-34 Heap-Reserve ..., R-29
DHCP-Automode .........cccovoveeveveceeeceee 23 hierarchische IP-Adressen .............cccccco...... R-9
DHCP-Server ... 6, 10,13, 23, R-34 HOST e, R-4

ELSA LANCOM Wireless



|

ANA e, R-9
Identifikation .........c.cccooeveveeeeeeeeee, R-28
|[EEE-Standard 802.11 ..o, 4
Inband

MIt TeINBT .o 15
Voraussetzungen ..........cccocovevveeeeieiecennnn, 13
Infrastruktur-Netzwerk ..o 3
INSTAllAtion .o.ovoeece e, 4
INEEINET e R-6
INternetwork .........cocooveeeeieeeeeeeeee . R-6
INtranet-AdresSse ......ocoovevveeeeeeeeeeeeeen R-30
IP-Adresse ...c.ooooeoveeeeeieeeeee 10, 13, R-30
IP-Adressen ..o, 6, R-7
IP-NETZ oo, R-6
P X e, R-6
IP-Zugangsliste .........ccoooeeeieeiciieeee, 13
ISDN-NELZ ..o, R-7
ISDN-ZBIt e, R-19
ISM-Frequenzband ..o 5
K

Kabel ..., R-4
KabeINBtZ ... R-7
Konfiguration ......ccccoooeeevoceeiceccceee 5
Befehle ..o 15
SNMP e 18
Konfigurationsmoglichkeiten .................... R-36
L

LAN o 1, R-6, R-12
LAN-ANSChIUR ..o, 4
LAN-AnschluRkabel ..........cccccoievevioiii, 7
LAN-CONfig oo R-37
LANconfig ........cc.ccc.......... 5,10, 13,14,17,19
LED oo, 8
LAN-COllISION ..o 9
LAN-Status ....cooeoeeeeeeeeeeeeeeeeeee 9
POWET/MSG ... 8
LED-ANzeIigen ..o 5
Lieferumfang ..., 7
Local Area Network ... 1, R-6
LOGIN oo 17
Login-Fehler ..o R-37

ELSA LANCOM Wireless

LOQiN-SPerre .......ccoovoveeeeeeeeeeee, 21, R-37
Login-Versuche .........c.cccocovevieeeccicice, 21
lokales Netzwerk ..........ccccooveveeeeiiiiie, R-6
M

MAC e, R-12
MAC-Adresse .......ccccceeevev.n R-12, R-29, R-38
MAC-Protokoll ..o, R-12
MEdIUM ..o R-4
Medium Access Control ............ccccoeveen.. R-12
Mehrpunkt-Verkabelungen ........................ R-12
Multiprotokollfahigkeit .............................. R-12
N

NAME .o R-28
NAME-SEIVET ..o, R-32
NBNS e, R-32
NBNS-Backup ......cooovveveeeeccceeceee R-32
NBNS-SEIVEI .o 22,25
NetBIOS Name Server .........cccccoveveeeennn. R-32
Netzmaske ......ocooooveeeeeieeee e, R-7
NETZIBIl .o, 7
NETZWEIK ..o R-4
Netzwerkadresse ..........ccccoeveveeeeieveeee, R-7
Netzwerkanschlusses .........cccccoovveeeeinn. R-29
Netzwerkkabel ..., R-4
Netzwerkkarte .........ccooceveoioiiicieee, R-4
Netzwerkprotokoll ..o, R-6
NOE-ID .o, R-29
0

Online-Medien ........ocooooeeeeeeeeeeeeee . 13
P

Pakete ......coooviiiiic R-4
PaketgroRe .........cccooovoeeveeeeieceeeeeeee 20
PasSW.ZWaNG ......c.ccooveveeeeeeeeeeeeen R-37
PaRWOIT ..o, 20, R-31
PalRWOrtSChUtz .......ooveeeeeeeeeeee 21
PC-Karte ..o, 7
Peer-to-LAN-Netzwerk ..o 3
Peer-to-Peer-Netzwerk ..., 2
physikalisches Medium ...............cccccovunenn R-4
Private Address Spaces ..........cccccccceevevuennnn, R-8
Protokoll ..o R-6



Pufferspeicher ..........ccccooveveveeeennn. R-29, R-38
Punkt-zu-Mehrpunkt-Verbindung ................ R-5
Punkt-zu-Punkt-Verbindung ..........cc........... R-4
R
registrierte [P-Adresse .........ccccocovviieninn, R-8
REIChWEITE ..o, 3,5
reservierte Adressbereiche ............c........... R-9
ReSet-Taster ..., 9
ROULET oo, R-4
ROULING . R-9
Routingtabelle ... R-9
)
Schnittstelle ..o R-4
Setup
LAN-Modul ..o, R-29
SNMP-Modul .....coooieeeeeeee, R-34
TCP-IP-Modul ..o R-30
Shared Medium .......cocoovveieiee, R-6, R-12
Sicherheit ......ccoovoveieeieeeceeee e, 21
SKalIEruNg ..o 3
SNMP e, 18, R-33
Software einspielen ..o, 16
Software-Update .........coooveeieieeiceee 5
SONSTIGES .o R-40
SPEITE e 22
Sperr-Minuten ......cocoooveeveceeeceeece R-37
SPrache ..o R-37
Standort ..o R-29, R-33
Start-Adresse .......ocoeveveeeeeeeeeeeeeeeen, 24
Start-AdreR-Pool ..o R-34
SEALUS oo R-19
Betriebszeit ..o, R-19
Config-Statistik .......coooveveeeececea R-26
LAN-Statistik ........cooovoveeeeeeceeec, R-21
Ruf-Info-Tabelle .........cccovoveviie, R-27
TCP-IP-Statistik ......ccoveveeeeceeeeee R-22
WAN-Statistik ........coooevevieeiiceee R-20
Werte-10Schen ... R-28

Statusanzeigen .......ocoovovveeeeeeeeeeee, 5
SOIUNGEN ..o 5
System-Boot ..o R-40
System-Reset .....oovovoeceeeeeeee R-40
System-Upload .......ccccoooevevceeiceec R-41
T

TCP/IP oo 10, 13, R-6
TCP/IP-Stack ......coovovvecceeeeeeeeee R-6
TCP-Aging-Min ..o R-33
TCP-Max.-Verb. ......cccooveeeieeceeeeea R-33
Technische Daten .......c.cccocooovevieceieiee, 31
TRINBLZ oo R-9
TeINBT e, 5,12
TelINet-Server ... R-31
TETP e, 13
TFTP-Server ..o, R-31
TIMEOUL ..o R-36
Trap-IP oo R-33
Traps-SeNden ........cccooveveveeeeeeeeeen R-33
U

Upload ......oovoveeece 6, 16
vV

Versions-Tabelle ..o R-39
w

WAN-CONFIG v, R-37
WINIPCTG e, 11
Wireless LAN ..o, 1
WLAN e, 1,19
WLAN-DOmMain .....c.cooooveeieeiieeeeee, 20
Y4

LBIT oo R-19
ZBIBN oo R-4
Zugangskontrolle .........c.cccocovvvviieecie, 22
Zugangsliste ..o R-31
ZuStand ... R-30

ELSA LANCOM Wireless



(1 Index

ELSA LANCOM Wireless
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Technische Grundlagen

Dieses Kapitel gibt eine kurze Einfiihrung in die Technik, die Ihr neues Geréat nutzt. Profis
in Sachen Netzwerktechnik kénnen sicher schnell tiber diese Abhandlungen hinwegge-
hen, fir Einsteiger bietet dieser Teil der Dokumentation jedoch eine niitzliche Hilfe beim
Verstehen der Fachbegriffe und Prozesse.

Funk-Netzwerke nach dem IEEE-802.11-Standard

Die Gerédte der ELSA LANCOM Wireless-Reihe arbeiten nach dem Standard IEEE 802.11.
Dieser Standard stellt eine Erweiterung der bereits vohandenen IEEE-Normen fiir LANs
dar, von denen IEEE 802.3 fiir Ethernet der bekannteste ist. In der Tat lassen sich nach
802.11 arbeitende Funknetze sehr leicht mit vorhandenen Ethernet-Netzen verbinden,
und dies ist die wichtigste Funktion der ELSA LANCOM Wireless-Geréte. Nach 802.11
arbeitende Funkkarten stellen sich bis auf ein paar Zusatzparameter einem Rechner wie
eine normale Ethernet-Karte dar. Dies heif3t, da8 Sie tiber ein 802.11-Funknetz alle Pro-
tokolle fahren konnen wie {iber ein kabelgebundenes Ethernet auch (IP, IPX, NetBIOS, ...).
Der einzige Unterschied ist, dal% Sie keine Kabel zwischen den Rechnern verlegen miis-
sen!

Da der IEEE-Standard sich nur mit der Definition von LANs befal3t, ist die Reichweite von
Funk-LAN-Systemen beschrankt; {ibliche Reichweiten liegen bei unter 300 Metern bei
direkter Sicht, mit Geb&dudewdanden im allgemeinen deutlich darunter. Die Menge aller
Funk-LAN-Stationen, die sich gegenseitig direkt erreichen kénnen, bezeichnet man allge-
mein als Funkzelle.

Ad-hoc-Modus

Der IEEE-Standard bietet zwei Betriebsformen, die sich in der Sicherheit und der Reich-
weite eines so aufgebauten Funknetzes unterscheiden.

Ein Funk-LAN im Ad-hoc-Modus besteht aus einer einzelnen abgeschlossenen Funkzelle,
die aus Ethernet-Sicht abgeschlossen ist, d.h., eine Verbindung nach aulRen ist lediglich
iber das Routing héherwertiger Protokolle mdglich; ein Beispiel fiir ein solches Element
ware ein ELSA LANCOM Wireless IL-2, das Uber seinen ISDN-Port allen anderen Statio-
nen als Internet-Access-Router dient. Ad-hoc-Netze entstehen meist spontan, wenn sich
eine Arbeitsgruppe mit ihren Rechnern zusammenfindet und diese zum Datenaustausch
vernetzen mochte. Rechner kénnen zu einem solchen Netz beliebig hinzukommen und es
wieder verlassen; es gibt keinen ausgezeichneten Knotenpunkt, der immer vorhanden
sein muR. Eine spezielle Authentifizierung zur Teilnahme ist nicht erforderlich und auch
nicht mdglich, weil die zentrale Station zur Uberwachung fehlt.

Was passiert aber, wenn eine Arbeitsgruppe im Nachbarbiiro auf die gleiche Idee kommt
und auch ein Netz aufbaut? Wahrend man bei einem normalen Ethernet einfach zwei
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Kabelstrange hat, die nicht miteinander verbunden sind, kann man Funkwellen nicht so
einfach einsperren und die beiden Netzwerke wiirden sich gegenseitig stéren. Damit das
nicht passiert, gibt es in jedem IEEE-Funk-LAN einen Parameter, den Namen einer
WLAN-Domain. Aus Sicht des Anwenders ist die WLAN-Domain eine beliebig wahlbare
Zeichenkette mit maximal 32 Zeichen. Auf Funkebene verwandelt sich dieser Name in
eine zusatzliche Adressierungskomponente, so daR sich ein Datenpaket immer einer
bestimmten Funkzelle zuordnen 1&Rt. Wollen Sie in ein bestehendes Funknetz einsteigen,
benttigen Sie den Namen seiner WLAN-Domain, den Sie in den erweiterten Einstellun-
gen des Treibers fiir die Netzwerkkarte eintragen. Der Treiber sucht beim Start nach
einem bestehenden Funknetz mit dieser Kennung. Findet er eines, klinkt er sich in dieses
ein, und Sie kdnnen mit den Rechnern in diesem Funknetz kommunizieren. Findet er
nichts, so spannt er eine neue Funkzelle auf.

Auch wenn auf diese Weise Funkzellen voneinander logisch getrennt werden kdnnen, so
behindern sie sich immer noch physikalisch, weil ja immer nur eine Station senden kann,
d.h., keine der Funkzellen wiirde im Uberlappungsfalle die volle Bandbreite erreichen.
Das konnen Sie verhindern, indem Sie den einzelnen Netzen nicht nur verschiedene
Domain-Namen, sondern auch verschiedene Funkkanale zuordnen: So wie zwei Funkge-
rate gleichzeitig auf verschiedenen Frequenzen senden kdnnen, kdnnen zwei Funk-LANs
gleichzeitig auf verschiedenen Kanélen arbeiten, ohne sich gegenseitig zu stéren. Wenn
zwel Funkzellen sehr nah beieinander sind, sollten die Kandle dieser Netze 4-5 Kandle
auseinanderliegen, da eine Funkzelle die benachbarten Kanale teilweise mit belegt.

é Nicht alle vom IEEE-Standard vorgesehenen Funkkandle sind in allen Léndern erlaubt!

Infrastrukturmodus

Die eigentliche Starke von auf IEEE 802.11 basierenden Funknetzen ist aber die einfache
Koppelbarkeit mit bestehender (Ethernet-)Vernetzung. Ein Funknetz kann genutzt werden,
um mobile Station mit an ein bestendes, verkabeltes Netz anzubinden, andererseits kann
ein bestehendes Netz dazu benutzt werden, mehrere Funkzellen miteinander zu koppeln,
die Reichweite eines Funknetzes also zu erweitern. Dazu miissen alle Teilnehmer in
einem anderen Modus betrieben werden, dem Infrastrukturmodus.

Im Infrastrukturmodus existiert neben den beweglichen Stationen ein zuséatzliches Ele-
ment, eine Basis-Station, die auch als Access-Point oder Distribution-System bezeichnet
wird. Die ELSA LANCOM Wireless-Gerdte wurden dazu entwickelt, die Funktion einer
Basis-Station zu tibernehmen. Im Infrastrukturmodus tbernimmt die Basis-Station die
Funktion eines , Wachters”: Domain-Name und Funkkanal sind weiterhin vorhanden, und
eine Station, die neu ins Netz kommt, sucht auch weiterhin nach einer vorhandenen Funk-
zelle. Im Gegensatz zum Ad-hoc-Modus wird die Funkzelle jedoch immer von der Basis-
Station aufgespannt, und jede Station muB sich bei der Basis-Station anmelden, bevor
sie Daten in der Funkzelle austauschen darf. Der Basis-Station kommt dabei tblicher-
weise auch die Funktion einer ‘Relaisstation’ fiir Daten zu. Dies reduziert zwar die
erreichbare Datenrate, kann bei geschickter Aufstellung der Basis-Station aber die GréRe
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einer Funkzelle erhéhen. Die eigentliche Aufgabe der Basis-Station ist aber die Verbin-
dung der Funkzelle mit einem kabelgebundenen Ethernet: Erhalt die Basis-Station ein
Datenpaket flir einen Rechner, der sich nicht bei ihr angemeldet hat, so leitet sie das
Paket in das Ethernet weiter. Umgekehrt ,lauscht” sie auch standig am Ethernet, ob
Daten anliegen, die an eine bei ihr angemeldete Station gerichtet sind und leitet diese in
die Funkzelle weiter. Da eine Basis-Station durch den Anmeldungszwang jederzeit genau
weil3, welche Stationen sich auf ihrer Funkseite befinden, kann sie exakt entscheiden,
welche Daten durchgereicht werden missen und welche nicht. Diesen Vorgang bezeich-
net man auch als Bridging.

Wie bereits erwahnt, kann ein Ethernet-Backbone auch dazu genutzt werden, die Reich-
weite eines Funk-LANs zu vergrélRern: Dazu schlielst man mehrere Basis-Stationen an
einen gemeinsamen Strang an und konfiguriert diese in diesem Sonderfall alle auf die
gleiche WLAN-Domain. Will eine Station ins Netz gehen, sucht sie sich unter allen
erreichbaren Basis-Stationen die mit dem stérksten Signal und meldet sich bei dieser an;
zwei an unterschiedlichen Basis-Stationen angemeldete Mobilstationen kénnen so auch
miteinander kommunizieren, wenn sie nicht in direkter Funkreichweite sind. Das Ether-
net, iber das alle Basis-Stationen verbunden sind, schliel$t die Liicke.

Wenn eine Station auch nach der Anmeldung kontinuierlich weiter die Funksituation
iiberwacht, kann sie erkennen, wie die Signale von einer Basis-Station schwacher und
von einer anderen starker werden und sich fiir den Benutzer unmerklich ummelden. Die-
sen Vorgang bezeichnet man als Roaming.

Austauschbarkeit mit anderen Geréten

ELSA LANCOM Wireless-Gerate, die auf dem IEEE-802.11-Standard basieren, sind prin-
zipiell mit auf 802.11 basierenden Geradten anderer Hersteller interoperabel. Da der
802.11-Standard allerdings noch recht neu ist und viele Hersteller momentan erst von fir-
menspezifischen Funk-LAN-Losungen auf 802.11 umstellen, kann eine Interoperabilitét
nicht prinzipiell garantiert werden. Die Austauschbarkeit findet spatestens beim verwen-
deten Modulationsverfahren ihr Ende: ELSA LANCOM Wireless-Gerdte verwenden das
sog. Direct-Sequenced-Spread-Spectrum(DSSS)-Verfahren, wahrend andere Hersteller
2.T. das Frequency-Hopping-Spread-Spectrum(FHSS)-Verfahren benutzen. Ein Datenaus-
tausch zwischen den auf FHSS und DSS basierenden Geraten ist prinzipiell nicht méglich.
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Netzwerktechnik

Dieser Abschnitt stellt in kurzen Worten einige Grundlagen der Netzwerktechnik vor.
Diese Erlduterungen erklédren nicht alle mdaglichen Techniken, Verfahren und Begriffe,
die im Zusammenhang mit der Netzwerktechnik verwendet werden, sondern nur soweit
sie fiir das Versténdnis der anderen Produktinformationen notwendig oder hilfreich sind.

Das Netzwerk und seine Komponenten

Wenn mehrere Rechner untereinander kommunizieren, wird dieser Verbund als Netzwerk
bezeichnet. Damit Rechner untereinander kommunizieren kdnnen, bendtigen sie ein phy-
sikalisches Medium, tiber das die Informationen iibertragen werden. Das kénnen z.B.
Kabel- oder Funkverbindungen sein, die iiber spezielle Schnittstellen (z.B. Netzwerkkar-
ten) mit den Rechnern verbunden werden.

Wenn im folgenden der Begriff Netzwerkkabel (oder nur Kabel) verwendet wird, ist damit
auch jedes andere physikalische Medium gemeint, das die Funktion der Kabel (iberneh-
men kann, wie z.B. Funkstrecken.

Die einzelnen elektronischen Informationen, die tiber ein Medium von einem Rechner
zum anderen geschickt werden, bezeichnet man je nach Verfahren als Pakete oder als
Zellen.

Fiir die meisten der folgenden Erlauterungen ist der Unterschied zwischen Paketen und
Zellen nicht relevant. Wir verwenden also allgemein den Begriff Pakete oder Datenpa-
kete und gehen nur an den entsprechenden Stellen néher auf die speziellen Eigenschaf-
ten von Zellen ein.

Die Rechner und andere Endgerate (z.B. Drucker) in einem Netzwerk, die Informationen
erzeugen oder verarbeiten, heifen Hosts. Idealerweise ist ein Host von der Aufgabe
befreit, Informationen weiterzuleiten. Ein Host hat in der Regel genau eine Schnittstelle,
mit der er am Netzwerk angeschlossen ist.

Der Transport von Paketen zwischen zwei Hosts erfolgt indirekt iiber Vermittlungsstellen,
die ein Paket zum Zielrechner weiterreichen. Diese Vermittlungsstellen heilen Router.
Ein Router hat mindestens zwei Schnittstellen, damit er die Daten von einem Sender in
Empfang nehmen und an einen Empfanger weiterleiten kann. Ein Router hat neben der
Vermittlungsfunktion auch immer die Eigenschaften eines Hosts, damit er selbst das Ziel
von Datenpaketen sein kann, z.B. zum Zweck der Konfiguration.

Verbindungsarten

Werden genau zwei Hosts (iber ein Medium verbunden, spricht man von Punkt-zu-Punkt-
Verbindungen. Dabei schickt ein Host Pakete ab, die nur bei genau einem Empfanger
ankommen kdnnen (eindeutige Verbindung).
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Auch bei einem Zugriff auf das Internet handelt es sich um eine Punkt-zu-Punkt-Verbin-
dung. Die Datenpakete werden zwar vom Host beim Internetbenutzer Giber mehrere Rou-
ter zum Host (Server) beim Internet-Provider gesendet, jedes Datenpaket hat jedoch ein
ganz bestimmtes Ziel. Die Router geben die Datenpakete auch nur an genau einen Emp-
fanger weiter. Daher bezeichnen wir auch diese Verbindung als eindeutig.

Verbindungen zu

Host anderen Routern Host
IQJ_[L Router (QI

=

B e e e =l e == I
Internetbenutzer Web-Server

Der Begriff der Punkt-zu-Punkt-Verbindung ist streng genommen nicht ganz korrekt. Fiir
unsere Betrachtungen reicht es jedoch aus, diese Art der Verbindung gegen die folgen-
den Punkt-zu-Mehrpunkt-Verbindungen abzugrenzen.

In der Regel ist es unwirtschaftlich, alle Rechner eines Netzes durch Punkt-zu-Punkt-
Kabel direkt miteinander zu verbinden, da dann jeder Rechner eine Vielzahl von Schnitt-
stellen besitzen miiite. Daher schlielst man die Rechner in dem Netzwerk an ein gemein-
sames Medium an, das sich alle Hosts teilen. Der Absender schickt sein Paket mit der
Angabe des Empféngers einfach los auf das Medium, an das mehrere Hosts angeschlos-
sen sind. Das Datenpaket kommt bei jedem Host im Netzwerk an, der dann entscheidet,
ob er selbst der Empfanger des Paketes ist oder nicht. Ist das Paket an den entsprechen-
den Host gerichtet, nimmt er es an, ansonsten beachtet er es nicht (er verwirft es). Dabei
handelt es sich um eine nicht eindeutige Verbindung, man spricht von Punkt-zu-Mehr-
punkt-Verbindungen.
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Netzwerk-Arten

Eine wichtige Voraussetzung fir die Rechnerkommunikation ist eine gemeinsame Spra-
che der Hosts untereinander. Diese Sprachen nennt man in der Netzwerktechnik Netz-
werkprotokoll oder kurz Protokoll.

Das am weitesten verbreitete Netzwerkprotokoll ist das TCP/IP (Transmission Control
Protocol/Internet Protocol). Es wird vorrangig im Internet benutzt, ist heute aber auch oft
in Firmennetzwerken zu finden. Andere Netzwerkprotokolle sind z.B. IPX oder Apple Talk.
Wegen der grolRen Verbreitung wird in diesem Kapitel hauptsachlich das TCP/IP betrach-
tet.

Alle Hosts, die tiber das TCP/IP-Protokoll kommunizieren wollen, miissen zu einem
gemeinsamen Netzwerk zusammengeschlossen sein und das TCP/IP-Protokoll (auch
TCP/IP-Stack genannt) installiert haben. Ein solches Netz wird als IP-Netz bezeichnet.

Der Verbund mehrerer Netzwerke, die auf dem IP-Protokoll basieren, wird als Internet-
work bezeichnet. Der gréte Zusammenschluld von vielen kleinen, éffentlichen IP-Netz-
werken ist das Internet.

Ein Netzwerk von begrenzter rdumlicher Ausdehnung, bei dem die Hosts gleichberechtigt
ein gemeinsames Medium nutzen (Shared-Medium), ist ein lokales Netzwerk (engl. Local
Area Network, LAN).
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IP-Adressierung

In IP-Netzen erfolgt die Kommunikation zwischen Rechnern paketorientiert. Dabei wer-
den Daten oder Nachrichten in Pakete variabler Lange verpackt und als Ganzes von einem
Quellrechner zu einem Zielrechner transportiert. Ein Datenpaket enthélt neben den
eigentlich zu Ubertragenden Informationen (Nutzdaten) auch Kontroll- und Adressie-
rungsinformationen.

In IP-Netzen werden IP-Adressen zur Kommunikation zwischen verschiedenen Geraten
verwendet. Jeder Host hat dabei seine eigene Adresse, mit der er eindeutig identifiziert
werden kann. Wie sieht nun eine IP-Adresse aus? Sie besteht aus vier Bytes, die durch
Punkte getrennt sind, insgesamt also aus 32 Bits. Jedes der vier Bytes kann Werte von 0
bis 255 annehmen, z.B. 192.168.130.124.

Exakt betrachtet, bezeichnet eine IP-Adresse nicht den Host, sondern seine Schnittstelle.
Hat ein Endgerat im Netzwerk mehrere Schnittstellen (wie z.B. Router), so mul8 er fiir jede
Schnittstelle eine eigene IP-Adresse besitzen. Deshalb haben ISDN-Router von ELSA
sowohl eine IP-Adresse zur Kommunikation mit den Hosts im eigenen Netzwerk als auch
eine zweite IP-Adresse zur Kommunikation mit der ,AulSenwelt” iiber das ISDN-Netz.
Kabelmodems von ELSA haben vergleichbar eine IP-Adresse fiir das eigene Netzwerk
und eine weitere IP-Adresse fiir den Datenaustausch mit dem Kabelnetz.

In einer IP-Adresse ist sowohl die Adresse des Netzwerks enthalten als auch die des
Hosts. Die Netzwerk-Adresse ist fiir alle Hosts in einem Netzwerk gleich, die Adresse ei-
nes Hosts ist einmalig und eindeutig in einem Netzwerk. Ein Router z.B. kann mehrere
verschiedene, im Netzwerk eindeutige IP-Adressen haben.

Wie unterscheidet man nun den Teil, der das Netzwerk bestimmt, und den Teil, der den
Host identifiziert? Mit Hilfe der Netzmaske. Masken kennen Sie alle: Die decken einen
Teil von etwas ab und lassen nur den anderen Teil sichtbar werden. Genau so verhalt es
sich mit der Netzmaske. Das ist eine Zahl mit dem gleichen Aufbau wie die IP-Adresse,
also 32 Nullen oder Einsen. Die Netzmaske fangt meistens vorne mit Einsen an und hort
hinten mit Nullen auf. Die Nullen am Ende decken dabei den Teil der IP-Adresse ab, der
nicht zur Netzwerk-Adresse gehort.

Beispiele:

Diese Adresse ... ... in Bytes ... ... sieht in Bits so aus:

IP-Adresse 192.168.120.253 11000000.10101000.01111000.11111101
Netzmaske 255.255.255.0 171111111.11111111.11111111.00000000
Netzwerk-Adresse 192.168.120.0 11000000.10101000.01111000.00000000
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Verwaltung der
IP-Adressen

Private Address
Spaces

Die gleiche IP-Adresse, jetzt mit einer anderen Netzmaske:

Diese Adresse ... .. in Bytes ... ... sieht in Bits so aus:

IP-Adresse 192.168.120.253 11000000.10101000.01111000.11111101
Netzmaske 255.255.0.0 11111111.11111111.00000000.00000000
Netzwerk-Adresse 192.168.0.0 11000000.10101000.00000000.00000000

Sie sehen also: Eine IP-Adresse alleine ist noch nicht ausreichend. Nur im Zusammen-
spiel mit der Netzmaske kann ein Host eindeutig bezeichnet werden.

Und Sie sehen weiter: Je weniger Bits in der Netzmaske eine Eins enthalten, um so mehr
Bits bleiben (ibrig zur Identifizierung der einzelnen Hosts in einem zusammenhadngenden
Netzwerk. Wahrend im ersten Beispiel mit der Netzmaske 255.255.255.0 nur 254 ver-
schiedene Adressen vergeben werden konnen sind es im zweiten Beispiel schon
254x254= 64.516 verschiedene Adressen! Die erste und die letzte Ziffer eines AdreR3-
raums sind jeweils reserviert fir die Netzwerk-Adresse und die Broadcast-Adresse
(Adresse fiir Pakete an alle Hosts in einem IP-Netz). Bei der Netzmaske 255.255.255.0
sind das die ‘0’ fiir die Netzwerk-Adresse und die ‘255" als Broadcast-Adresse.

Eine neuere Schreibweise der Netzmaske hdngt einfach die Anzahl der Bits, die fiir die
Netzwerk-Adresse stehen, an die IP-Adresse an: 137.226.4.101/24. Die Zahl hinter dem
Schragstrich zeigt an, daR die ersten 24 Bits die Netzwerk-Adresse angeben. Mit dieser
Schreibweise wird die Lange der Eintrdge in den Routingtabellen reduziert.

Um Irrtiimer zu vermeiden, miissen die IP-Adressen innerhalb eines zusammenhéngen-
den Netzes eindeutig sein. Da auch das Internet mit vielen Millionen angeschlossener
Rechner auf TCP/IP aufsetzt und damit IP-Adressen verwendet, miissen auch alle Adres-
sen im Internet eindeutig sein. Zur Kontrolle dieser 6ffentlich zuganglichen Adressen gibt
es Stellen, die die IP-Adressen verwalten und verteilen. Da die Anzahl der theoretisch
verfiigbaren IP-Adressen begrenzt ist, lassen sich die vergabeberechtigten Stellen die IP-
Adressen teuer bezahlen.

Damit eine Firma mit einem eigenen |P-Netzwerk aber nicht fiir jeden Arbeitsplatz eine
IP-Adresse kaufen mul3, sind bestimmte Bereiche der IP-Adressen fiir die kostenlose Ver-
wendung reserviert (Private Address Spaces). Diese Adressen kénnen in einem abge-
schlossenen Netz beliebig benutzt werden, z.B. in einem privaten Netz oder im Netz einer
Firma. Innerhalb dieses Netzes miissen die IP-Adressen zwar eindeutig sein, aber in ei-
nem anderen abgeschlossenen Netzwerk (z.B. in einer anderen Firma) kénnen die glei-
chen IP-Adressen zum Einsatz kommen.

Diese reservierten |P-Adressen diirfen jedoch nicht nach auen (ins Internet) bekannt-
gemacht werden. Nur die Gerdte in einem Netzwerk, die Verbindung mit &ffentlichen
Netzwerken haben (z.B. Router an der Schnittstelle zum Internet), miissen eine registrier-
te IP-Adresse haben.
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Bei der Vergabe von IP-Adressen, kontrolliert durch die IANA (Internet Assigned Num-
bers Authority), wurden die folgenden vier AdreRbereiche fiir nicht éffentliche IP-Netz-
werke reserviert:

IP-Adressen |Netzmaske Bemerkung

10.0.0.0 255.0.0.0 .10er” Netze: Alle IP-Adressen, die mit einer 10. beginnen und deren
Netzmaske mit 255. beginnt, fallen in den fiir private Netzwerke
reservierten AdreRbereich.

172.16.0.0 255.240.0.0  Alle IP-Adressen, die mit 172.16.—172.31. beginnen und deren Netz-
maske grélRer oder gleich 255.240.0.0 ist, fallen in den fiir private
Netzwerke reservierten AdreRbereich.

192.168.0.0  |255.255.0.0  Alle IP-Adressen, die mit 192.168. beginnen und deren Netzmaske
mit 255.255. beginnt, fallen in den fiir private Netzwerke reservierten
AdreRbereich.

224.0.0.0 224.0.0.0 Alle IP-Adressen, die mit 224. beginnen und deren Netzmaske eben-
falls mit 224. beginnt, fallen in den reservierten Adrel3bereich.
Dieser Bereich ist reserviert fiir Broadcasts und sollte nicht fir pri-
vate Netze verwendet werden.

Bei der Verwendung von IP-Adressen aus einem Private Address Space sind zwei Dinge
zu beachten:

Die im privaten Netzwerk verwendeten IP-Adressen (aus dem Private Address
Space) diirfen dieses IP-Netzwerk nicht verlassen, d.h., ein Anschlul§ an das Internet
ist nur mit zusatzlichen Hilfsmitteln (z.B. IP-Masquerading) maglich.

Im Internet werden Pakete fiir diese IP-Adressen nicht geroutet, d.h., jeder Back-
bone-Router im Internet verwirft solche IP-Pakete stillschweigend. Evtl. kann die
Einschleusung solcher IP-Pakete ins Internet sogar schwerwiegende Konsequenzen
nach sich ziehen (abhdngig vom Vorgehen des jeweiligen Providers).

IP-Routing und hierarchische IP-Adressierung

Jedes IP-Paket enthalt die IP-Adressen von Quelle und Ziel. Ein Router nimmt an seinen
Schnittstellen IP-Pakete entgegen, interpretiert die Zieladresse und leitet die Pakete an
diejenige seiner Schnittstellen weiter, die dem Ziel am nachsten ist. Das Finden des
geeigneten Weges wird als Routing bezeichnet.

Fir das Routen verwaltet jeder Router eine Tabelle (Routingtabelle). Sie bezeichnet fiir
jeden Host im Netz die Router-Schnittstelle, iiber die der Host am schnellsten zu errei-
chen ist. Es ist leicht vorstellbar, dall mit wachsender NetzgroRe diese Tabellen die
Kapazitdt der Router sprengen (das Internet als weltweiter Verbund von dffentlich
erreichbaren IP-Rechnern enthalt mehrere Millionen Hosts).

Aus diesem Grunde wurden hierarchische [P-Adressen eingefiihrt. Dazu wird das IP-Netz
in Teilnetze unterteilt, in denen IP-Adressen aus einem zusammenhangenden Nummern-
raum vergeben werden. Es sind mehrere Hierarchie-Ebenen moglich, so dall mehrere
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Teilnetze zu groReren Teilnetzen zusammengefalkt werden kénnen. Dies ist vergleichbar
mit der hierarchischen Adresse bei der Briefpost, die aus Land, Stadt, StralSe und Haus-
nummer besteht.

Die Konsequenzen dieser hierarchischen IP-Adressierung:

Da die Netzwerk-Adresse innerhalb eines Netzwerks fiir alle Hosts gleich ist, reicht
flir die Kommunikation der Hosts untereinander in einem Netzwerk die Hostadresse
aus.

Ein Router mul® zum einen die Adressen der Hosts kennen, die direkt an ihn ange-
schlossen sind, zum anderen muld der Router die Adressen aller Netze und Teilnetze
kennen, die Uber benachbarte Router zu erreichen sind.

Ein Router muR nicht alle mdglichen weiteren IP-Adressen kennen.
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So kann z.B. eine Firma ein grolRes Netzwerk haben, in das die einzelnen Abteilungen als
kleinere Teilnetze eingebunden sind. Die Adresse des Netzwerks fiir die Abteilung Mar-
keting wiirde sich hierarchisch aus der Adresse der Firma und der Abteilung zusammen-
setzen.

Wenn ein Host aulRerhalb des Firmennetzes nun ein Paket an einen Host in der Beispiel
AG senden mdchte, passiert folgendes:

() Der Absender gibt dem Paket die Zieladresse ,Host Schmitz — Marketing — Beispiel
AG".

(@ Ein externer Router, der die Verbindung zu anderen Netzen herstellt, mufd nur wis-
sen, wie er die Beispiel AG erreicht. Sobald er ein Paket mit der Adresse fiir die Bei-
spiel AG empfangt, leitet er das Paket an den Router weiter, der fiir die Beispiel AG
zustandig ist.

® Der Router in der Beispiel AG empfangt das Paket und entnimmt der Adresse die
Information, dal es fiir die Beispiel AG gedacht ist. Weil er selber Teil der Beispiel
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AG ist, betrachtet er die Adresse genauer und sucht nach dem Namen der Abteilung.
Dann leitet er das Paket weiter an den Router im Marketing.

@ Der Router im Marketing empfangt das Paket und entnimmt der Adresse die Infor-
mation, da es fiir das Marketing in der Beispiel AG gedacht ist. Weil er selber Teil
dieser Abteilung ist, betrachtet er die Adresse genauer und sucht nach dem Namen
des Hosts. Dann leitet er das Paket weiter an den Host von Mitarbeiter Schmitz.

Nun wollen wir das Beispiel einmal mit richtigen IP-Adressen betrachten und nicht mit
den symbolischen Namen. Das Netzwerk der Beispiel AG verfiigt Giber den Nummern-
raum '192.168.100.0" bis "192.168.100.255", mit der ‘0" als Netzwerk-Adresse und der
'255" als Broadcast-Adresse.

Ein Router mul§ sich nur merken, daR alle Adressen, die mit '192.168.100' beginnen, im
Netzwerk der Beispiel AG liegen.

Stellen wir uns jetzt einen Router vor, der mit einer Schnittstelle an das Netz der Beispiel
AG angeschlossen ist. Empfangt er ein Paket mit Zieladresse '192.168.100.4' und Netz-
maske '255.255.255.0', vergleicht er diese mit jeder ihm bekannten Netzwerk-Adresse.
Dabel filhrt er ein logisches UND mit der Netzmaske aus und vergleicht das Ergebnis mit
der Netzwerk-Adresse: '192.168.100.4" UND '255.255.255.0" ergibt '192.168.100.0". Dies
ist die Netzwerk-Adresse vom Netzwerk der Beispiel AG. Der Router erkennt, dal sich
das Ziel in der Beispiel AG befindet und reicht das Paket an die Schnittstelle weiter, iiber
die die Beispiel AG erreichbar ist. Innerhalb der Beispiel AG wird das Paket dann in das
entsprechende Teilnetz weitergeleitet.

Bei der Ubertragung von IP-Paketen innerhalb eines Netzwerks funktioniert das Verfah-
ren auch:

(@ Wenn ein Host im Teilnetz der Entwicklung ein Datenpaket an Herrn Schmitz senden
mdchte, gibt der Absender dem Paket die Zieladresse ,Host Schmitz — Marketing —
Beispiel AG".

(@ Der Router in der Entwicklung empfangt das Paket und entnimmt der Adresse die
Information, dald es fiir das Marketing in der Beispiel AG gedacht ist. Weil er selber
Teil der Beispiel AG, nicht jedoch der Abteilung Marketing ist, leitet er das Paket
weiter an den Router im iibergeordneten Netzwerk.

® Der Router in der Beispiel AG empfangt das Paket und entnimmt der Adresse die
Information, dal es fiir die Beispiel AG gedacht ist. Weil er selber Teil der Beispiel
AG ist, betrachtet er die Adresse genauer und sucht nach dem Namen der Abteilung.
Dann leitet er das Paket weiter an den Router im Marketing, wo das Paket an den
Empfanger weitergeleitet wird.
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Medium Access
Control

LAN und IP-Netz

MAC-Adresse

IPim LAN

Erweiterung durch lokale Netze

Bisher haben wir nur Punkt-zu-Punkt-Verbindungen betrachtet. Viele Rechnernetze basie-
ren jedoch auf Mehrpunkt-Verkabelungen wie dem Ethernet. Dabei kénnen alle an ein
gemeinsames Medium angeschlossenen Rechner die Signale aller anderen Rechner
empfangen (sogenannte Broadcast-Ubertragung auf einem Shared-Medium). Wenn
mehrere Rechner gleichzeitig senden, tberlagern und zerstéren sich die einzelnen
Signale. In der MAC-Ebene (engl. Media Access Control, MAC) sind zur Vermeidung und
Auflésung derartiger Kollisionen Zugriffsverfahren wie CSMA/CD, Token Ring usw.
implementiert.

Der Verbund aller Rechner, die mittels eines MAC-Protokolls tiber ein Shared-Medium
kommunizieren, wird als LAN bezeichnet. Ein LAN bildet ein eigenstandiges Netz und ist
dem IP-Netz logisch untergeordnet, d.h., IP-Netze kdnnen die physikalischen Verbindun-
gen eines LANs verwenden, um Verbindungen zwischen Hosts und Routern herzustellen.
Ein LAN — Local Area Network — ist, wie der Name schon verrét, raumlich begrenzt.

Zur Organisation der Ubertragung im LAN werden spezifische LAN-Adressen verwendet,
die vom Hersteller der Schnittstellenhardware fest einprogrammiert werden. Da die
LAN-Adressen fiir die Kommunikation iiber das MAC-Protokoll verwendet werden, hei-
en Sie auch MAC-Adressen. Man kann sie sich wie einen Fingerabdruck der Schnittstel-
lenhardware vorstellen. MAC-Adressen sehen z.B. so aus: 00-80-C7-6D-A4-6E.

MAC-Adressen sind unabhéngig von IP-Adressen. Ein IP-Host, dessen Schnittstelle iber
ein LAN arbeitet, hat eine IP- und eine MAC-Adresse. Wahrend IP-Adressen durch ihre
Postadressen-ahnliche Struktur dafiir ausgelegt wurden, das Routen in riesigen IP-Net-
zen zu vereinfachen, wurden Fingerabdruck-&hnliche MAC-Adressen darauf ausgelegt,
den Anschlul§ eines neuen Rechners an ein LAN so einfach wie mdglich zu gestalten.

Auch in LANs wird paketorientiert tibertragen. Jedes Paket enthélt die MAC-Adresse von
Quelle und Ziel. Zwar wird jedes Paket von allen Rechnern empfangen, jedoch nur von
dem Zielrechner weiterverarbeitet. Zusatzlich gibt es eine spezielle MAC-Broadcast-
Adresse, die von allen Rechnern im LAN weiterverarbeitet wird.

Jedes LAN-Paket enthalt einen Eintrag mit dem Typ des Netzwerkprotokolls. Ein IP-Paket
kann z.B. tiber ein LAN dbertragen werden, indem es in ein LAN-Paket verpackt und mit
dem Protokoll-Typ 'IP' versehen wird. Die LAN-Schnittstelle im empfangenden Host
erkennt anhand des IP-Eintrags, dal% in dem LAN-Paket ein |P-Paket steckt, extrahiert es
und verarbeitet es wie ein normales IP-Paket weiter. Auf diese Weise kénnen iiber das-
selbe LAN gleichzeitig IP-Pakete und Pakete anderer Netzprotokolle, wie IPX, (ibertragen
werden, ohne dal es zu Konflikten kommt (man sagt daher, dal% ein LAN multiprotokoll-
fahig ist).
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Fir einen IP-Host verhalt sich ein LAN so, also ob es ein eigenes Netzwerk mit einem
Router wére. Die Hosts geben die Pakete an das LAN ab, das die weitere Verteilung der
Datenpakete bernimmt. Fiir die Kommunikation der Hosts untereinander Gber das IP-
Protokoll diirfen in eim LAN somit nur IP-Adressen aus dem Nummernraum dieses Netzes
verwendet werden.

== |IP-Host ~<— IP-Host
/“QnﬂLim LAN LJJL im LAN
[P-Host

lmj | =y im LAN
\ \
& —_—

I

LAN mit Routerfunktion:
verteilt die LAN-Pakete

i

Fir einen Router im LAN erscheint ein Host im eigenen LAN, als wenn er hinter sich
einem weiteren Router befindet. Der Router steht also vor einer einfachen Aufgabe: Da
er fiir den Betrieb im IP-Netz nur die IP-Adressen

der direkt angeschlossenen Hosts und

die der erreichbaren Netze und Teilnetze

kennen mul8, mufd er sich also nur die Netzwerk-Adresse und die Netzmaske des Teilnet-
zes im LAN merken.

~<—— |P-Host ~<—— |P-Host
/l im LAN /l im LAN
I I
= = Router im LAN:
kennt nur die
Adresse des LANs
LAN mit Routerfunktion T
It Routerfunkti ]é‘;l
\

Der Host steht dagegen vor einer schwierigeren Aufgabe als der Router. Bei einer
Schnittstelle mit Punkt-zu-Punkt-Kabel weild ein Host, daR alle Pakete, die er iiber die
Schnittstelle verschickt, automatisch z.B. bei seinem Router ankommen. Bei der Punkt-
zu-Mehrpunkt-Verbindungen zum LAN mul$ er nun aber zwei Falle unterscheiden.

Ein Paket mit einer Zieladresse aullerhalb des eigenen LANs gibt der sendende Host
an einen Router im LAN weiter, der sich um die weitere Verarbeitung des Pakets
kiimmert.

Ein Paket mit einer Zieladresse im eigenen LAN mul der sendende Host direkt an
den Ziel-Host senden, denn ein Router im Netz kennt nicht die Adressen der einzel-
nen Hosts.
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Dateniibertragung im eigenen LAN

Veranschaulichen wir uns das an einem Beispiel. Stellen wir uns vor, daR die Hosts des
Teilnetzes im Marketing (iber ein LAN verkabelt sind. Die Hosts haben IP-Adressen aus
dem Nummernraum '137.226.4.1" bis '137.226.4.254" (die Adressen '137.226.4.0' und
"137.226.4.255" sind reserviert), die Netzwerk-Adresse ist '137.226.4.0' und die Netz-
maske '255.255.255.0'. An das LAN ist ein Router angeschlossen, der den Ubergang in
die weite Welt des Internet bildet. Seine LAN-Schnittstelle hat die IP-Adresse
"137.226.4.1" und die MAC-Adresse '00-80-C7-6D-A4-6E'".

Stellen wir uns jetzt der Aufgabe, ein IP-Paket von Host Schmitz (mit IP-Adresse
"137.226.4.10"' und MAC-Adresse '00-10-5A-31-20-DF') an Host Miller (mit IP-Adresse
"137.226.4.20' und MAC-Adresse '00-10-5A-31-20-EB') zu iibertragen. Host Schmitz
erkennt anhand der Netzwerk-Adresse und Netzmaske, dal8 Host Miiller im Teilnetz des
eigenen LANs ist. Er mul§ das Paket somit direkt tiber das LAN an Host Miiller schicken.
Leider kann er der LAN-Schnittstelle nicht sagen: ,Schicke das IP-Paket an IP-Adresse
137.226.4.20", denn die LAN-Schnittstelle versteht nur MAC-Adressen.

Jeder Host mulk daher eine Tabelle verwalten, die IP-Adressen in MAC-Adressen iber-
setzt. Aber wie kommen die Eintrdge in die Tabelle? Sie kénnten zwar von Hand einge-
tragen werden, aber das widerspricht der Vorgabe, den Anschlu eines neuen Rechners
an ein LAN so einfach wie mdglich zu gestalten.

Daher gibt es im LAN einen speziellen Mechanismus, der dies automatisiert: das Adress-
Resolution-Protokoll, ARP. Die Tabelle selbst wird ARP-Tabelle genannt. Immer wenn
ein Host fiir eine IP-Adresse (in unserem Beispiel '137.226.4.20') keinen Eintrag in der
ARP-Tabelle findet, verschickt er ein ARP-Request-Paket an alle Hosts im LAN (mit der
LAN-Broadcast-Adresse als Zieladresse).

Host Schmitz
= =
/“QJL ARP-Request nach /HQJJL
‘D”'\Qj I137226420| ‘n'”\:‘j
I I
=T = P
)
o =
(= (7 () = 7 eI

Host Miiller
— j—
A Tl
=) ey
=V =S

Dieses ARP-Request-Paket ist nichts anderes als die Frage an alle, wer denn auf die IP-
Adresse '137.226.4.20" hort. Host Miller empféngt das Paket, fihlt sich angesprochen
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und antwortet mit einem ARP-Response-Paket, das er direkt an Host Schmitz verschickt.
Die MAC-Adresse '00-10-5A-31-20-DF' von Host Schmitz entnimmt er dem Absenderfeld
im ARP-Request-Paket. Host Schmitz erkennt dies als Antwort auf seine Anfrage, ent-
nimmt dem Absenderfeld des ARP-Response-Paketes die MAC-Adresse '00-10-5A-31-
20-EB' von Host Miiller und trégt sie in seine ARP-Tabelle ein.

Host Schmitz
s =
=01 =
=
7 £ m
1
Host Mller
== ARP-Response: — | ==
/“QM 137226420 = C D /“QJ_‘L
‘Wgr '00-10-5A-31-20-EB' ‘%—ﬁ
= ==

AnschlieRend kann er sich endlich seiner urspriinglichen Aufgabe zuwenden, das IP-
Paket an Host Miller zu verschicken. Er findet jetzt in der ARP-Tabelle den Eintrag ,,IP-
Adresse 137.226.4.20 entspricht MAC-Adresse '00-10-5A-31-20-EB™ und sagt seiner
LAN-Schnittstelle: ,Verschicke dieses IP-Paket an den Rechner mit der MAC-Adresse
'00-10-5A-31-20-EB™.

Dateniibertragung aus dem eigenen LAN ins Internet

Stellen wir uns jetzt der zweiten Aufgabe, ein IP-Paket von Host Schmitz an einen weit
entfernten Host Extern mit der IP-Adresse 151.189.12.43 zu iibertragen. Host Schmitz
vergleicht die IP-Adresse mit seiner Netzwerk-Adresse und erkennt, dald Host Extern sich
nicht im eigenen LAN befindet. Somit ist Host Extern nur iiber den Router zu erreichen.
Die MAC-Adresse des Routers '00-80-C7-6D-A4-6E" erfahrt er (iber dessen IP-Adresse
durch Nachschauen in der ARP-Tabelle (ggf. vorher noch ein ARP-Request). Somit sagt
Host Schmitz zu seiner LAN-Schnittstelle: ,Verschicke dieses IP-Paket an den Rechner
mit der LAN-Adresse '00-80-C7-6D-A4-6E™. Der Router entnimmt dem LAN-Paket das IP-
Paket und liest daraus die IP-Adresse von Host Extern. In der Routing-Tabelle sucht der
Router dann nach der Netzwerk-Adresse von diesem Host und findet so die Schnittstelle,
tiber die er das IP-Paket weiterleiten mul.

LAN-Kopplung auf MAC-Basis

Sie wissen, dal8 LANs das AnschlieRen von Rechnern an ein lokales Netz stark vereinfa-
chen. Daher basieren fast alle Hausnetze auf LANs. Es gibt Situationen, wo einzelne
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LANs rdumlich so weit ausgedehnt sind, dal8 die physikalischen Eigenschaften des
Kabels den Anschluld weiterer Rechner behindern. Daraus ergibt sich der Bedarf, meh-
rere LANs so miteinander zu koppeln, dal sie elektrisch und beziiglich des MAC-Proto-
kolls wie getrennte LANs agieren, aber gegeniiber dem IP-Protokoll wie ein einziges
groRBes LAN erscheinen.

Diese Koppelung von LANs erfolgt durch Bridges. Eine Bridge arbeitet dhnlich wie ein
Router, verwendet zur Wegefindung jedoch keine IP-Adressen, sondern ausschlieltlich
MAC-Adressen. Da die MAC-Adressen im Gegensatz zu IP-Adressen nichts iber die
Struktur des Netzes verraten, mul jede Bridge die MAC-Adresse aller Rechner im
gesamten LAN kennen.

Somit hat man wieder das Problem, das man bei Routern vor der Einfiihrung von Teilnet-
zen hatte: Mit wachsender LAN-GrolRe werden die AdreRtabellen der Bridges irgend-
wann gesprengt. Man kann also nicht beliebig viele Hosts durch Bridges verbinden.
Andererseits ermdglichen die unstrukturierten MAC-Adressen, da die Bridges die Posi-
tionen von Rechnern im LAN automatisch anhand der empfangenen Pakete erlernen.
Man nennt dies , selbstlernende Bridge”.
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Beschreibung der Meniipunkte

Beschreibung der Meniipunkte

Der Meniibaum der Konfiguration ist in sogenannte Status-Informationen, Setup-Para-
meter, Firmware-Informationen und Sonstiges aufgeteilt.

Zur leichteren Orientierung zeigen wir Ihnen zunéchst eine Ubersicht tiber die Meniistruk-
tur.

In der vollsténdigen Liste aller Menipunkte finden Sie anschlieRend die genaue
Beschreibung aller Anzeigen, Menis und Aktionen mit den zugehtrigen Parametern,
Standardwerten und Eingabemdglichkeiten.

Sie erreichen die Meniis bei Konfigurationen Gber Telnet oder Terminal-Programme
sowie tiber SNMP (siehe auch ‘Konfigurationsmdglichkeiten').

Bei der Konfiguration mit ELSA LANconfig steht Ihnen ein integriertes Hilfesystem mit
Kurzbeschreibungen zu den einzelnen Parametern zur Verfligung.

Alle kanalbezogenen Statistiken und Mendis sind in dieser Beschreibung nur mit zwei
Kanélen aufgefiihrt, obwohl die Gerédte mdglicherweise mehr als zwei Kanéle bereitstel-
len. Ebenso sind interfacebezogene Angaben nur fiir ein Interface aufgefiihrt. Die ent-
sprechenden Informationen gelten fiir die weiteren Kanéle und Interfaces sinngemas.

Symbole
E Menii zeigt ein weiteres Untermeni an.
ﬁ Info zeigt einen Wert an, der nicht verandert werden kann.
= Wert zeigt einen Wert an, der verandert werden kann.
HE Tabelle zeigt eine Tabelle an, deren Eintrdge verandert werden kénnen.
Info-Tabelle zeigt eine Tabelle an, deren Eintrége nicht verandert werden kdnnen.
Aktion flihrt eine Aktion aus.
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Menii-Ubersicht

] Setup ] Status
i~ Name q Aktuelle-Zeit
] LAN-Modul q Betriebszeit
] TCP-IP-Modul ] WLAN-Statistik
] SNMP-Modul ] LAN-Statistik
] DHCP-Modul ] TCP-IP-Statistik
@ Config-Modul E Config-Statistik
] WLAN-Modul ] Queue-Statistik
Firmware PCMCIA-Status
= g Versions-Tabelle Werte l6schen
Tabelle-Firmsafe E Sonstiges
Modus-Firmsafe ] Manuelle Wahl
Timeout-Firmsafe System-Reset
Firmware-Upload System-Boot
Test-Firmware System-Upload
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Status

Das Menii 'Status' enthélt Informationen zum aktuellen Status und (iber interne Ablaufe
im LAN und im WAN, die sich auf die Dateniibertragungsstrecke (z.B. Anwahl bzw. Ver-
bindung) oder Statistiken (z.B. Anzahl empfangener bzw. gesendeter Datenbldcke) bezie-
hen kénnen. Die statistischen Anzeigen bieten eine leistungsfahige Hilfestellung bei der
Uberpriifung der korrekten Arbeitsweise und bei der Optimierung der Parametereinstel-
lung. Dartiber hinaus liefern sie bei einem Fehlverhalten wertvolle Informationen zur Feh-
leranalyse.

Die meisten Statusanzeigen werden laufend aktualisiert und kénnen mit einer im jewei-
ligen Menii enthaltenen Werte loschen-Aktion auf 0 gesetzt werden.

Das Menii besitzt den folgenden Aufbau:

Status Fortlaufende Statusanzeigen

Aktuelle-Zeit ﬁ Aktuelle Zeit im Gerét

Betriebszeit ﬁ Betriebszeit des Gerétes seit dem letzten Einschalten
LAN-Statistik E Statistiken des Netzwerk-Bereichs

WLAN-Statistik E Statistiken des Funk-Netzwerk-Bereichs

Config-Statistik E Statistiken der Remote-Konfiguration

TCP-IP-Statistik E Statistiken aus dem TCP/IP-Bereich

Queue-Statistik E Statistiken tber die Pakete in den Queues der einzelnen Module
Werte l6schen Alle Werte aul3er Tabellen der untergeordnet. Statistik |3schen

Status/Aktuelle-Zeit

Hier wird die aktuelle Zeit des Gerdtes angezeigt, die z.B. fir die Least-Cost-Router-
Berechnungen oder einige Statistiken verwendet wird. Diese Zeit kann entweder aus
dem ISDN-Netz abgelesen werden (ISDN-Zeit, siehe auch Setup/Zeit-Modul) oder manu-
ell gesetzt werden (mit dem Befehl 'time').

Status/Betriebszeit

Hier wird die Betriebszeit des Routers seit dem letzten Einschalten in Tagen, Stunden,
Minuten und Sekunden angezeigt.
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Status/WLAN-Statistik

Hier wird der momentane Status des WLAN-Interfaces beschrieben.

LAN-Rx-Pakete
LAN-Tx-Pakete
LAN-Rx-Fehler
LAN-Tx-Fehler
LAN-Stack-Fehler
LAN-Queue-Pakete
LAN-Queue-Fehler
LAN-Rx-Bytes
LAN-Tx-Bytes
LAN-Rx-Broadcasts
LAN-Rx-Multicasts
LAN-Rx-Unicasts
LAN-Tx-Broadcasts
LAN-Tx-Multicasts
LAN-Tx-Unicasts
LAN-Wiederholungen

Anzahl empfangener Datenpakete

Anzahl gesendeter Datenpakete

Anzahl fehlerhaft empfangener Datenpakete

Anzahl fehlerhaft gesendeter Datenpakete

Anzahl Pakete ohne passendes Empfangsmodul (Bridge/Router)
Anzahl belegter Puffer

Anzahl durch Puffermangel verworfener Pakete

Anzahl vom LAN empfangener Zeichen

Anzahl zum LAN gesendeter Zeichen

Anzahl vom LAN empfangener Broadcast-Pakete

Anzahl vom LAN empfangener Multicast-Pakete

Anzahl vom LAN empfangener direkt adressierter Pakete
Anzahl vom WLAN empfangener Broadcasts

Anzahl vom WLAN empfangener Multicasts

Anzahl vom WLAN empfangener Unicasts

Anzahl der Pakete, die erst nach einer Wiederholung zugestellt
werden konnten

== @ Rl '@ T} i@ T} e © ) e @ N '@ T == @ | = @ ) == @ ] == @ T '@ ) == @ R} == @ | == @ ] =@ I} == @)

LAN-Mehrfachwieder- ﬁ Anzahl der Pakete, die erst nach mehreren Wiederholungen

holungen zugestellt werden konnten

BSSID ﬁ Zahlenwert zur Unterscheidung von Funkzellen, numerische
Umsetzung der WLAN-Domain. Im Infrastrukturmodus immer
gleich der MAC-Adresse der Basis-Station

PHY-Kanal Der vom Basisport momentan benutzte Funkkanal.

LAN-bereit Erfolgreich Initialisierung der Funk-Netzwerkkarte

Stationstabelle

Anzeige der momentan angemeldeten Mobil-Stationen.

Stationstabelle  Diese Tabelle zeigt Informationen zu den einzelnen Mobilstationen:

Alter ‘ Alter der Station: Zeit seit dem letzten tibertragenen Datenpaket
Phy-Signal ‘ durchschnittliche Signalstarke der von dieser Station empfangenen Datenpakete
Node-ID Adresse der Station. Je nach Wissensstand eine MAC-Adresse, IP-Adresse oder

ein symbolischer Name, wenn diese Station DHCP benutzt.
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LAN-tx-bytes und
LAN-rx-bytes

Status

Encaps

Beschreibung der Meniipunkte

bisher von bzw. zu dieser Station ibertragene Datenmenge

kann entweder 'None', ‘Auth’ oder 'Assoc’ sein.

Beim Einbuchen authentifiziert sich eine Station zuerst, dann ,assoziiert” sie
sich, d.h. meldet sich fiir Datenverkehr an.

Erst im Status 'Assoc’ [aRt der Basisport Daten durch!

‘Auth’ zeigt an, ob die Station auf eine Authentifizierung seitens des Basisports
antwortet.

Ethernet-Frames kdnnen im WLAN auf verschiedene Weisen in einen WLAN-
Frame verpackt werden.

Bei der Methode 'lEEE" wird dem kompletten Ethernet-Paket ein neuer Header
vorangestellt.

Eine andere Methode verwendet ein intelligenteres Verfahren, bei dem die Hea-
der ineinander umgesetzt werden und 'LLC-SNAP'-Kodierungen zur Kennzeich-
nung des Protokolls benutzt werden.

Der Basisport erkennt beide Kodierungen automatisch. Wer wahlen kann, sollte
die SNAP-Kodierung benutzen, da hier der Overhead pro Frame 6 Byte kleiner ist.

Status/LAN-Statistik

Analog zum vorherigen Men(punkt werden hier die fiir den LAN-AnschluR relevanten
Statistiken angezeigt. Das Menii Status/LAN-Statistik besitzt folgenden Aufbau:

JLAN-Statistik

LAN-Rx-Pakete
LAN-Tx-Pakete
LAN-Rx-Fehler
LAN-Tx-Fehler
LAN-Stack-Fehler
LAN-NIC-Fehler
LAN-Heap-Pakete
LAN-Queue-Pakete

LAN-Queue
-Fehler

LAN-Kollisionen

Verbindung
-aufgebaut

Verhandlung
-abgeschlossen

AnschluR

LAN-Rx-Bytes

Fortlaufende Statusanzeigen

ﬁ Anzahl empfangener Datenpakete

g Anzahl gesendeter Datenpakete

ﬁ Anzahl fehlerhaft empfangener Datenpakete

ﬁ Anzahl fehlerhaft gesendeter Datenpakete

ﬁ Anzahl Pakete ohne passendes Empfangsmodul (Bridge/Router)

ﬁ Anzahl vom NIC verworfener Datenpakete

ﬁ Anzahl verfiigharer Puffer

3 Anzahl belegter Puffer

ﬁ Anzahl durch Puffermangel verworfener Pakete

ﬁ Anzahl Kollisionen wahrend des Sendevorgangs

ﬁ Anzeige der korrekten Verbindung auf dem Ethernet (Daten-
tibertragung méglich). Entspricht der 'Link'-LED am Gerét.

Cﬁ Die Aushandlung der Ubertragungsart zwischen Router und
Gegenstelle ist abgeschlossen.
Hat nur eine Bedeutung, wenn Setup/LAN-/Anschuss auf 'Auto’
steht.

ﬁ Der LAN-Anschlul ist fest auf 10Base-T voreingestellt. Siehe
Setup/LAN-/Anschuss.

ﬁ Anzahl vom LAN empfangener Zeichen
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/LAN-Statistik Fortlaufende Statusanzeigen

LAN-Tx-Bytes ﬁ Anzahl zum LAN gesendeter Zeichen
LAN-Rx-Broadcasts g Anzahl vom LAN empfangener Broadcast-Pakete
LAN-Rx-Multicasts 3 Anzahl vom LAN empfangener Multicast-Pakete
LAN-Rx-Unicasts ﬁ Anzahl vom LAN empfangener direkt adressierter Pakete
WAN-Rx-Broadcasts ﬁ Anzahl vom WAN empfangener Broadcasts
WAN-Rx-Multicasts ﬁ Anzahl vom WAN empfangener Multicasts
WAN-Rx-Unicasts (ﬁ Anzahl vom WAN empfangener Unicasts

Werte l6schen LAN-Statistik I6schen

Status/TCP-IP-Statistik

Hier werden die Statistiken aus dem TCP/IP-Bereich dargestellt, gegliedert nach ver-
schiedenen Typen von Subprotokollen des TCP/IP. In der TCP-IP-Statistik finden Sie die
folgenden Parameter:

[TCP-IP-Statistik Statistiken aus dem TCP/IP-Bereich

ARP-Statistik @ Statistiken aus dem ARP-Bereich

IP-Statistik @ Statistiken aus dem IP-Bereich

ICMP-Statistik @ Statistiken fiir ICMP-Pakete

TCP-Statistik E Statistiken fiir TCP-Pakete von TCP-Sitzungen zum Router
TFTP-Statistik E Statistiken fiir TFTP-Operationen

DHCP-Statistik @ Statistiken aus dem DHCP-Server

Werte ldschen TCP/IP-Statistiken Idschen

In den Unterstatistiken finden Sie dann die weiteren Parameter zu den einzelnen Men(s.

Status/TCP-IP-Statistik/ARP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

ARP-LAN-Rx Anzahl vom LAN empfangener ARP-Anfragen und -Antworten
ARP-LAN-Tx Anzahl zum LAN gesendeter ARP-Anfragen und -Antworten
ARP-LAN-Fehler Anzahl vom LAN fehlerhaft empfangener ARP-Anfragen
ARP-WAN-Rx Anzahl vom WAN empfangener ARP-Anfragen und -Antworten
ARP-WAN-Tx Anzahl zum WAN gesendeter ARP-Anfragen und -Antworten
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ARP-WAN-Fehler ‘ Anzahl vom WAN fehlerhaft empfangener ARP-Anfragen
Werte I6schen ‘ARP—Statistiken l6schen
Tabelle-ARP ‘Anzeige der ARP-Tabelle

In der ARP-Tabelle finden Sie 128 Eintrdge mit ARP-Informationen. Sie hat den folgen-

den Aufbau:

IP-Adresse ‘ Node-ID ‘ Letzter Zugriff ‘ AnschluB
IP-Adresse, die schon einmal tiber ARP- | zugehtrige MAC- | Zeit seit dem letzten | lokal oder
Request gefunden wurde Adresse Zugriff in tics remote
Status/TCP-IP-Statistik/IP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

IP-LAN-Rx Anzahl vom LAN empfangener IP-Pakete

IP-LAN-Tx Anzahl zum LAN gesendeter |P-Pakete
IP-LAN-Checksummen-Fehler | Anzahl vom LAN fehlerhaft empfangener IP-Pakete
IP-LAN-Service-Fehler Anzahl vom LAN empfangener IP-Pakete fiir falschen Dienst
IP-WAN-Rx Anzahl vom WAN empfangener IP-Pakete

IP-WAN-Tx Anzahl zum WAN gesendeter IP-Pakete
IP-WAN-Checksummen-Fehler | Anzahl vom WAN fehlerhaft empfangener IP-Pakete
IP-WAN-Service-Fehler Anzahl vom WAN empfangener IP-Pakete fiir falschen Dienst
IP-WAN-Rx-verworfen Anzahl vom WAN durch Time-Out-Management verworfener Pakete
Werte l8schen IP-Statistiken 8schen
Status/TCP-IP-Statistik/ICMP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

ICMP-LAN-Rx Anzahl vom LAN empfangener ICMP-Pakete

ICMP-LAN-Tx Anzahl zum LAN gesendeter ICMP-Pakete
ICMP-LAN-Checksummen-Fehler | Anzahl vom LAN fehlerhaft empfangener ICMP-Pakete
ICMP-LAN-Service-Fehler Anzahl vom LAN empfangener, nicht untersttitzter ICMP-Pakete
ICMP-WAN-Rx Anzahl vom WAN empfangener ICMP-Pakete

ICMP-WAN-Tx Anzahl zum WAN gesendeter ICMP-Pakete
ICMP-WAN-Checksummen-Fehler | Anzahl vom WAN fehlerhaft empfangener ICMP-Pakete
ICMP-WAN-Service-Fehler Anzahl vom WAN empfangener, nicht unterstiitzter (CMP-Pakete
Werte l6schen ICMP-Statistiken l6schen
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Status/TCP-IP-Statistik/TCP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

TCP-LAN-Rx

TCP-LAN-Tx

TCP-LAN-Tx-Wdh.
TCP-LAN-Checksummen-Fehler
TCP-LAN-Service-Fehler
TCP-LAN-Verbindungen
TCP-WAN-Rx

TCP-WAN-Tx
TCP-WAN-Tx-Wiederholungen
TCP-WAN-Checksummen-Fehler
TCP-WAN-Service-Fehler
TCP-WAN-Verbindungen

Werte I0schen

Anzahl vom LAN empfangener TCP-Pakete

Anzahl zum LAN gesendeter TCP-Pakete

Anzahl zum LAN wiederholt gesendeter TCP-Pakete

Anzahl vom LAN fehlerhaft empfangener TCP-Pakete
Anzahl vom LAN empfangener TCP-Pakete fiir falschen Port
Anzahl der aktuellen TCP-Verbindungen vom LAN

Anzahl vom WAN empfangener TCP-Pakete

Anzahl zum WAN gesendeter TCP-Pakete

Anzahl zum WAN wiederholt gesendeter TCP-Pakete
Anzahl vom WAN fehlerhaft empfangener TCP-Pakete
Anzahl vom WAN empfangener TCP-Pakete fiir falschen Port
Anzahl aktueller TCP-Verbindungen vom WAN
TCP-Statistiken l6schen

Status/TCP-IP-Statistik/TFTP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

TFTP-LAN-Rx
TFTP-LAN-Rx-Read-Request
TFTP-LAN-Rx-Write-Request
TFTP-LAN-Rx-Data
TFTP-LAN-Rx-Ack.
TFTP-LAN-Rx-Option-Ack.
TFTP-LAN-Rx-Fehler
TFTP-LAN-Rx-unb.
TFTP-LAN-Tx
TFTP-LAN-Tx-Data
TFTP-LAN-Tx-Ack.
TFTP-LAN-Tx-Option-Ack.
TFTP-LAN-Tx-Fehler
TFTP-LAN-Tx-Wiederholungen
TFTP-LAN-Verbindungen
TFTP-WAN-Rx
TFTP-WAN-Rx-Read-Request
TFTP-WAN-Rx-Write-Request
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Anzahl vom LAN empfangener TFTP-Pakete

Anzahl vom LAN empfangener TFTP-Read-Requests
Anzahl vom LAN empfangener TFTP-Write-Requests
Anzahl vom LAN empfangener TFTP-Daten-Pakete
Anzahl vom LAN empfangener TFTP-Acknowledges
Anzahl vom LAN empfangener TFTP-Option-Acknowledges
Anzahl vom LAN empfangener TFTP-Error-Pakete

Anzahl vom LAN empfangener, unbekannter TFTP-Pakete
Anzahl auf das LAN gesendeter TFTP-Pakete

Anzahl auf das LAN gesendeter TFTP-Daten-Pakete
Anzahl auf das LAN gesendeter TFTP-Acknowleges
Anzahl auf das LAN gesendeter TFTP-Option-Ack

Anzahl auf das LAN gesendeter TFTP-Error-Pakete
Anzahl wiederholt aufs LAN gesendeter TFTP-Pakete
Anzahl zum LAN aufgebauter TFTP-Verbindungen

Anzahl vom WAN empfangener TFTP-Pakete

Anzahl vom WAN empfangener TFTP-Read-Requests
Anzahl vom WAN empfangener TFTP-Write-Requests
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TFTP-WAN-Rx-Data Anzahl vom WAN empfangener TFTP-Daten-Pakete
TFTP-WAN-Rx-Ack. Anzahl vom WAN empfangener TFTP-Acknowledges
TFTP-WAN-Rx-Option-Ack. Anzahl vom WAN empfangener TFTP-Option-Acknowledges
TFTP-WAN-Rx-Fehler Anzahl vom WAN empfangener TFTP-Error-Pakete
TFTP-WAN-Rx-unb. Anzahl vom WAN empfangener, unbekannter TFTP-Pakete
TFTP-WAN-TX Anzahl auf das WAN gesendeter TFTP-Pakete
TFTP-WAN-Tx-Data Anzahl auf das WAN gesendeter TFTP-Daten-Pakete
TFTP-WAN-Tx-Ack. Anzahl auf das WAN gesendeter TFTP-Acknowledges
TFTP-WAN-Tx-Option-Ack. Anzahl auf das WAN gesendeter TFTP-Option-Ack
TFTP-WAN-Tx-Fehler Anzahl auf das WAN gesendeter TFTP-Error-Pakete
TFTP-WAN-Tx-Wiederholungen | Anzahl wiederholt aufs WAN gesendeter TFTP-Pakete
TFTP-WAN-Verbindungen Anzahl zum WAN aufgebauter TFTP-Verbindungen

Werte l6schen TFTP-Statistik I6schen

Status/TCP-IP-Statistik/DHCP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

DHCP-LAN-Rx Anzahl aus dem LAN empfangener DHCP-Pakete

DHCP-LAN-Tx Anzahl in das LAN gesendeter DHCP-Pakete

DHCP-WAN-Rx Anzahl aus dem WAN empfangener DHCP-Pakete

DHCP-Verworfen Anzahl verworfener DHCP-Pakete

DHCP-Rx-Discover Anzahl empfangener Discover-Messages

DHCP-Rx-Request Anzahl empfangener Request-Messsges

DHCP-Rx-Decline Anzahl empfangener Decline-Messages

DHCP-Rx-Inform Anzahl empfangener Inform-Messages

DHCP-Rx-Release Anzahl empfangener Release-Messages

DHCP-Tx-Offer Anzahl gesendeter Offer-Messages

DHCP-Tx-Ack. Anzahl bestatigter DHCP-Pakete

DHCP-Tx-Nak Anzahl nicht bestatigter DHCP-Pakete

DHCP-Server-Fehler Anzahl empfangener DHCP-Pakete, die nicht fir diesen Server bestimmt
waren

DHCP-Zugewiesen Anzahl aktuell zugewiesener Adressen

DHCP-MAC-Konflikte Anzahl abgelehnter Zuweisungen aufgrund belegter IP-Adressen

Tabelle-DHCP Tabelle mit den Zuweisungen von IP-Adressen zu MAC-Adressen

Werte l6schen DHCP-Statistik l6schen
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Tabelle-DHCP  In der DHCP-Tabelle finden Sie Eintrdge mit DHCP-Informationen. Sie enthélt 16 (oder
das Vielfache von 16) Eintrage. Die Tabelle paft sich dynamisch an die Erfordernisse an
und wachst oder schrumpft entsprechend. Sie hat den folgenden Aufbau:

IP-Adresse Node-ID Timeout Rechner- Typ

name
IP-Adresse, die tiber DHCP | zugehdrige Gultigkeitsdauer der Name des Art der
zugewiesen wurde MAC-Adresse | Zuweisung in Minuten | Rechners Zuweisung

Status/Config-Statistik

Hier werden die Statistiken aus dem Bereich der Remote-Konfiguration angezeigt. Die
Informationen (iber die Anzahl aller bereits gehaltenen sowie der aktuellen Konfigurati-
onssitzungen sind jederzeit abrufbar. Die Aufschliisselung geschieht nach LAN-, WAN-
und Outband-AnschluR.

/Config-Statistik Statistiken der Remote-Konfiguration
LAN-Akt.-Verbindungen ﬁ Anzahl aktueller Konfigurationsverbindungen vom LAN
LAN-Ges.-Verbindungen 9 Anzahl bisheriger Konfigurationsverbindungen vom LAN
WAN-Akt.-Verbindungen 9 Anzahl aktueller Konfigurationsverbindungen vom WAN
WAN-Ges.-Verbindungen ﬁ Anzahl bisheriger Konfigurationsverbindungen vom WAN
Outband-Akt.-Verbindungen ﬁ Anzahl aktueller Outband-Konfigurationsverbindungen
Outband-Ges.-Verbindungen 9 Anzahl bisheriger Outband-Konfigurationsverbindungen
Outband-Bitrate 9 Bitrate der letzten Outband Konfigurationssitzung
Login-Fehler 9 Gesamtzahl der fehlerhaften Logins

Login-Sperren ﬁ Anzahl der Login-Sperrungen

Login-Ablehnungen ﬁ évr;zrahl der Login-Versuche, wahrend die Login-Sperre aktiv
Werte l6schen Config-Statistik l6schen

Status/Queue-Statistik

In dieser Statistik kann der Durchlauf der einzelnen Pakete in den verschiedenen Modu-
len der ELSA LANCOM beobachtet werden.

/Queue-Statistik Statistiken iiber die Queue
LAN-Heap-Pakete

LAN-Queue-Pakete
WAN-Heap-Pakete

Anzahl verfligharer Puffer

Anzahl belegter Puffer

=0 =0 O

Anzahl verfiigharer Puffer
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Beschreibung der Meniipunkte §;7J4

Statistiken iiber die Queue

WAN-Queue-Pakete
Bridge-interne Queue-Pakete
Bridge-externe Queue-Pakete
ARP-Query-Queue-Pakete
ARP-Queue-Pakete
IP-Queue-Pakete
IP-Urgent-Queue-Pakete
ICMP-Queue-Pakete
TCP-Queue-Pakete
TFTP-Queue-Pakete
SNMP-Queue-Pakete
Prot-Heap-Pakete
IPR-Queue-Pakete

DHCP-Server-Queue-Pakete
IPR-RIP-Queue-Pakete
DNS-Sende-Queue

DNS-Empfangs-Queue

IP-Masg. Sende-Queue

IP-Masq. Empfangs-Queue

Anzahl belegter Puffer

Anzahl der Bridge-Pakete aus dem LAN
Anzahl der Bridge-Pakete aus dem WAN
Anzahl der ARP-Pakete in der Query-Queue
Anzahl der ARP-Pakete in der normalen Queue
Anzahl der IP-Pakete in der normalen Queue
Anzahl der IP-Pakete in der gesicherten Queue
Anzahl der ICMP-Pakete

Anzahl der TCP-Pakete

Anzahl der TFTP-Pakete

Anzahl der SNMP-Pakete

Anzahl der Prot-Heap-Pakete

Anzahl der Pakete, die noch durch den IP-Router bear-
beitet werden sollen.

== O Q=@ I} v @ T e @ ) == @ | =='@ ] = @ R} v @ ) == O N == @ T me= @ I} m= @ R} e O

Anzahl der Pakete in der Empfangs-Queue des DHCP-
Servers

=0

Anzahl der Pakete in der Empfangs-Queue des IP-RIP-
Moduls (ftir RIP-Anfragen, RIP-Propagierungen ...)

Anzahl der Pakete, die zu DNS- oder NBNS-Servern
weitergeleitet werden sollen.

=0 =0

ﬁ Anzahl der Pakete, die von DNS- oder NBNS-Servern
kommen und an den Host weitergeleitet werden sol-
len

ﬁ Anzahl der Pakete, die maskiert versendet werden
sollen (ins Internet)

ﬁ Anzahl der Pakete, die aus dem Internet empfangen

wurden und demaskiert werden miissen

Status/PCMCIA-Status

Hier finden sich einige allgemeine Informationen zur eingesteckten Karte:

LAN-Karte vorhan- Cﬁ
den

Karten-1D ﬁ
Firmwareversion ﬁ

Karte eingesteckt oder nicht (das heif3t nicht, da sie funktioniert,
sondern nur, dalt etwas in dem PCMCIA-Slot steckt!)

Der aus dem PCMCIA-Config-Space ausgelesene Kartenname, also
der Gerdtename, fir den Windows beim erstmaligen Einstecken
einen Treiber anfordert.

Sofern die Karte korrekt initialisiert wurde, Informationen tber die
Firmware in der WLAN-Karte.
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Status/Werte loschen

Hier kdnnen alle Werte der untergeordneten Statistiken bis auf die Tabellen geldscht
werden. Dazu geben Sie folgenden Befehl ein:

do werte-loeschen

Setup

Uber dieses Menti kdnnen alle Systemparameter, die fiir die Funktion der Gerate notwen-
dig sind, abgefragt und geéndert werden.

/Setup Konfiguration des Systems

Name = Eingabe des Geratenamens

LAN-Modul E Einstellungen fiir das LAN

TCP-IP-Modul E Einstellungen fiir das TCP/IP-Modul

SNMP-Modul E Einstellungen fir die Konfiguration iiber SNMP

DHCP-Modul E Einstellungen fiir den DHCP-Server

WLAN-Modul E Einstellungen fiir das Funktnetzwerk

Config-Modul E Einstellungen fiir das Konfigurationsmodul
Name Hier kann der Geratename (maximal 16 Stellen) eingegeben werden. Der zur Verfiigung

stehende Zeichensatz beinhaltet Klein- und GroRbuchstaben sowie einige Sonderzei-
chen. Den vollen Umfang kénnen Sie sich in einer Konfigurationssitzung tiber den Befehl

set \setup\name ?
anzeigen lassen. StandardméRig ist kein Name eingetragen.

Der Gerdtename wird zur Identifikation benétigt und ist Voraussetzung fiir eine migliche
Verbindung Gber die IPX- und IP-Router-Module, da die Router nur mit bekannten Gegen-
stellen Daten austauschen, sowie fiir die eindeutige ldentifizierung einer Bridge-Gegen-
stelle.

Bei PPP-Verbindungen wird entweder der Benutzername mit dem Palwort aus der PPP-
Liste oder der Geratename wahrend einer Uberpriifung durch PAP oder CHAP als Identi-
fikation des Gerates zur Gegenstelle tibertragen.

Da der Router in der Namenliste fiir den Gerdtenamen nur GroRRbuchstaben zuldRt, wird
bei einer Uberpriifung durch das ELSA-Protokoll, der Name in GroRbuchstaben tibertra-
gen. Sonderzeichen sollten im Gerdtenamen nur verwendet werden, wenn die Gegen-
stelle diese verarbeiten kann.
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=

Node-ID

Heap-Reserve

Beschreibung der Meniipunkte

Die Gerdtenamen sollten aulRerdem so vergeben werden, dal sie nicht doppelt auftreten.
Empfehlenswert ware zum Beispiel, den Gerdtenamen dem Standort anzupassen (z.B.
Aachen, Berlin, Provider etc.).

Setup/LAN-Modul

Uber diesen Meniipunkt werden die fiir das lokale Netzwerk notwendigen Einstellungen
vorgenommen. Das Menii hat folgenden Aufbau:

/LAN-Modul Einstellungen fiir das LAN

Anschlu = Wahl des Netzwerkanschlusses

Node-ID ﬁ MAC-Layer-Adresse des Geréts

Heap-Reserve = Pufferspeicher fir die Aufnahme von Datenpaketen aus dem
lokalen Netzwerk

Hier kann der folgende Netzwerkanschluld ausgewahlt werden:

AnschluB Bedeutung

Auto Standardeinstellung, da der Netzwerkanschluf fest auf 10Base-T eingestellt ist.
Dieser Punkt muf nicht manuell konfiguriert werden.

Bitte beachten Sie, dal8 bei den Einstellungen fiir den Fast-Ethernet-Betrieb die entspre-
chenden weiteren Endgeréte das gewahlte Ubertragungsverfahren auch unterstiitzen
mdssen.

Nach dem Aus- und Einschalten bleibt der zuletzt gewdhlte Anschlul8 aktiv.

Unter diesem Menupunkt wird die eigene Ethernet-Adresse des Routers angezeigt. Der
hier angezeigte Wert wurde vom Hersteller festgelegt und kann nicht verdndert werden.
Die Anzeige der Ethernet-Adresse erfolgt als zwdlfstellige Hexadezimalzahl, wobei die
ersten sechs Stellen '00a057' fiir ein ELSA-Gerat stehen.

Die Heap-Reserve fiir das lokale Netzwerk beeinfluRt, wieviel Pufferspeicher standig zur
Aufnahme von Frames des lokalen Netzwerks zur Verfligung stehen. StandardmaRig ist
hier ein Wert von 10 eingestellt, der garantiert, daR z.B. vier Telnet-Sitzungen jederzeit
iber das lokale Netzwerk aktiviert werden konnen.
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Zustand

Intranet-
Adresse

Intranet-Maske

A\

Beschreibung der Meniipunkte

Setup/TCP-IP-Modul

Uber dieses Menii kénnen Einstellungen fiir das TCP-IP-Modul vorgenommen werden.
Das Menii hat den folgenden Aufbau:

/TCP-IP-Modul Einstellungen fiir das TCP/IP-Modul

sind

Zustand = TCP/IP-Modul ein- oder ausgeschaltet

|P-Adresse == Eigene IP-Adresse

|P-Netz-Maske == Passende IP-Netzmaske des lokalen Netzes

Intranet-Adresse = Eigene Intranet-Adresse

Intranet-Maske == Passende Intranet-Netzmaske des lokalen Netzes

Zugangsliste FEE Einschrénkung des Zugriffs auf interne Funktionen tiber TCP/IP

DNS-Default == Domain Name Server

DNS-Backup == Backup Domain Name Server

NBNS-Default = NetBIOS Name Server

NBNS-Backup = Backup NetBIOS Name Server

Tabelle-ARP FEE ARP-Tabelle fiir Abb. einer IP-Adresse auf eine MAC-Adresse

ARP-Aging-Min = Verweildauer fir Eintrdge in der ARP-Tabelle

TCP-Aging-Min == Zeitbeschrankung fir Konfigurations-Verbindungen, die inaktiv
i

TCP-Max.-Verbindun-
gen.

Max. Anzahl gleichzeitiger Konfigurations-Verbindungen zum
ELSA LANCOM

Hier kann das TCP/IP-Modul des Routers ein- oder ausgeschaltet werden. Standardma-
Rig ist das TCP/IP-Modul aktiviert.

Die Konfiguration iiber TCF/IP durch Telnet und der IP-Router kéinnen nur benutzt werden,
wenn das TCP/IP-Modul eingeschaltet ist.

Hier kann eine zweite IP-Adresse fiir das den Router eingegeben werden. Mit dieser
zweiten IP-Adresse kann das Gerét einerseits fiir zwei logische IP-Netze als Router die-
nen, andererseits erhalt diese Adresse eine besondere Bedeutung bei Verwendung von
IP-Masquerading:

In diesem Fall werden alle Rechner, die sich im durch Intranet-Adresse und Intranet-Mas-
ke aufgespannten Netz befinden, hinter der vom Provider zugewiesenen Adresse (bzw.
der IP-Adresse) versteckt.

Hier muR die zur IP-Adresse des lokalen Netzes gehdrende Netzmaske eingegeben wer-
den. Die Standardeinstellung ist 255.255.255.0 (Klasse C Netz).

Wurde weder eine IP- noch eine Intranet-Adresse angegeben, reagiert das Gerét auf eine
Standard-IP-Adresse, deren erste drei Stellen identisch sind mit den ersten drei Stellen
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des Sendegeréts XXX XXX XXX.YYY. Das Gerét ist dann durch Anwahl der IP-Adresse
XXX XXX XXX.254 zu erreichen.

Existiert im Netz bereits eine solche IP-Adresse, mul$ (ber die Tastatur (nur ELSA
LANCOM Wireless IL-2) bzw. die Outband-Konfiguration (Terminal-Programm) eine ande-
re Adresse eingegeben werden.

Wurden sowohl IP- als auch Intranet-Adresse eingegeben, so diirfen sich in dem durch
IP-Adresse und IP-Netzmaske aufgespannten Netz nur Workstations (also keine Router)
befinden.

Der Zugang zu ,internen Funktionen” der Router kann in TCP/IP-Anwendungen durch eine
Zugangsliste gesteuert werden.

Zwar sind die Konfigurationsdaten der Geréte durch ein PalSwort geschiitzt, jedoch wird
dieses immer im Klartext (ibertragen, wodurch es prinzipiell mdglich ist, dieses auszuspé-
hen und von jedem beliebigen Rechner aus die Konfiguration auszulesen oder gar zu zer-
storen. Um dies zu verhindern, kann (ber die Zugriffsliste eingestellt werden, von
welchen Rechnern oder aus welchen Netzen aus auf die Konfiguration zugegriffen wer-
den darf.

Die Zugangskontrolle bezieht sich aus Konsistenzgriinden auf alle ,.internen Funktionen”
der Router. Unter dem Begriff ,interne Funktionen” sind folgende zu verstehen:
Telnet-Server: die Konfigurations-Schnittstelle auf Basis des Telnet-Protokolls.
TFTP-Server: die Konfigurations-Schnittstelle auf Basis des TFT-Protokolls.
SNMP: die Konfigurations-Schnittstelle auf Basis von SNMP.

Jeder der maximal 16 Eintrdge in der Zugangsliste besitzt folgenden Aufbau:

IP-Adresse ‘ IP-Netz-Maske

IP-Adresse des berechtigten Teilnehmers IP-Netzwerk-Maske des Teilnehmerkreises
(oder Teilnehmerkreises)

Sobald eine IP-Workstation mit ihrer IP-Adresse und der Netzmaske 255.255.255.255 in
die Liste eingetragen ist, kann nur noch von diesem Rechner aus auf die internen Funk-
tionen der Router zugegriffen werden. Alle Anforderungen von Geraten mit anderen IP-
Adressen bleiben unbeantwortet.

Soll einem kompletten Netzwerk der Zugang zu einem ELSA LANCOM ermdglicht wer-
den, kann dies fiir ein Netzwerk der Klasse C etwa wie folgt geschehen:

IP-Adresse ‘ IP-Netz-Maske
192.234.222.0 |265.255.255.0
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DNS-Default

DNS-Backup

NBNS-Default

NBNS-Backup

ARP-Tabelle

ARP-Aging-Min

Durch diesen Eintrag sind alle IP-Adressen im Klasse-C-Netzwerk 192.234.222.0 berech-
tigt, interne Funktionen des Routers zu benutzen.

Der Eintrag DNS (Domain Name Server) wird benotigt, um Rechnern, die tiber PPP direkt
auf den Router zugreifen, den fiir das eigene Netz zustandigen Name-Server bekanntzu-
geben.

Wenn der Router flir den Zugang zum Internet Gber einen Internet-Service-Provider kon-
figuriert ist, wird der DNS-Server meist vom Provider tibermittelt. Fir die Einstellung im
Router gibt es dann zwei verschiedene Mdglichkeiten:

Als Adresse des DNS-Servers wird die '0.0.0.0' eingetragen. Dann konnen alle Rech-
ner im lokalen Netz den DNS-Server des Providers nutzen.

Die eigene IP-Adresse des Routers wird als DNS-Server eingetragen. Dann nutzt er
die DNS-Informationen des Providers nicht nur fiir das eigene lokale Netz, sondern
gibt diese Informationen selbst weiter (DNS-Forwarding). Entfernte Gegenstellen
wie z.B. Rechner, die sich iber Remote-Access einwahlen, kdnnen dann auch auf
den DNS-Server des Providers zugreifen. Dieser Mechanismus wird auch als DNS-
Forwarding bezeichnet.

Durch den Eintrag DN'S-Backup kann ein zweiter Name-Server benannt werden, der bei
Ausfall des DNS benutzt wird.

Der Eintrag NBNS (NetBIOS Name Server) wird benétigt, um Rechnern, die tiber PPP
direkt auf den Router zugreifen, den fiir das eigene Netz zustdndigen NBNS bekanntzu-
geben.

Durch den Eintrag NBNS-Backup kann ein zweiter Server benannt werden, der bei Aus-
fall des NBNS benutzt wird.

Hier wird die ARP-Tabelle (ARP-Cache), die zur Abbildung von IP-Adressen auf physikali-
sche Endgeréteadressen automatisch verwaltet wird, angezeigt. Einzelne Eintrdge kon-
nen aus dieser Tabelle entfernt, jedoch konnen keine neuen Eintrdge manuell einge-
geben werden.

Die Eintrége in der ARP-Tabelle kénnten z.B. wie folgt aussehen, wenn verschiedene
Gerdate mit unterschiedlichen IP-Adressen (192.168.139.20, 192.168.130.30) mit dem
Router kommuniziert haben:

IP-Adresse ‘ Node-ID ‘ Letzter Zugriff ‘AnschluB
192.168.130.20 00000717860 6780443 tics lokal
192.168.130.30 080009 1eebf4 6214514 tics lokal

Hier kann eine Zeit (von 1 bis 99 Minuten) eingegeben werden, nach der die ARP-Tabelle
automatisch aktualisiert wird, d.h., alle nicht angesprochenen IP-Adressen seit der letz-
ten automatischen Aktualisierung werden entfernt. Der Standardwert betrégt 15 Minu-
ten.
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TCP-Aging-Min  Erfolgt wahrend einer TCP-Verbindung zum Router keine Ubertragung mehr, wenn z.B.

TCP-Max.-Ver-
bindungen

Traps-senden
IP-Trap-Tabelle
Administrator

Standort

Register-
Monitor

wahrend der Remote-Konfiguration keine Daten mehr vom Benutzer eingegeben werden,
baut er die TCP-Verbindung automatisch nach der hier angegebenen Zeit ab. Giiltige
Werte sind 1 bis 99 Minuten. Der Standardwert betrdgt 15 Minuten.

Hier kann die Anzahl der maximal zuldssigen, gleichzeitig moglichen Verbindungen ein-
gestellt werden. DEFAULT-Einstellung ist '0', was gleichbedeutend ist mit ,beliebig
viele”.

Setup/SNMP-Modul

Uber dieses Menti kénnen Einstellungen zur Konfiguration des Gerats tiber SNMP vorge-
nommen werden. Das Men(i hat den folgenden Aufbau:

/SNMP-Modul Einstellungen fiir das SNMP-Modul

Traps-senden (? Schalter fiir die Ausgabe von SNMP-Traps

|P-Trap-Tabelle @ Tabelle mit 20 Ziel-Adressen fiir Trap-Nachrichten

Administrator = Gerdte-Administrator

Standort == Gerdte-Standort

Register-Monitor Bef%hl zum”AnmeIden einer Zieladresse, zu der Traps gesendet
werden sollen

Loesche-Monitor Befehl zum Ldschen einer Adresse, die mit ‘Register-Monitor'
gesetzt wurde

Monitor-Tabelle Tabelle mit allen aktuell aktiven Zieladressen, die mit '‘Register-
Monitor' gesetzt wurden

Dieser Eintrag steuert die Ausgabe von Traps (ein/aus).

Gibt die IP-Adressen an, zu der Trap-Nachrichten gesendet werden.

Name des Administrators

Standort des Gerates

Die letzten beiden Parameter kdnnen auch iiber SNMP (MIB-2) abgefragt werden.

Mit diesem Befehl melden sich Applikationen beim Router an, um gezielte Trap-Informa-
tionen zu erhalten. Der ELSA LANmonitor fragt so z.B. die Kanalstatistiken ab und setzt
sie (unter Windows) in eine grafische Darstellung um.

Im Prinzip kénnen beliebige SNMP-Manager diesen Befehl nutzen, um Informationen aus
dem Router zu erhalten. Mit der Syntax:

register-monitor ip-adresse:port mac-adresse timeout

wird der Router angewiesen, die angegebene Adresse in die Monitor-Tabelle aufzuneh-
men und Traps an sie zu senden. Bleiben die Traps fiir die eingestellte Haltezeit aus, wird
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die Adresse automatisch aus der Tabelle geldscht. Eine Haltezeit von '0' behalt den Ein-
trag dauerhaft in der Tabelle.

Loesche- Mit diesem Befehl werden die Eintrdge aus der Monitor-Tabelle entfernt.
Monitor

Monitor-Tabelle Die Monitor-Tabelle hat den folgenden Aufbau:

IP-Adresse ‘ Port MAC-Adresse  Timeout
10.0.0.53 ‘ 1057 0080c76da46e 1

Mit diesem Eintrag hat sich z.B. ein ELSA LANmonitor bei dem Router angemeldet.

Setup/DHCP-Server-Modul

Uber dieses Menii kénnen Einstellungen fiir den DHCP-Server vorgenommen werden.
Das Menii hat den folgenden Aufbau:

/DHCP-Server-Modul Einstellungen fiir den DHCP-Server

Zustand = Schalter fiir die Aktivierung des DHCP-Moduls

Start-Adref3-Pool = Start-Adresse fiir den Adre3pool

Ende-Adrel-Pool = End-Adresse fiir den Adrelipool

Netzmaske == Netzmaske fiir den Adrel3pool

Broadcast-Adresse [~  Broadcast-Adresse fur das LAN

Max.-Giltigkeit-Minute(n) i~  Maximal-Gultigkeit der AdreBzuweisung tiber DHCP

Default-Giltigkeit-Minute(n) = Standard-Giiltigkeit der AdreRzuweisung iber DHCP

Tabelle-DHCP Tabelle mit den aktuellen Zuweisungen iiber DHCP
Zustand Ein: Das Gerét arbeitet als DHCP-Server

Aus: Das Gerat arbeitet nicht als DHCP-Server

Auto: Das Gerat (iberpriift regelmaRig, ob ein anderer DHCP-Server im LAN vorhanden
ist. Wenn nicht, dann arbeitet es als DHCP-Server und verteilt IP-Adresse an lokale Cli-
ents.

rungszustand), dann verteilt der Router im Auto-Modus IP-Adressen aus dem AdrelSbe-

2 Falls im TCP/IP-Modul keine IP- oder Intranet-Adresse eingetragen ist (z.B. Ausliefe-
reich 10.0.0.2-10.0.0.253 an alle DHCP-Clients.

Start-AdreB-  Die zugewiesene IP-Adresse wird aus dem eingestellten Adre3-Pool genommen ('Start-

Pool Adress-Pool' bis 'Ende-Adress-Pool’). Hier kénnen beliebige im lokalen Netz giiltige
Ende-Adrel3- )
Pool Adressen eingegeben werden.
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Netzmaske

Broadcast

Max.-Gliltigkeit-
Minute(n)

Default-Gliltig-
keit-Minute(n)

Beschreibung der Meniipunkte

Wird stattdessen '0.0.0.0' eingegeben, so ermittelt das Gerat die jeweiligen Adressen
(Start bzw. Ende) aus den Einstellungen unter ‘Setup/TCP-Modul'. Dabei wird wie folgt
vorgegangen:

Ist nur die IP-Adresse oder nur die Intranet-Adresse eingegeben, so wird iiber die
zugehdrige Netzmaske der Start bzw. das Ende des Pools bestimmt.

Sind beide angegeben, so hat die Intranet-Adresse den Vorrang bei der Bestimmung
des Pools.

Als Start-Adresse des Pools wird entweder die im DHCP-Modul eingegebene
Adresse verwendet oder die erste giiltige Adresse im lokalen Netz.

Als End-Adresse des Pools wird entweder die im DHCP-Modul eingegebene
Adresse verwendet oder die letzte giiltige Adresse im lokalen Netz.

Als [P-Adresse wird dann eine giiltige Adresse aus dem Pool genommen. Wurde dem
Rechner in der Vergangenheit bereits schon mal eine IP-Adresse zugewiesen, so fordert
er eben diese Adresse wieder an, und der DHCP-Server versucht ihm diese Adresse wie-
der zuzuweisen, wenn sie nicht bereits einem anderen Rechner zugewiesen wurde.

Der DHCP-Server priift zusatzlich, ob die Adresse, die dem Rechner zugewiesen werden
soll, eindeutig im lokalen Netz ist. Dies geschieht mit einem ARP-Request auf die
Adresse. Wird dieser ARP-Request beantwortet, so beginnt der DHCP-Server den Vor-
gang mit einer neuen Adresse. Sobald die Eindeutigkeit einer Adresse festgestellt
wurde, wird dem anfragenden Rechner die gefundene Adresse zugewiesen.

Die Zuweisung der Netzmaske erfolg analog zur AdrelRzuweisung:

Entweder wird die im DHCP-Modul eingetragene Netzmaske zugewiesen, oder es wird
die zum (bei der AdreRzuweisung bestimmten) lokalen Netz gehdrende Netzmaske ver-
wendet.

Die Zuweisung der Broadcast-Adresse erfolg analog zur AdreRzuweisung:

Entweder wird die im DHCP-Modul eingetragene Broadcast-Adresse zugewiesen, oder
es wird die zum (bei der AdreRzuweisung bestimmten) lokalen Netz gehdrende Broad-
cast-Adresse verwendet.

Hier kann die maximale Giltigkeitsdauer eingetragen werden, die der DHCP-Server
einem Host zuweist.

Der DEFAULT-Wert von 6000 Minuten entspricht ca. 4 Tagen.

Hier kann die Giiltigkeitsdauer eingetragen werden, die zugewiesen wird, wenn der Host
iiberhaupt keine Giiltigkeitsdauer anfordert.

Der DEFAULT-Wert von 500 Minuten entspricht ca. 8 Stunden.
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Tabelle-DHCP  Im DHCP-Modul kann (iber den Punkt ‘Tabelle-DHCP' die Zuweisung von IP-Adressen an
die jeweiligen Rechner tiberpriift (bzw. nachgeschaut) werden. Diese Tabelle hat den fol-

genden Aufbau:
IP-Adresse ‘MAC-Adresse ’Timeout ‘Rechnername ‘Typ
101110 |00a0570308¢1 |50 ELSA neu

IP-Adresse: zugewiesene IP-Adresse
MAC-Adresse: Ethernet-Adresse des Rechners
Timeout: Restzeit bis die Zuweisung ungliltig wird

Rechnername: Klartextname des Rechners, wenn er diesen in der Anfrage ibermit-
telt

Typ: Dieses Feld enthalt weitere Informationen zu der Zuweisung.

Im Feld Typ' wird angegeben, wie die Adresse zugewiesen wurde. Das Feld kann

die folgenden Werte annehmen:

— neu: Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server liberpriift die
Eindeutigkeit der Adresse, die dem Rechner zugewiesen werden soll.

— unbek.: Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, daR die
Adresse bereits an einen anderen Rechner vergeben wurde. Der DHCP-Server
hat leider keine Maglichkeit, weitere Informationen (ber diesen Rechner zu
erhalten.

— stat.: Ein Rechner hat dem DHCP-Server mitgeteilt, dalk er eine feste IP-Adresse
besitzt. Diese Adresse darf nicht mehr verwendet werden.

— dyn.: Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.

Setup/Config-Modul

Uber dieses Menii kénnen Einstellungen fiir Konfigurationsmdglichkeiten des Routers
vorgenommen werden. Das Meni hat den folgenden Aufbau:

/Config-Modul Einstellungen fiir das Konfigurationsmodul
LAN-Config == Schalter fir Konfiguration von der LAN-Seite

WAN-Config == Schalter fiir Konfiguration von der WAN-Seite
Passwort-Zwang = PalRwortzwang ein/aus, wenn kein PaBwort vorhanden ist
Fernconfig-(EAZ-MSN) = Rufnummer fiir die Fernkonfiguration iber PPP
Conf.-Haltezeit = Zeitbeschrankung fiir Remote-Konfigurationsverbindungen
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Login-Fehler
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Sperr-Minuten

Sprache

Beschreibung der Meniipunkte

/Config-Modul Einstellungen fiir das Konfigurationsmodul

Login-Fehler = Anzahl fiir Login-Fehlversuche, bevor die Login-Sperre greift

Sperr-Minuten = Dauer der Sperrung und Zeitraum, bis alte Login-Fehler ver-
gessen sind

Sprache = Sprache flr die Konfiguration

Mit dieser Einstellung kann festgelegt werden, ob eine Konfiguration von der LAN-Seite
mdglich ist (Ein), nicht mdglich ist (Aus) oder nur im Lese-Betrieb mdglich ist (Lese).
Standardmalig ist die Option Ein aktiviert.

Mit dieser Einstellung kann festgelegt werden, ob eine Konfiguration von der WAN-Seite
mdglich ist (Ein), nicht moglich ist (Aus) oder nur im Lese-Betrieb mdglich ist (Lese).
Standardmalig ist die Option Aus aktiviert.

Hier wird festgelegt, ob bei nicht vorhandenem PaRwort bei jedem Konfigurationsbeginn
nach einem neuen Palwort gefragt werden soll (Ein), oder ob die PaBwortabfrage unter-
driickt werden soll (Aus). Standardmalig ist die Option Aus aktiviert.

Diese Rufnummer erlaubt die Fernkonfiguration Giber PPP. Solange keine Nummer einge-
tragen ist, werden Rufe auf beliebige Nummern fiir die Fernkonfiguration angenommen.

Erfolgt wahrend einer Remote-Konfiguration keine Ubertragung mehr, wenn z.B. keine
Daten mehr vom Benutzer eingegeben werden, baut das Geréat die Verbindung automa-
tisch nach der hier angegebenen Zeit ab. Giiltige Werte sind 1 bis 99 Minuten. Der Stan-
dardwert betragt 15 Minuten.

Dieser Eintrag gibt an, wie viele Fehlversuche gemacht werden diirfen, bevor die Login-
Sperre aktiviert wird. Dabei wird ein leeres Pallwort (am Pawort-Prompt einfach nur
<ENTER> driicken) nicht als Versuch gewertet und I6st daher auch nicht die Sperre aus.

Der Default-Wert ist 5. Bei einem niedrigeren Wert kann es passieren, dal3 bei einem
Zugriff tiber ein dlteres ELSA LANconfig die Login-Sperre greift! In diesem Fall erhalten
Sie eine aktuelle ELSA LANconfig-Version tiber unsere Online-Medien.

Dieser Eintrag hat zwei Bedeutungen. Zum einen gibt er an, wie lange der Zugang
gesperrt ist, wenn die Login-Sperre aktiviert wurde. Zum zweiten wird hiermit die Zeit
eingestellt, nach der das Gerat alle vorherigen Login-Fehler vergift.

Stellen Sie hier ein, ob Sie die Konfiguration mit der deutschen oder der englischen Fas-
sung der Software durchfiihren wollen.
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Setup/WLAN-Modul
In diesem Menii wird der WLAN-Teil konfiguriert:

WLAN-Domaene

PHY-Kanal

Paketgroesse

Zugangs-Liste

Zugriffsmodus

Protokoll-Liste

Protokollmodus
Node-ID

Heap-Reserve
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Hier wird die die WLAN-Domain eingetragen, d.h. der symbolische
Name, mit dem Mobilstationen den Basisport finden. Ein ASCII-String
mit maximal 32 Zeichen. Default ist 'ELSA".

Der Funkkanal, auf dem der Basisport arbeiten soll. Mdgliche Werte
sind 1 bis 14, die Kanéle (iberlappen sich aber durch das Spread-Spec-
trum-Verfahren, so daf sich im gesamten Funkband maximal 3 voll-
standig unabhadngige Funkkandle aufspannen lassen.

Nicht in jedem Land sind alle Kandle erlaubt (siehe auch Tabelle mit
Funkkanalen im Anhang).

Ein Wert zwischen 600 und 1600, der die maximale GroRe von Pake-
ten im WLAN in Bytes angibt. Default 1550.

Mit dieser Liste lassen sich Stationen in WLAN explizit vom Datenver-
kehr mit dem LAN/Basisport ausschlieRen bzw. es kdnnen die Statio-
nen definiert werden, denen Verkehr erlaubt sein soll.

In die Liste sind die MAC-Adressen von Stationen einzutragen, also
die auf den Karten aufgedruckten 12-stelligen Hexadezimalzahlen,
allerdings ohne die Trennzeichen, aus 00-60-B3-1F-02-11 wird also
2.B. 0060B31F0211.

Hiermit wird nur Stationen der Zugriff zum LAN bzw. WAN verwehrt,
der Datentransport zwischen Stationen im WLAN, bei dem der Basis-
port typischerweise Relais spielt, ist davon unbeeinflulSt!

Der Positiv/Negativ-Schalter bestimmt, ob es eine AusschluRRliste
oder Positivliste ist. DefaultmaRig steht der Modus auf Negativ und
die Zugangs-Liste ist leer, d.h. keiner Station wird Datenverkehr ver-
wehrt.

Diese Liste erlaubt es, Datenpakete nach dem verwendeten Protokoll
zu sperren oder freizugeben (das richtet sich wiederum nach dem
Positiv/Negativ-Schalter).

Jeder Ethernet-Frame beinhaltet eine 16-bit-Kennung, in welchem
Layer3-Protokoll er Daten Ubertrdgt. Diese konnen in die Liste als
Hexadezimalzahlen eingetragen werden.

Gangige Protokollkennungen sind z.B.:

0800 =IP

0806 = IP/ARP
8137 = IPX FOFO,
EOEO = IPX

Wiederum wird hier nur der Zugang von Stationen im WLAN zum LAN
bzw. WAN gesperrt, nicht jedoch der Traffic zwischen WLAN-Statio-
nen. Siehe Protokoll-Tabelle im Anhang

Positiv/Negativ-Schalter fiir die Protokoll-Liste
MAC-Layer-Adresse des Gerats

Pufferspeicher fir die Aufnahme von Datenpaketen aus dem lokalen
Netzwerk
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Firmware

Uber dieses Menti kénnen die verschiedenen Firmwareparameter abgerufen werden und
ein Firmware-Upload gestartet werden:

[Firmware Einstellungen fiir Display-Anzeige und Tastatur

Versions-Tabelle Anzeige der Hardware-Releases und Seriennummern des Rou-

ters

Tabelle-Firmsafe Informationen tber die beiden im Gerat gespeicherten Firm-

ware-Versionen und tber den Bootloader.

Modus-Firmsafe = Modus der Firmware-Aktivierung

Timeout-Firmsafe = Zeit in Minuten flr den Test einer neuen Firmware

Test-Firmware Testet die inaktive Firmware

Firmware-Upload Starten eines Firmware-Uploads
Versions- In der Versions-Tabelle werden die Firmware-Version des Gerétes und die Seriennummer
Tabelle angezeigt.

Ifc ‘ Modul Version Seriennummer

Ifc ‘ LANCOM Wireless 1.60.0012 /30.06.1999  8427.000.020

Table-Firmsafe  |n dieser Tabelle finden Sie fiir jede der beiden im Gerat gespeicherten Firmware-Versio-
nen die Angaben iiber die Position im Speicherbereich (1 oder 2), die Angabe des Zustan-
des (aktiv oder inaktiv), die Versionsnummer, das Datum, die GroRe und den Index
(fortlaufende Nummer).

Position Status Version Datum Groe Index
1 inaktiv 1.60 23061999 690 6
2 aktiv 1.60 30061999 692 7
3 <lLader> 1.60 07061999 64 0

Um eine inaktive Firmware zu aktivieren, geben Sie den Befehl
set <Positionsnummer> aktiv
ein.
Modus-Firmsafe \Jon den beiden im Gerédt gespeicherten Firmware-Versionen kann immer nur eine aktiv

sein. Beim Laden einer neuen Firmware wird die nicht aktive Firmware tiberschrieben.
Sie kénnen selbst entscheiden, welche Firmware nach dem Upload aktiviert werden soll:

‘Unmittelbar': Als erste Mdglichkeit kénnen Sie die neue Firmware laden und sofort
aktivieren. Folgende Situationen kdnnen dann entstehen:
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— Die neue Firmware wird erfolgreich geladen und arbeitet anschliefend wie
gewiinscht. Dann ist alles in Ordnung.

— Arbeitet die neue Firmware jedoch nicht korrekt, ist das Gerdt evtl. nach dem
Neustart nicht mehr ansprechbar. Falls schon wahrend des Uploads ein Fehler
auftritt, aktiviert das Gerat automatisch wieder die bisherige Firmware und star-
tet damit das Gerat neu.

‘Login": Um den Problemen einer fehlerhaften Firmware zu begegnen, gibt es die
zweite Mdglichkeit, bei der die Firmware geladen und ebenfalls sofort gestartet
wird.

— Im Unterschied zur ersten Variante wartet FirmSafe anschliefend auf einen
erfolgreichen Login tber Outband oder Inband (per Telnet). Nur wenn dieser
Login wahrend der unter ‘Timeout-Firmsafe' eingestellten Zeit erfolgt, wird die
neue Firmware auch dauerhaft aktiviert.

— Wenn das Gerét nicht mehr ansprechbar ist und ein Login somit unmdglich ist,
aktiviert FirmSafe automatisch wieder die bisherige Firmware und startet damit
das Gerat neu.

‘Manuell': Auch bei der dritten Mdglichkeit kdnnen Sie vorher selbst eine Zeit
bestimmten (Timeout-FirmSafe), in der Sie die neue Firmware testen wollen. Das
Gerat startet mit der neuen Firmware und wartet in der eingestellten Zeit darauf,
dall die geladene Firmware von Hand aktiviert und damit dauerhaft wirksam
gemacht wird.

Sonstiges

Uber das Menii Sonstiges werden nachfolgende Funktionen verwaltet:

/Sonstiges ‘ Verschiedene Funktionen
System-Boot Neustart des Gerates
System-Reset Riicksetzen auf Werkseinstellung
System-Upload Neue Firmware laden

Sonstiges/Manuelle-Wakhl

Uber diesen Mentipunkt kann fiir Testzwecke eine manuelle Verbindungssteuerung vor-
genommen werden.

System-Boot  Uber diesen Mentipunkt kann das Gerét neu gestartet werden.
O Vor der Ausfiihrung des Befehls werden alle offenen Verbindungen (ISDN oder TCP)
H abgebaut bzw. geschlossen.

System-Reset  Uber diesen Meniipunkt werden alle vorgenommenen Einstellungen riickgéngig
gemacht. Das Gerat wird in den Auslieferungszustand zurlickversetzt.
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Zur Sicherheit wird dabei das PaRwort zum Schutz der Konfiguration abgefragt, um eine
Verwechslung mit dem Befehl System-Boot  zu vermeiden. Ist kein Palwort verge-
ben, muB ein zweites Mal die Enter-Taste gedriickt werden.

System-Upload  Uber diesen Meniipunkt kann ein Firmware-Upload gestartet werden (siehe Kapitel ‘So
spielen Sie eine neue Software ein’).

Die Flash-ROM-Technologie ermdglicht eine flexible und servicefreundliche Handhabung
der Systemsoftware durch Einspielen unterschiedlicher Firmware-Versionen. Hierdurch
kdnnen die Gerate auch auf alle zukiinftigen Optionen nachgeriistet werden.
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Protokolle

Dienst Port-Nr. Protokoll
echo 7 tcp
echo 7 udp
discard 9 tep
discard 9 udp
systat 1 tep
systat 1 tep
daytime 13 tep
daytime 13 udp
netstat 15 tcp
gotd 17 tep
gotd 17 udp
chargen 19 tcp
chargen 19 udp
ftp-data 20 tep
ftp 21 tep
telnet 23 tcp
smtp 25 tep
time 37 tep
time 37 udp
rlp 39 udp
name 42 tcp
name 42 udp
whois 43 tcp
domain 53 tcp
domain 53 udp
nameserver h3 tcp
nameserver 53 udp
mtp Y tep
bootp 67 udp
tftp 69 udp
re 77 tep
finger 79 tep
WWW 80 tcp

Dienst Port-Nr. Protokoll
WWW 80 udp
link 87 tep
supdup 95 tcp
hostnames 101 tep
iso-tsap 102 tep
dictionary 103 tep
x400 103 tcp
x400-snd 104 tcp
csnet-ns 105 tep
pop 109 tcp
pop2 109 tep
pop3 110 tep
portmap 111 tep
portmap 111 udp
sunrpc 111 tep
sunrpc 111 udp
auth 113 tcp
sftp 115 tep
path 117 tep
uucp-path 117 tcp
nntp 119 tep
ntp 123 udp
nbname 137 udp
nbdatagram 138 udp
nbsession 139 tep
NeWsS 144 tcp
sgmp 153 udp
tcprepo 158 tep
snmp 161 udp
snmp-trap 162 udp
print-srv 170 tep
vmnet 175 tep
load 315 udp
vmnet0 400 tcp
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Dienst Port-Nr. Protokoll
sytek 500 udp
biff 512 udp
exec 512 tep
login 513 tcp
who 513 udp
shell 514 tep
syslog 514 udp
printer 515 tep
talk 517 udp
ntalk 518 udp
efs 520 tcp
route 520 udp
timed 525 udp
tempo 526 tep
courier 530 tcp
conference 531 tcp
rvd-control 531 udp
netnews h32 tep
netwall 533 udp
uucp 540 tcp
klogin 543 tcp
kshell h44 tcp
new-rwho 550 udp
remotefs b6 tep
rmonitor 560 udp
monitor 561 udp
garcon 600 tep
maitrd 601 tcp
busboy 602 tep
acctmaster 700 udp
acctslave 701 udp
acct 702 udp
acctlogin 703 udp
acctprinter 704 udp
elcsd 704 udp
acctinfo 705 udp
acctslave? 706 udp
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Dienst Port-Nr. Protokoll
acctdisk 707 udp
kerberos 750 tep
kerberos 750 udp
kerberos_master | 751 tcp
kerberos_master |751 udp
passwd_server 752 udp
userreg_server 753 udp
krb_prop 754 tep
erlogin 888 tcp
kpop 1109 tcp
phone 1167 udp
ingreslock 1524 tep
maze 1666 udp
nfs 2049 udp
knetd 2053 tcp
eklogin 2105 tcp
rmt hhh5 tep
mtb 5bbh6 tcp
man 9535 tcp
w 9536 tep
mantst 9537 tep
bnews 10000 tcp
rscs0 10000 udp
queue 10001 tep
rscst 10001 udp
poker 10002 tep
rscs? 10002 udp
gateway 10003 tep
rscs3 10003 udp
remp 10004 tcp
rscsd 10004 udp
rscsb 10005 udp
rscsb 10006 udp
rscs’/ 10007 udp
rscs8 10008 udp
rscs9 10009 udp
rscsa 10010 udp




Dienst Port-Nr. Protokoll
rscsb 10011 udp
gmaster 10012 tep
gmaster 10012 udp

Protokolle
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