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Ein Wort vorab

Vielen Dank fiir lhr Vertrauen!

Funk-Netzwerke von ELSA sind kostengiinstige Alternativen bzw. Ergdnzungen von loka-
len, kabelgebundenen Netzwerken (LANs). Mit mobilen Netzwerkkarten kénnen Note-
books und PCs untereinander kommunizieren oder (iber Basis-Stationen Zugang zu
kabelgebundenen Netzwerken und sogar zum ISDN-Netz erhalten.

Diese Dokumentation wendet sich an die Anwender der Basis-Station £ELSA LANCOM
Wireless IL-2. Wir stellen lhnen zundchst das Gerat und seine Mdglichkeiten vor, helfen
lhnen beim AnschluR und bei der Installation der Software und zeigen erste Anwen-
dungsbeispiele.

Dokumentation
Die beiliegende Dokumentation besteht aus:

Handbuch

Hardware-Installation, Beschreibung der Funktionen und Betriebsarten und erste
Konfigurationsbeispiele

elektronischer Dokumentation auf CD

Alle Handbiicher der Produktreihe, technische Grundlagen (z.B. zu Funk-Netzwerken,
allgemeiner Netzwerktechnik, TCP/IP etc.), Workshop mit ausfiihrlichen Anwen-
dungsbeispielen, Referenzteil zum Nachschlagen mit vollstédndiger Beschreibung
der Mentis

An der Erstellung dieser Dokumentation haben mehrere Mitarbeiter/innen aus verschie-
denen Teilen des Unternehmens mitgewirkt, um lhnen die bestmdgliche Unterstiitzung
bei der Nutzung Ihres ELSA-Produktes anzubieten.

Sollten Sie dennoch einen Fehler finden, oder Sie mdchten einfach eine Kritik oder Anre-
gung zu dieser Dokumentation duRRern, senden Sie bitte eine E-Mail direkt an:

Lancom.doku@elsa.de

Sollten Sie zu den in diesem Handbuch besprochenen Themen noch Fragen haben oder
zusétzliche Hilfe bendtigen, stehen Ihnen unsere Online-Dienste (Internet-Server
www.elsa.de und ELSA LocalWeb) rund um die Uhr zur Verfiigung. Hier finden Sie im
Dateibereich 'Support' unter 'Know-how' viele Antworten auf ,héufig gestellte Fragen”.
Dariiber hinaus bietet lhnen die Wissensdatenbank (KnowledgeBase) einen grolsen Pool
an Informationen. Aktuelle Treiber, Firmware, Tools und Handbiicher stehen Ihnen jeder-
zeit zum Download bereit.

Die KnowledgeBase ist auch auf der CD enthalten. Starten Sie dazu die Datei \Mlisc\Sup-
port MIISC\ELSASIDE\index.htm.
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Funk-Netzwerk-
karten
WLAN

Basis-Station

Einleitung n

Einleitung

Die Vorteile von Funk-LANs liegen auf der Hand: Notebooks und PCs kénnen dort aufge-
stellt werden, wo es sinnvoll ist — Probleme mit fehlenden Anschliissen oder baulichen
Verdnderungen gehdren bei der drahtlosen Vernetzung der Vergangenheit an.

Die Netzwerkanbindung in Konferenzen oder bei Présentationen, der Zugriff auf Ressour-
cen in benachbarten Gebduden, Datenaustausch mit mobilen Endgeraten sind nur einige
der Anwendungsmdglichkeiten im Funk-LAN.

Die zentrale Rolle in einem vorhandenen, kabelgebundenen Netzwerk spielt dabei die
Basis-Station. Uber die Basis-Station erhalten alle Stationen im Funk-Netzwerk Zugang
zum LAN.

Uber den eingebauten IP-Router und die ISDN-Schnittstelle verbinden Sie Ihr gesamtes
LAN mit der AuRenwelt. Der Zugriff auf das Internet fiir das ganze LAN oder Office-Funk-
tionen wie Fax und Anrufbeantworter an allen Arbeitsplatzen sind nur einige der Vorteile,
die lhnen der ISDN-Router bietet.

In einigen europdischen Landern ist die Nutzung von Funktfrequenzen im Bereich von 2,4
— 248 GHz aufgrund von nationalen Vorschriften eingeschrédnkt bzw. nur nach Anmel-
dung mdglich. Die Liste der nationalen Zulassungen finden Sie auf einem Beileger.

Wie arbeitet ein Funk-Netzwerk?

In diesem Kapitel lernen Sie die grundsétzliche Arbeitsweise eines Funk-Netzwerks ken-
nen. Die verwendeten Begriffe werden kurz erkl&rt und der Aufbau und die Anwendungs-
mdglichkeiten vorgestellt. Detaillierte technische Informationen zu diesem Bereich und
zu anderen Themen finden Sie in der elektronischen Dokumentation auf der CD.

Mit Funk-Netzwerkkarten verbinden Sie einzelne Notebooks und PCs zu einem lokalen
Netzwerk, einem Local Area Network (LAN). Da in diesem LAN das in herkdmmlichen
LANSs iibliche Netzwerkkabel durch eine Funkverbindung ersetzt wird, nennt man diese
Funk-Netzwerke auch Wireless Local Area Network (WLAN).

Die Basis-Station bildet die Briicke zwischen LAN und WLAN. Auf der einen Seite aus-
gestattet mit einem Einschub fiir eine Funk-Netzwerkkarte (ELSA AirLancer MC-2), auf
der anderen Seite mit einem normalen Ethernet-Anschluf, (ibertragt die Basis-Station
alle Daten zwischen den beiden Netzen. Die Basis-Station verldngert sozusagen ein
Netzwerkkabel ber eine Funkstrecke bis zu den mobilen Stationen.
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Einleitung

Funkzelle Der maximale Bereich, in dem Funk-Netzwerkkarten in mobilen Stationen und die Basis-
Stationen sich gegenseitig erreichen konnen und Daten miteinander austauschen, wird
als Funkzelle bezeichnet.
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In einem Funk-Netzwerk stehen alle Funktionen eines kabelgebundenen Netzwerks zur
Verfiigung: Zugriff auf Dateien, Server, Drucker etc. ist ebenso mdglich wie die Einbin-
dung der mobilen Stationen in ein firmeninternes Mailssystem.

Folgende Anwendungsmdglichkeiten stehen Ihnen mit den Funk-Netzwerkkarten und
Basis-Stationen von ELSA zur Auswahl:

Direkte Hech— Verbinden Sie mit den Funk-Netzwerkkarten zwei oder mehrere Rechner direkt miteinan-
ner-Verbindung - der. Alle Rechner in einem WLAN konnen ohne weitere Hardware untereinander kommu-
nizieren.

s

—
x

Peer-to-Peer  Diese Anwendung wird allgemein auch als Peer-to-Peer-Netzwerk bezeichnet, im
Sprachgebrauch der Funk-Netzwerke nennt man diese Vernetzung Ad-hoc-Netzwerk.

Verbindung zum Uber eine Basis-Station erhalten alle Rechner mit Funk-Netzwerkkarten Zugang zu einem

kabe[f‘%’””de' kabelgebundenen Netzwerk. Die Basis-Station dient zum einem als Verbindung zwischen
nen
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Einleitung

LAN und WLAN; zum anderen bildet sie die Schaltzentrale fiir den Datenaustausch inner-
halb des WLANS.

Infrastruktur-Netzwerk

-
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Peer-to-LAN  Ein Funk-Netzwerk mit einer Basis-Station wird allgemein auch als Peer-to-LAN-Netz-
werk bezeichnet, im Sprachgebrauch der Funk-Netzwerke nennt man diese Vernetzung
Infrastruktur-Netzwerk.

Dieser Netzwerk-Typ eignet sich ideal als Ergdnzung zu bestehenden LANs. Bei der
Erweiterung eines LANs in Bereichen, wo eine Verkabelung nicht moglich oder unwirt-
schaftlich ist, stellt das Infrastruktur-Netzwerk die ideale Alternative dar.

Skalierung Wenn die Reichweite einer Funkzelle nicht mehr ausreicht, um alle mobilen Stationen zu
einem Funk-Netzwerk zusammenzuschlieRen, kénnen auch mehrere Basis-Stationen ein-
gesetzt werden. Damit wird das Netzwerkkabel des LANs zur Uberbriickung der fehlen-
den Reichweite genutzt.
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Dieses Prinzip funktioniert auch dann, wenn (iberhaupt kein kabelgebundenes LAN vor-
handen ist, weil Sie ein neues Funk-Netzwerk aufbauen wollen. Liegen die Mobil-Statio-
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Roaming

nen nicht alle innerhalb der Reichweite einer Basis-Station, wird eine zweite
dazugenommen. Die beiden Basis-Stationen kénnen dann z.B. (iber einfache Netzwerk-
kabel und einen Hub verbunden werden.

—

=

Um eine hohe Abdeckung zu erreichen, kénnen Funkzellen auch tberlappen. Damit es
nicht zu Stérungen im Funk-Netzwerk kommt, konnen fiir die jeweiligen Zellen unter-
schiedliche Kanale (bis zu 14 verschiedene) gewahlt werden.

Roaming ist der transparente Wechsel zwischen verschiedenen Funkzellen. Die Benutzer
kénnen von einer Zelle zur anderen wechseln, ohne die Netzwerkverbindung zu verlieren.
Die Basis-Stationen tauschen dabei standig die Informationen zu den angemeldeten
Funkstationen (iber das kabelgebundene LAN aus.

Voraussetzung fiir erfolgreiches Roaming ist, dalt alle daran beteiligten Basis-Stationen
an ein gemeinsames Ethernet-Netz angeschlossen sind. Bridges, Switches und Repeater
zwischen den Basis-Stationen sind erlaubt, Router nicht!

ELSA LANCOM Wireless



Einleitung n

ISDN-Anschlu8  Eine besondere Zusatzfunktion bietet die Basis-Station ELSA LANCOM Wireless IL-2.
Uber die ISDN-Schnittstelle verbindet die Basis-Station nicht nur das Funk-Netzwerk mit
dem kabelgebundenen LAN, sondern gleichzeitig mit dem ISDN-Netz.
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Zusammen mit dem Funktionsumfang eines IP-Routers sind damit weitere Anwendungen
wie der Zugriff auf das Internet fiir alle Rechner im LAN und WLAN mdglich.

Was bietet ein ELSA LANCOM Wireless IL-2?

Um Ihnen einen kleinen Uberblick tiber die Leistungsfahigkeit Ihres Gerats zu geben, sind
im folgenden die wesentlichen Eigenschaften aufgefiihrt.

Einfache Installation

ELSA LANCOM mit Spannung versorgen
Verbindung zum LAN herstellen
ISDN-Kabel einstecken

Einschalten

Loslegen

LAN-Anschlu

Basis-Stationen fiir Funk-Netzwerke von ELSA arbeiten im Ethernet. Uber den 10Base-T-
AnschluR und einen Hub oder Switch verbinden Sie ELSA LANCOM Wireless mit dem 10-
Mbit-LAN.

ELSA LANCOM Wireless



n Einleitung

Funk-Netzwerk-Anschluf

Die Funk-Netzwerkkarten in den Basis-Stationen von ELSA arbeiten nach dem |EEE-Stan-
dard 802.11. Dieser Standard stellt eine Erweiterung der bereits vohandenen |IEEE-Nor-
men flir LANs dar, von denen [EEE 802.3 fiir Ethernet der bekannteste ist.

Fir die drahtlose Dateniibertragung kénnen prinzipiell drei verschiedene physikalische
Verfahren eingesetzt werden:

Infrarotiibertragung
Funk mit Frequency Hopping
Funk mit DSSS-Verfahren (Direct Sequenz Spread Spectrum)

Bei diesem Verfahren, das auch im militarischen Bereich zur Steigerung der Abhér-
sicherheit verwendet wird, werden die Daten vor der Ubertragung zerhackt und auf
einen grolden Frequenzband verteilt (spread spectrum). Damit wird eine zuverlassige
und abhérsichere Ubertragung gewahrleistet.

Die Funk-Netzwerkkarten von ELSA setzen das DSSS-Verfahren ein. Neben den Vorteilen
der Abschirmung gegen Stdrungen durch andere Sender, die ggf. das gleiche Frequenz-
band verwenden, werden die Karten damit auch kompatibel zu Systemen anderer Her-
steller.

|EEE 802.11 erlaubt den Betrieb von lokalen Funk-Netzwerken {iber privatem und 6ffent-
lichem Geldnde im ISM-Frequenzband (Industiral, Scientific, Medical: 2,4 bis 2,483 GHz).

Die maximale Bqndbreite der Datentibertragung im Funk-Netzwerk betrdgt 2 Mbit/s. Die
Reichweite der Ubertragung betrdgt im Freien bis zu 300 Meter, in Gebduden typischer-
weise ca. 30 Meter.

WAN-Anschlu

Ein ELSA LANCOM Wireless wird an die Sy-Schnittstelle(n) eines ISDN-Anschlusses in
Punkt-zu-Mehrpunkt-Konfiguration (Mehrgerateanschluf3) oder in Punkt-zu-Punkt-Konfi-
guration (AnlagenanschluR) angeschlossen. Der Router erkennt lhren Anschlul3typ und
das verwendete D-Kanal-Protokoll automatisch. Wéahlverbindungen mit DSS1 oder 1TR6
kdnnen ebenso verwendet werden wie Festverbindungen. Festverbindungen sind ein
zusatzliches Feature, das Sie bei ELSA anfordern kdnnen.

Kanalbiindelung und Kompression

Auf der ISDN-Leitung unterstiitzt das Gerat statische und dynamische Kanalbiindelung
tiber MLPPP und BACP. Mit der Stac-Datenkompression (hi/fn) kann eine Steigerung der
Dateniibertragungsrate um bis zu 400% erreicht werden.
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Transparentes Bridging

Datenpakete aus dem kabelgebundenen LAN werden auf das Funk-Netzwerk (ibertragen
und umgekehrt. Dariiber hinaus gibt es die Maglichkeit, den Datenverkehr auf bestimmte
Protokolle und Stationen einzuschranken.

Statusanzeigen

LED-Anzeigen an der Frontseite Ihrer Basis-Station ermdglichen die Uberpriifung von
ISDN- und Ethernet-Anschliissen sowie der aktuellen Leitungsverbindungen und erleich-
tern somit die Diagnose bei moglichen Systemstérungen.

ELSA LANmonitor

Unter Windows-Betriebssystemen haben Sie mit diesem Tool die Statusinformationen
der Router immer auf dem Bildschirm. Fiir jedes Gerdt im lokalen Netz werden die wich-
tigsten Informationen angezeigt, z.B.:

Verbindungszustand fiir jeden B-Kanal

Name der verbundenen Gegenstelle

Welches Modul aus dem Gerét ist verbunden (Router, LANCAPI)

Verbindungsdauer und Ubertragungsraten

Ausziige aus der Statistik des Gerats (z.B. Informationen aus der PPP-Verhandlung)

Dartiber hinaus erlaubt die Software die Protokollierung und Speicherung der Meldungen
flir spatere Zwecke auf dem PC.

Gebiihrenschutz

Bei freigeschalteter ,Gebiihreninformation wahrend der Verbindung” im ISDN-Netz
(nach AOCD) kénnen die verfiigharen Gebiihreneinheiten fiir einen bestimmten Zeitraum
festgelegt werden. So haben Sie immer Kontrolle (ber Ihre Telefonrechnung.

Falls an Ihrem ISDN-Anschlul§ keine Gebiihreninformationen iibermittelt werden, kénnen
Sie ersatzweise auch die aktive Verbindungszeit fiir einen definierten Zeitraum ein-
schranken. Nach Ablauf dieser Zeit 1Rt der Router dann keinen eigenen Verbindungsauf-
bau mehr zu.

Least-Cost-Routing

Auch bei einer groen Auswahl von Anbietern fiir Telekommunikationsdienste wahlen
Sie mit dem Least-Cost-Router immer die preiswerten Leitungen aus. Sie definieren
dabei einmal, welche Provider fiir Ihre Bedirfnisse die glinstigsten Tarife haben, und der
Router wahlt bei jeder Verbindung automatisch den Anbieter mit dem giinstigsten Tarif.
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Automatische Zeitkontrolle

Zur Erzeugung von aussagekraftigen Statistiken und zur Auswahl der richtigen Verbin-
dungswege Uber den Least-Cost-Router benétigt das Gerét stets die genaue Uhrzeit.
Diese Zeit kann es selbstandig aus dem ISDN-Netz ablesen. Dabei wird die interne Zeit
des Routers entweder bei jedem Verbindungausbau oder bei jedem Einschalten des
Gerats mit der ISDN-Zeit verglichen. Ein manuelles Setzen der Zeit ist natiirlich auch
mdglich.

Konfiguration mit ELSA LANconfig

Die Einstellung und Anpassung der Gerate an die von Ihnen gewiinschte Aufgabe erfolgt
schnell und komfortabel liber das mitgelieferte Konfigurationstool £LSA LANconfig fir
Windows-Betriebssysteme. Benutzer anderer Betriebssysteme verwenden Telnet.

Der Zugriff auf das Gerat ist dabei moglich aus dem WAN ({iber ISDN), aus dem WLAN
oder aus dem LAN. Bei Konfigurationen aus dem LAN oder WLAN wird neben TFTP auch
SNMP unterstiitzt.

Die integrierten Installations-Assistenten helfen Ihnen, die Gerate in wenigen Schritten
in Betrieb zu nehmen.

Zugriffschutz

Zum Schutz vor unberechtigtem Zugriff auf das Firmen-Netz bietet der Router neben dem
PaRwortschutz und der Rufnummernerkennung (CLIP) auch eine Riickruf-Funktion, die nur
den Verbindungsaufbau zu vorher festgelegten Telefonanschliissen zulalt. Firewall-Fil-
ter und IP-Masquerading runden das Sicherheitskonzept ab. Zusatzlich verhindert die
Login-Sperre ,Brute-Force-Angriffe” und sperrt den Zugang zum Router nach einer ein-
stellbaren Anzahl von Login-Versuchen mit falschem Paliwort.

Kompatibilitat durch PPP

Zur Kommunikation mit Produkten anderer Hersteller unterstiitzt der Router u.a. PPP, ein
sehr weit verbreitetes Protokoll zum Austausch von Netzwerkdaten tiber Punkt-zu-Punkt-
Verbindungen.

Fernkonfiguration iiber PPP

Ein besonderes Highlight der Konfiguration von ELSA-Routern, an deren Standort sich
niemand um die Einstellung kimmern kann oder soll, ist die Fernkonfiguration tiber das
Windows-DFU-Netzwerk. Dabei wird das neue Gerat einfach mit Spannung versorgt und
mit dem ISDN-Anschlul® verbunden, und schon kénnen Sie den Router einfach iiber eine
PPP-Verbindung anwahlen und bequem von lhrem Standort aus konfigurieren. Bei der
ersten Konfiguration wird dieser Zugang durch ein Pallwort geschiitzt und bleibt unbe-
rechtigten Anrufern verschlossen.
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Software-Update

Damit Sie immer auf dem neuesten Stand der Technik in Sachen Software bleiben, haben
die Gerdte einen Flash-ROM-Speicher. Eine neue Firmware kann so komfortabel einge-
spielt werden, ohne dall man das Geréat 6ffnen mul.

Die aktuelle Version steht immer in unseren Online-Medien fir Sie bereit und kann {iber
das LAN, das WLAN oder das WAN (ISDN) eingespielt werden.

FirmSafe

Beim Einspielen der neuen Firmware gehen Sie kein Risiko ein: Die FirmSafe-Funktion
erlaubt die Verwaltung von zwei Firmware-Dateien in einem Geréat. Sollte also die neue
Firmware nach dem Upload nicht wie gewiinscht arbeiten, kénnen Sie einfach auf die
vorherige Version zurlickschalten.

Tritt beim Upload ein Fehler auf (z.B. verursacht durch einen Ubertragungsfehler), wird
automatisch auf die betriebsbereite vorherige Version zurilickgeschaltet.

ELSA LANCAPI und ELSA CAPI Faxmodem

Der Einsatz der LANCAPI bringt vor allem wirtschaftliche Vorteile. Die LANCAP/ ist eine
spezielle Form der CAPI-2.0-Schnittstelle, Giber die unterschiedliche Kommunikationspro-
gramme (z.B. ELSA-RVS-COM oder ELSA-Z0C) iiber das Netzwerk auf den Router zugrei-
fen kdnnen.

Alle Workstations, die im LAN (Local Area Network) integriert sind, erhalten {ber die
LANCAPI uneingeschrankten Zugriff auf Birokommunikations-Funktionen wie Fax und
EuroFileTransfer. Ohne zusatzliche Hardware an den Arbeitsstationen werden alle Funk-
tionen lber das Netzwerk bereitgestellt. Dadurch entfallen kostspielige Ausstattungen
der Arbeitsplatze mit ISDN-Adaptern oder Modems. Lediglich die Software fiir die Biiro-
kommunikation wird auf den einzelnen Arbeitsstationen installiert.

Beim Versenden von Faxen wird am Arbeitsplatz ein ISDN-Faxgeradt simuliert. Mit der
LANCAPI |eitet der PC das Fax (iber das Netzwerk an den Router weiter, welcher die Ver-
bindung zum Empfénger tiber ISDN herstellt.

Mit dem ELSA CAPI Faxmodem steht Ihnen aufSerdem unter Windows ein Faxtreiber (Fax
Class 1) zur Verfiigung, der als Schnittstelle zwischen ELSA LANCAPI und Anwendung
den Betrieb von Standard-Faxprogrammen mit einem ELSA LANCOM Wireless ermog-
licht.

DHCP

Basis-Stationen von ELSA verfligen auch (iber die Funktionen eines DHCP-Servers. Damit
kdnnen Sie einen bestimmten Bereich von IP-Adressen zur Verfiigung stellen, die der
DHCP-Server dann selbstandig den einzelnen Geraten im lokalen Netz zuweist.
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Im Automatik-Modus kann der Router auch alle Adressen im Netz selbst festlegen und
den Geraten im Netz zuweisen.

NetBIOS-Proxy

Fir die Kopplung von Microsofts Peer-to-Peer-Netzwerken bieten Router von ELSA ein
besonderes Feature: Durch integriertes Routing von IP-NetBIOS-Paketen wird die Kopp-
lung zweier Windows-Netze zum Kinderspiel. Damit nicht jedes NetBIOS-Paket zum Ver-
bindungsaufbau fiihrt, werden diejenigen Gegenstellen in einer Liste eingetragen, mit
denen NetBIOS-Informationen ausgetauscht werden sollen.

Als NetBIOS-Proxy beantwortet der Router dann die Anfragen nach bekannten Rechnern
lokal und vermeidet so den unnétigen Verbindungsaufbau.

DNS-Server

Uber die DNS-Serverfunktionalitat des Routers konnen Sie Verkniipfungen zwischen IP-
Adressen und Namen von Rechnern oder Netzen herstellen. Bei Anfragen nach bekann-
ten Rechnernamen kann so direkt die richtige Route zugeordnet werden.

Der DNS-Server kann dabei auch auf die Namens- und IP-Informationen aus dem DHCP-
Server und aus dem NetBIOS-Modul zuriickgreifen.

Als weitere Funktion kann der DNS-Server auch als wirksamer Filter fiir die Benutzer im
eigenen LAN verwendet werden. Fiir einzelne Rechner oder ganze Netze kann der Zugriff
auf bestimmte Domains gesperrt werden.
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Installation

Diese Kapitel wird lhnen helfen, méglichst schnell ein neues Funk-Netzwerk aufzubauen.
Sie sehen zundchst, was im Lieferumfang lhres Produktes enthalten ist und lernen das
Geréat kennen. Danach zeigen wir lhnen, wie Sie das Gerat anschliellen und in Betrieb
nehmen konnen.

Lieferumfang

Bitte priifen Sie den Inhalt der Verpackung auf Vollsténdigkeit, bevor Sie mit der Instal-
lation beginnen. Folgende Komponenten sollte der Karton fiir Sie bereithalten:

Basis-Station £ELSA LANCOM Wireless IL-2

Netztell

Funk-Netzwerkkarte ELSA AirLancer MC-2

LAN-Anschlul3kabel

ISDN-AnschlulRkabel

Dokumentation

CD mit ELSA LANconfig und weiterer Software und elektronischer Dokumentation

Falls etwas fehlen sollte, wenden Sie sich bitte direkt an Ihren Handler.

ELSA LANCOM Wireless stellt sich vor

In diesem Abschnitt stellen wir Ihnen die Hardware des Gerats vor. Sie erfahren etwas
tiber die Bedeutung der Anzeigeelemente sowie die AnschluBmdglichkeiten.
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LEDs

Installation

An der Vorderseite finden Sie als Anzeigeelemente einige Leuchtdioden (LEDs).

(5]

06606

A

Die rote LED in der Funk-Netzwerkkarte zeigt an, dal die Verbindung zwischen der
Karte und der Basis-Station hergestellt ist.

Die gelbe LED in der Funk-Netzwerkkarte zeigt die Anzahl der mobilen Stationen an,
die sich bei dieser Basis-Station angemeldet haben. Bei drei angemeldeten Statio-
nen blinkt die LED z.B. dreimal hintereinander kurz auf, dann folgt eine Pause.

Die griine LED in der Funk-Netzwerkkarte zeigt die Aktivitat auf dem Funk-Netzwerk
an, also das Versenden und Empfangen von Datenpaketen. Wenn diese LED gar
nicht oder aber permanent leuchtet, liegt eine Stérung der Funk-Netzwerkkarte vor.

Die LED 'Power/Msg' an der Basis-Station wird beim Einschalten der Versorgungs-
spannung einmal kurz eingeschaltet. Nach dem Selbsttest wird dann entweder ein
evtl. festgestellter Fehler als Blinkcode ausgegeben, oder aber das Gerat geht in
Betrieb, und die LED leuchtet konstant.

aus Gerat abgeschaltet

griin 1 x kurz Bootvorgang (Test und Laden) begonnen

griin blinkend Anzeige eines Bootfehlers (im Blinkcode kodiert)
griin Gerét betriebshereit

Die LED "Sy-Status' an der Basis-Station zeigt die Aktivitat des D-Kanals an.
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@ Die LED 'WAN-Channel-1" an der Basis-Station zeigt die Aktivitdt des ersten B-
Kanals auf der ISDN-Schnittstelle an.

@ Die LED 'WAN-Channel-2' an der Basis-Station zeigt die Aktivitdt des zweiten B-
Kanals auf der ISDN-Schnittstelle an.

@ Der Reset-Taster ist im Gehduse verborgen und kann nur mit einem spitzen Gegen-
stand gedriickt werden (z.B. Biiroklammer). Driicken Sie auf den Reset-Taster, bis
alle LEDs aufleuchten, damit wird das Gerat in den Auslieferungszustand zurilickge-
setzt.

Jetzt drehen Sie das Ganze mal um und sehen sich die Unterseite an. Dort finden Sie:

o 2L
AN -

O 6 ©
@ AnschluB fiir das Netztell
@ 10Base-T Netzwerkanschlufl
©® ISDN-Sg-Anschlul

So schlieBen Sie die Basis-Station an

() Verbinden Sie die Basis-Station £ELSA LANCOM Wireless IL-2mit dem LAN. Stecken
Sie dazu das mitgelieferte Netzwerkkabel in den 10Base-T-Netzwerkanschluf3 der
Basis-Station und in eine freie NetzwerkanschluRdose Ihres lokalen Netzes (oder in
eine freie Buchse eines Hubs in Ihrem LAN).

(@ SchlieRen Sie den Router an einen ISDN-Sy-Mehrgerateanschlul oder Anlagenan-
schlu3 (Punkt-zu-Mehrpunkt- oder Punkt-zu-Punkt-Konfiguration). Um den Gebiih-
renschutz und die Geblihrenstatistik zu nutzen, beantragen Sie bei lhrer
Telefongesellschaft das ISDN-Merkmal 'Gebiihreniibertragung wahrend der Ver-
bindung' (nach AOCD).

® Schieben Sie die Funk-Netzwerkkarte ELSA Airlancer MC-2in die Basis-Station ein.
Die LEDs der PC-Karte miissen dabei zur Vorderseite der Basis-Station weisen.
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@ Versorgen Sie die Basis-Station (iber das Netzteil mit der bendtigten Spannung.
Nach einem kurzen Selbsttest des Gerats leuchtet die LED 'Power/Msg' an der
Basis-Station permanent. Die rote LED in der Funk-Netzwerkkarte zeigt an, dal§ die
Verbindung zwischen der Karte und der Basis-Station hergestellt ist. Das Flackern
der griinen LED in der Funk-Netzwerkkarte zeigt an, daf3 die versucht andere Statio-
nen im WLAN zu erreichen. Die LED 'LAN-Status' zeigt die korrekte Verbindung zwi-
schen Basis-Station und LAN an.

Software-Installation

Mit der Konfigurationssoftware ELSA LANconfig fir Windows-Betriebssysteme konnen
Sie lhre Basis-Station einfach und komfortabel auf die gewiinschte Anwendung einstel-
len.

Die Parameter fiir das Funk-Netzwerk sind im Auslieferungszustand schon so eingestellt,
dal3 Sie in den meisten Fallen einfach loslegen kénnen. Nur bei speziellen Anwendungen
sind Anpassungen der Konfiguration nétig.

—=O

Zum Betrieb der Konfigurationssoftware bendtigen Sie entweder einen PC im kabelge-
bundenen LAN oder im Funk-Netzwerk.

@ Installieren Sie zuerst das Netzwerkprotokoll TCP/IP auf dem Rechner, von dem aus
Sie lhre Basis-Station einstellen mochten.

@ Installieren Sie anschlieend die Konfigurationssoftware ELSA LANconfig. Wenn
das Setup-Programm beim Einlegen der ELSA LANCOM Wireless-CD nicht automa-
tisch startet, klicken Sie im Explorer von Windows einfach auf die ‘autorun.exe’ auf
der ELSA LANCOM Wireless-CD und folgen den weiteren Hinweisen der Installati-
onsroutine.

Grundkonfiguration

Bei der Grundkonfiguration wird die IP-Adresse fiir die Basis-Station festgelegt. Aulier-
dem wird Gber die Verwendung des integrierten DHCP-Servers entschieden. Sie kdnnen
die Grundkonfiguration mit £LSA LANconfig oder mit Telnet vornehmen.

Grundeinstellungen vornehmen mit ELSA LANconfig

Beim ersten Start von ELSA LANconfig wird die neue Basis-Station im TCP/IP-Netz
erkannt und kann sofort konfiguriert werden. Dabei startet automatisch ein Assistent,
der lhnen bei der Grundeinstellung des Gerdts behilflich ist oder Ihnen die Arbeit ganz
abnehmen kann.

ELSA LANCOM Wireless



=IO

Installation ﬂ

() Starten Sie die neue Software mit Start - Programme '~ ELSAlan '~ ELSA
LANconfig.

LANCOM Wirelesz IL-2 - Grundeinztellungen EE

Bewvor Sie lhr neues Gerat einnchten konnen, mussen
einge Einstellungen fur den Betieb in [hrem Metzwerk,
WOrJENOMMERN werden,

Wenn Sie noch nicht mit Metzwerken vertraut sind und
diezes Gerat der einzige Router in [hrem Hetz ist, dann
konnen Sie diese Einstellungen automatizch durchfuhren
lazzen.

Grundeinztelungen fur den Metzwerk-Betrish:

&+ 4lle Einstellungen automatizch durchfiibrer:

™ |ch miochte die Einstellungen selber vomehmen

& ZTiEh I Wfeiber > I .ﬁ.bbrechenl

(@ Wahlen Sie die Option 'Alle Einstellungen automatisch durchfiihren’, wenn Sie
nicht mit Netzwerken und IP-Adressen vertraut sind und eine der folgenden Annah-
men zutrifft:

— Sie haben hisher in Ihrem Netzwerk noch keine IP-Adressen verwendet, méchten
das ab jetzt aber gerne tun. Welche IP-Adressen dabei verwendet werden, ist
lhnen egal. Die Basis-Station wird dann als DHCP-Server die IP-Adressen fiir alle
Gerate im Netzwerk (LAN und WLAN) automatisch festlegen und zuweisen.

oder

— Sie mdchten dberhaupt keine IP-Adressen verwenden, weil Sie z.B. ein reines
Windows-Netzwerk betreiben.
Wenn Sie nicht wissen, ob in lhrem Netzwerk bisher IP-Adressen verwendet wurden,
klicken Sie bitte zundchst auf Start '~ Ausfiihren, geben in das sich éffnende Fenster
das Kommando winipcfg  ein und bestétigen mit OK. Wahlen Sie im folgenden Fen-
ster lhre Netzwerkkarte aus. Wenn im Feld 'IP-Adresse’ der Wert '0.0.0.0' steht, hat die
Netzwerkkarte bisher noch keine IP-Adresse.

Unter Windows NT kénnen Sie IP-Adressen mit dem Befehl ipconfig  kontrollieren.

® Wahlen Sie die Option 'Ich mdchte Einstellungen selber vornehmen', wenn Sie mit
Netzwerken und [P-Adressen vertraut sind und eine der folgenden Annahmen
zutrifft:

— Sie haben hisher in lhrem Netzwerk noch keine IP-Adressen verwendet, mdchten
das ab jetzt aber gerne tun. Sie méchten die IP-Adresse fiir die Basis-Station
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jedoch selbst festlegen und der Basis-Station eine beliebige Adresse aus einem
der fiir private Zwecke reservierten AdreRbereiche, z.B. '10.0.0.1" mit der Netz-
maske '255.255.255.0". Damit legen Sie auch gleichzeitig den AdrelRbereich fest,
den der DHCP-Server anschlieend fiir die anderen Gerdte im Netz verwendet
(sofern der DHCP-Server nicht ausgeschaltet wird).

— Sie haben auch bisher schon IP-Adressen auf den Rechnern im LAN verwendet.
Geben Sie der Basis-Station eine freie Adresse aus dem bisher verwendeten
Adrebereich und wahlen Sie aus, ob die Basis-Station als DHCP-Server arbeiten
soll oder nicht.

Weitere Informationen zum Aufbau von Netzwerken allgemein und zur IP-Adressierung
finden Sie in der elektronischen Dokumentation auf der ELSA LANCOM Wireless-CD. Die
Funktionsweise des DHCP-Servers ist weiter hinten in diesem Handbuch beschrieben.

@ Mit diesen wenigen Mausklicks ist Ihre Basis-Station fertig eingestellt fir die
grundlegende Aufgabe, mobilen Stationen Zugriff auf ein kabelgebundenes LAN zu
ermdglichen.

Grundeinstellungen setzen mit Telnet

Wenn Sie ELSA LANconfig nicht verwenden mdchten oder nicht verwenden kdnnen (z.B.
weil Sie ein anderes Betriebssystem installiert haben), kénnen die Grundeinstellungen
auch tiber eine Telnet-Verbindung vorgenommen werden.

Starten Sie Telnet-Verbindung zur Adresse '10.0.0.254', wenn Sie bisher noch keine IP-
Adressen in lhrem Netz verwendet haben, oder zur Adresse 'x.x.x.254', wobei 'x.x.x" fir
den bisher im Netz verwendeten AdrelRkreis steht.

Geben Sie die folgenden Befehle ein:

@ Die Telnet-Verbindung starten Sie z.B. mit dem Befehl Start *~ Ausfiihren und
geben in das sich 6ffnende Fenster das Kommando telnet 10.0.0.254 ein.

@ Andern Sie die Sprache fiir die Konfiguration mit dem Befehl:
set /Setup/config-module/language deutsch
® Intranet-Adresse und Netzmaske:

set /Setup/TCP-IP-modul/ Intranet-Adr. 10.0.0.1
set /Setup/TCP-IP-modul/ Intranet-Maske 255.255.255.0

Nach dem Andern der Intranet-Adresse miissen Sie ggf. Ihren Router neu starten.

@ Evtl. DHCP-Funktion ausschalten:
set /Setup/DHCP-Modul/Zustand aus
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Basis-Stationen von ELSA werden immer mit einer aktuellen Software ausgeliefert, in
der schon einige Einstellungen fiir Sie vorbereitet sind.

Trotzdem ist noch eine Ergénzung der Angaben und eine Anpassung an |hre spezielle Auf-
gabe notig. Diese Einstellungen werden wahrend der Konfiguration vorgenommen.

In diesem Kapitel zeigen wir Ihnen, mit welchen Programmen und ber welche Wege Sie
auf das Gerat zugreifen kénnen, um die Einstellungen vorzunehmen.

Und wenn das Entwickler-Team eine neue Firmware mit neuen Features fiir Sie fertig-
gestellt hat, finden Sie hier Hinweise zum Laden der neuen Software.

Funk oder Kabel: Wege fiir die Konfiguration

Mit der Inband-Konfiguration (Konfiguration tiber das Netzwerk) haben Sie von jedem
Rechner aus dem WLAN, LAN oder WAN (ISDN) aus Zugriff auf die Basis-Station. Der
Zugang kann allerdings tber die IP-Zugangsliste eingeschrankt oder ganz gesperrt wer-
den. Fiir diese Konfiguration verwenden Sie entweder Telnet (gehdrt zum Lieferumfang
der meisten Betriebssysteme) oder das Konfigurationsprogramm ELSA LANconfig fir
Windows. ELSA LANconfig ist im Lieferumfang Ihres Gerdts enthalten. Aktuelle Versio-
nen stehen immer in unseren Online-Medien fiir Sie bereit.

Voraussetzungen

Die Konfiguration mit Telnet oder ELSA LANconfig l&uft Gber TCP/IP bzw. TFTP ab. Dazu
muf also auf dem verwendeten Rechner das TCP/IP installiert sein, und lhre Basis-Sta-
tion bendtigt eine IP-Adresse, mit der Sie sie ansprechen kdnnen.

Ein noch nicht konfiguriertes Gerat hort auf die IP-Adresse XXX XXX.XXX.254. Die vielen
X stehen dabei fiir die Netzwerkadresse in lhrem LAN. Haben die Rechner in Ihrem Netz
also z.B. Adressen wie 192.110.130.1, dann konnen Sie lhr Gerdt mit der Adresse
192.110.130.254 erreichen.

Haben Sie bereits einen Rechner mit der Adresse XXX XXX XXX.254 in Ihrem Netz ste-
hen, schalten sie zunédchst den Rechner mit dieser IP-Adresse aus. Sobald Sie mit ELSA
LANconfig oder Telnet Verbindung zur Basis-Station aufgenommen haben, geben Sie ihr
eine andere, freie IP-Adresse.

Alternativ: AdreBverwaltung mit dem DHCP-Server

Wenn die Konfiguration der korrekten IP-Adressen ,,von Hand” keine absolute Notwen-
digkeit fur Sie ist, erledigt der DHCP-Server diese Arbeit auch gerne selbsténdig fiir Sie.
Bei der Verwendung des DHCP-Servers konnen Sie die IP-Adressen fiir alle Rechner im
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Netz automatisch einstellen lassen (siehe auch Kapitel 'Automatische AdreRzuweisung
mit DHCP").

Starten der Konfiguration iiber ELSA LANconfig

Rufen Sie das Konfigurations-Tool £LSA LANconfig z.B. aus der Windows-Startleiste auf
mit Start - Programme '~ ELSAlan '~ ELSA LANconfig. ELSA LANconfig sucht nun
automatisch im lokalen Netz nach Geréaten.

Um die Suche eines neuen Geréts manuell einzuleiten, klicken Sie nur auf die Schaltfla-
che Suchen oder rufen den Befehl iiber Gerat '~ Suchen auf. ELSA LANconfig erkun-
digt sich dann, wo es suchen soll. Bei der Inband-Lésung reicht hier die Auswahl des
lokalen Netzes, und los geht's.

Sobald ELSA LANconfig mit der Suche fertig ist, zeigt es in der Liste alle gefundenen
Gerate mit Namen, evtl. einer Beschreibung, der IP-Adresse und dem Status an.

M[=] E3
Gerat Bearbeiten  Anzicht  Estraz 7
Sl els Sl TN mlslE 2
M ame | Bezchreibung | Adrezse | Statuz
101.80125 Ok
|.-’-'-.f-‘-.EHEN |R-’er. 1.30[16.117.98) SH. 0552 000,933 i

Fir die Konfigration der Gerate mit ELSA LANconfig stehen zwei verschiedene Darstel-
lungsmdglichkeiten zur Auswahl:

In der "einfachen Darstellung’ werden nur die Einstellungen angezeigt, die fir tbli-
che Anwendungsfalle ben6tigt werden.

In der 'vollstdndigen Darstellung’ werden alle verfligharen Einstellungen angezeigt.
Einige davon sollten nur von erfahrenen Benutzern verdandert werden.

Wahlen Sie den Darstellungsmodus im Menii Ansicht I Optionen.

Ein Doppelklick auf den Eintrag fiir das markierte Gerat, der Klick auf die Schaltflache
Konfigurieren oder den Menieintrag Bearbeiten '~ Konfiguration bearbeiten liest
die aktuellen Einstellungen aus dem Geréat aus und zeigt die allgemeinen Gerateinforma-
tionen an.

Die weitere Bedienung des Programms erklart sich im Prinzip selbst bzw. {iber die Online-
Hilfe. Mit einem Klick auf das Fragezeichen oben rechts in jedem Fenster bzw. mit einem
rechten Mausklick auf einen unklaren Begriff kdnnen Sie jederzeit die kontextsensitive
Hilfe aufrufen.
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Starten der Konfiguration iiber Telnet

Uber Telnet starten Sie die Konfiguration z.B. aus einer DOS-Box mit dem Kommando:
telnet 10.1.80.125

Telnet baut dann eine Verbindung zum Gerdt mit der eingegebenen IP-Adresse auf.

Nach der Eingabe des PaRworts (sofern Sie eines zum Schutz der Konfiguration verein-
bart haben) stehen Ihnen alle Befehle aus dem Abschnitt ‘Befehle fiir die Konfiguration'
zur Verfiigung.

Befehle fiir die Konfiguration

Bei der Verwendung von Telnet oder von einem Terminalprogramm zur Konfiguration ge-
ben Sie Befehle und Pfadangaben so ein, wie Sie es von DOS oder UNIX her kennen.

Zur Trennung der Eintrage fiir einen Pfad geben Sie einen Schragstrich oder einen umge-
kehrten Schragstrich ein. Befehle und Tabelleneintrdge miissen nicht vollstandig ausge-
schrieben werden, eine eindeutige Abkiirzung reicht aus.

Bei der Konfiguration werden Eintrage der Gruppen MENU, WERT, TABELLE, TABINFO,
AKTION und INFO angezeigt und evtl. gedndert. Die folgenden Befehle kénnen Sie dazu

verwenden:

Dieser Befehl ... .. hat folgende Bedeutung ... ... z.B.:
? oder help ruft Hilfetexte auf.
dir, list, II, 1s <MENU>, zeigt den Inhalt von MENU, dir/status/wan-statistik zeigt die
<WERT> oder <TABELLE> | WERT oder TABELLE an. aktuelle WAN-Statistik.
cd <MENU> oder wechgelt in das angegebene cd setup/tcp-ip-modul (kurz cd se/tc)
<TABELLE> MENU oder die TABELLE. wechselt in das TCP/IP-Modul.
set <\WERT> So setzen Sie den WERT neu. set ip-adresse 192.110.120.140 setzt
eine neue IP-Adresse.
Bei Tabellenzeilen geben Sie set /setup/name AACHEN gibt dem
alle Eintrége getrennt durch Gerdt den Namen 'AACHEN'
Leerzeichen ein. Ein * lat den
Eintrag unverandert.
set <WERT>? zeigt lhnen, welche Werte Sie
hier eingeben kénnen.
del <WERT> l6scht eine Zeile aus einer del /se/wan/nam/AACHEN
Tabelle. |6scht den Eintrag zur Gegenstelle
AACHEN
do <AKTION> (Parameter) | fihrt die AKTION aus, evtl. mit  do /firmware/firmware-upload startet
den angegebenen Parametern. | das Einspielen einer neuen Firmware.

ELSA LANCOM Wireless



v./M Konfigurationsmaglichkeiten

Dieser Befehl ... ... hat folgende Bedeutung ... ... z.B.:

passwd erlaubt die Eingabe eines neuen
Pallwortes. Hierzu muR, falls
vorhanden, zuerst das alte Pal3-
wort eingegeben werden.
Danach muf das neue Pallwort
zweimal hintereinander einge-
geben und jeweils mit
bestatigt werden.

repeat <sek> <AKTION> | wiederholt die AKTION im repeat 3 dir/status/wan-statistik
Abstand der angegebenen zeigt alle 3 Sekunden die aktuelle
Sekunden. Jede beliebige Taste  WAN-Statistik.
beendet die Wiederholung.

time setzt Systemzeit und -datum. time 24.12.1998 18:00:00

language <Sprache> setzt die Sprache der aktuellen  Unterstiitzte Sprachen sind z.Zt.
Konfigurationssitzung. Englisch (language english)

Deutsch (language deutsch)

exit, quit, x Konfiguration wird beendet.

Textuelle Eingaben mit Leerzeichen werden nur in Anfiihrungszeichen akzeptiert, z.B.
set /se/snmp/admin "Der Administrator"

Textuelle Eintrage (Einzel- und Tabellenwerte) werden wie folgt geldscht:

set /se/snmp/admin

Neue Firmware mit FirmSafe

Die Software fiir die Gerdte von ELSA wird standig weiterentwickelt. Damit Sie auch in
den GenuR von neuen Features und Funktionen kommen, haben wir die Gerdte mit einem
Flash-ROM-Speicher ausgeriistet, der das nachtragliche Andern der Betriebs-Software
zum Kinderspiel macht. Kein EPROM tauschen, kein Gehduse offnen: Einfach die neue
Version einspielen und fertig!

So funktioniert FirmSafe

FirmSafe macht das Einspielen der neuen Software zur sicheren Sache: Die gerade ver-
wendete Firmware wird dabei nicht einfach tiberschrieben, sondern es wird eine zweite
Firmware zusatzlich im Geréat gespeichert.

Von den beiden im Geréat gespeicherten Firmware-Versionen kann immer nur eine aktiv
sein. Beim Laden einer neuen Firmware wird die nicht aktive Firmware tberschrieben.
Sie kdnnen selbst entscheiden, welche Firmware nach dem Upload aktiviert werden soll:

‘Unmittelbar': Als erste Mdglichkeit kénnen Sie die neue Firmware laden und sofort
aktivieren. Folgende Situationen kénnen dann entstehen:

— Die neue Firmware wird erfolgreich geladen und arbeitet anschliefend wie ge-
wiinscht. Dann ist alles in Ordnung.
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— Das Gerét ist nach dem Ladevorgang der neuen Firmware nicht mehr ansprech-
bar. Falls schon wahrend des Uploads ein Fehler auftritt, aktiviert das Gerédt au-
tomatisch wieder die bisherige Firmware und startet damit neu.

'Login: Um den Problemen eines fehlerhaften Uploads zu begegnen, gibt es die
zweite Mdglichkeit, bei der die Firmware geladen und ebenfalls sofort gestartet
wird.

— Im Unterschied zur ersten Variante wartet das Geréat anschlielend fiinf Minuten
lang auf einen erfolgreichen Login. Nur wenn dieser Login erfolgt, wird die neue
Firmware auch dauerhaft aktiviert.

— Wenn das Gerat nicht mehr ansprechbar ist und ein Login somit unmdglich ist,
aktiviert es automatisch wieder die bisherige Firmware und startet damit neu.

‘Manuell': Bei der dritten Mdglichkeit kdnnen Sie vorher selbst eine Zeit bestimm-
ten, in der Sie die neue Firmware testen wollen. Das Gerét startet mit der neuen
Firmware und wartet in der eingestellten Zeit darauf, dal die geladene Firmware
von Hand aktiviert und damit dauerhaft wirksam gemacht wird.

So spielen Sie eine neue Software ein

Beim Firmware-Upload (so heillt das Einspielen der Software) gibt es verschiedene
Wege zum Ziel:

Konfigurations-Tool ELSA LANconfig (empfohlen)
TFTP

Beim Firmware-Upload bleiben alle Einstellungen erhalten! Trotzdem sollten Sie sicher-
heitshalber die Konfiguration vorher speichern (bei ELSA LANconfig z.B. mit Bearbei-
ten - Konfiguration sichern).

Enthélt die neu eingespielte Version Parameter, die in der aktuellen Firmware des Gera-
tes nicht vorhanden sind, werden die fehlenden Werte mit den Default-Einstellungen er-
ganzt.

ELSA LANconfig

Beim Konfigurations-Tool ELSA LANconfig markieren Sie das gewiinschte Geréat in der
Auswahlliste und klicken auf Bearbeiten "~ Firmware-Verwaltung - Neue Firm-
ware hochladen oder direkt auf die Schaltflache Firmware-Upload. Dann wahlen Sie
das Verzeichnis, in dem sich die neue Version befindet, und markieren die entsprechende
Datel.

ELSA LANconfig informiert Sie dann in der Beschreibung tiber Versions-Nr. und Datum
der Firmware und bietet den Upload an. Mit Offnen ersetzen Sie die vorhandene Firm-
ware durch die ausgewahlte Version.

Waéhlen Sie auRerdem aus, ob die Firmware sofort nach dem Laden dauerhaft aktiviert
werden soll, oder stellen Sie eine Testzeit ein, in der Sie die Firmware selbst freischalten.
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Um anschlieRend die Firmware wahrend der eingestellten Testzeit zu aktivieren, klicken
Sie auf Bearbeiten '~ Firmware-Verwaltung "~ Firmware im Test freischalten.

TFTP

Uber TFTP kann eine neue Firmware mit dem Befehl writeflash eingespielt werden. Um
eine neue Firmware, die z.B. in der Datei 'LC_1000U.130" vorliegt, in ein Gerat mit der IP-
Adresse 194.162.200.17 zu (ibertragen, geben Sie z.B. unter Windows NT folgenden Be-
fehl ein:

tftp -1 194.162.200.17 put Ic_1000u.130 writeflash

Durch diesen Befehl wird die entsprechende Datei mit dem Kommando writeflash an
die angegebene IP-Adresse gesendet. Dabei mul$ fiir TFTP die bindre Dateiiibertragung
eingestellt werden. Auf vielen Systemen ist jedoch das ASCII-Format voreingestellt. In
diesem Beispiel fir Windows NT erreichen Sie das durch den Parameter -i',

—=O

Nach einem erfolgreichen Firmware-Upload bootet das Gerdt und aktiviert so direkt die
neue Firmware. Tritt wahrend des Uploads ein Fehler auf (Schreibfehler im Flash-ROM,
TFTP-Ubertragungsfehler 0.4.), so bootet das Gerat ebenfalls, und FirmSafe aktiviert die
vorherige Firmware. Die Konfiguration bleibt dabei erhalten.

Mit TFTP kénnen auch andere Konfigurations-Befehle ausgefiihrt werden. Die Syntax ist
am einfachsten den folgenden Beispielen zu entnehmen:

tftp 10.0.0.1 get readconfig file1 : Liest die Konfiguration aus dem Gerat mit der
Adresse 10.0.0.1 und speichert diese unter file1 im aktuellen Verzeichnis ab.

tftp 10.0.0.1 put file1 writeconfig : schreibt die Konfiguration aus file1 in das Gerat
mit der Adresse 10.0.0.1.

tftp 10.0.0.1 get dir/status/verb file2 : Speichert die aktuellen Verbindungsinforma-
tionen in file2.

Konfiguration itber SNMP

Das Simple Network Management Protocol (SNMP V.1 nach RFC 1157) ermdglicht die
Uberwachung und Konfiguration von Geraten in einem Netz von einer zentralen Instanz
aus.

Detaillierte Informationen iiber die Konfiguration von ELSA-Geraten mit SNMP finden Sie
in der elektronischen Dokumentation auf der CD.
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Funktionen und Betriebsarten

Dieses Kapitel stellt Innen die Funktionen und Betriebsarten Ihres Gerates vor. Dabei fin-
den Sie u.a. Informationen zu den folgenden Punkten:

Funk-Verbindungen

Sicherheit fiir die Konfiguration
Sicherheit fiir das LAN
Geblihrenmanagement
ISDN-Verbindungen
PPP-Unterstiitzung

IP-Routing

Automatische AdreRverwaltung mit DHCP
DNS-Server

NetBIOS-Proxy

ELSA LANCAPI

Zeitkontrolle

Least-Cost-Router

Neben der Beschreibung der einzelnen Punkte geben wir Ihnen hier auch Hinweise, die
Sie bei der Konfiguration unterstiitzen.

Eine detaillierte Beschreibung aller Parameter und Menis finden Sie in der elektroni-
schen Dokumentation.

Parameter fiir die Funkverbindungen

Damit die Funk-Netzwerkkarten in den mobilen Stationen und in den Basis-Stationen sich
gegenseitig erkennen und Daten untereinander austauschen kénnen, miissen sie in ver-
schiedenen Parametern die gleichen Werte aufweisen.

Alle Funk-Netzwerkkarten (in Basis- oder Mobil-Stationen), die mit den gleichen Parame-
tern arbeiten, spannen ein Funk-Netzwerk auf. Mit der Wahl der Parameter kénnen so
gezielt verschiedene Funk-Netzwerke angelegt werden, deren Datenverkehr sich gegen-
seitig nicht beeinflul3t.

Die Parameter werden fiir die Funk-Netzwerkkarten in den Basis-Stationen bei der Kon-
figuration tber ELSA LANconfig oder Telnet eingestellt.

() Starten Sie ELSA LANconfig mit Start I~ Programme '~ ELSAlan |~ ELSA LAN-
config. ELSA [ANconfig sucht nun automatisch nach allen Basis-Stationen im LAN
und WLAN.
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@ Klicken Sie in der Liste der gefundenen Gerate auf die Basis-Station, die Sie konfi-
gurieren mdchten. Wechseln Sie im Konfigurationsbereich ‘Management' auf die
Registerkarte 'Interfaces’.

LAMCOM Wireless IL-2 Konfiguration |
K.onfiguriere: IManagement j

&llgemein  Interfaces | Sec:urit_l,ll

— Metzmwerkanschiul

Hardware-tdresse: N060B 31 FO2BD

—wfireless LAk

WiLAM Domain:

K.anal:

Faketgrofe: |1 Raiail] byte

® Stellen Sie einen neuen Wert fiir die WLAN-Domain ein. Die WLAN-Domain muf}
bei allen Teilnehmern eines Funk-Netzwerks gleich sein.

beliebigen Wert, denn mit der WLAN-Domain schiitzen Sie Ihr Funk-Netzwerk wie mit

C Andern Sie diesen Wert von der Voreinstellung 'ELSA' méglichst bald auf einen anderen
einem PalBwort gegen unbefugte Eindringlinge!

@ Stellen Sie den Funkkanal bei allen Teilnehmern des Funk-Netzwerks gleich ein. Mit
dem Funkkanal wahlen Sie das Frequenzband, das die Funk-Netzwerkkarten fiir den
Datenaustausch nutzen.

Mit der Wahl eines anderen Kanals kénnen Sie ganz gezielt verschiedene Funk-
Netzwerke nebeneinander betreiben. Theoretisch stehen zwar 14 verschiedene
Kanale zur Verfiigung, durch die Frequenziiberlappung beim DSSS-Verfahren sind im
ISM-Frequezband jedoch nur drei véllig Uberlappungsfreie Kanéle mdglich. Falls
gleichzeitig mehrere Funkzellen in engem Abstand zueinander betrieben werden
sollen, sollten Sie Kanale mit gréRtmdglichem Abstand wahlen. z.B. Kanal 1, 7 und
14 oder 3 und 13.

Beachten Sie bitte die Tabelle der erlaubten Funkkanéle in den einzelnen Landern im
Z 2! Anhang.

(B Mit der PaketgroRe stellen Sie die Lange der einzelnen Datenpakete ein, die Giber
das Funk-Netzwerk versendet werden. Mdéglich sind Werte von 600 bis 1600 Byte.
GréRere Pakete miissen vor der Ubertragung zerlegt (fragmentiert) werden und beim
Empféanger wieder zusammengesetzt (assembliert) werden.

Kleine Pakete kdnnen in gestérten Umgebungen zu besseren Ubertragungen fiihren,
der Anteil der Nutzdaten zu den Verwaltungsinformationen eines Pakets verschlech-
tert sich allerdings.
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(® Aktivieren Sie die Funktion 'Roaming’, wenn Sie mehrere Funkzellen an einem
gemeinsamen Ethernet-Strang betreiben und den ,nahtlosen” Ubergang von einer
Funkzelle zur anderen ermdglichen wollen. Stellen Sie die WLAN-Domain und den
Funkkanal bei allen Basis-Stationen, die am Roaming beteiligt werden sollen,
gleich ein.

@ Wechseln Sie in den Konfigurationsbereich "WLAN-Bridge', wenn Sie

— fiir bestimmte mobile Stationen den Datenaustausch mit dem kabelgebundenen
LAN oder

— den Austausch von Datenpaketen mit bestimmten Protokollen sperren méchten.

Falls der Konfigurationsbereich 'WLAN-Bridge' nicht sichtbar ist, schalten Sie im Haupt-
fenster von ELSA LANconfig mit Ansicht '~ Optienen in die vollstdndige Darstellung
der Konfiguration um.

Sicherheit fiir lhre Konfiguration

Mit der Konfiguration des Gerates legen Sie eine Reihe von wichtigen Parametern fir
den Datenaustausch fest: die Sicherheit des eigenen Netzes, die Kontrolle der Kosten
und die Berechtigung einzelner Netzteilnehmer gehéren z.B. dazu.

Die von lhnen einmal eingestellten Parameter sollen natirlich nicht durch Unbefugte ver-
andert werden. Daher bietet ein ELSA LANCOM Wireless die Moglichkeit, die Konfigu-
ration mit verschiedenen Mitteln zu schiitzen.

PaBwortschutz

Die einfachste Mdglichkeit zum Schutz der Konfiguration ist die Vereinbarung eines
Pallworts. Solange Sie kein Paldwort vereinbart haben, kann jeder die Konfiguration des
Gerates verandern.

Das Feld zur Eingabe des PalRworts finden Sie im Konfigurationstool ELSA LANconfigim
Konfigurationsbereich ‘Management' auf der Registerkarte ‘Security'. Bei einer Termi-
nal- oder Telnetsitzung schalten Sie die Pallwortabfrage im Men(i /Setup/Config-
Modul/Passw.Zwang  ein. Das Palwort selbst wird in diesem Fall mit dem Befehl
passwd gesetzt.

Die Login-Sperre

Die Konfiguration im ELSA LANCOM Wireless ist durch eine Login-Sperre gegen Brute-
Force-Angriffe geschiitzt. Bei einem Brute-Force-Angriff versucht ein ungerechtigter
Benutzer ein Pallwort zu ,knacken”, und so Zugang zu einem Netzwerk, einem Rechner
oder einem anderen Gerédt zu erlangen. Dazu spielt z.B. ein Rechner automatisch alle
mdglichen Kombinationen aus Buchstaben und Zahlen durch, bis das richtige Pallwort
gefunden wurde.
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Zum Schutz gegen solche Versuche kann die maximal zuldssige Anzahl von fehlerhaften
Login-Versuchen eingegeben werden. Wird dieser Grenze erreicht, wird der Zugang fir
eine bestimmte Zeit gesperrt.

Diese Parameter gelten global fiir alle Konfigurationsmdglichkeiten (Telnet, TFTP/ELSA
LANconfigund SNMP). Tritt auf einem Zugang die Sperre in Kraft, so sind auch alle ande-
ren Zugange automatisch gesperrt.

Zur Konfiguration der Login-Sperre stehen im Konfigurationstool ELSA LANconfig im
Konfigurationsbereich ‘Management' auf der Registerkarte 'Security’ bzw. im Menii /
Setup/Config-Modul die folgenden Eintrage zur Verfligung:

'Sperre aktivieren nach' (Login-Fehler )
'Dauer der Sperre' (Sperr-Minuten )

Zugangskontrolle iiber TCP/IP

Mit einer speziellen Filterliste kann der Zugriff auf die internen Funktionen der Gerdte
tiber TCP/IP eingeschrankt werden. Mit den internen Funktionen werden hierbei Konfigu-
ration-Sitzungen Gber Telnet oder TFTP (ELSA LANconfig) bezeichnet.

StandardmaRig enthalt diese Tabelle keine Eintrdge, damit kann also von Rechnern mit
beliebigen IP-Adressen aus tiber TCP/IP mit Telnet oder TFTP ein Zugriff auf den Router
gestartet werden. Mit dem ersten Eintrag einer IP-Adresse sowie der zugehdrigen Netz-
maske wird der Filter aktiviert, und nur noch die in diesem Eintrag enthaltenen IP-Adres-
sen werden berechtigt, die internen Funktionen zu nutzen. Mit weiteren Eintrdgen kann
der Kreis der Berechtigten erweitert werden. Die Filter-Eintrdge kénnen sowohl einzelne
Rechner als auch ganze Netze bezeichnen.

Die Zugangsliste finden Sie im Konfigurationstool ELSA LANconfig im Konfigurationsbe-
reich 'TCP/IP" auf der Registerkarte 'Allgemein’ bzw. im Meni /Setup/TCP-IP-
Modul/Zugangsliste

Sicherheit fiir lhr LAN

Sie magen es sicher nicht, wenn jeder AulRenstehende einfach die Daten auf Ihren Rech-
nern einsehen oder verandern kann. Ein ELSA LANCOM Wireless bietet verschiedene
Maglichkeiten, den Zugriff von auBen einzuschranken:

Filterung von Datenpaketen
IP-Masquerading (auch unter NAT und PAT bekannt)

Die Kontrolle

Welcher ,Identifier” zur Erkennung des Anrufers verwendet werden soll, wird im Konfi-
gurationsbereich 'Kommunikation" auf der Registerkarte ‘Rufannahme’ bzw. im Menii /
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Setup/WAN-Modul/Schutz ~  eingestellt. Zur Auswahl stehen die folgenden Mag-
lichkeiten:

keiner: Anrufe aller Gegenstellen werden angenommen.

Name: Es werden nur Anrufe von solchen Gegenstellen angenommen, die in der
Namenliste eingetragen sind.

Die Identifizierung setzt natiirlich voraus, daf3 die entsprechende Information vom Anru-
fer auch ibermittelt wird.

Uberpriifung des Namens

Die Reaktion der Router ist klar: Wenn ein Schutz iiber den Namen vereinbart ist, werden
nur Anrufe mit bekannten Namen angenommen, die anderen abgelehnt.

Beim PPP-Protokoll wird Gberpriift, ob der Name der Gegenstelle in der PPP-Liste als
Benutzername vorhanden ist. Fehlt der Benutzername, wird der Gerdtename als Name
der Gegenstelle angenommen und gepriift. Die PPP-Liste finden Sie in ELSA LANconfig
im Konfigurationsbereich 'Kommunikation' auf der Registerkarte 'Protokolle’ bzw. im
Menii /Setup/WAN-Modul/PPP-Liste

Kein PaRwort? Doch, diese besondere Mdglichkeit gibt es beim PPP: Hier kann zusétzlich
ein speziell fiir dieses Protokoll giiltiger Schutz nach PAP (Password Authentication Pro-
tocol) oder CHAP (Challenge Handshake Authentication Protocol) verlangt werden. Dabei
handelt es sich um den Schutz, den das eigene Gerdt von der Gegenstelle verlangt.

Die Sicherungsverfahren PAP oder CHAP wenden Sie natiirlich nicht an, wenn Sie selber
mit dem ELSA LANCOM z.B. einen Internet-Service-Provider anwéhlen. Sie werden den
ISP wahrscheinlich nicht dazu bewegen kénnen, eine Anfrage an ihn nach einem PaBwort
Zu beantworten ...

Und woher kommen Name und Palwort des Anrufers?

Bei PPP werden Name und Palwort beim Verbindungsaufbau mit der Gegenstelle
eingegeben, z.B. im entsprechenden Fenster einer Verbindung im DFU-Netzwerk.
Wenn der Router selbst eine Verbindung aufbaut, werden Gerdtename, Pallwort
und Benutzername aus der PPP-Liste verwendet.

Uberpriifung der Nummer

Beim Anruf tiber eine ISDN-Leitung wird in den meisten Fallen (iber den D-Kanal die Ruf-
nummer des Anrufers (bertragen, schon bevor eine Verbindung zustande kommt (CLI —
Calling Line Identifier).

Wenn die Rufnummer in der Nummernliste vorhanden ist, kann der Zugang zum eigenen
Netz gewahrt werden, oder der Anrufer wird bei eingeschalteter Riickrufoption zuriickge-
rufen. Ist ein Schutz im ELSA LANCOM iiber die Nummer vereinbart, werden alle Anrufe
von Gegenstellen mit unbekannten Rufnummern abgelehnt.
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Der Schutz mit Hilfe der Rufnummer kann mit allen B-Kanal-Protokollen (Layern) verwen-
det werden.

Der Riickruf

Eine besondere Variante des Zugriffschutzes wird mit der Riickruffunktion erreicht: Dazu
wird in der Namenliste fiir den gewiinschten Anrufer die Option ‘Riickruf' aktiviert und
ggf. die Rufnummer angegeben.

Mit den Einstellungen in Namen- und Nummernliste und der Auswahl des Protokolls
konnen Sie das Riickrufverhalten lhrer Router steuern:

Der Router kann den Riickruf ablehnen.
Es kann eine voreingestellte Rufnummer zuriickrufen.
Die Rufnummer fiir den Riickruf kann vom Anrufer frei eingegeben werden.

Und ganz nebenbei steuern Sie iiber die Einstellungen die Verteilung der Kosten fiir die
Verbindung. Ist in der Namenliste ein Riickruf ‘Nach Name' vereinbart, (ibernimmt der
rickrufende Router alle Gebiihren bis auf eine, die fiir die Namensiibermittlung benétigt
wird. Ebenfalls eine Einheit fallt fiir den Router an, wenn der Anrufer nicht iber CLI iden-
tifiziert wird. Ist dagegen eine Identifizierung tber die Rufnummer des Anrufers erlaubt
und mdglich, kommt der Anrufer sogar ganz ohne Kosten weg.

Wenn der Router selbst zuriickrufen soll, dann kann fiir viele Gegenstellen auch das Fast-
Call-Back-Verfahren (zum Patent angemeldet) verwendet werden. Dies beschleunigt die
Rickrufprozedur um ein betrachtliches.

Das Versteck — IP-Masquerading (NAT, PAT)

Aber da gibt es Einwande der Netzwerkbetreuer, die sich um die Sicherheit der Daten im
firmeneigenen Netz sorgen: Jeder Arbeitsplatzrechner im WWW? Da kann doch dann
auch jeder von auRen dran! — Kann er nicht!

IP-Masquerading heil’t das Versteck fiir alle Rechner im Internet. Dabei wird nur das Rou-
termodul des Gerats mit seiner IP-Adresse im Internet bekannt gemacht. Die Rechner im
LAN nutzen den Router dann als Gateway und kdnnen selbst nicht erkannt werden. Der
Router trennt dabei Internet und Intranet wie eine Wand. IP-Masquerading wird daher
auch als ,Firewall-Technik” bezeichnet.

Weitere Informationen finden Sie im Abschnitt 'IP-Routing: IP-Masquerading'.
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Gebiihrenmanagement

Die Eigenschaft des Routers, Verbindungen selbstandig zu allen gewiinschten Gegen-
stellen aufzubauen und sie mit dem Ende der Ubertragung wieder zu beenden, ermglicht
dem Benutzer sehr komfortablen Zugriff z.B. auf das Internet. Bei der Dateniibertragung
tiber kostenpflichtige Leitungen konnen jedoch durch Fehlkonfiguration des Routers (z.B.
bei der Filterkonfiguration) oder durch iiberméaRigen Gebrauch des Angebots (z.B. andau-
erndes Surfen im Internet) recht hohe Kosten entstehen.

Zeitabhangige Verbindungshegrenzung

Um die Kosten begrenzen zu kdnnen, kann die maximale Verbindungsdauer mit Hilfe der
Zeit gesteuert werden. Dazu wird ein Zeitbudget fir eine Periode vereinbart. Im Default-
Zustand diirfen z.B. fir maximal 210 Minuten pro Woche aktiv Verbindungen aufgebaut
werden.

Wird die Grenze eines Budgets erreicht, werden automatisch alle offenen Router-Verbin-
dungen beendet, die der Router selbst aufgebaut hat. Erst nach dem Ablauf der aktuellen
Periode werden die Budgets wieder freigegeben und aktive Verbindungen ermdglicht.
Der Administrator kann die Budgets natiirlich auch vorzeitig wieder freigeben!

Mit einem Budget von 0 Einheiten bzw. 0 Minuten kann die Gebiihren- bzw. Zeitiiberwa-
chung der Routerfunktionen ausgeschaltet werden.

Einstellungen im Gebiihrenmodul

Sie finden die Interface-Einstellungen in ELSA LANconfig im Konfigurationsbereich
‘Management' auf der Registerkarte ‘Gebiihren' oder bei Telnet- oder Terminalsitzungen
unter /Setup/Gebuehren-Modul

Die Informationen (iber die Gebiihren und Verbindungszeiten werden tiber einen Bootvor-
gang hinaus gesichert (z.B. beim Einspielen einer neuen Firmware) und gehen erst verlo-
ren, wenn das Gerét ausgeschaltet wird. Alle hier erwédhnten Zeitangaben werden in
Minuten gemacht.

ISDN-Verbindungen

Die Datenkommunikation zwischen zwei ISDN-Endgeréaten lduft tiber ISDN-Verbindun-
gen ab. Bei diesen Verbindungen kann es sich prinzipiell um Wahlverbindungen oder
Festverbindungen handeln.

Die Routermodule ermitteln zundchst nur, zu welcher Gegenstelle ein Datenpaket liber-
tragen werden soll. Damit die entsprechende Verbindung ausgewahlt und ggf. aufgebaut
werden kann, miissen verschiedene Parameter fiir alle notwendingen ISDN-Verbindun-
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gen vereinbart werden. Diese Parameter sind in unterschiedlichen Listen abgelegt, deren
Zusammenspiel die richtigen Verbindungen erlaubt.

Die folgenden Abschnitte stellen Ihnen die Listen und die darin enthaltenen Parameter
kurz vor, zeigen den Zusammenhang zu anderen Listen und Parametern und wie sie in der
Software konfiguriert werden.

Namenliste

Sie finden die Namenliste in ELSA LANconfig im Konfigurationsbereich 'Kommunikation'
auf der Registerkarte 'Gegenstellen’ oder bei Telnet- oder Terminalsitzungen unter /
Setup/WAN-Modul/Namenliste

Um die verfiigharen Gegenstellen zu definieren, werden sie in der Namenliste mit einem
geeigneten Namen und zusétzlichen Parametern angelegt:

Name

Mit diesem Namen wird die Gegenstelle in den Routermodulen identifiziert.

Rufnummer
Diese Rufnummer soll angerufen werden, wenn der Router selbst aktiv eine Verbin-
dung zur Gegenstelle aufbauen soll.

Wenn die Gegenstelle unter verschiedenen Rufnummern erreicht werden kann, tra-
gen Sie die weiteren Rufnummern in der Round-Robin-Liste ein.

Wird diese Gegenstelle tber eine Festverbindung erreicht, kann hier die Rufnummer

flir eine Backup-Leitung iber Wahlverbindung angegeben werden.

Haltezeiten

Diese Zeiten geben an, wie lange die B-Kandle aktiv bleiben, nachdem

— bei statisch aufgebauten Kanalen fiir die Haltezeit B1 keine Daten mehr (ibertra-
gen wurden.

— bei dynamisch aufgebauten Kandlen fiir die Haltezeit B2 der Datendurchsatz
unter einem fest definierten Schwellwert liegt.

Layername

Der Layer steht fiir eine Sammlung von Protokollen, die fiir diese Verbindung ver-
wendet werden sollen. Der Layer mul auf beiden Seiten der Verbindung gleich ein-
gestellt sein.

Riickruf

Wenn der Router einen Anruf von dieser Gegenstelle erhélt, kénnen Sie hier optio-
nal einstellen, dall der Anruf nicht angenommen wird. Stattdessen wird die Gegen-
stelle zuriickgerufen mit den folgenden Optionen:

— normaler Riickruf
— Rickruf nach dem schnellen ELSA-Verfahren
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— Riickruf nach Uberpriifung des Namens

— selbst den Riickruf der Gegenstelle nach dem schnellen ELSA-Verfahren erwar-
ten

Interface-Einstellungen

Sie finden die Interface-Einstellungen in ELSA LANconfig im Konfigurationsbereich
‘Management' auf der Registerkarte 'Interfaces’ oder bei Telnet- oder Terminalsitzungen
unter /Setup/WAN-Modul/Interface-Liste

In den Interface-Einstellungen legen Sie fiir jedes Interface (also jeden Sp-AnschluR) die
allgemeinen Parameter fest. Diese Parameter gelten fiir alle Betriebsarten der Gerate. Es
sind im einzelnen:

Das D-Kanal-Protokoll, das an diesem Sg-Anschlul verwendet wird.

Automatische Erkennung, DSS1 (Euro-ISDN), DSS1 Punkt-zu-Punkt, 1TR6, Festver-

bindung Gruppe 0

Festverbindungsoption

B-Kanal, der ggf. fiir die Festverbindung verwendet werden soll.

Anwahlprafix

Nummer, die bei abgehenden Rufen der Rufnummer vorangestellt wird, z.B. die
Amtskennziffer beim Betrieb an TK-Anlagen.

Router-Interface-Einstellungen

Sie finden die Router-Interface-Einstellungen in ELSA LANconfig im Konfigurationshe-
reich 'Kommunikation' auf der Registerkarte 'Allgemein’ oder bei Telnet- oder Terminal-
sitzungen unter /Setup/WAN-Modul/Router-Interface-Liste

In den Router-Interface-Einstellungen legen Sie fir jedes Interface (also jeden Sp-

Anschluf}) die Parameter fest, die in der Betriebsart als Router verwendet werden. Diese

Parameter gelten nicht fiir die anderen Betriebsarten der Geréte. Es sind im einzelnen:
Rufnummern (MSN/EAZ)

Auf diese Rufnummern reagiert der Router bei eingehenden Anrufen. Mehrere Ruf-
nummern werden durch Semikolon getrennt. Ohne Eingabe der Rufnummer reagiert
der Router auf alle anliegenden Rufnummern.

Die erste der eingetragenen Rufnummern wird bei aktivem Verbindungsaufbau an
die Gegenstelle iibertragen. Ohne Eingabe der Rufnummer wird die Haupt-MSN des
Anschlusses (ibertragen.

Option fir Y-Verbindung

Schalten Sie diese Option ein, wenn die beiden B-Kandle des Anschlusses parallel
Verbindungen zu unterschiedlichen Gegenstellen aufbauen kénnen sollen.

Unterdriickung der eigenen Rufnummer
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Schalten Sie diese Option ein, wenn die eigene Rufnummer bei aktivem Verbin-
dungsaufbau des Routers nicht bei der Gegenstelle angezeigt werden soll.

Diese Funktion mul8 vom Netzbetreiber unterstiitzt werden.

LANCAPI-Interface-Einstellungen

Sie finden die LANCAPKInterface-Einstellungen in ELSA LANconfigim Konfigurationshe-
reich 'LANCAPI" auf der Registerkarte 'Allgemein’ oder bei Telnet- oder Terminalsitzun-
gen unter /Setup/LANCAPI-Modul/Interface-Liste

In den Router-Interface-Einstellungen legen Sie fir jedes Interface (also jeden Sg-
Anschlul®) die Parameter fest, die fiir die LANCAPI verwendet werden. Diese Parameter
gelten nicht fir die anderen Betriebsarten der Geréate. Es sind im einzelnen:

Rufnummern (MSN/EAZ)

Auf diese Rufnummern reagiert die LANCAPI bei eingehenden Anrufen. Mehrere
Rufnummern werden durch Semikolon getrennt. Ohne Eingabe der Rufnummer rea-
giert der Router auf alle anliegenden Rufnummern.

Zugriff auf die LANCAPI

Hier kénnen Sie die Funktion der LANCAPI fiir das Interface ganz ausschalten, nur
flir ausgehende Rufe zulassen oder fiir ein- und ausgehende Rufe.

Ubertragung der eigenen Rufnummer

Normalerweise wird beim aktiven Verbindungsaufbau tber die LANCAP! die Ruf-
nummer tbermittelt, die in der CAPI-Applikation eingestellt wurde. Falls diese Ruf-
nummer fehlt oder nicht giiltig ist, Gbertragt die LANCAP/ keine Rufnummer. Mit
dieser Option kdénnen Sie festlegen, dal bei fehlender Rufnummer der CAPI-Appli-
kation stattdessen die erste im Feld 'Rufnummer’ eingetragene Nummer {ibertragen
wird.

Layer-Liste

Sie finden die Liste der Kommunikationslayer in ELSA LANconfig im Konfigurationsbe-
reich 'Kommunikation' auf der Registerkarte 'Allgemein’ oder bei Telnet- oder Terminal-
sitzungen unter /Setup/WAN-Modul/Layer-Liste

In einem Layer definieren Sie eine bestimmte Kombination von Protokoll-Einstellungen,
die flir die Ubertragung zu anderen Geraten verwendet werden sollen. Es sind im einzel-
nen:

Layername

Unter diesem Namen werden die Protokoll-Einstellungen gespeichert. In der
Namenliste wahlen Sie die Einstellungen mit dem Layernamen fiir die entspre-
chende Verbindung aus.
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Encapsulation

Stellen Sie hier ein, ob den Datenpaketen ein Ethernet-Header hinzugefiigt werden
soll. Normalerweise reicht die Einstellung ‘Transparent’, nur bei HDLC-Verbindun-
gen zu Fremdgeréaten kann diese Einstellung notwendig sein.

Layer-3

Layer-3-Protokoll fir die Verbindung. Wird bei ankommenden Rufen teilweise auto-
matisch erkannt.

Bei Verwendung von PPP ist ein zuséatzlicher Eintrag in der PPP-Liste erforderlich.

Bei Verwendung von Scripts ist ein zusatzlicher Eintrag in der Script-Liste erforder-
lich.

Layer-2

Layer-2-Protokoll fiir die Verbindung.

Optionen

Aktiviert optional die Kompression der Daten und die Kanalbiindelung. Diese Option
wird nur wirksam, wenn Sie von den Protokollen auf Layer 2 und Layer 3 unterstiitzt
werden.

Layer-1

Layer-1-Protokoll fiir die Verbindung. Wird bei ankommenden Rufen teilweise auto-
matisch erkannt.

Round-Robin-Liste

Sie finden die Round-Robin-Liste in ELSA LANconfig im Konfigurationsbereich ‘Kommu-
nikation' auf der Registerkarte 'Gegenstellen' oder bei Telnet- oder Terminalsitzungen
unter /Setup/WAN-Modul/RoundRobin-Liste

Wenn eine Gegenstelle unter mehreren Rufnummern zu erreichen ist, tragen Sie
zundchst die erste Rufnummer in der Namenliste und alle weiteren in der Round-Robin-
Liste ein.

Gegenstelle

Name der Gegenstelle, wie sie vorher in der Namenliste definiert wurde.

Round-Robin

Weitere Rufnummern fiir diese Gegenstelle. Mehrere Nummern werden durch Bin-
destriche getrennt.

Anfangen mit:

Geben Sie an, ob ein neuer Verbindungsaufbau mit der zuletzt erfolgreichen Num-
mer gestartet werden soll oder immer mit der ersten Nummer der Liste.
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PPP-Liste

Sie finden die PPP-Liste in ELSA LANconfig im Konfigurationsbereich 'Kommunikation'
auf der Registerkarte 'Protokolle’ oder bei Telnet- oder Terminalsitzungen unter /
Setup/WAN-Modul/PPP-Liste

In der PPP-Liste legen Sie zusatzlich Parameter fir eine Verbindung fest, die PPP im Kom-
munikationslayer auf Layer 3 verwenden.

Gegenstelle
Name der Gegenstelle, wie sie vorher in der Namenliste definiert wurde.

Username
Benutzername, der zur Anmeldung bei der Gegenstelle verwendet wird.

Pallwort
Pallwort, das zur Anmeldung bei der Gegenstelle verwendet wird.

Priifung
Authentifizierungsverfahren, das der Router von der Gegenstelle verlangen soll.

Zeit, Wdh., Conf., Fail., Term.
Parameter zum Verhalten der Verbindung, die hier nicht naher beschrieben werden.

Script

Sie finden die Script-Liste in ELSA LANconfigim Konfigurationsbereich 'Kommunikation'
auf der Registerkarte 'Protokolle’ oder bei Telnet- oder Terminalsitzungen unter /
Setup/WAN-Modul/Script-Liste

Wenn fiir die Anwahl der Gegenstelle die Abarbeitung eines Scripts erforderlich ist, kon-
nen Sie hier das Script eintragen und der Gegenstelle zuordnen.

Das in der Layerliste fiir diese Verbindung ausgewahlte Layer-3-Protokoll muf die Script-
verarbeitung unterstiitzen.

Gegenstelle
Name der Gegenstelle, wie sie vorher in der Namenliste definiert wurde.

Script
Tragen Sie hier das Script ein, wie im Referenzteil der Dokumentation beschrieben.

Rufannahme

Sie finden die Einstellungen fiir die Rufannahme in ELSA LANconfig im Konfigurations-
bereich 'Kommunikation' auf der Registerkarte ‘Rufannahme’ oder bei Telnet- oder Ter-
minalsitzungen unter /Setup/WAN-Modul/Schutz
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Mit den Einstellungen fiir die Rufannahme legen Sie fest, unter welchen Umstanden das
Gerdt ankommende Rufe annimmt. Diese Einstellungen gelten nur fir die Routerfunktio-
nen des Gerats.

Alle
Alle Rufe werden angenommen.

Name

Alle Rufe werden zundchst angenommen. In der Protokollverhandlung wird der
Name ermittelt und gepriift, ob dieser Name in der Namenliste vorhanden ist. Nur
dann bleibt die Verbindung bestehen, ansonsten wird sie wieder abgebaut.
Nummer

Der Anruf wird nur angenommen, wenn die Gegenstelle in der Nummernliste einge-
tragen ist und die Rufnummer der Gegenstelle ibermittelt wird.

Name oder Nummer

Der Anruf wird angenommen, wenn eine der beiden Uberpriifungen erfolgreich ist.

Nummernliste

Sie finden die Nummernliste in ELSA LANconfig im Konfigurationsbereich 'Kommunika-
tion" auf der Registerkarte ‘Rufannahme’ oder bei Telnet- oder Terminalsitzungen unter
/Setup/WAN-Modul/Nummernliste

Die Nummernliste wird fiir den passiven Verbindungsaufbau zum Schutz bei der Rufan-
nahme und fiir den Start eines Riickrufs verwendet.
Rufnummer
Rufnummer, die von der anrufenden Gegenstelle ibermittelt wird (ggf. inkl. Landes-
und Orts-Kennzahlen).
Gegenstelle

Name der Gegenstelle, wie sie in der Namenliste definiert wurde. Ist in der Namen-
liste ein Rickruf definiert, wird diese Gegenstelle zuriickgerufen.

Point-to-Point Protocol

Router von ELSA unterstiitzen auch das Point-to-Point Protocol (PPP). PPP ist ein Sammel-
begriff fiir eine ganze Reihe von WAN-Protokollen, die das Zusammenspiel von Routern
verschiedener Hersteller erleichtern, denn dieses Protokoll wird von fast allen Herstel-
lern unterstiitzt.

Und gerade weil das PPP nicht einer bestimmten Betriebsart der Router zugeordnet wer-
den kann und natiirlich auch wegen der groen und in Zukunft noch weiter steigenden
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Bedeutung dieser Protokoll-Familie, mdchten wir Ihnen die Funktionen der Gerdte im
Zusammenhang mit dem PPP hier in einem eigenen Abschnitt vorstellen.

Das Protokoll

Was ist PPP?

Das Point-to-Point Protocol (PPP) wurde speziell fiir Netzwerkverbindungen iber serielle
Kandle entwickelt und hat sich als Standard fiir Verbindungen zwischen Routern behaup-
tet. Es realisiert folgende Funktionen:

PalRwortschutz nach PAP oder CHAP

Aushandlung der (iber die aufgebaute Verbindung zu benutzenden Netzwerkproto-
kolle (z.B. IP). Dazu gehdren auch fiir diese Protokolle notwendigen Parameter wie
2.B. IP-Adressen. Diese Verhandlung lauft Gber das Protokoll IPCP (IP Control Proto-
col) ab.
Uberpriifung der Verbindung mit dem LCP (Link Control Pratacol)
Fir Router-Verbindungen ist PPP der Standard fiir die Kommunikation zwischen Geraten
bzw. der WAN-Verbindungssoftware unterschiedlicher Hersteller. Um eine erfolgreiche
Dateniibertragung nach Mdglichkeit sicherzustellen, erfolgt die Verhandlung der Verbin-

dungsparameter und eine Einigung auf einen gemeinsamen Nenner (iber standardisierte
Steuerungsprotokolle (z.B. LCP, IPCP, CCP), die im PPP enthalten sind.

Wozu wird PPP verwendet?

Das Point-to-Point Protocol wird bei folgenden Anwendungen sinnvoll eingesetzt:

aus Kompatibilitdtsgriinden z.B. bei Kommunikation mit Fremdroutern
Internet-Access (mit der Ubermittlung von Adressen)

Die Phasen einer PPP-Verhandlung

Der Verbindungsaufbau iiber PPP startet immer mit einer Verhandlung der Parameter, die
fiir die Verbindung verwendet werden sollen. Diese Verhandlung lduft in vier Phasen ab,
deren Kenntnis fiir die Konfiguration und Fehlersuche wichtig sind.

Establish-Phase

Nach einem Verbindungsaufbau tiber den Datenkommunikationsteil startet die Aus-

handlung der Verbindungsparameter iiber das LCP.

Es wird festgestellt, ob die Gegenstelle auch bereit ist, PPP zu benutzen, die Paket-
groRen und das Authentifizierungsprotokoll (PAP, CHAP oder keines) werden festge-
legt. Danach wechselt das LCP in den Opened-Zustand.

Authenticate-Phase
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Falls notwendig, werden danach die Pallworte ausgetauscht. Bei Authentifizierung
nach PAP wird das PaRwort nur einmalig tbertragen. Bei Benutzung von CHAP wird
ein verschliisseltes PaBwort periodisch in einstellbaren Abstanden gesendet.

Network-Phase

Ist die Verhandlung der Parameter erfolgreich verlaufen, kdnnen von den Router-
Modulen IP-Pakete auf der gedffneten (logischen) Leitung ibertragen werden.

Terminate-Phase

In der letzten Phase wird die Leitung geschlossen, wenn die logischen Verbindungen
flir alle Protokolle abgebaut sind.

Die PPP-Verhandlung im ELSA LANCOM

Der Verlauf einer PPP-Verhandlung wird in der PPP-Statistik der Gerate protokolliert und
kann im Fehlerfall mit Hilfe der dort detailliert gezahlten Protokoll-Pakete Gberpriift wer-
den.

Eine weitere Analyse-Mdglichkeit bieten die PPP-Trace-Ausgaben. Mit dem Befehl
trace + ppp

kann die Ausgabe der ausgetauschten PPP-Protokoll-Frames innerhalb einer Terminal-
Sitzung gestartet werden. Wird diese Terminal-Sitzung in einem Log-File protokolliert,
kann nach Abbruch der Verbindung eine detaillierte Analyse erfolgen.

Die PPP-Liste

In der PPP-Liste kénnen Sie fiir jede Gegenstelle, die mit Ihrem Netz Kontakt aufnimmt,
eine eigene Definition der PPP-Verhandlung festlegen. Die PPP-Liste finden Sie in ELSA
LANconfig im Konfigurationsbereich ‘Kommunikation' auf der Registerkarte ‘Protokolle’
bzw. im Menii /Setup/WAN-Modul/PPP-Liste

Die PPP-Liste kann 64 Eintrdge aufnehmen, die folgende Werte enthalten:

In dieser Spalte der ... tragen Sie folgende Werte ein:

PPP-Liste ...

Gerdtename Name der Gegenstelle, mit dem sie sich bei lhrem Router
anmeldet

Sicherung Verfahren zur Sicherung der PPP-Verbindung (‘PAP', 'CHAP' oder

'keine'). Ihr eigener Router verlangt von der Gegenstelle die Ein-
haltung dieses Verfahrens! Nicht etwa umgekehrt.

Daher bietet sich die Sicherung nach 'PAP" oder 'CHAP" nicht an
bei Verbindungen zu Internet-Service-Providern, die uns vielleicht
kein Pallwort Gibermitteln wollen. Fir solche Verbindungen wah-
len Sie 'keine' Sicherung.

Pallwort Pallwort, das von lhrem Router an die Gegenstelle ibertragen
wird (falls gefordert).
*in der Liste zeigen an, daf ein Eintrag vorhanden ist.
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In dieser Spalte der ... tragen Sie folgende Werte ein:

PPP-Liste ...

Zeit Zeit zwischen zwei Uberpriifungen der Verbindung mit LCP. Diese
Zeit geben Sie in Vielfachen von 10 Sekunden ein (also z.B. 2 fiir
20 Sek.).

Gleichzeitig die Zeit zwischen zwei Uberpriifungen der Verbin-
dung nach CHAP. Diese Zeit geben Sie in Minuten ein.

Fir Gegenstellen mit Windows 95, Windows 98 oder Windows
NT mult die Zeit auf '0' gesetzt werden!

Wdh Anzahl der Wiederholungen fiir den Uberpriifungsversuch. Mit
mehreren Wiederholungen schalten Sie den Einflu3 kurzfristiger
Leitungsstorungen aus. Erst wenn alle Versuche erfolglos bleiben,
wird die Verbindung abgebaut. Der zeitliche Abstand zwischen
zwei Wiederholungen betragt 1/10 der Zeit zwischen zwei Uber-
priifungen.

Gleichzeitig die Anzahl der ,Configure Requests”, die der Router
maximal aussendet, bevor es von einer Leitungsstorung ausgeht
und selber die Verbindung abbaut.

Conf, Fail, Term Mit diesen Parametern wird die Arbeitsweise des PPPs beein-
flut. Die Parameter sind in der RFC 1661 definiert und werden
hier nicht ndher beschrieben. Falls Sie keine PPP-Verbindungen
aufbauen kénnen, finden Sie in dieser RFC im Zusammenhang mit
der PPP-Statistik des Routers Hinweise zur Behebung der Sto-
rung.

Im allgemeinen sind die Default-Einstellungen ausreichend.
Diese Parameter kénnen nur tiber SNMP oder TFTP (mit ELSA
LANCconfig) verandert werden!

Username Name, mit dem sich Ihr Router bei der Gegenstelle anmeldet. Ist
hier kein Eintrag vorhanden, wird der Geratename lhres Routers
verwendet.

Rechte

Alles o0.k.? Leitungsiiberpriifung mit LCP

Beim Verbindungsaufbau iber PPP handeln die beteiligten Gerate ein gemeinsames Ver-
halten wahrend der Dateniibertragung aus. Sie entscheiden z.B. zunadchst, ob mit den Ein-
stellungen der Sicherungsverfahren, Namen und PaBwadrter iiberhaupt eine Verbindung
zustande kommen darf.

Wenn die Verbindung einmal steht, kann mit Hilfe des LCPs die Zuverlassigkeit der Lei-
tung standig tberpriift werden. Innerhalb des Protokolls geschieht dies mit dem LCP-
Echo-Request und dem zugehérigen LCP-Echo-Reply. Der LCP-Echo-Request ist eine
Anfrage in Form eines Datenpakets, das neben den reinen Nutzdaten zur Gegenstelle
tibertragen wird. Wenn auf diese Anfrage eine giiltige Antwort (LCP-Echo-Reply) zuriick-
geschickt wird, ist die Verbindung zuverlassig und stabil. Zur dauerhaften Uberpriifung
der Verbindung wird dieser Request in bestimmten Absténden wiederholt.

Was passiert nun, wenn der Reply ausbleibt? Zuerst werden einige Wiederholungen der
Anfrage gestartet, um kurzfristige Stdrungen der Leitung auszuschlieBen. Wenn alle
diese Wiederholungen unbeantwortet bleiben, wird die Leitung abgebaut und ein Ersatz-
weg gesucht.
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Das Verhalten der LCP-Anfragen stellen Sie in der PPP-Liste fiir jede Verbindung einzeln
ein. Mit dem Eintrag in die Felder 'Zeit' und "Wdh." legen Sie fest, in welchen Abstanden
die LCP-Anfrage gestellt werden soll und wie viele Wiederholungen beim Ausbleiben der
Antwort gestartet werden, bis die Leitung als gestort bezeichnet werden darf. Mit einer
Zeitvon '0' und '0" Wiederholungen stellen Sie die LCP-Requests ganz ab.

IP-Routing

Ein IP-Router arbeitet zwischen Netzen, die TCP/IP als Netzwerk-Protokoll verwenden.
Dabei werden nur Daten (ibertragen, deren Zieladressen in der Routing-Tabelle eingetra-
gen sind. In diesem Kapitel erfahren Sie, wie die IP-Routing-Tabelle in einem Router von
ELSA aufgebaut ist und mit welchen weiteren Funktionen das IP-Routing unterstiitzt
wird.

Die IP-Routing-Tabelle

In der IP-Routing-Tabelle sagen Sie dem Router, an welche Gegenstelle (also welchen
anderen Router oder Rechner) er die Daten fiir bestimmte IP-Adressen oder IP-Adrel3-Be-
reiche schicken soll. So ein Eintrag heildt auch ,Route”, weil der Weg der Datenpakete
damit beschrieben wird. Da Sie diese Eintrdge selbst vornehmen und sie solange unver-
andert bleiben, bis Sie selbst sie wieder &ndern oder I&schen, heil’t dieses Verfahren
auch ,statisches Routing”. Im Gegensatz dazu gibt es natiirlich auch ein ,, dynamisches
Routing”. Dabei tauschen die Router selbstandig untereinander Informationen iber die
Routen aus und erneuern diese fortlaufend. Die statische Routing-Tabelle kann bis zu 64
Eintrdge aufnehmen, die dynamische Tabelle 128. Bei aktiviertem IP-RIP beachtet der IP-
Router beide Tabellen.

Die Routingtabelle finden Sie in ELSA LANconfig im Konfigurationsbereich 'TCP/IP* auf
der Registerkarte ‘Router’ bzw. im Meni /Setup/IP-Router/IP-Routing-
Tab. So sieht eine IP-Routing-Tabelle also z.B. aus:

Was bedeuten die einzelnen Eintrage in der Liste?

IP-Adresse und IP-Netzmaske

Das ist die Adresse des Zielnetzes, zu dem Datenpakete geschickt werden kénnen,
mit der zugehdrigen Netzmaske. Mit der Netzmaske und der Ziel-IP-Adresse aus den
ankommenden Datenpaketen priift der Router, ob das Paket in das Zielnetz gehort.

Die Route mit der IP-Adresse ,255.255.255.255" mit Netzmaske ,,0.0.0.0” ist die
Default-Route. Alle Datenpakete, die nicht durch andere Routing-Eintrdge geroutet
werden kénnen, werden (iber diese Route (ibertragen.

Router-Name

Der Router-Name gibt an, was mit den zur IP-Adresse und Netzmaske passenden
Datenpaketen geschehen soll.
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Routen mit dem Router-Name ,,0.0.0.0” bezeichnen Ausschlul-Routen. Datenpa-
kete fiir diese ,Null-Routen” werden verworfen und nicht weitergeleitet. Damit
werden z.B. die im Internet verbotenen Routen (Privat Address Spaces, z.B. 10.0.0.0)
von der Ubertragung ausgeschlossen.

Wird als Router-Name eine IP-Adresse eingetragen, handelt es sich dabei um einen
lokal erreichbaren Router, der fiir die Ubertragung der entsprechenden Datenpakete
zustandig ist.

Distanz
Anzahl der zwischen dem eigenen und dem Ziel liegenden Router.

Beispiele mit Erlduterungen:

IP-Adresse IP-Netzmaske  Router-Name Dist. Und das passiert:

192.168.130.0 255.255.255.0 192.168.140.123 0 Alle Datenpakete mit den Ziel-IP-
Adressen 192.168.130.x werden
an den lokal erreichbaren Router
mit der IP-Adresse
192.168.140.123 {ibertragen.

192.168.0.0 255.255.0.0 0.0.0.0 0 SchlieRt die Ubertragung aller
172.16.0.0 955 955 0.0 0.0.0.0 0 Datenpakete in 10er-Netze aus.
10.0.0.0 255.0.0.0 0.0.00 0

224.0.0.0 224.0.0.0 0.0.00 0

Filter fiir die TCP/IP-Pakete

Mit den Eintrdgen in der Routing-Tabelle kdnnen Sie schon recht genau festlegen, wel-
che Datenpakete (ibertragen werden sollen. Zuséatzlich kénnen Sie mit dem Eintrag
'0.0.0.0" im Feld '‘Router-Name' ganze Gruppen von IP-Adressen verwerfen.

Manchmal machten Sie die Ubertragung jedoch noch weiter einschranken. Dazu nutzen
Sie die Eigenschaft von TCP/IP, neben den Quell- und Ziel-IP-Adressen mit einem Daten-
paket auch Portnummern fiir Ziel und Quelle zu versenden. Der Ziel-Port in einem Daten-
paket steht fiir den Dienst im TCP/IP-Netz, der angesprochen werden soll. Die Ziel-Ports
fur verschiedene Dienste im TCP/IP-Netz sind fest definiert (siehe auch 'TCP/IP-Ports'
Referenz-Handbuch). Die Quell-Ports hingegen werden in bestimmten Bereichen frei
gewadhlt.

Der Router kann sich die Ziel- und Quell-Ports von solchen Datenpaketen ansehen, die
TCP oder UDP als Protokoll verwenden. Aus diesen Ports kann dann abgeleitet werden,
fir welchen Zweck die Daten gedacht sind. So kdnnen z.B. FTP-Zugriffe oder Telnet-Sit-
zungen erkannt werden.
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Proxy-ARP

Eine Besonderheit im [P-Router stellt die Mdglichkeit des Proxy-ARP dar. ,Proxy” ist ein
englischer Begriff und heilt auf deutsch , Stellvertreter”. Dieser Stellvertreter wird dann
eingesetzt, wenn die Dateniibertragung zu IP-Adressen im gleichen logischen Netz wie
der Absender erfolgt, die Zieladresse dennoch Gber einen Router zu erreichen ist. Das ist
2.B. bei der Anbindung von einzelnen Arbeitsplatzrechnern (Teleworkern) tiber TCP/IP an
das Firmen-Netz der Fall. Der Teleworker hat dann eine IP-Adresse, die im gleichen loka-
len Netz liegt wie alle anderen Rechner im LAN. Normalerweise wiirde ein Datenpaket
aus dem LAN fiir den Teleworker also nur lokal einen Abnehmer suchen, leider aber nicht
finden.

Um diese Funktion zu nutzen, mul8 die Option 'Proxy-ARP" eingeschaltet werden (im LAN-
config im Konfigurationsbereich 'TCP/IP" auf der Registerkarte ‘Router' oder im Meniil
setup/IP-Router-Modul bei anderen Konfigurationsmdglichkeiten).

Mit folgendem Eintrag in der Routing-Tabelle wird der Router zum Stellvertreter des
Teleworkers:

IP-Adresse ‘ IP-Netzmaske Router-Name Distanz IP-Masquerading
192.168.110.123 ‘ 255.255.255.255  Teleworker01 0 aus

Da der Router auf einen ARP-Request fiir den Proxy-Rechner mit seiner eigenen MAC-
Adresse antwortet, werden Proxy-Hosts in einem RIP-Paket nicht propagiert. In der Rou-
ting-Tabelle wird die Distanz auf ‘0" gesetzt, um das zu verdeutlichen.

Der Router beantwortet nun die Frage nach der MAC-Adresse zur IP-Adresse
192.168.110.123 mit seiner eigenen MAC-Adresse. Dadurch werden alle Pakete fiir den
Teleworker im LAN nun automatisch zum Router geschickt, der die Daten zum Rechner
auf der anderen Seite der Verbindung weiterleitet.

Lokales Routing

Sie kennen das folgende Verhalten der Arbeitsplatzrechner in einem lokalen Netz: Moch-
te der Rechner ein Datenpaket an eine IP-Adresse senden, die nicht in seinem eigenen
LAN liegt, sucht er nach einem Router, der ihm weiterhelfen kann. Dieser Router wird
normalerweise dem Betriebssystem durch den Eintrag als Standard-Router oder Gate-
way bekanntgegeben. Gibt es in einem Netz mehrere Router, so kann oft nur ein Stan-
dard-Router eingetragen werden, der alle dem Arbeitsplatzrechner unbekannten [P-
Adressen erreichen konnen soll. Manchmal kann dieser Standard-Router jedoch nicht
selbst das Zielnetz erreichen, er kennt aber einen anderen Router, der zu diesem Ziel fin-
det.

Wie helfen Sie dem Arbeitsplatzrechner nun weiter?
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StandardmalRig schickt der Router dem Rechner eine Antwort mit der Adresse des Rou-
ters, der die Route ins Ziel-Netz kennt (diese Antwort nennt man ICMP-Redirect). Der Ar-
beitsplatzrechner tibernimmt darauthin diese Adresse und schickt das Datenpaket sofort
an den anderen Router.

Manche Rechner kénnen mit den ICMP-Redirects leider nichts anfangen. Um die Daten-
pakete trotzdem zustellen zu kdnnen, verwenden Sie das lokale Routing (in ELSA LAN-
config im Konfigurationsbereich 'TCP/IP' auf der Registerkarte ‘Router' oder im Menti /
Setup/IP-Router-Modul/Lok.-Routing Ein ). Dadurch weisen Sie den
Router in Ihrem Gerat an, das Datenpaket selbst zum anderen, zustandigen Router zu sen-
den. AuRerdem werden dann keinen ICMP-Redirects mehr geschickt.

Ist im Prinzip ja eine tolle Sache, trotzdem sollte das lokale Routing nur im ,Notfall” ver-
wendet werden, denn diese Funktion fiihrt zu einer Verdoppelung aller Datenpakete zum
gewiinschten Zielnetz. Die Daten werden erst zum Standard-Router und von diesem er-
neut zum eigentlich zustdndigen Router im lokalen Netz geschickt.

Dynamisches Routing mit IP-RIP

Neben der statischen Routing-Tabelle verfiigen Router von ELSA auch {iber eine dynami-
sche Routing-Tabelle mit bis zu 128 Eintragen. Diese Tabelle fiillt der Anwender im Ge-
gensatz zu der statischen nicht selbst aus, das erledigt der Router selbst. Dazu nutzt er
das Routing Information Protocol (RIP). Uber dieses Protokoll tauschen alle Geréte, die
RIP beherrschen, Informationen (iber die erreichbaren Routen aus.

Welche Informationen werden iiber IP-RIP propagiert?

Ein Router teilt in den IP-RIP-Informationen den anderen Routern im Netz die Routen mit,
die es in seiner eigenen statischen Tabelle findet. Nicht berticksichtigt werden dabei die
folgenden Eintrdge:

Routen, die mit der Router-Einstellung '0.0.0.0" verworfen werden.
Routen, die auf andere Router im lokalen Netz lauten.

Welche Informationen nimmt der Router aus empfangenen IP-RIP-Paketen?

Wenn der Router IP-RIP-Pakete empféngt, baut er sie in seine dynamische |P-Routing-Ta-
belle ein, und die sieht etwa so aus:

IP-Adresse IP-Netzmaske Zeit Distanz Router

192.168.120.0 255.255.255.0 1 2 192.168.110.1
192.168.130.0 255.255.255.0 5 3 192.168.110.2
192.168.140.0 255.255.255.0 1 5 192.168.110.3
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Was bedeuten die Eintrage?

IP-Adresse und Netzmaske bezeichnen das Ziel-Netz, die Distanz gibt die Anzahl der zwi-
schen Sender und Empfénger liegenden Router an, die letzte Spalte zeigt an, welcher
Router diese Route bekanntgemacht hat. Bleibt die "Zeit". Damit zeigt die dynamische Ta-
belle an, wie alt die entsprechende Route ist. Der Wert in dieser Spalte gilt als Multipli-
kator fiir das Intervall, in dem die RIP-Pakete eintreffen, eine '1' steht also fiir etwa 30
Sekunden, eine '5' fiir etwa 2,5 Minuten usw. Wenn eine Information iber eine Route
neu eintrifft, gilt diese Route natiirlich als direkt erreichbar und erhalt die Zeit '1'. Nach
Ablauf der entsprechenden Zeit wird der Wert in dieser Spalte automatisch erhéht. Nach
3,5 Minuten wird die Distanz auf '16" gesetzt (Route nicht erreichbar), nach 5,5 Minuten
wird die Route geldscht.

Wenn der Router nun ein IP-RIP-Paket empfangt, mul er entscheiden, ob er die darin ent-
haltenen Routen in seine dynamische Tabelle aufnehmen soll oder nicht. Dazu geht er
wie folgt vor:

Die Route ist in der Tabelle noch gar nicht vorhanden, dann wird sie aufgenommen
(sofern Platz in der Tabelle ist).

Die Route ist in der Tabelle vorhanden mit der Zeit von '5' oder '6'. Die neue Route
wird dann verwendet, wenn sie die gleiche oder eine bessere Distanz aufweist.

Die Route ist in der Tabelle vorhanden mit der Zeit von ‘7' bis '10', hat also die Di-
stanz '16". Die neue Route wird auf jeden Fall verwendet.

Die Route ist in der Tabelle vorhanden. Die neue Route kommt von dem gleichen
Router, der auch diese Route bekanntgegeben hat, hat aber eine schlechtere Di-
stanz als der bisherige Eintrag.

Zusammenspiel: statische und dynamische Tabelle

Aus der statischen und der dynamischen Tabelle stellt der Router die eigentliche IP-Rou-
ting-Tabelle zusammen, mit der er den Weg fiir die Datenpakete bestimmt. Dabei nimmt
er zu den Routen aus der eigenen statischen Tabelle die Routen aus der dynamischen Ta-
belle auf, die er selber nicht kennt oder die eine kiirzere Distanz aufweisen als die eigene
(statische) Route.

IP-Masquerading (NAT, PAT)

Ein stdndig wachsendes Problem des Internets ist die Begrenzung der verfiigharen und
allgemein giiltigen IP-Adressen. Darliber hinaus ist die Zuweisung von festen IP-Adres-
sen fiir das Internet durch das Network Information Center (NIC) eine kostspielige Sache.
Was liegt also naher, als sich mit mehreren Rechnern eine IP-Adresse zu teilen?

Die Losung heilt hier IP-Masquerading. Bei diesem Verfahren tritt nur ein Router des
LANs mit einer IP-Adresse im Internet in Erscheinung. Diese IP-Adresse wird dem Router
2.B. fest vom NIC oder tempordr von einem Internet-Provider zugewiesen. Alle anderen
Rechner im Netz ,verstecken” sich dann hinter dieser einen IP-Adresse. Neben dem
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angenehmen Spareffekt bildet das IP-Masquerading auch einen sehr effektiven Schutz
gegen Zugriffe aus dem Internet auf das lokale Netz.

Zwei Adressen fiir den Router

‘aus': Es wird keine Maskierung durchgefiihrt.

Wie funktioniert IP-Masquerading?

Das Masquerading nutzt die Eigenschaft der Dateniibertragung iber TCP/IP aus, daf
neben der Quell- und Ziel-Adresse auch Portnummer fiir Quelle und Ziel verwendet wer-
den. Bekommt der Router nun ein Datenpaket zur Ubertragung, merkt er sich die IP-
Adresse und den Port des Absenders in einer internen Tabelle. Diesen neuen Port tragt
es ebenfalls in der Tabelle ein und leitet das Paket mit den neuen Angaben weiter.

Mit dem Eintrag in der internen Tabelle kann der Router diese Antwort nun wieder dem
urspriinglichen Absender zuordnen.

In den Statistiken des Routers kénnen Sie sich diese Tabellen genau ansehen (siehe auch
‘Status' im Referenz-Handbuch).

=O

Einfaches und inverses Masquerading

Schickt umgekehrt ein Rechner aus dem Internet ein Paket z.B. an einen FTP-Server im
LAN, so sieht es fiir diesen Rechner so aus, als wére der Router der FTP-Server. Der Rou-
ter liest aus dem Eintrag in der Service-Tabelle die IP-Adresse des FTP-Servers im LAN
(im ELSA LANconfigim Konfigurationsbereich 'TCP/IP* auf der Registerkarte ‘Masq." oder
im Menii Setup/IP-Router-Modul/Masquerading/Service-Tabelle ).
Das Paket wird an diesen Rechner weitergeleitet. Alle Pakete, die vom FTP-Server im
LAN kommen (Antworten des Servers), werden hinter der IP-Adresse des Routers ver-
steckt.

Der kleine Unterschied:

Beim Zugriff aus dem LAN auf das Internet hingegen wird der Eintrag in der Tabelle
mit Port- und IP-Adre3-Informationen durch den Router selbst vorgenommen.

Die entsprechende Tabelle kann max. 2048 Eintrdge aufnehmen, also gleichzeitig
2048 Ubertragungen zwischen dem maskierten und dem unmaskierten Netz ermég-
lichen.

Nach einer einstellbaren Zeit geht der Router jedoch davon aus, dald der Eintrag
nicht mehr benotigt wird, und I6scht ihn selbstdndig wieder aus der Tabelle.
Welche Protokolle konnen mit IP-Masquerading iibertragen werden?

Natirlich nur solche, die auch tiber Ports kommunizieren. Protokolle, die ohne Port-Num-
mern arbeiten oder die oberhalb von IP im OSI-Modell Ports verwenden, kdnnen nicht
ohne spezielle Behandlung maskiert werden.
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In der aktuellen Version fiihrt der Router ein Masquerading fiir folgende Protokolle durch:

TCP (und alle darauf aufbauenden Protokolle wie FTP, HTTP etc.)
UDP
ICMP

DNS-Forwarding

Beim Zugriff auf das Internet werden meistens keine IP-Adressen verwendet, um einen
Server zu erreichen, sondern Namen. Wer weif% auch schon, welche Adresse sich hinter
‘www.domain.com' verbirgt? Der DNS-Server!

DNS heilst Domain Name Service und bezeichnet die Zuordnung von Domain-Namen (wie
domain.com) zu den entsprechenden |P-Adressen. Diese Informationen miissen natiirlich
standig gepflegt und immer weltweit verfiighar gehalten werden. Dazu gibt es eben die-
se DNS-Server, die lange Tabellen mit IP-Adressen und Domain-Namen anbieten.

Wenn nun ein Rechner aus dem Intranet eine Homepage aufrufen méchte, sendet er zu-
ndchst einen DNS-Request aus: ,Welche IP-Adresse gehdrt zu www.domain.com?”

Der Router sucht zundchst in seinen eigenen Einstellungen, ob ein DNS-Server ein-
getragen ist (im Konfigurationstool ELSA LANconfig im Konfigurationsbereich 'TCP/
IP* auf der Registerkarte 'Adressen’ oder im Menii /Setup/TCP-IP-Modul ).
Wird er dort fiindig, holt er die gewiinschte Information von diesem Server.

Gibt es keinen eingetragenen DNS-Server im ELSA LANCOM Wireless, versucht der
Router auf einer evtl. bestehenden PPP-Verbindung (z.B. zum Internet-Provider) ei-
nen DNS-Server zu erreichen und holt die Zuordnung der IP-Adresse zum Namen von
dort. Das gelingt natirlich nur dann, wenn wahrend der PPP-Verhandlung die Adres-
se eines DNS-Servers an den ELSA LANCOM Wireless ibermittelt worden ist.

Durch dieses Verfahren benétigen Sie keine Kenntnisse iiber die Adressen eines DNS-
Servers. Aulerdem wird damit die Adresse des DNS-Servers automatisch aktualisiert.
Sollte z.B. der Provider, der diese Adresse mitteilt, seinen DNS-Server umbenennen, oder
Sie sollten zu einem anderen Provider wechseln, erhalt Ihr lokales Netz stets die aktuel-
len Informationen.

Policy Based Routing

Policy Based Routing bezeichnet ein Verfahren, bei dem bestimmte Datenpakete bevor-
zugt behandelt werden sollen. Dazu wird ein spezielles Feld innerhalb der IP-Datenpa-
kete ausgewertet, das Type-of-Service(TOS)-Feld. Diese bevorzugte Behandlung einiger
Datenpakete soll z.B. die Konfiguration der Router (iber das WAN erleichtern, wenn
gleichzeitig viele Daten tibertragen werden sollen.

Weitere Informationen zu Policy Based Routing finden Sie in der 'Beschreibung der
Meniipunkte' im Referenz-Handbuch.
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Automatische AdreBverwaltung mit DHCP

Fir einen reibungslosen Betrieb in einem TCP/IP-Netzwerk bendtigen alle Geréte in
einem lokalen Netzwerk eindeutige IP-Adressen.

Zusatzlich brauchen sie noch die Adressen von DNS- und NBNS-Servern sowie eines
Standard-Gateways, liber das Datenpakete von lokal nicht erreichbaren Adressen gerou-
tet werden sollen.

Bei einem kleinen Netzwerk ist es durchaus noch denkbar, allen Rechnern im Netz ,,von
Hand” diese Adressen einzutragen. Bei einem grolRen Netz mit vielen Arbeitsplatzrech-
nern wird das jedoch leicht zu einer uniiberschaubaren Aufgabe.

In solchen Féllen bietet sich die Verwendung des DHCP (Dynamic Host Configuration Pro-
tocol) an. Uber dieses Protokoll kann ein DHCP-Server in einem TCP/IP-basierten LAN den
einzelnen Stationen die bendtigten Adressen dynamisch zuweisen.

Der DHCP-Server

ELSA LANCOM Wireless kann als DHCP-Server die IP-Adressen in seinem TCP/IP-Netz
verwalten. Dabei teilt er den Arbeitsplatzrechnern die folgenden Parameter mit:
IP-Adresse
Netzmaske
Broadcast-Adresse
DNS-Server
NBNS-Server
Default-Gateway
Gultigkeitsdauer der zugewiesenen Parameter
Der DHCP-Server entnimmt die IP-Adressen entweder aus einem frei definierten AdreR-

Pool oder ermittelt die Adressen selbstandig aus der eigenen IP-Adresse (oder Intranet-
Adresse).

Ein véllig unkonfiguriertes Gerat kann sogar im DHCP-Automode die IP-Adressen fiir sich
selbst und fiir die Rechner im Netz selbstandig festlegen.

Im einfachsten Fall missen Sie daher nur das neue Gerdt im Auslieferungszustand in
einem Netz ohne andere DHCP-Server anschlieRen und einschalten. Der DHCP-Server
regelt im Zusammenspiel mit £L.SA LANconfig iiber einen Assistenten dann alle weiteren
AdreR-Zuweisungen im lokalen Netz selbst.

DHCP - 'Ein', 'Aus’' oder 'Auto'?

Der DHCP-Server kann drei verschiedene Zustande annehmen:
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'Ein": Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Eingabe dieses Wertes
wird die Konfiguration des Servers (Giiltigkeit des AdreR-Pools) tiberpriift.

— Bei einer korrekten Konfiguration bietet das Gerat sich als DHCP-Server im Netz
an.

— Bei einer fehlerhaften Konfiguration (z.B. ungiiltige Pool-Grenzen) wird der
DHCP-Server wieder abgeschaltet und wechselt in den Zustand 'Aus'.

'Aus’: Der DHCP-Server ist dauerhaft abgeschaltet.

'‘Auto’: Der Server befindet sich im Automodus. In diesem Zustand sucht das Gerat
nach dem Einschalten im lokalen Netz nach anderen DHCP-Servern.

— Wird mindestens ein anderer DHCP-Server gefunden, schaltet das Geréat seinen
eigenen DHCP-Server aus. Damit wird u.a. verhindert, dal ein unkonfiguriertes
Gerat nach dem Einschalten im Netz Adressen vergibt, die nicht im lokalen Netz
liegen.

— Werden keine anderen DHCP-Server gefunden, schaltet das Gerdt seinen eige-
nen DHCP-Server ein.

Ob der DHCP-Server letztendlich ein- oder ausgeschaltet ist, kann den DHCP-Stati-
stiken entnommen werden.

Die Default-Einstellung fiir den Zustand ist 'Auto’.

So werden die Adressen zugewiesen

Zuweisung von IP-Adressen

Damit der DHCP-Server den Rechnern im Netz IP-Adressen zuweisen kann, mul§ er
zundchst einmal wissen, welche Adressen er fiir diese Zuweisung verwenden darf. Fir
die Auswahl der mdglichen Adressen gibt es drei verschiedene Optionen:

Die IP-Adresse kann aus dem eingestellten Adrel3-Pool genommen werden (Start-
AdrelR-Pool bis End-AdreR-Pool). Hier kénnen beliebige im lokalen Netz giiltige
Adressen eingegeben werden.

Es verwendet dann selbst die IP-Adresse '10.0.0.254" und den AdreR-Pool "10.x.x.x'
fiir die Zuweisung der IP-Adressen im Netz. In diesem Zustand weist der DHCP-Ser-
ver den anderen Rechnern im Netz nur die IP-Adresse und deren Giltigkeit zu, nicht
jedoch die anderen Informationen.

Wenn nun ein Rechner im Netz gestartet wird, der mit seinen Netzwerk-Einstellungen
tiber DHCP eine IP-Adresse anfordert, wird ihm ein Gerat mit aktiviertem DHCP-Modul
die Zuweisung einer Adresse anbieten. Als IP-Adresse wird dabei eine giiltige Adresse
aus dem Pool genommen. Wurde dem Rechner in der Vergangenheit bereits schon mal
eine IP-Adresse zugewiesen, so fordert er eben diese Adresse wieder an, und der DHCP-
Server versucht ihm diese Adresse wieder zuzuweisen, wenn sie nicht bereits einem
anderen Rechner zugewiesen wurde.
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Der DHCP-Server priift zusatzlich, ob die ausgesuchte Adresse im lokalen Netz noch frei
ist. Sobald die Eindeutigkeit einer Adresse festgestellt wurde, wird dem anfragenden
Rechner die gefundene Adresse zugewiesen.

Zuweisung der Netzmaske

Die Zuweisung der Netzmaske erfolgt analog zur Adrefzuweisung. Wenn im DHCP-
Modul eine Netzmaske eingetragen ist, wird diese bei der Zuweisung verwendet. Anson-
sten wird die Netzmaske aus dem TCP/IP-Modul verwendet.

Zuweisung der Broadcast-Adresse

In der Regel wird im lokalen Netz fiir Broadcast-Pakete eine Adresse verwendet, die sich
aus den giiltigen IP-Adressen und der Netzmaske ergibt. Nur in Sonderféllen (z.B. bei ver-
wendung von Sub-Netzen fiir einen Teil der Arbeitsplatzrechner) kann es nétig sein, eine
andere Broadcast-Adresse zu verwenden. In diesem Fall wird die zu verwendende Broad-
cast-Adresse im DHCP-Modul eingetragen.

Die Anderung der Voreinstellung fiir die Broadcast-Adresse wird nur fiir erfahrene Netz-
werk-Spezialisten empfohlen.

=O

Zuweisung von DNS- und NBNS-Server
Hierzu werden die zugehorigen Eintrdge aus dem 'TCP-Modul' herangezogen.

Ist bei den entsprechenden Feldern kein Server angegeben, so gibt der Router seine
eigene IP-Adresse als DNS-Adresse weiter. Diese wird bestimmt, wie unter 'Zuweisung
einer IP-Adresse’ beschrieben. Der Router verwendet dann DNS-Forwarding (siehe auch
'DNS-Forwarding'), um DNS- oder NBNS-Anfragen des Hosts aufzuldsen.

Zuweisung des Default-Gateways

Das Gerat weist dem anfragenden Rechner standardmaliig seine eigene IP-Adresse als
Gateway-Adresse zu.

Falls erforderlich, kann diese Zuweisung durch die Einstellungen am Arbeitsplatzrechner
tiberschrieben werden.

Giiltigkeitsdauer einer Zuweisung

Die dem Rechner einmal zugewiesenen Adressen haben nur eine begrenzte Giiltigkeit.
Nach Ablauf dieser Giiltigkeitsdauer darf der Rechner sie nicht mehr verwenden. Damit
der Rechner die Adressen (vor allem seine IP-Adresse) danach nicht immer wieder ver-
liert, beantragt er rechtzeitig eine Verldngerung, die ihm in der Regel auch immer
gewahrt wird. Nur wenn die Giltigkeitsdauer ablduft, wahrend der Rechner abgeschaltet
ist, verliert er die Adresse.
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Bei jeder Anfrage kann ein Host eine bestimmte Giiltigkeitsdauer fordern. Ein DHCP-Ser-
ver kann dem Host aber auch eine davon abweichende Giiltigkeitsdauer zuweisen. Das
DHCP-Modul bietet zwei Einstellungen, um die Giiltigkeitsdauer zu beeinflussen:

Maximale Giiltigkeit in Minuten

Hier kann die maximale Giiltigkeitsdauer eingetragen werden, die der DHCP-Server
einem Host zuweist.

Fordert ein Host eine Giiltigkeit an, die die maximale Dauer von 6000 Minuten iber-
schreitet, so wird ihm nur diese maximale Giiltigkeit zugewiesen!

Der Defaultwert von 6000 Minuten entspricht ca. 4 Tagen.

Default-Giiltigkeit in Minuten

Hier kann die Giiltigkeitsdauer eingetragen werden, die zugewiesen wird, wenn der
Host (iberhaupt keine Giiltigkeitsdauer anfordert. Der Defaultwert von 500 Minuten
entspricht ca. 8 Stunden.

Vorfahrt fiir den DHCP-Server — Zuweisung anfordern

StandardmadRig sind fast alle Einstellungen in der Netzwerkumgebung von Windows so
eingestellt, daR die bendtigten Parameter iber DHCP angefragt werden. Uberpriifen Sie
die Einstellungen mit einem Klick auf Start '~ Einstellungen '~ Systemsteuerung
Netzwerk. \Wahlen Sie den Eintrag fir 'TCP/IP" an lhrem Netzwerkadapter, und 6ffnen
Sie die Eigenschaften.

Auf den verschiedenen Registerkarten konnen Sie nun nachsehen, ob spezielle Eintrage
2.B. fiir die IP-Adresse oder das Standard-Gateway vorhanden sind. Wenn Sie alle Werte
vom DHCP-Server zuweisen lassen wollen, I6schen Sie nur die entsprechenden Eintrdge.

Vorfahrt fiir den Rechner — Zuweisung iiberschreiben

Sollte ein Rechner andere Parameter verwenden als die ihm zugewiesenen (z.B. ein
anderes Standard-Gateway), so mul es direkt am Arbeitsplatzrechner eingestellt wer-
den. Der Rechner ignoriert dann die entsprechenden Parameter in der Zuweisung durch
den DHCP-Server.

Unter Windows geschieht das z.B. tiber die Eigenschaften der Netzwerkumgebung.

Klicken Sie auf Start '~ Einstellungen '~ Systemsteuerung - Netzwerk. Wahlen
Sie den Eintrag fiir 'TCP/IP" an Ihrem Netzwerkadapter und 6ffnen die Eigenschaften.

Auf den verschiedenen Registerkarten kénnen Sie nun die gewiinschten Werte eintra-
gen.

Im DHCP-Modul kann {iber den Punkt 'Setup/DHCP/Tabelle-DHCP" die Zuweisung von [P-
Adressen an die jeweiligen Rechner Uberpriift (bzw. nachgeschaut) werden. Diese
Tabelle zeigt die zugewiesene IP-Adresse, die MAC-Adresse, die Giiltigkeitsdauer, den
Namen des Rechners (falls vorhanden) sowie den Typ der Adrel3-Zuweisung.
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Im Feld "Typ' wird angegeben, wie die Adresse zugewiesen wurde. Das Feld kann die fol-
genden Werte annehmen:
neu
Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server iiberpriift die Eindeu-
tigkeit der Adresse, die dem Rechner zugewiesen werden soll.
unbek.
Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, daR die Adresse bereits
an einen anderen Rechner vergeben wurde. Der DHCP-Server hat leider keine Mdg-
lichkeit, weitere Informationen (iber diesen Rechner zu erhalten.
stat.
Ein Rechner hat dem DHCP-Server mitgeteilt, dad er eine feste IP-Adresse besitzt.
Diese Adresse darf nicht mehr verwendet werden.
dyn.
Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.

Konfiguration des DHCP-Servers

Bei der Konfiguration als DHCP-Server gibt es prinzipiell zwei Ausgangssituationen:

Sie haben bisher noch kein Netzwerk eingerichtet, oder Ihr vorhandenes lokales
Netz verwendet kein TCP/IP. Mit dem DHCP-Server in lhrem neuen ELSA-Gerat kon-
nen Sie auf einen Streich allen Rechnern im Netz und dem Gerét selbst [P-Adressen
zuweisen.

Sie haben auch bisher schon ein Netz mit TCP/IP, aber ohne DHCP-Server betrieben
und stellen nun auf DHCP-Betrieb um.

Konfiguration mit ELSA LANconfig und den Assistenten

In beiden Situationen hilft Ihnen das Konfigurationstool £LSA LANconfig mit einem Assi-
stenten, die notwendigen Einstellungen vorzunehmen:

() Verbinden Sie das unkonfigurierte Gerat tiber das Netzwerkkabel mit Ihrem lokalen
Netz.

(@ Schalten Sie das Gerét ein. Es findet dann zunéchst keinen anderen DHCP-Server im
Netz und aktiviert seine eigenen DHCP-Funktionen.

(® Fallsnoch nicht geschehen, installieren Sie das Protokoll ‘'TCP/IP" auf allen Rechnern
im lokalen Netz.

— Bei der Installation des Protokolls werden die Rechner meist standardmaliig so
eingestellt, dal Sie die IP-Adresse automatisch von einem DHCP-Server bezie-
hen wollen. Nach einem Neustart, der mit dieser Installation verbunden ist, for-
dern die Rechner automatisch eine IP-Adresse vom DHCP-Server an.
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— Wenn Sie das Protokoll schon installiert haben, aktivieren Sie nun die DHCP-

Funktion auf allen Rechnern im lokalen Netz. Offnen Sie dazu z.B. unter Windows
95 mit Start '~ Einstellungen '~ Systemsteuerung '~ Netzwerk das Fenster
zur Konfiguration der Netzwerkeigenschaften. Doppelklicken Sie den Eintrag fir
das Protokoll 'TCP/IP".
Aktivieren Sie die Option 'IP-Adresse automatisch beziehen'. Wechseln Sie auf
die Registerkarte 'DNS-Konfiguration', und I6schen Sie alle vorhandenen DNS-
Adressen. Léschen Sie dann auf der Registerkarte 'Gateway' alle evtl. vorhande-
nen Eintrdge und schlielRen alle Fenster mit OK. Nach einem Neustart, der mit
dieser Einstellung verbunden ist, fordern die Rechner automatisch eine |P-
Adresse aus dem Adrel3-Pool des DHCP-Servers an.

Eigenschatten fiir TCP/IP EE|
Bindungen I Erweitert I MetBI0S I DME-Konfiguration |
Fateway I WafIM S -F.onfiguration IP-Adresse

Diezem Computer kann automatizch eine IP-4drezse
zugewiesen werden. YWenn im Netzwerk |P-Adreszen nicht
automatizch vergeben werden, holen Sie beim

Metzwerk administrator eine Adreszze ein, und geben Sie dieze
unten ein,

* |P-sdresse automatisch beziehen %

— " |P-Adiesse festlegen:

|Erdresae: | . . . |

SubmethEet: | . . . |

0k | abbrechen |

@ Installieren Sie das Konfigurationstool £LSA LANconfig auf einem der Rechner im
Netz.

(B Starten Sie das Programm aus der Programmgruppe 'ELSAlan'. Beim Start bemerkt
ELSA LANconfig, daR sich ein unkonfigurierter Router im Netz befindet, und startet
den Assistenten fir die Grundeinstellungen.

— Wenn Sie bisher noch keine IP-Adressen in lhrem Netz verwendet haben, wahlen
Sie in diesem Assistenten die Option 'Alle Einstellungen automatisch vorneh-
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men', und betatigen Sie im ndchsten Fenster die Schaltflache Fertigstellen.
Der Assistent weist dem Router nun die IP-Adresse '10.0.0.1" mit der Netzmaske
'255.255.255.0' zu und schaltet den DHCP-Server ein. Aus der IP-Adresse ermit-
telt das Geréat dann den gliltigen Adre3-Pool fiir die DHCP-Zuweisung.

— Wenn Sie auch vor der Umstellung auf DHCP-Betrieb IP-Adressen in lhrem Netz
verwendet haben, wahlen Sie in diesem Assistenten die Option ‘Ich mdchte die
Einstellungen selber vornehmen'. Geben Sie im ndchsten Fenster eine freie [P-
Adresse aus dem bisher verwendeten AdreRbereich ein, und schalten Sie den
DHCP-Server ein.

Der Assistent weist dem Gerat nun die eingestellte IP-Adresse mit der zugehori-
gen Netzmaske zu. Aus der IP-Adresse ermittelt das Gerdt dann den giiltigen
AdreR-Pool fir die DHCP-Zuweisung.

— Nach einigen Sekunden werden automatisch alle Rechner im Netz dberpriift und
erhalten ggf. ein neue IP-Adresse vom DHCP-Server. Zusatzlich werden den
Rechnern dann auch die weiteren Parameter wie Broadcast-Adresse, DNS-Ser-
ver, Default-Gateway etc. mitgeteilt.

Manuelle Konfiguration

Wenn die Konfiguration mit dem Assistenten von ELSA LANconfig fiir Sie nicht in Frage
kommt, kénnen Sie die Parameter fiir den DHCP-Server auch von Hand einstellen: im Kon-
figurationstool ELSA LANconfig im Konfigurationsbereich 'TCP/IP" auf der Registerkarte
'DHCP' oder im Menii /Setup/DHCP-Modul ).

DNS

Der Domain-Name-Service (DNS) stellt in TCP/IP-Netzen die Verkniipfung zwischen
Rechnernamen bzw. Netzwerknamen (Domains) und IP-Adressen her. Dieser Service ist
auf jeden Fall erforderlich fiir die Kommunikation im Internet, um z.B. einer Anfrage nach
‘www.elsa.de’ die entsprechende IP-Adresse zuriickliefern zu kénnen. Aber auch inner-
halb eines lokalen Netzes oder bei der LAN-Kopplung ist es sinnvoll, die IP-Adressen im
LAN den Namen der Rechner eindeutig zuordnen zu kénnen.

Was macht ein DNS-Server?

Die bei einem DNS-Server nachgefragten Namen bestehen aus mehreren Teilen: ein Teil
besteht aus dem eigentlichen Namen des Hosts oder Dienstes, der angesprochen wer-
den soll, ein anderer Teil kennzeichnet die Domain. Innerhalb eines lokalen Netzes ist die
Angabe der Domain optional. Diese Namen kénnen also z.B. 'www.domain.com' oder
‘ftp.domain.com' heil3en.

Ohne DNS-Server im lokalen Netz wird jeder lokal unbekannte Name tiber die DEFAULT-
Route gesucht. Durch die Verwendung eines DNS-Servers kénnen alle Namen, die mit
ihrer IP-Adresse bekannt sind, direkt bei der richtigen Gegenstelle gesucht werden. Der
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DNS-Server kann dabei im Prinzip ein separater Rechner im Netz sein. Folgende Griinde
sprechen jedoch dafiir, den DNS-Server direkt im ELSA LANCOM Wireless anzusiedeln:

Ein ELSA LANCOM Wireless kann in der Betriebsart als DHCP-Server die IP-Adres-
sen fiir die Rechner im lokalen Netz selbsténdig verteilen. Der DHCP-Server kennt
also schon alle Rechner im eigenen Netz, die ihre IP-Adresse per DHCP beziehen,
mit Rechnername und IP-Adresse. Ein externer DNS-Server hatte bei der dynami-
schen AdreRvergabe des DHCP-Servers mdglicherweise Schwierigkeiten, die
Zuordnung zwischen IP-Adresse und Namen aktuell zu halten.

Beim Routing von Windows-Netzen (iber NetBIOS kennt ein ELSA LANCOM
Wireless aulRerdem die Rechnernamen und IP-Adressen in den anderen angeschlos-
senen NetBIOS-Netzen. AuRerdem melden sich auch die Rechner mit fest einge-
stellter IP-Adresse ggf. in der NetBIOS-Tabelle an und sind damit mit Name und
Adresse bekannt.

Der DNS-Server im ELSA LANCOM Wireless kann gleichzeitig als sehr komfortabler
Filtermechnismus eingesetzt werden. Anfragen nach bestimmten Domains, die
nicht besucht werden diirfen, kdnnen durch die einfache Angabe des Domain-
Namens fiir das ganze LAN, nur fir Teilnetze (Subnetze) oder sogar fiir einzelne
Rechner gesperrt werden.

Der DNS-Server bezieht bei Anfragen nach bestimmten Namen alle Informationen in die
Suche mit ein, die ihm zur Verfiigung stehen:

Zuerst prift der DNS-Server, ob der Zugriff auf diesen Namen nicht durch die Filter-
liste verboten ist. Wenn das der Fall ist, wird der anfragende Rechner mit einer Feh-
lermeldung darber informiert, da er auf diesen Namen nicht zugreifen darf.

Dann sucht er in der eigenen, statischen DNS-Tabelle nach Eintrdgen fir den ent-
sprechenden Namen.

Steht in der DNS-Tabelle kein Eintrag fiir diesen Namen, wird die dynamische
DHCP-Tabelle durchsucht. Die Verwendung der DHCP-Informationen kann bei
Bedarf ausgeschaltet werden.

Findet der DNS-Server in den vorausgegangenen Tabellen keine Informationen iiber
den Namen, werden die Listen des NetBIOS-Moduls durchsucht. Auch die Verwen-
dung der NetBIOS-Informationen kann bei Bedarf ausgeschaltet werden.

Sollte der gesuchte Name in allen verfligharen Informationen nicht gefunden werden, lei-
tet der DNS-Server die Anfrage iiber den normalen DNS-Forwarding-Mechanismus an
einen anderen DNS-Server (z.B. beim Internet-Provider) weiter oder schickt dem anfra-
genden Rechner eine Fehlermeldung.
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So stellen Sie den DNS-Server ein

Die Einstellungen fiir den DNS-Server finden Sie im Konfigurationstool ELSA LANconfig
im Konfigurationsbereich 'TCP/IP" auf der Registerkarte 'DNS-Server'. Gehen Sie zur Ein-
stellung des DNS-Servers wie folgt vor:

() Schalten Sie den DNS-Server ein.
set setup/dns-modul/zustand ein

(@ Geben Sie die Domain ein, in der sich der DNS-Server befindet. Mit Hilfe dieser
Domain erkennt der DNS-Server bei Anfrage, ob sich der gesuchte Name im eigenen
LAN befindet oder nicht. Die Angabe der Domain ist optional.

set setup/dns-modul/domain ihredomain.de

® Geben Sie an, ob die Informationen aus dem DHCP-Server und dem NetBIOS-Modul
verwendet werden sollen.

set setup/dns-modul/dhcp-verwenden ja

set setup/dns-modul/NetBIOS-verw. ja

LANCOM 2000 Office Konfiguration E |

K.onfiguriere:; I TCRAP j

Algemein | DHCP | DNS  DNS-Server | Router | Fiter | M. 4 ¥

¥ DMS-Server akliviert

Eigene Domane: Iihreu:h:umain

Giilkigkeitedauer: |2. Q0o Sekunden

¥ &dressen von DHCP-Clients auflasen

¥ Mamen von NetBl05-Stationen auflszen

@ Der DNS-Server dient hauptséchlich dazu, Anfragen nach Namen im Internet von
den Anfragen nach Namen bei anderen Gegenstellen zu trennen. Tragen Sie daher
alle Rechner in die DNS-Tabelle ein,

— deren Name und IP-Adresse Sie kennen,
— die nicht im eigenen LAN liegen,

die nicht im Internet liegen und
die Uber den Router erreichbar sind.

Wenn Sie z.B. in einem externen Biiro arbeiten und tiber den Router den Mailserver
in der Zentrale (Name: mail.ihredomain.de, IP: 10.0.0.99) erreichen wollen, tragen
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Sie ein:

DHS-Tabelle - Meuer Eintrag EE
M ame der Station; Imail.ihrednmain.de
IP-&dresze der Station; |1 000459 Abbrechen |

cd setup/dns-modul/dns-tabelle

set mail.ihredomain.de 10.0.0.99

Die Angabe der Domain ist dabei optional, aber zu empfehlen.

Wenn Sie nun das Mailprogramm starten, wird es vermutlich automatisch den Ser-
ver ‘'mail.ihredomain.de’ suchen. Der DNS-Server gibt daraufhin die IP-Adresse
"10.0.0.99' zuriick. Das Mailprogramm sucht dann nach dieser IP-Adresse. Mit ent-
sprechenden Eintrégen in IP-Routing-Tabelle und Namenliste etc. wird dann auto-

matisch die Verbindung zum Netz in der Zentrale hergestellt, wo der Mailserver
schlieBlich gefunden wird.

Mit der Filterliste kdnnen Sie schliel’lich ganz genau bestimmen, wer auf welche
Namen oder Domains nicht zugreifen darf.

DM5-Filter - Heuer Eintrag |

Diomane: Iwww.gesperrte-dnmain.de
IP-Adresse: IEI.EI. 0o Abbrechen |

MHetzmazke: IEI.EI. 0.0

cd setup/dns-modul/filter-liste
set 001 www.gesperrte-domain.de 0.0.0.0 0.0.0.0

Mit diesem Eintrag (mit dem Index '001') sperren Sie diese Domain fiir alle Rechner
im lokalen Netz. Der Index '001" ist frei gewahlt und dient lediglich der Ubersicht-
lichkeit. Bei der Eingabe der Domain sind auch die Wildcards '?* (steht fiir genau ein
Zeichen) und ™" (fiir beliebig viele Zeichen) erlaubt. Wenn nur ein bestimmter Rech-
ner (z.B. mit IP 10.0.0.123) nicht auf DE-Domains zugreifen kénnen soll, tragen Sie
ein:

set 002 *.de 10.0.0.123 255.255.255.255

Die Hitliste in der DNS-Statistik zeigt Ihnen die 64 Namen, die am héufigsten nachge-
fragt werden, und bietet Ihnen damit eine gute Basis fiir die Einstellung der Filter-Liste.

Durch die geeignete Wahl von IP-Adressen und Netzmasken kdnnen bei dei Verwen-
dung von Subnetting in Ihrem LAN auch einzelne Abteilungen gefiltert werden.
Dabei steht die IP-Adresse '0.0.0.0" jeweils fiir alle Rechner in einem Netz, die Netz-
maske '0.0.0.0" fir alle Netze.
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NetBIOS-Proxy

Mit der Funktion als NetBIOS-Proxy kann ein ELSA LANCOM Wireless auch NetBIOS-
Pakete routen oder als Proxy lokal beantworten. Damit ergibt sich die Mdéglichkeit, u.a.
Windows-Netze iiber die Routerfunktionen kostengiinstig zu verbinden.

Dieser Abschnitt beschreibt die Funktion von NetBIOS-Proxy allgemein und die Konfigu-
ration des Routers und der beteiligten Rechner fiir die Verbindung von Windows-Netzen.

Kurz und biindig: Was ist NetBI0S?

NetBIOS dient dazu, mehrere Rechner einfach und unkompliziert zu vernetzen. Ein wich-
tiger Vertreter eines NetBIOS-Netzes ist das Windows-Netz, iiber das sich mehrere Win-
dows-3.11-, Windows-9x- und Windows-NT-Rechner einfach vernetzen lassen und in
dem die Ressourcen der jeweiligen Rechner (Laufwerke oder Drucker) fiir alle anderen
freigegeben werden kdnnen.

In einem Windows-Netz werden die Rechner nur (iber ihre Namen angesprochen. Meh-
rere Rechner kénnen zu Gruppen und mehrere Gruppen zu Namenrdumen (Scopes)
zusammengefalst werden. Damit ein Rechner auf die Ressourcen der anderen zugreifen
kann, missen die verwendeten Namen im ganzen Netz bekannt sein. Damit nun nicht auf
jedem Rechner eine Tabelle der bekannten Namen gepflegt werden mul§, geben Net-
BIOS-Rechner ihre Namen selbsténdig in regelmaligen Abstanden im Netz bekannt.

Die so bekanntgemachten Namen sollen natiirlich auch an einer zentralen Stelle im Win-
dows-Netz gesammelt und bereitgestellt werden. Wenn zwei Windows-Netze (iber Rou-
ter gekoppelt werden sollen, mul auf beiden Seiten der Verbindung eine solche
Namensammelstelle, ein NetBIOS-Nameserver (NBNS) vorhanden sein.

Dazu kann z.B. ein eigener WINS-Server (Windows-Internet-Name-Service-Server)
im Netz installiert sein.

Da viele Windows-Netze aber eben ohne eigene Server auskommen wollen oder
missen, bietet sich eine zweite Mdglichkeit an: Die Informationen Giber die verwen-
deten Namen kénnen auch an einer Art ,schwarzes Brett” gesammelt werden, an
dem alle Rechner nur ihren Namen und ihre IP-Adresse hinterlassen. Dabel sind die
Rechner selbst fiir die Konsistenz der Namen im Netz verantwortlich.

Ein ELSA LANCOM Wireless verflgt tiber ein solches schwarzes Brett. Durch diese ein-
fache Realisierung des NBNS ist die Verbindung auch von Windows-Netzen ohne Server
mdglich. Die Rechner in den verbindungswilligen Netzen geben Ihre Namen nun auch im
jeweils anderen Netz bekannt und fiillen auch dort das schwarze Brett.

Behandlung von NetBI0S-Paketen

Das dulerst ,gesprachige” Verhalten der Windows-Rechner kann bei der Verbindung
tiber ISDN-Leitungen hohe Gebiihren verursachen, da jedes NetBIOS-Paket mit Namens-
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informationen automatisch zum Verbindungsaufbau fiihrt (z.B. zum bereits eingerichteten
ISP). Durch diese Pakete bleibt die Leitung sténdig aufgebaut und es fallen entsprechend
hohe Gebiihren an, ohne dal} wirklich eine Nutzdateniibertragung stattfindet.

Um diesen unnétigen Verbindungaufbau zu vermeiden, kann ein ELSA LANCOM Wireless
die NetBIOS-Pakete entweder routen oder als Proxy selbst beantworten:

Zum Routen der wirklich bendtigten Pakete kann im NetBIOS-Modul festgelegt wer-
den, an welche Gegenstellen die Namensinformationen Gber NetBIOS (bertragen
werden sollen. Beim Einschalten des NetBIOS-Moduls wird nach einer zufélligen
Wartezeit eine Verbindung zu den NetBIOS-Gegenstellen aufgebaut (sofern es sich
nicht um einzelne Remote-Access-Rechner handelt). Gelingt der Aufbau nicht, so
wird die Spanne der Wartezeit vergréliert. Mit dem anschlieRenden Austausch der
NetBIOS-Informationen wird so erstmalig das schwarze Brett gefillt.

In der Funktion als Proxy beantwortet das Gerat Anfragen an die Rechner, die im
NetBIOS-Modul (am schwarzen Brett) schon bekannt sind, selbst als Stellvertreter
des entprechenden Rechners. Sowoh! bei Nachfragen nach Rechnern im eigenen
LAN als auch nach bekannten Rechnern im Netz auf der Gegenseite werden also
nach dem ersten Informationsaustausch keine neuen Verbindungen aufgebaut.

Damit die Anfragen nach Rechnern, die weder im eigenen LAN noch bei den festgelegten
NetBIOS-Gegenstellen zu finden sind, nicht zum Verbindungsaufbau Giber die DEFAULT-
Route ins Internet fiihren, fangt der voreingestellte IP-Filter fiir NetBIOS-Ports diese
Pakete ab und verhindert den Verbindungsaufbau.

Welche Voraussetzungen miissen erfiillt sein?

Fir die einwandfreie Kommunikation von Windows-Netzen iiber Router miissen einige
Komponenten auf den beteiligten Rechnern installiert sein und verschiedene Einstellun-
gen im Betriebssystem vorgenommen werden.

Installierte Komponenten

Die Installation der ben6tigten Komponenten wird hier am Beispiel von Windows 95 bzw.
Windows 98 beschrieben, lduft aber unter Windows NT 4.0 dhnlich ab. Installieren Sie
die folgenden Komponenten auf allen Rechnern in den zu verbindenden Windows-Net-
zen:

Netzwerkprotokoll

NetBIOS ist vollig unabhangig vom verwendeten Transportprotokoll. So kann ein
NetBIOS-Netzwerk tber die Protokolle NetBEUI (NetBIOS Extended User Interface),
IPX (Internet Packet eXchange, Novell) oder IP (Internet-Protokol) tibertragen wer-
den.
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Im Gegensatz zu IPX und IP ist NetBEUI nicht routbar, also nur in einem Windows-Netz
verfiigbar. Sollen mehrere Windows-Netze (iber Router verbunden werden, so mul§ Net-
BIOS auf einem routbaren Protokoll, z.B. im ELSA LANCOM Wireless auf IP aufsetzen!

Das Routing von NetBIOS-Paketen im ELSA LANCOM Wireless basiert aufgrund der
besseren Filtermechnismen auf TCP/IP. Dieses Protokoll muR also auf allen Rech-
nern, die gekoppelt werden sollen, installiert sein.

Um das Netzwerkprotokoll zu installieren, klicken Sie Start ~ Einstellungen
Systemsteuerung Netzwerk Hinzufiigen Protokoll. Wahlen Sie
'Microsoft' als Hersteller und "'TCP/IP" als Netzwerkprotokoll aus.

Client

Der Client fiir Windows-Netzwerke wird benétigt, damit sich die Rechner im Win-
dows-Netz mit Name und PaRBwort anmelden kdnnen.

Um den Client zu installieren, klicken Sie Start ~ Einstellungen '~ Systemsteue-
rung - Netzwerk "~ Hinzufiigen I~ Client. Wahlen Sie 'Microsoft' als Hersteller
und dann den ‘Client fiir Windows-Netzwerke" aus.

Dienst

Die Datei- und Druckerfreigabe ermdglicht das Freigeben von Laufwerken oder
Druckern fiir andere Benutzer im Windows-Netz.

Um die Datei- und Druckerfreigabe zu installieren, klicken Sie Start '~ Einstellun-
gen - Systemsteuerung '~ Netzwerk '~ Hinzufiigen '~ Dienst. Wahlen Sie
'Microsoft' als Hersteller und dann den 'Datei- und Druckerfreigabe fiir Windows-
Netzwerke' aus.

Einstellungen im Windows-Netzwerk

Namen und Gruppenbezeichnung

Klicken Sie auf Start '~ Einstellungen /- Systemsteuerung - Netzwerk, und
wechseln Sie auf die Registerkarte Identifikation.

Metzwerk E |

K.onfiguration  |dentifikation | Zugriffssteuerungl

Anhand der folgenden |nformationern wird Thr Computer
im Metzwerk identifiziert. Geben Sie den
Computernamen, den Mamen der &rbeitzgruppe und
eine kurze Beschreibung des Computers an.

Computernane; INHameI

Arbeitsgruppe: IELSA.DDKLI

Beschreibung: I.-’-‘-.I:uteilung b arketing, Gruppe Dokumentation
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Der Name des Rechners muf eindeutig sein. Das gilt fiir alle Windows-Netze und
alle in diesen Netzen vorhandenen Gruppen, die Sie tiber NetBIOS verbinden wol-
len. Auch in verschiedenen Gruppen darf ein Name also nicht mehrfach auftauchen.
Datei- und Druckerfreigabe

Priifen Sie nach der Installation, ob die Datei- und Druckerfreigabe aktiviert ist. Klik-
ken Sie dazu Start '~ Einstellungen '~ Systemsteuerung '~ Netzwerk
Datei- und Druckerfreigabe. \Wahlen Sie aus, ob die anderen Benutzer im Win-
dows-Netz den Drucker und/oder die Dateien von diesem Rechner nutzen konnen.

Datei- und Druckerfreigabe E3 |

W &nderen Benutzern soll der Zugriff auf meine D ateiet emicglicht werden kdnnen

[™ Anderen Benutzern soll der Zugriff auf meine Diucker emioglicht werden kinnen

Abbrechen |

Alle Benutzer, die auf die freigegebenen Ressourcen zugreifen wollen, miissen sich
beim Start von Windows mit Name und PaRwort anmelden.

Klicken Sie dann im Explorer mit der rechten Maustaste die Laufwerke, Ordner oder
Drucker, die Sie fiir die Benutzung durch andere Netzteilnehmer freigeben wollen,
und wahlen Sie den Punkt Freigabe aus dem Kontextmenti.

Eigenschaften von Doku |

&llgemein  Freigabe |

Schon freigegeben durch Db .
™ Micht freigegebe

Freigabename: IDDKLI

Kommentar: IDateien der Dokugruppe

Sugriffztyp:
" 5chreibgeschiitzt
™ Lese-/Schreibzugriff
% Zugriff abhangig vom Kennwart

K.ennwiarter:

Schreibschutzkennwart: I*“*“”*“

EEREE

Lese-/S chreibkenwort; I

Geben Sie dem freigegebenen Ordner einen Namen und tragen Sie ggf. einen Kom-
mentar ein. Mit der Auswahl des Zugriffstyps und der Festlegung der Kennworter
stellen Sie ein, wie der Zugriff auf die freigegebenen Ressourcen erfolgen kann.
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werden.

So verbinden Sie zwei Windows-Netze iiber ISDN

Ob die Einstellungen im Windows-Netzwerk korrekt erfolgt sind, kénnen Sie leicht prii-
fen: Der eigene Rechner mul8 in der Netzwerkumgebung mit seinem Namen angezeigt

Nachdem alle Vorbereitungen abgeschlossen sind, kdnnen Sie nun zwei Windows-Netze
verbinden. Die Einstellungen fiir Arbeitsgruppennetze und Domanen-Netze (Windows
NT) sind dabei ahnlich. Die folgenden Schritte sind fiir beide Seiten der Verbindung aus-

zuflihren.

@ Stellen Sie die beiden Netze fiir eine LAN-LAN-Kopplung tiber TCP/IP ein, wie im
Workshop beschrieben. Verwenden Sie dazu nach Méglichkeit den komfortablen

Assistenten von £LSA LANconfig.

(@ Priifen Sie die Einstellung der IP-Filter. Dieser Filter mul§ alle NetBIOS-Pakete erfas-
sen, die tiber die DEFAULT-Route geschickt werden sollen, damit NetBIOS-Pakete
nicht zum Verbindungsaufbau iiber die DEFAULT-Route fiihren. Im Auslieferungszu-
stand der Geréate ist dieser Filter so voreingestellt:

Filter fiir lokales Hetz

von Ziel. | Bis Ziel. | Wor Ouel | Bis Quel. | IPAdiesss

| Netzmaskel F'rnh:nku:nlll Filtertyp

1] 0 137 139

4

205.255.255.255 0.00.0 alle

Default-R

f W

i E3

ok ;ll

Abbrechen |

| Hinaufiigen ;

[t
|G
[ i

BEareiter
KopiEret

Lascher

(® Tragen Sie dann die Gegenstelle fiir das Routing iber NetBIOS ein. Wechseln Sie in
ELSA [ANconfig in den Konfigurationsbereich ‘NetBIOS', und erstellen Sie einen
neuen Eintrag in der Tabelle ‘NetBIOS tber IP-Routing'.

MetBl0S uber IP Routing-Tabelle |

Gegenztelle | Typ ]
MHAMEL MOBIL  Router
MHAMEL_RAS  Einzeln Abbrechen

Bei der Konfiguration tiber Telnet geben Sie alternativ ein:
cd /Setup/NetBIOS-Modul/Gegenstellen-Tab.

set nhamel.mobil router
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Der Eintrag im Feld ‘Typ' gibt an, ob die Gegenstelle nach dem Einschalten des Net-
BIOS-Moduls direkt angewdhlt werden soll, um die Namens-Informationen auszu-
tauschen.

Der Parameter ‘NT-Domain' kann bei Windows-395- oder Windows-98-Netzen i.d.R. frei
gelassen werden. Beim Zugriff auf Windows-NT-Maschinen mul§ die entsprechende
Domain/Arbeitsgruppe manuell eingetragen werden.

@ Verwendet die NetBIOS-Kopplung eine PPP-Verbindung, missen Sie in der PPP-
Liste die Aktivierung von NetBIOS fiir den entsprechenden Eintrag priifen.

(B Wenn alle Gegenstellen eingetragen sind, aktivieren Sie die NetBIOS-Funktion.

cd /Setup/NetBIOS-Modul
set zustand ein

Nach dem Einschalten wird (nach einer zufélligen Wartezeit) eine Verbindung zu
allen Gegenstellen aufgebaut, die nicht als Einwahl-Knoten gekennzeichnet sind.
Bei dieser ersten Verbindung werden dann die notwendigen Informationen iiber die
Rechner in den Netzen ausgetauscht. Erst danach kann auf die Rechner der Gegen-
seite zugegriffen werden.

So wihlt sich ein Remote-Access-Rechner ein

Der Zugriff von einzelnen, entfernten Rechner iiber Remote-Access auf ein Windows-
Netz ist ebenfalls schnell erledigt.

() ELSA LANCOM Wireless und Remote-Access-Rechner werden, wie im Workshop
beschrieben, auf den Netz-Zugriff vorbereitet. Auch in diesem Fall sind die IP-Filter
im ELSA LANCOM Wireless zu priifen (siehe 'So verbinden Sie zwei Windows-Netze
tiber ISDN').

(@ Wenn die Zuweisung der IP-Adresse fiir die remote Gegenstelle aus dem IP-Pool
realisiert wird, mul fiir diese Gegenstelle zusatzlich einen Route in der IP-Routing-
Tabelle angelegt werden.

(® Erstellen Sie auch fiir die remoten Gegenstellen einen Eintrag in der NetBIOS IP-
Routing-Tabelle.

MetBIOS iiber IP Routing-T abelle - Eintrag bearbeiten |

Typ der Gegenztelle: Abbrechen

" Die Gegenstella ist ein Fouter

Gegenstelle:

& Die Gegenstelle ist eine einzelne Station

cd /Setup/NetBIOS-Modul/Gegenstellen-Tab.
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set nhamel.ras workstation

Kennzeichnen Sie diesen Eintrag auf jeden Fall als ‘einzelne Station’, damit diese Gegen-
stelle nach dem Einschalten des NetBIOS-Moduls nicht automatisch angerufen wird.

@ Verwendet die NetBIOS-Kopplung eine PPP-Verbindung, missen Sie in der PPP-
Liste die Aktivierung von NetBIOS fiir den entsprechenden Eintrag priifen.

Gesucht — Gefunden: Die Netzwerkumgebung

Wenn alle Beteiligten auf das NetBIOS-Routing vorbereitet sind, kann das Windows-
Networking losgehen.

NetBIOS-Routing iiber LAN-LAN-Kopplung

Nachdem die Netze nach dem Einschalten der NetBIOS-Module gegenseitig die Informa-
tionen tiber die verfiigharen Rechner ausgetauscht haben, ist im ELSA LANCOM Wireless
nun eine Liste mit diesen Rechnernamen verfiigbar. Uber Telnet kann mit

dir /Setup/NetBIOS-Modul/host-liste
die Liste mit den aktuell erreichbaren Rechnern aufgerufen werden, die z.B. so aussieht:

Name Typ IP-Adresse Gegenstelle Timeout Flags
DOKUNQOTEBOOK |00 10.10.0.53 NHAMEL.MOBIL 4939 0020
DOKUNOTEBOOK |20 10.10.0.53 NHAMEL.MOBIL 4939 0020
ELSA 1d 10.10.0.53 NHAMEL.MOBIL 4939 0020
ELSA.DOKU 1d 10.1.253.246 4935 0000

ELSA.DOKU 1d 192.168.100.162 4997 0000
NHAMEL.MOBIL |00 10.10.0.1 NHAMEL.MOBIL 0 0020

Aus dieser Tabelle kénnen Sie nun ablesen, dall z.B. der Rechner mit dem Namen
'DOKUNOTEBOOK" mit der IP-Adresse '10.10.0.53" {ber die Gegenstelle 'NHA-
MEL.MOBIL' zu erreichen ist. Die weiteren Parameter werden in der Menii-Beschreibung
erldutert.
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Um auf die freigegebenen Ressourcen dieses Rechners zugreifen zu kdnnen, lassen Sie
einfach den Explorer nach dem entsprechenden Rechner suchen mit Start - Suchen
Computer:

&1 Suchen nach: Computer

Datei Bearbeiten  Ansicht 7

Computernanme |

Starten

[

Entialter

i

Meus Suche

Die Arbeitsgruppen und Rechner des entfernten Netzes kdnnen aus technischen Griinden
nicht tiber die Funktion ‘gesamtes Netzwerk durchsuchen' in der Windows Netzwerkum-
gebung gefunden werden. Stattdessen kann nach entfernten Computern wie oben
beschrieben gesucht werden, bzw. Verkniipfungen und Laufwerksverbindungen einge-
richtet werden.

NetBI0S-Routing iiber RAS-Zugang

Etwas anders sieht das Verfahren beim Zugang zum Windows-Netz iiber RAS aus. Die
beiden grundlegenden Unterschiede zur LAN-LAN-Kopplung:

Auf der Seite des Einwahl-Knotens ist keine Host-Liste vorhanden, aus der die ver-
flgbaren Rechner im Windows-Netz auf der Gegenseite abgelesen werden kénn-
ten. Der RAS-Benutzer muRR also die Namen der Rechner kennen, auf die er
zugreifen darf und will.

Die Verbindung wird nicht automatisch aufgebaut. Der RAS-Benutzer mul8 also erst
ein Verbindung tber das DFU-Netzwerk zum ELSA LANCOM Wireless herstellen.

Wenn die Verbindung dann steht, kann er genau wie bei der LAN-LAN-Kopplung (liber
Suchen '~ Computer, nicht iber die Netzwerkumgebung!) die Computer im anderen
Netz suchen und darauf zugreifen.

Biirokommunikation und ELSA LANCAPI

Die LANCAPIvon ELSA ist eine spezielle Form der weit verbreiteten CAPI-Schnittstelle.
CAPI steht fiir Common ISDN Application Programming Interface und stellt die Verbin-
dung von ISDN-Adaptern zu Kommunikationssprogrammen her. Diese Programme wie-
derum stellen den Rechnern Funktionen der Biirokommunikation wie z.B. ein Fax oder
einen Anrufbeantworter bereit.

Dieses Kapitel stellt Ihnen die LANCAPI sowie die mitgelieferten Anwendungspro-
gramme zur Birokommunikation kurz vor und gibt lhnen Hinweise, die bei der Installation
der einzelnen Komponenten wichtig sind.
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ELSA LANCAPI

Welche Vorteile bietet die LANCAPI?

Der Einsatz der LANCAP/ bringt vor allem wirtschaftliche Vorteile. Alle Workstations, die
im LAN (Local Area Network) integriert sind, erhalten tiber die LANCAPI uneingeschrank-
ten Zugriff auf Blirokommunikations-Funktionen wie Fax, Anrufbeantworter, Online-Ban-
king und EuroFileTransfer. Ohne zusétzliche Hardware an jeder einzelnen Arbeitsstation
werden alle Funktionen iiber das Netzwerk bereitgestellt. Dadurch entfallen kostspielige
Ausstattungen der Arbeitsplatze mit ISDN-Adaptern oder Modems. Lediglich die Soft-
ware flir die Birokommunikation wird auf den einzelnen Arbeitsstationen installiert.

Beim Versenden von Faxen wird z.B. am Arbeitsplatz ein ISDN-Faxgerat simuliert. Mit der
LANCAPI leitet der PC das Fax (iber das Netzwerk an einen Router weiter, welcher die
Verbindung zum Empfanger iiber ISDN herstellt.

Das dynamische Konzept der LANCAPI ermdglicht dabei auch eine leichte Skalierbarkeit
der Kommunikationswege. Wenn mehr B-Kanale bendtigt werden, um die anfallenden
Aufgaben zu bewadltigen, werden einfach mehrere Router im Netz installiert. Alle Geréte
im lokalen Netz teilen sich dann die anfallende Arbeit.

direkte ISDN-Verbindungen und laufen nicht iiber den Router des Geréts ab. Daher wer-

c Bitte beachten Sie: Alle Anwendungen, die Sie (iber die LANCAPI betreiben, verwenden
den damit die Firewall- und Gebiihreniiberwachungsfunktionen aulSer Kraft gesetzt!

Die LANCAPI wird bei der Installation der meisten Faxprogramme, die den CAPI-Betrieb
unterstitzen, automatisch als Hardwarefax Class Il erkannt und verwendet.

Installation des LANCAPI-Clients

Die LANCAPIbesteht aus zwei Komponenten, einem Server (im ELSA LANCOM Wireless)
und einem Client (auf den PCs). Der LANCAPI-Client wird auf den Rechnern im lokalen
Netz installiert, die die Funktionen der LANCAPI nutzen mdchten.

(D Legen sie die ELSA LANCOM Wireless-CD in Ihr CD-ROM-Laufwerk ein. Wenn das
Setup-Programm beim Einlegen der CD nicht automatisch startet, klicken Sie im
Explorer von Windows einfach auf die ‘autorun.exe' auf der ELSA LANCOM
Wireless-CD.

(@ Wahlen Sie den Eintrag 'LANCOM Software installieren'.

® Markieren Sie die Option 'ELSA LANCAPI'. Klicken Sie auf Weiter, und folgen Sie
den Hinweisen der Installationsroutine.

Nach dem evtl. erforderlichen Neustart des Rechners ist die LANCAPI bereit, alle Aufga-
ben der Birokommunikationssoftware entgegenzunehmen. Die ELSA LANCAPI ist nach
erfolgreicher Installation als Icon in der Symbolleiste zu sehen. Ein Doppelklick auf dieses
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Symbol 6ffnet ein Statusfenster, in dem Sie jederzeit aktuelle Informationen zur ELSA
LANCAPI abrufen kénnen.

Einstellen des LANCAPI-Clients

Bei der Einstellung des Clients fiir die LANCAPI legen Sie fest, welche LANCAPI-Server
verwendet werden sollen und wie diese uberpriift werden. Wenn Sie nur ein ELSA
LANCOM Wireless in Ihrem LAN als LANCAPI-Server betreiben, kénnen Sie im Prinzip
alle Parameter in den Voreinstellungen belassen.

() Starten Sie den LANCAPI-Client aus der Programmgruppe 'ELSAlan'. Auf der Regi-
sterkarte 'Allgemein’ finden Sie Informationen zum Treiber zum bereitgestellten
Dienst.

(@ Wechseln Sie auf das Register 'LANCAPI-Server'. Hier kénnen Sie zundchst wahlen,
ob der PC seinen LANCAPI-Server selbst suchen oder ob ein bestimmter Server ver-
wendet werden soll.

— Im ersten Fall legen Sie fest, in welchem zeitlichen Intervall der Client nach
einem Server sucht. Dabei sucht er solange, bis er die im nachsten Feld einge-
stellte Anzahl an Servern gefunden hat. Hat er die geforderte Zahl an Servern
gefunden, hért er mit der Suche auf.

— Wenn der Client nicht automatisch nach Servern suchen soll, geben Sie in der
Liste die IP-Adressen der Server an, die der Client verwenden soll. Diese Festle-
gung ist z.B. dann sinnvoll, wenn Sie mehrere ELSA LANCOM Wireless in lhrem
LAN als LANCAPI-Server betreiben und eine Gruppe von PCs einen bestimmten
Server verwenden sollen.
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— Fiir beide Optionen kénnen Sie dazu noch einstellen, in welchem Intervall der Cli-
ent priift, ob die gefundenen oder per Liste definierten Server noch aktiv sind.

I - |

Allgemein  LANCAPI Server |

— ¥ Automatizch nach LANCAP] Servem sucher

Suche nach neuen Servern alle |60 _I Sekunden
Benutze nicht mehr als |1 _lj Server

— " Mur die hier angegebenen LAMCAP| Server benutzen

Hifreufiiget | Eearbeiten Loeetern

Priife alle |10 _:I Sekunden, ob ein Server noch verfuigbar izt

Einstellen des LANCAPI-Servers
Bei der Einstellung des LANCAPI-Servers werden im Prinzip zwei Fragen behandelt:

Auf welche Rufnummer aus dem Telefonnetz soll die LANCAPI reagieren?
Welche der Rechner im lokalen Netz sollen tiber die LANCAPI Zugang zum Telefon-
netz erhalten?

So stellen Sie die entsprechenden Parameter ein:

(@ Starten Sie ELSA LANconfig aus der Programmgruppe 'ELSAlan'. Offnen Sie die
Konfiguration des Routers durch einen Doppelklick auf den Gerdtenamen in der
Liste, und wahlen Sie den Konfigurations-Bereich 'LANCAPI'.
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_______HR

Fanfiguriere: I LAMCAR j

Allgemeir | Yerfligbarkeit I

LAMCARPI-Server: I Ein j

Rufnummmer [MSMAELL): I'I 23456

Fart Murnmer: I?E

Wwienn Sie den Sugniff auf den Server einzchranken mochten, dann
tragen Sie hier die Stationen ein, die Zuariff erhalten zollen. Solange
die Lizte leer igt, haben alle Stationen Zugriff.

Zugangzlizte ...

Schalten Sie den LANCAPI-Server ein, oder lassen Sie nur abgehende Anrufe zu. In
diesem Fall reagiert die LANCAPI nicht auf ankommende Rufe und kann z.B. nicht
zum Empfangen von Faxmitteilungen eingesetzt werden. Lassen Sie z.B. dann nur
abgehende Rufe zu, wenn Sie fiir die ELSA LANCAPI keine eigene Rufnummer frei
haben.

Wenn der LANCAPI-Server eingeschaltet ist, geben Sie im Feld 'Rufnummern’ die
Telefonnummern ein, auf die LANCAP/reagieren soll. Mehrere Rufnummern kénnen
Sie durch Semikola getrennt eingeben. Wenn Sie hier keine Rufnummer eingeben,
werden alle eingehenden Rufe an die LANCAPI gemeldet.

Der von der LANCAPI verwendete Port ist auf '75' (any private telephony service)
voreingestellt. Verandern Sie diese Einstellung nur dann, wenn dieser Port in lhrem
lokalen Netz schon fiir andere Dienste verwendet wird.

Falls nicht alle Rechner aus dem lokalen Netz Zugriff auf die Funktionen der
LANCAPI haben sollen, kdnnen Sie in der Zugangsliste die berechtigten Teilnehmer
(tiber die IP-Adressen) genau festlegen.

Wenn Sie mehrere Rufnummern fiir die LANCAPI eingeben, kénnen Sie den einzelnen
Arbeitspldtzen z.B. ein persénliches Fax oder einen persénlichen Anrufbeantworter
bereitstellen. Dazu geben Sie bei der Installation der Kommunikationsprogramme wie
2.B. ELSA-RVS-COM an verschiedenen Arbeitsplétzen jeweils verschiedene Rufnummern
an, auf die das Programm reagieren soll.

Wechseln Sie auf die Registerkarte 'Verfligharkeit'. Hier legen Sie fest, wie sich ein £LSA
LANCOM Wireless verhalt, wenn iiber die LANCAPI eine Verbindung aufgebaut werden
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soll (ankommender oder abgehender Ruf), beide B-Kanéle jedoch besetzt sind (Priorita-
tensteuerung). Magliche Optionen sind hier:

K.onfiguriere: | LAMCAP] j

Allgemein ‘-.ferfi.igl:uarkeitl

YWenh Sie eine Verbindung aufbauen wallen und keine Leitung
mehr frei izt

%" andere Yerbindungen werden richt unterbrochen, [hre
erbindung kann nicht aufgebaut werden.

™ wenn moglich, wird ein Mebenkanal des Fouters getrennt,
damit eine Leitung frei wird.

= wenn maglich, wird ein Meben- ader sin Hauptkanal des
Routerz getrennt, damit eine Leitung frei wind.

Die Verbindung iiber die LANCAP/ kann nicht aufgebaut werden. Ein Faxprogramm,
das die LANCAPI nutzt, wird dann wahrscheinlich zu einem spéteren Zeitpunkt den
Versand erneut versuchen.

Die Verbindung tiber die LANCAPI kann aufgebaut werden, wenn ein Hauptkanal
frel ist. Ein Hauptkanal ist der erste B-Kanal, der bei einer Routerverbindung aufge-
baut wird. Nebenkanale werden zur Kanalblindelung hinzugenommen.

Die Verbindung tiber die LANCAPI kann auf jeden Fall aufgebaut werden, eine
bestehende Routerverbindung wird ggfs. fiir die Dauer des Gespraches abgebaut.
So ist z.B. die Faxfunktion immer erreichbar.

So verwenden Sie die LANCAPI
Zur Verwendung der LANCAPI gibt es zwei Maglichkeiten:

Sie setzen eine Software ein, die direkt auf einer CAPI-Schnittstelle (in diesem Fall
der LANCAPI) aufsetzt, wie z.B. ELSA-RVS-COM. Eine solche Software sucht bei der
Installation nach der CAPI und verwendet diese anschlieltend automatisch.

Andere Programme wie LapLink kénnen Verbindungen (iber verschiedene \Wege auf-
bauen, z.B. tiber das DFU-Netzwerk von Windows. Beim Anlegen einer neuen DFU-
Verbindung konnen Sie auswahlen, welches der installierten Kommunikationsge-
rate Sie verwenden mochten. Wahlen Sie fiir die LANCAP! den Eintrag 'ISDN WAN
Line 1",

Der Least-Cost-Router

Seit der Liberalisierung des Telefonmarktes in Deutschland und in Europa stehen dem
Benutzer von Telekommunikationsdiensten eine Reihe von Providern (Netzbetreiber) zur
Auswahl, die sich durch z.T. sehr unterschiedliche Tarife unterscheiden. Die Provider
unterscheiden sich aullerdem danach, ob man fest mit diesem Anbieter verbunden ist
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und automatisch immer dessen Netz verwendet (Preselection) oder ob man sich bei
jedem Anruf frei entscheidet, welchen Provider man nutzen mdochte (Call-by-Call). Um
eine Verbindung ber einen Call-by-Call-Provider aufzubauen, wahlt man nach dem
Abheben zundchst die passende Vorwahl, um in das entsprechende Leitungsnetz zu kom-
men. Erst nach dieser Netzkennziffer wahlt man die normale Telefonnummer, um seine
Gegenstelle zu erreichen.

Fir Telefonate zu bestimmten Tageszeiten und in verschiedenen Regionen ist der jewells
ginstigste Tarif jedoch leider nicht bei immer demselben Provider, sondern oft bei ver-
schiedenen Anbietern zu finden: morgens Provider 1, nachmittags Provider 2 und fir Aus-
landsgespréche evtl. Provider 3. Um immer besonders glinstig zu telefonieren, im Internet
zu surfen oder Daten zu anderen Netzen zu (ibertragen, miildten Sie nun eigentlich vor
jeder Verbindung tiberlegen, welcher Tarif nun gerade der giinstigste ist. Ein ELSA
LANCOM Wireless nimmt Ihnen diese Arbeit ab. Least-Cost-Routing (LCR) heil’t die
Funktion, die hier hilft. Sie definieren dabei einmal, welche Provider fiir Ihre Bediirfnisse
die glinstigsten Tarife haben, und das Gerat wahlt bei jeder Verbindung (egal ob Gber
Router, LANCAPI etc.) automatisch den Anbieter mit dem giinstigsten Tarif.

So arbeitet der Least-Cost-Router im ELSA LANCOM
Der LCR analysiert die Ziffern, die z.B. vom Router oder der LANCAPI gewahlt werden.

Nach jeder Ziffer wird im Gerat tiberpriift, ob in der LCR-Tabelle eine eindeutige Uberein-
stimmung mit der bisher gewahlten Nummer (Vorwahl) zu finden ist. Wird ein passender
Eintrag gefunden, der zudem fiir die aktuelle Uhrzeit und das aktuelle Datum gliltig ist,
dann wird die Netzkennzahl fiir die Umleitung der Verbindung noch vor der Vorwahl ein-
gefigt. Erst wenn die Rufnummer auf diese Weise vervollstandigt wurde, wird sie nach
auBen an die Vermittlungsstelle weitergegeben.

Der LCR benétigt also folgende Eingaben:

Ein Wahlprafix (Vorwahl), das bestimmt, welche Rufe fiir eine Umleitung in Frage
kommen.

Eine oder mehrere Netzkennzahlen, die den Provider bestimmen, der fiir dieses
Waéhlpréafix genutzt werden soll.

Die Wochentage und Feiertage, fir die der Eintrag giiltig ist.
Die Tageszeit, zu der dieser Eintrag giiltig ist.

Die ersten Versuche

Mit einigen wenigen Eintragen kénnen Sie schon eine Menge an Gebiihren sparen. An
einem einfachen Beispiel wollen wir die Programmierung des LCRs erldutern.

Sie wissen z.B., dal man insbesondere bei Fern- oder Auslandsverbindungen mit dem
Call-by-Call-Verfahren sparen kann. Sie haben sich aullerdem bei einigen Call-by-Call-
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Anbietern (CbC) erkundigt und die jeweils giinstigsten Tarife herausgesucht. Die ersten
Eintrdge in der LCR-Tabelle sehen dann z.B. folgendermalen aus:

Wiahlprifix Netzkennzahl des CbC  Wochentage Tageszeit
089 01097 Sa+So 0:00h bis 23:59h
089 01098 Mo + Di+ Mi + Do + Fr 8:00h bis 18:00h
00 01097 So 0:00h bis 23:59h

Diese Eintrage bedeuten, daR alle Verbindungen am Wochenende nach Miinchen (oder
andere Nummern, die mit '089' beginnen), lber den Provider mit der Netzkennzahl
'01097" gefiihrt werden. Wochentags wird fiir diese Rufe in der Zeit zwischen 8:00 Uhr
und 18:00 Uhr der Provider mit der Netzkennzahl '01098" verwendet. Auslandsgespréche
am Sonntag gehen iber den Provider mit der Netzkennzahl '01097".

Fiir Fortgeschrittene: LCR mit System

Im ersten Beispiel haben Sie gesehen, dall Sie bereits mit wenigen Eintrdgen
Gebiihren sparen kdnnen. Wenn Sie das Least-Cost-Routing optimal nutzen méch-
ten, miissen Sie sich zundchst genau tiber die Tarifstruktur der Call-by-Call-Anbieter
informieren, die fiir Sie in Frage kommen. AnschlieRend iberlegen Sie, wie die
Tarife und Tarifzonen am besten auf die LCR-Tabelle im ELSA LANCOM Wireless
abgebildet werden kdnnen. Dazu gibt es verschiedene Ansétze:

Eindeutige Sparmdglichkeiten kénnen Sie direkt eintragen:
— ‘00" fir Auslandsverbindungen

Mit einer einzigen ‘0" werden zundchst alle Verbindungen umgeleitet, die mit der
Null beginnen. Da es aber i.d.R. angrenzende Ortsnetze gibt, deren Nummer eben-
falls mit ‘0" beginnt, die aber trotzdem als Ortsgesprach berechnet werden, sollten
Sie diese Vorwahlen separat auffiihren und die Umleitung wieder aufheben. Denken
Sie bei dieser Strategie auch an Sonderrufnummern wie ‘0800, ‘0190 etc.

Eine andere Strategie zielt auf die moglichst vollstandige Regelung der Umleitungen
ab. Dabei beginnen Sie mit den Vorwahlen des Ortsbereiches und definieren dann
die groReren Zonen. Die nahen und damit giinstigeren Tarifzonen werden dabei mit
langeren Wahlpréfixen festgelegt, die verbleibenden, weiter entfernten Tarifzonen
werden mit wenigen Ziffern erfafit.

Diese Einstellung kénnen Sie bei Bedarf natiirlich weiter verfeinern und ausbauen. Hier
einige Anregungen, was Sie dabei beachten kénnen:

Einige Ortsnetze erreichen Sie zwar tber eine Vorwahl, trotzdem aber zum normalen
Ortstarif. Falls Sie diese Bereiche mit einem allgemeinen Eintrag umgeleitet haben,
kdnnen Sie die Vorwahlen mit Ortstarif iber die Vorwahl Ihrer Telefongesellschaft
umleiten (z.B. '01033" fiir das Netz der Deutschen Telekom). Ein leerer Eintrag fiir die
Netzkennzahl bedeutet ebenfalls ,keine Umleitung”.
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Vielleicht geht der grolite Teil lhrer ISDN-Verbindungen in die gleichen Ortsnetze.
Wenn die meisten lhrer Gegenstellen in Miinchen liegen, kénnen Sie diese Gegen-
stellen tber einen bestimmten Anbieter erreichen.

Untersuchen Sie die verschiedenen Tarifzonen. Welche Vorwahlen in welche Zone
gehdren, kénnen Sie z.B. unter www.billiger-telefonieren.de im Internet nachse-
hen.

Wenn Sie die Vorwahlen gefunden haben, die Sie umleiten méchten, kénnen Sie an die
Zuweisung der Call-by-Call-Provider gehen. Dazu brauchen Sie natiirlich die aktuellen
Tarife moglichst aller Telefongesellschaften. Auch hier hilft das Internet. Adressen wie
2.B. 'www.billiger-telefonieren.de’ oder 'www.focus.de' verraten Ihnen tagesaktuell die
Preise fiir alle denkbaren Verbindungen. Mit diesen Informationen kdnnen Sie sich nun
daran machen, lhren Least-Cost-Router zu fiittern ...

So stellen Sie den Least-Cost-Router ein

Zur Einstellung des Least-Cost-Routers sind im wesentlichen zwei Fragen zu kldren:
Welche Betriebsarten im ELSA LANCOM Wireless sollen die Dienste des Least-
Cost-Routers nutzen?
Welche Rufe sollen wann Giber welchen Provider gefiihrt werden?

Um diese Fragen zu beantworten, gehen Sie so vor:

) Wechseln Sie im ELSA LANconfig im Konfigurationsbereich 'Least-Cost-Router' auf
die Registerkarte 'Allgemein’.

(@ Aktivieren Sie die Funktion des Least-Cost-Routers. Der Least-Cost-Router 148t sich
nur dann aktivieren, wenn die Zeit des Gerats entweder manuell gesetzt wurde oder
wenn schon einmal eine giltige Zeit aus dem ISDN-Netz iibermittelt wurde (siehe
auch 'Die Uhrzeit fir die Auswahl' weiter unten). Schalten Sie den LCR je nach
Bedarf fiir die folgenden Betriebsarten ein:

— Router
— LANCAPI

Wenn Sie das Least-Cost-Routing auch fiir die Router-Module eingeschaltet haben, wer-
den ggf. auch Verbindungen (iber Provider aufgebaut, die keine Gebiihreninformationen
libertragen! Die Gebiihreniiberwachung geht damit evtl. unbemerkt verloren. Verwenden
Sie in diesem Fall alternativ die Zeitbudgets.

(® Wechseln Sie auf die Registerkarte 'Zeiten und Feiertage'. Offnen Sie die Least-
Cost-Tabelle, fiigen Sie einen neuen Eintrag hinzu, und geben Sie die bendtigten
Daten ein:

— Welche Vorwahl soll umgeleitet werden?
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— Uber welche Provider soll diese Vorwahl umgeleitet werden? Wenn Sie hier
mehrere Netzkennzahlen durch Semikola getrennt eintragen, wechselt der LCR
automatisch zur nachsten Vorwahl, wenn eine vorherige besetzt ist.

— An welchen Tagen und zu welchen Uhrzeiten soll die Umleitung aktiv sein?
Beachten Sie bitte, dal keine tagesiibergreifenden Uhrzeiten (18:00 Uhr bis 6:00
Uhr) méglich sind!

— Soll der Anruf tiber die normale Telefongesellschaft gefiihrt werden, wenn alle
Call-by-Call-Leitungen besetzt sind? Wenn der ‘automatische Riickfall' ausge-
schaltet ist, beginnt der LCR ggf. nach der letzten Netzkennzahl wieder mit der
ersten ...

Leaszt-Cost Tabelle - Heuer Eintrag ﬂm

Dieze Wonwahl umleiten: |I33EI

£u Call-by-Call Murnmerm: |EI'IEI13;EI'IEI19 Abbrechen |

v taontags V¥ Dienstags

WV Mittwochs V¥ Donnerstags

I | Freitags [~ Samstags

[ Sonntags ™ Feiertags

Yo IB:EIEI Ithr
Biz I'IB:EIEI Ithr

W &utomatizoher Riickfall wenn iber die eingetragenen Call-by-Call
Murmern keine Yerbindung hergestellt werden kann

@ Wenn Sie in der LCR-Tabelle auch Eintrége fir Feiertage gemacht haben, 6ffnen Sie
anschlieRend die Liste der Feiertage. Tragen Sie jeden Feiertag mit dem vollstan-
digen Datum ein (TT.MM.JJJJ).

(3B Kontrollieren Sie die interne Uhr des Geréts (inkl. Datum), damit der LCR auch zur
richtigen Zeit die Umleitungen aktiviert (siehe auch weiter unten, 'Die Uhrzeit fiir die
Auswahl').

Bauen Sie Ihre LCR-Tabelle schrittweise auf, und (berpriifen Sie jeweils das Ergebnis.
Offnen Sie dazu z.B. den ELSA LANmonitor und starten Sie iiber die ELSA LANCAPI Ver-
bindungen zu Gegenstellen, die der Tabelle nach umgeleitet werden sollten. Anhand der
gewéhlten Rufnummer kénnen Sie leicht ablesen, ob die Einstellung des LCRs Ihren
Wiinschen entspricht. Fiir Routerverbindungen kénnen Sie die gewéhite Nummer aus
dem Logfile ablesen (LANmonitor: Ansicht "~ Optionen - Protokoll "~ Anzeigen).

=O

Die Uhrzeit fiir die Auswahl

Damit der Least-Cost-Router mit Hilfe der Tabelleneintrage tatséchlich die richtige Ver-
bindung auswahlt, muB die interne Uhr im ELSA LANCOM Wireless natiirlich immer auf
dem aktuellen Stand sein. Aber auch hier hilft sich der Router selbst: Er kann entweder
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bei jedem Verbindungsaufbau oder bei jedem Einschalten des Gerats die interne Uhrzeit
mit der aktuellen Zeit im ISDN-Netz abgleichen.

() Wechseln Sie im ELSA LANconfig im Konfigurationsbereich 'Management' auf die
Registerkarte 'Datum/Zeit’".

(@ Aktivieren Sie ggf. die Option fiir den automatischen Zeitabgleich bei jedem Verbin-
dungsaufbau. Falls Sie die Zeit lieber manuell eintragen mdchten, schalten Sie
diese Option aus.

(® Beim Ausschalten verliert das Gerat die aktuelle Zeit. Geben Sie die Rufnummer
einer beliebigen Gegenstelle ein, wenn das Geréat direkt nach dem Einschalten eine
Verbindung aufbauen und so die Zeit mit dem ISDN-Netz abgleichen soll. Wé&hlen
Sie dabei aus, ob es sich um eine digitale Gegenstelle (z.B. Mailboxen oder Internet-
Provider) handelt oder um eine analoge Gegenstelle (Telefonansage oder Sprach-

dienst).
. _HE
K.onfiguriere: I M atriagement j

.-’-'-.Ilgemeinl Interfacesl SEcurit_l,II Gebiitren D atum/Zeit | SNMF'I

— Datum und Uhrzeit

¥ Bei jedem Yerbindungzaufbau die Uhr im Gerat mit der Zeit
aus dem [SDMN abgleichen

Zugatzlich kann das Gerdt zofort nach dem Einzchalten eine
Werbindung aufbauen, um die Uhrzeit abzugleichen. Geben Sie
dazu eine beliebige Rufnummer ein, die angerufen werden zoll.

Rufrummer: IEIEEEEIEI

Typ der Gegenstele: I Digital j

dem Router z.B. ungiiltige Zeiten, die die Funktion des Least-Cost-Routers beeintréchti-

é Bitte priifen Sie die Zeit nach der ersten Ubermittlung. Manche TK-Anlagen ibermitteln
gen!
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Anhang

Technische Daten

Hardware-Spezifikationen

Frequenzband:
Hardware:

Dateniibertra-
gungsrate:

Reichweite:

Bitfehlerrate:

Norm:
LAN-Anschluf3;
WAN-AnschluR:

Anzeigen/Bedie-

nung:
Zertifizierung:
Sicherheit:

Anschlisse:
Garantieservice:

Support:

2400-2483,5 MHz (ISM)
Prozessor: Hitachi SH3, 60 MHz, 4 MByte RAM, 2 MByte Flash-ROM
2 Mbit/s (mit Ausweichmdglichkeit auf 1 Mbit/s, Automatic Rate Selection)

bis zu 300 Meter in freien Geldnde, ca. 30 Meter in geschlossenen Gebauden
(typische Reichweite)

Besser als 10°

IEEE 802.11, DSSS (Direct Sequence Spread Spectrum)
Ethernet IEEE 802.3, 10Base-T (RJ45)

ISDN-Sy-Bus (RJ45), entsprechend 1.430

LEDs fir LAN-, WAN- und Geratestatus

CE-Zeichen (EG), Zulassungen fiir alle Lander der EU und Schweiz

Pallwortschutz, Verschliisselung (WEP. in Vorh.), IP-Masquerading (NAT), Firewall-
Filter

10Base-T, ISDN S0, Power
6 Jahre
tiber Hotline, ELSA LocalWeb und Internet

Software-Spezifikationen

Funktionsarten:

Netzwerk-
Protokolle

Filter:

Gebiihrenschutz:

ISDN-D-Kanal-
Protokolle:

IP-Router, DHCP-Server, DHCP-Client, DNS-Server, transparentes Bridging zwi-
schen WLAN und LAN, LANCAPI-Server, NetBIOS-Spoofing

ARP, Proxy-ARP. IP, ICMP. UDP, TCP, TFTP, RIP-1, RIP-2, DHCP, NetBIOS (ber IP

Quell- und Zielfilter fiir Netzwerke, Protokolle und Ports; WAN und LAN getrennt

maximale Gebiihrenhdhe oder Verbindungszeit in einem vorggegebenen Zeitraum;
festlegbare Security- und Firewall-Funktionen

DSS1, 1TR6, Punkt-zu-Mehrpunkt- und Punkt-zu Punkt-Konfiguration, automati-
sche Umschaltung zwischen DSS1 und 1TR6 (abschaltbar), CLIP, MSN, EAZ, DDI

ELSA LANCOM Wireless



Anhang

ISDN-B-Kanal- Router:

Protokolle: Layer 1: HDLC Kbit/s, HDLC 64 Kbit/s

Layer 2: X.75 LAPB, transparent

Layer 3: transparent, PPP, synchron und asynchron
LZS-Datenkompression Stac, Hi/Fn

Kanalabiindelung ML-PPP (statisch und dynamisch, inkl. BACP)
Skriptverarbeitung fiir CompuServe

CAPI-Betrieb:

Layer 1: HDLC Kbit/s, HDLC 64 Kbit/s

Layer 2: 1SO 776 (X.75 SLP), transparent

Layer 3: transparent, T.90NL (mit T.70NL-Kompatibilitat)

IP-Masquerading | IP-AdreR- und Port-Umsetzung iiber eine IP-Adresse;

NAT/PAT): statische und dynamische Zuweisung der IP-Adresse {iber PPP oder DHCP;
Maskierung von TCP. UDP, ICMP und FTP; DNS-Forwarding; inverses Masquera-
ding fiir IP-Dienste aus dem Intranet (z.B. Web-Server)

Management: TFTP-Konfiguration und Firmware-Upload, SNMP-Management vias SNMP v.1
oder v.2, WAN- und LAN-Zugénge getrennt aktivierbar und konfigurierbar;
Konfigurationszugang fiir WLAN, getrennt schaltbar, Diagnose-Tools, Status-

Anzeige ELSA LANmonitor
Betriebssicher- | Hardware-Watchdogs, regelmaRige Selbsttests, FirmSafe fiir Remote-Software-
heit: Upgrades
Sicherheit; Palwortschutz, PAP/CHAP. Verschliisselung (WEP in Vorb.), IP-Masquerading
(NAT/PAT), Firewall-Filter, Schutz Uiber Zugangslisten, WLAN-Verschlisselung,
WLAN-Filter
Statistiken: LAN- und WAN-Paktezahler, Fehler-, Verbindungs-, Zeit- und Gebiihrenzahler
Funkkanale

Jeder der 14 Funkkanéle, die fiir ein Funk-Netzwerk eingestellt werden konnen, hat durch
die Verwendung von DSSS eine Breite von 22 MHz. Dadurch sind im ISM-Frequenzband
maximal drei voneinander unabhangige Kanale mdglich. Die Tabelle gibt die Mittelfre-
quenzen an und zeigt, welche Kanale in welchem Land zugelassen sind.

Kanal-Nr. Mittelfrequenz [MHz] EU (ETSI) Spanien Frankreich
2412 X

2417
2422
2427
2432
2437
2442
2447
2452
2457
2462
2467
2472
2484

1. Funkband
Kanal 3

2. Funkband
Kanal 8

BRI o ©® N O~ WN =
X X X X X X X X X X X X

3. Funkband
Kanal 13
<X X X X

—_
N
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Anhang W4

Allgemeine Garantiebedingungen vom 01.06.1998

Diese Garantie gewahrt die ELSA AG den Erwerbern von ELSA-Produkten nach ihrer Wahl zusatzlich zu
den ihnen zustehenden gesetzlichen Gewahrleistungsanspriichen nach Maf3gabe der folgenden Bedin-
gungen:

1  Garantieumfang

a)  Die Garantie erstreckt sich auf das gelieferte Gerat mit allen Teilen. Sie wird in der Form geleistet,
dal8 Teile, die nachweislich trotz sachgemaRer Behandlung und Beachtung der Gebrauchsanwei-
sung aufgrund von Fabrikations- und/oder Materialfehlern defekt geworden sind, nach unserer
Wahl kostenlos ausgetauscht oder repariert werden. Alternativ hierzu behalten wir uns vor, das de-
fekte Gerdt gegen ein Nachfolgeprodukt auszutauschen oder dem Kaufer den Original-Kaufpreis
gegen Riickgabe des defekten Gerdts zu erstatten. Handbicher und evtl. mitgelieferte Software
sind von der Garantie ausgeschlossen.

b)  Die Kosten fiir Material und Arbeitszeit werden von uns getragen, nicht aber die Kosten fiir den Ver-
sand vom Erwerber zur Service-Werkstatte und/oder zu uns.

c)  Ersetzte Teile gehen in unser Eigentum ber.

d)  Wir sind berechtigt, iiber die Instandsetzung und den Austausch hinaus technische Anderungen
(z.B. Firmware-Updates) vorzunehmen, um das Geréat dem aktuellen Stand der Technik anzupassen.
Hierflir entstehen dem Erwerber keine zusétzlichen Kosten. Ein Rechtsanspruch hierauf besteht
nicht.

2 Garantiezeit

Die Garantiezeit betragt fir ELSA-Produkte sechs Jahre. Ausgenommen hiervon sind ELSA-Farbmonitore
und ELSA-Videokonferenzsysteme; hierfiir betragt die Garantiezeit drei Jahre. Die Garantiezeit beginnt
mit dem Tag der Lieferung des Gerétes durch den ELSA-Fachhandler. Garantieleistungen bewirken weder
eine Verldngerung der Garantiefrist, noch setzen sie eine neue Garantiefrist in Lauf. Die Garantiefrist fir
eingebaute Ersatzteile endet mit der Garantiefrist fiir das ganze Gerét.

3  Abwicklung

a)  Zeigen sich innerhalb der Garantiezeit Fehler des Gerates, so sind Garantieanspriiche unverziiglich,
spatestens jedoch innerhalb von sieben Tagen geltend zu machen.

b)  Transportschaden, die duBerlich erkennbar sind (z.B. Gehduse beschédigt), sind unverzlglich ge-
gentiber der Transportperson und uns geltend zu machen. AuRerlich nicht erkennbare Schaden sind
unverzliglich nach Entdeckung, spatestens jedoch innerhalb von sieben Tagen nach Anlieferung,
schriftlich gegeniiber der Transportperson und uns zu reklamieren.

¢)  Der Transport zu und von der Stelle, welche die Garantieanspriiche entgegennimmt und/oder das
instandgesetzte Gerat austauscht, geschieht auf eigene Gefahr und Kosten des Erwerbers.

d)  Garantieanspriiche werden nur beriicksichtigt, wenn mit dem Gerat das Rechnungsoriginal vorge-
legt wird.

4  AusschluB der Garantie
Jegliche Garantieanspriiche sind insbesondere ausgeschlossen,

a) wenn das Gerat durch den Einfluf hoherer Gewalt oder durch Umwelteinfliisse (Feuchtigkeit,
Stromschlag, Staub u.d.) beschédigt oder zerstért wurde;
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e)
f)

9)

h)

5

wenn das Gerat unter Bedingungen gelagert oder betrieben wurde, die auRerhalb der technischen
Spezifikationen liegen;

wenn die Schaden durch unsachgemal3e Behandlung — insbesondere durch Nichtbeachtung der Sy-
stembeschreibung und der Betriebsanleitung — aufgetreten sind;

wenn das Gerat durch hierfiir nicht von uns erméchtigte Personen getffnet, repariert oder modifi-
ziert wurde;

wenn das Gerdt mechanische Beschadigungen irgendwelcher Art aufweist;

wenn Schaden an der Bildrohre eines ELSA-Monitors festgestellt werden, die inshesondere durch
mechanische Belastungen (Verschiebung der Bildrshrenmaske durch Schockeinwirkung oder Be-
schadigungen des Glaskdrpers), starke Magnetfelder in unmittelbarer Nahe (bunte Flecken auf dem
Bildschirm), permanente Darstellung des gleichen Bildes (Einbrennen des Phosphors) hervorgerufen
wurden;

wenn und soweit sich die Luminanz der Hintergrundbeleuchtung bei TFT-Panels im Laufe der Zeit
allmahlich reduziert;

wenn der Garantieanspruch nicht gemal§ Ziffer 3a) oder 3b) gemeldet worden ist.

Bedienungsfehler

Stellt sich heraus, daf die gemeldete Fehlfunktion des Gerates durch fehlerhafte Fremd-Hardware, -Soft-
ware, Installation oder Bedienung verursacht wurde, behalten wir uns vor, den entstandenen Priifauf-
wand dem Erwerber zu berechnen.

6
a)
b)

c)

d)

e)

f)
9)

h)

Erganzende Regelungen

Die vorstehenden Bestimmungen regeln das Rechtsverhaltnis zu uns abschliefend.

Durch diese Garantie werden weitergehende Anspriiche, inshesondere solche auf Wandlung oder
Minderung, nicht begriindet. Schadensersatzanspriiche, gleich aus welchem Rechtsgrund, sind
ausgeschlossen. Dies gilt nicht, soweit z.B. bei Personenschaden oder Schaden an privat genutzten
Sachen nach dem Produkthaftungsgesetz oder in Féllen des Vorsatzes oder der groben Fahrldssig-
keit zwingend gehaftet wird.

Ausgeschlossen sind insbesondere Anspriiche auf Ersatz von entgangenem Gewinn, mittelbaren
oder Folgeschaden.

Fir Datenverlust und/oder die Wiederbeschaffung von Daten haften wir in Féllen von leichter und
mittlerer Fahrldssigkeit nicht.

In Fallen, in denen wir die Vernichtung von Daten vorsatzlich oder grob fahrléssig verursacht haben,
haften wir fiir den typischen Wiederherstellungsaufwand, der bei regelmaRiger und gefahrentspre-
chender Anfertigung von Sicherheitskopien eingetreten ware.

Die Garantie bezieht sich lediglich auf den Erstkdufer und ist nicht iibertragbar.

Gerichtsstand ist Aachen, falls der Erwerber Vollkaufmann ist. Hat der Erwerber keinen allgemei-
nen Gerichtsstand in der Bundesrepublik Deutschland oder verlegt er nach Vertragsabschlul seinen
Wohnsitz oder gewohnlichen Aufenthaltsort aus dem Geltungsbereich der Bundesrepublik
Deutschland, ist unser Geschaftssitz Gerichtsstand. Dies gilt auch, falls Wohnsitz oder gewohnli-
cher Aufenthalt des Kdufers im Zeitpunkt der Klageerhebung nicht bekannt ist.

Es findet das Recht der Bundesrepublik Deutschland Anwendung. Das UN-Kaufrecht gilt im Verhalt-
nis zwischen uns und dem Erwerber nicht.
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Konformitatserklarungen

C€

KONFORMITATSERKLARUNG

DECLARATION OF CONFORMITY

Diese Erklarung gilt fiir folgendes Erzeugnis:
This declaration is valid for the following product:

Gerateart: Wireless ISDN / LAN Access Point
Type of Device:

Typenbezeichnung: LANCOM Wireless IL-2

Product Name:

EG-Baumusterpriifbescheinigungsnummer: D801136L
Registration No.:

Benannte Stelle: CETECOM ICT Services GmbH
Notified Body: C€0682 X

Hiermit wird bestétigt, dall das Erzeugnis den folgenden Schutzanforderungen entspricht:
This is to confirm that this product meets all essential protection requirements relating to the

Niederspannungs Richtlinie (73/23/EWG)
Low Voltage Directive (73/23/EEC)

EMV Richtlinie (89/336/EWG)
EMC Directive (89/336/EEC)

Netzzulassungsrichtlinie (98/515/EG)
Commission Decision (98/515/EC)

ISDN Richtlinie (97/346/EWG)
ISDN Directive (97/346/EEC)

Zur Beurteilung der Konformitat wurden folgende Normen herangezogen:
The assessment of this product has been based on the followingstandards

EN 50081-1: 1992 Teile/ parts: EN 55022: 1998

EN 50082-1: 1992 Teile/ parts: EN55024: 1999

EN 60950: 1992+ A1: 1993 +A2: 1993 +A3: 1995 +A4: 1997
TBR 3: Nov. 1995

Diese Erklarung wird verantwortlich fiir den Hersteller / Importeur:
On behalf of the manufacturer / importer:

ELSA AG
Sonnenweg 11
D-52070 Aachen

abgegeben durch: / this declaration is submitted by:

Mg b é,

S Fif

Aachen, 9. September 1999 ;
Aachen, 9" September 1999 i.V. Stefan Kriebel

Bereichsleiter Entwicklung
VP Engineering
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C€

KONFORMITATSERKLARUNG

DECLARATION OF CONFORMITY

Diese Erklarung gilt fiir folgendes Erzeugnis:
This declaration is valid for the following product:

Gerateart: Wireless LAN PC card (PCMCIA)
Type of Device:

Typenbezeichnung: AirLancer MC-2

Product Name:

Hiermit wird bestétigt, dal’ das Erzeugnis den folgenden Schutzanforderungen entspricht:
This is to confirm that this product meets all essential protection requirements relating to the

Niederspannungs Richtlinie (73/23/EWG)
Low Voltage Directive (73/23/EEC)

EMV Richtlinie (89/336/EWG)
EMC Directive (89/336/EEC)

Zur Beurteilung der Konformitat wurden folgende Normen herangezogen:
The assessment of this product has been based on the followingstandards

ETS 300 328: 1996

ETS 300 826: 1997

EN 50081-1: 1992 Teile/ parts: EN 55022: 1998

EN 50082-1: 1992 Teile/ parts: EN55024: 1999

EN 60950: 1992+ A1: 1993 +A2: 1993 +A3: 1995 +A4: 1997

Diese Erkldrung wird verantwortlich fiir den Hersteller / Importeur:
On behalf of the manufacturer / importer:

ELSA AG
Sonnenweg 11
D-52070 Aachen

abgegeben durch: / this declaration is submitted by:

N L. .-
[ f’?ff%/
{#f

Aachen, 19. August 1999

Aachen, 19" August 1999 i.V. Stefan Kriebel

Bereichsleiter Entwicklung
VP Engineering
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Technische Grundlagen

Dieses Kapitel gibt eine kurze Einfiihrung in die Technik, die lhr neues Geréat nutzt. Profis
in Sachen Netzwerktechnik kénnen sicher schnell liber diese Abhandlungen hinwegge-
hen, fir Einsteiger bietet dieser teil der Dokumentation jedoch eine niitzliche Hilfe beim
Verstehen der Fachbegriffe und Prozesse.

Funk-Netzwerke nach dem IEEE-802.11-Standard

Die Geréate der ELSA LANCOM Wireless-Reihe arbeiten nach dem IEEE-802.11-Standard.
Dieser Standard stellt eine Erweiterung der bereits vohandenen IEEE-Normen fiir LANs
dar, von denen IEEE 802.3 fiir Ethernet der bekannteste ist. In der Tat lassen sich nach
802.11 arbeitende Funknetze sehr leicht mit vorhandenen Ethernet-Netzen verbinden,
und dies ist die wichtigste Funktionen der ELSA LANCOM Wireless-Gerate. Nach 802.11
arbeitende Funkkarten stellen sich bis auf ein paar Zusatzparameter einem Rechner dar
wie eine normale Ethernet-Karte dar. Dies heil$t, dald Sie tber ein 802.11-Funknetz alle
Protokolle fahren kdnnen wie {iber ein kabelgebundenes Ethernet auch (IP, IPX, NetBIOS
usw.). Der einzige Unterschied ist, dal Sie keine Kabel zwischen den Rechnern verlegen
missen!

Da der IEEE-Standard sich nur mit der Definition von LANs befal3t, ist die Reichweite von
Funk-LAN-Systemen beschrénkt; {ibliche Reichweiten liegen bei unter 300 Metern bei
direkter Sicht, mit Gebdudewanden im allgemeinen deutlich darunter. Die Menge aller
Funk-LAN-Stationen, die sich gegenseitig direkt erreichen kénnen, bezeichnet man allge-
mein als Funkzelle.

Ad-hoc-Modus

Der |EEE-Standard bietet zwei Betriebsformen, die sich in der Sicherheit und der Reich-
weite eines so aufgebauten Funknetzes unterscheiden.

Ein Funk-LAN im Ad-hoc-Modus besteht aus einer einzelnen abgeschlossenen Funkzelle,
die aus Ethernet-Sicht ‘abgeschlossen’ ist, das heilét, eine Verbindung nach aulen ist
lediglich ber das Routing htherwertiger Protokolle mdglich; ein Beispiel fir ein solches
Element wére ein ELSA LANCOM Wireless IL-2, daR (iber seinen ISDN-Port allen anderen
Stationen als Internet-Access-Router dient. Ad-hoc-Netze entstehen meist spontan,
wenn sich eine Arbeitsgruppe mit ihren Rechnern zusammenfindet und diese zum Daten-
austausch vernetzen mochte. Rechner kénnen zu einem solchen Netz beliebig hinzukom-
men und es wieder verlassen; es gibt keinen ausgezeichneten Knotenpunkt, der immer
vorhanden sein mul. Eine spezielle Authentifizierung zur Teilnahme ist nicht erforderlich
und auch nicht mdglich, weil die zentrale Station zur ,Uberwachung” fehlt.

Was passiert aber, wenn eine Arbeitsgruppe im Nachbarbiiro auf die gleiche ldee kommt
und auch ein Netz aufbaut? Wahrend man bei einem normalen Ethernet einfach zwei
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Kabelstrange hat, die nicht miteinander verbunden sind, kann man Funkwellen nicht so
einfach einsperren und die beiden Netzwerke wiirden sich gegenseitig stéren. Damit das
nicht passiert, gibt es in jedem |EEE-Funk-LAN einen Parameter, den Namen einer
WLAN-Domain. Aus Sicht des Anwenders ist die WLAN-Domain eine beliebig wahlbare
Zeichenkette mit maximal 32 Zeichen. Auf Funkebene verwandelt sich dieser Name in
eine zusatzliche Adressierungskomponente, so dafl sich ein Datenpaket immer einer
bestimmten Funkzelle zuordnen 1aRt. Wollen Sie in ein bestehendes Funknetz einsteigen,
benotigen Sie den Namen seiner WLAN-Domain, den Sie in den erweiterten Einstellun-
gen des Treibers fiir die Netzwerkkarte eintragen. Der Treiber sucht beim Start nach
einem bestehenden Funknetz mit dieser Kennung. Findet er eines, klinkt er sich in dieses
ein, und Sie konnen mit den Rechnern in diesem Funknetz kommunizieren. Findet er
nichts, so spannt er eine neue Funkzelle auf.

Auch wenn auf diese Weise Funkzellen voneinander logisch getrennt werden kdnnen, so
behindern sie sich immer noch physikalisch, weil ja immer nur eine Station senden kann,
das heilt, keine der Funkzellen wiirde im Uberlappungsfalle die volle Bandbreite errei-
chen. Das kénnen Sie verhindern, indem Sie den einzelnen Netzen nicht nur verschiedene
Domain-Namen, sondern auch verschiedene Funk-Kanéle zuordnen: So wie zwei Funkge-
rdte gleichzeitig auf verschiedenen Frequenzen senden kdnnen, kénnen zwei Funk-LANs
gleichzeitig auf verschiedenen Kanélen arbeiten, ohne sich gegenseitig zu stéren. Wenn
zwei Funkzellen sehr nah beieinander sind, sollten die Kanéle dieser Netze 4-5 Kanéle
auseinanderliegen, da eine Funkzelle auch die benachbarten Kanale teilweise mitbelegt.

é Nicht alle vom IEEE-Standard vorgesehenen Funkkandle sind in allen Landern erlaubt!

Infrastrukturmodus

Die eigentliche Starke von auf IEEE 802.11 basierenden Funknetzen ist aber die einfache
Koppelbarkeit mit bestehender (Ethernet-)Vernetzung. Ein Funknetz kann genutzt werden,
um mobile Station mit an ein bestendes, kabelgebundenes Netz anzubinden, anderer-
seits kann ein bestehendes Netz dazu benutzt werden, mehrere Funkzellen miteinander
z2u koppeln, die Reichweite eines Funknetzes also zu erweitern. Dazu miissen alle Teil-
nehmer in einem anderen Modus betrieben werden, dem Infrastrukturmodus.

Im Infrastrukturmodus existiert neben den beweglichen Stationen ein zusatzliches Ele-
ment, eine Basis-Station, die auch als Access Point oder Distribution System bezeichnet
wird. Die ELSA LANCOM Wireless-Gerdte wurden dazu entwickelt, die Funktion einer
Basistation zu Gbernehmen. Im Infrastrukturmodus tbernimmt die Basis-Station die
Funktion eines , Wachters™: Domain-Name und Funkkanal sind weiterhin vorhanden, und
eine Station, die neu ins Netz kommt, sucht auch weiterhin nach einer vorhandenen Funk-
zelle. Im Gegensatz zum Ad-hoc-Modus wird die Funkzelle jedoch immer von der Basis-
Station aufgespannt, und jede Station muB sich bei der Basis-Station anmelden, bevor
sie Daten in der Funkzelle austauschen darf. Der Basis-Station kommt dabei tblicher-
weise auch die Funktion einer ,Relaisstation” fir Daten zu. Dies reduziert zwar die
erreichbare Datenrate, kann bei geschickter Aufstellung der Basis-Station aber die GréRRe
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einer Funkzelle erhohen. Die eigentliche Aufgabe der Basis-Station ist aber die Verbin-
dung der Funkzelle mit einem kabelgebundenen Ethernet: Erhalt die Basis-Station ein
Datenpaket flir einen Rechner, der sich nicht bei ihr angemeldet hat, so leitet sie das
Paket in das Ethernet weiter; umgekehrt lauscht sie auch standig am Ethernet, ob Daten
anliegen, die an eine bei ihr angemeldete Station gerichtet sind und leitet diese in die
Funkzelle weiter. Da eine Basis-Station durch den Zwang zur Anmeldung jederzeit genau
weil3, welche Stationen sich auf ihrer Funkseite befinden, kann sie exakt entscheiden,
welche Daten durchgereicht werden miissen und welche nicht. Diesen Vorgang bezeich-
net man auch als Bridging.

Wichtig: Da im Ad-hoc-Modus keine Anmeldung erforderlich ist, ist dieses Bridging (das
sich fiir den Anwender villig automatisch vollzieht), nur im Infrastrukturmodus mdglich.
Der Betrieb eines ELSA LANCOM Wireless im Ad-hoc-Modus ist daher nicht vorgesehen.

Wie bereits erwdhnt, kann ein Ethernet-Backbone auch dazu genutzt werden, die Reich-
weite eines Funk-LANs zu vergrélRern. Dazu schlielst man mehrere Basis-Stationen an
einen gemeinsamen Strang an und konfiguriert diese in diesem Sonderfall alle auf die
gleiche WLAN-Domain. Will eine Station ins Netz gehen, sucht sie sich unter allen
erreichbaren Basis-Stationen die mit dem stdrksten Signal und meldet sich bei dieser an.
Zwei an unterschiedlichen Basis-Stationen angemeldete Mobilstationen kénnen so auch
miteinander kommunizieren, wenn sie nicht in direkter Funkreichweite sind. Das Ether-
net, (iber das alle Basis-Stationen verbunden sind, schlie3t die Liicke.

Wenn eine Station auch nach der Anmeldung kontinuierlich weiter die Funksituation
tiberwacht, kann sie erkennen, wie die Signale von einer Basis-Station schwéacher und
von einer anderen starker werden und sich fiir den Benutzer unmerklich ummelden. Die-
sen Vorgang bezeichnet man als Roaming.

Austauschbarkeit mit anderen Geréten

ELSA LANCOM Wireless-Geréte, die auf dem |EEE-802.11-Standard basieren, sind prin-
zipiell mit auf 802.11 basierenden Gerdten anderer Hersteller interoperabel; da der
802.11-Standard allerdings noch recht neu ist und viele Hersteller momentan erst von fir-
menspezifischen Funk-LAN-Losungen auf 802.11 umstellen, kann eine Interoperabilitat
nicht prinzipiell garantiert werden. Die Austauschbarkeit findet spatestens beim verwen-
deten Modulationsverfahren ihr Ende: ELSA LANCOM Wireless-Geradte verwenden das
sogenannte Direct-Sequenced-Spread-Spectrum-Verfahren (DSS), wahrend andere Her-
steller zum Teil das Frequency-Hopping-Spread-Spectrum-Verfahren (FHSS) benutzen.
Ein Datenaustausch zwischen FHSS- und DSS-basierten Geraten ist prinzipiell nicht még-
lich.
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Dieser Abschnitt stellt in kurzen Worten einige Grundlagen der Netzwerktechnik vor.
Diese Erlduterungen erklédren nicht alle mdglichen Techniken, Verfahren und Begriffe,
die im Zusammenhang mit der Netzwerktechnik verwendet werden, sondern nur soweit
sie fiir das Versténdnis der anderen Produktinformationen notwendig oder hilfreich sind.

Das Netzwerk und seine Komponenten

Wenn mehrere Rechner untereinander kommunizieren, wird dieser Verbund als , Netz-
werk” bezeichnet. Damit Rechner untereinander kommunizieren kénnen, bengtigen sie
ein physikalisches Medium, (iber das die Informationen iibertragen werden. Das knnen
2.B. Kabel- oder Funkverbindungen sein, die (iber spezielle Schnittstellen (z.B. Netzwerk-
karten) mit den Rechnern verbunden werden.

Wenn im folgenden der Begriff Netzwerkkabel (oder nur Kabel) verwendet wird, ist damit
auch jedes andere physikalische Medium gemeint, das die Funktion der Kabel iiberneh-
men kann, wie z.B. Funkstrecken.

Die einzelnen elektronischen Informationen, die tber ein Medium von einem Rechner
zum anderen geschickt werden, bezeichnet man je nach Verfahren als Pakete oder als
Zellen.

Fiir die meisten der folgenden Erlduterungen ist der Unterschied zwischen Paketen und
Zellen nicht relevant. Wir verwenden also allgemein den Begriff Pakete oder Datenpa-
kete, und gehen nur an den entsprechenden Stellen néher auf die speziellen Eigenschaf-
ten von Zellen ein.

Die Rechner und andere Endgerate (z.B. Drucker) in einem Netzwerk, die Informationen
erzeugen oder verarbeiten, heillen Hosts. Idealerweise ist ein Host von der Aufgabe
befreit, Informationen weiterzuleiten. Ein Host hat in der Regel genau eine Schnittstelle,
mit der er am Netzwerk angeschlossen ist.

Der Transport von Paketen zwischen zwel Hosts erfolgt indirekt iiber Vermittlungsstellen,
die ein Paket zum Zielrechner weiterreichen. Diese Vermittlungsstellen heilen Router.
Ein Router hat mindestens zwei Schnittstellen, damit er die Daten von einem Sender in
Empfang nehmen und an einen Empfanger weiterleiten kann. Ein Router hat neben der
Vermittlungsfunktion auch immer die Eigenschaften eines Hosts, damit er selbst das Ziel
von Datenpaketen sein kann, z.B. zum Zweck der Konfiguration.

Verbindungsarten

Werden genau zwei Hosts tiber ein Medium verbunden, spricht man von Punkt-zu-Punkt-
Verbindungen. Dabei schickt ein Host Pakete ab, die nur bei genau einem Empféanger
ankommen konnen (eindeutige Verbindung).
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Auch bei einem Zugriff auf das Internet handelt es sich um eine Punkt-zu-Punkt-Verbin-
dung. Die Datenpakete werden zwar vom Host beim Internetbenutzer iber mehrere Rou-
ter zum Host (Server) beim Internet-Provider gesendet, jedes Datenpaket hat jedoch ein
ganz bestimmtes Ziel. Die Router geben die Datenpakete auch nur an genau einen Emp-
fanger weiter. Daher bezeichnen wir auch diese Verbindung als eindeutig.

Verbindungen zu

Host anderen Routern Host
/l@ Router =
Ciy) B0 @ed@—— @,

Internetbenutzer Web-Server

Der Begriff der Punkt-zu-Punkt-Verbindung ist streng genommen nicht ganz korrekt. Fir
unsere Betrachtungen reicht es jedoch aus, diese Art der Verbindung gegen die folgen-
den Punkt-zu-Mehrpunkt-Verbindungen abzugrenzen.

In der Regel ist es unwirtschaftlich, alle Rechner eines Netzes durch Punkt-zu-Punkt-
Kabel direkt miteinander zu verbinden, da dann jeder Rechner eine Vielzahl von Schnitt-
stellen besitzen miiite. Daher schliel$t man die Rechner in dem Netzwerk an ein gemein-
sames Medium an, das sich alle Hosts teilen. Der Absender schickt sein Paket mit der
Angabe des Empféngers einfach los auf das Medium, an das mehrere Hosts angeschlos-
sen sind. Das Datenpaket kommt bei jedem Host im Netzwerk an, der dann entscheidet,
ob er selbst der Empfanger des Paketes ist oder nicht. Ist das Paket an den entsprechen-
den Host gerichtet, nimmt er es an, ansonsten beachtet er es nicht (er verwirft es). Dabei
handelt es sich um eine nicht eindeutige Verbindung, man spricht von Punkt-zu-Mehr-
punkt-Verbindungen.
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Eine wichtige Voraussetzung fiir die Rechnerkommunikation ist eine gemeinsame Spra-
che der Hosts untereinander. Diese Sprachen nennt man in der Netzwerktechnik , Netz-
werkprotokoll” oder kurz ,,Protokoll”.

Das am weitesten verbreitete Netzwerkprotokoll ist das TCP/IP (Transmission Gontrol
Protocol/Internet Protocol). Es wird vorrangig im Internet benutzt, ist heute aber auch oft
in Firmennetzwerken zu finden. Andere Netzwerkprotokolle sind z.B. IPX oder Apple Talk.
Wegen der grolRen Verbreitung wird in diesem Kapitel hauptséchlich das TCP/IP betrach-
tet.

Alle Hosts, die lber das TCP/IP-Protokoll kommunizieren wollen, miissen zu einem
gemeinsamen Netzwerk zusammengeschlossen sein und das TCP/IP-Protokoll (auch
TCP/IP-Stack genannt) installiert haben. Ein solches Netz wird als IP-Netz bezeichnet.

Der Verbund mehrerer Netzwerke, die auf dem IP-Protokoll basieren, wird als Internet-
work bezeichnet. Der grélite Zusammenschlufd von vielen kleinen, 6ffentlichen IP-Netz-
werken ist das Internet.

Ein Netzwerk von begrenzter rdumlicher Ausdehnung, bei dem die Hosts gleichberechtigt
ein gemeinsames Medium nutzen (Shared Medium), ist ein lokales Netzwerk (engl. Local
Area Network, LAN).
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IP-Adressierung

In IP-Netzen erfolgt die Kommunikation zwischen Rechnern paketorientiert. Dabei wer-
den Daten oder Nachrichten in Pakete variabler Lange verpackt und als Ganzes von einem
Quellrechner zu einem Zielrechner transportiert. Ein Datenpaket enthélt neben den
eigentlich zu Ubertragenden Informationen (Nutzdaten) auch Kontroll- und Adressie-
rungsinformationen.

In IP-Netzen werden IP-Adressen zur Kommunikation zwischen verschiedenen Gerédten
verwendet. Jeder Host hat dabei seine eigene Adresse, mit der er eindeutig identifiziert
werden kann. Wie sieht nun eine IP-Adresse aus? Sie besteht aus vier Bytes, die durch
Punkte getrennt sind, insgesamt also aus 32 Bits. Jedes der vier Bytes kann Werte von 0
bis 255 annehmen, z.B. 192.168.130.124.

Exakt betrachtet bezeichnet eine IP-Adresse nicht den Host, sondern seine Schnittstelle.
Hat ein Endgerat im Netzwerk mehrere Schnittstellen (wie z.B. Router), so mulS er fiir jede
Schnittstelle eine eigene IP-Adresse besitzen. Deshalb haben ISDN-Router von ELSA z.B.
sowohl eine IP-Adresse zur Kommunikation mit den Hosts im eigenen Netzwerk als auch
eine zweite IP-Adresse zur Kommunikation mit der ,AulSenwelt” iiber das ISDN-Netz.
Kabelmodems von ELSA haben vergleichbar eine IP-Adresse fiir das eigene Netzwerk
und eine weitere IP-Adresse fiir den Datenaustausch mit dem Kabelnetz.

In einer IP-Adresse ist sowohl die Adresse des Netzwerks enthalten als auch die des
Hosts. Die Netzwerk-Adresse ist fiir alle Hosts in einem Netzwerk gleich, die Adresse
eines Hosts ist einmalig und eindeutig in einem Netzwerk. Ein Router z.B. kann mehrere
verschiedene, im Netzwerk eindeutige IP-Adressen haben.

Wie unterscheidet man nun den Teil, der das Netzwerk bestimmt, und den Teil, der den
Host identifiziert? Mit Hilfe der Netzmaske. Masken kennen Sie alle: Die decken einen
Teil von etwas ab und lassen nur den anderen Teil sichtbar werden. Genau so verhalt es
sich mit der Netzmaske. Das ist eine Zahl mit dem gleichen Aufbau wie die IP-Adresse,
also 32 Nullen oder Einsen. Die Netzmaske fangt meistens vorne mit Einsen an und hort
hinten mit Nullen auf. Die Nullen am Ende decken dabei den Teil der IP-Adresse ab, der
nicht zur Netzwerk-Adresse gehort.

Beispiele:

Diese Adresse ... ... in Bytes ... ... sieht in Bits so aus:

IP-Adresse 192.168.120.253 11000000.10101000.01111000.11111101
Netzmaske 255.255.255.0 11111111.11111111.11111111.00000000
Netzwerk-Adresse 192.168.120.0 11000000.10101000.01111000.00000000
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Die gleiche IP-Adresse, jetzt mit anderer Netzmaske:

Diese Adresse ... ... in Bytes ... ... sieht in Bits so aus:

IP-Adresse 192.168.120.253 11000000.10101000.01111000.11111101
Netzmaske 255.255.0.0 11111111.11111111.00000000.00000000
Netzwerk-Adresse 192.168.0.0 11000000.10101000.00000000.00000000

Sie sehen also: Eine IP-Adresse alleine ist noch nicht ausreichend. Nur im Zusammen-
spiel mit der Netzmaske kann ein Host eindeutig bezeichnet werden.

Und Sie sehen weiter: Je weniger Bits in der Netzmaske eine Eins enthalten, um so mehr
Bits bleiben (ibrig zur Identifizierung der einzelnen Hosts in einem zusammenh&ngenden
Netzwerk. Wahrend im ersten Beispiel mit der Netzmaske 255.255.255.0 nur 254 ver-
schiedene Adressen vergeben werden konnen sind es im zweiten Beispiel schon
254x254= 64516 verschiedene Adressen! Die erste und die letzte Ziffer eines AdreR3-
raums sind jeweils reserviert fiir die Netzwerk-Adresse und die Broadcast-Adresse
(Adresse furr Pakete an alle Hosts in einem IP-Netz). Bei der Netzmaske 255.255.255.0
sind das die ‘0’ fiir die Netzwerk-Adresse und die ‘255" als Broadcast-Adresse.

Eine neuere Schreibweise der Netzmaske hangt einfach die Anzahl der Bits, die fiir die
Netzwerk-Adresse stehen, an die IP-Adresse an: 137.226.4.101/24. Die Zahl hinter dem
Schragstrich zeigt an, daR die ersten 24 Bits die Netzwerk-Adresse angeben. Mit dieser
Schreibweise wird die Lange der Eintrdge in den Routingtabellen reduziert.

Um Irrtiimer zu vermeiden, missen die IP-Adressen innerhalb eines zusammenhéngen-
den Netzes eindeutig sein. Da auch das Internet mit vielen Millionen angeschlossener
Rechner auf TCP/IP aufsetzt und damit IP-Adressen verwendet, miissen auch alle Adres-
sen im Internet eindeutig sein. Zur Kontrolle dieser dffentlich zugénglichen Adressen gibt
es Stellen, die die IP-Adressen verwalten und verteilen. Da die Anzahl der theoretisch
verfiigbaren IP-Adressen begrenzt ist, lassen sich die vergabeberechtigten Stellen die IP-
Adressen teuer bezahlen.

Damit eine Firma mit einem eigenen |P-Netzwerk aber nicht fiir jeden Arbeitsplatz eine
IP-Adresse kaufen mul3, sind bestimmte Bereiche der IP-Adressen fiir die kostenlose Ver-
wendung reserviert (Private Address Spaces). Diese Adressen kdnnen in einem abge-
schlossenen Netz beliebig benutzt werden, z.B. in einem privaten Netz oder im Netz einer
Firma. Innerhalb dieses Netzes miissen die IP-Adressen zwar eindeutig sein, aber in ei-
nem anderen abgeschlossenen Netzwerk (z.B. in einer anderen Firma) kénnen die glei-
chen IP-Adressen zum Einsatz kommen.

Diese reservierten IP-Adressen diirfen jedoch nicht nach aulRen (ins Internet) bekanntge-
macht werden. Nur die Gerdte in einem Netzwerk, die Verbindung mit 6ffentlichen Netz-
werken haben (z.B. Router an der Schnittstelle zum Internet), miissen eine registrierte IP-
Adresse haben.

ELSA LANCOM Wireless



Routing

Routingtabelle

hierarchische
IP-Adressen

Technische Grundlagen m

Bei der Vergabe von IP-Adressen, kontrolliert durch die IANA (Internet-Assigned-Num-
bers-Authority), wurden die folgenden vier AdreR8bereiche fiir nicht éffentliche IP-Netz-
werke reserviert:

IP-Adressen |Netzmaske Bemerkung

10.0.0.0 255.0.0.0 .10er” Netze: Alle IP-Adressen, die mit einer 10. beginnen und deren
Netzmaske mit 255. beginnt, fallen in den fir private Netzwerke
reservierten AdreRbereich.

172.16.0.0 255.240.0.0  Alle IP-Adressen, die mit 172.16.—172.31. beginnen und deren Netz-
maske grolier oder gleich 255.240.0.0 ist, fallen in den fiir private
Netzwerke reservierten AdreRbereich.

192.168.0.0 |255.255.0.0  Alle IP-Adressen, die mit 192.168. beginnen und deren Netzmaske
mit 255.255. beginnt, fallen in den fiir private Netzwerke reservierten
Adrelbereich.

224.0.0.0 224.0.0.0 Alle IP-Adressen, die mit 224. beginnen und deren Netzmaske eben-
falls mit 224. beginnt, fallen in den reservierten Adrel3bereich.
Dieser Bereich ist reserviert fiir Broadcasts und sollte nicht fir pri-
vate Netze verwendet werden.

Bei der Verwendung von IP-Adressen aus einem Private Address Space sind zwei Dinge
Zu beachten:

Die im privaten Netzwerk verwendeten [P-Adressen (aus dem Private Address
Space) diirfen dieses IP-Netzwerk nicht verlassen; das heilt, ein Anschluff an das
Internet ist nur mit zusatzlichen Hilfsmitteln (z.B. IP-Masquerading) méglich.

Im Internet werden Pakete fiir diese IP-Adressen nicht geroutet, d.h. jeder Back-
bone-Router im Internet verwirft solche IP-Pakete stillschweigend. Evtl. kann die
Einschleusung solcher IP-Pakete ins Internet sogar schwerwiegende Konsequenzen
nach sich ziehen (abhangig vom Vorgehen des jeweiligen Providers).

IP-Routing und hierarchische IP-Adressierung

Jedes IP-Paket enthalt die IP-Adressen von Quelle und Ziel. Ein Router nimmt an seinen
Schnittstellen IP-Pakete entgegen, interpretiert die Zieladresse und leitet die Pakete an
diejenige seiner Schnittstellen weiter, die dem Ziel am nachsten ist. Das Finden des
geeigneten Weges wird als Routing bezeichnet.

Fur das Routen verwaltet jeder Router eine Tabelle (Routingtabelle). Sie bezeichnet fiir
jeden Host im Netz die Router-Schnittstelle, (iber die der Host am schnellsten zu errei-
chen ist. Es ist leicht vorstellbar, dal® mit wachsender NetzgrolRe diese Tabellen die
Kapazitat der Router sprengen (das Internet als weltweiter Verbund von 6ffentlich
erreichbaren IP-Rechnern enthalt mehrere Millionen Hosts).

Aus diesem Grunde wurden hierarchische IP-Adressen eingefiihrt. Dazu wird das IP-Netz
in Teilnetze unterteilt, in denen IP-Adressen aus einem zusammenhangenden Nummern-
raum vergeben werden. Es sind mehrere Hierarchie-Ebenen moglich, so dall mehrere
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Teilnetze zu gréReren Teilnetzen zusammengefalkt werden kénnen. Dies ist vergleichbar
mit der hierarchischen Adresse bei der Briefpost, die aus Land, Stadt, StralRe und Haus-
nummer besteht.

Die Konsequenzen dieser hierarchischen IP-Adressierung:

Da die Netzwerk-Adresse innerhalb eines Netzwerks fiir alle Hosts gleich ist, reicht
flir die Kommunikation der Hosts untereinander in einem Netzwerk die Hostadresse
aus.

Ein Router muld zum einen die Adressen der Hosts kennen, die direkt an ihn ange-
schlossen sind, zum anderen muR der Router die Adressen aller Netze und Teilnetze
kennen, die iber benachbarte Router zu erreichen sind.

Ein Router mul nicht alle mdglichen weiteren IP-Adressen kennen.
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So kann z.B. eine Firma ein grolRes Netzwerk haben, in das die einzelnen Abteilungen als
kleinere Teilnetze eingebunden sind. Die Adresse des Netzwerks fiir die Abteilung Mar-
keting wiirde sich hierarchisch zusammensetzen aus der Adresse der Firma und der
Abteilung.

Wenn ein Host auBerhalb des Firmennetzes nun ein Paket an einen Host in der Beispiel
AG senden mdchte, passiert folgendes:

() Der Absender gibt dem Paket die Zieladresse ,Host Schmitz — Marketing — Beispiel
AG".

(@ Ein externer Router, der die Verbindung zu anderen Netzen herstellt, muf3 nur wis-
sen, wie er die Beispiel AG erreicht. Sobald er ein Paket mit der Adresse fiir die Bei-
spiel AG empfangt, leitet er das Paket an den Router weiter, der fiir die Beispiel AG
zustandig ist.

® Der Router in der Beispiel AG empfangt das Paket und entnimmt der Adresse die
Information, dald es fiir die Beispiel AG gedacht ist. Weil er selber Teil der Beispiel
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AG ist, betrachtet er die Adresse genauer und sucht nach dem Namen der Abteilung.
Dann leitet er das Paket weiter an den Router im Marketing.

@ Der Router im Marketing empféangt das Paket und entnimmt der Adresse die Infor-
mation, dald es fiir das Marketing in der Beispiel AG gedacht ist. Weil er selber Teil
dieser Abteilung ist, betrachtet er die Adresse genauer und sucht nach dem Namen
des Hosts. Dann leitet er das Paket weiter an den Host von Mitarbeiter Schmitz.

Nun wollen wir das Beispiel einmal mit richtigen IP-Adressen betrachten und nicht mit
den symbolischen Namen. Das Netzwerk der Beispiel AG verfiigt iber den Nummern-
raum '192.168.100.0' bis 192.168.100.255", mit der ‘0" als Netzwerk-Adresse und der
255" als Broadcast-Adresse.

Ein Router mul§ sich nur merken, daf alle Adressen, die mit '192.168.100" beginnen, im
Netzwerk der Beispiel AG liegen.

Stellen wir uns jetzt einen Router vor, der mit einer Schnittstelle an das Netz der Beispiel
AG angeschlossen ist. Empfangt er ein Paket mit Zieladresse '192.168.100.4' und Netz-
maske '255.255.255.0', vergleicht er diese mit jeder ihm bekannten Netzwerk-Adresse.
Dabei fiihrt er ein logisches UND mit der Netzmaske aus und vergleicht das Ergebnis mit
der Netzwerk-Adresse: '192.168.100.4" UND '255.255.255.0" ergibt '192.168.100.0". Dies
ist die Netzwerk-Adresse vom Netzwerk der Beispiel AG. Der Router erkennt, dal sich
das Ziel in der Beispiel AG befindet und reicht das Paket an die Schnittstelle weiter, iber
die die Beispiel AG erreichbar ist. Innerhalb der Beispiel AG wird das Paket dann in das
entsprechende Teilnetz weitergeleitet.

Bei der Ubertragung von IP-Paketen innerhalb eines Netzwerks funktioniert das Verfah-
ren auch:

@ Wenn ein Host im Teilnetz der Entwicklung ein Datenpaket an Herrn Schmitz senden
mdchte, gibt der Absender dem Paket die Zieladresse ,Host Schmitz — Marketing —
Beispiel AG”.

(@ Der Router in der Entwicklung empfangt das Paket und entnimmt der Adresse die
Information, dal} es fiir das Marketing in der Beispiel AG gedacht ist. Weil er selber
Teil der Beispiel AG, nicht jedoch der Abteilung Marketing ist, leitet er das Paket
weiter an den Router im tibergeordneten Netzwerk.

® Der Router in der Beispiel AG empfangt das Paket und entnimmt der Adresse die
Information, dal es fiir die Beispiel AG gedacht ist. Weil er selber Teil der Beispiel
AG ist, betrachtet er die Adresse genauer und sucht nach dem Namen der Abteilung.
Dann leitet er das Paket weiter an den Router im Marketing, wo das Paket an den
Empfanger weitergeleitet wird.
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Medium Access
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LAN und IP-Netz

MAC-Adresse

IPim LAN

Erweiterung durch lokale Netze

Bisher haben wir nur Punkt-zu-Punkt-Verbindungen betrachtet. Viele Rechnernetze basie-
ren jedoch auf Mehrpunkt-Verkabelungen wie dem Ethernet. Dabei kénnen alle an ein
gemeinsames Medium angeschlossenen Rechner die Signale aller anderen Rechner
empfangen (sogenannte Broadcast-Ubertragung auf einem Shared-Medium). Wenn
mehrere Rechner gleichzeitig senden, iberlagern und zerstéren sich die einzelnen
Signale. Auf der MAC-Ebende (engl. Media Access Control) sind zur Vermeidung und
Auflésung derartiger Kollisionen Zugriffsverfahren wie CSMA/CD, Token Ring usw.
implementiert.

Der Verbund aller Rechner, die mittels eines MAC-Protokolls tiber ein Shared-Medium
kommunizieren, wird als LAN bezeichnet. Ein LAN bildet ein eigenstandiges Netz und ist
dem IP-Netz logisch untergeordnet, das heilt, IP-Netze kdnnen die physikalischen Ver-
bindungen eines LANs verwenden, um Verbindungen zwischen Hosts und Routern herzu-
stellen. Ein LAN — Local Area Network — ist, wie der Name schon verrét, rdumlich
begrenzt.

Zur Organisation der Ubertragung im LAN werden spezifische LAN-Adressen verwendet,
die vom Hersteller der Schnittstellenhardware fest einprogrammiert werden. Da die
LAN-Adressen fiir die Kommunikation tiber das MAC-Protokoll verwendet werden, hei-
Ben Sie auch MAC-Adressen. Man kann sie sich wie einen Fingerabdruck der Schnittstel-
lenhardware vorstellen. MAC-Adressen sehen z.B. so aus: 00-80-C7-6D-A4-6E.

MAC-Adressen sind unabhéngig von IP-Adressen. Ein IP-Host, dessen Schnittstelle iber
ein LAN arbeitet, hat eine IP- und eine MAC-Adresse. Wahrend IP-Adressen durch ihre
Postadressen-dhnliche Struktur dafiir ausgelegt wurden, das Routen in riesigen IP-Net-
zen zu vereinfachen, wurden Fingerabdruck-dhnliche MAC-Adressen darauf ausgelegt,
den AnschluR eines neuen Rechners an ein LAN so einfach wie mdglich zu gestalten.

Auch in LANs wird paketorientiert tibertragen. Jedes Paket enthalt die MAC-Adresse von
Quelle und Ziel. Zwar wird jedes Paket von allen Rechnern empfangen, jedoch nur von
dem Zielrechner weiterverarbeitet. Zusatzlich gibt es eine spezielle MAC-Broadcast-
Adresse, die von allen Rechnern im LAN weiterverarbeitet wird.

Jedes LAN-Paket enthalt einen Eintrag mit dem Typ des Netzwerkprotokolls. Ein IP-Paket
kann z.B. tiber ein LAN (bertragen werden, indem es in ein LAN-Paket verpackt und mit
dem Protokoll-Typ 'IP* versehen wird. Die LAN-Schnittstelle im empfangenden Host
erkennt anhand des IP-Eintrags, dal in dem LAN-Paket ein IP-Paket steckt, extrahiert es
und verarbeitet es wie ein normales |P-Paket weiter. Auf diese Weise kénnen tber das-
selbe LAN gleichzeitig IP-Pakete und Pakete anderer Netzprotokolle wie IPX (ibertragen
werden, ohne dalt es zu Konflikten kommt (man sagt daher, dalk ein LAN multiprotokoll-
fahig ist).
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Fir einen IP-Host verhalt sich ein LAN so, also ob es ein eigenes Netzwerk mit einem
Router wére. Die Hosts geben die Pakete an das LAN ab, das die weitere Verteilung der
Datenpakete bernimmt. Fiir die Kommunikation der Hosts untereinander Gber das IP-
Protokoll diirfen in eim LAN somit nur IP-Adressen aus dem Nummernraum dieses Netzes
verwendet werden.

—

~——> |IP-Host =<—> IP-Host
u im LAN LM im LAN
‘\/ ]\/ IP-Host
NI s/ im LAN

/\ /_\

_ _

P

LAN mit Routerfunktion:
verteilt die LAN-Pakete

i

Fir einen Router im LAN erscheint ein Host im eigenen LAN, als wenn er hinter sich
einem weiteren Router befindet. Der Router steht also vor einer einfachen Aufgabe: Da
er flir den Betrieb im IP-Netz nur die IP-Adressen

der direkt angeschlossenen Hosts und
die der erreichbaren Netze und Teilnetze

kennen muf8, muR er sich also nur die Netzwerk-Adresse und die Netzmaske des Teilnet-
zes im LAN merken.

[P-Host IP-Host
/“QJJL im LAN JQJJL im LAN

um: ””’:
\_'/ \_,/ Router im LAN:
kennt nur die
Adresse des LANs
LAN mit Routerfunktion ]

Der Host steht dagegen vor einer schwierigeren Aufgabe als der Router. Bei einer
Schnittstelle mit Punkt-zu-Punkt-Kabel weild ein Host, dalk alle Pakete, die er iiber die
Schnittstelle verschickt, automatisch z.B. bei seinem Router ankommen. Bei der Punkt-
zu-Mehrpunkt-Verbindungen zum LAN muB er nun aber zwei Félle unterscheiden.

Ein Paket mit einer Zieladresse auBerhalb des eigenen LANs gibt der sendende Host
an einen Router im LAN weiter, der sich um die weitere Verarbeitung des Pakets
kiimmert.

Ein Paket mit einer Zieladresse im eigenen LAN muf der sendende Host direkt an
den Ziel-Host senden, denn ein Router im Netz kennt nicht die Adressen der einzel-
nen Hosts.
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Technische Grundlagen

ARP

Dateniibertragung im eigenen LAN

Veranschaulichen wir uns das an einem Beispiel. Stellen wir uns vor, daR die Hosts des
Teilnetzes im Marketing tiber ein LAN verkabelt sind. Die Hosts haben IP-Adressen aus
dem Nummernraum '137.226.4.1" bis '137.226.4.254" (die Adressen '137.226.4.0' und
"137.226.4.255" sind reserviert), die Netzwerk-Adresse ist '137.226.4.0' und die Netz-
maske '255.255.255.0'. An das LAN ist ein Router angeschlossen, der den Ubergang in
die weite Welt des Internet bildet. Seine LAN-Schnittstelle hat die IP-Adresse
"137.226.4.1" und die MAC-Adresse '00-80-C7-6D-A4-6E'.

Stellen wir uns jetzt der Aufgabe, ein IP-Paket von Host Schmitz (mit IP-Adresse
"137.226.4.10' und MAC-Adresse '00-10-5A-31-20-DF') an Host Miller (mit IP-Adresse
"137.226.4.20' und MAC-Adresse '00-10-bA-31-20-EB') zu Ubertragen. Host Schmitz
erkennt anhand der Netzwerk-Adresse und Netzmaske, daf Host Miller im Teilnetz des
eigenen LANSs ist. Er mul§ das Paket somit direkt iiber das LAN an Host Miiller schicken.
Leider kann er der LAN-Schnittstelle nicht sagen: ,Schicke das IP-Paket an IP-Adresse
137.226.4.20", denn die LAN-Schnittstelle versteht nur MAC-Adressen.

Jeder Host mul§ daher eine Tabelle verwalten, die IP-Adressen in MAC-Adressen (iber-
setzt. Aber wie kommen die Eintrdge in die Tabelle? Sie kdnnten zwar von Hand einge-
tragen werden, aber das widerspricht der Vorgabe, den Anschlul} eines neuen Rechners
an ein LAN so einfach wie méglich zu gestalten.

Daher gibt es im LAN einen speziellen Mechanismus, der dies automatisiert: das Adress-
Resolution-Protokoll, ARP. Die Tabelle selbst wird ARP-Tabelle genannt. Immer wenn
ein Host fiir eine IP-Adresse (in unserem Beispiel '137.226.4.20') keinen Eintrag in der
ARP-Tabelle findet, verschickt er ein ARP-Request-Paket an alle Hosts im LAN (mit der
LAN-Broadcast-Adresse als Zieladresse).

Host Schmitz
= =
/“QJJL ARP-Request nach /“QJL
"137.226.4.20°
[ =
P P/
o
=
= 7 5 = L 27
Host Miiller
— | == =
R I )
IR, N
P Y
a7 ———

Dieses ARP-Request-Paket ist nichts anderes als die Frage an alle, wer denn auf die IP-
Adresse '137.226.4.20" hort. Host Miiller empféngt das Paket, fiihlt sich angesprochen
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und antwortet mit einem ARP-Response-Paket, das er direkt an Host Schmitz verschickt
(die MAC-Adresse '00-10-5A-31-20-DF' von Host Schmitz entnimmt er dem Absenderfeld
im ARP-Request-Paket). Host Schmitz erkennt dies als Antwort auf seine Anfrage, ent-
nimmt dem Absenderfeld des ARP-Response-Paketes die MAC-Adresse '00-10-5A-31-
20-EB' von Host Miller und trdgt sie in seine ARP-Tabelle ein.

Host Schmitz

i)
Ny
==

_
E=y
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AnschlieRend kann er sich endlich seiner urspriinglichen Aufgabe zuwenden, das IP-
Paket an Host Miller zu verschicken. Er findet jetzt in der ARP-Tabelle den Eintrag ,,IP-
Adresse 137.226.4.20 entspricht MAC-Adresse '00-10-5A-31-20-EB' und sagt seiner
LAN-Schnittstelle: ,Verschicke dieses IP-Paket an den Rechner mit der MAC-Adresse

'00-10-5A-31-20-EB™.

Dateniibertragung aus dem eigenen LAN ins Internet

Stellen wir uns jetzt der zweiten Aufgabe, ein IP-Paket von Host Schmitz an einen weit
entfernten Host Extern mit der IP-Adresse 151.189.12.43 zu (ibertragen. Host Schmitz
vergleicht die IP-Adresse mit seiner Netzwerk-Adresse und erkennt, dald Host Extern sich
nicht im eigenen LAN befindet. Somit ist Host Extern nur iiber den Router zu erreichen.
Die MAC-Adresse des Routers '00-80-C7-6D-A4-6E" erfahrt er iiber dessen IP-Adresse
durch Nachschauen in der ARP-Tabelle (ggf. vorher noch ein ARP-Request). Somit sagt
Host Schmitz zu seiner LAN-Schnittstelle: ,Verschicke dieses IP-Paket an den Rechner
mit der LAN-Adresse '00-80-C7-6D-A4-6E™. Der Router entnimmt dem LAN-Paket das IP-
Paket und liest daraus die IP-Adresse von Host Extern. In der Routing-Tabelle sucht der
Router dann nach der Netzwerk-Adresse von diesem Host und findet so die Schnittstelle,
tiber die er das IP-Paket weiterleiten muR.

LAN-Kopplung auf MAC-Basis

Sie wissen, dal8 LANs das AnschlieRen von Rechnern an ein lokales Netz stark vereinfa-
chen. Daher basieren fast alle Hausnetze auf LANs. Es gibt Situationen, wo einzelne
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m Technische Grundlagen

LANs rdumlich so weit ausgedehnt sind, dal} die physikalischen Eigenschaften des
Kabels den Anschlul® weiterer Rechner behindern. Daraus ergibt sich der Bedarf, meh-
rere LANs so miteinander zu koppeln, dal§ sie elektrisch und beziiglich des MAC-Proto-
kolls wie getrennte LANs agieren, aber gegeniiber dem IP-Protokoll wie ein einziges
groRes LAN erscheinen.

Diese Koppelung von LANs erfolgt durch Bridges. Eine Bridge arbeitet dhnlich wie ein
Router, verwendet zur Wegefindung jedoch keine IP-Adressen, sondern ausschliellich
MAC-Adressen. Da die MAC-Adressen im Gegensatz zu IP-Adressen nichts Gber die
Struktur des Netzes verraten, muR jede Bridge die MAC-Adressen aller Rechner im

gesamten LAN kennen.

Somit hat man wieder das Problem, das man bei Routern vor der Einfiihrung von Teilnet-
zen hatte: Mit wachsender LAN-GrolRe werden die AdreRtabellen der Bridges irgend-
wann gesprengt. Man kann also nicht beliebig viele LANs durch Bridges verbinden.
Andererseits ermdglichen die unstrukturierten MAC-Adressen, da die Bridges die Posi-
tionen von Rechnern im LAN automatisch anhand der empfangenen Pakete erlernen.

Man nennt dies , selbstlernende Bridge”.
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Beschreibung der Meniipunkte

Beschreibung der Meniipunkte

Der Meniibaum der Konfiguration ist in sogenannte Status-Informationen, Setup-Para-
meter, Firmware-Informationen und Sonstiges aufgeteilt.

Zur leichteren Orientierung zeigen wir Ihnen zun4chst eine Ubersicht tiber die Mentistruk-
tur.

In der vollstdndigen Liste aller Menipunkte finden Sie anschlielend die genaue
Beschreibung aller Anzeigen, Meniis und Aktionen mit den zugehorigen Parametern,
Standardwerten und Eingabemdglichkeiten.

Sie erreichen die Meniis bei Konfigurationen iiber Telnet oder Terminal-Programme
sowie tiber SNMP (siehe auch 'Konfigurationsmdglichkeiten').

Bei der Konfiguration mit ELSA LANconfig steht lhnen ein integriertes Hilfesystem mit
Kurzbeschreibungen zu den einzelnen Parametern zur Verfiigung.

Symbole
E Menli zeigt ein weiteres Untermenii an.
ﬁ Info zeigt einen Wert an, der nicht verandert werden kann.
= Wert zeigt einen Wert an, der verandert werden kann.
A Tabelle zeigt eine Tabelle an, deren Eintrége verandert werden kénnen.
Info-Tabelle zeigt eine Tabelle an, deren Eintrdge nicht verdndert werden kénnen.
Aktion fihrt eine Aktion aus.
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m Beschreibung der Meniipunkte

Menii-Ubersicht

] Setup ] Status
== Name ﬁ Verbindung
] WAN-Modul 9 Aktuelle-Zeit
] Gebtihren-Modul 9 Betriebszeit
] LAN-Modul ] WLAN-Statistik

TCP-IP-Modul WAN-Statistik

g IP-Router-Modul g LAN-Statistik
] SNMP-Modul ] PPP-Statistik
] DHCP-Modul ] TCP-IP-Statistik
] DNS-Modul ] IP-Router-Statistik
E NetBIOS-Modul @ Config-Statistik
E Config-Modul @ Queue-Statistik
@ WLAN-Modul Verbindungs-Statistik
] LANCAPI-Modul Info-Verbindung
] LCR-Modul Layer-Verbindung
] Zeit-Modul Ruf-Info-Tabelle

E Firmware
EEEErg)
1

Versions-Tabelle
Tabelle-Firmsafe
Modus-Firmsafe
Timeout-Firmsafe
Firmware-Upload

Test-Firmware
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Sg-Bus
Kanal-Statistik
Zeit-Statistik
LCR-Statistik
PCMCIA-Status
Werte I6schen
Sonstiges

@ Manuelle Wahl

System-Reset
System-Boot
System-Upload

Gegenstellen-Statistik



Beschreibung der Meniipunkte m

Status

Das Menii 'Status' enthélt Informationen zum aktuellen Status und (iber interne Ablaufe
im LAN und im WAN, die sich auf die Dateniibertragungsstrecke (z.B. Anwahl bzw. Ver-
bindung) oder Statistiken (z.B. Anzahl empfangener bzw. gesendeter Datenbldcke) bezie-
hen kdnnen. Die statistischen Anzeigen bieten eine leistungsfahige Hilfestellung bei der
Uberpriifung der korrekten Arbeitsweise und bei der Optimierung der Parametereinstel-
lung. Darliber hinaus liefern sie bei einem Fehlverhalten wertvolle Informationen zur Feh-
leranalyse.

Die meisten Statusanzeigen werden laufend aktualisiert und kénnen mit einer im jewei-
ligen Menii enthaltenen Werte loschen-Aktion auf 0 gesetzt werden.

Das Menii besitzt den folgenden Aufbau:

Status Fortlaufende Statusanzeigen

Verbindung 9 Zustand der WAN-Strecke

Aktuelle-Zeit ﬁ Aktuelle Zeit im Gerét

Betriebszeit Cﬁ Betriebszeit des Gerates seit dem letzten Einschalten
So-Bus ] Zustand der Sg-Schnittstelle

WAN-Statistik E Anzeige der WAN-Statistiken

LAN-Statistik E Statistiken des Netzwerk-Bereichs

WLAN-Statistik E Statistiken des Funk-Netzwerk-Bereichs
PPP-Statistik E Statistiken des Point-to-Point-Protokolls
Bridge-Statistik E Statistiken des Bridge-Bereichs

TCP-IP-Statistik E Statistiken aus dem TCP/IP-Bereich
IP-Router-Statistik E Statistiken aus dem IP-Router

Config-Statistik E Statistiken der Remote-Konfiguration
Queue-Statistik E Statistiken tber die Pakete in den Queues der einzelnen Module

Verbindungs-Statistik Verbindungs-Informationen fiir jedes Interface

Info-Verbindung Informationen zur letzten Verbindung fiir jedes Interface

Layer-Verbindung Informationen tiber das verwendete B-Kanal-Protokoll fiir jedes
Interface

Ruf-Info-Tabelle Informationen Gber die letzten 10 angekommenen Rufe

Gegenstellen-Statistik Statistik tber die letzten 10 Verbindungen

Kanal-Statistik Informationen tber den Zustand der einzelnen Kanéale.
Bei ELSA LANCOM Wireless L-Z auch Informationen tber die

a/b-Ports.
Zeit-Statistik E Informationen aus dem Zeit-Modul
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Beschreibung der Meniipunkte

Status Fortlaufende Statusanzeigen

LCR-Statistik Informationen aus dem Least-Cost-Router

PCMCIA-Status Informationen zum PCMCIA-Status

Werte |8schen Alle Werte aulRer Tabellen der untergeordnet. Statistik I8schen
Status/Verbindung

Der Meniipunkt Status/Verbindung gibt die Statusmeldungen der einzelnen Kanale
wieder.

/Verbindung ‘ Fortlaufende Statusanzeigen

Verbindung ‘ ﬁ CHO1: Bereit; CHOZ: Bereit

Status/Aktuelle-Zeit

Hier wird die aktuelle Zeit des Gerédtes angezeigt, die z.B. fiir die Least-Cost-Router-
Berechnungen oder einige Statistiken verwendet wird. Diese Zeit kann entweder aus
dem ISDN-Netz abgelesen werden (ISDN-Zeit, siehe auch Setup/Zeit-Modul) oder manu-
ell gesetzt werden (mit dem Befehl 'time').

Status/Betriebszeit

Hier wird die Betriebszeit des Routers seit dem letzten Einschalten in Tagen, Stunden,
Minuten und Sekunden angezeigt.

Status/Sy-Bus

Unter diesem Menipunkt wird der aktuelle Zustand der S;-Schnittstelle angezeigt. Die
Statistik hat den folgenden Aufbau:

/Sg-Bus Fortlaufende Statusanzeigen
D-Info Ubersicht tiber den Zustand eines D-Kanals.
D2-Statistik Aufschliisselung der Layer-2-Informationen des D-Kanals fir
die einzelnen B-Kandle.
D-Info Diese Tabelle zeigt allgemeine D-Kanal-Informationen:
Kanal ‘ Kennzeichnung des B-Kanals.
Protokoll D-Kanal-Protokoll. Entweder das in der Interface-Tabelle fest eingestellte Proto-

koll oder das bei der Einstellung 'Auto’ am ISDN-Anschlul§ detektierte Protokoll.
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D2-Statistik

Beschreibung der Meniipunkte

Layer-2 ’Aktivierung der Schicht 2 des D-Kanals ('Ja" oder 'Nein’)
TEI ‘TEI zugewiesen ('Ja' oder 'Nein')
Sg-Aktivierung ‘ Zustandsanzeige der Aktivierung ('Ja" oder ‘Nein')

Diese Tabelle zeigt Layer-2-Informationen zu den einzelnen B-Kanalen:

Kanal Kennzeichnung des B-Kanals.

TEI Von der Vermittlungsstelle zugewiesener Terminal Equipment Identifier.
L2-Aktivierung Aktivierung der Schicht 2 des D-Kanals ('Ja' oder ‘Nein').

Verbindungen Anzahl der Verbindungen, die Uber die angezeigte TEl abgewickelt wurden.

Status/WLAN-Statistik

Hier wird der momentane Status des WLAN-Interfaces beschrieben.

LAN-Rx-Pakete
LAN-Tx-Pakete
LAN-Rx-Fehler
LAN-Tx-Fehler
LAN-Stack-Fehler
LAN-Queue-Pakete
LAN-Queue-Fehler
LAN-Rx-Bytes
LAN-Tx-Bytes
LAN-Rx-Broadcasts
LAN-Rx-Multicasts
LAN-Rx-Unicasts
LAN-Tx-Broadcasts
LAN-Tx-Multicasts
LAN-Tx-Unicasts
LAN-Tx-Verworfen
LAN-Wiederholungen

LAN-Mehrfachwieder-

holungen

== O J =@ | =@ T m= @ R == @ il '@ Q| '@ T m © ) == @ i = @ T} = @ Qi = @ ) = © | == @ [ =@ Qi) ' @ Qi == @)

=0

Anzahl empfangener Datenpakete

Anzahl gesendeter Datenpakete

Anzahl fehlerhaft empfangener Datenpakete

Anzahl fehlerhaft gesendeter Datenpakete

Anzahl Pakete ohne passendes Empfangsmodul (Bridge/Router)
Anzahl belegter Puffer

Anzahl durch Puffermangel verworfener Pakete

Anzahl vom LAN empfangener Zeichen

Anzahl zum LAN gesendeter Zeichen

Anzahl vom LAN empfangener Broadcast-Pakete

Anzahl vom LAN empfangener Multicast-Pakete

Anzahl vom LAN empfangener direkt adressierter Pakete
Anzahl vom WAN empfangener Broadcasts

Anzahl vom WAN empfangener Multicasts

Anzahl vom WAN empfangener Unicasts

Anzahl vom LAN verworfener Pakete

Anzahl der Pakete, die erst nach einer Wiederholung zugestellt
werden konnten

Anzahl der Pakete, die erst nach mehreren Wiederholungen
zugestellt werden konnten
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Beschreibung der Meniipunkte

LAN-bereit Erfolgreich Initialisierung der Funk-Netzwerkkarte

Stationstabelle Anzeige der momentan angemeldeten Mobil-Stationen.

WLAN-Parameter ‘ E Parameter des Funk-Netzwerks

Stationstabelle  Diese Tabelle zeigt Informationen zu den einzelnen Mobilstationen:

Kanal Kennzeichnung des B-Kanals.

Index zeigt die Reihenfolge der Eintrdge in der Tabelle an.

Alter Alter der Station: Zeit seit dem letzten (ibertragenen Datenpaket

Phy-Signal durchschnittliche Signalstarke der von dieser Station empfangenen Datenpakete
Node-ID Adresse der Station. Je nach Wissensstand eine MAC-Adresse, IP-Adresse oder

ein symbolischer Name, wenn diese Station DHCP benutzt

LAN-tx-bytes und | bisher von bzw. zu dieser Station iibertragene Datenmenge
LAN-rx-bytes

Status kann entweder '‘None', 'Auth' oder 'Assoc’ sein.

Beim Einbuchen authentifiziert sich eine Station zuerst, dann ,assoziiert” sie
sich, d.h. meldet sich fir Datenverkehr an.

Erstim Status 'Assoc' |aRt der Basisport Daten durch!

'Auth’ zeigt an, ob die Station auf eine Authentifizierung seitens des Basisports
antwortet.

Encaps Ethernet-Frames kénnen im WLAN auf verschiedene Weisen in einen WLAN-
Frame verpackt werden.

Bei der Methode 'IEEE" wird dem kompletten Ethernet-Paket ein neuer Header
vorangestellt wird. Eine andere Methode verwendet ein intelligenteres Verfah-
ren, bei dem die Header ineinander umgesetzt werden und 'LLC-SNAP'-Kodierun-
gen zur Kennzeichnung des Protokolls benutzt werden.

Der Basisport erkennt beide Kodierungen automatisch. Wer wahlen kann, sollte
die SNAP-Kodierung benutzen, da hier der Overhead pro Frame 6 Byte kleiner ist.

WLAN- Diese Tabelle zeigt die aktuellen Parameter des Funk-Netzwerks an:
Parameter
BSSID ﬁ Zahlenwert zur Unterscheidung von Funkzellen, numerische
Umsetzung der WLAN-Domain. Im Infrastrukturmodus immer
gleich der MAC-Adresse der Basis-Station
PHY-Kanal ﬁ Der von der Basis-Station momentan benutzte Funkkanal.
Regulatory Domain ﬁ Der Frequenzbereich, den die Firmware der WLAN-Karte zulal3t
PHY-Type 9 Verwendetes Funkverfahren, steht fest auf DSSS.

Status/WAN-Statistik

Unter diesem Meniipunkt werden verschiedene statistische Parameter des WAN-
Anschlusses angezeigt. Viele Werte (iber das iibertragene Datenvolumen liefern niitzli-
che Informationen Gber die Auslastung des WAN-Anschlusses, aufgetretene Fehler und
im aktuellen Betriebszustand vorhandene interne Ressourcen der Gerate.
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Byte-Transport-
Statistik

Paket-Trans-
port-Statistik

Beschreibung der Meniipunkte

Die WAN-Statistik wird interfacebezogen gefiihrt, das heifit, fir jedes Interface existiert
eine eigene Statistik, in welcher tbertragene Daten und Fehler registriert werden. Das
Meni Status/WAN-Statistik besitzt folgenden Aufbau:

/WAN-Statistik Fortlaufende Statusanzeigen
Byte-Transport-Statistik

Statistik fir (ibertragene Bytes

Paket-Transport-Statistik Statistik fir Ubertragene Daten-Pakete

Fehler-Statistik Statistik tiber aufgetretene Ubertragungsfehler

I
WAN-Tx-Verworfen Q Anzahl durch Fehler/Ressourcenmangel verworfener
il
Pakete
WAN-Heap-Pakete ﬁ Anzahl belegter Puffer
WAN-Queue-Pakete ﬁ Anzahl verfiigharer Puffer
WAN-Queue-Fehler 3 Anzahl durch Puffermangel verworfener Datenpakete

Durchsatz-Statistik Satistik fiir die auf jedem Kanal Ubertragenen Bytes

Werte l6schen WAN-Statistik Idschen

Der Meniipunkt Status/WAN-Statistik/Byte-Transport-Statistik enthalt fir jedes
verfiigbare Interface eine Statistik iber die auf diesem Interface iibertragenen Bytes. Die
dort aufgefiihrte Tabelle hat folgendes Aussehen:

Ifc (CRx-Bytes | Rx-Bytes Tx-Bytes CTx-Bytes
ChO1 0 0 0 0
Ch02 0 0 0 0

Die Bedeutung der Felder ist nachfolgend ndher beschrieben:

Ifc bezeichnet den zugehdrigen Kanal.

CRx-Bytes Anzahl der empfangenen Bytes (komprimiert)
Rx-Bytes Anzahl der empfangenen Bytes (unkomprimiert)
Tx-Bytes Anzahl der gesendeten Bytes (unkomprimiert)
CTx-Bytes Anzahl der gesendeten Bytes (komprimiert)

Der Meniipunkt Status/WAN-Statistik/Paket-Transport-Statistik enthdlt fir jedes
verfiigbare Interface eine Statistik tiber die auf diesem Interface iibertragenen Datenpa-
kete. Die dort aufgefiihrte Tabelle hat folgendes Aussehen:

lfc ‘ Rx ‘ Tx-gesamt ‘ Tx-normal ‘ Tx-gesichert ‘ Tx-urgent
ChO1 0 0 0 0 0
Ch02 0 0 0 0 0
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Beschreibung der Meniipunkte

Fehler-Statistik

Durchsatz-
Statistik

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Ifc bezeichnet den zugehdrigen Kanal.

Rx Anzahl der empfangenen Pakete

Tx-gesamt Anzahl der gesendeten Pakete (Daten- und Protokoll-Pakete)
Tx-normal Anzahl der gesendeten normalen Daten-Pakete

Tx-gesichert Anzahl der gesichert bertragenen Daten-Pakete

Tx-urgent Anzahl der bevorzugt bertragenen Daten-Pakete (Urgent-Queue)

Der Men(ipunkt Status/WAN-Statistik/Fehler-Stat. enthalt fijlrljedes verfiigbare Inter-
face eine Statistik tber die auf diesem Interface aufgetretenen Ubertragungsfehler. Die
dort aufgefiihrte Tabelle hat folgendes Aussehen:

lfc Rx-L1-F. Rx-L2-F. Rx-L3-F. Stack-F. Tx-Fehler

ChO1 0 0 0 0 0

Cho2 0 0 0 0 0

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Ifc bezeichnet den zugehdrigen Kanal.

Rx-L3-F. Anzahl Layer-3-Fehler bei empfangenen Daten (d.h., der Protokoll-Header der
Layer-3 ist nicht korrekt)

Rx-L2-F. Anzahl Layer-2-Fehler bei empfangenen Daten (d.h., analog zu den Layer-3-Feh-
lern, z.B. defekter PPP-Header)

Rx-L1-F. Anzahl Layer-1-Fehler bei empfangenen Daten (analog zu Layer-3-Fehlern)

Tx-Fehler Anzahl Ubertragungsfehler beim Senden

Stack-F. Anzahl Stack-Fehler bei empfangenen Daten. Stack-Fehler entstehen durch emp-
fangene Frames, die keinem internen VerarbeitungsprozeR (z.B. IP-Router) zuge-
ordnet werden kdnnen.

Der Meniipunkt Status/WAN-Statistik/Durchsatz-Statistik enthalt fiir die beiden
Kandle eine Statistik tber die auf diesem Interface (ibertragenen Bytes. Die dort aufge-
flihrte Tabelle hat folgendes Aussehen:

Ifc ‘ Rx aktuell ‘ Tx aktuell ‘ Rx gemittelt ‘ Tx gemittelt
ChO1 0 0 0 0
Ch02 0 0 0 0
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Die Bedeutung de

Ifc

Rx/s aktuell
Tx/s aktuell
Rx/s gemittelt

Tx/s gemittelt

Beschreibung der Meniipunkte

r Felder ist nachfolgend naher beschrieben:

bezeichnet den zugehdrigen Kanal.

Durchsatz auf dem Kanal in der letzten Sekunde in Empfangsrichtung
Durchsatz auf dem Kanal in der letzten Sekunde in Senderichtung
mittlerer Durchsatz auf dem Kanal in Empfangsrichtung

mittlerer Durchsatz auf dem Kanal in Senderichtung

Status/LAN-Statistik

Analog zum vorherigen Meniipunkt werden hier die fiir den LAN-AnschluR relevanten
Statistiken angezeigt. Das Meni Status/LAN-Statistik besitzt folgenden Aufbau:

/LAN-Statistik

LAN-Rx-Pakete
LAN-Tx-Pakete
LAN-Rx-Fehler
LAN-Tx-Fehler
LAN-Stack-Fehler
LAN-NIC-Fehler
LAN-Heap-Pakete
LAN-Queue-Pakete

LAN-Queue
-Fehler

LAN-Kollisionen

Verbindung
-aufgebaut

LAN-Rx-Bytes
LAN-Tx-Bytes
LAN-Rx-Broadcasts
LAN-Rx-Multicasts
LAN-Rx-Unicasts
WAN-Rx-Broadcasts
WAN-Rx-Multicasts
WAN-Rx-Unicasts

Werte I6schen

Fortlaufende Statusanzeigen

ﬁ Anzahl empfangener Datenpakete

ﬁ Anzahl gesendeter Datenpakete

(ﬁ Anzahl fehlerhaft empfangener Datenpakete

9 Anzahl fehlerhaft gesendeter Datenpakete

ﬁ Anzahl Pakete ohne passendes Empfangsmodul (Bridge/Router)

]Cl) Anzahl vom NIC verworfener Datenpakete

ﬁ Anzahl verfiigbarer Puffer

Cﬁ Anzahl belegter Puffer

9 Anzahl durch Puffermangel verworfener Pakete

ﬁ Anzahl Kollisionen wahrend des Sendevorgangs

]Cl) Anzeige der ko[relgten Verbindung auf (;Ierp Ethernet (Dqten-
tibertragung mdglich). Entspricht der 'Link'-LED am Gerét.

8 Anzahl vom LAN empfangener Zeichen

9 Anzahl zum LAN gesendeter Zeichen

9 Anzahl vom LAN empfangener Broadcast-Pakete

ﬁ Anzahl vom LAN empfangener Multicast-Pakete

]Cl) Anzahl vom LAN empfangener direkt adressierter Pakete

ﬁ Anzahl vom WAN empfangener Broadcasts

(ﬁ Anzahl vom WAN empfangener Multicasts

9 Anzahl vom WAN empfangener Unicasts

LAN-Statistik lschen
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Beschreibung der Meniipunkte

Status/PPP-Statistik

Innerhalb der PPP-Statistik werden die Zustande einzelner Sub-Protokolle des PPPs fiir
jedes Interface separat verwaltet. Die Statistiken der lbertragenen Frames einzelner
Sub-Protokolle werden dagegen nur innerhalb einer gemeinsamen Statistik mitgefihrt.
Das Menii Status/PPP-Statistik besitzt daher folgenden Aufbau:

/PPP-Statistik Fortlaufende Statusanzeigen

Statistik iiber Zustand der PPP-Protokollverhandlung fiir jedes
Interface

Zustande

LCP-Statistik @ Anzeige der PPP/LCP-Statistiken

PAP-Statistik @ Anzeige der PPP/PAP-Statistik

CHAP-Statistik @ Anzeige der PPP/CHAP-Statistik

IPCP-Statistik E Anzeige der PPP/IPCP-Statistik

CBCP-Statistik ] Anzeige der PPP/CBCP-Statistik

CCP-Statistik @ Anzeige der PPP/CCP-Statistik

ML-Statistik @ Anzeige der PPP/ML-Statistik

BACP-Statistik @ Anzeige der PPP/BACP-Statistik

Rx-Optionen E Anzeige der empfangenen LCP-, IPCP- und IPXCP-Informationen
Tx-Optionen ] Anzeige der gesendeten LCP-, IPCP- und IPXCP-Informationen

Werte |0schen Ldschen der PPP-Statistiken

Die PPP-Statistik gibt insbesondere bei Connect-Problemen mit Fremdprodukten genauen
Aufschlul® Gber den Verlauf einer PPP-Verhandlung. Sie enthélt entscheidende Hinweise
flir eine Fehlerdiagnose.

Zustande Der Menipunkt Status/PPP-Statistik/Zustande enthalt fir jedes verflgbare Interface
eine Liste der aktuellen Zusténde der PPP-Protokollverhandlung. Die dort aufgefiihrte
Tabelle hat folgendes Aussehen:

Ifc Phase |LCP  |IPXCP  |IPCP  |CCP
ChO1  |DEAD nitial |Initial |Initial initia
Ch02  |DEAD |inital |hitial Initial | Initial
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Beschreibung der Meniipunkte

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Ifc bezeichnet den zugehdrigen Kanal.

Phase enthalt die Phase, in der sich das PPP befindet. Mdgliche Werte sind AUTHENTI-
CAT, NETWORK und TERMINATE.

LCP Zustand des Subprotokolls ‘Link-Control-Protokoll'. Mdgliche Werte sind: Initial,
Startng, Stoppng, Stopped, Closing, Closed, ReqSent, AckRcvd, AckSent
und Opened.

IPCP analog zu 'LCP" wird hier der Zustand des Subprotokolls 'IP-Control-Protocol' ange-
zeigt.

CCp analog zu 'LCP" wird hier der Zustand des Subprotokolls '‘Compression-Control-Pro-

tocol' angezeigt.

Unter Status/PPP-Statistik/Zustande wird die jeweilige Phase des PPPs aktuell ange-
zeigt. Diese Zustande sind, wie oben angegeben, Ruhezustand (Dead), Bereitschaftszu-
stand (Establish), Uberpriifung der Zugangsparameter (Authenticate) und Netzwerkphase
(Network). In den Unterstatistiken werden die ausgetauschten Frames nach Art und
Menge gesondert aufgeschliisselt.

Status/PPP-Statistik/LCP-Statistik

Das LCP (Link Control Protocol) verhandelt die grundlegenden Eigenschaften der PPP-
Verbindungen. Die wahrend der PPP-Verhandlung ausgetauschten LCP-Frames werden
nach Art und Anzahl statistisch erfallt und angezeigt. Sollte das LCP bei einer Verbindung
nicht in den OPEN-Zustand wechseln, geben diese Statistikwerte Hinweise auf Fehler,
die in der Anfangsphase der PPP-Verhandlung aufgetreten sind. Die Parameter in dieser
Statistik bedeuten im einzelnen:

Rx-Fehler Anzahl fehlerhaft empfangener PPP-Pakete

Rx-Verworfen
Rx-Config-Request
Rx-Config-Ack.
Rx-Config-Nack.
Rx-Config-Reject
Rx-Term-Request
Rx-Term-Ack
Rx-Code-Reject
Rx-Protocol-Reject
Rx-Echo-Request
Rx-Echo-Reply
Rx-Discard-Request
Tx-Config-Request
Tx-Config-Ack.

Anzahl verworfener PPP-Pakete

Anzahl empfangener Configure-Request-Pakete fiir LCP
Anzahl empfangener Configure-Acknowledge-Pakete fiir LCP
Anzahl empfangener Configure-Negative Acknowledge-Pakete
Anzahl empfangener Configure-Reject-Pakete fiir LCP

Anzahl empfangener Terminate-Request-Pakete fiir LCP
Anzahl empfangener Terminate-Acknowledge-Pakete fiir LCP
Anzahl empfangener Code-Reject-Pakete fiir PPP

Anzahl empfangener Protocol-Reject-Pakete fiir PPP

Anzahl empfangener Echo-Request-Pakete fiir LCP

Anzahl empfangener Echo-Response-Pakete fiir LCP

Anzahl empfangener Discard-Request-Pakete fiir LCP

Anzahl gesendeter Configure-Request-Pakete fiir LCP

Anzahl gesendeter Configure-Acknowledge-Pakete fiir LCP
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Beschreibung der Meniipunkte

Tx-Config-Nack.
Tx-Config-Reject
Tx-Term-Request
Tx-Term-Ack.
Tx-Code-Reject
Tx-Protocol-Reject
Tx-Echo-Request
Tx-Echo-Reply
Tx-Discard-Request

Werte l6schen

Anzahl gesendeter Configure-Negative-Acknowledge-Pakete
Anzahl gesendeter Configure-Reject-Pakete fiir LCP

Anzahl gesendeter Terminate-Request-Pakete fiir LCP
Anzahl gesendeter Terminate-Acknowledge-Pakete fiir LCP
Anzahl gesendeter Code-Reject-Pakete fiir PPP

Anzahl gesendeter Protocol-Reject-Pakete fiir PPP

Anzahl gesendeter Echo-Request-Pakete fiir LCP

Anzahl gesendeter Echo-Response-Pakete fiir LCP

Anzahl gesendeter Discard-Request-Pakete fiir LCP
LCP-Statistik Idschen

Status/PPP-Statistik/PAP-Statistik

Das PAP (Password Authentication Protocol) ist eines von zwei tUblichen Verfahren zur
Uberpriifung von Gegenstellen im PPP. Es tiberpriift beim Verbindungsaufbau einmalig
das Palwort der Gegenstelle und lalit die Verbindung nur nach erfolgreichem PaR-
wortaustausch zu (siehe auch Kapitel 'Point-to-Point Protocol'). Die Parameter in dieser
Statistik bedeuten im einzelnen:

Rx-Verworfen
Rx-Request
Rx-Success
Rx-Failure
Tx-Retry
Tx-Request
Tx-Success
Tx-Failure

Werte I6schen

Anzahl verworfener PAP-Pakete

Anzahl empfangener PAP-Request-Pakete

Anzahl empfangener PAP-Success-Pakete

Anzahl empfangener PAP-Failure-Pakete

Anzahl gesendeter Wiederholungen von PAP-Request-Paketen
Anzahl gesendeter PAP-Request-Pakete

Anzahl gesendeter PAP-Success-Pakete

Anzahl gesendeter PAP-Failure-Pakete

PAP-Statistik l6schen

Status/PPP-Statistik/CHAP-Statistik

Das CHAP (Challenge Authentication Protocol) ist die zweite Mdglichkeit, Gegenstellen
unter PPP zu iiberpriifen. Dabei findet eine PalBwortiiberpriifung beim Verbindungsaufbau
und erneut in einstellbaren Abstadnden wahrend der Verbindung statt (siehe auch Kapitel
'Point-to-Point Protocol'). Die Parameter in dieser Statistik bedeuten im einzelnen:

Rx-Verworfen
Rx-Challenge
Rx-Response

Rx-Success

ELSA LANCOM Wireless

Anzahl verworfener CHAP-Pakete

Anzahl empfangener CHAP-Challenge-Pakete
Anzahl empfangener CHAP-Response-Pakete
Anzahl empfangener CHAP-Success-Pakete



Rx-Failure
Tx-Retry
Tx-Challenge
Tx-Response
Tx-Success
Tx-Failure

Werte l6schen

Beschreibung der Meniipunkte

Anzahl empfangener CHAP-Failure-Pakete

Anzahl gesendeter Wiederholungen v. CHAP-Challenge-Paketen
Anzahl gesendeter CHAP-Challenge-Pakete

Anzahl gesendeter CHAP-Response-Pakete

Anzahl gesendeter CHAP-Success-Pakete
Anzahl gesendeter CHAP-Failure-Pakete
CHAP-Statistik l6schen

Status/PPP-Statistik/IPCP-Statistik

Das IPCP (Internet Protocol Control Protocol) zeigt bei Verwendung von IP den Zustand
des Protokolls und die zur Verhandlung ausgetauschten Pakete.

Rx-Rejected
Rx-Config-Request
Rx-Config-Ack.
Rx-Config-Nack.
Rx-Config-Reject
Rx-Term-Request
Rx-Term-Ack.
Rx-Code-Reject
Tx-Config-Request
Tx-Config-Ack.
Tx-Config-Nack.
Tx-Config-Reject
Tx-Term-Request
Tx-Term-Ack.
Tx-Code-Reject
Werte l6schen

Anzahl verworfener IPCP-Pakete

Anzahl empfangener Configure-Request-Pakete fiir [PCP
Anzahl empfangener Configure-Acknowledge-Pakete fiir IPCP
Anzahl empfangener Configure-Negative-Acknowledge-Pakete
Anzahl empfangener Configure-Reject-Pakete fiir IPCP
Anzahl empfangener Terminate-Request-Pakete fiir IPCP
Anzahl empfangener Terminate-Acknowledge-Pakete fiir IPCP
Anzahl empfangener Code-Reject-Pakete fiir IPCP

Anzahl gesendeter Configure-Request-Pakete fiir IPCP

Anzahl gesendeter Configure-Acknowledge-Pakete fiir IPCP
Anzahl gesendeter Configure-Negative-Acknowledge-Pakete
Anzahl gesendeter Configure-Reject-Pakete fiir IPCP

Anzahl gesendeter Terminate-Request-Pakete fiir IPCP
Anzahl gesendeter Terminate-Acknowledge-Pakete fiir IPCP
Anzahl gesendeter Code-Reject-Pakete fiir IPCP
IPCP-Statistik l6schen

Status/PPP-Statistik/CBCP-Statistik

Das CBCP (Callback Control Protocol) zeigt bei Verwendung von IP den Zustand des Pro-
tokolls und die zur Verhandlung ausgetauschten Pakete.

Rx-Request
Rx-Response
Rx-verworfen
Rx-Ack
Tx-Request

Anzahl empfangener CBCP-Request-Pakete
Anzahl empfangener CBCP-Response-Pakete
Anzahl verworfener CBCP-Pakete

Anzahl empfangener CBCP-Acknowledge-Pakete

Anzahl gesendeter CBCP-Request-Pakete
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Tx-Response
Tx-Ack
Werte I6schen

Beschreibung der Meniipunkte

‘ Anzahl gesendeter CBCP-Response-Pakete
‘ Anzahl gesendeter CBCP-Acknowledge-Pakete
|IPCP-Statistik Iischen

Status/PPP-Statistik/CCP-Statistik

In der Statistik zum CCP (Compression Control Protocol) finden Sie die wahrend der PPP-
Verhandlung ausgetauschten Pakete zur Datenkompression.

Rx-verworfen
Rx-Config-Request
Rx-Config-Ack.
Rx-Config-Nak.

Rx-Config-Reject

Rx-Termination-
Request

Rx-Termination-Ack.

Rx-Code-Reject
Rx-Reset-Request
Rx-Reset-Ack

Tx-Config-Request
Tx-Config-Ack.
Tx-Config-Nak.

Tx-Config-Reject

Tx-Termination-
Request

Tx-Termination-Ack.

Tx-Code-Reject
Tx-Reset-Request
Tx-Reset-Ack

Werte-loschen
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Anzahl aller verworfenen CCP-Pakete
Anzahl der empfangenen CCP-Anfragen
Anzahl der akzeptierten CCP-Anfragen

Anzahl der CCP-Anfragen, die aufgrund nicht akzeptierter Parameter der
Anfrage zuriickgewiesen wurden.

Anzahl der CCP-Anfragen, die aufgrund anderer Griinde zuriickgewiesen
wurden.

Anzahl der CCP-Anfragen nach einem Abbau der Kompression.

Anzahl der bestatigten CCP-Anfragen nach einem Abau der Kompression.

Anzahl der zuriickgewiesenen CCP-Anfragen, weil die Gegenstelle keine
Kompression einsetzen will oder kann.

Anzah| der CCP-Anfragen nach einer Synchronisation der Kompression (z.B.
nach Ubertragungsfehlern)

Anzahl der bestéatigten CCP-Anfragen nach einer Synchronisation der Kom-
pression

Anzahl der gesendeten CCP-Anfragen
Anzahl der von der Gegenstelle akzeptierten CCP-Anfragen

Anzahl der CCP-Anfragen, die von der Gegenstelle aufgrund nicht akzeptier-
ter Parameter der Anfrage zurlickgewiesen wurden.

Anzahl der CCP-Anfragen, die von der Gegenstelle aufgrund anderer Griinde
zuriickgewiesen wurden.

Anzahl der gesendeten CCP-Anfragen nach einem Abbau der Kompression.

Anzahl der gesendeten CCP-Bestatigungen fiir den Abbau der Kompression.

Anzahl der zuriickgewiesenen CCP-Anfragen, weil der ELSA LANCOM keine
Kompression einsetzen will (durch Einstellung in der Layer-Liste).

Anzahl der gesendeten CCP-Anfragen nach einer Synchronisation der Kom-
pression (z.B. nach Ubertragungsfehlern)

Anzahl der gesendeten CCP-Bestéatigungen fiir eine Synchronisation der
Kompression

CCP-Statistik lIdschen




Beschreibung der Meniipunkte

Status/PPP-Statistik/ML-Statistik

Die Statistik zum MLPPP gibt hauptsadchlich Auskunft dariiber, wie bei einer gebiindelten
PPP-Verbindung die Gegenstelle die einzelnen Pakete behandelt.

Buendel-Verb Anzahl der Verbindungen, die MLPPP verwendet haben

Rx-Seg-Verlust Anzahl der Pakete, bei denen ein Fehler in der Reihenfolge der Sequenznum-
mern aufgetreten ist.

Rx-Seq-Wiederholung | Anzahl der Pakete, die der reihenfolge der Sequenznummern nach verspéatet
eingetroffen sind.

Rx-Mrru-Ueberlauf Anzahl der Pakete, bei denen nach dem Zusammenbauen eine Verletzung der
in der PPP-Verhandlung ausgehandelten MRRU (maximal received reassem-
bled unit) festgestellt wurde.

Rx-Header-Fehler Anzahl der Pakete mit fehlerhaftem Header.

Rx-verworfen Anzahl aller verworfenen MLPPP-Pakete.

Rx-Frag-Start Anzahl der Pakete mit gesetztem Start-Flag (erster Teil eines fragmentierten
Pakets).

Rx-Frag-Mid Anzahl der Pakete mit gesetztem Mid-Flag (mittlerer Teil eines fragmentier-
ten Pakets).

Rx-Frag-Ende Anzahl der Pakete mit gesetztem End-Flag (letzter Teil eines fragmentierten
Pakets).

Rx-unfragmentiert Anzahl der Pakete mit gesetztem Start- und End-Flag (unfragmentierte
Pakete).

Werte-l8schen ML-Statistik |8schen

Status/PPP-Statistik/Rx- und Tx-Optionen

In den Optionen der PPP-Statistik wird aufgezeichnet, welche Informationen bei der Ver-
handlung tber LCP, IPCP oder IPXCP ausgetauscht werden.

Rx-Optionen  Hier kann nachgeschaut werden, was die Gegenstelle angefordert (LCP) bzw. was dem
Router zugewiesen (IPCP und IPXCP) wurde.

Tx-Optionen  Hier kann nachgeschaut werden, was der Router von der Gegenstelle angefordert (LCP)
bzw. was er dieser zugewiesen (IPCP und IPXCP) hat.

Die beiden Untermentis besitzen jeweils den gleichen Aufbau:

/Rx- und Tx-Optionen Anzeige

LCP Informationen Uber Paketgrolen, Steuerzeichen, Siche-
rungsverfahren und Riickruf

IPCP Informationen tber Adressen im IP-Netzwerk
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Beschreibung der Meniipunkte

In der Tabelle LCP sind fiir jeden Kanal gesondert aufgefiihrt:

MRU Maximum Receive Unit, kennzeichnet die maximale Paketgroiie, die die Gegenstelle
empfangen kann

ACCM Asynchron Control Character Map, kennzeichnet die Zeichen im asynchronen Daten-
strom, die als Steuerzeichen interpretiert werden

Authent. verwendetes Authentifizierungsverfahren (PAP/CHAP)

Callback Art der Riickruf-Verhandlung

/u guter Letzt stehen unter IPCP die ausgehandelten IP-Optionen wieder nach Kanal
getrennt:

IP-Adresse ‘ auch hier gilt wieder, daf in den Rx-Optionen, die Adressen stehen, die von der

Gegenstelle zugewiesen wurden, und unter den Tx-Optionen die stehen, die der £LSA
DNS-Server ’ LANCOM der Gegenstelle zuweist (damit ist z.B. ganz einfach die IP-Adresse des Ein-
NBNS-Server ‘wahlknotens beim Internet-Provider in den Tx-Optionen abzulesen).

Status/TCP-IP-Statistik

Hier werden die Statistiken aus dem TCP/IP-Bereich dargestellt, gegliedert nach ver-
schiedenen Typen von Subprotokollen des TCP/IP. In der TCP-IP-Statistik finden Sie die
folgenden Parameter:

/TCP-IP-Statistik Statistiken aus dem TCP/IP-Bereich

NetBIOS-Statistik
DNS-Statistik

Statistiken aus dem NetBIOS-Modul

Statistiken aus dem DNS-Server

ARP-Statistik E Statistiken aus dem ARP-Bereich
[P-Statistik E Statistiken aus dem IP-Bereich
|CMP-Statistik E Statistiken fur ICMP-Pakete
TCP-Statistik E Statistiken fiir TCP-Pakete von TCP-Sitzungen zum Router
TFTP-Statistik E Statistiken fiir TFTP-Operationen
DHCP-Statistik E Statistiken aus dem DHCP-Server
]
]

Werte I6schen TCP/IP-Statistiken I6schen

In den Unterstatistiken finden Sie dann die weiteren Parameter zu den einzelnen Mends.
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Tabelle-ARP

Beschreibung der Meniipunkte

Status/TCP-IP-Statistik/ARP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

ARP-LAN-Rx Anzahl vom LAN empfangener ARP-Anfragen und -Antworten
ARP-LAN-Tx Anzahl zum LAN gesendeter ARP-Anfragen und -Antworten
ARP-LAN-Fehler Anzahl vom LAN fehlerhaft empfangener ARP-Anfragen
ARP-WAN-Rx Anzahl vom WAN empfangener ARP-Anfragen und -Antworten
ARP-WAN-Tx Anzahl zum WAN gesendeter ARP-Anfragen und -Antworten

ARP-WAN-Fehler
Werte loschen
Tabelle-ARP

Anzahl vom WAN fehlerhaft empfangener ARP-Anfragen
ARP-Statistiken Idschen
Anzeige der ARP-Tabelle

In der ARP-Tabelle finden Sie 128 Eintrdge mit ARP-Informationen. Sie hat den folgen-

den Aufbau:

IP-Adresse Node-1D Letzter Zugriff | AnschluB
IP-Adresse, die schon einmal iiber ARP- | zugehdrige MAC- | Zeit seit dem letzten | lokal oder
Request gefunden wurde Adresse Zugriff in tics remote

Status/TCP-IP-Statistik/IP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

IP-LAN-Rx
[P-LAN-Tx
[P-LAN-Checksummen-Fehler

IP-LAN-Fragmentierungs-Feh-
ler

IP-LAN-Fragmentierungen

IP-LAN-Fragmentierung-
erzwungen

IP-LAN-Service-Fehler
IP-WAN-Rx

IP-WAN-Tx
IP-WAN-Checksummen-Fehler

IP-WAN-Fragmentierungs-
Fehler

IP-WAN-Fragmentierungen

IP-WAN-Fragmentierung-
erzwungen

Anzahl vom LAN empfangener IP-Pakete

Anzahl zum LAN gesendeter |P-Pakete

Anzahl vom LAN fehlerhaft empfangener IP-Pakete

Anzahl vom LAN fehlerhaft empfangener Fragmentierungen

Anzahl vom LAN empfangener Fragmentierungen

Anzahl vom LAN erzwungener Fragmentierungen

Anzahl vom LAN empfangener IP-Pakete fiir falschen Dienst
Anzahl vom WAN empfangener IP-Pakete

Anzahl zum WAN gesendeter IP-Pakete

Anzahl vom WAN fehlerhaft empfangener IP-Pakete

Anzahl vom WAN fehlerhaft empfangener Fragmentierungen

Anzahl vom WAN empfangener Fragmentierungen

Anzahl vom WAN erzwungener Fragmentierungen
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Beschreibung der Meniipunkte

IP-WAN-Service-Fehler
IP-WAN-Rx-verworfen
Werte l6schen

‘ Anzahl vom WAN empfangener IP-Pakete fiir falschen Dienst
‘ Anzahl vom WAN durch Time-Out-Management verworfener Pakete
IP-Statistiken lischen

Status/TCP-IP-Statistik/ICMP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

ICMP-LAN-Rx

ICMP-LAN-Tx
ICMP-LAN-Checksummen-Fehler
ICMP-LAN-Service-Fehler
ICMP-WAN-Rx

ICMP-WAN-Tx
ICMP-WAN-Checksummen-Fehler
ICMP-WAN-Service-Fehler

Werte l6schen

Anzahl vom LAN empfangener ICMP-Pakete

Anzahl zum LAN gesendeter ICMP-Pakete

Anzahl vom LAN fehlerhaft empfangener ICMP-Pakete

Anzahl vom LAN empfangener, nicht unterstiitzter ICMP-Pakete
Anzahl vom WAN empfangener ICMP-Pakete

Anzahl zum WAN gesendeter ICMP-Pakete

Anzahl vom WAN fehlerhaft empfangener ICMP-Pakete

Anzahl vom WAN empfangener, nicht unterstiitzter ICMP-Pakete
ICMP-Statistiken l6schen

Status/TCP-IP-Statistik/TCP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

TCP-LAN-Rx

TCP-LAN-Tx

TCP-LAN-Tx-Wdh.
TCP-LAN-Checksummen-Fehler
TCP-LAN-Service-Fehler
TCP-LAN-Verbindungen
TCP-WAN-Rx

TCP-WAN-Tx
TCP-WAN-Tx-Wiederholungen
TCP-WAN-Checksummen-Fehler
TCP-WAN-Service-Fehler
TCP-WAN-Verbindungen

Werte l6schen
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Anzahl vom LAN empfangener TCP-Pakete

Anzahl zum LAN gesendeter TCP-Pakete

Anzahl zum LAN wiederholt gesendeter TCP-Pakete

Anzahl vom LAN fehlerhaft empfangener TCP-Pakete
Anzahl vom LAN empfangener TCP-Pakete fiir falschen Port
Anzahl der aktuellen TCP-Verbindungen vom LAN

Anzahl vom WAN empfangener TCP-Pakete

Anzahl zum WAN gesendeter TCP-Pakete

Anzahl zum WAN wiederholt gesendeter TCP-Pakete
Anzahl vom WAN fehlerhaft empfangener TCP-Pakete
Anzahl vom WAN empfangener TCP-Pakete fiir falschen Port
Anzahl aktueller TCP-Verbindungen vom WAN
TCP-Statistiken I6schen



Status/TCP-IP-Statistik/TFTP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

TFTP-LAN-Rx
TFTP-LAN-Rx-Read-Request
TFTP-LAN-Rx-Write-Request
TFTP-LAN-Rx-Data
TFTP-LAN-Rx-Ack.
TFTP-LAN-Rx-Option-Ack.
TFTP-LAN-Rx-Fehler
TFTP-LAN-Rx-unb.
TFTP-LAN-Tx
TFTP-LAN-Tx-Data
TFTP-LAN-Tx-Ack.
TFTP-LAN-Tx-Option-Ack.
TFTP-LAN-Tx-Fehler
TFTP-LAN-Tx-Wiederholungen
TFTP-LAN-Verbindungen
TFTP-WAN-Rx
TFTP-WAN-Rx-Read-Request
TFTP-WAN-Rx-Write-Request
TFTP-WAN-Rx-Data
TFTP-WAN-Rx-Ack.
TFTP-WAN-Rx-Option-Ack.
TFTP-WAN-Rx-Fehler
TFTP-WAN-Rx-unb.
TFTP-WAN-Tx
TFTP-WAN-Tx-Data
TFTP-WAN-Tx-Ack.
TFTP-WAN-Tx-Option-Ack.
TFTP-WAN-Tx-Fehler
TFTP-WAN-Tx-Wiederholungen
TFTP-WAN-Verbindungen
Werte l6schen

Beschreibung der Meniipunkte

Anzahl vom LAN empfangener TFTP-Pakete
Anzahl vom LAN empfangener TFTP-Read-Requests

Anzahl vom LAN empfangener TFTP-Write-Requests
Anzahl vom LAN empfangener TFTP-Daten-Pakete

Anzahl vom LAN empfangener TFTP-Acknowledges
Anzahl vom LAN empfangener TFTP-Option-Acknowledges
Anzahl vom LAN empfangener TFTP-Error-Pakete

Anzahl vom LAN empfangener, unbekannter TFTP-Pakete
Anzahl auf das LAN gesendeter TFTP-Pakete

Anzahl auf das LAN gesendeter TFTP-Daten-Pakete
Anzahl auf das LAN gesendeter TFTP-Acknowleges
Anzahl auf das LAN gesendeter TFTP-Option-Ack

Anzahl auf das LAN gesendeter TFTP-Error-Pakete

Anzahl wiederholt aufs LAN gesendeter TFTP-Pakete
Anzahl zum LAN aufgebauter TFTP-Verbindungen

Anzahl vom WAN empfangener TFTP-Pakete

Anzahl vom WAN empfangener TFTP-Read-Requests
Anzahl vom WAN empfangener TFTP-Write-Requests
Anzahl vom WAN empfangener TFTP-Daten-Pakete
Anzahl vom WAN empfangener TFTP-Acknowledges
Anzahl vom WAN empfangener TFTP-Option-Acknowledges
Anzahl vom WAN empfangener TFTP-Error-Pakete

Anzahl vom WAN empfangener, unbekannter TFTP-Pakete
Anzahl auf das WAN gesendeter TFTP-Pakete

Anzahl auf das WAN gesendeter TFTP-Daten-Pakete
Anzahl auf das WAN gesendeter TFTP-Acknowledges
Anzahl auf das WAN gesendeter TFTP-Option-Ack

Anzahl auf das WAN gesendeter TFTP-Error-Pakete
Anzahl wiederholt aufs WAN gesendeter TFTP-Pakete
Anzahl zum WAN aufgebauter TFTP-Verbindungen
TFTP-Statistik l6schen
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Beschreibung der Meniipunkte

Status/TCP-IP-Statistik/DHCP-Statistik

In dieser Statistik werden die folgenden Werte angezeigt:

DHCP-LAN-Rx
DHCP-LAN-Tx
DHCP-WAN-Rx
DHCP-Verworfen
DHCP-Rx-Discover
DHCP-Rx-Request
DHCP-Rx-Decline
DHCP-Rx-Inform
DHCP-Rx-Release
DHCP-Tx-Offer
DHCP-Tx-Ack.
DHCP-Tx-Nak
DCHP-Server-Fehler

DHCP-Zugewiesen
DHCP-MAC-Konflikte
Tabelle-DHCP
Server-Flags

Werte loschen

Anzahl aus dem LAN empfangener DHCP-Pakete
Anzahl in das LAN gesendeter DHCP-Pakete
Anzahl aus dem WAN empfangener DHCP-Pakete
Anzahl verworfener DHCP-Pakete

Anzahl empfangener Discover-Messages

Anzahl empfangener Request-Messsges

Anzahl empfangener Decline-Messages

Anzahl empfangener Inform-Messages

Anzahl empfangener Release-Messages

Anzahl gesendeter Offer-Messages

Anzahl bestatigter DHCP-Pakete

Anzahl nicht bestatigter DHCP-Pakete

Anzahl empfangener DHCP-Pakete, die nicht fiir diesen Server bestimmt

waren

Anzahl aktuell zugewiesener Adressen

Anzahl abgelehnter Zuweisungen aufgrund belegter IP-Adressen

Tabelle mit den Zuweisungen von IP-Adressen zu MAC-Adressen

Ein/Ausschalten der Server-Flags
DHCP-Statistik 16schen

Tabelle-DHCP  |In der DHCP-Tabelle finden Sie Eintrdge mit DHCP-Informationen. Sie enthalt 16 (oder
vielfache von 16) Eintrage. Die Tabelle palit sich dynamisch an die Erfordernisse an und

wachst oder schrumpft entsprechend. Sie hat den folgenden Aufbau:

IP-Adresse Node-ID Timeout Rechner- Typ

name
IP-Adresse, die tiber DHCP | zugehdrige Giltigkeitsdauer der Name des Art der
zugewiesen wurde MAC-Adresse | Zuweisung in Minuten | Rechners Zuweisung
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B-Knoten

P-Knoten

M-Knoten

W-Knoten

Status/TCP-IP-Statistik/NetBIOS

Uber das Menii /Status/TCP-IP-Statistik/NetBIOS-Statistik konnen zusatzliche Informa-
tionen dber das NetBIOS-Modul erhalten werden. Dieses Menii hat den folgenden Auf-

bau:

LAN-Rx, WAN-Rx
LAN-Tx, WAN-Tx

Registrierungen

Konflikte

Freigaben
Erneuerungen
Timeouts
B-Knoten
P-Knoten
M-Knoten

W-Knoten

=o =o
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Beschreibung der Meniipunkte

Anzahl der NetBIOS-Pakete, die vom LAN bzw. WAN empfangen wurden

Anzahl der NetBIOS-Pakete, die auf das LAN bzw. WAN gesendet wur-
den

Anzahl der erfolgten Namenregistrierungen

Anzahl der festgestellten Namenskonflikte. Da das NetBIOS-Modul nur
eine Art schwarzes Brett ist, an dem jeder Rechner seinen Namen
anheftet, Uiberpriift es auch nicht die Konsistenz der Daten. Daher wird

der Zahler nur erhéht, wenn ein Host selbst einen Konflikt festgestellt
hat und dieses iiber einen Broadcast im Netz bekannt macht

Anzahl der erfolgten Namensfreigaben

Anzahl der erfolgten Namenserneuerungen (Refresh)
Anzahl der durch Alterung herausgefallenen Namen

Anzahl der gerade aktiven B-Knoten (Broadcast) im Netz
Anzahl der gerade aktiven P-Knoten (Peer-to-Peer) im Netz
Anzahl der gerade aktiven M-Knoten (Mixed-Mode) im Netz

Anzahl der gerade aktiven W-Knoten (Hybrid) im Netz

Broadcast-Knoten. Ein B-Knoten fiihrt die Namenverhandlung ausschlieRlich tiber Broad-
casts durch. Ein solcher Rechner ist iiber eine Routerverbindung hinweg nicht zu sehen,
da Broadcasts nicht geroutet werden diirfen.

Point-To-Point-Knoten. Ein P-Knoten bendtigt zur Namensverhandlung einen NetBIOS-
Nameserver (NBNS) sowie zur Datagrammiibermittlung iiber einen Router hinweg einen
NetBIOS-Datagram-Distribution-Server (NBDD).

Mixed-Knoten. Dieser Knoten-Typ stellt eine Mischung aus B- und P-Knoten dar. Im loka-
len Netz verhalt er sich wie ein B-Knoten, ist der gewiinschte Kommunikationspartner
nicht im lokalen Netz zu finden, so wird versucht ihn iber eine NBNS-Anfrage aufzuldsen

(P-Knoten-Verhalten).

Diese Art von Knoten ist nach RFC nicht zuldssig, trotzdem hat Microsoft sie als Hybrid-

Knoten eingefihrt.
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Beschreibung der Meniipunkte

Status/TCP-IP-Statistik/DNS-Statistik

Der DNS-Statistik konnen zusatzliche informationen iber das DNS-Modul entnommen
werden. Dieses Menii hat den folgenden Aufbau:

LAN-Rx ﬁ Anzahl der DNS-Pakete, die vom LAN empfangen wurden

LAN-Tx ﬁ Anzahl der DNS-Pakete, die zum LAN gesendet wurden

WAN-Rx ﬁ Anzahl der DNS-Pakete, die vom WAN empfangen wurden

WAN-Tx ﬁ Anzahl der DNS-Pakete, die zum WAN gesendet wurden

Forwarded 9 Anzahl der Anfragen, die nicht beantwortet werden konnten und
daher iiber den Forwarding-Mechanismus weitergeleitet wurden

Fehler ﬁ Anzahl von ung(ltigen Anfragen

DNS- ﬁ Gibt an, wie viele Namen aus der DNS-Tabelle aufgeldst wurden

Zugriffe

DHCP- ﬁ Gibt an, wie viele Namen aus der DHCP-Tabelle aufgel6st wurden

Zugriffe

NetBIOS- 9 Gibt an, wie viele Namen aus den NetBIOS-Tabellen aufgeldst wur-

Zugriffe den

Filter Anzahl der tber die Filtertabelle gefilterten DNS-Pakete

Hit-Liste In dieser Tabelle tauchen die 16 haufigsten Anfragen auf. Diese kon-
nen dann unter Umstanden iber die Filterliste abgeblockt werden.

Die Hitliste hat den folgenden Aufbau:

Name ‘ Requests Zeit Ip-Adresse
www.elsa.de ‘ 1 00.00.0000 00:00:29 10.0.0.123

Die einzelnen Felder dieser Liste haben die folgende Bedeutung:

Name Name des abgefragten Rechners

Requests Gesamtzahl der Anfragen auf diesen Namen, seit er in die Tabelle steht
Zeit Zeitpunkt der letzten Abfrage

IP-Adresse Adresse des Rechners, der diesen Namen zuletzt abgefragt hat

Diese Liste ist nach Anzahl der Anfragen sortiert. Wenn die Tabelle voll ist, wird bei jeder
neu eintreffenden Anfrage immer der am l&ngsten nicht nachgefragte Name aus der
Tabelle geldscht.

ELSA LANCOM Wireless



Aufbau-Tabelle

Beschreibung der Meniipunkte

Status/IP-Router-Statistik

Hier werden die Statistiken aus dem IP-Router-Modul gesammelt.

/IP-Router-Statistik

Statistiken aus dem IP-Router-Bereich

IPr-LAN-Rx
[Pr-LAN-Tx
IPr-LAN-lokales-Routing

[Pr LAN-Netzwerk-Fehler
[Pr-LAN-Routing-Fehler
[Pr-LAN-TTL-Fehler

[Pr-LAN-Filter
IPr-LAN-verworfen
IPr-WAN-Rx

IPr-WAN-Tx
IPr-WAN-Netzwerk-Fehler
IPr-WAN-TTL-Fehler

IPr-WAN-Filter
IPr-WAN-verworfen
[Pr-WAN-Typ-Fehler
IPr-ARP-Fehler
Werte l6schen

Aufbau-Tabelle
Protokoll-Tabelle

RIP-Statistik

=0 Rl =0 Rl =0}
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Anzahl vom LAN zu routender Datenpakete
Anzahl zum LAN gerouteter Datenpakete

Anzahl vom LAN emfangener und zum LAN gerouteter
Pakete

Anzahl LAN-Pakete, die nicht geroutet wurden
Anzahl LAN-Pakete, die zu einem anderen Router miissen

Anzahl LAN-Pakete mit einem abgelaufenen Time-to-Live-
Wert

Anzahl der (iber die Filtertabelle gefilterten LAN-Pakete
Anzahl der verworfenen LAN-Pakete

Anzahl vom WAN zu routender Datenpakete

Anzahl zum WAN gerouteter Datenpakete

Anzahl WAN-Pakete, die nicht geroutet wurden

Anzahl WAN-Pakete mit einem abgelaufenem Time-to-Live-
Wert

Anzahl der (iber die Filtertabelle gefilterten WAN-Pakete
Anzahl der verworfenen WAN-Pakete

Anzahl der Pakete vom WAN ohne IP-Router-Kennung
Anzahl der nicht erfolgreichen Zugriffe auf den ARP-Cache
IP-Router-Statistik Idschen

Tabelle der letzten 20 Pakete, die eine Verbindung erforder-
ten

Tabelle tiber geroutete Pakete, protokollabhéngig aufge-
stellt

Statistiken aus dem IP/RIP-Bereich

In der Aufbau-Tabelle sind die letzten 20 Eintrége, die Informationen {ber die System-
zeit, Ziel-Adresse und Quell-Adresse, IP-Protokoll, Ziel-Port und Quell-Port der Datenpa-
kete enthalten, die zu einem Verbindungsaufbau fiihren sollten.
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Beschreibung der Meniipunkte

Protokoll-
Tabelle

Tabelle-RIP

Eine IP-Router-Aufbau-Tabelle kann wie folgt aussehen:

Systemzeit ’ZieI-Adresse ‘QueII-Adresse ‘Protokoll Z-Port Q-Port
1T 16:4501 19212013140 | 192.120130.10 | tep 23 a7
1T10:4510 19212013150 |192.120.130.10 | udp 53 18123

Als 'Systemzeit' wird entweder die Betriebszeit des Gerdts angezeigt oder die Systemzeit
des ISDN-Netzes (falls diese vom ISDN-Anschluf zur Verfiigung gestellt wird). Die Ziel-
und Quell-Adressen sind jeweils IP-Adressen, das Protokoll kann zum Beispiel auf tcp,
udp oder dhnliches hinweisen und die Ziel- und Quell-Ports definieren ndher die betrof-
fenen Dienste (Telnet z.B. iber TCP und Z-Port. 23, Nameserver (iber UPD und Z-Port 53).

Auch die Protokoll-Tabelle liefert wertvolle Daten tber das zum LAN oder WAN {bertra-

gene Paketvolumen. Diese Werte sind aufgeschliisselt nach den unterschiedlichen IP-
Protokollen, zum Beispiel ICMP, TCP, UDP.

Eine Protokoll-Tabelle kann wie folgt aussehen:

Protokoll LAN-Tx WAN-Tx
tep 14 30
udp 15 50
icmp 60 40

Status/IP-Router-Statistik/RIP-Statistik

Hier werden die vom Gerdt empfangenen IP-RIP-Pakete angezeigt. In dieser Unterstati-
stik finden Sie die folgenden Eintrage:

RIP-Rx Anzahl empfangener IP-RIP-Pakete

RIP-Request Anzahl empfangener IP-RIP-Request-Pakete

RIP-Response Anzahl empfangener IP-RIP-Response-Pakete
RIP-verworfen Anzahl verworfener IP-RIP-Pakete

RIP-Fehler Anzahl fehlerhafter IP-RIP-Pakete

RIP-Eintrag-Fehler | Anzahl fehlerhafter Eintrage in IP-RIP-Paketen

RIP-Tx Anzahl gesendeter IP-RIP-Pakete

Tabelle-RIP Routing-Tabelle der durch RIP-Broadcast gelernten Routen
Werte |8schen IP-RIP-Statistik I8schen

In der zugehdrigen RIP-Tabelle stehen alle aus dem Netz gelernten Routen. Diese
Tabelle wird vom Router selber verwaltet und kann nicht manuell verandert werden.
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Beschreibung der Meniipunkte

Eine IP-RIP-Tabelle kann wie folgt aussehen:

IP-Adresse ‘ IP-Netz-Maske ‘ Zeit ’ Distanz ’ Router
2232452500 2552552550 K K 1192.38.9.100
2232452570 | 255.255.256.0 K K 1192.339.200

Status/Config-Statistik

Hier werden die Statistiken aus dem Bereich der Remote-Konfiguration angezeigt. Die
Informationen (iber die Anzahl aller bereits gehaltenen sowie der aktuellen Konfigurati-
onssitzungen sind jederzeit abrufbar. Die Aufschliisselung geschieht nach LAN-, WAN-
und Outband-AnschluB3.

/Config-Statistik Statistiken der Remote-Konfiguration

LAN-Akt.-Verbindungen ﬁ Anzahl aktueller Konfigurationsverbindungen vom LAN

LAN-Ges.-Verbindungen ﬁ Anzahl bisheriger Konfigurationsverbindungen vom LAN

WAN-Akt.-Verbindungen 3 Anzahl aktueller Konfigurationsverbindungen vom WAN

WAN-Ges.-Verbindungen ﬁ Anzahl bisheriger Konfigurationsverbindungen vom WAN

Outband-Akt.-Verbindungen ﬁ Anzahl aktueller Outband-Konfigurationsverbindungen

Outband-Ges.-Verbindungen 3 Anzahl bisheriger Outband-Konfigurationsverbindungen

Outband-Bitrate (ﬁ Bitrate der letzten Outband Konfigurationssitzung

Login-Fehler 3 Gesamtzahl der fehlerhaften Logins

Login-Sperren ﬁ Anzahl der Login-Sperrungen

Login-Ablehnungen ﬁ Anzahl der Login-Versuche, wéhrend die Login-Sperre aktiv
war

Werte l6schen Config-Statistik I6schen

Status/Queue-Statistik

In dieser Statistik kann der Durchlauf der einzelnen Pakete in den verschiedenen Modu-
len der ELSA LANCOM beobachtet werden.

/Queue-Statistik Statistiken iiber die Queue
LAN-Heap-Pakete

LAN-Queue-Pakete
\WAN-Heap-Pakete
WAN-Queue-Pakete

Anzahl verfiigharer Puffer
Anzahl belegter Puffer
Anzahl verfiigharer Puffer
Anzahl belegter Puffer

ARP-Query-Queue-Pakete Anzahl der ARP-Pakete in der Query-Queue

== O =@ ] = @ T == @ R} == @)
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Beschreibung der Meniipunkte

/Queue-Statistik

Statistiken iiber die Queue

ARP-Queue-Pakete
IP-Queue-Pakete
IP-Urgent-Queue-Pakete
ICMP-Queue-Pakete
TCP-Queue-Pakete
TFTP-Queue-Pakete
SNMP-Queue-Pakete
Prot-Heap-Pakete
IPR-Queue-Pakete

DHCP-Server-Queue-Pakete
IPR-RIP-Queue-Pakete
DNS-Sende-Queue

DNS-Empfangs-Queue

IP-Masq. Sende-Queue
IP-Masq. Empfangs-Queue

WLAN-Management-Heap-
Pakete

Status/Verbindungs-Statistik
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Anzahl der ARP-Pakete in der normalen Queue
Anzahl der IP-Pakete in der normalen Queue
Anzahl der IP-Pakete in der gesicherten Queue
Anzahl der ICMP-Pakete

Anzahl der TCP-Pakete

Anzahl der TFTP-Pakete

Anzahl der SNMP-Pakete

Anzahl der Prot-Heap-Pakete

Anzahl der Pakete, die noch durch den IP-Router bear-
beitet werden sollen.

Anzahl der Pakete in der Empfangs-Queue des DHCP-
Servers.

Anzahl der Pakete in der Empfangs-Queue des IP-RIP-
Moduls (ftir RIP-Anfragen, RIP-Propagierungen ...).

Anzahl der Pakete, die zu DNS- oder NBNS-Servern
weitergeleitet werden sollen.

Anzahl der Pakete, die von DNS- oder NBNS-Servern
kommen und an den Host weitergeleitet werden sol-
len.

Anzahl der Pakete, die maskiert versendet werden
sollen (ins Internet).

Anzahl der Pakete, die aus dem Internet empfangen
wurden und demaskiert werden miissen.

Anzahl der im Puffer verfiigharen Pakete.

Uber dieses Menti kénnen die Verbindungszeiten, alle angefallene Gebiihren und weitere
niitzliche Informationen iiber die Auslastung des ISDN-Anschlusses angezeigt werden.

Der Meniipunkt Status/Verbindungs-Statistik enthalt fiir jedes verflighare Interface
eine Statistik dber die auf diesem Interface aufgebauten Verbindungen. Die dort aufge-

flihrte Tabelle hat folgendes Aussehen:

Ifc Verbindung aktiv passiv Fehler |Verbindungs- Gebuehren
Zeit

Ch01 0 0 0 0 Keine Verbindung |0

Ch02 0 0 0 0 Keine Verbindung |0
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Beschreibung der Meniipunkte

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Ifc bezeichnet den zugehdrigen Kanal.

Verbindung gibt die Anzahl der Verbindungen auf dem jeweiligen Kanal an.

aktiv gibt die Anzahl der aktiven Verbindungsaufbauten fiir den Kanal an.

passiv gibt die Anzahl der Verbindungen durch eingegangene Rufe fiir den Kanal an.
Fehler gibt die Anzahl der Verbindungsfehler an.

Verbindungs-Zeit | gibt die Zeit an, seit der die aktuelle Verbindung besteht. Besteht keine Verbin-
dung, sowird ,Keine Verbindungen.” ausgegeben.

Gebihren gibt die Zahl der Gebiihren der aktuellen Verbindung an. Dieser Wert wird bei
einem erneuten Verbindungsaufbau wieder auf Null gesetzt.

Die gesamten angefallenen Gebiihren werden nicht unmittelbar angezeigt. Es wird
jedoch intern eine Summierung der Gebtihren durchgefiihrt, um das Gebiihrenbudget ver-
walten zu kénnen (siehe auch Setup/Gebiihren-Modul).

Status/Info-Verbindung

Der Meniipunkt Status/Info-Verbindung enthalt fiir jedes verfiigbare Interface weitere
Informationen (iber dessen aktuellen Verbindungszustand (logische Gegenstelle etc.).
Die dort aufgefiihrte Tabelle hat folgendes Aussehen:

Ifc ‘ Status ‘ Mode ‘ Rufnummer ‘ Geratename ‘ B1-HZ ‘ B2-Hz
ChO1 Bereit 0 0
Ch02 Bereit 0 0

Die Bedeutung der Felder ist nachfolgend ndher beschrieben:

Ifc bezeichnet den zugehtrigen Kanal.

Status gibt den Zustand der jeweiligen Verbindung an.

Mdgliche Werte sind: Initialisierung, Setup-WAN, Bereit, Anwahl, Anliegen-
der-Ruf, Protokoll, Verbindung, Riickruf sowie Biindelung und Reserviert. Der
Status Biindelung wird im Display (nur ELSA LANCOM Wireless IL-2) durch Anfiigen
von /2" in Spalte 15 und 16 der zugehdrigen Displayzeile ebenfalls angezeigt. Biin-
delung erscheint fiir das zweite Interface, wenn entweder auf dem ersten Interface
eine Biindelverbindung aktiviert wurde oder eine Festverbindung mit zwei B-Kanalen
eingestellt wurde. Reserviert wird das zweite Interface, wenn auf dem ersten B-
Kanal eine Verbindung besteht und die Y-Verbindung deaktiviert wurde.

Mode gibt die Art des Aufbaus wieder. Mdglich sind:
Akt. (aktiver Verbindungsaufbau = Anwahl)
Pas. (passiver Verbindungsaufbau = Anruf)
RR (Aufbau durch Riickruf)

Rufnummer | gibt die Rufnummer der Gegenstelle aus der Namenliste an.
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Beschreibung der Meniipunkte

Gerdtename | gibt den logischen Namen der Gegenstelle an (sofern dieser aufldsbar ist). Der Gera-
tename wird ebenfalls auf dem Display in der entsprechenden Displayzeile mit ange-
zeigt, sobald eine logische Verbindung besteht.

B1-HZ gibt die Haltezeit (Short-Hold-Zeit) der Verbindung an.
B2-HZ gibt die Haltezeit (Short-Hold-Zeit) fir gebiindelte Kanéle dieser Verbindung an.

Status/Layer-Verbindung

Der Meniipunkt Status/Layer-Verbindung enthalt fiir jedes verfiigbare Interface Infor-
mationen (iber das auf dem jeweiligen Interface benutzte B-Kanal-Protokoll. Die Eintrdge
dieser Tabelle entsprechen denen der Layerliste Setup/WAN-Modul/Layer-Liste im
WAN-Modul. Zusétzlich existiert noch ein Eintrag fiir das Interface selbst. Das Men(i hat
folgendes Aussehen:

Ifc ’ Layername ‘ Encaps ‘ Lay-3 ‘ Lay-2 ‘ L2-0pt. ‘ Lay-1

Ch01 DEFAULT ETHER ELSA X.75ELSA | compr. HDLC64K
Ch02 PPPHDLC TRANS TRANS  |PPP Keine HDLC64K

Status/Ruf-Info-Tabelle

In dieser Tabelle werden die letzten zehn angekommenen Rufe angezeigt, und zwar
unabhangig davon, ob der Router den Ruf angenommen hat oder nicht.

Dadurch ist es z.B. mdglich, beim Betrieb an einer TK-Anlage herauszufinden, welche
interne MSN verwendet wird. Die Tabelle hat den folgenden Aufbau:

Systemzeit Ifc | CLIP-Anrufer Wahl-Anrufer Dienst B-Kanal
0T, 00:20:57 |Sy; | 5678 1234 HDLCB4K 2
0T, 00:20:46 |Sp | 4321 1234 HDLC64K 1
0T, 00:19:47 |Sy | 4321 1234 HDLC64K 1
0T, 00:11:33 |Sy; |5678 1234 HDLC64K 1
0T, 00:01:13  |Sy | 4321 1234 HDLC64K 2
0T, 00:01:02 |S, |4321 1234 HDLC64K 1
0T, 00:00:06 |Sy; |5678 1234 HDLCB4K 1

Die Eintrage haben die folgende Bedeutung:

Systemzeit Zeitpunkt, zu dem der Ruf ankam. Dabei wird entweder die Betriebszeit des
Gerdts angezeigt oder die Systemzeit des ISDN-Netzes (falls diese vom ISDN-
Anschluf zur Verfligung gestellt wird).

Ifc Bezeichnet das zugehorige Interface.
CLIP-Anrufer Die Rufnummer (CLIP) des Anrufers
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Beschreibung der Meniipunkte

Wahl-Anufer Die vom Anrufer gewahlte MSN/EAZ

Dienst Hier ist der vom Anrufer gewiinschte Dienst eingetragen.

Mégliche Werte sind HDLC64K, HDLC56K und unbekannt. Ein analoger Ruf wird
hier also als unbekannt angezeigt.

LANCOM Office-Router kénnen zuséatzlich die Werte A-3kHz (analog 3kHz), Spra-
che (fiir normale Sprachiibertragung) und Fax-G2/3 (fiir analoge Faxiibertragun-

gen nach Gruppe 2 oder 3) angezeigt werden.

B-Kanal Hier wird der benutzte B-Kanal eingetragen. Ein Wert von 0 bedeutet, daR alle
Kandle bereits belegt sind, es sich also um ein Anklopfen handelt.

Ein Tip fir den Fall, dal8 ein Router in einer Nebenstellenanlage verwendet wird: Nach
einem Anruf mit einem beliebigen ISDN-Endgerat unter der Nummer des ISDN-Busses,
wird unter 'Wahl-Anrufer' genau die MSN/EAZ angezeigt, die im Router an der Stelle /
Setup/WAN-Modul/Router-Interface-Liste/MSN-EAZ eingetragen werden mufls, damit
ein Ruf von aulsen korrekt angenommen werden kann.

Status/Gegenstellen-Statistik

In dieser Tabelle werden die letzten zehn Verbindungen der ELSA LANCOM mit Informa-
tionen Uiber die Gegenstelle angezeigt.

Die Tabelle hat den folgenden Aufbau:

Verb.-Start ‘Gegenstelle ‘Anw. ‘Ifc ‘Verb.-Zeit ‘Gebﬁhren
0T 002057 | BERLIN Akt ChOT |50 5
0T;00:20:46 | CHEMNITZ Pas. ChO2 | 230 10

Die Eintrdge haben die folgende Bedeutung:

Verbindungsstart | Zeit, zu der die Verbindung zustande gekommen ist. Dabei wird entweder die
Betriebszeit des Gerats angezeigt oder die Systemzeit des ISDN-Netzes (falls
diese vom ISDN-Anschlul$ zur Verfligung gestellt wird).

Gegenstelle Logischer Gegenstellenname

Anwahl Art des Verbindungsaufbaus:

Akt. — die Verbindung wurde aktiv vom Gerat aufgebaut
Pas. — das Gerat wurde angerufen

RR — das Gerét hat die Gegenstelle zuriickgerufen

Ifc Interface, auf dem die Verbindung zustande gekommen ist (Ch01, Ch02).
Verbindungszeit Dauer der Verbindung in Sekunden

Gebihren Fiir diese Verbindung angefallene Gebtihren in Einheiten

Eine Verbindung bleibt mindestens fiir die Dauer ihres Bestehens in der Tabelle. Jede
neue Verbindung fiillt die Tabelle von oben her auf. Sollte eine bestehende Verbindung
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als unterster Eintrag der Tabelle stehen, so wird ggf. eine bereits abgebaute Verbindung
stattdessen aus der Tabelle entfernt.

Status/Kanal-Statistik

Diese Tabelle zeigt lhnen Informationen (iber den aktuellen Zustand der beiden B-Kanéle.
Beim ELSA LANCOM Wireless IL-Z werden auch Informationen (iber die a/b-Ports ange-
zeigt. Die Informationen aus dieser Tabelle werden hauptsachlich zur Ausgabe iiber ELSA
LANmonitorverwendet. Daher liegen einige Werte in einer reinen Bitdarstellung vor, die
hier nicht naher erldutert wird.

Die Tabelle hat folgenden Aufbau:

Kanal Zustand | App Mode |Cause |Rufnummer |Subadr. |Geb. |Verb.- Extra |ISDN-
Zeit Anzeige

0241123456 | 00000000 |3 0

So-ERR 10000000 |Router |akt. 0000

0

So-B1 0000000 |a/b akt. 0000 0241123457 100000000 |2 20
0

So-B2 0000000 |Lancapi |pass. |0000 |0241123458 |00000000 |4 180
0

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

ELSA LANCOM Wireless

Kanal Kanal (oder a/b-Port), fiir den der Eintrag gilt. Es wird immer nur der letzte
Zustand eines Kanals angezeigt. Fiir Fehlermeldungen auf Kanalen wird ein eige-
ner ,Kanal” gefiihrt.

Zustand Als Zustand eines Kanals wird hier z.B. 'bereit' angezeigt.

App Applikation, die den Kanal belegt: Router, LANCAPI oder a/b-Port

Mode Art des letzten Verbindugsaufbaus: aktiv oder passiv

Cause Letzter aufgetretener Fehler

Rufnummer Rufnummer der Gegenstelle: bei aktivem Aufbau die gewahlte Nummer, bei ein-
gehenden Rufen die Nummer, die dibermittelt wird.

Subadresse Zusatz zur Applikation, die fiir den Router z.B. den logischen Kanal angibt. Fiir die
LANCAPI 2 B. die IP-Adresse des Clients, der die CAPI nutzt.

Geb. Anzahl der Gebuhreneinheiten, die fiir diese Verbindung angefallen sind

Verb.-Zeit Dauer der letzten Verbindung auf diesem Kanal

Extras Zusatzinformation zur Verbindung, z.B. der Name der Gegenstelle bei Routerver-
bindungen

ISDN-Anzeige Informationen von der Vermittlungsstelle, z.B. Fehlermeldungen, beim Anschluld
an TK-Anlage evtl. auch Name des Anrufers etc.



Beschreibung der Meniipunkte

Status/Zeit-Statistik

In diesem Men( finden Sie Informationen iber die aktuelle Zeit im Gerat sowie Uber den
Weg, wie der ELSA LANCOM Wireless zu dieser Zeit gekommen ist.

Das Menii hat folgenden Aufbau:

[Zeit-Statistik Statistiken aus dem Zeit-Modul

Aktuelle Zeit 9 Aktuelle Zeit des Gerats

Quelle 9 Quelle der Zeitangabe. Mdgliche Werte sind:
'ISDN" fiir die Ubernahme der Zeit aus dem ISDN-Netz,
'Manuell' fiir das manuelle Setzen der Zeit mit dem Befehl ‘time’,
'RAM" fiir die Ubernahme der Zeit aus dem Zwischenspeicher des
Gerates nach einem Bootvorgang.

Ubernahme ﬁ Anzahl der bisher erfolgten Zeit-Ubernahmen aus einer der vorher
genannten Quellen

ISDN E Weitere Informationen zur Ubernahme der Zeit aus dem ISDN-Netz

Status/Zeit-Statistik/ISDN

In dieser Statistik werden die folgenden Werte angezeigt:

Verbindung ‘ Anzahl der Versuche, eine Zeitinformation aus dem ISDN-Netz abzulesen
Informationen ‘ Anzahl der aus dem ISDN-Netz erhaltenen Zeitinformationen
Infofehler ‘ Anzahl der fehlerhaften Zeitinformationen aus dem ISDN-Netz

Status/LCR-Statistik

In diesem Men finden Sie Informationen iber die aktuelle Zeit im Gerat sowie ber den
Weg, wie der ELSA LANCOM Wireless zu dieser Zeit gekommen ist.

Das Menii hat folgenden Aufbau:

/LCR-Statistik Statistiken aus dem Least Cost Router

Gesamtaufrufe 9 Gesamtzahl der Aufrufe des LCR

Erfolge (ﬁ Anzahl der Aufrufe, bei denen der LCR eine passende Regel in sei-
nen Tabellen fand und die Nummer erfolgreich umgeleitet wurde

nicht-gefunden-Fehler 9 Anzahl der Aufrufe, bei denen der LCR keine passende Regel in
seinen Tabellen fand und die Nummer deswegen nicht umgeleitet
wurde

fehlende-Zeit-Fehler IO1 Anzahl der Aufrufe, bei denen der LCR mangels fehlender Zeit
nicht eingreifen konnte

Provider-Statistik Eine Tabelle mit allen angerufenen Providern (bzw. deren Vorwah-
len), die Anzahl der erfolgreichen bzw. fehlgeschlagenen Anrufe

Werte |8schen LCR-Statistik Iéschen
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Status/PCMCIA-Status

Hier finden sich einige allgemeine Informationen zur eingesteckten Karte:

LAN-Karte vorhan- Cﬁ Karte eingesteckt oder nicht (das heift nicht, daf sie funktioniert,

den sondern nur, daR etwas in dem PCMCIA-Slot steckt!)

Karten-ID 8 Der aus dem PCMCIA-Config-Space ausgelesene Kartenname, also
der Gerdtename, fir den Windows beim erstmaligen Einstecken
einen Treiber anfordert.

Firmwareversion ﬁ Sofern die Karte korrekt initialisiert wurde, Informationen tiber die
Firmware in der WLAN-Karte.

Status/Werte loschen

Hier konnen alle Werte der untergeordneten Statistiken bis auf die Tabellen geldscht
werden. Dazu geben Sie folgenden Befehl ein:

do werte-loeschen

Setup

Uber dieses Menti knnen alle Systemparameter, die fiir die Funktion der Geréte notwen-
dig sind, abgefragt und geandert werden.

/Setup Konfiguration des Systems

Name == Eingabe des Geratenamens

WAN-Modul E Einstellungen fir das WAN
Gebihren-Modul E Einstellungen fiir die Gebiihrenverwaltung
LAN-Modul E Einstellungen fiir das LAN

WLAN-Modul E Einstellungen fir das WLAN
TCP-IP-Modul E Einstellungen fiir das TCP/IP-Modul
IP-Router-Modul E Einstellungen fiir das IP-Router-Modul
SNMP-Modul ] Einstellungen fiir die Konfiguration tiber SNMP
DHCP-Modul E Einstellungen fiir den DHCP-Server
Config-Modul E Einstellungen fir das Konfigurationsmodul
DNS-Modul E Einstellungen fiir den DNS-Server
NetBIOS-Modul E Einstellungen fiir das NetBIOS-Modul
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Beschreibung der Meniipunkte

/Setup Konfiguration des Systems
LANCAPI-Modul ] Einstellungen fiir die ELSA LANCAPI
LCR-Modul ] Einstellungen fiir den Least-Cost-Router
Zeit-Modul E Einstellungen fiir das Zeit-Modul

Hier kann der Geratename (maximal 16 Stellen) eingegeben werden. Der zur Verfiigung
stehende Zeichensatz beinhaltet Klein- und GroRbuchstaben sowie einige Sonderzei-
chen. Den vollen Umfang kénnen Sie sich in einer Konfigurationssitzung tiber den Befehl

set \setup\name ?
anzeigen lassen. StandardmaRig ist kein Name eingetragen.

Der Gerdtename wird zur Identifikation benétigt und ist Voraussetzung fiir eine mogliche
Verbindung Gber die IPX- und IP-Router-Module, da die Router nur mit bekannten Gegen-
stellen Daten austauschen, sowie fiir die eindeutige Identifizierung einer Bridge-Gegen-
stelle.

Bei PPP-Verbindungen wird entweder der Elilenutzername mit dem Palwort aus der PPP-
Liste oder der Gerdtename wahrend einer Uberpriifung durch PAP oder CHAP als Identi-
fikation des Gerdtes zur Gegenstelle tibertragen.

Da der Router in der Namenliste fiir den Gerdtenamen nur GroRRbuchstaben zuldRt, wird
bei einer Uberpriifung durch das ELSA-Protokoll, der Name in GroRbuchstaben (ibertra-
gen. Sonderzeichen sollten im Gerdtenamen nur verwendet werden, wenn die Gegen-
stelle diese verarbeiten kann.

Die Geratenamen sollten aulRerdem so vergeben werden, daf sie nicht doppelt auftreten.
Empfehlenswert ware zum Beispiel, den Gerdtenamen dem Standort anzupassen (z.B.
Aachen, Berlin, Provider etc.).

Setup/WAN-Modul

Hier sind alle Einstellungen zusammengefalt, die fiir die Inbetriebnahme der WAN-Inter-
faces und die Steuerung von Verbindungen zu logischen Gegenstellen notwendig sind.

/WAN-Modul Einstellungen fiir das WAN

Interface-Liste BEEHEE Einstellungen fiir das Sp-Interface

Router-Interface- @ Einstellungen fiir das Interface der Routermodule
Liste

Namenliste HE Einstellungen fiir die Gegenstellen
Round-Robin-Liste HHHH Einstellungen verschiedener Gegenstellen-Nummern
Layerliste BEEEE Einstellungen der verwendeten Layer-Kombinationen
PPP-Liste BEEEE Einstellung der Parameter fiir PPP-Verbindungen
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Interface-Liste

/WAN-Modul Einstellungen fiir das WAN

Nummernliste Einstellung der zugangsberechtigten Rufnummern

i
Script-Liste HEEEH Einstellung der Anwahl-Scripte
Manuelle-Wahl E Einstellungen fiir die manuelle Verbindungssteuerung
Schutz = Schutz fiir die Annahme von eingehenden Rufen

RR-Versuche Anzahl der Riickrufversuche, wenn die Gegenstelle besetzt ist

v

Diese Tabelle enthélt die Interface-Einstellungen, die fiir alle Betriebsarten (Module) der
Gerate gelten.

Ifc ‘Protokoll ‘FV-B-KanaI ‘AnwahI-Prae
S0 | Auto K 0

Zusétzlich kdnnen fir die einzelnen Module noch weitere, spezielle Interface-Einstellun-
gen vorgenommen werden, z.B. die Rufnummern, auf die ein Modul reagieren soll, siehe
auch

setup/wan-modul/Router-Interface-Liste
setup/lancapi-modul
setup/ab-modul/port-liste

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Ifc Bezeichnet das zugehdrige Interface.

Protokoll Einstellung des D-Kanal-Protokolls. Mdgliche Werte sind:
Auto: automatische Erkennung des D-Kanal-Protokolls
DSS1: Euro-ISDN

1TR6: nationales ISDN

GRPO: Festverbindung Gruppe 0

GRP2: Festverbindung Gruppe 2

P2P-DSS1: Anlagenanschluf}

FV-B-Kanal | Einstellung des B-Kanals, auf dem eine Festverbindung ablaufen soll. Mdgliche Werte
sind:

kein: Keine Zuweisung der Festverbindung auf einen bestimmten Kanal.

1 oder 2: Festverbindung lduft iiber den angegebenen B-Kanal.

Bitte beachten Sie auch die Hinweise zur Einstellung dieser Parameter in der Beschrei-
bung der Festverbindung.

Die Funktion der Festverbindungen gehort nicht zur Grundausstattung der £LSA

LANCOM Wireless.
Anwahl- Globales Anwahlpréfix fiir alle Module des Geréts. Die hier eingetragenen Ziffern (maxi-
Prae mal 8) werden automatisch bei jeder Anwahl vor die gewahlte Rufnummer gestellt. Ver-
wenden Sie dieses Préfix z.B. dann, wenn Ihr Router an eine TK-Anlage angeschlossen
ist.
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Router-Inter- Diese Tabelle enthalt die Interface-Einstellungen, die fiir die Router-Module der ELSA
face-Liste LANCOM gelten.

e |MSN/EAZ V. cup
SO |123456 Aus (Ein

Die Bedeutung der Felder ist nachfolgend ndher beschrieben:

Ifc Bezeichnet das zugehdrige Interface.

MSN-EAZ | Wenn Sie Ihr Gerat an einem ISDN-Anschlulé mit 1TR6 angeschlossen haben, geben Sie
hier die EAZ ein, auf die das Interface reagieren soll.

Wenn Sie Ihr Gerat an einem ISDN-AnschluR mit DSS1 angeschlossen haben, so wird
hier die MSN angegeben, auf die das Interface reagieren soll. Soll das Interface auf
mehrere MSNs reagieren, so kénnen diese hier mit Semikola getrennt angegeben wer-
den. Ein '# in der Liste erlaubt beliebige eingehende MSNs.

Die erste MSN in dieser Liste wird bei abgehenden Rufen an die Gegenstelle gemeldet.
Wenn keine MSN eingetragen wird, iibertragt die Vermittlungsstelle die Haupt-MSN
des Anschlusses.

YV. Uber diesen Eintrag kann die Fahigkeit des Interfaces, Y-Verbindungen aufzubauen,
gesteuert werden. Mdgliche Einstellungen sind:

Ein: Y-Verbindung wird unterstiitzt, es kénnen mehrere Verbindungen gleichzeitig aufge-
baut werden (Default). Eine Verbindung mit Kanalblindelung wird abgebaut, wenn eine
zweite Verbindung zu einer anderen Gegenstelle aufgebaut werden soll.

Beachten Sie auch die Einstellungen fiir die Verfligbarkeit der LANCAPI und der Telefon-
anlage beim ELSA LANCOM Wireless IL-2.

Aus: Y-Verbindung wird nicht unterstiitzt, es kann nur eine Verbindungen aufgebaut
werden. Die zweite Verbindung wird blockiert. Wenn eine Verbindung zu einer weiteren
Gegenstelle aufgebaut werden soll, wird dieser Aufbau zuriickgewiesen. Eine Verbin-
dung mit Kanalblndlung wird nicht beeintrachtigt.

CLIP Calling Line Identification Protocol: Unterdriickung der abgehenden MSN.

Mégliche Werte:

Ja: CLIR aktivieren, keine MSN iibertragen.

Nein: CLIR deaktivieren, MSN zur Gegenstelle iibertragen.

Bitte beachten Sie: Die ,Fallweise Unterdriickung der Rufnummerntibermittiung” mufd
als Dienstmerkmal ggf. bei der Telefongesellschaft beantragt werden.

Namenliste Die in der Namenliste eingetragenen Geratenamen werden vom Router bendtigt, um die
richtige Gegenstelle und den entsprechenden Layernamen zu ermitteln. Zuséatzlich wird
die Namenliste fiir die Rickruffunktion verwendet.

In der Namenliste konnen 64 verschiedene Gerdtenamen verwaltet werden, die z.B. so
aussehen konnen:

Geraetename ‘ Rufnummer ‘ B1-HZ ‘ B2-HZ ‘ Layername ‘ Riickruf
AACHEN 1875463 180 0 PPPHDLC ein
BERLIN 040785647 |20 20 DEFAULT  aus
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Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Geratename In der Spalte Gerdatename konnen Sie einen eigenen Gegenstellen-Namen ein-
tragen, den Sie dann der entsprechenden Gegenstelle iber den Mentipunkt
Name des Menis Setup zuweisen miissen.

Rufnummer In dieser Spalte kdnnen Sie die anzurufende Rufnummer hinterlegen und evtl. mit
Wahlsonderzeichen ergénzen (s.u., Standard: keine).

B1-HZ In dieser Spalte kénnen entsprechende Verbindungshaltezeiten (in Sekunden) fiir
den ersten B-Kanal festgelegt werden.

Werden nach Ablauf dieser Zeit keine Daten Gbertragen, wird die Verbindung auf
diesem Kanal wieder abgebaut (Standard: 20).

Werden dabei tiber das ISDN-Netz die Gebiihreninformationen wahrend der Ver-
bindung tibermittelt, nutzt der ELSA LANCOM eine angefangene Gebiihreneinheit
vollstandig aus und beendet die Verbindung erst kurz vor dem Beginn der néch-
sten Einheit. Diese Funktion wird auch als dynamischer Short-Hold bezeichnet.

B2-HZ In dieser Spalte kdnnen entsprechende Verbindungshaltezeiten fir den zweiten
B-Kanal festgelegt werden (analog B1-HZ, Standard: 20).

Die B2-Haltezeit steuert bei einer Kanalbiindelung das Verhalten der Biindelung.
Werte von 0 oder 9999 kennzeichnen eine statische Biindelung, Werte dazwi-
schen eine dynamische Biindelung.

Layername In dieser Spalte wird ein Name hinterlegt, der in der Layerliste ebenfalls einge-
tragen sein sollte. Damit wird die fiir diese Verbindung notwendige Einstellung
des Ubertragungs-Protokolls festgelegt.

Ruckruf In dieser Spalte kdnnen Sie festlegen, ob ein Riickruf fir die entsprechende
Gegenstelle erfolgen soll (Aus/Name/Auto/Looser/ELSA; Standard: Aus).

Riickrufoptionen

Aus Es erfolgt kein Riickruf.

Looser Der Router bricht eigene Aufbauversuche ab, wenn ein Ruf von
dieser Gegenstelle anliegt (gegenseitiger Verbindungsaufbau).
Diese Einstellung muf benutzt werden, wenn ein Riickruf von der
Gegenstellen erwartet wird.

Auto Wenn die Gegenstelle in der Nummernliste eingetragen ist, so
(nicht Windows 9x oder wird die Verbindung abgelehnt und ein direkter Riickruf gestartet.
Windows NT) Dabei fallen fiir den Anrufer keine Gebihren an.

Ist die Gegenstelle nicht in der Nummernliste eingetragen, so
wird in einer Protokollverhandlung (ELSA oder PPP) Riickruf aus-
gehandelt. Dabei fallt eine Gebiihr von einer Einheit an.

Name Diese Einstellung erzwingt eine Protokollverhandlung. Damitkann
tiber die Nummernliste ein Rufnummernschutz eingestellt und zu-
satzlich tber die Protokollverhandlung ein Riickruf gestartet wer-
den. Dabei fallt eine Gebihr von einer Einheit an.

ELSA Diese Einstellung erméglicht ein besonders schnelles Riickrufver-
fahren. Die zuriickgerufene Gegenstelle muf die Einstellung ‘Loo-
ser' verwenden.

Die Wahlsonderzeichen der folgenden Tabelle kdnnen mit den Rufnummern in der
Namen- oder Round-Robin-Liste oder im logischen Anwahlpréfix eingegeben wer-
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den. Sie steuern die Amtsholung, die Verwendung einer semipermanenten Festver-
bindung oder bestimmten das fiir die Verbindung zu verwendende Interface:

#

Beschreibung der Meniipunkte

Amtsholung (nur bei einigen TK-Anlagen)

Die Gegenstelle wird tber die Festverbindung erreicht.

Syntax: F[Kanal:J[Rufnummer]

Sowohl Angabe von Kanal als auch Rufnummer sind optional.

Der Kanal gibt bei mehreren Festverbindungen den zu verwendenden B-Kanal an.

Die Rufnummer gibt je nach Einstellung in der Kanalliste an, ob tiber die Wahlverbindung
eine dynamische Kanalbiindelung oder eine Backup-Leitung realisiert werden soll.

Durch Anhéngen von S oder S2 an die Rufnummer wird die semipermanente Verbin-
dung (SPV) beim D-Kanal-Protokoll 1TR6 aktiviert.

Eine SPV mul8 bei der Telefongesellschaft beantragt werden und wird pauschal berech-

net.

Wird das Anhédngen von 8 oder 82 vergessen, verhélt sich eine SPV wie eine normale
Wahlleitung, und es entstehen unnétig hohe Gebiihren. Die Telekom berechnet lhnen
dann die Pauschalgebiihr und die entstandenen Waéhlleitungsgebiihren fiir die Dauer der
Leitungsnutzung.

Round-Robin- Die Round-Robin-Liste ermdglicht es, eine Gegenstelle unter mehreren Rufnummern zu

Liste erreichen. Sie ist wie folgt aufgebaut:
Geriitename Round-Robin A,
AACHEN 4371-5555-6666 last

Die Bedeutung der Felder ist nachfolgend ndher beschrieben:

Geratename

In der Spalte Gerdtename kdnnen Sie einen Gegenstellennamen aus der
Namenliste eintragen. Sollte eine Zeile in der Round-Robin-Liste nicht
flir alle gewiinschten Rufnummern ausreichen, kann diese Zeile wie
folgt verlangert werden: Der Geratename wird um das Zeichen # und
einen eindeutigen Index (z.B. AACHEN#1) verléngert und in die ndchste
Zeile aufgenommen.

Round-Robin Hier sind die DurchwahIinummern aller mdglichen Gegenstellen unter

Anf.

dem entsprechenden Geratenamen einzugeben. Die einzelnen Durch-
wahlnummern sind hierbei durch Bindestriche getrennt anzugeben.

In der Spalte Anf. sind folgende Eintrdge mdglich:

last: Der nédchste Verbindungsaufbau beginnt mit der Durchwahl, bei
der die letzte Verbindung erfolgreich aufgebaut wurde (Default).

frst: Der ndchste Verbindungsaufbau beginnt immer mit der ersten
Durchwahlnummer.

Dieses Feld kann fiir eine logische Gegenstelle nur (iber deren ersten
Eintrag in der Tabelle gedndert werden. Bei allen weiteren Eintragen fiir
diese Gegenstelle wird das Feld automatisch angepalt.
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Layerliste

ELSA LANCOM Wireless

In der Layerliste kénnen durch Kombination unterschiedlicher ISDN-Layer verschiedene
B-Kanal-Protokolle frei definiert werden. Hierdurch kann die Kompatibilitdt zu Geraten
anderer Hersteller, die unterschiedliche B-Kanal-Protokolle verwenden, hergestellt wer-

den.

Fur LANCOM Office-Router gelten die folgenden Standardeinstellungen:

Layer-Name |Encaps Lay-3 Lay-2 L2-Opt. Lay-1

DEFAULT TRANS PPP TRANS compr. HDLC64K
PPPHDLC TRANS PPP TRANS keine HDLCB4K
RAWHDLC TRANS TRANS TRANS keine HDLCB4K
BRIDGE ETHER TRANS X.75LAPB keine HDLCB4K

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Layer-Name

Encaps

Lay-3

In dieser Spalte kénnen Sie einen eigenen Namen fiir die von lhnen verwendete
Layer-Kombination aufnehmen. Diese Namen kdnnen dann entsprechend ihrer
Schreibweise in der Spalte 'Layername’ der Namenliste verwendet werden, um das
Protokoll einzustellen.

Ist in dieser Spalte ein Eintrag mit der Bezeichnung DEFAULT festgelegt, werden die
dort abgelegten Einstellungen immer verwendet, wenn kein Layername zugeordnet
werden kann (z.B. weil ein Anrufer seine Rufnummer nicht tibermittelt). Ebenfalls wird
dieser Eintrag verwendet, wenn eine Festverbindung der Gruppe 0 aufgebaut wird. Ist
der Eintrag DEFAULT nicht vorhanden, wird standardmé&Rig ein von ELSA entwickel-
tes B-Kanal-Protokoll verwendet. Jeder der hier vordefinierten Layer ist vom Benutzer
|6sch- oder verdnderbar.

In der Spalte Encaps kénnen zusétzliche Informationen zu den zu libertragenden
Daten festgelegt werden. Folgende Eintragungen sind maglich:

ETHER Die Daten werden mit einem Ethernet-Header versehen. Diese Einstel-
lung ist zur Kommunikation mit alteren £LSA LANCOM-Geraten oder im
Bridge-Betrieb notwendig.

TRANS Bei dieser Einstellung wird kein Ethernet-Header ausgegeben. Es wer-

den z.B. reine IP-Datenpakete libertragen. Diese Einstellung sorgt fiir
den grolRtmoglichen effektiven Datendurchsatz.

In der Spalte Lay-3 kénnen zusatzliche Header fiir die Datentbertragung im ISDN defi-
niert werden. Folgende Einstellungen sind wahlbar:

TRANS Es wird kein zuséatzlicher Header eingefiigt (groiter Datendurchsatz).
Diese Einstellung ist immer zu wahlen, wenn die Gegenstelle die Daten
transparent auf ISDN-Layer-3 verschickt, (z.B. transparent HDLC, trans-

parent X.75LAPB).

ELSA Die Daten werden mit einem ELSA-Header versehen. Zusétzlich wird
bei einem Verbindungsaufbau eine Protokollverhandlung durchgefiihrt,
in der die Gegenstellen ihre Namen austauschen. Nur mit dieser Ein-
stellung ist ein Anrufschutz tiber den Namen mdglich. Ohne ELSA-Ein-
stellung kann ein Anrufschutz nur iiber die Rufnummer verwendet
werden. Diese Einstellung ist zur Kommunikation mit alteren ELSA
LANCOM-Geraten oder den Workstation-Treibern notwendig.

PPP Es wird eine Verhandlung nach dem Point-to-Point Protocol durchge-
flhrt.
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APPP Es wird eine Verhandlung nach dem asynchronen PPP durchgefiihrt.
APPP wird dann verwendet, wenn synchrones PPP nicht maglich ist,
weil die Verbindung keine synchrone Ubertragung zuldRt (z.B. beim
analogen Modembetrieb).

SCPPP Nach AbschluR der Scriptverarbeitung wird eine synchrone PPP-Ver-
handlung gestartet.

SCAPPP Nach AbschluR der Scriptverarbeitung wird eine asynchrone PPP-Ver-
handlung gestartet.

SCTRANS ' Nach Abschluf der Scriptverarbeitung besteht die Verbindung zur
Gegenstelle. Es wird keine weitere Protokoll-Verhandlung durchge-

flihrt.
Lay-2 In dieser Spalte wird das Protokoll fir ISDN-Layer-2 eingestellt:
TRANS Die Daten werden direkt in HDLC-Pakete verpackt. Diese Einstellung ist
immer dann zu wahlen, wenn die Kommunikation iber transparent
HDLC geschehen soll.

X.75LAPB  Der Datenaustausch erfolgt im X.75-gesicherten Format. Wahlen Sie
diese Einstellung immer dann, wenn die Gegenstelle mit einer X.75-
Datensicherung arbeiten soll.

[2-Opt. Die Spalte L2-Opt. erméglicht die Einstellung einer Option fir die Datentibertragungs-
einstellung unter Lay-2 mit einem weiteren ELSA LANCOM.

keine Es erfolgt keine Datenkompression oder Kanalbiindelung.

compr. Es erfolgt eine Datenkompression nach V.42bis (ELSA LANCOM
Wireless IL-2) oder Stac.
Datenkompression nach V.42bis ist nur in Verbindung mit X.75ELSA
oder X.75LAPB mdglich.
Kompression nach Stac (Hi/fn) mul8 in Verbindung mit PPP oder Multi-
link-PPP verwendet werden.
Stac-Kompression kann auch in Verbindung mit Windows-Gegenstellen
genutzt werden.

biindeln Es erfolgt eine Kanalblindelung tiber mehrere B-Kandle.
Die Kanalbiindelung ist nur fiir die Lay-2-Einstellungen 'PPP" mdglich.
Die statische bzw. dynamische Kanalbiindelung ist abhdngig von der
B2-Verbindungshaltezeit. Mit einer B2-Haltezeit von ‘0" oder '9999'
stellen Sie eine statische Kanalbiindelung ein, in der immer beide
Kanale verwendet werden. Bei der dynamischen Kanalbiindelung mit
anderen B2-Haltezeiten wird der zweite Kanal nur dann aktiviert, wenn
der Datendurchsatz iiber einem bestimmten Schwellwert liegt.

bnd+cmpr | Es erfolgt eine Kanalbiindelung und Datenkompression Giber zwei B-
Kanéle.

Lay-1 Die Spalte Lay-1 ermdglicht die Festlegung der Geschwindigkeit, mit der die Daten im
ISDN geschickt werden.

HDLCB4K Die Daten werden mit 64.000 bit/s tibertragen.

HDLC56K Die Daten werden mit 56.000 bit/s lbertragen. Diese Einstellung ist
besonders fiir Verbindungen in die USA von Bedeutung.

Fiir die korrekte Arbeitsweise als Bridge mul§ auf jeden Fall im Feld Encaps der Eintrag
ETHER eingestellt werden. Wird der ELSA LANCOM als Router eingesetzt, ist der Ein-
trag frei wéhlbar und passend zur Gegenstelle einzustellen.
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Fiir die Anbindung an Geréate anderer Fabrikate erkundigen Sie sich bitte bei dem Herstel-
ler nach dem dort verwendeten Datenformat (PPP wird fast immer unterstitzt).

Beim Internet-Zugang und Remote-Access ist in der Regel PPP vorgegeben.

PPP-Liste Die in der PPP-Liste eingetragenen Geratenamen werden vom Router bendtigt, um die zur
Verbindung passenden Einstellungen fiir das Sicherungsverfahren und die PPP-Parame-
ter zu ermitteln. Sie ist enthdlt maximal 64 Eintrage und ist wie folgt aufgebaut:

Geridtename ‘Authent. ‘Pal&wort ‘Zeit ‘Wdh. ‘Conf ‘Fail ‘Term ‘Username
AACHEN ~ (CHAP  |******* 10 |5 10 |5 |2  |ELSA

Nicht alle Parameter sind iiber die Telnet-Konfiguration erreichbar. Verwenden Sie nach
Maglichkeit ELSA LANconfig.

Die Bedeutung der Felder ist nachfolgend naher beschrieben:

Geratename | In dieser Spalte kénnen Sie den Namen eintragen, mit dem sich die Gegenstelle beim
Router anmeldet. }

Bei Verbindungen tiber das DFU-Netzwerk ist das der als ,Benutzername” eingetra-
gene Name. Beim Remote-Access tiber DFU-Netzwerk wird das Feld '‘Username’ (s.u.)
nicht ausgewertet!

Die GroR- und Kleinschreibung wird nicht berlicksichtigt!

Authentifizie- | In dieser Spalte kdnnen Sie das Sicherungsverfahren, mit dem die Gegenstelle iiber-
rung priift werden soll, eintragen. Standardwert: PAP

Keine Der Router handelt beim Verbindungsaufbau keine Authentifizierung
mit der Gegenstelle aus. Diese kann selbst jedoch eine Authentifizie-
rung vom Router verlangen. Das ist z.B. bei der Anwahl an ISP der Fall.

PAP Die Gegenstelle wird nach dem Password Authentication Protocol
iberpriift.
CHAP Die Gegenstelle wird nach dem Challenge Handshake Authentication-

Protocol {iberpriift.

PaRwort In dieser Spalte kann ein PaBwort eingetragen werden, dessen Vorhandensein durch
das Symbol * dargestellt wird und der zur Uberpriifung der Gegenstelle dient. Er kann
aus 95 Zeichen (7-bit-ASCII, auch Leerzeichen) bestehen. Standardwert: keiner.

Mit dem Befehl set ?  erhalten Sie eine Liste der erlaubten Zeichen.

Zeit In dieser Spalte kann der Zeitraum in Minuten zwischen zwei Uberpriifungen der
Gegenstelle eingetragen werden. Das Protokoll CHAP muR hierbei eingestellt sein.
Standardwert: 0

Wdh. Hier kann die Anzahl der Wiederholungen von Uberpriifungsversuchen eingestellt
werden. Bei fehlgeschlagener Uberpriifung wird die Verbindung sofort abgebrochen.
Standardwert: 5

Conf, Failund | Durch diese Parameter kann die Arbeitsweise des PPP beeinflulit werden. Diese Para-
Term meter sind im RFC 1661 definiert und beschrieben. Die Standardwerte sind fiir die
meisten Gegenstellen ausreichend. Wird hier nichts eingetragen, erscheinen diese
Werte in der Anzeige als 0,0,0. In diesem Fall werden trotzdem die Standardwerte 10,
b, 2 benutzt.

Diese Parameter kénnen nur tiber SNMP oder TFTP (mit dem Konfigurationsprogramm
ELSA LANconfig) verandert werden!
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Username Benutzername (max. 64 Zeichen), der der Gegenstelle wahrend der PPP-Verhandlung
ibermittelt wird. Damit meldet sich der Router bei der Gegenstelle an.
Wird kein Username eingetragen, gilt der Gerdtename als Benutzername.
Beriicksichtigen Sie dabei auch die Grol3- und Kleinschreibung.

Unter diesem Mentipunkt wird eine Nummernliste verwaltet, in der 64 verschiedene Ruf-
nummern mit dazugehdrigen Gerdtenamen eingetragen werden kénnen. Damit kénnen
die von den Gegenstellen tibermittelten Rufnummern (CLI) zu den Gegenstellen-Namen
zugeordnet werden.

Eintrdge in der Nummernliste kdnnten flir zwei anrufende Gerdte AACHEN und BERLIN
wie folgt aussehen, damit tiber die mitgeteilte Rufnummer deren Name erkannt und ge-
gebenenfalls ein Rickruf (wenn gewiinscht) iber die Namenliste durchgefiihrt werden
kann:

Rufnummer ‘ Gerdtename
875463  AACHEN
040785647 |BERLIN

Diese Nummernliste ist fiir den passiven Verbindungsaufbau nétig. Die Rufnummern der
Gegenstellen missen ohne fiihrende Nullen eingetragen werden.

Bei einem Rufnummerntest wird dann das momentan aktive D-Kanal-Protokoll bertick-
sichtigt.

Falls die Einstellung 'Schutz Nummer' eingestellt ist und ein Anruf einer Gegenstelle er-
folgt, wird die dabei tibermittelte Rufnummer der Gegenstelle mit den Eintrdgen in der
Nummernliste verglichen. Sind die tibermittelte Rufnummer und ein Listeneintrag iden-
tisch, ist der Anrufer berechtigt, und die Verbindung wird aufgebaut.

Falls die Einstellung 'Schutz Nummer oder Name' eingestellt ist und ein Anruf einer Ge-
genstelle erfolgt, wird die dabei iibermittelte Rufnummer der Gegenstelle mit den Eintra-
gen in der Nummernliste verglichen. Sind die (bermittelte Rufnummer und ein
Listeneintrag identisch, ist der Anrufer zum Verbindungsaufbau berechtigt. Aus der Num-
mernliste kann aullerdem der Name der Gegenstelle ermittelt werden und damit der Lay-
er, der fir diese Verbindung verwendet werden soll. Mit diesem Layer wird dann die
Verbindung aufgebaut und die Namensiiberpriifung mit dem gefundenen Layer gestartet
(bzw. mit dem Default-Layer, wenn keiner gefunden wurde).

Wenn der Name der Gegenstelle (und damit der zu verwendende Layer) nicht tber die
Nummernliste ermittelt werden kann, wird der Ruf mit dem DEFAULT-Layer angenom-
men und nach der Protokoll-Verhandlung (PPP) gepriift, ob ein passender Eintrag in der
Namenliste ist.

Einige Internet-Provider (z.B. CompuServe) fiihren vor einer PPP-Verhandlung einen
scriptgesteuerten Anmeldevorgang durch. Um auch solche Verbindung aufbauen zu kén-
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Aufbau

Abbau

nen, istim ELSA LANCOM eine einfache Scriptverarbeitung implementiert (siehe 'Script-
Verarbeitung').

In dieser Tabelle werden die Scripts definiert und den Gegenstellen zugewiesen. Die Ta-
belle hat den folgenden Aufbau:

Geratename ‘ Script
CSERVE ‘ <>[Host]<CIS>[User]$U[Password]$P[PPPI$C

Die Eintrdge in der Script-Liste haben die folgende Bedeutung:

Geratename: Name der logischen Gegenstelle

Script: Alle auszufiihrenden Befehle — Maximal 58 Zeichen stehen pro Zeile zur Ver-
fligung. Sollte die notwendige Befehlsfolge l&nger sein, so kann dhnlich wie in der
Round-Robin-Liste ein weiterer Eintrag fiir die logische Gegenstelle hinzugefiigt
werden. Die Syntax hierfir ist: Geradtename gefolgt von '# und einer Zahl. Die Ein-
trdge werden von oben nach unten abgearbeitet.

Setup/WAN-Modul/Manuelle-Wahl

Uber diesen Mentipunkt kann fiir Testzwecke eine manuelle Verbindungssteuerung vor-
genommen werden.

/Manuelle Wahl Einstellungen fiir die manuelle Verbindungssteuerung
Aufbau Aufbau einer Verbindung

Abbau Abbau von Verbindungen

Status ﬁ Zeigt den aktuellen Verbindungszustand an

Parameter: Gegenstellengerdtename (nur tiber Remote-Konfiguration).
Mit dem Befehl

Do /Setup/WAN-Modul/Manuelle-Wahl/Aufbau Gegenstelle

wird ein manueller Verbindungsaufbau tber die Remote-Konfiguration initiiert. Der als
Parameter angegebene Gegenstellengerdtename muld dazu mit Rufnummer in der Na-
menliste eingetragen sein.

Bei Aktivierung der Funktion von der Tastatur der ELSA LANCOM aus erfolgt jeweils un-
mittelbar die Anzeige der Fehlermeldung ‘Keine Gegenst.', weil dabei kein Name einge-
geben werden kann. Diese Funktion ist also von der Tastatur der ELSA LANCOM nicht zu
verwenden! Soll zu einer logischen Gegenstelle eine Verbindung aufgebaut werden, fir
die in der Namenliste keine Rufnummer angegeben ist, so wird die Fehlermeldung 'Keine
Rufnummer' angezeigt.

Uber diesen Befehl kann eine bestehende Verbindung abgebaut werden. Bei einem ma-
nuellen Verbindungsabbau kann in der Remote-Konfiguration zusétzlich der Name einer
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Gegenstelle angegeben werden. Es wird dann nur die Verbindung zur angegebenen Ge-
genstelle geldst. Besteht keine Verbindung zur angegebenen Gegenstelle, erfolgt keine
weitere Reaktion. Wird dagegen kein Gegenstellenname angegeben, so werden alle be-
stehenden Verbindungen abgebaut.

Setup/WAN-Modul/Schutz

Hier kann eingestellt werden, unter welchen Voraussetzungen am Ubertragungsmodul
anliegende Rufe angenommen werden sollen.

Ist der Schutz auf 'keiner' eingestellt, werden grundséatzlich alle anliegenden Rufe
angenommen, solange die Gegenseite das Verbindungsprotokoll unterstiitzt.

Mit der Einstellung ‘Name' werden nur Rufe von Gegenstellen akzeptiert, fiir die ein
Fintrag in der Namenliste vorhanden ist. Durch diese Uberpriifung wird ein zusétzli-
cher Schutz gewahrleistet. Diese Uberpriifung steht nur bei Verwendung von PPP zur
Verfligung.

Bei der Einstellung ‘Nummer' werden nur solche Gegenstellen akzeptiert, die in der
Nummernliste als berechtigte Gegenstellen eingetragen sind.

Auch ein Kombinationsschutz aus Namenliste oder Nummernliste ist mit ‘Nr./Name'
einstellbar. Damit wird zundchst gepriift, ob ein Eintrag in der Nummernliste vorhan-
den ist. Wenn das nicht mdglich ist, versucht der Router den Namen Uber die Proto-
kollverhandlung zu ermitteln.

Setup/WAN-Modul/RR-Versuche

Hierliber kann eingestellt werden, wie oft (von 1 bis 9) ein Riickruf wiederholt werden
soll, wenn die Gegenstelle besetzt ist. Bei internationalen Verbindungen sollte ein Wert
zwischen 3 und 5 eingegeben werden, um die Riickruffunktionen zu optimieren. Der Stan-
dardwert betrdgt 3.

Setup/LAN-Modul

Uber diesen Meniipunkt werden die fiir das lokale Netzwerk notwendigen Einstellungen
vorgenommen. Das Menii hat folgenden Aufbau:

/LAN-Modul Einstellungen fiir das LAN

Anschlul8 == Wahl des Netzwerkanschlusses

Node-ID 9 MAC-Layer-Adresse des Geréts

Heap-Reserve = Pufferspeicher fiir die Aufnahme von Datenpaketen aus dem
lokalen Netzwerk

Unter diesem Men(punkt wird die eigene Ethernet-Adresse des Routers angezeigt. Der
hier angezeigte Wert wurde vom Hersteller festgelegt und kann nicht verdndert werden.
Die Anzeige der Ethernet-Adresse erfolgt als zwdlfstellige Hexadezimalzahl, wobei die
ersten sechs Stellen '00a057' fiir ein ELSA-Gerét stehen.
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Heap-Reserve

Zustand

IP-Adresse

Die Heap-Reserve fiir das lokale Netzwerk beeinflultt, wieviel Pufferspeicher standig zur
Aufnahme von Frames des lokalen Netzwerks zur Verfligung stehen. StandardmaRig ist
hier ein Wert von 10 eingestellt, der garantiert, da z.B. vier Telnet-Sitzungen jederzeit
liber das lokale Netzwerk aktiviert werden konnen.

Setup/TCP-IP-Modul

Uber dieses Menii kdnnen Einstellungen fiir das TCP-IP-Modul vorgenommen werden.
Das Menii hat den folgenden Aufbau:

[TCP-IP-Modul Einstellungen fiir das TCP/IP-Modul

Zustand = TCP/IP-Modul ein- oder ausgeschaltet

IP-Adresse == Eigene IP-Adresse

IP-Netz-Maske == Passende IP-Netzmaske des lokalen Netzes

Intranet-Adresse = Eigene Intranet-Adresse

Intranet-Maske = Passende Intranet-Netzmaske des lokalen Netzes

Zugangsliste A Einschrankung des Zugriffs auf interne Funktionen tiber TCP/IP

DNS-Default == Domain Name Server

DNS-Backup == Backup Domain Name Server

NBNS-Default = NetBIOS Name Server

NBNS-Backup = Backup NetBIOS Name Server

Tabelle-ARP A ARP-Tabelle fiir Abb. einer IP-Adresse auf eine MAC-Adresse

ARP-Aging-Min = Verweildauer fiir Eintrdge in der ARP-Tabelle

TCP-Aging-Min =7 Zeitbeschrankung fir Konfigurations-Verbindungen, die inaktiv
sind

TCP-Max.-Verbindun- Cﬁ Max. Anzahl gleichzeitiger Konfigurations-Verbindungen zum

gen. ELSA LANCOM

Hier kann das TCP/IP-Modul des Routers ein- oder ausgeschaltet werden. Standardmé-
Rig ist das TCP/IP-Modul aktiviert.

Die Konfiguration iiber TCF/IP durch Telnet und der IP-Router kénnen nur benutzt werden,
wenn das TCF/IP-Modul eingeschaltet ist.

Hier kann die IP-Adresse fiir den Router eingegeben werden. Die Standardadresse bei
der Auslieferung ist die '0.0.0.0".

Bei Verwendung von IP-Masquerading bekommt diese Adresse in Verbindung mit der
Intranet-Adresse eine besondere Bedeutung:
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Wird dem Router vom Internet-Provider die hier eingestellte IP-Adresse per PPP zugewie-
sen, so werden alle Rechner, die sich im durch IP-Adresse und IP-Netzmaske aufgespann-
ten Netz befinden, normal geroutet. Diese Rechner sind dann auch direkt aus dem
Internet heraus erreichbar.

Hier muR die zur IP-Adresse gehorende Netzmaske eingegeben werden. Die Standard-
einstellung ist 255.255.255.0 (Klasse C Netz). Eine Netzmaske von 255.255.255.255
bedeutet, dal§ sich in diesem Netz nur ein einziger Rechner befindet (namlich der Router
selber). Diese Einstellung (eine im Internet registrierte IP-Adresse mit voll besetzter Netz-
maske) kann fiir das Masquerading iiber einen Raw-IP-Zugang, wie ihn z.B die Provider
des Individual Network anbieten, verwendet werden. Bei einem solchen Zugang wird
dem Router keine IP-Adresse lber eine PPP-Verhandlung zugewiesen, sondern er mufd
eine feste, im Internet registrierte IP-Adresse besitzen.

Hier kann eine zweite IP-Adresse fiir das den Router eingegeben werden. Mit dieser
zweiten IP-Adresse kann das Gerat einerseits fiir zwei logische IP-Netze als Router die-
nen, andererseits erhalt diese Adresse eine besondere Bedeutung bei Verwendung von
IP-Masquerading:

In diesem Fall werden alle Rechner, die sich im durch Intranet-Adresse und Intranet-Mas-
ke aufgespannten Netz befinden, hinter der vom Provider zugewiesenen Adresse (bzw.
der IP-Adresse) versteckt.

Hier muR die zur IP-Adresse des lokalen Netzes gehdrende Netzmaske eingegeben wer-
den. Die Standardeinstellung ist 255.255.255.0 (Klasse C Netz).

Wurde weder eine IP- noch eine Intranet-Adresse angegeben, reagiert das Gerét auf eine
Standard-IP-Adresse, deren erste drei Stellen identisch sind mit den ersten drei Stellen
des Sendegerats XXX XXX XXX.YYY. Das Gerét ist dann durch Anwahl! der IP-Adresse
XXX XXX XXX.254 zu erreichen.

Existiert im Netz bereits eine solche IP-Adresse, mul$ iber die Tastatur (nur ELSA
LANCOM Wireless IL-Z) bzw. die Outband-Konfiguration (Terminal-Programm) eine ande-
re Adresse eingegeben werden.

Wurden sowohl IP- als auch Intranet-Adresse eingegeben, so diirfen sich in dem durch
IP-Adresse und IP-Netzmaske aufgespannten Netz nur Workstations (also keine Router)
befinden.

Der Zugang zu ,internen Funktionen” der Router kann in TCP/IP-Anwendungen durch eine
/ugangsliste gesteuert werden.

Zwar sind die Konfigurationsdaten der Gerate durch ein PaSwort geschiitzt, jedoch wird
dieses immer im Klartext tibertragen, wodurch es prinzipiell méglich ist, dieses auszuspé-
hen und von jedem beliebigen Rechner aus die Konfiguration auszulesen oder gar zu zer-
stdren. Um dies zu verhindern, kann (ber die Zugriffsliste eingestellt werden, von
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DNS-Default

welchen Rechnern oder aus welchen Netzen herauf auf die Konfiguration zugegriffen
werden darf.

Die Zugangskontrolle bezieht sich aus Konsistenzgriinden auf alle ,internen Funktionen”
der Router. Unter dem Begriff ,,interne Funktionen” sind folgende zu verstehen:

Telnet-Server: die Konfigurations-Schnittstelle auf Basis des Telnet-Protokolls.
TFTP-Server: die Konfigurations-Schnittstelle auf Basis des TFT-Protokolls.
SNMP: die Konfigurations-Schnittstelle auf Basis von SNMP.

Jeder der maximal 16 Eintrdge in der Zugangsliste besitzt folgenden Aufbau:

IP-Adresse ‘ IP-Netz-Maske

IP-Adresse des berechtigten Teilnehmers IP-Netzwerk-Maske des Teilnehmerkreises

(oder Teilnehmerkreises)

Sobald eine IP-Workstation mit ihrer IP-Adresse und der Netzmaske 255.255.255.255 in
die Liste eingetragen ist, kann nur noch von diesem Rechner aus auf die internen Funk-
tionen der Router zugegriffen werden. Alle Anforderungen von Geraten mit anderen IP-
Adressen bleiben unbeantwortet.

Soll einem kompletten Netzwerk der Zugang zu einem ELSA LANCOM erméglicht wer-
den, kann dies fiir ein Netzwerk der Klasse C etwa wie folgt geschehen:

IP-Adresse ‘ IP-Netz-Maske
192.234.222.0 ‘ 255.255.255.0

Durch diesen Eintrag sind alle IP-Adressen im Klasse-C-Netzwerk 192.234.222.0 berech-
tigt, interne Funktionen des Routers zu benutzen.

Der Eintrag DNS (Domain Name Server) wird bendtigt, um Rechnern, die tiber PPP direkt
auf den Router zugreifen, den fiir das eigene Netz zustandigen Name-Server bekanntzu-
geben.

Wenn der Router fiir den Zugang zum Internet (ber einen Internet-Service-Provider kon-
figuriert ist, wird der DNS-Server meist vom Provider Gibermittelt. Fiir die Einstellung im
Router gibt es dann zwei verschiedene Mdglichkeiten:

Als Adresse des DNS-Servers wird die '0.0.0.0" eingetragen. Dann kénnen alle Rech-
ner im lokalen Netz den DNS-Server des Providers nutzen.

Die eigene IP-Adresse des Routers wird als DNS-Server eingetragen. Dann nutzt er
die DNS-Informationen des Providers nicht nur fiir das eigene lokale Netz, sondern
gibt diese Informationen selbst weiter (DNS-Forwarding). Entfernte Gegenstellen
wie z.B. Rechner, die sich tiber Remote-Access einwahlen, kénnen dann auch auf
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den DNS-Server des Providers zugreifen. Dieser Mechanismus wird auch als DNS-
Forwarding bezeichnet.

Durch den Eintrag DN'S-Backup kann ein zweiter Name-Server benannt werden, der bei
Ausfall des DNS benutzt wird.

Der Eintrag NBNS (NetBIOS Name Server) wird bendtigt, um Rechnern, die iiber PPP
direkt auf den Router zugreifen, den fiir das eigene Netz zustédndigen NBNS bekanntzu-
geben.

Durch den Eintrag NBNS-Backup kann ein zweiter Server benannt werden, der bei Aus-
fall des NBNS benutzt wird.

Hier wird die ARP-Tabelle (ARP-Cache), die zur Abbildung von IP-Adressen auf physikali-
sche Endgerédteadressen automatisch verwaltet wird, angezeigt. Einzelne Eintrége kon-
nen aus dieser Tabelle entfernt, jedoch konnen keine neuen Eintrdge manuell
eingegeben werden.

Die Eintrége in der ARP-Tabelle kénnten z.B. wie folgt aussehen, wenn verschiedene
Gerate mit unterschiedlichen IP-Adressen (192.168.139.20, 192.168.130.30) mit dem
Router kommuniziert haben:

IP-Adresse ‘ Node-ID ‘ Letzter Zugriff ‘ AnschluB
192.168.130.20 00000717860 6780443 tics lokal
192.168.130.30 0800091 ebf4 6214514 tics lokal

Hier kann eine Zeit (von 1 bis 99 Minuten) eingegeben werden, nach der die ARP-Tabelle
automatisch aktualisiert wird, d.h., alle nicht angesprochenen IP-Adressen seit der letz-
ten automatischen Aktualisierung werden entfernt. Der Standardwert betrégt 15 Minu-
ten.

Erfolgt wahrend einer TCP-Verbindung zum Router keine Ubertragung mehr, wenn z.B.
wahrend der Remote-Konfiguration keine Daten mehr vom Benutzer eingegeben werden,
baut er die TCP-Verbindung automatisch nach der hier angegebenen Zeit ab. Giiltige
Werte sind 1 bis 99 Minuten. Der Standardwert betragt 15 Minuten.

Hier kann die Anzahl der maximal zul&ssigen, gleichzeitig moglichen Verbindungen ein-
gestellt werden. DEFAULT-Einstellung ist '0', was gleichbedeutend ist mit ,beliebig
viele"”.
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Zustand

Q
J1

IP-Routing-
Tabelle

Setup/IP-Router-Modul

Uber dieses Menii kénnen Einstellungen fiir das IP-Router-Modul vorgenommen werden.
Das Menii hat den folgenden Aufbau:

/IP-Router-Modul Einstellungen fiir das IP-Router-Modul

Zustand = IP-Router-Modul ein- oder ausgeschaltet

IP-Routing-Tabelle e Router-Tabelle fiir Zuordnung IP-Netzwerk und Gegenstelle
LAN-Filtertabelle BEEE Negativ/Aufb.-Filtertabelle fiir TCP/UDP-Zielports von LAN-Pak.
\WAN-Filtertabelle @ Negativ-Filtertabelle fiir TCP/UDP-Zielports von WAN-Paketen
Proxy-ARP = Aktivierung/Deaktivierung der Proxy-ARP-Funktion

Lok.-Routing = Ein- und Ausschalten des lokalen Routings

Routing-Methode E Routing-Verfahren fiir IP-Pakete

RIP-Einstellungen E Einstellungen fiir den Betrieb von IP-RIP

Masquerading E Finstellungen fiir das IP-Masquerading

Hier kann das IP-Router-Modul ein- oder ausgeschaltet werden. StandardméaRig ist das
IP-Router-Modul aktiviert.

Beim Einschalten des IP-Router-Moduls wird auch das TCP/IP-Modul aktiviert.

In der Routing-Tabelle kénnen maximal 128 Eintrdge von Zielnetzwerk-Adressen oder
direkten IP-Adressen mit dazugehorigen Netzwerkmasken und Router-Namen bzw. IP-
Adressen anderer lokaler Router aufgenommen werden. Alternativ kdnnen Sie einstel-
len, dald Pakete zu bestimmten Ziel-IP-Adressen verworfen und auch nicht durch Proxy-
ARP beantwortet werden. Dies erreichen Sie durch den Eintrag 0.0.0.0 bei dem zustandi-
gen Router-Namen.

Das Feld ‘Maskierung' gibt an, ob die Route maskiert werden soll oder nicht. Dabei wer-
den folgende Mdglichkeiten unterschieden:

Ein: IP-Masquerading ist eingeschaltet und funktioniert mit dynamischer Zuwel-
sung der IP-Adresse durch die Gegenstelle. Bei diesem Verfahren fragt der Router
bei der Gegenstelle die IP-Adresse '0.0.0.0' an und bekommt daraufhin eine belie-
bige IP-Adresse der Gegenstelle zugewiesen, die im weiteren verwendet wird.

Aus: Masquerading ist ausgeschaltet.

Statisch: Masquerading ist eingeschaltet und funktioniert mit Zuweisung einer sta-
tischen, vorher vereinbarten IP-Adresse durch die Gegenstelle. Bei diesem Verfah-
ren fragt der Router bei der Gegenstelle die unter 'Setup/TCP-IP-Modul'
eingetragene IP-Adresse an und bekommt daraufhin genau diese Adresse von der
Gegenstelle zugewiesen. Verwenden Sie diese Einstellung, wenn lhnen die Gegen-

ELSA LANCOM Wireless



Beschreibung der Meniipunkte W

stelle (z.B. lhr Internet-Provider) mit den Zugangsdaten eine feste IP-Adresse mitge-
teilt hat. Dieses Verfahren funktioniert natiirlich nur dann, wenn Sie diese Adresse
auch als IP-Adresse im Router eingetragen haben.

Die IP-Routing-Tabelle ist im allgemeinen wie folgt sortiert:

Die langste Netzmaske steht oben.
Bei gleicher Netzmaske steht die kleinste IP-Adresse oben.

Zur |dentifizierung der richtigen Gegenstelle durchsucht der Router anhand der empfan-
genen Ziel-IP-Adresse die Routing-Tabelle von oben nach unten. Wurde ein passender
Eintrag gefunden, wird der gefundene Router-Name fiir die Verbindung verwendet.

Im Internet verbotene AdrelRbereiche werden iber voreingestellte Eintrdge in der IP-Rou-
ting-Tabelle von der Ubertragung ausgeschlossen (Router-Name 0.0.0.0 bedeutet:
Pakete an diese Adressen nicht iibertragen). Die folgende IP-Routing-Tabelle dient als
Beispiel und zeigt gleichzeitig die Standardeintrage:

IP-Adresse IP-Netz-Maske Router-Name Distanz Maskierung
192.168.0.0 255.255.0.0 0.0.00 0 Aus
172.16.0.0 255.240.0.0 0.0.0.0 0 Aus
10.0.0.0 255.0.0.0 0.0.0.0 0 Aus
224.0.0.0 224.0.0.0 0.0.0.0 0 Aus

Sollten diese Adressen trotzdem z.B. fiir Intranet-Benutzung ben6tigt werden, ist es még-
lich, diese vordefinierten Eintrdge jederzeit zu I6schen. Erscheinen in dieser Routing-
Tabelle keine Eintrdge mit Router-Namen 0.0.0.0, werden vom Router alle IP-Adressen
mit giiltigen Routen verarbeitet.

Beispiel
— Die lokale Netzwerkadresse ist 192.120.130.0.

— Drei Endgerdte sollen dber Proxy-ARP mit den IP-Adressen 192.120.130.10,
192.120.130.11 und 192.120.130.12 Uber einen ELSA LANCOM 'Dresden’
erreichbar sein.

— Es gibt zwei erreichbare Zielnetze 192.120.131.0 und 192.120.132.0 fir die
Gegenstellen '"AACHEN' und 'BERLIN'.

— Datenpakete fir das Zielnetz 193.140.300.0 sollen zu einem weiteren lokalen
Router mit der IP-Adresse 192.120.130.200 geschickt werden.

— Zueinem Zielnetzwerk 193.140.200.0 soll iiberhaupt nichts iibertragen werden.

— Alle anderen nicht lokalen Datenpakete sollen zum Router 'PROVIDER' beim
Internet-Service-Provider geschickt werden.
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LAN-Filtertab.

Die Router-Tabelle miSte in diesem Beispiel folgende Eintrdge beinhalten:

IP-Adresse IP-Netz-Maske Router-Name Distanz Maskierung
192.120.130.10 | 255.255.255.255 DRESDEN 0 Aus
192.120.130.11 255.255.255.255 DRESDEN 0 Aus
192.120.130.12 | 255.255.255.255 DRESDEN 0 Aus
192.120.131.0 255.255.255.0 AACHEN 0 Aus
192.120.132.0 255.255.255.0 BERLIN 0 Aus
193.140.200.0 255.255.255.0 0.0.0.0 0 Aus
193.140.300.0 255.255.255.0 192.120.130.200 |0 Aus
255.255.255.255 10.0.0.0 PROVIDER 0 Ein

Wenn die Verbindung zur gewéhlten Gegenstelle iiber eine PPP-Verbindung realisiert
wird, miissen in der PPP-Tabelle fiir den entsprechenden Eintrag die Rechte fiir IP akti-
viert sein!

Die letzte Zeile ist ein Eintrag fiir die ,Standard-Route”. Die IP-Adresse
255.255.255.255 ist gleichbedeutend mit 0.0.0.0 (0.0.0.0 kann in der ersten Spalte
aus technischen Griinden nicht eingegeben werden). Durch die IP-Netzmaske
0.0.0.0 palt diese Zeile immer, wenn alles vorher durchsucht wurde. Der Router
schickt also alles, was er tiber andere Routen nicht iibertragen kann und nicht ver-
werfen soll bzw. was von einem WAN-Anschlu® kommt und nicht lokal ist, an den
Router beim Provider.

Mit dieser Tabelle konnen bestimmte Ziel-Port-Bereiche gefiltert werden. Dariiber hin-
aus kann bestimmt werden, wie diese Pakete gefiltert werden. Treffen von der LAN-Seite
Pakete mit den eingetragenen Ports ein, so werden sie nicht weitergeroutet (Immer-Fil-
ter), nur, wenn die Verbindung gerade steht (Aufbau-Filter) oder nur, wenn sie {iber eine
andere als die DEFAULT-Route gerouted werden konnen (I-Net-Filter).

Die LAN-Portfilter sind in einer Tabelle mit dem folgenden Aufbau definiert:

ldx. |Z-von Z-bis Q-von Q-bis Quell-Adresse Quell-Netzmaske Prot Typ
WIN |0 0 137 139 255.255.255.255  0.0.0.0 TCP  Immer
und
UDP

Die Felder der Tabelle haben folgende Bedeutung:

|dx.

Eindeutiger Index. Dieser Eintrag ist notig, um die Filter unterscheiden zu kénnen.
Der Index kann vier Zeichen lang sein und beliebig gewahlt werden.
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/-von, Z-his

Ziel-Port-Bereich, der gefiltert werden soll. Ein Bereich von 0 bis 0 bedeutet, dal
kein Ziel-Port von diesem Filter beeinfluSt wird.

Q-von, Q-bis

Quell-Port-Bereich, der gefiltert werden soll. Ein Bereich von 0 bis 0 bedeutet, dal
kein Quell-Port von diesem Filter beeinflu3t wird.

Quell-Adresse, Quell-Netzmaske

Hiermit kann ein Subnetz des lokalen Netzes angegeben werden, fiir das der Filter
gelten soll. Ist die Quell-Adresse 0.0.0.0 so bedeutet das, dad der Filter auf jeden
Rechner angewendet wird. Eine Netzmaske von 0.0.0.0 bedeutet, daR der Filter auf
alle Netze angewendet wird (was ebenfalls alle Rechner bedeutet).

Prot
Protokoll, das gefiltert werden soll. Mdglich sind TCP, UDP, ICMP und alle.

Die Einstellung alle filtert jedes Paket aus dem spezifierten Quell-Netz bzw. zum
Ziel-Netz.

Typ
Art des Filters. Moglich sind Immer, Aufbau und I-Net.
— Immer-Filter: Das Paket wird verworfen.,

— Aufbau-Filter: Das Paket wird verworfen, wenn keine Verbindung zur Gegen-
stelle besteht.

— I-Net-Filter: Das Paket wird verworfen, wenn sein Ziel nur iiber die DEFAULT-
Route erreichbar ist.

In der vorhergehenden Tabelle ist der Default-Filter eingetragen, der den unerwiinschten
und kostenintensiven Verbindungsaufbau bei Windows-Netzen auf IP unterbindet. Diese
Netze senden regelmalig z.B. DNS-Anfragen ins lokale Netz, die ohne diesen Filter ins
Internet geleitet werden.

Mit dieser Tabelle kénnen bestimmte Ziel-Port-Bereiche angegeben werden. Treffen von
der WAN-Seite Pakete mit den eingetragenen Ports ein, werden sie nicht weitergeroutet
(Firewall-Funktion).

Die WAN-Portfilter sind in einer Tabelle dhnlich der LAN-Filter-Tabelle definiert:

Idx. |Z-von Z-his Q-von Q-bis Ziel-Adresse Ziel-Netzmaske Prot
WIN |53 53 137 139 0.0.0.0 0.0.0.0 TCP
und
UDP
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Proxy-ARP

Lok.-Routing

Die Felder der Tabelle haben die gleiche Bedeutung wie in der LAN-Filter-Tabelle, mit fol-
gendem Unterschied:

Ziel-Adresse, Ziel-Netzmaske

Hiermit kann ein Subnetz des lokalen Netzes angegeben werden, fiir das der Filter
gelten soll. Die Ziel-Adresse 0.0.0.0 bedeutet, daRR der Filter auf jeden Rechner
angewendet wird. Eine Netzmaske von 0.0.0.0 bedeutet, daRR der Filter auf alle
Netze angewendet wird (was ebenfalls alle Rechner bedeutet).

Die Tabelleneintrége sind dhnlich der IP-Router-Tabelle sortiert:

Die langsten Netzmasken stehen oben.
Bei gleicher Netzmaske steht die grolite IP-Adresse oben.

Damit kdnnen Netzmasken und IP-Adressen von 0.0.0.0 als ,Wildcard” eingesetzt wer-
den. Gleichzeitig kénnen bestimmte Rechner und Netze gezielt gefiltert werden, wahrend
andere ungefiltert den Router passieren.

Die Tabellen werden von oben nach unten abgearbeitet. Sobald ein Filter pal$t, wird das
Paket entsprechend behandelt.

Hier kann der Proxy-ARP-Mechanismus aktiviert bzw. deaktiviert werden (Standard:
‘Aus’). Diese Funktion erlaubt die Dateniibertragung zu IP-Adressen im gleichen logi-
schen Netz wie der Absender, z.B. bei der Anbindung von einzelnen Arbeitsplatzrechnern
(Teleworkern) tiber TCP-IP an das Firmen-Netz.

Das lokale Routing ermdglicht es dem Router, Datenpakete (ber das lokalen Netz wei-
terzuleiten. Das lokale Routing wird dann nétig, wenn der Router als Standard-Gateway
der Arbeitsplatzrechner Pakete fiir Zielnetze empfangt, zu denen er selbst keine Verbin-
dung aufbauen kann. Wenn dieser Router die Adresse des eigentlich zustandigen Rou-
ters nicht tiber IMCP an die Arbeitsplatzrechner zuriickmelden kann, leitet er die Daten
selbst zu dem entsprechenden Router weiter (siehe auch ‘'Lokales Routing'). Da diese Ein-
stellung zu einer erhdhten Netzlast im LAN fiihrt, ist die Standardeinstellung 'Aus'.

Setup/IP-Router-Modul/Routing-Methode

Der Router bietet zwei Methoden fiir das IP-Routing an, die fiir IP- und ICMP-Pakete
getrennt eingestellt werden konnen. Beide Methoden setzen auf der Auswertung des
Feldes ‘Type-of-Service' innerhalb des IP-Headers auf.

Das Menii hat den folgenden Aufbau:

/Routing-Methode ‘ Einstellungen der Routing-Methode

Routing-Methode ‘ = Routing-Methode fiir IP-Pakete
ICMP-Routing-Methode ‘ i~  Routing-Methode fur ICMP-Pakete
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Routing- Mit diesem Eintrag legen Sie die Routing-Methode fiir [P-Pakete fest:

Methode N : . :
Durch die Einstellung 'normal’ werden alle IP-Pakete gleich behandelt, entspre-

chend den Routing-Vorschriften des Internet-Protocols.

Durch die Einstellung 'TOS' werden IP-Pakete je nach Inhalt des 'TOS'-Feldes in die
Urgent-Queue oder in die gesicherte Queue gestellt. Alle anderen Pakete werden in
der normalen Sende-Queue abgelegt. Die Ubertragung ist also garantiert, sofern sie
grundsatzlich mdglich ist.

ICMP-Routing- Mt diesem Eintrag legen Sie die Routing-Methode fiir ICMP-Pakete fest:
Methode

Durch die Einstellung 'normal’ werden ICMP-Pakete wie alle anderen IP-Pakete
behandelt, entsprechend den Routing-Vorschriften des Internet-Protokolls.

Durch die Einstellung ‘gesichert’ werden alle empfangenen ICMP-Pakete in die gesi-
cherte Queue gestellt.
Setup/IP-Router-Modul/RIP-Einstellungen

Hierliber kdnnen Einstellungen fir die Verwaltung von IP-RIP-Paketen vorgenommen
werden. Das Men(i hat den folgenden Aufbau:

/RIP-Einstellungen Einstellungen fiir den Betrieb von IP-RIP
Typ = RIP-Kompatibilitatsschalter

R1 Maske = Verwaltung von Netzwerkmasken
Tabelle-RIP Dynamische IP-Routing-Tabelle

Typ Es kann eingestellt werden, nach welchem Verfahren die IP-RIP-Pakete behandelt wer-
den sollen. Dabei bedeutet die Einstellung:

Aus: IP-RIP wird nicht unterstiitzt (Standard).

RIP-1: RIP-1- und RIP-2-Pakete werden empfangen, aber nur RIP-1-Pakete gesen-
det.

R1komp: Es werden ebenfalls RIP-1- und RIP-2-Pakete empfangen. Gesendet wer-
den RIP-2-Pakete als IP-Broadcast.

RIP-2: Wie R1komp, nur werden alle RIP-Pakete an die IP-Multicast-Adresse
224.0.0.9 gesendet.

R1-Maske Uber diesen Meniipunkt kann, bei Verwendung von RIP-1, die Verwaltung der Netzwerk-
masken beeinflut werden. Diese Einstellungen werden daher nur bei Subnetting unter
RIP-1 bendtigt. Dabei bedeutet die Einstellung:

Klasse (Standard): Die im RIP-Paket verwendete Netzwerkmaske ergibt sich direkt
aus der IP-Adresse-Klasse, d.h., fiir die Netzwerkklassen werden folgende Netz-
werkmasken verwendet:

— Klasse A: 255.0.0.0
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Tabelle-RIP

Service-Tabelle

— Klasse B: 255.255.0.0
— Klasse C: 255.255.255.0

Adresse: Die Netzwerkmaske ergibt sich aus dem 1. gesetzten Bit der eingetrage-
nen IP-Adresse. Dieses und alle héherwertigen Bits innerhalb der Netzwerkmaske
werden gesetzt. Aus der IP-Adresse 127.128.128.64 ergibt sich so z.B. die IP-Netz-
maske 255.255.255.192.

Kl+Adr: Die Netzwerkmaske wird aus der IP-Adressen-Klasse und einem angefiig-
ten Teil nach dem Adrelverfahren gebildet. Aus obiger Adresse und der Netzmaske
255.755.0.0 ergibt sich somit die IP-Netzmaske 255.128.0.0.

Uber diesen Meniipunkt werden die Eintrage der aktuellen dynamischen IP-Routing-
Tabelle angezeigt.

Eine IP-RIP-Tabelle kann z.B. wie folgt aussehen:

IP-Adresse ‘ IP-Netz-Maske ‘ Zeit ‘ Distanz ‘ Router
223.245.254.0 '255.255.255.0 I 1192.38.9.100
223.245.257.0 1256.255.255.0 AR 1192.339.200

Stellen Sie hier ein- bzw. aus, ob RIP-Pakete ins LAN bzw. Kabelnetz gesendet werden.

Setup/IP-Router-Modul/Masquerading

In diesem Menii werden die Einstellungen fiir die Maskierungsfunktion vorgenommen.
Das Menii hat den folgenden Aufbau:

/Masquerading Einstellungen fiir das IP-Masquerading

TCP-Aging = Zeit in Sekunden bis eine TCP-Maskierung ungiltig wird
UDP-Aging = Zeit in Sekunden bis eine UDP-Maskierung ungiiltig wird
ICMP-Aging = Zeit in Sekunden bis eine ICMP-Maskierung ungiiltig wird
Service-Tabelle e statische Masquerading-Tabelle

Tabelle-Masquerade dynamische Masquerading-Tabelle

Bei der Verwendung des inversen Masqueradings werden durch den Eintrag bestimmter
Ports in der Service-Tabelle 'Dienste’ (z.B. ein Fileserver) im IP-Netz gezielt im Internet
sichtbar gemacht, wahrend alle anderen Dienste und Rechner aus dem lokalen Netz
unsichtbar bleiben (siehe auch 'IP-Masquerading (NAT, PAT)'). Die Service-Tabelle (auch
statische Masquerading-Tabelle) hat max. 16 Eintrdge nach folgendem Aufbau:

Z-Port ‘ Intranet-Adresse
20 10.1.1.10
21 10.1.1.10
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Hierbei bedeuten:

/-Port: Ziel-Port fiir diesen Eintrag
Intranet-Adresse: Ziel-IP-Adresse des Rechners im lokalen Netz

Durch diese Zuweisung kann der entsprechende Dienst z.B. tber Telnet direkt angespro-
chen werden. Geben Sie dazu die IP-Adresse des Routers ein und hdngen die Port-Num-
mer, durch Doppelpunkt getrennt, an die Adresse an.

Mit dem Befehl
telnet 192.38.50.100:27

verbinden Sie sich direkt mit einem News-Server, der tber einen Router mit der IP-
Adresse 192.38.50.100 zu erreichen ist.

Beim IP-Masquerading werden die IP-Adressen von Rechnern im lokalen Netz durch eine
Umsetzung der Adressen und Ports im Router nach au8en hin unsichtbar gemacht. In der
dynamischen Masquerading-Tabelle werden die IP-Adressen aus dem lokalen Netz
angezeigt, die aktuell vom Router maskiert werden. Die dynamische Masquerading-
Tabelle hat maximal 2048 Eintrége nach folgendem Aufbau:

Intranet-Adresse Q-Port ‘ Protokoll ‘ Zeit
10.1.1.10 1234 e 10

Hierbei bedeuten:

Intranet-Adresse: IP-Adresse des Rechners im lokalen Netz

Q-Port: Quell-Port fiir diesen Eintrag

Protokoll: verwendetes Protokoll (TCP/UDP/ICMP)

Zeit: Zeit in Sekunden, bis der Eintrag aus der Tabelle entfernt wird

Setup/SNMP-Modul

Uber dieses Menii kénnen Einstellungen zur Konfiguration des Geréats (iber SNMP vorge-
nommen werden. Das Menii hat den folgenden Aufbau:

/SNMP-Modul Einstellungen fiir das SNMP-Modul

Traps-senden

IP-Trap-Tabelle

Schalter fiir die Ausgabe von SNMP-Traps
Tabelle mit 20 Ziel-Adressen fir Trap-Nachrichten
Administrator Gerdte-Administrator

Standort Gerate-Standort

VREN
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/SNMP-Modul Einstellungen fiir das SNMP-Modul

Register-Monitor Befehl zum Anmelden einer Zieladresse, zu der Traps gesendet
werden sollen

Loesche-Monitor Befehl zum Léschen einer Adresse, die mit 'Register-Monitor'
gesetzt wurde

Monitor-Tabelle Tabelle mit allen aktuell aktiven Zieladressen, die mit 'Register-

Monitor' gesetzt wurden

Traps-senden  Dieser Eintrag steuert die Ausgabe von Traps (ein/aus).
IP-Trap-Tabelle - Gibt die IP-Adressen an, zu der Trap-Nachrichten gesendet werden.
Administrator - Name des Administrators
Standort Standort des Gerates
Die letzten beiden Parameter kénnen auch iber SNMP (MIB-2) abgefragt werden.

Register- Mit diesem Befehl melden sich Applikationen beim Router an, um gezielte Trap-Informa-
Monitor tionen zu erhalten. Der ELSA LANmonitor fragt so z.B. die Kanalstatistiken ab und setzt
sie (unter Windows) in eine grafische Darstellung um.

Im Prinzip kénnen beliebige SNMP-Manager diesen Befehl nutzen, um Informationen aus
dem Router zu erhalten. Mit der Syntax:

register-monitor ip-adresse:port mac-adresse timeout

wird der Router angewiesen, die angegebene Adresse in die Monitor-Tabelle aufzuneh-
men und Traps an sie zu senden. Bleiben die Traps fiir die eingestellte Haltezeit aus, wird
die Adresse automatisch aus der Tabelle geldscht. Eine Haltezeit von ‘0" behélt den Ein-
trag dauerhaft in der Tabelle.

Loesche- Mit diesem Befehl werden die Eintrédge aus der Monitor-Tabelle entfernt.
Monitor

Monitor-Tabelle Die Monitor-Tabelle hat folgenden Aufbau:

IP-Adresse ‘ Port MAC-Adresse Timeout
10.0.0.53 ‘ 1057 0080c76da46e 1

Mit diesem Eintrag hat sich z.B. ein ELSA LANmonitor bei dem Router angemeldet.
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Setup/DHCP-Server-Modul

Uber dieses Meni kénnen Einstellungen fiir den DHCP-Server vorgenommen werden.
Das Menii hat den folgenden Aufbau:

/DHCP-Server-Modul Einstellungen fiir den DHCP-Server

Zustand = Schalter fir die Aktivierung des DHCP-Moduls
Start-AdreRR-Pool = Start-Adresse fiir den Adre3pool

Ende-Adref-Pool = End-Adresse fiir den Adreipool

Netzmaske = Netzmaske fiir den Adrefipool

Broadcast-Adresse = Broadcast-Adresse fiir das LAN

Gateway-Adresse = Gateway-Adresse flir das LAN
Max.-Giiltigkeit-Minute(n) = Maximal-Giiltigkeit der AdreSzuweisung iber DHCP
Default-Giltigkeit-Minute(n) [~  Standard-Gultigkeit der AdreBzuweisung tber DHCP
Tabelle-DHCP 9 Tabelle mit den aktuellen Zuweisungen tiber DHCP

Ein: Das Gerat arbeitet als DHCP-Server
Aus: Das Gerat arbeitet nicht als DHCP-Server

Auto: Das Gerat dberpriift regelmaRig, ob ein anderer DHCP-Server im LAN vorhanden
ist. Wenn nicht, dann arbeitet es als DHCP-Server und verteilt IP-Adresse an lokale Cli-
ents.

Falls im TCP/IP-Modul keine IP- oder Intranet-Adresse eingetragen ist (z.B. Ausliefe-
rungszustand), dann verteilt der Router im Auto-Modus IP-Adressen aus dem AdrelSbe-
reich 10.0.0.2-10.0.0.253 an alle DHCP-Clients.

Die zugewiesene IP-Adresse wird aus dem eingestellten Adre3-Pool genommen ('Start-
Adress-Pool' bis 'Ende-Adress-Pool’). Hier kénnen beliebige im lokalen Netz giiltige
Adressen eingegeben werden.
Wird stattdessen '0.0.0.0' eingegeben, so ermittelt das Geréat die jeweiligen Adressen
(Start bzw. Ende) aus den Einstellungen unter 'Setup/TCP-Modul'. Dabei wird wie folgt
vorgegangen:
Ist nur die IP-Adresse oder nur die Intranet-Adresse eingegeben, so wird (ber die
zugehdrige Netzmaske der Start bzw. das Ende des Pools bestimmt.

Sind beide angegeben, so hat die Intranet-Adresse den Vorrang bei der Bestimmung
des Pools.

Als Start-Adresse des Pools wird entweder die im DHCP-Modul eingegebene
Adresse verwendet oder die erste giiltige Adresse im lokalen Netz.

Als End-Adresse des Pools wird entweder die im DHCP-Modul eingegebene
Adresse verwendet oder die letzte giiltige Adresse im lokalen Netz.
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Netzmaske

Broadcast

Max.-Gliltigkeit-
Minute(n)

Default-Gliltig-
keit-Minute(n)

Tabelle-DHCP

Als IP-Adresse wird dann eine giiltige Adresse aus dem Pool genommen. Wurde dem
Rechner in der Vergangenheit bereits schon mal eine IP-Adresse zugewiesen, so fordert
er eben diese Adresse wieder an, und der DHCP-Server versucht ihm diese Adresse wie-
der zuzuweisen, wenn sie nicht bereits einem anderen Rechner zugewiesen wurde.

Der DHCP-Server priift zusatzlich, ob die Adresse, die dem Rechner zugewiesen werden
soll, eindeutig im lokalen Netz ist. Dies geschieht mit einem ARP-Request auf die
Adresse. Wird dieser ARP-Request beantwortet, so beginnt der DHCP-Server den Vor-
gang mit einer neuen Adresse. Sobald die Eindeutigkeit einer Adresse festgestellt
wurde, wird dem anfragenden Rechner die gefundene Adresse zugewiesen.

Die Zuweisung der Netzmaske erfolg analog zur Adrel3zuweisung:

Entweder wird die im DHCP-Modul eingetragene Netzmaske zugewiesen, oder es wird
die zum (bei der AdreRzuweisung bestimmten) lokalen Netz gehérende Netzmaske ver-
wendet.

Die Zuweisung der Broadcast-Adresse erfolg analog zur Adrezuweisung:

Entweder wird die im DHCP-Modul eingetragene Broadcast-Adresse zugewiesen, oder
es wird die zum (bei der AdrelRzuweisung bestimmten) lokalen Netz gehdrende Broad-
cast-Adresse verwendet.

Hier kann die maximale Giiltigkeitsdauer eingetragen werden, die der DHCP-Server
einem Host zuweist.

Der DEFAULT-Wert von 6000 Minuten entspricht ca. 4 Tagen.

Hier kann die Giiltigkeitsdauer eingetragen werden, die zugewiesen wird, wenn der Host
tiberhaupt keine Giiltigkeitsdauer anfordert.

Der DEFAULT-Wert von 500 Minuten entspricht ca. 8 Stunden.

Im DCHP-Modul kann tiber den Punkt ‘Tabelle-DCHP" die Zuweisung von IP-Adressen an
die jeweiligen Rechner liberpriift (bzw. nachgeschaut) werden. Diese Tabelle hat den fol-
genden Aufbau:

IP-Adresse ’ MAC-Adresse ‘ Timeout ‘ Rechnername ‘ Typ
101110 00a0570308e1 | 500 (ELSA neu

IP-Adresse: zugewiesene IP-Adresse
MAC-Adresse: Ethernet-Adresse des Rechners
Timeout: Restzeit bis die Zuweisung ungiiltig wird

Rechnername: Klartextname des Rechners, wenn er diesen in der Anfrage iibermit-
telt

Typ: Dieses Feld enthdlt weitere Informationen zu der Zuweisung.
Im Feld "Typ' wird angegeben, wie die Adresse zugewiesen wurde. Das Feld kann
die folgenden Werte annehmen:
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— neu: Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server iiberpriift die
Eindeutigkeit der Adresse, die dem Rechner zugewiesen werden soll.

— unbek.: Bei der Uberprifung der Eindeutigkeit wurde festgestellt, daR die
Adresse bereits an einen anderen Rechner vergeben wurde. Der DHCP-Server
hat leider keine Mdglichkeit, weitere Informationen (ber diesen Rechner zu
erhalten.

— stat.: Ein Rechner hat dem DHCP-Server mitgeteilt, dalt er eine feste IP-Adresse
besitzt. Diese Adresse darf nicht mehr verwendet werden.

— dyn.: Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.

Setup/NetBIOS

Im Meni Setup/NetBIOS werden die Einstellungen fiir das NetBIOS-Modul vorgenom-
men. Das Menii hat den folgenden Aufbau:

Zustand == Ein oder aus

Scope-ID = NetBIOS-Scope, in dem sich der Router befindet.
NT-Domaene = Arbeitsgruppe/Domain, in dem sich der Router befindet.
Gegenstellen-Tab. @ In der Gegenstellen-Tabelle werden alle Gegenstellen einge-

tragen, mit denen NetBIOS-Informationen ausgetauscht wer-
den.

In der Gruppen-Liste werden alle iber NetBIOS bekannten
Arbeitsgruppen abgelegt.

Gruppen-Liste

In der Host-Liste werden alle iber NetBIOS bekannten Rech-
ner-Namen abgelegt.

Host-Liste

In der Server-Liste werden alle Server abgelegt, die sich im
Netz bekannt gemacht haben.

Server-Liste

Watchdogs
Abgleich
WAN-Update-Min

Legt die Behandlung von Watchdog-Paketen fest.

Art des Abgleichs von Routing-Informationen.

Intervall des Abgleichs in Minuten.

Scope-ID Im Meniipunkt Scope-ID kann der NetBIOS-Scope angegeben werden, in dem sich das
Gerat befindet. Es sieht dann nur noch NetBIOS-Pakete, die aus dem selben NetBIOS-
Scope kommen. Alle anderen Pakete werden stillschweigend verworfen. Die Scope-ID
wird nur in Verbindung mit Windows-Name-Servern (WINS) verwendet. Im allgemeinen
kann dieser Eintrag frei bleiben.

NT-Domaene  |m Punkt NT-Domaene kann eine Arbeitsgruppe/Domain angegeben werden, um den
Such-Vorgang beim Start des NetBIOS-Moduls anzustoRen. Dies ist notwendig, wenn
sich im Netz keine Rechner mit Windows 95 oder Windows 98 befinden.

Gegenstellen-  In der Gegenstellen-Tabelle werden alle Gegenstellen eingetragen, die NetBIOS Infor-
Tab. mationen erhalten sollen, bzw. von denen NetBIOS-Information angenommen werden.
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=O

Typ

Host-Tabelle

Gruppentabelle

Wenn das NetBIOS-Modul eingeschaltet ist, werden NetBIOS-Pakete von anderen als
den angegebenen Gegenstellen stillschweigend verworfen. Die Gegenstellen-Tabelle
hat den folgenden Aufbau:

Name ‘Typ
AACHEN Router oder Workstation

Wenn die Verbindung zur gewéhliten Gegenstelle iiber eine PPP-Verbindung realisiert
wird, miissen in der PPP-Tabelle fiir den entsprechenden Eintrag die Rechte fiir NetBIOS
aktiviert sein!

Das Feld ‘Typ' gibt an, ob die Gegenstelle ein Router oder eine Workstation ist. Ist die
Gegenstelle eine Workstation, so werden alle von dieser Gegenstelle bekannten Namen
und Server im lokalen Netz und allen anderen verbundenen Routern abgemeldet und aus
den jeweiligen Tabellen gel6scht, sobald die Verbindung zu der Gegenstelle abgebaut
wird.

Die Host-Tabelle hat den folgenden Aufbau:

Name ‘ Typ IP-Adresse Gegenstelle  Timeout Flags
REMOTE ‘ 00 10.0.1.100 AACHEN 5000 xx20
WORKSTATION ‘ 00 10.0.0.10 5000 xx00

Die Gruppentabelle sieht entsprechend so aus:

Gruppe/ Typ IP-Adresse Gegenstelle  Timeout Flags
Domaene

WORKGROUP ‘ Te 10.0.0.10 5000 xx00
WORKGROUP ‘ Te 10.0.1.100 AACHEN 5000 xx20

Die Felder der Tabellen haben dabei die folgende Bedeutung:

Name Name des Hosts in der Host-Tabelle

Gruppe/ Name der Gruppe bzw. Domain in der Gruppenliste. Gruppen und NT-Domains

Domaene werden aus NetBIOS-Sicht gleich behandelt.

Typ WINS-Typ des Host. Der Typ ist aus NetBIOS-Sicht uninteressant, jedoch ist ord-
nen Windows-Netze anhand des Typs dem Namen bestimmte Eigenschaften zu.

IP-Adresse IP-Adresse des Besitzers des Namens. In der Gruppenliste kdnnen mehrere IP-
Adressen dem gleichen Namen zugeordnet sein

Gegenstelle Name der Gegenstelle, iiber die der Name bekannt wurde.

Timeout Zeit bis der Name ungdiltig wird. Der Timeout ist zusatzlich mit einem Aging-Coun-

ter in den Flags verkniipft.

Flags In den Flags werden bestimmte Zusatzinformationen zu dem Namen gehalten.
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Flags Die Flags haben folgende Bedeutung:

0x0003

0x0004
0x0008

0x0010
0x0020
0x0040
0x0080

Beschreibung der Meniipunkte

Dieser Zahler wird nach jedem Ablauf der Giiltigkeit erhéht. Wenn den Name
nicht spatestens nach dem zweiten ablaufen erneuert wurde, so wird der Eintrag
geldscht.

Dies kennzeichnet einen Eintrag, der noch {ibertragen werden muR3.

Dies kennzeichnet einen Eintrag, der zum Lschen ansteht, d.h., der Name wurde
nach einem Verbindungsaufbau noch nicht erneuert.

reserviert
Dies kennzeichnet eine remote Gegenstelle.
reserviert

reserviert

Die Server-Liste hat den folgenden Aufbau:

Host Gruppe/ UPD IP- 0S- SMB- Server- Gegen- Timeout Flags
Domaene Adresse Ver Ver Typ stelle

REMOTE ‘WORKGROUP 00 10.0.1.100 0400 010f 0004140b  AACHEN 13 0020

WORKSTATION ‘ WORKGROUP 07 10.0.0.10 0400 0415 00452003 31 0000

Diese Tabelle fiillt sich im Gegensatz zur Host- und Gruppen-Liste nur alimahlich, da das
NetBIOS-Modul darauf angewiesen ist, dalé sich die Server von sich aus melden.

Dabei haben die einzelnen Felder die folgende Bedeutung:

Host

Gruppe/
Domaene

UPD
IP-Adresse
0S-Ver
SMB-Ver
Server-Typ
Gegenstelle

Timeout

Flags

Name des Servers

Arbeitsgruppe bzw. Domain, in der sich der Server befindet

Update-Counter: gibt an wie oft der Server sich bereits propagiert hat
Adresse des Servers

Versions-Nummer des Betriebssystems

Versions-Nummer des verwendeten SMB-Protokolls

Bitmaske, in der die Dienste des Servers codiert sind

Name der Gegenstelle von der der Server bekannt gegeben wurde

Zeit bis zum ungliltig werden des Eintrags (bei Eintrdgen vom LAN) bzw. Zeit bis
der Router einen Remote-Eintrag propagiert.

Entspricht den Flags in der Host- bzw. Gruppentabelle.
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LAN-Config
WAN-Config
Passw.Zwang

Fernconfig-
(EAZ-MSN)

Conf.-Haltezeit

Login-Fehler

O\

Setup/Config-Modul

Uber dieses Menii konnen Einstellungen fiir Konfigurationsméglichkeiten des Routers
vorgenommen werden. Das Men(i hat den folgenden Aufbau:

/Config-Modul Einstellungen fiir das Konfigurationsmodul

LAN-Config = Schalter fir Konfiguration von der LAN-Seite

WAN-Config == Schalter fiir Konfiguration von der WAN-Seite

Passwort-Zwang == PaRwortzwang ein/aus, wenn kein PaBwort vorhanden ist

Maximale Verbindungen == Maximale Anzahl gleichzeitiger Verbindungen

Fernconfig-(EAZ-MSN) == Rufnummer fiir die Fernkonfiguration tiber PPP

Conf -Haltezeit = Zeitbeschrankung fiir Remote-Konfigurationsverbindungen

Login-Fehler == Anzahl fiir Login-Fehlversuche, bevor die Login-Sperre greift

Sperr-Minuten == Dauer der Sperrung und Zeitraum, bis alte Login-Fehler ver-
gessen sind

Sprache = Sprache fiir die Konfiguration

Mit dieser Einstellung kann festgelegt werden, ob eine Konfiguration von der LAN-Seite
mdglich ist (Ein), nicht moglich ist (Aus) oder nur im Lese-Betrieb mdglich ist (Lese).
StandardmadRig ist die Option Ein aktiviert.

Mit dieser Einstellung kann festgelegt werden, ob eine Konfiguration von der WAN-Seite
mdglich ist (Ein), nicht moglich ist (Aus) oder nur im Lese-Betrieb mdglich ist (Lese).
Standardmalig ist die Option Aus aktiviert.

Hier wird festgelegt, ob bei nicht vorhandenem Pallwort bei jedem Konfigurationsbeginn
nach einem neuen Pallwort gefragt werden soll (Ein), oder ob die PalRwortabfrage unter-
driickt werden soll (Aus). Standardmalig ist die Option Aus aktiviert.

Diese Rufnummer erlaubt die Fernkonfiguration tiber PPP. Solange keine Nummer einge-
tragen ist, werden Rufe auf beliebige Nummern fiir die Fernkonfiguration angenommen.

Erfolgt wahrend einer Remote-Konfiguration keine Ubertragung mehr, wenn z.B. keine
Daten mehr vom Benutzer eingegeben werden, baut das Gerat die Verbindung automa-
tisch nach der hier angegebenen Zeit ab. Giiltige Werte sind 1 bis 99 Minuten. Der Stan-
dardwert betrdgt 15 Minuten.

Dieser Eintrag gibt an, wie viele Fehlversuche gemacht werden diirfen, bevor die Login-
Sperre aktiviert wird. Dabei wird ein leeres Pallwort (am Pawort-Prompt einfach nur
<ENTER> driicken) nicht als Versuch gewertet und l6st daher auch nicht die Sperre aus.

Der Default-Wert ist 5. Bei einem niedrigeren Wert kann es passieren, dal8 bei einem
Zugriff iiber ein &lteres ELSA LANconfig die Login-Sperre greift! In diesem Fall erhalten
Sie eine aktuelle ELSA LANconfig-Version tiber unsere Online-Medien.
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Sperr-Minuten

Sprache

Beschreibung der Meniipunkte

Dieser Eintrag hat zwei Bedeutungen. Zum einen gibt er an, wie lange der Zugang
gesperrt ist, wenn die Login-Sperre aktiviert wurde. Zum zweiten wird hiermit die Zeit
eingestellt, nach der das Gerat alle vorherigen Login-Fehler vergif3t.

Stellen Sie hier ein, ob Sie die Konfiguration mit der deutschen oder der englischen Fas-
sung der Software durchfiihren wollen.

Setup/LANCAPI-Modul
Bei der Einstellung der LANCAPI werden im Prinzip folgende Fragen geregelt:

Auf welche Rufnummer aus dem Telefonnetz soll die LANCAPI reagieren?

Welche der Rechner im lokalen Netz sollen Gber die LANCAPI Zugang zum Telefon-
netz erhalten?

Uber welchen UDP-Port kommunizieren LANCAPI-Server und LANCAPI-Clients?
Das LANCAPI-Modul hat folgenden Aufbau:

/LANCAPI-Modul Einstellungen fiir die LANCAPI
Zugangsliste Liste der Rechner, die die LANCAPI nutzen dirfen

HHE
LANCAPI-UDP-Port == UDP-Port fiir die Kommunikation zwischen LANCAPI-Server und
-Clients

==

EAZ-MSN(s) EAZ oder MSN, auf die die LANCAPI reagieren soll

Prio-ab = Prioritat fiir die LANCAPI gegeniiber Routerverbindungen

Zustand: ‘ein’, ‘aus’ oder ‘abgehend’. Bei letztgenannter Einstellung werden keine
ankommenden Rufe von der LANCAPI angenommen.

Zugangsliste: Grenzen Sie hier den Kreis der Rechner ein, die die LANCAPI nutzen
dirfen. Diese Tabelle kann maximal 16 Eintrdge aufnehmen. Ist die Tabelle leer,
kdnnen alle Rechner auf die LANCAPI zugreifen.

LANCAPI-UDP-Port: Dieser Port steht in der Standardeinstellung auf '75'. Andern
Sie diesen Port nur dann, wenn andere Gerate in lhrem Netz schon diesen Port ver-
wenden.

Beim Umstellen des Ports gehen alle aktiven Verbindungen iber die LANCAPI verloren!

EAZ/MSN(s): Geben Sie die Rufnummern ein, auf die die LANCAPI reagieren soll.
Wenn Sie mehrere Nummern eingeben wollen, trennen Sie die einzelnen Nummern
durch Semikola.

Prio-ab: Mit der Prioritédt steuern Sie die Mdglichkeit, fiir abgehende Verbindungen
tiber die LANCAPI Routerverbindungen zu unterbrechen. Mit der Option '1" werden
keine Routerverbindungen unterbrochen, mit der Einstellung 2" werden nur Neben-
kanéle einer Routerverbindung mit Kanalbiindelung unterbrochen, mit der Auswahl
'3' werden auch Hauptkanéle einer Routerverbindung unterbrochen.
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Setup/WLAN-Modul
In diesem Menii wird der WLAN-Teil konfiguriert:

WLAN-Domaene = Hier wird die die WLAN-Domain eingetragen, d.h. der symbolische
Name, mit dem Mobilstationen den Basisport finden. Ein ASCII-String
mit maximal 32 Zeichen. Default ist 'ELSA'.

PHY-Kanal = Der Funkkanal, auf dem der Basisport arbeiten soll. Mdgliche Werte
sind 1 bis 14, die Kanéle tiberlappen sich aber durch das Spread-Spec-
trum-Verfahren, so dal sich im gesamten Funkband maximal 3 voll-
stdndig unabhangige Funkkanéle aufspannen lassen.

Nicht in jedem Land sind alle Kanéle erlaubt (siehe auch Tabelle mit
Funkkandlen im Anhang).

Ein Wert zwischen 600 und 1600, der die maximale GroRe von Pake-
ten im WLAN in Bytes angibt. Default: 1550.

Mit dieser Liste lassen sich Stationen in WLAN explizit vom Datenver-
kehr mit dem LAN/Basisport ausschlie3en bzw. es kdnnen die Statio-
nen definiert werden, denen Verkehr erlaubt sein soll.

In die Liste sind die MAC-Adressen von Stationen einzutragen, also
die auf den Karten aufgedruckten 12-stelligen Hexadezimalzahlen,
allerdings ohne die Trennzeichen, aus 00-60-B3-1F-02-11 wird also
2.B. 0060B31F0211.

Hiermit wird nur Stationen der Zugriff zum LAN bzw. WAN verwehrt,
der Datentransport zwischen Stationen im WLAN, bei dem der Basis-
port typischerweise Relais spielt, ist davon unbeeinflul$t!

Paketgroesse

E ¥

Zugangs-Liste

Zugriffsmodus = Der Positiv/Negativ-Schalter bestimmt, ob es eine AusschluRliste
oder Positivliste ist. DefaultmaRig steht der Modus auf Negativ und
die Zugangs-Liste ist leer, d.h., keiner Station wird Datenverkehr ver-
wehrt.

Protokoll-Liste @ Diese Liste erlaubt es, Datenpakete nach dem verwendeten Protokoll
zu sperren oder freizugeben (das richtet sich wiederum nach dem

Positiv/Negativ-Schalter).

Jeder Ethernet-Frame beinhaltet eine 16-bit-Kennung, in welchem

Layer3-Protokoll er Daten Gbertrdgt. Diese kénnen in die Liste als

Hexadezimalzahlen eingetragen werden.

Gangige Protokollkennungen sind z.B.:

0800 = IP

0806 = IP/ARP
8137 = IPX FOFO,
EOEQ = IPX

809B und 80F3 = Appletalk

6001 bis 6007 = Decnet

80D5 und 0808 bis 0DOD = IBM SNA

Wiederum wird hier nur der Zugang von Stationen im WLAN zum LAN
bzw. WAN gesperrt, nicht jedoch der Traffic zwischen WLAN-Statio-
nen.

Protokollmodus == Positiv/Negativ-Schalter fiir die Protokoll-Liste

Node-ID MAC-Layer-Adresse des Geréts

=0

Heap-Reserve = Pufferspeicher fiir die Aufnahme von Datenpaketen aus dem lokalen
Netzwerk
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Beschreibung der Meniipunkte m

|APP-Protokoll = Ein-/Aus-Schalter fiir Roaming.
Beim Roaming miissen alle beteiligten Basis-Stationen die gleiche
WLAN-Domain und den gleichen Funk-Kanal benutzen.

IAPP-Announce- /= Zeitinterval, in dem sich eine Basis-Station beim Roaming bei allen
Interval anderen (iber das kabelgebundene LAN bekannt macht
IAPP-Handover- = Maximale Dauer, in der die Basis-Station auf die Bestatigung der
Timeout Mobil-Station wartet.

Setup/LCR-Modul

Bei der Einstellung des Least-Cost-Routers geben Sie folgende Informationen an:

Fir welche Module im Gerét sollen die Funktionen des LCR aktiv sein?

Welche Vorwahlen sollen wann iiber welchen Call-by-Call-Provider umgeleitet wer-
den?

Das LCR-Modul hat folgenden Aufbau:

/LCR-Modul Einstellungen fiir den Least-Cost-Router

Router-Nutzung =7 LCR fiir die Routermodule aktivieren, Ein oder Aus

Lancapi-Nutzung = LCR fur die LANCAPI aktivieren, Ein oder Aus

Zeittabelle HEH Tabelle der Rufumleitungen

Feiertagstabelle A Liste der Feiertage, die von der Zeittabelle beriicksichtigt wer-
den miissen.

Die Zeittabelle hat 256 Eintrdge mit folgendem Aufbau:

Index ’ Praefix Tage Start Stop Nummernliste Rueckfall

1 ‘ 0171 192 0:00 23:59 01013;01070 Ein

Die einzelnen Eintrdge haben die folgende Bedeutung:

Index Durchlaufender Index fiir die Eintrége in der Tabelle
Praefix Vorwahl, die umgeleitet werden soll
Tage Giltigkeit des Eintrags fiir Wochen- und Feiertage in Darstellung einer 8-bit-Maske:

Bit 0 steht fiir Montag, Bit 7 fiir Feiertage. Der Eintrag ‘31" bezeichnet also alle
Werktage, 192" die Sonn- und Feiertage

Start Anfangszeit fiir die Giiltigkeit des Eintrags an den definierten Tagen
Stop Endzeit fiir die Giiltigkeit des Eintrags an den definierten Tagen
Nummernliste | Netzkennzahl des Call-by-Call-Providers

Rueckfall Automatischer Riickfall auf die eigene Telefongesellschaft, falls alle Call-by-Call-
Nummern besetzt sind
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Beispiel:

set 1 02 31 1:00 11:59 01030;01090;01070 Ein leitet alle Fernver-
bindungen in die Region ‘02" zwischen ein und zwélf Uhr um auf den Provider mit der
Netzkennzahl '01030". Falls da besetzt ist, werden die Netzkennzahlen '01090" und
'01070" versucht. Sind die auch nicht verfiigbar, wird die Verbindung tiber die normale
Telefongesellschaft aufgebaut.

Feiertagstabelle Die Feiertagstabelle hat 256 Eintrage mit folgendem Aufbau:

Index Datum

01010000
01050000
03100000
25120000
26120000
02041999
13051999

~N OO o1 BN -

Die einzelnen Eintrdge haben die folgende Bedeutung:

Index Durchlaufender Index fiir die Eintrage in der Tabelle

Datum Datum der einzelnen Feiertage
Geben Sie den Index und das Datum vollstdndig ohne Trennzeichen ein, also z.B. 'set 8
13041999" fir den 13. April 1999 als achten Listeneintrag.
Geben Sie als Jahr '0000' fiir jahrlich wiederkehrende Feiertage ein.

Setup/DNS-Modul

Hier werden die Einstellungen des DNS-Servers vorgenommen. Das Menii enthdlt die
folgenden Eintrdge (inkl. Default-Einstellungen):

Zustand = Ein (Default) oder aus

Domaene = Eigene Domain, optional, maximal 32 Zeichen

DHCP-verwenden = Ja (Default) oder nein

NetBIOS-verw. == Ja (Default) oder nein

DNS-Tabelle BEEiE Statische DNS-Tabelle zur manuellen Zuweisung von
IP-Adressen und Namen, 64 Eintrage

Filter-Liste FEEE Filter-Liste zum AusschlieRen verbotener Domains,
64 Eintrage

Gueltigkeit = Gibt an, welche Giltigkeit einem anfragenden Rech-

ner fiir einen Namen mitgeteilt wird. Default: 2000
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DNS-Tabelle

Filter-Liste

Beschreibung der Meniipunkte

Die DNS-Tabelle enthélt eine einfache Zuordnung von lokalen Namen zu IP-Adressen.
Dabei ist diese alphabetisch nach Namen sortiert.

Die Tabelle ist auf 64 Eintrdge beschrankt, da man gréRere Netze besser tiber den DHCP-
Server konfiguriert und daher diesen zur Aufldsung heranziehen kann. Die Tabelle hat
den folgenden Aufbau:

Rechnername ‘Ip-Adresse
HOST10 100010

Der Name ist hierbei auf 32 Zeichen begrenzt. Langere Namen sind im lokalen Netz auch
nicht sinnvoll.

Die Filter-Liste nimmt Eintrdge fiir zu sperrende Domains auf. Weiterhin kann konfiguriert
werden, flir wen diese Domain gesperrt sein soll. Dies wird {ber ein Paar IP-Adresse/
Netzmaske angegeben. Eine IP-Adresse von 0.0.0.0 bedeutet dabei, daR diese Domain
fir alle Rechner gesperrt ist. Ebenso bedeutet eine Netzmaske von 0.0.0.0, dal die
Domain fiir alle Netze gesperrt ist. Die Tabelle hat den folgenden Aufbau:

Name ‘ Domain Ip-Adresse Netzmaske
F001 Xxx* 0.0.0.0 0.0.0.0

Im Feld 'Name' kann eine eindeutige ID fiir den jeweiligen Filter frei gewahlt werden.

Das Feld ‘Domain’ nimmt den Namen der zu sperrenden Domain auf. Dabei sind auch
Wildcards wie 7" und " mdglich. Der Wildcard '?" ersetzt dabei genau ein Zeichen, wah-
rend ™" flr beliebig viele Zeichen steht. Der Wildcard ™' kann dabei 6fters verwendet
werden. So filtert *xxx* z.B. alle Namen, in denen xxx vorkommt.

Uber die Felder IP-Adresse und Netzmaske kann angegeben werden, fiir welches Subnetz
diese Domain gesperrt wird.

Die Filtertabelle ist absteigend nach Netzmasken (die Idngste steht oben) und bei glei-
cher Netzmaske aufsteigend nach IP-Adressen sortiert. Bei gleichen IP-Adressen wird sie
dann noch aufsteigend nach zu sperrender Domain sortiert.

Beim Durchsuchen der Tabelle wird diese nun von oben nach unten abgearbeitet. Sobald
ein Filter palst, wird eine Fehlermeldung an den anfragenden Rechner ausgegeben.

Setup/Zeit-Modul

Der Least-Cost-Router im Gerdt ben6tigt korrekte Zeitinformationen fir die Berechnung
der Rufnummernumleitungen tber Call-by-Call-Provider. Auch bei einigen Statistiken ist
die Anzeige einer préazisen Zeitinformation wiinschenswert.
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Versions-
Tabelle

Table-Firmsafe

Die Zeit kann entweder manuell gesetzt werden (mit dem Befehl 'time') oder automatisch
aus dem ISDN-Netz abgelesen werden.

Fir den automatischen Zeitabgleich wird beim Einschalten des Moduls direkt eine vorher
bestimmte Gegenstelle angerufen und dabei die Zeitinformation aus dem ISDN-Netz
tibernommen. Solange das Zeit-Modul eingeschaltet ist, wird bei jeder Verbindung
erneut die Zeit aus dem ISDN tibernommen.

Das Zeit-Modul hat folgenden Aufbau:

[Zeit-Modul Einstellungen fiir das Zeit-Modul
Zustand

Aktivierung des Moduls: Ein, Aus

Aktuelle-Zeit Anzeige der aktuellen Zeit im Gerat

Zeitinformation aus dem ISDN-Netz zu erhalten

Anwahl-Versuche Anzahl der mdglichen Versuche, eine Zeitinformation zu erhalten.

==
Q
i
Time EAZ-MSN = Rufnummer, zu der eine Verbindung aufgebaut werden soll, um eine
[

Firmware

Uber dieses Menii kénnen die verschiedenen Firmwareparameter abgerufen werden und
ein Firmware-Upload gestartet werden:

[Firmware Einstellungen fiir Display-Anzeige und Tastatur

Versions-Tabelle Anzeige der Hardware-Releases und Seriennummern des Rou-

ters

Tabelle-Firmsafe Informationen iber die beiden im Gerat gespeicherten Firm-

ware-Versionen und tiber den Bootloader.

Modus-Firmsafe = Modus der Firmware-Aktivierung

Timeout-Firmsafe = Zeit in Minuten fiir den Test einer neuen Firmware
Test-Firmware Testet die inaktive Firmware
Firmware-Upload Starten eines Firmware-Uploads

In der Versions-Tabelle werden die Firmware-Version des Gerates und die Seriennummer
angezeigt.

Ifc ‘ Modul Version Seriennummer

Ifc ‘ LANCOM Business 4100 1.60.0012/30.06.1999  8427.000.020

In dieser Tabelle finden Sie fiir jede der beiden im Gerat gespeicherten Firmware-Versio-
nen die Angaben iiber die Position im Speicherbereich (1 oder 2), die Angabe des Zustan-
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des (aktiv oder inaktiv), die Versionsnummer, das Datum, die GroRe und den Index
(fortlaufende Nummer).

Position Status Version Datum Groe Index
1 inaktiv 1.60 23061999 690 6
2 aktiv 1.60 30061999 692 7
3 <Lader> 1.60 07061999 64 0

Um eine inaktive Firmware zu aktivieren, geben Sie den Befehl
set <Positionsnummer> aktiv
ein.
Modus-firmsafe \/on den beiden im Gerdt gespeicherten Firmware-Versionen kann immer nur eine aktiv

sein. Beim Laden einer neuen Firmware wird die nicht aktive Firmware (berschrieben.
Sie kdnnen selbst entscheiden, welche Firmware nach dem Upload aktiviert werden soll:

'Unmittelbar': Als erste Mdglichkeit kénnen Sie die neue Firmware laden und sofort
aktivieren. Folgende Situationen kdnnen dann entstehen:

— Die neue Firmware wird erfolgreich geladen und arbeitet anschlieRend wie
gewiinscht. Dann ist alles in Ordnung.

— Arbeitet die neue Firmware jedoch nicht korrekt, ist das Gerédt evtl. nach dem
Neustart nicht mehr ansprechbar. Falls schon wahrend des Uploads ein Fehler
auftritt, aktiviert das Gerat automatisch wieder die bisherige Firmware und star-
tet damit das Gerat neu.

'Login”: Um den Problemen einer fehlerhaften Firmware zu begegnen, gibt es die
zweite Mdglichkeit, bei der die Firmware geladen und ebenfalls sofort gestartet
wird.

— Im Unterschied zur ersten Variante wartet Firmsafe anschlieRend auf einen
erfolgreichen Login tiber Outband oder Inband (per Telnet). Nur wenn dieser
Login wahrend der unter ‘Timeout-Firmsafe’ eingestellten Zeit erfolgt, wird die
neue Firmware auch dauerhaft aktiviert.

— Wenn das Gerat nicht mehr ansprechbar ist und ein Login somit unmdglich ist,
aktiviert Firmsafe automatisch wieder die bisherige Firmware und startet damit
das Gerét neu.

'Manuell': Auch bei der dritten Mdglichkeit kénnen Sie vorher selbst eine Zeit
bestimmten (Timeout-Firmsafe), in der Sie die neue Firmware testen wollen. Das
Gerat startet mit der neuen Firmware und wartet in der eingestellten Zeit darauf,
dall die geladene Firmware von Hand aktiviert und damit dauerhaft wirksam
gemacht wird.
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System-Boot

®
1

System-Reset

System-Upload

Sonstiges

Uber das Menii Sonstiges werden nachfolgende Funktionen verwaltet:

/Sonstiges ‘ Verschiedene Funktionen
Manuelle Wahl Test einer Verbindung
System-Boot Neustart des Gerates
System-Reset Ricksetzen auf Werkseinstellung
System-Upload Neue Firmware laden

Sonstiges/Manuelle-Wahl

Uber diesen Meniipunkt kann fiir Testzwecke eine manuelle Verbindungssteuerung vor-
genommen werden.

Uber diesen Mentipunkt kann das Gerat neu gestartet werden.

Vor der Ausfiihrung des Befehls werden alle offenen Verbindungen (ISDN oder TCP)
abgebaut bzw. geschlossen.

Uber diesen Meniipunkt werden alle vorgenommenen Einstellungen riickgangig
gemacht. Das Gerat wird in den Auslieferungszustand zurtickversetzt.

Zur Sicherheit wird dabei das PaRwort zum Schutz der Konfiguration abgefragt, um eine
Verwechslung mit dem Befehl System-Boot  zu vermeiden. Ist kein Palwort verge-
ben, mul} ein zweites Mal die Enter-Taste gedriickt werden.

Uber diesen Meniipunkt kann ein Firmware-Upload gestartet werden (siehe Kapitel 'So
spielen Sie eine neue Software ein’).

Die Flash-ROM-Technologie ermdglicht eine flexible und servicefreundliche Handhabung
der Systemsoftware durch Einspielen unterschiedlicher Firmware-Versionen. Hierdurch
kdnnen die Gerédte auch auf alle zukiinftigen Optionen nachgeriistet werden.
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Ports und Protokolle

Ports

Dienst Port-Nr. Protokoll
echo 7 tcp
echo 7 udp
discard 9 tep
discard 9 udp
systat 11 tep
systat 11 tep
daytime 13 tcp
daytime 13 udp
netstat 15 tcp
qotd 17 tep
qotd 17 udp
chargen 19 tep
chargen 19 udp
ftp-data 20 tcp
ftp 21 tep
telnet 23 tep
smtp 25 tep
time 37 tcp
time 37 udp
rlp 39 udp
name 42 tep
name 42 udp
wholis 43 tcp
domain 53 tcp
domain 53 udp
nameserver 53 tep
nameserver 53 udp
mtp 57/ tep
bootp 67 udp
tftp 69 udp
rie 77 tcp
finger 79 tep

Dienst Port-Nr. Protokoll
WWW 80 tep
WWW 80 udp
link 87 tcp
supdup 95 tcp
hostnames 101 tcp
iso-tsap 102 tcp
dictionary 103 tcp
x400 103 tcp
x400-snd 104 tcp
csnet-ns 105 tep
pop 109 tcp
pop2 109 tep
pop3 110 tcp
portmap 111 tep
portmap M udp
sunrpc 111 tcp
sunrpc 111 udp
auth 113 tep
sftp 115 tep
path 117 tep
uucp-path 117 tcp
nntp 119 tep
ntp 123 udp
nbname 137 udp
nbdatagram 138 udp
nbsession 139 tcp
NeWS 144 tcp
sgmp 153 udp
tcprepo 158 tcp
snmp 161 udp
snmp-trap 162 udp
print-srv 170 tep
vmnet 175 tep
load 315 udp
vmnet0 400 tep
sytek 500 udp
biff 512 udp
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Dienst Port-Nr. Protokoll Dienst Port-Nr. Protokoll
exec 512 tcp kerberos 750 udp
login 513 tcp kerberos_master | 751 tep
who 513 udp kerberos_master | 751 udp
shell 514 tcp passwd_server 752 udp
syslog 514 udp userreg_server 753 udp
printer 515 tcp krb_prop 754 tep
talk 517 udp erlogin 888 tcp
ntalk 518 udp kpop 1109 tcp
efs 520 tcp phone 1167 udp
route 520 udp ingreslock 1524 tcp
timed 525 udp maze 1666 udp
tempo 526 tcp nfs 2049 udp
courier 530 tep knetd 2053 tep
conference h31 tcp eklogin 2105 tep
rvd-control 531 udp rmt 5555 tcp
netnews 532 tcp mth bh5h6 tcp
netwall 533 udp man 9535 tcp
uucp 540 tcp W 9536 tep
klogin 543 tcp mantst 9537 tcp
kshell 544 tep bnews 10000 tep
new-rwho 550 udp rscsO 10000 udp
remotefs 556 tep queue 10001 tep
rmonitor 560 udp rscsi 10001 udp
monitor b61 udp poker 10002 tep
garcon 600 tcp rscs2 10002 udp
maitrd 601 tcp gateway 10003 tep
busboy 602 tcp rscs3 10003 udp
acctmaster 700 udp remp 10004 tep
acctslave 701 udp rscsd 10004 udp
acct 702 udp rscsb 10005 udp
acctlogin 703 udp rscsb 10006 udp
acctprinter 704 udp rscs/ 10007 udp
elcsd 704 udp rscs8 10008 udp
acctinfo 705 udp rscs9 10009 udp
acctslave? 706 udp rscsa 10010 udp
acctdisk 707 udp rscsh 10011 udp
kerberos 750 tcp gmaster 10012 tep
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Protokolle

Protokoll Protokoll-Nr

apollo domain 8019
appletalk 1 &2  |809B

apple talk arp 80F3
1&2

banyan vines 0BAD

banyan vines echo | 0BAF
decnet phase IV | 6003
hp probe control | 8005
ibm sna services | 80D5
ip 0800
ip-arp 0806
novell (econfige) |8137

rarp reverse arp 8035

snmp over 814c
ethernet
xyplex 0888

ELSA LANCOM Wireless



m Ports und Protokolle

ELSA LANCOM Wireless



	M ELSA LANCOM TM Wireless IL-2
	Ein Wort vorab
	Inhalt
	Einleitung
	Wie arbeitet ein Funk-Netzwerk?
	Was bietet ein �ELSA �LANCOM �Wireless IL-2 ?

	Installation
	Lieferumfang
	 ELSA �LANCOM �Wireless stellt sich vor
	So schließen Sie die Basis-Station an
	Software-Installation
	Grundkonfiguration
	Grundeinstellungen vornehmen mit ELSA LANconfig
	Grundeinstellungen setzen mit Telnet


	Konfigurationsmöglichkeiten
	Funk oder Kabel: Wege für die Konfiguration
	Voraussetzungen
	Alternativ: Adreßverwaltung mit dem DHCP-Server
	Starten der Konfiguration über ELSA LANconfig
	Starten der Konfiguration über Telnet

	Befehle für die Konfiguration
	Neue Firmware mit FirmSafe
	So funktioniert FirmSafe
	So spielen Sie eine neue Software ein

	Konfiguration über SNMP

	Funktionen und Betriebsarten
	Parameter für die Funkverbindungen
	Sicherheit für Ihre Konfiguration
	Paßwortschutz
	Die Login-Sperre
	Zugangskontrolle über TCP/IP

	Sicherheit für Ihr LAN
	Die Kontrolle
	Der Rückruf
	Das Versteck – IP-Masquerading (NAT, PAT)

	Gebührenmanagement
	Zeitabhängige Verbindungsbegrenzung
	Einstellungen im Gebührenmodul

	ISDN-Verbindungen
	Namenliste
	Interface-Einstellungen
	Router-Interface-Einstellungen
	LANCAPI-Interface-Einstellungen
	Layer-Liste
	Round-Robin-Liste
	PPP-Liste
	Script
	Rufannahme
	Nummernliste

	Point-to-Point Protocol
	Das Protokoll
	Die PPP-Liste
	Alles o.k.? Leitungsüberprüfung mit LCP

	IP-Routing
	Die IP-Routing-Tabelle
	Filter für die TCP/IP-Pakete

	Proxy-ARP
	Lokales Routing
	Dynamisches Routing mit IP-RIP
	IP-Masquerading (NAT, PAT)
	DNS-Forwarding
	Policy Based Routing

	Automatische Adreßverwaltung mit DHCP
	Der DHCP-Server
	DHCP – 'Ein', 'Aus' oder 'Auto'?
	So werden die Adressen zugewiesen
	Konfiguration des DHCP-Servers

	DNS
	Was macht ein DNS-Server?
	So stellen Sie den DNS-Server ein

	NetBIOS-Proxy
	Kurz und bündig: Was ist NetBIOS?
	Behandlung von NetBIOS-Paketen
	Welche Voraussetzungen müssen erfüllt sein?
	So verbinden Sie zwei Windows-Netze über ISDN
	So wählt sich ein Remote-Access-Rechner ein
	Gesucht – Gefunden: Die Netzwerkumgebung

	Bürokommunikation und ELSA LANCAPI
	ELSA LANCAPI

	Der Least-Cost-Router

	Anhang
	Technische Daten
	Hardware-Spezifikationen
	Software-Spezifikationen

	Funkkanäle
	Allgemeine Garantiebedingungen vom 01.06.1998
	Konformitätserklärungen

	Index
	Technische Grundlagen
	Funk-Netzwerke nach dem IEEE-802.11-Standard
	Ad-hoc-Modus
	Infrastrukturmodus
	Austauschbarkeit mit anderen Geräten

	Netzwerktechnik
	Das Netzwerk und seine Komponenten
	Verbindungsarten
	Netzwerk-Arten

	IP-Adressierung
	IP-Routing und hierarchische IP-Adressierung
	Erweiterung durch lokale Netze


	Beschreibung der Menüpunkte
	Status
	Status/Verbindung
	Status/Aktuelle-Zeit
	Status/Betriebszeit
	Status/S0-Bus
	Status/WLAN-Statistik
	Status/WAN-Statistik
	Status/LAN-Statistik
	Status/PPP-Statistik
	Status/TCP-IP-Statistik
	Status/IP-Router-Statistik
	Status/Config-Statistik
	Status/Queue-Statistik
	Status/Verbindungs-Statistik
	Status/Info-Verbindung
	Status/Layer-Verbindung
	Status/Ruf-Info-Tabelle
	Status/Gegenstellen-Statistik
	Status/Kanal-Statistik
	Status/Zeit-Statistik
	Status/LCR-Statistik
	Status/PCMCIA-Status
	Status/Werte löschen

	Setup
	Setup/WAN-Modul
	Setup/LAN-Modul
	Setup/TCP-IP-Modul
	Setup/IP-Router-Modul
	Setup/SNMP-Modul
	Setup/DHCP-Server-Modul
	Setup/NetBIOS
	Setup/Config-Modul
	Setup/LANCAPI-Modul
	Setup/WLAN-Modul
	Setup/LCR-Modul
	Setup/DNS-Modul
	Setup/Zeit-Modul

	Firmware
	Sonstiges

	Ports und Protokolle
	Ports
	Protokolle


