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Ein Wort vorab

Vielen Dank fiir Ihr Vertrauen!

Die Verbindung aus UMTS/HSDPA, WLAN, DSL und VPN erdffnet vollig neue
Maglichkeiten der Anbindung von Unternehmen — beispielsweise fiir mobile
Konferenzraume, die mittels UMTS/HSDPA-Anbindung einen WLAN-Zugang
zum Internet oder — in Verbindung mit VPN — einen Zugang zum Firmennetz
bereitstellen.

Als Backupverbindung bei Standortkopplungen ist UMTS/HSDPA preiswerter
und schneller als das Gblicherweise dafir genutzte ISDN. Zudem ist es deut-
lich ausfallsicherer, da es ohne Kabel auch nicht durch Bauarbeiten gefahrdet
ist. Die Nutzung von VRRP im LANCOM 3550 Wireless bietet — auch herstel-
leriibergreifend — hochste Verfligharkeiten und vollkommen transparente
sowie automatisierte Medienwechsel im Backupfall.

UMTS/HSDPA ist dariiber hinaus als , Last-Mile”-Zugangstechnologie fiir Kun-
den geeignet, die nicht iiber eine aquivalente Breitbandanbindung verfiigen.
Die UMTS/HSDPA-Karte wird einfach im Cardbus-Erweiterungsslot des
LANCOM 3550 Wireless betrieben. Die Umschaltung des Internetzugangs
zwischen HSDPA, UMTS und GPRS erfolgt vollautomatisch je nach Verfigbar-
keit.

Sicherheitseinstellungen

Fiir einen sicheren Umgang mit Ihrem Produkt empfehlen wir Ihnen, samtliche
Sicherheitseinstellungen (z.B. Firewall, Verschlisselung, Zugriffsschutz,
Gebihrensperre) vorzunehmen, die nicht bereits zum Zeitpunkt des Kaufs des
Produkts aktiviert waren. Der LANconfig-Assistent ‘Sicherheitseinstellungen’
unterstiitzt Sie bei dieser Aufgabe. Weitere Informationen zum Thema Sicher-
heit finden Sie auch im Kapitel 'Sicherheits- Einstellungen'.

Zusatzlich bitten wir Sie, sich auf unserer Internet-Seite www.lancom.de iiber
technische Weiterentwicklungen und aktuelle Hinweise zu lhrem Produkt zu
informieren und ggf. neue Software-Versionen herunterzuladen.

Benutzerhandbuch und Referenzhandbuch

Die Dokumentation lhres Gerates besteht aus drei Teilen: Dem Installation
Guide, dem Benutzerhandbuch und dem Referenzhandbuch.
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Sie lesen derzeit das Benutzerhandbuch. Es enthalt alle Informationen, die zur
raschen Inbetriebnahme lhres Gerdtes notwendig sind. Auerdem finden Sie
hier alle wichtigen technischen Spezifikationen.

Das Referenzhandbuch befindet sich als Acrobat-Dokument (PDF-Datei) auf
der LANCOM Produkt-CD. Es erganzt das Benutzerhandbuch und geht aus-
fihrlich auf Themen ein, die Ubergreifend fir mehrere Modelle gelten. Dazu
zahlen beispielsweise:

Systemdesign des Betriebssystems LCOS

Konfiguration

Management

Diagnose

Sicherheit

Routing- und WAN-Funktionen

Firewall

Quality-of-Service (QoS)

Virtuelle Private Netzwerke (VPN)

Virtuelle lokale Netzwerke (VLAN)

Funknetzwerke (WLAN)

Backup-Ldsungen

LANCAPI

weitere Server-Dienste (DHCP, DNS, Gebihrenmanagement)

An der Erstellung dieser Dokumentation ...

... haben mehrere Mitarbeiter/innen aus verschiedenen Teilen des Unterneh-
mens mitgewirkt, um lhnen die bestmdgliche Unterstiitzung bei der Nutzung
Ihres LANCOM-Produktes anzubieten.

Sollten Sie einen Fehler finden, oder einfach nur Kritik oder Anregung zu die-
ser Dokumentation dufern wollen, senden Sie bitte eine E-Mail direkt an:

info@lancom.de

Fragen haben oder zusatzliche Hilfe bendtigen, steht lhnen unser
Internet-Server www.lancom.de rund um die Uhr zur Verfiigung. Hier
finden Sie im Bereich 'Support' viele Antworten auf ,haufig gestellte
Fragen ('FAQs’)”. Darliber hinaus bietet lhnen die Wissensdatenbank
einen groRen Pool an Informationen. Aktuelle Treiber, Firmware, Tools
und Dokumentation stehen fiir Sie jederzeit zum Download bereit.

@ Sollten Sie zu den in diesem Handbuch besprochenen Themen noch
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AuRerdem steht Ihnen der LANCOM-Support zur Verfligung. Telefon-
nummern und Kontaktadressen des LANCOM-Supports finden Sie in
einem separaten Beileger oder auf der LANCOM Systems-Homepage.

Sehr wichtiger Hinweis, dessen Nichtbeachtung zu Schaden fiihren kann. E

Wichtiger Hinweis, der beachtet werden sollte.

Zusatzliche Informationen, deren Beachtung hilfreich sein kann aber nicht
erforderlich ist.

YK,
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1.1

Einleitung

Was ist ein Funk-LAN?

Die folgenden Abschnitte beschreiben allgemein die Funktionalitat
von Funknetzwerken. Welche Funktionen von lhrem Gerat unterstiitzt
werden, kénnen Sie der weiter unten stehenden Tabelle "Was kann Ihr
LANCOM' entnehmen. Weitere Informationen zu diesem Thema fin-
den Sie im Referenzhandbuch.

Ein Funk-LAN verbindet einzelne Endgerate (PCs und mobile Rechner) zu
einem lokalen Netzwerk (auch LAN — Local Area Network). Im Unterschied zu
einem herkdmmlichen LAN findet die Kommunikation nicht iiber Netzwerkka-
bel, sondern iiber Funkverbindungen statt. Aus diesem Grund nennt man ein
Funk-LAN auch Wireless Local Area Network (WLAN).

In einem Funk-LAN stehen alle Funktionen eines kabelgebundenen Netzwerks
zur Verfiigung: Zugriff auf Dateien, Server, Drucker etc. ist ebenso mdglich wie
die Einbindung der einzelnen Stationen in ein firmeninternes Mailsystem oder
der Zugang zum Internet.

Die Vorteile von Funk-LANSs liegen auf der Hand: Notebooks und PCs kdnnen
dort aufgestellt werden, wo es sinnvoll ist — Probleme mit fehlenden
Anschliissen oder baulichen Veranderungen gehdren bei der drahtlosen Ver-
netzung der Vergangenheit an.

Funk-LANs sind auRerdem einsetzbar fiir Verbindungen liber groRere Distan-
zen. Teure Mietleitungen und die damit verbundenen baulichen Manahmen
kénnen gespart werden.

Welche Hardware ist notwendig?

Jedes Endgerat im Funk-LAN bendétigt einen Zugang zum Funk-LAN in Form
einer Funk-Schnittstelle. Gerate, die nicht serienmdRig iiber eine Funk-
Schnittstelle verfiigen, kdnnen mit einer Erweiterungskarte oder einem Adap-
ter nachgeriistet werden.

LANCOM Systems bietet Funkadapter in der Produktreihe AirLancer
an. Mit einem AirLancer-Funkadapter risten Sie ein Endgerat (z.B. PC
oder Notebook) fiir den Zugang zum Funk-LAN auf.



LANCOM 3550 Wireless

1.2

1.2.1

M Kapitel 1: Einleitung

Betriebsarten von Funk-LANs und Access Points

Die Funk-LAN-Technologie und die Access Points in Funk-LANs werden in fol-

genden Betriebsarten eingesetzt:

B Einfache, direkte Verbindung zwischen Endgerdten ohne Access Point
(Ad-hoc-Modus)

B GroRere Funk-LANSs, evtl. Anschluss an LAN mit einem oder mehreren
Access Points (Infrastruktur- Netzwerk)

B Durchleiten von VPN-verschliisselten Verbindungen mit VPN Pass-
Through

B Schaffung eines Zugangs zum Internet

W Verbinden zweier LANs Uber eine Funkstrecke (Point-to- Point-Modus)

BE Anbindung von Gerdten mit Ethernet-Schnittstelle iiber einen Access
Point (Client-Modus)

B Erweitern eines bestehenden Ethernet-Netzwerks um WLAN (Bridge-
Modus)

Die Vorteile der UMTS/HSDPA-L6sung

Die Verbindung aus UMTS/HSDPA, WLAN, DSL und VPN erdffnet véllig neue
Mdglichkeiten der Anbindung von Unternehmen: beispielsweise fir mobile
Konferenzrdume, die mittels UMTS/HSDPA-Anbindung einen WLAN-Zugang
zum Internet oder — in Verbindung mit VPN — einen Zugang zum Firmennetz
bereitstellen. Als Backupverbindung bei Standortkopplungen ist UMTS/HSDPA
preiswerter und/oder schneller als die Ublicherweise dafir genutzten ISDN-
oder Analogverbindungen. Zudem ist es deutlich ausfallsicherer, da es ohne
Kabel auch nicht durch Bauarbeiten ausfallen kann. UMTS/HSDPA ist dartiber
hinaus als ,Last-Mile"-Zugangstechnologie fiir Kunden geeignet, die nicht
iber eine aquivalente Breitbandanbindung verfigen.

Die UMTS/HSDPA-Karte wird einfach im Cardbus-Erweiterungsslot der ent-
sprechenden LANCOM-Gerate betrieben. Die Umschaltung des Internetzu-
gangs zwischen UMTS/HSDPA und GPRS erfolgt vollautomatisch je nach
Verfligbarkeit.

«Last Mile” via UMTS/HSDPA

Die Internetanbindung Gber UMTS/HSDPA bietet sich tberall da an, wo kein
breitbandiger Internetzugang angeboten wird. Mit dem UMTS/HSDPA-Inter-

"
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1.2.2

netzugang erreichen Sie wesentlich hohere Datenraten als mit einem ISDN-
Anschluss.

EEEEEEEEEEEEEEEES
Internetverbindung ber UMTS/HSDPA

Fiir den dauerhaften Internetzugang iber UMTS/HSDPA bieten verschiedene
Netzbetreiber einen so genannten ,Homezone"-Tarif an. Dabei wird der
Datenverkehr der UMTS/HSDPA-Karte in der ,Homezone” — also in der Funk-
zelle, in der die UMTS/HSDPA-Karte Ublicherweise eingebucht ist — deutlich
giinstiger abgerechnet als in einem normalen mobilen Tarif, bei dem die
Datenkarte in wechselnden Funkzellen betrieben wird.

Als besondere Anwendung kann ein WLAN Access Point mit UMTS/
HSDPA-Anbindung und LANCOM Public Spot Option als HotSpot an
Orten ohne kabelgebundenen Internetzugang eingesetzt werden.

Mobiler Konferenzraum

Die moderne Arbeitswelt erfordert von immer mehr Mitarbeitern eine erh6hte
Mobilitat. Auf der anderen Seite wird die standige Anbindung an E-Mail,
Internet oder die Server in der Zentrale immer wichtiger.

Ein WLAN Access Point mit UMTS/HSDPA-Anbindung verschafft die nétige
Flexibilitat Gberall da, wo einzelne Mitarbeiter oder auch ganze Gruppen hau-
fig an wechselnden Orten eingesetzt werden. Da fast alle modernen Note-
books heute Uber eine WLAN-Schnittstelle verfiigen, fehlt zum mobilen
Internet- oder VPN-Zugang nur eine ebenso mobile WAN-Schnittstelle. Mit
der drahtlosen Internetanbindung Gber UMTS/HSDPA oder GPRS kénnen sehr
komfortabel mobile Arbeitsraume eingerichtet werden, die den passenden
Internetzugang einfach nur ,in die Steckdose” stecken miissen.
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VPN-Anbindung an die Zentrale

Mobiles WLAN, z.B. fiir einen

,mobilen Konfere

1.2.3

nzraum”.

Fiir eine Gruppe von Mitarbeitern, die z.B. haufig gemeinsam an Projekten bei
Kunden arbeitet, wird so ein mobiler Konferenzraum eingerichtet. Der Access
Point wird dabei vom Administrator einmal konfiguriert, die Mitarbeiter vor
Ort missen das Gerat nur mit Strom versorgen und die Datenkarte einstecken.
Bei geeigneter Konfiguration stellt der Router dann automatisch eine Verbin-
dung ins Internet her und alle erreichbaren Notebooks, in deren WLAN-Kon-
figuration eine passende Passphrase eingetragen ist, konnen sofort auf das
Internet zugreifen. Sofern im Router eine VPN-Verbindung zur Zentrale konfi-
guriert ist, konnen die Aussendienstmitarbeiter aus dem mobilen Biiro tiber
die UMTS/HSDPA-Verbindung auch direkt auf alle Dienste im Netzwerk der
Zentrale zugreifen (Fileserver, Mailserver, Datenbanken etc.).

UMTS/HSDPA Backup

Die Hochverfligbarkeit von Datenleitungen z.B. zwischen Filialen und den
zentralen Rechenzentren in gréReren Unternehmensnetzwerken werden
heute meistens Gber Backup-Losungen mit ISDN- oder Analogleitungen rea-
lisiert. Die Standard-Internetverbindung wird dabei z.B. iiber einen giinstigen
DSL-Anschluss bereitgestellt, als Backup-Leitung tibernimmt die ISDN/Ana-
log-Leitung den Datenverkehr, wenn der normale Weg ins Internet gestort ist.

13
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Internetverbindung iiber DSL

-l

: W

VPN-Anbindung an die Zentrale

Filiale mit VPN Giber DSL und Backup-Verbindung iber UMTS/HSDPA

Backup Giber UMTS/HSDPA
Als Alternative zu diesem ISDN/Analog-Backup-Verfahren kann auch eine
UMTS/HSDPA-Verbindung die Verfigbarkeit der Datenverbindungen sicher-
stellen. Wenn die Anbindung an das Internet Uber einen UMTS/HSDPA-fahi-
gen Router erfolgt, kann die UMTS/HSDPA-Verbindung sofort einspringen,
wenn die DSL-Leitung gestort ist. Die Vorteile der UMTS/HSDPA-Backup-
Losung gegenliber der ISDN/Analog-Variante:

B Schneller als ISDN/Analog: Der Datendurchsatz liegt bei UMTS/HSDPA
wesentlich hoher.

W Sicherer als ISDN oder Analog: Wenn eine physikalische Beschadigung
der DSL-Leitung der Grund fiir die Storung ist, ist in der Regel auch die
ISDN/Analog- Leitung beschédigt, da beide Verfahren die gleiche physika-
lische Leitung nutzen.

B Ginstiger als ISDN: Die monatlichen Bereitstellungskosten fiir UMTS/
HSDPA liegen je nach Tarif deutlich unter den Gebtihren fiir einen ISDN-
Anschluss. Da die tatsachlichen Ausfallzeiten der DSL-Verbindung (bli-
cherweise nur wenige Stunden im Jahr betragen, sind die ggf. hoheren
Verbindungskosten fiir UMTS/HSDPA oft nicht relevant.

Ein besonders ausgefeiltes Backup-System zum Schutz vor Hardware-Ausfal-
len der Router kann mit dem Virtual Router Redundncy Protocol (VRRP) rea-
lisiert werden. Dabei werden in einem Netzwerk zwei oder mehrere Router
installiert, die sich beim Ausfall eines Gerdtes gegenseitig vertreten kénnen.
Zusatzlich zum normalen VRRP kann bei LANCOM- Geraten das Ausldsen des
Backup-Falls an die Verfiigbarkeit einer Datenverbindung gekniipft werden.
Mit dieser Zusatzfunktion kénnen LANCOM-Gerdte mit mehreren WAN-Inter-
faces (z.B. DSL- und UMTS/HSPDA-Interface) sehr flexibel in Backuplosungen
eingesetzt werden. Der Backup-Fall wird dabei z.B. dann ausgeldst, wenn die

14
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Default-Route (iber das DSL-Interface nicht mehr erreichbar ist. Das UMTS/
HSPDA-Interface des Gerates kann aber einen weiteren Platz in der Backup-
Kette einnehmen, wenn auch der Backup-Router gestort ist.

Filiale Zentrale

‘s g ‘gl

Weitere Informationen zur Konfiguration von Backup-Ldsungen fin-
@ den Sie im LCOS-Referenzhandbuch.

1.3 Was kann lhr LANCOM Wireless Router?

Die folgende Tabelle zeigt Ihnen die Eigenschaften und Funktionen lhres
Gerates im Uberblick.

Anwendungen

Internet-Zugang

IP-Router mit Stateful Inspection Firewall

NetBIOS-Proxy zur Kopplung von Microsoft- Peer-to- Peer- Netzwerken Gber ISDN

DHCP- und DNS-Server (fiir LAN und WAN)

VPN-Gateway

RIS NS R

UMTS/HSPDA- Funktion zur Internetanbindung, als mobiler Konferenzraum oder als
Backup-Losung

15
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WLAN

Funkiibertragung nach IEEE 802.11g / IEEE 802.11b, oder Funkiibertragung nach
IEEE 802.11a

Dualbandbetrieb mit zusatzlicher Funkkarte méglich

Point-to-Point- Funktion (pro WLAN-Schnittstelle sechs P2P-Strecken definierbar)

Relais-Funktion zur Verbindung zweier P2P-Strecken untereinander (mit zweiter
Funkkarte)

Turbo Modus: Bandbreitenverdopplung im 2,4 GHz- und 5 GHz-Bereich

Super AG inkl. Hardware-Compression und Bursting

Multi SSID

Roaming-Funktion

802.11i / WPA mit Hardware-AES - Verschliisselung

WEP-Verschliisselung (bis 128 Bit Schliissellange, WEP152)

IEEE 802.1x/EAP

MAC-Adressfilter (ACL)

Individuelle Passphrases pro MAC-Adresse (LEPS)

Closed-Network-Funktion

Zugriff auf RADIUS-Server

VLAN

Traffic- Lock- Funktion

WLANmonitor zur Visualisierung von Access Points und Client in grofen WLANs

RISNISISINS SIS IS SIS IS IS IS ]S I]R S]] s

WLAN-Gruppenkonfiguration zur komfortablen Konfiguration mehrerer Gerate

Anschluss ans LAN
Fast-Ethernet-Anschluss (10/100Base-TX)

AN

Power-over-Ethernet (PoE)

AN

DHCP- und DNS-Server v

16
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WAN-Anschliisse

WAN-Anschluss fir DSL-/Kabelmodem v
UMTS/HSPDA-Anschluss iiber UMTS-Karte im Cardbus-Slot v
Internet-Zugang (IP- Router)

Stateful-Inspection Firewall v
Firewall-Filter (Adresse, Port) (74
IP-Masquerading (NAT, PAT) v
Quality of Service v
VPN-Gateway (4
Digitale Zertifikate (X.509) inkl. PKCS#12 v
Stromversorgung

12 V liber separates Netzteil (AC) v
Power-over-Ethernet (PoE): proprietdre PoE-Losung nach dem Draft des IEEE (4
802.3af-Standard von PowerDsine

Konfiguration und Firmware

Konfiguration mit LANconfig oder mit Webbrowser, zusatzlich Terminalmodus fiir v
Telnet oder andere Terminalprogramme, SNMP-Schnittstelle und TFTP-Serverfunk-

tion, SSH-Zugang.

Konfigurationsassistenten v
FirmSafe zum Einspielen neuer Firmwareversionen ohne Risiko. v
Optionale Software- Erweiterungen

LANCOM Public Spot Option (4
LANCOM VPN Option mit 25 aktiven Tunneln zur Absicherung von v
Netzwerkkopplungen inkl. Aktivierung des Hardware-Beschleunigers

LANCOM Service-Option

Optionale Hardware- Erweiterungen

AirLancer Extender Antennen zur Reichweitenerhéhung v
AirLancer MC-54 PC-Card zur Erweiterung auf eine zweite Funkzelle (Dual-Band) (4

17
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2

2.1

2.2

Installation

Dieses Kapitel hilft Ihnen dabei, mdglichst schnell Hard- und Software zu
installieren. Zundchst iberprifen Sie den Lieferumfang und die Systemvoraus-
setzungen. Sind alle Voraussetzungen erfillt, gelingen Anschluss und Inbe-
triebnahme schnell und ohne Miihe.

Lieferumfang

Bitte priifen Sie den Inhalt der Verpackung auf Vollstandigkeit, bevor Sie mit
der Installation beginnen. Neben der Basis-Station sollte der Karton folgendes
Zubehdr fiir Sie bereithalten:

12 V AC Steckernetzteil v
Anschraubbare externe Dualband-Antennen mit Reverse SMA- 2
Anschluss

PoE-LAN-Kabel (griine Stecker) v
WAN-Anschlusskabel (dunkelblaue Stecker) v
Ferritkerne fir LAN- WAN- und Netzteil-Kabel 3
LANCOM-CD 4
Gedruckte Dokumentation v

Falls etwas fehlen sollte, wenden Sie sich bitte umgehend an Ihren Handler
oder an die Kontaktadresse, die auf dem Lieferschein zu Ihrem Gerat angege-
ben ist.

Systemvoraussetzungen

Rechner, die mit einem LANCOM Router in Verbindung treten mochten, mis-
sen mindestens die folgenden Voraussetzungen erfiillen:

B Betriebssystem mit TCP/IP-Unterstiitzung, z.B. Windows XP, Windows

Millennium Edition (Me), Windows 2000, Windows 98, Windows 95,
Windows NT, Linux, BSD Unix, Apple Mac OS, 0S/2.
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Funk-LAN-Adapter oder Zugang zum LAN (falls der Access Point ans LAN
angeschlossen wird).

Die LANtools bendtigen zudem ein Windows-Betriebssystem. Fiir den
Zugriff auf WEBconfig ist ein Web-Browser unter einem beliebigen
Betriebssystem erforderlich.

Statusanzeigen, Schnittstellen und Installation der
Hardware

Statusanzeigen

Bedeutung der LEDs

In den folgenden Abschnitten verwenden wir verschiedene Begriffe, um das
Verhalten der LEDs zu beschreiben:

Blinken bedeutet, dass die LED in gleichmaRigen Abstédnden in der
jeweils angegebenden Farbe ein- bzw. ausgeschaltet wird.

Blitzen bedeutet, dass die LED in der jeweiligen Farbe sehr kurz aufleuch-
tet und dann deutlich langer (etwa 10x so lange) ausgeschaltet bleibt.
Invers Blitzen bedeutet das Gegenteil. Hier leuchtet die LED in der jewei-
ligen Farbe dauerhaft und wird nur sehr kurz unterbrochen.

Flackern bedeutet, dass die LED in unregelmaRigen Abstanden ein- und
ausgeschaltet wird.

Vorderseite

Die LANCOM Wireless Router verfiigen uber Statusanzeigen auf der Vorder-
seite.

Systems

Oberseite

Die beiden LEDs auf der Oberseite ermdglichen ein bequemes Ablesen der
wichtigsten Statusanzeigen auch bei vertikaler Befestigung des Gerates.
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@ WLANLink

‘ o Power

Diese LED gibt Auskunft ber die Betriebsbereitschaft des Gerats. Nach dem
Einschalten blinkt sie fir die Dauer des Selbsttests griin. Danach wird entwe-

der ein

festgestellter Fehler als roter Blinkcode ausgegeben, oder aber das

Gerat geht in Betrieb, und die LED leuchtet konstant griin.

aus Gerdt abgeschaltet

griin blinkend Selbsttest nach dem Einschalten

griin dauerhaft an Gerat betriebsbereit

rot/griin abwechselnd Gerat unsicher: Kein Konfigurationskennwort gesetzt
blinkend

rot blinkend Zeit- oder Gebihrenlimit erreicht

Die Power-LED blinkt abwechselnd rot/griin, solange noch kein Kon-
figurationskennwort gesetzt wurde. Ohne Konfigurationskennwort
sind die Konfigurationsdaten des LANCOM ungeschiitzt. Im Normal-
fall setzen Sie ein Konfigurationskennwort wahrend der Grundkonfi-
guration (Anleitung im folgenden Kapitel). Informationen zur
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nachtraglichen Vergabe eines Konfigurationskennworts finden Sie im
Abschnitt 'Der Sicherheits-Assistent'.

Blinkende Power-LED und keine Verbindung mdglich?

O
Blinkt die Power-LED rot und kdnnen keine WAN-Verbindungen mehr
aufgebaut werden, so ist das kein Grund zur Besorgnis. Vielmehr :
wurde ein vorher eingestelltes Zeit- oder Gebiihrenlimit erreicht. =
Es gibt drei Mdglichkeiten die Sperre zu l6sen: Signal fir ein

B Gebihrenschutz zuriicksetzen. erreichtes Zeit- oder
B Das erreichte Limit erhéhen. Gebdhrentimit

B Die erreichte Sperre ganz deaktivieren (Limit auf '0' setzen).

Im LANmonitor wird lhnen das Erreichen eines Zeit- oder Gebiihrenlimits angezeigt. Zum
Reset des Gebiihrenschutzes wahlen Sie im Kontextmeni (rechter Mausklick) Zeit- und
Gebiihren- Limits zuriicksetzen. Die Gebiihreneinstellungen legen Sie in LANconfig unter
Management P> Kosten fest (Sie kdnnen nur dann auf diese Einstellungen zugreifen, wenn
unter Extras P> Optionen die 'Vollstandige Darstellung der Konfiguration® aktiviert ist).

Mit WEBconfig finden Sie den Gebiihrenschutz-Reset und alle Parameter unter Experten-
Konfiguration > Setup > Gebiihren-Modul.

@ wireless Link Gibt Informationen iiber den Funk-LAN-Zugang des internen Funk- Netzwerk-
adapters der Basis-Station aus. Der Zustand der optionalen zweiten externen
Funk-Netzwerkkarte wird auf dieser Anzeige nicht ausgegeben.

Die Wireless-Link-Anzeige kann vier Zustande annehmen:

aus kein Funk-LAN-Adapter gefunden

griin Funk-LAN-Adapter betriebsbereit

griin blinkend Aktivitat im Funk-LAN (Blinkfrequenz gibt die Anzahl ange-
meldeter Stationen an)

rot blitzend Fehler im Funk-LAN (z.B. Sendefehler aufgrund schlechter
Verbindung)
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© AN Link Zustand der LAN-Schnittstelle:
aus kein Netzwerkgerat angeschlossen
griin Netzwerkgerat angeschlossen; Ubertragungsrate 100 Mbit/s

orange Netzwerkgerat angeschlossen; Ubertragungsrate 10 Mbit/s (das Gerat kann nicht
E bestimmungsgeméaR funktionieren, da ein 10 MBit/s schneller Anschluss fiir eine
54 MBit/s schnelle WLAN Dateniibertragung ins LAN zu langsam ist)

O AN RYT Anzeige von Datenverkehr auf der LAN-Schnittstelle:
aus ‘ kein Datenverkehr
griin flackernd ‘ Datenverkehr

© WAN status Zustand von Verbindungen Gber die WAN-Schnittstelle:

aus keine Verbindung aufgebaut
griin Verbindung erfolgreich aufgebaut (iiber PPPoE, PPTP)
rot Verbindungsaufbau fehlgeschlagen

© WAN Link Zustand der WAN-Schnittstelle:
aus kein Gerdt (DSL-/Kabelmodem) angeschlossen
griin Gerat angeschlossen, Ubertragungsrate 100 Mbit/s
orange Gerat angeschlossen, Ubertragungsrate 10 Mbit/s

2.4 Die Riickseite des Gerats

Auf der Riickseite befinden sich Anschliisse und Schalter der Basis- Station:

?99
e lmim b

AntennaMain  AC12V Reset LAN10/100Mb  Hub . WAN 10/100 Mb Antenna Aux

@ Anschluss fiir Hauptantenne (an diesem Anschluf werden ggf. AirLancer
Extender Zusatzantennen angeschlossen).
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@ Anschluss fiir das mitgelieferte Netzteil.

@ Reset-Schalter — I6st durch unterschiedlich lange Betétigungszeiten zwei
verschiedene Funktionen aus:

00 Neustart des Gerats (weicher Reset) — der Schalter wird kiirzer als 5
Sekunden gedriickt. Das Gerat startet neu.

0 Zuriicksetzen der Konfiguration (harter Reset) — der Schalter wird E
langer als 5 Sekunden gedriickt. Alle LEDs am Gerat leuchten dauer-
haft auf. Sobald der Reset-Schalter freigegeben wird startet das Gerat
mit Werkseinstellungen neu.

@ 10/100Base-Tx fir den Anschluss an das LAN. Unterstiitzt werden 10-
Mbit- oder 100-Mbit-Anschlisse. Die verwendete Ubertragungsge-
schwindigkeit wird automatisch erkannt (Autosensing).

Der LAN-Anschluss der LANCOM 3550 Wireless Basis- Station unterst(itzt
den Power-over-Ethernet-Standard (PoE). Nahere Informationen zum
Betrieb mit PoE finden Sie in der Info-Box ‘Power-over-Ethernet — ele-
gante Stromversorgung iiber die LAN-Verkabelung'.

@ Node/Hub-Umschalter — die Sende- und Empfangsleitungen des LAN-
Anschlusses (@) konnen im Gerdt fiir den direkten Anschluss eines PC
gekreuzt werden (‘Hub'-Einstellung ). Bei Anschluss an einen Hub oder
ein Switch sollte der Schalter auf 'Node'-Einstellung B (Voreinstellung)
geschaltet sein.

O WAN-Anschluss fiir DSL- oder Kabelmodem. Unterstiitzt werden 10-
Mbit- oder 100-Mbit-Anschlisse. Die verwendete Ubertragungsge-
schwindigkeit wird automatisch erkannt (Autosensing).

@ Anschluss fiir Diversity-Antenne.

Installation der Hardware

Die Installation der LANCOM 3550 Wireless-Basis-Station erfolgt in folgen-
den Schritten:

(1) Montage der Ferritkerne — Fiir den Betrieb des Gerats ist es notwendig,
daR die beigelegten Ferritkerne an das LAN-Kabel, das WAN-Kabel und
an das Kabel des Netzteils angebracht werden.
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Ziehen sie das Kabel dazu zwei Mal durch den Ferritkern, so daR es eine
Schleife um den Kern bildet (siehe Abbildungen).

Die Ferritkerne sollten nahe bei den Steckern angebracht werden (ndher
als 10 cm).

(2 Antennen — Schrauben Sie die beiden mitgelieferten Diversity Antennen

auf der Riickseite der LANCOM 3550 Wireless Basis-Station an.

(3 LAN - Sie kénnen die LANCOM 3550 Wireless Basis-Station zunachst an

Ihr LAN anschlieRen. Stecken Sie dazu das mitgelieferte Netzwerkkabel
(griine Stecker) in den LAN-Anschluss des Gerats @) und andererseits in
eine freie Netzwerkanschlussdose lhres lokalen Netzes (bzw. in eine freie
Buchse eines Hubs/Switchs). Alternativ kdnnen Sie auch einen einzelnen
PC anschlieRen. In diesem Fall stellen Sie den Node/Hub-Umschalter @
auf "Hub".

Der LAN-Anschluss erkennt die Ubertragungsrate (10/100 Mbit) des
angeschlossenen Netzwerkgerates automatisch (Autosensing).

Informationen zur Installation von PoE finden Sie in der Info-Box 'Power-
over-Ethernet — elegante Stromversorgung Uber die LAN-Verkabelung'.

(#) DSL-/Kabelmodem — verwenden Sie das WAN-Anschlusskabel (dunkel-

blaue Stecker) und verbinden Sie Ihr DSL- oder Kabelmodem mit dem
WAN-Anschluss @.

(5 Mit Spannung versorgen — versorgen Sie das Gerat an Buchse @) lber

das mitgelieferte Netzteil mit Spannung.

Verwenden Sie ausschlieRlich das mitgelieferte Netzteil! Die Verwen-
dung eines ungeeigneten Netzteils kann zu Personen- oder Sachscha-
den fiihren.

(© Betriebsbereit? — nach einem kurzen Selbsttest des Gerats leuchtet die

24
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solange noch kein Konfigurationspasswort gesetzt ist.
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Power-over-Ethernet — elegante Stromversorgung iiber die LAN-Verkabelung

LANCOM Wireless Router sind fiir das PoE-Verfahren (Power-over-Ethernet) vorbereitet. PoE-
fahige Netzwerkgerate konnen elegant iber die LAN-Verkabelung mit Strom versorgt wer-
den. Dadurch entfallt die Notwendigkeit eines eigenen Stromanschlusses fiir jede Basis- Sta-
tion, wodurch der Installationsaufwand erheblich reduziert wird.

Die Stromeinspeisung in das LAN Installation einzelner Gerate
geschieht an zentraler Stelle, etwa uber

einen PoE-Injector oder einen Powerhub/ HubISwitch \
Powerswitch. Bei der LAN-Verkabelung ist

zu beachten, dass alle 8 Adern in den 7}

Kabeln durchgefiihrt werden. PoE speist .~ /7:/
den Strom iber jene vier Adern ein, die | j

normalerweise nicht fiir die Dateniiber-
tragung genutzt werden.

Hub/Switch __——
@AN ohne Strom Installation mehrerer Gerate
LAN mit Strom
B /
[ A -
Powerhub/ E

Powerswitch

Power Injector

Die PoE-Versorgung funktioniert nur in solchen Netzwerksegmenten, in denen ausschlieBlich
PoE-fahige Gerate betrieben werden. Der Schutz von Netzwerkgeraten ohne PoE-Unterstiit-
zung wird Gber einen intelligenten Mechanismus gewahrleistet, der vor Einschalten der PoE-
Stromversorgung das Netzwerksegment auf Gerdte ohne PoE-Unterstiitzung untersucht. Die
Spannung wird nur dann auf das LAN geschaltet, wenn sich dort ausschlieBlich Gerate mit
PoE- Unterstiitzung befinden.

Der LANCOM 3550 Wireless unterstitzt die proprietare PoE-Ldsung nach dem Draft des IEEE
802.3af-Standard von PowerDsine. Als Beispiel dienen die Gerate 6024, 6012 und 6006 von
PowerDsine. Sie wurden mit dem LANCOM 3550 Wireless getestet und sind kompatibel zu
diesem. Fir Schaden, die durch unzulassige Gerate verursacht werden, besteht kein Gewahr-
leistungsanspruch.
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2.6

2.6.1

2.6.2
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Installation der Software

Der folgende Abschnitt beschreibt die Installation der mitgelieferten System-
software LANtools, die unter Windows lauft.

Sollten Sie IThren LANCOM Router ausschlieflich mit PCs verwenden,
die unter anderen Betriebssystemen als Windows laufen, kdnnen Sie
diesen Abschnitt dberspringen.

LANCOM-Setup starten

Legen Sie die LANCOM-CD in lhr Laufwerk ein. Daraufhin startet das
LANCOM-Setup-Programm automatisch.

Sollte das Setup nicht automatisch starten, so rufen Sie die Datei
@ AUTORUN.EXE aus dem Hauptverzeichnis der LANCOM-CD auf.

Klicken Sie im Setup auf LANCOM Software installieren. Es erscheint fol-
gendes Auswahlmen(i auf dem Bildschirm:

LANCOM Software Setup =

Software-Komponenten —
‘wiahlen Sie die Software-K.omponenten aus, die von Setup installient werden zollen. @
=

Bitte markieren Sie die einzelnen Software-Komponenten, die installiert werden zollen.
Entfernen Sie die Markierung um eine Komponente von der Inzstallation auszuschliefen.

L&M config =
Lammanitor
@ LANCOM Dokumentation

|

Kopiert die Online-Dokumentation auf |hre Festplatte, Bendtigt den
Adobe Acrobat Reader!

Welche Software installieren?

B LANconfig ist das Windows-Konfigurationsprogramm fir alle LANCOM
Router und LANCOM Access Points. Alternativ (oder erganzend) kann
{iber einen Web-Browser WEBconfig verwendet werden.

B Mit LANmonitor (iberwachen Sie auf einem Windows-Rechner alle
LANCOM Router und LANCOM Access Points.
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®m Der WLANmonitor erlaubt die Beobachtung und Uberwachung der
WLAN-Netze. Die mit den Access Points verbundenen Clients werden
angezeigt, auch nicht authentifizierte Access Points und Clients kénnen
angezeigt werden (Rogue AP Detection und Rogue Client Detection).

B Der LANCOM Advanced VPN Client ermdglicht den Aufbau von VPN-
Verbindungen von einem entfernten Rechner (iber das Internet zu einem
Router mit VPN-Funktion.

B Mit LANCOM Online Dokumentation kopieren Sie die Dokumentati-
onsdateien auf Ihren PC.

Wahlen Sie die gewtinschten Software-Optionen aus und bestétigen Sie mit
Weiter. Die Software wird automatisch installiert.
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3

3.1

Grundkonfiguration

Die Grundkonfiguration erfolgt mit Hilfe eines komfortablen Setup-Assisten-
ten, der Sie Schritt fiir Schritt durch die Konfiguration fiihrt und dabei die not-
wendigen Informationen abfragt.

Dieses Kapitel zeigt Ihnen zunéchst, welche Angaben fiir die Grundkonfigura-
tion erforderlich sind. Mit Hilfe dieses ersten Abschnitts stellen Sie sich schon
vor Aufruf des Assistenten alle notwendigen Daten zusammen.

AnschlieRend erfolgt die Eingabe der Daten im Setup-Assistenten. Aufruf und
Ablauf werden Schritt fiir Schritt beschrieben — in jeweils einem eigenen
Abschnitt fiir LANconfig und WEBconfig. Dank der vorherigen Zusammenstel-
lung aller notwendigen Angaben gelingt die Grundkonfiguration jetzt schnell
und ohne Miihe.

Zum Abschluss dieses Kapitels zeigen wir Ihnen, welche Einstellungen an den
Arbeitsplatzrechnern im LAN notwendig sind, damit der Zugriff auf den Rou-
ter einwandfrei funktioniert.

Welche Angaben sind notwendig?

Der Grundkonfigurations-Assistent nimmt die TCP/IP-Grundeinstellung des
Routers vor und schiitzt das Gerat mit einem Konfigurationskennwort. Die fol-
gende Beschreibung der vom Assistenten geforderten Angaben gliedert sich
in die folgenden Konfigurationsabschnitte:

B TCP/IP-Einstellungen

Schutz der Konfiguration

Angaben zum Funk-LAN

Angaben zum DSL-Anschluss

Einstellung des Gebiihrenschutzes

Sicherheitseinstellungen

TCP/IP-Einstellungen

Die TCP/IP-Konfiguration kann auf zweierlei Art erfolgen: Entweder vollauto-
matisch oder manuell. Bei der vollautomatischen TCP/IP-Konfiguration ist
keine Benutzereingabe erforderlich. Alle Parameter werden selbststandig vom
Setup-Assistenten gesetzt. Bei der manuellen TCP/IP-Konfiguration fragt der
Assistent die ublichen TCP/IP-Parameter ab: IP-Adresse, Netzmaske etc. (dazu
spater mehr).
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Die vollautomatische TCP/IP-Konfiguration ist nur in bestimmten Netzwerk-
umgebungen maglich. Deshalb analysiert der Setup-Assistent das ange-
schlossene LAN daraufhin, ob die vollautomatische Konfiguration mdglich ist
oder nicht.

Neues LAN — vollautomatische Konfiguration mdglich

Sind alle angeschlossenen Netzwerkgerdte noch unkonfiguriert, dann bietet E
der Setup-Assistent die vollautomatische TCP/IP-Konfiguration an. Dazu
kommt es normalerweise in folgenden Situationen:

B Nur ein Einzelplatz-PC wird an den Router angeschlossen
B Neuaufbau eines Netzwerks

Wenn Sie den LANCOM Router in ein bestehendes TCP/IP-LAN integrieren,
wird die vollautomatische TCP/IP-Konfiguration nicht angeboten. In diesem
Fall kdnnen Sie mit dem Abschnitt ‘Notwendige Angaben fir die manuelle
TCP/IP-Konfiguration” fortfahren.

Das Ergebnis der vollautomatischen TCP/IP-Konfiguration: Der Router erhalt
die IP-Adresse '172.23.56.1" (Netzmaske '255.255.255.0"). AuBerdem wird
der integrierte DHCP-Server aktiviert, so dass der LANCOM Router den Gera-
ten im LAN automatisch IP-Adressen zuweist.

Trotzdem manuell konfigurieren?

Die vollautomatische TCP/IP-Konfiguration ist optional. Sie kénnen stattdes-
sen auch die manuelle Konfiguration wahlen. Treffen Sie diese Wahl nach fol-
genden Uberlegungen:

B Wahlen Sie die automatische Konfiguration wenn Sie mit Netzwerken und
IP-Adressen nicht vertraut sind.

B Wahlen Sie die manuelle TCP/IP-Konfiguration, wenn Sie mit Netzwerken
und IP-Adressen vertraut sind und eine der folgenden Annahmen zutrifft:

O Sie haben bisher in Threm Netzwerk noch keine IP-Adressen verwen-
det, mochten das ab jetzt aber gerne tun. Sie mochten die IP-Adresse
fir den Router selbst festlegen und geben ihm eine beliebige Adresse
aus einem der fiir private Zwecke reservierten Adressbereiche, z.B.
'10.0.0.1" mit der Netzmaske '255.255.255.0". Damit legen Sie auch
gleichzeitig den Adressbereich fest, den der DHCP-Server anschlie-
Bend fir die anderen Gerate im Netz verwendet (sofern der DHCP-
Server aktiviert wird).

0 Sie haben auch bisher schon IP-Adressen auf den Rechnern im LAN
verwendet.
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Notwendige Angaben fiir die manuelle TCP/IP-Konfiguration

Bei der manuellen TCP/IP-Konfiguration fragt Sie der Setup-Assistent nach
folgenden Daten:

B [IP-Adresse und Netzwerkmaske fiir den LANCOM Router
Teilen Sie dem LANCOM Router eine freie IP-Adresse aus dem Adressbe-
reich Ihres LAN zu, und geben Sie die Netzwerkmaske an.

B DHCP-Server einschalten?
Wenn Sie die IP-Adressen in hrem LAN Gber einen anderen DHCP-Server
zuweisen, so schalten Sie die DHCP-Server-Funktion im LANCOM Router
aus.

Konfigurationsschutz

Mit dem Kennwort schiitzen Sie den Konfigurationszugang zum LANCOM
Router und verhindern so, dass Unbefugte diese modifizieren. Die Konfigura-
tion des Routers enthalt zahlreiche sensible Daten, wie beispielsweise die
Daten fiir den Internet-Zugang, und sollte auf jeden Fall durch ein Kennwort
geschutzt sein.

In der Konfiguration des LANCOM kénnen mehrere Administratoren

@ angelegt werden, die iber unterschiedliche Zugriffsrechte verfiigen.
Fiir ein LANCOM kdnnen bis zu 16 verschiedene Administratoren ein-
gerichtet werden. Weitere Informationen finden Sie im LCOS-Refe-
renzhandbuch  unter  ,Rechteverwaltung  fir  verschiedene
Administratoren”.

Einstellungen fiir das Funk-LAN

Der Netzwerkname (SSID)

Der Grundkonfigurations-Assistent fragt nach dem Netzwerknamen des
Access Points (haufig als SSID — Service Set Identifier bezeichnet). Der Netz-
werkname wird in den Access Point des Funk-LANs eingetragen. Der Name
kann frei gewahlt werden. Mehrere Access Points mit demselben Netzwerk-
namen bilden ein gemeinsames Funk-LAN.

Ab LCOS Version 4.0 ist fiir jedes unkonfigurierte Gerat standardma-
Rig eine WEP128-Verschliisselung aktiviert. Weitere Informationen
finden Sie im LCOS-Referenzhandbuch unter ,Standard-\WEP-Ver-
schliisselung”.
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Offenes oder geschlossenes Funk-LAN?

Mobilfunkstationen wahlen das gewtinschte Funk-LAN durch Angabe des
Netzwerknamens an. Erleichtert wird die Angabe des Netzwerknamens durch
zwei Techniken:

B Mobilfunkstationen kénnen die Umgebung nach Funk-LANs absuchen
(,scannen”) und die gefundenen Funk-LANs in einer Liste zur Auswahl
anbieten.

B Durch Verwendung des Netzwerknamens 'ANY' meldet sich die Mobil-
funkstation im nachsten verfiigharen Funk-LAN an.

Um diese Vorgehensweise zu unterbinden kann das Funk-LAN ,geschlossen”

werden. In diesem Fall akzeptiert es keine Anmeldungen mit dem Netzwerk-

namen 'ANY".

werknamen 'LANCOM' ansprechbar. Die Grundkonfiguration eines
Access Points iber Funk erfolgt daher Uber diesen Netzwerknamen.
Wird wahrend der Grundkonfiguration ein anderer Netzwerkname
gesetzt, so muss nach Abschluss der Grundkonfiguration der Funk-
LAN-Zugang der konfigurierenden Mobilstation ebenfalls auf diesen
neuen Netzwerknamen umgestellt werden.

@ StandardmaRig sind LANCOM Router Access Points unter dem Netz-

Auswahl eines Funkkanals

Der Access Point arbeitet in einem bestimmten Funkkanal. Der Funkkanal wird
aus einer Liste von bis zu 13 Kandlen im 2,4 GHz Frequenzbereich, oder bis zu
19 Kanalen im 5 GHz Frequenzbereich ausgewahlt (in verschiedenen Landern
sind einzelne Funkkanale gesperrt, siehe Anhang).

Der verwendete Kanal und Frequenzbereich legt den Betrieb des gemeinsa-
men Funkstandards fest, wobei der 5 GHz Frequenzbereich dem
IEEE 802.11a/h Standard entspricht und der 2,4 GHz Frequenzbereich den
Betrieb im [EEE 802.11g und IEEE 802.11b Standard festlegt.

Wenn in Reichweite des Access Points keine weiteren Access Points arbeiten,
so kann ein beliebiger Funkkanal eingestellt werden. Andernfalls miissen im
2,4 GHz-Band die Kanadle so gewahlt werden, das sie sich mdglichst nicht
iberdecken beziehungsweise mdglichst weit auseinander liegen. Im 5 GHz-
Band reicht normalerweise die automatische Einstellung, in der der LANCOM
Router Access Point iiber TPC und DFS selbst den besten Kanal einstellt.
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3.14

3.2

Einstellungen fiir den DSL-Anschluss

Fiir den DSL-Anschluss kann die Angabe des verwendeten Ubertragungspro-
tokolls erforderlich sein. Der Assistent nimmt die korrekte Einstellung fiir die
wichtigsten DSL-Anbieter selbststandig vor. Nur wenn der Assistent lhren
Anbieter nicht auffiihrt, missen Sie das von Ihrem DSL-Anbieter verwendete
Ubertragungsprotokoll angeben.

Gebiihrenschutz

Der Geblihrenschutz verhindert den Verbindungsaufbau von DSL-Verbindun-
gen Uber ein vorher eingestelltes Mal hinaus und schiitzt Sie so vor unerwar-
tet hohen Verbindungskosten.

Wenn Sie den LANCOM Router an einem DSL-Anschluss betreiben, der zeit-
basiert abgerechnet wird, konnen Sie die maximale Verbindungszeit in Minu-
ten festsetzen.

Das Budget kann durch Eingabe des Wertes '0" komplett deaktiviert werden.

In der Grundeinstellung ist der Gebiihrenschutz auf maximal 600

@ Minuten innerhalb von sieben Tagen eingestellt. Passen Sie diese Ein-
stellung an Ihre persdnlichen Bediirfnisse an oder deaktivieren Sie den
Gebuhrenschutz, wenn Sie mit lhrem Provider einen Pauschal-Tarif
(Flatrate) vereinbart haben.

Anleitung fiir LANconfig

(D Starten Sie LANconfig mit Start » Programme » LANCOM »
LANconfig.

LANconfig erkennt den neuen LANCOM Router im TCP/IP-Netz selbst-
standig. Daraufhin startet der Setup-Assistent, der Ihnen bei der Grund-
einstellung des Gerdts behilflich ist oder lhnen (die passende
Netzwerkumgebung vorausgesetzt) sogar die gesamte Arbeit abnimmt.

"."-rj Setup-Assistent ﬂ
Setup-Assistent B
Grundeinstellungen

Bewvor Sie lhr newes Gerat eintichten kinnen, miiszen einige Einstellungen fir den
Betrieb in [hrem Metzwerk vorgenommen werden.

‘Wwienn Sie noch nicht mit Metzwerken vertraut sind und dieses Gerat der einzige B outer
in [hrem Metz ist, dann konnen Sie diese Einstellungen automatisch durchfihren lassen.

Grundeinstellungen fir den Metzwerk-Betrieb:
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Sollte der Setup-Assistent nicht automatisch starten, so suchen Sie

@ manuell nach neuen Gerdten an allen Schnittstellen (falls der
LANCOM Router Uber die serielle Konfigurationsschnittstelle ange-
schlossen ist) oder im Netzwerk (Gerat » Suchen).

Sollte der Zugriff auf einen unkonfigurierten LANCOM Router schei-

@ tern, so kann dieser Fehler auf die Netzmaske des LAN zuriickzufiihren
sein: Bei weniger als 254 mdglichen Hosts (Netzmaske >
'255.255.255.0') muss sichergestellt sein, dass die IP-Adresse
'X.x.x.254" im eigenen Subnetz vorhanden ist.

Wenn Sie die automatische TCP/IP-Konfiguration wahlen, fahren Sie mit
Schritt @) fort.

(2 Wenn Sie die TCP/IP-Einstellungen selbst vornehmen wollen, dann geben
Sie dem LANCOM Router eine verfiighare Adresse aus einem geeigneten
IP-Adressbereich. Bestatigen Sie mit Weiter.

(3 Geben Sie an, ob der Router als DHCP-Server arbeiten soll oder nicht.
Wahlen Sie aus, und bestatigen Sie mit Weiter.

@ Im folgenden Fenster legen Sie zunachst das Kennwort fir den Konfigu-
rationszugriff fest. Achten Sie bei der Eingabe auf GroR- und Kleinschrei-
bung, sowie auf eine ausreichende Lange (mindestens 6 Zeichen).

Ferner legen Sie fest, ob das Gerat nur aus dem lokalen Netzwerk heraus
konfiguriert werden darf, oder ob auch die Fernkonfiguration Gber das
WAN (also aus einem entfernten Netzwerk) erlaubt ist.

Bitte beachten Sie, dass mit dieser Freigabe auch die Fernkonfigura-
tion diber das Internet ermdglicht wird. Sie sollten in jedem Fall darauf
achten, dass der Konfigurationszugriff durch ein Kennwort abgesi-
chert ist.

(5 Wahlen Sie im nachsten Fenster lhren Internet-Provider aus der angebo-
tenen Liste aus. Bei Auswahl von 'Mein Anbieter ist hier nicht aufgefiihrt'
miissen Sie das von lhrem Internet-Provider verwendete Ubertragungs-
protokoll manuell angeben. Bestatigen Sie mit Weiter.

(® Der Gebihrenschutz beschrankt auf Wunsch die Kosten von WAN-Verbin-
dungen auf ein festgesetztes Mal. Bestatigen Sie lhre Angaben mit Wei-
ter.

(@ SchlieRen Sie die Konfiguration mit Fertig stellen ab.
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3.3

Im Abschnitt ‘TCP/IP-Einstellungen an den Arbeitsplatz-PCs' erfahren
Sie, welche Einstellungen an den Arbeitsplatzrechnern im LAN not-
wendig sind.

Anleitung fiir WEBconfig

Fiir die Konfiguration mit WEBconfig miissen Sie wissen, wie sich der Router
im LAN ansprechen lasst. Das Verhalten der Gerate sowie ihre Erreichbarkeit
zur Konfiguration Gber einen Webbrowser hangen davon ab, ob im LAN schon
DHCP-Server und DNS-Server aktiv sind, und ob diese beiden Serverprozesse
die Zuordnung von IP-Adressen zu symbolischen Namen im LAN untereinan-
der austauschen.

Nach dem Einschalten priifen unkonfigurierte LANCOM- Gerate zundchst, ob
im LAN schon ein DHCP-Server aktiv ist. Je nach Situation kann das Gerat
dann den eigenen DHCP-Server einschalten oder alternativ den DHCP-Client-
Modus aktivieren. In dieser zweiten Betriebsart kann das Gerat selbst eine IP-
Adresse von einem im LAN schon vorhandenen DHCP-Server beziehen.

Netz ohne DHCP-Server

In einem Netz ohne DHCP-Server schalten unkonfigurierte LANCOM-Gerate
nach dem Starten den eigenen DHCP-Serverdienst ein und weisen den ande-
ren Rechnern im LAN die IP-Adressen sowie Informationen iiber Gateways
etc. zu, sofern diese auf den automatischen Bezug der IP-Adressen eingestellt
sind (Auto-DHCP). In dieser Konstellation kann das Gerdt von jedem Rechner
mit aktivierter Auto-DHCP-Funktion mit einem Webbrowser unter dem
Namen LANCOM oder unter der IP-Adresse 172.23.56.254 erreicht werden.

4} server nicht gefunden - Microsoft Internet Explorer 10l =|

J Dakei  Bearbeiten  Ansicht  Fawvoriten  Extras 2 | :,' |

y 3 BN 3} Server nicht gefunden - Microsoft Internet Explorer
| Zuriick « | - e
“ </ LAY ) ] ) )
= ' J Dakei  Bearbeiten  Ansicht  Fawvoriten  Extras 2

JAdresse | hittpeLARNCOM

J J Zuriick J - d \ELI _;\J | /.__\l Suchen
JAdresse | httpejf172.23.56.254 |

Falls der Konfigurations-Rechner seine IP-Adresse nicht vom LANCOM-DHCP-
Server bezieht, ermitteln Sie die aktuelle IP-Adresse des Rechners (mit Start
P Ausfithren P cmd und dem Befehl ipconfig an der Eingabeaufforderung
unter Windows 2000 oder Windows XP, mit Start P> Ausfiihren » cmd und
dem Befehl winipcfg an der Eingabeaufforderung unter Windows Me oder
Windows 9x bzw. dem Befehl ifconfig in der Konsole unter Linux). In diesem
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Fall erreichen Sie das LANCOM unter der Adresse X.x.X.254 (die “x" stehen
fur die ersten drei Blocke in der IP-Adresse des Konfigurationsrechners).

Netz mit DHCP-Server

Istim LAN ein DHCP-Server zur Zuweisung der IP-Adressen aktiv, schaltet ein
unkonfiguriertes LANCOM-Gerat seinen eigenen DHCP-Server aus, wechselt
in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server
aus dem LAN. Diese IP-Adresse ist aber zunachst nicht bekannt, die Erreich-
barkeit des Gerats hangt von der Namensauflésung ab:

B Istim LAN auch ein DNS-Server zur Auflésung der Namen vorhanden und
tauscht dieser die Zuordnung von IP-Adressen zu den Namen mit dem
DHCP-Server aus, kann das Gerat unter dem Namen “LANCOM-<MAC-
Adresse>" (z.B. “LANCOM-00a057xxxxxx") erreicht werden.

4} server nicht gefunden - Microsoft Internet Explorer 10l =|

J Dakei  Bearbeiten  Ansicht  Fawvoriten  Extras 2 | :,'

s Ay L i "
Jd Zutiick: </ d \ELI ( | P Suchen ‘:_./\\./Favorlten @Medlen

JAdresse | httpeLANCOM-00a05 7000944 | Wechseln zu |JLinks » J & -

Die MAC-Adresse finden Sie auf einem Aufkleber auf der Gerateun-
@ terseite.

B st im LAN kein DNS-Server vorhanden oder ist dieser nicht mit dem
DHCP-Server gekoppelt, kann das Gerat nicht iber den Namen erreicht
werden. In diesem Fall bleiben folgende Optionen:

O Die per DHCP an das LANCOM-Gerat zugewiesene IP-Adresse (iber
geeignete Tools ausfindig machen und das Gerat mit dieser IP-
Adresse direkt erreichen.

0 LANconfig verwenden.
O Einen Rechner mit Terminalprogramm (ber die serielle Konfigura-

tionsschnittstelle an das Gerat anschliessen.
Aufruf der Assistenten in WEBconfig

(1) Offnen Sie also Ihren Web-Browser (z.B. Internet Explorer, Netscape Navi-
gator, Opera) und rufen Sie dort den LANCOM Router auf:

http://<IP-Adresse des LANCOM>

(bzw. (iber beliebigen Namen)

35




LANCOM 3550 Wireless

M Kapitel 3: Grundkonfiguration

36

tern, so kann dieser Fehler auf die Netzmaske des LAN zuriickzufihren
sein: Bei weniger als 254 maglichen Hosts (Netzmaske >
'255.255.255.0') muss sichergestellt sein, dass die IP-Adresse
'x.x.x.254" im eigenen Subnetz vorhanden ist.

@ Sollte der Zugriff auf einen unkonfigurierten LANCOM Router schei-

Es erscheint das Hauptmenii von WEBconfig:

Setup-Assistenten

Assistenten erlauben es lhnen, haufig aufiretende Konfigurationen schnell und einfach vorzunehmen:
&% Grundeinstellungen

&4 Sicherheitseinstellungen

@ Internet-Zugang einrichten

@ Auswahl des Internet-Providers

&% Einwahl-Zugany bereitstellen (RAS)

@Zwei lokale Netze verbinden

Geratekonfiguration und status
Diese Mendpunkte efauben einen Zugrift auf die vollsténdige Gerdtekorfiguration:

e Experten-Konfiguration
@ Konfiguration speichern
& Konfiguration laden

Firmware Verwaltung

@ Eine neue Firmware hochladen

Extras

'Qﬁndere Gerite suchen/anzeigen
&) SNMP_Gerite.MIB abrufen

Die Setup-Assistenten sind exakt auf die Funktionalitat des jeweiligen
LANCOM Router zugeschnitten. Es kann daher sein, dass lhr Gerat
nicht alle hier abgebildeten Assistenten anbietet.

Wenn Sie die automatische TCP/IP-Konfiguration wahlen, fahren Sie mit
Schritt (3 fort.

(2 Wenn Sie die TCP/IP-Einstellungen selbst vornehmen wollen, dann geben
Sie dem LANCOM Router eine verfiighare Adresse aus einem geeigneten
IP-Adressbereich. Stellen Sie auerdem ein, ob er als DHCP-Server arbei-
ten soll oder nicht. Bestatigen Sie Ihre Eingabe mit Setzen.
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(® Imfolgenden Fenster 'Sicherheitseinstellungen' vergeben Sie zunéchst ein
Kennwort fiir den Konfigurationszugriff. Achten Sie bei der Eingabe auf
GroB- und Kleinschreibung, sowie auf eine ausreichende Lange (mindes-
tens 6 Zeichen).

Legen Sie fest, ob das Gerat nur aus dem lokalen Netzwerk heraus konfi-
guriert werden darf, oder ob auch die Fernkonfiguration (iber das WAN
(also aus einem entfernten Netzwerk) erlaubt ist.

Bitte beachten Sie, dass mit dieser Freigabe auch die Fernkonfigura-
tion diber das Internet ermdglicht wird. Sie sollten in jedem Fall darauf
achten, dass der Konfigurationszugriff geeignet abgesichert ist, z.B.
durch ein Kennwort.

(#) Wahlen Sie im nachsten Fenster Ihren Internet-Provider aus der angebo-
tenen Liste aus. Bestatigen Sie lhre Wahl mit Setzen.

Bei Auswahl von 'Mein Anbieter ist hier nicht aufgefihrt' miissen Sie im
anschlieenden Fenster das von Ihrem Internet-Provider verwendete
Ubertragungsprotokoll manuell angeben. In aller Regel funktioniert das
Universal-Protokoll 'Multimode'.

(5) Der Gebiihrenschutz beschrankt auf Wunsch die Kosten von WAN-Verbin-
dungen auf ein festgesetztes MaR. Bestdtigen Sie Ihre Angaben mit Set-
zen.

(& Der Grundeinrichtungs-Assistent meldet, dass alle notwendigen Angaben
vorliegen. Mit Weiter schliefen Sie ihn ab.

Eingabe des Kennworts im Web-Browser 2lxl
Wenn Sie beim Zugriff auf das Gerat von Ihrem @ seberseBensemonandtamotn
Web- Browser zur Eingabe von Benutzername und o e
. Bereich
Kennwort aufgefordert werden, tragen Sie lhre -
L s sratzenae |
personlichen Werte in die entsprechenden Felder et (1)
der Eingabemaske ein. Achten Sie dabei auf Grof- [ ] —
und Kleinschreibung. Abfrechen

Falls Sie den allgemeinen Konfigurationszugang
verwenden, tragen Sie nur das entsprechende
Kennwort ein. Das Feld Benutzername bleibt in diesem Fall leer.

Eingabe des Konfigurations-Kennworts
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3.4

TCP/IP-Einstellungen an den Arbeitsplatz-PCs

Bei TCP/IP-Netzwerken ist die korrekte Adressierung aller Gerate im LAN
auBerordentlich wichtig. Ferner sollten alle Rechner die IP-Adressen von zwei
zentralen Stellen im LAN kennen:

B Standard-Gateway — erhalt alle Pakete, die nicht an Rechner im lokalen
Netz adressiert sind

B DNS-Server — iibersetzt einen Netzwerk- oder Rechnernamen in eine kon-
krete IP-Adresse.

Der LANCOM Router kann sowohl die Funktionen eines Standard-Gateways
als auch die eines DNS-Servers tibernehmen. AuRerdem kann er als DHCP-
Server allen Rechnern im LAN automatisch eine korrekte IP- Adresse zuweisen.

Die korrekte TCP/IP-Konfiguration der PC im LAN hangt entscheidend davon
ab, nach welcher Methode im LAN die IP-Adressen vergeben werden:

B IP-Adressvergabe iiber den LANCOM Router (Normalfall)

In dieser Betriebsart weist der LANCOM Router den PCs im LAN und
WLAN (bei Geraten mit Funkmodul) nicht nur eine IP-Adresse zu, sondern
ibermittelt per DHCP auch seine eigene IP-Adresse als Standard- Gateway
und DNS-Server. Die PCs sind deshalb so einzustellen, dass sie ihre eigene
IP-Adresse, ebenso wie die IP-Adressen von Standard- Gateway und DNS-
Server automatisch (tiber DHCP) beziehen.

B IP-Adressvergabe iiber einen separaten DHCP-Server

Die Arbeitsplatz-PCs sind so einzustellen, dass sie ihre eigene IP-Adresse,
ebenso wie die IP-Adressen von Standard- Gateway und DNS- Server auto-
matisch (liber DHCP) beziehen. Auf dem DHCP-Server ist die IP-Adresse
des LANCOM Router so zu hinterlegen, dass der DHCP-Server sie an die
PCs im LAN als Standard-Gateway (ibermittelt. AuRerdem sollte der
DHCP-Server den LANCOM Router als DNS-Server angeben.

B Manuelle Zuweisung der IP-Adressen

Werden die IP-Adressen im Netzwerk statisch vergeben, so sind bei jedem
PCim LAN die IP-Adresse des LANCOM Router als Standard- Gateway und
als DNS-Server in der TCP/IP-Konfiguration einzustellen.

Weitere Informationen und Hilfe zu den TCP/IP-Einstellungen lhres
LANCOM Router finden Sie im Referenzhandbuch. Bei der Netzwerk-
konfiguration der Arbeitsplatzrechner hilft Ihnen die Dokumentation
des installierten Betriebssystems weiter.
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Den Internet-Zugang einrichten

Uber den zentralen Internet-Zugang des LANCOM Router erhalten alle Rech-
ner im LAN Zugriff auf das Internet.

Kennt der Setup-Assistent lhren Internet-Anbieter?

Die Einrichtung des Internet-Zugangs erfolgt ber einen komfortablen Assis-
tenten. Der Assistent kennt die Zugangsdaten der wichtigsten Internetanbie-
ter und bietet Ihnen eine Liste zur Auswahl an. Wenn Sie [hren
Internetanbieter in dieser Liste finden, so miissen Sie fiir die Einrichtung des
Internet-Zugangs normalerweise keine weiteren Ubertragungs-Parameter
eingeben. Lediglich die Authentifizierungsdaten, die lhnen Ihr Internetanbie-
ter zur Verfligung stellt, sind noch erforderlich.

Zusatzlich Angaben bei unbekanntem Internet- Anbieter

Kennt der Setup-Assistent Ihren Internet-Anbieter nicht, so fragt er Sie Schritt
fir Schritt alle notwendigen Zugangsdaten ab. Diese Zugangsdaten stellt
lhnen Ihr Internet-Anbieter zur Verfligung.
H Verbindung zu einem DSL-Modem

O Protokoll: PPPoE
B Verbindung zu einem Access- Router mit festen IP- Adressen

O Protokoll: Plain Ethernet

Weitere Verbindungsoptionen

Zusatzlich konnen Sie (sofern von Ihrem Internetanbieter unterstiitzt) zusatz-
liche Optionen im Assistenten ein- oder ausschalten:

B Zeitliche Abrechnung oder Flatrate — wahlen Sie aus, nach welchem
Modell Ihr Internetanbieter die Nutzung abrechnet.

O Bei der zeitlichen Abrechnung kdnnen Sie am LANCOM Router ein-
stellen, dass bestehende Verbindungen automatisch abgebaut wer-
den, wenn fir eine bestimmte Dauer (die sogenannte Haltezeit) keine
Daten mehr iibertragen wurden.

Zusatzlich konnen Sie eine Leitungsiiberwachung aktivieren, die inak-
tive Gegenstellen schneller erkennt und in diesem Fall die Verbindung
schon vor Ablauf der Haltezeit abbaut.
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O Bei Flatrate-Abrechnung haben Sie ebenfalls die Mdglichkeit der akti-
ven Leitungsuberwachung, und kdnnen so die Funktion der Gegen-
stelle standig Uberpriifen.

AuRerdem konnen Sie bei Flatrates Verbindungen dauerhaft aufrecht
erhalten (,Keep-alive”). Im Fall eines Verbindungsabbruchs wird diese

E automatisch wieder aufgebaut.

4.1 Anleitung fiir LANconfig

(1) Markieren Sie Ihr LANCOM Router im Auswahlfenster. Wahlen Sie aus der
Befehlsleiste den Punkt Extras P> Setup Assistent.
)

LANCOM

Hit diesem Assistenten kisnnen Sie Ihr Gierdt schnell und
eintach fiir bestimts Anwendungen konfiguriersn

“Was michten Sie tun?

%, Grundsinstelungen
%%, Sicherheits Einstellungen kantroliersn

+_Internet-Zugang sinrichten

%%, Einwahl-Zugang bersitstellen [RA5)
%, Zwei lokale Netzs verbinden

%, Firewal konfiguriersn

%%, Dynamic DNS konfiguriersn

(2 Wahlen Sie im Auswahlmenii den Setup-Assistenten Internet-Zugang
einrichten und bestatigen Sie die Auswahl mit Weiter.

(® In den folgenden Fenstern wahlen Sie Ihr Land, nach Méglichkeit Ihren
Internetanbieter, und geben Sie die Zugangsdaten ein.

@ Je nach Verfiigharkeit bietet Ihnen der Assistent weitere Optionen fiir die
Internetverbindung zur Auswahl an.

(5 Der Assistent informiert Sie sobald die Eingaben vollstandig sind. Schlie-
Ren Sie die Konfiguration mit Fertig stellen ab.

LANconfig:
Schneller Aufruf der Setup-Assistenten T T OAR Be
P Slale] vl e gl 22

. : . s
Die  Setup-Assistenten  rufen  Sie  UNEr |y foern ] fese |

LANconfig am schnellsten Gber den Befehls- |saris rlcasiizsese
knopf in der Button-Leiste auf.

4.2  Anleitung fiir WEBconfig

(1) Wahlen Sie im Hauptmen(i Internet-Zugang einrichten.
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(@ In den folgenden Fenstern wahlen Sie Ihr Land, nach Méglichkeit Ihren
Internetanbieter, und geben Sie die Zugangsdaten ein.

(3 lJe nach Verfiigharkeit bietet Ihnen der Assistent weitere Optionen fiir die
Internetverbindung zur Auswahl an.

(@) Der Assistent informiert Sie sobald die Eingaben vollstandig sind. Schlie-
Ren Sie die Konfiguration mit Weiter ab. E
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5 Einrichten der UMTS- Profile

5.1 Internetzugang

Das Einrichten des Internetzugangs Gber UMTS/HSDPA gelingt an schnellsten
mit dem Internet-Assistenten von LANconfig.

(1 Markieren Sie lhren LANCOM Router im Auswahlfenster. Wahlen Sie aus
der Befehlsleiste den Punkt Extras P> Setup Assistent.

zl

LANCOM

Mit diesem Assistentan kiinnen Sie b Garat schinell und
einfach fiir bestimmte Anwendungen konfigurieren

“Was mochten Sie tun?

%, Grundeinstellungen

4% Sicherheits Enstellungen kontroliercn
<. Inteinet-Zugang einiichten

%, Einwahl Zugang bereitstellen [Fi5]
%, Zwei lokale Netze verbinden

%, Firewall koniigurieren

4%, Dynamic DN konfigurieren

(2 Wahlen Sie im Auswahlmenii den Setup-Assistenten Internet-Zugang
einrichten und bestatigen Sie die Auswahl mit Weiter.

#% Setup-Assistent fiir LANCOM 3050 Wireless 5||
L] -Assis 0 i x
F A eIl 2 Setup-Assistent fir LANCOM 3050 Wireless — ! I x| i
Intemet-Zugang sinvichten Setup-Assistent fir LANCOM 3050 Wireless % Setup-Assistent fiir LANCOM 3050 Wireless

Intemet-Zugang einrichten Selup-Assistent fiir LANCOM 3050 Wireless
Intetnet-Zugang sirrichten

Leaen Sie fest, liber welches Intel

wiihlen Sie lhen Intemet-Anbieter aus.
DSLinterface
Bitte tragen Sis hier Ihre Zugangsdaten in

DSLInteiace | Mein &nbieter ist icht aulgefiiht
Vodafone Diese sollten Ihnen bei der Einrichtung lhres Zugangs von [hiem Provider mitge
worden sein,

FIN M~

Mein Anbiter ist nicht aufgefiitt

(3 Bei der Einrichtung des Internetzugangs wahlen Sie das UMTS-Interface
sowie lhren Netzbetreiber aus und geben die PIN lhrer SIM-Karte ein. Der
Assistent nimmt dann alle weiteren Einstellungen automatisch vor.
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#% Setup-Assistent fiir LANCOM 3050 Wireless x|
Setup-Assistent fur LANCOM 3050 Wireless +3
Intemel-Zugang eirichten

Bitte geben Sie zunéchst einen Namen an, unter dem disss neus Verbindung
gespeichert werden soll

“wahlen Sie einen Namen, den Sie noch nicht fiir eine andere Yerbindung verwendet
haben, da die bestehende Yerbindung sonst durch diese neus ersetzt wird

Name: der Werbindung: INTERNET

Tragen Sie hier die APN fiir lhre: IMTS Werbindung ein.

APN: web vodafors.de

Tragen Sie hier bitte die Rufnummer Ihres Internat-Providers ein

Rutrummer: “954

@) Sollte Ihr Provider nicht in der Liste aufgefiihrt sein, konnen Sie die not-
wendigen Verbindungsdaten auch manuell eintragen. Dazu bendétigen Sie
den APN (Access Point Name) und die entsprechende Rufnummer im
Mobilfunknetz lhres Providers.

@ Diese Informationen erhalten Sie bei Bedarf von Ihrem Mobilfunkpro-
vider.

(5 Zum Abschluss der Konfiguration des Internet-Zugangs konnen Sie fir die
UMTS/HSDPA-Verbindung die ,Keep-Alive”-Option aktivieren. Damit wird
die UMTS/HSDPA-Verbindung so eingerichtet, dass Sie nach dem Ein-
schalten des Gerats automatisch aufgebaut wird und auch nach einer
Trennung der Verbindung automatisch wieder hergestellt wird — die Inter-
netverbindung ist ,Always On". Diese Funktion ist sehr niitzlich fiir den
bequemen Internet-Zugang oder fir VPN-Standortkopplungen.

Mit dem Aktivieren der ,Keep-Alive”-Funktion ermdglichen Sie z.B. sehr
einfach die Einrichtung eines mobilen Konferenzraumes, der unabhéngig
vom Standort einen Internetzugang und ggf. den VPN-geschiitzten
Zugang zum Netzwerk der Zentrale ermdglicht.

Je nach Tarif kdnnen bei Always-On-Internetverbindung hohe Kosten
entstehen, z.B. bei zeitbasierter Abrechnung. Bitte informieren Sie
sich Uber die Details lhres UMTS/HSDPA-Tarifs bei Ihrem Mobilfunk-
Provider.

(® Alternativ konnen Sie fiir die UMTS/HSDPA-Verbindung eine geeignete
Haltezeit einstellen. Die Internetverbindung wird dann nicht automatisch
gestartet, sondern erst dann, wenn Daten ins Internet ibertragen werden
sollen. Werden dann fiir die Dauer der Haltezeit keine Daten mehr Gber-
tragen, wird die Verbindung automatisch abgebaut.
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Im LANmonitor kénnen Sie nach dem Einrichten des Internet-Zugangs
priifen, welche Mobilfunknetze verfiigbar sind.

=
Datei Gerdt Ansicht Extras 7

los| sl ols[s|a|® gl x|  LAncam
B A

[

Keine

wireless LAN
= Y8 UMTSGPRS-Netz: E-Plus (Heimnetz)
3 E-Plus: Yorhanden
=3 T-Mobile D: Yerbaten
= Wodafone.de: verboten
=3 02 - de: Yerbaten
&3 Firewall: Akkiv
=€ System-Informationen
& Gerdt: LANCOM 3050 Wireless
A WLAN - 1 (intern): Wireless WLAN Integrated Card Yersion 01,01
E- 9 UMTS{GPRS: Nowatel Wireless Incorporated Merlin US30 (HWw REV 1)
€ status: Bereit
€ Anmeldung: Heimnetz
€ Netz: E-Plus
€ Modus: UMTS
al] Signalstarke: -89 dem
™ WAN: DSL (Ethernet)
& verbindungszeit gesamt: 3 Minuten

Auch ohne bestehende Verbindung sehen Sie im Bereich 'UMTS/GPRS-
Netz' die gefundenen Netze. Dariiber hinaus zeigt der LANmonitor hier

an, welche Netze erlaubt sind und mit welchen Netzen sich die Karte nicht
verbinden kann.

(@ Im Bereich der Systeminformationen zeigt der LANmonitor die erkannte
Datenkarte an und dazu die Signalstarke des Heimnetzes, mit dem sich die
Karte fiir den Zugang zum Internet verbinden wird. Die Anzeige der Sig-

nalstarke sowie des Ubertragungsmodus sind von der verwendeten Karte
abhangig.

Die Anzeige der Signalstarke im LANmonitor leistet gute Dienste beim Tes-
ten der Empfangsqualitat an Orten, an denen man die Datenkarte erstmals
in Betrieb nehmen maochte. Ab einer Anzeige von drei Balken (griin) kdn-
nen Sie von einer ausreichenden Signalstarke fiir eine gute Dateniibertra-
gung ausgehen. Bei zwei Balken (gelb) ist eine ausreichende Qualitat der
Datenubertragung nicht mehr gewahrleistet, bei nur einem Balken kommt

normalerweise keine Dateniibertragung mehr zustande.
E|o System-Informationen

@} Gerdt: LAMCOM 3050 Wireless
% WLAN - 1 {intern): Wireless WLAN Integrated Card Yersion 01,01
% UMTS/GPRS: Movatel Wireless Incorporated Merlin US30 (Hw REV 1)
o Status: Bereit
€9 Anmeldung: Heimnetz

o] Signalstarke: -39 dBm
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Sobald die Verbindung zum Internet hergestellt wurde, zeigt der
LANmonitor im Bereich der WAN-Verbindungen an, mit welchem Netz die
Verbindung hergestellt wurde.

-lolx

Datei Gerdt Ansicht Extras 7

s|e|olal® gl x| SEmeem

n: 1

=3 DSL Line 1: Bereit
= UMTS{Modem: Verbunden mit E-PLUS

wireless LAN
UMTSJGPRS-Hetz: E-Plus (Heimnetz)

Der Zustand der Datenkarte wird ebenfalls Gber die LEDs der Karte mit
verschiedenen Blink-Codes angezeigt. Informieren Sie sich bitte in der
Dokumentation zu lhrer Datenkarte Uber die Bedeutung der LEDs.

5.2 VPN-Standort-Kopplung

Neben der Anbindung von einzelnen Arbeitsplatzrechnern an die Zentrale
kénnen Uber die UMTS/HSDPA-Schnittstelle auch vollstandige Netzwerkkopp-
lungen eingerichtet werden. Diese Variante kommt z.B. bei der Anbindung
von ,mobilen Konferenzraumen” zum Einsatz.

VPN-Anbindung an die Zentrale

Mobiles WLAN, z.B. fiir einen
mobilen Konferenzraum”.

Fir die Kopplung von zwei Netzwerken Uber ein UMTS-Interface wird

zunachst beiden beteiligten VPN-Routern eine Netzwerkkopplung, z.B. mit

dem Assistenten von LANconfig eingerichtet.

Bei der Konfiguration der Netzwerkkopplung ber UMTS/HSDPA miissen fol-

gende Aspekte berlcksichtigt werden:

B Bei der Kopplung von Netzwerken iiber den Assistenten wird zunéchst der
sichere ,Main Mode" fir den Austausch der IKE-Schlissel verwendet.
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Einige Mobilfunkbetreiber unterstiitzen aber nur den ,Aggressive Mode".
Wenn bei der Verwendung des Main Mode keine VPN-Verbindung
zustande kommt, stellen Sie das Verfahren in den entsprechenden Profilen
auf beiden Seiten in der VPN-Verbindungsliste auf ,Aggressive Mode"
um.

Wahlen Sie dazu unter LANconfig im Konfigurationsbereich 'VPN' auf der
Registerkarte 'Allgemein’ in der 'Verbindungsliste' den Eintrag fir die ent-
sprechende Verbindung. Stellen Sie zundchst die Optionen fiir dynami-
sches VPN auf 'Kein dynamisches VPN' ein @ und aktivieren Sie
anschlieBend als IKE-Exchange-Modus den ‘Aggressive Mode' @.

verbindungs-Liste - Eintrag bearbeiten x|
Name der Verbindung; [ LCS oK D“ |
Haltezeit: 3 Sekunden  abbrechen |
Dead Peer Detection; |0 sekunden

Extranet-Adresse: 10.0.0.1
Entferntes Gateway: 123.123.123.123

verbindungs-Parameter; |LCS -

Regelerzeugung: utomatisch - 0

Dynanische YPN-Verbindung (nur mit kompatiblen Gegenstellen):
£ Kein dynamisches VP

£ Dynamisches YPH (es wird eine Verbindung aufgebaut, um
IP-Adressen zu lbermitteln)

* Dynamisches YPH (IP-Adressen werden nach Maglichkeit ohne
werbindungsaufbau tbermittelt)

" Dynamisches VPN (sin ICMP-Paket wird an dis Gegenstells gesendet
um die IP-Adresse zu Gbermitteln)

" Dynamisches VPN (sin UDP-Faket wird an dis Gegenstelle gesendst
um die IP-Adresse zu Gbermitteln)

IKE-Exchange (nur in Yerbindung mit "Kein dynamisches VPR'):
" Main Mode

5 Aggressive Mode

IKE-CFé: Aus -

Tragen Sie danach unter LANconfig im Konfigurationsbereich 'VPN' auf
der Registerkarte ‘IKE-Parameter' in der Liste der ‘IKE-Schliissel' fiir die
entsprechende Verbindung eindeutige Identitaten ein (z.B. eindeutige E-
Mail-Adressen).

IKE-Schliissel - Eintrag bearbeiten x|
Bezeichnung: =] oK
Preshared-Secret: k] abbrechen

Lokaler Identitat-Typ: IE Mail-adresse (FOUN) ¥ | 0
Lokale Identitat: [user@company.de
(Entfamter Tdentitat-Typ: IE Mail-adresse (FQUM) | e)

Entfernte Identitat: InFD@cDmDar\y de

Die Einstellungen fir den Aggressive Mode mit den zu verwendenden
Identitdten missen auf beiden Seiten der Verbindung korrespondie-
rend vorgenommen werden!
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B Der UMTS/HSDPA-Karte wird beim Einbuchen in das Mobilfunknetz vom

Provider eine dynamische IP-Adresse zugewiesen. Achten Sie auf die ent-
sprechenden Einstellungen bei der Konfiguration mit dem Setup-Assis-
tenten.

Da die UMTS/HSDPA-Karte eine dynamische IP-Adresse verflgt, aber
nicht z.B. Uber einen ISDN-Anruf identifiziert werden kann (Dynamic
VPN), muss die VPN-Verbindung immer vom VPN-Gateway mit der UMTS/
HSDPA-Karte in Richtung des VPN-Gateways in der Zentrale aufgebaut
werden.

Um die VPN-Verbindung mit dem Netzwerk der Zentrale dauerhaft ver-
fugbar zu machen, stellen Sie sowohl die Haltezeit der Internetverbindung
als auch die VPN-Haltezeit auf '9.999" ein (Keep Alive). Nur so wird auch
der Zugriff aus der Zentrale auf die per UMTS/HSDPA angebundenen
Netzwerke jederzeit maglich (z.B. bei der Anbindung von Filialen per
UMTS/HSDPA an Standorten ohne breitbandigen Internetanschluss).

Fiir die Funktion des Keep Alive ist auRerdem ein Eintrag in der Polling-
Tabelle erforderlich. Erstellen Sie dazu unter LANconfig im Konfigurati-
onsbereich ‘Kommunikation' auf der Registerkarte 'Gegenstellen' in der
'Polling-Tabelle' den Eintrag fir die entsprechende Verbindung mit bis zu
vier IP-Adressen im entfernten Netz und dem zugehdrigen Ping-Interval
sowie der Anzahl der Wiederholungen.

Wenn die VPN-Verbindung durch ein Polling Giberwacht werden soll, mis-
sen die Einstellungen fiir das Polling ebenfalls vom VPN-Gateway mit der
UMTS/HSDPA-Karte ausgehen und auf das entfernte VPN-Gateway
gerichtet sein. Je nach Qualitat der Verbindung miissen dabei die Zeiten
fur die Pollingaufrufe angepasst werden.

Je nach Tarif kdnnen bei Always-On-Internetverbindung hohe Kosten
entstehen, z.B. bei zeitbasierter Abrechnung. Bitte informieren Sie
sich tiber die Details Ihres UMTS/HSDPA-Tarifs bei Ihrem Mobilfunk-
Provider.

Weitere Einstellungen

Auswahl des Mobilfunknetzes

Solange sich eine Mobilfunkkarte im Bereich des eigenen Netzbetreibers
befindet, ist sie normalerweise fest auf die Verwendung dieses Netzes gebun-
den — es ist keine freie Auswahl des Netzes mdglich.
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Sobald die Karte jedoch auBerhalb des eigenen ,Heimnetzes” befindet, ste-
hen meistens mehrere Mobilfunknetze zur Auswahl, z.B. beim Betrieb im Aus-
land (Roaming). In diesem Fall kann der Anwender meistens aus allen
angebotenen Netzen selbst ein Netz auswahlen, (iber das er den Internetzu-
gang herstellen mochte.

Stellen Sie die Netzwerkauswahl im entsprechenden UMTS/HSDPA/GPRS- Pro-
fil auf ‘Manuell' ein. Als Netzwerk-Name geben Sie dann das gewtinschte
Mobilfunknetz so ein, wie es von der Datenkarte beim Scannen erkannt
wurde.

Die Einstellungen fiir die UMTS/HSDPA/GPRS-Profile finden Sie im LANconfig
im Konfigurationsbereich 'Interface' auf der Registerkarte "WAN' unter der
Schaltflache UMTS/GPRS- Profile.

48

UMTS/GPRS-Profile - Eintrag bearbeites x|
Mame: [E-pLUS ok |
PIN: - Abbrechen |
APH: inkernet splus.de
Netzwerk-Auswahl: Automatisch -

[futomatisch ]
Metzwerk-Hame: putomatct

Manusl N
Ubertragungs-Betriebsart:| Automatisch -

Den Namen der Netze konnen Sie im LANmonitor ablesen oder z.B.
@ Uber Telnet unter /Status/Externes-Interface/Netzliste
einsehen. Uber die Befehle do /Status/Externes-Interface/
Netzsuche oder do Setup/Schnittstellen/UMTS-GPRS-
Parameter/Netzsuche konnen Sie die Netzsuche manuell anstos-

sen.
#8) LANmonitor =100 x|
Datsl Gerst Ansicht Extras ?
BETE PFEEEEEE

oo rootP: Status/Externes—Interface/Netzliste
+- 5 WaN-Verbindungen: Ksins > 1s
Wireless LAN
UMTS/GPRS-Netz: E-Plus (Helmnetz) e
3 E-Plus: Vorhanden 1 yerf ghar
erboten
3 T-Mobils D: Yerboten 02 — de Uerboten
3 Wodafone.de: Verboten T-Mobile D Uerboten

=1 02 - dsi Verhioten root@: Status/Externes—InterfacesNetzliste
&) Firewall: Aktiv -

System-Informationen
& Gerak: LANCOM 3050 Wireless [ 1
@ WLAN - 1 (intern): Wirsless WLAN Integrated Card Version 6101
UMTSGRRS: Novatel Wirelsss Tncorporated Merlin US30 (HW REV 1)

Status: Bersit

Anmeldung: Heimnetz

Netz: E-Plus

Mordus: UMTS

Sigrialstérke: -89 dBm

S WAN: DSL (Ethernet)

£ verbindungszeit gesamt: 3 Minuten
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UMTS/GPRS- Profil aktivieren

Beim Betrieb der LANCOM- Gerate mit UMTS/HSDPA- Funktion in wechselnden
Umgebungen oder mit wechselnden UMTS/HSDPA/GPRS-Datenkarten sind
ggf. unterschiedliche Einstellungen erforderlich. Die fiir den Betrieb der
Datenkarten relevanten Informationen sind in einem UMTS/HSDPA/GPRS- Pro-
fil zusammengefasst. Uber die Interface-Einstellungen fiir die UMTS/HSDPA-
Schnittstelle kdnnen die Profile sehr schnell gewechselt werden.

Die Aktivierung der UMTS/HSDPA-Schnittstelle und die Auswahl der Profile
finden Sie im LANconfig im Konfigurationsbereich ‘Interfaces' auf der Regis-
terkarte "WAN' unter der Schaltflache Interface-Einstellungen.

Interface-Einstellungen - UMT5/GPRS x|
[ UMTS{GPRS-Interface aktiviert
Profil | Tl abbrechen

Nur UMTS/HSDPA oder automatische UMTS/HSDPA/GPRS- Aus-
wahl

In manchen Gebieten ist die Netzabdeckung der UMTS/HSDPA-Anbieter noch
nicht vollstandig abgeschlossen. Um in den Gebieten mit nicht ausreichendem
UMTS/HSDPA-Empfang dennoch eine Datenverbindung aufbauen zu kénnen,
wird in der Regel die Ubertragungsbetriebsart 'Automatisch' gewahlt. In die-
ser Einstellung wahlt die Datenkarte im LANCOM bevorzugt die Verbindung
iber UMTS/HSDPA. Nur wenn das UMTS-Signal so schwach ist, das eine
Dateniibertragung in der erforderlichen Qualitat nicht moglich ist, schaltet die
Karte automatisch auf das GPRS-Netz um.

Bei Bedarf kann die Betriebsart jedoch auch fest auf UMTS/HSDPA oder GPRS
eingestellt werden. Stellen Sie dazu im entsprechenden UMTS/HSDPA/GPRS-
Profil in LANconfig im Konfigurationsbereich 'Interface’ auf der Registerkarte
'WAN" unter der Schaltflache UMTS/HSDPA/GPRS- Profile die gewiinschte
Betriebsart ein.

UMTS,/GPRS-Profile - Eintrag bearheiten 21x|

Name: [E-PLUS oK |
AT A Abbrechen |
APN: [internet eplus.de

Netzwerk-Auswahl  [automatisch x|
Netzwerk-lame: fers

Ubertragungs-Betrisbsart:| Automatisch
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5.3.4  Zeitlimit einrichten

Zum Schutz vor unerwarteten Kosten konnen Sie auch fiir die Verbindungen
Uber die UMTS/HSDPA-Schnittstelle ein Zeitlimit einrichten, z.B. unter
LANconfig im Konfigurationsbereich ‘Management' auf der Registerkarte
'Kosten'.

Korfiguier: [Mansgement =]

Algemein | Admin Kosten |

- Accounting

Mit AccountingInformationen kinnen Sie feststallen, welche
Stationen und Benutzer Verbindungen aufgebaut und Daten
iibsttragen haben.

¥ coountingInformationen sammeln

I AccountingInformationen im Flash-ROM ablegen

~ Gebiihren- und Zeitiib

Zaitiaum B Tage

In dem angegebenen Ziaum werden keine Yerbindungen
mehr aufgebaut, wenn das Zeit Limit tiberschiiten wird.

Zeit-Limit [DEL): EO0 Minuten
ZeitLimit (UMTS/Moclem):  |210 Minuten
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Punkt-zu- Punkt-Verbindungen

LANCOM Wireless Access Points kénnen nicht nur als zentrale Station in

einem Funknetzwerk arbeiten, sie konnen im Punkt-zu-Punkt-Betrieb auch

Funkstrecken iiber groRere Distanzen bilden. So kdnnen z. B. zwei Netzwerke

iber mehrere Kilometer hinweg sicher verbunden werden — ohne direkte Ver-

kabelungen oder teure Standleitungen.

Das Verhalten eines Access Points beim Datenaustausch mit anderen Access

Points wird in der , Punkt-zu-Punkt-Betriebsart” festegelegt:

B Aus: Der Access Point kann nur mit mobilen Clients kommunizieren

B An: Der Access Point kann mit anderen Basis-Stationen und mit mobilen
Clients kommunizieren

B Exklusiv: Der Access Point kann nur mit anderen Basis-Stationen kom-
munizieren

Bei der automatischen Suche nach einem freien WLAN-Kanal kann es im

5 GHz-Band zu gleichzeitigen Sendeversuchen mehrerer Access Points kom-

men, die sich in der Folge gegenseitig nicht finden. Diese Pattsituationen kann

mit dem geeigneten ,Kanalwahlverfahren” verhindert werden:

B Master: Dieser Access Point Gibernimmt die Fiihrung bei der Auswahl
eines freien WLAN-Kanals.

B Slave: Alle anderen Access Points suchen solange nach dem freien Kanal,
bis sie einen sendenden Master gefunden haben.

Slave
5
Master ;_,,mﬁzl U ‘LI][
S ~ Hm Mi
1)

M = m
Tl ﬂ Slave @ﬁ

Es ist daher empfehlenswert, im 5 GHz-Band jeweils einen zentralen Access
Point als '"Master' und alle anderen Punkt-zu-Punkt-Partner als 'Slave' zu kon-
figurieren. Auch im 2,4 GHz-Band bei aktivierter automatischer Kanalsuche
erleichtert diese Einstellung den Aufbau von Punkt-zu-Punkt-Verbindungen.

o
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6.2

Konfiguration mit
LANconfig
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Fir die Verschlisselung von Punkt-zu-Punkt-Verbindungen mit
802.11i/WPA ist die korrekte Konfiguration der Kanalwahlverfahren
zwingend erforderlich.

Ausrichten der Antennen fiir den P2P-Betrieb

Beim Aufbau von P2P-Strecken kommt der genauen Ausrichtung der Anten-
nen eine grofe Bedeutung zu. Je besser die empfangende Antenne in der
Jdeallinie” der sendenden Antenne liegt, desto besser ist die tatsachliche
Leistung und damit die nutzbare Bandbreite @. Liegt die empfangende
Antenne jedoch deutlich neben dem idealen Bereich, sind deutliche Leis-
tungsverluste zu erwarten @.

Weitere Informationen zur geometrischen Auslegung von Funkstre-
cken und zur Ausrichtung der Antennen mit Hilfe der LANCOM- Soft-
ware finden Sie im LCOS-Referenzhandbuch.

Konfiguration

Bei der Konfiguration der Punkt-zu-Punkt-Verbindungen werden neben der
Punkt-zu-Punkt-Betriebsart und dem Kanalwahlverfahren die MAC-Adressen
der Gegenstellen eingetragen.

Bei der Konfiguration mit LANconfig finden Sie die Einstellungen fiir die P2P-
Verbindungen im Konfigurationsbereich ‘Interfaces’ auf der Registerkarte
‘Wireless LAN'.

(1) Offnen Sie mit der Schaltflache Physikalische WLAN-Einst. die Optio-
nen fiir das entsprechende WLAN- Interface und wechseln Sie dort auf die
Registerkarte 'Punkt-zu-Punkt'.

(2 Aktivieren Sie hier die geeignete Punkt-zu-Punkt-Betriebsart und stellen
Sie als Kanalwahlverfahren entweder ‘Master' oder 'Slave' ein. Tragen Sie
dazu die jeweiligen MAC-Adressen der WLAN-Karte auf der Gegenseite
ein (maximal 6).
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Physikalische WLAN-Einst. - WLAN-Interface 2=l

Betiieb | Radio | Superé/G  PunktzuPunkt | ClientMadus |

Punkt-zu-Punkt Betricbsart:

7 g - Diese Basisstation kann nur von mobilen Stationen
emeicht werden.

& A - Die Station kann mit anderen Basizstationen Daten
austauzchen, um so mehrere WLAN-Metze zu verbinden.

7 Exklusiv - Die Station karn nur mit anderen Basisstationen
D aten austauschen; Mobile Stationen konnen zu diesem Gerat
keinen Kontakt aufnehmen [reine WLAN-Bridge).

™ Keine Pakete zwizchen Punkt-zu-Punktyerbindungen auf dem
selben Interface weiterleiten

Kanalwahlverfahren: E
Basisstation 1:

)
(Basisstation 2 )

Bitte beachten Sie, hier nur die MAC-Adressen der WLAN-Karten auf
der anderen Seite der Verbindung einzutragen! Nicht die eigenen
MAC-Adressen und nicht die MAC-Adressen von anderen Interfaces,
die moglicherweise in den Basisstationen vorhanden sind.

Sie finden die WLAN-MAC-Adresse auf einem Aufkleber, der unterhalb des
jeweileigen Antennenanschlusses angebracht ist. Verwenden Sie nur die als
+WLAN-MAC" oder ,MAC-ID" gekennzeichnete Zeichenkette. Bei den ande-
ren ggf. angegebenen Adressen handelt es sich nicht um die WLAN-MAC-
Adresse, sondern um die LAN-MAC-Adresse!

Alternativ finden Sie die MAC-Adressen der WLAN-Karten in den Gerdten
unter WEBconfig oder Telnet bzw. Terminalprogramm auf folgenden Pfaden:

WEBconfig Experten-Konfiguration P> Status P> WLAN-Statistik »>
Interface-Statistiken

Terminal/Telnet Status/WLAN-Statistik/Interface-Statistiken
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Unter WEBconfig oder Telnet finden Sie die Einstellungen fiir die Punkt-zu-
Punkt-Verbindungen auf folgenden Pfaden:

WEBconfig Experten-Konfiguration B> Setup P> Schnittstellen B> WLAN-
Schnittstellen P> Interpoint-Einstellungen

Terminal/Telnet cd /Setup/Schnittstellen/WLAN-Schnittstellen/
Interpoint-Einstellungen

6.3 Access Points im Relais-Betrieb
Access Points mit zwei Funkmodulen kdnnen Funkbriicken iiber mehrere Sta-
tionen hinweg aufbauen. Dabei wird jeweils ein WLAN-Modul als ‘Master",
das zweite als 'Slave' konfiguriert.
Master Slave Master Slave Master

6.4

6.4.1

_ Izl
FrCCTONCTCiTT

Mit dem Einsatz von Relais-Stationen mit jeweils zwei WLAN-Modu-
len wird gleichzeitig das Problem der ,hidden station” geldst, bei dem
die MAC-Adressen der WLAN-Clients nicht Gber mehrere Stationen
hinweg Ubertragen wird.

Sicherheit von Punkt-zu- Punkt-Verbindungen

Mit IEEE 802.11i kann auch die Sicherheit auf Punkt-zu- Punkt-Verbindungen
im WLAN deutlich verbessert werden. Alle Vorteile von 802.11i wie die einfa-
che Konfiguration und die starke Verschlisselung mit AES stehen damit im
P2P-Betrieb ebenso zur Verfligung wie die verbesserte Sicherheit der Pass-
phrases durch LANCOM Enhanced Passphrase Security (LEPS).

Verschliisselung mit 802.11i/WPA

Zum Aktivieren der 802.11i-Verschlisselung auf einer korrekt konfigurierten
P2P-Verbindung passen Sie die Einstellungen fiir das erste logische WLAN-
Netzwerk im verwendeten WLAN-Interface an (also WLAN-1, wenn Sie die



LANCOM 3550 Wireless

Konfiguration mit

M Kapitel 6: Punkt- zu- Punkt- Verbindungen

erste WLAN-Karte fir die P2P-Verbindung nutzen , WLAN-2 wenn Sie die
zweite Karte z.B. bei einem Access Point mit zwei WLAN-Modulen nutzen).

B Aktivieren Sie die 802.11i-Verschliisselung.
B Wahlen Sie als Methode '802.11i (WPA)-PSK' aus.
B Geben Sie die verwendete Passphrase ein.

Verwenden Sie als Passphrase zufallige Zeichenketten von mindestens
22 Zeichen Lange, was einer kryptographischen Starke von 128 Bit
entspricht.

In der Einstellung als P2P-Master wird die hier eingetragene Passphrase ver-
wendet, um die Zugangsberechtigung der Slaves zu priifen. In der Einstellung
als P2P-Slave (ibertragt der Access Point diese Informationen an die Gegen-
seite, um sich dort anzumelden.

Slave
Master ;m))_; U ﬁl
- =i, ¢

)

2 myn ¥ 15|
18 & T

Bei der Konfiguration mit LANconfig finden Sie die Verschlisselungs-Einstel-
lungen im Konfigurationsbereich "WLAN-Sicherheit' auf der Registerkarte
'802.11I/WEP".

|

|

¥ Neue Konfiguration fiin WPA- / Einzel-WEP-Einstellungen

Konfiguriere: IW’LAN-Sic:her\

Allgemeinl Stationenl Pral

Methode Schl.-1 | Schltissel 1/F
WEPG4 (40 Bit)
WEPG4 (40 Bit)
WLAN-1- 3 tireless Matz WPA- / Einzel-WEP-Einstellungen - Eintrag b
WLAN-1-4: Wireless Mek:
WLAN-1-5: Wireless Net: Interf LA ]
L Wi . Interface: -1: Wireless
Encrgption Standai WLAN-I-E;: W!reless Netf
Equivalent Privacy | WLAN-1-7: Wireless Net: - [ anz 11i Enhanced Security mit Advanced
lhrem ‘wireless-LAR Encryption Standard (WPA/AES) oder Standard
‘Wired Equivalent Privacy (WEP) akkivieren

Intetface

— B02.11i (WPAMES] /'
@ Sie sollten 80211

Hier kinnen Sie fiir jede
[MultiSS1D] Ihres Gerat

Yerschlisselungs- Elnstellungen vornehmen. Methode/Schiis.-1-Typ: |80z, 111 (WPA)-PSK -
Ridian iEi”ZE"WEP'Ei”S‘E" Schlisssel 1{Passphrass: | JBuhztitokFhBeIskul

Hier definieren Sie fir jedes physikalische WPA Sitzungs-Schliissel: ITKIPIAES 'l

T I P B S T
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6.4.2

Die Verschliisselungs-Einstellungen fiir die einzelnen logischen WLAN-Netz-
werke finden Sie unter WEBconfig oder Telnet auf folgenden Pfaden:

WEBconfig Experten-Konfiguration P> Setup P> Schnittstellen »>WLAN-
Schnittstellen > Verschluesselungs-Einstellungen

Terminal/Telnet /Setup/Schnittstellen/WLAN-Schnittstellen/Ver-
schluesselungs-Einstellungen

LEPS fiir P2P-Verbindungen

Einen weiteren Sicherheitsgewinn erzielen Sie durch die zusatzliche Verwen-
dung der LANCOM Enhanced Passphrase Security (LEPS), also der Verknup-
fung der MAC-Adresse mit der Passphrase.

Mit LEPS kénnen einzelne Punkt-zu-Punkt-Strecken (P2P) mit einer individu-
ellen Passphrase abgesichert werden. Wenn bei einer P2P-Installation ein
Access Point entwendet wird und dadurch Passphrase und MAC-Adresse
bekannt werden, sind alle anderen per LEPS abgesicherten WLAN-Strecken
weiterhin sicher, insbesondere wenn die ACL auf einem RADIUS- Server abge-
legt ist.

Bei der Konfiguration mit LANconfig geben Sie die Passphrases der im WLAN
zugelassenen Stationen (MAC-Adressen) im Konfigurationshereich "WLAN-

Sicherheit' auf der Registerkarte ‘Stationen' unter der Schaltflache Stationen
ein.

< YPN_NHAMEL KonfigurStationen

K.anfiguriere: IW'LAN-Sic:hew Physikalische Adresse I Iame | Passphrase | Kommentar [
0010c625283F Vertrieh  wefhBgjke...  L-45 Wireless

Marketing  GL6Z

Allgemein  Stationen | Prc

1 Wireless DL
a1 D

Stationen filtern

Um den D atenverkehr 2

Iokalen Metz einzuschiz | 4 | Physikalische Adresse:
von der Ubertragung au
Stationen gezielt freizch Marme: I T Abbrechen

Arbeitsweize der Filter: Passphrase (optionall: | Garub4Szigre

" Daten von den aufgefidhrten St -
anderen Stationen iibertragen  Kommentar: I LAMCOM 1821 Wireless Al
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Konfiguration mit Die Zugangs-Liste fir die Zuordnung der MAC-Adressen zu den Passphrases
¥VIEBCt°”f'9 oder (LEPS) finden Sie unter WEBconfig oder Telnet auf folgenden Pfaden:
eine

WEBconfig Experten-Konfiguration P> Setup B> WLAN-Modul P Zugangs-
Liste
Terminal/Telnet Setup/WLAN-Modul/Zugangs-Liste
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7

7.1

Sicherheits-Einstellungen

Ihr LANCOM Router verflgt iber zahlreiche Sicherheitsfunktionen. In diesem
Kapitel finden Sie alle Informationen, die Sie fiir eine optimale Absicherung
des Access Points bendtigen.

Sicherheit im Funk-LAN

Bei der Betrachtung von Funk-LANs entstehen oft erhebliche Sicherheitsbe-
denken. Vielfach wird angenommen, ein Datenmissbrauch der (ber Funk
iibertragenen Daten sei verhaltnismaRig einfach.

Funk-LAN-Gerate von LANCOM Systems erlauben den Einsatz moderner
Sicherungstechnologien:

Geschlossenes Netzwerk (Closed Network)

Zugangskontrolle (iber MAC-Adresse

LANCOM Enhanced Passphrase Security (LEPS)

Verschliisselung des Datentransfers (802.11i/WPA oder WEP)

802.1x / EAP

Optionales IPSec-over-WLAN VPN

Geschlossenes Netzwerk (Closed Network)

Jedes Funk-LAN nach IEEE 802.11 tragt einen eigenen Netzwerknamen
(SSID). Dieser Netzwerkname dient der Identifizierung und Verwaltung von
Funk-LANS.

Ein Funk-LAN kann so eingerichtet werden, dass jeder beliebige Benutzer
Zugang zu diesem Netzwerk erhalt. Solche Netzwerke werden als offene Netz-
werke bezeichnet. Auf ein offenes Netzwerk kann ein Benutzer auch ohne
Kenntnis des hierfiir eigens reservierten Netzwerknamens zugreifen. Der
Zugriff erfolgt mit der Eingabe des Netzwerknamens 'ANY".

In einem geschlossenen Netzwerk (Closed Network) ist der Zugriff Giber 'ANY'
ausgeschlossen. Hier muss der Benutzer den korrekten Netzwerknamen ange-
ben. Unbekannte Netzwerke bleiben ihm verborgen.

Zugangskontrolle iiber MAC-Adresse

Jedes Netzwerkgerat verfligt ber eine unverwechselbare Identifizierungs-
nummer. Diese Identifizierungsnummer wird als MAC-Adresse (Media Access
Control) bezeichnet und ist weltweit einmalig.
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Die MAC-Adresse ist fest in die Hardware einprogrammiert. Auf einem Funk-
LAN-Gerdt von LANCOM Systems finden Sie die MAC-Adresse auf dem
Gehduse.

Der Zugriff auf ein Infrastruktur-Netzwerk kann unter Angabe von MAC-
Adressen auf bestimmte Funk-LAN-Gerate beschrankt werden. Dazu gibt es
in den Access Points Filter-Listen (ACL = Access Control List), in denen die
zugriffsberechtigten MAC-Adressen hinterlegt werden kénnen.

Im Ad-hoc-Netzwerk steht diese Methode der Zugangskontrolle nicht zur Ver-
fugung.

LANCOM Enhanced Passphrase Security

Mit LEPS (LANCOM Enhanced Passphrase Security) hat LANCOM Systems ein
effizientes Verfahren entwickelt, das die einfache Konfigurierbarkeit von IEEE
802.11i mit Passphrase nutzt und dabei die méglichen Fehlerquellen beim
Verteilen der Passphrase vermeidet. Bei LEPS wird jeder MAC-Adresse in einer
zusatzlichen Spalte der ACL eine individuelle Passphrase zugeordnet — eine
beliebige Folge aus 4 bis 64 ASClI-Zeichen. Nur die Verbindung von Pass-
phrase und MAC-Adresse erlaubt die Anmeldung am Access Point und die
anschlieBende Verschliisselung per IEEE 802.11i oder WPA.

LEPS kann sowohl lokal im Gerdt genutzt werden als auch mit Hilfe eines
RADIUS-Servers zentral verwaltet werden und funktioniert mit samtlichen am
Markt befindlichen WLAN-Client-Adaptern, ohne dass dort eine Anderung
stattfinden muss. Da LEPS ausschlieRlich im Access Point konfiguriert wird, ist
jederzeit die volle Kompatibilitat zu Fremdprodukten gegeben.

Ein weiterer Sicherheitsaspekt: Mit LEPS konnen auch einzelne Point-to-
Point-Strecken (P2P) mit einer individuellen Passphrase abgesichert werden.
Wenn bei einer P2P-Installationen ein Access Point entwendet wird und
dadurch Passphrase und MAC-Adresse bekannt werden, sind alle anderen per
LEPS abgesicherten WLAN-Strecken weiterhin geschitzt, insbesondere wenn
die ACL auf einem RADIUS-Server abgelegt ist.

Gastzugang mit LEPS: LEPS kann auch zur Einrichtung eines Gast-
Zugangs verwendet werden. Dabei werden alle Benutzer des internen
WLAN-Netzes mit individuellen Passphrases ausgestattet. Fir Gaste
steht eine eigene SSID mit einer globalen Passphrase zur Verfiigung.
Um MiRbrauch zu verhindern, kann die globale Passphrase regelma-
Rig — z.B. alle paar Tage — geandert werden.

59




LANCOM 3550 Wireless

M Kapitel 7: Sicherheits- Einstellungen

60

7.1.4  Verschliisselung des Datentransfers

Der Verschliisselung des Datentransfers kommt bei Funk-LANs eine beson-
dere Rolle zu. Fiir den Funktransfer nach IEEE 802.11 gibt es die erganzenden
Verschliisselungsstandards 802.11i/WPA und WEP. Ziel dieser Verschlisse-
lungsverfahren ist, das Sicherheitsniveau kabelgebundener LANs auch im
Funk-LAN zu gewahrleisten.

Verschliisseln Sie die im WLAN (ibertragenen Daten. Aktivieren Sie dazu
die maximal magliche Verschlusselung (802.11i mit AES, WPA oder WEP)
und tragen Sie entsprechenden Schliissel bzw. Passphrases im Access
Point und in den WLAN-Clients ein.

Andern Sie regelmaRig die WEP-Schliissel in Ihrem Access Point. Die Pass-
phrases fiir 802.11i oder WPA missen nicht gewechselt werden, da
bereits regelmaRig im Betrieb neue Schlissel pro Verbindung verwendet
werden. Nicht nur deswegen ist die Verschliisselung per 802.11i/AES oder
WPA/TKIP wesentlich sicherer als das veraltete WEP-Verfahren.

Falls es sich bei den (ibertragenen Daten um extrem sicherheitsrelevante
Informationen handelt, kdnnen Sie zusatzlich zur besseren Authentifizie-
rung der Clients das 802.1x-Verfahren aktivieren ('802.1x / EAP'
—> Seite 62) oder aber eine zusatzliche Verschliisselung der WLAN-Ver-
bindung einrichten, wie sie auch fiir VPN-Tunnel verwendet wird ('IPSec-
over-WLAN' — Seite 62). In Sonderfallen ist auch eine Kombination die-
ser beiden Mechanismen méglich.

Detaillierte Informationen zur WLAN-Sicherheit und zu den verwen-
deten Verschliisselungsmethoden finden Sie im LCOS Referenzhand-
buch.

Verschliisselung”.

@ Bitte beachten Sie auch die Informationen Im Kasten , Standard-WEP-
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Standard- WEP-Verschliisselung

Ab Werk wird fiir jedes unkonfigurierte Gerat standardmaRig eine
WEP128-Verschlisselung aktiviert.

Der Schliissel setzt sich aus dem Anfangsbuchstaben ,L* gefolgt von der
LAN-MAC-Adresse des Access Points in ASCII-Schreibsweise zusammen.
Die LAN-MAC-Adressen der LANCOM-Gerdte beginnen immer mit der
Zeichenfolge ,00A057". Sie finden Sie LAN-MAC-Adresse auf einem Auf-
kleber auf der Unterseite des Gerates. Verwenden Sie nur die als ,MAC-
Address” gekennzeichnete Nummer, die mit ,00A057" beginnt. Bei den
anderen ggf. angegebenen Nummern handelt es sich nicht um die LAN-
MAC-Adresse!

e

AC D DOOBABIOEAS2

i

Fur ein Gerat mit der LAN-MAC-Adresse ,,00A0570FBIBF” lautet der
Standard-WEP-Schlissel also ,,LO0A0570FBIBF”. Dieser Schliissel wird in
den 'Einzel-WEP-Einstellungen' des Gerates fir jedes logische WLAN-
Netzwerk als 'Schliissel 1' eingetragen.

Um mit einer WLAN-Karte eine Verbindung zu einem neuen LANCOM
Access Paint herzustellen, muss in der WLAN-Karte die \WEP128-Ver-
schliisselung aktiviert und der 13-stellige Standard-WEP-Schliissel einge-
tragen werden.

Andern Sie das WEP-Passwort nach der ersten Anmeldung, um
@ eine sichere Verbindung zu gewahrleisten.

Beachten Sie, dass bei einem Reset auch die im Gerat definierten
WLAN-Verschliisselungseinstellungen verloren gehen und auf
diesen Standard-WEP-Schlissel zuriickgesetzt werden. Der
WLAN-Zugang gelingt nach dem Reset nur, wenn der Standard-
WEP-Schliissel in der WLAN-Karte eingetragen ist!
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1.2

802.1x / EAP

Der internationale Industrie-Standard IEEE 802.1x und das Extensible
Authentication Protocol (EAP) ermdglichen Access Points die Durchfiihrung
einer zuverlassigen und sicheren Zugangskontrolle. Die Zugangsdaten kdnnen
zentral auf einem RADIUS-Server verwaltet und von dem Access Point bei
Bedarf von dort abgerufen werden.

Diese Technologie ermdglicht auRerdem den gesicherten Versand und den
regelmaRigen automatischen Wechsel von WEP Schliisseln. Auf diese Weise
verbessert IEEE 802.1x die Sicherungswirkung von WEP.

In Windows XP ist die IEEE-802.1x-Technologie bereits fest integriert. Fiir
andere Betriebssysteme existiert Client-Software. Die Treiber der LANCOM
AirLancer-Funkkarten verfigen bereits iiber einen integrierten 802.1x Client.

IPSec-over-WLAN

Mittels IPSec-over-WLAN kann zusatzlich zu den bereits vorgestellten Sicher-
heitsmechanismen ein Funknetzwerk optimal abgesichert werden. Hierzu ist
eine Basisstation mit VPN-Unterstiitzung und der LANCOM Advanced VPN
Client erforderlich, welcher unter den Betriebssystemen Windows 98ME, Win-
dows 2000 und Windows XP arbeitet. Fiir andere Betriebssysteme existiert
Clientsoftware von Fremdherstellern.

Tipps fiir den richtigen Umgang mit Schliisseln und
Passphrases

Mit der Einhaltung einiger wichtiger Regeln im Umgang mit Schliisseln erh6-
hen Sie die Sicherheit von Verschlisselungsverfahren erheblich.

B Halten Sie Schliissel so geheim wie mdglich.
Notieren Sie niemals einen Schliissel. Beliebt, aber véllig ungeeignet sind
beispielsweise: Notizbiicher, Brieftaschen und Textdateien im Computer.
Verraten Sie einen Schliissel nicht unndtig weiter.

B Wabhlen Sie einen zufalligen Schliissel.
Verwenden Sie zufallige Buchstaben- und Ziffernfolgen. Schliissel aus
dem allgemeinen Sprachgebrauch sind unsicher.

B Wechseln Sie einen Schliissel sofort bei Verdacht.
Wenn ein Mitarbeiter mit Zugriff auf einen Schlissel Ihr Unternehmen ver-
lasst, wird es hdchste Zeit, den Schlissel des Funk-LANs zu wechseln. Der
Schliissel sollte auch bei geringstem Verdacht einer undichten Stelle
erneuert werden.
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B LEPS verhindert die globale Verbreitung von Passphrases.

Nutzen Sie deswegen LEPS, um eine individuelle Passphrase nutzen zu
kénnen.

Der Sicherheits- Assistent

Der Zugriff auf die Konfiguration des Gerats erlaubt nicht nur das Auslesen
kritischer Informationen (z.B. WEP-Schliissel, Internet-Kennwort). Vielmehr
kénnen auch die Einstellungen der Sicherheitsfunktionen (z.B. Firewall) nach
Belieben gedndert werden. Dadurch bringt der unbefugte Konfigurationszu-
griff nicht nur das einzelne Gerat, sondern das gesamte Netzwerk in groRRe
Gefahr.

lhr LANCOM Router verfiigt Gber einen Kennwortschutz fiir den Konfigurati-
onszugang. Dieser wird schon wahrend der Grundkonfiguration durch
Angabe eines Kennwortes aktiviert.

Das Gerat sperrt den Konfigurationszugang automatisch fiir eine festgelegte
Dauer, wenn eine bestimmte Anzahl von Anmelde-Fehlversuchen festgestellt
wird. Sowohl die kritische Anzahl Fehlversuche als auch die Dauer der Sperre
lassen sich modifizieren. StandardmaRig sperrt das Gerat nach dem fiinften
Fehlerversuch fiir eine Dauer von fiinf Minuten.

Neben diesen grundlegenden Einstellungen prifen Sie mit dem Sicherheits-
assistenten auch die Sicherheitseinstellungen fir das Funknetzwerk, sofern lhr
Gerat {iber eine WLAN-Schnittstelle verflgt.

Assistent fiir LANconfig

(1) Markieren Sie Ihren LANCOM Router im Auswahlfenster. Wahlen Sie aus
der Befehlsleiste den Punkt Extras P> Setup Assistent.

zl
LANCOM

Mit diesem Assistentan kiinnen Sie b Garat schinell und
einfach fiir bestimmte Anwendungen konfigurieren

“Was mochten Sie tun?

% Grundeinstelungen

“+. SicherheitsEinstellungen kantrollieren

44, IntemetZugang einrichten

3{ Einwahl-Zugang bereitstellen [RAS]
3{ Zwei lokale Netze verbinden

3{ Firewall konfigurieren

3{ Dynamic DMS konfigurieren

(2 Wahlen Sie im Auswahlmenti den Setup-Assistenten Sicherheitseinstel-
lungen kontrollieren und bestatigen Sie die Auswahl mit Weiter.
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7.3.2

1.4

(@ In den folgenden Fenstern stellen Sie das Passwort ein und wahlen die
zulassigen Protokolle fiir den Konfigurationszugriff von lokalen und ent-
fernten Netzwerken aus.

@) In einem weiteren Schritt werden die Parameter der Konfigurationssperre
wie Anzahl der Fehllogins und Dauer der Sperre eingestellt.

(5) Bei Geraten mit WLAN-Schnittstelle haben Sie nun die Mdglichkeit, die
Sicherheitsparameter fir das Funknetzwerk einzustellen. Dazu gehéren
der Name des Funknetzwerks, die Closed- Network-Funktion und die Ver-
schliisselung mit 802.11i/WPA oder WEP. Bei einem Gerat mit der Option
fir eine zweite WLAN-Schnittstelle kdnnen Sie diese Parameter fiir beide
Funknetzwerke separat eingeben.

(&) Fiir die WLAN-Schnittstelle kdnnen Sie anschlieBend die Filterlisten fiir
Stationen (ACL) und Protokolle definieren. Damit schranken Sie den
Datenaustausch zwischen dem drahtlosen Netzwerk und dem lokalen
Netzwerk ein.

@ Im Bereich der Firewall aktivieren Sie die Stateful-Inspection, das Ping-
Blocking und den Stealth-Mode.

Der Assistent informiert Sie sobald die Eingaben vollstandig sind. Schlie-
Ren Sie die Konfiguration mit Fertig stellen ab.

Assistent fiir WEBconfig

Unter WEBconfig besteht die Moglichkeit, den Assistenten Sicherheitsein-
stellungen aufzurufen und die Einstellungen zu kontrollieren und zu andern.
Dabei werden die folgenden Werte bearbeitet:

B Passwort fir das Gerat

B zulassige Protokolle fiir den Konfigurationszugriff von lokalen und ent-
fernten Netzwerke

B Parameter der Konfigurationssperre (Anzahl der Fehllogins und Dauer der
Sperre)

B Sicherheitsparameter wie WLAN-Name, Closed-Network-Funktion, WPA-
Passphrase, WEP-Schliissel, ACL-Liste und Protokoll-Filter

Der Firewall-Assistent

Der LANCOM Router verflgt Gber eine Stateful-Inspection-Firewall und Fire-
wall-Filter zur wirksamen Absicherung Ihres WLAN gegeniiber dem Internet.
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Kernidee der Stateful-Inspection-Firewall ist, dass nur selbstinitiierter Daten-
transfer als zuldssig betrachtet wird. Alle Zugriffe, die unaufgefordert nicht
aus dem lokalen Netz heraus erfolgen, sind unzuldssig.

Der Firewall-Assistent hilft Ihnen, schnell und komfortabel neue Regeln fiir die
Firewall zu erstellen.

Ndhere Informationen zur Firewall Ihres LANCOM Router und zu deren Konfi-
guration finden Sie im Referenzmanual.

Assistent fiir LANconfig

(1) Markieren Sie Ihren LANCOM Router im Auswahlfenster. Wahlen Sie aus
der Befehlsleiste den Punkt Extras > Setup Assistent.

51
LANCOM

Hit diesem Assistenten kisnnen Sie Ihr Gierdt schnell und
eintach fiir bestimts Anwendungen konfiguriersn

“Was michten Sie tun?

%, Grundsinstellungen

%, SicherhsitsEinstellungen kantrolisren
%, Intemet-Zugang sinrichten

%, Einwahl-Zugang bersitstellen [RAS]
%, Zwei lokale Natzs verbinden
+<_Firswall konfigurieren

%, Dynamic DNS konfigurieren

(2 Wahlen Sie im Auswahlment den Setup-Assistenten Firewall konfigu-
rieren und bestatigen Sie die Auswahl mit Weiter.

(@ In den folgenden Fenstern wahlen Sie aus, auf welche Dienste/Protokolle
sich die Regel bezieht. Im nachsten Schritt legen Sie fest, fir welche Quell-
und Zielstationen die Regel gilt und welche Aktionen ausgefiihrt werden
sollen, wenn die Regel auf ein Datenpaket zutrifft.

(#) Zum Abschluss geben Sie der neuen Regel einen Namen, aktivieren sie
und legen fest, ob weitere Regeln beachtet werden sollen, wenn die Regel
auf ein Datenpaket zutrifft.

(5 Der Assistent informiert Sie sobald die Eingaben vollstandig sind. Schlie-
Ren Sie die Konfiguration mit Fertig stellen ab.
Konfiguration unter WEBconfig

Unter WEBconfig besteht die Maglichkeit, die Parameter zur Absicherung des
Internet-Zugriffs unter Konfiguration » Firewall / QoS » Regeln »
Regeltabelle aufzurufen, die Einstellungen zu kontrollieren und zu andern.
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7.5 Die Sicherheits- Checkliste

In der folgenden Checkliste finden Profis alle wichtigen Sicherheitseinstellun-
gen im Uberblick. Die meisten Punkte dieser Checkliste sind in einfachen Kon-
figurationen  unbedenklich. ~ In  solchen  Fallen  reichen  die
Sicherheitseinstellungen aus, die wahrend der Grundkonfiguration oder mit
dem Sicherheits-Assistenten gesetzt werden.

Detaillierte Informationen zu den angesprochenen Sicherheitseinstel-
lungen finden Sie im Referenzhandbuch.

B Haben Sie ein Kennwort fiir die Konfiguration vergeben?

Die einfachste Mdglichkeit zum Schutz der Konfiguration ist die Vereinba-
rung eines Kennworts. Solange Sie kein Kennwort vereinbart haben, kann
jeder die Konfiguration des Gerates verandern. Das Feld zur Eingabe des
Kennworts finden Sie in LANconfig im Konfigurationshereich ‘Manage-
ment' auf der Registerkarte 'Security'. Es ist insbesondere dann unerlaR-
lich, ein Kennwort zur Konfiguration zu vergeben, wenn Sie die
Fernkonfiguration erlauben wollen!

B Haben Sie die Fernkonfiguration zugelassen?

Wenn Sie die Fernkonfiguration nicht bendtigen, so schalten Sie sie ab.
Wenn Sie die Fernkonfiguration bendtigen, so vergeben Sie unbedingt
einen Kennwortschutz fiir die Konfiguration (siehe vorhergehender
Abschnitt). Das Feld zur Abschaltung der Fernkonfiguration finden Sie
ebenfalls in LANconfig im Konfigurationsbereich ‘Management' auf der
Registerkarte ‘Security'. Wahlen Sie hier unter ‘Zugriffsrechte - von ent-
fernten Netzen' fiir alle Konfigurationsarten die Option nicht erlaubt'

H Haben Sie die Konfiguration vom Funk-Netzwerk aus zugelassen?

Wenn Sie die Konfiguration vom Funk-Netzwerk aus nicht benétigen, so
schalten Sie sie ab. Das Feld zur Abschaltung der Konfiguration vom Funk-
Netzwerk aus finden Sie ebenfalls in LANconfig im Konfigurationsbereich
‘Management' auf der Registerkarte 'Security’. Wahlen Sie hier unter
‘Zugriffsrechte - Vom Wireless LAN' fir alle Konfigurationsarten die
Option 'nicht erlaubt'.

B Haben Sie die SNMP-Konfiguration mit einem Kennwort versehen?
Schitzen Sie auch die SNMP-Konfiguration mit einem Kennwort. Das Feld
zum Schutz der SNMP-Konfiguration mit einem Kennwort finden Sie
ebenfalls in LANconfig im Konfigurationsbereich ‘Management' auf der
Registerkarte 'Security".
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Haben Sie die Firewall aktiviert?

Die Stateful-Inspection Firewall der LANCOM Router sorgt dafiir, dass Ihr
lokales Netzwerk von aufen nicht angegriffen werden kann. Die Firewall
kénnen Sie in LANconfig unter ‘Firewall/Qos’ auf der Registerkarte ‘Allge-
mein’ einschalten.

Verwenden Sie eine 'Deny-All’ Firewall- Strategie?

Fiir maximale Sicherheit und Kontrolle unterbinden Sie zundchst jeglichen
Datentransfer durch die Firewall. Nur die Verbindungen, die explizit
gestattet sein sollen, sind in die Firewall einzutragen. Damit wird ‘Troja-
nern’ und bestimmten E-Mail-Viren der Kommunikations-Riickweg ent-
zogen. Die Firewall-Regeln finden Sie in LANconfig unter ‘Firewall/Qos’
auf der Registerkarte 'Regeln’ zusammengefasst. Eine Anleitung dazu fin-
det sich im Referenzhandbuch.

Haben Sie IP-Masquerading aktiviert?

IP-Masquerading heilSt das Versteck fir alle lokalen Rechner beim Zugang
ins Internet. Dabei wird nur das Router-Modul des Gerats mit seiner IP-
Adresse im Internet bekannt gemacht. Die IP-Adresse kann fest vergeben
sein oder vom Provider dynamisch zugewiesen werden. Die Rechner im
LAN nutzen den Router dann als Gateway und kénnen selbst nicht
erkannt werden. Der Router trennt Internet und Intranet wie eine Wand.
Die Verwendung von IP-Masquerading wird fiir jede Route in der Rou-
ting-Tabelle einzeln festgelegt. Die Routing-Tabelle finden Sie in
LANconfig im Konfigurationsbereich 'IP-Router' auf der Registerkarte
'Routing’.

Haben Sie kritische Ports iiber Filter geschlossen?

Die Firewall-Filter des LANCOM Router bieten Filterfunktionen fir ein-
zelne Rechner oder ganze Netze. Es ist moglich, Quell- und Ziel-Filter fur
einzelne Ports oder auch Portbereiche aufzusetzen. Zudem konnen ein-
zelne Protokolle oder beliebige Protokollkombinationen (TCP/UDP/ICMP)
gefiltert werden. Besonders komfortabel ist die Einrichtung der Filter mit
Hilfe von LANconfig. Unter 'Firewall/QoS' finden Sie die Karteikarte
'Regeln’, mit deren Hilfe Filterregeln definiert und verandert werden kén-
nen.

Haben Sie bestimmte Stationen von dem Zugriff auf den Router
ausgeschlossen?

Mit einer speziellen Filter-Liste kann der Zugriff auf die internen Funktio-
nen der Gerate iber TCP/IP eingeschrankt werden. Mit den internen Funk-
tionen werden hierbei Konfigurationssitzungen iiber LANconfig,
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WEBconfig, Telnet oder TFTP bezeichnet. StandardmaRig enthalt diese
Tabelle keine Eintrage, damit kann also von Rechnern mit beliebigen IP-
Adressen aus Gber TCP/IP mit Telnet oder TFTP ein Zugriff auf den Router
gestartet werden. Mit dem ersten Eintrag einer IP-Adresse sowie der
zugehdrigen Netzmaske wird der Filter aktiviert, und nur noch die in die-
sem Eintrag enthaltenen IP-Adressen werden berechtigt, die internen
Funktionen zu nutzen. Mit weiteren Eintragen kann der Kreis der Berech-
tigten erweitert werden. Die Filter-Eintrage kdonnen sowohl einzelne
Rechner als auch ganze Netze bezeichnen. Die Zugangsliste finden Sie in
LANconfig im Konfigurationsbereich ‘TCP/IP* auf der Registerkarte ‘Allge-
mein".

Lagern Sie lhre abgespeicherte LANCOM-Konfiguration an einem
sicheren Ort?

Schitzen Sie abgespeicherte Konfigurationen an einem sicheren Ort vor
unberechtigtem Zugriff. Eine abgespeicherte Konfiguration kénnte sonst
von einer unberechtigten Person in ein anderes Gerdt geladen werden,
wodurch z.B. Ihre Internet-Zugange auf lhre Kosten benutzt werden kdn-
nen.

Haben Sie das Funknetzwerk durch eine Verschliisselung, ACL und
LEPS abgesichert?

Mit Hilfe von 802.11i, WPA oder WEP verschliisseln Sie die Daten im
Funknetzwerk mit verschiedenen Verschliisselungsmethoden wie AES,
TKIP oder WEP. LANCOM Systems empfiehlt die starkste magliche Ver-
schlisselung mit 802.11i und AES. Wenn der eingesetzte WLAN Client
Adapter diese nicht unterstiitzt, nutzen Sie TKIP oder zumindest WEP. Stel-
len Sie sicher, dass in lhrem Gerdt bei aktivierter Verschliisselungs- Funk-
tion mindestens eine Passphrase oder ein WEP-Schliissel eingetragen und
zur Verwendung ausgewahlt ist.

Ab Werk wird fiir jedes unkonfigurierte Gerdt standardmaRig eine
WEP128-Verschlisselung aktiviert

Zur Kontrolle der WEP Einstellungen wahlen Sie in LANconfig im Konfigu-
rationsbereich "WLAN-Sicherheit' auf der Registerkarte '802.11i/WEP" die
Verschliisselungseinstellungen fiir die logischen und physikalischen
WLAN-Interfaces aus.

@ Andern Sie das Default-WEP-Passwort gleich nach der Erstkonfigura-

68

tion des Routers.



LANCOM 3550 Wireless

W Kapitel 7: Sicherheits- Einstellungen

Mit der Access Control List (ACL) gewahren oder untersagen Sie einzelnen
Funk-LAN-Clients den Zugriff auf Ihr Funk-LAN. Die Festlegung erfolgt
anhand der fest programmierten MAC-Adressen der Funk-Netzwerkkar-
ten. Zur Kontrolle der Access Control List wahlen Sie in LANconfig im Kon-
figurationsbereich "WLAN-Sicherheit' die Registerkarte ‘Stationen’.

Mit der LANCOM Enhanced Passphrase Security (LEPS) ordnen Sie jeder
MAC-Adresse in einer zusatzlichen Spalte der ACL eine individuelle Pass-
phrase zu — eine beliebige Folge aus 4 bis 64 ASClI-Zeichen. Nur die Ver-
bindung von Passphrase und MAC-Adresse erlaubt die Anmeldung am
Access Point und die anschlieBende Verschlisselung per IEEE 802.11i
oder WPA.

Haben Sie fiir besonders sensiblen Datenaustausch auf dem Funk-
netzwerk die Funktionen von IEEE-802.1x eingerichtet?

Wenn Sie auf lhrem Funk-LAN besonders sensible Daten austauschen,
kénnen Sie zur weiteren Absicherung die IEEE-802.1x-Technologie ver-
wenden. Um die [EEE-802.1x-Einstellungen zu kontrollieren oder zu akti-
vieren, wahlen Sie in LANconfig den Konfigurationsbereich 'Benutzer-
Anmeldung'.

Haben Sie die Maglichkeiten zum Schutz der WAN-Zugange bei
einem Diebstahl des Gerdtes aktiviert?

Nach einem Diebstahl kann ein Gerat theoretisch von Unbefugten an
einem anderen Ort betrieben werden. Auch bei einer passwortgeschitz-
ten Gerdte-Konfiguration kénnten so die im Gerdt konfigurierten RAS-
Zugange, LAN-Kopplungen oder VPN-Verbindungen unerlaubt genutzt
werden, ein Dieb konnte sich Zugang zu geschitzten Netzwerken ver-
schaffen.

Der Betrieb des Gerdtes kann jedoch mit verschiedenen Mitteln so
geschiitzt werden, dass sie nach dem Wiedereinschalten oder beim Ein-
schalten an einem anderen Ort nicht mehr verwendet werden kann.

Mit den Funktionen des Scripting kann die gesamte Konfiguration des
Gerdtes nur im RAM gespeichert werden, der beim Booten des Gerates
geldscht wird. Die Konfiguration wird dabei gezielt nicht in den bootresis-
tenten Flash-Speicher geschrieben. Mit dem Trennen von der Stromver-
sorgung und dem Aufstellen an einem anderen Ort wird damit die
gesamte Konfiguration des Gerdtes geldscht (weitere Informationen fin-
den Sie im Referenzhandbuch).
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8 Optionen und Zubehor

8.1

Ihr LANCOM Wireless Router verflgt tiber zahlreiche Erweiterungsmaéglichkei-
ten und die Mdglichkeit das umfangreiche LANCOM Zubehér zu nutzen. In
diesem Kapitel finden Sie Informationen dariiber, welches Zubehdr erhaltlich
ist und wie Sie es zusammen mit Ihrem Access Point verwenden konnen.

B Durch optionale Antennen der AirLancer-Serie lasst sich die Reichweite
des Access Points erhohen und an besondere Umgebungsbedingungen
anpassen.

B Mit der LANCOM Public Spot Option lasst sich der LANCOM Wireless
Router um zusatzliche Abrechnungsfunktionen erweitern und zu einem
Wireless Public Spot aufriisten.

Optionale AirLancer Extender Antennen

Um die Reichweite der LANCOM Wireless Router zu erhohen, oder den Access
Point an besondere Umgebungsbedingungen anzupassen, kénnen Sie
AirLancer Extender Antennen an das Gerat anschlieRen. Eine Ubersicht, wel-
che Antennen unterstiitzt werden und anschlieRbar sind, finden Sie jederzeit
auf der LANCOM Webseite unter www.lancom.de.

und auch von Fremdantennen, die Sie an die LANCOM Wireless
Router anschlieRen wollen, finden Sie weitere Informationen unter
www.lancom.de.

@ Zur Berechnung der Konfiguration von AirLancer Extender Antennen

Bestimmungen des Landes einzuhalten, in dem Sie das WLAN- Gerat
betreiben. Dazu kénnen Sie die Sendeleistung abziglich der Kabel-
dampfung in die LANCOM-Konfiguration eintragen. Mit diesen Daten
berechnet LCOS selbstandig die korrekte Sendeleistung fir das
gewahlte Land.

@ Achten Sie bei der Installation von externen Antennen darauf, die

Antenna Diversity

Bei der Ubertragung von Funksignalen kommt es z. B. durch Reflektion und
Streuung des Signals zu starken Qualitatsverlusten. An manchen Stellen (iber-
lagern sich die Schwingungen der reflektierten Signale so ungiinstig, dass die
Signalstarke zurlickgeht bzw. vollstandig ausgeldscht wird.

Zur Verbesserung der Ubertragungsqualitat gelangen sogenannte ,Diver-
sity”-Verfahren zum Einsatz. Das Prinzip eines ,Diversity“-Verfahrens beruht
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darauf, dass am Empfangsort das Nachrichtensignal mehrfach (meistens zwei
Mal) empfangen wird. Durch eine geeignete Weiterverarbeitung werden diese
Nachrichtensignale wieder zu einem einzigen Signal zusammengefiihrt. Am
bekanntesten sind Space- (Raum) und Polarisations- Diversity. LANCOM Sys-
tems bietet als Erweiterung der LANCOM Wireless Router verschiedene Pola-
risations-Diversity-Antennen an. Bei diesen Modellen werden in einer
Antenne zwei senkrecht zueinander polarisierte Signale empfangen. Weitere
Informationen zum Verfahren entnehmen Sie bitte unserem Techpaper ,Pola-
risations- Diversity”.

Polarisations-Diversity-Antennen von LANCOM Systems:

B AirLancer Extender 0-D80g (2,4 GHz-Band ), Art.Nr. 61221

B Airlancer Extender 0-D60a (5 GHz Band), Art.Nr. 61222

Installation der AirLancer Extender Antennen

Zur Installation einer optionalen AirLancer Antenne schalten Sie den LANCOM
Wireless Router aus, indem sie das Kabel der Spannungsversorgung aus dem
Gerat herausziehen. Entfernen Sie nun vorsichtig die beiden Diversity-Anten-
nen auf der Rickseite, indem Sie diese abschrauben. Schliessen Sie die
AirLancer Antenne an den mit ‘Antenna Main’ beschrifteten Antennenan-
schluss an.

'Antenna Main’-Anschluss fiir AirLancer-Antenne

@ M © o 6

Antenna Aux AC12V LAN 101100 Mb Reset Antenna Main

LANCOM Public Spot Option

Wireless Public Spots sind offentlich zugangliche Punkte, an denen sich
Benutzer mit ihrem eigenen mobilen Rechner per Funk in ein Netzwerk (z.B.
ein Firmen-LAN oder das Internet) einwahlen kdnnen.

Die Wireless LAN Technologie ist ideal dafiir geeignet, um an Platzen wie
Flughafen, Hotels, Bahnhdfen, Restaurants oder Cafés (sogenannten Public
Hot Spots) drahtlose Internet- Dienstleistungen fiir die Offentlichkeit anzubie-
ten. Die LANCOM Public Spot Option wendet sich dabei an alle Betreiber von
offentlichen Funknetzen und stellt fiir die LANCOM Router Access Points
Zusatzfunktionen zur Authentifizierung und Abrechnung von Gffentlichen
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Internet-Dienstleistungen zur Verfigung, und ermdglicht damit den einfa-
chen Aufbau und Wartung von Public Hot Spots.

Die LANCOM Public Spot Option ist die optimale Losung fur 6ffentliche Funk-
LANs. Denn Wireless LANs eignen sich sehr gut fir Firmennetzwerke und zur
Funkvernetzung zu Hause. Fiir 6ffentliche Access-Dienste fehlt es im Standard
jedoch an Mechanismen zur Authentifizierung und Abrechnung von einzelnen
Benutzern (AAA - Authentication / Authorisation / Accounting). Diesen Man-
gel behebt die LANCOM Systems Open User Authentication (OUA), der Kern-
bestandteil der LANCOM Public Spot Option. Das OUA-Verfahren realisiert die
Authentifizierung aller Funk-Clients per User-Name und Passwort und priift
die Autorisierung einzelner Benutzer per RADIUS. Accounting-Daten (Online-
Zeit und Datenvolumen) kénnen pro Benutzer und pro Sitzung an den zentra-
len RADIUS-Server weitergegeben werden. Client-PCs bendtigen lediglich
eine Funkkarte (z. B. AirLancer), TCP/IP und einen Internet-Browser. Weitere
Software wird nicht benétigt. Die Public Spot Option eignet sich daher optimal
zur Einrichtung von drahtlosen Internet-Access-Dienstleistungen in Hotels,
Restaurants, Cafés, Flughdfen, Bahnhofen, Messegelanden oder Universita-

ten.
Authentication Authorisation, Service- _
Accounting Provider =2
/\ /\ RADIUS- %
. Server

- Al
an

L2 |

Mobile Benutzer & LA

%) & S RADIUS o

A "nlamm=”® * ]

HTTP/ : '

N N HWPE.' -

Router

Mit der LANCOM Public Spot Option erweitern Sie einen Access Point nach-
traglich um diese Funktionen und riisten sie zum Wireless Public Spot auf.
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9 Rat & Hilfe

9.1

In diesem Kapitel finden Sie Ratschldge und Hilfestellungen fiir die erste Hilfe
bei einigen typischen Problemen.

UMTS PIN-Handling

Je nach Konfiguration versucht ein LANCOM mit UMTS/HSDPA- Funktion und
eingelegter Datenkarte direkt nach dem Einschalten automatisch eine Verbin-
dung ins Internet aufzubauen. Dabei wird die in der Konfiguration des Gerats
gespeicherte PIN an die SIM-Karte in der Datenkarte iibertragen, um den Ver-
bindungsaufbau in ein UMTS/HSDPA- oder GPRS-Netz zu ermdglichen.

Wenn die PIN in der Konfiguration nicht korrekt eingetragen ist, iibermittelt
das Gerat eine ungiiltige PIN an die SIM-Karte. Nach dem dritten Versuch, die
SIM-Karte mit einer ungiiltigen PIN zu aktivieren, werden die meisten Karten
automatisch gesperrt und kdnnen nur mit einer weiteren Kenn-Nummer (je
nach Netzbetreiber z.B. PIN2 oder PUK) freigeschaltet werden.

Bei einem Gerat mit automatischem Verbindungsaufbau ins Internet wiirden
diese drei Aktivierungsversuche mit ungiltiger PIN méglicherweise vom
Anwender unbemerkt und innerhalb weniger Sekunden ablaufen. Um die
dadurch folgende Sperre der PIN zu verhindern, verhindert ein LANCOM mit
UMTS/HSDPA-Funktion den Verbindungsaufbau iiber die Datenkarte automa-
tisch, sobald die SIM-Karte einen Aktivierungsversuch mit einer falschen PIN
meldet. Im LANmonitor wird dieser Zustand mit der Fehlermeldung 'Die PIN
ist ungiiltig' angezeigt:

o
Datei Gerdt Ansicht  Extras 7
= 2le|s@l| B 3  ganeem

WAN-Verbindungen: Keine
3 DSL Line 1: Bereit
€ Fehler (UMTSjModem): Verbindungsaufbau abgebrochen [0x0001]
3 UMTSModem: Bereit
Wireless LAN
UMTS/GPRS-Netz
&8 Firewall: Akt
-4 System-Informationen
&5 Gerst: LANCOM 3050 Wirsless
B WLAN - 1 (intern): Wireless WLAN Integratsd Card Yersion 01,01
-4 UMTS/GPRS: Novael Wirsless Incorporated Merlin US30 (HW REY 1)
Status: Dis PIN ist ungiltig,
Anmeldung: Unbskannt
Modus: Unbekannt
Signalstarke: Unbekannt
AN: DSL (Ethsrnst)

................................

Um diese Sperre zu ldschen, gehen Sie wie folgt vor:
(D Andern Sie die PIN in Ihrem UMTS/HSDPA- GPRS- Profil.
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Konfiguration mit
LANconfig

Konfiguration mit
WEBconfig oder
Telnet

74

Die UMTS/HSDPA-GPRS-Profile finden Sie in LANconfig im Konfigurati-
onsbereich 'Interfaces' auf der Registerkarten "WAN' unter der Schaltfla-

che UMTS/GPRS- Profile.

4= LANCOM 3050 Wireless Konfiguration 2 x|
UMTS/GPRS-Profile i
Konfiguriere: |Interfaces
) Mame | APH Nstawerk-Auswahl | Metzwerk-hame | Ubertragungs-Betrisbsart | ... oK
LN | WielessLan W |V (s internet.eplus.de_Adtomatisch Automatisch
Abbrachen
WM -Einstellungen —_—
Hier kiinnen Sie fif jedes WAK: &
B R ST UMTS,/GPRS-Profile - Eintrag bearbeiten =i
— . —
~UMTS/GRRS Einstellungen— P e — |
Unn eine optionale externe THTS- oder T &P [internet eplus.de

GPRS-Interface-Karte zu betreiben, miissen Sie das
UMTS/GPRS AN Interface einschalten und dort eines
der hies konfiguriesten Profile auswahlan

Netzwerk-Auswahl: Automatisch -
Hetzwerk-Name: E-Flus

UMTS/GPRS-Profile I

Unter WEBconfig oder Telnet
auf folgenden Pfaden:

WEBconfig Experten-Konfi
GPRS-Parameter P> Profile

Ubertragungs-Betriebsartautomaisch =]
finden Sie die UMTS/HSDPA-GPRS-Profile

guration P> Setup P> Schnittstellen B> UMTS-

Terminal/Telnet

Setup/Schnittstellen/Modem-Parameter/Schnitt-
stelle/UMTS-GPRS-Parameter

(2) Beim nachsten Aufbau mit der richtigen PIN wird die Verbindung ohne

Fehler hergestellt.

Nach dem dritten Aktivieru

ngsversuch mit einer falschen PIN wird die

SIM-Karte gesperrt. Auch dieser Fehler wird im LANmonitor mit der
Meldung 'Die PUK (Super-PIN) ist erforderlich* angezeigt.
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& LANmonitor =] 3]
Datsl Gerst Ansicht Extras ?

o|e|alRF Bl 3

-3 WaN-Verbindungen: Keine
| D3 DSLLine 1: Bereit
€ Fehler (UMTS{Modem): Verbindungsaufbau abgebrochen [0x0001]
5 UMTS]Modem: Bersit
-5 Wireless LAN
UMTS{GPRS-Netz
Firewall: Akt
System-Informationen
&5 Gerst: LANCOM 3050 Wirsless
@ WLAN - 1 {inkern): Wireless WLAN Inteqrated Card Version 01,01
-4 UMTSJGPRS: Novatel wireless Incorporated Merlin LIS30 (HYW REY 1)
Skatus: Die PLUK (Super-FIN) ist erforderlich.

Anmeldung: Unbskannt
Modus: Unbekannt
Signalstarke: Unbekannt
™ WAN: DSL (Ethernet)

Ll T

In diesem Fall kdnnen Sie die SIM-Karte iiber das Kontext-Menii fiir das
Gerat in LANconfig wieder freischalten.

#%5 LANconfig

Datei Bearbeiten Gerat Ansicht Extras 7

|| mlwlE i ol sl sslslalsl el 2@

I3 Lanicanfig Hame Beschreibung | Adresse GerBtestatus VerlauF
{0 central site [ Central Site Ordner

e ienr a7 ok

e pawEL | Konfigurieren Enter ok
Setup Assistent Strgw
Pritfen StrgrHFS
Konflgurations-Verwaltung »
Firmware-¥erwaltung 3
WEBConfiq { Konsolen-Sitzung »
Gerst Gbsrwachen StrgrH
WLAN Gerat berwachen
Datum/Urzelt setzen
Software-Option freischalten

Mit der Datenkarte wird iblicherweise auch eine Betriebssoftware des
Netzbetreibers geliefert. Uber diese Software kénnen Sie bei Bedarf
die PIN der SIM-Karte andern.

Es wird keine DSL-Verbindung aufgebaut

Nach dem Start versucht der Router automatisch, Kontakt zum DSL-Anbieter
aufzunehmen. Wahrend dieser Phase blinkt die WAN-LED griin. Im Erfolgsfall
wechselt diese LED dann auf dauerhaftes Griin. Schlagt die Kontaktaufnahme
hingegen fehl, so leuchtet die LAN-LED nicht. In der Regel ist eine der folgen-
den Ursachen:

Probleme an der Verkabelung?

Verwenden Sie fiir den DSL-Anschluss ausschlieRlich das mitgelieferte
Anschlusskabel. Dieses Kabel muss mit dem Ethernet-Ausgang des DSL-
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9.3

Modems verbunden sein. Die WAN-LED muss zum Zeichen der physikalischen
Verbindung griin leuchten.

Stimmt das gewahlte Ubertragungsprotokoll?

Das Ubertragungsprotokoll wird bei der Grundeinstellung gesetzt. Dabei setzt
der Grundeinstellungs-Assistent fir zahlreiche DSL-Anbieter selbststandig
das korrekte Ubertragungsprotokoll. Nur wenn Ihr DSL-Anbieter dem Assis-
tenten unbekannt ist, missen Sie das verwendete Protokoll selber angeben.
In jedem Fall sollte das Protokoll funktionieren, das lhnen Ihr DSL-Anbieter
angibt.

Die Protokoll-Einstellung kontrollieren und korrigieren Sie unter:

LANconfig Kommunikation > allgemein B> Kommunikations-Layer

WEBconfig ‘ Expertenkonfiguration B> Setup P> WAN-Modul P> Layer-Liste

DSL- Ubertragung langsam

Die Ubertragungsgeschwindigkeit einer (Internet-) DSL-Verbindung hangt
von zahlreichen Faktoren ab, von denen die meisten aulerhalb des eigenen
Einflussbereiches liegen: Entscheidend sind neben der Bandbreite der eigenen
Internet-Anbindung beispielsweise auch die Internet-Anbindung und Auslas-
tung des angesprochenen Ziels. AuBerdem kénnen zahlreiche Faktoren im
Internet die Ubertragungsleistung beeinflussen.

VergroBerung der TCP/IP-Windows- Size unter Windows

Wenn die tatsachliche Ubertragungsleistung einer DSL-Verbindung deutlich
unter den vom DSL-Anbieter angegebenen Maximalwerten liegt, gibt es
auRer diesen externen Einflussfaktoren nur wenige mégliche Fehlerquellen an
den eigenen Geraten.

Ein Gbliches Problem tritt auf, wenn an einem Windows-PC (ber eine asyn-
chrone Verbindung gleichzeitig groRe Datenmengen geladen und gesendet
werden. In diesem Fall kann es zu einer starken Beeintrachtigung der Down-
load- Geschwindigkeit kommen. Verantwortlich ist die sogenannte TCP/IP-
Receive-Windows-Size im Windows-Betriebssystem, die standardmaRig auf
einen fiir asynchrone Verbindungen zu kleinen Wert gesetzt ist.
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Eine Anleitung zur VergroRerung der Windows-Size finden Sie in der Wissens-
datenbank im Support-Bereich der LANCOM Systems-Website (www.lan-
com.de).

Unerwiinschte Verbindungen mit Windows XP

Windows-XP-Rechner versuchen beim Start, die eigene Uhrzeit mit einem E
Zeitserver im Internet abzugleichen. Deshalb kommt es beim Start eines Win-
dows-XP-Rechners im WLAN zum Verbindungsaufbau des LANCOM mit dem

Internet.

Zur Abhilfe schaltet man an den Windows-XP-Rechnern die automatische
Zeitsynchronisation unter Rechter Mausklick auf die Uhrzeit » Datum

Uhrzeit andern > Internetzeit aus.
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10 Anhang

10.1 Leistungs- und Kenndaten

Frequenzband WLAN-Modul mit 2400 - 2483,5 MHz (ISM) oder 5150 -
5750 MHz
Anschliisse LAN 10/100Base-TX, Autosensing, Node-Hub-Umschalter
WAN 10/100Base-TX, Autosensing
WLAN1 2x Reverse SMA-Buchse mit Antenna Diversity
WLAN2 32-bit-Cardbus-Schnittstelle fiir eine optionale zweite Funk-
karte
Stromversorgung 12V AC liber externes Netzteil, oder Power-over-Ethernet

nach IEEE 802.3af (Draft Standard)

Antennen Zwei Dualband Dipol-Antennen im Lieferumfang.

Bitte berlicksichtigen Sie die gesetzlichen Bestimmungen
Ihres Landes fiir den Betrieb von Antennensystemen. Zur
Berechnung einer konformen Antennen-Konfiguration fin-
den Sie Informationen unter www.lancom.de

Gehduse Abmessungen 210 mm x 143 mm x 45 mm (Bx Hx T),
robustes Kunststoffgehduse, stapelbar, fir Wandmontage
vorbereitet

Normen CE-konform nach ETSI EN 300 328, ETSI EN 301 893, ETSI

EN 301 489-1, ETSI EN 301 489-17, EN 60950
Funkzulassungen fir alle Lander der EU inkl. Schweiz

Zulassungen Notifiziert in den Landern Deutschland, Belgien, Nieder-
lande, Luxemburg, Osterreich, Schweiz, GroRbritannien, Ita-
lien, Frankreich

Umgebung/Temperatur 0 °C bis +50 °C bei 95 % max. Luftfeuchtigkeit (nicht kon-
densierend)

Service Garantie 3 Jahre

Support Uber Hotline und Internet
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Anschlussbelegung

LAN-Schnittstelle 10/100Base-TX
8-polige RJ45-Buchsen, entsprechend I1SO 8877, EN 60603-7

1 T+
[T : r
Lo 3 R+
4 PoE/G
5 POE/G
6 R-
7 PoE/-48 V
8 PoE/-48 V
DSL-Schnittstelle
8-polige RJ45-Buchse
1 T+
m 2 T-
EELLERL 3 R+
-
5 _
6 R-
7 _
3 _

CE-Konformitatserklarungen

Hiermit erklart LANCOM Systems, dass sich die in dieser Dokumentation
beschriebenen Geréte in Ubereinstimmung mit den grundlegenden Anforde-
rungen und den anderen relevanten Vorschriften der Richtlinie 1999/5/EG
befindet.
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Die CE-Konformitatserklarungen fiir Ihr Gerdt finden Sie im jeweiligen Pro-
duktbereich der LANCOM-Website (www.lancom.de).
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Zulassungen und Funkkanale fiir WLANs

Informationen zu den Zulassungen und Notifizierungen in verschiedenen Lan-
dern sowie zu den Funkkandlen und Nutzungsbeschrankungen finden Sie im
Referenzhandbuch oder im Internet unter www.lancom.de.

81



http://www.lancom.de

LANCOM 3550 Wireless

M /ndex

Index

Numerics
10/100Base-TX
100- Mbit-Netz
802.11i
802.11i/
802.1x

A
Access Control List
ACL
AES
Anschluss
DSL-/Kabelmodem
Anschlusshelegung
DSL-Schnittstelle
LAN-Schnittstelle
Anschliisse
Antenne
Anschluss fiir Diversity-Antenne
Anschluss fiir Hauptantenne
Antennen
Dualband
Autosensing

C
Closed Network

D
Default-Gateway
DHCP

DHCP-Server
DNS

DNS-Server
Dokumentation
Download
DSL-Ubertragung zu langsam
DSL-Ubertragungsprotokoll
DSL-Verbindung

Probleme beim Aufbau

82

16, 58, 59, 60, 64,

16, 58, 60,

15, 29, 30, 33, 36,

23
23
68
60
62

59
59
60

23
79
79
79
22

23
22

18
24

58

67
38
38

38
18

4
76

33, 37

75

E
EAP 16, 58, 62
F
Fehlermeldung 'Die PIN ist ungiiltig' 73
Fernkonfiguration 33, 37
Firewall 15, 17, 67
Stationen sperren 67
Firewall-Filter 64
FirmSafe 17
Firmware 4
Flatrate 39
Funk-LANs
Betriebsarten "
G
Geblihrenschutz 32, 33,37
Geblihrenschutz zuriicksetzen 21
Geblihrensperre 21
H
Hardware-Installation 23
Hinweis- Symbole 5
HSDPA 3,42
|
ICMP 67
Installation 18
Antennen 24
LAN 24
LANtools 26
Netzteil 24
Internet-Anbieter 39
Internet-Zugang 15, 39
Authentifizierungsdaten 39
Flatrate 39
Protokoll 39
Internetzugang iiber UMTS/HSPDA 42
IP
Filter 67



LANCOM 3550 Wireless

Ports sperren
IP-Adresse

IP-Router
IPSec-over-WLAN

K

Kennwort 30,

Konfigurationsdatei
Konfigurationskennwort
Konfigurationsschutz

Konfigurationszugriff 33,

Konformitatserklarungen

L

LAN-Anschluss

LANCOM Enhanced Passphrase Security
LANCOM Online Dokumentation
LANCOM Public Spot Option

LANCOM-Setup
LANconfig 26,
Assistenten aufrufen
LANmonitor 26,
LANtools
Systemvoraussetzungen
LEPS 16, 59,
Lieferumfang 18,
M

MAC-Adresse
MAC-Adressfilter
Mobilfunknetz
Multi SSID
Multimode

N

NAT — siehe IP-Masquerading
NetBIOS-Proxy

Netzmaske

Netzteil

Netzwerkkopplung tiber UMTS/HSPDA
Neustart des Gerats

29, 30,
IP-Masquerading 17,

29, 30,

67
68
67
15
58

33
68
66
30
37
79

23
58
27
A
26
32
40
27

19
68
23

61
16
47
16
37

15
68
23
45
23

Node/Hub-Umschalter

0
Optionale Antennen
Optionen und Zubehor

P

p2pP

PAT — siehe IP-Masquerading
PIN flir UMTS-Karte eingeben
Plain Ethernet

Point-to-Point

PPPoA

R

RADIUS

Reset
Reset-Schalter
Routing-Tabelle

S
Sicherheit

Internet-Zugriff

Schutz der Konfiguration
Sicherheits- Checkliste
Sicherheits-Einstellungen
SIM-Karte
SNMP

Konfiguration schitzen
Software-Installation
SSID
Standard- Gateway
Stateful Inspection Firewall
Stateful-Inspection-Firewall
Statusanzeigen

LAN

LAN Link

LAN Rx/Tx

Power

WAN Link

WAN Status

Wireless Link

M /ndex

23

70
70

» I

73
39
59
39

62
61
23
67

58
58
66
73
73

66
26
30
38
15
64
19
2
2
2
20, 21

2
20, 21

83



LANCOM 3550 Wireless

M /ndex

Super AG
Support
Systemvoraussetzungen

T
TCP
TCP/IP
Einstellungen
TCP/IP-Filter
TCP/IP-Konfiguration
automatisch
manuell
vollautomatisch
TCP/IP-Windows-Size
Technische Daten
Telnet
TFTP
Turbo Modus

u
Ubertragungsprotokoll
ubp

UMTS

16
5
18

67
18

28, 33, 36
17, 67

36
28, 30
28, 29
76
78
68
68
16

76
67
3, 42

Auswahl! des Mobilfunknetzes 47

84

automatische Umschaltung zu GPRS 49

Internetzugang 42
mobiler Konferenzraum 45
PIN-Handling 73
SIM-Karte 73
Sperre bei falscher PIN I6sen 73
ungiltige PIN 73
Zeitlimit 50
v
VRRP 3
w
WAN-Anschluss 23
WEBconfig 34
Aufruf eines Assistenten 35
Kennworteingabe 37
Systemvoraussetzungen 19
WEP 16, 58, 60, 61, 62, 63, 64, 68
WPA 16, 58, 59, 60, 64, 68
Z
Zugang zum Internet einrichten 39
Zurlicksetzen der Konfiguration 23



	Ein Wort vorab
	Inhalt
	1 Einleitung
	1.1 Was ist ein Funk-LAN?
	1.1.1 Welche Hardware ist notwendig?
	1.1.2 Betriebsarten von Funk-LANs und Access Points

	1.2 Die Vorteile der UMTS/HSDPA-Lösung
	1.2.1 „Last Mile“ via UMTS/HSDPA
	1.2.2 Mobiler Konferenzraum
	1.2.3 UMTS/HSDPA Backup

	1.3 Was kann Ihr LANCOM Wireless Router?

	2 Installation
	2.1 Lieferumfang
	2.2 Systemvoraussetzungen
	2.3 Statusanzeigen, Schnittstellen und Installation der Hardware
	2.3.1 Statusanzeigen

	2.4 Die Rückseite des Geräts
	2.5 Installation der Hardware
	2.6 Installation der Software
	2.6.1 LANCOM-Setup starten
	2.6.2 Welche Software installieren?


	3 Grundkonfiguration
	3.1 Welche Angaben sind notwendig?
	3.1.1 TCP/IP-Einstellungen
	3.1.2 Konfigurationsschutz
	3.1.3 Einstellungen für das Funk-LAN
	3.1.4 Einstellungen für den DSL-Anschluss
	3.1.5 Gebührenschutz

	3.2 Anleitung für LANconfig
	3.3 Anleitung für WEBconfig
	3.4 TCP/IP-Einstellungen an den Arbeitsplatz-PCs

	4 Den Internet-Zugang einrichten
	4.1 Anleitung für LANconfig
	4.2 Anleitung für WEBconfig

	5 Einrichten der UMTS-Profile
	5.1 Internetzugang
	5.2 VPN-Standort-Kopplung
	5.3 Weitere Einstellungen
	5.3.1 Auswahl des Mobilfunknetzes
	5.3.2 UMTS/GPRS-Profil aktivieren
	5.3.3 Nur UMTS/HSDPA oder automatische UMTS/HSDPA/GPRS-Auswahl
	5.3.4 Zeitlimit einrichten


	6 Punkt-zu-Punkt-Verbindungen
	6.1 Ausrichten der Antennen für den P2P-Betrieb
	6.2 Konfiguration
	6.3 Access Points im Relais-Betrieb
	6.4 Sicherheit von Punkt-zu-Punkt-Verbindungen
	6.4.1 Verschlüsselung mit 802.11i/WPA
	6.4.2 LEPS für P2P-Verbindungen


	7 Sicherheits-Einstellungen
	7.1 Sicherheit im Funk-LAN
	7.1.1 Geschlossenes Netzwerk (Closed Network)
	7.1.2 Zugangskontrolle über MAC-Adresse
	7.1.3 LANCOM Enhanced Passphrase Security
	7.1.4 Verschlüsselung des Datentransfers
	7.1.5 802.1x / EAP
	7.1.6 IPSec-over-WLAN

	7.2 Tipps für den richtigen Umgang mit Schlüsseln und Passphrases
	7.3 Der Sicherheits-Assistent
	7.3.1 Assistent für LANconfig
	7.3.2 Assistent für WEBconfig

	7.4 Der Firewall-Assistent
	7.4.1 Assistent für LANconfig
	7.4.2 Konfiguration unter WEBconfig

	7.5 Die Sicherheits-Checkliste

	8 Optionen und Zubehör
	8.1 Optionale AirLancer Extender Antennen
	8.1.1 Antenna Diversity
	8.1.2 Installation der AirLancer Extender Antennen

	8.2 LANCOM Public Spot Option

	9 Rat & Hilfe
	9.1 UMTS PIN-Handling
	9.2 Es wird keine DSL-Verbindung aufgebaut
	9.3 DSL-Übertragung langsam
	9.4 Unerwünschte Verbindungen mit Windows XP

	10 Anhang
	10.1 Leistungs- und Kenndaten
	10.2 Anschlussbelegung
	10.2.1 LAN-Schnittstelle 10/100Base-TX
	10.2.2 DSL-Schnittstelle

	10.3 CE-Konformitätserklärungen

	11 Zulassungen und Funkkanäle für WLANs
	Index


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


