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1. Firmare-Aenderungen von 2.94. 0005 -> 3.10. 0020

neue Features

- Integration eines Dynamic DNS Clients
- derzeit werden die Provider DynDNS.org, No-IP.com DYN ee, HN org, DtDNS
Changel P. com DynUp. net
yi.ort/whyl.org, DHS.org, DyNS.cx ueber einen Konfigurationsw zard
unt erstuetzt. Manuelle Definition
von Update Aktionen ist fuer Provider nmoeglich, die vergleichbar arbeiten

- dynam ¢ VPN ueber DNS Nanen (betrifft nur Geraete mt |PSec Unterstuetzung)
- zusaet zl i ch zum bekannt en LANCOM dynami ¢ VPN ueber | SDN koennen di e | PSec
Gegenstellen in Form
ei nes Domaenennamen (fqdn) angegeben werden.

- DSL over LAN (betrifft nur die CGeraete LANCOM 1621 ADSL, 821 ADSL, L-11, IL-
11, L-2, I1L-2)
- auf der LAN Schnittstellen kann zusaetzlich zur Anbi ndung an das | ntranet
eine virtuelle
Net zwer kver bi ndung (PPPoE, transparentes IP nmit festen Adressen)
konfi guriert werden.
Somit ist gleichzeitiges Bridging des Wreless LAN (nur L-11, IL-11, L-2
I L-2) auf das
kabel gebundene LAN und Routing in das Internet z.B. ueber ein
angeschl ossenes ADSL/ SDSL
Modem niglich. Die Geraete LANCOM 1621 ADSL und 821 ADSL koennen mit dieser
Funkti on unabhaengi g
vomintegrierten ADSL Mbdem auch an externen Modens mit Ethernet
Schnittstelle (z.B. SDSL)
betri eben werden

- Erweiterungen der Stateful I|nspection Firewall:
- manuelle Priorisierung von Firewal |l Regeln
- Firewal | Regel n deakti vierbar
- Flexibilisierung der Firewall bedi ngungen (z.B. Einschraenkung "Nur fuer VPN
Ver bi ndungen")



- Regel n koennen fuer Firewall Regeln und | PSec Policies vonei nander
unabhaengi g definiert werden

- zuzsaet zl i che Bedi ngungen (z.B. "Nur fuer Default Route" stehen auch fuer
QS Regel n zur Verfuegung

W zard Unterstuetzung fuer die Einrichtung eines Internet Zugangs ueber
CompanyConnect der Deut schen
Tel ekom

Wrel ess Broken Link Erkennung
- bei aktivierter Broken Link Erkennung nimmt ein Accesspoint ohne aktive
Et hernet LAN Ver bi ndung
keine Wreless Clients an

Unt er st uet zung des oberen Frequenzbandes von 802. 11a (nur LANCOM 3xx0 mt
ent sprechender Funkhar dwar e)

Vor bereitung fuer 802.11g (nur LANCOM 3xx0 nit entsprechender Funkhardware,
bei Verfuegbarkeit)

Kor r ekt ur en/ Anpassungen:

DNS Filter wirken jetzt auch bei unbekannten DNS Anfrage Typen

DNS Forwar der nutzt jetzt auch ueber DHCP zugew esene DNS Server

Geraete, die ihre | P ueber DHCP bezogen haben, koennen jetzt ebenfalls von
LANconfig i mentfernten Netz gefunden werden

Anzei ge der WLAN MAC Adresse bei entfernte WLAN Karte korrigiert

Ver hal ten von dynani ¢ VPN gegen LANCOVs nit aktiviertem Ping Bl ocking auf der
Default Route korrigiert

Filterliste fuer Geraete ohne VPN korrigiert

mehere Zugriffe des LANmonitors von einer Station aus sind jetzt noglich

WLAN I nterface ist jetzt deaktivierbar

Tracefunktion fuer zeitgesteuerte Aktionen ergaenzt

VPN Status Trace um di e Anzei ge der DNS/ NBNS Server Informatin der
Aut henti fi zi erungspakete im

dynam ¢ VPN er gaenzt

Traces werden bei zu hohem Spei cherverbrauch automati sch beendet

Retry Counter im|CW und VPN Status Trace korrigiert

| PSec Regel n aus Firewal |l Eintraegen werden nicht nehr erzeugt, wenn das
Zi el netz der Regel konplett in einem Routing

Ei ntrag enthalten ist

DNS und NBNS | nformati onen aus der dynami ¢ VPN Aut hentifi zierung bei dynam c
Modus D/ B Kanal werden wi eder korrekt

uebernonmen und das Pol ling wird denentsprechend zu den korrekten | P Adressen

dur chgef uehrt

Pruefung auf Fragnmente korrigiert

neue SSL Verbi ndungen (https) werden nicht nehr angel egt, wenn zu wenig
Spei cher zur Verfuegung steht

passi v auf gebaute Backup Verbi ndungen werden jetzt korrekt getrennt, wenn die
Haupt ver bi ndung wi eder auf gebaut

wer den konnte

Backupver bi ndungen fuer maskierte Verbi ndungen ausser der Default Routen
Ver bi ndung sind jetzt korrekt noeglich

DNS/ NBNS Forwar der nutzen jetzt imBackup Fall die Backup Verbi ndung

ei ne VPN Ver bi ndung, zu der der Backup Fall aktiv ist, wird nach ei nem Abbau
nur dann w eder erneut aufgebaut,

wenn di e Backup Verbindung online ist

Ver bi ndungsst at us ei gener Verbi ndungen wird bei der Erstellung der R P
Rout i ngt abel | e korrekt ausgewert et

(Ver bi ndung aufgebaut -> 1, Alle "Leitungen" bel egt und Verbindung i st nicht

auf gebaut -> 16)

i nverse Maski erung von FTP korrigiert

SNWP | Ds sind jetzt fuer Accesspoints mt bzw. ohne DSLoL Firmaare
unt er schi edl i ch

DSLoL Interface SNWP ID fuer L-11 und L-2 angepasst, notwendig fuer korrekte



Anzei ge in LANnmonitor >v3.10.0002

Upstream Rate fuer Ethernet WAN Interfaces konfigurierbar, ernoeglicht QS
Priorisi erung anhand der

real zur Verfuegung stehenden Bandbreite

WLAN Cli ent Mbde auch in LANCOM 3xx0 verfuegbar

globale Firewall Limts mt zusaetzlichen Bedi ngungen werden korr ekt
ausgewert et

hat der Accesspoint seine |P Einstellungen ueber DHCP bezogen, werden DNS
Anfragen der internen Dienste

des LANCOVE bei bedarf an den zugew esenen DNS Server weitergeleitet

ADSL Li necode aktualisiert

VPN Keepal i ve optimert

DNS und NBNS Pakete werden ni cht nmehr an die CGegenstell e DEFAULT
wei tergel eitet, wenn kei ne Default

Route existiert

TCP SYN Pakete nit gesetzter Bestaetigungsnumer werden nicht nmehr als
Session recovery gefiltert

Laenge fuer PPP Passwoerter von 16 auf 32 Zeichen erhoeht

Ver gl ei chsfunktionen der Firewall optimert, verhindert, dass fal sche Pakete
gefiltert werden

Maski erung von | RC DCC Ver bi ndungen, di e fuer nmaskierte Verhbi ndungen
konfiguriert sind, korrigiert

H. 323 Maski erung korrigiert

Ver hal ten bei NAT Traversal fuer |PSec auf UDP Port 500 korrigiert

OS Panics bei H 323 Maski erung behoben (behebt auch OS Pani cs, wenn andere
Protokoll e als H 323 die

H. 323 Ports verwenden

Proxy ARP fuer Adressen aus der DMZ wi eder noeglich

Behandl ung von Wat chdogs bei der Behandl ung von dynani ¢ VPN
Aut hent i si erungspaketen korrigiert

Ti meout bei VPN Ver bi ndungsabbaut en ver kuer zt

Behandl ung der ARP Queue korrigiert, wenn sich zu viele Bloecke in dieser
bef i nden

Anzahl der Queuebl oecke fuer ein virtuelles Interface beschraenkt

doppel te Tabel | enei ntraege in der WEBconfi g Konfiguration werden gefiltert

OS Panics imHTTP Client (z.B. fuer DynDNS Annel dungen) behoben

aktive PPTP Verbi ndungsauf baut en bei unbekannter |IP 0.0.0.0 werden
unt er dr ueckt

i nterner Verbindungsstatus fuer IP und | PX korrigiert

Retry Counter fuer Keep-Alive Aufbauten wird mt dem Verbi ndungsti neout

des Interfaces (z.B. VPN Tinmeout) gekoppelt

nach Rueckfall in die PPP ESTABLI SH Phase wird der Layer neu bestimt

Heap Reserve wird w eder korrekt ausgewert et

WAN und LAN Heap fuer LANCOM Busi ness und LANCOM 7011 vergroessert

OS Panics i m Accounti ng behoben

i nverse | PSec Maskierung korrigiert

Firewal | Tabellen auf 1024 Eintraege erweitert

bj ekt Tabel l e der Stateful Inspection Firewall in LANCOM Busi ness und 7011
auf 1024 vergroessert

show vpn Befehl erweitert

Ti meout fuer dynam c VPN Ver bi ndungen bei Bedarf konfi gurierbar

| CMP Aut henti fi zi erungspakete i m dynam ¢ VPN werden erst gesendet, wenn der
Regel sat z konpl et t

auf geset zt wurde

Besti nmung von dynam schen | P Adressen eines | PSec Gateways verbessert

Behandl ung von Pl atzhaltern i m DNS Forwar di ng und bei m Abar beiten von DNS
Filtern korrigiert

Ti meout Verhal ten bei m Abbau von LANCAPI Ver bi ndungen korrigiert

WAN LED der LANCOM 3xx0 signalisiert jetzt Datenuebertragung

Reboots in Verbindung nmit PPTP Maskierung korrigiert

Statilitaetsverbesserungen imlPSec Unfeld

Wrel ess Reassoziierungen korrigiert

in Tabl el l en koennen ueber WEBconfi g und Tel net neue Ei ntraege angel egt
wer den, deren Name bereits

i n dem Narmen von anderen Eintraegen enthalten i st

| PSec Forwarding in das |okale Netz und Maski eren von abgehenden | PSec
Ver bi ndungen i st jetzt

paral | el noeglich

Portanzei ge der DMZ in Bridgi ngtabell en des LANCOM 7011 korrigiert

zurueckset zen der LAN und DMZ Statistiken i mLANCOM 7011 korrigiert

Roani ng an Public Spots w eder korrekt npeglich



das letzte Zeichen der neuen Systenekeit wird in den Syslog Mel dungen korr ekt
angegeben

Public Spot Aktivierung wird erst nach vol |l staendi gem Konfi gurati onsupl oads
ueber nonmen (fuehrte

zum Abbr echen des Konfi gurati onsupl oads)

Verhal ten bei Limtierungen von NetBlI OS Verbi ndungen korrigiert

i st der DNS Server des LANCOVs aktiviert, werden die Adressen der DNS Server
in den TCP/ | P Ei nstellungen

ni cht nmehr ueber DHCP und PPP zugew esen

Besti nmung der Adressen fuer den DNS Forwarder korrigiert. Der DNS Forwareder
i st nun auch aus

der DMZ unter der DVZ | P des Geraetes nutzbar

Fi r mnvar e- Aender ungen von 2. 92. 0005 -> 2.94. 0005

Kor r ekt ur en/ Anpassungen:

| KE SAs werden bei m Entfernen von zugehtrigen | PSec SAs nicht mehr gel 6scht,
wenn noch andere
| PSec SAs existieren

Ver hi ndert i nsbesondere Verbi ndungsabbriiche zum LANCOM VPN Cl i ent wenn zusa
tzli che Netzwerkkarten
imdCient Rerchner installiert sind

qurmachung des Netzwerkcontroll ers bei LANCOM 2000, 1000 und 800 korrigiert.
Uberwachung wi rd nur
noch druchgefihrt, wenn di e Netzwerkverbi ndung des Interfaces aktiv ist (fu
hrte in der Version 2.92
zum Reboot der genannten Cerate)

Behandl ung der Net Bl OS Tabel | en verbessert, gleichzeitige Zugriffe bei der
Net BI OS Synchroni sati on

konnt en Probl eme hervorrufen

i st der stealth node aktiviert, werden keine | CVP unreachabl es bei m Zugriff
auf geschl ossene

Ports nehr gesendet

Zugriffe auf bereits gel 6dschte | KE SAs fihren nicht nmehr zu ei nem OS Panic

TCP Rej ects und Fehl ernel dungen der Firewall werden bei Bedarf korrekt
maski ert

H. 323 (De-) Maski erung akzeptiert jetzt auch andere Protokolle als H 323, die
auf den

ent sprechenden Ports komruni zi eren (Pl ausi bilitatstberprifung verbessert)

VPN Abar beitung wird fir interne Watchdog Anfragen bei Bedarf unterbrochen,
um unnoti ge )

Reboot s auf grund der Wat chdog Uberwachung zu ver hi ndern

Haupt ver bi ndung wird jetzt autonatisch bei Verflgbarkeit aktiviert, wenn die
Backupver bi ndung

manuel | auf gebaut wurde

fehlerhafte Zugriffe auf gesperrte Konfigurationsschnittstellen kdnnen die
brute force

Sperre nicht mehr aktivieren

| PSec VPN Tunnel durch einen einen weiteren VPN Tunnel ndglich (nested tunne

Abar bei tung der Backup Liste in der Einstellung, dass die letzte erfol greiche
Ver bi ndung

genut zt werden soll, beginnt wieder nmit demersten Eintrag, nachdem das Ende
der Liste

erreicht wirde

| PX Header von gebridgeten | PX Paketen wird wi eder korrekt gesetzt

bei verschachtelten VPN Tunneln wird ggf. die Extranet Adresse korrekt als

| ocal Gateway geset zt

Proxy ARP bei identischem DMZ/ WAN Net z fuer next hop gateway deaktiviert

TX Uberwachung Net zwer kcontrol | er korrigiert

Fi r mnvar e- Aender ungen von 2. 92. 0004 -> 2.92. 0005



Kor r ekt ur en/ Anpassungen:

CRC Berechnung korrigiert fur LANCOVWS mt 10Mdit LAN Interface

Fi r mvar e- Aender ungen von 2. 90. 0005 -> 2. 90. 0009

Kor r ekt ur en/ Anpassungen:

Poll Retries werden im Status Trace korrekt angezei gt

Layer wird bei Rickruf korrekt gesetzt

| PSec del ete notifications werden vor dem Wechsel der Backup-Verbi ndung zur

Mast er Ver bi ndung gesendet

| KE Paket e werden Uber di e Backup-Verbi ndung gesendet, sol ange diese aktiv
i st

bei einem | PSec Reconnect wird die Verbindung sofort (nicht erst nach Abl auf
ei nes

Ti meout s) wi eder auf gebaut

Backup Ver bi ndungen weden w eder zuverl assi g auf gebaut

DNS Cient setzt die Intranet IP (nicht die DMZ | P) als Absender

Aut omat i sche Frequenzwahl (802.11a) uUber G undkonfigurationsw zard noglich

Anfragen an den internen SNTP Server werden uber unmaskierte Verbi ndungen
zugel assen,

auf maski erten Verbi ndungen wird weiterhin ein | CVP unreachabl e gesendet

Puf f ernut zung flUr stark Uberl asteten VPN Verbi ndungen i st nun ei ngeschrakt,
um ander e

Ver bi ndungen ni cht zu bel asten

| CWP Pol | ing Pakete werden nit TOS | ow del ay markiert, damit das Polling auf
stark

ausgel ast et en Ver bi ndungen bevor zugt behandelt wird

bei deaktivierteml| okal en Routi ng werden w eder korrekt |CMP Redirects
gesendet

| PSec VPN Pakete werden vom I nitiator zurickgehalten, bis der Responder
ebenfal I s

in den connected Status gewechselt ist

Verwal t ung der WLAN Stationstabelle optiniert

Net Bl OS Pakete, die durch eine Firewall Regel verworfen werden, werden vom
Net Bl OS Pr oxy

ni cht mehr gespoofed

ADSL Li necode aktualisiert

WEBconfi g warnt bei unsicherer W.AN Konfi guration

Security LED blinkt nun auch bei unsicherer WLAN Konfiguration (z.B. GCerét
ohne Passwort)

RADI US fur PPP Ei nwahl en auf Business Geréaten aktiviert

| P Adress Zuwei sung Uber RADI US nigli ch

in Trace Ausgaben wird nun die Echtzeit (UTC) anstelle der System Up Tine
angegeben

Fi r mvar e- Aender ungen von 2. 82. 0015 -> 2. 90. 0005

neue Features

DFS (dynanmi ¢ frequency sel ection) fiur 802.11la Wrel ess Gerate
Radar er kennung fir 802.11la Wrel ess Gerate

Maxi mal e Anzahl von LANCAPI Kanal en konfi guri erbar

Wrel ess LAN Durchsatz Anzei ge

CRON Tabel |l e fir zeitgesteuerte Aktionen

Kor r ekt ur en/ Anpassungen:

Intranet-only Mskierung: DMZ | P Adressberei ch kann eine naskierte
I nt er net ver bi ndung
transparent nutzen, auch wenn WAN und DMZ Adresse unterschiedlich sind
neue VPN Ver bi ndungen funktioni eren wi eder ohne reboot
| KE und ESP | assen sich nit NULL Encryption konfigurieren
Konmando "show vpn" zeigt derzeit gultige | PSec Regel n an
| PSec Maski erung unterstitzt nun nehrere Tunnel zw schen zwei Gegenstellen
| RC Maski erung



- RFC 2428 Unterstitzung far FTP Kommandos EPSV und EPRT
- Portscans auf unmaski erten Verbi ndungen oder auf invers maski erte Hosts
wer den
far den shorthold tinmeout nicht nehr ausgewertet
- Traceausgaben fur dynamic VPN in vpn-status Trace erganzt
- EAP Funktion ist w eder ohne Public Spot Option nutzbar
- ADSL Status Anzeige bei Geréaten mit ADSL Interface erweitert
- | KE Rekeying Verhal ten verbessert
- Nanenslisten vergroRert
- GRE Acknow edges werden korrekt ausgewertet, bei Senderaten <2 Pakete/ Sekunde
wer den kei ne Pakete nehr verworfen
- dynam c VPN funktioniert auf unmaski erten Verbi ndungen
- Absender Adresse bei GRE und ESP/ AH Paket en auf unmaski erten Verbi ndungen nit
fester IP (I P-Paraneter Liste) wird korrekt gesetzt
- | PSec aggressive node Verbi ndungen funktioni eren auch bei existierendem PPP
Listen Eintrag fur die Verbindung
- Behandl ung von Fragnenten auf naskierten Verbi ndungen korrigiert (insb
fragmentierte
GRE und ESP Pakete werden bei entsprechender Einstellung korrekt
reassenbliert)
- Pakete mt dont fragment bit werden bei einer anstehenden Fragmentierung
wi eder
mt einer | CMP Fehl ernel dung beantwort et
- VPN wi rd bei Anderungen der Routing Tabelle Uber Tel net/WEBconfig automati sch
neu
konfi guriert
- Deny Regeln werden nicht nehr nit anderen Regeln verkettet, wenn bereits das
erste
Paket verworfen wrd
- Statusbehandl ung i m dynam ¢ VPN korrigiert
- auf transparenten Ethernet WAN Verbi ndungen wird die WAN-MTU gl ei ch der LAN

MrU
geset zt
- Fragnent-ID bzw. | P-1D werden nun zur Vermei dung von Fragnent Kollisionen
ei ndeuti g
geset zt

- NetBI OGS Informationen des LANCOVs werden auf |PSec over PPTP
Cl i entverbi ndungen
korrekt durch den | PSec Tunnel gesendet
- interne Dienste (z.B. DNS Forwarder) werden von Limit Filtern nicht nehr
ei ngeschr ankt
- PPP Layer wird nach der Authentifizierung erneut gesetzt (ggf. wurde mt dem
Def aul t
Layer angenonmen und der verbi ndungsspezifische Layer enthéalt andere Werte)
- far 1 PSec | KE Mai n Mbde Ver bi ndungen werden kei ne VPN Regel n nehr erzeugt,
wenn das
Renot e Git eway unbekannt ist.
- I PSec Regeln fur dynam c VPN / PPTP Verbi ndungen werden entfernt, wenn die
Ver bi ndung
abgebaut wird
- statisch konfigurierte DNS-Nanen kdonnen als Namen in Firewall Regeln
verwendet werden

Fi r mvar e- Aender ungen von 2. 82. 0009 -> 2.82.0015
Kor r ekt ur en/ Anpassungen:

- Adressaufl 6sung fir Accounting korrigiert

-Set zen Button i m VWEBconfig in speziellen Menls erganzt

-Quel l adressprifung fur | P Pakete i mBridge Betrieb deaktiviert

-Rickfall auf Multinmode wird bei fest eingestelltemADSL Li necode ver hi ndert
-Verhalten bei VPN only Filtern korrigiert

-Verhalten bei verketteten Filterregeln korrigiert

-Net BI OS scan des Net Bl OS Proxy bei deaktiviertem NetBl OS Modul ausgeschal t et
-Mehrere | KE SAs fur aggressive node Verbi ndungen zul ssi g

-Cerate nit Mddenfunktion nehme keine Rufe mit Fax Di enstekennung nmehr an

Fi r mnvar e- Aender ungen von 2. 82. 0002 -> 2.82. 0009



Kor r ekt ur en/ Anpassungen:

-VPN Flag fur die Firewall Filter wird jetzt bei CGeraten ohne VPN korr ekt
ausgebl endet
- Auswahl "nore" bei Tel net Ausgaben kann jetzt nmit jeder Taste abgebrochen
wer den
-Wndows XP NTP Client kann nun die Zeit vom LANCOM SNTP Server bezi ehen
-Timestanps in den Loggi ng Tabel |l en werden bei m Andern der Systenezeit jetzt
korrekt ungeset zt
- Deassoziierung von Wrel ess Stationen Uber WEBconfig oder Tel net funktioniert
wi eder
- Ausgabe der VPN Ver bi ndungs St at usi nformati onen korri gi ert
-WAN seitige | P auf unmaski erten Verbi ndungen ist jetzt erreichbar
-Verhalten bei limtierten Filtern mt Einschrankung auf die Default Route oder
"nur
bei bestehender Verbi ndung" korrigiert
-Aut omat i sche Ratenfestlegung fir 54Moit Wrel ess Verbi ndungen korrigiert
- Behandl ung kurzer FTP Pakete in der Firewall korrigiert
- gebiindel t e Backupver bi ndungen ei ner Festverbi ndung funkti oni eren w eder
- Anpassungen fir di e Verwendung von AirlLancer MC-2 Karten in LANCOM
Accesspoints
-Verhalten der | DS beimUrschalten zwi schen Haupt- und Backupver bi ndung
korrigiert
- Frei gabe der |SDN Kanal e bei dynami ¢ VPN Auf baut en und Uberschreiten der max.
zul assi gen
VPN Ver bi ndungen korrigiert
-Mailtext fir Login Sperre (1DS) korrigiert
- Auswertung von | P-Router connection table und I P Masqueradi ng table korrigiert
-Timeout fur TFTP Ver bi ndungen er hodht
-WLAN St ationstabelle neu strukturiert
-Setzen der VPN seitigen | P Adresse korrigiert, wenn sowhl Intranet- als auch
Internet I P konfiguriert sind -> ICWP Polling funktioniert auch be
gl ei chzei ti gem
| PSec over WLAN und WAN seitigen VPN

Fi r mvar e- Aender ungen von 2.82.0001 -> 2.82.0002

Kor r ekt ur en/ Anpassungen:

-Verhal ten bei m Versand von SNWP Traps korrigiert

-Set zen der Zeit Uber NTP wird bei der Angabe der Verbi ndungszeit korrekt
behandel t

-TCP- Pakete mit gesetzten ECN Fl ags werden akzeptiert

-Sortierung portbezogener Filter korrigiert

-Regel n fir aggessive Mode | PSec Verbi ndungen werden bei m Auf bau der zugrunde
I i egenden

Ver bi ndung korrekt angepasst

Fi r mnvar e- Aender ungen von 2. 80. 0014 -> 2.82. 0001

Kor r ekt ur en/ Anpassungen:

-deichzeitig zu ei ner | P aufgebaute Verbi ndungen Uber densel ben Port
(z.B. Aufruf einer Wbseite mit nehr Elenenten als die IDS Schwel | e)
fiahrt nicht nehr zur Erkennung ei nes Portscans)

-Firewal | Regeln kénnen wi eder (ber Tel net und WEBconfi g gesetzt werden

-Timeouts nach TCP-RST und -FIN erhoéht. Verhindert Zuschl agen ei nes
Deny all Filters nach ei nem TCP Ver bi ndungsabbr uch.

Fi r mnvar e- Aender ungen von 2. 72. 0009 -> 2.80.0014
neue Features

- Stateful-Inspection: Nur selbstinitiierter Datentransfer ist zul assig
Al'l e "unverl angten" Datenpakete, die nicht zu einer bekannten Session



werden verworfen. Alle Ports, die eine Verbindung bendti gt werden dynam sch
gedffnet (z.B. fur FTP, Netneeting oder H. 323)
- Abwehr von Deni al - of - Servi ce-Angriffen (z.B. Fragmentierungs-"Fehler",
SYN- Fl oodi ngs)
- Intrusion Detection zur Erkennung von Portscans; "Verstecken" des Gerites
durch PI NG Bl ocker und Stealth-Mde
- I P QS:. "Vorziehen" von von Dat enpaketen, die anhand ei ner Firewall-Rege
identifiziert wuirden (z.B. garantierte M ndestbandbreite fir Vol P-Traffic
oder anderen Di enste/ Appli kati onen)
- IP-Traffic Limting: Begrenzung von Bandbreiten (z.B. FTP-Speed pro User
begrenzt, alle FTP-User zusanmen nicht nmehr als 1 Miit/s)
- EMai |l -Benachrichtigung frei einstellbar z.B. bei Angriffen,
Ei nbruchsver suchen
oder Uberschreitung von Transfervol un na
- VPN | KE Aggressive Mdde Unterstitzung. In VPN-Installationen sind die LANCOM
VPN
Gat eways durch die Unterstitzung des | KE Aggressive Mddes nun auch
i nt er oper abel
an bzw. gegen 3rd Party VPN Gateways nit dynam schen | P- Adressen
- Neues WEBconfig: WEBconfi g kann neben der "Expertenkonfiguration" und den
"Instal | ati ons-Assi stenten"” nun auch die aus LANconfig fir Wndows bekannten
konf ortabl en Konfigurati onsdi al oge anzei gen
- H 323 Masqueradi ng: Unterstitzung von Vol P TK- Anl agen oder Net neeti ng
- NTP-Server konnen jetzt konfortabel per URL angesprochen werden, incl
Drop-Down-Liste mit frei benutzbaren Ti ne-Servern
- Sichere Funk-LANs durch Unterstitzung von 802. 1x zum dynam schen Austausch
der
WEP- Schl Usse

Kor r ekt ur en/ Anpassungen:

- bei m Abbau von VPN werden Queues gel eert
- MSS Anpassung korrigiert
- NetBI OS Berechtigung korrigiert
- DSL Backup Verhalten korrigiert
- SNTP Trace erganzt
- UWberwachung des Verbi ndungsabbaus opti m ert
- Next Hop Gateway bei |PSec over WLAN (WLAN auf LAN Interface) wird
jetzt korrekt bestimmt
- Anderungen des NTP Request Intervalls Uber LANconfig werden auch
ohne Neustart des Geréates aktiviert
- NTP Pakete des LANCOM NTP Clients werden nicht nehr naskiert
- Erkennung ei nes Abbruches des Konfi gurati onsupl oads korrigiert
(unvol | st andi ge Konfiguration wird nicht nehr aktiviert)
- Behandl ung von ? in DNS forwarding |ist korrigiert
- Urbenennung WAN Et hernet Interfaces DSL10 -> DSL
- default Zeitzone auf +01 geédndert
- Firewall default Objekte um PPTP und | PSec erganzt
- Behandl ung des | PSec Verbi ndungszust andes korri gi ert
- WEBconfi g (neue Konfigurationsansicht) aktualisiert
- in | GwW Ruckmnel dugen des LANCOVs wird der |P Header des eingebetteten Paketes
ni cht nehr
ver andert
- wiederholte Suche nach NetBICS Stationen i mlokal en Netz
- Spoofing von Net Bl OS Wat chdog Paketen korrigiert
- ADSL Multi Mbde Erkennung erweitert. Timeout erhoéht, um Gegenstellen mt la
ngerer
Synchr oni sati onsphase korrekt erkennen zu kénnen
- | PSec Maski erung akzeptiert jetzt Verbindungen ohne Angabe von Lifetines
- | PSec Maskierung akzeptiert jetzt auch Lifetinmes ohne Langenangaben
- MAC Adress Filterauswertung fir Pakete aus dem WAN korri gi ert
- Accounti ngausgaben bei VPN Ver bi ndungen tber das LAN Interface korrigiert
- Absender | P Adresse von GRE Paketen auf unmaskierten Verbi ndungen korrigiert
- Tabellen in I P Router Statistik werden nmit dem Befehl del ete-val ues w eder
korr ekt
gel 6scht
- Anderungen der Y-Verbindungseinstellung werden wi eder ohne Booten Uber nonmen
- G ol/Kleinschreibung wird bei Eintragen der DNS Filterliste nicht nehr
ausgewert et



Fi r mvar e- Aender ungen von 2.70. 0025 -> 2.72.0009

VPN Opti m erungen bei konpl exen Net zstrukturen

Net Bl OS Nanensi nf or mati onen werden jetzt gesichert uebertragen

Net Bl OS Nanen von maski erten Gegenstell en werden nicht propagiert

LANCOM Busi ness 6011/ 6021 Tinmeslot 16 bei G 703 Ver bi ndungen funktioniert
wi eder

Fi r mnvar e- Aender ungen von 2.62. 0002 -> 2.70.0025

neue Feat ures:

Erste LANCOM Systens Firmnare. Vol | abwartskonpati bel zu ELSA- Al tgeraten
HTTPS- Unt er st it zung f Ur gesi cherte WEBconfi g- Konfiguration

Busi nessOnl i ne-Unterstitzung i mlnternet-Wzard

IP Quality-OF-Service: Unterstitzung von TCS "Low Del ay" und DiffServ "

Expedi t ed
Forwar di ng". Entsprechende Pakete werden bevorzugt weitergeleitet, und
ggfs. auch

ent sprechend i n VPNs gekennzei chnet

NTP-Cl i ent/-Server: Bezug der aktuellen Unhrzeit von einem Ti meserver
nmoegl i ch

Backup Ver bi ndungen ueber separate Backup Liste (z.B. Internetprovider
mt

unt er schi edl i chen

Zugangsdat en fuer DSL und | SDN)

Erwei terte Verbi ndungsueberwachung, Polling Liste zur Angabe von
errei chbaren IP

Adr essen

Ber echti gungen von Tel net, TFTP, http, https und snnp koennen indi vi duel

ei ngestel It werden

VPN Client (IPSec over PPTP) vorbereitetet, Unterstuetzung von |P Pooling

| PSec- Pass- Through / | PSec- Masquer adi ng

ueber die IP Paraneterliste koennen nun auch Adressen fuer PPP
Ver bi ndungen

festgel egt werden

Kor r ekt ur en/ Anpassungen:

Anpassungen Unst el |l ung auf LANCOM Syst ens

Anpassungen der W zards von WEBconfig

Ver hal ten bei VPN Verbi ndungen Uber das LAN Interface korrigiert

MAC Adress Filter funktionieren auf virtuellen Interfaces (VPN
Ver bi ndungen)

Ei nst el | ungsnbgl i chkeit zum |l gnorieren von Filterregeln bzgl. VPN
Pol i ci es

unt er schi edl i che Ei nstellungen der Antshol ungsnummer der | SDN I nterfaces
(Busi ness

4100) werden bei Buendl ungen korrekt ausgewert et

Optim erungen i m VPN Unfeld

Fi r mvar e- Aender ungen von 2.50. 0005 -> 2. 62. 0002

Probl em i m Qut band gel 6st

0s_pani c bei udp portscan gefi xt

all e udp ports sind geschl ossen bei portscans

Hal tezeit 9999 wird fir VPN Verbi ndungen ignoriert
layer 2 und layer 3 kdénnen nun die richtige Anzahl der
Ver bi ndungen handhaben

SNVP M B: Konmandos werden al s Strings gehandhabt
os_panic in der Kanal-Statistik behoben

DHCP requests fiur feste Addressen gefi xt

TCP- Opti onen bei Masquer adi ng bericksi chtigen (betrifft
FTP und PPTP)

Loschen von Fehlern in der Kanal statistik aus dem
LANnDnNi t or

0os_pani c bei PPTP/VPN-Cient Verbindung beseitigt



- 0s_pani cs bei m Abbau von "PPTP Uber VPN' Verbdi nungen
beseiti gt

- Backupverzodgerung wird nach dem Ruckfall aus dem Backup
wi eder berlcksichti gt

- Miglicher Queue Bl ock Verlust bei passivem di sconnect behoben
( ADSL)

- Fehl er mel dungen kénnen i m Lannonitor wi eder gel 6scht werden

- Physi kal i sche Verbi ndungen werden nun nach demvirtuellen
Kanal (PPTP/VPN) getrennt

- Geschwi ndi gkeit des PPTP Ver bi ndungs- Abbaus ver bessert

- DNS Donénen-Weiterleitung funktioniert mt (getrennten) VPN
und PPTP Ver bi ndungen

- einige Wbconfig Texte geandert

- CHAP Reaut hentifi zi erung benutzt die Userdaten der
angesprochenen Gegenstelle und nicht die des Default-Users

- CHAP Reaut hentifizierung wird nur verwendet wenn die erste
Authentifizierung mt CHAP erfol gt ist

- PPTP funktioniert imLAN

- bei einem Reboot werden alle PPTP und VPN Ver bi ndungen auf
dem LAN geschl ossen

- CRC10 Berechnung und Uber prtf ung auf OAM Zel | en

- VPN verwendet jetzt beide (Internet und Intranet) Addressen
korreckt

- Kein Datenverlust nehr bei m debuggi ng via Tel net

- DNS Forwarder funktioniert nun korreckt auf nicht maskierten
Ver bi ndungen

- Texte fir den RAS Wzard i m WEBconfi g korrigiert

- | Set up/ ab-nodul e kann jetzt auch i m WEBconfi g konfiguriert
wer den

- ADM N User kann den Router nicht nmehr (m ss)brauchen

- ADM N User wird abgew esen, wenn die WAN Konfi guration auf
"nicht erlaubt" steht

- WAN-| P Adresse kann jetzt auch aus dem LAN errei cht werden

- PPTP-Server funktioniert jetzt auch nmit entfernten NAT
Ver bi ndungen

- Blink Codes "Unsichere Konfiguration" und "Gebuhren Limt"
Uber | appen ni cht nehr

- Interface Auswahl imWEBconfig fir spanisch, franzdsisch,
portugi sisch und italienisch korrigiert

- Problenme nmit PPP-Verbi ndungen i m Webconfig Wzard gel 6st

- LC6000-Internetwi zard: Wrd der SO-Bus als Interface gewadhlt,
so erscheint nun auch di e Provi edrauswahl anstelle des
generi schen "I NTERNET" Providers

- ImVPN-Stichleitungsbetrieb ist das LANCOM durch den Tunne
auf seiner "internen" Adresse erreichbar

2. Benerkungen

Installieren Sie als erstes die aktuellen LANTool s.
Anschl i essend starten Sie LANconfig und | aden ueber den
Button "Fi rmnar e- Upl oad" die Firmmvare in das Ceraet.

Fuer die Ceraete:

LANCOM 821 ADSL/ | SDN Annex
LANCOM 821 ADSL/| SDN Annex
LANCOM 1621 ADSL/ | SDN Annex
LANCOM 1621 ADSL/ | SDN Annex

w>w>

Achten Sie bitte unbedi ngt darauf, dass Sie die passende Firmware
far Ihr Geréat heruntergel aden haben (Annex A/ Annex B).






