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1. Firmware- Aenderungen von 2.80 -> 2.82

Kor r ekt ur en/ Anpassungen:

-1 RC Maski erung

-VPN Flag fur die Firewall Filter wird jetzt bei Geréaten ohne
VPN korrekt ausgebl endet

-Auswahl "nore" bei Tel net Ausgaben kann jetzt mt jeder Taste
abgebr ochen wer den

-Wndows XP NTP Client kann nun die Zeit vom LANCOM SNTP Server
bezi ehen )

-Timestanps in den Loggi ng Tabel | en werden bei m Andern der
Systeneeit jetzt korrekt ungeset zt

- Deassoziierung von Wrel ess Stationen Uber WEBconfi g oder
Tel net funktioniert w eder

- Ausgabe der VPN Ver bi ndungs Statusi nformati onen korrigiert

-WAN seitige | P auf unmaski erten Verbindungen ist jetzt erreichbar

-Verhalten bei limtierten Filtern mt Einschrankung auf die
Default Route oder "nur bei bestehender Verbindung" korrigiert

-Aut omat i sche Ratenfestlegung fir 54Moit Wrel ess Verbi ndungen
korrigiert

- Behandl ung kurzer FTP Pakete in der Firewall korrigiert

- gebindel t e Backupver bi ndungen ei ner Festver bi ndung
funktioni eren w eder

- Anpassungen fir di e Verwendung von AirLancer MC-2 Karten
i n LANCOM Accesspoi nts

-Verhalten der I DS beimUrschalten zwi schen Haupt- und
Backupver bi ndung korri giert

- Frei gabe der | SDN Kanéal e bei dynam c VPN Auf bauten und
Uberschreiten der max. zul dssigen VPN Ver bi ndungen korrigiert

-Mailtext fur Login Sperre (I1DS) korrigiert

- Auswertung von | P-Router connection table und | P Masquer adi ng
tabl e korrigiert

-Timeout fur TFTP Ver bi ndungen er hodht

-WLAN Stationstabelle neu strukturiert

-Setzen der VPN seitigen | P Adresse korrigiert, wenn sowohl
Intranet- als auch Internet IP konfiguriert sind -> |CVW Polling
funktioniert auch bei gleichzeitigeml|PSec over WLAN und WAN
seitigen VPN

-Verhal ten bei m Versand von SNWP Traps korrigiert



-Set zen der Zeit Uber NTP wird bei der Angabe der Verbi ndungszeit
korrekt behandelt

- TCP- Pakete mit gesetzten ECN Fl ags werden akzeptiert

-Sortierung porthbezogener Filter korrigiert

-Regel n fir aggessive Mdde | PSec Verbi ndungen werden bei m Auf bau
der zugrunde |iegenden Verbi ndung korrekt angepasst

-d eichzeitig zu einer | P aufgebaute Verbi ndungen tUber densel ben
Port (z.B. Aufruf einer Wbseite mit nehr Elenmenten als die IDS
Schwel I e fiahrt nicht nmehr zur Erkennung ei nes Portscans)

-Firewal | Regel n kénnen wi eder (ber Tel net und WEBconfi g geset zt
wer den

-Timeouts nach TCP-RST und -FIN erhoéht. Verhindert Zuschl agen ei nes

Deny all Filters nach ei nem TCP Ver bi ndungsabbr uch.

Fi r mvar e- Aender ungen von 2.72 -> 2.80

neue Features

- Stateful-Inspection: Nur selbstinitiierter Datentransfer ist zul assig
Al l e "unverl angten"” Datenpakete, die nicht zu ei ner bekannten Session
werden verworfen. Alle Ports, die eine Verbindung bendti gt werden dynam sch
gedffnet (z.B. fur FTP, Netneeting oder H. 323)
- Abwehr von Deni al - of - Servi ce-Angriffen (z.B. Fragmentierungs-"Fehler",
SYN- Fl oodi ngs)
- Intrusion Detection zur Erkennung von Portscans; "Verstecken" des Gerites
durch PI NG Bl ocker und Stealth-Mde
- I P QS: "Vorziehen" von von Dat enpaketen, die anhand ei ner Firewall-Rege
identifiziert wuirden (z.B. garantierte M ndestbandbreite fir Vol P-Traffic
oder anderen Di enste/ Appli kati onen)
- IP-Traffic Limting: Begrenzung von Bandbreiten (z.B. FTP-Speed pro User
begrenzt, alle FTP-User zusanmen nicht nmehr als 1 Miit/s)
- EMai |l -Benachrichtigung frei einstellbar z.B. bei Angriffen,
Ei nbruchsver suchen
oder Uberschreitung von Transfervol un na
- VPN | KE Aggressive Mdde Unterstitzung. In VPN-Installationen sind die LANCOM
VPN
Gat eways durch die Unterstitzung des | KE Aggressive Mddes nun auch
i nt er oper abel
an bzw. gegen 3rd Party VPN Gateways nit dynam schen | P- Adressen
- Neues WEBconfig: WEBconfi g kann neben der "Expertenkonfiguration' und den
"Instal |l ati ons-Assi stenten"” nun auch die aus LANconfig fir Wndows bekannten
konf ortabl en Konfi gurationsdi al oge anzei gen
- H 323 Masqueradi ng: Unterstitzung von Vol P TK- Anl agen oder Net neeti ng
- NTP-Server koénnen jetzt konfortabel per URL angesprochen werden, incl
Drop-Down-Liste mit frei benutzbaren Ti ne-Servern
- Sichere Funk-LANs durch Unterstitzung von 802. 1x zum dynani schen Austausch
der
VEEP- Schl Usse

Kor r ekt ur en/ Anpassungen:

- bei m Abbau von VPN werden Queues gel eert

- MBS Anpassung korrigiert

- NetBI OS Berechtigung korrigiert

- DSL Backup Verhalten korrigiert

- SNTP Trace erganzt

- Uberwachung des Ver bi ndungsabbaus optimert

- Next Hop Gateway bei |PSec over WLAN (WLAN auf LAN Interface) wrd
jetzt korrekt bestinmt

- Anderungen des NTP Request Intervalls Uber LANconfig werden auch
ohne Neustart des Ceréates aktiviert

- NTP Pakete des LANCOM NTP Clients werden nicht nehr nmaskiert

- Erkennung ei nes Abbruches des Konfi gurati onsupl oads korrigiert
(unvol | st andi ge Konfiguration wird nicht nehr aktiviert)

- Behandl ung von ? in DNS forwarding |ist korrigiert

- Urbenennung WAN Et hernet Interfaces DSL10 -> DSL



- default Zeitzone auf +01 geadndert
- Firewal | default Objekte um PPTP und | PSec ergéanzt
- Behandl ung des | PSec Verbi ndungszust andes korri gi ert
- VEBconfi g (neue Konfigurationsansicht) aktualisiert
- in | CVWP Ricknel dugen des LANCOMs wird der | P Header des ei ngebetteten Paketes
ni cht nehr
ver andert
- wi ederholte Suche nach NetBIOS Stationen i ml| okal en Netz
- Spoofing von NetBlI OS WAt chdog Paketen korrigiert
- ADSL Multi Mode Erkennung erweitert. Timeout erhdht, um Gegenstellen nmit |&
ngerer
Synchroni sati onsphase korrekt erkennen zu kdénnen.
- | PSec Maski erung akzeptiert jetzt Verbindungen ohne Angabe von Lifetines
- | PSec Maski erung akzeptiert jetzt auch Lifetimes ohne Langenangaben
- MAC Adress Filterauswertung fur Pakete aus dem WAN korri giert
- Accounti ngausgaben bei VPN Ver bi ndungen Uber das LAN Interface korrigiert
- Absender | P Adresse von GRE Paket en auf unmaskierten Verbi ndungen korri gi ert
- Tabellen in I P Router Statistik werden mt dem Befehl delete-val ues w eder
korr ekt
gel 6scht
- Anderungen der Y-Verbindungseinstel |l ung werden wi eder ohne Booten lber nommen
- G oR/Kleinschreibung wird bei Eintragen der DNS Filterliste nicht mehr
ausgewert et

Fi r mvar e- Aender ungen von 2.70 -> 2.72

- VPN Opti m erungen bei konpl exen Netzstrukturen

- Net Bl OS Nanensi nf or nati onen werden jetzt gesichert uebertragen

- Net BI OS Nanen von maski erten Gegenstellen werden nicht propagiert

- LANCOM Busi ness 6011/ 6021 Ti neslot 16 bei G 703 Verbi ndungen funktioniert
wi eder

Fi r mnvar e- Aender ungen von 2.62 -> 2.70

neue Feat ures:

- Erste LANCOM Systens Firmnvare. Vol | abwart skonpati bel zu ELSA- Al tgeraten
- HTTPS-Unterstitzung fir gesicherte WEBconfi g- Konfiguration

- BusinessOnline-Unterstitzung i mlnternet-Wzard

- IP Quality-OF-Service: Unterstitzung von TGS "Low Del ay" und DiffServ "

Expedited
Forwar di ng". Entsprechende Pakete werden bevorzugt weitergeleitet, und
ggfs. auch

entsprechend i n VPNs gekennzei chnet
- NTP-Client/-Server: Bezug der aktuellen Unhrzeit von einem Ti meserver

nmoegl i ch
- Backup Verbi ndungen ueber separate Backup Liste (z.B. Internetprovider
mt

unt er schi edl i chen
Zugangsdat en fuer DSL und | SDN)
- Erweiterte Verbi ndungsueberwachung, Polling Liste zur Angabe von
errei chbaren IP
Adr essen
- Berechtigungen von Telnet, TFTP, http, https und snnp koennen i ndi vi duel
ei ngestel It werden
- VPN dient (IPSec over PPTP) vorbereitetet, Unterstuetzung von |P Pooling
- | PSec- Pass- Through / | PSec- Masquer adi ng
- ueber die |IP Paraneterliste koennen nun auch Adressen fuer PPP
Ver bi ndungen
festgel egt werden

Kor r ekt ur en/ Anpassungen:

- Anpassungen Unstel | ung auf LANCOM Syst ens

- Anpassungen der W zards von VEBconfi g

- Verhalten bei VPN Verbindungen Uber das LAN Interface korrigiert

- MAC Adress Filter funktionieren auf virtuellen Interfaces (VPN
Ver bi ndungen)

- Einstel lungsnmbglichkeit zum Il gnorieren von Filterregeln bzgl. VPN



Pol i ci es
- unterschiedliche Einstellungen der Antshol ungsnumrer der |SDN Interfaces
(Busi ness
4100) werden bei Buendl ungen korrekt ausgewert et
- Optimerungen imVPN Unfeld

Fi r mnvar e- Aender ungen von 2.50 -> 2.62

Probl em i m Qut band gel 6st

0s_pani ¢ bei udp portscan gefi xt

all e udp ports sind geschl ossen bei portscans

Hal tezeit 9999 wird fir VPN Verbindungen ignoriert

layer 2 und layer 3 koénnen nun die richtige Anzahl der

Ver bi ndungen handhaben

SNVP M B: Konmandos werden al s Strings gehandhabt

os_panic in der Kanal-Statistik behoben

DHCP requests fiur feste Addressen gefi xt

TCP- Opti onen bei Masqueradi ng bertcksichtigen (betrifft

FTP und PPTP)

Léschen von Fehlern in der Kanal statistik aus dem
LANnonNi t or

os_pani ¢ bei PPTP/VPN-Client Verbi ndung beseiti gt

0s_pani cs bei m Abbau von "PPTP (ber VPN' Verbdi nungen
beseitigt

Backupver zégerung wi rd nach dem Rickfal |l aus dem Backup

wi eder berlcksichti gt

Migl i cher Queue Bl ock Verlust bei passivem di sconnect behoben
(ADSL)

Fehl er nel dungen kdnnen i m Lannonitor wi eder gel 6scht werden
Physi kal i sche Ver bi ndungen werden nun nach demvirtuellen
Kanal (PPTP/VPN) getrennt

Geschwi ndi gkeit des PPTP Ver bi ndungs- Abbaus ver bessert

DNS Dondnen-Witerleitung funktioniert mt (getrennten) VPN
und PPTP Ver bi ndungen

ei ni ge Webconfi g Texte geéandert

CHAP Reaut hentifi zi erung benutzt die Userdaten der
angesprochenen Gegenstelle und nicht die des Default-Users
CHAP Reaut hentifizierung wird nur verwendet wenn die erste
Aut hentifizierung nit CHAP erfol gt ist

PPTP funktioniert imLAN

bei ei nem Reboot werden alle PPTP und VPN Ver bi ndungen auf
dem LAN geschl ossen

CRC10 Ber echnung und Uber prifung auf OAM Zel | en

VPN verwendet jetzt beide (Internet und Intranet) Addressen
korreckt

Kei n Datenverl ust nehr bei m debuggi ng via Tel net

DNS Forwar der funktioniert nun korreckt auf nicht nmaskierten
Ver bi ndungen

Texte fiur den RAS Wzard i m WEBconfi g korrigiert

/ Set up/ ab- nrodul e kann jetzt auch i m WEBconfig konfiguriert
wer den

ADM N User kann den Router nicht nehr (nmiss)brauchen

ADM N User wird abgew esen, wenn di e WAN Konfi guration auf
"nicht erlaubt" steht

WAN- | P Adresse kann jetzt auch aus dem LAN errei cht werden
PPTP- Server funktioniert jetzt auch mt entfernten NAT

Ver bi ndungen

Bl i nk Codes "Unsichere Konfiguration" und "CGebihren Limt"
Uber | appen ni cht nehr

I nterface Auswahl i m WEBconfig fir spanisch, franzdsisch,
portugi sisch und italienisch korrigiert

Probl enme mit PPP-Verbi ndungen i m Webconfig W zard gel ost
LC6000- I nternetw zard: Wrd der SO-Bus als Interface gewdhlt,
so erscheint nun auch die Provi edrauswahl anstelle des
generi schen "I NTERNET" Providers
I'mVPN-Stichleitungsbetrieb i st das LANCOM durch den Tunne
auf seiner "internen" Adresse erreichbar



2. Bener kungen
Installieren Sie als erstes die aktuell en LANTool s.

Anschl i essend starten Sie LANconfig und | aden ueber den
Button "Fi rmnar e- Upl oad" die Firmmvare in das Ceraet.



