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1. Einleitung

Alle Mitglieder der LANCOM Betriebssystem-Familie — LCOS, LCOS SX, LCOS LX und LCOS FX — sind die vertrauens-
wurdige Grundlage fur das gesamte LANCOM Produktportfolio. Im Rahmen der von den Produkten vorgegebenen
Hardware ist die jeweils aktuelle Firmware-Version fir alle LANCOM Produkte verflighbar und wird von LANCOM

Systems kostenlos zum Download angeboten.

Dieses Dokument beschreibt die Neuerungen der LCOS Software Release 10.50 RC1 sowie die Anderungen und

Verbesserungen zur Vorversion.

Beachten Sie vor der Durchfiihrung des Firmware-Update unbedingt die Hinweise im Kapitel 3 ,Allge-

meine Hinweise” dieses Dokumentes.

Aktuelle Support-Hinweise und sowie Informationen iiber bekannte Einschrankungen zur aktuellen LCOS-
Version finden Sie im Support-Bereich unserer Webseite
https://www.lancom-systems.de/service-support/soforthilfe/aktuelle-support-hinweise/

2. Geridtespezifische Kompatibilitdt zu LCOS 10.50

Grundsatzlich werden alle LANCOM Produkte Uber die gesamte Lebenszeit regelmafSig mit Major Releases bedient,
welche neue Features und Bugfixes beinhalten.

Auch fur Gerate, die keine aktuelle LCOS-Version unterstiitzen, werden in regelmafSigen Abstanden LCOS Release
Updates inklusive Bugfixes und allgemeinen Verbesserungen bereitgestellt. Eine Ubersicht Gber die aktuell
unterstltze LCOS-Version fir Ihr Gerat finden Sie unter

https://www.lancom-systems.de/produkte/firmware/lifecycle-management/produkttabellen/

3. Hinweise zu LCOS 10.50

Informationen zu Werkseinstellungen

Gerate, die mit LCOS 10.00 oder grofer ausgeliefert werden, kontaktieren automatisch die LANCOM Management
Cloud (LMC). Diese Funktionalitat ermoglicht eine Zero-Touch-Inbetriebnahme von neuen Geraten. Falls die LMC
nicht verwendet werden soll, kann diese Funktionalitat Gber den Grundeinstellungs-Wizard bei der Erstinstallation
oder im LANconfig jederzeit unter Management > LMC deaktiviert werden. Eine spatere Verwendung der LMC ist

jederzeit wieder manuell aktivierbar.
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1. Feature-Ubersicht LCOS 10.50
1.1 Feature-Highlights 10.50

Performance-Upgrade fiir den LANCOM ISG-8000

In grofSen SD-WAN- oder Standortvernetzungsszenarien mit einer Vielzahl an IPSec-VPN-Kanalen und hohem Da-
tenaufkommen ist der Einsatz des Central Site VPN-Gateways LANCOM ISG-8000 nun noch effizienter. Durch die
intelligente Verteilung der Datenlast auf mehrere Kerne (Multicore) wird die Gesamtperformance der VPN-Verbin-
dungen auf 10 GBit/s erhdht. So kénnen bei der Nutzung vieler VPN-Kanale deutlich mehr Daten in kirzerer Zeit

ausgetauscht werden.

Schnelles Failover fiir hdchste Betriebssicherheit

In Infrastrukturen mit Anforderungen an hochste Betriebssicherheit sind schnelle Failover-Zeiten essenziell wichtig.
Bei Einsatz von Dynamic Path Selection (DPS) oder BGP gelingt das Umschalten von einer IPSec-VPN-Verbindung zur
anderen nun in weniger als einer Sekunde. Somit fuhrt in einem Active-Active-Betrieb der Ausfall einer Verbindung
zu keiner merklichen Downtime, beispielsweise bei geschaftskritischen Prozessen wie Zahlungsvorgangen mit EC-
Cash-Terminals.
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1.2 Weitere Features LCOS 10.50

Erweiterung der IPv6-Funktionalitit
Profitieren Sie jetzt von noch mehr Zukunftsfahigkeit Ihrer IPv6-Standortvernetzung: Ab LCOS 10.50 RC1 werden

Funktionen wie 464XLAT bei IPv6-only im Mobilfunk, NAT bei IPv6 (NPTv6), Load Balancing mit IPv6 sowie IPv6-
Polling unterstutzt.

Plattformerweiterung fiir den LANCOM vRouter
Fir einen noch flexibleren Einsatz unterstitzt der LANCOM vRouter neben den Hypervisor-Plattformen Hyper-V, ESXi

und Azure jetzt auch KVM (Kernel-based Virtual Machine).

Weitere Features finden Sie in den Abschnitten zu den einzelnen Builds im Kapitel 2 ,, Historie LCOS 10.50".
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2. Historie LCOS 10.50

LCOS-Anderungen 10.50.0091 RC1

Neue Features
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Performance-Optimierung durch Multicore-Unterstutzung fir LANCOM ISG-8000 bei IPsec-VPN

Unterstltzung von Bidirectional Forwarding Detection (BFD) bei BGP

(Sub-Second-)Session-Switchover fir Dynamic Path Selection (DPS)

DPS: ICMP-Messintervalle unterstitzen nun Intervalle mit einer Zeitauflosung in Millisekunden

DPS: Neben ICMP wird auch HTTP(S) als Messmethode unterstitzt

Unterstlitzung der CLAT-Seite von 464XLAT flr IPv6-only im Mobilfunk

Unterstiitzung von NPTv6 (Prafix-NAT) bei IPv6

Der Loadbalancer unterstitzt nun IPv6.

Unterstitzung von IPv6-Leitungs-Polling

In der IPv6-Firewall konnen MAC-Adressen als Stationsobjekt (Quelle) konfiguriert werden.

In der IPv6-Firewall kann ein delegiertes Provider-Prafix als Stationsobjekt konfiguriert werden um ein dynamisches
Prafix in einer Router-Kaskade freizugeben.

In Anwendungen, in denen DNS-Namen konfiguriert werden kénnen, kann die bevorzugte Adressfamilie (IPv4
oder IPv6) angegeben werden.

Dynamic Path Selection (DPS) unterstutzt nun IPv6.

Unterstutzung flr Curve448 im SSH

Der Public Spot unterstitzt nun IPv6.

Public Spot: Das MAC-Adressformat ist nun konfigurierbar.

Unterstitzung fir RADIUS-Attribute nach RFC 5580

Der DHCP-Client zeigt nun die Lease-Time im Status-MenU an.

Die Rx / Tx Bandbreitenbegrenzung wird nun auch bei bei 802.1x-RADIUS-Authentifzierung ausgewertet.

Die Layer-7-Anwendungserkennung und DNS-Namen in der Firewall sind nun in einer gemeinsamen Tabelle zu
konfigurieren.

Support von Session-Cookie und Anti-CSRF-Token in der WEBconfig.

Klartextpassworter des Hauptgeratepasswords sind nach einem Geratereset deaktiviert.

Die IKEv2-Lifetimes sind nach einem Geratereset an die aktuellen BSI-Empfehlungen angepasst.

SHA-1 ist nach einem Geratereset nicht mehr im IKEv2-Default-Proposal enthalten.

Das delegierte IPv6-Provider Prafix kann Uber IKEv2-Routing an die VPN-Gegenstelle Ubermittelt werden.

Die Unterstutzung fir H.323 in der IPv4-Firewall entfallt.

Der vRouter unterstitzt nun KVM als Hypervisor-Plattform.
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Korrekturen / Anpassungen

VolP

>

Sendete ein VolIP-Client bei einem ausgehenden Anruf den Parameter ,rtcp-rsize’ mit, erkannte der LANCOM
Router diesen Parameter als ,Invalid” und lehnte das ,Invite’ mit der Meldung ,406 SDP - not acceptable” ab. In
der Folge kam der ausgehende Ruf nicht zustande.

Bei einem eingehenden ISDN-Anruf konnte es vorkommen, dass der externe Anrufer den Angerufenen nicht
horen konnte (einseitige Sprachiibertragung), da das ,Media Attribute (a): nortpproxy:yes’ die Ubermittlung von
RTP-Daten verhinderte.

Bei Verwendung des SIP-ALG konnte es vorkommen, dass der Port fiir die RTP-Kommunikation ungultig wurde
und ein eingehendes RTP-Paket mit der Meldung ,ICMP Destination unreachable (Port unreachable)” abgelehnt
wurde. Dies flhrte bei einem ausgehenden Telefonat zu einer einseitigen Sprachlbertragung seitens des
angerufenen Teilnehmers.

Der Voice Call Manager unterstitzt mehrere Streams mit verschiedenen Codecs. Diese mussen aber wahrend des
Rufaufbaus initialisiert werden.

Wurde ein Anruf initial mit einem Stream aufgebaut (z.B. G.711) und im Re-INVITE ein zweiter Stream hinzugefligt
(z.B. T.38), konnte der Voice Call Manager den zweiten Stream nicht verarbeiten. Dadurch wurden Daten-Pakete

des zweiten Streams nicht weiter Ubertragen.
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3. Allgemeine Hinweise

Haftungsausschluss
Die LANCOM Systems GmbH Ubernimmt keine Gewahr und Haftung flr nicht von der LANCOM Systems GmbH
entwickelte, hergestellte oder unter dem Namen der LANCOM Systems GmbH vertriebene Software, insbesondere

nicht fur Shareware und sonstige Fremdsoftware.

Sichern der aktuellen Konfiguration

Bitte sichern Sie vor dem Update lhrer LANCOM-Gerate auf eine neue LCOS-Version unbedingt lhre
Konfigurationsdateien!

Wegen umfangreicher Feature-Erweiterungen ist ohne eine Sicherung der Konfigurationsdaten eine Riickkehr auf
die alte Firmware nicht mehr automatisch maglich.

Wenn Sie Gerate, die Sie Uber eine Router-Verbindung oder WLAN-Punkt-zu-Punkt-Verbindung erreichen kénnen,
aktualisieren mochten, bedenken Sie bitte, dass Sie zuerst das entfernte LANCOM Gerat und anschliefsend das lokale
LANCOM Gerat aktualisieren. Eine Anleitung zur Firmware-Aktualisierung erhalten Sie im LCOS-Referenzhandbuch.
Wir empfehlen zudem, dass produktive Systeme vor dem Einsatz in der Kundenumgebung erst einem
internen Test unterzogen werden, da trotz intensivster interner und externer Qualitatssicherungsmafnahmen
ggf. nicht alle Risiken durch LANCOM Systems ausgeschlossen werden konnen.

Verwendung einer Minimalfirmware zur VergroRerung des Speicherplatzes

Durch zahlreiche neue Funktionen in der LCOS-Firmware ist es bei alteren LANCOM Geraten unter Umstanden nicht
mehr maoglich, zwei vollwertige Firmware-Versionen gleichzeitig zu speichern. Um mehr Platz im Speicher zu schaf-
fen, muss dann statt einer vollwertigen Firmware zunachst eine eingeschrankte, kleinere Firmware eingerichtet wer-
den. Hierdurch steht flr die andere Firmware im Gerat erheblich mehr Speicher zur Verfligung.

Diese Einrichtung ist nur einmalig erforderlich und wird mit einer , Minimalfirmware” durchgefiihrt.

Nach dem Einspielen der Minimalfirmware steht die Firmsafe-Funktion des LANCOM nur noch in eingeschranktem
Umfang zur Verfugung. Das Update auf eine neuere Firmware ist weiterhin problemlos moglich.

Das LANCOM Gerat arbeitet nach einem fehlgeschlagenen Update jedoch mit einer Minimalfirmware, die lhnen
ausschlieslich den lokalen Zugriff auf das Gerat erlaubt. Alle erweiterten Funktionalitaten, insbesondere die Remote
Administration, sind nicht verfigbar, solange die Minimalfirmware aktiv ist.
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