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1. Einleitung

Alle Mitglieder der LANCOM Betriebssystem-Familie - LCOS, LCOS SX, LCOS LX
und LCOS FX - sind die vertrauenswiurdige Grundlage fiir das gesamte LANCOM
Produktportfolio. Im Rahmen der von den Produkten vorgegebenen Hardware ist die
jeweils aktuelle Firmware-Version fur alle LANCOM Produkte verfligbar und wird von

LANCOM Systems kostenlos zum Download angeboten.

Dieses Dokument beschreibt die Neuerungen der LCOS LX Software Release
5.36 SU1.

Beachten Sie vor der Durchfiihrung des Firmware-Update unbedingt die Hinweise

im Kapitel 7 , Allgemeine Hinweise"” dieses Dokumentes.

Aktuelle Support-Hinweise und sowie Informationen iliber bekannte
Einschrankungen zur aktuellen LCOS LX-Version finden Sie im Support-Bereich

unserer Webseite https://www.lancom-systems.de/service-support/soforthilfe/

aktuelle-support-hinweise/

2. Das Release-Tag in der Software-Bezeichnung

Release Candidate (RC)
Ein Release Candidate ist umfangreich von LANCOM getestet und enthalt neue
Betriebssystem-Features. Er dient als Praxistest und wird deshalb flr den Einsatz in

Produktivumgebungen nicht empfohlen.

Release-Version (Rel)
Das Release ist umfangreich gepriift und in der Praxis erfolgreich getestet. Es enthalt
neue Features und Verbesserungen bisheriger LANCOM Betriebssystem-Versionen.

Wird fur den Einsatz in Produktivumgebungen empfohlen.

Release Update (RU)
Dient zur nachtraglichen Weiterentwicklung einer initialen Release-Version und ent-

halt Detailverbesserungen, Bug Fixes und kleinere Features.

Security Update (SU)
Enthalt wichtige Security Fixes des jeweiligen LANCOM Betriebssystem-

Versionstandes und sichert lhnen fortlaufend einen sehr hohen Sicherheitsstandard.
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3. Geratespezifische Kompatibilitat zu LCOS LX

Grundsatzlich werden alle LANCOM Produkte lber die gesamte Lebenszeit regelma-
Big mit Major Releases bedient, welche neue Features und Bugfixes beinhalten.
Auch fir Gerate, die keine aktuelle LCOS LX-Version unterstiitzen, werden in regel-
maBigen Abstanden LCOS LX Release Updates inklusive Bugfixes und allgemei-

nen Verbesserungen bereitgestellt. Eine Ubersicht liber die aktuell unterstiitze
LCOS LX-Version fir |hr Gerat finden Sie unter

https://www.lancom-systems.de/produkte/lcos/lifecycle-management/

produkttabellen/

4. Hinweise zu LCOS LX

Informationen zu Werkseinstellungen

Gerate, die mit LCOS LX ausgeliefert werden, kontaktieren automatisch die LANCOM
Management Cloud (LMC). Diese Funktionalitdt erméglicht eine Zero-Touch-
Inbetriebnahme von neuen Geraten. Falls die LMC nicht verwendet werden soll, kann
diese Funktionalitat im LANconfig jederzeit unter Management > LMC' deaktiviert

werden. Eine spatere Verwendung der LMC ist jederzeit wieder manuell aktivierbar.
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5. Historie LCOS LX
LCOS LX-Anderungen 5.36.0103 SU1
Korrekturen / Anpassungen

-> Behebung von CVE-2022-24810, CVE-2022-24809, CVE-2022-24808,
CVE-2022-24807, CVE-2022-24806 und CVE-2022-24805.
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LCOS LX-Anderungen 5.36.0069 Rel

Korrekturen / Anpassungen

- Es wurde eine Schwachstelle in der zlib-Bibliothek behoben
(CVE-2018-25032).

- Es wurde eine Schwachstelle in der OpenSSL-Bibliothek behoben
(CVE-2022-0778).

-> Wenn sich ein Access Point mit einem LANCOM WLAN-Controller verbinden
wollte, der in einem entfernten Netzwerk betrieben wurde, konnte
die Verbindung sporadisch fehlschlagen, da der WLAN-Controller die
Verbindungsanfrage aufgrund eines dem LCOS unbekannten Parameters im
verwendeten DTLS-Protokoll verwarf.

- Wenn ein LANCOM WLAN-Controller bei einem verwalteten LANCOM LW-500
die Funktion ,Multicast-zu-Unicast’ aktivieren wollte, schlug dies fehl, weil der
LANCOM LW-500 nicht das richtige Multicast-Protokoll verwendete.

- Bei Verwendung der Fast Roaming-Funktion konnte es aufgrund eines
Speicherlecks sporadisch zu unvermittelten Neustarts der Access Points
kommen.

- Ein Access Point verfligt iber unterschiedliche MAC-Adressen flir die beiden
WLAN-Schnittstellen. In einem WLAN-Controller-Szenario meldeten die
Access Points beim Hinzufligen und Léschen von WLAN-Endgeraten jeweils
die MAC-Adresse einer anderen WLAN-Schnittstelle (WTP MAC) an den
WLAN-Controller, sodass diese nicht Ubereinstimmten. Dadurch kam es
auf dem WLAN-Controller und den Access Points zu einer Diskrepanz der
angemeldeten WLAN-Endgerate in der Stationstabelle.

- Bei einem Verbindungsversuch per LL2M mit Angabe der korrekten
Schnittstelle konnte es vorkommen, dass die Angabe der Schnittstelle
nicht erkannt wurde und stattdessen die fur LL2M verflugbaren Optionen
ausgegeben wurden. Der Verbindungsaufbau per LL2M schlug dadurch fehl.

- Wenn im LANCOM WLAN-Controller nur eine Anderung der Netzmaske im
IP-Parameter-Profil durchgefiihrt wurde, ibertrug der WLC diese Anderung
an den Access Point. Dieser hatte die Anderung aufgrund einer fehlenden
Vergleichsfunktion (Ist-Zustand/Soll-Zustand) nicht (bernommen und
verwendete weiterhin die alte Netzmaske.

- Es konnte sporadisch zu Paket-Verlusten innerhalb eines WLC-Tunnels

kommen.
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LCOS LX-Anderungen 5.36.0047 RC1

Neue Features

- Unterstlitzung des LL2M-Protokolls

- Unterstltzung fiir Proxy-ARP / ARP-Handling im WLAN

- Untagged-VLAN-/Access-Port-Konfiguration weiterer Ethernet-Ports an

Access Points

Korrekturen / Anpassungen

- RADIUS-Access-Requests im Rahmen einer MAC-Adress-Prifung werden nun
mit dem RADIUS-Service-Typ ,Framed’ sowie mit den Attributen NAS-Port und
NAS-Port-1d versehen.

- In einem WLAN-Controller-Szenario konnte es bei Nutzung eines Zeitrahmens
fur das verwendete WLAN-Profil nach Deaktivierung und anschlieBender
Aktivierung des WLAN-Profils durch den Zeitrahmen vorkommen, dass die
SSID nicht korrekt mit der Bridge verknipft war. Dadurch konnten WLAN-
Endgerate keine IP-Adresse per DHCP beziehen und nicht lber diesen Access
Point kommunizieren.

- Befinden sich ein WLAN-Controller und ein Access Point in unterschiedlichen
Netzwerken, versucht der Access Point den WLAN-Controller Uber den DNS-
Namen WLC-Address’ zu erreichen. War in der Konfiguration des Access
Points bereits ein DNS-Suffix hinterlegt und wurde das DNS-Suffix vom
WLAN-Controller ebenfalls verteilt, flhrte dies dazu, dass das DNS-Suffix
zweimal an WLC-Address’ angehangt wurde. Dadurch konnte der Access
Point die IP-Adresse des WLAN-Controllers nicht mehr auflésen und es war
keine Kommunikation mehr zwischen den Geraten moglich.

- Ein Access Point versucht einen WLAN-Controller tber den DNS-Namen
JWLC-Address’ zu erreichen, wenn sich dieser in einem anderen Netzwerk
befindet. Ein vom WLAN-Controller zugewiesenes DNS-Suffix wurde jedoch
nicht bootpersistent gespeichert und stand somit nach einem Neustart nicht
mehr zu Verflugung. Dies flihrte dazu, dass der Access Point den WLAN-
Controller nicht mehr erreichen konnte, wenn der DNS-Server lediglich ,WLC-
Address.DNS-Suffix’ aufloste.

- Auf der Kommandozeile kdnnen gefundene BLE-Beacons mit dem Befehl ,Is st/
Ibs/ble’ aufgelistet werden. Es konnte jedoch vorkommen, dass in dieser Liste
keine BLE-Beacons angezeigt wurden, obwohl welche in der Umgebung des

Access Points vorhanden waren.
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- In der WEBconfig wurden Verbesserungen bei der Funktion und Anzeige eines
BLE-Scans durchgefiihrt.

- Bei den LANCOM LCOS LX-Access Points konnte es aufgrund von
Speicherverlusten vorkommen, dass die Gerate ,einfroren’ und ihren Dienst
einstellten. Ein Neustart der Gerate behob das Verhalten bis zum n&chsten
Speicherverlust. Dieses Verhalten trat vermehrt bei den Geraten der LANCOM
LW-Serie auf (LW-500 & LW-600).
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6. Bekannte Einschrankungen

- Bei Verwendung beider LAN-Ports zur Durchleitung des Datenverkehrs
wird nur ungetaggter Datenverkehr oder Datenverkehr mit dem fiir den
Managementzugriff verwendeten VLAN-Tag durchgeleitet.

- Lokale Konfigurationsanderungen werden nicht in die LMC Ubertragen.

- Das Skripting des Gerates aus der LMC wird aktuell noch nicht unterstutzt,

jedoch die Verwendung von Add-Ins.

7. Allgemeine Hinweise

Haftungsausschluss

Die LANCOM Systems GmbH tUbernimmt keine Gewahr und Haftung fir nicht von
der LANCOM Systems GmbH entwickelte, hergestellte oder unter dem Namen der
LANCOM Systems GmbH vertriebene Software, insbesondere nicht fur Shareware

und sonstige Fremdsoftware.

Sichern der aktuellen Konfiguration

Bitte sichern Sie vor dem Update lhrer LANCOM Gerate auf eine neue
LCOS LX-Version unbedingt Ihre Konfigurationsdateien!

Wegen umfangreicher Feature-Erweiterungen ist ohne eine Sicherung der
Konfigurationsdaten eine Riickkehr auf eine altere Firmware nicht mehr automatisch

moglich.

Wir empfehlen zudem, dass produktive Systeme vor dem Einsatz in der
Kundenumgebung erst einem internen Test unterzogen werden, da trotz inten-
sivster interner und externer QualitatssicherungsmaBnahmen ggf. nicht alle Risiken

durch LANCOM Systems ausgeschlossen werden kdnnen.

LANCOM Systems GmbH LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten

Adenauerstr. 20/B2 Namen und Bezeichnungen kénnen Marken oder eingetragene
P Marken ihrer jeweiligen Eigentlimer sein. Dieses Dokument enthalt

52146 Wirselen I Deutschland zukunftsbezogene Aussagen zu Produkten und Produkteigen-
info@lancom.de schaften. LANCOM Systems behalt sich vor, diese jederzeit ohne
Angaben von Grinden zu andern. Keine Gewahr fir technische

Www.lancom-sstems.de Ungenauigkeiten und / oder Auslassungen. 09/22
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