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1. Einleitung

Die LANCOM Management Cloud (LMC) ist der neue Maf3stab flr innovatives, automatisiertes & zukunftsfahiges
Netzwerk-Management und -Monitoring. Software-defined Networking macht die LMC zu der Losung, die auch
komplexe Vernetzungsszenarien spielend einfach beherrschbar macht und somit erheblich Zeitaufwande und Kosten
reduziert.

Die LMC Public ist unter https://cloud.lancom.de erreichbar und wird in regelmafSigen Abstanden mit neuen Features
und Bugfixes versorgt.

Dieses Dokument beschreibt die Neuerungen der LMC Software Release 1.00.16.0.0.0sowie die Anderungen zur
vorherigen Release.

Die LANCOM Systems GmbH Ubernimmt keine Gewahr und Haftung flr nicht von der LANCOM Systems GmbH
entwickelte, hergestellte oder unter dem Namen der LANCOM Systems GmbH vertriebene Software, insbesondere

nicht fir Shareware und sonstige Fremdsoftware.
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2. Neue Features, Anderungen und Historie
LANCOM Management Cloud 1.00.16.0.0.0 > 1.00.16.0.0.0 / 18.07.2019

SD-WAN Application Routing - Die Abkiirzung fiir mehr Effizienz!

LANCOM A% My Company~ < Tmishmann (@@ *
= >

2 Management Cloud Projekt ProsekeAdministratar

Dashboard Netze
gt + Netes Netz erstellen Netz bearbeiten
Standorte STATUS = NAME =~ IP-BEREICH = VLAN = INTERNET = VPN = HOTSPOT = |:|
B eranm 10.6.0.0/24 6 v - - i |
Gerate ® Digital Signage 10.7.0.0116 7 - - - 0
o @ Intranet 10.10.0.0/16 10 v v - [l
Add-ins
® Management 10.0.0.0/16 untagged v = O
Projektvorgaben ® Printer 10.18.0.0/16 18 - - - ]
®Secure 192.168.0.0116 20 v - = ]
Verwaltung Video 10.128.0.0/24 128 - - - O }
@ visitor 10.172.0.0/24 172 v - v [
®\volP 10.17.0.0116 17 = v %
Ubersicht WLAN Switches Application Routing Add-ins Variablen
Anwendungen Routing targat Description
Hinzufigen... Lokaler Internetzugang -
Lokaler internetzugang
L ]
VPN Central-Site
Anwendung © Anwendungstyp — I Beschreibung
OFFICE365 DNS (Vorgabe) ernetzugang Local Interne Breakout Cloud Applications
Eigene Gegenstelle
AMAZON-CLOUD-DRIVE DNS (Vorgabe) s .ernetzugang Local Internet Breakout Cloud Applications
SALESFORCE DNS (Vorgabe) Lokaler Internetzugang Local Internet Breakout Cloud Applications
MICROSOFT-AZURE DNS (Vorgabe) VPN Central-Site Local Internet Breakout Cloud Applications
®  Lvechat n
©® infoBereich
I—'——eM < © 2014 - 2019 LANCOM Systems GmbH Guided Tour Project Data protection notice | Terms of use | Imprint ‘

Profitieren Sie von einem deutlichen Performance-Gewinn bei der Nutzung moderner Cloud-Anwendungen (z.B.
Office 365, SalesForce, etc.). SD-WAN Application Routing kann Cloud-basierte Anwendungen erkennen und leitet
diese ohne Umwege direkt ins Internet (Local Break-out). Dies bringt nicht nur mehr Speed in lhre Cloud-Anwen-
dung, sondern entlastet zudem die VPN-Strecke zur Zentrale sowie die WAN-Verbindung in der Zentrale.
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LANCOM Management Cloud 1.00.14.0.3.0 > 1.00.16.0.0.0 / 09.07.2019

Ankiindigung
In den nachsten Sprints werden die Authentifizierungs-APls vollstédndig den Vorgaben der RFC-7617 ent-
sprechen. Dies wird alle Benutzer betreffen, die unmittelbar mit APIs interagieren.

Zwei-Faktor-Authentifizierung

Zwei-Faktor-Authentifizierung aktivieren

Nutzen Sie den Google Authenticator (oder einen anderen Authenticator, welcher TOTP unterstitzt) auf Inrem Mobiltelefon
um ein zeitbasiertes Einmalpasswort fiir die Authentifzierung an der LMC zu generieren. Diese Funktionalitat bedarf keiner
Internetverbindung.

Installieren Sie bitte einen Authenticator und scannen Sie den QR-Code mit dieser App,um Zwei-Faktor-Authentifizierung zu
aktivieren.

Alternativ konnen Sie den Schliissel von Hand eingeben.

N667FLR2PQJYL5WBZ5G5BUOZBLCHY]JXV

Bestatigen Sie lhr Passwort

l "= |

Bestatigungscode fur den Schlussel

Abbrechen Aktivieren

Mit der Zwei-Faktor-Authentifizierung sichern Sie lhren Zugang zur LMC. Neben lhrem Passwort werden Sie nach
einem weiteren Faktor gefragt. Dieser Faktor ist ein zeitbasiertes Einmalpasswort nach RFC-6238 unter Benutzung

eines 160 Bit-SchlUssels.

Das Verfahren kann flr jeden Nutzer einzeln aktiviert werden. Scannen Sie den QR-Code mit einem Authenticator
(z.B. Google Authenticator) oder geben Sie den Schlissel manuell ein. Beim nachsten Login geben Sie wie gewohnt
lhren Benutzernamen sowie lhr Passwort ein. Anschliefend werden Sie gebeten, noch zusatzlich das derzeit gliltige

Einmalpasswort einzugeben.

Das Verfahren konnen Sie jederzeit wieder unter Eingabe Ihres Passworts und des aktuellen Codes deaktivieren. Soll-
ten Sie lhr Gerat verloren haben, kdnnen Sie wie gewohnt Ihr Passwort zurlicksetzen - im Zuge dessen wird auch die

Zwei-Faktor-Authentifizierung deaktiviert.
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In einem der nachsten Releases werden wir diese Funktionalitat noch erweitern: Sie kénnen dann angeben, dass
lhre Projekte eine Zwei-Faktor-Authentifizierung erfordern. Jeder User, der das Projekt betreten will, muss dann mit

dem Zwei-Faktor-Verfahren authentifizert sein.
Aktivieren Sie diese Funktion einfach Uber Ihr Benutzerprofil.

Weitere Verbesserungen
> Auf LMC-verwalteten Switches wird per Default der SNMPv2-Schreibzugriff deaktiviert.

Fehlerbehebungen
> Behebung diverser Probleme beim CSV-Export von Monitoring-Daten
> Optimierungen beim Hinzufligen und Ldschen mehrerer Netze am Standort
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LANCOM Management Cloud 1.00.13.0.1.0 > 1.00.14.0.3.0 / 06.05.2019

What's new-Dialog

Neuerungen in der LANCOM Management Cloud werden ab sofort Giber einen What's new-Dialog angezeigt. Er

wird einmalig bei jeder neuen Version angezeigt und informiert Sie Uber die wichtigsten Neuheiten. Selbstverstand-

lich kénnen Sie diesen Dialog jederzeit deaktivieren oder auch wieder aktivieren.

Verbesserungen

>
>
>
>

Unterstitzung des LANCOM LW-500

Optimierung des Organisations-Dashboards fir grof3e Projekte

Standorte haben nun eine Adresse und eine Kommentarfunktion.

WLAN Inter Station Traffic ist nun Uber die SD-WLAN-Konfiguration schaltbar.

Fehlerbehebungen

>

vV VvV VvV VvV VvV Vv

Wurden in der Gerateliste neue Filterkriterien angewendet, so blieb die vorherige Auswahl fir den Benutzer
erhalten.

Bei der Operation ,Alle auswahlen” wurden in der Gerateliste Gerate teilweise nicht ausgewahlt.

Unter Google Chrome kam es zu Problemen bei der Anzeige der Organisationsubersicht.

Beseitigung verschiedener Fehler in Verbindung mit der Ermittlung des Heartbeat-Zustandes von Geraten

In der Gerateliste kam es teilweise zu einem Fehler ,,HTTP 404 - Resource not found”.

Verhindern einer Fehlkonfiguration des DNS-Forwardings bei Einsatz mehrerer Central Site VPN Gateways

Die WLAN-Landereinstellung wird von der LMC nicht mehr fest auf Europa eingestellt.
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LANCOM Management Cloud 1.00.13.0.0.0 > 1.00.13.0.1.0 / 15.04.2019

Online- / Offline-Status fiir Gerate in der Standortiibersicht

Die Karte in der Standortlbersicht zeigt jetzt anteilig den Online- und Offline-Status der Gerate aller Standorte, statt

wie bisher den ganzen Standort als offline zu markieren, wenn nur ein Gerat offline ist.

Standortiibersicht
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Fehlerbehebungen

> Behebung eines Fehlers, welcher zum Ausbleiben von Log-Nachrichten, E-Mails usw. geflihrt hat

> Die Geschwindigkeitseinstellungen der Switchports, insbesondere der SFP/SFP+-Ports, werden von der LMC aus
der Detail-Konfiguration Gbernommen und nicht mehr fest auf ,,Auto” gesetzt.

> Der Download von QR-Codes flr die WLAN-SSID funktioniert wieder.

> Bei Verwendung des Firefox-Browsers konnen Gerate wieder vom Standort entfernt werden.

> Es wurden Darstellungsprobleme behoben, die in bestimmten Situationen dazu fihrten, dass in der Detail-
konfiguration und in der Switch-Ubersicht die ,Speichern”-Schaltflache nicht angezeigt wurde.

> Update-Vorgange von Vollkonfigurationen werden nun in der Ubersichtsseite der Gerateinformationen angezeigt.

Sonstiges
> Der Dialog zum Hinzufligen von Geraten zu Standorten wurde optimiert.
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LANCOM Management Cloud 1.00.12.2.0.0 > 1.00.13.0.0.0 / 25.03.2019

Benachrichtigungen

Das Benachrichtigungssystem verlisst den Beta-Status. Im Zuge dessen wurden folgende Anderungen

eingefiihrt:

>

Fir viele Benachrichtigungstypen ist zu einem Zeitpunkt nur eine Benachrichtigung offen. Eine neue Benach-
richtigung wird erst erstellt, wenn das vorherige Problem sich selbststandig gelost hat oder vom Administrator
geschlossen wurde.

Fir eine offene Benachrichtigung bekommen Sie eine Nachricht, wenn sich das System nachtraglich verschlech-
tert: wenn initial nur ein Gerat betroffen ist, zu einem spateren Zeitpunkt aber weitere hinzukommen, dann wer-
den Sie dartber hinformiert

Wie bisher werden einige Benachrichtigungen gruppiert: sollten zu einem Zeitpunkt mehrere Gerate ausfallen, so

wird dafur eine einzige Benachrichtigung erzeugt und Sie bekommen nur eine einzige Mail.

Die Bedienung und Visualisierung haben sich nicht geandert.

Verbesserungen

>
>
>

Die Sortierung der Spalten in der Geratetabelle wird nun gespeichert.

Der Claiming-Prozess fir die Aufnahme neuer Gerate in die LMC wurde stabilisiert.

Aus den Dialogen der CSV-Importe heraus besteht nun die Moglichkeit, in die Standort- bzw. Gerateubersicht
zuruckzuwechseln.

Der LANCOM IAP-4G+ wird nun in der LMC unterstutzt.

Fehlerbehebungen

>
>

Probleme bei der Zentrierung von Kartenausschnitten von Projekten und Standorten wurden behoben.

Nach dem Offnen eines Einladungslinks kann wieder in die Menupunkte der LMC navigiert werden.

Sonstiges

> Anderungen an der API des Lizenz-Service
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LANCOM Management Cloud 1.00.12.0.0.0 > 1.00.12.2.0.0 / 04.03.2019

Ankiindigung

Die Benachrichtigungsfunktion wird demnachst den Beta-Zustand verlassen. Damit werden samtliche zu

diesem Zeitpunkt offenen sowie bereits geschlossenen Benachrichtigungen geldscht.

Verbesserungen

> Anpassen der Lizenzhinweise fur CLA-Lizenzen

>
>

Die Geratetabelle unterstitzt jetzt das Filtern nach dem Geratestatus.

Die Standort-Geratetabelle unterstltzt jetzt Sortierung und Filterung nach diversen Spalten.

Fehlerbehebungen

>

>
>
>
>

Korrektur eines Verhaltens, welches Log-Nachrichten fir Status-Wechsel verhindert hat

Korrektur eines Fehlers, wodurch WLAN-Clients nicht mehr auf einem Floorplan angezeigt wurden

Korrektur der Durchsatzanzeige fur VPN-Standortverbindungen im Dashboard

Korrektur eines Fehlers bei der Wiederverwendung von Gerateverbindungen zur LMCin private Cloud-Installationen
Mails fur auslaufende Lizenzen werden jetzt an alle Projekt-Administratoren versendet.
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LANCOM Management Cloud 1.00.10.3.0.0 > 1.00.12.0.0.0 / 11.02.2019

Ankiindigung

Die Benachrichtigungsfunktion wird demnachst den Beta-Zustand verlassen. Damit werden samtliche zu

diesem Zeitpunkt offenen sowie bereits geschlossenen Benachrichtigungen geldscht.

Verbesserungen

>

vV VvV V VvV VvV Vv

Verbesserung der Accountauswahl und Accountlibersicht. Es werden jetzt die letzten flinf gedffneten Projekte
angezeigt.

Verbesserte Ladezeiten der LMC

Performance-Verbesserungen in diversen Dashboard-Widgets

Verbesserte Navigation in der VPN-Verbindungstabelle

Anzeigeverbesserungen flr Geratelogs UGber eine mobile Internetverbindung

Anzeigeverbesserungen fir Benachrichtigungen tber eine mobile Internetverbindung

Die Sortierung der Geratetabelle erfolgt nun Uber den gesamten Datenbestand.

Fehlerbehebungen

>
>

Wird der Internetzugang uber die VPN Central Site geroutet, werden korrekte DNS-Forwarding-Regeln angelegt.
Sind in einem Subnetz am Standort keine freien IP-Adressen mehr verfligbar, kénnen dennoch Access Points und
Switches zugeordnet werden.

Die Sortierung der Voice Call Routing-Tabelle in der Detail-Konfiguration wurde korrigiert.

> Wird beim Anlegen eines neuen Projektes die Passwort-Richtlinie ,zufdllig individuell” ausgewahlt, wird diese

Einstellung korrekt iGbernommen.

> Korrigierte Anzeige fur LANCOM 1906VA-4G (over POTS)

Verbesserungen und Fehlerbehebungen im Logging und der Anzeige des Firmware-Status im Zusammenhang mit
dem Auto-Updater

> Der Live-Chat funktioniert wieder vollumfanglich.

> Behebung von temporarem Verbindungsverlust der LCOS-Gerate und somit von Online / Offline-Fehlalarmen.

11

Daflr wird zwingend ein Firmware-Update auf LCOS 10.20 RU3 bendtigt.
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LANCOM Management Cloud 1.00.10.0.0.0 > 1.00.10.3.0.0 / 13.12.2018

Volistandiger Support des Auto Updaters

Fiir LCOS-Gerate mit aktiviertem Auto Updater wird nun in der Firmwarespalte der Geratetabelle ein Auto
Updater-Symbol angezeigt. Erhalten ein oder mehrere Gerate basierend auf ihren Auto Updater-Richtli-
nien ein neues Update, so erhalt der Benutzer eine zusammenfassende Benachrichtigung und optional
eine E-Mail zu diesem Vorgang. Wie gewohnt wird der Benutzer auch bei Gerdaten ohne aktivierten Auto
Updater visuell in der Geratetabelle auf eine neu bereitstehende Firmware hingewiesen, welche er dann

manuell installieren kann.

(2 aktualisieren see

KONFIGURATION = LIZENZ = FIRMWARE =

9 oxasasa0z
2 0K(17.08.2020)
8 oxa1082020
Q ox7082020

© Keine Lizenz

0 0aapa

0von & ausgewahit

p John Smith -

Projekt-Administrator

Benachrichtigungen 57

Automatische Firmware-Aktualisierung erfolgreich sese
Automatische Firmware-Aktualisierung auf 4 Geraten. vor 2 Tagen
Automatische Firmware-Aktualisierung fehlgeschlagen ses
Fehler bei der automatischen Firmware-Aktualisierung auf dem Gerat: D... vor 2 Tagen
Automatische Firmware-Aktualisierung erfolgreich vee
Automatische Firmware-Aktualisierung auf 3 Geraten: Device-006. Device-{ vor 2 Tagen

Alle Benachrichtigungen
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Weitere Verbesserungen
> Bei Offline-Benachrichtigungen fir Einzelgerate ist im E-Mail-Betreff nun der Geratename enthalten.
> Die Netziibersicht der Standorte bietet einen Uberblick (iber die zugewiesenen IP-Bereiche.

Fehlerbehebungen

> In den Projektvorgaben funktioniert die Auswahl , Geratespezifische Einstellungen” wieder.

> Auf verwalteten Gateways wird nun das korrekte Absender-Interface fir den LCOS Auto Updater gesetzt, wenn
dieser Uber die Projektvorgaben aktiviert wurde.

> Das Andern des Geratenamens Uber die Gerateiibersichtsseite funktioniert wieder korrekt.
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LANCOM Management Cloud 1.00.9.5.0.0 > 1.00.10.0.0.0 / 21.11.2018

Alarme, die beruhigen

Die LANCOM Management Cloud informiert Sie automatisch, wenn lhr System nicht einwandfrei
funktioniert. Die praktische Benachrichtigungszentrale in der LANCOM Management Cloud hilft lhnen,
jederzeit den Uberblick iiber wichtige Netzwerkereignisse zu behalten: Lassen Sie sich zum Beispiel bei
Gerateausfall einfach benachrichtigen und bekommen Sie mit, wenn ein Problem gel6st wurde. Dabei ist
individuell einstellbar, zu welchen Ereignissen, wann und wer benachrichtigt wird. Zusammengehorige
Ereignisse werden zudem konsolidiert angezeigt — ohne Spam-Gefahr.

Die Funktion befindet sich im Beta-Status. Weitere Funktionalitdten sind in Vorbereitung.

Musterfirma GmbH - p Max Mustermann ~
Prajekt - Projekt-Administratar
Dashboard: WLAN / LAN =~ Standort: - Benachrichtigungen 1570

Gerit offline
Gerdte-Anzahl Das Gerat AP-Erdgeschoss ist offline, vor 7 Tagen

Online Offline

Gerit offline
Das Gerat AP-Obergeschoss ist offline, var 7 Tagen

Gerit offline

Standortibersicht Top-Benut Gerat AP-Obergeschoss ist offline, var 7 Tagen
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+ Ichester pourg Vs Sandrasif
L ool 3 ) Gerdt offline
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London HNethedapds { Sercomm Alle Benachrichtigungen
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Belgum |, Frankfur RC Prague , DirkBoltesiPad  dcad:cadc236c 253 MByte | 100500 kByte | 1,55 MByte
4 x'\ ¥ )
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L e

" Vien
@
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Weitere Verbesserungen

> In der Switch-Geratelbersicht konnen die Einstellungen eines selektierten Ports einfach auf weitere Ports Uber-
tragen werden. Die gleichartige Konfiguration vieler Ports wird mit dieser Funktion bedeutend einfacher und
schneller.

> In den Switch-Portmasken der Netzdefinitionen kénnen nun alle Ports Uber eine Funktion gemeinsam selektiert
bzw. deselektiert werden.

> Der CSV Import von Standorten ermdglicht nun das Einlesen der Zscaler Zugangsdaten.

> Tabellen mit expliziter Reihenfolge wie z.B. die Aktionstabelle kdnnen nun in der Detailkonfiguration sortiert
werden.

> Im Security & Compliance Dashboard werden bei den Admin-Logins nun auch die Login-Namen in den Details
angezeigt.

> Inder Gerate-Info der Geratelibersicht wird nun die anteilige Laufzeit des Gerates in den letzten 7 Tagen angezeigt.

Fehlerbehebungen
> Der WLAN 5GHz Indoor-Only-Modus kann auf Access Points mit LCOS 10.20 wieder korrekt aktiviert werden.

> Standort-spezifische Einstellungen flr Zscaler und LCOS Auto Updater kdnnen wieder korrekt gesetzt werden.

LANCOM
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LANCOM Management Cloud 1.00.9.4.1.0 > 1.00.9.5.0.0 / 29.10.2018

Security & Compliance Dashboard

Das neue Security & Compliance Dashboard zeigt auf einen Blick, ob die im Netzwerk befindlichen Gerate

entsprechend den unternehmerischen Sicherheitsvorgaben konfiguriert sind. Zusatzlich gewahrt das

Dashboard ein Maximum an Planungssicherheit beziiglich der verbleibenden Gerategarantie und

Lizenzlaufzeiten. Intuitive, farblich gekennzeichnete Statusinformationen machen das Einhalten von

Security- und Compliance-Vorgaben in Cloud-verwalteten Infrastrukturen so einfach wie nie zuvor.

Dashboard Dashboard: Security ~ Standort: Alle ~

w Netze

Gerate-Lizenzen 0 24

Gerat-Konfiguration
Standorte Gerat-Konfiguratior

Gerateabersicht > <WTage  Abgelaufen Gerateabersicht >

Gerate

Verwaltung Gateway-Verbindungen

Admin-Logins letzte 10 Minute

tand

Weitere Verbesserungen
> Direkt per Link erreichbare Standorte in der Gerateliste

@

Gerét-Firmware

Geratedbersicht >

Gerét-Garantie

Gerateabersicht > <1sahe Abgelaufen

Gerate-Konnektivitat

Geratedbersicht >

Gerate-Dienste

2 1
2 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
o 1

P €@ @ @ € @ @ ¢ ¢

112von55

> Direkt per Link erreichbare Einzelgeratetbersicht in der Geratezuordnung eines Standortes

Fehlerbehebungen

> Istin der LMC SD-WAN nicht aktiviert, lassen sich neu angelegte Netze wieder korrekt Standorten zuordnen.

> Die Konvertierung einer VolP-Konfiguration flir Analog-Benutzer wurde beim Wechsel auf LCOS Version 10.20

korrigiert.
Der Geratename verwalteter Switches wird korrekt gesetzt.

Behebung verschiedener Anzeigefehler

LANCOM

Systems



17

I S|CHER.VERNETZT.

LANCOM Management Cloud 1.00.9.0.2.0 > 1.00.9.4.1.0 / 15.10.2018

Bullk-Import: Zeitersparnis im groRen Stil

In groBen Szenarien kann das Anlegen von Standorten, die Zuweisung von Netzen oder das Hinzufiigen
neuer Gerdte viel Miihe bedeuten. Bereiten Sie lhr Grof3szenario stattdessen einfach in einem Tabellen-
kalkulations-Tool vor und importieren die Informationen per CSV in die LANCOM Management Cloud.

AN

S

o @ G ( O,

Upload erung Validierungsergebrisse Import Ergebrisse

Gerateimport aus CSV
Hier kbnnen Sie Gerdte aus einer CSV-Datei importieren und ihrem Projeks hinzufugen. Legen Sie dazu eine CSv-Datei an, die dem Format der Beispieldatei entspricht

Nach dem Upload |uft der Importvorgang asynchron im Hintergrund ab. Sie kbnnen die LANCOM Management Cloud wahrenddessen wie gewohnt weiter verwenden.

Ausgewshlte Datei: Keine Auswahl

Datei Auswahlen

Encoding

UTF-8 v

Weitere neue Features

> Die SD-WLAN-Funktion der LMC unterstutzt nun Gber WPA3 abgesicherte Funknetze.

> Die LMC kann pro Projekt vorgeben, wie der LCOS Auto Updater betrieben werden soll, damit die Gerate automa-
tisch auf dem aktuellen LCOS-Stand gehalten werden.

> Die SD-WAN-Funktion der LMC unterstutzt die Auskopplung einzelner Netze Uber die sicheren Internet-Zugangs-
produkte der Firma Zscaler.

Verbesserungen
> Die unverschlusselten Managementprotokolle (SNMP1/2, Telnet, HTTP und TFTP) werden auf von der LMC verwal-
teten Geraten automatisch deaktiviert.

Fehlerbehebungen

> Werden bei deaktiviertem SD-WAN Netze angelegt, dann lassen sich diese wieder korrekt einem Standort zuord-
nen. Netze, die fehlerhaft angelegt wurden, konnen durch ein erneutes Speichern der Netzeinstellungen korrigiert
werden.

> Wenn ein VPN-Netzwerk entfernt wird, dann werden die zugehdrigen Gerate auf ,nicht aktuell” gesetzt.

> Die Anzeige der Selektion von Checkboxen in der Detailkonfiguration wurde korrigiert.

LANCOM
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LANCOM Management Cloud 1.00.6.1.1.0 > 1.00.9.0.2.0 / 17.09.2018

Suchen, Sortieren und Filtern in Listen

Sie verwalten Projekte mit sehr vielen Standorten? Oder verwalten als Managed Services Provider eine
hohe Anzahl an Projekten? Die neuen Funktionen zum seiteniibergreifenden Sortieren und Filtern in
Listen erleichtern es lhnen, komfortabel den gewiinschten Eintrag zu finden.

Diese praktische Funktion ist verfiigbar fiir Standort-, Benutzer- und Projektlisten.

Client-IP Client-MAC AP-Mame T

| | [30: |
182.168.2.242 30:07:4d:1:69:24 lc-e228 Ic-cloud
192.168.2.191 8:77:08:59:30:48 lc-e197 le-cloud

Qualitatsindikator fiir Mobilfunkverbindungen

Wie von Mobilfunk-Geraten bekannt, gibt es nun auch in der WAN-Verbindungs-Tabelle des Einzelgerate-
monitorings einen Qualitatsindikator fiir mobile WAN-Verbindungen. Sehen und beurteilen Sie auf einen
Blick alle wichtigen Details jeder Mobilfunkverbindung.

WAN-Verbindungen h d
Status « Gegenstelle Verbindungszeit Details Kanal Protokoll WAN-Adressen DNS-Server Provider-Gateway
INTERNET 9Tage, 23:22:085td. ' 1 GBit/s DSL-CH-1 Transparent  172.16.85.3/12 172.16.2.253 172162253
Verbunden EPLUS 01:03:48 Std LTE (4G) EXT DHCP 10.74.1.56/28 62.109.121.17 10.74.1.57
Heimnetz (MEDIONmobile) ARG

Band B20 800 MHz
il signal -63 dBm

1-2von 2 Eintragen

Weitere neue Features
> Bei aktivierten Add-Ins: Auf Central Site-Geraten kann ein Skriptanteil pro Filiale ausgefiihrt werden.

Verbesserungen
> In der Dienste-Tabelle erfolgt die Kategorisierung der auf dem Gerat erreichbaren Dienste nun nach Kritikalitat.

Die globale Zeitbereichsauswahl im Einzelgeratemonitoring ist nun immer sichtbar.

>

> Sinnvolles Nutzerfeedback beim Brute-Force-Schutz fur das Claiming

> Bei der Angabe der Location ID fir den Rollout kénnen die Unterstriche am Ende der ID weggelassen werden.
>

Diverse interne Verbesserungen

LANCOM
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Fehlerbehebungen

> Ein Fehler beider Sortierung nach ,Gegenstellen-IP” oder , Verbindungsdauer” in der ,, Weitere VPN-Verbindungen”-
Tabelle wurde behoben.

> Dem untagged Netz (Default VLAN) konnen nun (ber die Detail-Konfiguration zusatzliche Interface-Bindungen
zugeordnet werden.

> Diverse Fehlerbehebungen in der Ul

LANCOM
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LANCOM Management Cloud 1.00.5.2.0.0 > 1.00.6.1.1.0 / 08.08.2018

Neue Features

>

Die Passwort-Verwaltung der LMC kann wahlweise individuelle Passworter flir die verwalteten Gerate automatisch
vergeben.

Zur Verwendung in Verbindung mit den Add-Ins kdnnen Variablen mit einer vorgegebenen Auswahl angelegt
werden.

Zoom-Funktion per Maus fir die Historiengraphen in der Einzelgeratelbersicht.

In der Benutzertabelle kann nun nach E-Mail-Adressen gefiltert werden.

Verbesserungen

>

Fir WLAN-SSIDs kann nun die Roaming-Optimierung 802.11r in einem Kompatibilitatsmodus aktiviert werden,
der auch den Betrieb von nicht-802.11r-fahigen WLAN-Clients erlaubt.

Auf WLAN-Routern kann die LMC ein explizit konfiguriertes Absendernetz fir die Kommunikation mit dem
RADIUS-Server bei WPA Enterprise (802.1x) setzen.

Die Standort-ID wird zur automatischen Bestimmung des Standortes von der LMC fur entsprechend konfigurierte
Netze in den DHCP-Server libernommen.

Automatische Zeitvorgaben bei der Datumsauswahl fir die Historiengraphen in der Einzelgeratelbersicht.

Fehlerbehebungen

vV VvV VvV VvV vV vV VvV

Fehler im VPN-Dashboard bei deaktiviertem SD-WAN wurden behoben.

Ein Fehler in der Standortlbersicht im VPN-Dashboard bei Standorten ohne Position wurde behoben.

Die fehlende Anzeige des WAN-Durchsatzes bei 7100er- und 9100er-Geraten wurde behoben.

Eine fehlerhafte Anzeige im Graphen-Tooltip bei fehlenden Daten wurde behoben.

Das Bearbeiten von DHCP-Forwarding-Einstellungen in den Netzeigenschaften wurde korrigiert.

Die Darstellung der Seite zur Bearbeitung von Grundrissen wurde korrigiert.

Bricht bei aktivierter Add-Ins-Funktionalitat die Erstellung eines zugeordneten Add-Ins fur ein Gerat ab, wird die

komplette Konfiguration nicht Ubertragen.

LANCOM
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LANCOM Management Cloud 1.00.4.4.2.0 > 1.00.5.2.0.0 / 19.07.2018

Neue Features

>
>
>

In den Historiengraphen werden per Klick und Mouse-over Detailinformationen angezeigt.

Benutzerdefinierte Zeitbereichsauswahl fur Historiengraphen im Einzelgeratemonitoring

Der Rollout kann nun basierend auf den Standortinformationen, die das zu verwaltende Gerat an die LMC Ubergibt,
erfolgen (Zuweisung Gber DHCP Option und Rollout Wizard moglich ab LCOS 10.20).

Unterstitzung von WLAN Client Management (vorbereitend fir LCOS 10.20)

Unterstltzung neuer Geratetypen

Verbesserungen

>

>
>
>

Der Geratename kann direkt auf der Geratelbersichtsseite editiert werden.

Optimierung der Anfragen in der Standorttabelle mit Performance-Optimierung in Szenarien mit vielen Standorten
Das Clustern benachbarter Gerate in der Karte fiir die Standortubersicht wurde flr gréfSere Projekte optimiert.
Sind einem Uber die Software-defined-Funktion verwalteten VLAN bereits Schnittstellen in der Detailkonfiguration

zugeordnet, werden diese in die resultierende Schnittstellenzuordnung mit aufgenommen.

Fehlerbehebungen

vV VvV V VvV vV Vv

v

Die Zuordnung von Standortgruppen im Monitoring bei direkter Geratezuordnung wurde korrigiert.

In den Floorplans wurde die Darstellung der Anzahl der WLAN-Clients im 5 GHz-Band korrigiert.

Die Anzeige der Zuweisungszeit fur DHCP-Clients wurde korrigiert.

Die Inhalte der Top-User-Tabelle im WLAN-Dashboard wurden beim Standort-Wechsel korrigiert.

Die Konfiguration flr 28-Port-Switches wurde korrigiert.

Werden Cloud-ready-Gerate Uber ihre Seriennummer und PIN einem Projekt und Standort zugeordnet, wird ihnen
nun die korrekte Funktion zugeteilt.

Die Funktion der Checkbox in der Funktionszuweisung flir Gerate am Standort wurde korrigiert.

Das Weiterleitungsziel fir weitergeleitete DNS-Suffixes wird nun auf der Filialseite auf die zugehdrige IP-Adresse
des zentralseitigen Gerates gesetzt.

VPN-Tunnel werden auf der Filialseite auch dann korrekt angelegt, wenn der vorgegebene IP-Adressbereich des
zugehorigen Netzes komplett in einer manuell angelegten zusatzlichen Route enthalten ist.

Die per Software-defined-Funktion automatisch erzeugten Konfigurationsparameter kdnnen wieder von einem
Projektbeobachter eingeblendet werden.

Bei aktivierter Add-In-Funktionalitat

- sind die zugehorigen Variablen der Add-Ins nun auf Netz- und Gerateebene sortierbar.

- ist der Skript-Editor fir Projektmitglieder wieder schreibgeschutzt erreichbar.

Diverse Korrekturen und Optimierungen

LANCOM
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LANCOM Management Cloud 1.00.4.1.1.0 > 1.00.4.4.2.0 /08.06.2018

Neue Features

>

Die Projektansicht kann auf den benétigten Anwendungszweck SD-WAN, SD-LAN oder SD-WLAN fokussiert
werden. Alle nicht bendtigten Elemente werden dazu deaktiviert.

Verbesserungen

>

v

vV VvV VvV Vv

Auf der Karte im VPN-Dashboard kann durch einen Klick auf einen Standort direkt der Geratestatus des Gateways
eingesehen werden.

In der Telefonie-Dienste-Tabelle wird ein kombinierter Status aus Registrierungs- und Leitungs-Status angezeigt.
Funktionen mit kontextbezogenen Hilfetexten werden nun durch ein blaues “i” gekennzeichnet. Der Hilfetext wird
durch Anklicken angezeigt.

Gerateunterstutzung fur den LANCOM 1640E

Im Dialog zur Verwaltung der Netzeinstellungen kann der Tab gewechselt werden, auch wenn nicht alle erforder-
lichen Angaben gesetzt wurden.

Uberarbeitung der Lizenzpool- und Lizenzschliissel-Ansicht

Netze (VLANs), die keine SSID enthalten werden auf Access Points explizit nur den LAN-Interfaces zugewiesen.
Der Standard-Standort eines Projektes beinhaltet auch das Standard-Netz.

Beim Hinzufligen eines Gerates kann optional ein Standort ausgewahlt werden

Fehlerbehebungen

>

Unter bestimmten Umstanden wurden Verbindungen in der WAN-Verbindungstabelle doppelt und mit unter-

schiedlichem Status angezeigt.

> Die Verlinkung von IPv6-Adressen in der WAN-Verbindungstabelle wurde korrigiert.

Ein sukzessives Andern und Speichern in der Detail-Konfiguration konnte zu Fehlern beim Speichern fiihren.

> Es wurde ein Problem behoben, welches dazu fuhrte, dass WLAN-Clients immer auch das IPv6-Prafix aus VLAN 1

22

gelernt haben (auch wenn sie diesem VLAN nicht angehdren sollten).

Wenn die einzige konfigurierte VDSL-Verbindung eines Routers abbricht, bleibt die WAN-Verbindungstabelle im
Einzelgeratemonitoring des Routers nun erhalten.

Ein Problem wurde behoben, bei welchem die VPN-Verbindungen im VPN-Dashboard sporadisch zwischen den
Status “grin” und “orange” wechselten.

Die Anzeigegeschwindigkeit der Projekt- und Device-Logs wurde drastisch erhoht.

LANCOM
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LANCOM Management Cloud 1.00.3.28.2.0 > 1.00.4.1.1.0 /15.05.2018

Verbesserungen

> Geraten kdnnen nun Follow-Up-Lizenzen zugeordnet werden. Diese werden im Anschluss an die aktuell laufende
Lizenz verwendet.

> Die An- und Abmeldung zum LMC Newsflash kann nun Gber das Nutzer-Profil vorgenommen werden.

> Die Zeitbereichsauswahl (Stunde / Tag / Woche) im Einzelgerdtemonitoring gilt nun fir alle Widgets auf dieser
Seite.

> Um in Karten zu zoomen muss nun zusatzlich die STRG-Taste gedrlickt werden, damit ein Zoomen beim Scrollen
durch die Seite vermieden wird.

Fehlerbehebungen

> Die angezeigte Anzahl der Gerate eines Standortes wurde korrigiert.

> Wenn dem Netz mit dem Default VLAN 1 keine SSID zugewiesen wurde, konnte es durch eine falsche VLAN-
Konfiguration zu Problemen mit der IPv6-Konnektivitat kommen.

> Eine Sperr-Route provozierte unnétige filialseitige Routing-Eintrage.

> Diverse interne Bugfixes und Verbesserungen

LANCOM
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LANCOM Management Cloud 1.00.3.23.1.0 > 1.00.3.28.2.0 /24.04.2018

Neue Features

>

Einrichten von redundanten Central Site VPN-Gateways

Weitere Verbesserungen

>

Uber die Gerateliste eines Standortes wird nun fiir jedes Gerat seine Funktion angezeigt, z. B. “Gateway”, “AP”
oder “Switch”.

Uber die Gerételiste eines Standortes kann nun fir jede Funktion eines Gerates bestimmt werden, welche Netze
dieses Standortes auf die Geratekonfiguration angewendet werden sollen.

Auf der Ubersichtsseite eines Gerates zeigt die Tabelle “WAN-Verbindungen” nun die ausgehandelte Geschwin-
digkeit der jeweiligen Verbindung an.

Auf der Ubersichtsseite eines Gerates sind Informationen zu Mobilfunkverbindungen verfligbar.

> Auf der Ubersichtsseite eines Gerates zeigt die Tabelle “Telefonie-Dienste” nun einen detaillierteren Leitungsstatus

an.

Die Auswahl einzelner Linien in den Graphen fir Einzelgerate ist direkt Giber die Legende moglich.

> In der Detailkonfiguration eines Gerates kdnnen vorhandene Zeilen dynamischer Tabellen als Vorlage fiir neue

Eintrage kopiert werden.

Fehlerbehebungen

>
>
>

In der Kartenansicht wurden bestimmte StraSentypen nicht angezeigt.

In der Kartenansicht wurde die Kartenposition nicht korrekt gespeichert.

Firmware-Updates konnen nun erst getriggert werden, sobald das vorangegangene Firmware-Update abgeschlos-
sen wurde.

Falsche Links zu den Videos in der Guided-Tour wurden korrigiert.

> Beim Setzen oder Entfernen des Hakens “Haupt-Gerate-Passworter global setzen” wird der Konfigurationsstatus

24

der Gerate nun auf “nicht aktuell” gesetzt, da sich die Anderung erst nach einem erneuten Schreiben der Konfi-
guration auswirkt.

Gerate-lcons auf dem Floorplan sind nun alle gleich grof.

Gerate-Logs sind nun von Projektadministratoren und Projektmitgliedern einsehbar. Projekt-Logs sind weiterhin
nur von Projektadministratoren einsehbar.

Der Geratefilter in der Gerateliste funktioniert nun wieder korrekt mit Firefox.

LANCOM
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LANCOM Management Cloud 1.00.3.19.3.0 > 1.00.3.23.1.0 /12.03.2018

Neue Features

> Alle WAN-Verbindungen auf einen Blick: In der neuen Tabelle kann anschaulich nachvollzogen werden, ob
eingerichtete WAN-Verbindungen wie gewlnscht arbeiten. Die Informationen sind unter “Projekt > Gerate >
individuelles Gerat > Ubersicht” abrufbar.

Weitere Verbesserungen

> Der Nutzer wird nun separat gewarnt, wenn er die Central Site fir ein Netz verandert, da dadurch massive
Anderungen an der VPN-Konfiguration entstehen.

> Projekt-Loschungen missen durch ein Passwort bestatigt werden. Auf3erdem erscheint eine Meldung, wenn noch
Gerate und / oder Lizenzen im Projekt hinterlegt sind.

> Der Durchsatz fur mehrere WAN-Verbindungen des gleichen Typs wird in Graphen separat aufgefhrt.

> Wesentliche interne Verbesserungen bei der Verarbeitung von Monitoring-Daten

Fehlerbehebungen

> Nach dem Hinzufligen von Lizenzschlisseln schlief3t sich nun der Dialog wieder und der Nutzer bekommt wieder
eine Bestatigung, dass der Vorgang erfolgreich war.

> In der DHCP-Tabelle kann nun nach Typ gefiltert werden.

> Die DHCP-Tabelle enthalt nun einen Link zu dem Netz, in dem sich der jeweilige Client befindet.

> Die Call-Routing-Tabelle wird nun wieder korrekt dargestellt. In bestimmten Situationen wurde falschlicherweise
eine leere Tabelle in der Einzelgerate-Konfiguration angezeigt. Der Konfigurationsinhalt war hierdurch nicht beein-
trachtigt.

> Gerate auf der Dashboard-Karte wurden nicht immer an der korrekten Position angezeigt.

> Die Berechnung der WLAN-Benutzer in Projekten wurde verbessert

LANCOM
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LANCOM Management Cloud 1.00.3.15.5.0 > 1.00.3.19.3.0 / 20.02.2018

Neue Features

> Im Einzelgeratemonitoring werden nun die aktiven und inaktiven Dienste (z.B. SSH, HTTP, SNMPv2) des Gerates
angezeigt. Dazu gibt es die Information, auf welchem Port und auf welchen Interfaces der Dienst erreichbar ist.
Dabei kann nach allen Eigenschaften gefiltert und sortiert werden.

> Im Einzelgeratemonitoring wird bei Geraten mit aktivem DHCP-Server die DHCP-Clients-Tabelle angezeigt. Dabei
kann nach allen Eigenschaften gefiltert und sortiert werden.

> Gerate, die einem Projekt hinzugefligt werden, kdnnen nun anhand ihrer internen IP-Adresse automatisch einem
Standort zugewiesen werden. Ausgehend davon, dass jedem Standort ein eindeutiges IP-Subnetz zugeordnet
wurde, kann durch die dem Gerat vergebene IP-Adresse der Standort des Gerates ermittelt werden.

Weitere Verbesserungen

> Im Dashboard kann bei der Standortauswahl nun nach einem bestimmten Standort gesucht werden.

> Die im Dashboard getroffene Standortauswahl wird nun gespeichert, wenn das Dashboard verlassen wird.

> Die im Dashboard getroffene Kartendarstellung (Karte / Satellit) wird nun gespeichert, wenn das Dashboard
verlassen wird.

> Der Name eines Netzes kann nun geandert werden.

> Der Name eines Standortes kann nun geandert werden.

> Diverse Detailverbesserungen der Benutzeroberflache

Fehlerbehebungen

> Diverse interne Performance- und Stabilitatsverbesserungen im Bereich Monitoring

> Inkonsistenzen zwischen den verschiedenen Dashboard-Widgets fir WLAN-Benutzer und WLAN-Durchsatz
wurden behoben.

Im VPN-Dashboard wurde unter bestimmten Umstanden eine falsche Anzahl von VPN-Verbindungen angezeigt.
Die ausgewahlte Anzahl der anzuzeigenden Gerate in der Gerateliste wird nun wieder korrekt gespeichert.

Beim erfolgreichen Hinzufligen eines Lizenzschllssels zum Lizenzpool schliefst sich der Dialog nun wieder korrekt

vV VvV VvV Vv

Ein Problem bei der Anzeige der automatischen Portbeschriftung im Einzelgerate-Monitoring der Switches wurde
behoben.

LANCOM
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LANCOM Management Cloud 1.00.3.11.0.0 > 1.00.3.15.5.0 / 30.01.2018

Neue Features

> Lokal auf den Geraten vorgenommene Konfigurationsanderungen werden nun an die LMC gemeldet (Voraus-
setzung LCOS v10.12 RU4). In der LMC kann entschieden werden, ob die Anderungen in die Konfiguration
aufgenommen werden, (ber die Anderungen informiert werden soll, oder die Anderung auf dem Gerat wieder
aktiv zurtickgesetzt werden soll.

> Die Verwaltung der Subnetze auf Ebene der Standorte erlaubt nun neben der Vergabe von Subnetzen aus dem

zentral definierten Pool auch die manuelle Angabe beliebiger Netze.

Weitere Verbesserungen

> Gerate kdnnen nun aus der LMC heraus neugestartet werden.

> Das Einspielen einer neuen Firmware fihrt nun nicht mehr zu einem automatischen Ausrollen der Konfiguration.

> Auf dem Dashboard wurde die Anzeige von Monitoring-Daten der vergangenen Woche angepasst.

> Verbesserter Umgang mit verschiedenen Endgerateaufldsungen und weitere Optimierungen fur die Gerate-Detail-
konfiguration.

> Mitglieder und Beobachter kdnnen nun ebenfalls in der Gerateliste sehen, ob die gerade verwendete Firmware
aktuell ist.

> Verbessertes Nutzerfeedback, wenn zu oft versucht wurde ein Gerat mit falscher PIN hinzuzuflgen.

> Benutzer kénnen sich nun selbst aus einer Organisation / einem Projekt entfernen, sofern sie nicht der letzte
verbleibende Administrator sind.

> Waurde in der Einzelgeratekonfiguration ein Absender-Interface fir die Kommunikation zur LMC definiert, wird

dieses nicht mehr durch die SmartConfig Uberschrieben.

Fehlerbehebungen

> Geanderte Standortpositionen werden nun wieder korrekt gespeichert.

> Ein Problem wurde gelost, welches dazu flihrte, dass der Konfigurationsstatus in der Geratetabelle auf
“Aktualisieren” stehenblieb.

> Diverse Fehlerbehebungen im Dashboard- und Gerate-Monitoring

LANCOM

Systems




28

I S|CHER.VERNETZT.

LANCOM Management Cloud 1.00.3.8.0.0 > 1.00.3.11.0.0 / 14.12.2017

Neue Features

>
>

Komfortable Einrichtung eines einfachen Hotspots tber die LMC

Im neuen Bereich “Projektvorgaben” koénnen allgemeine Einstellungen projektweit gesetzt werden (z.B.
Hauptgeratepasswort, Band Steering, Hotspot, ...).

In der Gerateliste wird nun farblich hervorgehoben, ob das Gerat auf der aktuellen Firmware lauft oder eine
neuere existiert.

Im Info-Bereich findet sich nun ein Link zur LANCOM Knowledge Base.

Weitere Verbesserungen

>

Der “Gerate hinzufligen”-Dialog wurde Uberarbeitet und zeigt jetzt, wo sich die bendtigten Informationen
(S/N+PIN) finden lassen.

Im Gerate-Log wird nun eine Nachricht hinterlassen, wenn ein Gerat eine neue Firmware nicht erfolgreich von der
LMC beziehen konnte.

VPN-Dashboard: VPN-Verbindungslinien sind nun klickbar und zeigen den Status der Verbindung und die
enthaltenen Netze an.

VPN-Dashboard: Die Informationstibersicht beim Klick auf einen Standort wurde Uberarbeitet.

Fehlerbehebungen

>
>
>

Die Geratedetailansicht auf den Floorplans zeigt das Geratebild nun wieder in korrekter Grofse.

In einigen Fallen blieben Gerate nach dem Entfernen aus dem Standort noch auf dem Floorplan bestehen.

Die 5-GHz-WLAN-Ausleuchtung auf den Floorplans wird nun nur noch bei Geraten angezeigt, die tatsachlich ein
5-GHz-Netz ausstrahlen.

Ein Problem bei der Konfiguration von Dual Radio 11ac Access Points wurde behoben.

> Probleme bei der Konfiguration von LANCOM 883- und 884-Geraten wurden behoben.

Diverse interne Fehlerbehebungen und Performanceverbesserungen
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LANCOM Management Cloud 1.00.3.6.3.0 > 1.00.3.8.0.0 / 29.11.2017

Neue Features
> Direkte grafische Netz-Zuordnung auf Switch-Ports in der Switch-Ubersicht

Weitere Verbesserungen
> Es kénnen nun bis zu 15 Floorplans pro Standort hochgeladen werden (vorher 5).

> Der Login-Vorgang wurde beschleunigt.

Fehlerbehebungen
> Ein Problem mit der PoE-Konfiguration beim GS-2352P wurde behoben.
> Diverse interne Fehlerbehebungen und Performanceverbesserungen
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LANCOM Management Cloud 1.00.3.1.0.0 > 1.00.3.6.3.0 / 12.10.2017

Neue Features

>

Custom Fields — Organisations- oder Projekt-Administratoren kdnnen nun eigene (beliebige) Eigenschaften fir ihre
Organisation / ihr Projekt bestimmmen. Zum Beispiel kann ein Organisations-Administrator flr seine Organisation
und die darunter liegenden Projekte die Eigenschaft “Kundennummer” erstellen. In den Projekten kann diese

Eigenschaft dann mit den entsprechenden Nummern befillt werden.

Weitere Verbesserungen

>
>

Die 28-Port-Switches haben nun eine eigene Maske bei der Portbestimmung fir ein Netz.
Die LANCOM Management Cloud soll den Filial-Routern mehrere Zentraladressen als alternative VPN- Endpunkte
zuweisen konnen.

In der Organisations-Verwaltung werden nun die Partner-ID und der Partner-Status angezeigt.

> Im Switch-Einzelgerate-Monitoring gibt es nun eine Liste aller Ports samt Beschriftung.

Der Nutzer wird nun per E-Mail benachrichtigt, wenn eine Geratelizenz kurz vor dem Ablauf steht oder abgelaufen
ist.
Bei der Erstellung der Netze gibt es nun eine vordefinierte Farbpalette.

Fehlerbehebungen

>

In der Gerateliste wurde beim Benutzen von Filtern immer nur die sichtbaren Gerate gefiltert, nicht die komplette
Liste.

Der Upload von Bildern fiir Organisationen, Projekte und Gerate wurde repariert.

> Bei der Nutzung des Firefox-Browsers wurden in der VPN-Tabelle des WAN-Dashboards eine Verbindung zu wenig

angezeigt.

Beim Loschen von Standorten kam es zu Fehlermeldungen, obwohl der Standort trotzdem erfolgreich geldscht
wurde.

LLDP wurde trotz Aktivierung in den Projekteinstellungen nicht immer im Switch aktiviert. (LLDP Monitoring
erfordert zusatzlich 3.30.0324 RU2 Fw)

Probleme bei der Darstellung der Floorplans im Safari-Browser wurden behoben.

Ein Problem, das das Pairing von neuen Geraten verhindern konnte, wurde behoben.

> Diverse interne Stabilitatsverbesserungen
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LANCOM Management Cloud 1.00.2.5.2.0 > 1.00.3.1.0.0 / 12.09.2017

Neue Features

> Exklusiv flir LANCOM Partner: Ab sofort erhalten alle neu hinzugefligten Gerate eine Cloud-Starter-Lizenz mit 30
Tagen Laufzeit, nach Ablauf steht ein einfaches Status-Monitoring (online / offline) Gber das Dashboard und die
GerateUbersicht zur Verfligung.

> Exklusiv fur LANCOM Partner: Ab sofort stehen lhnen unsere Experten im Live-Chat flir Supportanfragen zur
LANCOM Management Cloud zur Verfligung (erreichbar tber die Mendleiste).

> Fir einzelne Standorte kdnnen ab sofort Grundrisse von Gebauden hochgeladen werden, um auf diesen Gerate
exakt zu platzieren (“Standorte > Grundriss/Floorplans”). Fur platzierte WLAN-Gerate wird zudem eine grobe
Ausleuchtungsibersicht angeboten inkl. Kanallast und Empfangsqualitat (Dashboard “WLAN / LAN" > Widget
“Standortlbersicht” > “Karte”).

> Geratefilter fir die Geratelbersicht (Name, Geratetyp, Seriennummer, IP-Adresse, Standort)

> Im Dashboard konnen einzelne Standortinformationen gefiltert werden.

Weitere Verbesserungen
> UnterstUtzung der 28-Port-Switches im Bereich “Netze”
> Automatische E-Mail-Benachrichtigung bei auslaufenden Geratelizenzen

Fehlerbehebungen

> Fehler bei der Aktivierung der Layer-7-Detection wurden behoben. Zur erfolgreichen Aktivierung muss die
Konfiguration auf den entsprechenden WLAN-Geraten neu ausgerollt werden.

> Fehler in der Lizenzverwaltung wurden behoben

> Fehler im Config-Service wurden behoben
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LANCOM Management Cloud 1.00.2.3.5.0 > 1.00.2.5.2.0 / 18.08.2017

Neue Features

>

Automatische Switch-Port-Beschriftung per LLDP

Weitere Verbesserungen

>
>

Im Logging wird nun vermerkt, wenn Nutzer aus der Organisation / dem Projekt geléscht wurden.

Gerate konnen nun direkt im Projekt aus der LMC entfernt werden (vorher war ein Transfer in eine Organisation
notwendig).

Die Lizenzspalte in der Gerateliste zeigt nun das Ablaufdatum statt der restlichen Tage an.

In der Kompaktansicht der Gerateliste wird sich nun der ausgewahlte Tab (z.B. Detail-Konfiguration) auch gemerkt,

wenn ein Gerat von einer anderen Seite ausgewahlt wird.

Fehlerbehebungen

vV VvV VvV VvV vV Vv

Es wurde ein Problem behoben, bei dem Switches nach dem Claiming nicht mehr konfiguriert werden konnten.
Es wurde ein Problem behoben beim Auto-Logout, wenn noch ungespeicherte Anderungen vorhanden waren.
Ein Problem beim Schreiben der Konfiguration auf LN-630 Geraten wurde behoben.

Der Ist-Wert in Historien-Graphen ist nun konsistent (Stunde/Tag/Woche).

Unter bestimmten Umstanden kam es dazu, dass keine VPN-Gerate im WAN-Dashboard angezeigt wurden.
Fehler in den Dashboard-Widgets zu WLAN-Netzen und WLAN-Standards wurden behoben.
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LANCOM Management Cloud 1.00.170710 > 1.00.2.3.5.0 / 04.08.2017

Neue Features

>

In einem Projekt kénnen unter “Verwaltung > Einstellungen” (global fir das gesamte Projekt) sowie unter
“Standorte > Ubersicht > WLAN-Vorgaben” (pro Standort) ab sofort die WLAN-Optimierungs-Funktionen Adaptive
RF Optimization und Band Steering fir Access Points und WLAN-Router aktiviert werden.

Bei der Definition einer WLAN-SSID unter “Netze > WLAN > Neue SSID erstellen” kann ab sofort die jeweilige SSID
aktiviert und deaktiviert werden.

Bei der Definition einer WLAN-SSID unter “Netze > WLAN > Neue SSID erstellen” konnen ab sofort die Roaming-
Optimierungs-Funktionen Opportunistic Key Caching (OKC) und IEEE 802.11r Fast Roaming aktiviert werden.

Bei der Definition einer WLAN-SSID unter “Netze > WLAN > Neue SSID erstellen” kann ab sofort der SSID-Broadcast
unterdrlickt werden, sodass die jeweilige SSID nicht mehr automatisch fir Clients in der Liste verfugbarer SSIDs

angezeigt wird.

Weitere Verbesserungen

>
>
>

>

In der Projektliste der Organisation werden die Projekt-IDs und die Lizenzverfahren angezeigt.

Im Switch-Monitoring kénnen einzelne Switch-Ports manuell beschriftet werden.

Im Switch-Monitoring wird fur den ausgewahlten Switch-Port der aktuelle Durchsatz Uber einen Graphen
dargestellt.

Fir Switches im Status “offline” wird der zuletzt bekannte Port-Status im Monitoring angezeigt.

Fehlerbehebungen

>

>
>
>
>

Das Loschen von Standorten schlug unter bestimmten Bedingungen fehl.

Diverse Fehlerbehebungen in der Switch-Konfiguration

Beim Ausrollen von Konfigurationen auf eine grofse Menge Gerate wurden diese zum Teil nicht akzeptiert.
Log-Eintrage geloschter Gerate zeigten nur einen Platzhalter statt der Gerate-ID.

Diverse weitere Fehlerbehebungen
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LANCOM Management Cloud 1.00.170620 > 1.00.170710 / 10.07.2017

Hinweis

Wir empfehlen flr dieses LMC-Release ein Firmware-Update der Switches auf mindestens LANCOM Switch OS 3.30
REL (Build 3.30.0204). Ansonsten werden die Monitoring-Daten aufgrund der Aktivierung eines Security-Checks
nicht mehr von der LMC akzeptiert und verworfen. Ein nachtragliches Update, wenn die Monitoring-Daten bereits

ausbleiben, ist jederzeit moglich.

Neue Features
> Beim Anlegen eines neuen Projektes wird der Admin gefragt, ob die globale Passwortvergabe angewandt werden

soll.

Weitere Verbesserungen
> In der Einzelgeratekonfiguration fir Switches kann nun die Admin-Tabelle bearbeitet werden.
> Verbesserung der Zuverlassigkeit der Online/Offline-Statusanzeige.

Fehlerbehebungen

> Ein Problem mit der Unterstutzung der Gerate L-321 R2 und 730-4G wurde behoben.

> In grofRen Projekten wurden in der Kompaktansicht der Gerateliste samtliche Gerate angezeigt, wobei nur die
ersten vier auch einen Konfigurationsstatus hatten.

> Bei neu angelegten Projekten konnte unter bestimmten Umstanden der Bereich “Standorte” nicht betreten
werden.

> Ein unerwarteter Fehler beim Loschen eines Standortes wurde behoben.

> Bei bestimmten Log-Eintragen wurden Variablen nicht korrekt aufgeldst
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LANCOM Management Cloud 1.00.170529 > 1.00.170620 / 20.06.2017

Neue Features

>
>
>

Im Switch-Monitoring werden die Netze nun pro Port angezeigt.
Erweiterung um ein Cloud-Antwortzeit-Diagramm flir Switches
Erweiterung um ein CPU-Last-Diagramm fur Switches

Weitere Verbesserungen

>
>

Erweiterung des Info-Bereichs um weitere Informationsquellen

Die LMC kann nun eine Offline-Konfiguration fir Cloud-Ready-Gerate erstellen.

> Interne Verbesserungen zum Tracking von Aufrufen zwischen den Microservices
Fehlerbehebungen
> FiUr Router mit Namensbestandteil ,(over ISDN)” oder ,(over POTS)” stehen nun auch Firmware-Dateien zur

vV VvV VvV VvV VvV V V VvV Vv

Verfugung.

Beim Firmware-Update wird die ans Gerat geschickte URL nicht mehr falsch zusammengesetzt, sodass Updates
zuverlassig durchgefiihrt werden kdnnen.

Die Sortierung der Lizenzkategorien im Lizenzpool ist nun immer alphabetisch.

Im VPN-Dashboard zeigt das Info-Pop-Over nun immer die angeklickte AuBenstelle statt der Zentrale.
Anderungen an einem Standort setzen den Status des Central Site Gateways nun auf “outdated”.

Die Verbindungs-Tabelle im VPN-Dashboard zeigt wieder alle VPN-Verbindungen an.

Im Log werden nun alle Variablen aufgelost.

Bei neu hinzugefligten Geraten andert sich nun der Status korrekt.

Auf der Benutzeroberflache wurden diverse Fehler behoben.

Es wurden Fehler in der Gruppen-Aggregation der Dashboad-Monitoring-Daten behoben.

Im WAN-Dashboard wurden Fehler in der VPN-Gerate-Tabelle behoben.
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LANCOM Management Cloud 1.00.170509 > 1.00.170529 / 29.05.2017

Neue Features

>
>

Guided Tour fir Organisationen
Info-Bereich mit FAQ, Tipps & Tricks und Tutorial-Videos

Weitere Verbesserungen

vV VvV VvV VvV Vv

Das Laden und Anzeigen der Gerate-Detailkonfiguration wurde erheblich beschleunigt.

Lizenz-Icons in der Gerateliste sind nun grau, wenn das Projekt im Lizenzmodus “NONE" lauft.

Die LMC Public kann nun Gerate beim Pairing-Versuch an eine andere private LMC weiterleiten.

Geratebezogene Meldungen kénnen nun im Projekt-Log ausgeblendet werden.

Werden WLAN SSIDs Uber die Smart-Config definiert, werden nur diese auch vom Gerat ibernommen. Es findet

an dieser Stelle keine Mischung zwischen Smart-Config und Einzelgeratekonfiguration statt.

Fehlerbehebungen

>

In einigen Fallen fehlte die Zeitzone bei der Ubertragung eines Zeitstempels, dadurch wurde das Datum beim
Empfanger falsch interpretiert.

Es kommt nicht mehr dazu, dass bei fehlgeschlagener Validierung Netze und Konfiguration eines Gerates nicht
mehr angezeigt werden kénnen.

Auch wenn DHCP aktiviert ist, kommt es bei Gateways mit WLAN (z.B. 1783VAW) nicht mehr dazu, dass keine
IP-Adressen vom Gateway verteilt werden.

FUr LN-17xx und LN-86x werden nun korrekte Lizenzkategorien angezeigt.

> Es wurde ein Problem beim Transfer von Geraten aus einer Organisation heraus behoben.

Diverse interne Bugfixes
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LANCOM Management Cloud 1.00.170410 > 1.00.170509 / 09.05.2017

Neue Features

>
>

Lizenzierung von Cloud-managed LANCOM Geraten
1-Click Port-Konfiguration fir einzelne Switches

Weitere Verbesserungen

> Beim Hinzufligen von Geraten zu Standorten wird der erste Router automatisch als Gateway angesehen.
> Die zentrale Vergabe von Geratepasswortern kann nun vom Projekt-Admin deaktiviert werden.

> Gerate kénnen nun von LMC Public an LMC Private verwiesen werden.

> UnterstUtzung der neuen Switch-Modelle GS-2328*

> Erweiterte Switch-Parameter: SNMP-Communities

> Verbesserungen im WAN-Dashboard

> Bessere Darstellung der Layer-7 Top-Anwendungen

> Der WAN-Durchsatz wird nun nach Up- und Downlink getrennt angezeigt.

> Anzeige fir Multi-VPN im WAN-Dashboard

> Die Switch LMC Operation wurde um eine TRY-Einstellung mit ,Versuch 24h” als Default erweitert.

> Der Support fir einen LMC-Handover vor dem Pairing wird nun gerateseitig unterstitzt.

> Gerate-Informationen und Monitoring wurde zur besseren Ubersicht in einem Tab zusammengefasst.

> Bei der Netzwerkkonfiguration ist nun die Auswahl der WLAN-Frequenzbander moglich
Fehlerbehebungen

> Bei Nutzung der Auto-Fill-Funktion des Browsers werden nun nicht mehr in manchen Fallen die LMC-Logindaten

vV VvV VvV VvV VvV V V vV Vv
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des Nutzers als WLAN-SSID und PSK eingetragen.

Der CSV-Export der Top-Anwendungen enthalt nun alle Daten.

Die Zeitachse der Historiengraphen bleibt nun stehen, wenn ein Gerat keine Daten mehr sendet.

Es wurde ein Problem bei der Aggregierung von Monitoring-Daten behoben.

Die Anzeige des VPN-Verbindungsstatus im WAN-Dashboard ist nun korrekt.

Namen von Clients werden nun in der WLAN-Client-Liste und in der Top-Anwender-Tabelle gleich dargestellt.
Es wurde ein Problem beim Loschen von Standorten behoben.

Auf dem iPad wird nun das Fenster zum Hinzufligen von Geraten angezeigt.

Ein Problem bei dem LMC Blinkmuster auf APs im WLC gemanagten Betrieb wurde behoben.

Die Anzahl der DNS-Requests auf APs, Routern und WLCs wurde optimiert und DNS Caching fir die
LMC-Konnektivitat gerateseitig eingefuhrt.

Automatisch generierte WLAN-PSKs sind nun 16 Zeichen lang (statt wie bisher 8).
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LANCOM Management Cloud 1.00.170316 > 1.00.170410 / 10.04.2017

Neue Features
> Zentrale Vergabe eines Geratepassworts an alle Gerate eines Projektes
> Anzeige fehlgeschlagener Login-Versuche bei:

- Gerate-Login

- SNMP-Login

- WLAN-SSID-Login

Weitere Verbesserungen

> Anzeige von Internet Backup-Verbindungen im Einzelgerate-Monitoring von Routern

> Variablen im Scripting-Feature kénnen als geheim definiert werden und werden in der Benutzeroberflache maskiert.
> Unmittelbare Umsetzung neuer Netzvorgaben bei Anderung des IP-Adressbereichs fir alle LANCOM Geréte

Fehlerbehebungen

> Ein Fehler, der die Konfiguration des vRouters verhindert hat, wurde behoben.

> Allgemeine Textverbesserungen

> Die Namensaufldsung fir Top-Benutzer ist nun korrekt.

> In der Gerateliste wurde eine falsche Statusanzeige nach Standort-Rollout korrigiert.

> Ein Fehler, der dazu gefuhrt hat, dass deaktivierte Netze trotzdem aktiv sind, wurde behoben.

> Wurden wahrend der Offline-Zeit eines Gerates mehrere Anderungen an der Konfiguration vorgenommen, wurde

nach Rickmeldung des Gerates nur die erste Anderung an das Gerat (ibertragen.
Ein Fehler bei der Anzeige des zur Verfligung stehenden Speichers bei Switches wurde behoben.
Ein Fehler beim Editieren der VoIP Leitungstabelle wurde behoben.

LTE-Router verlieren nun nach dem Konfigurations-Rollout nicht mehr die Mobilfunkverbindung.

vV VvV VvV Vv

Diverse Fehlerbehebungen in der Einzelgeratekonfiguration
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LANCOM Management Cloud 1.00.170224 > 1.00.170316 / 16.03.2017

Neue Features

>

In der Gerateliste wird nun auch der Standort der Gerdte angezeigt, sodass danach sortiert und gefiltert werden

kann.

> Pro Netz kann definiert werden, welche Routen Uber die Central-Site erreicht werden sollen.

Der WAN-Durchsatz wird nun im Einzelgerate-Monitoring angezeigt

> Zugriff auf die LMC-Oberflache liber mobile Endgerate

Weitere Verbesserungen

vV VvV VvV VvV Vv

Die Zeit bis zum automatischen Logout bei Inaktivitat kann nun im Benutzerprofil eingestellt werden.
Optimierungen bei der Datenlbertragung von Tabelleninhalten der Gerate- und Benutzerliste
VPN-Verbindungen auf dem WAN-Dashboard werden nun mit griin gestrichelten Linien initialisiert.
Diverse zusatzliche Meldungen im Account- und Gerate-Log.

Weitere allgemeine Performanceverbesserungen.

Fehlerbehebungen

>
>
>
>
>
>

Die SDN-Konfiguration wird nun auch korrekt auf Routern mit WLC-Option ausgerollt.

Es wurden einige Probleme geldst, die zur Anzeige von falschen Geratestatusinformationen geftihrt haben.
Die Statusinformationen der VPN-Verbindungen im WAN-Dashboard sind nun wieder korrekt.

In bestimmten Fallen wurden Log-Meldungen im Account- und Gerate-Log nicht angezeigt.

Diverse Fixes in der Einzelgeratekonfiguration fur den Bereich “VolP Call Router”.

Weitere allgemeine Fehlerbehebungen.
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LANCOM Management Cloud 1.00.170213 > 1.00.170224 / 24.02.2017

Neue Features

Config-Testmodus

> Nach dem Upload einer neuen Konfiguration wird nun Uberprift, ob das Gerat die LMC noch erreichen kann. Ist
dies nicht der Fall, wird auf die vorherige Konfiguration zurlickgefallen.

Vereinfachung der Bedienung durch vorbelegte Default-Einstellungen

> Beim Anlegen eines Projekts wird nun ein Standort mit dem Namen des Projekts als Default angelegt.

> Beim Anlegen eines Projekts wird nun das Netz “INTRANET" als Default angelegt.

E-Mail-Integration

> Beider Einladung bisher unregistrierter Benutzer wird nun automatisch eine Einladungs-E-Mail an den Eingeladenen
versendet.

> Bei der Einladung von Benutzern zu Organisationen und Projekten wird automatisch eine E-Mail mit einem
Einladungs-Link an den Eingeladenen versendet.

Passwort zuriicksetzen

> Der Nutzer kann nun sein Passwort zurlicksetzen, wenn er es vergessen hat. Dazu bekommt er einen Link an seine

E-Mail-Adresse geschickt.

Weitere Verbesserungen

> Direkte Sprachumschaltung zwischen Deutsch und Englisch bei Login, Registrierung und Zurucksetzen des
Passworts.

> Die Layer-7-Anwendungserkennung kann nun in der SDN-Konfiguration pro SSID/VLAN ein- und ausgeschaltet
werden.

> Gerate brauchen jetzt nur noch eine URL, um sich mit der LMC zu verbinden. Dafir reicht nun die LMC-Domain

(z.B. cloud.lancom.de).

LMC und LCOS verwenden nun die gleichen Policies flr sichere Passworter.

Das Gateway eines Standortes muss nun nicht mehr die erste Adresse des entsprechenden Netzes haben.

Der per E-Mail versendete Einladungs-Link hat nun eine Gultigkeit von 5 Tagen.

Wenn der IP-Pool eines Netzes geandert wird, wird dies nun auch in der Ubersicht angezeigt.

Performance-Verbesserungen

vV VvV VvV V vV Vv

Diverse Anzeigeverbesserungen auf dem Dashboard

Fehlerbehebungen
> Ein Anzeigeproblem mit den Top-WLAN-Anwendungen wurde behoben.

> Einige Namensinkonsistenzen zwischen “Cloud” und “LMC" wurden behoben.

> Ein Problem mit der Anzeige des aktuellen WLAN-Durchsatzes auf dem Dashboard wurde behoben.
> Der Cloud-Betriebsmodus “only-without-wic” ist jetzt nur noch fir Gerate mit WLAN auswahlbar.

> Ein Problem mit dem Setzen der DNS-Weiterleitung wurde behoben.

> Ein Problem mit dem Zoom-Level der Karte auf dem Dashboard wurde behoben.
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LANCOM Management Cloud 1.00.170213 / 13.02.2017

Neue Features

>
>

>

Guided Tour zur LANCOM Management Cloud

Widgets im WLAN-Dashboard kdnnen jetzt wahlweise die Daten der letzten Stunde, des letzten Tages oder der
letzten Woche anzeigen

Fur Standorte kann nun der als Gateway zustandige Router gewahlt werden

Sicherheit

>

Es erfolgt nun ein automatischer Logout nach 30 Minuten (kann spater konfiguriert werden).

Verbesserungen & Fehlerbehebungen

>

vV VvV VvV VvV Vv

vV VvV V VvV vV Vv

Auf der Ubersichtsseite eines Gerates wird nun angezeigt, wann es in die Organisation/das Projekt aufgenommen
wurde

Es wird fur das Pairing und Claiming nur noch eine LMC-Domain bendtigt. Fur Private Cloud Betreiber gilt ab jetzt
die Vorgabe, dass unterhalb dieser Domain die Prafixe pairing.* und control.* erreichbar sein mussen
Organisationen und Projekte haben nun eine Kennung

Performance-Verbesserungen

Fehlende Eintrage in Einzelgeratekonfiguration wurden nachgepflegt

Fehler in der SDN-Konfiguration wurden behoben

Es konnen nun nicht mehr versehentlich tote Organisationen und Projekte durch Einladungen mit Delegation
erstellt werden

Probleme beim Betreten der Bereiche “Netze”, “Standorte” und “Gerate” als Projekt-Beobachter wurden behoben
Die Angaben im WLAN-Dashboard waren nicht plausibel

In leeren Projekten tauchten “Geistergerate” auf

Das WAN-Dashboard aktualisierte sich von Zeit zu Zeit nicht

Ein Problem mit dem Gerate- und Account-Log wurde behoben

Die Anordnung der Dashboard-Widgets verhalt sich jetzt wieder normal
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