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Das LANCOM-Betriebssystem LCOS ist aus einer Vielzahl von verschiedenen Software-Modulen aufgebaut; die
LANCOM-Gerate selbst verfiigen iiber unterschiedliche Schnittstellen (Interfaces) zum (W)WAN und zum (W)LAN hin. Je
nach Anwendung laufen die Daten auf dem Weg von einem Interface zum anderen {iber verschiedene Module.

Das folgende Blockschaltbild zeigt ganz abstrakt die generelle Anordnung der LANCOM-Interfaces und LCOS-Module.
Die Beschreibungen der einzelnen Funktionen im weiteren Verlauf dieses Referenzhandbuchs greifen diese Darstellung
jeweils auf, um die wichtigen Verbindungen der jeweiligen Anwendungen darzustellen und die daraus resultierenden
Konsequenzen abzuleiten.

So kann dieses Schaubild z. B. verdeutlichen, bei welchen Datenstromen die Firewall zum Einsatz kommt oder an welcher
Stelle bei einer Adressumsetzung (IP-Masquerading oder N:N-Mapping) welche Adressen giiltig sind.

= LANCOM RADIUS
‘S [ Benutzerver-  Client/Server
= waltung " LAN-interfaces
VPN-Dienste = IP-Module: NetBIOS, DNS, .
= = DHCP-Server, RADIUS, RIP, : '
VPN / PPTP — — NTP, SNMP, SYSLOG, SMTP — LAN » E
_______________________ : Zuordnung Uber Switch
: WAN-Interfaces N Firewall / DS / DoS / QoS / . i
! — DSLoL H - . Policy-based Routing E o WLAN-1-1 :
. = =N -1- ;
iZuordnung dber Switch | 5 EE §’§ bis =)
: LS IP-Router &= 2 & WLAN1-8 '
: g Load Balancing 22 822
B ast —F — — ST WLAN-2-1 :
: i E2 @8d- bs -
: ; IP-Redirect 22 “ WLAN 2-8 ;
<< I N = :
Zuordnung tber Switch 3 | z DMZ —_
' ] = ' . .
E—= v = —= Konfiguration & [Zuordnung tber Switch __;
©
: = Management: — Switch T :
______________________ & WEBconfig, Telnet, TFTP AN - o )
' = :
US|
IPX- iber <€= IPX-Router — DsLol —> 2y
PPTP/VPN ; DMz :
LANCAP! L ; —>& [

Hinweise zu den einzelnen Modulen und Interfaces:

m Der IP-Router sorgt fiir das Routing der Daten auf IP-Verbindungen zwischen den Interfaces aus WLAN und WAN.

m Beim IP-Redirect werden Anfragen an ausgewahlte Dienste im (W)LAN gezielt auf bestimmte Rechner umgeleitet.

= Die Firewall (mit den Diensten "Intrusion Detection”, "Denial of Service" und "Quality of Service") umschlieft den
IP-Router wie eine Hille. Alle Verbindungen Gber den IP-Router gehen also automatisch auch durch die Firewall.

m Als Schnittstellen ins LAN stellen die Gerate ein separates LAN-Interface oder einen integrierten Switch mit mehreren
LAN-Interfaces bereit.

® Gerate mit Wireless-Modul bieten daneben zusatzlich eine oder je nach Modell auch zwei Funkschnittstellen fir die
Anbindung von Wireless LANs. Jede Funkschnittstelle kann je nach Modell bis zu 816 verschiedene WLAN-Netzwerke
aufbauen ("Multi-SSID").

= Mit der DMZ-Schnittstelle kann bei einigen Modellen eine demilitarisierte Zone (DMZ) eingerichtet werden, die auch
physikalisch in der LAN-Bridge von den anderen LAN-Interfaces getrennt ist.

= Die LAN-Bridge verfiigt iber einen Protokoll-Filter, der das Sperren von dedizierten Protokollen auf dem LAN ermdglicht.
Dariiber hinaus kénnen durch den “Isolated Mode" einzelne LAN-Interfaces voneinander getrennt werden. Durch
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den Einsatz der VLAN-Funktionen kénnen in der LAN-Bridge virtuelle LANs eingerichtet werden, die auf einer
physikalischen Verkabelung den Betrieb von mehreren logischen Netzen erlaubt.

Mit den verschiedenen IP-Modulen (NetBIOS, DNS, DHCP-Server, RADIUS, RIP, NTP, SNMP, SYSLOG, SMTP) kénnen
die Anwendungen Uber den IP-Router oder direkt iiber die LAN-Bridge kommunizieren.

Die Funktionen "IP-Masquerading" und "N:N-Mapping" sorgen fur die geeignete Umsetzung von IP-Adressen zwischen
den privaten und dem o6ffentlichen IP-Bereichen oder auch zwischen mehreren privaten Netzwerken.

Auf die Dienste fiir Konfiguration und Management der Gerate (WEBconfig, SSH, Telnet, TFTP, SCP, LL2M) kann von
LAN- und auch von WAN-Seite aus (bei entsprechender Berechtigung) direkt zugegriffen werden. Diese Dienste sind
durch Filter und Login-Sperre geschiitzt, es erfolgt hier jedoch kein Durchlauf durch die Firewall. Ein direktes
"Durchgreifen" aus dem WAN in das LAN (oder umgekehrt) Giber die internen Dienste als Umweg um die Firewall
ist jedoch nicht maglich.

Router und LANCAPI greifen auf der WAN-Seite nur auf das ISDN-Interface zu. Beide Module sind unabhangig von
der Firewall, die nur den Datenverkehr durch den IP-Router iberwacht. Uber VPN kann der Router zusétzlich direkt
auf das PPTP/VPN-Modul zugreifen.

Die VPN-Dienste (inklusive PPTP) erlauben das Verschliisseln der Daten im Internet und damit den Aufbau von
virtuellen privaten Netzwerken iiber offentliche Datenverbindungen.

Mit DSL, ADSL und ISDN stehen je nach Modell verschiedene WAN-Interfaces zur Verfigung.

Das DSLoL-Interface (DSL over LAN) ist kein physikalisches WAN-Interface, sondern eher eine "virtuelle
WAN-Schnittstelle". Mit der entsprechenden Einstellung im LCOS kann bei einigen Modellen ein LAN-Interface
zusatzlich als DSL-Interface genutzt werden.
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In diesem Kapitel erhalten Sie einen Uberblick, mit welchen Mitteln und iiber welche Wege Sie auf das Gerat zugreifen
kénnen, um Einstellungen vorzunehmen. Sie finden Beschreibungen zu folgenden Themen:

= Konfigurationstools

= Kontroll- und Diagnosefunktionen von Gerat und Software
u

]

Sicherung und Wiederherstellung kompletter Konfigurationen
Installation neuer Firmware im Gerat

2.1 Mittel und Wege fir die Konfiguration

Das Gerat unterstitzt verschiedene Mittel (sprich Software) und Wege (in Form von Kommunikationszugangen) fur die
Konfiguration. Je nach verfiigharen Anschlissen ldsst sich das Gerat auf verschiedenen Zugangswegen erreichen:

m {iber das angeschlossene Netzwerk (sowohl [W]LAN als auch [W]WAN; auch "Inband" genannt) [1, 2];
= {iber die serielle Konfigurationsschnittstelle (Config-Schnittstelle; auch "Outband" genannt) [3];

= {iber den ISDN-Anschluss oder — in Verbindung mit dem LANCOM Modem Adapter Kit— ein Modem (analog oder
GSM) [4].

3

(1] (2] (3] o

Was unterscheidet diese Wege?

Die oben gelisteten Zugangswege unterscheiden sich einerseits in ihrer maglichen Verfigbarkeit und andererseits in
ihren Anforderungen an zusatzliche Hard- und Software:

= Die Inband-Konfiguration benétigt neben dem ohnehin vorhandenen Rechner im LAN, WAN oder WLAN nur noch
eine geeignete Software, beispielsweise LANconfig oder einen Webbrowser fiir die Konfiguration iiber WEBconfig

(vgl. Software zur Konfiguration auf Seite 27). Die Inband-Konfiguration ist jedoch z. B. nicht mehr méglich, wenn
das (ibertragende Netzwerk gestért ist.

Die Outband-Konfiguration ist durch den separaten Ubertragungsweg immer verfiigbar. Sie benétigt zusatzlich zur
Konfigurationssoftware noch einen Rechner mit serieller Schnittstelle.

Fiir die Konfiguration iiber ISDN sind die Voraussetzungen am umfangreichsten: Neben einem ISDN-Anschluss am
LANCOM selbst wird im Konfigurations-PC ein ISDN-Adapter oder der Zugriff (iber LANCAPI auf ein weiteres

LANCOM-Gerat mit ISDN-Schnittstelle benétigt. Auch die ISDN-Fernkonfiguration ist abhangig von einer storungsfreien
ISDN-Verbindung.
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2.2 Software zur Konfiguration

Die Situationen, in denen konfiguriert wird, unterscheiden sich ebenso wie die persénlichen Anspriiche und Vorlieben
der Ausfiihrenden. Das Gerat verfiigt daher {iber ein breites Angebot von Konfigurationsméglichkeiten:

= LANconfig — meniigefiihrt, iibersichtlich und einfach lassen sich nahezu alle Parameter eines Geréts einstellen.
LANconfig benétigt einen Konfigurationsrechner mit Windows 98 oder hoher. Weitere Informationen finden Sie im
Kapitel LANconfig - Gerdte konfigurieren auf Seite 152.

= WEBconfig — diese Software ist fest in das LCOS eines Gerats eingebaut. WEBconfig ist dadurch
betriebssystemunabhangig; auf dem Konfigurationsrechner wird nur ein Webbrowser vorausgesetzt. Weitere
Informationen finden Sie im Kapitel WEBconfig auf Seite 27.

= Terminalprogramm — alternativ zu LANconfig kdnnen Sie auch Terminalprogramme (wie z. B. HyperTerminal oder
PUTTY) verwenden, um ein Gerat ber die Kommandozeile zu konfigurieren. Je nach Funktionsumfang des Programms
kann die Kommunikation dabei wahlweise tber die serielle Schnittstelle oder innerhalb eines IP-Netzwerks erfolgen.
Innerhalb von IP-Netzwerken stehen lhnen die Protokolle Telnet, SSH oder das Dateilibertragungs-Protokoll TFTP zur
Auswahl.

= SNMP Management-Programm — alternativ zu LANconfig konnen Sie auch gerdteunabhéngige Programme zum
Management von IP-Netzwerken verwenden, die auf dem SNMP-Protokoll basieren.

Die folgende Tabelle zeigt, Uber welchen Weg Sie mit den jeweiligen Mitteln auf die Konfiguration zugreifen konnen:

Tabelle 1: Ubersicht der Konfigurationsmittel in Abhangigkeit der Konfigurationswege

Verwendete Software  [W]LAN, [W]WAN Config-Schnittstelle  ISDN Analoge Einwahl*
(Inband) (Outband)

LANconfig Ja Ja Ja Ja

WEBconfig Ja Nein Ja Ja

Serial-Client Nein Ja Nein Nein

Telnet-Client Ja Nein Nein Nein

SSH-Client Ja Nein Nein Nein

TFTP-Client Ja Nein Ja Ja

SNMP Ja Nein Ja Ja

Management-Programm

*in Verbindung mit dem LANCOM Modem Adapter Kit

Bitte beachten Sie, dass alle Verfahren auf dieselben Konfigurationsdaten zugreifen. Wenn Sie beispielsweise in
LANconfig Einstellungen éndern, hat dies auch direkte Auswirkungen auf die Werte unter WEBconfig und Telnet.

2.2.1 LANconfig

Informationen zur Konfiguration der Gerdte mit LANconfig finden Sie separat im LCMS-Kapitel LANconfig - Geréte
konfigurieren auf Seite 152.

2.2.2 WEBconfig

Mit WEBconfig stellen lhnen die Gerate eine grafische Benutzeroberflache bereit, die direkt in das LCOS integriert ist.
Dadurch kann die Konfiguration der Gerate aus der Ferne und/oder unabhangig vom verwendeten Betriebssystem lhres
Rechners erfolgen. Sie bendtigen lediglich einen Webbrowser, um auf WEBconfig zuzugreifen.
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Zugang zum Gerat mit WEBconfig

Fiir die Konfiguration mit WEBconfig missen Sie wissen, wie sich das Gerat ansprechen lasst. Das Verhalten der Gerate
sowie ihre Erreichbarkeit zur Konfiguration iiber einen Webbrowser hangen davon ab, ob im LAN schon DHCP-Server
und DNS-Server aktiv sind, und ob diese beiden Serverprozesse die Zuordnung von IP-Adressen zu symbolischen Namen
im LAN untereinander austauschen. Der Zugriff mit WEBconfig erfolgt entweder Uber die IP-Adresse des Gerates, (iber
den Namen des Gerates (sofern bereits zugewiesen) bzw. sogar iiber einen beliebigen Namen, falls das Gerat noch nicht
konfiguriert wurde.

Nach dem Einschalten priifen unkonfigurierte Gerdte zundchst, ob im LAN schon ein DHCP-Server aktiv ist. Je nach
Situation kann das Gerat dann den eigenen DHCP-Server einschalten oder alternativ den DHCP-Client-Modus aktivieren.
In dieser zweiten Betriebsart kann das Gerat selbst eine IP-Adresse von einem im LAN schon vorhandenen DHCP-Server
beziehen.

Wenn Sie ein WLAN-Gerdt von einem WLAN-Controller zentral verwalten lassen, schaltet das WLAN-Gerat beim
Zuweisen der WLAN-Konfiguration ebenfalls den DHCP-Server vom Auto-Modus in den Client-Modus um.

Netz ohne DHCP-Server

In einem Netz ohne DHCP-Server schalten unkonfigurierte Gerdte nach dem Starten den eigenen DHCP-Serverdienst ein
und weisen den anderen Rechnern im LAN die IP-Adressen sowie Informationen (iber Gateways etc. zu, sofern diese auf
den automatischen Bezug der IP-Adressen eingestellt sind (Auto-DHCP). In dieser Konstellation kann das Gerat von
jedem Rechner mit aktivierter Auto-DHCP-Funktion mit einem Webbrowser unter der IP-Adresse 172.23.56.254 erreicht
werden.

@ Im werksseitigen Auslieferungszustand mit aktiviertem DHCP-Server leitet das Gerat alle eingehenden
DNS-Anfragen an den internen Webserver weiter. Dadurch kénnen unkonfigurierte Gerate einfach durch Eingabe
eines beliebigen Namens in die Adresszeile eines Webbrowsers angesprochen und in Betrieb genommen werden.

¥J LANCOM L-54ag Wireless - Login - Mozilla Firefox - |EI|1|
Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe
- c M I |http:,|’,|’beliebigerName > - |'|G00gle ).'
Systems
...t 0onnecting Yy our business
LANCOM
Passwort |
Ok

Achtung! Sie benutzen eine
unverschlisselte Verbindung. Das
Passwort wird im Klartext dbertragen.

I

Verschlisselte Verbindung.

| Fertig 4

Falls der Konfigurations-Rechner seine IP-Adresse nicht vom DHCP-Server bezieht, ermitteln Sie die aktuelle IP-Adresse
des Rechners (mit Start / Ausfiihren / cmd und dem Befehl ipconfig an der Eingabeaufforderung unter Windows
2000, Windows XP oder Windows Vista, mit Start / Ausfiihren / cmd und dem Befehl winipcfg an der
Eingabeaufforderung unter Windows Me oder Windows 9x bzw. dem Befehl ifconfig in der Konsole unter Linux). In
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diesem Fall erreichen Sie das Gerat unter der Adresse x.x.x.254 (die “x
des Konfigurationsrechners).

stehen fir die ersten drei Bl6cke in der IP-Adresse

Netz mit DHCP-Server

Ist im LAN ein DHCP-Server zur Zuweisung der IP-Adressen aktiv, schaltet ein unkonfiguriertes Gerat seinen eigenen
DHCP-Server aus, wechselt in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server aus dem LAN.
Diese IP-Adresse ist aber zunachst nicht bekannt; die Erreichbarkeit des Gerates hangt von der Namensauflosung ab:

m |stim LAN auch ein DNS-Server zur Auflésung der Namen vorhanden und tauscht dieser die Zuordnung von IP-Adressen
zu den Namen mit dem DHCP-Server aus, kann das Gerat durch Eingabe der MAC-Adresse (z. B. 002057 XXXXXX)
erreicht werden.

@ Die MAC-Adresse finden Sie auf einem Aufkleber auf der Gerateunterseite.

® |stim LAN kein DNS-Server vorhanden oder ist dieser nicht mit dem DHCP-Server gekoppelt, kann das Gerat nicht
iber den Namen erreicht werden. In diesem Fall haben Sie folgende Optionen, um die IP-Adresse des Gerates zu
ermitteln:

o Sie nutzen von einem anderen erreichbaren Gerat aus die WEBconfig-Funktion Andere Gerdte suchen/anzeigen,
oder alternativ die LANconfig-Funktion Gerate suchen.

o Sie machen die per DHCP an das Gerat zugewiesene IP-Adresse (iber geeignete Tools ausfindig und versuchen,
das Gerat mit dieser IP-Adresse direkt zu erreichen.

o Sie schlieRen einen Rechner mit Terminalprogramm (iber die serielle Konfigurationsschnittstelle an das Gerat an.

Anmeldung am Gerat

Rufen Sie WEBconfig liber die vom DHCP-Server vergebene IP-Adresse bzw. den vom DNS-Server vergebenen Namen
auf. Wenn Sie beim Zugriff auf das Gerat zur Eingabe von Benutzername und Kennwort aufgefordert werden, tragen Sie
lhre persénlichen Werte in die entsprechenden Felder der Eingabemaske ein. Achten Sie dabei auf GroR8- und
Kleinschreibung.

Falls Sie den allgemeinen Konfigurationszugang (“root") verwenden, tragen Sie nur das entsprechende Passwort ein.
Das Login-Feld fiir den Benutzernamen bleibt in diesem Fall leer.

Falls Sie sich erstmalig am Gerdt anmelden bzw. noch keine weiteren Administratoren konfiguriert sind, blendet die
Eingabemaske das Login-Feld automatisch aus.

MyLANCOM

Login |
Passwort |

Ok

Achtung! Sie benutzen eine unverschlisselte
Verbindung. Das Passwort wird im Klartext
bertragen.

Verschlisselte Verbindung.

@ Der Login-Dialog bietet alternativ einen Link fiir eine verschliisselte Verbindung iber HTTPS. Nutzen Sie nach
Maglichkeit immer die HTTPS-Verbindung mit erhéhter Sicherheit; insbesondere, wenn Sie aus externen Netzen
auf das Gerat zugreifen. Dabei kdnnen Sie die verschliisselte Verbindung auch direkt mit
https://<IP-Adresse oder Gerat enane> herstellen.

@ Fiir maximale Sicherheit sollten Sie stets die neueste Version Ihres Browsers verwenden. Uberpriifen Sie dabei
auch, ob Sie sich noch im aktuellen Entwicklungszweig befinden, da manche Browser automatische Updates nur
in bestimmten Versionsbereichen durchfiihren oder Updates nicht mehr anzeigen, wenn die Unterstiitzung fiir
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bestimmte Betriebssysteme ausgelaufen ist. In diesem Fall empfiehlt sich dringend der Wechsel auf einen
alternativen Webbrowser.

Setup-Wizards

Mit den Setup-Wizards haben Sie die Méglichkeit, schnell und komfortabel die haufige Einstellungen fiir ein Gerat
vorzunehmen. Wahlen Sie dazu den gewtinschten Assistenten aus und geben Sie auf den folgenden Seiten die bendtigten
Daten ein. Die einzelnen Einrichtungsschritte sind mit denen von LANconfig identisch.

B ¥ Setup-Wizards

— @ Internet-Verbindung einrichten

[~ @ Auswahl des Internet-Anbieters

— P Zwei lokale Netze verbinden

— <5 Neue Access Points zu Profilen zuardnen
— [ Sicherheitseinstellungen kontrollieren
— i Grundeinstellungen

— [E& WLC-Profil einrichten

[ “* Public-Spot-Benutzer verwalten

[ “* Public-Spot-Benutzer einrichten

— & Dynamic DNS konfigurieren

— ™ Public-Spot einrichten

Das Gerat speichert die getatigten Einstellungen erst dann, wenn Sie die Eingaben auf der letzten Seite eines Assistenten
bestatigen. Die Verfiigharkeit einzelner Assistenten variiert zwischen einzelnen Geratetypen (Access Point, WLAN Controller,
USW.).

Auf Geraten mit VPN-Funktion lassen sich VPN-Client-Einwahlzugénge wie Advanced-VPN-Client oder myVPN
auch Uber WEBconfig anlegen. Die 1-Click-VPN-Konfiguration ist in WEBconfig durch die Beschrankungen des
Browserzugriffs nicht verfiigbar.

Systeminformation
Ihr Gerat zeigt lhnen im Mentibereich Systeminformation die wichtigsten Daten zur Soft- und Hardware lhres Gerdt,
physischen Verbindungen sowie die Syslog-Tabelle an.

Systemdaten

Auf der Seite der Systeminformationen finden Sie auf der Registerkarte Systemdaten allgemeine Informationen iber
das Gerat, den Standort, die Firmware-Version, die Seriennummer etc.

Systemdaten Geratestatus Syslog
MName: I
Standort:

Administrator:

Kommentare:

Gerditetyp: |LANCOM WLC-4025
Hardware-Release: IC_

Firmwareversion: |8.82.00?3 /04.072013
Seriennummer: 084191800018
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Geratestatus

Auf der Registerkarte Geratestatus finden Sie umfangreiche Informationen iiber den aktuellen Betriebszustand des
Gerates. Dazu gehért z. B. die visuelle Darstellung der Schnittstellen mit Angabe der darauf aktiven Netzwerke. Uber
entsprechende Links kdnnen relevante weitere Statistiken aufgerufen werden (z. B. DHCP-Tabelle). Bei wesentlichen
Mangeln in der Konfiguration (z. B. unglltige Zeiteinstellung) wird ein direkter Link zu den entsprechenden
Konfigurationsparametern angeboten.

Geratestatus
Schnittstelle/Port Status/Modus Information
CPU-Last Altuell: 0.80%
. Gesamt: 121.7 MBytes
Speich
. Frei: 100.6 MBytes
ETH4 M
Zuordnung: LAN-1
Privat-Modus: nein
Verbindung-aufgebaut: ja
Uplink * Anschluss: 100 Mbit Full-Duplex
Auto-Verhandlung: Abgeschlossen
Flusssteuerung: ja
MDI-Maodus: MDIX
LAN-1 Durchsatz: 312B
LAN-2 Durchsatz: 0B

Den Umfang der auf dieser Seite angezeigten Informationen definieren Sie im Setup-Meni unter HTTP >
Gerateinformation-anzeigen. Dabei legen Sie iiber eine Indexnummer auch die Reihenfolge der Anzeige fest.

Gerateinformation-anzeigen

Gerate-Information Position

% CPU 1
#¢ Speicher 2

#¢ Ethemet-Ports 7

#¢ Durchsatz(Fthernet) 10
€ Router 1
$¢ Firewall 12
¢ DHCP 13
$¢ NS 14
$¢ VPN 15
$¢ Verbindungen 16
$¢ SCEP-CA 17
3¢ WLAN-Controller 18
#¢ Uhrzeit 19
3¢ IPvd-Adressen 20
#¢ Betriebszeit 25
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Syslog

Das Gerat legt Syslog-Informationen im Arbeitsspeicher ab (siehe dazu Das SYSLOG-Modul auf Seite 303). Die letzten
Ereignisse konnen Sie zur Diagnose iiber WEBconfig auf der Registerkarte Geratestatus einsehen.

Systemdaten Geratestatus

Idx. Zeit Quelle  Level

Syslog

Meldung

= W o0 = O s L) R

2013-08-20 12:57:16 AUTHPRIV Hinweis
2013-08-20 12:57:11 AUTHPRIV Hinweis
2013-08-20 12:57:06 AUTHPRIV Hinweis
1900-02-10 01:27:11 AUTHPRIV Hinweis

Webconfig: login via HTTP from 78.35.59.79.
Webconfig: login failure via HTTP from 78.35.59.79.
Webconfig: user logout from 78.35.59.79
Webconfig: login via HTTP from 78.35.59.79.

1900-02-10 01:25:46 KERN Warnung SNTP: Request failed, restart poll timer.

1900-02-10 01:23:22 AUTHPRIV Hinweis
1900-02-10 01:19:53 AUTHPRIV Hinweis
1900-02-10 01:19:45 AUTHPRIV Hinweis

Webconfig: user logout from 78.35.59.79
Webconfig: login via HTTP from 78.35.59.79.
Webconfig: login failure via HTTP from 78.35.59.79.

1900-02-10 01:10:46 KERN Warnung last message repeated 1060 times
1900-01-30 00:10:46 KERN Warnung SNTP: Request failed, restart poll timer.

1900-01-30 00:10:23 AUTHPRIV Hinweis
1900-01-30 00:10:22 LOCAL2  Hinweis
1900-01-30 00:10:21 LOCALZ  Hinweis
1900-01-30 00:10:19 AUTHPRIV Hinweis
1900-01-30 00:10:12 AUTHPRIV Hinweis
1900-01-30 00:10:06 AUTHPRIV Hinweis

User from 192.168.2.254 via Telnet-SSL logged out

Download from 192.168.2.254 via Telnet-SSL succeeded
Configuration download started from 192.168.2.254 via Telnet-SSL
Login from 192.168.2.254 via Telnet-SSL

Webconfig: user logout from 89.0.145.139

Webconfig: login via HTTP from 89.0.145.139.

®

Zeitstempel beginnend mit '1900-..." weisen auf eine nicht oder nicht korrekt gesetzte Uhrzeit hin.

Konfiguration

Der Meniibereich Konfiguration bietet dieselben Konfigurationsparameter in der gleichen Struktur an wie LANconfig.

- & Konfiguration

Management

i Allgemein

= Admin
[7] Weitere Administratoren
[77] Zugrifis-Rechte - Protokolle
[ Zugrifis-Rechte - SSH
[77] Zugriffs-Stationen
[77] Zugrifis-Rechte - Protokolle

0 Kosten
[77] Accounting-Snapshat

<o Erweitert

tH & WLAN-Controller

- 57 Schnittstellen

= (2 Datum/Zeit

tH & Meldungen

- 8 Kommunikation

tH dily TCP/IP

tH & |P-Router

tH [ Firewall/QoS

= & VPN

- @ Zortifikate

H- 57 COM-Ports

tH dily NetBIOS

tH = Public-Spot

- [ RADIUS-Server

- 7 SIP-ALG

LCOS-Meniibaum

Der Meniibereich LCOS-Meniibaum bietet die Konfigurations- und Statusparameter in der gleichen Struktur an wie
unter Telnet. Die einzelnen Zweige des Meniibaums gliedern sich in Meniipunkte, Tabellen, Parameter und Aktionen.
Tabellen gruppieren Satze von Parametern; Menlpunkte gruppieren Tabellen, einzelne Parameter und Aktionen.
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Dariiber hinaus verfligt der Mentibaum (ber ein kontextsensitives Hilfesystem: Mit einem Klick auf das Fragezeichen
neben einem Eintrag konnen Sie fiir jeden Men(ipunkt, jede Tabelle und jeden Parameter eine eigene Hilfeseite aufrufen.
Weitere Informationen zu den einzelnen Eintragen finden Sie auferdem in der Meniireferenz.

Status

Im Status-Menii speichert das Gerat alle Statuswerte. Statuswerte (gespeichert in den dazugehdrigen Statusparametern)
sind reine Informationswerte, die sich nur auslesen und nicht verdndern lassen.

Ein Teil der Statuswerte wird direkt oder indirekt durch die im Setup-Men(i gesetzten Parameter beeinflusst und halt nur
in bestimmen Einstellungsszenarien tatsachlich auch Werte vor (die DHCP-Tabelle z. B. zeigt nur dann Werte, wenn der
gerateinterne DHCP-Server aktiviert und auch im Einsatz ist). Ein anderer Teil ist nicht durch Setup-Parameter beeinflussbar
(z. B. die Hardware-Informationen). Einige Menlpunkte beinhalten auferdem Aktionen bzw. Analysefunktionen, die Sie
manuell ausfiihren missen, bevor das Gerat lhnen Ergebnisse dazu anzeigt.

Setup

Im Setup-Menii speichert das Gerdt alle einstellbaren Parameter. Setup-Parameter stellen die Konfigurationsbasis eines
Gerates dar; alle Einstellungen, die Sie in LANconfig oder WEBconfig vornehmen, werden letztendlich in den Parametern
des Setup-Men(is gespeichert.

Da fir den ordnungsgemaRen Betrieb und die Funktionsweise zahlreiche Parameter erforderlich sind, die jedoch nicht
alle einer stetigen Anderung bediirfen (z. B. durch Normen und Standards festgelegte Unter- und Obergrenzen), finden
Sie in diesem Meni auch Parameter vor, fiir die es im LANconfig keine Einstellungsmdglichkeit gibt. Normalerweise
miissen diese Parameter nicht verandert werden; in einigen Féllen kann es jedoch sinnvoll oder erforderlich sein, bestimmte
Vorgabewerte den eigenen individuellen Bediirfnissen entsprechend anzupassen.

@ Diese "Experteneinstellungen” erfordern in vielen Fallen ein fundiertes Hintergrundwissen (iber die Funktionsweise
und Zusammenhdnge der einzelnen Module des LCOS sowie der technischen Standards. Nicht selten miissen
Parameter auch an mehreren Stellen im Setup-Menii verandert werden, um eine bestimmte Konfiguration zu
erreichen. Nehmen Sie Einstellungen im Setup-Menii deshalb nur dann vor, wenn die Dokumentation oder der
Support Sie explizit dazu auffordert oder Sie mit den technischen Standards und Normen hinter einer Funktion
vertraut sind!

Firmware

Im Firmware-Men(i rufen Sie Informationen zur aktuellen Firmware-Version ab, konfigurieren Firmsafe und schalten
ggf. auf eine andere Firmware um (lesen Sie dazu auch FirmSafe auf Seite 72), und laden bei Bedarf eine neue Firmware
in das Gerat. Alternativ konnen Sie auch das Dateimanagementverwenden, um eine andere Firmware ins Gerat zu laden.

Sonstiges

Uber dieses Menii kénnen Sie manuell die Verbindung zu einer Gegenstelle aufbauen oder beenden, das Gerat neu
starten sowie (an der Konsole) eine neue Firmware hochladen.

Dateimanagement

Im Meniibereich Dateimanagement finden Sie alle Aktionen, mit denen Sie Dateien (wie z. B. Konfigurationsdateien
und -skripte; aber auch Zertifikate, Templates und Logos) aus dem Gerat herunter oder in das Gerat hochladen. Dariiber
hinaus konnen Sie hieriiber auch eine andere Firmware in das Gerat einspielen.

Dateimanagement

&P Eine neue Firmware hochladen
[ Konfiguration speichern

{58 Konfiguration hochladen

{58 Konfigurations-Skript anwenden
[ Konfigurations-Skript speichern
& Zertifikat oder Datei hochladen

& Zertifikat oder Datei herunterladen
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In das Gerat hochgeladene Zertifikate oder Dateien kénnen Sie anschlieRend im Status-Menii unter Dateisystem
einsehen.

Extras

Im Meniibereich Extras finden Sie einige Funktionen, welche die Konfiguration der Gerate erleichtern; je nach Gerat

aber auch einige Sonderfunktionen und spezielle Analysemodule bereitstellen, die sich keinem der bisherigen Menupunkte
sinnvoll zuordnen lassen.

- & Extras

[— &8 Suchen

[ ) SNMP-Gerate-MIB abrufen

[— @8 Andere Gerate suchen/anzeigen
— <& Schlussel-Fingerprints anzeigen
= & Liste erlaubter affentlicher SSH-Schliissel bearbeiten
[— &8 Paket-Capturing

[ = TCP/HTTP-Tunnel erzeugen

— &P Firmware in verwalteten AP laden
[ <= Software-Option aktivieren

— (2 Datum und Uhrzeit ginstellen

[ & Passwort andern

— 8 Neustart

@ Der Funktionsumfang dieses Meniibereiches variiert je nach Geratetyp.

Suchen

Mit der Suchfunktion durchsuchen Sie den LCOS-Meniibaum und darin die Namen aller Parameter suchen. Falls Sie also
zu einem bestimmten Status- oder Konfigurationsparameter den Namen kennen, aber nicht wissen, tiber welches Men(i
dieser Eintrag zu erreichen ist, kénnen Sie die gewiinschte Stelle auf diese Weise schnell auffinden.

SNMP-Gerate-MIB abrufen

Uber diesen Meniipunkt laden Sie die geratespezifische *.mib-Datei (Management Information Base) herunter, welche
bendtigen, um das Gerat in einer alternativen SNMP Management-Software zu (iberwachen und zu verwalten. Weitere
Informationen dazu finden Sie unter SNMP Management-Programm auf Seite 59.

Andere Gerate suchen/anzeigen

Mit der Funktion zum Suchen und Anzeigen kdnnen Sie andere Gerdte in Ihrem Netzwerk suchen und iiber einen
entsprechenden Link direkt auf die Konfigurationsseite der gefundenen Gerdte wechseln. Diese Funktion ahnelt somit
der Funktion Gerate suchen in LANconfig.

Unten finden Sie eine Liste aller bisher gefundenen Gerate. Klicken Sie auf die Links in der Tabelle,
um zur WEBconfig eines Gerates zu kommen. Mit den Schaltfiachen unter der Tabelle kénnen Sie
auch eine Suche im lokalen oder einem entfernten Netz anstofZen.

Name Geratetyp Adresse Status
@ BRI-PSPOT-01 LAMCOM L-451agn Wireless  192.168.2 104 Bereit
@ MyDevice BAT-R 192 168.2 105 Bereit
@ BAT300R_0FCA11 BAT300-Rail 192 168.2 106 Bereit
@Accesspoint-1 TCSNWAZ241 192.168.2. 102 Bereit
Eﬁﬂ'ﬁ: LAMCOM 1781AW 192 168.2 103 Bereit
ﬁ%VPN MNHA LAMCOM 1722 VolP (Annex B) 192.168.2 100 Bereit

I Entferntes Netz durchsuchen H Lokales Netz durchsuchen I
Netzadresse 192.168.2.0 (max. 15 Zeichen)
Netzmaske 255.255.255.0 (max. 15 Zeichen)
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Schliissel-Fingerprints anzeigen

Diese Seite zeigt Ihnen eine Ubersicht der Fingerprints aller im Gerat werksseitig vorhandenen Kryptographie-Schlissel
an. Mehr dazu erfahren Sie unter Gerdteinterne SSH-/SSL-Schliissel auf Seite 94.

Erlaubte o6ffentliche SSH Schliissel

Diese Seite zeigt Ihnen eine Ubersicht dem vom Gerat akzeptierten offentlichen Schlissel (SSH Public-Keys), anhand
derer eine Public-Key-Authentifizierung méglich ist. WEBconfig gibt die Ubersicht als Textfeld aus, wodurch Sie als
Alternative zum Datei-Upload im Bereich Dateimanagement jederzeit weitere Schliissel hinzufligen und oder bestehende
bearbeiten konnen.

Mehr zu dem Thema und zur Schliissel-Syntax finden Sie im und um das Kapitel Syntax und Benutzer 6ffentlicher Schitissel
anpassen auf Seite 99.

@ Neue Schliissel tragen Sie in eine eigene Zeile ein; Zeilenumbriiche im Schlissel-String selbst sind nicht erlaubt.

Paket-Capturing

Offnet die Konfigurationsseite fiir das Paket-Capturing. Mehr iiber diese Funktion erfahren Sie unter Paket-Capturing
auf Seite 296.

WLAN Link-Test

Dieser Menupunkt nur auf Geraten mit WLAN-Modul verfiigbar.

Diese Seite zeigt die Ergebnisse des WLAN Link-Tests an. Der WLAN Link-Test priift die Verbindung zu verbundenen
WLAN Clients.

WLAN Link-Test

B Abmelden
Station Adresse Signalpegel Rauschpegel SNR Datenrate
ELIblE e At
=7 (Samsung )
32dB
lokal gesehen: HT-1-58.5M

Spectral Scan
Dieser Menupunkt nur auf ausgewahlten Geraten verfiigbar.

Offnet die Konfigurationsseite fiir Spectral Scan. Mehr iiber diese Funktion erfahren Sie unter Spectral Scan auf Seite
908.

TCP/HTTP-Tunnel erzeugen

Offnet die Konfigurationsseite fiir das HTTP-Tunneling via TCP/IP. Mehr iiber diese Funktion erfahren Sie unter
TCP-Port-Tunnel auf Seite 132.

Firmware in verwalteten AP laden
Dieser Menupunkt nur auf WLAN-Controllern (WLCs) verfiigbar.

Auf dieser Seite haben Sie die Méglichkeit, per Fernzugriff die Firmware auf einem vom WLC verwalteten AP manuell zu
aktualisieren. Dies kann z. B. sinnvoll sein, um auf ausgewahlten APs den Produktiveinsatz einer Firmware vorab zu
testen. Wahlen Sie dazu einen AP anhand seiner MAC-Adresse aus und wahlen Sie die entsptechende Firmware-Datei.
Klicken Sie anschlieBend auf Starte Upload, um die Firmware in den AP zu laden.
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@ Beachten Sie, dass dieser Vorgang die Firmwareverwaltung in der AP-Tabelle fiir den ausgewahlten AP deaktiviert.
Dies verhindert, dass der WLC ggf. automatisch eine andere Firmware einspielt. Die Firmware-Verwaltung lasst
sich im Setup-Menii unter WLAN-Management > AP-Konfiguration > Verwalte-Firmware jederzeit wieder
aktivieren.

Damit der Access Point die geladene Firmware auch verwendet, missen Sie anschlieRend einen Neustart des Gerates
durchfihren. Durch Aktivieren der Einstellung AP nach Aktualisierung der Firmware neustarten veranlassen Sie
einen automatischen Neustart, sobald der Firmware-Upload abgeschlossen ist.

Software-Option aktivieren

Sofern fur Ihr Gerat zusatzliche Software-Optionen verflgbar sind, haben Sie nach Erwerb des dazugehérigen Aktivierungs-
bzw. Registrierungsschliissels auf dieser Seite die Moglichkeit, die dazugehérige(n) Option(en) freizuschalten.

Registrierungsschlissel sind stets geratespezifisch und lassen sich nicht auf andere Gerate iibertragen. Heben
Sie einen Schliissel nach erfolgreicher Eingabe dennoch gut auf, um bei Bedarf (z. B. nach einer Reparatur) eine
Option erneut freizuschalten.

Datum und Uhrzeit einstellen

Auf dieser Seite stellen Sie manuell das aktuelle Datum und die Uhrzeit ein. Alternativ kénnen Sie auch einen Zeitserver
verwenden, um die Uhrzeit zukiinftig automatisch aktuell zu halten. Mehr dazu finden Sie unter Zeit-Server fiir das lokale
Netz auf Seite 1373.

Das explizite Setzen von Datum und Uhrzeit ist fiir die korrekte Funktionsweise einiger Module (z. B. das Syslog-
oder das Public Spot-Modul) unabdingbar!

Passwort andern

Uber diese Seite andern Sie das Passwort fiir lhren Benutzer-Account.

Neustart

Uber diese Seite veranlassen Sie nach einem Klick auf die dazugehorige Schaltflache einen Neustart des Gerates. Dieser
Befehl ist identisch mit dem unter LCOS-Meniibaum > Sonstiges > Kaltstart.

HTTP-Sitzung

Im Meniibereich HTTP-Sitzung passen Sie die Darstellung der WEBconfig-Oberflache zur besseren Anzeige an lhr
Ausgabegerat an; so z. B. lasst sich die Auflésung verringern oder der Kontrast verstarken.

Abmelden vom Gerat

Mit einem Klick auf den Mentipunkt Abmelden beenden Sie Ihre aktuelle WEBconfig-Sitzung und kehren zur
Anmeldemaske des Gerates zurick.

2.2.3 Terminalprogramm

36

Ihr Gerat unterstiitzt den kommandozeilen-basierten Zugriff durch ein Terminalprogramm (iber verschiedene Schnittstellen
(wie [W]LAN, [WIWAN oder Serial) und Protokolle (wie Telnet, SSH oder TFTP) hinweg. Durch die Installation eines
geeigneten Clients haben Sie somit die Mdglichkeit, unabhangig von einer grafischen Benutzeroberflache an der
LCOS-Konsole Geratedaten auslesen, zu verandern und zu analysieren, und mittels selbstgeschriebener Skripte diese
Vorgange fiir mehrere Gerdte zu automatisieren, um z. B. via Fernkonfiguration mehrere Gerate in einem Arbeitsschritt
zu warten.

In Windows-Versionen 7 oder neuer ist der Telnet-Client kein fester Bestandteil des Systems mehr. Sie kdnnen
diesen Client aber manuell nachinstallieren, oder auf eine alternative Software wie z. B. den freien
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Multi-Protokoll-Client PuTTY ausweichen. PuTTY selbst ist sowohl fiir Windows- als auch Linux-Betriebssysteme
erhaltlich.

Terminalsitzung starten

Bei vielen Betriebssystemen starten Sie eine Terminalsitzung an der Kommandozeile mit einer Befehlskombination aus
dem verwendeten Protokoll und der zu verbindenen IP-Adresse. Je nach Protokoll oder Client kann es jedoch einzelne
Abweichungen geben. Die genaue Syntax entnehmen Sie bitte daher der dazugehdrigen System- bzw.
Programmdokumentation.

Nachfolgend finden Sie fir ausgewahlte Protokolle und Systeme géngige Befehle:

Telnet

Aus der Windows-Kommandozeile oder dem Linux-Terminal starten Sie eine Telnet-Sitzung mit dem Befehl t el net
<host >. Telnet baut dann eine (unverschliisselte) Verbindung zum Gerét mit der eingegebenen IP-Adresse auf. Nach
der Eingabe des Passworts (sofern Sie eines zum Schutz der Konfiguration vereinbart haben) stehen Ihnen alle
Konfigurationsbefehle zur Verfiigung.

@ Linux-Systeme unterstiitzen auch Telnet-Sitzungen Gber SSL-verschliisselte Verbindungen. Je nach Distribution
ist es dazu ggf. erforderlich, die Standard-Telnet-Anwendung durch eine SSL-fahige Version zu ersetzen bzw.
einen SSL-fahigen Clienten nachzuinstallieren (z. B. telnet-ssl). Bei Distributionen mit integrierter
Telnet-(iber-SSL-Unterstiitzung starten Sie eine verschliisselte Telnet-Verbindung mit dem Befehl t el net -z
ssl <host> <port >.

SSH

In Windows ist standardmaRig kein SSH-Client integriert. Unter Linux-Systemen nutzen Sie den Befehl ssh
<l ogi n- name>@xhost >, um eine verschliisselte Verbindung zum Gerét herstellen und die bei der Konfiguration
Ubertragenen Daten so vor dem Abhéren innerhalb des Netzwerks schiitzen.

Sprache der Konsole dandern

Die Konsole lhres Gerates stellt Ihnen verschiedene Sprachen zur Verfligung. Werkseitig ist das Gerat auf 'Englisch’ als
Konsolensprache eingestellt. Im weiteren Verlauf dieser Dokumentation sind Pfadangaben jedoch in ihrer deutschen
Form angegeben. Um die Konsolensprache temporar (d. h. fiir die Dauer der Sitzung) zu verandern, verwenden Sie an
der Konsole den | ang-Befehl, gefolgt von der dazuhérigen Sprache oder deren Anfangsbuchstabe(n); also z. B. | ang
Deut sch oder| ang de.

Folgende Spracheingaben werden derzeit von der Konsole untersttzt:

m Deut sch
= English

Um die bei der Anmeldung gewahlte Standard-Sprache dauerhaft zu verandern, legen Sie im Setup-Menii unter Config >
Sprache die gewiinschte Sprache fest. Die in dem dazugehérigen Auswahlmenu befindlichen Sprachen stellen alle
maglichen Spracheingaben dar, die Ihr Gerat zum gegenwartigen Zeitpunkt unterstiitzt.

Terminalsitzung beenden oder abbrechen

Um eine Terminalsitzung zu beenden, geben Sie an der Konsole den Befehl exi t .

Unter Linux-Systemen und manchen Clients (wie z. B. PuTTY) kénnen Sie dartiber hinaus die Tastenkombination St r g+C
verwenden, um eine Terminalsitzung abzubrechen, falls ein Beenden mittels exi t nicht méglich ist (z. B. wahrend des
Anmeldevorgangs mit Passworteingabe).
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Die Meniistruktur der Konsole

Das LCOS-Kommandozeilen-Interface (die Konsole) ist wie folgt strukturiert:

B3 Telnet 192.168.2.101 =N Eoh(

m| e

! SN, e :
i Copyright {c)> &

Verbindung Ne.: 882 (LAN>

llsername: root
Passwort:

Bonstiges

root@:/
>

Status

Enthalt die Zustande und Statistiken aller internen Module des Gerates sowie den Direktzugriff auf das
Dateisystem

Setup
Beinhaltet alle einstellbaren Parameter aller internen Module des Gerdtes

Firmware
Beinhaltet das Firmware-Management

Sonstiges
Enthalt Aktionen fiir Verbindungsauf- und -abbau, Reset, Reboot und Upload

Befehle fiir die Konsole

Das LCOS-Kommandozeilen-Interface wird mit den folgenden DOS- oder UNIX-ahnlichen Befehlen bedient. Die verfligbaren
Mentbefehle lassen sich z. T. auch durch Aufrufen des HELP-Kommandos auf der Kommandozeile anzeigen.

@ Die verfligharen Befehle sind abhangig vom Funktionsumfang des jeweiligen Gerates.

Zum Ausflihren einiger Befehle sind spezielle Rechte erforderlich, die beim jeweiligen Befehl aufgefiihrt sind.
Befehle ohne Angabe von Rechten besitzen keine Einschrankungen.

Tabelle 2: Ubersicht aller auf der Kommandozeile eingebbaren Befehle

Befehl Beschreibung

tab Zur Verwendung in Skript-Dateien: Setzt fiir ein nachfolgendes Kommando in einer
Tabelle die Reihenfolge der Spalten fiir die Argumente, falls die Spalten in der Tabelle
vom Standard abweichen (z. B. eine zusatzliche Spalte).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

readm b Anzeige der SNMP Management Information Base. Nur auf Geraten ohne
Unified-MIB vorhanden.

Zugriffsrecht: Supervisor-Read,Local-Admin-Read

r eadst at us Gibt den Status aller SNMP-IDs des Gerates aus.
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witeflash Laden einer neuen Firmware-Datei (nur via TFTP).
Zugriffsrecht: Supervisor-Write

| oadfile [-a <Adresse>] Ladt ein Zertifikatsdatei in das Gerat. Mogliche Optionsschalter sind:
[-s <Server-|P-Adresse>]

. ® - a: Bestimmt die Quelladresse der Datei:
[-n] [-f <Dateinanme>] [-0

<Dat ei nane>] [-c¢ o a. b. c. d:Quell-IP-Adresse
<Datei nane>] [-p o | NT: Adresse des ersten Intranet-Interfaces als Quelladresse verwenden
<Dat ei nane>] [-d o DIVEZ: Adresse des ersten DMZ-Interfaces als Quelladresse verwenden

<Passphrase>] [-Cn|d] [-m o LBX: Loopback-Adresse x (0..f) als Quelladresse verwenden

<Ver S! on>] [-u] . [-Xx <Schni tt st el | e>: Adresse des LAN-Interfaces <Schnittstelle>
<Dat ei nanme>] [-i] als Quelladresse verwenden

m}

= - S: Adresse des TFTP Servers

= - n: Server-Namen auf SSL/TLS-Verbindungen ignorieren

= - f : <Dateiname> der Konfigurationsdatei auf dem TFTP-Server

® - 0:Zieldatei <Dateiname> fiir Datei-Download

= - C: Datei <Dateiname> mit Root-Zertifikat fiir HTTPS

® - p: Datei <Dateiname> mit unverschlisseltem PKCS#12-Container fiir HTTPS
CA-Zertifikate und/oder Client-seitige Authentisierung

= - d: <Passphrase>, um heruntergeladenen, verschliisselten PKCS#12-Container
zu entschliisseln

= - C: Uberpriife, ob Firmware neuer (n) als oder unterschiedlich (d) zu der
momentan vorhandenen ist

= - m Minimal-<Version> flir Firmware setzen

® - U: Firmware-Datei unbedingt herunterladen, Versionsiiberpriifung
Uberspringen.

= - X: Datei <Dateiname> mit zusitzlichen CA-Zertifikaten zur Uberpriifung bei
HTTPS, der Wert 'none’ verhindert das Laden der Standardzertifikate

= - | :Sende Sysinfo als POST request (nur bei HTTP(S))

@ Die Optionen [-f] und [-s] sowie die URL sind nicht gleichzeitig nutzbar. Fiir
HTTP(S)-Downloads miissen Sie die Quelle mittels URL spezifizieren. Die
Maximallange der URL betragt 252 Zeichen.

Zugriffsrecht: Supervisor-Write

| anguage Wahlt eine Sprache fiir die CLI-Anzeige aus. Der Befehl | anguage ? listet die
verfligbaren Sprachen auf.

ssh [-?|h] [-<a] b> Stellt eine SSH-Verbindung zum <Host> her. Mdgliche Optionsschalter sind:

Loopback- Adresse] [-p -

- ?| h: gibt den Hilfetext aus.

= - a| b:erlaubt die Angabe einer Route bzw. Loopback-Adresse, die das Gerat
verwenden soll, wenn das Ziel auf mehreren Routen erreichbar ist. Die Funktion
von - a und - b istidentisch. - b ist die tibliche Option eines OpenSSH-Clients
auf UNIX-Systemen, wahrend einige andere im LCOS eingebaute Kommandos
das - & zur Angabe einer Loopback-Adresse benutzen.

Port] [-C [-]
Keepal i ve-Interval l]
<Host >

B - p: bestimmt den <Port> des Hosts
= - C erzwingt eine komprimierte Dateniibertragung
= - j :gibtan, in welchen Abstanden der Client ein Keepalive senden soll.

tel net <Adresse> Stellt eine Telnet-Verbindung zur angegebenen <Adresse> her.

sshkeygen [-h] [-q] [-t Erzeugt oder ldscht SSH-Schliissel im Gerdt. Mdgliche Optionsschalter sind:
dsa| rsal ecdsa] [-b <bits>]

= - h: Zeigt eine kurze Hilfe der méglichen Parameter.
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Befehl

[-f <Dateiname>] [-R
<Host nane>]

sshcopyi d

enabl e <Par anet er >

Beschreibung
= - (: Das Gerat Uberschreibt bereits existierende Schliissel ohne Riickfrage
(Quiet-Modus)

= -t : Dieser Parameter bestimmt den Typ des erzeugten Schlissels. Insgesamt
unterstiitzt SSH folgende Typen von Schliisseln:

o RSA
o DSA
o ECDSA

= - b: Dieser Parameter bestimmt die Lange des Schliissels in Bit fiir RSA-Schlissel.
Wenn Sie keine Lange angeben, erzeugt das Kommando immer einen Schliissel
mit einer Lange von 1024 Bit.

= - f : (ber diesen Parametern geben Sie den Mountingpoint der erzeugten
Schliisseldatei im Dateisystem des Gerdtes an. Die Wahl des Mountingpoints
héngt davon ab, was fir einen Schliissel Sie erzeugen. Zur Auswahl stehen
lhnen in diesem Fall:

o ssh_rsakey fir RSA-Schliissel
o ssh_dsakey fiir DSA-Schlissel
o ssh_ecdsakey fiir ECDSA-Schliissel

@ Weitere Informationen zu gerateinternen SSH/SSL-Schliisseln finden Sie im
Kapitel Gerdteinterne SSH-/SSL-Schlissel auf Seite 94

Zur Speicherung des SSH-Public-Keys per SSH
Zugriffsrecht: Supervisor-Write

Erweitert die Rechte von angemeldeten TACACS+-Benutzern. Mégliche Parameter
sind:

= (: Keine Rechte

= 1:Read-Only

= 3: Read-Write

= 5: Read-Only-Limited Admin
= 7: Read-Write-Limited Admin
= 9: Read-Only Admin

= 11:Read-Write Admin
= 15: Supervisor (Root)

bootconfig [-s (1| 2|all)] EmdglichtdasSpeichernund Loschen von Boot-Konfigurationen. Mdgliche Optionen

[-r (1f2]all)]

I spci

begi nscript [-u] [-C d]

sind:

= - S: Speichert die aktuelle Konfiguration eines Gerates wahlweise als
kundenspezifische Standard-Einstellung (1), Rollout-Konfiguration (2) oder
beides (all).

® -1 :Loscht wahlweise die aktuelle kundenspezifische Standard-Einstellung (1),
die Rollout-Konfiguration (2) oder beide (all).

Zugriffsrecht: Supervisor-Write

@ Weitere Informationen zu Boot-Konfigurationen finden Sie im Kapitel
Alternative Boot-Config auf Seite 68

Ausgabe von Informationen iiber PCl-Gerate
Zugriffsrecht: Supervisor-Read

Versetzt eine Konsolensitzung in den Skript-Modus. In diesem Zustand werden die
im Folgenden eingegebenen Befehle nicht direkt in den Konfigurations-RAM des
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Befehl

unmount [-?][-f] <Vol une> Gibtdie aktuelle Volumetabelle aus.

ccset

cctest

cd <Pat h>

default [-r] <Path>

del | del et e| r m [ <Pat h>]
<Row>| *

del et eboot | og
dir|list]ls|Ilong]l
[-r] [-s] [<Path>]
[<Filter>]

[-a]

do <Pat h> [ <Par amnet er >]

echo <Argument >

exit|quit]|x

2 Konfiguration

Beschreibung

Gerdts Ubertragen, sondern zunachst in den Skript-Speicher. Mégliche
Optionsschalter sind:

® - U: Erzwingt die unbedingte ("unconditional") Ausfiihrung eines Skriptes oder
einer Konfiguration.

= - C d: Uberspringt die standardmaRige Differenzpriifung ("Check for
difference"). Gilt auch, wenn die Option - U gesetzt ist.

Zugriffsrecht: Supervisor-Write

= - f : Gibt das angegebene Volume frei. <Volume> kann die Volume-ID oder
ein beliebiger Mountpunkt sein.
= - ?:Gibt den Hilfetext aus.

Setzt die Geratekonfiguration auf standardkonforme Default-Werte bzgl. CC-EAL
4+ (z. B. ISDN=aus). Voraussetzung hierfiir ist, dass auf dem Gerdt das entsprechende
Feature-Bit (CC-EAL) gesetzt ist.

Uberpriift die Konformitit des Gerates zu CC-EAL-4+. Voraussetzung hierfiir ist,
dass auf dem Gerat das entsprechende Feature-Bit (CC-EAL) gesetzt ist. Durch
Hinzufiigen des Parameters -s werden die Ergebnisse bzw. Ausgaben in der
Syslog-Tabelle angezeigt.

Wechselt das aktuelle Verzeichnis. Verschiedene Kurzformen werden unterstiitzt,
z.B.cd ../.. kannverkirzt werdenzucd . .. etc.

Setzt einzelne Parameter, Tabellen oder ganze Meniibaume in die Grundkonfiguration
zuriick. Zeigt <Pat h> auf einen Zweig des Menibaums, muss zwingend die
Option - I (recursive) angegeben werden.

Zugriffsrecht: Supervisor-Write

Loscht die Tabellenzeile <ROW> in der aktuellen Tabelle bzw. in der mittels
<Pat h> im Zweig des Menibaums referenzierten Tabelle. Als <ROW> geben
Sie dabei die Nummer der Zeile an.

Das Wildcard-Zeichen * leert eine Tabelle, z. B. del
Confi g/ Cron-Tabel l e *.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Ldscht den Inhalt des persistenten Bootlog-Speichers.
Zeigt den Inhalt des aktuellen Verzeichnisses an. Mdgliche Optionsschalter sind:

® - a:Gibtzusatzlich zu den Inhalten der Abfrage auch die zugehorigen SNMP-IDs
aus. Dabei beginnt die Ausgabe mit der SNMP-1D des Gerates, gefolgt von der
SNMP-ID des aktuellen Mends. Vor den einzelnen Eintragen finden Sie dann
die SNMP-IDs der Unterpunkte.

= -1 Listet auch alle Unterverzeichnisse sowie die darin befindlichen Tabellen
auf.

= - S: Sortiert die Anzeige des aktuelles Verzeichnisses; gruppiert nach
Unterverzeichnissen, Tabellen, Werten und Aktionen; jeweils in aufsteigender
alphabetischer Reihenfolge.

Fihrt die angegebene Aktion im aktuellen bzw. referenzierten Verzeichnis aus, z. B.
do Sonstiges/ Kal tstart.Sofern die Aktion lber zusétzliche
Parameter verfigt, lassen sich diese nachfolgend angeben.

Gibt ein Argument auf der Konsole aus.

Beendet die Terminalsitzung.
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Befehl Beschreibung

feature <Code> Schaltet eine Software-Option mit dem angegebenen Aktivierungsschlissel frei.
Zugriffsrecht: Supervisor-Write

flash yes|no Regelt die Speicherung von Konfigurationséanderungen tiber die Kommandozeile.
Die Anderungen an der Konfiguration tiber die Befehle an der Kommandozeile
werden standardmaRig (y €S bzw. j @) direkt in den boot-resistenten Flash-Speicher
der Gerate geschrieben. Wenn das Aktualisieren der Konfiguration im Flash
unterdriickt wird (N0 bzw. nei n), werden die Anderungen nur im RAM
gespeichert, der beim Booten geldscht wird.

Zugriffsrecht: Supervisor-Write

getenv <Nanme> Gibt den Wert der betreffenden Umgebungsvariable aus (ohne Zeilenvorschub).
Beachten Sie dazu auch den Befehl "printenv'.

hi story Zeigt eine Liste der letzen ausgefiihrten Befehle. Mit dem Befehl | # konnen die
Befehle der Liste unter Ihrer Nummer (#) direkt aufgerufen werden: Mit ! 3 wird
z. B. der dritte Befehl der Liste ausgefiihrt.

i perf [-s|-c <Host>] [-u] StartetiPerfaufdem Gerdt, um eine Bandbreitenmessung mit einer

[-p <Port>] [-B iPerf2-Gegenstelle durchzufiihren. Mégliche Optionsschalter sind:
<Interface>] [-c] [-Db = Client/Server
[ <Bandw>/ ] <Bandw>[ kKmM ]
[-1 <Length>] [-t <Time>] B -u, --udp:Verwendet UDP statt TCP.
[-d] [-r] [-L <Port>] [-h] B -p, --port <Port >:Verbindet mit oder erwartet Datenpakete
auf diesem Port (Standard: 5001).
o -B, --bind <Interface>:Erlaubtdie Verbindung nur iber

die angegebene Schnittstelle (IP-Adresse oder Schnittstellenname).
= Server-spezifisch

0 -S, --Server :StartetiPerfim Server-Modus und wartet auf die
Kontaktaufnahme durch einen iPerf-Client.

= (lient-spezifisch
o -c, --client <Host >:StartetiPerfim Client-Modus und
verbindet mit dem iPerf-Server <Host> (IP-Adresse oder DNS-Name).
o -b, --bandw dth [<Bandw>/]<Bandw>{ kKm\} :
Begrenzung der Bandbreite bei der Analyse einer UDP-Verbindung im

[Down-]/Up-Stream. Die Angabe erfolgt in Kilo- (kK) oder Megabyte (mM)
pro Sekunde (Standard: 1 Mbps).

o -1, --len <Lengt h>:Bestimmt die Lange der
UDP-Datenpakete.

o -t, --tine <Ti me>: Bestimmt die Dauer der Verbindung in
Sekunden (Standard: 10 Sekunden).

o -d, --dualtest:DerTesterfolgt bidirektional: iPerf-Server und
-Client senden und empfangen dabei gleichzeitig.

o -r, --tradeof f:DerTest erfolgt sequentiell: iPerf-Server und
-Client senden und empfangen nacheinander.

o -L, --listenport <Port >:Gibtden Portan, auf dem das

Gerdt im bidirektionalen Betrieb Datenpakete vom entfernten iPerf-Server
erwartet (Standard: 5001).

= Verschiedenes

o -h, --hel p:Gibtden Hilfetext aus.
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killscript <Name>

i nkt est

Il 2ndet ect

| | 2mexec

| oadconfig (-s <Server
| P- Addr ess> -f
<Fi | enane>) | <URL>

| oadfirmnare (-s <Server
| P- Addr ess> -f
<Fi | enane>) | <URL>

| oadscript (-s <Server
| P- Address> -f
<Fi | enane>) | <URL>

set pass| passwd [-n <new>
<ol d>]

set pass| passwd [-u
<User>][-n <new> <ol d>]

pi ng
<| Pv4- Addr ess| Host nanme>
ping -6

<I Pv6- Addr ess>%Scope>
printenv

readconfig

Loscht den noch nicht verarbeiteten Inhalt einer Skript-Session. Die Skript-Session
wahlen Sie tiber deren Namen aus.

Zugriffsrecht: Supervisor-Write

Nur auf WLAN-Geraten verfligbar. Zeigt die Ergebnisse des WLAN Link-Tests an.
Zugriffsrecht: Supervisor-Write

Ausfithrungsrecht: WLAN-Linktest

Sucht Gerate per LL2M im LAN. Weitere Informationen zu dem Befehl erhalten Sie
gesondert im Abschnitt Befehle fiir den LL2M-Client auf Seite 63.

Zugriffsrecht: Supervisor-Write

Sendet ein Kommando per LL2M an ein Gerat im LAN. Weitere Informationen zu
dem Befehl erhalten Sie gesondert im Abschnitt Befehle fiir den LL2M-Client auf
Seite 63.

Zugriffsrecht: Supervisor-Write

Ladt eine Konfigurationsdatei via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 81.

Zugriffsrecht: Supervisor-Write

Ladt eine Firmware via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 81.

Zugriffsrecht: Supervisor-Write

L&dt ein Konfigurationsskript via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 81.

Zugriffsrecht: Supervisor-Write

Andert das Passwort des aktuellen Benutzerkontos. Um das Passwort ohne die
darauf folgende Eingabeaufforderung zu &ndern, verwenden Sie den Optionsschalter
- N mit Angabe des neuen und alten Passworts

Andert das Passwort des aktuellen Benutzerkontos.

Um das Passwort ohne die darauf folgende Eingabeaufforderung zu andern,
verwenden Sie den Optionsschalter - N mit Angabe des neuen und alten Passwortes.

Um bei aktivierter TACACS+-Authentifizierung das Passwort des lokalen
Benutzerkontos zu andern, verwenden Sie den Optionsschalter - U mit dem Namen
des entsprechenden Benutzers. Existiert der lokale Benutzer nicht oder fehlt die
Angabe des Benutzernamens, bricht der Befehl ab. Der Benutzer benétigt auRerdem
Supervisorrechte bzw. die TACACS-Authorisierung muss aktiv sein.

Sendet einen ICMP echo request an die angegebene IP-Adresse. Weitere
Informationen zu dem Befehl und den Besonderheiten beim Anpingen von
IPv6-Adressen finden Sie im Kapitel Ubersicht der Parameter im ping-Befehl auf
Seite 48.

Gibt eine Ubersicht aller Umgebungsvariablen und deren Werte aus.

Gibt die komplette Konfiguration in Form der Gerate-Syntax aus.

Zugriffsrecht: Supervisor-Read
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readconfig [-h] [-s Gibt die komplette Konfiguration in Form der Gerate-Syntax aus.

<passwor d>] = - h: Erganzt die Konfigurationsdatei um eine Priifsumme.

= -5 <passwor d>: Verschliisselt die Konfigurationsdatei auf Basis des
angegebenen Passwortes.

Zugriffsrecht: Supervisor-Read

readscript [-n] [-d] [-i] Erzeugteine Textausgabe aller Befehle und Parameter, die fiir die Konfiguration
[-c] [-mM des Gerdtes im aktuellen Zustand benétigt werden. Dabei kénnen Sie folgende
Optionsschalter angeben:

® - n: Die Textausgabe erfolgt nur auf numerischer Basis ohne Bezeichner auf.
Die Ausgabe enthalt somit nur die aktuellen Zustandswerte der Konfiguration
sowie die zugehorigen SNMP-IDs.

= - d: Nimmt die Default-Werte in die Textausgabe mit auf.

= - j :Nimmt die Bezeichnungen der Tabellen-Felder in die Textausgabe mit auf.

® - C:Nimmt eventuelle Kommentare, die sich in der Skriptdatei befinden, in die
Textausgabe mit auf.

= - m Die Textausgabe erfolgt in einer kompakten, am Bildschirm jedoch schwer
lesbaren Darstellung (ohne Einriickungen).

Zugriffsrecht: Supervisor-Read

readscript [-n] [-d] [-i] Erzeugteine Textausgabe aller Befehle und Parameter, die fiir die Konfiguration
[-c] [-mM [-h] [-s des Gerates im aktuellen Zustand benétigt werden. Dabei knnen Sie folgende

<passwor d>] Optionsschalter angeben:
® - n: Die Textausgabe erfolgt nur auf numerischer Basis ohne Bezeichner. Die

Ausgabe enthalt somit nur die aktuellen Zustandswerte der Konfiguration sowie
die zugehdrigen SNMP-IDs.

= - d: Nimmt die Default-Werte in die Textausgabe mit auf.

= - j :Nimmt die Bezeichnungen der Tabellen-Felder in die Textausgabe mit auf.

= - C: Nimmt eventuelle Kommentare, die sich in der Skriptdatei befinden, in die
Textausgabe mit auf.

= - m Die Textausgabe erfolgt in einer kompakten, am Bildschirm jedoch schwer
lesbaren Darstellung (ohne Einriickungen).

= - h: Ergénzt die Skriptdatei um eine Priifsumme.

= -5 <passwor d>:Verschliisselt die Skriptdatei auf Basis des angegebenen
Passwortes.

Zugriffsrecht: Supervisor-Read

rel ease [-x] Der DHCPv6-Client gibt seine IPv6-Adresse und/oder sein Préfix an den

*| <Interface_1.Lnterface n> DHCPv6-Server zurlick. AnschlieRend fragt er erneut den DHCPv6-Server nach einer
Adresse oder einem Prafix. Je nach Provider vergibt der Server dem Client eine neue
oder die vorherige Adresse. Ob der Client eine andere Adresse oder ein anderes
Prafix erhalt, bestimmt alleine der Server.

Der Optionsschalter - X unterdriickt eine Bestatigungsmeldung.

Der Platzhalter * wendet das Kommando auf alle Interfaces und Prafix-Delegationen
an. Alternativ kénnen Sie ein oder mehrere spezifische Interfaces angeben.

repeat <Interval > IPv6-Adressfreigabe: Wiederholt das angegebene Kommando alle <I nt er val >
<Comand> Sekunden, bis der Vorgang durch neue Eingaben beendet wird.

rollout (-r|-renove) Loscht die Dateien des benutzerdefinierten Rollout-Assistenten aus dem Dateisystem
<Rel at edFi | e> des Gerates. Mdgliche Dateien sind:

= W zar d: Léscht den Assistenten
= t enpl at e: Loscht das Template
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(-d <Destination>) (-t
<Text >)

st op

add| set [ <Pat h>]
<Val ue(s) >

add| set [<Path>] ?

setenv <Nane> <Val ue>

show <Options> <Filter>

sysinfo

testmail <Frone
<To_1..To_n> [ <Real nanme>
<Subj ect > <Body>]

sl eep [-u] <Val ue><Suffi x> Verzdgert die Verarbeitung der Konfigurationsbefehle um eine bestimmte Zeitspanne

smesend [-s <SMSG- Number >]  Nurauf Gerdten mit 3G/4G WWAN-Modul verfiigbar: Versendet eine Kurznachricht

= | 0gO: Loscht das Logo
= al | e: Loscht den Assistenten, das Template und das Logo

Zugriffsrecht: Supervisor-Write

oder terminiert sie auf einen bestimmten Zeitpunkt.

Als <Suf f i x> sind s, moder h fiir Sekunden, Minuten oder Stunden erlaubt;
ohne Suffix arbeitet der Befehl in Millisekunden. Mit dem Optionsschalter - U nimmt
dass| eep-Kommando Zeitpunkte im Format MM DY YYYY hh: mm ss
(englisch) oder im Format TT. MM JJJJ hh: mm ss (deutsch) entgegen.
Die Parametrierung als Termin wird nur akzeptiert, wenn die Systemzeit gesetzt ist.

an die angegebene Ziel-Rufnummer.

= -5 <SMBC- Nunber >: Alternative SMSC-Rufnummer (optional). Wenn
Sie diesen Befehlshestandteil weglassen, verwendet das Gerat die in der
USIM-Karte hinterlegte oder die unter SNMP-ID 2.83.1 konfigurierte Rufnummer.

= -d <Desti nati on>:Ziel-Rufnummer

= -t <Text >:Inhalt der Kurznachricht mit <=160 Zeichen. Eine Ubersicht
der verfligbaren Zeichen finden Sie im Abschnitt Zeichensatz fiir den
SMS-Versand auf Seite 1467. Sonderzeichen sind nur in UTF8-kodierter Form
maglich.

Beendet den PING-Befehl

Setzt einen Konfigurationsparameter auf einen bestimmten Wert. Handelt es sich

beim Konfigurationsparameter um einen Tabellenwert, so muss fiir jede Spalte ein
Wert angegeben werden. Dabei iibernimmt das Zeichen * als Eingabewert einen

vorhandenen Tabelleneintrag unverandert.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

Listet alle moglichen Eingabewerte fiir einen Konfigurationsparameter auf. Wird
kein spezifischer Pfad angegeben, so werden die méglichen Eingabewerte fir alle
Konfigurationsparameter im aktuellen Verzeichnis angegeben

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Setzt eine Umgebungsvariable auf den angegebenen Wert.
Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

Zeigt ausgewahlte interne Daten, wie z. B. die letzten Boot-Vorgange (boot | 0g),
Firewall-Filterregeln (f i | t er), VPN-Regeln (VPN) oder die Speicherauslastung
(mem heap). Uber zusatzliche Filter-Argumente I3sst sich die Ausgabe weiter
einschranken.

Um eine Ubersicht aller méglichen Optionen zu erhalten, geben Sie show ? ein.
Fiir die Anzeige IPv6-spezifischer Daten lesen Sie auch das Kapitel Ubersicht der
IPv6-spezifischen show-Befehle auf Seite 52.

Zugriffsrecht: Supervisor-Read,Local-Admin-Read

Zeigt Systeminformationen an (z. B. Hardware-Release, Softwareversion,
MAC-Adresse, Seriennummer etc.).

Verschickt eine Test-E-Mail. Notwendige Angaben sind eine Absendeadresse und
Empfangeradresse; Realname, Betreffzeile und Nachrichteninhalt sind optional.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
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Befehl Beschreibung

time <DateTi ne> Setzt einen Zeitpunkt im Format MM DDY YYYY hh: mm ss (englisch) oder
im Format TT. MM JJJJ hh: nm ss (deutsch).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Ausfiihrungsrecht: Time-Wizard

trace <Paraneter> <Filter> Startet einen Trace-Befehl zur Ausgaben von Diagnose-Daten. Uber zusatzliche
Filter-Argumente lasst sich die Ausgabe weiter einschranken. Weitere Informationen
zu dem Befehl erhalten Sie gesondert im Abschnitt Ubersicht der Parameter im
trace-Befehl auf Seite 49.

Zugriffsrecht: Supervisor-Read, Limited-Admin-Read, Limited-Admin-Write
unset env <Nane> Loscht die angegebene Umgebungsvariable.
Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

who Listet aktive Konfigurationssitzungen auf.

witeconfig [-u] [-C d] Schreibt eine neue Konfiguration in Form der Gerate-Syntax in das Gerat. Das System
interpretiert alle folgenden Zeilen solange als Konfigurationswerte, bis zwei Leerzeilen
auftreten. Mdgliche Optionsschalter sind:

® - U: Erzwingt die unbedingte ("unconditional") Ausfiihrung eines Skriptes oder
einer Konfiguration.

= - C d: Uberspringt die standardmaRige Differenzpriifung ("Check for
difference"). Gilt auch, wenn die Option - U gesetzt ist.

Zugriffsrecht: Supervisor-Write

I Letztes Kommando wiederholen

I <nun® Kommando <num> wiederholen

I <prefix> Letztes mit <prefix> beginnendes Kommando wiederholen
#<bl ank> Kommentar

Legende

m Zeichen- und Klammernregelung:

o Objekte — hier: dynamische oder situationsabhangige Eingaben — stehen in spitzen Klammern.

o Runde Klammern gruppieren Befehlsbestandteile zur besseren Ubersicht.

o Vertikale Striche (Pipes) trennen alternative Eingaben.

o Eckigen Klammern beschreiben optionale Schalter.

Somit sind alle Befehlsbestandteile, die nicht in eckigen Klammern stehen, notwendigen Angaben zuzurechnen.
= <Pat h>:

o Beschreibt den Pfadnamen fiir ein Mend, eine Tabelle oder einen Parameter, getrennt durch */* oder "\".

O .. bedeutet: eine Ebene hoher.
O . bedeutet: aktuelle Ebene.

= <Val ue>:

o Beschreibt einen mdglichen Eingabewert.

o "™ istein leerer Eingabewert.
= <Nanme>:

o Beschreibt eine Zeichensequenz von [0...9] [A...Z] [a...Z] [ _].
o Das erste Zeichen darf keine Ziffer sein.
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o Es gibt keine Unterscheidung zwischen GroR- und Kleinschreibung.
= <Filter>:

o Die Ausgaben einiger Kommandos konnen durch die Angabe eines Filterausdrucks eingeschrankt werden. Die
Filterung erfolgt dabei nicht zeilenweise, sondern blockweise abhdngig vom jeweiligen Kommando.

o Ein Filterausdruck beginnt mit einem alleinstehenden '@' und endet entweder am Zeilenende oder an einem
alleinstehenden ';', welches das aktuelle Kommando abschliesst.

o Ein Filterausdruck besteht des weiteren aus einem oder mehreren Suchmustern, die durch Leerzeichen voneinander
getrennt sind und denen entweder kein Operator ('Oder'-Muster) oder einer der Operatoren ‘+' ("Und'- Muster)
oder '-* (‘Nicht'-Muster) vorangestellt ist.

o Bei der Ausfiihrung des Kommandos wird ein Informationsblock genau dann ausgegeben, wenn mindestens
eines der 'Oder'-Muster, alle 'Und'-Muster und keines der 'Nicht'-Muster passen. Dabei wird die GroR- und
Kleinschreibung nicht beachtet.

o Soll ein Suchmuster Zeichen enthalten, die zur Strukturierung in der Filtersyntax verwendet werden (z. B.
Leerzeichen), dann kann das Suchmuster als Ganzes mit "' umschlossen werden. Alternativ kann den speziellen
Zeichen ein '\' vorangestellt werden. Wenn ein "' oder ein '\' gesucht werden soll, muss diesem ein '\ vorangestellt
werden.

@ Es reicht die Eingabe des eindeutigen Wortanfangs.

o Beispiele fiir den Einsatz des Ausgabefilters finden Sie im Abschnitt Trace-Ausgabe filtern auf Seite 276.

Erlauterungen zur Adressierung, Schreibweise und Befehlseingabe

m Alle Befehle, Verzeichnis- und Parameternamen kdnnen verk(irzt eingegeben werden, solange sie eindeutig sind.
Zum Beispiel kann der Befehl sysi nf o zu sys verkiirzt werden, oder abercd Managenent zuc na. Die
Eingabecd / s dagegen ist ungiiltig, da dieser Eingabe sowohl cd / Set up alsauchcd / St at us entsprache.

m Verzeichnisse konnen (ber die entsprechende SNMP-ID angesprochen werden. Der Befehl cd / 2/ 8/ 10/ 2
bewirkt z. B. das gleiche wie cd / Set up/ | P- Rout er/ Fi r ewal | / Regel - Tabel | e.

m Mehrere Werte in einer Tabellezeile kdnnen mit einem Befehl verandert werden, z. B. in der Regeltabelle der
IPv4-Firewall:

o set W NS UDP setzt das Protokoll der Regel WINS auf UDP.
o set WNS UDP ANYHOST setzt das Protokoll der Regel WINS auf UDP und die Destination auf ANYHOST.

o set WNS * ANYHOST setzt ebenfalls die Destination der Regel WINS auf ANYHOST, durch das Sternchen
wird das Protokoll unverandert ibernommen.

® Die Werte in einer Tabellenzeile kdnnen alternativ iiber den Spaltennamen oder die Positionsnummer in geschweiften
Klammern angesprochen werden. Der Befehlt set  ? in der Tabelle zeigt neben dem Namen und den mdglichen
Eingabewerten auch die Positionsnummer fiir jede Spalte an. Die Destination hat in der Regeltabelle der Firewall
z.B. die Nummer 4:

o set WNS {4} ANYHOST setzt die Destination der Regel WINS auf ANYHOST.
o set WNS {destination} ANYHOST setzt auch die Destination der Regel WINS auf ANYHOST.

o set WNS {dest} ANYHOST setzt die Destination der Regel WINS auf ANYHOST, weil die Angabe von
dest hier ausreichend fiir eine eindeutige Spaltenbezeichnung ist.

= Namen, die Leerzeichen enthalten, missen in Anfiihrungszeichen ("") eingeschlossen werden.

Kommandospezifische Hilfe

= Fir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfiigung, indem die Funktion mit
einem Fragezeichen als Optionsschalter aufgerufen wird. Zum Beispiel zeigt der Aufruf pi ng ? die Optionen des
eingebauten PING-Kommandos an.

= Eine vollstandige Auflistung der zur Verfiigung stehenden Kommandozeilen-Befehle erhalten Sie durch die Eingabe
von hel p oder ?.
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Ubersicht der Parameter im ping-Befehl

Das ping-Kommando an der Eingabeaufforderung einer Telnet- oder Terminal-Verbindung sendet ein "ICMP
Echo-Request”-Paket an die Zieladresse des zu berpriifenden Hosts. Wenn der Empfanger das Protokoll unterstitzt und
es nicht in der Firewall gefiltert wird, antwortet der angesprochene Host mit einem "ICMP Echo-Reply". Ist der Zielrechner
nicht erreichbar, antwortet das letzte Gerat vor dem Host mit "Network unreachable" (Netzwerk nicht erreichbar) oder
"Host unreachable" (Gegenstelle nicht erreichbar).

Die Syntax des Ping-Kommandos lautet wie folgt:
ping [-fngr] [-s n] [-i n] [-c n] [-a a.b.c.d] Destination

Die Bedeutung der optionalen Parameter kdnnen Sie der folgenden Tabelle entnehmen:

Tabelle 3: Ubersicht aller optionalen Parameter im ping-Befehl

Parameter Bedeutung

-a a.b.c.d Setzt die Absenderadresse des Pings (Standard: IP-Adresse des Gerates)

-a INT Setzt die Intranet-Adresse des Gerates als Absenderadresse

-a DvZ Setzt die DMZ-Adresse des Gerates als Absenderadresse

-a LBx Setzt eine der 16 Loopback-Adressen im Gerat als Absenderadresse. Giiltige Werte

flir x sind die Hexadezimalen Werte 0-f

-6 <l Pv6- Addr ess>%<Scope> Fiihrt ein Ping-Kommando iiber das mit <Scope> bestimmte Interface auf die
Link-Lokale-Adresse aus.

Der Parameter-Bereich ist bei IPv6 von zentraler Bedeutung: Da ein IPv6-Gerdt sich
mit mehreren Schnittstellen (logisch oder physikalisch) pro Schnittstelle eine
Link-Lokale-Adresse (fe80::/10) teilt, miissen Sie beim Ping auf eine
Link-Lokale-Adresse immer den Bereich (Scope) angeben. Nur so kann das
Ping-Kommando die Schnittstelle bestimmen, tber die es das Paket senden soll.
Den Namen der Schnittstelle trennen Sie durch ein Prozentzeichen (%) von der
IPv6-Adresse.

Beispiele:
= ping -6 fe80::1% NTRANET

Ping auf die Link-Lokale-Adresse "fe80::1", die tber die Schnittstelle bzw. das
Netz "INTRANET" zu erreichen ist.

= ping -6 2001:db8::1
Ping auf die globale IPv6-Adresse "2001:db8::1".

-6 <Loopback-Interface>  Setztein IPv6-Loopback-Interface als Absenderadresse.

-f flood ping: Sendet groBe Anzahl von Ping-Signalen in kurzer Zeit. Kann z. B. zum
Testen der Netzwerkbandbreite genutzt werden. ACHTUNG: flood ping kann leicht
als DoS Angriff fehlinterpretiert werden.

-n Liefert den Computernamen zu einer eingegebenen IP-Adresse zuriick

-0 Schickt nach einer Antwort sofort eine weitere Anfrage

-q Ping-Kommando liefert keine Ausgaben auf der Konsole

-r Wechselt in Traceroute-Modus: Der Weg der Datenpakete zum Zielcomputer wird
mit allen Zwischenstationen angezeigt

-s n Setze GroRe der Pakete auf n Byte (max. 65500)

-in Zeit zwischen den einzelnen Paketen in Sekunden

-cn Sende n Ping-Signale



Referenzhandbuch

2 Konfiguration

Parameter Bedeutung
Desti nati on Adresse oder Hostnamen des Zielcomputers
stop / <RETURN> Die Eingabe von “stop” oder das Driicken der RETURN-Taste beenden das

Ping-Kommando

92.166.2.100 - PuTTY

Ubersicht der Parameter im trace-Befehl

Die jeweils fiir ein bestimmtes Modell verfigbaren Traces konnen (iber die Eingabe vont r ace ohne Argumente
auf der Kommandozeile angezeigt werden.

Tabelle 4: Ubersicht aller durchfiihrbaren Traces

Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:
St at us Status-Meldungen der Verbindungen

Fehl er Fehler-Meldungen der Verbindungen

PPP Verhandlung des PPP-Protokolls

LCR Least-Cost-Router

Scri pt Script-Verhandlung

Fi rewal | Zeigt die Aktionen der Firewall

RI P IP Routing Information Protocol

ARP Address Resolution Protocol

| CMP Internet Control Message Protocol
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| P- Masquer adi ng
DHCP

Net Bl CS
DNS
Paket - Dunp

D- Kanal - Dunp
ATM Cel |

ATM Error
ADSL

SMIP- Qi ent
Mai | -C i ent
SNTP

NTP

Connact

Cron

RADI US

Seri al

USB

Load- Bal ancer
VRRP

Et her net
VLAN

| GWP

W.AN

WLAN- ACL

| APP
DFS

Bri dge
EAP

Spgtree
LANAUTH
S| P- Packet

... ruft beim Trace die folgende Anzeige hervor:

Vorgange im Masquerading-Modul

Dynamic Host Configuration Protocol

NetBIOS-Verwaltung

Domain Name Service Protocol

Anzeige der ersten 64 Bytes eines Pakets in hexadezimaler Darstellung
Trace des D-Kanals des angeschlossenen ISDN-Busses
ATM-Paketebene

ATM-Fehler

ADSL-Verbindungsstatus

E-Mail-Verarbeitung des integrierten Mail-Clients
E-Mail-Verarbeitung des integrierten Mail-Clients

Simple Network Time Protokoll

Timeserver Trace

Meldungen aus dem Aktivitatsprotokoll

Aktivitaten der Zeitautomatik (Cron-Tabelle)

RADIUS-Trace

Informationen Giber den Zustand der seriellen Schnittstelle
Informationen Giber den Zustand der USB-Schnittstelle
Informationen zum Load Balancing

Informationen Gber das Virtual Router Redundancy Protocol
Informationen Gber die Ethernet-Schnittstellen
Informationen Uber virtuelle Netzwerke

Informationen Gber das Internet Group Management Protocol
Informationen Gber die Aktivitaten in den Funknetzwerken

Status-Meldungen (iber MAC-Filterregeln.

@ Die Anzeige ist abhdngig von der Konfiguration des WLAN-Data-Trace. Ist
dort eine MAC-Adresse vorgegeben, zeigt der Trace nur die Filterergebnisse
an, die diese spezielle MAC-Adresse betreffen.

Trace zum Inter Access Point Protocol, zeigt Informationen (iber das WLAN-Roaming.

Trace zur Dynamic Frequency Selection, der automatischen Kanalwahl im
5-GHz-WLAN-Band

Informationen Gber die WLAN-Bridge

Trace zum EAP, dem bei WPA/802.11i und 802.1x verwendeten Protokoll zur
Schlisselaushandlung

Informationen zum Spanning Tree Protokoll
LAN-Authentifizierung (z. B. Public Spot)

SIP-Informationen, die zwischen einem VolP Router und einem SIP-Provider bzw.
einer ibergeordneten SIP-TK-Anlage ausgetauscht werden
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Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:
VPN- St at us IPSec und IKE Verhandlungen

VPN- Packet IPSec und IKE Pakete

CRE Meldungen zu GRE-Tunneln

XM.- 1 nt er f ace- PbSpot Meldungen des Public-Spot-XML-Interfaces
hnat Informationen zum Hardware-NAT

| Pv6- Config Informationen iiber die IPv6-Konfiguration

| Pv6-Fi rewal | Ereignisse der IPv6-Firewall

| Pv6-Interfaces Informationen der IPv6-Schnittstellen

| Pv6- LAN- Packet Datenpakete tiber die IPv6-LAN-Verbindung
| Pv6- Rout er Informationen iiber das IPv6-Routing

| Pv6- WAN- Packet Datenpakete iiber die IPv6-WAN-Verbindung

Ubersicht der capwap-Parameter im show-Befehl

Uber die Kommandozeile lassen sich folgende Informationen zum CAPWAP-Dienst aufrufen:

Tabelle 5: Ubersicht aller capwap-Parameter im show-Befehl

Parameter Bedeutung

-addresses [<IfcNunp] Zeigt die Adresstabellen eines einzelnen oder aller WLC-Tunnel. Im Falle eines
einzelnen WLC-Tunnels geben Sie fiir <I f ¢ Nunm> die Nummer der logischen
WLC-Tunnel-Schnittstelle an, z. B. 10.

- groups Zeigt Informationen zu einzelnen oder allen vorhandenen Zuweisungs-/Tag-Gruppen.

Den Befehl show capwap gr oups erweitern Sie um die nachfolgend gelisteten Parameter, wodurch sich der
Umfang der angezeigten Informationen regulieren Iasst:

Tabelle 6: Ubersicht aller ‘capwap group’-Parameter im show-Befehl

Parameter Bedeutung

al | Zeigt die im Setup-Meni konfigurierten Namen und die gerateinternen Namen
samtlicher eingerichteten Zuweisungs-/Tag-Gruppen sowie der Default-Gruppe. Die
Default-Gruppe stellt eine interne Gruppe dar, die sdmtliche APs enthalt.

<groupl> <group2> <..» Zeigt alle APs der betreffenden Zuweisungs-/Tag-Gruppen.

-1 <l ocation> Zeigt alle APs des betreffenden Standorts.

-C <country> Zeigt alle APs des betreffenden Landes.

-i <city> Zeigt alle APs der betreffenden Stadt.

-S <street> Zeigt alle APs des betreffenden StraRen.

-b <bui I di ng> Zeigt alle APs des betreffenden Gebaudes.

-f <floor> Zeigt alle APs der betreffenden Etage.

-r <roonp Zeigt alle APs der betreffenden Raumbezeichnung.

-d <devi ce> Zeigt alle APs, die den angegebenen Geratenamen tragen.
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Parameter Bedeutung

-v <firmvare> Zeigt alle APs, welche die angegebene Firmware besitzen. Geben Sie dazu fiir
<f i r mnvar e> die Versionsnummer gefolgt von der Build-Nummer an, z. B.
9. 00. 0001.

-x <firmvare> Zeigt alle APs, deren Firmware-Version kleiner ist als die auf dem aktuellen Gerat
installierte.

-y <firnmnare> Zeigt alle APs, deren Firmware-Version gleich groR oder kleiner ist als die auf dem
aktuellen Gerat installierte.

-z <firmvare> Zeigt alle APs, deren Firmware-Version groRer ist als die auf dem aktuellen Gerat
installierte.

-t <firmvare> Zeigt alle APs, deren Firmware-Version gleich groR oder groRer ist als die auf dem
aktuellen Gerat installierte.

-n <intranet> Zeigt alle APs, deren IP zur angegebenen Intranet-Adresse gehort.

-p <profile> Zeigt alle APs, denen das angegebene WLAN-Profil zugeordnet ist.

rmgrp <groupl i ntern_nane> Loschtdie Gruppe(n) mitdem angegebenen internen Namen aus dem Arbeitsspeicher

<group2 intern_nane> ... des Gerdtes. Nutzen Sie diesen Befehl, um die Arbeitsspeicher freizugeben, falls
eine zu hohe Zahl von Gruppen die Perfomanz des Gerates verschlechtert. Der Eintrag
im Setup-Menii bleibt von dieser Aktion unberiihrt.

reset grps Loscht alle Gruppen bis auf die Default-Gruppe.

Fiir die Standort-Informationen wertet das Gerat die in der Access-Point-Tabelle unter Standort eingetragenen
Informationen aus. Folgende Feld-Bezeichnungen stehen lhnen zur Verfiigung:

= co=Country
= ci=City

® st=Street

= bu=Building
= fl=Floor

= ro=Room

Der Standort-Eintrag co=Deut schl and, ci =Aachen z. B. ermdglicht Ihnen, Gber den Befehl +show capwap
group -i Aachen ander Konsole alle vom WLC verwalteten APs in Aachen aufzulisten.

Befehlsbeispiele

show capwap group all

show capwap group groupl

show capwap group -| yourlocation

show capwap group -s yourstreetnanme

show capwap group -d yourdevi cenane

show capwap group -p yourprofil enane

show capwap group -d yourdevicenane -p yourprofile -v yourfirmersion ...

Ubersicht der IPv6-spezifischen show-Befehle

Uber die Kommandozeile besteht die Méglichkeit, diverse IPv6-Funktionen abzufragen. Folgende Kommando-Funktionen
stehen lhnen zur Verfiigung:

® [Pv6-Adressen. show i pv6- adr esses

m |Pv6-Préfixe: show i pv6- prefixes

® |Pv6-Interfaces: show i pv6-i nt erf aces

® |Pv6-Neighbour Cache: show i pv6- nei ghbour - cache
® |Pv6-DHCP-Server. show dhcp6- server
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m |Pv6-DHCP-Client. show dhcpv6-cl i ent
m /Pv6-Route: show i pv6-rout e

Dariiber hinaus lasst sich die IPv6-Kommunikation iiber das t r ace-Kommando mitverfolgen.

IPv6-Adressen

Der Befehl show i pv6- adr esses zeigt eine aktuelle Liste der genutzten IPv6-Adressen. Diese ist nach Interfaces
sortiert. Hierbei ist zu beachten, dass ein Interface mehrere IPv6-Adressen haben kann. Eine dieser Adressen ist immer
die Link lokale Adresse, welche mit f @80: beginnt.

Die Ausgabe ist folgendermaRRen formatiert:

<Interface> :
<I Pv6- Adresse>, <Status>, <Attribut>, (<Typ>)

Tabelle 7: Bestandteile der Kommandozeilenausgabe show i pv6- adr esses

Ausgabe Erlauterung

Interface Der Name des Interfaces

IPv6-Adresse Die IPv6-Adresse

Status Das Statusfeld kann folgende Werte beinhalten:
= TENTATIVE

Die Duplicate Address Detection (DAD) priift die Adresse momentan. Sie steht daher einer
Verwendung fiir Unicast noch nicht zu Verfligung.

= PREFERRED
Die Adresse ist giiltig
= DEPRICATED

Die Adresse ist noch giiltig, befindet sich aber im Status der Abkiindigung. Eine Adresse mit
dem Status PREFERRED wird fiir die Kommunikation bevorzugt.

= INVALID
Die Adresse ist ungiltig und kann nicht zur Kommunikation genutzt werden. Eine Adresse
erhalt diesen Status, nachdem die Lifetime ausgelaufen ist.
Attribut Zeigt ein Attribut der IPv6-Adresse an. Mégliche Attribute sind:
= None
keine besonderen Eigenschaften
= (ANYCAST)
es handelt sich um eine Anycast-Adresse
= (AUTO CONFIG)
es handelt sich um eine iiber die Autokonfiguration bezogene Adresse
= (NO DAD PERFORMED)
es wird keine DAD durchgefiihrt

Type Der Typ der IP-Adresse

IPv6-Prafixe

Der Befehl show i pv6- pr ef i xes zeigt alle bekannten Prafixe an. Die Sortierung erfolgt nach folgenden Kriterien:
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Delegated prefixes
Alle Prafixe, die der Router delegiert bekommen hat.

Advertised prefixes
Alle Prafixe, die der Router in seinen Router-Advertisements ankiindigt.

Deprecated prefixes

Alle Préfixe, die derzeit abgekiindigt werden. Diese sind noch funktional, werden allerdings nach einem
bestimmten Zeitrahmen geldscht.

IPv6-Interfaces
Der Befehl show i pv6-i nt er f aces zeigt eine Liste der IPv6 Interfaces und deren jeweiligen Status.
Die Ausgabe ist folgendermaRen formatiert:

<Interface> : <Status>, <Forwarding>, <Firewall>

Tabelle 8: Bestandteile der Kommandozeilenausgabe show i pv6-i nt erf aces

Ausgabe Erlauterung

Interface Der Name des Interfaces
Status Der Status des Interfaces. Mogliche Eintrage sind:

= oper Status is up
= oper Status is down

Forwarding Der Forwarding Status des Interfaces. Mogliche Eintrdge sind:

= forwarding is enabled
= forwarding is disabled

Firewall Der Status der Firewall. Mdgliche Eintrage sind:

= firewall is enabled
= firewall is disabled

IPv6-Neighbour Cache
Der Befehl show i pv6- nei ghbour - cache zeigt den aktuellen Neighbour Cache an.

Die Ausgabe ist folgendermaRen formatiert:

<I Pv6- Adresse> iface <Interface> || addr <MAC- Adresse> (<Swi tchport>) <GCeré&tetyp> <Status>
src <Quel | e>

Tabelle 9: Bestandteile der Kommandozeilenausgabe show i pv6- nei ghbour - cache

Ausgabe Erlduterung

IPv6-Adresse Die IPv6-Adresse des benachbarten Gerates

Interface Das Interface, tiber das der Nachbar erreichbar ist

MAC-Adresse Die MAC-Adresse des Nachbarn

Switchport Der Switchport, auf dem der Nachbar festgestellt wurde

Geratetyp Geratetyp des Nachbarn (Host oder Router)

Status Der Status der Verbindung zum benachbarten Gerat. Mdgliche Eintrage sind:
= INCOMPLETE
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Ausgabe Erlduterung

Die Auflosung der Adresse ist noch im Gange und die Link Layer Adresse des Nachbarn wurde
noch nicht bestimmt.

= REACHABLE
Der Nachbar ist in den letzten zehn Sekunden erreichbar gewesen.
= STALE

Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber eine Aktualisierung wird erst
durchgefiihrt, wenn versucht wird ihn zu erreichen.

= DELAY

Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber es wurden vor kurzem Daten an
ihn gesendet und auf Verifikation durch andere Protokolle gewartet.

= PROBE

Der Nachbar ist nicht langer als REACHABLE qualifiziert. Es werden Neighbour Solicitation
Probes an ihn gesendet um die Erreichbarkeit zu bestatigen.

Quelle Die IPv6-Adresse, (iber die der Nachbar entdeckt wurde.

IPv6-DHCP-Server

Der Befehl show dhcpv6- ser ver zeigt den aktuellen Status des DHCP-Servers. Die Anzeige beinhaltet
Informationen dariber, auf welchem Interface der Server aktiv ist, welche DNS-Server und Préfixe er hat sowie welche
Praferenz er fiir die Clients besitzt.

IPv6-DHCP-Client

Der Befehl show dhcpv6- cl i ent zeigt den aktuellen Status des DHCP-Clients. Die Anzeige beinhaltet Informationen
dartiber, auf welchem Interface der Client aktiv ist sowie dariber, welche DNS-Server und Préfixe er hat.

IPv6-Route

Der Befehl show i pv6- r out e zeigt die vollstandige Routing-Tabelle fiir IPv6 an. Die Anzeigen kennzeichet die im
Router fest eingetragenen Routen durch den Anhang [static] und die dynamisch gelernten Routen durch den Anhang
[connected]. Die Loopback-Adresse ist durch [loopback] gekennzeichnet. Weitere automatisch generierte Adressen sind
mit [local] markiert.

Umgebungsvariablen

Umgebungsvariablen sind gerateeigene globale Variablen mit vordefinierten Werten, die Sie iiberall an der Kommandozeile
als dynamische Platzhalter einfiigen kénnen. Eine Ubersicht der Umgebungsvariablen sowie deren Werte kénnen Sie
sich Uber die entsprechenden Kommandozeilen-Befehle ausgeben lassen (siehe unten).

Alle vordefinierten Umgebungsvariablen beginnen mit zwei Unterstrichen. In den Befehlen an der Kommandozeile leiten
Sie die Variablen mit einem vorangestellten Dollarzeichen ein.

Tabelle 10: Ubersicht aller Umgebungsvariablen

Variablenname Inhalt

__BLDDEVI CE Das Sub-Projekt des Gerates. Das Sub-Projekt besteht in der Regel aus einer Zeichenkette ohne
Leerzeichen und steht fiir das Hardware-Modell des aktuellen Gerates.

__DEVICE Der Typ des Gerétes, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerétes angezeigt
wird.

__FwWBU LD Die Build-Nummer der aktuell im Gerat verwendeten Firmware. Die Build-Nummer ist eine vierstellige
Zahl.
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Variablenname Inhalt

__ FW/ERSI ON Die Versionsbezeichnung der aktuell im Gerdt verwendeten Firmware in der Form 'x.yy'". Die
Firmware-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem
Punkt.

__LDRBUI LD Die Build-Nummer des aktuell im Gerat installierten Loaders. Die Build-Nummer ist eine vierstellige
Zahl.

__LDRVERSI ON Die Versionsbezeichnung des aktuell im Gerat installierten Loaders in der Form 'x.yy'. Die Loader-Version
besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.

__MACADDRESS Der Typ des Gerates, angegeben als 12-stellige Zeichenkette hexadezimaler Werte in Kleinschreibung
ohne Trennzeichen.

__SERI ALNO Die Seriennummer des Gerates.

__SYSNAME Die Systembezeichnung des Gerates.

Nutzen Sie die folgenden Befehle in der Kommandozeile, um Umgebungsvariablen anzuzeigen oder zu verandern:

® print env: Zeigt alle Umgebungsvariablen und deren aktuelle Werte an. Wenn Sie einer oder mehrerne
Umgebungsvariablen mit dem Befehl set env einen Wert zugewiesen haben, zeigt die Ausgabe des Befehls
pri nt env im oberen Teil den benutzerdefinierten Wert und im unteren Teil den Standardwert an.

m echo $__devi ce: Zeigt den aktuellen Werte einer einzelnen Umgebungsvariablen an, in diesem Beispiel den
Wert der Variablen '__DEVICE'.

= setenv __device MeinWert: Setzt den Wert einer Umgebungsvariablen auf den gewiinschten Wert.
® unsetenv __devi ce: Setzt den Wert einer Umgebungsvariablen auf den Standardwert zuriick.
Tastenkombinationen fiir die Kommendozeile

Mit den folgenden Tastenkiirzel lassen sich die Befehle auf der Kommandozeile bearbeiten. Die "ESC key sequences”
zeigen zum Vergleich die Tastenkombinationen, die auf typischen VT100/ANSI-Terminals verwendet werden.

Tabelle 11: Ubersicht der Tastaturbefehle fiir die Kommandozeile

Tastenkiirzel Esc key sequences Beschreibung

Pfeil nach oben ESCIA Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach
oben, in Richtung élterer Befehle.

Pfeil nach unten ESC[B Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach
unten, in Richtung neuerer Befehle.

Pfeil nach rechts Ctrl-F ESC [C Bewegt die Einfligemarke eine Position nach rechts.

Pfeil nach links Ctrl-B ESC[D Bewegt die Einfligemarke eine Position nach links.

Home oder Pos1 Ctrl-A ESC [A ESC [17( Bewegt die Einfligemarke an das erste Zeichen der Zeile.

Ende Ctrl-E ESC [F ESC OF ESC [4” Bewegt die Einfligemarke an das letzte Zeichen der Zeile.

Einfg ESC[ESC[2” Schaltet um zwischen Einfiigemodus und Uberschreibemodus.

Entf Ctrl-D ESC <BS> ESC [3~ Loscht das Zeichen an der aktuellen Position der Einfiigemarke oder
beendet die Terminalsitzung, wenn die Zeile leer ist.

erase <BS><DEL> Loscht das nachste Zeichen links neben der Einfligemarke.

erase-bol Ctrl-U Loscht alle Zeichen links neben der Einfiigemarke.

erase-eol Ctrl-K Loscht alle Zeichen rechts neben der Einfligemarke.

Tabulator Komplettiert die Eingabe von der aktuellen Position der Einfiigemarke zu

einem Befehl oder Pfad der LCOS-Mendistruktur:

1. Wenn es genau eine Moglichkeit gibt, den Befehl bzw. den Pfad zu
vervollstandigen, so wird diese Moglichkeit in die Zeile ibernommen.
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Tastenkiirzel Esc key sequences Beschreibung

2. Wenn es mehrere Méglichkeiten gibt, den Befehl bzw. den Pfad zu
vervollstandigen, so wird dies durch einen Hinweiston beim Driicken
der Tab-Taste angezeigt. Mit einem erneuten Druck auf die Tab-Taste
wird eine Liste mit allen Mdglichkeiten angezeigt, mit denen die
Eingabe vervollstandigt werden kann. Geben Sie dann z. B. einen
weiteren Buchstaben ein, um ein eindeutiges Vervollstandigen der
Eingabe zu ermdglichen.

3. Wenn es keine Mdglichkeit gibt, den Befehl bzw. den Pfad zu
vervollstandigen, so wird dies durch einen Hinweiston beim Driicken
der Tab-Taste angezeigt. Es werden keine weiteren Aktionen
ausgefiihrt.

Weitere Informationen zu den Besonderheiten der Tab-Taste beim Skripten
finden Sie gesondert im Abschnitt Tab-Kommando beim Scripting auf
Seite 57.

Tab-Kommando beim Scripting
Dast ab-Kommando aktiviert beim Scripten die gewiinschten Spalten einer Tabelle fiir das nachfolgende s et -Kommando.

Bei der Konfiguration iiber ein Kommandozeilen-Tool erganzen Sie das set-Kommando in der Regel durch die Werte, die
Sie den entsprechenden Spalten des Tabelleneintrags zuweisen méchten.

Die Werte fiir die Performance-Einstellungen eines WLAN-Interfaces setzen Sie z. B. wie folgt:

> cd /Setup/|nterfaces/ WAN Performance
> set ?

Possi bl e Entries for colums in Perfornmance:

[1][!fc] © WAN-1 (1)
[5] [ QS] © No (0), Yes (1)
[ 2] [ Tx- Bursting] : 5 chars from 1234567890

> set WLAN-1 Yes *
In diesem Beispiel umfasst die Tabelle Performance drei Spalten:

= |fc, also die gewiinschte Schnittstelle
m Aktivieren oder Deaktivieren von QoS
m gewinschter Wert fiir das TX-Bursting

Mit dem Kommando set WLAN- 1 Yes * aktivieren Sie fiir das Interface WLAN-1 die QoS-Funktion, den Wert fir
Tx-Bursting lassen Sie durch die Angabe des * unverandert.

Diese Schreibweise des set -Kommandos eignet sich gut fir Tabellen mit wenigen Spalten. Tabellen mit sehr vielen
Spalten hingegen stellen eine grolRe Herausforderung dar. Die Tabelle unter Setup > Interfaces > WLAN > Transmission
umfasst z. B. 22 Eintrage:

> cd /Setup/|nterfaces/ WAN Transm ssi on
> set ?

Possi bl e Entries for colums in Transm ssion:

[1][!fc] © WAN-1 (1), WAN-1-2 (16), WAN-1-3 (17), WAN-1-4 (18), WAN 1-5
(19), WAN-1-6 (20), WAN-1-7 (21), WAN1-8 (22)

[ 2] [ Packet - Si ze] : 5 chars from 1234567890

[3][M n- Tx- Rat €] : Auto (0), 1M (1), 2M(2), 5.5M (4), 11M (6), 6M(8), 9M (9), 12M
(10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15)

[ 9] [ Max- Tx- Rat €] : Auto (0), 1M (1), 2M(2), 5.5M (4), 11M (6), 6M(8), 9M(9), 12M
(10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15)

[ 4] [ Basi c- Rat e] : IM (1), 2M(2), 5.5M(4), 11M(6), 6M(8), 9M (9), 12M (10), 18M
(11), 24M (12), 36M (13), 48M (14), 54M (15)

[ 19] [ EAPOL- Rat €] : Like-Data (0), 1M (1), 2M(2), 5.5M (4), 11M (6), 6M (8), 9M

(9), 12M(10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15), HT-1-6.5M (28), HT-1-13M
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(29), HT-1-19.5M (30),

HT-1- 26M (31), HT-1-39M (32), HT-1-52M (33), HT-1-58.5M (34), HT-1-65M (35), HT-2-13M(36),
HT- 2- 26M (37), HT-2-39M (38), HT-2-52M (39), HT-2-78M (40), HT-2-104M (41), HT-2-117M
(42), HT-2-130M (43)

[12] [ Hard- Retri es] : 3 chars from 1234567890

[11][ Soft-Retri es] : 3 chars from 1234567890

[ 7][ 11b- Pr eanbl e] : Auto (0), Long (1)

[16] [ M n- HT- MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCS-2/10 (3), MCS-3/11 (4),
MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15 (8)

[ 17] [ Max- HT- MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCS-2/10 (3), MCS-3/11 (4),
MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15 (8)

[ 23] [ Use- STBC] : No (0), Yes (1)

[ 24] [ Use- LDPC] : No (0), Yes (1)

[13][Short-CGuard-Interval] : Auto (0), No (1)
[18][M n-Spatial -Streans] : Auto (0), One (1), Two (2), Three (3)
[ 14] [ Max- Spati al -Streans] : Auto (0), One (1), Two (2), Three (3)

[ 15] [ Send- Aggr egat es] : No (0), Yes (1)

[ 22] [ Recei ve- Aggregates]: No (0), Yes (1)

[ 20] [ Max- Aggr . - Packet - Count ] : 2 chars from 1234567890
[ 6] [ RTS- Thr eshol d] : 5 chars from 1234567890

[10] [ M n- Fr ag- Len] : 5 chars from 1234567890

[21] [ ProbeRsp-Retries] : 3 chars from 1234567890

Mit dem folgenden Befehl setzen Sie in der Transmission-Tabelle das Short-Guard-Interval fiir das Interface WLAN-1-3
auf den Wert Nein:

> set WLAN-1-3 * * % x % % % % % % % % Ng

Die Sternchen fiir die Werte nach der Spalte fiir das Short-Guard-Interval sind in diesem Beispiel nicht erforderlich,
die Spalten werden automatisch beim Setzen der neuen Werte ignoriert.

Alternativ zu dieser eher uniibersichtlichen und fehleranfalligen Schreibweise definieren Sie im ersten Schritt mit dem
t ab-Kommando, welche Spalten der nachfolgende set -Befehl verandert:

> tab |fc Short-Guard-Interval

> set WLAN-1-3 No

Dert ab-Befehl erlaubt dabei auch, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende Beispiel setzt
fir das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Nei n und den Wert fiir Use-LDPC auf Ja, obwohl
die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> tab Ifc Short-Quard-Interval Use-LDPC
> set WLAN-1-3 No Yes

@ Je nach Hardware-Modell enthalten die Tabellen nur einen Teil der Spalten. Der t ab-Befehl ignoriert Spalten,
die in der Tabelle des jeweiligen Gerats fehlen. So haben Sie die Mdglichkeit, gemeinsame Scripte fiir
unterschiedliche Hardware-Modelle zu entwickeln. Die t ab-Anweisungen in den Scripten referenzieren dabei
alle maximal erforderlichen Spalten. Je nach Modell fiihrt das Script die Set -Anweisungen allerdings nur fir
die tatsachlich vorhandenen Spalten aus.

Dent ab-Befehl kénnen Sie auch verkirzt iber geschweifte Klammern darstellen. Mit dem folgenden Befehl setzen Sie
in der Transmission-Tabelle das Short-Guard-Interval fir das Interface WLAN-1-3 auf den Wert Nein:

> set WLAN-1-3 {short-guard} No

Die geschweiften Klammern ermdglichen ebenfalls, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende
Beispiel setzt fiir das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Nei n und den Wert fiir Use-LDPC
auf Ja, obwohl die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> set WLAN-1-3 {Short-Guard-Interval} No {Use-LDPC} Yes

Funktionstasten fiir die Konsole

Mit den Funktionstasten (den F-Tasten) auf der Tastatur haben Sie die Méglichkeit, haufig genutzte Befehlssequenzen
zu speichern und an der Kommandozeile komfortabel aufzurufen.
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Sie konfigurieren diese Funktion Giber das Setup-Menii unter Config > Funktionstasten. Wéhlen Sie dazu aus dem
Auswahlmenii Taste eine der Funktionstasten F1 bis F12 aus und tragen Sie unter Abbildung die Befehlssequenz in
der Form ein, wie Sie sie auch auf der Kommandozeile eingeben wiirden. Erlaubt sind alle an dem
LCOS-Kommandozeilen-Interface mdglichen Befehle bzw. Tastenkombinationen.

Besonderheiten beim Caret-Zeichen

Sofern Sie in lhren Befehlen das Caret-Zeichen (7) verwenden, beachten Sie dabei, dass dieses auch dafiir genutzt wird,
um spezielle Steuerungsbefehle mit ASCII-Werten unterhalb von 32 abzubilden:

AA steht fir Strg-A (ASCII 1)

AZ steht fiir Strg-Z (ASCII 26)

A[ steht fir Escape (ASCII 27)

AN Ein doppeltes Caret-Zeichen steht fiir das Caret-Zeichen selbst.

@ Wenn Sie ein Caret-Zeichen direkt gefolgt von einem anderen Zeichen in ein Dialogfeld oder in einem Editor
eingeben, wird das Betriebssystem diese Sequenz mdglicherweise als ein anderes Sonderzeichen deuten. Aus
der Eingabe von Car et - Zei chen + Amacht ein Windows-Betriebssystem z. B. ein A. Um das Caret-Zeichen
selbst aufzurufen, geben Sie vor dem folgenden Zeichen ein Leerzeichen ein: Aus Car et - Zei chen +
Leerzei chen + Awird dann die Sequenz AA.

2.2.4 SNMP Management-Programm

Das Simple Network Management Protocol (SNMP) erméglicht die Uberwachung und Konfiguration von Geraten in
einem Netzwerk von einer zentralen Instanz aus. Seit der ersten Verdffentlichung im Jahr 1988 entwickelte es sich im
Laufe der Zeit weiter, um einer immer komplexeren Netzwerk-Infrastruktur sowie gesteigerten Anspriichen an Sicherheit,
Flexibilitdt und Komfort gerecht zu werden.

LCOS unterstiitzt die folgenden SNMP-Versionen:

= SNMPv1
= SNMPv2c
= SNMPv3

Neben den LCMS-Tools (LANCOM Mananagement System) gibt es noch weitere Konfigurations- und
Management-Programme, um mit einem entsprechenden SNMP-Agent ausgestattete Netzwerkkomponenten wie Router,
Switche, Drucker, Firewalls etc. iber SNMP zu {iberwachen oder zu steuern. Hierzu zahlen insbesondere kommerzielle
Programme, allerdings existieren auch zahlreiche Anwendungen auf Open-Source-, Freeware- oder Shareware-Basis.

Die fur die Verwendung in SNMP-Programmen benétigte Gerate-MIB-Datei (Management Information Base) lasst sich
bequem Uber WEBconfig (vgl. SNMP-Gerdte-MIB abrufen auf Seite 34) oder an der Konsole (iber den Befehl r eadmi b
erzeugen.

2.3 ISDN-Fernkonfiguration iiber das DFU-Netzwerk

Der komplette Abschnitt zur Fernkonfiguration gilt nur fir Gerate mit ISDN-Schnittstelle oder mit Modem (analog
oder GSM) an der seriellen Schnittstelle (mit LANCOM Modem Adapter Kit).

Besonders einfach wird die Konfiguration von Geraten an entfernten Standorten mit der Fernkonfiguration tber das

DFU-Netzwerk von Windows. Das Gerat ist nach dem Einschalten und der Verbindung mit dem ISDN-Anschluss ohne
eine einzige Einstellung sofort vom Administrator zu erreichen. Damit sparen Sie bei der Konfiguration an entfernten
Orten viel Zeit und Geld fir die Reise oder fiir die Einweisung der Mitarbeiter vor Ort in die Konfiguration der Router.
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AuRerdem kénnen Sie eine spezielle Rufnummer fiir die Fernkonfiguration reservieren. Damit kann ein Service-Techniker
immer auf ein Gerdt zugreifen, auch wenn das Gerat durch fehlerhafte Einstellungen eigentlich nicht mehr ansprechbar
ist.

2.3.1 Voraussetzungen fiir die ISDN-Fernkonfiguration

m Ein LANCOM-Gerat mit ISDN-Anschluss, das von einem entfernten Standort aus konfiguriert werden soll.

= Einen Konfigurations-PC mit PPP-Client (Point-to-Point, z. B. Windows DFU-Netzwerk) und ISDN-Adapter, oder
alternativ Zugriff iber LANCAPI auf ein anderes LANCOM-Gerat mit ISDN-Anschluss.

= Ein Programm fiir die Inband-Konfiguration, z. B. LANconfig oder Telnet.

2.3.2 Fernverbindungen iiber das DFU-Netzwerk

Fiir die Fernkonfiguration eines Gerates mit LANconfig iiber das DFU-Netzwerk gehen Sie wie folgt vor:

LANCOM mit ISDN-Schnitt- PC mit DFU-Netzwerk,

stelle zur Konfiguration ISDN-Adapter (alternativ
Zugriff auf LANCAPI) und
LANconfig

1. Wihlen Sie im LANconfig Datei > Gerat hinzufiigen, aktivieren Sie DFU-Verbindung als Anschlusstyp und geben
Sie die Ruf- bzw. Telefonnummer des ISDN-Anschlusses ein, an dem das Gerat angeschlossen ist.

2. Verandern Sie ggf. die Zeit, nach der eine Verbindung ohne Datentransfer automatisch getrennt werden soll.

3. Flgen Sie das neue Gerat mit Klick auf OK hinzu. LANconfig legt nun automatisch einen neuen Eintrag im
DFU-Netzwerk an und 6ffnet das dazugehorige Dialogfenster.

4. Wahlen Sie in diesem Dialogfenster ein PPP-fahiges Gerat (z. B. den NDIS-WAN-Treiber aus dem Lieferumfang der
LANCAPI) fiir die Verbindung aus und bestatigen Sie mit OK. AnschlieBend zeigt LANconfig in der Gerateliste ein
neues Gerat mit dem Namen Unbekannt und der Rufnummer tiber DFU als Adresse an.

Mit dem Ldschen eines Eintrags in der Gerateliste wird auch die zugehérige Verbindung im
Windows-DFU-Netzwerk geloscht.

Fertig! Sie konnen das Gerat iber die Fernverbindung nun genauso konfigurieren wie alle anderen Gerate. Hierzu baut
LANconfig eine Verbindung tiber das DFU-Netzwerk auf.

Schiitzen Sie die Einstellungen des Gerats immer durch die Vergabe eines Passworts! Legen Sie dazu im LANconfig
Konfigurationsdialog unter Management > Admin ein Haupt-Gerate-Passwort fest und schranken Sie den
Lesezugriff iber SNMP ein (siehe hierzu Konfigurieren des SNMP-Lesezugriffs auf Seite 93)!

2.3.3 Fernverbindung iiber einen PPP-Client und Telnet

An Stelle der Fernkonfiguration mit LANconfig ist auch ein Zugriff iber ISDN mit Telnet maglich. Fiir die Fernkonfiguration
eines Gerdtes mit Telnet ber einen beliebigen PPP-Client gehen Sie wie folgt vor:
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LANCOM mit ISDN-Schnitt- PC mit PPP-Client, ISDN-
stelle zur Konfiguration Adapter (alternativ Zugriff

auf LANCAPI) und Telnet

1. Stellen Sie mit Ihrem PPP-Client eine Verbindung zum Gerat her. Verwenden Sie dabei als Anmeldedaten den Benutzer
ADM Nund das beim Gerat dafiir eingestellte Passwort. Eine IP-Adresse benétigen Sie nur dann, wenn die Verbindung
dieses tatsachlich erfordert.

2. Stellen Sie eine Telnet-Verbindung zum Gerat her. Wenn Sie keine IP-Adresse fur den PPP-Client festgelegt haben,
verwenden Sie dazu die IP-Adresse 172. 17. 17. 18. Diese Adresse verwendet ein LANCOM-Gerat automatisch,
falls nichts anderes vereinbart ist. Der Konfigurations-PC reagiert dann auf die IP 172. 17. 17. 17.

Fertig! Sie konnen das Gerat iber die Fernverbindung nun genauso konfigurieren wie alle anderen Gerate.

@ Schitzen Sie die Einstellungen des Gerats immer durch die Vergabe eines Passworts! Legen Sie dazu im
LANconfig Konfigurationsdialog unter Management > Admin ein Haupt-Gerate-Passwort fest und
schranken Sie den Lesezugriff iber SNMP ein (siehe hierzu Konfigurieren des SNMP-Lesezugriffs auf Seite
93)! Auf der Kommandozeilen kénnen Sie auch den Befehl passwd zum Andern des Passworts nutzen.

2.3.4 Default-Layer fiir die Ferninbetriebnahme

Die PPP-Verbindung von einer beliebigen ISDN-Gegenstelle zum Gerat gelingt nur dann, wenn das Gerat jeden Ruf mit
den entsprechenden Einstellungen fiir den PPP-Betrieb annimmt. Da im Auslieferungszustand das Standard-Protokoll
(Default-Layer) auf PPP eingestellt ist, funktioniert dies zunachst auch ohne irgendwelche Konfigurationsanderungen.

Wenn Sie aber den Default-Layer z. B. fiir LAN-LAN-Verbindungen auf ein anderes Protokoll einstellen, nimmt das Gerat
die Rufe tiber die DFU-Verbindung nicht mehr mit den PPP-Einstellungen an. Abhilfe schafft hier die Vereinbarung einer
speziellen Rufnummer des ISDN-Anschlusses fiir den Konfigurationszugriff (siehe Konfigurationszugriff fiir die Fernwartung
via ISDN auf Seite 61).

2.3.5 Konfigurationszugriff fiir die Fernwartung via ISDN

Die nachfolgenden Handlungsschritte zeigen Ihnen, wie Sie eine spezielle Rufnummer fiir den Konfigurationszugriff iiber
ISDN definieren. Empfangt das Gerat einen Ruf auf dieser Rufnummer, wird immer die Einstellung fiir PPP verwendet
— unabhdngig von der weiteren Konfiguration des Gerates! Dabei wird wahrend der PPP-Verhandlung nur ein spezieller
Benutzername akzeptiert (ADM N), den LANconfig beim Verbindungsaufbau automatisch tibertragt.
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1. Wechseln Sie im LANconfig-Konfigurationsdiaglog auf die Registerkarte Management > Admin.

Gerate-Konfiguration

Haupt-Gerate-Passwort: Anzeigen

Rufriummer (MSN):

Weitere Administrataren...

SMNMP Read-Only Community "Public’ deakdtiviert
SMNMP Read-Only Community:

Konfigurations-Login-Speme

Speme aktivieren nach: 5 Fehl-Logins

Dauer der Speme: 5 Minuten
Korfigurations-Zugriffs-Wege

Hier kénnen Sie fir jedes Metz und jedes unterstitzte Korfigurationsprotokoll gesondert die

Zugriffsrechte einstellen. Aukerdem kdnnen Sie den Zugriff auf bestimmte Stationen
einschranken.

Zugriffs-Rechte - | | Zugriffs-Stationen....

Zugriff auf Web-Server-Dienste
Beschranken Sie hier den Zugriff auf Web-Server-Dienste pro Zugriffsweg.

| Zugiffs Rechte -

2. Geben Sie als Rufnummer (MSN) eine Rufnummer Ihres Anschlusses ein, die nicht fiir andere Zwecke verwendet
wird. Auf der Kommandozeile nehmen Sie diese Einstellung unter iiber den Befehl set
Set up/ Confi g/ Fernconfi g <MSN>vor.

Fertig!

@ Solange keine MSN fiir den Konfigurations-Zugriff eingetragen ist, nimmt ein unkonfiguriertes LANCOM die
Rufe auf alle MSNs an. Sobald die erste Anderung in der Konfiguration gespeichert ist, nimmt das Gerat nur
noch die Anrufe auf der Konfigurations-MSN an! Wenn bei der ersten Konfiguration keine Konfigurations-MSN
eingetragen wird, ist die Fernkonfiguration damit ausgeschaltet und das Gerat gegen den Zugriff Giber die
ISDN-Leitung geschiitzt.

2.4 LANCOM Layer 2 Management Protokoll (LL2M)

2.4.1 Einleitung
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Alle Wege zur Konfiguration eines Gerdts setzen eine IP-Verbindung zwischen dem Konfigurationsrechner und dem Gerat
voraus. Egal ob LANconfig, WEBconfig oder Telnet — ohne IP-Verbindung kénnen keine Befehle zur Konfiguration an
das Gerat ibertragen werden. Im Falle einer Fehlkonfiguration der TCP/IP-Einstellungen oder der VLAN-Parameter kann
es vorkommen, dass diese bendtigte IP-Verbindung nicht mehr hergestellt werden kann. In diesen Fallen hilft nur der
Zugriff Uber die serielle Konfigurationsschnittstelle (nicht bei allen Geraten verfiigbar) oder ein Reset des Gerates auf
den Auslieferungszustand. Beide Mdglichkeiten setzen aber den physikalischen Zugriff auf das Gerat voraus, der z. B.
bei der verdeckten Montage von Access Points nicht immer gegeben ist oder in groReren Szenarien erheblichen Aufwand
darstellen kann.

Um auch ohne IP-Verbindung einen Konfigurationszugriff auf ein Gerat zu erméglichen wird das LANCOM Layer 2
Management Protokoll (LL2M) verwendet. Dieses Protokoll bendtigt nur eine Verbindung auf Layer 2, also auf dem
direkt oder (iber Layer-2-Switches angebundenen Ethernet, um eine Konfigurationssitzung aufzubauen. LL2M-Verbindungen
werden auf LAN- oder WLAN-Verbindungen unterstiitzt, nicht jedoch tiber das WAN. Die Verbindungen Gber LL2M sind
passwortgeschitzt und gegen Replay-Attacken resistent.
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LL2M etabliert dazu eine Client-Server-Struktur: Der LL2M-Client schickt Anfragen oder Befehle an den LL2M-Server, der
die Anfragen beantwortet oder die Befehle ausfiihrt. Der LL2ZM-Client ist im LCOS integriert und wird {iber die
Kommandozeile ausgefiihrt. Der LL2M-Server ist ebenfalls im LCOS integriert und wird tiblicherweise nur fiir eine kurze
Zeitspanne nach dem Einschalten des Gerates aktiviert. In diesem Zeitfenster kann ein Administrator mit Hilfe des
LL2M-Clients Anderungen an der Konfiguration des Gerates mit dem LL2M-Server vornehmen.

2.4.2 Konfiguration des LL2M-Servers

Die Aktivierung und Konfiguration des LL2M-Servers erfolgt ausschlieBlich iiber das Setup-Menli eines Gerates. Die
nachfolgenden Handlungsschritte zeigen Ihnen, welche Einstellungen erforderlich sind:

1. Wechseln Sie WEBconfig oder ein Terminalprogramm in den Setup-Meni-Zweig Config > LL2M.

2. Setzen Sie den Parameter In-Betrieb auf ja.

3. Tragen fiir das Zeit-Limit eine eine Zeitspanne in Sekunden ein, in der ein LL2M-Client den LL2M-Server nach dem
Booten/Einschalten des Gerates ansprechen kann.
Nach Ablauf des Zeit-Limits wird der LL2M-Server automatisch deaktiviert. Der Wert '0' deaktiviert das Zeit-Limit; in
diesem Zustand bleibt der LL2M-Server dauerhaft aktiv.

Fertig!

2.4.3 Befehle fiir den LL2M-Client

Fir jeden LL2M-Befehl wird ein verschlisselter Tunnel aufgebaut, der die bei der Ubertragung Gbermittelten
Anmeldeinformationen schiitzt. Zur Nutzung des integrierten LL2M-Clients starten Sie eine Terminalsitzung auf einem
Gerat, das lokalen Zugriff iber das verfiighare physikalische Medium (LAN, WLAN) auf den LL2M-Server hat. In dieser
Konsolensitzung kénnen Sie den LL2M-Server iiber die folgenden Befehle ansprechen:

@ Zum Ausfiihren der Befehle fiir den LL2M-Client miissen Sie (iber Root-Rechte auf dem LL2M-Server verfiigen.

LL2Mlet ect

Mit diesem Befehl schickt der LL2M-Client eine SYSINFO-Anfrage an den LL2M-Server. Der Server sendet daraufhin seine
Systeminformationen wie Hardware, Seriennummer etc. zur Anzeige an den Client zuriick. Der LL2Mdetect-Befehl lasst
sich mit folgenden Parametern einschranken:

-a <MAC- Adr esse>

Schrankt den Befehl nur auf die Gerate mit der angegebenen MAC-Adresse ein. Die MAC-Adresse geben Sie
in der Form 002057010203, 00- a0- 57- 01- 02- 03 oder 00: a0: 57: 01: 02: 03 an.

Wird keine MAC-Einschrankung gesetzt, geht der detect als Multicast (oder via - b alternativ als Broadcast)
an alle LL2M-féhigen Gerdte. Einzelne Stellen der MAC-Adresse kénnen mit einem * oder X als Platzhalter
besetzt werden, um Gruppen von MAC-Adressen anzusprechen, z. B. 00- a0- 57- xx- xx- xx fir alle
Gerate-MAC-Adressen.

In einer Befehlszeile mit mehreren Parametern muss - a der abschlieBende Parameter sein. Eine
andere Reihenfolge ist nicht zulassig.

-b
Versendet die LL2Mdetect-Anfrage explizit als Broadcast und nicht als Multicast.

-f <Version>
Schrankt den Befehl nur auf die Gerate der entsprechenden Firmware-Version ein.

-r <Har dwar e- Rel ease>
Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Releases ein.
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-s <Seri al nunber >

Schrankt den Befehl nur auf die Gerate der entsprechenden Seriennummer ein.
-t <Har dwar e- Type>

Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Typs ein.
-v <VLAN-| D>

Versendet die LL2Mdetect-Anfrage nur auf dem angegebenen VLAN. Wenn keine VLAN-ID angegeben ist,
wird die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Die Befehlszeile | | 2ndet ect -r Azum Beispiel versendet eine SYSINFO-Anfrage an alle Gerate mit der
Hardware-Release ‘A'. Die Antwort des LL2M-Servers enthalt dann die folgenden Angaben:

Name des Gerates
Geratetyp

Seriennummer
MAC-Adresse
Hardware-Release
Firmware-Version mit Datum

LL2Mexec

Mit diesem Befehl schickt der LL2M-Client ein einzeiliges Kommando zur Ausfiihrung an den LL2M-Server. Mehrere
Kommandos lassen sich durch Semikola getrennt in einem LL2M-Befehl kombinieren. Je nach Kommando werden Aktionen
auf dem entfernten Gerat ausgefihrt und die Riickmeldungen des entfernten Gerates zur Anzeige an den LL2M-Client
ibertragen. Der LL2Mexec-Befehl entspricht folgender Syntax:

I'l 2mexec <User >[ : <Passwor d>] @MAC- Addr ess>

Der LL2Mexec-Befehl lasst sich mit folgenden Parametern einschranken:

-i <WLAN-Interface>
Versendet den LL2Mexec-Befehl nur ber das angegebene WLAN-Interface.

-v <VLAN-I| D>

Versendet den LL2Mexec-Befehl nur auf dem angegebenen VLAN. Wenn keine VLAN-ID angegeben ist, wird
die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Die Befehlszeile | | 2mexec r oot @0a057010203 set /set up/ name MyDevi ce zum Beispiel
meldet den LL2M-Client als 'root' auf dem LL2M-Server mit der MAC-Adresse '00a057010203" an. Da das Kennwort
weggelassen wurde, sucht das Gerat zundchst nach dem entsprechenden Nutzernamen in der lokalen Datenbank und
setzt automatisch das fiir diesen Nutzer gespeicherte Kennwort ein. Wird auch der Nutzername weggelassen, werden
die Anmeldedaten des aktuell fiir die CLI-Sitzung registrierten Nutzers verwendet. Dann setzt der LL2M-Client den Namen
des entfernten Gerates auf den Wert ‘MyDevice'.

2.5 Speichern und Laden von Geratekonfiguration und Skriptdateien
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Die Konfigurationsdatei eines Gerates umfasst seine kompletten Einstellungen. Und mit Hilfe von Script-Dateien lassen
sich die Einstellungen eines Gerates automatisiert verwalten. Zum Schutz dieser Dateien vor unberechtigtem Zugriff oder
Ubertragungsfehlern ist es maglich, sie verschliisselt und mit einer Priifsumme versehen aus dem Gerét zu exportieren
oder in das Gerat zu laden.

Es existieren somit grundsatzlich drei verschiedene Dateitypen:

m Keine Prifsumme, keine Verschliisselung: Eine Textdatei, deren Inhalt mit einem Texteditor lesbar ist.
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m Priifsumme: Die Textdatei enthalt Informationen (iber die Priifsumme sowie den Hash-Algorithmus zur Berechnung
dieser Priifsumme. Der Inhalt dieser Textdatei ist mit einem einfachen Texteditor lesbar.

@ Ein LANconfig vor Version 9.10 erkennt auch Dateien mit Priifsummen.

m Verschliisselung: Vor dem Export verschliisselt das Gerat die Datei mit einem vom Administrator gewahlten Passwort.
Die Textdatei enthalt Informationen iiber den verwendeten Verschliisselungsalgorithmus sowie eine Prifsumme. Der
Inhalt der Textdatei ist bis auf den Dateiheader mit einem Texteditor nicht mehr entzifferbar.

@ Ein LANconfig vor Version 9.10 erkennt verschliisselte Dateien nicht.

Die Dateiendungen dieser Dateien sind jeweils . | cf fiir Konfigurationsdateien oder . | cs fir Skriptdateien.
Die Erkennung, ob es sich um verschliisselte oder mit Priifsummen versehene Dateien handelt, geschieht
ausschlieRlich Gber den Dateiheader.

Uber den Kontextdialog des Windows-Explorers kénnen Sie die folgenden Funktionen ausfiihren:

(=1 HoR =5
@n\:/nv| . v Computer v Lokaler Datentriger (C) » Ternp » Config v|¢?|| Config durchsuchen Pl
Organisieren « 8 Offnen = Drucken Meuer Ordner =+ i IZQI
/e Favariten Marme : Anderungsdatum Typ Grife
Bl Desktop F V09,20 D2016-02-23 T1624 23022016 16:24 LAMconfig Konfig... 68 KB

& Downloads
] Zuletzt besucht

= Bibliotheken
=/ Bilder
3 Dokurnente
o Musik

B videos

1% Computer
‘:-E-J,, Lokaler Datentrager
2 DVD-Laufwerk (DY

&i_i Metowerk

Offnen

Offnen
Direkthilfe
Drucken

Setup-Assistent
Senden an

Ausschneiden

Kopieren

Werknipfung erstellen
Laschen

Umbenentien

Eigenschaften

Dieser Menupunkt 6ffnet die Konfiguration der Datei Giber LANconfig.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . | cf .

Direkthilfe

Dieser Meniipunkt 6ffnet einen Hilfetext, der Benutzerinformationen iiber den Umgang mit dieser Datei gibt.

Drucken

Mit diesem Menlpunkt drucken Sie die Datei aus.

Setup-Assistent

Dieser Meniipunkt startet den LANconfig-Setup-Assistenten.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . | cf .
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2.5.1 Konfigurationsverwaltung iiber WEBconfig und Konsole
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Um iiber WEBconfig eine Konfigurationsdatei zu exportieren, wechseln Sie in die Ansicht Dateimanagement >
Konfiguration speichern.

Konfiguration speichern

Kaonfiguration mit Prifsumme versehen

Passwaort:

Passwort (YWiederholen):

Download

Folgende Optionen stehen zur Auswahl:

Keine Angaben

In der Standardeinstellung sind alle Optionen deaktiviert. Nach einem Klick auf Download startet der Dialog
zum Download einer unverschliisselten Konfigurationsdatei ohne Priifsumme.

Konfiguration mit Priifsumme versehen

Nach einem Klick auf Download startet der Dialog zum Download einer unverschliisselten Konfigurationsdatei
mit Priifsumme.

Passwort

Geben Sie ein Passwort an, wenn Sie die Konfigurationsdatei vor dem Download verschliisseln mdchten.

Um die Konfiguration tiber die Konsole zu sichern, verwenden Sie die folgenden Parameter:

= readconf i g: Sichert die Konfiguration ohne Priifsumme und Verschliisselung.
m readconfi g - h:Erganzt die Konfigurationsdatei um eine Priifsumme.
m readconfig -s <passwor d>:Verschlisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.

Um iber WEBconfig eine Konfigurationsdatei in das Gerat zu laden, wechseln Sie in die Ansicht Dateimanagement >
Konfiguration hochladen.

Konfiguration hochladen
Geben Sie den Pfad und Dateinamen der Konfigurations-Datei ein.

Speichere Konfiguration als erste alternative Bootkonfiguration
Speichere Konfiguration als zweite alterative Bootkonfiguration

Passwaort:

Dateiname: Durchsuchen.. | Keine Datei ausgewshlt.

Upload starten

Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Konfigurationsdatei verschlisselt ist, und klicken Sie
auf Upload starten.

@ Weitere Informationen zu alternativen Boot-Konfigurationen finden Sie im Abschnitt Alternative Boot-Config.
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2.5.2 Skriptverwaltung iiber WEBconfig und Konsole

Um iber WEBconfig eine Skriptdatei zu exportieren, wechseln Sie in die Ansicht Dateimanagement >
Konfigurations-Skript speichern.

zusatzliche Parameter {max. 200 Zeichen)

Kaommentare

auch default Werte
beruecksichtigen

Mit Prifsumme versehen

mit Tabellen-Feldbezeichnern

-t
kompakte Darstellung
-h
Pfade numerisch
Passwort {max. 100 Zeichen)
(Wiederholen)
Passwort {max. 100 Zeichen)

| Yorherige Seite || Download || Zuriicksetzen |

Folgende Optionen stehen zur Auswahl:

zusatzliche Parameter

In der Standardeinstellung sind alle Optionen deaktiviert. Nach einem Klick auf Download startet der Dialog
zum Download einer unverschlisselten Skriptdatei ohne Priifsumme.

Passwort

Geben Sie ein Passwort an, wenn Sie die Skriptdatei vor dem Download verschliisseln méchten.

Um die Skriptdatei ber die Konsole zu sichern, verwenden Sie z. B. die folgenden Parameter:

m readscri pt: Sichert die Konfiguration ohne Priifsumme und Verschliisselung.
m readscript - h:Erganzt die Konfigurationsdatei um eine Priifsumme.
m readscript -s <passwor d>:Verschlisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.

Mehr Informationen zu den Parametern finden Sie im Abschnitt Befehle fiir die Konsole in der Zeile fir
readscri pt.

Um dber WEBconfig eine Skriptdatei in das Gerat zu laden, wechseln Sie in die Ansicht Dateimanagement >
Konfigurations-Skript anwenden.

Geben Sie den Pfad und Dateinamen der Skript-Datei ein.

Passwort

Dateiname:| Durchsuchen.. | Keine Datei ausgewshlt.

Upload starten

Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Skriptdatei verschliisselt ist, und klicken Sie auf Upload
starten.
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2.5.3 Konfigurationsverwaltung iiber LANconfig

Um diber LANconfig eine Konfigurationsdatei zu speichern, klicken Sie in der Liste der Gerdte mit der rechten Maustaste
auf das Gerat, dessen Konfiguration Sie speichern machten. Offnen Sie im Kontextdialog unter
Konfigurations-Verwaltung > Als Datei sichern den Speicherdialog.

E Konfiguration speichern als @
Speichern Canfig <] Y = T
MNarme ‘ Anderungsdaturn Ty

Es wurden keine Suchergebnisse gefunden.

1. m b
Dateiname:  CONFIG - 3,10 D2015-03-02 T1741 Ief
Dateityp: |K0nfigurations-Dateien v| | Abbrechen |
Passwart:

| Enweitert... |

Geratetyp: ACCESS POIMT 1 mit Firmwareersion 9100213

Folgende Angaben stehen zur Auswahl:

Dateiname

LANconfig belegt den Dateinamen mit verschiedenen Angaben vor (u. a. Versionsnummer, Datum und Uhrzeit).
Andern Sie den Namen Ihren Anforderungen entsprechend.

Dateityp
Wahlen Sie, ob es sich um eine Konfigurationsdatei oder etwas anderes handelt.
Passwort

Geben Sie ein Passwort an, wenn Sie die Konfigurationsdatei vor dem Download verschliisseln mdchten.

Unter Erweitert bestimmen Sie weitere, optionale Parameter, die das Gerat beim automatischen Laden einer
Konfigurations-Datei (Auto-Load) auswertet. Hiermit individualisieren Sie die Konfiguration.

Um iber LANconfig eine Konfigurationsdatei in das Gerat zu laden, klicken Sie in der Liste der Gerdte mit der rechten
Maustaste auf das Gerét, in das Sie eine Konfiguration laden méchten. Offnen Sie im Kontextdialog unter
Konfigurations-Verwaltung > Aus Datei wiederherstellen den Uploaddialog.

Wahlen Sie die gewiinschte Konfigurationsdatei aus, geben Sie ggf. das benétigte Passwort an und klicken Sie auf
Offnen, um die Konfiguration in das Gerét zu laden.

2.6 Alternative Boot-Config

2.6.1 Einleitung
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Das Verhalten der Gerate im Betrieb wird durch die Konfiguration bestimmt. Diese benutzerdefinierte Konfiguration wird
in einem speziellen Bereich des Flash-Speichers abgelegt, der auch bei einem Neustart des Gerates erhalten bleibt
(Konfigurationsspeicher).
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Im Auslieferungszustand ist der Konfigurationsspeicher leer, da das Gerat noch nicht iiber eine benutzerdefinierte
Konfiguration verfiigt. Im spateren Betrieb kann der Konfigurationsspeicher bei Bedarf durch einen Konfigurations-Reset
wieder geldscht werden. Wird ein Gerat mit leerem Konfigurationsspeicher gestartet oder gebootet, werden die Werte
aus einer Boot-Konfiguration verwendet, welche die Standardwerte fiir das jeweilige Modell enthdlt.

Erst bei der Anderung von mindestens einem Konfigurationsparameter wird der Konfigurationsspeicher beschrieben.
Dabei wird die komplette Konfiguration im Konfigurationsspeicher abgelegt. Auch wenn z. B. nur der Geratename
geandert wird, werden alle fiir das jeweilige Modell verfiigharen Parameter mit aktuellen Werten in der benutzerdefinierten
Konfiguration gespeichert. Die Werte fir die Parameter, die nicht geandert wurden, werden dabei aus einer
Boot-Konfiguration iibernommen.

Die Gerate kdnnen drei verschiedene Boot-Konfigurationen nutzen:

Werkseinstellungen

Diese enthalt die Standardwerte fiir das jeweilige Modell im Auslieferungszustand. Die
Standard-Boot-Konfiguration ist in der jeweiligen Firmware des Gerates enthalten.

Kundenspezifische Standardeinstellungen

Diese enthalt die kundenspezifischen Standardwerte fiir das jeweilige Modell fiir den Fall, dass der
Konfigurationsspeicher leer ist, die Werkseinstellungen aber nicht verwendet werden sollen. Mit dieser Funktion
werden die Gerate persistent (liber beliebig viele Boot-/Reset-Vorgange hinweg) mit kundenspezifischen
Vorgabewerten fiir den Neustart versehen. Die kundenspezifischen Standardeinstellungen werden bei einem
Konfigurations-Reset nicht geldscht. Die kundenspezifischen Standardeinstellungen werden auf dem ersten
Boot-Speicherplatz abgelegt.

Rollout-Konfiguration

Diese Konfiguration wird in groReren Roll-Out-Szenarien verwendet, wenn fiir zahIreiche Gerdte eine von den
Werkseinstellungen abweichende Boot-Konfiguration verwendet werden soll. Die Rollout-Konfiguration muss
durch eine entsprechende Bedienung des Reset-Tasters aktiviert werden. Die spezielle Rollout-Konfiguration
wird auf dem zweiten Boot-Speicherplatz abgelegt.

2.6.2 Verwenden der Boot-Konfigurationen
Bei einem normalen Start nutzen die Gerate die méglichen Konfigurationen in einer definierten Reihenfolge:

1. Benutzerdefinierte Konfiguration (im Konfigurationsspeicher)
2. Kundenspezifische Standardeinstellungen (auf dem ersten Boot-Speicherplatz)
3. Werkseinstellungen (in der Firmware des Gerates)

Die kundenspezifischen Standardeinstellungen werden also automatisch und vorrangig vor den Werkseinstellungen
verwendet, wenn der Konfigurationsspeicher leer ist.

Besonderheiten der Rollout-Konfiguration

Die Verwendung der Rollout-Konfiguration wird (iber den Reset-Taster ausgeldst. Der Reset-Taster hat verschiedene
Funktionen, die durch unterschiedlich lange Betatigungszeiten des Tasters ausgeldst werden:

= weniger als 5 Sekunden:

Booten (Neustart); dabei wird die benutzerdefinierte Konfiguration aus dem Konfigurationsspeicher geladen. Wenn
die benutzerdefinierte Konfiguration leer ist, werden die kundenspezifischen Standardeinstellungen (erster
Speicherplatz) geladen. Das Laden der kundenspezifischen Standardeinstellungen wird angezeigt, indem alle LEDs
des Gerats einmal kurzzeitig rot aufleuchten. Wenn auch der erste Speicherplatz leer ist, werden die Werkseinstellungen
geladen.

= mehr als 5 Sekunden bis zum ersten Aufleuchten aller LEDs am Gerat:

Konfigurations-Reset (Loschen des Konfigurationsspeichers) und anschlieBender Neustart. Damit werden die
kundenspezifischen Standardeinstellungen (erster Speicherplatz) geladen. Das Laden der kundenspezifischen

69



Referenzhandbuch

2 Konfiguration

Standardeinstellungen wird angezeigt, indem alle LEDs des Gerats einmal kurzzeitig rot aufleuchten. Wenn der erste
Speicherplatz leer ist, werden die Werkseinstellungen geladen.

= mehr als 15 Sekunden bis zum zweiten Aufleuchten aller LEDs am Gerét:

Aktivieren der Rollout-Konfiguration und Léschen der benutzerdefinierten Konfiguration. Nach dem Neustart wird
die Rollout-Konfiguration (zweiter Speicherplatz) geladen. Das Laden der Rollout-Konfiguration wird angezeigt, indem
alle LEDs des Gerats zweimal kurzzeitig rot aufleuchten. Wenn der zweite Speicherplatz leer ist, werden die
Werkseinstellungen geladen.

Die Rollout-Konfiguration wird jeweils nur einmalig direkt nach dem Neustart verwendet, wenn der Reset-Taster fiir
mehr als 15 Sekunden gedriickt wurde. Nach dem nachsten Neustart gilt automatisch wieder die normale Boot-Reihenfolge
wie oben angegeben.

Wenn der Reset-Knopf in der Konfiguration deaktiviert ist (Einstellung Ignorieren oder Nur-Booten), wird das
Laden der Rollout-Konfiguration unmdglich gemacht.

Beispiele

Die folgende Grafik zeigt, welche Konfiguration bei unterschiedlichen Reset-Vorgangen je nach Zustand des Gerates
geladen wird.

m Bei Driicken des Reset-Knopfs fiir weniger als 5 Sekunden wird die benutzerdefinierte Konfiguration geladen.
Existiert keine benutzerdefinierte Konfiguration, greift das Gerat auf die kundenspezifischen Standardeinstellungen
zuriick. Sind diese ebenfalls nicht vorhanden, werden die Werkseinstellungen geladen.

= Bei Driicken des Reset-Knopfs fir mehr als 15 Sekunden wird die benutzerdefinierte Konfiguration geldscht und
die Rollout-Konfiguration geladen. Wenn die Rollout-Konfiguration nicht vorhanden ist, werden die Werkseinstellungen

geladen.
X| Benutzerdefinierte Konfig
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2.6.3 Speichern und Hochladen der Boot-Konfigurationen
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Speichern

Die kundenspezifischen Standardeinstellungen als auch die Rollout-Konfiguration werden in einem komprimierten Format
gespeichert. Uber die Kommandozeile haben Sie die Méglichkeit, die aktuelle Konfiguration eines Gerates wahlweise
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als kundenspezifische Standardeinstellung oder Rollout-Konfiguration abzulegen. Nutzen Sie dazu einen der folgenden
Befehle:

boot config --savecurrent [1,2,all]

bootconfig -s [1,2,all]

Mit der entsprechenden Ziffer wird entweder der erste Boot-Speicherplatz fiir die kundenspezifischen Standardeinstellungen

oder der zweite Boot-Speicherplatz fiir die Rollout-Konfiguration ausgewahlt. Mit der Angabe des Parameters al | wird
die aktuelle Konfiguration gleichzeitig in beide Speicherplatze geschrieben.

Hochladen

Die kundenspezifischen Standardeinstellungen oder die Rollout-Konfiguration konnen Sie in WEBconfig unter
Dateimanagement > Konfiguration hochladen in das Gerat zu laden: Wahlen Sie die zu verwendende
Konfigurationsdatei aus und aktivieren Sie den Verwendungszweck als kundenspezifische Standardeinstellungen (erster
Speicherplatz) und/oder Rollout-Konfiguration (zweiter Speicherplatz). Alternative Bootkonfigurationen miissen als

* |cf-Datei vorliegen.

Konfiguration hochladen
Geben Sie den Pfad und Dateinamen der Konfigurations-Datei ein.

Speichere Konfiguration als erste alternative Bootkonfiguration
Speichere Konfiguration als zweite alterative Bootkonfiguration

Passwaort:

Dateiname: Durchsuchen.. | Keine Datei ausgewshlt.

Upload starten

@ Wenn beide Speicherplatze der Boot-Konfigurationen belegt (also kundenspezifischen Standardeinstellungen
und Rollout-Konfiguration gespeichert) sind, lasst sich das Gerat nicht mehr iber den Reset-Taster auf die
Werkseinstellungen zuriicksetzen. Gehen Sie fiir einen Gerate-Reset stattdessen so vor, wie unter Firmware-Upload
liber Outband mit Riicksetzen der Konfiguration auf Seite 75 beschrieben.

@ Fir Gerate, die ausschlieRlich eine Boot-Konfigurationen erlauben, gilt die o. g. Einschrankung nicht. Sie lassen
sich immer Uber den Reset-Taster auf die Werkseinstellungen zuriicksetzen.

@ Geben Sie zusétzlich das entsprechende Passwort ein, wenn die Konfigurationsdatei verschliisselt ist.

2.6.4 Loschen der Boot-Konfigurationen

Die alternative und die spezielle Boot-Konfiguration kdnnen nicht tiber die normalen Datei-Funktionen geloscht werden.
Nutzen Sie stattdessen an der Kommandozeile einen der folgenden Befehle:

bootconfig --remove [1,2, all]

bootconfig -r [1,2, all]

Mit der entsprechenden Ziffer wird zu l3schende Boot-Speicherplatz ausgewahlt. Mit der Angabe des Parameters al |
werden gleichzeitig beide Speicherplatze geloscht.

2.6.5 Verwendung von Zertifikaten

Fir die Nutzung durch VPN und SSL/TLS nach einem Konfigurations-Reset kann ein Standardzertifikat als
PKCS#12-Container im Gerat gespeichert werden. Dieses Standardzertifikat wird nur von den kundenspezifischen
Standardeinstellungen und der Rollout-Konfiguration verwendet:

n
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= Wenn die kundenspezifischen Standardeinstellungen geladen werden, wird das Standardzertifikat in den normalen
Zertifikatsspeicher fir VPN und SSL/TLS kopiert; somit steht es auch nach einem Reboot zur Verfiigung.

= Wenn die Rollout-Konfiguration geladen wird, wird das Standardzertifikat fiir VPN verwendet, aber nicht kopiert;
d. h. nach einem Neustart (auch ohne Konfigurations-Reset) kann das Gerat darauf nicht mehr zugreifen.

Das Standardzertifikat kdnnen Sie wahlweise tiber LANconfig oder WEBconfig in das Gerat laden.

@ Das Hochladen von Zertifikaten ist u. a. im Kapitel Zertifikate in das Gerdt laden auf Seite 680 erklart.

2.7 FirmSafe

2.7.1 Einleitung

FirmSafe macht das Einspielen der neuen Software zur sicheren Sache: Die gerade verwendete Firmware wird dabei nicht
einfach Uberschrieben, sondern es wird eine zweite Firmware zusatzlich im Gerat gespeichert (symmetrisches FirmSafe).
Damit ist lhr Gerat insbesondere auch gegen die Folgen eines Stromausfalls oder einer Verbindungsunterbrechung
wahrend des Firmware-Uploads geschutzt.

Von den beiden im Gerat gespeicherten Firmware-Versionen kann immer nur eine aktiv sein. Beim Laden einer neuen
Firmware wird die nicht aktive Firmware iiberschrieben. Sie kdnnen durch Auswahl des FirmSafe-Modus selbst entscheiden,
welche Firmware nach dem Upload aktiviert werden soll.

2.7.2 Konfiguration
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Den Modus fir den Firmware-Upload stellen Sie im Setup-Menii unter Firmware > Modus-Firmsafe ein. Dabei stehen
lhnen drei verschiedene Modi zur Auswahl. In LANconfig haben Sie im Rahmen des Firmware-Uploads die Mdglichkeit,
entweder eine dem Modus 'unmittelbar' oder 'manuell aquivalente Einstellung zu treffen (vgl. Firmware-Upload tiber
LANconfig auf Seite 74).

= unmittelbar: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nach dem Ende des Uploads sofort
und endgiiltig. Folgende Szenarien sind daraufhin denkbar:

o Der Start mit der neuen Firmware verlduft erfolgreich und das Gerat arbeitet anschlieBend wie gewiinscht.

o Das Gerdt ist nach dem Ladevorgang der neuen Firmware nicht mehr ansprechbar. Sofern das Gerat nicht
automatisch auf eine vorherige Firmware zurlickfallt oder mit einer Minimal-Firmware startet, kénnen Sie den
Upload z. B. via LL2M wiederholen. Tritt schon wahrend des Uploads ein Fehler auf, aktiviert das Gerat automatisch
die bisherige Firmware und startet damit neu.

= login: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nur temporar, um Probleme mit einem
fehlerhaften Uploads vorzubeugen. Nach der Aktivierung wartet das Gerat fir die im Setup-Men( unter Firmware >
Timeout-Firmsafe eingestellte Zeit (in Sekunden) auf einen erfolgreichen Login Gber ein Terminalprogramm oder
WEBconfig. Nur wenn dieser Login erfolgt, wird die neue Firmware auch dauerhaft aktiviert.

Ist das Gerat nach dem Aktivieren der Firmware nicht mehr ansprechbar ist oder ein Login aus anderen Griinden
unmaglich ist, aktiviert es nach Ablauf des Timeouts automatisch wieder die vorherige Firmware und startet neu.

= manuell: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nur temporar, um Probleme mit einem
fehlerhaften Uploads vorzubeugen. Nach der Aktivierung wartet das Gerat fir die im Setup-Men( unter Firmware >
Timeout-Firmsafe eingestellte Zeit (in Sekunden) darauf, dass Sie die geladene Firmware von Hand endgiltig
aktivieren und damit dauerhaft wirksam machen.

Unter LANconfig aktivieren Sie die neue Firmware ber den Menlpunkt Gerdt > Firmware-Verwaltung > Im Test
laufende Firmware freischalten. Im Setup-Menii aktivieren Sie die Firmware unter Firmware > Tabelle-Firmsafe.
Auf der Kommandozeile verwenden Sie dafiir den Befehl set # act i ve; '# steht dabei fiir die Position der
Firmware in der FirmSafe-Tabelle.
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Auch hier wechselt das Gerdt nach Ablauf des Timeouts automatisch wieder auf die vorherige Firmware und startet
neu.

@ Das Laden einer zweiten Firmware ist nur dann mdglich, wenn das Gerat tiber ausreichenden Speicherplatz fiir
zwei vollstandige Firmwareversionen verfligt. Aktuelle Firmwareversionen (ggf. mit zusatzlichen Software-Optionen)
kénnen bei dlteren Hardwaremodellen manchmal mehr als die Halfte des verfigbaren Speicherplatzes
beanspruchen. In diesem Fall wird das asymmetrische FirmSafe verwendet.

2.7.3 Asymmetrisches FirmSafe

Durch den groRen und sich stetig erweiternden Funktionsumfang der Firmware ist es nicht bei allen Gerdten maglich,
zwei vollwertige Firmware-Versionen gleichzeitig zu speichern. Fiir solche Geréate existiert seit LCOS 7.60 stattdessen das
asymmetrische FirmSafe.

Beim asymmetrischen FirmSafe enthalt das Gerat immer eine "vollstandige Firmware" sowie eine sogenannte
"Minimal-Firmware". Die Minimal-Firmware wird normalerweise nicht gestartet — sie erlaubt jedoch nach einem
fehlgeschlagenen Upload einer vollstandigen Firmware (z. B. durch Stromausfall wahrend des Uploads) den lokalen
Zugriff auf das Gerdt (iber LAN, WLAN oder die Config-Schnittstelle), um eine funktionsfahige Firmware in das Gerat zu
laden.

Die Minimal-Firmware ist nicht konfigurierbar! Anderungen in der Konfiguration tiber LANconfig, WEBconfig oder Telnet
werden nicht in das Gerat gespeichert. Auch alle erweiterten Funktionalitaten —insbesondere die Remote-Administration
iber WAN oder ISDN — sind nicht verfiigbar, solange die Minimal-Firmware aktiv ist! Allerdings ist auch in einer
Minimal-Firmware der LL2M-Server aktiv und bietet so eine Zugriffsmdglichkeit auf das Gerat, sofern es tber Layer 2
(Ethernet) von einem LL2M-Client erreichbar ist.

Umstellung auf asymmetrisches FirmSafe

Zur Umstellung der Gerdte auf das asymmetrische FirmSafe laden Sie zundchst eine Konverter-Firmware in das Gerat.
Dieser Konverter wandelt die vom Gerat aktuell nicht aktive Firmware in eine Minimal-Firmware um und schafft so
Platz fir eine neue, umfangreichere Firmware. Dieser Vorgang muss nur einmal vorgenommen werden.

AnschlieBend konnen Sie eine neue vollstandige Firmware in das Gerat laden, die bei einem erfolgreichen Upload aktiviert
wird. Die Minimal-Firmware verbleibt zur Sicherung der Erreichbarkeit im Gerat.

Firmware-Upgrade mit asymmetrischem FirmSafe

Bei jedem folgenden Firmware-Upload wird automatisch immer die aktive Firmware durch eine neue Firmware ersetzt.

2.8 Firmware iiber einen Client ins Gerat laden

Der Upload einer Firmware — also das Einspielen der Gerdte-Software — kann auf verschiedenen Wegen erfolgen:
beispielsweise Uber LANconfig, WEBconfig oder ein Terminalprogramm. Dabei stehen Ihnen unterschiedliche Protokolle
zur Auswahl.

Bei einem Upload bzw. Update der Firmware bleiben im Normalfall alle Einstellungen Ihres Gerates erhalten (Ausnahme:
Upload mit Rese?). Trotzdem sollten Sie sicherheitshalber ein vollstandiges Backup Ihrer Konfiguration anlegen. AuRerdem
sollten Sie ein Backup der bisherigen Firmware bereithalten fir den Fall, dass der Update-Vorgang fehlschlagt und das
Gerdt z. B. auf eine Minimal-Firmware zuriickfallt, welche keinen Internet-Zugang zuldsst. Wenn lhnen die entsprechende
Firmware-Datei nicht mehr zur Verfigung steht, suchen Sie auf www.lancom.de.

Enthalt die neu eingespielte Firmware Parameter, die in der aktuellen Firmware des Gerates nicht vorhanden sind, werden
die fehlenden Werte mit den Default-Einstellungen erganzt.
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2.8.1 Firmware-Upload iiber LANconfig
Dieser Abschnitt beschreibt, wie Sie iber LANconfig eine andere Firmware in das Gerat laden.

1. Markieren Sie das gewtinschte Gerat in der Auswahlliste und wahlen Sie Gerat > Firmware-Verwaltung > Neue

Firmware hochladen.
2. Wahlen Sie im sich 6ffnenden Dialogfenster das Verzeichnis aus, in dem sich die neue Version befindet, und markieren

die entsprechende *.upx-Datei.
LANconfig informiert Sie dann in der Beschreibung tiber Art, Version und Release-Datum der Firmware.

E Firmware far ein 'LANCOM L-451agn Wireless' Gerat auswahlen @

Suchen in: Firmware <] Y = T

-

MName

% | LC-1451-8.82.0079.upx

% | LC-1451-8.82.0083.upx

@ | LC-1451-8.82.0103.upx

& | LC-WLC-4025-8.80.0074.upx

& | LC-WLC-4025-8.80.0079.upx i

Fl nm 3

Dateipame:  LC-L451-8.82.0103.upx
Dateityp: Firmware Dateien v| | Abbrechen |

Beschreibung: Fimware-Update, Version 8.82.0103 vom 03.05.2013

/| Die neue Fimware nach dem Laden im Test-Modus starten

Wird die Firmware nicht innerhalb von 5_ = Minuten von |hnen
freigeschaltet, bootet das Gerat und startet wieder die zuletzt aktive Firmware.

3. Optional: Wéhlen Sie aus, ob das Gerat die Firmware nach dem Laden dauerhaft aktivieren oder zundchst in einem
Test-Modus betreiben soll. Sofern Sie sich fiir den Test-Modus entscheiden, geben Sie eine Zeitraum an, nach der
das Gerat wieder zur vorherigen Firmware wechselt, wenn Sie die Firmware iiber die Konfigurations-Verwaltung

nicht aus diesem Modus heraus freischalten.

@ Diese Auswahlmdglichkeit besteht nicht fiir Gerdte, die mit asymmetrischen FirmSafe arbeiten.

4. Klicken Sie auf Offnen, um die vorhandene Firmware durch die ausgewahlte Version zu ersetzen.

LANconfig beginnt nun mit dem Firmware-Upload. Die kdnnen den Fortschritt iiber die Verlaufsspalte sowie
Log-Informationsbereich verfolgen. Nach erfolgreichem Upload startet LANconfig das Gerat automatisch neu.

2.8.2 Firmware-Upload iiber WEBconfig

Innerhalb von WEBconfig laden Sie eine neue Firmware z. B. iber das Dateimanagement hoch. Wahlen Sie dafiir eine
geeignete Firmware-Datei aus und klicken Sie auf Upload. Uberdies haben Sie genau wie unter LANconfig die Maglichketit,
die Firmware im Test-Modus hochzuladen (siehe Firmware-Upload (iber LANconfig auf Seite 74).

2.8.3 Firmware-Upload iiber Terminalprogramm

Dieser Abschnitt beschreibt, wie Sie mit Hilfe eines Terminalprogramms eine andere Firmware in das Gerat laden. Dabei
stehen Ihnen prinzipiell zwei Mdglichkeiten zur Auswahl:

= Upload iiber die serielle Konfigurationsschnittstelle
= Upload (iber TFTP oder SCP

Fir den Upload iiber die serielle Verbindung benétigen Sie ein Programm, welches das XModem-Protokoll unterstiitzt,
z. B. Windows HyperTerminal, Telix oder die freie Software Tera Term. Der Upload iiber TFTP oder SCP hingegen erfolgt

tiber ein lokales oder externes Netzwerk.

Der nachfolgende Abschnitt beschreibt den Upload einer Firmware tber die serielle Konfigurationsschnittstelle am
Beispiel von HyperTerminal. Der Upload einer Firmware iiber TFTP oder SCP unterscheidet sich kaum vom allgemeinen
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Datei-Upload. Mehr Informationen hierzu finden Sie unter Dateien iiber TFTP, HTTP(S) oder SCP direkt in das/aus dem
Gerét laden auf Seite 77.

1. Schlieen Sie das Gerat liber das serielle Konfigurationskabel an einen Rechner an.
2. Starten Sie auf diesem Rechner ein serielles Terminal-Programm, hier: Windows HyperTerminal.

3. Bauen Sie eine Verbindung mit folgenden Einstellungen auf und melden Sie sich mit Ihnen Login-Daten am Gerat
an:

= Geschwindigkeit in bps: 115200

= Datenbits: 8

= Stopbits: 1

= Paritat: kei ne

m Flusssteuerung: RTS/ CTS bzw. RFR/ CTS

4. Wechseln Sie in das Firmware-Menii und legen Sie ber den Befehl set Mbdus- Fi r nSaf e <Val ue>
den gewiinschten FirmSafe-Modus fest, wobei <Val ue> fir einen der mdglichen Modi steht. Stellen Sie ggf.
zusatzlich mit set  Ti neout - Fi r nSaf e <Ti me> eine Zeit in Sekunden fiir den Firmware-Test ein.
Eine Erlduterung zu den maglichen Modi sowie daran ankntipfende Konfigurationsschritte finden Sie im
FirmSafe-Abschnitt Konfiguration auf Seite 72.

5. Versetzen Sie das Gerat mit dem Aktions-Befehl do Fi r mnar e- Upl oad in Empfangsbereitschaft.
6. Starten Sie den Upload-Vorgang von Ihrem Terminalprogramm aus.

= Bej Telix klicken Sie auf die Schaltflache Upload, stellen XModem fiir die Ubertragung ein und wahlen die
gewiinschte Firmware-Datei zum Upload aus.

= Bei HyperTerminal klicken Sie auf Ubertragung > Datei senden, wihlen die Firmware-Datei aus, stellen
XModem als Protokoll ein und starten mit OK.

= Bei Tera Term klicken Sie auf File > Transfer > XMODEM > Send und wahlen die gewiinschte Firmware-Datei
zum Upload aus.

Der Firmware-Upload wird nun durchgefuhrt. Nach dem erfolgreichen Firmware-Upload startet das Gerat schlieRlich
neu.

2.8.4 Firmware-Upload iiber Outband mit Riicksetzen der Konfiguration

Wenn beide Speicherplatze der Boot-Konfigurationen belegt (also kundenspezifischen Standardeinstellungen und
Rollout-Konfiguration gespeichert) sind, lasst sich das Gerat nicht mehr (iber den Reset-Taster auf die Werkseinstellungen
zurticksetzen. Gleiches gilt, wenn die Funktion des Reset-Taster auf Ignorieren oder Nur-Booten beschrankt ist und
das Konfigurationskennwort nicht mehr vorliegt. In diesem Fall konnen Sie einen Reset auf die Werkseinstellungen nur
noch tiber den seriellen Zugang (Outband) durchfiihren.

Uber die serielle Schnittstelle besteht die Méglichkeit, eine Firmware ins Gerat zu laden. Wenn Sie dabei statt des
Konfigurations-Passwortes die Seriennummer des Gerates verwenden, wird die Konfiguration wie bei einem Reset
vollstandig auf den Auslieferungszustand zuriickgesetzt. Auf diese Weise kdnnen Sie sich stets Zugang zu einem Gerat
verschaffen, wenn sich die Werkseinstellungen nicht auf einem anderen Weg wiederherstellen lassen.

@ Bei diesem Vorgang werden neben der Konfiguration auch die gespeicherten Boot-Konfigurationen vollstandig
geloscht! Gleiches gilt fir im Gerdt abgelegten Dateien, z. B. vorhandene Rollout-Zertifikate. Nutzen Sie diese
Méglichkeit daher nur, wenn Sie keinen anderen Zugang zum Gerat herstellen kdnnen. Die Konfiguration und
die Boot-Konfigurationen werden auch dann gel6scht, wenn der Firmware-Upload abgebrochen wird.

Das nachfolgende Anwendungsbeispiel beschreibt den Firmware-Upload iber die serielle Schnittstelle mit Ricksetzen
der Konfiguration exemplarisch mittels HyperTerminal.

1. SchlieRen Sie das Gerat Giber das serielle Konfigurationskabel an einen Rechner an.
2. Starten Sie auf diesem Rechner ein serielles Terminal-Programm, hier: Windows HyperTerminal.
3. Bauen Sie eine Verbindung mit folgenden Einstellungen auf:
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Geschwindigkeit in bps: 115200

Datenbits: 8

Stopbits: 1

Paritat: kei ne

Flusssteuerung: RTS/ CTS bzw. RFR/ CTS

4. Driicken Sie im Begriifungsbildschirm des Terminal-Programms die Eingabe-Taste, bis die Aufforderung zur Eingabe
des Passwortes erscheint.

5. Geben Sie als Passwort die Seriennummer ein, die unter der Firmware-Version angezeigt wird und drlicken Sie erneut
die Eingabe-Taste. Das System fahrt daraufhin herunter und erwartet den Firmware-Upload.

“gFirmwareUpload - HyperTerminal
File Edit Wiew Call Transfer Help

Outband-115206 Bit/s OK

#
1
I
|
I
1
I
|
I

Connection No.: 001 (Outband-115200 Bps)
Password:

System is going down ...
]

FLASHROM- Upload

TR o

1
i Copyright (C) : W oo
| Ver. 2.06.0001 / ZZIIZUU 6/ 16:30

tart Kmodem Upload

—

L O

[]
Connected 0:01:41 |Rutu detect |IISZDU -1 |SCROLL CAPS  [NUM  |Capture  |Print echo v

6. Bei HyperTerminal klicken Sie auf Ubertragung > Datei senden, wahlen die Firmware-Datei aus, stellen XModem
als Protokoll ein und starten mit OK.

Der Firmware-Upload wird nun durchgefihrt. Nach dem erfolgreichen Firmware-Upload startet das Gerat schlieRlich
neu.

2.9 Integritatspriifung der Firmware durch Secure Upload

Mit einem ,sicheren” Firmware-Upload ist das Gerét in der Lage, eine Uberpriifung der Firmware-Integritat durchzufiihren.
Dies verhindert z. B. Angriffe durch modifizierte Firmware (Firmware Modification Attack) oder
.Man-in-the-middle"-Angriffe (MITM).

Durch den Einsatz signierter Firmware ist es LCOS anhand der Zertifikatskette méglich, den Administrator zu informieren,
ob es sich bei der hochzuladenden Firmware um originale oder kompromittierte Firmware handelt.

In LANconfig aktivieren Sie den sicheren Upload unter Managament > Erweitert.

Firrmware-Hochladen

Bestimmen Sie, welche Arten von Firmware-D ateien Sie fir das Hochladen ing Gerat zulassen.

Erlaubter Firmvearetyp: Jeder -

Firrware-D owngrade erlaubt

76



Referenzhandbuch

2 Konfiguration

Wahlen Sie im Abschnitt "Firmware-Hochladen" als erlaubten Firmwaretypen Nur signierte Firmwaren aus.

Sie haben zudem die Mdglichkeit, ein Downgrade der eingesetzten Firmware zu verhindern. Deaktivieren Sie hierfiir die
Checkbox , Firmware-Downgrade erlaubt”.

2.10 Dateien uber TFTP, HTTP(S) oder SCP direkt in das/aus dem Gerat laden

Verschiedene Anwendungen — wie z. B. das Laden von Konfigurationen, Firmware-Versionen sowie Skripten oder die
Prifung einer Server-ldentitat mit Zertifikaten — erfordern das Speichern der betreffenden Dateien im Gerat. Sie konnen
diese Dateien mit LANconfig oder WEBconfig in das Gerat einspielen.

Alternativ haben Sie aber auch die Méglichkeit, iiber die Kommandozeile mittels TFTP, HTTP(S) oder SCP die entsprechenden
Dateien direkt in das Gerat zu laden. Dieses Vorgehen erleichtert vor allem in gréReren Installationen mit regelmaRigen
Update-Intervallen von Firmware und/oder Konfiguration die Administration der Gerate. Dabei kdnnen Sie wahlen, ob
Sie eine Datei von einer Maschine aus durch einen Client zum Gerat iibertragen, oder das Gerat selbst auf der
Kommandozeile die Datei von einem Server laden lassen.

2.10.1 Datei laden iiber einen TFTP-Client

TFTP (Trivial File Transfer Protocol) ist ein sehr einfaches Dateiiibertragungsprotokoll zum Lesen oder Schreiben von
Dateien. Es ermdglicht den einfachen Dateitransfer auf andere Gerate lber das Netzwerk. Weitere Funktionen wie die
des wesentlich machtigerem FTPs (z. B. Rechtevergabe mittels chmod, Anzeige vorhandener Dateien,
Benutzerauthentifizierung) sind allerdings nicht implementiert.

In LANconfig haben Sie die Moglichkeit, die Gerate-Kommunikation Uber TFTP abzuwickeln. Die Bedienung unterscheidet
sich dabei aber nicht von der mit anderen Kommunikationsprotokollen. Daher richtet sich das hiesige Kapitel an alternative
TFTP-Programme, welche Sie fiir die Gerdte-Kommunikation nutzen kénnen.

Unter vielen Windows-und Linux-Betriebssystemen z. B. ist standardmaRig ein kommandozeilenbasierter TFTP-Client
enthalten. In Windows-Versionen 7 und neuer muss der TFTP-Client allerdings erst aktiviert werden. Alternativ konnen
Sie auch einen anderen Client verwenden, wie z. B. die freie TFTP-Client-Server-Anwendung Tftpd32. Als Port geben Sie
dann den Standardport 69 an. Die BlockgréRe fiir Datenpakete entnehmen Sie dem Parameter Bytes-pro-Hashmark
im Setup-Men(i des Gerates (normalerweise 8192).

Syntax

Die Syntax des TFTP-Aufrufs ist abhangig vom verwendeten Betriebssystem bzw. Programm. Fir den Windows-eigenen
TFTP-Client lautet die Syntax beispielsweise:

tftp [-i] <Host> get|put <Local Fil e| Coomand> <Renot eFi | e] Conmand>

Bei zahlreichen TFTP-Clients ist das ASCII-Format voreingestellt. Fiir die Ubertragung binarer Daten (z. B. einer

Firmware-Datei) muss daher meist die binare Ubertragung explizit gewahlt werden. Unter Windows erreichen Sie dies
durch den Parameter - i .

Sofern das Gerdt mit einem Passwort geschiitzt ist, miissen Sie zudem Benutzername und Passwort in den TFTP-Befehl
miteinbauen. Im TFTP wird der Username und das Passwort im Quell- (TFTP-Read-Request) oder Ziel-Filename
(TFTP-Write-Request) kodiert. Der Filename setzt sich dann entweder aus dem Root-Passwort und dem auszufiihrenden
Kommando (fiir Supervisoren), oder aus der Kombination von Benutzername, Passwort und dem nachgestelltem Kommando
(fur lokale Administratoren) zusammen. Ein iiber TFTP abgesetzter Befehl sieht daher wie folgt aus:

= <Root - Passwor d> <Conmand>
= <User nane>: <Passwor d>@Conmand>

Als Kommandos (‘<Command>') sind folgende Eingaben méglich:

= r eadmi b: Kommando fiir das Einspielen einer Gerdte-MIB-Datei (SNMP Management Information Base).
= readconfi g: Kommando fiir das Auslesen einer Konfigurationsdatei.
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= witeconfig:Kommando fir das Einspielen einer Konfigurationsdatei.
m witefl ash: Kommando fiir das Einspielen einer Firmware-Datei.

Die Rechte zur Nutzung von TFTP lassen sich fiir verschiedene Administrator-Typen einschranken, siehe
Rechteverwaltung fiir verschiedene Administratoren auf Seite 90.

Anwendungsbeispiele

® Um z. B. eine Firmware in das Gerat zu laden, verwenden Sie das Kommandowr i t ef | ash, wobei 10. 0. 0. 1
fir die IP-Adresse des Gerates und LC- L451- 8. 82. 0083. upx fiir die hochzuladende Datei stehen:
tftp -i 10.0.0.1 put LC L451-8.82.0083.upx witeflash
tftp -i 10.0.0.1 put LG L451-8.82.0083. upx M/Admi n: MyPasswd@w i t ef | ash

= Um z. B. die Gerate-MIB auszulesen, verwenden Sie das Kommando r eadmni b:
tftp 10.0.0.1 get readm b device.m b

® Um z. B. die Konfiguration unter Verwendung von Zugangsdaten aus dem Gerat auslesen, verwenden Sie das
Kommando r eadconfi g:

tftp 10.0.0.1 get root: M/Passwd@ eadconfi g device. | cf

= Um z. B. Konfiguration unter Verwendung von Zugangsdaten in das Gerat schreiben, verwenden Sie das Kommando
writeconfig:

tftp 10.0.0.1 put device.lcf root: MPasswd@witeconfig

@ Die im Rahmen von FirmSafe getétigten Einstellungen gelten auch Firmware-Uploads via TFTP.

Fehlersuche

Sollten Sie keine Verbindung zum Gerat herstellen kdnnen, kann es sein, dass die Firewall Ihres Betriebssystems
TFTP-Verbindungen blockiert. Sofern Sie die Firewall-Einstellungen des Gerdtes verandert haben, priifen Sie auch hier,
ob diese Verbindungen iiber TFTP nachwievor erlaubt. Stellen Sie auRerdem sicher, dass Sie im Gerdt den Zugriff iiber
das TFTP-Protokoll aus dem fir den Upload verwendeten Netzwerk-Typ freigegeben haben (in LANconfig einstellbar
unter Management > Admin > Zugriffs-Rechte).

2.10.2 Datei laden iiber einen SCP-Client
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SCP (Secure Copy Protocol) ist ein Protokoll zur sicheren Ubertragung von Daten zwischen zwei Rechnern in einem
Netzwerk. Administratoren nutzen SCP haufig beim Datenaustausch zwischen Servern bzw. zwischen Server und
Arbeitplatzrechner. Mit einem geeigneten Tool (unter Windows z. B. mit dem PuTTY-Zusatzprogramm PSCP oder unter
Linux z. B. mit Konqueror oder Midnight Commander) lassen sich auch Daten zwischen einer Maschine und dem Gerat
uber das SCP-Protokoll austauschen.

Syntax

Die Syntax des SCP-Aufrufs ist abhangig vom verwendeten Programm. Fiir PSCP lautet die Syntax an der
Windows-Kommandozeile:

= Senden von Dateien

pscp. exe -scp [-pw <Password>] <Local Fi |l e> <User >@l P- Addr ess>: t ar get

= Empfangen von Dateien

pscp. exe -scp [-pw <Password>] <User>@l P- Address>:target <Local Fil e>

Das Ziel (t ar get ) auf dem entfernten Gerat leiten Sie durch einen Doppelpunkt hinter der IP-Adresse ein. Als Ziel
geben entweder den Namen eines Mountingpoints im internen Dateisystem des Gerates an, conf i g oderf i r nwar e.
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Das Ziel f i r mnar e ist ausschlieBlich fiir das Einspielen von Firmware-Updates reserviert; conf i g benutzen Sie fiir

das Ein- und Ausspielen von Konfigurationsdateien und -skripten.

Mountingpoints fiir die SCP-Dateiiibertragung

Die folgende Tabelle zeigt, welche Dateien konkret Sie iiber die Einhangepunkte des Dateisystems (Mountingpoints)
iiber SCP aus dem Gerat auslesen und/oder in das Gerat schreiben kdnnen.

Tabelle 12: Ubersicht der Mountingpoints fiir die SCP-Dateiiibertragung

Mountingpoint
ssl_cert
ssl_privkey
ssl_rootcert
ssl_pkes12
ssh_rsakey
ssh_dsakey
ssh_authkeys
vpn_rootcert
vpn_devcert

vpn_devprivkey

vpn_pkcs12

vpn_pkes12_2
vpn_pkes12_3
vpn_pkes12_4
vpn_pkecs12_5
vpn_pkecs12_6
vpn_pkes12_7
vpn_pkecs12_8
vpn_pkes12_9

vpn_add_cas

eaptls_rootcert
eaptls_devcert

eaptls_privkey

eaptls_pkes12
radsec_rootcert
radsec_devcert

radsec_privkey

radsec_pkcs12

radiuss_accnt_total

Lesen

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein

Schreiben

Beschreibung

SSL - Zertifikat (*.pem, *.crt. *.cer [BASE64])

SSL - Privater-Schliissel (*.key [BASE64 unverschliisselt])
SSL - Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
SSL - Container als PKCS#12-Datei (*.pfx, *.p12)

SSH - RSA-Schliissel (*.key [BASE64 unverschliisselt])
SSH - DSA-Schliissel (*.key [BASE64 unverschlisselt])
SSH - akzeptierte dffentliche Schliissel

VPN - Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
VPN - Gerate-Zertifikat (*.pem, *.crt. *.cer [BASE64])

VPN - Privater-Gerate-Schlussel (*.key [BASE64
unverschlisselt])

VPN - Container (VPN1) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN2) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN3) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN4) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN5) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN6) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN7) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN8) als PKCS#12-Datei (*.pfx, *.p12)
VPN - Container (VPN9) als PKCS#12-Datei (*.pfx, *.p12)

VPN - zusatzliche CA-Zertifikate hinzufigen (*.pfx, *.p12,
* pem, *.crt. *.cer [BASE64])

EAP/TLS - Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
EAP/TLS - Gerate-Zertifikat (*.pem, *.crt. *.cer [BASE64])

EAP/TLS - Privater-Gerate-Schliissel (*.key [BASE64
unverschliisselt])

EAP/TLS - Container als PKCS#12-Datei (*.pfx, *.p12)
RADSEC - Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
RADSEC - Gerdte-Zertifikat (*.pem, *.crt. *.cer [BASE64])

RADSEC - Privater-Gerate-Schlissel (*.key [BASE64
unverschliisselt])

RADSEC - Container als PKCS#12-Datei (*.pfx, *.p12)

RADIUS-Server - Summarisches Accounting (*.csv)
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Mountingpoint Lesen Schreiben Beschreibung

scep_cert_list Ja Ja SCEP-CA - Zertifikats-Liste

scep_cert_serial Ja Ja SCEP-CA - Seriennummer

scep_ca_backup Ja Nein Backup fiir SCEP-CA - PKCS12 Container

scep_ra_backup Ja Nein Backup fiir SCEP-CA - PKCS12 Container

scep_ca_pkes12 Nein Ja SCEP-CA - PKCS12 Container

scep_ra_pkes12 Nein Ja SCEP-CA - PKCS12 Container

pbspot_template_welcome Ja Ja Public Spot - Willkommensseite (*.html, *.htm)

pbspot_template_login Ja Ja Public Spot - Login-Seite (*.html, *.htm)

pbspot_template_error Ja Ja Public Spot - Fehlerseite (*.html, *.htm)

pbspot_template_start Ja Ja Public Spot - Startseite (*.html, *.htm)

pbspot_template_status Ja Ja Public Spot - Statusseite (*.html, *.htm)

pbspot_template_logoff Ja Ja Public Spot - Logoff-Seite (*.html, *.htm)

pbspot_template_help Ja Ja Public Spot - Hilfeseite (*.html, *.htm)

pbspot_template_noproxy Ja Ja Public Spot - Kein-Proxy-Seite (*.html, *.htm)

pbspot_template_voucher Ja Ja Public Spot - Voucher-Seite (*.html, *.htm)

pbspot_template_agb Ja Ja Public Spot - AGB-Seite (*.html, *.htm)

pbspot_formhdrimg Ja Ja Public Spot - Kopfbild Seiten (*.gif, *.png, *.jpeg)

WLC_Script_1.lcs Ja Ja CAPWAP - WLC_Script_1.lcs

WLC_Script_2.lcs Ja Ja CAPWAP - WLC_Script_2.lcs

WLC_Script_3.lcs Ja Ja CAPWAP - WLC_Script_3.lcs

default_pkcs12 Nein Ja

rollout_wizard Nein Ja

rollout_template Nein Ja

rollout_logo Nein Ja

hip_cert_0 Nein Ja

issue Ja Ja Text zum Anzeigen beim Login auf der Kommandozeile
(z. B: ASCII Logos)

Anwendungsbeispiele

80

Um z. B. einen Datei von lhrem Rechner auf das Gerdt zu (bertragen, nutzen Sie einen Befehl wie den folgenden:
C.\ >pscp. exe -scp -pw MyPwd c:\path\nyfile.ext root@O0.O0.0.1:target

Um z. B. eine Datei vom Gerat auf lhren Rechner zu (ibertragen, wechseln Sie die Reihenfolge von Quelle und Ziel:
C.\ >pscp. exe -scp -pw MyPwd root @O0.0.0.1:target c:\path\nyfile.ext

Alst ar get setzen Sie dabei die Bezeichnung eines Mountingpoints ein.

Um z. B. die Konfiguration aus dem Gerat auf lhren Rechner unter dem Namen conf i g. | ¢s zu speichern, nutzen
Sie einen Befehl wie den folgenden:

C.\ >pscp. exe -scp -pw MyPwd root @O0.0.0.1:config c:\config.lcs
Um z. B. eine neue Firmware von lhren Rechner in das Gerat zu laden, nutzen Sie einen Befehl wie den folgenden:
C:\ >pscp. exe -scp -pw MyPwd c:\firmnare. upx root @O0.0.0.1:firnmare
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2.10.3 Datei-Download von einem TFTP- oder HTTP(S)-Server

Neben den Maglichkeiten, eine Firmware, eine Konfigurationsdatei oder ein Konfigurationsskript von einer Maschine
aus an das Gerat zu Ubertragen, kann der Datei-Upload bzw. -Download auch durch das Gerat selbst von einem HTTP(S)-
oder TFTP-Server im lokalen Netzwerk oder dem Internet erfolgen. Dazu werden die betreffenden Dateien auf einem
HTTP(S)- bzw. TFTP-Server abgelegt und nach Anmeldung am Gerat mit den weiter unten gelisteten LCOS-Befehlen
aufgerufen.

Ein TFTP-Server gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Datenlbertragung ein anderes
Protokoll. Bei der Verwendung eines HTTPS-Servers kdnnen Sie im Gerat ein Zertifikat hinterlegen, mit dem sich spéter
die Identitat des Servers verifizieren lasst. In der Praxis ist es zumeist sehr viel leichter, einen HTTP(S)-Server zentral mit
eindeutiger Adresse (URI) im Internet bereit zu stellen als einen TFTP-Server — ggf. Iasst sich z. B. ein bestehender
Webserver um diese Funktionalitat erweitern.

Von einem solchen Server lassen sich die unterschiedlichen Dateitypen dann mit folgenden Befehlen abrufen:

m | oadConf i g: Ladt eine Konfigurationsdatei (mit der Dateierweiterung *.Icf) in das Gerat.
= | oadFi r mnar e: Ladt eine Firmware-Datei (mit der Dateierweiterung *.upx) in das Gerat.

m LoadScri pt : Ladt eine Skript-Datei (mit der Dateierweiterung *.Ics) — z. B. mit Teilkonfigurationen — in das Gerat.
m | oadFi | e: Ladt Dateien verschiedenen Typs in das Gerat.

@ Der Befehl LoadFi | e unterstiitzt ausschlieRlich die Protokolle HTTP und HTTPS.
Syntax

Die genaue Syntax der Load-Befehle ist abhangig vom verwendeten Protokoll (HTTP[S] oder TFTP). Allgemein betrachtet
setzt sich ein Aufruf aber immer aus dem entsprechenden Befehl, eventuellen Parametern und der URL zusammen, welche
die zu ladende Datei referenziert. Diese URL kdnnen Sie auch im Setup-Men(i unter Automatisches-Laden > Netzwerk >
... > URL hinterlegen, sodass sich eine Firmware, Konfiguration oder Skriptdatei auch allein durch Eingabe des Kommandos
allein ins Gerat laden ldsst.

Verbindungen zu einem HTTP(S)-Server

Bei Nutzung von HTTP(S) kann der Befehl in der tiblichen URL-Schreibweise angegeben werden. Als Protokoll tragen Sie
entweder ht t p oder ht t ps ein:

<Command> <Par anet er > <Prot ocol >:// <Host >/ <Di r ect ory>/ <Fi | e>

Sofern Sie dabei auf einen kennwortgeschiitzten Bereich zugreifen wollen, authentisieren Sie sich mit der blichen
Benutzername/Kennwort-Schreibweise:

<Command> <Par anet er > <Prot ocol >:// <User nane>: <Passwor d>@Host >/ <Di rect ory>/ <Fi | e>

Verbindungen zu einem TFTP-Server

Bei Nutzung von TFTP steht Ihnen ebenfalls die URL-Schreibweise zur Verfiigung. Als Protokoll tragen Sie in diesem Fall
tftpein:

<Conmmand> <Par anet er > <Prot ocol >:// <Host >/ <Di rectory>/ <Fi | e>

Alternativ konnen Sie stattdessen auch die URL durch die entsprechenden Parameter ersetzen:

<Command> <Paraneter> -s <Host> -f <Directory>/<Fil e>

Parameter

Die Befehle zur Verbindung mit einem HTTP(S)- oder TFTP-Server konnen durch Angabe zusatzlicher Parameter modifiziert
werden. Dabei sind nicht alle Parameter fir alle Protokolle verfigbar. Sofern iiber das Setup-Menii bestimmte Default-Werte
konfigurierbar sind, verwendet das Gerat diese Werte, solange Sie die Werte nicht durch die dazugehérigen Parameter
explizit dberschreiben. Dies gilt z. B. fir die Parameter der Versionsprifung.
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Parameter fiir die Verbindung

Uber folgende Parameter konnen Sie die Art und Weise verandern, wie sich das Gerat mit dem Server verbindet.

-a <Address>
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP

Verfiigbar fiir Befehl: alle

Uber diesen Parameter benennen Sie eine optionale Loopback-Adresse. Durch Angabe einer optionalen
Loopback-Adresse verandern Sie die Quelladresse bzw. Route, mit der das Gerat den Server anspricht. Dies
kann z. B. dann sinnvoll sein, wenn der Server tber verschiedene Wege erreichbar ist und dieser einen
bestimmten Weg fiir seine Antwort-Nachrichten wahlen soll. Mdgliche Werte sind:

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
| NT fiir die Adresse des ersten Intranets

DMV fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige, giiltige IP-Adresse

StandardmaRig schickt der Server seine Antworten zuriick an die IP-Adresse Ihres Gerates, ohne dass Sie diese
hier angeben missen.

-f <Directory>/<File>
Verfiigbar fiir Protokoll: TFTP
Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den Pfad und den Namen der Datei auf dem Server an. Der Parameter
ersetzt zusammen mit - s die Angabe einer URL.

-s <Host>
Verfiigbar fiir Protokoll: TFTP
Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den DNS-Namen oder die IP-Adresse des Servers an. Der Parameter ersetzt
zusammen mit - f die Angabe einer URL.

Parameter fiir die Versionspriifung

In der Default-Einstellung sind die Bedingungen fiir Firmware, Konfiguration und Skript im Setup-Meni (unter
Automatisches-Laden > Netzwerk > ...) auf unbedingt eingestellt. Dadurch laden oder starten die Befehle
LoadFirmware, LoadConfig oder LoadScript die entsprechende Firmware, Konfiguration oder Skriptdatei ohne dass eine
Versionspriifung stattfindet. Durch Angabe des entsprechenden Parameters kdnnen Sie diese Einstellung jedoch fir eine
zu ladende Datei individuell (ibergehen.

-Cd
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware, LoadConfig, LoadScript

Dieser Parameter tberpriift, ob die verwendete Datei unterschiedlich ist im Vergleich zur im Gerdt vorhandenen
Firmware oder Konfiguration bzw. neuer als das zuletzt ausgefiihrte Skript. Bei der Verwendung mit LoadScript
aktualisiert dieser Parameter die im Gerat gespeicherte Priifsumme des zuletzt ausgefiihrten Skriptes.

-Cn
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware

Dieser Parameter iiberpriift, ob die verwendete Datei neuer istim Vergleich zur im Gerat vorhandene Firmware.
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-m
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware

Dieser Parameter gibt die Minimalversion fir eine Firmware an. Die fir den Befehl verwendete Firmware muss
mindestens dieser Version entsprechen, damit der Befehl ausgefiihrt wird.

Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware, LoadConfig, LoadScript

Dieser Parameter deaktiviert die Versionspriifung. Die mit dem Befehl verwendete Datei wird auf jeden Fall
geladen oder ausgefiihrt. Bei der Verwendung mit LoadScript beldsst dieser Parameter die im Gerat gespeicherte
Prifsumme des zuletzt ausgefiihrten Skriptes unverandert.

@ Der Parameter -u hat immer Vorrang vor anderen mit dem Befehl iibergebenen Parametern.

Parameter fiir die Zertifikatspriifung

Bei der Ubertragung von Dateien von einem HTTPS-Server zu einem Client-Gerat priifen die beteiligten
Netzwerkkomponenten die Identitdt der Gegenstelle mit Hilfe von Zertifikaten. Beim automatischen Laden von
HTTPS-Servern stehen Ihnen zusatzliche Parameter fir den Download der Zertifikate und deren anschlieBende Priifung
zur Verfiigung. Das betreffende Zertifikat laden Sie z. B. Giber das Datenmanagement von LANconfig oder WEBconfig
als SSL - Root-CA-Zertifikat (*.pem, *.crt *.cer [BASE64]) in das Gerat.
-c <MainDir>/<File>

Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den Namen des Zertifikats an, mit dem das Gerat die Identitét des Servers
priift, bevor es die angeforderte Datei ladt.

-d <Passphrase>
Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: LoadFile

Mit dieser Passphrase verschlisselt das Gerat einen unverschliisselten PKCS#12-Container.
-p <MainDir>/<File>

Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter geben Sie beim Download einer Datei den Namen des PKCS#12-Containers an. Der
PKCS#12-Container kann mehrere CA-Zertifikate enthalten und unterstiitzt so die Identitatspriifung von
HTTPS-Servern mit Zertifikatsketten. Auerdem kann ein PKCS#12-Container ein Geratezertifikat und den
zugehdrigen privaten Schlissel enthalten und so die Identitdt des Gerdts gegeniiber dem HTTPS-Server
bestatigen, wenn der HTTPS-Server die Authentifizierung mit einem Zertifikat erfordert.

Verfiigbar fiir Protokoll: HTTPS
Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter deaktivieren Sie die Priifung des Server-Namens beim Laden einer Datei. Wenn Sie
den Server in der betreffenden URL als DNS-Name angeben (und nicht als IP-Adresse), dann Gberpriift das
Gerdt das Zertifikat auf den zugehdrigen Server-Namen. Wenn es sich bei dem HTTPS-Server um einen virtuellen
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Server handelt, kann dieser Server mit den passenden Zertifikaten fir den Gibermittelten DNS-Namen antworten.
Ohne Angabe dieses Parameters priift das Gerat, ob der DNS-Name in der betreffenden URL mit dem ‘common
name' der ibermittelten Zertifikate (ibereinstimmt. Das Gerat ladt die Datei nur dann, wenn diese Priifung
erfolgreich verlauft.

-0 <MainDir>/<File>
Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter geben Sie das Ziel fiir den Download einer Datei an. Verwenden Sie diese Option, um
z. B. ein Zertifikat fiir die spatere Identitatspriifung bei Zugriff auf einen HTTPS-Server in lhrem Gerét zu
speichern.

Verwenden Sie dabei als <Mai nDi r > eines der beiden folgenden Hauptverzeichnisse:

m Sofern das Ziel eine Datei im internen Dateisystem des Gerats darstellt, verwenden Sie das Hauptverzeichnis
/ mi ni fs/.InKombination mit einem Parameter lautet eine mogliche Eingabe z. B. - ¢
/ m nifs/sslroot.crt.Die moglichen Einhangepunkte (Mountpoints) finden Sie im Status-Meni unter
Dateisystem > Inhalt. Alternativ finden Sie eine allgemeine Ubersicht auch im Abschnittt Mountingpoints fiir die
SCP-Dateiiibertragung auf Seite 79.

m Sofern das Ziel eine Datei auf einem externen USB-Datentrager darstellt, verwenden Sie das Hauptverzeichnis
/ mount poi nt /. In Kombination mit einem Parameter lautet eine mdgliche Eingabe z. B. - 0
/ mount poi nt/ Devi ce- 9. 00. 0244. upx.

Sofern der angegebene Speicherpfad Unterverzeichnisse enthdlt, miissen diese bereits existieren. Das Gerat
legt keine neuen Verzeichnisse an.

Dariiber hinaus kénnen Sie in nicht bereits vom Gerat vorgegebenen Dateinamen und -pfaden Variablen verwenden,
um z. B. dynamische Verzeichnisstrukturen zu realisieren (siehe Variablen auf Seite 84.

Variablen

Sie haben die Mdglichkeit, in den Load-Befehlen dynamische Pfadangaben zu verwenden, wann immer Sie innerhalb
eines Parameters oder einer URL auf eine Datei referenzieren. Die Inhalte der einzelnen Variablen werden dabei vom
Gerdt vorgegeben und lassen sich nicht manuell verandern.

Folgende Variablen sind in lhren Verzeichnis- und Dateinamen erlaubt:

%m
MAC-Adresse des Gerates in hexadezimaler Schreibweise, mit Kleinbuchstaben und ohne Trennzeichen
%s
Seriennummer des Gerates
%n
Gerdtename
%I
Standort des Gerates, wie in der Konfiguration angegeben
%d
Geratetyp

Neben diesen allgemeinen Variablen kdnnen Sie auch die folgenden Umgebungsvariablen der Gerdte nutzen, um die
Ausfihrung der Load-Befehle flexibler zu gestalten.
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Anwendungsbeispiele
Mit dem folgenden Befehl laden Sie — nachdem Sie sich auf der Kommandozeile am Gerat angemeldet haben — ...

m eine Firmware-Datei mit dem Namen 'Device-8.80.0103.upx" aus dem Verzeichnis 'LCOS/880' vom TFTP-Server mit
der IP-Adresse '192.168.2.200" in das Gerat:

LoadFi rnware -s 192.168.2.200 -f LCOS/ 880/ Devi ce-8. 80. 0103. upx

= ein zur MAC-Adresse passendes Script (mit z. B. dem Namen '00a0571735da.Ics’) vom TFTP-Server mit der IP-Adresse
'192.168.2.200'" in das Gerat:
LoadScript -s 192.168.2.200 -f %nlcs

= eine Firmware-Datei mit dem Namen 'Device-8.80.0103.upx" aus dem Verzeichnis ‘download’ vom HTTPS-Server mit

der Adresse 'www.myserver.com' in das Gerat. Dabei wird die Identitdt des Servers mit dem Zertifikat ‘sslroot.crt'
geprift, das im internen Dateisystem des Gerates gespeichert ist:

LoadFi rmware -c /minifs/sslroot.crt https://ww. nyserver.con downl oad/ Devi ce- 8. 80. 0103. upx

= ein zur Seriennummer und zur aktuellen Firmware-Version passendes Script in das Gerat. Das Gerat entnimmt die
Werte fir Seriennummer und Firmware aus den entsprechenden Umgebungsvariablen:

LoadScript $ SERI ALNO-$__FWHERSI ON. | cs

Dieser Befehl funktioniert ohne Angabe einer URL, wenn diese unter Setup > Autoload > Netzwerk >
Skript im Parameter URL angegeben ist. Fehlt dieser Eintrag, ist die Angabe einer URL im Befehl erforderlich:

LoadScript -s 192.168.2.200 $_ SERI ALNO-$__FW/ERSI ON. | cs

Firmware und/oder Konfiguration regelmaRig updaten

Dieses Szenario beschreibt, wie Sie an der Kommandozeile das Gerat so konfigurieren, dass zu einer festgelegten Uhrzeit
ein regelmaRiges Update der Firmware und/oder der Konfiguration erfolgt. Der Download von Firmware und Konfiguration
erfolgt dabei von einem externen Server (siehe Datei-Download von einem TFTP- oder HTTP(S)-Server auf Seite 81 ) Uiber
die Befehle 'LoadFirmware' und ‘LoadConfig" unter Verwendung fixer Dateinamen. Die Zeitplanung realisieren Sie mittels
Cron-Jobs.

1. Geben Sie die URL an, von dem der Befehl ‘LoadFirmware' die Firmware ladt, wenn keine anderen Parameter vorliegen.
Fiir das Laden der Firmware von einem HTTP-Server z. B. verwenden Sie einen Befehl dhnlich dem folgenden:
set / Setup/ Aut onati sches-Laden/ Net zwer k/ Fi r mnvar e/ URL
http://ww. nyconpany. de/ fi r mmvar e/ LCOS. upx

2. Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:
set / Setup/ Aut onati sches-Laden/ Net zwer k/ Fi r mwar e/ Bedi ngung wenn- neuer

3. Geben Sie den Pfad an, von dem der Befehl ‘LoadConfig' eine Konfiguration 1adt, wenn keine anderen Parameter

vorliegen. Fiir das Laden der Konfiguration von einem HTTP-Server z. B. verwenden Sie einen Befehl ahnlich dem
folgenden:

set / Setup/ Aut onati sches-Laden/ Net zwer k/ Fi r mnvar e/ URL
http://ww. nyconpany. de/ confi gurati on/ LCCS. | cf

4. Stellen Sie die Bedingung fir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:

set /Setup/ Aut onati sches-Laden/ Net zwer k/ Konfi gurati on/ Bedi ngung wenn-unt erschi edl i ch

5. Erstellen Sie einen Cron-Job, der regelmaRig um 23:55 Uhr das Kommando ‘'LoadFirmware' ausfiihrt:

cd / Setup/ Confi g/ Cron-Tabel | e
set 1 * * * 55 23 * * * |oadFirmware
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6.

Erstellen Sie einen Cron-Job, der regelmaBig um 23:59 Uhr das Kommando 'LoadConfig' ausfihrt:
set 2 * * * 59 23 * * * | padConfig

Fertig! Damit haben Sie das automatische Update von Firmware und Konfiguration eingerichtet.

Die Reihenfolge (erst Firmware, anschlieBend Konfiguration) stellt sicher, dass die Konfiguration auch Menlpunkte
beinhalten kann, die erst in der neuen Firmware vorhanden sind.

Konfiguration erst im Anschluss an die Firmware updaten

Dieses Szenario beschreibt, wie Sie an der Kommandozeile das Gerat so konfigurieren, dass es in einem festgelegten
Intervall Firmware und Konfiguration aktualisiert. Das Update der Firmware erfolgt dabei vor dem Update der
Konfiguration. Der Download von Firmware und Konfiguration geschieht von einem externen Server (siehe Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 81) (iber die Befehle ‘LoadFirmware' und 'LoadConfig" unter Verwendung
dynamischer Dateinamen. Die Zeitplanung realisieren Sie mittels Cron-Jobs.

1.

Geben Sie die URL an, von dem der Befehl ‘LoadFirmware' die Firmware ladt, wenn keine anderen Parameter vorliegen.
Fiir das Laden der Firmware von einem HTTP-Server z. B. verwenden Sie einen Befehl dhnlich dem folgenden:

set / Setup/ Aut omati sches- Laden/ Net zwer k/ Fi r mnar e/ URL htt p: //wwmv. myconpany. de/ fi r mwar e/
Der Dateiname wird spater durch den Cron-Job definiert.

Stellen Sie die Bedingung fir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /Setup/ Aut omati sches- Laden/ Net zwer k/ Fi r mnvar e/ Bedi ngung wenn- neuer

Geben Sie den Pfad an, von dem der Befehl 'LoadConfig' eine Konfiguration 1adt, wenn keine anderen Parameter

vorliegen. Fiir das Laden der Konfiguration von einem HTTP-Server z. B. verwenden Sie einen Befehl ahnlich dem
folgenden:

set / Setup/ Aut omati sches-Laden/ Net zwer k/ Fi r mnar e/ URL
http://ww. nyconpany. de/ confi gurati on

Der Dateiname wird spater durch den Cron-Job definiert.

Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:

set / Setup/ Aut onati sches-Laden/ Net zwer k/ Konfi gur ati on/ Bedi ngung wenn-unt erschi edl i ch

Erstellen Sie einen Cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadFirmware' ausfiihrt:

cd / Set up/ Confi g/ Cron-Tabel |l e
set 1 * * * 10 * * * * LoadFirmvare\ $__SERI ALNO Devi ce. upx

Im obigen Beispiel muss die Firmware auf dem HTTP-Server also in der Form <Ser i al Nurber >- Devi ce. upx
vorliegen, z. B.000018100060- Devi ce. upx.

@ Im cron-Befehl LoadFi r mvar e\ $__ SERI ALNO- Devi ce. upx ist das Leerzeichen zwischen
dem Load-Kommando und der Umgebungsvariablen mit einem Backslash geschiitzt. Eine denkbare alternative
Schreibweise, bei welcher der komplette Befehl mit Anfiihrungszeichen eingeschlossen wird, fiihrt zu einem
Fehler. LCOS behandelt Umgebungsvariablen in Anfiihrungszeichen wie normaler Text; die Umsetzung in
den Inhalt der Variablen entfallt.

Erstellen Sie einen Cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadConfig" ausfihrt:

set 2 * * * 10 * * * * |oadScript\ $__SERI ALNO-$__FWHERSI ON. | cs

Im obigen Beispiel muss das Konfigurationsskript auf dem HTTP-Server also in der Form
<Seri al Nurrber >- <Fi r mnvar eVer si on>. | cs vorliegen, z. B. 000018100060- 8. 84. | cf .

Fertig! Bei dieser Konfiguration ladt das Gerat in jedem Fall zuerst die aktuelle Firmware.
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Wenn das Gerat —nach dem Hochladen der aktuellen Firmware und des aktuellen Konfigurationsskriptes (z. B. fiir Version
8.84) auf den HTTP-Server — zuerst den Befehl ‘LoadScript' ausfiihrt, enthélt die Umgebungsvariable '__FWVERSION'
zu diesem Zeitpunkt den Wert der vorangegangenen Firmware (z. B. '8.80"). Der Befehl LoadScr i pt\

$__SERI ALNO $__FWV/ERSI ON. | cs findet zu diesem Zeitpunkt also kein passendes Konfigurationsskript.
AnschlieBend fiihrt das Gerat den Befehl LoadFi r mvar e 000018100060- Devi ce. upx aus; nach dem
Neustart enthalt die Umgebungsvariable '__FWVERSION' den Wert '8.84". Der Befehl LoadScri pt\

$__SERI ALNO $__FWV/ERSI ON. | cs findet dann ein passendes Skript zum Updaten der Konfiguration.

2.11 Automatisches Laden von Firmware oder Konfiguration iiber USB

Gerdte mit USB-Anschluss konnen Sie mit Hilfe eines externen Datentrégers sehr komfortabel in Betrieb nehmen. Loader
und Firmware-Dateien lassen sich ebenso wie vollstandige Konfigurationen oder Skripte automatisch von einem
USB-Medium in das Gerat laden.

2.11.1 Automatisches Laden von Loader- und/oder Firmware-Dateien

Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Loader- und/oder
Firmware-Dateien im Verzeichnis ‘Firmware'. In diesem Verzeichnis werden alle Dateien mit der Dateiendung "*.upx' fiir
den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen Geratetyp passen. Dazu liest das Gerat den
Header der Dateien aus und verwendet die Dateien anschlieRend nach folgenden Regeln:

= Wurde mindestens eine upx-Datei mit Loader gefunden, wird der Loader mit der hdchsten Versionsnummer geladen,
sofern im Gerat nicht schon ein Loader mit héherer Versionsnummer vorhanden ist.

= Wurde mindestens eine Firmware-Datei gefunden, wird die Firmware mit der hdchsten Versionsnummer geladen,
wenn die Version ungleich der im Gerat aktiven oder inaktiven Firmwareversionen ist.

Wahrend des automatischen Ladevorgangs blinken die Power- und die Online-LED am Gerat abwechselnd. Wird zundchst
ein Loader geladen, erfolgt nach dem Ladevorgang ein Neustart des Gerdts und anschlieSend evtl. ein zweiter
automatischer Ladevorgang fiir eine Firmware. Auch bei dem zweiten Ladevorgang blinken die Power- und die Online-LED
am Gerat abwechselnd.

An den automatischen Ladevorgang von Loader- und/oder Firmware-Dateien kdnnen sich evtl. noch weitere Ladevorgange
fir Konfigurations- und/oder Skript-Dateien anschlieBen, siehe Automatisches Laden von Konfigurations- und/oder
Skript-Dateien auf Seite 87.

Wenn der automatische Ladevorgang vollstandig abgeschlossen ist, leuchten alle LEDs des Gerats fir 30 Sekunden griin.
Sie konnen das USB-Medium dann entfernen.

2.11.2 Automatisches Laden von Konfigurations- und/oder Skript-Dateien

Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Loader- und/oder
Firmware-Dateien im Verzeichnis ‘Config'. In diesem Verzeichnis werden alle Dateien mit der Dateiendung *.Icf'
(Konfigurationen) sowie "*.Ics' (Skripte) fiir den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen
Gerdtetyp passen. Dazu liest das Gerat den Header der Dateien aus und verwendet die Dateien anschlieRend nach
folgenden Regeln:

m Eine Voll-Konfiguration wird immer vor einem Skript geladen. Es werden nur Voll-Konfigurationen geladen, deren
Geratetyp-Eintrag gleich dem Typ des ladenden Gerats ist und deren Firmware-Versions-Eintrag im Header gleich
der im ladenden Gerat aktiven Firmware ist. Liegen mehrere passende Voll-Konfigurationen vor, erfolgt die Auswahl
nach den folgenden Kriterien in dieser Reihenfolge:

o Der Konfigurationsheader enthalt eine Gerate-Seriennummer und diese stimmt mit der Seriennummer des ladenden
Gerates iberein.

o Der Konfigurationsheader enthalt eine MAC-Adresse und diese stimmt mit der MAC-Adresse des ladenden Gerates
iiberein.
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o Sollten danach mehrere Konfigurationsdateien ohne die zuvor genannten Kriterien verbleiben, verwendet das
Gerat die Konfiguration mit dem aktuellsten Datum.

= Sollte keine Voll-Konfiguration vorliegen, wahlt das Gerat eine eventuell vorhandene Skript-Datei. Liegen mehrere
passende Skripte vor, erfolgt die Auswahl nach den folgenden Kriterien in dieser Reihenfolge:

o Der Skript-Header enthalt eine Gerate-Seriennummer und diese stimmt mit der Seriennummer des ladenden
Gerates iberein.

o Der Skript-Header enthalt eine MAC-Adresse und diese stimmt mit der MAC-Adresse des ladenden Gerates
uberein.

o Der Skript-Header enthalt eine Firmware-Version und diese stimmt mit der Firmware-Version des ladenden Gerates
iberein.

Sollten danach mehrere Skripte ohne die zuvor genannten Kriterien verbleiben, verwendet das Skript mit der aktuellsten
Versionsnummer bzw. dem Datum.

@ Die Meta-Daten zur verwendeten Firmwareversion und zum Erstellungsdatum werden automatisch beim Speichern
einer Konfigurations- bzw. Skript-Datei generiert. Die Speicherung einer MAC-Adresse und/oder
Gerdte-Seriennummer ist optional. Mehr dazu erfahren Sie unter Erweiterte Meta-Daten fiir Konfigurationsdateien
auf Seite 172.

Wenn der automatische Ladevorgang vollstandig abgeschlossen ist, leuchten alle LEDs des Gerats fir 30 Sekunden griin.
Sie konnen das USB-Medium dann entfernen.

2.11.3 Konfiguration des automatischen Ladens via USB

Die nachfolgenden Schritte zeigen Ihnen, wie Sie das automatische Laden von einem USB-Datentrager konfigurieren.

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.
2. Wechseln Sie in den Dialog Management > Erweitert.

Konsolen-Haltezeiten

TCP: 15 Minuten
Qutband: 0 Minuten
Anzeige

CPU-Lastmittelungsintervall: I&Ds - I

Automatisches Laden vom USB-Datentrager

Firmware: lBe| unkonfiguriert. Gerat ']

Konfiguration: lBe| unkonfiguriert. Gerat ']

Zugriff auf Drucker-Server
Wenn Sie den Zugriff auf den Drucker-Server einschranken mochten, dann tragen Sie hier die

Stationen ein, die Zugriff erhalten sollen. Solange die Liste leer ist, haben alle Stationen Zugriff.
Der Zugriff von Stationen aus dem WAN ist grundsatzlich nicht moglich.

Zugangsliste. ..

3. (De-)Aktivieren Sie das automatische Laden von Loader- und/oder Firmware-Dateien tiber die Auswahlliste Firmware.
Dazu wahlen Sie die entsprechende Rahmenbedingung aus.

m Aus: Das automatische Laden von Loader- und/oder Firmware-Dateien fir das Gerat ist deaktiviert.

= Bei unkonfiguriert. Gerat: Das automatische Laden von Loader- und/oder Firmware-Dateien fiir das Gerat ist
nur dann aktiviert, wenn sich das Gerat im Auslieferungszustand befindet. Nach erfolgreicher Erstkonfiguration
durch den Assistenten fiir Sicherheitseinstellungen bzw. Grundeinstellungen setzt dieser die Einstellung auf Aus.

= Ein: Das automatische Laden von Loader- und/oder Firmware-Dateien fiir das Gerat ist aktiviert. Beim Mounten
eines USB-Mediums wird versucht, eine passende Loader- und/oder Firmware-Datei in das Gerat zu laden. Das
USB-Medium wird beim Einstecken in den USB-Anschluss am Gerat oder beim Neustart gemountet.
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4. (De-)Aktivieren Sie das automatische Laden von Konfigurations- und/oder Skript-Dateien Uber die Auswahlliste
Konfiguration. Dazu wahlen Sie die entsprechende Rahmenbedingung aus.

m Aus: Das automatische Laden von Konfigurations- und/oder Skript-Dateien fir das Gerat ist deaktiviert.

= Bei unkonfiguriert. Gerat: Das automatische Laden von Konfigurations- und/oder Skript-Dateien fiir das Gerat
ist nur dann aktiviert, wenn sich das Gerat im Auslieferungszustand befindet. Nach erfolgreicher Erstkonfiguration
durch den Assistenten fiir Sicherheitseinstellungen bzw. Grundeinstellungen setzt dieser die Einstellung auf Aus.

= Ein: Das automatische Laden von Konfigurations- und/oder Skript-Dateien fiir das Gerat ist aktiviert. Beim
Mounten eines USB-Mediums wird versucht, eine passende Konfigurations- und/oder Skript-Datei in das Gerat
zu laden. Das USB-Medium wird beim Einstecken in den USB-Anschluss am Gerat oder beim Neustart gemountet.

Fertig! Damit haben Sie die Konfiguration des automatischen Ladens von einem USB-Datentrager abgeschlossen.

Wenn Sie verhindern wollen, dass ein Gerat durch manuellen Reset auf Werkseinstellungen und Einstecken eines
USB-Datentragers mit einer unerwiinschten Konfiguration versehen werden kann, miissen Sie den Reset-Schalter
deaktivieren.

2.12 Gerate-Reset durchfiihren

Wenn Sie unabhangig von den evtl. vorhandenen Einstellungen das Gerat neu konfigurieren miissen oder selbst nach
einem Neustart keine Verbindung zur Geratekonfiguration zustande kommt, besteht die Méglichkeit, mit einem Reset
das Gerat in den Auslieferungszustand zuriickzusetzen. Dazu betatigen Sie den Reset-Knopf bis zum ersten Aufleuchten
samtlicher LEDs des Gerates (ca. 5 Sekunden).

Resetschalter (je nach Modell auf

j‘: . - der Vorder- oder Riickseite)

LAN2 LAN1 WAN ISDN S, Config(COM) ~ Reset  Antenna Main | &0 €3 .
10/100Mbit/s

Das Gerat startet nach dem Reset neu im unkonfigurierten Zustand, alle Einstellungen gehen dabei verloren.
Sichern Sie daher vor dem Reset nach Mdglichkeit die aktuelle Konfiguration des Gerates!

©

Ein Access Point befindet sich nach dem Reset im Managed-Modus. In diesem Modus ist kein WLAN-Zugriff auf
die Konfiguration maglich.

©

Bei einem Reset werden die im Gerat definierten WLAN-Verschliisselungseinstellungen auf den
Standard-WPA-Schliissel zuriickgesetzt. Der Standard-WPA-Schliissel besteht aus der MAC-Adresse der
physikalischen WLAN-Schnittstelle mit vorangestelltem “L". Die drahtlose Konfiguration mit dem WLAN-Gerat
gelingt nach einem Reset lediglich dann, wenn Sie den Standard-WPA-Schlissel unter Wireless-LAN >
Verschliisselung > WLAN-Verschliisselungs-Einstellungen eingetragen haben.

S

Bei Outdoor Access Points ist der Gerate-Reset von der Bauform abhangig. Die genaue Vorgehensweise fiir ein
spezifisches Gerat finden Sie in der entsprechenden Hardware-Schnelliibersicht.

2.12.1 Konfiguration des Reset-Knopfes

Der Reset-Knopf hat mit Booten (Neustart) und Reset (Riicksetzen auf Werkseinstellung) grundsatzlich zwei verschiedene
Funktionen, die durch unterschiedlich lange Betatigungszeiten des Knopfes ausgeldst werden.

Manche Gerate konnen jedoch nicht unter Verschluss aufgestellt werden. Hier besteht die Gefahr, dass die Konfiguration
versehentlich geldscht wird, wenn ein Mitarbeiter den Reset-Knopf zu lange gedriickt hélt. Mit einer entsprechenden
Einstellung lasst sich das Verhalten des Reset-Knopfes gezielt steuern.
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Bei den Geraten OAP-54, OAP-310 und OAP-382 kénnen Sie den Reset-Knopf nicht umkonfigurieren, da diese
Gerate keine serielle Schnittstelle besitzen, iiber sich ansonsten ein Reset der Konfiguration durchfiihren lieRe.

1. Wechsel Sie im Setup-Meni in den Zweig Config.

2. Legen Sie iiber den Parameter Reset-Knopf das Verhalten des Gerates beim Betatigen des Reset-Knopfes fest.
Magliche Einstellungen sind:

= ignorieren: Der Druck auf den Knopf I6st keine Aktion aus.
= nur-booten: Der Druck auf den Knopf 16st einen Neustart aus, unabhangig von der gedriickten Dauer.

= reset-oder-booten: In dieser Einstellung hat der Reset-Knopf verschiedene Funktionen, die Sie durch
unterschiedlich lange Betdtigungszeiten des Knopfes auslésen. Mehr zu den unterschiedlichen Betatigungszeiten
finden Sie im Abschnitt Besonderheiten der Rollout-Konfiguration auf Seite 69.

@ Mit der Einstellung ignorieren oder nur-booten wird das Riicksetzen der Konfiguration in den
Auslieferungszustand sowie das Laden der Rollout-Konfiguration durch einen Reset unméglich gemacht.
Falls fiir ein Gerat in diesem Zustand das Konfigurationskennwort nicht mehr vorliegt, gibt es keine Moglichkeit
mehr, auf das Gerat zuzugreifen! In diesem Fall kann Gber die serielle Konfigurationsschnittstelle eine neue
Firmware in das Gerat geladen werden; dabei wird das Gerat in den Auslieferungszustand zuriickgesetzt und
die bisherige Konfiguration geldscht.

3. Klicken Sie Setzen, um die Konfiguration zuriick in das Gerat zu schreiben.

2.13 Rechteverwaltung fiir verschiedene Administratoren

Sie haben die Mdglichkeit, in der Konfiguration Ihres Gerdtes mehrere Administratoren anzulegen, die (iber unterschiedliche
Zugriffs- und Funktionsrechte verfiigen.

Neben den in der Konfiguration angelegten Administratoren gibt es auch noch den Root-Administrator mit dem
Haupt-Gerate-Passwort. Dieser Administrator hat immer die vollen Rechte und kann auch nicht geldscht, eingeschrankt
oder umbenannt werden. Um sich als Root-Administrator anzumelden, benutzen Sie beim Login via LANconfig, WEBconfig
oder Terminalprogramm den Bentzternamen r oot oder lassen das betreffende Eingabefeld leer.

Sobald in der Gerate-Konfiguration ein Haupt-Gerate-Passwort gesetzt ist, erscheint beim HTTP(S)-Zugriff auf das Gerat
mit einem Webbrowser die Anmeldemaske von WEBconfig. Sofern neben dem Root-Administrator noch andere

Administratoren eingerichtet sind, umfasst die Maske die Eingabefelder Login und Passwort; andernfalls nur Passwort.
Nach der Eingabe der korrekten Zugangsdaten gelangt ein Benutzer weiter zum Hauptmeni. In diesem Menii sind nur
die Punkte vorhanden, fiir die ein Administrator auch die entsprechenden Zugriffs- bzw. Funktionsberechtigungen hat.

2.13.1 Die Rechte fiir die Administratoren

90

Die Rechte fiir Administratoren unterteilen sich in zwei Bereiche:

m Zugrifftsrechte: Jeder Administrator gehort zu einer bestimmten Gruppe, der global definierte Zugriffsrechte zugewiesen
sind.

®  Funktionsrechte: Jeder Administrator verfiigt auferdem (iber sogenannte Funktionsrechte, die den personlichen
Zugriff auf bestimmte Funktionen — wie z. B. die Setup-Assistenten — regeln.

Zugriffsrechte

Die nachfolgende Tabelle zeigt Ihnen eine Ubersicht aller Berechtigungslevel, die Sie an Administratoren vergeben
konnen. Folgende Zugriffsrechte bzw. Gruppen von Administrator-Konten sind konfigurierbar:
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Tabelle 13: Ubersicht der Zugriffsrechte

Bezeichnung unter Bezeichnung im

2 Konfiguration

Rechtebeschreibung

LANconfig Setup-Menil

Alle Supervisor

Eingeschr. und Tracen ~ Admin-RW

Eingeschrankt Admin-RW-Limit
Lesen und tracen Admin-RO

Nur lesen Admin-RO-Limit
Keine Kein

Supervisor. Ist Mitglied in allen Gruppen und hat vollen Zugriff auf die
Konfiguration.

Lokaler Administrator mit Lese- und Schreibzugriff. Hat vollen Zugriff auf die
Konfiguration, jedoch sind folgende Mdglichkeiten gesperrt:

= Firmware in das Gerat hochladen
= Konfiguration in das Gerat einspielen
= Konfiguration Giber LANconfig

Lokaler Administrator mit Lese- und Schreibzugriff, aber ohne Trace-Rechte. Hat
vollen Zugriff auf die Konfiguration, jedoch sind folgende Mdglichkeiten gesperrt:

= Firmware in das Gerat hochladen

= Konfiguration in das Gerat einspielen

= Konfiguration Giber LANconfig

= Trace-Ausgaben Uber die Kommandozeile oder LANmonitor

Lokaler Administrator mit Lesezugriff, aber ohne Schreibzugriff. Kann die
Konfiguration ber die Kommandozeile auslesen, aber keine Werte verandern.

Lokaler Administrator mit Lesezugriff, aber ohne Schreibzugriff und ohne
Trace-Rechte. Kann die Konfiguration iiber die Kommandozeile auslesen, aber
keine Werte verandern und Trace-Ausgaben anfordern.

Hat keinen Zugriff auf die Konfiguration.

Lokale Administratoren kdnnen auch die Admintabelle bearbeiten. Dabei kann ein lokaler Administrator jedoch
nur solche Eintrage bearbeiten oder anlegen, die die gleichen oder weniger Rechte haben wie er selbst. Ein
lokaler Administrator kann also keinen Supervisor anlegen und sich selbst auch nicht diese Rechte einraumen.

Funktionsrechte

Die nachfolgende Tabelle zeigt Ihnen eine Ubersicht aller Funktionsrechte, die insgesamt fiir Administrator-Konten
konfigurierbar sind. Die Verfiirbarkeit einzelner der Funktionsrechte kann dabei — je nach Funktionsumfang des Gerates
—variieren. Sofern die Funktionsrechte auf der Konsole oder in einem Skript setzen mdchten, haben Sie die Mdglichkeit,
alternativ zur Klartext-Bezeichnung des jeweiligen Rechtes die Hexschreibweise zu verwenden. Mehr dazu erfahren Sie
im Abschnitt Hexadezimale Kombination von Funktionsrechten auf der Konsole auf Seite 93.

Tabelle 14: Ubersicht der Funktionsrechte

Bezeichnung: [1]LANconfig, [2]Setup-Menii

Hexschreibweise an der Rechtebeschreibung

1. AP-Assignment-Assistent
2. WTP-Zuordnungs-Assistent

1. Content-Filter-Assistent
2. CF-Profil-Assistent

1. Dynamic-DNS-Assistent
2. Dynamic-DNS-Assistent

1. Einstellen von Datum und Uhrzeit
2. Zeit-Setzen

1. Grundeinst.-Assistent

Konsole

0x00000400 Assistent fiir die Zuweisung von WLAN-Profilen

0x00040000 Assistent fiir die Einrichtung des Content-Filters

0x00004000 Assistent fir die Konfiguration von Dynamic DNS

0x00000040 Setzen von Uhrzeit und das Datum (gilt auch fir
Telnet und TFTP)

0x00000001 Assistent fir die Grundeinstellungen
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Bezeichnung: [1]LANconfig, [2]Setup-Menii

Grundkonfigurations-Assistent

1. Internet-Assistent
2. Internet-Assistent

1. LAN-LAN-Assistent
2. LANLAN-Assistent

1. Public-Spot-Assistent (Benutzer anlegen)
2. Public-Spot-Assistent

1. Public-Spot-Assistent (Benutzer verwalten)
2. Public-Spot-Benutzerverwaltungs-Assistent

1. -
2. Public-Spot-Konfigurations-Assistent

1. Public-Spot-XML-Interface
2. Public-Spot-Xml-Schnittstelle

1. RAS-Assistent
2. RAS-Assistent

1. Rollout-Assistent
2. Rollout-Assistent

1. Sicherheits-Assistent
2. Sicherheits-Assistent

1. Senden von SMS
2. SMS-Versand

1. SSH-Client
2. SSH-Kommando

1. Suche weiterer Gerate im LAN
2. Geraetesuche

1. VolP-Provider-Assistent
2. VolP-Provider-Zugang-Vorbereiten

1. WLAN-Assistent
2. WLAN-Assistent

1. WLAN-Linktest
2. WLAN-Linktest

1. WLC-Profil-Assistent
2. WLC-Profil-Assistent

Hexschreibweise an der Rechtebeschreibung

Konsole

0x00000004

0x00000020

0x00000800

0x00100000

0x00200000

0x00080000

0x00000010

0x00002000

0x00000002

0x400000

0x00020000

0x00000080

0x800000

0x00001000

0x00000100

0x00010000

Assistent fir die Einrichtung des Internetzugangs

Assistent fiir die Verbindung zweier lokaler Netze
(VPN)

Assistent fiir die Einrichtung von Public
Spot-Benutzern*

Assistent fiir die Verwaltung von Public
Spot-Benutzern®

Assistent fiir die Einrichtung eines Public Spots

Zugriff auf die XML-Schnittstelle des Public
Spot-Moduls

@ Ein 'normaler' Public Spot-Administrator
bendtigt dieses Recht nicht. Das Recht
dient vielmehr dazu, einem externen
Gateway —z. B. einer Maschine oder einem
Programm (Webserver, Skript etc.) — die
Kommunikation mit dem Modul zu
ermdglichen, um komplexe
Anmeldeszenarien zu realisieren. Naheres
dazu siehe LANCOM Public Spot
XML-Interface.

Assistent fir die Einrichtung eines Einwahlzugangs
(RAS, VPN)

Assistent flir den Rollout*

Assistent fir die Kontrolle der
Sicherheitseinstellungen

Versand von SMS-Nachrichten Gber das
gerateeigene 3G/4G WWAN-Modul

Herstellen einer SSH-/Telnet-Verbindung von lhrem
Gerat zu anderen LCOS-Geraten oder
SSH-/Telnet-Servern

Suche nach weiteren Geraten in lokalen und
entfernten Netzen*

Assistent fur die Einrichtung eines Zugangs zu Ihrem
VolP-Provider

Assistent fiir die Konfiguration der
WLAN-Schnittstelle

Ausfiihren des WLAN Link-Tests* (gilt auch fiir
Telnet)

Assistent fiir die Einrichtung eines WLC-Profils
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Bezeichnung: [1]LANconfig, [2]Setup-Menii Hexschreibweise an der Rechtebeschreibung

Konsole

1. CA-Web-Schnittstellen-Assistent 0x1000000 Erstellen fiir Profile der CA-Web-Schnittstelle
2. CA-Web-Schnittstelle

*) Die Berechtigung bzw. das Ausfihren dieses Assisteten oder dieser Funktion bezieht sich — sofern nicht anders erwahnt
—ausschlieRlich auf WEBconfig. Entweder ist der betreffende Assistent oder die betreffende Funktion nur dort verfiighar
(z. B. Einrichten und Verwalten von Public Spot-Benutzern) oder nur dort beschrankbar (z. B. Suche nach Geraten).

Hexadezimale Kombination von Funktionsrechten auf der Konsole

Da die Konfiguration mehrerer Funktionsrechte iiber die Klartext-Bezeichnung beim Skripten einen hohen Schreibaufwand
verursacht, haben Sie alternativ auch die Maglichkeit, an Stelle der Bezeichnungen deren Hexwerte zu verwenden und
diese Einzelwerte als kombinierte Summe in Ihr Skript-Kommando einzubauen.

Die Summe mehrerer Hex-Werte ergibt sich aus der hexadezimalen Addition der ersten, zweiten, dritten ... n-ten Stelle
von rechts. Soll der Benutzer z. B. die Funktionen Sicherheits-Assistent, Provider-Auswahl, RAS-Assistent,
Zeit-Setzen und WLAN-Linktest ausfiihren diirfen, berechnet sich die Summe der einzlnen Hexwerte wie folgt:

= 1. Stelle rechts: 2 (Sicherheits-Assistent) + 8 (Provider-Auswahl) = a
m ). Stelle rechts: 1 (RAS-Assistent) + 4 (Zeit-Setzen) =5
= 3. Stelle rechts: 1 (WLAN-Linktest) = 1

Fiir dieses Beispiel tragen die Funktionsrechte somit den Wert 0x0000015a. Anders ausgedriickt handelt es sich
hierbei um eine ODER-Verkniipfung der Hexadezimal-Werte:

Bezeichnung auf der Konsole Wert

Sicherheits-Assistent 0x00000002
Provider-Auswahl 0x00000008
RAS-Assistent 0x00000010
Zeit-Setzen 0x00000040
WLAN-Linktest 0x00000100
ODER-verkniipft 0x0000015a

@ Alternativ zur Schreibweise 0x0000015a stehen lhnen auch die verkiirzten Kurzschreibweisen 00000154,
0x15a und 15a zur Option.

Konfigurationsbeispiel auf der Konsole

Mit dem folgenden Befehl legen Sie in der Kurzschreibweise einen neuen Benutzer in der Admintabelle (im Setup-Menii
unter Config > Admins) an, der als lokaler Administrator Net Adni n mit dem Passwort BWA6z G29 den
Internetprovider auswahlen darf. Der Benutzer wird dabei sofort aktiviert:

set Net Admin BM6zG&29 ja Adnmin-RWS8

Mit dem folgenden Befehl erweitern Sie die Funktionsrechte dahingehend, das Benutzer Net Admi n auch den
WLAN-Link-Test ausfihren darf. Die Sternchen im Kommando stehen dabei fiir die nicht zu verandernden Werte:

set NetAdmin * * * 108

2.13.2 Konfigurieren des SNMP-Lesezugriffs

Auch bei der Verwaltung von Netzwerken mit SNMP-Management-Systemen lassen sich die Rechte (iber verschiedene
Zugriffsebenen fiir Administratoren prazise steuern. SNMP kodiert dazu bei den Versionen SNMPv1 und SNMPv2c¢ die
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Zugangsdaten als Teil einer sogenannten ,Community”, welche die Bedeutung eines Passworts bzw. Zugangsschliissel
inne hat. Die Authentifizierung kann hierbei wahlweise

m {iber die Community publ i ¢ (uneingeschrankter SNMP-Lesezugriff),
m ein Master-Passwort (beschrankter SNMP-Lesezugriff), oder
= eine Kombination aus Benutzername und Passwort, getrennt durch einen Doppelpunkt (beschrankter SNMP-Lesezugriff),

erfolgen. StandardmaRig beantwortet Ihr Gerat alle SNMP-Anfragen, die es von LANmonitor oder einem anderen
SNMP-Management-System mit der Community publ i ¢ erhdlt. Da dies jedoch (v. a. bei externer Erreichbarkeit) ein
potentielles Sicherheitsrisiko darstellt, haben Sie die Mdglichkeit, in LANconfig unter Management > Admin mit einem
Klick auf SNMP-Einstellungen und SNMP-Communities eigene Communities zu definieren.

SMMP-Communities N
Eintrag akkiv  Mame Security-Mame QK
Ein public  DEFALLT
Abbrechen

SMMP-Comrmunities - Meuer Eintrag @

| Eintrag ak.tiv

M ame:
o+ QuickFinder SecurityName: DEFAULT By

[ ok | [ abbrechen

Um eine autorisierte Abfrage von Zugangsdaten beim SNMP-Lesezugriff iber SNMPv1 oder SNMPv2c zu erzwingen,
deaktivieren Sie die Community publ i c in der Liste der SNMP-Communities. Dadurch lassen sich Informationen Gber
den Zustand des Gerates, aktuelle Verbindungen, Reports, etc. erst dann via SNMP auslesen, nachdem sich der betreffende
Benutzer am Gerat authentifiziert hat. Die Autorisierung erfolgt wahlweise Uiber die Zugangsdaten des
Administrator-Accounts oder {iber den in der individuellen SNMP-Community definierten Zugang.

Das Deaktivieren der Community publ i ¢ hat keine Auswirkung auf den Zugriff (iber eine weitere angelegte Community.
Eine individuelle SNMP Read-Only Community bleibt z. B. stets ein alternativer Zugangsweg, der nicht an ein
Administrator-Konto gebunden ist.

@ Der SNMP-Schreibzugriff bleibt ausschlieSlich Administratoren mit entsprechenden Berechtigungen vorbehalten.

@ Mehr Informationen zu SNMP finden Sie im Kapitel Simple Network Management Protocol (SNMP)

2.14 Gerateinterne SSH-/SSL-Schliissel
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Samtliche Gerate, die mit einer LCOS-Version vor 8.84 ausgeliefert werden, sind ab Werk mit einem Satz vordefinierter
Kryptographie-Schliissel mit 1024 Bit Lange ausgestattet, die folgende Fingerprints abbilden:

SSH
ssh-dss 27:c5: 1d: 9f : be: 27: 3d: 50: d7: bf : c1: 68: Ob: 18: 97: d7
ssh-rsa 03: 56: e6: 52: ee: d2: da: f 0: 73: b5: df : 3d: 09: 08: 54: b7
SSL
SHA-1: f9:14:7f:7c: e0:15: 20: b6: 71: 94: 46: 3f: 0e: 00: 93: 9c: ad: ff:d9: fb
MD5: ac: 5b: 45: 2d: f 9: 20: 3e: Ob: b0: 45: 35: 44: b8: 3a: de: c6

Das Gerat (ibermittelt diese Fingerprints beim Aufbau gesicherter Verbindungen (z. B. via SSH oder SSL) an die anfragende
Gegenstelle. Die Gegenstelle kann anhand des Fingerprints 1.) das Gerat eindeutig identifizieren und 2.) fir sich verifizieren,
den Verbindungsaufbau mit dem korrekten als vertrauenswiirdig eingestuften Gerat durchgefiihrt zu haben.
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Wenn Sie also z. B. in LANconfig als Kommunikationsprotokoll SSH auswahlen und dariiber erstmalig eine Verbindung
zum betreffenden Gerat aufbauen, hinterfragt LANconfig in einer Sicherheitsabfrage, ob Ihnen der zugehdrige
ssh-rsa-Schliissel vertraut ist und LANconfig das Gerat dariiber zukiinftig als 'bekannt’ registrieren soll.

@ Da diese Schliissel fiir alle Gerate gleich sind, sollten Sie diese Schlissel fiir den Produktivbetrieb unbedingt
durch eigene individuelle Schliissel ersetzen (vgl. Automatische Erzeuqung gerétespezifischer SSH-/SSL-Schlissel
auf Seite 95). Modelle mit bestimmten Firmware-Versionen und hinreichender Entropie versuchen teils auch
automatisch, geratespezifische Schliissel zu erzeugen (vgl. Automatische Erzeugung gerétespezifischer
SSH-/SSL-Schliissel auf Seite 95).

2.14.1 Automatische Erzeugung geratespezifischer SSH-/SSL-Schliissel

Sofern Sie ein Gerat mit LCOS 8.84 oder hoher einsetzen und keinen individuellen Schliissel ins Gerat geladen haben,
versucht der interne SSH-Server nach einem Konfigurations-Reset direkt beim Systemstart, eigene geratespezifische
SSH-Schliissel zu kompilieren. Dazu gehéren

m ein SSH-2-RSA-Schliissel mit 2048 Bit Lange;

m ein SSH-2-DSS-Schliissel mit 1024 Bit Lange (Definition nach FIPS 186-2);
® ein SSH-2-ECDSA-Schliissel mit 256, 384 oder 521 Bit Lange;

® ein SSL-RSA-Schliissel mit 2048 Bit Lange;

welche das Geratalsssh_r sakey,ssh_dsakey,ssl _pri vkey oderssh_ecdsakey inseineminternen
Dateisystem ablegt.

Im Falle einer erfolgreichen Schliisselerzeugung erfolgt der Eintrag SSH: ... host key gener at ed als ,Hinweis”
ins SYSLOG; bei fehlgeschlagener Erzeugung der Eintrag SSH:  host key generation failed, try
later again with ' .. als,Alarm”. Bei fehlgeschlagener Erzeugung (z. B. mangelnder Entropie) erfolgt ein
Riickfall auf den werksseitig implementierten Kryptographie-Schlissel.

@ Wenn Sie von einer dlteren LCOS-Version ein Update auf 8.84 oder hoher ohne anschlieRenden
Konfigurations-Reset durchfihren, generiert das Gerat keinen geratespezifischen SSH-/SSL-Schliissel, um die
Kompatibilitat zu Bestandsinstallationen zu wahren. Sie haben jedoch die Méglichkeit, die Schliisselerzeugung
manuell zu initiieren. Geben Sie dazu an der Konsole die folgenden Befehle ein:
sshkeygen -t rsa -b 2048 -f ssh_rsakey

sshkeygen -t dsa -b 1024 -f ssh_dsakey
sshkeygen -t ecdsa -b 256 -f ssh_ecdsakey

sshkeygen -t rsa -b 2048 -f ssh_rsakey
sshkeygen -t dsa -b 1024 -f ssh_dsakey
sshkeygen -t ecdsa -b 256 -f ssh_ecdsakey
sshkeygen -t rsa -b 2048 -f ssl_privkey

2.14.2 Individuelle SSH-Schliissel manuell erzeugen

Sie haben die Mdglichkeit, die werksseitig installierten sowie die automatisch generierten SSH-/SSL-Schliissel durch
eigene RSA- und DSA- oder DSS-Schliissel zu ersetzen, um z. B. eine hohere Verschlisselungsstarke zu realisieren. Dafiir
stehen lhnen mehrere Wege zur Auswahl:

m Sie lassen den individuellen Schliissel auf der Konsole direkt durch LCOS erzeugen.

m Sie erzeugen mit einem externen Programm einen OpenSSH-Private-Key und laden diesen Schliissel anschlieBend
als SSH - DSA- Schl iissel [..] oder SSH - RSA- Schl iissel (*. key [ BASE64
unver schl tssel t]) indas Gerat.

Der Weg Uber ein externes Programm bietet sich z. B. dann an, wenn lhr Gerat (iber keine hinreichende Entropie verfigt
und dadurch die Schliisselerzeugung unter LCOS fehlschlagt.
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SSH-Schliisselerzeugung unter LCOS

Die Erzeugung eines Schliisselpaares — bestehend aus einem &ffentlichen und einem privaten Schliissel — starten Sie an
der Konsole des Gerdtes mit folgendem Befehl:

sshkeygen [-?|-h] [-t (dsa|rsa|ecdsa)] [-b <Bits>] -f <QutputFile> [-(q]

-2,-h
Zeigt eine kurze Hilfe der mdglichen Parameter.

-t (dsa|rsajecdsa)
Dieser Parameter bestimmt den Typ des erzeugten Schliissels. Insgesamt unterstitzt SSH folgende Typen von
Schlisseln:

m RSA-Schliissel sind am weitesten verbreitet und haben eine Lange von 512 bis zu 16384 Bit. Verwenden
Sie nach Maglichkeit Schlissel mit einer Lange von 1024 bis 2048 Bit.

= DSA-Schlissel folgen dem Digital Signature Standard (DSS) des National Institute of Standards and
Technology (NIST) und werden z. B. in Umgebungen eingesetzt, die eine Compliance mit dem Federal
Information Processing Standard (FIPS) erfordern. DSA- oder DSS-Schliissel haben immer eine Lénge von
1024 Bit, sind aber langsamer als die entsprechenden RSA-Schliissel.

m ECDSA-Schliissel sind eine Variante von DSA-Schliisseln, bei der das Gerat fir die Schliisselerzeugung
elliptische Kurven verwendet (Elliptic Curve Cryptography, ECC). Die ECC ist eine Alternative zu den
klassischen Signatur- und Schliisselaustauschverfahren wie RSA und Diffie-Hellman. Der Hauptvorteil von
elliptischen Kurven liegt darin, dass Sie durch deren mathematische Eigenschaften die gleiche
Schlisselstarke wie bei RSA oder Diffie-Hellman mit einer deutlich kiirzeren Schliissellange erreichen. Dies
erlaubt eine bessere Leistung bei dquivalenter Hardware. ECC und deren Integration in SSL und TLS sind
in den RFCs 5656 und 4492 beschrieben.

Wenn Sie keinen Typ angeben, erzeugt das Kommando immer einen RSA-Schliissel.

-b <Bits>

Dieser Parameter bestimmt die Lange des Schliissels in Bit fiir RSA-Schliissel. Wenn Sie keine Lange angeben,
erzeugt das Kommando immer einen Schlissel mit einer Lange von 1024 Bit.

-f <OutputFile>

Uber diesen Parameter geben Sie den Mountingpoint der erzeugten Schliisseldatei im Dateisystem des Gerates
an. Die Wahl des Mountingpoints hangt davon ab, was fiir einen Schliissel sie von welchem Typ erzeugen.
Zur Auswahl stehen lhnen in diesem Fall:

m ssh_rsakey fiir RSA-Schliissel
m ssh_dsakey fiir DSA-Schliissel
m ssh_ecdsakey fiir ECDSA-Schliissel
m ssl| _privkey fiir SSL-RSA-Schlissel

Dieser Parameter aktiviert den ‘Quiet'-Modus fiir die Schlisselerzeugung. Wenn Sie diesen Parameter setzen,
iiberschreibt LCOS bereits existierende RSA- oder DSA-Schliissel ungefragt; Ausgaben iiber den Fortschritt
der Operation entfallen. Nutzen Sie diesen Parameter z. B. in einem Skript, um die Bestatigung von
Sicherheitsabfragen durch den Benutzer zu unterdriicken.

SSH-Schliisselerzeugung unter Linux-Systemen

Zahlreiche Linux-Distributionen haben das OpenSSH-Paket bereits installiert. Hier genligt ein einfacher Befehl an der
Shell, um die gewtinschte Schliisseldatei zu erzeugen. Die verwendete Syntax entspricht dabei der des LCOS-Befehls
sshkeygen:

ssh-keygen [-t (dsa|rsa)] [-b <Bits>] [-f <QutputFile>]
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Mit einem Befehl ssh- keygen -t rsa -b 4096 -f host key erzeugen Sie also einen RSA-Schliissel
mit 4096 Bit Lange, welcher sich aus dem privaten Bestandteil *hostkey' und dem Gffentlichen Bestandteil 'hostkey.pub'
zusammensetzt.

SSH-Schliisselerzeugung unter Windows-Systemen

Windows-Systeme sind von Haus aus nicht dazu in der Lage, SSH-Schliissel zu kompilieren. Nutzen Sie stattdessen
entsprechende Hilfsprogramme wie die freie Software PuTTYgen.

Eine Anleitung, wie Sie mit PuTTYgen einen individuellen Schliissel erstellen, finden Sie im Abschnitt SSH-Schliisselpaar
erzeugen mit PuTTY auf Seite 97. Befolgen Sie darin die einzelnen Schritte; speichern Sie den Schlissel nach seiner
Erzeugung jedoch nicht iiber die Schaltflachen Save public key und Save private key, sondern wahlen Sie
Conversions > Export OpenSSH key. Der so erstellte OpenSSH-Private-Key lasst sich anschliefend ohne weitere
Bearbeitung ins Gerat laden.

2.15 SSH-Authentifizierung mit Hilfe eines Public-Keys

Das SSH-Protokoll und der LCOS-eigene SSH-Server unterstiitzen zwei verschiedene Authentifizierungs-Mechanismen:

1. interaktiv durch Eingeben eines Benutzernamens und Passworts Uber die Tastatur;
2. automatisiert durch Ubermitteln eines offentlichen Schliissels (Public-Key)

Beim Public-Key-Verfahren wird ein Schlisselpaar aus privatem und éffentlichem Schliissel verwendet — ein digitales
Zertifikat. Der private Teil des Schliisselpaares wird beim Client bzw. Nutzer gespeichert (haufig mit einem Kennwort —
auch Passphrase genannt — geschiitzt); der éffentliche Teil wird in das Gerat geladen. Da die Schliissel individuell und
anwenderbezogen sein miissen, existieren keine vordefinierten Standardschliissel. Im Auslieferungszustand unterstiitzt
Ihr Gerat daher nur die interaktive Authentifizierung liber Zugangsdaten.

Die nachfolgenden Abschnitte beschreiben, wie Sie einen eigenen SSH-Schliissel generieren und die Authentifizierung
mit Hilfe eines 6ffentlichen Schliissels realisieren. Als Anwendungen dienen exemplatisch LANconfig sowie der freie
SSH-Client PuTTY, Gber dessen Hilfsprogramm PuTTYgen auch die Erzeugung des bendtigten Schlisselpaares erfolgen
kann. PuTTY selbst ist sowohl fir Windows- als auch Linux-Betriebssysteme erhaltlich; die nachfolgenden Abschnitte
beschranken sich jedoch — analog zu LANconfig — vorwiegend auf die Windows-Variante.

Ihr Gerat unterstiitzt sowoh| RSA als auch DSA- bzw. DSS-Schliissel. RSA-Schliissel sind etwas kleiner und erlauben
so einen etwas schnelleren Betrieb. Weitere Informationen zu diesen Schlisseln finden Sie auch im VPN-Kapitel
des Referenzhandbuchs im Abschnitt Einsatz von digitalen Zertifikaten auf Seite 665.

2.15.1 Ablauf der Zertifikatspriifung beim SSH-Zugang

Beim Aufbau der SSH-Verbindung erkundigt sich der Client zunachst beim Gerat, welche Authentifizierungs-Methoden
fur diesen Zugang zugelassen sind. Sofern das Public-Key-Verfahren erlaubt ist, sucht der Client nach installierten privaten
Schliisseln und iibergibt diese mit der Angabe des Benutzernamens zur Priifung an das Gerat.

Findet das Gerat in der Liste seiner 6ffentlichen SSH-Schliissel einen passenden Eintrag, in dem der Benutzername
enthalten ist, wird der Zugang (iber SSH erlaubt. Hat der Client keinen passenden privaten Schlissel installiert oder auf
Seiten des Gerates gibt es keine Ubereinstimmung mit Benutzernamen oder 6ffentlichem Schliissel, fordert das Gerat
die Authentifizierung mit Benutzername/Kennwort an (sofern diese Authentifizierungs-Methode erlaubt ist) oder bricht
den Authentifizierungsprozess ab.

2.15.2 SSH-Schliisselpaar erzeugen mit PuTTY

Fir die SSH-Authentifizierung mit Hilfe eines Public-Keys bendtigten Sie zu allererst ein persénliches Schliisselpaar. Dieses
Tutorial beschreibt, wie Sie mit PuTTYgen ein RSA-Schllisselpaar — bestehend aus Public Key und Private Key — erzeugen.
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Unter Linux-Betriebssystemen erstellt der Befehl ssh- keygen an der Shell ein RSA-Schliisselpaar aus dem offentlichen
Teil 'id_rsa.pub’ und dem privaten Teil ‘id_rsa’".

1. Starten Sie das PuTTY-Hilfsprogramm PuTTYgen. Es 6ffnet sich das Hauptfenster des PuTTY Key Generators.

? PuTTY Key Generator @

File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair

Load an existing private key file Load

Save the generated key Save

Parameters

Type of key to generate:
~) S5H-1 (RSA) @) 55H-2 RSA ~) S5H-2 DSA

Mumber of bits in a generated key: 1024

2. Wahlen Sie die Art des zu erzeugenden Schliissels (hier: SSH-2-RSA) und dessen Bit-Starke (z. B. 4096). Klicken
Sie dann auf Generate, um mit der Schlisselerzeugung zu beginnen.

3. Bewegen Sie die Maus daher solange willkiirlich im Programmfenster, bis der Forschrittsbalken das Ende erreicht
hat. PuTTYgen generiert die fiir die Schlisselerzeugung notwendigen Zufallszahlen aus den Bewegungen des
Mauszeigers, die Sie innerhalb des Programmfensters vollziehen. Nach Abschluss der Erzeugung zeigt Ihnen das
Programm die erzeugten Schliisseldaten im Hauptfenster an.

? PuTTY Key Generator @

File Key Conversions Help
Key

Flease generate some randomness by moving the mouse over the blank area.

| |

Actions
Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:
55H-1 (RSA) @ SSH-2RSA 55H-2 DSA

Mumber of bits in a generated key: 4096
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4. PuTTYgen generiert die fir die Schliisselerzeugung notwendigen Zufallszahlen aus den Bewegungen des Mauszeigers,

die Sie innerhalb des Programmfensters vollziehen. Bewegen Sie die Maus daher solange willkirlich im
Programmfenster, bis der Forschrittsbalken das Ende erreicht hat.

? PuTTY Key Generator @

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

sshsa -
AAAAB3NzaC Tyc2EAAAABJGAAAEAGRMIC 3vib 1t 3hct VP AnDSY TwnHGpiAC 3dkaf/
UsngDowDGHpgiS8MV10pv Sgwm SHv THSyBGhSM-+uld28w3DJrdyzR
+CtogQbPSyMVLn5Pplvdubb(/eMaFHOM e EVFR TdfiTigPf 1JsdwnICtBSU7ewRRZ
yXow0603N35MT/22C2 1 ZhcEbB9gvzbe WNYVDgwSJs TWuFYxMEC -

Key fingerprint: ssh+sa 4096 cd:61:al:ac:5e:clbb a2 45:5e:1c:49:68.ca:95:4d
Key comment: MyUser_rsatey_4096
Key passphrase:

Confirm passphrase:

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key | | Save private key |
Parameters
Type of key to generate:
S5H-1(RSA) @) 55H-2 RSA SSH-2 DSA
Mumber of bits in a generated key: 4096

Optional: Sofern Sie lhren Private-Key mit einer zusatzlichen Passphrase absichern mochten, tragen Sie diese im Feld
Key passphrase ein und bestatigen die Eingabe im Feld darunter.

Bitte beachten Sie, dass einige SSH-Clients das Speichern einer Passphrase nicht oder nur fir die aktuelle Sitzung
erlauben (PuTTY z. B. nur iiber Pageant). Es kann daher sinnvoll sein, auf die Eingabe einer Passphrase zu verzichten,
sofern Sie diese beim Verbindungsaufbau nicht manuell eingeben wollen. LANconfig selbst unterstiitzt das persistente
Speichern einer Passphrase.

Klicken Sie auf die Schaltflachen Save public key und Save private key, um Ihren 6ffentlichen und Ihren privaten
Schlissel zu speichern.

Den so erstellten 6ffentlichen Schliissel hinterlegen Sie nach anschliefender Bearbeitung im Gerat; den privaten
Schliissel verwenden Sie in Kombination mit PutTTY fiir die Authentisierung.

Wahlen Sie auferdem Conversions > Export OpenSSH key, um den Schliissel gleichzeitig als OpenSSH Private-Key
abzuspeichern.
Den so erstellten privaten Schliissel verwenden Sie in Kombination mit LANconfig fiir die Authentisierung.

Beenden Sie PuTTYgen. Gehen Sie anschlieRend zum ndchsten Einrichtungskapitel iber.

2.15.3 Syntax und Benutzer 6ffentlicher Schliissel anpassen

Nachdem Sie ein Schliisselpaar erzeugt haben, miissen Sie den dazugehdrigen Public Key in eine vom Gerat akzeptierte
und lesbare Form bringen. Ein LCOS-Gerat erwartet die 6ffentlichen Schlissel in der folgenden Syntax:

<EncryptionAl gorithnme <PublicKey> <Adnmi nl1> [ <Adni n2> ... <Adni nN>]

Sie kdnnen somit einem einzigen offentlichen Schliissel mehrere Benutzerkonten zuweisen. Ebenso ist es moglich, mehrere
Schlussel fr unterschiedliche Benutzer das Gerat zu laden. Die nachfolgenden Schritte beschreiben anhand einer mit
PuTTYgen erzeugten Public-Key-Datei, wie Sie einen éffentlichen Schlissel korrekt anpassen.

1.

Offnen Sie die Public-Key-Datei in einem Texteditor. Es zeigt sich Ihnen folgender oder &hnlicher Inhalt:

---- BEG N SSH2 PUBLI C KEY ----

Comment: "“rsa- key_myuser"

AAAAB3Nz aCly c 2EAAAABI QAAAgEAqQMF C3vj b1t 3hct VPANDSY1wnHCGpj / yC34kq
f / Usns DowDGHpgi 98 M1 Opv SgwiSHv THSy BGhOMrul d28w3DJr dyz R+Ct 0qQbP5I

ON8V3ydp+qbx+8FNbBQCVhxxi KZwXxnmivh70pTWHxi x OFt e4HBXx GHx c Rai SoMy Ndv
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WCKW x8=
- END SSH2 PUBLI C KEY ----

2. Loschen Sie die Kopf- und FuRzeile sowie die Kommentarzeile, sodass nur noch der eigentliche Schliissel in der Datei
verbleibt. Entfernen Sie anschliefend samtliche Zeilenumbriiche, sodass der éffentliche Schliissel in einer einzigen
Zeile steht.

AAAAB3Nz aCly c 2EAAAABI QAAAgGEAqQM C3vj b1t 3hct VPANDSYL. . wCkW x8=

3. Erganzen Sie den Anfang des Schliissels um das Verschliisselungsalgorhytmus ssh-r sa und das Ende um den
Namen des Benutzerkontos, fiir den dieser Key Giiltigkeit hat (z. B. r oot ); getrennt mit je einem Leerzeichen.
Sie haben die Maglichkeit, einem Schliissel mehrere Benutzer zuzuweisen oder mehrere Schliissel in einer einzigen
Public-Key-Datei unterbringen. Beispiele:

ssh-rsa AAAAB3NzaClyc2EAAAABIQAAAgGEAqQMF C3vj b1t 3hct VPANDSY1j . wCkW x8= r oot

ssh-rsa AAAAB3NzaClyc2EAAAABI QAAAgEAQQME C3vj blt 3hct VPANDSY1..wCkW x8= root admi n user
ssh-rsa VLn5Ppl vdubb0/ eMgFHOM xexr EVFRTdf i 1i gPf 1Js4wnl O BSU..xKWNVDg/ backup

Achten Sie dabei lediglich darauf, dass jeder Schliissel (inklusive Verschliisselungsalgorhytmus und Benutzer[n])
flr sich in einer separaten Zeile steht. Zeilenumbriiche machen die Datei ungiiltig und fihren zu einem Fehler
bei der spateren Authentifizierung!
4. Speichern Sie die Datei und schlieRen Sie den Texteditor. Gehen Sie anschliefend zum néchsten Einrichtungskapitel
iber.

2.15.4 Gerat fiir die Public-Key-Authentifizierung einrichten

Dieses Tutorial beschreibt, wie Sie die Schliisseldatei ins Gerat laden und das Gerat fir die SSH-Authentifizierung
vorbereiten.

1. Starten Sie LANconfig und markieren Sie das Gerat, fir das Sie die SSH-Authentifizierung einrichten wollen.

2. Wahlen Sie Gerat > Konfigurations-Verwaltung > Zertifikat oder Datei hochladen und dndern Sie im sich
offnenden Fenster die Auswahllisten Dateityp auf Alle Dateien sowie Zertifikattyp auf SSH - akzeptierte
offentliche Schliissel.

[3) Zertifikat hochladen ~SSaEeaERRas ==
Suchen in: , LANcorfig <] Y = T
MName ‘

i . Config

J Firmware

. Legging
Fl nm 3
Dateiyp: | Zerifiat-Dateien +| [ Abbrechen |
Zertifikattyp: lBiﬂe wahlen Sie das Hochlade-Ziel! ']

Vorhandene Datei dieses Typs ersetzen

Passwort:

3. Wahlen Sie die zuvor erstellte Public-Key-Datei aus und klicken Sie Offnen. LANconfig beginnt daraufhin mit dem
Upload des offentlichen Schlissels in das Gerat.

Die hochgeladene Datei ersetzt die Liste der bisher ggf. im Gerat vorhandenen akzeptierten Schlissel.
Alternativ konnen Sie in WEBconfig die Schliissel auch direkt editieren und einzelne Schliissel an die bestehende
Liste anhangen (siehe Erlaubte dffentliche SSH Schitissel auf Seite 35).

4. Offnen Sie den Konfigurationsdialog des Gerates und wechseln Sie in den Dialog Management > Admin.
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5. Konfigurieren Sie im Abschnitt Konfigurations-Zugriffs-Wege unter Zugriffsrechte > ... > SSH fiir jedes Netz

die SSH-Authentisierungs-Methode.
Die zuldssigen Authentifizierungs-Methoden fir den SSH-Zugang kénnen fiir LAN, WAN und WLAN getrennt eingestellt

werden. Folgende Maglichkeiten zur Auswahl:

= Public-Key oder Passwort: Hier wird zuerst die Authentisierungs-Methode Public-Key versucht. Sollte dieses
scheitern wird die Passwort-Abfrage gewahlt.

= Public-Key: Hier wird nur die Authentisierungs-Methode Public-Key versucht.

m Passwort: Die Authentisierungs-Methode Public-Key wird abgeschaltet und es erfolgt die Passwort-Abfrage.

B Zugriffs-Rechte @
Protokolle | SSH

55H-Authentisierungs-Methode: Public-Key oder Passwort  +
Public-Key oder Passwort

Public-Key

Passwort

[ ok ][ Abbrechen |

6. SchlieRen Sie den Konfigurationsdialog und schreiben Sie die Konfiguration auf das Gerat zurlick. Gehen Sie
anschliefend zum ndchsten Einrichtungskapitel iber.

2.15.5 Public-Key-Authentifizierung mit PuTTY

Dieses Tutorial beschreibt, wie Sie in PuTTY die SSH-Authentifizierung mit Hilfe eines Public-Keys konfigurieren und sich
anschliefend am konfigurierten Gerdt anmelden.

1. Starten Sie PuTTY.
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2. Geben Sie im sich 6ffnenden Fenster den Host-Namen oder die IP-Adresse des Gerates an, und wahlen Sie als
Connection type die Option SSH. Der Standardport fiir SSH-Verbindungen ist 22.

@ PuTTY Configuration @

Category:
F- Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
- Connection type:
—I- Window Raw Telnet Rlogin S5H Seral
: -Appea@nce Load, save or delete a stored session
- Behaviour
- Translation : Saved Sessions
- Selection 1
i - Colours i |W|
I Connection )
.. Data 3 | Save |
. Proxy ——
- Telnet | Delete |
Rlogin -
=J- 55H
K;Nixh " | Close window on exit:
- Always Never @ Only on clean exit
X1 o
| About | | Help | [ Qpen ] | Cancel |

3. Wechseln Sie in den Dialog Connection > Data und tragen Sie in das Eingabefeld Auto-login username den
Benutzernamen ein, auf den Sie den Public-Key zuvor ausgestellt haben (z. B. r oot ).

4. Wechseln Sie in den Dialog Connection > SSH > Auth und geben Sie im Eingabefeld Private key file for
authentication den Pfad sowie den Dateinamen der Private-Key-Datei an, die Sie speziell fiir PuTTY erstellt haben.

5. Klicken Sie abschlieBend auf Open. PuTTY beginnt daraufhin mit dem Verbindungsaufbau unter Verwendung der
SSH-Authentifizierung mit Hilfe eines Public-Keys.

@ root@:/ EI @

Sofern Sie Ihre Private-Key-Datei mit einer optionalen Passphrase gesichert haben, fragt PuTTY diese im
Rahmen des Anmeldevorgangs bei Ihnen ab.

Fertig!

2.15.6 Public-Key-Authentifizierung mit LANconfig

Dieses Tutorial beschreibt, wie Sie in LANconfig die SSH-Authentifizierung mit Hilfe eines Public-Keys konfigurieren.
1. Starten Sie LANconfig.
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Offnen Sie tiber die Meniileiste den Dialog Extras > Optionen > Kommunikation.

Netzwerk
[ Vor jedem IP-Zugriff den ARP-Cache laschen

Protokolle

HTTES S5H HTTP TFTP

Prifen bevorzugt mittels TFTP durchfihren (schneller)
S5H-Authentifizierung

[ Public-Key-Authertifizierung verwenden

Private-Key-Datei: Durchsuchen...
Passphrase:

Gleichzeitige DF()-Gerate-Verbindungen

@ Eine unbegrenzte Anzahl DFU-Verbindungen edauben
() Die Anzahl gleichzeitiger Verbindungen begrenzen:

£

Gleichzeitige |P-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl IP-Verbindungen edauben
() Die Anzahl gleichzeitiger |P-Verbindungen begrenzen:

£

Deaktivieren Sie im Bereich Protokoll mit Ausnahme von SSH und Priifen bevorzugt mittels TFTP durchfiihren
alle anderen Auswahlkastchen bzw. Protokolle.

Dadurch verhindern Sie, dass LANconfig ein anderes Protokoll bei der Geratekommunikation bevorzugt (z. B. HTTPS)
oder bei Fehlschlagen der Authentifizierung auf ein anderes, womdglich unverschliisseltes Protokoll (z. B. HTTP)
ausweicht.

Aktivieren Sie die Option Public-Key-Authentifizierung verwenden.

Geben Sie passend dazu den Pfad und den Dateinamen der OpenSSH Private-Key-Datei an, und benennen Sie ggf.
die Passphrase, mit der lhr Schliissel gesichert ist.

SchlieBen Sie den Dialog mit Klick auf OK, um den Einstellungsdialog zu schlieRen.

Fertig! Wenn Sie nun fir ein Gerat den Konfigurationsdialog oder den Setup-Assistenten 6ffnen, wahlt LANconfig die
Kommunikation iiber das SSH-Protokoll und versucht, sich mit dem angegebenen Private-Key zu authentisieren.

£3 LaNconfig [E=H Bl 5
Datei Bearbeiten Gerat Gruppe Ansicht Extras 7

FAOS|vvIBBB > E |90 Do L
) LANcenfig Nare ’ Kommentar Adresse Standort Geritestatus Verlauf

192.168.2.104 Geoffneter K...

< I RN m 3
Datum Zeit Nare Adresse Meldung

@ 24102013 192203 PSPOT-0L 192.168.2104 Konfiguration-Bearbeiten gestartet

@ 24102013 192203 PSPOT-0L 192.168.2104 Konfiguration-Lesen gestartet

@ 24102013 192210  PSPOT-01 192.168.2.104 S5H wurde verwendet

3 24102013 19:2211  PSPOT-0L 192.168.2.104 Konfiguration-Lesen erfolgreich

4| I | +

PSPOT-01 (LANCOM L-451agn Wireless) Ver. 8.84.0069 (24.10.2013) SN. 4002333718100036
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2.16 SSH

- und Telnet-Client im LCOS

2.16.1 Einleitung

Neben einem SSH-Server, der lhnen eine sichere und authentifizierte Einwahl in das Gerdt ermdglicht (siehe
SSH-Authentifizierung mit Hilfe eines Public-Keys auf Seite 97), verfiigt das Betriebssystem Ihres Gerates auch iiber
einen SSH-Client. Uber diesen SSH-Client haben Sie die Méglichkeitet, von Ihrem Gerat aus SSH-Verbindungen zu einem
entfernten Server —z. B. einem weiteren Gerat oder einem Linux-Server — aufbauen. Diese Funktion ist auch dann niitzlich,
wenn eine direkte Verbindung einem entfernten System nicht méglich ist, aber eine indirekte Verbindung iiber ein anderes
Gerat existiert, welches aus beiden Subnetzen erreichbar ist.

Sie starten den LCOS-eigenen SSH-Client Gber einfache Befehle an der Konsole, dhnlich dem OpenSSH-Client auf einem
Linux- oder Unix-System.

2.16.2 Syntax des SSH-Clients

104

Die SSH-Verbindung zu einem entfernten System lber den LCOS-eigenen SSH-Client starten Sie an der Konsole mit
folgendem Befehl:

ssh [-(?|h)] [-(bl]a) <Loopback-Address>] [-p <Port>] [-C] [-]j <Interval>] [<User>@ <Host >
<Command>

Die einzelnen Parameter haben dabei die folgende Bedeutung:

-2,-h
Zeigt eine kurze Hilfe der moglichen Parameter.

-b, -a <Loopback-Address>

Ermaglicht die Angabe einer Absenderadresse (Loopback-Adresse). Diese Option ist besonders im
Zusammenhang mit ARF wichtig: Durch Angabe einer optionalen Loopback-Adresse verdndern Sie die
Quelladresse bzw. Route, mit der das Gerat das entfernte System anspricht. Dies kann z. B. dann sinnvoll
sein, wenn das System iber verschiedene Wege erreichbar ist und dieses einen bestimmten Weg fir seine
Antwort-Nachrichten wahlen soll.

-p <Port>

Gibt den zu verwendenen Port an. Wenn Sie keinen Port angegeben, verwendet das Gerat den fiir SSH
standardisierten TCP-Port 22.

-C
Wenn Sie diesen Parameter setzen, versucht der SSH-Client, eine Datenkompression iber den zlib-Algorithmus
mit dem entfernten System auszuhandeln. Wenn das entfernte System diese Kompression nicht unterstitzt,
werden die Daten ohne Kompression iibertragen.
Der Einsatz der Kompression ist in den meisten Fallen nur auf langsamen Verbindungen (z. B. iber ISDN)
sinnvoll. Auf schnellen Verbindungen ist der zusatzliche Overhead der Kompression meistens groRer als der
Gewinn durch die Datenreduzierung.

-j <Interval>

Wenn die Verbindung zu dem entfernten System Gber einen NAT-Router oder eine Firewall gefuhrt wird, ist
es moglicherweise sinnvoll, die Verbindung dauerhaft aufrecht zu erhalten. Bei einer interaktiven SSH-Sitzung
werden jedoch phasenweise keine Daten Ubertragen, was zu einer Unterbrechung der Verbindung im Gateway
aufgrund von Timeouts fiihren kann. In diesen Fallen kann der SSH-Client regelmaRig Keep-Alive-Pakete
senden, die das entfernte System als Leerlaufprozess interpretiert, dem Gateway aber das Fortbestehen der
Verbindung signalisieren.
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Uber diesen Parameter geben Sie das Interval in Sekunden an, in dem Ihr Gerét die Keep-Alive-Pakete verschickt.
Die Keep-Alive-Pakete werden dabei nur versendet, wenn der SSH-Client fir die Dauer des Intervalls keine
anderen Daten an das entfernte System schicken muss.
<User>
Benutzername fiir die Anmeldung am entfernten System. Wenn Sie keinen expliziten Benutzername angeben,
verwendet LCOS lhren aktuellen den Benutzernamen (der, mit dem Sie sich an der Konsole angemeldet haben).
<Host>
DNS-Name oder IP-Adresse des entfernten Systems.

<Command>

Der LCOS-eigene SSH-Client kann entweder eine interaktive Shell auf dem entfernten System starten oder nur
einen einzelnen Befehl ausfiihren. Wenn Sie keinen Befehl angeben, wird eine interaktive Shell gestartet.

2.16.3 Syntax des Telnet-Clients

Als Alternative zu SSH kdnnen Sie auch mit dem LCOS-eigenen Telnet-Client eine Verbindung zu einem entfernten System
aufbauen. Den Telnet-Client starten Sie an der Konsole mit folgendem Befehl:

telnet [-(?|h)] [-b <Loopback-Address>] <Host> [<Port>]

-2,-h
Zeigt eine kurze Hilfe der mdglichen Parameter.

-b <Loopback-Address>

Ermdglicht die Angabe einer Absenderadresse (Loopback-Adresse). Diese Option ist besonders im
Zusammenhang mit ARF wichtig: Durch Angabe einer optionalen Loopback-Adresse verandern Sie die
Quelladresse bzw. Route, mit der das Gerat das entfernte System anspricht. Dies kann z. B. dann sinnvoll
sein, wenn das System iiber verschiedene Wege erreichbar ist und dieses einen bestimmten Weg fiir seine
Antwort-Nachrichten wahlen soll.

<Host>
DNS-Name oder IP-Adresse des entfernten Systems.

<Port>

Gibt den zu verwendenen Port an. Wenn Sie keinen Port angegeben, verwendet das Gerat den fiir Telnet
standardisierten TCP-Port 23.

2.16.4 Offentliche Schliissel fiir die Authentifizierung

SSH nutzt fir die Authentifizierung 6ffentliche Schlissel, die vom entfernten System Gbermittelt werden. Wenn ein
SSH-Client eine Verbindung zu einem SSH-Server aufbauen will, iibermittelt der Server den 6ffentlichen Schliissel an den
Client, der diesen Schliissel dann in seinen Dateien sucht. Die folgenden Situationen kénnen dabei auftreten:

m Der SSH-Client findet den Schlissel in seiner Liste der bekannten Server-Schliissel, und der Schliissel ist dem
entsprechenden Hostnamen bzw. der IP-Adresse zugeordnet. Die SSH-Verbindung kann dann ohne weitere
Benutzeraktivitat aufgebaut werden.

m Der SSH-Client findet den SchlUssel nicht in seiner Liste der bekannten Server-Schliissel, und auch keinen anderen
Schliissel vom gleichen Typ (RSA bzw. DSA/DSS) fiir den entsprechenden Hostnamen bzw. die IP-Adresse. Der
SSH-Client geht davon aus, dass es die erste Verbindung zu diesem Server ist und zeigt den 6ffentlichen Schliissel
und den zugehorigen Fingerabdruck (Fingerprint) an. Der Anwender kann den Schliissel mit einer auf anderem Wege
ibermittelten Version verifizieren und entscheiden, ob der Server in der Liste der bekannten SSH-Server gespeichert
werden darf. Wenn der Anwender diese Verifizierung ablehnt, wird die SSH-Verbindung sofort beendet.

m Der SSH-Client findet einen Schlissel fir den entsprechenden Hostnamen bzw. die IP-Adresse, dieser weicht aber
von dem aktuell verwendeten Schliissel ab. Beide Schliissel werden angezeigt, dann wird die SSH-Verbindung beendet,
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weil der SSH-Client eine Man-in-the-middle-Attacke vermutet. Sofern das entfernte System den 6ffentlichen Schliissel
kirzlich geandert hat, muss der Administrator den veralteten Eintrag aus der Liste der bekannten Server l6schen
(siehe Bekannte SSH-Serverschliissel manuell entfernen auf Seite 106.

Nach der erfolgreichen Verifikation des Server-Schliissels kann der Administrator das Passwort zur Anmeldung am
entfernten System eingeben. Das Passwort kann nicht direkt Giber den Kommandozeilenbefehl eingegeben werden.

SSH-Verbindungen werden blicherweise durch den Server beendet, z. B. durch Eingabe von exi t in der Shell. In
manchen Fallen ist es n6tig, die SSH-Verbindung durch den Client zu beenden, z. B. wenn die Anwendung auf der
Server-Seite gestort ist. Der SSH-Client im LCOS verwendet die gleiche Zeichenfolge wie OpenSSH zum Beenden einer
Verbindung, also die Folge ‘Tilde — Punkt'".

Wenn die LCOS-Konsolensitzung selbst durch einen OpenSSH-Client geéffnet wurde, wird die Folge 'Tilde — Tilde
— Punkt'verwendet, da ansonsten die falsche Verbindung beendet werden wiirde.

Liste der bekannten SSH-Server

Der SSH-Client im LCOS speichert alle ihm bekannten SSH-Schliissel entfernter Systeme automatisch in einer eigenen
Schliisseldatei. Diese Schliisseldatei tragt im internen Dateisystem die Bezeichnung ssh_known_hosts. Der Inhalt dieser
Datei dndert sich jedes Mal, wenn Sie eine Verbindung zu einem lhrem Gerat unbekannten SSH-Server aufbauen und
den thnen als Sicherheitsabfrage angezeigten Schliissel des entfernten Systems akzeptieren.

Jeder Schliissel ist in dieser Datei in einer Zeile gespeichert und enthélt drei Felder:

= Der Name oder die IP-Adresse des entfernten Systems, so wie es beim Aufbau der Verbindung im SSH-Befehl
eingegeben wird.

= Der Typ des Schlussels, also ssh-rsa oder ssh-dss.

= Die binare Ausgabe des Schlussels selbst, kodiert als Base64.

@ Sobald ein Administrator den 6ffentlichen Schliissel eines SSH-Servers akzeptiert hat, gilt dieser Eintrag auch fiir
alle dibrigen Administratoren; es findet keine benutzerbezogene Unterscheidung statt.

@ Die in diesem Kapitel benannte(n) Datei(en) sind auf dem Gerat ausschlieRlich fiir den Root-Administrator Gber
SCP (siehe Datei laden tber einen SCP-Client auf Seite 78) zuganglich. Das Hoch- und Herunterladen Gber
LANconfig oder WEBconfig ist nicht moglich.

Bekannte SSH-Serverschliissel manuell entfernen

Sie haben die Mdglichkeit, Ihrem Gerat bekannte SSH-Schliissel externer Systeme gezielt zu entfernen. Dies ist z. B. dann
notwendig, wenn sich der SSH-Schliissel des externen Servers geandert hat und Ihr Gerat die Verbindung zu diesem
System aufgrund eines ihm bereits vorliegenden SSH-Schliissels verweigert. Dazu verwenden Sie den sshkeygen-Befehl
im Zusammenhang mit dem Parameter - R:

sshkeygen [-?|-h] [-t (dsa|rsalecdsa)] -R <Host>

-2,-h
Zeigt eine kurze Hilfe der mdglichen Parameter.

-t (dsa|rsalecdsa)
Dieser optionale Parameter bestimmt den Typ des Schliissels, den das Gerat l6scht. Wenn Sie keinen Typ
angegeben, l6scht das Kommando alle SSH-Schlissel des angegebenen Hosts.

-R <Host>

Uber diesen Parameter benennen Sie die IP-Adresse oder den DNS-Namen des externen Systems, dessen
SSH-Schliissel Sie gezielt von Threm Gerat l6schen wollen.

Um die komplette Liste aller bekannten SSH-Serverschliissel auf einmal zu [6schen, entfernen Sie die Datei
ssh_known_hosts aus dem Dateisystem lhres Gerates.
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2.16.5 Schliissel fiir den SSH-Client im LCOS erzeugen

Die Erzeugung eines Schliisselpaares — bestehend aus einem &ffentlichen und einem privaten Schliissel — starten Sie an
der Konsole des Gerates, dessen LCOS-internen SSH-Client Sie nutzen wollen, mit folgendem Befehl:

sshkeygen [-(?|h)] [-t (dsa|rsa|ecdsa)] [-b <Bits>]

Eine detaillierte Beschreibung der Parameter im sshkeygen-Befehl finden Sie im Abschnitt SSH-Schliisselerzeugung
unter LCOS auf Seite 96. Das Gerat legt die Schlissel im PEM-Format automatisch unter dem Dateinamen ssh_rsakey
(fur RSA-Schlissel), ssh_dsakey (fiir DSA- bzw. DSS-Schliissel) oder ssh_ecdsakey (fir ECDSA-Schliissel) in seinem
internen Dateisystem ab. Die ID-Dateien entsprechenden dem folgenden Aufbau, der die Nutzung eines Schliissels fiir
einen bestimmten LCOS-Administrator definiert:

*** User <MyAdmi n>

<SSH- Key>
* % % End

Offentlichen Schliissel abrufen

Nachdem das Gerat das Schlisselpaar erzeugt hat, miissen Sie den 6ffentlichen Teil auf das entfernte System iibertragen.
Den offentlichen Teil des Schliissels rufen Sie mit dem folgenden Befehl ab:

show ssh i dkeys

Diese Befehl erzeugt eine Ausgabe ahnlich der folgenden:

Configured Cient-Side SSH Host Keys For User 'root':
ssh-rsa AAAAB3NzaClyc2EAAAABEQAAAQEA28BL nFFI nAi 81 5B1aOmg5g2Y..0nkuNQ== r oot @

m Der erste Teil zeigt den Typ des Schliissels (ssh-rsa oder ssh-dss).

® Der zweite Teil ist die bindre Ausgabe des Schliissels selbst, kodiert als Base64.
m Der dritte Teil enthalt den Hostnamen, der mehr als Kommentar gedacht ist.

Offentlichen Schliissel auf ein entferntes System iibertragen

Sofern es sich bei dem entfernten System um ein Gerat mit LCOS handelt, laden Sie den betreffenden DSA- oder
RSA-Schliissel entweder (ber das Dateimanagement ins Gerat oder erganzen die Liste der 6ffentlichen Schliissel in
WEBCconfig iber den Meniipunkt Extras > Liste erlaubter 6ffentlicher SSH-Schliissel bearbeiten direkt. Kopieren
Sie dazu den ersten und zweiten Teil und ersetzen Sie den dritten Teil mit einer Liste von Anwendern, um die Nutzung
dieses Schliissels auf einen Teil der LCOS-Administratoren einzugrenzen.

Weitere Informationen zur geforderten Syntax eines 6ffentlichen Schliissels, dem Einsatz unterschiedlicher Schlissel und
deren Verknlpfung mit unterschiedlichen Administratoren finden Sie im Abschnitt Syntax und Benutzer 6ffentlicher
Schlissel anpassen auf Seite 99.

2.16.6 Prioritaten fiir die SSH-Authentifizierung

Die Reihenfolge der SSH-Authentifizierung an einem entfernten System folgt einer festen Prioritatenfolge:

1. Als erste Methode versucht lhr Gerat immer die Authentifizierung Gber einen 6ffentliche Schliissel; es sei denn, das
entfernte System unterstiitzt diese Methode nicht oder der sich anmeldende Administrator besitzt keinen éffentlichen
Schlussel.

2. Als zweite Methode verwendet Ihr Gerdt die interaktive Authentifizierung dber die Tastatur, wenn die Authentifizierung
iiber offentliche Schliissel prinzipiell nicht verwendet werden kann oder wenn das entfernte System alle 6ffentlichen
Schliissel des sich anmeldende Administrators abgelehnt hat. Die interaktive Authentifizierung kann je nach
Anwendung aus dem Austausch mehrerer Nachrichten zwischen SSH-Client und SSH-Server bestehen; im einfachsten
Fall z. B. reicht die Eingabe eines giiltigen Zugangspassworts aus.

2.16.7 Berechtigung zur Nutzung des SSH-/Telnet-Clients

Sie haben die Mdglichkeit, das Recht zur Nutzung des SSH-/Telnet-Clients fiir jeden einzelnen Administrator explizit zu
vergeben. Dazu setzen Sie beim Hinzufiigen oder Bearbeiten von Administratorkonten (in LANconfig unter Management >
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Admin > Weitere Administratoren) das Funktionsrecht SSH-Client. Ohne dieses Funktionsrecht kann sich ein
Administrator nicht zu einem anderen SSH-/Telnet-Gerat weiterverbinden.

2.17 Basic HTTP Fileserver fiir externe Speichermedien

2.17.1 Einleitung

Der eingebaute HTTP-Server in LCOS bietet Ihnen die Mdglichkeit, Dateien von einem USB-Speichermedium iiber das
HTTP-Protokoll bereitzustellen und arbeitet so als einfacher Dateiserver.

@ Diese Funktion wird ausschlieRlich von Geraten mit USB-Anschluss unterstiitzt.

2.17.2 Vorbereitung des USB-Speichermediums

Bevor Sie von Ihrem Gerat auf ein externes Speichermedium zugreifen kdnnen, miissen Sie einige Vorbereitungen treffen.
Der nachfolgende Abschnitt beschreibt, wie Sie ein USB-Medium fir den Einsatz am Gerét einrichten.
1. Formatieren Sie das USB-Medium mit einem FAT16- oder FAT32-Dateisystem.

2. Erstellen Sie auf dem USB-Medium das Verzeichnis publ i ¢_ht m .

Der HTTP-Server von LCOS greift nur auf Dateien in diesem Verzeichnis und den evtl. vorhandenen Unterverzeichnissen
zu. Alle anderen Dateien auf dem USB-Medium werden ignoriert.

Sie kdnnen den Namen des Verzeichnisses im Setup-Menu auch andern unter HTTP > Datei-Server >
Oeffentliches-Unterverzeichnis.

Die Vorbereitung des USB-Mediums ist damit abgeschlossen.

2.17.3 Einhdngepunkt des USB-Mediums im LCOS ermitteln

Beim AnschlieRen eines USB-Mediums erzeugt lhr Gerat automatisch einen Einhangepunkt (Mounting-Point), der von
LCOS zur internen Verwaltung des Mediums verwendet wird. Dieser Einhangepunkt bleibt fiir ein bestimmtes USB-Medium
immer gleich, auch nach einem Reboot oder Neustart. Verschiedenen Medien wird jeweils ein eigener, eindeutiger
Einhdngepunkt zugewiesen.

Um auf die Daten des USB-Mediums zugreifen zu kdnnen, muss der zugehdrige Einhangepunkt bekannt sein. Den
Einhdngepunkt der USB-Medien ermitteln Sie liber das Status-Men( unter Dateisystem > Volumes.

Volumes

ID Mountpunkte Dateisystem Entmountbar? Frei Groesse
ElkDev-1 /PKBACK#.001, /ush FAT22 1 53282 KB 122 MB

MiniFs  /minifs MiniFs 0 209 KB 256 KE

Die Status-Tabelle zeigt alle Datentrager (Volumes), die dem Gerat bekannt sind:

= M ni Fs ist das eingebaute Flash-Dateisystem, das es auf fast allen Geraten gibt.

= Bl kDev- n bezeichnen die bekannten USB-Medien. Wenn nur ein USB-Massenspeichergerat angeschlossen ist,
wird es Bl kDev- 1 genannt und unter / usb eingehangen.

2.17.4 Zugriff auf die Dateien eines USB-Mediums

Um auf die Dateien auf dem USB-Medium Gber den HTTP-Server im LCOS zuzugreifen, verwenden Sie die folgende URL:

http://<Device-1P-Adress>/fil esrv/<Mounti ng-Poi nt>/ <Fi | e>
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Wenn z. B. eine Datei coupon. j peg benannt ist und auf dem einzigen USB-Medium im Basisverzeichnis unter
\ publ i c_ht m gespeichert ist, dann kénnen Sie mit folgendem Link darauf zugreifen:

http://<Device-|P-Adress>/fil esrv/usb/coupon.jpeg

@ Der Zugriff kann auch iiber HTTPS anstatt HTTP erfolgen.

2.17.5 Regeln fiir den Verzeichniszugriff

Das Verzeichnis\ publ i c_ht m darf Unterverzeichnisse beinhalten. Sie haben die Méglichkeit, auf diese Verzeichnisse
zugreifen, ohne eine darin enthaltene Datei anzugeben. Wenn in einem Verzeichnis eine Datei mit dem Namen

i ndex. ht m oderi ndex. ht mexistiert, dann wird diese zum HTTP-Client ibertragen. Andernfalls gibt der Fileserver
eine Liste aller Dateien und Verzeichnisse aus, die im aufgerufenen Verzeichnis existieren.

2.17.6 Unterstiitzte Inhaltstypen

Der HTTP-Server im LCOS nutzt die Dateierweiterung, um den MIME-Inhaltstyp zu bestimmen, der fir die korrekte
Darstellung der Inhalte im Browser bendtigt wird. Momentan sind die folgenden Erweiterungen bekannt und werden in
einen korrekten MIME-Inhaltstyp Ubersetzt:

= _htm und .html fiir HTML-Dateien

.gif, .jpg, .jpeg, .png, .bmp, .pcx fiir entsprechende Formate der Bilddateien
.ico flr Icon-Dateien

.pdf fiir Adobe Acrobat PDF-Dateien

.css flir Cascading-Style-Sheet-Dateien

2.18 Rollout-Assistent

In groReren Projekten zur Vernetzung richten die Administratoren eines Unternehmens oft zahlreiche Gerdte vom gleichen
oder dhnlichen Typ an unterschiedlichen Standorten ein. Um die personliche Anwesenheit an den jeweiligen Standorten
zu reduzieren oder ganz zu vermeiden, filhren Administoren oft einen sogenannten Rollout durch. Ein “Rollout" bezeichnet
im Netzwerkumfeld einen (weitgehend automatisiert) ablaufenden Vorgang, der dazu dient, ein Gerat auf eine
standardisierte Weise fiir den geplanten Einsatzzweck vorzukonfigurieren. Dabei stehen den Administratoren zwei
grundlegende Maglichkeiten zur Verfiigung:

1. Die Administratoren bereiten die Gerate in ihrer Zentrale lokal fiir den Rollout vor. Am Einsatzort fiihrt ein Mitarbeiter
oder ein Kunde dann einen speziell angepassten (benutzerdefinierten) Rollout-Assistenten aus, iiber den er die
standortbezogenen Teile der Konfiguration erganzt und das Gerdt in den gewiinschten Betriebszustand bringt.

2. Die Administratoren setzen in ihrer Zentrale Large Scale Rollout & Management (LSR) ein. Samtliche
Konfigurationseinstellungen fiir ein bestimmtes Gerat werden iiber das Management-System vorgenommen und
verwaltet. Am Einsatzort fiihrt ein Mitarbeiter oder ein Kunde dann den standardmaRig im Gerat vorhandenen
(Default-)Rollout-Assistenten aus und ladt die Konfiguration vom LSR-Server, um das Gerat in den gew(inschten
Betriebszustand zu bringen.

Im Unterschied zum benutzerdefinierten Rollout-Assistenten ist es bei Verwendung des Default-Rollout-Wizards zusammen
mit LSR also nicht erforderlich, die Konfiguration eines Gerates in mehreren Etappen durchzufiihren; das Einspielen einer
aktuellen Komplettkonfigurationen kann nach dem Anschluss des Gerates unmittelbar durch das LSR erfolgen.

Sofern LSR jedoch nicht zum Einsatz kommen kann oder soll, haben Sie als Administrator mit dem benutzerdefinierten
Rollout-Assistenten auch weiterhin die Mdglichkeit, einen eigenen Assisten mit beliebig komplexen Umfang fir spezielle
Aufgaben in das Gerat zu implementieren.

Ein Parallelbetrieb beider Assistenten ist ausgeschlossen. Die Einrichtung benutzerdefinierten Rollout-Assistenten
ersetzt den Default-Rollout-Wizard; die Fernkonfiguration durch ein LSR-System ist dann nicht mehr maglich.
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Um wieder zum Default-Rollout-Wizard zuriickzukehren, miissen Sie den benutzerdefinierten Rollout-Assistenten
aus dem Dateisystem des Gerates l6schen.

2.18.1 Default-Rollout-Assistent

Ihr Gerat beinhaltet standardmaRig einen vorkonfigurierten Rollout-Assistenten, welcher es lhnen erméglicht, mit wenigen
Klicks von einem Large Scale Rollout & Management (LSR)-Server eine Konfigurationen zu beziehen. Dieser
Default-Rollout-Assistent erscheint immer dann, wenn Sie den Rollout-Assistenten im LCOS aktiviert und keinen
benutzerdefinierten Rollout-Assistenten eingerichtet haben.

Beim Aufruf des Default-Rollout-Assistenten fragt der Assistent alle Informationen ab, die er fiir einen erfolgreichen
Verbindungsaufbau zum LSR benétigt. Hierzu gehoren:

das flr den Verbindungsaufbau verwendete Protokoll (HTTP oder HTTPS);
die IP-Adresse oder den DNS-Namen des LSR-Servers;

den Benutzernamen und das Passwort fir die Authentisierung am LSR;
der Name oder die Nummer des Rollout-Projektes;

die Gerate-ID (optional); sowie

die zum Gerat gehorende Rollout-TAN.

@ Dieser Prozess lasst sich auch teilweise bis vollstandig automatisieren, indem Sie die betreffenden Angaben
dauerhaft im Gerat hinterlegen. Die dazugehdrige Tabelle finden Sie im Setup-Menii unter HTTP >
Rollout-Wizard > Vorbelegungen. StandardmaRige Vorbelegungen sind der vom Assistenten verwendete Port
sowie die Loopback-Adresse.

@ Sofern Ihr Gerat diber einen USB-Anschluss verfligt, ldsst sich dessen automatische Ladefunktion auch dafir
nutzen, um ein beliebiges unkonfiguriertes Gerat per USB-Stick mit den relevanten Basisinformationen fir den
Rollout-Wizard zu versorgen. Mehr Informationen zu der Funktion erhalten Sie unter Automatisches Laden von
Firmware oder Konfiguration (iber USB auf Seite 87.

Bevor das Gerat mit dem Rollout-Vorgang beginnt, zeigt lhnen der Assistent die verwendeten Verbindungsdaten in einer
Zusammenfassung noch einmal an. Auerdem Gberprift das Gerdt mit einem ICMP Echo Request (Ping), ob der angegebene
Server erreichbar ist. Schlagt diese Priifung fehl, haben Sie die Mdglichkeit, den Assistenten neu zu konfigurieren oder
den Rollout-Vorgang trotzdem fortzusetzen. Ist der angegebene Host erreichbar, beginnt das Gerat im weiteren Verlauf
damit, seine Zielkonfiguration beim LSR abzufragen.

Sofern der LSR-Server lber das Internet erreichbar ist, Sie den Rollout-Wizard aber auf einem Gerat ausfiihren,
auf dem noch keine Internet-Verbindung eingerichtet ist, miissen Sie zunachst den Einrichtungsassistenten fir
das Internet durchlaufen.

2.18.2 Benutzerdefinierter Rollout-Assistent
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Der benutzerdefinierte Rollout-Assistent ist ein individuell programmierbarer Setup-Assistent in WEBconfig, der es Ihnen
als ausrollender Administrator erlaubt, einen auf Ihre Kunden oder andere (z. B. beschrankte) Administratoren
abgestimmten Konfigurationsassistenten zu implementieren. Dazu bedienen Sie sich einer speziellen Beschreibungssprache,
mit der sich auch sehr komplexe Assistenten definieren lassen.

Ein solcher benutzerdefinierter Assistent unterstiitzt folgende Funktionen:

Definition von beliebigen internen Variablen

Bedingte Verzweigungen

Bedingte Sprunganweisungen zu beliebigen URL

Bedingte Anzeige von Hinweisen

Ausfiihren von allen (nicht interaktiven) Aktionen, die in der LCOS-Kommandozeile zur Verfigung stehen
Auslesen von aktuellen Werten aus der Konfiguration des Gerates

m Schreiben von neuen Werten in die Konfiguration des Gerates
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m Statusprifungen, wie z. B. Priifen der Uhrzeit im Gerat
= Verbindungspriifungen, wie z. B. die erfolgreiche YPN-Verbindung zu einer bestimmten Gegenstelle
Sie erstellen den neuen Assistenten nach den Regeln der Beschreibungssprache in Form einer Text-Datei, die Sie

anschliefend in das Gerat laden. Der Anwender am Einsatzort kann den benutzerdefinierten Assistenten dann unter
WEBconfig tiber den gewdhlten Namen ausfiihren.

Sie konnen bestimmte Administrator-Accounts gezielt auf die Ausfihrung des Rollout-Assistenten beschrénken
und so auch ungeiibten Anwendern die Konfiguration bestimmter Funktionen ermdglichen, ohne einen kompletten
Konfigurationszugriff zu erlauben.

Struktur des benutzerdefinierten Assistenten
Die Beschreibung eines benutzerdefinierten Assistenten besteht aus den folgenden Abschnitten:

m String-Tabellen mit den bendtigten Texten in Deutsch und Englisch.

= Eine Definition des Assistenten.

m Beliebig viele Sektionen zur Beschreibung der einzelnen HTML-Seiten, die der Assistent anzeigen kann.
® Ein Initialisierungs-Bereich, der die Aktionen beim Starten des Assistenten definiert.

= Ein abschlieRender Bereich, der die Aktionen beim Beenden des Assistenten definiert.

Beachten Sie fiir die Beschreibung des Assistenten die folgenden Konventionen:

Die Elemente der Beschreibung folgen genau der oben genannten Struktur.

Die Textdatei mit der Beschreibung ist nach 1SO 8859-1 kodiert.

Kommentare beginnen mit einem Semikolon und dienen nur der Lesbarkeit der Beschreibung.

Interne Variablen beginnen mit dem Schliisselwort wi zar d. (inklusive des Punktes) und speichern Informationen
fur die interne Vearbeitung des Assistenten.

= Konfigurationsvariablen beginnen mit dem Schliisselwort conf i g. (inklusive des Punktes) und lesen Informationen

aus der aktuellen Geratekonfiguration aus oder schreiben Werte in die aktuelle Konfiguration hinein. Geben Sie die
Konfigurationsvariablen in einer der folgenden Schreibweisen an:

o Dedizierte Parameter der Konfiguration referenzieren Sie Giber confi g. 1. <SNMP- | D>, also z. B.
config. 1. 2. 1 fiir den Zugriff auf den Namen des Gerates (auf der Konsole unter Setup > Name).

Die SNMP-ID zu einem Parameter der Konfiguration ermitteln Sie z. B. mit dem Befehl | s - & an der
Kommandozeile in dem entsprechenden Untermenii.

o Die Werte in einer Tabelle referenzieren Sie tber:
config. 1. <SNWP- | D>. <Zei |l e>. | D: <Spal t e>

Beispiel fiir den Wert in der ersten Zeile und der Spalte mit der ID '2" in der Routing-Tabelle '1.2.8.2":
config.1.2.8.2.1.1D: 2

o Wenn lhnen die ID der Spalte nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle alternativ (iber:
config. 1. <SNWP- | D>. <Zei | e>. <Spal t e>
Beispiel fiir den Wert in der ersten Zeile und der zweiten Spalte:
config.1.2.8.2.1.2

o Wenn lhnen die bendtigte Zeile der Tabelle nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle Giber
einen bekannten Wert in der ersten Spalte mit:

confi g. <SNWP- | D>. "<Bekannt er - Wert >". | D: <Spal t e>

Beispiel fiir den Wert der Spalte mit der ID '2' von genau der Zeile, die in der ersten Spalte den Wert der
Default-Route enthalt:

config.1.2.8.2. "255.255.255.0".1D:2

Enthalt die Tabelle mehrere Zeilen mit dem gleichen Wert in der ersten Spalte, referenziert die
Konfigurationsvariable die erste dieser Zeilen.
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o Wenn die benétigte Zeile der Tabelle erst bei der Ausfiihrung des Assistenten durch eine Benutzereingabe definiert
wird, referenzieren Sie die Wert in der Tabelle Gber die Verwendung einer Variablen mit:

config. <SNWP-1D>.\"<Interne-Variabl e>\".|D: <Spal t e>

Beispiel fiir die Zeile, deren Wert in der ersten Spalte mit dem aktuellen Wert der internen Variablen
wizard.target_network Ubereinstimmt:

config.1.2.8.2."\wi zard. target_network"\.ID: 2

m Gerate-Variablen fiir Gerdteeigenschaften beginnen mit dem Schliisselwort devi ce. (inklusive des Punktes) und
lesen bestimmte Gerateeigenschaften aus dem Gerat aus. Weitere Informationen iiber die Gerdte-Variablen finden
Sie im Abschnitt Gerate-Variablen fiir Gerateeigenschaften auf Seite 118.

String-Tabellen

Die Beschreibung des benutzerdefinierten Assistenten basiert auf der Definition der zur Anzeige bendtigten Texte in
deutscher und englischer Sprache.

Die Zeilest ri ngt abl e "Engl i sh" leitet die englischen Texte ein, die Zeile st r i ngt abl e " Deut sch"
die deutschen Texte. Jede String-Definition besteht aus dem Schlisselwort st r i ng, gefolgt vom Namen des Strings
und dem in doppelte Hochkommata gesetzen Wert.

Das folgende Beispiel zeigt die String-Tabellen mit nur einem Eintrag:

-String tables start---------mmmmm o
stringtable "English"
string title_test, "Test w zard"
stringtabl e "Deutsch"
string title_test, "Test-Assistent"
-String tables end--------------m oo

Der Interpreter fiir die Beschreibung des benutzerdefinierten Assistenten im LCOS erwartet alle Texte zwingend
mit einer deutschen und einer englischen Definition. LCOS fiihrt den Assistenten nicht aus, wenn zu einem Eintrag
in der englischen String-Tabelle kein gleichnamiger Eintrag in der deutschen String-Tabelle gefunden wird (oder
umgekehrt).

Definition des Assistenten

Die Definition legt den Namen des Assistenten fest. Nach dem Schliisselwort wi zar d folgt der interne Name in
doppelten Hochkommata, gefolgt von der Referenz auf einen Eintrag der String-Tabelle (String-Tabellen). Der Assistent
zeigt den mit diesem String definierten externen Namen bei der Ausfihrung in der HTML-Seite an:

-Assistenenten-Definition Start---------------------------
wi zard "Mein_Test-Assistent", title_test
-Assistenenten-Definition Ende----------------------------

Sektionen

Die Sektionen stellen die eigentlichen HTML-Seiten dar, die der Anwender wahrend der Ausfiihrung des Assistenten im
Browser angezeigt bekommt.

Jede Sektion beginnt mit dem Schliisselwort sect i on und endet mit dem Beginn der ndchsten Sektion. Die letzte
Sektion endet mit dem Beginn des Bereiches on- i ni t ; die Sektionen enden also ohne ein explizites Schlisselwort fir
das Ende.

Die Sektionen beinhalten die folgenden Elemente in beliebieger Reihenfolge und Menge:
= Bedingungen

m QOptional: Eigene Bezeichnung fiir die Sektion, beginnend mit dem Schlisselwort | abel , gefolgt von einer
Zeichenkette aus GroR- und Kleinbuchstaben und dem Unterstrich ('_"):

Label Mei n_Rol | out Assi st ent
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@ Die Beschreibung des Assistenten kann die eigene Bezeichnung (das Label) als Sprungziel nutzen.

m Statischer Text, beginnend mit dem Schliisselwort st at i ¢_t ext, gefolgt von einer Referenz auf einen Eintrag
der String-Tabelle.

static_text str.conf_general

= Felder fir verschiedene Datentypen wie Text oder IP-Adresse: Eingabefelder, Kontrollkastchen, Optionsfelder,
Auswabhllisten etc.

@ Hinweise zu den verfiigharen Feldern finden Sie im Abschnitt Felder und Attribute auf Seite 114.

= Aktionen, die der Assistent je nach Schlisselwort zu Beginn des Blocks in unterschiedlichen Situationen ausfhrt:

o on_show: Der Assistent filhrt die Aktionen in diesem Block aus, bevor eine Sektion (HTML-Seite) angezeigt
wird.

o on_ski p: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn eine Sektion (HTML-Seite) aufgrund
der darin enthaltenen Bedingungen nicht angezeigt wird.

o on_next : Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache Weiter
in der Sektion (HTML-Seite) klickt.

o on_back: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache Zuriick
in der Sektion (HTML-Seite) klickt.

Hinweise zum Aufbau der Blocke mit den Aktionen und den darin verfigbaren Elementen finden Sie im
Abschnitt Aktionen auf Seite 119.

Bedingungen

Die Beschreibung des Assistenten kann alle Elemente einer Sektion mit Bedingungen versehen. Uber eine Bedingung
lasst sich die ausgegebene HTML-Seite kontextabhangig verandern, indem bestimmte Konfigurationsméglichkeiten in
Abhéngigkeit der zuvor getatigten Einstellungen ein- oder ausgeblendet werden.

Die Bedingungen beziehen sich dabei immer auf das vorhergehende Element und bestehen aus der Angabe einer Klasse
und einem oder mehreren Bedingungsmustern. Ein Muster wiederum besteht aus zwei Operanden und einem Operator.
Hierbei gilt:

= Wenn eine Bedingung mehrere Bedingungsmuster in einer Zeile enthalt, wertet der Assistent diesen Ausdruck als
ODER-Verkniipfung.

= Wenn die Beschreibung mehrere Bedingungen in separaten Zeilen zu einem iibergeordneten Element enthalt, wertet
der Assistent diesen Ausdruck als UND-Verknipfung.

Eine Klasse darf beliebig viele Bedingungsmuster und ein Element beliebig viele Bedingungen enthalten. Die folgenden
Bedingungen z. B. zeigen die Sektion nur dann an, wenn die interne Variable wi zar d. t est _sel ect 1 gleich 1,
undwi zard. test_sel ect 4 oderwi zard. t est _sel ect 5 gleich O sind:

section

only_ if wzard.test_selectl, "1", equal
only_ if wzard.test_select4, "0", equal, w zard.test_select5, "0", equal

Klassen
Die Beschreibung kann die folgenden Klassen enthalten:

m onl y-i f:Dasvorhergehende Element wird nur ausgefiihrt oder angezeigt, wenn mindestens eines der folgenden
Bedingungsmuster erfiillt ist.

m ski p-i f: Das vorhergehende Element wird nicht ausgefiihrt oder angezeigt, wenn alle der folgenden
Bedingungsmuster erfiillt sind.
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Operanden
Das Bedingungsmuster kann folgende Operanden enthalten:

® Statische Texte

= [nterne Variablen des Assistenten

= Variablen zur Referenzierung von Werten aus der aktuellen Konfiguration des Gerates (Konfigurations-Variablen)
® Das Zeichen "*' als Platzhalter (Wildcard)

Operatoren
Das Bedingungsmuster kann folgende Operatoren enthalten:

= equal : Priift, ob die beiden Operanden gleich sind.

® exi st s: Prift, ob die angegebene Konfigurations-Variable gesetzt ist, also der Wert des Parameters in der
Konfiguration nicht leer ist.

® enpt y: Prift, ob der erste Operand leer ist. Der zweite Operand wird als Platzhalter (Wildcard) '*' angegeben.
= cont ai ns: Priift, ob der erste Operand den zweiten Operanden enthalt.
® | :Verneint die Bedingung.

Beispiele
Die folgende Bedingung zeigt die Sektion nur dann an, wenn die interne Variable ‘wizard.test_select' gleich ‘0" ist.

section
only_ if w zard.test_select, "0", equal

Die folgende Bedingung setzt die interne Variable ‘wizard.intranet_name" auf den Wert 'INTRANET', wenn diese Variable
bisher leer ist.

set w zard.intranet_name, "I NTRANET"
only_ if w zard.intranet_nanme, *, enpty

Die folgende Bedingung setzt die interne Variable 'wizard.target_1" auf den Wert 'ZIEL_1', wenn die interne Variable
'wizard.select_target' entweder den Wert '1" oder den Wert '5' hat.

set wizard.target _1,"ZIEL_1"
only_ if wzard. select_target,"1", equal ,w zard. sel ect _target, "5", equal

Felder und Attribute

Der Assistent verwendet Felder, um dem Benutzer Informationen anzuzeigen und ihm die Méglichkeit zur Eingabe von
Informationen zu geben. Jedes Feld entspricht einer internen Variablen.

Der Assistent definiert ein Feld durch die Angabe des entsprechenden Schliisselwortes, gefolgt von einer internen
Variablen in der gleichen Zeile. In weiteren Zeilen folgen optional die Attribute fiir das Feld.

Ein Beispiel fiir eine Felddefinition im Assistenten:

sel ection_buttons sel ect_inet
description str.inet_Sel ection
button_t ext str.inet PPPoE, str.inet_|PoE

Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur eine aktivieren kann. Der Assistent
setzt den in der String-Tabelle definierten Text st r . i net _Sel ect i on als Beschreibung neben das Feld. Fiir die
Optionsschaltflachen selbst zeigt der Assistent die Texte st r. i net _PPPoEund st r. i net _I POEan. Nach
der Auswahl einer Option durch den Benutzer schreibt der Assistent den gewahlten Wert in die interne Variable

wi zard. sel ect i net.

Folgende Felder kdnnen Sie im Assistenten verwenden:
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check_local _ip

Dieses Feld priift, ob der Assistent zuvor die IP-Adresse des Gerdtes verandert hat und leitet den Benutzer auf
die entsprechende HTML-Seite weiter. Mdgliche Attribute:

= desti nati on: Ziel fir die Weiterleitung als FQDN oder IPv4-Adresse.
= ti meout : Wartezeit vor der Weiterleitung.

check _tinme
Dieses Feld priift, ob das Gerat ber eine giiltige Zeitinformation verfligt. Mdgliche Attribute:

m success_j unp: Label der Seite, die der Assistent bei erfolgreicher Prifung 6ffnet.
m fail _j unp: Label der Seite, die der Assistent bei nicht erfolgreicher Priifung 6ffnet.

® | i m t:Maximale Anzahl der Priifungen, bevor der Assistent die Priifung als erfolglos ansieht. Setzen
Sie das Limit auf den Wert ‘0", um die Priifungen ohne Limit fortzusetzen.

m ti meout : Wartezeit zwischen zwei Priifungen.
entryfiel d_hex
Dieses Feld dient zur Eingabe von hexadezimalen Werten, z. B. MAC-Adressen. Mdgliche Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung
® max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

® never _enpty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

m def aul t _val ue: Standardwert
entryfiel d_i paddress
Dieses Feld dient zur Eingabe von IPv4-Adressen. Mogliche Attribute:

= descri pti on: Beschreibung des Feldes in der HTML-Darstellung

= never _enpty: Der Wert '1' fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

m never _zer o: Der Wert '1" fir dieses Attribut kennzeichnet ein Feld, welches nicht den Wert '0'
enthalten darf.

add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

= def aul t _val ue: Standardwert

entryfield nunbers
Dieses Feld dient zur Eingabe von Telefonnummern. Mdgliche Attribute:
m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

= max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

m never _enpty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

m def aul t _val ue: Standardwert
entryfield_numeric
Dieses Feld dient zur Eingabe von Zahlen. Mégliche Attribute:

= descri pti on: Beschreibung des Feldes in der HTML-Darstellung
® range_m n: Minimaler Wert, den der Benutzer in dieses Feld eintragen kann
® range_nax: Maximaler Wert, den der Benutzer in dieses Feld eintragen kann
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si gned_val ue: Ermaglicht die Angabe eines numerischen Wertes mit Vorzeichen

never _enpty: Der Wert 1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

def aul t _val ue: Standardwert

uni t : Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
anzeigt.

entryfield_text

Dieses Feld dient zur Eingabe von Texten. Mit dem Attribut hi dden dient das Feld zur Eingabe von
Passwortern. Mdgliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung
hi dden: Kennzeichnet ein Feld, in welches der Benutzer Kennworter eintragt.

add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

convert _t o_upper : Wandelt die Eingabe des Benutzers in GroRbuchstaben um
max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann
m n_| en: Minimale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

never _enpty: Der Wert 1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

uni t : Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
anzeigt.

entryfield_textwithlist

Dieses Feld dient zur Eingabe von Texten. AuRerdem kann der Benutzer aus einer Reihe von vordefinierten
Werten auswahlen. Mdgliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung

def aul t _val ue: Standardwert

max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

i t em val ue: Liste mit vordefinierten Werten, die der Benutzer fiir dieses Feld auswahlen kann

onof f _swi tch

Dieses Feld erzeugt ein einfaches Kontrollkdstchen. Mégliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung
val ue_I i st : Liste der beiden Werte, welche das Kontrollkastchen annehmen kann
def aul t _sel ecti on: Standardwert

page_sw tch

Dieses Feld erzeugt einen Link, iber den der Benutzer zu einer von mehreren anderen HTML-Seiten des
Assistenten wechseln kann. Magliche Attribute:

page_descri pti on: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur
Beschreibung der mdglichen Link-Ziele.

m page_| abel : Komma separierte Liste mit Seiten-Labels der moglichen Link-Ziele.
m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

pi ng_barrier

Dieses Feld verzogert die weitere Ausfiihrung des Assistenten, bis ein Ping zu dem verwendeten Ziel erfolgreich
beantwortet wurde. Mdgliche Attribute:

m desti nati on: Zieladresse fiir den Ping.
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| oopback: Loopback-Adresse, die der Ping anstelle der standardmaRigen Antwortadresse verwendet
success_j unp: Label der Seite, die der Assistent bei erfolgreichem Ping 6ffnet.
fai | _j unp: Label der Seite, die der Assistent bei nicht erfolgreichem Ping 6ffnet.

[ i m t:Maximale Anzahl der Pings, bevor der Assistent die Priifung als erfolglos ansieht. Setzen Sie das
Limit auf den Wert '0', um die Pings ohne Limit fortzusetzen.

m ti meout : Wartezeit zwischen zwei Pings.

popup
Dieses Feld 6ffnet die angegebene Zieladresse in einem Popup-Fenster.

@ Die Zieladresse kann Variablen enthalten (siehe Variablen auf Seite 117).

readonl y_t ext

Dieses Feld erzeugt ein Feld ohne Eingabemdglichkeit. Der Assistent kann diese Felder nutzen, um Text
anzuzeigen. Mit dem Attribut hi dden kann der Assistent interne Variablen definieren. Mégliche Attribute:
m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

® uni t: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
= hi dden: Kennzeichnet ein verstecktes Feld.

sel ection_buttons

Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur eine aktivieren kann.
Mégliche Attribute:
m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

® butt on_t ext : Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung
der einzelnen Optionsschaltflachen.

® butt on_val ue: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen
Optionsschaltflachen.
sel ection_list

Dieses Feld erzeugt eine Auswahlliste (Drop-Down-Liste), aus welcher der Benutzer einen Wert auswahlen
kann. Mdgliche Attribute:

= descri pti on: Beschreibung des Feldes in der HTML-Darstellung

® it em t ext: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung
der einzelnen Listeneintrage.

i t em val ue: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen Listeneintrage.
def aul t _sel ect i on: Standardwert

static_text

Dieses Feld erzeugt einen statischen Text auf der HTML-Seite, der als Referenz auf einen Text-String dem
Feldnamen folgt.

Variablen

In einigen Attributen der Felder sind Variablen einsetzbar, um den Wert des Attributs durch eine andere Zeichenkette
zu ersetzen oder mit einer zusatzlichen Zeichenkette zu erganzen. Dabei haben Sie die Wahl zwischen den internen

Variablen des benutzerdefinierten Assistenten und den vordefinierten Umgebungsvariablen der Konsole, welche Sie Giber
besondere Platzhalter einfligen.
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Einfiigen von Assistenten-Variablen

Um eine interne Variable in den Wert eines Attributs einzusetzen, verwenden Sie die Syntax $( Var i abl enNane) .
Um den Benutzernamen aus der internen Variablen wi zar d. user name in eine URL einzusetzen, figen Sie z. B.
das folgende Attribut ein: ht t p: / / host / di r ect or y?par an=$( user nane) .

Einfiigen von Umgebungsvariablen

Um eine Umgebungsvariable in den Wert eines Attributs einzusetzen, verwenden Sie die Syntax %/ar i abl enNane.
Folgende Umgebungsvariablen lassen sich in den Attributen verwenden:

%fiigt ein Prozentzeichen ein.

f fiigt die Version und das Datum der aktuellen im Gerat aktiven Firmware ein.
r flgt die Hardware-Release des Gerates ein.

= v fiigt die Version des aktuellen im Gerat aktiven Loaders ein.

= mfiigt die MAC-Adresse des Gerates ein.

= s fligt die Seriennummer des Gerates ein.

= n fiigt den Namen des Gerates ein.

m | fiigt den Standort des Gerates ein.

m d fiigt den Typ des Gerates ein.

Gerate-Variablen fiir Gerateeigenschaften

In manchen Situationen soll ein Assistent Entscheidungen aufgrund der Gerateeigenschaften treffen. So soll der Assistent
z. B. bestimmte Werte nur dann in die Konfiguration schreiben, wenn das jeweilige Gerat Giber eine bestimmte Art von
WAN-Schnittstelle verfligt. Als Basis fir diese Entscheidungen kann der Assistent mit bestimmten Variablen auf die
Gerdteeigenschaften zugreifen. Diese Variablen beginnen mit dem Schliisselwort devi ce. (inklusive des Punktes),
gefolgt von dem Bezeichner der jeweiligen Eigenschaft. Der Assistent kann folgende Variablen fiir den lesenden Zugriff
auf Gerateeigenschaften nutzen:

devi ce. fl ags. dhcp_addr

Diese Variable gibt an, ob ein DHCP-Server dem Gerat eine IP-Adresse zugewiesen hat (in diesem Fall hat die
Variable den Wert '128') oder nicht (‘0").

devi ce. hasADSL

Diese Variable gibt an, ob das Gerat iiber eine ADSL-Schnittstelle verfigt ('1") oder nicht ('0').
devi ce. hasl SDN

Diese Variable gibt an, ob das Gerat iiber eine ISDN-Schnittstelle verfiigt ('1') oder nicht ('0").
devi ce. hasUMIS

Diese Variable gibt an, ob das Gerat iiber eine UMTS-Schnittstelle verfiigt ('1') oder nicht ('0").
devi ce. hasDSL

Diese Variable gibt an, ob das Gerat iiber eine DSL-Schnittstelle verfiigt (*1') oder nicht (‘0').
devi ce. Fi r nwar eVer si on

Diese Variable gibt die aktuelle Firmware-Version des Gerates an.
devi ce. Har dwar eRel ease

Diese Variable gibt die Hardware-Release des Gerates an.
devi ce. Loader Ver si on

Diese Variable gibt die aktuelle Loader-Version des Gerates an.
devi ce. MacAddr ess

Diese Variable gibt die MAC-Adresse des Gerdtes in hexadezimaler Schreibweise ohne Trennzeichen an.
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devi ce. Seri al Nunber
Diese Variable gibt die Seriennummer des Gerates an.
devi ce. Locati on

Diese Variable gibt den Standort des Gerates an, wie er im Setup-Men( unter SNMP > Standort eingetragen
ist.

devi ce. Devi ceString
Diese Variable gibt den Typ des Gerates an.

devi ce. Nane
Diese Variable gibt den Namen des Gerates an, wie er im Setup-Menii unter Name eingetragen ist.

Aktionen

Der Assistent verwendet die Aktionen, um Werte in der Konfiguration der Gerate zu verandern. Fir jede Aktion kénnen
Sie eine oder mehrere Bedingungen definieren, bei deren Eintreffen der Assistent die Aktion ausfiihrt.

set

Diese Aktion ersetzt den Inhalt der Ziel-Variable durch die angegebene Quelle. Die Quelle enthalt in Form einer Komma
separierten Liste entweder Variablen oder Text-Strings.

set $target, $sourceli st

Wenn es sich bei der Ziel-Variablen um einen einzelnen Konfigurationsparameter handelt, geben Sie als Quelle nur einen
Wert an, weitere Werte werden ansonsten ignoriert.

Wenn es sich bei der Ziel-Variablen um eine Tabelle handelt, geben Sie in der Quelle zuerst den Wert aus der Zeile an,
die der Assistent andern soll. Der Assistent durchsucht die erste Indexspalte nach diesem Wert und andert die erste Zeile,
in der er diesen Wert findet. Findet der Assistent keine passende Zeile mit diesem Wert, fiigt er eine neue Zeile in die
Tabelle ein.

Wenn es sich bei der Ziel-Variablen um einen numerischen Wert handelt, kdnnen Sie mit Hilfe der add- oder sub-Aktion
den als $nunber definierten Betrag addieren oder subtrahieren.

set $target, $nunber, add
set $target, $nunber, sub

Beispiele
Die folgende Aktion setzt die Default-Route auf die gewiinschten Werte:
set config.1.2.8.2, "255 255 255 255", “0.0.0.0", “0", “INTERNET", “0", “on", "Yes",

Die folgende Aktion erhéht den Wert der ARP-Aging-Minuten um '5":
set config.1.2.7.11, "5", add

Die folgende Aktion reduziert den Wert der ARP-Aging-Minuten um '5"
set config.1.2.7.11, "5", sub

del

Diese Aktion loscht den Inhalt der Ziel-Variable. Wenn es sich bei dieser Variablen um eine Tabelle handelt, geben Sie
den Wert der ersten Indexspalte aus der zu l6schenden Zeile an.

Beispiel
Die folgende Aktion I6scht die Default-Route aus der Routing-Tabelle:
del config.1.2.8.2, "255. 255, 255.0"
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cat

Diese Aktion hangt den Inhalt der Quell-Variablen an die Ziel-Variable an.

Beispiel
Die folgende Aktion figt den Inhalt der Variablen wi zar d. user und die Variable wi zar d. nane an:

cat wi zard. nanme, wi zard. user

cut

Diese Aktion l6scht eine bestimmte Anzahl von Zeichen aus der Ziel-Variablen. Geben Sie die Position der zu l6schenden
Stelle von links gesehen sowie optional die Anzahl der zu l6schenden Zeichen als Parameter an.

Beispiele
Die folgende Aktion l6scht in der Variablen wi zar d. nane alle Zeichen nach dem 2. Zeichen.
cut w zard. name, 2

Die folgende Aktion loscht in der Variablen wi zar d. nane genau 4 Zeichen nach dem 2. Zeichen.

cut wi zard. nane, 2, 4

trigger_config_change

Anderungen der Konfiguration durch den Wizard sind je nach Teil der Firmware nicht sofort wirksam, da einige Module
interne Strukturen fiir die Konfiguration verwenden.

Die Aktiont ri gger _confi g_change l6st eine Aktualisierung dieser internen Strukturen aus. Setzen Sie diese
Aktion in einer Sektion ein, wenn Sie beim Wechsel einer Seite im Rollout-Assistenten sichergehen mdchten, dass die
Konfiguration aktualisiert wurde.

@ Beim Beenden fiihrt der Assistent diese Aktion automatisch aus.

exec

Der auf diesen Aktionshefehl folgende String fihrt das Gerat als Befehl auf der Konsole aus. Dabei ist auch die Nutzung
von Variablen im String maglich, z. B. um ein LoadScr i pt zu starten.

Trace fiir Rollout-Assistenten (Debugging)

Die HTML-Seiten des Assistenten zeigen nur das jeweilige Ergebnis einer internen Verarbeitung an. Wahrend der
Entwicklung eines Assistenten kann der Trace zum Assistenten dem Administrator zusatzliche Informationen z. B. (iber
die Auswertung der einzelnen Bedingungen liefern, die er fiir die weitere Optimierung nutzt.

Den Trace des Rollout-Assistenten starten Sie an der Konsole mit dem Befehlt race + Rol | out - W zar d.

Benutzerdefiniertes HTML-Template nutzen

Zur Anpassung des Assistenten an die Gestaltungsrichtlinien Ihres Unternehmens haben Sie optional die Mdglichkeit,
ein benutzerdefiniertes HTML-Template in das Gerat zu laden. In diesem Template legen Sie den grundlegenden Aufbau
der HTML-Seiten und die Gestaltung von Farben, Schriften etc. iiber CSS-Regeln fest.

Der Assistent verwendet im HTML-Template folgende Platzhalter, um die Inhalte des Assistenten in die jeweiligen
HTML-Seiten einzufiigen:

= <W ZARD LOGO>: An dieser Stelle setzt der Assistent das Logo ein, welches Sie im Format GIF, JPEG oder PNG
in das Gerat geladen haben.

= <W ZARD_ CONTENT>: An dieser Stelle setzt der Assistent den Inhalt der Sektionen in Form einer zweispaltigen
Tabelle mit den zugehdrigen Schaltflachen ein.
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Ein sehr einfaches Beispiel fir ein HTML-Template sieht folgendermaRen aus:

<! DOCTYPE HTML PUBLIC "-//WBC// DTD HTML 4.01//EN" "http://ww. wW3. org/ TR htm 4/strict.dtd">
<ht m >
<head>
<title>Titel des Assistenten</title>
<meta http-equi v="Content-Type" content="text/htnl; charset=i so-8859-1">
</ head>
<body>
<di v>
<W ZARD_LOGO>
</ di v>
<W ZARD_CONTENT>
</ body>
</htm >

Der Assistent verwendet einige vordefinierte CSS-Klassen, die Sie durch die Angabe von entsprechenden Werte in Ihrem
HTML-Template einfach anpassen kénnen, u. a.:

m cl ass="header " : Die CSS-Klasse fiir den Kopfbereich mit dem Logo.

m cl ass="w zar dNane" : Die CSS-Klasse Absatz mit dem Namen des Assistenten im Kopfbereich.
m cl ass="header Logo" : Die CSS-Klasse fiir den Bereich des Logos im Kopfbereich.

m cl ass="w zar dTabl e": Die CSS-Klasse fiir Tabelle mit den angezeigten Feldern.

m cl ass="f oot er": Die CSS-Klasse fir den FuRbereich mit den Schaltflachen.

Dateien fiir den Assistenten hochladen

Um den Assistenen verflighar zu machen, laden Sie z. B. iber LANconfig oder WEBconfig die folgenden Dateien in das
Gerat:

= Rollout-Assistent (einfacher Text): Die Beschreibung des Assistenten (erforderlich). Diese 1S0-8859-1-kodierte
Text-Datei ist fiir den Betrieb des Assistenten notwendig und in der GroRe nicht beschrankt.

= Rollout-Assistent - Template (*.html, *.htm): Ein HTML-Template fir den Assistenten (optional). Mit diesem
Template steuern Sie die Darstellung der Sektionen in den HTML-Seiten des Assistenten im Browser des Anwenders.
In diesem Template kdnnen Sie u. a. eigene CSS-Informationen zur Definition des Layouts verwenden. Wenn Sie kein
eigenes HTML-Template in das Gerat laden, verwendet der Assistent ein vordefiniertes Template.

@ Auf einigen Geraten darf das Template eine GroRe von 64 kB nicht libersteigen. Davon nicht betroffen sind
zum Zeitpunkt von LCOS 9.00 folgende Gerate:

o LANCOM 1781er-Serie

o LANCOM L-45x-Serie

o LANCOM 1780EW-3G, 1780EW-4G

o LANCOM 9100(+) VPN, 7100(+) VPN

o LANCOM WLC-4006+

o LANCOM IAP-321, IAP-321-3G, IAP-3G

o LANCOM 0AP-322, OAP-321, OAP-321-3G, OAP-3G
o LANCOM 831A, 1631E

= Rollout-Assistent - Logo (*.gif, *.png, *.jpeg): Das Logo lhres Unternehmens (optional). Der Assistent setzt diese
Bilddatei an der Stelle des Markers <W ZARD L OGO> im HTML-Template ein.Wenn Sie kein eigenes Logo in das
Gerdt laden, verwendet der Assistent ein vordefiniertes Logo.

Dateien des Assistenten aus dem Gerat entfernen

Um die Dateien des Assistenen aus dem Gerdt zu entfernen, haben Sie mehrere Méglichkeiten: Entweder Sie l6schen
die betreffenden Dateien gezielt aus dem Dateisystem Ihres Gerates oder Sie verwenden dazu an der Konsole den Befehl
r ol | out mit den entsprechenden Parametern.
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Loschen iiber den rollout-Befehl

Die Loschfunktion des r ol | out -Befehls besitzt die folgende Syntax:
rollout (-r|-renpve) <Rel atedFile>
Mégliche Dateien sind:

® W zar d: Loscht den Assistenten

= t enpl at e: Loscht das Template

= | ogo: Léscht das Logo

® al | e: Loscht den Assistenten, das Template und das Logo

Loschen iiber das Dateisystem
Im Dateisystem l6schen Sie die Dateien des Assistenten iber die analog lautenden Mountingpoints:

= rollout_wizard
= rollout_template
= rollout_logo

Beispiel fiir einen benutzerdefinierten Rollout-Assistenten

Dieses Kapitel stellt ein Programmierungsbeispiel fiir einen benutzerdefinierten Rollout-Assistenten vor. Der Assistent
ermdglicht die Einrichtung eines Internet-Zugangs.

Im ersten Abschnitt definiert der Assistent die Texte, die das Gerat auf den verschiedenen HTML-Seiten anzeigt.
stringtabl e "Deutsch"

string title_M/Conpany, "MyConmpany Rol | out "

string txt_Wel cone, "W | komren bei m MyConpany Rol | out Assistenten"
string dev_serial nunber, "Seriennumer"

string dev_type, " Cer atetyp"

;---Seite: Auswahl der |Internetverbindung

string inet_Sel ection, "Typ der I nternetverbi ndung”

string inet_PPPOE, " PPPoE"

string inet_| PoE, "| PoE"

;---Seite: |PoE

string inet_ipoe, "Bitte geben Sie die Details fur die Verbindung ein."
string con_i paddress, "1 P- Adr esse"

string con_subnet, " Net zmaske"

string con_gat eway, " CGat eway"

string con_dns, " DNS"

;---Seite: PPPoOE

string inet_pppoe, "Bitte geben sie Benutzername und Kennwort ein."
string con_usernang, " Benut zer nanme"

string con_password, "Passwort "

;---Seite: Ende

string ende, "Die Konfiguration wird nun abgeschl ossen."

Die erste Zeile des nachsten Abschnitts leitet den Assistenten mit dem Namen ‘MyCompany Rollout' ein. Das Gerat zeigt
den Text-String str. ti t| e_MyConpany als Titel in den HTML-Seiten an.

Danach definiert der Assistent die Sektionen, also die benétigten HTML-Seiten.

Die Sektion 'Start' zeigt zundchst einen statischen Text zur BegriiRung an. Darunter zeigt der Assistent in zwei
Read-Only-Feldern den Gerétetyp und die Seriennummer an. Der Assistent liest diese beiden Werte beim Offnen der
Seite diber den Bereich on_showaus dem Gerdt aus. In einer Optionsliste bietet der Assistent dem Benutzer die Auswahl
fir einen Internetzugang Gber 'PPPoE' oder 'IPoE' an. Da keine Werte fir die Optionsfelder definiert sind, setzt der
Assistent die Variable sel ect _i net je nach Auswahl des Benutzers fiir PPPoE auf '0' und fiir IPoE auf '1".

wi zard "M/Conpany Rol lout", str.title_M/Conpany

section ;---Start---
static_text str.txt_Wel conme
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readonl y_text device_string
description str.dev_type

readonl y_text device_serial _nunber
description str.dev_serial_nunber

sel ection_buttons sel ect_i net
description str.inet_Selection
but t on_t ext str.inet_PPPoE, str.inet_I|PoE

on_show
set w zard. device_string, device.DeviceString
set w zard. devi ce_seri al _nunber, device. Seri al Nunber

on_next

Gl L riip://1099.1.9rollout/printPage 07CONFSID=88cd57332a0b545add3ad ~ | 41 | X [| W wikipedia (@) £ ~

77 Favoriten L 109919 - MyCompany Rollout

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. tonnecting your business

Willkemmen beim MyCompany Rollout
Assistenten

Gerditetyp |LANCOM 1711+ VPN

Seriennummer |123831SDD1?6
Typ der Internetverbindung

Weiter = ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv dy v H100% v

Der Assistent zeigt die Sektion IPoE nur dann an, wenn die Variable select_inet den Wert '1' hat.

Auf dieser Seite fragt der Assistent vom Benutzer die Werte fiir die IP-Adresse, die Netzmaske, das Gateway und den
DNS-Server ab. Alle Felder sind fir die Ausfiihrung des Assistenten notwendig.

section ;---1PoE---
only_if w zard. sel ect_inet, "1", equal

static_text str.inet_ipoe

entryfield_i paddress inet_i paddress
description str.con_ipaddress
never_empty 1
entryfiel d_i paddress inet_subnet
description str.con_subnet
never_empty 1
entryfiel d_i paddress i net_gat eway
description str.con_gateway
never_empty 1
entryfiel d_i paddress inet_dns
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description str.con_dns
never _enpty 1

€ 1099.19 - MyCompan Windows Inte (===

any it - Win 1
Y a
- . ]- http://10.991.9/rollout/readP 0?CONFSID=88cd57332a0b545add3ad. « | + W Wikipedia (d L -

77 Favoriten | L 109919 - MyCompany Rollout | |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Bitte geben Sie die Details fir die Verbindung

ein.
IP-Adresse (max. 15 Zeichen) (notwendig)
MNetzmaske (max. 15 Zeichen) (notwendig)
Gateway (max. 15 Zeichen) (notwendig)
DNS (max. 15 Zeichen) (notwendig)
Vorherige Seite ] [ Weiter = ] [ Diesen Assistenten abbrechen
Fertig € Internet | Geschiitzter Modus: Aktiv 5 v ®100% -

Der Assistent zeigt die Sektion PPPoE nur dann an, wenn die Variable select_inet den Wert ‘0" hat.

Auf dieser Seite fragt der Assistent vom Benutzer den Benutzernamen und das Passwort mit einer Lange von jeweils
maximal 30 Zeichen ab.

section ;---PPPOE---
only_if w zard.select_inet, "0", equal

static_text str.inet_pppoe

entryfiel d_text inet_usernane

description str.con_usernanme
max_| en 30

entryfield_text inet_password

description str.con_password
max_| en 30
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77 Favoriten L 109919 - MyCompany Rollout

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. tonnecting your business

Bitte geben sie Benutzername und Kennwort
ein.

Benutzername (max. 30 Zeichen)

Passwort (max. 30 Zeichen)

Vorherige Seite ” Weiter = ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv dy v H100% v

Auf der letzten Seite zeigt der Assistent zunachst einen zusammenfassenden, statischen Text an. Folgende Aktionen fihrt
der Assistent beim Fertigstellen des Assistenten aus:

= Wenn der Benutzer 'IPoE" ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der
Liste der IP-Parameter an.

= Wenn der Benutzer 'PPPoE' ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der
PPP-Liste an.

= Unabhangig von der Auswahl legt der Assistent eine Default-Route an, die den Router 'INTERNET' verwendet.

section ;---ende---
static_text str.ende

on_init ;---Befehle, die bei der Initialisierung des Wzards durchgefthrt werden.---
on_apply ;---Befehle, die bei der Fertigstellung des W zards durchgef thrt werden. ---

;---\Wenn | PoE ausgewahlt wurde, werden di e entsprechenden Daten nun eingetragen.
;---Cegenstell e
set config.1.2.2.19, "INTERNET", "9999", "", "",6 "|PCE', "0", "000000000000"
only_ if wzard.select_inet, "1", equal
;- --1 P-Paranet er
set config.1.2.2.20, "INTERNET", w zard.inet_ipaddress, w zard.inet_subnet, "0.0.0.0",
wi zard. i net _gat eway, wizard.inet_dns, "0.0.0.0", "0.0.0.0", "0.0.0.0"
only_if w zard. select_inet, "1", equal

;---\Wenn PPPoE ausgewahlt wurde, werden di e entsprechenden Daten eingetragen.

;---Cegenstell e

set config.1.2.2.19, "INTERNET", "9999", "", "", "PPPCE', "0", "000000000000"
only_ if w zard. select_inet, "0", equal

;---PPP-Liste

set config.1l.2.2.5 "INTERNET", "none", "60", w zard.inet_password, "5", "5", "10", "5",
"2", w zard.inet_usernane, "1"
only_if w zard. sel ect_inet, "0", equal

;---Setzen der Default Route.
set config.1.2.8.2, "255.255.255.255", "0.0.0.0", "O0", "INTERNET", "0O", "on", "Yes",
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[ L http://108919/ollout/readPage_2?CONFSID=1b615301d801d77aee34s: v | 43| X | ®! vahoo! o~

77 Favoriten | L 109919 - MyCompany Rollout | |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Die Konfiguration wird nun abgeschlossen.

Vorherige Seite ” Eertigstellen ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv dy v H100% v

2.18.3 Aktivierung des Rollout-Assistenten im WEBconfig

Um den Rollout-Assistenen allgemein verfiigbar zu machen, setzen Sie im Setup-Men( den Parameter HTTP >
Rollout-Wizard > In-Betrieb auf ja. Dies aktiviert zunachst den Default-Rollout-Wizard. Im WEBconfig erscheint dann
unter Setup-Wizards ein neuer Assistent mit dem unter HTTP > Rollout-Wizard > Titel vergebenen Namen.

Um ihn anschlieRend durch einen benutzerdefinierten Rollout-Assistenten zu ersetzen, laden Sie die Beschreibung des
Assistenten in das Gerat (siehe hierzu Dateien fiir den Assistenten hochladen auf Seite 121).
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2.18.4 Konfiguration mit LANconfig
Mit LANconfig konfigurieren Sie den Rollout-Agent (iber Management > Rollout-Agent.

Fiollout-Agent

Betriebzart: DHCP-gesteuert -

./f‘. ‘wiahlen Sie die Betriebsart "DHCP-gesteuert”, wird der Rollout-Agent Attibute an den
= Raollout-Server senden, die vom DHCPw4-Server in der DHCP-Option 43 an das Gerat
ubertragen wurden,
‘wiahlen Sie die Betriebsart "aktiv"', um die hier konfigurierten Attribute an den
Rollout-Server 2u senden.

Fiollout-Server [Konfiguration]:

Fiollout-Server [Firmware]:

HTTP-Benutzermame:

HTTP-Passwort: Anzeigen
Passwort erzeugen

Projektrummer:

‘weitere LIRL-Parameter:

TAM: Anzeigen

Pazzwaort erzeugen

Gerdtenummer:

Meustart-Zeit: 1] Miruten
Anfrage-ntervall: 1] Minuten
Anfrage-Verzogerung: 1] Minuten

Anfrage-Verzogerungen zufallig verteilen

Betriebsart

Wahlen Sie die Betriebsart ,DHCP-gesteuert”, wenn der Rollout-Agent des Gerates die Attribute an den
Rollout-Server Gibertragen soll, die er zuvor (iber die Vendor-spezifische DHCP-Option 43 vom DHCP-Server
erhalten hat. In der Betriebsart , Aktiv* (ibertragt das Gerat die in diesem Dialog konfigurierten Attribute (z. B.,
wenn im Netzwerk kein DHCP verfligbar ist). Die Betriebsart ,Aus” deaktiviert den Rollout-Agenten.

Die Betriebsart ,DHCP-gesteuert” (iberschreibt manuell konfigurierte Attribute nicht. Somit ist eine
umfangreiche Vorkonfiguration mdglich, bei der das Gerat z. B. nur die vom DHCP-Server iibertragene
aktuelle Kontaktinformation des Rollout-Servers verwendet (Adresse, Login-Daten).

Rollout-Server (Konfiguration)

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fiir das Rollout der Konfiguration
zustandig ist.

@ Ein Eintrag ist in folgenden Formen méglich:
m |P-Adresse (HTTP, HTTPS, TFTP)
= FQDN
Rollout-Server (Firmware)

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fir das Rollout der Firmware zustandig
ist.

@ Ein Eintrag ist in folgenden Formen maglich:

® |P-Adresse (HTTP, HTTPS, TFTP)
= FQDN
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HTTP-Benutzername

Legen Sie mit diesem Eintrag den Benutzernamen fest, mit dem sich der Rollout-Agent am Rollout-Server
anmeldet.

HTTP-Passwort

Legen Sie mit diesem Eintrag das Benutzerpasswort fest, mit dem sich der Rollout-Agent am Rollout-Server
anmeldet.

Projektnummer
Bestimmen Sie mit diesem Eintrag die Rollout-Projektnummer fiir den Rollout-Agenten.
Weitere URL-Parameter

Legen Sie mit diesem Eintrag weitere Parameter fest, die der Rollout-Agent zum Rollout-Server {ibertragen
soll.

TAN

Legen Sie mit diesem Eintrag die Rollout-TAN fest.
Geratenummer

Enthalt die Geratenummer des Gerates, auf dem der Rollout-Agent ausgefiihrt wird.
Neustart-Zeit

Legen Sie hier die Zeit fir einen Neustart des Gerdtes nach einem Rollout fest.
Anfrage-Intervall

Legen Sie hier die Zeit in Sekunden fiir eine erneute Anforderung fiir ein Konfigurations-Rollout fest, nachdem
eine Konfiguration gescheitert ist.

@ Bei einem Wert ,0" startet der erneute Versuch in 1 Minute.

Anfrage-Verzégerung
Dieser Eintrag enthélt die Verzogerungszeit fiir einen Rollout-Request in Sekunden.
Anfrage-Verzogerung zuféllig verteilen

Legen Sie mit diesem Eintrag fest, dass die Anfrage nach einem Rollout zufallig erfolgt. Diese Einstellung
verhindert, dass alle am Rollout beteiligten Gerate zeitgleich beim LSR-Server eine Konfiguration anfordern.

2.18.5 LSR-Informationen iiber DHCP-Server erhalten (Zero-Touch-Rollout)
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Ein unkonfiguriertes LANCOM-Gerat startet mit einem aktivierten DHCP-Client und bezieht dadurch IP-Adresse, Netzmaske,

DNS-Adresse und Gateway-Adresse vom DHCP-Server im Netzwerk.

Uber die Vendor-spezifische DHCP-Option 43 sendet ein entsprechend konfigurierter DHCP-Server u. a. auch Informationen
dariiber, wie ein LSR-Server (Large Scale Rollout) zu erreichen ist. Der Rollout-Agent des LANCOM-Gerates wertet diese
Informationen aus, kontaktiert den LSR-Server und bezieht anschliefend im Rahmen der bestehenden Rollout-Strategie

seine Konfiguration oder aktualisiert seine Firmware.

Diese Funktion erleichtert den Rollout-Prozess, da keine Vorkonfiguration der Gerdte mehr notwendig ist.

Die Verbindung zum LSR-Server erfolgt tiber HTTP, HTTPS oder TFTP, wobei im LANCOM-Gerét fir eine sichere Verbindung

ein entsprechendes SSL-Zertifikat gespeichert sein muss.

Eine (auch partielle) Vorkonfiguration des Rollout-Agents ist ebenfalls moglich. So kann z. B. die vom DHCP-Server
gesendete Rollout-Server-URL (ibernommen, eine Projektnummer im Gerat allerdings vorkonfiguriert werden.
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Konfiguration des Zero-Touch-Rollouts

Ausgangslage

In einem Filial-Rollout ist es auf Grund der hohen Zahl an Geraten erforderlich, die LANCOM-Gerate nicht vorkonfigurieren
zu missen. Sie sollen stattdessen in Betrieb gehen, nachdem sie die Konfiguration von einem zentralen LSR-Server
erhalten haben, vergleichbar dem ,Zero-Touch-Management” bei einem WLC.

Rahmenbedingungen

Damit dieser ,Zero-Touch-Rollout” iiber den Rollout-Agenten des Gerdtes funktioniert, sind einige Rahmenbedingungen
zu erfiillen:

= Es muss ein zentraler Rollout-Server verfiigbar und fiir die Zero-Touch-Gerate iber HTTP/HTTPS erreichbar sein.
= |m Filial-Netz muss DHCP aktiv sein. D. h.,

o ein filialnetz-eigener DHCP-Server ist erreichbar oder

o ein DHCP-Relay-Server im Filialnetz vermittelt die DHCP-Datenpakete zwischen den Geraten im Filialnetz und
einem DHCP-Server in der Zentrale.

m Der DHCP-Server muss die DHCP-Option 43 ausliefern kdnnen.

Der DHCP-Server Uibertragt sensitive Daten wie z. B. das Rollout-Passwort ungesichert als DHCP-Nachricht. Es
ist also darauf zu achten, die Daten nur iiber entsprechend abgesicherte Verbindungen zu transportieren.

Ablauf
Der Konfigurations-Rollout lauft wie folgt ab:

1. Das unkonfigurierte Gerat wird an das Filial-Netz angeschlossen.

2. Uber den DHCP-Server bezieht das Gerat die erforderlichen Verbindungsdaten wie IP-Adresse, Gateway, Netzmaske,
DNS-Adresse und die DHCP-Option 43.

3. Aus der DHCP-Option 43 dekodiert das Gerat die URL des Rollout-Servers sowie zusatzliche Informationen und
konfiguriert damit den Rollout-Agenten des Gerates.

4. Der Rollout-Agent kontaktiert daraufhin den Rollout-Server und fiihrt den Rollout nacheinander in zwei Schritten
durch:

= Firmware-Update
m Konfigurations-Update

Der Rollout-Agent erwartet, dass der unter der konfigurierten Firmware-Server-URL erreichbare Rollout-Server eine
Firmware im . upx-Format ausliefert, die er anschlieBend in das Gerét einspielt.

Nach dem Firmware-Update startet das Gerat neu und kontaktiert den Rollout-Server erneut. Der Rollout-Agent priift,
ob die vom Rollout-Server ausgelieferte Firmware bereits installiert ist. Diese Priifung ist erfolgreich, da das Gerat im
ersten Schritt die aktuelle Firmware erhalten hat. Der Rollout-Agent fahrt mit dem Update der Konfiguration bzw. dem
Download von Skriptdateien fort. Er erwartet, dass der unter der konfigurierten Config-Server-URL erreichbare Rollout-Server
ein Skriptim . | cs-Format ausliefert, das er anschliefend auf in das Gerat einspielt.

Die DHCP-Option 43

Die DHCP-Option 43 ist vendorspezifisch, d. h., jeder Vendor kann selbst entscheiden, wie er diese Option strukturiert
und welche Informationen er darin kodiert. Die Option kann mehrere sogenannter Sub-Typen enthalten, die die Daten
detaillierter strukturieren.

Fir den Rollout-Agenten des Gerates sind die folgenden Sub-Typen spezifiziert:
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Sub-Type 1: Config-Server-URL
Die Angabe der Server-Adresse ist in den folgenden Formaten moglich:

= HTTP, HTTPS, TFTP
= [P-Adresse, FQDN

Beispiele:

®  https://rollout:443/
® tftp://10.1.1.1
® http://10.1.1.2/test

Auch die Angabe von LCOS-Variablen ist mdglich

Der Rollout-Agent erwartet, dass der unter dieser Adresse erreichbare Rollout-Server auf seine Anfrage hin
ein Konfigurations-Skript mit der Erweiterung . | ¢S sendet.

@ Handelt es sich beim Rollout-Server um einen LSR, muss der Adresse das Prafix | sr : vorangestellt
sein,z.B.1 sr: https://roll out: 443/ .Anschliefend baut der Rollout-Agent die korrekte
LSR-Rollout-URL aus den Sub-Types 5 und folgende zusammen. Entsprechend sind die Sub-Types ab
5 nur bei der Verwendung dieses Prafixes von Bedeutung.

Handelt es sich beim Rollout-Server um keinen LSR, ist die Angabe der URLs fiir Config-Server und
Firmware-Server von Hand und unter Verwendung von Variablen notwendig.

Sub-Type 2: Firmware-Server-URL

Wie bei Sub-Type 1, allerdings erwartet der Rollout-Agent, dass der unter dieser Adresse erreichbare
Rollout-Server auf seine Anfrage hin eine Firmware-Datei mit der Erweiterung . upx sendet.

Sub-Type 3: HTTP-Username

Enthalt den Usernamen fiir die HTTP-Authentifizierung in der URL (entsprechend
http://usernane: password@erver)

Sub-Type 4: HTTP-Password

Enthalt das Passwort fiir die HTTP-Authentifizierung in der URL (entsprechend
htt p://username: password@erver)

Sub-Type 5: LSR-Projektnummer

Enthalt die im Rollout-Server fir das erforderliche Rollout-Projekt gespeicherte Projektnummer.
Sub-Type 6: Zusatzliche URL-Parameter fiir LSR-Keyword

Der Rollout-Agent flgt diesen Inhalt an die konstruierte LSR-URL an (z. B. ?appr oval =yes).
Sub-Type 7: Reboot-Time

Gibt die Wartezeit in Minuten fiir den Restart des Gerates nach dem Update durch den Rollout-Server an.
Sub-Type 8: Request-Interval

Gibt den Intervall in Minuten an, in dem der Rollout-Agent seine Anfragen an den Rollout-Server sendet.
Sub-Type 9: TAN

Dieser Eintrag enthalt die Rollout-TAN.
Sub-Type 10: Geratenummer

Enthalt die Geratenummer des zu aktualisierenden Gerates.
Sub-Type 11: Request-Delay

Enthalt die Zeit in Minuten, die der Rollout-Agent zwischen Request 1 und Request 2 wartet.



Referenzhandbuch

Sub Type 12: Request-Random

2 Konfiguration

Diese Einstellung verhindert, dass alle am Rollout beteiligten Gerate zeitgleich beim LSR-Server eine

Konfiguration anfordern. Die folgenden Angaben sind maglich:

0

Die Anfragen erfolgen immer mit fest eingestellten Zeitangaben.

1

Legen Sie mit diesem Eintrag fest, dass die Anfrage nach einem Rollout zufdllig erfolgt.

Sub-Type 13: Omit-Certificate-Check

Dieser Wert legt fest, ob der Rollout-Agent die Uberpriifung des Rollout-Server-Zertifikats iiberspringen soll.

Fehlt dieser Sub-Type oder ist sein Inhalt leer, nimmt der Rollout-Agent den Wert ,0” an und prift
somit das Server-Zertifikat.

Beachten Sie bitte, dass die vom Rollout-Server erhaltene Konfiguration den Rollout-Agent zum Abschluss

abschalten sollte (Oper at i ng:

Variablen

no), da das Gerat sonst nach der Reboot-Time rebootet.

In den URLs sind alle Variablen verwendbar, die die LCOS-Konsole beinhaltet. Diese Variablen lassen sich in der Konsole
iber den Befehl pri nt env ausgeben.

Die Angabe der Variablen in den URLs erfolgt mit vorangestelltem ,$" (z. B. $__ SERI ALNO.

Erzeugung der DHCP-Option 43

Die Erzeugung der DHCP-Option 43 erfolgt auf Grundlage der RFC 2132, Abschnitt 8.4.

Bei Verwendung eines ISC DHCPd DHCP-Server kann die Option 43 passend mit dem folgenden Konfigurationsabschnitt
beispielhaft erzeugt werden:

Innerhalb der allgemeinen Konfiguration

opti
opti
opti
opti
opti
opti
opti
opti
opti
opti
opti
opti
opti
opti

on
on
on
on
on
on
on
on
on
on
on
on
on
on

space Rol | out;

Rol | out
Rol | out .
Rol | out .
Rol | out .
Rol | out .
Rol | out .
Rol | out .
Rol | out .
Rol | out .
Rol | out .
Rol | out .
Rol | out

.config-server code 1
firmnare-server code
HTTP- User nane code 3
HTTP- Password code 4
Pr oj ect nunber code 5
Addi ti onal Parans code 6 = text;

LU I VI SR ||

text;
= text,;
text;
text;
text;

Reboot Ti ne code 7 = text;

Request | nt erval code

Tan code 9 = text;

Devi cenunber code 10
Request Del ay code 11
. Request Random code 12
Rol | out . Om t Cert Check code 13

8

Innerhalb der Subnetz-spezifischen Konfiguration

vendor - opt i on- space Rol | out;
option
option
option
option
option
option

Rol | out .

Rol | out

Rol | out .
Rol | out .
Rol | out .
Rol | out .

Reboot Ti me "300";

)

= text,;

text;

text;
text;
text;

config-server "LSR https://10.200.50. 1: 443";
.firmware-server "LSR https:// 10.200.50. 1: 443",
HTTP- User nane "Rol | out User";
HTTP- Password "Secret";

Proj ect nunber "1";
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option Rol | out. Request Del ay "20";
option Rol | out. Request Random "0";
option Rollout.OntCertCheck "2";

Andere DHCP-Server (z. B. der Microsoft DHCP-Server) lassen keine Definition der Option 43 in der Konfiguration zu.
Hier muss die vom Server als Option 43 auszuliefernde Bytefolge vorgefertigt in die Konfiguration eingefligt werden.

Um die Bytefolge nicht manuell erzeugen zu miissen, kann dies auch mit dem auf der folgenden Seite verlinkten
Python-Skript erfolgen: wiki.snom.com/Cateqory:HowTo.Option_43.

2.19 TCP-Port-Tunnel

In manchen Situationen ist es sinnvoll, einen voribergehenden Zugriff — z. B. iber HTTP (TCP-Port 80) oder TELNET
(TCP-Port 23) — auf eine Station in einem Netz einzuraumen. Sofern beispielsweise bei der Konfiguration von
Netzwerkgerdten Fragen auftauchen, kann der jeweilige Support besser weiterhelfen, wenn er direkten Zugriff auf das
Gerdt im Netz des Kunden hat. Die Standardmethode fiir den Zugriff auf Gerdte im Netz iiber inverses Masquerading
(Port-Forwarding) erfordert jedoch in manchen Fallen eine entsprechende Konfiguration der Firewall; zudem sind die
dabei angelegten Zugange schnell vergessen und stellen damit ein potentielles Sicherheitsrisiko dar.

Als Alternative zu den dauerhaften Zugangen Uber festes Port-Forwarding haben Sie die Mdglichkeit, voriibergehende
Fernwartungszugange einzurichten, die nach einer bestimmten inaktiven Zeit automatisch wieder geschlossen werden.
Dazu erzeugen Sie z. B. fir den Support-Mitarbeiter einen TCP/HTTP-Tunnel, iber welchen er einen tempordren Zugang
zum entsprechenden Gerat erhalt.

Dieser Zugang ist nur fir jene IP-Adresse giltig, von der aus Sie den Tunnel erzeugt haben. Der Zugriff auf das
freizugebende Gerat im Netzwerk ist also nicht Ubertragbar!

2.19.1 TCP/HTTP-Tunnel konfigurieren

Die Konfiguration eines TCP/HTTP-Tunnels erfolgt iiber das Setup-Men(i.

1. Wechseln Sie im Setup-Menii des Gerates in das Verzeichnis HTTP.

2. Geben Sie fiir den Parameter Max.-Tunnel-Verbindungen die maximale Anzahl der gleichzeitig aktiven
TCP/HTTP-Tunnel an, die Sie erlauben wollen.

3. Geben Sie fiir den Parameter Tunnel-Idle-Timeout die Lebensdauer eines Tunnels ohne Aktivitat an (in Sekunden).
Nach Ablauf dieser Zeit wird der Tunnel automatisch geschlossen, wenn dariiber keine Daten iibertragen werden.

Fertig! Damit haben Sie die konfiguration der TCP/HTTP-Tunnel abgeschlossen.

2.19.2 TCP/HTTP-Tunnel erzeugen
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Einen TCP/HTTP-Tunnel richten Sie iiber die WEBconfig-Oberflache lhres Gerates ein.

1. Melden Sie sich im WEBconfig jenes Gerates an, hinter dem das freizugebende Gerat erreichbar ist.
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2. Wahlen Sie im Bereich Extras den Eintrag TCP/HTTP-Tunnel erzeugen.

- & Extras

[— &8 Suchen

[ ) SNMP-Gerate-MIB abrufen

[— @8 Andere Gerate suchen/anzeigen
— <& Schlussel-Fingerprints anzeigen
= & Liste erlaubter affentlicher SSH-Schliissel bearbeiten
[— &8 Paket-Capturing

[ = TCP/HTTP-Tunnel erzeugen

— &P Firmware in verwalteten AP laden
[ <= Software-Option aktivieren

— (2 Datum und Uhrzeit ginstellen

[ & Passwort andern

— 8 Neustart

3. Geben Sie den DNS-Namen bzw. die IP-Adresse des Gerates ein, das Sie voriibergehend fiir den Zugriff Gber HTTP
freischalten mochten, und wahlen Sie den Port aus, der fiir den HTTP-Tunnel verwendet werden soll.

Geben Sie den Host-Namen bzw. IP-Adresse und TCP-Port des Gerates ein,
das Sie erreichen méchten. Klicken Sie dann auf ‘Erzeugen',
um die Tunnel-Verbindung einzurichten.

Host-Name/IP Adresse
TCP-Port 80
Routing-Tag 0

@ Anstelle von HTTP- oder HTTPS-Fernwartungszugangen sind auch Fernwartungstunnel mit beliebigen anderen
TCP-Diensten mdglich, beispielsweise TELNET-Verbindungen (TCP-Port 23) oder SSH (TCP-Port 22).

4. Geben Sie ggf. das Routing-Tag des IP-Netzwerks an, in dem sich das freizugebende Gerat befindet.
5. Bestatigen Sie die Angaben mit Erzeugen.

Der folgende Dialog zeigt eine Bestatigung tiber den neu erstellten Tunnel und bietet einen Link auf das freizugebende
Gerat.

Tunnel Anlegen erfolgreich

Der Tunnel wurde erfolgreich angelegt.
Klicken Sie hier, um auf das Gerat zuzugreifen.

Der Tunnel wird automatisch geléscht, wenn er fiir 300 Sekunden nicht benutzt wird.

2.19.3 TCP/HTTP-Tunnel vorzeitig ldschen

Das Gerat ldscht erstellte TCP/HTTP-Tunnel automatisch nach Ablauf der Tunnel-ldle-Timeouts (siehe TCP/HTTP-Tunnel
konfigurieren auf Seite 132. Um einen Tunnel vorzeitig zu |8schen, rufen Sie im Status-Men(i unter TCP-IP > HTTP >
Aktive-Tunnel die Liste der aktiven TCP/HTTP-Tunnel auf und entfernen den nicht mehr benétigten Tunnel gezielt.

Aktive TCP-Verbindungen in diesem Tunnel werden mit dem Léschen des Tunnels nicht beendet, es kénnen aber
keine neuen Verbindungen mehr aufgebaut werden.

2.20 Die LANCOM Clustering Option

Mit der LANCOM Clustering XL Option haben Sie die Mdglichkeit einer deutlich vereinfachten Administration sowie einer
groRen Zeitersparnis. Sie konfigurieren lediglich ein Gerat innerhalb einer definierten Gerategruppe (Cluster). Die
Anderungen werden automatisch auf die anderen Cluster-Mitglieder Gbertragen.
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Bei Ausfall oder Wartung eines Gerates (z. B. Firmware-Update) verbinden sich die APs oder aufgebauten VPNs automatisch
mit einem anderen WLC, bzw. dem Backup Central Site VPN Gateway. Diese Gerate besitzen durch den automatischen
Konfigurationsabgleich bereits die identische Konfiguration. Dadurch wird eine komfortable Hochverfligbarkeit realisiert.

Die Voraussetzungen fir eine giltige Gruppenmitgliedschaft eines Gerates sind:

m Es muss eine WLC Clustering XL Option vorhanden sein (ab LCOS-Version 9.10).

m Es muss zu allen Cluster-Mitgliedern eine IP-Kommunikation tiber LAN, WAN oder VPN aufbauen kdnnen.
m Es muss in der Gruppenliste aufgefiihrt sein, die in jedem Gerat gespeichert ist.

= Es muss ein giiltiges Zertifikat besitzen.

m Es muss sich als Gruppenmitglied mit einem Zertifikat authentifizieren konnen.

2.20.1 Konfigurations-Synchronisation einrichten

Damit die Konfigurations-Synchronisation méglich ist, miissen alle zu konfigurierenden Gerate giiltige Zertifikate vorweisen
kénnen. Fiir eine einfache Zertifikatsverteilung konfigurieren Sie daher zuerst auf einem Gerat eine SCEP-CA.

1. Dazu ist es notwendig, unter Zertifikate > SCEP-Server den SCEP-Server zu aktivieren. Wenn Sie die
Konfigurations-Synchronisation auf einem WLC einrichten, ist der SCEP-Server hochstwahrscheinlich schon aktiv.

V| Zertifizierungsstelle [CA) aktiviert

Ca-Hierarchie

@ Dieszes Gerat izt die Haupt-Zertifizierungsstelle [Root-Ca).

Diezes Gerdt izt eine untergeordnete Zertifizierungsstelle [Sub-Ca).
Ffadlange: 1

Automatisch ein Zertifikat fir diese Sub-Ca anfordem

In diezem Menii nehmen Sie sdmtliche Einstellungen vor, die fiir den automatischen Bezug
eines Zetifikats fur die Sub-CA notwendig sind.

Automatizcher Zertifik atzbezug. ..

Ca/Ra-Zertifik ate

Hier werden Zertifikatsparameter eingestell, die von der Ca baw. R4 [Registration Authority]
verwendet werden.

Ca-Distinguished-N ame: JCH=COMPANY CA/0=COMPANY/C=DE
Ra-Distinguizhed-M ame: JCN=COMPANY Ra/0=COMPANY/C=DE
Enweitert...

Benachrichtigung Liber Ereignizse

Hier definieren Sie, in welcher Form Sie informiert werden miichten, wenn die C& einen
Initializierungsfehler hat oder eine Anfrage nicht beantwaorten kann,

Ereignizpratokollierung [SYSLOG) aktivieren

E-Mail Benachrichtigung aktivieran
Sende Backup-Erinnenngs-E-Mail
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2. Aktivieren Sie anschlieBend auf jedem Gerat, auf dem Sie die Konfigurations-Synchronisation verwenden méchten
(inklusive des SCEP-CA-Gerates), die SCEP-Client-Funktion unter Zertifikate > SCEP-Client. Wenn Sie die
Konfigurations-Synchronisation auf einem WLC einrichten, ist der SCEP-Client hochstwahrscheinlich schon aktiv.

SCEP-Client-Funktionalitat
| | SCEP-Client-Funktionalitt sktiviert |

Stellen Sie hier die Parameter ein, die bei Benutzung der SCEP-Funktionalitat [Simple Certificate
Enrallment Protocol] Amwendung finden.

Werzogerung nach Fehler: 22 Sekunden
Werzogerung vor Machfrage: im Sekunden
Gerdtezert. vor Ablauf anfordern; 2 Tage
CA-Zert. vor Ablauf abholen: 3 Tage

Hier kionnen weitere die CA betreffende 'Werte eingestellt werden,

CA&-Tabelle...

Hier kionnen weitere daz Zertifikat betreffende 'Werte eingestellt werden,

Zerifikat-T abelle...

3. Erganzen Sie die CA-Tabelle um einen neuen Eintrag fir den SCEP-Server.

Die Werte fiir die CA-Tabelle entsprechen den Einstellungen des SCEP-Servers aus Schritt 1 und sind somit fiir alle
Stationen identisch. Fiir die URL tragen Sie ht t p: / / | PADR/ cgi - bi n/ pki cl i ent . exe ein, wobei Sie
| PADR durch die IP-Adresse des als SCEP-CA konfigurierten Gerates ersetzen.

Wenn Sie die Konfigurations-Synchronisation auf einem WLC einrichten, ist ein entsprechender Eintrag schon fiir
den WLC-Betrieb vorhanden; dieser ist auch fiir den Bezug eines Zertifikates fiir die Konfigurations-Synchronisation
einsetzbar, so dass in diesem Fall in der CA-Tabelle keine Anderung notwendig ist.

CA-Tabelle - Meuer Eintrag @

M ame: ]

LRL: JR/cai-bind/pkiclient exe
Distinguished-Mame: ACH=COMPANY Ca/0=

Identifier:

Encryption-Algorithmus: DESiv
Signatur-Algorithmus: MD57v
Fingerprint-Algorithmus: Ausiv

Fingerprint:

Verwendungs-Typ: Allgemein -

/| Registration-Autharity: Automatizche Authentifik ation einzchalken
[RA-Auto-dpprove]

Absende-Adresse: - W ahlen

oK | [ Abbrechen |
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Erganzen Sie die Zertifikat-Tabelle im SCEP-Client um einen neuen Eintrag fiir den Bezug eines
Konfigurations-Synchronisation-Zertifikates. Als CA-Distinguished-Name verwenden Sie den bereits bei Erstellung
des CA-Tabellen-Eintrages verwendeten Namen.

Zertifikat-Tabelle - Meuer Eintrag @

M ame: CONFIGSYNG |
CA-Digtinguished-M ame: ACH=COMPANY Ca/0=
Subject: CH=IPADR/0=COMPAL
Challenge-Passwort: M TR 7]

Alternativer Subject-Mame:

Schliizzel-Benutzung: ‘wiahlen
Enw. Schliizzel-Benutzung: ‘wiahlen
Schliizzelldnge: 2048 | bit
Verwendungs-Typ: Konfigurations-Syncl +

[ ok | [ abbrechen |

Als Subject tragen Sie die jeweils gerateeigene IP-Adresse ein (z. B./ CN=I PADR / O=COMPANY/ C=DE, wobei
Sie | PADR durch die IP-Adresse des als SCEP-CA konfigurierten Gerdtes ersetzen.

Es ist fiir die Funktion der Konfigurations-Synchronisation zwingend erforderlich, dass die IP-Adresse des
Gerates im Subject des Zertifikates enthalten ist.

Als Verwendungs-Typ geben Sie ,Konfigurations-Synchronisation” an. Passen Sie aullerdem die Schliissellange
auf 2048 bit" an. Den Namen des Tabelleneintrages konnen Sie frei wahlen.

Das Challenge-Passwort des als SCEP-CA konfigurierten Gerates finden Sie in dessen Konfiguration unter Zertifikate >
Zertifikats-Behandlung > Basis-Challenge-Passwort.

Zertifikatzausstellung
Stellen Sie hier Zertifik atsparameter ein, die fr SCEP-Anfragen verwendet werden.

Giiltigk eitszeitraunm: 365 Tage

Basiz-Challenge-Pazswort: fPUh=wabd d 3R
In diezer Tabelle kinnen individuelle Challenge-Passwirter erstellt werden,

Challenge-T abelle. ..

Stellen Sie hier Sicherheits-Merkmale ein, die von der CA verwendet werden.

CaMerschiliszelung...

Hiermit ist die Einrichtung der SCEP-CA sowie des SCEP-Clients zum Bezug der
Konfigurations-Synchronisation-Zertifikate abgeschlossen. Sie kdnnen die Konfiguration an diesem Punkt bereits
einmal in das Gerat zuriickschreiben, um den Bezug der Zertifikate zu bewirken.
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6. Aktivieren Sie nun die Konfigurations-Synchronisation unter Management > Synchronisierung mit der Option
Konfigurations-Synchronisierungs-Modul aktiviert. Unter Gruppen-Name konnen Sie ebenfalls einen
benutzerdefinierten Namen fiir den Cluster festlegen, der anschlieBend auch in der LANconfig-Gerateliste erscheint.

Konfigurations-Synchronizierung

Dieses Modul versetzt Sie in die Lage, bestimmte Teile der Konfiguration liber mehrere Gerdte
hinweg synchron zu halten. Eine Anderung im definierten Teil der Konfiguration auf einem
beliebigen Gerat der selben Gruppe wird automatizch auf alle Gruppen-Mitglieder verteilt.

V| Konfigurations-Synchronizsierungs-todul aktiviert

Gruppen-M ame:

Cluster

Gruppen-tditglieder...

Menii-naten...

| | |gnarierte Zeilen...

Absende-Adresse:

« | ‘wahlen

, Bitte beachten Sie, dass alle beteiligten Gerdte [hier Gruppen-Mitglieder) zur
25 Synchronisierung ein giiliges und an diesen Zweck gebundenes Zertifik.at bendtigen.

7. Tragen Sie unter Gruppen-Mitglieder die IP-Adressen aller Gerate ein, die Mitglieder des Clusters werden sollen.

Gruppen-Mitglieder % || ==
Adresse K
1 eRS Gruppen-hitglieder - Meuer Eintrag @ Iml
Adressze 92185010 |
[ ok | [ abbrechen |
#= QuickFinder =)

8. Definieren Sie unter Menii-Knoten die zu synchronisierenden Meniis. Machten Sie Meniiknoten explizit von der
Synchronisation ausnehmen, wahlen Sie unter Verwendung "von der Synchronisation ausgenommen*.

eni-Knoten

7=
Yerwendung  Konsolen-PFad SHMP-OID Ok
Einschliefien  /SetupfWLAN-Management (wird vom LCOS akkualisiert.) abbrechen
Ausschliefen  jSetupfWLAN-Management/Preference  {Wird vom LCOS aktualisiert, )
Einschliefien  jSetupf/IP-Router/IP-Routing-Table (wird vom LCOS akkualisiert.)
Meni-Knoten - Meuer Eintrag @

#= QuickFinder

Drefinieren Sie hier den Konsolen-Pfad zu einem Konfigurations-wert,
einer Tabelle oder einem ganzes Untermenii-Eintrag, dessen Inhalt
auf die Gruppen-titglieder verteilt ader nicht verteilt werden soll. m

‘wie zoll dieser Eintrag verwendet werden?
Die durch diesen Plad beschriebenen ‘Werte der Konfiguration
werden:

@ zwizchen allen beteiligten Gerdten synchronisiert ader
won der Synchronizierung ausgenommen,

Konsolen-Pfad: /Setup

SHMP-0ID: [wfird vom LCOS aktualisiert. )

[ ok | [ abbrechen
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Definieren Sie optional unter "Ignorierte Zeilen", welche Zeilen einer Tabelle von der Synchronisation ausgenommen
werden sollen. Beispiel: Default-Route auf VPN-Gateways, die fiir jedes Gateway unterschiedlich sein soll. Die restliche
Routing-Tabelle kann durch einen Eintrag in den Menii-Knoten synchronisiert werden.

Ignotierte Zeilen % J[=]
Zeilen-Index Kaonsolen-PFad SHMP-0ID K
255,255,255,255 [Setupf/IP-Router/IP-Routing-Tabelle  {Wird vom LCOS akkualisiert.)

Abbrechen
Ignarierte Zeilen - Meuer Eintrag @
Zeilen-ndex: WwLaMN-1
Konsolen-Pfad: SSetupd/Schnittstellends
7 QuickFinder SNMP-0ID: wird vam LCOS aktualisiet | nen
[ ok | [ abbrechen |

9. Die Einrichtung der Konfigurations-Synchronisation ist auf diesem Gerat nun abgeschlossen. Sie kdnnen die
Konfiguration nun in das Gerat zurlickschreiben.

10. Fiihren Sie die Schritte 2 bis 9 auf den weiteren zum Cluster gehdrigen Geraten aus. Verweisen Sie dabei bei der
Konfiguration des SCEP-Clients, wie oben angegeben, auf die SCEP-CA des ersten Gerates.

11. Starten Sie nun den Cluster auf dem Gerat, welches initial seine Konfiguration auf alle Mitglieder des Clusters verteilen
soll. Wahlen Sie dazu in der LANconfig-Gerateliste im Kontextmenii des Gerates [Cluster starten...].

12. Der Cluster ist nun in Betrieb. Sie kdnnen den Zustand des Clusters in der WEBconfig unter Status > Config > Sync >
Zustand iiberpriifen. Anderungen an der Konfiguration kénnen nun an jedem Mitglied des Clusters vorgenommen
werden und werden auf die anderen Mitglieder synchronisiert.

Beachten Sie folgende Anforderungen:

= Auf den beteiligten Geraten muss die korrekte Uhrzeit gesetzt sein (Zertifikatspriifung).
= Die eigene IP-Adresse des Gerates muss im Subject des eigenen Zertifikates auftauchen.

= Die zu synchronisierenden Meniibaume miissen auf beiden Geraten gleich sein (bei unterschiedlichen
Firmware-Versionen oder Gerate-Optionen nicht immer der Fall).

= Wenn die Konfiguration der Konfigurations-Synchronisation (Menuknoten etc.) geandert wird, nachdem der Cluster
bereits gestartet wurde, muss der Cluster erneut gestartet werden.

2.20.2 Konfigurationsanderungen priifen

2.20.3 1-Klick WLC High Availability Clustering-Assistent

Mit dem 1-Klick WLC High Availabilty Clustering-Assistenten konfigurieren Sie iiber LANconfig mehrere WLCs gleichzeitig
unter den folgenden Voraussetzungen:

= Bei allen WLCs ist die WLC High Availability Clustering XL-Option aktiviert.

m Mindestens ein WLC ist vollstandig konfiguriert. Das ist der Fall, wenn er bereits APs verwaltet.

= Mindestens ein WLC ist grundkonfiguriert (mindestens Name und IP-Adresse sind gesetzt).

@ Im Zweifelsfall starten Sie bei dem entsprechenden WLC den Erstkonfigurations-Assistenten.

@ Alle WLCs des Clusters sind gleichberechtigt.

1. Wahlen Sie in der Gerateliste die zwei WLCs aus, die Sie gemeinsam konfigurieren wollen.
Sie haben zwei Mdglichkeiten, den WLC-Clustering-Assistenten zu starten:

= Ziehen Sie in der Gerateliste den unkonfigurierten WLC per Drag&Drop auf den konfigurierten WLC.

= Markieren Sie in der Gerateliste beide WLCs und wahlen Sie nach einem Rechtsklick darauf aus dem Kontextmenti
den Punkt Setup-Assistent.
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LANconfig zeigt daraufhin die folgende Meldung:

LANconfig LJiE-

ausgewshlt. Fur diese Gerate-Auswahl existieren die folgenden

@ Sie haben 2 Ger&te zur Konfiguration mit einem Assistenten
Multi-Gerate-Assistenten:

1-Click WLC High Availability Clustering-Assistent
1-Click VPN Site-to-Site-Assistent

Machten Sie einen dieser Assistenten starten, um diese Gerate
gemeinsam zu konfigurieren?

[ Ja ] | Mein |

Starten Sie den Setup-Assistenten mit einem Klick auf Ja. Der Setup-Assistent startet mit dem Auswahldialog fir die
Multi-Gerate-Assistenten.

2. Wahlen Sie den , 1-Klick WLC High Availability Clustering-Assistenten” aus und klicken Sie auf Weiter.

P Setup-Assistent fur 2 Geréte — &J

Setup-Assistent fiir 2 Geréte

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

¥ 1LClick VPN Site-to-Site-Assistent

%

3. Wahlen Sie das Master-Gerat aus und klicken Sie auf Weiter

? Setup-Assistent fur 2 Gerate [&J
1-Click WLC High Availability Clustering-Assistent ¢:__$
Wahlen Sie das Master-Gerat aus.

Dieser Assistent unterstiitzt Sie bei der Inbetriebnahme eines WLCClusters.
Wahlen Sie das Master-Gerat des WLCClusters aus.

Master-Gerat: WLC, 152.168.50.94 -

(§ ) Auf diesem Gerat muss eine Zerffizierungsstelle (CA) aktiv sein, um digitale
"= Zetffikate auf die weiteren Cluster-Gerate auszurollen.

< Zurick [ Weiter> | [ Abbrechen |

Das Master-Gerat ist der vorkonfigurierte WLC. Der Setup-Assistent Uibertragt dessen Konfiguration nach dem
Fertigstellen auf alle anderen ausgewahlten WLCs.
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Diese Abfrage erscheint nicht, wenn Sie die Konfiguration per Drag&Drop auf einen anderen WLC lbertragen.
In diesem Fall verwendet der Setup-Assistent den ,gezogenen” WLC automatisch als Master-Gerat.

4. Vergeben Sie eine Cluster-Bezeichnung und klicken Sie auf Gerate-Adressen.

ra ™y
} Setup-Assistent fur 2 Gerate M
1-Click WLC High Availability Clustering-Assistent ¢:__$
Definieren Sie einen Cluster-Namen und die Gerate-Adressen.

Geben Sie dem neuen WLCCluster einen Namen ihrer Wahl.
Cluster-Name:

In der folgenden Tabelle konnen Sie die Adressen bearbeiten, unter der sich die
beteiligten Gerate emeichen.

[ <zunick ][ Weier> | [ Abbrechen |

L A

Der Setup-Assistent gibt einen Cluster-Namen vor, den Sie jedoch verandern kénnen.

5. Tragen Sie die Gerate-Adressen aller WLCs des Clusters ein.

M e — — ng‘
Gerate-Adressen 2
Gerat Adresse oK
WLC2 192,168.50.10
WLC 192.168.50.94
R QuickFinder
L — - —

StandardméRig tragt der Setup-Assistent hier die Gerate ein, die LANconfig erreicht. Nehmen Sie Anderungen vor,
um z. B. Gerate einzutragen, die iber VPN erreichbar sind.

Klicken Sie auf OK und anschlieBend auf Weiter.
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6. Mit einem Klick auf Fertig stellen schlieRen Sie den Setup-Assistenten ab.

:? Setup-Assistent fur 2 Gerate

i

Setup-Assistent fiir 2 Geréte

Der Assistent hat nun alle nétigen Angaben zum Start des
WLCClusters erfragt.

Wahlen Sie Fertig stellen’, um die Zertffikate auf die
Cluster-Gerate auszurollen. Dies kann einige Zeit (1-2 Minuten)
in Anspruch nehmen.

./f\. Nach Abschluss des Assisterten werden zukinftige

= Korfigurationsanderungen im Bereich
WLAN-Management sofort auf alle weiteren
Cluster-Gerate Gbertragen.

| < Zunick |[ Fertig stellen] | Abbrechen |

Der Setup-Assistent ladt nun die Konfiguration des Master-Gerates in die gewahlten WLCs.

7. Die Gerateliste zeigt die WLCs wie folgt an:

3 Laniconfig =0 ESH =
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
*FRNO0O| I vv I BBB> E ¥ @ 12 QuickFinder
) LAMconfig Marme Komrnentar Cluster-Mame Adresse Standort
[2 1e! Prife Zertifikat ..
Lo Prife Zertifikat ..

Der Setup-Assistent hat auf allen WLCs den SCEP-Client fir den Bezug eines Config-Syncs konfiguriert. LANconfig
wartet nun, bis die Zertifikate fiir alle WLCs verfigbar sind.

@ Die Erstellung der Zertifikate kann bis zu einer Minute dauern.

8. Sobald die Zertifikate aller WLCs verfligbar sind, zeigt LANconfig fiir diese WLCs den Status , Ok" sowie das Cluster-lcon
an und blendet den konfigurierten Cluster-Namen ein.

3 Laniconfig =0 ESH =
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
*FRNO0O| I vv I BBB> E ¥ @ 12 QuickFinder
) LAMconfig Marme Komrnentar Cluster-Mame Adresse Standort
AWLOQ Ok WLC-Cluster 1921685010
AWLO Ok WLC-Cluster 1921685094

Config-Sync konfiguriert von nun an den kompletten Pfad Setup > WLAN-Management zwischen allen beteiligten
ClLuster-Mitgliedern. Konfigurationsanderungen, die auf einem der WLCs erfolgen, synchronisiert Config-Sync sofort auf
alle anderen WLCs des Clusters.

Das Master-Gerat betreibt eine Master-CA, alle anderen WLCs betreiben eine Sub-CA dieser Master-CA. APs, die sich
mit einem anderen als dem Master-WLC verbinden, erhalten bei Bedarf von diesen ein giiltiges Zertifikat.
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2.21 CPE WAN Management Protokoll (CWMP)

Uber das CPE WAN Management Protokoll (CWMP) lassen sich Endgeréte mit einem entsprechenden Konfigurationsserver
iber eine WAN-Verbindung fernkonfigurieren. Die Kommunikation zwischen dem Gerat (Customer Premises Equipment,
CPE) und dem Konfigurationsserver (Auto Configuration Server, ACS) erfolgt Giber SOAP/HTTP(S) in Form von Remote
Procedure Calls (RPC). Im CWMP ist eine Vielzahl von RPCs festgelegt, von denen im LCOS die folgenden realisiert sind:
= GetRPCMethods

SetParameterValues

GetParameterValues

GetParameterNames

FactoryReset

Reboot

Download

o Firmware-Update
o Script-Download (*.Ics-Dateien)

Zusatzlich unterstiitzt LCOS das herstellerspezifische RPC:
= X_LANCOM_DE_Command

@ Weitere Informationen zu den Parametern der RPCs finden Sie im Broadband-Forum.

Die folgenden Authentifizierungsarten unterstiitzt das CPE gegeniiber einem ACS:

= HTTP Basic
= HTTP Digest
= HTTPS durch Client-Zertifikat

2.21.1 CWMP mit LANconfig einrichten
In LANconfig konfigurieren Sie das CPE WAN Management Protokoll unter Management > CWMP/TR-069.

CwMP/TR-063

Per CwikP/TR-063 [CPE WAMN Management Protocol, TR-063) kann das Gerat remote
automatizch konfiguriert werden.

V] Cw/tP/TR-0ES aktiviert
ACS-URL:
ACS-Benutzername:

ACS-Passwort:

Anzeigen
Benutzer fur Verbindungsanfrage:
Passwort fuir Yerbindungzanfrage: Anzeigen
Part: 7.547
Abszende-Adresse [optional]: » | ‘wahlen
Perindizches Inform aktiviert
Perindizches Infarm-Interyall: 1.200 Sekunden

Datei-Ubertragung (Firmware oder S cript] erlauben
Firmware-Updates erlauben

Bndem der Benutzerdaten flr Yerbindungsanfrage erlauben
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CWMP aktiviert
Aktiviert oder deaktiviert das CWMP.
ACS-URL

Bestimmen Sie hier die Adresse des ACS (Auto Configuration Server), mit dem sich das CPE (Customer Premises
Equipment) verbindet. Die Eingabe der Adresse erfolgt im IPv4-, IPv6- oder FQDN-Format.

Erlaubt sind HTTP und HTTPS, wobei der Einsatz von HTTPS zu bevorzugen ist, da die Gerate ansonsten
geratespezifische Parameter wie Passworter oder Zugangsdaten unverschliisselt Gibertragen. Vor dem Einsatz
von HTTPS miissen Sie das vertrauenswiirdige Stammzertifikat zur Uberpriifung der Serveridentitt in das
Gerdt laden.

ACS-Benutzername

Vergeben Sie einen Benutzernamen, den das Gerat zur Verbindung mit dem ACS (Auto Configuration Server)
verwendet.

ACS-Passwort
Vergeben Sie ein Passwort, das das Gerat zur Verbindung mit dem ACS (Auto Configuration Server) verwendet.
Benutzer fiir Verbindungsanfrage

Benennen Sie einen Benutzer, den der ACS (Auto Configuration Server) beim Verbindungs-Aufbau zu diesem
Gerat verwenden soll.

Passwort fiir Verbindungsanfrage
Vergeben Sie ein Passwort, dass der ACS (Auto Configuration Server) fir Verbindungsanfragen verwendet.
Port

Geben Sie den lokalen Port an, den der ACS (Auto Configuration Server, Auto-Konfigurations-Server) beim
Verbindungsaufbau zu diesem Gerat verwendet.

@ Sofern Sie IPv6 verwenden, ist es erforderlich, in der IPv6-Firewall unter Firewall/QoS > IPv6-Regeln >
IPv6-Inbound-Regeln zusatzlich den Zugriff auf den entsprechenden Port zu gewahren.

Absende-Adresse

Hier kénnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absendeadresse verwendet wird. Falls Sie z. B. Loopback-Adressen konfiguriert haben,
kénnen Sie diese hier als Absendeadresse angeben.

Sofern die hier eingestellte Absendeadresse eine Loopback-Adresse ist, verwendet das Gerat diese
auch auf maskiert arbeitenden Gegenstellen unmaskiert.

Als Adresse akzeptiert das Gerat verschiedene Eingabeformate:

= Name des IP-Netzwerkes (ARF-Netz), dessen Adresse eingesetzt werden soll.
= "INT" fir die Adresse des ersten Intranets.

= "DMZ" fiir die Adresse der ersten DMZ (Achtung: Wenn es eine Schnittstelle Namens "DMZ" gibt, dann
nimmt das Gerat deren Adresse).

® |BO ... LBF fiir eine der 16 Loopback-Adressen oder deren Name.
= Eine beliebige IP-Adresse in der Form x.x.x.x.

Periodisches Inform aktiviert

Aktiviert oder deaktiviert das Senden von periodischen Inform-Nachrichten vom Gerat zum ACS (Auto
Configuration Server).
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Periodisches Inform-Intervall

Dies ist das Intervall in Sekunden zwischen zwei durch das Gerat zum ACS (Auto Configuration Server)
eingeleiteten periodischen Inform-Nachrichten. Der ACS erfragt daraufhin weitere Informationen vom Gerat.

Der Standard-Wert betragt 1200 Sekunden, d. h. 20 Minuten. Wahlen Sie diesen Wert nicht zu klein, da
Inform-Nachrichten einen erhohten Netzwerk-Verkehr verursachen. Das Intervall startet nicht, bevor Gerat
und Server alle Informationen ausgetauscht haben.

Datei-Ubertragung (Firmware oder Script) erlauben

Dieser Schalter erlaubt die Ubertragung einer Firmware oder einer Skript-Datei vom ACS (Auto Configuration
Server) zu diesem Gerat.

Firmware-Updates erlauben
Dieser Schalter erlaubt dem ACS (Auto Configuration Server), Firmware—Anderungen am Gerat vorzunehmen.
Andern der Benutzerdaten fiir Verbindungsanfrage erlauben

Dieser Schalter erlaubt dem ACS (Auto Configuration Server), den Gerate-Administrator zu wechseln oder den
Namen und das Passwort des Gerate-Administrators, den er zur Verbindung mit dem Gerat verwendet, zu
andern.

Bei der Verwendung von HTTPS in der ACS-URL validiert das CPE das ACS-Zertifikat. Dazu speichern Sie zuvor das CWMP
Root-CA-Zertifikat im CPE. Kann das CPE das Serverzertifikat nicht gegen das vorhandene Root-CA-Zertifikat validieren,
so lehnt es die Verbindung ab. Der Zertifikatsupload erfolgt entweder durch LANconfig oder WEBconfig. In LANconfig
gehen Sie dazu wie folgt vor:
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1. Rechtsklicken Sie in der Geratelibersicht das entsprechende Gerat und wahlen Sie unter Konfigurationsverwaltung

den Menlipunkt Zertifikat oder Datei hochladen.

Fd LaMcanfig
Datei

FRILD

Bearbeiten Gerdt Gruppe Ansicht  Extras 7

vv BRAB Y H ¥ @

;; CuickFinder

(=[O sl

&) LAMconfig

Marme

Komrnentar

Konfigurieren
Setup Assistent
Quick Raollback...

Priifen

Konfigurations-Yernwvaltung
Firmuvare-Werwaltung

WEBconfig / Konsolen-Sitzung

Gerdt ubernwachen

Gerdt ternpordr ibernwachen
WLAMN Gerdt Gberwachen
Trace-fusgabe erstellen...
Datum/Uhrzeit setzen..,

Software-Option aktivieren..,

CC-Konformitét prifen
Meustart

SIM-Karte entsperren..,
SIh-Karten PIN dndern...

Laschen

Aktion abbrechen

Daturn Zeit: Marne

Eigenschaften

ZuMireless ePaper Server hinzufilgen

Adresse

Strg+0
Strg+W
Strg+Q)
Strg+F3

Standort

Gerdtestal

Strg +hd

Crucken...

Als Datei sichern...

Aus Datei wiederherstellen...

Als Skript-Datei sichern..,

Aus Skript-Datei wiederherstellen..,
Zertifikat als Datei sichern...
Zertifikat oder Datei hochladen...

Strg+P
Strg+5
Strg+R

Entf

Alt+Enter

Ladt ein Zertifikat oder eine Datei in das ausgewsdhlte Gerat,

2. Wihlen Sie im folgenden Dialog als Zertifikattyp , CWMP-Root-CA-Zertifikat” aus und klicken Sie auf Offnen.

[3) Zertifikat hochladen ~SSaEeaERRas ==
Suchen in: . LANconfig - G ? » '
MName ‘

| Config

J Firmware

. Legging
4 | i b
Dateiyp: | Zerifiat-Dateien +| [ Abbrechen |
Zertifikattyp: [Biﬂe wahlen Sie das Hochlade-Ziel! ']

Vorhandene Datei dieses Typs ersetzen

Passwort:

Bei der Verwendung von SSL/TLS zur CPE-Authentifizierung laden Sie das Client-Zertifikat und den privaten Schliissel
per PKCS#12-Datei (CWMP-Container als PKCS#12-Datei) in das CPE.
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2.21.2 Geratekonfiguration iiber CWMP

Alle CWMP-Parameter konfigurieren Sie auf der Kommandozeile entweder durch eine Skript-Datei oder durch das
herstellerspezifische RPC X_LANCOM DE_Commrand.

Konfiguration per Skript

Uber das CWMP-Download-Kommando <cwirp: downl oad> konfigurieren Sie das Gerat per Skipt-Datei
(*. | cs). Filetypeist hierbei3 Vendor Confi gurati on Fi | e undals URLgeben Sie die Adresse
des Servers an, auf dem das Konfigurationsskript gespeichert ist.

@ LANconfig-Dateien mit Format *.Icf werden nicht unterstiitzt.

Konfiguration per herstellerspezifischem RPC X_LANCOM DE_Comrand
Die Funktion X_LANCOM DE_Conmand ist wie folgt definiert:

Anfrage

<cwnp: X_LANCOM DE_Conmand>
<Conmmand> CLI - Konmando </ Conmand>
</ cwnp: X_LANCOM DE_Commrand>

Antwort

<cwnp: X_LANCOM DE_ConmmandResponse>
<St at us>1</ St at us>

<Resul t >1</ Resul t >

</ cwnp: X_LANCOM DE_ComandResponse>

Das folgende Beispiel setzt die IPv4-Adresse des Gerates auf dem ,INTRANET":

<cwnp: X_LANCOM DE_Conmmrand>

<Command>set / Set up/ TCP-| P/ Net wor k- | i st/ | NTRANET {I| P- addr ess} 192. 168. 80. 1</ Comrand>
</ cwp: X_LANCOM DE_Conmand>

Aufgrund der asynchronen Ausfiihrung der Konsolen-Befehle meldet X_LANCOM DE_Conmand immer
eine erfolgreiche Ausfiihrung des Kommandos zuriick, unabhangig davon, ob der Befehl korrekt ausgefihrt
werden konnte oder nicht. Die erfolgreiche Ausfihrung erfolgt durch Auslesen des Config-Status unter Status >
Config.

Zur Uberpriifung des Konfigurationsstatus kénnen Sie die folgenden CWMP-Parameter vor oder nach Anwendung des
Skripts oder von X_LANCOM _DE_Cormmand auslesen:

= |nternetGatewayDevice.Devicelnfo.X_LANCOM_DE_ConfigVersion

® |nternetGatewayDevice.Devicelnfo.X_LANCOM_DE_LastScriptComment
m |nternetGatewayDevice.Devicelnfo.X_LANCOM_DE_LastScriptErrorLine
= |nternetGatewayDevice.Devicelnfo.X_LANCOM_DE_LastScriptSuccessful

@ Die Werte entsprechen den Status-Werten unter Status > Config.

2.22 LANCOM Battery Pack

Das LANCOM Battery Pack ist eine Notstromversorgung zum Weiterbetrieb von bis zu zwei LANCOM Geraten und stellt
eine effiziente Notstromversorgung von geschaftskritischen LANCOM Netzwerkkomponenten dar.
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Im Falle eines Stromausfalls werden maximal zwei angeschlossene LANCOM Router oder APs mindestens zwei Stunden
lang mit Strom versorgt. So bleibt an IP-basierten Amtsanschliissen auch in Notféllen der Betrieb von an LANCOM Routern
angeschlossenen analogen Telefonen oder Gefahrenmeldeanlagen gewahrleistet.

2.22.1 Konfiguration mit LANconfig
Die Uberwachung des angeschlossenen Battery Packs erfolgt tiber die serielle Schnittstelle (COM-Port) Ihres LANCOM
Gerates. Um den Zustand lhres Battery Packs kontrollieren zu kdnnen, gehen Sie wie folgt vor:
Konfiguration des COM-Ports

Konfigurieren Sie die Geratebetriebsart (iber COM-Ports > Gerdte. Klicken Sie auf die Schaltflache Geratebetriebsart
und fligen Sie der Tabelle einen neuen Eintrag hinzu oder bearbeiten Sie einen bestehenden Eintrag.

. \
[ Neue Konfiguration fur LANCOM 1783VA-4G (over ISDN) LB [

Q © + /< Quickfinder COM-Port-Gerdteiibersicht
%’ Konfiguration
> %! Management
. @7 Schnittstellen Gerate-Betriebsart....
3 @ Datum,/Zeit

In dieser Tabelle wird ein neuer Eintrag erstellt, wenn ein Plug and Play Gerat gefunden wird.

fi'\ Eine Ausnahme stelt die eingebaute 'Outband Schnittstelle’ dar. Dieses ist

> 8 Meldungen “5/ standardmalig fir das Gerdtemanagement korfiguriert. Um die ‘Outband Schittstelle’

> ﬁ Kemmunikation fir den COM-Port-Server nutzbar zu machen, figen Sie der Tabelle eine Zeile mit der
Gerate-Betriebsart COM-Port-Server hinzu.

> gy IPvd

o 6 WAN-Betriebsart

» g IP-Router

In dieser Tabelle wird ein neuer Eirtrag erstelt, wenn ein Plug and Play Gerat gefunden wird.
P ., Sie gibt auBerdem einen [berblick (ber den Betriebszustand aller Gerate, fir die die Betriebsart
+ ) Firewall/QoS WAN korfiguriert ist.

. B vPN
y g Tertifikate Gerate-Betriebszustand. ..
4 5" COM-Ports

e Gerdte

S Server
» dig NetBIOS
. [ RADIUS-Server
. dilg LANCAPI
> F(jﬁ Least-Cost-Router
. 47 SIP-ALG
> J? Voice Call Manager

» 2 Routing Protokolle

LANCOM

Systams

0K | [ Abbrechen
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Wahlen Sie fiir den Betrieb als Geratetyp die Einstellung "Outband" und als Geratebetriebsart "UPS" (Uninterruptable
Power Supply) aus. Diese Betriebsart stellt sicher, dass der Status des angeschlossenen Battery Packs abgefragt werden

kann.
Gerdte-Betriebsart Gerate-Betriebsart - Eintrag bearbeiten M I |
Gergtetyp GerdteBe| | Geratetyp: [Outband "] &S

Sierra-MiniCard-7710  WAN
Sierra-QMI-73XX WAN
Outband uPs

Gerate-Betriebsart:

UPS

;;‘ QuickFinder

[Hinzuﬁ)gen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]

Konfiguration der Battery Pack-Uberwachung

Sie konfigurieren die Uberwachung des Battery Packs iiber Meldungen > Allgemein im Abschnitt "Battery Pack".

E Meue Konfiguration fir LANCOM 1783VA-4G (over ISDN)

G é - )-; QuickFinder

%‘ Konfiguration
> & Management
> g7 Schnittstellen
> () Datum/Zeit
a 8 Meldungen
iy Allgemein
\ Systemereignisse
| SMTP-Kente
| SMTP-Optionen
| SM5-Nachrichten
> ﬁ Kemmunikation

> o IPvd

> o IPv6

o weg IP-Router

» %2 Routing Protokolle
> B8 Firewall/QoS

> B VPN

> £ Zertifikate

> g COM-Ports

> diy NetBIOS

. [@) RADIUS-Server

> dig LANCAPI

s Eﬁ Least-Cost-Router

s & SIP-ALG

> 49 Voice Call Manager

E-Mail-Adressen
Fiir Lizenz-Ablauf-Erinnemung:

SYSLOG
Informationen Ober Systemereignisse an die 5YSLOG-Server in der folgenden Liste senden

[ SYSLOG Server.. ] | Fagilty-Zuerdnung

[ Korfigurations-Anderungen per Kommandozeile an SYSLOG-Server senden

SLA-Monitoring

Hier kénnen Sie die Emeichbarkeit von Gegenstellen und Diensten vom Gerat aus testen
lassen.

ICMP-Tests...

iPerf

Mt iPerf konnen Sie Bandbretenmessungen zwischen zwei Hosts vomehmen. Hier kdnnen Sie
Einstellungen vomehmen, die die Funktion des Gerates als iPerf-Endpunkt beeinflulen.

iPerf-Einstellungen...

Battery-Pack

Faltt die Stromversorgung aus, werden die angeschlossenen Gerate weiterhin Ober das Battery
Pack mit Strom versorgt. Dabei kann das Battery Pack (ber eine serielle Verbindung dberwacht
werden. Das Gerat erzeugt bei wichtigen Ereignissen Benachrichtigungen, die hier konfiguriert
werden kannen.

Battery-Pack. ..

LANCOM

Systems

2

[ ok | [ Abbrechen
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Klicken Sie auf die Schaltflache Battery Pack und aktivieren Sie die Checkbox Battery Pack-Uberwachung aktiv.
Definieren Sie eine giiltige E-Mail Adresse fiir die Ubermittlung von Statusmeldungen.

Battery-Pack l B |-

Batteny-Pack

[|iBattery-Pack-Uberwachung aktivi

E-Mail Adresse:

[ Benachrichtigungen... ]

| OK || Abbrechen

h

Battery Pack-Uberwachung aktiv

Aktivieren Sie hier die Statusiiberwachung des seriell verbundenen Battery Packs.

Bitte beachten Sie, dass fir eine Uberwachung die Geratebetriebsart der Outband-Schnittstelle im
Bereich COM-Ports > Gerate > Geratebetriebsart auf "UPS" konfiguriert und lhr Gerat iiber das
Outbandkabel mit dem Battery Pack verbunden sein muss.

E-Mail-Adresse

Bei kritischen Ereignissen wird eine Nachricht an die hier konfigurierte E-Mail-Adresse versendet, damit der
Gerateadministrator rechtzeitig reagieren kann.

Bitte beachten Sie, dass fiir einen erfolgreichen E-Mail-Versand der Bereich Meldungen > SMTP-Konto
konfiguriert sein muss.

Benachrichtigungen
Legen Sie die Benachrichtigungseinstellungen fest.

Benachrichtigungen konfigurieren

Definieren Sie, welche Benachrichteneinstellungen fir kritische Ereignisse gelten sollen.

Benachrichtigungen - I ~ | ? S |
Benachrichtigungen - Eintrag bearbeiten L® & | —
L ) oK
Ereignis E-Mail SMMP  Syslog T Connection
Connection Ein Ein Ein
E-Mail-Nachricht versenden SNMP-Trap versenden

Power-Supply  Ein Ein Ein
BatteryLow  Ein Ein Ein Syslog-Nachricht versenden

Battery-Defect Ein Ein Ein

Temperature  Ein Ein Ein [ 0K ] [ Abbrechen ]
Service Ein Ein Ein
.

E-Mail-Nachricht versenden
Tritt dieses Ereignis ein, wird der Administrator via E-Mail benachrichtigt. Die E-Mail wird dabei an die Adresse
geschickt, die unter Meldungen > Allgemein > Battery Pack konfiguriert ist.

SNMP-Trap versenden

Tritt dieses Ereignis ein, wird der Administrator via SNMP benachrichtigt. Die SNMP-Meldung wird dabei an
den SNMP-Server geschickt, der unter Management > Admin > SNMP-Einstellungen >
Empfangeradressen konfiguriert ist.
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SYSLOG-Nachricht versenden
Tritt dieses Ereignis ein, dann wird der Administrator via SYSLOG benachrichtigt. Die SYSLOG-Meldung wird
dabei an den SYSLOG-Server geschickt, der unter Meldungen > Allgemein > SYSLOG-Server konfiguriert
ist.

2.23 Benamte Loopback-Adressen einrichten

Ihrem Gerat lassen sich bis zu 16 IPv4- bzw 8 IPv6-Loopback-Adressen definieren, unter denen sich das Gerat (z. B. zum
Management groRRerer Netz-Strukturen) ansprechen lasst. Um die Loopback-Adressen fir bestimmte Netzwerke (z. B.
im Zusammenhang mit "Advanced Routing and Forwarding") zu nutzen, ordnen Sie den Adressen ausgewahlte
Routing-Tags zu. Zur leichteren Identifizierung in anderen Konfigurationsteilen erhalten die Loopback-Adressen auRerdem
einen frei wahlbaren Namen.

Nach nachfolgenden Schritte zeigen Ihnen, wie Sie eine Loopback-Adresse einzurichten.

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.

2. Wechseln Sie in den Dialog IPv4 > Allgemein > Loopback-Adressen bzw. IPv6 > Allgemein > Loopback-Adressen
und klicken Sie Hinzufiigen.

Loopback-Adressen - Meuer Eintrag @
Marme:
IP-Adresse: 0000
Fiouting-T ag: 1]
oK | [ Abbrechen |

Loopback-Adressen - Meuer Eintrag @
Marme:
IPvE-Adresse:
Fiouting-T ag: 1]
Fommentar:

[ ok | [ abbrechen |

3. Geben Sie im Eingabefeld Name einen frei wahlbaren Namen fiir die Loopback-Adresse ein, z. B. LOOPBACK 1.

4. Tragen Sie im Eingabefeld IP-Adresse bzw. IPv6-Adresse die Loopback-Adresse ein, die dieses Gerat erhalten soll,
z.B.10. 0. 0. 99 fiir einen IPv4-Adresse bzw. : : 1 fiir eine IPv6-Adresse.
Das Gerat sieht jede dieser Adressen als eigene Adresse an und verhalt sich, als hatte es das Paket auf dem (W)LAN
empfangen. Dies gilt insbesondere auf maskierten Verbindungen. Antworten auf Pakete an eine Loopback-Adresse
werden nicht maskiert!

5. Geben Sie im Eingabefeld Routing-Tag ein optionales Routing-Tag fiir die Loopback-Adresse an.
Loopback-Adressen mit dem Routing-Tag '0' (ungetaggt) sind in allen Netzen sichtbar. Loopback-Adressen mit einem
anderen Routing-Tag sind nur in Netzen mit dem gleichen Routing-Tag sichtbar.

6. Bei IPv6-Loopback-Adressen kénnen Sie im Feld Kommentar zusatzlich einen Kommentar angeben.

2.24 Management-Ports fiir den Geratezugriff anpassen

Sie haben im LANconfig die Mdglichkeit, die Portnummern fiir die Management-Protokolle zu andern.
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1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.

2. Wechseln Sie in den Dialog Management > Admin und klicken Sie dort auf Ports.

3. Geben Sie die Portnummern fiir die gewlinschten Management-Protokolle ein.

Parts
Management-Protokolle
HTTP:

HTTPS:

SSH
/| Protokoll aktiv

TELMET
/| Protokoll aktiv

TELMET_SSL
/| Protokoll aktiv

SHMP
/| Protokoll aktiv

TFTP
/| Protokoll aktiv

a0
443

(-2 |
Part: 22
Part: 23
Part: 952
Part: 161
[ ok | [ abbrechen |

4. SchlieRen Sie alle gedffneten Dialoge durch einen Klick auf OK.

LANconfig schreibt die eingegebene Konfiguration zuriick auf das Gerat.

2.25 Andern der SIM-Karten-PIN

Bei Gerdten mit Mobilfunkmodem haben Sie Giber LANconfig die Méglichkeit, die PIN der SIM-Karte zu andern. Die
Anderung kann einfach vollzogen werden, indem Sie sowohl die alte PIN als auch die neue PIN eingeben. Zur Sicherheit
verlangt LANconfig zusatzlich eine Bestatigung der neuen PIN. Alternativ haben Sie auch die Méglichkeit, die Anderung
auf der Kommandozeile Giber die Aktion PIN-Aendern durchzufiihren.

Die nachfolgenden Schritte beschreiben den Anderungsweg in LANconfig.

1. Wahlen Sie in der Geratelibersicht von LANconfig das Gerat aus, dessen PIN Sie andern wollen.
2. Wahlen Sie ber die Meniileiste Gerat > SIM-Karten PIN dndern. Ein neuer Dialog 6ffnet sich.

SIM-Karten PIN dndern

Aktuelle PIN:

MNeue PIN:

Meue PIN bestatigen:

" Zum Andern Threr SIM-Karten-PIN geben Sie
7 bitte die aktuelle sowie die neue PIN an.
Die PIN muss zwischen 4 und & Ziffern lang sein.

Abbrechen

(2 el

3. Geben Sie die bisher aktuelle PIN und die neue PIN ein. Bestatigen Sie die neue PIN durch wiederholte Eingabe.

4. Klicken Sie OK, um die Anderung zu Gbernehmen.
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3 LANCOM Management System (LCMS)

Das Gerat unterstitzt verschiedene Mittel (sprich Software) und Wege (in Form von Kommunikationszugangen) fir die
Konfiguration. Die Situationen, in denen konfiguriert wird, unterscheiden sich ebenso wie die personlichen Anspriiche
und Vorlieben der Ausfiihrenden. Das Gerat verfligt daher Gber ein breites Angebot von Konfigurationsmdglichkeiten.

Eine Moglichkeit ist die Konfiguration mit der meniigefiihrten und Gbersichtlichen Software LANconfig, mit der sich
nahezu alle relevanten Parameter des Gerats einstellen lassen.

Der aktuelle Zustand des Gerats, der Verbindungen und der Status-Werte wird bersichtlich im LANmonitor angezeigt.
Bei WLAN-Geraten sind dariiber hinaus noch weitere Informationen iiber die drahtlosen Netze sowie die verbundenen
Clients iber den WLANmonitor abrufbar.

Mit LANtracer haben Sie die Mdglichkeit, erweiterte Trace-Funktionen auszufiihren, mit denen Sie bestimmte
Informationen (wie z. B. Statuswerte und Funktionsmeldungen) einmal abrufen oder (iber einen langeren Zeitraum gezielt
uberwachen. Die dabei erzeugten Trace-Daten konnen Sie z. B. zur Protokollierung oder Fehlerdiagnose einsetzen.

Die folgenden Abschnitte behandeln ausfihrlich die Bedienung der angesprochenen Anwendungen.

Vorraussetzung fir die einzelnen Anwendungen des LCMS ist ein Konfigurationsrechner mit einem
Windows-Betriebssystem.

3.1 LANconfig - Gerate konfigurieren

152

Von der komfortablen Inbetriebnahme eines Einzelplatzgerates mit den einfach zu bedienenden Installationsassistenten
bis zum ganzheitlichen Management mit Firmware- und Konfigurationsverteilung groRerer Installationen reicht das
Anwendungsspektrum von LANconfig.

Basisfunktionen

Automatisches Erkennen von neuen, unkonfiguierten Geraten

(Fern-)Konfiguration von Geraten tber ISDN fiir DFU-Verbindung, IP-Adresse, URL oder iiber die serielle Schnittstelle
Integration von Telnet-, SSH-, HTTPS- und TFTP-Konfiguration

Kontext-basiertes Hilfesystem zu den Konfigurations-Parametern

In allen Installationsschritten bieten die Assistenten angepasste Eingabemasken

Einrichtung von Backup-Verbindungen

Management von groBeren Installationen

Gruppenbildung

Zentrale Firmware-Verteilung (Multi-Tasking, auch parallel mit mehreren DFU-Verbindungen)
Simultankonfiguration mehrerer Gerate

Verteilen von Konfigurations-Scripten

WLAN-Gruppenkonfiguration

Logging aller Aktionen

Erstellung von neuen "Offline"-Konfigurationen fiir alle Gerate und LCOS-Versionen
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3.1.1 LANconfig starten

Starten Sie LANconfig, z. B. mit einem Doppelklick auf das Desktop-Symbol. LANconfig sucht nun automatisch im lokalen
Netz nach Geraten. Wird dabei ein noch nicht konfiguriertes Gerat im lokalen Netz gefunden, startet LANconfig
selbststandig den Setup-Assistenten.

Setup-Assistent flir SN ===
o fame = - &R TR

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

WLAN konfigurieren
:? Intemet-Zugang einrichten

:? Einwahl-Zugang bereitstellen {(RAS, VPN)
:? Zwei lokale Metze verbinden (VPN)

:? Gegenstelle oder Zugang loschen

:? Sicherheits-Einstellungen kontrollieren
:? Dynamic DNS korfigurieren

:? Voice-over-IP Call-Manager korfigurieren

< Zunick [ Weiter = ] |Abbrechen |

@ Eine aktivierte “Internetverbindungsfirewall" (Windows XP, Windows Vista, Windows 7) oder eine andere "Personal
Firewall" auf dem Konfigurationsrechner kann dazu fiihren, dass LANconfig neue Gerdte im LAN nicht findet.
Deaktivieren Sie ggf. die Firewall fiir die Dauer der Konfiguration, wenn die unkonfigurierten Gerate nicht
gefunden werden.

Ihr Gerat verflgt iber eine umfangreiche eingebaute Firewall. Diese schiitzt Ihre Rechner auch dann, wenn keine
weitere Firewall auf den Rechnern selbst — wie die "Internetverbindungsfirewall” — eingeschaltet ist.

@ LANconfig kann beim Start des Betriebssystems automatisch geladen werden. Néheres dazu erfahren Sie im
Kapitel Applikation auf Seite 219.

Neue Gerate suchen

Um die Suche eines neuen Gerats manuell einzuleiten, klicken Sie auf die SchaltflicheGerate suchen (*<)oder rufen
den Befehl iber Datei > Gerate suchen suchen auf. LANconfig erkundigt sich dann, wo es suchen soll. Um weitere
Einstellung der Suche vorzunehmen, klicken Sie auf Extras > Optionen und wahlen Menlpunkt Start aus.

/| Bei jedem Start nach neuen Geraten suchen
V|im lokalen Netz 3 = Seke.

in den folgenden entfemten Netzen 15 =

Suche auf verwaltete APs ausweiten

153



Referenzhandbuch

3 LANCOM Management System (LCMS)

Sobald LANconfig mit der Suche fertig ist, zeigt es in der Liste alle gefundenen Gerdte mit Namen, evtl. einer Beschreibung,
der [P-Adresse und dem Status an.

£ tanconfig =0 ESH =
Datei Bearbeiten Gerdt Ansicht Extras I
FRVOO vv I BBBE? B 9@ @ 2 aidrinder
) LANconfig [] Mame ‘ Adresse Gerdtestatus Verlauf Gerdtetyp
e - 192.168.2.23 Ok LTI ==
3 192.168.2.30 Ok AsgrTn
192.168.2.34 Ok AsgrTn
192.168.2.35 Ok AsgrTn
4| 1 L2
Datum Zeit MName Adresse Meldung it
@ 22052011 06:52:57 LmOTEIAl = 192168230 Bei diesem Gerdt ist die Einstellung 'Gerét auf Firmware-Update prifen’ abge—l
@ 22052011 06:52:57 i 192.168.2.35 Bei diesem Gerdt ist die Einstellung 'Gerat auf Firmware-Update priifen’ abge
@ 22052011  06:53:05 Updater Keine Updates online verfigbar i
:‘1 | 1 L2
5 Gerat(e)

Ein Klick auf die Schaltflache Konfigurieren () oder den Meniieintrag Gerat > Konfigurieren liest die aktuellen
Einstellungen aus dem Gerat aus und zeigt die allgemeinen Gerateinformationen an. Ein Doppelklick auf den Gerateeintrag
offnet wahlweise den Konfigurations-Assistenten oder direkt die Konfiguration des Gerates.

Die eingebaute Hilfe-Funktion

Die weitere Bedienung des Programms erklart sich selbst bzw. iber die Online-Hilfe. Indem Sie in einem Dialog-Fenster
auf das Fragezeichen-Symbol (%) oben rechts und anschlieRend auf eine Dialogabschnitt klicken, rufen Sie die
kontextsensitive Hilfe auf, um weiterfihrende Informationen zu einer Einstellung zu erhalten. Alternativ genligt auch ein
Rechtsklick auf den zu klarenden Dialogabschnitt.

Mehrfachauswahl

Mit LANconfig konnen mehrere Gerate gleichzeitig komfortabel (fern-)gewartet werden. Um mehrerer Geréte auszuwahlen,
haben Sie folgende Maglichkeiten:

® Ziehen Sie mit gedriickter Maustaste einen Auswahlrahmen iiber mehrere Gerate.

m Markieren Sie mehrere untereinander stehende Gerdte mit gedriickter Shift-Taste und einem Klick auf das erste und
das letzte Gerat der Liste.

= Markieren Sie beliebige Gerate mit gedriickter Strg-Taste und einem Klick auf die gewlinschten Gerate.

= Aktivieren Sie die Option Ansicht > Kontrollkastchen und wahlen Sie die Gerate Uber die entsprechenden
Kontrollkastchen an.
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LANconfig fiihrt dann alle Aktionen fir die ausgewdhlten Gerdte nacheinander durch. So kénnen Sie z. B. gleichzeitg
fir mehrere Gerate neue Firmwares hochladen.

E LAMNconfig EI @

Datei Bearbeiten Gerdt Ansicht Extras 7
TR SO v BBBE Y E|¥|@ | Qovicrinder
) LANconfig [] Mame ‘ Adresse Gerdtestatus Verlauf Gerdtetyp

& == 192168.2.23 Ok
&P A = 192168.2.30 Ok

Konfigurieren

Setup Assistent

Prifen

Kenfigurations-Verwaltung 3

MNach Firmware-Updates suchen Strg+Shift+U
MNeue Firmware hochladen L\, Strg+U

Kenfigurations-Skript-Datei wiederherstellen...

Zertifikat als Datei hochladen...

Telnet-Sitzungen affnen Strg+T
S5H-5Sitzungen &ffnen Strg+Shift+5
P Gerdte Oberwachen v
Datumn Zeit Name Adres Gerdte tempordr Gberwachen Strg+M i

O 2052011 065257 smmmer e 1921( VAN Gerdte Gbenvachen prfen’ abge—
@ 22052011 06:5257 M= 19z 1{ [ RaeEiEgabaEE el ey : prifen’ abge
@ 22052011 06:52:05 Updater Datum/Uhrzeit setzen... A
< 1 MNeustart v
Lédt eine neue Firmware in diese(s) Gerdt(e). Laschen Entf

Zur bequemen Verwaltung lassen sich Gerate zu Gruppen zusammenfassen. Dazu muss die Ansicht Verzeichnisbaum
aktiviert sein. Im Verzeichnisbaum lassen sich neue Ordner Uber das Kontextmenii oder durch Auswahl von Datei >
Neuer Ordner anlegen. AnschlieRend konnen Sie die Gerate durch einfaches Verschieben per ‘drag und drop' in die
gew(inschten Ordner gruppieren.

In der Mehrgerate-Konfiguration zeigt LANconfig nur die fir die Mehrgerdte-Konfiguration geeigneten
Eingabefelder an, z. B. bei Access Points die MAC Access-Control-Liste.

3.1.2 Arbeiten mit LANconfig

LANconfig bietet zahlreiche Funktionen, mit denen Sie die Arbeitsumgebung an lhre speziellen Anforderungen anpassen
konnen. Der Quickfinder bringt Sie schnell zu der gesuchten Einstellung; das Software-Update fir LCMS halt lhre
Anwendung auf Wunsch automatisch aktuell.

Benutzerspezifische Einstellungen fiir LANconfig

Die Progammeinstellungen von LANconfig werden beim Beenden des Programms in der Datei ‘lanconf.ini* im
Programmverzeichnis gespeichert. Dazu gehdren z. B. die angezeigten Gerate, die Ordnerstruktur, die derzeit gewahlte
Sprache etc. Beim Programmstart liest LANconfig diese ini-Datei ein und stellt den vorherigen Zustand der Software
wieder her. Zum Speichern der ini-Datei benétigt der angemeldete Benutzer Schreibrechte in dem Programmverzeichnis.

Alternativ zum Programmverzeichnis kann LANconfig die ini-Datei auch von einem anderen Pfad laden. Dies kann z. B.
das Benutzerverzeichnis des aktuellen Benutzers oder ein beliebiger anderer Speicherort sein:

= Mit der Auswahl des Benutzerverzeichnisses konnen auch Benutzer ohne Schreibrechte fiir das Programmverzeichnis
ihre personlichen Einstellungen speichern.

= Mit der Auswahl eines beliebigen anderen Speicherortes konnen Sie die Programmeinstellungen komfortabel in
andere LANconfig-Installationen tbertragen oder iiber eine Netzwerkressource fiir mehrere Benutzer zentral verwalten.

Sie konfigurieren den Speicherort der Programmeinstellung im Dialog Extras > Optionen > Applikation. Lesen Sie
dazu auch das Kapitel Applikation auf Seite 219.
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Sprache der grafischen Oberflache umschalten

Die Sprache fiir die grafische Oberflache von LANconfig kénnen Sie unter Extras > Optionen > Applikation wahlweise
auf Deutsch, Englisch oder Spanisch einstellen.

Verzeichnisbaume zur Organisation nutzen

LANconfig erlaubt mit dem Verzeichnisbaum die tibersichtliche Verwaltung einer Vielzahl von Geraten. Fir jedes Projekt
oder jeden Kunden kdnnen Sie einen eigenen Ordner anlegen, in dem Sie die entsprechenden Gerate organisieren:

= Einen neuen Ordner legen Sie mit einem rechten Mausklick auf das tibergeordnete Verzeichnis iiber den
Kontextmeni-Eintrag Neuer Ordner an. Alternativ konnen Sie auch auf Datei > Neuer Ordner im Anwendungsmenti
klicken.

® Die einzelnen Gerate lassen sich dann via ‘drag and drop" aus der Liste mit der Maus in den entsprechenden Ordner
ziehen. Auch das Verschieben der Gerate in einen anderen Ordner erfolgt auf diese Weise.

Die Zuordnung von einem Gerat zu einem bestimmten Ordner bezieht sich nur auf die Anzeige im LANconfig.
Die Organisation der Ordner hat keine Auswirkung auf die Konfiguration der Gerate.

ELANconfig
Datei Bearbeiten Gerdt Ansicht Extras 7

¥Rk eOlvv BBBY BV O

5 LANconfia = s - =—ritesta
Meuer Ordner Einfg
Laschen L\\’ Entf

Umbenennen F2

Neue Gruppen-Konfiguration...

Gruppen-Konfiguration hinzufigen...

Die Ordnerstruktur am linken Rand des LANconfig-Fensters kann mit der Funktionstaste F6 oder iber das Menii
Ansicht > Verzeichnisbaum ein- und ausgeschaltet werden.

Bessere Ubersicht in LANconfig durch mehr Spalten

Fiir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten konnen Sie in LANconfig die Spalten
mit geratebezogenen Informationen einzeln ein- und ausblenden. Wahlen Sie unter Ansicht > Details auswahlen die
anzuzeigenden Spalten. Uber den Menipunkt Ansicht > Symbole anordnen kénnen Sie auBerdem die gewiinschte
Sortierung auswahlen.
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Die Sortierung der Ansicht konnen Sie auch direkt durch einen Klick mit der linken Maustaste in die entsprechende
Spaltenlberschrift andern. Mit jedem erneuten Klick wechselt die Sortierung.

F3 LANconfig [F=% (o =5
Datei Bearbeiten Gerdt | Ansicht | Extras I
‘* ‘i ‘(( | @ @ | L") Symballeiste ¥ QuickFinder
- Statusleist
) LANconfig [] Marne o atusielste Verlauf Gerdtetyp Hardwa.
P Ac v Werzeichnisbaum Féi e B
&PLA v | Protokollanzeige Asgrmey —= —_— A
Flat Wiew hModus = e = c
AN e B

Grole Symbole
Kleine Symbole

Liste
@ Details

Symbaole anordnen 3

Details auswihlen P v Mame

Gitterlinien anzeigen Ordner

Kontrollkdstchen anzeigen Beschreibung

Arn Raster austichten v | Adresse l}

Protokolldatei betrachten || B

e 3 v Geritestatus b
@ 22052011 065257 mTmer e 192168230 Bei diesef Y. || Serdtetyp * Firmware-Update prafen’ abge.
) 22052011 06:52:57 == 192.168.2.35 Bei diese Hardware-Release  Firmware-Update priifen’ abge
522.05.2011 08:53:05  Updater Keine Upt ¥ Seriennummer il
4@| 1 v | Kommentar b
Zeigt die Adresse des Garetes an. ¥ MAC-Adresse
P BT R |

Im Einzelnen konnen Sie folgende Informationen in den Spalten anzeigen:

Name

Ordner
Beschreibung
Kommentar
Adresse
Standort
Geratestatus
Verlauf
Geratetyp
Produkt-Code
Hardware-Release
Seriennummer
MAC-Adresse
Firmware-Version
Firmsafe

= 1. Image-Version
= 2. Image-Version

Mit Alles einblenden bzw. Alles ausblenden zeigen bzw. verbergen Sie alle Spalten mit einem Klick.
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(D Die Spalte Kommentar enthélt die Informationen des Kommentarfeldes 1 im Gerat.

Systemdaten Geratestatus
MNarne: T =
Standort: |K0nferenzraum

Administrator: |

Kaommentare: |Etagen 01 und 02

|

|

|

|

|

|
Geratetyp: |:PA.‘IZD“I'__—-'IE
Reesse, [0
FirmwareversionlB.BD.DDBB J26.10.2011

Seriennummetr: IDB4191BDDD1B

QuickFinder in LANconfig

In der Hauptansicht von LANconfig finden Sie den QuickFinder in der Symbolleiste. Geben Sie im Suchfenster einen
Suchbegriff ein, um die Liste der angezeigten Gerate zu reduzieren. LANconfig durchsucht dabei alle Werte, die in den
Spalten der Gerate-Liste verflgbar sind — auch die derzeit ausgeblendeten Spalten. Klicken Sie auf der Symbol neben
der Lupe, um bei der Suche die GroR-/Kleinschreibung zu beachten.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRXL0O I vv I BBB>? E ¥ O [n x
i) LANconfig Mame Ordner [ GroB-/Kleinschreibung beachten Verlauf
£ 09T 192168.2.30 HTTP-Fehler
4 | i b
Datum Zeit MName Adresse Meldung
GroB-/Kleinschreibung bei der Suche beachten.

Wenn Sie einen bestimmten Wert oder Begriff in LANconfig oder der Konfiguration suchen, zeigt Ihnen der QuickFinder
in den Konfigurationsdialogen von LANconfig schnell alle Stellen, in denen die gesuchte Zeichenkette enthalten ist.

1. Starten Sie LANconfig.
2. Offnen Sie die Konfiguration des Gerates, welche Sie durchsuchen machten.

3. Geben Sie im Suchfeld den gewiinschten Begriff ein, z. B. Wl an. Die Suche unterscheidet nicht nach GroR- und
Kleinschreibung. Sie kdnnen Teile von Worten oder Zahlen ebenso eingeben wie komplette Suchbegriffe. Leerzeichen
in den Suchbegriffen suchen auch nur nach Zeichenketten, welche die entsprechenden Leerzeichen enthalten. Die
Suchfunktion unterstiitzt jedoch keine Wildcards.
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Der Konfigurationsbaum im linken Bereich von LANconfig ist nun reduziert auf alle Bereiche an, in denen der Suchbegriff

enthalten ist:

8

@ © - S

%’ Konfiguration
& Management
iy Allgemein
& Admin
Eﬁ Kosten
._Q Erweitert
o Wireless-LAN

Gerdtename:
Standort:

Administrator:

Wahlen Sie einen der Bereiche im Konfigurationsbaum (z. B. Wireless-LAN > Allgemein’), um die entsprechenden
Suchergebnisse im Konfigurationsdialog farbig eingerahmt anzuzeigen:

B8 (-2 |
- D
G é o< wan Allgemein
% Konfiguration Hier kénnen Sie Einstellungen vomehmen, die fir alle Wireless-LAN-Interfaces gemeinsam
4 & Management geften.
a Admin Land: [Europa -
4 ) Wireless-LAN
i Aligemein ARP-Behandlung
A 502.11i/WEP [ Indoor-Only Modus aktiviert
< 8021 [E-mai-Ack fir WLAN Ereigrisse: |
& WLC
[ Trace Interfaces
4 6’ Schnittstellen Hier kénnen Sie fir das physikalische Wireless-LAN-Interface lhres Gerates weitere
‘:E LAN Einstellungen vomehmen.
=5 WAN
* YLAN Physikalische WLAN-Einst. -
IGMP-5nooping Punld-zu-Punkt-Partner A
? Span.Tree
. ﬁ Kommunikation H_ier kannen Sie fir jedes logische Wireless-LAN-Netzwers (MultiSSID) Ihres Gerates weiters
. Einstellungen vomehmen.
iy Allgemein
2y P [ Logische WLANEmstelungen  ~ ||
iy Allgemein
Y DHCPwd Erweiterte Einstellungen
4 * w6 Die folgenden physikalischen Wireless-LAN-Einstellungen missen im Allgemeinen nicht
a Allgemein verandert werden.
4 1# Public-Spot [ Ewsten wiaN-Enstelungsn |
™ Server
4 [§ RADIUS-Server
iy Allgemein
[ ok | [ Abbrechen
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Nutzen Sie die Navigationsschaltflachen &' Zurtick' und '€.~/'Vor' links neben dem Suchfeld, um in den zuletzt besuchten
Dialogen zu blattern. Fiir einen besonders schnellen Zugriff auf die letzten 10 besuchten Dialoge klicken Sie auf den Pfeil
rechts neben der Schaltflache 'Vor':

B8
9 O[] 2 wan - Schrittstellen;

&| ¥ Schnittstellen -> WAN
Schnittstellen -> IGMP-Snooping
Management -> Admin
Wireless-LAN -» WLC
Wireless-LAN -> 802.11i/WEP
Schnittstellen -> WAN
Schnittstellen -> Span.Tree
Public-5pot -> Server
Wireless-LAN -» WLC
Wireless-LAN -> Allgemein
Wireless-LAN -> 802.11i/WEP

Klicken Sie auf das Kreuz rechts neben dem Suchfeld, um die Suche zu l6schen und um im Konfigurationsbaum wieder
alle Eintrage anzuzeigen.

Um die Suchergebnisse optional zu reduzieren, wahlen Sie Bereiche aus, die LANconfig in die Suche einbeziehen soll.
Klicken Sie dazu auf die Lupe links neben dem Suchfeld und aktivieren oder deaktivieren Sie die gewlinschten Bereiche.
Legen Sie hier auRerdem fest, ob die Suche die Treffer farbig markiert oder nur den Konfigurationsbaum auf die gefundenen
Dialoge reduziert:

@ 8 - Hwan x
% Konfig Grofi-/Kleinschreibung beachten
4 & Ma| Suchtreffer markieren
> & Wit v | Suchen in Beschreibungen
> g? ScH v Suchen in Werten
- ¥ Kor v Suchen in Einheiten
> iy P
s * 1P| ¥ | Standard auswihlen
o e Pup Alle auswihlen
=T

LANconfig 18scht die Einstellung der Suchbereiche und die Liste der zuletzt besuchten Dialoge beim SchlieRen
der Konfiguration.

Wenn Sie z. B. in der Konfiguration bestimmte Einstellungen fiir [hren Internet-Provider vorgenommen haben, kdnnen
Sie einfach mit der Eingabe des Namens alle Stellen in der Konfiguration finden, die sich auf diesen Provider beziehen.

Konkret erfasst die Suche dabei die folgenden Bereiche:

= Eintrage im Konfigurationsbaum

m Bezeichnungen der Bereiche (Sektionen) in den einzelnen Konfigurationsdialogen
® Parameter

= Werte der Parameter

= Erlduternde Texte in den Dialogen

= Namen der Tabellen

= Namen der Tabellenspalten

Quicklinks zur Verwaltung von Quelltabellen

Lassen sich in einem Eingabefeld Werte auswahlen, die bereits in einer oder mehreren anderen Tabellen vordefiniert
sind, steht mit den sogenannten Quicklinks eine direkte Mdglichkeit zur Verwaltung dieser Quelltabellen zur Verfiigung.
Dies ermoglicht es, die vorgegebene Konfigurationsreihenfolge zu umgehen. Statt zur Neuanlage von gewiinschten
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Elementen zunachst die aktuelle Auswahl verlassen zu miissen, kénnen Sie diese Elemente direkt bei Bedarf anlegen.
Diese neuen Elemente stehen sofort fiir eine Selektion zur Verfiigung.

Um die Konfigurationsstruktur zu verdeutlichen, zeigt LANconfig neben den einzelnen Quellen den Konfigurations-Pfad
an. Ist die Auswahl der Konfigurationsparameter aus mehreren Quelltabellen maglich, gruppiert LANconfig die Eintrage
entsprechend. Zu jeder Gruppe gibt LANconfig zusatzlich die Anzahl der enthaltenen Eintrage an.

-

IPvé-Routing-Tabelle % J[=]
IP-Adresse  Metzmaske — Routing-Tag Schaltzustand Router Distanz Mask. Kommentar | OK
LRy e amnlnlh An, sticky fiir RIP IPvd-Routing-Tabelle - Eintrag bearbeiten |7 |[ =]
172,16.0.0 255.240.0.0 0 An, sticky fur RIP -
10.0.0.0 255.0.0.0 1] An, sticky flir RIP | |P_Adresse: 152.168.0.0 oK
224.0.0.0 224.0.0.0 a An, sticky fur RIP
Netzmaske: 255.255.0.0 Bderchen
Routing-Tag: 0
Eingabe auswahlen far Router @
d wird immer via RIP propagiert (sticky)
Wert Quelle Konfigurations-Pfad 0 d wird via RIP propagiert, wenn das Zielnetzwerk
Verbindungs-Liste [Name der Verbindung] (0) Quelle verwalten... R 2l
VPN / Allgemein / VPN-Verbindungen
[ Benutzen Sie 'Quelle verwalten' zum Erzeugen von Werten, [ 152.168.01 - ]
PPTP-Liste [Gegenstelle] (0) Quelle verwalten... R
Komrmunikation / Protokolle 0
[ Benutzen Sie 'Quelle verwalten' zum Erzeugen von Werten,
Gegenstellen (PPPoE) [Gegenstelle] (1) Quelle verwalten... = Echaltet
Kommunikation / Allgemein i bskieren (Standard)
[ pEFALLT L
Gegenstellen (DSL) [Name] (0] Quelle verwalten... R

Kommunikation / Gegenstellen

[ Benutzen Sie 'Quelle verwalten' zum Erzeugen von Werten,

Gegenst. (ISDN/seriell) [Name] (1) Quelle verwalten... R
Kommunikation / Gegenstellen
[T pEFaLLT I8
#< QuickFinder [ OK ] [ Abbrechen ]

Assistent oder Konfigurationsdialog wahlbar

Beim Doppelklick auf einen Eintrag in der Gerateliste von LANconfig kann ausgewahlt werden, ob sich der Dialog zur
manuellen Bearbeitung der Konfiguration oder ein Setup-Assistent 6ffnen soll. Das Standardverhalten von LANconfig
legen Sie im Dialog Extras > Optionen auf der Seite Allgemein fest.

Korfiguration von Geraten
E (@ Assistert als Standard verwenden
() Korfigurations-Dialog starten

Durchsuchen der Konfiguration in ..
Beschreibung Wert Einheit

Baumansicht anzeigen

= Assistent als Standard verwenden: Startet beim Doppelklick auf den Gerate-Eintrag in LANconfig den Auswahldialog
fir die Assistenten.

= Konfigurations-Dialog starten: Startet beim Doppelklick auf den Gerate-Eintrag in LANconfig den
Konfigurations-Dialog.

Multithreading

Bei der Verwaltung von Projekten ist es oft hilfreich, die Konfigurationen von mehreren Gerate gleichzeitig zu 6ffnen,
um darin Gemeinsamkeiten oder Unterschiede abzugleichen. LANconfig erlaubt das gleichzeitige Starten von mehreren
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Konfigurationsdialogen ("Multithreading"). Nach dem Offnen einer Konfiguration kénnen aus der Liste der Gerate im
LANconfig einfach weitere Konfigurationen ged6ffnet werden. Alle Konfigurationen kénnen parallel bearbeitet werden.

E LAMconfig x64

FR

Datei Bearbeiten Gerdt Ansicht Extras 7

@ @' « 9 | @ @ @ ?’ | E" ¥ | @ ;; QuickFinder

(=[O sl

) LANconfig x64 MName Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele..
192168.223 Ok B
192168.229 Ok C
192168250 Ok C
== 1921688.230 Ok A
Ok B
B . Lo =]
G ﬁ - ;; QuickFinder E @
%‘ Konfiguration G ﬁ > 52 QuickFinder
%ﬂ Managemer?t % Konfiguration = Geratename: e
iy Allgemein %! Management Standort: IT
a Admin i Allgemein Administrator:
st & i = |
% Standort A Konsole —Sem—
o Wireless-LAN g?i Kosten
&" Schnittstellen f’ Standort
@ Daturn/Zeit i Anzeige Kommentare
& Meldungen Informationen [ USB-Datentrager
g :E;”{I;:“”'katm” Gerdtetyp: &" Schnittstellen
) IP-Rout Hardware-Rel (©) Datum/Zeit
-Router
E Fi 1/QoS Fimmwareversig & Meldungen
irewall/Qo Sei & Kommunikation
B VPN eriennumme:
= oy TCP/IP
& Zertifikate «w IP-Router Informationen
oy IPX/SPX 5 Firewall/QoS Gerdtetyp: AT e
oy NetBIOS 9 Content-Filter Hardware-Release:
i Public-Spot
g R:DIIEIS-F;:Ner @ VPN_ ] Fimwareversion: 8.5¢
LANCAPI 8 Zertifikate Seriennummer:
Lo & COM-Ports
g"j‘ Least-Cost-Router * IPH/SPX

Zwischen den gedffneten Konfigurationen kénnen Inhalte mit "Copy and Paste" liber die Zwischenablage
ubertragen werden.

Beim Multithreading konnen auch aus den erreichbaren Geraten ausgelesene Konfigurationen und Konfigurationsdateien
bearbeitet werden. Jede Konfiguration wird separat beim SchlieRen des entsprechenden Dialogs in die Datei bzw. das
Gerat zurlickgeschrieben.
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Projektmanagement mit LANconfig

LANconfig erleichtert die Konfiguration von verschiedenen Geraten in einem Projekt mit einigen Funktionen, die gleichzeitig
auf mehreren Geraten ausgefiihrt werden konnen. Sind in der Liste der Gerate im LANconfig mehrere Eintrage markiert,
kénnen mit einem rechten Mausklick iiber das Kontextmen(i folgende Aktionen aufgerufen werden:

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
FRRUNOO vvIBRB > B 1¥|0@ @ Rouickrinder
ﬂ' LANconfig [7] Mame = Kommentar Adresze Standort
192.168.2103
Kenfigurieren Strg+0
& == Setup Assistent Strg+W
Prifen Strg+F5
Kenfigurations-Verwaltung 3
MNach Firmware-Updates suchen Strg+Shift+U
MNeue Firmware hochladen Strg+U
4 | i b
Kenfigurations-Skript-Datei wiederherstellen...
Datumn Zeit MName Adresse
Zertifikat oder Datei hochladen...
Telnet-Sitzungen affnen Strg+T
S5H-5Sitzungen &ffnen Strg+Shift+5
Offnet Konfiguration des ausgewdhlten Gerdtes. Gerdte dberwachen
Gerdte tempordr Gberwachen Strg+M

WLAN Gerate Gberwachen
Trace-Ausgabe erstellen...
Datum/Uhrzeit setzen...
CC-Konformitét prifen
MNeustart

Laschen Entf

Aktionen abbrechen

Eigenschaften Alt+Enter

= Konfigurieren
Offnet fir die ausgewahlten Gerate den Konfigurationsdialog unter LANconfig.
= Priifen
Priift die ausgewahlten Gerdte auf Erreichbarkeit.
= Konfigurationsverwaltung
Sichern Sie die aktuelle Geratekonfiguration als Konfigurationsskript oder als *.Icf-Datei.
= Nach Firmware-Updates suchen

Sucht im unter Extras > Optionen > Update konfigurierten Firmware-Archiv-Ordner nach verfiigbaren
Firmware-Updates.

= Neue Firmware hochladen

Ladt eine Firmware parallel in alle ausgewahlten Gerate.
= Konfigurations-Skript-Datei wiederherstellen

Fuhrt ein Konfigurationsscript fiir alle ausgewahlten Gerate aus.
= Telnet-Sitzungen 6ffnen, SSH-Sitzungen 6ffnen

Offnet mehrere Kommandozeilen-Fenster und startet zu jedem Gerét eine separate Telnet- bzw. SSH-Verbindung.
LANconfig greift dafiir auf die in den Einstellungen konfigurierten, externen Client-Programme zuriick. Wenn Sie

keine Client-Programme installiert und angegeben haben, bricht LANconfig diese Aktion mit einer Fehlermeldung
ab.
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m Zertifikat oder Datei hochladen
Offnet den Upload-Dialog fiir das gerateinterne Dateimanagement.
= Gerate liberwachen, Gerate temporar iiberwachen
Offnet die ausgewahlten Gerate im LANmonitor zur Uberwachung.
= WLAN Gerédte iiberwachen
Offnet die ausgewahlten Gerate im WLANmonitor zur Uberwachung.
= Trace-Ausgabe erstellen
Offnet mehrere LANtracer-Fenster und erstellt fir jedes Gerat eine separate Trace-Ausgabe.
m Datum/Uhrzeit setzen

Stellt auf allen ausgewahlten Geraten die Uhrzeit gleich ein.

@ Beachten Sie fiir die Einstellung der Uhrzeit auch die Funktionen des Geates als NTP-Client und NTP-Server.

m CC-Konformitat priifen
Priift, ob die Konfiguration der ausgewahlten Gerate CC-konform ist. Diese Aktion ist nur bei CC-Geraten sinnvoll.
= Neustart
Startet die ausgewahlten Gerate neu.
= Loschen
Loscht die ausgewahlten Gerate aus der Gerateliste im LANconfig.
= Aktion abbrechen
Erzwingt denn Abbruch einer laufenden LANconfig-Aktion (z. B. den Upload einer Datei).
= Eigenschaften

Offnet einen gemeinsamen Eigenschaften-Dialog, in dem Sie fiir mehrere Gerate gleichzeitig identische allgemeine
und backupbezogene Einstellungen vornehmen kdnnen. Berticksichtigen Sie dabei, dass Ihnen in diesem Sammeldialog
—gegeniiber einem geratespezifischen Eigenschaften-Dialog — nicht alle Einstellungsmdglichkeiten zur Verfiigung
stehen.

Flexible Gruppen-Konfiguration mit LANconfig

Die flexible Gruppen-Konfiguration unterstiitzt Sie bei der Verwaltung vieler Gerate: eine gezielte Auswahl an
Konfigurations-Parametern wenden Sie gemeinsam auf eine Gruppe von Geraten an. Dies ist komfortabler als die
Parameter einzeln in jedem Gerat manuell zu setzen, z. B. bei identischen SSID-Einstellungen in WLAN-Access-Points.
So vermeiden Sie, komplette Konfigurationsdateien anderer Gerate zu (ibertragen. Denn dabei werden geratespezifische
Parameter wie die IP-Adresse ebenfalls ibernommen. Die Gruppen-Konfiguration von LANconfig erméglicht das einfache
gemeinsame Setzen von Gruppen-Konfigurationsparametern und damit das gleichzeitige Verwalten mehrerer Gerate.

Durch das Zuordnen mehrerer Gerate zu einer Gruppen-Konfiguration fassen Sie diese zu einer gemeinsam verwalteten
Gruppe zusammen. Die Gruppen-Konfigurationsdateien, die gemeinsame Parameter fiir eine Gruppe von Gerdten
enthalten, speichern Sie wie komplette Konfigurationsdateien auf der Festplatte oder einem Server. Fiir die Konfiguration
von ganzen Gerate-Gruppen legt LANconfig Verweise auf diese Gruppen-Konfigurationsdateien an. Diese Verweise sind
eine komfortable Verbindung zwischen den Gerate-Eintragen in LANconfig und den Gruppen-Konfigurationsdateien.

LANconfig stellt in Form der Group Templates allgemeine Vorlagen bereit, die zur Erzeugung von Gruppen-Konfigurationen
dienen. Den Umfang der verwendeten Parameter fiir eine Gruppe definieren Sie individuell fiir Ihre Bedirfnisse. Verwenden
Sie diese Funktion, wenn Sie zusatzliche Konfigurations-Parameter als Gruppen-Parameter aufnehmen oder vorgeschlagene
Gruppen-Parameter entfernen. Diese von lhnen erstellten Konfigurationen speichern Sie wahlweise als
Gruppen-Konfiguration oder als kundenspezifische Vorlage fiir die Erzeugung von weiteren Gruppen-Konfigurationen.
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Sie haben spater ausschlieRlich die Option, Ihre erstellten Gruppen-Konfigurations-Vorlagen zu andern, nicht
jedoch die LANconfig-Basis-Vorlagen.

Folgende Vorlagen fiir Gruppen-Konfigurationen stehen in LANconfig zur Verfiigung:

= Group Template WLAN: Beinhaltet die Parameter, die auf WLAN-Geraten gemeinsam verwaltet werden.

= Group Template WLC: Beinhaltet mdglichst viele Parameter von WLC-Gerdten, die im Betrieb eines Clusters von
WLCs den Bedarf an individueller Konfiguration minimieren.

= Group Template Empty: Enthalt keine Vorauswahl von Gruppen-Parametern und dient als Basis zur Erstellung
eigener Gruppenvorlagen, welche (ber die Gruppenvorlagen fiir WLAN und WLC hinausgehen. Wahlen Sie hier aus

der Gesamtmenge aller verfiigbaren Konfigurationsparameter in allen Gerate-Typen diejenigen aus, welche Sie fiir
Ihre Gruppen-Konfiguration nutzen méchten.

Wenn Sie stattdessen die Einstellung Verwende alternative Basiseinstellungen aktivieren, bietet lhnen LANconfig
eine Liste an, aus der Sie alternativ eine Gruppen-Vorlage fiir bestimmte Geratetypen wahlen kénnen. Mit den Group
Templates haben Sie die Mdglichkeit, die gemeinsamen Parameter fiir verschiedene Gerate-Typen in die Gruppen-Vorlage
zu iibernehmen. Einige Parameter (iberschneiden sich jedoch bei verschiedenen Geratetypen (z. B. DSL und DSLol). Die
Group Templates stellen daher immer auch einen Kompromiss dar, in dem einige Parameter maglicherweise fehlen. Fir
homogenen Gruppen, die ausschlieRlich einen speziellen Geratetyp umfassen, bietet es sich daher an, eine spezielle
Geratekonfiguration mit einer bestimmten Firmware als Vorlage fiir die Gruppe auszuwahlen. Diese Bassiseinstellung
bietet so exakt die fiir diesen Geratetyp benétigten Konfigurationsparameter zur Auswahl an.

Neue Gruppen-Konfigurationsdatei anlegen

Voraussetzung fir die Verwendung der Gruppen-Konfiguration ist die Gruppierung der Gerate in Ordnern. Diese
LANconfig-Ordner enthalten die Gerate-Eintrage, fiir die eine gemeinsame Konfiguration der
Gruppen-Konfigurationsparameter sinnvoll ist, sowie einen Verweis auf die Gruppen-Konfiguration. Die nachfolgenden
Handlungsschritte beschreiben, wie sie eine neue Gruppen-Konfiguration anlegen.

Mit einer Gruppen-Konfiguration verwalten Sie die Gerate-Parameter, die allen zugeordneten Gerdten gemeinsam
sind. Eine Gerate-Individualkonfiguration bezieht sich auf die Parameter, die geratespezifisch sind.

1. Erstellen Sie einen neuen Ordner fir die zu gruppierenden Gerate.
Sie haben zwei Méglichkeiten, diesen Ordner anzulegen:

= Klicken Sie mit der rechten Maustaste auf einen existierenden Ordner in der Ordner-Ansicht. Wahlen Sie Neuer
Ordner mit Gruppen-Konfiguration. Der Konfigurationsdialog erstellt zunachst unterhalb der angeklickten
Verzeichnis-Ebene einen neuen Ordner und startet mit der Template-Auswahl zur Erstellung einer neuen
Gruppen-Konfiguration.

= Klicken Sie mit der rechten Maustaste in der Ordneransicht auf das Verzeichnis, in dem Sie den neuen Ordner
erstellen mochten. Wahlen Sie im Kontext-Dialog Neuer Ordner aus und vergeben Sie einen Namen. Verschieben
Sie die zu gruppierenden Gerate mit der Maus in diesen neuen Ordner. Klicken Sie anschlieRend mit der rechten
Maustaste auf den neuen Ordner und wahlen Sie im Kontextmenii den Eintrag Neue Gruppen-Konfiguration.
Es offnet sich die Template-Auswahl zur Erstellung einer neuen Gruppen-Konfiguration.

2. Wahlen Sie eine Vorlage sowie die entsprechende Firmware-Version aus. Wenn Sie zuvor eigene Gruppen-Vorlagen
gespeichert haben, finden Sie diese ebenfalls in der Auswahlliste der Vorlagen.

Alternativ haben Sie auch die Moglichkeit, durch aktivieren der Schaltflache Verwende alternative
Basiseinstellungen die grundlegenden Einstellungen eines speziellen Gerate-Typs als Basis fiir die neue
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Gruppen-Konfiguration zu verwenden. Die neue Gruppen-Konfiguration iibernimmt in diesem Fall die Standardwerte
vom gewahlten Gerate-Typ.

MNeue Gruppen-Konfigurations-Datei @

Bitte wahlen Sie die Vorlage fiir die neue
ﬁ Gruppenkonfiguration aus.

Vorlage: T Group Template Empty
Verwende alternative Basiseinstellungen

Gerate-Typ:

< Qui
T Group Template Master -

Group Wireless

1T11111"
FEEELELL

Firmware-Version: |8.82 -

Eook [ Abbrechen ]

Um inkonsistente Satze von Konfigurationsparametern zu vermeiden, basieren die alternativen
Basiseinstellungen auf einer leeren Vorlage entsprechend dem Group Template Empty.

3. Klicken Sie auf OK. Es offnet sich der Konfigurationsdialog fiir die Gerateparameter.
Hier stehen lhnen iiber die Auswahlliste Gruppen-Konfiguration zwei Bearbeitungsmodi zur Auswahl:

= Modus Konfigurationswerte bearbeiten.
= Modus Gruppen-Parameter auswahlen.
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Der Konfigurationsdialog startet mit der Ansicht Konfigurationswerte bearbeiten. In dieser Ansicht finden Sie
ausschlieRlich die gemeinsam zu verwaltenden Parameter der Gruppe. Hier ist die Einstellung auf die gewtinschten
Werte und Inhalte méglich. Alle Parameter, die fir die einzelnen Gerate gelten, sind ausgeblendet.

E MNeue Gruppen-Konfigurations-Datei @

@ @ - ;.; QuickFinder Gruppen-Konfiguration: | Korfigurationswerte bearbeiten v]

%’ Konfiguration

4 ) Wireless-LAN Allgemein
a Allgemnein Hier kénnen Sie Einstellungen vomehmen, die fir alle Wireless-LAN-Interfaces gemeinsam
@ Security geften.
A Stationen Land: Europa A
4 ggiﬁ"ww ARP-Behandiung
5@. Tralce [ Indocr-Onty Madus aktiviert
. @" Schnittstellen E-Mail-Adr. fiir WLAN-Ereignisse:
> @ Datum,/Zeit
. @ Meldungen Interfaces

Hier kénnen Sie fir jedes physikalische Wireless-LAN-Interface lhres Gerates weitere
Einstellungen vomehmen.

Physikalische WLAN-Einst. -

Hier kénnen Sie fir jedes logische Wireless-LAN-Netzwers (MultiSSID) Ihres Gerates weiters
Einstellungen vomehmen.

Logische WLAN-Einstellungen -

Erweiterte Einstellungen

Die folgenden physikalischen Wireless-LAN-Einstellungen missen im Allgemeinen nicht
verandert werden.

[ Epeten WLANEnstelungen  ~

[ ok ][ Abbrechen |

Sofern Sie ein leeres Gruppen-Template gewahlt haben, ist der angezeigte Dialog leer. Sie miissen dann
zunachst die Gruppen-Parameter auswahlen, die Sie im 0. g. Modus bearbeiten wollen.
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Im Konfigurations-Modus Gruppen-Parameter auswahlen wahlen Sie aus allen verfiigbaren Parametern diejenigen
an- oder ab, die Sie fir eine angepasste Gruppen-Konfiguration bendtigen.

E MNeue Gruppen-Konfigurations-Datei @

@ @ 2 QuickFinder Gruppen-Korfiguration: | Gruppen-P auswahlen ']

% .Konflguratlon Algemein
I:Eb Management
[T WLAN-Controller
Wireless-LAN
Allgemein
@ Security
Stationen
802.11i/WEP
8021%
[Flégy wLe
Trace Interfaces
Schnittstellen
Vi) Datumn/Zeit
I3 Meldungen Physikalische WLAN-Einst.

E& Kommunikation

[y TCP/P [ Punkt-zu-Punkt-Partner -
[Tk IP-Router
I:Eg Firewall/QoS
D& Content-Filter
[CIE ven
D@!! igtl\l.:”;atz Erweiterte Einstellungen
-Ports
[Tl 1P2/SPX
[Ty NetBIOS

[y Public-5pot Experten WLAN-Einstellungen
[T RADIUS-Server
[Tl Bridge

I:lf]:'ﬁ Least-Cost-Router

ARP-Behandlung
Indoor-Only Modus aktiviert

Logische WLAN-Einstellungen

[ ok | [ Abbrechen |

Hellblau eingefarbte Elemente sind fiir die Verwendung in der Gruppen-Konfiguration ausgewahlt. Klicken Sie einmal
mit der linken Maustaste auf ein Element, um dessen Auswahlstatus zu &ndern.

Beachten Sie folgende Besonderheiten:

® Bei Tabellen mit statisch vorgegebenen Zeilen (z. B. interfacebezogenen Tabellen wie Logische
WLAN-Einstellungen) haben Sie die Mdglichkeit, auch einzelne Parameter in die Gruppen-Konfiguration zu
ibernehmen. In LANconfig erkennen Sie diese Tabellen oft daran, dass sich bei Anklicken der dazugehérigen
Schaltflache ein Pulldown-Menti 6ffnet.

= Bei Tabellen mit dynamisch erzeugten Zeilen (wie z. B. der Routing-Tabelle) ist ausschlieflich die gesamte
Tabelle fir die Gruppen-Konfiguration an- oder abwahlbar.

= Die Firewall ist ebenfalls ausschlieRlich komplett fiir die Gruppen-Konfiguration an- oder abwahlbar.

Bearbeiten Sie gemaR der im vorangegangenen Schritt gegebenen Erlduterungen nun die Konfigurationswerte, und
flgen Sie ggf. weitere Gruppenparameter zur Konfiguration hinzu. Klicken Sie zum Abschluss auf OK.

Geben Sie fiir die erstellte Gruppen-Konfiguration einen aussagekraftigen Dateinamen an und wahlen Sie einen
Speicherpfad.
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Sie haben zudem die Mdglichkeit, diese Gruppen-Konfiguration zukiinftig als eigene Vorlage fir die Erstellung
weiterer Gruppen-Konfigurationen angeboten zu bekommen. Aktivieren Sie hierzu die Option Als Vorlage
bereitstellen und vergeben Sie eine aussagekraftige Bezeichnung.

Gruppen-Konfigurations-Datei speichern @
Speichern | 3 Config - E T o -
D ateiname: p Template WLAN - V8.6« D2011-10-27 T1827 Speichern
D ateityp: [ Gruppen-Konfigurations-D ateien - Abbrechen
Beschreibung: Gruppen-k.onfiguration
| Alz Vorlage bereitstellen Meine Gruppenkonfigurationsvorlage

Sie haben auch spater noch die Gelegenheit, aus einer bereits existierenden Gruppen-Konfiguration eine
Vorlage zu erstellen. Klicken Sie dazu mit der rechten Maustaste im entsprechenden Gruppen-Ordner auf
die entsprechende Gruppen-Konfiguration. Wahlen Sie anschlieRend im Kontextmenu Als Vorlage
bereitstellen und vergeben Sie eine aussagekraftige Bezeichnung.

6. Klicken Sie auf Speichern, um die Aktion abzuschlieRen.
Fertig! Die zugeordnete Gruppen-Konfigurationsdatei erscheint nun in der Gerateliste mit dem vorgegebenen Namen.

Um diesen Namen individuell anzupassen, klicken Sie die Gruppen-Konfiguration mit der rechten Maustaste und andern
unter Eigenschaften > Allgemein den Text fir die Beschreibung.

@ Die Gruppen-Konfiguration speichert alle Parameter in eine Gruppen-Konfigurationsdatei, einschlieflich solcher
Parameter mit voreingestellten Standardwerten. Verwenden Sie die Scripting-Funktionen, um ausschlielich die
von der Standardeinstellung abweichenden Parameter aus dem Gerat auszulesen und ggf. auf andere Gerate zu
ibertragen.

Bestehende Gruppen-Konfigurationsdatei verwenden

In manchen Fallen ist eine andere Struktur der mit LANconfig verwalteten Gerate sinnvoll, als es die Gruppen-Konfiguration
erfordern wiirde. Die Gerate in standortspezifischen Ordnern sind z. B. teilweise durchaus denselben Gruppen zuzuordnen.
Um redundante Gruppen-Konfigurationsdateien fir jeden Ordner zu vermeiden, empfiehlt es sich, in mehreren Ordnern
Verweise auf eine gemeinsam verwendete Datei zu erstellen.

Wollen Sie eine vorhandene Gruppen-Konfigurationsdatei fiir eine Gruppe von Geraten verwenden, klicken Sie mit der
rechten Maustaste auf den gewilinschten Ordner. Wahlen Sie anschlieRend im Kontextmenii den Eintrag
Gruppen-Konfiguration hinzufiigen.

Wahlen Sie im folgenden Dialog die bereits bestehende Gruppen-Konfigurationsdatei aus und erstellen Sie so in dem
Ordner einen Verweis auf diese Datei.

@ Beachten Sie, dass Anderungen der Gruppen-Konfigurationsdatei auch Anderungen der jeweiligen
Gruppen-Konfigurationen in verschiedenen Ordnern zur Folge haben.

Erstellen Sie in einem Gruppen-Ordner weitere Gerate, oder andern Sie eine bestehende Gruppen-Konfiguration,
informiert Sie LANconfig, dass fiir die entsprechenden Gerate eine Aktualisierung vorliegt. Diese Aktualisierung
ist direkt im Anschluss oder spater tiber das Kontextmen( durchfiihrbar.
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Geratekonfigurationen mit Gruppen-Konfigurationen aktualisieren

Beim Aufrufen oder Aktualisieren eines Ordners priift LANconfig, ob die Konfiguration der Gerate in diesem Ordner mit
den Einstellungen in der aktiven Gruppen-Konfiguration tibereinstimmt. Uber Abweichungen von der Gruppen-Konfiguration
informiert der Geratestatus Gruppen-Aktualisierung empfohlen.

Um die Gruppen-Konfiguration in das WLAN-Gerat zu laden, ziehen Sie den Gruppen-Konfigurationseintrag auf den
entsprechenden Gerateeintrag. Nach erfolgreicher Ubertragung der Parameter andert sich der Geratestatus auf Ok.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRUOO vvIBBBE> B ¥ @ | RQousrinder
{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennumme
&y centralsity T p—
=P 192.168.2.35 Gruppen-Aktu... T 400015300600(
; 192.168.2.34 Gruppen-Aktu... 8
4l r| 1| 1 +
Datum Zeit Adresse Meldung i
@ 27.04.2010  07:45:46 e 192.168.2.35 Konfiguration lesen erfolgreich
ﬁ 27.04.2010  07:45:56 e 192.168.2.35 Kenfiguration speichern gestartet (C:\Program Files\NET...
ﬁ 27.04.2010  07:45:57 e 192.168.2.35 Konfiguration hochladen gestartet
ﬁ 27.04.2010  07:45:59 ISET Ve 192.168.2.35 HTTPS wurde verwendet (82064 Bytes mit 57791 Bytes/s)
@ 27.04.2010  07:46:01 192.168.2.35 Kenfiguration hochladen erfolgreich 3
2 Gerat(e)

Es ist auch maglich, Teilkonfigurationen eines WLAN-Gerates als Gruppen-Konfiguration zu verwenden. Ziehen Sie hierzu
den Gerdteeintrag auf den Gruppen-Konfigurationseintrag.

Gruppen-Konfigurationen mittels Master-Gerat aktualisieren

Neben dem manuellen Verandern der Parameter einer Gruppen-Konfiguration (siehe Kapitel Geratekonfigurationen mit
Gruppen-Konfigurationen aktualisieren auf Seite 170) kann auch die aktuelle Konfiguration eines Gerates als Basis fiir

eine Gruppen-Konfiguration verwendet werden. Ein Gerat wird damit zum "Master" fir alle anderen Gerate im gleichen
Ordner.

Um die Parameter einer Gruppen-Konfiguration von einer aktuellen Gerdte-Konfiguration zu ibernehmen, ziehen Sie
einfach den Eintrag des Gerates auf die gewiinschte Gruppen-Konfiguration. Alle in der Gruppen-Konfiguration definierten
Parameter werden dabei mit den Werten der Gerate-Konfiguration berschrieben.
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Beim folgenden Priifen der Gerate wird LANconfig feststellen, dass die Konfigurationen der anderen Gerate im Ordner
nicht mehr mit der neuen Gruppen-Konfiguration iibereinstimmen und dies iiber den Geratestatus entsprechend anzeigen.

F3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FALOO I vvIBBB? @ ¥ @ | Lok LaNcom
{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennumme
el S ICOM Group Wirele..
=4 M ccessPoint 192.168.2.35 Gruppen-Aktu...

LANCOM 1811 Wireless DSL - 400015300600

192168.2.34 Gruppen-Aktu... LANCOM WLC-4025
] v o] T ] ¢
Datum Zeit MName Adresse Meldung i
@ 27042010 07:4546  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration lesen erfolgreich
é 27.04.2010 07:45:56  LANCOM 1811 Wir.. 192168.2.35 Konfiguration speichern gestartet (C\Program Files\MET...
é 27.04.2010 07:4557  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration hochladen gestartet
é 27042010  07:45:59  LANCOM1811 Wir.., 192168235 HTTPS wurde verwendet (32064 Bytes mit 57791 Bytes/s)
@ 27.04.2010  07:46:01  MyAccessPoint 192.168.2.35 Kenfiguration hochladen erfolgreich 3
MyWLC (LANCOM WLC-4025) Ver. 8.00.0120 (21.04.2010) SN. 4000841918000018

Mehrere Gruppen-Konfigurationen verwenden

Innerhalb eines Ordners kdnnen mehrere Gruppen-Konfigurationen angelegt werden. Von diesen Gruppen-Konfigurationen
darf jeweils nur eine aktiv sein, da sich der Geratestatus nur auf eine einzelne Gruppen-Konfiguration beziehen kann.
Aktive Gruppen-Konfigurationen sind mit einem blauen Hackchen, inaktive Gruppen-Konfigurationen mit einem roten
Kreuz gekennzeichnet.Um eine Gruppen-Konfiguration zu aktivieren, klicken Sie mit der rechten Maustaste auf den
Eintrag und wahlen im Kontextmendi den Eintrag 'Aktiv'. Alle anderen Gruppen-Konfigurationen werden dabei automatisch
deaktiviert.

Unterschiedliche Gruppenkonfigurationen in einem Ordner diirfen nicht auf die gleiche Teil-Konfigurationsdatei
verweisen.

F3 LANconfig e =]

Datei Bearbeiten Gerdt Ansicht Extras 7

#QQ|@®|¢¢|@@E?|E'|Q|® 12 QuickFinder

{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennu
R parswe—
—— Hicarbeates Ey AT VR 4000153(
[ B Al s B e Lt 4000841¢
LB T e\ Empfohlene aktualisieren
Alktiv l}
PR T S N Laschen —_— D
Datum Zeit Name Eigenschaften Alt+Enter -
@ 27.04.2010  07:45:46 192.168.2.35 Kenfiguration lesen erfolgreich
é 27.04.2010  07:45:58 192.168.2.35 Konfiguration speichern gestartet (C\Program Files\MET...
é 27.04.2010  07:45:57 192.168.2.35 Kenfiguration hochladen gestartet
é 27.04.2010  07:45:59 192.168.2.35 HTTPS wurde verwendet (82064 Bytes mit 57791 Bytes/s)
@ 27.04.2010  07:46:01 192.168.2.35 Kenfiguration hochladen erfolgreich 3

Ubertragen von Geratekonfigurationen auf dhnliche Modelle

Beim Wechsel auf einen anderen Gerdtetyp ist es in manchen Fallen erwiinscht, die Konfiguration des vorherigen Modells
weitgehend zu ibernehmen. Dazu bietet LANconfig die Moglichkeit, die Konfigurationsdatei (*.Icf) von einem
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Ausgangsgerat in ein ahnliches Zielgerat einzuspielen. Dabei werden alle Konfigurationsparameter, die sowohl im
Ausgangs- wie auch im Zielgerat vorhanden sind, nach Méglichkeit mit den bisher verwendeten Werten belegt:

= Wenn das Zielgerat iiber den entsprechenden Parameter verfligt und der Wert im méglichen Bereich liegt, wird der
Wert des Ausgangsgerates tibernommen.

= Wird der Wert eines vorhandenen Parameters im Zielgerat nicht unterstiitzt, wird der Standardwert verwendet.
Beispiel:
o Das Ausgangsgerat verfigt dber vier Ethernetschnittstellen.
o Das Zielgerat verfiigt nur Uber zwei Ethernetschnittstellen.
o Die Schnittstelle fir ein IP-Netzwerk ist im Ausgangsgerat auf LAN-4 eingestellt.

o Dieser Wert wird im Zielgerat nicht unterstiitzt. Daher wird der Wert beim Einspielen der Konfigurationsdatei auf
den Standardwert 'LAN-1" gesetzt.

= Alle Parameter im Zielgerat, die im Ausgangsgerat nicht vorhanden sind, behalten ihren jeweiligen Wert bei.

Handlungsschritte
So gehen Sie vor, um die Konfiguration auf ein neues Gerat zu iibertragen:

1. Bringen Sie nach Méglichkeit das Ausgangs- und das Zielgerat auf den gleichen Firmware-Stand. Jede neue
LCOS-Firmware enthalt neue Parameter. Mit der gleichen Firmware auf beiden Geraten erzielen Sie die gréStmogliche
Ubereinstimmung bei den verfiigbaren Parametern.

2. Speichern Sie die Konfiguration des Ausgangsgerates mit LANconfig z. B. iiber Gerat > Konfigurations-Verwaltung >
Als Datei sichern.

3. Trennen Sie das Ausgangsgerat vom Netzwerk, um Adresskonflikte zu vermeiden.

4. Spielen Sie die Konfiguration iiber Gerat > Konfigurations-Verwaltung > Aus Datei wiederherstellen in das
Zielgerat ein. Die Meldungen iiber die Konvertierung der Konfiguration werden in einem Info-Dialog angezeigt.

@ Bitte beachten Sie, dass diese Funktion in erster Linie fir den Ersatz von Geraten gedacht ist und nicht fir die
Konfiguration von neuen Geraten, die parallel im gleichen Netz wie das Ausgangsgerat betrieben werden sollen.
Da auch die zentralen Kommunikationseinstellungen wie z. B. die IP-Adresse des Gerates und die
DHCP-Einstellungen auf das Zielgerat Uibertragen werden, kann der parallele Betrieb von Ausgangs- und Zielgerat
in einem Netzwerk zu unerwiinschten Situationen fiihren. Firr die Konfiguration von mehreren Geraten in einem
Netzwerk steht die Gruppenkonfiguration oder die Konfiguration Giber Skripte zur Verfiigung.

Automatische Sicherung der Geratekonfiguration

LANconfig kann vor Anderungen der Firmware oder der Konfiguration automatisch Backups der aktuellen Konfiguration
speichern. Die globalen Einstellungen dazu, die fiir alle Gerdte verwendet werden, finden Sie unter Extras > Optionen
auf der Seite Sicherung (siehe Sicherung auf Seite 220).

Fiir die einzelnen Gerate konnen erganzend spezielle Sicherungseinstellungen definiert werden. Klicken Sie dazu auf das
entsprechende Gerat mit der rechten Maustaste und wahlen Sie im Kontextmenti den Eintrag Eigenschaften > Sicherung
(siehe Sicherung auf Seite 195).

Erweiterte Meta-Daten fiir Konfigurationsdateien

LANconfig bietet beim (manuellen) Speichern einer Gerate-Konfiguration die Mdglichkeit, zusatzlich zu den (iblichen
Meta-Daten erweiterte Meta-Daten — bestehend aus MAC-Adresse und/oder Gerdte-Seriennummer — in der
Konfigurationsdatei (*.Icf) zu erfassen. Diese erweiterten Meta-Daten werden dann z. B. beim Quick Config Rollback
oder Laden einer Geratekonfiguration via USB beriicksichtigt.
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Um die erweiterten Meta-Daten in eine Konfigurationsdatei mit aufzunehmen, klicken Sie im Datei-speichern-Dialog von
LANconfig auf die Schaltflache Erweitert und geben die Daten — sofern nicht bereits vorausgefillt — in die jeweiligen
Felder ein.

Erweitert @

Beschreibung:

R
Die folgenden optionalen Parameter werden beim automatischen
Laden einer Konfiguration (Auto-Load) vom Ger&t ausgewertet. Die
Konfiguration kann damit fir ein Ger&t individualisiert werden.

MAC-Adresse:

Seriennummer:

[ Speichern ]| Abbrechen |

Alternativ haben Sie auch die Mdglichkeit, eine Icf-/Ics-Datei in einem Texteditor zu 6ffnen und die erweiterten Meta-Daten
nachtraglich von Hand zu erganzen. Erganzen Sie dazu die Zeile ( <Fi r mnar e>)

( <Feat ur e- Mask>; <Feat ur e- | Ds>; <Har dwar e- Mask>) um die Klammer

( MAC: <MAC- Addr ess>; SERI AL: <Seri al nunber >) .

Beispiel:

(Konfiguration von ' DEVI CE-01' vom 12. 08. 2014)
(9.00.0212) (0x0000c010, I Ds: 4, e, f, 2b; 0x0c000002) ( MAC: 00a0571d12f c; SERI AL: 4002578718100036)

Quick Rollback

Als Erganzung zur automatischen Sicherung der Geratekonfiguration haben Sie die Méglichkeit, die gesicherte
Konfigurationen mit nur einem Klick wiederherzustellen. Dazu markieren Sie in der Gerateansicht das gewiinschte Gerat
und wahlen Gerat > Quick Rollback, um die Funktion fiir das Quick Config Rollback aufzurufen. LANconfig listet lhnen
daraufhin alle geeigneten Geratekonfigurationen auf, die sich unter dem Pfad fiir die automatischen Sicherung der
Gerdtekonfiguration befinden. Sofern LANconfig fiir das ausgewahlte Gerat keine Sicherungsdatei finden kann, bricht
diese Aktion mit einer Warnmeldung ab.

@ LANconfig nutzt fir die Zuordnung von Konfigurationssicherungen zum betreffenden Gerat die in den Meta-Daten
hinterlegte Seriennummer. Ab LCOS 8.84 wird diese bei der automatischen Sicherung miterfasst; in dlteren
Konfigurationssicherungen ohne Seriennummer miissen Sie diese jedoch manuell erganzen, damit Quick Rollback
die Dateien erkennt. Lesen Sie dazu auch Erweiterte Meta-Daten fir Konfigurationsdateien auf Seite 172.
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Um eine Konfigurationssicherung wiederherzustellen, markieren Sie einen Eintrag und klicken auf Wiederherstellen.

F3 Quick Rollback o =

Konfiguration wiederherstellen

P Quick Rollback erméglicht Thnen das schnelle Wiederherstellen einer automatisch
- tellten Konfigurations-Sicherung.
Foy s

‘Wahlen Sie eine Konfiguration zur Wiederherstellung aus:

Mame Anderungsdatum
Movember 2013 (2} -~
[ e Sec SR e R S S e 12/11/2013 16:12

| LN SR AN SR = 07/11/2013 13:11
Oktober 2013 (5) -
F,‘\I_ﬁ__ = R = _ 31/10/2013 07:54

e = 38/10/2013 13:17
F,‘\I_ﬁ__ R 15/10/2013 17:52

e = 15/10/2013 17:38
F,‘\I_ﬁ__ R 15/10/2013 09:40
Septernber 2013 (1) b

Beschreibung:
Automatisch erzeugte Konfigurations-Sicherung des Gergtes | s === am 31.10.2013um

11:18:09

[ Wiederherstellen ] [ Abbrechen ]

Dariiber hinaus haben Sie die Mdglichkeit, die Konfigurationssicherungen mit zusatzlichen Kommentaren zu versehen
bzw. die darin enthaltenen Kommentare zu bearbeiten und ggf. zu erganzen: Uber die Schaltflache Beschreibung

bearbeiten () aktivieren Sie das darunterliegende Kommentarfeld, um den darin enhaltenen Text zu bearbeiten. Uber

die Schaltflache Beschreibung speichern ( schreiben Sie den Text des Kommentarfeldes anschlieBend in die
Sicherungsdatei.

@ Quick Rollback ist nicht fiir Switches verfiigbar.

CSV-Export

Exportieren Sie die Liste der im Netz gefundenen Gerate, um diese spater bequem in einem Durchgang wieder in LANconfig
zu importieren. LANconfig speichert die Liste der verwalteten Gerate in einer CSV-Datei.

Fiir den Datenexport gehen Sie wie folgt vor:

Wahlen Sie im Menii Datei > Gerate-Liste exportieren.

Bestimmen Sie den Speicherort der Datei.

Geben Sie einen Dateinamen an.

Bestimmen Sie das Spalten-Trennzeichen, welches die jeweiligen Gerateparameter trennt.
Starten Sie die Sicherung mit Klick auf Speichern.

Ein Dialog bestatigt die Anzahl der gespeicherten Gerate-Datensatze.

SchlieRen Sie diesen Dialog mit Klick auf OK.

NowuhkwbhN=

Die erzeugte CSV-Datei enthalt folgende Daten (ein Datensatz pro Zeile):

DEVI CE_PATH; DEVI CE_| NTERFACE; DEVI CE_TI MEOUT; DEVI CE_ADDRESS;

DEVI CE_ADM N; DEVI CE_PASSWORD; DEVI CE_SNVPCOMVUNI TY; DEVI CE_NANE;

DEVI CE_STARTUP; DEVI CE_PROTOCOLS; DEVI CE_PORTS; DEVI CE_DESCRI PTI ON;
DEVI CE_COMVENT; DEVI CE_LOCATI ON; DEVI CE_TYPE; DEVI CE_EXTENDED_NANE;
DEVI CE_PRODUCTCODE; DEVI CE_SERNO, DEVI CE_HWADDR, DEVI CE_HWREL;

DEVI CE_BACKUP; DEVI CE_VPN; DEVI CE_SSH_FI NGERPRI NT; DEVI CE_CREDENTI ALS

LANCOM WL.C- 4025; LANCOM WL.C- 4025; ; 4000841918000018; 00a0571218bb; C; " 31;
C:.\ User s\ MyUser \ AppDat a\ Roam ng\ LANCOM LANconfi g\ Confi g\;
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\ %y_%m_%In\ 9N %G %[ 1- 4] _%h- %m %; 12| "; ;
02: 5a: e5: 42: ea: d2: da: f 0: 93: b5: d0O: 3d: Oc: 08: 70: b8;

Die erste Zeile enthalt die Namen der Gerate-Parameter. Darunter sind zeilenweise die einzelnen Gerate aufgefiihrt,
deren Parameter jeweils durch Semikolons voneinander getrennt sind. Folgen 2 Semikolons direkt aufeinander, ist der
eingeschlossene Parameter-Wert leer.

Die Variablen-Namen der ersten Zeile entsprechen den folgenden LANconfig-Eintragen:

= DEVICE_PATH: Pfad-Name in der Ordner-Ansicht

= DEVICE_INTERFACE: Anschlussart

= DEVICE_TIMEOUT: Maximale Antwortzeit des Gerates

= DEVICE_ADDRESS: IP-Adresse oder Domain-Name und COM-Port oder Rufnummer
= DEVICE_ADMIN: Administrator-Name

= DEVICE_PASSWORD: Administrator-Passwort

= DEVICE_SNMPCOMMUNITY: SNMP Community des Gerates

= DEVICE_NAME: Geratename

= DEVICE_STARTUP: Uberpriifung des Gerates beim Start

= DEVICE_PROTOCOLS: Kommunikationsprotokolle

= DEVICE_PORTS: Ports

= DEVICE_DESCRIPTION: Beschreibung

= DEVICE_COMMENT: Kommentar

= DEVICE_LOCATION: Einsatz-Ort

= DEVICE_TYPE: Gerdtetyp

= DEVICE_EXTENDED_NAME: Geratename, erganzt um eventuelle Zusatze
= DEVICE_PRODUCTCODE: Produkt-Code

= DEVICE_SERNO: Seriennummer

= DEVICE_HWADDR: MAC-Adresse

= DEVICE_HWREL: Hardware-Release

= DEVICE_BACKUP: Speicherort des von LANconfig angelegten Konfigurations-Backups
= DEVICE_VPN: Parametersatz fiir 1-Click-VPN

= DEVICE_SSH_FINGERPRINT: Zwischengespeicherter Fingerprint des eingespielten SSH-Schlissels, siehe
Schliissel-Fingerprints bei der Inbetriebnahme von CC-Geréten exportieren auf Seite 189
m DEVICE_CREDENTIALS: Zwischengespeicherter Fingerprint des gerateinternen ssh-rsa-Schliissels

@ Verwalten Sie die Liste der exportierten Gerdte mit einem Text-Editor oder komfortabler in einer Tabellenkalkulation.

LANconfig speichert das Passwort unverschliisselt in einer CSV-Datei, wenn LANconfig Zugangsdaten fiir den
Zugriff auf Gerate enthalt. Denken Sie daran, diese Zugangsdaten in der Datei zu lschen, bevor Sie diese Datei
weitergeben oder auf einem frei zuganglichen Server speichern.

Import aus einer Datenquelle (CSV)

Importieren Sie in LANconfig eine groRe Anzahl Gerate aus einer Skript-Vorlage gleichzeitig, indem Sie einen
Import-Assistenten fir entsprechende Gerate-Dateien verwenden. Zusatzlich haben Sie die Moglichkeit, mit dieser
Gerdte-Datei und einer Konfigurations-Vorlagendatei eine individuelle Konfigurationsdatei pro Gerat erstellen zu lassen.
Die Vorlagendatei enthalt Variablen fir die Werte der Gerate-Datei.

@ Die Gerate-Datei ist im CSV-Format gespeichert.

Anwendungsbeispiel fiir den Import aus einer Datenquelle

Das in den nachfolgenden Unterkapiteln behandelte Szenario beschreibt, wie Sie anhand einer allgemeinen Skript-Datei
und einer einfachen CSV-Gerate-Datei eine eigene Datenquelle fiir den Daten-Import erzeugen:
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Inhalt der CSV-Datei

Die CSV-Datei enthalt Datensatze von Geraten, die LANconfig importieren kann. Sie haben somit die Méglichkeit, diese
komfortabel im Netzwerk zu verwalten.

Nachfolgend ein Beispiel einer einfachen CSV-Datei:

QONFI G_FI LENAVE; DEVI CE_PATH DEVI CE_| NTERFACE; DEVI CE_ADDRESS; DEVI CE_LOCATI N DEVI CE_NAME; KEY; USER
Fi152146.1cs; Filialen/ NRWIP; 192. 168. 1. 1; Wier sel en; Fi | 52146; secret 1; user 1@ nt er net
Fi | 80637.1cs; Filial en/ BAY; | P; 192. 168. 2. 1; Muenchen; Fi | 80637; secr et 2; user 2@ nt er net

Die erste Zeile enthalt die Namen der Gerate-Parameter. Darunter sind zeilenweise die einzelnen Gerdte aufgefiihrt,
deren Parameter jeweils durch Semikolons voneinander getrennt sind. Folgen 2 Semikolons direkt aufeinander, ist der
eingeschlossene Parameter-Wert leer.

Die Parameter-Bezeichnungen der ersten Zeile sind frei bestimmbar. Wenn Sie dennoch die verfiigharen
Standardvariablennamen verwenden, ordnet LANconfig die Gerate-Parameter beim Import automatisch zu. Eine Ubersicht
der Standardvariablen finden Sie im Kapitel CSV-Export auf Seite 174.

Wenn Sie keine Standardvariablennamen verwenden, ist es ggf. notwendig, dass Sie im Verlauf des Imports die Werte
den entsprechenden Gerate-Eigenschaften in LANconfig zuordnen.

Inhalt der Konfigurations-Vorlagendatei

Die Vorlagendatei beinhaltet Telnet-Befehle, die Telnet der Reihe nach ausfiihrt. Daher bezeichnet man diese Vorlagendatei
auch als "Skript-Datei".

Eine Ubersicht der verfiigbaren Telnet-Befehle finden Sie im Referenzhandbuch-Kapitel Terminalprogramm auf
Seite 36.

Eine Konfigurations-Vorlagendatei kann wie folgt aussehen:

| ang English

flash No

set /Setup/ Name "$DEVI CE_NAMES"

set /Setup/ SNVP/ Locati on "$DEVI CE_LOCATI ON$"

cd / Setup/ TCP-1 P/ Net wor k- 11 st

tab Networ k- name | P- Address | P-Net nask VLAN-ID Interface Src-check Type Rtg-tag Comrent

add "I NTRANET" $DEVI CE_ADDRESS$ 255.255.255.0 0 any | oose Intranet 0 "local intranet"
cd /

cd / Set up/ WAN/ PPP

tab Peer Authent.request Authent-response Key Time Try Conf Fail Term Usernanme Rights
add "I NTERNET" none PAP "$KEY$" 6 5 10 5 2 "$USER$" | P

cd /

cd / Set up/ WAN/ DSL- Br oadband- Peer s

del *

tab Peer SH Tine AC nane Servicenane WAN-|l ayer ATM VPI ATM VCI MAC Type user-def.- MAC
DSL-ifc(s) VLAN-ID

add "I NTERNET" 9999 "" "" "PPPCEOA" 1 32 |ocal 000000000000 "" O

cd /

cd /Setup/|P-Router/I|P-Routing-Tabl e

tab | P-Address | P-Netmask Rt g-tag Peer-or-IP Di stance Masquerade Active Comment

add 255.255.255.255 0.0.0.0 O "INTERNET" O on Yes "default route"
cd /
flash Yes

# done
exit

Die Variablen beginnen und enden mit einem Zeichen oder einer Zeichenfolge (hier: 'S").
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In dieser Vorlagendatei reprasentieren die Variablen bestimmte Gerate-Parameter. Wahrend des Import-Vorgangs
verkniipfen Sie diese Variablen mit den entsprechenden Eintragen der Gerate-Datei. Der Konfigurations-Assistent ersetzt
die Variablen anschlieRend mit den zugewiesenen Gerate-Daten aus der CSV-Datei.

Anlegen von Konfigurationsdateien
Sie erstellen geratespezifische Konfigurationsdateien wie folgt:

1. Offnen Sie den Import-Assistenten im Menii iber Datei > Gerate/Konfigurationen aus CSV-Datei....

2. Bestatigen Sie ggf. den BegriRungsdialog mit Weiter. Die Option Diese Seite demnachst iiberspringen blendet
den BegriRungsdialog beim zukinftigen Aufruf des Assistenten aus.

3. Wahlen Sie ggf. das gespeicherte Profil eines vorherigen Datenimports. Mit der Option Einstellungen des Profils
iiberspringen und sofort mit dem Import starten iibernehmen Sie die Einstellungen des gewahlten Profils ohne
Anderungen. Um ein neues Profil statt eines vorhandenen Profils zu verwenden, wahlen Sie <Neues Profil>. Klicken
Sie auf Weiter.

LAMconfig - Importieren aus CSY-Datei @
Profil B
wahlen Sie ein Profil aus. \

Ein Profil enthallt alle Einstellungen dieses Assistenten. Sie konnen diese Einstellungen
damit gpater ermeut aufrufen und gegebenenfall: angepasst wiedervenwenden.

FProfil: | - Wernwalten,..

Einzstellungen des Profilz Uberspringen und sofort mit dem Import starten

[ < Zurlick | Wwieiter » .Abbrechen.

4. |m Feld Datenquelle geben Sie den Pfad zur CSV-Datei an. Mit Durchsuchen... wahlen Sie diese Datei im lokalen
Dateisystem aus.

LAMconfig - Importieren aus CSY-Datei @
Datenquelle B
‘Wklen Sie sine CSY-Datei

‘wiahlen Sie eine CSY-Datei al: Datenquelle, die Werte fiir Gerate-Eigenschaften und
Konfigurations-Parameter enthalt.

Datenguelle: gadatertLANCOMYLAN confighConfighD evices. cav .Qurchsuchen... |

Spalten-Trennzeichen: |Semik0|0n " - |

[atensatze beginnen ab Zeile: 2 —
Worschau:

1. Spalte 2. Spalte 3. Spalte 4. Spalte

COMFIG_FILEMAME DEVICE_PATH DEVICE_INTERFACE DEVICE_&DDRES

Filg2146.lcz Filialen/MRw P 192.168.1.1

Filg0E37 lcz Filialen/Bay IP 192.168.2.1

1 T »

[ < Zurlick | Wwieiter » [ Abbrechen |

5. Sie kénnen das Spalten-Trennzeichen der CSV-Datei wahlen. Die Standardeinstellung ist das Semikolon.

6. Bestimmen Sie, ab welcher Zeile die Datensatze beginnen. Somit schlieBen Sie aus, dass Sie eventuell vorhandene
Spaltentitel und mogliche Zusatzinformationen importieren. Enthalt eine Zeile in der CSV-Datei ausschlieRlich
Standardvariablennamen (siehe Abschnitt Export von CSV-Datensétzen), dann geschieht die Variablenzuordnung
automatisch Giber diese Zeile. Damit ist gesichert, dass ein Export und der Import derselben Datei ohne manuelle
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Zuordnung funktioniert. Fiigen Sie aber Variablen fiir die Konfigurationserzeugung hinzu, greift die Autoerkennung
nicht.

7. Das Feld Vorschau zeigt sofort die anhand lhrer ausgewahlten Parameter zu importierenden Datensatze an. Bestatigen
Sie lhre Eingabe mit Weiter.

8. Um anhand der Datensatze neue Gerate in LANconfig anzulegen, aktivieren Sie die Option Automatisch Gerate
in LANconfig anlegen. Nach einem Klick auf Weiter legen Sie auf den folgenden Seiten die Gerate-Eigenschaften
fest, die Sie in LANconfig tibernehmen.

LAMconfig - Importieren aus CSY-Datei @
Gerate-Erzeugung +¥

Wwahlen Sie. ob Gerdte erzeugt werden sollen.

wiahlen Sie, ob Sie aus den Datensatzen [Zeilen] der Datenguelle [C5W-D atei] neus
Gerdte in LAMconfig anlegen mochten.

Diie Augwahl der zu ubermehmenden Gerate-Eigenzchaften erfolgt auf den
| nachsten Seiten.

[ < Zurlick | Wwieiter » .Abbrechen.

(D Bei deaktivierter Option (iberspringt der Assistent die folgenden 2 Schritte.

9. Die Identifikation der Gerate erfolgt liber die Verbindungsadresse. Wahlen Sie entsprechend in der Dropdown-Liste
die Spalte des Datensatzes aus, die die Verbindungsadresse enthdlt, und klicken Sie auf Weiter. Bei Verwendung
der Standardvariablennamen erfolgt diese Zuordnung automatisch.

LAMconfig - Importieren aus CSY-Datei @
Gerate-Erzeugung - Identifikation ¢:__?
Wwihlen Sie den eindeutigen Schiuizsel.

‘wiahlen Sie die Spalte aus, in der die Adresse [DEVICE_ADDRESS) steht, unter der
L&Mconfig das Gerat emeichen kann [je nach Werbindungstyp IP, FUDM, COM ader
Telefon- bzw. [SDM-Murmmer).

Bestimmen Sie die Verbindungs-Adresse durch Auswahl der Spalte: |:| -
2. Spalte 3. Spalte  DEVICE_ADDRESS 5 Spalte B Spale 7.5
cs Filislen/MBw 1P 19216811 Wuerselen  FilB2146  secr
cs Filislen/Bay 1P 192.168.21 Muenchen  FilB0B37  secr
4 1 »
[ < Zurlick | Wwieiter » [ Abbrechen |
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10. Ordnen Sie die Spalten den Gerate-Eigenschaften zu. Zugeordnete Eigenschaften erkennen Sie in der Liste an dem
vorangestellten "+". Klicken Sie danach auf Weiter. Bei Verwendung der Standardvariablennamen erfolgt diese

Zuordnung automatisch.

LAMconfig - Importieren aus CSY-Datei @

Gerate-Erzeugung - Zuordnung

3
Ordnen Sie die Gerdte-Eigenschaften zu. \

Ordnen Sie den ‘Werten [Spalten] der Datenquelle die zu setzende Gerate-Eigenschaft
aus der Auswahlliste zu, bis alle bendtigten Eigenschaften zugeordnet sind.
‘wahlen Sie danach “weiter'

Zuordnung: Spalte |1 - enthalt Eigenzchaft | -
[ JTmeout  [DEVICE_TIMEOUT)
1. Gpate  Pfad Schnittstelle  Adred[ ] Sart [DEVICE_STARTUR)
Fil5214Elcs  Filialen/MAw P 192.1ng0t0kolle [{ggﬁ%&.gﬁ%g}tms]
FiB0E37lcs Filialen/BaY 1P 1521|[ ] Ports .
: e riaen { ] Administrator (DEVICE. ADMIN)
[ JPasswart  [DEVICE_PASSWORD)
[ ] Beschreibung [DEVICE_DESCRIPTION
[ Backup  (DEVICE_BACKUF]
[ JWPN [DEVICE_YPN)
[+] Pfad [DEVICE_PATH)
[+] Schnittstelle [DEVICE_INTERFACE]
a i [+] Mame [DEWICE_MAME)

< Zurlick | Wwieiter » .Abbrechen |

11. Sie haben die Mdglichkeit, aus den Datensatzen individuelle Konfigurationsdateien zu erstellen. Aktivieren Sie dazu

die Option Konfigurationsdateien erzeugen.

LAMconfig - Importieren aus CSY-Datei @
44

Konfigurations-Erzeugung

‘wiahlen Sie, ob Konfigurationen erzeugt werden sollen.

Diezer Azsigtent ermoglicht daz Anlegen von Gerate-spezifizchen Konfigurationsdateien
im angegebenen ZielYerzeichniz.

Hierzu bendtigen Sie eine Konfigurationsorlagendatei mit ¥ ariablen, die vom
Assistenten mit den Daten der Datenquelle [C5Y-D atei] ersetzt werden kionnen.

‘wiahlen Sie, ob Sie aus den Datensétzen [Zeilen) der D atenguelle
Konfigurationzdateien erzeugen mochten.

| Konfigurationzdateien erzeugen

Vorlage: | ngsdatent\LANCOMALAM confighConfightestscript.los .Dgrchsuchen....

ZielPfad: |ers\dnwendungsdatentLANCOM\LANconfighConfig .Durc:hguc:hen....
Der Ziel-Pfad kann auch aus der Datenguelle stammen. Ordnen Sie hierzu auf

}  der folgenden Seite die interne Variable COMFIG_PATH der Spalte der
Datenquelle zu, welche die zu benutzenden Plade enthalt.

< Zurlick | Wwieiter » .Abbrechen |

12. Bestimmen Sie im Feld Vorlage den Pfad zur Vorlagendatei, die als Basis fiir die individuellen Konfigurationsdateien
vorgesehen ist. Mit Klick auf Durchsuchen 6ffnen Sie den Dialog zum Laden einer Konfigurations-Skript-Vorlage.
In den Feldern Variablen-Start und Variablen-Ende definieren Sie, mit welchen Zeichen (oder Zeichenfolgen) die
Variablen der Vorlagendatei beginnen und enden. Der Assistent identifiziert dadurch die Variablen der Vorlagendatei.

13. Im Feld Ziel-Pfad bestimmen Sie den Speicherpfad. Dort legt LANconfig die neuen Konfigurationsdateien ab. Klicken
Sie auf Durchsuchen, um den Ziel-Pfad im lokalen Dateisystem festzulegen. Klicken Sie auf Weiter.

14. Ordnen Sie den Spalten der Datenquelle die in der Vorlagendatei verwendeten Variablen zu. Wahlen Sie dazu die
Spaltennummer aus der Spalten-Liste aus und weisen Sie dieser Nummer eine Variable aus der Variablen-Liste zu.
Existieren im Spaltentitel dieselben Variablennamen, wie Sie sie im Skript zwischen den Start- und Endzeichen
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angegeben haben, erfolgt ebenfalls eine automatische Zuordnung fiir alle gefundenen Variablen. Die Spaltentitel in
der Ansicht darunter aktualisieren sich sofort bei jeder Anderung. Klicken Sie anschlieRend auf Weiter.

LAMconfig - Imporieren aus CEV-Datei

=)

K E

_Z g
Ordnen Sie die Yariablen der KonfigurationsYorlage zu.

Ordnen Sie den ‘Werten [Spalten] der Datenguelle die in der Konfigurationsorlage
venwendeten Variablen zu, bis alle Variablen zugeordnet sind.
‘wahlen Sie danach “weiter'

Zuordnung: Spalte |1 - enthalt Wariable |

[ JCONFIG_PATH
[+) CONFIG_FILENAME
[+) DEVICE_&DDRESS
[+) DEVICE_LOCATION
[+] DEVICE_MAME

CONFIG_FILENAME

Fil52146.lcx
Filg0637 lcx

2. Spalte 3 5p.

Filialen/NRWw 1P
Filialen/BAY 1P

<ignorierer::
T

[ < Zurlick |

Wwieiter »

[ Abbrechen |

Bei unvollstandigen Angaben weist Sie der Assistent auf mogliche Probleme beim Import hin und bietet
Ihnen Korrekturen an.
15. Die Zusammenfassung zeigt lhnen an, welche Aktionen LANconfig im nachsten Schritt ausfiihrt. Sind Anderungen
notig, klicken Sie auf Zuriick. Sie gelangen somit in die entsprechende Eingabemaske. Mit Klick auf Weiter starten
Sie den Daten-Import.

LAMconfig - Imporieren aus CEV-Datei

==

Obersicht
Zusammenfazzung der gewahlten Aklionen.

Die gewahlten Aktionen werden mit folgenden Einstellungen ausgefiihrt:

Einzstellungen

Daten-GQuele ist
Der erste Dateizatz ist in Zeile
Die Datei enthalt
Spalten werden getrennt durch
Jeder Datensatz besteht aus
Zum ldentifizieren jedes Gerdtes

Details

C:ADokumente und Einstellungentall Usersta
2

2 Datensatze

Semikalon ')

8 Spalten

-

m

wird Spalte 4 benutzt,

Gerdte erzeugen: Ja

Konfigurationzdateien erzeugen:
Aus der Vorlage-D atei

In das Verzeichnis
Wiarishlan
4

C:A\Dokumente und Einstellungentall Usersta
C:ADokumente und Einstellungentall Usersta
hanirman mit ' 1nd andan mit '€ Faichan
1 »

wahlen Sie “weiter', umn die Aktionen zu starten!

[ < Zurlick | Wwieiter » .Abbrechen.

Falls Sie ein bereits in LANconfig existierendes Gerdt durch den Datenimport berschreiben wiirden, gibt
Ihnen der Assistent die folgenden Optionen zur Auswahl:

= Das betroffene Gerat iiberschreiben.
= Trotzdem eine Konfigurations-Datei erzeugen.
= Diese Entscheidungen fiir alle (ibrigen bereits vorhandenen Gerate (ibernehmen.

16. Der folgende Statusdialog ist ein Protokoll durchgefiihrter Aktionen. Mit Klick auf Kopiere in Zwischenablage
speichern Sie die Statusmeldung in die Zwischenablage. Klicken Sie auf Weiter.

17. Zum Abschluss haben Sie die Mdglichkeit, die aktuellen Import-Einstellungen fir zukiinftige Aktionen in einem Profil
zu speichern.

18. Beenden Sie den Import mit Klick auf Fertig stellen.
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Haben Sie die Erstellung einer individuellen Konfigurationsdatei ausgewahlt, so speichert der Assistent im angegebenen
Ordner je Gerat eine separate Konfigurationsdatei. Diese Konfigurationsdateien werden gemaR dem Dateinamen
"<CONFIG_FILENAME>.Ics" benannt, den die CSV-Datei definiert:

| ang English

flash No

set /Setup/ Name "Fil 52146"

set /Setup/ SNMP/ Location "Wiersel en"

cd / Setup/ TCP-1 P/ Networ k-11i st

tab Networ k- nanme | P- Address | P-Net nask VLAN-ID Interface Src-check Type Rtg-tag Commrent

add "1 NTRANET" 192.168.1.1 255.255.255.0 0 any | oose Intranet O "local intranet"

cd /

cd / Set up/ WVAN/ PPP

tab Peer Authent.request Authent-response Key Tinme Try Conf Fail Term Usernane Rights
add "I NTERNET" none PAP "secretl" 6 5 10 5 2 "userl@nternet" |P

cd /

cd / Set up/ WAN/ DSL- Br oadband- Peer s

del *

tab Peer SH Tine AC nane Servicenane WAN-|l ayer ATM VPI ATM VCI MAC Type user-def. - MAC
DSL-ifc(s) VLAN-ID

add "I NTERNET" 9999 "" "" "PPPCEOQA" 1 32 | ocal 000000000000 "" O

cd /

cd /Setup/|P-Router/|P-Routing-Tabl e

tab | P-Address | P-Netmask Rtg-tag Peer-or-|1P Di stance Masquerade Active Comrent

add 255.255.255.255 0.0.0.0 O "I NTERNET" O on Yes "default route"
cd /
flash Yes

# done
exit

Der Assistent hat alle Variablen durch die entsprechenden Gerate-Daten ersetzt.

Mit dieser Konfigurationsdatei haben Sie die Mdglichkeit, die per Vorlagendatei definierten Gerate-Einstellungen mit
LANconfig in weitere Gerate zu iibertragen. Markieren Sie dazu das entsprechende Gerat und klicken Sie auf Gerat >
Konfigurations-Verwaltung > Aus Skript-Datei wiederherstellen.

F3 Lanconii - FilialenBay =n o<
Datei Bearbeiten &= Gruppe  Ansicht Extras 2
2 W G Konfigurieren Strg+0 Ny LANCOM
_1 ‘* K = Setup Assistent Strg+v s Sstame
[_] L.ANc.o.nﬂg Priifen Strg+F5 CQrdner Beschreihung
4[] Filialen FilialermBay
o) BAY
] NRwY : Drucken... Stro+P
Firmware-Yerwaltung 3 Alz Datei sichern... Strg+3
WEBconfig f Konsolen-Sitzung 3 Aus Datei wiederherstellen... Strg+R

Gerat therwachen Als Skrlp-Dat9| sicher

Gerdttempoarar Oberwachen Strog+hd
WLAMN Gerat Oberwachen
Trace-Ausgahe erstellen...
DatumiUhrzeit setzen...
Software-Option aktivieren...

Meustart

! ptDa
Zertifikat als Datei sichern...
Zedifikat als Datei hochladen...

Sin-Karte entsperren...

Eigenschaften Alt+Enter

1| 1 3

Wendet eine Konfigurations-Skript-Datei auf das ausgewahlte Gerat an.
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Software Update fiir LCMS

Das Software Update fiir LCMS bietet Ihnen neue Versionen von LCMS und der Firmware zu Ihren Gerdten automatisch
zum Download an.

Neue Versionen fiir LCMS (LANconfig und LANmonitor sowie WLANmonitor) laden Sie direkt aus dem frei
zuganglichen Download-Bereich des LANCOM Web-Servers. Geratespezifische Software wie neue
Firmware-Versionen erfordern einen Account im Kunden-Portal myLANCOM.

LANCOM Software-Update manuell starten
Um das Software Update fir LANconfig manuell zu starten, gehen Sie vor, wie in den folgenden Schritten beschrieben:

1. Starten Sie LANconfig.
2. Wahlen Sie im Men(i Extras den Eintrag Nach Updates suchen.

LANconfig sucht im lokalen Firmware-Archiv nach verfiigbaren Updates. Optional kénnen Sie die Suche um die folgenden
Punkte erweitern:

® Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.

m Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software Update
nicht nur die fir den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum Download anbieten,
sondern auch die verfiigharen Release Candidates.

Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfihrlich getestet.
Bis zur endgiltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen der Anwender — noch weitere
Optimierungen der Software méglich.

Mach Updates suchen... @

n Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv. Slﬁauch
online nach neuen Updates gesucht werden?
Online nach Updates suchen

["|Updates auf Release Candidates anzeigen
(fir Produktiv-Systeme nicht empfohlen)

Bei dieser Aktualisierung verwendetes Firmware-Archiv:
C:\ProgramData\L ANCOMYLANconfig\Firmware\,

Ausgewshltes Archiv erneut durchsuchen

oK ] I Abbrechen

Automatisches Software-Update bei Programmstart

Um das Software-Update fiir LANconfig beim Start der Applikation automatisch zu starten, gehen Sie wie in den folgenden
Schritten beschrieben vor:

1. Starten Sie LANconfig.
2. Wahlen Sie im Menii Extras den Eintrag Optionen.
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3. Wechseln Sie auf die Seite Update.

Automatisches Update

®

hinweisen.

LANconfig kann regelmalig nach Alktualisierungen im lokalen
Firmware-Archiv oder online suchen und Sie auf neue Updates

Automatisch nach Updates suchen: | Wachentlich -

Online nach Updates suchen

[7] Updates auf Release Candidates anzsigen
{fiir Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:

C:\Program Data' “S0 - Serme -

3 LANCOM Management System (LCMS)

4. Wahlen Sie das zeitliche Intervall fiir die automatische Suche nach Updates (Taglich, Wochentlich oder Monatlich)

aus.

Lesen Sie fir die Ubrigen Einstellungsmdglichkeiten von Software-Update auch das Kapitel Update auf Seite 224.

Auswahl und Installation der verfiigbaren Updates

Nach einer erfolgreichen Verbindung zum Update-Server zeigt LANconfig die verfligbaren Updates an.

Wahlen Sie die gewlinschten Versionen aus und klicken Sie Herunterladen. Klicken Sie alternativ mit der rechten
Maustaste auf einen der Eintrdge und wahlen Sie im Kontextmenii Alle markieren oder Keine markieren.

LANCOM Software Update

(=[O sl

Es sind online neue Updates verfiigbar.

Wahlen Sie, welche Updates geladen werden sollen.
Im Anschluss wird lhnen die Installation der geladenen Updates angeboten.

Alte Version
8.20.0045

MNeue Version

8.50.0091 Rel

Produktname Typ

[] LANCOM L-322agn dual Wireless LCOS/FW
W] LAMNCOM L-54ag Wireless LoOC DAL
[ LANCOM WLC-4025

Markieren 8.50.0090

Markierung aufheben

Alle markieren

Keine markieren

Kommentar:

LANCOM L-54ag Wireless - 8.50.0091 Rel

[Lm | »

m Release Notes
m Referenzhandbuch Addendum i

Herunteraden

Bei der ersten Auswahl einer Firmware fiir den Download fordert das Software Update Sie zur Eingabe Ihrer

Zugangsdaten zu myLANCOM auf.
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Software Update ladt die gewdhlte Software nun nacheinander herunter und speichert die Dateien im Firmware-Archiv.

[O] LANCOM Software Update = [ ——
Die Updates werden geladen.
Bitte warten ...
Produktname MNeue Version Status
LAMNconfig 8.00.0064 Wird geladen ...
LANmonitor §.00.0039 Ausstehend
LANCOM L-54ag Wireless 7.80.0081 Ausstehend
LANCOM L-54ag Wireless §.00.0221 Ausstehend
LAMNconfig
Download... ( 30.25 MB )
[ — J

Nach dem erfolgreichen Download bietet Software Update die Installation der geladenen Software an (nur LANconfig
und LANmonitor):

LAMconfig installieren |

@ Méchten Sie das Update fur LANconfig jetzt installieren?

Wahlen Sie 'Mein' um das Update zu speichern und spater manuell zu
installieren.

[ 32 ][ ten

184



Referenzhandbuch

3 LANCOM Management System (LCMS)

Nach der Installation zeigt Software Update die Ergebnisse des Updates-Vorgangs an:

LANCOM Software U (=21

Update-Vorgang abgeschlossen.

Sie konnen nun die neuen LCOS-Updates in |hre Gerate einspielen.

Produktname MNeue Version Status

LAMNconfig 8.00.0064 Installation beendet
LANmonitor §.00.0039 Installation Gbersprungen
LANCOM L-54ag Wireless 7.80.0081 Fehler beim Laden
LANCOM L-54ag Wireless §.00.0221 Fehler beim Laden

Update-\Vorgang abgeschlossen.

Software Update iiber MyLANCOM
Fiir einige Funktionen bendtigt das Software Update einen Zugang zum Kunden-Portal myLANCOM.
Um die Zugangsdaten fir myLANCOM einzutragen, gehen Sie vor, wie in den folgenden Schritten beschrieben:

Starten Sie LANconfig.

Wahlen Sie im Menu Extras den Eintrag Nach Updates suchen.

Aktivieren Sie die Option Online nach Updates suchen.

Aktivieren Sie auf Wunsch die Option Updates auf Release Candidates anzeigen. Wenn Sie diese Option
einschalten, wird das Software-Update nicht nur die fiir den Einsatz in Produktivumgebungen freigegebenen
Software-Versionen zum Download anbieten, sondern auch die verfigbaren Release Candidates. Klicken Sie
abschlieRend auf OK.

5. Klicken Sie im Dialog mit den Ergebnissen der Software Updates die Schaltfldche Einstellungen.

6. Geben Sie im folgenden Dialog den Benutzernamen und das Passwort fiir den Zugang zu myLANCOM ein.

PwWwbhN =
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@ LANconfig speichert Ihre Login-Daten verschlisselt in der Windows-Registry ab.

LANCOM Software Update

—————
LCOS-Updates sind nur dber einen myLANCOM Account zuganglich.

Das myLAMCOM Portal bietet lhnen die Maglichkeit, gezielt
Informationen und Unterstitzung zu lhren LANCOM Produkten zu
erhalten.

Zugangsdaten

Name /eMail:  MyName
Passwort:

Moch keinen myLANCOM Account? Klicken Sie hier.

Datenschutzerdaning I Abbrechen ] [ Speichem l

Suche nach Firmware-Updates im Archiv

Um das Update auf neue Firmwareversionen in den Geraten moglichst komfortabel zu gestalten, werden die
Firmware-Dateien fir die verschiedenen Modelle und LCOS-Versionen idealerweise in einem zentralen Archiv-Verzeichnis
abgelegt. Die Suche nach neuen Firmware-Versionen in diesem Verzeichnis kann entweder manuell angestoRen werden
oder nach jedem Start von LANconfig automatisch durchgefiihrt werden.

Automatische Suche nach Firmware-Updates

Das Verzeichnis, in dem LANconfig nach den Updates sucht, konfigurieren Sie unter Extras > Optionen > Update >
Firmware-Archiv.

Automatisches Update

LANconfig kann regelmalig nach Alktualisierungen im lokalen
Firmware-Archiv oder online suchen und Sie auf neue Updates
hinweisen.

Automatisch nach Updates suchen: | Wachentlich -

Online nach Updates suchen

[7] Updates auf Release Candidates anzsigen
{fiir Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:

C:\Program Data' “S0 - Serme -



Referenzhandbuch

3 LANCOM Management System (LCMS)

Wenn Sie ein Intervall fir die automatische Suche nach Optionen festlegen, zeigt LANconfig nach dem Start automatisch
die Gerate an, fir die neue Updates zur Verfiigung stehen.

[ |

Bitte wahlen Sie aus, welche Gerate-Firmware aktualisiert werden soll:

.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
W cp === = 5.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
#f <=7 Aachen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<7 New-York: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <57 Peking: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

f <57 Moskau: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<57 Koeln: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010) Alle
f <=7 Rom: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<7 Ravensburg: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<57 Nuernberg: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<57 Muenchen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
f <57 Berlin: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

#f <57 Huston: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <=7 Miami: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

#f <=7 Brisbane: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <= Athen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <=7 wien: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

#f <57 London: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<7 Scherpenseel: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

Aktualisieren

Abbrechen

Selektion:

Manuelle Suche nach Firmware-Updates

Fir die manuelle Suche nach Firmware-Updates klicken Sie mit der rechten Maustaste auf einen markierten Eintrag in
der Gerateliste und wahlen im Kontextmen( den Punkt Firmware-VerwaltungNach Firmware-Updates suchen.
Wenn Sie mehrere Gerate markiert haben, erscheint der Punkt Nach Firmware-Updates suchen direkt im Kontextmend.

F3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
XN 0O| I vvIBBB Y @ 9O [ 5o
) LANconfig MName Adresse Geratesta... Verlauf Gerdtetyp H Serienn
Kenfigurieren Strg+0 A
Setup Assistent Strg+W ATTAvE o C  400000C
~ AMCTATS e B 4000152
Prufen trg+F> L e et C 4000841
Konfigurations-Verwaltung (S Sl C  400385¢
Firmware-Verwaltung 4 MNach Firmware-Updates suchen L\\)Strg+5hh‘t+U poooc
000&s
WEBcenfig / Konsolen-5itzung 4 MNeue Firmware hochladen Strg+U
Gerat dberwachen Firmware-Liste aktualisieren b
Datum Zeit N Gerdt temporar dberwachen Strg+M i

Komplette Liste der Firmware-Versionen einsehen

Wenn bei der Suche im Archiv keine neueren Firmware-Versionen gefunden wurden, kénnen Sie alternativ die komplette
Liste alle gefundenen Firmware-Dateien ansehen. So kénnen Sie u. a. auch auf altere Versionen zuriickschalten. LANconfig
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zeigt alle gefundenen Versionen fir alle markierten Gerate an, dabei auch den aktuellen Versionsstand der Gerate. Fir
jedes Gerat konnen Sie genau eine Firmware-Version auswahlen, die dann in das Gerat eingespielt wird.

Firmware aktualisieren @
Im gewahlten Archiv-Verzeichnis wurden keine
neueren Firmwaren gefunden:
m:Yntranetiaktuel ... softwareYanconfig

Méchten Sie trotzdem die gefundenen Firmwaren anzeigen?

Ja ] [ Mein ]

Firmware aktualisieren @

Fir die folgenden Geréte wurden Firmwaren gefunden:

=romss Sem===: 8,00 (20.05.2010) -> 8.00.013¢ = Aktualisieren

: 8.00 (20.05.2010) - 8.00.010(

: 8.00 (20.05.2010) > 8.00,010;

: 8,00 (20.05.2010) - 8.00.014:| -

=== 8.00 (20.05.2010) -> 8.00.012¢
8.00 (20.05.2010) -> 7.60.0151 (13.02, 200"
= 8,00 (20.05.2010) -» 7.68.0062 (07.06. 200"
== 8.00 (20.05.2010) - 8.00.0064 (15.01.201

Einrichtung einer E-Mail-Adresse fiir den Nachrichtenversand

Bei bestimmten Ereignissen kdnnen Sie im Gerat festlegen, dass es eine Nachricht an eine definierte E-Mail-Adresse
versendet. Diese Ereignisse kénnen z. B. sein:

= |nformationen iiber Verbindungsabbriiche auf einer WAN-Schnittstelle
= Meldungen der Firewall oder des Content-Filters
= Versand von VPN-Profilen

Die E-Mail-Adresse richten sie wie folgt ein:

Im Konfigurationsdialog von LANconfig kénnen Sie die E-Mail-Adresse unter Meldungen > SMTP-Konto konfigurieren.

Mit dem Simple-td ail-Transfer-Protokoll [SMTF] kann Ihr Gerat Sie Uber besondere Ereignizse
infarmieren [z.B. Denial-of-Service-Angriffe).

Allgemeine Einstellungen

Dies ist der Server, an den das Gerét gegebenenfalls E-Mail-Machrichten sendet:

SMTP-Server 0.0.0.0
SMTP-Port: 587
Werschlisselung/TLS: [Bevorzugt [STARTTLS) ']

Absender-E-Mail-Adresse:

Absende-Adresse: -

Anmeldung

Hier kinnen Sie notwendige Sk TP-Anmeldedaten angeben:

Authentifizierung: Bevorzugt Verschliisselt - ]

Benutzername:

Passwork: [ &nzeigen

Pazzwaort erzeugen

SMTP-Server: Geben Sie in diesem Feld die IP-Adresse des SMTP-Servers an.
SMTP-Port: StandardmaRig ist hier der Port 587 fiir unverschliisselt ibertragene E-Mails voreingestellt.

Verschliisselung/TLS: Bestimmen Sie hier, ob und wie das Gerdt die Verbindung verschliisseln soll. Die mdglichen Werte
haben folgende Bedeutung:
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= Keine: Keine Verschlisselung. Das Gerat beachtet eine ggf. vom Server gesendete STARTTLS-Antwort nicht.

= Verschliisselt (SMTPS): Das Gerat verwendet SMTPS, verschlisselt also ab Verbindungsaufbau.

m Bevorzugt (STARTTLS): Der Verbindungsaufbau erfolgt unverschliisselt. Bietet der SMTP-Server STARTTLS an,
verschliisselt das Gerat. Diese Einstellung ist der Defaultwert.

m Erforderlich (STARTTLS): Der Verbindungsaufbau erfolgt unverschliisselt. Bietet der SMTP-Server kein STARTTLS
an, (ibertragt das Gerat keine Daten.

Absender-E-Mail-Adresse: Geben Sie hier eine giltige E-Mail-Adresse ein, die das Gerat als Absender-Adresse verwendet.
An diese Adresse versendet der angegebene SMTP-Server z. B. Nachrichten bei Zustellproblemen. Ist diese Adresse nicht
angegeben oder ungiiltig, kann ein entsprechend konfigurierter SMTP-Server die Zustellung von Nachrichten verweigern.

Absende-Adresse: Optional kdnnen Sie hier eine alternative Absende-Adresse bestimmen, die das Gerat verwenden
soll. Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absender-Adressen angeben. Das
Feld akzeptiert verschiedene Eingabeformate:

= Name des IP-Netzwerkes (ARF-Netz), dessen Adresse das Gerat einsetzen soll.
= "INT" fiir die Adresse des ersten Intranets.

m "DMZ" fiir die Adresse der ersten DMZ. Falls es eine Schnittstelle mit Namen "DMZ" gibt, nutzt das Gerat deren
Adresse.

m “LB0"..."LBF" fiir eine der 16 Loopback-Adressen oder deren Name.
= Eine beliebige IP-Adresse in der Form X. X. X. X.

Authentifizierung: Bestimmen Sie hier, ob und wie sich das Gerat beim SMTP-Server authentifizieren soll. Die moglichen
Werte haben folgende Bedeutung:

= Keine: Grundsatzlich keine Authentifizierung.

= Bevorzugt Klartext: Die Authentifizierung erfolg im Klartext (PLAIN, LOGIN), wenn der Server eine Authentifizierung
verlangt. Ist keine Klartext-Authentifizierung vorgesehen, verwendet das Gerét eine sichere Authentifizierung.

= Bevorzugt Verschliisselt: Eine sichere Authentifizierung findet statt, wenn sie moglich ist. Ansonsten verwendet
das Gerdt je nach Server-Einstellung eine Klartext- oder gar keine Authentifizierung.

= Verschliisselt: Die Authentifizierung erfolgt mit verschliisselter Ubertragung des Passwortes (z. B. CRAM-MD5),
wenn der Server eine Authentifizierung verlangt. Eine Klartext-Authentifizierung findet nicht statt.

Benutzername: Geben Sie hier den Benutzernamen ein, mit dem sich das Gerat am SMTP-Server anmelden soll.

Passwort: Geben Sie hier das Passwort ein, mit dem sich das Gerat am SMTP-Server anmelden soll.

Schliissel-Fingerprints bei der Inbetriebnahme von CC-Geraten exportieren

Ab LCOS 8.84 haben Sie die Maglichkeit, bei der Inbetriebnahme von CC-Geraten die eingespielten SSH-Key Fingerprints
komfortabel mit LANconfig zu exportieren. LANconfig legt dazu beim Durchlaufen des CC-Inbetriebnahme-Assistenten
die Datei CCWizSummary.csv an, welche die IP-Adresse des Gerates, den Geratenamen und dessen (SSH)
Schliissel-Fingerprint enthalt. Uber die so erzeugte Liste kann sich dann z. B. ein Systemadministrator bei der Fernwartung
bzw. nach einem Rollout vor dem Login vergewissern, dass er mit dem korrekten Gerat verbunden ist.

StandardmaRig speichert LANconfig die CSV-Datei unter C: \ Program Fi | es
(x86) \ LANCOM LANconf i g\ Loggi ng\ . Sie haben aber auch die Méglichkeit, diesen Pfad im Eingabefeld
unter Extras > CC-Inbetriebnahme-Assistent starten > Einstellungen > Pfad zu verandern.

Uber RADIUS in die LCOS-Verwaltungsoberfliche einloggen

Aktuell kdnnen sich Benutzer iber RADIUS, TACACS+ oder die interne Benutzerverwaltung des Gerates in die
Verwaltungsoberflache eines Gerates einloggen. Mit RADIUS ist das fiir folgende Protokolle moglich:

Telnet

SSH
WEBconfig
TFTP
Outband
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@ Eine RADIUS-Authentifizierung tiber SNMP ist derzeit nicht unterstitzt.

@ Eine RADIUS-Authentifizierung tiber LL2M (LANCOM Layer 2 Management Protokoll) ist nicht unterstiitzt, da
LL2M Klartext-Zugriff auf das im Gerdt gespeicherte Passwort bendtigt.

Der RADIUS-Server ibernimmt die Verwaltung der Benutzer in den Bereichen Authentifizierung, Autorisierung und
Accounting (Triple-A-Protokoll), was bei umfangreichen Netz-Installationen mit mehreren Routern die Verwaltung von
Admin-Zugdngen stark vereinfacht.

Die Anmeldung iiber einen RADIUS-Server lauft wie folgt ab:

1. Beider Anmeldung sendet das Gerat die eingegebenen Anmeldedaten des Benutzers an den RADIUS-Server im Netz.
Die Server-Daten sind dazu im Gerat gespeichert.

2. Der Server priift die Anmeldedaten auf Giltigkeit.

3. Beiungiiltigen Daten sendet er dem Gerdt eine entsprechende Nachricht, und das Gerat bricht den Anmeldevorgang
mit einer Fehlernachricht ab.

4. Bei giiltigen Anmeldedaten sendet der Server dem Gerat mit der Zugangserlaubnis auch die Zugriffs- und
Funktionsrechte, so dass der Anwender nur auf die entsprechend freigeschalteten Funktionen und Verzeichnisse
zugreifen kann.

5. Falls die Sitzungen des Anwenders durch den RADIUS-Server budgetiert sind (Bereich Accounting), speichert das
Gerat die Sitzungsdaten wie Start, Ende, Benutzername, Authentifizierungsmodus und — wenn vorhanden — den
genutzten Port.

Im LANconfig kdnnen Sie die Authentifizierungsmethode unter Management > Authentifizierung festlegen.

Gerdte-Login Authentifizierung

Wwiahlen Sie hier die Methode Uber die die Benutzer beim Gerate-Zugniff authentifiziert werden.

Authentifizierung via: Interme Administratoren-T abelle hd

RaADIUS -Authentifizierung
Geben Sie hier an, Uber welches sttribut der BADIUS-Server die Zugiffs-Rechte Ubermittelt.

Zugriffsrechte via: | Anbieterspezifizches Attibut hd

Geben Sie hier an, ob Uber RADIUS Accounting-nformationen Libermittelt werden zollen.

Accounting: | Mein hd |

Konfigurieren Sie in der folgenden T abelle die RADIUS-Server,

RADIUS Server...

Gerate-Login Authentifizierung
Im Abschnitt Gerdte-Login Authentifizierung wahlen Sie die Methode aus, (iber die sich Benutzer beim Zugriff auf
die Verwaltungsoberflache des Gerates authentifizieren sollen:

Interne Administratoren-Tabelle

Das Gerat Ubernimmt die komplette Benutzerverwaltung mit Anmeldename, Passwort sowie Zugriffs- und
Funktionsrechte-Zuordnung.

RADIUS

Die Benutzerverwaltung erfolgt iber einen RADIUS-Server im Netz.
TACACS+

Die Benutzerverwaltung erfolgt iber einen TACACS+-Server im Netz.

RADIUS-Authentifizierung

Im Abschnitt RADIUS-Authentifizierung geben Sie die notwendigen RADIUS-Server-Daten sowie zusatzliche
Verwaltungsdaten an.
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Im RADIUS-Server ist die Autorisierung der Anwender gespeichert. Bei einer Anfrage sendet der RADIUS-Server
die Zugriffs- und Funktionsrechte zusammen mit den Login-Daten an das Gerat, das daraufhin den Anwender
mit entsprechenden Rechten einloggt.

Normalerweise sind Zugriffsrechte im RADIUS Management-Privilege-Level (Attribut 136) festgelegt, sodass
das Gerat den ibertragenen Wert nur auf die internen Zugriffsrechte zu mappen braucht. Es kann jedoch

auch sein, dass der RADIUS-Server zusatzlich Funktionsrechte (ibertragen soll oder das Attribut 136 bereits
anderweitig bzw. andere, hersteller-spezifische Attribute fiir die Autorisierung verwendet. In diesem Fall kann

das Gerat auch eine herstellerabhangige Autorisierung auswerten.

= Anbieterspezifisches Attribut: Das Gerat wertet das anbieterspezifische Attribut aus.

= Management-Privilege-Level-Attribut: Das Gerat wertet das Management-Privilege-Level-Attribut des
RADIUS-Servers aus.

m Shell-Privilege Attribut: Das Gerat wertet das Shell-Privilege Attribut des RADIUS-Servers aus.

Accounting

Hier bestimmen Sie, ob das Gerat die Sitzung des Anwenders aufzeichnet.

® Nein: Das Gerat zeichnet die Sitzung nicht auf.

® Ja: Das Gerat zeichnet die Sitzung auf (Start, Ende, Benutzername, Authentifizierungsmodus, Port).

RADIUS-Server

In dieser Tabelle kdnnen Sie die Einstellungen fiir den RADIUS-Server vornehmen

Server-Adresse:
Part:

Atributweerte:

RADIUS-Server - Meuer Eintrag @
Profil-M ame:
B ackup-Profil - ‘wiahlen

1812

Schliizzel [Secret]: Anzeigen
Paszwart erzeugen
Abszende-Adresse [opt.]: - ‘wiahlen
Fratakall RADIUS A
K.ateqgorie: Authentifizierung -
[ ok | [ abbrechen
Profil-Name

Vergeben Sie hier einen Namen fir den RADIUS-Server.

Backup-Profil

Geben Sie den Namen des alternativen RADIUS-Servers an, an den das Gerat Anfragen weiterleitet, wenn der
erste RADIUS-Server nicht erreichbar ist.

@ Fur den Backup-Server missen Sie einen weiteren Eintrag in der Server-Tabelle vornehmen.

Server-Adresse

Vergeben Sie hier die IPv4-Adresse des RADIUS-Servers.

Port

Geben Sie hier den Port an, Uber den der RADIUS-Server mit dem Gerat kommuniziert.
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Attributwerte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl
Authentication als auch Accounting) zu konfigurieren.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und
einem entsprechenden Wert in der Form
<Attribut_1>=<Wert 1>; <Attribut_ 2>=<Wert_2>.

Da die Anzahl der Zeichen begrenzt ist, lasst sich der Name abkiirzen. Das Kiirzel muss dabei eindeutig sein.
Beispiele:

® NAS- Por t =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Port - 1d
oder NAS- Por t - Type).

= NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).

Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fiir das Gerat sind die
Angaben Ser vi ce- Type=Fr aned und Ser vi ce- Type=2 identisch.

Die Angabe eines Wertes in Anfiihrungszeichen (" <Wér t >" ) ist mdglich, um Sonderzeichen wie Leerzeichen,
Semikolon oder Gleichheitszeichen mit angeben zu kénnen. Das Anfiihrungszeichen erhdlt einen umgekehrten
Schragstrich vorangestellt (\ "), der umgekehrte Schragstrich ebenfalls (\ \).

Als Werte sind auch die folgenden Variablen erlaubt:

o

Geratename

%e

Seriennummer des Gerates
%0

Prozentzeichen

% nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung ibertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St ati on- | d=% NAS- 1 denti fi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- | dent i fi er besitzt.

Shared Secret

Geben Sie hier das Kennwort fiir den Zugang zum RADIUS-Server an und wiederholen Sie es im zweiten
Eingabefeld.

Absende-Adresse

Hier kénnen Sie optional eine Absende-Adresse festlegen, die das Gerat statt der ansonsten automatisch fiir
die Zieladresse gewahlten Absende-Adresse verwendet.

Protokoll
Geben Sie hier das Protokoll an, mit dem der RADIUS-Server mit dem Gerat kommuniziert.

Kategorie
Bestimmen Sie, fiir welche Kategorie der RADIUS-Server gelten soll.

3.1.3 Die Meniistruktur in LANconfig

Uber die Meniileiste konnen Sie Gerate und deren Konfigurationen verwalten sowie das Aussehen und die Funktionsweise
von LANconfig anpassen.
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Unter diesem Menpunkt verwalten Sie Gerate allgemein und beenden LANconfig.

Gerat hinzufiigen

Uber Datei > Gerat hinzufiigen fiigen Sie der Gerateiibersicht ein neues Gerat hinzu. Es 6ffnet sich ein Dialog, in dem
Sie u. a. Einstellungen fiir die Verbindung zum das Gerat und die Sicherung vornehmen.

Allgemein

Auf dieser Seite legen Sie fest, wie sich LANconfig mit einem Gerat verbindet. Zudem kénnen Sie die Zugangsdaten
dauerhaft im Programm hinterlegen, um nicht nach jedem Start von LANconfig beim ersten Verbindungsaufbau die

Daten manuell einzugeben.

Wenn Sie Benutzernamen und Passwort dauerhaft speichern, erhalt jeder Nutzer Zugang zu dem Gerat, der auch

LANconfig ausfiihren darf.

Anschluss

_@ @ Netzwerkverbindung (TCP/IF)
4

_) Serielle Schnittstelle

) DF0-Verbindung
1P/MName: 0.0.0.192 -
Timeout: 10 = | Sekunden

Kommunikations-Protokolle und -Ports:
[#IHTTPS [#]55H [MIHTTP [ TFTP

Prifen bevorzugt mittels TFTP durchfihren
Status dieses Gerates beim Start prifen
Auf mégliche Fimware-Updates prifen

Allgemein

e

Administrator:
Passwort:

Beschreibung:

Anschluss

Im Bereich Anschluss nehmen Sie die Anschluss-Einstellungen fiir ein Gerat vor.

Wabhlen Sie hier aus, wie das Gerat erreichbar ist:

Netzwerkverbindung (TCP/IP): Wahlen Sie diese Option, wenn das Gerat (ber ein IP-Netzwerk zu
erreichen ist.

Serielle Schnittstelle: Wahlen Sie diese Option, wenn das Gerat tber die serielle Schnittstelle dieses
Computers angeschlossen ist.

DFU-Verbindung: Wahlen Sie diese Option aus, wenn Sie das Gerat iiber das DFU-Netzwerk erreichen
wollen.

Bitte beachten Sie, dass nicht jedes Gerat die Fernkonfiguration iiber eine DFU-Verbindung
unterstatzt.
IP/Name:: Geben Sie die IP-Adresse des Gerates an. Sie konnen auch einen Domain-Namen (DN oder
FQDN) oder einen NetBIOS-Namen angeben. Dieser Name wird bei jedem Zugriff iiberpriift. LANconfig
speichert und verwendet die dabei aufgeloste IP-Adresse. Sollte die Uberpriifung einmal nicht méglich
sein, greift LANconfig auf die letzte erfolgreich aufgeldste IP-Adresse zurlick.
Timeout: Geben Sie hier an, wieviele Sekunden das Programm auf Antworten von diesem Gerat warten
soll.
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m HTTPS, SSH, HTTP, TFTP: Mit dieser Auswahl aktivieren Sie die einzelnen Protokolle fiir die Operationen
Firmware-Upload sowie Konfigurations- und Script-Upload und -Download. Bei diesen Operationen
versucht LANconfig, diese Protokolle in der Reihenfolge HTTPS, SSH, HTTP und TFTP zu verwenden. Schlagt
die Ubertragung mit einem der gewahlten Protokolle fehl, versucht LANconfig automatisch das nachste
Protokoll.

= Priifen bevorzugt mittels TFTP durchfiihren: Diese Option bewirkt, dass LANconfig ungeachtet der
ausgewahlten Protokolle bevorzugt mit TFTP priift. Dies ist vorteilhaft bei Geraten, die im LAN erreichbar
sind. Die Priifung erfolgt schneller und belastet den Rechner weniger, was sich bei der Bearbeitung einer
groReren Anzahl von Gerdten bemerkbar macht. Die fehlende HTTPS-Verschliisselung stellt im LAN keinen
Nachteil dar.

m Status dieses Gerdtes beim Start priifen: Markieren Sie die Option, wenn LANconfig den Status des
Gerates beim Start priifen soll.

m Auf magliche Firmware-Updates priifen: Markieren Sie die Option, wenn LANconfig auf mégliche
Firmware-Updates prtifen soll.

Wie im Abschnitt Kommunikationsprotokolle und Ports auf Seite 194 erwahnt, testet LANconfig andere
Protokolle und fiihrt sie aus, wenn TFTP nicht verfiigbar ist. Auch hier sind die globalen Einstellungen den
geratespezifischen libergeordnet.

Nachdem Sie die Einstellungen vorgenommen haben, versucht das Programm das Gerdt zu erreichen und
dessen Namen und Version abzufragen. Wenn dies fehlschlagt, zeigt LANconfig eine kurze Fehlermeldung in
der Spalte Status.

Allgemein
In diesem Bereich hinterlegen Sie die Zugangsdaten und eine Beschreibung zum Gerat.

= Administrator: Geben Sie hier den Benutzernamen eines Administrators ein.
m Passwort: Geben Sie hier das zugehdrige Passwort ein.

= Beschreibung: Geben Sie hier die Beschreibung des Gerdtes ein, die LANconfig im Hauptfenster anzeigen
soll.

Kommunikationsprotokolle und Ports

LANconfig fiihrt sowohl die Priifung der Gerate auf Erreichbarkeit als auch die Aktionen Firmware-Upload sowie
Skript-/Konfigurations-Upload bzw. -Download (iber die hier ausgewahlten Kommunikationsprotokolle durch.

LANconfig versucht in der Reihenfolge HTTPS, SSH, HTTP und TFTP und SSH, mit jedem gewahlten Protokoll die oben
aufgefiihrten Gerate-Aktionen auszufiihren. Endet eine Aktion aufgrund des verwendeten Protokolls fehlerhaft, wiederholt
LANconfig sie mit dem nachsten ausgewahlten Protokoll.

Damit die Aktion iiberhaupt funktionieren kann, muss mindestens ein Protokoll ausgewahlt sein.

@ Bei Verwendung von HTTP(S) und einem Proxyserver kann es notwendig sein, diesen Proxyserver zu umgehen,
damit LANconfig die Gerate erreichen kann. In den Internetoptionen der Systemsteuerung von Windows kdnnen
Sie den Proxyserver fiir lokale Adressen umgehen. In den erweiterten Einstellungen der Internetoptionen kdnnen
Sie auRerdem weitere Adressen definieren, die nicht iiber den Proxyserver kontaktiert werden sollen.

Zum Einstellen der Protokolle gibt es jeweils eine gerdtespezifische und eine globale Einstellmdglichkeit. Die globalen
Einstellungen im Options-Mend sind den geratespezifischen iibergeordnet. Dadurch ist es méglich, die einzelnen Protokolle
mit Hilfe eines globalen Schalters fiir alle Gerate auszuschalten.

Tipps
= Wenn sich das Gerat noch im Auslieferungszustand befindet, hat es noch keine eigene IP-Adresse. In diesem Fall
geben Sie die IP-Adresse lhres Computers ein und ersetzen Sie den letzten Abschnitt der Ziffernfolge durch '254";

Wenn ihr Computer die IP-Adresse '192.168.1.1" hat, dann weisen Sie dem Gerat die [P-Adresse '192.168.1.254'
zu.
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= \Wenn Sie nicht wissen, welche Adresse ein Gerat hat, konnen Sie auch danach Uber Datei > Gerate suchen.

Maogliche fiir Probleme beim Herstellen einer Verbindung mit einem neuen Gerat

Wenn LANconfig ein Gerat nicht erreicht, erscheint unter Status eine der unten aufgefiihrten Fehlermeldungen. Um ein
Gerat erneut zu Gberprifen, markieren Sie es in der Liste, und klicken Sie dann auf in der Mendleiste auf Gerat > Priifen.

m Serieller Fehler: LANconfig konnte die serielle Schnittstelle nicht 6ffnen. SchlieRen Sie alle Programme, die
moglicherweise darauf zugreifen.

= |P-Fehler: Uberpriifen Sie, ob die IP-Adresse des Gertes richtig ist und ob Ihr Computer korrekt mit dem Netzwerk
verbunden ist. Stellen Sie auRerdem sicher, dass das TCP/IP-Protokoll installiert und richtig konfiguriert ist.

= Keine Antwort: Uberpriifen Sie, ob die IP-Adresse des Gerates richtig ist. Moglicherweise ist auch die
Netzwerkverbindung zwischen Ihrem Rechner und dem Gerat zu langsam oder unzuverlassig.

m Status unbekannt: LANconfig hat das Gerat zwar (iber die angegebene IP-Adresse erreicht, konnte jedoch keine
weiteren Informationen abfragen. Mdglicherweise unterstitzt LANconfig dieses Gerat nicht.

m Zugriff verweigert: Das Gerat ist fir den Zugriff von lhrem Rechner aus gesperrt.

Sicherung

Auf dieser Seite aktivieren und konfigurieren Sie die geratespezifischen Sicherungseinstellungen. Die dazugehérigen
Einstellungsmdglichkeiten sind mit den globalen identisch (siehe Sicherung auf Seite 220).

Gerat loschen

Wenn Sie ein Gerat markiert haben, kdnnen Sie es unter Datei > Gerat I6schen entfernen. Sie kdnnen auch die Taste
'Entf' driicken, um ein Gerat zu lschen.

Mit dem Léschen entfernen Sie das Gerat nur aus der aktuellen Ansicht. Sie konnen es jederzeit wieder (iber
Datei > Gerat hinzufiigen oder Datei > Gerdte suchen hinzufiigen.

Gerate suchen

Uber diesen Meniipunkt starten Sie die automatische Suche nach neuen Geraten, um Sie der Geratetibersicht hinzuzufiigen.

. Gerdte suchen @

Geritesuche Einstellungen:

Wahlen Sie die Schnittstellen aus, an denen nach neuen Geraten gesucht werden soll und
legen Sie die weiteren Sucheinstellungen fest, soweit gewlinscht,

An allen serigllen Schnittstellen suchen
MNetzwerk-basierte Suche

| Lokales Metz durchsuchen... fir 3 5 Sekunden

Ein entferntes Metz durchsuchen...

Suche auf verwaltete APs ausweiten

[ Suchen ]|Abbred1en

Wahlen Sie aus, wo nach Geraten gesucht werden soll:

= An allen seriellen Schnittstellen
= |m lokalen Netz
= |n einem entfernten Netz

Wenn Sie ein entferntes Netz durchsuchen wollen, miissen Sie die Adresse des Netzwerkes und die zugehérige
Netzmaske angeben.

= Sje konnen die Suche bei Bedarf auch auf verwaltete Access Points (APs) ausweiten.

195



Referenzhandbuch

3 LANCOM Management System (LCMS)

196

Klicken Sie auf Suchen, um die Suche zu starten. Die gefundenen Gerdte werden automatisch der Liste hinzugefiigt.

Wenn ein Gerat gefunden wird, das bereits in der Liste vorhanden ist, wird es nicht ein zweites Mal der Liste
hinzugefligt. Daher kann es sein, dass weniger Gerdte neu hinzukommen, als wahrend des Suchvorgangs gemeldet
werden.

Gerate in dieser Ansicht priifen

Unter Datei > Gerate in dieser Ansicht priifen konnen Sie den Status von allen Geraten der aktuellen Ansicht abfragen.
Der Geratestatus zeigt z. B. an, dass eine neue Firmware hochgeladen wird oder ein Gerat nicht erreicht werden kann.

@ Gerat lassen sich nur konfigurieren, wenn der Geratestatus OKk ist.

Alle Gerate auf Firmware-Updates priifen

Startet manuell die automatische Suche nach Firmware-Updates. Dabei durchsuchen Sie die LANCOM Online-Datenbank
sowie Ihr lokales Firmware-Archiv nach aktuelleren Firmware-Versionen als derzeit den Geraten installiert. Lesen Sie
hierzu auch das Kapitel Suche nach Firmware-Updates im Archiv auf Seite 186.

Mach Updates suchen... @

n Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv. Soll auch
online nach neuen Updates gesucht werden?
Online nach Updates suchen

["|Updates auf Release Candidates anzeigen
(fir Produktiv-Systeme nicht empfohlen)

Bei dieser Aktualisierung verwendetes Firmware-Archiv:
C:\ProgramData\L ANCOMYLANconfig\Firmware\,

Ausgewshltes Archiv erneut durchsuchen

oK ] I Abbrechen

Alle Aktionen abbrechen

Uber diesen Meniipunkt brechen Sie alle laufenden Aktion fir alle in der Ansicht gezeigten Gerate ab. Sie kénnen diese
Funktion nutzen, um z. B. das Laden einer Firmware oder eines Skripts abzubrechen. Insbesondere Vorgange, die durch
Mehrfachauswahl oder das Ausfihren von Aktionen gestartetet wurden, kénnen damit komplett gestoppt werden.

Gerate/Konfigurationen aus CSV-Datei

Importieren Sie in LANconfig eine groRe Anzahl Gerate aus einer Skript-Vorlage gleichzeitig, indem Sie einen
Import-Assistenten fir entsprechende Gerdte-Dateien verwenden. Zusatzlich haben Sie die Maglichkeit, mit dieser
Gerdte-Datei und einer Konfigurations-Vorlagendatei eine individuelle Konfigurationsdatei pro Gerat erstellen zu lassen.
Die Vorlagendatei enthalt Variablen fir die Werte der Gerate-Datei.

Weitere Informationen finden Sie im Abschnitt Import aus einer Datenquelle (CSV) auf Seite 175.

Gerate-Liste exportieren

Exportieren Sie die Liste der im Netz gefundenen Gerate, um diese spater bequem in einem Durchgang wieder in LANconfig
zu importieren. LANconfig speichert die Liste der verwalteten Gerate als CSV-Datei.

Weitere Informationen finden Sie im Abschnitt /mport aus einer Datenquelle (CSV) auf Seite 175.

Neuer Ordner

Uber diesen Meniipunkt legen Sie in der Verzeichnisstruktur einen neuen Ordner an. Siehe dazu auch Verzeichnishaume
zur Organisation nutzen auf Seite 156.
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Beenden

Uber diesen Menipunkt beenden und schlieRen Sie LANconfig.

Bearbeiten

Unter diesem MenUpunkt verwalten Sie die Konfigurations-Dateien aller Gerate in einer Gerateliste.

Neue Konfigurations-Datei

Mit dieser Funktion lassen sich eine Konfiguration und ein Gerate-Eintrag in der Gerateliste anlegen, ohne dass eine
Verbindung zu einem real existierenden Gerat besteht.

MNeue Konfigurations-Datei

Bitte wahlen Sie das Gerat aus, fir das eine neue Konfigurations-Datei erzeugt werden soll,

(2 el

Gergte-Typ: Firmware-Version:  Landereinstellung:
8.80 - Europa
opa -

Software-Optionen:  Finnland
oo rae uor 1 Frankreich
VPN (25 Verbindun
[CPublic-Spat gﬁumchland
[IDynamic YPN Gri:?ﬁaenland
[Content-Filter Guatemala

Honduras

Hongkong

Ungarn

Island

o Indien

Indonesien
Irland -

m

Gerate-Typ

Wenn Sie eine Konfigurations-Datei anlegen wollen, miissen Sie angeben, fir welches Gerat diese Konfiguration
bestimmt ist, damit das Programm die richtigen Parameter fir das Gerat anzeigen kann. Wahlen Sie aus der
Liste das von lhnen gewiinschte Gerat aus.

Nutzen Sie den QuickFinder, um die Liste der verfligharen Gerate einzuschranken. Geben Sie dazu
einen Teil des gewiinschten Gerate-Typs in das QuickFinder-Feld ein, der Dialog reduziert die Auswahl
automatisch auf die passenden Gerate.

Firmware-Version

Da verschiedene Firmware-Versionen oft voneinander abweichende Einstellungsmoglichkeiten bieten, muss
das Programm wissen, fiir welche Version diese Konfiguration bestimmt ist. Geben Sie hier bitte die
Versionsnummer der Firmware in dem gewiinschten Gerat an. Das Programm wird Ihnen mitteilen, wenn
diese Versionsnummer nicht korrekt ist oder nicht unterstitzt wird

Léndereinstellung

Wahlen Sie das Land bzw. die Region, fiir welche die Konfigurations-Datei gelten soll. Die Konfigurations-Datei
bietet dann nur die Parameter an, welche in dem gewahlten Land bzw. in der gewahlten Region erlaubt sind.

Software-Optionen
Wahlen Sie die entsprechenden Software-Optionen aus, die angezeigt werden sollen.
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Mit einem Klick auf OK 6ffnet sich der Konfigurationsdialog.

B (2 el
G e - }iQu!‘fr':‘F!‘r‘c'Er
%’ Konfiguration
4 %ﬂ Management Standort:
iy Allgemein
& Admin
Eﬁ Kosten
.,9 Erweitert
> g Wireless-LAN
- ¥ Schnittstellen Kommentare
> ® Daturn/Zeit
> @ Meldungen
> ﬁ Kemmunikation
> iy IPvd
> o VG
> g IP-Router
5 @ Firewall/QoS Informationen
> &8 Zerifikate Gerdtetyp:
> @f COM-Ports Hardware-Release:
> dig NetBIOS
- ™ Public-5pot
> [l RADIUS-Server
> Eﬁ Least-Cost-Router

Gerdtename:

Administrator:

Fimwareversion:
Seriennummer:

[ ok | [ Abbrechen |

Sie kdnnen auch eine neue Konfigurationsdatei erstellen, indem Sie mit einem mit einem Rechtsklick auf Ihren
Desktop im Kontext-Menii Neu > LANconfig Konfiguration auswahlen.

@ Die Informationen zu den einzelnen Konfigurationsparametern finden Sie in der LCOS-Dokumentation.

Konfigurations-Datei bearbeiten

Uber diesen Meniipunkt wéhlen Sie eine gespeicherte Konfigurationsdatei aus, um sie im Kofigurationsdialog zu bearbeiten.

[ Konfigurations-Datei bearbeit =
Suchenin: Ml Desktop <] 5 Il FE
MName ‘ Gn =

4 Bibliotheken ‘E‘

1M Computer

?j MNetzwerk

PR e St~ ol S SRR Ty S ——"— o
4| 1 L
Dateiname: =TT T Sme=-c e
Dateiyp: | Konfigurations-Dateien +| [ Abbrechen |

[ Erweitert |

Geratetyp: ST T o s e == o
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Konfigurations-Datei assistieren

Uber diesen Menipunkt wéhlen Sie eine gespeicherte Konfigurationsdatei aus, um sie mit dem Setup-Assistenten zu
bearbeiten.

7 Setup-Assistent —_— e @

Setup-Assistent

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

? Intemet-Zugang einrichten

? Content Filter einfichten

? Einwahl-Zugang bereitstellen {(RAS, VPN)
? Zwei lokale Metze verbinden (VPN)

? Gegenstelle oder Zugang loschen

? Sicherheits-Einstellungen kontrollieren
? Dynamic DNS korfigurieren

? Voice-over-IP Call-Manager korfigurieren

< Zunick Weiter = ] | Abbrechen

Konfigurations-Datei drucken

Uber diesen Meniipunkt drucken Sie eine gespeicherte Konfigurationsdatei aus.

Drucken @
Drucker
Mame: Fax v| | Eigenschaften... |
Status: Bereit
Typ: Microsoft Shared Fax Driver
Standort: SHRFAX:
Kommentar: Ausgabe in Datei
Druckbereich Exemplare
@ Alles Anzahl Exemplare: 1 =
Seiten
Sortieren
Markierung 1'1 2'2 3'3
Optionen
Passworter im Klartext drucken [[IManagement -
[Schnittstellen
Grole Schriftartten verwenden [ Datum, Zeit
[IMeldungen
| Mur ausgewahite Bereiche drucken ... |[_|Kommunikation e
gy

Zusatzlich zum normalen Druckdialog haben Sie im Abschnitt Optionen folgende Einstellungsmoglichkeiten:

Passworter im Klartext drucken

Wenn Sie diese Funktion aktivieren werden lhre Passworter im Klartext gedruckt. Das Hauptgeratepasswort
steht im Ausdruck auf der ersten Seite

GroRe Schriftarten verwenden
Der Ausrdruck erfolgt in einer groReren Schrift.

Nur ausgewahlte Bereiche drucken
Drucken Sie nur bestimmte Konfigurationsbereiche, z. B. nur WLAN-Controller.
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Gerate in dieser Ansicht markieren

Uber diesen Menipunkt markieren Sie alle aktuellen Geréteeintrage in der gewahlten Ansicht.

Markierung umkehren

Uber diesen Meniipunkt kehren Sie die Markierung aller aktuellen Gerateeintrage in der gewahlten Ansicht um. Dadurch
werden alle Eintrage, die vorher markiert waren, unmarkiert und alle Eintrage, die vorher nicht markiert waren, markiert.

Gerat

Unter diesem Menpunkt konnen Sie die Konfiguration von am Netzwerk angeschlossenen Gerdten bearbeiten,
Firmware-Updates verwalten und Gerateverbindungen tberwachen.

Die dazugehérigen Funktionen sind nur auswahlbar, wenn Sie mindestens ein Gerat in der Gerateliste markiert haben.
Dieses Menii konnen Sie ebenfalls (iber die rechte Maustaste fiir ein markiertes Gerat aufrufen.

Konfigurieren

Ladt die Konfiguration des markierten Gerates tber die in den Eigenschaften definierten Anschluss-Einstellungen, insofern
eine Verbindung auf diesem Weg mdglich ist. Die Konfiguration wird dann im Fenster zur Konfigurations-Einstellung
angezeigt und kann bearbeitet werden.

Setup Assistent

Ladt die Konfiguration des markierten Gerates ber die in den Eigenschaften definierten Anschluss-Einstellungen, insofern
eine Verbindung auf diesem Weg maglich ist. Die Konfiguration wird dann im Setup Assistent gedffnet, welcher lhnen
bei der Konfiguration ausgewahlter Einsatzszenarien behilflich ist.

Bei WLCs mit ,WLC High Availability Clustering XL-Option” ist es moglich, alle aufgefiihrten WLCs zu markieren
und gemeinsam iiber den WLC-Clustering-Assistenten zu konfigurieren (siehe 1-Klick WLC High Availability
Clustering-Assistent).

Quick Rollback

Uber diesen Meniipunkt haben Sie die Maglichkeit, automatisch erstelle Konfigurationssicherungen fiir das ausgewahlte
Gerdt mit nur einem Klick wiederherzustellen und die Geratekonfiguration somit auf einen friiheren Konfigurationsstand
zurlickzusetzen. Mehr zu dieser Funktion erfahren Sie unter Quick Rollback auf Seite 173.

Priifen

Prift die Gerdte bzw. die Auswahl an Geraten durch Auslesen der Gerdte-Information iber den ausgewahlten Anschluss.
Aus dem Verlauf dieser Operation wird der Status generiert. Der Geratestatus zeigt z. B. an, dass eine neue Firmware
hochgeladen wird oder ein Gerat nicht erreicht werden kann.

@ Gerat lassen sich nur konfigurieren, wenn der Geratestatus Ok ist.

Aktion abbrechen

Uber diesen Meniipunkt brechen Sie eine laufende Aktion fiir das ausgewahlte Gerat ab. Sie konnen diese Funktion
nutzen, um z. B. das Laden einer Firmware oder eines Skripts abzubrechen. Aktionen auf anderen Geraten, die noch
nicht abgeschlossen sind, laufen jedoch weiter.

Konfigurations-Verwaltung

Mit den Funktionen zur Konfigurations-Verwaltung kénnen Sie Konfigurationen sichern und wiederherstellen, und so
z. B. die Konfiguration eines Gerdtes in ein anderes (ibertragen. Wenn die Firmware-Versionen der beiden Gerate
verschieden sind, zeigt lhnen das Programm die Unterschiede in der Konfiguration und warnt Sie davor, dass Parameter
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verloren gehen. Darliber hinaus erfolgt iiber diesen Meniipunkt auch das Dateimanagement, bei dem Sie besondere
Dateien wie Templates oder Zertifikate direkt in das Gerat laden.

Folgende konfigurationsspezifische Aktionen stehen Ihnen zur Auswahl:

Drucken

Ladt die Konfiguration des markierten Gerats (iber die in den Eigenschaften definierten Anschluss-Einstellungen,
sofern eine Verbindung auf diesem Weg méglich ist. Im folgenden Druckdialog kénnen dann dieselben
Optionen zur Ausgabe wie unter Bearbeiten > Konfigurations-Datei drucken gewahlt werden. Nach
Bestatigung wird die Konfiguration ausgedruckt.

Als Datei sichern

Speichert die Konfiguration des ausgewahlten Gerats an einem wahlbaren Ort als Konfigurationsdatei. Geben
Sie in dem Datei-Auswahldialog einen Namen fiir die Konfigurationsdatei ein. Klicken Sie anschlieRend auf
Speichern.

Aus Datei wiederherstellen

Ladt in das ausgewahlte Gerat eine im Folgenden zu bestimmende Konfigurationsdatei (z. B. aus der
automatischen Sicherung). Wahlen Sie in dem Datei-Auswahldialog die gespeicherte Konfiguration aus, und
Klicken Sie auf Offnen.

Als Skript-Datei sichern

Speichert die Konfiguration des ausgewahlten Gerats an einem wahlbaren Ort als Skript-Datei. Dabei knnen
dieselben Optionen fiir Skript-Dateien wie unter den Sicherungseinstellungen gewahlt werden.

Aus Skript-Datei wiederherstellen

Ladt in das ausgewahlte Gerat eine im Folgenden zu bestimmende Skript-Datei (z. B. aus der automatischen
Sicherung).

Zertifikat als Datei sichern

Bestimmen Sie in dem sich 6ffnenden Dialog, welches Zertifikat aus dem gewahlten Gerdt in einer Datei
gesichert werden soll. Der Dateityp hangt von der Auswahl des Zertifikats ab.

Zertifikat oder Datei hochladen

Uber diesen Mentpunkt laden Sie Zertifikate und besondere Dateien in das Gerat. Zertifikate benétigen Sie
z. B. fiir eine VPN-Verschliisselung oder den Betrieb eines WLAN-Controllers. Die 'besonderen Dateien'
hingegen stellen Dateien dar, mit denen Sie gerateeigene Vorlagen ersetzen kénnen (z. B. indidivuelle Templates
fur den Rollout-Assistenten) oder die Sie fiir die Nutzung bestimmter Funktionen ins Gerat laden missen (z. B.
Nutzungsbedingungen fiir das Public Spot Modul).

Sie konnen fir jede Konfiguration, die Sie speichern, eine Beschreibung eingeben. So lassen sich bequem
verschiedene Konfigurationen fiir verschiedene Gerate verwalten.

Firmware-Verwaltung

Uber diesen Meniipunkt aktualisieren Sie die Gerate-Firmware oder schalten das Gerét auf eine andere Firmware-Version
um. Folgende Firmware-spezifische Aktionen stehen Ihnen zur Auswahl:

Nach Firmware-Updates suchen

Startet manuell die automatische Suche nach Firmware-Updates. Dabei durchsuchen Sie die LANCOM
Online-Datenbank sowie Ihr lokales Firmware-Archiv nach aktuelleren Firmware-Versionen als derzeit auf
dem ausgewahlten Gerat installiert. Lesen Sie hierzu auch das Kapitel Suche nach Firmware-Updates im Archiv
auf Seite 186.

Neue Firmware hochladen

Offnet einen Datei-Auswahldialog, iiber den Sie eine bestimmte Firmware-Datei in das ausgewahlte Gerat
hineinladen kénnen.
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Weil die vorhandene Firmware eines Gerates wahrend des Uploads der neuen Firmware (iberschrieben

wird, darf dieser Vorgang auf keinen Fall unterbrochen werden, da das Gerat anschlieRend
mdglicherweise nicht mehr lauffahig ist.

Im Testmodus laufende Firmware freischalten ([Speicherplatz-Nummer])

Sofern Sie fiir ein Gerat ein Firmware-Update durchgefiihrt und die zugehérige Firmware im (zeitlich
beschrankten) Testmodus hochgeladen haben, kénnen Sie (iber diesen Mentpunkt die Firmware dauerhaft
aktivieren. Mehr zu der Funktion erfahren Sie im Abschnitt FirmSafe auf Seite 72.

1, 2 [Firmare-Version] vom [Datum]

Gerate mit FirmSafe sind dazu in der Lage, zwei Firmware-Versionen zu verwalten, um z. B. im Falle eines
fehlgeschlagenen Updates oder bei Problemen auf die vorherige Firmware zuriickzuschalten. Uber die

Speicherplatz-Nummern 1 und 2 haben Sie die Maglichkeit, einen Firmware-Stand auszuwahlen und das
Gerat mit einer anderen installierten Firmware zu starten.

Beachten Sie, dass bei einem Umschalten alle bestehenden Verbindungen beendet sowie alle Statistiken
und Gebiihreninformationen gelscht werden.

WEBconfig / Konsolen-Sitzung

Uber diesen Mentipunkt starten Sie eine neue Konfigurationssitzung tiber einen alternativen Konfigurationsweg. Folgende
Konfigurationswege stehen lhnen zur Auswahl:

Web-Browser starten

Offnet die WEBconfig-Oberflache fiir das markierte Gerat.

F1 LANCOM WLC-4025 - Login

oo s
¢ > @] %¢ nttps://192.168.2.101/

LANCOM

Systems

LANCOM

Systems

LANCOM WLC-4025

.. connecting your business

LANCOM WLC-4025

Login
Passwort
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Unter Extras > Optionen > Extras > Browser zur Darstellung von WEBconfig konnen Sie
auswahlen, ob LANconfig zur Anzeige den Standardbrowser des Systems oder den internen Browser
verwenden soll.

Telnet-Sitzung 6ffnen

Offnet eine Verbindung zum Gerat mit dem in den Einstellungen konfigurierten Telnet-Client.

] Telnet 192.168.2.101 =l e =]

t

i LANCOM WLC-4825

i Ver. 8.82.8873 ~ B4.87.20813
i 8N. £884191880QA18

i Copyright <(c> LANCOM Systems

Connection No.: 882 (LAN>

Username :

SSH-Sitzung 6ffnen

Offnet eine Verbindung zum Gerat mit dem in den Einstellungen konfigurierten SSH-Client.

Gerat iiberwachen
Uber diesen Meniipunkt aktivieren Sie die grundsatzliche Uberwachung des Gerétes in LANmonitor.

Das Gerét wird dann in der Liste der zu (iberwachenden Gerate in LANmonitor erganzt und liegt auch nach dem Offnen
und SchlieBen von LANmonitor wieder vor.

Gerat temporar iiberwachen
Uber diesen Meniipunkt aktivieren Sie die temporare Uberwachung des Gerates in LANmonitor.

Das Gerat wird in einem separaten Fenster von LANmonitor gedffnet. Die Einstellung wird nicht gespeichert, sodass
LANmonitor das Gerat beim ndchsten Start nicht automatisch wieder anzeigt. Lesen Sie hierzu auch LANmonitor - Gerate
im LAN (iberwachen auf Seite 230.

WLAN Gerat iiberwachen

Uber diesen Meniipunkt aktivieren Sie die Uberwachung eines WLAN-Gerétes mit WLANmonitor. Lesen Sie hierzu auch
WLANmonitor - WLAN-Gerate (iberwachen auf Seite 256

Trace-Ausgabe erstellen
Mit dieser Option starten Sie die Trace-Ausgabe in LANtracer.

Lesen Sie hierzu auch LANtracer - Tracen mit LANconfig und LANmonitor auf Seite 272.
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Datum/ Uhrzeit setzen

Uber diesen Mentipunkt setzen Sie das Datum und die Uhrzeit fir das Gerat. Diese Aktion ist fiir einige Funktionen (z. B.
Accounting) und Schritte im Setup Assistenten (z. B. Einrichtung eines Public Spots) zwingend erforderlich.

Datumn/Uhrzeit @
f‘\ Stellen Sie hier die Uhr Thres Gerates ein.
L i
- Das Gerat bendtigt die Uhrzeit bei der

Ausfiihrung zeitabhéngiger Funktionen
sowie zur Protokollierung von Ereignissen.

Datum: 31.07. 2013
Uhrzeit: 12:02: 38

[ Die Uhr nach der Systemzeit stellen

[ oK ] I Abbrechen I

Wenn Sie die Option Die Uhr nach der Systemzeit stellen aktivieren, wird die Uhrzeit des Betriebssystems Ihres
Computers tibernommen.

Software-Option aktivieren

Wenn Sie zusatzliche Software-Optionen erworben haben, kdnnen Sie diese unter Gerat > Software-Option aktivieren
aktivieren, indem Sie den Aktivierungsschliissel eingeben.

Wenn Sie eine Option testen méchten, kdnnen Sie fiir jedes Gerat einmalig eine zeitlich befristete, 30-tdgige Demo-Lizenz
aktivieren. Klicken Sie dazu auf den Link unterhalb der Eingabefelder fiir den Lizenzschliissel. Sie werden automatisch
mit der Webseite des LANCOM-Registrierungsservers verbunden, auf der Sie die gewiinschte Demolizenz auswahlen und
flr das Gerat registrieren kénnen.

Bereits aktivierte Optionen sehen Sie im Dialog Gerat > Eigenschaften > Features & Optionen ein. Lesen Sie hierzu
auch Features & Optionen auf Seite 208.

CC-Konformitat priifen

Uber diesen Meniipunkt veranlassen Sie die Priifung, ob die Konfiguration des ausgewahlen Gerétes CC-konform ist.

Diese Aktion ist nur fiir CC-Gerate sinnvoll. Bei Nicht-CC-Geraten ruft diese Aktion stets eine Fehlermeldung
hervor.

Neustart

Uber diesen Meniipunkt veranlassen Sie einen Neustart des Gerétes.

LAMNconfig @

Ein Gerateneustart fihrt dazu, dass alle bestehenden Verbindungen
l % beendetund alle Statistiken und Gebiihreninformationen geldscht
werden,

Sind Sie sicher, dass Sie jetzt einen Gerdteneustart durchfithren
méchten?

|| Diese Warnung néchstes Mal nicht anzeigen

[ Ja ] I Mein I

@ Bei einem Neustart werden die Zugangsdaten fir den Admin-Account abgefragt, insofern diese nicht fiir das
Gerdt hinterlegt sind.
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SIM-Karte entsperren

Wenn Sie dreimal den falschen PIN eingegeben haben, wird lhre SIM-Karte gesperrt. Unter diesem Meniipunkt kdnnen
Sie die SIM-Karte durch die Eingabe des PUK bzw. Super-PIN wieder entsperren.

SIM-Karte entsperren @

% Wenn Ihre SIM-Karte durch 3-malige
Z # Verwendung der falschen PIN gesperrt ist,
* kénnen Sie die SIM-Karte durch die PUK bzw.
Super-PIN wieder entsperren,

PUK/Super-PIN: |

Bestatigen:

OK ] [ Abbrechen

@ Gilt nur fiir Gerate mit UMTS-Modem/Karte.

Eigenschaften

Uber diesen Menipunkt 6ffnen Sie den Eigenschaften-Dialog des markierten Gerats, in dem sich auf verschiedenen
Seiten geratespezifische Einstellungen vornehmen oder einsehen lassen.

Allgemein

Auf dieser Seite nehmen Sie die geratespezifischen Verbindungseinstellungen vor. Die dazugehdrigen
Einstellungsmdglichkeiten sind mit denen unter Datei > Gerat hinzufiigen > Allgemein identisch (siehe Allgemein
auf Seite 193).

Protokolle & Logins

Auf dieser Seite konfigurieren und verwalten Sie die Protokolle, Ports und Zugangsdaten, welche die (ibrigen Bestandteile
des LCMS beim Aufruf aus LANconfig heraus verwenden. Zu den konfigurierbaren Programmen gehéren:

= | ANmonitor
= | ANtracer
= LCMS-interner sowie externer Webbrowser

Sofern im aufgerufenen Programm z. B. bestimmte Protokolle bereits deaktiviert bzw. anders konfiguriert sind,
gelten ausschlieRlich die Ubereinstimmungen.

Protokolle
Geben Sie hier die Ports fir die Protokolle extemer Programme an.
Protokoll Port Alctiviert 'S
HTTPS 443 An 3
HTTP 80 An
SSH 22 An -
Logindaten
Geben Sie hier die Logindaten extemer Programme an.
Benutzemame Verwendung
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Protokolle

Wahlen Sie ein Protokoll aus und klicken Sie Bearbeiten, um das ausgewahlte Protokoll zur Verwendung in
externen Programmen zu erlauben oder zu verbieten und ggf. den Standard-Port zu verandern.

Protokoll @
Protokoll SNMP aktiviert
Port: 161 Abbrechen
Logindaten

Hinterlegen Sie in diesem Bereich die Zugangsdaten fiir die externen Programme. Klicken Sie Neu, um ein
oder mehrere Programm(e) auszuwahlen und die dafir geltenden Zugangsdaten einzugeben. Je nach Auswahl
fragt das Dialogfenster unterschiedliche Zugangsdaten ab. In jedem Fall haben Sie die Mdglichkeit, sich mit
dem Benutzernamen und Passwort lhres Administrator-Zugangs zu authentisieren, wenn Sie das betreffende
Programm aus LANconfig heraus aufrufen.

Im Falle von LANmonitor besteht fiir den reinen Lesezugriff (Read) die Mdglichkeit, eine individuelle
SNMP-Community anzugeben. StandardmaRig priift LANconfig beim Offnen einer Gerétekonfiguration, ob
und in welchem Umfang Sie Zugangsdaten fiir externe Programme hinterlegt haben. Haben Sie fiir den
Lesezugriff keine Zugangsdaten oder lediglich Zugangsdaten in Form einer SNMP-Community konfiguriert,
ibernimmt LANconfig beim Programmaufruf von LANmonitor die SNMP-Community ersatzweise aus der
geladenen Gerdtekonfiguration. Sofern Sie in LANconfig eine Konfiguration bearbeiten und in dieser eine
SNMP-Community setzen, speichert LANconfig die SNMP-Community automatisch firr das betreffende Gerat.
Durch dieses Komfortverhalten wird der Authentisierungsumfang fiir LANmonitor reduziert, sodass keine
gesonderte Konfiguration des Lesezugriffs erforderlich ist.

LANconfig wertet fiir das oben beschriebene Komfortverhalten ausschlieRlich den Setup-Parameter
2.9.15 Read-Only-Community aus. Zusatzliche im Gerat konfigurierte, schreibgeschiitzte SNMP
Communities bleiben unbeachtet.

Weitere Informationen zum SNMP-Zugriff (iber einzelne oder mehrere SNMP-Communities finden Sie im
Abschnitt Konfigurieren des SNMP-Lesezugriffs auf Seite 93.
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Legindaten @ Legindaten @
Administrator: Administrator:
Passwort: Abbrechen Passwort/Community: Abbrechen

Logindaten verwenden fiir: Logindaten verwenden fiir:
LAMmonitor (Read) [ LaMmonitor (Write) [¥] LaMmonitor (Read) LANmonitor {Write)
LANtracer |:| Browser LANtracer Browser
Sicherung

Auf dieser Seite aktivieren und konfigurieren Sie die geratespezifischen Sicherungseinstellungen. Die dazugehérigen

Einstellungsmaglichkeiten sind mit den globalen identisch (siehe Sicherung auf Seite 220).

VPN

Auf dieser Seite nehmen Sie Einstellungen fiir den VPN-Zugang vor.
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(D Diese Dialogseite ist nur fir Gerdte verfigbar, die auch VPN anbieten.

Offentlicher Zugang

'Q Diese Informationen emaglichen die vereinfachte Einrichtung wvon
ls WPN-Verbindungen mit den 1-Click-VP N-Assistenten.

Offertliche |P/Name: -
Telefonnummer: -

[ Beverzugt die Telefonnummer zum VPN-Verbindungs-Aufbau
verwenden

[ Als VPN-Zertral-Gerat einsetzen

Offentlicher Zugang

Geben Sie fir die vereinfachte Einrichtung von VPN-Verbindungen eine 6ffentliche IP bzw. einen Namen und

eine Telefonnummer an. Sie kénnen bestimmen, ob die Telefonnummer fiir den VPN-Verbindungs-Aufbau
bevorzugt verwendet werden soll.

@ Eine Telefonnummer ist nur dann sinnvoll, wenn beide Gerate auch jeweils an das dffentliche
Telefonnetz angeschlossen sind und sich iber eine entsprechend zugeordnete Rufnummer (“MSN*)
erreichen kénnen. Gerdte konnen auch gleichzeitig fiir den Verbindungs-Aufbau per IP oder
Telefonnummer konfiguriert werden. Die Verbindung per Telefonnummer ist als zuverlassiger

einzustufen, jedoch nicht immer mdglich und unter Umstanden. aufgrund des Anschlusses mit
zusatzlichen Kosten verbunden.

Als VPN-Zentral-Gerat einsetzen

Bestimmen Sie hier, welche IP-Netze mit allen VPN-AuRenstellen (iber die Zentrale verbunden werden sollen.

Informationen

Auf dieser Seite erhalten Sie hardware- und systembezogene Informationen (iber das Gerat.
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Durch einen Klick mit der rechten Maustaste auf die linke Spalte mit den Namen der Eintrage, erhalten Sie ein
Kontextmenii. Uber dieses kdnnen Sie die Werte auch in die Zwischenablage ibernehmen.

Infa

Klicken Sie auf einen Eintrag, um weitere Informationen zu diesem
Eintrag zu sehen.

Hardware-Release B

Kopieren Strg+C
Firmware-Version Alles markieren Strg+A
Fimsafe Markierung umkehren Strg+U
Image 1 (gktiv)
Image 2 Ver. 8.82.0071 (03.07.2013)

Zeigt den korfigurierten Namen des Gerates an.

Features & Optionen

Auf dieser Seite erhalten Sie ndhere Informationen zu den vom Gerdt unterstiitzten Features und freigeschalteten Optionen.

Software-Feature

Die folgenden Software-Features werden von diesem Gerat unterstitzt.

Feature keine

Software-Optionen
Hier sehen Sie die freigeschalteten Software-Optionen fir dieses Gerat.

Hicken Sie hier um weitere Software-Optionen fiir dieses Gerat zu aktivieran.

Option S

Option i =

Option === e T S T 0
Option ===

Gruppe
Unter diesem Mentipunkt verwalten Sie die Gruppen-Konfigurationen.

Weitere Informationen finden Sie im Abschnitt Flexible Gruppen-Konfiguration mit LANconfig auf Seite 164.

Neue Gruppen-Konfiguration

Unter Gruppe > Neue Gruppen-Konfiguration erstellen Sie im aktuellen Ordner eine neue Gruppen-Konfiguration.

208



Referenzhandbuch

3 LANCOM Management System (LCMS)

Neuer Ordner mit Gruppen-Konfiguration

Unter Gruppe > Neuer Ordner mit Gruppen-Konfiguration erstellen Sie im aktuellen Ordner einen neuen Unterordner
mit einer neuen Gruppen-Konfiguration.

Gruppen-Konfiguration hinzufiigen

Unter Gruppe > Gruppen-Konfiguration hinzufiigen speichern Sie eine bereits bestehende Gruppen-Konfiguration
in den aktiven Ordner. Wahlen Sie hierzu die entsprechende Datei aus.

Gruppen-Konfiguration bearbeiten

Unter Gruppe > Gruppen-Konfiguration bearbeiten haben Sie die Mdglichkeit die ausgewahlte Gruppen-Konfiguration
zu bearbeiten.

Stellen Sie in der Konfiguration die Parameter so ein, dass sie fir die gesamte Gruppe giiltig sind. Beim SchlieRen des
Konfigurationsdialogs fordert LANconfig Sie auf, die entsprechende Gruppen-Konfigurationsdatei an einem beliebigen
Ort zu speichern.

Alle Gerate aktualisieren

Unter Gruppe > Alle Gerdte aktualisieren haben Sie die Mdglichkeit, die ausgewahlte und aktivierte Gruppe zu nutzen,
um alle Gerdte im aktuellen Ordner zu aktualisieren.

Empfohlene Gerate aktualisieren

Unter Gruppe > Empfohlene Gerate aktualisieren haben Sie die Mdglichkeit die ausgewahlte und aktivierte Gruppe
zu nutzen, um die empfohlenen Gerate im aktuellen Ordner zu aktualisieren.

Als Vorlage bereitstellen

Unter Gruppe > Als Vorlage bereitstellen haben Sie die Mdglichkeit die ausgewahlte Gruppen-Konfiguration als
Vorlage fir zukiinftige Gruppen-Konfigurationen zu definieren.

Gruppen-Konfiguration als Yarlage bereitstellen @
E Geben Sie der Yorlage einen individuellen Mamen:
|

Ok [ Abbrechen |

Aktiv

Unter Gruppe > Aktiv aktivieren oder deaktivieren Sie die ausgewahlte Gruppen-Konfiguration.

Loschen

Mit Gruppe > Loschen Idschen Sie die ausgewahlte Gruppen-Konfiguration.

Eigenschaften

Unter Gruppe > Eigenschaften zeigen Sie Informationen einer bereits bestehenden Gruppen-Konfiguration an. Wahlen
Sie hierzu die entsprechende Datei aus.

Die Seite Allgemein zeigt die Beschreibung der Gruppen-Konfiguration an.

Allgemein

E Beschreibung:  Gruppen-Korfiguration
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Auf der Seite Info finden Sie den Namen, den Status und den Datei-Namen der Gruppen-Konfiguration.

Allgemein

Klicken Sie auf einen Eintrag, um weitere Informationen zu diesem
Eintrag zu sehen.

Name NIRRT T R
Beschreibung Gruppen-Korfiguration
Status akdiv

Datei-Name  ChUser = e T e 00

< [ | +

Ansicht

Unter diesem Meniipunkt passen Sie das Verhalten der LANconfig-Bedienoberflache an.

Symbolleiste

Zur benutzerdefinierten Anpassung der Symbolleiste konnen im LANconfig die folgenden Optionen gewahlt werden:
Schaltflachen
Blendet die Schaltflachen ein oder aus.
QuickFinder
Blendet den QuickFinder ein oder aus.
GrofRe Symbole
Zeigt eine groRere Darstellung der Symbole.
Anpassen

Offnet einen Dialog, in dem die angezeigten Symbole ausgewahlt werden kénnen. Zwischen inhaltlichen

Gruppen von Symbolen kann dabei ein Trennzeichen eingefiigt werden, auBerdem kann die Reihenfolge der
Symbole verandert werden.

Symbolleiste anpassen

Verfigbare Schaltflachen: Alduelle Schaltflachen:
Schliefen
Trennzeichen - %7 Hochladen - =
B Flat View & Ubemprifen
Trennzeichen
< Ertfemen | |[@] Optionen
@ Hife: |_. |
I » 4 »
Zuriicksetzen

Setzt die Einstellungen fiir die Symbolleiste auf die Standardwerte zuriick.

Eine Ubersicht der Symbole finden Sie im Kapitel Die Symbole der Symbolleiste auf Seite 225.

Statusleiste

Uber diesen Meniipunkt blenden Sie die Statusleiste ein- oder aus.
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Verzeichnisbaum

Die Ordnerstruktur am linken Rand des LANconfig-Fensters kann Uber diesen Meniipunkt (oder alternativ mit der
Funktionstaste F6) ein- und ausgeblendet werden. Lesen Sie dazu auch das Kapitel Verzeichnisbdume zur Organisation
nutzen auf Seite 156.

Protokollanzeige

Uber diesen Mentipunkt blenden Sie die Protokollanzeige im unteren Teil des LANconfig-Fensters — welche Datum, Zeit,
Name, Adresse und Meldung beinhaltet — ein- oder aus.

Flat View Modus

Hier konnen Sie den Flat View Modus fiir LANconfig aktivieren.

GrofRe Symbole

Im Anzeigemodus 'GroRe Symbole' werden die Geratesymbole in einer vergroBerten Darstellung angezeigt.

= 7 =P --:"'_?
AccessPoint BAT300R_OFCA11 LANCOM L-322agn
192.168.2.23 192.168.2.22 dual Wireless192....

Kleine Symbole

Im Anzeigemodus ‘Kleine Symbole' werden die Geratesymbole klein dargestellt.

& AccessPoint (192.168.2.23) & BAT300R_0FCAL1 (192.168.2.22)
&P LANCOM WLC-4025 (192.168.2.34) &P MyhccessPoint (192.168.2.35)

Liste

Im Anzeigemodus 'Liste' werden die Gerate als Liste angezeigt.

ELANconﬁg
Datei Bearbeiten Gerdt Ansicht Extras 7

¥Rk @Olvv I BBBY> BV O

i) LANconfig &P AccessPoint (192.168.2.23)
&P AccessPoint-1 (192,168.2.29)
L SR e il s
&P MyDevice (192.168.2.35)
&P MyDevice (192.168.2.34)
Details

Im Anzeigemodus 'Details' werden Details zu den Gerdten angezeigt.

E LAMNconfig EI @

Datei Bearbeiten Gerdt Ansicht Extras 7

TR OO IvvIBBB? B 90 Lo

) LANconfig MName ‘ Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele...
&P AccessPoint 192168.2.23 Ok B
&P AccessPoint-1 192.168.2.29 Ok C
PN TA - 192168230 Ok A
&P MyDevice 192168.235 Ok B
&P MyDevice 192168.234 Ok C
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Symbole anordnen

Fir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten kénnen in LANconfig die Spalten
mit geratebezogenen Informationen einzeln ein- bzw. ausgeblendet werden. Klicken Sie dazu mit der rechten Maustaste
auf die Spaltentberschriften und wéhlen Sie unter Ansicht > Details auswahlen die anzuzeigenden Spalten. Uber den
Men(ipunkt Symbole anordnen kdnnen Sie ausserdem die gewtinschte Sortierung auswahlen. Wenn Sie Automatisch

anordnen auswahlen, werden die Symbole im Konfigurationsbereich automatisch angeordnet.

E LAMcenfig

Datei Bearbeiten Gerdt Gruppe | Ansicht | Extras I

FRL

@&|lv i

i) LANconfig

v
MName v
& BRI
< Y
EPLA
P My

<

Datum
@ 31072013
@ 31072013
@ 31072013
@ 31072013

Zeit MName

09:57:55 | ZSmITIs
09:59:01
10:18:19
10:18:25

MyDevic
Updater
Updater

Symbolleiste
Statusleiste
Verzeichnisbaum

Protokollanzeige
Flat View Modus

Grofie Symbole

Kleine Symbole

Liste

Details

Symbeole anordnen

Details auswahlen
Gitterlinien anzeigen
Kontrollkdstchen anzeigen

Am Raster ausrichten
Protokolldatei betrachten

Ubergeordneter Ordner

Riicktaste

Befehle zum Ancrdnen der Objekte im Fenster.

Details auswahlen

Fir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten konnen in LANconfig die Spalten
mit geratebezogenen Informationen einzeln ein- bzw. ausgeblendet werden. Alternativ kdnnen Sie auch mit der rechten

[F=5 Eol 5
-
Adresse Standort (
192.168.2104 (
192.168.2103
192.168.2101 (
192.168.2.105 (
nach Name

nach Ordner

nach Beschreibung

nach Kommentar
nach Adresse

nach Standort

[m]

nach Status

nach Verlauf

nach Gerdtetyp

nach Produkt-Code
nach Hardware-Release
nach Seriennummer
nach MAC-Adresse
nach Firmware-Version
nach Firmsafe

nach 1. Image-Version

nach 2. Image-Version

Automatisch anordnen
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Maustaste auf die Spalteniiberschriften klicken und im sich 6ffnenden Kontextmen(i das Men( unter Ansicht > Details

auswahlen aufrufen.

Gitterlinien anzeigen

Uber diesen Meniipunkt blenden Sie Gitterlinien in der Geréteansicht ein- oder aus.

E LAMcenfig

Datei Bearbeiten Gerdt Ansicht

Extras 7

N

RN SO v BBBEBY B |¥|@ | 2 ikfinder

MName Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele...
&P AccessPoint 192168.2.23 Ok B

&P AccessPoint-1 192168.228 Ok C

@Accessp oint 192.168.2.50
-___
=4 MyDewce 192.168.2.35

&P MyDevice 192.168.234 Ok C

it = 192.168.2100 HTTP-Fehler

| 1 ] ¢

LTI s == LSIITIA —"== Ver. 8.20.0045 (06.10.2010) SN. 0000000000A1.C10

Kontrollkastchen anzeigen

E LAMcenfig EI
Datei Bearbeiten Gerdt Gruppe | Ansicht | Extras I
R/ DOV | symbolieiste bl
) LANconfig MName v Statu.sleist.e Adresse Standort (
R v Verzeichnisbaum F& 192.168.2.104 ¢
ALY Y Provkolnsige
&P LAN Flat View Modus 192.168.2.101 (
&P My 192.168.2.105 (
Grofie Symbole
Kleine Symbole
Liste
@ Details
Symbole anordnen 3
Details auswahlen b ¥ | MName
4 o] Gitterlinien anzeigen Ordner b
Datum Zeit MName Kontrollkdstchen anzeigen Beschreibung 0
é 31.07.2013 09:57:55 =TI Am Raster ausrichten v | Kommentar
g jig:iij Ssi:i S::);:rc Protokolldatei betrachten j ':t:;e::t El
é 51072013 10:18:25  Updater Ubergeordneter Ordner Riicktaste | | Fai=Es -
Befehle zum Auswahlen der Spalten im Fenster. v | Verlauf
v | Geritetyp
Produkt-Code
Hardware-Release
v | Seriennummer
v | MAC-Adresse
v Firmware-Version
Firmsafe
1. Image-Version
2.Image-Version
Alles einblenden
Alles ausblenden

Uber diesen Meniipunkt aktivieren Sie die Anzeige von Kontrollkastchen. Links neben dem Geréteintrag erscheint daraufhin
ein Kontrollkastchen, mit dem Sie ein Gerat auswahlen kdnnen. Sie haben so die Méglichkeit, ohne den Einsatz von
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Tastaturkiirzeln mehrere Gerate gezielt auszuwahlen und dann Aktionen auf diese Gerate anzuwenden (z. B. neue
Firmware hochladen).

F3 LANconfig e =]

Datei Bearbeiten Gerdt Ansicht Extras 7

FRUSS I vvIBBRB Y B W0 | Lo

[] Mame ‘ Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele *
@Accessp oint 192168.223 Ok
e
&P AccessPoint 192168.250 Ok C
- = 192168.230 Ok A m
. V< MyDewce 192168235 Ok B
&P MyDevice 192168.234 Ok C 2
| 1 ] ¢

3 Gerate ausgewshlt

Protokolldatei betrachten

Uber diesen Menipunkt kénnen Sie die Protokolldatei von LANconfig ansehen und bearbeiten.

j lanconf.log - Editor EI
Datei Bearbeiten Format Ansicht 7

Lanconfig Log-File version 1.01 -
DATUM ZEIT NAME ADRESSE MAC_ADRESSE SERIEN_NR MELDUNG b

Automatische online Suche nach software-updates wurde gestartet...
Automatische online Suche nach software-updates wurde gestartet...

12.04.2011 11:40:51 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046
12.04.2011 11:40:51 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046
12.04.2011 11:40:53 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046 |
12.04.2011 13:39:31 ———= 192.168.2.100 00a0570fc994 4000000199000010 |=
12.04.2011 13:39:31 ———= 192.168.2.100 00a0570fc994 4000000199000010
12.04.2011 13:39:39 ——= 192.168.2.100 00a0570fc994 4000000199000010

Automatische online Suche nach software-updates wurde gestartet...
Keine software- Updates verfigbar
04,2011 9:25:03

19. = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09: 25:03 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:25:50 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:18 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:18 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:20 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:33 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:33 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:27:55 e —— 192.168.2.100 00a0570fc994 4000000199000010

Automatische online Suche nach software-updates wurde gestartet

Automatische online-suche nach Updates wurde gestartet..

Keine Updates online verflgbar

Automatische suche nach updates im Firmware-archiv wurde gestartet...

Keine Updates im Firmware-archiv verfigbar

28.04.2011 12:29:22 MyDevice 192.168.2.34 00a0571218bb 4000841918000018

| 1 ] ¢

Ubergeordneter Ordner

Uber diesen Meniipunkt gelangen Sie in der jeweiligen Ordneransicht zu dem tibergeordneten Ordner.

Extras

Unter diesem Mentipunkt finden Sie weitere Einstellungsmdglichkeiten LANconfig. Sie erreichen diese Dialogbox auch,
indem Sie F7 dricken.

Optionen

Unter dem Meniipunkt Optionen kdnnen Sie zusatzliche Funktionen von LANconfig aufrufen, z. B. fiir die Kommunikation
mit angeschlossenen Geraten, den Aufruf externer Anwendungen oder die automatische Suche nach Firmware-Updates.

Allgemein

In diesem Dialog legen Sie die allgemeinen Programmeinstellungen fest.
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Konfiguration von Geraten

K.onfiguration von Geraten

E

@ Assistent als Standard verwenden

Konfigurations-Dialog starten

QuickFinder
;:ﬁ", Durchsuchen der Konfiguration in ...
I~ | Beschreibung [V Wert | Einheit

Sie konnen auswahlen, ob Sie fiir die Konfiguration den Setup-Assistenten als Standard verwenden oder ob
Sie standardmaRig den Konfigurations-Dialog zur manuellen Bearbeitung starten wollen, wenn Sie einen
Doppeklick auf ein Gerat ausfihren. In der Standard-Einstellung wird durch Doppelklick auf ein Gerat die
Ubersicht der Setup-Assistenten gedffnet.

= Durchsuchen der Konfiguration in ...

o Beschreibung: Durchsucht die Konfiguration in der Beschreibung
o Wert: Durchsucht die Konfiguration in den Werten
o Einheit: Durchsucht die Konfiguration in den Einheiten

Folgenden Aktionen bestatigen

Folgende Aktionen bestatigen

=23

/| Beenden des Programms

/| Ldschen eines Gerates aus der Gerateliste
/| Laden einer neuen Fimware-Datei

/| Aldivieren eines anderen Fimware-Images
| Neustart eines Gerates

7| Anderungen der Konfiguration, die einen Neustart
des Gerates efordem

= Beenden des Programms: Schaltet die Sicherheitsabfrage beim Verlassen des Programms ein oder aus.

m Loschen eines Gerates aus der Gerateliste: Schalten Sie diese Option aus, wenn Sie beim Loschen von
Geraten nicht mehr von dem Programm gewarnt werden wollen.

= Laden einer neuen Firmware-Datei: Wenn Sie diese Option aktivieren, werden Sie gewarnt, wenn Sie
eine neue Firmware in das Gerdt laden wollen.

= Aktivieren eines anderen Firmware-lmages: Wenn Sie diese Option aktivieren, werden Sie jedesmal
gewarnt, wenn Sie ein anderes Firmware-Image aktivieren wollen.

= Neustart eines Gerates: Wenn Sie diese Option aktivieren, werden Sie gewarnt, bevor das Gerat neu
gestartet wird.

= Anderungen der Konfiguration vornehmen, die einen Neustart erfordern: Wenn Sie diese Option
aktivieren, werden Sie jedesmal gewarnt, wenn Sie die Konfiguration des Gerates andern wollen.
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Start
In diesem Dialog legen Sie das Verhalten und die Aktionen von LANconfig beim Programmstart fest.
Bei jedem Start nach neuen Geraten suchen

im lokalen Netz 3 5| Sek

[Tin den folgenden entfemten Netzen 15 =

[==]
fil
i
i
o

Im
q

[T Suche auf verwattete APs ausweiten

= Bei jedem Start nach neuen Geraten suchen: Wenn Sie diese Option aktivieren, sucht das Programm bei jedem
Start in vordefinierten Netzen nach neuen Geraten.

Bei groRen Installationen mit vielen Gerdten kann dieser Vorgang vergleichsweise viel Zeit in Anspruch nehmen
bzw. aufgrund der Verbindungsaufnahme zu den Geraten unerwiinscht sein.

= Im lokalen Netz: Wenn Sie diese Option aktivieren, sucht das Programm beim Start in Ihrem lokalen Netz nach
Geraten und wartet auf die hier eingestellte Zeit auf Antworten.

= |n den folgenden entfernten Netzwerken: Wenn Sie diese Option aktivieren, sucht das Programm beim Start in
entfernten Netzen nach Geraten. Welche Netze durchsucht werden sollen, kdnnen Sie in der nachstehenden Liste
definieren.

= Suche auf verwaltete APs ausweiten: Vollstandig gemanagte Access Points (APs) werden normalerweise von der
Suche iibergangen, da ihre WLAN-Konfiguration ganzlich von einem WLAN-Controller verwaltet wird. Wahlen Sie
diese Option aus, um vollstandig gemanagte APs dennoch zu finden.

Diese Option ist fiir Sie belanglos, wenn Sie weder iiber einen WLAN-Controller noch Giber gemanagte APs in
Ihrem Netzwerk verfigen.

Kommunikation

In diesem Dialog nehmen Sie die globalen Einstellungen zu den Verbindungen zwischen LANconfig und den Geraten
vor:

Netzwerk
[ Vor jedem IP-Zugriff den ARP-Cache laschen

Protokolle

HTTES S5H HTTP TFTP
Prifen bevorzugt mittels TFTP durchfihren (schneller)
S5H-Authentifizierung

[ Public-Key-Authertifizierung verwenden
Private-Key-Datei:

Passphrase:

Gleichzeitige DF()-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl DFU-Verbindungen edauben
() Die Anzahl gleichzeitiger Verbindungen begrenzen:

2

Gleichzeitige |P-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl IP-Verbindungen edauben
() Die Anzahl gleichzeitiger |P-Verbindungen begrenzen:

2
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Netzwerk

Wenn Sie haufiger wechselnde Gerate mit gleicher [P-Adresse in Ihrem Netz haben, dann sollten Sie die Option
Vor jedem IP-Zugriff den ARP-Cache ldschen einschalten, damit Ihr Rechner diese Gerate erreichen kann.

Protokolle

Zur Ubertragung der Daten bei der Konfiguration mit LANconfig stehen wahlweise die Protokolle HTTPS, SSH,
HTTP oder TFTP Verfiigung.

Die allgemein angebotenen Protokolle werden global definiert. Zusatzlich ist es méglich, Protokolle fiir
bestimmte Gerate zu unterbinden. Es ist jedoch nicht méglich ein global deaktiviertes Protokoll fiir einzelne
Gerate wieder zu aktivieren, da die globalen Kommunikationseinstellungen den geratespezifischen Einstellungen
ibergeordnet sind.

Die Konfiguration der Kommunikationsprotokolle unterscheidet zwischen dem Protokoll fir das reine Priifen
des Gerates und den Protokollen fir andere Operationen wie z. B. einen Firmware-Upload etc.:

= HTTPS, SSH, HTTP, TFTP

Mit dieser Auswahl aktivieren Sie die einzelnen Protokolle fiir die Operationen Firmware-Upload sowie
Konfigurations- und Script-Upload und -Download. Bei diesen Operationen versucht LANconfig, diese

Protokolle in der Reihenfolge HTTPS, SSH, HTTP und TFTP zu verwenden. Schlagt die Ubertragung mit

einem der gewahlten Protokolle fehl, versucht LANconfig automatisch das nachste Protokoll.

= Priifen bevorzugt mittels TFTP durchfiihren

Eine Priifung der Gerate iibertragt mit den Systeminformationen nur geringe Datenmengen. Gerade im
LAN ist also die Gerateprifung durchaus mit dem TFTP-Protokoll sinnvoll. Wenn diese Option aktiviert ist,
verwendet LANconfig zum Priifen der Gerate zunachst das TFTP-Protokoll, unabhangig von den zuvor
eingestellten Kommunikationsprotokollen. Schlagt die Priifung iiber TFTP fehl, versucht LANconfig im
Anschluss die Protokolle HTTPS, SSH und HTTP.

SSH-Authentifizierung

Sofern Sie als Protokoll SSH ausgewahlt haben, kdnnen Sie die Authentifizierung alternativ Gber einen privaten
Schliissel durchfihren. In diesem Fall entfallt die Authentifizierung Gber eine Dialog zur Kenntworteingabe.
Wenn Sie Public-Key-Authentifizierung verwenden aktivieren, tragen Sie in die Eingabefelder den Pfad
zu lhrer privaten Schlisseldatei und ggf. die Passphrase ein, mit der Sie die Datei zusatzlich verschlisselt
haben. Den dazugehdrigen 6ffentlichen Schliissel laden Sie iiber LANconfig oder WEBconfig in die einzelnen
Gerate.

Eine detaillierte Anleitung zur Konfiguration der Public-Key-Authentifizierung fiir Ihre Gerate finden Sie im
Kapitel SSH-Authentifizierung mit Hilfe eines Public-Keys auf Seite 97.

Gleichzeitige DFU-Gerate-Verbindungen

Die Anzahl der gleichzeitig Uiber RAS aufgebauten Verbindungen kann kiinstlich begrenzt werden. Dies ist
insbesondere dann sinnvoll, wenn die Menge der physikalisch verfiigharen RAS-Kanale begrenzt ist oder eine
zu hohe System- oder Netzlast vermieden werden soll.

Uberschreitet die fir entsprechende Aktionen notwendige Anzahl RAS-Verbindungen dieses Limit, so werden
die Uberzahligen Aktionen in eine Warteschlange eingereiht und erst wieder gestartet, wenn ein RAS-Kanal
verflighar wird.

Wenn Sie die Anzahl nicht begrenzen oder eine hohere Begrenzung gewahlt haben, als zu irgendeinem
Zeitpunkt tatsachlich physikalisch verfiigbar ist, so werden (iberzahligen Aktionen ebenfalls in die oben
erwahnte Warteschlange eingereiht.

Mit dieser Option kann beim Start einer groRen Zahl gleichzeitiger Aktionen die erzeugte System-
oder Netzlast gemindert werden.
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Wenn Sie die Anzahl nicht begrenzen und geniigend Resourcen zur Verfligung stehen, kann die
erzeugte System- oder Netzlast beliebig hoch werden!

Gleichzeitige IP-Gerdte-Verbindungen

Die Anzahl der gleichzeitig ber IP aufgebauten Verbindungen kann kiinstlich begrenzt werden. Dies ist
insbesondere dann sinnvoll, wenn die Verbindungen iiber physikalisch begrenzt vorhanden Kanale laufen
oder eine zu hohe System- oder Netzlast vermieden werden soll.

Uberschreitet die fiir entsprechende Aktionen notwendige Anzahl an IP-Verbindungen dieses Limit, so werden
die tiberzahligen Aktionen in eine Warteschlange eingereiht und erst wieder gestartet, wenn ein logischer IP-
Kanal verfligbar wird.

Wenn Sie die Anzahl nicht begrenzen oder eine hohere Begrenzung gewahlt haben, als zu irgendeinem
Zeitpunkt tatsachlich physikalisch verfiighar ist, so werden iiberzahligen Aktionen mit einem Fehler abgebrochen

Mit dieser Option kann beim Start einer groRen Zahl gleichzeitiger Aktionen die erzeugte System-
oder Netzlast gemindert werden.

Wenn Sie die Anzahl nicht begrenzen und geniigend Resourcen zur Verfligung stehen, kann die
erzeugte System- oder Netzlast beliebig hoch werden!

Proxy

Wenn Sie fiir den Zugriff auf lhre Gerate einen Proxy-Server verwenden méchten, kdnnen Sie diesen hier konfigurieren.
Aktivieren Sie dazu das gewiinschte Protokoll und tragen Sie die Adresse und den Port ein, (iber den der Proxy-Server
erreichbar ist.

Protokollunabhéngig ist die Angabe einer Liste von Netzen oder einzelnen Hosts mdglich, fir die die Proxy-Einstellungen

nicht gelten.
Optianen (-2 |
Aligernein Prosy-Einstellungen
Start
Karnrmunikation :w [T HITP-Praxy verwenden
Prosy o |IP-Adresse: Port:
Applikation FIHTTPSP 4
-Proxy verwenden
Sicherung 2o
Extras |IP-Adresse: Fart:
Update

Wireless ePaper Benutzerauthentifizisrung am Frosy durchfihren

Benutzername:
Pazswart:
WT-Domarne:

Rechnemame:

Kein Proxy venwenden fir:

Hinzufiigen
Bearbeiten

Entfernen

0K | [ Abbrechen

HTTP-Proxy verwenden

Aktiviert die Verwendung eines HTTP-Proxys.
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m Adresse: Tragen Sie hier die IP-Adresse ein, Uber die der HTTP-Proxy-Server erreichbar ist.
® Port: Tragen Sie hier ein, welchen Port der HTTP-Proxy-Server verwendet.

HTTPS-Proxy verwenden
Aktiviert die Verwendung eines HTTPS-Proxys.

m Adresse: Tragen Sie hier die IP-Adresse ein, Uber die der HTTPS-Proxy-Server erreichbar ist.
® Port: Tragen Sie hier ein, welchen Port der HTTPS-Proxy verwendet.

Benutzerauthentifizierung am Proxy durchfiihren

Falls der Proxy-Server eine Authentifizierung erfordert, geben Sie den Benutzernamen und das Passwort ein.
Wenn die Authentifizierung Gber NTLM (NT LAN Manager) erfolgen soll, geben Sie zusatzlich die NT-Doméne
und den Rechnernamen ein.

@ Diese Option ist nur bei aktivierter Proxy-Einstellung verflgbar.

Kein Proxy verwenden fiir

Tragen Sie hier die IP-Adressen und die zugehdrige Netzmaske ein, fir die die Proxy-Einstellungen nicht
gelten.

@ Diese Option ist nur bei aktivierter Proxy-Einstellung verfiigbar.

Applikation

In diesem Dialog nehmen Sie die Einstellungen zur Benutzeroberflache vor.

Startart

Windows-Sy IU\Nconﬁg nie starten v]

Sprache
Dialog-Sprache: Deutsch -

Programm-Einstellungen
Benutzerspezifische Einstellungen verwenden

[ Einstellungs-Datei verwenden:

Startart

LANconfig kann beim Start des Betriebssystems automatisch geladen werden. Folgende
Windows-Systemstart-Arten stehen lhnen zur Verfiigung:

= LANconfig nie starten

Die Anwendung startet nicht automatisch mit dem Betriebssystem, sondern muss manuell gestartet
werden.

= LANconfig immer starten
Die Anwendung startet immer automatisch nach dem erfolgreichen Start des Betriebssystems.
= LANconfig wie zuvor starten

Die Anwendung startet in dem Zustand, in dem Sie sich beim Herunterfahren des Betriebssystems befand.
War die Anwendung aktiv, wird sie wieder gestartet; war sie nicht aktiv, wird sie auch nicht automatisch
gestartet.
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@ Beim Wechsel auf eine Einstellung, die ein automatisches Starten der Anwendung erméglicht, wird
ein Eintrag in der Registry des Betriebssystems vorgenommen. Firewall-Applikationen auf dem Rechner
oder die Betriebssysteme selbst (Windows XP, Windows Vista oder Windows 7) konnen diesen Eintrag
ggf. als Angriff deuten und eine Warnung ausgeben bzw. den Eintrag verhindern. Um das gewtinschte
Startverhalten zu ermdglichen, ignorieren Sie diese Warnungen bzw. lassen Sie die durchzufihrenden
Aktionen zu.

Sprache

Hieriiber andern Sie die Sprache des Benutzer-Interfaces (GUI). Die Auswahl der Sprache erfolgt normalerweise
automatisch anhand der Sprache des Betriebssystems.

@ Damit die Anderung der Spracheinstellung wirksam wird, ist ein Neustart der Anwendung erforderlich.

Programm-Einstellung

Hier kann die Verwendung benutzerspezifischer LANconfig-Einstellungen gewahlt werden. Lesen Sie dazu
auch das Kapitel Benutzerspezifische Einstellungen fir LANconfig auf Seite 155.

= Benutzerspezifische Einstellungen verwenden

Aktiviert die Verwendung der lanconf.ini aus dem aktuellen Benutzer-Verzeichnis unter
.\ Anwendungsdat en\ LANCOM LANconfi g\ .

Wenn diese Option aktiviert ist, werden Anderungen an den Programmeinstellungen in dieser ini-Datei
gespeichert.

= Einstellungs-Datei verwenden

Aktiviert die Verwendung der lanconf.ini aus dem angegebenen Verzeichnis. Wenn diese Option aktiviert
ist, werden Anderungen an den Programmeinstellungen in der im Eingabefeld angegebenen ini-Datei
gespeichert.

@ Bei der gewahlten Datei muss es sich um eine giiltige LANconfig-Einstellungsdatei handeln.

Wenn keine der beiden Optionen aktiviert ist, wird die ini-Datei aus dem Programmverzeichnis
verwendet.

Sicherung

Auf dieser Seite stellen Sie die globalen Sicherungseinstellungen ein.

Gerate-Konfiguration
L Automatische Sicherung der aktuellen Gerate-Konfiguration:
=8 [7]vor dem Fimware-Hochladen
vor Korfigurations-Anderungen
vor dem Anwenden eines Scriptes

Sicherungs-Einstellungen
L Als Korfigurations-Datei sichem
“fd  [7] Als Konfigurations-Script sichem
Mumerisch Kommentare Standard-Werte

Kompakt Spalten-MNamen

Sicherungs-Datei

Sicherungs-Pfad:

CAUsers\ = e e ST S
Sicherungs-Dateiname {ohne Erweiterung):
Wiy_%mn_%dn\EN_%G_%F[1-4]_%hh-%mm-%s
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Gerate-Konfiguration

Hier kénnen Sie wahlen, vor welcher Aktion eine automatische Sicherung der aktuellen Geratekonfiguration
durchgefiihrt werden soll. Um die automatische Sicherung zu aktivieren, miissen Sie mindestens eine der
folgenden Einstellungen wahlen:

® Vor dem Firmware-Hochladen: Vor dem Hochladen einer Firmware wird eine automatische Sicherung
der Geratekonfiguration durchgefihrt.

= Vor Konfigurations-Anderungen: Vor dem Hochladen oder bei Anderungen der Gerétekonfiguration
wird automatisch eine Sicherung der Geratekonfiguration durchgefiihrt.

= Vor dem Anwenden eines Scriptes: Vor dem Anwenden eines Scriptes am Gerat wird automatisch eine
Sicherung der Geratekonfiguration durchgeftihrt.

Sicherungs-Einstellungen

Hier kdnnen Sie die Sicherungsart wahlen. Mindestens eine der folgenden Sicherungsarten muss fir die
automatische Sicherung der aktuellen Geratekonfiguration gewahlt werden:

= Als Konfigurations-Datei sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration
als Konfigurations-Datei.

m Als Konfigurations-Script sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration
als Konfigurations-Script.

o Numerisch: Mit dieser Option werden die Sektionsnamen in numerischer Form dargestellt.

o Kommentare: Mit dieser Option werden zusatzliche Kommentare eingefigt.

o Standard-Werte: Normalerweise werden nur die von den Standardwerten abweichenden Einstellungen
gesichert. Mit dieser Option werden zusatzlich die Standardwerte gesichert.

o Kompakt: Mit dieser Option wird die Ausgabe kompakt formatiert. Leerzeilen und Tabulatoren werden
beispielsweise unterdriickt.

o Spalten-Namen: Normalerweise werden Tabellen befiillt, indem zuerst die Spalten mit dem Tab-Befehl
beschrieben werden und danach jede Zeile mit einem Set-Befehl befiillt wird, welcher nur die zu
setzenden Werte enthalt. Wird diese Option eingeschaltet, werden die Tabellen-Spalten nicht mit dem
Tab-Befehl beschrieben, sondern in jedem Tabellen-Set-Befehl werden die Spalten-Bezeichner eingefigt.

Sicherungs-Datei

m Sicherungs-Pfad: Geben Sie hier einen Pfad zu einem Ablage-Ordner auf Ihrem Rechner oder im Netzwerk
an. Mit Durchsuchen konnen Sie auch einen Browser 6ffnen, um den Pfad zu bestimmen. In der
Voreinstellung werden Sicherungen im Ordner 'Config* unterhalb des Programmverzeichnisses auf dem
lokalen Rechner abgelegt.

® Sicherungs-Dateiname (ohne Erweiterung): Sie kénnen hier einen frei wahlbaren Dateinamen ohne
Erweiterung angeben. Die Erweiterung wird je nach Sicherungs-Dateityp ergéanzt. Der Dateiname kann
die in der folgenden Tabelle aufgefiihrten Variablen enthalten, welche erst bei der entsprechenden Aktion
zu einem konkreten Dateinamen expandiert werden. Ausserdem kdnnen dem Sicherungs-Dateinamen
auch weitere Ordner mit diesen Variablen im Namen vorangestellt und infolgedessen erzeugt werden.

Tabelle 15: Gerateinformation

Name %N
MAC-Adresse %M
Geratetyp %G
Hardware-Release %W
Firmware-Version %F

IP-Adresse %I

Firmware-Datum %D
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%H
%S

Adresse

Seriennummer

Mit den folgenden reguldren Ausdriicken kénnen Sie auch Teile der Gerateinformation anzeigen lassen. Zahlen
in eckigen Klammern, welche den Variablen folgen, bilden eine Teilinformation, wie etwa %N[5]. Es wird das

n-te Zeichen aus dieser Variable expandiert. Mit einem
%H[2-5].

Tabelle 16: Beispiele der Variablen

Bindestrich wird eine Zeichenkette definiert, etwa

ll
(1

Expandiert alle Zeichen

[6-]

Expandiert nur das erste Zeichen

[12], [12-12] Expandiert nur das zwélfte Zeichen
[1-5] Expandiert vom Anfang bis zu
[2-5] Expandiert vom zweiten bis zum fiinften Zeichen

Expandiert alles ab dem sechsten Zeichen

m fiinften Zeichen

Tabelle 17: Datum und Uhrzeit

%y Jahr

%hh Stunde

%mn Monat des Jahres (1-12)

%mm Minute

%ma Monat des Jahres (Januar - Dezember)
%s Sekunde

%dn Tag des Monats (1-31)

%ms Millisekunde

%da Wochentag (Sonntag - Samstag)
%dw Wochentag (Sonntag ist 0, 0-6)
%% % (einzelnes Prozent-Zeichen)

Falls eine Datei mit dem gleichen Namen im Ziel-Verzeichnis existieren sollte, so wird der Name der

Sicherungs-Datei automatisch um einen aufsteigenden

Tabelle 18: Beispiele

Zahler erweitert.

Sicherungs-Dateiname: MeinBackup_%N_%S_%l|

Sicherungs-Dateiname: %d_%mn_Y%y\Ordner_2\%N

Resultat: MeinBackup_MeinGeraet_12481632_10.10.1.1
Resultat: 25_08_2008\0rdner_2\MeinGeraet
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Extras

In diesem Dialog nehmen Sie zusatzliche Einstellungen vor.
Neue Gerate einrichten
}ﬂ Wenn ein unkorfiguriertes Gerat gefunden wird, den

Setup-Assistenten starten

Exteme Programme

il Teinet-Client:

- C\Windows'\Sysnative telnet exe m
S5H-Client:
Durchsuchen |
Automatische Wiederholung
Anzahl Versuche: 1 3
Zeitintervall: 1 | Minuten

Browser zur Darstellung von WEBconfig
@ Intemer Browser

_ Standardbrowser des Systems

Neue Gerate einrichten

Wenn diese Option markiert ist, startet LANconfig bei jedem gefundenen, aber noch nicht konfigurierten Gerat den
Setup-Assistenten.

Externe Programme

Bestimmen Sie hier jeweils die Programmdatei des Telnet-Clients und des SSH-Clients, die LANconfig firr Verbindungen
zu den Geraten benutzen soll.

Automatische Wiederholung

Anzahl Versuche

Geben Sie hier die Anzahl der Versuche fiir einen Firmware- oder Konfigurations-Upload an. Die Anzahl kénnen
Sie im Bereich von 1 bis 9999 einstellen. Einen Verbindungsversuch fiihrt LANconfig immer durch. Schlagt
dieser fehl, erfolgt eine Wiederholung der Aktion nach abgelaufener Intervall-Zeit. Es erfolgen so viele
Wiederholungen, bis LANconfig entweder die eingestellte Anzahl von Versuchen durchgefiihrt hat oder die
Aktion erfolgreich war. Es ist jedoch auch maglich, dass LANconfig die Wiederholungen vorzeitig abbricht,
wenn eine Situation eintritt, die voraussichtlich nicht ohne weitere Einflussnahme zum Erfolg fihrt. Dies kann
z. B. eine Datei sein, die das Gerat nicht 6ffnen kann.

Zeitintervall

Geben Sie hier die Intervalldauer in Minuten an, die zwischen zwei Firmware- oder
Konfigurations-Upload-Versuchen verstreichen soll. Die Intervalldauer kdnnen Sie im Bereich von 1 bis 9999
einstellen.

Browser zur Darstellung von WEBconfig

Bestimmen Sie hier, welchen Browser LANconfig standardmaRig fiir die Anzeige von WEBconfig verwenden soll. Zur
Auswahl stehen der Standard-Browser des Betriebssystems und der LANconfig-interne Browser LCCEF (LANCOM Chromium
Embedded Framework).
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Update

In diesem Dialog nehmen Sie die Einstellungen fiir das Automatische Update vor.

Automatisches Update
LANconfig kann regelmalig nach Alktualisierungen im lokalen

Firmware-Archiv oder online suchen und Sie auf neue Updates
hinweisen.

Automatisch nach Updates suchen: | Wachentlich -

Online nach Updates suchen
[7] Updates auf Release Candidates anzsigen
{fiir Produldiv-Systeme nicht empfohlen)
Firmware-frchiv:

C:\ProgramData\ SN S mm— * | Durchsuchen

Um das Update auf neue Firmwareversionen in den Geraten moglichst komfortabel zu gestalten, werden die
Firmware-Dateien fir die verschiedenen Modelle und LCOS-Versionen idealerweise in einem zentralen Archiv-Verzeichnis
abgelegt. Die Suche nach neuen Firmware-Versionen in diesem Verzeichnis kann entweder manuell angestoRen werden
oder nach jedem Start von LANconfig automatisch durchgefiihrt werden.

= Automatisch nach Updates suchen

Wabhlen Sie das zeitliche Intervall fiir die automatische Suche nach Updates (Taglich, Wéchentlich oder Monatlich)
aus. Alternativ deaktivieren Sie die automatische Suche mit der Einstellung Nie.

= Online nach Updates suchen

Wahlen Sie diese Option, um LANconfig online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers
suchen zu lassen.

= Updates auf Release Candidates anzeigen

Wenn Sie diese Option einschalten, wird das Software Update nicht nur die fiir den Einsatz in Produktivumgebungen
freigegebenen Software-Versionen zum Download anbieten, sondern auch die verfiigharen Release Candidates.

Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfiihrlich
getestet. Bis zur endgiiltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen der Anwender —
noch weitere Optimierungen der Software méglich.

= Wahlen Sie fir das lokale Firmware-Archiv einen geeigneten Speicherort. LANconfig sucht bei der automatischen
Suche nach Updates an diesem Speicherort nach neuen Versionen von LCMS und der Firmware. LANCOM Software
Update speichert die Updates vom Download-Bereich des LANCOM Web-Servers an diesem Speicherort.

LANmonitor starten

Startet LANmonitor. Mehr Informationen dazu erhalten Sie im Kapitel LANmonitor - Gerate im LAN (iberwachen auf Seite
230.

WLANmonitor starten

Startet den WLANmonitor. Mehr Informationen dazu erhalten Sie im Kapitel WLANmonitor - WLAN-Geréte (iberwachen
auf Seite 256.

Trace-Ausgabe analysieren

Startet LANtracer. Mehr Informationen dazu erhalten Sie im Kapitel LANtracer - Tracen mit LANconfig und LANmonitor
auf Seite 272.

CC-Inbetriebnahme-Assistent starten

Uber diesen Meniipunkt starten Sie den CC-Inbetriebnahme-Assistenten, welcher Sie bei der Konfiguration Ihrer LANCOM
CC-Produkte fiir den zertifizierten CC-Betrieb gemaR CC EAL 4+ unterstiitzt.
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Weitere Informationen zum Umgang mit dem Assistenten sowie die Konfiguration von CC-Geraten erhalten Sie gesondert
im "LANCOM CC Installation Guide". Diesen finden Sie zusammen mit dem "LANCOM CC Start-up Kit" auf
www.lancom-systems.de.

Fir Nicht-CC-Gerate ist dieser Assistent ohne Relevanz.

Nach Updates suchen

Startet manuell die automatische Suche nach Online-Updates. Lesen Sie dazu auch das Kapitel Software Update fiir

LCMS auf Seite 182.

Hilfe

Unter diesem Mentipunkt finden Sie weitere Hilfe zum Programm und lassen sich Informationen zur Software anzeigen.

Hilfethemen

Uber diesen Meniipunkt gelangen Sie zu den Hilfethemen. Alternativ kénnen Sie auch F1 driicken.

Support

Dieser Menupunkt ruft die Webseite des Supports auf.

Info

Unter diesem Menipunkt werden lhnen die Version und das Builddatum der Software angezeigt.

3.1.4 Die Symbole der Symbolleiste

Tabelle 19: Bedeutung der Symbole

# Hinzufiigen A Hochladen
% Loschen & Uberpriifen
H\;( Suchen & Alle iiberpriifen
@ Aktion abbrechen @ Hilfe
@ Aktionen abbrechen ﬁ Aufwarts
« Priifen ! Flat View
el
N Alle priifen :qu Wiederherstellen
= Uberwachen & Ordner
E WLAN (iberwachen Protokollanzeige
E Konfigurieren Optionen
o Setup-Assistent | Ansicht
7 p ]
E Sicherung “f Eigenschaften

Informationen zu den Einstellungsmaglichkeiten der Symbolleiste finden Sie im Kapitel Symbolleiste auf Seite 210.
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3.1.5 Das Kontextmenii in LANconfig

Das Kontextmendi in der Gerateansicht enthalt die Funktionen, die Sie auch unter Meni Gerat finden.

3.1.6 LANconfig Tastaturbefehle

226

Einfg Gerat hinzufiigen

Entf Gerat [6schen

F3 Gerate suchen

F5 Alle Gerate priifen

Alt+F4 Beenden

Strg+N Neue Konfigurations-Datei

Strg+E Konfigurations-Datei bearbeiten

Strg+Shift+W Konfigurations-Datei assistieren

Strg+Shift+P Konfigurations-Datei drucken

Strg+A Alles markieren

Strg+0 Gerat > Konfigurieren

Strg+W Gerat > Setup Assistent

Strg+F5 Gerat > Priifen

Strg+P Drucken

Strg+S Als Datei sichern

Strg+R Aus Datei wiederherstellen

Strg+Shift+U Auf Firmware-Update priifen

Strg+U Neue Firmware hochladen

Strg+B Web-Browser gesichert starten

Strg+T Telnet-Sitzung 6ffnen

Strg+Shift+S SSH-Sitzung 6ffnen

Strg+M Gerat temporar iiberwachen

Alt+Enter Eigenschaften

F6 Verzeichnisbaum

Riicktaste Ubergeordneter Ordner

Leertaste, ENTER Ausgewdhlten Tabelleneintrag bearbeiten

+ Tabelleneintrag nach oben springen (nur dynamische Tabellen)
- Tabelleneintrag nach untern springen (nur dynamische Tabellen)
Einfg Neuen Tabelleneintrag hinzufiigen (nur dynamische Tabellen)
Entf Markierten Tabelleneintrag entfernen (nur dynamische Tabellen)
F7 Extras > Optionen

F1 Hilfethemen
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3.1.7 LANconfig Kommandozeilen-Parameter

Sie haben die Mdglichkeit, LANconfig iiber die Windows-Kommandozeile mit bestimmten Optionen und Befehlen zu
starten. Die Eingabe erfolgt gemaR der nachfolgend beschriebenen Syntax. Schragstrich und Bindestrich werden als
Parameter-Prafix unterstiitzt. Bei allen Parametern ist die GroR- und Kleinschreibung nicht relevant.

Die Syntax sieht folgendermaRen aus:
| anconf.exe [(-]|/)<Option>[:<Value>]] [(-]/)<Comrand>[:<Val ue>]]

= |n eckigen Klammern stehen die optionalen Parameter.
= |n runden Klammern stehen die ndtigen Parameter.
m Alternativen werden durch einen vertikalen Gedankenstrich getrennt.

m |n spitzen Klammern stehen die Objekte, die unter Optionen auf Seite 227 und Befehle auf Seite 227 beschrieben
werden.

Um also z. B. die LANconfig mit englischer Benutzeroberflache zu starten, geben Sie | anconf . exe

/'l anguage: Engl i sh ein. Um zusatzlich noch den Konfigurationsassistenten fiir eine bestimmte Konfigurationsdatei
zu offnen, erganzen Sie die Angabe um den Wizard-Befehl, also | anconf . exe /| anguage: Engl i sh

/wi zard: MyConfig.lcf.

Optionen

In diesem Abschnitt werden die Optionen fiir die Kommandozeile beschrieben.

Restart

Priift die Startoptionen von LANconfig in der INI-Datei. Nutzen Sie diesen Parameter, um beim Start von
Windows das Startverhalten von LANconfig zu beeinflussen. Ein automatischer Start von LANconfig erfolgt
ausschlieRlich dann, wenn Sie in LANconfig unter Extras > Optionen > Applikation die Startart LANconfig
immer starten oder LANconfig wie zuvor starten (Programm war beim Herunterfahren von Windows
aktiv) ausgewahlt haben.

WizStyle
Legt die Erscheinung der Konfigurationsassistenten fest. Mdgliche Werte fiir <Val ue> sind:
m (O: Alter Wizard Style. Kopfzeile (Titel und Untertitel) auf den Dialog-Seiten sind durch eine horizontale

Linie von den Ubrigen Dialog-Inhalten abgegrenzt.

m 1: Aktueller Wizard Style (seit Windows 98). Kopfzeile (Titel und Untertitel) auf den Dialog-Seiten sind
durch eine horizontale Linie sowie einen andersfarbigen Hintergrund von den iibrigen Dialog-Inhalten
abgegrenzt.

Language
Verandert temporar die Sprache fur die Benutzeroberflache. StandardmaRig verwendet LANconfig die
System-Sprache, sofern diese implementiert ist. Andernfalls ist die Sprache Englisch. Mégliche Werte fiir
<Val ue> sind:
= English
= Ger man
® Spani sh

Befehle

In diesem Abschnitt werden die Befehle fiir die Kommandozeile beschrieben. Befehle im Zusammenhang mit
Konfigurationsdateien erfordern die Angabe eines Dateinamens als <Val ue>, z. B. | anconf . exe
[printto: MyConfig.Icf.
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Close
Beendet das Programm nach der Ausfihrung der noch ausstehenden Befehle. LANconfig startet nach der
Ausfiihrung der Befehle normal, es sei denn, eine andere Einstellung wird vorgenommen.

Owner
Ubernimmt das Fenster mit Handle [hwndParent]. Optional wird es bei den Befehlen Pri nt, Pri nt To
und Aut oUpdat e genutzt.

Edit
Bearbeitet eine Konfigurationsdatei, wenn diese nicht schon bearbeitet wird. Wenn eine Konfigurationsdatei
bearbeitet wird, wird diese in den Fokus gebracht.

Wizard

Starten Sie den Assistenten fiir die Konfigurationsdatei. Wenn dieser bereits gedffnet wurde, gelangt er in
den Vordergrund.

Print
Druckt die Konfigurationsdatei, wenn nicht bereits ein Druckaufttrag ausfgefiihrt wird.
PrintTo
Druckt die Konfigurationsdatei mit einem bestimmten Drucker.
ShellNew
Erstellt eine neue Konfigurationsdatei.
AutoUpdate
So starten Sie ein Firmware Auto-Update:

Suchen Sie die Gerate.

Suchen Sie die Firmware-Dateien.

Wahlen Sie die neue Firmware.

Bestimmen Sie die Gerate, fiir die ein Firmware-Update durchgefiihrt werden soll.

dPwWwbN=

3.1.8 Anwendungskonzepte fiir LANconfig

In diesem Abschnitt finden Sie verschiedene Anwendungskonzepte fiir LANconfig.

Passwort erzeugen in LANconfig

LANconfig bietet an allen Stellen der Konfiguration, welche die Eingabe eines Passworts oder einer Passphrase erfordern,
die Moglichkeit zur automatischen Erzeugung eines Passwortvorschlags.

Gerate-Konfiguration
| Gerate-Passwort-Richtlinie erzwingen
roct
Haupt-Gerate-Passwort: | Anzeigen
Passwort erzeugen hd
Sie kdnnen auch weiters Gerate-Administratoren einrichten:
| Weiters Administratoren...
SNMP Read-Only Community public’ deaktiviert
SMNMP Read-Only Community:

Der Schalter Gerate-Passwort-Richtlinie erzwingen legt die folgenden Richtlinien fir das Hauptgerate- und die
Administrator-Passworter fest:

= Die Passwortlange betragt mindestens 8 Zeichen.
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