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1 System-Design

Das LANCOM-Betriebssystem LCOS ist aus einer Vielzahl von verschiedenen Software-Modulen aufgebaut, die
LANCOM-Gerate selbst verfiigen tber unterschiedliche Schnittstellen (Interfaces) zum WAN und zum LAN hin. Je nach
Anwendung laufen die Daten auf dem Weg von einem Interface zum anderen iber verschiedene Module.

Das folgende Blockschaltbild zeigt ganz abstrakt die generelle Anordnung der LANCOM-Interfaces und LCOS-Module.
Die Beschreibungen der einzelnen Funktionen im weiteren Verlauf dieses Referenzhandbuchs greifen diese Darstellung
jeweils auf, um die wichtigen Verbindungen der jeweiligen Anwendungen darzustellen und die daraus resultierenden
Konsequenzen abzuleiten.

So kann dieses Schaubild z. B. verdeutlichen, bei welchen Datenstromen die Firewall zum Einsatz kommt oder an welcher
Stelle bei einer Adressumsetzung (IP-Masquerading oder N:N-Mapping) welche Adressen giiltig sind.

= LANCOM RADIUS
‘S [ Benutzerver-  Client/Server
= waltung " LAN-Interfaces "
VPN-Dienste = IP-Module: NetBIOS, DNS, :
= = DHCP-Server, RADIUS, RIP, ' .
VPN/PPTP — — NTP, SNMP, SYSLOG, SMTP —_— AN !
e EZuordnung (iber Switch
1 WAN-Interfaces B Firewall /1DS / DoS / QoS / o !
' — DSLoL - . Policy-based Routing = o WIAN-1-1 ;
: — S _ . -1- ‘
\Zuordnung dber Switch | & EE: gz bis =)
- IP-Router E= ] £ wian1s ‘
: 'S -1 Load Balancing 22 S 2
; ADSL 4= X = — L5 ST WLAN-2-1 ‘
e ;8 E = S bs -))!
' IP-Redirect 22 © WLAN 2-8
-— B = =g m b= ;
Zuordnung dber Switch = | g — DMz —_
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B~ s = =z Konfiguration & Zuordnung uber Switch
: = Management: Switch T
o 0 H '
____________________ o WEBCconfig, Telnet, TFTP AN = 2 @
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. IPX-Router — :DSL L —> g E |
IPX- liber <= Dlol = = E ‘
PPTPIVPN NGB DMZ {5 Ck
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Hinweise zu den einzelnen Modulen und Interfaces:

Der IP-Router sorgt fiir das Routing der Daten auf IP-Verbindungen zwischen den Interfaces aus LAN und WAN.
Beim IP-Redirect werden Anfragen an ausgewahlte Dienste im LAN gezielt auf bestimmte Rechner umgeleitet.

Die Firewall (mit den Diensten “Intrusion Detection”, “Denial of Service” und “Quality of Service”) umschlieRt den
IP-Router wie eine Hillle. Alle Verbindungen (ber den IP-Router gehen also automatisch auch durch die Firewall.
Als Schnittstellen ins LAN stellen die LANCOM-Gerate ein separates LAN-Interface oder einen integrierten Switch
mit mehreren LAN-Interfaces bereit.

LANCOM Router Access Points bzw. LANCOM-Router mit Wireless-Modul bieten daneben zusatzlich eine oder je
nach Modell auch zwei Funkschnittstellen fiir die Anbindung von Wireless LANs. Jede Funkschnittstelle kann je nach
Modell bis zu acht verschiedene WLAN-Netzwerke aufbauen (,Multi-SSID").

Mit der DMZ-Schnittstelle kann bei einigen Modellen eine demilitarisierte Zone (DMZ) eingerichtet werden, die auch
physikalisch in der LAN-Bridge von den anderen LAN-Interfaces getrennt ist.

Die LAN-Bridge verfiigt (iber einen Protokoll-Filter, der das Sperren von dedizierten Protokollen auf dem LAN
ermdglicht. Dartiber hinaus kénnen durch den “Isolated Mode” einzelne LAN-Interfaces voneinander getrennt werden.
Durch den Einsatz der VLAN-Funktionen kdnnen in der LAN-Bridge virtuelle LANs eingerichtet werden, die auf einer
physikalischen Verkabelung den Betrieb von mehreren logischen Netzen erlaubt.

Mit den verschiedenen IP-Modulen (NetBIOS, DNS, DHCP-Server, RADIUS, RIP, NTP, SNMP, SYSLOG, SMTP) kdnnen
die Anwendungen Gber den IP-Router oder direkt uber die LAN-Bridge kommunizieren.
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Die Funktionen “IP-Masquerading” und “N:N-Mapping” sorgen fiir die geeignete Umsetzung von IP-Adressen
zwischen den privaten und dem offentlichen IP-Bereichen oder auch zwischen mehreren privaten Netzwerken.
Auf die Dienste fiir Konfiguration und Management der Gerdte (WEBconfig, Telnet, TFTP) kann von LAN- und auch
von WAN-Seite aus (bei entsprechender Berechtigung) direkt zugegriffen werden. Diese Dienste sind durch Filter
und Login-Sperre geschiitzt, es erfolgt hier jedoch kein Durchlauf durch die Firewall. Ein direktes “Durchgreifen”
aus dem WAN in das LAN (oder umgekehrt) iiber die internen Dienste als Umweg um die Firewall ist jedoch nicht
mdglich.

IPX-Router und LANCAPI greifen auf der WAN-Seite nur auf das ISDN-Interface zu. Beide Module sind unabhdngig
von der Firewall, die nur den Datenverkehr durch den IP-Router iiberwacht. Fiir IPX Giber VPN kann der IPX-Router
zusatzlich direkt auf das PPTP/VPN-Modul zugreifen.

Die VPN-Dienste (inklusive PPTP) erlauben das Verschlisseln der Daten im Internet und damit den Aufbau von
virtuellen privaten Netzwerken iiber offentliche Datenverbindungen.

Mit DSL, ADSL und ISDN stehen je nach Modell verschiedene WAN-Interfaces zur Verfiigung.

Das DSLoL-Interface (DSL over LAN) ist kein physikalisches WAN-Interface, sondern eher eine “virtuelle
WAN-Schnittstelle”. Mit der entsprechenden Einstellung im LCOS kann bei einigen Modellen ein LAN-Interface
zusatzlich als DSL-Interface genutzt werden.
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2 Konfiguration

In diesem Kapitel geben wir Ihnen einen Uberblick, mit welchen Mitteln und iiber welche Wege Sie auf das Gerat zugreifen
kénnen, um Einstellungen vorzunehmen. Sie finden Beschreibungen zu folgenden Themen:

Konfigurationstools
Kontroll- und Diagnosefunktionen von Gerat und Software
Sicherung und Wiederherstellung kompletter Konfigurationen

|
|
|
= |nstallation neuer Firmware im Gerat

2.1 Mittel und Wege fiir die Konfiguration

LANCOM sind flexible Gerate, die verschiedene Mittel (sprich Software) und Wege (in Form von Kommunikationszugangen)
fur die Konfiguration unterstiitzen. Zunachst der Blick auf die mdglichen Wege.

LANCOM-Produkte konnen Sie Gber bis zu drei verschiedene Zugange erreichen (je nach verfiigbaren Anschlissen):

® (iber das angeschlossene Netzwerk (sowohl LAN als auch WAN oder WLAN — Inband)
® (iber die Konfigurations-Schnittstelle (Config-Schnittstelle) des Routers (auch Outband genannt)

= Fernkonfiguration tiber den ISDN-Anschluss oder (iber ein Modem (analog oder GSM, in Verbindung mit dem LANCOM
Modem Adapter Kit)

Was unterscheidet nun diese drei Wege?

Zum einen die Verfugbarkeit: Die Konfiguration iber Outband ist immer verfiigbar. Die Inband-Konfiguration ist jedoch
z. B. nicht mehr mdglich, wenn das Ubertragende Netzwerk gestort ist. Auch die ISDN-Fernkonfiguration ist abhangig
von einer ISDN-Verbindung.

Zum anderen die Anforderungen an zusatzliche Hard- und Software: Die Inband-Konfiguration benétigt neben dem
ohnehin vorhandenen Rechner im LAN, WAN oder WLAN nur noch eine geeignete Software, beispielsweise LANconfig
oder WEBconfig (vgl. folgender Abschnitt). Die Outband-Konfiguration benétigt zusatzlich zur Konfigurationssoftware
noch einen Rechner mit serieller Schnittstelle. Fir die ISDN-Fernkonfiguration sind die Voraussetzungen am
umfangreichsten: Neben einem ISDN-Anschluss am LANCOM wird im Konfigurations-PC ein ISDN-Adapter oder Zugriff
iber LANCAPI auf einen weiteren LANCOM mit ISDN-Schnittstelle bendtigt.

2.2 Software zur Konfiguration

22

Die Situationen, in denen konfiguriert wird, unterscheiden sich — aber auch die personlichen Anspriiche und Vorlieben
der Ausfiihrenden. LANCOM-Router verfligen daher Gber ein breites Angebot von Konfigurationsmoglichkeiten:

= L ANconfig— menigefiihrt, tibersichtlich und einfach lassen sich nahezu alle Parameter eines LANCOM einstellen.
LANconfig bendtigt einen Konfigurationsrechner mit Windows 98 oder héher. Weitere Informationen zu LANconfig
finden Sie im Kapitel LANCOM Management System.

= WEBconfig —diese Software ist fest eingebaut im Router. Auf dem Konfigurationsrechner wird nur ein Web-Browser
vorausgesetzt. WEBconfig ist dadurch betriebssystemunabhangig.

m SNMP — gerateunabhdngige Programme zum Management von IP-Netzwerken basieren Gblicherweise auf dem
Protokoll SNMP.

= Terminalprogramm, Telnet — ein LANCOM kann mit einem Terminalprogramm (z. B. HyperTerminal) oder innerhalb
eines IP-Netzwerks (z. B. Telnet) konfiguriert werden.
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® TFTP - innerhalb von IP-Netzwerken kann auch das Dateilibertragungs-Protokoll TFTP verwendet werden.

Die folgende Tabelle zeigt, iber welchen Weg Sie mit den jeweiligen Mitteln auf die Konfiguration zugreifen kénnen:

Konfigurations- LAN, WAN, WLAN  Config-Schnittstelle  ISDN-Fernkonfi- Analoge Einwahl (in Verbindung mit
software (Inband) (Outband) guration LANCOM Modem Adapter Kit)
LANconfig Ja Ja Ja Ja

WEBconfig Ja Nein Ja Ja

SNMP Ja Nein Ja Ja

Terminalprogramm  Nein Ja Nein Nein

Telnet Ja Nein Nein Nein

TFTP Ja Nein Ja Ja

Bitte beachten Sie, dass alle Verfahren auf dieselben Konfigurationsdaten zugreifen. Wenn Sie beispielsweise in
LANconfig Einstellungen &ndern, hat dies auch direkte Auswirkungen auf die Werte unter WEBconfig und Telnet.

2.3 Gerate suchen und konfigurieren

@ Schalten Sie immer zuerst das Gerat ein, bevor Sie den Rechner zur Konfiguration starten.

Ein Router oder Access Point kann Uber die folgenden Wege konfiguriert werden (sofern das Modell iber die entsprechende
Schnittstelle verfigt):

= (ber das lokale Netzwerk (LAN) 1.

= (ber das Funknetzwerk (WLAN) 2, wenn die WLAN-Verschliisselung (z. B. 802.11i) in einem Gerat mit
Wireless-Schnittstelle und im Konfigurationsrechner passend eingestellt bzw. deaktiviert ist.

= (ber die serielle Konfigurationsschnittstelle 3.

= (ber eine ISDN-Verbindung 4.
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2.4 Die Konfiguration mit verschiedenen Tools

2.4.1 Performance Monitoring im LANmonitor

24

Der LANmonitor zeichnet verschiedene KenngroRen der Gerate auf und stellt diese grafisch dar:

Sende- und Empfangsrate fiir WAN-Verbindungen

Sende- und Empfangsrate fiir Point-to-Point-Verbindungen
Empfangssignalstarke fiir Point-to-Point-Verbindungen
Linksignalstarke fiir Point-to-Point-Verbindungen
Durchsatz fiir Point-to-Point-Verbindungen

CPU-Last

Freier Speicher

Temperatur (nicht fiir alle Modelle verfligbar)

Die aktuellen Werte werden im LANmonitor direkt in der entsprechenden Gruppe angezeigt.

E LANmonitor x64 - temporar (1) EI@
Datei Gerdt Ansicht Extras 7

2R EF) | EB0|BI0IBI BB X | Qo LANCOM
@ e

AEE WAN-Verbindungen: 1

AL_.> ADSL Kanal 1: Verbunden mit == 2005S

» .52 Protokoll: PPP

----- ) VPN-Verbindungen: 1

: Verbindungszeit: 03:57:00
----- '3€| Sende 616 Bit/s, empfange 79]
» =8 QoS

----- = ISDN-1 Kanal 1: Bereit Aktualisieren

----- = ISDM-1 Kanal 2: Bereit

----- = ISDM-2 Kanal 1: Bereit

----- = ISDM-2 Kanal 2: Bereit

..... 1 DSL Kanal 1: Nicht bereit

,--|.f3 VPM: 1 verbunden

b ™ VolIP Call Manager

b a7y Firewall: 03/07/2011 09:07:19 intruder detection - Paket verworfen

b -} System-Informationen

Graph
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Mit einem Klick auf den Eintrag Graph im Kontextmeni 6ffnen Sie ein weiteres Fenster, in dem der zeitliche Verlauf der
Kennwerte dargestellt wird.

@ =)o

4 m 3
Einstellungen Statistik:
/| Senden: Bezeichnung Gesamte Laufzeit Periode
7] Empfangen: Laufzeit: 00:00:50
o Senden:
EriE Aktuel 31,9 kBitfs
@ Bit/s Byte/s Minirnum: 2,1kBitfs
Maximum: 300,5 kBit/s
Mittelwert: 46,4 kBit/s
Empfangen:
Aktuell: 202,9 kBit/s
Minimum: 1,8 kBit/s
Maximum: 1,149, 5 kBit/s
Mittelwert: 173,2 kBitfs

Mit der linken Maustaste konnen Sie im aktuellen Graph eine Periode markieren, deren Werte in der Statistik separat
angezeigt werden.

In diesem Dialog werden die aufgezeichneten Werte der letzen 24 Stunden dargestellt.

Bitte beachten Sie, dass die angezeigte Werte geldscht werden, sobald der Dialog geschlossen wird. Fir eine
langere Uberwachung lassen Sie das Fenster dauerhaft gedffnet.

25
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2.4.2 LANconfig

Rufen Sie LANconfig z. B. aus der Windows-Startleiste auf mit Start / Programme / LANCOM / LANconfig. LANconfig
sucht nun automatisch im lokalen Netz nach Geraten. Wird dabei ein noch nicht konfiguriertes Gerat im lokalen Netz
gefunden, startet LANconfig selbststandig den Setup-Assistenten.

£ LANconfig o |- B[
Datei Bearbeiten Gerat Ansicht Edras 2
TR OO |vv I BREB > B ¥ @ @ 2o LaNcoM
EJ LANcanfig Name Adresse Geritestatus  Verlauf |
— 192.168.210{ ,* Setup-Assistent fur LANCOMEmma— ==
— = 192.168.2.50
Setup-Assistent fiir LANCOM B +
= 192168.235 Grundeinstelungen
- 192.168.2.34
— e 192168.2.30 -
L — 192,168.2.29 £\ Wamung
<7 LANCOM — 192168223 Bei diesem Gerdt handel es sich um sinen Access-Point, der dafir vorgesehen ist von
sinsm WLAN Cortroller nemariaat 2U werdsr Wern Sie das mechten.darn Brachen
Sie diesen Grundkorfigurations-Assistenien an dieser Stelle auf jeden Fall ab.
Ansorster werdsn dis Einstellungsn fr den gsmanagten Betish nurickgssstzt
] . Sie brauchen nur den WLAN Cortroller 2u kertigurieren. Die Access-Pairts erhaten
danach von ihm automatisch die weiteren Konfigurations-Parameter.
Datum  Zeit Name Adresse Meldung
@ 20072011 074649 LANCOML-S4ag.. 192168233 HTTPS wurde Wahlen Sie nur dann weiter, wern Sie diesen Access-Poirt ohne die Kortroll sines
() 29072011 074649 LANCOM L-54ag.. 192168.2.23 Konfiguration | WLAN-Controllers betreiben méchten
@ 20072011 074720 LANCOML-S4ag.. 192168223 Kenfiguration &

« T

7 Gerat(e)

Zuriick Weter> | | Abbrechen

@ Eine aktivierte , Internetverbindungsfirewall” (Windows XP) oder eine andere ,Personal Firewall” auf dem
Konfigurationsrechner kann dazu fiihren, dass LANconfig neue Gerate im LAN nicht findet. Deaktivieren Sie ggf.
die Firewall fir die Dauer der Konfiguration, wenn die unkonfigurierten Gerate nicht gefunden werden. lhr
LANCOM-Gerat verfiigt iiber eine umfangreiche eingebaute Firewall. Diese schiitzt lhre Rechner auch dann,
wenn keine weitere Firewall auf den Rechnern selbst — wie die , Internetverbindungsfirewall” — eingeschaltet
ist.

Weitere Informationen zu LANconfig finden Sie im Kapitel LANCOM Management System.

2.4.3 WEBconfig
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Sie konnen die Einstellungen des Gerates Uber einen beliebigen Webbrowser vornehmen. Im LANCOM ist die
Konfigurationssoftware WEBconfig integriert. Sie benétigen lediglich einen Webbrowser, um auf WEBconfig zuzugreifen.
WEBconfig bietet ahnliche Setup-Assistenten wie LANconfig an und bietet damit optimale Voraussetzungen fir eine
komfortable Konfiguration des LANCOM — im Unterschied zu LANconfig aber unter allen Betriebssystemen, fir die es
einen Webbrowser gibt.

Sicher mit HTTPS

WEBCconfig bietet zur sicheren (Fern-) Konfiguration die Mglichkeit der verschliisselten Ubertragung der
Konfigurationsdaten iiber HTTPS.

m https://<lIP-Adresse oder GCeréatenane>

Fiir maximale Sicherheit sollten Sie stets die neueste Version lhres Browsers verwenden. Unter Windows
empfiehlt LANCOM Systems GmbH den aktuellen Internet Explorer.

Zugang zum Gerat mit WEBconfig

Fiir die Konfiguration mit WEBconfig miissen Sie wissen, wie sich das Gerat ansprechen lasst. Das Verhalten der Gerate
sowie ihre Erreichbarkeit zur Konfiguration iber einen Webbrowser hangen davon ab, ob im LAN schon DHCP-Server

und DNS-Server aktiv sind, und ob diese beiden Serverprozesse die Zuordnung von IP-Adressen zu symbolischen Namen
im LAN untereinander austauschen. Der Zugriff mit WEBconfig erfolgt entweder tiber die IP-Adresse des LANCOM, tber
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den Namen des Gerates (sofern bereits zugewiesen) bzw. sogar iiber einen beliebigen Namen, falls das Gerat noch nicht
konfiguriert wurde.

Nach dem Einschalten priifen unkonfigurierte LANCOM-Gerate zunachst, ob im LAN schon ein DHCP-Server aktiv ist. Je
nach Situation kann das Gerat dann den eigenen DHCP-Server einschalten oder alternativ den DHCP-Client-Modus
aktivieren. In dieser zweiten Betriebsart kann das Gerat selbst eine IP-Adresse von einem im LAN schon vorhandenen
DHCP-Server beziehen.

Wird ein LANCOM Wireless Router oder ein LANCOM Access Point von einem LANCOM WLAN Controller zentral
verwaltet, dann wird beim Zuweisen der WLAN-Konfiguration auch der DHCP-Server vom Auto-Modus in den
Client-Modus umgeschaltet.

Netz ohne DHCP-Server

In einem Netz ohne DHCP-Server schalten unkonfigurierte LANCOM-Gerate nach dem Starten den eigenen
DHCP-Serverdienst ein und weisen den anderen Rechnern im LAN die IP-Adressen sowie Informationen tber Gateways
etc. zu, sofern diese auf den automatischen Bezug der IP-Adressen eingestellt sind (Auto-DHCP). In dieser Konstellation
kann das Gerat von jedem Rechner mit aktivierter Auto-DHCP-Funktion mit einem Webbrowser unter der [P-Adresse
172.23.56.254 erreicht werden.

@ Im werksseitigen Auslieferungszustand mit aktiviertem DHCP-Server leitet das Gerat alle eingehenden
DNS-Anfragen an den internen Webserver weiter. Dadurch kénnen unkonfigurierte LANCOMSs einfach durch
Eingabe eines beliebigen Names mittels eines Webbrowsers angesprochen und in Betrieb genommen werden.

¥ LANCOM L-54aqg Wireless - Login - Mozilla Firefox o ] 4
Datsl Bearbelten  Ansicht  Chronk  Lesezsichen  Extras  Hife
@ O O T > - |Gl 5000k £
Systems
...cennecting your business
Passwort
Ok

Achtung! Sie benutzen eine
unverschlisselte Verbindung. Das
Passwort wird im Klartext dbertragen.

Verschlusselte Verbindung

| Fertig 4

Falls der Konfigurations-Rechner seine IP-Adresse nicht vom LANCOM-DHCP-Server bezieht, ermitteln Sie die aktuelle
IP-Adresse des Rechners (mit Start / Ausfithren / cmd und dem Befehl ipconfig an der Eingabeaufforderung unter
Windows 2000, Windows XP oder Windows Vista, mit Start / Ausfithren / cmd und dem Befehl winipcfg an der
Eingabeaufforderung unter Windows Me oder Windows 9x bzw. dem Befehl ifconfig in der Konsole unter Linux). In

diesem Fall erreichen Sie das LANCOM unter der Adresse x.x.x.254 (die “x” stehen fiir die ersten drei Blocke in der
IP-Adresse des Konfigurationsrechners).

Netz mit DHCP-Server

Ist im LAN ein DHCP-Server zur Zuweisung der IP-Adressen aktiv, schaltet ein unkonfiguriertes LANCOM-Gerét seinen
eigenen DHCP-Server aus, wechselt in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server aus dem
LAN. Diese IP-Adresse ist aber zundchst nicht bekannt, die Erreichbarkeit des Gerates hangt von der Namensauflosung
ab:

27
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m |stim LAN auch ein DNS-Server zur Auflésung der Namen vorhanden und tauscht dieser die Zuordnung von IP-Adressen
zu den Namen mit dem DHCP-Server aus, kann das Gerat unter dem Namen “-<MAC-Adresse>" (z. B. “-00a057xxxxxx")
erreicht werden.

® |stim LAN kein DNS-Server vorhanden oder ist dieser nicht mit dem DHCP-Server gekoppelt, kann das Gerat nicht
iber den Namen erreicht werden. In diesem Fall bleiben folgende Optionen:

o Sie nutzen die Funktion “Gerate suchen” in LANconfig oder die Geratesuche unter WEBconfig von einem anderen
erreichbaren LANCOM.

o Die per DHCP an das LANCOM-Gerat zugewiesene IP-Adresse (iber geeignete Tools ausfindig machen und das
Gerat mit dieser IP-Adresse direkt erreichen.

o Einen Rechner mit Terminalprogramm Uber die serielle Konfigurationsschnittstelle an das Gerat anschlieRen.

@ Die MAC-Adresse finden Sie auf einem Aufkleber auf der Gerateunterseite.

Login

Wenn Sie beim Zugriff auf das Gerat zur Eingabe von Benutzername und Kennwort aufgefordert werden, tragen Sie Ihre
personlichen Werte in die entsprechenden Felder der Eingabemaske ein. Achten Sie dabei auf GroR- und Kleinschreibung.

Falls Sie den allgemeinen Konfigurationszugang verwenden, tragen Sie nur das entsprechende Kennwort ein. Das Feld
Benutzername bleibt in diesem Fall leer.

Der Login-Dialog bietet alternativ einen Link fiir eine verschlisselte Verbindung tiber HTTPS. Nutzen Sie nach
Maglichkeit immer die HTTPS-Verbindung mit erhohter Sicherheit.

LANCOM

Systems

...toeonnecting your business

MyLANCOM
Login

Passwort [F===

I

lisselte Verbindung. Das
dim Klartext Gbertragen

28
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Setup Wizards

Mit den Setup-Wizards kdnnen Sie schnell und komfortabel die haufigsten Einstellungen fiir ein Gerat vornehmen. Wahlen
Sie dazu den gewiinschten Assistenten aus und geben Sie auf den folgenden Seiten die benétigten Daten ein.

A Setup-Wizards .

Systeminform ation Setup-Wizards LA N c D M
? Kaonfiguration Systems
# Loos Hentbaun [B Abmelden e ote mnaicting your hailness
(g Dateimanagement
? Extras
[FIHTTPSitzung Bitte wahlen Sie den gewinschien Wizard!
IEAhmelclem

» (& Grunceinsteliungen

. @ Sicherheitseinsiellungen kontrollieren

L Q Intemet-\erbindung einrichien

. @Am‘.wahl des Iniermnei-Anbieters

L @Emwahl-zugang bereitsiellen BAS)

. E!ZWE!I Iokale Neize verbincen

. ’ia Jynamic DNS konfigurieren

. W Voice-over-IP Gallanager konfigurieren

Die Einstellungen werden erst dann in das Gerat gespeichert, wenn Sie die Eingaben auf der letzten Seite des
Assistenten bestatigen.
Systeminformation

Auf der Seite der Systeminformationen finden Sie auf der Registerkarte “Systemdaten” allgemeine Informationen tber
das Gerat, den Standort, die Firmware-Version, die Seriennummer etc.

)‘ftSe(up-‘.-’\.’\z arcs . .
Systeminformation Systeminformation L A N B D M
7 Konfiguration Systems
? LGOSMenubaum m Abmelden
[y Dateimanagement
P Extias Systemdaten Gerdlestatus ™ Sysiog
[EHTTP-Sitzung —
B Abmeicen Name:
Standart |Aachen Brand
Administrator: |
Kam mentare: |
Gerdtetyp [CANCON 1722 VolP (Annex B)

Harcware-Release: |.K
Fimwareversion:  [7.60.0081/23.10.2008

Seriennummer: Fiﬁhaﬁmmn

Auf der Registerkarte “Systemstatus” finden Sie umfangreiche Informationen iber den aktuellen Betriebszustand des
Gerétes. Dazu gehort z. B. die visuelle Darstellung der Schnittstellen mit Angabe der darauf aktiven Netzwerke. Uber
entsprechende Links kdnnen relevante weitere Statistiken aufgerufen werden (z. B. DHCP-Tabelle). Bei wesentlichen
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Mangeln in der Konfiguration (z. B. unglltige Zeiteinstellung) wird ein direkter Link zu den entsprechenden
Konfigurationsparametern angeboten.

)f, Setup-Wizards
ﬁsyslemmlnrmamm
? Kanfiguration

? LGOS -Menubaum
@Datelmaﬂagemem
? Extras
EEHTTP-Sitzung

@- Abmelden

Den Umfang der auf dieser Seite angezeigten Informationen kdnnen Sie unter Setup/HTTP/Gerateinformation-anzeigen

Systeminformation

LANCOM

Auto-Verhandlung
Flusssieuerung
MDI-Modus

Systems
& Abmelden ...co0nnecting your business
Systemdaten Geratestatus m
Schnitisielle/Port StatusModus Information
CPU-Last Aktuell 393%
T Gesamt 12.5 MByies
peicher Frei 3.2 MBytes
Anzahl-Stationen 2
Rauschpegel -88 cBm
WLAN-1 Akt 5= Modem-Last 1
r odem-Las
Betriebsart AccessFoint
Senceleistung 15 cBm
Durchsatz 55KB
Punki-zu-Punkt Verbindungen Keine Verbindungen konfiguriert
o w
e w
L w
L w
Zuordnung LAN-1
Privat-ddodus nein
Verbindung-auigebaut ja
LAN-4 * Anschluss 100 Mbit Full-Duplex

Abgeschiossen
ja
MDI

definieren. Dabei legen Sie iiber eine Indexnummer auch die Reihenfolge der Anzeige fest.

O ¥ Setup-wizards
_BSyslemmIDrmaum
e ? Kanfiguration

B 9 Lcoswentbaumn
dﬂﬁtalus
Eﬁﬁelup
WFlrmwave
Eﬁﬁunsllges
- [y Dateimanagerment
e ? Extras

B [E HTTP Sitzung

— [ Abmelden

B Abmelden

LCOS Menlbaurn
P Setup
SHTTP

LCOS-Menabaum

Geriteinformation-anzeigen

& Gerate-Information

& Position

...connecting

l CcPU v
CcrPU
Speicher
Ethernet-Ports
Durchsatz(Ethernef)
UrTSModem-Schnitistelle
Fouter
Firgwall

DMNS

VPN

ADSL

I1SDN
DSLol
Uhrzeit
IP-Adressen

LANCOM

Systems

your

(mzec. 10 Zeichen)

Betriehszeit

business
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LANCOM-Gerate legen Syslog-Informationen auch im Arbeitsspeicher ab (siehe dazu Syslog). Die letzten Ereignisse
konnen zur Diagnose auch iiber WEBconfig auf der Registerkarte “Systemstatus” eingesehen werden.

)%Setup—Wizards R R
@ Sycteminiamation Systeminformation LANCOM
? Kaonfiguration Systems
LGOS Menibaum B Abmelden . ..connecting your business
ﬂﬁstatus
t@satup Sysiog
WF\rmware
[H sonstiges Idx. Zeit Quelle_ Level Meldung
({4 Dateimanagement 3664 10.12.2003 12:14:36 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168.2.42:187 (UDPY: part filter
P Extras 3665 10.12.2008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
[EHTTP-Sitzung 3666 10.12.2003 12:14:36 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168.2.42:187 (UDP): part filter
B Abmeldzn 3667 10.12.2008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
366910122003 12:14:36 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168.2.42:187 (UDPY: part filter
3669 10.12.2008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
3670 10.12.2003 12:14:36 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168.2.42:187 (UDPY: part filter
3671 10.12.2008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
3672 10.12.2003 121436 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168:2.42:187 (UDPY: part filter
3673 10.12.2008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
367410122003 12:14:36 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168.2.42:187 (UDP): part filter
367510122008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
367610122003 121436 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168:2.42:187 (UDPY: part filter
3677 10.12.2008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
367910122003 12:14:36 LOGALS  Alarm Dst: 136.24.218.26:0, Sro: 192.168.2.42:187 (UDPY: part filter
367910122008 12:14:35 LOGAL3  Alarm Dst: 136.24.213260, Sro: 192.168.2.42:137 (UDPY): port filter
Konfiguration

Der Meniibereich “Konfiguration” bietet die Konfigurationsparameter in der gleichen Struktur an, wie Sie auch bei
LANconfig verwendet wird.

Bitte beachten Sie, dass Uiber diese Darstellung der Konfiguration nicht alle Einstellungen vorgenommen werden
kénnen.

)’5‘/ Setup-Wizards .
Eﬁ Systeminform ation Schnittstellen L A N E D M

# Konfiguration Systems
P Management & Abmelden ...connecting your business
- * Schnittstellen

L g Lan LA

LI”_’]EiherneiPon:v T
Ha WAN
Sl Ethernei-Ports
-
L !ﬁ‘ﬂ-”‘_ Ethernet-Port | Ve jung Ubertragungsart MDI4Wlode  Private Mode
}GDa‘“m‘Ze“ ETH 1 LANA Automatisch  Automatisch As
}ah’le\c\unger\ ) ETH 2 LAN-2 Autom atisch Automatisch Aus
@3 Kommunikation ETH 3 LAN-1 Automatisch Automatisch Aus
H- iy TGP/IP ETH 4 LAN-1 Automatisch Automatisch Aus

£

E

E

E

B o, IP-Router
[}@F\rewa\lous

B & ven

- @ Zenitikate

Bl g# com Parts
- iy Px/SPX

O @iy NeEIOS

B i LANGAPI
E}‘d)}ﬁLeaetCoelﬂouter
- j ValP-Call-M anager
- =8 Drucker

T 9 LCOSMenibaum

= ? Extras
- [ HTTP-Sitzung
— [B Asmelden

e
3~ (fg Dateimanagement
e
e
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LCOS-Meniibaum

Der Mentibereich “LCOS-Meniibaum” bietet die Konfigurationsparameter in der gleichen Struktur an, wie Sie auch unter
Telnet verwendet wird. Mit einem Klick auf das Fragezeichen kdnnen Sie fiir jeden Konfigurationsparameter eine Hilfe

aufrufen.
G- % Setup-wizards
[ a Systeminformation LCOS-Menubaum E—_ ANBDIVI
Ees 9 Kaonfiguration Systems
- % LcoSMenibaum [E Abmelden
;& Status
o
HiA Setup LGOS4Menibaurm
WP Firmwars &P Setup
HA Sonstiges & Sohnittstellen
B [y Dateimanagement
B P Extras Ethernet-Ports
B [ HTTP Sitzung
— [B Abmelcen @ Fon ETH-
gzumdﬂumg LAN-1 =
& Anschiuss Auto 2
& MD1Modus Ao T
gF‘r\val-Mudus nein >
_Seteen | Zuricksstcen |

Dateimanagement

Im Menibereich “Dateimanagement” finden Sie alle Aktionen, mit denen Dateien aus dem Gerat heruntergeladen oder
in das Gerat hochgeladen werden:

Eine neue Firmware hochladen
Konfiguration speichern
Konfiguration hochladen
Konfigurations-Skript anwenden
Konfigurations-Skript speichern
Zertifikat oder Datei hochladen
Zertifikat oder Datei herunterladen

A5 Setup-Wizards

6 Systeminform ation
? Konfiguration

F LCOS Menibaum [ Abmelden
[gg Dateim anagement
? Extras

= HTTP-Sitzung Bitte wahlen Sie die gewlnschte Operation:

Dateimanagement

B Aomelden » P Eine neue Firmware hochladen

» [[g Konfiguration speichern

= (g Konfiguration hochladen

. @ Konfigurations-Skript anwenden

» [ Konfigurations -Skript speichem

» & Zeriifikat oder Datei hochladen

bd g Zeriifikat oder Daiei herunierladen

LANCOM

Systems

...connecting your business
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Extras

Im Meniibereich “Extras” finden Sie einige Funktionen, welche die Konfiguration der Gerate erleichtern.

/“isetupr‘.-'\.‘\z arcks
8._,.1. minfarmatian Extras L A N E D M
9 Kanfiguration Systems

P LCOS Mentbaum B Abmelden

[ Dateimanagement
ﬁ Extras

= HTTP-Sitzung Bitte wahlen Sie den gewlnschten Menleintrag:

@ Abmelden « @3 Suchen

* I/ SNMP-GerateM 1B abruien

* @ Anders Gerdle suchen/anzeigen

. @Schlmsse\-ﬁn@mnms anzeigen

. @ Lisie erlaubier ofientlicher SSH-Schlussel bearbeiten
* o TGPHTTP-Tunnel erzeugen

* % Software-Option freischalten

. GDatum und Uhrzeit einstellien

* i Passwort andem

* @ Neustart

Mit der Suchfunktion kdnnen Sie z. B. in den Namen aller Konfigurationsparameter suchen. Falls Sie also zu einem
bestimmten Konfigurationsparameter den Namen kennen, aber nicht wissen, iiber welches Menii dieser Eintrag zu
erreichen ist, kdnnen Sie die gewtinschte Stelle im LCOS-Men(i auf diese Weise schnell auffinden.

- 3 Setup-Wizards

*QS;G:emimmmat\nn Suchergebnisse L A N E D M

Ees 9 Kanfiguration Systems
- 9 LcosMentbaum [ Abmelden
B [y Dateimanagement
B P Extras Inr Suchbegriff radius’ erzielte die folgenden Traffer:
— @ Suchen
— I SNMP-Gerate MIB abrufen IE‘E.PSMenUDaum: Status/TCP-IP/RADIUS Client

— @8 Ancere Gerite suchen/anzeigen
— £ SchllsselFingerprints anzeigen
I 43 Liste erlaubter affentlicher SSH Schiis]  LCOS4Mentbaum Setup\WAN RADIUS
[— <« TCP/HTTP-Tunnel erzeugen PLD;“

[~ <& Software-Option freischalten :

— (O Datum und Uhrzeit einstellen LCOS Menibaum: Setup/RADIUS
— & Passwort andem QD""_. S
tonfig/2/25
*gNeuetar‘t
B [E HTTP Sitzung
o @ Abmelden

Mit der Funktion zum Suchen und Anzeigen konnen Sie andere LANCOM-Gerate in lhrem Netzwerk suchen und Gber
einen entsprechenden Link direkt auf die Konfiguration der gefundenen Gerate wechseln.

- setup-Wizards
@ systemintormation Andere Gerate suchen/anzeigen L A N B D M
B~ 9 Konfiguration Systems

e LGOS -Menubaum E Abmelden

...connecting your business

w Firmware Unten finden Sie eine Lisie aller bisher gefundenen Gerate. Klicken Sie auf die Links in der Tabelle, um zur WEBconfig eines Gerales zu
Sonstiges kommen. Mit cen Schaltflachen unter der Tabelle kdnnen Sie auch eine Suche im lokalen oder einem entfernten Netz anstoBen.

& [fa Daeimanagement Name Geratetyp Adresse Status
& Eine noue Fimware hoshiaden &3 bridgecom_wlan LANGOM 1811 Wireless DSL 192 168 2 35 Bereit

@ Konfiguration speichern
@ Konfiguratian hochlagen @ VP-100-00A0571278L ANCOM VP-100 LANCOM VP-100 192.168.2.47 Bereit

@ Konfigurations-Skript anwencden

@Kunﬂgurammesknp( speichern

& Zertifikat oder Datei hochladen

& Zertifikat oder Datei herunterladen

B~ 9 Exiras

& suchen

B SNMP -Gerate-MIB abrufen

& Ancere Gerate suc hen/anzeigen
SchlusselFingerprints anzeigen

@ Liste erlaubter offentlicher SSH-Schls|

#A’GP-H‘P-’uﬂnel erzeugen

Software-Option freischalten
@ Datum und Uhrzeit

@ Passwort ancem Entferntes Netz durchsuchen | Lokales Netz durchsuchen |

B Newstart Netzadresse [192.168.2.0 (maxx 15 Zeichen)
B [ HTTP-Sitzung
— @- Abmelden

Netzmaske [255.255.255.0 (max_ 15 Zeichen)
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HTTP-Sitzung

Im Menibereich “HTTP-Sitzung” kénnen Sie die Darstellung der WEBconfig-Oberflache zur besseren Anzeige auf lhr
Ausgabegerat anpassen, z. B. die Auflésung verringern oder den Kontrast verstarken.

A4 Setup-Wizards

@ systeminformation HITR-Sitzung L' A N E D M
? Kanfiguration Systems
F LCOS Menibaum B Abmelden
[ Dateimanagement
? Extras
= HTTP-Sitzung Bitte wahlen sie den gewlnschten Stil fir diese Sitzung:
B Aomeicen * [ Auf normales Design umschalien
® [} Auf Design fur niedrige Auflosungen umschalien
o @ Auf Design mit hohem Kontrast umschalien
2.4.4 Telnet

Neu mit LCOS 7.6:

= Erweiterte Funktionen zum Editieren der Befehle
= Funktionstasten

Telnet-Sitzung starten
Uber Telnet starten Sie die Konfiguration z. B. aus der Windows-Kommandozeile mit dem Befehl:

= C\>telnet 10.0.0.1

Telnet baut dann eine Verbindung zum Gerdt mit der eingegebenen IP-Adresse auf.

Nach der Eingabe des Passworts (sofern Sie eines zum Schutz der Konfiguration vereinbart haben) stehen Ihnen alle
Konfigurationsbefehle zur Verfligung.

Linux und Unix unterstiitzen auch Telnet-Sitzungen tber SSL-verschlisselte Verbindungen. Je nach Distribution
ist es dazu ggf. erforderlich, die Standard-Telnet-Anwendung durch eine SSL-fahige Version zu ersetzen. Die
verschlisselte Telnet-Verbindung wird dann mit dem folgenden Befehl gestartet:

= C\>telnet -z ssl 10.0.0.1 telnets

Die Sprache der Konsole auf Deutsch andern

Der Terminalmodus steht in den Sprachen Deutsch und Englisch zur Verfiigung. LANCOM Gerate werden werkseitig auf
Englisch als Konsolensprache eingestellt. Im weiteren Verlauf dieser Dokumentation werden alle Konfigurationshefehle
in ihrer deutschen Form angegeben. Zur Anderung der Konsolensprache auf Deutsch verwenden Sie folgende Befehle:

WEBconfig: LCOS-Meniibaum / Setup / Config-Module / Language

Telnet-Sitzung beenden
Um die Telnet-Sitzung zu beenden, geben Sie an der Eingabeaufforderung den Befehl exi t ein:

= C\>exit
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Die Struktur im Kommandozeilen-Interface

Das LANCOM Kommandozeilen-Interface ist stets wie folgt strukturiert:

. Telnet 192.168.2.23

= Status
Enthalt die Zustande und Statistiken aller internen Module des Gerates
= Setup
Beinhaltet alle einstellbaren Parameter aller internen Module des Gerates
= Firmware
Beinhaltet das Firmware-Management
= Sonstiges

Enthalt Aktionen fiir Verbindungsauf- und abbau, Reset, Reboot und Upload

Befehle fiir die Kommandozeile

Das LANCOM Kommandozeilen-Interface kann mit den folgenden DOS- oder UNIX-ahnlichen Befehlen bedient werden.
Die verfligharen LCOS-Meniibefehle kdnnen durch Aufrufen des HELP-Kommandos jederzeit auf der Kommandozeile
angezeigt werden.

@ Zum Ausfiihren einiger Befehle sind Supervisor-Rechte erforderlich.

Befehl Beschreibung

beginscript Versetzt eine Konsolensitzung in den Script-Modus. In diesem Zustand werden die im Folgenden
eingegebenen Befehle nicht direkt in den Konfigurations-RAM im LANCOM iibertragen, sondern
zunachst in den Script-Speicher des Gerates.

cd [PFAD] Wechselt das aktuelle Verzeichnis. Verschiedene Kurzformen werden unterstiitzt, z. B. “cd ../.." kann
verkiirzt werden zu “cd ..." etc.

del [PFAD]* Loscht eine komplette Tabelle in dem mit Pat h angegebenen Zweig des Meniibaums.

default [-r] [PFAD] Setzt einzelne Parameter, Tabellen oder ganze Mentibdume in die Grundkonfiguration zuriick. Zeigt
PATH auf einen Zweig des Meniibaums, muss zwingend die option - I (recursive) angegeben
werden.
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Befehl Beschreibung

dir [-a] [-r] [PFAD], list [-a] [-r] Zeigt den Inhalt des aktuellen Verzeichnisses an.

{Prl]:/?EgAIE][a] Lrl [PRADL I 2] Der angehangte Parameter ,-a" erzeugt zusatzlich zu den Inhalten der Abfrage auch die zugehdrigen
SNMP-IDs. Dabei beginnt die Ausgabe mit der SNMP-ID des Gerates, gefolgt von der SNMP-ID des
aktuellen Menis. Vor den einzelnen Eintragen finden Sie dann die SNMP-IDs der Unterpunkte.
Der Parameter "-r" listet auch alle Unterverzeichnisse sowie die darin befindlichen Tabellen auf.

do [PFAD] [<Parameter>] Fiihrt die Aktion [PATH] im aktuellen Verzeichnis aus. Zusatzliche Parameter konnen mit angegeben
werden.

echo <ARG>... Argument auf Konsole ausgeben

exit/quit/x Beendet die Kommandozeilen-Sitzung

feature <code> Freischaltung eines SW-Features mit dem angegebenen Feature-Code

flash Yes/No Die Anderungen an der Konfiguration iiber die Befehle an der Kommandozeile werden standardmaRig
(flash yes) direkt in den boot-resistenten Flash-Speicher der Gerdte geschrieben. Wenn das
Aktualisieren der Konfiguration im Flash unterdriickt wird (flash no), werden die Anderungen nur
im RAM gespeichert, der beim Booten geldscht wird.

history Zeigt eine Liste der letzen ausgefiihrten Befehle. Mit dem Befehl ,!#” kdnnen die Befehle der Liste
unter [hrer Nummer (#) direkt aufgerufen werden: Mit ,!3" wird z. B. der dritte Befehl der Liste
ausgefiihrt.

killscript Loscht den noch nicht verarbeiteten Inhalt einer Scriptsession. Die Scriptsession wird iiber den
Namen ausgewahlt.

loadconfig Konfiguration per TFTP-Client in das Gerat laden

loadfirmware Firmware per TFTP-Client in das Gerat laden

loadscript Script per TFTP-Client in das Gerat laden

passwd Andern des Passworts

passwd -n neues [altes] Passwort andern (Keine Eingabeaufforderung)

ping [IP-Adresse oder Name] ~ Sendet einen ICMP echo request an die angegebene IP-Adresse

readconfig Anzeige der kompletten Konfiguration in der Gerdte-Syntax

readmib Anzeige der SNMP Management Information Base

readscript [-n] [-d] [-c] [-m] Erzeugt in einer Konsolensitzung eine Textausgabe von allen Befehlen und Parametern, die fiir die

[PFAD] Konfiguration des LANCOM im aktuellen Zustand bendtigt werden.

repeat <INTERVAL> <Kom-  Wiederholt das Kommando alle INTERVALL Sekunden, bis der Vorgang durch neue Eingaben beendet

mando> wird

sleep [-u] Wert[suffix] Verzdgert die Verarbeitung der Konfigurationsbefehle um eine bestimmte Zeitspanne oder terminiert
sie auf einen bestimmten Zeitpunkt. Als Suffix sind S, m oder h fiir Sekunden, Minuten, oder
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Befehl Beschreibung

stop

set [PFAD] <Wert(e)>

set [PFAD] ?

setenv <NAME> <WERT>
unsetenv <NAME>
getenv <NAME>

printenv

show <Optionen>

sysinfo
testmail
time
trace [...]
who

writeconfig

writeflash

l<num>

I<prefix>

Stunden erlaubt, ohne Suffix arbeitet der Befehl in Millisekunden. Mit dem Optionsschalter - U
nimmt das sleep-Kommando Zeitpunkte im Format MM DDY YYYY hh: nm ss (englisch)
oderim Format TT. MM JJJJ hh: nm ss (deutsch) entgegen. Die Parametrierung als
Termin wird nur akzeptiert, wenn die Systemzeit gesetzt ist.

Beendet den PING-Befehl

Setzt einen Konfigurationsparameter auf einen bestimmten Wert.

Handelt es sich beim Konfigurationsparameter um einen Tabellenwert, so muss fiir jede Spalte ein
Wert angegeben werden.

Dabei {ibernimmt das Zeichen * als Eingabewert einen vorhandenen Tabelleneintrag unverdndert.

Auflistung der mdglichen Eingabewerte fiir einen Konfigurationsparameter.

Wird kein Name angegeben, so werden die moglichen Eingabewerte fiir alle Konfigurationsparameter
im aktuellen Verzeichnis angegeben

Umgebungsvariable setzen

Umgebungsvariable l6schen

Umgebungsvariable ausgeben (kein Zeilenvorschub)
Komplette Umgebung ausgeben

Anzeige spezieller interner Daten.

show ? zeigt alle verfiigharen Informationen an, z. B. letzte Boot-Vorgénge (‘bootlog’), Firewall
Filterregeln (‘filter’), VPN-Regeln ('VPN') und Speicherauslastung (‘mem’ und ‘heap’)

Anzeige der Systeminformationen (z. B. Hardware/Softwareversion etc.)
Schickt eine E-Mail. Parameter siehe ‘testmail ?'

Zeit setzen (TT.MM.JJJJ hh:mm:ss)

Konfiguration der Diagnose-Ausgaben.

Aktive Sitzungen auflisten

Laden einer neuen Konfigurationsfile in der Gerate-Syntax. Alle folgenden Zeilen werden als
Konfigurationswerte interpretiert, solange bis zwei Leerzeilen auftreten

Laden einer neuen Firmware-Datei (nur via TFTP)
Letztes Kommando wiederholen
Kommando <num> wiederholen

Letztes mit <prefix> beginnendes Kommando wiederholen
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Befehl Beschreibung
#<blank> Kommentar
= PFAD:

o Pfadname fir ein Meni oder einen Parameter, getrennt durch / oder \
o .. bedeutet eine Ebene héher
o . bedeutet aktuelle Ebene

= \WERT:

o mdglicher Eingabewert
o ""ist ein leerer Eingabewert

= NAME:

o Sequenzvon _0.9A.Z
o erstes Zeichen darf keine Ziffer sein
o keine Unterscheidung GroR/Kleinschreibung

= Alle Befehle, Verzeichnis- und Parameternamen kdnnen verkiirzt eingegeben werden - solange sie eindeutig sind.
Zum Beispiel kann der Befehl “sysinfo” zu "sys” verkiirzt werden, oder aber “cd Management” zu “cma”. Die Eingabe
“cd /s” dagegen ist ungiltig, da dieser Eingabe sowohl “cd /Setup” als auch “cd /Status” entsprache.

= Namen, die Leerzeichen enthalten, miissen in Anfiihrungszeichen (*“) eingeschlossen werden.

m Fiir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfiigung, indem die Funktion mit
einem Fragezeichen als Parameter aufgerufen wird. Zum Beispiel zeigt der Aufruf "ping ?’ die Optionen des eingebauten
ping Kommandos an.

= Eine vollstandige Auflistung der zur Verfigung stehenden Konsolen-Kommandos erhalten Sie durch die Eingabe von
'?" auf der Kommandozeile.

Funktionen zum Editieren der Befehle

Mit den folgenden Befehlen kénnen die Befehle auf der Kommandozeile bearbeitet werden. Die “ESC key sequences”
zeigen zum Vergleich die Tastenkombinationen, die auf typischen VT100/ANSI-Terminals verwendet werden:

Funktion

Pfeil nach oben

Pfeil nach unten

Pfeil nach rechts
Pfeil nach links
Home oder Pos1
Ende

Einfg

Esc key sequences

ESCIA

ESC[B

Ctrl-F ESC [C

Ctrl-B ESC [D

Ctrl-A ESC [A ESC [17(
Ctrl-E ESC [F ESC OF ESC [47

ESC[ESC[2”

Beschreibung

Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach oben,
in Richtung alterer Befehle.

Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach
unten, in Richtung neuerer Befehle.

Bewegt die Einfligemarke eine Position nach rechts.
Bewegt die Einfligemarke eine Position nach links.
Bewegt die Einfligemarke an das erste Zeichen der Zeile.
Bewegt die Einfiigemarke an das letzte Zeichen der Zeile.

Schaltet um zwischen Einfiigemodus und Uberschreibemodus.
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Funktion Esc key sequences Beschreibung

Entf Ctrl-D ESC <BS> ESC [3~ Ldscht das Zeichen an der aktuellen Position der Einfiigemarke oder beendet
die Telnet-Sitzung, wenn die Zeile leer ist.

erase <BS><DEL> Ldscht das nachste Zeichen links neben der Einfligemarke.

erase-bol Ctrl-U Loscht alle Zeichen links neben der Einfligemarke.

erase-eol Ctrl-K Loscht alle Zeichen rechts neben der Einfiigemarke.

Tabulator Komplettiert die Eingabe von der aktuellen Position der Einfiigemarke zu

einem Befehl oder Pfad der LCOS-Mendistruktur:

1. Wenn es genau eine Mdglichkeit gibt, den Befehl bzw. den Pfad zu
vervollstandigen, so wird diese Mdglichkeit in die Zeile ibernommen.

2. Wenn es mehrere Mdglichkeiten gibt, den Befehl bzw. den Pfad zu
vervollstandigen, so wird dies durch einen Hinweiston beim Driicken
der Tab-Taste angezeigt. Mit einem erneuten Druck auf die Tab-Taste
wird eine Liste mit allen Méglichkeiten angezeigt, mit denen die Eingabe
vervollstandigt werden kann. Geben Sie dann z. B. einen weiteren
Buchstaben ein, um ein eindeutiges Vervollstandigen der Eingabe zu
ermdglichen.

3. Wenn es keine Mdglichkeit gibt, den Befehl bzw. den Pfad zu
vervollstandigen, so wird dies durch einen Hinweiston beim Driicken
der Tab-Taste angezeigt. Es werden keine weiteren Aktionen ausgefiihrt.

Funktionstasten fiir die Kommandozeile
WEBCconfig: Setup / Config / Funktionstasten

Mit den Funktionstasten haben Sie die Mdglichkeit, hdufig genutzte Befehlssequenzen zu speichern und an der
Kommandozeile komfortabel aufzurufen. In der entsprechenden Tabelle werden den Funktionstasten F1 bis F12 die
Befehle so zugeordnet, wie sie an der Kommandozeile eingegeben werden.

= Taste
Bezeichnung der Funktionstaste.
Mégliche Werte:
o Auswahl aus den Funktionstasten F1 bis F12.
Default:
o F1
= Abbildung

Beschreibung des Befehls bzw. der Tastenkombination, die bei Aufruf der Funktionstaste an der Kommandozeile
ausgefiihrt werden soll.

Mégliche Werte:

o Alle an der Kommandozeile méglichen Befehle bzw. Tastenkombinationen
Default:

o Leer

Besondere Werte:
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2.4.5 SNM

o Das Caret-Zeichen A wird verwendet, um spezielle Steuerungsbefehle mit ASCII-Werten unterhalb von 32
abzubilden.a

AA steht fir Strg-A (ASCII 1)

AZ steht fiir Strg-Z (ASCII 26)

A[ steht fiir Escape (ASCII 27)

AN Ein doppeltes Caret-Zeichen steht fiir das Caret-Zeichen selbst A.

o o o o

@ Wenn Sie ein Caret-Zeichen direkt gefolgt von einem anderen Zeichen in ein Dialogfeld oder in einem Editor
eingeben, wird das Betriebssystem diese Sequenz maglicherweise als ein anderes Sonderzeichen deuten.
Aus der Eingabe von Caret-Zeichen + A macht ein Windows-Betriebssystem z. B. ein A. Um das Caret-Zeichen
selbst aufzurufen, geben Sie vor dem folgenden Zeichen ein Leerzeichen ein. Aus Caret-Zeichen + Leerzeichen
+ A wird dann die Sequenz MA.

P
Das Simple Network Management Protocol (SNMP V.1 nach RFC 1157) erméglicht die Uberwachung und Konfiguration
von Geraten in einem Netz von einer zentralen Instanz aus.

Es gibt eine ganze Reihe von Konfigurations- und Management-Programmen, die (iber SNMP laufen. Kommerzielle
Beispiele sind Tivoli, OpenView von Hewlett-Packard, SunNet Manager und CiscoWorks. Daneben existieren auch
zahlreiche Programme auf Freeware- und Shareware-Basis.

Ihr LANCOM kann die fiir die Verwendung in SNMP-Programmen bendétigte Gerate-MIB-Datei (Management Information
Base) wie folgt exportieren.

WEBconfig: Extras / SNMP-Gerate-MIB abrufen

2.4.6 Verschliisselte Konfiguration iiber SSH-Zugang

40

Neben den bisherigen Mdglichkeiten, ein LANCOM iiber Telnet oder Terminalprogramm zu konfigurieren, gibt es ab der
LCOS-Version 4.0 zusatzlich einen Zugang iiber SSH. Mit einem entsprechenden SSH-Client wie PuTTy konnen Sie so eine
verschlisselte Verbindung zum Gerat herstellen und die bei der Konfiguration iibertragenen Daten so vor dem Abhéren
innerhalb des Netzwerks schitzen.
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Starten Sie z. B. PuTTy und geben Sie als Host Name die [P-Adresse des LANCOM ein. In der folgenden Eingabeaufforderung
kénnen Sie sich mit Ihren Benutzerdaten anmelden.

2% PuTTY Configuration |
Categony:
B~ S_e&siu:un | B azic options for your PuT T session |
i Logging N . .
: ) Specify your connection by host name or IP address
=~ Terminal
Host Mame [or IP address] Fort
- K.epboard
Bl {192.168.2.100) 22
- Features Protocal:
[=]- Wfindo " Raw " Telnet ¢ Rlogin 1 55H
- Bppearance _ .
- Behaviour Load, zave or delete a stored session
- Translation Saved Sessiohs
- Selection I
- Colours -
Default Settings Load
[=)- Connection LI
- Prosy Save
- Telhet 4'
- Rlogin Delete |
=-55H
i ath
Tunnels Cloge window on exit:
""" Bugs  fhways  © MNever @ Oply on clean exit

About |

Open I

Cahcel

Alternativ konnen Sie im LANconfig unter Extras / Optionen/ Extras lhren SSH-Client als ,externes Programm”
eintragen und den SSH-Zugang dann mit einem rechten Mausklick auf das Gerat und WEBconfig/Konsolen-Sitzung
| SSH-Sitzungoffnen starten.

Optionen (-2l
| Allgemein I Start I Kommunikation I Prongy |
| likation I Sicherung | Exras Update
Neue Gerate einrichten
g Wenn ein unkorfiguriertes Gerat gefunden
f wird, den Setup-Assistenten starten
Exteme Programme
_‘g Telnet-Client:
i C:A\Windows"\Sysnative'telnet exe
S5H-Client:
d:\Program Files\ancom'putty exe Durchsuchen...
Automatische Wiederholung
Anzahl Versuche: 1 >
Zeitintervall: 1 | Minuten
[ ok | [ Abbrechen |

Zur Konfiguration verwenden Sie die gleichen Befehle wie ber Telnet oder Terminalprogramm.
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2.4.7 SSH-Authentifizierung
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Das SSH-Protokoll erlaubt grundsatzlich zwei verschiedene Authentifizierungs-Mechanismen:

= Mit Benutzername und Kennwort
= Mit Hilfe eines 6ffentlichen Schliissels (Public Key)

Beim Public-Key-Verfahren wird ein Schlisselpaar aus privatem und éffentlichem Schliissel verwendet — ein digitales
Zertifikat. Detaillierte Informationen zu diesen Schliisseln finden sie im VPN-Kapitel des Referenzhandbuchs im Abschnitt
‘digitale Zertifikate'. Der private Teil des Schliisselpaares wird beim Client gespeichert (haufig mit einem Kennwort
geschiitzt), der 6ffentliche Teil wird in den LANCOM Router geladen.

LANCOM Router unterstiitzen sowohl RSA als auch DSS/DSA-Schliissel. RSA-Schlissel sind etwas kleiner und erlauben
so einen etwas schnelleren Betrieb.

Erzeugung von Schliisselpaaren

Die Paare aus offentlichem und privatem Schliissel konnen z. B. mit Hilfe der OpenSource-Software OpenSSH erzeugt
werden. Der folgende Befehl an der Shell eines Linux-Betriebssystems erstellt ein Schlisselpaar aus dem 6ffentlichen
Teil 'i d_r sa. pub' und dem privaten Teil i d_r sa":

ssh- keygen -t rsa

Eintragen von Benutzern in den 6ffentlichen Schliissel
Die éffentlichen Schliissel werden in der folgenden Syntax erzeugt:

<Ver schl tssel ungsal gor hyt mus> <6ffentli cher Schl Gssel > <Benutzer> [weitere
Benut zer ]

Um weitere Benutzer fiir den Zugang iiber diesen Schliissel zu erlauben, werden die entsprechenden Benutzernamen
einfach an die vorhandene Schliisseldatei angehangt.

Installation des privaten Schliissels beim SSH-Client

Der private Teil des Schliissels muss beim SSH-Client installiert werden. Informieren Sie sich bitte ggf. in der Dokumentation
zu lhrem SSH-Client iiber die notwendigen Schritte.

Offentlichen Schliissel in den LANCOM Router laden

Der oder die offentlichen Schlissel konnen iber WEBconfig in das Gerat geladen werden. Wahlen Sie dazu auf der
Startseite von WEBconfig den Eintrag Zertifikate oder Datei hochladen. Wahlen Sie im folgenden Dialog den Eintrag
'SSH - akzeptierte 6ffentliche Schlissel' aus, und wahlen Sie die zuvor erstellte Datei mit den 6ffentlichen Schliisseln und
den Benutzern. Mit dem Befehl Upload startet die Ubertragung zum LANCOM.

@ Die hochgeladene Datei ersetzt die Liste der bisher ggf. im Gerat vorhandenen akzeptierten Schliissel. Alternativ
konnen Sie auf der Startseite von WEBconfig den Eintrag Liste erlaubter 6ffentlicher Schliissel bearbeiten
wahlen und die Schlissel direkt editieren. Dabei konnen Sie auch einzelne Schliissel an die bestehende Liste
anhangen.

Konfiguration der Authentifizierungs-Methoden

Die zuldssigen Authentifizierungs-Methoden fir den SSH-Zugang kénnen fiir LAN, WAN und WLAN getrennt eingestellt
werden.

WEBconfig: LCOS-Meniibaum / Setup / Config / SSH-Authentisierungs-Methoden
= Methoden



LCOS Referenzhandbuch - LCOS 8.60

2 Konfiguration

o Alle: Erlaubt die Authentifizierung Gber Kennwort und Zertifikat.
o Passwort: Erlaubt die Authentifizierung iber Kennwort.
o Public Key: Erlaubt nur die Authentifizierung tiber Zertifikat.

Ablauf der Zertifikatspriifung beim SSH-Zugang

Bei Aufbau der SSH-Verbindung erkundigt sich der Client zunachst beim LANCOM Router, welche
Authentifizierungs-Methoden fiir diesen Zugang zugelassen sind. Sofern das Public-Key-Verfahren erlaubt ist, sucht der
Client nach installierten privaten Schlisseln und bergibt diese mit der Angabe des Benutzernamens zur Priifung an den
LANCOM Router. Wenn der LANCOM Router in der Liste seiner ¢ffentlichen SSH-Schliissel einen passenden Eintrag
findet, in dem der Benutzername enthalten ist, wird der Zugang iber SSH erlaubt. Hat der Client keinen passenden
privaten Schliissel installiert oder auf Seiten des LANCOM Router gibt es keine Ubereinstimmung mit Benutzernamen
oder 6ffentlichem Schliissel, kann der SSH-Client auf eine Authentifizierung mit Benutzername/Kennwort zuriickfallen —
sofern diese Authentifizierungs-Methode erlaubt ist.

2.4.8 ISDN-Fernkonfiguration iiber das DFU-Netzwerk

Der komplette Abschnitt zur Fernkonfiguration gilt nur fiir Gerdte mit ISDN-Schnittstelle oder mit Modem (analog
oder GSM) an der seriellen Schnittstelle (mit LANCOM Modem Adapter Kit).

Besonders einfach wird die Konfiguration von Routern an entfernten Standorten mit der Fernkonfiguration iiber das

DFU-Netzwerk von Windows. Das Gerét ist nach dem Einschalten und der Verbindung mit dem ISDN-Anschluss ohne
eine einzige Einstellung sofort vom Administrator zu erreichen. Damit sparen Sie bei der Konfiguration an entfernten
Orten viel Zeit und Geld fiir die Reise oder fiir die Einweisung der Mitarbeiter vor Ort in die Konfiguration der Router.

AuRerdem konnen Sie eine spezielle Rufnummer fiir die Fernkonfiguration reservieren. Damit kann ein Service-Techniker
immer auf den Router zugreifen, auch wenn das Gerat durch fehlerhafte Einstellungen eigentlich nicht mehr ansprechbar
ist.

Das brauchen Sie fiir die ISDN-Fernkonfiguration

® Einen LANCOM mit ISDN-Anschluss, das von einem entfernten Standort aus konfiguriert werden soll

= Finen Konfigurations-PC mit PPP-Client (z. B. Windows DFU-Netzwerk) sowie ISDN-Adapter oder alternativ Zugriff
iber LANCAPIauf einen LANCOM mit ISDN-Anschluss

= Ein Programm fiir die Inband-Konfiguration, z. B. LANconfig oder Telnet

Die erste Fernverbindung mit DFU-Netzwerk

Fir die Fernkonfiguration eines LANCOM mit LANconfig tiber das DFU-Netzwerk gehen Sie wie folgt vor:

B

LANCOM mit ISDN-Schnitt- PC mit DFU-Netzwerk,

stelle zur Konfiguration ISDN-Adapter (alternativ
Zugriff auf LANCAPI) und
LANconfig

1. Wahlen Sie im LANconfig Datei / Gerat hinzufiigen, aktivieren Sie die 'DFU-Verbindung' als Anschlusstyp und
geben Sie die Rufnummer des ISDN-Anschlusses ein, an dem der LANCOM angeschlossen ist. Stellen Sie dazu ggf.
die Zeit ein, nach der eine Verbindung ohne Datentransfer automatisch getrennt werden soll.

2. LANconfig legt nun automatisch einen neuen Eintrag im DFU-Netzwerk an. Wahlen Sie ein PPP-fahiges Gert (z. B.
den NDIS-WAN-Treiber aus dem Lieferumfang der LANCAPI) fir die Verbindung aus, und bestatigen Sie mit OK.
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3. AnschlieBend zeigt LANconfig in der Gerateliste ein neues Gerat mit dem Namen ‘Unbekannt’ und der Rufnummer
tiber DFU als Adresse an.

Mit dem Léschen eines Eintrags in der Gerateliste wird auch die zugehérige Verbindung im
Windows-DFU-Netzwerk geloscht.
4. Sie kdnnen das Gerat (iber die Fernverbindung nun genauso konfigurieren wie alle anderen Gerate. Hierzu baut
LANconfig eine Verbindung tiber das DFU-Netzwerk auf.

Schiitzen Sie die Einstellungen des Gerats immer durch die Vergabe eines Passworts! Geben Sie im LANconfig
im Konfigurationsbereich 'Management' auf der Registerkarte 'Security' bei der ersten Konfiguration ein Passwort
ein!

Die erste Fernverbindung mit PPP-Client und Telnet

An Stelle der Fernkonfiguration mit LANconfig ist auch ein Zugriff iiber ISDN mit Telnet maglich. Fiir die Fernkonfiguration
eines LANCOM mit Telnet Gber einen beliebigen PPP-Client gehen Sie wie folgt vor:

LANCOM mit ISDN-Schnitt- PC mit PPP-CIienf ISDN-

stelle zur Konfiguration Adapter (alternativ Zugriff
auf LANCAPI) und Telnet

1. Stellen Sie mit Ihrem PPP-Client eine Verbindung zum LANCOM her, verwenden Sie dabei folgende Angaben:

= Benutzername 'ADMIN'
m Passwort wie beim LANCOM eingestellt
m eine IP-Adresse fir die Verbindung, nur wenn erforderlich

2. Starten Sie eine Telnet-Verbindung zum LANCOM. Verwenden Sie dazu die folgende IP-Adresse:

® '172.17.17.18', wenn Sie keine IP-Adresse fiir den PPP-Client festgelegt haben. Diese Adresse verwendet der
LANCOM automatisch, falls nichts anderes vereinbart ist. Der Konfigurations-PC reagiert dann auf die IP
172171717,

= LANCOM_8011_VPN_front.svgSie kdnnen den LANCOM Uber die Fernverbindung nun genauso einstellen wie
alle anderen Gerate.

Schitzen Sie die Einstellungen des Gerats immer durch die Vergabe eines Passworts! Geben Sie bei einer
Telnet- oder Terminalverbindung alternativ den folgenden Befehl ein:

passwd

Damit werden Sie zur Eingabe eines neuen Passworts mit Bestatigung aufgefordert.

Der Default-Layer fiir die Ferninbetriebnahme

Die PPP-Verbindung von einer beliebigen ISDN-Gegenstelle zum Router gelingt natirlich nur dann, wenn das Gerat jeden
Ruf mit den entsprechenden Einstellungen fiir den PPP-Betrieb annimmt. Im Auslieferungszustand geht das auch, da
das Standard-Protokoll (Default-Layer) auf PPP eingestellt ist.

Aber vielleicht méchten Sie ja nach der ersten Konfiguration den Default-Layer z. B. fir LAN-LAN-Verbindungen auf ein
anderes Protokoll einstellen? Dann nimmt das Gerat die Rufe iiber die DFU-Verbindung nicht mehr mit den
PPP-Einstellungen an. Abhilfe schafft hier die Vereinbarung einer speziellen Rufnummer des ISDN-Anschlusses fir den
Konfigurationszugriff:
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Der ISDN-Administrationszugang fiir die Fernwartung

Empfangt das Gerat einen Ruf auf dieser Nummer, wird immer die Einstellung fir PPP verwendet - unabhangig von der
weiteren Konfiguration des Routers! Dabei wird nur ein spezieller Benutzername wahrend der PPP-Verhandlung akzeptiert,
der beim Verbindungsaufbau ber LANconfig automatisch eingetragen wird (ADMIN’).

1. Wechseln Sie im Konfigurationsbereich ‘"Management' auf die Registerkarte 'Admin’.

Gerate-Konfiguration
Haupt-Gerate-Passwort: [7] Anzeigen

Rufriummer (MSN): 123456

I Weitere Administrataren...

[] SNMP-Lesszugriff nur mit Passwort zulassen
Konfigurations-Login-Speme

Speme aktivieren nach: 5 Fehl-Logins
Dauer der Speme: 5 Minuten
Konfigurations-Zugriffs-Weage

Hier kénnen Sie fir jedes Metz und jedes unterstitzte
Konfigurationsprotokoll gesondert die Zugriffsrechte einstellen.

Aulerdem konnen Sie den Zugriff auf bestimmte Stationen
einschranken.

Zugriffs-Rechte  + I I Zugriffs-Stationen....

Zugriff auf Web-Server-Dienste

Beschranken Sie hier den Zugrniff auf Web-Server-Dienste pro
Zugriffsweg.

Zugriffs-Rechte  +

2. Geben Sie als Rufnummer im Bereich 'Gerate-Konfiguration' eine Rufnummer (MSN) Ihres Anschlusses ein, die nicht
flir andere Zwecke verwendet wird.
3. Geben Sie alternativ (iber Telnet den folgenden Befehl ein:

set /setup/config-nodul /Fernconfig 123456

@ Solange keine MSN fiir den Konfigurations-Zugriff eingetragen ist, nimmt ein unkonfiguriertes LANCOM die
Rufe auf alle MSNs an. Sobald die erste Anderung in der Konfiguration gespeichert ist, nimmt das Gerat nur
noch die Anrufe auf der Konfigurations-MSN an! Wenn bei der ersten Konfiguration keine Konfigurations-MSN
eingetragen wird, ist die Fernkonfiguration damit ausgeschaltet und das Gerat gegen den Zugriff Uber die
ISDN-Leitung geschitzt.

2.5 Alternative Boot-Config

2.5.1 Einleitung

Das Verhalten der LANCOM-Gerate im Betrieb wird durch die Konfiguration bestimmt. Diese benutzerdefinierte
Konfiguration wird in einem speziellen Bereich des Flash-Speichers abgelegt, der auch bei einem Neustart des Gerates
erhalten bleibt (Konfigurationsspeicher). Im Auslieferungszustand ist der Konfigurationsspeicher leer, da das Gerat noch
nicht liber eine benutzerdefinierte Konfiguration verflgt. Im spateren Betrieb kann der Konfigurationsspeicher bei Bedarf
durch einen Konfigurations-Reset wieder geldscht werden. Wird ein Gerat mit leerem Konfigurationsspeicher gestartet
oder gebootet, werden die Werte aus einer Boot-Konfiguration verwendet, welche die Standardwerte fir das jeweilige
Modell enthalt.
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Erst bei der Anderung von mindestens einem Konfigurationsparameter wird der Konfigurationsspeicher beschrieben.
Dabei wird die komplette Konfiguration im Konfigurationsspeicher abgelegt. Auch wenn z. B. nur der Geratename
geandert wird, werden alle fiir das jeweilige Modell verfiigharen Parameter mit aktuellen Werten in der benutzerdefinierten
Konfiguration gespeichert. Die Werte fir die Parameter, die nicht geandert wurden, werden dabei aus einer
Boot-Konfiguration iibernommen.

LANCOM-Gerate kénnen drei verschiedene Boot-Konfigurationen nutzen:

m LANCOM-Werkseinstellungen: Diese enthalt die Standardwerte fiir das jeweilige Modell im Auslieferungszustand,
also den LANCOM-Standard. Die Standard-Boot-Konfiguration ist in der jeweiligen Firmware des Gerates enthalten.

= Kundenspezifische Standardeinstellungen: Diese enthdlt die kundenspezifischen Standardwerte fiir das jeweilige
Modell fiir den Fall, dass der Konfigurationsspeicher leer ist, der LANCOM-Standard aber nicht verwendet werden
soll. Mit dieser Funktion werden LANCOM-Gerate persistent (iber beliebig viele Boot-/Reset-Vorgange hinweg) mit
kundenspezifischen Vorgabewerten fiir den Neustart versehen. Die kundenspezifischen Standardeinstellungen werden
bei einem Konfigurations-Reset nicht geldscht. Die kundenspezifischen Standardeinstellungen werden auf dem
ersten Boot-Speicherplatz abgelegt.

= Rollout-Konfiguration: Diese Konfiguration wird in gréReren Roll-Out-Szenarien verwendet, wenn fiir zahlreiche
Gerate eine vom LANCOM-Standard abweichende Boot-Konfiguration verwendet werden soll. Die Rollout-Konfiguration
muss durch eine entsprechende Bedienung des Reset-Tasters aktiviert werden. Die spezielle Rollout-Konfiguration
wird auf dem zweiten Boot-Speicherplatz abgelegt.

2.5.2 Verwenden der Boot-Konfigurationen

Bei einem normalen Start nutzen die LANCOM-Gerate die mdglichen Konfigurationen in einer definierten Reihenfolge:

® Benutzerdefinierte Konfiguration (im Konfigurationsspeicher)
m Kundenspezifische Standardeinstellungen (auf dem ersten Boot-Speicherplatz)
= LANCOM-Werkseinstellungen (in der Firmware des Gerates)

Die kundenspezifischen Standardeinstellungen werden also automatisch und vorrangig vor den
LANCOM-Werkseinstellungen verwendet, wenn der Konfigurationsspeicher leer ist.

Die Verwendung der Rollout-Konfiguration wird (iber den Reset-Taster ausgeldst. Der Reset-Taster hat verschiedene
Funktionen, die durch unterschiedlich lange Betatigungszeiten des Tasters ausgeldst werden:

= weniger als 5 Sekunden: Booten (Neustart), dabei wird die benutzerdefinierte Konfiguration aus dem
Konfigurationsspeicher geladen. Wenn die benutzerdefinierte Konfiguration leer ist, werden die kundenspezifischen
Standardeinstellungen (erster Speicherplatz) geladen. Das Laden der kundenspezifischen Standardeinstellungen wird
angezeigt, indem alle LEDs des Gerats einmal kurzzeitig rot aufleuchten. Wenn auch der erste Speicherplatz leer ist,
werden die LANCOM Werkseinstellungen geladen.

= mehr als 5 Sekunden bis zum ersten Aufleuchten aller LEDs am Gerat: Konfigurations-Reset (Ldschen des
Konfigurationsspeichers) und anschlieRender Neustart. Damit werden die kundenspezifischen Standardeinstellungen
(erster Speicherplatz) geladen. Das Laden der kundenspezifischen Standardeinstellungen wird angezeigt, indem alle
LEDs des Gerats einmal kurzzeitig rot aufleuchten. Wenn der erste Speicherplatz leer ist, werden die LANCOM
Werkseinstellungen geladen.

= mehr als 15 Sekunden bis zum zweiten Aufleuchten aller LEDs am Gerdt: Aktivieren der Rollout-Konfiguration und
Loschen der benutzerdefinierten Konfiguration. Nach dem Neustart wird die Rollout-Konfiguration (zweiter
Speicherplatz) geladen. Das Laden der Rollout-Konfiguration wird angezeigt, indem alle LEDs des Gerats zweimal
kurzzeitig rot aufleuchten. Wenn der zweite Speicherplatz leer ist, werden die LANCOM Werkseinstellungen geladen.

Die Rollout-Konfiguration wird jeweils nur einmalig direkt nach dem Neustart verwendet, wenn der Reset-Taster fiir
mehr als 15 Sekunden gedriickt wurde. Nach dem nachsten Neustart gilt automatisch wieder die normale Boot-Reihenfolge
(benutzerdefinierte Konfiguration, kundenspezifische Standardeinstellungen, LANCOM Werkseinstellungen).

Wenn der Reset-Button in der Konfiguration deaktiviert ist (Einstellung ‘Ignorieren oder ‘Nur-Booten') wird das
Laden der Rollout-Konfiguration unméglich gemacht.
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Die folgende Grafik zeigt, welche Konfiguration bei unterschiedlichen Reset-Vorgangen je nach Zustand des Gerates
geladen wird. Beispiele:

= Bei Driicken des Reset-Buttons fiir weniger als 5 Sekunden wird die benutzerdefinierte Konfiguration geladen, wenn
die nicht vorhanden ist die kundenspezifischen Standardeinstellungen, wenn die auch nicht vorhanden sind die
LANCOM-Werkseinstellungen.

= Bei Driicken des Reset-Buttons fiir mehr als 15 Sekunden wird immer die benutzerdefinierte Konfiguration, dann die
Rollout-Konfiguration geladen, wenn die nicht vorhanden ist die LANCOM-Werkseinstellungen.
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2.5.3 Wiederherstellen der LANCOM Werkseinstellungen iiber seriellen Zugang

Wenn beide Speicherplatze mit kundenspezifischen Standardeinstellungen und Rollout-Konfiguration belegt sind, kann
das Gerat nicht mehr (iber den Reset-Taster auf die LANCOM Werkseinstellungen zurlickgesetzt werden. Wenn ein Zugriff
auf die Konfiguration nicht mehr méglich ist (z. B. weil das Kennwort nicht mehr vorliegt), kénnen die LANCOM
Werkseinstellungen nur (iber den seriellen Zugang wieder hergestellt werden.

Uber die serielle Schnittstelle kann eine Firmware in das Gerat geladen werden. Wenn Sie dabei statt des
Konfigurations-Passwortes die Seriennummer verwenden, wird die Konfiguration des Gerdtes wie bei einem Reset
vollstandig auf den Auslieferungszustand zuriickgesetzt. Auf diese Weise konnen Sie sich Zugang zu einem Gerat
verschaffen, wenn die LANCOM Werkseinstellungen nicht auf einem anderen Weg wieder hergestellt werden kénnen.

SchlieRen Sie das Gerat iber das serielle Konfigurationskabel an einen Rechner an.
Starten Sie auf diesem Rechner ein Terminal-Programm, z. B. Hyperterminal.
Starten Sie eine Verbindung mit den Einstellungen 115200bps, 8n1, Hardware-Handshake (RTS/CTS).

Driicken Sie im BegriiRungsbildschirm des Terminal-Programms die Return-Taste, bis die Aufforderung zur Eingabe
des Passwortes erscheint.

pPWN =
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2.5.4 Speichern und Hochladen der Boot-Konfigurationen

48

5. Geben Sie als Passwort die Seriennummer ein, die unter der Firmware-Version angezeigt wird und drlicken Sie erneut

Return.

#gFirmwareUpload - HyperTerminal

File Edit WYiew Call Transfer Help

-l
Outband-115200 Bit/s OK
#
| = =8 T
| = =3 el ——
| Seergmn o S Seoms
Connection No.: 08081 (Outband-115200 Bps)
Password:
System is going down ...
alE
* FLASHROM-Upload
| e —a 5o
| Copyright (C) =08 o=
| Ver. 2.06.0001 / 22117006 / 16:30
gtart Kmodem Upload
=l

Connected 0:01:41 [futodetect 11520081 [SCROLL  [CaPS UM [Capture

|Print echo

4

6. Das Gerit erwartet nun den Firmware-Upload. Klicken Sie dazu z. B. unter Hyperterminal aufUbertragung/ Datei
senden und wahlen Sie X-Modem als Ubertragungsprotokoll aus.

O

Bei diesem Firmware-Upload wird die Konfiguration inklusive der Boot-Konfigurationen vollstandig geléscht und
auf den Auslieferungszustand zurlickgesetzt! Dabei werden alle im Gerét abgelegten Dateien geldscht, z. B. auch
vorhandene Rollout-Zertifikate. Nutzen sie diese Mdglichkeit daher nur, wenn Sie keinen anderen Zugang zum
Gerdt herstellen kénnen. Die Konfiguration und die Boot-Konfigurationen werden auch dann geldscht, wenn

der Firmware-Upload abgebrochen wird.

Kundenspezifische Standardeinstellungen oder Rollout-Konfiguration werden in einem komprimierten Format gespeichert.
Uber die Kommandozeile kann die aktuelle Konfiguration eines Gerates als kundenspezifische Standardeinstellung oder

Rollout-Konfiguration gespeichert werden. Nutzen Sie dazu den folgenden Befehl:

m bootconfig --savecurrent [1,2, all] oder bootconfig -s [1, 2,

Mit der entsprechenden Ziffer wird entweder der erste Boot-Speicherplatz fiir die kundenspezifischen Standardeinstellungen

oder der zweite Boot-Speicherplatz fiir die Rollout-Konfiguration ausgewahlt. Mit der Angabe des Parameters “all” wird
die aktuelle Konfiguration gleichzeitig in beide Speicherpldtze geschrieben.

Auch (iber WEBconfig kénnen die kundenspezifischen Standardeinstellungen oder die Rollout-Konfiguration in das Gerat
geladen werden:
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WEBconfig: LCOS-Meniibaum / Dateimanagement / Konfiguration hochladen

Konfiguration hochladen

Geben Sie den Pfad und Dateinamen der Konfigurations-Datei ein.

r Speichere Konfiguration als erste alternative Bootkonfiguration

¥ Speichere Konfiguration als zweite alternative Bootkanfiguration

Dateiname:  |EXmyconfiglcs Durchsuchen

Wahlen Sie die zu verwendene Konfigurationsdatei aus und aktivieren Sie den Verwendungszweck als kundenspezifische
Standardeinstellungen und/oder Rollout-Konfiguration.

@ Wenn beide Speicherplatze mit kundenspezifischen Standardeinstellungen und Rollout-Konfiguration belegt
sind, kann das Gerat nicht mehr Uber den Reset-Taster auf die LANCOM Werkseinstellungen zuriickgesetzt

werden. Verwenden Sie in diesem Fall die Funktion ‘Wiederherstellen der LANCOM Werkseinstellungen Gber
seriellen Zugang'.

2.5.5 Loschen der Boot-Konfigurationen

Die alternative und die spezielle Boot-Konfiguration kdnnen nicht tber die normalen Datei-Funktionen geldscht werden.
Nutzen Sie dazu den folgenden Befehl:

m bootconfig --renove [1,2, all] oder bootconfig -r [1,2, all]

Mit der entsprechenden Ziffer wird zu l6schende Boot-Speicherplatz ausgewahlt. Mit der Angabe des Parameters “all”
werden gleichzeitig beide Speicherpldtze geldscht.

2.5.6 Verwendung von Zertifikaten

Fir die Nutzung durch VPN und SSL/TLS nach einem Konfigurations-Reset kann ein Standardzertifikat als

PKCS#12-Container im Gerat gespeichert werden. Dieses Standardzertifikat wird nur von den kundenspezifischen
Standardeinstellungen und der Rollout-Konfiguration verwendet:

= Wenn die kundenspezifischen Standardeinstellungen geladen werden, wird das Standardzertifikat in den normalen
Zertifikatsspeicher fiir VPN und SSL/TLS kopiert, somit steht es auch nach einem Reboot zur Verfiigung.

= Wenn die Rollout-Konfiguration geladen wird, wird das Standardzertifikat fiir VPN verwendet, aber nicht kopiert,
d.h. nach einem Neustart (auch ohne Konfigurations-Reset) kann das Gerat darauf nicht mehr zugreifen.

Das Standardzertifikat konnen Sie Giber WEBconfig in das Gerat hochladen.

WEBconfig: LCOS-Menlbaum / Dateimanagement / Zertifikat oder Datei hochladen

Zertifikat oder Datei hochladen

Wahlen Sie aus. welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf 'Upload starten'.
Bei PKCS12-Dateien kann eine Passphrase erforderlich sein

Dateityp: [ Standardzerifikat - Cantainer als PKCS#12-Datei (* phx, * p12) =

Dateiname: ‘E Yycertpl2 Durchsuchen I

Passphrase (falls ’7

benétigt):

Achtung: Beim Upload einer Datsi (ggfs. mit falscher Passphrase] wird diese nicht auf inhaltliche Korrekiheit ubsrpraft. Diese

Uberprafung findet spater in den jeweiligen Modulen statt. die die Dateien verwenden. Beim Upload von Zertifikaten kénnen Sie
unmittelbar nach dem Upload entsprechende Fehlermeldungen im VPN-Status-Trace sehen

Wahlen Sie das zu verwendene Zertifikat aus und starten Sie den Vorgang des Hochladens mit Upload starten.
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2.6 LANCOM Layer 2 Management Protokoll (LL2M)

Neu mit LCOS 7.6:
= LANCOM Layer 2 Management Protokoll (LL2M)

2.6.1 Einleitung

Alle Wege zur Konfiguration eines LANCOM setzen eine IP-Verbindung zwischen dem Konfigurationsrechner und dem
LANCOM voraus. Egal ob LANconfig, WEBconfig oder Telnet, ohne IP-Verbindung kdnnen keine Befehle zur Konfiguration
an das Gerat (ibertragen werden. Im Falle einer Fehlkonfiguration der TCP/IP-Einstellungen oder der VLAN-Parameter
kann es vorkommen, dass diese benétigte IP-Verbindung nicht mehr hergestellt werden kann. In diesen Fallen hilft nur
der Zugriff (iber die serielle Konfigurationsschnittstelle (nicht bei allen Geraten verflighar) oder ein Reset des Gerates
auf den Auslieferungszustand. Beide Mdglichkeiten setzen aber den physikalischen Zugriff auf das Gerat voraus, der

z. B. bei der verdeckten Montage von Access Points nicht immer gegeben ist oder in gréBeren Szenarien erheblichen
Aufwand darstellen kann.

Um auch ohne IP-Verbindung einen Konfigurationszugriff auf ein Gerat zu ermoglichen wird das LANCOM Layer 2
Management Protokoll (LL2M) verwendet. Dieses Protokoll benétigt nur eine Verbindung auf Layer 2, also auf dem direkt
oder Uber Layer-2-Switches angebundenen Ethernet, um eine Konfigurationssitzung aufzubauen. LL2M-Verbindungen
werden auf LAN- oder WLAN-Verbindungen unterstitzt, nicht jedoch iber das WAN. Die Verbindungen Gber LL2M sind
passwortgeschitzt und gegen Replay Atacken resistent.

LL2M etabliert dazu eine Client-Server-Struktur: Der LL2M-Client schickt Anfragen oder Befehle an den LL2M-Server, der
die Anfragen beantwortet oder die Befehle ausfiihrt. Der LL2ZM-Client ist im LCOS integriert und wird {iber die
Kommandozeile ausgefiihrt. Der LL2M-Server ist ebenfalls im LCOS integriert und wird tiblicherweise nur fiir eine kurze
Zeitspanne nach dem Einschalten des Gerates aktiviert. In diesem Zeitfenster kann ein Administrator mit Hilfe des
LL2M-Clients Anderungen an der Konfiguration des Gerates mit dem LL2M-Server vornehmen.

2.6.2 Konfiguration des LL2M-Servers

50

WEBconfig: LCOS-Menlbaum/Setup/Config/LL2M
= |n-Betrieb

Schaltet den LL2M-Server ein oder aus. Ein aktivierter LL2M-Server kann nach dem Booten/Einschalten des Gerdtes
fur die Dauer des Zeit-Limits von einem LL2M-Client angesprochen werden.

Magliche Werte:
o Ja, nein
Default:
o Ja

= Zejt-Limit

Definiert die Zeitspanne in Sekunden, in der ein aktivierter LL2M-Server nach dem Booten/Einschalten des Gerates
von einem LL2M-Client angesprochen werden kann. Nach Ablauf des Zeit-Limits wird der LL2M-Server automatisch
deaktiviert.

Maogliche Werte:

o 0 bis 4294967295
Default:

o0
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Besondere Werte:

o 0 deaktiviert das Zeit-Limit, in diesem Zustand bleibt der LL2MServer dauerhaft aktiv.

2.6.3 Befehle fiir den LL2M-Client

Fir jeden LL2M-Befehl wird ein verschlisselter Tunnel aufgebaut, der die bei der Ubertragung tbermittelten
Anmeldeinformationen schiitzt. Zur Nutzung des integrierten LL2M-Clients starten Sie eine Telnet-Sitzung auf einem
LANCOM, das lokalen Zugriff Gber das verflighare physikalische Medium (LAN, WLAN) auf den LL2M-Server hat. In dieser
Konsolensitzung kénnen Sie den LL2M-Server iiber die folgenden Befehle ansprechen.

O

Zum Ausfiihren der Befehle fiir den LL2M-Client miissen Sie iiber Root-Rechte auf dem LL2M-Server verfiigen.

= [[2Mdetect

Mit diesem Befehl schickt der LL2M-Client eine SYSINFO-Anfrage an den LL2M-Server. Der Server sendet daraufhin
seine Systeminformationen wie Hardware, Seriennummer etc. zur Anzeige an den Client zuriick. Der Befehl LL2Mdetect
kann mit den folgenden Parametern eingeschrankt werden.

]

O

O

O o o d

-a <MAC-Adresse>: Schrankt den Befehl nur auf die Gerdte mit der angegebenen MAC-Adresse ein. Die
MAC-Adresse wird in der Form “00a057010203", “00-a0-57-01-02-03" oder “00:a0:57:01:02:03" angegeben.

Wird keine MAC-Einschrankung gesetzt, geht der detect als Multicast (oder optional als Broadcast) an
alle LL2M-fahigen Gerate. Einzelne Stellen der MAC-Adresse kdnnen mit einem * oder x als Platzhalter
besetzt werden, um Gruppen von MAC-Adressen anzusprechen, z. B. “00-a0-57-xx-xx-xx" fir alle
LANCOM-MAC-Adressen.

-t <Gerate-Typ>: Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Typs ein.

-r <Hardware-Release>: Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Releases ein.

-f <Version>: Schrankt den Befehl nur auf die Gerate der entsprechenden Firmware-Version ein.

-s <Seriennummers>: Schrankt den Befehl nur auf die Gerdte der entsprechenden Seriennummer ein.

-b : Versendet die LL2Mdetect-Anfrage als Broadcast und nicht als Multicast.

-v <VLAN-ID>: Versendet die LL2Mdetect-Anfrage nur auf dem angegebenen VLAN. Wenn keine VLAN-ID

angegeben ist, wird die VLAN-ID der ersten definierten IP-Netzwerks verwendet.

Beispiel:

]

[I2mdetect -r A: Dieser Befehl versendet eine SYSINFO-Anfrage an alle Gerdte mit der Hardware-Release “A”.

Die Antwort des LL2MServers enthdlt die folgenden Angaben:

]

O

O o o g

Name des Gerates
Gerdtetyp

Seriennummer

MAC-Adresse
Hardware-Release
Firmware-Version mit Datum

| [2Mexec

Mit diesem Befehl schickt der LL2M-Client ein einzeiliges Kommando zur Ausfiihrung an den LL2M-Server. Mehrere
Kommandos kdnnen durch Semikolon getrennt in einem LL2M-Befehl kombiniert werden. Je nach Kommando werden
Aktionen auf dem entfernten Gerat ausgefiihrt und die Riickmeldungen des entfernten Gerates werden zur Anzeige
an den LL2M-Client (ibertragen. Der Befehl LL2Mexec entspricht folgender Syntax:

m]

[I2mexec <User>[:<Password>]@<MAC-Adresse>

Der Befehl LL2Mexec kann mit dem folgenden Parameter eingeschrankt werden.
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o -v<VLAN-ID>: Versendet den LL2Mexec-Befehl nur auf dem angegebenen VLAN. Wenn keine VLAN-ID angegeben
ist, wird die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Beispiel:

o [I2mexec root@00a057010203 set /setup/name MyLANCOM: Dieser Befehl meldet den LL2M-Client als “root”
auf dem LL2M-Server mit der MAC-Adresse “00a057010203" an. Da das Kennwort weggelassen wurde, sucht
das Gerat zunachst nach dem entsprechenden Nutzernamen in der lokalen Datenbank und setzt automatisch
das fiir diesen Nutzer gespeicherte Kennwort ein. Wird auch der Nutzername weggelassen, werden die
Anmeldedaten des aktuell fiir die CLI-Sitzung registrierten Nutzers verwendet. Dann setzt der LL2M-Client den
Namen des entfernten Gerates auf den Wert “MyLANCOM".

2.7 Neue Firmware mit LANCOM FirmSafe

Neu in LCOS 7.60:

® Asymmetrisches Firmsafe

2.7.1 So funktioniert LANCOM FirmSafe

LANCOM FirmSafe macht das Einspielen der neuen Software zur sicheren Sache: Die gerade verwendete Firmware wird
dabei nicht einfach iiberschrieben, sondern es wird eine zweite Firmware zusatzlich im Gerat gespeichert. Damit ist lhr
Gerat insbesondere auch gegen die Folgen eines Stromausfalls oder einer Verbindungsunterbrechung wahrend des
Firmware-Uploads geschiitzt.

Von den beiden im Gerat gespeicherten Firmware-Versionen kann immer nur eine aktiv sein. Beim Laden einer neuen
Firmware wird die nicht aktive Firmware Gberschrieben. Sie kdnnen selbst entscheiden, welche Firmware nach dem
Upload aktiviert werden soll:

= ‘Unmittelbar': Als erste Mdglichkeit kénnen Sie die neue Firmware laden und sofort aktivieren. Folgende Situationen
kénnen dann entstehen:

o Die neue Firmware wird erfolgreich geladen und arbeitet anschlieBend wie gewiinscht. Dann ist alles in Ordnung.

o Das Gerat ist nach dem Ladevorgang der neuen Firmware nicht mehr ansprechbar. Falls schon wahrend des
Uploads ein Fehler auftritt, aktiviert das Gerat automatisch wieder die bisherige Firmware und startet damit neu.

® ‘'Login': Um den Problemen eines fehlerhaften Uploads zu begegnen, gibt es die zweite Mdglichkeit, bei der die
Firmware geladen und ebenfalls sofort gestartet wird.

o Im Unterschied zur ersten Variante wartet das Gerat anschliefend fiir den eingestellten Firmsafe-Timeout (unter
WEBconfig im Menii Expertenkonfiguration / Firmware / Timeout-Firmsafe,unter Telnet einzustellen mit
‘Firmware/Timeout-Firmsafe’) auf einen erfolgreichen Login (iber Telnet, ein Terminalprogramm oder WEBconfig.
Nur wenn dieser Login erfolgt, wird die neue Firmware auch dauerhaft aktiviert.

o Wenn das Gerat nicht mehr ansprechbar ist oder ein Login aus anderen Griinden unmadglich ist, aktiviert es
automatisch wieder die bisherige Firmware und startet damit neu.

= 'Manuell': Bei der dritten Mdglichkeit kénnen Sie ebenfalls selbst eine Zeit bestimmen, in der Sie die neue Firmware
testen wollen. Das Gerat startet mit der neuen Firmware und wartet in der eingestellten Zeit darauf, dass die geladene
Firmware von Hand aktiviert und damit dauerhaft wirksam gemacht wird. Unter LANconfig aktivieren Sie die neue
Firmware mit Gerat / Firmware-Verwaltung / Im Test laufende Firmware freischalten, unter Telnet unter
‘Firmware/Firmsafe-Tabelle' mit dem Befehl 'set # active' (dabei ist # die Position der Firmware in der Firmsafe-Tabelle).
Unter WEBconfig finden Sie die Firmsafe-Tabelle unter Expertenkonfiguration / Firmware.
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Den Modus fiir den Firmware-Upload stellen Sie unter WEBconfig im Menii Expertenkonfiguration / Firmware /
Modus-Firmsafe ein, unter Telnet unter 'Firmware/Timeout-Firmsafe'. Unter LANconfig wahlen Sie den Modus bei der
Auswahl der neuen Firmware-Datei aus.

@ Das Laden einer zweiten Firmware ist nur dann mdglich, wenn das Gerat tiber ausreichenden Speicherplatz fiir
zwei vollstandige Firmwareversionen verfligt. Aktuelle Firmwareversionen (ggf. mit zusatzlichen Software-Optionen)
kénnen bei alteren Hardwaremodellen manchmal mehr als die Halfte des verfiigharen Speicherplatzes benétigen.
In diesem Fall wird das asymmetrische Firmsafe verwendet.

2.7.2 Asymmetrisches Firmsafe

Durch den groBen Funktionsumfang in der Firmware ist es nicht bei allen Gerdten mdglich, zwei vollwertige
Firmwareversionen gleichzeitig zu speichern. Bei diesen Geraten wird das asymmetrische Firmsafe verwendet. Dabei
enthalt das Gerat immer eine vollstandige Firmware sowie eine Minimal-Firmware. Die Minimal-Firmware wird
normalerweise nicht gestartet — sie erlaubt jedoch nach einem fehlgeschlagenen Upload einer vollstandigen Firmware
(z. B. durch Stromausfall wahrend des Uploads) den lokalen Zugriff auf das Gerat (liber LAN, WLAN oder die
Outbandschnittstelle), um eine funktionsfahige Firmware in das Gerat zu laden. Die Minimalfirmware kann nicht
konfiguriert werden. Anderungen in der Konfiguration tiber LANconfig, WEBconfig oder Telnet werden nicht in das Gerét
gespeichert.

Alle erweiterten Funktionalitaten, insbesondere die Remote Administration (auch tiber ISDN), sind nicht verfiigbar,
solange die Minimal-Firmware aktiv ist. Allerdings ist auch in einer Minimal-Firmware der LL2M-Server aktiv und bietet
so eine Zugriffsmaglichkeit auf das Gerat, sofern es iiber Layer 2 (Ethernet) von einem LL2M-Client erreichbar ist.

Umstellung auf asymmetrisches Firmsafe

Zur Umstellung der Gerate auf das asymmetrische Firmsafe wird zundchst eine Konverter-Firmware in das Gerat geladen.
Dieser Konverter wandelt die vom Gerat aktuell nicht aktive Firmware in eine Minimal-Firmware um und schafft so
Platz fiir eine neue, umfangreichere Firmware. Dieser Vorgang muss nur einmal vorgenommen werden.

AnschlieRend konnen Sie eine neue vollstandige Firmware in das Gerat laden, die bei einem erfolgreichen Upload aktiviert
wird. Die Minimal-Firmware bleibt zur Sicherung der Erreichbarkeit im Gerat.

Firmware-Upgrade mit asymmetrischem Firmsafe

Bei jedem folgenden Firmware-Upload wird automatisch immer die aktive Firmware durch eine neue Firmware ersetzt.

2.7.3 So spielen Sie eine neue Software ein

Beim Firmware-Upload (so heifSt das Einspielen der Software) flihren verschiedene Wege zum Ziel:

LANconfig
WEBconfig

= Terminalprogramm
= TFTP

Beim Firmware-Upload bleiben alle Einstellungen erhalten! Trotzdem sollten Sie sicherheitshalber die Konfiguration
vorher speichern (bei LANconfig z. B. mit Gerat / Konfigurations-Verwaltung / Als Datei sichern). Neben der
Konfiguration sollten Sie auch eine Version der aktuellen Firmware vor dem Upload sichern. Wenn lhnen diese nicht
mehr als Datei zur Verfigung steht, laden Sie vor dem Firmware-Upload die aktuell verwendete Version von
www.lancom.de.

Enthalt die neu eingespielte Firmware Parameter, die in der aktuellen Firmware des Gerates nicht vorhanden sind, werden
die fehlenden Werte mit den Default-Einstellungen erganzt.

53



LCOS Referenzhandbuch - LCOS 8.60

2 Konfiguration

54

LANconfig

Beim LANconfig markieren Sie das gewlinschte Gerat in der Auswahlliste und klicken auf Gerat /
Konfigurations-Verwaltung / Neue Firmware hochladen oder direkt auf die Schaltflache Firmware-Upload. Dann
wahlen Sie das Verzeichnis, in dem sich die neue Version befindet, und markieren die entsprechende Datei.

LANconfig informiert Sie dann in der Beschreibung tiber Versions-Nummer und Datum der Firmware und bietet den
Upload an. Mit Offnen ersetzen Sie die vorhandene Firmware durch die ausgewahlte Version.

Wahlen Sie auRerdem aus, ob die Firmware sofort nach dem Laden dauerhaft aktiviert werden soll, oder stellen Sie eine
Testzeit ein, in der Sie die Firmware selbst freischalten. Um anschlieRend die Firmware wahrend der eingestellten Testzeit
zu aktivieren, klicken Sie auf Bearbeiten / Firmware-Verwaltung / Im Test laufende Firmware freischalten.

Firmware fir SEsss———=auswahlen 21l
Suchen in: | (L BUILOO1S e ® ok E-

[

D ateiname: |_ = I 0018.ups Offrnen I
Drateityp: IFirmware D ateien j Abbrechen |

Bezchreibung: Firmware-Update, Yersion 3,30 vom 08,01, 2004

¥ Die neue Fimware nach dem Laden im Test-Modus starten
“Wird die Firmiware nicht innerhalb wan |5 _:l Minuten won Thnen
freigeschaltet, bootet daz Gerat und startet wieder die zuletzt akbive Firmware,

A

WEBconfig

Starten Sie WEBconfig in Ihrem Web-Browser. Auf der Startseite finden Sie den Link Eine neue Firmware hochladen.
Im nachsten Fenster kdnnen Sie die Firmware-Datei im Verzeichnissystem suchen und anschlieRend auf die Schaltflache
Upload klicken.

Terminalprogramm (z. B. Hyperterminal von Windows)

Stellen Sie bei Terminalprogrammen im Mendi 'Firmware' mit dem Befehl 'set Modus-Firmsafe’ zunachst ein, in welchem
Modus Sie die neue Firmware laden wollen (unmittelbar, login oder manuell). Stellen Sie ggf. zusatzlich mit ‘set
Timeout-Firmsafe' die Zeit fiir den Firmwaretest ein.

Mit dem Befehl 'do Firmware-Upload" wird der Router anschlieRend in Empfangsbereitschaft versetzt. Starten Sie
anschliefend den Upload-Vorgang von Ihrem Terminalprogramm aus:

= Bei Telix klicken Sie auf die Schaltflache Upload, stellen 'XModem' fiir die Ubertragung ein und wéhlen die gewtinschte
Datei zum Upload aus.

= Bei Hyperterminal klicken Sie auf Ubertragung / Datei senden, wahlen die Datei aus, stellen 'XModem' als Protokoll
ein und starten mit OK.

@ Der Firmware-Upload iiber ein Terminalprogramm kann nur iiber die serielle Konfigurationsschnittstelle erfolgen.
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TFTP

Auf LANCOM kann auch mit TFTP eine neue Firmware aufgespielt werden. Dazu wird der Befehl (bzw. das Ziel) writeflash
angegeben. Um eine neue Firmware in einen LANCOM mit der IP-Adresse 10.0.0.1 zu iibertragen, geben Sie z. B. unter
Windows XP, Windows 2000 oder Windows NT folgenden Befehl ein:

mtftp -i 10.0.0.1 put Lc_16xxu.282 writeflash

Firmwareupload iiber die serielle Schnittstelle mit Riicksetzen der Konfiguration

Auch Uber die serielle Schnittstelle kann eine Firmware in das Gerat geladen werden. Wenn Sie dabei statt des
Konfigurations-Passwortes die Seriennummer verwenden, wird die Konfiguration des Gerdtes wie bei einem Reset
vollstandig auf den Auslieferungszustand zuriickgesetzt. Auf diese Weise konnen Sie sich wieder einen Zugang zu einem
Gerat verschaffen, wenn das Konfigurationskennwort nicht mehr verfiigbar ist und der Reset-Taster auf 'Ignorieren’ oder
‘Nur-Booten' eingestellt ist.

Schliessen Sie das Gerat Uiber das serielle Konfigurationskabel an einen Rechner an.
Starten Sie auf diesem Rechner ein Terminal-Programm, z. B. Hyperterminal.
Starten Sie eine Verbindung mit den Einstellungen 115200bps, 8n1, Hardware-Handshake (RTS/CTS).

Driicken Sie im Begriifungsbildschirm des Terminal-Programms die Return-Taste, bis die Aufforderung zur Eingabe
des Passwortes erscheint.

5. Geben Sie als Passwort die Seriennummer ein, die unter der Firmware-Version angezeigt wird und drlicken Sie erneut
Return.

PwWwbN=

#gFirmwareUpload - HyperTerminal

File Edit WYiew Call Transfer Help
0[=] 5[5/ o)
=

Outband-115200 Bit/s 0K

#

| e e Sr—ra=—

| = S T

| = el ——

| Sowrramts o D Seems

Connection No.: 08081 (Outband-115200 Bps)

Password:

System is going down ...

W@

* FLASHROM- Upload

s . -

! Copyright (C) =2 —-‘ sc—me

| Ver. 2.06.0001 /7 27211 ZUU 6/ 16:30

gtart Kmodem Upload

=

Connected 0:01:41 |Aut0detect |1152008-N-1 |SCROLL |CAPS |NL|M |Capture |Printech0 4

6. Das Gerat erwartet nun den Firmware-Upload. Klicken Sie dazu z. B. unter Hyperterminal auf Ubertragung / Datei
senden und wahlen Sie X-Modem als Ubertragungsprotokoll aus.

Bei diesem Firmware-Upload wird die Konfiguration vollstandig geléscht und auf den Auslieferungszustand
zurlickgesetzt! Nutzen sie diese Méglichkeit daher nur, wenn das Konfigurationskennwort nicht mehr verfiighar
ist.
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2.8 Datei

2.8.1 TFTP

en von einem TFTP- oder HTTP-Server direkt in das Gerat laden

Neu in LCOS 7.60:

® Angabe von Server, Pfad und Datei in URL-Schreibweise
= [aden von Dateien in das Gerat von einem HTTP(S)-Server

Bestimmte Funktionen lassen sich tiber Telnet nicht oder nicht befriedigend ausfiihren. Dazu gehdren alle Funktionen,
bei denen komplette Dateien iibertragen werden, etwa der Upload von Firmware oder die Speicherung und
Wiederherstellung von Konfigurationsdaten. In diesen Fallen wird TFTP oder HTTP(S) eingesetzt.

TFTP steht unter den Windows-Betriebssystemen standardmaRig zur Verfiigung. Es erméglicht den einfachen Dateitransfer
von Dateien mit anderen Geraten Uber das Netzwerk.

Die Syntax des TFTP-Aufrufs ist abhangig vom Betriebssystem. Unter Windows lautet die Syntax:
mtftp -i <IP-Adresse Host> [get]|put] Quelle [Ziel]

@ Bei zahlreichen TFTP-Clients ist das ASCII-Format voreingestellt. Fiir die Ubertragung binarer Daten (z. B.
Firmware) muss daher meist die binare Ubertragung explizit gewahlt werden. In diesem Beispiel fiir Windows
erreichen Sie das durch den Parameter '-i'.

Sofern das Gerat mit einem Passwort geschiitzt ist, miissen Username und Passwort in den TFTP-Befehl eingebaut werden.
Der Filename baut sich entweder aus dem Master-Passwort und dem auszufiihrenden Kommando (fur Supervisoren)
oder aus der Kombination von Username und Passwort (fiir lokale Administratoren), die durch einen Doppelpunkt getrennt
sind, und nachgestelltem Kommando zusammen. Ein (iber TFTP abgesetztes Kommando sieht daher wie folgt aus:

® <Master-Passwort><Kommando> bzw.
= <Username>:<Passwort>@<Kommando>

Die Rechte zur Nutzung von TFTP kdnnen fir die Administratoren eingeschrankt werden, siehe auch “Rechteverwaltung
fur verschiedene Administratoren”.

2.8.2 Firmware, Gerate-Konfiguration oder Script iiber HTTP(S) laden

56

Durch die Unterstiitzung von HTTP und speziell HTTPS ldsst sich der Download von Firmware, Gerate-Konfiguration oder
Scripts auch fiir automatisierte Prozesse (z. B. Self-Provisioning) auf LANCOM-Gerdten nutzen, welche die Dateien Uber
das Internet beziehen. In der Praxis ist es zumeist sehr viel leichter, einen HTTPS-Server zentral mit eindeutiger Adresse
(URI) im Internet bereit zu stellen als einen TFTP-Server - ggf. 1asst sich ein bestehender Webserver um diese Funktionalitat
erweitern.
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Ein optional fiir den HTTPS-Server verwendetes Zertifikat wird (iber WEBconfig als SSL-Root-CA-Zertifikat in das Gerat

hochgeladen:

- & Setup-Wizarcs
*@Eyeiemimmmaunn

- 3 Kanfiguration

BI- < | cos Mentbaum

B [{y Dateimanagement

= 9 Extras

[~ @ Suchen

[ Fﬁ SNMP -Gerate-MIB abrufen

[— @8 Ancere Gerite suchen/anzeigen
[ 5 SchllsselFingerprints anzeigen

Zertifikat oder Datei hochladen

LANCOM

Systems

& Abmelden

...connecting your business

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf Upload starten’

| & Liste eraubter otenticher S Son|  DEMYP [SSL - RootCAZertifikat {* pam, * crt * car [BASE64]) =l
*#-‘GF-H'—F’—_unnel erzeugen Dateiname: sslrootcrt Durchsuchen
= .;_-; Software-Optian freischalten Passphrase (falls ,—

— (O Datum und Uhrzeit einstellen bendtigt):

7:8’:.?‘55‘,1&“ andem Achiung: Beim Upload einer Datei (ggfs. mit falscher Passphrase) wird diese nicht auf inhaltliche Komektheit uberprift. Diese Uberprifung

1 oo findet spéter in den jeweiligen Modulen statt, die die Dateien verwenden. Beim Upload von Zertifikaten kdnnen Sie unmittelbar nach dem
- B Neustart Upload entsprechende Fehlermeldungen im VPN-Siatus-Trace sehen

B [EF HTTP Sitzung

— E Abmelden

2.8.3 Firmware, Gerate-Konfiguration oder Script iiber HTTP(S) oder TFTP laden

Neben den Mdglichkeiten, eine Firmware oder eine Konfigurationsdatei Giber LANconfig oder WEBconfig in ein Gerat
einzuspielen, kann der Upload der entsprechenden Dateien Gber Telnet oder SSH auch direkt von einem HTTP(S)- oder
TFTP-Server erfolgen. Dieses Vorgehen kann in groBeren Installationen mit regelmaRigem Update von Firmware und/oder
Konfiguration die Administration der Gerate erleichtern. Uber HTTP(S) bzw. TFTP kénnen auch Scripte —z. B. mit
Teilkonfigurationen — in die Gerate geladen werden.

Dazu werden die Firmware- und Konfigurationsdateien oder Scripte auf einem HTTP(S)- bzw. TFTP-Server abgelegt. Ein
TFTP-Server gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Datentbertragung ein anderes
Protokoll. Bei der Verwendung eines HTTPS-Servers kann im Gerat ein Zertifikat hinterlegt werden, mit dem die Identitat
des Servers geprift wird. Von diesem Server konnen die Dateien mit folgenden Befehlen abgerufen werden:

= LoadConfig
= LoadFi r mnar e
m LoadScri pt

Der Server, das Verzeichnis und die Datei kdnnen auf zwei verschiedene Arten angegeben werden:
® Bei Nutzung des TFTP-Protokolls Giber die Parameter -s und -f

o -s <Server-|P-Adresse oder Server-Nanme>
o -f <Dateipfad und Dat ei nane>

m Fiir die Nutzung von TFTP oder HTTP(S) kann der Befehl in der (iblichen URL-Schreibweise angegeben werden (als

Protokoll wird entweder TFTP oder HTTP(S) eingetragen):
o Befehl Protokoll://Server/ Verzei chni s/ Datei nane

Beim Zugriff auf einen kennwortgeschitzten Bereich auf einem HTTP(S)-Server werden Benutzername und Kennwort
entsprechend eingetragen:
o Bef ehl Protokoll://Benutzername: Kennwort @ser ver/ Ver zei chni s/ Dat ei nane

Bei der Verwendung von HTTPS kann ein Zertifikat angegeben werden, mit dem die Identitat des Servers gepriift
wird:

o -c¢ <Nane des Zertifikats>

Im Dateinamen inklusive Pfad sind folgende Variablen erlaubt:

= %m - LAN MAC Adresse (Hexadezimal, kleine Buchstaben, ohne Trennzeichen)
= %s - Seriennummer
= O%n - Geratename
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m %] - Ort (‘Standort' - aus der Konfiguration)
® %d - Geratetyp

Beispiele:

Mit dem folgenden Befehl in einer Telnet-Sitzung wird eine Firmwaredatei mit dem Namen ‘LC-1811-5.00.0019.upx'
aus dem Verzeichnis 'LCOS/500' vom Server mit der IP-Adresse '192.168.2.200" in das Gerat geladen:

= LoadFirmvare -s 192.168.2.200 -f LCOS/ 500/LC 1811-5. 00. 0019. upx

Mit dem folgenden Befehl in einer Telnet-Sitzung wird ein zur MAC-Adresse passendes Script vom Server mit der IP-Adresse
'192.168.2.200" in das Gerat geladen:

m LoadScript -s 192.168.2.200 -f %nlcs

Mit dem folgenden Befehl in einer Telnet-Sitzung wird eine Firmwaredatei mit dem Namen ‘LC-1811-5.00.0019.upx'
aus dem Verzeichnis 'download’ vom HTTPS-Server mit der IP-Adresse ‘www.myserver.com' in das Gerat geladen. dabei
wird die Identitat des Servers mit dem Zertifikat “sslroot.crt” gepriift:

m LoadFirmvare -c sslroot.crt
https://ww. nyserver. conl downl oad/ LC-1811-5. 00. 0019. upx

Werden die Parameter - s und/oder - f nicht angegeben, verwendet das Gerat die Standardwerte, die unter dem Pfad
/ setup/ config/ TFTP-C i ent gesetzt werden:

Confi g- Adresse

= Confi g- Dat ei nanme

= Fi r mnvar e- Adr esse

= Fi r mnar e- Dat ei nane

Die Nutzung dieser Standardwerte bietet sich an, wenn die aktuellen Konfigurationen und Firmware-Versionen immer
unter dem gleichen Namen an der gleichen Stelle gespeichert werden. In diesem Fall kinnen mit den einfachen Befehlen
LoadConf i g und LoadFi r mnar e die jeweils gliltige Dateien geladen werden.

2.9 Automatisches Laden von Firmware oder Konfiguration von externen

Datentra

gern

2.9.1 Einleitung

LANCOM-Gerate mit USB-Anschluss kénnen mit Hilfe eines externen Datentragers sehr komfortabel in Betrieb genommen
werden. Firmware-Dateien und Loader kdnnen ebenso wie vollstandige Konfigurationen oder Skripte automatisch von
einem USB-Medium in das Gerat geladen werden.

2.9.2 Automatisches Laden von Loader- und/oder Firmware-Dateien
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Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Loader- und/oder
Firmware-Dateien im Verzeichnis “Firmware”. In diesem Verzeichnis werden alle Dateien mit der Dateiendung “.upx” fir
den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen Geratetyp passen. Dazu wird zunachst der
Header der Dateien ausgelesen, die Dateien werden anschliefend nach folgenden Regeln verwendet:

= Wird mindestens eine upx-Datei mit Loader gefunden, wird der Loader mit der hdchsten Versionsnummer geladen,
sofern im Gerat nicht schon ein Loader mit hoherer Versionsnummer vorhanden ist.

= Wird mindestens eine Firmware-Datei gefunden, wird die Firmware mit der hdchsten Versionsnummer geladen, wenn
die Version ungleich der im Gerat aktiven oder inaktiven Firmwareversionen ist.
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Wahrend des automatischen Ladevorgangs blinken die Power- und die Online-LED am Gerat abwechselnd. Wenn zunachst
ein Loader geladen wird, erfolgt nach dem Ladevorgang ein Neustart des Gerats und anschlieBend evtl. ein zweiter
automatischer Ladevorgang fiir eine Firmware. Auch bei dem zweiten Ladevorgang blinken die Power- und die Online-LED
am Gerat abwechselnd.

An den automatischen Ladevorgang von Loader- und/oder Firmware-Dateien kdnnen sich evtl. noch weitere Ladevorgange
fir Konfigurations- und/oder Skript-Dateien anschlieSen.

Wenn der automatische Ladevorgang vollstandig abgeschlossen ist, leuchten alle LEDs des Gerats fir 30 Sekunden griin.
Das USB-Medium kann dann entfernt werden.

2.9.3 Automatisches Laden von Konfigurations- und/oder Skript-Dateien

Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Konfigurations- und/oder
Skript-Dateien im Verzeichnis “Config”. In diesem Verzeichnis werden alle Dateien mit der Dateiendung “.Ics” oder “.Icf”
fir den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen Gerdtetyp passen. Dazu wird zunachst der
Header der Dateien ausgelesen, die Dateien werden anschlieBend nach folgenden Regeln verwendet:

m Eine Voll-Konfiguration ".Icf" wird immer vor einem Skript “.Ics" geladen. Es werden nur Voll-Konfigurationen geladen,
deren Geratetyp-Eintrag gleich dem Typ des ladenden Gerats ist und deren Firmware-Versions-Eintrag im Header
gleich der im ladenden Gerat aktiven Firmware ist. Liegen mehrere passende Voll-Konfigurationen vor, so wird die
Auswahl nach den folgenden Kriterien in dieser Reihenfolge vorgenommen:

o Der Konfigurationsheader enthlt eine Gerate-Seriennummer und diese stimmt mit der Seriennummer des
ladenden Gerates uberein.

o Der Konfigurationsheader enthalt eine MAC-Adresse und diese stimmt mit der MAC-Adresse des ladenden Gerates
iiberein.

o Sollten danach mehrere Konfigurationsdateien ohne die zuvor genannten Kriterien verbleiben, wird die
Konfiguration mit dem aktuellsten Datum verwendet.

Die Header-Parameter fiir Konfigurationsdateien konnen manuell im Datei-Dialog von LANconfig als
Meta-Parameter gesetzt werden, wenn eine Offline-Konfiguration gespeichert wird.
= Sollte keine Voll-Konfiguration vorliegen, wird eine eventuell vorhandene Skript-Datei (".Ics") herangezogen. Liegen
mehrere passende Skripte vor, so wird die Auswahl nach den folgenden Kriterien in dieser Reihenfolge vorgenommen:

o Der Skript-Header enthalt eine Gerate-Seriennummer und diese stimmt mit der Seriennummer des ladenden
Gerates Uberein.

o Der Skript-Header enthalt eine MAC-Adresse und diese stimmt mit der MAC-Adresse des ladenden Gerates
uberein.

o Der Skript-Header enthalt eine Firmware-Version und diese stimmt mit der Firmware-Version des ladenden Gerates
Uberein.

o Sollten danach mehrere Skripte ohne die zuvor genannten Kriterien verbleiben, wird das Skript mit der neuesten
Versionnummer bzw. mit dem aktuellsten Datum verwendet.

Die Header-Parameter fiir Scripte konnen manuell in einem Text-Editor in den entsprechenden Script-Dateien
durch die Angabe "SERIAL:" und/oder "MAC:" und ggf. einer Firmwareversion gesetzt werden.

Wahrend des automatischen Ladevorgangs blinken die Power- und die Online-LED am Gerat abwechselnd.

Wenn der automatische Ladevorgang vollstandig abgeschlossen ist, leuchten alle LEDs des Gerats fir 30 Sekunden griin.
Das USB-Medium kann dann entfernt werden.

2.9.4 Konfiguration

Die Konfiguration fiir das automatische Laden finden Sie in folgendem Menii:
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LANconfig: Management / USB-Datentrager

Automatisches Laden vom USB-Datentrager

Firmware: Bei unkorfiguriert. Gerat  +
Konfiguration: Bei unkorfiguriert. Gerat  +
Aus
Bei unkonfiguriert. Gerat k
Ein

WEBconfig: LCOS-Meniibaum / Setup / Automatisches-Laden

Automatisches-Laden

&) A Eimware-und-Loader  wenn-unkonfiguriert
) A Konfiguration-und-Skript wenn-unkonfiguriert

= Firmware

Mit dieser Option aktivieren Sie das automatische Laden von Loader- und/oder Firmware-Dateien von einem
angeschlossenen USB-Medium.

Mégliche Werte:

o Aus: Das automatische Laden von Loader- und/oder Firmware-Dateien fiir das Gerat ist deaktiviert.

o Ein: Das automatische Laden von Loader- und/oder Firmware-Dateien fiir das Gerat ist aktiviert. Beim Mounten
eines USB-Mediums wird versucht, eine passende Loader- und/oder Firmware-Datei in das Gerat zu laden. Das
USB-Medium wird beim Einstecken in den USB-Anschluss am Gerat oder beim Neustart gemountet.

o Bei unkonfiguriert. Gerat: Das automatische Laden von Loader- und/oder Firmware-Dateien fiir das Gerat wird
nur dann aktiviert, wenn sich das Gerat im Auslieferungszustand befindet. Durch einen Konfigurations-Reset
kann ein Gerat jederzeit wieder auf den Auslieferungszustand zuriickgesetzt werden.

Default:

o Bei unkonfiguriert. Gerat

Durch den Assistenten fiir Sicherheitseinstellungen bzw. fir Grundeinstellungen wird diese Option auf
“inaktiv” gesetzt.

m Konfiguration

Mit dieser Option aktivieren Sie das automatische Laden von Konfigurations- und/oder Skript-Dateien von einem
angeschlossenen USB-Medium.

Maogliche Werte:

o Aus: Das automatische Laden von Konfigurations- und/oder Skript-Dateien fiir das Gerat ist deaktiviert.

o Ein: Das automatische Laden von Konfigurations- und/oder Skript-Dateien fir das Gerat ist aktiviert. Beim Mounten
eines USB-Mediums wird versucht, eine passende Konfigurations- und/oder Skript-Dateien in das Gerat zu laden.
Das USB-Medium wird beim Einstecken in den USB-Anschluss am Gerat oder beim Neustart gemountet.

o Bei unkonfiguriert. Gerat: Das automatische Laden von Konfigurations- und/oder Skript-Dateien fiir das Gerat

wird nur dann aktiviert, wenn sich das Gerat im Auslieferungszustand befindet. Durch einen Konfigurations-Reset
kann ein Gerat jederzeit wieder auf den Auslieferungszustand zuriickgesetzt werden.

Default:

o Bei unkonfiguriert. Gerat

Durch den Assistenten fiir Sicherheitseinstellungen bzw. fir Grundeinstellungen wird diese Option auf
“inaktiv” gesetzt.
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Wenn Sie verhindern wollen, dass ein Gerat durch manuellen Reset auf Werkseinstellungen und Einstecken
eines USB-Datentragers mit einer unerwiinschten Konfiguration versehen werden kann, miissen Sie den
Reset-Schalter deaktivieren.

2.9.5 Meta-Daten fiir Konfigurationsdateien

Fiir das automatische Laden von einem USB-Datentrager konnen Konfigurationsdateien mit der Seriennummer und/oder
der MAC-Adresse eines Gerats gekennzeichnet werden. Die Gerate laden mit der Auto-Load-Funktion dann nur die
Konfiguration bzw. das Script, bei denen die eingetragene Gerate-Seriennummer mit der Seriennummer des ladenden

Gerates Ubereinstimmt.

LANconfig bietet beim Speichern einer Konfiguration die Maglichkeit, diese Informationen als Meta-Parameter zu erfassen.
Wahlen Sie dazu beim Speichern der Konfiguration aus LANconfig die Schaltflache Erweitert:

a Konfigurations-Datel speichern @
Speichem B Desktop -3 T e M
Mame = G *

- Bibliotheken

m

18 Computer

?l.‘ Metzwerk

£ LAMCOM 1722 VolP {Annex A) - V8.0x D2010-05-27 T1450 i
4 I 3
Dateiname:  BAT300-F - V8.0x D2010-06-07 T1046
Dateityp: ’Knrlfigumtions-Dateien v] [ Abbrechen ]

[ Erwetert...

Geratetyp: BAT300-F mit H Ereitert @

Beschreibung:  [ENEEIMET

Die folgenden optionalen Parameter werden beim automatischen
Laden einer Konfiguration (Auto-Load) vom Gerdt ausgewertet. Die
Konfiguration kann damit flir ein Gerat individualisiert werden.

2]

MAC-Adresse:

Seriennummer:

[ Speil:hwj [ Abbrechen

2.10 Firmware-Upload fiir UMTS-Modul im LANCOM 1751 UMTS

Fir LANCOM 1751 UMTS mit einer Firmware ab der LCOS-Version 7.70 kann auch die Firmware fiir das UMTS-Modul
komfortabel aktualisiert werden. Eine Firmware fiir das UMTS-Modul im UPX-Format kann auf allen Wegen in das
LANCOM 1751 UMTS geladen werden, die auch fiir den Upload der LANCOM-Firmware bereitstehen.
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2.11 Die Befehle LoadFirmware, LoadConfig, LoadScript und LoadFile

62

Verschiedene Anwendungen wie z. B. das Laden von Konfigurationen, Firmware-Versionen sowie Skripten oder die
Prifung einer Server-Identitat mit Zertifikaten erfordern das Speichern von Dateien in einem Gerat. Sie konnen diese
Dateien mit LANconfig oder WEBconfig in ein Gerdt einspielen. Alternativ kénnen Sie (iber Telnet oder SSH einen Befehl
auf der Kommandozeile nutzen, um die entsprechenden Dateien direkt von einem Server (TFTP, HTTP oder HTTPS) in das
Gerdt zu laden. Dieses Vorgehen erleichert in groReren Installationen mit regelmaRigem Update von Firmware und/oder
Konfiguration die Administration der Gerate.

Mit folgenden Befehlen laden Sie unterschiedliche Dateitypen in das Gerat:

LoadConfig: Ladt eine Konfigurationsdatei (mit der Dateierweiterung *.Icf) in das Gerét.

LoadFirmware: Ladt eine Firmware-Datei (mit der Dateierweiterung *.upx) in das Gerat.

LoadScript: Ladt ein Script (mit der Dateierweiterung *.Ics) — z. B. mit Teilkonfigurationen — in das Gerat.
LoadFile: Ladt Dateien verschiedenen Typs in das Gerat.

Die folgenden Beschreibungen verwenden ‘LoadCommand" als allgemeine Bezeichnung der Load-Befehle.

Die Load-Befehle unterstiitzen das Laden der gewahlten Datei Uiber die Protokolle TFTP, HTTP und HTTPS. Ein TFTP-Server
gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Dateniibertragung ein anderes Protokoll. Bei
der Verwendung eines HTTPS-Servers kdnnen Sie im Gerat ein Zertifikat hinterlegen, mit dem das Gerat die Identitdt des
Servers priift.

@ Der Befehl LoadFile unterstiitzt in der LCOS-Version 8.50 ausschlieflich die Protokolle HTTP und HTTPS.

Starten Sie die Load-Befehle mit folgender Syntax in der Kommandozeile:
LoadComrand <Par anet er >

Die verwendeten Parameter steuern das Verhalten der Befehle. Die Parameter kénnen in beliebiger Kombination verwendet
werden, notwendig ist ausschlielich die Angabe eines URL.

Die in der Kommandozeile (ibergebenen Parameter iberschreiben die im Bereich /Setup/Automatisches-Laden/Netzwerk
eingestellten Werte fir Bedingung, URL und Minimal-Version fir die Ausfihrung des Kommandos. Umgekehrt erganzen
die im Setup eingestellten Werte die Befehle auf der Kommandozeile, wenn keine entsprechenden Parameter iibergeben
werden.

Allgemeine Parameter fir die Load-Befehle:

= -3: Dieser Parameter definiert die Absenderadresse, die das Gerat beim Download einer Datei an den Server iibermittelt.
Geben Sie die Absenderadresse in einer der folgenden Schreibweisen ein:

O

Beliebige, giiltige IP-Adresse

INT fiir die Adresse des ersten Intranets
DMZ fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

]

[m]

O

(D Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'DMZ' vorhanden ist, wird die zugehdrige IP-Adresse verwendet.

® <URL>: Dieser Parameter gibt beim Download einer Datei von einem TFTP- oder HTTP(S)-Server den URL an, unter
der die gewlinschte Datei gespeichert ist. Geben Sie den URL in der folgenden Form an:

LoadCommand Pr ot okol | :// Server/ Ver zei chni s/ Dat ei nane. ext

Geben Sie beim Download einer kennwortgeschitzten Datei die Zugangsdaten in der folgenden Form an:

LoadConmand
Pr ot okol | : / / Benut zer nane: Kennwor t @er ver/ Ver zei chni s/ Dat ei nanme. ext
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® -s: Dieser Parameter gibt beim Download einer Datei von einem TFTP-Server den DNS-Namen oder die [P-Adresse
des Servers an. Verwenden Sie diese Syntax alternativ zur Angabe einer URL.

= -f: Dieser Parameter gibt beim Download einer Datei von einem TFTP-Server den Namen der gewiinschten Datei an.
Verwenden Sie diese Syntax alternativ zur Angabe einer URL.

Werden die Parameter <URL> oder -s und -f nicht angegeben, verwendet das Gerat fir die Befehle LoadFirmware,
LoadConfig oder LoadScript die Standardwerte fir den URL aus dem Bereich /Setup/Automatisches-Laden:

Verwenden Sie diese Standardwerte, wenn die aktuellen Konfigurationen, Skripte und Firmware-Versionen immer unter
dem gleichen Namen an der gleichen Stelle gespeichert werden. In diesem Fall kdnnen Sie mit den einfachen Befehlen
LoadConfig, LoadFirmware oder LoadScript automatisch die jeweils giiltigen Dateien laden.

Fir das automatische Laden sind folgende Parameter von besonderer Bedeutung:

m -Cn: Dieser Parameter (iberprift, ob die fiir den Befehl LoadFirmware verwendete Datei neuer ist im Vergleich zur
im Gerat vorhandene Firmware.

m -Cd: Dieser Parameter Giberpriift, ob die fiir den Befehl LoadFirmware, LoadConfig oder LoadScript verwendete Datei
unterschiedlich ist im Vergleich zur im Gerat vorhandenen Firmware oder Konfiguration bzw. neuer als das zuletzt
ausgefihrte Skript. Bei der Verwendung mit LoadScript aktualisiert dieser Parameter die im Gerat gespeicherte
Priifsumme des zuletzt ausgefiihrten Skriptes.

® -u: Dieser Parameter deaktiviert die Versionspriifung. Die fiir den Befehl LoadFirmware, LoadConfig oder LoadScript
verwendete Datei wird auf jeden Fall geladen oder ausgefihrt. Bei der Verwendung mit LoadScript beldsst dieser
Parameter die im Gerdt gespeicherte Prifsumme des zuletzt ausgefiihrten Skriptes unverandert.

= -m: Dieser Parameter gibt die Minimalversion fiir eine Firmware an. Die fiir den Befehl verwendete Firmware muss
mindestens dieser Version entsprechen, damit der Befehl LoadFirmware ausgefiihrt wird.

@ In der Default-Einstellung sind die Bedingungen im Bereich /Setup/Automatisches-Laden/Netzwerk auf "unbedingt"
eingestellt. In der Default-Einstellung laden oder starten die Befehle LoadFirmware, LoadConfig oder LoadScript
auf der Kommandozeile die entsprechende Firmware, Konfiguration oder Skriptdatei ohne Versionsprifung.

@ Der Parameter -u hat immer Vorrang vor anderen mit den Befehlen iibergebenen Parametern.

Bei der Ubertragung von Dateien von einem HTTPS-Server zu einem Client-Gerat priifen die beteiligten
Netzwerkkomponenten die Identitdt der Gegenstelle mit Hilfe von Zertifikaten. Beim automatischen Laden von
HTTPS-Servern stehen zusatzliche Parameter fiir den Download der Zertifikate und deren anschlieRende Prifung zur
Verfligung:

m -0 <Pfad/Dateiname.ext>: Dieser Parameter gibt das Ziel fir den Download einer Datei von einem HTTP(S)-Server
mit dem Befehl LoadFile an. Verwenden Sie diese Option, um z. B. ein Zertifikat fiir die spatere Identitatspriifung bei
Zugriff auf einen HTTPS-Server in Ihrem Gerat zu speichern.

m -c <Pfad/Dateiname.ext>: Dieser Parameter gibt beim Download einer Datei von einem HTTPS-Server den Namen
des Zertifikats an, mit dem das Gerat die Identitat des Servers prift.

® -p <Pfad/Dateiname.ext>: Dieser Parameter gibt beim Download einer Datei von einem HTTPS-Server den Namen
des PKCS#12-Containers an. Der PKCS#12-Container kann mehrere CA-Zertifikate enthalten und unterstiitzt so die
Identitatsprifung von HTTPS-Servern mit Zertifikatsketten. AuRerdem kann ein PKCS#12-Container ein Geratezertifikat
und den zugehdrigen privaten Schlissel enthalten und so die Identitat des Gerdts gegentiber dem HTTPS-Server
bestatigen, wenn der HTTPS-Server die Authentifizierung mit einem Zertifikat erfordert.

m -d: Mit dieser Passphrase verschliisselt das Gerat einen unverschliisselten PKCS#12-Container.

m -n: Dieser Parameter deaktiviert die Priifung der Server-Namen beim Download einer Datei mit dem Befehl LoadFile
von einem HTTPS-Server. Wenn Sie den Server in der Download-URL als DNS-Name angeben (nicht als IP-Adresse),
dann Uberprift das Gerat das Zertifikat auf den zugehorigen Server-Namen. Wenn es sich bei dem HTTPS-Server um
einen virtuellen Server handelt, kann dieser Server mit den passenden Zertifikaten fiir den ibermittelten DNS-Namen
antworten. Ohne Angabe dieses Parameters priift das Gerat, ob der DNS-Name in der Download-URL mit dem
‘common name' der Ubermittelten Zertifikate (ibereinstimmt. Das Gerat startet den Download nur dann, wenn diese
Priifung erfolgreich verlauft.

Verwenden Sie fiir die Angabe einer Datei im Dateisystem des Gerats einer der beiden folgenden Schreibweisen:
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m Geben Sie ein Ziel im internen Dateisystem des Gerats mit dem Pfad ‘/minifs/Dateiname.ext an.

= Geben Sie ein Ziel auf einem externen USB-Datentrdger mit dem Pfad ‘/mountpoint/Verzeichnis/Dateiname.ext' an.
Die méglichen Einhdngepunkte (Mountpoints) finden Sie unter ‘/Status/Dateisystem/Volumes'.

Im Dateinamen inklusive Pfad konnen Sie folgende allgemeine Variablen verwenden:

= 9%m Die LAN MAC Adresse des Gerates (Hexadezimal, kleine Buchstaben, ohne Trennzeichen)
%s: Die Seriennummer des Gerates

9% Der Geratename

9% : Der Ort des Gerates (‘Standort' - aus der Konfiguration)

%l: Der Geratetyp

Sie kdnnen diese allgemeinen Variablen in den Load-Befehlen verwenden, kdnnen die Werte fiir die Variablen
jedoch nicht verandern.

Neben diesen allgemeinen Variablen kénnen Sie auch die folgenden Umgebungsvariablen der Gerate nutzen, um die
Ausfiihrung der Load-Befehle flexibler zu gestalten. Alle vordefinierten Umgebungsvariablen beginnen mit zwei
Unterstrichen. In den Befehlen an der Kommandozeile leiten Sie die Variablen mit einem vorangestellten Dollarzeichen
ein.

m _ BLDDEVI CE: Das Sub-Projekt des Gerates. Diese Umgebungsvariable entspricht dem zweiten Teil des Wertes
fur PROJECT, wenn Sie in der Kommandozeile den Befehl #sysi nf o# ausfiihren. Das Sub-Projekt besteht in
der Regel aus einer Zeichenkette ohne Leerzeichen und steht fiir das Hardware-Modell des aktuellen Gerates.

m _ DEVI CE: Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerates angezeigt
wird.

= FWBUI LD: Die Build-Nummer der aktuell im Gerat verwendeten Firmware. Die Build-Nummer ist eine Zahl.

= FVWERSI ON Die Versionsbezeichnung der aktuell im Gerat verwendeten Firmware in der Form 'x.yy'. Die
Firmware-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.

= L DRBUI LD: Die Build-Nummer des aktuell im Gerat installierten Loaders. Die Build-Nummer ist eine vier-stellige
Zahl.

= LDRVERSI ON: Die Versionsbezeichnung des aktuell im Gerat installierten Loaders in der Form 'x.yy'. Die
Loader-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.

= MACADDRESS: Der Typ des Gerates, angegeben als 12-stellige Zeichenkette hexadezimaler Werte in
Kleinschreibung ohne Trennzeichen.

= SERI ALNQO Die Seriennummer des Gerates.

m _ SYSNAME: Die Systembezeichnung des Gerates.

@ Altere Loader geben fiir die Anfrage der Loader-Build-Nummer eine leere Zeichenkette zuriick.

Wenn Sie einen Namen der Umgebungsvariablen schon als benutzerdefinierte Variable in einem Bereich der
Konfiguration verwendet haben, nutzen sowohl die Konfiguration als auch die Befehle in der Kommandozeile
vorrangig die Werte der benutzerdefinierten Variablen.

Nutzen Sie die folgenden Befehle in der Kommandozeile, um die Umgebungsvariablen anzuzeigen oder zu verandern:

® print env: Zeigt alle Umgebungsvariablen und deren aktuelle Werte an. Wenn Sie einer oder mehrerne
Umgebungsvariablen mit dem Befehl set env einen Wert zugewiesen haben, zeigt die Ausgabe des Befehls
pri nt env im oberen Teil den benutzerdefinierten Wert und im unteren Teil den Standardwert an.

= echo $__devi ce: Zeigt den aktuellen Werte einer einzelnen Umgebungsvariablen an, in diesem Beispiel den
Wert der Variablen '__DEVICE'".

m setenv __device Mei nWert: Setzt den Wert einer Umgebungsvariablen auf den gewiinschten Wert.

m unsetenv __devi ce: Setzt den Wert einer Umgebungsvariablen auf den Standardwert zurtick.

Beispiele fiir die Load-Befehle:
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= Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat eine Firmwaredatei mit dem Namen

'LC-1811-8.50.0019.upx" aus dem Verzeichnis 'LCOS/850' vom TFTP-Server mit der IP-Adresse '192.168.2.200":
LoadFirmnvare -s 192.168.2.200 -f LCOs/ 850/LC-1811-8.50. 0019. upx

Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat ein zur MAC-Adresse passendes Script (mit z. B.
dem Namen '00a0571735da.lcs') vom TFTP-Server mit der IP-Adresse '192.168.2.200":

LoadScript -s 192.168.2.200 -f %nlcs

Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat eine Firmwaredatei mit dem Namen
'LC-1811-8.50.0019.upx" aus dem Verzeichnis ‘download’ vom HTTPS-Server mit der IP-Adresse ‘www.myserver.com'.
Dabei wird die Identitat des Servers mit dem Zertifikat 'sslroot.crt' geprift, das im internen Dateisystem des Gerates
gespeichert ist:

LoadFirmmvare -c /mnifs/sslroot.crt
https://ww. nyserver. conl downl oad/ LC-1811- 8. 50. 0019. upx

Stellen Sie sicher, dass sich das in diesem Beispiel referenzierte Zertifikat sslroot.crt im Flash des Gerates
befindet.
Mit dem folgenden Befehl in einer Telnet-Sitzung 1adt das Gerat ein zur Seriennummer und zur aktuellen Firmware
passendes Script. Das Gerat entnimmt die Werte fiir Seriennummer und Firmware aus den entsprechenden
Umgebungsvariablen:

Loadscript $ SERIALNO-$ FWHERSI ON. | cs

2.11.1 Anwendungsbeispiele

Konfiguration und Firmware regelmaRig updaten

Dieses Szenario beschreibt, wie Sie die Konfiguration und die Firmware eines Gerates regelmaRig alle 24 Stunden updaten.

Voraussetzungen:

m Das Gerat verfiigt derzeit {iber die Firmware der Version '8.30" und ist mit einer passenden Konfiguration ausgestattet.
m Auf dem HTTP-Server liegen die neue Firmware-Version jeweils in Form der Datei 'LCOS.upx' und die dazu passende

Konfiguration jeweils in Form der Datei 'LCOS.Icf".

Konfiguration:

1.

Geben Sie den Pfad an, von dem der Befehl 'LoadFirmware' eine Firmware Iadt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Firmware von einem HTTP-Server z. B. folgenden Befehl:

set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r mnar e/ URL
htt p: // ww. myconpany. de/ fi r mnar e/ LCOS. upx

Stellen Sie die Bedingung fir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /setup/ Aut omati sches- Laden/ Net zwer k/ Fi r mnvar e/ Bedi ngung wenn- neuer

Geben Sie den Pfad an, von dem der Befehl 'LoadConfig' eine Konfiguration 1adt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Konfiguration von einem HTTP-Server z. B. folgenden Befehl:

set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r mnar e/ URL
htt p: // ww. myconpany. de/ confi gur ati on/ LCCS. | cf

Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:

set /setup/ Aut omati sches- Laden/ Net zwer k/ Konf i gur ati on/ Bedi ngung
wenn- unt er schi edl i ch
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5.

Erstellen Sie einen Cron-Job, der regelmaRig um 23:55 Uhr das Kommando ‘LoadFirmware' ausfiihrt:
cd /setup/ Confi g/ Cron-Tabel | e
set 1 * * * 55 23 * * * | oadFi rnware

Erstellen Sie einen cron-Job, der regelmaBig um 23:59 Uhr das Kommando ‘LoadConfig" ausfihrt:
set 2 * * * 59 23 * * * | oadConfig

Konfiguration erst nach Firmware updaten

Dieses Szenario beschreibt, wie Sie z. B. im Rahmen eines Projektes zunachst ein Firmware-Update durchfiihren und erst
danach die passende Konfiguration als Skript laden.

Voraussetzungen:

m Das Gerat verfiigt derzeit {iber die Firmware der Version '8.30" und ist mit einer passenden Konfiguration ausgestattet.
= Auf dem HTTP-Server liegen die neue Firmware-Version in Form der Datei 'LCOS-850.upx' und die dazu passende

Konfiguration in Form der Datei ‘<Seriennummer>-850.Ics'.

Das Konfigurationsskript darf in diesem Szenario nur angewendet werden, wenn das Gerat Uber die passende
Firmware verfiigt.

Konfiguration:

1. Geben Sie den Pfad an, von dem der Befehl 'LoadFirmware' eine Firmware ladt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Firmware von einem HTTP-Server z. B. folgenden Befehl:
set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r nwar e/ URL
http://ww. myconpany. de/firmare
2. Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:
set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r mavar e/ Bedi ngung wenn- neuer
3. Geben Sie den Pfad an, von dem der Befehl ‘LoadConfig' eine Konfiguration 1adt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Konfiguration von einem HTTP-Server z. B. folgenden Befehl:
set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r nwar e/ URL
http: //ww. myconpany. de/ confi gurati on
4. Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:
set /setup/ Aut omati sches-Laden/ Net zwer k/ Konf i gur ati on/ Bedi ngung
wenn-unt erschi edl i ch
5. Erstellen Sie einen cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadFirmware" ausfiihrt:
cd /setup/ Confi g/ Cron-Tabel | e
set 1 * * * 10 * * * * |oadFirnmiare
6. Erstellen Sie einen cron-Job, der regelmaRig alle 10 Minuten das Kommando 'LoadScript' ausfiihrt:
set 2 * * * 10 * * * * |oadScript\ $__SERI ALNO-$__FWERSI ON. | cs
Ergebnis:

Bei dieser Konfiguration ladt das Gerat in jedem Fall zuerst die aktuelle Firmware.
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Wenn das Gerat nach dem Hochladen der Firmware und des Konfigurationsskriptes auf den HTTP-Server zuerst den
Befehl ‘LoadScript' ausfiihrt, enthalt die Umgebungsvariable '__FWVERSION' zu diesem Zeitpunkt den Wert '8.30". Der
Befehl LoadScri pt\ $__ SERI ALNO- $__ FW/ERSI ON. | cs findet zu diesem Zeitpunkt also kein passendes
Konfigurationsskript. AnschlieRend fiihrt das Gerat den Befehl LoadFi r mwar e LCOS. upx aus, nach dem Neustart
enthalt die Umgebungsvariable '__FWVERSION' den Wert '8.50". Der Befehl LoadScr i pt\

$__SERI ALNO $__FWV/ERSI ON. | cs findet dann ein passendes Skript zum Updaten der Konfiguration.

@ Im cron-Befehl LoadScri pt\ $  SERI ALNO- $_ FW/ERSI ON. | cs ist das Leerzeichen zwischen
dem LoadScript-Kommando und der Umgebungsvariablen mit einem Backslash geschiitzt. Eine denkbare
alternative Schreibweise, bei welcher der komplette Befehl mit Anfiihrungszeichen eingeschlossen wird, fiihrt
zu einem Fehler. LCOS behandelt Umgebungsvariablen in Anfiihrungszeichen wie normaler Text, die Umsetzung
in den Inhalt der Variablen entfallt.

2.12 Basic HTTP Fileserver fiir LCOS 8.0

2.12.1 Einleitung

Der eingebaute HTTP-Server in LCOS bietet die Moglichkeit, Dateien von einem externen Speichermedium Uber das
HTTP-Protokoll bereitzustellen und arbeitet so als einfacher Dateiserver.

Diese Funktion wird von allen LANCOM-Geraten mit USB-Anschluss unterstiitzt.

2.12.2 Vorbereitung des USB-Speichermediums

So bereiten Sie ein USB-Medium fir den Einsatz an einem LANCOM-Gerat vor:

= Dateisystem: Formatieren Sie das USB-Medium mit FAT16 oder FAT32 Dateisystem.

m Basisverzeichnis: Erstellen Sie auf dem USB-Medium ein Verzeichnis publ i ¢_ht nd . Der HTTP-Server von LCOS
greift nur auf Dateien in diesem Verzeichnis und den evtl. vorhandenen Unterverzeichnissen zu. Alle anderen Dateien
auf dem USB-Medium werden ignoriert.

Sie konnen den Namen des Verzeichnisses andern unter Setup > HTTP > Datei-Server >
Oeffentliches-Unterverzeichnis .

m USB-Verbindung: Verbinden Sie das Massenspeichergerat mit dem USB-Anschluss des LANCOM-Gerates.

2.12.3 Einhéngepunkt des USB-Mediums im LCOS ermitteln

Beim AnschlieRen eines USB-Mediums an ein LANCOM-Gerat wird automatisch ein Einhangepunkt erzeugt, der von
LCOS zur internen Verwaltung des Mediums verwendet wird. Dieser Einhdngepunkt bleibt fiir ein bestimmtes USB-Medium
immer gleich, auch nach einem Reboot oder Neustart. Verschiedenen Medien wird jeweils ein eigener, eindeutiger
Einhangepunkt zugewiesen.

Um auf die Daten des USB-Mediums zugreifen zu kdnnen, muss der zugehdrige Einhangepunkt bekannt sein. Den
Einhangepunkt der USB-Medien kdnnen Sie (iber die Statustabelle ermitteln:

WEBconfig: LCOS-Menlbaum / Status / Dateisystem / Volumes

Volumes

ID Mountpunkte Dateisystem Entmountbar? Frei Groesse
ElkDev-1 /PKBACK#.001, /ush FAT22 1 53282 KB 122 MB

MiniFs  /minifs MiniFs 1] 209 KE 256 KB
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Die Statustabelle zeigt alle Datentrager ("Volumes"), die dem Gerat bekannt sind.

= M ni Fs ist das eingebaute Flash-Dateisystem, das es auf fast allen Geraten gibt.

m Bl kDev- n bezeichnen die bekannten USB-Medien. Wenn nur ein USB-Massenspeichergerat angeschlossen ist,
wird es Bl kDev- 1 genannt und ist eingehdngt unter /usb.

2.12.4 Zugriff auf die Dateien eines USB-Mediums

Um auf die Dateien auf dem USB-Medium iiber den HTTP-Server im LCOS zuzugreifen, verwenden Sie die folgende URL:
m http://<IP adress of device>/filesrv/<mount point>/<file nanme>

Wenn z. B. eine Datei coupon. j peg benannt ist und auf dem einzigen USB-Medium im Basisverzeichnis unter
\publ i c_ht m gespeichert ist, dann kdnnen Sie mit folgendem Link darauf zugreifen:

http://<IP address of device>/filesrv/usb/coupon.jpeg

@ Der Zugriff kann auch tiber HTTPS anstatt HTTP erfolgen.

2.12.5 Unterstitzte Inhaltstypen

Der HTTP-Server im LCOS nutzt die Dateierweiterung, um den MIME-Inhaltstyp zu bestimmen, der fir die korrekte
Darstellung der Inhalte im Browser bendtigt wird. Momentan sind die folgenden Erweiterungen bekannt und werden in
einen korrekten MIME-Inhaltstyp Ubersetzt:

= _htm und .html fiir HTML-Dateien

.gif, .jpg, .jpeg, .png, .bmp, .pcx fir entsprechende Formate der Bilddateien
.ico fir Icon-Dateien

.pdf fiir Adobe Acrobat PDF-Dateien

.css flir Cascading-Style-Sheet-Dateien

2.12.6 Verzeichnisstruktur

Das Verzeichnis publ i ¢_ht m kann Unterverzeichnisse beinhalten. Der HTTP-Server im LCOS hat bestimmte Regeln
fr den Zugriff auf Verzeichnisse:

® Wenn eine Datei ‘index.html’ in dem Unterverzeichnis existiert, dann wird diese zum HTTP-Client iibertragen;
andernfalls:

® Wenn eine Datei ‘index.htm’ in dem Unterverzeichnis existiert, dann wird diese zum HTTP-Client iibertragen;
andernfalls:

= Der Fileserver erstellt eine einfache Liste aller Dateien und Unterverzeichnisse im Hauptverzeichnis.

2.13 Rechteverwaltung fiir verschiedene Administratoren

Neu in LCOS 7.60:
= Administratoren ohne Trace-Rechte

In der Konfiguration des LANCOM kdnnen mehrere Administratoren angelegt werden, die iber unterschiedliche
Zugriffsrechte verfligen. Fiir ein LANCOM konnen bis zu 16 verschiedene Administratoren eingerichtet werden.

Neben den in der Konfiguration angelegten Administratoren gibt es auch noch den ,root"-Administrator mit
dem Haupt-Gerate-Passwort. Dieser Administrator hat immer die vollen Rechte und kann auch nicht geldscht
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oder umbenannt werden. Um sich als root-Administrator anzumelden, geben Sie im Login-Fenster den
Benutzernamen ,root” ein oder Sie lassen dieses Feld frei.

Sobald in der Konfiguration des Gerates ein Passwort fir den ,root"-Administrator gesetzt ist, erscheint beim Aufruf von
WEBconfig auf der Startseite die Schaltfliche Login, mit dem das Fenster zur Anmeldung eingeblendet wird. Nach der
Eingabe des korrekten Benutzernamens und Passworts erscheint das Hauptmenii der WEBconfig. In diesem Mend sind
nur die Punkte vorhanden, fiir die der Administrator Zugriffs- bzw. Funktionsberechtigungen hat.

Ist mindestens ein weiterer Administrator in der Admin-Tabelle eingerichtet, so enthalt das Hauptmenii zusatzlich eine
Schaltflache Administrator wechseln, die es erlaubt zu einer anderen Benutzerkennung (mit ggf. anderen Rechten)
zu wechseln.

2.13.1 Die Rechte fiir die Administratoren

Bei den Rechten fiir die Administratoren werden zwei Bereiche unterschieden:

m Jeder Administrator gehort zu einer bestimmten Gruppe, der global definierte Rechte zugewiesen sind.
m Jeder Administrator verfligt auRerdem iiber ,Funktionsrechte”, die den persénlichen Zugriff auf bestimmte Funktionen
wie z. B. die Setup-Assistenten regeln.

Administratorengruppen

Bezeichnung unter Bezeichnung unter  Rechte

Telnet/Terminal LANconfig

Supervisor Alle Supervisor - Mitglied in allen Gruppen

Admin-RW Eingeschrankt lokaler Administrator mit Lese- und Schreibzugriff

Admin-RW-Limit Eingeschrankt ohne lokaler Administrator mit Lese- und Schreibzugriff ohne Trace-Rechte

Trace-Rechte

Admin-RO Nur lesen lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff

Admin-RO-Limit Nur lesen ohne lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff und ohne
Trace-Rechte Trace-Rechte

kein keine kein Zugriff auf die Konfiguration

= Supervisor: Hat vollen Zugriff auf die Konfiguration
m |okaler Administrator mit Lese- und Schreibrechten: Ebenfalls voller Zugriff auf die Konfiguration, dabei sind jedoch
die folgenden Maglichkeiten gesperrt:

o Firmware in das Gerat hochladen
o Konfiguration in das Gerdt einspielen
o Konfiguration iiber LANconfig

@ Lokale Administratoren mit Schreibrechten konnen auch die Admintabelle bearbeiten. Dabei kann ein lokaler
Administrator jedoch nur solche Eintrage bearbeiten oder anlegen, die die gleichen oder weniger Rechte
haben wie er selbst. Ein lokaler Administrator kann also keinen Supervisor anlegen und sich selbst auch nicht
diese Rechte einraumen.

= |okaler Administrator mit Lese- und Schreibrechten ohne Trace-Rechte: Ebenfalls voller Zugriff auf die Konfiguration,
dabei sind jedoch die folgenden Méglichkeiten gesperrt:
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Firmware in das Gerat hochladen
Konfiguration in das Gerat einspielen
Konfiguration ber LANconfig
Trace-Ausgaben iiber Telnet oder LANmonitor

o o o o

Lokale Administratoren mit Schreibrechten, aber ohne Trace-Rechte kdnnen keine Admistratoren mit
Trace-Rechten anlegen.

m |okaler Administrator mit Leserechten: Kann die Konfiguration tber Telnet oder Terminalprogramm lesen, aber keine
Werte verandern. Diesen Administratoren kénnen iber die Funktionsrechte bestimmte Mdglichkeiten zur Konfiguration
eingeraumt werden.

= keine: Kann die Konfiguration nicht lesen. Diesen Administratoren kdnnen (iber die Funktionsrechte bestimmte
Maglichkeiten zur Konfiguration eingeraumt werden.

Funktionsrechte
Mit den Funktionsrechten werden dem Benutzer die folgenden Maglichkeiten eingeraumt:

Grundkonfigurations-Assistent
Sicherheits-Assistent

Internet-Assistent

Assistent zur Auswahl von Internet-Providern
RAS-Assistent
LAN-LAN-Kopplungs-Assistent

Uhrzeit und Datum verandern

Nach weiteren Geraten suchen
WLAN-Linktest

a/b-Assistent

2.13.2 Administratorenzugange tiber TFTP und SNMP
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Die zusatzlichen Administratorenzugénge werden in der Regel fiir die Konfiguration der Gerate (iber Telnet,
Terminalprogramme oder SSH-Zugange genutzt. Allerdings kdnnen die zusatzlichen Administratoren auch Gber TFTP
oder SNMP auf die Gerate zugreifen.

Zugang iber LANconfig

Ein Benutzer mit Supervisorrechten kann sich bei LANconfig anmelden, wenn er im Loginfenster im Feld fiir das Passwort
seine Benutzerdaten in der Kombination <Username>:<Passwort> eingibt.

Zugang tiber TFTP

Im TFTP wird der Username und das Passwort im Quell- (TFTP-Read-Request) oder Ziel-Filenamen (TFTP-Write-Request)
kodiert. Der Filename baut sich entweder aus dem Master-Passwort und dem auszufiihrenden Kommando oder aus der
Kombination von Username und Passwort, die durch einen Doppelpunkt getrennt sind, und nachgestelltem Kommando
zusammen. Ein dber TFTP abgesetztes Kommando sieht daher wie folgt aus:

m <Master-Passwort><Kommando> bzw.
® <Username>:<Passwort>@<Kommando>

Beispiele (das LANCOM hat die Adresse mylancom.intern, das Master-Passwort lautet ‘RootPwd" und es ist der User
"LocalAdmin' mit dem Passwort ‘Admin’ eingerichtet):

= Konfiguration aus dem Gerat auslesen (nur fir den Supervisor)

tftp nylancomintern GET Root Pwdreadconfig nyl ancom | cf
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= Konfiguration in das Gerat schreiben (nur fir den Supervisor)
tftp nylancomintern PUT nylancom | cf Root Pwdwriteconfig
® Gerate-MIB aus dem Gerat auslesen (fiir lokalen Administrator)

tftp nylancomintern GET | ocal adm n: Admi n@eadni b nyl ancomm b

Fiir die Mentis und ausfiihrbaren Befehle gelten die gleichen Rechte-Beschrankungen wie unter Telnet.

Zugang iber SNMP-Management-Systeme

Auch bei der Verwaltung von Netzwerken mit Hilfe von SNMP-Tools wie HP OpenView kdnnen (iber die verschiedenen
Administratoren-Zugange die Rechte gezielt gesteuert werden.

Unter SNMP werden Username und Passwort in der ,Community” kodiert. Dort kann entweder die Community ‘public’
ausgewahlt werden oder entweder das Master-Passwort oder eine Kombination von Username und Passwort, die durch
einen Doppelpunkt getrennt sind, angegeben werden.

Die Community 'public' entspricht von den Rechten her einem lokalen Administrator mit Read-Only-Rechten,
solange der SNMP-Lesezugriff ohne Passwort erlaubt wird. Wird dieser Zugriff verboten, so darf die Community
"public’ auf keinen Meniipunkt zugreifen.

Ansonsten gelten fir die Meniis die gleichen Rechte-Beschrankungen wie unter Telnet.

2.13.3 Konfiguration der Benutzerrechte

Bei der Konfiguration mit LANconfig finden Sie die Liste der Administratoren im Konfigurationsbereich ‘Management'
auf der Registerkarte ‘Admin' unter der Schaltflaiche Weitere Administratoren.

Gerate-Konfiguration
Haupt-Gerate-Passwort: bx5683GH Agh | [V] Anzeigen
T

Rufriummer (MSN):

[ Weitere Administrataren... ]

[] SNMP-Lesszugriff nur mit Passwort zulassen
Konfigurations-Login-Speme

Speme aktivieren nach: 5 Fehl-Logins

wn

Dauer der Speme: Minuten

Korfigurations-Zugriffs-Wege

Hier kénnen Sie fir jedes Metz und jedes unterstitzte
Konfigurationsprotokoll gesondert die Zugriffsrechte einstellen.
Aulerdem konnen Sie den Zugriff auf bestimmte Stationen
einschranken.

Zugriffs-Rechte  + ] [ Zugriffs-Stationen....

Zugriff auf Web-Server-Dienste

Beschranken Sie hier den Zugrniff auf Web-Server-Dienste pro
Zugriffsweg.

WEBconfig: LCOS-Meniibaum / Setup / Config-Modul / Admin.-Tabelle
Geben Sie hier folgende Werte ein:

= Name fiir den neuen Administrator mit Passwort.
® Zugriffsrechte
= Funktionsrechte
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@ Sie kdnnen die Eintrage iiber den Schalter 'Eintrag aktiv' voriibergehend deaktivieren, ohne sie ganz zu [dschen.

Zur Darstellung der Benutzergruppen stehen die folgenden Werte zur Verfiigung:

Bezeichnung Rechte

Supervisor Supervisor - Mitglied in allen Gruppen

Admin-RW lokaler Administrator mit Lese- und Schreibzugriff

Admin-RW-Limit lokaler Administrator mit Lese- und Schreibzugriff, ohne Trace-Rechte

Admin-RO lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff

Admin-RO-Limit lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff, ohne Trace-Rechte
kein kein Zugriff auf die Konfiguration

Zur Darstellung der Funktionsrechte stehen die folgenden Hexadezimalwerte zur Verfiigung:

0x00000001 Der Benutzer darf den Grundkonfigurations-Assistenten ausfiihren

0x00000002 Der Benutzer darf den Sicherheits-Assistenten ausfiihren

0x00000004 Der Benutzer darf den Internet-Assistenten ausfihren

0x00000008 Der Benutzer darf den Assistenten zur Auswahl von Internet-Providern ausfihren
0x00000010 Der Benutzer darf den RAS-Assistenten ausfihren

0x00000020 Der Benutzer darf den LAN-LAN-Kopplungs-Assistenten ausfiihren

0x00000040 Der Benutzer darf die Uhrzeit und das Datum stellen (gilt auch fiir Telnet und TFTP)
0x00000080 Der Benutzer darf nach weiteren Geraten suchen

0x00000100 Der Benutzer darf den WLAN-Linktest ausfiihren (gilt auch fiir Telnet)
0x00000200 Der Benutzer darf den a/b-Assistenten ausfiihren

0x00000400 Der Benutzer darf den WTP-Zuordnungs-Assistenten ausfiihren

0x00000800 Der Benutzer darf den Public-Spot-Assistenten ausfiihren

0x00001000 Der Benutzer darf den WLAN-Assistenten ausfihren

0x00002000 Der Benutzer darf den Rollout-Assistenten ausfihren

0x00004000 Der Benutzer darf den Dynamic-DNS-Assistenten ausfiihren
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Rechte
0x00008000 Der Benutzer darf den VolP-CallManager-Assistenten ausfiihren
0x00010000 Der Benutzer darf den WLC-Profil-Assistenten ausfiihren

Der Eintrag ergibt sich aus der jeweiligen Summe in den ersten, zweiten und dritten Spalten von rechts. Soll der Benutzer
z. B. die Funktionen ,Sicherheits-Assistent”, ,Auswahl der Internet-Provider”, ,RAS-Assistent”, ,Uhrzeit dandern” und
,WLAN-Linktest" ausfiihren kénnen, ergeben sich folgende Werte:

m erste Spalte von rechts: 2 (Sicherheits-Assistent) + 8 (Auswahl der Internet-Provider) = ,a" (Hexadezimal)
® zweite Spalte von rechts: 1 (RAS-Assistent) + 4 (Uhrzeit andern) = ,5" (Hexadezimal)
m dritte Spalte von rechts: 1 (WLAN-Linktest) =, 1" (Hexadezimal)

Fir dieses Beispiel tragen Sie in die Funktionsrechte also den Wert ,,0000015a" ein.

Anders ausgedriickt handelt es sich hierbei um eine ODER-Verkniipfung der Hexadezimal-Werte:

Bezeichnung Wert

Sicherheits-Assistent 0x00000002
Auswah| des Providers 0x00000008
RAS-Assistent 0x00000010
Uhrzeit andern 0x00000040
WLAN-Linktest 0x00000100
ODER-verkniipft 0x0000015a
Beispiele:

Mit dem folgenden Befehl legen Sie einen neuen Benutzer in der Tabelle an, der als lokaler Administrator ,Mueller” mit
dem Passwort ,BW462G29" den Internetprovider auswahlen darf. Der Benutzer wird dabei sofort aktiviert:

set Muieller BWM6zG&9 ja Adni n- RW 00000008

Mit dem folgenden Befehl erweitern Sie die Funktionsrechte dahingehend, das Benutzer ,Mueller” auch den
WLAN-Link-Test ausfiihren kann (die Sternchen stehen fiir die nicht zu verandernden Werte):

set Mueller * * * 00000108

2.13.4 Einschrankungen der Konfigurationsbefehle

Die Verfligbarkeit der Befehle bei der Konfiguration der Gerate (iber Telnet oder Terminalprogramm héngt von den
Rechten der Benutzer ab:

Befehl Supervisor lokaler Administrator Bemerkung

activateimage 4
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Befehl Supervisor lokaler Administrator Bemerkung
cfgreset 4
linktest 4 Der Befehl 'linktest' kann auch ausgefiihrt werden, wenn

der Benutzer das Funktionsrecht besitzt, einen
WLAN-Linktest durchzufiihren

readconfig 4

writeconfig 4

writeflash 4

setenv 4 4

testmail 4 4

time 4 4 Der Befehl 'time’ kann auch ausgefiihrt werden, wenn
der Benutzer das Funktionsrecht besitzt, die Systemzeit
einzustellen

unsetenv 4 4

delete/rm 4 4

readmib 4 4

WLA 4 4

set 4 4

Alle weiteren Befehle (wie 'cd’, 'ls', 'trace’, etc...) diirfen von allen Benutzern verwendet werden. Um Befehle ausfiihren
zu kénnen, die eine Konfigurationsanderung bewirken (z. B. 'do’ oder 'time"), muss der jeweilige Benutzer mindestens
Schreibrechte besitzen.

@ Die oben aufgefiihrten Befehle sind nicht in allen LCOS-Versionen und nicht fiir alle LANCOM-Modelle verfiigbar.

2.13.5 TCP-Port-Tunnel
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In manchen Situationen ist es sinnvoll, einen voriibergehenden Zugriff z. B. Giber HTTP (TCP-Port 80) oder TELNET (TCP-Port
23) auf eine Station in einem LAN einzuraumen. Sollten z. B. bei der Konfiguration von Netzwerkgeraten wie einem
LANCOM VP-100 Fragen auftauchen, kann der jeweilige Support besser weiterhelfen, wenn er direkt auf das Gerat im
LAN des Kunden zugreifen kann. Die Standardmethode fiir den Zugriff auf Gerate im LAN (iber inverses Masquerading
(Port-Forwarding) erfordert jedoch in manchen Féllen eine entsprechende Konfiguration der Firewall —auferdem werden
die einmal gedffneten Zugange oft nicht wieder geléscht und stellen damit ein Sicherheitsrisiko dar.

Als Alternative zu den dauerhaften Zugangen iiber festes Port-Forwarding kénnen voriibergehende Fernwartungszugange
eingerichtet werden, die nach einer bestimmten inaktiven Zeit automatisch wieder geschlossen werden. Dazu erzeugt
z. B. der Support-Mitarbeiter, der auf ein Gerat im Netzwerk des Kunden zugreifen soll, einen , TCP/HTTP-Tunnel”, Gber
den er {iber TCP Port 80 Zugang zu dem entsprechenden Gerat erhalt.



LCOS Referenzhandbuch - LCOS 8.60

2 Konfiguration

Dieser Zugang ist nur giiltig fiir die IP-Adresse, von welcher der Tunnel erzeugt wurde. Der Zugriff auf das
freizugebende Gerat im Netzwerk ist also nicht ibertragbar!

TCP/HTTP-Tunnel konfigurieren
Zur Konfiguration der TCP/HTTP-Tunnel im LANCOM stehen folgende Parameter bereit:
WEBconfig: LCOS-Meniibaum / Setup / HTTP

®  Max.-Tunnel-Verbindungen
Maximale Anzahl der gleichzeitig aktiven TCP/HTTP-Tunnel.
= Tunnel-ldle-Timeout

Lebensdauer eines Tunnels ohne Aktivitat. Nach Ablauf dieser Zeit wird der Tunnel automatisch geschlossen, wenn
dariiber keine Daten (ibertragen werden.

TCP/HTTP-Tunnel erzeugen

1. Die HTTP-Tunnel werden auf der Startseite von WEBconfig eingerichtet. Melden Sie sich in WEBconfig auf dem
LANCOM Router an, hinter dem das freizugebende Gerat erreicht werden kann. Holen Sie dazu ggf. beim zustandigen
Administrator die benétigten Login-Daten ein.

2. Wahlen Sie im Bereich 'Extras' den Eintrag TCP/HTTP-Tunnel erzeugen.

A Setup-Wizards
ﬁsgﬁ:emmimmatmn Extras L A N B D M
7 Konfiguration Systems

7 LGOS Aenibaum [ Abmelden

[y Dateimanagement
P Extras
@H‘F‘Enzung Bitte wahlen Sie den gewlnschien Menieintrag:

@- Abmelden * 33 Suchen

» [ SNMP-Gerate-MIE abrufen

* @3 Andere Gerdfe suchen/anzeigen

*» 3 SchilsselFingerprints anzeigen

. Liste erlaubter Sifentlicher SSH-Schlissel bearbeiten
* op TCPHTTP-Tunnel erzeugen

* % Software-Option freischalten

* () Datum und Uhrzeit einstellen

* ) Passwort dndem

» @ Neustart

3. Geben Sie den Namen bzw. die IP-Adresse des Gerates ein, das Sie voriibergehend fiir den Zugriff iber HTTP
freischalten mochten.

A Setup-Wizarcs

Systeminiormation TCP/HTTP-Tunnel erzeugen L A N B D M
7 Kanfiguration Systems
P LoS Wenibaum [& Abmelden ...connecting your business
[y Dateimanagement
? Exiras
EHTTR -Sitzung Geben Sie den HostNamen bzw. IP-Adresse und TCP-Port des Gerates ein,
@ ABmEideh das Sie erreichen machien. Klicken Sie dann auf Erzeugen’.

um die Tunnel-Vierbindung einz urichten

Host-Name/IP Adresse |192.168.1.1
TCP-Port 50
Routing-Tag 0

4. Wahlen Sie dazu einen Port aus, der fir den HTTP-Tunnel verwendet werden soll und geben sie ggf. das Routing-Tag
des IP-Netzwerks an, in dem sich das freizugebende Gerat befindet und bestétigen Sie die Angaben mit Erzeugen.

75



LCOS Referenzhandbuch - LCOS 8.60

2 Konfiguration

5. Derfolgende Dialog zeigt eine Bestatigung tber den neu erstellten Tunnel und bietet einen Link auf das freizugebende

Gerat.

A4 Setup-Wizards
asysteminimmat\nn
? Kanfiguration

F LCOSMenibaum B Abmelden
[ Dateimanagement
? Extras
[FEHTTPSitzung

@ Abmelden

TCP/HTTP-Tunnel erzeugen

Der Tunnel wurde eriolgreich angelegt
Klicken Sie hier, um auf das Gerdt zuzugreifen.

Tunnel Anlegen erfolgreich

Der Tunnel wird automatisch geléscht, wenn er 10r 300 Sekunden nicht benutzt wird.

LANCOM

Systems

...connecting your business

@ Anstelle von HTTP- oder HTTPS-Fernwartungszugéngen sind Fernwartungstunnel mit beliebigen andere
TCP-Diensten méglich, beispielsweise TELNET-Verbindungen (TCP-Port 23) oder SSH (TCP-Port 22).

Tunnel vorzeitig l6schen

Der neu erstellte HTTP-Tunnel wird automatisch nach Ablauf der Tunnel-Idle-Timeout-Zeit ohne Aktivitat geldscht. Um
den Tunnel vorzeitig zu |dschen, kdnnen Sie Uber LCOS-Meniibaum / Status / TCP-IP/ HTTP die Liste der aktiven

Tunnel aufrufen und die nicht mehr bendtigten Tunnel gezielt I6schen.

Aktive TCP-Verbindungen in diesem Tunnel werden mit dem Loschen des Tunnels nicht beendet, es konnen aber

keine neuen Verbindungen mehr aufgebaut werden.

2.14 Benamte Loopback-Adressen
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In einem LANCOM Router kdnnen bis zu 16 Loopback-Adressen definiert werden, unter denen das Gerat z. B. beim

Management groRerer Netz-Strukturen angesprochen werden kann. Um die Loopback-Adressen fiir bestimmte Netzwerke
(z. B. im Zusammenhang mit Advanced Routing and Forwarding) zu nutzen, kdnnen den Adressen Routing-Tags zugordnet
werden. Zur leichteren Identifizierung in anderen Konfigurationsteilen erhalten die Loopbackadressen auRerdem einen

frei wahlbaren Namen:

Loopback-Adressen - Meuer Eintrag @
Name: LOOPBACK_1
|P-Adresse: 10.0.0.55 P
Routing-Tag: 0

LANconfig: TCP/IP / Allgemein / Loopback-Adressen
WEBconfig: LCOS-Meniibaum / Setup / TCP-IP / Loopback-Liste
= Name
Frei wahlbarer Name fir die Loopback-Adresse.
m Loopback-Adresse
Loopback-Adresse fiir das Gerat.
= Routing-Tag

Routing-Tag der Loopback-Adresse. Loopback-Adressen mit dem Routing-Tag '0" (ungetaggt) sind in allen Netzwerken
sichtbar. Loopback-Adressen mit einem anderen Routing-Tag sind nur in Netzwerken mit dem gleichen Routing-Tag

sichtbar.
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2.14.1 Loopback-Adressen beim ICMP Polling

Auch beim ICMP-Polling werden ahnlich dem LCP-Monitoring regelméBig Anfragen an eine Gegenstelle geschickt. Hier
werden ping-Befehle abgesetzt, deren Beantwortung iberwacht wird. Anders als beim LCP-Monitoring kann fir die
ICMP-Pings jedoch die Ziel-Gegenstelle frei definiert werden. Mit einem Ping auf einen Router in einem entfernten Netz
kann man so die gesamte Verbindung iiberwachen, nicht nur bis zum Internet-Provider.

In der Polling-Tabelle wird fiir die Gegenstelle ein Ping-Interval definiert, in dem die Anfragen an die Gegenstelle verschickt
werden. AuRerdem wird die Anzahl der Wiederholungen definiert, mit der bei Ausbleiben der Antworten erneut eine
Anfrage gesendet wird. Erhalt der Absender auch auf alle Wiederholungen keine Antwort, gilt das Ziel der Ping-Anfragen
als nicht erreichbar.

Zu jeder Gegenstelle konnen dabei bis zu vier verschiedene IP-Adressen eingetragen werden, die parallel im entfernten
Netz geprift werden. Nur wenn alle eingetragenen IP-Adressen nicht erreichbar sind, gilt die Leitung als gestort.

@ Mit dem ICMP-Polling kann eine komplette Verbindung von Ende zu Ende (iberwacht werden.

Polling-Tabelle - Meuer Eintrag @

Gegenstelle: LANCOM -
|P-Adresse 1: 213217 69.69 T
Abbrechen

IP-Adresse 2: 0.0.0.0

IP-Adresse 3: 0.0.0.0

IP-Adresse 4: 0.0.0.0

Ping-Intervall: 0 Sekunden
Wiederholungen: 0

Abzsende-Adresse: LOCFPBACE_1 -

LANconfig: Kommunikation / Gegenstellen / Polling-Tabelle
WEBconfig: LCOS-Meniibaum / Setup / WAN / Polling-Tabelle
= Gegenstelle

Name der Gegenstelle, die iiber diesen Eintrag gepriift werden soll.
m |P-Adresse 1-4

IP-Adressen, an die zur Priifung der Gegenstelle ICMP-Requests gesendet werden.

Wird fiir eine Gegenstelle keine IP-Adresse eingetragen, die mit einem Ping geprift werden kann, so wird
die IP-Adresse des DNS-Servers geprift, der bei der PPP-Verhandlung (ibermittelt wurde.
= Ping-Intervall

Die in der Polling-Tabelle eingetragene Zeit gibt das Interval zwischen zwei Ping-Anfragen an. Wird hier eine ,,0"
eingetragen, gilt der Standardwert von 30 Sekunden.

= Wiederholungen

Bleibt die Antwort auf einen Ping aus, wird die Gegenstelle in kiirzeren Intervallen gepriift. Im Sekundentakt versucht
das Gerat dann erneut, die Gegenstelle zu erreichen. Die Anzahl der Wiederholungen gibt an, wie oft dieser Versuch
wiederholt wird. Wird hier eine ,0" eingetragen, gilt der Standardwert von 5 Wiederholungen.
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= Loopback-Adresse

Absenderadresse, die in den Ping eingetragen wird und auf der auch die Ping-Antwort erwartet wird.

2.14.2 Loopback-Adressen fiir Zeit-Server

LANCOM Router kdnnen Zeitinformationen u.a. von dffentlich zuganglichen Zeit-Server im Internet (NTP-Server) beziehen.
Die so ermittelte Zeit kann das LANCOM allen Stationen im lokalen Netz zur Verfigung stellen. Bei der Definition der
Zeit-Server konnen neben den Namen oder IP-Adressen der NTP-Server, von denen der LANCOM Router die Uhrzeit
abfragt, auch Loopback-Adressen angegeben werden.

Zeit-Server - Neuer Eintrag @

Name oder Adresse: ntps1-0.uni-edangen
Absende-Adresse: NTRANET] -
Abbrechen

LANconfig: Datum/Zeit / Synchronisierung / Zeit-Server
WEBconfig: LCOS-Meniibaum / Setup / NTP / RQ-Adresse

= Name oder Adresse

Name oder IP-Adresse des NTP-Servers. Der LANCOM Router versucht die Server in der Reihenfolge der Eintrdge zu
erreichen.

= Loopback-Adresse

Absenderadresse, in der die NTP-Anfrage eingetragen wird und auf der auch die NTP-Antwort erwartet wird.

2.14.3 Loopback-Adressen fiir SYSLOG-Clients

Mit dem SYSLOG-Modul besteht die Maglichkeit, Zugriffe auf den LANCOM Router protokollieren zu lassen. Um die
SYSLOG-Nachrichten empfangen zu kénnen, werden die entsprechenden SYSLOG-Clients eingerichtet.

SYSLOG-Server - Eintrag bearbeiten @
|P-Adresse: 127.0.0.1 QK
Absende-Adresse: INTRANET - Abbrechen

Guelle
System Logins

V| Systemzeit Konsolen-Loging
Verbindungen Accourting
Verwaltung Router

Prioritat
Alam Fehler
Wamung Information
Debug

LANconfig: Meldungen / SYSLOG / SYSLOG-Clients
WEBconfig: LCOS-Meniibaum / Setup / SYSLOG / Tabelle-SYSLOG

= |P-Adresse
IP-Adresse des SYSLOG-Clients.
= Loopback-Adresse

Absenderadresse, die in den die SYSLOG-Meldung eingetragen wird. Auf SYSLOG-Meldungen werden keine Antworten
erwartet.
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= Quelle

o System: Systemmeldungen (Bootvorgange, Timersystem etc.)

o Logins: Meldungen tiber Login und Logout eines Users wahrend der PPP-Verhandlung sowie dabei auftretende
Fehler

Systemzeit: Meldungen iiber Anderungen der Systemzeit

Konsolen-Logins: Meldungen Giber Konsolen-Logins (Telnet, Outband, etc), Logouts und dabei auftretende Fehler
Verbindungen: Meldungen Gber den Verbindungsauf- und -abbau sowie dabei auftretende Fehler (Display-Trace)
Accounting: Accounting-Informationen nach dem Abbau einer Verbindung (User, Onlinezeit, Transfervolumen)
Verwaltung: Meldungen iiber Konfigurationsanderungen, remote ausgefiihrte Kommandos etc.

Router: RegelmaRBige Statistiken tiber die am haufigsten genutzten Dienste (nach Portnummern aufgeschlisselt)
sowie Meldungen iiber gefilterte Pakete, Routing-Fehler etc.

O o o o o

[m]

= Prioritat

o Alarm: Hierunter werden alle Meldungen zusammengefasst, die der erhdhten Aufmerksamkeit des Administrators
bediirfen (allgemeine SYSLOG-Prioritat: PANIC, ALERT, CRIT).

o Fehler: Auf diesem Level werden alle Fehlermeldungen (ibermittelt, die auch im Normalbetrieb auftreten konnen,
ohne dass ein Eingriff des Administrators notwendig wird, z. B. Verbindungsfehler (allgemeine SYSLOG-Prioritat:
ERROR).

o Warning: Dieser Level ibermittelt Fehlermeldungen, die den ordnungsgemaRen Betrieb des Gerats nicht
beeintrachtigen (allgemeine SYSLOG-Prioritat: WARNING).

o Information: Auf diesem Level werden alle Nachrichten ibermittelt, die rein informellen Charakter haben (z. B.
Accounting-Informationen) (allgemeine SYSLOG-Prioritat: NOTICE, INFORM).

o Debug: Ubertragung aller Debug-Meldungen. Debug-Meldungen erzeugen ein erhebliches Datenvolumen und
beeintrachtigen den ordnungsgemaRen Betrieb des Gerats. Sie sollten daher im Regelbetrieb ausgeschaltet sein
und nur zur Fehlersuche verwendet werden (allgemeine SYSLOG-Prioritdt: DEBUG).

2.15 SSH-Client

2.15.1 Einleitung

Neben dem SSH-Server, der eine sichere und authentifizierte Einwahl in ein LANCOM-Gerat ermdglicht, stellt LCOS auch
einen SSH-Client zur Verfiigung. Uber diesen SSH-Client kénnen von einem LANCOM-Gerét aus SSH-Verbindungen zu
einem entfernten Server — z. B. ein weiteres LANCOM-Gerat oder ein Unix-Server — aufgebaut werden. Diese Funktion
ist sehr niitzlich, wenn eine direkte Verbindung zu dem entfernten System nicht maglich ist, aber eine indirekte Verbindung
Uiber das LANCOM-Gerat existiert, das aus beiden Subnetzen erreicht werden kann.

Der SSH-Client kann Uber einfache Befehle auf der Kommandozeile gestartet werden, ahnlich dem OpenSSH-Client auf
einem Linux- oder Unix-System.

2.15.2 CLI-Argumente fiir den SSH-Client

Die SSH-Verbindung zu einem entfernten System wird mit dem folgenden Befehl gestartet:

m ssh [-?] [-h] [-b/-a | oopback-address] [-p port] [-C] [-] interval]
[user @host [conmand]

o -?,-h: zeigen eine kurze Hilfe der mdglichen Argumente

o -b, -a: ermdglicht die Angabe der Absenderadresse (Loopback-Adresse). Diese Option ist besonders im
Zusammenhang mit ARF wichtig.

o - p: gibt den zu verwendenen Port an. Wird der Port nicht angegeben, wird der TCP-Port 22 verwendet.
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o conmmand: der SSH-Client kann entweder eine interaktive Shell auf dem entfernten System starten oder nur
einen einzelnen Befehl ausfiihren. Wird kein Befehl angegeben, wird eine interaktive Shell gestartet.

o user: Benutzername fiir die Anmeldung am entfernten System. Nur wenn kein expliziter Benutzername
angegeben ist, wird der aktuelle Nutzer der Anmeldung an der LCOS CLI verwendet.

o - C: Wenn diese Option angegeben wird, versucht der SSH-Client eine Datenkompression tiber den
zlib-Algorithmus mit dem entfernten System auszuhandeln. Wenn das entfernte System diese Kompression nicht
unterstitzt, werden die Daten ohne Kompression {ibertragen. Der Einsatz der Kompression ist in den meisten
Fallen nur auf langsamen Verbindungen (z. B. (iber ISDN) sinnvoll. Auf schnellen Verbindungen ist der zusatzliche
Overhead der Kompression meistens groRer als der Gewinn durch die Datenreduzierung.

o -j interval: Wenn die Verbindung zu dem entfernten System iiber einen NAT-Router oder eine Firewall
gefihrt wird, ist es moglicherweise sinnvoll, die Verbindung dauerhaft aufrecht zu erhalten. Bei einer interaktiven
SSH-Sitzung werden phasenweise keine Daten Ubertragen, was zu einer Unterbrechung der Verbindung im
Gateway aufgrund von Timeouts fiihren kann. In diesen Fallen kann der SSH-Client regelmaRig Keep-Alive-Pakete
senden, die vom entfernten System als Leerlaufprozess interpretiert werden, die dem Gateway aber das
Fortbestehen der Verbindung signalisieren. Mit diesem Argument wird das Interval in Sekunden angegeben, in
dem die Keep-Alive-Pakete verschickt werden. Die Keep-Alive-Pakete werden dabei nur versendet, wenn der
SSH-Client fiir die Dauer des Intervalls keine anderen Daten an das entfernte System schicken muss.

2.15.3 CLI-Argumente fiir den Telnet-Client

Alternativ zum SSH-Client kann auch Uber Telnet eine Verbindung zu einem entfernten System mit dem folgenden Befehl

gestartet werden:
m telnet [-?] [-h] [-b | oopback-address] host [port]

o -?,-h: zeigen eine kurze Hilfe der mdglichen Argumente

o - b: ermdglicht die Angabe der Absenderadresse (Loopback-Adresse). Diese Option ist besonders im
Zusammenhang mit ARF wichtig.
o port: gibt den zu verwendenen Port an. Wird der Port nicht angegeben, wird der TCP-Port 23 verwendet.

2.15.4 Offentliche Schliissel fiir die Authentifizierung
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SSH nutzt fir die Authentifizierung 6ffentliche Schlissel, die vom entfernten System bermittelt werden. Wenn ein
SSH-Client eine Verbindung zu einem SSH-Server aufbauen will, iibermittelt der Server den éffentlichen Schliissel an den
Client, der diesen Schliissel dann in seinen Dateien sucht. Die folgenden Situationen kénnen dabei auftreten:

® Der SSH-Client findet den Schlissel in seiner Liste der bekannten Server-Schliissel, und der Schlissel ist dem
entsprechenden Hostnamen bzw. der [P-Adresse zugeordnet. Die SSH-Verbindung kann dann ohne weitere
Benutzeraktivitat aufgebaut werden.

® Der SSH-Client findet den Schllssel nicht in seiner Liste der bekannten Server-Schliissel, und auch keinen anderen
Schliissel vom gleichen Typ (RSA bzw. DSS) fir den entsprechenden Hostnamen bzw. die IP-Adresse. Der SSH-Client
geht davon aus, dass es die erste Verbindung zu diesem Server ist und zeigt den 6ffentlichen Schliissel und den
zugehdorigen Fingerabdruck an. Der Anwender kann den Schliissel mit einer auf anderem Wege iibermittelten Version
verifizieren und entscheiden, ob der Server in der Liste der bekannten SSH-Server gespeichert werden darf. Wenn
der Anwender diese Verifizierung ablehnt, wird die SSH-Verbindung sofort beendet.

m Der SSH-Client findet einen Schlissel fiir den entsprechenden Hostnamen bzw. die IP-Adresse, dieser weicht aber
von dem aktuell verwendeten Schliissel ab. Beide Schliissel werden angezeigt, dann wird die SSH-Verbindung beendet,
weil der SSH-Client eine Man-in-the-middle-Attacke vermutet. Sofern das entfernte System den 6ffentlichen Schliissel
kurzlich gedndert hat, muss der Administrator den veralteten Eintrag aus der Liste der bekannten Server l6schen.

Nach der erfolgreichen Verifikation des Server-Schliissels kann der Administrator das Passwort zur Anmeldung am
entfernten System eingeben. Das Passwort kann nicht direkt (iber den Kommandozeilenbefehl eingegeben werden.
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SSH-Verbindungen werden iiblicherweise durch den Server beendet, z. B. durch Eingabe von “Exit” in der Shell. In
manchen Fallen ist es nétig, die SSH-Verbindung durch den Client zu beenden, z. B. wenn die Anwendung auf der
Server-Seite gestort ist. Der SSH-Client im LCOS verwendet die gleiche Zeichenfolge wie OpenSSH zum Beenden einer
Verbindung, also die Folge Tilde — Punkt.

Wenn die LCOS CLI-Sitzung selbst durch einen OpenSSH-Client gedffnet wurde, wird die Folge Tilde — Tilde —
Punkt verwendet, da ansonsten die falsche Verbindung beendet wird.

2.15.5 Erzeugung von SSH-Schliisseln

Die SSH-Authentifizierung unterstiitzt zwei unterschiedliche Verfahren:

® interaktiv mit der Passworteingabe iiber die Tastatur
= mit dem Austausch von éffentlichen Schliisseln

Die Schliissel miissen individuell und anwenderbezogen erstellt werden, es gibt keine vordefinierten Standardschliissel.
Im Auslieferungszustand unterstiitzen die LANCOM-Gerate daher nur die Authentifizierung tiber Passwort.

Die Erzeugung von Schliisseln wird iiber den Befehl sshkeygen an der CLI des Gerates gestartet, auf dem der
Administrator den SSH-Client nutzen mochte. Dabei gilt folgende Syntax:

m sshkeygen [-?] [-h] [-t dsaJrsa] [-b bits] [-f output-file]
o -?,-h: zeigen eine kurze Hilfe der mdglichen Argumente
o -t: dieses Argument bestimmt den Typ des Schlissels.
SSH unterstiitzt zwei Typen von Schlisseln:

RSA-Schliissel sind am weitesten verbreitet und haben eine Lange von 512 bis zu 16384 Bit. Verwenden Sie nach
Méglichkeit Schlissel mit einer Lange von 1024 bis 2048 Bit.

DSS-Schliissel folgen dem Standard des National Institute of Standards and Technology (NIST) und werden z. B.
in Umgebungen eingesetzt, die eine Compliance mit dem Federal Information Processing Standard (FIPS) erfordemn.
DSS-Schliissel haben immer eine Lange von 1024 Bit, sind aber langsamer als die entsprechenden RSA-Schlissel.

Wird kein Typ angegeben, wird ein Schliissel vom Typ RSA erzeugt.
o -b: dieses Argument bestimmt die Lange des Schliissels in Bit fiir RSA-Schlissel.
Wird keine Lange angegeben, wird ein Schliissel mit einer Lange von 1024 Bit erzeugt.

o -f: ermdglicht die Angabe eines Dateinamens fiir den Schlissel.

Nachdem der Schlissel erzeugt wurde, muss der dffentliche Teil auf das entfernte System iibertragen werden. Der
offentliche Teil des Schliissels kann mit dem folgenden Befehl angezeigt werden:

= show ssh i dkeys
Diese Befehl erzeugt eine Ausgabe ahnlich der folgenden:
Configured Cient-Side SSH Host Keys For User 'root':
ssh-rsa AAAAB3NzaClyc2EAAAABEQAAAQEA2
8Bt nFFI nAi 81 5B1aOwg5g2Yfw X2Q vMX+9SLZ
AJVAhFnhdO&4wj TpLVuaQRNl | TpBESPaWPLGoA

wdOTOnkuNQ== r oot @shct est

Bitte beachten Sie, dass es sich um einen einzelnen Schlissel handelt, auch wenn die Ausgabe in mehrere Zeilen
aufgeteilt wird, der aus drei Teilen besteht:

= Der erste Teil zeigt den Typ des Schliissels (ssh-rsa oder ssh-dss).
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m Der zweite Teil ist die binare Ausgabe des Schliissels selbst, kodiert als Base64.
® Der dritte Teil enthalt den Hostnamen, der mehr als Kommentar gedacht ist.

Die Datei kann mit einer Funktion von WEBconfig komfortabel bearbeitet werden (WEBconfig / Extras / Liste erlaubter
offentlicher SSH-Schliissel bearbeiten). Kopieren Sie den ersten und zweiten Teil und ersetzen Sie den dritten Teil mit
einer Liste von Anwendern, um die Nutzung dieses Schlissels auf einen Teil der LCOS-Administratoren einzugrenzen.

2.15.6 Bearbeitung der Dateien

Wahrend des Betriebs nutzt der SSH-Client verschiedene Dateien, die ggf. manuell bearbeitet werden missen.

Die Liste der bekannten SSH-Server

Der SSH-Client nutzt die Liste der bekannten SSH-Server zum Speichern der entsprechenden Schliissel. Diese Datei wird
jedesmal verandert, wenn erstmalig eine Verbindung zu einem SSH-Server aufgebaut wird und der Administrator den
angezeigten Schliissel des entfernten Systems akzeptiert.

Jeder Schliissel ist in dieser Datei in einer Zeile gespeichert und enthalt drei Felder:

m Der Name oder die IP-Adresse des entfernten Systems, so wie es beim Aufbau der Verbindung im SSH-Befehl
eingegeben wird.

® Der Typ des Schlissels, also ssh-rsa oder ssh-dss.

= Die bindre Ausgabe des Schliissels selbst, kodiert als Base64.

Wenn ein Administrator den 6ffentlichen Schliissel eines SSH-Servers akzeptiert hat, gilt dieser Eintrag fiir alle
LCOS-Administratoren, es findet keine benutzerbezogene Unterscheidung statt.

Die Dateien ssh_id_rsa und ssh_id_dsa

Diese Dateien enthalten die Schliissel, die mit dem Befehl sshkeygen erzeugt wurden, also die Schlissel zur
Authentifizierung der entfernten SSH-Server im PEM-Format. Die Schlissel fiir alle LCOS-Administratoren sind in einer
zentralen Datei gespeichert und nur fiir den root-Administrator iiber secure copy zuganglich, das Hoch- bzw. Herunterladen
iiber WEBconfig ist jedoch nicht méglich.

Die ID-Dateien entsprechenden dem folgenden Aufbau, der die Nutzung eines Schliissels fir einen bestimmten
LCOS-Administrator definiert:

*** User xyz
Schl Ussel
* k% End

2.15.7 Prioritaten fiir die SSH-Authentifizierung

Die Reihenfolge der SSH-Authentifizierung folgen einer festen Prioritatenfolge:

1. Als erste Methode wird immer die Authentifizierung Uber 6ffentliche Schliissel versucht, es sei denn, das entfernte
System unterstiitzt diese Methode nicht oder der aktuelle LCOS-Administrator besitzt keine 6ffentlichen Schlussel.

2. Als zweite Methode wird die interaktive Authentifizierung Gber die Tastatur verwendet, wenn die Authentifizierung
iber offentliche Schliissel prinzipiell nicht verwendet werden kann oder wenn das entfernte System alle 6ffentlichen
Schliissel des aktuellen LCOS-Administrators abgelehnt hat. Die interaktive Authentifizierung kann je nach Anwendung
aus dem Austausch mehrerer Nachrichten zwischen SSH-Client und SSH-Server bestehen, im einfachsten Fall reicht
ggf. nur ein Eingabe des Passworts.
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2.15.8 Berechtigung zur Nutzung des SSH-Clients

Das Recht zur Nutzung des SSH-Clients kann fiir jeden einzelnen Administrator der LANCOM-Gerate separat eingeraumt
werden.

Die Rechte fiir die Administratoren finden Sie in folgendem Men(:
LANconfig: Management / Admin / Weitere Administratoren
WEBconfig: LCOS-Meniibaum / Setup / Config / Admins

b )

Weitere Administratoren - Meuer Eintrag @

| Eintrag akdiv
Administrator: Admin Abbrechen
Passwaort: snseees || Anzeigen

Wiederholen:

Zugriffs-Rechte: Alle - |

Funktions-Rechte

| Grundeinst -Assistent | Sicherheits-Assistent
| Intemet-Assistent | Provider-Auswahl

| RAS-Assistent | LAM-LAM-Azsistent

| Rollout-Assistent | Content-Fitter-Assistent

| Einstellen von Datum und Uhrzeit

| Suche weiterer Gerate im LAN

2.16 Benutzerdefinierter Rollout-Assistent

2.16.1 Einleitung

In groReren Projekten zur Vernetzung richten die Administratoren oft zahlreiche Gerate vom gleichen oder dhnlichen
Typ an unterschiedlichen Standorten ein. Um die personliche Anwesenheit an den jeweiligen Standorten zu reduzieren
oder ganz zu vermeiden, bereiten die Administratoren die Gerate oft in der Zentrale fiir den Rollout vor. Am Einsatzort
fihrt ein Mitarbeiter oder ein Kunde dann einen speziellen Assistenten aus, der die standortbezogenen Teile der
Konfiguration erganzt und das Gerat in den gewtinschten Betriebszustand bringt.

Mit einer speziellen Beschreibungssprache gibt LCOS den Administratoren die Mdglichkeit, auch sehr komplexe Assistenten
zu definieren. Die benutzerdefinierten Assistenten unterstiitzen folgende Funktionen:

= Definition von beliebigen internen Variablen
Bedingte Verzweigungen

Bedingte Sprunganweisungen zu beliebigen URL
Bedingte Anzeige von Hinweisen
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Ausfihren von allen (nicht interaktiven) Aktionen, die in der LCOS-Kommandozeile zur Verflgung stehen
Auslesen von aktuellen Werten aus der Konfiguration der Gerate

Schreiben von neuen Werten in die Konfiguration der Gerate

Statuspriifungen wie z. B. Priifen der Uhrzeit im Gerat

Verbindungsprifungen wie z. B. die erfolgreiche VPN-Verbindung zu einer bestimmten Gegenstelle

Der Administrator erstellt nach den Regeln der Beschreibungssprache einen neuen Assistenten in Form einer Text-Datei,
die er anschliefend in das Gerat ladt. Der Anwender am Einsatzort kann den benutzerdefinierten Assistenten dann unter
WEBCconfig tiber den gewahlten Namen ausfiihren.

@ Sie kdnnen bestimmte Administrators-Accounts gezielt auf die Ausfiihrung des Rollout-Assistenten beschranken
und so auch ungeiibten Anwendern die Konfiguration bestimmter Funktionen ermdglichen, ohne einen kompletten
Konfigurationszugriff zu erlauben.

@ Zum Zeitpunkt der Freigabe von LCOS 8.50 konnen die Nutzer der folgenden Gerate die Beschreibungssprache
fur benutzerdefinierte Assistenten verwenden:

LANCOM 1681V
LANCOM 1711+ VPN
LANCOM 1721+ VPN
LANCOM 1821n Wireless
LANCOM 1811n Wireless
LANCOM 1751 UMTS

2.16.2 Struktur des benutzerdefinierten Assistenten

Die Beschreibung eines benutzerdefinierten Assistenten besteht aus den folgenden Abschnitten:

String-Tabellen mit den benétigten Texten in Deutsch und Englisch.

Eine Definition des Assistenten.

Beliebig viele Sektionen zur Beschreibung der einzelnen HTML-Seiten, die der Assistent anzeigen kann.
Ein Initialisierungs-Bereich, der die Aktionen beim Starten des Assistenten definiert.

Ein abschlieRender Bereich, der die Aktionen beim Beenden des Assistenten definiert.

Beachten Sie fiir die Beschreibung des Assistenten die folgenden Konventionen:

Die Elemente der Beschreibung folgen genau der oben genannten Struktur.

Die Textdatei mit der Beschreibung ist nach ISO 8859-1 kodiert.

Kommentare beginnen mit einem Semikolon und dienen nur der Lesbarkeit der Beschreibung.

Interne Variablen beginnen mit dem Schliisselwort wi zar d. (inklusive des Punktes) und speichern Informationen
flr die interne Vearbeitung des Assistenten.

= Konfigurationsvariablen beginnen mit dem Schliisselwort conf i g. (inklusive des Punktes) und lesen Informationen
aus der aktuellen Geratekonfiguration aus oder schreiben Werte in die aktuelle Konfiguration hinein. Geben Sie die
Konfigurationsvariablen in einer der folgenden Schreibweisen an:

o Dedizierte Parameter der Konfiguration referenzieren Sie tiber conf i g. 1. <SNWP- | D>, also z. B.
config. 1. 2. 1 fiir den Zugriff auf den Namen des Gerates (im Menii zu finden unter /setup/name)

Die SNMP-ID zu einem Parameter der Konfiguration ermitteln Sie z. B. mit dem Befehl | s - & an der
Kommandozeile in dem entsprechenden Untermenii.
o Die Werte in einer Tabelle referenzieren Sie iiber:

config.1l. <SNWP-1|D>. <Zeil e>. | D: <Spal t e>

Beispiel fiir den Wert in der ersten Zeile und der Spalte mit der ID ‘2" in der Routing-Tabelle '1.2.8.2":
config.1.2.8.2.1.1D: 2
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o Wenn lhnen die ID der Spalte nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle alternativ (iber:

config.1l. <SNWP-1D>. <Zei |l e>. <Spal t e>

Beispiel fiir den Wert in der ersten Zeile und der zweiten Spalte:
config.1.2.8.2.1.2

Wenn Ihnen die bendétigte Zeile der Tabelle nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle dber
einen bekannten Wert in der ersten Spalte mit:

confi g. <SNWP-| D>. "<Bekannt er - WWert >". | D: <Spal t e>

Beispiel fiir den Wert der Spalte mit der ID '2' von genau der Zeile, die in der ersten Spalte den Wert der
Default-Route enthalt:

config.1l.2.8.2. "255.255.255.0".1D: 2

Enthélt die Tabelle mehrere Zeilen mit dem gleichen Wert in der ersten Spalte, referenziert die
Konfigurationsvariable die erste dieser Zeilen.

Wenn die benétigte Zeile der Tabelle erst bei der Ausfihrung des Assistenten durch eine Benutzereingabe definiert
wird, referenzieren Sie die Wert in der Tabelle Uber die Verwendung einer Variablen mit:

config. <SNMP-ID>.\"<lInterne-Variable>\".|D: <Spal te>

Beispiel fiir die Zeile, deren Wert in der ersten Spalte mit dem aktuellen Wert der internen Variablen
wizard.target_network Ubereinstimmt:

config.1.2.8.2."\wi zard. target _network"\.ID: 2

m Gerate-Variablen fiir Gerdteeigenschaften beginnen mit dem Schliisselwort devi ce. (inklusive des Punktes) und
lesen bestimmte Gerateeigenschaften aus dem Gerat aus. Weitere Informationen iiber die Gerate-Variablen finden
Sie im Abschnitt Gerateeigenschaften als Variable nutzen.

2.16.3 String-Tabellen

Die Beschreibung des benutzerdefinierten Assistenten basiert auf der Definition der zur Anzeige bendtigten Texte in
deutscher und englischer Sprache.

Die Zeile st ri ngt abl e "Engl i sh" leitet die englischen Texte ein, die Zeile st r i ngt abl e " Deut sch"
die deutschen Texte. Jede String-Definition besteht aus dem Schlisselwort st r i ng, gefolgt vom Namen des Strings
und dem in doppelte Hochkommata gesetzen Wert.

Das folgende Beispiel zeigt die String-Tabellen mit nur einem Eintrag:

-String tables start-----------mmm oo
stringtable "English"
string title test, "Test w zard"
stringtabl e "Deutsch”
string title_test, "Test-Assistent”
-String tables end--------------- -

Der Interpreter fiir die Beschreibung des benutzerdefinierten Assistenten im LCOS erwartet alle Texte zwingend
mit einer deutschen und einer englischen Definition. LCOS fiihrt den Assistenten nicht aus, wenn zu einem Eintrag
in der englischen String-Tabelle kein gleichnamiger Eintrag in der deutschen String-Tabelle gefunden wird (oder
umgekehrt).
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2.16.4 Definition des Assistenten

Die Definition legt den Namen des Assistenten fest. Nach dem Schliisselwort wi zar d folgt der interne Name in
doppelten Hochkommata, gefolgt von der Referenz auf einen Eintrag der String-Tabelle (String-Tabellen). Der Assistent
zeigt den mit diesem String definierten externen Namen bei der Ausfihrung in der HTML-Seite an:

; -Assistenenten-Definition Start---------------------------

wi zard "Mein_Test-Assistent", title test
- Assi stenenten-Definition Ende----------------------------

2.16.5 Sektionen

Die Sektionen stellen die eigentlichen HTML-Seiten dar, die wahrend der Ausfiihrung des Assistenten im Browser des
Anwenders angezeigt werden.

Jede Sektion beginnt mit dem Schliisselwort sect i on und endet mit dem Beginn der nachsten Sektion. Die letzte
Sektion endet mit dem Beginn des Bereiches ‘on-init', die Sektionen enden also ohne ein explizites Schliisselwort fiir das
Ende.

Die Sektionen beinhalten die folgenden Elemente in beliebieger Reihenfolge und Menge:
= Bedingungen

m QOptional eigene Bezeichnung fiir die Sektion, beginnend mit dem Schlisselwort | abel , gefolgt von einer Zeichenkette
aus GroR- und Kleinbuchstaben und dem Unterstrich *_":

Label Mein_Rol | out Assi st ent

@ Die Beschreibung des Assistenten kann die eigene Bezeichnung (Label) als Sprungziel nutzen.

m Statischer Text, beginnend mit dem Schliisselwort st at i c_t ext , gefolgt von einer Referenz auf einen Eintrag
der String-Tabelle (String-Tabellen):

static_text str.conf_general

m Felder fiir verschiedene Datentypen wie Text oder IP-Adresse, Kontrollkastchen, Optionsfelder, Auswahllisten etc.

@ Hinweise zu den verfigbaren Feldern finden Sie im Abschnitt “Felder”.

= Aktionen, die der Assistent je nach Schlisselwort zu Beginn des Blocks in unterschiedlichen Situationen ausfihrt:

o on_show: Der Assistent fiihrt die Aktionen in diesem Block aus, bevor eine Sektion (HTML-Seite) angezeigt wird.

o on_skip: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn eine Sektion (HTML-Seite) aufgrund der
darin enthaltenen Bedingungen nicht angezeigt wird.

o on_next: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache 'Weiter' in
der Sektion (HTML-Seite) klickt.

o on_back: Der Assistent fihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache "Zurlick" in
der Sektion (HTML-Seite) klickt.

Hinweise zum Aufbau der Blocke mit den Aktionen und den darin verfiigharen Elementen finden Sie im
Abschnitt Aktionen.

2.16.6 Bedingungen

Man kann fir ein Element beliebig viele Bedingungen angeben, Bedingungen in verschiedenen Zeilen sind UND-verkniipft,
die in einer Zeile ODER-verkniipft.
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Die Beschreibung des Assistenten kann alle Elemente einer Sektion mit Bedingungen versehen. Die Bedingungen beziehen
sich dabei immer auf das vorhergehende Element und bestehen aus der Angabe einer Klasse und einem oder mehreren
Bedingungsmustern. Ein Muster wiederum besteht aus zwei Operanden und einem Operator.

Wenn eine Bedingung mehrere Bedingungsmuster in einer Zeile enthalt, wertet der Assistent diesen Ausdruck als
ODER-Verkniipfung.

Wenn die Beschreibung mehrere Bedingungen in separaten Zeilen zu einem iibergeordneten Element enthalt, wertet
der Assistent diesen Ausdruck als UND-Verkniipfung.

Die Beschreibung kann die folgenden Klassen enthalten:

m onl y-i f:Dasvorhergehende Element wird nur ausgefiihrt oder angezeigt, wenn mindestens eines der folgenden
Bedingungsmuster erfiillt ist.

m ski p-i f:Das vorhergehende Element wird nicht ausgefiihrt oder angezeigt, wenn alle der folgenden
Bedingungsmuster erfiillt sind.

Das Bedingungsmuster kann folgende Operanden enthalten:

= Statische Texte

® [Interne Variablen des Assistenten

= Variablen zur Referenzierung von Werten aus der aktuellen Konfiguration des Gerates (Konfigurations-Variablen)
m Das Zeichen "*' als Platzhalter (Wildcard)

Das Bedingungsmuster kann folgende Operatoren enthalten:

equal : Prift, ob die beiden Operanden gleich sind.

m exi st s: Prift, ob die angegebene Konfigurations-Variable gesetzt ist, also der Wert des Parameters in der
Konfiguration nicht leer ist.

= enpt y: Prift, ob der erste Operand leer ist. Der zweite Operand wird als Platzhalter (Wildcard) "*' angegeben.

m cont ai ns: Priift, ob der erste Operand den zweiten Operanden enthalt.

® | :Verneint die Bedingung.

Beispiele:

Die folgende Bedingung zeigt die Sektion nur dann an, wenn die interne Variable ‘wizard.test_select' gleich '0" ist.

section

only if w zard.test select, "0", equal

Die folgende Bedingung setzt die interne Variable 'wizard.intranet_name' auf den Wert 'INTRANET', wenn diese Variable

bisher leer ist.

set wizard.intranet _nane, "I NTRANET"

only if w zard.intranet_nane, *, enpty

Die folgende Bedingung setzt die interne Variable 'wizard.target_1' auf den Wert 'ZIEL_1', wenn die interne Variable

'wizard.select_target' entweder den Wert 1" oder den Wert '5' hat.

set wizard.target_1,"ZIEL 1"
only if w zard. select_target,"1", equal , w zard. sel ect _target,"5", equal

2.16.7 Felder und Attribute

Der Assistent verwendet Felder, um dem Benutzer Informationen anzuzeigen und um dem Benutzer die Mdglichkeit zur
Eingabe von Informationen zu geben. Jedes Feld entspricht einer internen Variablen.

Der Assistent definiert ein Feld durch die Angabe des entsprechenden Schliisselwortes, gefolgt von einer internen
Variablen in der gleichen Zeile. In weiteren Zeilen folgen optional die Attribute fiir das Feld.
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Ein Beispiel fiir eine Felddefinition im Assistenten:

sel ection_buttons sel ect _inet
description str.inet_Sel ection
butt on_t ext str.inet PPPoE, str.inet_ | PoE

Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur eine aktivieren kann. Der Assistent
setzt den in der String-Tabelle definierten Text st r . i net _Sel ect i on als Beschreibung neben das Feld. Fir die
Optionsschaltflachen selbst zeigt der Assistent die Texte st r. i net _PPPoEund str. i net | PoEan. Nach
der Auswahl einer Option durch den Benutzer schreibt der Assistent den gewahlten Wert in die interne Variable

wi zar d. sel ect i net.

Folgende Felder kénnen Sie im Assistenten verwenden:

check_Il ocal _i p: Dieses Feld priift, ob der Assistent zuvor die IP-Adresse des Gerates verandert hat und leitet
den Benutzer auf die entsprechende HTML-Seite weiter. Mdgliche Attribute:

m desti nati on: Ziel fir die Weiterleitung als FQDN oder IPv4-Adresse.
= timeout : Wartezeit vor der Weiterleitung.

check_t i me: Dieses Feld prift, ob das Gerat Uber eine giltige Zeitinformation verfiigt. Magliche Attribute:

® success_j unp: Label der Seite, die der Assistent bei erfolgreicher Prifung offnet.

® fail_j unp: Label der Seite, die der Assistent bei nicht erfolgreicher Prifung 6ffnet.

® | i mi t:Maximale Anzahl der Priifungen, bevor der Assistent die Priifung als erfolglos ansieht. Setzen Sie das Limit
auf den Wert ‘0", um die Priifungen ohne Limit fortzusetzen.

m ti meout : Wartezeit zwischen zwei Priifungen.

ent ryfi el d_hex: Dieses Feld dient zur Eingabe von hexadezimalen Werten, z. B. MAC-Adressen. Mdgliche
Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

= max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

= never _enpty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
® add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz hinzu.

m defaul t _val ue: Standardwert

entryfiel d_i paddr ess: Dieses Feld dient zur Eingabe von IPv4-Adressen. Mégliche Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

= never _enpt y: Der Wert '1" fir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
m never _zer o: Der Wert '1" firr dieses Attribut kennzeichnet ein Feld, welches nicht den Wert '0' enthalten darf.
m add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRBig verwendeten Eingabezeichensatz hinzu.

= def aul t _val ue: Standardwert

entryfiel d_nunber s: Dieses Feld dient zur Eingabe von Telefonnummern. Mdgliche Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

® max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

m never _enpty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
= add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz hinzu.

m def aul t _val ue: Standardwert

entryfiel d_numeri c: Dieses Feld dient zur Eingabe von Zahlen. Mdgliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung

= ange_m n: Minimaler Wert, den der Benutzer in dieses Feld eintragen kann

= ange_nax: Maximaler Wert, den der Benutzer in dieses Feld eintragen kann

® si gned_val ue: Ermdglicht die Angabe eines numerischen Wertes mit Vorzeichen
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m never _enpt y: Der Wert 1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz hinzu.
def aul t _val ue: Standardwert

® uni t: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld anzeigt.

entryfi el d_t ext: Dieses Feld dient zur Eingabe von Texten. Mit dem Attribut hi dden dient das Feld zur
Eingabe von Passwdrtern. Magliche Attribute:

= descri pti on: Beschreibung des Feldes in der HTML-Darstellung

= hi dden: Kennzeichnet ein Feld, in welches der Benutzer Kennwérter eintragt.

= add_t o_char set : Fiigt zusatzliche Zeichen zum standardméaRig verwendeten Eingabezeichensatz hinzu.

® convert _to_upper: Wandelt die Eingabe des Benutzers in GroRbuchstaben um

= max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

= i n_| en: Minimale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

m never _enpt y: Der Wert 1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
® uni t: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld anzeigt.

entryfield_textw thlist:DiesesFelddientzur Eingabe von Texten. Auferdem kann der Benutzer aus einer
Reihe von vordefinierten Werten auswahlen. Mégliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung

def aul t _val ue: Standardwert

= max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

m it em val ue: Liste mit vordefinierten Werten, die der Benutzer fiir dieses Feld auswahlen kann

onof f _swi t ch: Dieses Feld erzeugt ein einfaches Kontrollkastchen. Mdgliche Attribute:

= descri pti on: Beschreibung des Feldes in der HTML-Darstellung
= val ue_li st : Liste der beiden Werte, welche das Kontrollkastchen annehmen kann
m defaul t _sel ecti on: Standardwert

page_swi t ch: Dieses Feld erzeugt einen Link, iiber den der Benutzer zu einer von mehreren anderen HTML-Seiten
des Assistenten wechseln kann. Mdgliche Attribute:

m page_descri pti on: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung
der mdglichen Link-Ziele.

= page_| abel : Komma separierte Liste mit Seiten-Labels der méglichen Link-Ziele.
m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

pi ng_barri er: Dieses Feld verzogert die weitere Ausfiihrung des Assistenten, bis ein Ping zu dem verwendeten
Ziel erfolgreich beantwortet wurde. Mdgliche Attribute:

= desti nati on: Zieladresse fiir den Ping.

m | oopback: Loopback-Adresse, die der Ping anstelle der standardmaRigen Antwortadresse verwendet

® success_j unp: Label der Seite, die der Assistent bei erfolgreichem Ping 6ffnet.

= fail _j unp: Label der Seite, die der Assistent bei nicht erfolgreichem Ping 6ffnet.

® | i mit:Maximale Anzahl der Pings, bevor der Assistent die Priifung als erfolglos ansieht. Setzen Sie das Limit auf
den Wert '0', um die Pings ohne Limit fortzusetzen.

= ti meout : Wartezeit zwischen zwei Pings.

popup: Dieses Feld 6ffnet die angegebene Zieladresse in einem Popup-Fenster. Mdgliche Attribute:

= keine

@ Die Zieladresse kann Variablen enthalten (siehe Variablen auf Seite 90).
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eadonl y_t ext : Dieses Feld erzeugt ein Feld ohne Eingabemdglichkeit. Der Assistent kann diese Felder nutzen, um
Text anzuzeigen. Mit dem Attribut hi dden kann der Assistent interne Variablen definieren. Mégliche Attribute:

= descri pti on: Beschreibung des Feldes in der HTML-Darstellung
® uni t : Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
= hi dden: Kennzeichnet ein verstecktes Feld.

sel ecti on_but t ons: Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur
eine aktivieren kann. Mdgliche Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

m button_t ext: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung der
einzelnen Optionsschaltflachen.

m button_val ue: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen Optionsschaltflachen.

sel ection_li st:Dieses Feld erzeugt eine Auswahlliste (Drop-Down-Liste), aus welcher der Benutzer einen Wert
auswahlen kann. Magliche Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

® | t em t ext : Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung der einzelnen
Listeneintrage.

® it em val ue: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen Listeneintrage.
m defaul t_sel ecti on: Standardwert

stati c_t ext: Dieses Feld erzeugt einen statischen Text auf der HTML-Seite, der als Referenz auf einen Text-String
dem Feldnamen folgt. Mdgliche Attribute:

= keine

2.16.8 Variablen

In einigen Attributen der Felder kdnnen Sie Variablen verwenden, um den Wert des Attributs durch eine anderen
Zeichenkette zu ersetzen oder mit einer zusatzlichen Zeichenkette zu erganzen.

Um eine interne Variable in den Werte eines Attributs einzusetzen, verwenden Sie die Syntax $( Var i abl enNane) .
Um den Benutzernamen aus der internen Variablen wi zar d. user nane in einen URL einzusetzen, fiigen Sie z. B.
das folgende Attribut ein:

http://host/directory?paranm$(usernane)

Um eine vordefinierte Variable in den Wert eines Attributs einzusetzen, verwenden Sie die Syntax %/ar i abl enNarre.
Die folgenden vordefinierten Variablen kdnnen Sie in den Attributen verwenden:

= %fligt ein Prozentzeichen ein.

m f fiigt die Version und das Datum der aktuellen im Gerat aktiven Firmware ein.
flgt die Hardware-Release des Gerates ein.

v fiigt die Version des aktuellen im Gerdt aktiven Loaders ein.

mfiigt die MAC-Adresse des Gerates ein.

s fiigt die Seriennummer des Gerates ein.

n fligt den Namen des Gerates ein.

| fligt den Standort des Gerates ein.

d fiigt den Typ des Gerates ein.

2.16.9 Aktionen

Der Assistent verwendet die Aktionen, um Werte in der Konfiguration der Gerate zu verandern.
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Fiir jede Aktion kdnnen Sie eine oder mehrere Bedingungen definieren, bei deren Eintreffen der Assistent die Aktion
ausfihrt.

set
Syntax:

= set $target, $sourceli st
m set $target, $nunmber, add
= set $target, $nunmber, sub

Diese Aktion ersetzt den Inhalt der Ziel-Variable durch die angegebene Quelle. Die Quelle enthalt in Form einer Komma
separierten Liste entweder Variablen oder Text-Strings.

Wenn es sich bei der Ziel-Variablen um einen einzelnen Konfigurationsparameter handelt, geben Sie als Quelle nur einen
Wert an, weitere Werte werden ansonsten ignoriert.

Wenn es sich bei der Ziel-Variablen um eine Tabelle handelt, geben Sie in der Quelle zuerst den Wert aus der Zeile an,
die der Assistent andern soll. Der Assistent durchsucht die erste Indexspalte nach diesem Wert und andert die erste Zeile,
in der er diesen Wert findet. Findet der Assistent keine passende Zeile mit diesem Wert, fiigt er eine neue Zeile in die
Tabelle ein.

Wenn es sich bei der Ziel-Variablen um einen numerischen Wert handelt, kdnnen Sie mit Hilfe der add- oder sub-Aktion
den als $nunber definierten Betrag addieren oder subtrahieren.

Beispiele
Die folgende Aktion setzt die Default-Route auf die gewiinschten Werte:

set config.1.2.8.2, "255. 255, 255, 255", "0.0.0.0", "0", "INTERNET", "O0O",
"on", "Yes", ""

Die folgende Aktion erhéht den Wert der ARP-Aging-Minuten um '5";
set config.1.2.7.11, "5", add

Die folgende Aktion reduziert den Wert der ARP-Aging-Minuten um '5"
set config.1.2.7.11, "5", sub

del

Diese Aktion loscht den Inhalt der Ziel-Variable. Wenn es sich bei dieser Variablen um eine Tabelle handelt, geben Sie
den Wert in aus der ersten Indexspalte aus der zu l6schenden Zeile an.

Beispiel
Die folgende Aktion l6scht die Default-Route aus der Routing-Tabelle:
del config.1.2.8.2, "255.255.255.0"

cat

Diese Aktion hangt den Inhalt der Quell-Variablen an die Ziel-Variable an.

Beispiel

Die folgende Aktion flgt den Inhalt der Variablen wi zar d. user und die Variable wi zar d. nanme an:
cat wizard. nane, w zard. user
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cut

Diese Aktion loscht eine bestimmte Anzahl von Zeichen aus der Ziel-Variablen. Geben Sie die Position der zu l6schenden
Stelle von links gesehen sowie optional die Anzahl der zu |6schenden Zeichen als Parameter an.

Beispiele
Die folgende Aktion l6scht in der Variablen wi zar d. nane alle Zeichen nach dem 2. Zeichen.

cut w zard. nane, 2

Die folgende Aktion loscht in der Variablen wi zar d. nanme genau 4 Zeichen nach dem 2. Zeichen.
cut wi zard. nane, 2, 4

trigger_config_change

Anderungen der Konfiguration durch den Wizard sind je nach Teil der Firmware nicht sofort wirksam, da einige Module
interne Strukturen fiir die Konfiguration verwenden.

Die Aktiont ri gger _confi g_change lost eine Aktualisierung dieser internen Strukturen aus. Setzen Sie diese
Aktion in einer Sektion ein, wenn Sie beim Wechsel einer Seite im Rollout-Assistenten sichergehen machten, dass die
Konfiguration aktualisiert wurde.

Beim Beenden fiihrt der Assistent diese Aktion automatisch aus.

exec

Der danachfolgende String wird als Befehl auf der Konsole ausgefiihrt. Dabei ist auch die Nutzung von Variablen im
String moglich, z. B. um ein LoadScript zu starten.

2.16.10 Trace fiir Rollout-Assistenten

Die HTML-Seiten des Assistenten zeigen nur das jeweilige Ergebnis einer internen Verarbeitung an. Wahrend der
Entwicklung eines Assistenten kann der Trace zum Assistenten dem Administrator zusatzliche Informationen z. B. (iber
die Auswertung der einzelnen Bedingungen liefern, die er fiir die weitere Optimierung nutzt.

Starten Sie den Trace in der Kommandozeile mit dem Befehlt r ace + Rol | out - W zar d.

2.16.11 Benutzerdefiniertes HTML-Template nutzen
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Zur Anpassung des Assistenten an die Gestaltungsrichtlinien lhres Unternehmens laden Sie optional ein benutzerdefiniertes
HTML-Template in das Gerat. In dem Template legen Sie z. B. den grundlegenden Aufbau der HTML-Seiten und die
Gestaltung von Farben, Schriften etc. iiber CSS-Regeln fest.

Der Assistent verwendet zwei feste Tags im HTML-Template, um die Inhalte des Assistenten in die jeweiligen HTML-Seiten
einzufiigen:

= <W ZARD LOGO>: An dieser Stelle setzt der Assistent das Logo ein, welches Sie unter

"WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen' im Format GIF, JPEG oder PNG in das Gerat eingespielt
haben.

= <W ZARD_ CONTENT>: An dieser Stelle setzt der Assistent den Inhalt der Sektionen in Form einer zweispaltigen
Tabelle mit den zugehdrigen Schaltflachen ein.

Ein sehr einfaches Beispiel fir ein HTML-Template sieht folgendermaRen aus:

<! DOCTYPE HTML PUBLIC "-//WBC//DTD HTM. 4. 01//EN'
"http://ww. w3.org/ TR htm 4/strict.dtd"> <htm >

<head> <title>Titel des Assistenten</title>
<neta http-equi v="Content-Type" content="text/htm;
char set =i so- 8859-1"> </ head>
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<body>
<di v>
<W ZARD LOGO>
</ di v>
<W ZARD CONTENT>
</ body>
</htm >

Der Assistent verwendet einige vordefinierte CSS-Klassen, die Sie durch die Angabe von entsprechenden Werte in Ihrem
HTML-Template einfach anpassen kénnen, u.a.:

m cl ass="header " : Die CSS-Klasse fiir den Kopfbereich mit dem Logo.

m cl ass="w zar dNane" : Die CSS-Klasse Absatz mit dem Namen des Assistenten im Kopfbereich.
® cl ass="header Logo": Die CSS-Klasse fiir den Bereich des Logos im Kopfbereich.

® cl ass="w zar dTabl e": Die CSS-Klasse fiir Tabelle mit den angezeigten Feldern.

m cl ass="f oot er": Die CSS-Klasse fiir den FuRbereich mit den Schaltflachen.

Gerateeigenschaften als Variable nutzen

In manchen Situationen soll ein Assistent Entscheidungen aufgrund der Gerateeigenschaften treffen. So soll der Assistent
z. B. bestimmte Werte nur dann in die Konfiguration schreiben, wenn das jeweilige Gerat Giber eine bestimmte Art von
WAN-Schnittstelle verfligt. Als Basis fiir diese Entscheidungen kann der Assistent mit bestimmten Variablen auf die
Gerdteeigenschaften zugreifen. Diese Variablen beginnen mit dem Schliisselwort devi ce. (inklusive des Punktes),
gefolgt von dem Bezeichner der jeweiligen Eigenschaft. Der Assistent kann folgende Variablen fiir den lesenden Zugriff
auf Gerateeigenschaften nutzen:

devi ce. f1 ags. dhcp_addr : Diese Variable gibt an, ob ein DHCP-Server dem Gerat eine IP-Adresse zugewiesen
hat (in diesem Fall hat die Variable den Wert '128') oder nicht (‘0").

devi ce. hasADSL: Diese Variable gibt an, ob das Gerat iiber eine ADSL-Schnittstelle verfiigt ('1') oder nicht ('0°).
devi ce. has| SDN: Diese Variable gibt an, ob das Gerat iiber eine ISDN-Schnittstelle verfiigt ('1') oder nicht (‘0").
devi ce. hasUMTIS: Diese Variable gibt an, ob das Gerat diber eine UMTS-Schnittstelle verfligt (‘1) oder nicht ('0").
devi ce. hasDSL: Diese Variable gibt an, ob das Gerat iiber eine DSL-Schnittstelle verfiigt ('1°) oder nicht ('0").
devi ce. Fi r mwar eVer si on: Diese Variable gibt die aktuelle Firmware-Version des Gerates an.

devi ce. Har dwar eRel ease: Diese Variable gibt die Hardware-Release des Gerates an.

devi ce. Loader Ver si on: Diese Variable gibt die aktuelle Loader-Version des Gerates an.

devi ce. MacAddr ess: Diese Variable gibt die MAC-Adresse des Gerates in hexadezimaler Schreibweise ohne
Trennzeichen an.

devi ce. Seri al Nunber : Diese Variable gibt die Seriennummer des Gerates an.

devi ce. Locat i on: Diese Variable gibt den Standort des Gerates an, wie er unter/ set up/ snip eingetragen
ist.

devi ce. Devi ceStri ng: Diese Variable gibt den Typ des Gerates an.

devi ce. Nane: Diese Variable gibt den Namen des Gerates an, wie er unter / set up eingetragen ist.

2.16.12 Dateien fiir den Assistenten hochladen

Um den Assistenen verflighar zu machen, laden Sie die folgenden Dateien in das Gerat:

Rol | out - Assi st ent : Die Beschreibung des Assistenten (erforderlich). Diese 1SO-8859-1-kodierte Text-Datei ist
fir den Betrieb des Assistenten notwendig und in der GroRe nicht beschrankt.

Tenpl at e-fuer-Rol | out - Assi stent (*. htm , *. ht n) : Ein HTML-Template fir den Assistenten
(optional). Mit diesem Template steuern Sie die Darstellung der Sektionen in den HTML-Seiten des Assistenten im Browser
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des Anwenders. In diesem Template kénnen Sie u.a. eigene CSS-Informationen zur Definition des Layouts verwenden.

Wenn Sie kein eigenes HTML-Template in das Gerat laden, verwendet der Assistent ein vordefiniertes Template. Das
Template darf eine GréRe von 64kB nicht bersteigen.

Logo- f uer - Rol | out - Assi stent (*. gif, *. png. *. j peg) : Das Logo lhrer Unternehmens (optional).
Der Assistent setzt diese Bilddatei an der Stelle des Markers <W ZARD_LOGO> im HTML-Template ein.Wenn Sie kein
eigenes Logo in das Gerat laden, verwendet der Assistent ein vordefiniertes Logo.

Starten Sie den Upload dieser Dateien Uber '"WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen'.

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Mamen, dann klicken Sie auf ‘Upload starten’.
Bel PKCS12-Dateien kann eine Passphrase erforderlich sein.

Dateityp: Rollout-Assistent -
Dateiname: mein_assistentwiz " Durchsuchen_ |

Passphrase

(falls

bendtigt):

Achtung: Beim Upload einer Datei (ggfs. mit falscher Passphrase) wird diese nicht auf inhaltliche Korrektheit
(berpriift. Diese Uberprifung findet spater in den jeweiligen Modulen statt, die die Dateien verwenden. Beim

Upload von Zertifikaten kénnen Sie unmittelbar nach dem Upload entsprechende Fehlermeldungen im
WPM-Status-Trace sehen.

Upload starten

2.16.13 Dateien des Assistenten aus dem Gerat entfernen

Um die Dateien des Assistenen aus dem Gerat zu entfernen verwenden Sie den Befehl enove. Mit dem entsprechenden
Parameter definieren Sie, welche Dateien geldscht werden:

ol | out <action> [file]

Magliche Aktionen:

CIR

®E -renove

Mégliche Dateien:

= al | e: Loscht den Assistenten, das Template und das Logo
= W zar d: Loscht den Assistenten

= t enpl at e: Loscht das Template

® | ogo: Léscht das Logo

2.16.14 Der Rollout-Assistent im LCOS-Meniisystem

Mit den folgenden Parametern steuern Sie das Verhalten des Rollout-Assistenten im LCOS-Menisystem.

In-Betrieb

Schaltet den Rollout-Assistenten ein oder aus. Nach dem Einschalten wird der Assistent auf der Startseite von WEBconfig
angeboten.
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SNMP-ID: 2.21.20.1
Pfad Telnet: /Setup/HTTP/Rollout-Wizard
Mégliche Werte:

= Fin
® Aus

Default: Aus

Titel

Name fiir den Rollout-Assistenten, wie er auf der Startseite von WEBconfig angezeigt wird.
SNMP-ID: 2.21.20.2

Pfad Telnet: /Setup/HTTP/Rollout-Wizard

Magliche Werte:

= max. 50 Zeichen

Default: ollout

Benutze-Zusatzpruefungen

Diese Option aktiviert einige Konsistenz-Tests, die interne Aspekte des Assistenten puifen.

Die Ausfiihrung der Zusatzprifungen ist sehr zeitaufwandig. Aktivieren Sie diese Option nur wahrend der
Entwicklung des Assistenten und deaktivieren Sie diese Option fir den normalen Betrieb.

SNMP-ID: 2.21.20.8

Pfad Telnet: /Setup/HTTP/Rollout-Wizard
Magliche Werte:

= Ein

= Aus

Default: Aus

2.16.15 Rollout-Assistenten starten

Um den Assistenen verflighar zu machen, laden Sie die folgenden Dateien in das Gerat:

Starten Sie den Upload dieser Dateien (ber "WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen'.

2.16.16 Beispiel fiir einen Rollout-Assistenten

Dieser Abschnitt stellt ein Beispiel fur einen Rollout-Assistenten vor. Der Assistent ermdglicht die Einrichtung eines
Internet-Zugangs.

Im ersten Abschnitt definiert der Assistent die Texte, die das Gerat auf den verschiedenen HTML-Seiten anzeigt.
stringtabl e "Deutsch”

string title_MyConpany, "MyConpany Rol | out "

string txt_Wel cone, "W | konmen bei m MyConpany Rol | out Assi stenten”
string dev_serial _nunber, "Seriennumrer"

string dev_type, "Ceratetyp"

;---Seite: Auswahl der I nternetverbi ndung

string inet_Sel ection, "Typ der I nternetverbi ndung”

95



LCOS Referenzhandbuch - LCOS 8.60

2 Konfiguration

string inet_PPPOE,
string inet_| PoE,
;---Seite: |PoE
string inet _ipoe,
ein."

string con_i paddress,
string con_subnet,
string con_gateway,

" PPPoE"
"1 PoE"

"Bitte geben Sie die Details fiur die Verbindung

"] P- Adr esse"
"Net zmaske"

" Gat eway"
string con_dns, " DNS"
;---Seite: PPPOE
string inet_pppoe,
ein."
string con_usernane,
string con_password,
;---Seite: Ende
string ende,

"Bitte geben sie Benutzernane und Kennwort

" Benut zer nane"
"Passwort"”

"Di e Konfiguration wird nun abgeschl ossen."

Die erste Zeile des nachsten Abschnitts leitet den Assistenten mit dem Namen '‘MyCompany Rollout' ein. Das Gerat zeigt
den Text-String st r. tit| e_MyConpany als Titel in den HTML-Seiten an.

Danach definiert der Assistent die Sektionen, also die benétigten HTML-Seiten.

Die Sektion 'Start' zeigt zundchst einen statischen Text zur BegriBung an. Darunter zeigt der Assistent in zwei
Read-Only-Feldern den Geratetyp und die Seriennummer an. Der Assistent liest diese beiden Werte beim Offnen der
Seite iber den Bereich on_showaus dem Gerat aus. In einer Optionsliste bietet der Assistent dem Benutzer die Auswahl
fir einen Internetzugang Gber 'PPPoE' oder 'IPoE' an. Da keine Werte fir die Optionsfelder definiert sind, setzt der
Assistent die Variable sel ect _i net je nach Auswahl des Benutzers fiir PPPoE auf '0' und fir IPoE auf '1".

wi zard "MyConpany Rollout", str.title_ M/Conpany

section ;---Start---
static_text str.txt_Wel cone

readonl y_text device_string
description str.dev_type

readonl y_text device_serial _nunmber
description str.dev_serial _nunber

sel ection_buttons sel ect _inet
description str.inet_Sel ection
butt on_t ext str.inet_ PPPoE, str.inet_ | PoE
on_show
set wi zard. device_string, device.DeviceString
set wi zard. devi ce_serial _nunber, device. Seri al Nunber

on_next
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10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Willl beim MyCompany Rollout
Assistenten

Geratetyp [LANCOM 1711+ VPN

Seriennummer [123331800176
Typ der Internetverbindung

eite. Weiter = ] [ Diesen Assistenten abbrechen

: € Internet | Geschiitzter Modus: Aktiv fa v ®100% ~

Der Assistent zeigt die Sektion IPoE nur dann an, wenn die Variable select_inet den Wert '1" hat.

Auf dieser Seite fragt der Assistent vom Benutzer die Werte fir die IP-Adresse, die Netzmaske, das Gateway und den
DNS-Server ab. Alle Felder sind fiir die Ausfiihrung des Assistenten notwendig.

section ;---1PoE---
only_if w zard.select_inet, "1", equal

static_text str.inet_ipoe

entryfiel d_i paddress inet_ipaddress
description str.con_ipaddress
never_enpty 1
entryfiel d_i paddress inet_subnet
description str.con_subnet
never_enpty 1
entryfiel d_i paddress i net_gat eway
description str.con_gateway
never_enpty 1
entryfield i paddress inet_dns
description str.con_dns
never_enpty 1
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Kl L 1itr://1099.19/rollout/readPage 07CONFSID=88cd5733220b545add3ad. v H Wikipedia (de) P ~|§

T Favoriten | L. 1099.1.9 - MyCompany Rollout ||

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Bitte geben Sie die Details fir die Verbindung

ein.
IP-Adresse . ] (max. 15 Zeichen) (notwendig)
MNetzmaske | (max. 15 Zeichen) (notwendig)
Gateway ; (max. 15 Zeichen) (notwendig)
DNS i * (max. 15 Zeichen) (notwendig)
Vorherige Seite ” Weiter = ] [ Diesen Assistenten abbrechen
Fertig € Internet | Geschiitzter Modus: Aktiv 3 v 0% -

Der Assistent zeigt die Sektion PPPoE nur dann an, wenn die Variable select_inet den Wert ‘0" hat.

Auf dieser Seite fragt der Assistent vom Benutzer den Benutzernamen und das Passwort mit einer Lange von jeweils
maximal 30 Zeichen ab.

section ;---PPPOE---
only_if w zard.select_inet, "0", equal

static_text str.inet_pppoe

entryfield_text inet_usernane
description str.con_usernane
max_| en 30

entryfield text inet_password
description str.con_password
max_| en 30
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| |= http://10.99.1.9/rollout/readPage 07CONFSID=88cd5733230b545add3ad. « || W Wikipedia (de) 2 -

<7 Favoriten L 10.99.1.9 - MyCompany Rollout

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. tonnecting your business

Bitte geben sie Benutzername und Kennwort
ein.

Benutzername (max. 30 Zeichen)

Passwort (max. 30 Zeichen)

Vorherige Seite ” Weiter = | [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv fa v ®100% ~

Auf der letzten Seite zeigt der Assistent zunachst einen zusammenfassenden, statischen Text an. Folge Aktionen fihrt
der Assistent beim Fertigstellen des Assistenten aus:

® Wenn der Benutzer IPoE ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der Liste
der IP-Parameter an.

= Wenn der Benutzer PPPoE ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der
PPP-Liste an.

= Unabhangig von der Auswahl legt der Assistent eine Defaultroute an, die den Router 'INTERNET' verwendet.

section ;---ende---
static_text str.ende

on_init ;---Befehle, die bei der Initialisierung des Wzards durchgef Ghrt
wer den. - - -

on_apply ;---Befehle, die bei der Fertigstellung des W zards durchgef Ghrt
wer den. - - -

;---\Wénn | POE ausgewahlt wurde, werden di e entsprechenden Daten nun
ei nget r agen.
;---Cegenstelle
set config.1l.2.2.19, "INTERNET", "9999", "",6 "", "IPCE', "0",
" 000000000000"
only if wzard.select_inet, "1", equal
; ---1 P-Paraneter
set config.1.2.2.20, "INTERNET", w zard.inet i paddress,
W zard.inet _subnet, "0.0.0.0", w zard.inet_ gateway, w zard.inet_dns,
"0.0.0.0", "0.0.0.0", "0.0.0.0"
only if w zard. select _inet, "1", equal

;---Wenn PPPoE ausgewahlt wurde, werden die entsprechenden Daten
ei nget r agen.

;---Cegenstelle

set config.1.2.2.19, "INTERNET", "9999", "",6 "", "PPPCE", "O",
"000000000000"
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only if w zard. select _inet, "0", equal

;---PPP-Liste
set config.1.2.2.5, "INTERNET", "none", "60", w zard.inet_ password,
"5", "b5", "10", "5", "2", w zard.inet_usernanme, "1"

only if w zard. sel ect_inet, "0", equal
;---Setzen der Default Route.

set config.1.2.8.2, "255.255. 255. 255", "0.0.0.0", "0", "INTERNET", "0",
"on", "Yes", ""

¢ Favoriten | L 109919 - MyCompany MyCompany Rollout

10.99.1.9 - MyCompany Rollout

Systems

connecting your business

Die Konfiguration wird nun abgeschlossen.

Vorherige Seite H Fertigstell [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv fa v ®100% ~

2.17 Wie fiihrt man einen Geratereset durch?

Wenn Sie unabhangig von den evtl. vorhandenen Einstellungen das Gerat neu konfigurieren missen oder keine Verbindung
zur Geratekonfiguration zustande kommt, konnen Sie mit einem Reset das Gerat in den Auslieferungszustand zurticksetzen.
Dazu miissen Sie den Resetschalter betatigen, bis die LEDs des Gerats aufleuchten (ca. 5 Sekunden).

Resetschalter (je nach Modell auf

. - Mder Vorder- oder Riickseite)

LAN2 LAN1 WAN ISDN S, Config(COM)  Reset  Antenna Main
10/100Mbit/s

@ Das Gerat startet nach dem Reset neu im unkonfigurierten Zustand, alle Einstellungen gehen dabei verloren.
Sichern Sie daher vor dem Reset nach Mdglichkeit die aktuelle Konfiguration des Gerats!

@ Beachten Sie, dass bei einem Reset auch die im Gerat definierten WLAN-Verschlisselungseinstellungen verloren
gehen und auf den Standard-WEP-Schliissel zuriickgesetzt werden. Die drahtlose Konfiguration eines Gerats
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mit WLAN-Schnittstelle gelingt nach einem Reset nur, wenn der Standard-WEP-Schliissel in der WLAN-Karte
eingetragen ist!
Der Reset-Taster hat mit Booten (Neustart) und Reset (Riicksetzen auf Werkseinstellung) grundsatzlich zwei verschiedene
Funktionen, die durch unterschiedlich lange Betatigungszeiten des Tasters ausgelost werden.

Manche Gerate konnen jedoch nicht unter Verschluss aufgestellt werden. Hier besteht die Gefahr, dass die Konfiguration
versehentlich geléscht wird, wenn ein Mitarbeiter den Reset-Taster zu lange gedriickt halt. Mit einer entsprechenden
Einstellung kann das Verhalten des Reset-Tasters gesteuert werden:

Konfigurationstool Aufruf

WEBconfig, Telnet LCOS Meniibaum > Setup > Config

WEBconfig: LCOS Meniibaum > Setup > Config

= Reset-Taster

Mit dieser Option wird das Verhalten des Reset-Tasters gesteuert:

o Ignorieren: Der Taster wird ignoriert.
o Nur-Booten: Beim Druck auf den Taster wird nur ein Neustart ausgel6st, unabhangig von der gedriickten Dauer.

@ Bitte beachten Sie folgenden Hinweis: Mit der Einstellung 'Ignorieren’ oder 'Nur-Booten' wird das
Riicksetzen der Konfiguration auf den Auslieferungszustand durch einen Reset unmdglich gemacht. Falls
flr ein Gerat in diesem Zustand das Konfigurationskennwort nicht mehr vorliegt, gibt es keine Moglichkeit
mehr, auf das Gerdt zuzugreifen! In diesem Fall kann iiber die serielle Konfigurationsschnittstelle eine
neue Firmware in das Gerat geladen werden — dabei wird das Gerat in den Auslieferungszustand
zuriickgesetzt, und die bisherige Konfiguration wird geloscht.

o Reset-oder-Booten (Standardeinstellung): Ein kurzer Druck auf den Taster fiihrt zum Neustart, ein Druck von 5
Sekunden oder langer fiihrt zum Neustart mit dem Riicksetzen der Konfiguration auf den Auslieferungszustand.
Alle LEDs am Gerat leuchten dauerhaft auf. Sobald der Taster freigegeben wird, startet das Gerat mit
Werkseinstellungen neu.

@ Bei einem harten Reset startet das Gerat mit Werkseinstellungen neu, alle bisherigen Einstellungen gehen
dabei verloren!

@ Beachten Sie, dass bei einem Reset auch die im Gerat definierten WLAN-Verschliisselungseinstellungen
verloren gehen und auf den Standard-WEP-Schliissel zuriickgesetzt werden.

Bei den Geraten OAP-54, OAP-310 und OAP-382 kénnen Sie den Reset-Taster nicht umkonfigurieren, da diese
Gerate keine serielle Schnittstelle besitzen, tber die Sie bei anderen Geraten bei einer Fehlkonfiguration einen
Reset der Konfiguration durchfiihren kdnnen.
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3 LANCOM Management System

LANCOM sind flexible Gerate, die verschiedene Mittel (sprich Software) und Wege (in Form von Kommunikationszugangen)
fur die Konfiguration unterstiitzen. Die Situationen, in denen konfiguriert wird, unterscheiden sich — aber auch die
personlichen Anspriiche und Vorlieben der Ausfiihrenden. LANCOM-Router verfiigen daher (iber ein breites Angebot
von Konfigurationsméglichkeiten.

Eine Moglichkeit ist die Konfiguration mit der meniigefihrten und tbersichtlichen Software LANconfig, mit der sich
nahezu alle Parameter eines LANCOM Gerates einstellen lassen. Vorraussetzung fiir LANconfig ist ein Konfigurationsrechner
mit einem Windows-Betriebssystem.

Der aktuelle Zustand der Gerate, der Verbindungen und weiterer Werte wird tbersichtlich im LANmonitor angezeigt.
Fiir WLAN-Gerate werden die Informationen aus den drahtlosen Netzen iiber den WLANmonitor angezeigt.

Die folgenden Abschnitte behandeln ausfihrlich die Bedienung der angesprochenen Anwendungen.

3.1 LANconfig - Gerate konfigurieren

Von der komfortablen Inbetriebnahme eines Einzelplatzgerdtes mit den einfach zu bedienenden Installationsassistenten
bis zum ganzheitlichen Management mit Firmware- und Konfigurationsverteilung groRerer Installationen reicht das
Anwendungsspektrum von LANconfig.

Basisfunktionen:

Automatisches Erkennen von neuen, unkonfiguierten Geraten

(Fern-)Konfiguration von Geraten iiber ISDN fir DFU—Verbindung, IP-Adresse, URL oder (iber die serielle Schnittstelle
Integration von Telnet, SSH und HTTPS-Konfiguration

Kontext-basiertes Hilfesystem zu den Konfigurations-Parametern

In allen Installationsschritten bieten die Assistenten angepasste Eingabemasken

Einrichtung von Backup-Verbindungen

Management von groReren Installationen:

Gruppenbildung

Zentrale Firmware-Verteilung (Multi-Tasking, auch parallel mit mehreren DFU-Verbindungen)
Simultankonfiguration mehrerer Gerate

Verteilen von Konfigurations-Scripten

WLAN-Gruppenkonfiguration

Logging aller Aktionen

Erstellung von neuen "Offline"-Konfigurationen, fir alle Gerdte und LCOS-Versionen

3.1.1 LANconfig starten
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LANconfig sucht nun automatisch im lokalen Netz nach Geraten. Wird dabei ein noch nicht konfiguriertes Gerat im
lokalen Netz gefunden, startet LANconfig selbststandig den Setup-Assistenten.

Setup-Assistent fiir LANCOM 1823
VolP (Annex B) - V8.0x D2010-04-...

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

WLAN konfigurieren
? Intemet-Zugang einrichten

? Einwahl-Zugang bereitstellen {(RAS, VPN)
? Zwei lokale Metze verbinden (VPN)

? Gegenstelle oder Zugang loschen

? Sicherheits-Einstellungen kontrollieren
? Dynamic DNS korfigurieren

? Voice-over-IP Call-Manager korfigurieren

< Zunick [ Weiter = ] |Abbrechen |

@ Eine aktivierte , Internetverbindungsfirewall” (Windows XP, Windows Vista, Windows 7) oder eine andere ,Personal
Firewall” auf dem Konfigurationsrechner kann dazu fiihren, dass LANconfig neue Gerdte im LAN nicht findet.
Deaktivieren Sie ggf. die Firewall fir die Dauer der Konfiguration, wenn die unkonfigurierten Gerate nicht
gefunden werden.

Ihr LANCOM-Gerat verfligt (iber eine umfangreiche eingebaute Firewall. Diese schiitzt Ihre Rechner auch dann, wenn
keine weitere Firewall auf den Rechnern selbst — wie die , Internetverbindungsfirewall” — eingeschaltet ist.

/| Bei jedem Start nach neuen Geraten suchen
V|im lokalen Netz

3 5| Sekunden

in den folgenden entfemten Netzen

Suche auf verwaltete APs ausweiten

Neue Gerate suchen

Um die Suche eines neuen Gerats manuell einzuleiten, klicken Sie auf die Schaltflache Gerate suchen oder rufen den
Befehl (iber Datei > Gerate suchen auf. LANconfig erkundigt sich dann, wo es suchen soll. Um weitere Einstellung der
Suche vorzunehmen, klicken Sie auf Extras > Optionen... und wahlen dann den Reiter 'Start' aus.
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Sobald LANconfig mit der Suche fertig ist, zeigt es in der Liste alle gefundenen Gerdte mit Namen, evtl. einer Beschreibung,
der [P-Adresse und dem Status an.

£ tanconfig =0 ESH =
Datei Bearbeiten Gerdt Ansicht Extras I
FTRAOO I vvIBBE> E¥@ | 1o ANcamM
) LANconfig [] Mame ‘ Adresse Gerdtestatus Verlauf Gerdtetyp
&P AccessPoint 192.168.2.23 Ok LANCOM L-54ag Wireless
EPLANCOM L-322agn ... 192.168.2.30 Ok LANCOM L-322agn dual Wireless
&P MyDevice 192.168.2.34 Ok LANCOM WLC-4025
&P MyDevice 192.168.2.35 Ok LANCOM 1811 Wireless DSL
“ 1 ¢
Datum Zeit MName Adresse Meldung it
@ 22052011  06:52:57 LANCOM L-322ag.. 192.168.2.30 Bei diesem Gerdt ist die Einstellung 'Gerat auf Firmware-Update priifen’ abge
@ 22052011 06:52:57  MyDevice 192.168.2.35 Bei diesem Gerdt ist die Einstellung 'Gerat auf Firmware-Update priifen’ abge
22052011  06:53:05  Updater Keine Updates online verfigbar
p p g =
q 1 ¢
5 Gerat(e)

Ein Klick auf die Schaltflache B2 Konfigurieren oder den Meniieintrag Gerat > Konfigurieren liest die aktuellen
Einstellungen aus dem Gerdt aus und zeigt die allgemeinen Gerateinformationen an. Ein Doppelklick auf den Gerateeintrag
offnet wahlweise den Konfigurations-Assistenten oder direkt die Konfiguration des Gerates.

Die eingebaute Hilfe-Funktion

Die weitere Bedienung des Programms erklart sich selbst bzw. tiber die Online-Hilfe. Mit einem Klick auf das Fragezeichen
oben rechts in jedem Fenster bzw. mit einem rechten Mausklick auf einen unklaren Begriff konnen Sie die kontextsensitive
Hilfe aufrufen.

Mehrfachauswahl

Mit LANconfig kdnnen mehrere Gerate gleichzeitig komfortabel (fern-) gewartet werden. Um mehrerer Gerdte auszuwahlen
haben Sie folgende Mdglichkeiten:

= Ziehen Sie mit gedriickter Maustaste einen Auswahlrahmen iiber mehrere Gerate.

m Markieren Sie mehrere untereinander stehende Gerate mit gedriickter Shift-Taste und einem Klick auf das erste und
das letze Gerat der Liste.

m Markieren Sie beliebige Gerate mit gedriickter Steuerungs-Taste und einem Klick auf die gewiinschten Gerate.

= Aktivieren Sie die Option Ansicht > Kontrollkastchen anzeigen und wahlen Sie die Gerate tiber die entsprechenden
Kontrollkastchen

LANconfig fiihrt dann alle Aktionen firr die ausgewdhlten Gerate nacheinander durch. So kénnen Sie z. B. gleichzeitg
fur mehrere Gerate neue Firmware hochladen.

Zur bequemen Verwaltung lassen sich Gerate zu Gruppen zusammenfassen. Dazu muss die Ansicht "Verzeichnisbaum’
aktiviert sein. Im Verzeichnisbaum lassen sich neue Ordner uber das Kontextment oder durch Auswahl von Datei > Neuer
Ordner anlegen. AnschlieRend konnen die Gerate durch einfaches Verschieben per ‘drag und drop” in die gewlinschten
Ordner gruppiert werden.



LCOS Referenzhandbuch - LCOS 8.60

3 LANCOM Management System

In der Mehrgerate-Konfiguration zeigt LANconfig nur die fir die Mehrgerate-Konfiguration geeigneten
Eingabefelder an, z. B. bei LANCOM Access Points die MAC Access-Control-Liste.

Verhalten von LANconfig beim Start von Windows

LANconfig kann beim Start des Betriebssystems automatisch gestartet werden.

Konfiguration des Startverhalten von LANconfig

£3 LANconfig [F=% (o =5
Datei Bearbeiten Gerdt Ansicht Extras 7
FAVOO I vvIBBBY @ ¥ 0O @ Lo ANcamM
) LANconfig [] Mame ‘ Adresse Gerdtestatus Verlauf Gerdtetyp
&P AccessPoint 192.168.2.23 Ok LANCOM L-54ag Wireless
&P LANCOM L-322agn .. 192168230 Ok LANCOM L-322agn dual Wireless
MyDevice 5
Konfiguri Strg+0
MyDevice PR F Fless DSL
Setup Assistent Strg+W
Prifen Strg+F5
Kenfigurations-Verwaltung 3
MNach Firmware-Updates suchen Strg+Shift+U
MNeue Firmware hochladen Strg+U
Kenfigurations-Skript-Datei wiederherstellen...
Zertifikat als Datei hochladen...
Telnet-Sitzungen affnen Strg+T
S5H-5Sitzungen &ffnen Strg+Shift+5
< Gerdte Oberwachen v
Datumn Zeit Name Adres Gerdte tempordr Gberwachen Strg+M B
© 22052011 065257 LANCOML-322ag.. 1021f  '/LAN Gersteberwachen prifen’ abgel|
@ 22052011 065257 MyDevice 1921 faceti=nabekrtellzny priffen’ abge
& 22052011 06:53:05  Updater Datum/Uhrzeit setzen... A
?’| [l MNeustart B
Lédt eine neue Firmware in diese(s) Gerdt(e). Laschen Entf
|

Zur Konfiguration des Startverhaltens von LANconfig stehen folgende Parameter bereit:

Optionen
Allgemein | Start I Kommunikation I Prongy |
Applikation | Sicherung I Extras I Update |
Startart
Windows-Systemstart: [LANc&mﬁg nie starten v]

LANconfig nie starten
Sprache
LAMNconfig wie zuvor starten
Dialog-Sprache: Deutsch -
Programm-Einstellungen
Benutzerspezifische Einstellungen verwenden
[ Einstellungs-Datei verwenden:
Durchsuchen...
0K | [ Abbrechen
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LANconfig: Extras > Optionen > Applikation
= Windows-Systemstart

o LANconfig nie starten: LANconfig startet nicht automatisch mit dem Betriebssystem, sondern muss manuell
gestartet werden.

o LANconfig immer starten: LANconfig startet immer automatisch nach dem erfolgreichen Start des Betriebssystems.

o LANconfig wie zuvor starten: LANconfig startet in dem Zustand, in dem die Anwendung beim Herunterfahren
des Betriebssystems war: war LANconfig aktiv, wird es wieder gestartet, war LANconfig nicht aktiv, wird es auch
nicht automatisch gestartet.

@ Beim Wechsel auf eine Einstellung, die ein automatisches Starten von LANconfig ermdglicht, wird ein Eintrag in
der Registry des Betriebssystems vorgenommen. Firewall-Applikationen auf dem Rechner oder die Betriebssysteme
selbst (Windows XP, Windows Vista oder Windows 7) konnen diesen Eintrag ggf. als Angriff deuten und eine
Warnung ausgeben bzw. den Eintrag verhindern. Um das gewtinschte Startverhalten von LANconfig zu
erméglichen, kénnen Sie diese Warnungen ignorieren bzw. die von LANconfig durchzufihrenden Aktionen
zulassen.

Geratespezifische Einstellung der Kommunikationsprotokolle

Zur Ubertragung der Daten bei der Konfiguration mit LANconfig kénnen wahlweise die Protokolle HTTPS , HTTP oder
TFTP verwendet werden.

Die Verwendung der Protokolle kann sowohl global fiir alle von LANconfig verwalteten Gerate als auch fir jedes Gerat
spezifisch eingestellt werden. Die globalen Einstellungen tberschreiben dabei die spezifischen Einstellungen — bei den
spezifischen Gerateeinstellungen kann also nur das wirksam werden, was in der globalen Konfiguration erlaubt ist.
Trotzdem ist es moglich in den spezifischen Gerateeinstellungen etwas zu unterbinden, was in der globalen Konfiguration
erlaubt ist.

Konfiguration der globalen Kommunikationseinstellungen

Bei der Einstellung der Kommunikationsprotokolle werden das Protokoll fiir das reine Prifen des Gerates und Protokolle
fir andere Operationen wie z. B. einen Firmware-Upload etc. unterschieden:

. Optionen @

| likation I Sicherung | Extras I Update |
| Allgemein I Start | Kommunikation Prowy
Netzwerk
[ Vor jedem IP-Zugriff den ARP-Cache laschen

Protokolle
HTTPS HTTP TFTP
Prifen bevorzugt mittels TFTP durchfihren (schneller)

Gleichzeitige DF()-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl DFU-Verbindungen edauben
_ Die Anzahl gleichzeitiger Verbindungen begrenzen:

2

Gleichzeitige |P-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl IP-Verbindungen erauben
_ Die Anzahl gleichzeitiger |P-Verbindungen begrenzen:

2

[ ok | [ Abbrechen |

LANconfig: Extras > Optionen > Kommunikation
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= HTTPS, HTTP, TFTP

o Mit dieser Auswahl werden die einzelnen Protokolle firr die Operationen Firmware-Upload sowie Konfigurations-
und Script-Upload und -Download aktiviert. Bei diesen Operationen versucht LANconfig diese Protokolle in der
Reihenfolge HTTPS, HTTP und TFTP zu verwenden. Schlagt die Ubertragung mit dem gewahlten Protokoll fehl,
wird automatisch das ndchste Protokoll versucht.

= Priifen bevorzugt mittels TFTP durchfiihren

o Beim Priifen der Gerate werden mit den Systeminformationen nur geringe Datenmengen Ubertragen. Gerade im
LAN kann also die Geratepriifung durchaus mit dem TFTP-Protokoll durchgefiihrt werden. Wenn diese Option
aktiviert ist, wird zum Priifen der Gerate zunachst das TFTP-Protokoll verwendet, unabhéngig von den zuvor
eingestellten Kommunikationsprotokollen. Schldgt die Priifung iiber TFTP fehl, werden im Anschluss die Protokolle
HTTPS und HTTP versucht.

@ Die globalen Kommunikationseinstellungen sind den geratespezifischen Einstellungen (ibergeordnet. Auf diese
Weise kann z. B. die Verwendung eines Protokolls zentral unterbunden werden.

3.1.2 Arbeiten mit LANconfig

LANconfig bietet zahlreiche Funktionen, mit denen Sie die Arbeitsumgebung an lhre speziellen Anforderungen anpassen
kénnen. Der LANCOM Quickfinder bringt Sie schnell zu der gesuchten Einstellung, das Software-Update fir LCMS halt
lhre Anwendung auf Wunsch automatisch aktuell.

Sprache der grafischen Oberflache umschalten

Die Sprache fir die grafische Oberflache von LANconfig kann unter Extras > Optionen > Applikation wahlweise auf
‘Deutsch’, "Englisch’ oder 'Spanisch' eingestellt werden.

[ Optionen (-2l
Allgemein | Start I Kommunikation I Prongy |
Applikation | Sicherung I Extras I Update |
Startart
Windows-Sy [U\Nconﬁg nie starten v]

Sprache
Dialog-Sprache:

Deutsch k
Programm-Einstellungen English

Espanol
Benutzerspezifische binstellungen verwenden

[ Einstellungs-Datei verwenden:

0K | [ Abbrechen

Benutzerspezifische Einstellungen fiir LANconfig

Die Progammeinstellungen von LANconfig werden beim Beenden des Programms in der Datei ‘lanconf.ini* im
Programmverzeichnis gespeichert. Dazu gehéren z. B. die angezeigten Gerdte, die Ordnerstruktur, die derzeit gewahlte
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Sprache etc. Beim Programmstart liest LANconfig diese ini-Datei ein und stellt den vorherigen Zustand der Software
wieder her. Zum Speichern der ini-Datei benotigt der angemeldete Benutzer Schreibrechte in dem Programmverzeichnis.

Alternativ zum Programmverzeichnis kann die ini-Datei mit den Progammeinstellungen auch von einem anderen Pfad
geladen werden. Dazu kann das Benutzerverzeichnis des aktuellen Benutzers gewahlt werden oder eine beliebige
lanconf.ini von einem anderen Speicherort:

= Mit der Auswahl des Benutzerverzeichnisses kdnnen auch Benutzer ohne Schreibrechte fiir das Programmverzeichnis
ihre personlichen Einstellungen speichern.

= Mit der Auswahl eines beliebigen anderen Speicherortes konnen z. B. die Programmeinstellungen komfortabel in
eine andere LANconfig-Installation tibertragen werden, oder die Programmeinstellungen kénnen zentral an einem
gemeinsamen Speicherort im Netzwerk fir mehrere Benutzer angelegt werden.

Sie finden die Parameter zur Konfiguration auf folgenden Pfaden:

LANconfig: Extras > Optionen > Applikation

[ Optionen @
Allgemein | Start I Kommunikation I Prongy |
Applikation | Sicherung I Extras I Update |
Startart
Windows-Sy [U\Nconﬁg nie starten v]

Sprache

Dialog-Sprache:

Programm-Einstellungen
Benutzerspezifische Einstellungen verwenden
Einstellungs-Datei verwenden:

[ ok ][ Abbrechen |

m Benutzerspezifische Einstellungen verwenden

Aktiviert die Verwendung der lanconf.ini aus dem aktuellen Benutzer-Verzeichnis:
..Benutzen\Anwendungsdaten\LANCOM\LANconfig.

Wenn diese Option aktiviert ist, werden Anderungen an den Programmeinstellungen in dieser ini-Datei gespeichert.
® Einstellungs-Datei verwenden

Aktiviert die Verwendung der lanconf.ini aus dem angegebenen Verzeichnis.Wenn diese Option aktiviert ist, werden
Anderungen an den Programmeinstellungen in der hier gewahlten ini-Datei gespeichert.

@ Bei der gewahlten Datei muss es sich um eine giiltige LANconfig-Einstellungs-Datei handeln.

@ Wenn keine der beiden Optionen aktiviert ist, wird die ini-Datei aus dem Programmverzeichnis verwendet.

Verzeichnishaum

LANconfig erlaubt mit der Verzeichnisbaum die iibersichtliche Verwaltung einer Vielzahl von Geraten. Fiir jedes Projekt
oder jeden Kunden kann ein eigener Ordner angelegt werden, in dem die entsprechenden Gerate organisiert werden:
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m Ein neuer Ordner wird mit einem rechten Mausklick auf das iibergeordnete Verzeichnis mit dem Eintrag ‘Neuer
Ordner' im Kontextmenu angelegt. Alternativ kann auch Datei > Neuer Ordner aus dem Anwendungsmen(ii verwendet
werden.

® Die einzelnen Gerate konnen dann aus der Liste der Gerate einfach mit der Maus in den entsprechenden Ordner
gezogen werden. Auch das Verschieben der Gerate in einen anderen Ordner erfolgt auf diese Weise.

Die Zuordnung von einem Gerat zu einem bestimmten Ordner bezieht sich nur auf die Anzeige im LANconfig.
Die Organisation der Ordner hat keine Auswirkung auf die Konfiguration der Gerate.

F3 LANcanfig
Datei Bearbeiten Gerdt Ansicht Extras 7

¥R @OlvvIBBBY> BV O

"\ELI LANconEal e - ot dtesta
MNeuer Crdner Einfg
Laschen L\\’ Entf
Umbenennen F2

Neue Gruppen-Konfiguration...

Gruppen-Konfiguration hinzufigen...

Die Ordnerstruktur am linken Rand des LANconfig-Fensters kann mit der Funktionstaste F6 oder iber das Men(i
Ansicht > Verzeichnisbaum ein- und ausgeschaltet werden.

Bessere Ubersicht in LANconfig durch mehr Spalten

Fir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten kénnen Sie in LANconfig die Spalten
mit gerdtebezogenen Informationen einzeln ein- und ausblenden. Wahlen Sie unter Ansicht > Details auswahlen
die anzuzeigenden Spalten. Uber den Meniipunkt Ansicht >Symbole anordnen konnen Sie auRerdem die gewiinschte
Sortierung auswahlen.

Die Sortierung der Ansicht kdnnen Sie auch direkt durch einen Klick mit der linken Maustaste in die entsprechende
Spaltentiberschrift dndern. Mit jedem erneuten Klick wechselt die Sortierung.

E LAMcenfig EI@
Datei Bearbeiten Gerdt | Ansicht | Extras I
‘._F '_‘ *:( @ @| L") Symballeiste ¥ QuickFinder mﬂ
) LANconfig [] Marne V|| Stetusleiste Verlauf Gerdtetyp Hardwa.
@ac Y Vereichnisbaum Fé LANCOM L-54ag Wireless B
@pLa ¥ Protokollanzeige LANCOM L-322agn dual Wireless A
ﬂ Flat View Madus LANCOM WLC-4025 c
= LANCOM 1811 Wireless DSL B
Grole Symbole
Kleine Symbole
Liste
@ Details
Symbaole anordnen 3
Details auswihlen P v Mame
Gitterlinien anzeigen Ordner
Kontrollkdstchen anzeigen Beschreibung
Arn Raster austichten v | Adresse l}
Protokolldatei betrachten || B
< 3 v Geritestatus b
€ 22052011 06:5257 LANCOM L-322ag.. 192.168.2.30 Bei diesef Y. || Serdtetyp * Firmware-Update prafen’ abge.
) 22052011 06:52:57  MyDevice 192.168.2.35 Bei diese Hardware-Release  Firmware-Update prifen’ abge
6 22052011  06:53:05  Updater Keine Upt ¥ Seriennummer il
;1| 1 v | Kommentar b
Zeigt die Adresse des Garetes an. ¥ MAC-Adresse
0 B
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Im Einzelnen konnen Sie folgende Informationen in den Spalten anzeigen:

= Name
= Ordner

® Beschreibung

= Kommentar

m Adresse

= Finsatzort

® Geratestatus

= Verlauf

= Gerdtetyp

= Produkt-Code

® Hardware-Release
= Seriennummer
® MAC-Adresse

= Firmware-Version
= Firmsafe

= 1. Image-Version
= 2. Image-Version

Mit Alles einblenden bzw. Alles ausblenden zeigen bzw. verbergen Sie alle Spalten mit einem Klick.

@ Die Spalte Kommentar enthélt die Informationen des Kommentarfeldes 1 im Gerat.

Systemdaten Geratestatus
Narme: |LCWLC-4025
Standort: IKanerenzraum

Adrministrator: |

Kommentare: IEtagen 01 und 02

Geratetyp: |LANCOM WLC-4025
Hardware- I_

Release: =
FirmwareversinnlB.ED.DDBE J2510.2011
Seriennumrner; |DB4191EDEIEI1B

LANCOM QuickFinder in LANconfig

In der Hauptansicht von LANconfig finden Sie den LANCOM QuickFinder in der Symbolleiste. Geben Sie im Suchfenster
einen Suchbegriff ein, um die Liste der angezeigten Gerate zu reduzieren. LANconfig durchsucht dabei alle Werte, die
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in den Spalten der Gerate-Liste verfiighar sind — auch die derzeit ausgeblendeten Spalten. Klicken Sie auf der Symbol
neben der Lupe, um bei der Suche die GroR-/Kleinschreibung zu beachten.

£ LANconfig =0 ESH =
Datei Bearbeiten Gerdt Ansicht Extras 7
*TRX0O/lvvIBBB> B ¥ 0@ o= x LanNeam
) LANconfig Mame Ordner [ Grofi-/Kleinschreibung beachten Verlauf
/% LANCOM L-322agn dua... 192.168.2.30 HTTP-Fehler
4 | i b
Datum Zeit MName Adresse Meldung
GroB-/Kleinschreibung bei der Suche beachten.

Wenn Sie einen bestimmten Wert oder Begriff in LANconfig oder der Konfiguration suchen, zeigt lhnen der LANCOM
QuickFinder in den Konfigurationsdialogen von LANconfig schnell alle Stellen, in denen der gesuchte Zeichenkette
enthalten ist.

1. Starten Sie LANconfig.
2. Offnen Sie die Konfiguration des Gerates, welche Sie durchsuchen méchten.

3. Geben Sie im Suchfeld den gewiinschten Begriff ein, z. B. 'wlan'. Die Suche unterscheidet nicht nach GroR- und
Kleinschreibung. Sie kdnnen Teile von Worten oder Zahlen ebenso eingeben wie komplette Suchbegriffe. Leerzeichen
in den Suchbegriffen suchen auch nur nach Zeichenketten, welche die entsprechenden Leerzeichen enthalten. Die
Suchfunktion unterstiitzt jedoch keine Wildcards.

m
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Der Konfigurationsbaum im linken Bereich von LANconfig ist nun reduziert auf alle Bereiche an, in denen der Suchbegriff
enthalten ist:

E LANCOM L-54ag Wireless - V8.5x D2011-04-28 T1343.Icf

@ © - L x
%’ Konfiguration
& Management
£ Admin
o Wireless-LAN
iy Allgemein
o 8021
& WLC
[g] Trace
&" Schnittstellen
=5 LAN
=5 WAN
ol VLAN
IGMP-5nooping
? Span.Tree
ﬁ Kommunikation
iy Allgemein
oy TCP/IP
iy Allgemein
| DHCP
s Public-5pot
s Public-5pot
[# RADIUS-Server
iy Allgemein

(2 el

Gevéte‘:gme: AccessPoint

Standort:

Administrator:

Kommentare

Informationen

Geratetyp:

Hardware-Release:

LANCOM L-54ag Wireless

Fimwareversion: 8.5¢

Seriennummer:

LANCOM [

Systems

0K | [ Abbrechen |

Wahlen Sie einen der Bereiche im Konfigurationsbaum (z. B. "WLAN/Allgemein'), um die entsprechenden Suchergebnisse
im Konfigurationsdialog farbig eingerahmt anzuzeigen:

[= LANCOM L-54ag Wireless - 8.5x D2011-04-28 T1343.Icf -7 |z
v (O wl b
G 6 < Wan bl Allgemein
% Konfiguration Hier kénnen Sie Einstellungen vomehmen, die fir alle
a & Management Wireless-LAN-Interfaces gemeinsam gelten.
8 adrin s
4 ) Wireless-LAN
(i Allgemein ARP-Behandlung
45 B021X [ Indocr-Onty Madus aktiviert
< WLC [E-wait-Aar.fir WiLAN Ereigrisse]
@ Trace
a ¥ Schnittstellen Interfaces
EE LAN Hier kénnen Sie fir das physikalische Wireless-LAN-Interface
‘:E WAN Ihres Gerates weitere Einstellungen vomehmen.
ol VLAN
IGMP-Snooping Physikalische WLAN-Einst.  +
? Span.Tree Punkt-zu-Punkt-Parner -
4 ﬁ Kemmunikation
a Allgemein Hier kénnen Sie fir jedes logische Wireless-LAN-Netzwerk
9 (MultiSS10) Ihres Gerates weitere Einstellungen vomehmen.
4 iy TCR/IP
a Allgemein |[ Logische WLAN-Einstellungen + ]l
| DHCP
4 ' Public-Spot Erweiterte Einstellungen
' Public-Spot Die folgenden physikalischen Wireless-LAN-Einstellungen
4 g RADIUS-Server missen im Allgemeinen nicht verandert werden.
@ Allgemein [ Eweten wiANEnstelungen ~ ||
LANCOM 0K | [ Abbrechen
Systems
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@ LANconfig stellt die Suchtreffer im Bereich der Firewall in der Version 8.50 nicht farbig dar.

Nutzen Sie die Navigationsschaltflachen 'Vor' und ‘Zuriick' links neben dem Suchfeld, um in den zuletzt besuchten
Dialogen zu blattern:

'] LANCOM L-S4ag Wireless - V8.5x D2011-04-28 T1343.1cf -7 |z
Q6 - 2 wlan x

% onfiguration Geben Sie fir jedes lokale Netzwerk-Interface gesondert die
%! Management Anmeldungseinstellungen an.

Interface-Einstellungen

o Wireless-LAN H

iy Allgemein
o 8021
Ll Wil

Interfaces... ]l

Authentifizierung Gber RADIUS

Fiir einen besonders schnellen Zugriff auf die letzten 10 besuchten Dialoge klicken Sie auf den Pfeil rechts neben der
Schaltflache 'Vor":

= LANCOM L-54ag Wireless - V8.5x D2011-04-28 T1343.Icf -7 |z
€] @E] fad =t ~ Interfana-Finstellungen
% v Wireless-LAN -> 8021X Fjedes lokale Netzwerk-Interface gesondert die
Wireless-LAN -> Allgemein L\\’ instellungen an.
4 TCP/IP -» DHCP [ Interfaces... |

TCP/IP -> Allgemein
Wireless-LAN -» WLC
Schnittstellen -> IGMP-Snooping

ing Gber RADIUS

ie Authentifizierung aller Wireless-LAN-Netze in
=n RADIUS-Server verwalten (Mame ist

Schnittstellen -> WAN jie kdnnen daniber hinaus fir bestimmte
) -Metze eigene RADIUS-Server definieren (anstelle
Wireless-LAN -» 802.1X se fiir das logische Wirsless-LAN-Netz

Fir jeden RADIUS-Server kann hier aulerdem ein
er spezifiziert werden.
Management -> Admin [

Schnittstellen -> LAN

RADIUS-Server... ]

Management -> Admin

Klicken Sie auf das Kreuz rechts neben dem Suchfeld, um die Suche zu l6schen und um im Konfigurationsbaum wieder
alle Eintrdge anzuzeigen.

Um die Suchergebnisse optional zu reduzieren, wéhlen Sie Bereiche aus, die LANconfig in die Suche einbeziehen soll.
Klicken Sie dazu auf die Lupe links neben dem Suchfeld und aktivieren oder deaktivieren Sie die gewtinschten Bereiche.
Legen Sie hier auBerdem fest, ob die Suche die Treffer farbig markiert oder nur den Konfigurationshaum auf die gefundenen
Dialoge reduziert:

[= LANCOM L-54ag Wireless - V8.5 D2011-04-28 T1343.Icf -5 |z
O O~ RoQuickinder | _
[ v | Suchtreffer markieren Ceplening; fecksclond
| Standort:
Suchen in Beschreibungen
Administrator:

Suchen in Werten

Suchen in Einheiten l}

|
|
Alle auswshlen |

LANconfig 16scht die Einstellung der Suchbereiche und die Liste der zuletzt besuchten Dialoge beim SchlieRen
der Konfiguration.

Wenn Sie z. B. in der Konfiguration bestimmte Einstellungen fiir [hren Internet-Provider vorgenommen haben, kénnen
Sie einfach mit der Eingabe des Namens alle Stellen in der Konfiguration finden, die sich auf diesen Provider beziehen.

Konkret erfasst die Suche dabei die folgenden Bereiche:

= Eintrdge im Konfigurationsbaum
m Bezeichnungen der Bereiche (Sektionen) in den einzelnen Konfigurationsdialogen
= Parameter

13
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Werte der Parameter

Erlauternde Texte in den Dialogen
Namen der Tabellen

Namen der Tabellenspalten

Um die Suche in LANconfig zu nutzen gehen Sie vor wie in den folgenden Schritten beschrieben:

Projektmanagement mit LANconfig

LANconfig erleichtert die Konfiguration von verschiedenen Geraten in einem Projekt mit einigen Funktionen, die gleichzeitig
auf mehreren Geraten ausgefiihrt werden konnen. Sind in der Liste der Gerate im LANconfig mehrere Eintrdge markiert,
kénnen mit einem rechten Mausklick iiber das Kontextmeni folgende Aktionen aufgerufen werden:

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Extras I
FTRADO v BBEY IE¥/@ R ovisice LancaM
) LANconfig [] Mame ‘ Adresse Gerdtestatus Verlauf Gerdtetyp Hardwa.
&P AccessPoint 192.168.2.23 Ok LANCOM L-54ag Wireless B
EPLANCOM L-322agn ... 192.168.2.30 Ok LANCOM L-322agn dual Wireless A
=, MyDevice 192168.2.34 (o] e — S S ’
= . 192168.235 L\\, onfigurieren trg+
Setup Assistent Strg+W
Prifen Strg+F5
Kenfigurations-Verwaltung 3
MNach Firmware-Updates suchen Strg+Shift+U
MNeue Firmware hochladen Strg+U

Kenfigurations-Skript-Datei wiederherstellen...

Zertifikat als Datei hochladen...

Telnet-Sitzungen affnen Strg+T
S5H-5Sitzungen &ffnen Strg+Shift+5
< 1 Gerdte Gberwachen
Datum Zeit Mame Adresse M Gerate temporér Gberwachen Strg+M y

@ 22052011 065257 LANCOML-322ag.. 192168.2.30 B [UERLEsSaEbegvashe i

@ 22052011 06:5257  MyDevice 192.168.2.35 B Trace-Ausgabe erstellen...

@ 22052011  06:53:05 Updater K Datumn/Uhrzeit setzen...

q| [ 1 MNeustart

Offnet Konfiguration des ausgewihlten Gerdtes. Léschen Entf

Konfigurieren: Offnet fir die ausgewéhlten Gerate den Konfigurationsdialog unter LANconfig.

Prifen: Priift die ausgewdhlten Gerdte auf Erreichbarkeit.

Neue Firmware hochladen: Ladt eine Firmware parallel in alle ausgewahlten Gerate.

Konfigurations-Skript-Datei wiederherstellen: Fiihrt ein Konfigurationsscript fir alle ausgewahlten Gerate aus.
Telnet-Sitzungen 6ffnen: Offnet mehrere DOS-Fenster und startet zu jedem Gerét eine separate Telnet-Verbindung.
Gerate {iberwachen: Offnet die ausgewahlten Gerate im LANmonitor zur Uberwachung.

Datum/Uhrzeit setzen: Stellt auf allen ausgewahlten Geraten die Uhrzeit gleich ein.

Loschen: Ldscht die ausgewahlten Gerdte aus der Gerateliste im LANconfig.

@ Beachten Sie fiir die Einstellung der Uhrzeit auch die Funktionen des LANCOM Geates als NTP-Client und
NTP-Server.

LANCOM Software Update fiir LCMS

Das Software Update fiir LCMS bietet Ihnen neue Versionen von LCMS und der Firmware zu Ihren Gerdten automatisch
zum Download an.
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Neue Versionen fiir LCMS (LANconfig und LANmonitor sowie WLANmonitor) laden Sie direkt aus dem frei
zuganglichen Download-Bereich des LANCOM Web-Servers. Gerdtespezifische Software wie neue
Firmware-Versionen erfordern einen Account im Kunden-Portal myLANCOM.

Software Update manuell starten

Um das Software Update fir LANconfig manuell zu starten, gehen Sie vor, wie in den folgenden Schritten beschrieben:

1. Starten Sie LANconfig.
2. Wahlen Sie im Men( Extras den Eintrag ‘Nach Updates suchen...".

E LAMconfig = a8 @
Datei Bearbeiten Gerdt Ansicht 2
“.F‘i\_{|@@|f ¢|E Optionen... F7 EL;-'Q%'?;':D—M

T._ri,' LANcenfig Mame . MNach Updates suchen...lk Verlauf
e e e S |
= = s= @ ="se % = 111
= 2 = = =" N
Er e o o i o )

LANconfig sucht im lokalen Firmware-Archiv nach verfiigharen Updates. Optional kénnen Sie die Suche um die folgenden
Punkte erweitern:

m Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.

m Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software Update
nicht nur die fir den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum Download anbieten,
sondern auch die verfiigbaren Release Candidates.

Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfihrlich getestet.
Bis zur endgiiltigen Freigabe der Version sind —u. a. aufgrund der Riickmeldungen der Anwender — noch weitere
Optimierungen der Software mdglich.

Mach Updates suchen... @

Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv. Slﬁauch
online nach neuen Updates gesucht werden?

Online nach Updates suchen

["|Updates auf Release Candidates anzeigen
(fur Produktiv-Systeme nicht empfohlen)

Bei dieser Aktualisierung verwendetes Firmware-Archiv:
C:\ProgramData\L ANCOMYLANconfig\Firmware\,

Ausgewshltes Archiv erneut durchsuchen

oK ] [ Abbrechen

Einstellungen fiir die automatische Suche nach Updates

Um das Software Update fir LANconfig bei jedem Start der Applikation automatisch zu starten, gehen Sie vor wie, in
den folgenden Schritten beschrieben:

1. Starten Sie LANconfig.
2. Wahlen Sie im Menii Extras den Eintrag ‘Optionen’.
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3. Wechseln Sie auf die Registerkarte 'Update’.

. Optionen @
| Allgemein I Start I Kommunikation | Proxy
likation I Sicherung I Extras | Update
Automatisch

LAMNconfig kann regelmalig nach Aktualisierungen im
lokalen Fimware-Archiv oder online suchen und Sie auf
neue Updates hinweisen.

Automatisch nach Updates suchen:
Nie
Update-Einstellungen aglict
Wachentlich
Online nach Updates suchen Monatlich
[7] Updates auf Release Candidates anzsigen
{fiir Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:

C:\ProgramData\LANCOM\LANGorfig\Fir

[ ok ][ Abbrechen |

Konfigurieren Sie die folgenden Punkte fiir das automatische Update:

= \Wdhlen Sie das zeitliche Intervall firr die automatische Suche nach Updates (taglich, wéchentlich oder monatlich).
Alternativ deaktivieren Sie die automatische Suche mit der Einstellung 'Nie'.

® Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.

@ Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfihrlich
getestet. Bis zur endg(iltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen der Anwender —
noch weitere Optimierungen der Software maglich.

Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software
Update nicht nur die fiir den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum
Download anbieten, sondern auch die verfiigharen Release Candidates.

= Wahlen Sie fiir das Firmware-Archiv einen geeigneten Speicherort. Das Firmware-Archiv hat die folgenden Funktionen:

o LANconfig sucht bei der automatischen Suche nach Updates an diesem Speicherort nach neuen Versionen von
LCMS und der Firmware.

o LANCOM Software Update speichert die Updates vom Download-Bereich des LANCOM Web-Servers an diesem
Speicherort.

Auswahl und Installation der verfiigbaren Updates

Nach einer erfolgreichen Verbindung zum Update-Server zeigt LANconfig die verfigbaren Updates an.
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Wahlen Sie die gewiinschten Versionen aus und klicken Sie 'Herunterladen'. Klicken Sie alternativ mit der rechten
Maustaste auf einen der Eintrdge und wahlen Sie im Kontextmen(i 'Alle markieren' oder 'Keine markieren'.

[O] LANCOM Software Update =] ==

Es sind online neue Updates verfiigbar.

Wahlen Sie, welche Updates geladen werden sollen.
Im Anschluss wird lhnen die Installation der geladenen Updates angeboten.

Produktname Typ MNeue Version Alte Version
[] LANCOM L-322agn dual Wireless LCOS/FW 8.50.0091 Rel 8.20.0045
W] LAMNCOM L-54ag Wireless L 2

[ LANCOM WLC-4025

| S /EWA

Markieren §.50.0090

Markierung aufheben

Alle markieren

Keine markieren

Kommentar:

LANCOM L-54ag Wireless - 8.50.0091 Rel

m._|»

m Release Notes
m Referenzhandbuch Addendum

Bei der ersten Auswahl einer Firmware fir den Download fordert das LANCOM Software Update Sie zur Eingabe
lhrer Zugangsdaten zu myLANCOM auf.

LANCOM Software Update ladt die gewahlte Software nun nacheinander herunter und speichert die Dateien im
Firmware-Archiv.

[O] LANCOM Software Update

Die Updates werden geladen.

Bitte warten ...
Produktname MNeue Version Status
LAMNconfig 8.00.0064 Wird geladen ...
LANmonitor §.00.0039 Ausstehend
LANCOM L-54ag Wireless 7.80.0081 Ausstehend
LANCOM L-54ag Wireless §.00.0221 Ausstehend

LAMNconfig
Download... ( 30.25 MB )
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Nach dem erfolgreichen Download bietet LANCOM Software Update die Installation der geladenen Software an (nur
LANconfig und LANmonitor):

LANconfig installieren ]

'e‘ Méchten Sie das Update fiir LANconfig jetzt installieren?

=" \hlen Sie 'Nein' um das Update 2u speichern und spéter manuell zu
installieren,

Nach der Installation zeigt LANCOM Software Update die Ergebnisse des Updates-Vorgangs an:

[] LANCOM Software U =]
Update-Vorgang abgeschlossen.
7&' Sie konnen nun die neuen LCOS-Updates in |hre Gerate einspielen.
Produktname MNeue Version Status
LAMNconfig 8.00.0064 Installation beendet
LANmonitor §.00.0039 Installation Gbersprungen
LANCOM L-54ag Wireless 7.80.0081 Fehler beim Laden
LANCOM L-54ag Wireless §.00.0221 Fehler beim Laden

Update-\Vorgang abgeschlossen.

Software Update iiber MyLANCOM
Fiir einige Funktionen bendtigt das LANCOM Software Update einen Zugang zum Kunden-Portal myLANCOM.
Um die Zugangsdaten fir myLANCOM einzutragen, gehen Sie vor, wie in den folgenden Schritten beschrieben:

Starten Sie LANconfig.

Wahlen Sie im Menii Extras den Eintrag Online nach Updates suchen....

Aktivieren Sie die Option Online nach Updates suchen.

Aktivieren Sie auf Wunsch die Option Updates auf Release Candidates anzeigen. Wenn Sie diese Option
einschalten, wird das Software-Update nicht nur die fiir den Einsatz in Produktivumgebungen freigegebenen
Software-Versionen zum Download anbieten, sondern auch die verfiigbaren Release Candidates. Klicken Sie
abschlieRend auf OK.

5. Klicken Sie im Dialog mit den Ergebnissen der Software Updates die Schaltflache Einstellungen.

6. Geben Sie im folgenden Dialog den Benutzernamen und das Passwort fiir den Zugang zu myLANCOM ein.

pPwWwbnN =
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@ LANconfig speichert Ihre Login-Daten verschlisselt in der Windows-Registry ab.

LANCOM Software Update

—————
LCOS-Updates sind nur dber einen myLANCOM Account zuganglich.
Das myLAMCOM Portal bietet lhnen die Maglichkeit, gezielt
Informationen und Unterstitzung zu lhren LANCOM Produkten zu

erhalten.
Zugangsdaten

Name /eMail:  MyName

Passwort:

Moch keinen myLANCOM Account? Klicken Sie hier.

Datenschutzerdaning I Abbrechen ] [ Speichem l

3.1.3 Die Meniistruktur in LANconfig

Uber die Meniileiste konnen Sie Gerate und deren Konfigurationen verwalten sowie das Aussehen und die Funktionsweise
von LANconfig anpassen.

Datei

Unter dem Menlpunkt 'Datei' verwalten Sie Gerate allgemein und beenden bei Bedarf LANconfig.

Gerat hinzufiigen

Uber Datei > Gerat hinzufigen knnen Sie ein neues Gerét hinzufiigen. Es 6ffnet sich ein Dialog in dem Sie Einstellungen
fur das Gerat, die Verbindung und die Sicherung vornehmen kénnen.

Anschluss
Anschluss

In diesem Dialog auf der Registerkarte "Allgemein” kdnnen Sie die Anschluss-Einstellungen fiir ein Gerdt vornehmen.

Eigenschaften von VPN_NHAMEL -7 |z
Allgemein | Sichenung | Info
Anschluss

. @ Netzwerkverbindung (TCP/IP)
! () Senielle Schnittstelle

() DFU-Verbindung
IP/Name: 152.168.2.100 -
Timeout: 3 S Sekunden

Status dieses Gerates beim Start prifen
Auf mégliche Fimware-Updates prifen
Kommunikations Protokolle und Ports:

HTTPS HTTP TFTP

Prifen bevorzugt mittels TFTP durchfihren

Wabhlen Sie hier aus, wie das Gerat erreichbar ist:

TCP/IP: Wahlen Sie diese Option, wenn das Gerat (iber ein [P-Netzwerk zu erreichen ist.
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Serielle Schnittstelle : Wahlen Sie diese Option, wenn das Gerat an die serielle Schnittstelle dieses Computers
angeschlossen ist.

DFU-Verbindung: Wihlen Sie diese Option aus, wenn Sie das Gerat iiber das DFU-Netzwerk erreichen wollen.

@ Bitte beachten Sie, dass nicht jeder Router die Fernkonfiguration {iber eine DFU-Verbindung unterstitzt.

IP/Name: Geben Sie die IP-Adresse des Gerates an. Sie kdnnen auch einen Domain-Namen (DN oder FQDN) oder einen
NetBIOS-Namen angeben. Dieser Name wird bei jedem Zugriff (iberprift und es wird die dabei aufgeldste IP-Adresse
verwendet und gespeichert. Sollte die Uberpriifung einmal nicht méglich sein, so wird auf die letzte erfolgreich aufgeloste
IP-Adresse zuriickgegriffen.

Timeout: Geben Sie hier an, wieviele Sekunden das Programm auf Antworten von diesem Gerat warten soll.

Status dieses Gerates beim Start priifen: Markieren Sie die Option, wenn der Status des Gerates beim Start gepriift
werden soll.

Auf mégliche Firmware-Updates priifen: Markieren Sie die Option, wenn auf mdgliche Firmware-Updates gepriift
werden soll.

Priifen bevorzugt mittles TFTP durchfiihren:

Diese Option bewirkt, dass ungeachtet der ausgewahlten Protokolle bevorzugt mit TFTP gepriift wird. Dies ist vorteilhaft
bei Geraten, die im LAN erreichbar sind. Die Priifung erfolgt schneller und belastet den Rechner weniger, was sich bei
der Bearbeitung einer groReren Anzahl von Gerdten bemerkbar macht. Die fehlende HTTPS-Verschliisselung stellt im
LAN keinen Nachteil dar.

Wie im Abschnitt ‘Kommunikationsprotokolle und Ports' erwahnt werden andere Protokolle getestet und ausgefihrt,
wenn TFTP nicht verfiigbar ist. Auch hier sind die globalen Einstellungen den geratespezifischen tibergeordnet.

Das Programm versucht, nachdem Sie die Einstellungen vorgenommen haben, das Gerat zu erreichen und dessen Namen
und Version abzufragen. Wenn dies fehlschlagt, wird eine kurze Fehlermeldung in der Spalte Status angezeigt.

Allgemein

In diesem Dialog auf der Registrierkarte “Allgemein” kdnnen Sie Zugangsdaten zum Gerat und eine Beschreibung
eingeben.

Allgemein
= Administrator:
Passwort:

Beschreibung:

Administrator: Geben Sie hier den Benutzernamen eines Administrators ein.
Passwort: Geben Sie hier das zugehdrige Passwort ein.
Beschreibung: Geben Sie hier die Beschreibung des Gerates ein, die im Hauptfenster angezeigt werden soll.

Die hier eingegebenen Zugangsdaten werden dauerhaft gespeichert, so dass diese bei erneutem Zugriff auf das Gerat
nicht mehr eingegeben werden miissen.

Wenn Sie Benutzernamen und Passwort dauerhaft speichern erhalt jeder Nutzer Zugang zu dem Gerat, der auch
LANconfig ausfiihren darf.

Kommunikationsprotokolle und Ports:
Alle Gerate-Aktionen wurden in der Vergangenheit per TFTP ausgefihrt.

Das Priifen, also die Ubertragung der Systeminformationen, kann in Abhangigkeit der hier ausgewdhlten
Kommunikations-Protokolle durchgefiihrt werden.

Ab der LCOS-Version 5.20 kdnnen auch die Gerdte-Aktionen Script-, Firmware-, Konfigurations-Upload und
Konfigurations-Download iiber die hier ausgewdhlten Kommunikationsprotokolle ausgefiihrt werden.
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Bei Gerdten mit LCOS-Versionen kleiner als 5.20 wird unabhangig von den hier gewahlten Protokollen bei allen Aktionen
das TFTP-Protokoll verwendet.

Es wird in der Reihenfolge HTTPS, HTTP, TFTP versucht mit jedem gewahlten Protokoll die oben aufgefiihrten
Gerdte-Aktionen auszufiihren. Endet eine Aktion aufgrund des verwendeten Protokolls fehlerhaft, wird sie mit dem
nachsten ausgewahlten Protokoll wiederholt.

Damit die Aktion (iberhaupt funktionieren kann, muss mindestens ein Protokoll ausgewahlt sein.

Wenn HTTP(S) und ein Proxyserver verwendet werden, kann es notwendig sein diesen Proxyserver zu umgehen,
damit die Gerate erreicht werden kdnnen. In den Internetoptionen der Systemsteuerung von Windows kann der
Proxyserver fir lokale Adressen umgangen werden. In den erweiterten Einstellungen der Internetoptionen kdnnen
auBerdem weitere Adressen definiert werden, die nicht tiber den Proxyserver kontaktiert werden sollen.

Zum Einstellen der Protokolle gibt es jeweils eine geratespezifische und eine globale Einstellmdglichkeit. Die globalen
Einstellungen im Options-Mend sind den geratespezifischen iibergeordnet. Dadurch ist es méglich, die einzelnen Protokolle
mit Hilfe eines globalen Schalters fir alle Gerate auszuschalten.

Tipps

® Wenn sich das Gerdt noch im Auslieferungszustand befindet, hat es noch keine eigene IP-Adresse. In diesem Fall
geben Sie die IP-Adresse Ihres Computers ein und ersetzen Sie den letzten Abschnitt der Ziffernfolge durch 254:
wenn ihr Computer die IP-Adresse 192.168.1.1 hat, dann weisen Sie dem Gerat die IP-Adresse 192.168.1.254 zu.

= \Wenn Sie nicht wissen, welche Adresse ein Gerat hat, konnen Sie auch danach suchen iiber Datei > Gerate suchen.
Magliche fiir Probleme beim Herstellen einer Verbindung mit einem neuen Gerat
Wenn ein Gerat nicht erreicht werden kann, erscheint unter Status eine der unten aufgefiihrten Fehlermeldungen.

Um ein Gerat erneut zu iberpriifen, markieren Sie es in der Liste, und klicken Sie dann auf in der Meniileiste auf Gerat
> Prifen.

= Serieller Fehler: Die serielle Schnittstelle konnte nicht gedffnet werden. SchlieBen Sie alle Programme, die
mdglicherweise darauf zugreifen.

= |P-Fehler: Uberprifen Sie, ob die IP-Adresse des Gerates richtig ist und ob Ihr Computer korrekt mit dem Netzwerk
verbunden ist. Stellen Sie auRerdem sicher, dass das TCP/IP-Protokoll installiert und richtig konfiguriert ist.

= Keine Antwort: Uberpriifen Sie, ob die IP-Adresse des Gerates richtig ist. Moglicherweise ist auch die
Netzwerkverbindung zwischen lhrem Rechner und dem Gerat zu langsam oder unzuverlassig.

® Status unbekannt: Die angegebene IP-Adresse wurde zwar erreicht, aber es konnten keine weiteren Informationen
abgefragt werden. Mdglicherweise wird dieses Gerat nicht unterstiitzt.

= Zugriff verweigert: Das Gerat ist fir den Zugriff von Ihrem Rechner aus gesperrt.

Sicherung
Gerate-Konfiguration

In diesem Dialog auf der Registerkarte "Sicherung" kénnen Sie die globalen Sicherungs-Einstellungen fir neue Gerate
vornehmen.

Gerate-Konfiguration

V| Geratespezifische Sicherungs-Einstellungen
[ ] verwenden

Automatische Sicherung der aktuellen
Gerate-Konfiguration:

/| vor dem Fimmware-Hochladen
| vor Korfigurations-Anderungen

| vor dem Anwenden eines Scriptes

Geratespezifische Sicherungs-Einstellungen verwenden: Wenn Sie diese Option aktivieren werden fiir die Gerdte
die jeweils geratespezifischen Sicherungs-Einstellungen verwendet.

Automatische Sicherung der aktuellen Gerate-Konfiguration

121



LCOS Referenzhandbuch - LCOS 8.60
3 LANCOM Management System

Hier kdnnen Sie wahlen, vor welcher Aktion eine automatische Sicherung der aktuellen Geratekonfiguration durchgefiihrt
werden soll.

Um die automatische Sicherung zu aktivieren, miissen Sie mindestens eine der folgenden Einstellungen wahlen:

= Vor dem Firmware-Hochladen: Vor dem Hochladen einer Firmware wird eine automatische Sicherung der
Geratekonfiguration durchgefiihrt.

= Vor Konfigurations-Anderungen: Vor dem Hochladen oder bei Anderungen der Gerétekonfiguration wird
automatisch eine Sicherung der Geratekonfiguration durchgefihrt.

= Vor dem Anwenden eines Scriptes: Vor dem Anwenden eines Scriptes am Gerat wird automatisch eine Sicherung
der Geratekonfiguration durchgefiihrt.

Sicherungs-Einstellungen

Hier kdnnen Sie die Sicherungsart wahlen.

Sicherungs-Einstellungen
V| Als Korfigurations-Datei sichem
=) V| Als Korfigurations-Script sichem

V| Numerisch V| Kommentare
| Standard-Werte || Kompakt
| Spalten-Namen

Sicherungs-Pfad:
C:\Program Files"NETWORK\LANcon | Durchsuchen...

Sicherungs-Dateiname {ohne Erweiterung):
iy dmn_tdnEN_%G_%F[1-4]_hh-Smm-s

Mindestens eine der folgenden Sicherungsarten muss fiir die automatische Sicherung der aktuellen Geratekonfiguration
gewahlt werden:

= Als Konfigurations-Datei sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration als
Konfigurations-Datei.

= Als Konfigurations-Script sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration als
Konfigurations-Script.

o Numerisch: Mit dieser Option werden die Sektionsnamen in numerischer Form dargestellt.

o Kommentare: Mit dieser Option werden zusatzliche Kommentare eingefigt.

o Standard-Werte: Normalerweise werden nur die von den Standardwerten abweichenden Einstellungen gesichert.
Mit dieser Option werden zusatzlich die Standardwerte gesichert.

o Kompakt: Mit dieser Option wird die Ausgabe kompakt formatiert. Leerzeilen und Tabulatoren werden
beispielsweise unterdriickt.

o Spalten-Namen: Normalerweise werden Tabellen befiillt, indem zuerst die Spalten mit dem Tab-Befehl beschrieben
werden und danach jede Zeile mit einem Set-Befehl befillt wird, welcher nur die zu setzenden Werte enthalt.
Wird diese Option eingeschaltet, werden die Tabellen-Spalten nicht mit dem Tab-Befehl beschrieben, sondern
in jedem Tabellen-Set-Befehl werden die Spalten-Bezeichner eingefigt.

m Sicherungs-Pfad: Geben Sie hier einen Pfad zu einem Ablage-Ordner auf lhrem Rechner oder im Netzwerk an. Mit
"Durchsuchen" kénnen Sie auch einen Browser 6ffnen, um den Pfad zu bestimmen. In der Voreinstellung werden
Sicherungen im Ordner "Config" unterhalb des Programmverzeichnisses auf dem lokalen Rechner abgelegt.

m Sicherungs-Dateiname (ohne Erweiterung): Sie ko nnen hier einen frei wa hlbaren Dateinamen ohne Erweiterung
angeben. Die Erweiterung wird je nach Sicherungs-Dateityp erga nzt. Der Dateiname kann die in der folgenden
Tabelle aufgefu hrten Variablen enthalten, welche erst bei der entsprechenden Aktion zu einem konkreten Dateinamen
expandiert werden. Ausserdem ko nnen dem Sicherungs-Dateinamen auch weitere Ordner mit diesen Variablen im
Namen vorangestellt und infolgedessen erzeugt werden.

Gera teinformation

Name %N
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MAC-Adresse
Geratetyp
Hardware-Release
Firmware-Version
IP-Adresse
Firmware-Datum
Adresse

Seriennummer

3 LANCOM Management System

%M
%G
%W
%F
%I
%D
%H
%S

Mit den folgenden regula ren Ausdru cken ko nnen Sie auch Teile der Gera teinformation anzeigen lassen. Zahlen in
eckigen Klammern, welche den Variablen folgen, bilden eine Teilinformation, wie etwa %N][5]. Es wird das n-te Zeichen
aus dieser Variable expandiert. Mit einem Bindestrich wird eine Zeichenkette definiert, etwa %H[2-5].

Beispiele der Variablen:

I

Expandiert alle Zeichen

[1] Expandiert nur das erste Zeichen

[12],112-12] Expandiert nur das zwo Ifte Zeichen

[1-3] Expandiert vom Anfang bis zum fu nften Zeichen
[2-5] Expandiert vom zweiten bis zum fu nften Zeichen
(6] Expandiert alles ab dem sechsten Zeichen

Datum und Uhrzeit

%y Jahr

%hh Stunde

%mn Monat des Jahres (1-12)

%mm Minute

%ma Monat des Jahres (Januar - Dezember)
%s Sekunde

%dn Tag des Monats (1-31)

%ms Millisekunde

%da Wochentag (Sonntag - Samstag)
Y%dw Wochentag (Sonntag ist 0, 0-6)
%% % (einzelnes Prozent-Zeichen)

Falls eine Datei mit dem gleichen Namen im Ziel-Verzeichnis existieren sollte, so wird der Name der Sicherungs-Datei

automatisch um einen aufsteigenden Za hler erweitert.

Beispiele:

Sicherungs-Dateiname: MeinBackup_%N_%S_%l|

Sicherungs-Dateiname: %d_%mn_%y\Ordner_2\%N

Resultat: MeinBackup_MeinGera t_12481632_10.10.1.1
Resultat: 25_08_2008\Ordner_2\MeinGera t
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Gerat loschen

Wenn Sie ein Gerat markiert haben kénnen Sie es unter Datei > Gerat l16schen entfernen. Sie konnen auch die Taste
‘Entf' driicken um ein Gerat zu l6schen.

Mit dem Léschen entfernen Sie das Gerat nur aus der aktuellen Ansicht. Sie konnen es jederzeit wieder (iber
Datei > Gerat hinzufiigen oder Datei > Gerate suchen anzeigen.

Gerate suchen

Unter Datei > Gerate suchen, konnen Sie nach Geraten suchen.

.Gerﬁte suchen @1

[ An allen Schnittstellen suchen
-
Lokales MNetz durchsuchen
3 5 sekunden

[ Ein entferntes Netz durchsuchen. ..
15 L

[T suche auf verwaltete APs ausweiten

[ oK ] [ Abbrechen ]

Wahlen Sie aus, wo nach Geraten gesucht werden soll:

= An allen seriellen Schnittstellen
= |m lokalen Netz
= |n einem entfernten Netz

Wenn Sie ein entferntes Netz durchsuchen mdchten, miissen Sie die Adresse des Netzwerkes und die zugehdrige
Netzmaske angeben.

= Sje kdnnen die Suche bei Bedarf auch auf verwaltete Access Points (APs) ausweiten.

Klicken Sie auf 'OK', um die Suche zu starten. Die gefundenen Gerate werden automatisch der Liste hinzugeflgt.

Wenn ein Gerat gefunden wird, das bereits in der Liste vorhanden ist, wird es nicht ein zweites Mal der Liste
hinzugefiigt. Daher kann es sein, dass weniger Gerdte neu hinzukommen, als wahrend des Suchvorgangs gemeldet
werden.

Alle Gerate priifen
Unter Datei > Gerate in dieser Ansicht prifen, kdnnen Sie den Status von allen Geraten der aktuellen Ansicht prifen.

Der Geratestatus kann z. B. anzeigen, dass eine neue Firmware hochgeladen wird oder ein Gerat nicht erreicht werden
kann.

@ Nur ein Gerat mit dem Geratestatus 'Ok" kann konfiguriert werden.

Alle Gerate-Firmwaren aktualisieren

Unter Datei > Alle Gerate-Firmwaren aktualisieren, knnen Sie ein Firmware-Archiv wahlen, dass fir die Aktualisierung
aller Gerate verwendet wird. Lesen Sie hierzu auch Manuelle und automatische Suche nach Firmware-Updates auf Seite
180.
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Mach Updates suchen... @

n Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv, Soll auch
online nach neuen Updates gesucht werden?
Online nach Updates suchen

[|Updates auf Release Candidates anzeigen
(fiir Produktiv-Systeme nicht empfohlen)

Bei dieser Aktualisierung verwendetes Firmware-Archiv;
C:\ProgramData\LANCOM\LAMconfig\Firmware

Ausgewdhltes Archiv erneut durchsuchen

oK ] [ Abbrechen

Alle Aktionen abbrechen

Unter Datei > Alle Aktionen abbrechen werden alle laufenden Aktionen abgebrochen. Sie kdnnen diese Funktion nutzen,
wenn Sie z. B. das Laden einer Firmware oder eines Skripts abbrechen wollen. Insbesondere Vorgange, die durch
Mehrfachauswahl oder das Ausfihren von Aktionen gestartetet wurden, kdnnen damit komplett gestoppt werden.

Gerate/Konfigurationen aus CSV-Datei...

Importieren Sie in LANconfig eine groRe Anzahl Gerate aus einer Skript-Vorlage gleichzeitig, indem Sie einen
Import-Assistenten fir entsprechende Gerate-Dateien verwenden. Zusatzlich haben Sie die Maglichkeit, mit dieser
Gerdte-Datei und einer Konfigurations-Vorlagendatei eine individuelle Konfigurationsdatei pro Gerat erstellen zu lassen.
Die Vorlagendatei enthalt Variablen fir die Werte der Gerate-Datei.

Gerateliste exportieren

Exportieren Sie die Liste der im Netz gefundenen Gerate, um diese spater bequem in einem Durchgang wieder in LANconfig
zu importieren. LANconfig speichert die Liste der verwalteten Gerate als CSV-Datei.

Neuer Ordner

Hier kdnnen Sie einen neuen Ordner in der Verzeichnisstruktur anlegen. Siehe dazu auch Verzeichnisbaum auf Seite 108.

Beenden

Unter Datei > Beenden kénnen Sie LANconfig beenden und schlieen.

Bearbeiten

Unter dem Menlpunkt 'Bearbeiten’ konnen Sie die Konfigurations-Dateien aller Gerate in einer Gerateliste verwalten.
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Neue Konfigurations-Datei

Mit dieser Funktion lassen sich eine Konfiguration und ein Gerate-Eintrag in der Gerateliste anlegen, ohne dass eine
Verbindung zu einem real existierenden Gerat bestehen muss.

MNeue Konfigurations-Datei @

Bitte wahlen Sie das Gerat aus, fir das eine neue
F3  Konfigurations-Datei erzeugt werden soll,

Gergte-Typ: [LANCOM 1823 VoIP (Annex A) ']

Firmware-Version:

Software-Optionen: |[CJPublic-Spot

[CIvPN (25 Verbindungen)
CIDynamic VPN

[IvoIP Advanced (32 SIP-Benutzer)
[JContent-Filter

[ OKV\[}J [ Abbrechen ]

Gerate-Typ: Wenn Sie eine Konfigurations-Datei anlegen wollen, miissen Sie angeben, fiir welches Gerat diese

Konfiguration bestimmt ist, damit das Programm die richtigen Parameter fiir das Gerat anzeigen kann. Wahlen Sie aus
der Liste das von Ihnen gewlnschte Gerat aus.

Firmware-Version: Da verschiedene Firmware-Versionen oft voneinander abweichende Einstellungsmaglichkeiten
bieten, muss das Programm wissen, fiir welche Version diese Konfiguration bestimmt ist. Geben Sie hier bitte die

Versionsnummer der Firmware in dem gewtinschten Gerat an. Das Programm wird lhnen mitteilen, wenn diese
Versionsnummer nicht korrekt ist oder nicht unterstitzt wird.

Software-Optionen: Wahlen sie die entsprechenden Software-Optionen aus, die angezeigt werden sollen.
Mit einem Klick auf 'OK" 6ffnet sich der Konfigurationsdialog.

Sie kdnnen auch eine neue Konfigurations-Datei erstellen, indem sie mit einem mit einem Rechtsklick auf Ihren
Desktop im Kontext-Menii Neu > Lanconfig Konfiguration auswahlen.
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E LAMNCOM 1722 VoIP (Annex &) - V8.0x D2010-05-27 T1450

%‘ Konfiguration
% Management
il Allgemein
& Admin
¥ Konsole
@J Kosten
@ Standort
&} Anzeige
E] USE-Datentriger
&P Schnittstellen
@ Datum,/Zeit
ﬁ Meldungen
ﬁ Kommunikation
o TCP/IP
e [P-Router
£ Firewall/QoS
ﬁ Content-Filter
SR
8 Zertifikate
&7 COM-Ports
iy IPX/SPX
o NetBIOS
g CAPI
?} Least-Cost-Router
6? WolP-Call-Manager
/&5 Drucker

3 LANCOM Management System

Geratename:

3 Standort:
Administrator:

Kommentare

Informationen
Geratetyp:

Hardware-Release:

LANCOM 1722 VolP (Annex A)

Firmwareversion: 8.0«

Serennummer:

| 0K || Abbrechen

@ Die Informationen zu den einzelnen Konfiugrationsparametern finden Sie in der LCOS-Dokumentation.
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Konfigurations-Datei bearbeiten

Unter Bearbeiten > Konfigurations-Datei bearbeiten, knnen Sie eine Konfigurations-Datei auswahlen, die Sie bearbeiten

mochten.
B Kenfigurations-Datei bearbeiten @
Suchenin: Ml Desktop <] Y = T
MName ‘ Gn *

- Bibliotheken =

/M Computer

t'-:‘I_-I Metzwerk

{e LANCOM 1722 VoIP (Annex AJ - V8.0x D2010-05-27 11450 i
Fl 10 2
Dateiname:  LANCOM 1722 VoIP (Annex A) - V8.0c D2010-0
Dateityp: | Konfigurations-Dateien - | | Abbrechen |

| Erwetert.. |
Geratetyp: LANCOM 1722 VolP (Annex A) mit Firmware-Version 8.0x

Konfigurations-Datei assistieren

Unter Bearbeiten > Konfigurations-Datei assistieren, kénnen Sie eine Konfigurations-Datei auswahlen, die Sie mit dem
Setup Assistenten bearbeiten mochten.

? Setup-Assistent : — R— e @

Setup-Assistent

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

:? Intemet-Zugang einrichten
:? Content Filter einfichten
:? Einwahl-Zugang bereitstellen {(RAS, VPN)
:? Zwei lokale Metze verbinden (VPN)

:? Gegenstelle oder Zugang loschen

:? Sicherheits-Einstellungen kontrollieren
:? Dynamic DNS korfigurieren

:? Voice-over-IP Call-Manager korfigurieren

< Zunick Weiter = ] | Abbrechen
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Unter Bearbeiten > Konfigurations-Datei drucken, kdnnen Sie eine Konfigurations-Datei auswahlen, die Sie drucken

mdchten.
| Drucken @
Drucker
Mame: Fax v] [ Eigenschaften... ]
Status: Bereit
Typ: Microsoft Shared Fax Driver
Standort: SHRFAX:
Kommentar: [ Ausgabe in Datei
Druckbereich Exemplare
@) Alles Anzahl Exemplare: 1 :
Seiten
Sortieren
Markierung _l’g _2’2 _3’3
Optionen
[ Passwirter im Klartext drucken ; Management -
[1Schrittstellen m
[T Groke Schriftarten verwenden [1Datum,/Zeit =
[IMeldungen
Mur ausgewahlte Bereiche drucken ... |[]Kommunikation i

Unter Optionen haben Sie folgende Mdglichkeiten:

m Passworter im Klartext drucken: Wenn Sie diese Funktion aktivieren werden Ihre Passworter im Klartext gedruckt.
Das Hauptgeratepasswort steht im Ausdruck auf der ersten Seite.

= GroRe Schriftarten verwenden: Der Ausrdruck erfolgt in einer grReren Schrift.
= Nur ausgewahlte Bereiche drucken: Drucken Sie nur bestimmte Bereiche z. B. nur WLAN-Controller.

Alles markieren

Unter Bearbeiten > Gerate in dieser Ansicht markieren werden alle aktuellen Eintrage markiert.

E LAMconfig
Datei | Bearbeiten | Gerdt Ansicht

Extras

L (,Q MNeue Konfigurations-Datei...

G LA Konfigurations-Datei bearbeiten

Alles markieren

Markierung umkehren

Markierung umkehren

Kenfigurations-Datei assistieren

Kenfigurations-Datei drucken

Strg+MN
Strg+E
Strg+Shift+W
Strg+Shift+P

Strg+A

o

Ordner

Unter Bearbeiten > Markierung umkehren, kénnen Sie die Markierung umkehren, d.h. alle Eintrage die vorher markiert
waren, sind nun nicht mehr markiert und alle Eintrage die vorher nicht markiert waren sind nun markiert.

Gerat

Unter dem Mentipunkt 'Gerdt' kdnnen Sie die Konfiguration von am Netzwerk angeschlossenen Gerdten bearbeiten,
Firmware-Updates verwalten und Gerateverbindungen tberwachen.
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Die Funktionen im Menii 'Gerat' sind nur auswahlbar, wenn mindestens ein Gerat in der Gerateliste ausgewahlt ist.
Dieses Menii lasst sich ebenfalls Gber die rechte Maustaste fiir ein markiertes Gerat aufrufen.

Konfigurieren

Ladt die Konfiguration des markierten Gerates tber die in den Eigenschaften definierten Anschluss-Einstellungen, insofern
eine Verbindung auf diesem Weg mdglich ist. Die Konfiguration wird dann im Fenster zur Konfigurations-Einstellung
angzeigt und kann bearbeitet werden.

Setup Assistent

Unter Gerat > Setup Assistent konnen Sie ein Gerat mit dem Setup Assistenten konfigurieren.

@ Wenn das Gerét noch nicht in der Liste ist, fiigen Sie es hinzu.

Priifen
Unter Gerat > Priifen kdnnen Sie den Status des Gerates priifen.

Der Geratestatus kann z. B. anzeigen, dass eine neue Firmware hochgeladen wird oder ein Gerat nicht erreicht werden
kann. Priift die Gerate bzw. die Auswahl an Geraten durch Auslesen der Gerate-Information Giber den ausgewahlten
Anschluss. Aus dem Verlauf dieser Operation wird der Status generiert.

(D Nur ein Gerat mit dem Geratestatus 'Ok’ kann konfiguriert werden.

Aktion abbrechen

Unter Gerat > Aktion abbrechen konnen Sie die aktuelle Aktion fiir das ausgewahlte Gerat abbrechen. Sie konnen diese
Funktion nutzen, wenn Sie z. B. das Laden einer Firmware oder eines Skripts abbrechen wollen. Aktionen auf anderen
Geraten, die noch nicht abgeschlossen sind, laufen jedoch weiter.
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Konfigurations-Verwaltung

Mit den Funktionen zur Konfigurations-Verwaltung kénnen Sie z. B. die Konfiguration eines Gerates in ein anderes
ibertragen. Wenn die Firmware-Versionen der beiden Gerate verschieden sind, zeigt Ihnen das Programm die Unterschiede
in der Konfiguration und warnt Sie davor, dass Parameter verloren gehen.

E LAMcenfig EI@
Datei Bearbeiten | Gerdt | Ansicht Extras 7
FRL| D Konfigurieren Strg+0 52 QuickFinder !:::::GDM

) LANconfig x64 Setup Assistent Strg+ W Gerdtestatus Verlauf Gerdtetyp
Priifen o o LANCOM L-54ag Wireless
Alanm AniTeE Ok CANCOM [-5dag Wireless
Kenfigurations-Verwaltung 3 Drucken... Strg+P
Firmware-Verwaltung 3 Als Datei sichern... Strg+S ual Wireless
WEBcenfig / Konsolen-5itzung 4 Aus Datei wiederherstellen... Strg+R D3
Gerdt Gberwachen Als Skript-Datei sichern... Annex B)

Aus Skript-Datei wiederherstellen...
Gerdt tempordr Gberwachen Strg+M Aus krpt-Uatelwiedernerstelen

WLAN Gerst aberwachen Zertifikat als Datei sichern...

- Zertifikat als Datei hochladen...
Trace-Ausgabe erstellen...

Datum/Uhrzeit setzen...

Software-Option aktivieren...

MNeustart
Datum Zg ng
SIM-Karte entsperren... .
€3 13052011 14 : Status nicht OK
13052011 14 Eigenschaften Alt+Enter atische Online-Suche nach Updates wurde gestartet...
9 p g
13052011 14:09:16  Updater Keine Updates online verfiigbar
p p g
13052011 14:09:16  Updater Automatische Suche nach Updates im Firmware-Archiv wurde gestartet...
p p g
13052011 14:09:16  Updater Keine Updates im Firmware-Archiv verfiigbar
p p g

Speichert die Konfiguration des ausgewahlten Gerdtes in einer Datei.

Unter Gerat > Konfigurations-Verwaltung kénnen Sie die folgenden Aktionen durchfiihren:

= Drucken: Ladt die Konfiguration des markierten Gerats iiber die in den Eigenschaften definierten
Anschluss-Einstellungen, sofern eine Verbindung auf diesem Weg méglich ist. Im folgenden Druckdialog kénnen
dann dieselben Optionen zur Ausgabe wie unter Bearbeiten > Konfigurationsdatei drucken gewahlt werden. Nach
Bestatigung wird die Konfiguration ausgedruckt.

m Als Datei sichern: Speichert die Konfiguration des ausgewahlten Gerats an einem wahlbaren Ort als
Konfigurationsdatei. Geben Sie in dem Datei-Auswahldialog einen Namen fiir die Konfigurationsdatei ein. Klicken
Sie anschlieRend auf 'Speichern'.

E Kenfiguration von LANCOM WLC-4025 speichern als @
Speichem Bl Desktop - @ j’ i v
MName ‘ Gn *

4 Bibliotheken ‘
A=

1M Computer

Gh MNetzwerk

£ LANCOM 1722 VoIP (Annex A) - V8.0x D2010-05-27 T1450 -
4 | i |

3
(D= NN COM VLC-4025 - V3.00 D2010-06-08 1142

Dateiyp: | Konfigurations-Dateien +| [ Abbrechen |

l..m

[ Erweitert... |
Geratetyp: LANCOM WLC-4025 mit Firmware-Version 8.00.0145
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= Aus Datei wiederherstellen: Ladt in das ausgewahlte Gerat eine im Folgenden zu bestimmende Konfigurationsdatei
(z. B. aus der automatischen Sicherung). Wahlen Sie in dem Datei-Auswahldialog die gespeicherte Konfiguration
aus, und klicken Sie auf OK.

m Als Skript-Datei sichern: Speichert die Konfiguration des ausgewahlten Gerats an einem wahlbaren Ort als
Skript-Datei. Dabei kdnnen dieselben Optionen fiir Skript-Dateien wie unter den Sicherungseinstellungen gewahlt
werden.

m  Aus Skript-Datei wiederherstellen: Ladt in das ausgewahlte Gerat eine im Folgenden zu bestimmende Skript-Datei
(z. B. aus der automatischen Sicherung).

m Zertifikat als Datei sichern: Bestimmen Sie im nachfolgenden Datei-Dialog, welches Zertifikat aus dem gewahlten
Gerdt in einer Datei gesichert werden soll. Der Dateityp hangt von der Auswahl des Zertifikats ab.

[ Zertifikat von LANCOM WLC-4025 speichern als =
Speichem , Corfig <] s sl
MName ‘ Anderungsdatum Ty
1 2010_04_06 06.04.2010 12:10 D
1 2010_04_08 08.04.2010 05:50 D
. 2010_04_28 28.04.2010 15:23 D
1 2010_05_04 04.05.2010 20:51 D
1 2010_05_27 27.05.2010 21:37 D
4 | i b
Dateiname: Einfacher-Text
Datsiyp: | Zertfikat-Dateien +| [ Abbrechen |
Zerifikattyp:  Meldung von Login (ginfacher Text) -

m Zertifikat als Datei hochladen: Hier kénnen Sie Zertifikate aus einer Datei in das gewahlte Gerat hochladen, z. B.
fir eine VPN-Verschliisselung oder einen WLAN Controller.

Sie konnen fir jede Konfiguration, die Sie speichern, eine Beschreibung eingeben. So lassen sich bequem
verschiedene Konfigurationen fiir verschiedene Gerdte verwalten.

Firmware-Verwaltung
Manuelle Suche nach Firmware-Updates

Fur die manuelle Suche nach Firmware-Updates wahlen Sie Gerat > Firmware-Verwaltung > Nach Firmware-Updates
suchen oder klicken Sie mit der rechten Maustaste auf einen markierten Eintrag in der Gerateliste und wahlen im
Kontextmenii den Punkt Firmware-Verwaltung > Nach Firmware-Updates suchen.

£ tanconfig =0 ESH =
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRANOO v BBEY E¥I0 R ovisrice LaNcom
) LANconfig MName Adresse Geratesta... Verlauf Gerdtetyp H.. Serienn
Konfigurieren Strg+0 o LANCOM 1722 VoIP (Annex B) A 4000004
Setup Assistent StrgeW | LANCOM WLC-4q25 C 400000E
- - LANCOM 1811 Wireless DSL B 4000152
reten et | LANCOM WLC-4025 C 4000841
Kenfigurations-Verwaltung [T TCSNWA241 c 400989¢
Firmware-Verwaltung 4 MNach Firmware-Updates suchen l/\\)Strg+ shiftey 2000
000&s
WEBcenfig / Konsolen-5itzung 4 MNeue Firmware hochladen Strg+U
Gerdt Gberwachen Image-Liste aktualisieren b
Datum Zeit N Gerdt temporar dberwachen Strg+M i

Alternativ kénnen Sie automatisch nach Firmware-Updates suchen.

Neue Firmware hochladen
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Klicken Sie auf Gerat und dann auf Firmware-Verwaltung > Neue Firmware hochladen.

Wahlen Sie in dem Datei-Auswahldialog die Firmwaredatei aus, die Sie hochladen mdchten, und klicken Sie auf OK.

Weil die vorhandene Firmware eines Gerates wahrend des Uploads der neuen Firmware (iberschrieben wird, darf
dieser Vorgang auf keinen Fall unterbrochen werden, da das Gerat anschliefend mdglicherweise nicht mehr

lauffahig ist.

Falls ein Firmware-Upload fehlgeschlagen ist kdnnen Sie folgendes tun:

m Befindet sich aufgrund eines fehlgeschlagenen Uploads eine defekte Firmware in einem Gerat, wird das Gerat beim
nachsten Neustart nicht mehr korrekt booten kénnen. Stattdessen erwartet das Gerat ein erneutes Upload iiber die

Outband-Schnittstelle.

= Wenn Sie den fehlgeschlagenen Upload iiber ein IP-Netzwerk durchgefiihrt haben, wird das Gerdt nicht direkt neu
starten. Sie haben also die Maglichkeit, den Vorgang noch einmal zu wiederholen oder wenigstens die Konfiguration
des Gerates zu sichern. Sobald das Gerat jedoch aus- und wieder eingeschaltet wird oder aus einem anderen Grund
neu startet, wird es nicht mehr booten, sondern das Upload tber die Outband-Schnittstelle erwarten.

® Wenn das Gerat an einer seriellen Schnittstelle Ihres Computers angeschlossen ist, kdnnen Sie einen neuen
Uploadversuch wie gewohnt durchfiihren, auch wenn der Zustand des Gerates vom Programm nicht mehr erkannt

werden kann.

Ein Upload tber ein IP-Netzwerk sollten Sie daher nur durchfiihren, wenn die Verbindung zwischen lhrem Rechner
und dem Gerat ausreichend schnell und zuverlassig ist, also z. B. wenn sich das Gerat in Ihrem lokalen Netz

befindet.

WEBconfig / Konsolen-Sitzung

ELANconﬁg
Datei Bearbeiten Ansicht  Extras 7

FR| @

i) LANconfig x64

Kenfigurieren
Setup Assistent
Prifen

Aktion abbrechen

Kenfigurations-Verwaltung
Firmware-Verwaltung

WEBcenfig / Konsolen-5itzung

Gerdt Gberwachen
Gerdt tempordr Gberwachen

WLAN Gerat Oberwachen

Strg+0
Strg+W
Strg+F5

Strg+M

uickFinder

=

L4
Sys!

Web-Browser starten
Web-Browser gesichert starten

Gerdtetyp H.. Seriennu

LANCOM 1722 VoIP (Annex B) A 4000000:

LANCOM WLC-4025 C 40000004
LANCOM 1811 Wireless DSL B 40001530
LANCOM WLC-4025 C 40008415
S - sangangr

L\\) 0000c
Strg+B  poas:

Telnet-5itzung &ffnen Strg+T
S5H-5itzung 6ffnen Strg+Shift+5

Unter Gerat > WEBconfig/ Konsolen-Sitzung konnen Sie die folgenden Aktionen wahlen:
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= Web-Browser starten: Offnet den Web-Browser fiir das markierte Gerét.

LANCOM

Systems

LANCOM 1811 Wireless DSL

MyAccessPoint

! Login |
e A Password |

= Web-Browser gesichert starten: Startet den Web-Browser gesichert tiber HTTPS.
= Telnet-Sitzung 6ffnen: Offnet die Telnet-Sitzung.

L Telnet 192.168.2.35

i

i LANCOM 1811 UWireless DSL

| Uer. 7.00.8018 ~ 28.69.2007
H 815308600046

i Copyright <c> LANCOM Systems

Connection No.: BB2 (LAN>

Username :

= SSH-Sitzung 6ffnen: Offnet eine Konfigurationssitzung im SSH-Client.

Eventuell missen Sie in den Einstellungen ein Programm zuordnen, welches zum Aufbau einer Verbindung zum
Gerdt genutzt werden soll, z. B. fir SSH.

Gerat iiberwachen

Unter Gerat > Gerat Giberwachen kénnen Sie eine grundsatzliche Uberwachung des Gerates mit LANmonitor einstellen.

Das Gerat wird dann in der Liste der zu iberwachenden Geréte in LANmonitor erganzt und liegt auch nach dem Offnen
und SchlieBen von LANmonitor wieder vor.

Gerat temporar iiberwachen

Unter Gerat > Gerat temporar iberwachen kénnen Sie eine temporare Uberwachung des Gerétes mit LANmonitor
einstellen.

Das Gerat wird in einem separaten Fenster von LANmonitor gedffnet. Die Einstellung wird nicht gespeichert, sodass
LANmonitor das Gerat beim nachsten Start nicht automatisch wieder anzeigt. Lesen Sie hierzu auch LANmonitor - Gerate
im LAN (iberwachen auf Seite 189.
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WLAN Gerat iiberwachen

Unter Ger&t > WLAN Gerat iberwachen konnen Sie eine Uberwachung eines WLAN Gerates mit WLANmonitor einstellen.
Lesen Sie hierzu auch WLANmonitor - WLAN-Geréte (iberwachen auf Seite 211

Trace-Ausgabe erstellen
Mit dieser Option kénnen Sie die Trace-Ausgabe starten.

Lesen Sie hierzu auch LANtracer: Tracen mit LANconfig und LANmonitor.

Datum/ Uhrzeit einstellen

Unter Gerat > Datum/ Uhrzeit setzen kénnen Sie das Datum und die Uhrzeit fiir das Gerat einstellen.

Daturn/Uhrzeit von BAT300R OFCA11 [ 7 |[x25s]
.f-\ Stellen Sie hier die Uhr Thres Gerates ein.

- Das Gerat bendtigt die Uhrzeit bei der

Ausfiihrung zeitabhéngiger Funktionen
sowie zur Protokollierung von Ereignissen.

Datum: [E. 05. 2011
Uhrzeit: 14:09: 16

[ Die Uhr nach der Systemzeit stellen

[ oK ] I Abbrechen I

Wenn Sie die Option 'Die Uhr nach der Systemzeit stellen' aktivieren, wird die Uhrzeit des Betriebssystems Ihres Computers
ibernommen.

Software-Option aktivieren

Wenn Sie zusatzliche Software-Optionen erworben haben, kénnen Sie diese unter Gerat > Software-Optionen aktivieren
aktivieren indem Sie den Aktivierungsschliissel eingeben.

Aktivieren
s Aktivierungsschliissel:

Bei korrekter Schlisseleingabe steht das Feature nach
einem Gergte-Reboot zur Verfiigung.

Der Aktivierungsschiiissel ist nur fiir ein bestimmtes Gerat

giiltig. Sie kéinnen den Schliissel nicht fiir andere Geréte
verwenden.

Wenn Sie eine Option testen mdchten, kénnen Sie fir jedes Gerat einmalig eine zeitlich befristete 30-Tage Demo-Lizenz
aktivieren. Demo-Lizenzen werden direkt aus LANconfig heraus erstellt. Klicken Sie mit der rechten Maustaste auf das
Gerat, wahlen Sie im Kontextmenii den Eintrag Software-Option aktivieren und im folgenden Dialog die Schaltflache
Demolizenz registrieren. Sie werden automatisch mit der Webseite des LANCOM-Registrierungsservers verbunden, auf
der Sie die gewtinschte Demolizenz auswahlen und fir das Gerat registrieren konnen.

Bereits aktivierte Optionen kann man im Kontextmeni unter Eigenschaften > Info nachsehen. Lesen Sie hierzu auch /nfo
auf Seite 142.
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Neustart

Unter Gerat > Neustart konnen Sie einen Neustart durchfiihren.

. LAMNconfig @ .

Ein Gerateneustart fuhrt dazu, dass alle bestehenden Verbindungen
l % beendetund alle Statistiken und Gebiihreninformationen geldscht
werden,

Sind Sie sicher, dass Sie jetzt einen Gergteneustart durchfilhren
méchten?

|| Diese Warnung néchstes Mal nicht anzeigen

E Mein

Bei einem Neustart werden die Zugangsdaten fiir den Admin-Account abgefragt, insofern diese nicht fiir das
Gerat hinterlegt sind.

SIM-Karte entsperren

Wenn Sie dreimal den falschen PIN eingegeben haben, wird Ihre SIM-Karte gesperrt. Unter Gerdt > SIM-Karte entsperren,
kénnen Sie die SIM-Karte durch die Eingabe des PUK bzw. Super-PIN wieder entsperren.

SIM-Karte entsperren @

& Wenn Ihre SIM-¥Karte durch 3-malige
& " Verwendung der falschen PIN gesperrtist,
' kinnen Sie die SIM-arte durch die PUK baw.
Super-PIM wieder entsperren.

PUK/SuperPIN: |

Bestatigen:

Ok ] [ Abbrechen

(D Gilt nur fir Gerate mit UMTS-Modem/Karte.

Eigenschaften

Unter Gerat > Eigenschaften kdnnen Sie den Eigenschaften-Dialog fiir die Eigenschaften des markierten Gerats aufrufen.

Anschluss

Anschluss
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In diesem Dialog auf der Registerkarte "Allgemein” kdnnen Sie die Anschluss-Einstellungen fiir ein Gerdt vornehmen.

Eigenschaften von VPN_NHAMEL -7 |z
Allgemein | Sichenung | Info

Anschluss

P i @ Metzwercverbindung (TCP/IP)
! _) Serielle Schnittstelle

) DF0-Verbindung
IP/Name: 152.168.2.100 -
Timeout: 3 S Sekunden

Status dieses Gerates beim Start prifen
Auf mégliche Fimware-Updates prifen
Kommunikations Protokolle und Ports:

HTTPS [WIHTTP [ TFTP

Prifen bevorzugt mittels TFTP durchfihren

Wahlen Sie hier aus, wie das Gerat erreichbar ist:
TCP/IP: Wahlen Sie diese Option, wenn das Gerat (iber ein [P-Netzwerk zu erreichen ist.

Serielle Schnittstelle : Wahlen Sie diese Option, wenn das Gerat an die serielle Schnittstelle dieses Computers
angeschlossen ist.

DFU-Verbindung: Wihlen Sie diese Option aus, wenn Sie das Gerat iiber das DFU-Netzwerk erreichen wollen.

@ Bitte beachten Sie, dass nicht jeder Router die Fernkonfiguration Gber eine DFU-Verbindung unterstiitzt.

IP/Name: Geben Sie die IP-Adresse des Gerdtes an. Sie kénnen auch einen Domain-Namen (DN oder FQDN) oder einen
NetBIOS-Namen angeben. Dieser Name wird bei jedem Zugriff (iberpriift und es wird die dabei aufgeldste IP-Adresse
verwendet und gespeichert. Sollte die Uberpriifung einmal nicht méglich sein, so wird auf die letzte erfolgreich aufgeléste
IP-Adresse zuriickgegriffen.

Timeout: Geben Sie hier an, wieviele Sekunden das Programm auf Antworten von diesem Gerat warten soll.

Status dieses Gerates beim Start priifen: Markieren Sie die Option, wenn der Status des Gerates beim Start gepriift
werden soll.

Auf mégliche Firmware-Updates priifen: Markieren Sie die Option, wenn auf mdgliche Firmware-Updates gepriift
werden soll.

Priifen bevorzugt mittles TFTP durchfiihren:

Diese Option bewirkt, dass ungeachtet der ausgewahlten Protokolle bevorzugt mit TFTP gepriift wird. Dies ist vorteilhaft
bei Geraten, die im LAN erreichbar sind. Die Priifung erfolgt schneller und belastet den Rechner weniger, was sich bei
der Bearbeitung einer groReren Anzahl von Gerdten bemerkbar macht. Die fehlende HTTPS-Verschliisselung stellt im
LAN keinen Nachteil dar.

Wie im Abschnitt 'Kommunikationsprotokolle und Ports' erwahnt werden andere Protokolle getestet und ausgefihrt,
wenn TFTP nicht verfiigbar ist. Auch hier sind die globalen Einstellungen den geratespezifischen tibergeordnet.

Das Programm versucht, nachdem Sie die Einstellungen vorgenommen haben, das Gerat zu erreichen und dessen Namen
und Version abzufragen. Wenn dies fehlschlagt, wird eine kurze Fehlermeldung in der Spalte Status angezeigt.

Allgemein
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138

In diesem Dialog auf der Registrierkarte "Allgemein” kdnnen Sie Zugangsdaten zum Gerat und eine Beschreibung
eingeben.

Allgemein
= Administrator:
¢ Passwort:

Beschreibung:

Administrator: Geben Sie hier den Benutzernamen eines Administrators ein.
Passwort: Geben Sie hier das zugehdrige Passwort ein.
Beschreibung: Geben Sie hier die Beschreibung des Gerates ein, die im Hauptfenster angezeigt werden soll.

Die hier eingegebenen Zugangsdaten werden dauerhaft gespeichert, so dass diese bei erneutem Zugriff auf das Gerat
nicht mehr eingegeben werden missen.

Wenn Sie Benutzernamen und Passwort dauerhaft speichern erhalt jeder Nutzer Zugang zu dem Gerat, der auch
LANconfig ausfiihren darf.

Kommunikationsprotokolle und Ports:
Alle Gerate-Aktionen wurden in der Vergangenheit per TFTP ausgefiihrt.

Das Priifen, also die Ubertragung der Systeminformationen, kann in Abhangigkeit der hier ausgewahlten
Kommunikations-Protokolle durchgefiihrt werden.

Ab der LCOS-Version 5.20 kénnen auch die Gerate-Aktionen Script-, Firmware-, Konfigurations-Upload und
Konfigurations-Download Uber die hier ausgewahlten Kommunikationsprotokolle ausgefiihrt werden.

Bei Geraten mit LCOS-Versionen kleiner als 5.20 wird unabhangig von den hier gewahlten Protokollen bei allen Aktionen
das TFTP-Protokoll verwendet.

Es wird in der Reihenfolge HTTPS, HTTP, TFTP versucht mit jedem gewahlten Protokoll die oben aufgefiihrten
Gerdte-Aktionen auszufiihren. Endet eine Aktion aufgrund des verwendeten Protokolls fehlerhaft, wird sie mit dem
nachsten ausgewahlten Protokoll wiederholt.

Damit die Aktion iiberhaupt funktionieren kann, muss mindestens ein Protokoll ausgewahlt sein.

@ Wenn HTTP(S) und ein Proxyserver verwendet werden, kann es notwendig sein diesen Proxyserver zu umgehen,
damit die Gerate erreicht werden konnen. In den Internetoptionen der Systemsteuerung von Windows kann der
Proxyserver fir lokale Adressen umgangen werden. In den erweiterten Einstellungen der Internetoptionen kdnnen
auBerdem weitere Adressen definiert werden, die nicht iiber den Proxyserver kontaktiert werden sollen.

Zum Einstellen der Protokolle gibt es jeweils eine gerdtespezifische und eine globale Einstellmoglichkeit. Die globalen
Einstellungen im Options-Mend sind den geratespezifischen iibergeordnet. Dadurch ist es méglich, die einzelnen Protokolle
mit Hilfe eines globalen Schalters fiir alle Gerate auszuschalten.

Tipps

= Wenn sich das Gerat noch im Auslieferungszustand befindet, hat es noch keine eigene IP-Adresse. In diesem Fall
geben Sie die IP-Adresse Ihres Computers ein und ersetzen Sie den letzten Abschnitt der Ziffernfolge durch 254:
wenn ihr Computer die IP-Adresse 192.168.1.1 hat, dann weisen Sie dem Gerat die IP-Adresse 192.168.1.254 zu.

= \Wenn Sie nicht wissen, welche Adresse ein Gerat hat, kénnen Sie auch danach suchen iiber Datei > Gerate suchen.
Magliche fiir Probleme beim Herstellen einer Verbindung mit einem neuen Gerat
Wenn ein Gerat nicht erreicht werden kann, erscheint unter Status eine der unten aufgefiihrten Fehlermeldungen.

Um ein Gerdt erneut zu dberprifen, markieren Sie es in der Liste, und klicken Sie dann auf in der Meniileiste auf Gerat
> Priifen.
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m Serieller Fehler: Die serielle Schnittstelle konnte nicht gedffnet werden. SchlieRen Sie alle Programme, die
moglicherweise darauf zugreifen.

= |P-Fehler: Uberpriifen Sie, ob die IP-Adresse des Gertes richtig ist und ob Ihr Computer korrekt mit dem Netzwerk
verbunden ist. Stellen Sie auRerdem sicher, dass das TCP/IP-Protokoll installiert und richtig konfiguriert ist.

= Keine Antwort: Uberpriifen Sie, ob die IP-Adresse des Gerites richtig ist. Moglicherweise ist auch die
Netzwerkverbindung zwischen lhrem Rechner und dem Gerat zu langsam oder unzuverldssig.

= Status unbekannt: Die angegebene IP-Adresse wurde zwar erreicht, aber es konnten keine weiteren Informationen
abgefragt werden. Mdglicherweise wird dieses Gerat nicht unterstiitzt.

m Zugriff verweigert: Das Gerat ist fir den Zugriff von lhrem Rechner aus gesperrt.

Sicherung
Gerate-Konfiguration

In diesem Dialog auf der Registerkarte “Sicherung" kénnen Sie die globalen Sicherungs-Einstellungen fir neue Gerate
vornehmen.

Gerate-Konfiguration

V| Geratespezifische Sicherungs-Einstellungen
[ ] verwenden

Automatische Sicherung der aktuellen
Gerate-Konfiguration:

/| vor dem Fimmware-Hochladen
| vor Korfigurations-Anderungen

| vor dem Anwenden eines Scriptes

Geratespezifische Sicherungs-Einstellungen verwenden: Wenn Sie diese Option aktivieren werden fiir die Gerate
die jeweils geratespezifischen Sicherungs-Einstellungen verwendet.

Automatische Sicherung der aktuellen Gerate-Konfiguration

Hier kdnnen Sie wahlen, vor welcher Aktion eine automatische Sicherung der aktuellen Geratekonfiguration durchgefiihrt
werden soll.

Um die automatische Sicherung zu aktivieren, miissen Sie mindestens eine der folgenden Einstellungen wahlen:

= Vor dem Firmware-Hochladen: Vor dem Hochladen einer Firmware wird eine automatische Sicherung der
Geratekonfiguration durchgefiihrt.

= Vor Konfigurations-Anderungen: Vor dem Hochladen oder bei Anderungen der Gerétekonfiguration wird
automatisch eine Sicherung der Geratekonfiguration durchgefihrt.

= Vor dem Anwenden eines Scriptes: Vor dem Anwenden eines Scriptes am Gerat wird automatisch eine Sicherung
der Geratekonfiguration durchgefiihrt.

Sicherungs-Einstellungen

Hier kdnnen Sie die Sicherungsart wahlen.

Sicherungs-Einstellungen
V| Als Korfigurations-Datei sichem
=) V| Als Korfigurations-Script sichem

V| Numerisch V| Kommentare
| Standard-Werte || Kompakt
| Spalten-Namen

Sicherungs-Pfad:
C:\Program Files"NETWORK\LANcon | Durchsuchen...

Sicherungs-Dateiname {ohne Erweiterung):
Wiy_%mn_%dn\EN_%G_%F[1-4]_%hh-%mm-%s

Mindestens eine der folgenden Sicherungsarten muss fiir die automatische Sicherung der aktuellen Geratekonfiguration
gewahlt werden:
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= Als
Kon

= Als
Kon

]
m]

m]

Konfigurations-Datei sichern: Die automatische Sicherung sichert die aktuelle Gerdtekonfiguration als
figurations-Datei.
Konfigurations-Script sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration als
figurations-Script.

Numerisch: Mit dieser Option werden die Sektionsnamen in numerischer Form dargestellt.

Kommentare: Mit dieser Option werden zusatzliche Kommentare eingefiigt.

Standard-Werte: Normalerweise werden nur die von den Standardwerten abweichenden Einstellungen gesichert.
Mit dieser Option werden zusatzlich die Standardwerte gesichert.

Kompakt: Mit dieser Option wird die Ausgabe kompakt formatiert. Leerzeilen und Tabulatoren werden
beispielsweise unterdriickt.

Spalten-Namen: Normalerweise werden Tabellen befiillt, indem zuerst die Spalten mit dem Tab-Befehl beschrieben
werden und danach jede Zeile mit einem Set-Befehl befillt wird, welcher nur die zu setzenden Werte enthalt.
Wird diese Option eingeschaltet, werden die Tabellen-Spalten nicht mit dem Tab-Befehl beschrieben, sondern
in jedem Tabellen-Set-Befehl werden die Spalten-Bezeichner eingefigt.

m Sicherungs-Pfad: Geben Sie hier einen Pfad zu einem Ablage-Ordner auf lhrem Rechner oder im Netzwerk an. Mit

"Du
Sich

rchsuchen" kénnen Sie auch einen Browser 6ffnen, um den Pfad zu bestimmen. In der Voreinstellung werden
erungen im Ordner "Config" unterhalb des Programmverzeichnisses auf dem lokalen Rechner abgelegt.

m Sicherungs-Dateiname (ohne Erweiterung): Sie ko nnen hier einen frei wa hlbaren Dateinamen ohne Erweiterung
angeben. Die Erweiterung wird je nach Sicherungs-Dateityp erga nzt. Der Dateiname kann die in der folgenden
Tabelle aufgefu hrten Variablen enthalten, welche erst bei der entsprechenden Aktion zu einem konkreten Dateinamen
expandiert werden. Ausserdem ko nnen dem Sicherungs-Dateinamen auch weitere Ordner mit diesen Variablen im
Namen vorangestellt und infolgedessen erzeugt werden.

Gera teinformation

Name %N

MAC-Adresse %M

Geratetyp %G

Hardware-Release %W

Firmware-Version %F

IP-Adresse %I

Firmware-Datum %D

Adresse %H

Seriennummer %S

Mit den folgenden regula ren Ausdru cken ko nnen Sie auch Teile der Gera teinformation anzeigen lassen. Zahlen in

eckigen

Klammern, welche den Variablen folgen, bilden eine Teilinformation, wie etwa %NI[5]. Es wird das n-te Zeichen

aus dieser Variable expandiert. Mit einem Bindestrich wird eine Zeichenkette definiert, etwa %H[2-5].

Beispie

le der Variablen:

ll

(1]

[12],112-12] Expandiert nur das zwo Ifte Zeichen

[1-3] Expandiert vom Anfang bis zum fu nften Zeichen
[2-5] Expandiert vom zweiten bis zum fu nften Zeichen
(6] Expandiert alles ab dem sechsten Zeichen

Expandiert alle Zeichen

Expandiert nur das erste Zeichen
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Datum und Uhrzeit

%y Jahr

%hh Stunde

%mn Monat des Jahres (1-12)

%mm Minute

%ma Monat des Jahres (Januar - Dezember)
%s Sekunde

%dn Tag des Monats (1-31)

%ms Millisekunde

%da Wochentag (Sonntag - Samstag)
%dw Wochentag (Sonntag ist 0, 0-6)
%% % (einzelnes Prozent-Zeichen)

Falls eine Datei mit dem gleichen Namen im Ziel-Verzeichnis existieren sollte, so wird der Name der Sicherungs-Datei
automatisch um einen aufsteigenden Za hler erweitert.

Beispiele:

Sicherungs-Dateiname: MeinBackup_%N_%S_%l Resultat: MeinBackup_MeinGera t_12481632_10.10.1.1
Sicherungs-Dateiname: %d_%mn_%y\Ordner_2\%N Resultat: 25_08_2008\Ordner_2\MeinGera t

VPN

Wenn Sie auf den Reiter VPN klicken, kdnnen Sie Einstellungen fiir den VPN-Zugang vornehmen.

@ Diese Eigenschaften-Siete ist nur fur Gerdte verfigbar, die auch VPN anbieten.

Offentlicher Zugang

[ Diese Informationen emaglichen die
|iml|  vereinfachte Einrichtung von VPN-Verbindungen
mit den 1-Click-VPN-Assistenten.

Cffertliche IP/Name: -
Telefonnummer: -

[ Beverzugt die Telefonnummer zum
VP N-Verbindungs-Aufbau verwenden

Als VPN-Zentral-Gerat einsetzen
Alle VPN-AuBenstellen werden mit folgenden

IP-Netzen Gber die Zentrale verbunden:
Hinzufiigen...

Offentlicher Zugang:

Geben Sie fiir die vereinfachte Einrichtung von VPN-Verbindungen eine 6ffentliche IP bzw. einen Namen und eine
Telefonnummer an. Sie kdnnen bestimmen, ob die Telefonnummer fiir den VPN-Verbindungs-Aufbau bevorzugt verwendet
werden soll.

Eine Telefonnummer ist nur dann sinnvoll, wenn beide Gerate auch jeweils an das 6ffentliche Telefonnetz
angeschlossen sind und sich iiber eine entsprechend zugeordnete Rufnummer ("MSN") erreichen kdnnen. Gerate
kénnen auch gleichzeitig fiir den Verbindungs-Aufbau per IP oder Telefonnummer konfiguriert werden. Die
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Verbindung per Telefonnummer ist als zuverlassiger einzustufen, jedoch nicht immer méglich und unter Umstanden.
aufgrund des Anschlusses mit zusatzlichen Kosten verbunden.

Als VPN-Zentral-Gerat einsetzen:

Bestimmen Sie hier, welche IP-Netze mit allen VPN-AuRenstellen (iber die Zentrale verbunden werden sollen.

Info

Unter dem Reiter Info erhalten Sie Informationen Uber das Gerat.

Eigenschaften von AccessPoint @
Allgemein | Sicherung | Info

Infa

Kicken Sie auf einen Eintrag, um weitere
Informationen zu diesem Eintrag zu sehen.

Name AccessPoint

Gerat LANCOM L-54ag Wireless
Hardware-Release B

Seriennummer 4000085206000482
MAC-Adresse 00a0570F5b55
Fimware-Version  Ver. 7.80.0081Rel
Fimware-Datum ~ 06.01.2010
Software-Optionen  keine

Durch einen Klick mit der rechten Maustaste auf die linke Spalte mit den Namen der Eintrdge, erhalten Sie ein
Kontextmenii. Uber dieses kdnnen Sie die Werte auch in die Zwischenablage iibernehmen.

Eigenschaften vor: =5 L= -7 |23
[ Allgemein [ Sicherung [ VPN | Info |
Infa
Kicken Sie auf einen Eintrag, um weitere
Informationen zu diesem Eintrag zu sehen.
Name — — 1
(Gerat Kopieren Strg+C
Hardwan . Bl
Sei Alles markieren Strg+A
erienny
MAC-Ad Markierung umkehren Strg+U

Firmware-Version ‘er. 8.00. 05,
LANCAPI|-Server  vorhanden
Software-Optionen  Fax, VolP Advanced (32 SIP-Bei| |

Software-Option  Content-Fitter 5.Option: + 10 At

Software-Oction  Content-Fitter Abaelaufen: 31.12 7
4 [ | +

0K | [ Abbrechen

Gruppe
Unter dem Men(punkt "Gruppe" kdnnen Sie Gruppen-Konfigurationen verwalten.

Weitere Informationen finden Sie im Abschnitt Flexible Gruppen-Konfiguration mit LANconfig.
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Unter Gruppe > Neue Gruppen-Konfiguration erstellen Sie im aktuellen Ordner eine neue Gruppen-Konfiguration.

Neuer Ordner mit Gruppen-Konfiguration

Unter Gruppe > Neuer Ordner mit Gruppen-Konfiguration erstellen Sie im aktuellen Ordner einen neuen Unterordner

mit einer neuen Gruppen-Konfiguration.

Gruppen-Konfiguration hinzufiigen

Unter Gruppe > Gruppen-Konfiguration hinzufiigen speichern Sie eine bereits bestehende Gruppen-Konfiguration
in den aktiven Ordner. Wahlen Sie hierzu die entsprechende Datei aus.

Varhandene Gruppen-Konfigurations-Datei hinzufigen

¥ o @

ELANCOM Group Termplate WLAN - V3 6x D2011-10-27 T1827 .lcg:

Suchen in: | I} Config .|

D ateiname: LANCOM Group Template WLAN - %8 Gy D201 Qffren

Drateityp: |Gruppen-Konfiguratium-Dateien - Abbrechen
Enweitert...

Geratetyp:

[l

Gruppen-Konfiguration bearbeiten

Unter Gruppe > Gruppen-Konfiguration bearbeiten haben Sie die Moglichkeit die ausgewahlte Gruppen-Konfiguration

Zu bearbeiten.

Stellen Sie in der Konfiguration die Parameter so ein, dass sie fir die gesamte Gruppe giiltig sind. Beim SchlieRen des
Konfigurationsdialogs fordert LANconfig Sie auf, die entsprechende Gruppen-Konfigurationsdatei an einem beliebigen

Ort zu speichern.

Alle Gerate aktualisieren

Unter Gruppe > Alle Gerate aktualisieren haben Sie die Mdglichkeit, die ausgewahlte und aktivierte Gruppe zu

nutzen, um alle Gerate im aktuellen Ordner zu aktualisieren.

LAMconfig

AN

COrdners hochladen méachten?

Mein

=

Sind Sie sicher, dass Sie die Gruppen-Konfiguration in alle Gerste des
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Empfohlene Gerate aktualisieren

Unter Gruppe > Empfohlene Gerate aktualisiere
zu nutzen, um die empfohlenen Gerate im aktuellen

n haben Sie die Mdglichkeit die ausgewahlte und aktivierte Gruppe
Ordner zu aktualisieren.

I

LAMconfig

N

Sind Sie sicher, dass Sie die Gruppen-Konfigurati
Crdners hochladen méachten?

-

=

ion in alle Gerste des

Ja

j |

Mein

Als Vorlage bereitstellen

Unter Gruppe > Als Vorlage bereitstellen haben Sie die Mdglichkeit die ausgewahlte Gruppen-Konfiguration als

Vorlage fiir zukiinftige Gruppen-Konfigurationen zu

definieren.

i

Gruppen-konfiguration als Vaorlage bereitstellen

:E 3eben Sie der Yorlage einen individuellen Mamen:

Weine Gruppenkonfigur akions:

B3

Ok

J | abbrechen

Aktiv

Unter Gruppe > Aktiv aktivieren oder deaktivieren Sie die ausgewahlte Gruppen-Konfiguration.

[ Access Points

5§ Never Gruppen-Ordn| %\ o Group Template WLC 8.6x

E LAMconfig - \WMeuer Gruppen-Ordner EI@
Datei Bearbeiten Gerdt Gruppe Ansicht Extras I

TR OO vvIBBB > B 9|0 Qo T T
{3 LANconfig MName Ordner Beschreibung Adresse

L4 LANCOM Group Template WLAN 8.6x

Bearbeiten

Alle Gerate aktualisieren
Empfohlene Gerate aktualisieren
Als Vorlage bereitstellen

Alktiv L\)
Laschen

Eigenschaften Alt+Enter

4 | i 4 | i

Datum Zeit MName Adresse
6 1611.2011  16:30:50  Updater
6 1611.2011 16:36:18  Updater
6 1611.2011 16:36:18  Updater
6 1611.2011 16:36:18  Updater

Meldung
Automatische Online-5uche nach Updates wurde gestartet...

Keine Updates online verfigbar
Automatische Suche nach Updates im Firmware-Archiv wurde gestartet.,| ~

Keine Updates im Firmware-Archiv verfiigbar

4 | i

Aktiviert die ausgewahlte Gruppen-Konfiguration. Eine fir diesen Ordner aktive Gruppen-Konfiguration wird deaktiviert.

Loschen

Mit Gruppe > Loschen |dschen Sie die ausgewah
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Unter Gruppe > Eigenschaften zeigen Sie Informationen einer bereits bestehenden Gruppen-Konfiguration an. Wahlen

Sie hierzu die entsprechende Datei aus.

Die Registerkarte Allgemein zeigt die Beschreibung der Gruppen-Konfiguration an.

Eigenschaften von Gruppen-Konfiguration @
Allgemein | |nfo

Allgemein

@ IR P BlGppen-Konfiguration

[ ok ][ Abbrechen |

In der Registerkarte Info finden Sie den Namen, den Status und den Datei-Namen der Gruppen-Konfiguration.

Eigenschaften von Gruppen-Konfiguration @
Allgemein | Info

Allgemein

Kicken Sie auf einen Eintrag, um weitere
Informationen zu diesem Eintrag zu sehen.

Mame LANCOM Group Template WLAN 8.6x
Beschreibung Gruppen-Korfiguration
Status akdiv

Datei-Mame  C:\Users'nhamel'AppData“Roaming".LA

4 I 2

0K | [ Abbrechen

Ansicht

Unter dem Menlpunkt 'Ansicht' kdnnen Sie das Verhalten der LANconfig-Bedienoberflache anpassen.

Symbolleiste

Zur benutzerdefinierten Anpassung der Symbolleiste kénnen im LANconfig unter Ansicht > Symbolleiste die folgenden

Optionen gewahlt werden:

= Schaltflachen: Blendet die Schaltflachen ein oder aus.
= QuickFinder: Blendet den QuickFinder ein oder aus.
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m Grofle Symbole: Zeigt eine groRere Darstellung der Symbole.
FILR?7|IEE=E @D
E] ZHEWAL = SRR A ?)

Bedeutung der Symbole von links nach rechts:

= Hinzugligen, Suchen, Ldschen, Eigenschaften

= Aufwarts, Ordner, Protokollanzeige, Ansicht

= Aktion abbrechen, Aktionen abbrechen

= Prifen, Alle prifen

= (berwachen, WLAN tberwachen

= Konfigurieren, Setup-Assistent

m Sicherung, Wiederherstellen

= Hochladen, Uberpriifen, Alle iiberpriifen

= QOptionen, Hilfe

= Anpassen: Offnet einen Dialog, in dem die angezeigten Symbole ausgewahlt werden konnen. Zwischen inhaltlichen

Gruppen von Symbolen kann dabei ein Trennzeichen eingefiigt werden, auferdem kann die Reihenfolge der Symbole
verandert werden.

Symbolleiste anpassen @
Verfigbare Schaltflachen: Alduelle Schaltflachen:

Schliefen

Trennzeichen - %7 Hochladen - =
B Flat View & Ubemprifen
Trennzeichen
¢ Ertfemen | |[@] Optionen
& Hife |: Nach cben
v + | | Mach unten
I » 4 »

m Zuriicksetzen: Setzt die Einstellungen fir die Symbolleiste auf die Standardwerte zuriick.

Statusleiste

Unter Ansicht > Statusleiste kdnnen Sie die Statusleiste ein- oder ausblenden.

Verzeichnisbaum

Die Ordnerstruktur am linken Rand des LANconfig-Fensters kann Gber das Menii Ansicht > Verzeichnisbaum oder mit
der Funktionstaste F6 ein- und ausgeblendet werden. Lesen Sie dazu auch Verzeichnisbaum auf Seite 108.
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Protokollanzeige

Unter Ansicht > Protokollanzeige kdnnen Sie die Protokollanzeige (die Datum, Zeit, Name, Adresse und Meldung
beinhaltet) ein- oder ausblenden.

£3 LANconfig [F=% (o =5
Datei Bearbeiten Gerdt Ansicht Extras 7

FTRAOSO vvIBBBEY B ¥/0@ | 2o LANCOM
) LANconfig MName ‘ Ordner Beschreibung

&P AccessPoint

&P BAT300R_OFCALL

&P LANCOM L-322agn dual Wireless
&P LANCOM WLC-4025

&P MyhccessPoint

=) —
4| 1 | L2
Datumn Zeit MName Adresse Meldung
@ 10062010 09:33:16 LANCOM L-322ag.. 192168.2.32 HTTPS wurde verwendet
@ 10062010 09:33:12 LANCOM L-322ag.. 192168232 Kenfiguration bearbeiten gestartet
£ 10062010 09:33:16 LANCOM L-322ag.. 192168.2.32 Kenfiguration lesen erfolgreich
@ 10062010 09:33:12 LANCOM L-322ag.. 192168232 Kenfiguration lesen gestartet
@ 10062010 09:34:05 LANCOM L-322ag.. 192.168.2.32 Kenfiguration bearbeiten abgebrochen

Flat View Modus

Hier konnen Sie den Flat View Modus fiir LANconfig aktivieren.

GrofRRe Symbole

Im Anzeigemodus 'GroRe Symbole' werden die Geratesymbole in einer vergroBerten Darstellung angezeigt.

___:..-; ___:_.-;
AccessPoint BAT300R_OFCAI1  LANCOM L-322agn
192.168.2.23 192.168.2.22 dual Wireless192....

Kleine Symbole

In der Anzeigeoption 'Kleine Symbole' werden die Geratesymbole klein dargestellt.

&P AccessPoint (192.168.2,23) &P BAT300R_OFCAL1 (192.168.2.22)
&P LANCOM WLC-4025 (192.168.2.34) &P MyAccessPoint (192.168.2.35)
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Liste

Im Anzeigemodus 'Liste' werden die Gerate als Liste angezeigt.

ELANconﬁg
Datei Bearbeiten Gerdt Ansicht Extras 7

¥Rk @Olvv I BBBY> BV O

i) LANconfig &P AccessPoint (192.168.2.23)
&P AccessPoint-1 (192.168.2.29)
EFLANCOM L-322agn dual Wireless (192,168.2.30);
=P MyDevice (192.168.2.35)
=P MyDevice (192.168.2.34)

Details

Im Anzeigemodus 'Details' werden Details zu den Gerdten angezeigt.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Extras 7
2RSS VY IBBB? 90 Lo LANCOM
) LANconfig MName ‘ Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele...
&P AccessPoint 192.168.2.23 Ok B
&P AccessPoint-1 192.168.2.29 Ok C
EFLANCOM L-322agn dual ... 192168230 Ok A
&P MyDevice 192168.235 Ok B
&P MyDevice 192168.234 Ok C

Symbole anordnen

Fir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten konnen in LANconfig die Spalten
mit geratebezogenen Informationen einzeln ein- bzw. ausgeblendet werden. Klicken Sie dazu mit der rechten Maustaste
auf die Spalteniberschriften und wahlen Sie unter Ansicht > Details auswéhlen die anzuzeigenden Spalten. Uber den
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Meniipunkt 'Symbole anordnen' kdnnen Sie ausserdem die gewtinschte Sortierung auswahlen. Wenn Sie 'Automatisch
anordnen' auswahlen werden die Symbole im Konfigurationsbereich automatisch angeordnet.

E LAMcenfig EI@
Datei Bearbeiten Gerdt [m] Extras 7
"* :i *:( @ @ | ") Symbolleiste Y DuickFinder mﬂ
) LANconfig Statusleiste Adresse Gerdtestatus Verlauf Hardware-Rele...
Verzeichnisbaum F&
. 1921688.223 Ok B
Protokollanzeige 102.168.2.20 Ok c
Flat View Modus 192168.250 Ok c
192168.230 Ok A
St 192168235 Ok B
Kleine Symbole 192168.234 Ok C
Liste 192.168.2100 HTTP-Fehler A
Details
Symbeole anordnen L\\, 3 nach Name
Details auswahlen 3 nach Ordner
Gitterlinien anzeigen nach Beschreibung
Kontrollkdstchen anzeigen nach Adresse
<@ Am Raster ausrichten nach Status o
Datum Feit Protokolldatei betrachten Bt
- nach Gerdtetyp
© Lt oty Lo IO R | e
@ 13052011 140216 Updater Keine Up MR IR
6 13052011 14:09:16  Updater Automat nach MAC-Adresse rchiv wurde gestartet..,
6 13052011 14:09:16  Updater Keine Up nach Firmware-Version
nach Firmsafe
nach 1. Image-Version
nach 2. Image-Version
Befehle zum Ancrdnen der Objekte im Fenster. )
Automatisch anordnen
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Details auswahlen

Fir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten konnen in LANconfig die Spalten
mit gerdtebezogenen Informationen einzeln ein- bzw. ausgeblendet werden unter Ansicht > Details auswahlen. (Sie
kénnen auch mit der rechten Maustaste auf die Spalteniiberschriften klicken. )

£ LANconfig [F=% (o =5
Datei Bearbeiten Gerdt | Ansicht | Extras 7
‘._F ‘a *:( @ @| ") Symbolleiste ¥ QuickFinder M
ystems
- v | Statusleiste
) LANconfig MNar o Adresse Gerdtestatus Verlauf Hardware-Rele...
) v | Verzeichnisbaum F&
=) 7| | Ereria . 192168.223 Ok B
@2 rotokollanzeige 192168229 Ok C
IQB Flat View Modus 192.168.2.50 Ok C
=21 192168.230 Ok A
&N  GroBeSymbole 192168235 Ok B
=) Kleine Symbole 192168.2.34 Ok C
a Liste 192.168.2100 HTTP-Fehler A
@ Details
Symbole anordnen 3
Details auswahlen L\\, b ¥ | MName
Gitterlinien anzeigen v | Ordner
Kontrollkdstchen anzeigen v | Beschreibung
<@ Am Raster ausrichten v | Adresse o
Datum Feit Protokolldatei betrachten || GaeisEns
v | Verlauf
€ 13052011 14:08:57 Ubergeordneter Ordner Riicktaste Geratety
@ 13052011 14:09:02 opuare FUTOTTTAT P urde gestartet...
€ 13052011 14:0916  Updater Keine Upy ¥ = Hardware-Release
13.05.2011 14:09:16 Updater Automati ¥ Seriennummer are-Archiv wurde gestartet...
p g
@ 13052011  14:09:16  Updater Keine Upt v MAC-Adresse r
v Firmware-Version
Firmsafe
1. Image-Version
2.Image-Version

Im Einzelnen konnen folgende Informationen in den Spalten angezeigt werden:

Name

Ordner
Beschreibung
Adresse
Geratestatus
Verlauf
Gerdtetyp
Hardware-Release
Seriennummer
MAC-Adresse
Firmware-Version
Firmsafe

1. Image Version
2. Image Version
Alles einblenden
Alles ausblenden
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Gitterlinien anzeigen

Unter Ansicht > Gitterlinien anzeigen kdnnen die Gitterlinien in der Gerateansicht ein- oder ausgeblendet werden.

LANconfig [F=% (o =5
Datei Bearbeiten Gerdt Ansicht Extras 7 |}

FRN GO v BBBE > B ¥|@ || 2 uikfinder mﬂ
MName ° Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele...
&P AccessPoint 192.168.2.23 Ok B

&P AccessPoint-1 192.168.2.29 Ok C

&P AccessPoint 192.168.2.50

S ANCOM L322agn dual . || [192168230 __
&P MyDevice 192.168.2.35

&P MyDevice 192.168.234 Ok C

e ——— 192.168.2100 HTTP-Fehler

< i | v
LANCOM L-322agn dual Wireless (LANCOM L-322agn Ver. 8.20.0045 (06.10.2010) SN. 0000000000A1.C10

Kontrollkastchen anzeigen

Unter Ansicht > Kontrollkastchen anzeigen kdnnen Sie die Kontrollkastchen anzeigen lassen. Links neben dem Gerateintrag

wird dann ein Kontrollkastchen angezeigt mit dem Sie das Gerat auswahlen konnen. Sie haben so die Méglichkeit

mehrere Gerate gezielt auszuwahlen und dann Aktionen auf diese Gerdte anzuwenden (z. B. neue Firmware hochladen).

LANconfig [F=% (o =5

Datei Bearbeiten Gerdt Ansicht Extras 7

RO vvIBBB Y B VIO Qo sancaM

[] Mame ° Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele *
&P AccessPoint 192.168.2.23 Ok B

=, AccessPoint-1 192.168.2.29 Ok C =
&P AccessPoint 192.168.2.50 Ok C

= LANCOM L-322agn du... 192168.230 Ok A

= MyDevice 192168235 Ok B
&P MyDevice 192168.234 Ok C 2

< m | 3

3 Gerate ausgewshlt

Am Raster ausrichten

Unter Ansicht > Am Raster ausrichten kénnen Sie die Anzeige am Raster ausrichten. Wenn diese Funktion aktiviert ist
und Sie die groen Symbole in der Ansicht verschieben, orientiert sich die neue Ordnung an einem (unsichtbaren) Raster.
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Protokolldatei betrachten

Unter Ansicht > Protokolldatei betrachten, kénnen Sie sich die Protokolldatei im separaten Texteditor ansehen und
bearbeiten.

j lanconf.log - Editor EI@
Datei Bearbeiten Format Ansicht 7
Lanconfig Log-File version 1.01 -

DATUM ZEIT NAME ADRESSE MAC_ADRESSE SERIEN_NR MELDUNG
Automatische online Suche nach software-updates wurde gestartet...
Automatische online Suche nach software-updates wurde gestartet..

12.04.2011 11:40:51 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046
12.04.2011 11:40:51 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046
12.04.2011 11:40:53 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046 |
12.04.2011 13:39:31 = 192.168.2.100 00a0570fc994 4000000199000010 |=
12.04.2011 13:39:31 = 192.168.2.100 00a0570fc994 4000000199000010

12.04.2011 13:39:39 — 192.168.2.100 00a0570fc994 4000000199000010

Automatische online Suche nach software-updates wurde gestartet...

Keine software-updates verfiigbar
2011 09:25:03

19.0 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 : = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:27:55 = 192.168.2.100 00a0570fc994 4000000199000010

Automatische online Suche nach software-updates wurde gestartet...

Automatische online-suche nach Updates wurde gestartet...

Keine Updates online verflgbar

Automatische suche nach updates im Firmware-archiv wurde gestartet...

Keine Updates im Firmware-archiv verfigbar

28.04.2011 12:29:22 MyDevice 192.168.2.34 00a0571218bb 4000841918000018

4 I 2

Ubergeordneter Ordner

Unter Ansicht > Ubergeordneter Ordner gelangen Sie in der jeweiligen Ordneransicht zu dem (ibergeordneten Ordner.

Extras

Wenn Sie in der Meniileiste auf Extras > Optionen klicken, 6ffnet sich die Dialogbox fiir weitere Einstellungsméglichkeiten.
(Sie erreichen diese Dialogbox auch, indem Sie F7 driicken.)

Optionen

Unter dem Men(ipunkt 'Optionen’ kdnnen Sie zusatzliche Funktionen von LANconfig aufrufen, z. B. fir die Kommunikation
mit angeschlossenen Geraten, den Aufruf externer Anwendungen oder die automatische Suche nach Firmware-Updates.

Allgemein

Konfiguration von Geraten

Korfiguration von Geraten

E _ Assistent als Standard verwenden
@ Konfigurations-Dialog starten

Durchsuchen der Konfiguration in ..
Beschreibung Wert Einheit

Baumansicht anzeigen

Sie kdnnen unter Optionen > Allgemein auswahlen, ob Sie fiir die Konfiguration den Setup-Assistenten als Standard
verwenden oder ob Sie standardmaRig den Konfigurations-Dialog zur manuellen Bearbeitung starten wollen, wenn Sie
einen Doppeklick auf ein Gerat ausfiihren. In den Standard-Einstellungen wird durch Doppelklick auf ein Gerat die
Ubersicht der Setup-Assistenten gedffnet.

= Durchsuchen der Konfiguration in:
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m o Beschreibung: Durchsucht die Konfiguration in der Beschreibung
o Wert: Durchsucht die Konfiguration in den Werten
o Einheit: Durchsucht die Konfiguration in den Einheiten

= Baumansicht anzeigen: Die Baumansicht wird angezeigt.

Folgenden Aktionen bestdtigen

Folgende Aktionen bestatigen

i\ Beenden des Programms

i AN

— Léschen eines Gerates aus der Gerateliste
Laden einer neuen Fimware-Datei
Aldtivieren eines anderen Fimware-Images

Neustart eines Gerdtes

Anderungen der Korfiguration, die einen Neustart
des Gerates efordem

= Beenden des Programms: Schaltet die Sicherheitsabfrage beim Verlassen des Programms ein oder aus.

m Ldschen eines Gerates aus der Gerateliste: Schalten Sie diese Option aus, wenn Sie beim Ldschen von Geraten
nicht mehr von dem Programm gewarnt werden wollen.

= Laden einer neuen Firmware-Datei: Wenn Sie diese Option aktivieren, werden Sie gewarnt, wenn Sie eine neue
Firmware in das Gerat laden wollen.

= Aktivieren eines anderen Firmware-Images: Wenn Sie diese Option aktivieren, werden Sie jedesmal gewarnt,
wenn Sie ein anderes Firmware-lmage aktivieren wollen.

= Neustart eines Gerates: Wenn Sie diese Option aktivieren, werden Sie gewarnt, bevor das Gerat neu gestartet
wird.

= Anderungen der Konfiguration vornehmen, die einen Neustart erfordern: Wenn Sie diese Option aktivieren,
werden Sie jedesmal gewarnt, wenn Sie die Konfiguration des Gerates andern wollen.

Start

In diesem Dialog konnen Sie Einstellungen zu den Aktionen, die beim Start ausgefiihrt werden vornehmen.

Bei jedem Start nach neuen Geraten suchen
[#]im lokalen Netz

3 5| Sekunden

[Tlin den folgenden entfemten Netzen

[ Suche auf verwattete APs ausweiten

= Bei jedem Start nach neuen Geraten suchen: Wenn Sie diese Option aktivieren, sucht das Programm bei jedem
Start in vordefinierten Netzen nach neuen Geraten.

Bei groRen Installationen mit vielen Geraten kann dieser Vorgang vergleichsweise viel Zeit in Anspruch nehmen
bzw. aufgrund der Verbindungsaufnahme zu den Geraten unerwiinscht sein.

= |m lokalen Netz: Wenn Sie diese Option aktivieren, sucht das Programm beim Start in lhrem lokalen Netz nach
Gerdten und wartet auf die hier eingestellte Zeit auf Antworten.

= |n den folgenden entfernten Netzwerken: Wenn Sie diese Option aktivieren, sucht das Programm beim Start in
entfernten Netzen nach Geraten. Welche Netze durchsucht werden sollen, kénnen Sie in der nachstehenden Liste
definieren.
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m Suche auf verwaltete APs ausweiten: Vollstandig gemanagte Access Points (APs) werden normalerweise von der
Suche dibergangen, da ihre WLAN-Konfiguration ganzlich von einem WLAN-Controller verwaltet wird. Wahlen Sie
diese Option aus, um vollstandig gemanagte APs dennoch zu finden.

Diese Option ist fiir Sie belanglos, wenn Sie weder iiber einen WLAN-Controller noch ber gemanagte APs in
Ihrem Netzwerk verfigen.

Kommunikation

. Optionen @

| likation I Sicherung | Extras I Update |
| Aigemein | stat | Kemmurikation Proxy

Netzwerk
[ Vor jedem IP-Zugriff den ARP-Cache laschen

Protokolle
HTTPS HTTP TFTP
Prifen bevorzugt mittels TFTP durchfihren (schneller)

Gleichzeitige DF()-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl DFU-Verbindungen edauben
_ Die Anzahl gleichzeitiger Verbindungen begrenzen:

2

Gleichzeitige |P-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl IP-Verbindungen erauben
_ Die Anzahl gleichzeitiger |P-Verbindungen begrenzen:

2

[ ok | [ Abbrechen |

In diesem Dialog konnen Sie Einstellungen zur Kommunikation vornehmen.
Netzwerk

Wenn Sie haufiger wechselnde Gerdte mit gleicher IP-Adresse in lhrem Netz haben, dann sollten Sie die Option ‘Vor
jedem IP-Zugriff den ARP-Cache l6schen' einschalten, damit Ihr Rechner diese Gerate erreichen kann.

Protokolle

Zur Ubertragung der Daten bei der Konfiguration mit LANconfig kénnen wahlweise die Protokolle HTTPS , HTTP oder
TFTP verwendet werden.

m Priifen bevorzugt mittels TFTP durchfiihren: Wenn diese Option aktiviert ist, wird zum Prifen der Gerate zunachst
das TFTP-Protokoll verwendet, unabhangig von den zuvor eingestellten Kommunikationsprotokollen. Schldgt die
Priifung (iber TFTP fehl, werden in der Reihenfolge HTTPS und HTTP versucht.

Lesen Sie dazu auch Gerétespezifische Einstellung der Kommunikationsprotokolle auf Seite 106.

Die globalen Kommunikationseinstellungen sind den gerdtespezifischen Einstellungen (ibergeordnet. Auf diese
Weise kann z. B. die Verwendung eines Protokolls zentral unterbunden werden.

Gleichzeitige DFU-Gerite-Verbindungen

Die Anzahl der gleichzeitig tiber RAS aufgebauten Verbindungen kann kiinstlich begrenzt werden. Dies ist inshesondere
dann sinnvoll, wenn die Menge der physikalisch verfligharen RAS-Kanale begrenzt ist oder eine zu hohe System- oder
Netzlast vermieden werden soll.

Uberschreitet die fiir entsprechende Aktionen notwendige Anzahl RAS-Verbindungen dieses Limit, so werden die
iiberzahligen Aktionen in eine Warteschlange eingereiht und erst wieder gestartet, wenn ein RAS-Kanal verfiigbar wird.
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Wenn Sie die Anzahl nicht begrenzen oder eine hohere Begrenzung gewahlt haben, als zu irgendeinem Zeitpunkt
tatsachlich physikalisch verfligbar ist, so werden iiberzahligen Aktionen ebenfalls in die oben erwahnte Warteschlange
eingereiht.

@ Mit dieser Option kann beim Start einer groBen Zahl gleichzeitiger Aktionen die erzeugte System- oder Netzlast
gemindert werden.

@ Wenn Sie die Anzahl nicht begrenzen und geniigend Resourcen zur Verfiigung stehen, kann die erzeugte System-
oder Netzlast beliebig hoch werden!

Gleichzeitige IP-Gerate-Verbindungen

Die Anzahl der gleichzeitig tber IP aufgebauten Verbindungen kann kiinstlich begrenzt werden. Dies ist insbesondere
dann sinnvoll, wenn die Verbindungen (ber physikalisch begrenzt vorhanden Kanale laufen oder eine zu hohe System-
oder Netzlast vermieden werden soll.

Uberschreitet die fiir entsprechende Aktionen notwendige Anzahl an IP-Verbindungen dieses Limit, so werden die
iiberzahligen Aktionen in eine Warteschlange eingereiht und erst wieder gestartet, wenn ein logischer IP- Kanal verfligbar
wird.

Wenn Sie die Anzahl nicht begrenzen oder eine hdhere Begrenzung gewahlt haben, als zu irgendeinem Zeitpunkt
tatsachlich physikalisch verfigbar ist, so werden iiberzahligen Aktionen mit einem Fehler abgebrochen

@ Mit dieser Option kann beim Start einer groRen Zahl gleichzeitiger Aktionen die erzeugte System- oder Netzlast
gemindert werden.

(D Wenn Sie die Anzahl nicht begrenzen und geniigend Resourcen zur Verfligung stehen, kann die erzeugte System-
oder Netzlast beliebig hoch werden!

Proxy

Wenn Sie fiir den Zugriff auf lhre Gerate einen Proxy-Server verwenden mdchten, kdnnen Sie diesen hier konfigurieren.
Aktivieren Sie dazu das gewinschte Protokoll und tragen die Adresse und den Port ein, Uber den der Proxy-Server
erreichbar ist.

Protokollunabhéngig kann eine Liste von Netzen bzw. einzelnen Hosts definiert werden, fir die die Proxy-Einstellungen
nicht verwendet werden sollen.

Optionen X
ilcation I Sicherung I Extras |
| Allgemein I Start I Kommunikation | Proy

Proy-Einstellungen
[ HTTP-Praxy verwenden

Adresse: Port:
[ SSL-Proxy verwenden
Adresse: Port:

Kein Proxy verwenden fir:

0K | [ Abbrechen

155



LCOS Referenzhandbuch - LCOS 8.60

3 LANCOM Management System

m HTTP-Proxy verwenden: Wenn Sie diese Option aktivieren, ##.

o Adresse: Tragen Sie hier die IP-Adresse ein, fiir welche HTTP-Proxy verwendet werden soll.
o Port: Tragen Sie hier ein, fiir welchen Port HTTP-Proxy verwendet werden soll.

® SSL-Proxy verwenden: Wenn Sie ein Hakchen in diese Box setzen, ###.

o Adresse: Tragen Sie hier die IP-Adresse ein, fiir welche HTTP-Proxy verwendet werden soll.
o Port: Tragen Sie hier ein, fir welchen Port HTTP-Proxy verwendet werden soll.

= Kein Proxy verwenden fiir: Tragen Sie hier die IP-Adressen und die zugehdrige Netzmaske ein, fiir die kein Proxy

verwendet werden soll.

Kein Proxy fir...

IP-Adresse: |

MNetzmaske:

==
QK

@ Diese Option ist nur verfigbar, wenn ein HTTP- oder SSL-Proxy verwendet wird.

Applikation

In diesem Dialog konnen Sie Einstellungen zur Applikation vornehmen.

Optionen (-2 |
Allgemein | Start I Kommunikation I Prongy |
Applikation | Sicherung I Extras Update |
Startart
Windows-Sy [U\Nconﬁg nie starten v]

Sprache
Dialog-Sprache:
Programm-Einstellungen
Benutzerspezifische Einstellungen verwenden
[ Einstellungs-Datei verwenden:
0K | [ Abbrechen

Startart

LANconfig kann beim Start des Betriebssystems automatisch gestartet werden.

Windows-Systemstart:

= LANconfig nie starten: LANconfig startet nicht automatisch mit dem Betriebssystem, sondern muss manuell gestartet

werden.

= LANconfig immer starten: LANconfig startet immer automatisch nach dem erfolgreichen Start des Betriebssystems.

= LANconfig wie zuvor starten: LANconfig startet in dem Zustand, in dem die Anwendung beim Herunterfahren
des Betriebssystems war: war LANconfig aktiv, wird es wieder gestartet, war LANconfig nicht aktiv, wird es auch
nicht automatisch gestartet.
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@ Beim Wechsel auf eine Einstellung, die ein automatisches Starten von LANconfig erméglichen, wird ein Eintrag
in der Registry des Betriebssystems vorgenommen. Persdnliche Firewalls auf dem Rechner oder die Betriebssysteme
selbst (Windows XP oder Windows Vista) kdnnen diesen Eintrag ggf. als Angriff deuten und eine Warnung
ausgeben bzw. den Eintrag verhindern. Um das gewiinschte Startverhalten von LANconfig zu ermdglichen,
kénnen Sie diese Warnungen ignorieren bzw. die entsprechenden Aktionen zulassen.

Sprache

Hier kann die Sprache des Benutzer-Interfaces (GUI) von LANconfig und gedndert werden. Die Auswahl der
Benutzer-Interface-Sprache erfolgt normalerweise automatisch anhand der Sprache des Computer- Betriebssystems.

Wenn die Sprache geandert wird, erfolgt ein sofortiger Neustart von LANconfig. Die geanderte Spracheinstellung
wird erst nach einem Neustart von LANconfig wirksam.

Programm-Einstellung
Hier kann die Verwendung benutzerspezifischer LANconfig-Einstellungen gewahlt werden.
Sie finden die Parameter zur Konfiguration auf folgenden Pfaden:

= Benutzerspezifische Einstellungen verwenden: Aktiviert die Verwendung der lanconf.ini aus dem aktuellen
Benutzer-Verzeichnis ..Benutze\Anwendungsdaten\LANCOM\LANconfig. Wenn diese Option aktiviert ist, werden
Anderungen an den Programmeinstellungen in dieser ini-Datei gespeichert.

= Einstellungs-Datei verwenden
Aktiviert die Verwendung der lanconf.ini aus dem angegebenen Verzeichnis.

Wenn diese Option aktiviert ist, werden Anderungen an den Programmeinstellungen in der hier gewahlten ini-Datei
gespeichert.

@ Bei der gewahlten Datei muss es sich um eine giiltige LANconfig-Einstellungs-Datei handeln.

(D Wenn keine der beiden Optionen aktiviert ist, wird die ini-Datei aus dem Programmverzeichnis verwendet.

Sicherung
Gerate-Konfiguration

In diesem Dialog auf der Registerkarte "Sicherung" kénnen Sie die globalen Sicherungs-Einstellungen fir neue Gerate
vornehmen.

Gerate-Konfiguration

Geratespezifische Sicherungs-Einstellungen
[} verwenden

Automatische Sicherung der aktuellen
Gerate-Konfiguration:

vor dem Firmware-Hochladen

vor Korfigurations-Anderungen
vor dem Anwenden eines Scriptes

Geratespezifische Sicherungs-Einstellungen verwenden: Wenn Sie diese Option aktivieren werden fiir die Gerate
die jeweils gerdtespezifischen Sicherungs-Einstellungen verwendet.

Automatische Sicherung der aktuellen Gerate-Konfiguration

Hier kdnnen Sie wahlen, vor welcher Aktion eine automatische Sicherung der aktuellen Gerdtekonfiguration durchgefihrt
werden soll.

Um die automatische Sicherung zu aktivieren, miissen Sie mindestens eine der folgenden Einstellungen wahlen:
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= Vor dem Firmware-Hochladen: Vor dem Hochladen einer Firmware wird eine automatische Sicherung der
Geratekonfiguration durchgefiihrt.

= Vor Konfigurations-Anderungen: Vor dem Hochladen oder bei Anderungen der Geratekonfiguration wird
automatisch eine Sicherung der Geratekonfiguration durchgefihrt.

= Vor dem Anwenden eines Scriptes: Vor dem Anwenden eines Scriptes am Gerat wird automatisch eine Sicherung
der Geratekonfiguration durchgefiihrt.

Sicherungs-Einstellungen

Hier konnen Sie die Sicherungsart wahlen.

Sicherungs-Einstellungen
m V| Als Korfigurations-Datei sichem
=) V| Als Korfigurations-Script sichem

V| Numerisch V| Kommentare
| Standard-Werte || Kompakt
| Spalten-Namen

Sicherungs-Ffad:

C:\Program Files"NETWORK\LANcon | Durchsuchen...
Sicherungs-Dateiname {ohne Erweiterung):
Wiy_%mn_%dn\EN_%G_%F[1-4]_%hh-%mm-%s

Mindestens eine der folgenden Sicherungsarten muss fiir die automatische Sicherung der aktuellen Geratekonfiguration
gewahlt werden:

= Als Konfigurations-Datei sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration als
Konfigurations-Datei.

= Als Konfigurations-Script sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration als
Konfigurations-Script.

o Numerisch: Mit dieser Option werden die Sektionsnamen in numerischer Form dargestellt.

o Kommentare: Mit dieser Option werden zusatzliche Kommentare eingefigt.

o Standard-Werte: Normalerweise werden nur die von den Standardwerten abweichenden Einstellungen gesichert.
Mit dieser Option werden zusatzlich die Standardwerte gesichert.

o Kompakt: Mit dieser Option wird die Ausgabe kompakt formatiert. Leerzeilen und Tabulatoren werden
beispielsweise unterdriickt.

o Spalten-Namen: Normalerweise werden Tabellen befiillt, indem zuerst die Spalten mit dem Tab-Befehl beschrieben
werden und danach jede Zeile mit einem Set-Befehl befillt wird, welcher nur die zu setzenden Werte enthalt.
Wird diese Option eingeschaltet, werden die Tabellen-Spalten nicht mit dem Tab-Befehl beschrieben, sondemn
in jedem Tabellen-Set-Befehl werden die Spalten-Bezeichner eingefigt.

m Sicherungs-Pfad: Geben Sie hier einen Pfad zu einem Ablage-Ordner auf lhrem Rechner oder im Netzwerk an. Mit
"Durchsuchen" kénnen Sie auch einen Browser 6ffnen, um den Pfad zu bestimmen. In der Voreinstellung werden
Sicherungen im Ordner "Config" unterhalb des Programmverzeichnisses auf dem lokalen Rechner abgelegt.

= Sicherungs-Dateiname (ohne Erweiterung): Sie ko nnen hier einen frei wa hlbaren Dateinamen ohne Erweiterung
angeben. Die Erweiterung wird je nach Sicherungs-Dateityp erga nzt. Der Dateiname kann die in der folgenden
Tabelle aufgefu hrten Variablen enthalten, welche erst bei der entsprechenden Aktion zu einem konkreten Dateinamen
expandiert werden. Ausserdem ko nnen dem Sicherungs-Dateinamen auch weitere Ordner mit diesen Variablen im
Namen vorangestellt und infolgedessen erzeugt werden.

Gera teinformation

Name %N
MAC-Adresse %M
Geratetyp %G
Hardware-Release %W
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Firmware-Version %F
IP-Adresse %I

Firmware-Datum %D
Adresse %H
Seriennummer %S

Mit den folgenden regula ren Ausdru cken ko nnen Sie auch Teile der Gera teinformation anzeigen lassen. Zahlen in
eckigen Klammern, welche den Variablen folgen, bilden eine Teilinformation, wie etwa %NI[5]. Es wird das n-te Zeichen
aus dieser Variable expandiert. Mit einem Bindestrich wird eine Zeichenkette definiert, etwa %H[2-5].

Beispiele der Variablen:

(I

Expandiert alle Zeichen

(1] Expandiert nur das erste Zeichen

[12],112-12] Expandiert nur das zwo Ifte Zeichen

[1-5] Expandiert vom Anfang bis zum fu nften Zeichen
[2-5] Expandiert vom zweiten bis zum fu nften Zeichen
(6] Expandiert alles ab dem sechsten Zeichen

Datum und Uhrzeit

%y Jahr

%hh Stunde

%mn Monat des Jahres (1-12)

%mm Minute

%ma Monat des Jahres (Januar - Dezember)
%s Sekunde

%dn Tag des Monats (1-31)

%ms Millisekunde

%da Wochentag (Sonntag - Samstag)
Y%dw Wochentag (Sonntag ist 0, 0-6)
%% % (einzelnes Prozent-Zeichen)

Falls eine Datei mit dem gleichen Namen im Ziel-Verzeichnis existieren sollte, so wird der Name der Sicherungs-Datei
automatisch um einen aufsteigenden Za hler erweitert.

Beispiele:

Sicherungs-Dateiname: MeinBackup_%N_%S_%l| Resultat: MeinBackup_MeinGera t_12481632_10.10.1.1
Sicherungs-Dateiname: %d_%mn_%y\Ordner_2\%N Resultat: 25_08_2008\Ordner_2\MeinGera t

Extras

In diesem Dialog konnen Sie zusatzliche Einstellungen vornehmen.
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Neue Gerate einrichten

Neue Gerate einrichten

e | Wenn ein unkorfiguriertes Gerat gefunden
fn wird, den Setup-Assistenten starten

Wenn diese Option markiert ist, wird bei jedem noch nicht konfigurierten Gerat, dass bei der Suche gefunden wurde,
der Setup Assistent gestartet.

Externe Programme

Exteme Programme

_‘.,‘.::_} Telnet-Cliert:
.",g‘h telnet exe Durchsuchen...
SSH-Client:

Durchsuchen...

Geben Sie hier die Programmdatei des Telnet-Clients und die Programmdatei des SSH-Clients an, die fiir das Offnen von
Telnet-Sitzungen zu den Geraten benutzt werden soll.

Es ist moglich Parameter anzugeben, welche an das Programm (ibergeben werden. Die folgenden vordefinierten Bezeichner
werden vor dem Aufruf des Programms expandiert:

Automatische Wiederholung

Automatische Wiederholung
Anzahl Versuche: 1 3

Zeitintervall: 1 | Minuten

= Anzahl Versuche: Geben Sie hier die Anzahl der Versuche fiir einen Firmware- oder Konfigurations-Upload an.

Die Anzahl kann im Bereich von 1 bis 9999 eingestellt werden. Ein Versuch wird immer durchgefihrt. Schlagt dieser
fehl, erfolgt eine Wiederhohlung der Aktion nach abgelaufener Intervallzeit. Es erfolgen so viele Wiederholungen, bis
entweder die eingestellte Anzahl von Versuchen durchgefiihrt wurde oder die Aktion erfolgreich war. Es ist jedoch auch
moglich, dass die Wiederholungen vorzeitig abgebrochen werden, wenn eine Situation eintritt die voraussichtlich nicht
ohne weitere EinfluBnahme zum Erfolg fihrt. Dies kann z. B. eine Datei sein, die nicht gedffnet werden kann.

= Zeitintervall: Gibt die Zeit des Intervalls an, das zwischen zwei Firmware- oder Konfigurations-Upload Versuchen
verstreicht. Die Zeitangabe erfolgt in Minuten und kann im Bereich von 1 bis 9999 eingestellt werden.

Update
In diesem Dialog konnen Sie Einstellungen zu automatischen Updates vornehmen.

Automatisches Update
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= o)

Opticnen @

Allgemein | Start | Kommunilcation I P roogy |
Applilation | Sichenung | Extras | Update

Automatisches Update

LAMNcorfig kann regelmalig nach Altualisierungen im
lokcalen Fimmware-fArchiv oder online suchen und Sie auf
neue Updates himweisen.

Automatisch nach Updates suchen: [WﬁdﬁEﬂﬂidﬁ -

Online nach Updates suchen

[ ] Updates auf Release Candidates anzeigen
fur Produldiv-Systeme nicht empfohlen)

Fimmware-frchiv:

C:\ProgramData'\LANCOM\LANcaorfig\Fir =

0K || Abbrechen

Um das Update auf neue Firmwareversionen in den LANCOM-Gerdten méglichst komfortabel zu gestalten, werden die
Firmware-Dateien fiir die verschiedenen LANCOM-Modelle und LCOS-Versionen idealerweise in einem zentralen
Archiv-Verzeichnis abgelegt. Die Suche nach neuen Firmware-Versionen in diesem Verzeichnis kann entweder manuell
angestoRen werden oder nach jedem Start von LANconfig automatisch durchgefihrt werden.

Automatisch nach Updates suchen: Stellen Sie hier ein, wie haufig automatisch nach Updates gesucht werden soll.
Wahlen Sie die Option 'nie' wenn nicht nach Updates gesucht werden soll.

Online nach Updates suchen: Wahlen Sie diese Option, wenn online nach Updates gesucht werden soll.

Updates auf Release Candidates anzeigen: Wahlen Sie diese Option, wenn die Updates auf Release Candidates
angezeigt werden sollen.

Das Verzeichnis, in dem LANconfig nach den Updates suchen soll, stellen Sie unter Extras > Optionen > Update ein.

Hilfe

Unter Hilfe> Hilfethemen gelangen Sie zu den Hilfetehmen. Alternativ kdnnen Sie auch F1 driicken.

Unter Hilfe > Info wird lhnen die Version und das Installationsdatum der LANconfig-Version angezeigt.

3.1.4 Symbolleiste

Zur benutzerdefinierten Anpassung der Symbolleiste kénnen im LANconfig unter Ansicht > Symbolleiste die folgenden
Optionen gewahlt werden:
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= Schaltflachen: Blendet die Schaltflachen ein oder aus.
= QuickFinder: Blendet den QuickFinder ein oder aus.
m Grofle Symbole: Zeigt eine groRere Darstellung der Symbole.

(D v ¢
FRBE? EQYee =0

= Anpassen: Offnet einen Dialog, in dem die angezeigten Symbole ausgewéhlt werden kénnen. Zwischen inhaltlichen
Gruppen von Symbolen kann dabei ein Trennzeichen eingefiigt werden, aufRerdem kann die Reihenfolge der Symbole
verandert werden.

Symbolleiste anpassen @
Verfigbare Schaltflachen: Alduelle Schaltflachen:

Schliefen
Trennzeichen - X7 Hochladen -

B Flat View & Ubemprifen Tcksetzen
Trennzeichen
¢ Ertfemen | |[@] Optionen
@ Hitfe: Nach oben
4 I3 4 I3

® Zuriicksetzen: Setzt die Einstellungen fir die Symbolleiste auf die Standardwerte zuriick.

3.1.5 Das Kontextmenii in LANconfig

Das Kontextmeni in LANconfig enthalt die Funktionen, die Sie auch unter Menii Gerat finden.

3.1.6 Anwendungskonzepte fiir LANconfig

162

In diesem Abschnitt finden Sie verschieden Anwendungskonzepte fiir LANconfig, wie z. B. die Gruppen-Konfiguration.

Flexible Gruppen-Konfiguration mit LANconfig

@ Die flexible Gruppen-Konfiguration steht in vollem Umfang ab der LCOS-Version 8.60 zur Verfligung.

Die flexible Gruppen-Konfiguration unterstiitzt Sie bei der Verwaltung vieler Gerate: eine gezielte Auswahl an
Konfigurations-Parametern wenden Sie gemeinsam auf eine Gruppe von Geraten an. Dies ist komfortabler als die
Parameter einzeln in jedem Gerat manuell zu setzen, z. B. bei identischen SSID-Einstellungen in WLAN-Access-Points.
So vermeiden Sie, komplette Konfigurationsdateien anderer Gerate zu (ibertragen. Denn dabei werden geratespezifische
Parameter wie die IP-Adresse ebenfalls ibernommen. Die Gruppen-Konfiguration von LANconfig erméglicht das einfache
gemeinsame Setzen von Gruppen-Konfigurationsparametern und damit das gleichzeitige Verwalten mehrerer Gerate.

Durch das Zuordnen mehrerer Gerate zu einer Gruppen-Konfiguration fassen Sie diese zu einer gemeinsam verwalteten
Gruppe zusammen. Die Gruppen-Konfigurationsdateien, die gemeinsame Parameter fir eine Gruppe von LANCOM-Gerdten
enthalten, speichern Sie wie komplette Konfigurationsdateien auf der Festplatte oder einem Server. Fiir die Konfiguration
von ganzen Gerate-Gruppen legt LANconfig Verweise auf diese Gruppen-Konfigurationsdateien an. Diese Verweise sind
eine komfortable Verbindung zwischen den Gerate-Eintragen in LANconfig und den Gruppen-Konfigurationsdateien.

LANconfig stellt in Form der "Group Templates" allgemeine Vorlagen bereit, die zur Erzeugung von
Gruppen-Konfigurationen dienen. Den Umfang der verwendeten Parameter fiir eine Gruppe definieren Sie individuell
fur Ihre Bediirfnisse. Verwenden Sie diese Funktion, wenn Sie zusatzliche Konfigurations-Parameter als Gruppen-Parameter
aufnehmen oder vorgeschlagene Gruppen-Parameter entfernen. Diese von Ihnen erstellten Konfigurationen speichern
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Sie wahlweise als Gruppen-Konfiguration oder als kundenspezifische Vorlage fiir die Erzeugung von weiteren
Gruppen-Konfigurationen.

Sie haben spater ausschlieRlich die Option, Ihre erstellten Gruppen-Konfigurations-Vorlagen zu andern, nicht
jedoch die LANconfig-Basis-Vorlagen.

Folgende Vorlagen fiir Gruppen-Konfigurationen stehen in LANconfig zur Verfiigung:

= LANCOM Group Template WLAN: Beinhaltet die Parameter, die auf WLAN-Gerdten gemeinsam verwaltet werden.

= LANCOM Group Template WLC: Beinhaltet mdglichst viele Parameter von LANCOM WLC-Geraten, die im Betrieb
eines Clusters von WLCs den Bedarf an individueller Konfiguration minimieren.

= LANCOM Group Template empty: Enthalt keine Vorauswahl von Gruppen-Parametern und dient als Basis zur
Erstellung eigener Gruppenvorlagen, welche Gber die Gruppenvorlagen fir WLAN und WLC hinausgehen. Wahlen
Sie hier aus der Gesamtmenge aller verfiigbharen Konfigurationsparameter in allen gerate-Typen diejenigen aus,
welche Sie fiir Ihre Gruppen-Konfiguration nutzen mdchten.

= Alternative Basiseinstellung: Mit den LANCOM Group Templates haben Sie die Mdglichkeit, die gemeinsamen
Parameter fir verschiedene Gerdte-Typen in die Gruppen-Vorlage zu iibernehmen. Einige Parameter (iberschneiden
sich jedoch bei verschiedenen Gerate-Typen (z. B. DSL und DSLol). Die Group Templates stellen daher immer einen
Kompromiss dar, in dem einige Parameter fehlen konnen. Fiir homogenen Gruppen, die ausschlieRlich einen speziellen
Geratetyp umfassen, konnen Sie daher als "alternative Basiseinstellung" eine spezielle Geratekonfiguration mit einer
bestimmten Firmware als Vorlage fiir die Gruppe verwenden. Diese Bassiseinstellung bietet so exakt die fir diesen
Gerate-Typ bendtigten Konfigurationsparameter zur Auswahl an.

Anlegen einer Gruppen-Konfiguration

Voraussetzung fir die Verwendung der Gruppen-Konfiguration ist die Gruppierung der Gerate in Ordnern. Diese
LANconfig-Ordner enthalten die Gerate-Eintrage, fiir die eine gemeinsame Konfiguration der
Gruppen-Konfigurationsparameter sinnvoll ist, sowie einen Verweis auf die Gruppen-Konfiguration.

Mit einer Gruppen-Konfiguration verwalten Sie die Gerdte-Parameter, die allen zugeordneten Gerdten gemeinsam
sind. Eine Gerate-Individualkonfiguration bezieht sich auf die Parameter, die geratespezifisch sind.

Neue Gruppen-Konfigurationsdatei
1. Erstellen Sie einen neuen Ordner fiir die zu gruppierenden Gerate. Sie haben 2 Mdglichkeiten, diesen Ordner anzulegen:

m Klicken Sie mit der rechten Maustaste auf einen existierenden Ordner in der Ordner-Ansicht. Wahlen Sie Neuer
Ordner mit Gruppen-Konfiguration. Der Konfigurationsdialog erstellt zunachst unterhalb der angeklickten
Verzeichnis-Ebene einen neuen Ordner und startet mit der Template-Auswahl zur Erstellung einer neuen
Gruppenkonfiguration.

= Klicken Sie mit der rechten Maustaste in der Ordneransicht auf das Verzeichnis, in dem Sie den neuen Ordner
erstellen mochten. Wahlen Sie im Kontext-Dialog Neuer Ordner aus und vergeben Sie einen Namen. Verschieben
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Sie die zu gruppierenden Gerate mit der Maus in diesen neuen Ordner. Klicken Sie anschlieRend mit der rechten
Maustaste auf den neuen Ordner und wahlen Sie im Kontextmen( den Eintrag Neue Gruppen-Konfiguration.

ELANconﬂg-‘tGruppm EI@
Datei Bearbeiten Gerat Gruppe Ansicht Extras 2
= = & Rz . - LANCOM
‘4 +* ”‘\( P ¢ f # Q o @ v Systems
3 LaMconfig | MName Adresse Einsatzort Geratestatus Werlauf
=
= Meuer Ordner Einfy
Li=chen Entf
Umhenennen F2
( MNeue Gruppen-Konfigurations-Datei @
Meuer Ordner mit Gruppen-Konfiguration.
. . . Bitte wahlen Sie die Vorlage fiir die neue
Gruppen-Konfiguration hinzufigen... ﬂ Gruppenkonfiguration aus,
Vorlage: LANCOM Group Template Empty
[¥]¥erwende alternative Basiseinstelungen:
Geratetyp: [LANCOM Group Template Master v]
Firmware-\ersion:
[ OK. ] [ Abbrechen ]
1| 1 3

Erstellt in dem ausgewahlten Ordner eine neue Gruppen-Kaonfiguration.

2. Wahlen Sie eine Vorlage sowie die entsprechende Firmware-Version aus, und klicken Sie auf OK.

Wenn Sie zuvor eigene Gruppen-Vorlagen gespeichert haben, finden Sie diese ebenfalls in der Auswahlliste
der Vorlagen.
3. Aktivieren Sie optional die Schaltflache fiir alternative Basiseinstellungen, um die grundlegenden Einstellungen eines

speziellen Gerate-Typs als Grundlage fiir die neue Gruppenkonfiguration zu verwenden. Die neue Gruppenkonfiguration
ubernimmt in diesem Fall die Standardwerte vom gewahlten Gerate-Typ.

Um inkonsistente Satze von Konfigurationsparametern zu vermeiden, basieren die alternativen
Basiseinstellungen auf einer leeren Vorlage entsprechend dem "LANCOM Group Template Empty".

4. Ein Konfigurationsdialog 6ffnet sich. Hier stehen Ihnen 2 alternative Bearbeitungs-Modi zur Auswahl. Wahlen Sie
diese iber die Liste Gruppen-Konfiguration:

® Modus Konfigurationswerte bearbeiten.
= Modus Gruppen-Parameter auswahlen.
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= Der Konfigurationsdialog startet mit der Ansicht Konfigurationswerte bearbeiten. In dieser Ansicht finden
Sie ausschlieBlich die gemeinsam zu verwaltenden Parameter der Gruppe. Hier ist die Einstellung auf die
gewiinschten Werte und Inhalte méglich. Alle Parameter, die fiir die einzelnen Gerate gelten, sind ausgeblendet.

E Meue Gruppen-Konfigurations-Datei

& Konfiguration
A-ag) Wireless-LAN
iy Allgemein
Y security
A Stationen
A 802 11I0WER
4y 802K
4y WLG
[q] Trace
&7 Schnittstellan
() DatumiZeit
8 Zetifikate
&' COM-Ports
™ Public-Spot
@ RaDIUS-Server
/55 Drucker

LANCOM

Systems

==l

@ @ - = Gruppen-Konfiguration: | Konfigurationswerte bearbeiten

Allgemein

Hier kinnen Sie Einstellungen vormehmen, die fur alle
Wwirelezs-LAN-Interfaces gemeinzam gelten.

Land -]
ARP-Behandlung
[ Indaor-Only Madus aktiviert

E-Mail-ddr. fiir ‘WLAN-Ereignizse:

Interfaces

Hier kinnen Sie fir jedes physik alizche Wireless-LAN-Interface
|hres Gerates weitere Einstellungen vormehmen,

| Physikalische WLAN-Einst. = |

Hier kinnen Sie fur jedes logische Wireless-LAN-Metzwerk
[MuliSSID] Ihres Gerates weitere Einstellungen vormehmen,

| Logische WLAN-Einstellungen = |

Enweiterte Einstellungen

Die folgenden phyzikalischen Wireless-LAN-Einstellungen
miizzen im Allgemeinen nicht verandert werden,

| Experten WLAN-Einstellungen

-

| OK || Abbrechen |
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= |m Konfigurations-Modus Gruppen-Parameter auswahlen wahlen Sie aus allen verfiigbaren Parametern
diejenigen an- oder ab, die Sie fiir eine angepasste Gruppen-Konfiguration benétigen.

ENeue Gruppen-kKonfigurations-Datei @

e~ Gruppen-Konfiguration: | Gruppen-Parameter auswahlen -
[7]% Konfiguration
[ s Management
[]s WLAM-Caontraller
4[]y Wireless-LAN
[El Yallgemein g
W Security
[7] & Stationen
7] 302.11i0MVEP
[y B021K
[y WLE
W[q] Trace Interfaces
[@lz@? Schnittstellen
(D) DatumizZeit

Dg Meldungen Physikalische WLAN Einst
[T]¥& Kommunikation

D* TCPIP | Punkt-zu-Punkt-Partner -
18 ven

78 Zertifikate

[@lz@? COM-Ports

[l PRSP

D* NetEI.IOS Enweiterte Einstellungen
[Z]¥® Public-Spot

7@ RADIUS-Server

[[]& Bridoe

[[7 VolP-Call-Manager Experten WLAN-Einstellungen
[¥155 Drucker

Allgemein

Logizche WLAN-Einstellungen

LANCOM | 0K | | Abbrechen |

Systems

Hellblau eingefarbte Elemente sind fiir die Verwendung in der Gruppen-Konfiguration ausgewahlt. Klicken Sie
einmal mit der linken Maustaste auf ein Element, um dessen Auswahlstatus zu andern.

Beachten Sie folgende Besonderheiten:

® Bei Tabellen mit statisch vorgegebenen Zeilen (z. B. interfacebezogenen Tabellen wie logische
WLAN-Einstellungen) haben Sie die Mdglichkeit, auch einzelne Parameter in die Gruppen-Konfiguration zu
iibernehmen. Sie erreichen diese Parameter im LANconfig teilweise tber die Pulldown-Men(s bei Schaltflachen.

m Bei Tabellen mit dynamisch erzeugten Zeilen (wie z. B. der Routing-Tabelle) ist ausschlieBlich die gesamte
Tabelle fir die Gruppen-Konfiguration an- oder abwahlbar.

= Die Firewall ist ebenfalls ausschlieSlich komplett fir die Gruppen-Konfiguration an- oder abwahlbar.

5. Klicken Sie zum Abschluss auf OK.
6. Geben Sie den Speicherpfad der erstellten Gruppen-Konfiguration an. Voreingestellt ist das Verzeichnis, das Sie unter
Extras > Optionen > Sicherung > Sicherungs-Pfad angegeben haben (Default: "\config\")
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7. Sie haben die Mdglichkeit, diese Gruppen-Konfiguration zukiinftig als eigene Vorlage fiir die Erstellung weiterer
Gruppen-Konfigurationen angeboten zu bekommen. Aktivieren Sie hierzu die Option Als Vorlage bereitstellen und
vergeben Sie eine aussagekraftige Bezeichnung.

Gruppen-Konfigurations-Datei speichern @
Speichern | 3 Config - E T o -
D ateiname: p Template WLAN - V8.6« D2011-10-27 T1827 Speichern
D ateityp: [ Gruppen-Konfigurations-D ateien - Abbrechen
Beschreibung: Gruppen-k.onfiguration
| Alz Vorlage bereitstellen Meine Gruppenkonfigurationsvorlage

@ Sie haben auch spater noch die Option aus einer bereits existierenden Gruppen-Konfiguration eine Vorlage
zu erstellen. Klicken Sie dazu mit der rechten Maustaste im entsprechenden LANconfig Ordner auf die
entsprechende Gruppen-Konfiguration. Aktivieren Sie anschlieend im Kontextmenii Als Vorlage bereitstellen
und vergeben Sie eine aussagekraftige Bezeichnung.

8. Mit Klick auf Speichern schliefen Sie die Aktion ab.

@ Die Gruppen-Konfiguration speichert alle Parameter in eine Gruppen-Konfigurationsdatei, einschlieRlich solcher
Parameter mit voreingestellten Standardwerten. Verwenden Sie die Scripting-Funktionen, um ausschlieGlich die
von der Standardeinstellung abweichenden Parameter aus dem Gerat auszulesen und ggf. auf andere Gerate zu
ubertragen.

Die zugeordnete Gruppen-Konfigurationsdatei erscheint in der Liste der Eintrage mit der Beschreibung
Gruppen-Konfiguration. Die Anderung des Namens der Gruppen-Konfiguration wird tber die Eigenschaften
vorgenommen. Klicken Sie dazu den Eintrag mit der rechten Maustaste und wahlen Sie im Kontextmen( den Eintrag
Eigenschaften.

Sie haben die Mdglichkeit, im LANconfig auf dieselbe Gruppen-Konfiguration mehrfach Verweise anzulegen.
Eine Anderung wirkt sich auf die Gerate in allen betroffenen Ordnern aus, wenn eine Gruppen-Konfiguration in
verschiedenen LANconfig-Ordnern zugeordnet ist.

Bestehende Gruppen-Konfigurationsdatei verwenden

In manchen Fallen ist eine andere Struktur der mit LANconfig verwalteten Gerate sinnvoll, als es die Gruppen-Konfiguration
erfordern wiirde. Die Gerate in standortspezifischen Ordnern sind z. B. teilweise durchaus denselben Gruppen zuzuordnen.
Um redundante Gruppen-Konfigurationsdateien fir jeden Ordner zu vermeiden, empfiehlt es sich, in mehreren Ordnern
Verweise auf eine gemeinsam verwendete Datei zu erstellen.

Wollen Sie eine vorhandene Gruppen-Konfigurationsdatei fiir eine Gruppe von Geraten verwenden, klicken Sie mit der
rechten Maustaste auf den gewilinschten Ordner. Wahlen Sie anschliefend im Kontextmenii den Eintrag
Gruppen-Konfiguration hinzufiigen.

Wahlen Sie im folgenden Dialog die bereits bestehende Gruppen-Konfigurationsdatei aus und erstellen Sie so in dem
Ordner einen Verweis auf diese Datei.

@ Beachten Sie, dass Anderungen der Gruppen-Konfigurationsdatei auch Anderungen der jeweiligen
Gruppen-Konfigurationen in verschiedenen Ordnern zur Folge haben.
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Erstellen Sie in einem Gruppen-Ordner weitere Gerate, oder andern Sie eine bestehende Gruppen-Konfiguration,
informiert Sie LANconfig, dass fiir die entsprechenden Gerate eine Aktualisierung vorliegt. Diese Aktualisierung
ist direkt im Anschluss oder spater Giber das Kontextmeni durchfiihrbar.

Geratekonfigurationen aktualisieren

Beim Aufrufen oder Aktualisieren eines Ordners priift LANconfig, ob die Konfiguration der Gerate in diesem Ordner mit
den Einstellungen in der aktiven Gruppen-Konfiguration iibereinstimmt. Uber Abweichungen von der Gruppen-Konfiguration
informiert der Geratestatus 'Gruppen-Aktualisierung empfohlen'.

Um die Gruppen-Konfiguration in das WLAN-Gerat zu laden, ziehen Sie den Gruppen-Konfigurationseintrag auf den
entsprechenden Gerateeintrag. Nach erfolgreicher Ubertragung der Parameter andert sich der Geratestatus auf 'OK'.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Extras 7
*42( 00| v v BABY? E (90 e LANCOM
{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennumme
= it
<y centralsit)| o PN
Paint 192.168.2.35 Gruppen-Aktu... LANCOM 1811 Wireless DSL 400015300600

&P MyA

192168.2.34 Gruppen-Aktu... LANCOM WLC-4025 400084191800(

4 laama v | 1 +
Datumn Zeit MName Adresse Meldung o

9 27042010 074546 LANCOM 1811 Wir... 192168235 Kenfiguration lesen erfolgreich

@ 27042010 074556 LANCOM 1811 Wir... 192168235 Konfiguration speichern gestartet (C\Program Files\MET...

@ 27042010 074557 LANCOM 1811 Wir... 192168235 Kenfiguration hochladen gestartet

@ 27042010 07:45:53  LANCOM 1811 Wir... 192168.2.35 HTTPS wurde verwendet (32064 Bytes mit 57791 Bytes/s)

3 27042010 07:46:01  MyAccessPoint 192.168.2.35 Kenfiguration hochladen erfolgreich 3
2 Gerat(e)

Es ist auch mdglich, die Teil-Konfiguration eines Gerates als Gruppen-Konfiguration zu verwenden. Ziehen Sie hierzu
den Gerdteeintrag auf den Gruppen-Konfigurationseintrag.

Gruppen-Konfigurationen aktualisieren
Geratekonfigurationen aktualisieren

Beim Aufrufen oder Aktualisieren eines Ordners priift LANconfig, ob die Konfiguration der Gerate in diesem Ordner mit
den Einstellungen in der aktiven Gruppen-Konfiguration iibereinstimmt. Uber Abweichungen von der Gruppen-Konfiguration
informiert der Geratestatus 'Gruppen-Aktualisierung empfohlen'.

Um die Gruppen-Konfiguration in das WLAN-Gerat zu laden, ziehen Sie den Gruppen-Konfigurationseintrag auf den
entsprechenden Gerateeintrag. Nach erfolgreicher Ubertragung der Parameter andert sich der Geratestatus auf 'OK'.

Es ist auch mdglich Teilkonfigurationen eines WLAN-Gerdtes als Gruppen-Konfiguration zu verwenden. Ziehen Sie hierzu
den Gerateeintrag auf den Gruppen-Konfigurationseintrag.

Neben dem manuellen Verdndern der Parameter einer Gruppen-Konfiguration kann auch die aktuelle Konfiguration
eines Gerates als Basis fiir eine Gruppen-Konfiguration verwendet werden. Ein Gerat wird damit zum ,Master” fir alle
anderen Gerate im gleichen Ordner.

Um die Parameter einer Gruppen-Konfiguration von einer aktuellen Gerate-Konfiguration zu Gibernehmen, ziehen Sie
einfach den Eintrag des Gerates auf die gewiinschte Gruppen-Konfiguration. Alle in der Gruppen-Konfiguration definierten
Parameter werden dabei mit den Werten der Gerate-Konfiguration tberschrieben.
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Beim folgenden Priifen der Gerate wird LANconfig feststellen, dass die Konfigurationen der anderen Gerate im Ordner
nicht mehr mit der neuen Gruppen-Konfiguration iibereinstimmen und dies iiber den Geratestatus entsprechend anzeigen.

E LAMcenfig EI
Datei Bearbeiten Gerdt Ansicht Bxras 7
i‘i*‘(l@@l«&l@@@?’lﬂvlﬁ?lﬁ 12 QuickFinder mﬂ
E:' LANconfig MName Adresse Gerﬁtest.atus Verlauf Gerdtetyp Seriennumme
el S ICOM Group Wirele..

&P MccessPoint 192.168.2.35 Gruppen-Aktu... LANCOM 1811 Wireless DSL - 400015300600(

192168.2.34 Gruppen-Aktu... LANCOM WLC-4025

] v o] T ] ¢
Datumn Zeit MName Adresse Meldung o

@ 27042010 07:4546  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration lesen erfolgreich

& 27.04.2010 07:45:56  LANCOM 1811 Wir.. 192168.2.35 Konfiguration speichern gestartet (C\Program Files\MET...

& 27.04.2010 07:4557  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration hochladen gestartet

& 27042010  07:45:59  LANCOM1811 Wir.., 192168235 HTTPS wurde verwendet (32064 Bytes mit 57791 Bytes/s)

@ 27.04.2010  07:46:01  MyAccessPoint 192.168.2.35 Kenfiguration hochladen erfolgreich 3

MyWLC (LANCOM WLC-4025) Ver. 8.00.0120 (21.04.2010) SN. 4000841918000018

Mehrere Gruppen-Konfigurationen verwenden

Innerhalb eines Ordners kénnen mehrere Gruppen-Konfigurationen angelegt werden. Von diesen Gruppen-Konfigurationen
darf jeweils nur eine aktiv sein, da sich der Geratestatus nur auf eine einzelne Gruppen-Konfiguration beziehen kann.
Aktive Gruppen-Konfigurationen sind mit einem blauen Hackchen, inaktive Gruppen-Konfigurationen mit einem roten

Kreuz gekennzeichnet.Um eine Gruppen-Konfiguration zu aktivieren, klicken Sie mit der rechten Maustaste auf den

Eintrag und wahlen im Kontextmenii den Eintrag 'Aktiv'. Alle anderen Gruppen-Konfigurationen werden dabei automatisch

deaktiviert.

Unterschiedliche Gruppenkonfigurationen in einem Ordner diirfen nicht auf die gleiche Teil-Konfigurationsdatei

verweisen.
F3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FALOO I vvIBBB? @ ¥ @ | Lok LaNcom
{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennu
&y centralsity P LANCOM Group Wigsi ,. - .
&P MyAccessPaint earbeiten nter LANCOM 1811 Wireless DSL 4000153
P MyWLC Alle aktualisieren LANCOM WLC-4025 4000841¢
@7 LANCOM Group W) Empfohlene aktualisieren
Alktiv L\)
o am] e[ e Roschen L b
Datum Zeit Name Eigenschaften Alt+Enter -
@ 27042010 07:4546  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration lesen erfolgreich
& 27.04.2010 07:45:56  LANCOM 1811 Wir.. 192168.2.35 Konfiguration speichern gestartet (C\Program Files\MET...
& 27.04.2010 07:4557  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration hochladen gestartet
@ 27042010 074559  LANCOM 1811 Wir.. 192168235 HTTPS wurde verwendet (32064 Bytes mit 57791 Bytes/s)
@ 27.04.2010  07:46:01  MyAccessPoint 192.168.2.35 Kenfiguration hochladen erfolgreich 3

Ubertragen von Geratekonfigurationen auf dhnliche Modelle

Beim Wechsel auf einen anderen Gerdtetyp ist es in manchen Fallen erwiinscht, die Konfiguration des vorherigen Modells

weitgehend zu ibernehmen. Dazu bietet LANconfig die Moglichkeit, die Konfigurationsdatei (*.Icf) von einem
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Ausgangsgerat in ein ahnliches Zielgerat einzuspielen. Dabei werden alle Konfigurationsparameter, die sowohl im
Ausgangs- wie auch im Zielgerat vorhanden sind, nach Méglichkeit mit den bisher verwendeten Werten belegt:

= Wenn das Zielgerat iber den entsprechenden Parameter verfigt und der Wert im méglichen Bereich liegt, wird der
Wert des Ausgangsgerates (ibernommen.

= Wird der Wert eines vorhandenen Parameters im Zielgerat nicht unterstiitzt, wird der Standardwert verwendet.
Beispiel:

o Das Ausgangsgerat verfligt Uber vier Ethernetschnittstellen.
o Das Zielgerat verfiigt nur (iber zwei Ethernetschnittstellen.
o Die Schnittstelle fiir ein IP-Netzwerk ist im Ausgangsgerat auf LAN-4 eingestellt.

o Dieser Wert wird im Zielgerat nicht unterstitzt. Daher wird der Wert beim Einspielen der Konfigurationsdatei
auf den Standardwert “LAN-1" gesetzt.

m Alle Parameter im Zielgerat, die im Ausgangsgerat nicht vorhanden sind, behalten ihren jeweiligen Wert bei.
So gehen Sie vor, um die Konfiguration auf ein neues Gerat zu iibertragen:

1. Bringen Sie nach Méglichkeit das Ausgangs- und das Zielgerat auf den gleichen Firmware-Stand. Jede neue
LCOS-Firmware enthalt neue Parameter. Mit der gleichen Firmware auf beiden Gerdten erzielen Sie die grotmaogliche
Ubereinstimmung bei den verfiigbaren Parametern.

2. Speichern Sie die Konfiguration des Ausgangsgerates mit LANconfig z. B. iiber Gerat > Konfigurationsverwaltung >
Als Datei sichern.

3. Trennen Sie das Ausgangsgerdt vom Netzwerk, um Adresskonflikte zu vermeiden.

4. Spielen Sie die Konfiguration tber Gerat > Konfigurationsverwaltung > Aus Datei wiederherstellen in das Zielgerat
ein. Die Meldungen iiber die Konvertierung der Konfiguration werden in einem Info-Dialog angezeigt.

@ Bitte beachten Sie, dass diese Funktion in erster Linie fir den Ersatz von Geraten gedacht ist und nicht fir die
Konfiguration von neuen Geraten, die parallel im gleichen Netz wie das Ausgangsgerat betrieben werden sollen.
Da auch die zentralen Kommunikationseinstellungen wie z. B. die IP-Adresse des Gerates und die
DHCP-Einstellungen auf das Zielgerat Ubertragen werden, kann der parallele Betrieb von Ausgangs- und Zielgerat
in einem Netzwerk zu unerwiinschten Situationen fiihren. Firr die Konfiguration von mehreren Geraten in einem
Netzwerk steht die Gruppenkonfiguration oder die Konfiguration Giber Skripte zur Verfiigung.

CSV-Export

Exportieren Sie die Liste der im Netz gefundenen Gerate, um diese spater bequem in einem Durchgang wieder in LANconfig
zu importieren. LANconfig speichert die Liste der verwalteten Gerate in einer CSV-Datei.

Fiir den Datenexport gehen Sie wie folgt vor:

Wahlen Sie im Menu Datei > Gerdte-Liste exportieren .

Bestimmen Sie den Speicherort der Datei.

Geben Sie einen Dateinamen an.

Bestimmen Sie das Spalten-Trennzeichen, welches die jeweiligen Gerateparameter trennt.
Starten Sie die Sicherung mit Klick auf Speichern.

Ein Dialog bestatigt die Anzahl der gespeicherten Gerate-Datensatze.

SchlieRen Sie diesen Dialog mit Klick auf OK.

NouksWN-=

Die erzeugte CSV-Datei enthalt folgende Daten:

DEVI CE_PATH, DEVI CE_| NTERFACE, DEVI CE_ADDRESS;, DEVI CE_TI MEQUT; DEVI CE_STARTUP;
DEVI CE_PROTOCOLS; DEVI CE_PORTS; DEVI CE_ADM N, DEVI CE_PASSWORD; DEVI CE_NAME;
DEVI CE_DESCRI PTI ON; DEVI CE_TYPE; DEVI CE_SERNQ, DEVI CE_HWADDR, DEVI CE_HWREL;
DEVI CE_LOCATI ON; DEVI CE_COMVENT; DEVI CE_BACKUP; DEVI CE_VPN

Gruppel; | P; 192. 168. 2. 35; 10; 1; 263; ; adni n; Ht34bd5L Et agel; L- 54ag; LANCOM
L-54ag Wrel ess; 008520600482; 00a0570bc9bf ; B; ; ; ;
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G uppel; | P; 192. 168. 2. 34; 10; 1; 263; ; adm n; Ht 34bd5L; Et age2; L- 54ag; LANCOM
L-54ag Wrel ess; 008520600843; 00a05719a8f b; B; ; ; ;

Die erste Zeile enthalt die Namen der Gerate-Parameter, darunter erscheint je Gerat eine Zeile mit den entsprechenden
Parameter-Werten. Folgen 2 Semikolons direkt aufeinander, ist der eingeschlossene Parameter-Wert leer.

Die Variablen-Namen der ersten Zeile entsprechen den folgenden LANconfig-Eintragen:

® DEVICE_PATH: Pfad-Name in der Ordner-Ansicht

DEVICE_INTERFACE: Anschlussart

DEVICE_ADDRESS: IP-Adresse oder Domain-Name und COM Port oder Rufnummer
DEVICE_TIMEOUT: Maximale Antwortzeit des Gerates

DEVICE_STARTUP: Uberpriifung des Gerates beim Start

DEVICE_PROTOCOLS: Kommunikationsprotokolle

DEVICE_PORTS: Ports

DEVICE_ADMIN: Administrator-Name

DEVICE_PASSWORD: Administrator-Passwort

DEVICE_NAME: Gerate-Name

DEVICE_DESCRIPTION: Beschreibung

DEVICE_TYPE: Geratetyp

DEVICE_SERNO: Seriennummer

DEVICE_HWADDR: MAC-Adresse

DEVICE_HWREL: Hardware-Release

DEVICE_LOCATION: Einsatz-Ort

DEVICE_COMMENT: Kommentar

DEVICE_BACKUP: Speicherort des von LANconfig angelegten Konfigurations-Backups
DEVICE_VPN: Parametersatz fiir 1-Click-VPN

@ Verwalten Sie die Liste der exportierten Gerate mit einem Text-Editor oder komfortabler in einer Tabellenkalkulation.

LANconfig speichert das Password unverschliisselt in einer CSV- Datei, wenn LANconfig Zugangsdaten fiir den
Zugriff auf Gerate enthalt. Denken Sie daran, diese Zugangsdaten in der Datei zu ldschen, bevor Sie diese Datei
weitergeben oder auf einem frei zuganglichen Server speichern.

Import aus einer Datenquelle

Importieren Sie in LANconfig eine groRe Anzahl Gerate aus einer Skript-Vorlage gleichzeitig, indem Sie einen
Import-Assistenten fir entsprechende Gerate-Dateien verwenden. Zusatzlich haben Sie die Moglichkeit, mit dieser
Gerdte-Datei und einer Konfigurations-Vorlagendatei eine individuelle Konfigurationsdatei pro Gerat erstellen zu lassen.
Die Vorlagendatei enthalt Variablen fir die Werte der Gerate-Datei.

@ Die Gerate-Datei ist im CSV-Format gespeichert.

Anwendungsbeispiel fiir den Import aus einer Datenquelle

Dieses Szenario beschreibt, wie Sie anhand einer allgemeinen Skript-Datei und einer einfachen CSV-Gerate-Datei eine
eigene Datenquelle fiir den Daten-Import erzeugen.

Inhalt der CSV-Datei

Die CSV-Datei enthalt Datensatze von Geraten, die LANconfig importieren kann. Sie haben somit die Méglichkeit, diese
komfortabel im Netzwerk zu verwalten.
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Nachfolgend ein Beispiel einer einfachen CSV-Datei:

CO\H G H LENAVE BV (G2 PATH BV (E | NTBRRACE [BV (E ATRESS BV (E LGTATI ON [BM (E NAME KEY: LEER
Fi152146.1cs;F lial en/f NRWI P, 192. 168. 1. 1; Wier sel en; F | 52146; secr et 1; user 1@nt er net
Fi 1 80637.1cs; Filial en/ BAY: | P, 192. 168. 2. 1; Mienchen; Fi | 80637; secr et 2; user 2@ nt er net

In der Titelzeile stehen die Bezeichnungen der Gerateparameter. Darunter sind zeilenweise die einzelnen Gerate aufgefiihrt,
deren Parameter jeweils durch Semikolons voneinander getrennt sind. Folgen 2 Semikolons direkt aufeinander, ist der
eingeschlossene Parameter-Wert leer.

Die Parameter-Bezeichnungen der ersten Zeile sind frei bestimmbar. Wenn Sie dennoch die verfiigbaren
LANCOM-Standardvariablennamen verwenden, ordnet LANconfig die Gerate-Parameter beim Import automatisch zu.

DEVICE_PATH: Pfad-Name in der Ordner-Ansicht
DEVICE_INTERFACE: Anschlussart

DEVICE_TIMEOUT: Maximale Antwortzeit des Gerates
DEVICE_STARTUP: Uberpriifung des Gerates beim Start
DEVICE_PROTOCOLS: Kommunikationsprotokolle
DEVICE_PORTS: Ports

DEVICE_ADMIN: Administrator-Name
DEVICE_PASSWORD: Administrator-Passwort
DEVICE_NAME: Gerate-Name

DEVICE_DESCRIPTION: Beschreibung
DEVICE_BACKUP: Speicherort des von LANconfig angelegten Konfigurations-Backups
DEVICE_VPN: Parametersatz fiir 1-Click-VPN

Wenn Sie keine LANCOM-Standardvariablennamen verwenden, ist es ggf. notwendig, dass Sie im Verlauf des Imports
die Werte den entsprechenden Gerate-Eigenschaften in LANconfig zuordnen.

Inhalt der Konfigurations-Vorlagendatei

Die Vorlagendatei beinhaltet Telnet-Befehle, die Telnet der Reihe nach ausfiihrt. Daher bezeichnet man diese Vorlagendatei
auch als "Skript-Datei".

Eine Ubersicht der verfiigbaren Telnet-Befehle finden Sie im Referenzhandbuch-Kapitel "Die Konfiguration mit
verschiedenen Tools" unter "Telnet".

Eine Konfigurations-Vorlagendatei kann wie folgt aussehen:

I ang English

flash No

set /Setup/ Nane " $DEVI CE_NAMES$"

set /Setup/ SNVMP/ Locati on "$DEVI CE_LOCATI ON$"

cd / Setup/ TCP-1 P/ Net wor k- i st

tab Networ k- nane | P- Address | P-Net mask VLAN-1D Interface Src-check Type
Rt g-tag Conmment

add " | NTRANET" $DEVI CE_ADDRESS$ 255. 255.255.0 0 any | oose Intranet O

"l ocal intranet"

cd /

cd / Set up/ WAN/ PPP

tab Peer Authent.request Authent-response Key Tinme Try Conf Fail Term

User nanme Ri ghts

add "I NTERNET" none PAP "$KEY$" 6 5 10 5 2 "$USER$" |P

cd /

cd / Set up/ WAN/ DSL- Br oadband- Peer s

del *

tab Peer SH-Tine AC nane Servicename WAN-1ayer ATM VPl ATM VClI MAC- Type
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user-def.-MAC DSL-ifc(s) VLAN-ID

add "I NTERNET" 9999 "" "" "PPPOEOA" 1 32 |ocal

cd /
cd / Setup/ | P-Router/|P-Routing-Table

3 LANCOM Management System

000000000000 "" O

tab I P-Address | P-Netrmask Rt g-tag Peer-or-1P D stance Masquerade Active

Conmment

add 255. 255.255.255 0.0.0.0 O "I NTERNET" O on Yes

cd /
flash Yes

# done
exit

"default route"

Die Variablen beginnen und enden mit einem Zeichen oder einer Zeichenfolge (hier: '$").

In dieser Vorlagendatei reprasentieren die Variablen bestimmte Gerate-Parameter. Wahrend des Import-Vorgangs
verkniipfen Sie diese Variablen mit den entsprechenden Eintragen der Gerate-Datei. Der Konfigurations-Assistent ersetzt
die Variablen anschlieRend mit den zugewiesenen Gerate-Daten aus der CSV-Datei.

Anlegen von Konfigurationsdateien

Sie erstellen geratespezifische Konfigurationsdateien wie folgt:

1. Offnen Sie den Import-Assistenten im Menii (iber Datei > Geréate/Konfigurationen aus CSV-Datei... .
2. Bestatigen Sie ggf. den BegriRungsdialog mit Weiter. Die Option Diese Seite demnachst iiberspringen blendet

den BegriRungsdialog beim zukinftigen Aufruf des Assistenten aus.

3. Wahlen Sie ggf. das gespeicherte Profil eines vorherigen Datenimports. Mit der Option Einstellungen des Profils
iiberspringen und sofort mit dem Import starten iibernehmen Sie die Einstellungen des gewahlten Profils ohne
Anderungen. Um ein neues Profil statt eines vorhandenen Profils zu verwenden, wéhlen Sie <Neues Profil>. Klicken

Sie auf Weiter.

Ein Profil enthallt alle Einstellungen dieses Assistenten. Sie konnen diese Einstellungen
damit gpater ermeut aufrufen und gegebenenfall: angepasst wiedervenwenden.

Einzstellungen des Profilz Uberspringen und sofort mit dem Import starten

FProfil: | v Wernwalten,..

LAMconfio - Importieren aus CSY-Datei @
Profil B
wahlen Sie ein Profil aus. \

[ < Zurlick | Wwieiter » .Abbrechen.
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4. Im Feld Datenquelle geben Sie den Pfad zur CSV-Datei an. Mit Durchsuchen... wahlen Sie diese Datei im lokalen
Dateisystem aus.

LAMconfio - Importieren aus CSY-Datei @
44

Datenquelle

Wihlen Sie eine CSV-Datei,

‘wiahlen Sie eine CSY-Datei al: Datenquelle, die Werte fiir Gerate-Eigenschaften und
Konfigurations-Parameter enthalt.

Datenguelle: gadatertLANCOMYLAN confighConfighD evices. cav .Qurchsuchen... |

Spalten-Trennzeichen: |Semik0|0n " - |

[atensatze beginnen ab Zeile: 2 —
Worschau:

1. Spalte 2. Spalte 3. Spalte 4. Spalte

COMFIG_FILEMAME DEVICE_PATH DEVICE_INTERFACE DEVICE_&DDRES

Filg2146.lcz Filialen/MRw P 192.168.1.1

Filg0E37 lcz Filialen/Bay IP 192.168.2.1

1 T »

[ < Zurlick | Wwieiter » [ Abbrechen |

w

Sie kdnnen das Spalten-Trennzeichen der CSV-Datei wahlen. Die Standardeinstellung ist das Semikolon.

6. Bestimmen Sie, ab welcher Zeile die Datensatze beginnen. Somit schlieRen Sie aus, dass Sie eventuell vorhandene
Spaltentitel und mogliche Zusatzinformationen importieren. Enthalt eine Zeile in der CSV-Datei ausschlieRlich
LANCOM-Standardvariablennamen (siehe Abschnitt Export von CSV-Datensétzen), dann geschieht die
Variablenzuordnung automatisch iiber diese Zeile. Damit ist gesichert, dass ein Export und der Import derselben
Datei ohne manuelle Zuordnung funktioniert. Fiigen Sie aber Variablen fir die Konfigurationserzeugung hinzu, greift
die Autoerkennung nicht.

7. Das Feld Vorschau zeigt sofort die anhand lhrer ausgewahlten Parameter zu importierenden Datensatze an. Bestatigen
Sie lhre Eingabe mit Weiter.

8. Um anhand der Datensatze neue Gerate in LANconfig anzulegen, aktivieren Sie die Option Automatisch Gerate

in LANconfig anlegen. Nach einem Klick auf Weiter legen Sie auf den folgenden Seiten die Gerate-Eigenschaften

fest, die Sie in LANconfig (ibernehmen.

LAMconfio - Importieren aus CSY-Datei @
Gerate-Erzeugung ¢:__?
‘wiahlen Sie, ob Gerate erzeugt werden sollen.

wiahlen Sie, ob Sie aus den Datensatzen [Zeilen] der Datenguelle [C5W-D atei] neus
Gerdte in LAMconfig anlegen mochten.

Diie Augwahl der zu ubermehmenden Gerate-Eigenzchaften erfolgt auf den
! nachsten Seiten.

[ < Zurlick | Wwieiter » .Abbrechen.

@ Bei deaktivierter Option Uiberspringt der Assistent die folgenden 2 Schritte.
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9. Die Identifikation der Gerate erfolgt tiber die Verbindungsadresse. Wahlen Sie entsprechend in der Dropdown-Liste
die Spalte des Datensatzes aus, die die Verbindungsadresse enthdlt, und klicken Sie auf Weiter. Bei Verwendung

der LANCOM-Standardvariablennamen erfolgt diese Zuordnung automatisch.

LAMconfio - Importieren aus CSY-Datei @
Gerate-Erzeugung - Identifikation ¢:._?
Wwihlen Sie den eindeutigen Schiuizsel.

‘wiahlen Sie die Spalte aus, in der die Adresse [DEVICE_ADDRESS) steht, unter der
L&Mconfig das Gerat emeichen kann [je nach Werbindungstyp IP, FUDM, COM ader
Telefon- bzw. [SDM-Murmmer).

Bestimmen Sie die Verbindungs-Adresse durch Auswahl der Spalte: |:| -
2. Spalte 3. Spalte  DEVICE_ADDRESS 5 Spalte B Spale 7.5
cs Filislen/MBw 1P 19216811 Wuerselen  FilB2146  secr
cs Filislen/Bay 1P 192.168.21 Muenchen  FilB0B37  secr
1 1 »
< Zurlick | Wwieiter » [ Abbrechen |

10. Ordnen Sie die Spalten den Gerate-Eigenschaften zu. Zugeordnete Eigenschaften erkennen Sie in der Liste an dem

vorangestellten "+". Klicken Sie danach auf Weiter. Bei Verwendung der LANCOM-Standardvariablennamen erfolgt

diese Zuordnung automatisch.

LAMconfio - Importieren aus CSY-Datei @
Gerate-Erzeugung - Zuordnung +¥

Ordren Sie die Gerate-Eigenschaften zu.

Ordnen Sie den ‘Werten [Spalten] der Datenquelle die zu setzende Gerate-Eigenschaft
aus der Auswahlliste zu, bis alle bendtigten Eigenschaften zugeordnet sind.

Wwihlen Sie danach “weiter'!
Zuordnung: Spalte |1 - enthalt Eigenzchaft | -

[ ]Timeout  [DEVICE_TIMEQUT)
1.Spalte  Pfad Schnittstelle  Adred[ ] Sart [DEVICE_STARTUR)
Fil5214Elcs  Filialen/MAw P 192.1ng0t0kolle [{ggﬁ%&.gﬁ%g}tms]
Fil80E37Ics  Filialen/BaY  IP 152,11 Parts |
: e riaen { ] Administrator (DEVICE. ADMIN)

[ JPasswort  (DEVICE_PASSWORD)

[ ] Beschreibung [DEYICE_DESCRIPTION

[ JBackup  [DEWICE_BACKUP)

[ J¥PN [DEWICE_WPH)

[+] Pfad [DEVICE_PATH)

[+] Schnittstelle  [DEVICE_INTERFACE)
q i [+] Mame [DEWICE_MAME)

< Zurlick | Wwieiter » .Abbrechen |
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11. Sie haben die Mdglichkeit, aus den Datensatzen individuelle Konfigurationsdateien zu erstellen. Aktivieren Sie dazu
die Option Konfigurationsdateien erzeugen.

LAMconfio - Importieren aus CSY-Datei @
44

Konfigurations-Erzeugung

‘wiahlen Sie, ob Konfigurationen erzeugt werden sollen.

Diezer Azsigtent ermoglicht daz Anlegen von Gerate-spezifizchen Konfigurationsdateien
im angegebenen ZielYerzeichniz.

Hierzu bendtigen Sie eine Konfigurationsorlagendatei mit ¥ ariablen, die vom
Assistenten mit den Daten der Datenquelle [C5Y-D atei] ersetzt werden kionnen.

‘wiahlen Sie, ob Sie aus den Datensétzen [Zeilen) der D atenguelle
Konfigurationzdateien erzeugen mochten.

| Konfigurationzdateien erzeugen

Vorlage: | ngsdatent\LANCOMALAM confighConfightestscript.los .Dgrchsuchen....

ZielPfad: |ers\dnwendungsdatentLANCOM\LANconfighConfig .Durc:hguc:hen....
Der Ziel-Pfad kann auch aus der Datenguelle stammen. Ordnen Sie hierzu auf

}  der folgenden Seite die interne Variable COMFIG_PATH der Spalte der
Datenquelle zu, welche die zu benutzenden Plade enthalt.

[ < Zurlick | Wwieiter » .Abbrechen.

12. Bestimmen Sie im Feld Vorlage den Pfad zur Vorlagendatei, die als Basis fiir die individuellen Konfigurationsdateien
vorgesehen ist. Mit Klick auf Durchsuchen 6ffnen Sie den Dialog zum Laden einer Konfigurations-Skript-Vorlage.
In den Feldern Variablen-Start und Variablen-Ende definieren Sie, mit welchen Zeichen (oder Zeichenfolgen) die
Variablen der Vorlagendatei beginnen und enden. Der Assistent identifiziert dadurch die Variablen der Vorlagendatei.

13. Im Feld Ziel-Pfad bestimmen Sie den Speicherpfad. Dort legt LANconfig die neuen Konfigurationsdateien ab. Klicken
Sie auf Durchsuchen, um den Ziel-Pfad im lokalen Dateisystem festzulegen. Klicken Sie auf Weiter.

14. Ordnen Sie den Spalten der Datenquelle die in der Vorlagendatei verwendeten Variablen zu. Wahlen Sie dazu die
Spaltennummer aus der Spalten-Liste aus und weisen Sie dieser Nummer eine Variable aus der Variablen-Liste zu.
Existieren im Spaltentitel dieselben Variablennamen, wie Sie sie im Skript zwischen den Start- und Endzeichen
angegeben haben, erfolgt ebenfalls eine automatische Zuordnung fiir alle gefundenen Variablen. Die Spaltentitel in
der Ansicht darunter aktualisieren sich sofort bei jeder Anderung. Klicken Sie anschlieRend auf Weiter.

LAMconfio - Importieren aus CSY-Datei @
Konfi i Erzeugung - Zuordnung + 4
Ordnen Sie die Yariablen der KonfigurationsYorlage zu.

Ordnen Sie den ‘Werten [Spalten] der Datenguelle die in der Konfigurationsorlage
venwendeten Variablen zu, bis alle Variablen zugeordnet sind.
‘wahlen Sie danach “weiter'

Zuordnung: Spalte |1 - enthalt Wariable | -
[ CONFIG_PATH
COMFIG_FILENAME 2. Spalte 3. 5pd{[+] COMFIG_FILEMAME
Fil52146 Ics Filislen/MRw 1P Hgglgg_ﬁggg‘ﬁgi
FilB0g37 ) Filislen/Bay 1P * |
! s faten [+) DEVICE_NAME
[+ KEY
[+] USER
<ignorieren

[ < Zurlick | Wwieiter » .Abbrechen.

Bei unvollstandigen Angaben weist Sie der Assistent auf mogliche Probleme beim Import hin und bietet
lhnen Korrekturen an.
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15. Die Zusammenfassung zeigt lhnen an, welche Aktionen LANconfig im nachsten Schritt ausfiihrt. Sind Anderungen
nétig, klicken Sie auf Zuriick. Sie gelangen somit in die entsprechende Eingabemaske. Mit Klick auf Weiter starten
Sie den Daten-Import.

LAMconfio - Importieren aus CSY-Datei @
44

Obersicht

Zusammenfazzung der gewahlten Aklionen.

Die gewahlten Aktionen werden mit folgenden Einstellungen ausgefiihrt:

Einzstellungen Dretailz o
D aten-Guell ist C:ADokumente und Einstellungentall Usersha,
Der erste Dateisatz ist in Zeile 2
Die Datei enthalt 2 Datensatze
Spalten werden getrennt durch  Semikalon '
Jeder Datenzatz besteht aus 8 Spalten
Zum ldentifizieren jedes Gerdtes  wird Spalte 4 benutzt,
Gerdte erzeugen: Ja
Konfigurationzdateien erzeugen:
Aus der Vorlage-D atei C:A\Dokumente und Einstellungentall Usersta

In das Verzeichniz C:ADokumente und Einstellungentall Usersta il
Wiarishlan hanirnan mit 4 1ind cndan mit ' Zaichan
1 T »

m

wahlen Sie “weiter', umn die Aktionen zu starten!

[ < Zurlick | Wwieiter » .Abbrechen.

Falls Sie ein bereits in LANconfig existierendes Gerdt durch den Datenimport berschreiben wiirden, gibt
lhnen der Assistent die folgenden Optionen zur Auswahl:

= Das betroffene Gerat iberschreiben.
m Trotzdem eine Konfigurations-Datei erzeugen.
m Diese Entscheidungen fiir alle ibrigen bereits vorhandenen Gerate (ibernehmen.

16. Der folgende Statusdialog ist ein Protokoll durchgefihrter Aktionen. Mit Klick auf Kopiere in Zwischenablage
speichern Sie die Statusmeldung in die Zwischenablage. Klicken Sie auf Weiter.

17. Zum Abschluss haben Sie die Méglichkeit, die aktuellen Import-Einstellungen fiir zukiinftige Aktionen in einem Profil
zu speichern.

18. Beenden Sie den Import mit Klick auf Fertig stellen.

Haben Sie die Erstellung einer individuellen Konfigurationsdatei ausgewahlt, so speichert der Assistent im angegebenen
Ordner je Gerat eine separate Konfigurationsdatei. Diese Konfigurationsdateien werden gemaf dem Dateinamen
"<CONFIG_FILENAME>.Ics" benannt, den die CSV-Datei definiert:

I ang English

flash No

set /Setup/Nane "Fil 52146"

set /Setup/ SNMP/ Locati on "Wiersel en"

cd / Setup/ TCP-1 P/ Net wor k-1 i st

tab Networ k- nane | P- Address | P-Netmask VLAN-1D Interface Src-check Type
Rt g-tag Conment

add "I NTRANET" 192.168. 1.1 255.255.255.0 0 any | oose Intranet 0 "l ocal

intranet"

cd /

cd / Set up/ VAN PPP

tab Peer Authent.request Authent-response Key Tinme Try Conf Fail Term

User nanme Ri ghts

add "I NTERNET" none PAP "secretl" 6 5 10 5 2 "userl@nternet" IP

cd /

cd / Set up/ WAN/ DSL- Br oadband- Peer s

del *

tab Peer SH Tine AC- nane Servi cename WAN-| ayer ATM VPl ATM VClI MAC- Type
user-def.-MAC DSL-ifc(s) VLAN-ID

add "I NTERNET" 9999 "" "" "PPPOEOA" 1 32 | ocal 000000000000 "" O

cd /
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cd / Setup/ | P-Router/IP-Routing-Table

tab | P-Address | P-Netnmask Rt g-tag Peer-or-1P D stance Masquerade Active
Conmment

add 255. 255. 255.255 0.0.0.0 O "I NTERNET" O on Yes "default route"

cd /

flash Yes

# done
exit

Der Assistent hat alle Variablen durch die entsprechenden Gerate-Daten ersetzt.

Mit dieser Konfigurationsdatei haben Sie die Mdglichkeit, die per Vorlagendatei definierten Gerate-Einstellungen mit
LANconfig in weitere Gerate zu (ibertragen. Markieren Sie dazu das entsprechende Gerat und klicken Sie auf Gerdt >
Konfigurations-Verwaltung > Aus Skript-Datei wiederherstellen .

F3 Lanconig - \FilialemBay =n o<
Datei Bearbeiten Gruppe Ansicht Estras 2
£ B G Konfigurieren Strg+0 ry LANCOM
‘.‘ ‘* ‘< W - . . . I Systems
£ Laricont Setup Assistent Strg+v -
3 - c.o.n ([*] Priifen Strg+F5 CQrdner Beschreihung
-] Filialen FilialeniBay

o By

21 NRw Konfiguration altung Drucken... Strg+P
Firmware-Yerwaltung 3 Alz Datei sichern... Strg+3
WEBconfig f Konsolen-Sitzung 3 Aus Datei wiederherstellen... Strg+R

Als Skript-Datei sichern
Aus -0 de

Gerdt dherwachen

Gerdttempoarar Oberwachen Strog+hd
WLAMN Gerat Oberwachen
Trace-Ausgahe erstellen...
DatumiUhrzeit setzen...
Software-Option aktivieren...

Meustart

Zertifikat als Datei sichern...
Zedifikat als Datei hochladen...

Sin-Karte entsperren...

Eigenschaften Alt+Enter

1| 1 | 3

Wendet eine Kanfigurations-Skript-Datei auf das ausgewahite Gerat an.

Multithreading

Bei der Verwaltung von Projekten ist es oft hilfreich, die Konfigurationen von mehreren Gerate gleichzeitig zu 6ffnen,
um darin Gemeinsamkeiten oder Unterschiede abzugleichen. LANconfig erlaubt das gleichzeitige Starten von mehreren
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Konfigurationsdialogen (“Multithreading”). Nach dem Offnen einer Konfiguration kénnen aus der Liste der Gerate im
LANconfig einfach weitere Konfigurationen ged6ffnet werden. Alle Konfigurationen kénnen parallel bearbeitet werden.

F3 LANconfig x64 =N EoB 5
Datei Bearbeiten Gerdt Ansicht Extras 7
*TXU0O vvIBEBY G IVI0 ~ T —
ﬁ'. LA.NCD”ﬁ_.Q 64 | Mame ‘ Ordner Beschreibung Adresse Gerdtestatus Verlauf Hardware-Rele..
&P AccessPoint 192168.2.23 Ok B
&P AccessPoint-1 192168.2.29 Ok C
SFBAT300R_OFCALL 192168.250 Ok C
&P LANCOM L-322agn dual Wir... 192168230 Ok A
| Ok B
BunomeEm——— B
G © - 1 Quickfinder [ tancom== — &
% Konfiguration G '@ T /v QuickFinder
% Management % Konfiguration i Gesienome: ——
i Allge.meln % Management §\*= Standort: IT
& A i Allgemein Administrator:
B ot 8 Admin M= |
% Standort | & Konsole S —
o) Wireless-LAN ETH Kosten
&7 Schnittstellen a Standort
@ Daturmn/Zeit & Anzeige Kommentare
& Meldungen Informationen [g3 USB-Datentrager
¥ Kommunikation Gerdtetyp: &" Schnittstellen
g ;:::th Hardware-Rel @ Datum/Zeit
-Router
% Fi 11/GoS Firmwareversit @ Meldungen
irewall/Qo Seri ﬁ Kemmunikation
B VPN eriennumme
g oy TCP/IP
g Zertifikate & IP-Router Informationen
ol PX/SPX {5 Firewall/Qos Geratetyp: LANCOM 1722 VolP {Annex B)
* NEtB_IOS & Content-Filter Hardware-Release:
s Public-Spot & vPN Fimwareversion: 8.5¢
) RADIUS-Server 8 Zertifikate Seriennummer:
ol LANCAPI &7 COM-Ports
E:‘[T Least-Cost-Router * IPX/SPX

Zwischen den gedffneten Konfigurationen kénnen Inhalte mit “Copy and Paste” Uber die Zwischenablage
ibertragen werden.

Beim Multithreading konnen auch aus den erreichbaren Geraten ausgelesene Konfigurationen und Konfigurationsdateien
bearbeitet werden. Jede Konfiguration wird separat beim SchlieRen des entsprechenden Dialogs in die Datei bzw. das
Gerat zurlickgeschrieben.

Passwortschutz fiir SNMP-Lesezugriff

Der Lesezugriff auf ein LANCOM-Gerdt Giber SNMP —z. B. iiber LANmonitor —kann (iber ein Passwort geschitzt werden.
Dabei werden die gleichen Benutzerdaten verwendet wie beim Zugriff auf LANconfig. Wenn der SNMP-Zugriff
passwortgeschitzt ist, kénnen nur bei der Eingabe der entsprechenden Benutzerdaten Informationen iiber den
Gerdtezustand etc. iber SNMP ausgelesen werden.
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Bei der Konfiguration mit LANconfig finden Sie den Schalter fiir den SNMP-Lesezugriff im Konfigurationsbereich
‘Management' unter ‘Admin':

= LANCOM WLC-4025 Konfiguration -7 |z
%’ Konfiguration _ ) )
%! Management Gerate-Konfiguration
iy Allgemein Haupt-Gerate-Passwort: [7] Anzeigen
£ Admin
A Konsole
Eﬁ Kosten Sie konnen auch weitere Gerate-Administratoren einrchten:
a Anzeige Weitere Administratoren
e WLAN-Controller
&" Schnittstellen [] SNMP-Lesszugriff nur mit Passwort zulassen
@ Datum,/Zeit
@ Meldungen Konfigurations-Login-Speme
@ Kemmunikation Speme aktivieren nach: 5 Fehl-Logins
TCR/IP
*f P R. " Dauer der Speme: 5 Minuten
e IP-Router
% Firewall/ Qo5 Konfigurations-Zugriffs-Wege
& Content-Filter . . -
& VPN Hier kénnen Sie fir jedes Metz und jedes unterstitzte
@ Konfigurationsprotokoll gesondert die Zugriffsrechte einstellen.
& Zertifikate Aulerdem konnen Sie den Zugriff auf bestimmte Stationen
&_l’ COM-Ports einschranken.
* NetBIOS Zugriffs-Rechte  + ] [ Zugriffs-Stationen...
s Public-5pot
g RADIUS-Server Zugriff auf Web-Server-Dienste
Beschranken Sie hier den Zugrniff auf Web-Server-Dienste pro
Zugriffsweg.
[ ok ][ Abbrechen |

Manuelle und automatische Suche nach Firmware-Updates

Um das Update auf neue Firmwareversionen in den LANCOM-Gerdten méglichst komfortabel zu gestalten, werden die
Firmware-Dateien fiir die verschiedenen LANCOM-Modelle und LCOS-Versionen idealerweise in einem zentralen
Archiv-Verzeichnis abgelegt. Die Suche nach neuen Firmware-Versionen in diesem Verzeichnis kann entweder manuell
angestoRen werden oder nach jedem Start von LANconfig automatisch durchgefihrt werden.

Automatische Suche nach Firmware-Updates
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Das Verzeichnis, in dem LANconfig nach den Updates suchen soll, stellen Sie unter Extras > Optionen > Update ein.

[ Optionen
| Allgemein I Start I Kommunikation | Proxy
| Applikation I Sicherung I Extras | Update

Automatisches Update

LAMNconfig kann regelmalig nach Aktualisierungen im
.2} lokalen Fimware-Archiv oder online suchen und Sie auf
neue Updates hinweisen.

Automatisch nach Updates suchen:

Online nach Updates suchen

[7] Updates auf Release Candidates anzeigen
{far Produldiv-Systeme nicht empfohlen)

Firmware-Archiv:

C:\ProgramData \LANCOM\LANcorfig\Fim =

[ ok | [ Abbrechen |

Wenn Sie diese Optionen aktivieren, zeigt LANconfig nach dem Start automatisch die Gerate an, fiir die neue Updates
zur Verflgung stehen.

r |

Bitte wahlen Sie aus, welche Gerate-Firmware aktualisiert werden soll:

Abbrechen

J«z‘i? BKP4025+_e.217: 8.00 [22 04. 2010) > 8.00.0124RC1 [25 04. 2010)
#f <=7 Aachen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<7 New-York: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <57 Peking: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

f <57 Moskau: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<57 Koeln: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010) Alle
f <=7 Rom: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<7 Ravensburg: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<57 Nuernberg: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<57 Muenchen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
f <57 Berlin: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

#f <57 Huston: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <=7 Miami: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<=7 Brisbane: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <= Athen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

of <=7 wien: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

#f <57 London: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<7 Scherpenseel: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

u
&

]

=3

=] 4
= h

Manuelle Suche nach Firmware-Updates

Fiir die manuelle Suche nach Firmware-Updates klicken Sie mit der rechten Maustaste auf einen markierten Eintrag in
der Gerateliste und wahlen im Kontextmenii den Punkt Firmware-Verwaltung > Nach Firmware-Updates suchen. Wenn
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Sie mehrere Gerate gleichzeitig updaten machten, markieren Sie die Gerate und es erscheint der Punkt 'Nach
Firmware-Updates suchen' direkt im Kontextmenii.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRUDO I vvIBBB > B |90 Qo T
) LANconfig MName Adresse Geratesta... Verlauf Gerdtetyp H.. Serienn
Konfigurieren Strg+0 LANCOM 1722 VoIP (Annex B) A
Setup Assistent Strg+W LANCOM WLC-4(?25 C 400000?
- - LANCOM 1811 Wireless DSL B 4000152
reten g LANCOM WLC-4025 C 4000841
Kenfigurations-Verwaltung 3 TCSNWA241 c 400989¢
Firmware-Verwaltung 4 MNach Firmware-Updates suchen l/\\)Strg+5hh‘t+u poooc
000&s
WEBcenfig / Konsolen-5itzung 4 MNeue Firmware hochladen Strg+U
Gerdt Gberwachen Image-Liste aktualisieren b
Datum Zeit N Gerdt temporar dberwachen Strg+M i

Komplette Liste der Firmware-Versionen einsehen

Wenn bei der Suche im Archiv keine neueren Firmware-Versionen gefunden wurden, kénnen Sie alternativ die komplette
Liste alle gefundenen Firmware-Dateien ansehen. So kdnnen Sie u.a. auch auf altere Versionen zuriickschalten. LANconfig
zeigt alle gefundenen Versionen fir alle markierten Gerate an, dabei auch den aktuellen Versionsstand der Gerate. Fiir
jedes Gerat konnen Sie genau eine Firmware-Version auswahlen, die dann in das Gerat eingespielt wird.

Firmware aktualisieren @
1 Im gewahlten Archiv-Verzeichnis wurden keine
neueren Firmwaren gefunden:
m:Yntranetiaktuel ... softwareYanconfig

Méchten Sie trotzdem die gefundenen Firmwaren anzeigen?

[ Ja ] [ Mein ]

Firmware aktualisieren @

Fur die folgenden Gerate wurden Firmwaren gefunden:

[0 &P LANCOM L-322agn dual Wireless: 8.00 (20.05.2010) -» 8.00.013¢ » | [ Aktualisieren
-4 = LANCOM L-322agn dual Wireless: 8.00 (20.05.2010) > 8.00.010([Jj)

[0 & LANCOM L-322agn dual Wireless: 8.00 (20.05.2010) ->» 8.00.0103
[0 <57 LANCOM L-322agn dual Wireless: 8.00 (20.05.2010) - 8.00.0141 _

[0 &2 LANCOM L-322agn dual Wireless: 8,00 (20.05.2010) - 8.00.012¢ |

[0 &P LANCOM WLC-4025: 8.00 (20.05.2010) -> 7.60.0151 (13.02.200'

[0 & LANCOM WLC-4025: 8.00 (20.05.2010) -» 7.68.0062 (07.06.200

[0 & LANCOM WLC-4025: .00 (20.05.2010) -> 8.00.0064 (15.01.201
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Assistent oder Konfigurationsdialog wahlbar

Beim Doppelklick auf einen Eintrag in der Gerateliste von LANconfig kann ausgewahlt werden, ob sich der Dialog zur
manuellen Bearbeitung der Konfiguration oder ein Setup-Assistent 6ffnen soll.

Setup-Assistent fiir MyAccessPoint

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

& Konfiguration manuell bearbeiten

:? WLAN konfigurieren

:? Einwahl-Zugang bereitstellen {(RAS, VPN)
:? Zwei lokale Metze verbinden (VPN)

:? Gegenstelle oder Zugang loschen

:? Sicherheits-Einstellungen kontrollieren
:? Dynamic DNS korfigurieren

< Zunick | Weiter > | |Abbrechen |
|

Das Standardverhalten von LANconfig kann im Dialog Extras > Optionen auf der Registerkarte 'Allgemein’ festgelegt
werden:

Korfiguration von Geraten
E @ Assistert als Standard verwenden
Konfigurations-Dialog starten

Durchsuchen der Konfiguration in ..
/| Beschreibung  [¥] Wert /| Einheit

/| Baumansicht anzeigen

m Assistent als Standard verwenden: Startet beim Doppelklick auf den Gerate-Eintrag in LANconfig den Auswahldialog
fur die Assistenten.

= Konfigurations-Dialog starten: Startet beim Doppelklick auf den Gerate-Eintrag in LANconfig den
Konfigurations-Dialog.

Automatische Sicherung der Konfiguration mit LANconfig

LANconfig kann vor Anderungen der Firmware oder der Konfiguration automatisch Backups der aktuellen Konfiguration
speichern. Die globalen Einstellungen dazu, die fiir alle Gerate verwendet werden, finden Sie unter Extras > Optionen
> Sicherung. Fiir die einzelnen Gerate kdnnen erganzend spezielle Sicherungseinstellungen definiert werden. Klicken Sie
dazu auf das entsprechende Gerat mit der rechten Maustaste und wahlen Sie im Kontextmenii den Eintrag Eigenschaften
> Sicherung.

Lesen Sie hierzu auch Sicherung auf Seite 121.

1-Click-VPN fiir Netzwerke (Site-to-Site)

Die Einstellungen fir die Kopplung von Netzwerken kdnnen sehr komfortabel (iber den 1-Click-VPN-Assistenten
vorgenommen werden. Dabei kdnnen sogar mehrere Router gleichzeitig an einen zentrales Netzwerk gekoppelt werden.

1. Markieren Sie in LANconfig die Router, fiir die Sie eine VPN-Kopplung zu einem zentralen Router einrichten mdchten.
2. Ziehen Sie die Gerate mit der Maus auf den Eintrag fir den zentralen Router.
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3. Der 1-Click-VPN Site-to-Site-Assistent startet. Geben Sie den Namen fiir diesen Zugang ein und wahlen Sie aus, Uber
welche Adresse der Router aus dem Internet erreichbar ist.

4. Wahlen Sie aus, ob der Verbindungsaufbau iber den Namen bzw. die IP-Adresse des zentralen Routers oder iiber
eine ISDN-Verbindung erfolgen soll. Geben Sie dazu die Adresse bzw. den Namens des zentralen Routers bzw. seine
ISDN-Nummer an.

5. Im letzten Schritt legen Sie fest, wie die verbundenen Netzwerke untereinander kommunizieren kdnnen:

® Nur das INTRANET der Zentrale wird fiir die AuRenstellen verfiighar gemacht.
m Alle privaten Netze der AuRenstellen kénnen ebenfalls iber die Zentrale untereinander verbunden werden.

Alle Eingaben werden nur einmal fiir das Zentralgerat vorgenommen und dann in den Gerateeigenschaften
hinterlegt.

1-Click-VPN fiir Advanced VPN Client

VPN-Zugange fiir Mitarbeiter, die sich mit Hilfe des LANCOM Advanced VPN Clients in ein Netzwerk einwahlen, lassen
sich sehr einfach mit dem Setup-Assistenten erstellen und in eine Datei exportieren, die vom LANCOM Advanced VPN
Client als Profil eingelesen werden kann. Dabei werden die erforderlichen Informationen der aktuellen Konfiguration
des LANCOM VPN Routers entnommen und mit zufallig ermittelten Werten erganzt (z. B. fiir den Preshared Key).

1. Starten Sie {iber Gerat > Setup Assistent im LANconfig den Setup-Assistenten 'Einwahl-Zugang bereitstellen (RAS,
VPN)' und wahlen Sie im folgenden Fenster 'VPN-Verbindung-tber das Internet'.

2. Aktivieren Sie im nachsten Fenster die Optionen 'LANCOM Advanced VPN Client' und 'Beschleunigen Sie das
Konfigurieren mit 1-Click-VPN".

3. Geben Sieim nachsten Schritt den Namen fir diesen Zugang ein und wahlen Sie aus, iiber welche Adresse der Router
aus dem Internet erreichbar ist.

4. m letzten Schritt kdnnen Sie wahlen, wie die neuen Zugangsdaten ausgegeben werden sollen:

= Profil als Importdatei fiir den LANCOM Advanced VPN Client speichern
= Profil per E-Mail versenden
= Profil ausdrucken

l
@ Das Versenden der Profildatei per E-Mail stellt ein Sicherheitsrisiko dar, weil die E-Mail unterwegs ggf,

abgehort werden konnte. Zum Versenden der Profildatei per E-Mail muss in der Konfiguration des
Gerdts ein SMTP-Konto mit den erforderlichen Zugangsdaten eingerichtet sein. AuRerdem muss auf
dem Konfigurationsrechner ein E-Mail-Programm als Standard-Mail-Anwendung eingerichtet sein,

uber die auch andere Anwendungen E-Mails versenden dirfen.

Beim Erstellen des VPN-Zugangs werden Einstellungen verwendet, die optimal auf die Verwendung im LANCOM Advanced
VPN Client abgestimmt sind, darunter z. B.:

= Gateway: Sofernim LANCOM VPN Router definiert, wird hier ein DynDNS-Name verwendet, ansonsten die IP-Adresse

= FQDN: Kombination aus dem Namen der Verbindung, einer fortlaufenden Nummer und der internen Doméane im
LANCOM VPN Router

= Domane: Sofern im LANCOM VPN Router definiert, wird hier die interne Domane verwendet, ansonsten ein
DynDNS-Name oder die IP-Adresse

VPN [P-Netze: Alle im Gerat definierten IP-Netzwerke vom Typ ‘Intranet’.
Preshared Key: Zufallig generierter Schliissel mit einer Lange von 16 ASClI-Zeichen.
Verbindungsmedium: Fiir den Verbindungsaufbau wird das LAN genutzt.
VolP-Priorisierung: Die VolP-Priorisierung ist standardmaRig aktiviert.

Exchange Mode: Als Exchange-Mode wird der 'Aggressive Mode' verwendet.

IKE-Config-Mode: Der IKE-Config-Mode ist aktiviert, die IP-Adress-Informationen fiir den LANCOM Advanced VPN
Client werden automatisch vom LANCOM VPN Router zugewiesen.
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Das integrierte ADSL-Modem in einem LANCOM-Router unterstiitzt mehrere ADSL-Protokolle, so dass das ein Gerat fiir
mehrere Anschlussvarianten geeignet ist. Im Auslieferungszustand ist die automatische Protokollauswahl eingestellt und
eine landerunabnhangige Einrichtung des Gerates ist somit méglich.

Sie kdnnen das ADSL-Protokoll in der Geratekonfiguration im Abschnitt 'Schnittstellen' einstellen. Wahlen Sie hier unter
Interface-Einstellungen den Punkt ‘ADSL".

ee- )‘é QuickFinder
%’ Konfiguration
%ﬂ Management
&" Schnittstellen
=5 LAN
=5 WAN
& Modem
ol VLAN
® Daturn/Zeit
@ Meldungen
@ Kommunikation
oy TCP/IP
e IP-Router
@ Firewall/Qo5
& vPN
8 Zerifikate
&' COM-Ports
oy NetBIOS
[# RADIUS-Server
ol LANCAPI
Eﬁ Least-Cost-Router

155 Drucker

LANCOM

Systems

= Neue Konfiguration far LANCOM 17814 -7 |z

Schnittstellen-Einstellungen

Hier kénnen Sie for jede WAN-Schnittstelle lhres Gerates
weitere Einstellungen vomehmen.

[ Interface-Einstellungen - J
=5 DS5L-1 (Ein)...
Mobitfunlk-Eil ‘:E DSL-2 (Aus)...
(i Um daf =5 DSL-3 (Aus)...
= Siedat o3 pg) g (Aus)..

&ines g

=2 ADSL (Automatisch)...

EE ISDMN/S0-Bus (Automatisch (nur TE))...

=5 V.24/Mobilfunk (Aus)...
BExtemes-Modem-Einstellungen

(D Um ein extemes Modem am seriellen Interface zu
= betreiben, missen Sie die richtige Betriebsart der
W.24-WAN-Schrittstelle auswahlen.

Modem-|D-Befehl: 16
Reset-Befehl: &F
Initiglisierungs-Befehl: LOX1M150=0
Echo-Deaktiviersn-Befehl: ED

Weitere Befehle und Optionen fur ein optional am seriellen
Interface angeschlossenes extemes Modem werden auf der
Seite "Modem’ korfiguriert.

[ ok ][ Abbrechen |

Wahlen Sie nun im Dialog 'Interface-Einstellungen - ADSL' das gewiinschte Protokoll aus.

Interface-Einstellungen - ADSL @
Protokoll: Automatisch - oK
Automatisch
Muttimode-ADSL Abbrechen

(G.992.3 (AD5L2)

G.992.5 (ADSL2+)

Aus

@ LANmonitor zeigt das aktuell verwendete ADSL-Protokoll im Bereich der System-Informationen an.

3.1.7 LANconfig Tastaturbefehle

Einfg
Entf
F3

F5
Alt+F4

Gerdt hinzufiigen
Gerat ldschen
Gerate suchen
Alle Gerédte prifen

Beenden
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Strg+N Neue Konfigurations-Datei
Strg+E Konfigurations-Datei bearbeiten
Strg+Shift+W Konfigurations-Datei assistieren
Strg+Shift+P Konfigurations-Datei drucken
Strg+A Alles markieren

Strg+0 Gerdt > Konfigurieren

Strg+W Gerat > Setup Assistent
Strg+F5 Gerdt > Priifen

Strg+P Drucken

Strg+S Als Datei sichern

Strg+R Aus Datei wiederherstellen
Strg+Shift+U Auf Firmware-Update priifen
Strg+U Neue Firmware hochladen
Strg+B Web-Browser gesichert starten
Strg+T Telnet-Sitzung 6ffnen
Strg+Shift+S SSH-Sitzung 6ffnen

Strg+M Gerat tempordr iiberwachen
Alt+Enter Eigenschaften

F6 Verzeichnisbaum

Riicktaste Ubergeordneter Ordner

F7 Extras > Optionen

F1 Hilfethemen

3.1.8 LANconfig Kommandozeile

Im Folgenden werden die Parameter der Kommandozeile erklart, die in LANconfig implementiert ist. Schragstrich und
Bindestrich werden als Parameter-Prafix unterstiitzt. Bei allen Parametern ist die GroR- und Kleinschreibung nicht relevant.

Die Syntax sieht folgendermaRen aus:
lanconf.exe [(-]/)<Option>] [(-|/)<Command>[:<Value>]]

In eckigen Klammern stehen die optionalen Parameter.
In runden Klammern stehen die nétigen Parameter.
Alternativen werden durch einen vertikalen Gedankenstrich getrennt.

In spitzen Klammern stehen die Objekte, die unter Optionen auf Seite 186 und Befehle auf Seite 187 beschrieben
werden.

Optionen
In diesem Abschnitt werden die folgenden Optionen fiir die Kommandozeile beschrieben.
NoRtsCts
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Benutzt kein RTS und CTS fur serielle Kommunikation (sondern nur zu Testzwecken).
NoCrypt

Deaktiviert die Verschliisselung des Passwortes in gespeicherten Konfigurationsdateien (*.Icf).

@ Nur zu internen Testzwecken zu verwenden und nicht fiir die 6ffentliche Nutzung!

Restart

Der Restart wird beim Start von Windows benutzt, um die Startoptionen von LANconfig in der INI-Datei zu priifen. Sie
kénnen zwischen den folgenden Mdglichkeiten wahlen:

LANconfig immer starten
LANconfig startet immer automatisch nach dem erfolgreichen Start des Betriebssystems.
LANconfig wie zuvor starten

LANconfig startet in dem Zustand, in dem die Anwendung beim Herunterfahren des Betriebssystems war. (D.h. war
LANconfig aktiv, wird es wieder gestartet, war LANconfig nicht aktiv, wird es nicht automatisch gestartet.)

WizStyle

Mégliche Werte fir [Value] sind:

0 : Alter Wizard Style: Titel und Untertitel stehen auf der Seite und werden durch eine horizontale Linie getrennt.

1 : Aktueller Wizard Style (seit Windows 98): Titel und Untertitel stehen in einer eigenen Kopfzeile des Assistenten.
2 : Nur zu Testwecken.

Language

Hier konnen Sie die Sprache fiir die Benutzeroberflache wahlen. Default ist die Systemsprache, wenn eine implementiert
ist, ansonsten ist die Default-Sprache Englisch.

Mégliche Werte fir [Language]:

= English
German
French
Italian
Dutch
Spanish

Aktuell implementierte Werte fir [Language] :

® English
= German
= Spanish

Befehle
In diesem Abschnitt werden die folgenden Befehle fiir die Kommandozeile beschrieben:
Close

Beendet das Programm nach der Ausfihrung der noch ausstehenden Befehle. LANconfig startet nach der Ausfiihrung
der Befehle normal, es sei denn eine andere Einstellung wird vorgenommen.

Owner
Ubernimmt das Fenster mit Handle [hwndParent].

Optional wird es bei den Befehlen Print, PrintTo und AutoUpdate genutzt.
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Edit

Bearbeitet eine Konfigurationsdatei, wenn diese nicht schon bearbeitet wird. Wenn eine Konfigurationsdatei bearbeitet
wird, wird diese in den Fokus gebracht.

Wizard

Starten Sie den Assistenten fiir die Konfigurationsdatei. Wenn dieser bereits ge6ffnet wurde, gelangt er in den Vordergrund.
Print

Druckt die Konfigurationsdatei, wenn nicht bereits ein Druckaufttrag ausfgefiihrt wird.

Print to

Druckt die Konfigurationsdatei mit einem bestimmten Drucker.

Shell new

Erstellt eine neue Konfigurationsdatei.

Auto update

So starten Sie ein Firmware Auto-Update:

Suchen Sie die Gerate

Suchen Sie die Firmware-Dateien

Wahlen Sie die neue Firmware

Bestimmen Sie die Gerate fiir die ein Firmware-Update durchgefiihrt werden soll

PwWwbN=

Debug

Dieser Befehl gilt fiir alle LCMS Komponenten (eingeschlossen Autorun, Setup, LANcapi, LANmonitor, etc.). Er aktiviert
die Fehlersuche- und behebung (Debug) und erzeugt eine Ausgabe in eine Datei.

Sie haben folgende Mdglichkeiten das [DebugLevel] zu bestimmen:

0 : Kein Debug-Output

1 : Zeigt nur die Fehler an (Default in Release-Version)

2 : Zeigt nur die Fehler und Warnungen an (Warnungen sind nur in Debug-Builds implementiert)

3 : Zeigt den kompletten Debug-Output an, einschlieRlich der Level-Informationen (Informationen sind nur in Debug-Builds
implementiert).

[ListOfTargets] ist eine Liste der Output-Ziele, die Eintrage werden durch Kommata getrennt. Sie miissen mindestens
eine der folgenden Mdglichkeiten wahlen:

stdout: Debug zu stdout. Default in Release-Version. Kann in Kombination mit Kommandozeilen-Piping verwendet
werden.

msdbg: Ermdglicht die Fehlermeldung an Microsoft oder an ein anderes registriertes System fiir Fehlermeldungen. Diese
Einstellung ist Default in Debug-Versionen und nicht in Release-Versionen implementiert.

msgbox: Jede Mitteilung wird in einem neuen Fenster angezeigt und muss mit einem Klick auf "ok" akzeptiert werden.
Dies verlangsamt den Betrieb. Diese Einstellung ist nicht in Release-Versionen implementiert.

[Filename]: Leitet den Debug-Output zu einer bestimmten Datei. Wenn diese Datei bereits besteht, wird sie bei einem
Neustart von LANconfig gel6scht.

[Pipename]: Leitet den Debug-Output zu einer bestimmten Pipe. Ein Pipe-Server muss an dem Host gestartet werden
um eine erfolgreiche Verbindung aufbauen zu kdnnen.

Zum Beispiel:
lanconf.exe /debug:1,LANconfDebug.log
lanconf.exe /debug:\\.\pipe\debug
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3.2 LANmonitor - Gerate im LAN iiberwachen

Mit dem Uberwachungstool LANmonitor kénnen Sie sich unter Windows-Betriebssystemen die wichtigsten Informationen
iber den Status aller LANCOM Gerate im Netz auf dem Bildschirm anzeigen lassen.

Viele der internen Meldungen der Gerate werden dabei in Klartext umgewandelt, zeigen lhnen den aktuellen Zustand
des Gerdtes und helfen lhnen bei der Fehlersuche.

Sie konnen mit LANmonitor auch den Datenverkehr auf den verschiedenen Schnittstellen der Router beobachten und
erhalten so wichtige Hinweise dariiber, mit welchen Einstellungen Sie den Datenverkehr optimieren kdnnen.

Neben den Statistiken des Gerats, die Sie zum Beispiel auch in einer Telnet- oder Terminalsitzung oder mit WEBconfig
auslesen konnen, stehen thnen im LANmonitor noch weitere niitzliche Funktionen zur Verfligung, wie beispielsweise die
Freischaltung eines Gebiihrenlimits.

Sie kdnnen mit LANmonitor nur solche Geréte (iberwachen, die Sie Giber IP erreichen (lokal oder remote). Uber
die serielle Schnittstelle konnen Sie ein Gerdt mit diesem Programm nicht ansprechen.

@ LANmonitor EI@
Datei Gerdt Ansicht Extras 7

*# = EB0BI0IBIBBI % | Nodr. LANSOM
¥ MyDevice

2 1) Wireless LAN
b .55 WAN-Verbindungen: Keine
b -8 Zertifikate
b -7y Firewall: 00/03,/0000 05:54:47 intruder detection - Paket verworfen
b 4] Content-Filter
b -} System-Informationen
&5 BAT300R_OFCA1L
b .55 WAN-Verbindungen: Keine
b)) Wireless LAN
) Firewall: AUS
b -} System-Informationen
¥ LANCOM L-322agn dual Wireless
b .55 WAN-Verbindungen: Keine
..... i) Wireless LAN
b -7y Firewall: 00/07/0000 06:50:00 intruder detection - Paket verworfen
b -} System-Informationen
& AccessPoint-1
¥ MyDevice
¥ AccessPoint
<p 192.168.2.100 (keine Antwort)

Mit dem LANCOM LANmonitor lassen sich Netzwerke bequem und strukturiert iberwachen:

Anzeige von Verbindungen und Schnittstellen

Interface-Status

Ubertragungsraten, Protokolle und IP-Adressen

Fehlerstati

Anzeige von Gerateinformationen SW-Version, CPU-Last und Speicherverbrauch

Anzeige von Accounting-Informationen (Online-Zeiten, Gebuhren und Transfer-Volumina)
Anzeige und Protokollierung von Gerateaktivitaten

Auf- und Abbauten von WAN-, VPN- und WLAN-Verbindungen

LANCAPI Verbindungen

|
u
|
|
|
u
|
|
|
= Firewall Ereignisanzeige
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3.2.1 LANmonitor starten

Starten Sie LANmonitor mit Start > Programme > LANCOM > LANmonitor.

Sie kénnen im LANmonitor das Startverhalten unter Extras > Optionen einstellen. Lesen Sie hierzu auch Optionen
auf Seite 205.

Sie konnen den LANmonitor auch in LANconfig (iber das Kontextmend fir ein bestimmtes Gerat oder Gber die
Tastenkombination "Strg + M" starten.

3.2.2 LANCOM QuickFinder im LANmonitor

Der LANmonitor zeigt je nach Anwendung zahlreiche Gerate, die den gesuchten Begriff enthalten kdnnen. Nach dem
Start der Suche hebt LANmonitor zunachst die erste Fundstelle hervor. Wechseln Sie entweder mit den Pfeiltasten am
rechten Rand des Suchfensters oder mit den der Tastenkombination Strg+F3 zur nachsten Fundstelle oder mit der
Tastenkombination Strg+Shift+F3 zur vorherigen Fundstelle.

[ LANmonitor =15
Datei Gerdt Ansicht Extras 7
FLR DM EEQBECSSB BB % Qwn LANCOM

Zvond A T\A Systams

¥ AccessPoint
.= WAN-Verbindungen: Keine
..... ) Wireless LAN
b -7 Firewall: 00/01/0000 15:32:03 intruder detection - Paket verworfen
b -£¥ System-Informationen
¥ MyDevice
o) Wireless LAN
s WAN-Verbindungen: Keine
o &) Zertifikate
» a7y Firewall: 00/01/0000 19:48:35 intruder detection - Paket verworfen
.. 4] Content-Filter
. &0 System-Informationen
=7 AP-1
.= WAN-Verbindungen: Keine
o) Wireless LAN
-y Firewall: 12/22/2010 19:11:46 intruder detection - Paket verworfen
b -£} System-Informationen
@ - —_
.= WAN-Verbindungen: 1
|E§ VPM: 1 verbunden
b -® VolIP Call Manager
-7y Firewall: 01/19/2011 17:00:12 Do5 protection - Paket verworfen
&) System-Informationen

3.2.3 Die Meniistruktur im LANmonitor
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LANmonitor unterstiitzt den Administrator von umfangreichen LANCOM-Anwendungen mit einer Reihe von Funktionen,
die das Uberwachen von Geraten an verteilten Standorten erleichtern. Schon in der Ubersicht der Giberwachten Gerate
zeigt LANmonitor die wichtigsten Informationen Giber den Status der Gerate an:

@ LANmonitor EI@

Datei Gerdt Ansicht Extras 7

Zu den Informationen, die in der Ubersicht abgelesen werden kénnen, gehéren u.a. die Details iiber die aktiven
WAN-Verbindungen, die letzten finf Meldungen der Firewall, die aktuellen VPN-Verbindungen, sowie die
Systeminformationen mit Gebiihren und Verbindungszeiten.
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Datei

Unter dem Menlpunkt 'Datei' kdnnen Sie Gerate allgemein verwalten und LANmonitor beenden.

Gerat hinzufiigen

Meues Gerdt @

Adresse

Bitte geben Sie hier die IP-Adresse oder den
3. Mamen des Gerats ein, das Sie dberwachen
wollen.

IP-Adr. Mame: 192. 168, 1. 1| -

Authentifizierung
» Geben Sie hier Thre Konfigurations-Zugriffsdaten
Z » fir das Gerat ein:
y
Administrator:

Passwort:

Hinweise: Der Administrator darf nur angegeben
werden, wenn er im Gerat eingerichtet wurde.
Falsche Konfigurations-Zugriffsdaten sperren
den SNMP-Zugang im Gerat.

Protokoll

™ Sie kénnen alle Verbindungen des Geréts in
eine Datei protokollieren lassen.

[ verbindungen protokollieren

[ OK ] [ Abbrechen

Fugen Sie ein neues Gerat hinzu.

= Adresse: Geben Sie die IP-Adresse oder den Namen des Routers ein, den Sie Giberwachen wollen.
= Authentifizierung: Falls die Konfiguration des Gerdtes mit einem Passwort gesichert ist, geben Sie dieses hier ein.
m Protokoll: Setzen Sie ein Hakchen in die Box, wenn Sie die Verbindungen protokollieren wollen.

Gerat entfernen

Sie konnen ein Gerat in der Liste markieren und l6schen.

LANmonitor @

FaY Sind Sie sicher, dass Sie das ausgewahlte Gerat lschen wollen?
Pl B
|| Diese Abfrage nicht mehr anzeigen

Ja ] [ Mein

Gerate suchen

Klicken Sie auf Gerate suchen und bestimmen Sie, ob die Suche auf managed APs (verwaltete Access Points) ausgeweitet
werden soll.

Gerdte suchen @

}i Suche auf managed APs ausweiten

[ OK ] [ Abbrechen
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Klicken Sie auf 'OK', um die Suche zu starten. Die gefundenen Gerate werden automatisch der Liste hinzugefigt.

Einen Moment bitte...
a Suche im lokalen Netz...

0 Gerat(e) gefunden

@ Wenn ein Gerat gefunden wird, das bereits in der Liste vorhanden ist, wird es nicht ein zweites Mal der Liste
hinzugefiigt. Daher kann es sein, dass weniger Gerdte neu hinzukommen, als wéhrend des Suchvorgangs gemeldet

werden.
Alle Gerate aktualisieren

Aktualisiert die Verbindung zu allen Geraten.

Gerate erweitern

Erweitert die Ansicht der Gerate in der Liste, das Gegenteil ist die reduzierte Ansicht. Die erweiterte Ansicht sieht
folgendermaRen aus:

' [@ LANmonitor =
Datei Gerdt Ansicht Extras 7
2 R EEEEEEEER LANCOM

G
&%.- WAN-Verbindungen: 1
B rﬁ VPM: 1 verbunden
» ® VolP Call Manager
-7y Firewall: 06/10,/2010 15:16:33 intruder detection - Paket verworfen
&8 System-Informationen
& LANCOM WLC-4025
b)) Wireless LAN
b H*a WAN-Verbindungen: Keine
w7y Firewall: Aktiv
&} Content-Filter
) System-Informationen
= AccessPoint
[ ‘e%.- WAN-Verbindungen: Keine
1)) Wireless LAN
<7y Firewall: 05/04/2010 20:11:54 intruder detection - Paket verworfen
|+ -4 System-Informationen
&P MyAccessPoint
I J‘@a WAN-Verbindungen: Keine
b)) Wireless LAN
: Firewall: Aktiv
&8 System-Informationen

Gerate reduzieren

Reduziert die Ansicht der Gerate in der Liste, das Gegenteil ist die erweiterte Ansicht. Die reduzierte Ansicht sieht
folgendermafen aus:

[ LaNmonitor
Datei Gerdt Ansicht Extras 7

¥R EE0BI08 BR|x

1 e B =

p LANCOM WLC-4025
&P AccessPoint

=9 MyAccessPoint
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Beenden

SchlieBt und beendet LANmonitor.

Gerat

Unter dem Menlpunkt 'Gerat' kdnnen Sie ein ausgewahltes Gerat im Netz verwalten und iiberwachen.

Aktualisieren

Aktualisiert die Anzeige fiir ein ausgewahltes Gerat.

Accounting-Informationen anzeigen

Sie konnen sich die Accounting-Informationen von einem bestimmten Gerat anzeigen lassen. Mit den
Accounting-Informationen werden die Verbindungen der einzelnen Stationen im LAN zu den erreichbaren Gegenstellen
im WAN protokolliert. Dabei werden folgende Detailinformationen erfasst: Benutzer, Gegenstelle, Typ, Verbindungen,
empfangene und gesendete Pakete und die gesamte Verbindungszeit.

@ FEL == - Accounting-Informationen (Aktuell) EIIE
Accounting  Ansicht

Benutzer Gegenstelle Typ Verbindun... Empfangen Gesendet Verbindungszeit gesamt 'S
L__i,lwii =T G Wihlverb, (DSL) 0 664 KB 64 KB 01:04:16

L__i,lwii VPN-Verbindu... 0 0 KB 0 KB 00:00:40

L__i,lpbg4 Wihlverb, (DSL) 0 2852 KB 1.664 KB 00:14:47
L__i,lcél?Sip- Wihlverb, (DSL) 0 473 KB 125 KB 03:14:48
L__i,lcél?Sip- VPN-Verbindu... 0 0 KB 0 KB 00:00:45
L__i,lbri-nb-OS LCS VPN-Verbindu... 0 £9.970 KB 30.584 KB 00:52:58
L__i,lbri-nb-OS =T G Wihlverb, (DSL) 1 285769 KB 57.834 KB 11:56:20
L__i,lbri-nb-OS LCS VPN-Verbindu... 0 17.055 KB 1.388 KB 00:21:44
L__i,lbri-nb-OS =T G Wihlverb, (DSL) 0 21220 KB 983 KB 01:23:24 |
L__i,lbri-nb-ﬂﬁ LCS VPN-Verbindu... 0 0 KB 6 KB 00:03:41 3
L__i,lbri-nb-ﬂﬁ =T G Wihlverb, (DSL) 0 44,240 KB 8436 KB 03:46:36
L__i,lbri-nb-ﬂﬁ VPN-Verbindu... 0 0 KB 0 KB 00:00:25
L__i,lbri-nt-(]l Wihlverb, (DSL) 0 808 KB 565 KB 00:41:08
L__i,lbri-nt-(]l Wihlverb, (DSL) 0 41 KB 100 KB 00:02:18

L__i,l bri-pec-01 Wihlverb, (DSL) 0 8.956 KB 5.180 KB 1 Tag 18:55:25
L__i,lbri-pc-OE VPN-Verbindu... 0 25.940 KB 4527 KB 00:12:26

L__i,l bri-pec-02 Wihlverb, (DSL) 2 20.088 KB 62,750 KB 3 Tage12:37:02
L__i,lbri-pc-OE VPN-Verbindu... 0 145 KB 103 KB 00:14:39
L__i,lbri-pc-OS Wihlverb, (DSL) 0 5183 KB 1.108 KB 00:56:02 =
L__i,lbri-pc-gg VPN-Verbindu... 0 35KB 45 KB 00:01:21
L__i,lbri-pc-gg Wihlverb, (DSL) 0 850 KB 1.098 KB 00:27:02
L__i,lbri-xp-(]l Wihlverb, (DSL) 0 365 KB 427 KB 00:05:35
L__i,ldlink-nas VPM-Verbindu... 0 0KB 0KB 00:00:40
L__i,lfileser\rer Wihlverb, (DSL) 1 202157 KB 311577 KB 1 Tag 01:21:32
L__i,lfileser\rer VPM-Verbindu... 0 3.229KB 97.519 KB 00:32:37

&P CLIENT_0004 VPN-Verbindu... 0 3326 KB 2423 KB 00:11:19

&P CLIENT_0004 Wihlverb, (DSL) 0 98,751 KB 70427 KB 02:43:05
W Wihlverb, (DSLY 0 376 KB 365 KB 00:07:48 =

Unter ‘Accounting' finden Sie folgende Funktionen:

m Zuriicksetzen: Setzt alle Einstellungen auf den Default-Wert zurlick.

m Aktualisieren: Aktualisiert alle Angaben.

® Accounting-Informationen speichern: Speichert die Accounting-Information an einem Ort lhrer Wahl in einem
geeigneten Dateiformat (*.ACC).

® Accounting-Informationen laden: Ladt eine gespeicherte Accounting-Information.

m Schliefen: SchlieRt das Programm.

Unter 'Ansicht’ finden Sie folgende Funktionen:

= Immer im Vordergrund: Das Fenster ist immer im Vordergrund.
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® Accounting-Liste (aktuelle): Zeigt die aktuelle Accounting-Liste.
® Accounting-Liste (letzter Abrechnungszeitraum): Zeigt die Accounting-Liste des letzten Abrechnungszeitraums.

DHCP-Tabelle anzeigen

Sie konnen sich die DHCP-Tabelle von einem bestimmten Gerat anzeigen lassen, d.h. IP-Adresse, MAC-Adresse, Timeout,
Rechnername, Typ und Netzwerkname.

E = DHCP =N NN
DHCP  Ansicht

IP-Adresse MAC-Adresse Timeout Rechnername Typ MNetzwerkname
192.168.2.20 00:21:63:d6:7:85 07:31:00 T Dynamisch  INTRAMNET
192.168.2.21 00:0c:29:1:4£:60 05:10:00 Dynamisch  INTRAMNET
192.168.2.22 00:a0:57:0f:ca:11 05:58:00 Dynamisch  INTRAMNET
192.168.2.23 00:a0:57:0f:5k:95 05:21:00 Dynamisch  INTRAMNET
192.168.2.24 00:0c:29:f8:17:0b 07:51:00 Dynamisch  INTRAMNET
192.168.2.25 00:0f:b0:9k:d5:e7 07:58:00 - Dynamisch  INTRAMNET
192.168.2.26 d4:9a:20:db:31:a0 4 Tage03:1... Dynamisch  INTRAMNET
192.168.2.27 00:21:70:df:19:81 07:31:00 Dynamisch  INTRAMNET
192.168.2.28 00:21:70:9d:5e:24 05:25:00 Dynamisch  INTRAMNET
192.168.2.29 00:13:8f:bczabic2 08:10:00 Dynamisch  INTRAMNET
192.168.2.31 00:21:70:5c:d 206 07:56:00 Dynamisch  INTRAMNET
192.168.2.32 00:a0:57:ff:04:2f 06:27:00 Dynamisch  INTRAMNET
192.168.2.37 00:1c:09:d5:ec:Bb 07:44:00 Dynamisch  INTRAMNET
192,168,241 00:22:4c:04:d2:92 08:15:00 Dynamisch  INTRAMNET
192.168.2.42 00:00:85:7:65:c6 07:10:00 Dynamisch  INTRAMNET
192,168,247 00:23:54:0h:83:85 07:56:00 Dynamisch  INTRAMNET
192.168.2.49 00:01:e3:77:2f:fd 06:27:00 Dynamisch  INTRAMNET
192.168.2.50 00:1f:ch:eb:d3:c9 05:55:00 Dynamisch  INTRAMNET

Unter 'DHCP" finden Sie folgende Funktionen:

m Aktualisieren: Aktualisiert alle Angaben.
m Schliefen: SchlieRt das Programm.

Unter ‘Ansicht’ finden Sie folgende Funktionen:

® Immer im Vordergrund: Das Fenster ist immer im Vordergrund.
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Sie konnen sich die Firewall-Ereignisse von einem bestimmten Gerat anzeigen lassen. Mit der Firewall-Ereignisanzeige
werden die letzten 100 Aktionen der Firewall protokolliert. Dabei werden folgende Detailinformationen erfasst: Idx,
Zeitpunkt, Quell-Adresse, Ziel-Adresse, Protokoll, Quell-Port, Ziel-Port, Firewall-Regel, Limit und Aktion.

@ N === - Firewall-Ereignisanzeige @lﬁ“&
Ereignisanzeige  Ansicht
Tdx Zeitpunkt Quell-Adresze Ziel-Adresse Proto.. Quell-.. Ziel-Port Firewall-Re... Limit Alktion
_.l 1 06/10/201015:16:33 1921682311 10115 G6(TCP) 4132 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
12 06/09/201017:48:44 192.168.1451 10113 6(TCP} 3219(.. 139 (ne.. intruderde.. Sofort Paket verworfen;
13 08/09/20100513:13 192.168.1451 10115 6(TCP} 1627 (t.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 4 06/09/2010 04:50:46 1921681451 10113 G6(TCP) 1058 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
J5  06/08/201005:04:13 192.168.209.1 10115 6(TCP} 1043 (b.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 6 06/07/2010 23:14:55 1921681451 10113 G6(TCP) 2129 (c.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 7 06/07/201022:38:29 1921682091 10115 6(TCP} 1459 (p.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 8 06/07/201022:2511 1921682091 10113 6 (TCP) 1160 (o.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 9 06/07/201019:43:40 1921682091 10115 G6(TCP) 1866 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
110 08/07/201011:49:05 192.168.231.1 10113 6(TCP} 3273 (s.. 139 (ne.. intruderde.. Sofort Paket verworfen;
J11 08/07/201005:36:56  192.168.145.1 10115 6(TCP} 2443 (p.. 139 (ne.. intruderde.. Sofort Paket verworfen;
112 08/05/2010 09:44:58  192.168.145.1 10113 6(TCP} 4745(f.. 139 (ne.. intruderde.. Sofort Paket verworfen;
113 06/05/2010 06:50:00 192.168.145.1 10115 6(TCP} 1433(.. 139(ne.. intruderde.. Sofort Paket verworfen;

Unter 'Ereignisanzeige’ finden Sie folgende Funktionen:

m Aktualisieren: Aktualisiert alle Angaben.
m SchlieBen: Schliet das Programm.

Unter ‘Ansicht’ finden Sie folgende Funktionen:

® Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

Syslog anzeigen

Sie kdnnen sich den Syslog von einem bestimmten Gerat anzeigen lassen, d.h. Zeit, Quelle, Level und Meldung.

H == - Syslog
Syslog  Ansicht

[ [

Zeit Quelle Level
@ 06/10/2010 09:21:43 CONNECTION Error
® 06/10/2010 09:21:48 CONNECTION Error
@ 06/10/2010 09:21:57 CONNECTION Error
@ 06/10/2010 09:21:58 CONNECTION Error
@ 06/10/2010 09:22:03 CONNECTION Error

® 06/10/2010 09:22:16 PACKET Alarm
® 06/10/2010 09:22:18 PACKET Alarm
® 06/10/2010 09:22:51 PACKET Alarm
® 06/10/2010 09:22:53 PACKET Alarm
@ 06/10/2010 09:22:57 PACKET Alarm
@ 06/10/2010 09:22:59 PACKET Alarm
® 06/10/2010 09:23:32 PACKET Alarm
® 06/10/2010 09:23:34 PACKET Alarm
® 06/10/2010 09:25:27 PACKET Alarm
® 06/10/2010 09:25:28 PACKET Alarm
@ 06/10/2010 09:26:07 PACKET Alarm
@ 06/10/2010 09:26:09 PACKET Alarm

® 06/10/2010 09:29:05 CONNECTION Error
® 06/10/2010 09:29:05 CONNECTION Error
® 06/10/2010 09:29:05 CONNECTION Error
® 06/10/2010 09:29:11 CONNECTION Error

@ NEANNR A0

FORIKCSTIOR Crenr

Meldung

error for peer LCS: Keine Rufnummer

WPM: Error for peer LCS: IFC-I-No-channel-available

last message repeated 7 times

WPM: Error for peer LCS: IFC-I-No-channel-available

last message repeated 7 times

Dst: 192.168.2.100:5351 {59 ===} Src: 192.168.2.37:4959 (UDP): connection ref

last message repeated 3 times

Dst: 192.168.2.100:5351 7590 1 =i

last message repeated 3 times

1, Src: 192,168.2.37:4986 (UDP): connection ref

Dst: 192.168.2.100:5351 {9 =20} Src: 192.168.2.50:1736 (UDP): connection ref

last message repeated 3 times

Dst: 192.168.2.100:5351 {590 _ ===}, Src: 192.168.2.50:1750 (UDP): connection ref

last message repeated 3 times

Dst: 192.168.2.100:5351 {#90 ===}, 5rc: 182.168.2.37:1297 {bri-nb-05} (UDP): cor

last message repeated 3 times

Dst: 192.168.2.100:5351 {7590 ===}, Src: 182.168.2.50:1802 {bri-pc-02} (UDP): cor

last message repeated 3 times

WPM: Error for peer =0=="IFC-I-No-PPP-table-entry-matched

error for peer = Keine Gegenst.

WPM: Error for peer
WPM: Error for peer-

= [FC-I-Negotiator-no-remote
IFC-I-Mo-PPP-table-entry-matched

UNKL Cornr far mnn S WETEE TE T Memntiobnr ma comendbe

m
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Unter 'Syslog' finden Sie folgende Funktionen:

m Aktualisieren: Aktualisiert alle Angaben.

= Syslog speichern: Speichert den Syslog.

m Syslog laden: Ladt einen gespeicherten Syslog.
m Schliefen: SchlieRt das Programm.

Unter ‘Ansicht’ finden Sie folgende Funktionen:

® Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

VPN-Verbindungen anzeigen

Sie kdnnen sich die VPN-Verbindungen von einem bestimmten Gerat anzeigen lassen. In der Liste der VPN-Verbindungen
werden die letzten 100 VPN-Verbindungen protokolliert. Dabei werden folgende Detailinformationen erfasst: Name,
Status, letzter Fehler, Haltezeit, Verbindung, Gateway, Nat-Erkennung, Verschlisselungs-Algorythmus, Hash-Algorythmus
und Kompressions-Algorythmus.

=1 S == - VPN-Verbindungen EIIE
Verbindungen Ansicht
MName Status Letzter Fehler Haltezeit Verbindung Gateway MNat-Erkennu... Verschld
¥ LCS Verbunden 9999 Sekunden =_ = 213.217.69.77 Kein NAT AES (128

L= Nicht Verbund... Dynamic VPN ... 0 Sekunden = = 0,000 Kein NAT (none)

Unter 'Verbindungen' finden Sie folgende Funktionen:

m Aktualisieren: Aktualisiert alle Angaben.
m Schliefen: SchlieRt das Programm.

Unter ‘Ansicht’ finden Sie folgende Funktionen:

= Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

Gerateaktivitaten anzeigen

Sie kdnnen sich die Gerateaktivitaten von einem bestimmten Gerat anzeigen lassen. Mit dem Aktivitatsprotokoll werden
die Aktivitaten auf WAN-, WLAN-, VPN-, LANCAPI- und a/b-Port-Verbindungen sowie der Firewall protokolliert. Dabei
werden folgenden Detailinformationen erfasst: Index, Datum, Uhrzeit, Quelle und Meldung. Das Aktivitatsprotokoll wird
fortlaufend aktualisiert.

H = == - Gerteaktivitaten == <
Datei Bearbeiten Ansicht Extras
Index Datum Uhrzeit  Quelle Meldung
=] 1 10.06.2010 15:38:41 LANmonitor Start des Aktivittsprotokolls
e 2 10062010 15:38:41 VPN Verbunden mit LCS (Gber & 200550
j) 3 10.06.2010  15:3841 VPN Nicht verbunden mit==#==="- Dynamic VPN - kein passender Eintrag in PPP-Liste vorhanden (In
= 4 10062010 15:38:41 WAN ADSL Kanal 1 -» "&=TC0055 Verbunden

Unter 'Datei' finden Sie folgende Funktionen:

m Gerateaktivitaten speichern: Speichert die Gerateaktivitaten.
m SchlieBen: Schliet das Programm.

Unter 'Bearbeiten’ finden Sie folgende Funktionen:

m Auswahl speichern: Speichert die markierten Eintrage.
® Auswahl [6schen: Loscht die markierten Eintrage.

Unter ‘Ansicht’ finden Sie folgende Funktionen:
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= Immer im Vordergrund: Das Fenster ist immer im Vordergrund.
Unter Extras > Optionen 6ffnet sich folgende Dialogbox:
Anzeige

Bestimmen Sie den Eingangs-Filter und die PuffergroRe.

Aktivitits-Optionen fiir == e -7 ===l
Anzeige | Erweitert

Eingangs-Fitter
Gerate-Ereignisse protokollieren

. WAN-Verbindungen protokollieren
WLAN-Verbindungen protokolliersn
WPN-Verbindungen protokollieren
Verbindungen der LANCAF| protokolliersn
Verbindungen der a/b-Ports protokollieren
Alctionen der Firewall protokoliiersn
VRRP-Ersignisse protokollisrsn
WCM-Ereignisse protokallisren

Puffer:
Puffergrale: 1000 Zeilen
[ Anzeige anhalten, wenn Puffergrole emsicht wird

[ ok | [ Abbrechen

Erweitert

Bestimmen Sie, ob die Gerdteaktivitaten beim SchlieRen gespeichert werden.

Aktivitats-Optionen fiir == s -7 ===l
Anzeige | Erweitert

Einstellungen:
E Gerateaktivitaten beim Schlielen speichem

O Nie

® MNach Rickfrage

[ ok [ Abbrechen

197



LCOS Referenzhandbuch - LCOS 8.60

3 LANCOM Management System

Gerateaktivitaten protokollieren

Hier konnen Sie die Einstellung fir die Protokollierung der Gerdteaktivitdten vornehmen. Bestimmen Sie den Filter und
die Protokolldatei.

Protokollierungs-Optionen for =90 —mie @

Protokollierung

Fitter

,* || Gerate-Ereignisse protokollieren
= [] WAN-Verbindungen protokolliersn
[] WLAN-Verbindungen protokollisren
[7] VPN-Verbindungen protakollisren
[ Verbindungen der LANCAPI protokollisren
[ Verbindungen der a/b-Ports protokollisren
[ Aktionen der Firewall protokollisren
[7] VRRP-Ereignisse protokollisren
[] VCM-Ereignisse protokollisren

Protokolldatei
™ (@ Eine Datei fir jeden Monat anlegen
() Bine Datei fir jeden Tag anlegen
() Bine Datei mit folgendem Namen anlegen...
Dateiname:
192.168.2.100-2010-06.Log, 192.168.2.100-2(

[ ok ][ Abbrechen |

Zeit- und Gebiihrenlimits zuriicksetzen

Hier kdnnen Sie das Zeit- und Gebihrenlimit des markierten Gerats auf Null zurlicksetzen. Damit beginnt die
Zeit-/Gebiihenzahlung erneut, auch wenn der nachste Zeitrahmen zur Limitierung nicht erreicht ist.

Ping

Mit dem LANmonitor kann die Qualitat der Verbindung zu Gegenstellen in LAN, WAN oder WLAN geprift werden. Dazu
sendet der LANmonitor von dem Arbeitsplatzrechner, auf dem er installiert ist, regelmaRig Ping-Befehle an eine Gegenstelle
und erstellt mit den empfangenen Antworten zusammen einen Bericht.
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Zur Eingabe der Parameter und zur Anzeige der Auswertung des Ping-Tests dient ein eigener Dialog, der aus dem

LANmonitor heraus aufgerufen werden kann:

e - ping = & ==
Einstellungen Statistik:
Hostname oder IP-Adresse: Bezeichnung Gesamte Laufzeit Periode
Minimaler Ping-Abstand (ms): 1000 Laufzeit des Tests:
Ping-Timeout {ms): 1000 Gesendet:
Letzter Ping (ms):
Daten (Byte): 0
Empfangen bis Timeout:
Ausfiihrung: Minimum {ms):
) Maximum (ms):
(@) Dauerhaft Mittelwert {ms):
© Dauer (hh:mm): Standardabweichung (ms):
() Anzahl zu sendender Pakete: Empfangen nach Timeout:
Verspatet (%%):
i Minimum {ms):
Periodenauswertung: .
Maximum (ms):
Anzahl der zu beriicksichtigenden Pakete: 100 Mittelwert (ms):
Verlust:
Verhist (%)

Konfiguration der Ping-Ausfiihrung

® Hostname oder IP-Adresse: Hier wird die Gegenstelle eingetragen, die mit dem Ping erreicht werden soll. Mdglich
sind folgende Angaben fir alle in LAN, WAN oder WLAN erreichbaren Netzwerkgerate (Server, Clients, Router,

Drucker etc.):

Sofern beim Offnen des Ping-Dialogs liber Gerét > Ping oder (iber das Kontextmendi im LANmonitor ein Gerat
ausgewahlt ist, wird die IP-Adresse des Gerdts als Gegenstelle (ibernommen.

® Ping-Abstand: Zeitlicher Abstand zwischen zwei Ping-Befehlen in [ms].

Die Abstande zwischen zwei Pings kénnen nicht kleiner sein als die Paketlaufzeit, d.h. vor Versenden eines Pings
muss der vorherige Ping beantwortet oder der Ping-Timeout abgelaufen sein.

= Ping-Timeout: Wartezeit fir die Antwort auf den Ping in [ms]. Wenn nach Ablauf der Wartezeit keine Antwort
empfangen wurde, wird das Paket als verloren gewertet.

m Daten: GréRe der fiir den Ping verschickten Pakete [Byte]. Ein ,Ping” ist ein ICMP-Paket, das Giblicherweise ohne
Inhalt verschickt wird, also nur aus seinem Header besteht. Um die Last der Verbindungsiberpriifung zu erhohen,
kann eine Payload, also ein Inhalt, kiinstlich erzeugt werden. Die gesamte PaketgroRe ergibt sich dann aus IP-Header
(20 Byte), ICMP-Header (8 Byte) und Nutzlast.

Wenn durch die Payload der ICMP-Pakete die maximale PaketgroRe der IP-Pakete Uberschritten wird, werden

die Pakete fragmentiert.

® Ausfihrung: Wiederholungsmodus fir den Ping-Befehl.

m Auswertung: Im rechten Teil des Ping-Dialogs werden die Ergebnisse der Ping-Priifung dargestellt. Die erste Spalte
zeigt die summierten Werte der gesamten Laufzeit, die zweite Spalte zeigt nur die Ergebnisse der Priifperiode, also
die summierten Werte der letzten Pakete. Unbeantwortete Pings gehen nicht in die Auswertung mit ein.

(D Bei der Periodenauswertung werden nur die in der Periode gesendeten Pings ausgewertet.

Folgende Daten werden zur Auswertung angezeigt:

= |aufzeit des Tests: Gesamte Laufzeit [Std. / Min. / Sek.]
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® Gesendet: Gesamte Anzahl der gesendeten Pings

= |aufzeit des letzten Pings [ms]

= Empfangen bis Timeout: Anzahl der Pings, die im Timeout-Zeitraum beantwortet wurden
= Minimale Laufzeit

= Maximale Laufzeit

= Mittelwert

m Standardabweichung von der mittleren Laufzeit

= Empfangen nach Timeout: Anzahl der Pings, die nach dem Timeout beantwortet wurden
= Anteil der verspateten Pakete an der Gesamtzahl

= Minimale Laufzeit

= Maximale Laufzeit

= Mittelwert

= Verlust

u

Letzter Fehler

Trace-Ausgabe erstellen
Mit dieser Option kénnen Sie die Trace-Ausgabe starten.

Lesen Sie hierzu auch LANtracer: Tracen mit LANconfig und LANmonitor.

Punkt-zu-Punkt WLAN-Antennen einrichten

Wenn es sich um ein WLAN-Gerat handelt, kdnnen Sie die Punkt-zu-Punkt WLAN-Antennen einrichten.

Der Eintrag 'Punkt-zu-Punkt' ist im LANmonitor nur sichtbar, wenn in dem iiberwachten Gerat mindestens eine
Basisstation als Gegenstelle fiir eine P2P-Verbindung eingerichtet ist (LANconfig: Wireless LAN > Allgemein >
Physikalische WLAN-Einstellungen > Punkt-zu-Punkt).

Ausrichten der Antennen fiir den P2P-Betrieb

Beim Aufbau von P2P-Strecken kommt der genauen Ausrichtung der Antennen eine groRe Bedeutung zu. Je besser die
empfangende Antenne in der ,Ideallinie” der sendenden Antenne liegt, desto besser ist die tatsachliche Leistung und
damit die nutzbare Bandbreite. Liegt die empfangende Antenne jedoch deutlich neben dem idealen Bereich, sind
erhebliche Leistungsverluste zu erwarten.

Weitere Informationen zur geometrischen Auslegung von Funkstrecken und zur Ausrichtung der Antennen mit
Hilfe der LANCOM-Software finden Sie im LCOS-Referenzhandbuch.

Um die Antennen méglichst gut ausrichten zu kénnen, kann die aktuelle Signalqualitat von P2P-Verbindungen iiber die
LEDs des Gerates oder im LANmonitor angezeigt werden.

Die Anzeige der Signalqualitdt Gber die LEDs muss fiir die physikalische WLAN-Schnittstelle aktiviert werden. Je schneller
die LED blinkt, umso besser ist die Verbindung (eine Blinkfrequenz von 1 Hz steht fir eine Signalqualitat von 10 dB, eine
Verdoppelung der Frequenz zeigt die jeweils doppelte Signalstarke).

Im Dialog zur Einrichtung der Punkt-zu-Punkt-Verbindung fragt der LANmonitor die Voraussetzungen fir den
P2PVerbindungsaufbau ab:

m |st die P2P-Strecke auf beiden Seiten konfiguriert (gegeniberliegende Basisstation mit MAC-Adresse oder Stations-
Namen definiert)?

® Welcher Access Point soll iberwacht werden? Hier kénnen alle im jeweiligen Gerat als P2P-Gegenstelle eingetragenen
Basis-Stationen ausgewahlt werden.

= Sind beide Antennen grob ausgerichtet? Die Verbindung tiber die P2P-Strecke sollte schon grundsatzlich funktionieren,
bevor die Einrichtung mit Hilfe des LANmonitors gestartet wird.



LCOS Referenzhandbuch - LCOS 8.60

3 LANCOM Management System

Der P2P-Dialog zeigt nach dem Start der Signaliiberwachung jeweils die absoluten Werte fiir die aktuelle Signalstarke
sowie den Maximalwert seit dem Start der Messung. Zusatzlich wird der zeitliche Verlauf mit dem Maximalwert in einem
Diagramm angezeigt.

7| OAP310_LCS - Punkt-zu-Punkt WLAN-Antennen einrichten (o] = =
Chedkliste Messergebris
[V Ist die P-P-Strecke auf beiden Seiten konfiguriert? Link-Signalstarke / Maximum (%):

I wielcher Access-Point soll erreicht werden?  [0AP EDKA

[¥ 5ind beide Antennen grob ausgerichtet?
Einstellungen
[¥ Akustische Unterstiitzung

Abbrechen

Bewegen Sie zundchst nur eine der beiden Antennen, bis sie den Maximalwert erreicht haben. Stellen Sie dann die erste
Antenne fest und bewegen Sie auch die zweite Antenne in die Position, bei der Sie die hochste Signalqualitat erreichen.

Content-Filter-Kategorien anzeigen

Hier konnen Sie die Content-Filter-Kategorien anzeigen lassen, insofern lhr Gerdt Giber einen Content-Filter verfiigt.

ﬁ S 0= - Content-Filter-Kategorien (Aktuell) EI@

Content-Filter-Kategorien  Ansicht

Kategorie Zugriffe Zugriffe (%) i
Pornography/Erotic/5ex 0 0,0

Swimwear/Lingerie 0 0,0 -
Shopping 0 0,0 1
Auctions/Classified Ads 1] 0,0
Governmental/Non-Profit Organizations 0 0,0
Cities/Regions/Countries 0 0,0

Education 1] 0,0

Political Parties 1] 0,0

Dealimimm Tl n nn

Unter 'Content-Filter-Kategorien' finden Sie folgende Einstellungen:

® Zuriicksetzen: Setzt die Anzeige in der Liste auf Null.
m Aktualisieren: Aktualisiert die Anzeige der Kategorienliste.

m Kategorien-Informationen speichern: Speichert die Informationen der Content-Filter-Kategorien in einem beliebigen
Verzeichnis.

m Kategorien-Informationen laden: Ladt gespeicherte Kategorien-Informationen aus einer Datei.
m SchlieBen: Schliet das Programm.

Unter 'Ansicht’ finden Sie folgende Einstellungen:

® |mmer im Vordergrund: Zeigt das Fenster immer im Vordergrund.
= (Content-Filter-Kategorien (Aktuell): Zeigt den aktuellen Status der Content-Filter-Kategorien.
= (Content-Filter-Kategorien (Last-Snapshot): Zeigt den Status der Content-Filter-Kategorien beim letzten Schnappschuss.
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Content-Filter-Protokollierung anzeigen

Hier konnen Sie die Content-Filter-Protokollierung einsehen.

ﬁ S 0= - Content-Filter-Protokollierung - temporar (1) EI@
Content-Filter-Protokellierung  Ansicht
System-Zeit Grund Benutzer/Profil Kategorie/Fehler
16.06.2010 12:40:34 Error = Contentfilter not yet ready - Blocked

Unter ‘Content-Filter-Protokollierung' finden Sie folgende Einstellungen:

® Zurlicksetzen: Setzt die Anzeige auf Null zuriick.
m Aktualisieren: Aktualisiert das Content-Filter-Protokoll.
m Schliefen: SchlieRt das Programm.

Unter 'Ansicht’ finden Sie folgende Einstellungen:

® Immer im Vordergrund: Zeigt das Fenster immer im Vordergrund.

Optionen
Hier konnen Sie Gerate-Einstellung fiir die allgemeinen und erweiterten Optionen vornehmen:

Allgemein

AccessPoint @
Allgemein | Erweitert

Informationen

@ Gerat: LANCOM L-54ag Wireless
Hersteller: LANCOM Systems GmbH
IP-Adresse:  192.168.2.23

Authentifizierung

)\ Geben Sie hier lhre Konfigurations-Zugriffsdaten
4_ " fir das Gerat ein:

Administrator:

Passwort:

Hirweise: Der Administrator darf nur angegeben
werden, wenn erim Gerat eingerichtet wurde.
Falsche Konfigurations-Zugriffsdaten spemen den
SMNMP-Zugang im Gerat.

Optionen
A [ Toottips im Systray fir dieses Gerat

Fa A verbergen

[ ok | [ Abbrechen |

= [nformationen: Hier finden Sie Informationen zu dem Gerat, dem Hersteller und der IP-Adresse des Gerates.
= Authentifizierung: Hier kdnnen Sie die Konfigurations-Zugriffsdaten fir das Gerdt eingeben. Das Textfeld
'Administrator' sollte nur ausgefiillt werden, wenn ein Administrator eingerichtet wurde, da bei Eigabe falscher

Daten der SNMP-Zugang zum Gerat gesperrt wird.

Wenn die Zugangsdaten gespeichert werden erhalt jeder Nutzer Zugang zu dem Gerat, der auch Zugriff auf

LANmonitor hat.

= Tooltips im Systray fiir dieses Gerdt verbergen: Wenn Sie dieses Kastchen aktivieren werden keine Tooltips fiir

dieses Gerdt im Systray angezeigt.



LCOS Referenzhandbuch - LCOS 8.60

3 LANCOM Management System

Erweitert

AccessPoint @
Enwetet

Einstellungen:
@ Verbindungen trennen, wenn das Programm beendet wird
O Immer

O MNach Rickfrage
® Nie

[ ok | [ Abbrechen |

= Verbindungen immer trennen, wenn das Programm beendet wird: Hier konnen Sie einstellen, ob die
bestehenden Verbindungen des Gerates bei Beenden von LANmonitor getrennt werden sollen.

o Aktivieren Sie die Option 'Immer’, wenn alle Verbindungen stets ohne Riickfragen getrennt werden sollen.

o Aktivieren Sie die Oprtion 'Nach Riickfrage', wenn sie Riickfragen beziiglich des Trennens von Verbindungen
wiinschen.

o Aktivieren Sie die Option 'Nie', wenn Verbindungen nach dem Beenden von LANmonitor nicht getrennt werden
sollen.

Ansicht

Unter dem Menlpunkt 'Ansicht' kdnnen Sie das Verhalten der LANmonitor-Bedienoberflache anpassen.

Immer im Vordergrund

Zeigt das Fenster immer im Vordergrund.

Zustand im Systray anzeigen

Zeigt den Zustand von Geraten (Fehler) auch bei Minimierung im Systray an.

LANmonitor in den Systray minimieren

Wenn diese Option aktiviert ist wird LANmonitor als Symbol im Systray angezeigt, wenn es minimiert ist. In diesem Fall
erscheint bei Minimierung des Fensters kein Balken fiir dieses in der Taskleiste.

Symbolleiste

Blendet die Symbolleiste aus bzw. ein. Lesen Sie hierzu auch Die Symbolleiste im LANmonitor auf Seite 206.

Anzeigen
Unter Ansicht > Anzeigen konnen Sie folgende Anzeige-Optionen ein- und ausschalten:

® Fehlermeldungen
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= Diagnosemeldungen
m System-Informationen

Viele wichtige Details zum Status des LANCOM werden erst angezeigt, wenn die Anzeige der System-Informationen
aktiviert ist. Dazu gehoren beispielsweise die Schnittstellen und das Geblihrenmanagement. Wir empfehlen daher
interessierten Benutzern, die Anzeige der System-Informationen einzuschalten.

Extras

Unter dem Men(ipunkt 'Extras' konnen Sie zusatzliche Funktionen von LANmonitor aufrufen, z. B. den Aufruf externer
Anwendungen oder das Auslesen von Protokoll-Dateien.

LANmonitor (temporar)

Offnet ein neues Fenster von LANmonitor zur temporaren Uberwachung von Geréten. Nach dem SchlieRen von LANmonitor
gehen die Einstellungen des temporaren LANmonitor-Fensters verloren.

WLANmonitor

Bei einem WLAN - Gerat benutzen Sie fir die Uberwachung den WLANmonitor.

@ WLANmonitor EI@

Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7

‘* “‘-< ‘i| D E -=;:| @| u ).;Qu!':k"r'!'r‘c'er LANCOM

Systems

|Gruppen |Access-P0ints |Clients
&) WLANmenitor (1) MName Interface  Clients Band MAC-Adresse Identifikation S

{23 WLAN-Controller (1) & MyAccess.. WLAN-1 2 24GHz || il 00:21:63:d6:f7:85 - 1

£ Rogue AP Detection al 00:224c04:d292 - 2
] Alle APs

['_] Meue APs
['_] Rogue APs
] Unbekannte APs
(] Bekannte APs
(] Eigene APs

] Rogue Client Detection
] Alle Clients (43)
] Neue Clients (17)
] New Clients (26)
2] Rogue Clients
] Unbekannte Clients
(2] Bekannte Clients
] Eigene Clients

WLANmonitor

Alle Informationen zum WLANmonitor finden Sie in dem Kapitel WLANmonitor WLANmonitor - WLAN-Geréte (iberwachen
auf Seite 211.

Gerateprotokoll-Datei anzeigen

Offnet die Sicherung eines Aktivitaten-Protokolls zur Ansicht.

Accounting-Datei anzeigen

Hier kdnnen Sie eine Accounting-Datei laden. Lesen Sie dazu Accounting-Informationen anzeigen auf Seite 193.
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Syslog-Datei anzeigen

Hier kdnnen Sie eine Syslog-Datei laden. Lesen Sie dazu Syslog anzeigen auf Seite 195.

Trace-Datei anzeigen
Hier kdnnen Sie eine Trace-Datei anzeigen.

Lesen Sie hierzu auch LANtracer: Tracen mit LANconfig und LANmonitor.

Ping

Hier konnen Sie einen Ping-Test durchfiihren. Lesen Sie dazu Ping auf Seite 198.

Optionen

Hier kdnnen Sie die Einstellungen zum Bestatigen von Aktionen, zur Spracheinstellung und zum Verhalten der Applikation
beim Windows-Systemstart bearbeiten.

Optionen @
Allgemein

Folgende Aktionen bestatigen

y !\\ Beenden des Programms
Y
=3 Léschen eines Gerates aus der Gerateliste

Spracheinstellung

Windows-Systemstart

Applikations-Verhalten: [U\Nmon'rtor nie starten -

[ ok | [ Abbrechen |

® Folgende Aktionen bestatigen: Setzen Sie hier Haken fir die Aktionen, die durch den Nuter bestatigt werden sollen.
m Spracheinstellung: Wahlen Sie hier die Sprache der grafischen Programmoberflache (Deutsch oder Englisch).

= Windows-Systemstart: Wahlen Sie hier, wie LANmonitor sich beim Starten von Windows verhalten soll (Nie starten,
immer starten oder wie bei der letzten Anwendung starten).

Hilfe
Unter Hilfethemen auf Seite 205 gelangen Sie zu den Hilfetehmen. Alternativ kdnnen Sie auch F1 driicken.

Unter /Info auf Seite 205 wird lhnen die Version und das Datum des LANmonitors angezeigt.

Hilfethemen

Hier finden Sie die Hilfethemen.

Info

Hier finden Sie die Version und das Datum des LANmonitors.
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3.2.4 Die Symbolleiste im LANmonitor

206

@ LANmonitor 'E‘ IE‘ @

Datei Gerdt Ansicht Extras 7

FXRNEBED BIBBIBE| ® | Qoudrngr.. |[LANSOM

Systems

Die Symbolleiste im LANmonitor beinhaltet die folgenden Funktionen:

Gerat hinzufiigen

Gerate suchen

Gerdt entfernen

Gerate reduzieren

Gerate erweitern
Accounting-Informationen anzeigen
Firewall-Ereignisse anzeigen
VPN-Verbindungen anzeigen
Gerateaktivitaten anzeigen

Ping

Trace-Ausgabe erstellen
LANmonitor temporar
WLANmonitor

Alle Fenster in den Systray minimieren
QuickFinder

@ Unter Ansicht > Symbolleiste konnen Sie die Symbolleiste ein- oder ausblenden.
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Das Kontextmeni zu jedem hinzugefiigten Gerat in der LANmonitor-Ansicht zeigt dieselben Funktionen wie das Menii
"Gerat" in der Menlileiste. Zusatzlich ist die Funktion "Loschen" enthalten, um das Gerat aus der LANmonitor-Ansicht

zu entfernen.

3 LANmonitor [F=% (o =5
Datei Gerdt Ansicht Extras 7
*# = EB0BI0IBIBBI % | Nodr. LANSOM
¥ MyDevice
- i) Wirl Alctualisieren
s =5 WA Laschen L‘\’
> 3 Zert
b 7 Firel Accounting-Informationen anzeigen en
b & Cor DHCP-Tabelle anzeigen
) Syst Firewall-Ereignisse anzeigen
g g
< BATI0 Syslog anzeigen
. =2 WA ERLEJEIEEL
- 1) Wiy VPM-Verbindungen anzeigen
- @ Fire Gerdteaktivititen anzeigen
> Syst S e efal
& LANCO erdteaktivititen protokollieren...
b =5 WA Zeit- und Gebihren-Limits zuricksetzen...
i) Wird
> 47 Fire| Ping... En
) Syst Trace-Ausgabe erstellen...
&P Accessh
¥ MyDevi Content-Filter-Kategorien anzeigen
¥ Accessl Content-Filter-Protokellierung anzeigen
g g
<p 192,168
Opticnen...

3.2.6 Anwendungskonzepte fiir den LANmonitor

In diesem Abschnitt finden Sie verschieden Anwendungskonzepte fiir LANmonitor, wie z. B. die Abfrage der CPU- und
Speicherauslastung iber SNMP.

Internet-Verbindung kontrollieren

Als Beispiel fiir die Funktionen von LANmonitor wird in diesem Abschnitt gezeigt, welche Informationen LANmonitor

iiber den Verbindungsaufbau zu Ihrem Internet-Provider bereitstellt

1. Starten Sie LANmonitor mit Start > Programme > LANCOM > LANmonitor. Legen Sie mit Datei > Gerat hinzufiigen
ein neues Gerat an und geben im folgenden Fenster die IP-Adresse fiir den Router an, den Sie (iberwachen wollen.
Falls die Konfiguration des Gerates mit einem Passwort gesichert ist, geben Sie dieses gleich mit ein.

2. LANmonitor legt automatisch einen neuen Eintrag in der Gerateliste an und zeigt zunachst den Zustand der
Ubertragungskanale. Starten Sie Ihren Web-Browser, und geben Sie eine beliebige Webseite ein. LANmonitor zeigt
nun an, wie auf einem Kanal eine Verbindung aufgebaut wird und welche Gegenstelle dabei gerufen wird. Sobald
die Verbindung hergestellt ist, zeigt der Kommunikationskanal durch das Pluszeichen vor dem Eintrag an, dass zu
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diesem Kanal weitere Informationen vorliegen. Durch Klicken auf das Pluszeichen oder Doppelklick auf einen
entsprechenden Eintrag 6ffnen Sie eine baumartige Struktur, in der Sie verschiedene Informationen ablesen kénnen.

@LANmon'rtor | = | @
Datei Gerdt Ansicht Extras 7
2R EEIEB0IBI0IBIBBIX | fodme. |LANSOM

Q! e -
4 % WAN-Verbindungen: 1 ¥
4 -i:) ADSL Kanal 1: Verbunden mit e
4 »}.. Protokoll: PPP
H%’-a Metzwerkprotokoll: TCP/IP
i..D Eigene IP-Adresse: 7835162175
&) Eigener DMNS-Server (erster): 81.173.194.76
) Eigener DNS-Server (zweiter): 81.173.194.69
) IP-Adresse der Gegenstelle: 195.14.226.37
&) VPN-Verbindungen: 1

& Verbindungszeit: 00:10:00

m

m |n diesem Beispiel konnen Sie aus den Protokoll-Informationen zum PPP ablesen, welche IP-Adresse der Provider
Ihrem Router fir die Dauer der Verbindung zugewiesen hat und welche Adressen fiir DNS- und NBNS-Server iibermittelt
wurden.

= Unter den allgemeinen Informationen kénnen Sie beobachten, mit welchen Ubertragungsraten aktuell Daten mit
dem Internet ausgetauscht werden.

® Durch einen Klick mit der rechten Maustaste auf den aktiven Kanal kdnnen Sie die Verbindung manuell trennen.
Dazu bendtigen Sie ggf. das Konfigurationspasswort.

® Wenn Sie ein Protokoll der LANmonitor-Ausgaben in Form einer Datei wiinschen, starten Sie das Aktivitatsprotokoll
mit Gerat > Gerateaktivitaten protokollieren.

Protokollierungs-Optionen for =90 —mie @

Protokollierung

Fitter

,* || Gerate-Ereignisse protokollieren
[] WAN-Verbindungen protokolliersn
|:| WLAN-Verbindungen protokollieren
[7] VPN-Verbindungen protakollisren
[ Verbindungen der LANCAPI protokollisren
[ Verbindungen der a/b-Ports protokollisren
[ Aktionen der Firewall protokollisren
[7] VRRP-Ereignisse protokollisren
[] VCM-Ereignisse protokollisren

Protokolldatei
™ (@ Eine Datei fir jeden Monat anlegen
() Bine Datei fir jeden Tag anlegen
() Bine Datei mit folgendem Namen anlegen...
Dateiname:
192.168.2.100-2010-06.Log, 192.168.2.100-2(

[ ok ][ Abbrechen |

Zusatzlich stellen Sie hier ein, ob LANmonitor taglich, monatlich oder fortlaufend eine Protokolldatei erstellt und wo
diese gespeichert wird.

Anzeige-Funktionen im LANmonitor

LANmonitor unterstiitzt den Administrator von umfangreichen LANCOM-Anwendungen mit einer Reihe von Funktionen,
die das Uberwachen von Geraten an verteilten Standorten erleichtern. Schon in der Ubersicht der iberwachten Gerate
zeigt LANmonitor die wichtigsten Informationen tiber den Status der Gerate an. Zu den Informationen, die in der Ubersicht
abgelesen werden konnen, gehoren u.a. die Details iiber die aktiven WAN-Verbindungen, die letzten fiinf Meldungen
der Firewall, die aktuellen VPN-Verbindungen, sowie die Systeminformationen mit Gebiihren und Verbindungszeiten.
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Mit einem rechten Mausklick auf die Gerate im LANmonitor kénnen im Kontextmen Listen mit weiteren Informationen
aufgerufen werden, darunter u.a.:

VPN-Verbindungen

In der Liste der VPN-Verbindungen werden die letzten 100 VPN-Verbindungen protokolliert. Dabei werden u.a. folgende
Detailinformationen erfasst:

Name der Gegenstelle
aktueller Status

letzte Fehlermeldung
IP-Adresse des Gateways
Verschlisselungsinformationen

Accounting-Informationen

Mit den Accounting-Informationen werden die Verbindungen der einzelnen Stationen im LAN zu den erreichbaren
Gegenstellen im WAN protokolliert. Dabei werden u.a. folgende Detailinformationen erfasst:

= Name bzw. IP-Adresse der Station

Gegenstelle, Gber die eine Verbindung aufgebaut wurde
Typ der Verbindung, also z. B. DSL- oder VPN-Verbindung
Anzahl der Verbindungen

gesendetes bzw. empfangenes Datenvolumen
Verbindungszeit

Aktivitatsprotokoll

Mit dem Aktivitatsprotokoll werden die Aktivitaten auf WAN-, WLAN-, VPN-, LANCAPI- und a/b-Port-Verbindungen sowie
der Firewall protokolliert. Dabei werden u.a. folgenden Detailinformationen erfasst:

= Datum und Uhrzeit
= Quelle
= Meldung

Firewall-Ereignisanzeige

Mit der Firewall-Ereignisanzeige werden die letzten 100 Aktionen der Firewall protokolliert. Dabei werden u.a. folgende
Detailinformationen erfasst:

Zeitpunkt

Quell- und Zieladresse

Protokoll mit Quell- und Ziel-Port

auslosende Firewall-Regel und uberschrittenes Limit
ausgefihrte Aktion
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Abfrage der CPU- und Speicherauslastung iiber SNMP
Die CPU- und Speicherauslastung des LANCOM kann (iber SNMP abgefragt oder im LANmonitor angezeigt werden.

@LANmon'rtor | = | @
Datei Gerdt Ansicht Extras 7

2R EEIEB0IBI0IBIBBIX | fodme. |LANSOM
.;0 = -

b As*a WAN-Verbindungen: 1
r‘a VPM: 1 verbunden
(™ VolP Call Manager
b -7y Firewall: 06/16,/2010 13:56:27 intruder detection - Paket verworfen
AL. System-Informationen
4 |5 Gerat: LANCOM 1722 VolP (Annex B)
. i Netzliste
----- &) Firmware: 8.00.0150
----- @ Seriennummer: 000019300010
----- €9 MAC-Adresse: 00:30:57:0f:c9:94
..... ) Standort IT
----- ) Daturn und Uhrzeit: 16.06.2010 14:10:00
----- €} Betriebszeit: 00:20:00
----- €8 CPU-Typ: Intel iXP425 Stepping BO
----- ) CPU-Takt: 533 MHz
..... f] CPU-Last:8 % -

m

Passwortschutz fiir SNMP-Lesezugriff

Der Lesezugriff auf ein LANCOM-Gerdt Giber SNMP —z. B. iiber LANmonitor —kann (iber ein Passwort geschitzt werden.
Dabei werden die gleichen Benutzerdaten verwendet wie beim Zugriff auf LANconfig. Wenn der SNMP-Zugriff
passwortgeschitzt ist, kénnen nur bei der Eingabe der entsprechenden Benutzerdaten Informationen iiber den
Gerdtezustand etc. iiber SNMP ausgelesen werden.

Die Benutzerinformationen kénnen im LANmonitor fir jedes Gerat getrennt eingetragen werden. Klicken Sie dazu mit
der rechten Maustaste auf das gewlinschte Gerat, wahlen Sie im Kontextmenii den Eintrag Optionen und tragen Sie lhre
Benutzerdaten ein.

@ Die Zugriffsrechte im LANmonitor sind abhangig von den Rechten des Benutzers.
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Aktuelles Protokoll fiir das ADSL-Interface anzeigen

Der LANmonitor zeigt fiir Gerate mit integriertem ADSL-Modem den aktuell verwendeten ADSL-Standard in den
System-Informationen an.

E LANmonitor EI@
Datei  Gerdt Ansicht  Extras I

2R EF)EB0|EI0IBI BB X | Qo LANCOM
&5 LC-1781A-36 -

----- ]Mobilfunknetz:Vodafone.de(Heimnetz]

b =8 WAN-Verbindungen: 2

b |3 VPM: 2 verbunden

b a7y Firewall: 06/23/2011 14:53:28 port scan detection - Paket verworfen
b Q Content-Filter

AO System-Informationen

&P Gerat: LANCOM 1781A-3G

AEE Schnittstellen

4 =B ADSL-Madem: Verbunden

----- ) Leitungstyp: 3

----- ) Leitungsmodus: G.992.1 (G.DMT)

----- ) Herstellerkennung DSLAM: Texas Instruments
----- ) Upstream-Rate: 224 kBit/s

----- & Downstream-Rate: 2304 kBit/s

----- 0 Rauschabstand (Remote): 16,0 dB

----- 0 Rauschabstand (Lokal): 8,8 dB

----- ) Chipsatztyp: Fx-Amazon-SE

----- € DSL-API-Version: 3.20.5.1

----- & DSP-Firmware-Version: 3.51.10.0.2

> - Mohbilfunk: Sierra Wireless, Incorporated MCE705 T1_0_1_1AP R309 CNSZXL00000015 2011/01/21 18:28:30
b .28 Ethernet-Ports

b .= ISDN: DSS1 (Euro-ISDN)

m

> - Serielle Gerdte
» . USB-Gerite

= RN

3.2.7 LANmonitor Tastaturbefehle

Einfg Gerdt hinzufiigen

Entf Gerat entfernen

F3 Gerate suchen

F5 Alle Gerate aktualisieren
Alt+F4 Beenden

Strg+F5 Aktualisieren

Space Gerat > Optionen

F7 Extras > Optionen

F1 Hilfethemen

3.3 WLANmonitor - WLAN-Gerate iiberwachen

Mit dem LANCOM WLANmonitor kénnen Sie zentral den Status eines drahtlosen Netzwerkes (WLAN) iiberwachen.

Es stehen sowohl Informationen (iber das gesamte Netzwerk als auch Detailinformationen zu einzelnen Access Points
und zu eingeloggten Clients zur Verfligung. Zudem bietet der LANCOM WLANmonitor die Maglichkeit, Access Points zu
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Gruppen zusammenzufassen. Solche Gruppen konnen z. B. Etagen, Abteilungen oder Standorte umfassen. Dies erleichtert
gerade bei groBen WLAN-Infrastrukturen den Uberblick Giber das gesamte Netzwerk.

2 WLANmonitor [E=% ol =5
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
*TLR|DO= B x £ Quickfinder LANCOM
|Gruppen |Access-P0ints |Clients
&) WLANmenitor (1) MName Interface  Clients Band MAC-Adresse Identifikation S
€9 WLAN-Controller (1) & MyAccess.. WLAN-L 2 24GHz | gl 00:2163:d6:F7:85 - 1
(3 Rogue AP Detection dl 002240084202 - 2
] Alle APs
2] Neue APs

] Rogue APs
] Unbekannte APs
(] Bekannte APs
f:] Eigene APs

] Rogue Client Detection
[ Alle Clients (43)
] Meue Clients (17)
] Mew Clients (26)
] Rogue Clients
] Unbekannte Clients
(2] Bekannte Clients
] Eigene Clients

4 i | N i | b

WLANmonitor

3.3.1 WLANmonitor starten

Der WLANmonitor ist Bestandteil des LANmonitor. Starten Sie den WLANmonitor aus dem LANmonitor iiber den
Men(ipunkt Extras > WLANmonitor, iiber den entsprechenden Button in der LANmonitor-Buttonleiste oder direkt iiber
Start > Programme > LANCOM > WLANmonitor.

Alternativ kann der WLANmonitor von der Konsole aus mit folgendem Befehl gestartet werden:
[Installationspfad]lanmon -wlan
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Wenn Sie LANconfig gedffnet haben, kdnnen Sie auch mit der rechten Maustaste auf ein WLAN Gerat klicken und "WLAN
Gerat Gberwachen" wahlen, dann startet der WLANmonitor.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FAUOO I vvIBBBY @ ¥ 0O @ Lok LaNcom
) LANconfig MName ‘ Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele..
% Konfigurieren Strg+0 2
&P Acce: i 58.229 Ok C
P LANG Setup Assistent Strg+W £8.2.50 Ok c
&P LANG Prifen Strg+F5  kaa3p Ok A
7 MyDe Kenfigurations-Verwaltung y p8235 Ok B
&P MyDe . 68.234 Ok C
- Firmware-Verwaltung 3
Py 082100 HTTP-Fehler A
WEBcenfig / Konsolen-5itzung 3
Gerat dberwachen
4 2
— Gerdt tempordr Gberwachen Strg+M
Datum Zeit Na WLAN Gerit Gberwachen L\\, i
é 13052011  16:03:34  Up Trace-Ausgabe erstellen... ne verflgbar
é 13052011  16:04:03  Up B ey Updates wurde gestartet... i
é 13052011  16:04:29  Up Ty - i ne verflgbar L
@ 13052011 160632 Up e Updates wurde gestartet...
@ 13052011 160636 Up RlEn=lat he verfiighar i
< SIM-Karte entsperren... |
Startet WLANmonitor x64 fir die
Laschen Entf

3.3.2 LANCOM QuickFinder im WLANmonitor

Der WLANmonitor erfasst sowohl Access Points als auch WLAN-Clients. Mit einem Klick auf die Lupe am linken Rand
des Suchfensters 6ffnen Sie ein Kontextmen( zur Auswahl| des Suchumfangs. Wahlen Sie je nach Anwendung nur die
Access Points, nur die Clients oder alle Eintrage aus.

E WLANmonitor EI
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
T— - =) LANCOM
#‘<1|m5_:]|@|‘ )"e‘ﬂ [l Systems
Gruppen Controller Eontilicy
) WLANmonitor (1) Name Neu.. Fehl.. Aktiv.. Clients [  Netzwerkprofile SSID Verbunden mit
. i .
) WLAN-Controller (2) & LCBKPW.. 0 0 5 1 1 Access-Points '_ANCOM-WPAZ LAN (lokal au...
I:':| Rogue AP Detection v Clients
2] Alle APs (293) h

I:':| Meue APs (236)

e ]
] Rogue APs l
] Unbekannte APs ,Accesg.Pgmt;—

[ Bekannte APs MName Interface  Clients Band  Kanal Min. Kanallast ~ Max. Kanallast ~ Durschn. Kan...  IP-Adresse
£ Eigene APs (57) 4 1c-e390-1315 WLAN-2 4 5GHz 64 0% 6% 3% 10110196
] Rogue Client Detection
£ Alle Clients (441)
I:':| Meue Clients (441)

] Rogue Clients al ™ .

] Unbekannte Clients

(2] Bekannte Clients lCIients—

() Eigene Clients MAC-Adresse Identifi... Sig.. Controller Access-Point  Netzwerkprofil Verschlissel... WPA =+
Jdl B e 53% LCBKP_WL.. Ic-e390-1315 TKIP 1
gl e 0 51%  LCBKP_WL.. lc-e383-L315 AE5-CCM 2
all ———— —— 1% LCBKP_WL.. Ic-e390-1315 AE5-CCM 2
ll S 43% LCBKP_WL.. Ic-e390-1315 AE5-CCM 2 E
Al ——— — e 67% LC_BKP_WL.. Ic-e383-1315 AE5-CCM 2
Al ——— — 4% LCBKP_WL.. Ic-e383-1315 —_— AE5-CCM 2
al = . 30% LCBKP_WL.. lc-e390-1315 s AES-CCM 2
ll 41% LCBKP_WL.. Ic-e322-1322 == === AE5-CCM 2 | |
d — 57% LCBKP_WL.. Ic-e306-1315 == === AE5-CCM 2 -

I 2

-

WLANmonitor
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3.3.3 Die Meniistruktur im WLANmonitor

214

Uber die Meniileiste kénnen Sie Gerate und deren Konfigurationen verwalten sowie das Aussehen und die Funktionsweise
von WLANmonitor anpassen.

Datei

Unter dem Men(ipunkt 'Datei' kdnnen Sie WLANmonitor beenden.

Beenden
SchlieRt und beendet WLANmonitor.

Gruppe

Die Bearbeitung von Gruppen umfasst die folgenden Funktionen:

® Gruppe hinzufigen
® Gruppe entfernen
= Gruppe umbenennen

Der LANCOM WLANmonitor bietet Ihnen die Mdglichkeit, alle verfligharen Access Points unabhangig von ihren
physikalischen Standorten anzuordnen. Das erleichtert den Uberblick im Netzwerk und hilft bei der Lokalisierung von
evtl. auftretenden Problemen. Zudem lassen sich WLAN-Informationen gruppenweise abrufen. Sie kdnnen Ihre Access
Points z. B. nach Abteilungen, Standorten oder Ihrem Verwendungszweck (z. B. 6ffentlicher Hotspot) gruppieren.

In der linken Spalte des WLANmonitors (Gruppen-Baum) werden die Gruppen angezeigt. Von der obersten Gruppe
"WLANmonitor' ausgehend kénnen Sie (iber den Menupunkt Datei > Gruppe hinzufiigen neue Untergruppen anlegen
und so eine Struktur aufbauen. Die bei der Suche gefundenen Access-Points befinden sich jeweils in der aktuell
ausgewahlten Gruppe im Gruppen-Baum.

FZ2 WLANmonitor [F=% (o =5
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
*XR D=6 % £ QuickFinder LANCOM

|.Gruppen |Access-P0ints .

&) WLANmonitor (4) MName Interface  Clients Band Kanal  Sendel.. Rausch.. Kana.. IP-Adresse
9 :{""—AN"E;'E‘;W”ET(” &) LANCOM.. WLAN- 0 - o 0dBm  0dBm  255% 192168.2.32
= e e stection 4 LANCOM.. WLAN-2 0 0 0dBm 0dBm  255% 192168.232

( iy :

— £ATS J’ AccessPoint WLAN-1 0 - 1] 0 dBm 0 dBm 0% 192168.2.23

( ; Meue AP

] Meue APs f

— & MyAccess.. WLAN-1 1 24GHz 11 15dBm -87dBm 3% 192.168.2.35
y:

] Rogue APs

@ Die bereits erkannten Access Points kdnnen Sie per Drag and Drop in die gewiinschte Gruppe ziehen.

Um die Zuordnung von Access-Points und Clients zu erleichtern, kdnnen Sie ein Gerat mit der Maus markieren. Das
jeweilige Pendant wird dann in den entsprechend verkniipften Listen ebenfalls markiert:

= Wenn in der Access-Point-Liste ein Access Point markiert wird, werden alle auf diesem Gerat eingeloggten Clients
in der Client-Liste ebenfalls markiert.

® Wenn in der Client-Liste ein Client markiert wird, wird in der Access-Point-Liste der Access Point markiert, auf dem
der gewdhlte Client eingeloggt ist.

Gruppe hinzufiigen

Fugt eine Gruppe hinzu.
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Gruppe entfernen

Entfernt eine Gruppe.

Gruppe umbenennen

Hier kdnnen Sie den Namen einer Gruppe andern.

Access Point

Unter dem Men(ipunkt ‘Access Point' kdnnen Sie Access Points verwalten.

Access Point hinzufiigen

Machten Sie einen Access Point zur Liste hinzufiigen, der nicht automatisch erkannt wurde, wahlen Sie den MenGpunkt
Datei > Access Point hinzufiigen.

Im folgenden Fenster geben Sie die IP-Adresse bzw. den Namen des Access Points und den Administratornamen sowie
das zugehdrige Passwort an.

Meues Gerdt @
Adresse
Bitte geben Sie hier die IP-Adresse oder den
3 MNamen des Geréts ein, das Sie uberwachen
wallen.

IP-Adr. Name: 192.168.1.1] -

Authentifizierung

"4 Geben Sie hier Ihre Konfigurations-Zugriffsdaten
&7 fiir das Gerat ein:

Administrator:

Passwort:

Hinweise: Der Administrator darf nur angegeben
werden, wenn er im Ger&t eingerichtet wurde.

Falsche Konfigurations-Zugriffsdaten sperren
den SNMP-Zugang im Gerat.

Wenn Sie Benutzernamen und Passwort dauerhaft speichern erhalt jeder Nutzer Zugang zu dem Gerat, der auch
den WLANmonitor ausfiihren darf.

Access Point entfernen

Entfernt den markierten Access Point.

Access Point suchen

Starten Sie nach dem Start des WLANmonitors die Suche nach verfiigharen Access Points iiber den Menlpunkt Acess
Point > Access Points suchen.

@WLANmoni‘tor
Datei Gruppe WLAN-Controller  Ansicht Extras 7

£ ‘_*| [ Access-Point hinzufiigen L\, Einfg

- Access-Point entfernen Entf
Gruppen
i) WLANmonity Access-Points suchen F3  lna.. IP-Adress
3 WLAN-Cy Alle Access-Points aktualisieren F5
2] Rogue AR
£ Alle sy Aktualisieren Strg+F5
rf:::% ::;EI Optionen... Space
(2] Unbekannte APs
(2] Bekannte APs
(2] Eigene APs
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In der mittleren Spalte (Access-Points) werden dann die gefundenen Access Points aufgelistet. Zusatzlich erscheinen hier
die wichtigsten Basisinformationen Uiber den Access Point:

Name des Access Points

Anzahl der auf ihm angemeldeten Clients
Das verwendete Frequenzband

Der verwendete Kanal

IP-Adresse des Access Point

In der rechten Spalte (Client-Liste) werden die auf dem ausgewahlten Access Point eingeloggten Clients aufgelistet.

Zu jedem Client werden folgende Informationen angezeigt:

® Verbindungsqualitat in Form eines Balkendiagramms

= |dentifikation: Name des eingeloggten Clients, sofern dieser in der Access-Liste oder in einem RADIUS-Server
eingetragen ist. Diese finden Sie hier:

o LANconfig: WLAN-Sicherheit > Stationen > Stationen
o Telnet: /Setup/WLAN/Zugangsliste
o WEBconfig: Expertenkonfiguration > Setup > WLAN > Zugangsliste

Signal: Signalstarke der Verbindung

Access Point: Name des Access Points, auf dem der Client eingeloggt ist

SSID: Identifikationsnummer des WLAN-Netzwerkes

Verschliisselung: Typ des Verschliisselungsverfahrens der Funkverbindung

WPA-Version (WPA-1 oder WPA-2)

MAC-Adresse: Hardwareadresse des WLAN-Clients

TX-Rate: Ubertragungsrate beim Senden

RX-Rate: Ubertragungsrate beim Empfangen

Letztes Ereignis, z. B. ‘Authentifikation erfolgreich’, 'RADIUS erfolgreich’, 'Schlisselaustausch erfolgreich’
IP-Adresse des WLAN-Clients

Alle Access Points aktualisieren

Aktualisiert die Liste aller Access Points.

Aktualisieren

Aktualisiert die Anzeige des markierten Access Points.
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Hier erhalten Sie Informationen zu dem ausgewahlten Access Point und kdnnen sich authentifizieren.

LANCOM L-322agn dual Wireless 7 ==
Allgemein
Informationen
@ Gert: LANCOM L-32Zagn dual Wireless
Hersteller: LANCOM Systems GmbH

Name (P} (192.168.2.32)
Authentifizierung
= Geben Sie hier lhre Konfigurations-Zugriffsdaten
&7 fir das Gerat ein:
Administrator:

Passwort:

Hirweise: Der Administrator darf nur angegeben
werden, wenn er im Gerat eingerichtet wurde
Falsche Korfigurations-Zugriffsdaten spemen den
SNMP-Zugang im Gerat.

@ Wenn Sie Benutzernamen und Passwort dauerhaft speichern erhalt jeder Nutzer Zugang zu dem Gerat, der auch

den WLANmonitor ausfiihren darf.

WLAN-Controller

Unter dem Mentipunkt "WLAN-Controller' konnen Sie WLAN-Controller verwalten.

WLAN-Controller hinzufiigen

Mdchten Sie einen WLAN-Controller zur Liste hinzufiigen, der nicht automatisch erkannt wurde, wahlen Sie den Meniipunkt

WLAN-Controller > WLAN-Controller hinzufiigen.

Im folgenden Fenster geben Sie die IP-Adresse bzw. den Namen des WLAN-Controllers und den Administratornamen

sowie das zugehdrige Passwort an.

MNeues Gerat @

Adresse
Bitte geben Sie hier die IP-Adresse oder den
. Namen des Geréts in, das Sie iiberwachen
wallen.

IP-Adr. Name: 192.168.1.1] -

Authentifizierung

»  Geben Sie hier Thre Konfigurations-Zugriffsdaten
&7 fur das Geratein:
-

Administrator:
Passwort:

Hinweise: Der Administrator darf nur angegeben
werden, wenn er im Gerat eingerichtet wurde.
Falsche Konfigurations-Zugriffsdaten sperren
den SNMP-Zugang im Gerat.

WLAN-Controller entfernen

Entfernt den markierten WLAN-Controller.

WLAN-Controller suchen
Sucht WLAN-Controller im lokalen Netz.
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Hier erhalten Sie Informationen zu dem ausgewahlten WLAN Controler und kénnen sich authentifizieren.

LANCOM WLC-4025 -7 |z
Allgemein
Informationen
@ Gerat: LANCOM WLC-4025
Hersteller: LANCOM Systems GmbH
MName (IP):  (152.168.2.34)
Authentifizierung

)\ Geben Sie hier lhre Konfigurations-Zugriffsdaten
Z " fir das Gerat ein:

rey
Administrator:

Passwort:

Hirweise: Der Administrator darf nur angegeben
werden, wenn erim Gerat eingerichtet wurde.
Falsche Konfigurations-Zugriffsdaten spemen den
SMNMP-Zugang im Gerat.

[ ok | [ Abbrechen |

Wenn Sie Benutzernamen und Passwort dauerhaft speichern erhalt jeder Nutzer Zugang zu dem Gerat, der auch
den WLANmonitor ausfiihren darf.

Ansicht

Unter dem Menlpunkt 'Ansicht' kdnnen Sie das Verhalten der WLANmonitor-Bedienoberflache anpassen.

Symbol im Systray anzeigen

Zeigt das Symbol im Systray an.

WLANmonitor in den Systray minimieren

Minimiert den WLANmonitor in den Systray.
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Fenster vertikal ausrichten

Richtet das Fenster vertikal aus, d.h. die Listen fir Access Points und Clients werden nebeneinander dargestellt.

E WLANmonitor EI@
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
] | =& | @ | B z'f'}Quz':k'Fir‘c'er... Sl:—st::cﬂM

| Gruppen Access-Points Clients .

&) WLANmonitor (4) MName Interface  Clients Band MAC-Adresse Identifikation Sig.. Access-Po
€0 WLAN-Control | & | pcoM ... WLANL 0 - al 00:2163:d6:67:85 - 17% MyAccess]
EJ?_”“‘”’ Detl | & |aNCOM.. WLAN-2 0 dl 00:22:4c04:d292 - 2% MyAccessl

JAIRAPs ||y ) ccessPoint WLAN-L 0 -
] Meue APs &
] Unbekanni
] Bekannte /
(] Eigene APs
] Rogue Client [
] Alle Client
] Meue Clier
1 Mew Cliend
£ Rogue Clig
] Unbekanni
] Bekannte (
[ Eigene Clig
« om G m Pl e ¢
WLANmonitor S

Fenster horizontal ausrichten

Richtet das Fenster horizontal aus, d.h. die Listen fiir Access Points und Clients werden untereinander dargestellt.

FZ2 WLANmonitor [F=% (o =5
Datei Gruppe Access-Point  WLAN-Controller Ansicht Extras 7
‘? ;‘_{ :i | m E B | @ | B ,‘f';'Quz':k'F{nc'er... —LANGDM
Systems
Gruppen Access-Points

&) WLANmonitor (4) MName Interface  Clients Band Kanal  Sendel.. Rausch.. Kana.. IP-Adresse Background-5c

rEJ WLAN-Contro| | 4 | ANcOM ... WLAN-L 0 - 0 0dBm 0dBm  255% 192168232 Aus

3 E;g::‘“,:p[’e"' &) LANCOM.. WLAN-2 O 0 0dBrm  OdBm  255% 102168232 Aus

= MES & AccessPoint WLAN-L 0 - 0 0dBm OdBm 0% 192168223 Aus

2] Neue APs Ly
&) MyAccess.. WLAN-L 1 24GHz 11 15dBm -87dBm 5% 192168.235 Aus

] Rogue APs
] Unbekanni
] Bekannte /
(] Eigene APs
] Rogue Client[| | * | "" |

E-:I ‘Alle Client. ,Chent;=

:::g :eueccl.her‘ MAC-Adresse Identifikation Sig.. Access-Point  Netzwerkname (55ID)  Verschlissel... WPA
ew Clien
] Rogue Clie al 00:22:4c:04:d2:92  -- 24 %  MyhAccessPo.., 8 TKIP 1

] Unbekanni
] Bekannte (
[ Eigene Clig

Zeilen markieren/ filtern

Mit dieser Option filter Sie die Liste der angezeigten Access Points oder Clients.
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= Markieren Sie eine Access Point und rufen Sie die Option Ansicht > Zeilen markieren/Filtern auf. Die Liste der Clients
zeigt dann nur noch die Clients, die beim gewahlten Access Point angemeldet sind.

= Markieren Sie eine Client und rufen Sie die Option Ansicht > Zeilen markieren/Filtern auf. Die Liste der Access Points
zeigt dann nur noch den Access Point, bei dem der gewahlte Client angemeldet ist.

3 WLaNmontor e
Datei Gruppe Access-Point WLAN-Controller Ansicht Exras 7
TR DEF|B| = P QuickFinder LANCOM
‘|> - Systems.
| Gruppen | Access-Points
) WLANmenitor (6) Name Interface  Clients Band  Kanal Sendel.. Rausch.. Kana.. IP-Adresse  Background-Scan
F-] :'LAN';;’E‘;’D”E’ &) LANCOM L-3223gn dual Wireless ~ WLAN-1 0 - 0 0dBm 0 255% 192168230 Aus
S| i Dg:: W stection &) LANCOM L-322agn dual Wireless ~ WLAN-2 0 0 0dBm 0 255% 192168230 Aus
I:-% N < A; % AccessPoint WLAN-L O - 0 0dBm 0 0% 192168223 Aus
[ Neue APs N .
1 Rogue APs ST WLAN-1 3 24GHz 11 15dBm 79 17% 192168229 Aus
£ Unbekannte APs & BAT300R OFCALL WLANL O 24GHz 11 15dBm  -79 11% 192168250 Aus
£ Bekennte AP & MyDevice WLANL 1 24GHz 11 15dBm 76 11% 192168235 Aus
(] Eigene APs
(2] Rogue Client Detection [Clients
H Q”E CIéT"tStG(?4) MAC-Adresse  Identifikation Sig.. Access-Point Netzwerkname (SSID) Verschlissel.. WPA Tx-Rate  RX-Rate  Letzter
[ Neue Clients
£ Rogue Clients dll 00:21:63:d6:/7:85 - 8% AccessPoint-1 BRIDGECOM AES-CCM 2 54 MBit/s 54 MBit/s Keiner
[ Unbekannte Clients ol 00:22:5:06:0:75  BRI-NB-06 50% AccessPoint-1 BRIDGECOM AES-CCM 2 54 MBit/s 48 MBit/s  Keiner
[ Bekannte Clients dl 00:24:8cde7838 - 63% AccessPoint-1 BRIDGECOM AES-CCM 2 162 MBi... 108 MBi.. Keiner
(] Eigene Clients

Symbolleiste

Blendet die Symbolleiste aus bzw. ein. Lesen Sie dazu auch Die Symbolleiste im WLANmonitor auf Seite 225.

Statusleiste

Blendet die Statusleiste ein bzw. aus.

Extras

Unter dem MenUpunkt 'Extras' kdnnen Sie das LANmonitor starten und das Verhalten bei unbekannten oder
unkonfigurierten Access Points verwalten.

LANmonitor

Startet den LANmonitor. Mehr Informationen zum LANmonitor erhalten Sie Im Kapitel zum LANmonitor.

Optionen
Konfiguration Alarmierungsfunktion im WLANmonitor

Der WLANmonitor kann den Administrator automatisch per E-Mail informieren, wenn ein unbekannter oder unkonfigurierter
Access Point entdeckt wird.

E-Mail-Benachrichtigung

Aktivieren Sie diese Option, wenn der WLANmonitor unbekannte oder unkonfigurierte Access Points per E-Mail melden
soll.

Empfanger-E-Mail-Adressen

Geben Sie hier die E-Mail-Adresse(n) des Administrators an, der iiber die Rogue AP Detection informiert werden soll.
Mehrere E-Mail-Adressen werden durch Kommata getrennt.

Fir die Alarmierung per E-Mail muss auf dem Rechner, auf dem der WLANmonitor lauft, ein Mailclient (MS Outlook
Express oder Mozilla Thunderbird) als Standard-Mail-Client eingerichtet sein, der den automatischen Mailversand erlaubt.

Test-E-Mail senden
Manche Mail-Clients erfordern vor dem Versand durch Dritt-Anwendungen eine Bestatigung durch den Benutzer.

Testen Sie die Alarmierungsfunktion mit dieser Schaltflache.



LCOS Referenzhandbuch - LCOS 8.60

3 LANCOM Management System

Allgemein

Hier konnen Sie den Windows-Systemstart und die Dialog-Sprache bestimmen.

Optionen @
Rogue AP Detection I Fogue Client Detection |
Allgemein | E-Mail-Benachrichtigung |
Applikation
Windows-Sy [WU\Nmon'rtor nie starten v]
[ ok | [ Abbrechen

Windows-Systemstart

Hier konnen Sie einstellen, wie WLANmonitor sich beim Start des Windows-Betriebssystems verhalten soll:

= \WLANmonitor nie starten
= \WWLANmonitor immer starten
= \WLANmonitor wie zuvor starten

Dialog-Sprache dndern

Wahlen Sie hier aus, welche Sprache die grafische Benutzeroberflache von WLANmonitor hat.

= Mdgliche Werte: Deutsch, Englisch

@ In Windows Vista und Windows 7 iibernimmt WLANmonitor die Spracheinstellungen aus LANconfig.
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E-Mail-Benachrichtigung

Optionen @
Fogue AP Detection Rogue Client Detection
E-Mail-Benachrichtigung

E-Mail-Benachrichtigung

Per E-Mail kann bei bestimmten Ereignissen eine
Benachrichtigung versendet werden.

Empfanger-E-Mail-Adressen:  admin@mycompary.de|

Eine E-Mail soll automatisch chne weitere Benutzer-
l %, eingabe gesendet werden. Dazu ist es efordedich,

dass ein E-Mail-Programm als Standard-Mail-
Anwendung eingerichtet ist. In den Konto-Einstellungen
mussen die Zugangsdaten hinteregt sein. Femer muss erdaubt
sein, dass eine andere Anwendung eine E-Mail mit diesem
E-Mail-Programm senden darf.
Magliche E-Mail-Programme sind MS Outlook Express oder
Mozilla Thunderbird.

Zum Testen der E-Mail- -
Benachrichtigung, kann eine Test-E-Mail senden

Test-E-Mail versendet werden:

[ ok ][ Abbrechen |

Konfiguration Alarmierungsfunktion im WLANmonitor

Der WLANmonitor kann den Administrator automatisch per E-Mail informieren, wenn ein unbekannter oder unkonfigurierter
Access Point entdeckt wird. Aktivieren Sie diese Option, wenn der WLANmonitor unbekannte oder unkonfigurierte Access
Points per E-Mail melden soll.

m Empfanger-E-Mail-Adressen: Geben Sie hier die E-Mail-Adresse(n) des Administrators an, der (iber die Rogue AP
Detection informiert werden soll. Mehrere E-Mail-Adressen werden durch Kommata getrennt.

Fir die Alarmierung per E-Mail muss auf dem Rechner, auf dem der WLANmonitor lauft, ein Mailclient (MS
Outlook Express oder Mozilla Thunderbird) als Standard-Mail-Client eingerichtet sein, der den automatischen
Mailversand erlaubt.

® Test-E-Mail senden. Manche Mail-Clients erfordern vor dem Versand durch Dritt-Anwendungen eine Bestatigung
durch den Benutzer. Testen Sie die Alarmierungsfunktion mit dieser Schaltflache.

Rogue AP Detection

Als Rogue bezeichnet man solche WLAN-Gerate, die unerlaubt versuchen, als Access Point oder Client Teilnehmer in
einem WLAN zu werden.

® Bei Rogue Clients versuchen Rechner mit WLAN-Adapter in der Reichweite des eigenen WLAN, sich bei einem der
Access Points einzubuchen, um z. B. die Internetverbindung mit zu nutzen oder Zugang zu geschiitzten Bereichen
des Netzwerks zu erhalten.

= Rogue APs sind solche Access Points, die z. B. von den Mitarbeitern einer Firma ohne Kenntnis und Erlaubnis der
System-Administratoren an das Netzwerk angeschlossen werden und so ber ungesicherte WLAN-Zugange bewusst
oder unbewusst Tiir und Tor fiir potentielle Angreifer 6ffnen. Nicht ganz so gefdhrlich, aber zumindest stérend sind
z. B. Access Points in der Reichweite des eigenen WLAN, die zu fremden Netzwerken gehéren. Verwenden solche
Gerate dabei z. B. die gleiche SSID und den gleichen Kanal wie die eigenen APs (Default-Einstellungen), kdnnen die
eigenen WLAN-Clients versuchen, sich bei dem fremden Netzwerk einzubuchen.

Da alle unbekannten Clients und Access Paints in der Reichweite des eigenen Netzwerks eine mégliche Bedrohung und
Sicherleitsliicke, zumindest aber eine Storung darstellen, missen diese Gerate erkannt werden, um ggf. weitere Mafnahmen
zur Sicherung des eigenen Netzwerks einzuleiten. Die Informationen iiber die Clients in der Reichweite des eigenen
Netzwerks werden automatisch in den internen Tabellen der Access Points gespeichert. Mit der Aktivierung des
Background-Scanning werden auch die benachbarten Access Points erfasst und in der Scan-Tabelle gespeichert. Mit
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dem WLANmonitor kdnnen diese Informationen sehr komfortabel visualisiert werden, die AccessPoints und Clients
kénnen dabei z. B. in Kategorien wie 'bekannt’, ‘unbekannt' oder 'rogue’ eingeteilt werden.

Rogue AP Detection

Optionen X
| Allgemein | E-Mail-Benachrichtigung |
Fogue AP Detection | Rogue Client Detection |

Fogue AP Detection
Rogue AP Detection aktiviert

Alte Eintrage automatisch ertfemen

Timeout (Tage): 0

Benachrichtigung, wenn die Rogue AP Detection einen
unbekannten oder unkorfigurierten Access-Point entdeckt
hat.

[ Versenden siner E-Mail.
[7] Anzeige eines Dialog-Fensters.

[ Anzeige eines ToolTips im Systray.

[ ok | [ Abbrechen

Aktivierung der Rogue AP Detection
Aktivieren Sie diese Option, wenn der WLANmonitor unbekannte oder unkonfigurierte Access Points anzeigen soll.

Der WLANmonitor stellt alle gefundenen Access Points in vordefinierten Untergruppen von ‘Rogue AP Detection' dar
und zeigt dabei u.a. folgende Informationen:

Zeitpunkt der ersten und letzten Erkennung

BSSID, also MAC-Adresse des AP flr dieses WLAN-Netz
Netzwerkname

Verwendete Verschlisselung

Verwendetes Frequenzband

Verwendeter Funk-Kanal

Verwendung des 108 Mbps-Modus

@ Fur die Nutzung der Rogue AP Detection muss im Acess Point das Background Scanning aktiviert werden.

Folgende Gruppen nutzt der WLANmonitor zur Sortierung der gefundenen APs:

m Alle APs; Auflistung aller gescannten WLAN-Netze der folgenden Gruppen

Neue APs: neue unbekannte und unkonfigurierte WLAN-Netze gelangen automatisch in diese Gruppe (die APs werden
gelb dargestellt)

Rogue APs: WLAN-Netze, die als Rogue erkannt und dringend zu beobachten sind (die APs werden rot dargestellt)
Unbekannte APs: WLAN-Netze, bei denen weitere Untersuchungen notwendig sind (die APs werden grau dargestellt)
Bekannte APs: WLAN-Netze, die keine Gefahr darstellen (die APs werden grau dargestellt)

Eigene APs: neue eigene WLAN-Netze von Access Points, die der WLANmonitor beobachtet, gelangen automatisch
in diese Gruppe (die APs werden griin dargestellt)

Die gefundenen WLAN-Netze kdnnen je nach Status in eine entsprechende Gruppe verschoben werden. Innerhalb der
einzelnen Gruppen kénnen iber das Kontextmen (rechte Maustaste) eigene Gruppen angelegt werden (ausgenommen
der Gruppe 'Alle APs').
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Wenn sich bei einem AP ein Parameter andert, z. B. die Sicherheitseinstellung, dann wird er wieder als neu
gefundener AP angezeigt.

Detailinformationen
Bleibt man mit dem Mauszeiger auf einem WLAN-Netz stehen, dann werden Details angezeigt:

m die Access Points, die dieses WLAN-Netz gescannt haben,

= wann sie das WLAN-Netz zuletzt gescannt haben,

= auf welchem Interface sie das WLAN-Netz gescannt haben und
= mit welcher Signalstarke sie das WLAN-Netz empfangen haben.

Access Points ohne Verschlisselung werden zusatzlich rot dargestellt.

Rogue Client Detection

Optionen (-2 |l
[ Allgemein | E-Mail-Benachrichtigung
| Rogue AP Detection | Rogue Cliert Detection

Rogue Client Detection

Rogue Client Detection aktiviert

Alte Eintrage automatisch ertfemen

Timeout (Tage): 30

[ ok ][ Abbrechen |

Aktivierung der Rogue Client Detection
Aktivieren Sie diese Option, wenn der WLANmonitor unbekannte oder unkonfigurierte Clients anzeigen soll.

Der WLANmonitor stellt alle gefundenen Clients in vordefinierten Untergruppen von 'Rogue Client Detection' dar und
zeigt dabei u.a. folgende Informationen:

® Zeitpunkt der ersten und letzten Erkennung
= MAC-Adresse des Clients
= Netzwerkname

@ Fiir die Nutzung der Rogue Client Detection ist keine Konfiguration der Acess Points erforderlich.

Folgende Gruppen nutzt der WLANmonitor zur Sortierung der gefundenen Clients:

m Alle Clients: Auflistung aller gesehener Clients der folgenden Gruppen (die Clients werden entsprechend der Gruppe
farblich dargestellt)

Neue Clients: neue unbekannte Clients gelangen automatisch in diese Gruppe (die Clients werden gelb dargestellt)
Rogue Clients: Clients, die als Rogue erkannt und dringend zu beobachten sind (die Clients werden rot dargestellt)
Unbekannte Clients: Clients, bei denen weitere Untersuchungen notwendig sind (die Clients werden grau dargestellt)
Bekannte Clients: Clients, die keine Gefahr darstellen (die Clients werden grau dargestellt)

Eigene Clients: neue eigene Clients, die bei Access Points assoziiert sind, die der WLANmonitor beobachtet, gelangen
automatisch in diese Gruppe (die Clients werden grin dargestellt)
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Die gefundenen Clients kdnnen je nach Status in eine entsprechende Gruppe verschoben werden. Innerhalb der einzelnen
Gruppen konnen iiber das Kontextmen(i (rechte Maustaste) eigene Gruppen angelegt werden (ausgenommen der Gruppe
'Alle Clients").

Hilfe

Unter Hilfe > Hilfethemen gelangen Sie zu den Hilfetehmen. Alternativ konnen Sie auch F1 driicken.

Unter Hilfe > Info wird lhnen die Version und das Datum des WLANmonitors angezeigt.

Hilfethemen

Hier gelangen Sie zu den Hilfethemen.

Info

Hier erhalten Sie Informationen Uber die Version und das Datum des WLANmonitors.

3.3.4 Die Symbolleiste im WLANmonitor

@WLANmon'rtor =
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
FLRODBEB| = () Quickinger | ANCOM

Systems
Die Symbolleiste im WLANmonitor beinhaltet die folgenden Funktionen:

m Gerat hinzufliigen

® Gerate suchen

® Gerat entfernen

m Fenster vertikal ausrichten

m Fenster horizontal ausrichten
m Zeilen markieren/ filtern

= [ANmonitor

= Fenster in den Systray minimieren
= QuickFinder

(D Unter Ansicht > Symbolleiste konnen Sie die Symbolleiste ein- oder ausblenden.

3.3.5 Das Kontextmenii im WLANmonitor

Wenn Sie mit der rechten Maustaste auf eine Gerat im WLANmonitor klicken, dann 6ffnet sich das Kontextmenii.
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Der Inhalt des Kontextmen(is hangt vom Typ des gewahlten Gerates ab: Im Falle eines markierten Access Points gleicht
es dem Menu "Access Point", im Falle eines markierten Controllers gleicht es dem Menu "WLAN-Controller".

2 WLANmonitor [F=% (o =5
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
‘* ‘-< ‘i' D E' @' B )'iQuz':k'Fir‘c'er mﬂ
|.Gruppen |Access-P0ints .
&) WLANmonitor (4) MName Interface  Clients Band Kanal  Sendel.. Rausch.. Kana.. IP-Adresse B
rE'J :"—AN"E;’[‘;W”ET @ &) LANCOM.. WLAN-1 0 - 0 0dBm 0dBm  255% 102168232 A
9 r__.°9:: p stection &) LANCOM.. WLAN-2 0 - 0 0dBm  0dBm  255% 102168232 A
'__‘] EATE 2 AccessPoint  WLAN-1 0 - 0 0dBm  0dBm 0% 192168.223 A
G Neue APs ® Y MyAccess 5dBm -88dBm 5% 102168235 A
] Rogue APs LiziEE=e Access-Point hinzufiigen Einfglﬂ\) A A
{3 Unbekannte APs Access-Point entfernen Entf
(2] Bekannte APs
(] Eigene APs Access-Points suchen F3
- . . o b
[~] Riogue Cllént Detection T
2] Alle Clients (49) Clients
2 WLANmonitor [F=% (o =5
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
‘* ‘-< ‘i' D E' @' B )'iQuz':k'Fir‘c'er mﬂ
IGruppen |C0ntr0|ler |Ne1zwerkprofi|e
(3 WLANmonitor (4) Name Meu.. Fehl.. Aktiv.. Clients IP-Adresse Name SSID
ﬂ' WLAN-Controller (1) y
(] R_UQUEAP Detection WLAN-Controller hinzufigen Einfglﬂ\’
[.'] Alle APs WLAN-Controller entfernen Entf
2] Neue APs
(2] Rogue APs WLAN-Controller suchen F3
2] Unbekannte APs
(2] Bekannte APs Optionen...
(2] Eigene APs

3.3.6 Anwendungskonzepte fiir den WLANmonitor

Background Scan

Zur Erkennung anderer Access Points in der eigenen Funkreichweite kdnnen Acess Points und Wireless Router die
empfangenen Beacons (Management-Frames) aufzeichnen und in der Scan-Tabelle speichern. Da diese Aufzeichnung
im Hintergrund neben der "normalen" Funktatigkeit der Access Points ablauft, wird diese Funktion auch als "Background
Scan" bezeichnet.

Konfiguration des Background-Scans

Zur Konfiguration des Background-Scans wird eine Zeit angegeben, innerhalb der alle verfiigbaren WLAN-Kanale einmal
auf die empfangenen Beacons hin gescannt werden sollen.

Die Einstellung ist per LANconfig mdglich: WLAN-Interfaces > Physikalische WLAN-Einstellungen > Radio oder per
Webconfig, Telnet: Experten-Konfiguration > Setup > Schnittstellen > WLAN > Radio-Einstellungen.

Background-Scan-Intervall [Default: 0 Sekunden]

Wird hier ein Wert angegeben, so sucht der Wireless-Router innerhalb dieses Intervalls zyklisch die aktuell ungenutzen
Frequenzen des aktiven Bandes nach erreichbaren Access-Points ab.

Fur Wireless-Router im Access Point-Modus wird die Background-Scan-Funktion Gblicherweise zur Rogue-AP-Detection
eingesetzt. Das Scan-Intervall sollte hier der Zeitspanne angepasst werden, innerhalb derer unbefugte Access- oints
erkannt werden sollen, z. B. 1 Stunde.
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Alt+F4

Einfg
Entf
F2

Einfg
Entf

F3

F5
Strg+F5

Space

Einfg
Entf
F3

Space

F7

F1

Beenden

Gruppe hinzufiigen
Gruppe entfernen

Gruppe umbenennen

Access Point hinzufiigen
Access Point entfernen
Access-Points suchen

Alle Access-Points aktualisieren
Aktualisieren

Access Point > Optionen

WLAN-Controller hinzufiigen
WLAN-Controller entfernen
WLAN-Controller suchen
WLAN-Controller > Optionen

Extras > Optionen

Hilfethemen

3.4 LANtracer: Tracen mit LANconfig und LANmonitor

Die Ausgabe von Traces kann sehr komfortabel iiber LANconfig oder LANmonitor vorgenommen werden. Klicken Sie
dazu mit der rechten Maustaste auf den Gerateeintrag und wahlen Sie im Kontextmenii den Eintrag Trace-Ausgabe

erstellen.

@ Zur Abfrage von Traces iber LANconfig oder LANmonitor muss ein (bestenfalls SSL-verschliisselter) Telnet-Zugriff
auf das Gerat erlaubt sein. Beim Starten des Trace-Dialogs versuchen LANconfig oder LANmonitor, zunachst eine
SSL-verschliisselte Telnet-Verbindung zum Gerat aufzubauen. Falls das Gerat keine SSL-Verbindungen unterstiitzt,
wechseln LANconfig oder LANmonitor automatisch auf unverschliisseltes Telnet. Wenn der Konfigurationszugriff
auf das Gerat passwortgeschitzt ist, sind zudem die Zugangsdaten fir einen Administrator mit Trace-Rechten

erforderlich.

3.4.1 Einleitung

Mit der Trace-Funktion in LANconfig und LANmonitor kdnnen Sie {iber die normalen Trace-Funktionen hinaus, wie sie

von der Kommandozeilen-Oberflache bekannt sind, weitere Funktionen nutzen, die eine Erstellung und Auswertung der
Traces erleichtern. So kann z. B. die aktuelle Trace-Konfiguration, mit der die benétigten Trace-Befehle aktiviert werden,
in einer Konfigurationsdatei gespeichert werden. Eine solche Trace-Konfiguration kann ein erfahrener Service-Techniker
vorbereiten und einem weniger erfahrenen Anwender zur Verfiigung stellen, der damit die gewiinschte Trace-Ausgabe
eines Gerates erzeugen kann. Auch die Trace-Ergebnisse kdnnen komfortabel in einer Datei gespeichert werden und an

den Techniker zur Auswertung zurlickgegeben werden.
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Um das Trace-Fenster fir ein Gerat zu 6ffnen, klicken Sie in LANconfig oder LANmonitor mit der rechten Maustaste auf
den Eintrag des Gerates und wahlen im Kontext-Men( den Eintrag Trace-Ausgabe erstellen.

Um nachfolgende Analysen durch detaillierte Tracedaten zu vereinfachen, kdnnen Sie den Assistenten fiir die Begleitete
Konfiguration starten. Der Assistent fiihrt Sie durch mehrere Dialoge, in denen Sie bequem Trace-Parameter zur Analyse
bestimmter Probleme auswahlen kdnnen. Nach Abschluss der Eingaben aktiviert der Assistent automatische die
entsprechende Trace-Konfiguration.

Das Trace-Modul bietet die folgenden Schaltflachen zur Bedienung:

Ladt eine Datei mit Trace-Daten.

=

Speichert die aktuellen Trace-Daten, um diese an einen Anwender weiterzugeben.

x

Loscht die aktuelle Anzeige der Trace-Ergebnisse.

>

Startet die Ausgabe der Trace-Ergebnisse gemalS der aktuellen Konfiguration und wechselt automatisch in den
Anzeige-Modus der Trace-Ergebnisse. Solange die Ausgabe der Trace-Ergebnisse lduft, sind alle anderen Schaltflachen
deaktiviert.

Halt die Ausgabe der Trace-Ergebnisse an.

Wechselt in den Modus zur Konfiguration der Trace-Ausgabe.

=

Wechselt in den Modus zur Anzeige der Trace-Ergebnisse.
=
Wechselt in den Modus zur geteilten Anzeige der Trace-Ergebnisse in zwei parallelen Fenstern.

- |

)

Offnet das Fenster zur Suche in den Trace-Ergebnissen.
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Startet die Synchronisation der beiden Traces in der geteilten Anzeige anhand des Zeitstempels.

|

Beendet die Synchronisation der beiden Traces in der geteilten Anzeige.

LANCOM L-322agn dual Wireless. EI@

Datei Bearbeiten Ansicht Tracen Extras

1= L XM e =] R

P MyDevice Hifestsllung: Fitersinstsllungsn
> Begleitete Konfiguration
4 £ Experten-Konfiguration Es kiénnen Fiteroperationen auf alle erzeugten Tracemeldungen angewandt werden. Sinn und Zweck ist es hierbei die erzeugten Daten auf salche
= zu begrenzen, die zur Fehlerdiagnose nitzich sind. Ein vollstandiger Fiter kann aus verschiedenen Fitemegein zussmmengssetat werden, die
0] Show durch Leerzeichen getrennt sind. Eine Fitemregel be: nikcette nach derin den Tracedaten gesucht wird. Bestimmte Prafice
] status | disser Zeichenketan hastimman ris honlsrhs Bai nar Citamranaln Mhns o raliis el e
4.£5] Trace-Einstellungen 3 ODERverkniph. |19 | ANCOM L-322agn dual Wireless
0O ARP + bideteny patei Bearbeiten Ansicht Tracen Extras
0 Bridge : amim =
" jurc} = S - = gl S
O capwsp | QP EE0R
01 COM-Port-Server Beispicle:
*127.00.1loca| | Index Tracekatego.. Datum Zeitpunkt Inhalt
0 Con-Control o
O CONNACT WTTRy Co{| 0 TraceStaed  2010/12712 133515587 Used configi# Show commands;show bootlog
O CRL-Client 1 TreceStopped 2010/12/12 133513428  Used config:® Show commands;show bootlog
0 Cron 2 TraceStarted Used config:2 Trace configitrace + IP-masquerading;trace + IP-Routertrace + TCP;trac
01 D-channel-dump 3 TCP 2010/12/12 133544618  Devicetime: 1900/01/04 06:28:24,950 [TCP]: Loc 36 to 192.168.2.30:52635 Port992 est
0 DFs Fiter 4 WLAN-DATA 2010112712 133544518  Devicetime: 1900/01/04 06:28:24,950;Send frame to address 00:1f:3cerf1:59 (Intel-Mala
0 DHCP 5 TCP 2010/12/12 133544621  Devicetime: 1900/01/04 06:28:24,960 [TCP]: Loc 36 StartRpt
0 DNS 6 WLAN-DATA 2010/12/12 133544621  Devicetime: 1900/01/04 06:28:24,960; Transmission to 00:1f3c:4eifl:59 successful, ACK §
0 DTS Erceugic Tace Kol [ 7 TCP 2010/12/12 133544621  Devicetime: 1900/01/04 06:28:24,960 [TCP]: Loc 35 to 192168.2.30:52634 Port992 est
O eap #Showcommand | 8 WLAN-DATA  2010/12/12 133544621  Devicetime: 1900/01/04 06:28:24,960;Send frame to address 00:1f:3cerf1:59 (Intel-Mala
O Eror show bootlog 9 WLAN-DATA 20101212 133544894  Devicetime: 1900/01/04 06:28:24, 960;Received frame from address 00:1f:3ciderfL:59 (Inte
O Ethernet 10 WLAN-DATA 2010/12/12 133544896  Devicetime: 1900/01/04 06:28:24,960; Transmission to 00:1f3c:4eifl:59 successful, ACK §
o E”ESYSI“E“" u TP 2010/12/12 133544896  Devicetime: 1000/01/04 06:28:24,960 [TCP]: Loc 35 StartRpt
o H':;“’:S 12 WLAN-DATA  2010/12/12 133544896  Devicetime: 1900/01/04 06:28:24,960;Received frame from address 00:1f:3ciderf1:59 (Inte
E LoD STt L 13 TCP 2010/12/12 133544897  Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37 from 192.168.2.30:52636 Port:092 ¢
14 TCP 2010/12/12 133544857  Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37  Set tx buffer size: window= 7300 ¢
15 TCP 2010/12/12 133544897  Devicetime: 1000/01/04 06:28:24,980 [TCP]: Loc 37 StopRpt f3cc7
4| [
[TraceStarted] 2010/12/12 13:35:44,004
Used config:
# Trace config
trace + IP-masquerading
trace + IP-Rounter
trace + TCP
4| n

3.4.2 Experten-Konfiguration der Trace-Ausgaben

Uber die Einstellungen des Assistenten Begleitete Konfiguration hinaus kénnen, mit Hilfe der Experten-Konfiguration,
die Traces und weitere Anzeigen genauer eingestellt werden. Die Experten-Konfiguration unterteilt sich in drei Bereiche:

Show

Fiir jeden Geratetyp kdnnen bestimmte Informationen mit einem Show-Kommando aufgerufen werden — (iblicherweise
werden die Show-Kommandos auf der Kommandozeile (Telnet) angewendet. In der Experten-Konfiguration des Traces
kann der Aufruf dieser Show-Kommandos sehr bequem (ber die grafische Windows-Oberflache erfolgen. Klicken Sie im
linken Bereich des Trace-Dialogs auf den Namen eines Show-Kommandos und dann den Show-Button, um die aktuelle
Ausgabe des Show-Kommandos aufzurufen. Je nach gewahltem Eintrag kdnnen bzw. miissen noch ergéanzende Parameter
angegeben werden. Eine Information tiber diese Parameter erhalten Sie, wenn Sie in das Eingabefeld ein Fragezeichen
eingeben und den Show-Button klicken. Um die Ausgabe des Show-Kommandos in die Trace-Daten zu ibernehmen,
klicken Sie auf das entsprechende Kontrollkastchen vor dem Namen des Eintrags. Zu jedem aktivierten Show-Kommando
kann separat eingestellt werden, ob es nur einmal beim Start des Traces ausgefiihrt wird oder in regelmaRigen Intervallen,
die in Sekunden eingestellt werden.
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Die Einstellungen der Show-Kommandos werden zusammen mit den eigentlichen Trace-Einstellungen in der
Trace-Konfiguration gespeichert.

[=4 LANCOM L-322agn dual Wireless = ECR <=
Datei Bearbeiten Ansicht Tracen Extras
Qe el P@BED L
O diyfne - =
@) Einmal auslssen
O dils ‘
O eaptls 1 e
O ethswitch [ Zeit zwischen Lesevorgangen in Sekunden
O filter
O heap A ‘show"Befehl Parameter
O interrupt
O job Resulal des ‘show*Befehls:
o limit 4 i3
i Channels Alowed By Reguiatory Domain El
O msg
O qub Courty Seting: Ecece
O random IndoorOnly Operd” (4 | ANCOM L-322agn dual Wireless
0 scep Flowed Channelel Datei Bearbeiten Ansicht Iracen [Edtras
O script 1012?1"5"78&31:){211 o - -
O ssh Erpime 501 ) (= ® ‘?.| x‘b@‘ml——” »
O timer both indoor-an
0 diyfne - . ;
o ts 0 dils @) BEnmal auslesen
O vpn Erzeugie Trace-Kol O eaptis rholt auslesen
40 wlan #Trace corfig O ethswitch | 0 Zeit zwischen Lesevorgangen in Sekunden
il = K 0 fter —
4[] Trace-Einstellungen el 0 hes o e ‘show"Befehl Parameter, 7
p &
B lrce + WLAN DA 0 interupt |
O Bridge ce + WLAN- Resultat des ‘showBefehs:
] 0 job
0 CAPWAP irace + WLAN-RA| ° :‘m
_COM-Port-Server e channels: show channels allowed by requlatory limits
0 mem
bxpower: show transmit power over supported rates
0 msg
0O qub
0 random
0 scep
0 seript
0 sh
[ timer
o ts
o vpn Erzeugle Trace-Kommandos:
0 senpt # Show commands
r ssh shaw hantlnn

Status

Uber die Kommandozeile (Telnet) oder iber WEBconfig kénnen umfangreiche Statusinformationen und Statistiken ber
ein Gerat abgefragt werden. Alle verfiigbaren Status-Informationen kdnnen auch Gber den Trace-Dialog eingesehen
werden. Klicken Sie im linken Bereich des Trace-Dialogs auf den Namen eines Status-Eintrags, um den aktuellen Inhalt
der Tabelle bzw. des Wertes anzuzeigen. Um die Ausgabe des Status-Eintrags in die Trace-Daten zu iibernehmen, klicken
Sie auf das entsprechende Kontrollkastchen vor dem Namen des Eintrags. Zu jedem aktivierten Status-Eintrag kann
separat eingestellt werden, ob er nur einmal beim Start des Traces ausgelesen wird oder in regelmaRigen Intervallen,
die in Sekunden eingestellt werden.
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Die Einstellungen der Status-Informationen werden zusammen mit den eigentlichen Trace-Einstellungen in der
Trace-Konfiguration gespeichert. Die Status-Informationen werden zusammen mit den eigentlichen Trace-Daten
gespeichert.

LANCOM L-322agn dual Wireless [E=5EcE =)

Datei Bearbeiten Ansicht Tracen Extras

1= L XM e =] R

: H VWL:’\’:J © Brmal ausiesen
G WIAN @ Wiederhot auslesen
[ Byte-Transport 30 Zsit zwischen Lesevorgangen in Sekunden
O Channel-Scan-Results e
> 2] Client
[ Competing-Networks fo Radio-Band RadioChannel  Radio-Mode B¢ Channel Noise-Level  Modem-Load Trar|
O Errors WLANA unknown ] nene Nene ] 255
O Foreign-Stations WLAN-2 unknown 0 none None 0 255
O Group-Encryption-Keys
O IAPP-Table

O Interfaces
+ 0] Interpaints

O Log-Table

& Networks

O Packet-Transport

O Pairwise-Keys “C - - :
[ QoS-Packet-Statistics

[0 QoS-Parameters Erzeugte Trace-Kommandos:

& Radios # Consols corfig P
[ RADIUS-Cache - repeat 30 list /Status WLAN/ Networks ; # Table

O Scan-Results repeat 30 list /Status/WLAN/Radios ; # Table

O Seen-Clients # Show commands

O Station-Table show bootlog

O WLAN-Parameter
. .[1 WI AN-Mananement

Trace-Einstellungen

Im Bereich der Trace-Einstellungen kdnnen die Traces aktiviert werden, die fir das aktuelle Gerat ausgegeben werden
sollen. Um die Trace-Kommandos in die Trace-Ergebnisse zu iibernehmen, klicken Sie auf das entsprechende
Kontrollkastchen vor dem Namen des Eintrags. Zu jedem Trace kénnen Sie einen Filter eingeben. Wenn Sie z. B. nur die
IP-Adresse einer bestimmten Workstation anzeigen méchten, geben Sie die entsprechende IP-Adresse als Filter des
IP-Router-Traces ein.

[59 LANCOM L-322agn dual Wireless ===
Datci Bearbeiten Ansicht Tracen [Extras
B > @ | = R
Sde 2 xP@EBED a
0 sap i Hifestelung: Fitersinstellungen
O SCEP-Client
O Script Es kiinnen Fiteroperationen auf alle erzeugten Tracemeldungen angewand: werden, Sinn und Zweck ist es hierbei die erzeugten Daten auf solche
2u begrenzen, die zur Fehlerdiagnose nitziich sind. Ein volstandiger Fiter kann aus verschiedenen Fitsmegein zusammengesetzt werden, die
O SERIAL durch Leerzeichen getrennt sind. Eine Fitemegel besteht aus einer Zeichenketie niach derin den Tracedaten gesucht wird. Bestimmie Frafoe
O SMTP-Client dieser Zeichenketten bestimmen die boolsche Bezishung zwischen sinzelnen Fiteregeln. Ohne quaifizierendes Fiterprafix werden Fitsmegsin
ODER verknipft.
O SNTP
O Spgtree +  bildet eine UND-Verkniipfung zwischen Filtemegeln (dlle beteiigten Zeichenketien milssen in der Trace-Meldung verkommen)
O SPX-Watchdog - bidet eine NICHT-Verkniipfung (diese Zsichenkette darf nicht in der Trace-Meldung vorkommen)
o s " durch Anfiitrungszeichen umgebene Fiteregeln difen Leerzeichen, sowie '+' und - enthatten
O SSL-Encapsulation Ecispicle.
O Status “127.00.1localhost’ - erzeugt nur Trace-Meldungen, welche mindsstens sine der Zeicherfolgen (127.0.0.1' oder Tocalhost) enthat
*+TCP +"port: 807 erzeugt nur Trace-Meldungen, welche sowehl “TCP” als auch “port: 80" dls exakte Zeichenfolgen enthat.[gewdhniich
O Tacacs+ HTTP)
o Tcp
O TFTP-Client
oS
O Update-Client Fiter
O VLAN
O VPN-Packet
O VPN-Status Erzeugte Trace-Kommandos:
O VRRP # Trace config A
& WLAN-DATA = trace + IP-masquerading E
& WLAN-NOISE trace + IP-Router £
race + TCP
& WLAN-RATE irace + WLAN-DATA
& WLAN-STATUS trace + WLAN-NOISE
O WLAN-STRENGTH IacELVER N AT

3.4.3 Anzeige der Trace-Ergebnisse

Die komplette Konfiguration des Traces wird im unteren Bereich des Dialogs angezeigt: Alle aktiven Trace-, Status- und
Show-Eintrdge werden mit den jeweiligen Filtern und Parametern dort aufgelistet.

Um die Ausgabe der Trace-Daten zu starten, wechseln Sie mit dem Start-Button in den Anzeige-Modus.

In dieser Ansicht werden die laufenden Trace-Ausgaben angezeigt:
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Der obere Bereich listet die Ergebnisse fir die ausgefiihrten Trace-Kommandos chronologisch in jeweils einer Zeile
auf.

Da die Ergebnisse fiir ein einzelnes Trace-Kommando sehr umfangreich sein kdnnen, stellt der untere Bereich die
Ergebnisse fiir das im oberen Bereich ausgewahlte Trace-Kommando ausfiihrlich in mehreren Zeilen dar.

[=N LANCOM L-322agn dual Wireless

Detei Bearbeiten Ansicht Iracen Extras

QEe &P EE0

Index Tracekatege.. Datum  Zeitpunkt  Inhalt B
0 TreceStarted  2010/12/12 133515587 Used configs# Show commands;show bootlog B
1 TreceStopped 2010/12/12 Show commands:show bootlog

2 TreceStarted g:trace + IP-Routertrace + TCP:trace + W

3 TCP 201012712 Fars i ez 36 to 192.168.2.30:52635 Port992 established [ACK | Seq 2564 Ack 857 Win 2064 .

4 WLAN-DATA 201011212 133544618  Devicel | wian-STATUS ne to address 00:1f3cAefL:59 (Intel-Malaysia 4e:£1:59) on WLAN-1;--> Orig Length:

5 Tep V00712712 BB Devicel a0 36 StartRpt

6 WLANDATA NI00212 IBIMSEN  Devee o sion to 00:1f3c:4eif1:59 successful, ACK Strength 62%, ACK Signal -45 dBm

7 Tee 201012712 133544621 Device| €35 to 192.168.230:52634 Port:992 established [ACK | Seq 2208 Ack 401 Win 2520 ,

3 WLAN-DATA 2010/12/12 133544621 Devicel ¥ TCP ne to address 00:1f3cAefL:59 (Intel-Malaysia 4e:£1:59) on WLAN-1;--> Orig Length:

9 WLAN-DATA 2010/12/12 13354489  Device| v TraceStarted frame from address 00:1f:3c:def1:59 (Intel-Malaysia 4e:1:59) on WLAN-L::--» Orig Ler
10 WLAN-DATA 2010/12/12 13354489  Device| v TraceStopped sion to 00:1f3c:4eif1:59 successful, ACK Strength 62%, ACK Signal -45 dBm

o Tee 1071212 1335445%6  Devicel y | syeinfo €35 StartRpt

12 WLAN-DATA 200071212 1335448%  Deviee , 1o frame from address 00f:3cidefLi50 (Intel-Malaysia 4e:71:59) on WLAN-L;--> Orig Ler
B TP 201012712 1335:44897  Device| 37 from 192.168.2.30:52636 Port992 established [ACK ] Seq 253 Ack 1889 Win 170,
1w TP 0004212 133564807 Device V. ToovELo 37 Set e buffer size: window= 7300 desired= 7300 size= 7300

15 TCP 20101212 133544897  Device) ¥ ShowCmd 37 StopRpt ficcT -
< v | WLAN-RATE i ]
[TraceStarted] 2010/12/12 13:35:44,004 -
Used config: I
# Trace config

trace + IP-masquerading

trace + IP-Router

trace + TCP

P M | =

Zur leichteren Navigation in langen Trace-Ausgaben kdnnen Sie im oberen Bereich auf ein Trace-Ereignis klicken, das
entsprechende Ergebnis wird dann in der Liste aktiviert und im unteren Bereich griin hervorgehoben. Mit einem rechten
Mausklick auf ein Trace-Ereignis 6ffnen Sie ein Kontext-Menti, in dem Sie die einzelnen Trace-Ergebnisse ein- und
ausblenden kdnnen.

(D Die Trace-Daten werden erfasst, solange die Trace-Ausgabe aktiv ist. Um eine Uberlastung des Arbeitsspeichers
auf der Workstation mit LANconfig oder LANmonitor zu vermeiden, werden die Trace-Daten automatisch in eine
Backup-Datei gespeichert. Die zeitlichen Intervalle und die maximale GroRe einer Sicherungsdatei konnen Sie
unter Extras > Sonstige Einstellungen > Tracedaten einstellen.

Wenn Sie die Ergebnisse eines Traces mit einem anderen Trace vergleichen wollen, kdnnen Sie in der geteilten Trace-Ansicht
zwei Traces nebeneinander darstellen.

[E LANCOM L-322agn dual Wireless
Datei Bearbeiten Ansicht Tracen Extras

Qe allz/P@

B0 & o al %CEE

Index Tracekatego.. Datum Zeitpunkt  Inhalt || Index Tracekatege.. Datum Zeitpunkt  Inhalt <
18978 TCP 2010/12/12 15:16:16968  Devicetime: 1900/01/01 01:40:27,020 || 0 TraceStarted  2010/12/12 13:35:15,587  Used config:# Show commandsisho—|
18979 TCP 2010/12/12  15:16:16,968 Devicetime: 1900/ 1 TraceStopped  2010/12/12 :# Show commands;shd
18980 TCP 2010/12/12 15:16:16968  Devicetime: 1900/ 2 TraceStarted  2010/12/12 13:35:44,004  Used config::# Trace config:trace + |
1g981 TCP 2010/12/12  15:16:16,968 Devicetime: 1900/ 3 TCP 2010/12/12  13:35:44,618 Devicetime: 1900/01,/04 06:28:24,95(
18982 WLAN-STAT.. 2010/12/12 1516:16,992  Devicetime: 1900/ 4 WLAN-DATA  2010/12/12 13:35:44,618  Devicetime: 1900/01/04 06:28:24,95(
18983 WLAN-STAT.. 2010/12/12 15:16:17,006 Devicetime: 1900/ g 5 TCP 2010/12/12  13:35:44,621 Devicetime: 1900/01,/04 06:28:24,96(
18984 TCP 20101212 15:16:17,157 6 WLAN-DATA  2010/12/12 13:35:44,621  Devicetime: 1900/01/04 06:28:24 96(
18985 TCP 2010/12/12  15:16:17,167 Devicetime: 1900/ 7 TCP 2010/12/12  13:35:44,621 Devicetime: 1900/01,/04 06:28:24,96(
18986 TCP 2010/12/12 151617167 Devicetime: 1900/ 8 WLAN-DATA  2010/12/12 13:35:44,621  Devicetime: 1900/01/04 06:28:24 96(
18987 TCP 2010/12/12  15:16:17,167 Devicetime: 1900/01/01 01:40:27,220 9 WLAN-DATA  2010/12/12  13:35:44,394 Devicetime: 1900/01,/04 06:28:24,96(
18983 TCP 2010/12/12 1516:17167  Devicetime: 1900/01/01 01:40:27,220 || 10 WLAN-DATA  2010/12/12 13:35:44,896  Devicetime: 1900/01/04 06:28:24,96(
18989 TCP 2010/12/12  15:16:17,167 Devicetime: 1900/01/01 01:40:27,220 11 TCP 2010/12/12  13:35:44,896 Devicetime: 1900/01,/04 06:28:24,96(
18990 WLAN-STAT.. 2010/12/12 151617167  Devicetime: 1900/01/01 01:40:27,270 || 12 WLAN-DATA  2010/12/12 13:35:44,896  Devicetime: 1900/01/04 06:28:24,96(
18991 WLAN-STAT.. 2010/12/12 15:16:17,191 Devicetime: 1900/01/01 01:40:27,360 13 TCP 2010/12/712  13:35:44,897 Devicetime: 1900/01,/04 06:28:24,98(
18992 TraceStopped 2010/12/12 15:16:17,341  Used config;# Trace configitrace + F_| | 14 TCP 201012712 13:35:44,897  Devicetime: 1900/01/04 06:28:24,98(

- || 15 TCP 2010/12/12  13:35:44,897 Devicetime: 1900/01,/04 06:28:24,93( -
< i | » o i | v
[TraceStopped] 2010/12/12 15:16:17,341 + |[TraceStopped] 2010/12/12 13:35:18,428 =
Used config: [Used config: |
# Trace config # Show commands
trace + IP-masquerading show bootlog

trace + IP-Router
trace + TCP [
< i ] Bl=

[TraceStarted] 2010/12/12 13:35:44,004
4 i ] Blf=
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Starten Sie die Synchronisation der beiden Traces anhand des Zeitstempels mit der Schaltflache |73§ Geben Sie im
folgenden Fenster einen geeigneten Wert fiir den Offset in Millisekunden ein und starten Sie die Synchronisation.

. MyDevice - Anhand von Zeitstempeln synchr

Zejtstempel synchronisieren
Zeitstempel links Cffect in Miliseluriden Zeitstempel rechts
2010/12/12 13:35:44,621 entspricht 2010/12/12 13:35: 18,428

J | Abbrechen

3.4.4 Sichern und Wiederherstellen der Trace-Konfiguration

Zur spateren Wiederverwendung oder Weitergabe an einen anderen Benutzer kann die komplette Konfiguration der
Trace-Ausgabe Uber 'Datei > Tracekonfiguration speichern' auf einen Datentrager geschrieben und spater mit 'Datei >
Tracekonfiguration laden' wieder gedffnet werden.

0 MyDevice [E=5EoE )
Detei Bearbeiten Ansicht Iracen Extras
e, N @ | [ R e
QlEPe@EE0
-1l Show = Hiffestallung: Fitersinstsliungsn
» -] Status
i — s Es kénnen Fiteroperationen auf alle erzeugten Tracemeldungen angewandt werden, Sinn und Zweck st es hierbei die erzeuglen Daten auf solche
- 20 begrenzen, die zur Fehlerdiagnoss nutzlich sind_ Ein volktandiger Fiter kann aus verschisdenen Fitemegein zusammengesetzt werden, die
o ARP durch Leerzeichen gelrennt sind. Eine Fiterregel besteht aus einer Zeichenkette nach derin den Tracedaten gesucht wird. Bestimmte Préfoce
o Bridge dieser Zeichenketten bestimmen dis boolsche Deziehuna zwischen sinzeinen Fiterecein. Ohne oualfiziersndes Fiterorafic werden Fitemaaein
ODER : 2 : LiE te
[ CAPWAP-CTRL "% [0 Tracekonfiguration speichem (===
[ CAPWAP-DATA E . - |
O CAPWAP-Firmware = A @U'|' Deskiop ~ [ %2 || Desktop durchsuchen p
O CF-Status 2=
i Beple] | O1genisien Neuer Ordner B @
| COM-Port-Server I e T - -
0 Con-Control iy (i 4> Favoriten | Bibotncken
O CONNACT B Desktop 1| gl sstemerdner L
[0 CRL-Client & Downloads £ ‘ ‘
0 Cron %] Zuletzt besucht ' | Computer Ti
0 DHCP o 1 B Systemordner
O DNS 4 Bibliotheken oy
0 bTLs i B Netzwerk
0 EaP Tl (=t B s-icmorine:
0 Error | Dokumente
# Trace ;
[ Ethernet taco e Al b o Musik
imce+B |
[ Filesystem b B8 videos
0 Firewsll
0 HTTP-Server £Shond| L computer I i
0 Icve show bor ! P
1 IGMe E Dateiname: TC D2011-06-07 T211157.lcg -
Dateityp: [Tracekonfiguration -
~ Ordner ausblenden Abbrechen

3.4.5 Sichern und Wiederherstellen der Trace-Daten

Auch die eigentlichen Trace-Daten kénnen zur spateren Bearbeitung oder Weitergabe an einen anderen Benutzer (iber
'Datei > Tracedaten/Support-Konfigurationsdatei speichern' auf einen Datentrager geschrieben und spater mit ‘Datei >
Tracedaten laden' wieder gedffnet werden.
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[
Alternativ kénnen Sie auch die Schaltflachen ‘Jli zum Laden oder E zum Speichern der Trace-Daten verwenden.

[=4 MyDevice ||| )
Datei Bearbeiten Ansicht Tracen Extras
=, \ & | = e
A =P @ EID] A
& Show = Hifestellung: Fitereinstellungen
(2] Status
+ B TraceBrstellungen Es kénnen Fiteroperationen auf alle erzeugten Tracemeldungen angewand: werden. Sinn und Zwec ist es hierbe die erzeugien Daten auf solche
= 21 bsgrenizsn, dis 2ur Feflsrdiaanioss nitzich sind_Ein vollstandiger Fitsr kann aus verschisdenen Fitemsasin nussmmsngssetzt werdsn, dis
o ARP durch Leerzeichen getrennt sind. Eine Fiterregel besteht aus einer Zeichenkette nach derin den Tracedaten gesucht wird. Bestimmte Prifice
o Bridge disser Zsichsnksttsn bestimmen dis boolschs Bszishina wischen sinzsinsn Fitsmeosin Dns ausifiziersndss Fitemrsfc werden Fitsmsasin
ODER:
O CAPWAP-CTRL "% [29 Tracekonfiguration speichem
[ CAPWAP-DATA E B — bl s ‘
01 CAPWAP-Firmware = 0 @U"ll DeHep) + [ 49 || Deskton durchsuchen 2
CF-Stat _
g (F_U:S“S Peipic: Organisieren Neuer Ordner @
| COM-Port-Server L 2 — » = #
0 Con-Control HTTP) bk | B ©ihliotheken |
O CONNACT B Desktop 1 o= Systemordner L
[ CRL-Client i Downloads 171 |
[ Cron 4 Zuletzt besucht | [ Computer
O DHcP Fiter | = Systemordner
B D 4 Bibliotheken e N
o DTS ] | etzwerk
> [ Bilder B 5yiemordner
D EaP Erzeugic 1 - Systemord
<| Dokumente
¥ dant #Trace -
[0 Ethernet trace + Al > @' Musik
irace + B
[ Filesystem b B8 videos
0 Firewsll
[ HTTP-Server £500WG w8 Computer I )
o 1cve show bor ! P
rIGMe i Dateiname:  TC D2011-06-07 T211157.lcg -
Dateityp: [Tracekonfiguration -
 Ordner ausblenden Speichem Abbrechen

3.4.6 Backup-Einstellungen fiir die Traces

Beim Starten eines Traces (iber LANconfig oder LANmonitor wird automatisch eine Backup-Datei mit den aktuellen
Trace-Daten gespeichert. Die Einstellungen fiir das Trace-Backup kénnen Sie unter 'Extras / Sonstige Einstellungen /
Tracebackup' vornehmen. Stellen Sie dabei die folgenden Parameter ein:

m Verzeichnis fir die Trace-Backups

= Maximale GroRe einer Trace-Backup-Datei. Wenn diese GroRe mit einem aktiven Trace erreicht wird, wird automatisch
eine weitere Trace-Backup-Datei angelegt.

m Speicherintervall der Trace-Backup-Datei. Wenn diese Zeit erreicht ist, wird automatisch eine aktualisierte Version
der Trace-Backup-Datei gespeichert. In der Trace-Backup-Datei sind also die Informationen zwischen dem letzten
Backup und dem aktuellen Zeitpunkt nicht enthalten.

m Zusatzlich kann die aktuelle Zeit der Workstation mit dem LANmonitor als Zeit fir den Trace gesetzt werden, z. B.
wenn das getracte Gerat selbst nicht (iber eine giiltige Zeitinformation verfigt.

Sonstige Einstellungen @
Tracesinstellungen | Support-Korfigurationsdatei

Tracedaten

Standardverzeichnis:

C:hUsers'myuser' App Data' Local \LANCOM \LANtracer Trace. | Auswahlen

10 Anzahl Megabytes, bei der eine neue Tracedatei begonnen wird

60 Anzahl Sekunden zwischen Datenbackups wahrend eines
Tracevorgangs

Geratezeit

® [ Setzen der aktuellen Zeit auf Geraten mit ungiitiger/manuell gesetzter Zait

0K | [ Abbrechen
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3.4.7 Traces filtern

Die Ausgabe von Traces an der Kommadozeile oder im Trace-Dialog von LCMS ist in vielen Fallen sehr umfangreich, weil
der Trace in kurzer zeitlicher Abfolge Informationen aus dem Gerat empfangt. Um die Ausgabe der Traces iibersichtlicher
zu gestalten, konnen Sie geeignete Filter anwenden. Die Filter basieren auf einer Suchfunktion, welche die Trace-Ausgaben
nach relevanten Informationen untersucht und nur die gewiinschten Aspekte darstellt.

Im folgenden Beispiel aktiviert der Administrator einen einfachen IP-Router-Trace auf einem Gerat mit drei
Internetanbindungen und verschickt Pings an verschiedene Ziele. Die ungefilterte Trace-Ausgabe zeigt alle Pakete, die
der IP-Router des Gerdtes verarbeitet:

r oot @y Devi ce: /
> trace # ip-router
| P- Router ON

r oot @y Devi ce: /

>[I P-Router] 2010/12/20 17:11:06, 430

| P-Router Rx (LAN-1, |NTRANET3, RtgTag: 3):

Dstl1P: 4.4.4.1, SrclP: 192.168.3.100, Len: 84, DSCP/TCS: 0x00
Prot.: ICWP (1), echo request, id: 0x0015, seq: Oxlcde

Route: WAN Tx (| NTERNET3)

[1P-Router] 2010/12/20 17:11:06, 430

| P-Router Rx (LAN-1, |NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo request, id: 0x0016, seq: Oxlccf

Route: WAN Tx (| NTERNET1)

[ P-Router] 2010/12/20 17:11:06, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

Dst|P: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: Oxlccf

Route: LAN-1 Tx (I NTRANET1):

[IP-Router] 2010/12/20 17:11:06, 430

| P-Router Rx (I NTERNET3, RtgTag: 3):

Dst|P: 192.168.3.100, SrclP: 4.4.4.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0015, seq: Oxlcde

Route: LAN-1 Tx (I NTRANET3):

[1P-Router] 2010/12/20 17:11: 06, 600

| P-Router Rx (LAN-1, |NTRANET2, RtgTag: 2):

DstlP: 3.3.3.1, SrclP: 192.168.2.100, Len: 84, DSCP/TCS: 0x00
Prot.: I1CWP (1), echo request, id: 0x0014, seq: Oxlcea

Route: WAN Tx (| NTERNET2)

[1P-Router] 2010/12/20 17:11: 06, 600

| P-Router Rx (I NTERNET2, RtgTag: 2):

Dst|P: 192.168.2.100, SrclP: 3.3.3.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0014, seq: Oxlcea

Route: LAN-1 Tx (| NTRANET2):

[1P-Router] 2010/12/20 17:11:07, 430

| P-Router Rx (LAN-1, |NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/ TOS: 0x00
Prot.: ICWP (1), echo request, id: 0x0016, seq: 0x1lcdO

Route: WAN Tx (| NTERNET1)

[1P-Router] 2010/12/20 17:11:07, 430

I P-Router Rx (LAN-1, | NTRANET3, RtgTag: 3):
Dst1P: 4.4.4.1, SrclP: 192.168.3.100, Len: 84, DSCP/TCS: 0x00

235



LCOS Referenzhandbuch - LCOS 8.60

3 LANCOM Management System

236

Prot.: ICW (1), echo request, id: 0x0015, seq: Oxlcdf
Route: WAN Tx (| NTERNET3)

[1P-Router] 2010/12/20 17:11:07, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

DstlP: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: OxlcdO

Route: LAN-1 Tx (I NTRANET1):

[1P-Router] 2010/12/20 17:11:07, 430

| P-Router Rx (I NTERNET3, RtgTag: 3):

Dst|P: 192.168.3.100, SrclP: 4.4.4.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0015, seq: Oxlcdf

Route: LAN-1 Tx (I NTRANET3):

[1P-Router] 2010/12/20 17:11:07, 600

| P-Router Rx (LAN-1, | NTRANET2, RtgTag: 2):

DstlP: 3.3.3.1, SrclP: 192.168.2.100, Len: 84, DSCP/TCS: 0x00
Prot.: ICW (1), echo request, id: 0x0014, seq: Oxlceb

Route: WAN Tx (| NTERNET2)

[1P-Router] 2010/12/20 17:11:07, 600

| P-Router Rx (I NTERNET2, RtgTag: 2):

Dst|P: 192.168.2.100, SrclP: 3.3.3.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0014, seq: Oxlceb

Route: LAN-1 Tx (I NTRANET2):

Die Ausgabe von nur 2 Sekunden reicht schon aus, um eine recht groRe Menge an Daten zu erzeugen. Um die Ausgabe
ibersichtlicher zu gestalten, fligen Sie nach dem Trace-Kommando einen Filter an. Die Filter beginnen mit dem @-Zeichen
und geben ein Suchkriterium an. In diesem Beispiel reduzieren Sie den Filter auf alle Ausgaben, in denen das Suchkriterium
"Internet1" vorkommt, um nur die Pakete dieser Gegenstelle auszugeben.

@ Die Filter unterscheiden nicht zwischen GroR- und Kleinschreibung.

r oot @4 Devi ce: /
> trace # ip-router @I NTERNET1

| P-Router ON @ | NTERNET1

[1P-Router] 2010/12/20 17:11:50, 430

| P-Router Rx (LAN-1, | NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo request, id: 0x0016, seq: Oxlcfb

Rout e: WAN Tx (| NTERNET1)

[1P-Router] 2010/12/20 17:11:50, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

Dst|P: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: Oxlcfb

Route: LAN-1 Tx (I NTRANET1):

[1P-Router] 2010/12/20 17:11:51, 430

| P-Router Rx (LAN-1, | NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo request, id: 0x0016, seq: Oxlcfc

Rout e: WAN Tx (| NTERNET1)

[1P-Router] 2010/12/20 17:11:51, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

Dst|P: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: Oxlcfc

Route: LAN-1 Tx (I NTRANET1):
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Wieder betragt der Zeitrahmen des Traces zwei Sekunden, die Menge an Daten wurde aber schon deutlich reduziert.
Lediglich die Daten zur Gegenstelle ,INTERNET1" werden angezeigt. Es kdnnen aber auch noch weitere Filterkriterien
angegeben werden indem einfach ein Leerzeichen zwischen dem ersten und zweiten Kriterium gesetzt werden. Zusatzlich
zum Leerzeichen konnen sowohl ,+" als auch ,-* als Operatoren verwendet werden. Hierbei gilt, bei einem ,+" mussen
beide Kriterien erfullt sein, bei einem ,-" darf das Kriterium nicht erfiillt sein und bei einem Leerzeichen muss eines der
verkniipften Kriterien erfllt sein. Die Moglichkeit Strings, die Operatoren enthalten auch als Filter zu nutzen wird durch
Anfiihrungszeichen umgesetzt.

Wenn Sie mehrere Suchbegriffe verwenden mdchten, trennen Sie die einzelnen Begriffe durch die folgenden Operatoren:

Leerzeichen: Ein Leerzeichen vor einem Suchbegriff stellt eine logische ODER-Verknlpfung dar. Die Trace-Ausgabe
wird nur dann angezeigt, wenn sie eine der so markierten Zeichenketten enthalt.

+: Ein Pluszeichen vor einem Suchbegriff stellt eine logische UND-Verkniipfung dar. Die Trace-Ausgabe wird nur
dann angezeigt, wenn sie alle der so markierten Zeichenketten enthalt.

-: Ein Minuszeichen vor einem Suchbegriff stellt eine logische NICHT-Verkn(ipfung dar. Die Trace-Ausgabe wird nur
dann angezeigt, wenn sie keine der so markierten Zeichenketten enthalt.

r oot @y Devi ce: /
> trace # ip-router @I NTERNET1 -"echo request”

| P-Router ON @I NTERNET1 -"echo request"

[ P-Router] 2010/12/20 17:12:06, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

Dst|P: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TOS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0016, seq: 0x1dOb

Route: LAN-1 Tx (I NTRANET1):

[1P-Router] 2010/12/20 17:12:07, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

Dst|P: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: 0x1dOc

Route: LAN-1 Tx (I NTRANET1):

Jetzt zeigt der Trace nur noch die Eintrage an, welche die Gegenstelle 'INTERNET1' enthalten, die aber nicht die
Zeichenkette 'echo request' enthalten. So reduzieren Sie die Anzeige auf die Antworten eines Pings, die von der
entsprechenden Gegenstelle stammen.

Sie konnen zeitgleich mehrere Traces verwenden und nach unterschiedlichen Kriterien filtern. Im folgenden Beispiel lauft
neben dem IP-Router Trace auch ein Ethernet Trace, um sich das zum Ping zugehdrige Paket auf dem Ethernet anzuschauen.

r oot @4 Devi ce: /
> trace # ip-router @I NTERNET1 +"echo reply"
| P-Router ON @ | NTERNET1 +"echo reply"

r oot @y Devi ce: /
> trace # eth @l CWP +"echo reply”
Et hernet ON @icnp +"echo reply"

[1P-Router] 2010/12/21 14:17:21, 000

| P-Router Rx (I NTERNET1, RtgTag: 1):

DstlP: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0002, seq: 0x2654

Route: LAN-1 Tx (| NTRANET1):

[ Ethernet] 2010/ 12/21 14:17:21, 000

Sent 98 byte Ethernet packet via LAN-1:
HWSwi tch Port : ETH 1

-->| EEE 802. 3 Header

Dest : 00:a0:57:12:a9: 21 (LANCOM 12: a9: 21)
Source : 00:a0:57:12:f7:81 (LANCOM 12:f7:81)
Type : | Pv4

-->| Pv4 Header
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Version : 4

Header Length : 20

Type of service : (0x00) Precedence 0
Total length : 84

ID: 18080

Fragnent : Offset O
TTL : 59

Protocol : | CWP

Checksum : 24817 (OK)

Src Address : 11.11.11.1

Dest Address : 192.168.1.100

-->| CVP Header

Msg : echo reply

Checksum : 18796 (OK)

Body : 00 00 00 02 00 00 26 54 ......
7e ¢c9 6d 8c 00 00 00 OO ~.m....
00 01 02 03 04 05 06 07 ........
08 09 Oa Ob Oc 0d Oe Of ........
10 11 12 13 14 15 16 17 ........
18 19 la 1b 1c 1d 1le 1f ........
20 21 22 23 24 25 26 27 !'"#%%

3.4.8 Support-Datei speichern
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Mit einer Support-Datei kénnen alle fiir den Support relevanten Informationen komfortabel in eine Datei geschrieben
werden:

m Tracedaten wie in den aktuellen Einstellungen konfiguriert (wie mit der Funktion “Tracedaten speichern”)

® aktuelle Geratekonfiguration

= Bootlog

m Sysinfo

Beim Speichern der Geratekonfiguration konnen dabei sicherheitsrelevante Informationen, die fiir den Support nicht von
Bedeutung sind, ausgeblendet werden. Im Trace-Fenster unter ‘Extras / Sonstige Einstellungen / Supportfile' kdnnen Sie
auswahlen, welche Informationen nicht in der Support-Datei gespeichert werden sollen.

Die so erstellte Support-Datei enthdlt alle Informationen im Klartext. Sie kénnen die Datei daher in einem Editor
offnen und auf ggf. noch vorhandene sensible Eintrage priifen.

Sonstige Einstellungen @
Traceeinstellungen | Support-Korfigurationsdatei

Die Support-Korfigurationsdatei beinhaltet die aktuelle Korfiguration und zusatzliche
Informationen Gber das Gerat. Da diese Datei fir den technischen Support bestimmt ist
und somit ihre Hande veralit, haben sie hier die Moglichkeit, sensible Bereiche der
Korfiguration auszublenden. Bedenken sie jedoch, dal die ausgeblendeten
Informationen eventuell bei der Fehleranalyse helfen wirden!

Support-Korfigurationsdatei Optionen
g Passworter ausblenden
0

[ kritische ValP-Einstellungen ausblenden

[ kritische WLAN({-Managemert}- und Public Spot-Einstellungen ausblenden
[ kritische Radius-Einstellungen ausblenden

[ Email-Adressen kritische SMTP-Einstellungen ausblenden

[ Sonstige kritische Einstellungen ausblenden

0K | [ Abbrechen
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4 Diagnose

4.1 Trace-Ausgaben — Infos fir Profis

Zur Kontrolle der internen Ablaufe im Router wahrend oder nach der Konfiguration bieten sich die Trace-Ausgaben an.
Durch einen solchen Trace werden z. B. die einzelnen Schritte bei der Verhandlung des PPPs angezeigt. Erfahrene
Anwender konnen durch die Interpretation dieser Ausgaben evtl. Fehler beim Verbindungsaufbau aufspiiren. Besonders
positiv: Die aufzuspiirenden Fehler kénnen sowohl in der Konfiguration eigener Router als auch bei der Gegenseite zu
finden sein.

Die Trace-Ausgaben sind leicht zeitverzogert zum tatsachlichen Ereignis, jedoch immer in der richtigen Reihenfolge.
Das stort im Regelfall die Interpretation der Anzeigen nicht, sollte aber bei genaueren Analysen beriicksichtigt
werden.

4.1.1 So starten Sie einen Trace

Trace-Ausgaben starten Sie in einer Telnet-Sitzung. Stellen Sie zunachst eine Telnet-Verbindung zu Ihrem Gerat her. Der
Trace-Aufruf erfolgt dann mit dieser Syntax:

m trace [Schl tssel] [Paraneter]

Der Befehl Trace, der Schliissel, die Parameter und die Kombinationsbefehle werden jeweils durch Leerzeichen voneinander
getrennt.

4.1.2 Ubersicht der Schliissel

Dieser Schliissel ... ... ruft in Verbindung mit Trace die folgende Reaktion hervor:
? zeigt einen Hilfetext an
+ schaltet eine Trace-Ausgabe ein

schaltet eine Trace-Ausgabe aus
# schaltet zwischen den verschiedenen Trace-Ausgaben um (Toggle)

kein Schliissel zeigt den aktuellen Zustand des Traces an

4.1.3 Ubersicht der Parameter

Die jeweils fiir ein bestimmtes Modell verfiigbaren Traces konnen (iber die Eingabe von trace ohne Argumente
auf der Kommandozeile angezeigt werden.

Dieser Parameter .. ... uft beim Trace die folgende Anzeige hervor:

Status Status-Meldungen der Verbindungen
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Dieser Parameter .. ... Tuft beim Trace die folgende Anzeige hervor:
Fehler Fehler-Meldungen der Verbindungen

IPX-Router IPX-Routing

PPP Verhandlung des PPP-Protokolls

SAP IPX Service Advertising Protocol

IPX-Watchdog IPX-Watchdog-Spoofing

SPX-Watchdog SPX-Watchdog-Spoofing

LCR Least-Cost-Router

Script Script-Verhandlung

IPX-RIP IPX Routing Information Protocol

Firewall Zeigt die Aktionen der Firewall

RIP IP Routing Information Protocol

ARP Address Resolution Protocol

ICMP Internet Control Message Protocol
IP-Masquerading Vorgange im Masquerading-Modul

DHCP Dynamic Host Configuration Protocol

NetBIOS NetBIOS-Verwaltung

DNS Domain Name Service Protocol

Paket-Dump Anzeige der ersten 64 Bytes eines Pakets in hexadezimaler Darstellung
D-Kanal-Dump Trace des D-Kanals des angeschlossenen ISDN-Busses
ATM-Cell ATM-Paketebene

ATM-Error ATM-Fehler

ADSL ADSL-Verbindungsstatus

SMTP-Client E-Mail-Verarbeitung des integrierten Mail-Clients
Mail-Client E-Mail-Verarbeitung des integrierten Mail-Clients
SNTP Simple Network Time Protokoll
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Dieser Parameter .. ... Tuft beim Trace die folgende Anzeige hervor:

NTP Timeserver Trace

Connact Meldungen aus dem Aktivitatsprotokoll

Cron Aktivitaten der Zeitautomatik (Cron-Tabelle)

RADIUS RADIUS-Trace

Serial Informationen ber den Zustand der seriellen Schnittstelle

usB Informationen tber den Zustand der USB-Schnittstelle

Load-Balancer Informationen zum Load Balancing

VRRP Informationen Gber das Virtual Router Redundancy Protocol

Ethernet Informationen Uber die Ethernet-Schnittstellen

VLAN Informationen Uber virtuelle Netzwerke

IGMP Informationen Uber das Internet Group Management Protocol

WLAN Informationen Uber die Aktivitaten in den Funknetzwerken

IAPP Trace zum Inter Access Point Protocol, zeigt Informationen iiber das WLAN-Roaming.

DFS Trace zur Dynamic Frequency Selection, der automatischen Kanalwahl im 5-GHz-WLAN-Band

Bridge Informationen Gber die WLAN-Bridge

EAP Trace zum EAP, dem bei WPA/802.11i und 802.1x verwendeten Protokoll zur
Schlisselaushandlung

Spgtree Informationen zum Spanning Tree Protokoll

LANAUTH LAN-Authentifizierung (z. B. Public Spot)

SIP-Packet SIP-Informationen, die zwischen einem LANCOM VolP Router und einem SIP-Provider bzw. einer
iibergeordneten SIP-TK-Anlage ausgetauscht werden

VPN-Status IPSec und IKE Verhandlungen

VPN-Packet IPSec und IKE Pakete

Erweiterte WLAN-Traces
Zur Unterstiitzung einer besseren Diagnose im WLAN-Bereich kdnnen einige Trace-Parameter gezielt angepasst werden.

WEBconfig: LCOS-Meniibaum / Setup / WLAN
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WLAN: Trace-MAC

Fir den WLAN-Data-Trace kann die Ausgabe von Tracemeldungen auf einen bestimmten Client eingestellt werden,
dessen WLAN-MAC-Adresse hier eingetragen wird.

Magliche Werte:

0 max. 12 hexadezimale Zeichen
Default:

o 000000000000

Besondere Werte:

o 000000000000: Deaktiviert diese Funktion und gibt die Tracemeldungen von allen Clients aus.

Dieser Filter wirkt fir die Traces WLAN-DATA, WLAN-STRENGTH und WLAN-AGGREGATION, jedoch nicht
fir WLAN-STATUS.

WLAN: Trace-Stufe

Fir den WLAN-Data-Trace kann die Ausgabe von Tracemeldungen auf einen bestimmten Inhalt beschrankt werden.
Dazu wird ein Wert angegeben, bis zu welcher Stufe die Pakete im WLAN-DATA-Trace aufgeldst werden sollen.

Magliche Werte:
o 0 bis 255.
Besondere Werte:

o 0: nur die Meldung, dass ein Paket iiberhaupt empfangen/gesendet wurde

o 1:zusatzlich die physikalischen Parameter der Pakete /Datenrate, Signalstarke...)
o 2:zusatzlich der MAC-Header

o 3:zusatzlich der Layer3-Header (z. B. IP/IPX)

o 4:zusatzlich der Layer4-Header (TCP, UDP...)

o 5: zusatzlich die TCP/UDP-Payload

o 255: keine Beschrankung des Inhalts. Die kompletten Pakete werden ausgegeben.
Default:

o 255

Trace-Pakete

Ahnlich wie bei der Trace-MAC und der Trace-Stufe lassen sich die Ausgaben im WLAN-DATA-Traces anhand des
Typs der empfangenen bzw. gesendeten Pakete einschranken, z. B. Management (Authenticate, Association, Action,
Probe-Request/Response), Control (z. B. Powersave-Poll), EAPOL (802.1x-Verhandlung, WPA-Key-Handshake).

Magliche Werte:

o Einer oder mehrere Werte aus Management, Control, Daten, EAPOL, Alle
Default:

o Alle

4.1.4 Kombinationshefehle
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Dieser Kombinations-Befehl ... ... Tuft beim Trace die folgende Anzeige hervor:

Display Status- und Error-Ausgaben

Protocol PPP- und Script-Ausgaben

TCP-IP IP-Routing-, IP-RIP-, ICMP- und ARP-Ausgaben

IPX-SPX IPX-Routing-, RIP-, SAP-, IPX-Wd.-, SPX-Wd.-, und NetBIOS-Ausgaben

Time zeigt vor der eigentlichen Trace-Ausgabe auch die Systemzeit an

Source zeigt vor der eigentlichen Trace-Ausgabe auch das Protokoll an, das die Ausgabe veranlasst
hat

Die angehangten Parameter werden dabei von links nach rechts abgearbeitet. Dadurch kann ein zunachst aufgerufener
Parameter anschliefend auch wieder eingeschrankt werden.

4.1.5 Filter fiir Traces

Manche Traces wie der [P-Router-Trace oder die VPN-Traces erzeugen eine grofe Anzahl von Ausgaben. Damit wird die
Ausgabe schnell uniibersichtlich. Mit den Trace-Filtern haben Sie die Mdglichkeit, nur die fiir Sie wichtigen Informationen
aus den gesamten Traces herauszufiltern.

Zum Einschalten eines Trace-Filters wird das Trace-Kommando um den Parameter ,@" erweitert, der die folgende
Filterbeschreibung einleitet. In der Filterbeschreibung gelten folgende Operatoren:

Operator Beschreibung

(Leerzeichen) ODER-Verkniipfung: Der Filter passt dann, wenn einer der Operanden in der Trace-Ausgabe
vorkommt
+ UND-Verknlpfung: Der Filter passt dann, wenn der Operand in der Trace-Ausgabe vorkommt

Nicht-Verkniipfung: Der Filter passt dann, wenn der Operand nicht in der Trace-Ausgabe
vorkommt

die Ausgabe muss exakt dem Suchmuster entsprechen

Als Operanden kdnnen beliebige Zeichenketten eingetragen werden, z. B. die Namen von Gegenstellen, Protokollen oder
Ports. Der Trace-Filter verarbeitet diese Angaben dann nach den Regeln der verwendeten Operatoren so wie z. B. die
Suchmaschinen im Internet.

4.1.6 Beispiele fiir die Traces

Dieser Schliissel ... ... Tuft in Verbindung mit Trace die folgende Reaktion hervor:

trace zeigt alle Protokolle an, die wahrend der Konfiguration Ausgaben erzeugen konnen, und
den Zustand der jeweiligen Ausgaben (ON oder OFF)

trace + all schaltet alle Trace-Ausgaben ein
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Dieser Schliissel ... ... Tuft in Verbindung mit Trace die folgende Reaktion hervor:

trace - all schaltet alle Trace-Ausgaben aus

trace + protocol display sghaltet die Ausgabe aller Verbindungsprotokolle und der Status- und Fehlermeldungen
ein

trace + all - icmp schaltet alle Trace-Ausgaben mit Ausnahme des ICMP-Protokolls ein

trace ppp zeigt den Zustand des PPPs an

trace # ipx-rt display schaltet die Trace-Ausgaben des IPX-Routers und der Display-Ausgaben um

trace + ip-router @ GEGENSTELLE-A  schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die sich auf die Gegenstellen
GEGENSTELLE-B A oder B beziehen

trace + ip-router @ GEGENSTELLE-A  schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die sich auf die Gegenstellen
GEGENSTELLE-B -ICMP A oder B beziehen, die nicht ICMP verwenden

trace + ip-router @ GEGENSTELLE-A  schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die sich auf die Gegenstellen
GEGENSTELLE-B +ICMP A oder B beziehen und die ICMP verwenden

trace + ip-router @+TCP +"port: 80" schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die TCP/IP und den Port 80
verwenden. “port: 80" steht in Anflihrungszeichen, um auch das Leerzeichen als Teil der
Zeichenkette einzubeziehen.

4.1.7 Traces aufzeichnen

Um einen Trace komfortabel mit einem Windows-System aufzuzeichnen (z. B. als Unterstitzung fiir den Support),
empfehlen wir Ihnen folgende Vorgehensweise:

Offnen Sie bitte HyperTerminal unter Start/ Programme / Zubehér / Kommunikation / Hyper Terminal. Als Name
geben Sie einen beliebigen Namen ein.

Geben Sie Informationen fir den anzurufenden Host an:

Hostadresse: {192.189.2.100)

Anzchluzznummer: |23

Werbindung -
herstellen Liber: ITEP’JIP [Winsock] j

0K | Abbrechen |

Wahlen Sie im Fenster 'Verbinden mit' im Pulldown-Menii ‘Verbindung herstellen iiber' den Eintrag 'TCP/IP'. Geben Sie
anschlieend als 'Hostadresse' die lokale/Gffentliche IP-Adresse oder den FQDN des Gerates ein. Nach der Bestatigung
erscheint im HyperTerminal eine Login Aufforderung. Geben Sie nun das Konfigurationspasswort ein.
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Zum Aufzeichnen des Traces klicken Sie in der Meniileiste auf Ubertragen / Text aufzeichnen. Geben Sie den Pfad
an, in dem die Textdatei gespeichert werden soll. Wechseln Sie nun wieder in das Dialogfenster und geben den
entsprechenden Trace-Befehl ein.

Um den Trace wieder zu stoppen, klicken Sie im HyperTerminal in der oberen Meniileiste auf Ubertragen / Text
aufzeichnen beenden.

4.2 Tracen mit dem LANmonitor

Informationen zu diesem Thema finden Sie im Kapitel LANtracer: Tracen mit LANconfig und LANmonitor.

4.3 SYSLOG

4.3.1 Einleitung

Uber das SYSLOG-Protokoll werden die Aktivitdten eines LANCOM-Gerats protokolliert. Diese Funktion ist insbesondere
flr Systemadministratoren interessant, da sie eine llickenlose Historie aller Aktivitaten im Gerat aufzeichnet. Die {iber
das SYSLOG-Protokoll erfassten Informationen kdnnen auf verschiedenen Wegen eingesehen werden:

= Die SYSLOG-Meldungen kdnnen an eine zentrale “Sammelstelle” fiir SYSLOG geschickt werden, einen so genannten
SYSLOG-Client oder SYSLOG-Daemon. Diese Variante bietet sich z. B. an, wenn die Nachrichten vieler Gerate gemeinsam
protokolliert werden sollen.

o Unter UNIX/Linux erfolgt die Protokollierung durch den in der Regel standardmaRig eingerichteten
SYSLOG-Daemon. Dieser meldet sich entweder direkt iber die Konsole oder schreibt das Protokoll in eine
entsprechende SYSLOG-Datei. In der Datei / et ¢/ sysl| og. conf wird angegeben, welche Facilities (zu
diesem Begriff spater mehr) in welche Logdatei geschrieben werden sollen. Uberpriifen Sie in der Konfiguration
des Daemons, ob auf Netzwerkverbindungen explizit gehort wird.

o Windows stellt keine entsprechende Systemfunktion bereit. Sie benétigen spezielle Software, die die Funktion
eines SYSLOG-Daemons erfillt.

o Syslog im Speicher der Gerate.

m Als Erweiterung zur Ausgabe der SYSLOG-Informationen iiber einen entsprechenden SYSLOG-Client werden je nach
Speicherausstattung des Gerates zwischen 100 und 2048 SYSLOG-Meldungen im RAM gespeichert. Diese internen
SYSLOGs konnen an verschiedenen Stellen eingesehen werden:

o In der Statistik der Gerate auf der Kommandozeite, z. B. per Telnet

o In WEBconfig unter /Systeminformation/Syslog

o In LANmonitor hier haben Sie zusatzlich die Méglichkeit, das Syslog aus dem Gerat zu exportieren und in einer
Datei zu speichern. Klicken Sie dazu mit der rechten Maustaste auf den Namen des Gerates und wahlen Sie im
Kontextmenii den Eintrag Syslog anzeigen. Die Ansicht ist jeweils ein aktueller Schnappschuss. Mit Aktualisieren
wird eine Kopie des derzeitigen SYSLOGs vom Gerat exportiert und in der Ansicht dargestellt. Syslog speichern...
speichert die aktuelle Anzeige in eine Datei. Gespeicherte SYSLOGS kénnen mit Syslog laden... wieder zur
Ansicht gedffnet werden.
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(D Die SYSLOG-Meldungen werden nur dann in den gerateinternen Speicher geschrieben, wenn das LANCOM als
SYSLOG-Client mit der Loopback-Adresse 127.0.0.1 eingetragen wurde.

; =lalx|
Syslog  Ansicht
Akrualisieren | Level | Meldung ;I
g e Alarm Dsk: 136,24,213,26:0, Src: 192,168.2,42:137 (UDP): port filker =
Ghyellam [ Alarm 3 5 92,16 37 (UDPY: port filker
_ Alarm Dsk: 136,24,213,26:0, Src: 192,168.2,42:137 (UDP): port filker
Srhliefien bACKET Alarm Dst: 136,24,213.26:0, Src: 192, 168,2.42: 137 (UDPY: port filker
‘ 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
@ 12/10/2008 12:14:35  PACKET Alarm Dst: 136,24,213.26:0, Src: 192, 168,2.42: 137 (UDPY: port filker _|LI
| | v,

Alternativ kénnen Sie die aktuellen SYSLOG-Meldungen auf der Startseite von WEBconfig auf der Registerkarte SYSLOG

einsehen:
B 3 Setup-Wizards
*ﬂsyelemimmmatm Systemlniormatlon L A N c D M
i ? Kanfiguration Systems
G P Loosdentbaun [B Abmelden .. .conaecting your Busineis
gﬂStatue
o Syeing
WFirmware
Sonstiges Idx. Zeit Quelle Level Meldung
- [ Dateimanagement 207 05.11.2008 09:57:23LOCAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-ct}, Sre: 192.168.241.1:1310 (TCP): intrusion deter
i ? Extras 208 05.11.2008 09:57:23 LOGAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192 168.241 1:1310 (TGP): port filter
[}@H_P{Eitzunq 209 05.11.2008 09:57:47 LOCAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-ct}, Sre: 192.168.241.1:1310 (TCP): intrusion deter
— E Abmelcen 210 05.11.2008 09:57-47 LOGAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192 168.241 1:1310 (TGP): port filter

211 05.11.2008 09:58:35 LOCAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192.168.241.1:1310 (TCP): intrusion deter
212 05.11.2008 09:58:35 LOGAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192 168.241 1:1310 (TGP): port filter

213 05.11.2008 10:00:20 LOCAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1316 (TCP): intrusion detectic
214 05.11.2008 10:00:20 LOGAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}. Src: 182 168.241.1:1316 (TGP): port filter

215 05.11.2008 10:00:23 LOCAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1316 (TCP): intrusion detectic
216 05.11.2008 10:00:23 LOGAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}. Src: 182 168.241.1:1316 (TGP): port filter

217 05.11.2008 10:00:290 LOCAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1316 (TCP): intrusion detectic
218 05.11.2008 10:00:29 LOGAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}. Src: 182 168.241.1:1316 (TGP): port filter

219 05.11.2008 10:00:30 LOCAL3  Alarm Dst: 10.1.201.172:137 {asus-nb}, Src: 192.168.255.1:137 (UDPY): intrusion detectior
220 05.11.2008 10:00:30 LOGAL3  Alarm Dsi: 10.1.201.172:137 {asus-nb}, Src: 192 168.255 1:137 (UDP): port filter
05.11.2008 10:00:32 LOCAL3  Alarm Dst: 10.1.201.172:137 {asus-nb}, Sre: 192.168.255.1:137 (UDP): intrusion detectior

B

4.3.2 Aufbau der SYSLOG-Nachrichten

Die SYSLOG-Nachrichten bestehen aus drei Teilen:

= Prioritat
= Header
= |nhalt

Prioritat

Die Prioritat einer SYSLOG-Meldung enthalt Informationen iiber die Severity (den Schweregrad bzw. die Bedeutung einer
Meldung) und die Facility (Dienst oder die Komponente, welche die Nachricht ausgeldst hat).

Die im SYSLOG urspriinglich definierten acht Severity-Sufen sind im LANCOM auf finf Stufen reduziert. Die nachfolgende
Tabelle zeigt die Zuordnung zwischen dem LANCOM-Alarmlevel, Bedeutung und SYSLOG-Severities.
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Prioritat Bedeutung SYSLOG-Severity
Alarm Hierunter werden alle Meldungen zusammengefasst, die der erhdhten Aufmerksamkeit des PANIC, ALERT, CRIT
Administrators bedtirfen.
Fehler Auf diesem Level werden alle Fehlermeldungen tibermittelt, die auch im Normalbetrieb auftreten ERROR

kdnnen, ohne dass ein Eingriff des Administrators notwendig wird (z. B. Verbindungsfehler).

Warning Dieser Level ibermittelt Fehlermeldungen, die den ordnungsgemé@en Betrieb des Gerdts nicht WARNING
beeintrachtigen.

Information Auf diesem Level werden alle Nachrichten iibermittelt, die rein informellen Charakter haben ~ NOTICE, INFORM
(z. B. Accounting-Informationen).

Debug Ubertragung aller Debug-Meldungen. Debug-Meldungen erzeugen ein erhebliches Datenvolumen DEBUG
und beeintrdchtigen den ordnungsgemaRen Betrieb des Gerats. Sie sollten daher im Regelbetrieb
ausgeschaltet sein und nur zur Fehlersuche verwendet werden.

Die folgende Tabelle gibt eine Ubersicht tiber die Bedeutung aller internen Nachrichtenquellen, die Sie im LANCOM
einstellen kénnen. Zusatzlich gibt Ihnen die letzte Spalte der Tabelle die standardmaRige Zuordnung zwischen den
internen Quellen des LANCOM und den SYSLOG-Facilities an. Diese Zuordnung kann bei Bedarf verandert werden.

Quelle Bedeutung Facility

System Systemmeldungen (Bootvorgange, Timersystem etc.) KERNEL

Logins Meldungen (ber Login und Logout eines Users wahrend der PPP-Verhandlung sowie dabei auftretende AUTH
Fehler

Systemzeit Meldungen {iber Anderungen der Systemzeit CRON

Konsolen-Logins Meldungen iiber Konsolen-Logins (Telnet, Outband, etc), Logouts und dabei auftretende Fehler AUTHPRIV

Verbindungen  Meldungen (iber den Verbindungsauf- und -abbau sowie dabei auftretende Fehler (Display-Trace) LOCALO

Accounting Accounting-Informationen nach dem Abbau einer Verbindung (User, Onlinezeit, Transfervolumen) LOCAL1
Verwaltung Meldungen iiber Konfigurationsanderungen, remote ausgefiihrte Kommandos etc. LOCAL2
Router RegelmaRige Statistiken (iber die am haufigsten genutzten Dienste (nach Portnummern LOCAL3

aufgeschlisselt) sowie Meldungen tiber gefilterte Pakete, Routing-Fehler etc.

Header

Der Header beinhalten den Namen oder die [P-Adresse des Gerates, von dem die SYSLOG-Nachricht empfangen wurde.
Fiir die Auswertung der Nachrichten ist auch die zeitliche Abfolge sehr wichtig. Um die zeitliche Konsistenz der Meldungen
nicht durch unterschiediche Gerdtezeiten zu stdren, wird die Zeitinformation erst beim SYSLOG-Client in die Nachrichten
eingefigt.

Fir die Auswertung der SYSLOG-Meldungen im internen Speicher miissen die LANCOM-Geréte Uber eine giiltige
Zeitinformation verflgen.
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Inhalt

Der eigentliche Inhalt der SYSLOG-Meldungen beschreibt das Ereignis, also z. B. einen Login-Vorgang, den Aufbau einer
WAN-Verbindung oder die Aktivitat der Firewall.

4.3.3 Konfiguration von SYSLOG iiber LANconfig

Die Parameter zur Konfiguration von SYSLOG finden Sie unter LANconfig im Konfigurationsbereich “Meldungen” auf der
Registerkarte “SYSLOG".

Korfiguriere: I Meldungen = l

SNMP SYSLOG | SMTP-Kanto | SMTP-Optionen |

Systemereignis-Protokcollierung

[V Informationen (iber Systemereignisse an die
SYSLOGClients in der folgenden Liste senden

SYSLOGClierts ... Facilty-Zuordnung =

oK I Abbrechen

Anlegen von SYSLOG-Clients

Bei der Definition eines SYSLOG-Clients legen Sie zunachst die IP-Adresse fest, an welche die SYSLOG-Nachrichten
geschickt werden sollen. Geben Sie dazu optional eine abweichende Absende-IP-Adresse an. Wahlen Sie aus, welche
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der LANCOM:-internen Quellen Nachrichten an diesen SYSLOG-Client versenden sollen. Mit der Auswahl von bestimmten
Prioritaten konnen Sie den Umfang der Nachrichten weiter einschranken, z. B. nur auf Alarm- oder Fehlermeldungen.

SYSLOG-Clients - Eintrag bearbeiten 2=l
IP-Adresse: |127.0.01 oK |
Absende-IP-Adresse: IINTRANET 'l abbrechen |
—cuelle

v System r Logins
r Systemzeit r Konsolen-Lagins
™ verbindungen ™ Accounting
[ werwaltung " Router
i~ Prioritat
v alarm [V Fehler
v ‘Warnung [ Infarmation
v Debug

Ab LCOS-Version 7.6 ist die Tabelle der SYSLOG-Clients im Auslieferungszustand mit sinnvollen Einstellungen vorbelegt,
um wichtige Ereignisse fiir die Diagnose im internen SYSLOG-Speicher abzulegen. Der folgende Screenshot zeigt diese
vordefinierten SYSLOG-Clients unter LANconfig:

IP-Adresse | Absende-Adr. | System | Logins | Systemzeit | Konsolen-Lagins | Werbindungen | Accounting | Verwaltung | Router | Alarm | Fehler | Warnung | Information | Debu oK I

L1 INTRAMET Aus Aus Ein Aus Aus Aus Aus Aus Aus Aus Aus Aus Aus
7 . INTRAMET Abbrechen

127 1 INTRAMET Aus Aus Aus Aus Ein Aus Aus Aus Aus Ein Aus Aus Aus

127.0.0.1 INTRAMET Aus Aus Aus Aus Aus Aus Ein Aus Aus Aus Aus Ein Aus

127.0.0.1 INTRAMET Aus Ein Aus Aus Aus Aus Aus Aus Aus Ein Aus Ein Aus

127.0.0.1 INTRAMET Aus Aus Aus Ein Aus Aus Aus Aus Aus Aus Aus Ein Aus ﬂ

127.0.0.1 INTRAMET Aus Aus Aus Aus Aus Ein Aus Aus Aus Aus Aus Ein Aus

127.0.0.1 INTRAMET Aus Aus Aus Aus Aus Aus Aus Ein Ein Aus Aus Aus Aus iI

HinzuFDger\...l Eaarhawtar\...l Kopleren... | Entfernen |

v

Weitere Informationen Uber die Bedeutung der vordefinierten SYSLOG-Clients sowie die Updatemdglichkeiten
fur bestehende LANCOM-Gerate finden Sie im Abschnitt “Tabelle der SYSLOG-Clients” bei der Konfiguration von
SYSLOG (iber Telnet oder WEBconfig.

Zuordnung von LANCOM-internen Quellen zu SYSLOG-Facilities

Das SYSLOG-Protokoll verwendet bestimmte Bezeichnungen fiir die Quellen der Nachrichten, die so genanntne Facilities.
Jede interne Quelle der LANCOM-Gerate, die eine SYSLOG-Nachricht erzeugen kann, muss daher einer SYSLOG-Facility
zugeordnet sein.

Die standardmaRige Zuordnung kann bei Bedarf verandert werden. So kénnen z. B. alle SYSLOG-Meldungen eines
LANCOMs mit einer bestimmten Facility (Local7) versendet werden. Mit der entsprechenden Konfiguration des
SYSLOG-Clients konnen so alle LANCOM-Meldungen in einer gemeinsamen Log-Datei gesammelt werden.

Facility-Zuordnung - System il il
Quelle: System

Fadility: KERM j Abbrechen |

KERM

MAIL

DAEMOMN

ALUTH

SYSLOG

LPR

MEWS

Uuce

CRON x
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4.3.4 Konfiguration von SYSLOG iiber Telnet oder WEBconfig

Pfad: Setup/SYSLOG
= Aktiv

Aktiviert den Versand von Informationen {iber Systemereignisse an die konfigurierten SYSLOG-Clients.
= Port

Port, der fiir den Versand der SYSLOG-Nachichten verwendet wird.

Facility-Zuordnung
Pfad: Setup/SYSLOG/Facility-Mapper
® Facility
Zuordnung der Quellen zu bestimmten Facilities.
= Quelle

Zuordnung der Quellen zu bestimmten Facilities.

Tabelle der SYSLOG-Clients

Ab LCOS-Version 7.6 ist die Tabelle der SYSLOG-Clients im Auslieferungszustand mit sinnvollen Einstellungen vorbelegt,
um wichtige Ereignisse fiir die Diagnose im internen SYSLOG-Speicher abzulegen. Der folgende Screenshot zeigt diese
vordefinierten SYSLOG-Clients unter WEBconfig:

- ¥ Setup-Wizards

_SSyvsteminformation LCOS-Menibaum L A N c D M
= ? kaonfiguration Systems
L~ 9 Loos Menibaum @Abmelden ...connecting your business
Status
LA setup LGOS Msnihaum
WFirmware @Setug
Sonstiges S eysLoG
- [y Dateimanage rment
[~ P Extras Tabelle-SYSLOG
= [E HTTPSitzung
— [B Abmelden Idx. IP-Adresse Quelle Level Loopback-Addr.

xm 127.0.0.1 04 oo INTRAMET
xm 127.0.01 o1 17 INTRAMET
xM 127.0.0.1 10 02 INTRAMET
xm 127.0.01 40 08 INTRAMET
xm 127.0.0.1 02 Oz INTRAMET
xm 127.0.01 08 08 INTRAMET
xm 127.0.0.1 20 02 INTRAMET
xM 127.0.01 a0 o1 INTRAMET

WEBconfig: LCOS-Meniibaum/ Setup/ SYSLOG E Tabelle-SYSLOG

Alle vordefinierten SYSLOG-Clients (ibertragen die Nachrichten an die IP-Adresse 127.0.0.1, also an das LANCOM selbst.
Als Absende-1P-Adresse wird jeweils die IP-Adresse aus dem Netzwerk "INTRANET" verwendet. Die einzelnen Eintrdge
haben die folgenden Funktionen:

Index Quelle Level Bedeutung

0001 04 00 Systemzeit ohne Angabe eines Levels.
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Index Quelle Level Bedeutung

0002 01 17 Systemnachrichten mit dem Level Alarm, Fehler, Warnung oder Debug.
0003 10 02 Verbindungsnachrichten mit dem Level Fehler.

0004 40 08 Verwaltungsnachrichten mit dem Level Information.

0005 02 0a Logins mit dem Level Fehler oder Information.

0006 08 08 Konsolen-Logins mit dem Level Information.

0007 20 08 Accountingnachrichten mit dem Level Information.

0008 80 01 Routernachrichten mit dem Level Alarm.

@ Wenn Sie ein bestehendes Gerat updaten, werden die Einstellungen fiir SYSLOG nicht auf diese Standardwerte
gesetzt, sodass eventuell vorhandene Einstellungen erhalten bleiben. In diesem Fall konnen Sie die Einstellungen
gemaR dieser Tabelle von Hand eintragen. Alternativ finden Sie in der "KnowledgeBase" im Support-Bereich der
LANCOM-Webseite ein Script, mit dem Sie automatisch die vordefinierten SYSLOG-Clients einspielen kénnen.

= |dx.
Position des Eintrags in der Tabelle.
m |P-Adresse
IP-Adresse des SYSLOG-Clients.
= Quelle
Quelle, die zum Versenden einer Meldung fihrt. Jede Quelle wird durch einen bestimmten Code dargestellt.
= Level
SYSLOG-Level, mit dem die Meldung verschickt wird. Jedes Level wird durch einen bestimmten Code dargestellt.
= Loopback-Addr.

Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die Zieladresse
gewahlten Absendeadresse verwendet wird.

4.4 Der Ping-Befehl

Das ping-Kommando an der Eingabeaufforderung einer Telnet- oder Terminal-Verbindung sendet ein ,ICMP
Echo-Request”-Paket an die Zieladresse des zu (iberpriifenden Hosts. Wenn der Empfanger das Protokoll unterstiitzt und
es nicht in der Firewall gefiltert wird, antwortet der angesprochene Host mit einem ,ICMP Echo-Reply”. Ist der Zielrechner
nicht erreichbar, antwortet der letzte Router vor dem Host mit ,Network unreachable” (Netzwerk nicht erreichbar) oder
,Host unreachable” (Gegenstelle nicht erreichbar).

Die Syntax des Ping-Kommandos lautet wie folgt:
mping [-fngr] [-s n] [-i n] [-c n] [-a a.b.c.d] Ziel-Host

Die Bedeutung der optionalen Parameter konnen Sie der folgenden Tabelle entnehmen:
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-aa.b.cd Setzt die Absenderadresse des Pings (Standard: IP-Adresse des Routers)

-a INT Setzt die Intranet-Adresse des Routers als Absenderadresse

-a DMZ Setzt die DMZ-Adresse des Routers als Absenderadresse

-a LBx Setzt eine der 16 Loopback-Adressen im Lancom als Absenderadresse. Giiltige Werte fiir x sind die

Hexadezimalen Werte 0-f

-f flood ping: Sendet groRe Anzahl von Ping-Signalen in kurzer Zeit. Kann z. B. zum Testen der Netzwerkbandbreite
genutzt werden. ACHTUNG: flood ping kann leicht als DoS Angriff fehlinterpretiert werden.

-n Liefert den Computernamen zu einer eingegebenen IP-Adresse zuriick

-q Ping-Kommando liefert keine Ausgaben auf der Konsole

- Wechselt in Traceroute-Modus: Der Weg der Datenpakete zum Zielcomputer wird mit allen Zwischenstationen
angezeigt

-sn Setze GroRe der Pakete auf n Byte (max. 1472)

-in Zeit zwischen den einzelnen Paketen in Sekunden

-cn Sende n Ping-Signale

Zielcomputer Adresse oder Hostnamen des Zielcomputers
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stop /<RETURN> Die Eingabe von “stop” oder das Driicken der RETURN-Taste beenden das Ping-Kommando

92.166.2.100 - PuTTY

17.160.175.241

t from 217.160.175.241 seq.no=0 time

4.5 Monitor-Modus am Switch

Die Uiber den Switch der LANCOM-Gerate (ibertragenen Daten werden zielgerichtet nur auf den Port aufgelegt, an dem
der entsprechende Zielrechner angeschlossen ist. An den anderen Ports sind diese Verbindungen daher nicht sichtbar.

Um den Datenverkehr zwischen den einzelnen Ports mithdren zu kdnnen, kénnen die Ports in den Monitor-Modus
geschaltet werden. In diesem Zustand werden auf diesen Ports alle Daten ausgegeben, die zwischen Stationen im LAN
und WAN (iber den Switch des Gerates ausgetauscht werden.
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Bei der Konfiguration mit LANconfig 6ffnen Sie die Ethernet-Switch-Einstellungen im Konfigurationsbereich ‘Interfaces'
auf der Registerkarte 'LAN' mit der Schaltflache Ethernet-Ports.

Ethernet-Ports - LAN 1 ed
Etherret-Fort: LAN 1
Interface-verwendung:  [LAN j Abbrechen |

.. Keine

Jbertragungsart; LA
DaL-1

MDI-Mode: D5L-2

SL-3

SL-4 den anderen

D
8]

Il Datendbertragung zwi
unterbinden {Private

WEBconfig: LCOS-Meniibaum / Setup / Schnittstellen / Ethernet-Ports

4.6 Kabel-Tester

254

Werden auf Ihren LAN- oder WAN-Verbindungen gar keine Daten iibertragen, obwohl die Konfiguration der Gerate keine
erkennbaren Fehler aufweist, liegt moglicherweise ein Defekt in der Verkabelung vor.

Mit dem Kabel-Test kdnnen Sie aus dem LANCOM heraus die Verkabelung testen. Wechseln Sie dazu unter WEBconfig
in den Menupunkt Expertenkonfiguration / Status / Ethernet-Ports / Kabel-Test. Geben Sie dort die Bezeichnung
des Interfaces ein, das Sie testen wollen (z. B. “DSL1" oder “LAN-1"). Achten Sie dabei auf die genaue Schreibweise der
Interfaces. Mit einem Klick auf die Schaltflache Ausfiihren starten Sie den Test fir das eingetragene Interface.
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Wechseln Sie anschlieBend in den Menlpunkt Expertenkonfiguration / Status / Ethernet-Ports /
Kabel-Test-Ergebnisse. In der Liste sehen Sie die Ergebnisse, die der Kabel-Test fiir die einzelnen Interfaces ergeben
hat.
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Als Ergebnisse kdnnen folgende Werte erscheinen:

® OK: Kabel richtig eingesteckt, Leitung in Ordnung.
offen mit Distanz “Om": kein Kabel eingesteckt oder eine Unterbrechung in weniger als ca. 10 Metern.

offen mit Angabe einer konkreten Distanz: Kabel ist eingesteckt, hat jedoch in der angegebenen Entfernung einen
Defekt.

Impedanzfehler: Das Kabelpaar am anderen Ende ist nicht mit der korrekten Impedanz abgeschlossen.

4.7 Mittelwert der CPU-Lastanzeige

4.7.1 Einleitung

Die aktuelle CPU-Last der Gerate wird iiber verschiedene Ausgabemdglichkeiten angezeigt (LANmonitor, iiber WEBconfig
oder CLI im Status-Bereich, bei einigen Modellen im Display).

-ioix

Dakei Gerdt  Ansicht Extras ?

D HH eDs REA (LU |s955| 3

)

?: Wak-Yerbindungen: 1
- -Informationen
G Gerit: LM T Ui s

----- o Firmware: —“EITES

----- o Setriennummer: 000019900010

----- o MAC-Adresse: 00:a0:57:0Fc9:94

----- € standort: 17

----- o Datum und Uhrzeit: 20,11,2009 10:19:00
----- € Betricbszeit: 00:05:00

----- o CPU-Typ: Intel iXP425 Stepping BO

----- € CPU-Takt: 533 MHz

e CPU-Last: 4 %

----- o Gesamter Speicher: 32,0 MByte

E Freier Speicher: 13,1 MByte

-4 Metzliste LI

4.7.2 Konfiguration

Je nach Bedarf kdnnen Sie einstellen, Giber welchen Zeitraum die angezeigte CPU-Last gemittelt werden soll.
WEBconfig: LCOS-Menlbaum / Setup / Config

= CPU-Last-Intervall

Hier konnen Sie die den Zeitraum zur Mittelung der CPU-Lastanzeige auswahlen. Die Anzeige der CPU-Last im
LANmonitor, im Status-Bereich, im Display (sofern vorhanden) sowie in evtl. genutzten SNMP-Tools basiert auf dem

hier eingestellten Mittelungszeitraum. Im Status-Bereich unter WEBconfig oder CLI werden zusatzlich die CPU-Lastwerte
fur alle vier mdglichen Mittelungszeitraume angezeigt.

Maogliche Werte:

o 1,5, 60 oder 300 Sekunden.
Default:
o 60 Sekunden.
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Die defaultmaRige Mittelung iiber 60 Sekunden ist in der HOST-RESOURCES-MIB vorgeschrieben, die von
gangigen SNMP-Tools zur Anzeige der CPU-Last in einem Tacho-Display verwendet wird. Bitte beachten Sie
diese Vorgabe bei der Anpassung des CPU-Last-Intervalls.

Hardware-Info

&) & Board-Revision A
& & CPU-Last-1s-Prozent 4
&) & CPU-Last-300s-Prozent 4
&) &) CPU-Last-5s-Prozent 7
&) &) CPU-Last-60s-Prozent 4

4

{4 i CPU-Last-Prozent

€ € CPUTakt-MHz 533

& 8@ CPUTyp Intel iXP425 Stepping BO
&) & Ethemet-Switch-Typ 88E6060 Rev. 2

&2 & Freier-Speicher-KBytes 12725

2 &) Gesamt-Speicher-KBytes 32768

&2 & Modellnummer LANCOM 1722 VolP (Annex B)
& & Seriennummer 000019900010

& 3 SW-Version 7.80.0058 / 18.11.2009

& & Temperatur-Grad 52

& & VPN-HW-Beschleuniger ja

4.8 Versand von Anhangen mit dem mailto-Kkommando

Mit dem mailto-Kommando in den Eintragen der Aktionstabelle oder Cron-Tabelle kdnnen bei bestimmten Ereignissen
automatisch E-Mails mit Informationen Giber den Zustand der Gerate verschickt werden.

Mit der Erweiterung um Anhange in den E-Mails kénnen vor dem Versand der Mail beliebige Konsolen-Befehle auf dem
Gerat ausgefiihrt werden, deren Ergebnis dann als Anhang mit der Mail verschickt werden. So lassen sich auch Inhalte
von Tabellen oder Mends (z. B. umfangreiche Statusmeldungen) per Mail versenden.

= Aktion (Aktionstabelle) oder Befehl (Cron-Tabelle) (max. 250 Zeichen)

Hier beschreiben Sie die Aktion, die beim Zustandswechsel der WAN-Verbindung bzw. beim Erreichen der definierten
Zeit ausgefihrt werden soll. In jedem Eintrag darf nur eine Aktion ausgefihrt werden.

Magliche Werte fiir die Aktionen (maximal 250 Zeichen):

o mailto: — Mit diesem Prefix l6sen Sie den Versand einer E-Mail aus.
Magliche Variablen zur Erweiterung der Aktionen:

o attach="Konsolen-Befehl

Als Konsolen-Befehl kdnnen beliebige Befehle auf der Konsole genutzt werden, die zu einer sinnvollen Ausgabe von
Informationen fiihren. Der Konsolen-Befehl wird in Backquotes (auch bekannt als Backticks) eingefasst. Dieses
Zeichen wird mit Hilfe der Taste fiir den “Accent Grave” erzeugt.

Die Ausgabe des Konsolenbefehls wird in eine Text-Datei geschrieben und an die Mail angehangt. Vor die Ausgaben
wird in den angehangten Text automatisch das Kommando und ein Zeit/Datumsstempel eingesetzt.

Default:
o leer

Beispiele:
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Mit der folgenden Aktion kénnen Sie den ADSL-Status per E-Mail versenden:
mai | t 0: adm n@ryconpany. de?subj ect =ADSL- St at us?attach="dir
/ status/adsl .

Mit einer Aktion kénnen auch durchaus mehrere Konsolenbefehle verschickt werden:

mai | t 0: adm n@ryconpany. de?subj ect =St at usnel dungen?attach="dir

/ status/adsl " ?attach="dir /status/config Dieangehangten Texte werden als ‘cmd1.txt',
‘cmd2.txt" usw. bezeichnet.

4.9 Erweiterung der Sysinfo

258

Um Anderungen der Konfiguration feststellen und den Zeitpunkt einer Anderung nachvollziehen zu kénnen, enthalt
Sysinfo im Feld CONFIG_STATUS zusatzliche Eintrage.

Die Gerate speichern den Wert CONFIG_STATUS bei jeder Anderung der Konfiguration (per Kommandozeile, per SNMP
oder durch das Laden von Skripten oder kompletten Konfigurationen). Der Wert CONFIG_STATUS besteht aus den
folgenden Komponenten:

m Hash-Wert der Geratekonfiguration als eindeutiges Merkmal eines Konfigurationsstandes.

m Zeitstempel der letzten Konfigurationsanderung im Format HHMMSSddmmyyyy auf Basis der koordinierten Weltzeit
UTC. Der Bezug auf UTC garantiert eindeutige Werte ohne Einfluss von Standort oder Sommerzeiteinstellung.

m Zahler fiir die Konfigurationsanderungen, fortlaufend.

Das Feld CONFIG_STATUS enthdlt neben einem Wert fiir Statusschalter der Konfiguration und und einem Wert fiir den
Status zum Flashen der Konfiguration die zusatzlichen Komponenten in der Form <Hash>.<Datum>.<Zahler>.

Sie konnen die Anderungen an der Konfiguration sowohl in entsprechenden Dateien oder Skripten (z. B. mit LCMS) als
auch auf den Geraten direkt vornehmen (Kommandozeile oder WEBconfig). Der Weg der Konfigurationsanderung hat
dabei teilweise Einfluss auf den Inhalt des CONFIG_STATUS.

Hash-Wert der Geratekonfiguration

Nur LCOS — das Betriebssystem der Gerate — kann den Hash-Wert berechnen. Der Hash-Wert ist fiir jeden
Konfigurationsstand unterschiedlich, ein veranderter Hash-Wert auf einem Gerat zeigt so eine geanderte Konfiguration
an.

@ LCOS speichert den berechneten Hash-Wert wahrend des Flash-Vorgangs in das Gerat.

Zeitstempel der letzten Konfigurationsanderung

Sowohl LCOS als auch LCMS kdnnen den Zeitstempel setzen, sofern sie iiber eine gultige Uhrzeit verfiigen.

Sofern der gewahlte Konfigurationsweg nicht Uber eine giltige Uhrzeit verflgt, setzt das Gerat den Zeitstempel
auf den Wert '00:00:00 0000-00-00".

Zahler fiir die Konfigurationsanderungen

Bei der Auslieferung der Gerate enthalt der Zahler fir die Konfigurationsanderungen den Wert '0'. Danach erhéht jede
Konfigurationsanderung diesen Wert um 1. Der Zahler fiir die Konfigurationsanderungen erlaubt die Ermittlung der
aktuellen Konfigurationsversion auch dann, wenn bei der Konfiguration keine giiltige Uhrzeit verfiighar war und der
Zeitstempel daher den Wert '00:00:00 0000-00-00" enthalt.

Ein Konfigurationszahler mit dem Wert '0' nach einer Anderung der Konfiguration deutet auf einen Fehler beim
Lesen oder Schreiben des Zahlers im Flash hin.

Anzeige des CONFIG STATUS
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Geben Sie zur Anzeige des Wertes CONFIG_STATUS an der Kommandozeile des Gerates den Befehl sysi nf o ein.

oot BHLC4825: -
> sysinfo

[DEVICE: LANCOH WLC-4825
HY-RELEASE: c

[SERIAL—NUMBER: 084171800018
[MAC-ADDRESS = ABa@571218bh
1P-ADDRESS = 192.168.2.34
1P-NETHASK: 255.255.255.8
INTRANET-ADDRESS: B.8.8

INTRANETHMASK: A.8.8.8

UERS ION: 8.50.0028 ~ ©B4.01.2011
INAME = WLC4a25

ICONFIG-STATUS - 1184;0;a3a3b7e35a549dB896d732d6e4c6b650e3bEf Ac 2 . AADAANABBAAADA|

.4

[FIRMUARE-STATUS: 1 3 45 A.15122616.32 50.84012811 .33
HY-MASK: ARNEENARYABRRRAANAANNRERAENAAAAL B
IFEATUREWORD ARRRANAANARAAAANAA1 ARAR1ARA111 61

[REGI STERED-! H 1 APARRARPARANAR1 AARELARA11161

[FEATURE-LIS

[FEATURE-LIS

IFEATURE-LIS

IFEATURE-LIS

IFEATURE-LIS

[FEATURE-LIS

IFEATURE-LIS icH

IFEATURE-LIS 23/F-dBc?9h80.-0001 0080801 9
IFEATURE-LIS 24/F

2bsF
ggBEBBGBEBBGBE

root BYLC4BA25: /
>

Anzeige der Systeminformationen auf der Kommandozeile
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5 Sicherheit

Sie mogen es sicher nicht, wenn AuRenstehende die Daten auf Ihren Rechnern einsehen oder verandern kénnen. Dariber
hinaus sollten Sie die Konfigurationseinstellungen Ihrer Gerate vor unbefugten Anderungen schiitzen. Dieses Kapitel
widmet sich daher einem sehr wichtigen Thema: der Sicherheit. Die Beschreibung der Sicherheitseinstellungen ist in
folgende Abschnitte unterteilt:

m Schutz fiir die Konfiguration

o Passwortschutz
o Login-Sperre
o Zugangskontrolle

m Absichern des ISDN-Einwahlzugangs

Zum Ende des Kapitels finden Sie die wichtigsten Sicherheitseinstellungen in Form einer Checkliste. Damit Sie ganz sicher
sein kénnen, dass Ihr LANCOM bestens abgesichert ist.

Zur Sicherheit der Daten tragen auch noch einige weitere Funktionen des LCOS bei, die in separaten Kapiteln
beschrieben sind:

= firewall
= Router-Funktionen
= VAN

5.1 Schutz fiir die Konfiguration

Mit der Konfiguration des Gerates legen Sie eine Reihe von wichtigen Parametern fiir den Datenaustausch fest: Die
Sicherheit des eigenen Netzes, die Kontrolle der Kosten und die Berechtigung einzelner Netzteilnehmer gehdren z. B.
dazu.

Die von lhnen einmal eingestellten Parameter sollen nattirlich nicht durch Unbefugte verdndert werden. Daher bietet
ein LANCOM die Méglichkeit, die Konfiguration mit verschiedenen Mitteln zu schiitzen.

5.1.1 Passwortschutz

Die einfachste Mdglichkeit zum Schutz der Konfiguration ist die Vereinbarung eines Passworts.

@ Solange Sie kein Passwort vereinbart haben, kann jeder die Konfiguration des Gerdtes verandern. Beispielsweise
kénnten Ihre Internetzugangsdaten eingesehen werden, oder der Router so umkonfiguriert werden, dass alle
Schutzmechanismen auRer Kraft gesetzt werden.

@ Hinweis: Unter anderem wird ein nicht gesetztes Passwort auf allen LANCOM durch eine blinkende Power-LED
signalisiert, sofern ein Konfigurationszugriff iber WAN oder WLAN méglich ist.

Tipps fiir den richtigen Umgang mit Passwoértern
Fur den Umgang mit Passwortern méchten wir Ihnen an dieser Stelle einige Tipps ans Herz legen:

= Halten Sie ein Passwort so geheim wie maglich.
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Notieren Sie niemals ein Passwort. Beliebt aber vollig ungeeignet sind beispielsweise: Notizblicher, Brieftaschen und
Textdateien im Computer. Es klingt trivial, kann aber nicht haufig genug wiederholt werden: verraten Sie Ihr Passwort
nicht weiter. Die sichersten Systeme kapitulieren vor der Geschwatzigkeit.

m Passworter nur sicher libertragen.

Ein gewahltes Passwort muss der Gegenseite mitgeteilt werden. Wahlen Sie dazu ein moglichst sicheres Verfahren.
Meiden Sie: Ungeschiitztes E-Mail, Brief, Fax. Besser ist die personliche Ubermittlung unter vier Augen. Die hochste
Sicherheit erreichen Sie, wenn Sie das Passwort auf beiden Seiten personlich eingeben.

= Wahlen Sie ein sicheres Passwort.

Verwenden Sie zufallige Buchstaben- und Ziffernfolgen. Passworter aus dem allgemeinen Sprachgebrauch sind
unsicher. Auch Sonderzeichen wie '&"?#-*+_:;,1°* erschweren es Angreifern, Ihr Passwort zu erraten und erhéhen
so die Sicherheit des Passworts.

@ GroB- und Kleinschreibung werden beim Passwort fiir die Konfiguration unterschieden.

= Verwenden Sie ein Passwort niemals doppelt.

Wenn Sie dasselbe Passwort fiir mehrere Zwecke verwenden, mindern Sie seine Sicherheitswirkung. Wenn eine
Gegenseite unsicher wird, gefahrden Sie mit einem Schlag auch alle anderen Verbindungen, fiir die Sie dieses Passwort
verwenden.

m Wechseln Sie das Passwort regelmaRig.

Passworter sollen méglichst hdufig gewechselt werden. Das ist mit Miihe verbunden, erhéht aber die Sicherheit des
Passwortes betrachtlich.

= Wechseln Sie das Passwort sofort bei Verdacht.

Wenn ein Mitarbeiter mit Zugriff auf ein Passwort Ihr Unternehmen verlasst, wird es hdchste Zeit, dieses Passwort
zu wechseln. Ein Passwort sollte auch immer dann gewechselt werden, wenn der geringste Verdacht einer undichten
Stelle auftritt.

Wenn Sie diese einfachen Regeln einhalten, erreichen Sie ein hohes Mal§ an Sicherheit.

Eingabe des Passwortes

Das Feld zur Eingabe des Passworts finden Sie in LANconfig im Konfigurationshereich ‘Management' auf der Registerkarte
‘Admin’. In einer Terminal- bzw. einer Telnet-Sitzung setzen oder andern Sie das Passwort mit dem Befehl passwd.

LANconfig: Management / Admin / Passwort

WEBconfig: Extras / Passwort andern

Den SNMP-Zugang schiitzen

Im gleichen Zug sollten Sie auch den SNMP-Lesezugriff mit Passwort schiitzen. Fiir SNMP wird das allgemeine
Konfigurations-Passwort verwendet.

LANconfig: Management / Admin / SNMP-Lesezugriff nur mit Passwort zulassen

WEBconfig: LCOS-Meniibaum / Setup / SNMP / Passw.Zwang-fuer-SNMP-Lesezugriff

5.1.2 Die Login-Sperre

Die Konfiguration im LANCOM ist durch eine Login-Sperre gegen ,Brute-Force-Angriffe” geschitzt. Bei einem
Brute-Force-Angriff versucht ein unberechtigter Benutzer, ein Passwort zu knacken, und so Zugang zu einem Netzwerk,
einem Rechner oder einem anderen Gerat zu erlangen. Dazu spielt z. B. ein Rechner automatisch alle méglichen
Kombinationen aus Buchstaben und Zahlen durch, bis das richtige Passwort gefunden wurde.

Zum Schutz gegen solche Versuche kann die maximal zulassige Anzahl von fehlerhaften Login-Versuchen eingegeben
werden. Wird diese Grenze erreicht, wird der Zugang fir eine bestimmte Zeit gesperrt.
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Tritt auf einem Zugang die Sperre in Kraft, so sind auch alle anderen Zugange automatisch gesperrt.

Zur Konfiguration der Login-Sperre stehen in den Konfigurationstools folgende Eintrage zur Verfigung:

m Sperre aktivieren nach (Anzahl Logi n- Fehl er)
m Dauer der Sperre (Sper r - M nut en)

LANconfig: Management / Admin

WEBconfig: LCOS-Menubaum / Setup / Config

5.1.3 Einschrankung der Zugriffsrechte auf die Konfiguration
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Der Zugriff auf die internen Funktionen kann wie folgt nach Interfaces getrennt konfiguriert werden:

ISDN-Aministrationszugang

LAN

Wireless LAN (WLAN)

WAN (z. B. ISDN, DSL oder ADSL)

Bei den Netzwerk-Konfigurationszugriffen kénnen weitere Einschrankungen vorgenommen werden, z. B. dass nur die
Konfiguration von bestimmten IP-Adressen oder LANCAPI-Clients vorgenommen werden darf. Ferner sind die folgenden
internen Funktionen getrennt schaltbar:

LANconfig (TFTP)
WEBconfig (HTTP, HTTPS)
SNMP

Terminal/Telnet

Bei Gerdten mit VPN-Unterstiitzung kann die Nutzung der einzelnen internen Funktionen ber WAN-Interfaces
auch nur auf VPN-Verbindungen beschrankt werden.

Den ISDN-Administrationszugang einschranken
Nur fiir Modelle mit ISDN-Schnittstelle.

Solange keine MSN firr den Konfigurations-Zugriff eingetragen ist, nimmt ein unkonfiguriertes LANCOM die Rufe auf
alle MSNs an. Sobald die erste Anderung in der Konfiguration gespeichert ist, nimmt das Gerat nur noch die Anrufe auf
der Konfigurations-MSN an!

Wenn bei der ersten Konfiguration keine Konfigurations-MSN eingetragen wird, ist die Fernkonfiguration damit
ausgeschaltet und das Gerat gegen den Zugriff iiber die ISDN-Leitung geschiitzt.
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1. Wechseln Sie im Konfigurationsbereich ‘Management' auf die Registerkarte ‘Admin’.

Gerate-Konfiguration
Haupt-Gerate-Passwort: [7] Anzeigen

‘asswort erzeugen | Qualtat |

Rufriummer (MSN):

[ Weitere Administrataren...

[] SNMP-Lesszugriff nur mit Passwort zulassen
Konfigurations-Login-Speme

Speme aktivieren nach: 5 Fehl-Logins
Dauer der Speme: 5 Minuten
Korfigurations-Zugriffs-Wege

Hier kénnen Sie fir jedes Metz und jedes unterstitzte
Konfigurationsprotokoll gesondert die Zugriffsrechte einstellen.

Aulerdem konnen Sie den Zugriff auf bestimmte Stationen
einschranken.

Zugriffs-Rechte  + ] [ Zugriffs-Stationen....

Zugriff auf Web-Server-Dienste

Beschranken Sie hier den Zugrniff auf Web-Server-Dienste pro
Zugriffsweg.

[ ok ][ Abbrechen |

2. Geben Sie als Rufnummer im Bereich 'Gerate-Konfiguration' eine Rufnummer lhres Anschlusses ein, die nicht fiir
andere Zwecke verwendet wird.

Geben Sie alternativ unter Telnet den folgenden Befehl ein:

set /setup/config/Fernconfig 123456

(D Der ISDN-Administrationszugang ist als einzige Konfigurationsmethode von den im folgenden beschriebenen
Netzwerk-Zugangsbeschrankungen ausgenommen. D.h. alle auf der ADMIN-MSN eingehenden Verbindungen
werden nicht iiber die Zugriffssteuerung von entfernten Netzen eingeschrankt.

(D Wenn Sie die ISDN-Fernwartung ganz abschalten wollen, lassen Sie das Feld mit der ADMIN-MSN leer.

Den Netzwerk-Konfigurationszugriff einschranken

Der Zugriff auf die internen Funktionen kann - getrennt fiir Zugriffe aus dem lokalen Netz, aus entfernten Netzen oder
aus Wireless LANs - firr alle Konfigurationsdienste getrennt gesteuert werden.

Dabei kann der Konfigurationszugriff generell erlaubt oder verboten werden, als reiner Lesezugriff oder - falls lhr Modell
mit VPN ausgerustet ist - auch nur Gber VPN erlaubt werden.
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Die Konfigurationsdialoge im LANconfig mit den Zugriffsrechten vom lokalen oder aus entfernten Netzen werden iber
die Schaltflache Zugriffsrechte gedffnet:

Gerate-Konfiguration
Haupt-Gerate-Passwort: | [7] Anzeigen
Passwort erzeugen | Qualitat

Rufriummer (MSN):

[ Weere 1

E Zugriffs-Rechte - Von entfernten Netzen @
[] SNMP-Lesszugriff nur mit Passwort]
Protokolle | 55H

Konfigurations-Login-Speme
Speme aktivieren nach: 5 TELNET: nur Gber VPN T
Dauer der Sperme: 5 TELMET dber S5L: nur iber VPN -

SSH: nur dber VPN hd
Korfigurations-Zugriffs-Wege

TFTP: Uber VPN -
Hier kénnen Sie fir jedes MNetz und jed noe
Konfigurationsprotokoll gesondert die 4 A\ Hinweis!

/g, Hinweis!

éill.jlgzhrd'g:kl;ﬂnnen Sie den Zugriff auf ri)Das TFTP-Protokoll wird von LANconfig zur Kommunikation
. mit dem Gerat benutzt. Dazu ist mindestens lesender Zugriff

siforderich

SNMP: nur dber VPN hd
Zugriff auf Web-Server-Dienste
Beschranken Sie hier den Zugriff auf | I\ Hinweis!
Zor g ! 2 3Das SNMP-Protokoll wird von LANmanitor zur Kommunikation
QMTSWeg. mit dem Gerat benutzt. Dazu ist mindestens lesender Zugriff
rforderich.
HTTP: nur dber VPN hd
s
] [ ok ][ Abbrechen |

Wenn Sie den Netzwerkzugriff auf den Router iiber das WAN ganz sperren wollen, stellen Sie den
Konfigurationszugriff von entfernten Netzen fiir alle Methoden auf 'nicht erlaubt'.

LANconfig: Management / Admin / Zugriffsrechte
WEBconfig: LCOS-Meniibaum / Setup / Config E Zugriffstabelle
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Einschrankung des Netzwerk-Konfigurationszugriffs auf bestimmte IP-Adressen

Mit einer speziellen Filterliste kann der Zugriff auf die internen Funktionen der Gerateauf bestimmte IP-Adressen
eingeschrankt werden. Der Konfigurationsdialog mit den Zugriffsrechten vom lokalen oder aus entfernten Netzen werden
iber die Schaltflache Zugriffs-Stationen geoffnet:

Gerate-Konfiguration
Haupt-Gerate-Passwort: [7] Anzeigen
Passwort erzeugen | Qualtat |

Rufriummer (MSN):

I 1

Zugriffs-5Stationen @

[] SNMPY
Korfigurat IP-Adresse Metzmaske Routing-Tag OK
Speme alkd
Dauer der]
Konfigurat]
Hier kdnn
Eg%‘eﬂm [Hinzuf[igen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen
einschran

Zugriffs-Rechte V] [ Zugriffs-Stationen.... ]

Zugriff auf Web-Server-Dienste

Beschranken Sie hier den Zugrniff auf Web-Server-Dienste pro
Zugriffsweg.

[ ok | [ Abbrechen |

StandardmaRig enthalt diese Tabelle keine Eintrage, damit kann also von Rechnern mit beliebigen IP-Adressen aus Uber
TCP/IP ein Zugriff auf den Router gestartet werden. Mit dem ersten Eintrag einer IP-Adresse sowie der zugehérigen
Netzmaske wird der Filter aktiviert, und nur noch die in diesem Eintrag enthaltenen IP-Adressen werden berechtigt, die
internen Funktionen zu nutzen. Mit weiteren Eintragen kann der Kreis der Berechtigten erweitert werden. Die Filter-Eintrage
konnen sowohl einzelne Rechner als auch ganze Netze bezeichnen.

LANconfig: Management / Admin / Zugriffsstationen
WEBconfig: LCOS-Meniibaum / Setup / TCP-IP E Zugangs-Liste

5.1.4 Abschalten von Ethernet-Schnittstellen

Die Ethernet-Schnittstellen von 6ffentlich zuganglichen LANCOM-Geraten kénnen ggf. von unbefugten Anwendern
genutzt werden, um physikalischen Zugang zu einem Netzwerk zu erhalten. Um diesen Versuch zu verhindern, konnen
die Ethernet-Schnittstellen der Gerate ausgeschaltet werden.

Ethernet-Ports - ETH1 -7 |z
Ethemet-Port: ETH1
AE—— —
Ubertragungsart: n =
MDI-Vode: w

. _LAN-3

[ Dateniibertragung zwiscl LAN-4 nd den anderen
urterbinden (Private Moc DSL-1
D5L-2

LANconfig: Schnittstellen / LAN / Interface-Einstellungen
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WEBconfig: LCOS-Meniibaum / Setup / Schnittstellen
= Interface-Verwendung
Wahlen Sie hier aus, wie diese Schnittstelle verwendet werden soll.

Magliche Werte:

o Keine (Strom aus): Die Schnittstelle ist deaktiviert.

Ruhend: Die Schnittstelle ist keiner Verwendung zugeordnet, sie ist allerdings physikalisch aktiv.
LAN-1 bis LAN-n: Die Schnittstelle ist einem logischen LAN zugeordnet.

DSL-1 bis DSL-n: Die Schnittstelle ist einem DSL-Interface zugeordnet.

Monitor: Der Port ist ein Monitor-Port, d.h. es wird alles, was auf den anderen Ports empfangen wird, auf diesem
Port wieder ausgegeben. Damit kann an diesem Port z. B. ein Paket-Sniffer (wie Wireshark / Ethereal) angeschlossen
werden.

o o o g

Default:

o Abhéngig von der jeweiligen Schnittstelle bzw. dem spezifischen Hardware-Modell.

5.2 Den ISDN-Einwahlzugang absichern

Bei einem Gerat mit ISDN-Anschluss kann sich prinzipiell jeder Teilnehmer in lhren LANCOM einwahlen. Um unerwiinschte
Eindringlinge zu vermeiden, missen Sie deshalb einen besonderen Augenmerk auf die Absicherung des ISDN-Zugangs
legen.

Die Absicherungsfunktionen des ISDN-Zugangs kénnen in zwei Gruppen eingeteilt werden:
= |dentifikationskontrolle

o Zugangsschutz mit Name und Passwort
o Zugangsschutz Uber die Anruferkennung

m Rickruf an festgelegte Rufnummern

5.2.1 Die Identifikationskontrolle

Zur Identifikationskontrolle kann entweder der Name der Gegenstelle oder die sogenannte Anruferkennung herangezogen
werden. Die Anruferkennung ist die Telefonnummer des Anrufers, die bei ISDN normalerweise mit dem Anruf an die
Gegenstelle ibermittelt wird.

Welcher “Identifier” zur Erkennung des Anrufers verwendet werden soll, wird in folgender Liste eingestellt:
LANconfig: Kommunikation / Ruf-Verwaltung

WEBconfig: LCOS-Meniibaum / Setup / WAN / Schutz

Zur Auswahl stehen die folgenden Mdglichkeiten:

® kein Schutz: Anrufe aller Gegenstellen werden angenommen.

= nach Nummer: Es werden nur Anrufe angenommen, deren Anschlusskennungen (CLIP) in der Nummennliste eingetragen
sind.

m nach gepriifter Nummer: Es werden nur Anrufe angenommen, deren Anschlusskennungen (CLIP) einerseits in der
Nummernliste eingetragen sind, sowie andererseits von der Vermittlungsstelle fiir korrekt befunden wurden.

Die Identifizierung setzt natiirlich voraus, dass die entsprechende Information vom Anrufer auch (ibermittelt wird.
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Uberpriifung des Benutzernamens und des Kennwortes

Bei einer PPP-Einwahl wird zunachst ein Benutzername (und in Verbindung mit PAP, CHAP oder MS-CHAP auch ein
Passwort) beim Verbindungsaufbau an die Gegenstelle ibertragen. Wahlt sich ein Computer in den LANCOM ein, so
fragt die verwendete Verbindungssoftware, beispielsweise das DFU-Netzwerk unter Windows, den zu tibermittelnden
Benutzernamen und das Passwort in einem Eingabefenster ab.

Baut der Router selber eine Verbindung auf, etwa zu einem Internet Service Provider, so verwendet er seinerseits
Benutzername und Passwort aus der PPP-Liste. Ist dort kein Benutzername eingetragen, wird stattdessen der Geratename
verwendet.

LANconfig: Kommunikation / Protokolle / PPP-Liste
WEBconfig: LCOS-Menubaum / Setup / WAN / PPP
Zur Auswahl stehen die folgenden Mdglichkeiten:

AuRerdem kann beim PPP-Protokoll auch der Anrufer von der Gegenstelle eine Authentifizierung verlangen. Er fordert
dann die Gegenstelle zur Ubermittlung eines Benutzer- bzw. Gerdtenamens und eines Passwortes auf.

@ Die Sicherungsverfahren PAP, CHAP oder MS-CHAP wenden Sie nattirlich nicht an, wenn Sie selber mit dem
LANCOM z. B. einen Internet Service Provider anwahlen. Sie werden den ISP wahrscheinlich nicht dazu bewegen
kénnen, eine Anfrage an ihn nach einem Passwort zu beantworten ...

Uberpriifung der Nummer

Beim Anruf iiber eine ISDN-Leitung wird in den meisten Fallen (iber den D-Kanal die Rufnummer des Anrufers libertragen,
schon bevor eine Verbindung zustande kommt (CLI — Calling Line Identifier).

Wenn die Rufnummer in der Nummernliste vorhanden ist, kann der Zugang zum eigenen Netz gewahrt werden, oder
der Anrufer wird bei eingeschalteter Riickrufoption zuriickgerufen. Ist ein Schutzim LANCOM Uiber die Nummer vereinbart,
werden alle Anrufe von Gegenstellen mit unbekannten Rufnummern abgelehnt.

Der Schutz mit Hilfe der Rufnummer kann mit allen B-Kanal-Protokollen (Layern) verwendet werden.

5.2.2 Der Riickruf

Eine besondere Variante des Zugriffsschutzes wird mit der Rickruffunktion erreicht: Dazu wird in der Gegenstellenliste
fur den gewtinschten Anrufer die Option ‘Riickruf' aktiviert und ggf. die Rufnummer angegeben.

LANconfig: Kommunikation / Gegenstellen / Gegenstellen (ISDN/seriell)
WEBconfig: LCOS-Menulbaum / Setup / WAN / Einwahl-Gegenstellen

Mit den Einstellungen in Namen- und Nummernliste konnen Sie das Riickrufverhalten lhres Routers steuern:

Der Router kann den Riickruf ablehnen.

Er kann eine voreingestellte Rufnummer zuriickrufen.

Er kann zunéchst den Namen (iberprifen und dann eine voreingestellte Rufnummer zuriickrufen.
m Die Rufnummer fiir den Riickruf kann vom Anrufer frei eingegeben werden.

Und ganz nebenbei steuern Sie iiber die Einstellungen die Verteilung der Kosten fir die Verbindung. Ist in der
Gegenstellenliste ein Riickruf ‘Nach Name' vereinbart, Gbernimmt der riickrufende Router alle Gebiihreneinheiten bis
auf die, die fir die Namenstibermittlung benétigt wird. Ebenfalls fallen Einheiten fiir den Anrufer an, wenn der Anrufer
nicht dber CLIP (Calling Line Identifier Protocol) identifiziert wird. Ist dagegen eine Identifizierung ber die Rufnummer
des Anrufers erlaubt und méglich, kommt der Anrufer sogar ganz ohne Kosten weg (Riickruf iiber den D-Kanal).

Eine besonders effektive Methode des Riickrufs ist das Fast-Call-Back-Verfahren (zum Patent angemeldet). Dieses Verfahren
beschleunigt die Riickrufprozedur betrachtlich. Das Verfahren funktioniert nur dann, wenn es von beiden Gegenstellen
unterstiitzt wird. Alle aktuellen LANCOM-Router beherrschen das Fast-Call-Back-Verfahren.
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5.3 Standort-Verifikation tiber ISDN oder GPS

Nach einem Diebstahl kann ein Gerat theoretisch von Unbefugten an einem anderen Ort betrieben werden. Auch bei
einer passwortgeschiitzten Gerate-Konfiguration kdnnten so die im Gerat konfigurierten RAS-Zugange, LAN-Kopplungen
oder VPN-Verbindungen unerlaubt genutzt werden, ein Dieb kdnnte sich Zugang zu geschiitzten Netzwerken verschaffen.

Der Betrieb des Gerates kann jedoch mit verschiedenen Mitteln so geschiitzt werden, dass es nach dem Wiedereinschalten
oder beim Einschalten an einem anderen Ort nicht mehr verwendet werden kann.

5.3.1 GPS-Standort-Verifikation

Fiir die GPS-Standort-Verifikation konnen Sie im Gerat eine erlaubte geografische Position definieren. Nach dem Einschalten
aktiviert das Gerat bei Bedarf automatisch das GPS-Modul und priift, ob es sich an der ,richtigen” Position befindet —
nur bei einer positiven Priifung wird das Router-Modul eingeschaltet. Nach Abschluss der Standort-Verifikation wird das
GPS-Modul automatisch wieder deaktiviert, sofern es nicht manuell eingeschaltet ist.

5.3.2 ISDN-Standort-Verifikation

Mit der ISDN-Standort-Verifikation kdnnen Sie den Missbrauch eines Routers verhindern: Der Router diberpriift dann
nach jedem Einschalten Giber einen ISDN-Anruf zu sich selbst, ob er am vorgesehenen Standort installiert ist. Erst wenn
die Standort-Uberpriifung erfolgreich ausgefiihrt wurde, wird das Router-Modul eingeschaltet.

Voraussetzungen fir eine erfolgreiche ISDN-Standort-Verifikation:

= Das Gerat muss aus dem offentlichen ISDN-Netz erreichbar sein.

= Wahrend der Uberpriifung mit dem Selbstanruf benétigt das Gerat zwei freie B-Kanle. Solange nur ein freier Kanal
bereitsteht, z. B. weil an einem Mehrgerateanschluss mit zwei B-Kandlen ein Kanal zum Telefonieren verwendet
wird, kann sich das Gerat nicht selbst Giber ISDN anrufen.

5.3.3 Konfiguration der Standort-Verifikation
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Registerkarte 'Standort'.
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Auf der Registerkarte 'GPS' kdnnen Sie das GPS-Modul unabhangig von der Standort-Verifikation einschalten,
um z. B. die aktuellen Standortkoordination mit LANmonitor zu iberwachen.

Standort-Verfikation

Standort-Verffikation erhoht den Schutz lhres Gerates vor
Missbrauch. Sie wird bei jeder Inbetriebnahme durchgefihrt.

Verifikations-Methode: GPS-Verfikation A

|1SDN-Verifikeation tatigt einen Testanruf mit den hier
eingetragenen Rufnummem.

Abgehender ISDN-Testruf:

Ziel-Rufnummer:

Abgehende Nr. (MSN):
Zu (berprifende Rufnummer:
Annufende Nummer: 0123456

GPS-Verifikation fihrt einen Positionsvergleich mit den hier
angegebenen Referenz-Koordinaten durch.

[ Referenz-Koordinaten einmalig per GPS halen

Langengrad: 6.1515780
Breitengrad: 50.8050980
Tolerierte Abweichung: 50 Meter
[ ok | [ Abbrechen |

= Mit der Option 'Standort-Uberpriifung einschalten' aktivieren Sie die Standort-Verifikation.

= Wahlen Sie die Methode fiir die Standort-Uberpriifung:
o 'Selbst-Anruf' fiir die Uberpriifung tiber ISDN mit einem Riickruf.

o 'Rufweiterleitungs-Uberprifung' fiir die Uberpriifung tiber ISDN durch Abfrage der Rufnummer aus der

Vermittlungsstelle. Hierbei ist kein Rickruf erforderlich.
o 'GPS-Verifikation' fiir die Uberpriifung tiber die Geo-Koordinaten.

Fir die Standort-Uberprifung iiber GPS muss eine entsprechende GPS-Antenne an den AUX-Anschluss des
Gerates angeschlossen werden. Zusatzlich muss eine SIM-Karte fiir den Mobilfunkbetrieb eingelegt werden

und das Gerat muss in ein Mobilfunknetz eingebucht sein.

= Tragen Sie fiir die Standort-Uberpriifung tiber ‘Selbst-Anruf' oder 'Rufweiterleitungs-Uberpriifung' als ‘Ziel-Rufnummer'

ein, auf welche Telefonnummer gepriift werden soll.

= Tragen Sie fiir die Standort-Uberpriifung tiber GPS die Parameter fiir die GPS-Priifung ein:

o Langen- und Breitengrad

o Abweichung von der erlaubten Position in Metern

@ Die Geo-Koordinaten fiir den aktuellen Standort kann das Gerat selbst ermitteln, indem Sie den Schalter
‘Referenz-Koordinaten per GPS holen" aktivieren. Nach dem Riickschreiben der Konfiguration in das Gerat
werden automatisch die aktuellen Léngen- und Breitengrade eingetragen, wenn die Standortverifikation
aktiv ist und giiltige GPS-Daten vorliegen. AnschlieRend wird diese Option selbsttatig wieder deaktiviert.
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Alternativ konnen Sie die Geo-Koordinaten fir beliebige Standorte Uiber Tools wie z. B. Google Maps ermitteln.

[P Lanmonitor ~=lol x|

Datei Gerdt Ansicht Extras ?

|| szl 2le|9|R|R G| #| selssl 3

OM 1751 UM

e UMTS/GPRS-Metz: Vodafone.de (Heimnetz)

- WAN-Verbindungen: Keine

@ Firewall: 02/06/2008 17:26:09 intruder detection - Paket verworfen
|- ¥ System-Informationen

B4 GPs

ﬂﬂ Zeitpunkt: 07.02.2008 03:19:43

- Lange: 6,1508833°

Wenn im LANmonitor die aktuellen Geo-Koordinaten angezeigt werden, kdnnen Sie mit einem rechten
Mausklick auf den Eintrag 'GPS' den aktuellen Standort in der Satelliten-Ansicht von Google Maps aufrufen.

-loix

Datei Gerat Ansicht Extras ?

||| 2led| 2 #|(RR B £ sals 2

l&m LANCOM 1751 UMTS
% UMTS/GPRS-Netz: Vodafone.de {(Heimnetz)

- WAN-Verbindungen: Keine

@ Firewall: 02/07/2008 14:26:03 intruder detection - Paket verworfen
System-Informationen

@:ﬁ Gerat: LANCOM 1751 UMTS

3 schnittstellen

Gebihren gesamt: 0 Einheiten

-8 Verbindungszeit gesamt

*® = Standort in der Karte anzeigen (Internetverbindung notig)

et -"'
50.805000, 6.151800
+50" 45 18,007, +6° T 645

A Route barechnen: Hierher - Vion hisr
g In der Nahe suchen - Unter "Meine Karien” speichem

LANconfig: Kommunikation / Gegenstellen / Gegenstellen (ISDN/seriell)
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WEBconfig: LCOS-Meniibaum / Setup / Config / Standortverifikation

Experten-Konfiguration
& Setup
3 Config

Standortverifikation

E¥ In-Betrieb nein
E¥ Methode GPS
E¥ ISDN-lic 50-1
E¥ Zielrufnummer

E¥ Abgehende-Bufnummer

E¥ Erwartete-abgehende-Rufnummer

E¥ Abweichung[m 50
E¥ Laenge[Grad 0
E¥ Breite[Grad 0
E¥ Hole-GPS-Position nein

Statusabfrage der Standort-Verifikation

5 Sicherheit

Der Status der Standortverifikation kann iiber den LANmonitor eingesehen werden:

ol

Dakei Gerdt  Ansicht Extras ?

|0y | 8]zl o e|xa|R|@ 3 gy x| EENSOM

YPM_MHAMEL
- waN-Yerbindungen: 1

WPN-Yerbindungen: Keine
g Wireless LAN
@ Firewall: 6{17/2005 5:29:09 DEMY _ALL - Paket zurickgewiesen
: o System-Informationen

=, e

Mit WEBconfig (Expertenkonfiguration / Status / Config / Standortverifikation) oder Telnet
(St at us/ Confi g/ St andortveri fi kati on)konnen Sie den Status der Standort-Verifikation einsehen:

Experten-Konfiguration
{3 Status

3 Config

Standortverifikation

2 Zustand Erfolgreich
= Abgehender-Ruf-zu

= Erwarte-Ruf-von

= Zuletzt-gesehener-Ruf-von

> Ruf-wurde-angenommen nein

2 Ankommender-Ruf nein

= | etzter-Fehler

= Methode GPS

“* Position-gueltig ja

= Soll-Laengengrad[Grad] 6.1518583
= |st-Laengengrad[Grad] 6.1518555
2 Soll-Breitengrad[Grad] 50.8045638
2 |st-Breitengrad[Grad)] 50.8045638

= Abweichung-Laengengrad[m] 1
= Abweichung-Breitengradim] 0
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Erst wenn die Standort-Verifikation im Zustand ‘Erfolgreich' ist, kann der Router Daten iiber die WAN-Interfaces (ibertragen.

= Eine Standort-Verifikation (iber ISDN ist dann erfolgreich, wenn die Nummer 'Erwarte-Ruf-von' mit der Nummer der

‘Zuletzt-gesehener-Ruf-von' ibereinstimmt. Der Anruf wird dabei nicht vom Router angenommen. Der Status zeigt
aullerdem an, ob der Router iberhaupt einen Ruf erkannt hat.

® Eine Standort-Verifikation iber GPS ist dann erfolgreich, wenn die GPS-Position giltig ist und innerhalb der zuldssigen

Abweichung mit der Soll-Position iibereinstimmt.

5.4 Die Sicherheits-Checkliste
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In der folgenden Checkliste finden Profis alle wichtigen Sicherheitseinstellungen im Uberblick. Die meisten Punkte dieser
Checkliste sind in einfachen Konfigurationen unbedenklich. In solchen Féllen reichen die Sicherheitseinstellungen aus,
die wahrend der Grundkonfiguration oder mit dem Sicherheits-Assistenten gesetzt werden.

@ Detaillierte Informationen zu den angesprochenen Sicherheitseinstellungen finden Sie im Referenzhandbuch.

= Haben Sie das Funknetzwerk durch Verschlusselung und Zugangskontrolllisten abgesichert?

Mit Hilfe von 802.11i, WPA oder WEP verschliisseln Sie die Daten im Funknetzwerk mit verschiedenen
Verschliisselungsmethoden wie AES, TKIP oder WEP. LANCOM Systems empfiehlt die starkste mdgliche Verschliisselung
mit 802.11i und AES. Wenn der eingesetzte WLAN Client Adapter diese nicht unterstitzt, nutzen Sie TKIP oder
zumindest WEP. Stellen Sie sicher, dass in lhrem Gerat bei aktivierter Verschliisselungs-Funktion mindestens eine
Passphrase oder ein WEP-Schlussel eingetragen und zur Verwendung ausgewahlt ist.

LANCOM Systems rat aus Sicherheitsgriinden von der Verwendung von WEP ab! Setzen Sie WEP nur in
begriindeten Ausnahmefallen ein und erganzen Sie die WEP-Verschliisselung nach Mdglichkeit mit anderen
Schutzmechanismen!

Zur Kontrolle der Einstellungen wahlen Sie in LANconfig im Konfigurationsbereich 'Wireless LAN' auf der Registerkarte
'802.11i/WEP* die Verschliisselungseinstellungen fiir die logischen WLAN-Interfaces aus.

Mit der Access Control List (ACL) gewahren oder untersagen Sie einzelnen Funk-LAN-Clients den Zugriff auf lhr
Funk-LAN. Die Festlegung erfolgt anhand der fest programmierten MAC-Adressen der Funk-Netzwerkkarten. Zur
Kontrolle der Access Control List wahlen Sie in LANconfig im Konfigurationsbereich "WLAN-Sicherheit' die Registerkarte
‘Stationen’.

Mit der LANCOM Enhanced Passphrase Security (LEPS) ordnen Sie jeder MAC-Adresse in einer zusatzlichen Spalte

der ACL eine individuelle Passphrase zu — eine beliebige Folge aus 4 bis 64 ASClI-Zeichen. Nur die Verbindung von
Passphrase und MAC-Adresse erlaubt die Anmeldung am Access Point und die anschlieBende Verschliisselung per
[EEE 802.11i oder WPA.

Haben Sie ein Kennwort fiir die Konfiguration vergeben?

Die einfachste Mdglichkeit zum Schutz der Konfiguration ist die Vereinbarung eines Kennworts. Solange Sie kein
Kennwort vereinbart haben, kann jeder die Konfiguration des Gerates verandern. Das Feld zur Eingabe des Kennworts
finden Sie in LANconfig im Konfigurationsbereich '"Management' auf der Registerkarte 'Security'. Es ist insbesondere
dann unerlasslich, ein Kennwort zur Konfiguration zu vergeben, wenn Sie die Fernkonfiguration erlauben wollen!

Haben Sie die Fernkonfiguration zugelassen?

Wenn Sie die Fernkonfiguration nicht benétigen, so schalten Sie sie ab. Wenn Sie die Fernkonfiguration benétigen,
so vergeben Sie unbedingt einen Kennwortschutz fiir die Konfiguration (siehe vorhergehender Abschnitt). Das Feld
zur Abschaltung der Fernkonfiguration finden Sie ebenfalls in LANconfig im Konfigurationsbereich ‘Management'
auf der Registerkarte 'Security'. Wahlen Sie hier unter ‘Zugriffsrechte - von entfernten Netzen' fiir alle
Konfigurationsarten die Option ‘'nicht erlaubt'.

= Haben Sie die Konfiguration vom Funk-Netzwerk aus zugelassen?
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Wenn Sie die Konfiguration vom Funk-Netzwerk aus nicht bendtigen, so schalten Sie sie ab. Das Feld zur Abschaltung
der Konfiguration vom Funk-Netzwerk aus finden Sie ebenfalls in LANconfig im Konfigurationsbereich ‘Management'
auf der Registerkarte ‘Admin’. Wahlen Sie hier unter ‘Zugriffsrechte - Vom Wireless LAN' fir alle Konfigurationsarten
die Option 'nicht erlaubt'.

® Haben Sie die SNMP-Konfiguration mit einem Kennwort versehen?

Schiitzen Sie auch die SNMP-Konfiguration mit einem Kennwort. Das Feld zum Schutz der SNMP-Konfiguration mit
einem Kennwort finden Sie ebenfalls in LANconfig im Konfigurationsbereich ‘"Management' auf der Registerkarte
‘Security".

= Haben Sie die Firewall aktiviert?

Die Stateful-Inspection Firewall der LANCOM-Gerate sorgt dafiir, dass Ihr lokales Netzwerk von aufen nicht angegriffen
werden kann, wenn Ihr WLAN-Controller als Public Spot eingesetzt wird. Die Firewall konnen Sie in LANconfig unter
‘Firewall/Qos" auf der Registerkarte ‘Allgemein’ einschalten.

Beachten Sie, dass alle Sicherheitsaspekte der Firewall (inkl. IP-Masquerading, Port-Filter und Zugriffs-Liste)
nur fiir Datenverbindungen aktiv sind, die Uber den IP-Router gefiihrt werden. Direkte Datenverbindungen
uber die Bridge werden nicht von der Firewall geschiitzt!

Verwenden Sie eine ‘Deny-All" Firewall-Strategie?

Nur fur WLAN-Controller als Public Spot.

Fiir maximale Sicherheit und Kontrolle unterbinden Sie zunachst jeglichen Datentransfer durch die Firewall. Nur die
Verbindungen, die explizit gestattet sein sollen, sind in die Firewall einzutragen. Damit wird ‘Trojanern’ und bestimmten
E-Mail-Viren der Kommunikations-Riickweg entzogen. Die Firewall-Regeln finden Sie in LANconfig unter ‘Firewall/QoS’
auf der Registerkarte ‘Regeln’ zusammengefasst. Eine Anleitung dazu findet sich im Referenzhandbuch.

® Haben Sie IP-Masquerading aktiviert?
Nur fur WLAN-Controller als Public Spot.

IP-Masquerading heilSt das Versteck fiir alle lokalen Rechner beim Zugang ins Internet. Dabei wird nur das
Router-Modul des Gerats mit seiner IP-Adresse im Internet bekannt gemacht. Die IP-Adresse kann fest vergeben sein
oder vom Provider dynamisch zugewiesen werden. Die Rechner im LAN nutzen den Router dann als Gateway und
kénnen selbst nicht erkannt werden. Der Router trennt Internet und Intranet wie eine Wand. Die Verwendung von
IP-Masquerading wird fiir jede Route in der Routing-Tabelle einzeln festgelegt. Die Routing-Tabelle finden Sie in
LANconfig im Konfigurationsbereich 'IP-Router' auf der Registerkarte ‘Routing'.

m Haben Sie kritische Ports Uber Filter geschlossen?
Nur fur WLAN-Controller als Public Spot.

Die Firewall-Filter des LANCOMs bieten Filterfunktionen fir einzelne Rechner oder ganze Netze. Es ist moglich, Quell-
und Ziel-Filter fiir einzelne Ports oder auch Portbereiche aufzusetzen. Zudem kénnen einzelne Protokolle oder beliebige
Protokollkombinationen (TCP/UDP/ICMP) gefiltert werden. Besonders komfortabel ist die Einrichtung der Filter mit
Hilfe von LANconfig. Unter 'Firewall/QoS' finden Sie die Karteikarte ‘Regeln’, mit deren Hilfe Filterregeln definiert
und verandert werden kénnen.

® Haben Sie bestimmte Stationen von dem Zugriff auf das Gerat ausgeschlossen?

Mit einer speziellen Filter-Liste kann der Zugriff auf die internen Funktionen der Gerate (iber TCP/IP eingeschrankt
werden. Mit den internen Funktionen werden hierbei Konfigurationssitzungen tiber LANconfig, WEBconfig, Telnet
oder TFTP bezeichnet. StandardmaRig enthalt diese Tabelle keine Eintrage, damit kann also von Rechnern mit
beliebigen IP-Adressen aus Gber TCP/IP mit Telnet oder TFTP ein Zugriff auf das Gerat gestartet werden. Mit dem
ersten Eintrag einer IP-Adresse sowie der zugehdrigen Netzmaske wird der Filter aktiviert, und nur noch die in diesem
Eintrag enthaltenen IP-Adressen werden berechtigt, die internen Funktionen zu nutzen. Mit weiteren Eintragen kann
der Kreis der Berechtigten erweitert werden. Die Filter-Eintrdge kdnnen sowohl einzelne Rechner als auch ganze
Netze bezeichnen. Die Zugangsliste finden Sie in LANconfig im Konfigurationsbereich ‘TCP/IP* auf der Registerkarte
‘Allgemein’.

m Lagern Sie lhre abgespeicherte LANCOM-Konfiguration an einem sicheren Ort?
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Schiitzen Sie abgespeicherte Konfigurationen an einem sicheren Ort vor unberechtigtem Zugriff. Eine abgespeicherte
Konfiguration kénnte sonst von einer unberechtigten Person in ein anderes Gerat geladen werden, wodurch z. B.
lhre Internet-Zugange auf lhre Kosten benutzt werden kénnen.

Haben Sie firr besonders sensiblen Datenaustausch auf dem Funknetzwerk die Funktionen von IEEE-802.1x eingerichtet?

Wenn Sie auf lhrem Funk-LAN besonders sensible Daten austauschen, konnen Sie zur weiteren Absicherung die
IEEE-802.1x-Technologie verwenden. Um die IEEE-802.1x-Einstellungen zu kontrollieren oder zu aktivieren, wahlen
Sie in LANconfig den Konfigurationsbereich '802.1x'".

Haben Sie die Mdglichkeiten zum Schutz der WAN-Zugange bei einem Diebstahl des Gerates aktiviert?

Nach einem Diebstahl kann ein Gerat theoretisch von Unbefugten an einem anderen Ort betrieben werden. Auch
bei einer passwortgeschiitzten Gerate-Konfiguration kénnten so die im Gerat konfigurierten RAS-Zugange,
LAN-Kopplungen oder VPN-Verbindungen unerlaubt genutzt werden, ein Dieb kdnnte sich Zugang zu geschiitzten
Netzwerken verschaffen.

Der Betrieb des Gerdtes kann jedoch mit verschiedenen Mitteln so geschiitzt werden, dass es nach dem
Wiedereinschalten oder beim Einschalten an einem anderen Ort nicht mehr verwendet werden kann.

Fiir die GPS-Standort-Verifikation kdnnen Sie im Gerdt eine erlaubte geografische Position definieren. Nach dem
Einschalten priift das Gerat, ob es sich an der ,richtigen” Position befindet — nur bei einer positiven Priifung wird
das Router-Modul eingeschaltet.

Mit den Funktionen des Scripting kann die gesamte Konfiguration des Gerates nur im RAM gespeichert werden, der
beim Booten des Gerates geldscht wird. Die Konfiguration wird dabei gezielt nicht in den bootresistenten Flash-Speicher
geschrieben. Mit dem Trennen von der Stromversorgung und dem Aufstellen an einem anderen Ort wird damit die
gesamte Konfiguration des Gerates geldscht (weitere Informationen finden Sie im Referenzhandbuch).

Haben Sie die Speicherung der Konfigurationsdaten Ihren Sicherheitsanforderungen angepasst?

Mit der Funktion des ,Autarken Weiterbetriebs” wird die Konfiguration fiir ein WLAN-Interface, das von einem
LANCOM WLAN Controller verwaltet wird, nur fiir eine bestimmte Zeit im Flash bzw. ausschlieBlich im RAM gespeichert.
Die Konfiguration des Gerats wird geldscht, wenn der Kontakt zum WLAN-Controller oder die Stromversorgung
langer als die eingestellte Zeit unterbrochen wird.

Haben Sie den Reset-Taster gegen das unbeabsichtigte Zurlicksetzen der Konfiguration gesichert?

Manche Gerate konnen nicht unter Verschluss aufgestellt werden. Hier besteht die Gefahr, dass die Konfiguration
versehentlich geldscht wird, wenn ein Mitarbeiter den Reset-Taster zu lange gedriickt halt. Mit einer entsprechenden
Einstellung kann das Verhalten des Reset-Buttons gesteuert werden, der Reset-Taster wird dann entweder ignoriert
oder es wird nur ein Neustart ausgeldst, unabhangig von der gedriickten Dauer.



LCOS Referenzhandbuch - LCOS 8.60
6 Routing und WAN-Verbindungen

6 Routing und WAN-Verbindungen

Dieses Kapitel beschreibt die wichtigsten Protokolle und Konfigurationseintrage, die bei WAN-Verbindungen eine Rolle
spielen. Es zeigt auch Wege auf, WAN-Verbindungen zu optimieren.

6.1 Allgemeines tiber WAN-Verbindungen

WAN-Verbindungen werden firr folgende Anwendungen verwendet.

= |nternet-Zugang
= LAN-LAN-Kopplung
= Remote Access

6.1.1 Briicken fiir Standard-Protokolle

WAN-Verbindungen unterscheiden sich von direkten Verbindungen (beispielsweise iiber die LANCAPI) dadurch, dass die
Daten im WAN iber standardisierte Netzwerk-Protokolle iibertragen werden, die auch im LAN Anwendung finden.
Direkte Verbindungen arbeiten hingegen mit proprietaren Verfahren, die speziell fiir Punkt-zu-Punkt-Verbindungen
entwickelt worden sind.

Uber WAN-Verbindungen wird ein LAN erweitert, bei direkten Verbindungen erhalt nur ein einzelner PC eine Verbindung
zu einem anderen PC. WAN-Verbindungen bilden gewissermafRen Briicken fiir die Kommunikation zwischen Netzwerken
(bzw. fur die Anbindung einzelner Rechner an ein LAN).

Welche Protokolle werden auf WAN-Verbindungen eingesetzt?

Auf WAN-Verbindungen tiber den Highspeed-Anschluss (z. B. DSL-Verbindungen) werden Pakete nach dem IP-Standard
iibertragen. Gerate mit ISDN-Schnittstelle unterstitzen auf der ISDN-Schnittstelle neben IP auch IPX.

Die enge Zusammenarbeit mit den Router-Modulen

Charakteristisch fiir WAN-Verbindungen ist die enge Zusammenarbeit mit den Router-Modulen im LANCOM. Die
Router-Module (IP und IPX) sorgen fir die Verbindung von LAN und WAN. Sie bedienen sich der WAN-Module, um
Anfragen von PCs aus dem LAN nach externen Ressourcen zu erfillen.

6.1.2 Was passiert bei einer Anfrage aus dem LAN?

Die Routermodule ermitteln zunachst nur, zu welcher Gegenstelle ein Datenpaket iibertragen werden soll. Damit die
entsprechende Verbindung ausgewahlt und ggf. aufgebaut werden kann, miissen verschiedene Parameter fiir alle
notwendigen Verbindungen vereinbart werden. Diese Parameter sind in unterschiedlichen Listen abgelegt, deren
Zusammenspiel die richtigen Verbindungen erlaubt.

Wir wollen diesen Ablauf an einem vereinfachten Beispiel verdeutlichen. Dabei gehen wir davon aus, dass die IP-Adresse
des gesuchten Rechners im Internet bekannt ist.
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Datenpaket mit PC des Internet-Nutzers
IP-Zieladresse -

' /
G = == = P = ={{osuson

LANCOM /

Provider

IP-Adresse = Gegenstelle

IP-Routing-Tab.

Gegenstellenliste Gegenstelle = Schnittstelle, Verbin-
(DSL-Breitband oder | dungsparameter, Kommunikations-
ISDN/seriell) Layer

PPP-Liste Gegenstelle = Benutzername und
Passwort

1. Auswahl der richtigen Route

Ein Datenpaket aus einem Rechner findet den Weg ins Internet in erster Linie dber die IP-Adresse des Empfangers.
Mit dieser Adresse schickt der Rechner das Paket los (iber das LAN zum Router. Der Router ermittelt in seiner
IP-Routing-Tabelle die Gegenstelle, Uber die die Ziel-IP-Adresse erreichbar ist, z. B. 'Provider’.

2. Verbindungsdaten fiir die Gegenstelle

Mit diesem Namen priift der Router dann die Gegenstellenliste und findet die notwendigen Verbindungsdaten fir
den Provider. Zu diesen Verbindungsdaten gehéren z. B die WAN-Schnittstelle (DSL, ISDN) tber die der Provider
angewahlt wird, Protokollinformationen oder die fiir eine ISDN-Wahlverbindung notwendige Rufnummer. AuRerdem
erhalt der Router aus der PPP-Liste Benutzernamen und Passwort, die fiir die Anmeldung notwendig sind.

3. Aufbau der WAN-Verbindung

Der Router kann dann eine Verbindung tiber eine WAN-Schnittstelle zum Provider aufbauen. Er authentifiziert sich
mit Benutzernamen und Passwort.

4. Weitergabe des Datenpaketes

Sobald die Verbindung hergestellt ist, kann der Router das Datenpaket ins Internet weitergeben.

6.2 IP-Routing

Ein IP-Router arbeitet zwischen Netzen, die TCP/IP als Netzwerk-Protokoll verwenden. Dabei werden nur Daten iibertragen,
deren Zieladressen in der Routing-Tabelle eingetragen sind. In diesem Abschnitt erfahren Sie, wie die IP-Routing-Tabelle
in einem Router von LANCOM Systems aufgebaut ist und mit welchen weiteren Funktionen das IP-Routing unterstiitzt
wird.

6.2.1 Die IP-Routing-Tabelle
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In der IP-Routing-Tabelle sagen Sie dem Router, an welche Gegenstelle (also welchen anderen Router oder Rechner) er
die Daten fiir bestimmte IP-Adressen oder IP-Adress-Bereiche schicken soll. So ein Eintrag heift auch ,Route”, weil der
Weg der Datenpakete damit beschrieben wird. Da Sie diese Eintrage selbst vornehmen und sie solange unverandert
bleiben, bis Sie selbst sie wieder andern oder l6schen, heifit dieses Verfahren auch ,statisches Routing”. Im Gegensatz
dazu gibt es natiirlich auch ein ,dynamisches Routing”. Dabei tauschen die Router selbststandig untereinander
Informationen tiber die Routen aus und erneuern diese fortlaufend. Bei aktiviertem IP-RIP beachtet der IP-Router die
statische und die dynamische Routing-Tabelle.
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AuRerdem sagen Sie dem Router in der IP-Routing-Tabelle, wie weit der Weg (iber diese Route ist, damit im Zusammenspiel
mit IP-RIP bei mehreren Routen zum gleichen Ziel der glinstigste ausgewahlt werden kann. Die Grundeinstellung fiir die
Distanz zu einem anderen Router ist 0, d.h., der Router ist direkt erreichbar. Alle lokal erreichbaren Gerate, also weitere
Router im eigenen LAN oder Arbeitsplatzrechner, die iber Proxy-ARP angeschlossen sind, werden mit der Distanz 0
eingetragen. Mit dem gezielten Eintrag einer hoheren Distanz (bis 14) wird die ,Qualitat” dieser Route herabgesetzt.
Solche ,schlechteren” Routen sollen nur dann verwendet werden, wenn keine andere Route zu der entsprechenden
Gegenstelle gefunden werden kann.

Konfiguration der Routing-Tabelle
LANconfig: IP-Router / Routing / Routing-Tabelle
WEBconfig: LCOS-Meniibaum / Setup / IP-Router / IP-Routing-Tabelle

Eine IP-Routing-Tabelle kann beispielsweise so aussehen:

IP-Adresse Netzmaske Routing-Tag Router Distanz Maskierung

192.168.120.0  255.255.255.0 0 MAIN 2 Aus Ja
192.168.125.0  255.255.255.0 0 NODE1 3 Aus Ja
192.168.130.0 ~ 255.255.255.0 0 191.168.140.123 0 Aus Ja

Was bedeuten die einzelnen Eintrage in der Liste?

= |[P-Adresse und Netzmaske

Das ist die Adresse des Zielnetzes, zu dem Datenpakete geschickt werden kénnen, mit der zugehdrigen Netzmaske.
Mit der Netzmaske und der Ziel-IP-Adresse aus den ankommenden Datenpaketen priift der Router, ob das Paket in
das Zielnetz gehért.

Die Route mit der IP-Adresse '255.255.255.255" und der Netzmaske '0.0.0.0" ist die Default-Route. Alle Datenpakete,
die nicht durch andere Routing-Eintrage geroutet werden kdnnen, werden (iber diese Route lbertragen.

= Routing-Tag

Mit dem Routing-Tag kann die Auswahl der Zielroute genauer gesteuert werden. Dabei wird fiir die Auswahl der
Route nicht nur die Ziel-IP-Adresse, sondern auch weitere Informationen ausgewertet, die den Datenpaketen iiber
die Firewall zugefiigt werden (Policy-based Routing auf Seite 278). Mit dem Routing-Tag , 0" gilt der Routing-Eintrag
fur alle Pakete.

= Router

An diese Gegenstelle ibertragt der Router die zur IP-Adresse und Netzmaske passenden Datenpakete.

o Ist die Gegenstelle ein Router in einem anderen Netz oder ein einzelner Arbeitsplatzrechner, dann steht hier der
Name der Gegenstelle.

o Kann der eigene Router die Gegenstelle nicht selbst erreichen, steht hier die IP-Adresse eines anderen Routers
im LAN, der den Weg ins Zielnetz kennt.

Der Name der Gegenstellen gibt an, was mit den zur IP-Adresse und Netzmaske passenden Datenpaketen geschehen
soll.

o Routen mit dem Eintrag '0.0.0.0' bezeichnen Ausschluss-Routen. Datenpakete fur diese ,Null-Routen” werden
verworfen und nicht weitergeleitet. Damit werden z. B. die im Internet verbotenen Routen (private Adressrdume,
2. B.'10.0.0.0") von der Ubertragung ausgeschlossen.

o Wird als Gegenstelle eine IP-Adresse eingetragen, handelt es sich dabei um einen lokal erreichbaren Router, der
fiir die Ubertragung der entsprechenden Datenpakete zustandig ist.

= Distanz
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Anzahl der zwischen dem eigenen und dem Ziel liegenden Router. Dieser Wert wird bei Weitverkehrsverbindungen
oft auch mit den Kosten der Ubertragung gleichgesetzt und zur Unterscheidung zwischen preiswerten und teuren
Ubertragungswegen genutzt. Die eingetragenen Distanzwerte werden wie folgt propagiert:

o Wahrend eine Verbindung zu einem Zielnetz existiert, werden alle Gber diese Verbindung erreichbaren Netze mit
einer Distanz von 1 propagiert.

o Alle nicht verbundenen Netze werden mit der Distanz propagiert, die in der Routing-Tabelle eingetragen ist
(mindestens jedoch mit einer Distanz von 2), solange noch ein freier Ubertragungskanal verfiigbar ist.

o Ist kein Kanal mehr frei, so werden die verbleibenden Netze mit einer Distanz 16 (= unreachable) propagiert.

o Eine Ausnahme bilden die Gegenstellen, die iiber Proxy-ARP angeschlossen sind. Diese ,Proxy-Hosts" werden
gar nicht propagiert.

= Maskierung

Mit der Option 'Maskierung' in der Routing-Tabelle informieren Sie den Router dariiber, welche IP-Adresse er bei
der Weitergabe der Pakete verwenden soll.

Weitere Informationen finden Sie im Abschnitt /P-Masquerading auf Seite 296.

6.2.2 Policy-based Routing

Beim Policy-based Routing wird die Zielroute (also die Gegenstelle, iber die die Daten tbertragen werden), nicht
ausschlieRlich anhand der Ziel-IP-Adressen ausgewahlt. Weitere Informationen wie z. B. der verwendete Dienst oder das
verwendete Protokoll sowie Adressen von Absender oder Ziel der Datenpakete kdnnen fiir die Auswahl der Zielroute
genutzt werden. Mit Hilfe von Policy-based Routing ist eine deutlich feinere Steuerung des Routing-Verhaltens méglich,
z. B. in folgenden Anwendungsszenarien:

® Der gesamte Internetverkehr eines LANs wird (iber einen Proxy umgeleitet, ohne das Eintragen der Proxy-Adresse
in den Browsern. Das Routing Uber den Proxy lduft unbemerkt fir die Anwender ab, man spricht daher hier auch
von einem ,transparenten” Proxy.

Quelle: lokales Netz — Quelle: Proxy =
Ziel: alle g |Z>|e,11: aslls g
= Port: 80 = ort: = -
Datenpaket mit Ziel- C = Aktion: © Datenpaket wird ins
: tion: Ubertragen =
adresse im Internet AT LR £ . ¢ £ Internet geroutet
Tag: 1 = Tag: 0 =

-

E [ﬁ Q - \
@ Datenpaket mit Zieladresse Datenpaket mit Zieladresse

und IP-Routing-Tag '1* und IP-Routing-Tag ‘0"

Auszug IP-Routing-Tabelle

255.255.255.255 | 0.0.0.0 1 Proxy
255.255.255.255 ‘ 0.0.0.0 ‘ 0 ‘ Internet

m Beim Load-Balancing wird der Datenverkehr fiir bestimmte Protokolle Giber einen bestimmten DSL-Port mit einem
zusatzlichen externen ADSL-Modem geleitet.

= Ein Server im lokalen Netz, der (iber eine feste IP-Adresse aus dem WAN erreichbar sein sollte, wird iiber ein bestimmtes
WAN-Interface geroutet.

= Der VPN-Verkehr wird mit dem Routing-Tag '0" durch einen VPN-Tunnel mit dynamischen Endpunkten geleitet, der
restliche Internetverkehr der Firma wird mit einem entsprechenden Routing-Tag auf eine andere Firewall umgeleitet.
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Um die Kanalauswahl aufgrund anderer Informationen als nur der Ziel-IP-Adresse zu entscheiden, werden geeignete
Eintrdge in der Firewall angelegt. Den Firewall-Eintragen wird dabei ein spezielles ,Routing-Tag" zugefiigt, mit dem iiber
die Routing-Tabelle die gewlinschte Kanalauswahl gesteuert werden kann. So wird z. B. (iber eine Regel dem gesamten
Datenverkehr einer lokalen Rechnergruppe (entsprechend dem IP-Adress-Bereich) das Routing-Tag '2' angehangt.
Alternativ definieren gezielt einige Protokolle ein anderes Routing-Tag.

Die Zeichnung zeigt die Anwendung des Policy-based Routing beim Load-Balancing:

Datenpaket mit Firewall-Regeln

IP-Zieladresse

@ - = . @ - aE .
Datenpaket mit IP-Ziel-

Q%adresse und IP-Routing-Tag

. E B = N = = = = . '

1 Datenpaket mit IP-Ziel- &

1 adresse, IP-Routing-Tag i
1 und DSL-Port g m
1

IP-Router
- - - .
IP-Routing- | IP-Adresse = Routing-Tag

Tabelle = Gegenstelle

Gegenstel-
lenliste

Gegenstelle = DSL-Port, Verbindungs-
parameter, Kommunikations-Layer

m Beim Aufbau der Verbindungen priift zunachst die Firewall, ob die anstehenden Pakete zu einer Regel passen, in
der ein Routing-Tag enthalten ist. Das Routing-Tag wird in das Datenpaket eingetragen.

= Mit dem gefundenen Routing-Tag und der Ziel-IP-Adresse kann in der [P-Routing-Tabelle die passende Gegenstelle
gefunden werden. Dazu wird die IP-Routing-Tabelle wie {iblich von oben nach unten durchgearbeitet.

m Wird ein bereinstimmender Eintrag fiir das Netzwerk gefunden, wird im zweiten Schritt das Routing-Tag gepriift.
Mit dem passenden Routing-Tag kann so die gewiinschte Gegenstelle gefunden werden. Uber die Gegenstelle kann
das LANCOM beim Load-Balancing aus der Gegenstellenliste den richtigen DSL-Port ermitteln.

@ Wenn das Routing-Tag den Wert ,0” hat (Default), dann gilt der Routing-Eintrag fir alle Pakete.

= |nterne Dienste verwenden implizit immer das Default-Tag. Wenn der Anwender z. B. die Default-Route durch einen
VPN-Tunnel leiten will, der einen dynamischen Tunnelendpunkt hat, so nutzt das VPN-Modul standardmaRig die
Default-Route mit dem Routing-Tag ,0".

Um die Default-Route dennoch durch den VPN-Tunnel zu fiihren, legen Sie eine zweite Default-Route mit dem
Routing-Tag , 1" und der VPN-Gegenstelle als Router-Namen an. Mit einer passenden Firewall-Regel (ibertragen Sie
alle Dienste von allen Quell-Stationen zu allen Ziel-Stationen mit dem Routing-Tag ,1".

= Routing-Tags und RIP: Das Routing-Tag wird auch in RIP-Paketen versendet und beim Empfang ausgewertet, damit
z. B. die gednderten Distanzen in den richtigen Routen gedndert werden kénnen.

Routing-Tags fiir VPN- und PPTP-Verbindungen

Routing-Tags werden im LANCOM genutzt, um neben der [P-Adresse weitere Kriterien zur Auswahl der Zielroute auswerten
zu kénnen. Normalerweise werden die Routing-Tags den Datenpaketen iiber spezielle Regeln der Firewall hinzugefugt.
In manchen Fallen ist es aber erwilinscht, die Routing-Tags auf direkterem Wege zuzuweisen.

= Routing-Tags bei VPN-Verbindungen

In der VPN-Namenliste kann fiir jede VPN-Verbindung das Routing-Tag angegeben werden, das verwendet werden soll,
um die Route zum Remote Gateway zu ermitteln (Default '0').
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Zusatzlich kann in der Gateway-Tabelle jedem Gateway ein spezifisches Routing-Tag zugeordnet werden. Das Tag 0 hat
in dieser Tabelle eine Sonderfunktion: Wenn bei einem Gateway das Tag 0 gesetzt ist, dann wird das Tag aus der
VPN-Namenliste-Tabelle verwendet.

Die Einstellungen fiir die VPN-Routing-Tags finden Sie unter Setup/VPN/VPN-Peers bzw. Setup/VPN/Additional-Gateways
sowie unter LANconfig im Konfigurationsbereich 'VPN' auf der Registerkarte 'Allgemein’ in der 'Verbindungsliste' und
in der Liste 'Weitere entfernte Gateways'.

® Routing-Tags bei PPTP-Verbindungen

In der PPTP-Tabelle kann zusatzlich zur IP-Adresse des PPTP-Servers ein Routing-Tag angegeben werden. Mit Hilfe dieses
Routing-Tags konnen z. B. mehrere DSL-Modems, die eine einheitliche IP-Adresse verwenden, an verschiedenen DSL-Ports
betrieben werden.

IP-Address Rtg-tag Port SH-Time
PEERO1 10.0.0.138 1 1723 9999
PEERO2 10.0.0.138 2 1723 9999

In der IP-Routing-Tabelle sind dazu zwei passend getaggte Routen nétig:

IP-Adresse IP-Netzmaske Rtg-tag Peer-oder-IP Distanz Maskierung
10.0.0.138 255.255.255.255 2 PEER02-PPTP 0 Nein
10.0.0.138 255.255.255.255 1 PEERO1-PPTP 0 Nein
192.168.0.0 255.255.0.0 0 0.0.0.0 0 Nein
172.16.0.0 255.240.0.0 0 0.0.0.0 0 Nein
10.0.0.0 255.0.0.0 0 0.0.0.0 0 Nein
224.0.0.0 224.0.0.0 0 0.0.0.0 0 Nein
255.255.255.255 0.0.0.0 0 PEER-LB 0 Ja

Mit diesen Einstellungen und dem entsprechenden Eintrag in der Load-Balancing-Tabelle kann z. B. ein Load-Balancing
realisiert werden, dass auch in Osterreich verwendet werden kann.

Bundle-Peer-1 Bundle-Peer-2 Bundle-Peer-3

PEER-LB PEERO1 PEERO2

6.2.3 Lokales Routing
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Sie kennen das folgende Verhalten der Arbeitsplatzrechner in einem lokalen Netz: Mdchte der Rechner ein Datenpaket
an eine IP-Adresse senden, die nicht in seinem eigenen LAN liegt, sucht er nach einem Router, der ihm weiterhelfen
kann. Dieser Router wird normalerweise dem Betriebssystem durch den Eintrag als Standard-Router oder Standard-Gateway
bekanntgegeben. Gibt es in einem Netz mehrere Router, so kann oft nur ein Standard-Router eingetragen werden, der
alle dem Arbeitsplatzrechner unbekannten IP-Adressen erreichen konnen soll. Manchmal kann dieser Standard-Router
jedoch nicht selbst das Zielnetz erreichen, er kennt aber einen anderen Router, der zu diesem Ziel findet.
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Wie helfen Sie dem Arbeitsplatzrechner nun weiter?

StandardmaRig schickt der Router dem Rechner eine Antwort mit der Adresse des Routers, der die Route ins Ziel-Netz
kennt (diese Antwort nennt man ICMP-Redirect). Der Arbeitsplatzrechner ibernimmt daraufhin diese Adresse und schickt
das Datenpaket sofort an den anderen Router.

Manche Rechner kdnnen mit den ICMP-Redirects leider nichts anfangen. Um die Datenpakete trotzdem zustellen zu
kénnen, verwenden Sie das lokale Routing. Dadurch weisen Sie den Router in Ihrem Gerdt an, das Datenpaket selbst
zum anderen, zustandigen Router zu senden. AuRerdem werden dann keine ICMP-Redirects mehr geschickt. Die Einstellung
erfolgt unter:

LANconfig: IP-Router / Allgemein / ICMP-Redirects senden
WEBconfig: LCOS-Menlbaum / Setup / IP-Router / ICMP-Redirects senden

Lokales Routing kann im Einzelfall sehr hilfreich sein, sollte aber auch nur im Einzelfall verwendet werden. Denn lokales
Routing fihrt zu einer Verdoppelung aller Datenpakete zum gewiinschten Zielnetz. Die Daten werden erst zum
Standard-Router und von diesem erneut zum eigentlich zustandigen Router im lokalen Netz geschickt.

6.2.4 Dynamisches Routing mit IP-RIP

Neben der statischen Routing-Tabelle verfligen Router von LANCOM Systems auch tber eine dynamische Routing-Tabelle.
Diese Tabelle fiillt der Anwender im Gegensatz zu der statischen nicht aus, das erledigt der Router selbst. Dazu nutzt er
das Routing Information Protocol (RIP). Uber dieses Protokoll tauschen alle Geréte, die RIP beherrschen, Informationen
iber die erreichbaren Routen aus.

Welche Informationen werden iiber IP-RIP propagiert?

Ein Router teilt in den [P-RIP-Informationen den anderen Routern im Netz die Routen mit, die er in seiner eigenen Tabelle
findet. Nicht berlicksichtigt werden dabei die folgenden Eintrage:

® Routen, die mit der Router-Einstellung '0.0.0.0' verworfen werden.
= Routen, die auf andere Router im lokalen Netz lauten.
= Routen, die einzelne Rechner iiber Proxy-ARP an das LAN anbinden.

Die Eintrage in der statischen Routing-Tabelle werden zwar von Hand gesetzt, trotzdem dndern sich diese Informationen
je nach Verbindungssituation der Router und damit auch die versendeten RIP-Pakete.

m Solange der Router eine Verbindung zu einer Gegenstelle aufgebaut hat, gibt er alle Uber diese Route erreichbaren
Netze in den RIPs mit der Distanz ‘1" weiter. Damit werden andere Router im LAN dariiber informiert, dass hier bei
diesem Router eine bestehende Verbindung zu dieser Gegenstelle genutzt werden kann. So kann zusatzlicher
Verbindungsaufbau von Routern mit Wahlverbindungen verhindert und ggf. Verbindungskosten reduziert werden.

= Wenn dariiber hinaus in diesem Router keine weitere Verbindung zu einer anderen Gegenstelle aufgebaut werden
kann, werden alle anderen Routen mit der Distanz ‘16" im RIP weitergemeldet. Die '16' steht dabei fir ,Im Moment
ist diese Route nicht erreichbar”. Dass ein Router neben der bestehenden Verbindung keine weitere aufbauen kann,
liegt an einer der folgenden Ursachen:

o Auf allen anderen Kanalen ist schon eine andere Verbindung hergestellt (auch Gber LANCAPI).
o Die Y-Verbindungen fir den SO-Anschluss sind in der Interface-Tabelle ausdriicklich ausgeschlossen.
o Die bestehende Verbindung benutzt alle B-Kanale (Kanalbiindelung).

o Bei der bestehenden Verbindung handelt es sich um eine Festverbindung. Nur wenige ISDN-Anbieter ermdglichen
es, neben einer Festverbindung auf dem ersten B-Kanal eine Wahlverbindung auf dem zweiten B-Kanal aufzubauen.

Welche Informationen entnimmt der Router aus empfangenen IP-RIP-Paketen?

Wenn der Router IP-RIP-Pakete empfangt, baut er sie in seine dynamische IP-Routing-Tabelle ein, und die sieht etwa so
aus:
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IP-Adresse IP-Netzmaske Zeit Distanz Router

192.168.120.0 255.255.255.0 1 2 192.168.110.1
192.168.130.0 255.255.255.0 5 3 192.168.110.2
192.168.140.0 255.255.255.0 1 5 192.168.110.3

Was bedeuten die Eintrage?

IP-Adresse und Netzmaske bezeichnen das Ziel-Netz, die Distanz gibt die Anzahl der zwischen Sender und Empfanger
liegenden Router an, die letzte Spalte zeigt an, welcher Router diese Route bekannt gemacht hat. Mit der 'Zeit' zeigt die
dynamische Tabelle an, wie alt die entsprechende Route ist. Der Wert in dieser Spalte gilt als Multiplikator fiir das
Intervall, in dem die RIP-Pakete eintreffen, eine '1' steht also fiir etwa 30 Sekunden, eine '5' fiir etwa 2,5 Minuten usw.
Wenn eine Information iiber eine Route neu eintrifft, gilt diese Route natiirlich als direkt erreichbar und erhélt die Zeit
"1". Nach Ablauf der entsprechenden Zeit wird der Wert in dieser Spalte automatisch erhoht. Nach 3,5 Minuten wird die
Distanz auf '16' gesetzt (Route nicht erreichbar), nach 5,5 Minuten wird die Route gel6scht.

Wenn der Router nun ein IP-RIP-Paket empfangt, muss er entscheiden, ob er die darin enthaltenen Routen in seine
dynamische Tabelle aufnehmen soll oder nicht. Dazu geht er wie folgt vor:

m Die Route ist in der Tabelle noch gar nicht vorhanden, dann wird sie aufgenommen (sofern Platz in der Tabelle ist).

= Die Route ist in der Tabelle vorhanden mit der Zeit von '5' oder '6'. Die neue Route wird dann verwendet, wenn sie
die gleiche oder eine bessere Distanz aufweist.

= Die Route ist in der Tabelle vorhanden mit der Zeit von '7' bis '10', hat also die Distanz '16'". Die neue Route wird
auf jeden Fall verwendet.

m Die Route ist in der Tabelle vorhanden. Die neue Route kommt von dem gleichen Router, der auch diese Route
bekannt gegeben hat, hat aber eine schlechtere Distanz als der bisherige Eintrag. Wenn ein Gerat so die
Verschlechterung seiner eigenen statischen Routing-Tabelle bekannt macht (z. B. durch den Abbau einer Verbindung
steigt die Distanz von '1" auf '2', siehe unten), dann glaubt der Router ihm das und nimmt den schlechteren Eintrag
in seine dynamische Tabelle auf.

RIP-Pakete aus dem WAN werden nicht beachtet und sofort verworfen! RIP-Pakete aus dem LAN werden
ausgewertet und nicht im LAN weitergeleitet!

Zusammenspiel: statische und dynamische Tabelle

Aus der statischen und der dynamischen Tabelle stellt der Router die eigentliche IP-Routing-Tabelle zusammen, mit der
er den Weg fiir die Datenpakete bestimmt. Dabei nimmt er zu den Routen aus der eigenen statischen Tabelle die Routen
aus der dynamischen Tabelle auf, die er selber nicht kennt oder die eine kiirzere Distanz aufweisen als die eigene (statische)
Route.

Skalierung durch IP-RIP

Verwenden Sie mehrere Router in einem lokalen Netz mit IP-RIP, kdnnen Sie die Router im lokalen Netz nach auRen hin
als einen einzigen groRen Router darstellen. Dieses Vorgehen nennt man auch ,Skalierung”. Durch den regen
Informationsaustausch der Router untereinander steht so ein Router mit prinzipiell beliebig vielen Ubertragungswegen
zur Verflgung.

Konfiguration der IP-RIP-Funktion

Um die dber RIP gelernten und statisch definierten Routen auch iiber das WAN bekannt zu machen oder Routen aus
dem WAN zu lernen, kdnnen die entsprechenden Gegenstellen in der WAN-RIP-Tabelle eingetragen werden.
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LANconfig: IP-Router / Allgemein / WAN RIP

WAN RIP - Meuer Eintrag @
Gegenstelle: PEER -
RIP-Typ: RIP-2 - T
[] RIP vom WAN akzeptieren

[ Blockieren der Rickrouten (Poisoned-Reverse)
[ Altives Anbieten von RIP nach RFC 2091 aktiviert

Gateway:

Standard-Routing-Tag: 1

Routing-Tags-Liste: 12
RX-Fitter: -
Tx-Fitter: -

WEBconfig: Setup / IP-Router / RIP / WAN-Tabelle

RIP-fahige Router versenden die RIP-Pakete ungefahr alle 30 Sekunden. Der Router ist nur dann auf das Versenden
und Empfangen von RIPs eingestellt, wenn er eine eindeutige IP-Adresse hat. In der Grundeinstellung mit der
IP-Adresse xxx.xxx.xxx.254 ist das IP-RIP-Modul ausgeschaltet.

RIP-Filter

Uber RIP gelernte Routen kénnen durch die Einstellungen bei LAN- und WAN-RIP nach dem Routing-Tag gefiltert werden.
Um die Routen zusatzlich Gber die Angabe von Netzadressen zu filtern (z. B. ,Lerne nur Routen, die im Netz
192.168.0.0/255.255.0.0 liegen®), werden in einer zentralen Tabelle zunachst die Filter definiert, die dann von Eintrdgen
in der LAN- und WAN-RIP-Tabelle genutzt werden kénnen.

LANconfig: IP-Router / Allgemein / RIP-Filter-Satze

RIP-Filter-5&tze - Meuer Eintrag @
Mame: LANT QK
Fiter-Ausdricke: P
+10.0.0.0¢255.0.0.0

Telnet: Setup / IP-Router / RIP / Filter

RIP fiir Netzwerke getrennt einstellen

Ebenso wie beim NetBIOS-Proxy ist es meistens nicht erwtinscht, dass die lokale Netzstruktur dber RIP in die DMZ
propagiert wird. AuBerdem ist es zwar manchmal erwiinscht, in ein Netzwerk die bekannten Routen zwar zu propagieren,
von dort aber keine Routen zu lernen (wie z. B. auch im WAN). Der RIP-Funktionalitdt kann daher fir jedes Netzwerk
getrennt eingestellt werden
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LANconfig: IP-Router / Allgemein / RIP-Netzwerke

RIP-Metzwerke - Meuer Eintrag @
Netzwerkname: INTRANET -
RIP-Unterstitzung: Aus - Abbrechen

RIP von diesem Metzwerk akzeptieren
Dieses Metz in anderen Netzen bekannt geben

Blockieren der Riickrouten (Poisoned-Reverse)
Standard-Routing-Tag: 0
Routing-Tags-Liste:
RX-Fitter: -
Tx-Fitter: -

WEBconfig: LCOS-Meniibaum / Setup / IP-Router / RIP / LAN-Tabelle

Timereinstellungen

Das Routing Information Protocol (RIP) versendet regelmaRige Update-Nachrichten an die benachbarten Router mit
Informationen Uber die erreichbaren Netzwerke und die zugehdrigen Metriken (Hops). RIP verwendet verschiedene Timer,
um den Austausch der Routing-Informationen zeitlich zu steuern.

WEBconfig: Setup/ IP-Router/ RIP/ Parameter

Triggered Update im LAN

Bei einem Triggered Update werden Anderungen in den Metriken sofort an die benachbarten Router gemeldet, nicht
erst beim ndchsten regelmaRigen Update. Damit es bei Fehlkonfigurationen im Netzwerk nicht zu massenhaften
Update-Nachrichten kommt, wird eine so genannte Update-Verzdgerung (Update-Delay) definiert.

m Update-Delay

Die Update-Verzdgerung startet, sobald die Routing-Tabelle bzw. Teile davon propagiert wurden. Solange dieses
Verzégerung lauft, werden neue Routing-Informationen zwar angenommen und in die Tabelle eingetragen, aber
nicht sofort weitergeleitet. Der Router meldet die aktuellen Eintrage erst nach Ablauf der Verzogerung aktiv weiter.

Der hier konfigurierte Wert gibt die Obergrenze der Verzogerung an — die tatsachliche Verzdgerung wird immer
zufallig ermittelt und liegt zwischen einer Sekunde und dem hier angegebenen Wert.

Triggered Update im WAN

Anders als im LAN sind auf WAN-Strecken regelmaRige Updates alle 30 Sekunden ggf. unerwiinscht, weil die Bandbreite
beschrankt ist. Daher konnen nach RFC 2091 alle Routen im WAN nur noch einmal beim Verbindungsaufbau iibertragen
werden, danach nur noch Updates.

Da in diesem Fall die Updates explizit angefragt werden, kénnen keine Broadcasts oder Multicasts fir die Zustellung der
RIP-Nachrichten verwendet werden. Stattdessen muss im Filialgerat die IP-Adresse des nachsten erreichbaren Routers
in der Zentrale statisch konfiguriert werden. Der Zentralrouter kann sich aufgrund der Anfragen merken, von welchen
Filialroutern er Update-Requests empfangen hat, um etwaige Routendnderungen iiber passende Messages direkt an das
Filialgerat zu senden.

Zur Konfiguration des triggered Update im WAN wird die WAN-RIP-Tabelle erweitert.

Poisoned Reverse

Poisoned Reverse dient dazu, Routing-Schleifen zu verhindern. Dazu wird an den Router, der die beste Route zu einem
Netz propagiert hat, dieses Netz auf dem zugehdrigen Interface als unerreichbar zuriickpropagiert.
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Gerade auf WAN-Strecken hat dies aber einen entscheidenden Nachteil: Hier werden von der Zentrale sehr viele Routen
gesendet, die dann als nicht erreichbar zurlickpropagiert werden und so gegebenenfalls die verfliighare Bandbreite
belasten. Daher kann die Verwendung von Poisoned Reverse auf jedem Interface (LAN/WAN) manuell aktiviert werden.

Zur Konfiguration der Poisoned Reverse werden LAN- und WAN-RIP-Tabelle erweitert.

Statische Routen, die immer propagiert werden

Neben den dynamischen Routen propagiert ein Router tiber RIP auch die statisch konfigurierten Routen. Dabei sind
manche der statischen Routen nicht immer erreichbar, z. B. weil eine notwendige Internetverbindung oder ein Wahlzugang
temporar nicht verfiigbar sind.

Mit der Angabe der , Aktivitdt” in der Routingtabelle kann fir eine statische Route definiert werden, ob sie immer
propagiert werden soll oder nur dann, wenn die Route auch tatsachlich erreichbar ist.

WEBconfig: Setup/ IP-Router/ [P-Routing-Tabelle

6.2.5 SYN/ACK-Speedup

Das SYN/ACK-Speedup-Verfahren dient der Beschleunigung des IP-Datenverkehrs. Beim SYN/ACK-Speedup werden
IP-Kontrollzeichen (SYN fir Synchronisation und ACK fiir Acknowledge) innerhalb des Sendebuffers gegentiber einfachen
Datenpaketen bevorzugt behandelt. Dadurch wird die Situation vermieden, dass Kontrollzeichen langer in der
Sendeschlange hangen bleiben und die Gegenstelle deshalb aufhort, Daten zu senden.

Der groRte Effekt tritt beim SYN/ACK-Speedup bei schnellen Anschliissen (z. B. ADSL) ein, wenn gleichzeitig in beiden
Richtungen mit hoher Geschwindigkeit Datenmengen iibertragen werden.

Werkseitig ist der SYN/ACK-Speedup eingeschaltet.

Ausschalten in Problemfallen

Durch die bevorzugte Behandlung einzelner Pakete wird die urspriingliche Paketreihenfolge geandert. Obwohl TCP/IP
keine bestimmte Paketreihenfolge gewahrleistet, kann es in einzelnen Anwendungen zu Problemen kommen. Das betrifft
nur Anwendungen, die abweichend vom Protokollstandard eine bestimmte Paketreihenfolge voraussetzen. Fiir diesen
Fall kann der SYN/ACK-Speedup ausgeschaltet werden:

LANconfig: IP-Router / Allgemein / TCP SYN- und ACK-Pakete bevorzugt weiterleiten
WEBconfig: LCOS-Meniibaum / Setup / IP-Router / Routing-Methode / SYN/ACK-Speedup

6.3 Advanced Routing and Forwarding

6.3.1 Einleitung

Bis zur LCOS-Version 6.30 unterstitzten die LANCOM Router lediglich zwei lokale Netzwerke: das Intranet und die DMZ.
In manchen Anwendungsféllen ist es jedoch wiinschenwert, mehr als ein Intranet und eine DMZ mit einem LANCOM
Router zu realisieren, um auf diese Weise z. B. mehreren IP-Netzen (iber einen zentralen Router den Zugang zum Internet
zu ermdglichen. Ab der LCOS-Version 7.00 unterstiitzen die LANCOM Router je nach Modell bis zu 64 verschiedene
IP-Netzwerke.

Bei der Realisierung von mehreren IP-Netzwerken sind mehrere Szenarien méglich:
m Ein Netzwerk je Interface.
m Mehrere Netzwerke je Interface.

m Mehrere VLANS je Interface, auf jedem VLAN ein oder mehrere Netzwerke (das entspricht einer Kombination aus
den ersten beiden Szenarien).
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Um diese Szenarien zu ermdglichen, stehen mit den Funktionen des Advanced Routing and Forwarding (ARF) sehr flexible
Maglichkeiten zur Definition von IP-Netzwerken und der Zuordnung dieser Netzwerke zu den Interfaces bereit. Das
untenstehende Diagramm verdeutlicht die Zuordnung von Netzwerken zu Interfaces auf verschiedenen Ebenen. Die dabei
verwendeten Konfigurationsmdglichkeiten werden in den folgenden Kapiteln vorgestellt.

physikalische logische logische Interfaces mit VLAN-Tags, IP- Netzwerke
Interfaces Interfaces Bridge-Gruppen
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So verlauft die Zuordnung von IP-Netzwerken zu Interfaces:

m Je nach Modell haben die Gerate eine unterschiedliche Anzahl von physikalischen Interfaces, also Ethernet-Ports
oder WLAN-Module.

= Diesen zugeordnet sind die logischen Interfaces:

o Fir die Ethernet-Ports geschieht das durch das Ethernet Port Mapping, dabei werden den physikalischen ETH-1
bis z. B. ETH-4 die logischen LAN-1 bis LAN-4 zugeordnet.

Die Anzahl der logischen LAN-Interfaces entspricht nicht bei allen Modellen der Anzahl der verfiigharen
physikalischen Ethernet-Ports.

o Fir die WLAN-Module entstehen durch den Aufbau von Point-to-Point-Strecken (P2P) bzw. durch die Verwendung

von Multi-SSID auf jedem physikalischen WLAN-Modul mehrere WLAN-Interfaces: bis zu acht WLAN-Netze und
bis zu sechs P2P-Strecken pro Modul.

m Diese logischen Interfaces werden im nachsten Schritt weiter spezifiziert bzw. gruppiert:

o Bei Geraten mit VLAN-Unterstiitzung konnen fiir jedes logische Interface durch die Verwendung von VLAN-IDs
mehrere VLANs definiert werden. Der Datenverkehr der verschiedenen VLANSs lduft dann zwar ggf. iiber ein
gemeinsames logisches Interface ab, wird aber durch die VLAN-ID streng von den anderen VLANSs getrennt. Aus
Sicht der LANCOM Router stellen sich die VLANSs also als separate Interfaces dar, aus einem einzelnen logischen
Interface werden also fiir den LANCOM Router mehrere logische Interfaces, die einzeln angesprochen werden
kénnen.

o Bei Gerdten mit WLAN-Modulen kénnen die einzelnen logischen Interfaces zu Gruppen zusammengefasst werden.
Dazu wird die LAN-Bridge verwendet, welche die Datenlbertragung zwischen den LAN- und WLAN-Interfaces
regelt. Durch die Zusammenfassung zu Bridge-Gruppen (BRG) kdnnen mehrere logische Interfaces gemeinsam
angesprochen werden und wirken so fiir den LANCOM Router wie ein einzelnes Interface — damit wird also das
Gegenteil des VLAN-Verfahrens erreicht.

® |m letzten Schritt wird durch die Mdglichkeiten des ARF eine Verbindung zwischen den logischen Interfaces mit
VLAN-Tags und den Bridge-Gruppen einerseits sowie den IP-Netzwerken andererseits hergestellt. Ein IP-Netzwerk
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enthalt daher in der Konfiguration den Verweis auf ein logisches Interface (ggf. mit VLAN-ID) oder eine Bridge-Gruppe.
Dariiber hinaus kann fiir jedes IP-Netzwerk ein Schnittstellen-Tag festgelegt werden, mit dem ein IP-Netz auch ohne
Firewall-Regel von anderen Netzen getrennt werden kann.

Gerade die zuletzt dargestellte Definition von Schnittstellen-Tags fiir IP-Netze stellt einen der bedeutenden Vorteile des
Advanced Routing and Forwarding dar — mit Hilfe dieser Option werden ,virtuelle Router” realisiert. Ein virtueller Router
nutzt anhand des Schnittstellen-Tags fiir ein IP-Netz nur einen Teil der Routing-Tabelle und steuert so das Routing ganz
speziell fiir dieses eine IP-Netzwerk. Auf diese Weise kdnnen in der Routing-Tabelle z. B. mehrere Default-Routen definiert
werden, jeweils mit Routing-Tags versehen. Die virtuellen Router fiir die IP-Netze wahlen anhand dieser Tags diejenige
Default-Route aus, die fiir das jeweilige IP-Netz mit dem passenden Schnittstellen-Tag gilt. Die Separation der IP-Netzwerke
uber die virtuellen Router geht so weit, dass sogar mehrere IP-Netzwerke mit identischem Adresskreis problemlos parallel
in einem LANCOM Router betrieben werden kdnnen.

Ein Beispiel: In einem Birogebdude sollen mehrere Firmen (ber einen zentralen LANCOM Router an das Internet
angebunden werden, dabei hat jede Firma einen eigenen Internetprovider. Alle Firmen wollen das oft verwendete
IP-Netzwerk '10.0.0.0" mit Netzmaske '255.255.255.0" nutzen. Um diese Aufgabe zu realisieren, wird fiir jede Firma ein
IP-Netz '10.0.0.0/255.255.255.0" mit einem eindeutigen Namen und einem eindeutigen Schnittstellen-Tag angelegt. In
der Routing-Tabelle wird fir jeden Internetprovider eine entsprechende Default-Route mit dem passenden Routing-Tag
angelegt. Auf diese Weise kdnnen die Clients in den verschiedenen Firmennetzen mit den gleichen IP-Adressen (iber
ihren jeweiligen Provider das Internet nutzen. Mit dem Einsatz von VLANSs kénnen die logischen Netzwerke auch auf
demselben physikalischen Medium (Ethernet) voneinander getrennt werden.

Unterschiede zwischen Routing-Tags und Schnittstellen-Tags

Routing-Tags, die Uber die Firewall zugewiesen werden, und die iiber IP-Netzwerke definierten Schnittstellen-Tags haben
einiges gemeinsam, es gibt aber auch wichtige Unterschiede:

= Der Router wertet beide Tags gleich aus. Fiir die Pakete mit dem Schnittstellen-Tag '2' gelten also alle Routen mit
Routing-Tag 2" in der Routing-Tabelle (und alle Routen mit Default-Routing-Tag '0'). Die gleichen Routen gelten
auch fiir Pakete, denen die Firewall das Routing-Tag 2" zugewiesen hat.

Das heilSt, beim Routing wird das Schnittstellen-Tag wie ein Routing-Tag verwendet!

m Schnittstellen-Tags schranken aber dariiber hinaus noch die Sichtbarkeit (oder Erreichbarkeit) der Netzwerke
untereinander ein:

o Grundsatzlich kdnnen sich nur Netzwerke mit gleichem Schnittstellen-Tag untereinander ,sehen”, also
Verbindungen in das jeweils andere Netz aufbauen.

o Netzwerke mit dem Schnittstellen-Tag '0' haben eine besondere Bedeutung — sie sind quasi Supervisor-Netze.
Diese Netze kénnen alle anderen Netze sehen, also Verbindungen in andere Netze aufbauen. Netze mit
Schnittstellen-Tag ungleich '0' kénnen hingegen keine Verbindungen in die Supervisor-Netze aufbauen.

o Netzwerke vom Typ 'DMZ" sind unabhangig vom Schnittstellen-Tag fir alle anderen Netzwerke sichtbar — das
ist auch sinnvoll, da in der DMZ oft 6ffentlich zugangliche Server wie Webserver etc. stehen. Die DMZ-Netze
selbst sehen aber nur die Netze mit gleichem Schnittstellen-Tag (und natirlich alle anderen DMZ-Netze).

o Einen Sonderfall stellen Netze vom Typ 'DMZ' mit dem Schnittstellen-Tag '0' dar: diese Netze kénnen als
LSupervisor-Netz” selbst alle anderen Netze sehen, werden aber auch gleichzeitig von allen anderen Netze
gesehen.
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Provider A

Provider B

255.255.255.255

Routing-Tabelle

0.0.0.0 1

IP-Netzwerk

Firma A
10.0.0.0/255.255.255.0
Schnittstellen-Tag 1

IP-Netzwerk

Firma B
10.0.0.0/255.255.255.0
Schnittstellen-Tag 2

255.255.255.255 ‘0.0.0.0

E

@ In Fallen, die keine eindeutige Zuordnung der IP-Adressen tber die Schnittstellen-Tags erlauben, wird das
Advanced Routing and Forwarding durch entsprechende Firewall-Regeln unterstutzt. Das ist im vorgenannten
Beispiel der Fall, wenn in jedem Netzwerk ein offentlich erreichbarer Web- oder Mailserver steht, die ebenfalls

die gleiche IP-Adresse verwenden.

6.3.2 Definition von Netzwerken und Zuordnung von Interfaces

Bei der Definition eines Netzwerks wird zundchst festgelegt, welcher IP-Adress-Kreis auf einem bestimmten lokalen

Interface des LANCOM Router giltig sein soll. ,Lokale Interfaces” sind dabei logische Interfaces, die einem physikalischen
Ethernet- (LAN) oder Wireless-Port (WLAN) zugeordnet sind. Um die oben aufgefiihrten Szenarien zu realisieren, konnen
durchaus mehrere Netzwerke auf einem Interface aktiv sein —umgekehrt kann ein Netzwerk auch auf mehreren Interfaces

aktiv sein (iber Bridge-Gruppen oder mit der Schnittstellenzuordnung 'beliebig’).

Die Netzwerke werden in einer Tabelle definiert. Neben der Definition des Adresskreises und der Interfacezuordnung
wird darin auch ein eindeutiger Name fir die Netzwerke festgelegt. Dieser Netzwerkname erlaubt es, die Netze in anderen
Modulen (DHCP-Server, RIP, NetBIOS etc.) zu identifizieren und diese Dienste nur in bestimmten Netzen anbieten zu

konnen.

TCP/IP / Allgemein / IP-Netzwerke

Netzwerkname:
IP-Adresse:
Netzmaske:
MNetzwerdyp:
VLAN-ID:

Adressprifung:
Schnittstellen-Tag:

Kommentar:

IP-Netzwerke - Meuer Eintrag

SALES
10.0.0.1
255.255.255.0

0

Schnittstellen-Zuordnung:

0
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6.3.3 Zuweisung von logischen Interfaces zu Bridge-Gruppen

In der Port-Tabelle werden spezielle Eigenschaften der logischen Interfaces definiert.

Port-Tabelle - LAN-1: Lokales Netzwerk 2=l
[V Diesen Port aktivieren

Bridge-Gruppe: IBRG-I 'l Abbrechen |
Prioritit dieses Ports: I 123
DHCP-Begrenzung: I [u]

LANconfig: Schnittstellen / Spanning Tree
WEBconfig: LCOS-Menubaum / Setup / LAN-Bridge / Port-Daten
m Aktiv
Mit dieser Option wird das logische Interface aktiviert bzw. deaktiviert.
= Bridge-Gruppe

Ordnet das logische Interface einer Bridge-Gruppe zu und ermdglicht so das Bridging von/zu dieser logischen Interface
iiber die LAN-Bridge. Durch die Zuordnung zu einer gemeinsamen Bridge-Gruppe kdnnen mehrere logische Interfaces
gemeinsam angesprochen werden und wirken so fiir den LANCOM Router wie ein einzelnes Interface —z. B. fir die
Nutzung im Zusammenhang mit Advanced Routing and Forwarding.

Wird das Interface tber die Einstellung 'keine' aus allen Bridge-Gruppen entfernt, so findet keine Ubertragung iiber
die LAN-Bridge zwischen LAN und WLAN statt (isolierter Modus). In dieser Einstellung ist eine Dateniibertragung
zwischen LAN und WLAN fiir dieses Interface nur iiber den Router mdglich.

Voraussetzung fir die Dateniibertragung von/zu einem logischen interface iiber die LAN-Bridge ist die
Deaktivierung des globalen , Isolierten Modus”, der fir die gesamte LAN-Bridge gilt. AuBerdem muss das
logische Interface einer Bridge-Gruppe zugeordnet sein — in der Einstellung 'keine" ist keine Ubertragung
Uber die LAN-Bridge méglich.

= Prioritat
Legt die Prioritat fiir das logische Interface bei Verwendung des Spanning-Tree-Protokolls fest. Bei mehreren moglichen
Verbindungswegen wird das Interface mit der hochsten Prioritat verwendet. Kleinere Werte stehen fir eine hohere

Prioritat. Bei gleicher Prioritat wird das Interface mit den geringeren Ubertragungskosten gewahlt, alternativ das
fuhrende Interface in der Tabelle.

= DHCP-Limit

Anzahl der Clients, die iber DHCP zugewiesen werden kénnen. Bei Uberschreiten des Limits wird der jeweils dlteste
Eintrag verworfen. Dies kann in Kombination mit der Protokoll-Filter-Tabelle genutzt werden, um den Zugang auf
ein logisches Interface zu begrenzen.

6.3.4 Schnittstellen-Tags fiir Gegenstellen

Mit der Definition von Schnittstellen-Tags kdnnen im Rahmen des Advanced Routing and Forwarding (ARF) virtuelle
Router genutzt werden, die nur einen Teil der gesamten Routing-Tabelle verwenden. Bei den aus dem WAN eingehenden
Datenpaketen kann die Zuordnung der Schnittstellen-Tags auf unterschiedliche Weise geregelt werden:

= mit Hilfe von entsprechenden Firewall-Regeln, die nur Datenpakete von bestimmten Gegenstellen, IP-Adressen oder
Ports erfassen

= anhand der Routing-Tabelle
® (iber eine explizite Zuordnung der Tags zu den Gegenstellen.
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Mit der Zuordnung der Tags zu den Gegenstellen kann die Trennung der ARF-Netze auch fiir WAN-seitig empfangende
Pakete komfortabel genutzt werden (die standardmaRig das Tag 0 erhalten). Ohne eine Zuordnung der Tags explizit iiber
die Firewall zu steuern kann der virtuelle Router in Form des Schnittstellen-Tags direkt aus der Gegenstelle bzw. der
Quellroute bstimmt werden. Ein- und ausgehende Kommunikation kann somit einfacher bidirektional in virtuelle Router
unterteilt werden.

Sowohl die tiber die Tag-Tabelle, als auch die anhand der Routing-Tabelle ermittelten Schnittstellen-Tags kénnen
durch einen passenden Eintrag in der Firewall Uberschrieben werden.

Zuweisung von Schnittstellen-Tags tiber die Tag-Tabelle
LANconfig: Kommukination / Gegenstellen / WAN-Tag-Tabelle

WAN-Tag-Tabelle - Neuer Eintrag
Gegenstelle: DEFAULT - i QK i
Schnittstellen-Tag: i} Pbbrechen

WAN-IP-Pool
Erste Adresse: 0.0.00
Letzte Adresse: 0.0.00

WEBconfig: Setup / IP-Router
= \WAN-Tag-Erzeugung

Mit der WAN-Tag-Erzeugung wird die Quelle fiir die Zuordnung von Schnittstellen-Tags definiert. Neben der Zuordnung
uber die Firewall oder direkte Zuordnung iiber die Tag-Tabelle kann das Schnittstellen-Tag auch anhand Quellroute
in der effektiven Routing-Tabelle gewahlt werden (statische Routing-Eintrage plus Routen, die iiber RIP gelernt
wurden). Die Quell-IP und der Name der Gegenstelle, iiber welche die IP-Verbindung aufgebaut wurde, wird mit der
Routing Information verglichen. Das Routing-Tag dieser Quellroute wird den WAN-seitig empfangenen Paketen
dieser Verbindung fir die weitere Verarbeitung zugewiesen. Enthalt die effektive Routing-Tabelle mehrere Eintrage
fur eine Gegenstelle mit gleichem Netzwerk, so wird das kleinste Tag verwendet.

Beispiel: Es sind folgende ARF-Netze definiert:

Netzwerk IP-Adresse
PRIVAT 192.168.1.1/24 1 LAN-1
HOMEOFFICE 192.168.10.1/24 10 LAN-2

PRIVAT soll nur das Internet nutzen, HOMEOFFICE nur einen VPN Tunnel zur Gegenstelle VPN-FIRMA. Die
entsprechende effektive Routing-Tabelle sieht so aus:

IP-Adresse IP-Netmaske Rtg-tag Gegenstelle Distanz Maskierung
192.168.10.0 255.255.255.0 10 VPN-FIRMA 0 No
255.255.255.255 0.0.0.0 1 INTERNET 0 No

o Datenpaket kommt aus dem Netz 192.168.10.x: Tag = 10
o Datenpaket kommt aus dem Netz 192.168.1.x: Tag = 1
o Datenpaket kommt aus einem beliebigen anderen Netz: Tag = 0

Mégliche Werte:
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o Manual: In dieser Einstellung werden die Schnittstellen-Tags ausschlieBlich Gber einen Eintrag in der Tag-Tabelle
bestimmt. Die Routing-Tabelle hat keine Bedeutung fir die Zuordnung der Schnittstellen-Tags.

o Auto: In dieser Einstellung werden die Schnittstellen-Tags zunachst ber einen Eintrag in der Tag-Tabelle bestimmt.
Wird dort kein passender Eintrag gefunden, so wird das Tag anhand der Routing-Tabelle ermittelt .

Sowohl die tiber die Tag-Tabelle, als auch die anhand der Routing-Tabelle ermittelten Schnittstellen-Tags
kénnen durch einen passenden Eintrag in der Firewall iiberschrieben werden.

6.3.5 Ermittlung des Routing-Tags fiir lokale Routen

Mit der Definition von Schnittstellen-Tags kdnnen im Rahmen des Advanced Routing and Forwarding (ARF) virtuelle
Router genutzt werden, die nur einen Teil der gesamten Routing-Tabelle verwenden. Fiir ein von einem anderen lokalen
Router empfangenes Paket wird das Schnittstellen-Tag in den folgenden Schritten ermittelt:

1. Wenn die Absenderadresse eines Pakets direkt einem im Gerat definierten IP-Netz zugeordnet werden kann, dann
wird das Schnittstellen-Tag des IP-Netzes verwendet.

2. Wenn an dem Interface, Giber das ein Paket empfangen wurde, nur ein IP-Netz gebunden ist, dann wird das
Schnittstellen-Tag dieses IP-Netzes verwendet.

3. Wenn die Mdglichkeiten a und b kein eindeutiges Ergebnis liefern, versucht das Gerat anhand der MAC-Adresse die
IP-Adresse des Next-Hops zu ermitteln (reverse ARP-Lookup). Anhand dieser IP-Adresse versucht das Gerat, das
zugehorige IP-Netz und so das Schnittstellen-Tag zu ermitteln.

4. Wenn die Mdglichkeiten a bis ¢ kein eindeutiges Ergebnis liefern, versucht das Gerdt anhand der Eintrage in der
Routing-Tabelle das zugehdrige IP-Netz und so das Schnittstellen-Tag zu ermitteln.

6.3.6 Virtuelle Router

Die interfaceabhdngige Filterung ermdglicht es — zusammen mit dem Policy-based Routing — fiir jedes Interface virtuelle
Router zu definieren.
Beispiel:

Es werden zwei separate IP-Netze verwendet fiir Entwicklung und Vertrieb. Beide Netze hangen an verschiedenen
Switchports, verwenden aber das gleiche Netz *10.1.1.0/255.255.255.0". Der Vertrieb soll nur ins Internet diirfen, wahrend
die Entwicklung auch auf das Netz einer Partnerfirma ('192.168.1.0/255.255.255.0") zugreifen darf.

Es ergibt sich folgende Routing-Tabelle (dabei hat die Entwicklungsabteilung das Tag 2 und der Vertrieb das Tag 1):

IP-Adresse IP-Netzmaske INORED] Peer-oder-IP DINENP Maskierung Aktiv
192.168.1.0 255.255.255.0 2 PARTNER 0 nein ja
192.168.0.0 255.255.0.0 0 0.0.0.0 0 nein ja
255.255.255.255  0.0.0.0 2 INTERNET 2 ja ja
255.255.255.255  0.0.0.0 1 INTERNET 2 ja ja

Stiinden Entwicklung und Vertrieb in IP-Netzen mit unterschiedlichen Adressbereichen, ware die Zuordnung der
Routing-Tags Gber Firewall-Regeln kein Problem. Da aber beide Abteilungen im gleichen IP-Netz stehen, ist nur eine
Zuordnung iber die Netzwerknamen méglich.

Die Zuweisung der Tags kann direkt bei der Netzwerk-Definition erfolgen:
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Netzwerkname IP-Adresse ~ Netzmaske VLAN-ID Interface Adresspriifung Typ
ENTWICKLUNG 10.1.1.1 255.255.255.0 0 LAN-1 streng Intranet 2
VERTRIEB 10.1.1.1 255.255.255.0 0 LAN-2 streng Intranet 1

Alternativ kann die Zuweisung der Tags auch (iber die Kombination von Netzwerkdefinitionen und Firewallregeln erfolgen.
Die Netze sind wie folgt definiert:

Netzwerkname IP-Adresse Netzmaske VLAN-ID Interface Adresspriifung
ENTWICKLUNG 10.1.1.1 255.255.255.0 0 LAN-1 streng Intranet 0
VERTRIEB 10.1.11 255.255.255.0 0 LAN-2 streng Intranet 0

Dann lassen sich durch die Routing-Tags folgende Firewall-Regeln festlegen:

Protokoll Quelle Ziel Aktion verknuepft Prio
ENTWICKLUNG  ANY %Lentwicklung  ANYHOST %a ja 255 2
VERTRIEB ANY %Lvertrieb ANYHOST %a ja 255 1

Wichtig bei diesen Regeln ist die maximale Prioritat (255), damit die Regeln immer als erstes ausgewertet werden. Damit
nun trotz dieser Regeln noch eine Filterung nach Diensten maglich ist, muss die Option "verknuepft" in der Firewall-Regel
gesetzt sein.

6.3.7 NetBIOS-Proxy

Aus Sicherheitsgriinden muss der NetBIOS-Proxy in seinem Verhalten den jeweiligen Netzwerken angepasst werden, da
er z. B. {iblicherweise nicht in der DMZ aktiv sein soll. Der NetBIOS-Proxy kann daher fiir jedes Netzwerk getrennt
eingestellt werden

MNetBIOS-Metzwerke - Neuer Eintrag @
Netzwerkname: INTRANET -
NetBIOS-Proxy fir das Netzwerk aktiviert P
Arbeitsgruppe: INTERN|

LANconfig: NetBIOS / Allgemein / NetBIOS-Netzwerke
WEBconfig: LCOS-Meniibaum / Setup / NetBIOS / Netzwerke
= Netzwerkname
Name des Netzwerks, fiir das der NetBIOS-Proxy aktiviert werden soll.
m NetBIOS-Proxy fiir das Netzwerk aktiviert
Diese Option gibt an, ob der NetBIOS-Proxy fiir das ausgewahlte Netzwerk aktiviert wird oder nicht.
® Arbeitsgruppe

Die Arbeitsgruppe oder Domane, die von den Clients im Netzwerk verwendet wird. Bei mehreren Arbeitsgruppen
reicht die Angabe einer Arbeitsgruppe.
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In der Default-Einstellung sind sowohl ‘Intranet" als auch ‘DMZ" in dieser Tabelle eingetragen, dabei ist der
NetBIOS-Proxy fir das Intranet aktiviert und fiir die DMZ deaktiviert.

Sobald ein Netzwerk Gber ein Schnittstellen-Tag verflgt, sind von diesem Netz aus nur Namen (Hosts und Gruppen)
sichtbar, die in einem Netz mit dem gleichen Tag stehen, bzw. {iber eine passende (mit dem selben Tag) getaggte
WAN-Route erreichbar sind. Ein ungetaggtes Netz hingegen sieht alle Namen. Genauso sind alle Namen, die aus
ungetaggten Netzen gelernt wurden, fiir alle Netze sichtbar.

Der DNS-Server beriicksichtigt bei der Namensauflosung die Interface-Tags, d.h. es werden auch Gber DNS nur Namen
aufgeldst, die aus einem Netz mit dem gleichen Tag gelernt wurden. Auch hier gilt die Sonderrolle ungetaggter Netze.

Die Arbeitsgruppe/Domane dient dazu, beim Start des Gerates das Netzwerk nach NetBIOS-Namen abscannen zu kdnnen.
Diese ist i.A. fiir jedes Netz verschieden und muss daher tiberall angegeben werden. In Netzwerken ohne Domane sollte
hier der Name der groten Arbeitsgruppe angegeben werden.

6.4 Die Konfiguration von Gegenstellen

Gegenstellen werden in zwei Tabellen konfiguriert:

= |n der Gegenstellenliste (bzw. den Gegenstellenlisten) werden alle Informationen eingestellt, die individuell fiir nur
eine Gegenstelle gelten.

= Parameter fiir die unteren Protokollebenen (unterhalb von IP bzw. IPX) werden in der Kommunikations-Layer-Tabelle
definiert.

In diesem Abschnitt wird die Konfiguration der Authentifizierung (Protokoll, Benutzername, Passwort) nicht
behandelt. Informationen zur Authentifizierung finden Sie im Abschnitt Verbindungsaufbau mit PPP auf Seite
318.

6.4.1 Gegenstellenliste

Die verfiigharen Gegenstellen werden in der Gegenstellenliste mit einem geeigneten Namen und zusatzlichen Parametern
angelegt. Fiir jedes WAN-Interface gibt es eine separate Gegenstellenliste. Die Gegenstellenlisten kdnnen auf folgenden
Wegen aufgerufen werden:

LANconfig: Kommunikation / Gegenstellen / Gegenstellen (DSL)
WEBconfig: LCOS-Meniibaum / Setup / WAN / DSL-Breitband-Gegenstellen bzw. Einwahl-Gegenstellen

Fiir eine Gegenstelle sind folgende Parameter erforderlich:
Gegenstellenliste  Parameter Bedeutung

DY-BeendGegersiln - Name Mit diesem Namen wird die Gegenstelle in den Routermodulen identifiziert. Sobald das
Routermodul anhand der IP-Adresse ermittelt hat, bei welcher Gegenstelle das gewiinschte
Ziel erreicht werden kann, kdnnen aus der Gegenstellenliste die zugehdrigen
Verbindungsparameter ermittelt werden.

Haltezeit Diese Zeit gibt an, wie lange die Verbindung aktiv bleibt, nachdem keine Daten mehr
tibertragen wurden.

Wird eine Null als Haltezeit angegeben, wird die Verbindung nicht automatisch beendet.
Bei einer Haltezeit von 9999 Sekunden werden abgebrochene Verbindungen selbststandig
wiederhergestellt (siehe Dauerverbindung fir Flatrates — Keep-alive auf Seite 325).
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Gegenstellenliste  Parameter Bedeutung
Access Der Access Concentrator (AC) steht fiir den Server, der Gber diese Gegenstelle erreicht
Concentrator werden kann. Stehen mehrere Provider zur Auswahl, die iber thren ADSL-Anschluss genutzt

werden konnen, wahlen Sie mit dem Namen des AC den Provider aus, der fiir den
IP-Adresskreis dieser Gegenstelle zustandig ist.

Der Wert fiir den AC wird lhnen von [hrem Provider mitgeteilt. Wird kein Wert fir den AC
eingetragen, wird jeder AC angenommen, der den geforderten Service anbietet.

Service Tragen Sie hier den Dienst ein, den Sie bei lhrem Provider nutzen mdchten. Das kann z. B.
einfaches Internet-Surfen sein oder aber auch Video-Downstream.

Der Wert fiir den Service wird Ihnen von lhrem Provider mitgeteilt. Wird kein Wert fiir den
Service eingetragen, wird jeder Service angenommen, den der geforderte AC anbietet.

Layername Wahlen Sie den Kommunikations-Layer aus, der fiir diese Verbindung verwendet werden
soll. Die Konfiguration dieser Layer ist im folgenden Abschnitt beschrieben.

VPI Virtual Path Identifier.
val Virtual Channel Identifier. Die Werte fir VCI und VPI werden vom ADSL-Netzbetreiber
mitgeteilt. Ubliche Werte fiir die Kombination von VPI und VCl sind: 0/35, 0/38, 1/32, 8/35,
8/48.
Einwahl-Gegen-  Name Wie in der Liste der DSL-Breitband-Gegenstellen.
stellen
Rufnummer Eine Rufnummer wird nur benétigt, wenn die Gegenstelle angerufen werden soll. Das Feld

kann leer bleiben, wenn lediglich Rufe angenommen werden sollen. Mehrere Rufnummern
fir dieselbe Gegenstelle kdnnen in der RoundRobin-Liste eingetragen werden.

Haltezeit Wie in der Liste der DSL-Breitband-Gegenstellen.

Haltezeit fiir Biind- Der zweite B-Kanal in einer Biindelung wird abgebaut, wenn er fiir die eingestellte Dauer
elung nicht benutzt wurde.

Layername Wie in der Liste der DSL-Breitband-Gegenstellen.

Automatischer Der automatische Ruickruf ermdglicht eine sichere Verbindung und senkt die Kosten fiir den
Rickruf Anrufer. Nahere Informationen finden Sie im Abschnitt Riickruf-Funktionen auf Seite 325.

@ Bitte beachten Sie bei der Bearbeitung der Gegenstellenlisten folgende Hinweise:

= Werden in zwei Gegenstellenlisten (z. B. DSL-Breitband-Gegenstellen und Einwahl-Gegenstellen) Eintrage mit
identischen Namen fiir die Gegenstelle vorgenommen, verwendet das LANCOM beim Verbindungsaufbau zu der
entsprechenden Gegenstelle automatisch das “schnellere” Interface. Das andere Interface wird in diesem Fall als
Backup verwendet.

m Werden in der Liste der DSL-Breitband-Gegenstellen weder Access Concentrator noch Service angegeben, stellt der
Router eine Verbindung zum ersten AC her, der sich auf die Anfrage (iber die Vermittlungsstelle meldet.

= Fiir ein ggf. vorhandenes DSLoL-Interface gelten die gleichen Eintrdge wie fir ein DSL-Interface. Die Eintrdge dazu
werden in der Liste der DSL-Breitband-Gegenstellen vorgenommen.
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6.4.2 Layer-Liste

Mit einem Layer definieren Sie eine Sammlung von Protokoll-Einstellungen, die fiir die Verbindung zu bestimmten
Gegenstellen verwendet werden soll. Die Liste der Kommunikations-Layer finden Sie unter:

LANconfig: Kommunikation / Allgemein / Kommunikations-Layer
WEBconfig: LCOS-Mentibaum / Setup / WAN / Layer-Liste

In der Kommunikations-Layer-Liste sind die gdngigen Protokollkombinationen bereits vordefiniert. Anderungen oder
Erganzungen sollten Sie nur vornehmen, wenn Gegenstellen inkompatibel zu den vorhandenen Layern sind. Die mdglichen
Optionen finden Sie in der folgenden Ubersicht.

Beachten Sie, dass die im LANCOM vorhandenen Parameter vom Funktionsumfang des Gerdtes abhangen. Es
kann daher sein, dass lhr Gerat nicht alle hier beschriebenen Optionen anbietet.

Parameter Bedeutung

Layername Unter diesem Namen wird der Layer in den Gegenstellenlisten ausgewahlt.

Encapsulation  Fiir die Datenpakete kdnnen zusatzliche Kapselungen eingestellt werden.

‘Transparent’ Keine zusatzliche Kapselung.
'Ethernet’ Kapselung als Ethernet-Frames.
'LLC-MUX' Multiplexing iber ATM mit LLC/SNAP-Kapselung nach RFC 2684. Mehrere Protokolle

konnen im selben VC (Virtual Channel) ibertragen werden.

'VC-MUX' Multiplexing iiber ATM durch Aufbau zusétzlicher VCs nach RFC 2684.
Layer-3 Folgende Optionen stehen fiir die Vermittlungsschicht (oder Netzwerkschicht) zur Verfiigung:
"Transparent' Es wird kein zusatzlicher Header eingefiigt.
'PPP' Der Verbindungsaufbau erfolgt nach dem PPP-Protokoll (im synchronen Modus, d. h.

bitorientiert). Die Konfigurationsdaten werden der PPP-Tabelle entnommen.
'AsyncPPP' Wie 'PPP', nur wird der asynchrone Modus verwendet. PPP arbeitet also zeichenorientiert.

... mit Script’ Alle Optionen kénnen wahlweise mit eigenem Script ausgefiihrt werden. Das Script wird
in der Script-Liste angegeben.

‘DHCP! Zuordnung der Netzwerkparameter iiber DHCP.
Layer-2 In diesem Feld wird der obere Teil der Sicherungsschicht (Data Link Layer) konfiguriert. Folgende Optionen stehen
zur Verfiigung:
‘Transparent’ Es wird kein zusatzlicher Header eingefiigt.
'X.75LAPB’ Verbindungsaufbau nach X.75 und LAPM (Link Access Procedure Balanced).
'PPPoE' Kapselung der PPP-Protokollinformationen in Ethernet-Frames.
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Parameter Bedeutung

Optionen Hier kdnnen Sie die Kompression der iibertragenen Daten und die Biindelung von Kanalen aktivieren. Die gewahlte
Option wird nur dann wirksam, wenn sie sowohl von den verwendeten Schnittstellen als auch von den gewahlten
Layer-2- und Layer-3-Protokollen unterstitzt wird. Weitere Informationen finden Sie im Abschnitt
ISDN-Kanalbiindelung mit MLPPP auf Seite 328.

Layer-1 In diesem Feld wird der untere Teil der Sicherungsschicht (Data Link Layer) konfiguriert. Folgende Optionen stehen
zur Verfiigung:

'AAL-5' ATM-Anpassungsschicht

‘ETH-10 Transparentes Ethernet nach IEEE 802.3.

‘HDLC' Sicherung und Synchronisation der Datentibertragung nach HDLC (im 7- oder 8-bit-Modus).
'V.110° Ubertragung nach V.110 mit maximal 38.400 bit/Sekunde, z. B. fiir Einwahl per

HSCSD-Mobiltelefon

Modem Modem-Ubertragung (benétigt Fax-Modem-Option)

6.5 IP-Masquerading

Eine der haufigsten Aufgaben fiir Router ist heute die Anbindung vieler Arbeitsplatze in einem LAN an das Netz der
Netze, das Internet. Jeder soll nach Mdglichkeit direkt von seinem Arbeitsplatz aus z. B. auf das Internet zugreifen und
sich brandaktuelle Informationen fiir seine Arbeit holen kdnnen.

Damit nicht jeder Arbeitsplatzrechner mit seiner IP-Adresse im gesamten Internet bekannt sein muss, wird das
.IP-Masquerading” als Versteck fiir alle Rechner im Intranet eingesetzt. Beim IP-Masquerading treffen zwei gegensatzliche
Forderungen an den Router aufeinander: Zum einen soll er eine im lokalen Netz giiltige Intranet-1P-Adresse haben, damit

er aus dem LAN erreichbar ist, zum anderen soll er eine im Internet gliltige, 6ffentliche IP-Adresse haben (fest vergeben
sein oder vom Provider dynamisch zugewiesen).

Da diese beiden Adressen prinzipiell nicht in einem logischen Netz liegen dirfen, muss der Router iiber zwei IP-Adressen
verflgen:

® die Intranet IP-Adresse zur Kommunikation mit den Rechnern im LAN
= die offentliche IP-Adresse zur Kommunikation mit den Gegenstellen im Internet

Die Rechner im LAN nutzen den Router dann als Gateway und kénnen selbst nicht erkannt werden. Der Router trennt
Internet und Intranet.

6.5.1 Einfaches Masquerading
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Wie funktioniert IP-Masquerading?

Das Masquerading nutzt die Eigenschaft der Dateniibertragung Gber TCP/IP aus, dass neben der Quell- und Ziel-Adresse
auch Portnummer fir Quelle und Ziel verwendet werden. Bekommt der Router nun ein Datenpaket zur Ubertragung,
merkt er sich die IP-Adresse und den Port des Absenders in einer internen Tabelle. Dann gibt er dem Paket seine eigene

IP-Adresse und eine beliebige neue Portnummer. Diesen neuen Port tragt er ebenfalls in der Tabelle ein und leitet das
Paket mit den neuen Angaben weiter.
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Quelle: 10.0.0.100
Ziel: 80.123.123.123

Quelle: 80.146.74.146, Port 3456

Ziel: 80.123.123.123 ﬁy@ 1P: 10.0.0.100

_interne [P: 10.0.0.1
offentliche IP: 80.146.74.146

10.0.0.100 3456
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Die Antwort auf dieses Paket geht nun an die IP-Adresse des Routers mit der neuen Absender-Portnummer. Mit dem
Eintrag in der internen Tabelle kann der Router diese Antwort nun wieder dem urspriinglichen Absender zuordnen.

Quelle: 80.123.123.123
Ziel: 10.0.0.100

Quelle: 80.123.123.123

Ziel: 80.146.74.146, Port 3456 @. 1P: 10.0.0.100

» interne IP: 10.0.0.1
7 offentliche IP: 80.146.74.146

10.0.0.100 3456

Welche Protokolle konnen mit IP-Masquerading iibertragen werden?

Das IP-Masquerading funktioniert problemlos fir all jene IP-Protokolle, die auf TCP, UDP oder ICMP basieren und dabei
ausschlieBlich iber Ports kommunizieren. Zu diesen unproblematischen Protokollen zahlt beispielsweise das Basis-Protokoll

des World Wide Web: HTTP.

Einzelne IP-Protokolle verwenden zwar TCP oder UDP, kommunizieren allerdings nicht ausschlieRlich iber Ports. Derartige
Protokolle verlangen beim IP-Masquerading eine entsprechende Sonderbehandlung. Zu den vom IP-Masquerading im

LANCOM unterstiitzten Protokollen mit Sonderbehandlung gehdren:

FTP (iber die Standardports)

H.323 (im Umfang, wie ihn Microsoft Netmeeting verwendet)
PPTP

IPSec

IRC
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Konfiguration des IP-Masquerading

Die Verwendung von IP-Masquerading wird fiir jede Route in der Routing-Tabelle einzeln festgelegt. Die Routing-Tabelle
erreichen Sie wie folgt:

LANconfig: IP-Router / Routing / Routing-Tabelle
WEBconfig: LCOS-Meniibaum / Setup / IP-Router / IP-Routing-Tab

6.5.2 Inverses Masquerading
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Beim einfachen Masquerading werden alle IP-Adressen im lokalen Netz hinter der IP-Adresse des Routers maskiert
(versteckt). Soll nun ein bestimmter Rechner im LAN fiir Stationen aus dem Internet erreichbar sein (z. B. ein FTP-Server),
dann ist bei Einsatz des einfachen Masquerading auch die IP-Adresse des FTP-Servers im Internet nicht bekannt. Ein
Verbindungsaufbau zu diesem FTP-Server aus dem Internet ist also so nicht mehr maglich.

Um den Zugriff auf einen solchen Server (“exposed host”) im LAN zu ermdglichen, wird in einer Tabelle
(Port-Forwarding-Tabelle) die IP-Adresse des FTP-Servers eingetragen mit allen Diensten (Ports), die er auch auRerhalb
des LANs anbieten soll. Schickt nun ein Rechner aus dem Internet ein Paket an den FTP-Server im LAN, so sieht es flr
diesen Rechner so aus, als ware der Router der FTP-Server. Der Router liest anhand des verwendeten Protokolls aus dem
Eintrag in derPort-Forwarding-Tabelle die IP-Adresse des FTP-Servers im LAN und leitet das Paket an die dort eingetragene
|okale IP-Adresse weiter. Alle Pakete, die vom FTP-Server im LAN kommen (Antworten des Servers), werden wieder hinter
der IP-Adresse des Routers versteckt.

Quelle:80.123.123.123
Zil: 80.146.74.146, Port 21
N

HoN= ([3nran
%

Der generelle Unterschied zwischen einfachem und inversem Masquerading:

bis21 100010

= Der Zugriff von aulen auf einen Dienst (Port) im Intranet muss beim inversen Masquerading manuell durch Angabe
einer Port-Nummer definiert werden. In der Port-Forwarding-Tabelle wird dazu der Ziel-Port mit der Intranet-Adresse
z. B. des FTP-Servers angegeben.

= Beim Zugriff aus dem LAN auf das Internet hingegen wird der Eintrag in der Tabelle mit Port- und
IP-Adress-Informationen automatisch durch den Router selbst vorgenommen.

Die entsprechende Tabelle kann max. 2048 Eintrage aufnehmen, also gleichzeitig 2048 Ubertragungen zwischen
dem maskierten und dem unmaskierten Netz erméglichen.

Nach einer einstellbaren Zeit geht der Router jedoch davon aus, dass der Eintrag nicht mehr bendtigt wird, und l6scht
ihn selbstandig wieder aus der Tabelle.

Stateful-Inspection und inverses Masquerading: Wenn im Masquerading-Modul ein Port freigeschaltet wird
(d.h. alle auf diesem Port empfangenen Pakete sollen an einen Rechner im lokalen Netz weitergeleitet werden),
so erfordert dies bei einer Deny-All Firewall-Strategie einen zusatzlichen Eintrag in der Stateful-Inspection
Firewall, der den Zugriff aller Rechner auf den jeweiligen Server erméglicht.

Manchmal ist es allerdings gewiinscht, dass der so eingerichtete ,exposed host” nicht mit dem standardmaRig verwendeten
Port angesprochen wird, sondern aus Sicherheitsgriinden ein anderer Port verwendet wird. In diesem Fall wird also nicht
nur das Umsetzen von Ports auf eine IP-Adresse bendtigt, sondern auch das Umsetzen auf andere Ports (Port-Mapping).
Ein weiteres Anwendungsbeispiel fiir diese Port-Umsetzung ist das Umsetzen von mehreren Ports aus dem WAN auf
einen gemeinsamen Port im LAN, die jedoch verschiedenen IP-Adressen zugeordnet werden (N-IP-Mapping).

Bei der Konfiguration des Port-Mappings wird einem Port oder Portbereich (Anfangs-Port bis End-Port) eine IP-Adresse
aus dem LAN als Ziel und der im LAN zu verwendende Port (Map-Port) zugewiesen.
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’Pﬂrt-Fonn.rarding-Tabelle- Meuer Eintrag @
Eintrag akdtiv
Anfangs-Port: a0 Abbrechen
End-Port: an
Gegenstelle: DEFAULT -

Intranet Adresse: 10.0.0.20

Map-Faort: 95

Protakeall: TCP+UDP -
WAMN-Adresse: 0.0.0.0

Kammentar:

LANconfig: IP-Router / Maskierung / Port-Forwarding-Tabelle

WEBconfig: LCOS-Meniibaum / Setup / IP-Router / 1-N-NAT / Service-Tabelle

Anfangs-Port

Anfangs-Port fiir den Dienst.
End-Port

End-Port fiir den Dienst.

Gegenstelle

Gegenstelle, fur die dieser Eintrag giltig ist. Die Verwendung von virtuellen Routern (Advanced Routing and Forwarding
auf Seite 285) erfordert beim Port-Forwarding eine gezielte Auswahl der Gegenstelle. Wird keine Gegenstelle
angegeben, gilt der Eintrag fiir alle Gegenstellen.

Intranet-Adresse

Intranet-Adresse, an die ein im Portbereich liegendes Paket weitergeleitet wird.
Map-Port

Port, mit dem das Paket weitergeleitet wird.

(D Wird als Map-Port die ,0" eingetragen, werden im LAN die gleichen Ports verwendet wie im WAN. Wird ein
Portbereich umgesetzt, gibt der Map-Port den ersten verwendeten Port im LAN an. Beim Umsetzen des
Portbereichs *1200" bis '1205" auf den internen Map-Port *1000" werden also die Ports von 1000 bis
einschlieRlich 1005 fiir den Datenverkehr im LAN verwendet.

@ Das Port-Mapping ist statisch, deshalb kdnnen zwei Ports oder Portbereiche nicht auf den gleichen Map-Port
eines Ziel-Rechners im LAN umgesetzt werden. Fiir verschiedene Zielrechner kdnnen gleiche Port-Mappings
verwendet werden.

Protokoll
Protokoll, fiir das dieser Eintrag giiltig ist.
WAN-Adresse

WAN-Adresse, fir die dieser Eintrag giltig ist. Wenn das Gerat iber mehr als eine statische IP-Adresse verfligt, kann
das Port-Forwarding so auf bestimmte Verbindungen eingeschrankt werden.

Eintrag aktiv
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Schaltet den Eintrag ein oder aus.

= Kommentar

Kommentar zum definierten Eintrag (64 Zeichen).

6.6 Demilitarisierte Zone (DM2)

Eine demilitarisierte Zone (DMZ) bietet die Moglichkeit, bestimmte Rechner in einem Netzwerk aus dem Internet erreichbar
zu machen. Mit diesen Rechnern in der DMZ werden iiblicherweise Internetdienste wie E-Mail 0.a angeboten. Der Rest
des Netzwerks soll natiirlich weiterhin fiir Angreifer aus dem Internet unerreichbar bleiben.

Um diesen Aufbau zu erméglichen, muss der Datenverkehr zwischen den drei Zonen Internet, DMZ und LAN von einer
Firewall gepriift werden. Diese Aufgaben der Firewall kénnen durchaus in einem Gerdt (Router) zusammengefasst werden.
Dazu braucht der Router drei Interfaces, die getrennt voneinander durch die Firewall (iberwacht werden kdnnen:

= | AN-Interface
= WAN-Interface
= DMZ-Interface

@ In der Tabelle ist aufgelistet, welche Gerate diese Funktion unterstiitzen.

6.6.1 Zuordnung der Netzwerkzonen zur DMZ

Die Zuordnung der verschiedenen Netzwerk-Zonen (Adresskreise) zur DMZ, zum LAN und zum ARF wird bei den
Adresseinstellungen vorgenommen. Dabei kénnen je nach Verfiigbarkeit auch WLAN-Interfaces ausgewahlt werden.

IP-Netzwerke - Eintrag bearbeiten

Schnittstellen-Tag: 0

Kommentar:

Netzwerkname: DMZ

IP-Adresse: 10.0.0.0

Netzmaske: 255.255.255.0
MNetzwerdyp: DMZiv
VLAN-ID: 0

Schnittstellen-Zuordnung: | Beliebig hd
Adressprifung: Streng hd

(-2l
Abbrechen

LANconfig: TCP/IP / Allgemein

WEBconfig: LCOS-Menubaum / Setup / TCP-IP

6.6.2 Adresspriifung bei DMZ- und Intranet-Interfaces

Zur besseren Abschirmung der DMZ (demilitarisierten Zone) und des Intranets gegen unerlaubte Zugriffe kann fiir die
jeweiligen Interfaces eine zusatzliche Adresspriifung iiber das Intrusion Detection System (IDS) der Firewall aktiviert

werden.

Die entsprechenden Schalter heifen 'DMZ-Check' bzw. 'Intranet-Check' und kdnnen die Werte 'loose" bzw. 'strict'

annehmen:

® Wenn der Schalter auf 'loose’ steht, dann wird jede Quelladresse akzeptiert, wenn das LANCOM selbst angesprochen

wird.
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m Steht der Schalter jedoch auf 'strict', dann muss explizit eine Riickroute vorhanden sein, damit kein IDS-Alarm
ausgeldst wird. Das ist also (iblicherweise dann der Fall, wenn das Datenpaket eine Absenderadresse enthalt, in die
das entsprechende Interface auch selbst Daten routen kann. Absenderadressen aus anderen Netzen, in die das
Interface nicht routen kann, oder Absenderadressen aus dem eigenen Adresskreis fiihren daher zu einem IDS-Alarm.

Der Default ist bei allen Geraten 'loose'. Nur beim LANCOM 7011 VPN steht der Default auf 'strict’, da bei diesem
Gerdt auch bisher schon eine scharfere Adresspriifung verwendet wurde.

Den Schalter zur Aktivierung von der DMZ- und Intranet-Adresspriifung finden Sie in LANconfig im Konfigurationsbereich
‘TCP-IP* auf der Registerkarte 'Allgemein’.

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: DMZ
IP-Adresse: fooo0 | P
Netzmaske: 255.255.255.0
MNetzwerdyp: [)Mziv
VLAN-ID: 0

Schnittstellen-Zuordnung: | Beliebig hd
Adressprifung: Streng hd

Schnittstellen-Tag: 0

Kommentar:

LANconfig: TCP/IP / Allgemein
WEBconfig: LCOS-Meniibaum / Setup / TCP-IP

6.6.3 Unmaskierter Internet-Zugang fiir Server in der DMZ

Das im vorangegangenen Abschnitt beschriebene inverse Maskieren erlaubt zwar, jeweils einen bestimmten Dienst zu
exponieren (z. B. je ein Web-, Mail- und FTP-Server), hat aber z.T. weitere Einschrankungen:

= Der betreffende Dienst des ‘exposed host” muss vom Maskierungsmodul unterstitzt und verstanden werden. Zum
Beispiel benutzen einige VolP-Server nicht-standardisierte, proprietare Ports fiir eine erweiterte Signalisierung.
Dadurch konnen solche Server-Dienste nur an Verbindungen ohne Maskierung betrieben werden.

= Vom Sicherheitsstandpunkt muss beachtet werden, dass sich der ‘exposed host" im lokalen Netz befindet. Falls der
Rechner unter die Kontrolle eines Angreifers gebracht wird, so kann dieser Rechner als Ausgangsbasis fiir Angriffe
gegen weitere Maschinen im lokalen Netz misshraucht werden.

@ Um Angriffe von ‘geknackten’ Servern auf das lokale Netz zu verhindern, verfiigen einige LANCOM uber ein
dediziertes DMZ-Interface (LANCOM 7011 VPN). Alle anderen Modelle mit 4-Port-Switch (LANCOM 821 ADSL/ISDN,
LANCOM 1511 DSL, LANCOM 1521 ADSL, LANCOM 1621 ADSL/ISDN, LANCOM 1711 VPN, LANCOM 1811 DSL
und LANCOM 1821 ADSL) kénnen die LAN-Ports per Hardware auf Ethernet-Ebene einzeln oder ,en bloc”
voneinander trennen.

Zwei lokale Netze - Betrieb von Servern in der DMZ

Hierftir ist ein Internetzugang mit mehreren statischen IP-Adressen notwendig. Bitte kontaktieren Sie Ihren ISP ggf. fiir
ein entsprechendes Angebot.

Ein Beispiel: Sie erhalten die Internet IP-Netzadresse 123.45.67.0 mit der Netzmaske 255.255.255.248 vom Provider
zugewiesen. Dann kénnten Sie die IP-Adressen wie folgt verteilen:
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offentliche DMZ Bedeutung/Verwendung

IP-Adresse

123.45.67.0 Netzadresse

123.45.67.1 LANCOM als Gateway fiir das Intranet

123.45.67.2 Gerat im lokalen Netzwerk, das unmaskierten Zugang ins Internet erhalten soll, beispielsweise ein Web-Server
am DMZ-Port

123.45.67.3 Broadcast-Adresse

Alle Rechner und Gerate im Intranet haben keine 6ffentliche IP-Adresse und treten daher mit der IP-Adresse des LANCOM
(123.45.67.1) im Internet auf.

Trennung von Intranet und DMZ

Obwohl Intranet und DMZ vielleicht bereits schon auf Ethernet-Ebene durch dedizierte Interfaces voneinander
getrennt sind, so muss in jedem Fall noch eine Firewall-Regel zur Trennung auf IP-Ebene eingerichtet werden!

Dabei soll der Server-Dienst vom Internet und aus dem Intranet heraus erreichbar sein, aber jeglicher IP-Traffic aus der
DMZ Richtung Intranet soll unterbunden werden. Firr das obige Beispiel ergabe sich folgendes:

= Bei einer “Allow-All"-Strategie (default): Zugriff von “123.45.67.2" auf “Alle Stationen im lokalen Netz" verbieten
® Bei einer “Deny-All"-Strategie: Zugriff von “Alle Stationen im lokalen Netz” auf “123.45.67.2" erlauben

6.7 Multi-PPPoE

In den meisten Fallen wird auf einem DSL- oder ADSL-WAN-Interface immer nur eine Verbindung zu einer Zeit aufgebaut
sein. Es gibt aber durchaus sinnvolle Anwendungen, in denen mehrere parallele Verbindungen auf dem WAN-Interface
bendtigt werden. LANCOM-Gerate mit DSL- oder ADSL-Interface kdnnen bis zu acht verschiedene Kanale ins WAN parallel
auf dem gleichen physikalischen Interface aufbauen.

6.7.1 Anwendungsbeispiel: Home-Office mit privatem Internetzugang

Eine mégliche Anwendung ist z. B. das Home-Office eines AuRendienst-Mitarbeiters, der {iber eine VPN-Verbindung
einen Zugang zum Netzwerk der Zentrale erhalten soll. Das Unternehmen zahlt dabei die Kosten fiir die VPN-Verbindung,
der Mitarbeiter im Home-Office zahlt seinen privaten Internet-Datenverkehr selbst.

feste IP- Adresse: Firmenzugang:

213.217.69.57 VPN-Verbindung tiber den Inter-
‘ 3 ] net-Provider der Zentrale
3 T 6 —
alle anderen IP-AdresSe'/
. Privater Internetzugang:
- Verbindung Giber den privaten Home Office

Internet-Provider
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Um die beiden Datenverbindungen exakt trennen zu konnen, werden zwei Internetverbindungen fir die jeweiligen
Provider eingerichtet. Die Default-Route wird in der IP-Routing-Tabelle dann dem privaten Provider zugeordnet, das
Netzwerk der Zentrale (iber die VPN-Verbindung wird iiber den Provider der Zentrale geroutet.

6.7.2 Konfiguration

Zur Konfiguration eines solchen Szenarios sind im Home-Office-Router die folgenden Schritte notwendig:

Konfiguration des privaten Internetzugangs, z. B. iber den Assistenten von LANconfig oder WEBconfig
Konfiguration des Internetzugangs, der (ber die Zentrale abgerechnet wird

Auswahl des privaten Providers fiir die Default-Route in der IP-Routing-Tabelle (z. B. manuell in LANconfig oder mit
dem Assistenten zur Auswahl des Internetproviders unter WEBconfig)

Konfiguration der VPN-Verbindung zum Netzwerk der Zentrale

Zuweisung der VPN-Verbindung zum Provider der Zentrale:

Damit der Datenverkehr zur Zentrale Uber den richtigen Internetprovider geroutet wird, muss in der IP-Routing-Tabelle
noch ein neuer Eintrag angelegt werden. Darin wird das VPN-Gateway der Zentrale mit seiner festen IP-Adresse und
der passenden Netzmaske eingetragen und auf die Gegenstelle fir den Internetprovider der Zentrale geleitet.

Wichtig ist, dass die Route zum Internetprovider der Zentrale maskiert wird, denn sonst wiirde das LANCOM
nicht die WAN-Adresse, sondern seine LAN-Adresse in die VPN-Pakete einsetzen und die Verbindung kdme
niemals zustande.

Weitere Informationen zu diesen Konfigurationsschritten finden Sie an den entsprechenden Stellen in der Dokumentation
zum lhrem LANCOM-Gerat.

@ Administrator-Rechte des Mitarbeiters im Home-Office: Damit der Mitarbeiter im Home-Office nicht

versehentlich die Einstellungen fiir die Internet-Provider oder den VPN-Zugang verandert, sollten Sie ihm je nach
Vereinbarung nur die WEBconfig-Funktionsrechte fiir die Assistenten ,Internet-Zugang” und ,Auswahl von
Internet-Providern” zuweisen.

@ Sorgen Sie mit den entsprechenden Filterregeln im Bereich 'Firewall/QoS" dafiir, dass der Internetverkehr nicht

versehentlich Gber das Netzwerk der Zentrale lauft.

6.8 Load-Balancing

Trotzimmer weiter steigender Bandbreite auf DSL-Zugangen stellen diese immer noch das NadelShr in der Kommunikation
dar. In manchen Fallen ist es durchaus sinnvoll, mehrere DSL-Zugange zu biindeln. Hierzu gibt es mehrere Méglichkeiten,
die zum Teil vom Internet-Provider aktiv unterstiitzt werden miissen:

m DSL-Kanalbiindelung (Multilink-PPPoE — MLPPPOE)

Bei der direkten Biindelung ist der Anwender auf das Angebot des Carriers angewiesen, der dieses Verfahren
unterstiitzen muss. Dem Anwender steht dabei die Summe der Bandbreiten aller gebiindelter Kandle zur Verfiigung.
Multilink-PPPoE kann nur zum Biindeln von PPP-Verbindungen eingesetzt werden.

@ Diese Variante der Kanalbiindelung stellt als Summe ein Vielfaches der kleinsten der gebindelten Kanale
zur Verfiigung. Sie ist daher besonders effizient, wenn Kanale mit gleichen Bandbreiten verbunden werden.
Bei der direkten Biindelung unterschiedlicher Bandbreiten geht fiir die Kanale mit hohen Datenraten effektive
Bandbreite verloren.

MLPPPoE verhalt sich beim Biindeln von DSL-Kanalen wie das bekannte MLPPP bei ISDN-Kanalbiindelung
ISDN-Kanalbiindelung mit MLPPP auf Seite 328.
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= Load-Balancing

Beim Load-Balancing werden TCP-Verbindungen dynamisch auf voneinander unabhangigen DSL-Verbindungen
verteilt. Dem Anwender steht damit zwar auch die Summen-Bandbreite der gebiindelten Kanale zur Verfiigung,
dennoch ist jede einzelne TCP-Verbindung auf die Bandbreite des zugewiesenen DSL-Anschlusses beschrankt.

.
1
Zwei TCP-Verbindung auf .~ _KE ]
1

2wei DSL-Ports aufgeteilt < r%
CIlisiir N e

Externes

L
ADSL-Modem @

Im Gegensatz zur direkten Kanalbiindelung steht beim Load-Balancing tatsachlich die Summe aller gebiindelten
Bandbreiten zur Verfligung. Diese Variante eignet sich daher besonders gut zum Verbinden unterschiedlicher
Bandbreiten.

m |ndirekte Biindelung fiir LAN-LAN-Kopplungen

Bei der indirekten Blindelung wird auf zwei oder mehr voneinander unabhangigen DSL-Verbindungen je eine
PPTP-Verbindung aufgebaut. Diese PPTP-Verbindungen werden dann gebiindelt. Damit ist dann zumindest fiir
LAN-LAN-Kopplungen durch das Internet hindurch eine echte Kanalbiindelung méglich, auch wenn der Internetprovider
selbst keine Kanalbiindelung anbietet.

) ] Externes
Zwei PPTP-Server ADSL-Modem

biindeln die Bandbreiten
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6.8.1 DSL-Port-Mapping

Grundvoraussetzung fiir eine DSL-Kanalblindelung ist die Unterstiitzung von mehr als einem DSL-Interface pro Gerat.
Dazu werden an den Switch eines LANCOM-Routers ein oder mehrere externe DSL-Modems angeschlossen.

Bitte informieren Sie sich in der Featuretabelle im Anhang, ob lhr Gerat den Anschluss externer DSL-Modems
unterstitzt.

Zuordnung der Switch-Ports zu den DSL-Ports

Bei Gerdten mit integriertem Switch kénnen je nach Modell einige der LAN-Ports als zusatzlicher WAN-Port zum Anschluss
externer DSL-Modems dienen. Diese Ports werden in der Interface-Tabelle als getrennte DSL-Interfaces aufgefihrt (DSL-1,
DSL-2 usw.). Die DSL-Ports werden in der Liste der WAN-Interfaces als DSL-Interface aktiviert, mit den korrekten Up-
und Downstreamraten konfiguriert und in der Liste der LAN-Interfaces den Switch-Ports zugeordnet (Beispiel: LANCOM
Wireless 1811 DSL):

Zuordnung Anschluss MDI-Modus Privat-Modus
LAN-1 LAN-1 Auto Auto Nein
LAN-2 LAN-1 Auto Auto Nein
LAN-3 LAN-1 Auto Auto Nein
LAN-4 LAN-1 Auto Auto Nein
WAN DSL-1 Auto Auto Nein

= In der Spalte 'Port' steht die Bezeichnung, die die jeweiligen Ports auf der Riickblende des Gerats haben.
® |n der Spalte 'Zuordnung' wird die Verwendung des Ports angegeben:

keine: Der Port ist deaktiviert
LAN-1: Der Port ist dem LAN zugeordnet
DSL-1, DSL-2, ... : Der Port ist einem der DSL-Interfaces zugeordnet

Monitor: Der Port ist ein Monitor-Port, d.h. es wird alles, was auf den anderen Ports empfangen wird, auf diesem
Port wieder ausgegeben. Damit kann an diesem Port z. B. ein Paket-Sniffer (wie Ethereal) angeschlossen werden.

o o o o

Die Zuordnung der DSL-Ports zu den Ethernetports ist dabei beliebig wahlbar. Eine sinnvolle und iibersichtliche Zuordnung
ergibt sich, wenn Sie die DSL-Ports in umgekehrter Reihenfolge den Ports am Switch zuordnen (Beispiel: LANCOM Wireless
1811 DSL):

ocp@EEE EHEE-. o

Antenna Aux  AC12V. LAN4. LAN3 LAN2 LAN1

1SDN'S, Config(COM)  Reset  Antenna Main
10/100Mbit/s

$660 o

LAN4 / DSL-2

LAN3 / DSL-3

LAN2 / DSL-4

LAN1 / LAN-1: Dieser Port bleibt fir das LAN reserviert
WAN / DSL-1: (dedizierter WAN-Port des Gerats)

e WN-=

305



LCOS Referenzhandbuch - LCOS 8.60

6 Routing und WAN-Verbindungen

306

In der Liste der DSL-Breitband-Gegenstellen wird der zu verwendende DSL-Port angegeben, wenn das Gerat iiber mehr
als einen DSL-Port verfiigt:

= Wird kein Port (oder der Port ,0”) angegeben, so wahlt das LANCOM den Port nach dem fir die Verbindung gewahlten
Kommunikations-Layer aus.

]

O

Wenn auf Layer-1 'AAL-5' eingestellt ist, wird das ADSL-Interface ausgewahlt.
Wenn auf Layer-1 'ETH' eingestellt ist, wird der erste DSL-Port (also DSL-1) ausgewahlt.

m Wird ein bestimmter Port (ungleich ,0”) angegeben, so wird dieser fiir die Verbindung verwendet.

Beachten Sie, dass der fiir die Verbindung Uber diesen Port eingestellte Kommunikations-Layer im Layer 1
auf 'ETH' eingestellt ist.

m Um eine Kanalbiindelung tiber mehrere DSL-Interfaces zu erméglichen, werden fiir die Gegenstelle in der
Gegenstellenliste die entsprechenden Ports eingetragen (als kommaseparierte Port-Liste 1,2,3" oder als Port-Bereich
'1-3"). Bei einer Port-Liste werden die Biindelkandle genau in der angegebenen Reihenfolge aufgebaut, nur im
Fehlerfall werden die Kandle nach aufsteigender Reihenfolge versucht. Bei einem Port-Bereich werden die Kanale
immer in aufsteigender Reihenfolge aufgebaut.

m]

]

Die Ports miissen in der Liste der Ethernet-Ports als DSL-Port geschaltet sein.

Die DSL-Ports miissen in der Liste der WAN-Interfaces als DSL-Interface aktiviert und mit den korrekten Up- sowie
Downstreamraten konfiguriert sein.

In dem fir die Verbindung verwendeten Layer muss die Biindelung aktiviert sein, die auch von der Gegenstelle
unterstiitzt werden muss.

Um eine Kanalbiindelung mit einem internen ADSL-Interface zu konfigurieren, wird der ADSL-Port '0' an erster
Stelle in die Liste der Ports aufgenommen (z. B. '0,1,3" als Port-Liste oder '0-3" als Port-Bereich). Fiir die
Gegenstelle muss im verwendeten Kommunikations-Layer auf Layer 1 'AAL-5" eingestellt werden.

@ Ein Eintrag in der Gegenstellenliste kann verschiedene Ports (z. B. ADSL und Ethernet) enthalten, kann
aber nur einen Kommunikations-Layer referenzieren, in dem nur ein Layer-1-Protokoll angegeben werden
kann. Fir die gebiindelte Kommunikation Giber ADSL- und Ethernet-Ports sind jedoch zwei verschiedene
Layer-1-Protokolle notwendig. Aus diesem Grund wird der Layer 1 in diesen Fallen auf ‘AAL-5" fiir ADSL
eingestellt. Da nur ein ADSL-Interface in den Geraten vorhanden sein kann, wird fir alle zugeblndelten
Interfaces automatisch auf den Layer 1 mit 'ETH' fiir Ethernet-DSL-Ports umgestellt. Diese automatische
Layerumstellung gelingt jedoch nur, wenn das ADSL-Interface als erstes fir die Bindel-Verbindungen
gewahlt wird.

Bei Geraten mit einem eingebauten ADSL-Modem und einem zusatzlichen Ethernet-Interface (DSL oder DSLol)

ist klar, welche Ports bei einer Biindelung verwendet werden. In diesem Fall ist daher die Angabe der Ports in

der Gegenstellenliste nicht erforderlich. Bei diesen Gerdten wird immer intern eine Port-Liste '0,1' angenommen,
damit das interne ADSL-Interface als erstes fiir die Biindelung verwendet wird.

O

Bei Multi-PPPoE (Multi-PPPoE auf Seite 302) teilen sich mehrere PPPoE-Verbindungen eine physikalische
DSL-Leitung. Bei Multi-DSL werden mehrere PPPoE-Verbindungen auf die vorhandenen DSL-Interfaces verteilt.
Die Anzahl der parallel mdglichen Verbindungen ist auf maximal 8 Kanale begrenzt.

Zuordnung der MAC-Adresse zu den DSL-Ports

Wenn ein LANCOM durch die Verwendung der Switch-Ports (iber mehrere DSL(WAN)-Interfaces verfiigt, missen auch
entsprechend viele MAC-Adressen zur Unterscheidung der DSL-Ports genutzt werden. Da die zu verwendende MAC-Adresse
in manchen Fallen von der Gegenstelle abhangt, die aufgrund der MAC-Adresse die z. B. die Abrechnung eines
DSL-Zugangs durchfiihrt, werden die MAC-Adressen fiir die logischen DSL-Gegenstellen und nicht fiir die physikalischen
DSL-Ports definiert.

Fir die Einstellung der MAC-Adresse stehen folgende Optionen zur Verfiigung:

m Global: Globale System-MAC-Adresse
m Lokal: aus der globalen Adresse wird eine eindeutige, lokal administrierte MAC-Adresse berechnet
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= Benutzerdefiniert: Eine vom Benutzer frei wahlbare MAC-Adresse

@ Jede aufgebaute DSL-Verbindung erhalt eine eigene MAC-Adresse. Sollten fir zwei Gegenstellen die gleichen
MAC-Adressen konfiguriert sein, so wird fiir die erste aufzubauende Verbindung die konfigurierte MAC-Adresse
verwendet. Fiir die zweite Verbindung wird hingegen aus der konfigurierten MAC-Adresse eine ,lokal administrierte
MAC-Adresse” errechnet, die somit wieder eindeutig ist. Ebenso wird bei einer Kanalbiindelung fiir die erste
Verbindung die konfigurierte MAC-Adresse verwendet fir die weiteren Biindelverbindungen eine ,lokal
administrierte” MAC-Adresse auf Grundlage der konfigurierten MAC-Adresse berechnet. Sollte eine lhrer
Verbindungen (iber die MAC-Adresse abgerechnet werden, konfigurieren Sie diese MAC-Adresse nur auf der
separat abgerechneten Verbindung. Verwenden Sie fir alle dibrigen Verbindungen eine andere Adresse.

6.8.2 DSL-Kanalbiindelung (MLPPPoE)

Um DSL-Anschliisse zu bindeln, werden die zu verwendenen DSL-Ports in der Liste der DSL-Breitband-Gegenstellen
eingetragen. Dabei wird nur die Nummer des DSL-Ports angegeben, bei mehreren Ports durch Kommata separiert (1,2,4)
oder als Bereich (1-4).

Fir die DSL-Kanalbiindelung sind zusatzlich zwei Falle zu unterscheiden. Diese hangen von der auf dem DSL-Anschluss
verwendeten Zugangsart ab. In Deutschland wird man normalerweise nur PPPoE-Zugange antreffen. In anderen Landern
(z. B. Osterreich oder Frankreich) sich auch Zugénge maglich, die stattdessen PPTP verwenden.

= Bindelung Uber PPPoE

Um PPPoE-Verbindungen zu biindeln reicht es aus, die Biindelung im verwendeten Layer zu aktivieren und in der
Portliste die zu verwendenden Ports zuzuweisen.

= Biindelung tber PPTP

Bei der Biindelungen von PPTP-Verbindungen ist zu beachten, dass die DSL-Modems meist auf eine feste, oft nicht
editierbare, IP-Adresse (z. B. 10.0.0.138) reagieren und ggf. auch noch verlangen, dass der Router ebenfalls eine
feste Adresse (ggf. 10.0.0.140) besitzt.

In diesen Fallen wird die Kanalblindelung iiber das Load-Balancing realisiert. Dafir werden mehrere getrennte
DSL-Verbindungen auf verschiedenen Ports eingerichtet. Alle diese Verbindungen erhalten die gleichen Eintrage in
der IP-Parameterliste. Eine Biindelung erfolgt dann, wenn fiir die physikalische Verbindung der PPTP-Gegenstelle in
der Load-Balancing-Liste zusatzliche Gegenstellen definiert sind. Das PPTP fordert dann im Biindelfall vom
Load-Balancer die nachste physikalische Verbindung an und baut sie dorthin auf. Dies entspricht somit der indirekten
Biindelung fiir LAN-LAN-Kopplungen (/ndirekte Biindelung fiir LAN-LAN-Kopplungen Gber PPTP auf Seite 309).

6.8.3 Dynamisches Load-Balancing

Wenn der Internet-Provider eine direkte Biindelung nicht unterstitzt, werden mehrere normale DSL-Zugange iiber einen
Load-Balancer gekoppelt. Hierzu werden zuerst die DSL-Zugange fiir die bendtigten DSL-Ports eingerichtet. Danach
werden diese Uber eine Load-Balancing-Tabelle miteinander gekoppelt. Diese Liste ordnet einer virtuellen
Balancing-Verbindung (das ist die Verbindung, die in der Routing-Tabelle eingetragen wird) die weiteren realen
DSL-Verbindungen (Biindel-Verbindungen) zu. Einer Balancing-Verbindung kdnnen dabei je nach Anzahl der verfiigbaren
DSL-Ports mehrere Biindel-Verbindungen zugeordnet werden.

@ Die Balancing-Verbindung wird als ,virtuelle” Verbindung angelegt. Fir diese Verbindung werden also keine
Zugangsdaten etc. eingetragen. Dieser Eintrag dient nur als ,Verteiler”, um einem Eintrag in der Routing-Tabelle
mit Hilfe der Load-Balancing-Tabelle mehrere ,reale” Biindel-Verbindungen zuweisen zu kdnnen.

@ Bei der DSL-Biindelung handelt es sich um eine statische Biindelung. Die evtl. zusatzlichen Kandle werden also
nicht nur nach Bedarf des (ibertragenen Datenvolumens auf- und wieder abgebaut.

Die Entscheidung iiber das Routing der Datenpakete kann beim Load-Balancing nicht mehr allein anhand der IP-Adressen
getroffen werden, da die einzelnen gebiindelten DSL-Verbindungen unterschiedliche IP-Adressen haben. Beim
Load-Balancing werden daher zusatzlich die Informationen aus der Verbindungsliste der Firewall berlicksichtigt. In dieser
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Liste wird fir jede TCP-Verbindung ein Eintrag angelegt, der fiir das Load-Balancing zusatzlich die Information iiber den
verwendeten DSL-Port bereitstellt.

Verbindungsaufbau

Bei der Anforderung fiir eine Dateniibertragung zu einer Balancing-Gegenstelle wird zunachst die erste Biindel-Verbindung
aus der Load-Balancing-Tabelle aufgebaut. Der weitere Verlauf hangt vom Erfolg der Verbindungsaufbaus ab:

= Wird die Verbindung erfolgreich aufgebaut, werden zunachst alle anstehenden TCP-Verbindungen diesem Kanal
zugewiesen. AnschlieRend werden sukzessive alle konfigurierten Biindel-Verbindungen aufgebaut. Sobald mindestens
zwei Biindel-Verbindungen aktiv sind, werden neue TCP-Verbindungen unter den aktiven Bindel-Verbindungen
verteilt.

m Scheitert jedoch der Aufbau der ersten Biindel-Verbindung, so wird nacheinander der Aufbau der weiteren
Biindel-Verbindungen versucht. Sobald eine der Biindel-Verbindungen aufgebaut werden konnte, werden alle zu
diesem Zeitpunkt anstehenden TCP-Verbindungen auf diesen Kanal umgeleitet.

Verteilung der Datenlast
Fir die Verteilung der Datenlast auf die verfiigbaren Kanale stehen prinzipiell zwei Varianten zur Auswahl:

= Wenn die Bandbreite des jeweiligen Kanals bekannt ist, dann werden die Verbindungen dem Kanal zugewiesen, der
die geringste (prozentuale) Auslastung hat.

= Wenn die Bandbreite unbekannt ist, dann wird unterschieden, ob es sich bei der Verbindung um eine TCP-Verbindung
handelt oder ob das LANCOM eine VPN- oder PPTP-Verbindung aufbauen will.

o Wenn eine TCP-Verbindung einen Kanal anfordert, dann wird derjenige mit der geringsten absoluten Last
ausgewahlt.

o Wenn eine VPN- oder PPTP-Verbindung einen Kanal anfordert, dann werden die PPTP- und VPN-Verbindung
gleichmaRig auf die verfligharen Kanale verteilt.

@ Fur die sinnvolle Nutzung des Load-Balancing ist daher die Angabe der Bandbreite in der der Liste der
WAN-Interfaces unter LANconfig im Konfigurationsbereich ‘Interfaces' auf der Registerkarte "WAN' unter
der Schaltflache Interface-Einstellungen erforderlich (Telnet: / Set up/ Schni tt st el | en/ DSL,
WEBconfig: Expertenkonfiguration/ Setup / Schnittstellen / DSL).

6.8.4 Statisches Load-Balancing

Neben der im vorhergehenden Abschnitt beschriebenen dynamischen Verbindungsauswahl sind Szenarien vorstellbar,
in denen fiir eine bestimmte TCP-Verbindung immer die gleiche DSL-Verbindung benutzt werden soll. Hierbei sind zwei
Falle zu unterscheiden:

m Ein Server mit einer festen IP-Adresse ist nur (iber eine dedizierte Verbindung erreichbar. Hierfiir reicht die Auswahl
anhand der Ziel-IP-Adresse.

® Ein Server verwendet ein Protokoll, das neben einem Kontrollkanal weitere Kanale zur Dateniibertragung benétigt
(z. B. FTP, H.323, PPTP). Dabei akzeptiert der Server den Aufbau der Datenkandle nur von der gleichen IP-Adresse,
von der auch der Kontrollkanal aufgebaut wurde.

Zielbasierte Kanalvorgabe

Fiir die Zielbasierte Kanalvorgabe geniigt es, fiir den jeweiligen Server einen Eintrag in der Routing-Tabelle aufzunehmen,
der als Ziel nicht die ,virtuelle” Balancing-Verbindung, sondern eine der Biindel-Verbindungen direkt verwendet.
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Regelbasierte Kanalvorgabe (Policy-based Routing)

Um die Kanalauswahl aufgrund des Zielports oder der Quelladresse zu entscheiden, werden geeignete Eintrdge in der
Firewall angelegt. Den Firewall-Eintragen wird dabei ein spezielles ,Routing-Tag" zugefiigt, mit dem Uber die
Routing-Tabelle die gewiinschte Kanalauswahl gesteuert werden kann. Weitere Informationen finden Sie unter Policy-based
Routing auf Seite 278.

6.8.5 Indirekte Biindelung fiir LAN-LAN-Kopplungen iiber PPTP

Die indirekte Biindelung erfolgt iber gebiindelte PPTP-Verbindungen, wodurch sich bei einer LAN-LAN-Kopplung die
volle Bandbreite der geblindelten Kanale nutzen lasst. Bei der Betrachtung der PPTP-Biindelung gibt es drei verschiedene
Szenarien:

= Der Client biindelt DSL-Kanale, der Server steht hinter einen Anschluss mit geniigender Bandbreite
m Der Client steht hinter einem breitbandigen Anschluss, doch der Server muss biindeln
= Server und Client biindeln DSL-Kanale

Zur Konfiguration werden lediglich in der Balancing-Tabelle die weiteren PPTP-Adressen aufgefiihrt.

6.8.6 Konfiguration des Load Balancing

Fir die folgenden Konfigurationen gehen wir davon aus, dass die entsprechenden Gegenstellen mit allen
Zugangsdaten bereits eingerichtet sind.

Direkte Kanalbiindelung iiber PPPoE

Zur Konfiguration der direkten Kanalbiindelung tiber PPPoE gehen Sie folgendermafen vor:

1. Ordnen Sie den Ethernet-Ports die gewiinschten DSL-Ports zu, in LANconfig iiber Interfaces / LAN / Ethernet-Ports.
Telnet: / Set up/ Schnittstel |l en/ Et hernet-Ports

WEBconfig: Expertenkonfiguration / Setup / Schnittstellen / Ethernet-Ports

2. Aktivieren Sie die zusatzlichen DSL-Interfaces in LANconfig Uber Interfaces / WAN / Interface-Einstellungen.
Geben Sie dabei die Datenraten fiir Up- und Downstream an.

Telnet: / Set up/ Schnittstel | en/ DSL

WEBconfig: Expertenkonfiguration / Setup / Schnittstellen / DSL

3. Tragen Sie fiir die gewtinschte Gegenstelle die zu verwendenden DSL-Ports in LANconfig iber Kommunikation /
Gegenstellen / Gegenstellen (DSL) ein.

Telnet: / Set up/ WAN/ DSL- Br ei t band- Gegenst el | en
WEBconfig: Expertenkonfiguration / Setup / WAN / DSL-Breitband-Gegenstellen

4. Aktivieren Sie fiir den verwendeten Layer die Kanalbiindelung in LANconfig iber Kommunikation / Allgemein /
Kommunikations-Layer.

Telnet: / Set up/ WAN/ Layer
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WEBconfig: Expertenkonfiguration / Setup / WAN / Layer

Ethernet-Ports - ETH 2 [~ 2|l
Ethemet-Port: ETH2
Interface-Verwendung: Abbrechen
Ubertragungsart: geui'::n{dStmm aus)
MDI-Mode: ﬁm
[ Dateniibertragung zwiscl amj nd den anderen
unterbinden (Private Mo(%%H Gegenstellen (DSL) - Eintrag bearbeiten @
b Name: INT_PPFOE
Maritar Haltezeit: 300 Sekunden Pbbrechen
Interface-Einstellungen - D5L-2 Access concertrator:
DSL-nterface aktiviert Service:
Downstream-Rate: 3.000 kbit/s | Layemame: INT_PFFOE -
Upstream-Rate: 384 kbit /s MAC-Adress-Typ:
Extemer Overhead: 0l MAC-Adresse:
DSL-Ports: 12 [ wahlen ~|
VLAN-ID: of Kemmunikations-Layer - Neuer Eintrag @
Layemame: INT_PPPOE oK
Encapsulation: Abbrechen
Layer-3: EEE v
-
Layer-1: ETH v

Direkte Kanalbiindelung iiber PPTP
Zur Konfiguration der direkten Kanalbiindelung tiber PPPoE gehen Sie folgendermafen vor:

1. Konfigurieren Sie mehrere getrennte PPTP-Verbindungen (z. B. iber den Assistenten von LANconfig). , die jeweils
einen anderen DSL-Port nutzen. Die Verbindungen werden mit den gleichen Werten fir die IP-Parameter eingetragen,
die in LANconfig unter Kommunikation / Protokolle / IP-Parameter einzusehen sind.

Telnet: / Set up/ WAN/ | P-Li st e
WEBconfig: Expertenkonfiguration / Setup / WAN / IP-Liste

Gegenstellen (D5L)

[ 2 el

MName Haltezeit

INT_PPPOE 300 Sekunden
INT_PPTP1 300 Sekunden

Access concentrator  Service  Layername MAC-Adress-Typ MAC-Adresse DSL-Ports  VLAN-ID OK

INT_PPPOE  Lokal
INT_PPTP1  Lokal

1,2 0
1 0

IP-Parameter

[ 2 el

Gegenstelle IP-Adresse  Netzmaske Mask,-IP-Adresse  Standard-Gateway Erster DNS  Zweiter DNS  Erster MBNS — Zweiter NE OK
10.0.0.140 255.255.255.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
INT_PPTPZ  10.0.0.140 255.255.255.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
&
'l 1 | + @
[Hinzuﬁ)gen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]

V7

2. Eine Biindelung erfolgt dann, wenn fiir die physikalische Verbindung der PPTP-Gegenstelle in der Load-Balancing-Liste
zusatzliche Gegenstellen definiert sind. Die PPTP-Verbindung fordert dann im Biindelfall die nachste physikalische
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Verbindung an und baut sie dorthin auf. Tragen Sie die Biindelverbindungen in LANconfig Giber IP-Router / Routing
| Load-Balancing ein.

Telnet: / Set up/ | P- Rout er/ Load- Bal ancer
WEBconfig: Expertenkonfiguration / Setup / IP-Router / Load-Balancer

PPTP-Liste -7 |z
Gegenstelle IP-Adresse  Port  Haltezeit Routing-Tag OK
INT_PPTP1-PPTP 10.0.0.138 1723 300 Sekunden 0
= Abbrechen

INT_PPTP2-PPTP 10.0.0.138 1.723 300 Sekunden O
Load-Balancing - Meuer Eintrag @
Name: INT_PPTP1-PPTP
Gegenstelle-1: INT_PPTP2-PPTP =

Hinzuﬁigen...] [Bearbeihen...] [ = = Abbrechen

Gegenstelle-2: -
Gegenstelle-3: -
Gegenstelle-4: -

Dynamisches Load-Balancing mit mehreren DSL-Zugangen

Fiir das dynamische Load-Balancing werden zunachst die Internetzugange z. B. mit den Assistenten von LANconfig
eingerichtet, z. B. 'INET1" und 'INET2".

1. Um den Internet-Traffic auf verschiedene DSL-Interfaces zu verteilen, werden den einzelnen Gegenstellen in LANconfig
unter Kommunikation / Gegenstellen / Gegenstellen (DSL) unterschiedliche DSL-Ports zugewiesen.

Telnet: / Set up/ WAN/ DSL- Br ei t band- Gegenstel | en
WEBconfig: Expertenkonfiguration / Setup / WAN / DSL-Breitband-Gegenstellen

Gegenstellen (DSL) -7 |z
Mame Haltezeit WPl WCI Access concentrator Service Layername MAC-Adress-Typ MAC-Adresse DSL-Ports  VLAI OK
INET1 300Sekunden 0 0 INET1 Lokal 1 0
INET2 300 Sekunden 0 a INET2 Lokal 2 a
'l 1 | + '
[Hinzuﬁigen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]

2. Die beiden DSL-Gegenstellen werden dann in der Load-Balancing-Liste in LANconfig iiber IP-Router / Routing /
Load-Balancing einer neuen, virtuellen Gegenstelle 'INTERNET' zugeordnet.

Telnet: / Set up/ | P- Rout er/ Load- Bal ancer
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WEBconfig: Expertenkonfiguration / Setup / IP-Router / Load-Balancer

Load-Balancing - Neuer Eintrag

Name:
Gegenstelle-1 INET1
Gegenstelle-2:

Gegenstelle-3: |

Gegenstelle4:

INTERNET

INET2Z

L9 Jhes)
[ ok |
Routing-Tabelle - Eintrag bearbeiten (-2 [3a]
IP-Adresse:
Netzmaske: 0.000
Routing-Tag 0

3. Dievirtuelle Gegenstelle wird in der Routing-Tabelle in LANconfig iber IP-Router / Routing / IP-Routing-Tabelle

Schaltzustand
(@ Route ist aldiviert und wird immer via RIF propagiert (sticky)

%) Route st akdiviert und wird via RIP propagiert, wenn das Zielnetzwerk
smeichbar st (canditional)

) Diese Route ist aus
Router: INTERNET -
Distanz: 0

1P-Maskierung:
() IP-Maskienung abgeschattet

(@ Intranet und DMZ maskieren (Standard)

Routing-Tabelle -7 [3a]
Kom
IP-Adresse Netmaske RoutingTag Schaltzustand  Router  Distanz Mask. Komn oK
192.168.0.0  255.255.0.0 0 an, stcky fur AP 0.0.0.0 0 aus
172.16.0.0 255.290.00 0 An, sticky fir RP 0.0.00 0 Aus
10.0.0.0 25000 0 an, stcky furRP 0000 0 aus
224.0.0.0 224000 0 An, sticky fir RP 0.0.00 0 Aus
255.255.255.255 0.0.0.0 0 an, sticky fur RIP_INTERNET 0 an
‘ i v
[pefauit Route |Hinaufugen... | [Bearbeiten... | [ kopieren... | [ Entfemen |

als Router fiir die Default-Route eingetragen.

Telnet: / Set up/ | P- Rout er/ | P- Rout i ng- Tabel | e

WEBconfig: Expertenkonfiguration / Setup / IP-Router / IP-Routing-Tabelle

Fir den Zugang zum Internet wird nun die virtuelle Gegenstelle 'INTERNET' verwendet. Wenn Daten (iber
diese Verbindung geroutet werden, werden anhand der Load-Balancing-Tabelle die ,echten” DSL-Verbindungen
aufgebaut und die Daten entsprechend lber die gewahlten DSL-Ports Uibertragen.

4. Um den Datenverkehr je nach Anwendung gezielter auf die DSL-Ports zu verteilen, kdnnen die Routing-Tags genutzt
werden. Soll z. B. der ausgehende E-Mail-Traffic iber ein bestimmtes DSL-Interface mit einer bestimmten IP-Adresse
geroutet werden, wird in der Firewall unter LANconfig iiber Firewall/QoS / Regeln eine entsprechende Regel
angelegt, die den Datenverkehr (iber E-Mail-Dienste von allen lokalen Stationen zum Mail-Server tbertragt und dabei

das Routing-Tag '1' setzt.
Telnet: / Set up/ | P- Rout er/ Fi rewal | / Regel - Tabel | e
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WEBconfig: Expertenkonfiguration / Setup / IP-Router / Firewall / Regel-Tabelle

Filter-Regel EMAIL_RPUTING_TAG @1

Allgemein | Aionen | QoS | Stationen | Dienste |

Filter-Regel EMAIL_RPUTING_TAG (-2 [3a]

Regel
Algemein | Aktionen [ QoS | Stationen | Dienste

& | Regeln emaglichen es. [|
~N ., Kiterien zu verwerfen od
) Verbindungs Quelle

Name dieser Regel Ationen % Diese Regel git fir Pakete auf

EMAIL_RPUTING_TAG

Filter-Regel EMAIL_RPUTING_T|

) Verbindungen ven allen Stationzn
@ Verbindungsn von folgenden | Filter-Regel EMAIL RPUTING TAG

Aktionen
Diese Regel ist fir di| o Die Aktions-Tabelie
[] Diese Regel wird zur Ationen, welche 2 o Objeke LOCALNET [ Algemein [ Ationen [ QoS | Stationen | Dienste

herangezogen den Regeln entspre|
Paketen Uberschitt

Protokolle/Quell-Dienste

[ ] Wetere Regeln bead
2utrifft

W Diese Regel git fiir
Diese Regel hat die Tiigger Midioges Bearbef L, (©) alle Protokolle/Quell-Dienste

(empfohlen) T obi ACCEPT @ folgende Protokolle/Quell-Dienste:

. o Verbindungs-Zel AL
Diese: Regel git fir Pakste auf
= SINEWS
Routing-Tag: 1 %% (€ Verbindungen an alle Station 4

Kommentar: (@ Verbindungen an folgende St

Routing Tag 1fusr E-Ma [ Objekt IP-ADRESSEND|
Hinaufigen|

Protokolle/Ziel-Disnste

W Diese Regel gitfir
Beabe| O @ alle Protokolle/Ziel Dienste

() folgende Protokolle/Ziel-Dienste:

[ ox ] (e |

6.9 N:N-Mapping

Das Verfahren der Network Address Translation (NAT) kann fiir mehrere Dinge benutzt werden:

= um die immer knapper werdenden IPv4-Adressen besser zu nutzen
® um Netze mit gleichen (privaten) Adressbereichen miteinander zu koppeln
® um eindeutige Adressen zum Netzwerkmanagement zu erzeugen

Fiir die erste Anwendung kommt das sogenannte N:1-NAT, auch als IP-Masquerading (/P-Masquerading auf Seite 296)
bekannt, zum Einsatz. Hierbei werden alle Adressen (“N”) des lokalen Netzes auf eine einzige ("1") 6ffentliche Adresse
gemappt. Die eindeutige Zuordnung der Datenstrome zu den jeweiligen internen Rechnern erfolgt in der Regel iiber die
Ports der Protokolle TCP und UDP, weshalb man hier auch von NAT/PAT (Network Address Translation/Port Address
Translation) spricht.

Durch die dynamische Umsetzung der Ports sind beim N:1-Masquerading nur Verbindungen méglich, die vom internen
Netz aus aufgebaut werden. Ausnahme: eine interne IP-Adresse wird statisch einem bestimmten Port zugeordnet, z. B.
um einen Server im LAN von auBen zuganglich zu machen. Dieses Verfahren nennt man “Inverses Masquerading” (/nverses
Masquerading auf Seite 298).

Zur Kopplung von Netzwerken mit gleichen Adressraumen wird ein N:N-Mapping verwendet. Dieses setzt mehrere
Adressen ("N") des lokalen Netzes eineindeutig auf mehrere (“N”) Adressen eines beliebigen anderen Netzes um. Durch
diese Umsetzung wird der Adresskonflikt verhindert.

Die Regeln fiir diese Adressumsetzung werden in einer statischen Tabelle im LANCOM definiert. Dabei werden fiir einzelne
Stationen im LAN, Teilnetze oder das gesamte LAN neue IP-Adressen festgelegt, unter denen die Stationen dann mit
dem anderen Netzen in Kontakt treten konnen.

Bei einigen Protokollen (FTP, H.323) werden wahrend der Protokollverhandlung Parameter ausgetauscht, die Einfluss
auf die Adressumsetzung beim N:N-Mapping haben kénnen. Die entsprechenden Verbindungsinformationen werden
bei diesen Protokollen daher mit den Funktionen der Firewall in einer dynamischen Tabelle festgehalten und zusatzlich
zu den Eintragen aus der statischen Tabelle fiir die korrekte Funktion der Adressumsetzung verwendet.
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@ Die Adressumsetzung erfolgt “Outbound”, d.h. bei abgehenden Datenpaketen wird die Quelladresse umgesetzt,
und bei eingehenden Datenpaketen wird die Zieladresse umgesetzt, sofern die Adressen im definierten
Umsetzungsbereich liegen. Ein “Inbound”-Adressmapping, bei dem bei eingehenden Datenpaketen die
Quelladresse (anstelle der Zieladresse) umgesetzt wird, muss stattdessen durch eine entsprechende
“Outbound”-Adressumsetzung auf der Gegenseite eingerichtet werden.

6.9.1 Anwendungsbeispiele
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Im folgenden werden die folgenden typischen Anwendungen vorgestellt:

m Kopplung von privaten Netzen, die den gleichen Adressraum belegen
m Zentrale Ferniiberwachung durch Dienstleister

Netzwerkkopplung

Ein haufig anzutreffendes Szenario stellt die Kopplung zweier Firmennetze dar, die intern den gleichen Adressraum (z. B.
10.0.0.x) belegen. Dies erfolgt meist dann, wenn eine Firma Zugriff auf einen (oder mehrere) Server der anderen erhalten
soll:

Netz der Firma A: Netz der Firma B:
10.0.0.x .
N:N-Mapping auf 192.168.2.x

N

== N:N-Mapping auf 192.168.1.x

Ziel: 192.168.2.1

Server_A1:10.0.0.1 Server_B1:10.0.0.1
Server_A2:10.0.0.2 Server_B2: 10.0.0.2

In diesem Beispiel stehen in den Netzen der Firmen A und B Server, die tber einen VPN-Tunnel auf das jeweils andere
Netz zugreifen wollen. Allen Stationen im LAN soll dabei der Zugang zu den Servern im remoten Netz erlaubt werden.
Da beide Netze den gleichen Adresskreis nutzen, ist in dieser Konfiguration zunéchst kein Zugriff in das andere Netz
maglich. Wenn eine Station aus dem Netz der Firma A auf den Server 1 der Firma B zugreifen will, wird der Adressat
(mit einer Adresse aus dem 10.0.0.x-Netz) im eigenen lokalen Netz gesucht, die Anfrage gelangt gar nicht bis zum
Gateway.

Mit dem N:N-Mapping werden alle Adressen des LANs fiir die Kopplung mit dem anderen Netz in einen neuen Adresskreis
iibersetzt. Das Netz der Firma A wird z. B. auf die 192.168.1.x umgesetzt, das Netz der Firma B auf 192.168.2.x. Unter
diesen neuen Adressen sind die beiden LANs nun fir das jeweils andere Netz erreichbar. Die Station aus dem Netz der
Firma A spricht den Server 1 der Firma B nun unter der Adresse 192.168.2.1 an. Der Adressat liegt nun nicht mehr im
eigenen Netz, die Anfrage wird an das Gateway weitergeleitet und das Routing in das andere Netz funktioniert wie
gewdlinscht.

Fernwartung und -iiberwachung von Netzwerken

Der Fernwartung und -tiberwachung von Netzwerken kommt durch die Maglichkeiten von VPN immer groRRere Bedeutung
zu. Mit der Nutzung der fast flachendeckend vorhandenen Breitband-Internetanschlisse kann sich der Administrator
von solchen Management-Szenarien unabhangig machen von den unterschiedlichen Dateniibertragungstechnologien
oder teuren Standleitungen.
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Gateway, z.B. Kunde A, Filiale 1: Kunde B, Filiale 1:
10.1.2.1 10.1.2.x, 255.255.255.0 10.1.2.x, 255.255.255.0

Kunde A, Zentrale: Kunde B, Zentrale:
10.1.x.x, 255.255.0.0

w
= Kunde B, Filiale 2:
Kunde A, Filiale 2: 10.1.3., 255.255.255.0

10.1.3.x, 255.255.255.0

Hot-Spot, z.B.
172.16.10.11

if | Kunde D:
£ 172.16.10.x,
255.255.255.0

Kunde C:
172.16.10.x, 255.255.255.0

Gateway, z.B.
80.123.123.123 (6ffentlich)
und 172.16.10.11 (intern)

Dienstleister:
172.16.10.x, F
255.255.255.0 [z

In diesem Beispiel iiberwacht ein Dienstleister von einer Zentrale aus die Netzwerke verschiedener Kunden. Zu diesem
Zweck sollen die SNMP-fahigen Gerate die entsprechenden Traps iiber wichtige Ereignisse automatisch an den
SNMP-Trap-Empfanger (z. B. LANmonitor) im Netz des Dienstleisters senden. Der Administrator im LAN des Dienstleisters
hat damit jederzeit einen aktuellen Uberblick Giber den Zustand der Geréte.

Die einzelnen Netze kdnnen dabei sehr unterschiedlich aufgebaut sein: Die Kunden A und B binden ihre Filialen mit
eigenen Netzwerken iiber VPN-Verbindungen in ihr LAN ein, Kunde C betreibt ein Netz mit mehreren 6ffentlichen
WLAN-Basisstationen als Hot-Spots und Kunde D hat in seinem LAN u.a. einen weiteren Router f(ir ISDN-Einwahlzugange.

Die Netze der Kunden A und B in der jeweiligen Zentrale und den angeschlossenen Filialen nutzen verschiedene
Adresskreise. Zwischen diesen Netzen ist also eine normale Netzwerkkopplung Gber VPN mdglich.

Um den Aufwand zu vermeiden, zu jedem einzelnen Subnetz der Kunden A und B einen eigenen VPN-Tunnel aufzubauen,
stellt der Dienstleister nur eine VPN-Verbindung zur Zentrale her und nutzt fir die Kommunikation mit den Filialen die
ohnehin vorhandenen VPN-Leitungen zwischen der Zentrale und den Filialen.

Die Traps aus den Netzen melden dem Dienstleister, ob z. B. ein VPN-Tunnel auf- oder abgebaut wurde, ob ein User sich
dreimal mit dem falschen Passwort einloggen wollte, ob sich ein User an einem Hot-Spot angemeldet hat oder ob
irgendwo ein LAN-Kabel aus einem Switch gezogen wurde.

Eine komplette Liste aller SNMP-Traps, die vom LANCOM unterstiitzt werden, finden Sie im Anhang dieses
Referenz-Handbuchs.

Das Routing dieser unterschiedlichen Netzwerke stoRt dabei sehr schnell an seine Grenzen, wenn zwei oder mehrere
Kunden gleiche Adresskreise verwenden. Wenn zusatzlich noch einige Kunden den gleichen Adressbereich nutzen wie
der Dienstleister selbst, kommen weitere Adresskonflikte hinzu. In diesem Beispiel hat z. B. einer der Hot-Spots von
Kunde C die gleiche Adresse wie das Gateway des Dienstleisters.

Fir die Losung dieser Adresskonflikte gibt es zwei verschiedene Varianten:

® Bei der dezentralen Variante werden den zu iiberwachenden Gerdten per 1:1-Mapping jeweils alternative IP-Adressen
fur die Kommunikation mit dem SNMP-Empfanger zugewiesen. Diese Adresse ist in der Fachsprache auch als
“Loopback-Adresse” bekannt, die Methode wird entsprechend als “Loopback-Verfahren” bezeichnet.

Die Loopback-Adressen gelten jeweils nur fiir die Kommunikation mit bestimmten Gegenstellen auf den
zugehérigen Verbindungen. Ein LANCOM ist damit nicht generell unter dieser IP-Adresse erreichbar.
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m Eleganter ist die Losung des zentralen Mappings: statt jedes einzelne Gateway in den Filialnetzen zu konfigurieren,
stellt der Administrator hier die Adressumsetzung im Gateway der Zentrale ein. Dabei werden automatisch auch alle
“hinter” der Zentrale liegenden Subnetze mit den erforderlichen neuen [P-Adressen versorgt.

In diesem Beispiel wahlt der Administrator des Dienstleisters fiir das Netz des Kunden B die zentrale Adressumsetzung
auf 10.2.x.x, damit die beiden Netze mit eigentlich gleichen Adresskreisen fir das Gateway des Dienstleisters wie zwei
verschiedene Netz erscheinen.

Fiir die Kunden Cund D wahlt er die Adresskreise 192.168.2.x und 192.168.3.x, damit diese Netze sich in ihren Adressen
von dem eigenen Netz des Dienstleisters unterscheiden.

Damit das Gateway des Dienstleisters die Netze der Kunden C und D ansprechen kann, richtet er auch fiir das eigene
Netz eine Adressumsetzung auf 192.168.1.x ein.

6.9.2 Konfiguration
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Einrichten der Adressumsetzung

Die Konfiguration des N:N-Mappings gelingt mit recht wenigen Informationen. Da ein LAN durchaus mit mehreren
anderen Netzen per N:N gekoppelt werden kann, kdnnen fiir einen Quell-IP-Bereich bei verschiedenen Zielen auch
unterschiedliche Adressumsetzungen gelten. In der NAT-Tabelle kdnnen maximal 64 Eintrdge vorgenommen werden,
die folgende Informationen beinhalten:

Index: Eindeutiger Index des Eintrags.

Quell-Adresse: IP-Adresse des Rechners oder Netzes, dass eine alternative IP-Adresse erhalten soll.
Quell-Maske: Netzmaske des Quell-Bereiches.

Gegenstelle: Name der Gegenstelle, iiber die das entfernte Netzwerk erreicht werden kann.

Neue Netz-Adresse: IP-Adresse oder -Adressbereich, der fir die Umsetzung verwendet werden soll.

Fur die neue Netzadresse wird jeweils die gleiche Netzmaske verwendet, die auch schon die Quell-Adresse verwendet.
Fir die Zuordnung von Quell- und Mapping-Adresse gelten folgende Hinweise:

= Bei der Umsetzung von einzelnen Adressen konnen Quelle und Mapping beliebig zugeordnet werden. So kann z. B.
dem Server im LAN mit der IP-Adresse 10.1.1.99 die Mapping-Adresse 192.168.1.88 zugewiesen werden.

m Bei der Umsetzung von ganzen Adressbereichen wird der rechnerbezogene Teil der [P-Adresse direkt Gbernommen
und nur an den netzbezogenen Teil der Mapping-Adresse angehangt. Bei einer Zuweisung von 10.0.0.0/255.255.255.0
nach 192.168.1.0 wird also dem Server im LAN mit der IP-Adresse 10.1.1.99 zwangsweise die Mapping-Adresse
192.168.1.99 zugewiesen.

@ Der Adressbereich fiir die Umsetzung muss mindestens so gro sein wie der Quell-Adressbereich.

@ Bitte beachten Sie, dass die Funktionen des N:N-Mapping nur wirksam sind, wenn die Firewall eingeschaltet ist!

Zusatzliche Konfigurationshinweise

Mit dem Einrichten der Adressumleitung in der NAT-Tabelle werden die Netze und Rechner zunachst nur unter einer
anderen Adresse im (ibergeordneten Netzverbund sichtbar. Fiir das einwandfreie Routing der Daten zwischen den Netzen
sind aber noch einige weitere Einstellungen notwendig:

= Eintrage in den Routing-Tabellen, damit die Pakete mit den neuen Adressen auch den Weg zum Ziel finden.

= DNS-Forwarding-Eintrage, damit die Anfragen nach bestimmten Geraten in den jeweils anderen Netzen in die
gemappten IP-Adressen aufgeldst werden kdnnen.

m Die Regeln der Firewalls in den Gateways miissen so angepasst werden, dass ggf. auch der Verbindungsaufbau von
aulen von den zuldssigen Stationen bzw. Netzwerken her erlaubt ist.

= VPN-Regeln fiir Loopback-Adressen, damit die neu zugewiesenen IP-Adressen auch durch die entsprechenden
VPN-Tunnel iibertragen werden kénnen.
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@ Die Umsetzung der IP-Adressen findet im LANCOM zwischen Firewall und [P-Router auf der einen Seite und dem
VPN-Modul auf der anderen Seite statt. Alle Regeln, die sich auf das eigene lokale Netz beziehen, verwenden
daher die “ungemappten”, originalen Adressen. Die Eintrage fiir das entfernte Netz nutzen also die “gemappten”
Adressen der Gegenseite, die auf der VPN-Strecke giiltig sind.

Quelladresse

uelladiesse ]

VPN-Dienste

\WAN-Interfaces

‘Anschluss {iber LAN/Switch :

IP-Router
1P-Redirect .

g

IPX- Uiber
PPTP/VPN

Konfiguration mit den verschiedenen Tools

Unter LANconfig stellen Sie die Adressumsetzung im Konfigurationsbereich ‘IP-Router’ auf der Registerkarte 'N:N-Mapping'
ein:

M:N-Adress-Mapping

Die N:N-NAT-Tabelle enthalt Regeln, auf welche |P-Adressen
die Quell-Adressen einzelner Stationen oder ganzer |P-Netze
umgesetzt werden sollen. Diese Regeln missen fur jede
Gegenstelle gesondert spezifiziert werden, da die Umsetzung
nach dem Routen erfolgt. Fir die Gegenstelle sind die
Stationen oder Metzwerke unter ihrer angegebenen
umgesetzten |P-Adresse emeichbar.

N:N-NAT Tabele... ]

Ziel-Gegenstelle: ZENTRALE
Original Quell-IP-Adresse:
Gegenstelle  Quell-IP Metzmaske Umgesetzte IP MNetzmaske: 285.255.2550

Umges. Quell-IP-Adresse:  192.168.1.0|

3
3

10.0.0.0

[l-i'lmﬁigen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]

V7

Unter WEBconfig und Telnet finden Sie die NAT-Tabelle zur Konfiguration des N:N-Mappings an folgenden Stellen des
Menlbaums:
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Konfigurationstool Aufruf
WEBconfig Expertenkonfiguration / Setup / IP-Router / NAT-Tabelle
Terminal/Telnet Setup / IP-Router / NAT-Tabelle

Die NAT-Tabelle prasentiert sich unter WEBconfig beim Anlegen eines neuen Eintrags folgendermaRen:

Experten-Konfiguration
£ Setup
£ |P-Fouts - kodul

NAT-Tabelle

liclx. |1
Quell-Adresse I'ID.D.D.D
Quell-Maske |255.255.255.D

Ziel-Gegenstelle IFIRMA_EF

Meus-Metz-Adr. I'I 92.168.1.0

Setzent\! Zurucksetzen |

6.10 Verbindungsaufbau mit PPP

Router von LANCOM Systems unterstiitzen auch das Point-to-Point Protocol (PPP). PPP ist ein Sammelbegriff fir eine
ganze Reihe von WAN-Protokollen, die das Zusammenspiel von Routern verschiedener Hersteller erleichtern, denn dieses
Protokoll wird von fast allen Herstellern unterstiitzt.

Und gerade weil das PPP nicht einer bestimmten Betriebsart der Router zugeordnet werden kann und natirlich auch
wegen der grofen und in Zukunft noch weiter steigenden Bedeutung dieser Protokoll-Familie, mdchten wir lhnen die
Funktionen der Gerdte im Zusammenhang mit dem PPP hier in einem eigenen Abschnitt vorstellen.

6.10.1 Das Protokoll

Was ist PPP?

Das Point-to-Point Protocol (PPP) wurde speziell fiir Netzwerkverbindungen iiber serielle Kanale (auch ISDN, DSL u.a.)
entwickelt und hat sich als Standard fiir Verbindungen zwischen Routern behauptet. Es realisiert folgende Funktionen:

® Passwortschutz nach PAP, CHAP oder MS-CHAP

® Rickruf-Funktionen

® Aushandlung der iiber die aufgebaute Verbindung zu benutzenden Netzwerkprotokolle (z. B. IP). Dazu gehéren auch
fur diese Protokolle notwendige Parameter wie z. B. IP-Adressen. Diese Verhandlung lduft diber das Protokoll IPCP
(IP Control Protocol) ab.

m Aushandeln von Verbindungsparametern wie z. B. der MTU (Maximum Transmission Unit, Manuelle Definition der
MTU auf Seite 336).
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= (berpriifung der Verbindung mit dem LCP (Link Control Protocol)
= Biindelung von mehreren ISDN- oder DSL-Kanalen (Multilink-PPP bzw. Multilink-PPPoE)

Fir Router-Verbindungen ist PPP der Standard fiir die Kommunikation zwischen Geraten bzw. der
WAN-Verbindungssoftware unterschiedlicher Hersteller. Um eine erfolgreiche Datenlbertragung nach Méglichkeit
sicherzustellen, erfolgt die Verhandlung der Verbindungsparameter und eine Einigung auf einen gemeinsamen Nenner
iber standardisierte Steuerungsprotokolle (z. B. LCP, IPCP, CCP), die im PPP enthalten sind.

Wozu wird PPP verwendet?
Das Point-to-Paint Protocol wird bei folgenden Anwendungen sinnvoll eingesetzt:

® aus Kompatibilitatsgrinden z. B. bei Kommunikation mit Fremdroutern
= Remote Access von entfernten Arbeitsplatzrechnern mit ISDN-Adaptern
= |nternet-Access (mit der Ubermittlung von Adressen)

Das im LANCOM implementierte PPP kann synchron oder asynchron sowohl Giber eine transparente HDLC-Verbindung
als auch iiber eine X.75-Verbindung verwendet werden.

Die Phasen einer PPP-Verhandlung

Der Verbindungsaufbau tber PPP startet immer mit einer Verhandlung der Parameter, die fiir die Verbindung verwendet
werden sollen. Diese Verhandlung lauft in vier Phasen ab, deren Kenntnis fiir die Konfiguration und Fehlersuche wichtig
sind.

= Establish-Phase

Nach einem Verbindungsaufbau iiber den Datenkommunikationsteil startet die Aushandlung der Verbindungsparameter
uber das LCP.

Es wird festgestellt, ob die Gegenstelle auch bereit ist, PPP zu benutzen, die PaketgroRen und das
Authentifizierungsprotokoll (PAP, CHAP, MS-CHAP oder keines) werden festgelegt. Danach wechselt das LCP in den
Opened-Zustand.

= Authenticate-Phase

Falls notwendig, werden danach die Passworte ausgetauscht. Bei Authentifizierung nach PAP wird das Passwort nur
einmalig iibertragen. Bei Benutzung von CHAP oder MS-CHAP wird ein verschliisseltes Passwort periodisch in
einstellbaren Abstanden gesendet.

Evtl. wird in dieser Phase auch ein Riickruf tiber CBCP (Callback Control Protocol) ausgehandelt.
m Network-Phase
Im LANCOM sind die Protokolle IPCP und IPXCP implementiert.
Nach erfolgreicher Ubertragung des Passwortes konnen die Netzwerk-Layer IPCP und/oder IPXCP aufgebaut werden.

Ist die Verhandlung der Parameter fiir mindestens eines der Netzwerk-Layer erfolgreich verlaufen, kdnnen von den
Router-Modulen IP- und/oder IPX-Pakete auf der gedffneten (logischen) Leitung tibertragen werden.

= Terminate-Phase

In der letzten Phase wird die Leitung geschlossen, wenn die logischen Verbindungen fiir alle Protokolle abgebaut
sind.

Die PPP-Verhandlung im LANCOM

Der Verlauf einer PPP-Verhandlung wird in der PPP-Statistik der Gerate protokolliert und kann im Fehlerfall mit Hilfe der
dort detailliert gezahlten Protokoll-Pakete Giberpruft werden.

Eine weitere Analyse-Mdglichkeit bieten die PPP-Trace-Ausgaben. Mit dem Befehl
trace + ppp
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kann die Ausgabe der ausgetauschten PPP-Protokoll-Frames innerhalb einer Terminal-Sitzung gestartet werden. Wird
diese Terminal-Sitzung in einem Log-File protokolliert, kann nach Abbruch der Verbindung eine detaillierte Analyse
erfolgen.

6.10.2 Alles o.k.? Leitungsiiberpriifung mit LCP

Beim Verbindungsaufbau Giber PPP handeln die beteiligten Gerate ein gemeinsames Verhalten wahrend der
Datenibertragung aus. Sie entscheiden z. B. zundchst, ob mit den Einstellungen der Sicherungsverfahren, Namen und
Passworter Uberhaupt eine Verbindung zustande kommen darf.

Wenn die Verbindung einmal steht, kann mit Hilfe des LCPs die Zuverlassigkeit der Leitung standig Gberprift werden.
Innerhalb des Protokolls geschieht dies mit dem LCP-Echo-Request und dem zugehérigen LCP-Echo-Reply. Der
LCP-Echo-Request ist eine Anfrage in Form eines Datenpakets, das neben den reinen Nutzdaten zur Gegenstelle ibertragen
wird. Wenn auf diese Anfrage eine giltige Antwort (LCP-Echo-Reply) zuriickgeschickt wird, ist die Verbindung zuverlassig
und stabil. Zur dauerhaften Uberpriifung der Verbindung wird dieser Request in bestimmten Abstanden wiederholt.

Was passiert nun, wenn der Reply ausbleibt? Zuerst werden einige Wiederholungen der Anfrage gestartet, um kurzfristige
Stérungen der Leitung auszuschlieRen. Wenn alle diese Wiederholungen unbeantwortet bleiben, wird die Leitung
abgebaut und ein Ersatzweg gesucht. Streikt beispielsweise die Highspeed-Verbindung, kann als Backup eine vorhandene
ISDN-Schnittstelle den Weg ins Internet bahnen.

@ Beim Remote Access von einzelnen Arbeitsplatzrechnern mit Windows-Betriebssystem empfehlen wir, die
regelmaRigen LCP-Anfragen des LANCOM auszuschalten, weil diese Betriebssysteme die LCP-Echo-Requests
nicht beantworten und die Verbindung dadurch abgebaut wiirde.

@ Das Verhalten der LCP-Anfragen stellen Sie in der PPP-Liste fiir jede Verbindung einzeln ein. Mit dem Eintrag in
die Felder ‘Zeit' und 'Wdh." legen Sie fest, in welchen Abstanden die LCP-Anfrage gestellt werden soll und wie
viele Wiederholungen beim Ausbleiben der Antwort gestartet werden, bis die Leitung als gestort bezeichnet
werden darf. Mit einer Zeit von '0' und '0" Wiederholungen stellen Sie die LCP-Requests ganz ab.

6.10.3 Zuweisung von IP-Adressen iiber PPP
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Zur Verbindung von Rechnern, die TCP/IP als Netzwerkprotokoll einsetzen, benétigen alle Beteiligten eine gultige und
eindeutige IP-Adresse. Wenn nun eine Gegenstelle keine eigene IP-Adresse hat (z. B. der einzelne Arbeitsplatzrechner
eines Teleworkers), dann kann der LANCOM ihm fiir die Dauer der Verbindung eine IP-Adresse zuweisen und so die
Kommunikation ermoglichen.

Diese Art der Adresszuweisung wird wahrend der PPP-Verhandlung durchgefiihrt und nur fiir Verbindungen iber das
WAN eingesetzt. Die Zuweisung von Adressen mittels DHCP wird dagegen (normalerweise) innerhalb eines lokalen
Netzwerks verwendet.

Die Zuweisung einer IP-Adresse wird nur dann moglich, wenn der LANCOM die Gegenstelle beim Eintreffen des
Anrufs (iber die Rufnummer oder den Namen identifizieren kann, d.h. die Authentifizierung erfolgreich war.

Beispiele
® Remote Access

Die Zuweisung der Adresse wird durch einen speziellen Eintrag in der IP-Routing-Tabelle ermdglicht. Neben dem
Eintrag der IP-Adresse, die der Gegenstelle aus dem Feld ‘Router-Name' zugewiesen werden soll, wird als Netzmaske
die 255.255.255.255 angegeben. Der Routername ist in diesem Fall der Name, mit dem sich die Gegenstelle beim
LANCOM anmelden muss.

Neben der IP-Adresse werden der Gegenstelle bei dieser Konfiguration auch die Adressen der DNS- und NBNS-Server
(Domain Name Server und NetBIOS Name Server) inkl. des Backup-Servers aus den Eintragen im TCP/IP-Modul
ibermittelt.

Damit das Ganze funktioniert, muss die Gegenstelle natirlich auch so eingestellt sein, dass sie die IP-Adresse und
die Namensserver vom LANCOM bezieht. Das geschieht z. B. im DFU-Netzwerk von Windows durch die Eintrage in
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den 'TCP-Einstellungen' unter 'IP-Adresse’ bzw. ‘DNS-Konfiguration'. Hier werden die Optionen 'Vom Server
zugewiesene IP-Adresse' und 'Vom Server zugewiesene Namensserveradressen' aktiviert.

= |nternet-Zugang

Wird iiber den LANCOM der Zugang zum Internet fir ein lokales Netz realisiert, kann die Zuweisung von IP-Adressen
den umgekehrten Weg nehmen. Hierbei sind Konfigurationen méglich, in denen der LANCOM selbst keine im Internet
glltige IP-Adresse hat und sich fir die Dauer der Verbindung eine vom Internet-Provider zuweisen lasst. Neben der
IP-Adresse erhalt der LANCOM wahrend der PPP-Verhandlung auch Informationen tiber DNS-Server beim Provider.

Im lokalen Netz ist der LANCOM nur mit seiner intern giiltigen Intranet-Adresse bekannt. Alle Arbeitsplatzrechner
im lokalen Netz kdnnen dann auf den gleichen Internet-Account zugreifen und auch z. B. den DNS-Server erreichen.

Die zugewiesenen Adressen schauen sich Windows-Anwender per LANmonitor an. Neben dem Namen der verbundenen
Gegenstelle finden Sie hier die aktuelle IP-Adresse sowie die Adressen von DNS- und NBNS-Servern. Auch Optionen wie
die Kanalbindelung oder die Dauer der Verbindung werden angezeigt.

6.10.4 Einstellungen in der PPP-Liste

In der PPP-Liste kdnnen Sie fiir jede Gegenstelle, die mit lhrem Netz Kontakt aufnimmt, eine eigene Definition der
PPP-Verhandlung festlegen.

Zur Authentifizierung von Point-to-Point-Verbindungen im WAN wird haufig eines der Protokolle PAP, CHAP, MSCHAP
oder MSCHAPV2 eingesetzt. Dabei haben die Protokolle untereinander eine ,Hierarchie”, d. h. MSCHAPv2 ist ein ,hdheres”
Protokoll als, MSCHAP, CHAP und PAP (héhere Protokolle zeichnen sich durch hdhere Sicherheit aus). Manche
Einwahlrouter bei den Internetprovidern erlauben vordergriindig die Authentifizierung iiber ein hoheres Protokoll wie
CHAP, unterstiitzen im weiteren Verlauf aber nur die Nutzung von PAP. Wenn im LANCOM das Protokoll fir die
Authentifizierung fest eingestellt ist, kommt die Verbindung ggf. nicht zustande, da kein gemeinsames
Authentifizierungsprotokoll ausgehandelt werden kann.

@ Prinzipiell ist es mdglich, wahrend der Verbindungsaushandlung eine erneute Authentifizierung durchzufihren
und dafiir ein anderes Protokoll auszuwahlen, wenn dies zum Beispiel erst durch den Usernamen erkannt werden
konnte. Diese erneute Aushandlung wird aber nicht in allen Szenarien unterstiitzt. Insbesondere bei der Einwahl
iiber UMTS muss daher explizit vom LANCOM der Wunsch von der Providerseite nach CHAP abgelehnt werden,
um fiir eine Weiterleitung der Anfragen beim Provider PAP-Userdaten bereitstellen zu kdnnen.

Mit der flexiblen Einstellung der Authentifizierungsprotokolle im LANCOM wird sichergestellt, dass die PPP-Verbindung
wie gewiinscht zustande kommt. Dazu kdnnen ein oder mehrere Protokolle definiert werden, die zur Authentifizierung
von Gegenstellen im LANCOM (eingehende Verbindungen) bzw. beim Login des LANCOM in andere Gegenstellen
(ausgehende Verbindungen) akzeptiert werden.

® Das LANCOM fordert beim Aufbau eingehender Verbindungen das niedrigste der zulassigen Protokolle, lasst aber
je nach Mdglichkeit der Gegenstelle auch eines der héheren (im LANCOM aktivierten) Protokolle zu.

m Das LANCOM bietet beim Aufbau ausgehender Verbindungen alle aktivierten Protokolle an, ldsst aber auch nur eine
Auswahl aus genau diesen Protokollen zu. Das Aushandeln eines der nicht aktivierten, evtl. héheren Protokolle ist
nicht moglich.

Die Einstellung der PPP-Authentifizierungsprotokolle finden Sie in der PPP-Liste.
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LANconfig: Kommunikation / Protokolle / PPP-Liste

PPP-Liste - Meuer Eintrag @
Gegenstelle: PEER -
Benutzemame: User

Abbrechen
Passwort: sesesse || Anzeigen
Wiederholen: ressnes

IP-Routing aktivieren

NetBIOS Ober IP aktiviersn

|PX¥-Routing aktivieren
Ubempnifung der Gegenstelle:

Keine Uberprifung durchfihren. Die Gegenstelle (zum Beispiel &in
Intemet-Provider) kann selber eine Uberprifung durchfihren.
@ Die Gegenstelle mit PAP prufen.:

Die Gegenstelle mit CHAP prifen.

Zeit: 0
Wiederholungen: 5
Conf: 10
Fail: 5
Tem: 2

Telnet: Setup / WAN / PPP

6.10.5 Die Bedeutung der DEFAULT-Gegenstelle

Bei der PPP-Verhandlung meldet sich die einwahlende Gegenstelle mit ihrem Namen beim LANCOM an. Anhand des
Namens kann das LANCOM aus der PPP-Tabelle die zuldssigen Werte fir die Authentifizierung entnehmen. Manchmal
kann die Gegenstelle bei Verhandlungsbeginn nicht iiber Rufnummer (ISDN-Einwahl), IP-Adresse (PPTP-Einwahl) oder
MAC-Adresse (PPPoE-Einwahl) identifiziert werden, die zuldssigen Protokolle kdnnen also im ersten Schritt nicht ermittelt
werden. In diesen Fallen wird die Authentifizierung zundchst mit den Protokollen vorgenommen, die fiir die Gegenstelle
mit dem Namen DEFAULT aktiviert sind. Wenn die Gegenstelle mit diesen Einstellungen erfolgreich authentifiziert wurde,
kénnen auch die fiir die Gegenstelle zulassigen Protokolle ermittelt werden.

Wenn bei der Authentifizierung mit den unter DEFAULT eingetragenen Protokollen ein Protokoll verwendet wurde, das
fur die Gegenstelle nicht erlaubt ist, dann wird eine erneute Authentifizierung mit den erlaubten Protokollen durchgefiihrt.

6.10.6 RADIUS-Authentifizierung von PPP-Verbindungen

PPP-Verbindungen kénnen auch iber einen externen RADIUS-Server authentifiziert werden. Diese externen RADIUS-Server
unterstitzen jedoch nicht unbedingt alle verfiigharen Protokolle. Bei der Konfiguration der RADIUS-Authentifizierung
kénnen daher auch die zulassigen Protokolle ausgewahlt werden. Die LCP-Verhandlung wird mit den erlaubten Protokollen
neu gestartet, wenn der RADIUS-Server das ausgehandelte Protokoll nicht unterstitzt.
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WAN-RADIUS-Tabelle
LANconfig: Kommunikation / RADIUS

Authentifizierung Gber RADIUS

Server |P-Adresse: 10111

Server Port: 1.812

Schlissel (Shared-Secret): ey [7] Anzeigen
Wiederholen:

CLIP-Passwort: sennne [7] Anzeigen
Wiederholen:

Ki\ Das Gerat emittelt automatisch die richtige

5 Absende-IP-Adresse fiir das Zielnetzwerk. Soll
stattdessen eine fest definiertte Absende-IP-Adresse
verwendet werden, tragen Sie diese hier symbolisch oder
direkt ein.

Absende-Adresse: -

[ ok | [ Abbrechen

Telnet: Setup / WAN / RADIUS
6.10.7 32 zusatzliche Gateways fiir PPTP-Verbindungen

Einleitung

Zur Sicherung der Erreichbarkeit kénnen fiir jede PPTP-Gegenstelle bis zu 32 zusatzliche Gateways konfiguriert werden,
so dass insgesamt pro PPTP-Gegenstelle 33 Gateways genutzt werden kdnnen.

Konfiguration

Die zusatzlichen PPTP-Gateways weden in einer separaten Liste definiert.

) Weitere entfernte Gateways - Neuer Eintrag [~8 |[z5a] [ Weitere entfemte Gateways - Meuer Eintrag (|
Algemein |28 [ 1047 [ 1825 [ 2633 | Algemein | 29 [10-17 [ 1825 | 2633 |
(@ Hierkénnen zum Aufbau von redundarten PPTP-Strecken Gateway 2 Routing-Tag: 1
ausstzlich 2u der in der PPTP-Liste als srtfemtes Gateway
Ireie e v Wy Lo B ||| ooy 3 BRI Aot 2
miissen in Bezug auf die referenzierte Verbindung ieich
korfiguriett sein Gateway 4 Routing-Tag: 0
Name der Verbindung: PPTPT - Gateway 5 Routing-Tag: ]
Arfangen mit Gateway: Gateway 6 Routing Tag: ]
Gateway 7 Routing Tag: ]
Gateway & Routing Tag: 0
Gateway 9 Routing Tag: ]

LANconfig: Kommunikation / Protokolle / Weitere entfernte Gateways

WEBconfig: LCOS-Meniibaum / Setup / WAN / Zusaetzliche-PPTP-Gateways
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= Name der Verbindung

Wahlen Sie hier aus, fiir welche PPTP-Gegenstelle dieser Eintrag gelten soll.
Magliche Werte:

o Auswahl aus der Liste der definierten PPTP-Gegenstellen.

Default:

o leer.

Anfangen mit

Wahlen Sie hier aus, in welcher Reihenfolge die Eintrage versucht werden sollen.
Magliche Werte:

0 Zuletzt benutztem: Wahlt den Eintrag, zu dem zuletzt erfolgreich eine Verbindung hergestellt werden konnte.
o Erstem: Wahlt den ersten Eintrag aus allen konfigurierten Gegenstellen aus.

o Zufall: Wahlt zufallig eine der konfigurierten Gegenstellen aus. Mit dieser Einstellung erreichen Sie ein effektives
Load Balancing fiir die Gateways in der Zentrale.

Default:
o Zuletzt benutztem

Gateway 2 bis 33

Tragen Sie hier die IP-Adressen der zusatzlichen Gateways ein, die fir diese PPTP-Gegenstelle verwendet werden
kénnen.

Maogliche Werte:

o [P-Adresse oder 63 alphanumerische Zeichen.

Default:

o leer.

Routing-Tag

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.
Magliche Werte:

o maximal 5 Ziffern.

Default:

o 0.

Wenn Sie hier kein Routing-Tag angeben (d.h. das Routing-Tag ist 0), dann wird fiir den zugehdrigen Gateway
das in der PPTP-Verbindungsliste fiir diese Gegenstelle konfigurierte Routing-Tag verwendet.

6.11 DSL-Verbindungsaufbau mit PPTP
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Einige DSL-Anbieter ermdglichen die Einwahl nicht Uber PPPoE, sondern iiber PPTP (Point-to-Point Tunneling Protocol).
Bei PPTP handelt es sich um eine Protokoll-Erweiterung von PPP, die vorrangig von Microsoft entwickelt wurde.

PPTP ermdglicht es, ,Tunnel” (iber IP-Netze zu einer Gegenstelle aufzubauen. Unter einem Tunnel versteht man eine
logisch abgeschirmte Verbindung, die die iibertragenen Daten vor dem unbefugten Zugriff Dritter schiitzen soll. Dazu
wird der Verschliisselungsalgorithmus RC4 eingesetzt.
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6.11.1 Konfiguration von PPTP

Im LANCOM werden alle notwendigen PPTP-Parameter vom Internet-Zugangs-Assistenten abgefragt, sobald der
Internet-Zugang uber PPTP ausgewahlt wird. Zusatzlich zu den Eingaben, die auch beim normalen PPPoE-Zugang
abgefragt werden, ist dabei nur die IP-Adresse des PPTP-Gateways anzugeben. Beim PPTP-Gateway handelt es sich
zumeist um das DSL-Modem. Genauere Informationen stellt Ihnen Ihr DSL-Anbieter zur Verfiigung.

Anderungen an der Konfiguration werden in der PPTP-Liste vorgenommen:
LANconfig: Kommunikation / Protokolle / PPTP-Liste

WEBconfig: LCOS-Meniibaum / Setup / WAN / PPTP-Liste

Die PPTP-Konfiguration besteht aus drei Parametern:

® 'Gegenstelle’ — Die Bezeichnung aus der Liste der DSL-Breitband-Gegenstellen.

® '|P-Adresse’ — IP-Adresse des PPTP-Gateways, zumeist die Adresse des DSL-Modems

= ‘Port' —IP-Port, Giber den das PPTP-Protokoll Iauft. Dem Protokollstandard gemaR sollte immer Port *1.723"' angegeben
sein.

6.12 Dauerverbindung fiir Flatrates — Keep-alive

Als Flatrates bezeichnet man pauschale Verbindungstarife, die nicht nach Verbindungszeiten, sondern pauschal fiir feste
Perioden abgerechnet werden. Bei Flatrates lohnt sich der Verbindungsabbau nicht mehr. Im Gegenteil: Neue Mails
sollen direkt am PC gemeldet werden, der Heimarbeitsplatz soll kontinuierlich mit dem Firmennetzwerk verbunden sein
und man mdchte fiir Freunde und Kollegen iiber Internet Messenger Dienste (ICQ und dhnliche) pausenlos erreichbar
sein. Es ist also wiinschenswert, dass Verbindungen ununterbrochen aufrechterhalten werden.

Beim LANCOM sorgt das Keep-alive-Verfahren dafir, dass Verbindungen immer dann aufgebaut werden, wenn die
Gegenstelle sie gekappt hat.

6.12.1 Konfiguration des Keep-alive-Verfahrens

Das Keep-alive-Verfahren wird in der Gegenstellenliste konfiguriert.

Wird die Haltezeit auf 0 Sekunden gesetzt, so wird die Verbindung nicht aktiv vom LANCOM beendet. Der automatische
Abbau von Verbindungen, iiber die ldngere Zeit keine Daten mehr iibertragen wurden, wird mit einer Haltezeit von 0
Sekunden also deaktiviert. Durch die Gegenseite unterbrochene Verbindungen werden in dieser Einstellung allerdings
nicht automatisch wiederhergestellt.

Bei einer Haltezeit von 9999 Sekunden wird die Verbindung nach jeder Trennung immer automatisch wieder neu
aufgebaut. Ebenso wird die Verbindung nach dem Booten des Gerates automatisch wieder aufgebaut (‘auto reconnect’).

6.13 Riickruf-Funktionen

LANCOM mit ISDN-Schnittstelle unterstiitzen einen automatischen Ruckruf.

Neben dem Riickruf (iber den D-Kanal wird auch das von Microsoft spezifizierte CBCP (Callback Control Protocol) sowie
der Ruckruf Giber PPP nach RFC 1570 (PPP LCP Extensions) angeboten. Zusatzlich besteht die Mdglichkeit eines besonders
schnellen Riickrufs Giber ein von LANCOM Systems entwickeltes Verfahren. PCs mit Windows-Betriebssystem kénnen nur
iiber das CBCP zurlickgerufen werden.
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6.13.1 Rickruf nach Microsoft CBCP
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Das Microsoft CBCP erlaubt verschiedene Arten, die Rickrufnummer zu bestimmen:

= Der Angerufene ruft nicht zuriick.
= Der Angerufene erlaubt es dem Anrufer, die Riickrufnummer selbst anzugeben.
m Der Angerufene kennt die Rickrufnummer und ruft auch nur diese zuriick.

Uber das CBCP ist es maglich, von einem Rechner mit einem Windows-Betriebssystem eine Verbindung zum LANCOM
aufzunehmen und sich von diesem zuriickrufen zu lassen. Die drei mdglichen Einstellungen werden iber den
Riickruf-Eintrag sowie den Rufnummern-Eintrag in der Gegenstellenliste ausgewahlt.

Gegenst. (ISDM/seriell) - Meuer Eintrag @

Name: MAIN
Rufrummer: 123456 Abbrechen

Haltezeit: 20 Sekunden

Haltezeit flr Blindelung: 20 Sekunden
Layemame: PPPHDLL -
Automatischer ROcknf:

@) Keinen Ricknif durchfihnen
Die Gegenstelle zuricknifen
Die Gegenstelle zuricknifen (schnelles Verfahren)
Die Gegenstelle nach Ubeprifung des Namens zunicknfen
Den Ricknd der Gegenstelle erwarten

Keinen Rickruf durchfiihren

Fiir diese Einstellung muss der Riickruf-Eintrag bei der Konfiguration iber WEBconfig oder in der Konsole den Wert 'Aus'
haben.

Riickrufnummer vom Anrufer bestimmt

Fir diese Einstellung muss der Riickruf-Eintrag auf 'Die Gegenstelle nach Uberpriifung des Namens zurtickrufen’ stehen
(bzw. in WEBconfig oder in der Konsole den Wert ‘Name' haben). In der Gegenstellenliste darf keine Rufnummer
angegeben sein.

Nach der Authentifizierung erscheint beim Anrufer in Windows ein Eingabefenster, das ihn nach der ISDN-Rufnummer
des Computers fragt.

Riickrufnummer im LANCOM bestimmt

Fir diese Einstellung muss der Riickruf-Eintrag auf 'Die Gegenstelle nach Uberpriifung des Namens zuriickrufen' stehen
(bzw. in WEBconfig oder in der Konsole auf den Wert ‘Name' gesetzt sein). In der Gegenstellenliste muss eine Rufnummer
angegeben sein.
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Einige Windows-Versionen (insbesondere Windows 98) fordern den Benutzer mit einem Eingabefenster auf, den Riickruf
an die im LANCOM hinterlegte Rufnummer (‘Administrator Specified') zu bestatigen. Andere Windows-Version informieren
den Benutzer nur dartiber, dass der PC auf den Rickruf vom LANCOM wartet.

Der Riickruf an einen Windows-Rechner erfolgt ca. 15 Sekunden, nachdem die erste Verbindung abgebaut wurde. Diese
Zeit kann nicht verkiirzt werden, da sie von Windows vorgegeben wird.

6.13.2 Schneller Riickruf mit dem LANCOM-Verfahren

Sollen zwei LANCOM miteinander kommunizieren, wobei der eine zurlickgerufen wird, bietet sich der schnelle Riickruf
Uber das LANCOM-spezifische Verfahren an.

= Der Anrufer, der gerne zuriickgerufen werden mochte, stellt in der Gegenstellenliste ‘Den Riickruf der Gegenstelle
erwarten’ ein (‘Looser' bei Konfiguration tiber WEBconfig, Terminalprogramm oder Telnet).

m Der Riickrufer wahlt 'Die Gegenstelle zuriickrufen (schnelles Verfahren)' in der Gegenstellenliste und stellt die
Rufnummer ein (‘fast' bei Konfiguration iber WEBconfig, Terminalprogramm oder Telnet).

Fiir den schnellen Riickruf nach LANCOM-Verfahren muss die Nummernliste fir die Rufannahme auf beiden
Seiten gepflegt sein.

6.13.3 Riickruf nach RFC 1570 (PPP LCP Extensions)

Der Rickruf nach 1570 ist das Standardverfahren fir den Riickruf von Routern anderer Hersteller. Diese
Protokollerweiterung beschreibt finf Mdglichkeiten, einen Riickruf anzufordern. Alle Versionen werden vom LANCOM
akzeptiert. Es wird jedoch bei allen Varianten gleich verfahren:

Der LANCOM baut nach der Authentifizierung der Gegenstelle die Verbindung ab und ruft diese dann einige Sekunden
spater zurick.

Konfiguration

Fiir den Riickruf nach PPP wahlen Sie in LANconfig die Option 'Die Gegenstelle zuriickrufen' bzw. ‘Auto’ bei Konfiguration
iiber WEBconfig, Terminalprogramm oder Telnet.

@ Fiir den Riickruf nach PPP muss die Nummernliste fur die Rufannahme im LANCOM gepflegt sein.

6.13.4 Konfiguration der Riickruf-Funktion im Uberblick

In der Gegenstellenliste stehen unter WEBconfig und Terminalprogramm/Telnet fiir den Riickruf-Eintrag folgende Optionen
zur Verfligung:

Mit diesem ... stellen Sie den Riickruf so ein:

Eintrag ...

'Aus' Es wird nicht zurlickgerufen.

‘Auto’ (nicht bei ~ Wenn die Gegenstelle in der Nummernliste gefunden wird, so wird diese zuriickgerufen. Hierzu wird der Ruf
Windows-Betriebs- zunachst abgelehnt und, sobald der Kanal wieder frei ist, zuriickgerufen (Dauer ca. 8 Sekunden). Wird die
systemen, s.u.) Gegenstelle nicht in der Nummernliste gefunden, so wird sie zunachst als DEFAULT-Gegenstelle angenommen,
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Mit diesem ... stellen Sie den Riickruf so ein:

Eintrag ...

und der Riickruf wird wahrend der Protokollverhandlung ausgehandelt. Dabei fallt eine Gebiihr von einer
Einheit an.

‘Name' Bevor ein Riickruf erfolgt, wird immer eine Protokollverhandlung durchgefiihrt, auch wenn die Gegenstelle in
der Nummernliste gefunden wurde (z. B. fiir Rechner mit Windows, die sich auf dem Gerat einwahlen). Dabei
fallen geringe Gebuhren an.

fast' Wenn die Gegenstelle in der Nummernliste gefunden wird, wird der schnelle Riickruf durchgefiihrt, d.h., der
LANCOM sendet ein spezielles Signal zur Gegenstelle und ruft sofort zurlick, wenn der Kanal wieder frei ist.
Nach ca. 2 Sekunden steht die Verbindung. Nimmt die Gegenstelle den Ruf nicht unmittelbar nach dem Signal
zurlick, so erfolgt zwei Sekunden spater ein Riickfall auf das normale Riickrufverfahren (Dauer wieder ca. 8
Sekunden). Dieses Verfahren steht nur an DSS1-Anschlissen zur Verfiigung.

"Looser' Benutzen Sie die Option ‘Looser’, wenn von der Gegenstelle ein Riickruf erwartet wird. Diese Einstellung erfiillt
zwei Aufgaben gleichzeitig. Zum einen sorgt sie dafiir, dass ein eigener Verbindungsaufbau zuriickgenommen
wird, wenn ein Ruf von der gerade angerufenen Gegenstelle hereinkommt, zum anderen wird mit dieser
Einstellung die Funktion aktiviert, auf das schnelle Riickruf-Verfahren reagieren zu kénnen. D.h., um den
schnellen Rickruf nutzen zu kénnen, muss sich der Anrufer im 'Looser'-Modus befinden, wahrend beim
Angerufenen der Riickruf auf 'LANCOM Systems' eingestellt sein muss.

@ Die Einstellung 'Name' bietet die hochste Sicherheit, wenn sowohl ein Eintrag in der Nummernliste als auch in
der PPP-Liste konfiguriert ist. Die Einstellung 'LANCOM' ermdglicht die schnellste Riickrufmethode zwischen
zwei LANCOM Systems-Routern.

@ Bei Windows-Gegenstellen muss die Einstellung ‘Name' gewahlt werden.

6.14 ISDN-Kanalbindelung mit MLPPP

Wenn Sie eine ISDN-Verbindung zu einer PPP-fahigen Gegenstelle aufbauen, kdnnen Sie Ihren Daten Beine machen: Sie
kénnen die Daten komprimieren und/oder mehrere B-Kanéle zur Ubertragung verwenden (Kanalbiindelung).

Die Verbindung mit Kanalbiindelung unterscheidet sich von ,normalen” Verbindungen dadurch, dass nicht nur ein,
sondern mehrere B-Kanale parallel fir die Ubertragung der Daten verwendet werden.

Fiir die Kanalbiindelung wird dabei MLPPP (Multilink PPP) verwendet. Dieses Verfahren steht naturlich nur zur Verfigung,
wenn PPP als B-Kanal-Protokoll verwendet wird. MLPPP bietet sich z. B. an fiir den Internet-Zugang iiber Provider, die
bei lhren Einwahlknoten ebenfalls MLPPP-fahige Gegenstellen betreiben.

@ Auch fir DSL-Kandle kann eine Biindelung iber MLPPPoE eingerichtet werden.

6.14.1 Zwei Methoden der Kanalbiindelung
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® Statische Kanalbiindelung

Wenn eine Verbindung mit statischer Kanalbindelung aufgebaut wird, versucht der LANCOM nach dem ersten
B-Kanal sofort, auch den zweiten B-Kanal aufzubauen. Gelingt dies nicht, weil z. B. dieser Kanal schon durch ein
anderes Gerat oder durch eine andere Verbindung im LANCOM besetzt ist, wird dieser Aufbauversuch automatisch
und regelmaRig solange wiederholt, bis auch der zweite Kanal fir diese Verbindung zur Verfiigung steht.

= Dynamische Kanalbiindelung
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Bei einer Verbindung mit dynamischer Kanalbiindelung baut der LANCOM zunachst nur einen B-Kanal auf und
beginnt mit der Datentibertragung. Wenn er dann wahrend der Verbindung feststellt, dass der Durchsatz eine Weile
uber einem bestimmten Schwellenwert liegt, versucht er den zweiten Kanal dazuzunehmen.

Wenn der zweite Kanal aufgebaut ist und der Datendurchsatz wieder unter den Grenzwert zuriickgeht, wartet der
LANCOM noch die eingestellte B2-Haltezeit ab und schlieRt den Kanal dann automatisch wieder. Dabei werden die
begonnenen Gebihreneinheiten ausgenutzt, sofern die Gebiihreninformationen wahrend der Verbindung tibermittelt
werden. Der LANCOM benutzt den zweiten B-Kanal also nur, wenn und solange er ihn auch wirklich braucht!

6.14.2 So stellen Sie die Kanalbiindelung ein

Die Konfiguration der Kanalbiindelung fiir eine Verbindung setzt sich aus drei Einstellungen zusammen:

1. Wahlen Sie fiir die Gegenstelle einen Kommunikations-Layer aus der Layer-Liste aus, der in den Layer-2-Optionen
die Biindelung aktiviert hat. Wahlen Sie unter folgenden Layer-2-Optionen:

m compr. nach dem LZS-Datenkompressionsverfahren (Stac) reduziert das Datenvolumen, wenn die Daten nicht
schon vorher komprimiert waren. Dieses Verfahren wird auch von Routern anderer Hersteller und von
ISDN-Adaptern unter Windows-Betriebssystemen unterst(itzt.

= buendeln verwendet zwei B-Kanale fiir eine Verbindung.

= bnd+cmpr nutzt beides (Komprimierung und Kanalbiindelung) und stellt damit die maximal mégliche
Ubertragungsleistung zur Verfiigung.

2. Erstellen Sie nun einen neuen Eintrag in der Gegenstellenliste. Achten Sie dabei auf die Haltezeiten fiir die Verbindung.
Beachten Sie folgende Regeln:

® Die B1-Haltezeit sollte je nach Anwendungsfall so gro gewahlt werden, dass die Verbindung nicht durch das
kurzzeitige Ausbleiben von Paketen zu friih abgebaut wird. ErfahrungsgemaR sind Werte zwischen 60 und 180
Sekunden fiir den Beginn eine gute Basis, die man im Betrieb dann weiter anpassen kann.

® Die B2-Haltezeit entscheidet dariiber, ob es sich um eine statische oder dynamische Kanalbiindelung handelt
(siehe oben). Mit einer B2-Haltezeit von '0' oder '9999" wird die Biindelung statisch, mit Werten dazwischen
schaffen Sie die Mdglichkeit der dynamischen Kanalblindelung. Die B2-Haltezeit definiert, wie lange der
Datendurchsatz unter der Schwelle fiir die dynamische Kanalbiindelung liegen darf, ohne dass der zweite B-Kanal
automatisch abgebaut wird.

3. Legen Sie in der Router-Interface-Liste mit dem Eintrag fiir die Y-Verbindung fest, was geschehen soll, wenn wahrend
einer laufenden Verbindung mit Kanalbiindelung der Wunsch nach einer zweiten Verbindung zu einer anderen
Gegenstelle angemeldet wird.

WEBconfig: LCOS-Meniibaum / Setup / WAN / Router-Interface-Liste

= Y-Verbindung Ein: Der Router unterbricht die Bindelverbindung, um die zweite Verbindung zur anderen
Gegenstelle aufzubauen. Wenn der zweite Kanal wieder frei wird, holt sich die Biindelverbindung diesen Kanal
automatisch wieder zurtick (bei statischer Biindelung immer, bei dynamischer nur bei Bedarf).

® Y-Verbindung Aus: Der Router halt die bestehende Biindelverbindung, die zweite Verbindung muss warten.

Bitte beachten Sie, dass bei Verwendung der Kanalblindelung die Kosten fiir zwei Verbindungen anfallen.
Dabei sind keine weiteren Verbindungen iiber die LANCAPI moglich! Setzen Sie die Kanalbiindelung also
nur dann ein, wenn die doppelte Ubertragungsleistung auch tatsachlich ausgenutzt werden kann.

6.15 Betrieb eines Modems an der seriellen Schnittstelle

@ Die Ausfiihrungen dieses Abschnittes beziehen sich nur auf Gerdte mit serieller Konfigurationsschnittstelle.
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6.15.1 Einleitung

International sind analoge Leitungen auch im Geschaftskundenbereich dhnlich haufig anzutreffen wie das in Deutschland
dominierende ISDN. Der Betrieb von internationalen Netzwerken stellt daher besondere Anforderungen an
Fernwartungsmdglichkeiten und Hochverfligharkeit der eingesetzten Gateways und erfordert somit andere Schnittstellen
als die in Deutschland in vielen Routern integrierte ISDN-Schnittstelle. Neben den normalen analogen Telefonleitungen
stellt in machen Fallen das Mobilfunknetz iiber GSM oder GPRS die einzige Mdglichkeit dar, eine Fernwartung auch ohne
die Breitbandzugange oder andere kabelgebundene Verbindungen sicherzustellen.

Um diesen Anforderungen gerecht zu werden, kénnen die meisten LANCOM-Modelle mit serieller Schnittstelle um ein
zusatzliches WAN-Interface iiber analoge Modems oder GSM bzw. GPRS erweitert werden. Mit einem geeignetem Modem
und dem LANCOM Modem Adapter Kit stehen die folgenden Funktionen zur Verfiigung:

® |nternet-Zugang tiber Modem-Verbindung mit Nutzung aller Routerfunktionen wie Firewall, automatischer
Verbindungsauf- und -Abbau etc.

= Fernwartung (z. B. Einwahl auf internationale Standorte)

® Backup-Verbindung (z. B. Hochverfiigbarkeit durch GSM/GPRS Modem-Verbindung)

h
fpoier ]
v Modem (analog@

= 1
1

! * smaToge TeleTorTeifting |

Modem
(GSM/GPRS)

6.15.2 Systemvoraussetzungen

Fir die Einrichtung einer zusatzlichen WAN-Schnittstelle tber den seriellen Anschluss benétigen Sie:

= LANCOM mit serieller Konfigurationsschnittstelle und Unterstitzung fiir das LANCOM Modem Adapter Kit. Fir Gerate
mit serieller Konfigurationsschnittstelle entnehmen Sie bitte der Tabelle, ob das jeweilige Modell den Modembetrieb
an serieller Schnittstelle unterstitzt.

LANconfig, alternativ Webbrowser oder Telnet zur Konfiguration

serielles Konfigurationskabel (im Lieferumfang des Gerates enthalten)

Externes Modem mit Standard AT-Kommandosatz (Hayes-kompatibel) und D-Sub9 oder D-Sub25 Anschluss
LANCOM Modem Adapter Kit zum Anschluss des Modems Uber das serielle Konfigurationskabel

6.15.3 Installation

Zur Installation wird das Modem einfach (iber den LANCOM Modem Adapter Kit mit der seriellen Konfigurationsschnittstelle
des LANCOM verbunden.

Bitte verwenden Sie ausschlieRlich das originale LANCOM Modem Adapter Kit! Die Kontaktbelegung beim
LANCOM Modem Adapter Kit unterscheidet sich von anderen handelstiblichen Adaptern wie z. B. dem
.Nullmodem-Kabel”. Der Einsatz von nicht geeignetem Zubehdr kann zu ernsthaften Schaden an Ihrem LANCOM
oder Ihrem Modem fiihren.
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6.15.4 Einstellen der seriellen Schnittstelle auf Modem-Betrieb

Fiir den Betrieb der seriellen Schnittstelle kdnnen Sie die Betriebsart und die Bitrate einstellen.
m Betriebsart [Default: Outband]

o Qutband: In dieser Betriebsart wird die serielle Schnittstelle nur zur Konfiguration iiber ein Terminalprogramm
verwendet.

o Modem: In der Einstellung als '"Modem' versucht das Gerat, an der seriellen Schnittstelle ein Modem zu erkennen.
Bei Erfolg kann das Modem als zusatzliche WAN-Schnittstelle verwendet werden. Wird jedoch ein angeschlossener
Rechner mit Terminalprogramm an der seriellen Schnittstelle festgestellt, schaltet das Gerat die Schnittstelle
automatisch in den Modus zur Outband-Konfiguration um.

o Interlink: Direktverbindung zwischen zwei LANCOM-Geraten

= Bitrate [Default: 115.200 Bit/s.]

Stellen Sie hier die Bitrate ein, die Ihr Modem maximal unterstiitzt. LANCOM-Gerate unterstiitzen an der seriellen
Schnittstelle von 19.200 Bit/s, 38.400 Bit/s, 57.600 Bit/s bis maximal 115.200 Bit/s.

Schnittstellen-Einstellungen

Hier kénnen Sie for jede WAN-Schnittstelle lhres Gerates
weitere Einstellungen vomehmen.

[ Interface-Einstellungen - ]

EE ADSL (Automatisch)...
=5 15DM/50-Bus (Automatisch)...
(f>|§|eT &in extemes =5 DS5L-1 (Aus)...

= reiben, miss = DSL-2 (Aus)...

V. 24-WAN-Schr
=5 DSL-3 (Aus)...

Extemes-Modem-Einsi

Modem-ID-Befehl: | ERNILIES NS Interface-Einstellungen - V.24/Seriell -7 |z
Reset-Befehl: & Wahlen Sie hier die Betriebsart des seriellen Interfaces _
Initiglisierungs-Befehl: LOX1M150=0 W] -
. . - Abbrechen
EchoDeakiviereni-Befehl:  ED Betricbsat: Aus e Ouband)
. =200 ]
Weitere Befehle und Optionen fur ein optional am { Laliae i bit/s
Interface angeschlossenes extemes Modem werdd
Seite "Modem’ korfiguriert.
[ ok ][ Abbrechen |

LANconfig: Interfaces / WAN / V.24-Schnittstelle
WEBconfig: LCOS-Meniibaum / Setup / Schnittstellen / V.24-Schnittstelle

@ Solange das LANCOM auf Modem-Betrieb eingestellt ist, werden bei einer Verbindung mit einem
Terminalprogramm iber die serielle Schnittstelle die AT-Kommandos angezeit, mit denen das LANCOM ein
angeschlossenes Modem erkennen will. Driicken Sie im Terminal einige Male die Return-Taste, um die
Modemerkennung zu unterbrechen und die Konfigurationssitzung zu starten.

6.15.5 Konfiguration der Modem-Parameter

Fiir den Betrieb eines Modems an der seriellen Schnittstelle missen folgende Parameter eingestellt werden:

= Modem-ID-Befehl [Default: ATI 6]
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m Reset-String [Default: AT&F]
m |nitialisierungs-String [Default: ATLOMLX1S0=0]

LO: Lautsprecher leise

ML: Lautsprecher an wahrend der Aufbauphase
X1: Betrieb an einer Nebenstelle

S0=0: Rufannahme ausschalten

o o o g

= Modem-Echo ausschalten [Default: ATEO]

m AT-Priifzyklus-Zeit [Default: 1 in Sekunden]

AT-Priifzyklus-Anzahl [Default: 5]

Rufzahl zur Rufannahme [Default: 1]

Rufannahme-Initialisierungs-Befehl

Rufannahme -Befehl [Default: ATA]

Wahl-Initialisierungs-Befehl

Wahl-Befehl [Default: ATDT]

Escapesequence zum Beenden der Datenphase bzw. zur Riickkehr in die Kommandophase [Default: +++]
Wartezeit nach Escapesequence [Default: 2000 in Millisekunden]

Verbindung trennen: Zeichenfolge, die das Modem in der Datenphase als Anweisung zum Auflegen interpretiert.
[Default: ATH|

Die Modem-Parameter sind mit Werten vorbelegt, die fiir die meisten Modem-Typen passen — Anderungen sind
daher in der Regel nicht erforderlich. Informieren Sie sich in der Dokumentation zu lhrem Modem iber evtl.
abweichende Einstellungen.

GRPS-Backup-Verbindung einrichten

Wenn Sie firr die Verbindung Uber die serielle Schnittstelle ein GRPS-fahiges Modem einsetzen, bendtigen Sie den APN-Namen und
die Einwahlnummer. Fir T-Mobile und Vodafone ergeben sich dabei folgende Initstrings in der Konfiguration:

= T-Mobile
O Initstring: LOXIMLSO=0+CGDCONT=1, “IP", “internet.t-dl.de”
o Anwahinummer : * 99#

= Vodafone

o Initstring: LOXIMLSO=0+CGDCONT=1, “IP”, “web.vodafone. de”
o Anwahlnummer : * 99# oder * 99* * * 1#
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LANconfig: Interfaces / WAN bzw. / Modem

WEBconfig: LCOS-Meniibaum / Setup / Schnittstellen / Modem-Parameter

Schnittstellen-Einstellungen

Hier kénnen Sie for jede WAN-Schnittstelle lhres Gerates
weitere Einstellungen vomehmen.

[ Interface-Einstellungen - ]

ISDM Synchronisations-Bus:

BExdemes-Modem-Einstellungen

Ki\ Um ein extemes Modem am seriellen Interface zu
= betreiben, milssen Sie die richtige Betriebsart der
W.24-WAN-Schrittstelle auswahlen.

Modem-|D-Befehl: 16
Reset-Befehl: &F
Initiglisierungs-Befehl: LOX1M150=0
Echo-Deaktiviersn-Befehl: ED

Weitere Befehle und Optionen fur ein optional am seriellen
Interface angeschlossenes extemes Modem werden auf der
Seite "Modem’ korfiguriert.

[ ok

| [ Abbrechen |

BExdemes-Modem-Einstellungen

6 Routing und WAN-Verbindungen

Fortsetzung der Befehle und Optionen fir ein optional am
seriellen Interface angeschlossenes extemes Modem.

AT-Prifzyldus-Zeit:
AT-Prif-Anzahl:

Rufzahl zur Rufannahme:
Rufann. Intiglisierungs-Befehl:
Rufannahme-Befehl:
Wahl-Initiglisierungs-Befehl:
Wahl-Befehl:
Escape-Sequenz:

Warten nach Esc-Sequenz:

Verbindung-Trennen-Befehl:

i
5
1

0T
=+
1.000
H

Sekunden

Millisekunden

OK

| [ Abbrechen

Eingabe von Sonderzeichen an der Konsole

*

Leerzeichen

Beispiel: +cgdcont\ =1, \"I P\" ,\"internet.t-dl.de\”

Die GPRS-Einwahl erfordert es, Initialisierungsstrings mit Anfiihrungszeichen und Gleichheitszeichen eingeben zu kdnnen. Bestimmte
Sonderzeichen kdnnen durch voranstellen eines Backslash entsprechend markiert werden:

Alternativ kann die gesamte Befehlssequenz in Anfiihrungszeichen eingeschlossen werden. Dabei missen den inneren
Anflihrungszeichen innerhalb der umgebenden Anfiihrungszeichen auch Backslashes vorangestellt werden.

= Beispiel: " +cgdcont =1, \"I P\" ,\"internet.t-d1.de\"”

6.15.6 Direkte Eingabe von AT-Befehlen

Mit dem Befehl

sendseri al

AT

kénnen Sie bei einer aktiven Telnet-Verbindung zu einem LANCOM mit angeschlossenem Modem eine Zeichenkette
direkt an das Modem ibertragen. Mit dieser Funktion kdnnen Sie z. B. beliebige AT-Befehle auf dem Modem ausfiihren.

Das Senden von AT-Befehlen ist nur moglich, wenn sich das Modem im internen Zustand ‘idle’ oder ‘Modem
bereit' befindet. Die Riickmeldungen sind im seriellen Trace (Trace-Ausgaben auf Seite 334) zu finden.
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6.15.7 Statistik

Die Statistiken (iber die Aktivitaten auf der seriellen Schnittstelle finden Sie beim Zugang iiber Terminalprogramm oder
Telnet unter:

St at us/ Modem St at us

Die Statistik zeigt den erkannten Modemtyp an und den letzten Verbindungszustand des angeschlossenen Modems, z. B.
die Ubertragungsrate, den verwendeten Ubertragungsstandard oder die eingesetzte Fehlererkennung.

Die Statistik zeigt die folgenden Zustande:

den Typ des angeschlossenen Modems

den Status der letzten Verbindung, z. B. die Datenuibertragungsrate, das verwendete Protokoll oder die verwendete
Fehlererkennungsmethode

den internen Zustand des Modems, z. B.:

o Gerdteerkennung

Schnittstelle ausgeschaltet
Modeminitialisierung

Modem bereit
Verbindungsaufbau

Modem im Ubertragungsmodus

O

o o o g

Diese Meldungen sind hilfreich fir die Fehlersuche.

6.15.8 Trace-Ausgaben

Mit dem Befehl

trace + serial

konnen Sie bei einer aktiven Telnet-Verbindung zu einem LANCOM mit angeschlossenem Modem die Traceausgabe fir
die serielle Schnittstelle starten. Die Ausgabe zeigt alle Meldungen an, die bis zum Aufbau der Dateniibertragung zwischen
dem Modem und dem LANCOM ausgetauscht werden.

6.15.9 Konfiguration von Gegenstellen fiir V.24-WAN-Schnittstellen

Um eine Verbindung zu einer Gegenstelle (iber das an der seriellen Schnittstelle angeschlossene Modem aufzubauen,
muss ein entsprechender Eintrag in der Gegenstellenliste (ISDN/seriell) erstellt werden. Die Gegenstellenliste (ISDN/seriell)
enthalt die folgenden Informationen:
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Name: Name der Gegenstelle

Rufnummer: Rufnummer, tber die die Gegenstelle erreicht werden kann. Das Feld kann leer bleiben, wenn lediglich
Rufe angenommen werden sollen.

Haltezeit: Diese Zeit gibt an, wie lange die Verbindung aktiv bleibt, nachdem keine Daten mehr (ibertragen wurden.
Wird eine Null als Haltezeit angegeben, wird die Verbindung nicht automatisch getrennt. Eine Haltezeit mit dem
Wert ,9999" bedeutet, das die Verbindung permanent offen gehalten wird. Bei einer Trennung wird sie sofort wieder
aktiv aufgebaut. Dieses Verhalten wird auch als Keep-Alive bezeichnet.

2. Haltezeit: Wird ignoriert.

Layername: Fir die Verbindung iiber die serielle WAN-Schnittstelle wird der Layer 'V.24_DEF' ausgewahlt. Der Layer
ist voreingestellt und muss nicht weiter konfiguriert werden. Der Layer 'V.24_DEF' verwendet folgende Einstellungen:

o Encapsulation: Transparent
o Layer-3: APPP (asynchrones PPP)
o Layer-2: Transparent
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o Optionen: keine
o Layer-1: SERIAL (zeigt die Verwendung der seriellen Schnittstelle fiir Verbindungen (iber den Layer 'V.24_DEF'
an)

Korfigurieren Sie hier die einzelnen Gegenstellen, zu denen |hr
Router Verbindungen aufbauen und Daten dbertragen soll.

Gegenstellen (DSL).. | [ Gegenst. (ISDN/seriel)... |

Wenn eine Gegenstelle unter mehreren Rufnummem emeichbar ist,
kénnen Sie zusatziche Rufnummem in dieser Liste eingeben.

[ RoundRobin-Liste... ]

In dieser Tabelle kannen fir nicht PPP-basierte Gegenstellen bis zu
4 |P-Adressen angegeben werden, deren Emeichbarkeit zur
Uberwachung der Verbindung Gberprift werden.

Poling Tabelle... ]

Gegenst. (ISDN/seriell) @

Name Rufnummer  Haltezeit Haltezeit 2 Layername Riickruf OK

DEFAULT 20 Sekunden 20 Sekunden Aus

LCs 90 Sekunden 90 Sekunden  LCS Aus

SERIELL 123456 20 Sekunden 20 Sekunden V.24 DEF  Aus @

[Hinzuf[igen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]

Die Gegenstellenliste mit den Gegenstellen fir das Modem an der seriellen Schnittstelle finden Sie auf folgenden Pfaden:
LANconfig: Kommunikation / Gegenstellen / Gegenstellen (ISDN/seriell)
WEBconfig: LCOS-Meniibaum / Setup / WAN E Einwahl-Gegenstellen

Wenn Sie fiir die serielle WAN-Schnittstelle einen Eintrag in der Gegenstellenliste erzeugt haben, kann diese Gegenstelle
wie alle anderen auch fiir Routing und WAN-Verbindungen genutzt werden.

6.15.10 Konfiguration einer Backup-Verbindung auf der seriellen Schnittstelle

Fir die Konfiguration einer Backupverbindung tiber ein Modem an der seriellen Schnittstelle muss zunachst ein Eintrag
in der Liste der Einwahl-Gegenstellen angelegt werden, iiber den die gewiinschte Gegenstelle erreicht werden kann.
Zusatzlich werden noch folgende Eintrdge in der Konfiguration des LANCOM benétigt:

= Eintrag in der Backup-Tabelle

Legen Sie in der Backup-Tabelle einen Eintrag an fiir die Gegenstelle, die tiber die Backup-Verbindung abgesichert
werden soll. Dieser Gegenstelle ordnen Sie die Gegenstelle zu, die (iber das Modem an der seriellen Schnittstelle
erreicht werden kann.

Die Backup-Tabelle finden Sie auf folgenden Pfaden:

LANconfig: Kommunikation / Ruf-Verwaltung / Backup-Tabelle

WEBconfig: LCOS-Meniibaum / Setup / WAN E Backup-Tabelle
= Eintrag in der Polling-Tabelle

Wenn die Erreichbarkeit fiir die zu sichernde Gegenstelle nicht iiber LCP-Polling (nur bei PPP) gepriift werden kann,
legen Sie zusatzlich noch einen Eintrag in der Polling-Tabelle an. Darin ordnen Sie der Gegenstelle eine IP-Adresse
zu, deren Erreichbarkeit regelmaRig mit einem Ping-Befehl gepriift wird. Als IP-Adresse wahlen Sie dabei iiblicherweise
einen Rechner direkt am Ende der zu priifenden Verbindung, z. B. einen DNS-Server im Netz lhres Providers.

Die Polling-Tabelle finden Sie auf folgenden Pfaden:

LANconfig: Kommunikation / Gegenstellen / Polling-Tabelle

335



LCOS Referenzhandbuch - LCOS 8.60

6 Routing und WAN-Verbindungen

WEBconfig: LCOS-Meniibaum / Setup / WAN E Polling-Tabelle

6.15.11 Kontaktbelegung des LANCOM Modem Adapter Kits

LANCOM-Signal D-Sub9-Stecker LANCOM- oder Modemsignal ~ D-Sub9-Stecker
TxD 3 RxD 2
RxD 2 xD 3
RTS 7 c1s 8
c1s 8 RTS 7
DTR 4 DCD 1
DCD 1 DTR 4
GND 5 GND 5

6.16 Manuelle Definition der MTU

Verschiedene Internet-Provider betreiben zwar einen eigenen Backbone, bedienen sich aber fiir die Einwahl ihrer Kunden
der Zugangsknoten der Telekom. Dieses ,zweistufige” Einwahlverfahren kann zu Problemen mit dem realisierten
Datendurchsatz fiihren:

® Bei der Einwahl in den Knoten der Telekom handelt ein LANCOM in der PPP-Verhandlung eine zuldssige MTU aus,
also die maximale GroRe eines unfragmentierten Datenpakets. Diese MTU wird dann von Seiten des LANCOM auch
verwendet.

® Bei der Weitergabe der Datenpakete an den Backbone des eigentlichen Providers wird ein zusatzlicher Header
aufgeschlagen, die Datenpakete werden also noch einmal gréBer. Um nun trotzdem wieder in die erlaubte GroRe
zu passen, werden die Datenpakete fragmentiert, also in kleinere Teile aufgeteilt. Diese zusatzliche Fragmentierung
kann zu Geschwindigkeitseinbulen in der Datenlbertragung fiihren.

Um diese Problematik zu umgehen, kann fiir jede Gegenstelle eine feste MTU eingetragen werden.

6.16.1 Konfiguration

WEBconfig: LCOS-Meniibaum / Setup / WAN / MTU-Liste
Die Tabelle enthalt folgende Eintrage:

m Geratename: Name der Gegenstelle. Es kann eine physikalische oder eine virtuelle (PPTP/VPN) Gegenstelle sein
m MTU: Auf der Verbindung zu verwendende MTU

6.16.2 Statistik

Unter Status / WAN-Statistik finden Sie die MTU-Statistik, in der fiir alle aktiven Verbindungen die verwendeten MTUs
festgehalten werden. Diese Tabelle ist halbdynamisch und beginnt mit 16 Eintragen. Sie enthalt wie die MTU-Liste unter
Setup / WAN zwei Spalten in denen der Gegenstellen-Name und die MTU abgelegt werden.

336



LCOS Referenzhandbuch - LCOS 8.60

6 Routing und WAN-Verbindungen

Gegenstelle MTU Bemerkung

INET 1200 Die Gegenstelle INET ist die Internet-Verbindung und hat eine erzwungene MTU von 1200 Bytes.

MULTI 1492 MULTI ist eine PPPoE-Verbindung, auf der die MTU ausgehandelt wurde (daher betragt sie 1492
Bytes).

TESTVPN 1100 TESTVPN ist eine VPN-Verbindung, die Uber die Internet-Verbindung aufgebaut wurde. Fir VPN-

TESTVPN-PPTP 1060 TESTVPN-PPTP ist eine PPTP-Verbindung, die iiber die VPN-Verbindung TESTVPN aufgebaut wurde.

Verbindungen wird ein fester Overhead von 100 Bytes angenommen, weshalb die MTU hier 1100
Bytes betragt.

Der Overhead von PPTP-Verbindungen betragt 40 Bytes, weshalb die MTU hier 1060 Bytes betragt.

@ MTU-Liste und MTU-Statistik existieren nur auf Geraten mit DSL oder ADSL-Interface.

6.17 WAN-RIP

Um die Uber RIP gelernten Routen auch ber das WAN bekannt zu machen, kdnnen die entsprechenden Gegenstellen
in der WAN-RIP-Tabelle eingetragen werden. Die WAN-RIP Tabelle enthalt folgende Werte:

Peer: In der Spalte Peer wird der Name der Gegenstelle angegeben.

RIP-Type: Die Spalte RIP-Type gibt an, mit welcher RIP-Version die lokalen Routen propagiert werden
RIP-Accept: In der Spalte RIP-Accept wird angegeben, ob RIP aus dem WAN akzeptiert wird. Dazu muss gleichzeitig
der RIP-Typ gesetzt sein.

Masquerade: In der Spalte Masquerade wird angegeben ob und wie auf der Strecke maskiert wird. Durch diesen
Eintrag ist es moglich, das WAN-RIP auch mit einer leeren Routing-Tabelle zu starten. Es sind folgende Werte mdglich:

o Auto: Der Maskierungstyp wird aus der Routing-Tabelle entnommen (Wert: 0). Existiert fir die Gegenstelle kein
Routing-Eintrag, so wird nicht maskiert.

o An: Alle Verbindungen werden maskiert (Wert: 1).

o Intranet: Verbindungen aus dem Intranet werden maskiert, Verbindungen aus der DMZ gehen transparent
hindurch (Wert: 2).

Dft-Rtg-Tag: In der Spalte Dft-Rtg-Tag steht das fiir die WAN-Verbindung geltende ,Default-Routing-Tag". Alle
ungetaggten Routen werden beim Versenden im WAN mit diesem Tag getaggt.

Rtg-Tag-List: In der Spalte Rtg-Tag-List steht eine kommaseparierte Liste der Tags, die auf dem Interface akzeptiert
werden. Wenn diese Liste leer ist, dann werden alle Tags akzeptiert. Steht mindestens ein Tag in der Liste, dann
werden nur die Tags in dieser Liste akzeptiert. Ebenso werden beim Senden von getaggten Routen auf das WAN nur
Routen mit erlaubten Tags propagiert.

Alle vom WAN gelernten Routen werden intern als ungetaggte Routen behandelt und auf das LAN mit dem Default-Tag
(0) propagiert. Auf das WAN hingegen werden sie mit dem Tag propagiert, mit dem sie auch gelernt wurden.
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LANconfig: IP-Router / Allgemein

WAN RIP - Meuer Eintrag @
Gegenstelle: PEER -
RIP-Typ: RIP-2 - Abbrechen

RIP vom WAN akzeptieren
Maskierung: Ein hd

Blockieren der Riickrouten (Poisoned-Reverse)
Altives Anbieten von RIP nach RFC 2097 aktiviert

Gateway:

Standard-Routing-Tag: 1

Routing-Tags-Liste: 12
RX-Fitter: -
Tx-Fitter: -

WEBconfig: LCOS-Meniibaum / Setup / IP-Router / RIP / WAN-Sites

6.18 Das Rapid-Spanning-Tree-Protokoll

In Netzwerken mit mehreren Switches und Bridges konnen zwischen zwei angeschlossenen Netzwerkteilnehmern durchaus
mehrere physikalische Verbindungen bestehen. Diese redundanten Datenwege sind auch durchaus erwiinscht, da sie
bei Ausfall einzelner Netzstrange alternative Wege zum Ziel anbieten kdnnen. Auf der anderen Seite kann es durch diese
Mehrfachverbindungen zu unerwiinschten Schleifen (Loops) oder zu mehrfach empfangenen Frames kommen. Beide
Effekte storen den reibungslosen Datenverkehr im Netz.

Das Spanning-Tree-Protokoll (STP) ermdglicht die Analyse des Netzwerks auf Layer-2-Ebene und bietet somit auch
unterhalb der Routing-Schicht Ldsungen zur intelligenten Wegeauswahl zwischen zwei Netzteilnehmern. Durch das
Auffinden redundanter Wege zwischen den Netzteilnehmern bildet STP eine eindeutige Struktur, in der Loops und
doppelte Pakete vermieden werden. Dazu werden so genannte Bridge Protocol Data Units (BPDUs) als Multicast an eine
bestimmte MAC-Adresse gesendet. Die BPDUs erméglichen das Auffinden von doppelten Strecken sowie der Entfernung
und der auf dieser Verbindung verfigbaren Datenrate. Aus diesen Werten errechnet das Spanning-Tree-Protokoll eine
Prioritat (auch Wege- oder Pfadkosten genannt), mit der die verschiedenen Verbindungen zu behandeln sind. Die
Verbindungen mit geringerer Prioritat werden deaktiviert und stehen somit nicht fiir die Clients zur Verfiigung. Durch
die Reduktion auf nicht redundante Verbindungen zwischen den Clients baut das Protokoll einen Baum auf, in dem von
einem zentralen Switch (Root-Bridge) aus alle Verbindungen eindeutig sind.

Die BPDUs werden regelmaRig im Netzwerk verschickt, um die Verflgbarkeit der Verbindungen zu prifen. Fallt eine der
Verbindungen aus, wird die Analyse des Netzwerks erneut ausgeldst, die moglichen Wege und die zugehdrigen Prioritaten
werden neu festgelegt.

Nach der Initialisierung befinden sich zunachst alle Ports im Zustand ,Blocking”, in dem nur BPDUs tbertragen werden.
AnschlieRend wechseln die Ports tber die Zustande Listening und Learning in den Zustand , Forwarding”, in dem Nutzdaten
iber die Ports bertragen werden kénnen.

6.18.1 Classic und Rapid Spanning Tree
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Das zundchst verwendete Spannig-Tree-Protokoll nach IEEE 802.1D — im Weiteren auch als Classic Spanning Tree
bezeichnet — hatte jedoch das Problem, dass die Aktualisierung der Topologie durch den Ausfall einer Verbindung nur
recht langsam umgesetzt wurde: 20 bis 30 sekunden, je nach Komplexitat des Netzwerkes auch bis zu einer Minute
braucht das klassische Spanning Tree zum Aufbau neuer Verbindungswege. Fiir viele Netzwerkdienste sind solch lange
Ausfallzeiten nicht akzeptabel.
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Das Spanning Tree Protokoll wurde daher verbessert und als ,Rapid Spanning Tree Protokoll” (RSTP) zunachst in einem
eigenen Standard IEEE 802.1t/w, spater als Teil der Neufassung von IEEE 802.1D verdffentlicht. Auch wenn das klassische
Spanning Tree Protokoll damit zuriickgezogen wurde, wird es in LCOS weiter unterstiitzt und zur Auswahl angeboten.

6.18.2 Verbesserungen durch Rapid Spanning Tree

Wie zuvor bemerkt ist das Hauptziel von RSTP die beschleunigte Aktivierung von Netzwerkpfaden, wenn eine der aktiven
Verbindungen ausfallt. RSTP verzichtet dabei u.a. auf die Zustande Blocking und Listening und reduziert die benétigte
Zeit zur Aktualisierung der Netzwerkpfade auf wenige Sekunden. Beim Ausfall eines Netzwerkpfades werden nicht mehr
alle Links blockiert, bis die neue Topologie berechnet ist, sondern nur die ausgefallenen Verbindungen fallen fir die
Nutzung aus.

RSTP ermdglicht es dem Administrator dariiber hinaus, Informationen iiber die Topologie des Netzwerk zu konfigurieren:

= Ein Bridge-Port kann dazu als ,Grenz-Port” (Edge-Port) definiert werden. Ein Edge-Port ist der einzige Bridge-Port,
der zu dem angeschlossenen LAN-Segment fiihrt —an dem LAN-Segment sind also keine anderen Bridges
angeschlossen, sondern nur z. B. Workstations oder Server. Da diese Ports nicht zu Loops fiihren kénnen, wechseln
sie sofort in den Forwarding-Zustand, ohne die Ermittlung der Netzwerktopologie abzuwarten. Das RSTP iiberwacht
solche Ports jedoch weiterhin — falls unerwartet doch BPDUs auf einem Edge-Port empfangen werden, weil doch
eine andere Bridge am LAN angeschlossen wurde, fallt der Ports automatisch in den Normalzustand zurtick.

= Ein Bridge-Port kann auch als Point-to-Point-Link eingesetzt werden. In diesem Fall ist der Port direkt mit einer
weiteren Bridge verbunden. Da zwischen den beiden Bridges keine weiteren Zwischenstationen auftreten konnen,
kann der Wechsel in den Forwarding-Zustand schneller erfolgen.

Im Idealfall kann RSTP bekannte alternative Netzwerkpfade sofort nutzen, wenn eine Verbindung ausfallt.

6.18.3 Konfiguration des Spanning-Tree-Protokolls

Zur Konfiguration der RSTP- bzw. STP-Funktion im LANCOM stehen folgende Parameter bereit:

Spanning-Tree-Protokoll

/b, Varsicht!

2 3 Eine Modffikation dieser Werte wird nur bei genauer
Kenntnis des Spanning-Tree-Protokolls empfohlen.
Eine Anpassung kann sinnvoll sein, um Reakdionszeiten
auf Topologieveranderungen zu optimieren oder eine
stabile Funkdion in Metzen mit sehr vielen "Bridge-Hops® zu
emeichen.

Spanning-Tree aktiviert

Protokoll-Version: ClErssic—'
Pfadkosten-Berechnungsart: CIErssic—v
Bridge-Prioritat: 32768

Maximales Alter: 20 Sekunden
Hello-Zeit: 2 Sekunden
Weitereit-Verzogerung: 57 Sekunden
Sende-Verzogerung: 6

In dieser Tabelle kann man weitere Spanning-Tree-Farameter
pro Port einstellen:

Port-Tabelle -

[ ok | [ Abbrechen

LANconfig: Schnittstellen / Span. Tree
WEBconfig, Telnet: LCOS-Meniibaum / Setup / LAN-Bridge / Spanning-Tree
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Allgemeine Parameter

Spanning-Tree aktiviert

Bei ausgeschaltetem Spanning Tree verschickt ein LANCOM keine Spanning-Tree-Pakete und leitet empfangene
Spanning-Tree-Pakete durch, anstatt sie selber zu verarbeiten.

Protokoll-Version

o Classic: Verwendet die Verfahren des klassischen STP zur Bestimmung der Netzwerktopologie.
o Rapid: Verwendet die Verfahren des RSTP zur Bestimmung der Netzwerktopologie.

RSTP ist kompatibel zu STP. Wenn Komponenten im Netzwerk verwendet werden, die nur das klassische STP
unterstitzen, werden auch bei Aktivierung von RSTP die Verfahren von STP verwendet.

Pfadkosten-Berechnung

o Classic: Verwendet die Verfahren des klassischen STP zur Pfadkostenberechnung.
o Rapid: Verwendet die Verfahren des RSTP zur Pfadkostenberechnung.
Bridge-Prioritat

Legt die Prioritat der Bridge im LAN fest. Damit kann man beeinflussen, welche Bridge vom Spanning-Tree-Protokoll
bevorzugt zur Root-Bridge gemacht wird.

Aus Griinden der Kompatibilitat zu RSTP sollte dieser Wert nur in Schritten von 4096 verandert werden, da
bei RSTP die unteren 12 Bit dieses 16-Bit-Wertes fir andere Zwecke verwendet werden.

Maximales Alter

Dieser Wert bestimmt die Zeit (in Sekunden), nach der eine Bridge tber Spanning-Tree empfangene Nachrichten als
'veraltet' verwirft. Dieser Parameter bestimmt, wie schnell der Spanning-Tree-Algorithmus auf Anderungen z. B.
durch ausgefallene Bridges reagiert.

Hello-Zeit

Dieser Parameter (in Sekunden) legt fest, in welchen Intervallen ein als Root-Bridge ausgewahltes Gerat
Spanning-Tree-Informationen ins LAN schickt.

Weiterleit-Verzogerung

Diese Zeit (in Sekunden) legt fest, wieviel Zeit mindestens vergehen muss, bevor ein Spanning-Tree-Port den Zustand
(Listening, Learning, Forwarding) wechseln darf.

@ Bei Verwendung des RSTP hat die Weiterleitungs-Verzogerung oft keine Auswirkung, da das RSTP selbst
iiber geeignete Mechanismen verfiigt, um den schnellen Wechsel in den Forwarding-Zustand auszuldsen.

@ Eine Modifikation dieser drei Zeitwerte wird nur bei genauer Kenntnis des Spanning-Tree-Protokolls empfohlen.
Eine Anpassung kann sinnvoll sein, um Reaktionszeiten auf Topologieveranderungen zu optimieren oder
eine stabile Funktion in Netzen mit sehr vielen 'Bridge-Hops' zu erreichen.

Sende-Verzdgerung

Anzahl der BPDUs, die bei RSTP gesendet werden diirfen, bevor eine Sekunde Pause eingelegt wird.

(1)  Bei Verwendung des klassischen STP hat die Sende-Verzogerung keine Auswirkung.

Port-Tabelle

In der Port-Tabelle kénnen fiir alle verfigbaren Ports (LAN, Wireless LAN, Point-to-Point-Strecken) folgende Werte separat
eingestellt werden.
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Kennzeichnet den Port als Edge-Port, an dem keine weitere Bridge, sondern nur Endgerate wie Workstations oder
Server angeschlossen sind. Edge-Ports wechseln sofort in den Forwarding-Zustand.

Edge-Ports werden weiterhin vom RSTP iberwacht. Werden an einem solchen Port BPDU entdeckt, verliert
der Port den Status als Edge-Port.

Prioritat
Legt die Prioritat des Ports fest. Bei mehreren moglichen Netzwerkpfaden mit gleichem Pfadkosten entscheidet die

Prioritat, welcher Port verwendet wird. Bei Gleichheit der Prioritat wird der Port gewahlt, der weiter oben in der Liste
steht.

Aus Griinden der Kompatibilitat zu RSTP darf dieser Wert nur in Schritten von 16 verandert werden, da bei
RSTP nur die oberen 4 Bit dieses 16-Bit-Wertes genutzt werden.

Pfadkosten-Beeinflussung

Mit diesem Parameter wird die Prioritat von gleichwertigen Pfaden gesteuert. Der hier eingestellte Wert wird anstelle
der berechneten Pfadkosten fiir die Auswahl verwendet.

o Besondere Werte: 0 schaltet die Pfadkosten-Beeinflussung aus.
o Default: 0

6.18.4 Statusmeldungen iiber das Spanning-Tree-Protokoll

Die aktuellen Werte des STP kdnnen im LAN-Bridge-Status (iber Telnet oder Browser eingesehen werden.
WEBconfig: LCOS-Meniibaum / Status / LAN-Bridge / Spanning-Tree

Allgemeine Statusinformationen

Bridge-ID

Dies ist die ID des Gerates, die vom Spanning-Tree-Algorithmus benutzt wird. Sie setzt sich aus der vom Benutzer
festgelegten Prioritat (obere 16 Bit) und der Gerate-MAC-Adresse (untere 48 Bit) zusammen.

Root-Bridge
Die ID des momentan zur Root-Bridge gewahlten Gerats.
Root-Port

Der Port, tber den von diesem Gerat aus die Root-Bridge erreicht werden kann. Falls das Gerat gerade selber die
Root-Bridge ist, wird das mit dem Sonderwert ‘255" angezeigt.

Root-Pfadkosten

Die aufsummierten Pfad-Kosten aller Hops, um von diesem Gerat aus die Root-Bridge zu erreichen.
Protokoll-Version

Aktuell eingestellte Protokollversion zur Bestimmung der Netzwerktopologie.
Pfadkosten-Berechnung

Aktuell eingestellte Protokollversion zur Pfadkostenberechnung.

Bridge-Prioritat

Aktuell eingestellte Prioritat der Bridge.

Informationen in der Port-Tabelle

In der Port-Tabelle kénnen fiir alle verfiigharen Ports (LAN, Wireless LAN, Point-to-Point-Strecken) folgende Werte
eingesehen werden.
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= Prioritat
Die aus der Port-Konfiguration (ibernommene Prioritat dieses Ports.
= Status

Der momentane Status des Ports:

o disabled: keinerlei Pakete iiber diesen Port senden oder empfangen. Das tritt ein, wenn der Port entweder manuell
deaktiviert wurde oder einen negativen Link-Status hat.

o Listening: Zwischenzustand auf dem Weg zur Aktivierung. Es wird nur auf Spanning-Tree-Pakete gehdrt,
Datenpakete werden ignoriert und auch nicht an diesen Port weitergeleitet.

o Learning: weiterer Zwischenzustand. Gegeniiber ‘listening’ werden zusatzlich MAC-Adressen von an diesem Port
ankommenden Datenpaketen gelernt, es werden aber weiterhin keine Datenpakete weitergeleitet.

o Forwarding: der Port ist vollstandig aktiv, Datenpakete werden in beiden Richtungen entgegengenommen und
weitergeleitet

o Blocking: Spanning Tree hat diesen Port als redundant erkannt und fiir Datenverkehr deaktiviert.

= Root
Die ID der iber diesen Port zu erreichenden Root-Bridge.
= Bridge
Dies ist die ID der Bridge, iber welche die Root-Bridge erreicht werden kann.

= Kosten

Dieser Wert gibt die 'Kosten' fir diesen Port an. Der Wert ergibt sich aus der Technologie (Ethernet, WLAN etc.) des
Ports sowie der Bandbreite. Verwendete Werte sind z. B.:

Ubertragungstechnologie Kosten fiir Classic Spanning Tree Kosten fiir Rapid Spanning Tree
Ethernet 10 MBit 100 2000000

Ethernet 100 MBIt 19 200000

Ethernet 1000 MBit 4 200000

WLAN 2 MBit 500 12500000

WLAN 11 MBit 140 4000000

WLAN 54 MBit 35 900000

WLAN 108 MBit 25 450000

@ Wurden manuell Pfadkosten fiir einen Port vorgegeben, erscheint in dieser Spalte der konfigurierte Wert.

Informationen in der RSTP-Port-Statistik

In der RSTP-Port-Tabelle kdnnen fiir alle verfiigbaren Ports (LAN, Wireless LAN, Point-to-Point-Strecken) folgende Werte
eingesehen werden.

= Rolle

Root- oder Nicht-Root-Bridge.

= |earning
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Port im Learning-Zustand.
® Forwarding

Port im Forwarding-Zustand.
= Edge-Port

Port als Edge-Port definiert.
m Protokoll-Version

Klassisch oder Rapid.
= Kosten

Eingestellte Kosten fur diesen Port.

6.19 Die Aktions-Tabelle

6.19.1 Einleitung

Uber die Aktions-Tabelle werden Aktionen gesteuert, die bei einem Zustandswechsel von WAN-Verbindungen ausgeldst
werden. Als WAN-Verbindung kommen dabei sowohl die direkten Verbindungen z. B. zum Internetprovider in Frage als
auch die darlber liegenden VPN-Verbindungen, z. B. bei der Anbindung von Filialen an eine Zentrale. Jede Aktion ist an
eine Bedingung gekniipft, die den Zustandswechsel der WAN-Verbindung beschreibt (Aufbau, Abbau, Ende, Fehler oder
Aufbaufehler). Als Aktionen kdnnen grundsatzlich alle Befehle genutzt werden, die (iber die Telnet-Konsole zur Verfiigung
stehen. Dariiber hinaus kénnen die Aktionen Benachrichtigungen per E-Mail oder SYSLOG versenden, einen HTTP-Aufruf
absetzen oder eine DNS-Anfrage versenden. Mit verschiedenen Variablen kdnnen Informationen wie die aktuelle IP-Adresse
oder der Name des Gerdtes oder eine Fehlermeldung mit in die Aktionen eingebaut werden.

6.19.2 Aktionen fiir Dynamic DNS

Damit auch Systeme mit dynamischen IP-Adressen (ber das WAN — also beispielsweise Uber das Internet — erreichbar
sind, existieren eine Reihe von sog. Dynamic DNS-Server Anbietern. Die Server bei diesen Diensten ordnen die aktuelle
IP-Adresse eines Gerates dem gewahlten FQDN-Namen zu (Fully Qualified Domain Name, z. B. “MyLANCOM.dynDNS.org").

Der Vorteil liegt auf der Hand: Wenn Sie z. B. eine Fernwartung iber WEBconfig/HTTP durchfiihren wollen, dann brauchen
Sie lediglich den Dynamic DNS-Namen zu kennen. AuRerdem kdnnen die DynDNS-Namen auch zum Aufbau von
VPN-Verbindungnen zwischen Gegenstellen mit wechselnden [P-Adressen genutzt werden.

Damit die Zuordnung von aktueller IP-Adresse und DynDNS-Name jederzeit funktioniert, muss bei jeder Anderung der
IP-Adresse der entsprechende Fintrag auf dem DynDNS-Server aktualisiert werden. Diese Anderung wird von einem
Dynamic-DNS-Client ausgelést.

m Der DynDNS-Server, der von den DynDNS-Dienstleistern im Internet angeboten wird, steht mit Internet-DNS-Servern
in Verbindung.

= Der Dynamic-DNS-Client kann als separates Clientprogramm auf einer Workstation laufen. Alternativ ist im LANCOM
ein Dynamic-DNS-Client integriert. Er kann zu einer Vielzahl von Dynamic-DNS-Serviceanbietern Kontakt aufnehmen
und bei jeder Anderung seiner IP-Adresse automatisch ein vorher angelegtes Benutzerkonto zur DNS-Namensauflosung
beim Dynamic-DNS-Anbieter aktualisieren.
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Dynamic-DNS-Client auf der Workstation

Dynamic DNS Anbieter unterstiitzen eine Reihe von PC-Clientprogrammen, die Gber verschiedene Methoden die aktuell
zugewiesene IP-Adresse eines LANCOMs ermitteln konnen 1 und im Falle einer Anderung an den jeweiligen Dynamic
DNS Server iibertragen 2.

Server beim DynDNS- PC mit DynDNS-
Anbieter Clientprogramm
LANCOM @
-
1 Internet
- ® >

Die aktuelle WAN-seitige IP-Adresse eines LANCOMs kann unter folgender Adresse ausgelesen und dann in ein geeignetes
Clientprogramm eingetragen werden:

http://<Adresse des LANCOW/ confi g/ 1/6/8/3/

IP detection settings x|
Check IP every |3DD 3: seC.
‘Warning: Remate IP detection won't occur less than every 10 minutes

Cancel

¥ Enable detection on local machine

[®[http: //410.1.80.1 25/ config!1 3/ URL [http: /4.
[ 1http://directupdate. free. fricheck_ip.php3 itk

[ 1http://checkip.dyndns.orgd

[ 1http: /v, i, org /Y ourl PAY oul P.ogi [V Enable
[CThttp:/fupsys. deddyndns/check_ip.php3 [ Can be moved to preserve bandwidth
[ 1http: /v, dnsart. comdmyip. php

[ 1http://dynupdate. no-ip. com/ip. php

[ 1http:/ /update. dynu. com/basicdipcheck. asp
[ 1http: v, dngart. com: 7777 /myip.php

™| Wse prow senver,

V¥ Requires authentication

[1http://checkip. dyndns. org: 8245/ Username : I
Pazsword : I xxxxxx
Move down | Move up |

Dynamic-DNS-Client im LANCOM iiber HTTP
Alternativ kann das LANCOM die aktuelle WAN-IP auch direkt an den DynDNS-Anbieter bertragen:

Server beim DynDNS-
Anbieter

|E_§1 ‘/!ntem‘e@

Dazu wird eine Aktion definiert, die z. B. nach jedem Verbindungsaufbau automatisch eine HTTP-Anfrage an den
DynDNS-Server sendet, dabei die bendtigten Informationen iiber das DynDNS-Konto iibermittelt und so ein Update der
Registrierung ausldst. Eine solche HTTP-Anfrage an den Anbieter DynDNS.org sieht z. B. so aus:

LANCOM

N

® http://Username:Password@members.dyndns.org/nic/update?system=dyndns&hostname=%h&myip=%a

Damit werden der Hostname der Aktion und die aktuelle IP-Adresse des LANCOMs an das durch Username und Password
spezifizierte Konto bei DynDNS.org iibermittelt, der entsprechende Eintrag wird aktualisiert.
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Die dazu notwendigen Einstellungen konnen komfortabel mit dem Setup-Assistenten von LANconfig vorgenommen
werden:

? Setup-Assistent =SSN e e —— @
Setup-Assistent for = =00 e =TT ¢:._?
Dynamic DNS korfigurieren \

Dieser Assistent unterstitzt Sie bei der Korfiguration der automatischen Aktualisierung
eines Dynamic-DNS-Kortos.

Die Aktualisierung erfolgt bei jedem Verbindungsaufbau und kann fir jede Gegenstelle

getrennt konfiguriert werden. ? Setup- Assistent e — @
Hierzu sollten Sie bereits einen Intemetzugang konfig _ -
bendtigen Sie eine registrierte Domain sowie ein Kont Setup-Assistent fur—= =0 Tem == I f_.?
Dynamic-DNS-Anbietem: Dynamic DNS korfigurieren \
Dynamic-DNS-Anbieter: [DynAccess.de
Access.de Geben Sie den Rechner und Domain des vollstandigen Domainnamen (FQDN) an, fir
org den Sie eine automatische DNS-Aktualisierung winschen.

No-IP.com

DYN.ee DMNS auflasbarer Name: mycomparny.dyndns.org

DtDNS

ChangelP.com Geben Sie hier lhre Dynamic-DNS-Zugangsdaten an.

DynlUp net

yi.ora/whyl.org Diese Daten solten Sie von lhrem Dynamic-DNS-Anbieter beim Anlegen des Kortos

DHS .org erhalten haben.

DyNS .cx

selfHOST de Benutzemame: usemame

MKCADIT

Passwort: sennne [ Anzeigen
Wiederholen: sesnen
[ <zunick ][ Weier> | [ Abbrechen |

Der Setup-Assistent erganzt die beschriebene Basis-Aktion um weitere anbieter-spezifische Parameter, die hier nicht
naher beschrieben werden. AuRerdem legt der Setup-Assistent weitere Aktionen an, mit denen das Verhalten des
LANCOMs gesteuert wird fiir den Fall, dass die Aktualisierung nicht im ersten Durchlauf erfolgreich durchgefiihrt werden
konnte.

Dynamic-DNS-Client im LANCOM iiber GnuDIP

Als Alternative zur Aktualisierung der DynDNS-Informationen iiber eine einfache HTTP-Anfrage nutzen manche Dienste
das GnuDIP-Protokoll. Das GnuDIP-Protokoll basiert auf einem Challenge-Response-Mechanismus:

Der Client 6ffnet die Verbindung zum GnuDIP-Server.

Der Server antwortet mit einem fir die Sitzung berechneten Zufallswert.

Der Client erzeugt aus dem Zufallswert und dem Password einen Hashwert und sendet diesen an den Server zuriick.
Der Server prift diesen Hashwert und meldet das Ergebnis in Form einer Ziffer zuriick an den Client.

PwWwbN =

Das GnuDIP-Protokoll kann die Nachrichten zwischen Client und Server entweder auf einer einfachen TCP-Verbindung
austauschen (Standard-Port 3495) oder als CGI-Skript auf einem Internetserver laufen. Die Variante iiber einen HTTP-Aufruf
des CGI-Skripts hat den Vorteil, dass auf dem Server kein weiterer Port fiir GnuDIP gedffnet werden muss, auferdem
sichert HTTPS zusatzlich gegen passives Abhoren und Offline-Wdrterbuch-Attacken.

Die Anfragen an einen GnuDIP-Server werden aus dem LANCOM mit einer Aktion in der folgenden Form ausgelést:
m gnudip://<srv>[:port][/pfad]?<parameter>

O <srv>— Die Adresse des GnuDIP-Servers.

o [:port] — Die Angabe des Ports ist optional, falls nicht definiert, werden die Standardwerte verwendet (3495 fir
TCP, 80 bzw. 443 fiir HTTP/HTTPS).

o [/pfad] — Die Pfadangabe wird nur bei HTTP/HTTPS benétigt, um den Speicherort des CGI-Skriptes zu definieren.

Die folgenden Parameter erweitern den Aufruf:

o method=<tcp|http|https>— Wahlt das Protokoll aus, das fiir die Ubertragung zwischen GnuDIP-Server und -Client
verwendet werden soll. Hier kann nur genau ein Protokoll gewahlt werden.
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user=<username> — Gibt den Benutzernamen fir das Konto auf dem GnuDIP-Server an.

pass=<password> — Gibt das Kennwort fiir das Konto auf dem GnuDIP-Server an.

domn=<domain> — Gibt die DNS-Domane an, in der sich der DynDNS-Eintrag befindet.

reqc=<0|1|2> — Definiert die Aktion, die mit der Anfrage ausgelost werden soll. Mit der Aktion <0> wird eine
dedizierte IP-Adresse an den Server Uibermittelt, die fiir das Update verwendet werden soll. Mit der Aktion <1>
wird ein DynDNS-Eintrag geldscht. Mit der Aktion <2> wird ein Update ausgeldst, es wird aber keine IP-Adresse
an den Server ibermittelt. Statt dessen verwendet der Server die IP-Adresse des GnuDIP-Clients fiir das Update.
o addr=<address>— Gibt fir eine Aktion mit dem Parameter <0> die IP-Adresse an, die fiir das Update des
DynDNS-Eintrags verwendet werden soll. Fehlt diese Angabe bei einer <0>-Aktion, so wird die Anfrage wie eine
<2>-Aktion behandelt.

o o o o

Beim GnuDIP-Protokoll entspricht der Hostname, der registriert werden soll, dem an den Server Gbermittelten
Benutzernamen. Wenn der Benutzername z. B. “myserver” lautet und die DNS-Domane “mydomain.org”, dann wird
der DNS-Name “myserver.mydomain.org” registriert.

Sie kdnnen z. B. mit der folgenden Aktion eine DynDNS-Aktualisierung bei einem DynDNS-Anbieter Uiber das
GnuDIP-Protokoll durchfiihren, sobald eine Verbindung aufgebaut wurde, und dabei die aktuelle IP-Adresse des
LANCOMs (%a) Ubertragen:

o gnudip://gnudipsrv?method=tcp&user=myserver&domn=mydomain.org &pass=password&reqc=0&addr=%a

Um einen DynDNS-Eintrag zu l6schen, wenn z. B. eine Verbindung getrennt wurde, verwenden Sie die folgende
Aktion:

o gnudip://gnudipsrv?method=tcp&user=myserver&domn=mydomain.org &pass=passwordé&reqc=1

Der Zeilenumbruch dient jeweils nur der Lesbarkeit und wird nicht in die Aktion eingetragen.

Der GnuDIP-Server gibt als Ergebnis der Anfrage einen der folgenden Werte an den GnuDIP-Client zuriick (vorausgesetzt,
die Verbindung zwischen Server und Client konnte hergestellt werden):

0 — Der DynDNS-Eintrag wurde erfolgreich aktualisiert.

0:Adresse — Der DynDNS-Eintrag wurde erfolgreich mit der angegebenen Adresse aktualisiert.
1 — Die Authentifizierung am GnuDIP-Server war nicht erfolgreich.

2 — Der DynDNS-Eintrag wurde erfolgreich geldscht.

Diese Antworten konnen in den Aktionen des LANCOMs ausgewertet werden, um bei Bedarf weitere Aktionen einzuleiten.

6.19.3 Weitere Beispiele fiir Aktionen

Information iiber Verbindungsabbruch als SMS auf Mobiltelefon melden

Mit dem Platzhalter %t kann die aktuelle Zeit iiber ein Ereignis in eine Benachrichtigung mit aufgenommen werden. So
kann z. B. der Abbruch einer wichtigen VPN-Verbindung per E-Mail oder SMS an das Mobiltelefon eines System-
administrators gemeldet werden.

Folgende Voraussetzungen missen fiir die Benachrichtigung erfiillt sein:

® Der Zustand der VPN-Verbindung muss iiberwacht werden, z. B. durch die ,Dead-Peer-Detection” DPD.
® Das LANCOM muss als NTP-Client konfiguriert sein, damit das Gerat Uber eine aktuelle Systemzeit verfgt.
® Ein SMTP-Konto zum Versand der E-Mails muss eingerichtet sein.
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Wenn diese Voraussetzungen erfiillt sind, kann die Benachrichtigung eingerichtet werden. Legen Sie dazu in der
Aktionstabelle einen neuen Eintrag an, z. B. mit LANconfig unter Kommunikation / Allgemein / Aktionstabelle.

Aktions-Tabelle - Meuer Eintrag @
Eintrag aktiv
Name: VPN-FILIALE1 Abbrechen
Gegenstelle: WPN-FILIALET -

Spemzeit: 0 Sekunden
Verbindungs-Ereignis:
Alction:

maitto:admin@mycompany.de ?subject=VPN- -
erbindung abgebrochen um %t 7body=\PN-
Verbindung zu Filiale 1 wurde unterbrochen.

Ergebnis-Auswertung:

Besitzer: root -

In dem Eintrag wahlen Sie die Gegenstelle aus, fiir die ein Verbindungsabbruch gemeldet werden soll. Dazu wahlen Sie
als Ereignis den 'Abbruch’ und geben als Aktion den Versand einer Mail ein:

mai | t o: adm n@ryconpany. de?subj ect =VPN- Ver bi ndung abgebr ochen um
% ?body=VPN- Ver bi ndung zu Filiale 1 wurde unterbrochen.

Mit dieser Aktion wird bei Abbruch der Verbindung eine Mail an den Administrator versendet, dabei wird die Zeit bei
Verbindungsabbruch in den Betreff eingefiigt.

@ Wenn die Mail an ein entsprechendes Mail2SMS-Gateway gesendet wird, kann die Benachrichtigung auch direkt
auf ein Mobiltelefon zugestellt werden.

@ In einem komplexen Aufbau mit mehreren Filialen wird im LANCOM der Zentrale fiir jede Gegenstelle ein passender
Eintrag angelegt. Zur Uberwachung der Zentrale selbst wird eine Aktion in einem Gerat in einer der Filialen
angelegt. So kann der Administrator auch dann benachrichtigt werden, wenn das VPN-Gateway der Zentrale
selbst ausfallt und vielleicht keine Nachricht mehr versenden kann.

Beispiel: Benachrichtigung bei Zwangstrennung der DSL-Verbindung unterdriicken

Je nach Anbieter wird die fir VPN-Verbindungen genutzte DSL-Leitung einmal alle 24 Stunden zwangsweise getrennt.
Damit der Administrator nicht auch tiber diese regelmaRigen Unterbrechungen informiert wird, kann die Benachrichtigung
fir die Zeit der Zwangstrennung ausgeschaltet werden.

Dazu wird zundchst mit einer Aktion die Zwangstrennung auf einen definierten Zeitpunkt gelegt, blicherweise in die
Nacht, wenn die Internetverbindung nicht benétigt wird. Der Eintrag wird z. B. auf 3:00 Uhr nachts gelegt und trennt
die Internetverbindung mit dem Befehl do ot her/ manual / di sconnect i nternet.

Mit zwei weiteren Cron-Befehlen set / set up/ wan/ acti on-tabl e/ 1 yes/ no wird der entsprechende
Eintrag in der Aktionstabelle drei Minuten vor 3.00 Uhr aus- und drei Minuten nach 3:00 Uhr wieder eingeschaltet. Die
Ziffer 1 nach dem Pfad zu Aktionstabelle steht dabei als Index fiir den ersten Eintrag der Tabelle.

Cron-Tabelle @
Aktiv  Zeitbasis Abweichung Minuten Stunden Wochentage Monatstage Monate Befehle Besitzer OK
Ja Echtzeit 0 00 03 do other /manual/disconnet internet  root
Ja Echtzeit 0 57 2 set fstup/wanfaction-table/1 no root
Ja Echtzeit 0 03 03 set fsetup/wanfaction-tablef 1 yes  root

Hinzuf[igen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]
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6.19.4 Konfiguration

Anderungen mit LCOS 7.6:

= “Fehler” als Bedingung fiir den Zustandswechsel der WAN-Verbindung
= “Aufbaufehler” als Bedingung fiir den Zustandswechsel der WAN-Verbindung
m Unterstiitzung des GnuDIP-Protokolls

In der Aktions-Tabelle kdnnen Sie Aktionen definieren, die ausgefiihrt werden, wenn sich am Zustand einer
WAN-Verbindung etwas andert.

Aktions-Tabelle - Meuer Eintrag @
/| Eintrag aldiv
Name: VPN-FILIALE1 Abbrechen
Gegenstelle: WPN-FILIALET -

Spemzeit: 0 Sekunden
Verbindungs-Ereignis: ﬁ
Alction:

maitto:admin@mycompany.de ?subject=VPN-
erbindung abgebrochen um %t 7body=\PN-
Verbindung zu Filiale 1 wurde unterbrochen.

Ergebnis-Auswertung:

Besitzer: root -

LANconfig: Kommunikation / Allgemein / Aktions-Tabelle
WEBconfig: Setup / WAN / Aktions-Tabelle

= |ndex

Der Index gibt die Position des Eintrags in der Tabelle an und muss daher eindeutig sein. Die Eintrage der
Aktions-Tabelle werden der Reihe nach ausgefiihrt, sobald der entsprechende Zustandswechsel der WAN-Verbindung
eintritt. Mit dem Eintrag im Feld “Pruefen-auf” kann das Uberspringen von Zeilen je nach Auswertung der Aktion
ausgeldst werden. Der Index legt die Position der Eintrage in der Tabelle fest (in aufsteigender Reihenfolge) und
beeinflusst somit maRgeblich das Verhalten der Aktionen, wenn die Option “Pruefen-auf” verwendet wird. Uber den
Index kann auRerdem ein Eintrag aus der Aktions-Tabelle iiber einen Cron-Job angesprochen werden, z. B. um einen
Eintrag zu bestimmten Zeiten zu aktivieren oder zu deaktivieren.

= Aktiv
Aktiviert oder deaktiviert diesen Eintrag.
= Hostname

Name der Aktion. Dieser Name kann mit dem Platzhalter %h (Hostname) in den Feldern “Aktion” und “Pruefen-auf”
referenziert werden.

® Gegenstelle

Name der Gegenstelle, deren Zustandswechsel die in diesem Eintrag definierte Aktion ausldsen soll.
® Sperrzeit (max. 10 Zeichen)

Unterbricht die wiederholte Ausfiihrung der in diesem Eintrag definierten Aktion fiir die eingestellte Zeit in Sekunden.
= Bedingung

Die Aktion wird ausgefiihrt, wenn der hier eingestellte Zustandswechsel der WAN-Verbindung eintritt.

Magliche Werte:
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Aufbau — Die Aktion wird ausgefiihrt, wenn die Verbindung erfolgreich aufgebaut wurde.

Abbau — Die Aktion wird ausgefiihrt, wenn die Verbindung durch das Gerat selbst beendet wurde (z. B. durch
eine manuelle Trennung oder den Ablauf einer Haltezeit).

Ende — Die Aktion wird ausgefhrt, wenn die Verbindung beendet wurde (unabhangig vom Grund fiir den Abbau).
Fehler — Die Aktion wird ausgefiihrt, wenn die Verbindung beendet wurde, das Gerat selbst aber diesen Abbau
nicht ausgelost oder erwartet hat.

Aufbaufehler — Die Aktion wird ausgefihrt, wenn ein Verbindungsaufbau gestartet wurde, die Verbindung aber
nicht erfolgreich aufgebaut werden konnte.

= Aktion (max. 250 Zeichen)

Hier beschreiben Sie die Aktion, die beim Zustandswechsel der WAN-Verbindung ausgefiihrt werden soll. In jedem
Eintrag darf nur eine Aktionen ausgefiihrt werden.

Mégliche Werte fiir die Aktionen (maximal 250 Zeichen):

m]

exec: — Mit diesem Prefix leiten Sie alle Befehle ein, wie sie an der Telnet-Konsole eingegeben wiirden. Sie kénnen
z. B. mit der Aktion “exec:do /o/m/d" alle bestehenden Verbindungen beenden.

dnscheck: — Mit diesem Prefix leiten Sie eine DNS-Namensauflosung ein. Sie kénnen z. B. mit der Aktion
“dnscheck:myserver.dyndns.org” die IP-Adresse des angegebenen Servers ermitteln.

http: — Mit diesem Prefix [6sen Sie eine HTTP-Get-Anfrage aus. Sie konnen z. B. mit der folgenden Aktion eine
DynDNS-Aktualisierung bei dyndns.org durchfiihren:
http://username:password@members.dyndns.org/nic/update?system=dyndns&hostname=%h&myip=%a Die
Bedeutung der Platzhalter %h und %a wird in den folgenden Absatzen beschrieben.

https: — Wie “http:”, nur liber eine verschliisselte Verbindung.

gnudip: — Mit diesem Prefix Idsen Sie eine Anfrage (iber das GnuDIP-Protokoll an einen entsprechenden
DynDNS-Server aus. Sie kdnnen z. B. mit der folgenden Aktion eine DynDNS-Aktualisierung bei einem
DynDNS-Anbieter tiber das GnuDIP-Protokoll durchfiihren:
gnudip://gnudipsrv?method=tcp&user=myserver&domn=mydomain.org &pass=password&reqc=0&addr=%a
Der Zeilenumbruch dient nur der Lesbarkeit und wird nicht in die Aktion eingetragen. Die Bedeutung des
Platzhalters %a wird in den folgenden Absétzen beschrieben.

repeat: — Mit diesem Prefix und der Angabe einer Zeit in Sekunden werden alle Aktionen mit der Bedingung
“Aufbau” wiederholt ausgefiihrt, sobald die Verbindung aufgebaut ist. Mit der Aktion “repeat:300” werden z. B.
alle Aufbau-Aktionen alle finf Minuten wiederholt.

mailto: — Mit diesem Prefix [6sen Sie den Versand einer E-Mail aus. Sie konnen z. B. mit der folgenden Aktion
eine E-Mail an den Systemadministrator versenden, wenn eine Verbindung beendet wurde:
mailto:admin@mycompany.de?subject=VPN-Verbindung abgebrochen um %t?body=VPN-Verbindung zu Filiale
1 wurde unterbrochen.

Magliche Variablen zur Erweiterung der Aktionen:

]

O o o g

O o o g

%a — WAN-IP-Adresse der WAN-Verbindung, in deren Kontext diese Aktion ausgefihrt wird.

%H — Hostname der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%h — wie %h, nur Hostname in Kleinbuchstaben

%c — Verbindungsname der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%n — Geratename

%s — Seriennummer des Gerates

%m — MAC-Adresse des Gerates (wie im Sysinfo)

%t — Uhrzeit und Datum, im Format YYYY-MM-DD hh:mm:ss

%e — Bezeichnung des Fehlers, der bei einem nicht erfolgreichen Verbindungsaufbau gemeldet wurde.

Das Ergebnis der Aktionen kann im Feld “Pruefen-auf” ausgewertet werden.

Default:

O

leer
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= Pruefen-auf

Das Ergebnis der Aktion kann hier ausgewertet werden, um je nach Ergebnis eine bestimmte Anzahl von Eintrage
beim Abarbeiten der Aktions-Tabelle zu (iberspringen.

Magliche Werte fir die Aktionen (maximal 50 Zeichen):

o contains= — Dieses Prefix priift, ob das Ergebnis der Aktion die definierte Zeichenkette enthalt.
o isequal=— Dieses Prefix priift, ob das Ergebnis der Aktion der definierten Zeichenkette genau entspricht.

o ?skipiftrue= — Dieses Suffix iiberspringt die definierte Anzahl von Zeilen in der Liste der Aktionen, wenn das
Ergebnis der Abfrage mit “contains” oder “isequal” das Ergebnis WAHR liefert.

o ?skipiffalse= — Dieses Suffix Gberspringt die definierte Anzahl von Zeilen in der Liste der Aktionen, wenn das
Ergebnis der Abfrage mit “contains” oder “isequal” das Ergebnis FALSCH liefert.

Magliche Variablen zur Erweiterung der Aktionen:
o Wie bei der Definition der Aktion.
Beispiel:

o Mit einem DNS-Check wird die IP-Adresse einer Adresse der Form “myserver.dyndns.org” abgefragt. Mit der
Prifung “contains=%a?skipiftrue=2" konnen die beiden folgenden Eintrage der Aktions-Tabelle (ibersprungen
werden, wenn die mit dem DNS-Check ermittelte IP-Adresse mit der aktuellen IP-Adresse des Gerates (%a)
ubereinstimmt.

= Besitzer

Besitzer der Aktion. Mit den Rechten dieses Besitzers werden die exec-Aktionen ausgeftihrt. Verfiigt der Besitzer
nicht iiber die notwendigen Rechte (z. B. Administratoren mit Leserechten), so kann die Aktion nicht ausgefihrt
werden.

6.20 Verwendung der seriellen Schnittstelle im LAN

6.20.1 Einleitung

COM-Port-Server sind in der IT als Gerate bekannt, die Daten zwischen TCP- und seriellen Anschliissen (ibertragen. Die
Anwendungsmaglichkeiten sind vielfaltig:

= Einbinden von Geraten mit serieller Schnittstelle, aber ohne Netzwerkschnittstelle in ein Netzwerk.
= Fernwartung von Geraten, die nur eine serielle Schnittstelle zur Konfiguration anbieten.
= Virtuelle Verldngerung einer seriellen Verbindung zwischen zwei Geraten mit serieller Schnittstelle iiber ein Netzwerk.

Nahezu alle LANCOM-Gerate verfligen liber eine serielle Schnittstelle, die entweder zur Konfiguration oder zum Anschluss
eines Modems genutzt werden kann. In manchen Fallen wird diese Schnittstelle jedoch fiir keine der beiden Méglichkeiten
genutzt, ein COM-Port-Server in der Nahe des Gerates ware aber erwiinscht. In diesen Fallen kann das LANCOM seine
serielle Schnittstelle als COM-Port-Server nutzen, wobei die Kosten fiir einen externen COM-Port-Server eingespart
werden. Wenn auch der Fokus dieser Anwendung auf der seriellen Konfigurationsschnittstelle der Gerate liegt, so kdnnen
je nach Modell (iber entsprechende CardBus- oder USB-Adapter weitere serielle Schnittstellen bereitgestellt werden,
sodass in einem Gerat mehrere Instanzen des COM-Port-Servers genutzt werden kdnnen.

6.20.2 Betriebsarten

Ein COM-Port-Server kann in zwei verschiedenen Betriebsarten genutzt werden:

= Server-Modus: Der COM-Port-Server wartet auf einem definierten TCP-Port auf Anfragen zum Aufbau von
TCP-Verbindungen. Diese Betriebsart wird z. B. fir Fernwartungen genutzt.
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= (lient-Modus: Sobald ein an die serielle Schnittstelle angeschlossenes Gerat aktiv wird, 6ffnet der COM-Port-Client
eine TCP-Verbindung zu einer definierten Gegenstelle. Diese Betriebsart wird z. B. fiir Gerate genutzt, die nur (iber
eine serielle Schnittstelle verfliigen, denen aber ein Netzwerkzugang bereitgestellt werden soll.

In beiden Fallen wird eine transparente Verbindung zwischen der seriellen Schnittstelle und der TCP-Verbindung hergestellt:
Datenpakete, die auf der seriellen Schnittstelle empfangen werden, werden auf der TCP-Verbindung weitergeleitet und
umgekehrt. Eine haufige Anwendung im Server-Modus ist die Installation eines virtuellen COM-Port-Treibers auf der

Gegenstelle, die sich mit dem COM-Port-Server verbindet. Mit einem solchen Treiber kann die TCP-Verbindung wie ein
zusatzlicher COM-Port der Gegenstelle von den dort laufenden Anwendungen genutzt werden. Die Norm IETF RFC 2217
definiert entsprechende Erweiterungen des Telnet WILL/DO-Protokolls, mit denen die Anfragen zur Verhandlung der

seriellen Verbindung (Bitrate, Daten- und Stopp-Bits, Handshake) an den COM-Port-Server tbertragen werden kénnen.
Da die Verwendung dieses Protokolls optional ist, kénnen im COM-Port-Server sinnvolle Defaultwerte eingestellt werden.

6.20.3 Konfiguration der seriellen Schnittstellen

Die seriellen Schnittstellen kénnen im LANCOM fiir verschiedene Anwendungen genutzt werden, z. B. fiir den
COM-Port-Server oder als WAN-Schnittstelle. In der Gerate-Tabelle kénnen den einzelnen seriellen Geraten bestimmte
Anwendungen zugewiesen werden. Sobald ein HotPlug-fahiger USB-Adapter erkannt wird, wird automatisch ein neuer
Eintrag fiir die von diesem USB-Adapter bereitgestellten seriellen Schnittstellen in dieser Tabelle erzeugt. Diese Automatik
erleichert die Konfiguration der seriellen Gerate. Eine Ausnahme stellt die eingebaute serielle Schnittstelle dar, die
standardmaRig zur Konfiguration genutzt wird. Um diese Schnittstelle fiir den COM-Port-Server oder WAN-Anwendungen
zu nutzen, kénnen in der Geratetabelle manuell Eintrage hinzugefiigt werden.

LANconfig: COM-Ports / Gerate / Gerdte Betriebsart

COM-Port-Geratelbersicht

In dieser Tabelle wird ein neuer Eintrag erstellt, wenn ein Plug
and Play Gerat gefunden wird.

Gerate-Betriebsart....

(§ ) Eine Ausnahme stellt die eingebaute ‘Outband

"= Schrittstelle’ dar. Dieses ist standardmalin fiir da
Geratemanagement korfiguris Gerate-Betriebsart - Neuer Eintra F
Schnitistelle’fur den COM-Por 2 o]
machen, flgen Sie der Tabell _ )
Gerate-Betriebsart COM-Port-{ Geratelyp: | Qutband - ok ]

Gerate-Betriebsart: WAN A Abbrechen

Telnet: Setup / COM-Ports / Gerate
= Device-Type
Auswahl aus der Liste der im Gerat verflgbaren seriellen Schnittstellen.
= Dienst

Aktivierung des Ports fiir den COM-Port-Server.

6.20.4 Konfiguration des COM-Port-Servers

Die Konfiguration des COM-Port-Servers umfasst drei Tabellen. Allen drei Tabellen gemeinsam ist die Identifikation eines
bestimmten Ports auf einer seriellen Schnittstelle iiber die Werte Device-Type und Port-Nummer. Da manche seriellen
Gerdte wie z. B. eine CardBus-Karte mehrere Ports haben, muss der verwendete Port explizit angegeben werden. Bei
einem Gerat mit nur einem Port wie bei der seriellen Konfigurationsschnittstelle wird die Port-Nummer auf Null gesetzt.

Betriebs-Einstellungen

Diese Tabelle aktiviert den COM-Port-Server auf einem Port einer bestimmten seriellen Schnittstelle. Fiigen Sie dieser
Tabelle eine Zeile hinzu, um eine neue Instanz des COM-Port-Servers zu starten. Loschen Sie eine Zeile, um die
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entsprechende Server-Instanz abzubrechen. Mit dem Schalter Operating kann eine Server-Instanz in der Tabelle deaktiviert
werden.

Wenn eine Server-Instanz angelegt oder aktiviert wird, werden die anderen Tabellen der COM-Port-Serverkonfiguration
nach Eintragen mit Ubereinstimmenden Werten fiir Device-Type und Port-Nummer durchsucht. Falls kein passender
Eintrag gefunden wird, verwendet die Server-Instanz sinnvolle Default-Werte.

COM-Port-Server-Einstellungen

Fiigen Sie hier einen Tabelleneintrag hinzu, um eine neue
Server-Instanz (Virtueller COM-Port) zu erzeugen. Loschen
einer Zeile schlielt die erzeugte Instanz.

[ Gerate-Ports...

ff\ Es ist auch maglich, eine Instanz zu definieren, aber mit

5 Hiffe des 'In Betrieb’ Schalters il kol Ailied
eine Server-instanz (re-jinitizliy Gerdte-Ports - Meuer Eintrag @
Tabellen nach passenden Ei
nach Eintragen mit gleichen V

o Gerdtetyp: [Outband - [k ]
Port: 0

Diese Tabelle fasst die COM-Port-5 [] In Betrigh
seriellen Anschluss zusammen.

Sernielle-Schnittstelle...

Diese Tabelle fasst die COM-Port-Server-Einstellungen fir den
Netzwerk Anschluss zusammen. Der TCP-Mode schaltet den
COM-Port-Server in Server- bzw. Client-Betrieb.

[ Netzwerk-Schnitstele.. |

LANconfig: COM-Ports / Server / Gerdte Ports
WEBconfig: Setup / COM-Ports / COM-Port-Server / Geraete
= Device-Type
Auswahl aus der Liste der im Gerat verflgbaren seriellen Schnittstellen.
= Port-Nummer

Manche seriellen Gerate wie z. B. die CardBus haben mehr als einen seriellen Port. Tragen Sie hier die Nummer des
Ports ein, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt werden soll.

= QOperating
Aktiviert den COM-Port-Server auf dem gewahlten Port der gewahlten Schnittstelle.

COM-Port-Einstellungen

Diese Tabelle enthalt die Einstellungen fir die Datenlibertragung auf der seriellen Schnittstelle.
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Bitte beachten Sie, dass alle diese Parameter durch die Gegenstelle (iberschrieben werden kdnnen, wenn die
RFC2217-Verhandlung aktiviert ist; die aktuellen Einstellungen kdnnen im Status-Men( eingesehen werden.

COM-Port-Server-Einstellungen

Flgen Sie hier einen Tabelleneintrag hinzu, um eine neue
Server-nstanz (Virtueller COM-Port) zu erzeugen. Loschen

einer Zeile schlielt die erzeudte Instanz.

[ Gerate-Ports...

('i\. Es ist auch moglich, eine Instanz zu definieren, aber mit

““5/ Hiffe des 'In Betrieb' Schalters inaktiv zu belassen
eine Server-instanz (re-lintialisiert, werden die and
Tabellen nach passenden Eintragen durchsucht,
nach Eintragen mit gleichen Weren beziiglich Gej
und Port.

Diese Tabelle fasst die COM-Port-Server-Einstellungen
seniellen Anschluss zusammen.

Senelle-5chnittstelle - Neuer Eintrag

Geratetyp: | Qutband

Port:

Serielle-Schnittstelle

115200 -
C )
[Ke-ine Paritat v]

L )

[Kein Handshake v]

\DTR -
] Sekunden

Bitrate:
Serielle-Schnittstelle. .
Daten-Bits:
Paritat:
Diese Tabelle fasst die COM-Port-Server-Einstellungen
MNetzwerk Anschluss zusammen. Der TCP-Maode schaltd Stop-Bits:
COM-Port-Server in Server- bzw. Client-Betrieb.
Handshake:
Metzwer-Schnittstelle..
Bereit-Bedingung:
Bereit-Daten-Timeout:
| 0K || Abbrechen |

LANconfig: COM-Ports / Server / Serielle Schnittstelle

WEBconfig: Setup / COM-Ports / COM-Port-Server / COM-Port-Einstellungen

Device-Type

Auswahl aus der Liste der im Gerat verfigbaren seriellen Schnittstellen.

Port-Nummer

Manche seriellen Gerate wie z. B. die CardBus haben mehr als einen seriellen Port. Tragen Sie hier die Nummer des
Ports ein, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt werden soll.

Bit-Rate

Verwendete Bitrate auf dem COM-Port.
Daten-Bits

Anzahl der Daten-Bits.

Paritaet

Auf dem COM-Port verwendetes Priifverfahren.
Stop-Bits

Anzahl der Stop-Bits.
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= Handshake
Auf dem COM-Port verwendete Datenflusskontrolle.
= Bereit-Bedingung

Eine wichtige Eigenschaft eines seriellen Ports ist die Bereit-Bedingung. Der COM-Port-Server (ibertragt keine Daten
zwischen dem seriellen Port und dem Netzwerk, solange er sich nicht im Zustand “Bereit” befindet. Auferdem wird
der Wechsel zwischen den Zustanden “Bereit” und “Nicht-Bereit” verwendet, um im Client-Modus TCP-Verbindungen
aufzubauen bzw. abzubrechen. Die Bereitschaft des Ports kann auf zwei verschiedene Arten ermittelt werden. Im
DTR-Modus (Default) wird nur der DTR-Handshake (iberwacht. Die serielle Schnittstelle wird solange als bereit
angesehen, wie die DTR-Leitung aktiv ist. Im Daten-Modus wird die serielle Schnittstelle als bereit betrachtet, sobald
sie Daten empfangt. Wenn fiir die eingestellte Timeout-Zeit keine Daten empfangen werden, fallt der Port zurlick in
den Zustand “Nicht-Bereit".

® Bereit-Daten-Timeout

Der Timeout schaltet den Port wieder in den Zustand Nicht-Bereit, wenn keine Daten empfangen werden. Mit einem
Timeout von Null wird diese Funktion ausgeschaltet. In diesem Fall ist der Port immer bereit, wenn der Daten-Modus
gewahlt ist.

Erweiterungen fiir die seriellen COM-Ports

Einleitung

Die Konfiguration der COM-Ports wurde um verschiedene Parameter erweitert.

Konfiguration
Die zusatzlichen Parameter befinden sich in den Netzwerkeinstellungen der COM-Ports.

WEBconfig: LCOS-Meniibaum / Setup / COM-Ports / COM-Port-Server / Netzwerk-Einstellungen

= Nehme-Binaermodus-an

Manche Netzwerkgerate, die an einem seriellen COM-Port angeschlossen sind, versenden Datenstrukturen, die als
Steuerzeichen (CR/LF — Carriage Return / Line Feed) interpretiert werden kénnen. In der Standardeinstellung werten
die COM-Ports in den LANCOM-Geraten diese Informationen aus, um den Datenfluss zu steuern. Mit dem “Bindarmodus”
kann ein COM-Port angewiesen werden, alle Daten bindr weiterzuleiten und keine Anpassungen dieser Steuerzeichen
vorzunehmen.

Maogliche Werte:
o Ja, nein.
Default:
o Nein.
= Newline-Konversion

Die Einstellung ist abhangig von der Anwendung, die iiber den seriellen Port kommunizieren wird. Wenn an den
Port ein weiteres LANCOM-Gerat angeschlossen ist, kdnnen Sie hier entweder CRLF oder nur CR wahlen, da die
Outband-Schnittstelle dieser Gerate ein “Carriage Return” zur automatischen Bestimmung der Dateniibertrag-
ungsgeschwindigkeit erwartet. Manche Unix-Anwendungen wiirden CRLF allerdings als unerlaubte doppelte
Zeilenschaltung interpretieren, in diesem Fall wahlen Sie CR oder LF.

Maogliche Werte:
o CRLF, CR, LF
Default:
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o CRLF

@ Diese Einstellung wird nur ausgewertet, wenn fir diesen seriellen Port der Binar-Modus deaktiviert ist.

= TCP-Keepalive

Der RFC 1122 definiert ein Verfahren, mit dem die Verfigbarkeit von TCP-Verbindungen gepriift werden kann
(TCP-Keepalive). Ein inaktiver Transmitter sendet nach diesem Verfahren Anfragen nach dem Empfangerstatus an
die Gegenstelle. Wenn die TCP-Sitzung zur Gegenstelle verfiighar ist, antwortet diese mit ihrem Empfangerstatus.
Wenn die TCP-Sitzung zur Gegenstelle nicht verfiighar ist, wird die Anfrage in einem kiirzeren Intervall solange
wiederholt, bis die Gegenstelle mit ihrem Empfangerstatus antwortet (danach wird wieder ein langeres Intervall
verwendet). Sofern die zugrunde liegende Verbindung funktioniert, die TCP-Sitzung zur Gegenstelle allerdings nicht
verfligbar ist, sendet die Gegenstelle ein RST-Paket und 16st so den Abbau der TCP-Sitzung bei der anfragenden
Applikation aus.

Magliche Werte:

o inaktiv: Der TCP-Keepalive wird nicht verwendet.
o aktiv: Der TCP-Keepalive ist aktiv, nur RST-Pakete fiihren zum Abbau von TCP-Sitzungen.

o proaktiv: Der TCP-Keepalive ist aktiv, wiederholt die Anfrage nach dem Empfangerstatus der Gegenstelle aber
nur fiir den als “TCP-Wdh.-Zahl" eingestellten Wert. Sofern nach dieser Anzahl von Anfragen keine Antwort mit
dem Empfangerstatus vorliegt, wird die TCP-Sitzung als “nicht verfiigbar” eingestuft und an die Applikation
gemeldet. Wird wahrend der Wartezeit ein RST-Paket empfangen, so [0st dieses vorzeitig den Abbau der
TCP-Sitzung aus.

Default:

o inaktiv

@ Fur Serverapplikationen wird die Einstellung “aktiv” empfohlen.

m TCP-Keepalive-Intervall

Dieser Wert gibt an, in welchen Intervallen die Anfragen nach dem Empfangerstatus versendet werden, wenn die
erste Anfrage nicht erfolgreich beantwortet wurde. Der dazu gehérende Timeout wird gebildet als Intervall / 3
(maximal 75 Sekunden).

Maogliche Werte:

o maximal 10 Ziffern

Default:

o0

Besondere Werte:

o 0: verwendet den Standardwert nach RFC 1122 (Intervall 7200 Sekunden, Timeout 75 Sekunden).
= TCP-Wdh.-Timeout

Maximale Zeit fiir den Retransmission-Timeout. Dieser Timeout gibt an, in welchen Intervallen der Zustand einer
TCP-Verbindung geprift und das Ergebnis an die Applikation gemeldet wird, welche die entsprechende TCP-Verbindung
nutzt.

Magliche Werte:
o 0 bis 99 Sekunden.
Besondere Werte:

o 0 verwendet den Standardwert nach RFC 1122 (60 Sekunden).
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Default:
o0

@ Die maximale Dauer der TCP-Verbindungspriifung wird aus dem Produkt von TCP-Wdh.-Timeout und
TCP-Wdh.-Zahl gebildet. Erst wenn der Timeout fir alle Versuche abgelaufen ist, wird die entsprechende
TCP-Anwendung informiert. Mit den Standardwerten von 60 Sekunden Timeout und maximal 5 Versuchen
kann es bis zu 300 Sekunden dauern, bis eine nicht aktive TCP-Verbindung von der Applikation erkannt wird.

= TCP-Wdh.-Zahl

Maximale Anzahl der Versuche, mit denen der Zustand einer TCP-Verbindung gepruft und das Ergebnis an die
Applikation gemeldet wird, welche die entsprechende TCP-Verbindung nutzt.

Magliche Werte:

o 0bis9

Besondere Werte:

o 0 verwendet den Standardwert nach RFC 1122 (5 Versuche).
Default:

o0

@ Die maximale Dauer der TCP-Verbindungspriifung wird aus dem Produkt von TCP-Wdh.-Timeout und
TCP-Wdh.-Zahl gebildet. Erst wenn der Timeout fiir alle Versuche abgelaufen ist, wird die entsprechende
TCP-Anwendung informiert. Mit den Standardwerten von 60 Sekunden Timeout und maximal 5 Versuchen
kann es bis zu 300 Sekunden dauern, bis eine nicht aktive TCP-Verbindung von der Applikation erkannt wird.

Netzwerk-Einstellungen

Diese Tabelle enthalt alle Einstellungen, die das Verhalten des COM-Ports im Netzwerk definieren.
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Bitte beachten Sie, dass alle diese Parameter durch die Gegenstelle (iberschrieben werden kdnnen, wenn die
RFC2217-Verhandlung aktiviert ist; die aktuellen Einstellungen kdnnen im Status-Men( eingesehen werden.

COM-Port-Server-Einstellungen

Fugen Sie hier einen Tabelleneintrag hinzu, um eine neue
Server-nstanz (Virtueller COM-Part) zu erzeugen. Laschen
einer Zeile schlielt die erzeuate Instanz.

[ Gerate-Ports...

("i“\. Es ist auch maglich, eine Instanz zu definieren, aber mit

5/ Hiffe des 'In Betrieb' Schalters inaktiv zu belassen. Wird
eine Server-instanz (re-linitizlisiert, werden die anderen
Tabellen nach passenden Eintragen durchsucht, d h.
nach Eintragen mit gleichen Werten bezlalich Geratetyp
und Port.

Diese Tabelle fasst die COM-Port-Server-Einstellungen far den
seniellen Anschluss zusammen.

Senelle-Schnitistelle... |

Diese Tabelle fasst die COM-Port-Server-Einstellungen fir den
Metzwerk Anschluss zusammen. Der TCP-Mode schaltet den
COM-Port-Server in Server- bzw. Client-Betrieb.

; Netzwerk-Schrittstelle... ]

| 0K || Abbrech

LANconfig: COM-Ports / Server / Netzwerk-Schnittstelle
WEBconfig: Setup / COM-Ports / COM-Port-Server / Netzwerk-Einstellungen

Device-Type

Metzwerk-5chnittstelle - Meuer Eintrag

2 Sl

Gerdtetyp: | Outband - [ ok |
Port: 0 Abbrechen
Metzwerk-Schnittstelle
TCP-Mode: Server "'l
Listen-Port: 0
Connect-Hostname:
Connect-Port: 0
[C] RFC 2217 Erweiterung aldtiviert
[ Binar-Modus
Newline-Konversion: [CRLF hd ]
TCP-Keepalive: [ Inakdtiv - ]
TCP-Keepalive-Intervall: 0 Sekunden
TCP-Retransmit-Timeout: 255 Sekunden

TCP-Retry-Count:

0

fi\ Das Gerat emittelt automatisch die rchtige Absende-IP-Adresse

= fiir das Zielnetzwerk. Soll stattdessen eine fest definierte
Absende-|P-Adresse verwendet werden, tragen Sie diese hier
symbolisch oder direkt ein.

Absende-Adresse:

Auswahl aus der Liste der im Gerat verfigbaren seriellen Schnittstellen.

Port-Nummer

Manche seriellen Gerate wie z. B. die CardBus haben mehr als einen seriellen Port. Tragen Sie hier die Nummer des

Ports ein, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt werden soll.

TCP-Modus

Jede Instanz des COM-Port-Servers liberwacht im Server-Modus den definierten Listen-Port auf eingehende
TCP-Verbindungen. Pro Instanz ist nur eine aktive Verbindung erlaubt, alle anderen Verbindungsanfragen werden
abgelehnt. Im Client-Modus versucht die Instanz eine TCP-Verbindung Gber einen definierten Port zur angegebenen
Gegenstelle aufzubauen, sobald der Port bereit ist. Die TCP-Verbindung wird wieder geschlossen, sobald der Port
nicht mehr bereit ist. In beiden Fallen schlieRt ein LANCOM die offenen Verbindungen bei einem Neustart des Gerates.

Listen-Port

Auf diesem TCP-Port erwartet der COM-Port im TCP-Server-Modus eingehende Verbindungen.

Aufbau-Host-Name
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Zu diesem Host baut der COM-Port im TCP-Client-Modus eine Verbindung auf, sobald sich der Port im Zustand
“Bereit” befindet.

= Aufbau-Port

Uber diesen TCP-Port baut der COM-Port im TCP-Client-Modus eine Verbindung auf, sobald sich der Port im Zustand
“Bereit” befindet.

® Loopback-Adresse

Uber diese Adresse kann der COM-Port angesprochen werden. Dies ist die eigene IP-Adresse, die als Quelladresse
beim Verbindungsaufbau benutzt wird. Sie wird z. B. verwendet, um die IP-Route festzulegen, iiber die die Verbindung
aufgebaut wird.

® RFC2217-Erweiterungen

Die RFC2217-Erweiterungen konnen fir beide TCP-Modi aktiviert werden. Wenn diese Erweiterungen eingeschaltet
sind, signalisiert ein LANCOM seine Bereitschaft, Telnet Steuerungssequenzen zu akzeptieren, mit der Sequenz 1AC
DO COM-PORT-OPTION. In der Folge werden auf dem COM-Port die entsprechenden Optionen verwendet, die
konfigurierten Default-Werte werden tiberschrieben. AuRerdem versucht der Port, fiir Telnet das lokale Echo und
den Line Mode zu verhandeln. Die Verwendung der RFC2217-Erweiterungen ist auch bei nicht kompatibler Gegenstelle
unkritisch, moglicherweise werden dann unerwartete Zeichen bei der Gegenstelle angezeigt. Als Nebeneffekt fiihrt
die Verwendung der RFC2217-Erweiterungen dazu, dass der Port einen regelmaRBigen Alive-Check durchfiihrt, indem
Telnet-NOPs zur Gegenstelle gesendet werden.

6.20.5 Konfiguration der WAN-Gerate

Die Tabelle mit den WAN-Geraten dient nur als Status-Tabelle. Alle Hotplug-Gerate (iiber USB oder CardBus angeschlossen)
tragen sich selbst in diese Tabelle ein.

WAN-Betriebsart

In dieser Tabelle wird ein neuer Eintrag erstellt, wenn ein Plug
and Play Gerat gefunden wird. Sie gibt aulerdem einen
Uberblick Gber den Betriebszustand aller Gerdte, fir die die
Betriebsart WAN korfiguriert ist.

Gerate-Betriebszustand... |

Gerdte-Betriebszustand - Neuer Eintrag @
Geratetyp: | Outband-Modem - | [ oK ]
In Betrieb Abbrechen

LANconfig: COM-Ports / WAN / Gerate-Betriebszustand
WEBconfig: Setup / COM-Ports / WAN / Geraete
= Device-Type

Liste der im Gerat verfigbaren seriellen Schnittstellen.
m Aktiv

Status des angeschlossenen Gerates:

6.20.6 Status-Informationen iiber die seriellen Verbindungen

Fiir jede Instanz des COM-Port-Servers werden verschiedene Statistiken und Zustandswerten erfasst. Der serielle Port,
den die Instanz verwendet, wird in den beiden ersten Spalten der Tabelle angegeben — hier werden die bei der
Konfiguration eingetragenen Werte fir Device-Type und Port-Nummer angezeigt.
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Netzwerk-Status
Telnet: Status / COM-Ports / COM-Port-Server / Netzwerk-Status
Diese Tabelle enthalt alle Informationen Uber die aktuellen und die vorherigen TCP-Verbindungen.
= Device-Type
Liste der im Gerat verfigbaren seriellen Schnittstellen.
= Port-Nummer
Nummer des Ports, der auf der seriellen Schnittstelle fir den COM-Port-Server genutzt wird.
= Connection-Status
Maogliche Werte:

o Verbunden: Eine Verbindung ist aktiv (Server- oder Client-Modus).

o Hoerend: Diese Instanz arbeitet im Server-Modus, derzeit ist keine TCP-Verbindung aktiv.

o Nicht-hoerend: Im Server-Modus konnte der angegebene TCP-Port nicht fir eingehende Verbindungen reserviert
werden, z. B. weil er bereits von einer anderen Applikation belegt ist.

o Leer: Diese Instanz arbeitet im Client-Modus und der Port ist nicht bereit, daher wird derzeit keine TCP-Verbindung
aufgebaut.

o Verbinden: Der Port hat den Zustand “Bereit” erreicht, es wird eine Verbindung aufgebaut.

= [ast-Error

Zeigt im Client-Modus den Grund fiir den letzten Verbindungsfehler an. Im Server-Modus hat dieser Wert keine
Bedeutung.

= Remote-Address

Zeigt die IP-Adresse der Gegenstelle bei einer erfolgreichen TCP-Verbindung an.
® Local-Port

Zeigt den verwendeten lokalen TCP-Port bei einer erfolgreichen TCP-Verbindung an.
= Remote-Port

Zeigt den verwendeten entfernten TCP-Port bei einer erfolgreichen TCP-Verbindung an.

COM-Port-Status
Diese Tabelle zeigt den Zustand des seriellen Ports und die auf diesem Port aktuell verwendeten Einstellungen.
= Device-Type
Liste der im Gerat verfigbaren seriellen Schnittstellen.
= Port-Nummer
Nummer des Ports, der auf der seriellen Schnittstelle fir den COM-Port-Server genutzt wird.
= Port-Status
Maogliche Werte:

o Nicht-Vorhanden: Der serielle Port ist derzeit nicht fiir den COM-Port-Server verfligbar, z. B. weil der USB- oder
CardBus-Adapter entfernt wurde oder weil die Schnittstelle von einer anderen Funktion des LANCOMs verwendet
wird.

o Nicht-Bereit: Der serielle Port ist prinzipiell fir den COM-Port-Server verfigbar, derzeit aber nicht bereit fir eine
Dateniibertragung, z. B. weil die DTR-Leitung nicht aktiv ist. Im Client-Zustand wird kein Verbindungsaufbau
versucht, solange der Port in diesem Zustand ist.
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o Bereit: Der serielle Port ist verflighar und bereit fiir eine Dateniibertragung. Im Client-Zustand wird versucht,
eine TCP-Verbindung aufzubauen, sobald der Port in diesem Zustand ist.

@ Bitte beachten Sie, dass der Port-Status auch im Server-Modus von Bedeutung ist. Alle
TCP-Verbindungsanfragen werden akzeptiert, allerdings wird die COM-Port-Instanz erst dann Daten zwischen
dem seriellen Port und dem Netzwerk iibertragen, wenn der serielle Port den Zustand “Bereit” erreicht hat.
Die folgenden Spalten zeigen die Einstellungen, die auf dem seriellen Port aktuell verwendet werden. Sie
entsprechen entweder den konfigurierten Werten oder den Werten, die bei der Verhandlung tiber die
RFC2217-Erweiterungen ermittelt wurden.

= Bijt-Rate
Verwendete Bitrate auf dem COM-Port.
= Daten-Bits
Anzahl der Daten-Bits.
= Paritaet
Auf dem COM-Port verwendetes Priifverfahren.
= Stop-Bits
Anzahl der Stop-Bits.
= Handshake

Auf dem COM-Port verwendete Datenflusskontrolle.

Byte-Counters

In dieser Tabelle werden die eingehenden und ausgehenden Datenpakete auf dem seriellen Port und der Netzwerk-Seite
angezeigt.

@ Diese Werte werden nicht zuriickgesetzt, wenn der entsprechende Anschluss gedffnet oder geschlossen wird.

= Device-Type

Liste der im Gerat verfigbaren seriellen Schnittstellen.
= Port-Nummer

Nummer des Ports, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt wird.
m Seriell-Tx

Anzahl der auf der seriellen Schnittstelle gesendeten Bytes.
= Seriell-Rx

Anzahl der auf der seriellen Schnittstelle empfangenen Bytes.
® Netzwerk-Tx

Anzahl der auf der Netzwerkseite gesendeten Bytes.
= Netzwerk-Rx

Anzahl der auf der Netzwerkseite empfangenen Bytes.

Port-Errors

In dieser Tabelle werden die Fehler auf dem seriellen Port angezeigt. Diese Fehler kénnen auf ein fehlerhaftes Kabel oder
auf Fehler in der Konfiguration hinweisen.

= Device-Type
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Liste der im Gerat verfugbaren seriellen Schnittstellen.
= Port-Nummer

Nummer des Ports, der auf der seriellen Schnittstelle fir den COM-Port-Server genutzt wird.
= Paritaets-Fehler

Anzahl der Fehler aufgrund einer nicht iibereinstimmenden Priifsumme.
= Rahmen-Fehler

Anzahl der fehlerhaften Datenpakete.

Verbindungen

In dieser Tabelle werden die erfolgreichen und gescheiterten TCP-Verbindungen angezeigt, sowohl im Server wie auch
im Client-Modus.

= Device-Type
Liste der im Gerdt verfiigharen seriellen Schnittstellen.
= Port-Nummer
Nummer des Ports, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt wird.
= Server-gestattet
Anzahl der Verbindungen, die der COM-Port-Server gestattet hat.
m Server-abgelehnt
Anzahl der Verbindungen, die der COM-Port-Server abgelehnt hat.
= (lient-erfolgreich
Anzahl der Verbindungen, die der COM-Port-Client erfolgreich aufgebaut hat.
® Client-DNS-Fehler
Anzahl der Verbindungen, die der COM-Port-Client aufgrund von DNS-Fehlern nicht aufbauen konnte.
= (Client-TCP-Fehler
Anzahl der Verbindungen, die der COM-Port-Client aufgrund von TCP-Fehlern nicht aufbauen konnte.
= (Client-Gegenstelle-getrennt

Anzahl der Verbindungen, bei denen der COM-Port-Client von der Gegenstelle getrennt wurde.

Delete-Values

Diese Aktion loscht alle Werte in den Status-Tabellen.

6.20.7 COM-Port-Adapter

Zum Anschluss von Gerdten mit seriellen Schnittstellen an ein LANCOM stehen folgende Mdglichkeiten bereit:

Adapter LANCOM-Gerate

COM-Port-Adapter Alle mit serieller Konfigurationsschnittstelle
USB-Seriell-Adapter Alle mit USB-Schnittstelle
CardBus-Seriell-Adapter Alle mit CardBus-Einschub
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Adapter LANCOM-Gerate

LANCOM Modem-Adapter-Kit Alle mit serieller Konfigurationsschnittstelle

Der COM-Port-Adapter muss als beidseitiger Sub-D Stecker mit folgender PIN-Belegung ausgefiihrt werden:

Pin Signal Signal Pin
2 RxD TxD 3
3 TxD RxD 2
4 DTR DSR 6
5 GND GND 5
6 DSR DTR 4
7 RTS s 8
8 cTs RTS 7

6.21 IGMP Snooping

6.21.1 Einleitung
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Alle LANCOM-Gerite mit WLAN-Schnittstellen verfiigen iiber eine “LAN-Bridge”, die fiir die Ubertragung der Daten
zwischen den Ethernet-Ports und den WLAN-Schnittstellen sorgen. Die LAN-Bridge arbeitet dabei in vielen Aspekten wie
ein Switch. Die zentrale Aufgabe eines Switches —im Gegensatz zu einem Hub — besteht darin, Pakete nur an den Port
weiterzuleiten, an dem der Empfanger angeschlossen ist. Dazu bildet der Switch automatisch aus den eingehenden
Datenpaketen eine Tabelle, in der die Absender-MAC-Adressen den Ports zugeordnet werden.

Wenn eine Ziel-Adresse eines eingehenden Pakets in dieser Tabelle gefunden wird, kann der Switch das Paket gezielt
an den richtigen Port weiterleiten. Wird die Ziel-Adresse nicht gefunden, so leitet der Switch das Paket an alle Ports
weiter. D.h. ein Switch kann ein Paket nur dann zielgerichtet weiterleiten, wenn die Zieladresse schon einmal als
Absenderadresse eines Pakets iiber einen bestimmten Port bei ihm eingegangen ist. Broadcast- oder Multicast-Pakete
konnen aber niemals als Absenderadresse in einem Paket eingetragen sein, darum werden diese Pakete immer auf alle
Ports “geflutet”.

Wahrend dieses Verhalten fiir Broadcasts die richtige Aktion ist (Broadcasts sollen schlieBlich alle mdglichen Empfanger
erreichen), ist es flir Multicasts nicht ungedingt die gewiinschte Losung. Multicasts richten sich in der Regel an eine
bestimmte Gruppe von Empfangern in einem Netzwerk, nicht aber an alle:

m Videostreams werden z. B. haufig als Multicast (ibertragen, aber nicht alle Stationen im Netzwerk sollen einen
bestimmten Stream empfangen.

= Verschiedene Anwendungen im medizinischen Bereich nutzen Multicasts, um Daten an bestimmte Endgerate zu
ibertragen, die nicht an allen Stationen eingesehen werden sollen.

Bei einer LAN-Bridge im LANCOM wird es daher auch Ports geben, an denen kein einziger Empfanger des Multicasts
angeschlossen ist. Das “liberflissige” Versenden der Multicasts auf Ports ohne Empfanger ist zwar kein Fehler, es fiihrt
aber zu Performance-Problemen:
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= Viele Stationen konnen die unerwiinschten Multicasts nicht in der Hardware der Netzwerkadapter aussortieren,
sondern reichen die Pakete einfach an die hoher gelegenen Protokollschichten weiter, was zu einer héheren Belastung
der CPU fiihrt.

= Gerade in WLANSs kann die unnétige Aussendung der Multicasts zu einer deutlichen Einschrdnkung der verfigbaren
Bandbreite fiihren, wenn keiner der angemeldeten WLAN-Clients Bedarf fiir den Multicast hat.

Mit dem Internet Group Management Protocol (IGMP) stellt die TCP/IP-Protokollfamilie ein Protokoll bereit, mit dem die
Netzwerkstationen dem Router, an dem sie angeschlossen sind, das Interesse an bestimmten Multicasts mitteilen kénnen.
Dazu registrieren sich die Stationen bei den Routern fiir bestimmte Multicast-Gruppen, von denen Sie die entsprechenden
Pakete beziehen wollen (Multicast-Registration). IGMP nutzt dazu spezielle Nachrichten zum Anmelden (Join-Messages)
und Abmelden (Leave-Messages).

Die Information, in welchen Multicast-Gruppen sich eine Station registrieren kann oder soll, erhalt die Station
iiber andere Protokolle auRerhalb von IGMP.

IGMP kann als Layer-3-Protokoll nur IP-Subnetze entsprechend der Anmeldungen an Multicast-Gruppen verwalten. Die
in den Netzwerkstrukturen vorhandenen Gerate wie Bridges, Switches oder WLAN Access Points leiten die Pakete aber
oft nur auf Layer 2 weiter, so dass IGMP zundchst keine Funktionen bietet, um die Pakete zielgerichtet durch diese
Netzwerkstrukturen zu leiten. Die Bridges nutzen daher die Multicast-Registrierung zwischen Stationen und Routern, um
zusatzliche Informationen Gber die zielgerichtete Verteilung der Multicasts zu erhalten. IP-Multicasts missen nur an die
Ports weitergeleitet werden, an denen sich ein Router befindet, der Multicast-Routing beherrscht und die Pakete in
bestimmte IP-Subnetzen weiterleiten kann. Dieses Verfahren wird als IGMP Snooping bezeichnet. Die Bridges, die
eigentlich die Entscheidung fiir das Weiterleiten der Pakete anhand der MAC auf Layer 2 treffen, nutzen damit zusatzlich
die Layer 3-Informationen der IP-Multicast-Pakete.

Fiir die weitere Beschreibung der Funktionen des IGMP Snooping im LCOS werden zwei wesentliche Begriffe unterschieden:

= Ein Port ist “Mitglied einer Multicast-Gruppe”, wenn mindestens eine daran angeschlossene Station Pakete fiir eine
bestimmte Multicast-Adresse empfangen mochte. Diese Multicast-Registrierung kann sowohl dynamisch iiber IGMP
Snooping gelernt wie auch manuell konfiguriert sein.

= Ein Port ist ein “Router-Port”, wenn daran ein Router angeschlossen ist, der Multicast-Routing beherrscht und die
Pakete in bestimmte IP-Subnetzen weiterleiten kann.

= Eine Multicast-Gruppe ist “nicht registriert”, wenn kein Port der Bridge Mitglied dieser Multicast-Gruppe ist.

6.21.2 Ablauf des IGMP Snooping

Beim Empfang eines Pakets unterscheidet die Bridge zunéchst, ob es sich um einen Broadcast, Multicast oder Unicast
handelt. Broadcasts und Unicasts werden wie (iblich weitergeleitet, d.h. entweder auf alle Ports oder nur auf den Port,
an den entsprechend des Eintrags in der MAC-Tabelle der Empfénger angeschlossen ist.

Fur die IP-Multicast-Pakete werden zwei Typen unterschieden (abgeschnittene Pakete oder Pakete mit ungiiltiger
Prifsumme werden dabei verworfen):

= |GMP-Nachrichten werden je nach Inhalt unterschiedlich behandelt:

o Eine Join-Message flhrt dazu, dass der Port, iber den das Paket eingeht, Mitglied der entsprechenden
Multicast-Gruppe wird. Diese Nachricht wird nur an Router-Ports weitergeleitet.

o Entsprechend flhrt eine Leave-Message dazu, dass der Port, Uiber den das Paket eingeht, aus der entsprechenden
Multicast-Gruppe entfernt wird. Auch diese Nachricht wird nur an Router-Ports weitergeleitet.

o Eine eingehende IGMP-Anfrage macht den Port zu einem Router-Port. Diese Nachrichten werden an alle Ports
weitergeleitet.

o Alle anderen IGMP-Nachrichten werden an alle Ports weitergeleitet — dabei werden keine der Port-Eigenschaften
geandert.

® Wenn es sich bei einem IP-Multicast-Paket nicht um eine IGMP-Nachricht handelt, wird die Ziel-Adresse ausgewertet.
Pakete fir die Zieladresse “224.0.0.x" werden dabei an alle Ports weitergeleitet, weil dieser “reservierte” Bereich
von Protokollen ohne richtige IGMP-Registrierung verwendet wird. Fiir alle anderen Pakete wird die Zieladresse in
der Tabelle der IGMP-Mitgliedschaften ermittelt:
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o Wenn die Adresse gefunden wird, wird das Paket an die entsprechenden Ports weitergeleitet.

o Wenn die Adresse nicht gefunden wird, wird das Paket je nach Konfiguration entweder verworfen, an alle Ports
oder ausschlieBlich an alle Router-Ports weitergeleitet.

In beiden Fallen werden die Pakete an alle Router-Ports weitergeleitet.

6.21.3 IGMP Snooping iiber mehrere Bridges hinweg

364

Wie beschrieben leitet IGMP Snooping eingehende Join- oder Leave-Nachrichten nur ber Router-Ports weiter. In einer
Struktur mehrerer Bridges sind zu Beginn alle Ports weder Router-Port noch Mitglied einer Multicast-Gruppe. Wenn sich
die an den Bridges angeschlossenen Stationen flir eine Multicast-Gruppe registrieren, wird der verwendete Port automatisch
Mitglied dieser Gruppe. In dieser Phase ist allerdings keiner der Ports als Router-Port aktiviert, daher werden die
Join-Nachrichten auch nicht an andere Bridges weitergeleitet. Die (ibergeordneten Bridges erfahren also nichts von der
Mitgliedschaft des Ports in der gewiinschten Multicast-Gruppe.

Die Bridges miissen also iiber Router-Ports verfiigen, damit sich die Informationen (iber die Mitgliedschaften in
Multicast-Gruppen verbreiten konnen. Da die Ports der Bridge nur durch IGMP-Anfragen zu Router-Ports werden kdnnen,
muss einer der Multicast-fahigen Router im Netzwerk die Aufgabe iibernehmen, die benétigten IGMP-Anfragen in
Netzwerk zu streuen. Dieser Router wird auch als IGMP-Querier bezeichnet. Firr den Fall, dass kein Multicast-Router im
Netzwerk vorhanden ist, kdnnen die LANCOM Access Points einen Querier simulieren. Um parallele Anfragen von
unterschiedlichen Querier-Instanzen zu vermeiden, schaltet sich eine Querier-Instanz ab, wenn ein anderer Querier mit
niedrigerer IP-Adresse gefunden wird. Die Verteilung der IGMP-Informationen durch den Querier lasst sich an folgendem
Beispiel erklaren:

1. Der Querier (im Beispiel Bridge 2) sendet in regelmé&Rigen Abstdnden IGMP-Anfragen Uber alle verfigbaren Ports
aus (gepunktete Linien). Diese Anfragen kennzeichnen in der nachsten Bridge (Bridge 1) den Port, auf dem die
Anfrage eingeht, als Router-Port (R). PC 1 antwortet auf diese Anfrage mit einer Join-Nachricht fir alle
Multicast-Gruppen (helle gestrichelte Linien), in welchen diese Station sich registrieren mdchte. Der Port, an dem
PC 1 an Bridge 2 angeschlossen ist, wird damit Mitglied der entsprechenden Multicast-Gruppe(n).

2. AuRerdem versendet diese Bridge 1 die Anfragen iiber alle anderen Ports an angeschlossene Bridges und Stationen
weiter unten in der Struktur. In Bridge 3 wird der Port, iiber den die Anfrage eingeht, dadurch zum Router-Port (R).

3. Auch die an Bridge 3 angeschlossene Station (PC 2) antwortet auf diese Anfrage mit einer Join-Nachricht fir alle
registrierten Multicast-Gruppen. Der Port, an dem PC 2 an Bridge 3 angeschlossen ist, wird damit Mitglied der
entsprechenden Multicast-Gruppe(n).

4. Bridge 3 leitet diese Join-Nachricht iiber den Router-Port weiter an Bridge 1. Der empfangende Port von Bridge 1
wird damit auch Mitglied der Multicast-Gruppen, fiir die sich PC 2 registriert hat.
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5. Im letzten Schritt leitet Bridge 1 die Join-Nachricht von PC 2 (iber den Router-Port weiter an Bridge 2, wo der
empfangende Port ebenfalls Mitglied der Multicast-Gruppen von PC 2 wird.

Bridger M ] T T TTTTTT

By

:-Bridge 3 -E]
1

1

! —

1

1

1

-
,Bridge 2 M

Wenn nun PC 1 einen Multicast aussendet fiir eine der von PC 2 registrierten Multicast-Gruppen, leiten alle Bridges (2,
1 und dann 3) die Pakete jeweils iiber den Mitglieds-Port weiter bis zu PC 2.

6.21.4 Konfiguration

Allgemeine Einstellungen
LANconfig: Schnittstellen / IGMP-Snooping
WEBconfig: LCOS-Meniibaum / Setup / LAN-Bridge / IGMP-Snooping

= |n-Betrieb

Aktiviert oder deaktiviert IGMP Snooping fiir das Gerat und alle definierten Querier-Instanzen. Ohne IGMP Snooping
verhalt sich die Bridge wie ein einfacher Switch und sendet alle Multicast auf alle Ports weiter.

Magliche Werte:
o Ja, Nein
Default:

o Nein

Wenn diese Funktion deaktiviert ist, werden alle IP-Multicast-Pakete auf alle Ports gesendet. Bei einer
Anderung des Betriebszustandes wird die IGMP-Snooping-Funktion vollstandig zuriickgesetzt, d.h. alle
dynamische gelernten Werte (Mitgliedschaften, Router-Port-Eigenschaften) werden geldscht.

= Anfrage-Intervall

Intervall in Sekunden, in dem ein Multicast-fahiger Router (oder ein simulierter Querier) IGMP-Anfragen an die
Multicast-Adresse 224.0.0.1 schickt und damit Riickmeldungen der Stationen iiber die Mitgliedschaft in
Multicast-Gruppen auslost. Diese regelmaRigen Abfragen beeinflussen den Zeitpunkt, nach dem die Mitgliedschaft
in bestimmten Multicast-Gruppen “altern” und geldscht werden.

o Ein Querier sendet nach der Anfangsphase IGMP-Anfragen in diesem Intervall.
o Ein Querier kehrt zurlick in den Querier-Status nach einer Zeit von
“Robustheit*Anfrage-Intervall+(Anfrage-Antwort-Intervall/2)".

365



LCOS Referenzhandbuch - LCOS 8.60

6 Routing und WAN-Verbindungen

366

o Ein Router-Port verliert seine Eigenschaften nach einer Alterungszeit von
“Robustheit*Anfrage-Intervall+(Anfrage-Antwort-Intervall/2)".

Magliche Werte:

o Zahl aus 10 Ziffern groRer als 0.
Default:

o 125

@ Das Anfrage-Intervall muss groRer als das Anfrage-Antwort-Intervall sein.

Anfrage-Antwort-Intervall

Intervall in Sekunden, beeinflusst das Timing zwischen den IGMP-Anfragen und dem Altern der Router-Ports bzw.
Mitgliedschaften.

Intervall in Sekunden, in dem ein Multicast-fahiger Router (oder ein simulierter Querier) Antworten auf seine
IGMP-Anfragen erwartet. Diese regelmaRigen Abfragen beeinflussen den Zeitpunkt, nach dem die Mitgliedschaft in
bestimmten Multicast-Gruppen “altern” und geléscht werden.

Mégliche Werte:

o Zahl aus 10 Ziffern groBer als 0.
Default:

o 10

(D Das Anfrage-Antwort-Intervall muss kleiner als das Anfrage-Intervall sein.

Robustheit

Dieser Wert bestimmt die Robustheit des IGMP-Protokolls. Diese Option toleriert den Paketverlust von IGMP-Anfragen
gegeniiber den Join-Nachrichten.

Mégliche Werte:

o Zahl aus 10 Ziffern groRer als 0.
Default:

o2

= Werbe-Intervall

Das Intervall in Sekunden, in dem die Gerate Pakete aussenden, mit denen sie sich als Multicast-fahige Router
bekanntmachen. Aufgrund dieser Information kdnnen andere IGMP Snooping-féhige Gerate schneller lernen, welche
ihrer Ports als Router-Ports verwendet werden sollen. Beim Aktivieren von Ports kann ein Switch z. B. eine
entsprechende Anfrage nach Multicast-Routern versenden, die der Router mit einer solchen Bekanntmachung
beantworten kann. Diese Methode ist je nach Situation ggf. deutlich schneller als die alternative Lernmoglichkeit
iber die IGMP-Anfragen.

Maogliche Werte:

o 4 bis 180 Sekunden
Default:

o 20

= Unregistrierte-Datenpakete-Behandlung
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Diese Option definiert die Verarbeitung von Multicast-Paketen mit Ziel-Adressen auBerhalb des reservierten
Adress-Bereiches “224.0.0.x", fiir die weder dynamisch gelernte noch statisch konfigurierte Mitgliedschaften vorhanden
sind.

Mégliche Werte:

o Nur-Router-Ports: Sendet diese Pakete an alle Router-Ports.
o Fluten: Sendet diese Pakete an alle Ports.
o Verwerfen: Verwirft diese Pakete.

Default:

o Nur-Router-Ports

Port-Einstellungen

In dieser Tabelle werden die Port-bezogenen Einstellungen fiir IGMP Snooping vorgenommen.

Port-Tabelle - LAN-1: Lokales Netzwerk 1 -7 |z
Router-Port: [Automatisch - ] [ 0K ]
J

Nein

LANconfig: Schnittstellen / IGMP-Snooping / Port-Tabelle
WEBconfig: LCOS-Meniibaum / Setup / LAN-Bridge / IGMP-Snooping / Port-Einstellungen
= Port

Auf diesen Port geziehen sich die Einstellungen.

Magliche Werte:

o Auswahl aus der Liste der im Gerat verfiigharen Ports.

Default:

o N/A

= Router-Port
Diese Option definiert das Verhalten des Ports.

Magliche Werte:

o Ja: Dieser Port verhalt sich immer wie ein Router-Port, unabhangig von den IGMP-Anfragen oder
Router-Meldungen, die auf diesem Port evtl. empfangen werden.

o Nein: Dieser Port verhalt sich nie wie ein Router-Port, unabhangig von den IGMP-Anfragen oder Router-Meldungen,
die auf diesem Port evtl. empfangen werden.

o Auto: Dieser Port verhalt sich wie ein Router-Port, wenn eine IGMP-Anfragen oder Router-Meldung empfangen
wurde. Der Port verliert diese Eigenschaft wieder, wenn fiir die Dauer von
“Robustheit*Anfrage-Intervall+(Anfrage-Antwort-Intervall/2)” keine entsprechenden Pakete empfangen wurden.

Default:

o Auto
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Statische-Mitglieder

Diese Tabelle erlaubt die manuelle Definition von Mitgliedschaften, die z. B. nicht automatisch gelernt werden kénnen
oder sollen.

Statische Mitglieder - Neuer Eintrag @
e e
VLAN-ID: 0 —
Lemen enaubt
Statische Mitalieder: P2P-1~P2P-4

LANconfig: Schnittstellen/ IGMP-Snooping / Statische Mitglieder
WEBconfig: LCOS-Meniibaum / Setup / LAN-Bridge / IGMP-Snooping / Statische-Mitglieder
® Adresse
Die IP-Adresse der manuell definierten Multicast-Gruppe.
Magliche Werte:
o Glltige IP-Multicast-Adresse.
Default:
o Leer
= VLAN-ID

Die VLAN-ID, auf welche diese statische Mitgliedschaft angewendet werden soll. Fiir eine [P-Multicast-Adresse
kénnen durchaus mehrere Eintrage mit unterschiedlichen VLAN-IDs gemacht werden.

Magliche Werte:
o 0 bis 4096.
Default:

o0

Besondere Werte:

o Wenn “0" als VLAN gewahlt wird, werden die IGMP-Anfragen ohne VLAN-Tag ausgegeben. Dieser Wert ist daher
nur sinnvoll, wenn die Verwendung von VLAN generell deaktiviert ist.

= [ernen-erlauben

Mit dieser Option wird das automatische Lernen von Mitgliedschaften fiir diese Multicast-Gruppe aktiviert. Wenn
das automatische Lernen deaktiviert ist, werden die Pakete nur iber die fiir die Multicast-Gruppe manuell definierten
Ports verschickt.

Maogliche Werte:
o Ja, Nein.
Default:
o Ja
m Statische-Mitglieder

An diese Ports werden die Pakete mit der entsprechenden IP-Multicast-Adresse immer zugestellt, unabhangig von
empfangenen Join-Nachrichten.
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Maogliche Werte:
o Kommaseparierte Liste der gewiinschten Ports, maximal 215 alphanumerische Zeichen.
Default:

O Leer

Simulierte-Anfrager

Diese Tabelle enthélt alle im Gerat definierten simulierten Querier. Diese Einheiten werden eingesetzt, wenn kein
Multicast-Router im Netzwerk vorhanden ist, aber dennoch die Funktionen des IGMP Snooping bendtigt werden. Um
die Querier auf bestimmte Bridge-Gruppen oder VLANSs einzuschranken, kdnnen mehrere unabhangige Querier definiert
werden, welche dann die entsprechenden VLAN-IDs nutzen.

Simulierte Anfragen - Neuer Eintrag @
Name: NAME T
Bridge-Gruppe: BRG-1 hd
VLAN-ID: 0

LANconfig: Schnittstellen/ IGMP-Snooping / Simulierte Anfragen
WEBconfig: LCOS-Meniibaum / Setup / LAN-Bridge / IGMP-Snooping / Simulierte-Anfrager
= Name
Name der Querier-Instanz.
Magliche Werte:
o 8 alphanumerische Zeichen.
Default:
o Leer
® [n-Betrieb
Aktiviert oder deaktiviert die Querier-Instanz.
Magliche Werte:
o Ja, Nein.
Default:
o Nein
= Bridge-Gruppe
Schrankt die Querier-Instanz auf eine bestimmte Bridge-Gruppe ein.
Magliche Werte:
o Auswahl aus der Liste der verfiigharen Bridge-Gruppen, keine.
Default:
o keine
Besondere Werte:

o Wenn “keine” Bridge-Gruppe gewahlt wird, werden die IGMP-Anfragen auf allen Brigde-Gruppen ausgegeben.
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= VLAN-Id
Schrankt die Querier-Instanz auf ein bestimmtes VLAN ein.
Magliche Werte:
o 0 bis 4096.
Default:
o0
Besondere Werte:

o Wenn “0" als VLAN gewdhlt wird, werden die IGMP-Anfragen ohne VLAN-Tag ausgegeben. Dieser Wert ist daher
nur sinnvoll, wenn die Verwendung von VLAN generell deaktiviert ist.

6.21.5 IGMP Status

Allgemeine Statistiken
Die Status-Meldungen zu IGMP Snooping finden Sie auf folgenden Pfaden:
WEBconfig: LCOS-Meniibaum / Status / LAN-Bridge-Statistiken / IGMP-Snooping
= |n-Betrieb
Zeigt an, ob das IGMP Snooping aktiviert oder deaktiviert ist.
m |Pv4-Pakete

Zeigt die gesamte Anzahl der IPv4-Multicast-Pakete, die auf allen Ports empfangen wurden, unabhangig davon, ob
es sich um IGMP-Pakete handelt oder nicht.

= Daten-Pakete

Zeigt die gesamte Anzahl der nicht beschadigten IPv4-Multicast-Pakete, die auf allen Ports empfangen wurden, und
bei denen es sich nicht um IGMP-Pakete handelt.

® Steuer-Pakete
Zeigt die gesamte Anzahl der nicht beschadigten IGMP-Pakete, die auf allen Ports empfangen wurden.
m Defekte-Pakete

Zeigt die gesamte Anzahl der beschadigten Daten- oder IGMP-Pakete, die auf allen Ports empfangen wurden.
Magliche Ursachen fiir die Beschadigung der Pakete sind IP-Priifsummenfehler oder abgeschnittene Pakete.

Aus Performance-Griinden werden IP-Priifsummen nur fir IGMP-Pakete ausgewertet, nicht fiir den Datenteil
der Multicast-Pakete. Daher werden Pakete mit einer fehlerhaften Priifsumme im TCP/UDP- oder IP-Header
nicht erkannt. Diese Pakete werden als Datenpakete gezahlt.

= Werte-loeschen

Diese Aktion loscht alle Statistik-Eintrage.

Port-Status
Diese Tabelle zeigt alle Port-bezogenen Statistiken.
WEBconfig: LCOS-Meniibaum / Status / LAN-Bridge-Statistiken / IGMP-Snooping / Port-Status

= Router-Port

Zeigt an, ob der Port derzeit als Router-Port genutzt wird oder nicht, unabhangig davon, ob dieser Zustand statisch
konfiguriert oder dynamisch gelernt wurde.

370



LCOS Referenzhandbuch - LCOS 8.60

6 Routing und WAN-Verbindungen

IPv4-Pakete

Zeigt die gesamte Anzahl der IPv4-Multicast-Pakete, die auf diesem Port empfangen wurden, unabhangig davon,
ob es sich um IGMP-Pakete handelt oder nicht.

Daten-Pakete

Zeigt die gesamte Anzahl der nicht beschadigten IPv4-Multicast-Pakete, die auf diesem Port empfangen wurdenund
bei denen es sich nicht um IGMP-Pakete handelt.

Steuer-Pakete
Zeigt die gesamte Anzahl der nicht beschadigten IGMP-Pakete, die auf diesem Port empfangen wurden.
Defekte-Pakete

Zeigt die gesamte Anzahl der beschadigten Daten- oder IGMP-Pakete, die auf diesem Port empfangen wurden.
Mégliche Ursachen fiir die Beschadigung der Pakete sind IP-Prifsummenfehler oder abgeschnittene Pakete.

Aus Performance-Griinden werden IP-Prifsummen nur fir IGMP-Pakete ausgewertet, nicht fiir den Datenteil
der Multicast-Pakete. Daher werden Pakete mit einer fehlerhaften Priifsumme im TCP/UDP- oder IP-Header
nicht erkannt. Diese Pakete werden als Datenpakete gezahlt.

Gruppen

Diese Tabelle zeigt alle dem Gerat bekannten Mitgliedschaften von Multicast-Gruppen, unabhangig davon, ob sie statisch
konfiguriert oder dynamisch gelernt wurden. Wenn fiir eine Multicast-Gruppe sowohl statische als auch dynamische
Mitgliedschaften existieren, werden diese in separaten Eintrdgen angezeigt.

WEBconfig: LCOS-Meniibaum / Status / LAN-Bridge-Statistiken / IGMP-Snooping / Gruppen

Adresse

Zeigt die IP-Multicast-Adresse der Gruppe.

VLAN-Id

Zeigt die VLAN-ID, fiir welche dieser Eintrag giiltig ist.

Lernen-erlauben

Zeigt an, on fir die Gruppe neue Mitgliedschaften dynamisch gelernt werden diirfen oder nicht.
Statische-Mitglieder

Zeigt die Liste der statisch fiir die Gruppe definierten Mitglieder.

Dynamische-Mitglieder

Zeigt die Liste der dynamisch fiir die Gruppe gelernten Mitglieder.

Simulierte-Anfrager

Die Tabelle zeigt den Status aller definierten und aktiven IGMP-Querier-Instanzen.

Name

Zeigt den Namen der Multicast-Gruppe.

Bridge-Gruppe

Zeigt die Bridge-Gruppe, fir welche dieser Eintrag giltig ist.
VLAN-Id

Zeigt das VLAN, fiir welches dieser Eintrag giltig ist.

Status
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Zeigt den Status des Eintrags.

o |nitial: Die Querier-Instanz wurde gerade gestartet und sendet IGMP-Anfragen in kurzen Intervallen (viermal
schneller als das definierte Anfrage-Intervall).

o Querier: Die Querier-Instanz betrachtet sich selbst als den aktiven Querier und sendet IGMP-Anfragen in den als
Anfrage-Intervall definierten Abstanden.

o Non-Querier: Eine andere Querier-Instanz mit einer niedrigeren IP-Adresse wurde erkannt, die hier aufgefiihrte
Instanz sendet keine IGMP-Anfragen.

6.22 Erweiterung des Temperaturbereichs fiir L-305/310

In manchen Anwendungsfallen werden hohere Betriebstemperaturen benétigt als der standardmaRig definierte
Temperaturbereich der Access Points LANCOM L-305agn und LANCOM L-310agn zulasst. Diese beiden Modelle kdnnen
in einem erweiterten Temperaturbereich von bis zu 45° C betrieben werden, wenn die Geschwindigkeit der
Gigabit-Ethernet-Schnittstelle auf 100 MBit/s begrenzt wird.

Ab der LCOS-Version 7.70 reduziert die automatische Einstellung der Schnittstellengeschwindigkeit die maximale
Ubertragungsrate auf 100 MBit/s, solange die standardméRige Maximaltemperatur von 35° C iiberschritten wird. Da
die erhdhten Temperaturen oft nur temporar (z. B. an besonders warmen Sommertagen) auftreten, resultieren aus der
voriibergehenden Begrenzung der Ubertragungsrate kaum Einschrankungen fiir den Betrieb der Gerate.

Die Einstellung der Ubertragungsgeschwindigkeit fir Ethernet-Ports finden Sie auf folgenden Pfaden:

LANconfig: Schnittstellen / LAN / Interface-Einstellungen

Interface-Einstellungen - ETH (LAN-1) -7 |z
Ubertragungsart: | Automatisch - | [ oK ]

Takt-Geber: Bevorzugt Slave - Abbrechen

WEBconfig: LCOS-Menubaum / Setup / Schnittstellen
= Ubertragungsart
Wahlen Sie hier aus, welche Ubertragungsart Sie fiir die Verbindung zu Ihrem lokalen Netz verwenden.

Maogliche Werte:

o Automatisch, 10 MBit/s halbduplex, 10 MBit/s vollduplex, 100 MBit/s halbduplex, 100 MBit/s vollduplex, 100 MBit/s
automatisch, 1000 MBit/s vollduplex. Das Angebot der mdglichen Werte kann modellabhéngig variieren.

Besondere Werte:

o In der Einstellung “Automatisch” wird die verwendete Ubertragungsart passend zum verwendeten Anschluss
automatisch ausgehandelt, dabei wird die maximal mégliche Ubertragungsrate der beiden verbunden Schnittstellen
verwendet.

o Die Einstellung “100 MBit/s automatisch” entspricht der Einstellung “Automatisch”, allerdings wird eine maximale
Geschwindigkeit von 100 MBit/s ausgehandelt. Diese Einstellung ist im Zweifelsfall einer festen Einstellung auf
100 MBit/s vorzuziehen, da so mdgliche Duplex-Konflikte verhindert werden konnen.

Default:

o Automatisch

Durch die manuelle Einstellung auf “100 MBit/s vollduplex” kann bei einigen Modellen mit Gigabit-Schnittstelle
und Temperatursensor ein erweiterter Temperaturbereich genutzt werden. Bei diesen Modellen wird die
Ubertragungsart in der Einstellung “Automatisch” auf maximal 100 MBit/s begrenzt, solange die aktuelle
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Temperatur des Gerates einen geratespezifischen Wert Uberschreitet. Sinkt die Temperatur wieder unter den
Grenzwert, wird automatisch die hohere Ubertragungsrate verwendet. Eine Unterbrechung aufgrund der
Aushandlung der Ubertragungsrate ist in den WLAN-Netzwerken (SSIDs) der Access Points nicht festzustellen.

Weitere Informationen zu den zuldssigen Temperaturbereichen finden Sie in den technischen Daten der
Gerate.
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Fir die meisten Firmen und viele Privatanwender ist eine Arbeit ohne das Internet nicht mehr denkbar. E-Mail und Web
sind fiir die Kommunikation und Informationsrecherche unverzichtbar. Jede Verbindung der Rechner aus dem eigenen,
lokalen Netzwerk mit dem Internet stellt aber eine potentielle Gefahr dar: Unbefugte kdnnen (iber diese Internet-Verbindung
versuchen, Ihre Daten einzusehen, zu verandern oder Ihre Rechner zu manipulieren.

In diesem Kapitel widmen wir uns daher einem sehr wichtigen Thema: der Firewall als AbwehrmaRnahme vor diesen
Zugriffen. Neben einer kurzen Einfihrung in das Thema Internetsicherheit zeigen wir lhnen, welchen Schutz lhnen ein
LANCOM bei richtiger Konfiguration bieten kann und wie Sie die entsprechenden Einstellungen konkret vornehmen.

7.1 Gefdahrdungsanalyse

Um die geeigneten MaRRnahmen zur Gewahrleistung der Sicherheit planen und umsetzen zu kdnnen, muss man sich
zunachst einmal Uber die méglichen Gefahrenquellen im Klaren sein:

= \Welche Gefahren bedrohen das eigene LAN bzw. die eigenen Daten?
= Uber welche Wege verschaffen sich Eindringlinge den Zugang zu lhrem Netzwerk?

Das Eindringen in geschiitzte Netzwerke bezeichnen wir im Weiteren dem allgemeinen Sprachgebrauch folgend
als “Angriff”, den Eindringling daher auch als “Angreifer”.

7.1.1 Die Gefahren

Die Gefahren im Internet entspringen grundsatzlich ganz verschiedenen Motiven. Zum einen versuchen die Tater, sich
personlich zu bereichern oder die Opfer gezielt zu schadigen. Durch das immer starker verbreitete Know-How der Tater
ist das “Hacken” aber auch schon zu einer Art Sport geworden, bei dem sich oft Jugendliche darin messen, wer die
Hirden der Internetsicherheit am schnellsten Gberwindet.

Was auch immer im einzelnen Fall das Motiv ist, die Absichten der Tater laufen meistens auf die folgenden Muster hinaus:

= Einblick in vertrauliche Informationen wie Betriebsgeheimnisse, Zugangsinformationen, Passworter fir Bankkonten
etc.

= Nutzung der Rechner im LAN fir die Zwecke der Eindringlinge, z. B. fir die Verbreitung von eigenen Inhalten, Angriffe
auf dritte Rechner etc.

= Verandern der Daten auf den Rechnern im LAN, z. B. um sich auf diese Weise weitere Zugangsmdglichkeiten zu
schaffen

m Zerstoren von Daten auf den Rechnern im LAN
® Lahmlegen von Rechnern im LAN oder der Verbindung mit dem Internet

Wir beschranken uns hier auf die Angriffe auf lokale Netzwerke (LAN) bzw. auf Arbeitsplatzrechner und Server
in solchen LANs.

7.1.2 Die Wege der Tater

Um ihrem Unwesen nachgehen zu kdnnen, brauchen die Tater natiirlich zunachst einen Weg fiir den Zugriff auf lhre
Rechner und Daten. Im Prinzip stehen dazu folgende Wege offen, solange sie nicht gesperrt bzw. geschiitzt sind:

m Uber die zentrale Internetverbindung, z. B. iiber einen Router
m Uber dezentrale Verbindungen ins Internet, z. B. Modems an einzelnen PCs oder Mobiltelefone an Notebooks
= (ber Funknetzwerke, die als Erganzung zum drahtgebundenen Netzwerk eingesetzt werden
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@ In diesem Kapitel betrachten wir ausschlieRlich die Wege Giber die zentrale Internetverbindung, ber den Router.

Hinweise zum Schutz der Funknetzwerke entnehmen Sie bitte den entsprechenden Kapiteln dieses
Referenz-Handbuchs bzw. der jeweiligen Geratedokumentation.

7.1.3 Die Methoden

Normalerweise haben fremde Personen natiirlich keinen Zugang zu lhrem lokalen Netz oder den Rechnern darin. Ohne
die entsprechenden Zugangsdaten oder Passworter kann also niemand auf den geschitzten Bereich zugreifen. Wenn
das Ausspionieren dieser Zugangsdaten nicht maglich ist, versuchen die Angreifer auf einem anderen Weg zum Ziel zu
kommen.

Ein grundlegender Ansatz dabei ist es, auf einem der zugelassenen Wege fiir den Datenaustausch Daten in das Netzwerk
einzuschmuggeln, die dann von innen her den Zugang fiir den Angreifer 6ffnen. Durch Anhange in E-Mails oder aktive
Inhalte auf Webseiten kann so z. B. ein kleines Programm auf einen Rechner aufgespielt werden, der diesen anschliefend
zum Absturz bringt. Den Absturz nutzt das Programm dann, um einen neuen Administrator auf dem Rechner anzulegen,
der anschliefend aus der Ferne fiir weitere Aktionen im LAN genutzt werden kann.

Wenn der Zugang iiber E-Mail oder WWW nicht méglich ist, kann der Angreifer auch ausspahen, ob ein Server im LAN
bestimmte Dienste anbietet, die er fiir seine Zwecke nutzen kann. Da die Dienste auf den Servern iiber bestimmte Ports
im TCP/IP-Protokoll identifiziert werden, wird das Suchen nach offenen Ports auch als “Port-Scanning” bezeichnet. Der
Angreifer startet dabei mit einem bestimmten Programm entweder allgemein im Internet oder nur auf bestimmten
Netzwerken eine Anfrage nach den gewiinschten Diensten und bekommt von ungeschitzten Rechnern auch die
entsprechende Antwort.

Eine dritte Moglichkeit besteht darin, sich in eine bestehende Datenverbindung einzuklinken und als Trittbrettfahrer zu
nutzen. Dabei hort der Angreifer die Internetverbindung des Opfers ab und analysiert die Verbindungen. Eine aktive
FTP-Verbindung nutzt er dann z. B., um auf dieser Verbindung seine eigenen Datenpakete mit in das zu schiitzende LAN
zu schleusen.

Eine Variante dieser Methode ist der “man-in-the-middle”. Dabei hért der Angreifer zunachst die Kommunikation zwischen
zwei Rechnern ab und klinkt sich dann dazwischen.

7.1.4 Die Opfer

Die Frage nach dem Gefdhrdungsgrad fir einen Angriff beeinflusst in hohem MaRe den Aufwand, den man fiir die
Abwehr treffen will oder muss. Um einzuschatzen, ob Ihr Netzwerk als Opfer fiir einen Angreifer besonders interessant
ist, konnen Sie folgende Kriterien heranziehen:

m Besonders gefahrdet sind Netzwerke von allgemein bekannten Firmen oder Institutionen, in denen wertvolle
Informationen vermutet werden. Dazu gehdren z. B. die Ergebnisse einer Forschungsabteilung, die von Industriespionen
gerne eingesehen werden, oder Bankserver, auf denen das grofRe Geld verteilt wird.

® |n zweiter Linie sind aber auch die Netzwerke von kleineren Organisationen gefahrdet, die vielleicht nur fir ganz
bestimmte Gruppen interessant sind. Auf den Rechnern von Steuerberatern, Rechtsanwalten oder Arzten schlummern
sicherlich auch einige Informationen, die fir Dritte durchaus interessant sein konnen.

= Nicht zuletzt sind aber auch die Rechner und Netzwerke Opfer von Angriffen, die augenscheinlich Gberhaupt keinen
Nutzen fiir die Angreifer bieten. Gerade die “Script-Kiddies”, die aus jugendlichem Ehrgeiz ihre Moglichkeiten
austesten, suchen manchmal einfach nur nach einem wehrlosen Opfer, um sich fiir héhere Aufgaben zu tiben.

Der Angriff auf einen eigentlich gar nicht interessanten, ungeschitzten Rechner einer Privatperson kann auch dem
Zweck dienen, eine Ausgangsbasis fiir Attacken auf die eigentlichen Ziele im zweiten Schritt vorzubereiten. Der
“uninteressante” Rechner wird damit zur Quelle des Angriffs im zweiten Schritt, der Angreifer kann seine Identitat
verschleiern.

Unter dem Strich kann man also festhalten, dass die statistische Wahrscheinlichkeit fiir einen Angriff auf das Netzwerk
der Global Player in der Industrie zwar gréRer ist als auf das Kleinst-Netzwerk im Home-Office. Aber auf der anderen
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Seite ist es bei einem schutzlos im Internet aufgestellten Rechner wahrscheinlich nur eine Frage der Zeit, bis er evtl. sogar
zufallig einmal das Opfer von Angriffen wird.

7.2 Was ist eine Firewall?

Der Begriff der “Firewall” wird sehr unterschiedlich interpretiert. Wir mochten an dieser Stelle erlautern, was im Rahmen
dieses Referenz-Handbuchs mit der “Firewall” gemeint ist:

Eine Firewall ist eine Zusammenstellung von Komponenten, die an einer zentralen Stelle den Datenaustausch zwischen zwei
Netzwerken iiberwacht. Meistens iberwacht die Firewall dabei den Datenaustausch zwischen einem internen, lokalen Netzwerk
(LAN) und einem externen Netzwerk wie dem Internet.

Die Firewall kann dabei aus Hard- und/oder Softwarekomponenten bestehen:

® |n reinen Hardware-Systemen lauft oft die Firewall-Software auf einem proprietdren Betriebssystem.

= Die Firewall-Software kann aber auch auf einem normalen Rechner mit Linux, Unix oder Windows laufen, der fiir
diese Aufgabe abgestellt wurde.

m Als dritte und haufig anzutreffende Alternative |duft die Firewall-Software direkt in dem Router, der das LAN mit
dem Internet verbindet.

Wir betrachten in den folgenden Abschnitten nur die Firewall in einem Router.

Die Funktionen “Intrusion Detection” und “DoS-Abwehr” gehdren in manchen Anwendungen mit zum Umfang
einer Firewall. Im LANCOM sind diese Funktionen natiirlich auch enthalten, aber als separate Module neben der
Firewall realisiert. Weitere Informationen dazu finden Sie in den Abschnitten Abwehr von Einbruchsversuchen:
Intrusion Detection auf Seite 414 und Schutz vor “Denial-of-Service -Angriffen auf Seite 416.

7.2.1 Die Aufgaben einer Firewall
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Priifung der Datenpakete

Wie iberwacht die Firewall den Datenverkehr? Im Prinzip arbeitet die Firewall wie ein Tirwachter fir Datenpakete: Jedes
Paket wird daraufhin geprift, ob es die Tiire des Netzwerks (die Firewall) in der gewtinschten Richtung passieren darf

oder nicht. Fir diese Priifung werden verschiedene Kriterien verwendet, die im Sprachgebrauch der Firewalls “Regeln”
oder "Richtlinien” bezeichnet werden. Nach der Art der Informationen, die fiir die Erstellung der Regeln verwendet und
im Betrieb der Firewall gepriift werden, unterscheidet man verschiedene Typen von Firewalls.

Wichtig ist vor allem der Aspekt der “zentralen” Positionierung: nur wenn wirklich der gesamte Datenverkehr zwischen
“innen” und “aufen” tiber die Firewall lauft, kann sie ihre Aufgabe sicher erfillen. Jeder alternative Weg kann die
Sicherheit der Firewall herabsetzen oder gar ausschalten. Diese zentrale Stellung der Firewall vereinfacht nebenbei auch
die Wartung: eine Firewall als gemeinsamer Ubergang zwischen zwei Netzwerken ist sicherlich einfacher zu pflegen als
eine “Personal Firewall” auf jedem der im LAN angeschlossenen Rechner.

@ Prinzipiell arbeiten Firewalls an der Schnittstelle zwischen zwei oder mehreren Netzwerken. Fiir die folgenden
Ausfiihrungen werden wir als Beispiel nur den Ubergang zwischen einem lokalen Netzwerk in einem Unternehmen
und dem Internet betrachten. Diese Erklarungen lassen sich aber sinngemaf auch auf anderen
Netzwerk-Konstellationen Ubertragen, z. B. fiir den Schutz eines Subnetzes der Personalabteilung in einem
Unternehmen gegen die restlichen Netzwerkbenutzer.

Protokollierung und Alarmierung

Eine wichtige Funktion einer Firewall ist neben dem Priifen der Datenpakete und der richtigen Reaktion auf die Ergebnisse
dieser Priifung auch die Protokollierung aller Aktionen, die bei der Firewall ausgelést wurden. Durch die Auswertung
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dieser Protokolle kann der Admin Riickschliisse auf die erfolgten Angriffe ziehen und auf Grund dieser Informationen
ggf. die Konfiguration der Firewall weiter verbessern.

Die Protokollierung alleine kommt aber manchmal zu spat. Oft kann durch ein sofortiges Eingreifen des Admins ein
groRerer Schaden verhindert werden. Aus diesem Grund verfliigen Firewalls meistens (iber eine Alarmierungsfunktion,
bei der die Meldungen der Firewall z. B. per E-Mail an den Administrator gemeldet werden.

7.2.2 Unterschiedliche Typen von Firewalls

Im Laufe der letzten Jahre hat sich die Arbeitsweise von Firewalls immer weiter entwickelt. Unter dem Oberbegriff
“Firewall” werden eine ganze Reihe unterschiedlicher technischer Konzepte angeboten, mit denen das LAN geschiitzt
werden soll. Hier stellen wir die wichtigsten Typen vor.

Paketfilter

Von einer paketfilterbasierten Firewall spricht man, wenn der Router nur die Angaben im Header der Datenpakete prift
und anhand dieser Informationen entscheidet, ob das Paket durchgelassen werden soll oder nicht. Zu den gepriiften
Informationen der Datenpakete gehdren:

IP-Adresse von Quelle und Ziel
Ubertragungsprotokoll (TCP, UDP oder ICMP)
Portnummern von Quelle und Ziel
MAC-Adresse

Die in einer paketfilterorientierten Firewall definierten Regeln legen z. B. fest, ob die Pakete von einem bestimmten
IP-Adresskreis in das lokale Netzwerk weitergeleitet werden dirfen oder ob Pakete fiir bestimmte Dienste (d.h. mit
speziellen Portnummern) gefiltert werden sollen. Durch diese MaRnahmen kann die Kommunkation mit bestimmten
Rechnern, ganzen Netzwerken oder iiber bestimmte Dienste eingeschrankt oder verhindert werden. Die Regeln kdnnen
dabei auch kombiniert werden, so kann z. B. der Zugang zum Internet iber den TCP-Port 80 nur Rechnern mit bestimmten
IP-Adressen erlaubt werden, wahrend dieser Dienst fiir alle anderen Rechner gesperrt ist.

Die Konfiguration von paketfilternden Firewalls ist recht einfach, die Liste mit den zugelassenen oder verbotenen Paketen
kann sehr schnell erweitert werden. Da auch die Anforderungen an die Performance eines Paketfilters mit recht geringen
Mitteln erreicht werden kann, sind Paketfilter in der Regel direkt in Routern implementiert, die ohnehin als Schnittstelle
zwischen den Netzwerken eingesetzt werden.

Nachteilig fir die Paketfilter wirkt sich aus, dass die Liste der Regeln nach einiger Zeit nicht mehr so einfach zu iberschauen
ist. AuRerdem werden bei einigen Diensten die Ports fir die Verbindung dynamisch ausgehandelt. Um diese Kommunikation
zu ermdglichen, muss der Administrator also alle dazu méglicherweise verwendeten Ports offen lassen, was der
Grundausrichtung in den meisten Sicherheitskonzepten entgegenspricht.

Ein Beispiel fir einen Vorgang, der fiir einfache Paketfilter recht problematisch ist, ist der Aufbau einer FTP-Verbindung
von einem Rechner im eigenen LAN zu einem FTP-Server im Internet. Beim (iblicherweise verwendeten aktiven FTP sendet
der Client (aus dem geschiitzten LAN) eine Anfrage von einem Port im oberen Bereich (>1023) an den Port 21 des Servers.
Dabei teilt der Client dem Server mit, auf welchem Port er die Verbindung erwartet. Der Server baut daraufhin von seinem
Port 20 eine Verbindung zum gewiinschten Port des Clients auf.

Zielport 21

Zielport 4322 Quellport 20
Client Server

Um diesen Vorgang zu ermdglichen, muss der Administrator des Paketfilters alle Ports fiir eingehende Verbindungen
offnen, da er nicht vorher weiR, zu welchen Ports der Client die FTP-Verbindung anfordert. Eine Alternative ist tiber das
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passive FTP gegeben. Dabei baut der Client selbst die Verbindung zum Server auf iiber einen Port, den er vorher dem
Server mitgeteilt hat. Dieses Verfahren wird jedoch nicht von allen Clients/Servern unterstiitzt.

Wenn man die Firewall weiterhin mit einem Pfortner vergleicht, priift dieser Tiirsteher nur, ob er den Boten mit dem
Paket an der Tur kennt oder nicht. Wenn der Kurier bekannt ist und schon einmal in das Gebaude hinein durfte, darf er
auch bei allen folgenden Auftragen ungehindert und unkontrolliert in das Gebaude bis zum Arbeitsplatz des Empfangers.

Stateful-Packet-Inspection

Die Stateful-Packet-Inspection (SPF) oder kurz Stateful Inspection erweitert den Ansatz der Paketfilter um eine Prifung
weiterer Verbindungsinformationen. Neben der eher statischen Tabelle mit den zugelassenen Ports und Adressbereichen
wird bei dieser Variante eine dynamische Tabelle gepflegt, in die Informationen Gber den Zustand der einzelnen
Verbindungen eingetragen werden. Diese dynamische Tabelle ermdglicht es, alle gefahrdeten Ports zunachst zu sperren
und nur bei Bedarf fir eine zuldssige Verbindung (festgelegt durch Quell- und Zieladresse) einen Port zu 6ffnen. Das
Offnen der Ports geschieht dabei immer nur vom geschiitzten Netzwerk zum ungeschiitzen hin, also meistens vom LAN
zum WAN (Internet). Datenpakete, die nicht zu einer in der Zustandstabelle gespeicherten Verbindung gehdren, werden
automatisch verworfen.

Stateful Inspection: richtungsabhangige Priifung

Die Filter-Regeln einer Stateful-Inspection Firewall sind - anders als bei klassischen Portfilter-Firewalls - richtungsabhangig: Eine
Verbindung kann immer von nur der Quelle zum Ziel aufgebaut werden; es sei denn, fiir die Riickrichtung ist ein expliziter Eintrag
vorhanden. Ist eine Verbindung aufgebaut, so werden nur die zu dieser Verbindung gehérenden Datenpakete - in beide Richtungen
natirlich - Gbertragen. Damit lassen sich z. B. alle Zugriffe, die unaufgefordert und nicht aus dem lokalen Netz heraus erfolgen,
zuverlassig abblocken.

Zusatzlich kann die Stateful Inspection aus dem Verbindungsaufbau ableiten, ob dabei zusatzliche Kanale fir den
Datenaustausch ausgehandelt werden. Einige Protokolle wie z. B. FTP (fiir den Datentransfer), T.120, H.225, H.245 und
H.323 (fiir Netmeeting oder IP-Telefonie), PPTP (fur VPN-Tunnel) oder IRC (fiir den Chat) signalisieren beim Aufbau der
Verbindung vom LAN zum Internet durch den verwendeten Quell-Port, dass sie weitere Ports mit der Gegenstelle
vereinbaren. Die Stateful Inspection trdgt dann auch diese zusatzlichen Ports in der Verbindungsliste mit ein, nattirlich
auch hier wieder beschrankt auf die jeweiligen Quell- und Ziel-Adressen.

Sehen wir uns dazu noch einmal das Beispiel FTP-Download an. Bei Starten der FTP-Sitzung baut der Client vom Quell-Port
'4321" eine Verbindung zum Ziel-Port ‘21" beim Server auf. Die Stateful Inspection erlaubt diesen ersten Aufbau, sofern
das FTP-Protokoll von den lokalen Rechnern nach auRRen freigegeben ist. In die dynamische Tabelle tragt die Firewall
Quell- und Zieladresse sowie die jeweiligen Ports ein. Gleichzeitig kann die Stateful Inspection die Steuerinformationen
einsehen, die an den Port 21 des Servers gesendet werden. Aus diesen Steuersignalen geht hervor, dass der Client damit
eine Verbindung des Servers von dessen Port 20 auf den Port 4322 des Clients anfordert. Die Firewall tragt auch diese
Werte in die dynamische Tabelle ein, weil die Verbindung in das LAN hinein vom Client angefordert wird. Der Server
kann also anschlieRend wie gewiinscht die Daten an den Client senden.
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10.0.0.1 80.190.240.17 | 4321 21

80.190.240.17 ’ 10.0.0.1 ‘ 20 ‘ 4322

unzuldssige eingehende
Verbindung

Zielport 4322 ;
Quellport 20 E@?
IP: 80.146.204.15
Versucht hingegen ein anderer Rechner im Internet, den gerade offenen Port 4322 im LAN zu nutzen, um selbst Daten

von seinem Port 20 auf dem geschitzten Client abzulegen, wird dieser Versuch von der Firewall unterbunden, denn die
IP-Adresse des Angreifers passt nicht zur erlaubten Verbindung!

Nach der erfolgreichen Dateniibertragung verschwinden die Eintrage automatisch wieder aus der dynamischen
Tabelle, die Ports werden also wieder geschlossen.

Eine Firewall mit Stateful-Inspection ist zudem meistens in der Lage, die empfangenen Datenpakete zu re-assemblieren,
also einzelne Bestandteile zwischenzuspeichern und wieder zu einem gesamten Paket zusammenzubauen. Dadurch
kénnen bei fragmentierten Paketen nicht nur die einzelnen Teile von der Firewall geprift werden, sondern auch das
vollstandige IP-Paket.

Dieser Pfrtner macht seine Aufgabe also schon deutlich besser. Wenn in dieser Firma jemand einen Kurier bestellt, muss
er parallel dazu auch den Pfortner anrufen und mitteilen, das er einen Kurier erwartet, um welche Uhrzeit der da sein
wird und was auf dem Lieferschein des Paketes steht. Nur wenn diese Angaben beim Eintreffen des Kuriers mit dem
Eintrag im Logbuch des Pfértners ibereinstimmen, wird er den Kurier durchlassen. Bringt der Kurier nicht nur ein Paket,
sondern gleich zwei, wird nur das mit dem richtigen Lieferschein durchgelassen. Ebenso wird auch ein zweiter Kurier,
der Durchlass zu dem Mitarbeiter verlangt, an der Pforte abgewiesen.

Application Gateway

Die Application Gateways erweitern die Adresspriifung der Paketfilter und die Verbindungsiiberwachung der
Stateful-Packet-Inspection um die Priifung der Inhalte auf Anwendungsebene. Das Application Gateway lauft aufgrund
der hohen Anforderungen an die Hardware-Performance in der Regel auf einem separaten Rechner. Dieser Rechner steht
zwischen dem lokalen Netzwerk und dem Internet. Aus beiden Richtungen gesehen ist dieser Rechner die einzige
Maglichkeit, mit dem jeweils anderen Netzwerk Daten auszutauschen. Es gibt keine direkte Verbindung zwischen den
beiden Netzwerken, sondern immer nur bis zum Application Gateway.

Internet Application Gateway Lokales Netzwerk
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Das Application Gateway steht damit als eine Art Vertreter (Proxy) fiir jedes der beiden Netzwerke da. Eine andere
Bezeichnung fiir diese Konstellationen ist die des “dualhomed Gateway”, weil dieser Rechner sozusagen in zwei Netzwerken
zu Hause ist.

Fiir jede Anwendung, die ber dieses Gateway erlaubt werden soll, wird auf dem Gateway ein eigener Dienst eingerichtet,
z. B. SMTP fiir Mail, HTTP zum Surfen im Internet oder FTP fiir den Datendownload.

vl =
Lokales Netzwerk

Dieser Dienst nimmt die Daten an, die von einer der beiden Seiten empfangen werden, und bildet sie fiir die jeweils
andere Seite wieder ab. Was auf den ersten Blick wie ein ziemlich unnétiges Spiegeln vorhandener Daten aussieht, stellt
bei naherem Hinsehen aber das tiefgreifende Konzept der Application Gateways dar: Es gibt in dieser Konstellation
niemals eine direkte Verbindung z. B. zwischen einem Client im lokalen Netzwerk und einem Server im Internet. Die
Rechner im LAN “sehen” immer nur den Proxy, die Rechner aus dem Internet ebenfalls. Diese physikalische Trennung
von LAN und WAN macht es einem Angreifer schon sehr viel schwerer, in das geschiitzte Netzwerk einzudringen.

28|

In der Ubersetzung in das Pfortner-Beispiel wird das Paket hier am Tor abgegeben, der Kurier darf gar nicht selbst auf
das Firmengelande. Der Pfortner nimmt das Paket an, 6ffnet es nach Priifung von Anschrift und Lieferschein und kontrolliert
den Inhalt. Wenn das Paket alle diese Hiirden erfolgreich genommen hat, bringt ein firmeninterner Bote das Paket selbst
weiter zum Empfanger in der Firma. Er wird damit zum Vertreter des Kuriers auf dem Firmengelande. Umgekehrt missen
alle Mitarbeiter, die ein Paket verschicken wollen, den Pfértner anrufen, der das Paket am Arbeitsplatz abholen lasst
und am Tor an einen bestellten Kurier tbergibt.

Die Funktion eines Application Gateways wird vom LANCOM aufgrund der hohen Anforderungen an die Hardware
nicht unterstitzt.

7.3 Die Firewall im LANCOM

Nach den allgemeinen Erlduterungen zu den Gefahren aus dem Internet sowie den Aufgaben und Typen von Firewalls
finden sich in diesem Kapitel Beschreibungen zu den speziellen Funktionen der Firewall im LANCOM und Hinweise auf
die konkrete Konfiguration.

Bei LANCOM-Gerdten mit integrierter oder nachtraglich iiber Software-Option freigeschalteter VolP-Funktion werden die fir die
Voice-Verbindungen bendtigen Ports automatisch freigeschaltet!

7.3.1 So prift die Firewall im LANCOM die Datenpakete

380

Die Firewall filtert aus dem gesamten Datenstrom, der iiber den IP-Router des LANCOM lauft, diejenigen Datenpakete
heraus, fiir die eine bestimmte Behandlung vorgesehen ist.
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Die Firewall priift nur geroutete Datenpakete!

= LANCOM RADIUS

'S [ Benutzerver-  Client/Server

= waltung | LAN-Interfaces .
VPN-Dienste = IP-Module: NetBIOS, DNS,

= == DHCP-Server, RADIUS, RIP, , .

VPN / PPTP — — NTP, SNMP, SYSLOG, SMTP —_— LAN / Switch
: WAN- Interfaces N Firewall /1DS / DoS / QoS -
€— DSl —& — E o WLAN-I-1
' ' ~ = o w
1 Anschluss iber LAN/Switch; | 2 3 E - 2 % bis D)
: - 2 ] :
3 - - IP-Router r_é 2’ g % WLAN 1-8 '
B a1 =z — — L= S S WLAN-2-1 ;
s e — 55 B2 m Y
- - -Redirec - ©% wiAN2-8 :
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: ! £ 2
: g I &
ISDN ™ —Z Konfiguration &
' ' ©
' ' = Management:
_____________________ H =] WEBCconfig, Telnet, TFTP
IPX- {iber <= I8 |
PPTP/VPN
LANCAPI —

Die Firewall priift nur die Datenpakete, die vom IP-Router im LANCOM geroutet werden. In der Regel sind das die
Datenpakete, die zwischen den internen Netzwerken (LAN, WLAN, DMZ) und der “Aufenwelt” iber eines der
WAN-Interfaces ausgetauscht werden. Die Kommunikation z. B. zwischen LAN und WLAN untereinander wird
normalerweise nicht dber den Router abgewickelt, sofern die LAN-Bridge den direkten Austausch erlaubt. Hier wirken
also auch nicht die Regeln der Firewall. Gleiches gilt fiir die so genannten “internen Dienste” des LANCOM wie Telnet,
TFTP, SNMP und den Webserver fiir die Konfiguration iber WEBconfig. Die Datenpakete dieser Dienste laufen nicht Giber
den Router und werden daher auch nicht durch die Firewall beeinflusst.

Durch die Positionierung hinter dem Masquerading-Modul (aus Sicht des WANSs) arbeitet die Firewall dabei mit
den “echten” internen IP-Adressen der LAN-Stationen, nicht mit der nach auRen bekannten Internetadresse des
LANCOM.

Die Firewall im LANCOM verwendet fiir die Priifung der Datenpakete mehrere Listen, die aus den Firewall-Regeln, den
daraus ausgeldsten Firewall-Aktionen oder den aktiven Datenverbindungen automatisch erzeugt werden:

® Hostsperrliste
® Portsperrliste

= Verbindungsliste
= Filterliste

Und so setzt die Firewall die Listen ein, wenn ein Datenpaket tiber den IP-Router geleitet werden soll:

1. Zuerst wird nachgeschaut, ob das Paket von einem Rechner kommt, der in der Hostsperrliste vermerkt ist. Ist der
Absender gesperrt, wird das Paket verworfen.

2. Istder Absender dort nicht gesperrt, wird in der Portsperrliste geprift, ob die verwendete Port/Protokoll-Kombination
auf dem Zielrechner geschlossen ist. In diesem Fall wird das Paket verworfen.

3. Sind Absender und Ziel in den beiden ersten Listen nicht gesperrt, wird gepriift, ob fiir dieses Paket ein
Verbindungseintrag in der Verbindungsliste existiert. Existiert ein solcher Eintrag, dann wird mit dem Paket so
verfahren, wie in der Liste vermerkt ist.

381



LCOS Referenzhandbuch - LCOS 8.60

7 Firewall

4. Wird fiir das Paket kein Eintrag gefunden, dann wird die Filterliste durchsucht, ob ein passender Eintrag vorhanden
ist und die dort angegebene Aktion ausgefiihrt. Wenn die Aktion besagt, dass das Paket akzeptiert werden soll, so
wird ein Eintrag in der Verbindungsliste vorgenommen und etwaige weitere Aktionen dort vermerkt.

Die Firewall priift mit mehreren Listen ——>> Host gesperrt?
3 Port gesperrt?
—— Verbindung aktiv?
L Filterliste?

= LANCOM RADIUS
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Existiert fir ein Datenpaket keine explizite Firewall-Regel, so wird das Paket akzeptiert ('Allow-All'). Damit ist
eine Abwartskompatibilitdt zu bestehenden Installationen gegeben. Fiir einen maximalen Schutz durch die
Stateful-Inspection beachten Sie bitte den Abschnitt Aufbau einer expliziten "Deny-All"-Strategie auf Seite 397.

Bleibt die Frage, woher die vier Listen ihre Informationen beziehen:

= |n der Hostsperrliste werden die Stationen aufgefiihrt, die aufgrund einer Firewall-Aktion fiir eine bestimmte Zeit
gesperrt sind. Die Liste ist dynamisch, neue Eintrage kdnnen fortlaufend durch entsprechende Aktionen der Firewall
hinzugefigt werden, nach Ablauf der Sperrzeit verschwinden die Eintrdge automatisch.

= |n der Portsperrliste werden die Protokolle und Dienste aufgefiihrt, die aufgrund einer Firewall-Aktion fiir eine
bestimmte Zeit gesperrt sind. Auch diese Liste ist dynamisch, neue Eintrage konnen fortlaufend durch entsprechende
Aktionen der Firewall hinzugefigt werden, nach Ablauf der Sperrzeit verschwinden die Eintrage automatisch.

® |n der Verbindungsliste wird fiir jede aufgebaute Verbindung ein Eintrag vorgenommen, wenn das gepriifte Paket
von der Filterliste akzeptiert wird. In der Verbindungsliste wird festgehalten, von welcher Quelle zu welchem Ziel,
iiber welches Protokoll und welchen Port eine Verbindung aktuell erlaubt ist. Dariiber hinaus wird in dieser Liste
festgehalten, wie lange der Eintrag noch in der Liste stehen bleibt und welche Firewall-Regel den Eintrag erzeugt
hat. Diese Liste ist sehr dynamisch und permanent “in Bewegung"”.

= Die Filterliste wird aus den Regeln der Firewall erzeugt. Die darin enthaltenen Filter sind statisch und andern sich
nur beim Hinzufiigen, Bearbeiten oder Loschen von Firewall-Regeln.

Alle Listen, die von der Firewall zur Priifung der Datenpakete herangezogen werden, basieren also letztendlich auf den
Firewall-Regeln (Die Parameter der Firewall-Regeln auf Seite 387).

7.3.2 Besondere Protokolle

Ein wichtiger Punkt bei der Verbindungstiberwachung ist die Behandlung von Protokollen, die dynamisch Ports und /
oder Adressen aushandeln, iiber die die weitere Kommunikation passiert. Beispiele fir diese Protokolle sind FTP, H.323
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oder auch viele UDP-basierte Protokolle. Hier ist es ndtig, dass zusatzlich zu der ersten Verbindung ggf. weitere
Verbindungen gedffnet werden. (siehe dazu auch Unterschiedliche Typen von Firewalls auf Seite 377).

UDP-Verbindungen

UDP ist eigentlich ein zustandsloses Protokoll, trotzdem kann man auch bei UDP-basierten Protokollen von einer nur
kurzfristigen Verbindung sprechen, da es sich meistens um Request/Response-basierte Protokolle handelt, bei denen ein
Client seinen Request an den Well-Known Port des Servers (z. B. 53 fir DNS) richtet, und dieser darauf den Response
wieder an den vom Client gewahlten Quellport sendet:

Port Client Verbindung Port Server
12345 Request 53

—
12345 Response 53

-

Wenn der Server hingegen grolere Datenmengen senden (z. B. TFTP) will und auf dem Well-Known Port nicht zwischen
Requests und Acknowledges unterscheiden machte oder kann, so schickt er zunachst das Response-Paket an den Quellport
des Absenders. Dabei setzt er aber als eigenen Quellport einen freien Port ein, auf dem er nun mit dem Client Daten
austauschen mochte:

Port Client Verbindung Port Server

12345 Request 69
—>

12345 Response 54321
-

12345 AckData 54321
—

12345 Data/Ack 54321
-

Wahrend sich die Datenlbertragung nun iiber die Ports 12345 und 54321 abspielt, kann der Server auf dem Well-Known
Port (69) weitere Requests annehmen. Wenn das LANCOM eine “Deny-All-Strategie” verfolgt, wird durch die erste Anfrage
des Clients ein Eintrag in der Verbindungsliste erzeugt, der nur die Datenpakete des Servers auf Port 69 zulasst. Die
Antwort des Servers wiirde dabei also einfach verworfen. Um dies zu verhindern, wird beim Anlegen des Eintrags in der
Verbindungsliste der Zielport der Verbindung zunachst freigehalten, und erst beim Eintreffen des ersten Antwortpakets
gesetzt, wodurch beide méglichen Falle einer UDP Verbindung abgedeckt werden.
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TCP-Verbindungen

TCP-Verbindungen kénnen nicht einfach nur durch die Priifung der Ports nachgehalten werden. Bei einigen Protokollen
wie z. B. FTP, PPTP oder H.323 sind Priifungen der Nutzdaten nétig, um alle spater ausgehandelten Verbindungen zu
offnen, und nur die wirklich zu den Verbindungen gehdrenden Pakete zu akzeptieren. Dies entspricht einer vereinfachten
Version dessen, was auch beim IP-Masquerading gemacht wird, nur ohne Adress- und Port-Mapping. Es reicht aus, die
Verhandlung nachzuverfolgen, die entsprechenden Ports zu 6ffnen und mit der Hauptverbindung zu verkniipfen. Damit
werden diese Ports einerseits mit dem SchlieRen der Hauptverbindung ebenfalls geschlossen, und andererseits halt der
Datenverkehr auf den Nebenverbindungen auch die Hauptverbindung weiter offen.

ICMP-Verbindungen

Fir ICMP werden zwei Falle unterschieden: Das sind zum einen die ICMP-Request/Reply-Verbindungen, wie sie z. B.
beim “ping” verwendet werden, zum anderen die ICMP-Fehlermeldungen, die als Antwort auf ein beliebiges IP-Paket
empfangen werden kénnen.

ICMP Request/Reply-Verbindungen kénnen eindeutig durch den vom Initiator verwendeten Identifier zugeordnet werden,
d.h. in der Zustandsdatenbank wird beim Senden eines ICMP-Requests ein Eintrag erstellt, der nur ICMP-Replies mit
dem korrekten Identifier durchldsst. Alle anderen ICMP-Replies werden stillschweigend verworfen.

Bei ICMP-Fehlermeldungen steht der IP-Header und die ersten 8 Bytes des IP-Pakets (i.A. UDP- oder TCP-Header) innerhalb
des ICMP-Pakets. Anhand dieser Information wird beim Empfang einer ICMP-Fehlermeldung der zugehdrige Eintrag in
der Zustandsdatenbank gesucht. Das Paket wird nur weitergeleitet, wenn ein solcher Eintrag existiert, ansonsten wird
es stillschweigend verworfen. Zusatzlich dazu werden potentiell gefahrliche ICMP-Fehlermeldungen (Redirect-Route)
herausgefiltert.

Verbindungen sonstiger Protokolle

Bei allen anderen Protokollen kdnnen keine verwandten Verbindungen nachgehalten werden, d.h. bei ihnen kann nur
eine Verbindung zwischen den beteiligten Hosts in der Zustandsdatenbank aufgenommen werden. Diese kénnen auch
nur von einer Seite aus initiiert werden, es sei denn, in der Firewall ist ein dedizierter Eintrag fiir die “Gegenrichtung”
vorhanden.

7.3.3 Allgemeine Einstellungen der Firewall

384

Neben den einzelnen Firewall-Regeln, die fiir die Eintrage in den Filter- Verbindungs- und Sperrlisten sorgen, gelten
einige Einstellungen fiir die Firewall allgemein:

m Firewall/QoS-Aktivierung

Administrator-E-Mail Administrator-£-Mail auf Seite 385

Fragmente Fragmente auf Seite 385

Sitzungswiederherstellung Sitzungswiederherstellung auf Seite 385
Ping-Block Ping-Blocking auf Seite 386

Stealth-Modus TCP-Stealth-Modus auf Seite 386

Authentifizierungs-Port tarnen Authentifizierungs-Port tarnen auf Seite 386

Firewall/QoS-Aktivierung

Mit dieser Option wird die gesamte Firewall inklusive der Quality-of-Service-Funktionen ein- bzw. ausgeschaltet.

@ Bitte beachten Sie, dass die Funktionen des N:N-Mapping nur wirksam sind, wenn die Firewall eingeschaltet ist!
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Administrator-E-Mail

Zu den Aktionen, die die Firewall auslosen kdnnen, gehort auch die Alarmierung des Administrators per E-Mail. Die
“Administrator-E-Mail” ist die Mail-Adresse, an die die entsprechenden Alarmierungs-Mails verschickt werden.

Fragmente

Manche Angriffe aus dem Internet versuchen, die Firewall durch fragmentierte Pakete (also in mehrere kleine Einheiten
aufgeteilte Pakete) zu iiberlisten. Zu den Haupteigenschaften einer Stateful Inspection wie im LANCOM gehdrt auch die
Fahigkeit, fragmentierte Pakete zu Re-assemblieren (wieder zusammenzusetzen), um anschliefend das gesamte |P-Paket
priifen zu kdnnen.

Das gewiinschte Verhalten der Firewall kann zentral eingestellt werden. Dabei stehen folgende Mdglichkeiten zur Auswahl:

= Filtern: Die fragmentierten Pakete werden von der Firewall direkt verworfen.

= Weiterleiten: Die fragmentierten Pakete werden ohne weitere Priifung von der Firewall weitergeleitet, sofern die
gultigen Filtereinstellungen das zulassen.

m Re-assemblieren: Die fragmentierten Pakete werden zwischengespeichert und wieder zu einem kompletten IP-Paket
zusammengesetzt. Das re-assemblierte Paket wird dann nach den giiltigen Filtereinstellungen gepriift und entsprechend
behandelt.

Sitzungswiederherstellung

Die Firewall tragt in der Verbindungsliste alle aktuell erlaubten Verbindungen ein. Die Eintrdge verschwinden nach einer
bestimmten Zeit (Timeout) automatisch wieder aus der Verbindungsliste, wenn keine Daten (iber die Verbindung Ubertragen
werden und den Timeout erneuern.

Manchmal werden die Verbindungen gemal§ den allgemeinen Aging-Einstellungen beendet, bevor die mit einer Anfrage
angeforderten Datenpakete von der Gegenstelle empfangen wurden. In diesem Fall steht mdglicherweise in der
Verbindungsliste noch ein Eintrag fir eine zuldssige Verbindung, die Verbindung selbst ist aber nicht mehr vorhanden.

Der Parameter “Sitzungswiederherstellung” bestimmt das Verhalten der Firewall fiir Pakete, die auf eine ehemalige
Verbindung schliefen lassen:

= Verbieten: Die Firewall stellt die Sitzung auf keinen Fall wieder her und verwirft das Paket.

m Verbieten fiir Default-Route: Die Firewall stellt die Sitzung nur wieder her, wenn das Paket nicht iiber die
Default-Route empfangen wurde.

m Verbieten fiir WAN-Interfaces: Die Firewall stellt die Sitzung nur wieder her, wenn das Paket nicht iiber eines der
WAN-Interfaces empfangen wurde.

= Erlauben: Die Firewall stellt die Verbindung grundsatzlich wieder her, wenn das Paket zu einer “ehemaligen