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1 LCOS — das LANCOM Operating System

1.1 Kostenloses Betriebssystem

Das kostenlose Betriebssystem LCOS (LANCOM Operating System) ist die hauseigene Closed-Source Firmware fiir das
gesamte Kernportfolio der LANCOM Systems GmbH. Ein neues LCOS Software-Update ist mehrmals jahrlich erhaltlich
und beinhaltet eine Vielzahl an neuen Funktionen und Verbesserungen fiir aktuelle LANCOM Router, Access Points und
Gateways.

1.2 Sicherheit dank eigenem Closed-Source-Betriebssystem

LCOS wird am Unternehmenssitz in einer BSI-zertifizierten Hochsicherheitszone entwickelt und erhalt mehrmals jahrlich
Software-Updates mit neuen Funktionen und Verbesserungen. LCOS ist eine vollstandige Eigenentwicklung von LANCOM,
der Quellcode der Software ist nicht offen. Darlber hinaus belegt das Qualitatssiegel ,IT-Security Made in Germany”
(ITSMG) durch eine unabhangige Instanz die garantierte Backdoor-Freiheit.

1.3 Zukunftssicherheit

LCOS durchlauft standig zahlreiche Qualitatstest und bietet damit ein Hochstmal an Zuverlassigkeit fiir professionelle
Netzwerkinfrastrukturen. Dank einer zukunftssicheren Hardware-Dimensionierung sind LANCOM Produkte grundsatzlich
auf eine langjéhrige Nutzung und die Unterstiitzung neuer LCOS-Versionen ausgelegt. Selbst fiir dltere Gerate, die keine
aktuelle LCOS-Version unterstiitzen, werden bei Bedarf Bugfixes auf Basis der jeweils letzten verfigbaren Firmware
bereitgestellt. LANCOM bietet so einen unvergleichlichen Investitionsschutz.

1.4 Das LCOS-Versprechen

Das kostenlose Betriebssystem LCOS (LANCOM Operating System) ist die hauseigene Closed-Source Firmware fiir das
gesamte Kernportfolio der LANCOM Systems GmbH. LCOS wird am Unternehmenssitz in einer BSl-zertifizierten
Hochsicherheitszone entwickelt und erhalt mehrmals jahrlich Software-Updates mit neuen Funktionen und Verbesserungen.
Dariiber hinaus belegt das Qualitatssiegel ,IT-Security Made in Germany"” (ITSMG) durch eine unabhdngige Instanz die
garantierte Backdoor-Freiheit. LCOS durchlauft standig zahlreiche Qualitatstest und bietet damit ein Hochstmals an
Zuverlassigkeit fiir professionelle Netzwerkinfrastrukturen. Dank einer zukunftssicheren Hardware-Dimensionierung sind
LANCOM Produkte grundsatzlich auf eine langjahrige Nutzung und die Unterstiitzung neuer LCOS-Versionen ausgelegt.
Selbst fiir altere Gerate, die keine aktuelle LCOS-Version unterstiitzen, werden bei Bedarf Bugfixes auf Basis der jeweils
letzten verfliigharen Firmware bereitgestellt. LANCOM bietet so einen unvergleichlichen Investitionsschutz.
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2 Konfiguration

In diesem Kapitel erhalten Sie einen Uberblick, mit welchen Mitteln und tber welche Wege Sie auf das Gerat zugreifen
kénnen, um Einstellungen vorzunehmen. Sie finden Beschreibungen zu folgenden Themen:

> Konfigurationstools

> Kontroll- und Diagnosefunktionen von Gerat und Software

> Sicherung und Wiederherstellung kompletter Konfigurationen

> Installation neuer Firmware im Gerat

2.1 Mittel und Wege fir die Konfiguration

26

Das Gerat unterstiitzt verschiedene Mittel (sprich Software) und Wege (in Form von Kommunikationszugangen) fir die
Konfiguration. Je nach verfiigharen Anschlissen ldsst sich das Gerat auf verschiedenen Zugangswegen erreichen:

> Uber das angeschlossene Netzwerk (sowohl [W]LAN als auch [W]WAN; auch ,Inband” genannt) [1, 2];
> Uber die serielle Konfigurationsschnittstelle (Config-Schnittstelle; auch ,Outband” genannt) [3];

> Uber den ISDN-Anschluss oder — in Verbindung mit dem LANCOM Modem Adapter Kit— ein Modem (analog oder
GSM) [4].

3

o (2] © o

Was unterscheidet diese Wege?

Die oben gelisteten Zugangswege unterscheiden sich einerseits in ihrer maglichen Verfiigbarkeit und andererseits in
ihren Anforderungen an zusatzliche Hard- und Software:

> Die Inband-Konfiguration bendtigt neben dem ohnehin vorhandenen Rechner im LAN, WAN oder WLAN nur noch
eine geeignete Software, beispielsweise LANconfig oder einen Webbrowser fiir die Konfiguration iiber WEBconfig
(vgl. Software zur Konfiguration auf Seite 27). Die Inband-Konfiguration ist jedoch z. B. nicht mehr mdglich, wenn
das (ibertragende Netzwerk gestért ist.

> Die Outband-Konfiguration ist durch den separaten Ubertragungsweg immer verfiigbar. Sie bendtigt zusatzlich zur
Konfigurationssoftware noch einen Rechner mit serieller Schnittstelle.

> Fir die Konfiguration iiber ISDN sind die Voraussetzungen am umfangreichsten: Neben einem ISDN-Anschluss am
LANCOM Gerdt selbst wird im Konfigurations-PC ein ISDN-Adapter oder der Zugriff (iber LANCAPI auf ein weiteres

LANCOM Gerat mit ISDN-Schnittstelle bendtigt. Auch die ISDN-Fernkonfiguration ist abhangig von einer storungsfreien
ISDN-Verbindung.
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2.2 Software zur Konfiguration

Die Situationen, in denen konfiguriert wird, unterscheiden sich ebenso wie die persénlichen Anspriiche und Vorlieben
der Ausfiihrenden. Das Gerat verfiigt daher {iber ein breites Angebot von Konfigurationsméglichkeiten:

> LANconfig — meniigefihrt, (ibersichtlich und einfach lassen sich nahezu alle Parameter eines Gerates einstellen.
LANconfig benétigt einen Konfigurationsrechner mit einem aktuellem Windows-Betriebssystem. Weitere Informationen
finden Sie im Kapitel LANconfig — Gerate konfigurieren auf Seite 157.

> WEBconfig — diese Software ist fest in das LCOS eines Gerdtes eingebaut. WEBconfig ist dadurch
betriebssystemunabhangig; auf dem Konfigurationsrechner wird nur ein Webbrowser vorausgesetzt. Weitere
Informationen finden Sie im Kapitel WEBconfig auf Seite 27.

> Terminalprogramm — alternativ zu LANconfig kdnnen Sie auch Terminalprogramme (wie z. B. HyperTerminal oder
PUTTY) verwenden, um ein Gerat Gber die Konsole zu konfigurieren. Je nach Funktionsumfang des Programms kann
die Kommunikation dabei wahlweise (iber die serielle Schnittstelle oder innerhalb eines IP-Netzwerks erfolgen.
Innerhalb von IP-Netzwerken stehen lhnen die Protokolle Telnet, SSH oder das Dateilibertragungs-Protokoll TFTP zur
Auswahl.

> SNMP Management-Programm — alternativ zu LANconfig kdnnen Sie auch gerdteunabhangige Programme zum
Management von IP-Netzwerken verwenden, die auf dem SNMP-Protokoll basieren.

Die folgende Tabelle zeigt, Uber welchen Weg Sie mit den jeweiligen Mitteln auf die Konfiguration zugreifen konnen:

Tabelle 1: Ubersicht der Konfigurationsmittel in Abhangigkeit der Konfigurationswege

Verwendete Software  [W]LAN, [W]WAN Config-Schnittstelle  ISDN Analoge Einwahl*
(Inband) (Outband)

LANconfig Ja Ja Ja Ja

WEBconfig Ja Nein Ja Ja

Serial-Client Nein Ja Nein Nein

Telnet-Client Ja Nein Nein Nein

SSH-Client Ja Nein Nein Nein

TFTP-Client Ja Nein Ja Ja

SNMP Ja Nein Ja Ja

Management-Programm

*in Verbindung mit dem LANCOM Modem Adapter Kit

Bitte beachten Sie, dass alle Verfahren auf dieselben Konfigurationsdaten zugreifen. Wenn Sie beispielsweise in
LANconfig Einstellungen éndern, hat dies auch direkte Auswirkungen auf die Werte unter WEBconfig und Telnet.

2.2.1 LANconfig

Informationen zur Konfiguration der Gerate mit LANconfig finden Sie separat im LANtools-Kapitel LANconfig — Gerate
konfigurieren auf Seite 157.

2.2.2 WEBconfig

Mit WEBconfig stellen Ihnen die Gerate eine grafische Benutzeroberflache bereit, die direkt in das LCOS integriert ist.
Dadurch kann die Konfiguration der Gerate aus der Ferne und / oder unabhangig vom verwendeten Betriebssystem lhres
Rechners erfolgen. Sie bendtigen lediglich einen Webbrowser, um auf WEBconfig zuzugreifen.
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Zugang zum Gerat mit WEBconfig

Fiir die Konfiguration mit WEBconfig missen Sie wissen, wie sich das Gerat ansprechen lasst. Das Verhalten der Gerate
sowie ihre Erreichbarkeit zur Konfiguration Uber einen Webbrowser hangen davon ab, ob im LAN schon DHCP-Server
und DNS-Server aktiv sind, und ob diese beiden Serverprozesse die Zuordnung von IP-Adressen zu symbolischen Namen
im LAN untereinander austauschen. Der Zugriff mit WEBconfig erfolgt entweder iiber die IP-Adresse des Gerates, iiber
den Namen des Gerates (sofern bereits zugewiesen) bzw. sogar iiber einen beliebigen Namen, falls das Gerat noch nicht
konfiguriert wurde.

@ Der Browser macht aus der IP-Adresse bzw. dem Namen eine unverschliisselte Verbindungsanfrage an das
LANCOM Gerat. Dieses schaltet dann automatisch auf eine verschliisselte HTTPS-Verbindung um. Dadurch werden
sensitive Daten wie z. B. das Passwort beim Login oder die Konfiguration durch die verschlisselte Verbindung
geschiitzt.

Falls die Funktion nicht aktiviert ist, dann kénnen Sie die Funktion unter Management > Admin >
Management-Protokolle > Ports > Automatischer Redirect auf HTTPS einschalten.

Ports |2 [t
Management-Protokolle
HTTF: 0]
HTTPS: 443

Automatischer Redirect auf HTTPS

SSH

Protokoll aktiv Port: 22
TELMNET

Protokaoll aktiv Port: 23
TELNET-55L

Protokaoll aktiv Port: 592
SNMP

Protokoll aktiv Port: 161
TFTP

Protokoll aktiv

[ ok | [ Abbrechen |

Nach dem Einschalten priifen unkonfigurierte Gerate zundchst, ob im LAN schon ein DHCP-Server aktiv ist. Je nach
Situation kann das Gerdt dann den eigenen DHCP-Server einschalten oder alternativ den DHCP-Client-Modus aktivieren.
In dieser zweiten Betriebsart kann das Gerat selbst eine IP-Adresse von einem im LAN schon vorhandenen DHCP-Server
beziehen.

Wenn Sie ein WLAN-Gerat von einem WLAN-Controller zentral verwalten lassen, schaltet das WLAN-Gerat beim
Zuweisen der WLAN-Konfiguration ebenfalls den DHCP-Server vom Auto-Modus in den Client-Modus um.

Netz ohne DHCP-Server

In einem Netz ohne DHCP-Server schalten unkonfigurierte Gerdte nach dem Starten den eigenen DHCP-Serverdienst ein
und weisen den anderen Rechnern im LAN die IP-Adressen sowie Informationen Giber Gateways etc. zu, sofern diese auf
den automatischen Bezug der IP-Adressen eingestellt sind (Auto-DHCP). In dieser Konstellation kann das Gerat von
jedem Rechner mit aktivierter Auto-DHCP-Funktion mit einem Webbrowser unter der IP-Adresse 172.23.56.254 erreicht
werden.
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@ Im werksseitigen Auslieferungszustand mit aktiviertem DHCP-Server leitet das Gerat alle eingehenden
DNS-Anfragen an den internen Webserver weiter. Dadurch kénnen unkonfigurierte Gerate einfach durch Eingabe
eines beliebigen Namens in die Adresszeile eines Webbrowsers angesprochen und in Betrieb genommen werden.

= EI
L 1780EW-4G - Login * = 5 |
<> C @ | 172.23.56.254 > | suchen N @ =
LANCOM
LANCOM 1780EW-4G Systems |

1780EW-4G

Passwort |

OK

Verschlisselte Verbindung.

Falls der Konfigurations-Rechner seine IP-Adresse nicht vom DHCP-Server bezieht, ermitteln Sie die aktuelle IP-Adresse
des Rechners (mit Start > Ausfiihren > cmd und dem Befehl ipconfig an der Eingabeaufforderung unter Windows 7
oder héher bzw. dem Befehl ifconfig in der Konsole unter Linux). In diesem Fall erreichen Sie das Gerat unter der Adresse
X.X.X.254 (die “x" stehen fir die ersten drei Blocke in der IP-Adresse des Konfigurationsrechners).

Netz mit DHCP-Server

Ist im LAN ein DHCP-Server zur Zuweisung der IP-Adressen aktiv, schaltet ein unkonfiguriertes Gerat seinen eigenen
DHCP-Server aus, wechselt in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server aus dem LAN.
Diese IP-Adresse ist aber zunachst nicht bekannt; die Erreichbarkeit des Gerates hangt von der Namensauflosung ab:

> Istim LAN auch ein DNS-Server zur Auflosung der Namen vorhanden und tauscht dieser die Zuordnung von IP-Adressen
zu den Namen mit dem DHCP-Server aus, kann das Gerat durch Eingabe der MAC-Adresse (z. B. 002057 xxxxxx)
erreicht werden.

@ Die MAC-Adresse finden Sie auf einem Aufkleber auf der Gerateunterseite.

> Istim LAN kein DNS-Server vorhanden oder ist dieser nicht mit dem DHCP-Server gekoppelt, kann das Gerat nicht
iber den Namen erreicht werden. In diesem Fall haben Sie folgende Optionen, um die IP-Adresse des Gerates zu
ermitteln:

> Sie nutzen von einem anderen erreichbaren Gerat aus die WEBconfig-Funktion Andere Gerate suchen/anzeigen,
oder alternativ die LANconfig-Funktion Gerate suchen.

> Sie machen die per DHCP an das Gerat zugewiesene IP-Adresse (iber geeignete Tools ausfindig und versuchen,
das Gerat mit dieser IP-Adresse direkt zu erreichen.

> Sie schlieRen einen Rechner mit Terminalprogramm (iber die serielle Konfigurationsschnittstelle an das Gerat an.
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Anmeldung am Gerat

Rufen Sie WEBconfig (iber die vom DHCP-Server vergebene IP-Adresse bzw. den vom DNS-Server vergebenen Namen
auf. Wenn Sie beim Zugriff auf das Gerat zur Eingabe von Benutzername und Kennwort aufgefordert werden, tragen Sie
lhre personlichen Werte in die entsprechenden Felder der Eingabemaske ein. Achten Sie dabei auf GroR- und
Kleinschreibung.

Falls Sie den allgemeinen Konfigurationszugang (,root”) verwenden, tragen Sie nur das entsprechende Passwort ein.
Das Login-Feld fiir den Benutzernamen bleibt in diesem Fall leer.

Falls Sie sich erstmalig am Gerat anmelden bzw. noch keine weiteren Administratoren konfiguriert sind, blendet die
Eingabemaske das Login-Feld automatisch aus.

1780EW-4G

Passwort |

OK

Verschlisselte Verbindung.

I

Der Login-Dialog bietet alternativ einen Link fiir eine verschliisselte Verbindung iiber HTTPS. Nutzen Sie nach
Maglichkeit immer die HTTPS-Verbindung mit erhéhter Sicherheit; insbesondere, wenn Sie aus externen Netzen
auf das Gerat zugreifen. Dabei kdnnen Sie die verschliisselte Verbindung auch direkt mit
https://<IP-Adresse oder Gerdtename> herstellen. Ab LCOS 10.20 wird automatisch auf
eine verschliisselte Verbindung umgeschaltet.

©

Fiir maximale Sicherheit sollten Sie stets die neueste Version Ihres Browsers verwenden. Uberpriifen Sie dabei
auch, ob Sie sich noch im aktuellen Entwicklungszweig befinden, da manche Browser automatische Updates nur
in bestimmten Versionsbereichen durchfiihren oder Updates nicht mehr anzeigen, wenn die Unterstiitzung fiir
bestimmte Betriebssysteme ausgelaufen ist. In diesem Fall empfiehlt sich dringend der Wechsel auf einen
alternativen Webbrowser.

©

Setup-Wizards

Mit den Setup-Wizards haben Sie die Mdglichkeit, schnell und komfortabel haufige Einstellungen fiir ein Gerat
vorzunehmen. Wahlen Sie dazu den gewtinschten Assistenten aus und geben Sie auf den folgenden Seiten die benétigten
Daten ein. Die einzelnen Einrichtungsschritte sind mit denen von LANconfig identisch.

B # Setup-Wizards

— @ Internet-Verbindung einrichten

[~ @ Auswahl des Internet-Anbieters

— P Zwei lokale Netze verbinden

[ <= Neue Access Points zu Profilen zuordnen
— [ Sicherheitseinstellungen kontrollieren
— i Grundeinstellungen

— [E& WLC-Profil einrichten

[ “* Public-Spot-Benutzer verwalten

[ “* Public-Spot-Benutzer einrichten

— & Dynamic DNS konfigurieren

— ™ Public-Spot einrichten

Das Gerat speichert die getatigten Einstellungen erst dann, wenn Sie die Eingaben auf der letzten Seite eines Assistenten
bestatigen. Die Verfligbarkeit einzelner Assistenten variiert zwischen einzelnen Geratetypen (Access Point, WLAN-Controller,
USW.).
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Auf Geraten mit VPN-Funktion lassen sich VPN-Client-Einwahlzugénge wie Advanced-VPN-Client oder myVPN
auch Uber WEBconfig anlegen. Die 1-Click-VPN-Konfiguration ist in WEBconfig durch die Beschrankungen des
Browserzugriffs nicht verfiigbar.

Systeminformation

lhr Gerat zeigt Ihnen im Meniibereich Systeminformation die wichtigsten Daten zur Soft- und Hardware lhres Gerates,
physischen Verbindungen, die Syslog-Tabelle sowie den Diensten an.

Systemdaten

Auf der Seite der Systeminformationen finden Sie auf der Registerkarte Systemdaten allgemeine Informationen iber
das Gerat, den Standort, die Firmware-Version, die Seriennummer etc.

Systemdaten Geratestatus Syslog Dienste
Name: Il?&OEW—‘iG
Standort:

Administrator:

Kommentare:

Geratetyp: LANCOM 1780EW-4G

Hardware-Release: IB 2013-07-08 MOD BO

Firmwareversion: ~ |10.20.0093 / 02.06.2018

Seriennummer: 4002333718100083

Geratestatus

Auf der Registerkarte Geratestatus finden Sie umfangreiche Informationen iiber den aktuellen Betriebszustand des
Gerétes. Dazu gehort z. B. die visuelle Darstellung der Schnittstellen mit Angabe der darauf aktiven Netzwerke. Uber
entsprechende Links konnen relevante weitere Statistiken aufgerufen werden (z. B. DHCP-Tabelle). Bei wesentlichen
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Mangeln in der Konfiguration (z. B. ungiiltige Zeiteinstellung) wird ein
Konfigurationsparametern angeboten.

direkter Link zu den entsprechenden

Geratestatus
Schnittstelle/Port Status/Modus Information
CPU-Last Altuell: 0.32%
) Gesamt: 187.4 MBytes
Speich
. Frei: 146.3 MBytes
Mobilfunk-Moderm-Schnittstell Akt nein
ppiuni-iodem-sehnitistete Zustand: Deaktiviert
Zuordnung: LAN-1
Privat-Modus: ja
Verbindung-aufgebaut: ja
Anschluss: 1 Gbit Full-Duplex
Auto-Verhandlung: Abgeschlossen
ETH-1 * Flusssteuerung: ja
MDI-Maodus: MDI
Downshift: nein
Remote-Fehler: nein
Takt-Rolle: Master
Energie-sparend: nein
WLAN-1 Al-m\..': nein .
Betriebsart: Access-Point

Den Umfang der auf dieser Seite angezeigten Informationen definieren Sie unter LCOS-Meniibaum > Setup > HTTP >
Gerateinformation-anzeigen. Dabei legen Sie iber eine Indexnummer auch die Reihenfolge der Anzeige fest.

Gerateinformation-anzeigen

Gerate-Information Position

$¢ CPU 1
#¢ Speicher 2
#¢ Ethemet-Ports 7

#¢ Durchsatz(Fthernet) 10

€ Router gl
$¢ Firewall 12
¢ DHCP 13
$¢ NS 14
$¢ VPN 15
$¢ Verbindungen 16
$¢ SCEP-CA 17
3¢ WLAN-Controller 18
#¢ Uhrzeit 19
3¢ IPvd-Adressen 20
#¢ Betriebszeit 25

Syslog

Das Gerat legt Syslog-Informationen im Arbeitsspeicher ab (siehe dazu Das SYSLOG-Modul auf Seite 306). Die letzten
Ereignisse konnen Sie zur Diagnose iiber WEBconfig auf der Registerkarte Geratestatus einsehen.

Syslog

Idx. Zeit Quelle Level Meldung
1 2018-06-12 09:23:12 AUTHPRIV Hinweis Webconfig: login via HTTP from 192.168.1.50.
2 2018-06-12 09:21:08 KERN Warnung last message repeated 62 times
3 2018-06-11 17:35:38 KERN Warnung SNTP: Request failed, restart poll timer.
4 2018-06-11 17:24:01 AUTHPRIV Hinweis Webconfig: session expired for user from 192.168.1.50
5 2018-06-11 17:22:311 AUTHPRIV Hinweis Webconfig: session expired for user from 192.168.1.50
6 2018-06-11 17:20:23 KERN Warnung last message repeated 6 times
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(D Zeitstempel beginnend mit '1900-..." weisen auf eine nicht oder nicht korrekt gesetzte Uhrzeit hin.

Dienste

Auf der Registerkarte Dienste erhalten Sie einen Uberblick Giber die internen LCOS-Dienste, deren Ports und Protokolle,
ob sie aktiv sind und auf welchem Weg sie erreichbar sind.

Systemdaten Geratestatus Syslog Dienste
Erreichbar vom
Dienst Port Protokoll Aktiv LAN WAN VPN WLAN
BGP 179 TCP o @ © 0O @
CWMP/TR-069 7547 TCP O @ © 0 @
ComPort-Server 0 TCP O @ © 0 @
DNS-Server 53 UDP 8 O O [v]
Dynamic-VPN 87 UDP o © © 0 @
HTTP 80 TCP 8 O O [v]
HTTPS 443 TCP ¥ 8 0O 6 &
IAPP 2313 UDP s & ©0 0 ©
IPerf 5001  TCP, UDP o @ © 0O @
IPsec-over-HTTPS 443 TCP o @ @ 0 @
L2TP-Server 1701 UDP O @ © 0 @
LCOSCap 41047 UDP o © © 0 @
LISP-Control 4342 UDP O @ © 0 @
LISP-Data 4341 UDP o © © 0 @
Konfiguration

Der Meniibereich Konfiguration bietet dieselben Konfigurationsparameter in der gleichen Struktur an wie LANconfig.

- & Konfiguration

Management

i Allgemein
Admin

[ Zugrifis-Rechte - SSH
[77] Zugriffs-Stationen

0 Kosten
[77] Accounting-Snapshat
& Erweitert
tH & WLAN-Controller
- 57 Schnittstellen
= (2 Datum/Zeit
tH & Meldungen
- 8 Kommunikation
tH dily TCP/IP
tH & |P-Router
tH [ Firewall/QoS
= & VPN
- @ Zortifikate
H- 57 COM-Ports
tH dily NetBIOS
tH = Public-Spot
- [ RADIUS-Server
- 7 SIP-ALG

e e e e O e e e O e e I e B e O O e B e M e

[7] Weitere Administratoren
[77] Zugrifis-Rechte - Protokolle

[77] Zugrifis-Rechte - Protokolle
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LCOS-Meniibaum

Der Meniibereich LCOS-Meniibaum bietet die Konfigurations- und Statusparameter in der gleichen Struktur an wie
unter Telnet. Die einzelnen Zweige des Menibaums gliedern sich in Meniipunkte, Tabellen, Parameter und Aktionen.
Tabellen gruppieren Satze von Parametern; Menlpunkte gruppieren Tabellen, einzelne Parameter und Aktionen.

Dariiber hinaus verfiigt der Menlibaum Uber ein kontextsensitives Hilfesystem: Mit einem Klick auf das Fragezeichen
neben einem Eintrag konnen Sie fiir jeden Men(ipunkt, jede Tabelle und jeden Parameter eine eigene Hilfeseite aufrufen.
Weitere Informationen zu den einzelnen Eintrdgen finden Sie auferdem in der Menireferenz.

Status

Im Status-Menii speichert das Gerat alle Statuswerte. Statuswerte (gespeichert in den dazugehdrigen Statusparametern)
sind reine Informationswerte, die sich nur auslesen und nicht verandern lassen.

Ein Teil der Statuswerte wird direkt oder indirekt durch die im Setup-Men(i gesetzten Parameter beeinflusst und halt nur
in bestimmen Einstellungsszenarien tatsachlich auch Werte vor. Die DHCP-Tabelle z. B. zeigt nur dann Werte, wenn der
gerateinterne DHCP-Server aktiviert und auch im Einsatz ist. Ein anderer Teil ist nicht durch Setup-Parameter beeinflussbar,
wie z. B. die Hardware-Informationen. Einige Menlpunkte beinhalten auRerdem Aktionen bzw. Analysefunktionen, die
Sie manuell ausfiihren miissen, bevor das Gerat Ihnen Ergebnisse dazu anzeigt.

Setup

Im Setup-Menii speichert das Gerat alle einstellbaren Parameter. Setup-Parameter stellen die Konfigurationsbasis eines
Gerates dar; alle Einstellungen, die Sie in LANconfig oder WEBconfig vornehmen, werden letztendlich in den Parametern
des Setup-Men(is gespeichert.

Da fiir den ordnungsgemalRen Betrieb und die Funktionsweise zahlreiche Parameter erforderlich sind, die jedoch nicht
alle einer stetigen Anderung bediirfen (z. B. durch Normen und Standards festgelegte Unter- und Obergrenzen), finden
Sie in diesem Menii auch Parameter vor, fiir die es im LANconfig keine Einstellungsméglichkeit gibt. Normalerweise
miissen diese Parameter nicht verandert werden; in einigen Fallen kann es jedoch sinnvoll oder erforderlich sein, bestimmte
Vorgabewerte den eigenen individuellen Bediirfnissen entsprechend anzupassen.

@ Diese ,Experteneinstellungen” erfordern in vielen Fallen ein fundiertes Hintergrundwissen (iber die Funktionsweise
und Zusammenhange der einzelnen Module des LCOS sowie der technischen Standards. Nicht selten miissen
Parameter auch an mehreren Stellen im Setup-Menii verandert werden, um eine bestimmte Konfiguration zu
erreichen. Nehmen Sie Einstellungen im Setup-Menii deshalb nur dann vor, wenn die Dokumentation oder der
Support Sie explizit dazu auffordert oder Sie mit den technischen Standards und Normen hinter einer Funktion
vertraut sind!

Firmware

Im Firmware-Menii rufen Sie Informationen zur aktuellen Firmware-Version ab, konfigurieren Firmsafe und schalten
ggf. auf eine andere Firmware um (lesen Sie dazu auch FirmSafe auf Seite 72), und laden bei Bedarf eine neue Firmware
in das Gerat. Alternativ konnen Sie auch das Dateimanagementverwenden, um eine andere Firmware ins Gerat zu laden.

Sonstiges

Uber dieses Menii konnen Sie manuell die Verbindung zu einer Gegenstelle aufbauen oder beenden, das Gerat neu
starten sowie (an der Konsole) eine neue Firmware hochladen.
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Dateimanagement

Im Meniibereich Dateimanagement finden Sie alle Aktionen, mit denen Sie Dateien (wie z. B. Konfigurationsdateien
und -skripte; aber auch Zertifikate, Templates und Logos) aus dem Gerat herunter oder in das Gerat hochladen. Daruber
hinaus kénnen Sie hieriiber auch eine andere Firmware in das Gerat einspielen.

Dateimanagement

&P Eine neue Firmware hochladen
[ Konfiguration speichern

{58 Konfiguration hochladen

{58 Konfigurations-Skript anwenden
[ Konfigurations-Skript speichern
& Zertifikat oder Datei hochladen

& Zertifikat oder Datei herunterladen

In das Gerat hochgeladene Zertifikate oder Dateien konnen Sie anschliefend im Status-Menii unter Dateisystem
einsehen.

Extras

Im Meniibereich Extras finden Sie einige Funktionen, welche die Konfiguration der Gerate erleichtern; je nach Gerat
aber auch einige Sonderfunktionen und spezielle Analysemodule bereitstellen, die sich keinem der bisherigen Menupunkte
sinnvoll zuordnen lassen.

- & Extras

— &8 Suchen

[ ) SNMP-Gerate-MIB abrufen

[— @8 Andere Gerate suchen/anzeigen
— <& Schlissel-Fingerprints anzeigen
— £ Liste erlaubter affentlicher SSH-Schliissel bearbeiten
[— &8 Paket-Capturing

"l WLAN Link-Test

— B3 Spectral Scan

[ = TCP/HTTP-Tunnel erzeugen

[ <= Software-Option aktivieren

= (2 Datum und Uhrzeit ginstellen

[ & Passwort andern

[— &8 Public-Spot Template-Vorschau
[ &5 LANCOM Management Cloud
— I Lizenzinformationen

— 88 Radius-Benutzer importieren

[~ ({4 Radius-Benutzer exportieren

— 8 Neustart

@ Der Funktionsumfang dieses Meniibereiches variiert je nach Geratetyp.

Suchen

Mit der Suchfunktion durchsuchen Sie den LCOS-Meniibaum und darin die Namen aller Parameter suchen. Falls Sie also
zu einem bestimmten Status- oder Konfigurationsparameter den Namen kennen, aber nicht wissen, tiber welches Men(i
dieser Eintrag zu erreichen ist, kénnen Sie die gewiinschte Stelle auf diese Weise schnell auffinden.

SNMP-Gerate-MIB abrufen

Uber diesen Mentipunkt laden Sie die geratespezifische *.mib-Datei (Management Information Base) herunter, welche
bendtigt wird, um das Gerat in einer alternativen SNMP Management-Software zu (iberwachen und zu verwalten. Weitere
Informationen dazu finden Sie unter SNMP Management-Programm auf Seite 62.
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Andere Gerate suchen/anzeigen

Mit der Funktion zum Suchen und Anzeigen kdnnen Sie andere Gerate in lhrem Netzwerk suchen und (iber einen
entsprechenden Link direkt auf die Konfigurationsseite der gefundenen Gerdte wechseln. Diese Funktion ahnelt somit
der Funktion Gerate suchen in LANconfig.

Unten finden Sie eine Liste aller bisher gefundenen Gerate. Klicken Sie auf die Links in der Tabelle,
um zur WEBconfig eines Gerates zu kommen. Mit den Schaltfiachen unter der Tabelle kénnen Sie
auch eine Suche im lokalen oder einem entfernten Netz anstofZen.

Name Geratetyp Adresse Status
@ BRI-PSPOT-01 LAMCOM L-451agn Wireless  192.168.2 104 Bereit
@ MyDevice BAT-R 192 168.2 105 Bereit
@ BAT300R_0FCA11 BAT300-Rail 192 168.2 106 Bereit
@Accesspoint-1 TCSNWAZ241 192.168.2. 102 Bereit
Eﬁﬂ'ﬁ: LAMCOM 1781AW 192 168.2 103 Bereit
ﬁ%VPN MNHA LAMCOM 1722 VolP (Annex B) 192.168.2 100 Bereit

| Entferntes Netz durchsuchen || Lokales Netz durchsuchen |
Netzadresse 192.168.2.0 (max. 15 Zeichen)
Netzmaske 255.255.255.0 (max. 15 Zeichen)

Schliissel-Fingerprints anzeigen

Diese Seite zeigt Ihnen eine Ubersicht der Fingerprints aller im Gerat vorhandenen Kryptographie-Schliissel an. Mehr
dazu erfahren Sie unter Gerateinterne SSH- / SSL-Schliissel auf Seite 97.

Erlaubte 6ffentliche SSH Schliissel

Diese Seite zeigt Ihnen eine Ubersicht der vom Gerét akzeptierten 6ffentlichen Schliissel (SSH Public-Keys), anhand derer
eine Public-Key-Authentifizierung maglich ist. WEBconfig gibt die Ubersicht als Textfeld aus, wodurch Sie als Alternative
zum Datei-Upload im Bereich Dateimanagement jederzeit weitere Schliissel hinzufiigen und oder bestehende bearbeiten
kénnen.

Mehr zu dem Thema und zur Schliissel-Syntax finden Sie im und um das Kapitel Syntax und Benutzer éffentlicher Schliissel
anpassen auf Seite 101.

@ Neue Schliissel tragen Sie in eine eigene Zeile ein; Zeilenumbriiche im Schlissel-String selbst sind nicht erlaubt.

Paket-Capturing

Offnet die Konfigurationsseite fiir das Paket-Capturing.

Paket-Capturing

Um Datenpakete zwecks Analyse von Stérungen oder Problemen aufzuzeichnen, besteht die Méglichkeit, iiber ein
Kommandozeilen-Tool den Befehl 1coscap auszufiihren. Dieser Befehl aktiviert die Aufzeichnung der Pakete und
schreibt die Ergebnisse in eine Datei, die Sie mit einem Tool wie z. B. ,Wireshark” 6ffnen und analysieren kénnen.

LCOS bietet Ihnen eine zusatzliche, deutlich komfortablere Methode: Wahlen Sie in WEBconfig unter LCOS-Meniibaum >
Setup > WLAN > Paket-Capture > WLAN-Capture-Format ein Datenformat aus, in dem das Gerat Datenpakete
ausgewahlter Schnittstellen aufzeichnet und in eine Ergebnisdatei speichert.
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Nach dem Festlegen der Parameter starten Sie unter Extras > Paket-Capturing mit einem Klick auf Los! das
Paket-Capturing. Die erzeugte Datei konnen Sie anschlieRend z. B. mit ,Wireshark” 6ffnen.

Schnittstellen-Auswahl WLAN-1 -
Beacons auf WLAN-* mitschneiden
MNur Paket-Header auf WLAN-* mitschneiden

Nur Pakete zu/von MAC-Adresse mitschneiden:
Volumen-Limit (MiB)

Paket-Limit [#)

Zeit-Limit (s)

Diese Methode bietet [hnen mehrere Vorteile:

> Siesind auf keine spezielle Software angewiesen, da Sie Webconfig auf beliebigen Web-Browsern ausfiihren kénnen.

> Die Eingabe von Kommandozeilenbefehlen entfdllt. Stattdessen stehen Ihnen komfortable Menii-Elemente zur
Verfiigung.

> Wenn Sie Webconfig Gber HTTPS betreiben, ist die Vertraulichkeit und Sicherheit des aufgezeichneten Datenverkehrs
gewahrleistet.

Das Paket-Capturing funktioniert sowohl mit IPv4- als auch mit IPv6-Verbindungen.

WLAN Link-Test
Dieser Menupunkt ist nur auf Geraten mit WLAN-Modul verfiigbar.

Diese Seite zeigt die Ergebnisse des WLAN Link-Tests an. Der WLAN Link-Test priift die Verbindung zu verbundenen
WLAN Clients.

WLAN Link-Test

B Abmelden
Station Adresse Signalpegel Rauschpegel SNR Datenrate
ELIblE e At
=7 (Samsung )
32dB
lokal gesehen: HT-1-58.5M

Spectral Scan
Dieser Meniipunkt ist nur auf ausgewdhlten Geraten verfiigbar.

Offnet die Konfigurationsseite fir Spectral Scan. Mehr tiber diese Funktion erfahren Sie unter Spectral Scan auf Seite
900.

TCP/HTTP-Tunnel erzeugen

Offnet die Konfigurationsseite fir das HTTP-Tunneling via TCP/IP. Mehr iiber diese Funktion erfahren Sie unter
TCP-Port-Tunnel auf Seite 136.

Firmware in verwalteten Access Point laden
Dieser Menupunkt ist nur auf WLAN-Controllern (WLCs) verfiigbar.

Auf dieser Seite haben Sie die Mdglichkeit, per Fernzugriff die Firmware auf einem vom WLC verwalteten Access Point
manuell zu aktualisieren. Dies kann z. B. sinnvoll sein, um auf ausgewahlten Access Points den Produktiveinsatz einer
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Firmware vorab zu testen. Wahlen Sie dazu einen Access Point anhand seiner MAC-Adresse aus und wahlen Sie die
entsptechende Firmware-Datei. Klicken Sie anschlieBend auf Starte Upload, um die Firmware in den Access Point zu
laden.

@ Beachten Sie, dass dieser Vorgang die Firmwareverwaltung in der Access Point-Tabelle fir den ausgewahlten
Access Point deaktiviert. Dies verhindert, dass der WLC ggf. automatisch eine andere Firmware einspielt. Die
Firmware-Verwaltung ldsst sich im Setup-Meni unter WLAN-Management > AP-Konfiguration >
Verwalte-Firmware jederzeit wieder aktivieren.

Damit der Access Point die geladene Firmware auch verwendet, miissen Sie anschliefend einen Neustart des Gerates
durchfihren. Durch Aktivieren der Einstellung AP nach Aktualisierung der Firmware neustarten veranlassen Sie
einen automatischen Neustart, sobald der Firmware-Upload abgeschlossen ist.

Software-Option aktivieren

Sofern fir Ihr Gerat zusatzliche Software-Optionen verflgbar sind, haben Sie nach Erwerb des dazugehérigen Aktivierungs-
bzw. Registrierungsschliissels auf dieser Seite die Mdglichkeit, die dazugehdrige(n) Option(en) freizuschalten.

Registrierungsschliissel sind stets geratespezifisch und lassen sich nicht auf andere Gerate iibertragen. Heben
Sie einen Schliissel nach erfolgreicher Eingabe dennoch gut auf, um bei Bedarf (z. B. nach einer Reparatur) eine
Option erneut freizuschalten.

Datum und Uhrzeit einstellen

Auf dieser Seite stellen Sie manuell das aktuelle Datum und die Uhrzeit ein. Alternativ konnen Sie auch einen Zeitserver
verwenden, um die Uhrzeit zukiinftig automatisch aktuell zu halten. Mehr dazu finden Sie unter Zeit-Server fiir das lokale
Netz auf Seite 1534.

Das explizite Setzen von Datum und Uhrzeit ist fiir die korrekte Funktionsweise einiger Module (z. B. das Syslog-
oder das Public Spot-Modul) unabdingbar!

Passwort andern

Uber diese Seite &ndern Sie das Passwort fir Ihren Benutzer-Account.

Neustart

Uber diese Seite veranlassen Sie nach einem Klick auf die dazugehdrige Schaltflache einen Neustart des Gerates. Dieser
Befehl ist identisch mit dem unter LCOS-Meniibaum > Sonstiges > Kaltstart.

HTTP-Sitzung

Im Meniibereich HTTP-Sitzung passen Sie die Darstellung der WEBconfig-Oberflache zur besseren Anzeige an lhr
Ausgabegerat an; so lasst sich z. B. die Auflésung verringern oder der Kontrast verstarken.

Abmelden vom Gerat

Mit einem Klick auf den Menlpunkt Abmelden beenden Sie lhre aktuelle WEBconfig-Sitzung und kehren zur
Anmeldemaske des Gerates zuriick.

2.2.3 Terminalprogramm
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Ihr Gerat unterstiitzt den kommandozeilen-basierten Zugriff durch ein Terminalprogramm (iber verschiedene Schnittstellen
(wie [W]LAN, [W]WAN oder Serial) und Protokolle (wie Telnet, SSH oder TFTP) hinweg. Durch die Installation eines
geeigneten Clients haben Sie somit die Mdglichkeit, unabhangig von einer grafischen Benutzeroberflache an der
LCOS-Konsole Geratedaten auszulesen, zu verandern und zu analysieren, und mittels selbstgeschriebener Skripte diese
Vorgange fiir mehrere Gerate zu automatisieren, um z. B. via Fernkonfiguration mehrere Gerate in einem Arbeitsschritt
zu warten.
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In Windows gibt es keinen Telnet-Client als Bestandteil des Betriebssystems. Sie kdnnen aber auf eine alternative
Software wie z. B. den freien Multi-Protokoll-Client PuTTY ausweichen. PuTTY selbst ist sowohl fir Windows- als
auch Linux-Betriebssysteme erhaltlich.

Terminalsitzung starten

Bei vielen Betriebssystemen starten Sie eine Terminalsitzung an der Kommandozeile mit einer Befehlskombination aus
dem verwendeten Protokoll und der zu verbindenen IP-Adresse. Je nach Protokoll oder Client kann es jedoch einzelne
Abweichungen geben. Die genaue Syntax entnehmen Sie bitte daher der dazugehdrigen System- bzw.
Programmdokumentation.

Nachfolgend finden Sie fir ausgewahlte Protokolle und Systeme géngige Befehle:

Telnet

Aus der Windows-Kommandozeile oder dem Linux-Terminal starten Sie eine Telnet-Sitzung mit dem Befehl telnet
<host>. Telnet baut dann eine (unverschliisselte) Verbindung zum Gerat mit der eingegebenen IP-Adresse auf. Nach
der Eingabe des Passworts — sofern Sie eines zum Schutz der Konfiguration vereinbart haben — stehen Ihnen alle
Konfigurationsbefehle zur Verfiigung.

@ Linux-Systeme unterstiitzen auch Telnet-Sitzungen Gber SSL-verschliisselte Verbindungen. Je nach Distribution
ist es dazu ggf. erforderlich, die Standard-Telnet-Anwendung durch eine SSL-fahige Version zu ersetzen bzw.
einen SSL-fahigen Clienten nachzuinstallieren (z. B. telnet-ssl). Bei Distributionen mit integrierter
Telnet-(iber-SSL-Unterstiitzung starten Sie eine verschliisselte Telnet-Verbindung mit dem Befehl telnet -z
ssl <host> <port>

SSH

In Windows ist standardmaRig kein SSH-Client integriert. Unter Linux-Systemen nutzen Sie den Befehl ssh
<login-name>@<host>, um eine verschlisselte Verbindung zum Gerat herstellen und die bei der Konfiguration
ubertragenen Daten so vor dem Abhéren innerhalb des Netzwerks schiitzen.

Sprache der Konsole dandern

Die Konsole lhres Gerates stellt hnen verschiedene Sprachen zur Verfligung. Werkseitig ist das Gerat auf ,Englisch” als
Konsolensprache eingestellt. Im weiteren Verlauf dieser Dokumentation sind Pfadangaben jedoch in ihrer deutschen
Form angegeben. Um die Konsolensprache temporar, d. h. fiir die Dauer der Sitzung, zu verandern, verwenden Sie an
der Konsole den 1ang-Befehl, gefolgt von der dazugehérigen Sprache oder deren Anfangsbuchstabe(n); also z. B.
lang Deutschoder lang de.

Folgende Spracheingaben werden derzeit von der Konsole unterstiitzt:

> Deutsch
> English

Um die bei der Anmeldung gewahlte Standard-Sprache dauerhaft zu verandern, legen Sie im Setup-Menii unter Config >
Sprache die gewiinschte Sprache fest. Die in dem dazugehdrigen Auswahlmeni befindlichen Sprachen stellen alle
maglichen Spracheingaben dar, die Ihr Gerat zum gegenwartigen Zeitpunkt unterstiitzt.

Terminalsitzung beenden oder abbrechen

Um eine Terminalsitzung zu beenden, geben Sie an der Konsole den Befehl exi t ein.

Unter Linux-Systemen und manchen Clients (wie z. B. PuTTY) konnen Sie dariber hinaus die Tastenkombination St rg+C
verwenden, um eine Terminalsitzung abzubrechen, falls ein Beenden mittels ex 1 t nicht mdglich ist wie z. B. wahrend
des Anmeldevorgangs mit Passworteingabe.

39



LCOS 10.20

2 Konfiguration

Die Verbindung wird auch automatisch beendet, wenn ber einen Zeitraum keine Aktivitat mehr festgestellt wird. Den
Zeitraum konnen Sie unter Management > Erweitert im Bereich Konsolen-Haltezeiten einstellen.

+ Konsolen-Hattezeiten

TCP: [15] Minuten
Qutband: | 0 | Minuten
TCP

Hier kdnnen Sie angeben, nach wieviel Minuten der Inaktivitat eine TCP-Verbindung (z. B. SSH-Verbindung)
automatisch beendet wird.

Outband

Hier kdnnen Sie angeben, nach wieviel Minuten der Inaktivitat eine serielle Verbindung (z. B. Hyper Terminal)
automatisch beendet wird.

Die Meniistruktur der Konsole

Das LCOS-Kommandozeilen-Interface (die Konsole) ist wie folgt strukturiert:

BN Telnet 192.168.2.101

t
! Uer.

i 8N. === -

i Copyright {(c)> ST

Verbindung Ne.: 882 (LAN>

llsername: root

Bonstiges

root@:/
>

Status

Enthélt die Zustdnde und Statistiken aller internen Module des Gerdtes sowie den Direktzugriff auf das
Dateisystem.

Setup
Beinhaltet alle einstellbaren Parameter aller internen Module des Gerates.

Firmware
Beinhaltet das Firmware-Management.

Sonstiges
Enthalt Aktionen fir Verbindungsauf- und -abbau, Reset, Reboot und Upload.

Befehle fiir die Konsole

Das LCOS-Kommandozeilen-Interface wird mit den folgenden Befehlen bedient. Die verfiigharen Meniibefehle lassen
sich z. T. auch durch Aufrufen des HELP-Kommandos auf der Kommandozeile anzeigen.

@ Die verfiigbaren Befehle sind abhéngig vom Funktionsumfang des jeweiligen Gerétes.
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Zum Ausflihren einiger Befehle sind spezielle Rechte erforderlich, die beim jeweiligen Befehl aufgefiihrt sind.
Befehle ohne Angabe von Rechten besitzen keine Einschréankungen.

Tabelle 2: Ubersicht aller auf der Kommandozeile eingebbaren Befehle

Befehl Beschreibung

add|set [<Path>] Setzt einen Konfigurationsparameter auf einen bestimmten Wert. Handelt es sich

<Value (s)> beim Konfigurationsparameter um einen Tabellenwert, so muss fiir jede Spalte ein
Wert angegeben werden. Dabei (ibernimmt das Zeichen * als Eingabewert einen
vorhandenen Tabelleneintrag unverandert.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

add|set [<Path>] ? Listet alle moglichen Eingabewerte fiir einen Konfigurationsparameter auf. Wird
kein spezifischer Pfad angegeben, so werden die méglichen Eingabewerte fir alle
Konfigurationsparameter im aktuellen Verzeichnis angegeben

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

beginscript [-u] [-C d] Versetzt eine Konsolensitzung in den Skript-Modus. In diesem Zustand werden die
im Folgenden eingegebenen Befehle nicht direkt in den Konfigurations-RAM des
Gerdts Ubertragen, sondern zunachst in den Skript-Speicher. Mégliche
Optionsschalter sind:

> —u: Erzwingt die unbedingte ("unconditional”) Ausfiihrung eines Skriptes oder
einer Konfiguration.

> —C d: Uberspringt die standardmiRige Differenzpriifung ("Check for
difference"). Gilt auch, wenn die Option —u gesetzt ist.

Zugriffsrecht: Supervisor-Write
bootconfig [-s (1]2|all)] Emdglichtdas Speichern und Ldschen von Boot-Konfigurationen. Mogliche Optionen
[-r (1]2]all)] sind:

> —s: Speichert die aktuelle Konfiguration eines Gerdtes wahlweise als
kundenspezifische Standard-Einstellung (1), Rollout-Konfiguration (2) oder
beides (all).

> —r:Loscht wahlweise die aktuelle kundenspezifische Standard-Einstellung (1),
die Rollout-Konfiguration (2) oder beide (all).

Zugriffsrecht: Supervisor-Write

@ Weitere Informationen zu Boot-Konfigurationen finden Sie im Kapitel
Alternative Boot-Konfiguration auf Seite 68

ccset Setzt die Geratekonfiguration auf standardkonforme Default-Werte bzgl. CC-EAL4+
(z. B. ISDN=aus). Voraussetzung hierfir ist, dass auf dem Gerat das entsprechende
Feature-Bit (CC-EAL) gesetzt ist.

cctest [-s] Uberpriift die Konformitat des Gerétes zu CC-EAL4+. Voraussetzung hierfir ist, dass
auf dem Gerat das entsprechende Feature-Bit (CC-EAL) gesetzt ist. Durch Hinzufiigen
des Parameters -s werden die Ergebnisse bzw. Ausgaben in der Syslog-Tabelle

angezeigt.

cd <Path> Wechselt das aktuelle Verzeichnis. Verschiedene Kurzformen werden unterstitzt,
z.B.cd ../..Kkannverkirzt werdenzu cd ... etc

clear Loscht die aktuelle Konsolenausgabe. Im Log lassen sich weiter alle bisher

eingegebenen Befehle einsehen.

default [-r] [<Path>] Setzt einzelne Parameter, Tabellen oder ganze Meniibaume in die Grundkonfiguration
zurlick. Zeigt <Path> auf einen Zweig des Menibaums, muss zwingend die
Option - (recursive) angegeben werden.

Zugriffsrecht: Supervisor-Write
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Befehl Beschreibung

del|delete|rm [<Path>]
<Row> | *

deletebootlog

dir|list|ls|llongll
[-r] [-s] [<Path>]
[<Filter>]

[-a]

do <Path> [<Parameter>]

echo <Argument>

enable <Parameter>

exit|quit|x

feature <Code>

find <Begriff>

flash yes|no

getenv <Name>

Loscht die Tabellenzeile <Row> in der aktuellen Tabelle bzw. in der mittels
<Path> im Zweig des Menlibaums referenzierten Tabelle. Als <Row> geben
Sie dabei die Nummer der Zeile an.

Das Wildcard-Zeichen * leert
Config/Cron-Tabelle *.

eine Tabelle, z. B. del

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Ldscht den Inhalt des persistenten Bootlog-Speichers.
Zeigt den Inhalt des aktuellen Verzeichnisses an. Mégliche Optionsschalter sind:

> —a:Gibt zusatzlich zu den Inhalten der Abfrage auch die zugehorigen SNMP-IDs
aus. Dabei beginnt die Ausgabe mit der SNMP-ID des Gerates, gefolgt von der
SNMP-ID des aktuellen Menis. Vor den einzelnen Eintrdgen finden Sie dann
die SNMP-IDs der Unterpunkte.

> —r: Listet auch alle Unterverzeichnisse sowie die darin befindlichen Tabellen
auf.

> -—s: Sortiert die Anzeige des aktuelles Verzeichnisses; gruppiert nach
Unterverzeichnissen, Tabellen, Werten und Aktionen; jeweils in aufsteigender
alphabetischer Reihenfolge.

Fihrt die angegebene Aktion im aktuellen bzw. referenzierten Verzeichnis aus, z. B.
do Sonstiges/Kaltstart. Sofern die Aktion Gber zusatzliche
Parameter verfiigt, lassen sich diese nachfolgend angeben.

Gibt ein Argument auf der Konsole aus.

Erweitert die Rechte von angemeldeten TACACS+-Benutzern. Mogliche Parameter
sind:

> 0:Keine Rechte

: Read-Only

: Read-Write

: Read-Only-Limited Admin
: Read-Write-Limited Admin
9: Read-Only Admin

11: Read-Write Admin

15: Supervisor (Root)

~N 01 W = O

vV V VvV VvV V Vv Vv

Beendet die Terminalsitzung.
Schaltet eine Software-Option mit dem angegebenen Aktivierungsschlissel frei.
Zugriffsrecht: Supervisor-Write

Sucht nach dem <Begriff> und gibt alle Menieintrage aus, die den Suchbegriff
enthalten.

Regelt die Speicherung von Konfigurationsanderungen (iber die Kommandozeile.
Die Anderungen an der Konfiguration Giber die Befehle an der Kommandozeile
werden standardmaRig (ye s bzw. j a) direkt in den boot-resistenten Flash-Speicher
der Gerate geschrieben. Wenn das Aktualisieren der Konfiguration im Flash
unterdriickt wird (no bzw. nein), werden die Anderungen nur im RAM
gespeichert, der beim Booten geléscht wird.

Zugriffsrecht: Supervisor-Write

Gibt den Wert der betreffenden Umgebungsvariable aus (ohne Zeilenvorschub).
Beachten Sie dazu auch den Befehl "printenv'.
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Befehl Beschreibung

history Zeigt eine Liste der letzen ausgefiihrten Befehle. Mit dem Befehl ! # kdnnen die
Befehle der Liste unter lhrer Nummer (#) direkt aufgerufen werden: Mit ! 3 wird
z. B. der dritte Befehl der Liste ausgefiihrt.

iperf [-s|-c <Host>] [-u] StartetiPerfaufdem Gerdt, um eine Bandbreitenmessung mit einer
[-p <Port>] [-B iPerf2-Gegenstelle durchzufiihren. Mégliche Optionsschalter sind:
<Interface>] [-c] [-Db > Client/Server

[<Bandw>/]<Bandw> [kKmM] ] . d
[-1 <Length>] [-t <Time>] > -u, --udp:Verwendet UDP statt TCP.

[-d] [-r] [-L <Port>] [-h] > ~p, —-port <Port>:Verbindet mit oder erwartet Datenpakete
auf diesem Port (Standard: 5001).
> -B, --bind <Interface>:Erlaubtdie Verbindung nur iber
die angegebene Schnittstelle (IP-Adresse oder Schnittstellenname).

> Server-spezifisch

> —-s, -—--server: Startet iPerf im Server-Modus und wartet auf die
Kontaktaufnahme durch einen iPerf-Client.

> Client-spezifisch

> —-c¢, --client <Host>: Startet iPerf im Client-Modus und
verbindet mit dem iPerf-Server <Host> (IP-Adresse oder DNS-Name).

> -b, --bandwidth [<Bandw>/]<Bandw>{kKmM}:
Begrenzung der Bandbreite bei der Analyse einer UDP-Verbindung im
[Down-]/Up-Stream. Die Angabe erfolgt in Kilo- (kK) oder Megabyte (mM)
pro Sekunde (Standard: 1 Mbps).

> -1, --len <Length>: Bestimmt die Lange der
UDP-Datenpakete.
> -t, —-time <Time>: Bestimmt die Dauer der Verbindung in

Sekunden (Standard: 10 Sekunden).

> -d, --dualtest: Der Test erfolgt bidirektional: iPerf-Server und
-Client senden und empfangen dabei gleichzeitig.

> -r, —-tradeoff: Der Test erfolgt sequentiell: iPerf-Server und
-Client senden und empfangen nacheinander.
> -L, --listenport <Port>:Gibtden Portan, aufdem das

Gerdt im bidirektionalen Betrieb Datenpakete vom entfernten iPerf-Server
erwartet (Standard: 5001).

> Verschiedenes
> -h, --help: Gibt den Hilfetext aus.
killscript <Name> Loscht den noch nicht verarbeiteten Inhalt einer Skript-Session. Die Skript-Session
wahlen Sie tiber deren Namen aus.

Zugriffsrecht: Supervisor-Write

language Wahlt eine Sprache fiir die Konsolen-Anzeige aus. Der Befehl language 2
listet die verfigbaren Sprachen auf.

lig [[-1 <instance>] | LIG (Locator/ID Separation Protocol Internet Groper) ist ein in RFC 6835 spezifiziertes

[-m <server>]] [-id <num>] Kommandozeilentool um LISP Mappings bei einem Map-Resolver abzufragen.

destination-eid Magliche Optionsschalter sind:

[-retries <num>] > -1 <instance>: Name der LISP-Instanz, die fiir die Zielabfrage

[-rtg-tag <num>] verwendet wird

[-source-eid <num>] > -m <server>:LISP Map-Server, der fiir die Zielabfrage verwendet wird

-id <num>: LISP-Instanz-ID [0-16777215], die fir die Zielabfrage
verwendet wird

> destination-eid: Abgefragte Ziel-EID
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> -retries <num>: LISP-Wiederholungen zum Map-Server [0-10]
> —-rtg-tag <num>:Verwendetes Routing-Tag
> -source-eid <num>:Verwendete Source-EID

Bespiel: 11ig -i LISP-INST 172.16.200.1

linktest Nur auf WLAN-Geraten verfiighar. Zeigt die Ergebnisse des WLAN Link-Tests an.
Zugriffsrecht: Supervisor-Write
Ausfithrungsrecht: WLAN-Linktest

112mdetect Sucht Gerate per LL2M im LAN. Weitere Informationen zu dem Befehl erhalten Sie
gesondert im Abschnitt Befehle fiir den LL2M-Client auf Seite 63.

Zugriffsrecht: Supervisor-Write

112mexec Sendet ein Kommando per LL2M an ein Gerat im LAN. Weitere Informationen zu
dem Befehl erhalten Sie gesondert im Abschnitt Befehle fiir den LL2M-Client auf
Seite 63.

Zugriffsrecht: Supervisor-Write

loadconfig Ladt eine Konfigurationsdatei via TFTP in das Gerat. Geben Sie dazu wahlweise die
(-s <Server-IP-Addresse> Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
-f <Dateiname>) | <URL> Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download

von einem TFTP- oder HTTP(S)-Server auf Seite 83.

@ Die Cron-Tabelle verwendet den konfigurierten Benutzer, daher kann
,loadconfig”, sofern es (iber die Cron-Tabelle ausgefiihrt wird, die
Konfiguration nur komplett lesen, wenn dies mit dem Root-Administrator
erfolgt.

Zugriffsrecht: Supervisor-Write

loadfile [-a <Adresse>] Ladt eine Zertifikatsdatei in das Gerat. Mégliche Optionsschalter sind:
[-s <Server-IP-Adresse>]
[-n] [-f <Dateiname>]
-0 <Dateiname>] >
c <Dateiname>] > INT: Adresse des ersten Intranet-Interfaces als Quelladresse verwenden
p <Dateiname>] > DMZ: Adresse des ersten DMZ-Interfaces als Quelladresse verwenden
-d <Passphrase>] [-C n|d] >
m >
X

—a: Bestimmt die Quelladresse der Datei:

a.b.c.d: Quell-IP-Adresse

LBx: Loopback-Adresse x (0..f) als Quelladresse verwenden

<Schnittstelle>: Adresse des LAN-Interfaces <Schnittstelle>
als Quelladresse verwenden

<Version>] [-u]
<Dateiname>] [-1i]

—s: Adresse des TFTP Servers

—n: Server-Namen auf SSL/TLS-Verbindungen ignorieren

- £: <Dateiname> der Konfigurationsdatei auf dem TFTP-Server

—0: Zieldatei <Dateiname> fiir Datei-Download

—c: Datei <Dateiname> mit Root-Zertifikat fiir HTTPS

—p: Datei <Dateiname> mit unverschliisseltem PKCS#12-Container fiir HTTPS

CA-Zertifikate und / oder Client-seitige Authentisierung

> —d: <Passphrase>, um heruntergeladenen, verschlisselten PKCS#12-Container
zu entschlisseln

> —C: Uberprife, ob Firmware neuer (n) als oder unterschiedlich (d) zu der

momentan vorhandenen ist

—m: Minimal-<Version> fir Firmware setzen

vV V VvV VvV VvV Vv

—u: Firmware-Datei unbedingt herunterladen,  Versionsiberpriifung
Uberspringen.

> —x: Datei <Dateiname> mit zusatzlichen CA-Zertifikaten zur Uberpriifung bei
HTTPS, der Wert 'none’ verhindert das Laden der Standardzertifikate
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loadfirmware

(-s <Server-IP-Addresse>

-f <Dateiname>) | <URL>

loadscript

(-s <Server-IP-Addresse>

-f <Dateiname>) | <URL>

lspci

ping

<IPv4-Address|Hostname>

ping -6

<IPv6-Address>%$<Scope>

printenv

readconfig [-h]
[-s <password>]

readmib

readscript [-n]
[-c] [-m] [-h]
[-s <password>]

[-d]

[-o]

[-1]

2 Konfiguration

Beschreibung
> —1i:Sende Sysinfo als POST request (nur bei HTTP(S))

@ Die Optionen [-f] und [-s] sowie die URL sind nicht gleichzeitig nutzbar. Fiir
HTTP(S)-Downloads miissen Sie die Quelle mittels URL spezifizieren. Die
Maximalldnge der URL betrdgt 252 Zeichen.

Zugriffsrecht: Supervisor-Write

Ladt eine Firmware via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 83.

Zugriffsrecht: Supervisor-Write

Ladt ein Konfigurationsskript via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 83.

@ Die Cron-Tabelle verwendet den konfigurierten Benutzer, daher kann
Jloadscript”, sofern es iiber die Cron-Tabelle ausgefiihrt wird, die
Konfiguration nur komplett lesen, wenn dies mit dem Root-Administrator
erfolgt.

Zugriffsrecht: Supervisor-Write
Ausgabe von Informationen iiber PCl-Gerate
Zugriffsrecht: Supervisor-Read

Sendet einen ICMP echo request an die angegebene IP-Adresse. Weitere
Informationen zu dem Befehl und den Besonderheiten beim Anpingen von
IPv6-Adressen finden Sie im Kapitel Ubersicht der Parameter im ping-Befehl auf
Seite 51.

Gibt eine Ubersicht aller Umgebungsvariablen und deren Werte aus.
Gibt die komplette Konfiguration in Form der Gerate-Syntax aus.

> —h: Ergénzt die Konfigurationsdatei um eine Prifsumme.

> -s <password>: Verschliisselt die Konfigurationsdatei auf Basis des
angegebenen Passwortes.

Zugriffsrecht: Supervisor-Read

Anzeige der SNMP Management Information Base. Nur auf Geraten ohne
Unified-MIB vorhanden.

Zugriffsrecht: Supervisor-Read,Local-Admin-Read

Erzeugt eine Textausgabe aller Befehle und Parameter, die fiir die Konfiguration
des Gerates im aktuellen Zustand benétigt werden. Dabei konnen Sie folgende
Optionsschalter angeben:

> —n: Die Textausgabe erfolgt nur auf numerischer Basis ohne Bezeichner. Die
Ausgabe enthalt somit nur die aktuellen Zustandswerte der Konfiguration sowie
die zugehdrigen SNMP-IDs.

—d: Nimmt die Default-Werte in die Textausgabe mit auf.
—1:Nimmt die Bezeichnungen der Tabellen-Felder in die Textausgabe mit auf.
—c: Nimmt eventuelle Kommentare, die sich in der Skriptdatei befinden, in die
Textausgabe mit auf.

> —m: Die Textausgabe erfolgt in einer kompakten, am Bildschirm jedoch schwer
lesbaren Darstellung (ohne Einriickungen).
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> —h: Erganzt die Skriptdatei um eine Priifsumme.

> —-s <password>:Verschlisselt die Skriptdatei auf Basis des angegebenen
Passwortes.

> —o: Ersetzt die Passworter durch ein "*", sodass diese nicht in der Textausgabe

sichtbar sind.
Zugriffsrecht: Supervisor-Read
readstatus Gibt den Status aller SNMP-IDs des Gerates aus.

release [-x] Der DHCPv6-Client gibt seine IPv6-Adresse und / oder sein Prafix an den
* | <Interface 1..Interface n> DHCPv6-Server zuriick. AnschlieRend fragt er erneut den DHCPv6-Server nach einer
- " Adresse oder einem Préfix. Je nach Provider vergibt der Server dem Client eine neue
oder die vorherige Adresse. Ob der Client eine andere Adresse oder ein anderes

Prafix erhdlt, bestimmt alleine der Server.

Der Optionsschalter —x unterdriickt eine Bestatigungsmeldung.

Der Platzhalter * wendet das Kommando auf alle Interfaces und Préfix-Delegationen
an. Alternativ konnen Sie ein oder mehrere spezifische Interfaces angeben.

repeat <Interval> IPv6-Adressfreigabe: Wiederholt das angegebene Kommando alle <Interval>
<Command> Sekunden, bis der Vorgang durch neue Eingaben beendet wird.

rollout (-r|-remove) Loscht die Dateien des benutzerdefinierten Rollout-Assistenten aus dem Dateisystem
<RelatedFile> des Gerates. Mogliche Dateien sind:

> wizard: Loscht den Assistenten

> template: Loscht das Template

> logo: Loscht das Logo

> alle: Léscht den Assistenten, das Template und das Logo

Zugriffsrecht: Supervisor-Write
setenv <Name> <Value> Setzt eine Umgebungsvariable auf den angegebenen Wert.
Zugriffsrecht: Supervisor-Write, Local-Admin-Write, Limited-Admin-Write

setpass|passwd [-u Andert das Passwort des aktuellen Benutzerkontos.

<User>] [-n <new> <old>] Um das Passwort ohne die darauf folgende Eingabeaufforderung zu andern,

verwenden Sie den Optionsschalter —n mit Angabe des neuen und alten Passwortes.

Um bei aktivierter TACACS+-Authentifizierung das Passwort des lokalen
Benutzerkontos zu andern, verwenden Sie den Optionsschalter —u mit dem Namen
des entsprechenden Benutzers. Existiert der lokale Benutzer nicht oder fehlt die
Angabe des Benutzernamens, bricht der Befehl ab. Der Benutzer benétigt auBerdem
Supervisorrechte bzw. die TACACS-Authorisierung muss aktiv sein.

show <Options> <Filter>  Zeigtausgewahlte interne Daten, wie z. B.

> admin-distance - zeigt die administrative (Routing-)Distanz aller
internen Anwendungen bzw. Routing-Protokolle
bootlog —die letzten Boot-Vorgange
filter - Firewall-Filterregeln
ip-addresses — zeigt alle IPv4- und IPv6-Adressen des Gerates fiir
LAN- und WAN-Schnittstellen mit erweiterten Status-Informationen an

> ipv4-addresses —zeigt alle IPv4-Adressen des Gerates fiir LAN- und
WAN-Schnittstellen mit erweiterten Status-Informationen an

> lisp instance - zeigt Statusinformationen iber alle konfigurierten
LISP-Instanzen an

> lisp instance [instance] —zeigt Statusinformationen lber
die LISP-Instanz mit dem Namen [instance] an
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> lisp map-cache - zeigt Statusinformationen (iber die vorhandenen
Map-Cache-Eintrage aller Instanzen an

> lisp map-cache [instance] —zeigtStatusinformationen iiber
die vorhandenen Map-Cache-Eintrage der Instanz mit dem Namen [instance]
an

> lisp registrations - zeigt Statusinformationen Gber die beim
Map-Server registrierten EIDs / RLOCs aller Instanzen an

> lisp registrations [instance] - zeigt
Statusinformationen Uber die beim Map-Server registrierten EIDs / RLOCs der
Instanz mit dem Namen [instance] an

> mem, heap — Speicherauslastung

> VLAN —dynamisch hinzugefiigte VLANs und VLAN-Mitgliedschaften, die z. B.
vom CAPWAP oder vom WLAN/802.1X zur Laufzeit zur statischen Konfiguration
hinzugefiigt wurden

> VPN - VPN-Regeln

Uber zusatzliche Filter-Argumente l4sst sich die Ausgabe weiter einschrénken.

Um eine Ubersicht aller maglichen Optionen zu erhalten, geben Sie show 2 ein.
Die jeweils mdglichen Filter einer Option erhalten Sie tiber show <Option>
?.show VPN ? zeigtz. B. die mdglichen Filter fir die VPN-Regeln.

Fiir die Anzeige IPv6-spezifischer Daten lesen Sie auch das Kapitel Ubersicht der
IPv6-spezifischen show-Befehle auf Seite 56.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

sleep [-u] <Value><Suffix> Verzdgertdie Verarbeitung der Konfigurationsbefehle um eine bestimmte Zeitspanne
oder terminiert sie auf einen bestimmten Zeitpunkt.

Als <Suffix>sind s, moder h fiir Sekunden, Minuten oder Stunden erlaubt;
ohne Suffix arbeitet der Befehl in Millisekunden. Mit dem Optionsschalter —u nimmt
das s 1 eep-Kommando Zeitpunkte im FormatMM/DD/YYYY hh:mm:ss
(englisch) oder im Format TT .MM . JJJJ hh :mm: ss (deutsch) entgegen.
Die Parametrierung als Termin wird nur akzeptiert, wenn die Systemzeit gesetzt ist.

smssend [-s <SMSC-Number>] Nurauf Geraten mit 3G/4G WWAN-Modul verfiighar: Versendet eine Kurznachricht
(-d <Destination>) an die angegebene Ziel-Rufnummer.
(-t <Text>) > —-s <SMSC-Number>: Alternative SMSC-Rufnummer (optional). Wenn

Sie diesen Befehlsbestandteil weglassen, verwendet das Gerat die in der
USIM-Karte hinterlegte oder die unter SNMP-ID 2.83.1 konfigurierte Rufnummer.

-d <Destination>:Ziel-Rufnummer
-t <Text>: Inhalt der Kurznachricht mit <=160 Zeichen. Eine Ubersicht

der verflgbaren Zeichen finden Sie im Abschnitt Zeichensatz fir den
SMS-Versand auf Seite 1600. Sonderzeichen sind nur in UTF8-kodierter Form

maglich.
ssh [-?|h] [-<a|b> Stellt eine SSH-Verbindung zum <Host> her. Mégliche Optionsschalter sind:
Loopback-Adresse] > =7 | h: gibt den Hilfetext aus.

[-p Port] [-C]
[-7 Keepalive-Intervall]
<Host>

—a | b: erlaubt die Angabe einer Route bzw. Loopback-Adresse, die das Gerat
verwenden soll, wenn das Ziel auf mehreren Routen erreichbar ist. Die Funktion
von —a und —b ist identisch. = ist die Ubliche Option eines OpenSSH-Clients
auf UNIX-Systemen, wahrend einige andere im LCOS eingebaute Kommandos
das —a zur Angabe einer Loopback-Adresse benutzen.

—p: bestimmt den <Port> des Hosts

—C: erzwingt eine komprimierte Dateniibertragung

—7J: gibt an, in welchen Abstdnden der Client ein Keepalive senden soll.

47



LCOS 10.20

2 Konfiguration

Befehl Beschreibung

sshcopyid Zur Speicherung des SSH-Public-Keys per SSH
Zugriffsrecht: Supervisor-Write

sshkeygen [-h] [-g] Erzeugt oder l6scht SSH-Schlissel im Gerat. Mogliche Optionsschalter sind:
[-t dsalrsal|ecdsa] >
[-b <bits>]

[-f <Dateiname>]
[-R <Hostname>]

—h: Zeigt eine kurze Hilfe der mdglichen Parameter.

> —q: Das Gerat iberschreibt bereits existierende Schlissel ohne Riickfrage
(Quiet-Modus)

> —t: Dieser Parameter bestimmt den Typ des erzeugten Schliissels. Insgesamt

unterstiitzt SSH folgende Typen von Schliisseln:

> RSA
> DSA
> ECDSA

> —D: Dieser Parameter bestimmt die Lange des Schliissels in Bit fir RSA-Schlissel.
Wenn Sie keine Lange angeben, erzeugt das Kommando immer einen Schlissel
mit einer Ldnge von 1024 Bit.

> —£: Uber diesen Parametern geben Sie den Mountingpoint der erzeugten
Schliisseldatei im Dateisystem des Gerdtes an. Die Wahl des Mountingpoints
hangt davon ab, was fir einen Schlissel Sie erzeugen. Zur Auswahl stehen
lhnen in diesem Fall:

> ssh_rsakey fir RSA-Schliissel
> ssh_dsakey fiir DSA-Schlissel
> ssh_ecdsakey fir ECDSA-Schliissel

@ Weitere Informationen zu geréteinternen SSH / SSL-Schliisseln finden Sie
im Kapitel Gerateinterne SSH- / SSL-Schliissel auf Seite 97

ssldefaults [-7] Dieses Kommando setzt nach einer Sicherheitsabfrage die SSL- / TLS-Einstellungen
in allen Untermentis der aktuellen Konfiguration auf die Standardwerte zuriick. Im
LCOS bringt jedes Modul sein eigenes Untermend fiir SSL- / TLS-Einstellungen mit.
Hiermit gibt es eine Methode, alle Einstellungen in diesen verteilten Unterments
auf die aktuellen sicheren Voreinstellungen zuriickzusetzen.

Mit dem Parameter — 3 wird die Sicherheitsabfrage automatisch beantwortet, sodass
das Kommando aus Skripten heraus non-interaktiv aufgerufen werden kann.

stop Beendet den PING-Befehl

sysinfo Zeigt Systeminformationen an (z. B. Hardware-Release, Softwareversion,
MAC-Adresse, Seriennummer etc.).

tab Zur Verwendung in Skript-Dateien: Setzt fiir ein nachfolgendes Kommando in einer
Tabelle die Reihenfolge der Spalten fiir die Argumente, falls die Spalten in der Tabelle
vom Standard abweichen (z. B. eine zusatzliche Spalte).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

telnet <Adresse> Stellt eine Telnet-Verbindung zur angegebenen <Adresse> her.

testmail <From> Verschickt eine Test-E-Mail. Notwendige Angaben sind eine Absendeadresse und
<To_1..To_n> [<Realname> Empfangeradresse; Realname, Betreffzeile und Nachrichteninhalt sind optional.
<Subject> <Body>] Zugriffsrecht: Supervisor-Write, Local-Admin-Write, Limited-Admin-Write

time <DateTime> Setzt einen Zeitpunkt im FormatMM/DD/YYYY hh :mm: ss (englisch) oder

imFormat TT .MM . JJJJ hh:mm: ss (deutsch).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

Ausfiihrungsrecht: Time-Wizard
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trace <Parameter> <Filter> Startet einen Trace-Befehl zur Ausgaben von Diagnose-Daten. Uber zusitzliche
Filter-Argumente lasst sich die Ausgabe weiter einschranken. Weitere Informationen
zu dem Befehl erhalten Sie gesondert im Abschnitt Ubersicht der Parameter im
trace-Befehl auf Seite 52.

Zugriffsrecht: Supervisor-Read, Limited-Admin-Read, Limited-Admin-Write
unmount [-?][-f] <Volume> Gibt die aktuelle Volumetabelle aus.

> —f: Gibt das angegebene Volume frei. <Volume> kann die Volume-ID oder

ein beliebiger Mountpunkt sein.

> —7:Gibt den Hilfetext aus.
unsetenv <Name> Loscht die angegebene Umgebungsvariable.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
wakeup [MAC] Flihrt ein Wake-On-LAN fiir das Gerat mit der MAC-Adresse [MAC] aus.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

who Listet aktive Konfigurationssitzungen auf.

writeconfig [-u] [-C d] Schreibt eine neue Konfiguration in Form der Gerate-Syntax in das Gerat. Das System
interpretiert alle folgenden Zeilen solange als Konfigurationswerte, bis zwei Leerzeilen
auftreten. Mdgliche Optionsschalter sind:

> —u: Erzwingt die unbedingte (“unconditional”) Ausfiihrung eines Skriptes oder
einer Konfiguration.

> —C d: Uberspringt die standardméRige Differenzprifung ("Check for
difference"). Gilt auch, wenn die Option —u gesetzt ist.

Zugriffsrecht: Supervisor-Write
writeflash Laden einer neuen Firmware-Datei (nur via TFTP).
Zugriffsrecht: Supervisor-Write

1 Letztes Kommando wiederholen

! <num> Kommando <num> wiederholen
I<prefix> Letztes mit <prefix> beginnendes Kommando wiederholen
#<blank> Kommentar

Legende

> Zeichen- und Klammernregelung:

> Objekte — hier: dynamische oder situationsabhangige Eingaben — stehen in spitzen Klammern.
> Runde Klammern gruppieren Befehlsbestandteile zur besseren Ubersicht.

> Vertikale Striche (Pipes) trennen alternative Eingaben.

> Eckigen Klammern beschreiben optionale Schalter.

Somit sind alle Befehlsbestandteile, die nicht in eckigen Klammern stehen, notwendigen Angaben zuzurechnen.

> <Path>:

> Beschreibt den Pfadnamen fiir ein Mend, eine Tabelle oder einen Parameter, getrennt durch "/* oder "\".
> .. bedeutet: eine Ebene héher.
> . bedeutet: aktuelle Ebene.

> <Value>:

> Beschreibt einen mdglichen Eingabewert.
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>

>

> " istein leerer Eingabewert.
<Name>:

> Beschreibt eine Zeichensequenz von [0...9] [A...Z] [a...Z] [ _].
> Das erste Zeichen darf keine Ziffer sein.
> Es gibt keine Unterscheidung zwischen GroR- und Kleinschreibung.

<Filter>:

> Die Ausgaben einiger Kommandos konnen durch die Angabe eines Filterausdrucks eingeschrankt werden. Die
Filterung erfolgt dabei nicht zeilenweise, sondern blockweise abhangig vom jeweiligen Kommando.

> Ein Filterausdruck beginnt mit einem alleinstehenden '@' und endet entweder am Zeilenende oder an einem
alleinstehenden ';', welches das aktuelle Kommando abschliesst.

> EinFilterausdruck besteht des weiteren aus einem oder mehreren Suchmustern, die durch Leerzeichen voneinander
getrennt sind und denen entweder kein Operator (‘Oder'-Muster) oder einer der Operatoren '+' ('Und'- Muster)
oder '-' (‘Nicht'-Muster) vorangestellt ist.

> Bei der Ausfihrung des Kommandos wird ein Informationsblock genau dann ausgegeben, wenn mindestens
eines der 'Oder'-Muster, alle ‘Und'-Muster und keines der 'Nicht'-Muster passen. Dabei wird die GroR- und
Kleinschreibung nicht beachtet.

> Soll ein Suchmuster Zeichen enthalten, die zur Strukturierung in der Filtersyntax verwendet werden (z. B.
Leerzeichen), dann kann das Suchmuster als Ganzes mit "' umschlossen werden. Alternativ kann den speziellen
Zeichen ein '\' vorangestellt werden. Wenn ein "' oder ein '\' gesucht werden soll, muss diesem ein '\ vorangestellt
werden.

@ Es reicht die Eingabe des eindeutigen Wortanfangs.

> Beispiele fiir den Einsatz des Ausgabefilters finden Sie im Abschnitt Trace-Ausgabe filtern auf Seite 279.

Erlduterungen zur Adressierung, Schreibweise und Befehlseingabe

>

Alle Befehle, Verzeichnis- und Parameternamen konnen verkirzt eingegeben werden, solange sie eindeutig sind.
Zum Beispiel kann der Befehl sysinfo zu sys verkirzt werden, oder aber cd Management zu ¢ ma. Die
Eingabe cd /s dagegen ist ungiiltig, da dieser Eingabe sowohl cd /Setupalsauchcd /Status entsprache.

Verzeichnisse kénnen Uber die entsprechende SNMP-ID angesprochen werden. Der Befehl cd /2/8/10/2
bewirkt z. B. das gleiche wie cd /Setup/IP-Router/Firewall/Regel-Tabelle.

Mehrere Werte in einer Tabellezeile konnen mit einem Befehl verandert werden, z. B. in der Regeltabelle der
IPv4-Firewall:

> set WINS UDP setzt das Protokoll der Regel WINS auf UDP.
> set WINS UDP ANYHOST setzt das Protokoll der Regel WINS auf UDP und die Destination auf ANYHOST.

> set WINS * ANYHOST setzt ebenfalls die Destination der Regel WINS auf ANYHOST, durch das Sternchen
wird das Protokoll unverandert ibernommen.

Die Werte in einer Tabellenzeile kdnnen alternativ (iber den Spaltennamen oder die Positionsnummer in geschweiften
Klammern angesprochen werden. Der Befehlt set 2 in der Tabelle zeigt neben dem Namen und den méglichen
Eingabewerten auch die Positionsnummer fiir jede Spalte an. Die Destination hat in der Regeltabelle der Firewall
z. B. die Nummer 4:

> set WINS {4} ANYHOST setzt die Destination der Regel WINS auf ANYHOST.
set WINS {destination} ANYHOST setzt auch die Destination der Regel WINS auf ANYHOST.

set WINS {dest} ANYHOST setzt die Destination der Regel WINS auf ANYHOST, weil die Angabe von
dest hier ausreichend fiir eine eindeutige Spaltenbezeichnung ist.

>
>

Namen, die Leerzeichen enthalten, miissen in Anfiihrungszeichen ("") eingeschlossen werden.
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> Fir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfigung, indem die Funktion mit
einem Fragezeichen als Optionsschalter aufgerufen wird. Zum Beispiel zeigt der Aufruf ping 72 die Optionen des
eingebauten PING-Kommandos an.

> Eine vollstandige Auflistung der zur Verfiigung stehenden Konsolen-Befehle erhalten Sie durch die Eingabe von
help oder 2.

Ubersicht der Parameter im ping-Befehl

Das ping-Kommando an der Eingabeaufforderung einer Terminal-Verbindung sendet ein ,ICMP Echo-Request”-Paket
an die Zieladresse des zu Giberpriifenden Hosts. Wenn der Empfanger das Protokoll unterstitzt und es nicht in der Firewall
gefiltert wird, antwortet der angesprochene Host mit einem ,ICMP Echo-Reply”. Ist der Zielrechner nicht erreichbar,
antwortet das letzte Gerat vor dem Host mit ,Network unreachable” (Netzwerk nicht erreichbar) oder ,Host unreachable”
(Gegenstelle nicht erreichbar).

Die Syntax des Ping-Kommandos lautet wie folgt:

ping [-fngr] [-s n] [-1i n] [-c n] [-a a.b.c.d] Destination

Die Bedeutung der optionalen Parameter kdnnen Sie der folgenden Tabelle entnehmen:

Tabelle 3: Ubersicht aller optionalen Parameter im ping-Befehl

Parameter Bedeutung

-a a.b.c.d Setzt die Absenderadresse des Pings (Standard: IP-Adresse des Gerates)

-a INT Setzt die Intranet-Adresse des Gerates als Absenderadresse

-a DMZ Setzt die DMZ-Adresse des Gerates als Absenderadresse

-a LBx Setzt eine der 16 Loopback-Adressen im Gerat als Absenderadresse. Giltige Werte

fiir x sind die Hexadezimalen Werte 0-f

-6 <IPv6-Address>%<Scope> Fihrt ein Ping-Kommando iber das mit <Scope> bestimmte Interface auf die
Link-Lokale-Adresse aus.

Der Parameter-Bereich ist bei IPv6 von zentraler Bedeutung: Da ein IPv6-Gerdt sich
mit mehreren Schnittstellen (logisch oder physikalisch) pro Schnittstelle eine
Link-Lokale-Adresse  (fe80::/10) teilt, missen Sie beim Ping auf eine
Link-Lokale-Adresse immer den Bereich (Scope) angeben. Nur so kann das
Ping-Kommando die Schnittstelle bestimmen, iber die es das Paket senden soll.
Den Namen der Schnittstelle trennen Sie durch ein Prozentzeichen (%) von der
IPv6-Adresse.

Beispiele:
> ping -6 fe80::1%INTRANET

Ping auf die Link-Lokale-Adresse "fe80::1", die (iber die Schnittstelle bzw. das
Netz "INTRANET" zu erreichen ist.

> ping -6 2001:db8::1
Ping auf die globale IPv6-Adresse "2001:db8::1".

-6 <Loopback-Interface> Setzt ein IPv6-Loopback-Interface als Absenderadresse.

-f flood ping: Sendet groRe Anzahl von Ping-Signalen in kurzer Zeit. Kann z. B. zum
Testen der Netzwerkbandbreite genutzt werden. ACHTUNG: flood ping kann leicht
als DoS Angriff fehlinterpretiert werden.

-n Liefert den Computernamen zu einer eingegebenen IP-Adresse zuriick.
-0 Schickt nach einer Antwort sofort eine weitere Anfrage.
-gq Ping-Kommando liefert keine Ausgaben auf der Konsole.
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Parameter Bedeutung

-r Wechselt in Traceroute-Modus: Der Weg der Datenpakete zum Zielcomputer wird
mit allen Zwischenstationen angezeigt.

-s n Setze GroRe der Pakete auf n Byte (max. 65500).

-in Zeit zwischen den einzelnen Paketen in Sekunden.

-c n Sende n Ping-Signale.

Destination Adresse oder Hostnamen des Zielcomputers.

stop /<RETURN> Die Eingabe von stop oder das Driicken der RETURN-Taste beenden das
Ping-Kommando.

192.168.2.100 - PuTTY

Ubersicht der Parameter im trace-Befehl

Die jeweils fiir ein bestimmtes Modell verfigbaren Traces konnen (iber die Eingabe von t race ohne Argumente
auf der Konsole angezeigt werden.

Tabelle 4: Ubersicht einiger durchfiihrbarer Traces

Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:
Status Status-Meldungen der Verbindungen

Fehler Fehler-Meldungen der Verbindungen

ADSL ADSL-Verbindungsstatus

ARP Address Resolution Protocol




LCOS 10.20

Dieser Parameter ...

2 Konfiguration

ATM-Cell
ATM-Error
Bridge
Connact

Cron
D-Kanal-Dump

DF'S

DHCP
DNS

EAP

Ethernet
Firewall

GRE

hnat

IAPP

ICMP

IGMP
IP-Masquerading
IPv6-Config
IPv6-Firewall
IPv6-Interfaces
IPv6-LAN-Packet
IPv6-Router
IPv6-WAN-Packet
L2TP

LANAUTH

LCR
Load-Balancer
Mail-Client
NetBIOS

NTP

Paket-Dump

PPP

RADIUS

RIP

... ruft beim Trace die folgende Anzeige hervor:

ATM-Paketebene

ATM-Fehler

Informationen iiber die WLAN-Bridge

Meldungen aus dem Aktivitatsprotokoll

Aktivitaten der Zeitautomatik (Cron-Tabelle)

Trace des D-Kanals des angeschlossenen ISDN-Busses

Trace zur Dynamic Frequency Selection, der automatischen Kanalwahl im
5-GHz-WLAN-Band

Dynamic Host Configuration Protocol
Domain Name Service Protocol

Trace zum EAP, dem bei WPA/802.11i und 802.1X verwendeten Protokoll zur
Schlisselaushandlung

Informationen Uber die Ethernet-Schnittstellen

Zeigt die Aktionen der Firewall

Meldungen zu GRE-Tunneln

Informationen zum Hardware-NAT

Trace zum Inter Access Point Protocol, zeigt Informationen iber das WLAN-Roaming.
Internet Control Message Protocol

Informationen Uber das Internet Group Management Protocol
Vorgange im Masquerading-Modul

Informationen Gber die IPv6-Konfiguration

Ereignisse der IPv6-Firewall

Informationen der IPv6-Schnittstellen

Datenpakete tber die IPv6-LAN-Verbindung

Informationen Gber das IPv6-Routing

Datenpakete tber die IPv6-WAN-Verbindung

L2TPv2 / v3-Protokoll
LAN-Authentifizierung (z. B. Public Spot)

Least-Cost-Router

Informationen zum Load Balancing

E-Mail-Verarbeitung des integrierten Mail-Clients
NetBIOS-Verwaltung

Timeserver Trace

Anzeige der ersten 64 Bytes eines Pakets in hexadezimaler Darstellung
Verhandlung des PPP-Protokolls

RADIUS-Trace

IP Routing Information Protocol
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Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:

Script Script-Verhandlung

Serial Informationen tber den Zustand der seriellen Schnittstelle

SIP-Packet SIP-Informationen, die zwischen einem VolIP Router und einem SIP-Provider bzw.
einer Ubergeordneten SIP-TK-Anlage ausgetauscht werden

SMTP-Client E-Mail-Verarbeitung des integrierten Mail-Clients

SNTP Simple Network Time Protokoll

Spgtree Informationen zum Spanning Tree Protokoll

USB Informationen dber den Zustand der USB-Schnittstelle

VLAN Informationen Uber virtuelle Netzwerke

VPN-Packet IPSec und IKE Pakete

VPN-Status IPSec und IKE Verhandlungen

VRRP Informationen iiber das Virtual Router Redundancy Protocol

WLAN Informationen Uber die Aktivitaten in den Funknetzwerken

WLAN-ACL Status-Meldungen ber MAC-Filterregeln.

@ Die Anzeige ist abhdngig von der Konfiguration des WLAN-Data-Trace. Ist
dort eine MAC-Adresse vorgegeben, zeigt der Trace nur die Filterergebnisse
an, die diese spezielle MAC-Adresse betreffen.

XML-Interface-PbSpot Meldungen des Public-Spot-XML-Interfaces

Ubersicht der capwap-Parameter im show-Befehl

Uber die Konsole lassen sich folgende Informationen zum CAPWAP-Dienst aufrufen:

Tabelle 5: Ubersicht aller capwap-Parameter im show-Befehl

Parameter Bedeutung

-addresses [<IfcNum>] Zeigt die Adresstabellen eines einzelnen oder aller WLC-Tunnel. Im Falle eines
einzelnen WLC-Tunnels geben Sie fir <IT £cNum> die Nummer der logischen

WLC-Tunnel-Schnittstelle an, z. B. 10.

-groups Zeigt Informationen zu einzelnen oder allen vorhandenen Zuweisungs- / Tag-Gruppen.

Den Befehl show capwap groups erweitern Sie um die nachfolgend gelisteten Parameter, wodurch sich der
Umfang der angezeigten Informationen regulieren lasst:

Tabelle 6: Ubersicht aller ‘capwap group'-Parameter im show-Befehl

Parameter Bedeutung

all Zeigt die im Setup-Menu konfigurierten Namen und die gerdteinternen Namen
samtlicher eingerichteten Zuweisungs- / Tag-Gruppen sowie der Default-Gruppe.
Die Default-Gruppe stellt eine interne Gruppe dar, die samtliche APs enthdlt.

<groupl> <group2> <..> Zeigt alle APs der betreffenden Zuweisungs-/Tag-Gruppen.
-1 <location> Zeigt alle APs des betreffenden Standorts.

-c <country> Zeigt alle APs des betreffenden Landes.

-1 <city> Zeigt alle APs der betreffenden Stadt.
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-s <street> Zeigt alle APs der betreffenden Straen.

-b <building> Zeigt alle APs des betreffenden Gebaudes.

-f <floor> Zeigt alle APs der betreffenden Etage.

-r <room> Zeigt alle APs der betreffenden Raumbezeichnung.

-d <device> Zeigt alle APs, die den angegebenen Geratenamen tragen.

-v <firmware> Zeigt alle APs, welche die angegebene Firmware besitzen. Geben Sie dazu fiir
<firmware> die Versionsnummer gefolgt von der Build-Nummer an, z. B.
9.00.0001.

-x <firmware> Zeigt alle APs, deren Firmware-Version kleiner ist als die auf dem aktuellen Gerat
installierte.

-y <firmware> Zeigt alle APs, deren Firmware-Version gleich groR oder kleiner ist als die auf dem
aktuellen Gerat installierte.

-z <firmware> Zeigt alle APs, deren Firmware-Version groRer ist als die auf dem aktuellen Gerdt
installierte.

-t <firmware> Zeigt alle APs, deren Firmware-Version gleich groR oder groRer ist als die auf dem
aktuellen Gerat installierte.

-n <intranet> Zeigt alle APs, deren IP zur angegebenen Intranet-Adresse gehort.

-p <profile> Zeigt alle APs, denen das angegebene WLAN-Profil zugeordnet ist.

rmgrp <groupl intern name> Loschtdie Gruppe(n) mit dem angegebenen internen Namen aus dem Arbeitsspeicher
<group2 intern name> .. des Gerdtes. Nutzen Sie diesen Befehl, um die Arbeitsspeicher freizugeben, falls
o eine zu hohe Zahl von Gruppen die Perfomanz des Gerates verschlechtert. Der Eintrag
im Setup-Menii bleibt von dieser Aktion unberiihrt.

resetgrps Loscht alle Gruppen bis auf die Default-Gruppe.

Fir die Standort-Informationen wertet das Gerat die in der Access-Point-Tabelle unter Standort eingetragenen
Informationen aus. Folgende Feld-Bezeichnungen stehen lhnen zur Verfiigung:

> co=Country
ci=City
st=Street
bu=Building
fl=Floor
ro=Room

VvV VvV V VvV Vv

Der Standort-Eintrag co=Deutschland, ci=Aachen z. B. ermdglicht Ihnen, (iber den Befehl + show capwap
group -i Aachen an der Konsole alle vom WLC verwalteten APs in Aachen aufzulisten.

Befehlsbeispiele

show capwap group all

show capwap group groupl

show capwap group -1 yourlocation

show capwap group -s yourstreetname

show capwap group -d yourdevicename

show capwap group -p yourprofilename

show capwap group -d yourdevicename -p yourprofile -v yourfirmversion ..
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Ubersicht der IPv6-spezifischen show-Befehle

Uber die Konsole besteht die Méglichkeit, diverse IPv6-Funktionen abzufragen. Folgende Kommando-Funktionen stehen
lhnen zur Verfigung:

> IPv6-Adressen. show ipvé-addresses

IPv6-Prafixe: show ipv6-prefixes

IPv6-Interfaces. show ipvé-interfaces

IPv6-Neighbour Cache: show ipvé-neighbour-cache

IPv6-DHCP-Server. show dhcp6-server

IPv6-DHCP-Client. show dhcpv6-client

IPv6-Route: show ipve-route

vV V VvV VvV VvV Vv

Dariiber hinaus lasst sich die IPv6-Kommunikation iiber das t race-Kommando mitverfolgen.

IPv6-Adressen

Der Befehl show ipv6-adresses zeigt eine aktuelle Liste der genutzten IPv6-Adressen. Diese ist nach Interfaces
sortiert. Hierbei ist zu beachten, dass ein Interface mehrere IPv6-Adressen haben kann. Eine dieser Adressen ist immer
die Link-lokale-Adresse, welche mit £e80 : beginnt.

Die Ausgabe ist folgendermaRen formatiert:

<Interface> :
<IPv6-Adresse>, <Status>, <Attribut>, (<Typ>)

Tabelle 7: Bestandteile der Konsolennausgabe show ipv6-addresses

Ausgabe Erlauterung

Interface Der Name des Interfaces.
IPv6-Adresse Die IPv6-Adresse.
Status Das Statusfeld kann folgende Werte beinhalten:

> TENTATIVE — Die Duplicate Address Detection (DAD) priift die Adresse momentan. Sie steht
daher einer Verwendung fiir Unicast noch nicht zu Verfiigung.

> PREFERRED - Die Adresse ist giltig.

> DEPRICATED — Die Adresse ist noch giiltig, befindet sich aber im Status der Abkiindigung. Eine
Adresse mit dem Status PREFERRED wird fiir die Kommunikation bevorzugt.

> INVALID — Die Adresse ist ungiltig und kann nicht zur Kommunikation genutzt werden. Eine
Adresse erhalt diesen Status, nachdem die Lifetime ausgelaufen ist.
Attribut Zeigt ein Attribut der IPv6-Adresse an. Mdgliche Attribute sind:

> None — keine besonderen Eigenschaften
> (ANYCAST) — es handelt sich um eine Anycast-Adresse

> (AUTO CONFIG) — es handelt sich um eine iiber die Autokonfiguration bezogene Adresse
> (NO DAD PERFORMED) — es wird keine DAD durchgefiihrt

Type Der Typ der IP-Adresse.

IPv6-Prafixe
Der Befehl show ipvé6-prefixes zeigtalle bekannten Prafixe an. Die Sortierung erfolgt nach folgenden Kriterien:

Delegated prefixes
Alle Prafixe, die der Router delegiert bekommen hat.
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Advertised prefixes
Alle Prafixe, die der Router in seinen Router-Advertisements ankiindigt.

Deprecated prefixes

Alle Préfixe, die derzeit abgekindigt werden. Diese sind noch funktional, werden allerdings nach einem
bestimmten Zeitrahmen geléscht.

IPv6-Interfaces
Der Befehl show ipvé-interfaces zeigt eine Liste der IPv6 Interfaces und deren jeweiligen Status.
Die Ausgabe ist folgendermaRen formatiert:

<Interface> : <Status>, <Forwarding>, <Firewall>

Tabelle 8: Bestandteile der Konsolennausgabe show ipvé-interfaces

Ausgabe Erlduterung

Interface Der Name des Interfaces.
Status Der Status des Interfaces. Mogliche Eintrage sind:

> oper Status is up
> oper Status is down

Forwarding Der Forwarding Status des Interfaces. Mogliche Eintrdge sind:
> forwarding is enabled
> forwarding is disabled

Firewall Der Status der Firewall. Mdgliche Eintrage sind:

> firewall is enabled
> firewall is disabled

IPv6-Neighbour Cache
Der Befehl show ipvé6-neighbour-cache zeigt den aktuellen Neighbour Cache an.

Die Ausgabe ist folgendermafen formatiert:

<IPv6-Adresse> iface <Interface> lladdr <MAC-Adresse> (<Switchport>) <Gerdtetyp> <Status>
src <Quelle>

Tabelle 9: Bestandteile der Konsolenausgabe show ipvé-neighbour-cache

Ausgabe Erlduterung

IPv6-Adresse Die IPv6-Adresse des benachbarten Gerates.
Interface Das Interface, iiber das der Nachbar erreichbar ist.
MAC-Adresse Die MAC-Adresse des Nachbarn.
Switchport Der Switchport, auf dem der Nachbar festgestellt wurde.
Geratetyp Gerdtetyp des Nachbarn (Host oder Router).
Status Der Status der Verbindung zum benachbarten Gerat. Mogliche Eintrage sind:
> INCOMPLETE — Die Aufldsung der Adresse ist noch im Gange und die Link Layer Adresse des
Nachbarn wurde noch nicht bestimmt.
> REACHABLE — Der Nachbar ist in den letzten zehn Sekunden erreichbar gewesen.
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Ausgabe Erlauterung
> STALE—Der Nachbar ist nicht Ianger als REACHABLE qualifiziert, aber eine Aktualisierung wird
erst durchgefiihrt, wenn versucht wird ihn zu erreichen.
> DELAY — Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber es wurden vor kurzem
Daten an ihn gesendet und auf Verifikation durch andere Protokolle gewartet.
> PROBE — Der Nachbar ist nicht ldnger als REACHABLE qualifiziert. Es werden Neighbour
Solicitation Probes an ihn gesendet um die Erreichbarkeit zu bestatigen.

Quelle Die IPv6-Adresse, tber die der Nachbar entdeckt wurde.

IPv6-DHCP-Server

Der Befehl show dhcpv6-server zeigt den aktuellen Status des DHCP-Servers. Die Anzeige beinhaltet
Informationen dariiber, auf welchem Interface der Server aktiv ist, welche DNS-Server und Prafixe er hat sowie welche
Praferenz er fiir die Clients besitzt.

IPv6-DHCP-Client

Der Befehl show dhcpv6-client zeigtden aktuellen Status des DHCP-Clients. Die Anzeige beinhaltet Informationen
dariiber, auf welchem Interface der Client aktiv ist sowie dariber, welche DNS-Server und Prafixe er hat.

IPv6-Route

Der Befehl show ipv6-route zeigt die vollstandige Routing-Tabelle fiir IPv6 an. Die Anzeige kennzeichnet die im
Router fest eingetragenen Routen durch den Anhang [static] und die dynamisch gelernten Routen durch den Anhang
[connected]. Die Loopback-Adresse ist durch [loopback] gekennzeichnet. Weitere automatisch generierte Adressen sind
mit [local] markiert.

Umgebungsvariablen

Umgebungsvariablen sind gerdteeigene globale Variablen mit vordefinierten Werten, die Sie iiberall an der Kommandozeile
als dynamische Platzhalter einfiigen konnen. Eine Ubersicht der Umgebungsvariablen sowie deren Werte kdnnen Sie
sich Uber die entsprechenden Kommandozeilen-Befehle ausgeben lassen (siehe unten).

Alle vordefinierten Umgebungsvariablen beginnen mit zwei Unterstrichen. In den Befehlen an der Kommandozeile leiten
Sie die Variablen mit einem vorangestellten Dollarzeichen ein, wenn Sie explizit auf den Inhalt der Variablen zugreifen
wollen.

Tabelle 10: Ubersicht aller Umgebungsvariablen

Variablenname Inhalt

__ BLDDEVICE Das Sub-Projekt des Gerates. Das Sub-Projekt besteht in der Regel aus einer Zeichenkette ohne
Leerzeichen und steht fiir das Hardware-Modell des aktuellen Gerates.

__ DEVICE Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerates angezeigt
wird.

__ DEVICE URL Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerates angezeigt
wird, wobei Leerzeichen durch ein '+' ersetzt werden.

__ FWBUILD Die Build-Nummer der aktuell im Gerdt verwendeten Firmware. Die Build-Nummer ist eine vierstellige
Zahl.

__ FWVERSION Die Versionshezeichnung der aktuell im Gerat verwendeten Firmware in der Form 'x.yy". Die
Firmware-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem
Punkt.

__ LDRBUILD Die Build-Nummer des aktuell im Gerat installierten Loaders. Die Build-Nummer ist eine vierstellige
Zahl.
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Variablenname Inhalt

___LDRVERSION Die Versionsbezeichnung des aktuell im Gerat installierten Loaders in der Form 'x.yy'". Die Loader-Version
besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.

___MACADDRESS Der Typ des Gerates, angegeben als 12-stellige Zeichenkette hexadezimaler Werte in Kleinschreibung
ohne Trennzeichen.

___SERIALNO Die Seriennummer des Gerates.

___SYSNAME Die Systembezeichnung des Gerates.

___BOOTCAUSE Der Grund fiir den letzten Neustart des Gerates, z. B. 'firmware upload'.

Nutzen Sie die folgenden Befehle in der Kommandozeile, um Umgebungsvariablen anzuzeigen oder zu verandern:

> printenv: Zeigt alle Umgebungsvariablen und deren aktuelle Werte an. Wenn Sie einer oder mehreren
Umgebungsvariablen mit dem Befehl setenv einen Wert zugewiesen haben, zeigt die Ausgabe des Befehls
printenv im oberen Teil den benutzerdefinierten Wert und im unteren Teil den Standardwert an.

> echo $_device: Zeigt den aktuellen Werte einer einzelnen Umgebungsvariablen an, in diesem Beispiel den
Wert der Variablen  DEVICE.

> setenv _ device MeinWert: Setzt den Wert einer Umgebungsvariablen auf den gewiinschten Wert.

> unsetenv _ device: Setzt den Wert einer Umgebungsvariablen auf den Standardwert zuriick.

Tastenkombinationen fiir die Konsole

Mit den folgenden Tastenkiirzeln lassen sich die Befehle auf der Kommandozeile bearbeiten.

Tabelle 11: Ubersicht der Tastaturbefehle fiir die Kommandozeile

Tastenkiirzel ~ Beschreibung

Pfeil nach oben  Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach oben, in Richtung élterer Befehle.
Pfeil nach unten  Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach unten, in Richtung neuerer Befehle.
Pfeil nach rechts Bewegt die Einfligemarke eine Position nach rechts.

Pfeil nach links  Bewegt die Einfligemarke eine Position nach links.

Home oder Pos1 Bewegt die Einfligemarke an das erste Zeichen der Zeile.

Ende Bewegt die Einfligemarke an das letzte Zeichen der Zeile.

Einfg Schaltet um zwischen Einfiigemodus und Uberschreibemodus.

Entf Ldscht das Zeichen an der aktuellen Position der Einfligemarke oder beendet die Terminalsitzung, wenn die Zeile
leer ist.

Backspace Ldscht das nachste Zeichen links neben der Einfligemarke.

Ctrl-U Ldscht alle Zeichen links neben der Einfliigemarke.

Ctrl-K Loscht alle Zeichen rechts neben der Einfligemarke.

Tabulator Komplettiert die Eingabe von der aktuellen Position der Einfligemarke zu einem Befehl oder Pfad der

LCOS-Mendstruktur:

1. Wenn es genau eine Maglichkeit gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird diese Mdglichkeit
in die Zeile ibernommen.

2. Wenn es mehrere Mdglichkeiten gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird dies durch einen
Hinweiston beim Driicken der Tab-Taste angezeigt. Mit einem erneuten Druck auf die Tab-Taste wird eine
Liste mit allen Moglichkeiten angezeigt, mit denen die Eingabe vervollstandigt werden kann. Geben Sie dann
z. B. einen weiteren Buchstaben ein, um ein eindeutiges Vervollstandigen der Eingabe zu erméglichen.

3. Wenn es keine Mdglichkeit gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird dies durch einen
Hinweiston beim Driicken der Tab-Taste angezeigt. Es werden keine weiteren Aktionen ausgefihrt.
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Tastenkiirzel ~ Beschreibung

Weitere Informationen zu den Besonderheiten der Tab-Taste beim Skripten finden Sie gesondert im Abschnitt
Tab-Kommando beim Scripting auf Seite 60.

Tab-Kommando beim Scripting
Das tab-Kommando aktiviert beim Scripten die gewiinschten Spalten einer Tabelle fiir das nachfolgende set-Kommando.

Bei der Konfiguration Uber die Konsole ergdnzen Sie das set-Kommando in der Regel durch die Werte, die Sie den
entsprechenden Spalten des Tabelleneintrags zuweisen mochten.

Die Werte fiir die Performance-Einstellungen eines WLAN-Interfaces setzen Sie z. B. wie folgt:

> cd /Setup/Interfaces/WLAN/Performance
> set ?

Possible Entries for columns in Performance:

[1][Ifc] : WLAN-1 (1)
[5][QoS] : No (0), Yes (1)
[2] [Tx-Bursting] : 5 chars from: 1234567890

> set WLAN-1 Yes *
In diesem Beispiel umfasst die Tabelle Performance drei Spalten:

> If, also die gewiinschte Schnittstelle
> Aktivieren oder Deaktivieren von QoS
> gewdinschter Wert fiir das TX-Bursting

Mit dem Kommando set WLAN-1 Yes * aktivieren Sie fur das Interface WLAN-1 die QoS-Funktion, den Wert fiir
Tx-Bursting lassen Sie durch die Angabe des * unverandert.

Diese Schreibweise des set-Kommandos eignet sich gut fiir Tabellen mit wenigen Spalten. Tabellen mit sehr vielen
Spalten hingegen stellen eine grolRe Herausforderung dar. Die Tabelle unter Setup > Interfaces > WLAN > Transmission
umfasst z. B. 22 Eintrage:

> cd /Setup/Interfaces/WLAN/Transmission
> set ?

Possible Entries for columns in Transmission:

[1][Ifc] : WLAN-1 (1), WLAN-1-2 (16), WLAN-1-3 (17), WLAN-1-4 (18), WLAN-1-5
(19), WLAN-1-6 (20), WLAN-1-7 (21), WLAN-1-8 (22)

[2] [Packet-Size] : 5 chars from: 1234567890

[3] [Min-Tx-Rate] : Auto (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M
(10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15)

[9] [Max-Tx-Rate] : Auto (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M
(10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15)

[4] [Basic-Rate] : 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M (10), 18M
(11), 24M (12), 36M (13), 48M (14), 54M (15)

[19] [EAPOL-Rate] : Like-Data (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M

(9), 12m (10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15), HT-1-6.5M (28), HT-1-13M
(29), HT-1-19.5M (30),

HT-1-26M (31), HT-1-39M (32), HT-1-52M (33), HT-1-58.5M (34), HT-1-65M (35), HT-2-13M (36),
HT-2-26M (37), HT-2-39M (38), HT-2-52M (39), HT-2-78M (40), HT-2-104M (41), HT-2-117M
(42), HT-2-130M (43)

[12] [Hard-Retries] : 3 chars from: 1234567890

[11] [Soft-Retries] : 3 chars from: 1234567890

[7] [11b-Preamble] : Auto (0), Long (1)

[16] [Min-HT-MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCS-2/10 (3), MCsS-3/11 (4),
MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15 (8)

[17] [Max-HT-MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCS-2/10 (3), MCS-3/11 (4),
MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15 (8)

[23] [Use-STBC] : No (0), Yes (1)

[24] [Use-LDPC] : No (0), Yes (1)
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[13] [Short-Guard-Interval] : Auto (0), No (1)

[18] [Min-Spatial-Streams] : Auto (0), One (1), Two (2), Three (3)
[14] [Max-Spatial-Streams] : Auto (0), One (1), Two (2), Three (3)
[15] [Send-Aggregates] : No (0), Yes (1)

[22] [Receive-Aggregates]: No (0), Yes (1)

[20] [Max-Aggr.-Packet-Count] : 2 chars from: 1234567890

[6] [RTS-Threshold] : 5 chars from: 1234567890

[10] [Min-Frag-Len] : 5 chars from: 1234567890

[21] [ProbeRsp-Retries] : 3 chars from: 1234567890

Mit dem folgenden Befehl setzen Sie in der Transmission-Tabelle das Short-Guard-Interval fir das Interface WLAN-1-3
auf den Wert Nein:

> set WLAN-1-3 * * * % % % % x % % % * No

Die Sternchen fiir die Werte nach der Spalte fiir das Short-Guard-Interval sind in diesem Beispiel nicht erforderlich,
die Spalten werden automatisch beim Setzen der neuen Werte ignoriert.

Alternativ zu dieser eher uniibersichtlichen und fehleranfalligen Schreibweise definieren Sie im ersten Schritt mit dem
tab-Kommando, welche Spalten der nachfolgende set-Befehl verandert:

> tab Ifc Short-Guard-Interval
> set WLAN-1-3 No

Der t ab-Befehl erlaubt dabei auch, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende Beispiel setzt
fur das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Ne in und den Wert fir Use-LDPC auf Ja, obwohl
die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> tab Ifc Short-Guard-Interval Use-LDPC
> set WLAN-1-3 No Yes

@ Je nach Hardware-Modell enthalten die Tabellen nur einen Teil der Spalten. Der tab-Befehl ignoriert Spalten,
die in der Tabelle des jeweiligen Gerats fehlen. So haben Sie die Mdglichkeit, gemeinsame Scripte fiir
unterschiedliche Hardware-Modelle zu entwickeln. Die t alo-Anweisungen in den Scripten referenzieren dabei
alle maximal erforderlichen Spalten. Je nach Modell fiihrt das Script die set-Anweisungen allerdings nur fir
die tatsachlich vorhandenen Spalten aus.

Den talb-Befehl kdnnen Sie auch verkirzt Giber geschweifte Klammern darstellen. Mit dem folgenden Befehl setzen Sie
in der Transmission-Tabelle das Short-Guard-Interval fiir das Interface WLAN-1-3 auf den Wert Nein:

> set WLAN-1-3 {short-guard} No

Die geschweiften Klammern erméglichen ebenfalls, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende
Beispiel setzt fir das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Ne in und den Wert fiir Use-LDPC
auf Ja, obwohl die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> set WLAN-1-3 {Short-Guard-Interval} No {Use-LDPC} Yes

Funktionstasten fiir die Konsole

Mit den Funktionstasten (den F-Tasten) auf der Tastatur haben Sie die Maglichkeit, haufig genutzte Befehlssequenzen
zu speichern und an der Kommandozeile komfortabel aufzurufen.

Sie konfigurieren diese Funktion {iber das Setup-Menii unter Config > Funktionstasten. Wahlen Sie dazu aus dem
Auswahlmenii Taste eine der Funktionstasten F1 bis F12 aus und tragen Sie unter Abbildung die Befehlssequenz in
der Form ein, wie Sie sie auch auf der Kommandozeile eingeben wiirden. Erlaubt sind alle an dem
LCOS-Kommandozeilen-Interface mdglichen Befehle bzw. Tastenkombinationen.

Besonderheiten beim Caret-Zeichen

Sofern Sie in lhren Befehlen das Caret-Zeichen (7) verwenden, beachten Sie dabei, dass dieses auch dafiir genutzt wird,
um spezielle Steuerungsbefehle mit ASCII-Werten unterhalb von 32 abzubilden:

> MAsteht fiir Strg-A (ASCII 1)

61



LCOS 10.20

2 Konfiguration

> AZsteht fiir Strg-Z (ASCII 26)
> A steht fiir Escape (ASCII 27)
> AAEin doppeltes Caret-Zeichen steht fiir das Caret-Zeichen selbst.

@ Wenn Sie ein Caret-Zeichen direkt gefolgt von einem anderen Zeichen in ein Dialogfeld oder in einem Editor
eingeben, wird das Betriebssystem diese Sequenz méglicherweise als ein anderes Sonderzeichen deuten. Aus
der Eingabe von Caret-Zeichen + Amachtein Windows-Betriebssystem z. B. ein A. Um das Caret-Zeichen
selbst aufzurufen, geben Sie vor dem folgenden Zeichen ein Leerzeichen ein: Aus Caret-zeichen +
Leerzeichen + A wird dann die Sequenz AA.

2.2.4 SNMP Management-Programm

Das Simple Network Management Protocol (SNMP) ermaglicht die Uberwachung und Konfiguration von Geraten in
einem Netzwerk von einer zentralen Instanz aus. Seit der ersten Verdffentlichung im Jahr 1988 entwickelte es sich im
Laufe der Zeit weiter, um einerimmer komplexeren Netzwerk-Infrastruktur sowie gesteigerten Anspriichen an Sicherheit,
Flexibilitat und Komfort gerecht zu werden.

LCOS unterstiitzt die folgenden SNMP-Versionen:

> SNMPv1
> SNMPv2c
> SNMPv3

Neben den LANtools gibt es noch weitere Konfigurations- und Management-Programme, um mit einem entsprechenden
SNMP-Agent ausgestattete Netzwerkkomponenten wie Router, Switche, Drucker, Firewalls etc. tiber SNMP zu tiberwachen
oder zu steuern. Hierzu zahlen insbesondere kommerzielle Programme, allerdings existieren auch zahlreiche Anwendungen
auf Open-Source-, Freeware- oder Shareware-Basis.

Die fiir die Verwendung in SNMP-Programmen bendétigte Gerate-MIB-Datei (Management Information Base) lasst sich
bequem Uber WEBconfig (vgl. SNMP-Geréte-MIB abrufen auf Seite 35) oder an der Konsole (iber den Befehl readmib
erzeugen.

2.3 LANCOM Layer 2 Management Protokoll (LL2M)

2.3.1 Einleitung
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Alle Wege zur Konfiguration eines Gerdts setzen eine IP-Verbindung zwischen dem Konfigurationsrechner und dem Gerat
voraus. Egal ob LANconfig, WEBconfig oder Telnet — ohne IP-Verbindung kénnen keine Befehle zur Konfiguration an
das Gerat bertragen werden. Im Falle einer Fehlkonfiguration der TCP/IP-Einstellungen oder der VLAN-Parameter kann
es vorkommen, dass diese benétigte IP-Verbindung nicht mehr hergestellt werden kann. In diesen Fallen hilft nur der
Zugriff (iber die serielle Konfigurationsschnittstelle, die allerdings nicht bei allen Geraten verfligbar ist oder ein Reset
des Gerates auf den Auslieferungszustand. Beide Mdglichkeiten setzen aber den physikalischen Zugriff auf das Gerat
voraus, der z. B. bei der verdeckten Montage von Access Points nicht immer gegeben ist oder in groReren Szenarien
erheblichen Aufwand darstellen kann.

Um auch ohne IP-Verbindung einen Konfigurationszugriff auf ein Gerat zu ermdglichen wird das LANCOM Layer 2
Management Protokoll (LL2M) verwendet. Dieses Protokoll benétigt nur eine Verbindung auf Layer 2, also auf dem
direkt oder (iber Layer-2-Switches angebundenen Ethernet, um eine Konfigurationssitzung aufzubauen. LL2M-Verbindungen
werden auf LAN- oder WLAN-Verbindungen unterstiitzt, nicht jedoch tiber das WAN. Die Verbindungen Gber LL2M sind
passwortgeschitzt und gegen Replay-Attacken resistent.

LL2M etabliert dazu eine Client-Server-Struktur: Der LL2M-Client schickt Anfragen oder Befehle an den LL2M-Server, der
die Anfragen beantwortet oder die Befehle ausfihrt. Der LL2M-Client ist im LCOS integriert und wird (iber die Konsole
ausgefihrt. Der LL2M-Server ist ebenfalls im LCOS integriert und wird tblicherweise nur fiir eine kurze Zeitspanne nach
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dem Einschalten des Gerétes aktiviert. In diesem Zeitfenster kann ein Administrator mit Hilfe des LL2M-Clients Anderungen
an der Konfiguration des Gerates mit dem LL2M-Server vornehmen.

2.3.2 Konfiguration des LL2M-Servers

Die Aktivierung und Konfiguration des LL2M-Servers erfolgt ausschlieflich iber das Setup-Menii eines Gerates. Die
nachfolgenden Handlungsschritte zeigen Ihnen, welche Einstellungen erforderlich sind:

1. Wechseln Sie in WEBconfig oder in einem Terminalprogramm in den Meni-Zweig Setup/Config/LL2M.
2. Setzen Sie den Parameter In-Betrieb auf ja.

3. Tragen fiir das Zeit-Limit eine Zeitspanne in Sekunden ein, in der ein LL2M-Client den LL2M-Server nach dem
Booten/Einschalten des Gerdtes ansprechen kann.
Nach Ablauf des Zeit-Limits wird der LL2M-Server automatisch deaktiviert. Der Wert '0" deaktiviert das Zeit-Limit; in
diesem Zustand bleibt der LL2M-Server dauerhaft aktiv.

2.3.3 Befehle fiir den LL2M-Client

Fir jeden LL2M-Befehl wird ein verschliisselter Tunnel aufgebaut, der die bei der Ubertragung tbermittelten
Anmeldeinformationen schiitzt. Zur Nutzung des integrierten LL2M-Clients starten Sie eine Terminalsitzung auf einem
Gerdt, das lokalen Zugriff iiber das verfigbare physikalische Medium (LAN, WLAN) auf den LL2M-Server hat. In dieser
Konsolensitzung kénnen Sie den LL2M-Server iiber die folgenden Befehle ansprechen:

@ Zum Ausfiihren der Befehle fiir den LL2M-Client miissen Sie iiber Root-Rechte auf dem LL2M-Server verfiigen.

LL2Mdetect

Mit diesem Befehl schickt der LL2M-Client eine SYSINFO-Anfrage an den LL2M-Server. Der Server sendet daraufhin seine
Systeminformationen wie Hardware, Seriennummer etc. zur Anzeige an den Client zurlick. Der LL2Mdetect-Befehl lasst
sich mit folgenden Parametern einschranken:

-a <MAC-Adresse>

Schrankt den Befehl nur auf die Gerate mit der angegebenen MAC-Adresse ein. Die MAC-Adresse geben Sie
in der Form 002057010203, 00-a0-57-01-02-03 oder 00:20:57:01:02:03 an.

Wird keine MAC-Einschrankung gesetzt, geht der detect als Multicast (oder via —b alternativ als Broadcast)
an alle LL2M-fahigen Gerate. Einzelne Stellen der MAC-Adresse kdnnen mit einem * oder x als Platzhalter
besetzt werden, um Gruppen von MAC-Adressen anzusprechen, z. B. 00-a0-57-xx-xx-xx fiir alle
Gerdte-MAC-Adressen.

In einer Befehlszeile mit mehreren Parametern muss —a der abschlieRende Parameter sein. Eine
andere Reihenfolge ist nicht zuldssig.

-b

Versendet die LL2Mdetect-Anfrage explizit als Broadcast und nicht als Multicast.
-f <Version>

Schrankt den Befehl nur auf die Gerate der entsprechenden Firmware-Version ein.
-r <Hardware-Release>

Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Releases ein.
-s <Serialnumber>

Schrankt den Befehl nur auf die Gerate der entsprechenden Seriennummer ein.
-t <Hardware-Type>

Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Typs ein.
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-v <VLAN-ID>

Versendet die LL2Mdetect-Anfrage nur auf dem angegebenen VLAN. Wenn keine VLAN-ID angegeben ist,
wird die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Die Befehlszeile 112mdetect -r A zum Beispiel versendet eine SYSINFO-Anfrage an alle Gerate mit der
Hardware-Release ‘A'. Die Antwort des LL2M-Servers enthalt dann die folgenden Angaben:

Name des Gerates
Geratetyp

Seriennummer
MAC-Adresse
Hardware-Release
Firmware-Version mit Datum

VvV V VvV VvV vV Vv

LL2Mexec

Mit diesem Befehl schickt der LL2M-Client ein einzeiliges Kommando zur Ausfiihrung an den LL2M-Server. Mehrere
Kommandos lassen sich durch Semikola getrennt in einem LL2M-Befehl kombinieren. Je nach Kommando werden Aktionen
auf dem entfernten Gerat ausgefiihrt und die Riickmeldungen des entfernten Gerates zur Anzeige an den LL2M-Client
ibertragen. Der LL2Mexec-Befehl entspricht folgender Syntax:

112mexec <User>[:<Password>]@<MAC-Address>

Der LL2Mexec-Befehl lasst sich mit folgenden Parametern einschranken:

-i <WLAN-Interface>
Versendet den LL2Mexec-Befehl nur ber das angegebene WLAN-Interface.
-v <VLAN-ID>

Versendet den LL2Mexec-Befehl nur auf dem angegebenen VLAN. Wenn keine VLAN-ID angegeben ist, wird
die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Die Befehlszeile 112mexec root@00a057010203 set /setup/name MyDevice zum Beispiel
meldet den LL2M-Client als ‘root' auf dem LL2M-Server mit der MAC-Adresse '00a057010203"' an. Da das Passwort
weggelassen wurde, sucht das Gerat zunachst nach dem entsprechenden Nutzernamen in der lokalen Datenbank und
setzt automatisch das fiir diesen Nutzer gespeicherte Passwort ein. Wird auch der Nutzername weggelassen, werden
die Anmeldedaten des aktuell fir die CLI-Sitzung registrierten Nutzers verwendet. Dann setzt der LL2M-Client den Namen
des entfernten Gerates auf den Wert ‘MyDevice'.

2.4 Speichern und Laden von Geratekonfiguration und Skriptdateien
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Die Konfigurationsdatei eines Gerates umfasst seine kompletten Einstellungen. Und mit Hilfe von Script-Dateien lassen
sich die Einstellungen eines Gerates automatisiert verwalten. Zum Schutz dieser Dateien vor unberechtigtem Zugriff oder
Ubertragungsfehlern ist es méglich, sie verschliisselt und mit einer Priifsumme versehen aus dem Gerat zu exportieren
oder in das Gerat zu laden.

Es existieren somit grundsatzlich drei verschiedene Dateitypen:

> Keine Prifsumme, keine Verschliisselung: Eine Textdatei, deren Inhalt mit einem Texteditor lesbar ist.

> Priifsumme: Die Textdatei enthalt Informationen uber die Prifsumme sowie den Hash-Algorithmus zur Berechnung
dieser Priifsumme. Der Inhalt dieser Textdatei ist mit einem einfachen Texteditor lesbar.

@ Ein LANconfig vor Version 9.10 erkennt auch Dateien mit Priifsummen.
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> Verschlusselung: Vor dem Export verschlisselt das Gerat die Datei mit einem vom Administrator gewahlten Passwort.

Die Textdatei enthalt Informationen iiber den verwendeten Verschliisselungsalgorithmus sowie eine Prifsumme. Der
Inhalt der Textdatei ist bis auf den Dateiheader mit einem Texteditor nicht mehr entzifferbar.

@ Ein LANconfig vor Version 9.10 erkennt verschliisselte Dateien nicht.

Die Dateiendungen dieser Dateien sind jeweils . 1c £ fiir Konfigurationsdateien oder . 1cs fir Skriptdateien.
Die Erkennung, ob es sich um verschliisselte oder mit Priifsummen versehene Dateien handelt, geschieht

ausschlieRlich tiber den Dateiheader.
Uber den Kontextdialog des Windows-Explorers konnen Sie die folgenden Funktionen ausfiihren:

Offnen
Direkthilfe
Drucken

Setup-Assistent

Offnen

Dieser Menupunkt 6ffnet die Konfiguration der Datei (iber LANconfig.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . 1cf£.

Direkthilfe

Dieser Meniipunkt 6ffnet einen Hilfetext, der Benutzerinformationen iiber den Umgang mit dieser Datei gibt.
Drucken

Mit diesem Menlpunkt drucken Sie die Datei aus.
Setup-Assistent

Dieser Meniipunkt startet den LANconfig-Setup-Assistenten.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . 1c £

2.4.1 Konfigurationsverwaltung iiber WEBconfig und Konsole

Um dber WEBconfig eine Konfigurationsdatei zu exportieren, wechseln Sie in die Ansicht Dateimanagement >
Konfiguration speichern.

Konfiguration speichern

Kaonfiguration mit Prifsumme versehen
Passwart:

Passwort (YWiederholen):

Download

Folgende Optionen stehen zur Auswahl:

Keine Angaben

In der Standardeinstellung sind alle Optionen deaktiviert. Nach einem Klick auf Download startet der Dialog
zum Download einer unverschliisselten Konfigurationsdatei ohne Priifsumme.
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Konfiguration mit Priifsumme versehen

Nach einem Klick auf Download startet der Dialog zum Download einer unverschliisselten Konfigurationsdatei
mit Priifsumme.

Passwort

Geben Sie ein Passwort an, wenn Sie die Konfigurationsdatei vor dem Download verschliisseln mdchten.

Um die Konfiguration tiber die Konsole zu sichern, verwenden Sie die folgenden Parameter:

> readconfig: Sichert die Konfiguration ohne Priifsumme und Verschliisselung.
> readconfig -h:Erganzt die Konfigurationsdatei um eine Priifsumme.
> readconfig -s <password>:Verschlisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.

Um dber WEBconfig eine Konfigurationsdatei in das Gerat zu laden, wechseln Sie in die Ansicht Dateimanagement >
Konfiguration hochladen.

Konfiguration hochladen
Geben Sie den Pfad und Dateinamen der Konfigurations-Datei ein.

Speichere Konfiguration als erste alternative Bootkonfiguration
Speichere Konfiguration als zweite alterative Bootkonfiguration

Passwaort:

Dateiname: Durchsuchen.. | Keine Datei ausgewshlt.

Upload starten

Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Konfigurationsdatei verschliisselt ist, und klicken Sie
auf Upload starten.

@ Weitere Informationen zu alternativen Boot-Konfigurationen finden Sie im Abschnitt Alternative Boot-Config.

2.4.2 Skriptverwaltung iiber WEBconfig und Konsole

Um (ber WEBconfig eine Skriptdatei zu exportieren, wechseln Sie in die Ansicht Dateimanagement >
Konfigurations-Skript speichern.

zusatzliche Parameter {max. 200 Zeichen)

Kaommentare

auch default Werte
beruecksichtigen

Mit Prifsumme versehen

mit Tabellen-Feldbezeichnern

-t
kompakte Darstellung
-h
Pfade numerisch
Passwort {max. 100 Zeichen)
(Wiederholen)
Passwort {max. 100 Zeichen)

| Yorherige Seite || Download || Zuriicksetzen |
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Folgende Optionen stehen zur Auswahl:

zusatzliche Parameter

In der Standardeinstellung sind alle Optionen deaktiviert. Nach einem Klick auf Download startet der Dialog
zum Download einer unverschlisselten Skriptdatei ohne Priifsumme.

Passwort

Geben Sie ein Passwort an, wenn Sie die Skriptdatei vor dem Download verschliisseln mochten.

Um die Skriptdatei Gber die Konsole zu sichern, verwenden Sie z. B. die folgenden Parameter:

> readscript: Sichert die Konfiguration ohne Priifsumme und Verschliisselung.

> readscript -h:Erganzt die Konfigurationsdatei um eine Priifsumme.

> readscript -s <password>:Verschlisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.
> readscript -o <password>:Verschlisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.
> readscript -o:Ersetzt die Passworter durch ein "*", sodass diese nicht in der Textausgabe sichtbar sind.

Mehr Informationen zu den Parametern finden Sie im Abschnitt Befehle fiir die Konsole in der Zeile fir
readscript.

Um dber WEBconfig eine Skriptdatei in das Gerdt zu laden, wechseln Sie in die Ansicht Dateimanagement >
Konfigurations-Skript anwenden.

Geben Sie den Pfad und Dateinamen der Skript-Datei ein.

Passwort

Dateiname: Keine Datei ausgewahlt.
Upload starten

Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Skriptdatei verschliisselt ist, und klicken Sie auf Upload
starten.

67



LCOS 10.20

2 Konfiguration

2.4.3 Konfigurationsverwaltung iiber LANconfig

Um diber LANconfig eine Konfigurationsdatei zu speichern, klicken Sie in der Liste der Gerdte mit der rechten Maustaste
auf das Gerat, dessen Konfiguration Sie speichern mochten. Offnen Sie im  Kontextdialog unter
Konfigurations-Verwaltung > Als Datei sichern den Speicherdialog.

8 Kenfiguration von 1780EW-4G speichern als &J
Speichem , LCOS Configuration Files <] Y = T
MName ‘ Anderungsdatum Typ 'S
£ 1900EF - V10.20 D2018-05-23.Icf 23.05.201812:33 LANconi
B 2tplcf 25.05.2018 15:59 LANcon =
2 LANCOM 1781AW - v10.20 D2018-05-23.Icf 23.05.2018 11:29 LANconi
= LANCOM 1781VA-4G (over POTS) - V10,20 ..  23.05.2018 11:31 LANconi
£ Mew Configuration for LANCOM 1900EF - V...  16.05.2018 17:08 LANconi
£ Testlcf 05.03.2018 10:29 LAMcont ™
] 1 ¢
O Ty SR 7E0EW-4G - V10.20 D2018-08-09 T1745.cf| Speichem
Dateityp: [Kcnfigumtions-Dateien v] [ Abbrechen ]
Passwort: [ Anzeigen
Wiederholen: || Qualitat |
Erweitert ...
Geratetyp: LANCOM 1780EW-4G mit Firmware-Version 10.20.0140

Folgende Angaben stehen zur Auswahl:

Dateiname

LANconfig belegt den Dateinamen mit verschiedenen Angaben vor (u. a. Versionsnummer, Datum und Uhrzeit).
Andern Sie den Namen Ihren Anforderungen entsprechend.

Dateityp
Wahlen Sie, ob es sich um eine Konfigurationsdatei oder etwas anderes handelt.
Passwort

Geben Sie ein Passwort an, wenn Sie die Konfigurationsdatei vor dem Download verschliisseln mdchten.

Unter Erweitert bestimmen Sie weitere, optionale Parameter, die das Gerat beim automatischen Laden einer
Konfigurations-Datei (Auto-Load) auswertet. Hiermit individualisieren Sie die Konfiguration.

Um Gber LANconfig eine Konfigurationsdatei in das Gerat zu laden, klicken Sie in der Liste der Geréte mit der rechten
Maustaste auf das Gerat, in das Sie eine Konfiguration laden machten. Offnen Sie im Kontextdialog unter
Konfigurations-Verwaltung > Aus Datei wiederherstellen den Uploaddialog.

Wahlen Sie die gewlinschte Konfigurationsdatei aus, geben Sie ggf. das bendtigte Passwort an und klicken Sie auf
Offnen, um die Konfiguration in das Gerét zu laden.

2.5 Alternative Boot-Konfiguration

2.5.1 Einleitung
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Das Verhalten der Gerate im Betrieb wird durch die Konfiguration bestimmt. Diese benutzerdefinierte Konfiguration wird
in einem speziellen Bereich des Flash-Speichers abgelegt, der auch bei einem Neustart des Gerates erhalten bleibt
(Konfigurationsspeicher).
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Im Auslieferungszustand ist der Konfigurationsspeicher leer, da das Gerat noch nicht Uber eine benutzerdefinierte
Konfiguration verfiigt. Im spateren Betrieb kann der Konfigurationsspeicher bei Bedarf durch einen Konfigurations-Reset
wieder geloscht werden. Wird ein Gerat mit leerem Konfigurationsspeicher gestartet oder gebootet, werden die Werte
aus einer Boot-Konfiguration verwendet, welche die Standardwerte fiir das jeweilige Modell enthdlt.

Erst bei der Anderung von mindestens einem Konfigurationsparameter wird der Konfigurationsspeicher beschrieben.
Dabei wird die komplette Konfiguration im Konfigurationsspeicher abgelegt. Auch wenn z. B. nur der Geratename
geandert wird, werden alle fiir das jeweilige Modell verfiigharen Parameter mit aktuellen Werten in der benutzerdefinierten
Konfiguration gespeichert. Die Werte fiir die Parameter, die nicht gedndert wurden, werden dabei aus einer
Boot-Konfiguration iibernommen.

Die Gerate kdnnen drei verschiedene Boot-Konfigurationen nutzen:

Werkseinstellungen
Diese enthdlt die Standardwerte fiir das jeweilige Modell im Auslieferungszustand. Die
Standard-Boot-Konfiguration ist in der jeweiligen Firmware des Gerates enthalten.

Kundenspezifische Standardeinstellungen

Diese enthdlt die kundenspezifischen Standardwerte fiir das jeweilige Modell fiir den Fall, dass der
Konfigurationsspeicher leer ist, die Werkseinstellungen aber nicht verwendet werden sollen. Mit dieser Funktion
werden die Gerate persistent (iiber beliebig viele Boot- / Reset-Vorgange hinweg) mit kundenspezifischen
Vorgabewerten fiir den Neustart versehen. Die kundenspezifischen Standardeinstellungen werden bei einem
Konfigurations-Reset nicht geldscht. Die kundenspezifischen Standardeinstellungen werden auf dem ersten
Boot-Speicherplatz abgelegt.

Rollout-Konfiguration

Diese Konfiguration wird in groReren Roll-Out-Szenarien verwendet, wenn fiir zahIreiche Gerdte eine von den
Werkseinstellungen abweichende Boot-Konfiguration verwendet werden soll. Die Rollout-Konfiguration muss
durch eine entsprechende Bedienung des Reset-Tasters aktiviert werden. Die spezielle Rollout-Konfiguration
wird auf dem zweiten Boot-Speicherplatz abgelegt.

2.5.2 Verwenden der Boot-Konfigurationen
Bei einem normalen Start nutzen die Gerate die méglichen Konfigurationen in einer definierten Reihenfolge:

1. Benutzerdefinierte Konfiguration (im Konfigurationsspeicher)
2. Kundenspezifische Standardeinstellungen (auf dem ersten Boot-Speicherplatz)
3. Werkseinstellungen (in der Firmware des Gerates)

Die kundenspezifischen Standardeinstellungen werden also automatisch und vorrangig vor den Werkseinstellungen
verwendet, wenn der Konfigurationsspeicher leer ist.

Besonderheiten der Rollout-Konfiguration

Die Verwendung der Rollout-Konfiguration wird Giber den Reset-Taster ausgeldst. Der Reset-Taster hat verschiedene
Funktionen, die durch unterschiedlich lange Betatigungszeiten des Tasters ausgeldst werden:

> weniger als 5 Sekunden:

Booten (Neustart); dabei wird die benutzerdefinierte Konfiguration aus dem Konfigurationsspeicher geladen. Wenn
die benutzerdefinierte Konfiguration leer ist, werden die kundenspezifischen Standardeinstellungen (erster
Speicherplatz) geladen. Das Laden der kundenspezifischen Standardeinstellungen wird angezeigt, indem alle LEDs
des Gerats einmal kurzzeitig rot aufleuchten. Wenn auch der erste Speicherplatz leer ist, werden die Werkseinstellungen
geladen.

> mehr als 5 Sekunden bis zum ersten Aufleuchten aller LEDs am Gerat:

Konfigurations-Reset (Loschen des Konfigurationsspeichers) und anschlieRender Neustart. Damit werden die
kundenspezifischen Standardeinstellungen (erster Speicherplatz) geladen. Das Laden der kundenspezifischen
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Standardeinstellungen wird angezeigt, indem alle LEDs des Gerats einmal kurzzeitig rot aufleuchten. Wenn der erste
Speicherplatz leer ist, werden die Werkseinstellungen geladen.

mehr als 15 Sekunden bis zum zweiten Aufleuchten aller LEDs am Gerét:

Aktivieren der Rollout-Konfiguration und Ldschen der benutzerdefinierten Konfiguration. Nach dem Neustart wird
die Rollout-Konfiguration (zweiter Speicherplatz) geladen. Das Laden der Rollout-Konfiguration wird angezeigt, indem
alle LEDs des Gerats zweimal kurzzeitig rot aufleuchten. Wenn der zweite Speicherplatz leer ist, werden die
Werkseinstellungen geladen.

Die Rollout-Konfiguration wird jeweils nur einmalig direkt nach dem Neustart verwendet, wenn der Reset-Taster fiir
mehr als 15 Sekunden gedriickt wurde. Nach dem nachsten Neustart gilt automatisch wieder die normale Boot-Reihenfolge
wie oben angegeben.

Wenn der Reset-Knopf in der Konfiguration deaktiviert ist (Einstellung Ignorieren oder Nur-Booten), wird das
Laden der Rollout-Konfiguration unmdglich gemacht.

Beispiele

Die folgende Grafik zeigt, welche Konfiguration bei unterschiedlichen Reset-Vorgangen je nach Zustand des Gerates
geladen wird.

>

Bei Driicken des Reset-Knopfs fiir weniger als 5 Sekunden wird die benutzerdefinierte Konfiguration geladen.
Existiert keine benutzerdefinierte Konfiguration, greift das Gerat auf die kundenspezifischen Standardeinstellungen
zuriick. Sind diese ebenfalls nicht vorhanden, werden die Werkseinstellungen geladen.

> Bei Driicken des Reset-Knopfs fiir mehr als 15 Sekunden wird die benutzerdefinierte Konfiguration geldscht und
die Rollout-Konfiguration geladen. Wenn die Rollout-Konfiguration nicht vorhanden ist, werden die Werkseinstellungen
geladen.
3 Benutzerdefinierte Konfigurati
X X enutzerdetinierte Konftiguration
N\ Kundenspezifische Standardeinstellung,
Reset < 5 Sekunden X
— a Rollout-Konfiguration
X E Werkseinstellungen
; X
Reset > 5 Sekunden —
X
P )
7,) 2 X
Reset > 15 Sekunden
N\
X X
Reset liber serielle E' X ; X
Schnittstelle A

2.5.3 Speichern und Hochladen der Boot-Konfigurationen
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Speichern

Sowohl die kundenspezifischen Standardeinstellungen als auch die Rollout-Konfiguration werden in einem komprimierten
Format gespeichert. Uber die Konsole haben Sie die Méglichkeit, die aktuelle Konfiguration eines Gerétes wahlweise als
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kundenspezifische Standardeinstellung oder Rollout-Konfiguration abzulegen. Nutzen Sie dazu einen der folgenden
Befehle:

bootconfig --savecurrent [1,2,all]

bootconfig -s [1,2,all]

Mit der entsprechenden Ziffer wird entweder der erste Boot-Speicherplatz fiir die kundenspezifischen Standardeinstellungen
oder der zweite Boot-Speicherplatz fiir die Rollout-Konfiguration ausgewahlt. Mit der Angabe des Parameters a1 1 wird
die aktuelle Konfiguration gleichzeitig in beide Speicherplatze geschrieben.

Hochladen

Die kundenspezifischen Standardeinstellungen oder die Rollout-Konfiguration kénnen Sie in WEBconfig unter
Dateimanagement > Konfiguration hochladen in das Gerdt zu laden: Wéhlen Sie die zu verwendende
Konfigurationsdatei aus und aktivieren Sie den Verwendungszweck als kundenspezifische Standardeinstellungen (erster
Speicherplatz) und / oder Rollout-Konfiguration (zweiter Speicherplatz). Alternative Bootkonfigurationen missen als
* |cf-Datei vorliegen.

Konfiguration hochladen
Geben Sie den Pfad und Dateinamen der Konfigurations-Datei ein.

Speichere Konfiguration als erste alternative Bootkonfiguration
Speichere Konfiguration als zweite alterative Bootkonfiguration

Passwaort:

Dateiname: Durchsuchen.. | Keine Datei ausgewshlt.

Upload staren

@ Wenn beide Speicherpldtze der Boot-Konfigurationen belegt (also kundenspezifische Standardeinstellungen und
Rollout-Konfiguration gespeichert) sind, 1asst sich das Gerat nicht mehr Uber den Reset-Taster auf die
Werkseinstellungen zuriicksetzen. Gehen Sie fiir einen Gerate-Reset stattdessen so vor, wie unter Firmware-Upload
liber Outband mit Riicksetzen der Konfiguration auf Seite 75 beschrieben.

@ Fir Gerate, die ausschlieBlich eine Boot-Konfiguration erlauben, gilt die 0. g. Einschrankung nicht. Sie lassen
sich immer Uber den Reset-Taster auf die Werkseinstellungen zuriicksetzen.

@ Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Konfigurationsdatei verschliisselt ist.

2.5.4 Loschen der Boot-Konfigurationen

Die alternative und die spezielle Boot-Konfiguration kdnnen nicht tiber die normalen Datei-Funktionen geloscht werden.
Nutzen Sie stattdessen an der Konsole einen der folgenden Befehle:
bootconfig --remove [1,2,all]

bootconfig -r [1,2,all]

Mit der entsprechenden Ziffer wird der zu l6schende Boot-Speicherplatz ausgewahlt. Mit der Angabe des Parameters
all werden gleichzeitig beide Speicherplatze geldscht.
2.5.5 Verwendung von Zertifikaten

Fir die Nutzung durch VPN und SSL / TLS nach einem Konfigurations-Reset kann ein Standardzertifikat als
PKCS#12-Container im Gerat gespeichert werden. Dieses Standardzertifikat wird nur von den kundenspezifischen
Standardeinstellungen und der Rollout-Konfiguration verwendet:

n
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> Wenn die kundenspezifischen Standardeinstellungen geladen werden, wird das Standardzertifikat in den normalen
Zertifikatsspeicher fir VPN und SSL / TLS kopiert; somit steht es auch nach einem Reboot zur Verfligung.

> Wenn die Rollout-Konfiguration geladen wird, wird das Standardzertifikat fiir VPN verwendet, aber nicht kopiert;
d. h. nach einem Neustart (auch ohne Konfigurations-Reset) kann das Gerat darauf nicht mehr zugreifen.

Das Standardzertifikat kdnnen Sie wahlweise tiber LANconfig oder WEBconfig in das Gerat laden.

@ Das Hochladen von Zertifikaten ist u. a. im Kapitel Zertifikate in das Gerdt laden auf Seite 717 erklart.

2.6 FirmSafe

2.6.1 Einleitung

FirmSafe macht das Einspielen der neuen Software zur sicheren Sache: Die gerade verwendete Firmware wird dabei nicht
einfach Uberschrieben, sondern es wird eine zweite Firmware zusatzlich im Gerat gespeichert (symmetrisches FirmSafe).
Damit ist Ihr Gerdt insbesondere auch gegen die Folgen eines Stromausfalls oder einer Verbindungsunterbrechung
wahrend des Firmware-Uploads geschutzt.

Von den beiden im Gerat gespeicherten Firmware-Versionen kann immer nur eine aktiv sein. Beim Laden einer neuen
Firmware wird die nicht aktive Firmware iiberschrieben. Sie kdnnen durch Auswahl des FirmSafe-Modus selbst entscheiden,
welche Firmware nach dem Upload aktiviert werden soll.

2.6.2 Konfiguration
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Den Modus fir den Firmware-Upload stellen Sie im Setup-Menii unter Firmware > Modus-Firmsafe ein. Dabei stehen
lhnen drei verschiedene Modi zur Auswahl. In LANconfig haben Sie im Rahmen des Firmware-Uploads die Mdglichkeit,
entweder eine dem Modus ‘unmittelbar' oder 'manuell’ dquivalente Einstellung zu treffen (vgl. Firmware-Upload (iber
LANconfig auf Seite 74).

> unmittelbar: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nach dem Ende des Uploads sofort
und endgiiltig. Folgende Szenarien sind daraufhin denkbar:

> Der Start mit der neuen Firmware verlauft erfolgreich und das Gerat arbeitet anschlieBend wie gewiinscht.

> Das Gerat ist nach dem Ladevorgang der neuen Firmware nicht mehr ansprechbar. Sofern das Gerat nicht
automatisch auf eine vorherige Firmware zuriickfallt oder mit einer Minimal-Firmware startet, kdnnen Sie den
Upload z. B. via LL2M wiederholen. Tritt schon wahrend des Uploads ein Fehler auf, aktiviert das Gerat automatisch
die bisherige Firmware und startet damit neu.

> login: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nur tempordr, um Probleme mit einem
fehlerhaften Upload vorzubeugen. Nach der Aktivierung wartet das Gerat fiir die im Setup-Menii unter Firmware >
Timeout-Firmsafe eingestellte Zeit (in Sekunden) auf einen erfolgreichen Login iber ein Terminalprogramm oder
WEBconfig. Nur wenn dieser Login erfolgt, wird die neue Firmware auch dauerhaft aktiviert.

Wenn das Gerat nach dem Aktivieren der Firmware nicht mehr ansprechbar ist oder ein Login aus anderen Griinden
unmaglich ist, dann aktiviert es nach Ablauf des Timeouts automatisch wieder die vorherige Firmware und startet
neu.

> manuell: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nur tempordr, um Probleme mit einem
fehlerhaften Upload vorzubeugen. Nach der Aktivierung wartet das Gerat fiir die im Setup-Menii unter Firmware >
Timeout-Firmsafe eingestellte Zeit (in Sekunden) darauf, dass Sie die geladene Firmware von Hand endgiiltig
aktivieren und damit dauerhaft wirksam machen.

Unter LANconfig aktivieren Sie die neue Firmware ber den Menlpunkt Gerdt > Firmware-Verwaltung > Im Test
laufende Firmware freischalten. Im Setup-Menii aktivieren Sie die Firmware unter Firmware > Tabelle-Firmsafe.
Auf der Konsole verwenden Sie dafiir den Befehl set # active; '#' steht dabei fiir die Position der Firmware
in der FirmSafe-Tabelle.
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Auch hier wechselt das Gerdt nach Ablauf des Timeouts automatisch wieder auf die vorherige Firmware und startet
neu.

@ Das Laden einer zweiten Firmware ist nur dann mdglich, wenn das Gerat tiber ausreichenden Speicherplatz fiir
zwei vollstandige Firmwareversionen verfligt. Aktuelle Firmwareversionen (ggf. mit zusatzlichen Software-Optionen)
kénnen bei dlteren Hardwaremodellen manchmal mehr als die Halfte des verfigbaren Speicherplatzes
beanspruchen. In diesem Fall wird das asymmetrische FirmSafe verwendet.

2.6.3 Aktive Firmware iiber Konsolenbefehl umschalten

Ab LCOS-Version 10.12 kann mit einem Kommando die aktuelle Firmware auf die alternative Firmware umgeschaltet
werden. Hierbei wird die zuvor inaktive Firmware auf ,aktiv’ gesetzt und die bislang aktive Firmware auf ,inaktiv”. Das
Gerat fiihrt nach Eingabe des Kommandos automatisch ohne weitere Bestatigung einen Neustart aus.

Geben Sie unter /Firmware den Befehl do Switch-Firmware ein.

@ Der Neustart wird automatisch ausgefiihrt.

2.6.4 Asymmetrisches FirmSafe

Durch den groRen und sich stetig erweiternden Funktionsumfang der Firmware ist es nicht bei allen Geraten maglich,
zwei vollwertige Firmware-Versionen gleichzeitig zu speichern. Fiir solche Gerate existiert stattdessen das asymmetrische
FirmSafe.

Beim asymmetrischen FirmSafe enthdlt das Gerdt immer eine ,vollstandige Firmware” sowie eine sogenannte
«Minimal-Firmware". Die Minimal-Firmware wird normalerweise nicht gestartet — sie erlaubt jedoch nach einem
fehlgeschlagenen Upload einer vollstandigen Firmware (z. B. durch Stromausfall wahrend des Uploads) den lokalen
Zugriff auf das Gerat (liber LAN, WLAN oder die Config-Schnittstelle), um eine funktionsfahige Firmware in das Gerat zu
laden.

Die Minimal-Firmware ist nicht konfigurierbar! Anderungen in der Konfiguration tiber LANconfig, WEBconfig oder Telnet
werden nicht in das Gerat gespeichert. Auch alle erweiterten Funktionalitaten —insbesondere die Remote-Administration
iber WAN oder ISDN — sind nicht verfigbar, solange die Minimal-Firmware aktiv ist! Allerdings ist auch in einer
Minimal-Firmware der LL2M-Server aktiv und bietet so eine Zugriffsmoglichkeit auf das Gerat, sofern es {iber Layer 2
(Ethernet) von einem LL2M-Client erreichbar ist.

Umstellung auf asymmetrisches FirmSafe

Zur Umstellung der Gerate auf das asymmetrische FirmSafe laden Sie zundchst eine Konverter-Firmware in das Gerat.
Dieser Konverter wandelt die vom Gerat aktuell nicht aktive Firmware in eine Minimal-Firmware um und schafft so
Platz fiir eine neue, umfangreichere Firmware. Dieser Vorgang muss nur einmal vorgenommen werden.

AnschlieBend konnen Sie eine neue vollstandige Firmware in das Gerat laden, die bei einem erfolgreichen Upload aktiviert
wird. Die Minimal-Firmware verbleibt zur Sicherung der Erreichbarkeit im Gerat.

Firmware-Upgrade mit asymmetrischem FirmSafe

Bei jedem folgenden Firmware-Upload wird automatisch immer die aktive Firmware durch eine neue Firmware ersetzt.

2.7 Firmware tiber einen Client ins Gerat laden

Der Upload einer Firmware — also das Einspielen der Gerdte-Software — kann auf verschiedenen Wegen erfolgen:
beispielsweise Uber LANconfig, WEBconfig oder ein Terminalprogramm. Dabei stehen Ihnen unterschiedliche Protokolle
zur Auswahl.
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2.7.1 Firmware-Upload iiber LANconfig

. Markieren Sie das gewiinschte Gerat in der Auswahlliste und wahlen Sie Gerat > Firmware-Verwaltung > Neue

Firmware hochladen.

die entsprechende *.upx-Datei.

LANconfig informiert Sie dann in der Beschreibung tiber Art, Version und Release-Datum der Firmware.

Bei einem Upload bzw. Update der Firmware bleiben im Normalfall alle Einstellungen Ihres Gerates erhalten (Ausnahme:
Upload mit Reset). Trotzdem sollten Sie sicherheitshalber ein vollstandiges Backup Ihrer Konfiguration anlegen. AuRerdem
sollten Sie ein Backup der bisherigen Firmware bereithalten fiir den Fall, dass der Update-Vorgang fehlschlagt und das
Gerat z. B. auf eine Minimal-Firmware zuriickfallt, welche keinen Internet-Zugang zuldsst. Wenn lhnen die entsprechende
Firmware-Datei nicht mehr zur Verfiigung steht, suchen Sie auf www.lancom-systems.de.

Enthalt die neu eingespielte Firmware Parameter, die in der aktuellen Firmware des Gerates nicht vorhanden sind, werden
die fehlenden Werte mit den Default-Einstellungen erganzt.

Dieser Abschnitt beschreibt, wie Sie (iber LANconfig eine andere Firmware in das Gerat laden.

2. Wahlen Sie im sich 6ffnenden Dialogfenster das Verzeichnis aus, in dem sich die neue Version befindet, und markieren

Suchen in: , Fimware <] Y = T
MName ‘

% | LC-1451-8.82.0079.upx
% | LC-1451-8.82.0083.upx
@ | LC-1451-8.82.0103.upx
% | LC-WLC-4025-8.80.0074.upx
% | LC-WLC-4025-8.80.0079.upx

Fl nm 3

E Firmware far ein 'LANCOM L-451agn Wireless' Gerat auswahlen @

Dateiname:  LC-L451-8.82.0103 upx
Dateityp: Firmware Dateien v| | Abbrechen |

Beschreibung: Fimware-Update, Version 8.82.0103 vom 03.05.2013

/| Die neue Fimware nach dem Laden im Test-Modus starten

Wird die Firmware nicht innerhalb von 5_ = Minuten von |hnen

freigeschaltet, bootet das Gerat und startet wieder die zuletzt aktive Firmware.

3. Optional: Wahlen Sie aus, ob das Gerat die Firmware nach dem Laden dauerhaft aktivieren oder zundchst in einem
Modus entscheiden, geben Sie einen Zeitraum an, nach dem

Test-Modus betreiben soll. Sofern Sie sich fiir den Test-
das Gerat wieder zur vorherigen Firmware wechselt, wenn Sie die Firmware tber die Konfigurations-Verwaltung

nicht aus diesem Modus heraus freischalten.

@ Diese Auswahlmdglichkeit besteht nicht fiir Gerate, die mit asymmetrischem FirmSafe arbeiten.

4. Klicken Sie auf Offnen, um die vorhandene Firmware durch die ausgewahlte Version zu ersetzen.

LANconfig beginnt nun mit dem Firmware-Upload. Sie kdnnen den Fortschritt Gber die Verlaufsspalte sowie
Log-Informationsbereich verfolgen. Nach erfolgreichem Upload startet LANconfig das Gerat automatisch neu.

2.7.2 Firmware-Upload iiber WEBconfig

Innerhalb von WEBconfig laden Sie eine neue Firmware z. B. iiber das Dateimanagement hoch. Wahlen Sie dafiir eine
geeignete Firmware-Datei aus und klicken Sie auf Upload. Uberdies haben Sie genau wie unter LANconfig die Maglichketit,
die Firmware im Test-Modus hochzuladen (siehe Firmware-Upload (iber LANconfig auf Seite 74).

2.7.3 Firmware-Upload tiber Terminalprogramm

74

Dieser Abschnitt beschreibt, wie Sie mit Hilfe eines Terminalprogramms eine andere Firmware in das Gerat laden. Dabei

stehen lhnen prinzipiell zwei Méglichkeiten zur Auswahl:
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> Upload iiber die serielle Konfigurationsschnittstelle
> Upload (iber TFTP oder SCP
Fir den Upload Uber die serielle Verbindung bendtigen Sie ein Programm, welches das XModem-Protokoll unterstitzt,

z. B. Windows HyperTerminal, Telix oder die freie Software Tera Term. Der Upload iiber TFTP oder SCP hingegen erfolgt
uber ein lokales oder externes Netzwerk.

Der nachfolgende Abschnitt beschreibt den Upload einer Firmware Gber die serielle Konfigurationsschnittstelle am
Beispiel von HyperTerminal. Der Upload einer Firmware Gber TFTP oder SCP unterscheidet sich kaum vom allgemeinen
Datei-Upload. Mehr Informationen hierzu finden Sie unter Dateien (ber TFTP, HTTP(S) oder SCP direkt in das/aus dem
Gerdt laden auf Seite 79.

1. SchlieBen Sie das Gerat liber das serielle Konfigurationskabel an einen Rechner an.

2. Starten Sie auf diesem Rechner ein serielles Terminal-Programm.

3. Bauen Sie eine Verbindung mit folgenden Einstellungen auf und melden Sie sich mit lhren Login-Daten am Gerat
an:

Geschwindigkeit in bps: 115200

Datenbits: 8

Stopbits: 1

Paritat: keine

Flusssteuerung: RTS/CTS bzw. REFR/CTS

vV V VvV VvV Vv

4. Wechseln Sie in das Firmware-Menii und legen Sie (iber den Befehl set Modus-FirmSafe <Value>
den gewiinschten FirmSafe-Modus fest, wobei <Value> fiir einen der méglichen Modi steht. Stellen Sie ggf.
zusatzlich mit set Timeout-FirmSafe <Time> eine Zeitin Sekunden fiir den Firmware-Test ein.

Eine Erlduterung zu den mdglichen Modi sowie daran ankniipfende Konfigurationsschritte finden Sie im
FirmSafe-Abschnitt Konfiguration auf Seite 72.

5. Versetzen Sie das Gerat mit dem Aktions-Befehl do Firmware-Upload in Empfangsbereitschaft.
6. Starten Sie den Upload-Vorgang von Ihrem Terminalprogramm aus.

> Bei Telix klicken Sie auf die Schaltflache Upload, stellen XModem fiir die Ubertragung ein und wéhlen die
gew(inschte Firmware-Datei zum Upload aus.

> Bei HyperTerminal Klicken Sie auf Ubertragung > Datei senden, wahlen die Firmware-Datei aus, stellen
XModem als Protokoll ein und starten mit OK.

> Bei Tera Term klicken Sie auf File > Transfer > XMODEM > Send und wahlen die gewiinschte Firmware-Datei
zum Upload aus.

Der Firmware-Upload wird nun durchgefihrt. Nach dem erfolgreichen Firmware-Upload startet das Gerat schlieRlich
neu.

2.7.4 Firmware-Upload iiber Outband mit Riicksetzen der Konfiguration

Wenn beide Speicherplatze der Boot-Konfigurationen belegt (also kundenspezifische Standardeinstellungen und
Rollout-Konfiguration gespeichert) sind, lasst sich das Gerat nicht mehr (iber den Reset-Taster auf die Werkseinstellungen
zurlicksetzen. Gleiches gilt, wenn die Funktion des Reset-Taster auf Ignorieren oder Nur-Booten beschrénkt ist und
das Konfigurationskennwort nicht mehr vorliegt. In diesem Fall kdnnen Sie einen Reset auf die Werkseinstellungen nur
noch tiber den seriellen Zugang (Outband) durchfiihren.

Uber die serielle Schnittstelle besteht die Maglichkeit, eine Firmware ins Gerat zu laden. Wenn Sie dabei statt des
Konfigurations-Passwortes die Seriennummer des Gerdtes verwenden, wird die Konfiguration wie bei einem Reset
vollstandig auf den Auslieferungszustand zuriickgesetzt. Auf diese Weise kdnnen Sie sich stets Zugang zu einem Gerat
verschaffen, wenn sich die Werkseinstellungen nicht auf einem anderen Weg wiederherstellen lassen.

Bei diesem Vorgang werden neben der Konfiguration auch die gespeicherten Boot-Konfigurationen vollstandig
geloscht! Gleiches gilt fir im Gerat abgelegte Dateien, z. B. vorhandene Rollout-Zertifikate. Nutzen Sie diese
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Maglichkeit daher nur, wenn Sie keinen anderen Zugang zum Gerat herstellen kdnnen. Die Konfiguration und
die Boot-Konfigurationen werden auch dann gel6scht, wenn der Firmware-Upload abgebrochen wird.

Das nachfolgende Anwendungsbeispiel beschreibt den Firmware-Upload iiber die serielle Schnittstelle mit Riicksetzen
der Konfiguration exemplarisch mittels HyperTerminal.
1. Schliefen Sie das Gerat Giber das serielle Konfigurationskabel an einen Rechner an.
2. Starten Sie auf diesem Rechner ein serielles Terminal-Programm, hier: Windows HyperTerminal.
Bauen Sie eine Verbindung mit folgenden Einstellungen auf:
> Geschwindigkeit in bps: 115200
Datenbits: 8
Stopbits: 1
Paritat: keine
Flusssteuerung: RTS/CTS bzw. RFR/CTS

vV VvV VvV Vv

4. Driicken Sie im Begriifungsbildschirm des Terminal-Programms die Eingabe-Taste, bis die Aufforderung zur Eingabe
des Passwortes erscheint.

5. Geben Sie als Passwort die Seriennummer ein, die unter der Firmware-Version angezeigt wird und drlicken Sie erneut
die Eingabe-Taste. Das System fahrt daraufhin herunter und erwartet den Firmware-Upload.

“gFirmwareUpload - HyperTerminal

File Edit View Call Transfer Help

Outband-115206 Bit/s OK

#
1
I
|
I
1
I
|
I

Connection No.: 001 (Outband-115200 Bps)
Password:

System is going down ...

]

FLASHROM- Upload

; R e o
! Copyright (C) =T -" A=
| Ver. 2.06.0001 / 2721 ZUU / 16:30

tart Kmodem Upload

L O

[]
Connected 0:01:41 |Rutu detect |IISZDU -1 |SCROLL CAPS  [NUM  |Capture  |Print echo v

6. Bei HyperTerminal klicken Sie auf Ubertragung > Datei senden, wahlen die Firmware-Datei aus, stellen XModem
als Protokoll ein und starten mit OK.

Der Firmware-Upload wird nun durchgefiihrt. Nach dem erfolgreichen Firmware-Upload startet das Gerat schlieRlich
neu.

2.8 LANCOM Auto Updater

Der LANCOM Auto Updater ermdglicht die automatische Aktualisierung von im Feld befindlichen LANCOM Geraten ohne
weiteren Benutzereingriff. LANCOM Gerdte konnen auf Wunsch ohne Nutzerinteraktion nach neuen Software-Updates
suchen, diese herunterladen und einspielen. Sie wahlen, ob Sie Security Updates, Release Updates oder alle Updates
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automatisch installieren mdchten. Sollen keine automatischen Updates durchgefiihrt werden, so kann das Feature auch
zur Priifung auf neue Updates verwendet werden.

Der LANCOM Auto Updater kontaktiert zur Update-Prifung und zum Firmware-Download den LANCOM Update-Server.
Die Kontaktaufnahme erfolgt via HTTPS. Bei der Kontaktaufnahme wird der Server mittels der im LANCOM Gerat bereits
hinterlegten TLS-Zertifikate validiert. Zusatzlich sind Firmware-Dateien fiir aktuelle LANCOM Gerate signiert. Der LANCOM
Auto Updater validiert vor dem Einspielen einer Firmware diese Signatur.

2.8.1 Konfiguration des Auto Updaters
Die Konfiguration des LANCOM Auto Updaters finden Sie in LANconfig unter Management > Software-Update.

Durch das automatische LCOS Software-Update kann das Gerat selbststandig und zu
vordefinierten Zeiten nach neueren Fimware-Dateien suchen, die der vorgegebenen
Update-Strategie entsprechen und diese zu bestimmten Zeiten installieren.

Update-Modus: Prifen & Aktualisieren ~
Prif-Intervall: Taglich ~
Update-Strategie: nur Sicherheitsupdates ~
Zeitfenster fir Prifung
Von: |D | Uhr
Bis: |D | Uhr

Zeitfenster flr Installation

Won: |2 | Uhr

Bis: 4 | unr

E-Mail-Benachrichtigung
[] E-Mail-Benachrichtigungen senden

E-Mail Adresse: |
Basis-LURL: |hﬂps:ffupdate.lancomﬂystems.de
Absende-Adresse (optional): | w Wahlen

Update-Modus

Stellen Sie hier den Betriebsmodus ein. Die folgenden Modi werden unterstitzt:

Priifen & Aktualisieren

> Der Auto Updater priift regelmaRig beim Update-Server auf neue Updates.

> Der Update-Server ermittelt anhand der Update-Strategie das passende Update, bestimmt den Zeitpunkt
fir Download und Installation des Update innerhalb des vom Benutzer konfigurierten Zeitfensters und
ibermittelt dies an den Auto Updater.

> Die Installation der Firmware erfolgt im Testmodus. Nach der Installation fiihrt der Auto Updater eine
Verbindungsprifung durch. Hierbei wird gepriift, ob weiterhin eine Verbindung zum Update-Server
aufgebaut werden kann, der Internetzugang also weiterhin gewahrleistet ist. Dies wird mehrere Minuten
lang versucht, um eine eventuelle VDSL-Synchronisation oder einen WWAN-Verbindungsaufbau abzuwarten.
Konnte der Update-Server erfolgreich kontaktiert werden, wird der Testmodus beendet, die Firmware ist
nun regular aktiv. Konnte der Updateserver nicht kontaktiert werden, muss davon ausgegangen werden,
dass der Internetzugang nicht mehr mdglich ist und es wird wieder die zweite (und damit die vorher aktive)
Firmware gestartet.

nur Priifen

> Der Auto Updater priift regelmaRig beim Update-Server auf neue Updates.
> Die Verfigbarkeit eines neuen Updates wird dem Benutzer im LCOS-Meniibaum und via Syslog signalisiert.

> Der Benutzer hat die Gelegenheit, manuell — aber iiber den Auto Updater gesteuert — auf das neueste
verfligbare Update zu aktualisieren.
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@ Ein manuelles Update wird (iber den folgenden Befehl auf der Kommandozeile gestartet:
do /setup/Automatisches-Firmware-Update/Aktualisiere-Firmware—jetzt
Manuell

> Der Auto Updater priift nur nach Aufforderung durch den Benutzer auf neue Updates.
> Der Benutzer hat die Gelegenheit, manuell — aber iiber den Auto Updater gesteuert — auf das neueste
verfligbare Update zu aktualisieren.

@ Ein manuelles Update wird (iber den folgenden Befehl auf der Kommandozeile gestartet:

do /setup/Automatisches-Firmware-Update/Aktualisiere-Firmware—jetzt

Priif-Intervall

Stellen Sie ein, ob die Uberpriifung auf ein verfiighares Update taglich oder wochentlich stattfinden soll.

Update-Strategie

neueste Version

Releaselbergreifend immer die neueste Version. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber auch auf 10.30 Rel. Es wird also immer auf die neueste Version aktualisiert, aber nicht wieder
auf ein vorheriges Release zuriickgewechselt.

aktuelle Version

Innerhalb eines Releases die neueste RU/SU/PR. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber nicht auf 10.30 Rel.

nur Sicherheitsupdates

Innerhalb eines Releases das neueste SU. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 SU1 aktualisiert,
aber nicht auf 10.20 RU2.

neueste Version ohne Rel.

Releaselbergreifend das neueste RU/SU/PR. Es wird erst bei Verfiigbarkeit eines RU aktualisiert. Beispiel: Eine
beliebige 10.20 ist installiert; es wird auf 10.30 RU1 aktualisiert, aber nicht auf 10.30 Rel.

Zeitfenster fiir Priifung

Stellen Sie hier das Zeitfenster fir die Priifung und den Download neuer Aktualisierungen ein. Die tagliche
Start- und Endzeit fiir dieses Zeitfenster kann stundengenau eingestellt werden. Die Standardeinstellung fir
beide Werte ist 0, es kann also rund um die Uhr auf Updates geprift und ein Download gestartet werden.
Innerhalb des konfigurierten Zeitfensters wird vom Auto Updater ein zufélliger Zeitpunkt fir die Update-Priifung
und den Download geplant.

Zeitfenster fiir Installation

Stellen Sie hier das Zeitfenster fiir die Update-Installation ein. Die tagliche Start- und Endzeit fiir dieses
Zeitfenster kann stundengenau eingestellt werden. Die Standardeinstellung definiert ein Zeitfenster zwischen
2:00 Uhr und 4:00 Uhr. Wenn ein Update gefunden wurde, dann wird dieses also in diesem Zeitraum installiert
und das Gerat neu gestartet, um das Update zu aktivieren. Innerhalb des konfigurierten Zeitfensters wird vom
Auto Updater ein zufalliger Zeitpunkt fir die Installation geplant.

E-Mail-Benachrichtigungen senden

Stellen Sie hier ein, ob der LANCOM Auto Updater E-Mail-Benachrichtigungen an die angegebene
E-Mail-Adresse versendet. Mittels der E-Mail-Benachrichtigungen kann sich der Administrator zu Ereignissen
rund um das automatische Firmware-Update mit dem Auto-Updater informieren lassen. Eine E-Mail wird zu
folgenden Ereignissen gesendet:
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> ein Update wurde gefunden (bei Update-Modus "nur Priifen")

> ein Update wurde gefunden und ein Zeitpunkt zur automatischen Installation wurde geplant (bei
Update-Modus ,Priifen & Aktualisieren”)

> ein Update wurde erfolgreich installiert (inklusive erfolgreicher Erreichbarkeitspriifung)

> ein Update konnte nicht erfolgreich installiert werden und es wurde ein Riickfall auf die zuvor installierte
Firmware durchgefiihrt

> Fehlermeldungen des Auto-Updaters (z. B. Update-Server konnte nicht erreicht werden)

Eine Benachrichtigung erfolgt nur bei automatisch ausgefiihrten Aktionen. Werden Aktionen von
Hand gestartet, z. B. eine Update-Priifung via LANmonitor oder WEBconfig, dann erfolgt keine
E-Mail-Benachrichtigung.

E-Mail-Adresse

Stellen Sie hier die E-Mail-Adresse ein, die verwendet werden soll, wenn die E-Mail-Benachrichtigungen
aktiviert werden.

Basis-URL

Gibt die URL des Servers an, der die aktuellen Firmware-Versionen zur Verfiigung stellt.
Absende-Adresse

Uber die Angabe einer Loopback-Adresse kann das Routing Tag automatisch bestimmt werden.

2.9 Dateien uiber TFTP, HTTP(S) oder SCP direkt in das/aus dem Gerat laden

Verschiedene Anwendungen — wie z. B. das Laden von Konfigurationen, Firmware-Versionen sowie Skripten oder die
Prifung einer Server-ldentitat mit Zertifikaten — erfordern das Speichern der betreffenden Dateien im Gerat. Sie konnen
diese Dateien mit LANconfig oder WEBconfig in das Gerdt einspielen.

Alternativ haben Sie aber auch die Maglichkeit, iiber die Konsole mittels TFTP, HTTP(S) oder SCP die entsprechenden
Dateien direkt in das Gerat zu laden. Dieses Vorgehen erleichtert vor allem in gréBeren Installationen mit regelmaRigen
Update-Intervallen von Firmware und / oder Konfiguration die Administration der Gerate. Dabei konnen Sie wahlen, ob
Sie eine Datei von einer Maschine aus durch einen Client zum Gerat (ibertragen, oder das Gerat selbst auf der Konsole
die Datei von einem Server laden lassen.

2.9.1 Datei laden iiber einen TFTP-Client

TFTP (Trivial File Transfer Protocol) ist ein sehr einfaches Dateilibertragungsprotokoll zum Lesen oder Schreiben von
Dateien. Es ermdglicht den einfachen Dateitransfer auf andere Gerate (iber das Netzwerk. Weitere Funktionen wie die
des wesentlich machtigeren FTPs (z. B. Rechtevergabe mittels chmod, Anzeige vorhandener Dateien,
Benutzerauthentifizierung) sind allerdings nicht implementiert.

In LANconfig haben Sie die Moglichkeit, die Gerate-Kommunikation iber TFTP abzuwickeln. Die Bedienung unterscheidet
sich dabei aber nicht von der mit anderen Kommunikationsprotokollen. Daher richtet sich dieses Kapitel an alternative
TFTP-Programme, welche Sie fiir die Gerdte-Kommunikation nutzen kénnen.

Unter vielen Windows-und Linux-Betriebssystemen z. B. ist standardmaRig ein kommandozeilenbasierter TFTP-Client
enthalten. In Windows-Versionen 7 und neuer muss der TFTP-Client allerdings erst aktiviert werden. Alternativ kdnnen
Sie auch einen anderen Client verwenden, wie z. B. die freie TFTP-Client-Server-Anwendung Tftpd32. Als Port geben Sie
dann den Standardport 69 an. Die BlockgroRe fir Datenpakete entnehmen Sie dem Parameter Bytes-pro-Hashmark
im Setup-Menii des Gerates (normalerweise 8192).
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Syntax

Die Syntax des TFTP-Aufrufs ist abhangig vom verwendeten Betriebssystem bzw. Programm. Fir den Windows-eigenen
TFTP-Client lautet die Syntax beispielsweise:

tftp [-1] <Host> get|put <LocalFile|Command> <RemoteFile|Command>
Bei zahlreichen TFTP-Clients ist das ASCII-Format voreingestellt. Fiir die Ubertragung binarer Daten (z. B. einer

Firmware-Datei) muss daher meist die binare Ubertragung explizit gewahlt werden. Unter Windows erreichen Sie dies
durch den Parameter —1i.

Sofern das Gerat mit einem Passwort geschiitzt ist, miissen Sie zudem Benutzername und Passwort in den TFTP-Befehl
miteinbauen. Im TFTP wird der Benutzername und das Passwort im Quell- (TFTP-Read-Request) oder Ziel-Filename
(TFTP-Write-Request) kodiert. Der Filename setzt sich dann entweder aus dem Root-Passwort und dem auszufiihrenden
Kommando (fiir Supervisoren), oder aus der Kombination von Benutzername, Passwort und dem nachgestelltem Kommando
(fr lokale Administratoren) zusammen. Ein iber TFTP abgesetzter Befehl sieht daher wie folgt aus:

> <Root-Password> <Command>
> <Username>:<Password>@<Command>

Als Kommandos ('<Command>') sind folgende Eingaben mdglich:

> readmib: Kommando fir das Einspielen einer Gerate-MIB-Datei (SNMP Management Information Base).
> readconfig: Kommando fir das Auslesen einer Konfigurationsdatei.

> writeconfig: Kommando fir das Einspielen einer Konfigurationsdatei.

> writeflash: Kommando fiir das Einspielen einer Firmware-Datei.

Die Rechte zur Nutzung von TFTP lassen sich fiir verschiedene Administrator-Typen einschranken, siehe
Rechteverwaltung fir verschiedene Administratoren auf Seite 93.

Anwendungsbeispiele

> Umz. B. eine Firmware in das Gerat zu laden, verwenden Sie das Kommando writeflash, wobei 10.0.0.1
fur die IP-Adresse des Gerates und LC-1,451-8.82.0083. upx fiir die hochzuladende Datei stehen:
tftp -1 10.0.0.1 put LC-L451-8.82.0083.upx writeflash
tftp -1 10.0.0.1 put LC-L451-8.82.0083.upx MyAdmin:MyPasswd@writeflash

> Umz. B. die Gerate-MIB auszulesen, verwenden Sie das Kommando readmib:

tftp 10.0.0.1 get readmib device.mib

> Um z. B. die Konfiguration unter Verwendung von Zugangsdaten aus dem Gerat auszulesen, verwenden Sie das
Kommando readconfig

tftp 10.0.0.1 get root:MyPasswd@readconfig device.lcf

> Um z. B. die Konfiguration unter Verwendung von Zugangsdaten in das Gerat zu schreiben, verwenden Sie das
Kommando writeconfig

tftp 10.0.0.1 put device.lcf root:MyPasswd@writeconfig

@ Die im Rahmen von FirmSafe getatigten Einstellungen gelten auch fir Firmware-Uploads via TFTP.

Fehlersuche

Sollten Sie keine Verbindung zum Gerat herstellen konnen, kann es sein, dass die Firewall Ihres Betriebssystems
TFTP-Verbindungen blockiert. Sofern Sie die Firewall-Einstellungen des Gerates verandert haben, prifen Sie auch hier,
ob diese Verbindungen iiber TFTP erlaubt. Stellen Sie auerdem sicher, dass Sie im Gerat den Zugriff (iber das TFTP-Protokoll
aus dem fir den Upload verwendeten Netzwerk-Typ freigegeben haben (in LANconfig einstellbar unter Management >
Admin > Zugriffs-Rechte).
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2.9.2 Datei laden iiber einen SCP-Client

SCP (Secure Copy Protocol) ist ein Protokoll zur sicheren Ubertragung von Daten zwischen zwei Rechnern in einem
Netzwerk. Administratoren nutzen SCP haufig beim Datenaustausch zwischen Servern bzw. zwischen Server und
Arbeitplatzrechner. Mit einem geeigneten Tool (unter Windows z. B. mit dem PuTTY-Zusatzprogramm PSCP oder unter
Linux z. B. mit Konqueror oder Midnight Commander) lassen sich auch Daten zwischen einer Maschine und dem Gerat
iber das SCP-Protokoll austauschen.

Syntax

Die Syntax des SCP-Aufrufs ist abhdngig vom verwendeten Programm. Fir PSCP lautet die Syntax an der
Windows-Kommandozeile:

> Senden von Dateien
pscp.exe -scp [-pw <Password>] <LocalFile> <User>@<IP-Address>:target

> Empfangen von Dateien

pscp.exe -scp [-pw <Password>] <User>@<IP-Address>:target <LocalFile>

Das Ziel (target) auf dem entfernten Gerat leiten Sie durch einen Doppelpunkt hinter der IP-Adresse ein. Als Ziel
geben Sie entweder den Namen eines Mountingpoints (siehe Mountingpoints fiir die SCP-Dateiiibertragung auf Seite
81) im internen Dateisystem des Gerates an oder config bzw firmware. Das Ziel £i rmware ist ausschlieflich
fir das Einspielen von Firmware-Updates reserviert; config benutzen Sie fiir das Ein- und Ausspielen von
Konfigurationsdateien und -skripten.

Mountingpoints fiir die SCP-Dateiiibertragung

Die folgende Tabelle zeigt, welche Dateien konkret Sie {iber die Mountingpoints des Dateisystems (iber SCP aus dem
Gerat auslesen und / oder in das Gerat schreiben konnen.

Tabelle 12: Ubersicht der Mountingpoints fiir die SCP-Dateiiibertragung

Mountingpoint Lesen Schreiben Beschreibung
ssl_cert Ja Ja SSL — Zertifikat (*.pem, *.crt. *.cer [BASE64])
ssl_privkey Nein Ja SSL — Privater-Schliissel (*.key [BASE64 unverschliisselt])
ssl_rootcert Ja Ja SSL — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
ssl_pkes12 Nein Ja SSL — Container als PKCS#12-Datei (*.pfx, *.p12)
ssh_rsakey Nein Ja SSH — RSA-Schliissel (*.key [BASE64 unverschliisselt])
ssh_dsakey Nein Ja SSH — DSA-Schlissel (*.key [BASE64 unverschliisselt])
ssh_authkeys Nein Ja SSH — akzeptierte offentliche Schlissel
vpn_rootcert Ja Ja VPN — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
vpn_devcert Ja Ja VPN — Gerate-Zertifikat (*.pem, *.crt. *.cer [BASE64])
vpn_devprivkey Nein Ja VPN — Privater-Gerate-Schliissel (*.key [BASE64
unverschliisselt])
vpn_pkes12 Nein Ja VPN - Container (VPN1) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_2 Nein Ja VPN — Container (VPN2) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_3 Nein Ja VPN — Container (VPN3) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_4 Nein Ja VPN — Container (VPN4) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_5 Nein Ja VPN — Container (VPN5) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkcs12_6 Nein Ja VPN — Container (VPN6) als PKCS#12-Datei (*.pfx, *.p12)
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Mountingpoint
vpn_pkes12_7
vpn_pkecs12_8
vpn_pkecs12_9

vpn_add_cas

eaptls_rootcert
eaptls_devcert

eaptls_privkey

eaptls_pkes12
radsec_rootcert
radsec_devcert

radsec_privkey

radsec_pkcs12
radiuss_accnt_total
scep_cert_list
scep_cert_serial
scep_ca_backup
scep_ra_backup
scep_ca_pkes12
scep_ra_pkes12
pbspot_template_welcome
pbspot_template_login
pbspot_template_error
pbspot_template_start
pbspot_template_status
pbspot_template_logoff
pbspot_template_help
pbspot_template_noproxy
pbspot_template_voucher
pbspot_template_agb
pbspot_formhdrimg
WLC_Script_1.lcs
WLC_Script_2.lcs
WLC_Script_3.Ics
default_pkcs12
rollout_wizard

rollout_template

rollout_logo
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Lesen Schreiben
Nein Ja
Nein Ja
Nein Ja
Nein Ja
Ja Ja
Ja Ja
Nein Ja
Nein Ja
Ja Ja
Ja Ja
Nein Ja
Nein Ja
Ja Ja
Ja Ja
Ja Ja
Ja Nein
Ja Nein
Nein Ja
Nein Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Ja Ja
Nein Ja
Nein Ja
Nein Ja
Nein Ja

Beschreibung

VPN — Container (VPN7) als PKCS#12-Datei (*.pfx, *.p12)
VPN — Container (VPN8) als PKCS#12-Datei (*.pfx, *.p12)
VPN — Container (VPN9) als PKCS#12-Datei (*.pfx, *.p12)

VPN —zusatzliche CA-Zertifikate hinzufiigen (*.pfx, *.p12,
* pem, *.crt. *.cer [BASE64])

EAP/TLS — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
EAP/TLS — Gerate-Zertifikat (*.pem, *.crt. *.cer [BASE64])

EAP/TLS — Privater-Gerate-Schliissel (*.key [BASE64
unverschlisselt])

EAP/TLS — Container als PKCS#12-Datei (*.pfx, *.p12)
RADSEC — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
RADSEC — Gerate-Zertifikat (*.pem, *.crt. *.cer [BASE64])

RADSEC — Privater-Gerate-Schlussel (*.key [BASE64
unverschlisselt])

RADSEC — Container als PKCS#12-Datei (*.pfx, *.p12)
RADIUS-Server — Summarisches Accounting (*.csv)
SCEP-CA — Zertifikats-Liste

SCEP-CA — Seriennummer

Backup fiir SCEP-CA — PKCS12 Container

Backup fiir SCEP-RA — PKCS12 Container
SCEP-CA — PKCS12 Container

SCEP-RA — PKCS12 Container

Public Spot — Willkommensseite (*.html, *.htm)
Public Spot — Login-Seite (*.html, *.htm)

Public Spot — Fehlerseite (*.html, *.htm)

Public Spot — Startseite (*.html, *.htm)

Public Spot — Statusseite (*.html, *.htm)

Public Spot — Logoff-Seite (*.html, *.htm)

Public Spot — Hilfeseite (*.html, *.htm)

Public Spot — Kein-Proxy-Seite (*.html, *.htm)
Public Spot — Voucher-Seite (*.html, *.htm)

Public Spot — AGB-Seite (*.html, *.htm)

Public Spot — Kopfbild Seiten (*.gif, *.png, *.jpeg)
CAPWAP — WLC_Script_1.lcs

CAPWAP — WLC_Script_2.lcs

CAPWAP — WLC_Script_3.lcs
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Mountingpoint Schreiben Beschreibung

hip_cert_0 Nein Ja

issue Ja Ja Text zum Anzeigen beim Login auf der Konsole (z. B. ASClI
Logos)

Anwendungsbeispiele

> Umz. B. eine Datei von Ihrem Rechner auf das Gerat zu iibertragen, nutzen Sie einen Befehl wie den folgenden:

C:\>pscp.exe -scp -pw MyPwd c:\path\myfile.ext root@10.0.0.l:target

Um z. B. eine Datei vom Gerdt auf lhren Rechner zu (ibertragen, wechseln Sie die Reihenfolge von Quelle und Ziel:
C:\>pscp.exe -scp -pw MyPwd root@l0.0.0.1l:target c:\path\myfile.ext
Als target setzen Sie dabei die Bezeichnung eines Mountingpoints ein.

> Umz. B. die Konfiguration aus dem Gerat auf Ihrem Rechner unter dem Namen config. Lcs zu speichern, nutzen
Sie einen Befehl wie den folgenden:

C:\>pscp.exe -scp -pw MyPwd root@10.0.0.l:config c:\config.lcs

> Umz. B. eine neue Firmware von Ihrem Rechner in das Gerat zu laden, nutzen Sie einen Befehl wie den folgenden:

C:\>pscp.exe -scp -pw MyPwd c:\firmware.upx root@l0.0.0.1:firmware

2.9.3 Datei-Download von einem TFTP- oder HTTP(S)-Server

Neben den Mdglichkeiten, eine Firmware, eine Konfigurationsdatei oder ein Konfigurationsskript von einer Maschine
aus an das Gerat zu iibertragen, kann der Datei-Upload bzw. -Download auch durch das Gerat selbst von einem HTTP(S)-
oder TFTP-Server im lokalen Netzwerk oder dem Internet erfolgen. Dazu werden die betreffenden Dateien auf einem
HTTP(S)- bzw. TFTP-Server abgelegt und nach Anmeldung am Gerat mit den weiter unten gelisteten LCOS-Befehlen
aufgerufen.

Ein TFTP-Server gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Datenlbertragung ein anderes
Protokoll. Bei der Verwendung eines HTTPS-Servers konnen Sie im Gerét ein Zertifikat hinterlegen, mit dem sich spater
die Identitat des Servers verifizieren lasst. In der Praxis ist es zumeist sehr viel leichter, einen HTTP(S)-Server zentral mit
eindeutiger Adresse (URI) im Internet bereit zu stellen als einen TFTP-Server — ggf. lasst sich z. B. ein bestehender
Webserver um diese Funktionalitat erweitern.

Von einem solchen Server lassen sich die unterschiedlichen Dateitypen dann mit folgenden Befehlen abrufen:

> LoadConfig: Ladt eine Konfigurationsdatei (mit der Dateierweiterung *.Icf) in das Gerat.

> LoadFirmware: Ladt eine Firmware-Datei (mit der Dateierweiterung *.upx) in das Gerat.

> LoadScript:Ladteine Skript-Datei (mit der Dateierweiterung *.Ics) —z. B. mit Teilkonfigurationen — in das Gerat.
> LoadFile: Ladt Dateien verschiedenen Typs in das Gerat.

@ Der Befehl LoadFi 1e unterstiitzt ausschlieRlich die Protokolle HTTP und HTTPS.

Syntax

Die genaue Syntax der Load-Befehle ist abhangig vom verwendeten Protokoll (HTTP[S] oder TFTP). Allgemein betrachtet
setzt sich ein Aufruf aber immer aus dem entsprechenden Befehl, eventuellen Parametern und der URL zusammen, welche
die zu ladende Datei referenziert. Diese URL kdnnen Sie auch im Setup-Men(i unter Automatisches-Laden > Netzwerk >
... > URL hinterlegen, sodass sich eine Firmware, Konfiguration oder Skriptdatei auch allein durch Eingabe des Kommandos
ins Gerdt laden lasst.
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Verbindungen zu einem HTTP(S)-Server

Bei Nutzung von HTTP(S) kann der Befehl in der tiblichen URL-Schreibweise angegeben werden. Als Protokoll tragen Sie
entweder http oder https ein:

<Command> <Parameter> <Protocol>://<Host>/<Directory>/<File>

Sofern Sie dabei auf einen passwortgeschitzten Bereich zugreifen wollen, authentisieren Sie sich mit der Gblichen
Benutzername/Passwort-Schreibweise:

<Command> <Parameter> <Protocol>://<Username>:<Password>@<Host>/<Directory>/<File>

Verbindungen zu einem TFTP-Server

Bei Nutzung von TFTP steht Ihnen ebenfalls die URL-Schreibweise zur Verfiigung. Als Protokoll tragen Sie in diesem Fall
tftp ein:

<Command> <Parameter> <Protocol>://<Host>/<Directory>/<File>

Alternativ konnen Sie stattdessen auch die URL durch die entsprechenden Parameter ersetzen:

<Command> <Parameter> -s <Host> -f <Directory>/<File>

Parameter

Die Befehle zur Verbindung mit einem HTTP(S)- oder TFTP-Server kdnnen durch Angabe zusatzlicher Parameter modifiziert
werden. Dabei sind nicht alle Parameter fiir alle Protokolle verfigbar. Sofern iiber das Setup-Men( bestimmte Default-Werte
konfigurierbar sind, verwendet das Gerat diese Werte, solange Sie die Werte nicht durch die dazugehérigen Parameter
explizit dberschreiben. Dies gilt z. B. fir die Parameter der Versionsprifung.

Parameter fiir die Verbindung

Uber folgende Parameter kénnen Sie die Art und Weise verandern, wie sich das Gerat mit dem Server verbindet.

-a <Address>
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP

Verfiigbar fiir Befehl: alle

Uber diesen Parameter benennen Sie eine optionale Loopback-Adresse. Durch Angabe einer optionalen
Loopback-Adresse verandern Sie die Quelladresse bzw. Route, mit der das Gerat den Server anspricht. Dies
kann z. B. dann sinnvoll sein, wenn der Server iiber verschiedene Wege erreichbar ist und dieser einen
bestimmten Weg fiir seine Antwort-Nachrichten wahlen soll. Mdgliche Werte sind:
> Name des IP-Netzwerks, dessen Adresse eingesetzt werden soll
> INT fiir die Adresse des ersten Intranets
> DMZ fiir die Adresse der ersten DMZ
> LBO bis LBF fiir die 16 Loopback-Adressen
> Beliebige, giiltige IP-Adresse
StandardmaRig schickt der Server seine Antworten zurlick an die IP-Adresse Ihres Gerates, ohne dass Sie diese
hier angeben miissen.

-f <Directory>/<File>
Verfiigbar fiir Protokoll: TFTP

Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den Pfad und den Namen der Datei auf dem Server an. Der Parameter
ersetzt zusammen mit —s die Angabe einer URL.

-s <Host>
Verfiigbar fiir Protokoll: TFTP
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Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den DNS-Namen oder die IP-Adresse des Servers an. Der Parameter ersetzt
zusammen mit — £ die Angabe einer URL.

Parameter fiir die Versionspriifung

In der Default-Einstellung sind die Bedingungen fiir Firmware, Konfiguration und Skript im Setup-Meni (unter
Automatisches-Laden > Netzwerk > ...) auf unbedingt eingestellt. Dadurch laden oder starten die Befehle
LoadFirmware, LoadConfig oder LoadScript die entsprechende Firmware, Konfiguration oder Skriptdatei ohne dass eine
Versionspriifung stattfindet. Durch Angabe des entsprechenden Parameters kdnnen Sie diese Einstellung jedoch fir eine
zu ladende Datei individuell tibergehen.

-Cd
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware, LoadConfig, LoadScript

Dieser Parameter iiberpriift, ob die verwendete Datei unterschiedlich ist im Vergleich zur im Gerat vorhandenen
Firmware oder Konfiguration bzw. neuer als das zuletzt ausgefiihrte Skript. Bei der Verwendung mit LoadScript
aktualisiert dieser Parameter die im Gerat gespeicherte Priifsumme des zuletzt ausgefiihrten Skriptes.

Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware

Dieser Parameter iberpriift, ob die verwendete Datei neuer ist im Vergleich zur im Gerat vorhandenen
Firmware.

-m
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware

Dieser Parameter gibt die Minimalversion fir eine Firmware an. Die fir den Befehl verwendete Firmware muss
mindestens dieser Version entsprechen, damit der Befehl ausgefiihrt wird.

Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware, LoadConfig, LoadScript

Dieser Parameter deaktiviert die Versionspriifung. Die mit dem Befehl verwendete Datei wird auf jeden Fall
geladen oder ausgefiihrt. Bei der Verwendung mit LoadScript beldsst dieser Parameter die im Gerat gespeicherte
Priifsumme des zuletzt ausgefiihrten Skriptes unverandert.

@ Der Parameter -u hat immer Vorrang vor anderen mit dem Befehl iibergebenen Parametern.

Parameter fiir die Zertifikatspriifung

Bei der Ubertragung von Dateien von einem HTTPS-Server zu einem Client-Gerat prifen die beteiligten
Netzwerkkomponenten die Identitdt der Gegenstelle mit Hilfe von Zertifikaten. Beim automatischen Laden von
HTTPS-Servern stehen lhnen zusatzliche Parameter fiir den Download der Zertifikate und deren anschlieBende Priifung
zur Verfligung. Das betreffende Zertifikat laden Sie z. B. {iber das Datenmanagement von LANconfig oder WEBconfig
als SSL - Root-CA-Zertifikat (*.pem, *.crt *.cer [BASE64]) in das Gerat.

-c <MainDir>/<File>
Verfiigbar fiir Protokoll: HTTPS
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Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den Namen des Zertifikats an, mit dem das Gerat die Identitat des Servers
priift, bevor es die angeforderte Datei ladt.

-d <Passphrase>

Verfiigbar fiir Protokoll: HTTPS
Verfiigbar fiir Befehl: LoadFile

Mit dieser Passphrase verschlisselt das Gerat einen unverschlisselten PKCS#12-Container.

-p <MainDir>/<File>

Verfiigbar fiir Protokoll: HTTPS
Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter geben Sie beim Download einer Datei den Namen des PKCS#12-Containers an. Der
PKCS#12-Container kann mehrere CA-Zertifikate enthalten und unterstitzt so die Identitatsprifung von
HTTPS-Servern mit Zertifikatsketten. AuRerdem kann ein PKCS#12-Container ein Geratezertifikat und den
zugehdrigen privaten Schliissel enthalten und so die Identitat des Gerdts gegeniiber dem HTTPS-Server
bestatigen, wenn der HTTPS-Server die Authentifizierung mit einem Zertifikat erfordert.

Verfiigbar fiir Protokoll: HTTPS
Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter deaktivieren Sie die Priifung des Server-Namens beim Laden einer Datei. Wenn Sie
den Server in der betreffenden URL als DNS-Name angeben (und nicht als IP-Adresse), dann {berprift das
Gerat das Zertifikat auf den zugehérigen Server-Namen. Wenn es sich bei dem HTTPS-Server um einen virtuellen
Server handelt, kann dieser Server mit den passenden Zertifikaten fir den Gibermittelten DNS-Namen antworten.
Ohne Angabe dieses Parameters priift das Gerat, ob der DNS-Name in der betreffenden URL mit dem 'common
name' der dibermittelten Zertifikate Uibereinstimmt. Das Gerat ladt die Datei nur dann, wenn diese Prifung
erfolgreich verlauft.

-0 <MainDir>/<File>

Verfiigbar fiir Protokoll: HTTPS
Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter geben Sie das Ziel fiir den Download einer Datei an. Verwenden Sie diese Option, um
z. B. ein Zertifikat fiir die spatere Identitatspriifung bei Zugriff auf einen HTTPS-Server in Ihrem Gerat zu
speichern.

Verwenden Sie dabei als <MainDir> eines der beiden folgenden Hauptverzeichnisse:

>

Sofern das Ziel eine Datei im internen Dateisystem des Gerats darstellt, verwenden Sie das Hauptverzeichnis
/minifs/. In Kombination mit einem Parameter lautet eine mdgliche Eingabe z. B. -c
/minifs/sslroot.crt. Die mdglichen Mountingpoints finden Sie im Status-Men(i unter Dateisystem >
Inhalt. Alternativ finden Sie eine allgemeine Ubersicht auch im Abschnittt Mountingpoints fir die
SCP-Dateiiibertragung auf Seite 81.

Sofern das Ziel eine Datei auf einem externen USB-Datentrager darstellt, verwenden Sie das Hauptverzeichnis
/mountpoint/. In Kombination mit einem Parameter lautet eine mogliche Eingabe z. B. -o
/mountpoint/Device-9.00.0244.upx.

Sofern der angegebene Speicherpfad Unterverzeichnisse enthdlt, miissen diese bereits existieren. Das Gerat
legt keine neuen Verzeichnisse an.

Dariiber hinaus kdnnen Sie in nicht bereits vom Gerat vorgegebenen Dateinamen und -pfaden Variablen verwenden,
um z. B. dynamische Verzeichnisstrukturen zu realisieren (siehe Variablen auf Seite 87.
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Variablen

Sie haben die Mdglichkeit, in den Load-Befehlen dynamische Pfadangaben zu verwenden, wann immer Sie innerhalb
eines Parameters oder einer URL auf eine Datei referenzieren. Die Inhalte der einzelnen Variablen werden dabei vom
Gerat vorgegeben und lassen sich nicht manuell verandern.

Folgende Variablen sind in lhren Verzeichnis- und Dateinamen erlaubt:

%m
MAC-Adresse des Gerates in hexadezimaler Schreibweise, mit Kleinbuchstaben und ohne Trennzeichen
%s
Seriennummer des Gerates
%n
Gerdtename
%l
Standort des Gerates, wie in der Konfiguration angegeben
%d
Geratetyp

Neben diesen allgemeinen Variablen konnen Sie auch die folgenden Umgebungsvariablen der Gerate nutzen, um die
Ausfihrung der Load-Befehle flexibler zu gestalten.

Anwendungsbeispiele
Mit dem folgenden Befehl laden Sie — nachdem Sie sich auf der Konsole am Gerat angemeldet haben — ...

> eine Firmware-Datei mit dem Namen 'Device-8.80.0103.upx" aus dem Verzeichnis 'LCOS/880" vom TFTP-Server mit
der IP-Adresse '192.168.2.200" in das Gerat:
LoadFirmware -s 192.168.2.200 -f LCOS/880/Device-8.80.0103.upx

> einzur MAC-Adresse passendes Script (mit z. B. dem Namen '00a0571735da.lcs') vom TFTP-Server mit der IP-Adresse
'192.168.2.200" in das Gerat:
LoadScript -s 192.168.2.200 -f %m.lcs

> eine Firmware-Datei mit dem Namen 'Device-8.80.0103.upx" aus dem Verzeichnis ‘download' vom HTTPS-Server mit

der Adresse 'www.myserver.com' in das Gerat. Dabei wird die Identitat des Servers mit dem Zertifikat ‘sslroot.crt'
geprift, das im internen Dateisystem des Gerates gespeichert ist:

LoadFirmware -c /minifs/sslroot.crt https://www.myserver.com/download/Device-8.80.0103.upx

> ein zur Seriennummer und zur aktuellen Firmware-Version passendes Script in das Gerat. Das Gerat entnimmt die
Werte fir Seriennummer und Firmware aus den entsprechenden Umgebungsvariablen:

LoadScript $ SERIALNO-$ FWVERSION.lcs

Dieser Befehl funktioniert ohne Angabe einer URL, wenn diese unter Setup > Autoload > Netzwerk >
Skript im Parameter URL angegeben ist. Fehlt dieser Eintrag, ist die Angabe einer URL im Befehl erforderlich:

LoadScript -s 192.168.2.200 $_ SERIALNO-$_FWVERSION.lcs

Firmware und / oder Konfiguration regelmaRig updaten

Dieses Szenario beschreibt, wie Sie an der Kommandozeile das Gerat so konfigurieren, dass zu einer festgelegten Uhrzeit
ein regelmaRiges Update der Firmware und / oder der Konfiguration erfolgt. Der Download von Firmware und Konfiguration
erfolgt dabei von einem externen Server (siehe Datei-Download von einem TFTP- oder HTTP(S)-Server auf Seite 83 ) iber
die Befehle 'LoadFirmware' und ‘LoadConfig' unter Verwendung fixer Dateinamen. Die Zeitplanung realisieren Sie mittels
Cron-Jobs.
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Geben Sie die URL an, von dem der Befehl ‘LoadFirmware' die Firmware ladt, wenn keine anderen Parameter vorliegen.
Fiir das Laden der Firmware von einem HTTP-Server z. B. verwenden Sie einen Befehl dhnlich dem folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL
http://www.mycompany.de/firmware/LCOS.upx

Stellen Sie die Bedingung fir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/Bedingung wenn-neuer

Geben Sie den Pfad an, von dem der Befehl ‘LoadConfig' eine Konfiguration ladt, wenn keine anderen Parameter

vorliegen. Fiir das Laden der Konfiguration von einem HTTP-Server z. B. verwenden Sie einen Befehl ahnlich dem
folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL
http://www.mycompany.de/configuration/LCOS.lcf

Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Konfiguration/Bedingung wenn-unterschiedlich

Erstellen Sie einen Cron-Job, der regelmaRig um 23:55 Uhr das Kommando ‘LoadFirmware' ausfiihrt:
cd /Setup/Config/Cron-Tabelle

set 1 * * * 55 23 * * * LoadFirmware

Erstellen Sie einen Cron-Job, der regelmaRig um 23:59 Uhr das Kommando 'LoadConfig" ausfihrt:

set 2 * * * 59 23 * * * LoadConfig

Fertig! Damit haben Sie das automatische Update von Firmware und Konfiguration eingerichtet.

Die Reihenfolge (erst Firmware, anschlieBend Konfiguration) stellt sicher, dass die Konfiguration auch Menlpunkte
beinhalten kann, die erst in der neuen Firmware vorhanden sind.

Konfiguration erst im Anschluss an die Firmware updaten

Dieses Szenario beschreibt, wie Sie an der Kommandozeile das Gerdt so konfigurieren, dass es in einem festgelegten
Intervall Firmware und Konfiguration aktualisiert. Das Update der Firmware erfolgt dabei vor dem Update der
Konfiguration. Der Download von Firmware und Konfiguration geschieht von einem externen Server (siehe Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 83) (iber die Befehle ‘LoadFirmware' und ‘LoadConfig" unter Verwendung
dynamischer Dateinamen. Die Zeitplanung realisieren Sie mittels Cron-Jobs.

1.

Geben Sie die URL an, von dem der Befehl ‘LoadFirmware' die Firmware ladt, wenn keine anderen Parameter vorliegen.
Fiir das Laden der Firmware von einem HTTP-Server z. B. verwenden Sie einen Befehl dhnlich dem folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL http://www.mycompany.de/firmware/
Der Dateiname wird spater durch den Cron-Job definiert.

Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/Bedingung wenn-neuer

Geben Sie den Pfad an, von dem der Befehl ‘LoadConfig' eine Konfiguration ladt, wenn keine anderen Parameter

vorliegen. Fiir das Laden der Konfiguration von einem HTTP-Server z. B. verwenden Sie einen Befehl ahnlich dem
folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL
http://www.mycompany.de/configuration

Der Dateiname wird spater durch den Cron-Job definiert.



LCOS 10.20

2 Konfiguration

4. Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Konfiguration/Bedingung wenn-unterschiedlich

5. Erstellen Sie einen Cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadFirmware' ausfiihrt:

cd /Setup/Config/Cron-Tabelle
set 1 * * * 10 * * * * LoadFirmware\ $ SERIALNO-Device.upx

Im obigen Beispiel muss die Firmware auf dem HTTP-Server also in der Form <SerialNumber>-Device.upx
vorliegen, z. B. 000018100060-Device.upx.

@ Im cron-Befehl LoadFirmware\ $ SERIALNO-Device.upx ist das Leerzeichen zwischen
dem Load-Kommando und der Umgebungsvariablen mit einem Backslash geschiitzt. Eine denkbare alternative
Schreibweise, bei welcher der komplette Befehl mit Anfiihrungszeichen eingeschlossen wird, fiihrt zu einem
Fehler. LCOS behandelt Umgebungsvariablen in Anfiihrungszeichen wie normalen Text; die Umsetzung in
den Inhalt der Variablen entfallt.

6. Erstellen Sie einen Cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadConfig" ausfiihrt:

set 2 * * * 10 * * * * LoadScript\ $_SERIALNO-$_ FWVERSION.lcs

Im obigen Beispiel muss das Konfigurationsskript auf dem HTTP-Server also in der Form
<SerialNumber>-<FirmwareVersion>.lcs vorliegen, z.B. 000018100060-8.84.1cf.

Fertig! Bei dieser Konfiguration ladt das Gerat in jedem Fall zuerst die aktuelle Firmware.

Wenn das Gerat —nach dem Hochladen der aktuellen Firmware und des aktuellen Konfigurationsskriptes (z. B. fiir Version
8.84) auf den HTTP-Server — zuerst den Befehl ‘LoadScript' ausfiihrt, enthélt die Umgebungsvariable ‘__FWVERSION'
zu diesem Zeitpunkt den Wert der vorangegangenen Firmware (z. B. '8.80"). Der Befehl LoadScript\
$ SERIALNO-$ FWVERSION.lcs findet zu diesem Zeitpunkt also kein passendes Konfigurationsskript.
AnschlieRend fiihrt das Gerat den Befehl LoadFirmware 000018100060-Device.upx aus; nach dem
Neustart enthalt die Umgebungsvariable '_ FWVERSION' den Wert '8.84'. Der Befehl LoadScript)\
$ SERIALNO-$ FWVERSION. lcs findet dann ein passendes Skript zum Updaten der Konfiguration.

2.10 Automatisches Laden von Firmware oder Konfiguration tiiber USB

Gerdte mit USB-Anschluss konnen Sie mit Hilfe eines externen Datentragers sehr komfortabel in Betrieb nehmen. Loader
und Firmware-Dateien lassen sich ebenso wie vollstandige Konfigurationen oder Skripte automatisch von einem
USB-Medium in das Gerat laden.

2.10.1 Automatisches Laden von Loader- und / oder Firmware-Dateien

Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Loader- und / oder
Firmware-Dateien im Verzeichnis 'Firmware'. In diesem Verzeichnis werden alle Dateien mit der Dateiendung "*.upx" fir
den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen Geratetyp passen. Dazu liest das Gerat den
Header der Dateien aus und verwendet die Dateien anschlieBend nach folgenden Regeln:

> Wurde mindestens eine upx-Datei mit Loader gefunden, wird der Loader mit der héchsten Versionsnummer geladen,
sofern im Gerat nicht schon ein Loader mit héherer Versionsnummer vorhanden ist.

> Wurde mindestens eine Firmware-Datei gefunden, wird die Firmware mit der héchsten Versionsnummer geladen,
wenn die Version ungleich der im Gerat aktiven oder inaktiven Firmwareversionen ist.

Wahrend des automatischen Ladevorgangs blinken die Power- und die Online-LED am Gerat abwechselnd. Wird zundchst
ein Loader geladen, erfolgt nach dem Ladevorgang ein Neustart des Gerdtes und anschlieSend evtl. ein zweiter
automatischer Ladevorgang fiir eine Firmware. Auch bei dem zweiten Ladevorgang blinken die Power- und die Online-LED
am Gerat abwechselnd.
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An den automatischen Ladevorgang von Loader- und / oder Firmware-Dateien konnen sich evtl. noch weitere Ladevorgange
fur Konfigurations- und / oder Skript-Dateien anschlieRen, siehe Automatisches Laden von Konfigurations- und / oder
Skript-Dateien auf Seite 90.

Wenn der automatische Ladevorgang vollstandig abgeschlossen ist, leuchten alle LEDs des Gerats fir 30 Sekunden griin.
Sie konnen das USB-Medium dann entfernen.

2.10.2 Automatisches Laden von Konfigurations- und / oder Skript-Dateien

Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Loader- und / oder
Firmware-Dateien im Verzeichnis 'Config". In diesem Verzeichnis werden alle Dateien mit der Dateiendung ".Icf'
(Konfigurationen) sowie "*.Ics" (Skripte) fiir den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen
Gerdtetyp passen. Dazu liest das Gerat den Header der Dateien aus und verwendet die Dateien anschliefend nach
folgenden Regeln:

> Eine Voll-Konfiguration wird immer vor einem Skript geladen. Es werden nur Voll-Konfigurationen geladen, deren
Geratetyp-Eintrag gleich dem Typ des ladenden Gerates ist und deren Firmware-Versions-Eintrag im Header gleich
der im ladenden Gerat aktiven Firmware ist. Liegen mehrere passende Voll-Konfigurationen vor, erfolgt die Auswahl
nach den folgenden Kriterien in dieser Reihenfolge:

>

Der Konfigurationsheader enthalt eine Gerate-Seriennummer und diese stimmt mit der Seriennummer des ladenden
Gerates Uberein.

Der Konfigurationsheader enthalt eine MAC-Adresse und diese stimmt mit der MAC-Adresse des ladenden Gerdtes
iiberein.

Sollten danach mehrere Konfigurationsdateien ohne die zuvor genannten Kriterien verbleiben, verwendet das
Gerat die Konfiguration mit dem aktuellsten Datum.

> Sollte keine Voll-Konfiguration vorliegen, wahlt das Ger<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>