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1 LCOS — das LANCOM Operating System

1.1 Kostenloses Betriebssystem

Das kostenlose Betriebssystem LCOS (LANCOM Operating System) ist die hauseigene Closed-Source Firmware fiir das
gesamte Kernportfolio der LANCOM Systems GmbH. Ein neues LCOS Software-Update ist mehrmals jahrlich erhaltlich
und beinhaltet eine Vielzahl an neuen Funktionen und Verbesserungen fiir aktuelle LANCOM Router, Access Points und
Gateways.

1.2 Sicherheit dank eigenem Closed-Source-Betriebssystem

LCOS wird am Unternehmenssitz in einer BSI-zertifizierten Hochsicherheitszone entwickelt und erhalt mehrmals jahrlich
Software-Updates mit neuen Funktionen und Verbesserungen. LCOS ist eine vollstandige Eigenentwicklung von LANCOM,
der Quellcode der Software ist nicht offen. Darlber hinaus belegt das Qualitatssiegel ,IT-Security Made in Germany”
(ITSMG) durch eine unabhangige Instanz die garantierte Backdoor-Freiheit.

1.3 Zukunftssicherheit

LCOS durchlauft standig zahlreiche Qualitatstest und bietet damit ein Hochstmal an Zuverlassigkeit fiir professionelle
Netzwerkinfrastrukturen. Dank einer zukunftssicheren Hardware-Dimensionierung sind LANCOM Produkte grundsatzlich
auf eine langjéhrige Nutzung und die Unterstiitzung neuer LCOS-Versionen ausgelegt. Selbst fiir dltere Gerate, die keine
aktuelle LCOS-Version unterstiitzen, werden bei Bedarf Bugfixes auf Basis der jeweils letzten verfigbaren Firmware
bereitgestellt. LANCOM bietet so einen unvergleichlichen Investitionsschutz.

1.4 Das LCOS-Versprechen

Das kostenlose Betriebssystem LCOS (LANCOM Operating System) ist die hauseigene Closed-Source Firmware fiir das
gesamte Kernportfolio der LANCOM Systems GmbH. LCOS wird am Unternehmenssitz in einer BSl-zertifizierten
Hochsicherheitszone entwickelt und erhalt mehrmals jahrlich Software-Updates mit neuen Funktionen und Verbesserungen.
Dariiber hinaus belegt das Qualitatssiegel ,IT-Security Made in Germany"” (ITSMG) durch eine unabhdngige Instanz die
garantierte Backdoor-Freiheit. LCOS durchlauft standig zahlreiche Qualitatstest und bietet damit ein Hochstmals an
Zuverlassigkeit fiir professionelle Netzwerkinfrastrukturen. Dank einer zukunftssicheren Hardware-Dimensionierung sind
LANCOM Produkte grundsatzlich auf eine langjahrige Nutzung und die Unterstiitzung neuer LCOS-Versionen ausgelegt.
Selbst fiir altere Gerate, die keine aktuelle LCOS-Version unterstiitzen, werden bei Bedarf Bugfixes auf Basis der jeweils
letzten verfliigharen Firmware bereitgestellt. LANCOM bietet so einen unvergleichlichen Investitionsschutz.
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2 Konfiguration

In diesem Kapitel erhalten Sie einen Uberblick, mit welchen Mitteln und tber welche Wege Sie auf das Gerat zugreifen
kénnen, um Einstellungen vorzunehmen. Sie finden Beschreibungen zu folgenden Themen:

> Konfigurationstools

> Kontroll- und Diagnosefunktionen von Gerat und Software

> Sicherung und Wiederherstellung kompletter Konfigurationen

> Installation neuer Firmware im Gerat

2.1 Mittel und Wege fir die Konfiguration

26

Das Gerat unterstiitzt verschiedene Mittel (sprich Software) und Wege (in Form von Kommunikationszugangen) fir die
Konfiguration. Je nach verfiigharen Anschlissen ldsst sich das Gerat auf verschiedenen Zugangswegen erreichen:

> Uber das angeschlossene Netzwerk (sowohl [W]LAN als auch [W]WAN; auch ,Inband” genannt) [1, 2];
> Uber die serielle Konfigurationsschnittstelle (Config-Schnittstelle; auch ,Outband” genannt) [3];

> Uber den ISDN-Anschluss oder — in Verbindung mit dem LANCOM Modem Adapter Kit— ein Modem (analog oder
GSM) [4].

3

(1] (2] (3] o

Was unterscheidet diese Wege?

Die oben gelisteten Zugangswege unterscheiden sich einerseits in ihrer maglichen Verfiigbarkeit und andererseits in
ihren Anforderungen an zusatzliche Hard- und Software:

> Die Inband-Konfiguration bendtigt neben dem ohnehin vorhandenen Rechner im LAN, WAN oder WLAN nur noch
eine geeignete Software, beispielsweise LANconfig oder einen Webbrowser fiir die Konfiguration iiber WEBconfig
(vgl. Software zur Konfiguration auf Seite 27). Die Inband-Konfiguration ist jedoch z. B. nicht mehr mdglich, wenn
das (ibertragende Netzwerk gestért ist.

> Die Outband-Konfiguration ist durch den separaten Ubertragungsweg immer verfiigbar. Sie bendtigt zusatzlich zur
Konfigurationssoftware noch einen Rechner mit serieller Schnittstelle.

> Fir die Konfiguration iiber ISDN sind die Voraussetzungen am umfangreichsten: Neben einem ISDN-Anschluss am
LANCOM Gerdt selbst wird im Konfigurations-PC ein ISDN-Adapter oder der Zugriff (iber LANCAPI auf ein weiteres

LANCOM Gerat mit ISDN-Schnittstelle bendtigt. Auch die ISDN-Fernkonfiguration ist abhangig von einer storungsfreien
ISDN-Verbindung.
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2.2 Software zur Konfiguration

Die Situationen, in denen konfiguriert wird, unterscheiden sich ebenso wie die persénlichen Anspriiche und Vorlieben
der Ausfiihrenden. Das Gerat verfiigt daher {iber ein breites Angebot von Konfigurationsméglichkeiten:

> LANconfig — meniigefihrt, (ibersichtlich und einfach lassen sich nahezu alle Parameter eines Gerates einstellen.
LANconfig benétigt einen Konfigurationsrechner mit einem aktuellem Windows-Betriebssystem. Weitere Informationen
finden Sie im Kapitel LANconfig — Gerate konfigurieren auf Seite 158.

> WEBconfig — diese Software ist fest in das LCOS eines Gerdtes eingebaut. WEBconfig ist dadurch
betriebssystemunabhangig; auf dem Konfigurationsrechner wird nur ein Webbrowser vorausgesetzt. Weitere
Informationen finden Sie im Kapitel WEBconfig auf Seite 27.

> Terminalprogramm — alternativ zu LANconfig kdnnen Sie auch Terminalprogramme (wie z. B. HyperTerminal oder
PUTTY) verwenden, um ein Gerat ber die Kommandozeile zu konfigurieren. Je nach Funktionsumfang des Programms
kann die Kommunikation dabei wahlweise tber die serielle Schnittstelle oder innerhalb eines IP-Netzwerks erfolgen.
Innerhalb von IP-Netzwerken stehen lhnen die Protokolle Telnet, SSH oder das Dateilibertragungs-Protokoll TFTP zur
Auswahl.

> SNMP Management-Programm — alternativ zu LANconfig kdnnen Sie auch gerdteunabhangige Programme zum
Management von IP-Netzwerken verwenden, die auf dem SNMP-Protokoll basieren.

Die folgende Tabelle zeigt, Uber welchen Weg Sie mit den jeweiligen Mitteln auf die Konfiguration zugreifen konnen:

Tabelle 1: Ubersicht der Konfigurationsmittel in Abhangigkeit der Konfigurationswege

Verwendete Software  [W]LAN, [W]WAN Config-Schnittstelle  ISDN Analoge Einwahl*
(Inband) (Outband)

LANconfig Ja Ja Ja Ja

WEBconfig Ja Nein Ja Ja

Serial-Client Nein Ja Nein Nein

Telnet-Client Ja Nein Nein Nein

SSH-Client Ja Nein Nein Nein

TFTP-Client Ja Nein Ja Ja

SNMP Ja Nein Ja Ja

Management-Programm

*in Verbindung mit dem LANCOM Modem Adapter Kit

Bitte beachten Sie, dass alle Verfahren auf dieselben Konfigurationsdaten zugreifen. Wenn Sie beispielsweise in
LANconfig Einstellungen éndern, hat dies auch direkte Auswirkungen auf die Werte unter WEBconfig und Telnet.

2.2.1 LANconfig

Informationen zur Konfiguration der Gerate mit LANconfig finden Sie separat im LANtools-Kapitel LANconfig — Gerate
konfigurieren auf Seite 158.

2.2.2 WEBconfig

Mit WEBconfig stellen Ihnen die Gerate eine grafische Benutzeroberflache bereit, die direkt in das LCOS integriert ist.
Dadurch kann die Konfiguration der Gerate aus der Ferne und / oder unabhangig vom verwendeten Betriebssystem lhres
Rechners erfolgen. Sie bendtigen lediglich einen Webbrowser, um auf WEBconfig zuzugreifen.
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Zugang zum Gerat mit WEBconfig

Fiir die Konfiguration mit WEBconfig missen Sie wissen, wie sich das Gerat ansprechen lasst. Das Verhalten der Gerate
sowie ihre Erreichbarkeit zur Konfiguration Uber einen Webbrowser hangen davon ab, ob im LAN schon DHCP-Server
und DNS-Server aktiv sind, und ob diese beiden Serverprozesse die Zuordnung von IP-Adressen zu symbolischen Namen
im LAN untereinander austauschen. Der Zugriff mit WEBconfig erfolgt entweder iiber die IP-Adresse des Gerates, iiber
den Namen des Gerates (sofern bereits zugewiesen) bzw. sogar iiber einen beliebigen Namen, falls das Gerat noch nicht
konfiguriert wurde.

@ Der Browser macht aus der IP-Adresse bzw. dem Namen eine unverschliisselte Verbindungsanfrage an das
LANCOM Gerat. Dieses schaltet dann automatisch auf eine verschliisselte HTTPS-Verbindung um. Dadurch werden
sensitive Daten wie z. B. das Passwort beim Login oder die Konfiguration durch die verschlisselte Verbindung
geschiitzt.

Falls die Funktion nicht aktiviert ist, dann kénnen Sie die Funktion unter Management > Admin >
Management-Protokolle > Ports > Automatischer Redirect auf HTTPS einschalten.

Ports |2 [t
Management-Protokolle
HTTF: 0]
HTTPS: 443

Automatischer Redirect auf HTTPS

SSH

Protokoll aktiv Port: 22
TELMNET

Protokaoll aktiv Port: 23
TELNET-55L

Protokaoll aktiv Port: 592
SNMP

Protokoll aktiv Port: 161
TFTP

Protokoll aktiv

[ ok | [ Abbrechen |

Nach dem Einschalten priifen unkonfigurierte Gerate zundchst, ob im LAN schon ein DHCP-Server aktiv ist. Je nach
Situation kann das Gerdt dann den eigenen DHCP-Server einschalten oder alternativ den DHCP-Client-Modus aktivieren.
In dieser zweiten Betriebsart kann das Gerat selbst eine IP-Adresse von einem im LAN schon vorhandenen DHCP-Server
beziehen.

Wenn Sie ein WLAN-Gerat von einem WLAN-Controller zentral verwalten lassen, schaltet das WLAN-Gerat beim
Zuweisen der WLAN-Konfiguration ebenfalls den DHCP-Server vom Auto-Modus in den Client-Modus um.

Netz ohne DHCP-Server

In einem Netz ohne DHCP-Server schalten unkonfigurierte Gerdte nach dem Starten den eigenen DHCP-Serverdienst ein
und weisen den anderen Rechnern im LAN die IP-Adressen sowie Informationen Giber Gateways etc. zu, sofern diese auf
den automatischen Bezug der IP-Adressen eingestellt sind (Auto-DHCP). In dieser Konstellation kann das Gerat von
jedem Rechner mit aktivierter Auto-DHCP-Funktion mit einem Webbrowser unter der IP-Adresse 172.23.56.254 erreicht
werden.
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@ Im werksseitigen Auslieferungszustand mit aktiviertem DHCP-Server leitet das Gerat alle eingehenden
DNS-Anfragen an den internen Webserver weiter. Dadurch kénnen unkonfigurierte Gerate einfach durch Eingabe
eines beliebigen Namens in die Adresszeile eines Webbrowsers angesprochen und in Betrieb genommen werden.

= EI
L 1780EW-4G - Login * = 5 |
<> C @ | 172.23.56.254 > | suchen N @ =
LANCOM
LANCOM 1780EW-4G Systems |

1780EW-4G

Passwort |

OK

Verschlisselte Verbindung.

Falls der Konfigurations-Rechner seine IP-Adresse nicht vom DHCP-Server bezieht, ermitteln Sie die aktuelle IP-Adresse
des Rechners (mit Start > Ausfiihren > cmd und dem Befehl ipconfig an der Eingabeaufforderung unter Windows 7
oder héher bzw. dem Befehl ifconfig in der Konsole unter Linux). In diesem Fall erreichen Sie das Gerat unter der Adresse
X.X.X.254 (die “x" stehen fir die ersten drei Blocke in der IP-Adresse des Konfigurationsrechners).

Netz mit DHCP-Server

Ist im LAN ein DHCP-Server zur Zuweisung der IP-Adressen aktiv, schaltet ein unkonfiguriertes Gerat seinen eigenen
DHCP-Server aus, wechselt in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server aus dem LAN.
Diese IP-Adresse ist aber zunachst nicht bekannt; die Erreichbarkeit des Gerates hangt von der Namensauflosung ab:

> Istim LAN auch ein DNS-Server zur Auflosung der Namen vorhanden und tauscht dieser die Zuordnung von IP-Adressen
zu den Namen mit dem DHCP-Server aus, kann das Gerat durch Eingabe der MAC-Adresse (z. B. 002057 xxxxxx)
erreicht werden.

@ Die MAC-Adresse finden Sie auf einem Aufkleber auf der Gerateunterseite.

> Istim LAN kein DNS-Server vorhanden oder ist dieser nicht mit dem DHCP-Server gekoppelt, kann das Gerat nicht
iber den Namen erreicht werden. In diesem Fall haben Sie folgende Optionen, um die IP-Adresse des Gerates zu
ermitteln:

> Sie nutzen von einem anderen erreichbaren Gerat aus die WEBconfig-Funktion Andere Gerate suchen/anzeigen,
oder alternativ die LANconfig-Funktion Gerate suchen.

> Sie machen die per DHCP an das Gerat zugewiesene IP-Adresse (iber geeignete Tools ausfindig und versuchen,
das Gerat mit dieser IP-Adresse direkt zu erreichen.

> Sie schlieRen einen Rechner mit Terminalprogramm (iber die serielle Konfigurationsschnittstelle an das Gerat an.
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Anmeldung am Gerat

Rufen Sie WEBconfig (iber die vom DHCP-Server vergebene IP-Adresse bzw. den vom DNS-Server vergebenen Namen
auf. Wenn Sie beim Zugriff auf das Gerat zur Eingabe von Benutzername und Kennwort aufgefordert werden, tragen Sie
lhre personlichen Werte in die entsprechenden Felder der Eingabemaske ein. Achten Sie dabei auf GroR- und
Kleinschreibung.

Falls Sie den allgemeinen Konfigurationszugang (,root”) verwenden, tragen Sie nur das entsprechende Passwort ein.
Das Login-Feld fiir den Benutzernamen bleibt in diesem Fall leer.

Falls Sie sich erstmalig am Gerat anmelden bzw. noch keine weiteren Administratoren konfiguriert sind, blendet die
Eingabemaske das Login-Feld automatisch aus.

1780EW-4G

Passwort |

OK

Verschlisselte Verbindung.

I

Der Login-Dialog bietet alternativ einen Link fiir eine verschliisselte Verbindung iiber HTTPS. Nutzen Sie nach
Maglichkeit immer die HTTPS-Verbindung mit erhéhter Sicherheit; insbesondere, wenn Sie aus externen Netzen
auf das Gerat zugreifen. Dabei kdnnen Sie die verschliisselte Verbindung auch direkt mit
https://<IP-Adresse oder Gerdtename> herstellen. Ab LCOS 10.20 wird automatisch auf
eine verschliisselte Verbindung umgeschaltet.

©

Fiir maximale Sicherheit sollten Sie stets die neueste Version Ihres Browsers verwenden. Uberpriifen Sie dabei
auch, ob Sie sich noch im aktuellen Entwicklungszweig befinden, da manche Browser automatische Updates nur
in bestimmten Versionsbereichen durchfiihren oder Updates nicht mehr anzeigen, wenn die Unterstiitzung fiir
bestimmte Betriebssysteme ausgelaufen ist. In diesem Fall empfiehlt sich dringend der Wechsel auf einen
alternativen Webbrowser.

©

Setup-Wizards

Mit den Setup-Wizards haben Sie die Mdglichkeit, schnell und komfortabel haufige Einstellungen fiir ein Gerat
vorzunehmen. Wahlen Sie dazu den gewtinschten Assistenten aus und geben Sie auf den folgenden Seiten die benétigten
Daten ein. Die einzelnen Einrichtungsschritte sind mit denen von LANconfig identisch.

B # Setup-Wizards

— @ Internet-Verbindung einrichten

[~ @ Auswahl des Internet-Anbieters

— P Zwei lokale Netze verbinden

[ <= Neue Access Points zu Profilen zuordnen
— [ Sicherheitseinstellungen kontrollieren
— i Grundeinstellungen

— [E& WLC-Profil einrichten

[ “* Public-Spot-Benutzer verwalten

[ “* Public-Spot-Benutzer einrichten

— & Dynamic DNS konfigurieren

— ™ Public-Spot einrichten

Das Gerat speichert die getatigten Einstellungen erst dann, wenn Sie die Eingaben auf der letzten Seite eines Assistenten
bestatigen. Die Verfligbarkeit einzelner Assistenten variiert zwischen einzelnen Geratetypen (Access Point, WLAN-Controller,
USW.).
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Auf Geraten mit VPN-Funktion lassen sich VPN-Client-Einwahlzugénge wie Advanced-VPN-Client oder myVPN
auch Uber WEBconfig anlegen. Die 1-Click-VPN-Konfiguration ist in WEBconfig durch die Beschrankungen des
Browserzugriffs nicht verfiigbar.

Systeminformation

lhr Gerat zeigt Ihnen im Meniibereich Systeminformation die wichtigsten Daten zur Soft- und Hardware lhres Gerates,
physischen Verbindungen, die Syslog-Tabelle sowie den Diensten an.

Systemdaten

Auf der Seite der Systeminformationen finden Sie auf der Registerkarte Systemdaten allgemeine Informationen iber
das Gerat, den Standort, die Firmware-Version, die Seriennummer etc.

Systemdaten Geratestatus Syslog Dienste
Name: Il?&OEW—‘iG
Standort:

Administrator:

Kommentare:

Geratetyp: LANCOM 1780EW-4G

Hardware-Release: IB 2013-07-08 MOD BO

Firmwareversion: ~ |10.20.0093 / 02.06.2018

Seriennummer: 4002333718100083

Geratestatus

Auf der Registerkarte Geratestatus finden Sie umfangreiche Informationen iiber den aktuellen Betriebszustand des
Gerétes. Dazu gehort z. B. die visuelle Darstellung der Schnittstellen mit Angabe der darauf aktiven Netzwerke. Uber
entsprechende Links konnen relevante weitere Statistiken aufgerufen werden (z. B. DHCP-Tabelle). Bei wesentlichen
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Mangeln in der Konfiguration (z. B. ungiiltige Zeiteinstellung) wird ein
Konfigurationsparametern angeboten.

direkter Link zu den entsprechenden

Geratestatus
Schnittstelle/Port Status/Modus Information
CPU-Last Altuell: 0.32%
) Gesamt: 187.4 MBytes
Speich
. Frei: 146.3 MBytes
Mobilfunk-Moderm-Schnittstell Akt nein
ppiuni-iodem-sehnitistete Zustand: Deaktiviert
Zuordnung: LAN-1
Privat-Modus: ja
Verbindung-aufgebaut: ja
Anschluss: 1 Gbit Full-Duplex
Auto-Verhandlung: Abgeschlossen
ETH-1 * Flusssteuerung: ja
MDI-Maodus: MDI
Downshift: nein
Remote-Fehler: nein
Takt-Rolle: Master
Energie-sparend: nein
WLAN-1 Al-m\..': nein .
Betriebsart: Access-Point

Den Umfang der auf dieser Seite angezeigten Informationen definieren Sie unter LCOS-Meniibaum > Setup > HTTP >
Gerateinformation-anzeigen. Dabei legen Sie iber eine Indexnummer auch die Reihenfolge der Anzeige fest.

Gerateinformation-anzeigen

Gerate-Information Position

$¢ CPU 1
#¢ Speicher 2
#¢ Ethemet-Ports 7

#¢ Durchsatz(Fthernet) 10

€ Router gl
$¢ Firewall 12
¢ DHCP 13
$¢ NS 14
$¢ VPN 15
$¢ Verbindungen 16
$¢ SCEP-CA 17
3¢ WLAN-Controller 18
#¢ Uhrzeit 19
3¢ IPvd-Adressen 20
#¢ Betriebszeit 25

Syslog

Das Gerat legt Syslog-Informationen im Arbeitsspeicher ab (siehe dazu Das SYSLOG-Modul auf Seite 307). Die letzten
Ereignisse konnen Sie zur Diagnose iiber WEBconfig auf der Registerkarte Geratestatus einsehen.

Syslog

Idx. Zeit Quelle Level Meldung
1 2018-06-12 09:23:12 AUTHPRIV Hinweis Webconfig: login via HTTP from 192.168.1.50.
2 2018-06-12 09:21:08 KERN Warnung last message repeated 62 times
3 2018-06-11 17:35:38 KERN Warnung SNTP: Request failed, restart poll timer.
4 2018-06-11 17:24:01 AUTHPRIV Hinweis Webconfig: session expired for user from 192.168.1.50
5 2018-06-11 17:22:311 AUTHPRIV Hinweis Webconfig: session expired for user from 192.168.1.50
6 2018-06-11 17:20:23 KERN Warnung last message repeated 6 times
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(D Zeitstempel beginnend mit '1900-..." weisen auf eine nicht oder nicht korrekt gesetzte Uhrzeit hin.

Dienste

Auf der Registerkarte Dienste erhalten Sie einen Uberblick Giber die internen LCOS-Dienste, deren Ports und Protokolle,
ob sie aktiv sind und auf welchem Weg sie erreichbar sind.

Systemdaten Geratestatus Syslog Dienste
Erreichbar vom
Dienst Port Protokoll Aktiv LAN WAN VPN WLAN
BGP 179 TCP o @ © 0O @
CWMP/TR-069 7547 TCP O @ © 0 @
ComPort-Server 0 TCP O @ © 0 @
DNS-Server 53 UDP 8 O O [v]
Dynamic-VPN 87 UDP o © © 0 @
HTTP 80 TCP 8 O O [v]
HTTPS 443 TCP ¥ 8 0O 6 &
IAPP 2313 UDP s & ©0 0 ©
IPerf 5001  TCP, UDP o @ © 0O @
IPsec-over-HTTPS 443 TCP o @ @ 0 @
L2TP-Server 1701 UDP O @ © 0 @
LCOSCap 41047 UDP o © © 0 @
LISP-Control 4342 UDP O @ © 0 @
LISP-Data 4341 UDP o © © 0 @
Konfiguration

Der Meniibereich Konfiguration bietet dieselben Konfigurationsparameter in der gleichen Struktur an wie LANconfig.

- & Konfiguration

Management

i Allgemein
Admin

[ Zugrifis-Rechte - SSH
[77] Zugriffs-Stationen

0 Kosten
[77] Accounting-Snapshat
& Erweitert
tH & WLAN-Controller
- 57 Schnittstellen
= (2 Datum/Zeit
tH & Meldungen
- 8 Kommunikation
tH dily TCP/IP
tH & |P-Router
tH [ Firewall/QoS
= & VPN
- @ Zortifikate
H- 57 COM-Ports
tH dily NetBIOS
tH = Public-Spot
- [ RADIUS-Server
- 7 SIP-ALG

e e e e O e e e O e e I e B e O O e B e M e

[7] Weitere Administratoren
[77] Zugrifis-Rechte - Protokolle

[77] Zugrifis-Rechte - Protokolle
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LCOS-Meniibaum

Der Meniibereich LCOS-Meniibaum bietet die Konfigurations- und Statusparameter in der gleichen Struktur an wie
unter Telnet. Die einzelnen Zweige des Menibaums gliedern sich in Meniipunkte, Tabellen, Parameter und Aktionen.
Tabellen gruppieren Satze von Parametern; Menlpunkte gruppieren Tabellen, einzelne Parameter und Aktionen.

Dariiber hinaus verfiigt der Menlibaum Uber ein kontextsensitives Hilfesystem: Mit einem Klick auf das Fragezeichen
neben einem Eintrag konnen Sie fiir jeden Men(ipunkt, jede Tabelle und jeden Parameter eine eigene Hilfeseite aufrufen.
Weitere Informationen zu den einzelnen Eintrdgen finden Sie auferdem in der Menireferenz.

Status

Im Status-Menii speichert das Gerat alle Statuswerte. Statuswerte (gespeichert in den dazugehdrigen Statusparametern)
sind reine Informationswerte, die sich nur auslesen und nicht verandern lassen.

Ein Teil der Statuswerte wird direkt oder indirekt durch die im Setup-Men(i gesetzten Parameter beeinflusst und halt nur
in bestimmen Einstellungsszenarien tatsachlich auch Werte vor. Die DHCP-Tabelle z. B. zeigt nur dann Werte, wenn der
gerateinterne DHCP-Server aktiviert und auch im Einsatz ist. Ein anderer Teil ist nicht durch Setup-Parameter beeinflussbar,
wie z. B. die Hardware-Informationen. Einige Menlpunkte beinhalten auRerdem Aktionen bzw. Analysefunktionen, die
Sie manuell ausfiihren miissen, bevor das Gerat Ihnen Ergebnisse dazu anzeigt.

Setup

Im Setup-Menii speichert das Gerat alle einstellbaren Parameter. Setup-Parameter stellen die Konfigurationsbasis eines
Gerates dar; alle Einstellungen, die Sie in LANconfig oder WEBconfig vornehmen, werden letztendlich in den Parametern
des Setup-Men(is gespeichert.

Da fiir den ordnungsgemalRen Betrieb und die Funktionsweise zahlreiche Parameter erforderlich sind, die jedoch nicht
alle einer stetigen Anderung bediirfen (z. B. durch Normen und Standards festgelegte Unter- und Obergrenzen), finden
Sie in diesem Menii auch Parameter vor, fiir die es im LANconfig keine Einstellungsméglichkeit gibt. Normalerweise
miissen diese Parameter nicht verandert werden; in einigen Fallen kann es jedoch sinnvoll oder erforderlich sein, bestimmte
Vorgabewerte den eigenen individuellen Bediirfnissen entsprechend anzupassen.

@ Diese ,Experteneinstellungen” erfordern in vielen Fallen ein fundiertes Hintergrundwissen (iber die Funktionsweise
und Zusammenhange der einzelnen Module des LCOS sowie der technischen Standards. Nicht selten miissen
Parameter auch an mehreren Stellen im Setup-Menii verandert werden, um eine bestimmte Konfiguration zu
erreichen. Nehmen Sie Einstellungen im Setup-Menii deshalb nur dann vor, wenn die Dokumentation oder der
Support Sie explizit dazu auffordert oder Sie mit den technischen Standards und Normen hinter einer Funktion
vertraut sind!

Firmware

Im Firmware-Menii rufen Sie Informationen zur aktuellen Firmware-Version ab, konfigurieren Firmsafe und schalten
ggf. auf eine andere Firmware um (lesen Sie dazu auch FirmSafe auf Seite 72), und laden bei Bedarf eine neue Firmware
in das Gerat. Alternativ konnen Sie auch das Dateimanagementverwenden, um eine andere Firmware ins Gerat zu laden.

Sonstiges

Uber dieses Menii konnen Sie manuell die Verbindung zu einer Gegenstelle aufbauen oder beenden, das Gerat neu
starten sowie (an der Konsole) eine neue Firmware hochladen.
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Dateimanagement

Im Meniibereich Dateimanagement finden Sie alle Aktionen, mit denen Sie Dateien (wie z. B. Konfigurationsdateien
und -skripte; aber auch Zertifikate, Templates und Logos) aus dem Gerat herunter oder in das Gerat hochladen. Daruber
hinaus kénnen Sie hieriiber auch eine andere Firmware in das Gerat einspielen.

Dateimanagement

&P Eine neue Firmware hochladen
[ Konfiguration speichern

{58 Konfiguration hochladen

{58 Konfigurations-Skript anwenden
[ Konfigurations-Skript speichern
& Zertifikat oder Datei hochladen

& Zertifikat oder Datei herunterladen

In das Gerat hochgeladene Zertifikate oder Dateien konnen Sie anschliefend im Status-Menii unter Dateisystem
einsehen.

Extras

Im Meniibereich Extras finden Sie einige Funktionen, welche die Konfiguration der Gerate erleichtern; je nach Gerat
aber auch einige Sonderfunktionen und spezielle Analysemodule bereitstellen, die sich keinem der bisherigen Menupunkte
sinnvoll zuordnen lassen.

- & Extras

— &8 Suchen

[ ) SNMP-Gerate-MIB abrufen

[— @8 Andere Gerate suchen/anzeigen
— <& Schlissel-Fingerprints anzeigen
— £ Liste erlaubter affentlicher SSH-Schliissel bearbeiten
[— &8 Paket-Capturing

"l WLAN Link-Test

— B3 Spectral Scan

[ = TCP/HTTP-Tunnel erzeugen

[ <= Software-Option aktivieren

= (2 Datum und Uhrzeit ginstellen

[ & Passwort andern

[— &8 Public-Spot Template-Vorschau
[ &5 LANCOM Management Cloud
— I Lizenzinformationen

— 88 Radius-Benutzer importieren

[~ ({4 Radius-Benutzer exportieren

— 8 Neustart

@ Der Funktionsumfang dieses Meniibereiches variiert je nach Geratetyp.

Suchen

Mit der Suchfunktion durchsuchen Sie den LCOS-Meniibaum und darin die Namen aller Parameter suchen. Falls Sie also
zu einem bestimmten Status- oder Konfigurationsparameter den Namen kennen, aber nicht wissen, tiber welches Men(i
dieser Eintrag zu erreichen ist, kénnen Sie die gewiinschte Stelle auf diese Weise schnell auffinden.

SNMP-Gerate-MIB abrufen

Uber diesen Mentipunkt laden Sie die geratespezifische *.mib-Datei (Management Information Base) herunter, welche
bendtigt wird, um das Gerat in einer alternativen SNMP Management-Software zu (iberwachen und zu verwalten. Weitere
Informationen dazu finden Sie unter SNMP Management-Programm auf Seite 61.
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Andere Gerate suchen/anzeigen

Mit der Funktion zum Suchen und Anzeigen kdnnen Sie andere Gerate in lhrem Netzwerk suchen und (iber einen
entsprechenden Link direkt auf die Konfigurationsseite der gefundenen Gerdte wechseln. Diese Funktion ahnelt somit
der Funktion Gerate suchen in LANconfig.

Unten finden Sie eine Liste aller bisher gefundenen Gerate. Klicken Sie auf die Links in der Tabelle,
um zur WEBconfig eines Gerates zu kommen. Mit den Schaltfiachen unter der Tabelle kénnen Sie
auch eine Suche im lokalen oder einem entfernten Netz anstofZen.

Name Geratetyp Adresse Status
@ BRI-PSPOT-01 LAMCOM L-451agn Wireless  192.168.2 104 Bereit
@ MyDevice BAT-R 192 168.2 105 Bereit
@ BAT300R_0FCA11 BAT300-Rail 192 168.2 106 Bereit
@Accesspoint-1 TCSNWAZ241 192.168.2. 102 Bereit
Eﬁﬂ'ﬁ: LAMCOM 1781AW 192 168.2 103 Bereit
ﬁ%VPN MNHA LAMCOM 1722 VolP (Annex B) 192.168.2 100 Bereit

| Entferntes Netz durchsuchen || Lokales Netz durchsuchen |
Netzadresse 192.168.2.0 (max. 15 Zeichen)
Netzmaske 255.255.255.0 (max. 15 Zeichen)

Schliissel-Fingerprints anzeigen

Diese Seite zeigt Ihnen eine Ubersicht der Fingerprints aller im Gerdt werksseitig vorhandenen Kryptographie-Schliissel
an. Mehr dazu erfahren Sie unter Gerdteinterne SSH-/SSL-Schliissel auf Seite 97.

Erlaubte 6ffentliche SSH Schliissel

Diese Seite zeigt Ihnen eine Ubersicht der vom Gerét akzeptierten 6ffentlichen Schliissel (SSH Public-Keys), anhand derer
eine Public-Key-Authentifizierung maglich ist. WEBconfig gibt die Ubersicht als Textfeld aus, wodurch Sie als Alternative
zum Datei-Upload im Bereich Dateimanagement jederzeit weitere Schliissel hinzufiigen und oder bestehende bearbeiten
kénnen.

Mehr zu dem Thema und zur Schliissel-Syntax finden Sie im und um das Kapitel Syntax und Benutzer éffentlicher Schliissel
anpassen auf Seite 102.

@ Neue Schliissel tragen Sie in eine eigene Zeile ein; Zeilenumbriiche im Schlissel-String selbst sind nicht erlaubt.

Paket-Capturing

Offnet die Konfigurationsseite fiir das Paket-Capturing.

Paket-Capturing

Um Datenpakete zwecks Analyse von Stérungen oder Problemen aufzuzeichnen, besteht die Méglichkeit, iiber ein
Kommandozeilen-Tool den Befehl 1coscap auszufiihren. Dieser Befehl aktiviert die Aufzeichnung der Pakete und
schreibt die Ergebnisse in eine Datei, die Sie mit einem Tool wie z. B. ,Wireshark” 6ffnen und analysieren kénnen.

LCOS bietet Ihnen eine zusatzliche, deutlich komfortablere Methode: Wahlen Sie in WEBconfig unter LCOS-Meniibaum >
Setup > WLAN > Paket-Capture > WLAN-Capture-Format ein Datenformat aus, in dem das Gerat Datenpakete
ausgewahlter Schnittstellen aufzeichnet und in eine Ergebnisdatei speichert.



LCOS 10.20

2 Konfiguration

Nach dem Festlegen der Parameter starten Sie unter Extras > Paket-Capturing mit einem Klick auf Los! das
Paket-Capturing. Die erzeugte Datei konnen Sie anschlieRend z. B. mit ,Wireshark” 6ffnen.

Schnittstellen-Auswahl WLAN-1 -
Beacons auf WLAN-* mitschneiden
MNur Paket-Header auf WLAN-* mitschneiden

Nur Pakete zu/von MAC-Adresse mitschneiden:
Volumen-Limit (MiB)

Paket-Limit [#)

Zeit-Limit (s)

Diese Methode bietet [hnen mehrere Vorteile:

> Siesind auf keine spezielle Software angewiesen, da Sie Webconfig auf beliebigen Web-Browsern ausfiihren kénnen.

> Die Eingabe von Kommandozeilenbefehlen entfdllt. Stattdessen stehen Ihnen komfortable Menii-Elemente zur
Verfiigung.

> Wenn Sie Webconfig Gber HTTPS betreiben, ist die Vertraulichkeit und Sicherheit des aufgezeichneten Datenverkehrs
gewahrleistet.

Das Paket-Capturing funktioniert sowohl mit IPv4- als auch mit IPv6-Verbindungen.

WLAN Link-Test
Dieser Menupunkt ist nur auf Geraten mit WLAN-Modul verfiigbar.

Diese Seite zeigt die Ergebnisse des WLAN Link-Tests an. Der WLAN Link-Test priift die Verbindung zu verbundenen
WLAN Clients.

WLAN Link-Test

B Abmelden
Station Adresse Signalpegel Rauschpegel SNR Datenrate
ELIblE e At
=7 (Samsung )
32dB
lokal gesehen: HT-1-58.5M

Spectral Scan
Dieser Meniipunkt ist nur auf ausgewdhlten Geraten verfiigbar.

Offnet die Konfigurationsseite fir Spectral Scan. Mehr tiber diese Funktion erfahren Sie unter Spectral Scan auf Seite
885.

TCP/HTTP-Tunnel erzeugen

Offnet die Konfigurationsseite fir das HTTP-Tunneling via TCP/IP. Mehr iiber diese Funktion erfahren Sie unter
TCP-Port-Tunnel auf Seite 137.

Firmware in verwalteten Access Point laden
Dieser Menupunkt ist nur auf WLAN-Controllern (WLCs) verfiigbar.

Auf dieser Seite haben Sie die Mdglichkeit, per Fernzugriff die Firmware auf einem vom WLC verwalteten Access Point
manuell zu aktualisieren. Dies kann z. B. sinnvoll sein, um auf ausgewahlten Access Points den Produktiveinsatz einer
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Firmware vorab zu testen. Wahlen Sie dazu einen Access Point anhand seiner MAC-Adresse aus und wahlen Sie die
entsptechende Firmware-Datei. Klicken Sie anschlieBend auf Starte Upload, um die Firmware in den Access Point zu
laden.

@ Beachten Sie, dass dieser Vorgang die Firmwareverwaltung in der Access Point-Tabelle fir den ausgewahlten
Access Point deaktiviert. Dies verhindert, dass der WLC ggf. automatisch eine andere Firmware einspielt. Die
Firmware-Verwaltung ldsst sich im Setup-Meni unter WLAN-Management > AP-Konfiguration >
Verwalte-Firmware jederzeit wieder aktivieren.

Damit der Access Point die geladene Firmware auch verwendet, miissen Sie anschliefend einen Neustart des Gerates
durchfihren. Durch Aktivieren der Einstellung AP nach Aktualisierung der Firmware neustarten veranlassen Sie
einen automatischen Neustart, sobald der Firmware-Upload abgeschlossen ist.

Software-Option aktivieren

Sofern fir Ihr Gerat zusatzliche Software-Optionen verflgbar sind, haben Sie nach Erwerb des dazugehérigen Aktivierungs-
bzw. Registrierungsschliissels auf dieser Seite die Mdglichkeit, die dazugehdrige(n) Option(en) freizuschalten.

Registrierungsschliissel sind stets geratespezifisch und lassen sich nicht auf andere Gerate iibertragen. Heben
Sie einen Schliissel nach erfolgreicher Eingabe dennoch gut auf, um bei Bedarf (z. B. nach einer Reparatur) eine
Option erneut freizuschalten.

Datum und Uhrzeit einstellen

Auf dieser Seite stellen Sie manuell das aktuelle Datum und die Uhrzeit ein. Alternativ konnen Sie auch einen Zeitserver
verwenden, um die Uhrzeit zukiinftig automatisch aktuell zu halten. Mehr dazu finden Sie unter Zeit-Server fiir das lokale
Netz auf Seite 1518.

Das explizite Setzen von Datum und Uhrzeit ist fiir die korrekte Funktionsweise einiger Module (z. B. das Syslog-
oder das Public Spot-Modul) unabdingbar!

Passwort andern

Uber diese Seite &ndern Sie das Passwort fir Ihren Benutzer-Account.

Neustart

Uber diese Seite veranlassen Sie nach einem Klick auf die dazugehdrige Schaltflache einen Neustart des Gerates. Dieser
Befehl ist identisch mit dem unter LCOS-Meniibaum > Sonstiges > Kaltstart.

HTTP-Sitzung

Im Meniibereich HTTP-Sitzung passen Sie die Darstellung der WEBconfig-Oberflache zur besseren Anzeige an lhr
Ausgabegerat an; so lasst sich z. B. die Auflésung verringern oder der Kontrast verstarken.

Abmelden vom Gerat

Mit einem Klick auf den Menlpunkt Abmelden beenden Sie lhre aktuelle WEBconfig-Sitzung und kehren zur
Anmeldemaske des Gerates zuriick.

2.2.3 Terminalprogramm
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Ihr Gerat unterstiitzt den kommandozeilen-basierten Zugriff durch ein Terminalprogramm (iber verschiedene Schnittstellen
(wie [W]LAN, [W]WAN oder Serial) und Protokolle (wie Telnet, SSH oder TFTP) hinweg. Durch die Installation eines
geeigneten Clients haben Sie somit die Mdglichkeit, unabhangig von einer grafischen Benutzeroberflache an der
LCOS-Konsole Geratedaten auszulesen, zu verandern und zu analysieren, und mittels selbstgeschriebener Skripte diese
Vorgange fiir mehrere Gerate zu automatisieren, um z. B. via Fernkonfiguration mehrere Gerate in einem Arbeitsschritt
zu warten.
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In Windows gibt es keinen Telnet-Client als Bestandteil des Betriebssystems. Sie kdnnen aber auf eine alternative
Software wie z. B. den freien Multi-Protokoll-Client PuTTY ausweichen. PuTTY selbst ist sowohl fir Windows- als
auch Linux-Betriebssysteme erhaltlich.

Terminalsitzung starten

Bei vielen Betriebssystemen starten Sie eine Terminalsitzung an der Kommandozeile mit einer Befehlskombination aus
dem verwendeten Protokoll und der zu verbindenen IP-Adresse. Je nach Protokoll oder Client kann es jedoch einzelne
Abweichungen geben. Die genaue Syntax entnehmen Sie bitte daher der dazugehdrigen System- bzw.
Programmdokumentation.

Nachfolgend finden Sie fir ausgewahlte Protokolle und Systeme géngige Befehle:

Telnet

Aus der Windows-Kommandozeile oder dem Linux-Terminal starten Sie eine Telnet-Sitzung mit dem Befehl telnet
<host>. Telnet baut dann eine (unverschliisselte) Verbindung zum Gerat mit der eingegebenen IP-Adresse auf. Nach
der Eingabe des Passworts — sofern Sie eines zum Schutz der Konfiguration vereinbart haben — stehen Ihnen alle
Konfigurationsbefehle zur Verfiigung.

@ Linux-Systeme unterstiitzen auch Telnet-Sitzungen Gber SSL-verschliisselte Verbindungen. Je nach Distribution
ist es dazu ggf. erforderlich, die Standard-Telnet-Anwendung durch eine SSL-fahige Version zu ersetzen bzw.
einen SSL-fahigen Clienten nachzuinstallieren (z. B. telnet-ssl). Bei Distributionen mit integrierter
Telnet-(iber-SSL-Unterstiitzung starten Sie eine verschliisselte Telnet-Verbindung mit dem Befehl telnet -z
ssl <host> <port>

SSH

In Windows ist standardmaRig kein SSH-Client integriert. Unter Linux-Systemen nutzen Sie den Befehl ssh
<login-name>@<host>, um eine verschlisselte Verbindung zum Gerat herstellen und die bei der Konfiguration
ubertragenen Daten so vor dem Abhéren innerhalb des Netzwerks schiitzen.

Sprache der Konsole dandern

Die Konsole lhres Gerates stellt hnen verschiedene Sprachen zur Verfligung. Werkseitig ist das Gerat auf ,Englisch” als
Konsolensprache eingestellt. Im weiteren Verlauf dieser Dokumentation sind Pfadangaben jedoch in ihrer deutschen
Form angegeben. Um die Konsolensprache temporar, d. h. fiir die Dauer der Sitzung, zu verandern, verwenden Sie an
der Konsole den 1ang-Befehl, gefolgt von der dazugehérigen Sprache oder deren Anfangsbuchstabe(n); also z. B.
lang Deutschoder lang de.

Folgende Spracheingaben werden derzeit von der Konsole unterstiitzt:

> Deutsch
> English

Um die bei der Anmeldung gewahlte Standard-Sprache dauerhaft zu verandern, legen Sie im Setup-Menii unter Config >
Sprache die gewiinschte Sprache fest. Die in dem dazugehdrigen Auswahlmeni befindlichen Sprachen stellen alle
maglichen Spracheingaben dar, die Ihr Gerat zum gegenwartigen Zeitpunkt unterstiitzt.

Terminalsitzung beenden oder abbrechen

Um eine Terminalsitzung zu beenden, geben Sie an der Konsole den Befehl exi t.

Unter Linux-Systemen und manchen Clients (wie z. B. PuTTY) konnen Sie dariber hinaus die Tastenkombination St rg+C
verwenden, um eine Terminalsitzung abzubrechen, falls ein Beenden mittels ex 1 t nicht mdglich ist wie z. B. wahrend
des Anmeldevorgangs mit Passworteingabe.
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Die Meniistruktur der Konsole

Das LCOS-Kommandozeilen-Interface (die Konsole) ist wie folgt strukturiert:

BN Telnet 192.168.2.101

1 SN. =

H CopyPiQhE
Verbindung Ne.: 882 (LAN>

llsername: root
Passwort:

Bonstiges

root@:/
>

Status

Enthalt die Zustande und Statistiken aller internen Module des Gerates sowie den Direktzugriff auf das
Dateisystem.

Setup
Beinhaltet alle einstellbaren Parameter aller internen Module des Gerates.

Firmware
Beinhaltet das Firmware-Management.

Sonstiges
Enthalt Aktionen fir Verbindungsauf- und -abbau, Reset, Reboot und Upload.

Befehle fiir die Konsole

Das LCOS-Kommandozeilen-Interface wird mit den folgenden Befehlen bedient. Die verfligbaren Menibefehle lassen
sich z. T. auch durch Aufrufen des HELP-Kommandos auf der Kommandozeile anzeigen.

@ Die verfligharen Befehle sind abhangig vom Funktionsumfang des jeweiligen Gerates.

Zum Ausflihren einiger Befehle sind spezielle Rechte erforderlich, die beim jeweiligen Befehl aufgefiihrt sind.
Befehle ohne Angabe von Rechten besitzen keine Einschrankungen.

Tabelle 2: Ubersicht aller auf der Kommandozeile eingebbaren Befehle

Befehl Beschreibung

add|set [<Path>] Setzt einen Konfigurationsparameter auf einen bestimmten Wert. Handelt es sich

<Value (s)> beim Konfigurationsparameter um einen Tabellenwert, so muss fiir jede Spalte ein
Wert angegeben werden. Dabei (ibernimmt das Zeichen * als Eingabewert einen
vorhandenen Tabelleneintrag unverandert.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

add|set [<Path>] ? Listet alle mdglichen Eingabewerte fiir einen Konfigurationsparameter auf. Wird
kein spezifischer Pfad angegeben, so werden die méglichen Eingabewerte fir alle
Konfigurationsparameter im aktuellen Verzeichnis angegeben

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write




LCOS 10.20

2 Konfiguration

Befehl Beschreibung

cctest [-s]

cd <Path>

default [-r] <Path>

del|delete|rm [<Path>]
<Row> | *

deletebootlog

dir|list|ls|llong|l
[-r] [-s] [<Path>]
[<Filter>]

[-a]

beginscript [-u] [-C d]
bootconfig [-s (1]2]all)]
[-r (112]all)]

ccset

Versetzt eine Konsolensitzung in den Skript-Modus. In diesem Zustand werden die
im Folgenden eingegebenen Befehle nicht direkt in den Konfigurations-RAM des
Gerats iibertragen, sondern zunachst in den Skript-Speicher. Mdgliche
Optionsschalter sind:

> —u: Erzwingt die unbedingte ("unconditional”) Ausfiihrung eines Skriptes oder
einer Konfiguration.

> —C d: Uberspringt die standardmiRige Differenzpriifung ("Check for
difference"). Gilt auch, wenn die Option —u gesetzt ist.

Zugriffsrecht: Supervisor-Write

Ermdglicht das Speichern und Loschen von Boot-Konfigurationen. Mdgliche Optionen
sind:

> —s: Speichert die aktuelle Konfiguration eines Gerdtes wahlweise als
kundenspezifische Standard-Einstellung (1), Rollout-Konfiguration (2) oder
beides (all).

> —r:Loscht wahlweise die aktuelle kundenspezifische Standard-Einstellung (1),
die Rollout-Konfiguration (2) oder beide (all).

Zugriffsrecht: Supervisor-Write

®

Setzt die Geratekonfiguration auf standardkonforme Default-Werte bzgl. CC-EAL4+
(z. B. ISDN=aus). Voraussetzung hierfir ist, dass auf dem Gerat das entsprechende
Feature-Bit (CC-EAL) gesetzt ist.

Weitere Informationen zu Boot-Konfigurationen finden Sie im Kapitel
Alternative Boot-Konfiguration auf Seite 68

Uberpriift die Konformitit des Gerates zu CC-EAL4+. Voraussetzung hierfir ist, dass
auf dem Gerat das entsprechende Feature-Bit (CC-EAL) gesetzt ist. Durch Hinzufiigen
des Parameters -s werden die Ergebnisse bzw. Ausgaben in der Syslog-Tabelle
angezeigt.

Wechselt das aktuelle Verzeichnis. Verschiedene Kurzformen werden unterstiitzt,
z.B.cd ../..Kkannverkiirzt werdenzu cd ... etc

Setzt einzelne Parameter, Tabellen oder ganze Meniibaume in die Grundkonfiguration
zurlick. Zeigt <Path> auf einen Zweig des Menlbaums, muss zwingend die
Option - (recursive) angegeben werden.

Zugriffsrecht: Supervisor-Write

Loscht die Tabellenzeile <Row> in der aktuellen Tabelle bzw. in der mittels
<Path> im Zweig des Meniibaums referenzierten Tabelle. Als <Row> geben
Sie dabei die Nummer der Zeile an.

Das Wildcard-Zeichen * leert
Config/Cron-Tabelle *,

eine Tabelle, z. B. del

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Ldscht den Inhalt des persistenten Bootlog-Speichers.
Zeigt den Inhalt des aktuellen Verzeichnisses an. Mdgliche Optionsschalter sind:

> —a:Gibtzusatzlich zu den Inhalten der Abfrage auch die zugehdrigen SNMP-IDs
aus. Dabei beginnt die Ausgabe mit der SNMP-ID des Gerates, gefolgt von der
SNMP-ID des aktuellen Menis. Vor den einzelnen Eintragen finden Sie dann
die SNMP-IDs der Unterpunkte.

> —r: Listet auch alle Unterverzeichnisse sowie die darin befindlichen Tabellen
auf.
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Befehl Beschreibung

> —s: Sortiert die Anzeige des aktuelles Verzeichnisses; gruppiert nach
Unterverzeichnissen, Tabellen, Werten und Aktionen; jeweils in aufsteigender
alphabetischer Reihenfolge.

do <Path> [<Parameter>] Fihrt die angegebene Aktion im aktuellen bzw. referenzierten Verzeichnis aus, z. B.
do Sonstiges/Kaltstart. Sofern die Aktion Gber zusatzliche
Parameter verfiigt, lassen sich diese nachfolgend angeben.

echo <Argument> Gibt ein Argument auf der Konsole aus.

enable <Parameter> Erweitert die Rechte von angemeldeten TACACS+-Benutzern. Mogliche Parameter
sind:
> 0:Keine Rechte

: Read-Only

: Read-Write

: Read-Only-Limited Admin

: Read-Write-Limited Admin

9: Read-Only Admin

11: Read-Write Admin

15: Supervisor (Root)

~ U1 W K O

vV V VvV VvV V VvV Vv

exit|quit|x Beendet die Terminalsitzung.

feature <Code> Schaltet eine Software-Option mit dem angegebenen Aktivierungsschlissel frei.

Zugriffsrecht: Supervisor-Write

find <Begriff> Sucht nach dem <Begriff> und gibt alle MenUeintrage aus, die den Suchbegriff
enthalten.
flash yes|no Regelt die Speicherung von Konfigurationsanderungen tiber die Kommandozeile.

Die Anderungen an der Konfiguration iiber die Befehle an der Kommandozeile
werden standardmaRig (ye s bzw. j a) direkt in den boot-resistenten Flash-Speicher
der Gerdte geschrieben. Wenn das Aktualisieren der Konfiguration im Flash
unterdriickt wird (no bzw. ne i n), werden die Anderungen nur im RAM
gespeichert, der beim Booten geldscht wird.

Zugriffsrecht: Supervisor-Write

getenv <Name> Gibt den Wert der betreffenden Umgebungsvariable aus (ohne Zeilenvorschub).
Beachten Sie dazu auch den Befehl 'printenv'.

history Zeigt eine Liste der letzen ausgefiihrten Befehle. Mit dem Befehl ! # kdnnen die
Befehle der Liste unter threr Nummer (#) direkt aufgerufen werden: Mit ! 3 wird
z. B. der dritte Befehl der Liste ausgefiihrt.

iperf [-s|-c <Host>] [-u] StartetiPerfaufdem Gerat, um eine Bandbreitenmessung mit einer
[-p <Port>] [-B iPerf2-Gegenstelle durchzufiihren. Mégliche Optionsschalter sind:
<Interface>] [-c] [-b > Client/Server

[<Bandw>/]<Bandw>[kKmM] ]
[-1 <Length>] [-t <Time>] > -u, -—-udp: Verwendet UDP statt TCP.

[-d] [-r] [-L <Port>] [-h] > -p, —--port <Port>:Verbindet mit oder erwartet Datenpakete
auf diesem Port (Standard: 5001).
> -B, --bind <Interface>:ErlaubtdieVerbindung nur iber
die angegebene Schnittstelle (IP-Adresse oder Schnittstellenname).

> Server-spezifisch

> -s, -—--server: Startet iPerf im Server-Modus und wartet auf die
Kontaktaufnahme durch einen iPerf-Client.
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Befehl Beschreibung

killscript <Name>

language

lig [[-1 <instance>] |
[-m <server>]] [-id <num>]
destination-eid
[-retries <num>]
[-rtg-tag <num>]
[-source-eid <num>]

linktest

1l12mdetect

112mexec

> —-c, --client <Host>: Startet iPerf im Client-Modus und
verbindet mit dem iPerf-Server <Host> (IP-Adresse oder DNS-Name).

> -b, --bandwidth [<Bandw>/]<Bandw>{kKmM}:
Begrenzung der Bandbreite bei der Analyse einer UDP-Verbindung im
[Down-]/Up-Stream. Die Angabe erfolgt in Kilo- (kK) oder Megabyte (mM)
pro Sekunde (Standard: 1 Mbps).

> -1, --len <Length>: Bestimmt die Lange der
UDP-Datenpakete.
> -t, —--time <Time>: Bestimmt die Dauer der Verbindung in

Sekunden (Standard: 10 Sekunden).
> -d, —--dualtest: Der Test erfolgt bidirektional: iPerf-Server und
-Client senden und empfangen dabei gleichzeitig.

> -r, —-tradeoff: Der Test erfolgt sequentiell: iPerf-Server und
-Client senden und empfangen nacheinander.
> -L, --listenport <Port>:Gibtden Portan, auf dem das

Gerat im bidirektionalen Betrieb Datenpakete vom entfernten iPerf-Server
erwartet (Standard: 5001).

> Verschiedenes

> -=h, --help: Gibtden Hilfetext aus.

Loscht den noch nicht verarbeiteten Inhalt einer Skript-Session. Die Skript-Session
wahlen Sie tiber deren Namen aus.

Zugriffsrecht: Supervisor-Write

Wahlt eine Sprache fiir die Konsolen-Anzeige aus. Der Befehl Language 2
listet die verfigbaren Sprachen auf.

LIG (Locator/ID Separation Protocol Internet Groper) ist ein in RFC 6835 spezifiziertes
Kommandozeilentool um LISP Mappings bei einem Map-Resolver abzufragen.
Mégliche Optionsschalter sind:

> -1 <instance>: Name der LISP-Instanz, die fiir die Zielabfrage
verwendet wird

> -m <server>:LISP Map-Server, der fiir die Zielabfrage verwendet wird

> —-id <num>: LISP-Instanz-ID [0-16777215], die fir die Zielabfrage
verwendet wird

> destination-eid: Abgefragte Ziel-EID

> -retries <num>: LISP-Wiederholungen zum Map-Server [0-10]

> -rtg-tag <num>:Verwendetes Routing-Tag

> -source-eid <num>:Verwendete Source-EID

Bespiel: 1ig -i LISP-INST 172.16.200.1

Nur auf WLAN-Geraten verfligbar. Zeigt die Ergebnisse des WLAN Link-Tests an.
Zugriffsrecht: Supervisor-Write

Ausfithrungsrecht: WLAN-Linktest

Sucht Gerate per LL2M im LAN. Weitere Informationen zu dem Befehl erhalten Sie
gesondert im Abschnitt Befehle fiir den LL2M-Client auf Seite 63.

Zugriffsrecht: Supervisor-Write

Sendet ein Kommando per LL2M an ein Gerat im LAN. Weitere Informationen zu
dem Befehl erhalten Sie gesondert im Abschnitt Befehle fiir den LL2M-Client auf
Seite 63.

Zugriffsrecht: Supervisor-Write
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Befehl Beschreibung

loadconfig Ladt eine Konfigurationsdatei via TFTP in das Gerat. Geben Sie dazu wahlweise die
(-s <Server-IP-Addresse> Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
-f <Dateiname>) | <URL> Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download

von einem TFTP- oder HTTP(S)-Server auf Seite 83.

@ Die Cron-Tabelle verwendet den konfigurierten Benutzer, daher kann
,loadconfig”, sofern es (iber die Cron-Tabelle ausgefiihrt wird, die
Konfiguration nur komplett lesen, wenn dies mit dem Root-Administrator
erfolgt.

Zugriffsrecht: Supervisor-Write

loadfile [-a <Adresse>] Ladt eine Zertifikatsdatei in das Gerat. Mogliche Optionsschalter sind
[-s <Server-IP-Adresse>]
[-n] [-f <Dateiname>]

-0 <Dateiname>] >

c <Dateiname>] >

p <Dateiname>] > DMZ: Adresse des ersten DMZ-Interfaces als Quelladresse verwenden
-d <Passphrase>] [-C n|d] >

m >

X

—a: Bestimmt die Quelladresse der Datei:

a.b.c.d: Quell-IP-Adresse
INT: Adresse des ersten Intranet-Interfaces als Quelladresse verwenden

LBx: Loopback-Adresse x (0..f) als Quelladresse verwenden

: . <Schnittstelle>: Adresse des LAN-Interfaces <Schnittstelle>
<Dateiname>] [-i] als Quelladresse verwenden

<Version>] [-u]

—s: Adresse des TFTP Servers

—n: Server-Namen auf SSL/TLS-Verbindungen ignorieren

- £: <Dateiname> der Konfigurationsdatei auf dem TFTP-Server

—0: Zieldatei <Dateiname> f(ir Datei-Download

—c: Datei <Dateiname> mit Root-Zertifikat fiir HTTPS

—p: Datei <Dateiname> mit unverschliisseltem PKCS#12-Container fiir HTTPS

CA-Zertifikate und / oder Client-seitige Authentisierung

> —d: <Passphrase>, um heruntergeladenen, verschlisselten PKCS#12-Container
zu entschlisseln

> —C: Uberprife, ob Firmware neuer (n) als oder unterschiedlich (d) zu der

momentan vorhandenen ist

—m: Minimal-<Version> fir Firmware setzen

vV V VvV vV VvV Vv

—u: Firmware-Datei unbedingt herunterladen,  Versionsiberpriifung
Uberspringen.

> —x: Datei <Dateiname> mit zusatzlichen CA-Zertifikaten zur Uberpriifung bei
HTTPS, der Wert 'none’ verhindert das Laden der Standardzertifikate

> —1i:Sende Sysinfo als POST request (nur bei HTTP(S))

@ Die Optionen [-f] und [-s] sowie die URL sind nicht gleichzeitig nutzbar. Fiir
HTTP(S)-Downloads miissen Sie die Quelle mittels URL spezifizieren. Die
Maximalldnge der URL betrdgt 252 Zeichen.

Zugriffsrecht: Supervisor-Write

loadfirmware Ladt eine Firmware via TFTP in das Gerat. Geben Sie dazu wahlweise die
(-s <Server-IP-Addresse> Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
-f <Dateiname>) | <URL> Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download

von einem TFTP- oder HTTP(S)-Server auf Seite 83.
Zugriffsrecht: Supervisor-Write

loadscript Ladt ein Konfigurationsskript via TFTP in das Gerat. Geben Sie dazu wahlweise die
(-s <Server-IP-Addresse> Server-Adresse und den Dateinamen oder die komplette URL an. Weitere
-f <Dateiname>) |<URL> Informationen zu dem Befehl erhalten Sie gesondert im Abschnitt Datei-Download

von einem TFTP- oder HTTP(S)-Server auf Seite 83.
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@ Die Cron-Tabelle verwendet den konfigurierten Benutzer, daher kann
Jloadscript”, sofern es iiber die Cron-Tabelle ausgefiihrt wird, die
Konfiguration nur komplett lesen, wenn dies mit dem Root-Administrator
erfolgt.

Zugriffsrecht: Supervisor-Write
lspci Ausgabe von Informationen tber PCl-Geréte
Zugriffsrecht: Supervisor-Read

ping Sendet einen ICMP echo request an die angegebene IP-Adresse. Weitere

<IPv4-Address |Hostname> Informationen zu dem Befehl und den Besonderheiten beim Anpingen von
IPv6-Adressen finden Sie im Kapitel Ubersicht der Parameter im ping-Befehl auf

ping -6 Seite 50.

<IPv6-Address>%$<Scope>

printenv Gibt eine Ubersicht aller Umgebungsvariablen und deren Werte aus.

readconfig [-h] Gibt die komplette Konfiguration in Form der Gerate-Syntax aus.

[-s <password>] > —h: Erganzt die Konfigurationsdatei um eine Priifsumme.

> -s <password>: Verschliisselt die Konfigurationsdatei auf Basis des
angegebenen Passwortes.

Zugriffsrecht: Supervisor-Read

readmib Anzeige der SNMP Management Information Base. Nur auf Geraten ohne
Unified-MIB vorhanden.

Zugriffsrecht: Supervisor-Read,Local-Admin-Read

readscript [-n] [-d] [-1i] Erzeugt eine Textausgabe aller Befehle und Parameter, die fiir die Konfiguration
[-c] [-m] [-h] des Gerates im aktuellen Zustand benétigt werden. Dabei kdnnen Sie folgende

[-s <password>] [-0] Optionsschalter angeben:
> —n: Die Textausgabe erfolgt nur auf numerischer Basis ohne Bezeichner. Die

Ausgabe enthalt somit nur die aktuellen Zustandswerte der Konfiguration sowie
die zugehdrigen SNMP-IDs.

—d: Nimmt die Default-Werte in die Textausgabe mit auf.
—1:Nimmt die Bezeichnungen der Tabellen-Felder in die Textausgabe mit auf.
—c: Nimmt eventuelle Kommentare, die sich in der Skriptdatei befinden, in die
Textausgabe mit auf.

> —m: Die Textausgabe erfolgt in einer kompakten, am Bildschirm jedoch schwer
lesbaren Darstellung (ohne Einrlickungen).
—h: Erganzt die Skriptdatei um eine Priifsumme.
-s <password>: Verschliisselt die Skriptdatei auf Basis des angegebenen
Passwortes.

> —o: Ersetzt die Passworter durch ein "*", sodass diese nicht in der Textausgabe
sichtbar sind.

Zugriffsrecht: Supervisor-Read
readstatus Gibt den Status aller SNMP-IDs des Gerates aus.

release [-x] Der DHCPv6-Client gibt seine IPv6-Adresse und / oder sein Prafix an den
* | <Interface 1l..Interface n> DHCPv6-Server zuriick. AnschlieRend fragt er erneut den DHCPv6-Server nach einer
- " Adresse oder einem Préfix. Je nach Provider vergibt der Server dem Client eine neue
oder die vorherige Adresse. Ob der Client eine andere Adresse oder ein anderes

Prafix erhalt, bestimmt alleine der Server.

Der Optionsschalter —x unterdriickt eine Bestatigungsmeldung.
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Befehl

repeat <Interval>
<Command>

rollout (-r|-remove)
<RelatedFile>

setenv <Name> <Value>

setpass|passwd [-u
<User>] [-n <new> <old>]

show <Options> <Filter>

Beschreibung

Der Platzhalter * wendet das Kommando auf alle Interfaces und Prafix-Delegationen
an. Alternativ kénnen Sie ein oder mehrere spezifische Interfaces angeben.

IPv6-Adressfreigabe: Wiederholt das angegebene Kommando alle <Interval>
Sekunden, bis der Vorgang durch neue Eingaben beendet wird.

Loscht die Dateien des benutzerdefinierten Rollout-Assistenten aus dem Dateisystem
des Gerdtes. Mdgliche Dateien sind:

> wizard: Loscht den Assistenten

> template: Loscht das Template

> logo: Léscht das Logo

> alle: Léscht den Assistenten, das Template und das Logo

Zugriffsrecht: Supervisor-Write

Setzt eine Umgebungsvariable auf den angegebenen Wert.
Zugriffsrecht: Supervisor-Write, Local-Admin-Write, Limited-Admin-Write
Andert das Passwort des aktuellen Benutzerkontos.

Um das Passwort ohne die darauf folgende Eingabeaufforderung zu andern,
verwenden Sie den Optionsschalter —n mit Angabe des neuen und alten Passwortes.

Um bei aktivierter TACACS+-Authentifizierung das Passwort des lokalen
Benutzerkontos zu andern, verwenden Sie den Optionsschalter —u mit dem Namen
des entsprechenden Benutzers. Existiert der lokale Benutzer nicht oder fehlt die
Angabe des Benutzernamens, bricht der Befehl ab. Der Benutzer benétigt auBerdem
Supervisorrechte bzw. die TACACS-Authorisierung muss aktiv sein.

Zeigt ausgewahlte interne Daten, wie z. B.

> admin-distance - zeigt die administrative (Routing-)Distanz aller
internen Anwendungen bzw. Routing-Protokolle
bootlog —die letzten Boot-Vorgange
f£ilter - Firewall-Filterregeln
ip-addresses - zeigt alle IPv4- und IPv6-Adressen des Gerates fiir
LAN- und WAN-Schnittstellen mit erweiterten Status-Informationen an

> ipv4-addresses —zeigt alle IPv4-Adressen des Gerates fiir LAN- und
WAN-Schnittstellen mit erweiterten Status-Informationen an

> lisp instance - zeigt Statusinformationen iiber alle konfigurierten
LISP-Instanzen an

> lisp instance [instance] —zeigt Statusinformationen liber
die LISP-Instanz mit dem Namen [instance] an

> lisp map-cache - zeigt Statusinformationen (ber die vorhandenen
Map-Cache-Eintrage aller Instanzen an

> lisp map-cache [instance] —zeigtStatusinformationen iiber
die vorhandenen Map-Cache-Eintrdge der Instanz mit dem Namen [instance]
an

> lisp registrations — zeigt Statusinformationen iiber die beim
Map-Server registrierten EIDs / RLOCs aller Instanzen an

> lisp registrations [instance] - zeigt
Statusinformationen Uber die beim Map-Server registrierten EIDs / RLOCs der
Instanz mit dem Namen [instance] an
mem, heap — Speicherauslastung
VLAN —dynamisch hinzugefiigte VLANs und VLAN-Mitgliedschaften, die z. B.
vom CAPWAP oder vom WLAN/802.1X zur Laufzeit zur statischen Konfiguration
hinzugefiigt wurden

> VPN - VPN-Regeln
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sleep [-u] <Value><Suffix> Verzdgertdie Verarbeitung der Konfigurationsbefehle um eine bestimmte Zeitspanne

smssend [-s <SMSC-Number>]
(-d <Destination>)
(-t <Text>)

ssh [-?]|h] [-<a|b>
Loopback-Adresse]

[-p Port] [-C]

[-7 Keepalive-Intervall]
<Host>

sshcopyid

sshkeygen [-h] [-g]
[-t dsalrsalecdsal
[-b <bits>]

[-f <Dateiname>]
[-R <Hostname>]

2 Konfiguration

Beschreibung
Uber zusétzliche Filter-Argumente lasst sich die Ausgabe weiter einschranken.

Um eine Ubersicht aller maglichen Optionen zu erhalten, geben Sie show 2 ein.
Die jeweils mdglichen Filter einer Option erhalten Sie tiber show <Option>
?.show VPN ? zeigtz. B. die méglichen Filter fir die VPN-Regeln.

Fiir die Anzeige IPv6-spezifischer Daten lesen Sie auch das Kapitel Ubersicht der
IPv6-spezifischen show-Befehle auf Seite 55.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

oder terminiert sie auf einen bestimmten Zeitpunkt.

Als <Suf fix>sind s, m oder h fiir Sekunden, Minuten oder Stunden erlaubt;
ohne Suffix arbeitet der Befehl in Millisekunden. Mit dem Optionsschalter —u nimmt
das s 1 eep-Kommando Zeitpunkte im FormatMM/DD/YYYY hh:mm:ss
(englisch) oder im Format TT .MM . JJJJ hh :mm: ss (deutsch) entgegen.
Die Parametrierung als Termin wird nur akzeptiert, wenn die Systemzeit gesetzt ist.

Nur auf Geraten mit 3G/4G WWAN-Modul verfiighar: Versendet eine Kurznachricht
an die angegebene Ziel-Rufnummer.

> -s <SMSC-Number>: Alternative SMSC-Rufnummer (optional). Wenn
Sie diesen Befehlsbestandteil weglassen, verwendet das Gerat die in der
USIM-Karte hinterlegte oder die unter SNMP-ID 2.83.1 konfigurierte Rufnummer.

-d <Destination>:Ziel-Rufnummer

-t <Text>: Inhalt der Kurznachricht mit <=160 Zeichen. Eine Ubersicht
der verflgbaren Zeichen finden Sie im Abschnitt Zeichensatz fir den
SMS-Versand auf Seite 1584. Sonderzeichen sind nur in UTF8-kodierter Form
maglich.

Stellt eine SSH-Verbindung zum <Host> her. Mégliche Optionsschalter sind:

> =7 | h: gibt den Hilfetext aus.

—a | b: erlaubt die Angabe einer Route bzw. Loopback-Adresse, die das Gerat
verwenden soll, wenn das Ziel auf mehreren Routen erreichbar ist. Die Funktion
von —a und —b ist identisch. = ist die tbliche Option eines OpenSSH-Clients
auf UNIX-Systemen, wahrend einige andere im LCOS eingebaute Kommandos
das —a zur Angabe einer Loopback-Adresse benutzen.

—p: bestimmt den <Port> des Hosts
—C: erzwingt eine komprimierte Dateniibertragung
—7J: gibt an, in welchen Abstdnden der Client ein Keepalive senden soll.

Zur Speicherung des SSH-Public-Keys per SSH
Zugriffsrecht: Supervisor-Write
Erzeugt oder 6scht SSH-Schlissel im Gerdt. Mdgliche Optionsschalter sind:

> —h: Zeigt eine kurze Hilfe der méglichen Parameter.

> —q: Das Gerat dberschreibt bereits existierende Schlissel ohne Rickfrage
(Quiet-Modus)

> —t: Dieser Parameter bestimmt den Typ des erzeugten Schliissels. Insgesamt
unterstiitzt SSH folgende Typen von Schliisseln:

> RSA
> DSA
> ECDSA

> —D: Dieser Parameter bestimmt die Lénge des Schliissels in Bit fir RSA-Schliissel.
Wenn Sie keine Lange angeben, erzeugt das Kommando immer einen Schlissel
mit einer Lange von 1024 Bit.
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Befehl Beschreibung

stop

sysinfo

tab

telnet <Adresse>

testmail <From>
<To_1..To _n> [<Realname>
<Subject> <Body>]

time <DateTime>

trace <Parameter> <Filter>

unmount [-?][-f] <Volume>

unsetenv <Name>

wakeup [MAC]

who

writeconfig [-u] [-C d]

> —f: Uber diesen Parametern geben Sie den Mountingpoint der erzeugten
Schliisseldatei im Dateisystem des Gerdtes an. Die Wahl des Mountingpoints
hangt davon ab, was fir einen Schlissel Sie erzeugen. Zur Auswahl stehen
lhnen in diesem Fall:

> ssh_rsakey fir RSA-Schliissel

> ssh_dsakey fiir DSA-Schlissel
> ssh_ecdsakey fir ECDSA-Schliissel

@ Weitere Informationen zu gerateinternen SSH/SSL-Schliisseln finden Sie im
Kapitel Gerédteinterne SSH-/SSL-Schliissel auf Seite 97

Beendet den PING-Befehl

Zeigt Systeminformationen an (z. B. Hardware-Release, Softwareversion,
MAC-Adresse, Seriennummer etc.).

Zur Verwendung in Skript-Dateien: Setzt fiir ein nachfolgendes Kommando in einer
Tabelle die Reihenfolge der Spalten fiir die Argumente, falls die Spalten in der Tabelle
vom Standard abweichen (z. B. eine zusatzliche Spalte).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Stellt eine Telnet-Verbindung zur angegebenen <Adresse> her.

Verschickt eine Test-E-Mail. Notwendige Angaben sind eine Absendeadresse und
Empfangeradresse; Realname, Betreffzeile und Nachrichteninhalt sind optional.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

Setzt einen Zeitpunkt im Format MM/ DD/YYYY hh :mm: ss (englisch) oder
im Format TT.MM.JJJJ hh:mm: ss (deutsch).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Ausfiihrungsrecht: Time-Wizard

Startet einen Trace-Befehl zur Ausgaben von Diagnose-Daten. Uber zusétzliche
Filter-Argumente Idsst sich die Ausgabe weiter einschranken. Weitere Informationen
zu dem Befehl erhalten Sie gesondert im Abschnitt Ubersicht der Parameter im
trace-Befehl auf Seite 52.

Zugriffsrecht: Supervisor-Read, Limited-Admin-Read, Limited-Admin-Write

Gibt die aktuelle Volumetabelle aus.

> —£: Gibt das angegebene Volume frei. <Volume> kann die Volume-ID oder
ein beliebiger Mountpunkt sein.

> —7:Gibt den Hilfetext aus.

Loscht die angegebene Umgebungsvariable.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

Fihrt ein Wake-On-LAN fir das Gerat mit der MAC-Adresse [MAC] aus.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

Listet aktive Konfigurationssitzungen auf.

Schreibt eine neue Konfiguration in Form der Gerate-Syntax in das Gerat. Das System
interpretiert alle folgenden Zeilen solange als Konfigurationswerte, bis zwei Leerzeilen
auftreten. Mdgliche Optionsschalter sind:

> —u: Erzwingt die unbedingte ("unconditional”) Ausfiihrung eines Skriptes oder
einer Konfiguration.
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writeflash Laden einer neuen Firmware-Datei (nur via TFTP).

> —C d: Uberspringt die standardmiRige Differenzprifung ("Check for
difference"). Gilt auch, wenn die Option —u gesetzt ist.

Zugriffsrecht: Supervisor-Write

Zugriffsrecht: Supervisor-Write

Letztes Kommando wiederholen

! <num> Kommando <num> wiederholen
!<prefix> Letztes mit <prefix> beginnendes Kommando wiederholen
#<blank> Kommentar

Legende

>

Zeichen- und Klammernregelung:

> Objekte — hier: dynamische oder situationsabhéngige Eingaben — stehen in spitzen Klammern.
> Runde Klammern gruppieren Befehlshestandteile zur besseren Ubersicht.

> Vertikale Striche (Pipes) trennen alternative Eingaben.

> Eckigen Klammern beschreiben optionale Schalter.

Somit sind alle Befehlsbestandteile, die nicht in eckigen Klammern stehen, notwendigen Angaben zuzurechnen.
<Path>:

> Beschreibt den Pfadnamen fir ein Men, eine Tabelle oder einen Parameter, getrennt durch "/" oder "\".
> .. bedeutet: eine Ebene hoher.
> . bedeutet: aktuelle Ebene.

<Value>:

> Beschreibt einen moglichen Eingabewert.
> ""istein leerer Eingabewert.

<Name>:

> Beschreibt eine Zeichensequenz von [0...9] [A...Z] [a...Z] [ _].
> Das erste Zeichen darf keine Ziffer sein.
> Es gibt keine Unterscheidung zwischen GroR- und Kleinschreibung.

<Filter>:

> Die Ausgaben einiger Kommandos kénnen durch die Angabe eines Filterausdrucks eingeschrankt werden. Die
Filterung erfolgt dabei nicht zeilenweise, sondern blockweise abhdngig vom jeweiligen Kommando.

> Ein Filterausdruck beginnt mit einem alleinstehenden '@"' und endet entweder am Zeilenende oder an einem
alleinstehenden ';', welches das aktuelle Kommando abschliesst.

> EinFilterausdruck besteht des weiteren aus einem oder mehreren Suchmustern, die durch Leerzeichen voneinander
getrennt sind und denen entweder kein Operator (‘Oder'-Muster) oder einer der Operatoren '+' ('Und'- Muster)
oder '-' ('Nicht'-Muster) vorangestellt ist.

> Bei der Ausfiihrung des Kommandos wird ein Informationsblock genau dann ausgegeben, wenn mindestens
eines der 'Oder'-Muster, alle 'Und'-Muster und keines der 'Nicht'-Muster passen. Dabei wird die GroR- und
Kleinschreibung nicht beachtet.

> Soll ein Suchmuster Zeichen enthalten, die zur Strukturierung in der Filtersyntax verwendet werden (z. B.
Leerzeichen), dann kann das Suchmuster als Ganzes mit "' umschlossen werden. Alternativ kann den speziellen
Zeichen ein "\' vorangestellt werden. Wenn ein "' oder ein '\ gesucht werden soll, muss diesem ein '\ vorangestellt
werden.
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@ Es reicht die Eingabe des eindeutigen Wortanfangs.

> Beispiele fiir den Einsatz des Ausgabefilters finden Sie im Abschnitt Trace-Ausgabe filtern auf Seite 280.

Erlduterungen zur Adressierung, Schreibweise und Befehlseingabe

> Alle Befehle, Verzeichnis- und Parameternamen konnen verkirzt eingegeben werden, solange sie eindeutig sind.
Zum Beispiel kann der Befehl sysinfo zu sys verkiirzt werden, oder aber cd Management zu ¢ ma. Die
Eingabe cd /s dagegen ist ungiiltig, da dieser Eingabe sowohl cd /Setup alsauch cd /Status entsprache.

> Verzeichnisse konnen (iber die entsprechende SNMP-ID angesprochen werden. Der Befehl cd /2/8/10/2
bewirkt z. B. das gleiche wie cd /Setup/IP-Router/Firewall/Regel-Tabelle.

> Mehrere Werte in einer Tabellezeile kdnnen mit einem Befehl verandert werden, z. B. in der Regeltabelle der
IPv4-Firewall:

> set WINS UDP setzt das Protokoll der Regel WINS auf UDP.
> set WINS UDP ANYHOST setzt das Protokoll der Regel WINS auf UDP und die Destination auf ANYHOST.

> set WINS * ANYHOST setzt ebenfalls die Destination der Regel WINS auf ANYHOST, durch das Sternchen
wird das Protokoll unverandert ibernommen.

> Die Werte in einer Tabellenzeile kdnnen alternativ iiber den Spaltennamen oder die Positionsnummer in geschweiften
Klammern angesprochen werden. Der Befehlt set 2 in der Tabelle zeigt neben dem Namen und den méglichen
Eingabewerten auch die Positionsnummer fiir jede Spalte an. Die Destination hat in der Regeltabelle der Firewall
z. B. die Nummer 4:

> set WINS {4} ANYHOST setzt die Destination der Regel WINS auf ANYHOST.

> set WINS {destination} ANYHOST setzt auch die Destination der Regel WINS auf ANYHOST.
>

set WINS {dest} ANYHOST setzt die Destination der Regel WINS auf ANYHOST, weil die Angabe von
dest hier ausreichend fiir eine eindeutige Spaltenbezeichnung ist.

> Namen, die Leerzeichen enthalten, missen in Anfiihrungszeichen ("") eingeschlossen werden.

Kommandospezifische Hilfe

> Fir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfigung, indem die Funktion mit
einem Fragezeichen als Optionsschalter aufgerufen wird. Zum Beispiel zeigt der Aufruf ping 72 die Optionen des
eingebauten PING-Kommandos an.

> Eine vollstandige Auflistung der zur Verfiigung stehenden Kommandozeilen-Befehle erhalten Sie durch die Eingabe
von help oder 2.

Ubersicht der Parameter im ping-Befehl

Das ping-Kommando an der Eingabeaufforderung einer Terminal-Verbindung sendet ein ,ICMP Echo-Request”-Paket
an die Zieladresse des zu Giberpriifenden Hosts. Wenn der Empfanger das Protokoll unterstiitzt und es nicht in der Firewall
gefiltert wird, antwortet der angesprochene Host mit einem ,ICMP Echo-Reply”. Ist der Zielrechner nicht erreichbar,
antwortet das letzte Gerat vor dem Host mit ,Network unreachable” (Netzwerk nicht erreichbar) oder ,Host unreachable”
(Gegenstelle nicht erreichbar).

Die Syntax des Ping-Kommandos lautet wie folgt:

ping [-fngr] [-s n] [-1 n] [-c n] [-a a.b.c.d] Destination

Die Bedeutung der optionalen Parameter kdnnen Sie der folgenden Tabelle entnehmen:

Tabelle 3: Ubersicht aller optionalen Parameter im ping-Befehl

Parameter Bedeutung

-a a.b.c.d Setzt die Absenderadresse des Pings (Standard: IP-Adresse des Gerates)
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Parameter Bedeutung

-a INT Setzt die Intranet-Adresse des Gerates als Absenderadresse
-a DMz Setzt die DMZ-Adresse des Gerates als Absenderadresse
-a LBx Setzt eine der 16 Loopback-Adressen im Gerdt als Absenderadresse. Giltige Werte

fir x sind die Hexadezimalen Werte 0-f

-6 <IPv6-Address>%<Scope> Fihrt ein Ping-Kommando iber das mit <Scope> bestimmte Interface auf die
Link-Lokale-Adresse aus.

Der Parameter-Bereich ist bei IPv6 von zentraler Bedeutung: Da ein IPv6-Gerat sich
mit mehreren Schnittstellen (logisch oder physikalisch) pro Schnittstelle eine
Link-Lokale-Adresse  (fe80::/10) teilt, miissen Sie beim Ping auf eine
Link-Lokale-Adresse immer den Bereich (Scope) angeben. Nur so kann das
Ping-Kommando die Schnittstelle bestimmen, iiber die es das Paket senden soll.
Den Namen der Schnittstelle trennen Sie durch ein Prozentzeichen (%) von der
IPv6-Adresse.

Beispiele:
> ping -6 fe80::1%INTRANET

Ping auf die Link-Lokale-Adresse "fe80::1", die liber die Schnittstelle bzw. das
Netz "INTRANET" zu erreichen ist.

> ping -6 2001:db8::1
Ping auf die globale IPv6-Adresse "2001:db8::1".

-6 <Loopback-Interface> Setzt ein IPv6-Loopback-Interface als Absenderadresse.

-f flood ping: Sendet groBe Anzahl von Ping-Signalen in kurzer Zeit. Kann z. B. zum
Testen der Netzwerkbandbreite genutzt werden. ACHTUNG: flood ping kann leicht
als DoS Angriff fehlinterpretiert werden.

-n Liefert den Computernamen zu einer eingegebenen IP-Adresse zurlick.

-0 Schickt nach einer Antwort sofort eine weitere Anfrage.

-q Ping-Kommando liefert keine Ausgaben auf der Konsole.

-r Wechselt in Traceroute-Modus: Der Weg der Datenpakete zum Zielcomputer wird
mit allen Zwischenstationen angezeigt.

-s n Setze GroRe der Pakete auf n Byte (max. 65500).

-in Zeit zwischen den einzelnen Paketen in Sekunden.

-c n Sende n Ping-Signale.

Destination Adresse oder Hostnamen des Zielcomputers.
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stop /<RETURN> Die Eingabe von stop oder das Driicken der RETURN-Taste beenden das
Ping-Kommando.

Ubersicht der Parameter im trace-Befehl

Die jeweils fiir ein bestimmtes Modell verfigbaren Traces konnen (iber die Eingabe von t race ohne Argumente
auf der Kommandozeile angezeigt werden.

Tabelle 4: Ubersicht einiger durchfiihrbarer Traces

Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:
Status Status-Meldungen der Verbindungen

Fehler Fehler-Meldungen der Verbindungen

ADSL ADSL-Verbindungsstatus

ARP Address Resolution Protocol

ATM-Cell ATM-Paketebene

ATM-Error ATM-Fehler

Bridge Informationen iber die WLAN-Bridge

Connact Meldungen aus dem Aktivitatsprotokoll

Cron Aktivitaten der Zeitautomatik (Cron-Tabelle)
D-Kanal-Dump Trace des D-Kanals des angeschlossenen ISDN-Busses
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DF'S

DHCP
DNS

EAP

Ethernet
Firewall

GRE

hnat

IAPP

ICMP

IGMP
IP-Masquerading
IPv6-Config
IPv6-Firewall
IPv6-Interfaces
IPv6-LAN-Packet
IPv6-Router
IPv6-WAN-Packet
L2TP

LANAUTH

LCR
Load-Balancer
Mail-Client
NetBIOS

NTP

Paket-Dump

PPP

RADIUS

RIP

Script

Serial

SIP-Packet

SMTP-Client

SNTP

... ruft beim Trace die folgende Anzeige hervor:

Trace zur Dynamic Frequency Selection, der automatischen Kanalwahl im
5-GHz-WLAN-Band

Dynamic Host Configuration Protocol
Domain Name Service Protocol

Trace zum EAP, dem bei WPA/802.11i und 802.1X verwendeten Protokoll zur
Schlusselaushandlung

Informationen Uber die Ethernet-Schnittstellen

Zeigt die Aktionen der Firewall

Meldungen zu GRE-Tunneln

Informationen zum Hardware-NAT

Trace zum Inter Access Point Protocol, zeigt Informationen iber das WLAN-Roaming.
Internet Control Message Protocol

Informationen ber das Internet Group Management Protocol
Vorgange im Masquerading-Modul

Informationen Gber die IPv6-Konfiguration

Ereignisse der IPv6-Firewall

Informationen der IPv6-Schnittstellen

Datenpakete tber die IPv6-LAN-Verbindung

Informationen Gber das IPv6-Routing

Datenpakete tber die IPv6-WAN-Verbindung

L2TPv2 / v3-Protokoll
LAN-Authentifizierung (z. B. Public Spot)

Least-Cost-Router

Informationen zum Load Balancing

E-Mail-Verarbeitung des integrierten Mail-Clients
NetBIOS-Verwaltung

Timeserver Trace

Anzeige der ersten 64 Bytes eines Pakets in hexadezimaler Darstellung
Verhandlung des PPP-Protokolls

RADIUS-Trace

IP Routing Information Protocol

Script-Verhandlung

Informationen Uber den Zustand der seriellen Schnittstelle

SIP-Informationen, die zwischen einem VolIP Router und einem SIP-Provider bzw.
einer (ibergeordneten SIP-TK-Anlage ausgetauscht werden

E-Mail-Verarbeitung des integrierten Mail-Clients

Simple Network Time Protokoll
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Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:
Spgtree Informationen zum Spanning Tree Protokoll

USB Informationen tber den Zustand der USB-Schnittstelle
VLAN Informationen Uber virtuelle Netzwerke

VPN-Packet IPSec und IKE Pakete

VPN-Status IPSec und IKE Verhandlungen

VRRP Informationen iiber das Virtual Router Redundancy Protocol
WLAN Informationen Uber die Aktivitaten in den Funknetzwerken
WLAN-ACL Status-Meldungen ber MAC-Filterregeln.

@ Die Anzeige ist abhdngig von der Konfiguration des WLAN-Data-Trace. Ist
dort eine MAC-Adresse vorgegeben, zeigt der Trace nur die Filterergebnisse
an, die diese spezielle MAC-Adresse betreffen.

XML-Interface-PbSpot Meldungen des Public-Spot-XML-Interfaces

Ubersicht der capwap-Parameter im show-Befehl

Uber die Kommandozeile lassen sich folgende Informationen zum CAPWAP-Dienst aufrufen:

Tabelle 5: Ubersicht aller capwap-Parameter im show-Befehl

Parameter Bedeutung

-addresses [<IfcNum>] Zeigt die Adresstabellen eines einzelnen oder aller WLC-Tunnel. Im Falle eines
einzelnen WLC-Tunnels geben Sie fir <IT £cNum> die Nummer der logischen
WLC-Tunnel-Schnittstelle an, z. B. 10.

-groups Zeigt Informationen zu einzelnen oder allen vorhandenen Zuweisungs- / Tag-Gruppen.

Den Befehl show capwap groups erweitern Sie um die nachfolgend gelisteten Parameter, wodurch sich der
Umfang der angezeigten Informationen regulieren lasst:

Tabelle 6: Ubersicht aller ‘capwap group'-Parameter im show-Befehl

Parameter Bedeutung

all Zeigt die im Setup-Ment konfigurierten Namen und die gerdteinternen Namen
samtlicher eingerichteten Zuweisungs- / Tag-Gruppen sowie der Default-Gruppe.
Die Default-Gruppe stellt eine interne Gruppe dar, die samtliche APs enthalt.

<groupl> <group2> <..> Zeigt alle APs der betreffenden Zuweisungs-/Tag-Gruppen.

-1 <location> Zeigt alle APs des betreffenden Standorts.

-c <country> Zeigt alle APs des betreffenden Landes.

-1 <city> Zeigt alle APs der betreffenden Stadt.

-s <street> Zeigt alle APs der betreffenden StralSen.

-b <building> Zeigt alle APs des betreffenden Gebaudes.

-f <floor> Zeigt alle APs der betreffenden Etage.

-r <room> Zeigt alle APs der betreffenden Raumbezeichnung.

-d <device> Zeigt alle APs, die den angegebenen Geratenamen tragen.
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-v <firmware> Zeigt alle APs, welche die angegebene Firmware besitzen. Geben Sie dazu firr
<firmware> die Versionsnummer gefolgt von der Build-Nummer an, z. B.
9.00.0001.

-x <firmware> Zeigt alle APs, deren Firmware-Version kleiner ist als die auf dem aktuellen Gerat
installierte.

-y <firmware> Zeigt alle APs, deren Firmware-Version gleich groR oder kleiner ist als die auf dem
aktuellen Gerat installierte.

-z <firmware> Zeigt alle APs, deren Firmware-Version groRer ist als die auf dem aktuellen Gerdt
installierte.

-t <firmware> Zeigt alle APs, deren Firmware-Version gleich groR oder groRer ist als die auf dem
aktuellen Gerat installierte.

-n <intranet> Zeigt alle APs, deren IP zur angegebenen Intranet-Adresse gehort.

-p <profile> Zeigt alle APs, denen das angegebene WLAN-Profil zugeordnet ist.

rmgrp <groupl intern name> Loschtdie Gruppe(n) mit dem angegebenen internen Namen aus dem Arbeitsspeicher
<group2 intern name> .. des Gerdtes. Nutzen Sie diesen Befehl, um die Arbeitsspeicher freizugeben, falls
- eine zu hohe Zahl von Gruppen die Perfomanz des Gerates verschlechtert. Der Eintrag
im Setup-Menii bleibt von dieser Aktion unberiihrt.

resetgrps Loscht alle Gruppen bis auf die Default-Gruppe.

Fir die Standort-Informationen wertet das Gerat die in der Access-Point-Tabelle unter Standort eingetragenen
Informationen aus. Folgende Feld-Bezeichnungen stehen lhnen zur Verfiigung:

> co=Country
ci=City
st=Street
bu=Building
fl=Floor
ro=Room

VvV VvV V VvV Vv

Der Standort-Eintrag co=Deutschland, ci=Aachen z. B. ermdglicht Ihnen, (iber den Befehl + show capwap
group -i Aachen an der Konsole alle vom WLC verwalteten APs in Aachen aufzulisten.

Befehlsbeispiele

show capwap group all

show capwap group groupl

show capwap group -1 yourlocation

show capwap group -s yourstreetname

show capwap group -d yourdevicename

show capwap group -p yourprofilename

show capwap group -d yourdevicename -p yourprofile -v yourfirmversion ..

Ubersicht der IPv6-spezifischen show-Befehle

Uber die Kommandozeile besteht die Méglichkeit, diverse IPv6-Funktionen abzufragen. Folgende Kommando-Funktionen
stehen Ihnen zur Verfiigung:

> IPv6-Adressen. show ipv6-addresses

IPv6-Préfixe: show ipvé6-prefixes

IPv6-Interfaces. show ipvé-interfaces
IPv6-Neighbour Cache: show ipvé-neighbour-cache
IPv6-DHCP-Server. show dhcp6-server

VvV VvV VvV Vv
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> IPv6-DHCP-Client. show dhcpvé-client
> [Pv6-Route: show ipve-route

Dariiber hinaus lasst sich die IPv6-Kommunikation iiber das t race-Kommando mitverfolgen.

IPv6-Adressen

Der Befehl show ipvé6-adresses zeigt eine aktuelle Liste der genutzten IPv6-Adressen. Diese ist nach Interfaces
sortiert. Hierbei ist zu beachten, dass ein Interface mehrere IPv6-Adressen haben kann. Eine dieser Adressen ist immer
die Link-lokale-Adresse, welche mit £e80 : beginnt.

Die Ausgabe ist folgendermaRRen formatiert:

<Interface> :
<IPv6-Adresse>, <Status>, <Attribut>, (<Typ>)

Tabelle 7: Bestandteile der Kommandozeilenausgabe show ipvé-addresses

Ausgabe Erlauterung

Interface Der Name des Interfaces.
IPv6-Adresse Die IPv6-Adresse.
Status Das Statusfeld kann folgende Werte beinhalten:

> TENTATIVE — Die Duplicate Address Detection (DAD) priift die Adresse momentan. Sie steht
daher einer Verwendung fiir Unicast noch nicht zu Verfiigung.

> PREFERRED — Die Adresse ist giltig.

> DEPRICATED — Die Adresse ist noch giltig, befindet sich aber im Status der Abkiindigung. Eine
Adresse mit dem Status PREFERRED wird fiir die Kommunikation bevorzugt.

> INVALID — Die Adresse ist ungiltig und kann nicht zur Kommunikation genutzt werden. Eine
Adresse erhalt diesen Status, nachdem die Lifetime ausgelaufen ist.
Attribut Zeigt ein Attribut der IPv6-Adresse an. Mdgliche Attribute sind:

> None — keine besonderen Eigenschaften
> (ANYCAST) — es handelt sich um eine Anycast-Adresse

> (AUTO CONFIG) — es handelt sich um eine (iber die Autokonfiguration bezogene Adresse
> (NO DAD PERFORMED) — es wird keine DAD durchgefiihrt

Type Der Typ der IP-Adresse.

IPv6-Prafixe
Der Befehl show ipvé-prefixes zeigtalle bekannten Prafixe an. Die Sortierung erfolgt nach folgenden Kriterien:
Delegated prefixes

Alle Préfixe, die der Router delegiert bekommen hat.

Advertised prefixes
Alle Prafixe, die der Router in seinen Router-Advertisements ankiindigt.

Deprecated prefixes

Alle Préfixe, die derzeit abgekiindigt werden. Diese sind noch funktional, werden allerdings nach einem
bestimmten Zeitrahmen gel6scht.

IPv6-Interfaces

Der Befehl show ipvé-interfaces zeigt eine Liste der IPv6 Interfaces und deren jeweiligen Status.
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Die Ausgabe ist folgendermafen formatiert:

<Interface> : <Status>, <Forwarding>, <Firewall>

Tabelle 8: Bestandteile der Kommandozeilenausgabe show ipvé-interfaces

Ausgabe Erlauterung

Interface Der Name des Interfaces.
Status Der Status des Interfaces. Mogliche Eintrage sind:
> oper Status is up
> oper Status is down
Forwarding Der Forwarding Status des Interfaces. Mogliche Eintrdge sind:
> forwarding is enabled
> forwarding is disabled
Firewall Der Status der Firewall. Mdgliche Eintrage sind:

> firewall is enabled
> firewall is disabled

IPv6-Neighbour Cache
Der Befehl show ipvé6-neighbour-cache zeigt den aktuellen Neighbour Cache an.

Die Ausgabe ist folgendermaRen formatiert:

<IPv6-Adresse> iface <Interface> lladdr <MAC-Adresse> (<Switchport>) <Gerdtetyp> <Status>
src <Quelle>

Tabelle 9: Bestandteile der Kommandozeilenausgabe show ipv6-neighbour-cache

Ausgabe Erlauterung

IPv6-Adresse Die IPv6-Adresse des benachbarten Gerates.

Interface Das Interface, iiber das der Nachbar erreichbar ist.

MAC-Adresse Die MAC-Adresse des Nachbarn.

Switchport Der Switchport, auf dem der Nachbar festgestellt wurde.

Geratetyp Geratetyp des Nachbarn (Host oder Router).

Status Der Status der Verbindung zum benachbarten Gerat. Mdgliche Eintrage sind:

> INCOMPLETE — Die Auflosung der Adresse ist noch im Gange und die Link Layer Adresse des
Nachbarn wurde noch nicht bestimmt.

> REACHABLE — Der Nachbar ist in den letzten zehn Sekunden erreichbar gewesen.

> STALE-Der Nachbar ist nicht Ianger als REACHABLE qualifiziert, aber eine Aktualisierung wird
erst durchgefiihrt, wenn versucht wird ihn zu erreichen.

> DELAY — Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber es wurden vor kurzem
Daten an ihn gesendet und auf Verifikation durch andere Protokolle gewartet.

> PROBE — Der Nachbar ist nicht langer als REACHABLE qualifiziert. Es werden Neighbour
Solicitation Probes an ihn gesendet um die Erreichbarkeit zu bestatigen.

Quelle Die IPv6-Adresse, tber die der Nachbar entdeckt wurde.
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IPv6-DHCP-Server

Der Befehl show dhcpv6-server zeigt den aktuellen Status des DHCP-Servers. Die Anzeige beinhaltet
Informationen dariiber, auf welchem Interface der Server aktiv ist, welche DNS-Server und Préfixe er hat sowie welche
Praferenz er fiir die Clients besitzt.

IPv6-DHCP-Client

Der Befehl show dhcpv6-client zeigt den aktuellen Status des DHCP-Clients. Die Anzeige beinhaltet Informationen
dariiber, auf welchem Interface der Client aktiv ist sowie dariiber, welche DNS-Server und Préafixe er hat.

IPv6-Route

Der Befehl show ipv6-route zeigt die vollstandige Routing-Tabelle fiir IPv6 an. Die Anzeige kennzeichnet die im
Router fest eingetragenen Routen durch den Anhang [static] und die dynamisch gelernten Routen durch den Anhang
[connected]. Die Loopback-Adresse ist durch [loopback] gekennzeichnet. Weitere automatisch generierte Adressen sind
mit [local] markiert.

Umgebungsvariablen

Umgebungsvariablen sind gerdteeigene globale Variablen mit vordefinierten Werten, die Sie iiberall an der Kommandozeile
als dynamische Platzhalter einfigen konnen. Eine Ubersicht der Umgebungsvariablen sowie deren Werte konnen Sie
sich Uber die entsprechenden Kommandozeilen-Befehle ausgeben lassen (siehe unten).

Alle vordefinierten Umgebungsvariablen beginnen mit zwei Unterstrichen. In den Befehlen an der Kommandozeile leiten
Sie die Variablen mit einem vorangestellten Dollarzeichen ein, wenn Sie explizit auf den Inhalt der Variablen zugreifen
wollen.

Tabelle 10: Ubersicht aller Umgebungsvariablen

Variablenname Inhalt

___BLDDEVICE Das Sub-Projekt des Gerates. Das Sub-Projekt besteht in der Regel aus einer Zeichenkette ohne
Leerzeichen und steht fiir das Hardware-Modell des aktuellen Gerates.

___DEVICE Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerdtes angezeigt
wird.

___DEVICE URL Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerdtes angezeigt
wird, wobei Leerzeichen durch ein '+' ersetzt werden.

_ FWBUILD Die Build-Nummer der aktuell im Gerdt verwendeten Firmware. Die Build-Nummer ist eine vierstellige
Zahl.

__ FWVERSION Die Versionshezeichnung der aktuell im Gerdt verwendeten Firmware in der Form 'x.yy". Die
Firmware-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem
Punkt.

__ LDRBUILD Die Build-Nummer des aktuell im Gerdt installierten Loaders. Die Build-Nummer ist eine vierstellige
Zahl.

___LDRVERSION Die Versionsbezeichnung des aktuell im Gerat installierten Loaders in der Form 'x.yy". Die Loader-Version
besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.

__ MACADDRESS Der Typ des Gerates, angegeben als 12-stellige Zeichenkette hexadezimaler Werte in Kleinschreibung
ohne Trennzeichen.

___SERIALNO Die Seriennummer des Gerates.

__ SYSNAME Die Systembezeichnung des Gerdtes.

___BOOTCAUSE Der Grund fiir den letzten Neustart des Gerates, z. B. 'firmware upload'.

Nutzen Sie die folgenden Befehle in der Kommandozeile, um Umgebungsvariablen anzuzeigen oder zu verandern:
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> printenv: Zeigt alle Umgebungsvariablen und deren aktuelle Werte an. Wenn Sie einer oder mehreren
Umgebungsvariablen mit dem Befehl setenwv einen Wert zugewiesen haben, zeigt die Ausgabe des Befehls
printenv im oberen Teil den benutzerdefinierten Wert und im unteren Teil den Standardwert an.

> echo $ device: Zeigt den aktuellen Werte einer einzelnen Umgebungsvariablen an, in diesem Beispiel den
Wert der Variablen  DEVICE.

> setenv  device MeinWert: Setzt den Wert einer Umgebungsvariablen auf den gewiinschten Wert.

> unsetenv _ device: Setzt den Wert einer Umgebungsvariablen auf den Standardwert zuriick.

Tastenkombinationen fiir die Konsole

Mit den folgenden Tastenkiirzeln lassen sich die Befehle auf der Kommandozeile bearbeiten.

Tabelle 11: Ubersicht der Tastaturbefehle fiir die Kommandozeile

Tastenkiirzel ~ Beschreibung

Pfeil nach oben
Pfeil nach unten
Pfeil nach rechts
Pfeil nach links
Home oder Pos1
Ende

Einfg

Entf

Backspace
Ctrl-u
Ctrl-K

Tabulator

Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach oben, in Richtung élterer Befehle.
Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach unten, in Richtung neuerer Befehle.
Bewegt die Einfligemarke eine Position nach rechts.

Bewegt die Einfligemarke eine Position nach links.

Bewegt die Einfligemarke an das erste Zeichen der Zeile.

Bewegt die Einfligemarke an das letzte Zeichen der Zeile.

Schaltet um zwischen Einfiigemodus und Uberschreibemodus.

Ldscht das Zeichen an der aktuellen Position der Einfligemarke oder beendet die Terminalsitzung, wenn die Zeile
leer ist.

Ldscht das nachste Zeichen links neben der Einfligemarke.
Ldscht alle Zeichen links neben der Einfiigemarke.
Ldscht alle Zeichen rechts neben der Einfligemarke.

Komplettiert die Eingabe von der aktuellen Position der Einfligemarke zu einem Befehl oder Pfad der
LCOS-Mendstruktur:

1. Wenn es genau eine Maglichkeit gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird diese Méglichkeit
in die Zeile ibernommen.

2. Wenn es mehrere Mdglichkeiten gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird dies durch einen
Hinweiston beim Driicken der Tab-Taste angezeigt. Mit einem erneuten Druck auf die Tab-Taste wird eine
Liste mit allen Moglichkeiten angezeigt, mit denen die Eingabe vervollstandigt werden kann. Geben Sie dann
z. B. einen weiteren Buchstaben ein, um ein eindeutiges Vervollstandigen der Eingabe zu erméglichen.

3. Wenn es keine Mdglichkeit gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird dies durch einen
Hinweiston beim Driicken der Tab-Taste angezeigt. Es werden keine weiteren Aktionen ausgefihrt.

Weitere Informationen zu den Besonderheiten der Tab-Taste beim Skripten finden Sie gesondert im Abschnitt
Tab-Kommando beim Scripting auf Seite 59.

Tab-Kommando beim Scripting

Das tab-Kommando aktiviert beim Scripten die gewiinschten Spalten einer Tabelle fiir das nachfolgende set-Kommando.

Bei der Konfiguration iiber ein Kommandozeilen-Tool erganzen Sie das set-Kommando in der Regel durch die Werte, die
Sie den entsprechenden Spalten des Tabelleneintrags zuweisen mochten.

Die Werte fiir die Performance-Einstellungen eines WLAN-Interfaces setzen Sie z. B. wie folgt:

> cd /Setup/Interfaces/WLAN/Performance

> set ?

Possible Entries for columns in Performance:

59



LCOS 10.20

2 Konfiguration

60

[1]1[Ifc] : WLAN-1 (1)
[5] [QoS] : No (0), Yes (1)
[2] [Tx-Bursting] : 5 chars from: 1234567890

> set WLAN-1 Yes *
In diesem Beispiel umfasst die Tabelle Performance drei Spalten:

> Ifc, also die gewiinschte Schnittstelle
> Aktivieren oder Deaktivieren von QoS
> gewdinschter Wert fiir das TX-Bursting

Mit dem Kommando set WLAN-1 Yes * aktivieren Sie fiir das Interface WLAN-1 die QoS-Funktion, den Wert fir
Tx-Bursting lassen Sie durch die Angabe des * unverandert.

Diese Schreibweise des set-Kommandos eignet sich gut fir Tabellen mit wenigen Spalten. Tabellen mit sehr vielen
Spalten hingegen stellen eine grolRe Herausforderung dar. Die Tabelle unter Setup > Interfaces > WLAN > Transmission
umfasst z. B. 22 Eintrage:

> cd /Setup/Interfaces/WLAN/Transmission
> set ?

Possible Entries for columns in Transmission:

[1][Ifc] : WLAN-1 (1), WLAN-1-2 (16), WLAN-1-3 (17), WLAN-1-4 (18), WLAN-1-5
(19), WLAN-1-6 (20), WLAN-1-7 (21), WLAN-1-8 (22)

[2] [Packet-Size] : 5 chars from: 1234567890

[3] [Min-Tx-Rate] : Auto (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M
(10), 18M (11), 24M (12), 3eM (13), 48M (14), 54M (15)

[9] [Max-Tx-Rate] : Auto (0), 1M (1), 2M (2), 5.5M (4), 11IM (6), 6M (8), 9M (9), 12M
(10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15)

[4] [Basic-Rate] : 1M (1), 2M (2), 5.5M (4), 11M (6), oM (8), 9M (9), 12M (10), 18M
(11), 24M (12), 36M (13), 48M (14), 54M (15)

[19] [EAPOL-Rate] : Like-Data (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M

(9), 12M (10), 18M (11), 24M (12), 36M (13), 48M (14), 54M (15), HT-1-6.5M (28), HT-1-13M
(29), HT-1-19.5M (30),

HT-1-26M (31), HT-1-39M (32), HT-1-52M (33), HT-1-58.5M (34), HT-1-65M (35), HT-2-13M (36),
HT-2-26M (37), HT-2-39M (38), HT-2-52M (39), HT-2-78M (40), HT-2-104M (41), HT-2-117M
(42), HT-2-130M (43)

[12] [Hard-Retries] : 3 chars from: 1234567890

[11] [Soft-Retries] : 3 chars from: 1234567890

[7] [11b-Preamble] : Auto (0), Long (1)

[16] [Min-HT-MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCS-2/10 (3), MCS-3/11 (4),
MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15 (8)

[17] [Max-HT-MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCS-2/10 (3), MCS-3/11 (4),
MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15 (8)

[23] [Use-STBC] : No (0), Yes (1)

[24] [Use-LDPC] : No (0), Yes (1)

[13] [Short-Guard-Interval] : Auto (0), No (1)

[18] [Min-Spatial-Streams] : Auto (0), One (1), Two (2), Three (3)

[14] [Max-Spatial-Streams] : Auto (0), One (1), Two (2), Three (3)

[15] [Send-Aggregates] : No (0), Yes (1)

[22] [Receive-Aggregates]: No (0), Yes (1)

[20] [Max-Aggr.-Packet-Count] : 2 chars from: 1234567890

[6] [RTS-Threshold] : 5 chars from: 1234567890

[10] [Min-Frag-Len] : 5 chars from: 1234567890

[21] [ProbeRsp-Retries] : 3 chars from: 1234567890

Mit dem folgenden Befehl setzen Sie in der Transmission-Tabelle das Short-Guard-Interval fir das Interface WLAN-1-3
auf den Wert Nein:

> set WLAN-1-3 * * * x % % % x x % % * No

Die Sternchen fiir die Werte nach der Spalte fiir das Short-Guard-Interval sind in diesem Beispiel nicht erforderlich,
die Spalten werden automatisch beim Setzen der neuen Werte ignoriert.



LCOS 10.20

2 Konfiguration

Alternativ zu dieser eher uniibersichtlichen und fehleranfalligen Schreibweise definieren Sie im ersten Schritt mit dem
tab-Kommando, welche Spalten der nachfolgende set-Befehl verandert:

> tab Ifc Short-Guard-Interval
> set WLAN-1-3 No

Der t ab-Befehl erlaubt dabei auch, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende Beispiel setzt
fir das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Ne in und den Wert fir Use-LDPC auf Ja, obwohl
die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> tab Ifc Short-Guard-Interval Use-LDPC
> set WLAN-1-3 No Yes

@ Je nach Hardware-Modell enthalten die Tabellen nur einen Teil der Spalten. Der tab-Befehl ignoriert Spalten,
die in der Tabelle des jeweiligen Gerats fehlen. So haben Sie die Mdglichkeit, gemeinsame Scripte fiir
unterschiedliche Hardware-Modelle zu entwickeln. Die tab-Anweisungen in den Scripten referenzieren dabei
alle maximal erforderlichen Spalten. Je nach Modell fihrt das Script die set-Anweisungen allerdings nur fiir
die tatsachlich vorhandenen Spalten aus.

Den tab-Befehl konnen Sie auch verkirzt tiber geschweifte Klammern darstellen. Mit dem folgenden Befehl setzen Sie
in der Transmission-Tabelle das Short-Guard-Interval fiir das Interface WLAN-1-3 auf den Wert Nein:

> set WLAN-1-3 {short-guard} No

Die geschweiften Klammern erméglichen ebenfalls, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende

Beispiel setzt fir das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Ne in und den Wert fiir Use-LDPC
auf Ja, obwohl die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> set WLAN-1-3 {Short-Guard-Interval} No {Use-LDPC} Yes

Funktionstasten fiir die Konsole

Mit den Funktionstasten (den F-Tasten) auf der Tastatur haben Sie die Mdglichkeit, haufig genutzte Befehlssequenzen
zu speichern und an der Kommandozeile komfortabel aufzurufen.

Sie konfigurieren diese Funktion Gber das Setup-Menii unter Config > Funktionstasten. Wahlen Sie dazu aus dem
Auswahlmenii Taste eine der Funktionstasten F1 bis F12 aus und tragen Sie unter Abbildung die Befehlssequenz in
der Form ein, wie Sie sie auch auf der Kommandozeile eingeben wiirden. Erlaubt sind alle an dem
LCOS-Kommandozeilen-Interface mdglichen Befehle bzw. Tastenkombinationen.

Besonderheiten beim Caret-Zeichen

Sofern Sie in lhren Befehlen das Caret-Zeichen () verwenden, beachten Sie dabei, dass dieses auch dafiir genutzt wird,
um spezielle Steuerungsbefehle mit ASCII-Werten unterhalb von 32 abzubilden:

> MAsteht fiir Strg-A (ASCII 1)

> AZsteht fiir Strg-Z (ASCII 26)

> A[ steht fiir Escape (ASCII 27)

> AAEin doppeltes Caret-Zeichen steht fir das Caret-Zeichen selbst.

@ Wenn Sie ein Caret-Zeichen direkt gefolgt von einem anderen Zeichen in ein Dialogfeld oder in einem Editor
eingeben, wird das Betriebssystem diese Sequenz méglicherweise als ein anderes Sonderzeichen deuten. Aus
der Eingabe von Caret-Zeichen + Amachtein Windows-Betriebssystem z. B. ein A. Um das Caret-Zeichen
selbst aufzurufen, geben Sie vor dem folgenden Zeichen ein Leerzeichen ein: Aus Caret-Zeichen +
Leerzeichen + A wird dann die Sequenz AA.

2.2.4 SNMP Management-Programm

Das Simple Network Management Protocol (SNMP) ermaglicht die Uberwachung und Konfiguration von Geraten in
einem Netzwerk von einer zentralen Instanz aus. Seit der ersten Verdffentlichung im Jahr 1988 entwickelte es sich im
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Laufe der Zeit weiter, um einer immer komplexeren Netzwerk-Infrastruktur sowie gesteigerten Anspriichen an Sicherheit,
Flexibilitdt und Komfort gerecht zu werden.

LCOS unterstiitzt die folgenden SNMP-Versionen:

> SNMPv1
> SNMPv2c
> SNMPv3

Neben den LANtools gibt es noch weitere Konfigurations- und Management-Programme, um mit einem entsprechenden
SNMP-Agent ausgestattete Netzwerkkomponenten wie Router, Switche, Drucker, Firewalls etc. tiber SNMP zu (iberwachen
oder zu steuern. Hierzu zahlen insbesondere kommerzielle Programme, allerdings existieren auch zahlreiche Anwendungen
auf Open-Source-, Freeware- oder Shareware-Basis.

Die fiir die Verwendung in SNMP-Programmen bendétigte Gerate-MIB-Datei (Management Information Base) lasst sich
bequem Uber WEBconfig (vgl. SNMP-Geréte-MIB abrufen auf Seite 35) oder an der Konsole (iber den Befehl readmib
erzeugen.

2.3 LANCOM Layer 2 Management Protokoll (LL2M)

2.3.1 Einleitung

2.3.2 Konf
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Alle Wege zur Konfiguration eines Gerats setzen eine IP-Verbindung zwischen dem Konfigurationsrechner und dem Gerat
voraus. Egal ob LANconfig, WEBconfig oder Telnet — ohne IP-Verbindung kénnen keine Befehle zur Konfiguration an
das Gerat Ubertragen werden. Im Falle einer Fehlkonfiguration der TCP/IP-Einstellungen oder der VLAN-Parameter kann
es vorkommen, dass diese benétigte IP-Verbindung nicht mehr hergestellt werden kann. In diesen Fallen hilft nur der
Zugriff Uber die serielle Konfigurationsschnittstelle, die allerdings nicht bei allen Geraten verfigbar ist oder ein Reset
des Gerates auf den Auslieferungszustand. Beide Mdglichkeiten setzen aber den physikalischen Zugriff auf das Gerat
voraus, der z. B. bei der verdeckten Montage von Access Points nicht immer gegeben ist oder in groeren Szenarien
erheblichen Aufwand darstellen kann.

Um auch ohne IP-Verbindung einen Konfigurationszugriff auf ein Gerat zu ermdglichen wird das LANCOM Layer 2
Management Protokoll (LL2M) verwendet. Dieses Protokoll bendtigt nur eine Verbindung auf Layer 2, also auf dem
direkt oder tiber Layer-2-Switches angebundenen Ethernet, um eine Konfigurationssitzung aufzubauen. LL2M-Verbindungen
werden auf LAN- oder WLAN-Verbindungen unterstiitzt, nicht jedoch tiber das WAN. Die Verbindungen Gber LL2M sind
passwortgeschiitzt und gegen Replay-Attacken resistent.

LL2M etabliert dazu eine Client-Server-Struktur: Der LL2M-Client schickt Anfragen oder Befehle an den LL2M-Server, der
die Anfragen beantwortet oder die Befehle ausfihrt. Der LL2M-Client ist im LCOS integriert und wird Gber die
Kommandozeile ausgefiihrt. Der LL2M-Server ist ebenfalls im LCOS integriert und wird (iblicherweise nur fiir eine kurze
Zeitspanne nach dem Einschalten des Gerates aktiviert. In diesem Zeitfenster kann ein Administrator mit Hilfe des
LL2M-Clients Anderungen an der Konfiguration des Gerates mit dem LL2M-Server vornehmen.

iguration des LL2M-Servers

Die Aktivierung und Konfiguration des LL2M-Servers erfolgt ausschlieflich Uber das Setup-Menii eines Gerdtes. Die
nachfolgenden Handlungsschritte zeigen Ihnen, welche Einstellungen erforderlich sind:

1. Wechseln Sie in WEBconfig oder in einem Terminalprogramm in den Meni-Zweig Setup/Config/LL2M.
2. Setzen Sie den Parameter In-Betrieb auf ja.

3. Tragen fiir das Zeit-Limit eine Zeitspanne in Sekunden ein, in der ein LL2M-Client den LL2M-Server nach dem
Booten/Einschalten des Gerdtes ansprechen kann.
Nach Ablauf des Zeit-Limits wird der LL2M-Server automatisch deaktiviert. Der Wert '0" deaktiviert das Zeit-Limit; in
diesem Zustand bleibt der LL2M-Server dauerhaft aktiv.
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2.3.3 Befehle fiir den LL2M-Client

Fir jeden LL2M-Befehl wird ein verschlisselter Tunnel aufgebaut, der die bei der Ubertragung ibermittelten
Anmeldeinformationen schiitzt. Zur Nutzung des integrierten LL2M-Clients starten Sie eine Terminalsitzung auf einem
Gerat, das lokalen Zugriff iiber das verfigbare physikalische Medium (LAN, WLAN) auf den LL2M-Server hat. In dieser
Konsolensitzung kénnen Sie den LL2M-Server iiber die folgenden Befehle ansprechen:

@ Zum Ausfiihren der Befehle fiir den LL2M-Client miissen Sie (iber Root-Rechte auf dem LL2M-Server verfiigen.

LL2Mdetect

Mit diesem Befehl schickt der LL2M-Client eine SYSINFO-Anfrage an den LL2M-Server. Der Server sendet daraufhin seine
Systeminformationen wie Hardware, Seriennummer etc. zur Anzeige an den Client zurlick. Der LL2Mdetect-Befehl lasst
sich mit folgenden Parametern einschranken:

-a <MAC-Adresse>

Schrankt den Befehl nur auf die Gerate mit der angegebenen MAC-Adresse ein. Die MAC-Adresse geben Sie
in der Form 002057010203, 00-a0-57-01-02-03 oder 00:a0:57:01:02:03 an.

Wird keine MAC-Einschrankung gesetzt, geht der detect als Multicast (oder via —b alternativ als Broadcast)
an alle LL2M-fahigen Gerdte. Einzelne Stellen der MAC-Adresse konnen mit einem * oder x als Platzhalter
besetzt werden, um Gruppen von MAC-Adressen anzusprechen, z. B. 00-a0-57-xx-xx-xx flr alle
Gerdte-MAC-Adressen.

In einer Befehlszeile mit mehreren Parametern muss —a der abschlieRende Parameter sein. Eine
andere Reihenfolge ist nicht zuldssig.

-b

Versendet die LL2Mdetect-Anfrage explizit als Broadcast und nicht als Multicast.
-f <Version>

Schrankt den Befehl nur auf die Gerate der entsprechenden Firmware-Version ein.
-r <Hardware-Release>

Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Releases ein.
-s <Serialnumber>

Schrankt den Befehl nur auf die Gerate der entsprechenden Seriennummer ein.
-t <Hardware-Type>

Schrankt den Befehl nur auf die Gerdte des entsprechenden Hardware-Typs ein.
-v <VLAN-ID>

Versendet die LL2Mdetect-Anfrage nur auf dem angegebenen VLAN. Wenn keine VLAN-ID angegeben ist,
wird die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Die Befehlszeile 112mdetect -r A zum Beispiel versendet eine SYSINFO-Anfrage an alle Gerdte mit der
Hardware-Release 'A'. Die Antwort des LL2M-Servers enthalt dann die folgenden Angaben:

Name des Gerates
Geratetyp

Seriennummer
MAC-Adresse
Hardware-Release
Firmware-Version mit Datum

vV VvV V V VvV Vv
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LL2Mexec

Mit diesem Befehl schickt der LL2M-Client ein einzeiliges Kommando zur Ausfiihrung an den LL2M-Server. Mehrere
Kommandos lassen sich durch Semikola getrennt in einem LL2M-Befehl kombinieren. Je nach Kommando werden Aktionen
auf dem entfernten Gerat ausgefiihrt und die Riickmeldungen des entfernten Gerates zur Anzeige an den LL2M-Client
ibertragen. Der LL2Mexec-Befehl entspricht folgender Syntax:

112mexec <User>[:<Password>]@<MAC-Address>

Der LL2Mexec-Befehl lasst sich mit folgenden Parametern einschranken:

-i <WLAN-Interface>
Versendet den LL2Mexec-Befehl nur ber das angegebene WLAN-Interface.
-v <VLAN-ID>

Versendet den LL2Mexec-Befehl nur auf dem angegebenen VLAN. Wenn keine VLAN-ID angegeben ist, wird
die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Die Befehlszeile 112mexec root@00a057010203 set /setup/name MyDevice zum Beispiel
meldet den LL2M-Client als 'root' auf dem LL2M-Server mit der MAC-Adresse '00a057010203"' an. Da das Passwort
weggelassen wurde, sucht das Gerat zunachst nach dem entsprechenden Nutzernamen in der lokalen Datenbank und
setzt automatisch das fiir diesen Nutzer gespeicherte Passwort ein. Wird auch der Nutzername weggelassen, werden
die Anmeldedaten des aktuell fiir die CLI-Sitzung registrierten Nutzers verwendet. Dann setzt der LL2M-Client den Namen
des entfernten Gerates auf den Wert "MyDevice'.

2.4 Speichern und Laden von Geratekonfiguration und Skriptdateien
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Die Konfigurationsdatei eines Gerates umfasst seine kompletten Einstellungen. Und mit Hilfe von Script-Dateien lassen
sich die Einstellungen eines Gerates automatisiert verwalten. Zum Schutz dieser Dateien vor unberechtigtem Zugriff oder
Ubertragungsfehlern ist es méglich, sie verschliisselt und mit einer Priifsumme versehen aus dem Gerat zu exportieren
oder in das Gerat zu laden.

Es existieren somit grundsatzlich drei verschiedene Dateitypen:

> Keine Prifsumme, keine Verschliisselung: Eine Textdatei, deren Inhalt mit einem Texteditor lesbar ist.

> Priifsumme: Die Textdatei enthalt Informationen tber die Prifsumme sowie den Hash-Algorithmus zur Berechnung
dieser Priifsumme. Der Inhalt dieser Textdatei ist mit einem einfachen Texteditor lesbar.

@ Ein LANconfig vor Version 9.10 erkennt auch Dateien mit Priifsummen.

> Verschlusselung: Vor dem Export verschlisselt das Gerat die Datei mit einem vom Administrator gewahlten Passwort.
Die Textdatei enthalt Informationen iiber den verwendeten Verschliisselungsalgorithmus sowie eine Prifsumme. Der
Inhalt der Textdatei ist bis auf den Dateiheader mit einem Texteditor nicht mehr entzifferbar.

@ Ein LANconfig vor Version 9.10 erkennt verschliisselte Dateien nicht.

Die Dateiendungen dieser Dateien sind jeweils . 1c £ fiir Konfigurationsdateien oder . 1cs fir Skriptdateien.
Die Erkennung, ob es sich um verschliisselte oder mit Priifsummen versehene Dateien handelt, geschieht
ausschlieRlich Gber den Dateiheader.

Uber den Kontextdialog des Windows-Explorers kénnen Sie die folgenden Funktionen ausfihren:

Offnen
Direkthilfe
Drucken

Setup-Assistent
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Offnen

Dieser Menipunkt 6ffnet die Konfiguration der Datei Giber LANconfig.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . 1cf.

Direkthilfe

Dieser Meniipunkt 6ffnet einen Hilfetext, der Benutzerinformationen iiber den Umgang mit dieser Datei gibt.
Drucken

Mit diesem Mentipunkt drucken Sie die Datei aus.

Setup-Assistent
Dieser Meniipunkt startet den LANconfig-Setup-Assistenten.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . 1c£.

2.4.1 Konfigurationsverwaltung tiber WEBconfig und Konsole

Um iber WEBconfig eine Konfigurationsdatei zu exportieren, wechseln Sie in die Ansicht Dateimanagement >
Konfiguration speichern.

Konfiguration speichern

Kaonfiguration mit Prifsumme versehen

Passwaort:

Passwort (YWiederholen):

Download

Folgende Optionen stehen zur Auswahl:
Keine Angaben

In der Standardeinstellung sind alle Optionen deaktiviert. Nach einem Klick auf Download startet der Dialog
zum Download einer unverschliisselten Konfigurationsdatei ohne Priifsumme.

Konfiguration mit Priifsumme versehen

Nach einem Klick auf Download startet der Dialog zum Download einer unverschlisselten Konfigurationsdatei
mit Priifsumme.

Passwort

Geben Sie ein Passwort an, wenn Sie die Konfigurationsdatei vor dem Download verschlisseln mdchten.

Um die Konfiguration Gber die Konsole zu sichern, verwenden Sie die folgenden Parameter:

> readconfig: Sichert die Konfiguration ohne Priifsumme und Verschliisselung.
> readconfig -h:Erganzt die Konfigurationsdatei um eine Priifsumme.
> readconfig -s <password>:Verschlisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.
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Um iber WEBconfig eine Konfigurationsdatei in das Gerat zu laden, wechseln Sie in die Ansicht Dateimanagement >
Konfiguration hochladen.

Konfiguration hochladen
Geben Sie den Pfad und Dateinamen der Konfigurations-Datei ein.

Speichere Konfiguration als erste alternative Bootkonfiguration
Speichere Konfiguration als zweite alterative Bootkonfiguration

Passwaort:

Dateiname: Durchsuchen.. | Keine Datei ausgewshlt.

Upload starten

Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Konfigurationsdatei verschliisselt ist, und klicken Sie
auf Upload starten.

@ Weitere Informationen zu alternativen Boot-Konfigurationen finden Sie im Abschnitt Alternative Boot-Config.

2.4.2 Skriptverwaltung iber WEBconfig und Konsole
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Um (ber WEBconfig eine Skriptdatei zu exportieren, wechseln Sie in die Ansicht Dateimanagement >
Konfigurations-Skript speichern.

zusatzliche Parameter {max. 200 Zeichen)

Kaommentare

auch default Werte
beruecksichtigen

Mit Prifsumme versehen

mit Tabellen-Feldbezeichnern

-t
kompakte Darstellung
-h
Pfade numerisch
Passwort {max. 100 Zeichen)
(Wiederholen)
Passwort {max. 100 Zeichen)

| Yorherige Seite || Download || Zuriicksetzen |

Folgende Optionen stehen zur Auswahl:

zusatzliche Parameter

In der Standardeinstellung sind alle Optionen deaktiviert. Nach einem Klick auf Download startet der Dialog
zum Download einer unverschliisselten Skriptdatei ohne Priifsumme.

Passwort

Geben Sie ein Passwort an, wenn Sie die Skriptdatei vor dem Download verschliisseln méchten.

Um die Skriptdatei iiber die Konsole zu sichern, verwenden Sie z. B. die folgenden Parameter:

> readscript: Sichert die Konfiguration ohne Priifsumme und Verschliisselung.
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readscript -h: Ergdnzt die Konfigurationsdatei um eine Priifsumme.

readscript -s <password>:Verschliisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.
readscript -o <password>:Verschliisselt die Konfigurationsdatei auf Basis des angegebenen Passwortes.
readscript -o: Ersetzt die Passworter durch ein "*", sodass diese nicht in der Textausgabe sichtbar sind.

vV VvV VvV Vv

Mehr Informationen zu den Parametern finden Sie im Abschnitt Befehle fiir die Konsole in der Zeile fir
readscript.

Um iber WEBconfig eine Skriptdatei in das Gerdt zu laden, wechseln Sie in die Ansicht Dateimanagement >
Konfigurations-Skript anwenden.

Geben Sie den Pfad und Dateinamen der Skript-Datei ein.

Passwort

Dateiname: Keine Datei ausgewahlt.
Upload starten

Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Skriptdatei verschliisselt ist, und klicken Sie auf Upload
starten.

2.4.3 Konfigurationsverwaltung tiber LANconfig

Um dber LANconfig eine Konfigurationsdatei zu speichern, klicken Sie in der Liste der Gerdte mit der rechten Maustaste
auf das Gerat, dessen Konfiguration Sie speichern mochten. Offnen Sie im  Kontextdialog unter
Konfigurations-Verwaltung > Als Datei sichern den Speicherdialog.

G Kenfiguration von 1780EW-4G speichern als ﬁ
Speichem , LCOS Configuration Files <] Y = T
MName ‘ Anderungsdatum Typ 'S
£ 1900EF - V10.20 D2018-05-23.Icf 23.05.201812:33 LANconi
B 2tplcf 25.05.2018 15:59 LANcon =
2 LANCOM 1781AW - v10.20 D2018-05-23.Icf 23.05.2018 11:29 LANconi
= LANCOM 1781VA-4G (over POTS) - V10,20 ..  23.05.2018 11:31 LANconi
£ Mew Configuration for LANCOM 1900EF - V...  16.05.2018 17:08 LANconi
£ Testlcf 05.03.2018 10:29 LAMcont ™
] 1 ¢
O Ty SR 7E0EW-4G - V10.20 D2018-08-09 T1745.cf| Speichem
Dateityp: [Kcnfigumtions-Dateien v] [ Abbrechen ]
Passwort: [ Anzeigen
Wiederholen: || Qualitat |
Erweitert ...
Geratetyp: LANCOM 1780EW-4G mit Firmware-Version 10.20.0140

Folgende Angaben stehen zur Auswahl:

Dateiname

LANconfig belegt den Dateinamen mit verschiedenen Angaben vor (u. a. Versionsnummer, Datum und Uhrzeit).
Andern Sie den Namen Ihren Anforderungen entsprechend.

Dateityp

Wahlen Sie, ob es sich um eine Konfigurationsdatei oder etwas anderes handelt.

Passwort
Geben Sie ein Passwort an, wenn Sie die Konfigurationsdatei vor dem Download verschliisseln mdchten.
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Unter Erweitert bestimmen Sie weitere, optionale Parameter, die das Gerat beim automatischen Laden einer
Konfigurations-Datei (Auto-Load) auswertet. Hiermit individualisieren Sie die Konfiguration.

Um Uber LANconfig eine Konfigurationsdatei in das Gerat zu laden, klicken Sie in der Liste der Gerate mit der rechten
Maustaste auf das Gerat, in das Sie eine Konfiguration laden machten. Offnen Sie im Kontextdialog unter
Konfigurations-Verwaltung > Aus Datei wiederherstellen den Uploaddialog.

Wahlen Sie die gewlnschte Konfigurationsdatei aus, geben Sie ggf. das benétigte Passwort an und klicken Sie auf
Offnen, um die Konfiguration in das Gerét zu laden.

2.5 Alternative Boot-Konfiguration

2.5.1 Einleitung

Das Verhalten der Gerdte im Betrieb wird durch die Konfiguration bestimmt. Diese benutzerdefinierte Konfiguration wird
in einem speziellen Bereich des Flash-Speichers abgelegt, der auch bei einem Neustart des Gerates erhalten bleibt
(Konfigurationsspeicher).

Im Auslieferungszustand ist der Konfigurationsspeicher leer, da das Gerat noch nicht Uber eine benutzerdefinierte
Konfiguration verfiigt. Im spateren Betrieb kann der Konfigurationsspeicher bei Bedarf durch einen Konfigurations-Reset
wieder geloscht werden. Wird ein Gerat mit leerem Konfigurationsspeicher gestartet oder gebootet, werden die Werte
aus einer Boot-Konfiguration verwendet, welche die Standardwerte fiir das jeweilige Modell enthdlt.

Erst bei der Anderung von mindestens einem Konfigurationsparameter wird der Konfigurationsspeicher beschrieben.
Dabei wird die komplette Konfiguration im Konfigurationsspeicher abgelegt. Auch wenn z. B. nur der Geratename
geandert wird, werden alle fiir das jeweilige Modell verfiigharen Parameter mit aktuellen Werten in der benutzerdefinierten
Konfiguration gespeichert. Die Werte fiir die Parameter, die nicht gedndert wurden, werden dabei aus einer
Boot-Konfiguration iibernommen.

Die Gerate kdnnen drei verschiedene Boot-Konfigurationen nutzen:

Werkseinstellungen

Diese enthdlt die Standardwerte fiir das jeweilige Modell im Auslieferungszustand. Die
Standard-Boot-Konfiguration ist in der jeweiligen Firmware des Gerates enthalten.

Kundenspezifische Standardeinstellungen

Diese enthdlt die kundenspezifischen Standardwerte fiir das jeweilige Modell fiir den Fall, dass der
Konfigurationsspeicher leer ist, die Werkseinstellungen aber nicht verwendet werden sollen. Mit dieser Funktion
werden die Gerdte persistent (iiber beliebig viele Boot- / Reset-Vorgange hinweg) mit kundenspezifischen
Vorgabewerten fir den Neustart versehen. Die kundenspezifischen Standardeinstellungen werden bei einem
Konfigurations-Reset nicht geldscht. Die kundenspezifischen Standardeinstellungen werden auf dem ersten
Boot-Speicherplatz abgelegt.

Rollout-Konfiguration

Diese Konfiguration wird in groReren Roll-Out-Szenarien verwendet, wenn fiir zahIreiche Gerate eine von den
Werkseinstellungen abweichende Boot-Konfiguration verwendet werden soll. Die Rollout-Konfiguration muss
durch eine entsprechende Bedienung des Reset-Tasters aktiviert werden. Die spezielle Rollout-Konfiguration
wird auf dem zweiten Boot-Speicherplatz abgelegt.

2.5.2 Verwenden der Boot-Konfigurationen
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Bei einem normalen Start nutzen die Gerate die maglichen Konfigurationen in einer definierten Reihenfolge:

1. Benutzerdefinierte Konfiguration (im Konfigurationsspeicher)
2. Kundenspezifische Standardeinstellungen (auf dem ersten Boot-Speicherplatz)
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3. Werkseinstellungen (in der Firmware des Gerates)

Die kundenspezifischen Standardeinstellungen werden also automatisch und vorrangig vor den Werkseinstellungen
verwendet, wenn der Konfigurationsspeicher leer ist.

Besonderheiten der Rollout-Konfiguration

Die Verwendung der Rollout-Konfiguration wird Giber den Reset-Taster ausgeldst. Der Reset-Taster hat verschiedene
Funktionen, die durch unterschiedlich lange Betatigungszeiten des Tasters ausgeldst werden:

> weniger als 5 Sekunden:

Booten (Neustart); dabei wird die benutzerdefinierte Konfiguration aus dem Konfigurationsspeicher geladen. Wenn
die benutzerdefinierte Konfiguration leer ist, werden die kundenspezifischen Standardeinstellungen (erster
Speicherplatz) geladen. Das Laden der kundenspezifischen Standardeinstellungen wird angezeigt, indem alle LEDs
des Gerats einmal kurzzeitig rot aufleuchten. Wenn auch der erste Speicherplatz leer ist, werden die Werkseinstellungen
geladen.

> mehr als 5 Sekunden bis zum ersten Aufleuchten aller LEDs am Gerat:

Konfigurations-Reset (Loschen des Konfigurationsspeichers) und anschlieRender Neustart. Damit werden die
kundenspezifischen Standardeinstellungen (erster Speicherplatz) geladen. Das Laden der kundenspezifischen
Standardeinstellungen wird angezeigt, indem alle LEDs des Gerats einmal kurzzeitig rot aufleuchten. Wenn der erste
Speicherplatz leer ist, werden die Werkseinstellungen geladen.

> mebhr als 15 Sekunden bis zum zweiten Aufleuchten aller LEDs am Gerét:

Aktivieren der Rollout-Konfiguration und Ldschen der benutzerdefinierten Konfiguration. Nach dem Neustart wird
die Rollout-Konfiguration (zweiter Speicherplatz) geladen. Das Laden der Rollout-Konfiguration wird angezeigt, indem
alle LEDs des Gerats zweimal kurzzeitig rot aufleuchten. Wenn der zweite Speicherplatz leer ist, werden die
Werkseinstellungen geladen.

Die Rollout-Konfiguration wird jeweils nur einmalig direkt nach dem Neustart verwendet, wenn der Reset-Taster fiir
mehr als 15 Sekunden gedriickt wurde. Nach dem nachsten Neustart gilt automatisch wieder die normale Boot-Reihenfolge
wie oben angegeben.

Wenn der Reset-Knopf in der Konfiguration deaktiviert ist (Einstellung Ignorieren oder Nur-Booten), wird das
Laden der Rollout-Konfiguration unmdglich gemacht.

Beispiele

Die folgende Grafik zeigt, welche Konfiguration bei unterschiedlichen Reset-Vorgangen je nach Zustand des Gerates
geladen wird.

> Bei Driicken des Reset-Knopfs fir weniger als 5 Sekunden wird die benutzerdefinierte Konfiguration geladen.
Existiert keine benutzerdefinierte Konfiguration, greift das Gerat auf die kundenspezifischen Standardeinstellungen
zuriick. Sind diese ebenfalls nicht vorhanden, werden die Werkseinstellungen geladen.
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> Bei Driicken des Reset-Knopfs fiir mehr als 15 Sekunden wird die benutzerdefinierte Konfiguration geldscht und
die Rollout-Konfiguration geladen. Wenn die Rollout-Konfiguration nicht vorhanden ist, werden die Werkseinstellungen
geladen.

S X :
\ Kundenspezifische Standard g
Reset < 5 Sekunden X
=\ 2 Rollout-Konfiguration
X a Werkseinstellungen
[\
X X
Reset > 5 Sekund —
eset > ekunden
X X
DA —
X 2 X
Reset > 15 Sekunden
[\
X X
N\

Reset iiber serielle X ;

Schnittstelle

2.5.3 Speichern und Hochladen der Boot-Konfigurationen
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Speichern

Sowohl die kundenspezifischen Standardeinstellungen als auch die Rollout-Konfiguration werden in einem komprimierten
Format gespeichert. Uber die Kommandozeile haben Sie die Méglichkeit, die aktuelle Konfiguration eines Gerétes
wahlweise als kundenspezifische Standardeinstellung oder Rollout-Konfiguration abzulegen. Nutzen Sie dazu einen der
folgenden Befehle:

bootconfig --savecurrent [1,2,all]
bootconfig -s [1,2,all]
Mit der entsprechenden Ziffer wird entweder der erste Boot-Speicherplatz fiir die kundenspezifischen Standardeinstellungen

oder der zweite Boot-Speicherplatz fiir die Rollout-Konfiguration ausgewahlt. Mit der Angabe des Parameters a1 1 wird
die aktuelle Konfiguration gleichzeitig in beide Speicherplatze geschrieben.

Hochladen

Die kundenspezifischen Standardeinstellungen oder die Rollout-Konfiguration kénnen Sie in WEBconfig unter
Dateimanagement > Konfiguration hochladen in das Gerdt zu laden: Wahlen Sie die zu verwendende
Konfigurationsdatei aus und aktivieren Sie den Verwendungszweck als kundenspezifische Standardeinstellungen (erster
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Speicherplatz) und / oder Rollout-Konfiguration (zweiter Speicherplatz). Alternative Bootkonfigurationen mussen als
* |cf-Datei vorliegen.

Konfiguration hochladen
Geben Sie den Pfad und Dateinamen der Konfigurations-Datei ein.

Speichere Konfiguration als erste alternative Bootkonfiguration
Speichere Konfiguration als zweite alterative Bootkonfiguration

Passwaort:

Dateiname: Keine Datei ausgewahlt.

Upload starten

@ Wenn beide Speicherplatze der Boot-Konfigurationen belegt (also kundenspezifische Standardeinstellungen und
Rollout-Konfiguration gespeichert) sind, 1asst sich das Gerat nicht mehr tber den Reset-Taster auf die
Werkseinstellungen zuriicksetzen. Gehen Sie fiir einen Gerate-Reset stattdessen so vor, wie unter Firmware-Upload
(iber Outband mit Riicksetzen der Konfiguration auf Seite 75 beschrieben.

@ Fir Gerate, die ausschlieRlich eine Boot-Konfiguration erlauben, gilt die o. g. Einschrankung nicht. Sie lassen
sich immer Uber den Reset-Taster auf die Werkseinstellungen zuriicksetzen.

@ Geben Sie zusatzlich das entsprechende Passwort ein, wenn die Konfigurationsdatei verschlisselt ist.

2.5.4 Loschen der Boot-Konfigurationen
Die alternative und die spezielle Boot-Konfiguration kdnnen nicht tiber die normalen Datei-Funktionen geloscht werden.
Nutzen Sie stattdessen an der Kommandozeile einen der folgenden Befehle:
bootconfig --remove [1,2,all]
bootconfig -r [1,2,all]

Mit der entsprechenden Ziffer wird der zu l6schende Boot-Speicherplatz ausgewahlt. Mit der Angabe des Parameters
all werden gleichzeitig beide Speicherplatze geldscht.

2.5.5 Verwendung von Zertifikaten

Fir die Nutzung durch VPN und SSL / TLS nach einem Konfigurations-Reset kann ein Standardzertifikat als
PKCS#12-Container im Gerat gespeichert werden. Dieses Standardzertifikat wird nur von den kundenspezifischen
Standardeinstellungen und der Rollout-Konfiguration verwendet:

> Wenn die kundenspezifischen Standardeinstellungen geladen werden, wird das Standardzertifikat in den normalen
Zertifikatsspeicher fir VPN und SSL / TLS kopiert; somit steht es auch nach einem Reboot zur Verfligung.

> Wenn die Rollout-Konfiguration geladen wird, wird das Standardzertifikat fiir VPN verwendet, aber nicht kopiert;
d. h. nach einem Neustart (auch ohne Konfigurations-Reset) kann das Gerat darauf nicht mehr zugreifen.

Das Standardzertifikat konnen Sie wahlweise tiber LANconfig oder WEBconfig in das Gerat laden.

@ Das Hochladen von Zertifikaten ist u. a. im Kapitel Zertifikate in das Gerat laden auf Seite 716 erklart.

n
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2.6 FirmSafe

2.6.1 Einleitung

FirmSafe macht das Einspielen der neuen Software zur sicheren Sache: Die gerade verwendete Firmware wird dabei nicht
einfach Uberschrieben, sondern es wird eine zweite Firmware zusatzlich im Gerdt gespeichert (symmetrisches FirmSafe).
Damit ist Ihr Gerdt insbesondere auch gegen die Folgen eines Stromausfalls oder einer Verbindungsunterbrechung
wahrend des Firmware-Uploads geschutzt.

Von den beiden im Gerat gespeicherten Firmware-Versionen kann immer nur eine aktiv sein. Beim Laden einer neuen
Firmware wird die nicht aktive Firmware Giberschrieben. Sie kdnnen durch Auswahl des FirmSafe-Modus selbst entscheiden,
welche Firmware nach dem Upload aktiviert werden soll.

2.6.2 Konfiguration
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Den Modus fir den Firmware-Upload stellen Sie im Setup-Menii unter Firmware > Modus-Firmsafe ein. Dabei stehen
lhnen drei verschiedene Modi zur Auswahl. In LANconfig haben Sie im Rahmen des Firmware-Uploads die Maglichkeit,
entweder eine dem Modus ‘unmittelbar' oder 'manuell’ dquivalente Einstellung zu treffen (vgl. Firmware-Upload (iber
LANconfig auf Seite 74).

> unmittelbar: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nach dem Ende des Uploads sofort
und endgliltig. Folgende Szenarien sind daraufhin denkbar:

> Der Start mit der neuen Firmware verlauft erfolgreich und das Gerat arbeitet anschlieBend wie gewiinscht.

> Das Gerat ist nach dem Ladevorgang der neuen Firmware nicht mehr ansprechbar. Sofern das Gerat nicht
automatisch auf eine vorherige Firmware zuriickfallt oder mit einer Minimal-Firmware startet, kdnnen Sie den
Upload z. B. via LL2M wiederholen. Tritt schon wahrend des Uploads ein Fehler auf, aktiviert das Gerat automatisch
die bisherige Firmware und startet damit neu.

> login: In diesem Modus aktiviert das Gerat eine hochgeladene Firmware nur tempordr, um Probleme mit einem
fehlerhaften Upload vorzubeugen. Nach der Aktivierung wartet das Gerat fiir die im Setup-Men( unter Firmware >
Timeout-Firmsafe eingestellte Zeit (in Sekunden) auf einen erfolgreichen Login iber ein Terminalprogramm oder
WEBconfig. Nur wenn dieser Login erfolgt, wird die neue Firmware auch dauerhaft aktiviert.

Wenn das Gerat nach dem Aktivieren der Firmware nicht mehr ansprechbar ist oder ein Login aus anderen Griinden
unmaglich ist, dann aktiviert es nach Ablauf des Timeouts automatisch wieder die vorherige Firmware und startet
neu.

> manuell: In diesem Modus aktiviert das Gerdt eine hochgeladene Firmware nur tempordr, um Probleme mit einem
fehlerhaften Upload vorzubeugen. Nach der Aktivierung wartet das Gerat fiir die im Setup-Menii unter Firmware >
Timeout-Firmsafe eingestellte Zeit (in Sekunden) darauf, dass Sie die geladene Firmware von Hand endgiiltig
aktivieren und damit dauerhaft wirksam machen.

Unter LANconfig aktivieren Sie die neue Firmware iiber den Menupunkt Gerat > Firmware-Verwaltung > Im Test
laufende Firmware freischalten. Im Setup-Menii aktivieren Sie die Firmware unter Firmware > Tabelle-Firmsafe.
Auf der Kommandozeile verwenden Sie dafiir den Befehl set # active;'# steht dabei fiir die Position der
Firmware in der FirmSafe-Tabelle.

Auch hier wechselt das Gerat nach Ablauf des Timeouts automatisch wieder auf die vorherige Firmware und startet
neu.

@ Das Laden einer zweiten Firmware ist nur dann méglich, wenn das Gerat (iber ausreichenden Speicherplatz fiir
zwei vollstandige Firmwareversionen verfligt. Aktuelle Firmwareversionen (ggf. mit zusatzlichen Software-Optionen)
kénnen bei dlteren Hardwaremodellen manchmal mehr als die Halfte des verfigbaren Speicherplatzes
beanspruchen. In diesem Fall wird das asymmetrische FirmSafe verwendet.
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2.6.3 Aktive Firmware iiber Konsolenbefehl umschalten

Ab LCOS-Version 10.12 kann mit einem Kommando die aktuelle Firmware auf die alternative Firmware umgeschaltet
werden. Hierbei wird die zuvor inaktive Firmware auf ,aktiv’ gesetzt und die bislang aktive Firmware auf ,inaktiv”. Das
Gerat fiihrt nach Eingabe des Kommandos automatisch ohne weitere Bestatigung einen Neustart aus.

Geben Sie unter /Firmware den Befehl do Switch-Firmware ein.

@ Der Neustart wird automatisch ausgefiihrt.

2.6.4 Asymmetrisches FirmSafe

Durch den groen und sich stetig erweiternden Funktionsumfang der Firmware ist es nicht bei allen Geraten maglich,
zwei vollwertige Firmware-Versionen gleichzeitig zu speichern. Fiir solche Gerate existiert stattdessen das asymmetrische
FirmSafe.

Beim asymmetrischen FirmSafe enthdlt das Gerdt immer eine ,vollstandige Firmware” sowie eine sogenannte
«Minimal-Firmware". Die Minimal-Firmware wird normalerweise nicht gestartet — sie erlaubt jedoch nach einem
fehlgeschlagenen Upload einer vollstandigen Firmware (z. B. durch Stromausfall wahrend des Uploads) den lokalen
Zugriff auf das Gerat (liber LAN, WLAN oder die Config-Schnittstelle), um eine funktionsfahige Firmware in das Gerat zu
laden.

Die Minimal-Firmware ist nicht konfigurierbar! Anderungen in der Konfiguration iber LANconfig, WEBconfig oder Telnet
werden nicht in das Gerat gespeichert. Auch alle erweiterten Funktionalitaten —insbesondere die Remote-Administration
iber WAN oder ISDN — sind nicht verfigbar, solange die Minimal-Firmware aktiv ist! Allerdings ist auch in einer
Minimal-Firmware der LL2M-Server aktiv und bietet so eine Zugriffsmoglichkeit auf das Gerat, sofern es {iber Layer 2
(Ethernet) von einem LL2M-Client erreichbar ist.

Umstellung auf asymmetrisches FirmSafe

Zur Umstellung der Gerate auf das asymmetrische FirmSafe laden Sie zundchst eine Konverter-Firmware in das Gerat.
Dieser Konverter wandelt die vom Gerat aktuell nicht aktive Firmware in eine Minimal-Firmware um und schafft so
Platz fiir eine neue, umfangreichere Firmware. Dieser Vorgang muss nur einmal vorgenommen werden.

AnschlieBend konnen Sie eine neue vollstandige Firmware in das Gerat laden, die bei einem erfolgreichen Upload aktiviert
wird. Die Minimal-Firmware verbleibt zur Sicherung der Erreichbarkeit im Gerat.

Firmware-Upgrade mit asymmetrischem FirmSafe

Bei jedem folgenden Firmware-Upload wird automatisch immer die aktive Firmware durch eine neue Firmware ersetzt.

2.7 Firmware (iber einen Client ins Gerat laden

Der Upload einer Firmware — also das Einspielen der Gerdte-Software — kann auf verschiedenen Wegen erfolgen:
beispielsweise Uber LANconfig, WEBconfig oder ein Terminalprogramm. Dabei stehen Ihnen unterschiedliche Protokolle
zur Auswahl.

Bei einem Upload bzw. Update der Firmware bleiben im Normalfall alle Einstellungen Ihres Gerates erhalten (Ausnahme:
Upload mit Reset). Trotzdem sollten Sie sicherheitshalber ein vollstandiges Backup Ihrer Konfiguration anlegen. Auferdem
sollten Sie ein Backup der bisherigen Firmware bereithalten fiir den Fall, dass der Update-Vorgang fehlschlagt und das
Gerat z. B. auf eine Minimal-Firmware zuriickfallt, welche keinen Internet-Zugang zuldsst. Wenn lhnen die entsprechende
Firmware-Datei nicht mehr zur Verfligung steht, suchen Sie auf www.lancom-systems.de.

Enthalt die neu eingespielte Firmware Parameter, die in der aktuellen Firmware des Gerates nicht vorhanden sind, werden
die fehlenden Werte mit den Default-Einstellungen erganzt.
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2.7.1 Firmware-Upload iiber LANconfig

Dieser Abschnitt beschreibt, wie Sie iber LANconfig eine andere Firmware in das Gerat laden.

1. Markieren Sie das gewtinschte Gerat in der Auswahlliste und wahlen Sie Gerat > Firmware-Verwaltung > Neue
Firmware hochladen.

2. Wahlen Sie im sich 6ffnenden Dialogfenster das Verzeichnis aus, in dem sich die neue Version befindet, und markieren
die entsprechende *.upx-Datei.

LANconfig informiert Sie dann in der Beschreibung tiber Art, Version und Release-Datum der Firmware.

E Firmware far ein 'LANCOM L-451agn Wireless' Gerat auswahlen @
Suchen in: Firmware <] Y = T

-
MName

% | LC-1451-8.82.0079.upx
¢ | LC-1451-8.82.0083.upx

@] LC-1451-8.82.0103.upx

% | LC-WLC-4025-8.80.0074.upx

% | LC-WLC-4025-8.80.0079.upx i

Fl nm 3
Dateiname:  LC-L451-8.82.0103.px
Dateityp: Fimware Dateien v| | Abbrechen |

Beschreibung: Fimware-Update, Version 8.82.0103 vom 03.05.2013

/| Die neue Fimware nach dem Laden im Test-Modus starten

Wird die Firmware nicht innerhalb von 5_ = Minuten von |hnen

freigeschaltet, bootet das Gerat und startet wieder die zuletzt aktive Firmware.

3. Optional: Wéhlen Sie aus, ob das Gerat die Firmware nach dem Laden dauerhaft aktivieren oder zundchst in einem
Test-Modus betreiben soll. Sofern Sie sich fiir den Test-Modus entscheiden, geben Sie einen Zeitraum an, nach dem
das Gerat wieder zur vorherigen Firmware wechselt, wenn Sie die Firmware iiber die Konfigurations-Verwaltung
nicht aus diesem Modus heraus freischalten.

@ Diese Auswahlmadglichkeit besteht nicht fiir Gerdte, die mit asymmetrischem FirmSafe arbeiten.

4. Klicken Sie auf Offnen, um die vorhandene Firmware durch die ausgewahlte Version zu ersetzen.

LANconfig beginnt nun mit dem Firmware-Upload. Sie konnen den Fortschritt (iber die Verlaufsspalte sowie
Log-Informationsbereich verfolgen. Nach erfolgreichem Upload startet LANconfig das Gerat automatisch neu.

2.7.2 Firmware-Upload iiber WEBconfig

Innerhalb von WEBconfig laden Sie eine neue Firmware z. B. {iber das Dateimanagement hoch. Wahlen Sie dafiir eine
geeignete Firmware-Datei aus und klicken Sie auf Upload. Uberdies haben Sie genau wie unter LANconfig die Maglichketit,
die Firmware im Test-Modus hochzuladen (siehe Firmware-Upload (iber LANconfig auf Seite 74).

2.7.3 Firmware-Upload liber Terminalprogramm

74

Dieser Abschnitt beschreibt, wie Sie mit Hilfe eines Terminalprogramms eine andere Firmware in das Gerat laden. Dabei
stehen Ihnen prinzipiell zwei Mdglichkeiten zur Auswahl:

> Upload iiber die serielle Konfigurationsschnittstelle

> Upload (iber TFTP oder SCP

Fir den Upload Uber die serielle Verbindung bendtigen Sie ein Programm, welches das XModem-Protokoll unterstitzt,
z. B. Windows HyperTerminal, Telix oder die freie Software Tera Term. Der Upload iiber TFTP oder SCP hingegen erfolgt
uber ein lokales oder externes Netzwerk.

Der nachfolgende Abschnitt beschreibt den Upload einer Firmware (ber die serielle Konfigurationsschnittstelle am
Beispiel von HyperTerminal. Der Upload einer Firmware ber TFTP oder SCP unterscheidet sich kaum vom allgemeinen
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Datei-Upload. Mehr Informationen hierzu finden Sie unter Dateien (ber TFTP, HTTP(S) oder SCP direkt in das/aus dem
Gerét laden auf Seite 79.

1. Schlieen Sie das Gerat liber das serielle Konfigurationskabel an einen Rechner an.

2. Starten Sie auf diesem Rechner ein serielles Terminal-Programm.

3. Bauen Sie eine Verbindung mit folgenden Einstellungen auf und melden Sie sich mit lhren Login-Daten am Gerat

an:

vV VvV V VvV Vv

Geschwindigkeit in bps: 115200

Datenbits: 8

Stopbits: 1

Paritat: keine

Flusssteuerung: RTS/CTS bzw. RFR/CTS

4. Wechseln Sie in das Firmware-Menii und legen Sie (iber den Befehl set Modus-FirmSafe <Value>
den gewiinschten FirmSafe-Modus fest, wobei <vValue> fiir einen der méglichen Modi steht. Stellen Sie ggf.
zusatzlich mit set Timeout-FirmSafe <Time> eine Zeitin Sekunden fiir den Firmware-Test ein.

Eine Erlduterung zu den mdglichen Modi sowie daran ankniipfende Konfigurationsschritte finden Sie im
FirmSafe-Abschnitt Konfiguration auf Seite 72.

5. Versetzen Sie das Gerat mit dem Aktions-Befehl do Firmware-Upload in Empfangsbereitschaft.

6. Starten Sie den Upload-Vorgang von Ihrem Terminalprogramm aus.

>

Bei Telix klicken Sie auf die Schaltflache Upload, stellen XModem fir die Ubertragung ein und wahlen die
gewiinschte Firmware-Datei zum Upload aus.

Bei HyperTerminal klicken Sie auf Ubertragung > Datei senden, wihlen die Firmware-Datei aus, stellen
XModem als Protokoll ein und starten mit OK.

Bei Tera Term klicken Sie auf File > Transfer > XMODEM > Send und wahlen die gewlinschte Firmware-Datei
zum Upload aus.

Der Firmware-Upload wird nun durchgefihrt. Nach dem erfolgreichen Firmware-Upload startet das Gerat schlieRlich

neu.

2.7.4 Firmware-Upload iiber Outband mit Riicksetzen der Konfiguration

Wenn beide Speicherplatze der Boot-Konfigurationen belegt (also kundenspezifische Standardeinstellungen und
Rollout-Konfiguration gespeichert) sind, lasst sich das Gerat nicht mehr (iber den Reset-Taster auf die Werkseinstellungen
zurlicksetzen. Gleiches gilt, wenn die Funktion des Reset-Taster auf Ignorieren oder Nur-Booten beschrénkt ist und
das Konfigurationskennwort nicht mehr vorliegt. In diesem Fall kdnnen Sie einen Reset auf die Werkseinstellungen nur
noch tiber den seriellen Zugang (Outband) durchfiihren.

Uber die serielle Schnittstelle besteht die Maglichkeit, eine Firmware ins Gerat zu laden. Wenn Sie dabei statt des
Konfigurations-Passwortes die Seriennummer des Gerdtes verwenden, wird die Konfiguration wie bei einem Reset
vollstandig auf den Auslieferungszustand zuriickgesetzt. Auf diese Weise konnen Sie sich stets Zugang zu einem Gerat
verschaffen, wenn sich die Werkseinstellungen nicht auf einem anderen Weg wiederherstellen lassen.

®

Bei diesem Vorgang werden neben der Konfiguration auch die gespeicherten Boot-Konfigurationen vollstandig
geloscht! Gleiches gilt fir im Gerat abgelegte Dateien, z. B. vorhandene Rollout-Zertifikate. Nutzen Sie diese
Méglichkeit daher nur, wenn Sie keinen anderen Zugang zum Gerat herstellen kdnnen. Die Konfiguration und
die Boot-Konfigurationen werden auch dann gel6scht, wenn der Firmware-Upload abgebrochen wird.

Das nachfolgende Anwendungsbeispiel beschreibt den Firmware-Upload tber die serielle Schnittstelle mit Riicksetzen
der Konfiguration exemplarisch mittels HyperTerminal.

1. Schliefen Sie das Gerat (ber das serielle Konfigurationskabel an einen Rechner an.

2. Starten Sie auf diesem Rechner ein serielles Terminal-Programm, hier: Windows HyperTerminal.

3. Bauen Sie eine Verbindung mit folgenden Einstellungen auf:
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Geschwindigkeit in bps: 115200

Datenbits: 8

Stopbits: 1

Paritat: keine

Flusssteuerung: RTS/CTS bzw. RFR/CTS

vV VvV V VvV Vv

4. Driicken Sie im Begriifungsbildschirm des Terminal-Programms die Eingabe-Taste, bis die Aufforderung zur Eingabe
des Passwortes erscheint.

5. Geben Sie als Passwort die Seriennummer ein, die unter der Firmware-Version angezeigt wird und drlicken Sie erneut
die Eingabe-Taste. Das System fahrt daraufhin herunter und erwartet den Firmware-Upload.

“gFirmwareUpload - HyperTerminal
File Edit Wiew Call Transfer Help

Outband-115206 Bit/s OK

#
1
I
|
I
1
I
|
I

Connection No.: 001 (Outband-115200 Bps)
Password:

System is going down ...

]

FLASHROM- Upload

R e S

Copyright (C) ~-" A=

Ver. 2.06.0001 / 221 ZUU /£ 16:30

tart Kmodem Upload

A ———— =

L]
Cornected 0:01:41 [autodetect  [11520080-1  [SCROLL [CAPS [wum [Capture [Print echo v

6. Bei HyperTerminal klicken Sie auf Ubertragung > Datei senden, wahlen die Firmware-Datei aus, stellen XModem
als Protokoll ein und starten mit OK.

Der Firmware-Upload wird nun durchgefihrt. Nach dem erfolgreichen Firmware-Upload startet das Gerat schlieRlich
neu.

2.8 LANCOM Auto Updater

76

Der LANCOM Auto Updater ermdglicht die automatische Aktualisierung von im Feld befindlichen LANCOM Geraten ohne
weiteren Benutzereingriff. LANCOM Gerate kénnen auf Wunsch ohne Nutzerinteraktion nach neuen Software-Updates
suchen, diese herunterladen und einspielen. Sie wahlen, ob Sie Security Updates, Release Updates oder alle Updates
automatisch installieren méchten. Sollen keine automatischen Updates durchgefiihrt werden, so kann das Feature auch
zur Priifung auf neue Updates verwendet werden.

Der LANCOM Auto Updater kontaktiert zur Update-Prifung und zum Firmware-Download den LANCOM Update-Server.
Die Kontaktaufnahme erfolgt via HTTPS. Bei der Kontaktaufnahme wird der Server mittels der im LANCOM Gerét bereits
hinterlegten TLS-Zertifikate validiert. Zusatzlich sind Firmware-Dateien fiir aktuelle LANCOM Gerate signiert. Der LANCOM
Auto Updater validiert vor dem Einspielen einer Firmware diese Signatur.
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2.8.1 Konfiguration des Auto Updaters

Die Konfiguration des LANCOM Auto Updaters finden Sie in LANconfig unter Management > Software-Update.

Durch das automatische LCOS Software-Update kann das Gerat selbststandig und zu
vordefinierten Zeiten nach neueren Fimware-Dateien suchen, die der vorgegebenen
Update-Strategie entsprechen und diese zu bestimmten Zeiten installieren.

Update-Modus: [W]
Pr-ntervall: [Tagich v
Update-Strategie: Inur Sicherheitsupdates - I
Zeitfenster fir Prifung
Von: 0 Uhr
Bis: 0 Uhr

Zeitfenster fir Installation

Von: 2 Uhr

Bis: 4 Uhr
Basis-URL: https://update lancom-systems de
Absende-Adresse (optional): - Wahlen

Update-Modus

Stellen Sie hier den Betriebsmodus ein. Die folgenden Modi werden unterstiitzt:

Priifen & Aktualisieren

> Der Auto Updater priift regelmaRig beim Update-Server auf neue Updates.

> Der Update-Server ermittelt anhand der Update-Strategie das passende Update, bestimmt den Zeitpunkt
fir Download und Installation des Update innerhalb des vom Benutzer konfigurierten Zeitfensters und
ibermittelt dies an den Auto Updater.

> Die Installation der Firmware erfolgt im Testmodus. Nach der Installation fiihrt der Auto Updater eine
Verbindungsprifung durch. Hierbei wird geprift, ob weiterhin eine Verbindung zum Update-Server
aufgebaut werden kann, der Internetzugang also weiterhin gewahrleistet ist. Dies wird mehrere Minuten
lang versucht, um eine eventuelle VDSL-Synchronisation oder einen WWAN-Verbindungsaufbau abzuwarten.
Konnte der Update-Server erfolgreich kontaktiert werden, wird der Testmodus beendet, die Firmware ist
nun regular aktiv. Konnte der Updateserver nicht kontaktiert werden, muss davon ausgegangen werden,
dass der Internetzugang nicht mehr mdglich ist und es wird wieder die zweite (und damit die vorher aktive)
Firmware gestartet.

nur Priifen

> Der Auto Updater priift regelmaRig beim Update-Server auf neue Updates.
> Die Verfligbarkeit eines neuen Updates wird dem Benutzer im LCOS-Meniibaum und via Syslog signalisiert.

> Der Benutzer hat die Gelegenheit, manuell — aber iiber den Auto Updater gesteuert — auf das neueste
verflighare Update zu aktualisieren.

@ Ein manuelles Update wird (iber den folgenden Befehl auf der Kommandozeile gestartet:

do /setup/Automatisches-Firmware-Update/Aktualisiere-Firmware-Update

Manuell

> Der Auto Updater priift nur nach Aufforderung durch den Benutzer auf neue Updates.

> Der Benutzer hat die Gelegenheit, manuell — aber iiber den Auto Updater gesteuert — auf das neueste
verflighare Update zu aktualisieren.
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@ Ein manuelles Update wird (iber den folgenden Befehl auf der Kommandozeile gestartet:

do /setup/Automatisches-Firmware-Update/Aktualisiere-Firmware-Update

Priif-Intervall

Stellen Sie ein, ob die Uberpriifung auf ein verfliighares Update taglich oder wéchentlich stattfinden soll.

Update-Strategie

neueste Version

Releaselbergreifend immer die neueste Version. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber auch auf 10.30 Rel. Es wird also immer auf die neueste Version aktualisiert, aber nicht wieder
auf ein vorheriges Release zuriickgewechselt.

aktuelle Version

Innerhalb eines Releases die neueste RU/SU/PR. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber nicht auf 10.30 Rel.

nur Sicherheitsupdates

Innerhalb eines Releases das neueste SU. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 SU1 aktualisiert,
aber nicht auf 10.20 RU2.

neueste Version ohne Rel.

Releaselbergreifend das neueste RU/SU/PR. Es wird erst bei Verfiigbarkeit eines RU aktualisiert. Beispiel: Eine
beliebige 10.20 ist installiert; es wird auf 10.30 RU1 aktualisiert, aber nicht auf 10.30 Rel.

Zeitfenster fiir Priifung

Stellen Sie hier das Zeitfenster fir die Priifung und den Download neuer Aktualisierungen ein. Die tagliche
Start- und Endzeit fiir dieses Zeitfenster kann stundengenau eingestellt werden. Die Standardeinstellung fir
beide Werte ist 0, es kann also rund um die Uhr auf Updates geprift und ein Download gestartet werden.
Innerhalb des konfigurierten Zeitfensters wird vom Auto Updater ein zufalliger Zeitpunkt fir die Update-Priifung
und den Download geplant.

Zeitfenster fiir Installation

Stellen Sie hier das Zeitfenster fiir die Update-Installation ein. Die tagliche Start- und Endzeit fiir dieses
Zeitfenster kann stundengenau eingestellt werden. Die Standardeinstellung definiert ein Zeitfenster zwischen
2:00 Uhr und 4:00 Uhr. Wenn ein Update gefunden wurde, dann wird dieses also in diesem Zeitraum installiert
und das Gerat neu gestartet, um das Update zu aktivieren. Innerhalb des konfigurierten Zeitfensters wird vom
Auto Updater ein zufalliger Zeitpunkt fir die Installation geplant.

Basis-URL

Gibt die URL des Servers an, der die aktuellen Firmware-Versionen zur Verfiigung stellt.

Absende-Adresse

Uber die Angabe einer Loopback-Adresse kann das Routing Tag automatisch bestimmt werden.

2.9 Integritatspriifung der Firmware durch Secure Upload

78

Mit einem ,sicheren” Firmware-Upload ist das Gerat in der Lage, eine Uberpriifung der Firmware-Integritat durchzufiihren.
Dies verhindert z. B. Angriffe durch modifizierte Firmware (Firmware Modification Attack)
.Man-in-the-middle"-Angriffe (MITM).

oder
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Durch den Einsatz signierter Firmware ist es LCOS anhand der Zertifikatskette moglich, den Administrator zu informieren,
ob es sich bei der hochzuladenden Firmware um originale oder kompromittierte Firmware handelt.

In LANconfig aktivieren Sie den sicheren Upload unter Managament > Erweitert.
Firrmware-Hochladen

Bestimmen Sie, welche Arten von Firmware-D ateien Sie fir das Hochladen ing Gerat zulassen.

Erlaubter Firmvearetyp: Jeder -

| Firmware-Downgrade erlaubt

Wahlen Sie im Abschnitt Firmware-Hochladen als erlaubten Firmwaretypen Nur signierte Firmwaren aus.

Sie haben zudem die Mdglichkeit, ein Downgrade der eingesetzten Firmware zu verhindern. Deaktivieren Sie hierfiir die
Checkbox Firmware-Downgrade erlaubt.

2.10 Dateien uber TFTP, HTTP(S) oder SCP direkt in das/aus dem Gerat laden

Verschiedene Anwendungen — wie z. B. das Laden von Konfigurationen, Firmware-Versionen sowie Skripten oder die
Prifung einer Server-ldentitat mit Zertifikaten — erfordern das Speichern der betreffenden Dateien im Gerat. Sie konnen
diese Dateien mit LANconfig oder WEBconfig in das Gerat einspielen.

Alternativ haben Sie aber auch die Mdglichkeit, iiber die Kommandozeile mittels TFTP, HTTP(S) oder SCP die entsprechenden
Dateien direkt in das Gerat zu laden. Dieses Vorgehen erleichtert vor allem in gréBeren Installationen mit regelmaRigen
Update-Intervallen von Firmware und / oder Konfiguration die Administration der Gerate. Dabei konnen Sie wahlen, ob
Sie eine Datei von einer Maschine aus durch einen Client zum Gerdt iibertragen, oder das Gerat selbst auf der
Kommandozeile die Datei von einem Server laden lassen.

2.10.1 Datei laden iiber einen TFTP-Client

TFTP (Trivial File Transfer Protocol) ist ein sehr einfaches Dateilibertragungsprotokoll zum Lesen oder Schreiben von
Dateien. Es ermdglicht den einfachen Dateitransfer auf andere Gerate (iber das Netzwerk. Weitere Funktionen wie die
des wesentlich machtigeren FTPs (z. B. Rechtevergabe mittels chmod, Anzeige vorhandener Dateien,
Benutzerauthentifizierung) sind allerdings nicht implementiert.

In LANconfig haben Sie die Moglichkeit, die Gerate-Kommunikation Uber TFTP abzuwickeln. Die Bedienung unterscheidet
sich dabei aber nicht von der mit anderen Kommunikationsprotokollen. Daher richtet sich dieses Kapitel an alternative
TFTP-Programme, welche Sie fiir die Gerdte-Kommunikation nutzen kénnen.

Unter vielen Windows-und Linux-Betriebssystemen z. B. ist standardmaRig ein kommandozeilenbasierter TFTP-Client
enthalten. In Windows-Versionen 7 und neuer muss der TFTP-Client allerdings erst aktiviert werden. Alternativ kdnnen
Sie auch einen anderen Client verwenden, wie z. B. die freie TFTP-Client-Server-Anwendung Tftpd32. Als Port geben Sie
dann den Standardport 69 an. Die BlockgroRe fir Datenpakete entnehmen Sie dem Parameter Bytes-pro-Hashmark
im Setup-Men(i des Gerates (normalerweise 8192).

Syntax

Die Syntax des TFTP-Aufrufs ist abhangig vom verwendeten Betriebssystem bzw. Programm. Fir den Windows-eigenen
TFTP-Client lautet die Syntax beispielsweise:

tftp [-1] <Host> get|put <LocalFile|Command> <RemoteFile|Command>

Bei zahlreichen TFTP-Clients ist das ASClI-Format voreingestellt. Fir die Ubertragung binarer Daten (z. B. einer
Firmware-Datei) muss daher meist die binare Ubertragung explizit gewahlt werden. Unter Windows erreichen Sie dies
durch den Parameter —1i.

Sofern das Gerat mit einem Passwort geschiitzt ist, missen Sie zudem Benutzername und Passwort in den TFTP-Befehl
miteinbauen. Im TFTP wird der Benutzername und das Passwort im Quell- (TFTP-Read-Request) oder Ziel-Filename
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(TFTP-Write-Request) kodiert. Der Filename setzt sich dann entweder aus dem Root-Passwort und dem auszufiihrenden
Kommando (fiir Supervisoren), oder aus der Kombination von Benutzername, Passwort und dem nachgestelltem Kommando
(fr lokale Administratoren) zusammen. Ein {iber TFTP abgesetzter Befehl sieht daher wie folgt aus:

> <Root-Password> <Command>

> <Username>:<Password>@<Command>
Als Kommandos (‘'<Command>') sind folgende Eingaben méglich:

> readmib: Kommando fiir das Einspielen einer Gerate-MIB-Datei (SNMP Management Information Base).
> readconfig: Kommando fir das Auslesen einer Konfigurationsdatei.

> writeconfig: Kommando fir das Einspielen einer Konfigurationsdatei.

> writeflash: Kommando fiir das Einspielen einer Firmware-Datei.

Die Rechte zur Nutzung von TFTP lassen sich fiir verschiedene Administrator-Typen einschranken, siehe
Rechteverwaltung fir verschiedene Administratoren auf Seite 93.

Anwendungsbeispiele

> Umz. B. eine Firmware in das Gerat zu laden, verwenden Sie das Kommando writeflash, wobei10.0.0.1
fir die IP-Adresse des Gerates und LC-1.451-8.82.0083 . upx fiir die hochzuladende Datei stehen:
tftp -i 10.0.0.1 put LC-L451-8.82.0083.upx writeflash
tftp -1 10.0.0.1 put LC-L451-8.82.0083.upx MyAdmin:MyPasswd@writeflash

> Umz. B. die Gerate-MIB auszulesen, verwenden Sie das Kommando readmib:

tftp 10.0.0.1 get readmib device.mib

> Um z. B. die Konfiguration unter Verwendung von Zugangsdaten aus dem Gerat auszulesen, verwenden Sie das
Kommando readconfig

tftp 10.0.0.1 get root:MyPasswd@readconfig device.lcf

> Um z. B. die Konfiguration unter Verwendung von Zugangsdaten in das Gerat zu schreiben, verwenden Sie das
Kommando writeconfig:

tftp 10.0.0.1 put device.lcf root:MyPasswd@writeconfig

@ Die im Rahmen von FirmSafe getatigten Einstellungen gelten auch fir Firmware-Uploads via TFTP.

Fehlersuche

Sollten Sie keine Verbindung zum Gerat herstellen kdnnen, kann es sein, dass die Firewall lhres Betriebssystems
TFTP-Verbindungen blockiert. Sofern Sie die Firewall-Einstellungen des Gerates verandert haben, prifen Sie auch hier,
ob diese Verbindungen iiber TFTP erlaubt. Stellen Sie auBerdem sicher, dass Sie im Gerat den Zugriff (iber das TFTP-Protokoll
aus dem fir den Upload verwendeten Netzwerk-Typ freigegeben haben (in LANconfig einstellbar unter Management >
Admin > Zugriffs-Rechte).

2.10.2 Datei laden tiber einen SCP-Client
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SCP (Secure Copy Protocol) ist ein Protokoll zur sicheren Ubertragung von Daten zwischen zwei Rechnern in einem
Netzwerk. Administratoren nutzen SCP haufig beim Datenaustausch zwischen Servern bzw. zwischen Server und
Arbeitplatzrechner. Mit einem geeigneten Tool (unter Windows z. B. mit dem PuTTY-Zusatzprogramm PSCP oder unter
Linux z. B. mit Konqueror oder Midnight Commander) lassen sich auch Daten zwischen einer Maschine und dem Gerat
tiber das SCP-Protokoll austauschen.
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Syntax

Die Syntax des SCP-Aufrufs ist abhangig vom verwendeten Programm. Fir PSCP lautet die Syntax an der
Windows-Kommandozeile:

> Senden von Dateien
pscp.exe -scp [-pw <Password>] <LocalFile> <User>@<IP-Address>:target

> Empfangen von Dateien

pscp.exe -scp [-pw <Password>] <User>@<IP-Address>:target <LocalFile>

Das Ziel (target) auf dem entfernten Gerat leiten Sie durch einen Doppelpunkt hinter der IP-Adresse ein. Als Ziel
geben Sie entweder den Namen eines Mountingpoints (siehe Mountingpoints fiir die SCP-Dateitibertragung auf Seite
81) im internen Dateisystem des Gerdtes an oder config bzw £irmware. Das Ziel £irmware ist ausschlieRlich
fur das Einspielen von Firmware-Updates reserviert; config benutzen Sie fiir das Ein- und Ausspielen von
Konfigurationsdateien und -skripten.

Mountingpoints fiir die SCP-Dateiiibertragung

Die folgende Tabelle zeigt, welche Dateien konkret Sie iber die Mountingpoints des Dateisystems iiber SCP aus dem
Gerdt auslesen und / oder in das Gerat schreiben kdnnen.

Tabelle 12: Ubersicht der Mountingpoints fiir die SCP-Dateiiibertragung

Mountingpoint Lesen Schreiben Beschreibung
ssl_cert Ja Ja SSL — Zertifikat (*.pem, *.crt. *.cer [BASE64])
ssl_privkey Nein Ja SSL — Privater-Schliissel (*.key [BASE64 unverschliisselt])
ssl_rootcert Ja Ja SSL — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
ssl_pkes12 Nein Ja SSL— Container als PKCS#12-Datei (*.pfx, *.p12)
ssh_rsakey Nein Ja SSH — RSA-Schliissel (*.key [BASE64 unverschliisselt])
ssh_dsakey Nein Ja SSH — DSA-Schliissel (*.key [BASE64 unverschliisselt])
ssh_authkeys Nein Ja SSH — akzeptierte offentliche Schlissel
vpn_rootcert Ja Ja VPN — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
vpn_devcert Ja Ja VPN — Gerdte-Zertifikat (*.pem, *.crt. *.cer [BASE64])
vpn_devprivkey Nein Ja VPN — Privater-Gerate-Schliissel (*.key [BASE64
unverschliisselt])
vpn_pkes12 Nein Ja VPN - Container (VPN1) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_2 Nein Ja VPN — Container (VPN2) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_3 Nein Ja VPN — Container (VPN3) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_4 Nein Ja VPN — Container (VPN4) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_5 Nein Ja VPN — Container (VPN5) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_6 Nein Ja VPN — Container (VPN6) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_7 Nein Ja VPN — Container (VPN7) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_8 Nein Ja VPN — Container (VPN8) als PKCS#12-Datei (*.pfx, *.p12)
vpn_pkes12_9 Nein Ja VPN — Container (VPN9) als PKCS#12-Datei (*.pfx, *.p12)
vpn_add_cas Nein Ja VPN —zusatzliche CA-Zertifikate hinzufiigen (*.pfx, *.p12,

* pem, *.crt. *.cer [BASE64])
eaptls_rootcert Ja Ja EAP/TLS — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
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Mountingpoint
eaptls_devcert

eaptls_privkey

eaptls_pkes12
radsec_rootcert
radsec_devcert

radsec_privkey

radsec_pkcs12
radiuss_accnt_total
scep_cert_list
scep_cert_serial
scep_ca_backup
scep_ra_backup
scep_ca_pkes12
scep_ra_pkes12
pbspot_template_welcome
pbspot_template_login
pbspot_template_error
pbspot_template_start
pbspot_template_status
pbspot_template_logoff
pbspot_template_help
pbspot_template_noproxy
pbspot_template_voucher
pbspot_template_agb
pbspot_formhdrimg
WLC_Script_1.lcs
WLC_Script_2.lcs
WLC_Script_3.lcs
default_pkcs12
rollout_wizard
rollout_template
rollout_logo

hip_cert_0

issue

Schreiben

Beschreibung
EAP/TLS — Gerate-Zertifikat (*.pem, *.crt. *.cer [BASE64])

EAP/TLS — Privater-Gerate-Schliissel (*.key [BASE64
unverschliisselt])

EAP/TLS — Container als PKCS#12-Datei (*.pfx, *.p12)
RADSEC — Root-CA-Zertifikat (*.pem, *.crt. *.cer [BASE64])
RADSEC — Gerate-Zertifikat (*.pem, *.crt. *.cer [BASE64])

RADSEC — Privater-Gerate-Schlissel (*.key [BASE64
unverschlisselt])

RADSEC — Container als PKCS#12-Datei (*.pfx, *.p12)
RADIUS-Server — Summarisches Accounting (*.csv)
SCEP-CA — Zertifikats-Liste

SCEP-CA — Seriennummer

Backup fiir SCEP-CA — PKCS12 Container

Backup fiir SCEP-RA — PKCS12 Container
SCEP-CA — PKCS12 Container

SCEP-RA — PKCS12 Container

Public Spot — Willkommensseite (*.html, *.htm)
Public Spot — Login-Seite (*.html, *.htm)

Public Spot — Fehlerseite (*.html, *.htm)

Public Spot — Startseite (*.html, *.htm)

Public Spot — Statusseite (*.html, *.htm)

Public Spot — Logoff-Seite (*.html, *.htm)

Public Spot — Hilfeseite (*.html, *.htm)

Public Spot — Kein-Proxy-Seite (*.html, *.htm)
Public Spot — Voucher-Seite (*.html, *.htm)

Public Spot — AGB-Seite (*.html, *.htm)

Public Spot — Kopfbild Seiten (*.gif, *.png, *.jpeg)
CAPWAP — WLC_Script_1.lcs

CAPWAP — WLC_Script_2.lcs

CAPWAP — WLC_Script_3.lcs

Text zum Anzeigen beim Login auf der Kommandozeile
(z. B. ASCII Logos)
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Anwendungsbeispiele

> Umz. B. eine Datei von Ihrem Rechner auf das Gerat zu iibertragen, nutzen Sie einen Befehl wie den folgenden:

C:\>pscp.exe -scp -pw MyPwd c:\path\myfile.ext root@10.0.0.1l:target

Um z. B. eine Datei vom Gerat auf lhren Rechner zu (ibertragen, wechseln Sie die Reihenfolge von Quelle und Ziel:
C:\>pscp.exe -scp -pw MyPwd root@l10.0.0.l:target c:\path\myfile.ext
Als target setzen Sie dabei die Bezeichnung eines Mountingpoints ein.

> Umz. B. die Konfiguration aus dem Gerat auf Ihrem Rechner unter dem Namen config. Lcs zu speichern, nutzen
Sie einen Befehl wie den folgenden:

C:\>pscp.exe -scp -pw MyPwd root@l10.0.0.l:config c:\config.lcs

> Umz. B. eine neue Firmware von Ihrem Rechner in das Gerat zu laden, nutzen Sie einen Befehl wie den folgenden:

C:\>pscp.exe -scp -pw MyPwd c:\firmware.upx root@l0.0.0.1:firmware

2.10.3 Datei-Download von einem TFTP- oder HTTP(S)-Server

Neben den Mdglichkeiten, eine Firmware, eine Konfigurationsdatei oder ein Konfigurationsskript von einer Maschine
aus an das Gerat zu Ubertragen, kann der Datei-Upload bzw. -Download auch durch das Gerat selbst von einem HTTP(S)-
oder TFTP-Server im lokalen Netzwerk oder dem Internet erfolgen. Dazu werden die betreffenden Dateien auf einem
HTTP(S)- bzw. TFTP-Server abgelegt und nach Anmeldung am Gerdt mit den weiter unten gelisteten LCOS-Befehlen
aufgerufen.

Ein TFTP-Server gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Dateniibertragung ein anderes
Protokoll. Bei der Verwendung eines HTTPS-Servers kdnnen Sie im Gerat ein Zertifikat hinterlegen, mit dem sich spater
die Identitat des Servers verifizieren lasst. In der Praxis ist es zumeist sehr viel leichter, einen HTTP(S)-Server zentral mit
eindeutiger Adresse (URI) im Internet bereit zu stellen als einen TFTP-Server — ggf. lasst sich z. B. ein bestehender
Webserver um diese Funktionalitat erweitern.

Von einem solchen Server lassen sich die unterschiedlichen Dateitypen dann mit folgenden Befehlen abrufen:

> LoadConfig: Ladt eine Konfigurationsdatei (mit der Dateierweiterung *.Icf) in das Gerat.

> LoadFirmware: Ladt eine Firmware-Datei (mit der Dateierweiterung *.upx) in das Gerat.

> LoadScript:Ladteine Skript-Datei (mit der Dateierweiterung *.Ics) —z. B. mit Teilkonfigurationen — in das Gerat.
> LoadFile: Ladt Dateien verschiedenen Typs in das Gerat.

@ Der Befehl LoadFi 1e unterstiitzt ausschlieRlich die Protokolle HTTP und HTTPS.

Syntax

Die genaue Syntax der Load-Befehle ist abhangig vom verwendeten Protokoll (HTTP[S] oder TFTP). Allgemein betrachtet
setzt sich ein Aufruf aber immer aus dem entsprechenden Befehl, eventuellen Parametern und der URL zusammen, welche
die zu ladende Datei referenziert. Diese URL kénnen Sie auch im Setup-Menti unter Automatisches-Laden > Netzwerk >
... > URL hinterlegen, sodass sich eine Firmware, Konfiguration oder Skriptdatei auch allein durch Eingabe des Kommandos
ins Gerat laden lasst.

Verbindungen zu einem HTTP(S)-Server

Bei Nutzung von HTTP(S) kann der Befehl in der (iblichen URL-Schreibweise angegeben werden. Als Protokoll tragen Sie
entweder http oder https ein:

<Command> <Parameter> <Protocol>://<Host>/<Directory>/<File>

Sofern Sie dabei auf einen passwortgeschitzten Bereich zugreifen wollen, authentisieren Sie sich mit der Gblichen
Benutzername/Passwort-Schreibweise:

<Command> <Parameter> <Protocol>://<Username>:<Password>@<Host>/<Directory>/<File>
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Verbindungen zu einem TFTP-Server

Bei Nutzung von TFTP steht Ihnen ebenfalls die URL-Schreibweise zur Verfiigung. Als Protokoll tragen Sie in diesem Fall
tftp ein:

<Command> <Parameter> <Protocol>://<Host>/<Directory>/<File>

Alternativ kénnen Sie stattdessen auch die URL durch die entsprechenden Parameter ersetzen:

<Command> <Parameter> -s <Host> -f <Directory>/<File>

Parameter

Die Befehle zur Verbindung mit einem HTTP(S)- oder TFTP-Server kdnnen durch Angabe zusétzlicher Parameter modifiziert
werden. Dabei sind nicht alle Parameter fiir alle Protokolle verfigbar. Sofern iiber das Setup-Men( bestimmte Default-Werte
konfigurierbar sind, verwendet das Gerat diese Werte, solange Sie die Werte nicht durch die dazugehérigen Parameter
explizit dberschreiben. Dies gilt z. B. fir die Parameter der Versionsprifung.

Parameter fiir die Verbindung
Uber folgende Parameter kénnen Sie die Art und Weise verandern, wie sich das Gerat mit dem Server verbindet.

-a <Address>
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: alle

Uber diesen Parameter benennen Sie eine optionale Loopback-Adresse. Durch Angabe einer optionalen
Loopback-Adresse verandern Sie die Quelladresse bzw. Route, mit der das Gerat den Server anspricht. Dies
kann z. B. dann sinnvoll sein, wenn der Server (iber verschiedene Wege erreichbar ist und dieser einen
bestimmten Weg fiir seine Antwort-Nachrichten wahlen soll. Mdgliche Werte sind:
> Name des IP-Netzwerks, dessen Adresse eingesetzt werden soll
> INT fiir die Adresse des ersten Intranets
> DMZ fiir die Adresse der ersten DMZ
> LBO bis LBF fiir die 16 Loopback-Adressen
> Beliebige, giiltige IP-Adresse
StandardmaRig schickt der Server seine Antworten zurlick an die IP-Adresse Ihres Gerates, ohne dass Sie diese
hier angeben miissen.

-f <Directory>/<File>
Verfiigbar fiir Protokoll: TFTP
Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den Pfad und den Namen der Datei auf dem Server an. Der Parameter
ersetzt zusammen mit —s die Angabe einer URL.

-s <Host>
Verfiigbar fiir Protokoll: TFTP
Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den DNS-Namen oder die IP-Adresse des Servers an. Der Parameter ersetzt
zusammen mit — £ die Angabe einer URL.

Parameter fiir die Versionspriifung

In der Default-Einstellung sind die Bedingungen fiir Firmware, Konfiguration und Skript im Setup-Meni (unter
Automatisches-Laden > Netzwerk > ...) auf unbedingt eingestellt. Dadurch laden oder starten die Befehle
LoadFirmware, LoadConfig oder LoadScript die entsprechende Firmware, Konfiguration oder Skriptdatei ohne dass eine
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Versionspriifung stattfindet. Durch Angabe des entsprechenden Parameters kdnnen Sie diese Einstellung jedoch fir eine
zu ladende Datei individuell Gibergehen.

-Cd
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware, LoadConfig, LoadScript

Dieser Parameter tberpriift, ob die verwendete Datei unterschiedlich ist im Vergleich zur im Gerdt vorhandenen
Firmware oder Konfiguration bzw. neuer als das zuletzt ausgefiihrte Skript. Bei der Verwendung mit LoadScript
aktualisiert dieser Parameter die im Gerat gespeicherte Priifsumme des zuletzt ausgefiihrten Skriptes.

-Cn
Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware

Dieser Parameter iberpriift, ob die verwendete Datei neuer ist im Vergleich zur im Gerat vorhandenen
Firmware.

Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware

Dieser Parameter gibt die Minimalversion fir eine Firmware an. Die fir den Befehl verwendete Firmware muss
mindestens dieser Version entsprechen, damit der Befehl ausgefiihrt wird.

Verfiigbar fiir Protokoll: HTTP, HTTPS, TFTP
Verfiigbar fiir Befehl: LoadFirmware, LoadConfig, LoadScript

Dieser Parameter deaktiviert die Versionspriifung. Die mit dem Befehl verwendete Datei wird auf jeden Fall
geladen oder ausgefiihrt. Bei der Verwendung mit LoadScript beldsst dieser Parameter die im Gerat gespeicherte
Prifsumme des zuletzt ausgefiihrten Skriptes unverandert.

@ Der Parameter -u hat immer Vorrang vor anderen mit dem Befehl iibergebenen Parametern.

Parameter fiir die Zertifikatspriifung

Bei der Ubertragung von Dateien von einem HTTPS-Server zu einem Client-Gerat prifen die beteiligten
Netzwerkkomponenten die Identitdt der Gegenstelle mit Hilfe von Zertifikaten. Beim automatischen Laden von
HTTPS-Servern stehen lhnen zusatzliche Parameter fiir den Download der Zertifikate und deren anschlieBende Priifung
zur Verfligung. Das betreffende Zertifikat laden Sie z. B. (iber das Datenmanagement von LANconfig oder WEBconfig
als SSL - Root-CA-Zertifikat (*.pem, *.crt *.cer [BASE64]) in das Gerat.
-c <MainDir>/<File>

Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: alle

Uber diesen Parameter geben Sie den Namen des Zertifikats an, mit dem das Gerat die Identitét des Servers
priift, bevor es die angeforderte Datei ladt.

-d <Passphrase>
Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: LoadFile

Mit dieser Passphrase verschlisselt das Gerat einen unverschliisselten PKCS#12-Container.
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-p <MainDir>/<File>
Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter geben Sie beim Download einer Datei den Namen des PKCS#12-Containers an. Der
PKCS#12-Container kann mehrere CA-Zertifikate enthalten und unterstiitzt so die Identitatspriifung von
HTTPS-Servern mit Zertifikatsketten. AuRerdem kann ein PKCS#12-Container ein Geratezertifikat und den
zugehdrigen privaten Schlissel enthalten und so die Identitat des Gerats gegeniiber dem HTTPS-Server
bestatigen, wenn der HTTPS-Server die Authentifizierung mit einem Zertifikat erfordert.

-n
Verfiigbar fiir Protokoll: HTTPS
Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter deaktivieren Sie die Priifung des Server-Namens beim Laden einer Datei. Wenn Sie
den Server in der betreffenden URL als DNS-Name angeben (und nicht als IP-Adresse), dann iberpriift das
Gerdt das Zertifikat auf den zugehérigen Server-Namen. Wenn es sich bei dem HTTPS-Server um einen virtuellen
Server handelt, kann dieser Server mit den passenden Zertifikaten fiir den iibermittelten DNS-Namen antworten.
Ohne Angabe dieses Parameters priift das Gerat, ob der DNS-Name in der betreffenden URL mit dem ‘common
name' der iibermittelten Zertifikate Ubereinstimmt. Das Gerat ladt die Datei nur dann, wenn diese Priifung
erfolgreich verlauft.

-0 <MainDir>/<File>
Verfiigbar fiir Protokoll: HTTPS

Verfiigbar fiir Befehl: LoadFile

Uber diesen Parameter geben Sie das Ziel fiir den Download einer Datei an. Verwenden Sie diese Option, um
z. B. ein Zertifikat fir die spatere Identitatspriifung bei Zugriff auf einen HTTPS-Server in Ihrem Gerat zu
speichern.

Verwenden Sie dabei als <MainDi r> eines der beiden folgenden Hauptverzeichnisse:

> Sofern das Ziel eine Datei im internen Dateisystem des Gerats darstellt, verwenden Sie das Hauptverzeichnis
/minifs/. In Kombination mit einem Parameter lautet eine mdgliche Eingabe z. B. -c
/minifs/sslroot.crt. Die mdglichen Mountingpoints finden Sie im Status-Menii unter Dateisystem >
Inhalt. Alternativ finden Sie eine allgemeine Ubersicht auch im Abschnittt Mountingpoints fiir die
SCP-Dateitibertragung auf Seite 81.

> Sofern das Ziel eine Datei auf einem externen USB-Datentrager darstellt, verwenden Sie das Hauptverzeichnis
/mountpoint/. In Kombination mit einem Parameter lautet eine mogliche Eingabe z. B. -o
/mountpoint/Device-9.00.0244.upx.

Sofern der angegebene Speicherpfad Unterverzeichnisse enthdlt, miissen diese bereits existieren. Das Gerat
legt keine neuen Verzeichnisse an.

Dariiber hinaus kdnnen Sie in nicht bereits vom Gerat vorgegebenen Dateinamen und -pfaden Variablen verwenden,
um z. B. dynamische Verzeichnisstrukturen zu realisieren (siehe Variablen auf Seite 86.

Variablen

Sie haben die Mdglichkeit, in den Load-Befehlen dynamische Pfadangaben zu verwenden, wann immer Sie innerhalb
eines Parameters oder einer URL auf eine Datei referenzieren. Die Inhalte der einzelnen Variablen werden dabei vom
Gerat vorgegeben und lassen sich nicht manuell verandern.

Folgende Variablen sind in lhren Verzeichnis- und Dateinamen erlaubt:

%m
MAC-Adresse des Gerates in hexadezimaler Schreibweise, mit Kleinbuchstaben und ohne Trennzeichen
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%s
Seriennummer des Gerates
%n
Geratename
%l
Standort des Gerates, wie in der Konfiguration angegeben
%d
Geratetyp

Neben diesen allgemeinen Variablen konnen Sie auch die folgenden Umgebungsvariablen der Gerate nutzen, um die
Ausfihrung der Load-Befehle flexibler zu gestalten.

Anwendungsbeispiele
Mit dem folgenden Befehl laden Sie — nachdem Sie sich auf der Kommandozeile am Gerat angemeldet haben — ...

> eine Firmware-Datei mit dem Namen 'Device-8.80.0103.upx" aus dem Verzeichnis 'LCOS/880" vom TFTP-Server mit
der IP-Adresse '192.168.2.200" in das Gerat:
LoadFirmware -s 192.168.2.200 -f LCOS/880/Device-8.80.0103.upx

> einzur MAC-Adresse passendes Script (mit z. B. dem Namen '00a0571735da.lcs') vom TFTP-Server mit der IP-Adresse
'192.168.2.200" in das Gerat:
LoadScript -s 192.168.2.200 -f %m.lcs

> eine Firmware-Datei mit dem Namen 'Device-8.80.0103.upx" aus dem Verzeichnis 'download’ vom HTTPS-Server mit

der Adresse 'www.myserver.com' in das Gerat. Dabei wird die Identitat des Servers mit dem Zertifikat ‘sslroot.crt'
geprift, das im internen Dateisystem des Gerates gespeichert ist:

LoadFirmware -c /minifs/sslroot.crt https://www.myserver.com/download/Device-8.80.0103.upx

> ein zur Seriennummer und zur aktuellen Firmware-Version passendes Script in das Gerat. Das Gerat entnimmt die
Werte fir Seriennummer und Firmware aus den entsprechenden Umgebungsvariablen:

LoadScript $ SERIALNO-$ FWVERSION.lcs

Dieser Befehl funktioniert ohne Angabe einer URL, wenn diese unter Setup > Autoload > Netzwerk >
Skript im Parameter URL angegeben ist. Fehlt dieser Eintrag, ist die Angabe einer URL im Befehl erforderlich:

LoadScript -s 192.168.2.200 $_ SERTIALNO-$__FWVERSION.lcs

Firmware und / oder Konfiguration regelmaRig updaten

Dieses Szenario beschreibt, wie Sie an der Kommandozeile das Gerat so konfigurieren, dass zu einer festgelegten Uhrzeit
ein regelmaRiges Update der Firmware und / oder der Konfiguration erfolgt. Der Download von Firmware und Konfiguration
erfolgt dabei von einem externen Server (siehe Datei-Download von einem TFTP- oder HTTP(S)-Server auf Seite 83 ) Uiber
die Befehle 'LoadFirmware' und ‘LoadConfig' unter Verwendung fixer Dateinamen. Die Zeitplanung realisieren Sie mittels
Cron-Jobs.

1. Geben Sie die URL an, von dem der Befehl ‘LoadFirmware' die Firmware ladt, wenn keine anderen Parameter vorliegen.
Fiir das Laden der Firmware von einem HTTP-Server z. B. verwenden Sie einen Befehl ahnlich dem folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL
http://www.mycompany.de/firmware/LCOS.upx

2. Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/Bedingung wenn-neuer
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Geben Sie den Pfad an, von dem der Befehl ‘LoadConfig' eine Konfiguration ladt, wenn keine anderen Parameter
vorliegen. Fiir das Laden der Konfiguration von einem HTTP-Server z. B. verwenden Sie einen Befehl ahnlich dem
folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL
http://www.mycompany.de/configuration/LCOS.1lcf

Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Konfiguration/Bedingung wenn-unterschiedlich

Erstellen Sie einen Cron-Job, der regelmaRig um 23:55 Uhr das Kommando ‘'LoadFirmware' ausfiihrt:
cd /Setup/Config/Cron-Tabelle

set 1 * * * 55 23 * * * LoadFirmware

Erstellen Sie einen Cron-Job, der regelmaRig um 23:59 Uhr das Kommando 'LoadConfig" ausfihrt:

set 2 * * * 59 23 * * * LoadConfig

Fertig! Damit haben Sie das automatische Update von Firmware und Konfiguration eingerichtet.

Die Reihenfolge (erst Firmware, anschlieBend Konfiguration) stellt sicher, dass die Konfiguration auch Menlpunkte
beinhalten kann, die erst in der neuen Firmware vorhanden sind.

Konfiguration erst im Anschluss an die Firmware updaten

Dieses Szenario beschreibt, wie Sie an der Kommandozeile das Gerdt so konfigurieren, dass es in einem festgelegten
Intervall Firmware und Konfiguration aktualisiert. Das Update der Firmware erfolgt dabei vor dem Update der
Konfiguration. Der Download von Firmware und Konfiguration geschieht von einem externen Server (siehe Datei-Download
von einem TFTP- oder HTTP(S)-Server auf Seite 83) (iber die Befehle ‘LoadFirmware' und ‘LoadConfig" unter Verwendung
dynamischer Dateinamen. Die Zeitplanung realisieren Sie mittels Cron-Jobs.

1.

Geben Sie die URL an, von dem der Befehl ‘LoadFirmware' die Firmware ladt, wenn keine anderen Parameter vorliegen.
Fiir das Laden der Firmware von einem HTTP-Server z. B. verwenden Sie einen Befehl dhnlich dem folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL http://www.mycompany.de/firmware/
Der Dateiname wird spater durch den Cron-Job definiert.

Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/Bedingung wenn-neuer

Geben Sie den Pfad an, von dem der Befehl ‘LoadConfig' eine Konfiguration ladt, wenn keine anderen Parameter

vorliegen. Fiir das Laden der Konfiguration von einem HTTP-Server z. B. verwenden Sie einen Befehl ahnlich dem
folgenden:

set /Setup/Automatisches-Laden/Netzwerk/Firmware/URL
http://www.mycompany.de/configuration

Der Dateiname wird spater durch den Cron-Job definiert.

Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerét vorhandene
Konfiguration geladen wird:

set /Setup/Automatisches-Laden/Netzwerk/Konfiguration/Bedingung wenn-unterschiedlich

Erstellen Sie einen Cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadFirmware' ausfiihrt:

cd /Setup/Config/Cron-Tabelle
set 1 * * * 10 * * * * LoadFirmware\ $ SERIALNO-Device.upx

Im obigen Beispiel muss die Firmware auf dem HTTP-Server also in der Form <SerialNumber>-Device.upx
vorliegen, z. B. 000018100060-Device.upx.
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@ Im cron-Befehl LoadFirmware\ $ SERIALNO-Device.upx ist das Leerzeichen zwischen
dem Load-Kommando und der Umgebungsvariablen mit einem Backslash geschiitzt. Eine denkbare alternative
Schreibweise, bei welcher der komplette Befehl mit Anflihrungszeichen eingeschlossen wird, fiihrt zu einem
Fehler. LCOS behandelt Umgebungsvariablen in Anfiihrungszeichen wie normalen Text; die Umsetzung in
den Inhalt der Variablen entfallt.

6. Erstellen Sie einen Cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadConfig" ausfiihrt:

set 2 * * * 10 * * * * LoadScript\ $__SERIALNO-$_ FWVERSION.lcs

Im obigen Beispiel muss das Konfigurationsskript auf dem HTTP-Server also in der Form
<SerialNumber>-<FirmwareVersion>.lcs vorliegen, z.B. 000018100060-8.84.1cf.

Fertig! Bei dieser Konfiguration ladt das Gerat in jedem Fall zuerst die aktuelle Firmware.

Wenn das Gerat —nach dem Hochladen der aktuellen Firmware und des aktuellen Konfigurationsskriptes (z. B. fiir Version
8.84) auf den HTTP-Server — zuerst den Befehl ‘LoadScript' ausfiihrt, enthélt die Umgebungsvariable ‘__FWVERSION'
zu diesem Zeitpunkt den Wert der vorangegangenen Firmware (z. B. '8.80'). Der Befehl LoadScript\
$ SERIALNO-$ FWVERSION.lcs findet zu diesem Zeitpunkt also kein passendes Konfigurationsskript.
AnschlieRend fiihrt das Gerat den Befehl LoadFirmware 000018100060-Device.upx aus; nach dem
Neustart enthalt die Umgebungsvariable ‘_ FWVERSION' den Wert '8.84'. Der Befehl LoadScript)\
$ SERIALNO-$ FWVERSION. lcs findet dann ein passendes Skript zum Updaten der Konfiguration.

2.11 Automatisches Laden von Firmware oder Konfiguration tiiber USB

Gerdte mit USB-Anschluss kdnnen Sie mit Hilfe eines externen Datentragers sehr komfortabel in Betrieb nehmen. Loader
und Firmware-Dateien lassen sich ebenso wie vollstandige Konfigurationen oder Skripte automatisch von einem
USB-Medium in das Gerat laden.

2.11.1 Automatisches Laden von Loader- und / oder Firmware-Dateien

Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Loader- und / oder
Firmware-Dateien im Verzeichnis 'Firmware'. In diesem Verzeichnis werden alle Dateien mit der Dateiendung "*.upx" fir
den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen Geratetyp passen. Dazu liest das Gerat den
Header der Dateien aus und verwendet die Dateien anschlieBend nach folgenden Regeln:

> Wurde mindestens eine upx-Datei mit Loader gefunden, wird der Loader mit der héchsten Versionsnummer geladen,
sofern im Gerat nicht schon ein Loader mit héherer Versionsnummer vorhanden ist.

> Wurde mindestens eine Firmware-Datei gefunden, wird die Firmware mit der héchsten Versionsnummer geladen,
wenn die Version ungleich der im Gerat aktiven oder inaktiven Firmwareversionen ist.

Wahrend des automatischen Ladevorgangs blinken die Power- und die Online-LED am Gerat abwechselnd. Wird zundchst
ein Loader geladen, erfolgt nach dem Ladevorgang ein Neustart des Gerdtes und anschlieBend evtl. ein zweiter
automatischer Ladevorgang fiir eine Firmware. Auch bei dem zweiten Ladevorgang blinken die Power- und die Online-LED
am Gerat abwechselnd.

An den automatischen Ladevorgang von Loader- und / oder Firmware-Dateien konnen sich evtl. noch weitere Ladevorgange
fur Konfigurations- und / oder Skript-Dateien anschlieRen, siehe Automatisches Laden von Konfigurations- und / oder
Skript-Dateien auf Seite 89.

Wenn der automatische Ladevorgang vollstandig abgeschlossen ist, leuchten alle LEDs des Gerats fir 30 Sekunden griin.
Sie konnen das USB-Medium dann entfernen.

2.11.2 Automatisches Laden von Konfigurations- und / oder Skript-Dateien

Wenn die Funktion aktiviert ist, sucht das Gerat beim Mounten eines USB-Mediums nach Loader- und / oder
Firmware-Dateien im Verzeichnis 'Config". In diesem Verzeichnis werden alle Dateien mit der Dateiendung ".Icf'
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(Konfigurationen) sowie **.Ics" (Skripte) fiir den automatischen Ladevorgang in Betracht gezogen, die zum aktuellen
Gerdtetyp passen. Dazu liest das Gerdt den Header der Dateien aus und verwendet die Dateien anschlieRend nach
folgenden Regeln:

> Eine Voll-Konfiguration wird immer vor einem Skript geladen. Es werden nur Voll-Konfigurationen geladen, deren
Geratetyp-Eintrag gleich dem Typ des ladenden Gerates ist und deren Firmware-Versions-Eintrag im Header gleich
der im ladenden Gerat aktiven Firmware ist. Liegen mehrere passende Voll-Konfigurationen vor, erfolgt die Auswahl
nach den folgenden Kriterien in dieser Reihenfolge:

> DerKonfigurationsheader enthalt eine Gerate-Seriennummer und diese stimmt mit der Seriennummer des ladenden
Gerates dberein.

> Der Konfigurationsheader enthalt eine MAC-Adresse und diese stimmt mit der MAC-Adresse des ladenden Gerates
iberein.

> Sollten danach mehrere Konfigurationsdateien ohne die zuvor genannten Kriterien verbleiben, verwendet das
Gerat die Konfiguration mit dem aktuellsten Datum.

> Sollte keine Voll-Konfiguration vorliegen, wahlt das Gerat eine eventuell vorhandene Skript-Datei. Liegen mehrere
passende Skripte vor, erfolgt die Auswahl nach den folgenden Kriterien in dieser Reihenfolge:

> Der Skript-Header enthalt eine Gerdte-Seriennummer und diese stimmt mit der Seriennummer des ladenden
Gerates Uberein.

> Der Skript-Header enthalt eine MAC-Adresse und diese stimmt mit der MAC-Adresse des ladenden Gerates
Uberein.

> Der Skript-Header enthalt eine Firmware-Version und diese stimmt mit der Firmware-Version des ladenden Gerates
uberein.

Sollten danach mehrere Skripte ohne die zuvor genannten Kriterien verbleiben, verwendet das Gerat das Skript mit
der aktuellsten Versionsnummer bzw. dem Datum.

@ Die Meta-Daten zur verwendeten Firmwareversion und zum Erstellungsdatum werden automatisch beim Speichern
einer Konfigurations- bzw. Skript-Datei generiert. Die Speicherung einer MAC-Adresse und / oder
Gerdte-Seriennummer ist optional. Mehr dazu erfahren Sie unter Erweiterte Meta-Daten fiir Konfigurationsdateien
auf Seite 178.

Wenn der automatische Ladevorgang vollstandig abgeschlossen ist, leuchten alle LEDs des Gerats fir 30 Sekunden griin.
Sie konnen das USB-Medium dann entfernen.

2.11.3 Konfiguration des automatischen Ladens via USB

Die nachfolgenden Schritte zeigen lhnen, wie Sie das automatische Laden von einem USB-Datentrdger konfigurieren.

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fir das Gerat.
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2. Wechseln Sie in den Dialog Management > Erweitert.

Konsolen-Haltezeiten

TCP: 15 Minuten
Cutband: 0 Minuten
Anzeige

CPU-Lastmittelungsintervall: I&Ds - I
LED-Betriebsart: I Nomal hd I
LED-Streifen-Farbe (RGB): 000038

Automatisches Laden vom USE-Datentrager

Firmware: lBe| unkonfiguriert. Gerat ']

Korfiguration: lBe| unkonfiguriert. Gerat ']

Zugriff auf Drucker-Server
‘Wenn Sie den Zugriff auf den Drucker-Server einschranken machten, dann tragen Sie hier die

Stationen ein, die Zugriff erhalten sollen. Solange die Liste leer ist, haben alle Stationen Zugriff.
Der Zugriff von Stationen aus dem WAN ist grundsatzlich nicht moglich.

Zugangsliste. ..

Provisioning-Server

[] Provisioning-Server aktivieren

3. (De-)Aktivieren Sie das automatische Laden von Loader- und / oder Firmware-Dateien Giber die Auswahlliste Firmware.
Dazu wahlen Sie die entsprechende Rahmenbedingung aus.

> Aus: Das automatische Laden von Loader- und / oder Firmware-Dateien fir das Gerat ist deaktiviert.

> Bei unkonfiguriert. Gerdt: Das automatische Laden von Loader- und / oder Firmware-Dateien fiir das Gerat ist
nur dann aktiviert, wenn sich das Gerat im Auslieferungszustand befindet. Nach erfolgreicher Erstkonfiguration
durch den Assistenten fiir Sicherheitseinstellungen bzw. Grundeinstellungen setzt dieser die Einstellung auf Aus.

> Ein: Das automatische Laden von Loader- und / oder Firmware-Dateien fiir das Gerat ist aktiviert. Beim Mounten
eines USB-Mediums wird versucht, eine passende Loader- und / oder Firmware-Datei in das Gerat zu laden. Das
USB-Medium wird beim Einstecken in den USB-Anschluss am Gerat oder beim Neustart gemountet.

4. (De-)Aktivieren Sie das automatische Laden von Konfigurations- und / oder Skript-Dateien Uber die Auswahlliste
Konfiguration. Dazu wahlen Sie die entsprechende Rahmenbedingung aus.

> Aus: Das automatische Laden von Konfigurations- und / oder Skript-Dateien fiir das Gerat ist deaktiviert.

> Beiunkonfiguriert. Gerat: Das automatische Laden von Konfigurations- und / oder Skript-Dateien fir das Gerat
ist nur dann aktiviert, wenn sich das Gerat im Auslieferungszustand befindet. Nach erfolgreicher Erstkonfiguration
durch den Assistenten fiir Sicherheitseinstellungen bzw. Grundeinstellungen setzt dieser die Einstellung auf Aus.

> Ein: Das automatische Laden von Konfigurations- und / oder Skript-Dateien fiir das Gerat ist aktiviert. Beim
Mounten eines USB-Mediums wird versucht, eine passende Konfigurations- und / oder Skript-Datei in das Gerat
zu laden. Das USB-Medium wird beim Einstecken in den USB-Anschluss am Gerat oder beim Neustart gemountet.

Fertig! Damit haben Sie die Konfiguration des automatischen Ladens von einem USB-Datentrager abgeschlossen.

Wenn Sie verhindern wollen, dass ein Gerat durch manuellen Reset auf Werkseinstellungen und Einstecken eines
USB-Datentrdagers mit einer unerwiinschten Konfiguration versehen werden kann, miissen Sie den Reset-Schalter
deaktivieren.

2.12 Gerate-Reset durchfiihren

Wenn Sie unabhangig von den evtl. vorhandenen Einstellungen das Gerat neu konfigurieren miissen oder selbst nach
einem Neustart keine Verbindung zur Geratekonfiguration zustande kommt, besteht die Mdglichkeit, mit einem Reset
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das Gerat in den Auslieferungszustand zuriickzusetzen. Dazu betdtigen Sie den Reset-Knopf bis zum ersten Aufleuchten
samtlicher LEDs des Gerates (ca. 5 Sekunden).

Resetschalter (je nach Modell auf

‘ . - @/@/\der Vorder- oder Riickseite)

LAN2 LAN1 WAN ISDN 50 Config(COM) Reset  Antenna Main
10/100Mbit/s

@ Das Gerat startet nach dem Reset neu im unkonfigurierten Zustand, alle Einstellungen gehen dabei verloren.
Sichern Sie daher vor dem Reset nach Mdglichkeit die aktuelle Konfiguration des Gerates!

@ Ein Access Point befindet sich nach dem Reset im Managed-Modus. In diesem Modus ist kein WLAN-Zugriff auf
die Konfiguration mdglich.

(D Bei einem Reset werden die im Gerat definierten WLAN-Verschliisselungseinstellungen auf den
Standard-WPA-Schliissel zurlickgesetzt. Der Standard-WPA-Schliissel besteht aus der MAC-Adresse der
physikalischen WLAN-Schnittstelle mit vorangestelltem "L". Die drahtlose Konfiguration mit dem WLAN-Gerat
gelingt nach einem Reset lediglich dann, wenn Sie den Standard-WPA-Schlissel unter Wireless-LAN >
Verschliisselung > WLAN-Verschliisselungs-Einstellungen eingetragen haben.

@ Bei Outdoor Access Points ist der Gerate-Reset von der Bauform abhéngig. Die genaue Vorgehensweise fir ein
spezifisches Gerat finden Sie in der entsprechenden Hardware-Schnelliibersicht.

2.12.1 Konfiguration des Reset-Knopfes
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Der Reset-Knopf hat mit Booten (Neustart) und Reset (Riicksetzen auf Werkseinstellung) grundsatzlich zwei verschiedene
Funktionen, die durch unterschiedlich lange Betatigungszeiten des Knopfes ausgeldst werden.

Manche Gerate konnen jedoch nicht unter Verschluss aufgestellt werden. Hier besteht die Gefahr, dass die Konfiguration
versehentlich geldscht wird, wenn ein Mitarbeiter den Reset-Knopf zu lange gedriickt halt. Mit einer entsprechenden
Einstellung lasst sich das Verhalten des Reset-Knopfes gezielt steuern.

Bei Geraten ohne serielle Schnittstelle konnen Sie den Reset-Knopf nicht umkonfigurieren, da sich bei diesen
Gerdten ansonsten ein Reset der Konfiguration nicht mehr durchfiihren lieRe.

1. Wechseln Sie im LCOS-Meniibaum in den Zweig /Setup/Config.

2. legen Sie Uber den Parameter Reset-Knopf das Verhalten des Gerdtes beim Betatigen des Reset-Knopfes fest.
Mégliche Einstellungen sind:

> ignorieren: Der Druck auf den Knopf l6st keine Aktion aus.

> nur-booten: Der Druck auf den Knopf 18st einen Neustart aus, unabhéngig von der gedriickten Dauer.

> reset-oder-booten: In dieser Einstellung hat der Reset-Knopf verschiedene Funktionen, die Sie durch
unterschiedlich lange Betatigungszeiten des Knopfes ausldsen. Mehr zu den unterschiedlichen Betatigungszeiten
finden Sie im Abschnitt Besonderheiten der Rollout-Konfiguration auf Seite 69.

@ Mit der Einstelluing ignorieren oder nur-booten wird das Riicksetzen der Konfiguration in den
Auslieferungszustand sowie das Laden der Rollout-Konfiguration durch einen Reset unméglich gemacht.
Falls fir ein Gerat in diesem Zustand das Konfigurationspasswort nicht mehr vorliegt, gibt es keine Méglichkeit
mehr, auf das Gerat zuzugreifen! In diesem Fall kann Uber die serielle Konfigurationsschnittstelle eine neue
Firmware in das Gerat geladen werden; dabei wird das Gerat in den Auslieferungszustand zuriickgesetzt und
die bisherige Konfiguration geldscht.

3. Klicken Sie Setzen, um die Konfiguration zurlick in das Gerat zu schreiben.
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2.13 Rechteverwaltung fiir verschiedene Administratoren

Sie haben die Mdglichkeit, in der Konfiguration Ihres Gerdtes mehrere Administratoren anzulegen, die (iber unterschiedliche
Zugriffs- und Funktionsrechte verfiigen.

Neben den in der Konfiguration angelegten Administratoren gibt es auch noch den Root-Administrator mit dem
Hauptgeratepasswort. Dieser Administrator hat immer die vollen Rechte und kann auch nicht geléscht, eingeschrankt
oder umbenannt werden. Um sich als Root-Administrator anzumelden, benutzen Sie beim Login via LANconfig, WEBconfig
oder Terminalprogramm den Benutzternamen root oder lassen das betreffende Eingabefeld leer.

Sobald in der Gerate-Konfiguration ein Hauptgeratepasswort gesetzt ist, erscheint beim HTTP(S)-Zugriff auf das Gerat
mit einem Webbrowser die Anmeldemaske von WEBconfig. Sofern neben dem Root-Administrator noch andere
Administratoren eingerichtet sind, umfasst die Maske die Eingabefelder Login und Passwort; andernfalls nur Passwort.
Nach der Eingabe der korrekten Zugangsdaten gelangt ein Benutzer weiter zum Hauptmenii. In diesem Menii sind nur
die Punkte vorhanden, fiir die ein Administrator auch die entsprechenden Zugriffs- bzw. Funktionsberechtigungen hat.

2.13.1 Die Rechte fiir die Administratoren

Die Rechte fiir Administratoren unterteilen sich in zwei Bereiche:

> Zugrifftsrechte: Jeder Administrator gehdrt zu einer bestimmten Gruppe, der global definierte Zugriffsrechte zugewiesen
sind.

> Funktionsrechte: Jeder Administrator verfiigt aufSerdem Uber sogenannte Funktionsrechte, die den personlichen
Zugriff auf bestimmte Funktionen — wie z. B. die Setup-Assistenten — regeln.

Zugriffsrechte

Die nachfolgende Tabelle zeigt lhnen eine Ubersicht aller Berechtigungslevel, die Sie an Administratoren vergeben
konnen. Folgende Zugriffsrechte bzw. Gruppen von Administrator-Konten sind konfigurierbar:

Tabelle 13: Ubersicht der Zugriffsrechte

Bezeichnung unter ~ Bezeichnung im Rechtebeschreibung

LANconfig Setup-Menii

Alle Supervisor Supervisor. Ist Mitglied in allen Gruppen und hat mit Ausnahme der Einrichtung
bzw. Bearbeitung von anderen Administratoren vollen Zugriff auf die
Konfiguration.

Eingeschr. und Tracen ~ Admin-RW Lokaler Administrator mit Lese- und Schreibzugriff. Hat vollen Zugriff auf die

Konfiguration, jedoch sind folgende Maglichkeiten gesperrt:

> Firmware in das Gerat hochladen

> Konfiguration in das Gerét einspielen

> Konfiguration tiber LANconfig

> Kann andere Administratoren nicht anlegen oder bearbeiten

Eingeschrankt Admin-RW-Limit Lokaler Administrator mit Lese- und Schreibzugriff, aber ohne Trace-Rechte. Hat
vollen Zugriff auf die Konfiguration, jedoch sind folgende Mdglichkeiten gesperrt:

> Firmware in das Gerat hochladen

Konfiguration in das Gerat einspielen

Konfiguration (iber LANconfig

Kann andere Administratoren nicht anlegen oder bearbeiten
Trace-Ausgaben (iber die Kommandozeile oder LANmonitor

vV V VvV Vv

Lesen und tracen Admin-RO Lokaler Administrator mit Lesezugriff, aber ohne Schreibzugriff. Kann die
Konfiguration (iber die Kommandozeile auslesen, aber keine Werte verandern.
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Bezeichnung unter Bezeichnung im

LANconfig Setup-Meni

Rechtebeschreibung

Nur lesen Admin-RO-Limit

Keine Kein

Lokaler Administrator mit Lesezugriff, aber ohne Schreibzugriff und ohne
Trace-Rechte. Kann die Konfiguration iiber die Kommandozeile auslesen, aber
keine Werte verandern und Trace-Ausgaben anfordern.

Hat keinen Zugriff auf die Konfiguration.

Lokale Administratoren konnen die Admintabelle nicht bearbeiten oder einsehen. Dies ist dem Root-Administrator

vorbehalten.

Funktionsrechte

Die nachfolgende Tabelle zeigt Ihnen eine Ubersicht aller Funktionsrechte, die insgesamt fir Administrator-Konten
konfigurierbar sind. Die Verfiigharkeit einzelner Funktionsrechte kann dabei — je nach Funktionsumfang des Gerates —
variieren. Sofern Sie Funktionsrechte auf der Konsole oder in einem Skript setzen mochten, haben Sie die Mdglichkeit,
alternativ zur Klartext-Bezeichnung des jeweiligen Rechtes die Hexschreibweise zu verwenden. Mehr dazu erfahren Sie
im Abschnitt Hexadezimale Kombination von Funktionsrechten auf der Konsole auf Seite 95.

Tabelle 14: Ubersicht der Funktionsrechte

Bezeichnung: [1]LANconfig, [2]Setup-Menii

Hexschreibweise an der Rechtebeschreibung
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1. AP-Assignment-Assistent
2. WTP-Zuordnungs-Assistent

1. Content-Filter-Assistent
2. CF-Profil-Assistent

1. Dynamic-DNS-Assistent
2. Dynamic-DNS-Assistent

1. Einstellen von Datum und Uhrzeit
2. Zeit-Setzen

1. Grundeinst.-Assistent
2. Grundkonfigurations-Assistent

1. Internet-Assistent
2. Internet-Assistent

1. LAN-LAN-Assistent
2. LANLAN-Assistent

1. Public-Spot-Assistent (Benutzer anlegen)
2. Public-Spot-Assistent

1. Public-Spot-Assistent (Benutzer verwalten)
2. Public-Spot-Benutzerverwaltungs-Assistent

1. -
2. Public-Spot-Konfigurations-Assistent

1. Public-Spot-XML-Interface
2. Public-Spot-Xml-Schnittstelle

Konsole

0x00000400 Assistent fiir die Zuweisung von WLAN-Profilen

0x00040000 Assistent fiir die Einrichtung des Content-Filters

0x00004000 Assistent fiir die Konfiguration von Dynamic DNS

0x00000040 Setzen von Uhrzeit und Datum (gilt auch fir Telnet
und TFTP)

0x00000001 Assistent fir die Grundeinstellungen

0x00000004 Assistent fir die Einrichtung des Internetzugangs

0x00000020 Assistent fiir die Verbindung zweier lokaler Netze
(VPN)

0x00000800 Assistent fiir die Einrichtung von Public
Spot-Benutzern®

0x00100000 Assistent fir die Verwaltung von Public
Spot-Benutzern*

0x00200000 Assistent fiir die Einrichtung eines Public Spots

0x00080000 Zugriff auf die XML-Schnittstelle des Public
Spot-Moduls

@ Ein ,normaler” Public Spot-Administrator
bendtigt dieses Recht nicht. Das Recht
dient vielmehr dazu, einem externen
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Bezeichnung: [1]LANconfig, [2]Setup-Menii Hexschreibweise an der Rechtebeschreibung

Konsole

Gateway —z. B. einer Maschine oder einem
Programm (Webserver, Skript etc.) — die
Kommunikation mit dem Modul zu
ermdglichen, um komplexe
Anmeldeszenarien zu realisieren.

1. RAS-Assistent 0x00000010 Assistent fiir die Einrichtung eines Einwahlzugangs
2. RAS-Assistent (RAS, VPN)
1. Rollout-Assistent 0x00002000 Assistent fiir den Rollout*

2. Rollout-Assistent

1. Sicherheits-Assistent 0x00000002 Assistent fir die Kontrolle der

2. Sicherheits-Assistent Sicherheitseinstellungen

1. Senden von SMS 0x400000 Versand von SMS-Nachrichten iiber das

2. SMS-Versand gerateeigene 3G/4G WWAN-Modul

1. SSH-Client 0x00020000 Herstellen einer SSH-/Telnet-Verbindung von Ihrem

2. SSH-Kommando Gerat zu anderen LCOS-Geraten oder
SSH-/Telnet-Servern

1. Suche weiterer Gerate im LAN 0x00000080 Suche nach weiteren Geraten in lokalen und

2. Geraetesuche entfernten Netzen*

1. VolP-Provider-Assistent 0x800000 Assistent fur die Einrichtung eines Zugangs zu Ihrem

2. VolP-Provider-Zugang-Vorbereiten VolP-Provider

1. VolP-CallManager-Wizard 0x8000 Assistent fiir die Einrichtung Ihres

2. VolP-CallManager-Wizard VoIP-CallManagers

1. WLAN-Assistent 0x00001000 Assistent fiir die Konfiguration der

2. WLAN-Assistent WLAN-Schnittstelle

1. WLAN-Linktest 0x00000100 Ausfiihren des WLAN Link-Tests* (gilt auch fiir

2. WLAN-Linktest Telnet)

1. WLC-Profil-Assistent 0x00010000 Assistent fir die Einrichtung eines WLC-Profils

2. WLC-Profil-Assistent

1. CA-Web-Schnittstellen-Assistent 0x1000000 Erstellen fiir Profile der CA-Web-Schnittstelle
2. CA-Web-Schnittstelle

*) Die Berechtigung bzw. das Ausfiihren dieses Assistenten oder dieser Funktion bezieht sich — sofern nicht anders
erwahnt — ausschlieRlich auf WEBconfig. Entweder ist der betreffende Assistent oder die betreffende Funktion nur dort
verflighar (z. B. Einrichten und Verwalten von Public Spot-Benutzern) oder nur dort beschrankbar (z. B. Suche nach
Gerdten).

Hexadezimale Kombination von Funktionsrechten auf der Konsole

Da die Konfiguration mehrerer Funktionsrechte iiber die Klartext-Bezeichnung beim Skripten einen hohen Schreibaufwand
verursacht, haben Sie alternativ auch die Méglichkeit, an Stelle der Bezeichnungen deren Hexwerte zu verwenden und
diese Einzelwerte als kombinierte Summe in Ihr Skript-Kommando einzubauen.

Die Summe mehrerer Hex-Werte ergibt sich aus der hexadezimalen Addition der ersten, zweiten, dritten ... n-ten Stelle
von rechts. Soll der Benutzer z. B. die Funktionen Sicherheits-Assistent, Provider-Auswahl, RAS-Assistent,
Zeit-Setzen und WLAN-Linktest ausfiihren diirfen, berechnet sich die Summe der einzlnen Hexwerte wie folgt:

> 1. Stelle rechts: 2 (Sicherheits-Assistent) + 8 (Provider-Auswahl) = a
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> 2. Stelle rechts: 1 (RAS-Assistent) + 4 (Zeit-Setzen) = 5
> 3. Stelle rechts: 1 (WLAN-Linktest) = 1

Fir dieses Beispiel tragen die Funktionsrechte somit den Wert 0x000001 5a. Anders ausgedriickt handelt es sich
hierbei um eine ODER-Verkniipfung der Hexadezimal-Werte:

Bezeichnung auf der Konsole Wert

Sicherheits-Assistent 0x00000002
Provider-Auswahl 0x00000008
RAS-Assistent 0x00000010
Zeit-Setzen 0x00000040
WLAN-Linktest 0x00000100
ODER-verkniipft 0x0000015a

Alternativ zur Schreibweise 0x000001 5a stehen lhnen auch die verkiirzten Kurzschreibweisen 000001 5a,
0x15a und 15a zur Option.

Konfigurationsbeispiel auf der Konsole

Mit dem folgenden Befehl legen Sie in der Kurzschreibweise einen neuen Benutzer in der Admintabelle (im Setup-Menii
unter Config > Admins) an, der als lokaler Administrator NetAdmin mit dem Passwort BW46zG29 den
Internetprovider auswahlen darf. Der Benutzer wird dabei sofort aktiviert:

set NetAdmin BW46zG29 ja Admin-RW 8

Nur der Root-Administrator darf diesen Befehl ausfihren, da andere Administratoren keinen Zugriff auf die
Admintabelle haben.

Mit dem folgenden Befehl erweitern Sie die Funktionsrechte dahingehend, das Benutzer NetAdmin auch den
WLAN-Link-Test ausfiihren darf. Die Sternchen im Kommando stehen dabei fiir die nicht zu verandernden Werte:

set NetAdmin * * * 108

Nur der Root-Administrator darf diesen Befehl ausfihren, da andere Administratoren keinen Zugriff auf die
Admintabelle haben.

2.13.2 Konfigurieren des SNMP-Lesezugriffs
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Auch bei der Verwaltung von Netzwerken mit SNMP-Management-Systemen lassen sich die Rechte (iber verschiedene
Zugriffsebenen fiir Administratoren prazise steuern. SNMP kodiert dazu bei den Versionen SNMPv1 und SNMPv2c die
Zugangsdaten als Teil einer sogenannten ,Community”, welche die Bedeutung eines Passworts bzw. Zugangsschliissels
inne hat. Die Authentifizierung kann hierbei wahlweise

> (iber die Community public (uneingeschrankter SNMP-Lesezugriff),
> ein Master-Passwort (beschrankter SNMP-Lesezugriff), oder
> eine Kombination aus Benutzername und Passwort, getrennt durch einen Doppelpunkt (beschrankter SNMP-Lesezugriff),

erfolgen. StandardmaRig beantwortet lhr Gerat alle SNMP-Anfragen, die es von LANmonitor oder einem anderen
SNMP-Management-System mit der Community pub1ic erhalt. Da dies jedoch (v. a. bei externer Erreichbarkeit) ein
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potentielles Sicherheitsrisiko darstellt, haben Sie die Mdglichkeit, in LANconfig unter Management > Admin mit einem
Klick auf SNMP-Einstellungen und SNMP-Communities eigene Communities zu definieren.

SMMP-Communities N
Eintrag akkiv  Mame Security-Mame QK
Ein public  DEFAULT
Abbrechen
SMMP-Comrmunities - Meuer Eintrag @
Eintrag aktiv
M ame:
o+ QuickFinder SecurityName: DEFAULT By
[ ok | [ abbrechen |

Um eine autorisierte Abfrage von Zugangsdaten beim SNMP-Lesezugriff {iber SNMPv1 oder SNMPv2c zu erzwingen,
deaktivieren Sie die Community public in der Liste der SNMP-Communities. Dadurch lassen sich Informationen Gber
den Zustand des Gerates, aktuelle Verbindungen, Reports, etc. erst dann via SNMP auslesen, nachdem sich der betreffende
Benutzer am Gerat authentifiziert hat. Die Autorisierung erfolgt wahlweise (iber die Zugangsdaten des
Administrator-Accounts oder Giber den in der individuellen SNMP-Community definierten Zugang.

Das Deaktivieren der Community pub1 i ¢ hat keine Auswirkung auf den Zugriff (iber eine weitere angelegte Community.
Eine individuelle SNMP Read-Only Community bleibt z. B. stets ein alternativer Zugangsweg, der nicht an ein
Administrator-Konto gebunden ist.

@ Der SNMP-Schreibzugriff bleibt ausschlielich Administratoren mit entsprechenden Berechtigungen vorbehalten.

@ Mehr Informationen zu SNMP finden Sie im Kapitel Simple Network Management Protocol (SNMP)

2.14 Gerateinterne SSH-/SSL-Schliissel

Samtliche Gerdte, die mit einer LCOS-Version vor 8.84 ausgeliefert wurden, sind ab Werk mit einem Satz vordefinierter
Kryptographie-Schliissel mit 1024 Bit Lange ausgestattet, die folgende Fingerprints abbilden:
SSH
ssh-dss 27:c5:1d:9f:be:27:3d:50:d7:bf:cl1:68:00:18:97:d7
ssh-rsa 03:56:e6:52:ee:d2:da:£f0:73:b5:df:3d:09:08:54:b7
SSL
SHA-1: £9:14:7£f:7c:e0:15:20:06:71:94:46:3f:0e:00:93:9c:ad:£f£:d9:fb
MD5: ac:5b:45:2d:£9:20:3e:0b:b0:45:35:44:b8:3a:de:c6

Das Gerat (ibermittelt diese Fingerprints beim Aufbau gesicherter Verbindungen (z. B. via SSH oder SSL) an die anfragende
Gegenstelle. Die Gegenstelle kann anhand des Fingerprints erstens das Gerat eindeutig identifizieren und zweitens fir
sich verifizieren, den Verbindungsaufbau mit dem korrekten als vertrauenswiirdig eingestuften Gerat durchgefiihrt zu
haben.

Wenn Sie also z. B. in LANconfig als Kommunikationsprotokoll SSH auswahlen und dartiber erstmalig eine Verbindung
zum betreffenden Gerat aufbauen, hinterfragt LANconfig in einer Sicherheitsabfrage, ob lhnen der zugehérige
ssh-rsa-Schliissel vertraut ist und LANconfig das Gerat dariiber zukiinftig als 'bekannt' registrieren soll.

Da diese Schliissel fiir alle Gerate gleich sind, sollten Sie diese Schlissel fiir den Produktivbetrieb unbedingt
durch eigene individuelle Schliissel ersetzen, wie dies fiir alle Modelle ab LCOS-Version 8.84 bereits automatisch
geschieht (vgl. Automatische Erzeugung gerétespezifischer SSH-/SSL-Schliissel auf Seite 98).
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2.14.1 Automatische Erzeugung geratespezifischer SSH-/SSL-Schliissel

Sofern Sie ein Gerat mit LCOS 8.84 oder hoher einsetzen und keinen individuellen Schliissel ins Gerat geladen haben,
versucht der interne SSH-Server nach einem Konfigurations-Reset direkt beim Systemstart, eigene geratespezifische
SSH-Schliissel zu kompilieren. Dazu gehéren

> ein SSH-2-RSA-Schliissel mit 2048 Bit Lange;

> ein SSH-2-DSS-Schliissel mit 1024 Bit Lange (Definition nach FIPS 186-2);
> ein SSH-2-ECDSA-Schliissel mit 256, 384 oder 521 Bit Lange;

> ein SSL-RSA-Schliissel mit 2048 Bit Lange;

welche das Gerdtals ssh_rsakey, ssh _dsakey,ssl privkeyoderssh ecdsakeyinseineminternen
Dateisystem ablegt.

Im Falle einer erfolgreichen Schliisselerzeugung erfolgt der Eintrag SSH: ... host key generatedals ,Hinweis”
ins SYSLOG; bei fehlgeschlagener Erzeugung der Eintrag SSH: host key generation failed, try
later again with '.."als,Alarm”. Beifehlgeschlagener Erzeugung (z. B. wegen mangelnder Entropie) erfolgt
ein Riickfall auf den werksseitig implementierten Kryptographie-Schlissel.

@ Wenn Sie von einer dlteren LCOS-Version ein Update auf 8.84 oder hoher ohne anschlieRenden
Konfigurations-Reset durchfihren, generiert das Gerat keinen geratespezifischen SSH- / SSL-Schliissel, um die
Kompatibilitat zu Bestandsinstallationen zu wahren. Sie haben jedoch die Mdglichkeit, die Schlisselerzeugung
manuell zu initiieren. Geben Sie dazu an der Konsole die folgenden Befehle ein:

sshkeygen -t rsa -b 2048 -f ssh rsakey
sshkeygen -t dsa -b 1024 -f ssh dsakey
sshkeygen -t ecdsa -b 256 -f ssh_ecdsakey
sshkeygen -t rsa -b 2048 -f ssl privkey

2.14.2 Individuelle SSH-Schliissel manuell erzeugen
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Sie haben die Mdglichkeit, die werksseitig installierten sowie die automatisch generierten SSH- / SSL-Schliissel durch
eigene RSA- und DSA- oder DSS-Schliissel zu ersetzen, um z. B. eine héhere Verschliisselungsstarke zu realisieren. Dafiir
stehen lhnen mehrere Wege zur Auswahl:

> Sie lassen den individuellen Schliissel auf der Konsole direkt durch LCOS erzeugen.

> Sie erzeugen mit einem externen Programm einen OpenSSH-Private-Key und laden diesen Schliissel anschliefend
als SSH - DSA-Schlissel [..] oder SSH - RSA-Schliissel (*.key [BASEG4
unverschliisselt]) indas Gerat.

Der Weg Uber ein externes Programm bietet sich z. B. dann an, wenn lhr Gerat (iber keine hinreichende Entropie verfigt
und dadurch die Schliisselerzeugung unter LCOS fehlschlagt.

SSH-Schliisselerzeugung unter LCOS

Die Erzeugung eines Schliisselpaares — bestehend aus einem 6ffentlichen und einem privaten Schlissel — starten Sie an
der Konsole des Gerates mit folgendem Befehl:

sshkeygen [-?|-h] [-t (dsalrsalecdsa)] [-b <Bits>] -f <OutputFile> [-q]
-2,-h
Zeigt eine kurze Hilfe der mdglichen Parameter.

-t (dsa|rsajecdsa)

Dieser Parameter bestimmt den Typ des erzeugten Schliissels. Insgesamt unterstitzt SSH folgende Typen von
Schlisseln:

> RSA-Schliissel sind am weitesten verbreitet und haben eine Lange von 512 bis zu 16384 Bit. Verwenden
Sie nach Moglichkeit Schliissel mit einer Lange von 1024 bis 2048 Bit.
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> DSA-Schlissel folgen dem Digital Signature Standard (DSS) des National Institute of Standards and
Technology (NIST) und werden z. B. in Umgebungen eingesetzt, die eine Compliance mit dem Federal
Information Processing Standard (FIPS) erfordern. DSA- oder DSS-Schliissel haben immer eine Lénge von
1024 Bit, sind aber langsamer als die entsprechenden RSA-Schliissel.

> ECDSA-Schliissel sind eine Variante von DSA-Schlisseln, bei der das Gerat fiir die Schliisselerzeugung
elliptische Kurven verwendet (Elliptic Curve Cryptography, ECC). Die ECC ist eine Alternative zu den
klassischen Signatur- und Schliisselaustauschverfahren wie RSA und Diffie-Hellman. Der Hauptvorteil von
elliptischen Kurven liegt darin, dass Sie durch deren mathematische Eigenschaften die gleiche
Schlisselstarke wie bei RSA oder Diffie-Hellman mit einer deutlich kiirzeren Schliissellange erreichen. Dies
erlaubt eine bessere Leistung bei dquivalenter Hardware. ECC und deren Integration in SSL und TLS sind
in den RFCs 5656 und 4492 beschrieben.

Wenn Sie keinen Typ angeben, erzeugt das Kommando immer einen RSA-Schliissel.

-b <Bits>
Dieser Parameter bestimmt die Lange des Schliissels in Bit fiir RSA-Schliissel. Wenn Sie keine Lange angeben,
erzeugt das Kommando immer einen Schliissel mit einer Lange von 1024 Bit.

-f <OutputFile>

Uber diesen Parameter geben Sie den Mountingpoint der erzeugten Schliisseldatei im Dateisystem des Gerates
an. Die Wahl des Mountingpoints hangt davon ab, was fiir einen Schliissel sie von welchem Typ erzeugen.
Zur Auswahl stehen lhnen in diesem Fall:

> ssh_rsakey flr RSA-Schlissel
> ssh_dsakey flr DSA-Schliissel
> ssh_ecdsakey fiir ECDSA-Schlissel
> ssl privkey fiir SSL-RSA-Schlissel

Dieser Parameter aktiviert den ‘Quiet'-Modus fiir die Schlisselerzeugung. Wenn Sie diesen Parameter setzen,
iiberschreibt LCOS bereits existierende RSA- oder DSA-Schliissel ungefragt; Ausgaben iiber den Fortschritt
der Operation entfallen. Nutzen Sie diesen Parameter z. B. in einem Skript, um die Bestatigung von
Sicherheitsabfragen durch den Benutzer zu unterdriicken.

SSH-Schliisselerzeugung unter Linux-Systemen

Zahlreiche Linux-Distributionen haben das OpenSSH-Paket bereits installiert. Hier gentigt ein einfacher Befehl an der
Shell, um die gewiinschte Schliisseldatei zu erzeugen. Die verwendete Syntax entspricht dabei der des LCOS-Befehls
sshkeygen:

ssh-keygen [-t (dsalrsa)] [-b <Bits>] [-f <OutputFile>]

Mit einem Befehl ssh-keygen -t rsa -b 4096 -f hostkey erzeugen Sie also einen RSA-Schlissel
mit 4096 Bit Lange, welcher sich aus dem privaten Bestandteil *hostkey' und dem 6ffentlichen Bestandteil "hostkey.pub'
zusammensetzt.

SSH-Schliisselerzeugung unter Windows-Systemen

Windows-Systeme sind von Haus aus nicht dazu in der Lage, SSH-Schlissel zu kompilieren. Nutzen Sie stattdessen
entsprechende Hilfsprogramme wie die freie Software PuTTYgen.

Eine Anleitung, wie Sie mit PuTTYgen einen individuellen Schliissel erstellen, finden Sie im Abschnitt SSH-Schliisselpaar
erzeugen mit PuTTY auf Seite 100. Befolgen Sie darin die einzelnen Schritte; speichern Sie den Schliissel nach seiner
Erzeugung jedoch nicht (ber die Schaltflichen Save public key und Save private key, sondern wahlen Sie
Conversions > Export OpenSSH key. Der so erstellte OpenSSH-Private-Key lasst sich anschlieBend ohne weitere
Bearbeitung ins Gerat laden.
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2.15 SSH

-Authentifizierung mit Hilfe eines Public-Keys

Das SSH-Protokoll und der LCOS-eigene SSH-Server unterstiitzen zwei verschiedene Authentifizierungs-Mechanismen:

1. interaktiv durch Eingeben eines Benutzernamens und Passworts Uber die Tastatur;
2. automatisiert durch Ubermitteln eines offentlichen Schliissels (Public-Key)

Beim Public-Key-Verfahren wird ein Schliisselpaar aus privatem und 6ffentlichem Schliissel verwendet — ein digitales
Zertifikat. Der private Teil des Schliisselpaares wird beim Client bzw. Nutzer gespeichert (haufig mit einem Passwort —
auch Passphrase genannt — geschiitzt); der 6ffentliche Teil wird in das Gerat geladen. Da die Schliissel individuell und
anwenderbezogen sein miissen, existieren keine vordefinierten Standardschlissel. Im Auslieferungszustand unterstutzt
Ihr Gerat daher nur die interaktive Authentifizierung liber Zugangsdaten.

Die nachfolgenden Abschnitte beschreiben, wie Sie einen eigenen SSH-Schlissel generieren und die Authentifizierung
mit Hilfe eines &ffentlichen Schlissels realisieren. Als Anwendungen dienen exemplarisch LANconfig sowie der freie
SSH-Client PuTTY, Uber dessen Hilfsprogramm PuTTYgen auch die Erzeugung des benétigten Schliisselpaares erfolgen
kann. PuTTY selbst ist sowohl fiir Windows- als auch Linux-Betriebssysteme erhaltlich; die nachfolgenden Abschnitte
beschranken sich jedoch — analog zu LANconfig — vorwiegend auf die Windows-Variante.

Ihr Gerat unterstiitzt sowohl RSA als auch DSA- bzw. DSS-Schliissel. RSA-Schliissel sind etwas kleiner und erlauben
so einen etwas schnelleren Betrieb. Weitere Informationen zu diesen Schlisseln finden Sie auch im VPN-Kapitel
des Referenzhandbuchs im Abschnitt Einsatz von digitalen Zertifikaten auf Seite 701.

2.15.1 Ablauf der Zertifikatspriifung beim SSH-Zugang

Beim Aufbau der SSH-Verbindung erkundigt sich der Client zundchst beim Gerat, welche Authentifizierungs-Methoden
fur diesen Zugang zugelassen sind. Sofern das Public-Key-Verfahren erlaubt ist, sucht der Client nach installierten privaten
Schliisseln und iibergibt diese mit der Angabe des Benutzernamens zur Prifung an das Gerat.

Findet das Gerat in der Liste seiner offentlichen SSH-Schliissel einen passenden Eintrag, in dem der Benutzername
enthalten ist, wird der Zugang (iber SSH erlaubt. Hat der Client keinen passenden privaten Schlissel installiert oder auf
Seiten des Gerates gibt es keine Ubereinstimmung mit Benutzernamen oder offentlichem Schliissel, fordert das Gerat
die Authentifizierung mit Benutzername/Passwort an (sofern diese Authentifizierungs-Methode erlaubt ist) oder bricht
den Authentifizierungsprozess ab.

2.15.2 SSH-Schliisselpaar erzeugen mit PuTTY
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Fiir die SSH-Authentifizierung mit Hilfe eines Public-Keys bendtigten Sie zu allererst ein persénliches Schliisselpaar. Dieses
Tutorial beschreibt, wie Sie mit PuTTYgen ein RSA-Schllisselpaar — bestehend aus Public Key und Private Key — erzeugen.

Unter Linux-Betriebssystemen erstellt der Befehl s sh—keygen an der Shell ein RSA-Schliisselpaar aus dem 6ffentlichen
Teil 'id_rsa.pub' und dem privaten Teil 'id_rsa'. Siehe auch SSH-Schliisselerzeugung unter Linux-Systemen auf Seite 99.
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1. Starten Sie das PuTTY-Hilfsprogramm PuTTYgen. Es 6ffnet sich das Hauptfenster des PuTTY Key Generators.

? PuTTY Key Generator @

File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair

Load an existing private key file Load

Save the generated key

Parameters

Type of key to generate:
~) S5H-1 (RSA) @) 55H-2 RSA ~) S5H-2 DSA

Mumber of bits in a generated key: 1024

2. Wahlen Sie die Art des zu erzeugenden Schliissels (hier: SSH-2-RSA) und dessen Bit-Starke (z. B. 4096). Klicken
Sie dann auf Generate, um mit der Schliisselerzeugung zu beginnen.

3. Bewegen Sie die Maus danach solange willkiirlich im Programmfenster, bis der Fortschrittshalken das Ende erreicht
hat. PuTTYgen generiert die fiir die Schliisselerzeugung notwendigen Zufallszahlen aus den Bewegungen des
Mauszeigers, die Sie innerhalb des Programmfensters vollziehen. Bewegen Sie die Maus daher solange willkirlich
im Programmfenster, bis der Forschrittsbalken das Ende erreicht hat. Nach Abschluss der Erzeugung zeigt Ihnen das
Programm die erzeugten Schlisseldaten im Hauptfenster an.

? PuTTY Key Generator @

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

sshsa -
AAAAB3NzaC Tyc2EAAAABJGAAAEAGRMIC 3vib 1t 3hct VP AnDSY TwnHGpiAC 3dkaf/
UsngDowDGHpgiS8MV10pv Sgwm SHv THSyBGhSM-+uld28w3DJrdyzR
+CtogQbPSyMVLn5Pplvdubb(/eMaFHOM e EVFR TdfiTigPf 1JsdwnICtBSU7ewRRZ
yXow0603N35MT/22C2 1 ZhcEbB9gvzbe WNYVDgwSJs TWuFYxMEC -

Key fingerprint: ssh+sa 4096 cd:61:al:ac:5e:clbb a2 45:5e:1c:49:68.ca:95:4d
Key comment: MyUser_rsatey_4096
Key passphrase:

Confirm passphrase:

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key I I Save private key I
Parameters
Type of key to generate:
~) S5H-1 (RSA) @) 55H-2 RSA ~) S5H-2 DSA
Mumber of bits in a generated key: 4096

4. Optional: Sofern Sie lhren Private-Key mit einer zusatzlichen Passphrase absichern mochten, tragen Sie diese im Feld
Key passphrase ein und bestatigen die Eingabe im Feld darunter.
Bitte beachten Sie, dass einige SSH-Clients das Speichern einer Passphrase nicht oder nur fiir die aktuelle Sitzung
erlauben (PuTTY z. B. nur iiber Pageant). Es kann daher sinnvoll sein, auf die Eingabe einer Passphrase zu verzichten,
sofern Sie diese beim Verbindungsaufbau nicht manuell eingeben wollen. LANconfig selbst unterstiitzt das persistente
Speichern einer Passphrase.
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5. Klicken Sie auf die Schaltflachen Save public key und Save private key, um Ihren 6ffentlichen und Ihren privaten
Schliissel zu speichern.
Den so erstellten offentlichen Schlissel hinterlegen Sie nach anschlieBender Bearbeitung im Gerat; den privaten
Schliissel verwenden Sie in Kombination mit PutTTY fiir die Authentisierung.

6. Wahlen Sie auRBerdem Conversions > Export OpenSSH key, um den Schliissel gleichzeitig als OpenSSH Private-Key
abzuspeichern.
Den so erstellten privaten Schliissel verwenden Sie in Kombination mit LANconfig fir die Authentisierung.

7. Beenden Sie PuTTYgen.

2.15.3 Syntax und Benutzer 6ffentlicher Schliissel anpassen

Nachdem Sie ein Schllsselpaar erzeugt haben, miissen Sie den dazugehdrigen Public Key in eine vom Gerat akzeptierte
und lesbare Form bringen. Ein LCOS-Gerat erwartet die 6ffentlichen Schltissel in der folgenden Syntax:

<EncryptionAlgorithm> <PublicKey> <Adminl> [<Admin2> .. <AdminN>]

Sie kdnnen somit einem einzigen dffentlichen Schllissel mehrere Benutzerkonten zuweisen. Ebenso ist es moglich, mehrere
Schliissel fiir unterschiedliche Benutzer in das Gerat zu laden. Die nachfolgenden Schritte beschreiben anhand einer mit
PuTTYgen erzeugten Public-Key-Datei, wie Sie einen 6ffentlichen Schliissel korrekt anpassen.

1. Offnen Sie die Public-Key-Datei in einem Texteditor. Es zeigt sich Ihnen folgender oder ahnlicher Inhalt:

—-—-- BEGIN SSH2 PUBLIC KEY ----

Comment: "rsa-key myuser"
AAAAB3NzaClyc2EAAAABJIQAAAGEAGOMEC3viblt3hctVPANDSY1wnHGp/yC34kyg
f/UsnsDowDGHpgi98MV10pvSgwmSHVTHS yBGhIM+uId28w3DJrdyzR+CtogQbP51

ON8V3ydp+gbx+8FNbBQCVhxxiKZwXxmMh70pTWHx1ixOFte4dHBxGHxcRaiSoMyNdv
wCkW1lx8=
—-———- END SSH2 PUBLIC KEY ----

2. Loschen Sie die Kopf- und FuRzeile sowie die Kommentarzeile, sodass nur noch der eigentliche Schliissel in der Datei
verbleibt. Entfernen Sie anschlieRend samtliche Zeilenumbriiche, sodass der offentliche Schllissel in einer einzigen
Zeile steht.

AAAAB3NzaClyc2EAAAABJQAAAGEAQOMEC3viblt3hctVPANDSY1..wCkiWlx8=

3. Ergéanzen Sie den Anfang des Schlissels um den Verschliisselungsalgorhytmus ssh-rsa und das Ende um den
Namen des Benutzerkontos, fiir den dieser Key Giiltigkeit hat (z. B. root); getrennt mit je einem Leerzeichen.
Sie haben die Méglichkeit, einem Schliissel mehrere Benutzer zuzuweisen oder mehrere Schlissel in einer einzigen
Public-Key-Datei unterzubringen. Beispiele:
ssh-rsa AAAAB3NzaClyc2EAAAABJQAAAGEAQQOMfC3vjblt3hctVPANDSY1j..wCkWlx8= root

ssh-rsa AAAAB3NzaClyc2EAAAABJIQAAAGEAQQOMEC3viblt3hctVPANDSY1..wCkWlx8= root admin user
ssh-rsa VLn5PpIvdubb0/eMgFHOM/xexrEVFRTAfiligPf1Js4wnIOtBSU..xKWNVDg/ backup

Achten Sie darauf, dass jeder Schliissel (inklusive Verschlisselungsalgorhytmus und Benutzer[n]) fiir sich in
einer separaten Zeile steht. Zeilenumbriiche machen die Datei ungiltig und fiihren zu einem Fehler bei der
spateren Authentifizierung!

4. Speichern Sie die Datei und schlieRen Sie den Texteditor.

2.15.4 Gerat firr die Public-Key-Authentifizierung einrichten
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Dieses Tutorial beschreibt, wie Sie die Schliisseldatei ins Gerat laden und das Gerat fiir die SSH-Authentifizierung
vorbereiten.

1. Starten Sie LANconfig und markieren Sie das Gerat, fir das Sie die SSH-Authentifizierung einrichten wollen.
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2. Wahlen Sie Gerdt > Konfigurations-Verwaltung > Zertifikat oder Datei hochladen und andern Sie im sich

offnenden Fenster die Auswahllisten Dateityp auf Alle Dateien sowie Zertifikattyp auf SSH — akzeptierte
offentliche Schliissel.

[3) Zertifikat hochladen ~SSaEeaERRas ==
Suchen in: , LANcorfig <] Y = T
MName ‘

i . Config

J Firmware

. Legging
] 1 ¢
Dateiyp: | Zerifiat-Dateien +| [ Abbrechen |
Zertifikattyp: [Biﬂe wahlen Sie das Hochlade-Ziel! ']

Vorhandene Datei dieses Typs ersetzen

Passwort:

3. Wahlen Sie die zuvor erstellte Public-Key-Datei aus und klicken Sie Offnen. LANconfig beginnt daraufhin mit dem
Upload des offentlichen Schliissels in das Gerat.

Die hochgeladene Datei ersetzt die Liste der bisher ggf. im Gerat vorhandenen akzeptierten Schliissel.
Alternativ kdnnen Sie in WEBconfig die Schliissel auch direkt editieren und einzelne Schlissel an die bestehende
Liste anhangen (siehe Erlaubte dffentliche SSH Schitissel auf Seite 36).

4. Offnen Sie den Konfigurationsdialog des Gerates und wechseln Sie in den Dialog Management > Admin >
Zugriffseinstellungen>.

5. Konfigurieren Sie im Abschnitt Konfigurations-Zugriffs-Wege unter Zugriffsrechte > ... > SSH fir jedes Netz
die SSH-Authentisierungs-Methode.

Die zulassigen Authentifizierungs-Methoden fiir den SSH-Zugang kénnen fiir LAN, WAN und WLAN getrennt eingestellt
werden. Folgende Mdglichkeiten stehen zur Auswahl:

> Public-Key oder Passwort: Hier wird zuerst die Authentisierungs-Methode Public-Key versucht. Sollte dieses
scheitern wird die Passwort-Abfrage gewahlt.

> Public-Key: Hier wird nur die Authentisierungs-Methode Public-Key versucht.
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> Passwort: Die Authentisierungs-Methode Public-Key wird abgeschaltet und es erfolgt die Passwort-Abfrage.

E Zugriffs-Rechte - Von einer WAN-Schnittstelle @Iﬁ
Protokolle | SSH

55H-Authentisierungs-Methode: ‘Public-Key oder Passwort "
Public-Key oder Passwort
Public-Key
Passwort

[ ok | [ Abbrechen |

6. SchlieRen Sie den Konfigurationsdialog und schreiben Sie die Konfiguration auf das Gerat zuriick.

2.15.5 Public-Key-Authentifizierung mit PuTTY

Dieses Tutorial beschreibt, wie Sie in PuTTY die SSH-Authentifizierung mit Hilfe eines Public-Keys konfigurieren und sich
anschlieBend am konfigurierten Gerdt anmelden.

1. Starten Sie PuTTY.

2. Geben Sie im sich 6ffnenden Fenster den Host-Namen oder die IP-Adresse des Gerates an, und wahlen Sie als
Connection type die Option SSH. Der Standardport fiir SSH-Verbindungen ist 22.

@ PuTTY Configuration @
Category:
=F Session [« Basic options for your PuTTY session
i +~Logging Specify the destination you want to connect to
& Teminal Host IP add Port
... Keyboard lost Mame (or IP address) Po
- Bell
- Features Connection type:
= Window () Raw (O Telnet () Rlogin () SSH () Seral
Appea!ance Load, save or delete a stored session
- Behaviour
... Translation 2 Saved Sessions
- Selection
- Colours
[=I- Connection Load
L
| Close window on exit:
() Aways (7)) Never @) Only on clean exit
| =
[ Hep | [ pen [ Coned |

3. Wechseln Sie in den Dialog Connection > Data und tragen Sie in das Eingabefeld Auto-login username den
Benutzernamen ein, auf den Sie den Public-Key zuvor ausgestellt haben (z. B. root).

4. Wechseln Sie in den Dialog Connection > SSH > Auth und geben Sie im Eingabefeld Private key file for
authentication den Pfad sowie den Dateinamen der Private-Key-Datei an, die Sie speziell fiir PuTTY erstellt haben.
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5. Klicken Sie abschlieBend auf Open. PuTTY beginnt daraufhin mit dem Verbindungsaufbau unter Verwendung der
SSH-Authentifizierung mit Hilfe eines Public-Keys.

@ root@:/ EI @

Sofern Sie lhre Private-Key-Datei mit einer optionalen Passphrase gesichert haben, fragt PuTTY diese im
Rahmen des Anmeldevorgangs bei lhnen ab.

Fertig!

2.15.6 Public-Key-Authentifizierung mit LANconfig

Dieses Tutorial beschreibt, wie Sie in LANconfig die SSH-Authentifizierung mit Hilfe eines Public-Keys konfigurieren.

1. Starten Sie LANconfig.
2. Offnen Sie tiber die Meniileiste den Dialog Extras > Optionen > Kommunikation.

Netzwerk

Vor jedem |P-Zugriff den ARP-Cache loschen
Protokolle
JIHTTES  [V]5SH JIHTTP V| TFTP
| Prifen bevorzugt mittels TFTP durchfihren (schneller)
S5H-Authentifizierung

Public-Key-Authentifizierung verwenden
Private-Key-Datei:
Passphrase:
Gleichzeitige DF()-Gerate-Verbindungen

@ Eine unbegrenzte Anzahl DF(J-Verbindungen edauben
Die Anzahl gleichzeitiger Verbindungen begrenzen:

Gleichzeitige |P-Gerate-Verbindungen
@) Eine unbegrenzte Anzahl IP-Verbindungen erdauben
Die Anzahl gleichzeitiger |P-Verbindungen begrenzen:

3. Deaktivieren Sie im Bereich Protokoll mit Ausnahme von SSH und Priifen bevorzugt mittels TFTP durchfiihren
alle anderen Auswahlkastchen bzw. Protokolle.
Dadurch verhindern Sie, dass LANconfig ein anderes Protokoll bei der Gerdtekommunikation bevorzugt (z. B. HTTPS)
oder bei Fehlschlagen der Authentifizierung auf ein anderes, womdglich unverschlisseltes Protokoll (z. B. HTTP)
ausweicht.

4. Aktivieren Sie die Option Public-Key-Authentifizierung verwenden.

5. Geben Sie passend dazu den Pfad und den Dateinamen der OpenSSH Private-Key-Datei an, und benennen Sie ggf.
die Passphrase, mit der Ihr Schliissel gesichert ist.

6. SchlieRen Sie den Dialog mit einem Klick auf OK, um den Einstellungsdialog zu schlieRen.
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2.16 SSH

Fertig! Wenn Sie nun fiir ein Gerat den Konfigurationsdialog oder den Setup-Assistenten 6ffnen, wahlt LANconfig die
Kommunikation (iber das SSH-Protokoll und versucht, sich mit dem angegebenen Private-Key zu authentisieren.

- und Telnet-Client im LCOS

2.16.1 Einleitung

Neben einem SSH-Server, der lhnen eine sichere und authentifizierte Einwahl in das Gerdt ermdglicht (siehe
SSH-Authentifizierung mit Hilfe eines Public-Keys auf Seite 100), verfligt das Betriebssystem Ihres Gerates auch iiber
einen SSH-Client. Uber diesen SSH-Client haben Sie die Méglichkeit, von Ihrem Gerat aus SSH-Verbindungen zu einem
entfernten Server — z. B. einem weiteren Gerat oder einem Linux-Server — aufzubauen. Diese Funktion ist auch dann
niitzlich, wenn eine direkte Verbindung zu einem entfernten System nicht mdglich ist, aber eine indirekte Verbindung
Uber ein anderes Gerat existiert, welches aus beiden Subnetzen erreichbar ist.

Sie starten den LCOS-eigenen SSH-Client Giber einfache Befehle an der Konsole, dhnlich dem OpenSSH-Client auf einem
Linux-System.

2.16.2 Syntax des SSH-Clients

106

Die SSH-Verbindung zu einem entfernten System (iber den LCOS-eigenen SSH-Client starten Sie an der Konsole mit
folgendem Befehl:
ssh [-(?]h)] [-(bla) <Loopback-Address>] [-p <Port>] [-C] [-J <Interval>] [<User>@]<Host>

<Command>

Die einzelnen Parameter haben dabei die folgende Bedeutung:

-2,-h
Zeigt eine kurze Hilfe der mdglichen Parameter.

-b, -a <Loopback-Address>

Ermoglicht die Angabe einer Absenderadresse (Loopback-Adresse). Diese Option ist besonders im
Zusammenhang mit ARF wichtig: Durch Angabe einer optionalen Loopback-Adresse verandern Sie die
Quelladresse bzw. Route, mit der das Gerat das entfernte System anspricht. Dies kann z. B. dann sinnvoll
sein, wenn das System (iber verschiedene Wege erreichbar ist und dieses einen bestimmten Weg fiir seine
Antwort-Nachrichten wahlen soll.

-p <Port>

Gibt den zu verwendenden Port an. Wenn Sie keinen Port angeben, verwendet das Gerat den fir SSH
standardisierten TCP-Port 22.

-C
Wenn Sie diesen Parameter setzen, versucht der SSH-Client, eine Datenkompression tber den zlib-Algorithmus

mit dem entfernten System auszuhandeln. Wenn das entfernte System diese Kompression nicht unterstitzt,
werden die Daten ohne Kompression iibertragen.

Der Einsatz der Kompression ist in den meisten Féllen nur auf sehr langsamen Verbindungen sinnvoll. Auf
schnellen Verbindungen ist der zusatzliche Overhead der Kompression meistens gréRer als der Gewinn durch
die Datenreduzierung.

-j <Interval>

Wenn die Verbindung zu dem entfernten System (iber einen NAT-Router oder eine Firewall gefiihrt wird, ist
es moglicherweise sinnvoll, die Verbindung dauerhaft aufrecht zu erhalten. Bei einer interaktiven SSH-Sitzung
werden jedoch phasenweise keine Daten (bertragen, was zu einer Unterbrechung der Verbindung im Gateway
aufgrund von Timeouts fiihren kann. In diesen Fallen kann der SSH-Client regelmaRig Keep-Alive-Pakete
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senden, die das entfernte System als Leerlaufprozess interpretiert, dem Gateway aber das Fortbestehen der
Verbindung signalisieren.

Uber diesen Parameter geben Sie das Interval in Sekunden an, in dem Ihr Gerét die Keep-Alive-Pakete verschickt.
Die Keep-Alive-Pakete werden dabei nur versendet, wenn der SSH-Client fiir die Dauer des Intervalls keine
anderen Daten an das entfernte System schicken muss.

<User>

Benutzername fir die Anmeldung am entfernten System. Wenn Sie keinen expliziten Benutzernamen angeben,
verwendet LCOS lhren aktuellen Benutzernamen, mit dem Sie sich an der Konsole angemeldet haben.

<Host>
DNS-Name oder IP-Adresse des entfernten Systems.

<Command>

Der LCOS-eigene SSH-Client kann entweder eine interaktive Shell auf dem entfernten System starten oder nur
einen einzelnen Befehl ausflihren. Wenn Sie keinen Befehl angeben, wird eine interaktive Shell gestartet.

2.16.3 Syntax des Telnet-Clients

Als Alternative zu SSH kdnnen Sie auch mit dem LCOS-eigenen Telnet-Client eine Verbindung zu einem entfernten System
aufbauen. Den Telnet-Client starten Sie an der Konsole mit folgendem Befehl:

telnet [-(?|h)] [-b <Loopback-Address>] <Host> [<Port>]

-2,-h
Zeigt eine kurze Hilfe der moglichen Parameter.

-b <Loopback-Address>

Ermdglicht die Angabe einer Absenderadresse (Loopback-Adresse). Diese Option ist besonders im
Zusammenhang mit ARF wichtig: Durch Angabe einer optionalen Loopback-Adresse verdndern Sie die
Quelladresse bzw. Route, mit der das Gerat das entfernte System anspricht. Dies kann z. B. dann sinnvoll
sein, wenn das System iber verschiedene Wege erreichbar ist und dieses einen bestimmten Weg fir seine
Antwort-Nachrichten wahlen soll.

<Host>
DNS-Name oder IP-Adresse des entfernten Systems.

<Port>

Gibt den zu verwendenen Port an. Wenn Sie keinen Port angegeben, verwendet das Gerat den fiir Telnet
standardisierten TCP-Port 23.

2.16.4 Offentliche Schliissel fiir die Authentifizierung

SSH nutzt fiir die Authentifizierung offentliche Schliissel, die vom entfernten System ibermittelt werden. Wenn ein
SSH-Client eine Verbindung zu einem SSH-Server aufbauen will, ibermittelt der Server den éffentlichen Schliissel an den
Client, der diesen Schliissel dann in seinen Dateien sucht. Die folgenden Situationen kénnen dabei auftreten:

> Der SSH-Client findet den Schliissel in seiner Liste der bekannten Server-Schliissel, und der Schliissel ist dem
entsprechenden Hostnamen bzw. der IP-Adresse zugeordnet. Die SSH-Verbindung kann dann ohne weitere
Benutzeraktivitat aufgebaut werden.

> Der SSH-Client findet den Schlissel nicht in seiner Liste der bekannten Server-Schliissel, und auch keinen anderen
Schliissel vom gleichen Typ (RSA bzw. DSA/DSS) fir den entsprechenden Hostnamen bzw. die IP-Adresse. Der
SSH-Client geht davon aus, dass es die erste Verbindung zu diesem Server ist und zeigt den 6ffentlichen Schliissel
und den zugehdorigen Fingerabdruck (Fingerprint) an. Der Anwender kann den Schliissel mit einer auf anderem Wege
ibermittelten Version verifizieren und entscheiden, ob der Server in der Liste der bekannten SSH-Server gespeichert
werden darf. Wenn der Anwender diese Verifizierung ablehnt, wird die SSH-Verbindung sofort beendet.
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> Der SSH-Client findet einen Schlissel fiir den entsprechenden Hostnamen bzw. die IP-Adresse, dieser weicht aber
von dem aktuell verwendeten Schliissel ab. Beide Schliissel werden angezeigt, dann wird die SSH-Verbindung beendet,
weil der SSH-Client eine Man-in-the-middle-Attacke vermutet. Sofern das entfernte System den 6ffentlichen Schliissel
kirzlich geandert hat, muss der Administrator den veralteten Eintrag aus der Liste der bekannten Server l6schen
(siehe Bekannte SSH-Serverschliissel manuell entfernen auf Seite 108.

Nach der erfolgreichen Verifikation des Server-Schliissels kann der Administrator das Passwort zur Anmeldung am
entfernten System eingeben. Das Passwort kann nicht direkt Giber den Kommandozeilenbefehl eingegeben werden.

SSH-Verbindungen werden (iblicherweise durch den Server beendet, z. B. durch Eingabe von exit in der Shell. In
manchen Fallen ist es nétig, die SSH-Verbindung durch den Client zu beenden, z. B. wenn die Anwendung auf der
Server-Seite gestort ist. Der SSH-Client im LCOS verwendet die gleiche Zeichenfolge wie OpenSSH zum Beenden einer
Verbindung, also die Folge ‘Tilde — Punkt'.

Wenn die LCOS-Konsolensitzung selbst durch einen OpenSSH-Client gedffnet wurde, wird die Folge 'Tilde — Tilde
— Punkt'verwendet, da ansonsten die falsche Verbindung beendet werden wiirde.

Liste der bekannten SSH-Server

Der SSH-Client im LCOS speichert alle ihm bekannten SSH-Schlissel entfernter Systeme automatisch in einer eigenen
Schliisseldatei. Diese Schliisseldatei tragt im internen Dateisystem die Bezeichnung ssh_known_hosts. Der Inhalt dieser
Datei andert sich jedes Mal, wenn Sie eine Verbindung zu einem Ihrem Gerat unbekannten SSH-Server aufbauen und
den thnen als Sicherheitsabfrage angezeigten Schliissel des entfernten Systems akzeptieren.

Jeder Schliissel ist in dieser Datei in einer Zeile gespeichert und enthalt drei Felder:

> Der Name oder die IP-Adresse des entfernten Systems, so wie es beim Aufbau der Verbindung im SSH-Befehl
eingegeben wird.

> Der Typ des Schlissels, also ssh-rsa oder ssh-dss.

> Die binare Ausgabe des Schlussels selbst, kodiert als Base64.

@ Sobald ein Administrator den 6ffentlichen Schliissel eines SSH-Servers akzeptiert hat, gilt dieser Eintrag auch fiir
alle dibrigen Administratoren; es findet keine benutzerbezogene Unterscheidung statt.

@ Die hier benannte(n) Datei(en) sind auf dem Gerat ausschlieRlich fiir den Root-Administrator Gber SCP (siehe
Datei laden tber einen SCP-Client auf Seite 80) zuganglich. Das Hoch- und Herunterladen iiber LANconfig oder
WEBCconfig ist nicht moglich.

Bekannte SSH-Serverschliissel manuell entfernen

Sie haben die Mdglichkeit, Ihrem Gerat bekannte SSH-Schliissel externer Systeme gezielt zu entfernen. Dies ist z. B. dann
notwendig, wenn sich der SSH-Schliissel des externen Servers geandert hat und Ihr Gerat die Verbindung zu diesem
System aufgrund eines ihm bereits vorliegenden SSH-Schliissels verweigert. Dazu verwenden Sie den sshkeygen-Befehl
im Zusammenhang mit dem Parameter —R:

sshkeygen [-?|-h] [-t (dsal|rsalecdsa)] -R <Host>

-2,-h
Zeigt eine kurze Hilfe der moglichen Parameter.

-t (dsa|rsalecdsa)
Dieser optionale Parameter bestimmt den Typ des Schliissels, den das Gerat ldscht. Wenn Sie keinen Typ
angeben, l6scht das Kommando alle SSH-Schlissel des angegebenen Hosts.

-R <Host>

Uber diesen Parameter benennen Sie die IP-Adresse oder den DNS-Namen des externen Systems, dessen
SSH-Schliissel Sie gezielt von Threm Gerat |6schen wollen.
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Um die komplette Liste aller bekannten SSH-Serverschliissel auf einmal zu |6schen, entfernen Sie die Datei
ssh_known_hosts aus dem Dateisystem Ihres Gerates.

2.16.5 Schliissel fiir den SSH-Client im LCOS erzeugen

Die Erzeugung eines Schliisselpaares — bestehend aus einem offentlichen und einem privaten Schliissel — starten Sie an
der Konsole des Gerates, dessen LCOS-internen SSH-Client Sie nutzen wollen, mit folgendem Befehl:

sshkeygen [-(?]h)] [-t (dsalrsalecdsa)] [-b <Bits>]

Eine detaillierte Beschreibung der Parameter im s shkeygen-Befehl finden Sie im Abschnitt SSH-Schlisselerzeugung
unter LCOS auf Seite 98. Das Gerat legt die Schliissel im PEM-Format automatisch unter dem Dateinamen ssh_rsakey
(fir RSA-Schliissel), ssh_dsakey (fir DSA- bzw. DSS-Schliissel) oder ssh_ecdsakey (fiir ECDSA-Schlissel) in seinem
internen Dateisystem ab. Die ID-Dateien entsprechenden dem folgenden Aufbau, der die Nutzung eines Schliissels fir
einen bestimmten LCOS-Administrator definiert:

*** User <MyAdmin>

<SSH-Key>
* k x End

Offentlichen Schliissel abrufen

Nachdem das Gerat das Schllisselpaar erzeugt hat, missen Sie den 6ffentlichen Teil auf das entfernte System tbertragen.
Den offentlichen Teil des Schliissels rufen Sie mit dem folgenden Befehl ab:

show ssh idkeys

Diese Befehl erzeugt eine Ausgabe ahnlich der folgenden:

Configured Client-Side SSH Host Keys For User 'root':
ssh-rsa AAAAB3NzaClyc2EAAAABEQAAAQEA28BtnFFINAi8I5BlaOwg5g2Y..0nkuNQ== root@

> Der erste Teil zeigt den Typ des Schliissels (ssh-rsa oder ssh-dss).
> Der zweite Teil ist die bindre Ausgabe des Schlissels selbst, kodiert als Base64.
> Der dritte Teil enthalt den Hostnamen, der mehr als Kommentar gedacht ist.

Offentlichen Schliissel auf ein entferntes System iibertragen

Sofern es sich bei dem entfernten System um ein Gerdt mit LCOS handelt, laden Sie den betreffenden DSA- oder
RSA-Schliissel entweder (iber das Dateimanagement ins Gerat oder erganzen die Liste der 6ffentlichen Schliissel in
WEBconfig iiber den Meniipunkt Extras > Liste erlaubter 6ffentlicher SSH-Schliissel bearbeiten direkt. Kopieren
Sie dazu den ersten und zweiten Teil und ersetzen Sie den dritten Teil mit einer Liste von Anwendern, um die Nutzung
dieses Schliissels auf einen Teil der LCOS-Administratoren einzugrenzen.

Weitere Informationen zur geforderten Syntax eines offentlichen Schliissels, dem Einsatz unterschiedlicher Schliissel und
deren Verknlipfung mit unterschiedlichen Administratoren finden Sie im Abschnitt Syntax und Benutzer dffentlicher
Schlissel anpassen auf Seite 102.

2.16.6 Prioritaten fir die SSH-Authentifizierung

Die Reihenfolge der SSH-Authentifizierung an einem entfernten System folgt einer festen Prioritatenfolge:

1. Als erste Methode versucht Ihr Gerat immer die Authentifizierung iiber einen &ffentlichen Schliissel; es sei denn, das
entfernte System unterstiitzt diese Methode nicht oder der sich anmeldende Administrator besitzt keinen éffentlichen
Schlissel.

2. Alszweite Methode verwendet Ihr Gerat die interaktive Authentifizierung iiber die Tastatur, wenn die Authentifizierung
iber offentliche Schliissel prinzipiell nicht verwendet werden kann oder wenn das entfernte System alle 6ffentlichen
Schlissel des sich anmeldenden Administrators abgelehnt hat. Die interaktive Authentifizierung kann je nach
Anwendung aus dem Austausch mehrerer Nachrichten zwischen SSH-Client und SSH-Server bestehen; im einfachsten
Fall z. B. reicht die Eingabe eines giiltigen Zugangspassworts aus.
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2.16.7 Berechtigung zur Nutzung des SSH- / Telnet-Clients

Sie haben die Maglichkeit, das Recht zur Nutzung des SSH- / Telnet-Clients fiir jeden einzelnen Administrator explizit zu
vergeben. Dazu setzen Sie beim Hinzufiigen oder Bearbeiten von Administratorkonten (in LANconfig unter Management >
Admin > Weitere Administratoren) das Funktionsrecht SSH-Client. Ohne dieses Funktionsrecht kann sich ein
Administrator nicht zu einem anderen SSH- / Telnet-Gerat weiterverbinden.

2.17 Dateiimport auf der Konsole per Copy&Paste

Ihr Gerat unterstiitzt das Laden von Dateien in Datei-Slots sowohl von der Konsole als auch aus einem Skript.

Somit kdnnen Dateien komfortabel per Skript zusammen mit der Konfiguration ausgerollt oder z. B. SSH-Schliissel und
VPN-Zertifikate importiert werden.

@ > Das entsprechende Dateiformat muss vom Typ Text bzw. ASCII sein, Bindrformate werden nicht unterstitzt.
> Bei Zertifikaten muss das Dateiformat entsprechend PEM-codiert (ASCII/Base64) sein. DER-codierte Zertifikate
werden nicht unterstiitzt.

Syntax des CLI-Befehls importfile:
importfile -a <application> [-p <passphrase>] [-n] [-h <Hash> -f <Fingerprint>] [-c] [-1]

Notwendige Parameter:

-a <application>

<application> bestimmt den Speicherort und somit die Nutzung fir die eingegebenen Daten. Fiir eine
vollstandige Liste der in lhrem Gerat vorhandenen Speicherorte geben Sie importfile -? ein.

Optionale Parameter:

-n
-n startet den nicht-interaktiven Modus. Es gibt keine Eingabeaufforderungen oder andere Ausgaben auf der
CLI. Der nicht-interaktive Modus ist fir die Nutzung in Skripten vorgesehen.

-p <passphrase>
<passphrase> ist das Passwort, was zum Entschlisseln eines eingegebenen privaten Schliissels benétigt
wird.

-h <hash>
Der Hash-Algorithmus, mit dem der Fingerprint des Root-CA-Zertifikats ermittelt wurde.

-f <fingerprint>
Der Fingerprint des Root-CA-Zertifikats, erstellt mit —h. Der Fingerprint kann sowohl mit Doppelpunkten
eingegebenen werden, als auch ohne.

-C
Es werden nur CA-Zertifikate hochgeladen.

r
Hochgeladene CA-Zertifikate ersetzen bereits vorhandene.

@ Mit STRG + Z kann eine aktive Eingabe abgebrochen werden.

Beispiel:

110



LCOS 10.20

2 Konfiguration

In diesem Beispiel ist die Eingabe des Benutzers in Fett dargestellt und Eingabeaufforderungen fiir den Benutzer in
Kursiv. Zertifikate und weitere lange, mehrzeilige Ausgaben werden zur Ubersichtlichkeit mit [...] abgekdirzt. Am
Ende des Beispiels finden Sie die Erlauterungen zu den einzelnen Schritten.

root@test:/

importfile -a VPN2 -p lancom -h SHAS512 - £
4F:A7:5E:C9:D4:77:CE:D3:06:4C:79:93:D8:FA:3A:8E: 7B:FE:19:61:B2:0C:37:4F:BB: 7A:E6:46:36:04:46:EE:F6:DA: 97:15: 6B:EB:
2D:8F:B6:66:E6:7C:54:1E:B4:02:79:54:D6:DF:1E:9B:27:7C:9C:EA:B8:CB:1B:6D:90:1C

The input can be aborted by pressing CTRL+Z.
Please enter the PEM-encoded (Base64) device certificate, the end of the input will be
detected automatically:
importfile>—---- BEGIN CERTIFICATE-----
importfile>MIIDIDCCAtwCCQDgaoWRCmWaLjANBgkghkiGOwOBAQOFADAKMQswCQYDVQQGI...]
importfile>[..]s7pM510L0d0=
importfile>——---- END CERTIFICATE-----
Importing device certificate:
Version: 1 (0x0)
Serial Number:
e0:6a:85:91:0a:65:9a:2e
Signature Algorithm: sha512WithRSAEncryption
Issuer: CN=OCSP-TEST-CA,C=DE
Validity
Not Before: Jul 4 12:34:07 2017 GMT
Not After : Oct 5 12:34:07 2024 GMT
Subject: CN=TEST,O=Internet Widgits Pty Ltd, ST=Some-State,C=DE
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (4096 bit)
Modulus:
00:bb:93:£6:09:9%9a:41:02:3e:30:2b:09:7£:d1:£9:
49:54:5a:82:¢9:17:10:1£f:79:06d:ab:55:df:b8[...]
[..]2£:0c:8a:69:7b:a9%9:82:32:£f3:ca:9c:02:20:14:
bd:8b:0d
Exponent: 65537 (0x10001)

Signature Algorithm: sha512WithRSAEncryption
06:5b:a4d4:1a:a2:69:cl:bf:6f:b1:d2:6c:00:21:e1:10:43:1[..]
[..150:e6:a3:1d:£3:15:b7:87:8c:65:2f:25:f6:b3:ba:4c:e6:
5d:0b:dl:dd

The input can be aborted by pressing CTRL+Z.
Please enter the PEM-encoded (Base64) device private key, the end the input will be detected
automatically:
importfile>===-= BEGIN RSA PRIVATE KEY-----
importfile>Proc-Type: 4,ENCRYPTED
importfile>DEK-Info: AES-128-CBC,8FB95ED0568DA9AE17D7573BC294ACD8
importfile>[..]5Cuf2p7980bhw3isAe04XRwmdLno8ZcPDyB33ZKPjmhUzBO0WsdzGdSSq5iYjD
importfile>----- END RSA PRIVATE KEY-----
The private key was read successfully.
The private key matches the device certificate.
The input can be aborted by pressing CTRL+Z.
Please enter the chain of PEM-encoded (Base64) CA certificates.
The input is closed with "endcachain':
importfile>—---- BEGIN CERTIFICATE-----
importfile>MIIDGzCCAgOgAwIBAgIJAMINXBFGQQpoMAOGCSgGSIb3DQEBDQUAMCQxCzAJBI...]
importfile>[..]EUDI9QiYt9tnAT8hJfLkkyN/PHSiP+e+vopjSpKuyg==
importfile>—=--- END CERTIFICATE-----
importfile>endcachain
Importing CA certificate:

Version: 3 (0x2)

Serial Number:

c9:4d:c4:11:46:42:3a:68
Signature Algorithm: sha512WithRSAEncryption
Issuer: CN=OCSP-TEST-CA,C=DE

11
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Validity
Not Before: Jun 6 13:56:49 2017 GMT
Not After : Jun 19 13:56:49 2045 GMT
Subject: CN=OCSP-TEST-CA,C=DE
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:e9:ba:04:74:7d:78:5a:84:b3:63:cc:ad:4d: [..]
[..]14:0e:27:c8:8c:5a:00:a3:4c:ed:4£:02:e8:0b:
fb:07
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
57:13:BB:94:3B:89:C5:3B:B7:A0:0E:BB:BF:39:05:67:8B:FB:84:30
X509v3 Authority Key Identifier:
keyid:57:13:BB:94:3B:89:C5:3B:B7:A0:0E:BB:BF:39:05:67:8B:FB:84:30

X509v3 Basic Constraints:
CA:TRUE
Signature Algorithm: sha512WithRSAEncryption
c8:cf:3b:97:1a:56:61:13:9c:61:ed:21:23:7a:37:b4:a8:[..]
[..]3f:21:25:f2:e4:93:23:7f:3c:74:a2:3f:e7:be:be:8a:63:
4a:92:ae:ca

Content of the PKCS12 file: private key: 1, device certificate: 1, CA certificates: 1
root@test:/

1. Es wird der Befehl importfile fiir den Speicherplatz VPN2 aufgerufen, somit handelt es sich um ein Zertifikat fir die
Nutzung im VPN. Das Passwort fiir den privaten Schlissel ist lancom und das Root-CA-Zertifikat kann mit SHA512
und dem angegebenen Fingerprint geprift werden.

Es folgt die Aufforderung an den Benutzer das Zertifikat einzugeben.

Nach Eingabe des Zertifikats wird dieses importiert.

Es folgt die Aufforderung an den Benutzer den privaten Schliissel einzugeben.
Nach der Eingabe wird der Schlissel geprift.

Es folgt die Aufforderung an den Benutzer die Kette der CA-Zertifikate einzugeben. Das Ende der Eingabe wird nicht
automatisch erkannt. Nach dem letzten Zertifikat muss das Ende tiber die Eingabe von endcachain ausgeldst werden.
Geben Sie den Befehl in einer neuen Zeile ein, da alle Eingaben innerhalb der Zeile die Zeichenfolge endcachain
enthalt verworfen werden.

7. Nach der Eingabe werden die CA-Zertifikate importiert und der Vorgang abgeschlossen.

o vk wWN

2.18 Basic HTTP Fileserver fiir externe Speichermedien

2.18.1 Einleitung

Der eingebaute HTTP-Server in LCOS bietet lhnen die Mdglichkeit, Dateien von einem USB-Speichermedium Gber das
HTTP-Protokoll bereitzustellen und arbeitet so als einfacher Dateiserver.

@ Diese Funktion wird ausschlieRlich von Gerdten mit USB-Anschluss unterstiitzt.

2.18.2 Vorbereitung des USB-Speichermediums

Bevor Sie von Ihrem Gerat auf ein externes Speichermedium zugreifen kdnnen, miissen Sie einige Vorbereitungen treffen.
Der nachfolgende Abschnitt beschreibt, wie Sie ein USB-Medium firr den Einsatz am Gerat einrichten.

1. Formatieren Sie das USB-Medium mit einem FAT16- oder FAT32-Dateisystem.
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2. Erstellen Sie auf dem USB-Medium das Verzeichnis public_html.
Der HTTP-Server von LCOS greift nur auf Dateien in diesem Verzeichnis und den evtl. vorhandenen Unterverzeichnissen
zu. Alle anderen Dateien auf dem USB-Medium werden ignoriert.

Sie konnen den Namen des Verzeichnisses im Setup-Menl auch andern unter HTTP > Datei-Server >
Oeffentliches-Unterverzeichnis.

Die Vorbereitung des USB-Mediums ist damit abgeschlossen.

2.18.3 Einhdngepunkt des USB-Mediums im LCOS ermitteln

Beim AnschlieBen eines USB-Mediums erzeugt lhr Gerat automatisch einen Einhangepunkt (Mounting-Point), der von
LCOS zur internen Verwaltung des Mediums verwendet wird. Dieser Einhangepunkt bleibt fir ein bestimmtes USB-Medium
immer gleich, auch nach einem Neustart. Verschiedenen Medien wird jeweils ein eigener, eindeutiger Einhangepunkt
zugewiesen.

Um auf die Daten des USB-Mediums zugreifen zu kdnnen, muss der zugehdrige Einhangepunkt bekannt sein. Den
Einhangepunkt der USB-Medien ermitteln Sie diber das Status-Meni unter Dateisystem > Volumes.

Volumes

ID Mountpunkte Dateisystem Entmountbar? Frei Groesse
ElkDev-1 /PKBACK#.001, /ush FAT22 1 53282 KB 122 MB

MiniFs  /minifs MiniFs 0 209 KB 256 KE

Die Status-Tabelle zeigt alle Datentrager (Volumes), die dem Gerat bekannt sind:

> MiniFs ist das eingebaute Flash-Dateisystem, das es auf fast allen Geraten gibt.
> BlkDev-n bezeichnen die bekannten USB-Medien. Wenn nur ein USB-Massenspeichergerdt angeschlossen ist,
wird es B1kDev-1 genannt und unter /usb eingehangen.

2.18.4 Zugriff auf die Dateien eines USB-Mediums
Um auf die Dateien auf dem USB-Medium Giber den HTTP-Server im LCOS zuzugreifen, verwenden Sie die folgende URL:
http://<Device-IP-Address>/filesrv/<Mounting-Point>/<File>

Wenn z. B. eine Datei coupon. jpeg benannt ist und auf dem einzigen USB-Medium im Basisverzeichnis unter
\public html gespeichert ist, dann kdnnen Sie mit folgendem Link darauf zugreifen:

http://<Device-IP-Address>/filesrv/usb/coupon.jpeg

@ Der Zugriff kann auch iiber HTTPS anstatt HTTP erfolgen.

2.18.5 Regeln fiir den Verzeichniszugriff

Das Verzeichnis \public html darf Unterverzeichnisse beinhalten. Sie haben die Méglichkeit, auf diese Verzeichnisse
zuzugreifen, ohne eine darin enthaltene Datei anzugeben. Wenn in einem Verzeichnis eine Datei mit dem Namen
index.html oder index . htmexistiert, dann wird diese zum HTTP-Client ibertragen. Andernfalls gibt der Fileserver
eine Liste aller Dateien und Verzeichnisse aus, die im aufgerufenen Verzeichnis existieren.

2.18.6 Unterstiitzte Inhaltstypen

Der HTTP-Server im LCOS nutzt die Dateierweiterung, um den MIME-Inhaltstyp zu bestimmen, der fiir die korrekte
Darstellung der Inhalte im Browser bendtigt wird. Momentan sind die folgenden Erweiterungen bekannt und werden in
einen korrekten MIME-Inhaltstyp tbersetzt:

> .htm und .html fir HTML-Dateien
> .gif, .jpg, .jpeg, .png, .bmp, .pcx fiir entsprechende Formate der Bilddateien

113



LCOS 10.20

2 Konfiguration

2.19 Roll

> .ico fiir Icon-Dateien
> .pdf fir Adobe Acrobat PDF-Dateien
> .css fir Cascading-Style-Sheet-Dateien

out-Assistent

In groReren Projekten zur Vernetzung richten die Administratoren eines Unternehmens oft zahlreiche Gerdte vom gleichen
oder dhnlichen Typ an unterschiedlichen Standorten ein. Um die personliche Anwesenheit an den jeweiligen Standorten
zu reduzieren oder ganz zu vermeiden, fiihren Administoren oft einen sogenannten Rollout durch. Ein ,Rollout” bezeichnet
im Netzwerkumfeld einen weitgehend automatisiert ablaufenden Vorgang, der dazu dient, ein Gerdt auf eine standardisierte
Weise fir den geplanten Einsatzzweck vorzukonfigurieren. Dabei stehen den Administratoren zwei grundlegende
Maglichkeiten zur Verfiigung:

1. Die Administratoren bereiten die Gerate in ihrer Zentrale lokal fiir den Rollout vor. Am Einsatzort fiihrt ein Mitarbeiter
oder ein Kunde dann einen speziell angepassten (benutzerdefinierten) Rollout-Assistenten aus, tber den er die
standortbezogenen Teile der Konfiguration erganzt und das Gerdt in den gewiinschten Betriebszustand bringt.

2. Die Administratoren setzen in ihrer Zentrale Large Scale Rollout & Management (LSR) ein. Samtliche
Konfigurationseinstellungen fiir ein bestimmtes Gerat werden (iber das Management-System vorgenommen und
verwaltet. Am Einsatzort fiihrt ein Mitarbeiter oder ein Kunde dann den standardmaRig im Gerat vorhandenen
(Default-)Rollout-Assistenten aus und ladt die Konfiguration vom LSR-Server, um das Gerat in den gewinschten
Betriebszustand zu bringen.

Im Unterschied zum benutzerdefinierten Rollout-Assistenten ist es bei Verwendung des Default-Rollout-Wizards zusammen
mit LSR also nicht erforderlich, die Konfiguration eines Gerates in mehreren Etappen durchzufiihren; das Einspielen einer
aktuellen Komplettkonfiguration kann nach dem Anschluss des Gerates unmittelbar durch das LSR erfolgen.

Sofern LSR jedoch nicht zum Einsatz kommen kann oder soll, haben Sie als Administrator mit dem benutzerdefinierten
Rollout-Assistenten auch weiterhin die Mdglichkeit, einen eigenen Assistenten mit beliebig komplexem Umfang fiir
spezielle Aufgaben in das Gerat zu implementieren.

Ein Parallelbetrieb beider Assistenten ist ausgeschlossen. Die Einrichtung benutzerdefinierter Rollout-Assistenten
ersetzt den Default-Rollout-Wizard; die Fernkonfiguration durch ein LSR-System ist dann nicht mehr maglich.
Um wieder zum Default-Rollout-Wizard zuriickzukehren, miissen Sie den benutzerdefinierten Rollout-Assistenten
aus dem Dateisystem des Gerdtes |6schen.

2.19.1 Default-Rollout-Assistent
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Ihr Gerat beinhaltet standardmaRig einen vorkonfigurierten Rollout-Assistenten, welcher es lhnen erméglicht, mit wenigen
Klicks von einem Large Scale Rollout & Management (LSR)-Server eine Konfigurationen zu beziehen. Dieser
Default-Rollout-Assistent erscheint immer dann, wenn Sie den Rollout-Assistenten im LCOS aktiviert und keinen
benutzerdefinierten Rollout-Assistenten eingerichtet haben.

Beim Aufruf des Default-Rollout-Assistenten fragt der Assistent alle Informationen ab, die er fiir einen erfolgreichen
Verbindungsaufbau zum LSR benétigt. Hierzu gehdren:

das fir den Verbindungsaufbau verwendete Protokoll (HTTP oder HTTPS);
die IP-Adresse oder den DNS-Namen des LSR-Servers;

den Benutzernamen und das Passwort fiir die Authentisierung am LSR;
der Name oder die Nummer des Rollout-Projektes;

die Gerate-ID (optional); sowie

die zum Gerat gehdrende Rollout-TAN.

VvV V VvV V VvV Vv

Dieser Prozess lasst sich auch teilweise bis vollstandig automatisieren, indem Sie die betreffenden Angaben
dauerhaft im Gerat hinterlegen. Die dazugehdrige Tabelle finden Sie im Setup-Menii unter HTTP >
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Rollout-Wizard > Vorbelegungen. StandardmaRige Vorbelegungen sind der vom Assistenten verwendete Port
sowie die Loopback-Adresse.

@ Sofern Ihr Gerat diber einen USB-Anschluss verfligt, ldsst sich dessen automatische Ladefunktion auch dafir
nutzen, um ein beliebiges unkonfiguriertes Gerat per USB-Stick mit den relevanten Basisinformationen fir den
Rollout-Wizard zu versorgen. Mehr Informationen zu der Funktion erhalten Sie unter Automatisches Laden von
Firmware oder Konfiguration iber USB auf Seite 89.

Bevor das Gerat mit dem Rollout-Vorgang beginnt, zeigt lhnen der Assistent die verwendeten Verbindungsdaten in einer
Zusammenfassung noch einmal an. AuRerdem Gberprift das Gerdt mit einem ICMP Echo Request (Ping), ob der angegebene
Server erreichbar ist. Schldgt diese Prifung fehl, haben Sie die Mdglichkeit, den Assistenten neu zu konfigurieren oder
den Rollout-Vorgang trotzdem fortzusetzen. Ist der angegebene Host erreichbar, beginnt das Gerat im weiteren Verlauf
damit, seine Zielkonfiguration beim LSR abzufragen.

Sofern der LSR-Server Gber das Internet erreichbar ist, Sie den Rollout-Wizard aber auf einem Gerat ausfiihren,
auf dem noch keine Internet-Verbindung eingerichtet ist, miissen Sie zunachst den Einrichtungsassistenten fir
das Internet durchlaufen.

2.19.2 Benutzerdefinierter Rollout-Assistent

Der benutzerdefinierte Rollout-Assistent ist ein individuell programmierbarer Setup-Assistent in WEBconfig, der es Ihnen
als ausrollender Administrator erlaubt, einen auf lhre Kunden oder andere (z. B. beschrankte) Administratoren
abgestimmten Konfigurationsassistenten zu implementieren. Dazu bedienen Sie sich einer speziellen Beschreibungssprache,
mit der sich auch sehr komplexe Assistenten definieren lassen.

Ein solcher benutzerdefinierter Assistent unterstiitzt folgende Funktionen:

Definition von beliebigen internen Variablen

Bedingte Verzweigungen

Bedingte Sprunganweisungen zu beliebigen URL

Bedingte Anzeige von Hinweisen

Ausfiihren von allen (nicht interaktiven) Aktionen, die in der LCOS-Kommandozeile zur Verfigung stehen
Auslesen von aktuellen Werten aus der Konfiguration des Gerates

Schreiben von neuen Werten in die Konfiguration des Gerates

Statuspriifungen, wie z. B. Priifen der Uhrzeit im Gerat

Verbindungsprifungen, wie z. B. die erfolgreiche VPN-Verbindung zu einer bestimmten Gegenstelle

vV VvV V V V V V VvV Vv

Sie erstellen den neuen Assistenten nach den Regeln der Beschreibungssprache in Form einer Text-Datei, die Sie
anschlieBend in das Gerat laden. Der Anwender am Einsatzort kann den benutzerdefinierten Assistenten dann unter
WEBconfig iber den gewahlten Namen ausfiihren.

Sie kdnnen bestimmte Administrator-Accounts gezielt auf die Ausfihrung des Rollout-Assistenten beschranken
und so auch ungeiibten Anwendern die Konfiguration bestimmter Funktionen ermdglichen, ohne einen kompletten
Konfigurationszugriff zu erlauben.

Struktur des benutzerdefinierten Assistenten
Die Beschreibung eines benutzerdefinierten Assistenten besteht aus den folgenden Abschnitten:

String-Tabellen mit den benétigten Texten in Deutsch und Englisch.

Eine Definition des Assistenten.

Beliebig viele Sektionen zur Beschreibung der einzelnen HTML-Seiten, die der Assistent anzeigen kann.
Ein Initialisierungs-Bereich, der die Aktionen beim Starten des Assistenten definiert.

Ein abschlieRender Bereich, der die Aktionen beim Beenden des Assistenten definiert.

vV VvV VvV VvV Vv

Beachten Sie fiir die Beschreibung des Assistenten die folgenden Konventionen:
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Die Elemente der Beschreibung folgen genau der oben genannten Struktur.

Die Textdatei mit der Beschreibung ist nach 1SO 8859-1 kodiert.

Kommentare beginnen mit einem Semikolon und dienen nur der Lesbarkeit der Beschreibung.

Interne Variablen beginnen mit dem Schliisselwort wizard. (inklusive des Punktes) und speichern Informationen
fur die interne Vearbeitung des Assistenten.

> Konfigurationsvariablen beginnen mit dem Schliisselwort config. (inklusive des Punktes) und lesen Informationen
aus der aktuellen Geratekonfiguration aus oder schreiben Werte in die aktuelle Konfiguration hinein. Geben Sie die
Konfigurationsvariablen in einer der folgenden Schreibweisen an:

vV VvV VvV Vv

> Dedizierte Parameter der Konfiguration referenzieren Sie (ber config.1l.<SNMP-ID>, also z. B.
config.1.2.1 firden Zugriff auf den Namen des Gerates (auf der Konsole unter Setup > Name).

Die SNMP-ID zu einem Parameter der Konfiguration ermitteln Sie z. B. mit dem Befehl 1s -a an der
Kommandozeile in dem entsprechenden Untermenii.
> Die Werte in einer Tabelle referenzieren Sie Gber:

config.l.<SNMP-ID>.<Zeile>.ID:<Spalte>
Beispiel fiir den Wert in der ersten Zeile und der Spalte mit der ID '2" in der Routing-Tabelle '1.2.8.2":

config.1.2.8.2.1.1ID:2

> Wenn lhnen die ID der Spalte nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle alternativ (iber:
config.1l.<SNMP-ID>.<Zeile>.<Spalte>
Beispiel fiir den Wert in der ersten Zeile und der zweiten Spalte:
config.1.2.8.2.1.2

> Wenn lhnen die bendtigte Zeile der Tabelle nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle Uber
einen bekannten Wert in der ersten Spalte mit:
config.<SNMP-ID>."<Bekannter-Wert>".ID:<Spalte>
Beispiel fiir den Wert der Spalte mit der ID '2' von genau der Zeile, die in der ersten Spalte den Wert der
Default-Route enthalt:
config.1.2.8.2."255.255.255.0".1ID:2

Enthalt die Tabelle mehrere Zeilen mit dem gleichen Wert in der ersten Spalte, referenziert die
Konfigurationsvariable die erste dieser Zeilen.

> Wenn die benétigte Zeile der Tabelle erst bei der Ausfiihrung des Assistenten durch eine Benutzereingabe definiert
wird, referenzieren Sie den Wert in der Tabelle iiber die Verwendung einer Variablen mit:

config.<SNMP-ID>.\"<Interne-Variable>\".ID:<Spalte>

Beispiel fir die Zeile, deren Wert in der ersten Spalte mit dem aktuellen Wert der internen Variablen
wizard.target_network Ubereinstimmt:

config.1.2.8.2."\wizard.target network"\.ID:2

> Gerdte-Variablen fir Gerateeigenschaften beginnen mit dem Schliisselwort device. (inklusive des Punktes) und
lesen bestimmte Gerateeigenschaften aus dem Gerat aus. Weitere Informationen iiber die Gerate-Variablen finden
Sie im Abschnitt Gerate-Variablen fiir Gerateeigenschaften auf Seite 123.

String-Tabellen

Die Beschreibung des benutzerdefinierten Assistenten basiert auf der Definition der zur Anzeige benétigten Texte in
deutscher und englischer Sprache.

Die Zeile stringtable "English™" leitet die englischen Texte ein, die Zeile stringtable "Deutsch"
die deutschen Texte. Jede String-Definition besteht aus dem Schliisselwort st ring, gefolgt vom Namen des Strings
und dem in doppelte Hochkommata gesetzen Wert.
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Das folgende Beispiel zeigt die String-Tabellen mit nur einem Eintrag:

p =String tables Start-—mror s s s e e S S e S S e S S S e S
stringtable "English"
string title test, "Test wizard"
stringtable "Deutsch"
string title test, "Test-Assistent"
p =String tables Engl-mmmremmssmoosssssorse s s e S e e S

Der Interpreter fiir die Beschreibung des benutzerdefinierten Assistenten im LCOS erwartet alle Texte zwingend
mit einer deutschen und einer englischen Definition. LCOS fiihrt den Assistenten nicht aus, wenn zu einem Eintrag
in der englischen String-Tabelle kein gleichnamiger Eintrag in der deutschen String-Tabelle gefunden wird (oder
umgekehrt).

Definition des Assistenten

Die Definition legt den Namen des Assistenten fest. Nach dem Schliisselwort wizard folgt der interne Name in
doppelten Hochkommata, gefolgt von der Referenz auf einen Eintrag der String-Tabelle (String-Tabellen). Der Assistent
zeigt den mit diesem String definierten externen Namen bei der Ausfihrung in der HTML-Seite an:

; —Assistenten-Definition Start---------------"-"-----——————
wizard "Mein Test-Assistent", title test
; —Assistenten-Definition Ende-——————-————-———=-———"——\—"—\—\—\——

Sektionen

Die Sektionen stellen die eigentlichen HTML-Seiten dar, die der Anwender wahrend der Ausfiihrung des Assistenten im
Browser angezeigt bekommt.

Jede Sektion beginnt mit dem Schlisselwort section und endet mit dem Beginn der nachsten Sektion. Die letzte
Sektion endet mit dem Beginn des Bereiches on—1in1i t; die Sektionen enden also ohne ein explizites Schlisselwort fir
das Ende.

Die Sektionen beinhalten die folgenden Elemente in beliebieger Reihenfolge und Menge:
> Bedingungen

> Optional: Eigene Bezeichnung fiir die Sektion, beginnend mit dem Schliisselwort 1abel, gefolgt von einer
Zeichenkette aus GroR- und Kleinbuchstaben und dem Unterstrich (*_"):

Label Mein RolloutAssistent

@ Die Beschreibung des Assistenten kann die eigene Bezeichnung (das Label) als Sprungziel nutzen.

> Statischer Text, beginnend mit dem Schllisselwort static text, gefolgt von einer Referenz auf einen Eintrag
der String-Tabelle:

static_text str.conf general

> Felder fiir verschiedene Datentypen wie Text oder IP-Adresse: Eingabefelder, Kontrollkastchen, Optionsfelder,
Auswahllisten etc.

@ Hinweise zu den verfiigbaren Feldern finden Sie im Abschnitt Felder und Attribute auf Seite 119.

> Aktionen, die der Assistent je nach Schlisselwort zu Beginn des Blocks in unterschiedlichen Situationen ausfihrt:

> on_show: Der Assistent fiihrt die Aktionen in diesem Block aus, bevor eine Sektion (HTML-Seite) angezeigt
wird.

> on_skip: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn eine Sektion (HTML-Seite) aufgrund
der darin enthaltenen Bedingungen nicht angezeigt wird.

> on_next: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache Weiter
in der Sektion (HTML-Seite) Klickt.

117



LCOS 10.20

2 Konfiguration

> on_back: Der Assistent fihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache Zuriick
in der Sektion (HTML-Seite) klickt.

Hinweise zum Aufbau der Blocke mit den Aktionen und den darin verfiigharen Elementen finden Sie im
Abschnitt Aktionen auf Seite 123.

Bedingungen

Die Beschreibung des Assistenten kann alle Elemente einer Sektion mit Bedingungen versehen. Uber eine Bedingung
lasst sich die ausgegebene HTML-Seite kontextabhangig verandern, indem bestimmte Konfigurationsmdglichkeiten in
Abhéngigkeit der zuvor getatigten Einstellungen ein- oder ausgeblendet werden.

Die Bedingungen beziehen sich dabei immer auf das vorhergehende Element und bestehen aus der Angabe einer Klasse
und einem oder mehreren Bedingungsmustern. Ein Muster wiederum besteht aus zwei Operanden und einem Operator.
Hierbei gilt:

> Wenn eine Bedingung mehrere Bedingungsmuster in einer Zeile enthalt, wertet der Assistent diesen Ausdruck als
ODER-Verkniipfung.

> Wenn die Beschreibung mehrere Bedingungen in separaten Zeilen zu einem Ubergeordneten Element enthalt, wertet
der Assistent diesen Ausdruck als UND-Verkniipfung.

Eine Klasse darf beliebig viele Bedingungsmuster und ein Element beliebig viele Bedingungen enthalten. Die folgenden
Bedingungen z. B. zeigen die Sektion nur dann an, wenn die interne Variable wizard.test selectl gleich 1,
undwizard.test selectdoderwizard.test selectb5 gleich 0 sind:

section
only if wizard.test selectl, "1", equal
only if wizard.test select4, "O0", equal, wizard.test select5, "0", equal

Klassen
Die Beschreibung kann die folgenden Klassen enthalten:

> only-if: Dasvorhergehende Element wird nur ausgefiihrt oder angezeigt, wenn mindestens eines der folgenden
Bedingungsmuster erfiillt ist.

> skip-if: Das vorhergehende Element wird nicht ausgefiihrt oder angezeigt, wenn alle der folgenden
Bedingungsmuster erfiillt sind.

Operanden
Das Bedingungsmuster kann folgende Operanden enthalten:

> Statische Texte

> Interne Variablen des Assistenten

> Variablen zur Referenzierung von Werten aus der aktuellen Konfiguration des Gerates (Konfigurations-Variablen)
> Das Zeichen "*' als Platzhalter (Wildcard)

Operatoren
Das Bedingungsmuster kann folgende Operatoren enthalten:

> equal: Priift, ob die beiden Operanden gleich sind.

> exists: Prift, ob die angegebene Konfigurations-Variable gesetzt ist, also der Wert des Parameters in der
Konfiguration nicht leer ist.

> empty: Priift, ob der erste Operand leer ist. Der zweite Operand wird als Platzhalter (Wildcard) "*' angegeben.
> contains: Prift, ob der erste Operand den zweiten Operanden enthalt.
! Verneint die Bedingung.

v
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Beispiele
Die folgende Bedingung zeigt die Sektion nur dann an, wenn die interne Variable 'wizard.test_select' gleich ‘0" ist.

section
only if wizard.test_select, "O", equal

Die folgende Bedingung setzt die interne Variable 'wizard.intranet_name' auf den Wert 'INTRANET', wenn diese Variable
bisher leer ist.

set wizard.intranet name, "INTRANET"
only if wizard.intranet name, *, empty

Die folgende Bedingung setzt die interne Variable ‘wizard.target_1" auf den Wert ‘ZIEL_1", wenn die interne Variable
‘wizard.select_target' entweder den Wert '1" oder den Wert '5' hat.

set wizard.target 1,"ZIEL 1"
only if wizard.select target,"1",equal,wizard.select target,"5",equal

Felder und Attribute

Der Assistent verwendet Felder, um dem Benutzer Informationen anzuzeigen und ihm die Mdglichkeit zur Eingabe von
Informationen zu geben. Jedes Feld entspricht einer internen Variablen.

Der Assistent definiert ein Feld durch die Angabe des entsprechenden Schliisselwortes, gefolgt von einer internen
Variablen in der gleichen Zeile. In weiteren Zeilen folgen optional die Attribute fiir das Feld.
Ein Beispiel fiir eine Felddefinition im Assistenten:

selection_buttons select_ inet
description str.inet Selection
button text str.inet PPPoE, str.inet IPoE

Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur eine aktivieren kann. Der Assistent
setzt den in der String-Tabelle definierten Text str.inet Selection als Beschreibung neben das Feld. Fiir die
Optionsschaltflachen selbst zeigt der Assistent die Texte str.inet PPPoE und str.inet IPoE an. Nach
der Auswahl einer Option durch den Benutzer schreibt der Assistent den gewahlten Wert in die interne Variable
wizard.select inet

Folgende Felder kénnen Sie im Assistenten verwenden:

check _local ip
Dieses Feld priift, ob der Assistent zuvor die IP-Adresse des Gerates verandert hat und leitet den Benutzer auf
die entsprechende HTML-Seite weiter. Magliche Attribute:

> destination: Ziel fiir die Weiterleitung als FQDN oder IPv4-Adresse.
> timeout: Wartezeit vor der Weiterleitung.

check_time
Dieses Feld priift, ob das Gerat Uber eine giiltige Zeitinformation verfligt. Mdgliche Attribute:
> success_jump: Label der Seite, die der Assistent bei erfolgreicher Prifung 6ffnet.

> fail jump: Label der Seite, die der Assistent bei nicht erfolgreicher Priifung 6ffnet.

> 1limit: Maximale Anzahl der Priifungen, bevor der Assistent die Prifung als erfolglos ansieht. Setzen
Sie das Limit auf den Wert ‘0", um die Priifungen ohne Limit fortzusetzen.
> timeout: Wartezeit zwischen zwei Priifungen.

entryfield hex
Dieses Feld dient zur Eingabe von hexadezimalen Werten, z. B. MAC-Adressen. Mdgliche Attribute:

> description: Beschreibung des Feldes in der HTML-Darstellung
> max_len: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann
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>

never empty: Der Wert "1' fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

add to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

default value: Standardwert

entryfield ipaddress
Dieses Feld dient zur Eingabe von IPv4-Adressen. Mdgliche Attribute:

>
>

>

description: Beschreibung des Feldes in der HTML-Darstellung

never empty: Der Wert 1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

never zero: Der Wert "1" fiir dieses Attribut kennzeichnet ein Feld, welches nicht den Wert '0'
enthalten darf.

add_to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

default value: Standardwert

entryfield numbers

Dieses Feld dient zur Eingabe von Telefonnummern. Mdgliche Attribute:

>
>
>

>

description: Beschreibung des Feldes in der HTML-Darstellung
max_len:Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

never empty: Der Wert '1" fir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

add to_ charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

default value: Standardwert

entryfield numeric

Dieses Feld dient zur Eingabe von Zahlen. Mégliche Attribute:

>

>
>
>
>

description: Beschreibung des Feldes in der HTML-Darstellung

range min: Minimaler Wert, den der Benutzer in dieses Feld eintragen kann
range max: Maximaler Wert, den der Benutzer in dieses Feld eintragen kann
signed_value: Ermdglicht die Angabe eines numerischen Wertes mit Vorzeichen

never empty: Der Wert 1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht
freilassen darf.

add_to_charset: Fiigt zusdtzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

default value: Standardwert

unit: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
anzeigt.

entryfield text

Dieses Feld dient zur Eingabe von Texten. Mit dem Attribut hidden dient das Feld zur Eingabe von
Passwortern. Magliche Attribute:

>
>
>

description: Beschreibung des Feldes in der HTML-Darstellung
hidden: Kennzeichnet ein Feld, in welches der Benutzer Kennwérter eintragt.

add_to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

convert to_ upper: Wandelt die Eingabe des Benutzers in GroRbuchstaben um
max_len: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann
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> min_ len: Minimale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

> never empty: Der Wert '1" fir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht

freilassen darf.

> unit: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld

anzeigt.

entryfield textwithlist

Dieses Feld dient zur Eingabe von Texten. AuRerdem kann der Benutzer aus einer Reihe von vordefinierten
Werten auswahlen. Mogliche Attribute:

> description: Beschreibung des Feldes in der HTML-Darstellung

> default value: Standardwert

> max_len:Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

> item value: Liste mit vordefinierten Werten, die der Benutzer fir dieses Feld auswahlen kann

onoff switch

Dieses Feld erzeugt ein einfaches Kontrollkdstchen. Mégliche Attribute:

> description: Beschreibung des Feldes in der HTML-Darstellung
> value list: Liste der beiden Werte, welche das Kontrollkdstchen annehmen kann
> default selection: Standardwert

page_switch

Dieses Feld erzeugt einen Link, (iber den der Benutzer zu einer von mehreren anderen HTML-Seiten des
Assistenten wechseln kann. Mdgliche Attribute:

> page description: Kommaseparierte Liste mit Text-Strings oder Referenzen auf Strings zur
Beschreibung der mdglichen Link-Ziele.

> page label:Kommaseparierte Liste mit Seiten-Labels der méglichen Link-Ziele.
> description: Beschreibung des Feldes in der HTML-Darstellung

ping barrier
Dieses Feld verzogert die weitere Ausfiihrung des Assistenten, bis ein Ping zu dem verwendeten Ziel erfolgreich
beantwortet wurde. Mdgliche Attribute:
> destination: Zieladresse fiir den Ping.
> loopback: Loopback-Adresse, die der Ping anstelle der standardmaRigen Antwortadresse verwendet
> success_jump: Label der Seite, die der Assistent bei erfolgreichem Ping 6ffnet.
> fail jump: Label der Seite, die der Assistent bei nicht erfolgreichem Ping 6ffnet.
>

1imit: Maximale Anzahl der Pings, bevor der Assistent die Priifung als erfolglos ansieht. Setzen Sie das
Limit auf den Wert '0', um die Pings ohne Limit fortzusetzen.
> timeout: Wartezeit zwischen zwei Pings.

popup
Dieses Feld 6ffnet die angegebene Zieladresse in einem Popup-Fenster.

@ Die Zieladresse kann Variablen enthalten (siehe Variablen auf Seite 122).

readonly text

Dieses Feld erzeugt ein Feld ohne Eingabemdglichkeit. Der Assistent kann diese Felder nutzen, um Text
anzuzeigen. Mit dem Attribut hidden kann der Assistent interne Variablen definieren. Mégliche Attribute:

> description: Beschreibung des Feldes in der HTML-Darstellung

> unit: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
> hidden: Kennzeichnet ein verstecktes Feld.
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selection buttons

Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur eine aktivieren kann.
Mégliche Attribute:
> description: Beschreibung des Feldes in der HTML-Darstellung

> button text:Kommaseparierte Liste mit Text-Strings oder Referenzen auf Strings zur Beschreibung
der einzelnen Optionsschaltflachen.

> button value: Kommaseparierte Liste mit Text-Strings mit den Werten der einzelnen
Optionsschaltflachen.

selection_list

Dieses Feld erzeugt eine Auswahlliste (Drop-Down-Liste), aus welcher der Benutzer einen Wert auswahlen
kann. Mégliche Attribute:
> description: Beschreibung des Feldes in der HTML-Darstellung

> item text:Kommaseparierte Liste mit Text-Strings oder Referenzen auf Strings zur Beschreibung der
einzelnen Listeneintrage.

> item value: Kommaseparierte Liste mit Text-Strings mit den Werten der einzelnen Listeneintrage.
> default selection: Standardwert
static_text

Dieses Feld erzeugt einen statischen Text auf der HTML-Seite, der als Referenz auf einen Text-String dem
Feldnamen folgt.

Variablen

In einigen Attributen der Felder sind Variablen einsetzbar, um den Wert des Attributs durch eine andere Zeichenkette
zu ersetzen oder mit einer zusatzlichen Zeichenkette zu erganzen. Dabei haben Sie die Wahl zwischen den internen
Variablen des benutzerdefinierten Assistenten und den vordefinierten Umgebungsvariablen der Konsole, welche Sie iiber
besondere Platzhalter einfigen.

Einfiigen von Assistenten-Variablen

Um eine interne Variable in den Wert eines Attributs einzusetzen, verwenden Sie die Syntax $ (VariablenName).
Um den Benutzernamen aus der internen Variablen wizard.username in eine URL einzusetzen, fiigen Sie z. B.
das folgende Attribut ein: http://host/directory?param=$ (username).

Einfiigen von Umgebungsvariablen

Um eine Umgebungsvariable in den Wert eines Attributs einzusetzen, verwenden Sie die Syntax $VariablenName.
Folgende Umgebungsvariablen lassen sich in den Attributen verwenden:

v

% figt ein Prozentzeichen ein.

£ fiigt die Version und das Datum der aktuellen im Gerat aktiven Firmware ein.
r fiigt die Hardware-Release des Gerates ein.

v fiigt die Version des aktuellen im Gerat aktiven Loaders ein.

m figt die MAC-Adresse des Gerates ein.

s fiigt die Seriennummer des Gerates ein.

n fligt den Namen des Gerates ein.

1 fiigt den Standort des Gerates ein.

d flgt den Typ des Gerates ein.

vV V VvV V V V VvV Vv
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Gerate-Variablen fiir Gerateeigenschaften

In manchen Situationen soll ein Assistent Entscheidungen aufgrund der Gerateeigenschaften treffen. So soll der Assistent
z. B. bestimmte Werte nur dann in die Konfiguration schreiben, wenn das jeweilige Gerat (iber eine bestimmte Art von
WAN-Schnittstelle verfligt. Als Basis fiir diese Entscheidungen kann der Assistent mit bestimmten Variablen auf die
Gerdteeigenschaften zugreifen. Diese Variablen beginnen mit dem Schliisselwort device. (inklusive des Punktes),
gefolgt von dem Bezeichner der jeweiligen Eigenschaft. Der Assistent kann folgende Variablen fiir den lesenden Zugriff
auf Gerateeigenschaften nutzen:

device.flags.dhcp_addr

Diese Variable gibt an, ob ein DHCP-Server dem Gerat eine IP-Adresse zugewiesen hat (in diesem Fall hat die
Variable den Wert '128") oder nicht ("0").

device.hasADSL

Diese Variable gibt an, ob das Gerat iiber eine ADSL-Schnittstelle verfligt ('1') oder nicht ('0").
device.hasISDN

Diese Variable gibt an, ob das Gerat iiber eine ISDN-Schnittstelle verfligt ('1') oder nicht (‘0").
device.hasUMTS

Diese Variable gibt an, ob das Gerat iiber eine UMTS-Schnittstelle verfiigt ('1') oder nicht (‘0").
device.hasDSL

Diese Variable gibt an, ob das Gerat iiber eine DSL-Schnittstelle verfiigt (*1') oder nicht (‘0').
device.FirmwareVersion

Diese Variable gibt die aktuelle Firmware-Version des Gerates an.
device.HardwareRelease

Diese Variable gibt die Hardware-Release des Gerates an.
device.LoaderVersion

Diese Variable gibt die aktuelle Loader-Version des Gerates an.
device.MacAddress

Diese Variable gibt die MAC-Adresse des Gerates in hexadezimaler Schreibweise ohne Trennzeichen an.
device.SerialNumber

Diese Variable gibt die Seriennummer des Gerates an.

device.Location

Diese Variable gibt den Standort des Gerates an, wie er im Setup-Menii unter Setup > SNMP > Standort
eingetragen ist.

device.DeviceString

Diese Variable gibt den Typ des Gerates an.

device.Name

Diese Variable gibt den Namen des Gerates an, wie er im Setup-Menii unter Setup > Name eingetragen ist.

Aktionen

Der Assistent verwendet die Aktionen, um Werte in der Konfiguration der Gerate zu verandern. Fiir jede Aktion konnen
Sie eine oder mehrere Bedingungen definieren, bei deren Eintreffen der Assistent die Aktion ausfiihrt.
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set

Diese Aktion ersetzt den Inhalt der Ziel-Variablen durch die angegebene Quelle. Die Quelle enthdlt in Form einer
kommaseparierten Liste entweder Variablen oder Text-Strings.

set S$target, $sourcelist

Wenn es sich bei der Ziel-Variablen um einen einzelnen Konfigurationsparameter handelt, geben Sie als Quelle nur einen
Wert an, weitere Werte werden ansonsten ignoriert.

Wenn es sich bei der Ziel-Variablen um eine Tabelle handelt, geben Sie in der Quelle zuerst den Wert aus der Zeile an,
die der Assistent andern soll. Der Assistent durchsucht die erste Indexspalte nach diesem Wert und andert die erste Zeile,
in der er diesen Wert findet. Findet der Assistent keine passende Zeile mit diesem Wert, fligt er eine neue Zeile in die
Tabelle ein.

Wenn es sich bei der Ziel-Variablen um einen numerischen Wert handelt, kdnnen Sie mit Hilfe der add- oder sub-Aktion
den als Snumber definierten Betrag addieren oder subtrahieren.

set S$target, $number, add

set $target, S$number, sub

Beispiele
Die folgende Aktion setzt die Default-Route auf die gewiinschten Werte:
set config.1.2.8.2, "255.255.255.255", "0.0.0.0", "O", "INTERNET", "0", "on", "Yes", ""

Die folgende Aktion erhéht den Wert der ARP-Aging-Minuten um '5";

set config.1.2.7.11, "5", add

Die folgende Aktion reduziert den Wert der ARP-Aging-Minuten um '5"

set config.1.2.7.11, "5", sub

del

Diese Aktion l6scht den Inhalt der Ziel-Variable. Wenn es sich bei dieser Variablen um eine Tabelle handelt, geben Sie
den Wert der ersten Indexspalte aus der zu l6schenden Zeile an.

Beispiel
Die folgende Aktion |6scht die Default-Route aus der Routing-Tabelle:

del config.1.2.8.2, "255.255.255.0"

cat

Diese Aktion hangt den Inhalt der Quell-Variablen an die Ziel-Variable an.

Beispiel
Die folgende Aktion fiigt den Inhalt der Variablen wizard.user und die Variable wizard.name an:

cat wizard.name, wizard.user

cut

Diese Aktion l6scht eine bestimmte Anzahl von Zeichen aus der Ziel-Variablen. Geben Sie die Position der zu l6schenden
Stelle von links gesehen sowie optional die Anzahl der zu |6schenden Zeichen als Parameter an.

Beispiele
Die folgende Aktion |6scht in der Variablen wizard. name alle Zeichen nach dem 2. Zeichen.

cut wizard.name, 2
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Die folgende Aktion I8scht in der Variablen wizard.name genau 4 Zeichen nach dem 2. Zeichen.

cut wizard.name, 2, 4

trigger_config_change

Anderungen der Konfiguration durch den Wizard sind je nach Teil der Firmware nicht sofort wirksam, da einige Module
interne Strukturen fir die Konfiguration verwenden.

Die Aktion trigger config change I6st eine Aktualisierung dieser internen Strukturen aus. Setzen Sie diese
Aktion in einer Sektion ein, wenn Sie beim Wechsel einer Seite im Rollout-Assistenten sichergehen mdchten, dass die
Konfiguration aktualisiert wurde.

@ Beim Beenden fiihrt der Assistent diese Aktion automatisch aus.

exec

Den auf diesen Aktionsbefehl folgenden String fiihrt das Gerat als Befehl auf der Konsole aus. Dabei ist auch die Nutzung
von Variablen im String méglich, z. B. um ein LoadScript zu starten.

Trace fiir Rollout-Assistenten (Debugging)

Die HTML-Seiten des Assistenten zeigen nur das jeweilige Ergebnis einer internen Verarbeitung an. Wahrend der
Entwicklung eines Assistenten kann der Trace zum Assistenten dem Administrator zusatzliche Informationen z. B. iiber
die Auswertung der einzelnen Bedingungen liefern, die er fir die weitere Optimierung nutzt.

Den Trace des Rollout-Assistenten starten Sie an der Konsole mit dem Befehl trace + Rollout-Wizard.

Benutzerdefiniertes HTML-Template nutzen

Zur Anpassung des Assistenten an die Gestaltungsrichtlinien Ihres Unternehmens haben Sie optional die Méglichkeit,
ein benutzerdefiniertes HTML-Template in das Gerat zu laden. In diesem Template legen Sie den grundlegenden Aufbau
der HTML-Seiten und die Gestaltung von Farben, Schriften etc. iiber CSS-Regeln fest.

Der Assistent verwendet im HTML-Template folgende Platzhalter, um die Inhalte des Assistenten in die jeweiligen
HTML-Seiten einzufiigen:

> <WIZARD LOGO>:An dieser Stelle setzt der Assistent das Logo ein, welches Sie im Format GIF, JPEG oder PNG
in das Gerat geladen haben.

> <WIZARD CONTENT>: An dieser Stelle setzt der Assistent den Inhalt der Sektionen in Form einer zweispaltigen
Tabelle mit den zugehdrigen Schaltflachen ein.

Ein sehr einfaches Beispiel fir ein HTML-Template sieht folgendermaRen aus:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3.org/TR/html4/strict.dtd">
<html>
<head>
<title>Titel des Assistenten</title>
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
</head>
<body>
<div>
<WIZARD LOGO>
</div>
<WIZARD_ CONTENT>
</body>
</html>

Der Assistent verwendet einige vordefinierte CSS-Klassen, die Sie durch die Angabe von entsprechenden Werten in Ihrem
HTML-Template einfach anpassen kénnen, u. a.:

> class="header": Die (SS-Klasse fir den Kopfbereich mit dem Logo.
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class="wizardName": Die CSS-Klasse Absatz mit dem Namen des Assistenten im Kopfbereich.
class="headerLogo": Die CSS-Klasse fir den Bereich des Logos im Kopfbereich.
class="wizardTable": Die CSS-Klasse fiir eine Tabelle mit den angezeigten Feldern.
class="footer": Die CSS-Klasse fiir den FuRbereich mit den Schaltflachen.

vV VvV VvV Vv

Dateien fiir den Assistenten hochladen
Um den Assistenten verfligbar zu machen, laden Sie die folgenden Dateien in das Gerat:

> Rollout-Assistent (einfacher Text): Die Beschreibung des Assistenten (erforderlich). Diese 1S0-8859-1-kodierte
Text-Datei ist fiir den Betrieb des Assistenten notwendig und in der GroRe nicht beschrankt.

> Rollout-Assistent — Template (*.html, *.htm): Ein HTML-Template fiir den Assistenten (optional). Mit diesem
Template steuern Sie die Darstellung der Sektionen in den HTML-Seiten des Assistenten im Browser des Anwenders.
In diesem Template kdnnen Sie u. a. eigene CSS-Informationen zur Definition des Layouts verwenden. Wenn Sie kein
eigenes HTML-Template in das Gerat laden, verwendet der Assistent ein vordefiniertes Template.

> Rollout-Assistent — Logo (*.gif, *.png, *.jpeg): Das Logo Ihres Unternehmens (optional). Der Assistent setzt diese
Bilddatei an der Stelle des Markers <WIZARD LOGO> im HTML-Template ein.Wenn Sie kein eigenes Logo in das
Gerat laden, verwendet der Assistent ein vordefiniertes Logo.

Dateien des Assistenten aus dem Gerat entfernen

Um die Dateien des Assistenten aus dem Gerdt zu entfernen, haben Sie mehrere Mdglichkeiten: Entweder Sie [6schen
die betreffenden Dateien gezielt aus dem Dateisystem Ihres Gerates oder Sie verwenden dazu an der Konsole den Befehl
rollout mit den entsprechenden Parametern.

Loschen iiber den rollout-Befehl

Die Loschfunktion des ro11out-Befehls besitzt die folgende Syntax:

rollout (-r|-remove) <RelatedFile>
Magliche Dateien sind:

> wizard: Loscht den Assistenten

> template: Loscht das Template

> logo: Lascht das Logo

> alle: Loéscht den Assistenten, das Template und das Logo

Léschen iiber das Dateisystem
Im Dateisystem ldschen Sie die Dateien des Assistenten {iber die analog lautenden Mountingpoints:

> rollout_wizard
> rollout_template
> rollout_logo

Beispiel fiir einen benutzerdefinierten Rollout-Assistenten

Dieses Kapitel stellt ein Programmierungsbeispiel fir einen benutzerdefinierten Rollout-Assistenten vor. Der Assistent
ermdglicht die Einrichtung eines Internet-Zugangs.

Im ersten Abschnitt definiert der Assistent die Texte, die das Gerat auf den verschiedenen HTML-Seiten anzeigt.

stringtable "Deutsch"

string title MyCompany, "MyCompany Rollout"

string txt Welcome, "Willkommen beim MyCompany Rollout Assistenten"
string dev_serial number, "Seriennummer"

string dev_type, "Geratetyp"

;———-Seite: Auswahl der Internetverbindung

string inet Selection, "Typ der Internetverbindung"
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string inet PPPOE, "PPPOE"

string inet IPOE, "IPoE"

;———Seite: IPOE

string inet ipoe, "Bitte geben Sie die Details fir die Verbindung ein."
string con_ ipaddress, "IP-Adresse"

string con_subnet, "Netzmaske"

string con gateway, "Gateway"

string con_dns, "DNS"

;———Seite: PPPOE

string inet pppoe, "Bitte geben sie Benutzername und Kennwort ein."
string con_username, "Benutzername"

string con_password, "Passwort"

;——-—-Seite: Ende

string ende, "Die Konfiguration wird nun abgeschlossen."

Die erste Zeile des nachsten Abschnitts leitet den Assistenten mit dem Namen ‘MyCompany Rollout' ein. Das Gerat zeigt

den Text-String str.title MyCompany als Titel in den HTML-Seiten an.

Danach definiert der Assistent die Sektionen, also die bendtigten HTML-Seiten.

Die Sektion 'Start' zeigt zundchst einen statischen Text zur Begrifung an. Darunter zeigt der Assistent in zwei
Read-Only-Feldern den Geratetyp und die Seriennummer an. Der Assistent liest diese beiden Werte beim Offnen der
Seite Uiber den Bereich on_show aus dem Gerdt aus. In einer Optionsliste bietet der Assistent dem Benutzer die Auswahl
fir einen Internetzugang liber 'PPPoE' oder 'IPoE' an. Da keine Werte fiir die Optionsfelder definiert sind, setzt der
Assistent die Variable select inet je nach Auswahl des Benutzers fiir PPPoE auf '0" und fiir IPoE auf '1".

wizard "MyCompany Rollout", str.title MyCompany

section ;---Start---
static_text str.txt Welcome

readonly text device string

description str.dev_type
readonly text device serial number
description str.dev_serial number

selection_buttons select_ inet
description str.inet Selection
button text str.inet PPPoE, str.inet IPoE

on_show
set wizard.device string, device.DeviceString

set wizard.device serial number, device.SerialNumber

on_next
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77 Favoriten | L 109919 - MyCompany Rollout | |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Willkemmen beim MyCompany Rollout
Assistenten

Gerditetyp |LANCOM 1711+ VPN

Seriennummer |123831&I)1?6
Typ der Internetverbindung

Weiter = ] [ Diesen Assistenten abbrechen

: € Internet | Geschiitzter Modus: Aktiv

Der Assistent zeigt die Sektion IPoE nur dann an, wenn die Variable select_inet den Wert '1' hat.

Auf dieser Seite fragt der Assistent vom Benutzer die Werte fir die IP-Adresse, die Netzmaske, das Gateway und den
DNS-Server ab. Alle Felder sind fir die Ausfiihrung des Assistenten notwendig.

section ;---IPoE---
only if wizard.select inet, "1", equal

static_text str.inet ipoe

entryfield ipaddress inet ipaddress
description str.con_ ipaddress
never empty 1
entryfield ipaddress inet subnet
description str.con_ subnet
never empty 1
entryfield ipaddress inet gateway
description str.con gateway
never empty 1
entryfield ipaddress inet dns
description str.con dns
never empty 1
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2 ‘. L http://10.99.1.9/rollout/readPage_0?CONFSID=88cd57332a0b545add3a4. - m” W Wikipedia (de) 2 ~

i Favoriten | L 1099.1.9 - MyCompany Rollout L]

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Bitte geben Sie die Details fir die Verbindung

ein.
IP-Adresse (max. 15 Zeichen) (notwendig)
MNetzmaske (max. 15 Zeichen) (notwendig)
Gateway (max. 15 Zeichen) (notwendig)
DNS (max. 15 Zeichen) (notwendig)
Vorherige Seite ” Weiter = ] [ Diesen Assistenten abbrechen
Fertig € Internet | Geschiitzter Modus: Aktiv 5 v ®100% -

Der Assistent zeigt die Sektion PPPoE nur dann an, wenn die Variable select_inet den Wert '0' hat.

Auf dieser Seite fragt der Assistent vom Benutzer den Benutzernamen und das Passwort mit einer Ldnge von jeweils
maximal 30 Zeichen ab.

section ;---PPPoOE---
only if wizard.select inet, "O0", equal

static_text str.inet pppoe

entryfield text inet username
description str.con username
max len 30

entryfield text inet password
description str.con password
max len 30
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77 Favoriten | L 109919 - MyCompany Rollout

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Bitte geben sie Benutzername und Kennwort
ein.

Benutzername (max. 30 Zeichen)

Passwort (max. 30 Zeichen)

Vorherige Seite ” Weiter = ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv dy v H100% v

Auf der letzten Seite zeigt der Assistent zunachst einen zusammenfassenden, statischen Text an. Folgende Aktionen fihrt
der Assistent beim Fertigstellen des Assistenten aus:

> Wenn der Benutzer 'IPoE" ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der
Liste der IP-Parameter an.

> Wenn der Benutzer 'PPPoE' ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der
PPP-Liste an.

> Unabhangig von der Auswahl legt der Assistent eine Default-Route an, die den Router 'INTERNET' verwendet.

section ;---ende---
static_text str.ende
on_init ;---Befehle, die bei der Initialisierung des Wizards durchgefiihrt werden.---

on_apply ;---Befehle, die bei der Fertigstellung des Wizards durchgefiihrt werden.---

;——-Wenn IPoE ausgewdahlt wurde, werden die entsprechenden Daten nun eingetragen.
;———Gegenstelle

set config.1.2.2.19, "INTERNET", "9999", "', "", "IPOE", "O", "000000000000"
only if wizard.select inet, "1", equal

;' ===1P=Parameter

set config.1.2.2.20, "INTERNET", wizard.inet ipaddress, wizard.inet subnet, "0.0.0.0",

wizard.inet gateway, wizard.inet dns, "0.0.0.0", "0.0.0.0", "0.0.0.0"

only if wizard.select inet, "1", equal

;——-Wenn PPPOE ausgewdhlt wurde, werden die entsprechenden Daten eingetragen.
;———Gegenstelle

set config.1.2.2.19, "INTERNET", "9999", "", "", "PPPOE", "O", "000000000000"

only if wizard.select inet, "O0", equal

;———-PPP-Liste
set config.1.2.2.5, "INTERNET", "none", "60", wizard.inet password, "5", "5", "10", "5",
"2", wizard.inet username, "1"

only if wizard.select inet, "O", equal

;———Setzen der Default Route.

set config.1.2.8.2, "255.255.255.255", "0.0.0.0", "O", "INTERNET", "O", "on", "Yes", ""
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[ L http://108919/ollout/readPage_2?CONFSID=1b615301d801d77aee34s: v | 43| X | ®! vahoo! o~

77 Favoriten | L 109919 - MyCompany Rollout | |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Die Konfiguration wird nun abgeschlossen.

Vorherige Seite ” Eertigstellen ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv dy v H100% v

2.19.3 Aktivierung des Rollout-Assistenten im WEBconfig

Um den Rollout-Assistenen allgemein verfligbar zu machen, setzen Sie im Setup-Menii den Parameter HTTP >
Rollout-Wizard > In-Betrieb auf ja. Dies aktiviert zunachst den Default-Rollout-Wizard. Im WEBconfig erscheint dann
unter Setup-Wizards ein neuer Assistent mit dem unter HTTP > Rollout-Wizard > Titel vergebenen Namen.

Um ihn anschlieRend durch einen benutzerdefinierten Rollout-Assistenten zu ersetzen, laden Sie die Beschreibung des
Assistenten in das Gerat (siehe hierzu Dateien fiir den Assistenten hochladen auf Seite 126).
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2.19.4 Konfiguration mit LANconfig
Mit LANconfig konfigurieren Sie den Rollout-Agent (iber Management > Rollout-Agent.

Fiollout-Agent

Betriebzart: DHCP-gesteuert -

./f‘. ‘wiahlen Sie die Betriebsart "DHCP-gesteuert”, wird der Rollout-Agent Attibute an den
= Raollout-Server senden, die vom DHCPw4-Server in der DHCP-Option 43 an das Gerat
ubertragen wurden,
‘wiahlen Sie die Betriebsart "aktiv"', um die hier konfigurierten Attribute an den
Rollout-Server 2u senden.

Fiollout-Server [Konfiguration]:

Fiollout-Server [Firmware]:

HTTP-Benutzermame:

HTTP-Passwort: Anzeigen
Passwort erzeugen

Projektrummer:

‘weitere LIRL-Parameter:

TAM: Anzeigen

Pazzwaort erzeugen

Gerdtenummer:

Meustart-Zeit: 1] Miruten
Anfrage-ntervall: 1] Minuten
Anfrage-Verzogerung: 1] Minuten

Anfrage-Verzogerungen zufallig verteilen

Betriebsart

Wahlen Sie die Betriebsart ,DHCP-gesteuert”, wenn der Rollout-Agent des Gerates die Attribute an den
Rollout-Server iibertragen soll, die er zuvor lber die Vendor-spezifische DHCP-Option 43 vom DHCP-Server
erhalten hat. In der Betriebsart , Aktiv* (ibertragt das Gerat die in diesem Dialog konfigurierten Attribute (z. B.,
wenn im Netzwerk kein DHCP verfligbar ist). Die Betriebsart ,Aus” deaktiviert den Rollout-Agenten.

Die Betriebsart ,DHCP-gesteuert” iberschreibt manuell konfigurierte Attribute nicht. Somit ist eine
umfangreiche Vorkonfiguration mdglich, bei der das Gerat z. B. nur die vom DHCP-Server iibertragene
aktuelle Kontaktinformation des Rollout-Servers verwendet (Adresse, Login-Daten).

Rollout-Server (Konfiguration)

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fiir das Rollout der Konfiguration
zustandig ist.

@ Ein Eintrag ist in folgenden Formen méglich:
> IP-Adresse (HTTP, HTTPS, TFTP)
> FQDN
Rollout-Server (Firmware)

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fir das Rollout der Firmware zustandig
ist.

@ Ein Eintrag ist in folgenden Formen maglich:

> IP-Adresse (HTTP, HTTPS, TFTP)
> FQDN
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HTTP-Benutzername

Legen Sie mit diesem Eintrag den Benutzernamen fest, mit dem sich der Rollout-Agent am Rollout-Server
anmeldet.

HTTP-Passwort

Legen Sie mit diesem Eintrag das Benutzerpasswort fest, mit dem sich der Rollout-Agent am Rollout-Server
anmeldet.

Projektnummer
Bestimmen Sie mit diesem Eintrag die Rollout-Projektnummer fiir den Rollout-Agenten.
Weitere URL-Parameter

Legen Sie mit diesem Eintrag weitere Parameter fest, die der Rollout-Agent zum Rollout-Server (ibertragen
soll.

TAN

Legen Sie mit diesem Eintrag die Rollout-TAN fest.
Geratenummer

Enthalt die Geratenummer des Gerates, auf dem der Rollout-Agent ausgefiihrt wird.
Neustart-Zeit

Legen Sie hier die Zeit fir einen Neustart des Gerdtes nach einem Rollout fest.
Anfrage-Intervall

Legen Sie hier die Zeit in Sekunden fiir eine erneute Anforderung fiir ein Konfigurations-Rollout fest, nachdem
eine Konfiguration gescheitert ist.

@ Bei einem Wert ,0" startet der erneute Versuch in 1 Minute.

Anfrage-Verzégerung
Dieser Eintrag enthélt die Verzogerungszeit fiir einen Rollout-Request in Sekunden.
Anfrage-Verzogerung zuféllig verteilen

Legen Sie mit diesem Eintrag fest, dass die Anfrage nach einem Rollout zufallig erfolgt. Diese Einstellung
verhindert, dass alle am Rollout beteiligten Gerate zeitgleich beim LSR-Server eine Konfiguration anfordern.

2.19.5 LSR-Informationen iiber DHCP-Server erhalten (Zero-Touch-Rollout)

Ein unkonfiguriertes LANCOM Gerat startet mit einem aktivierten DHCP-Client und bezieht dadurch IP-Adresse, Netzmaske,
DNS-Adresse und Gateway-Adresse vom DHCP-Server im Netzwerk.

Uber die Vendor-spezifische DHCP-Option 43 sendet ein entsprechend konfigurierter DHCP-Server u. a. auch Informationen
dariiber, wie ein LSR-Server (Large Scale Rollout) zu erreichen ist. Der Rollout-Agent des LANCOM Gerates wertet diese
Informationen aus, kontaktiert den LSR-Server und bezieht anschliefend im Rahmen der bestehenden Rollout-Strategie
seine Konfiguration oder aktualisiert seine Firmware. Zur DHCP-Option 43 siehe auch DHCP-Optionen auf Seite 1493

Diese Funktion erleichtert den Rollout-Prozess, da keine Vorkonfiguration der Gerdte mehr notwendig ist.

Die Verbindung zum LSR-Server erfolgt tiber HTTP, HTTPS oder TFTP, wobei im LANCOM-Gerét fir eine sichere Verbindung
ein entsprechendes SSL-Zertifikat gespeichert sein muss.

Eine (auch partielle) Vorkonfiguration des Rollout-Agents ist ebenfalls moglich. So kann z. B. die vom DHCP-Server
gesendete Rollout-Server-URL (ibernommen, eine Projektnummer im Gerat allerdings vorkonfiguriert werden.
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Konfiguration des Zero-Touch-Rollouts

Ausgangslage

In einem Filial-Rollout ist es auf Grund der hohen Zahl an Geraten erforderlich, die LANCOM Gerate nicht vorkonfigurieren
zu missen. Sie sollen stattdessen in Betrieb gehen, nachdem sie die Konfiguration von einem zentralen LSR-Server
erhalten haben, vergleichbar dem ,Zero-Touch-Management” bei einem WLC.

Rahmenbedingungen

Damit dieser ,Zero-Touch-Rollout” iiber den Rollout-Agenten des Gerdtes funktioniert, sind einige Rahmenbedingungen
zu erfiillen:

> Es muss ein zentraler Rollout-Server verfiigbar und fiir die Zero-Touch-Gerate iber HTTP/HTTPS erreichbar sein.
> Im Filial-Netz muss DHCP aktiv sein. D. h.,

> ein filialnetz-eigener DHCP-Server ist erreichbar oder

> ein DHCP-Relay-Server im Filialnetz vermittelt die DHCP-Datenpakete zwischen den Geraten im Filialnetz und
einem DHCP-Server in der Zentrale.

> Der DHCP-Server muss die DHCP-Option 43 ausliefern konnen.

Der DHCP-Server Uibertragt sensitive Daten wie z. B. das Rollout-Passwort ungesichert als DHCP-Nachricht. Es
ist also darauf zu achten, die Daten nur iiber entsprechend abgesicherte Verbindungen zu transportieren.

Ablauf
Der Konfigurations-Rollout lauft wie folgt ab:

1. Das unkonfigurierte Gerat wird an das Filial-Netz angeschlossen.

2. Uber den DHCP-Server bezieht das Gerat die erforderlichen Verbindungsdaten wie IP-Adresse, Gateway, Netzmaske,
DNS-Adresse und die DHCP-Option 43.

3. Aus der DHCP-Option 43 dekodiert das Gerat die URL des Rollout-Servers sowie zusatzliche Informationen und
konfiguriert damit den Rollout-Agenten des Gerates.

4. Der Rollout-Agent kontaktiert daraufhin den Rollout-Server und fiihrt den Rollout nacheinander in zwei Schritten
durch:

> Firmware-Update
> Konfigurations-Update

Der Rollout-Agent erwartet, dass der unter der konfigurierten Firmware-Server-URL erreichbare Rollout-Server eine
Firmware im . upx-Format ausliefert, die er anschlieBend in das Gerét einspielt.

Nach dem Firmware-Update startet das Gerat neu und kontaktiert den Rollout-Server erneut. Der Rollout-Agent priift,
ob die vom Rollout-Server ausgelieferte Firmware bereits installiert ist. Diese Priifung ist erfolgreich, da das Gerat im
ersten Schritt die aktuelle Firmware erhalten hat. Der Rollout-Agent fahrt mit dem Update der Konfiguration bzw. dem
Download von Skriptdateien fort. Er erwartet, dass der unter der konfigurierten Config-Server-URL erreichbare Rollout-Server
ein Skript im . 1cs-Format ausliefert, das er anschlieRend auf in das Gerat einspielt.

Die DHCP-Option 43

Die DHCP-Option 43 ist herstellerspezifisch, d. h., jeder Hersteller kann selbst entscheiden, wie er diese Option strukturiert
und welche Informationen er darin kodiert. Die Option kann mehrere sogenannter Sub-Typen enthalten, die die Daten
detaillierter strukturieren.

Fir den Rollout-Agenten des Gerates sind die folgenden Sub-Typen spezifiziert:
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Sub-Type 1: Config-Server-URL
Die Angabe der Server-Adresse ist in den folgenden Formaten moglich:

> HTTP, HTTPS, TFTP
> [IP-Adresse, FQDN

Beispiele:

> https:/irollout:443/
> tftp:/10.1.1.1
> http://10.1.1.2/test

Auch die Angabe von LCOS-Variablen ist mdglich

Der Rollout-Agent erwartet, dass der unter dieser Adresse erreichbare Rollout-Server auf seine Anfrage hin
ein Konfigurations-Skript mit der Erweiterung . 1cs sendet.

@ Handelt es sich beim Rollout-Server um einen LSR, muss der Adresse das Prafix 1sr : vorangestellt
sein,z.B.1sr:https://rollout:443/.Anschliefend baut der Rollout-Agent die korrekte
LSR-Rollout-URL aus den Sub-Types 5 und folgende zusammen. Entsprechend sind die Sub-Types ab
5 nur bei der Verwendung dieses Prafixes von Bedeutung.

Handelt es sich beim Rollout-Server um keinen LSR, ist die Angabe der URLs fiir Config-Server und
Firmware-Server von Hand und unter Verwendung von Variablen notwendig.

Sub-Type 2: Firmware-Server-URL

Wie bei Sub-Type 1, allerdings erwartet der Rollout-Agent, dass der unter dieser Adresse erreichbare
Rollout-Server auf seine Anfrage hin eine Firmware-Datei mit der Erweiterung . upx sendet.

Sub-Type 3: HTTP-Username

Enthdlt den  Usernamen fiir die  HTTP-Authentifizierung in  der URL (entsprechend
http://username:password@server)

Sub-Type 4: HTTP-Password

Enthdlt das Passwort fir die  HTTP-Authentifizierung in  der URL  (entsprechend
http://username:password@server)

Sub-Type 5: LSR-Projektnummer
Enthalt die im Rollout-Server fir das erforderliche Rollout-Projekt gespeicherte Projektnummer.

Sub-Type 6: Zusatzliche URL-Parameter fiir LSR-Keyword

Der Rollout-Agent flgt diesen Inhalt an die konstruierte LSR-URL an (z. B. 2approval=yes).
Sub-Type 7: Reboot-Time

Gibt die Wartezeit in Minuten fiir den Restart des Gerates nach dem Update durch den Rollout-Server an.
Sub-Type 8: Request-Interval

Gibt den Intervall in Minuten an, in dem der Rollout-Agent seine Anfragen an den Rollout-Server sendet.
Sub-Type 9: TAN

Dieser Eintrag enthalt die Rollout-TAN.
Sub-Type 10: Geratenummer

Enthalt die Geratenummer des zu aktualisierenden Gerates.
Sub-Type 11: Request-Delay

Enthalt die Zeit in Minuten, die der Rollout-Agent zwischen Request 1 und Request 2 wartet.
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Sub Type 12: Request-Random

Diese Einstellung verhindert, dass alle am Rollout beteiligten Gerate zeitgleich beim LSR-Server eine
Konfiguration anfordern. Die folgenden Angaben sind maglich:

0

Die Anfragen erfolgen immer mit fest eingestellten Zeitangaben.
1

Legen Sie mit diesem Eintrag fest, dass die Anfrage nach einem Rollout zufdllig erfolgt.

Sub-Type 13: Omit-Certificate-Check

Dieser Wert legt fest, ob der Rollout-Agent die Uberpriifung des Rollout-Server-Zertifikats iiberspringen soll.

Fehlt dieser Sub-Type oder ist sein Inhalt leer, nimmt der Rollout-Agent den Wert ,0” an und priift
somit das Server-Zertifikat.

Beachten Sie bitte, dass die vom Rollout-Server erhaltene Konfiguration den Rollout-Agent zum Abschluss
abschalten sollte (Operating: no), da das Gerat sonst nach der Reboot-Time rebootet und den
Rollout-Prozess erneut durchfiihrt.

Variablen

In den URLs sind alle Variablen verwendbar, die die LCOS-Konsole beinhaltet. Diese Variablen lassen sich in der Konsole
iber den Befehl printenwv ausgeben.

Die Angabe der Variablen in den URLs erfolgt mit vorangestelltem ,$” (z. B. $ SERIALNO).

Erzeugung der DHCP-Option 43
Die Erzeugung der DHCP-Option 43 erfolgt auf Grundlage der RFC 2132, Abschnitt 8.4.

Die DHCP-Option 43 kann beim DHCP-Server eines LANCOM Gerates ebenfalls hinzugefiigt werden. Siehe hierzu
DHCP-Optionen auf Seite 1493.

Bei Verwendung eines ISC DHCPd DHCP-Server kann die Option 43 passend mit dem folgenden Konfigurationsabschnitt
beispielhaft erzeugt werden:

Innerhalb der allgemeinen Konfiguration

option space Rollout;

option Rollout.config-server code 1 = text;
option Rollout.firmware-server code 2 = text;
option Rollout.HTTP-Username code 3 = text;
option Rollout.HTTP-Password code 4 = text;

option Rollout.Projectnumber code 5 = text;
option Rollout.AdditionalParams code 6 = text;
option Rollout.RebootTime code 7 = text;
option Rollout.RequestInterval code 8 = text;
option Rollout.Tan code 9 = text;

option Rollout.Devicenumber code 10 = text;
option Rollout.RequestDelay code 11 = text;
option Rollout.RequestRandom code 12 = text;
option Rollout.OmitCertCheck code 13 = text;

Innerhalb der Subnetz-spezifischen Konfiguration

vendor-option-space Rollout;
option Rollout.config-server "LSR:https://10.200.50.1:443";
option Rollout.firmware-server "LSR:https:// 10.200.50.1:443";
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option Rollout.HTTP-Username "RolloutUser";
option Rollout.HTTP-Password "Secret";
option Rollout.Projectnumber "1";

option Rollout.RebootTime "300";

option Rollout.RequestDelay "20";

option Rollout.RequestRandom "0";

option Rollout.OmitCertCheck "2";

Andere DHCP-Server (z. B. der Microsoft DHCP-Server) lassen keine Definition der Option 43 in der Konfiguration zu.
Hier muss die vom Server als Option 43 auszuliefernde Bytefolge vorgefertigt in die Konfiguration eingefligt werden.

Um die Bytefolge nicht manuell erzeugen zu missen, kann dies auch mit dem auf der folgenden Seite verlinkten
Python-Skript erfolgen: wiki.snom.com/Category:HowTo:Option_43.

2.20 TCP-Port-Tunnel

In manchen Situationen ist es sinnvoll, einen voribergehenden Zugriff — z. B. (iber HTTP (TCP-Port 80) oder TELNET
(TCP-Port 23) — auf eine Station in einem Netz einzurdumen. Sofern beispielsweise bei der Konfiguration von
Netzwerkgeraten Fragen auftauchen, kann der jeweilige Support besser weiterhelfen, wenn er direkten Zugriff auf das
Gerdt im Netz des Kunden hat. Die Standardmethode fiir den Zugriff auf Gerate im Netz iiber inverses Masquerading
(Port-Forwarding) erfordert jedoch in manchen Fallen eine entsprechende Konfiguration der Firewall; zudem sind die
dabei angelegten Zugange schnell vergessen und stellen damit ein potentielles Sicherheitsrisiko dar.

Als Alternative zu den dauerhaften Zugangen Uber festes Port-Forwarding haben Sie die Mdglichkeit, voriibergehende
Fernwartungszugange einzurichten, die nach einer bestimmten inaktiven Zeit automatisch wieder geschlossen werden.
Dazu erzeugen Sie z. B. fiir den Support-Mitarbeiter einen TCP / HTTP-Tunnel, iber welchen er einen temporaren Zugang
zum entsprechenden Gerat erhalt.

Dieser Zugang ist nur fir jene IP-Adresse giltig, von der aus Sie den Tunnel erzeugt haben. Der Zugriff auf das
freizugebende Gerdt im Netzwerk ist also nicht Ubertragbar!

2.20.1 TCP- / HTTP-Tunnel konfigurieren

Die Konfiguration eines TCP- / HTTP-Tunnels erfolgt tiber das Setup-Mend.

1. Wechseln Sie im Setup-Menu des Gerates in das Verzeichnis HTTP.

2. Geben Sie fir den Parameter Max.-Tunnel-Verbindungen die maximale Anzahl der gleichzeitig aktiven TCP- /
HTTP-Tunnel an, die Sie erlauben wollen.

3. Geben Sie fir den Parameter Tunnel-Idle-Timeout die Lebensdauer eines Tunnels ohne Aktivitat an (in Sekunden).
Nach Ablauf dieser Zeit wird der Tunnel automatisch geschlossen, wenn dariiber keine Daten iibertragen werden.

Fertig! Damit haben Sie die konfiguration der TCP- / HTTP-Tunnel abgeschlossen.

2.20.2 TCP- / HTTP-Tunnel erzeugen
Einen TCP- / HTTP-Tunnel richten Sie (iber die WEBconfig-Oberflache Ihres Gerates ein.

1. Melden Sie sich im WEBconfig jenes Gerates an, hinter dem das freizugebende Gerat erreichbar ist.
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2. Wahlen Sie im Bereich Extras den Eintrag TCP/HTTP-Tunnel erzeugen.

- & Extras

— & Suchen

— ™ SNMP-Gerate-MIB abrufen

[— @& Andere Gerate suchen/anzeigen
— 48 Schlissel-Fingerprints anzeigen
— & Liste erlaubter &ffentlicher SSH-Schliissel bearbeiten
[— @ Paket-Capturing

—"[l" WLAN Link-Test

— B3 Spectral Scan

[— =« TCP/HTTP-Tunnel erzeugen

[ <& Software-Option aktivieren

— (2 Datum und Uhrzeit einstellen
— %) Passwort andem

[— @8 Public-Spot Template-Varschau
[ &5 LANCOM Management Cloud
— I Lizenzinformationen

— 18| Radius-Benutzer importieren

[ (g3 Radius-Benutzer exportieren

— & Meustart

3. Geben Sie den DNS-Namen bzw. die [P-Adresse des Gerates ein, das Sie voriibergehend fiir den Zugriff iiber HTTP
freischalten mochten, und wéhlen Sie den Port aus, der fiir den HTTP-Tunnel verwendet werden soll.

Geben Sie den Host-Namen bzw. IP-Adresse und TCP-Port des Gerates ein,
das Sie erreichen méchten. Klicken Sie dann auf ‘Erzeugen',

um die Tunnel-Verbindung einzurichten.

Host-Name/IP Adresse

TCP-Port 80

Routing-Tag 0

@ Anstelle von HTTP- oder HTTPS-Fernwartungszugangen sind auch Fernwartungstunnel mit beliebigen anderen
TCP-Diensten méglich, beispielsweise TELNET-Verbindungen (TCP-Port 23) oder SSH (TCP-Port 22).

4. Geben Sie ggf. das Routing-Tag des IP-Netzwerks an, in dem sich das freizugebende Gerat befindet.
5. Bestatigen Sie die Angaben mit Erzeugen.

Der folgende Dialog zeigt eine Bestatigung Uber den neu erstellten Tunnel und bietet einen Link auf das freizugebende
Gerat.

Tunnel Anlegen erfolgreich

Der Tunnel wurde erfolgreich angelegt.
Klicken Sie hier, um auf das Gerat zuzugreifen.

Der Tunnel wird automatisch geléscht, wenn er fiir 300 Sekunden nicht benutzt wird.

2.20.3 TCP- / HTTP-Tunnel vorzeitig ldschen

Das Gerat |scht erstellte TCP-/ HTTP-Tunnel automatisch nach Ablauf der Tunnel-ldle-Timeouts (siehe TCP-/HTTP-Tunnel
konfigurieren auf Seite 137. Um einen Tunnel vorzeitig zu I6schen, rufen Sie im Status-Meni unter TCP-IP > HTTP >
Aktive-Tunnel die Liste der aktiven TCP- / HTTP-Tunnel auf und entfernen den nicht mehr benétigten Tunnel gezielt.

Aktive TCP-Verbindungen in diesem Tunnel werden mit dem Léschen des Tunnels nicht beendet, es konnen aber
keine neuen Verbindungen mehr aufgebaut werden.
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2.21 Die LANCOM Clustering Option

Mit der LANCOM Clustering XL Option haben Sie die Mdglichkeit einer deutlich vereinfachten Administration sowie einer
groRen Zeitersparnis. Sie konfigurieren lediglich ein Gerat innerhalb einer definierten Gerdtegruppe (Cluster). Die
Anderungen werden automatisch auf die anderen Cluster-Mitglieder Gbertragen.

Bei Ausfall oder Wartung eines Gerates (z. B. Firmware-Update) verbinden sich die APs oder aufgebauten VPNs automatisch
mit einem anderen WLC, bzw. dem Backup Central Site VPN Gateway. Diese Gerate besitzen durch den automatischen
Konfigurationsabgleich bereits die identische Konfiguration. Dadurch wird eine komfortable Hochverfligbarkeit realisiert.

Die Voraussetzungen fir eine giltige Gruppenmitgliedschaft eines Gerates sind:

> Es muss eine WLC Clustering XL Option vorhanden sein (ab LCOS-Version 9.10).

Es muss zu allen Cluster-Mitgliedern eine IP-Kommunikation iiber LAN, WAN oder VPN aufbauen kénnen.
Es muss in der Gruppenliste aufgefiihrt sein, die in jedem Gerat gespeichert ist.

Es muss ein giiltiges Zertifikat besitzen.

Es muss sich als Gruppenmitglied mit einem Zertifikat authentifizieren kdnnen.

vV VvV VvV Vv

2.21.1 Konfigurations-Synchronisation einrichten

Damit die Konfigurations-Synchronisation méglich ist, miissen alle zu konfigurierenden Gerate giiltige Zertifikate vorweisen
kénnen. Fiir eine einfache Zertifikatsverteilung konfigurieren Sie daher zuerst auf einem Gerat eine SCEP-CA.

1. Dazu ist es notwendig, unter Zertifikate > Zertifizierungstelle (CA) den SCEP-Server zu aktivieren. Wenn Sie die
Konfigurations-Synchronisation auf einem WLC einrichten, ist der SCEP-Server hochstwahrscheinlich schon aktiv.

V| Zertifizierungsstelle [CA) aktiviert

Ca-Hierarchie

@ Dieszes Gerat izt die Haupt-Zertifizierungsstelle [Root-Ca).
Diezes Gerdt izt eine untergeordnete Zertifizierungsstelle [Sub-Ca).

Ffadlange: 1

Automatisch ein Zertifikat fir diese Sub-Ca anfordem

In diezem Menii nehmen Sie sdmtliche Einstellungen vor, die fiir den automatischen Bezug
eines Zetifikats fur die Sub-CA notwendig sind.

Automatizcher Zertifik atzbezug. ..

Ca/Ra-Zertifik ate

Hier werden Zertifikatsparameter eingestell, die von der Ca baw. R4 [Registration Authority]
verwendet werden.

Ca-Distinguished-N ame: JCH=COMPANY CA/0=COMPANY/C=DE
Ra-Distinguizhed-M ame: JCN=COMPANY Ra/0=COMPANY/C=DE
Enweitert...

Benachrichtigung Liber Ereignizse

Hier definieren Sie, in welcher Form Sie informiert werden miichten, wenn die C& einen
Initializierungsfehler hat oder eine Anfrage nicht beantwaorten kann,

Ereignizpratokollierung [SYSLOG) aktivieren
E-Mail Benachrichtigung aktivieran
Sende Backup-Erinnenngs-E-Mail
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2. Aktivieren Sie anschliefend auf jedem Gerat, auf dem Sie die Konfigurations-Synchronisation verwenden méchten
(inklusive des SCEP-CA-Gerates), die SCEP-Client-Funktion unter Zertifikate > SCEP-Client. Wenn Sie die
Konfigurations-Synchronisation auf einem WLC einrichten, ist der SCEP-Client hochstwahrscheinlich schon aktiv.

SCEP-Client-Funktionalitat
| | SCEP-Client-Funktionalitt sktiviert |

Stellen Sie hier die Parameter ein, die bei Benutzung der SCEP-Funktionalitat [Simple Certificate
Enrallment Protocol] Amwendung finden.

Werzogerung nach Fehler: 22 Sekunden
Werzogerung vor Machfrage: im Sekunden
Gerdtezert. vor Ablauf anfordern; 2 Tage
CA-Zert. vor Ablauf abholen: 3 Tage

Hier kionnen weitere die CA betreffende 'Werte eingestellt werden,

CA&-Tabelle...

Hier kionnen weitere daz Zertifikat betreffende 'Werte eingestellt werden,

Zerifikat-T abelle...

3. Erganzen Sie die CA-Tabelle um einen neuen Eintrag fir den SCEP-Server.

Die Werte fiir die CA-Tabelle entsprechen den Einstellungen des SCEP-Servers aus Schritt 1 und sind somit fir alle
Stationen identisch. Fur die URL tragen Sie http: //IPADR/cgi-bin/pkiclient.exe ein, wobei Sie
IPADR durch die IP-Adresse des als SCEP-CA konfigurierten Gerdtes ersetzen.

Wenn Sie die Konfigurations-Synchronisation auf einem WLC einrichten, ist ein entsprechender Eintrag schon fiir
den WLC-Betrieb vorhanden; dieser ist auch fiir den Bezug eines Zertifikates fiir die Konfigurations-Synchronisation
einsetzbar, so dass in diesem Fall in der CA-Tabelle keine Anderung notwendig ist.

CA-Tabelle - Meuer Eintrag @

M ame: ]

LRL: JR/cai-bind/pkiclient exe
Distinguished-Mame: ACH=COMPANY Ca/0=

Identifier:

Encryption-Algorithmus: DESiv
Signatur-Algorithmus: MD57v
Fingerprint-Algorithmus: iz -

Fingerprint:

Verwendungs-Typ: Allgemein -

/| Registration-Autharity: Automatizche Authentifik ation einzchalken
[RA-Auto-dpprove]

Absende-Adresse: - W ahlen

oK | [ Abbrechen |

140



LCOS 10.20

2 Konfiguration

4. Erganzen Sie die Zertifikat-Tabelle im SCEP-Client um einen neuen Eintrag fir den Bezug eines
Konfigurations-Synchronisation-Zertifikates. Als CA-Distinguished-Name verwenden Sie den bereits bei Erstellung
des CA-Tabellen-Eintrages verwendeten Namen.

Zertifikat-Tabelle - Meuer Eintrag @

M ame: CONFIGSYNG |
CA-Digtinguished-M ame: ACH=COMPANY Ca/0=
Subject: CH=IPADR/0=COMPAL
Challenge-Passwort: M TR 7]

Alternativer Subject-Mame:

Schliizzel-Benutzung: ‘wiahlen
Enw. Schliizzel-Benutzung: ‘wiahlen
Schliizzelldnge: 2048 | bit
Verwendungs-Typ: Konfigurations-Syncl +

[ ok | [ abbrechen |

Als Subject tragen Sie die jeweils gerateeigene IP-Adresse ein (z. B. /CN=IPADR /O=COMPANY /C=DE, wobei
Sie TPADR durch die IP-Adresse des als SCEP-CA konfigurierten Gerdtes ersetzen.

Es ist fiir die Funktion der Konfigurations-Synchronisation zwingend erforderlich, dass die IP-Adresse des
Gerates im Subject des Zertifikates enthalten ist.

Als Verwendungs-Typ geben Sie ,Konfigurations-Synchronisation” an. Passen Sie aufRerdem die Schliissellange
auf 2048 bit" an. Den Namen des Tabelleneintrages konnen Sie frei wahlen.

Das Challenge-Passwort des als SCEP-CA konfigurierten Gerates finden Sie in dessen Konfiguration unter Zertifikate >
Zertifikats-Behandlung > Basis-Challenge-Passwort.

Zertifikatzausstellung

Stellen Sie hier Zertifik atsparameter ein, die fr SCEP-Anfragen verwendet werden.

Giiltigk eitszeitraunm: 365 Tage

Basiz-Challenge-Pazswort: fPUh=wabd d 3R

In diezer Tabelle kinnen individuelle Challenge-Passwirter erstellt werden,

Challenge-T abelle. ..

Stellen Sie hier Sicherheits-Merkmale ein, die von der CA verwendet werden.

CaMerschiliszelung...

5. Hiermit ist die  Einrichtung der SCEP-CA  sowie des SCEP-Clients zum  Bezug  der
Konfigurations-Synchronisations-Zertifikate abgeschlossen. Sie kénnen die Konfiguration an diesem Punkt bereits
einmal in das Gerat zuriickschreiben, um den Bezug der Zertifikate zu bewirken.
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6. Aktivieren Sie nun die Konfigurations-Synchronisation unter Management > Synchronisierung mit der Option
Konfigurations-Synchronisierungs-Modul aktiviert. Unter Gruppen-Name konnen Sie ebenfalls einen
benutzerdefinierten Namen fiir den Cluster festlegen, der anschlieBend auch in der LANconfig-Gerateliste erscheint.

Konfigurations-Synchronizierung

Dieses Modul versetzt Sie in die Lage, bestimmte Teile der Konfiguration liber mehrere Gerdte
hinweg synchron zu halten. Eine Anderung im definierten Teil der Konfiguration auf einem
beliebigen Gerat der selben Gruppe wird automatizch auf alle Gruppen-Mitglieder verteilt.

V| Konfigurations-Synchronizsierungs-todul aktiviert

Gruppen-M ame: Cluster
Gruppen-tditglieder...
Menii-Knoten... | | |gnarierte Zeilen...
Absende-Adresse: v [ wihlen |

, Bitte beachten Sie, dass alle beteiligten Gerdte [hier Gruppen-Mitglieder) zur
25 Synchronisierung ein giiliges und an diesen Zweck gebundenes Zertifik.at bendtigen.

7. Tragen Sie unter Gruppen-Mitglieder die IP-Adressen aller Gerate ein, die Mitglieder des Clusters werden sollen.

Gruppen-Mitglieder % || ==
Adresse K
1 eRS Gruppen-hitglieder - Meuer Eintrag @ Iml
Adressze 92185010 |
[ ok | [ abbrechen |
#= QuickFinder =)

8. Definieren Sie unter Menii-Knoten die zu synchronisierenden Meniis. Mdchten Sie Meniiknoten explizit von der
Synchronisation ausnehmen, wahlen Sie unter Verwendung "von der Synchronisation ausgenommen*.

Ienii-Knaten % || ==
Yerwendung  Konsolen-PFad SHMP-OID Ok
Einschliefien  /SetupfWLAN-Management (wird vom LCOS akkualisiert.) abbrechen
Ausschliefen  jSetupfWLAN-Management/Preference  {Wird vom LCOS aktualisiert, )

Einschliefien  jSetupf/IP-Router/IP-Routing-Table (wird vom LCOS akkualisiert.)
Meni-Knoten - Meuer Eintrag @
Drefinieren Sie hier den Konsolen-Pfad zu einem Konfigurations-wert,
A einer Tabelle oder einem ganzes Untermenii-Eintrag, dessen Inhalt
#+ QuickFinder auf die Gruppen-Mitglieder verteilt oder nicht verteilt werden soll. m
‘wie zoll dieser Eintrag verwendet werden?

Die durch diesen Plad beschriebenen ‘Werte der Konfiguration
werden:

@ zwizchen allen beteiligten Gerdten synchronisiert ader
won der Synchronizierung ausgenommen,

Konsolen-Pfad: /Setup

SHMP-0ID: [wfird vom LCOS aktualisiert. )

[ ok | [ abbrechen
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Definieren Sie optional unter "Ignorierte Zeilen", welche Zeilen einer Tabelle von der Synchronisation ausgenommen
werden sollen. Beispiel: Default-Route auf VPN-Gateways, die fiir jedes Gateway unterschiedlich sein soll. Die restliche
Routing-Tabelle kann durch einen Eintrag in den Menii-Knoten synchronisiert werden.

Ignotierte Zeilen % J[=]
Zeilen-Index Kaonsolen-PFad SHMP-0ID K
255,255,255,255 [Setupf/IP-Router/IP-Routing-Tabelle  {Wird vom LCOS akkualisiert.)

Abbrechen
Ignarierte Zeilen - Meuer Eintrag @
Zeilen-ndex: WwLaMN-1
Konsolen-Pfad: SSetupd/Schnittstellends
7 QuickFinder SNMP-0ID: wird vam LCOS aktualisiet | nen
[ ok | [ abbrechen |

9. Die Einrichtung der Konfigurations-Synchronisation ist auf diesem Gerat nun abgeschlossen. Sie kdnnen die
Konfiguration nun in das Gerat zurlickschreiben.

10. Fiihren Sie die Schritte 2 bis 9 auf den weiteren zum Cluster gehdrigen Geraten aus. Verweisen Sie dabei bei der
Konfiguration des SCEP-Clients, wie oben angegeben, auf die SCEP-CA des ersten Gerates.

11. Starten Sie nun den Cluster auf dem Gerat, welches initial seine Konfiguration auf alle Mitglieder des Clusters verteilen
soll. Wahlen Sie dazu in der LANconfig-Gerateliste im Kontextmenii des Gerates [Cluster starten...].

12. Der Cluster ist nun in Betrieb. Sie kdnnen den Zustand des Clusters in der WEBconfig unter Status > Config > Sync >
Zustand iiberpriifen. Anderungen an der Konfiguration kénnen nun an jedem Mitglied des Clusters vorgenommen
werden und werden auf die anderen Mitglieder synchronisiert.

Beachten Sie folgende Anforderungen:

> Auf den beteiligten Geraten muss die korrekte Uhrzeit gesetzt sein (Zertifikatsprifung).
> Die eigene IP-Adresse des Gerates muss im Subject des eigenen Zertifikates auftauchen.

> Die zu synchronisierenden Meniibaume missen auf beiden Gerdten gleich sein (bei unterschiedlichen
Firmware-Versionen oder Gerate-Optionen nicht immer der Fall).

> Wenn die Konfiguration der Konfigurations-Synchronisation (Menuknoten etc.) geandert wird, nachdem der Cluster
bereits gestartet wurde, muss der Cluster erneut gestartet werden.

2.21.2 1-Klick WLC High Availability Clustering-Assistent

Mit dem 1-Klick WLC High Availabilty Clustering-Assistenten konfigurieren Sie iiber LANconfig mehrere WLCs gleichzeitig
unter den folgenden Voraussetzungen:

> Bei allen WLCs ist die WLC High Availability Clustering XL-Option aktiviert.

> Mindestens ein WLC ist vollstandig konfiguriert. Das ist der Fall, wenn er bereits APs verwaltet.

> Mindestens ein WLC ist grundkonfiguriert (mindestens Name und IP-Adresse sind gesetzt).

@ Im Zweifelsfall starten Sie bei dem entsprechenden WLC den Erstkonfigurations-Assistenten.

@ Alle WLCs des Clusters sind gleichberechtigt.

1. Wahlen Sie in der Gerateliste die zwei WLCs aus, die Sie gemeinsam konfigurieren wollen.
Sie haben zwei Mdglichkeiten, den WLC-Clustering-Assistenten zu starten:

> Ziehen Sie in der Gerateliste den unkonfigurierten WLC per Drag&Drop auf den konfigurierten WLC.

> Markieren Sie in der Gerateliste beide WLCs und wahlen Sie nach einem Rechtsklick darauf aus dem Kontextmenti
den Punkt Setup-Assistent.
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LANconfig zeigt daraufhin die folgende Meldung:

LANconfig LJiE-

ausgewshlt. Fur diese Gerate-Auswahl existieren die folgenden

@ Sie haben 2 Ger&te zur Konfiguration mit einem Assistenten
Multi-Gerate-Assistenten:

1-Click WLC High Availability Clustering-Assistent
1-Click VPN Site-to-Site-Assistent

Machten Sie einen dieser Assistenten starten, um diese Gerate
gemeinsam zu konfigurieren?

[ Ja ] | Mein |

Starten Sie den Setup-Assistenten mit einem Klick auf Ja. Der Setup-Assistent startet mit dem Auswahldialog fir die
Multi-Gerate-Assistenten.

2. Wahlen Sie den , 1-Klick WLC High Availability Clustering-Assistenten” aus und klicken Sie auf Weiter.

P Setup-Assistent fur 2 Geréte — &J

Setup-Assistent fiir 2 Geréte

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

¥ 1LClick VPN Site-to-Site-Assistent

%

3. Wahlen Sie das Master-Gerat aus und klicken Sie auf Weiter

? Setup-Assistent fur 2 Gerate [&J
1-Click WLC High Availability Clustering-Assistent ¢:__$
Wahlen Sie das Master-Gerat aus.

Dieser Assistent unterstiitzt Sie bei der Inbetriebnahme eines WLCClusters.
Wahlen Sie das Master-Gerat des WLCClusters aus.

Master-Gerat: WLC, 152.168.50.94 -

(§ ) Auf diesem Gerat muss eine Zerffizierungsstelle (CA) aktiv sein, um digitale
"= Zetffikate auf die weiteren Cluster-Gerate auszurollen.

< Zurick [ Weiter> | [ Abbrechen |

Das Master-Gerat ist der vorkonfigurierte WLC. Der Setup-Assistent (ibertragt dessen Konfiguration nach dem
Fertigstellen auf alle anderen ausgewahlten WLCs.
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Diese Abfrage erscheint nicht, wenn Sie die Konfiguration per Drag&Drop auf einen anderen WLC lbertragen.
In diesem Fall verwendet der Setup-Assistent den ,gezogenen” WLC automatisch als Master-Gerat.

4. Vergeben Sie eine Cluster-Bezeichnung und klicken Sie auf Gerate-Adressen.

ra ™y
} Setup-Assistent fur 2 Gerate M
1-Click WLC High Availability Clustering-Assistent ¢:__$
Definieren Sie einen Cluster-Namen und die Gerate-Adressen.

Geben Sie dem neuen WLCCluster einen Namen ihrer Wahl.
Cluster-Name:

In der folgenden Tabelle konnen Sie die Adressen bearbeiten, unter der sich die
beteiligten Gerate emeichen.

[ <zunick ][ Weier> | [ Abbrechen |

L A

Der Setup-Assistent gibt einen Cluster-Namen vor, den Sie jedoch verandern kénnen.

5. Tragen Sie die Gerate-Adressen aller WLCs des Clusters ein.

M e — — ng‘
Gerate-Adressen 2
Gerat Adresse oK
WLC2 192,168.50.10
WLC 192.168.50.94
R QuickFinder
L — - —

StandardmaRig tragt der Setup-Assistent hier die Gerate ein, die LANconfig erreicht. Nehmen Sie Anderungen vor,
um z. B. Gerate einzutragen, die iber VPN erreichbar sind.

Klicken Sie auf OK und anschlieBend auf Weiter.
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6. Mit einem Klick auf Fertig stellen schlieRen Sie den Setup-Assistenten ab.

:? Setup-Assistent fur 2 Gerate [iz-,l

Setup-Assistent fiir 2 Geréte

Der Assistent hat nun alle nétigen Angaben zum Start des
WLCClusters erfragt.

Wahlen Sie Fertig stellen’, um die Zertffikate auf die
Cluster-Gerate auszurollen. Dies kann einige Zeit (1-2 Minuten)
in Anspruch nehmen.

./f\. Nach Abschluss des Assisterten werden zukinftige

= Korfigurationsanderungen im Bereich
WLAN-Management sofort auf alle weiteren
Cluster-Gerate Gbertragen.

| < Zunick |[ Fertig stellen] | Abbrechen |

Der Setup-Assistent ladt nun die Konfiguration des Master-Gerates in die gewahlten WLCs.

7. Die Gerateliste zeigt die WLCs wie folgt an:

3 Laniconfig =0 ESH =
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
*FRNO0O| I vv I BBB> E ¥ @ 12 QuickFinder
) LAMconfig Marme Komrnentar Cluster-Mame Adresse Standort
[2 1e! Prife Zertifikat ..
Lo Prife Zertifikat ..

Der Setup-Assistent hat auf allen WLCs den SCEP-Client fir den Bezug eines Config-Syncs konfiguriert. LANconfig

wartet nun, bis die Zertifikate fiir alle WLCs verfigbar sind.

@ Die Erstellung der Zertifikate kann bis zu einer Minute dauern.

8. Sobald die Zertifikate aller WLCs verfligbar sind, zeigt LANconfig fiir diese WLCs den Status , Ok" sowie das Cluster-lcon

an und blendet den konfigurierten Cluster-Namen ein.

3 Laniconfig =0 ESH =
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
*FRNO0O| I vv I BBB> E ¥ @ 12 QuickFinder
) LAMconfig Marme Komrnentar Cluster-Mame Adresse Standort
AWLOQ Ok WLC-Cluster 1921685010
AWLO Ok WLC-Cluster 1921685094

Config-Sync konfiguriert von nun an den kompletten Pfad Setup > WLAN-Management zwischen allen beteiligten
Cluster-Mitgliedern. Konfigurationsanderungen, die auf einem der WLCs erfolgen, synchronisiert Config-Sync sofort auf

alle anderen WLCs des Clusters.

Das Master-Gerat betreibt eine Master-CA, alle anderen WLCs betreiben eine Sub-CA dieser Master-CA. APs, die sich
mit einem anderen als dem Master-WLC verbinden, erhalten bei Bedarf von diesen ein giiltiges Zertifikat.
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2.22 CPE WAN Management Protokoll (CWMP)

Uber das CPE WAN Management Protokoll (CWMP) lassen sich Endgerate mit einem entsprechenden Konfigurationsserver
iber eine WAN-Verbindung fernkonfigurieren. Die Kommunikation zwischen dem Gerat (Customer Premises Equipment,
CPE) und dem Konfigurationsserver (Auto Configuration Server, ACS) erfolgt Gber SOAP/HTTP(S) in Form von Remote
Procedure Calls (RPC). Im CWMP ist eine Vielzahl von RPCs festgelegt, von denen im LCOS die folgenden realisiert sind:

> GetRPCMethods
SetParameterValues
GetParameterValues
GetParameterNames
FactoryReset

Reboot

Download

vV VvV V V VvV Vv

> Firmware-Update
> Script-Download (*.Ics-Dateien)

Zusatzlich unterstiitzt LCOS die herstellerspezifischen RPCs:

> X_LANCOM_DE_Command
> X_LANCOM_DE_CommandResponse

@ Weitere Informationen zu den Parametern der RPCs finden Sie im Broadband-Forum.

Die folgenden Authentifizierungsarten unterstiitzt das CPE gegentiber einem ACS:

> HTTP Basic
> HTTP Digest
> HTTPS durch Client-Zertifikat

2.22.1 CWMP mit LANconfig einrichten
In LANconfig konfigurieren Sie das CPE WAN Management Protokoll unter Management > CWMP/TR-069.

CwMP/TR-063

Per CwikP/TR-063 [CPE WAMN Management Protocol, TR-063) kann das Gerat remote
automatizch konfiguriert werden.

V] Cw/tP/TR-0ES aktiviert
ACS-URL:
ACS-Benutzername:

ACS-Passwork: Anzeigen

Benutzer fur Verbindungsanfrage:

Passwort fuir Yerbindungzanfrage: Anzeigen
Part: 7.547
Abszende-Adresse [optional]: » | ‘wahlen

Perindizches Inform aktiviert
Perindizches Infarm-Interyall: 1.200 Sekunden

Datei-Ubertragung (Firmware oder S cript] erlauben
Firmware-Updates erlauben

Bndem der Benutzerdaten flr Yerbindungsanfrage erlauben
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CWMP aktiviert
Aktiviert oder deaktiviert das CWMP.
ACS-URL

Bestimmen Sie hier die Adresse des ACS (Auto Configuration Server), mit dem sich das CPE (Customer Premises
Equipment) verbindet. Die Eingabe der Adresse erfolgt im IPv4-, IPv6- oder FQDN-Format.

Erlaubt sind HTTP und HTTPS, wobei der Einsatz von HTTPS zu bevorzugen ist, da die Gerate ansonsten
geratespezifische Parameter wie Passworter oder Zugangsdaten unverschliisselt Gibertragen. Vor dem Einsatz
von HTTPS miissen Sie das vertrauenswiirdige Stammzertifikat zur Uberpriifung der Serveridentitt in das
Gerdt laden.

ACS-Benutzername

Vergeben Sie einen Benutzernamen, den das Gerat zur Verbindung mit dem ACS (Auto Configuration Server)
verwendet.

ACS-Passwort
Vergeben Sie ein Passwort, das das Gerat zur Verbindung mit dem ACS (Auto Configuration Server) verwendet.
Benutzer fiir Verbindungsanfrage

Benennen Sie einen Benutzer, den der ACS (Auto Configuration Server) beim Verbindungs-Aufbau zu diesem
Gerat verwenden soll.

Passwort fiir Verbindungsanfrage
Vergeben Sie ein Passwort, dass der ACS (Auto Configuration Server) fir Verbindungsanfragen verwendet.
Port

Geben Sie den lokalen Port an, den der ACS (Auto Configuration Server, Auto-Konfigurations-Server) beim
Verbindungsaufbau zu diesem Gerat verwendet.

@ Sofern Sie IPv6 verwenden, ist es erforderlich, in der IPv6-Firewall unter Firewall/QoS > IPv6-Regeln >
IPv6-Inbound-Regeln zusatzlich den Zugriff auf den entsprechenden Port zu gewahren.

Absende-Adresse

Hier kénnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absendeadresse verwendet wird. Falls Sie z. B. Loopback-Adressen konfiguriert haben,
kénnen Sie diese hier als Absendeadresse angeben.

Sofern die hier eingestellte Absendeadresse eine Loopback-Adresse ist, verwendet das Gerat diese
auch auf maskiert arbeitenden Gegenstellen unmaskiert.

Als Adresse akzeptiert das Gerat verschiedene Eingabeformate:

> Name des IP-Netzwerkes (ARF-Netz), dessen Adresse eingesetzt werden soll.
> "INT" fir die Adresse des ersten Intranets.

> "DMZ" fir die Adresse der ersten DMZ (Achtung: Wenn es eine Schnittstelle Namens "DMZ" gibt, dann
nimmt das Gerat deren Adresse).

> LBO ... LBF fiir eine der 16 Loopback-Adressen oder deren Name.
> Eine beliebige IP-Adresse in der Form x.x.x.x.

Periodisches Inform aktiviert

Aktiviert oder deaktiviert das Senden von periodischen Inform-Nachrichten vom Gerdt zum ACS (Auto
Configuration Server).
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Periodisches Inform-Intervall

Dies ist das Intervall in Sekunden zwischen zwei durch das Gerat zum ACS (Auto Configuration Server)
eingeleiteten periodischen Inform-Nachrichten. Der ACS erfragt daraufhin weitere Informationen vom Gerat.

Der Standard-Wert betrdgt 1200 Sekunden, d. h. 20 Minuten. Wahlen Sie diesen Wert nicht zu klein, da
Inform-Nachrichten einen erhdhten Netzwerk-Verkehr verursachen. Das Intervall startet nicht, bevor Gerat
und Server alle Informationen ausgetauscht haben.

Datei-Ubertragung (Firmware oder Script) erlauben

Dieser Schalter erlaubt die Ubertragung einer Firmware oder einer Skript-Datei vom ACS (Auto Configuration
Server) zu diesem Gerat.

Firmware-Updates erlauben
Dieser Schalter erlaubt dem ACS (Auto Configuration Server), Firmware—Anderungen am Gerat vorzunehmen.
Andern der Benutzerdaten fiir Verbindungsanfrage erlauben

Dieser Schalter erlaubt dem ACS (Auto Configuration Server), den Gerate-Administrator zu wechseln oder den
Namen und das Passwort des Gerate-Administrators, den er zur Verbindung mit dem Gerat verwendet, zu
andern.

Bei der Verwendung von HTTPS in der ACS-URL validiert das CPE das ACS-Zertifikat. Dazu speichern Sie zuvor das CWMP
Root-CA-Zertifikat im CPE. Kann das CPE das Serverzertifikat nicht gegen das vorhandene Root-CA-Zertifikat validieren,
so lehnt es die Verbindung ab. Der Zertifikatsupload erfolgt entweder durch LANconfig oder WEBconfig. In LANconfig

gehen Sie dazu wie folgt vor:
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1. Rechtsklicken Sie in der Geratelibersicht das entsprechende Gerat und wahlen Sie unter Konfigurationsverwaltung

den Menlipunkt Zertifikat oder Datei hochladen.

Fd LaMcanfig
Datei

FRILD

Bearbeiten Gerdt Gruppe Ansicht  Extras 7

vv BRAB Y H ¥ @

(=[O sl

;; CuickFinder

&) LAMconfig

Marme

Komrnentar

Konfigurieren
Setup Assistent
Quick Raollback...

Priifen

Konfigurations-Yernwvaltung
Firmuvare-Werwaltung

WEBconfig / Konsolen-Sitzung

Gerdt ubernwachen

Gerdt ternpordr ibernwachen
WLAMN Gerdt Gberwachen
Trace-fusgabe erstellen...
Datum/Uhrzeit setzen..,

Software-Option aktivieren..,

CC-Konformitét prifen
Meustart

SIM-Karte entsperren..,
SIh-Karten PIN dndern...

Laschen

Aktion abbrechen

Daturn Zeit: Marne

Eigenschaften

ZuMireless ePaper Server hinzufilgen

Adresse

Strg+0
Strg+W
Strg+Q)
Strg+F3

Standort

Gerdtestal

Strg +hd

Crucken...

Als Datei sichern...

Aus Datei wiederherstellen...

Als Skript-Datei sichern..,

Aus Skript-Datei wiederherstellen..,
Zertifikat als Datei sichern...
Zertifikat oder Datei hochladen...

Strg+P
Strg+5
Strg+R

Entf

Alt+Enter

Ladt ein Zertifikat oder eine Datei in das ausgewsdhlte Gerat,

2. Wihlen Sie im folgenden Dialog als Zertifikattyp , CWMP-Root-CA-Zertifikat” aus und klicken Sie auf Offnen.

[3) Zertifikat hochladen ~SSaEeaERRas ==
Suchen in: . LANconfig - G ? » '
MName ‘

| Config

J Firmware

. Legging
4 | i b
Dateiyp: | Zerifiat-Dateien +| [ Abbrechen |
Zertifikattyp: [Biﬂe wahlen Sie das Hochlade-Ziel! ']

Vorhandene Datei dieses Typs ersetzen

Passwort:

Bei der Verwendung von SSL/TLS zur CPE-Authentifizierung laden Sie das Client-Zertifikat und den privaten Schliissel
per PKCS#12-Datei (CWMP-Container als PKCS#12-Datei) in das CPE.
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2.22.2 Geratekonfiguration iiber CWMP

Alle CWMP-Parameter konfigurieren Sie auf der Kommandozeile entweder durch eine Skript-Datei oder durch das
herstellerspezifische RPC X LANCOM DE Command.

Konfiguration per Skript

Uber das CWMP-Download-Kommando <cwmp : down1oad> konfigurieren Sie das Gerat per Skipt-Datei
(* . 1cs). Filetypeist hierbei 3 Vendor Configuration File undalsURLgeben Siedie Adresse
des Servers an, auf dem das Konfigurationsskript gespeichert ist.

@ LANconfig-Dateien mit Format *.Icf werden nicht unterstiitzt.

Konfiguration per herstellerspezifischem RPC X _LANCOM DE_Command

Die Funktion X LANCOM DE Command ist wie folgt definiert:

Anfrage

<cwmp:X LANCOM DE Command>
<Command> CLI-Kommando </Command>
</cwmp:X LANCOM DE Command>

Antwort

<cwmp:X_ LANCOM DE CommandResponse>
<Status>1</Status>
<Result>1</Result>
</cwmp:X LANCOM DE CommandResponse>

Das folgende Beispiel setzt die IPv4-Adresse des Gerates auf dem ,INTRANET":

<cwmp:X LANCOM DE Command>
<Command>set /Setup/TCP-IP/Network-1list/INTRANET {IP-address} 192.168.80.1</Command>
</cwmp:X LANCOM DE_Command>

Aufgrund der asynchronen Ausfiihrung der Konsolen-Befehle meldet X LANCOM DE Command immer
eine erfolgreiche Ausfiihrung des Kommandos zuriick, unabhéngig davon, ob der Befehl korrekt ausgefiihrt

werden konnte oder nicht. Die erfolgreiche Ausfihrung erfolgt durch Auslesen des Config-Status unter Status >
Config.

Zur Uberprifung des Konfigurationsstatus kénnen Sie die folgenden CWMP-Parameter vor oder nach
Anwendung des Skripts oder von X LANCOM DE Command auslesen:

> InternetGatewayDevice.Devicelnfo.X_LANCOM_DE_ConfigVersion

> InternetGatewayDevice.Devicelnfo.X_LANCOM_DE_LastScriptComment
> InternetGatewayDevice.Devicelnfo.X_LANCOM_DE_LastScriptErrorLine
> InternetGatewayDevice.Devicelnfo.X_LANCOM_DE_LastScriptSuccessful

@ Die Werte entsprechen den Status-Werten unter Status > Config.

Konfiguration per herstellerspezifischem RPC X_LANCOM DE_CommandResponse
Die Funktion X LANCOM DE CommandResponse wird synchron ausgefiihrt und liefert einen
Riickgabewert. Sie ist wie folgt definiert:

Anfrage

<cwmp:X LANCOM DE Command Response>
<Command>ls /Status/Current-Time</Command>
</cwmp:X LANCOM DE Command Response>
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2.23 LAN

Antwort

<cwmp:X LANCOM DE Command ResponseResponse>

<Status xsi:type="xsi:unsignedInt">1</Status>

<Result xsi:type="xsi:string">Current-Time INFO: 11/30/2017 09:54:49</Result>
</cwmp:X LANCOM DE Command ResponseResponse>

Die Funktion liefert folgende Riickgabewerte:
1. Parameter: <Status type="xsd:unsignedInt">[1/0]</Status>

1 = keine Fehler, 0 = Fehler bei der Ausfiihrung
2. Parameter: <Result type="xsd:string">[Output]</Result>

Output = Ausgabe entsprechend Konsole (max. 2048 Zeichen, mehr Zeichen werden abgeschnitten)

COM Battery Pack

Das LANCOM Battery Pack ist eine Notstromversorgung zum Weiterbetrieb von bis zu zwei LANCOM Geraten und stellt
eine effiziente Notstromversorgung von geschaftskritischen LANCOM Netzwerkkomponenten dar.

Im Falle eines Stromausfalls werden maximal zwei angeschlossene LANCOM Router oder APs mindestens zwei Stunden
lang mit Strom versorgt. So bleibt an IP-basierten Amtsanschliissen auch in Notfallen der Betrieb von an LANCOM Routern
angeschlossenen analogen Telefonen oder Gefahrenmeldeanlagen gewahrleistet.

2.23.1 Konfiguration mit LANconfig
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Die Uberwachung des angeschlossenen Battery Packs erfolgt iiber die serielle Schnittstelle (COM-Port) Ihres LANCOM
Gerdtes. Um den Zustand Ihres Battery Packs kontrollieren zu kénnen, gehen Sie wie folgt vor:
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2 Konfiguration

Konfigurieren Sie die Geratebetriebsart (iber COM-Ports > Gerdte. Klicken Sie auf die Schaltflache Geratebetriebsart
und fligen Sie der Tabelle einen neuen Eintrag hinzu oder bearbeiten Sie einen bestehenden Eintrag.

E Meue Konfiguration fir LANCOM 1783VA-4G (over ISDN)

[E==)

G é - ;, QuickFinder

COM-Port-Gerateiibersicht

%’ Konfiguration
> %ﬂ Management
> g7 Schnittstellen
> @ Datum/Zeit
> 3 Meldungen
> ﬁ Kemmunikation

s o P
> diy 16
» &g IP-Router
» 2 Routing Protokolle
s E Firewall/Qo5
> B veN
s &) Zertifikate
4 " COM-Ports
o Gerite
S Server
> di NetBIOS
> [ RADIUS-Server
- o LANCAPI
o }fﬁ Least-Cost-Router
o &7 SIP-ALG
> ﬂ Voice Call Manager

In dieser Tabelle wird ein neuer Eintrag ersteltt, wenn ein Plug and Play Gerat gefunden wird.

Gerate-Betriebsart. ..

Eine Ausnahme stelt die eingebaute Outband Schnittstelle’ dar. Dieses ist

=" standardmalig fur das Geratemanagement konfiguriert. Um die 'Outband Schnittstelle’
fir den COM-Port-Server nutzbar zu machen, fligen Sie der Tabelle sine Zzile mit der
Gerate-Betriebsart COM-Port-Server hinzu.

WAN-Betriebsart

In dieser Tabelle wird ein neuer Eintrag erstellt, wenn ein Flug and Flay Gerat gefunden wird.
Sie gibt aulerdem einen Uberblick Ober den Betriehszustand aller Gerate, fir die die Betishsart
WAN korfiguriert ist.

Gerate-Betriebszustand. ..

LANCOM

Systems

[ ok

| [ Abbrechen |

Wahlen Sie fir den Betrieb als Geratetyp die Einstellung "Outband" und als Geratebetriebsart "UPS" (Uninterruptable
Power Supply) aus. Diese Betriebsart stellt sicher, dass der Status des angeschlossenen Battery Packs abgefragt werden

kann.

Gerdte-Betriebsart

Gerate-Betriebsart - Eintrag bearbeiten

Geratetyp Gerate-Be
Sierra-MiniCard-7710  WAN

Sierra-QMI-73xX WAN
Outband uPs

Gertetyp: [Outband -

Gerate-Betriebsart:

UPS

;, QuickFinder

[Hinzuﬁ)gen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]
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Konfiguration der Battery Pack-Uberwachung

Sie konfigurieren die Uberwachung des Battery Packs iiber Meldungen > Allgemein im Abschnitt "Battery Pack".

[ Neue Konfiguration fur LANCOM 1783VA-4G (over ISDN) LB o)

G © - /= QuickFinder E-Mail-Adressen

%’ Konfiguration
> %ﬂ Management
. @7 Schnittstellen SYSLOG
> @ Datum,/Zeit
F] 8 Meldungen
& Aligemein [ SYSLOG-Server. . ] | Facility-Zuordnung
| Systemereignisse

7 SMTP-Kento

Fiir Lizenz-Ablauf-Erinnemung:

Informationen Uber Systemereignisse an die SYSLOG-Server in derfolgenden Liste senden

[ Korfigurations-Anderungen per Kommandozeile an SYSLOG-Server senden

| SMTP-Cptionen SLA-Moritoring
Y .
SMS-Nachnchten Hier kdnnen Sie die Emeichbarkeit von Gegenstellen und Diensten vom Gerat aus testen
> @ Kemmunikation |assen.
iy IPvd
y * P ICMP-Tests...
> g IP-Router )
» 7 Routing Protokolle iPedt
. @ Firewall/QoS Mit iPerf konnen Sie Bandbreitenmessungen zwischen zwei Hosts vomehmen. Hier konnen Sie
B VEN Einstellungen vomehmen, die die Funktion des Gerates als iPef-Endpunkt beeirflulen.
> g Zertifikate iPerf-Binstellungen...
. @f COM-Ports
. oy NetBIOS Battery-Pack
> S RADIUS-Server Faltt die Stromversorgung aus, werden die angeschlossenen Gerate weiterhin Uber das Battery
s * LAMNCAPT Pack mit Strom versorgt. Dabei kann das Battery Pack (ber eine serelle Verbindung dberwacht
y g?ﬁ Least-Cost-Router werden. Das Gerat erzeugt bei wichtigen Ereignissen Benachrichtigungen, die hier korfiguriert
&7 SIP-ALG werden kdnnen.
> g? Voice Call Manager Battery-Pack...
LANCOM
Systems [ OK ] [ Abbrechen ]

h

Klicken Sie auf die Schaltflache Battery Pack und aktivieren Sie die Checkbox Battery Pack-Uberwachung aktiv.
Definieren Sie eine giiltige E-Mail Adresse fiir die Ubermittlung von Statusmeldungen.

Battery-Pack &l&]

Battery-Pack
[ Battery-Pack-Uberwachung akdiv:

E-Mail Adresse:

[ Benachrichtigungen... ]

[ 0K || Abbrechen

%

Battery Pack-Uberwachung aktiv

Aktivieren Sie hier die Statusiiberwachung des seriell verbundenen Battery Packs.

Bitte beachten Sie, dass fiir eine Uberwachung die Geratebetriebsart der Outband-Schnittstelle im
Bereich COM-Ports > Gerate > Geratebetriebsart auf "UPS" konfiguriert und lhr Gerat (iber das
Outbandkabel mit dem Battery Pack verbunden sein muss.
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E-Mail-Adresse

Bei kritischen Ereignissen wird eine Nachricht an die hier konfigurierte E-Mail-Adresse versendet, damit der
Gerdteadministrator rechtzeitig reagieren kann.

Bitte beachten Sie, dass fiir einen erfolgreichen E-Mail-Versand der Bereich Meldungen > SMTP-Konto
konfiguriert sein muss.

Benachrichtigungen
Legen Sie die Benachrichtigungseinstellungen fest.

Benachrichtigungen konfigurieren

Definieren Sie, welche Benachrichteneinstellungen fir kritische Ereignisse gelten sollen.

Benachrichtigungen - T M [ 2 2 |
Benachrichtigungen - Eintrag bearbeiten ? & |
L ) oK
Ereignis E-Mail SMMP  Syslog Tt Connection
C i Ei Ei Eil
meCH . & - E-Mail-Nachricht versenden SNMP-Trap versenden

Power-Supply  Ein Ein Ein )
Batterylow  Ein Ein Ein Syslog-Machricht versenden

Battery-Defect Ein Ein Ein

Temperature  Ein Ein Ein [ QK ] [ Abbrechen ]
Service Ein Ein Ein
J

E-Mail-Nachricht versenden
Tritt dieses Ereignis ein, wird der Administrator via E-Mail benachrichtigt. Die E-Mail wird dabei an die Adresse
geschickt, die unter Meldungen > Allgemein > Battery Pack konfiguriert ist.

SNMP-Trap versenden

Tritt dieses Ereignis ein, wird der Administrator via SNMP benachrichtigt. Die SNMP-Meldung wird dabei an
den SNMP-Server geschickt, der unter Management > Admin > SNMP-Einstellungen >
Empfangeradressen konfiguriert ist.

SYSLOG-Nachricht versenden

Tritt dieses Ereignis ein, dann wird der Administrator via SYSLOG benachrichtigt. Die SYSLOG-Meldung wird
dabei an den SYSLOG-Server geschickt, der unter Meldungen > Allgemein > SYSLOG-Server konfiguriert
ist.

2.24 Benannte Loopback-Adressen einrichten

Ihrem Gerat lassen sich bis zu 16 IPv4- bzw 8 IPv6-Loopback-Adressen zuweisen, unter denen sich das Gerat (z. B. zum
Management groRerer Netz-Strukturen) ansprechen lasst. Um die Loopback-Adressen fiir bestimmte Netzwerke (z. B.
im Zusammenhang mit "Advanced Routing and Forwarding”) zu nutzen, ordnen Sie den Adressen ausgewahlte
Routing-Tags zu. Zur leichteren Identifizierung in anderen Konfigurationsteilen erhalten die Loopback-Adressen auRerdem
einen frei wahlbaren Namen.

Die folgenden Schritte zeigen lhnen, wie Sie eine Loopback-Adresse einrichten.

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fir das Gerat.
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2. Wechseln Sie in den Dialog IPv4 > Allgemein > Loopback-Adressen bzw. IPv6 > Allgemein > Loopback-Adressen
und klicken Sie Hinzufiigen.

Loopback-Adressen - Meuer Eintrag @
M ame:
IP-Adresse: 0.0.0.0
Fiouting-T ag: 1]
oK | [ Abbrechen |

Loopback-Adressen - Meuer Eintrag @
M ame:
IPvE-Adresse:
Fiouting-T ag: 1]
Kommentar:

[ ok | [ abbrechen |

3. Geben Sie im Eingabefeld Name einen frei wahlbaren Namen fiir die Loopback-Adresse ein, z. B. LOOPBACK 1.

4. Tragen Sie im Eingabefeld IP-Adresse bzw. IPv6-Adresse die Loopback-Adresse ein, die dieses Gerat erhalten soll,
z.B.10.0.0.909 fir einen IPv4-Adresse bzw. : : 1 fir eine IPv6-Adresse.
Das Gerat sieht jede dieser Adressen als eigene Adresse an und verhalt sich, als hatte es das Paket auf dem (W)LAN
empfangen. Dies gilt insbesondere auf maskierten Verbindungen. Antworten auf Pakete an eine Loopback-Adresse
werden nicht maskiert!

5. Geben Sie im Eingabefeld Routing-Tag ein optionales Routing-Tag fiir die Loopback-Adresse an.
Loopback-Adressen mit dem Routing-Tag '0' (ungetaggt) sind in allen Netzen sichtbar. Loopback-Adressen mit einem
anderen Routing-Tag sind nur in Netzen mit dem gleichen Routing-Tag sichtbar.

6. Bei IPv6-Loopback-Adressen kénnen Sie im Feld Kommentar zusatzlich einen Kommentar angeben.

2.25 Management-Ports fir den Geratezugriff anpassen

Sie haben im LANconfig die Méglichkeit, die Portnummern fiir die Management-Protokolle zu andern.

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.
2. Wechseln Sie in den Dialog Management > Admin und klicken Sie dort auf Ports.
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3. Geben Sie die Portnummern fiir die gewlinschten Management-Protokolle ein.

Parts

HTTP:
HTTPS:

SSH
/| Protokoll aktiv

TELMET
/| Protokoll aktiv

TELMET_SSL
/| Protokoll aktiv

SHMP
/| Protokoll aktiv

TFTP
/| Protokoll aktiv

M anagement-Protokolle

a0
443

(-2 |
Part: 22
Part: 23
Part: 952
Part: 161
[ ok | [ abbrechen |

4. SchlieRen Sie alle gedffneten Dialoge durch einen Klick auf OK.

LANconfig schreibt die eingegebene Konfiguration zuriick auf das Gerat.

2.26 Andern der SIM-Karten-PIN

Bei Gerdten mit Mobilfunkmodem haben Sie iber LANconfig die Méglichkeit, die PIN der SIM-Karte zu andern. Die
Anderung kann einfach vollzogen werden, indem Sie sowohl die alte PIN als auch die neue PIN eingeben. Zur Sicherheit
verlangt LANconfig zusatzlich eine Bestatigung der neuen PIN. Alternativ haben Sie auch die Méglichkeit, die Anderung
auf der Kommandozeile Giber die Aktion PIN-Aendern durchzufiihren.

Die nachfolgenden Schritte beschreiben den Anderungsweg in LANconfig.

1. Wahlen Sie in der Geratelibersicht von LANconfig das Gerat aus, dessen PIN Sie andern wollen.
2. Wahlen Sie ber die Meniileiste Gerat > SIM-Karten PIN dndern. Ein neuer Dialog 6ffnet sich.

SIM-Karten PIN dndern

Aktuelle PIN:

MNeue PIN:

Meue PIN bestatigen:

" Zum Andern Threr SIM-Karten-PIN geben Sie
7 bitte die aktuelle sowie die neue PIN an.
Die PIN muss zwischen 4 und & Ziffern lang sein.

Abbrechen

(2 el

3. Geben Sie die bisher aktuelle PIN und die neue PIN ein. Bestatigen Sie die neue PIN durch wiederholte Eingabe.

4. Klicken Sie OK, um die Anderung zu Gibernehmen.
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Das Gerat unterstiitzt verschiedene Mittel (sprich Software) und Wege (in Form von Kommunikationszugangen) fir die
Konfiguration. Die Situationen, in denen konfiguriert wird, unterscheiden sich ebenso wie die personlichen Anspriiche
und Vorlieben der Ausfiihrenden. Das Gerat verfligt daher Gber ein breites Angebot von Konfigurationsmdglichkeiten.

Eine Moglichkeit ist die Konfiguration mit der meniigefihrten und Ubersichtlichen Software LANconfig, mit der sich
nahezu alle relevanten Parameter des Gerats einstellen lassen.

Der aktuelle Zustand des Gerats, der Verbindungen und der Status-Werte wird bersichtlich im LANmonitor angezeigt.
Bei WLAN-Geraten sind dariiber hinaus noch weitere Informationen (iber die drahtlosen Netze sowie die verbundenen
Clients iber den WLANmonitor abrufbar.

Mit LANtracer haben Sie die Mdglichkeit, erweiterte Trace-Funktionen auszufiihren, mit denen Sie bestimmte
Informationen (wie z. B. Statuswerte und Funktionsmeldungen) einmal abrufen oder (iber einen langeren Zeitraum gezielt
uberwachen. Die dabei erzeugten Trace-Daten konnen Sie z. B. zur Protokollierung oder Fehlerdiagnose einsetzen.

Die folgenden Abschnitte behandeln ausfihrlich die Bedienung der angesprochenen Anwendungen.

Vorraussetzung fir die einzelnen Anwendungen der LANtools ist ein Konfigurationsrechner mit einem
Windows-Betriebssystem.

3.1 LANconfig — Gerate konfigurieren
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Von der komfortablen Inbetriebnahme eines Einzelplatzgerates mit den einfach zu bedienenden Installationsassistenten
bis zum ganzheitlichen Management mit Firmware- und Konfigurationsverteilung groRerer Installationen reicht das
Anwendungsspektrum von LANconfig.

Basisfunktionen

Automatisches Erkennen von neuen, unkonfigurierten Geraten

(Fern-)Konfiguration von Geraten tber ISDN fiir DFU-Verbindung, IP-Adresse, URL oder iiber die serielle Schnittstelle
Integration von Telnet-, SSH-, HTTPS- und TFTP-Konfiguration

Kontext-basiertes Hilfesystem zu den Konfigurations-Parametern

In allen Installationsschritten bieten die Assistenten angepasste Eingabemasken

Einrichtung von Backup-Verbindungen

VvV VvV V VvV VvV Vv

Management von groBeren Installationen

Gruppenbildung

Zentrale Firmware-Verteilung (Multi-Tasking, auch parallel mit mehreren DFU-Verbindungen)
Simultankonfiguration mehrerer Gerate

Verteilen von Konfigurations-Scripten

WLAN-Gruppenkonfiguration

Logging aller Aktionen

Erstellung von neuen "Offline"-Konfigurationen fiir alle Gerate und LCOS-Versionen

vV VvV V V V VvV Vv
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3.1.1 LANconfig starten

Starten Sie LANconfig, z. B. mit einem Doppelklick auf das Desktop-Symbol. LANconfig sucht nun automatisch im lokalen
Netz nach Geraten. Wird dabei ein noch nicht konfiguriertes Gerdt im lokalen Netz gefunden, startet LANconfig
selbststandig den Setup-Assistenten.

Setup-Assistent flir SN ===
o A B - (&S TOONEE

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

Grundeinstellungen

- WLAN korfigurieren

:& Intemet-Zugang einrichten

:& Einwahl-Zugang bereitstellen {(RAS, VPN)
:& Zwei lokale Metze verbinden (VPN)

:& Gegenstelle oder Zugang loschen

:& Sicherheits-Einstellungen kontrollieren
:& Dynamic DNS korfigurieren

:& Voice-over-IP Call-Manager korfigurieren

< Zunick [ Weiter = ] [ﬁbbrechen]

(D Eine aktivierte "Internetverbindungsfirewall" oder eine andere "Personal Firewall" auf dem Konfigurationsrechner
kann dazu fiihren, dass LANconfig neue Gerdte im LAN nicht findet. Deaktivieren Sie ggf. die Firewall fir die
Dauer der Konfiguration, wenn die unkonfigurierten Gerate nicht gefunden werden.

Ihr Gerat verflgt Uiber eine umfangreiche eingebaute Firewall. Diese schiitzt Ihre Rechner auch dann, wenn keine
weitere Firewall auf den Rechnern selbst — wie die "Internetverbindungsfirewall” — eingeschaltet ist.

@ LANconfig kann beim Start des Betriebssystems automatisch geladen werden. Néheres dazu erfahren Sie im
Kapitel Applikation auf Seite 221.

Neue Gerate suchen

Um die Suche eines neuen Gerats manuell einzuleiten, klicken Sie auf die SchaltflicheGerite suchen (*%)oder rufen
den Befehl (iber Datei > Gerate suchen suchen auf. LANconfig erkundigt sich dann, wo es suchen soll. Um weitere
Einstellung der Suche vorzunehmen, klicken Sie auf Extras > Optionen und wahlen MenUpunkt Start aus.

(':g\ Geritesuche Einstellungen:
Wahlen Sie die Methoden aus, mit denen nach neuen Geraten gesucht werden soll und

legen Sie die weiteren Sucheinstellungen fest, soweit erforderlich.
Lokales Netz durchsuchen... fir 3 5 Sekunden
[~ 1P-Bereich durchsuchen... 3=
192.168.12.0 192.168.12.254
A \Weitere Methoden
[ An allen serigllen Schnittstellen suchen

[ Ein entferntes Netz durchsuchen. ..

[T suche auf verwaltete APs ausweiten

] [ Abbrechen
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Sobald LANconfig mit der Suche fertig ist, zeigt es in der Liste alle gefundenen Gerdte mit Namen, evtl. einer Beschreibung,
der [P-Adresse und dem Status an.

£ tanconfig =0 ESH =
Datei Bearbeiten Gerdt Ansicht Extras I
FRVOO vv I BBBE? B 9@ @ 2 aidrinder
) LANconfig [] Mame ‘ Adresse Gerdtestatus Verlauf Gerdtetyp
e - 192.168.2.23 Ok LTI ==
3 192.168.2.30 Ok AsgrTn
192.168.2.34 Ok AsgrTn
192.168.2.35 Ok AsgrTn
4| 1 L2
Datum Zeit MName Adresse Meldung it
@ 22052011 06:52:57 LmOTEIAl = 192168230 Bei diesem Gerdt ist die Einstellung 'Gerét auf Firmware-Update prifen’ abge—l
@ 22052011 06:52:57 i 192.168.2.35 Bei diesem Gerdt ist die Einstellung 'Gerat auf Firmware-Update priifen’ abge
@ 22052011  06:53:05 Updater Keine Updates online verfigbar i
:‘1 | 1 L2
5 Gerat(e)

Ein Klick auf die Schaltflache Konfigurieren (&) oder den Menieintrag Gerat > Konfigurieren liest die aktuellen
Einstellungen aus dem Gerat aus und zeigt die allgemeinen Gerateinformationen an. Ein Doppelklick auf den Gerateeintrag
offnet wahlweise den Konfigurations-Assistenten oder direkt die Konfiguration des Gerates.

Die eingebaute Hilfe-Funktion

Die weitere Bedienung des Programms erklart sich selbst bzw. iber die Online-Hilfe. Indem Sie in einem Dialog-Fenster
auf das Fragezeichen-Symbol (Z22)) oben rechts und anschlieBend auf eine Dialogabschnitt klicken, rufen Sie die
kontextsensitive Hilfe auf, um weiterfihrende Informationen zu einer Einstellung zu erhalten. Alternativ genligt auch ein
Rechtsklick auf den zu klarenden Dialogabschnitt.

Mehrfachauswahl

Mit LANconfig konnen mehrere Gerate gleichzeitig komfortabel (fern-)gewartet werden. Um mehrerer Geréte auszuwahlen,
haben Sie folgende Maglichkeiten:

> Ziehen Sie mit gedriickter Maustaste einen Auswahlrahmen iiber mehrere Gerate.

> Markieren Sie mehrere untereinander stehende Gerdte mit gedriickter Shift-Taste und einem Klick auf das erste und
das letzte Gerat der Liste.

> Markieren Sie beliebige Gerdte mit gedriickter Strg-Taste und einem Klick auf die gewlinschten Gerate.

> Aktivieren Sie die Option Ansicht > Kontrollkastchen und wahlen Sie die Gerate Uber die entsprechenden
Kontrollkastchen an.
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LANconfig fihrt dann alle Aktionen fiir die ausgewahlten Gerate nacheinander durch. So kénnen Sie z. B. gleichzeitg
fir mehrere Gerate neue Firmwares hochladen.

E LAMNconfig EI @

Datei Bearbeiten Gerdt Ansicht Extras 7

FRAVOO vv I BBBE? B |¥|@ @ 2 auidrinder

) LANconfig [] Mame ‘ Adresse Gerdtestatus Verlauf Gerdtetyp
& == 192.168.2.23 Ok
&F NI = 192.168.2.30 Ok
= MyDevice ..
Konfigurieren
Setup Assistent
Prifen
Konfigurations-Verwaltung 3
MNach Firmware-Updates suchen Strg+Shift+U
MNeue Firmware hochladen L\, Strg+U

Kenfigurations-Skript-Datei wiederherstellen...
Zertifikat als Datei hochladen...

Telnet-Sitzungen affnen Strg+T
S5H-5Sitzungen &ffnen Strg+Shift+5
P Gerdte Oberwachen v
Datumn Zeit Name Adres Gerdte tempordr Gberwachen Strg+M i

O 2052011 065257 smmmer e 1921( VAN Gerdte Gbenvachen priffen’ abgel—
@ 22052011 06:5257 M= 19z 1{ [ RaeEiEgabaEE el ey prifen’ abge
@ 22052011 06:52:05 Updater Datum/Uhrzeit setzen... A
< | [l MNeustart B
Lédt eine neue Firmware in diese(s) Gerdt(e). Laschen Entf

Zur bequemen Verwaltung lassen sich Gerdte zu Gruppen zusammenfassen. Dazu muss die Ansicht Verzeichnishaum
aktiviert sein. Im Verzeichnisbaum lassen sich neue Ordner tber das Kontextmenl oder durch Auswahl von Datei >
Neuer Ordner anlegen. AnschlieBend kénnen Sie die Gerdte durch einfaches Verschieben per ‘drag und drop' in die
gew(inschten Ordner gruppieren.

In der Mehrgerate-Konfiguration zeigt LANconfig nur die fir die Mehrgerdte-Konfiguration geeigneten
Eingabefelder an, z. B. bei Access Points die MAC Access-Control-Liste.

3.1.2 Arbeiten mit LANconfig

LANconfig bietet zahlreiche Funktionen, mit denen Sie die Arbeitsumgebung an lhre speziellen Anforderungen anpassen
konnen. Der Quickfinder bringt Sie schnell zu der gesuchten Einstellung; das Software-Update fiir die LANtools halt lhre
Anwendung auf Wunsch automatisch aktuell.

Benutzerspezifische Einstellungen fiir LANconfig

Die Progammeinstellungen von LANconfig werden beim Beenden des Programms in der Datei ‘lanconf.ini' im
Programmverzeichnis gespeichert. Dazu gehdren z. B. die angezeigten Gerate, die Ordnerstruktur, die derzeit gewahlte
Sprache etc. Beim Programmstart liest LANconfig diese ini-Datei ein und stellt den vorherigen Zustand der Software
wieder her. Zum Speichern der ini-Datei benétigt der angemeldete Benutzer Schreibrechte in dem Programmverzeichnis.

Alternativ zum Programmverzeichnis kann LANconfig die ini-Datei auch von einem anderen Pfad laden. Dies kann z. B.
das Benutzerverzeichnis des aktuellen Benutzers oder ein beliebiger anderer Speicherort sein:

> Mit der Auswahl des Benutzerverzeichnisses kdnnen auch Benutzer ohne Schreibrechte fir das Programmverzeichnis
ihre personlichen Einstellungen speichern.

> Mit der Auswahl eines beliebigen anderen Speicherortes konnen Sie die Programmeinstellungen komfortabel in
andere LANconfig-Installationen tbertragen oder iiber eine Netzwerkressource fiir mehrere Benutzer zentral verwalten.

Sie konfigurieren den Speicherort der Programmeinstellung im Dialog Extras > Optionen > Applikation. Lesen Sie
dazu auch das Kapitel Applikation auf Seite 221.
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Sprache der grafischen Oberflache umschalten

Die Sprache fiir die grafische Oberflache von LANconfig kénnen Sie unter Extras > Optionen > Applikation wahlweise
auf Deutsch, Englisch oder Spanisch einstellen.

Verzeichnisbaume zur Organisation nutzen

LANconfig erlaubt mit dem Verzeichnisbaum die tibersichtliche Verwaltung einer Vielzahl von Geraten. Fir jedes Projekt
oder jeden Kunden kdnnen Sie einen eigenen Ordner anlegen, in dem Sie die entsprechenden Gerate organisieren:

> Einen neuen Ordner legen Sie mit einem rechten Mausklick auf das (ibergeordnete Verzeichnis iber den
Kontextmeni-Eintrag Neuer Ordner an. Alternativ konnen Sie auch auf Datei > Neuer Ordner im Anwendungsmenti
klicken.

> Die einzelnen Gerate lassen sich dann via 'drag and drop" aus der Liste mit der Maus in den entsprechenden Ordner
ziehen. Auch das Verschieben der Gerate in einen anderen Ordner erfolgt auf diese Weise.

Die Zuordnung von einem Gerat zu einem bestimmten Ordner bezieht sich nur auf die Anzeige im LANconfig.
Die Organisation der Ordner hat keine Auswirkung auf die Konfiguration der Gerate.

ELANconfig
Datei Bearbeiten Gerdt Ansicht Extras 7

¥Rk eOlvv BBBY BV O

5 LANconfia = s - =—ritesta
Meuer Ordner Einfg
Laschen L\\’ Entf

Umbenennen F2

Neue Gruppen-Konfiguration...

Gruppen-Konfiguration hinzufigen...

Die Ordnerstruktur am linken Rand des LANconfig-Fensters kann mit der Funktionstaste F6 oder iber das Menii
Ansicht > Verzeichnisbaum ein- und ausgeschaltet werden.

Bessere Ubersicht in LANconfig durch mehr Spalten

Fiir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten konnen Sie in LANconfig die Spalten
mit geratebezogenen Informationen einzeln ein- und ausblenden. Wahlen Sie unter Ansicht > Details auswahlen die
anzuzeigenden Spalten. Uber den Menipunkt Ansicht > Symbole anordnen kénnen Sie auRerdem die gewiinschte
Sortierung auswahlen.
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Die Sortierung der Ansicht konnen Sie auch direkt durch einen Klick mit der linken Maustaste in die entsprechende
Spaltenlberschrift andern. Mit jedem erneuten Klick wechselt die Sortierung.

F3 LANconfig [F=% (o =5
Datei Bearbeiten Gerdt | Ansicht | Extras I
‘* ‘i ‘(( | @ @ | L") Symballeiste ¥ QuickFinder
- Statusleist
) LANconfig [] Marne o atusielste Verlauf Gerdtetyp Hardwa.
P Ac v Werzeichnisbaum Féi e B
SPLA v Protokollanzeige LT e e A
Flat Wiew hModus = e = c
AMCTTATS e B

Grole Symbole
Kleine Symbole

Liste
@ Details

Symbaole anordnen 3

Details auswihlen P v Mame

Gitterlinien anzeigen Ordner

Kontrollkdstchen anzeigen Beschreibung

Arn Raster austichten v | Adresse l}

Protokolldatei betrachten || B

e 3 v Geritestatus b
@ 22052011 065257 mTmer e 192168230 Bei diesef Y. || Serdtetyp * Firmware-Update prafen’ abge.
) 22052011 06:52:57 == 192.168.2.35 Bei diese Hardware-Release  Firmware-Update priifen’ abge
522.05.2011 08:53:05  Updater Keine Upt ¥ Seriennummer il
4@| 1 v | Kommentar b
Zeigt die Adresse des Garetes an. ¥ MAC-Adresse
P BT R |

Im Einzelnen konnen Sie folgende Informationen in den Spalten anzeigen:

> Name
> Ordner

> Beschreibung

> Kommentar

> Adresse

> Standort

> Geratestatus

> Verlauf

> Geratetyp

> Produkt-Code

> Hardware-Release
> Seriennummer

> MAC-Adresse

> Firmware-Version
> Firmsafe

> 1. Image-Version
> 2. Image-Version

Mit Alles einblenden bzw. Alles ausblenden zeigen bzw. verbergen Sie alle Spalten mit einem Klick.
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(D Die Spalte Kommentar enthélt die Informationen des Kommentarfeldes 1 im Gerat.

Systemdaten Geratestatus
MNarne: T =
Standort: |K0nferenzraum

Administrator: |

Kaommentare: |Etagen 01 und 02

|

|

|

|

|

|
Geratetyp: |:PA.‘IZD“I'__—-'IE
Reesse, [0
FirmwareversionlB.BD.DDBB J26.10.2011

Seriennummetr: IDB4191BDDD1B

QuickFinder in LANconfig

In der Hauptansicht von LANconfig finden Sie den QuickFinder in der Symbolleiste. Geben Sie im Suchfenster einen
Suchbegriff ein, um die Liste der angezeigten Gerate zu reduzieren. LANconfig durchsucht dabei alle Werte, die in den
Spalten der Gerate-Liste verflighar sind — auch die derzeit ausgeblendeten Spalten. Klicken Sie auf der Symbol neben
der Lupe, um bei der Suche die GroR-/Kleinschreibung zu beachten.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRXL0O I vv I BBB>? E ¥ O [n x
i) LANconfig Mame Ordner [ GroB-/Kleinschreibung beachten Verlauf
£ 09T 192168.2.30 HTTP-Fehler
4 | i b
Datum Zeit MName Adresse Meldung
GroB-/Kleinschreibung bei der Suche beachten.

Wenn Sie einen bestimmten Wert oder Begriff in LANconfig oder der Konfiguration suchen, zeigt Ihnen der QuickFinder
in den Konfigurationsdialogen von LANconfig schnell alle Stellen, in denen die gesuchte Zeichenkette enthalten ist.

1. Starten Sie LANconfig.
2. Offnen Sie die Konfiguration des Gerates, welche Sie durchsuchen machten.

3. Geben Sie im Suchfeld den gewiinschten Begriff ein, z. B. wlan. Die Suche unterscheidet nicht nach GroR- und
Kleinschreibung. Sie kdnnen Teile von Worten oder Zahlen ebenso eingeben wie komplette Suchbegriffe. Leerzeichen
in den Suchbegriffen suchen auch nur nach Zeichenketten, welche die entsprechenden Leerzeichen enthalten. Die
Suchfunktion unterstiitzt jedoch keine Wildcards.
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Der Konfigurationsbaum im linken Bereich von LANconfig ist nun reduziert auf alle Bereiche an, in denen der Suchbegriff

enthalten ist:

B8
@6' )than| x

%’ Konfiguration
%ﬂ Management
iy Allgemein
& Admin
g-‘ﬁ Kosten
._g Erweitert
o Wireless-LAN

Gerdtename:
Standort:

Administrator:

Wahlen Sie einen der Bereiche im Konfigurationsbaum (z. B. Wireless-LAN > Allgemein®), um die entsprechenden

Suchergebnisse im Konfigurationsdialog farbig eingerahmt anzuzeigen:

[ '~ Meue Kenfiguration fir LANCOM 1783VAW (over ISDN) - V10.1 D2017-09-14 T1114.|c

@ 6 - ;ﬁQui:kF!nder

%’ Konfiguration
4 Eﬂ Management
i Allgemein
2 Rollout-Agent
& Admin
a Authentifizierung
&4 LMC
@j‘ Kosten
@j‘ Budget
@ Standort
.;g Erweitert
&5 CWMP/TR-069

4 o) Wireless-LAN

[> ? Location Based Services |~

| i Allgemein

G Security
¥ Stationen

¥ Verschlisselung
o) 8021
A 50211u
& WLC
=4 AutoWDS
@ Trace
1+ g? Schnittstellen
[ @ Daturn/Zeit
[> ﬁ Meldungen
[> ﬁ Kommunikation
b o IPvd
b dy IPvE
| g IP-Router
|» & Routing Protokolle

» 9 Firewall/Qos

LANCOM

Systems

Allgemein

Hier kénnen Sie Einstellungen vomehmen, die for alle Wireless-LAN-Interfaces gemeinsam
gelten.

Land: Devtschland

ARP-Behandlung
[ Indocr-Onty Madus aktiviert

E-Mail-Adr. far WLAN-Ereignisse:

Interfaces

Hier kénnen Sie die physikalischen und logischen (MultiSS10) Wireless-LAN-Einstellungen lhres
Gerates vomehmen.

[ Physikalische WLAN-Einst. ] [ Logische WLANEinstelungen

Punkt-zu-Punkt
Hier kénnen Sie WLAN-Punkt-zu-Punkt-Einstellungen (P2F) vomehmen.

[ Gemeinsame Punkt-zu-Punkt-Einst. ] [ Punkt-zu-Punkt-Partner

[ Punkt-zu-Punkt-Ubertragungsraten....

Erweiterte Einstellungen

Die folgenden physikalischen und logischen Wireless-LAN-Einstellungen missen im
Allgemeinen nicht verandert werden.

[ Experten WLAN-Einstellungen ] [ WLAN-Ubertragungsraten....

[ Blink-Modus... ]
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Nutzen Sie die Navigationsschaltflachen &' Zurtick' und '€.~/'Vor' links neben dem Suchfeld, um in den zuletzt besuchten
Dialogen zu blattern. Fiir einen besonders schnellen Zugriff auf die letzten 10 besuchten Dialoge klicken Sie auf den Pfeil
rechts neben der Schaltflache 'Vor':

B8
g O[] 2 wan - Schrittstellen;

&| ¥ Schnittstellen -> WAN
Schnittstellen -> IGMP-Snooping
Management -> Admin
Wireless-LAN -» WLC
Wireless-LAN -> 802.11i/WEP
Schnittstellen -> WAN
Schnittstellen -> Span.Tree
Public-5pot -> Server
Wireless-LAN -» WLC
Wireless-LAN -> Allgemein
Wireless-LAN -> 802.11i/WEP

Klicken Sie auf das Kreuz rechts neben dem Suchfeld, um die Suche zu I6schen und um im Konfigurationsbaum wieder
alle Eintrage anzuzeigen.

Um die Suchergebnisse optional zu reduzieren, wahlen Sie Bereiche aus, die LANconfig in die Suche einbeziehen soll.
Klicken Sie dazu auf die Lupe links neben dem Suchfeld und aktivieren oder deaktivieren Sie die gewlinschten Bereiche.
Legen Sie hier auRerdem fest, ob die Suche die Treffer farbig markiert oder nur den Konfigurationsbaum auf die gefundenen
Dialoge reduziert:

@ 8 - Hwan x
% Konfig Grofi-/Kleinschreibung beachten
4 & Ma| Suchtreffer markieren
> & Wit v | Suchen in Beschreibungen
> g? ScH v Suchen in Werten
- ¥ Kor v Suchen in Einheiten
> iy P
s * 1P| ¥ | Standard auswihlen
o e Pup Alle auswihlen
=T

LANconfig 18scht die Einstellung der Suchbereiche und die Liste der zuletzt besuchten Dialoge beim SchlieRen
der Konfiguration.

Wenn Sie z. B. in der Konfiguration bestimmte Einstellungen fir Ihren Internet-Provider vorgenommen haben, kénnen
Sie einfach mit der Eingabe des Namens alle Stellen in der Konfiguration finden, die sich auf diesen Provider beziehen.

Konkret erfasst die Suche dabei die folgenden Bereiche:

Eintrage im Konfigurationsbaum

Bezeichnungen der Bereiche (Sektionen) in den einzelnen Konfigurationsdialogen
Parameter

Werte der Parameter

Erlauternde Texte in den Dialogen

Namen der Tabellen

Namen der Tabellenspalten

vV V V V V VvV Vv

Quicklinks zur Verwaltung von Quelltabellen

Lassen sich in einem Eingabefeld Werte auswahlen, die bereits in einer oder mehreren anderen Tabellen vordefiniert
sind, steht mit den sogenannten Quicklinks eine direkte Mdglichkeit zur Verwaltung dieser Quelltabellen zur Verfiigung.
Dies ermdglicht es, die vorgegebene Konfigurationsreihenfolge zu umgehen. Statt zur Neuanlage von gewtinschten
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Elementen zundchst die aktuelle Auswahl verlassen zu miissen, konnen Sie diese Elemente direkt bei Bedarf anlegen.
Diese neuen Elemente stehen sofort fiir eine Selektion zur Verfiigung.

Um die Konfigurationsstruktur zu verdeutlichen, zeigt LANconfig neben den einzelnen Quellen den Konfigurations-Pfad
an. Ist die Auswahl der Konfigurationsparameter aus mehreren Quelltabellen maglich, gruppiert LANconfig die Eintrage
entsprechend. Zu jeder Gruppe gibt LANconfig zusatzlich die Anzahl der enthaltenen Eintrage an.

-

IPvé-Routing-Tabelle % J[=]
IP-Adresse  Metzmaske — Routing-Tag Schaltzustand Router Distanz Mask. Kommentar | OK
LRy e amnlnlh An, sticky fiir RIP IPvd-Routing-Tabelle - Eintrag bearbeiten |7 |[ =]
172,16.0.0 255.240.0.0 0 An, sticky fur RIP -
10.0.0.0 255.0.0.0 1] An, sticky flir RIP | |P_Adresse: 152.168.0.0 oK
224.0.0.0 224.0.0.0 a An, sticky fur RIP
Netzmaske: 255.255.0.0 Bderchen
Routing-Tag: 0
Eingabe auswahlen far Router @
d wird immer via RIP propagiert (sticky)
Wert Quelle Konfigurations-Pfad 0 d wird via RIP propagiert, wenn das Zielnetzwerk
Verbindungs-Liste [Name der Verbindung] (0) Quelle verwalten... R 2l
VPN / Allgemein / VPN-Verbindungen
[ Benutzen Sie 'Quelle verwalten' zum Erzeugen von Werten, [ 152.168.01 - ]
PPTP-Liste [Gegenstelle] (0) Quelle verwalten... R
Komrmunikation / Protokolle 0
[ Benutzen Sie 'Quelle verwalten' zum Erzeugen von Werten,
Gegenstellen (PPPoE) [Gegenstelle] (1) Quelle verwalten... = Echaltet
Kommunikation / Allgemein i bskieren (Standard)
[ pEFALLT L
Gegenstellen (DSL) [Name] (0] Quelle verwalten... R

Kommunikation / Gegenstellen

[ Benutzen Sie 'Quelle verwalten' zum Erzeugen von Werten,

Gegenst. (ISDN/seriell) [Name] (1) Quelle verwalten... R
Kommunikation / Gegenstellen
[T pEFaLLT I8
#< QuickFinder [ OK ] [ Abbrechen ]

Assistent oder Konfigurationsdialog wahlbar

Beim Doppelklick auf einen Eintrag in der Gerateliste von LANconfig kann ausgewahlt werden, ob sich der Dialog zur
manuellen Bearbeitung der Konfiguration oder ein Setup-Assistent 6ffnen soll. Das Standardverhalten von LANconfig
legen Sie im Dialog Extras > Optionen auf der Seite Allgemein fest.

Korfiguration von Geraten
E (@ Assistert als Standard verwenden
() Korfigurations-Dialog starten

Durchsuchen der Konfiguration in ..
Beschreibung Wert Einheit

Baumansicht anzeigen

> Assistent als Standard verwenden: Startet beim Doppelklick auf den Gerate-Eintrag in LANconfig den Auswahldialog
fir die Assistenten.

> Konfigurations-Dialog starten: Startet beim Doppelklick auf den Gerdte-Eintrag in LANconfig den
Konfigurations-Dialog.

Multithreading

Bei der Verwaltung von Projekten ist es oft hilfreich, die Konfigurationen von mehreren Gerate gleichzeitig zu 6ffnen,
um darin Gemeinsamkeiten oder Unterschiede abzugleichen. LANconfig erlaubt das gleichzeitige Starten von mehreren
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Konfigurationsdialogen (“Multithreading"). Nach dem Offnen einer Konfiguration kénnen aus der Liste der Gerate im
LANconfig einfach weitere Konfigurationen ged6ffnet werden. Alle Konfigurationen kénnen parallel bearbeitet werden.

E LAMconfig x64
Datei

FR

Bearbeiten

Gerdt  Ansicht

@ @' « 9 | @ @ @ ?’ | E" ¥ | @ ;; QuickFinder

Extras 7

(=[O sl

) LANconfig x64 MName Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele..
192168.223 Ok B
192168.229 Ok C
192168250 Ok C
== 1921688.230 Ok A
Ok B
B . Lo =]
G ﬁ - ;; QuickFinder E @
%‘ Konfiguration G ﬁ > 52 QuickFinder
%ﬂ Managemer?t % Konfiguration = Geratename: e
iy Allgemein %! Management Standort: IT
a Admin i Allgemein Administrator:
st & i = |
% Standort A Konsole —Sem—
o Wireless-LAN g?i Kosten
&" Schnittstellen f’ Standort
@ Daturn/Zeit i Anzeige Kommentare
& Meldungen Informationen [ USB-Datentrager
g :E;”{I;:“”'katm” Gerdtetyp: &" Schnittstellen
) IP-Rout Hardware-Rel (©) Datum/Zeit
-Router
E Fi 1/QoS Fimmwareversig & Meldungen
irewall/Qo Sei & Kommunikation
B VPN eriennumme:
= oy TCP/IP
& Zertifikate «w IP-Router Informationen
oy IPX/SPX 5 Firewall/QoS Gerdtetyp: AT e
oy NetBIOS 9 Content-Filter Hardware-Release:
i Public-Spot
g R:DIIEIS-F;:Ner @ VPN_ ] Fimwareversion: 8.5¢
LANCAPI 8 Zertifikate Seriennummer:
Lo & COM-Ports
g"j‘ Least-Cost-Router * IPH/SPX

Zwischen den gedffneten Konfigurationen kénnen Inhalte mit "Copy and Paste" liber die Zwischenablage
ubertragen werden.

Beim Multithreading konnen auch aus den erreichbaren Geraten ausgelesene Konfigurationen und Konfigurationsdateien
bearbeitet werden. Jede Konfiguration wird separat beim Schliefen des entsprechenden Dialogs in die Datei bzw. das
Gerat zurlickgeschrieben.
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Projektmanagement mit LANconfig

LANconfig erleichtert die Konfiguration von verschiedenen Geraten in einem Projekt mit einigen Funktionen, die gleichzeitig
auf mehreren Geraten ausgefiihrt werden konnen. Sind in der Liste der Gerate im LANconfig mehrere Eintrage markiert,
kénnen mit einem rechten Mausklick iiber das Kontextmen(i folgende Aktionen aufgerufen werden:

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
FRRUNOO vvIBRB > B 1¥|0@ @ Rouickrinder
ﬂ' LANconfig [7] Mame = Kommentar Adresze Standort
S 192.168.2103
Kenfigurieren Strg+0
& == Setup Assistent Strg+W
Prifen Strg+F5
Kenfigurations-Verwaltung 3
MNach Firmware-Updates suchen Strg+Shift+U
MNeue Firmware hochladen Strg+U
4 | i b
Kenfigurations-Skript-Datei wiederherstellen...
Datumn Zeit MName Adresse
Zertifikat oder Datei hochladen...
Telnet-Sitzungen affnen Strg+T
S5H-5Sitzungen &ffnen Strg+Shift+5
Offnet Konfiguration des ausgewdhlten Gerdtes. Gerdte dberwachen
Gerdte tempordr Gberwachen Strg+M

WLAN Gerate Gberwachen
Trace-Ausgabe erstellen...
Datum/Uhrzeit setzen...
CC-Konformitét prifen
MNeustart

Laschen Entf

Aktionen abbrechen

Eigenschaften Alt+Enter

> Konfigurieren
Offnet fir die ausgewahlten Gerate den Konfigurationsdialog unter LANconfig.
> Priifen
Priift die ausgewahlten Gerdte auf Erreichbarkeit.
> Konfigurationsverwaltung
Sichern Sie die aktuelle Geratekonfiguration als Konfigurationsskript oder als *.Icf-Datei.
> Nach Firmware-Updates suchen

Sucht im unter Extras > Optionen > Update konfigurierten Firmware-Archiv-Ordner nach verfiigbaren
Firmware-Updates.

> Neue Firmware hochladen

Ladt eine Firmware parallel in alle ausgewahlten Gerate.
> Konfigurations-Skript-Datei wiederherstellen

Fuhrt ein Konfigurationsscript fiir alle ausgewahlten Gerate aus.
> Telnet-Sitzungen 6ffnen, SSH-Sitzungen 6ffnen

Offnet mehrere Kommandozeilen-Fenster und startet zu jedem Gerét eine separate Telnet- bzw. SSH-Verbindung.
LANconfig greift dafir auf die in den Einstellungen konfigurierten, externen Client-Programme zurtick. Wenn Sie
keine Client-Programme installiert und angegeben haben, bricht LANconfig diese Aktion mit einer Fehlermeldung
ab.
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> Zertifikat oder Datei hochladen
Offnet den Upload-Dialog fiir das gerateinterne Dateimanagement.
> Gerate iiberwachen, Gerate temporar iiberwachen
Offnet die ausgewahlten Gerate im LANmonitor zur Uberwachung.
> WLAN Geréte iiberwachen
Offnet die ausgewahlten Gerate im WLANmonitor zur Uberwachung.
> Trace-Ausgabe erstellen
Offnet mehrere LANtracer-Fenster und erstellt fir jedes Gerat eine separate Trace-Ausgabe.
> Datum/Uhrzeit setzen

Stellt auf allen ausgewahlten Geraten die Uhrzeit gleich ein.

@ Beachten Sie fiir die Einstellung der Uhrzeit auch die Funktionen des Geates als NTP-Client und NTP-Server.

> CC-Konformitat priifen
Priift, ob die Konfiguration der ausgewahlten Gerate CC-konform ist. Diese Aktion ist nur bei CC-Geraten sinnvoll.
> Neustart
Startet die ausgewahlten Gerate neu.
> Loéschen
Loscht die ausgewahlten Gerate aus der Gerateliste im LANconfig.
> Aktion abbrechen
Erzwingt denn Abbruch einer laufenden LANconfig-Aktion (z. B. den Upload einer Datei).
> Eigenschaften

Offnet einen gemeinsamen Eigenschaften-Dialog, in dem Sie fiir mehrere Gerate gleichzeitig identische allgemeine
und backupbezogene Einstellungen vornehmen kdnnen. Berticksichtigen Sie dabei, dass Ihnen in diesem Sammeldialog
—gegeniiber einem geratespezifischen Eigenschaften-Dialog — nicht alle Einstellungsmdglichkeiten zur Verfiigung
stehen.

Flexible Gruppen-Konfiguration mit LANconfig

Die flexible Gruppen-Konfiguration unterstiitzt Sie bei der Verwaltung vieler Gerdte: eine gezielte Auswahl an
Konfigurations-Parametern wenden Sie gemeinsam auf eine Gruppe von Gerdten an. Dies ist komfortabler als die
Parameter einzeln in jedem Gerat manuell zu setzen, z. B. bei identischen SSID-Einstellungen in WLAN-Access-Points.
So vermeiden Sie, komplette Konfigurationsdateien anderer Gerate zu (ibertragen. Denn dabei werden geratespezifische
Parameter wie die IP-Adresse ebenfalls ibernommen. Die Gruppen-Konfiguration von LANconfig erméglicht das einfache
gemeinsame Setzen von Gruppen-Konfigurationsparametern und damit das gleichzeitige Verwalten mehrerer Gerate.

Durch das Zuordnen mehrerer Gerate zu einer Gruppen-Konfiguration fassen Sie diese zu einer gemeinsam verwalteten
Gruppe zusammen. Die Gruppen-Konfigurationsdateien, die gemeinsame Parameter fiir eine Gruppe von Geraten
enthalten, speichern Sie wie komplette Konfigurationsdateien auf der Festplatte oder einem Server. Fiir die Konfiguration
von ganzen Gerate-Gruppen legt LANconfig Verweise auf diese Gruppen-Konfigurationsdateien an. Diese Verweise sind
eine komfortable Verbindung zwischen den Gerate-Eintragen in LANconfig und den Gruppen-Konfigurationsdateien.

LANconfig stellt in Form der Group Templates allgemeine Vorlagen bereit, die zur Erzeugung von Gruppen-Konfigurationen
dienen. Den Umfang der verwendeten Parameter fiir eine Gruppe definieren Sie individuell fiir Ihre Bedirfnisse. Verwenden
Sie diese Funktion, wenn Sie zusatzliche Konfigurations-Parameter als Gruppen-Parameter aufnehmen oder vorgeschlagene
Gruppen-Parameter entfernen. Diese von lhnen erstellten Konfigurationen speichern Sie wahlweise als
Gruppen-Konfiguration oder als kundenspezifische Vorlage fiir die Erzeugung von weiteren Gruppen-Konfigurationen.
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Sie haben spater ausschlieRlich die Option, Ihre erstellten Gruppen-Konfigurations-Vorlagen zu andern, nicht
jedoch die LANconfig-Basis-Vorlagen.

Folgende Vorlagen fiir Gruppen-Konfigurationen stehen in LANconfig zur Verfiigung:

> Group Template WLAN: Beinhaltet die Parameter, die auf WLAN-Geraten gemeinsam verwaltet werden.

> Group Template WLC: Beinhaltet mdglichst viele Parameter von WLC-Geraten, die im Betrieb eines Clusters von
WLCs den Bedarf an individueller Konfiguration minimieren.

> Group Template Empty: Enthalt keine Vorauswahl von Gruppen-Parametern und dient als Basis zur Erstellung
eigener Gruppenvorlagen, welche (ber die Gruppenvorlagen fiir WLAN und WLC hinausgehen. Wahlen Sie hier aus
der Gesamtmenge aller verfigbaren Konfigurationsparameter in allen Gerate-Typen diejenigen aus, welche Sie fiir
Ihre Gruppen-Konfiguration nutzen méchten.

Wenn Sie stattdessen die Einstellung Verwende alternative Basiseinstellungen aktivieren, bietet lhnen LANconfig
eine Liste an, aus der Sie alternativ eine Gruppen-Vorlage fiir bestimmte Geratetypen wahlen kdnnen. Mit den Group
Templates haben Sie die Mdglichkeit, die gemeinsamen Parameter fiir verschiedene Gerate-Typen in die Gruppen-Vorlage
zu iibernehmen. Einige Parameter (iberschneiden sich jedoch bei verschiedenen Geratetypen (z. B. DSL und DSLol). Die
Group Templates stellen daher immer auch einen Kompromiss dar, in dem einige Parameter maglicherweise fehlen. Fir
homogenen Gruppen, die ausschlieRlich einen speziellen Geratetyp umfassen, bietet es sich daher an, eine spezielle
Gerdtekonfiguration mit einer bestimmten Firmware als Vorlage fiir die Gruppe auszuwahlen. Diese Bassiseinstellung
bietet so exakt die fiir diesen Geratetyp benétigten Konfigurationsparameter zur Auswahl an.

Neue Gruppen-Konfigurationsdatei anlegen

Voraussetzung fir die Verwendung der Gruppen-Konfiguration ist die Gruppierung der Gerate in Ordnern. Diese
LANconfig-Ordner  enthalten  die  Gerdte-Eintrdge, fir die eine gemeinsame  Konfiguration  der
Gruppen-Konfigurationsparameter sinnvoll ist, sowie einen Verweis auf die Gruppen-Konfiguration. Die nachfolgenden
Handlungsschritte beschreiben, wie sie eine neue Gruppen-Konfiguration anlegen.

Mit einer Gruppen-Konfiguration verwalten Sie die Gerate-Parameter, die allen zugeordneten Gerdten gemeinsam
sind. Eine Gerate-Individualkonfiguration bezieht sich auf die Parameter, die geratespezifisch sind.

1. Erstellen Sie einen neuen Ordner fir die zu gruppierenden Gerate.
Sie haben zwei Méglichkeiten, diesen Ordner anzulegen:

> Klicken Sie mit der rechten Maustaste auf einen existierenden Ordner in der Ordner-Ansicht. Wahlen Sie Neuer
Ordner mit Gruppen-Konfiguration. Der Konfigurationsdialog erstellt zunachst unterhalb der angeklickten
Verzeichnis-Ebene einen neuen Ordner und startet mit der Template-Auswahl zur Erstellung einer neuen
Gruppen-Konfiguration.

> Klicken Sie mit der rechten Maustaste in der Ordneransicht auf das Verzeichnis, in dem Sie den neuen Ordner
erstellen mochten. Wahlen Sie im Kontext-Dialog Neuer Ordner aus und vergeben Sie einen Namen. Verschieben
Sie die zu gruppierenden Gerate mit der Maus in diesen neuen Ordner. Klicken Sie anschlieRend mit der rechten
Maustaste auf den neuen Ordner und wahlen Sie im Kontextmenii den Eintrag Neue Gruppen-Konfiguration.
Es offnet sich die Template-Auswahl zur Erstellung einer neuen Gruppen-Konfiguration.

2. Wahlen Sie eine Vorlage sowie die entsprechende Firmware-Version aus. Wenn Sie zuvor eigene Gruppen-Vorlagen
gespeichert haben, finden Sie diese ebenfalls in der Auswahlliste der Vorlagen.

Alternativ haben Sie auch die Mdglichkeit, durch aktivieren der Schaltfliche Verwende alternative
Basiseinstellungen die grundlegenden Einstellungen eines speziellen Gerate-Typs als Basis fiir die neue
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Gruppen-Konfiguration zu verwenden. Die neue Gruppen-Konfiguration iibernimmt in diesem Fall die Standardwerte
vom gewahlten Gerate-Typ.

MNeue Gruppen-Konfigurations-Datei @

Bitte wahlen Sie die Vorlage fiir die neue
ﬁ Gruppenkonfiguration aus.

Vorlage: T Group Template Empty
Verwende alternative Basiseinstellungen

Gerate-Typ:

7 Qui

% Group Template Master -
Group Wireless

1T11111"
FEEELELL

Firmware-Version: |8.82 -

Eook [ Abbrechen ]

Um inkonsistente Satze von Konfigurationsparametern zu vermeiden, basieren die alternativen
Basiseinstellungen auf einer leeren Vorlage entsprechend dem Group Template Empty.

3. Klicken Sie auf OK. Es offnet sich der Konfigurationsdialog fiir die Gerateparameter.
Hier stehen lhnen iiber die Auswahlliste Gruppen-Konfiguration zwei Bearbeitungsmodi zur Auswahl:

> Modus Konfigurationswerte bearbeiten.
> Modus Gruppen-Parameter auswahlen.
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Der Konfigurationsdialog startet mit der Ansicht Konfigurationswerte bearbeiten. In dieser Ansicht finden Sie
ausschlieRlich die gemeinsam zu verwaltenden Parameter der Gruppe. Hier ist die Einstellung auf die gewtinschten
Werte und Inhalte méglich. Alle Parameter, die fir die einzelnen Gerate gelten, sind ausgeblendet.

E MNeue Gruppen-Konfigurations-Datei @

G @ - ;.i QuickFinder Gruppen-Konfiguration: | Korfigurationswerte bearbeiten v]

%’ Konfiguration

4 ) Wireless-LAN Allgemein
a Allgemnein Hier kénnen Sie Einstellungen vomehmen, die fir alle Wireless-LAN-Interfaces gemeinsam
@ Security gelten.
A Stationen Land: Europa -
£ ggiﬁ"ww [7] ARP-Behandiung
.‘I-J "’ L
[g] Trace [T Indoor-Onty Modus aktiviert
. @" Schnittstellen E-Mail-Adr. fiir WLAN-Ereignisse:
> ® Datum,/Zeit
> @ Meldungen Interfaces

Hier kénnen Sie fir jedes physikalische Wireless-LAN-Interface lhres Gerates weitere
Einstellungen vomehmen.

Physikalische WLAN-Einst. -

Hier kénnen Sie fir jedes logische Wireless-LAN-Netzwers (MultiSSID) Ihres Gerates weiters
Einstellungen vomehmen.

Logische WLAN-Einstellungen -

Erweiterte Einstellungen

Die folgenden physikalischen Wireless-LAN-Einstellungen missen im Allgemeinen nicht
verandert werden.

[ Epeten WLANEnstelungen  ~

[ ok ][ Abbrechen |

Sofern Sie ein leeres Gruppen-Template gewahlt haben, ist der angezeigte Dialog leer. Sie missen dann
zunachst die Gruppen-Parameter auswahlen, die Sie im 0. g. Modus bearbeiten wollen.
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Im Konfigurations-Modus Gruppen-Parameter auswahlen wahlen Sie aus allen verfiigbaren Parametern diejenigen
an- oder ab, die Sie fir eine angepasste Gruppen-Konfiguration bendtigen.

E MNeue Gruppen-Konfigurations-Datei @

@ @ 2 QuickFinder Gruppen-Korfiguration: | Gruppen-P auswahlen ']

% .Konflguratlon Algemein
I:Eb Management
[T WLAN-Controller
Wireless-LAN
Allgemein
@ Security
Stationen
802.11i/WEP
8021%
[Flégy wLe
Trace Interfaces
Schnittstellen
Vi) Datumn/Zeit
I3 Meldungen Physikalische WLAN-Einst.

E& Kommunikation

[y TCP/P [ Punkt-zu-Punkt-Partner -
[Tk IP-Router
I:Eg Firewall/QoS
D& Content-Filter
[CIE ven
D@!! igtl\l.:”;atz Erweiterte Einstellungen
-Ports
[Tl 1P2/SPX
[Ty NetBIOS

[y Public-5pot Experten WLAN-Einstellungen
[T RADIUS-Server
[Tl Bridge

I:lf]:'ﬁ Least-Cost-Router

ARP-Behandlung
Indoor-Only Modus aktiviert

Logische WLAN-Einstellungen

[ ok | [ Abbrechen |

Hellblau eingefarbte Elemente sind fiir die Verwendung in der Gruppen-Konfiguration ausgewahlt. Klicken Sie einmal
mit der linken Maustaste auf ein Element, um dessen Auswahlstatus zu &ndern.

Beachten Sie folgende Besonderheiten:

> Bei Tabellen mit statisch vorgegebenen Zeilen (z. B. interfacebezogenen Tabellen wie Logische
WLAN-Einstellungen) haben Sie die Méglichkeit, auch einzelne Parameter in die Gruppen-Konfiguration zu
ibernehmen. In LANconfig erkennen Sie diese Tabellen oft daran, dass sich bei Anklicken der dazugehérigen
Schaltflache ein Pulldown-Menti 6ffnet.

> Bei Tabellen mit dynamisch erzeugten Zeilen (wie z. B. der Routing-Tabelle) ist ausschlieRlich die gesamte
Tabelle fir die Gruppen-Konfiguration an- oder abwahlbar.

> Die Firewall ist ebenfalls ausschlieRlich komplett fiir die Gruppen-Konfiguration an- oder abwahlbar.

4. Bearbeiten Sie gemaR der im vorangegangenen Schritt gegebenen Erlduterungen nun die Konfigurationswerte, und
flgen Sie ggf. weitere Gruppenparameter zur Konfiguration hinzu. Klicken Sie zum Abschluss auf OK.

5. Geben Sie fiir die erstellte Gruppen-Konfiguration einen aussagekraftigen Dateinamen an und wahlen Sie einen
Speicherpfad.
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Sie haben zudem die Mdglichkeit, diese Gruppen-Konfiguration zukiinftig als eigene Vorlage fiir die Erstellung
weiterer Gruppen-Konfigurationen angeboten zu bekommen. Aktivieren Sie hierzu die Option Als Vorlage
bereitstellen und vergeben Sie eine aussagekraftige Bezeichnung.

Gruppen-Konfigurations-Datei speichern @
Speichern | 3 Config - E T o -
D ateiname: p Template WLAN - V8.6« D2011-10-27 T1827 Speichern
D ateityp: [ Gruppen-Konfigurations-D ateien - Abbrechen
Beschreibung: Gruppen-k.onfiguration
| Alz Vorlage bereitstellen Meine Gruppenkonfigurationsvorlage

@ Sie haben auch spater noch die Gelegenheit, aus einer bereits existierenden Gruppen-Konfiguration eine
Vorlage zu erstellen. Klicken Sie dazu mit der rechten Maustaste im entsprechenden Gruppen-Ordner auf
die entsprechende Gruppen-Konfiguration. Wahlen Sie anschlieBend im Kontextmenu Als Vorlage
bereitstellen und vergeben Sie eine aussagekraftige Bezeichnung.

6. Klicken Sie auf Speichern, um die Aktion abzuschlieRen.
Fertig! Die zugeordnete Gruppen-Konfigurationsdatei erscheint nun in der Gerateliste mit dem vorgegebenen Namen.

Um diesen Namen individuell anzupassen, klicken Sie die Gruppen-Konfiguration mit der rechten Maustaste und andern
unter Eigenschaften > Allgemein den Text fir die Beschreibung.

@ Die Gruppen-Konfiguration speichert alle Parameter in eine Gruppen-Konfigurationsdatei, einschlieflich solcher
Parameter mit voreingestellten Standardwerten. Verwenden Sie die Scripting-Funktionen, um ausschlielich die
von der Standardeinstellung abweichenden Parameter aus dem Gerat auszulesen und ggf. auf andere Gerate zu
ibertragen.

Bestehende Gruppen-Konfigurationsdatei verwenden

In manchen Fallen ist eine andere Struktur der mit LANconfig verwalteten Gerate sinnvoll, als es die Gruppen-Konfiguration
erfordern wiirde. Die Gerate in standortspezifischen Ordnern sind z. B. teilweise durchaus denselben Gruppen zuzuordnen.
Um redundante Gruppen-Konfigurationsdateien fir jeden Ordner zu vermeiden, empfiehlt es sich, in mehreren Ordnern
Verweise auf eine gemeinsam verwendete Datei zu erstellen.

Wollen Sie eine vorhandene Gruppen-Konfigurationsdatei fiir eine Gruppe von Geraten verwenden, klicken Sie mit der
rechten Maustaste auf den gewtinschten Ordner. Wahlen Sie anschlieBend im Kontextmenii den Eintrag
Gruppen-Konfiguration hinzufiigen.

Wahlen Sie im folgenden Dialog die bereits bestehende Gruppen-Konfigurationsdatei aus und erstellen Sie so in dem
Ordner einen Verweis auf diese Datei.

@ Beachten Sie, dass Anderungen der Gruppen-Konfigurationsdatei auch Anderungen der jeweiligen
Gruppen-Konfigurationen in verschiedenen Ordnern zur Folge haben.

Erstellen Sie in einem Gruppen-Ordner weitere Gerate, oder andern Sie eine bestehende Gruppen-Konfiguration,
informiert Sie LANconfig, dass fiir die entsprechenden Gerate eine Aktualisierung vorliegt. Diese Aktualisierung
ist direkt im Anschluss oder spater tiber das Kontextmen( durchfiihrbar.
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Geratekonfigurationen mit Gruppen-Konfigurationen aktualisieren

Beim Aufrufen oder Aktualisieren eines Ordners priift LANconfig, ob die Konfiguration der Gerate in diesem Ordner mit
den Einstellungen in der aktiven Gruppen-Konfiguration tibereinstimmt. Uber Abweichungen von der Gruppen-Konfiguration
informiert der Geratestatus Gruppen-Aktualisierung empfohlen.

Um die Gruppen-Konfiguration in das WLAN-Gerat zu laden, ziehen Sie den Gruppen-Konfigurationseintrag auf den
entsprechenden Gerateeintrag. Nach erfolgreicher Ubertragung der Parameter andert sich der Geratestatus auf Ok.

£3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRUOO vvIBBBE> B ¥ @ | RQousrinder
{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennumme
&y centralsity T p—
=P 192.168.2.35 Gruppen-Aktu... T 400015300600(
; 192.168.2.34 Gruppen-Aktu... 8
4l r| 1| 1 +
Datum Zeit Adresse Meldung i
@ 27.04.2010  07:45:46 e 192.168.2.35 Konfiguration lesen erfolgreich
ﬁ 27.04.2010  07:45:56 e 192.168.2.35 Kenfiguration speichern gestartet (C:\Program Files\NET...
ﬁ 27.04.2010  07:45:57 e 192.168.2.35 Konfiguration hochladen gestartet
ﬁ 27.04.2010  07:45:59 ISET Ve 192.168.2.35 HTTPS wurde verwendet (82064 Bytes mit 57791 Bytes/s)
@ 27.04.2010  07:46:01 192.168.2.35 Kenfiguration hochladen erfolgreich 3
2 Gerat(e)

Es ist auch maglich, Teilkonfigurationen eines WLAN-Gerates als Gruppen-Konfiguration zu verwenden. Ziehen Sie hierzu
den Gerdteeintrag auf den Gruppen-Konfigurationseintrag.

Gruppen-Konfigurationen mittels Master-Gerat aktualisieren

Neben dem manuellen Verandern der Parameter einer Gruppen-Konfiguration (siehe Kapitel Geratekonfigurationen mit
Gruppen-Konfigurationen aktualisieren auf Seite 176) kann auch die aktuelle Konfiguration eines Gerates als Basis fiir
eine Gruppen-Konfiguration verwendet werden. Ein Gerat wird damit zum "Master" fir alle anderen Gerate im gleichen
Ordner.

Um die Parameter einer Gruppen-Konfiguration von einer aktuellen Gerate-Konfiguration zu ibernehmen, ziehen Sie
einfach den Eintrag des Gerates auf die gewiinschte Gruppen-Konfiguration. Alle in der Gruppen-Konfiguration definierten
Parameter werden dabei mit den Werten der Gerate-Konfiguration berschrieben.
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Beim folgenden Priifen der Gerdte wird LANconfig feststellen, dass die Konfigurationen der anderen Gerate im Ordner
nicht mehr mit der neuen Gruppen-Konfiguration iibereinstimmen und dies iiber den Geratestatus entsprechend anzeigen.

192168.2.34 Gruppen-Aktu... LANCOM WLC-4025

LANCOM 1811 Wireless DSL - 400015300600

F3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FALOO I vvIBBB? @ ¥ @ | Lok LaNcom
{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennumme
el S ICOM Group Wirele..
=4 M ccessPoint 192.168.2.35 Gruppen-Aktu...

] v o] T ] ¢
Datumn Zeit MName Adresse Meldung o

@ 27042010 07:4546  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration lesen erfolgreich

é 27.04.2010 07:45:56  LANCOM 1811 Wir.. 192168.2.35 Konfiguration speichern gestartet (C\Program Files\MET...

é 27.04.2010 07:4557  LANCOM 1811 Wir.. 192168.2.35 Kenfiguration hochladen gestartet

é 27042010  07:45:59  LANCOM1811 Wir.., 192168235 HTTPS wurde verwendet (32064 Bytes mit 57791 Bytes/s)

@ 27.04.2010  07:46:01  MyAccessPoint 192.168.2.35 Kenfiguration hochladen erfolgreich 3

MyWLC (LANCOM WLC-4025) Ver. 8.00.0120 (21.04.2010) SN. 4000841918000018

Mehrere Gruppen-Konfigurationen verwenden

Innerhalb eines Ordners kdnnen mehrere Gruppen-Konfigurationen angelegt werden. Von diesen Gruppen-Konfigurationen
darf jeweils nur eine aktiv sein, da sich der Geratestatus nur auf eine einzelne Gruppen-Konfiguration beziehen kann.
Aktive Gruppen-Konfigurationen sind mit einem blauen Hackchen, inaktive Gruppen-Konfigurationen mit einem roten
Kreuz gekennzeichnet.Um eine Gruppen-Konfiguration zu aktivieren, klicken Sie mit der rechten Maustaste auf den
Eintrag und wahlen im Kontextmendi den Eintrag 'Aktiv'. Alle anderen Gruppen-Konfigurationen werden dabei automatisch

deaktiviert.

Unterschiedliche Gruppenkonfigurationen in einem Ordner diirfen nicht auf die gleiche Teil-Konfigurationsdatei

verweisen.
F3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRUOO vvIBBBE> B ¥ @ | RQousrinder
{3 LANconfig MName Adresse Gerdtestatus Verlauf Gerdtetyp Seriennu
R parswe—
—— Hicarbeates Ey AT VR 4000153(
[ B Al s B e Lt 4000841¢
B BB e T=—SSlY Empfohlene aktualisieren
Alktiv l}
o am] e[ e Roschen L b
Datum Zeit Name Eigenschaften Alt+Enter -
@ 27.04.2010  07:45:46 192.168.2.35 Kenfiguration lesen erfolgreich
é 27.04.2010  07:45:58 192.168.2.35 Konfiguration speichern gestartet (C\Program Files\MET...
é 27.04.2010  07:45:57 192.168.2.35 Kenfiguration hochladen gestartet
é 27.04.2010  07:45:59 192.168.2.35 HTTPS wurde verwendet (82064 Bytes mit 57791 Bytes/s)
@ 27.04.2010  07:46:01 192.168.2.35 Kenfiguration hochladen erfolgreich 3

Ubertragen von Geratekonfigurationen auf dhnliche Modelle

Beim Wechsel auf einen anderen Gerdtetyp ist es in manchen Fallen erwiinscht, die Konfiguration des vorherigen Modells
weitgehend zu ibernehmen. Dazu bietet LANconfig die Maglichkeit, die Konfigurationsdatei (*.Icf) von einem
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Ausgangsgerat in ein ahnliches Zielgerat einzuspielen. Dabei werden alle Konfigurationsparameter, die sowohl im
Ausgangs- wie auch im Zielgerat vorhanden sind, nach Méglichkeit mit den bisher verwendeten Werten belegt:

> Wenn das Zielgerat ber den entsprechenden Parameter verfligt und der Wert im maglichen Bereich liegt, wird der
Wert des Ausgangsgerates tibernommen.

> Wird der Wert eines vorhandenen Parameters im Zielgerat nicht unterstiitzt, wird der Standardwert verwendet.
Beispiel:
> Das Ausgangsgerat verfigt iber vier Ethernetschnittstellen.
> Das Zielgerat verfiigt nur iber zwei Ethernetschnittstellen.
> Die Schnittstelle fiir ein IP-Netzwerk ist im Ausgangsgerat auf LAN-4 eingestellt.
>

Dieser Wert wird im Zielgerat nicht untersttitzt. Daher wird der Wert beim Einspielen der Konfigurationsdatei auf
den Standardwert 'LAN-1" gesetzt.

> Alle Parameter im Zielgerat, die im Ausgangsgerat nicht vorhanden sind, behalten ihren jeweiligen Wert bei.

Handlungsschritte
So gehen Sie vor, um die Konfiguration auf ein neues Gerat zu iibertragen:

1. Bringen Sie nach Mdglichkeit das Ausgangs- und das Zielgerat auf den gleichen Firmware-Stand. Jede neue
LCOS-Firmware enthalt neue Parameter. Mit der gleichen Firmware auf beiden Geraten erzielen Sie die gréStmogliche
Ubereinstimmung bei den verfiigbaren Parametern.

2. Speichern Sie die Konfiguration des Ausgangsgerates mit LANconfig z. B. iiber Gerat > Konfigurations-Verwaltung >
Als Datei sichern.

3. Trennen Sie das Ausgangsgerat vom Netzwerk, um Adresskonflikte zu vermeiden.

4. Spielen Sie die Konfiguration iiber Gerat > Konfigurations-Verwaltung > Aus Datei wiederherstellen in das
Zielgerat ein. Die Meldungen iiber die Konvertierung der Konfiguration werden in einem Info-Dialog angezeigt.

@ Bitte beachten Sie, dass diese Funktion in erster Linie fir den Ersatz von Geraten gedacht ist und nicht fir die
Konfiguration von neuen Geraten, die parallel im gleichen Netz wie das Ausgangsgerat betrieben werden sollen.
Da auch die zentralen Kommunikationseinstellungen wie z. B. die IP-Adresse des Gerates und die
DHCP-Einstellungen auf das Zielgerat Uibertragen werden, kann der parallele Betrieb von Ausgangs- und Zielgerat
in einem Netzwerk zu unerwiinschten Situationen fiihren. Firr die Konfiguration von mehreren Geraten in einem
Netzwerk steht die Gruppenkonfiguration oder die Konfiguration Giber Skripte zur Verfiigung.

Automatische Sicherung der Geratekonfiguration

LANconfig kann vor Anderungen der Firmware oder der Konfiguration automatisch Backups der aktuellen Konfiguration
speichern. Die globalen Einstellungen dazu, die fiir alle Gerdte verwendet werden, finden Sie unter Extras > Optionen
auf der Seite Sicherung (siehe Sicherung auf Seite 222).

Fiir die einzelnen Gerate konnen erganzend spezielle Sicherungseinstellungen definiert werden. Klicken Sie dazu auf das
entsprechende Gerat mit der rechten Maustaste und wahlen Sie im Kontextmenti den Eintrag Eigenschaften > Sicherung
(siehe Sicherung auf Seite 196).

Erweiterte Meta-Daten fiir Konfigurationsdateien

LANconfig bietet beim (manuellen) Speichern einer Gerate-Konfiguration die Maglichkeit, zusatzlich zu den dblichen
Meta-Daten erweiterte Meta-Daten — bestehend aus MAC-Adresse und / oder Gerate-Seriennummer — in der
Konfigurationsdatei (*.Icf) zu erfassen. Diese erweiterten Meta-Daten werden dann z. B. beim Quick Config Rollback
oder Laden einer Geratekonfiguration via USB beriicksichtigt.
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Um die erweiterten Meta-Daten in eine Konfigurationsdatei mit aufzunehmen, klicken Sie im Datei-speichern-Dialog von
LANconfig auf die Schaltflache Erweitert und geben die Daten — sofern nicht bereits vorausgefiillt — in die jeweiligen
Felder ein.

Erweitert @

Beschreibung:

R
Die folgenden optionalen Parameter werden beim automatischen
Laden einer Konfiguration (Auto-Load) vom Ger&t ausgewertet. Die
Konfiguration kann damit fir ein Ger&t individualisiert werden.

MAC-Adresse:

Seriennummer:

[ Speichern ] I Abbrechen I

Alternativ haben Sie auch die Mdglichkeit, eine Icf-/Ics-Datei in einem Texteditor zu 6ffnen und die erweiterten Meta-Daten
nachtraglich  von  Hand zu erganzen. Erganzen Sie dazu die Zeile (<Firmware>)
(<Feature-Mask>;<Feature-IDs>;<Hardware-Mask>) um die Klammer
(MAC :<MAC-Address>; SERIAL:<Serialnumber>).

Beispiel:

(Konfiguration von 'DEVICE-01' wvom 12.08.2014)
(9.00.0212) (0x0000c010,IDs:4,e,f,2b;0x0c000002) (MAC:00a0571d12fc;SERIAL:4002578718100036)

Quick Rollback

Als Erganzung zur automatischen Sicherung der Gerdtekonfiguration haben Sie die Mdglichkeit, die gesicherte
Konfigurationen mit nur einem Klick wiederherzustellen. Dazu markieren Sie in der Gerateansicht das gewiinschte Gerat
und wahlen Gerat > Quick Rollback, um die Funktion fir das Quick Config Rollback aufzurufen. LANconfig listet Ihnen
daraufhin alle geeigneten Gerdtekonfigurationen auf, die sich unter dem Pfad fir die automatischen Sicherung der
Geratekonfiguration befinden. Sofern LANconfig fiir das ausgewahlte Gerat keine Sicherungsdatei finden kann, bricht
diese Aktion mit einer Warnmeldung ab.

@ LANconfig nutzt fir die Zuordnung von Konfigurationssicherungen zum betreffenden Gerat die in den Meta-Daten
hinterlegte Seriennummer. Ab LCOS 8.84 wird diese bei der automatischen Sicherung miterfasst; in alteren
Konfigurationssicherungen ohne Seriennummer miissen Sie diese jedoch manuell erganzen, damit Quick Rollback
die Dateien erkennt. Lesen Sie dazu auch Erweiterte Meta-Daten fir Konfigurationsdateien auf Seite 178.
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Um eine Konfigurationssicherung wiederherzustellen, markieren Sie einen Eintrag und klicken auf Wiederherstellen.

F3 Quick Rollback [= [ ==

Konfiguration wiederherstellen

P Quick Rollback erméglicht Thnen das schnelle Wiederherstellen einer automatisch
- tellten Konfigurations-Sicherung.
Foy s

‘Wahlen Sie eine Konfiguration zur Wiederherstellung aus:

Mame Anderungsdatum
Movember 2013 (2} -~
[ e Sec SR e R S S e 12/11/2013 16:12
F,‘\I_A«:- TR AN TR =S Nl 07/11/2013 13:11
Oktober 2013 (5) -
F,‘\I_A«:- TEEA AN T = 31/10/2013 07:54

E o 1 38/10/2013 13:17
F,‘\I_A«:- TR M TSRO S 15/10/2013 17:52

[ e A T Ve e 15/10/2013 17:38
F,‘\I_A«:- TR M TSRO S 15/10/2013 09:40
Septernber 2013 (1) b

Beschreibung:
Automatisch erzeugte Konfigurations-Sicherung des Gergtes | s === am 31.10.2013um

11:18:09

[ Wiederherstellen ] [ Abbrechen ]

Dariiber hinaus haben Sie die Mdglichkeit, die Konfigurationssicherungen mit zusatzlichen Kommentaren zu versehen
bzw. die darin enthaltenen Kommentare zu bearbeiten und ggf. zu erganzen: Uber die Schaltflache Beschreibung

bearbeiten () aktivieren Sie das darunterliegende Kommentarfeld, um den darin enhaltenen Text zu bearbeiten. Uber

die Schaltflache Beschreibung speichern ) schreiben Sie den Text des Kommentarfeldes anschlieBend in die
Sicherungsdatei.

@ Quick Rollback ist nicht fiir Switches verfiigbar.

CSV-Export

Exportieren Sie die Liste der im Netz gefundenen Gerate, um diese spater bequem in einem Durchgang wieder in LANconfig
zu importieren. LANconfig speichert die Liste der verwalteten Gerate in einer CSV-Datei.

Fiir den Datenexport gehen Sie wie folgt vor:

Wahlen Sie im Menii Datei > Gerate-Liste exportieren.

Bestimmen Sie den Speicherort der Datei.

Geben Sie einen Dateinamen an.

Bestimmen Sie das Spalten-Trennzeichen, welches die jeweiligen Gerateparameter trennt.
Starten Sie die Sicherung mit Klick auf Speichern.

Ein Dialog bestatigt die Anzahl der gespeicherten Gerate-Datensatze.

SchlieRen Sie diesen Dialog mit Klick auf OK.

NowuhkwbhN=

Die erzeugte CSV-Datei enthalt folgende Daten (ein Datensatz pro Zeile):

DEVICE PATH;DEVICE INTERFACE;DEVICE TIMEOUT;DEVICE ADDRESS;

DEVICE ADMIN;DEVICE PASSWORD;DEVICE SNMPCOMMUNITY;DEVICE NAME;
DEVICE STARTUP;DEVICE PROTOCOLS;DEVICE PORTS;DEVICE DESCRIPTION;
DEVICE COMMENT;DEVICE LOCATION;DEVICE TYPE;DEVICE EXTENDED NAME;
DEVICE PRODUCTCODE;DEVICE SERNO;DEVICE HWADDR;DEVICE HWREL;

DEVICE BACKUP;DEVICE VPN;DEVICE SSH FINGERPRINT;DEVICE CREDENTIALS

LANCOM WLC-4025; LANCOM WLC-4025;;4000841918000018;00a0571218bb;C;"31;
C:\Users\MyUser\AppData\Roaming\LANCOM\LANconfig\Config\;
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\%y %mn_%dn\%N_ %G $F[1-4] %$hh-%mm-%s;12|";;
02:5a:e5:42:ea:d2:da:£0:93:05:d0:3d:0c:08:70:0b8;

Die erste Zeile enthalt die Namen der Gerate-Parameter. Darunter sind zeilenweise die einzelnen Gerdte aufgefiihrt,
deren Parameter jeweils durch Semikolons voneinander getrennt sind. Folgen 2 Semikolons direkt aufeinander, ist der
eingeschlossene Parameter-Wert leer.

Die Variablen-Namen der ersten Zeile entsprechen den folgenden LANconfig-Eintragen:

DEVICE_PATH: Pfad-Name in der Ordner-Ansicht

DEVICE_INTERFACE: Anschlussart

DEVICE_TIMEOUT: Maximale Antwortzeit des Gerates

DEVICE_ADDRESS: IP-Adresse oder Domain-Name und COM-Port oder Rufnummer
DEVICE_ADMIN: Administrator-Name

DEVICE_PASSWORD: Administrator-Passwort

DEVICE_SNMPCOMMUNITY: SNMP Community des Gerates

DEVICE_NAME: Geratename

DEVICE_STARTUP: Uberpriifung des Gerates beim Start

DEVICE_PROTOCOLS: Kommunikationsprotokolle

DEVICE_PORTS: Ports

DEVICE_DESCRIPTION: Beschreibung

DEVICE_COMMENT: Kommentar

DEVICE_LOCATION: Einsatz-Ort

DEVICE_TYPE: Geratetyp

DEVICE_EXTENDED_NAME: Gerdtename, erganzt um eventuelle Zusatze
DEVICE_PRODUCTCODE: Produkt-Code

DEVICE_SERNO: Seriennummer

DEVICE_HWADDR: MAC-Adresse

DEVICE_HWREL: Hardware-Release

DEVICE_BACKUP: Speicherort des von LANconfig angelegten Konfigurations-Backups
DEVICE_VPN: Parametersatz fiir 1-Click-VPN

DEVICE_SSH_FINGERPRINT: Zwischengespeicherter Fingerprint des eingespielten SSH-Schliissels, siehe
Schlissel-Fingerprints bei der Inbetriebnahme von CC-Geréten exportieren auf Seite 193

> DEVICE_CREDENTIALS: Zwischengespeicherter Fingerprint des gerateinternen ssh-rsa-Schliissels

VvV VVVVVVVVVVVVVVVVVVVYVVYV

@ Verwalten Sie die Liste der exportierten Gerdte mit einem Text-Editor oder komfortabler in einer Tabellenkalkulation.

LANconfig speichert das Passwort unverschliisselt in einer CSV-Datei, wenn LANconfig Zugangsdaten fiir den
Zugriff auf Gerate enthalt. Denken Sie daran, diese Zugangsdaten in der Datei zu lschen, bevor Sie diese Datei
weitergeben oder auf einem frei zuganglichen Server speichern.

Import aus einer Datenquelle (CSV)

Importieren Sie in LANconfig eine groe Anzahl Gerate aus einer Skript-Vorlage gleichzeitig, indem Sie einen
Import-Assistenten fiir entsprechende Gerate-Dateien verwenden. Zusatzlich haben Sie die Moglichkeit, mit dieser
Gerdte-Datei und einer Konfigurations-Vorlagendatei eine individuelle Konfigurationsdatei pro Gerat erstellen zu lassen.
Die Vorlagendatei enthalt Variablen fir die Werte der Gerate-Datei.

@ Die Gerate-Datei ist im CSV-Format gespeichert.

Anwendungsbeispiel fiir den Import aus einer Datenquelle

Das in den nachfolgenden Unterkapiteln behandelte Szenario beschreibt, wie Sie anhand einer allgemeinen Skript-Datei
und einer einfachen CSV-Gerate-Datei eine eigene Datenquelle fiir den Daten-Import erzeugen:
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Inhalt der CSV-Datei

Die CSV-Datei enthalt Datensatze von Geraten, die LANconfig importieren kann. Sie haben somit die Méglichkeit, diese
komfortabel im Netzwerk zu verwalten.

Nachfolgend ein Beispiel einer einfachen CSV-Datei:

CONFIG_FILENAME;DEVICE PATH;DEVICE INTERFACE;DEVICE ADDRESS;DEVICE LOCATION; DEVICE NAME;KEY;USER
Fil52146.1cs;Filialen/NRW;IP;192.168.1.1;Wuerselen;Fil52146;secretl;userl@internet
Fil180637.1cs;Filialen/BAY;IP;192.168.2.1;Muenchen;Fil180637;secret2;user2@internet

Die erste Zeile enthalt die Namen der Gerate-Parameter. Darunter sind zeilenweise die einzelnen Gerate aufgefiihrt,
deren Parameter jeweils durch Semikolons voneinander getrennt sind. Folgen 2 Semikolons direkt aufeinander, ist der
eingeschlossene Parameter-Wert leer.

Die Parameter-Bezeichnungen der ersten Zeile sind frei bestimmbar. Wenn Sie dennoch die verfigbaren
Standardvariablennamen verwenden, ordnet LANconfig die Gerate-Parameter beim Import automatisch zu. Eine Ubersicht
der Standardvariablen finden Sie im Kapitel CSV-Export auf Seite 180.

Wenn Sie keine Standardvariablennamen verwenden, ist es ggf. notwendig, dass Sie im Verlauf des Imports die Werte
den entsprechenden Gerate-Eigenschaften in LANconfig zuordnen.

Inhalt der Konfigurations-Vorlagendatei

Die Vorlagendatei beinhaltet Konsolenbefehle, die der Reihe nach ausgefiihrt werden. Daher bezeichnet man diese
Vorlagendatei auch als ,Skript-Datei”.

@ Eine Ubersicht der verfiigharen Kommandozeilen-Befehle finden Sie in Befehle fiir die Konsole auf Seite 40.

Eine Konfigurations-Vorlagendatei kann wie folgt aussehen:

lang English

flash No

set /Setup/Name "SDEVICE NAMES"

set /Setup/SNMP/Location "$DEVICE LOCATIONS"

cd /Setup/TCP-IP/Network-list

tab Network-name IP-Address IP-Netmask VLAN-ID Interface Src-check Type Rtg-tag Comment

add "INTRANET" SDEVICE ADDRESSS 255.255.255.0 0 any loose Intranet 0 "local intranet"
cd /

cd /Setup/WAN/PPP

tab Peer Authent.request Authent-response Key Time Try Conf Fail Term Username Rights
add "INTERNET" none PAP "SKEYS$"™ 6 5 10 5 2 "SUSERS" IP

cd /

cd /Setup/WAN/DSL-Broadband-Peers

del *

tab Peer SH-Time AC-name Servicename WAN-layer ATM-VPI ATM-VCI MAC-Type user-def.-MAC
DSL-ifc(s) VLAN-ID

add "INTERNET" 9999 "" "" "PPPOEOA" 1 32 local 000000000000 "" O

cd /

cd /Setup/IP-Router/IP-Routing-Table

tab IP-Address IP-Netmask Rtg-tag Peer-or-IP Distance Masquerade Active Comment

add 255.255.255.255 0.0.0.0 0 "INTERNET" 0 on Yes "default route"
cd /
flash Yes

# done
exit

Die Variablen beginnen und enden mit einem Zeichen oder einer Zeichenfolge (hier: 'S").

In dieser Vorlagendatei reprasentieren die Variablen bestimmte Gerate-Parameter. Wahrend des Import-Vorgangs
verkniipfen Sie diese Variablen mit den entsprechenden Eintragen der Gerate-Datei. Der Konfigurations-Assistent ersetzt
die Variablen anschlieBend mit den zugewiesenen Gerate-Daten aus der CSV-Datei.
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Anlegen von Konfigurationsdateien

Sie erstellen geratespezifische Konfigurationsdateien wie folgt:

1.
2.

4,

Offnen Sie den Import-Assistenten im Mend iber Datei > Gerate/Konfigurationen aus CSV-Datei....

Bestatigen Sie ggf. den BegriiRungsdialog mit Weiter. Die Option Diese Seite demnachst iiberspringen blendet
den BegriiBungsdialog beim zukiinftigen Aufruf des Assistenten aus.

Wahlen Sie ggf. das gespeicherte Profil eines vorherigen Datenimports. Mit der Option Einstellungen des Profils
iiberspringen und sofort mit dem Import starten iibernehmen Sie die Einstellungen des gewahlten Profils ohne
Anderungen. Um ein neues Profil statt eines vorhandenen Profils zu verwenden, wéhlen Sie <Neues Profil>. Klicken
Sie auf Weiter.

LAMconfig - Importieren aus CSY-Datei @
Profil B
wahlen Sie ein Profil aus. \

Ein Profil enthallt alle Einstellungen dieses Assistenten. Sie konnen diese Einstellungen
damit gpater ermeut aufrufen und gegebenenfall: angepasst wiedervenwenden.

FProfil: | - Wernwalten,..

Einzstellungen des Profilz Uberspringen und sofort mit dem Import starten

[ < Zurlick | Wwieiter » .Abbrechen.

Im Feld Datenquelle geben Sie den Pfad zur CSV-Datei an. Mit Durchsuchen... wahlen Sie diese Datei im lokalen
Dateisystem aus.

LAMconfig - Importieren aus CSY-Datei @
Datenquelle B
‘Wklen Sie sine CSY-Datei

‘wiahlen Sie eine CSY-Datei al: Datenquelle, die Werte fiir Gerate-Eigenschaften und
Konfigurations-Parameter enthalt.

Datenguelle: gadatertLANCOMYLAN confighConfighD evices. cav .Qurchsuchen... |

Spalten-Trennzeichen: |Semik0|0n " - |

[atensatze beginnen ab Zeile: 2 —
Worschau:

1. Spalte 2. Spalte 3. Spalte 4. Spalte

COMFIG_FILEMAME DEVICE_PATH DEVICE_INTERFACE DEVICE_&DDRES

Filg2146.lcz Filialen/MRw P 192.168.1.1

Filg0E37 lcz Filialen/Bay IP 192.168.2.1

1 T »

[ < Zurlick | Wwieiter » [ Abbrechen |

5. Sie kénnen das Spalten-Trennzeichen der CSV-Datei wahlen. Die Standardeinstellung ist das Semikolon.
6. Bestimmen Sie, ab welcher Zeile die Datensatze beginnen. Somit schlieBen Sie aus, dass Sie eventuell vorhandene

Spaltentitel und madgliche Zusatzinformationen importieren. Enthalt eine Zeile in der CSV-Datei ausschlieRlich
Standardvariablennamen (siehe Abschnitt Export von CSV-Datensétzen), dann geschieht die Variablenzuordnung
automatisch Uber diese Zeile. Damit ist gesichert, dass ein Export und der Import derselben Datei ohne manuelle
Zuordnung funktioniert. Fiigen Sie aber Variablen fiir die Konfigurationserzeugung hinzu, greift die Autoerkennung
nicht.

Das Feld Vorschau zeigt sofort die anhand lhrer ausgewahlten Parameter zu importierenden Datensatze an. Bestatigen
Sie lhre Eingabe mit Weiter.
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8. Um anhand der Datensatze neue Gerate in LANconfig anzulegen, aktivieren Sie die Option Automatisch Gerate

in LANconfig anlegen. Nach einem Klick auf Weiter legen Sie auf den folgenden Seiten die Gerate-Eigenschaften
fest, die Sie in LANconfig (ibernehmen.

LAMconfig - Importieren aus CSY-Datei @

Gerate-Erzeugung

3
‘wiahlen Sie, ob Gerate erzeugt werden sollen. \

wiahlen Sie, ob Sie aus den Datensatzen [Zeilen] der Datenguelle [C5W-D atei] neus
Gerdte in LAMconfig anlegen mochten.

Viutomatisch Gerate in LAN

Diie Augwahl der zu ubermehmenden Gerate-Eigenzchaften erfolgt auf den
| ! nachsten Seiten.

< Zurlick | Wwieiter » .Abbrechen |

@ Bei deaktivierter Option Giberspringt der Assistent die folgenden 2 Schritte.

9. Die Identifikation der Gerate erfolgt (iber die Verbindungsadresse. Wahlen Sie entsprechend in der Dropdown-Liste

die Spalte des Datensatzes aus, die die Verbindungsadresse enthalt, und klicken Sie auf Weiter. Bei Verwendung
der Standardvariablennamen erfolgt diese Zuordnung automatisch.

LAMconfig - Importieren aus CSY-Datei @

Gerate-Erzeugung - Identifikation f_-?
‘wiahlen Sie den eindeutigen Schilizsel. \

‘wiahlen Sie die Spalte aus, in der die Adresse [DEVICE_ADDRESS) steht, unter der

L&Mconfig das Gerat emeichen kann [je nach Werbindungstyp IP, FUDM, COM ader
Telefon- bzw. [SDM-Murmmer).

Bestimmen Sie die Verbindungs-Adresse durch Auswahl der Spalte: |:| -
2. Spalte 3. Spalte  DEVICE_ADDRESS 5 Spalte B Spale 7.5

cs Filislen/MBw 1P 19216811 Wuerselen  FilB2146  secr
cs Filislen/Bay 1P 192.168.21 Muenchen  FilB0B37  secr

< Zurlick | Wwieiter » .Abbrechen |
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10. Ordnen Sie die Spalten den Gerate-Eigenschaften zu. Zugeordnete Eigenschaften erkennen Sie in der Liste an dem
vorangestellten "+". Klicken Sie danach auf Weiter. Bei Verwendung der Standardvariablennamen erfolgt diese

Zuordnung automatisch.

Gerate-Erzeugung - Zuordnung

3
Ordnen Sie die Gerdte-Eigenschaften zu. \

Ordnen Sie den ‘Werten [Spalten] der Datenquelle die zu setzende Gerate-Eigenschaft
aus der Auswahlliste zu, bis alle bendtigten Eigenschaften zugeordnet sind.
‘wahlen Sie danach “weiter'

LAMconfig - Importieren aus CSY-Datei @

Zuordnung: Spalte "I—v enthalt Eigenzchaft | -

[ ]Timeout  [DEVICE_TIMEQUT)
1.Spalte  Pfad Schnittstelle  Adred[ ] Sart [DEVICE_STARTUR)
Fil5214Elcs  Filialen/MAw P 192.1ng0t0kolle [{ggﬁ%&.gﬁ%g}tms]
Fil80E37Ics  Filialen/BaY  IP 152,11 Parts |
: e riaen { ] Administrator (DEVICE. ADMIN)

[ JPasswort  (DEVICE_PASSWORD)

[ ] Beschreibung [DEYICE_DESCRIPTION

[ JBackup  [DEWICE_BACKUP)

[ J¥PN [DEWICE_WPH)

[+] Pfad [DEVICE_PATH)

[+] Schnittstelle  [DEVICE_INTERFACE)
. i [+] Mame [DEWICE_MAME)

< Zurlick | Wwieiter » .Abbrechen |

11. Sie haben die Mdglichkeit, aus den Datensatzen individuelle Konfigurationsdateien zu erstellen. Aktivieren Sie dazu

die Option Konfigurationsdateien erzeugen.

Konfigurations-Erzeugung N
‘wiahlen Sie, ob Konfigurationen erzeugt werden sollen. \

Diezer Azsigtent ermoglicht daz Anlegen von Gerate-spezifizchen Konfigurationsdateien
im angegebenen ZielYerzeichniz.

Hierzu bendtigen Sie eine Konfigurationsorlagendatei mit ¥ ariablen, die vom
Assistenten mit den Daten der Datenquelle [C5Y-D atei] ersetzt werden kionnen.

‘wiahlen Sie, ob Sie aus den Datensétzen [Zeilen) der D atenguelle
Konfigurationzdateien erzeugen mochten.

| Konfigurationzdateien erzeugen

Vorlage: | ngsdatent\LANCOMALAM confighConfightestscript.los .Dgrchsuchen....

ZielPfad: |ers\dnwendungsdatentLANCOM\LANconfighConfig .Durc:hguc:hen....
Der Ziel-Pfad kann auch aus der Datenguelle stammen. Ordnen Sie hierzu auf

}  der folgenden Seite die interne Variable COMFIG_PATH der Spalte der
Datenquelle zu, welche die zu benutzenden Plade enthalt.

< Zurlick | Wwieiter » .Abbrechen |

LAMconfig - Importieren aus CSY-Datei @
44

12. Bestimmen Sie im Feld Vorlage den Pfad zur Vorlagendatei, die als Basis fiir die individuellen Konfigurationsdateien
vorgesehen ist. Mit Klick auf Durchsuchen 6ffnen Sie den Dialog zum Laden einer Konfigurations-Skript-Vorlage.
In den Feldern Variablen-Start und Variablen-Ende definieren Sie, mit welchen Zeichen (oder Zeichenfolgen) die
Variablen der Vorlagendatei beginnen und enden. Der Assistent identifiziert dadurch die Variablen der Vorlagendatei.

13. Im Feld Ziel-Pfad bestimmen Sie den Speicherpfad. Dort legt LANconfig die neuen Konfigurationsdateien ab. Klicken

Sie auf Durchsuchen, um den Ziel-Pfad im lokalen Dateisystem festzulegen. Klicken Sie auf Weiter.

14. Ordnen Sie den Spalten der Datenquelle die in der Vorlagendatei verwendeten Variablen zu. Wahlen Sie dazu die
Spaltennummer aus der Spalten-Liste aus und weisen Sie dieser Nummer eine Variable aus der Variablen-Liste zu.
Existieren im Spaltentitel dieselben Variablennamen, wie Sie sie im Skript zwischen den Start- und Endzeichen
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angegeben haben, erfolgt ebenfalls eine automatische Zuordnung fiir alle gefundenen Variablen. Die Spaltentitel in
der Ansicht darunter aktualisieren sich sofort bei jeder Anderung. Klicken Sie anschlieRend auf Weiter.

LAMconfig - Imporieren aus CEV-Datei

Konifi ions-Er -7

Ordnen Sie die Yariablen der KonfigurationsYorlage zu.

Ordnen Sie den ‘Werten [Spalten] der Datenguelle die in der Konfigurationsorlage
venwendeten Variablen zu, bis alle Variablen zugeordnet sind.
‘wahlen Sie danach “weiter'

=)

Zuordnung: Spalte |1 - enthalt Wariable |

[ JCONFIG_PATH

COMFIG_FILENAME 2. Spalte 3. 5pd{[+] COMFIG_FILEMAME
Fil52146 Ics Filislen/MRw 1P Hgglgg_ﬁggg‘ﬁgi
Fila0E37 | Filalen/BAY  IP + .

! s faten [+) DEVICE_NAME

<ignorierer::

[ < Zurlick |

Wwieiter »

[ Abbrechen |

Bei unvollstandigen Angaben weist Sie der Assistent auf mdgliche Probleme beim Import hin und bietet

Ihnen Korrekturen an.

15. Die Zusammenfassung zeigt Ihnen an, welche Aktionen LANconfig im nachsten Schritt ausfihrt. Sind Anderungen
notig, klicken Sie auf Zuriick. Sie gelangen somit in die entsprechende Eingabemaske. Mit Klick auf Weiter starten

Sie den Daten-Import.

LAMconfig - Imporieren aus CEV-Datei

Obersicht

Einzstellungen
Daten-GQuele ist
Der erste Dateizatz ist in Zeile
Die Datei enthalt
Spalten werden getrennt durch
Jeder Datensatz besteht aus
Zum ldentifizieren jedes Gerdtes
Gerdte erzeugen:
Konfigurationzdateien erzeugen:
Aus der Vorlage-D atei

In das Verzeichnis
Wiarishlan

Zusammenfazzung der gewahlten Aklionen.

Die gewahlten Aktionen werden mit folgenden Einstellungen ausgefiihrt:

Details

C:ADokumente und Einstellungentall Usersta
2

2 Datensatze

Semikalon ')

8 Spalten

wird Spalte 4 benutzt,

Ja

C:A\Dokumente und Einstellungentall Usersta

C:ADokumente und Einstellungentall Usersta
hanirnan mit 4 1ind cndan mit ' Zaichan

==

-

m

-

4 ([} 3

wahlen Sie “weiter', umn die Aktionen zu starten!

Wwieiter »

[ < Zurlick | .Abbrechen |

Falls Sie ein bereits in LANconfig existierendes Gerat durch den Datenimport Uberschreiben wirden, gibt
Ihnen der Assistent die folgenden Optionen zur Auswahl:

> Das betroffene Gerat iiberschreiben.
> Trotzdem eine Konfigurations-Datei erzeugen.
> Diese Entscheidungen fiir alle iibrigen bereits vorhandenen Gerate iibernehmen.

16. Der folgende Statusdialog ist ein Protokoll durchgefiihrter Aktionen. Mit Klick auf Kopiere in Zwischenablage
speichern Sie die Statusmeldung in die Zwischenablage. Klicken Sie auf Weiter.

17. Zum Abschluss haben Sie die Mdglichkeit, die aktuellen Import-Einstellungen fir zukiinftige Aktionen in einem Profil
zu speichern.

18. Beenden Sie den Import mit Klick auf Fertig stellen.
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Haben Sie die Erstellung einer individuellen Konfigurationsdatei ausgewahlt, so speichert der Assistent im angegebenen
Ordner je Gerat eine separate Konfigurationsdatei. Diese Konfigurationsdateien werden gemaf dem Dateinamen
"<CONFIG_FILENAME>.Ics" benannt, den die CSV-Datei definiert:

lang English

flash No

set /Setup/Name "Fil52146"

set /Setup/SNMP/Location "Wuerselen"

cd /Setup/TCP-IP/Network-list

tab Network-name IP-Address IP-Netmask VLAN-ID Interface Src-check Type Rtg-tag Comment

add "INTRANET" 192.168.1.1 255.255.255.0 0 any loose Intranet 0 "local intranet"

cd /

cd /Setup/WAN/PPP

tab Peer Authent.request Authent-response Key Time Try Conf Fail Term Username Rights
add "INTERNET" none PAP "secretl" 6 5 10 5 2 "userl@internet" IP

cd /

cd /Setup/WAN/DSL-Broadband-Peers

del *

tab Peer SH-Time AC-name Servicename WAN-layer ATM-VPI ATM-VCI MAC-Type user-def.-MAC
DSL-ifc(s) VLAN-ID

add "INTERNET" 9999 "" "" "PPPOEOA" 1 32 local 000000000000 "" O

cd /

cd /Setup/IP-Router/IP-Routing-Table

tab IP-Address IP-Netmask Rtg-tag Peer-or-IP Distance Masquerade Active Comment

add 255.255.255.255 0.0.0.0 0 "INTERNET" 0 on Yes "default route"
cd /
flash Yes

# done
exit

Der Assistent hat alle Variablen durch die entsprechenden Gerate-Daten ersetzt.

Mit dieser Konfigurationsdatei haben Sie die Mdglichkeit, die per Vorlagendatei definierten Gerate-Einstellungen mit
LANconfig in weitere Gerate zu (ibertragen. Markieren Sie dazu das entsprechende Gerat und klicken Sie auf Gerdt >
Konfigurations-Verwaltung > Aus Skript-Datei wiederherstellen.

F3 Lanconii - FilialenBay =n o<
Datei Bearbeiten Gruppe Ansicht Estras 2
£ B Kaonfigurieren Strg+0 LANCOM
_‘.‘ '* ‘< v Setup Assistent Strg+v s Sstame
= L.ANc.o.nﬂg Brifen Srg+Fs Beschreibung
-] Filialen
o) BAY
] MR Konfiguratio Drucken... Strg+P
Firmware-Yerwaltung 3 Alz Datei sichern... Strg+3
WEBconfig f Konsolen-Sitzung 3 Aus Datei wiederherstellen... Strg+R

Als Skript-Datei sichern

Gerdt dherwachen

Gerdttempoarar Oberwachen Strog+hd
WLAMN Gerat Oberwachen
Trace-Ausgahe erstellen...
DatumiUhrzeit setzen...
Software-Option aktivieren...

Meustart

Zertifikat als Datei sichern...
Zedifikat als Datei hochladen...

Sin-Karte entsperren...

Eigenschaften Alt+Enter

4| [T | 3

Wendet eine Konfigurations-Skript-Datei auf das ausgewahlte Gerat an.
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Software Update fiir LANtools

Das Software Update fiir die LANtools bietet Ihnen neue Versionen der LANtools und der Firmware zu lhren Gerdten
automatisch zum Download an.

Neue Versionen der LANtools (LANconfig, LANmonitor und WLANmonitor) laden Sie direkt aus dem frei
zuganglichen Download-Bereich des LANCOM Web-Servers.

LANCOM Software Update manuell starten

Um das Software Update fir LANconfig manuell zu starten, gehen Sie vor, wie in den folgenden Schritten beschrieben:
1. Starten Sie LANconfig.
2. Wahlen Sie im Men(i Extras den Eintrag Nach Updates suchen.

LANconfig sucht im lokalen Firmware-Archiv nach verfiigbaren Updates. Optional kénnen Sie die Suche um die folgenden
Punkte erweitern:

> Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.
> Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software Update

nicht nur die fir den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum Download anbieten,
sondern auch die verfiigharen Release Candidates.

Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfihrlich getestet.
Bis zur endgiltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen der Anwender — noch weitere
Optimierungen der Software méglich.

Mach Updates suchen... @

n Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv. Slﬁauch
online nach neuen Updates gesucht werden?
Online nach Updates suchen

["|Updates auf Release Candidates anzeigen
(fir Produktiv-Systeme nicht empfohlen)

Bei dieser Aktualisierung verwendetes Firmware-Archiv:
C:\ProgramData\L ANCOMYLANconfig\Firmware\,

Ausgewshltes Archiv erneut durchsuchen

oK ] [ Abbrechen

Automatisches Software-Update bei Programmstart

Um das Software-Update fiir LANconfig beim Start der Applikation automatisch zu starten, gehen Sie wie in den folgenden
Schritten beschrieben vor:

1. Starten Sie LANconfig.
2. Wahlen Sie im Menii Extras den Eintrag Optionen.
3. Wechseln Sie auf die Seite Update.

Automatisches Update
LANconfig kann regelmalig nach Alktualisierungen im lokalen

Firmware-Archiv oder online suchen und Sie auf neue Updates
hinweisen.

Automatisch nach Updates suchen: | Wachentlich -

Online nach Updates suchen

[7] Updates auf Release Candidates anzsigen
{fiir Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:

C:\Program Data' “S0 - Serme -
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4. Wahlen Sie das zeitliche Intervall fiir die automatische Suche nach Updates (Taglich, Wochentlich oder Monatlich)

aus.

Lesen Sie fir die Gbrigen Einstellungsmdglichkeiten von Software-Update auch das Kapitel Update auf Seite 225.

Auswahl und Installation der verfiigbaren Updates

Nach einer erfolgreichen Verbindung zum Update-Server zeigt LANconfig die verfligbaren Updates an.

Wahlen Sie die gewiinschten Versionen aus und klicken Sie Herunterladen. Klicken Sie alternativ mit der rechten
Maustaste auf einen der Eintrdge und wahlen Sie im Kontextmenti Alle markieren oder Keine markieren.

LANCOM Software Update

Wahlen Sie, welche Updates geladen werden sollen.

Es sind online neue Updates verfiigbar.

Im Anschluss wird lhnen die Installation der geladenen Updates angeboten.

(=[O sl

MNeue Version

8.50.0091 Rel

Typ
LCOS/FW

| S /EWA

Produktname
[] LANCOM L-322agn dual Wireless
W] LAMNCOM L-54ag Wireless
[ LANCOM WLC-4025

Markieren

Markierung aufheben

Alle markieren

Keine markieren

Alte Version
8.20.0045

8.50.0090

Kommentar:

LANCOM L-54ag Wireless - 8.50.0091 Rel

m Release Notes
m Referenzhandbuch Addendum

Einstellungen

Herunteraden

[Lm | »
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Software Update ladt die gewdhlte Software nun nacheinander herunter und speichert die Dateien im Firmware-Archiv.

[O] LANCOM Software Updat: = [ ——
Die Updates werden geladen.
g Bitte warten ...
Produktname MNeue Version Status
LAMNconfig 8.00.0064 Wird geladen ...
LANmonitor §.00.0039 Ausstehend
LANCOM L-54ag Wireless 7.80.0081 Ausstehend
LANCOM L-54ag Wireless §.00.0221 Ausstehend
LAMNconfig
Download... ( 30.25 MB )
[ — J

Nach dem erfolgreichen Download bietet Software Update die Installation der geladenen Software an (nur LANconfig
und LANmonitor):

LAMconfig installieren

@ Méchten Sie das Update fur LANconfig jetzt installieren?

Wahlen Sie 'Mein' um das Update zu speichern und spater manuell zu
installieren.

[ 32 ][ ten
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Nach der Installation zeigt Software Update die Ergebnisse des Updates-Vorgangs an:

[©] LANCOM Software U (=21

Update-Vorgang abgeschlossen.

Sie konnen nun die neuen LCOS-Updates in |hre Gerate einspielen.

Produktname MNeue Version Status

LAMNconfig 8.00.0064 Installation beendet
LANmonitor §.00.0039 Installation Gbersprungen
LANCOM L-54ag Wireless 7.80.0081 Fehler beim Laden
LANCOM L-54ag Wireless §.00.0221 Fehler beim Laden

Update-\Vorgang abgeschlossen.

Suche nach Firmware-Updates im Archiv

Um das Update auf neue Firmwareversionen in den Geraten moglichst komfortabel zu gestalten, werden die
Firmware-Dateien fir die verschiedenen Modelle und LCOS-Versionen idealerweise in einem zentralen Archiv-Verzeichnis
abgelegt. Die Suche nach neuen Firmware-Versionen in diesem Verzeichnis kann entweder manuell angestoRen werden
oder nach jedem Start von LANconfig automatisch durchgefiihrt werden.

Automatische Suche nach Firmware-Updates

Das Verzeichnis, in dem LANconfig nach den Updates sucht, konfigurieren Sie unter Extras > Optionen > Update >
Firmware-Archiv.

Automatisches Update
LANconfig kann regelmalig nach Alktualisierungen im lokalen

Firmware-Archiv oder online suchen und Sie auf neue Updates
hinweisen.

Automatisch nach Updates suchen: | Wachentlich -

Online nach Updates suchen

[7] Updates auf Release Candidates anzsigen
{far Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:

C:\Program Data' “S0 - Serme -
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Wenn Sie ein Intervall fir die automatische Suche nach Optionen festlegen, zeigt LANconfig nach dem Start automatisch
die Gerate an, fir die neue Updates zur Verfiigung stehen.

[ |
Frmure deuaiseen (S, ==

Bitte wahlen Sie aus, welche Gerate-Firmware aktualisiert werden soll:

.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
W cpmmmmr= — = 5,00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<7 Aachen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<57 New-York: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<57 Peking: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<5 Moskau: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<57 Koeln: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010) Alle
<57 Rom: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<=7 Ravensburg: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<7 Nuernberg: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<=7 Muenchen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<=7 Berlin: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<57 Huston: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<5 Miami: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<57 Brisbane: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<57 Athen: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<5 Wien: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

<57 London: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)
<57 Scherpenseel: 8.00 (22.04.2010) -> 8.00.0124RC1 (25.04.2010)

Aktualisieren

Abbrechen

Selektion:

Manuelle Suche nach Firmware-Updates

Fir die manuelle Suche nach Firmware-Updates klicken Sie mit der rechten Maustaste auf einen markierten Eintrag in
der Gerateliste und wahlen im Kontextmenii den Punkt Firmware-Verwaltung > Nach Firmware-Updates suchen.
Wenn Sie mehrere Gerate markiert haben, erscheint der Punkt Nach Firmware-Updates suchen direkt im Kontextmend.

F3 LANconfig (=[O sl
Datei Bearbeiten Gerdt Ansicht Bxras 7
FRNVNOO v BBE? B 1¥|@ @ 2 ikrinder
) LANconfig MName Adresse Geratesta... Verlauf Gerdtetyp H Serienn
Kenfigurieren Strg+0 A
Setup Assistent Strg+W ATTAvE o C  400000C
~ AMCTATS e B 4000152
Prufen trg+F> L e et C 4000841
Konfigurations-Verwaltung (S Sl C  400385¢
Firmware-Verwaltung 4 MNach Firmware-Updates suchen l}Strg+5hh‘t+u poooc
000&s
WEBcenfig / Konsolen-5itzung 4 MNeue Firmware hochladen Strg+U
Gerat dberwachen Firmware-Liste aktualisieren b
Datum Zeit N Gerdt temporar dberwachen Strg+M i

Komplette Liste der Firmware-Versionen einsehen

Wenn bei der Suche im Archiv keine neueren Firmware-Versionen gefunden wurden, kénnen Sie alternativ die komplette
Liste alle gefundenen Firmware-Dateien ansehen. So kénnen Sie u. a. auch auf altere Versionen zuriickschalten. LANconfig
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zeigt alle gefundenen Versionen fiir alle markierten Gerate an, dabei auch den aktuellen Versionsstand der Gerate. Fiir
jedes Gerat konnen Sie genau eine Firmware-Version auswahlen, die dann in das Gerat eingespielt wird.

Firmware aktualisieren @
Im gewahlten Archiv-Verzeichnis wurden keine
neueren Firmwaren gefunden:
m:Yntranetiaktuel ... softwareYanconfig

Méchten Sie trotzdem die gefundenen Firmwaren anzeigen?

Ja ] [ Mein ]

Firmware aktualisieren @

Fir die folgenden Geréte wurden Firmwaren gefunden:

s====: 8,00 (20.05.2010) -> 8.00.013¢ = Aktualisieren

: 8.00 (20.05.2010) > 8.00.010
== 8.00 (20.05.2010) - 8,00,010;
== 8.00 (20.05.2010) -> 8,00.014% _
s==—: 5.00 (20.05.2010) -> 8.00.012¢|

T (20.05.2010) -> 7.60,0151 (13.02.200"

wo—e=: 3,00 (20.05.2010) -> 7.68.0062 (07,06, 200

wo—e=: 3,00 (20.05.2010) -> 8.00.0064 (15.01.201

O
O

Schliissel-Fingerprints bei der Inbetriebnahme von CC-Geraten exportieren

Ab LCOS 8.84 haben Sie die Maglichkeit, bei der Inbetriebnahme von CC-Geraten die eingespielten SSH-Key Fingerprints
komfortabel mit LANconfig zu exportieren. LANconfig legt dazu beim Durchlaufen des CC-Inbetriebnahme-Assistenten
die Datei CCWizSummary.csv an, welche die IP-Adresse des Gerdtes, den Geratenamen und dessen (SSH)
Schliissel-Fingerprint enthalt. Uber die so erzeugte Liste kann sich dann z. B. ein Systemadministrator bei der Fernwartung
bzw. nach einem Rollout vor dem Login vergewissern, dass er mit dem korrekten Gerdt verbunden ist.

StandardmaRig speichert LANconfig die CSV-Datei unter C:\Program Files
(x86) \LANCOM\LANconfig\Logging\. Sie haben aber auch die Mdglichkeit, diesen Pfad im Eingabefeld
unter Extras > CC-Inbetriebnahme-Assistent starten > Einstellungen > Pfad zu verandern.

3.1.3 Die Meniistruktur in LANconfig

Uber die Meniileiste konnen Sie Gerate und deren Konfigurationen verwalten sowie das Aussehen und die Funktionsweise
von LANconfig anpassen.

Datei

Unter diesem Meniipunkt verwalten Sie Gerate allgemein und beenden LANconfig.

Gerat hinzufiigen

Uber Datei > Gerat hinzufiigen fiigen Sie der Gerateiibersicht ein neues Gerét hinzu. Es 6ffnet sich ein Dialog, in dem
Sie u. a. Einstellungen fiir die Verbindung zum das Gerat und die Sicherung vornehmen.

Allgemein

Auf dieser Seite legen Sie fest, wie sich LANconfig mit einem Gerat verbindet. Zudem konnen Sie die Zugangsdaten
dauerhaft im Programm hinterlegen, um nicht nach jedem Start von LANconfig beim ersten Verbindungsaufbau die
Daten manuell einzugeben.
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Wenn Sie Benutzernamen und Passwort dauerhaft speichern, erhalt jeder Nutzer Zugang zu dem Gerat, der auch
LANconfig ausfiihren darf.

Anschluss

7| @ Netzwercverbindung (TCP/IP)
! _) Serielle Schnittstelle

) DF0-Verbindung
1P/MName: 0.0.0.192 -
Timeout: 10 = | Sekunden

Kommunikations-Protokolle und -Ports:
[#IHTTPS [#]55H [MIHTTP [ TFTP

Prifen bevorzugt mittels TFTP durchfihren
Status dieses Gerates beim Start prifen
Auf mégliche Fimware-Updates prifen
Allgemein
¢ Administrator:
: Passwort:

Beschreibung:

Anschluss
Im Bereich Anschluss nehmen Sie die Anschluss-Einstellungen fiir ein Gerat vor.
Wahlen Sie hier aus, wie das Gerat erreichbar ist:

> Netzwerkverbindung (TCP/IP): Wahlen Sie diese Option, wenn das Gerdt iber ein IP-Netzwerk zu
erreichen ist.

> Serielle Schnittstelle: Wahlen Sie diese Option, wenn das Gerat iiber die serielle Schnittstelle dieses
Computers angeschlossen ist.

> DFU-Verbindung: Wihlen Sie diese Option aus, wenn Sie das Gerat tiber das DFU-Netzwerk erreichen
wollen.

Bitte beachten Sie, dass nicht jedes Gerat die Fernkonfiguration iiber eine DFU-Verbindung
unterstitzt.

> IP/Name:: Geben Sie die IP-Adresse des Gerdtes an. Sie kdnnen auch einen Domain-Namen (DN oder
FQDN) oder einen NetBIOS-Namen angeben. Dieser Name wird bei jedem Zugriff iberpriift. LANconfig
speichert und verwendet die dabei aufgeldste IP-Adresse. Sollte die Uberprifung einmal nicht moglich
sein, greift LANconfig auf die letzte erfolgreich aufgeldste IP-Adresse zuriick.

> Timeout: Geben Sie hier an, wieviele Sekunden das Programm auf Antworten von diesem Gerat warten
soll.

> HTTPS, SSH, HTTP, TFTP: Mit dieser Auswahl aktivieren Sie die einzelnen Protokolle fiir die Operationen
Firmware-Upload sowie Konfigurations- und Script-Upload und -Download. Bei diesen Operationen
versucht LANconfig, diese Protokolle in der Reihenfolge HTTPS, SSH, HTTP und TFTP zu verwenden. Schlagt
die Ubertragung mit einem der gewahlten Protokolle fehl, versucht LANconfig automatisch das nachste
Protokoll.

> Priifen bevorzugt mittels TFTP durchfiihren: Diese Option bewirkt, dass LANconfig ungeachtet der
ausgewahlten Protokolle bevorzugt mit TFTP priift. Dies ist vorteilhaft bei Geraten, die im LAN erreichbar
sind. Die Priifung erfolgt schneller und belastet den Rechner weniger, was sich bei der Bearbeitung einer
groReren Anzahl von Gerdten bemerkbar macht. Die fehlende HTTPS-Verschliisselung stellt im LAN keinen
Nachteil dar.

> Status dieses Gerates beim Start priifen: Markieren Sie die Option, wenn LANconfig den Status des
Gerates beim Start priifen soll.
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> Auf mégliche Firmware-Updates priifen: Markieren Sie die Option, wenn LANconfig auf mdgliche
Firmware-Updates prtifen soll.

Wie im Abschnitt Kommunikationsprotokolle und Ports auf Seite 195 erwahnt, testet LANconfig andere
Protokolle und fiihrt sie aus, wenn TFTP nicht verfiigbar ist. Auch hier sind die globalen Einstellungen den
geratespezifischen libergeordnet.

Nachdem Sie die Einstellungen vorgenommen haben, versucht das Programm das Gerat zu erreichen und
dessen Namen und Version abzufragen. Wenn dies fehlschlagt, zeigt LANconfig eine kurze Fehlermeldung in
der Spalte Status.

Allgemein
In diesem Bereich hinterlegen Sie die Zugangsdaten und eine Beschreibung zum Gerat.

> Administrator: Geben Sie hier den Benutzernamen eines Administrators ein.
> Passwort: Geben Sie hier das zugehdrige Passwort ein.

> Beschreibung: Geben Sie hier die Beschreibung des Gerates ein, die LANconfig im Hauptfenster anzeigen
soll.

Kommunikationsprotokolle und Ports

LANconfig fiihrt sowohl die Prifung der Gerate auf Erreichbarkeit als auch die Aktionen Firmware-Upload sowie
Skript-/Konfigurations-Upload bzw. -Download (iber die hier ausgewahlten Kommunikationsprotokolle durch.

LANconfig versucht in der Reihenfolge HTTPS, SSH, HTTP und TFTP und SSH, mit jedem gewahlten Protokoll die oben
aufgefihrten Gerate-Aktionen auszufiihren. Endet eine Aktion aufgrund des verwendeten Protokolls fehlerhaft, wiederholt
LANconfig sie mit dem nachsten ausgewahlten Protokoll.

Damit die Aktion {iberhaupt funktionieren kann, muss mindestens ein Protokoll ausgewahlt sein.

@ Bei Verwendung von HTTP(S) und einem Proxyserver kann es notwendig sein, diesen Proxyserver zu umgehen,
damit LANconfig die Gerate erreichen kann. In den Internetoptionen der Systemsteuerung von Windows kénnen
Sie den Proxyserver fiir lokale Adressen umgehen. In den erweiterten Einstellungen der Internetoptionen kdnnen
Sie aulerdem weitere Adressen definieren, die nicht iiber den Proxyserver kontaktiert werden sollen.

Zum Einstellen der Protokolle gibt es jeweils eine geratespezifische und eine globale Einstellmdglichkeit. Die globalen
Einstellungen im Options-Mend sind den geratespezifischen iibergeordnet. Dadurch ist es méglich, die einzelnen Protokolle
mit Hilfe eines globalen Schalters fiir alle Gerate auszuschalten.

Tipps

> Wenn sich das Gerat noch im Auslieferungszustand befindet, hat es noch keine eigene IP-Adresse. In diesem Fall
geben Sie die IP-Adresse lhres Computers ein und ersetzen Sie den letzten Abschnitt der Ziffernfolge durch '254";
Wenn ihr Computer die IP-Adresse '192.168.1.1" hat, dann weisen Sie dem Gerat die IP-Adresse '192.168.1.254'
zu.

> Wenn Sie nicht wissen, welche Adresse ein Gerat hat, konnen Sie auch danach (iber Datei > Gerate suchen.

Magliche fiir Probleme beim Herstellen einer Verbindung mit einem neuen Gerat

Wenn LANconfig ein Gerét nicht erreicht, erscheint unter Status eine der unten aufgefiihrten Fehlermeldungen. Um ein
Gerat erneut zu dberpriifen, markieren Sie es in der Liste, und klicken Sie dann auf in der Men(ileiste auf Gerat > Priifen.

> Serieller Fehler: LANconfig konnte die serielle Schnittstelle nicht 6ffnen. SchlieBen Sie alle Programme, die
mdglicherweise darauf zugreifen.

> IP-Fehler: Uberpriifen Sie, ob die IP-Adresse des Gerates richtig ist und ob Ihr Computer korrekt mit dem Netzwerk
verbunden ist. Stellen Sie auRerdem sicher, dass das TCP/IP-Protokoll installiert und richtig konfiguriert ist.

> Keine Antwort: Uberpriifen Sie, ob die IP-Adresse des Gerates richtig ist. Mdglicherweise ist auch die
Netzwerkverbindung zwischen lhrem Rechner und dem Gerat zu langsam oder unzuverlassig.
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> Status unbekannt: LANconfig hat das Gerat zwar (iber die angegebene IP-Adresse erreicht, konnte jedoch keine
weiteren Informationen abfragen. Mdglicherweise unterstitzt LANconfig dieses Gerat nicht.

> Zugriff verweigert: Das Gerat ist fir den Zugriff von Ihrem Rechner aus gesperrt.

Sicherung

Auf dieser Seite aktivieren und konfigurieren Sie die geratespezifischen Sicherungseinstellungen. Die dazugehdrigen
Einstellungsmdglichkeiten sind mit den globalen identisch (siehe Sicherung auf Seite 222).

Gerat loschen

Wenn Sie ein Gerat markiert haben, konnen Sie es unter Datei > Gerat l6schen entfernen. Sie konnen auch die Taste
‘Entf' driicken, um ein Gerat zu loschen.

Mit dem Léschen entfernen Sie das Gerat nur aus der aktuellen Ansicht. Sie konnen es jederzeit wieder (iber
Datei > Gerat hinzufiigen oder Datei > Gerate suchen hinzufiigen.

Gerate suchen

Uber diesen Meniipunkt starten Sie die automatische Suche nach neuen Geréten, um Sie der Geratetibersicht hinzuzufigen.

. Gerite suchen @

Geritesuche Einstellungen:

Wahlen Sie die Schnittstellen aus, an denen nach neuen Geraten gesucht werden soll und
legen Sie die weiteren Sucheinstellungen fest, soweit gewlinscht,

[ An allen serigllen Schittstellen suchen
MNetzwerk-basierte Suche

[¥] Lokales Netz durchsuchen. .. fir 3 = Sekunden

[~ Ein entferntes Netz durchsuchen. ..

[T suche auf verwaltete APs ausweiten

[ Suchen HAbbred1en

Wahlen Sie aus, wo nach Geraten gesucht werden soll:

> An allen seriellen Schnittstellen
> Im lokalen Netz
> In einem entfernten Netz

Wenn Sie ein entferntes Netz durchsuchen wollen, miissen Sie die Adresse des Netzwerkes und die zugehdrige
Netzmaske angeben.

> Sie kdnnen die Suche bei Bedarf auch auf verwaltete Access Points (APs) ausweiten.

Klicken Sie auf Suchen, um die Suche zu starten. Die gefundenen Gerdte werden automatisch der Liste hinzugefiigt.

Wenn ein Gerat gefunden wird, das bereits in der Liste vorhanden ist, wird es nicht ein zweites Mal der Liste
hinzugefligt. Daher kann es sein, dass weniger Gerate neu hinzukommen, als wahrend des Suchvorgangs gemeldet
werden.

Gerate in dieser Ansicht priifen

Unter Datei > Gerate in dieser Ansicht priifen konnen Sie den Status von allen Geraten der aktuellen Ansicht abfragen.
Der Gerdtestatus zeigt z. B. an, dass eine neue Firmware hochgeladen wird oder ein Gerat nicht erreicht werden kann.

@ Gerat lassen sich nur konfigurieren, wenn der Geratestatus Ok ist.
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Alle Gerate auf Firmware-Updates priifen

Startet manuell die automatische Suche nach Firmware-Updates. Dabei durchsuchen Sie die LANCOM Online-Datenbank
sowie Ihr lokales Firmware-Archiv nach aktuelleren Firmware-Versionen als derzeit den Geraten installiert. Lesen Sie
hierzu auch das Kapitel Suche nach Firmware-Updates im Archiv auf Seite 191.

Mach Updates suchen... @

n Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv. Soll auch
online nach neuen Updates gesucht werden?
Online nach Updates suchen

["|Updates auf Release Candidates anzeigen
(fir Produktiv-Systeme nicht empfohlen)

Bei dieser Aktualisierung verwendetes Firmware-Archiv:
C:\ProgramData\L ANCOMYLANconfig\Firmware\,

Ausgewshltes Archiv erneut durchsuchen

oK ] I Abbrechen

Alle Aktionen abbrechen

Uber diesen Meniipunkt brechen Sie alle laufenden Aktion fiir alle in der Ansicht gezeigten Gerate ab. Sie kénnen diese
Funktion nutzen, um z. B. das Laden einer Firmware oder eines Skripts abzubrechen. Insbesondere Vorgange, die durch
Mehrfachauswahl oder das Ausfihren von Aktionen gestartetet wurden, kénnen damit komplett gestoppt werden.

Gerate/Konfigurationen aus CSV-Datei

Importieren Sie in LANconfig eine groe Anzahl Gerate aus einer Skript-Vorlage gleichzeitig, indem Sie einen
Import-Assistenten fiir entsprechende Gerate-Dateien verwenden. Zusatzlich haben Sie die Moglichkeit, mit dieser
Gerdte-Datei und einer Konfigurations-Vorlagendatei eine individuelle Konfigurationsdatei pro Gerat erstellen zu lassen.
Die Vorlagendatei enthalt Variablen fir die Werte der Gerate-Datei.

Weitere Informationen finden Sie im Abschnitt Import aus einer Datenquelle (CSV) auf Seite 181.

Gerate-Liste exportieren

Exportieren Sie die Liste der im Netz gefundenen Gerate, um diese spater bequem in einem Durchgang wieder in LANconfig
zu importieren. LANconfig speichert die Liste der verwalteten Gerate als CSV-Datei.

Weitere Informationen finden Sie im Abschnitt Import aus einer Datenquelle (CSV) auf Seite 181.

Neuer Ordner

Uber diesen Meniipunkt legen Sie in der Verzeichnisstruktur einen neuen Ordner an. Siehe dazu auch Verzeichnishaume
zur Organisation nutzen auf Seite 162.

Beenden

Uber diesen Meniipunkt beenden und schlieRen Sie LANconfig.

Bearbeiten

Unter diesem Meniipunkt verwalten Sie die Konfigurations-Dateien aller Gerate in einer Gerateliste.
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Neue Konfigurations-Datei

Mit dieser Funktion lassen sich eine Konfiguration und ein Gerate-Eintrag in der Gerateliste anlegen, ohne dass eine
Verbindung zu einem real existierenden Gerat besteht.

MNeue Konfigurations-Datei @
Bitte wahlen Sie das Gerat aus, fir das eine neue Konfigurations-Datei erzeugt werden soll,
Gergte-Typ: Firmware-Version:  Landereinstellung:

} QuickFinder 8.80 - Europa
opa -
_I » | Software-Optionen:  Finnland
> - oo rae uor 1 Frankreich
. VPN (25 Verbindun
[JPublic-Spot gﬁumchland
[IDynamic YPN Gri:?ﬁaenland
[Content-Filter Guatemala
Honduras
- Hongkong
Ungarn
Island
o Indien

Indonesien
Irland

m

Gerate-Typ

Wenn Sie eine Konfigurations-Datei anlegen wollen, missen Sie angeben, fiir welches Gerat diese Konfiguration

bestimmt ist, damit das Programm die richtigen Parameter fir das Gerat anzeigen kann. Wahlen Sie aus der
Liste das von lhnen gewiinschte Gerat aus.

Nutzen Sie den QuickFinder, um die Liste der verflgbaren Gerate einzuschranken. Geben Sie dazu

einen Teil des gewiinschten Gerate-Typs in das QuickFinder-Feld ein, der Dialog reduziert die Auswahl
automatisch auf die passenden Gerate.

Firmware-Version

Da verschiedene Firmware-Versionen oft voneinander abweichende Einstellungsmdglichkeiten bieten, muss
das Programm wissen, fir welche Version diese Konfiguration bestimmt ist. Geben Sie hier bitte die
Versionsnummer der Firmware in dem gewiinschten Gerat an. Das Programm wird Ihnen mitteilen, wenn
diese Versionsnummer nicht korrekt ist oder nicht untersttitzt wird

Landereinstellung

Wahlen Sie das Land bzw. die Region, fiir welche die Konfigurations-Datei gelten soll. Die Konfigurations-Datei
bietet dann nur die Parameter an, welche in dem gewahlten Land bzw. in der gewahlten Region erlaubt sind.

Software-Optionen
Wahlen Sie die entsprechenden Software-Optionen aus, die angezeigt werden sollen.
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Mit einem Klick auf OK 6ffnet sich der Konfigurationsdialog.

E]
@ © - 2 QuickFinder

%‘ Konfiguration

4 %ﬂ Management
iy Allgemein
& Admin
Eﬁ Kosten
..‘_—? Erweitert

> g Wireless-LAN

- ¥ Schnittstellen Kommentare

> ® Daturn/Zeit

> @ Meldungen

> ﬁ Kemmunikation

> iy IPvd

> o VG

> g IP-Router

> [ Firewall/Qos Informationen

> &8 Zerifikate Gerdtetyp:

> dig NetBIOS

- ™ Public-5pot

> [l RADIUS-Server

> Eﬁ Least-Cost-Router

Firmwareversiol
Seriennummer:

Gerdtename:
Standort:

Administrator:

> g COM-Ports Hardware-Release:

n:

OK

) (oo |

3 LANtools

Sie kdnnen auch eine neue Konfigurationsdatei erstellen, indem Sie mit einem mit einem Rechtsklick auf Ihren

Desktop im Kontext-Menii Neu > LANconfig Konfiguration auswahlen.

(D Die Informationen zu den einzelnen Konfigurationsparametern finden Sie in der LCOS-Dokumentation.

Konfigurations-Datei bearbeiten

Uber diesen Meniipunkt wéhlen Sie eine gespeicherte Konfigurationsdatei aus, um sie im Kofigurationsdialog zu bearbeiten.

3 Konfigurations-Datei bearbeit

Suchenin: Bl Desktop - @ _? i v
MName ‘ Gn *
4 Bibliotheken ‘E‘
1M Computer
?j MNetzwerk
PR e St~ ol S SRR Ty S ——"— -
4 [ | +
Dateiname: =TT T Sme=-c e
Dateityp: [Kcnﬁgumtions-Dateien v] [ Abbrechen ]
[ Erweitert |
Geratetyp: ST T o s e == o
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Konfigurations-Datei assistieren

Uber diesen Menlpunkt wahlen Sie eine gespeicherte Konfigurationsdatei aus, um sie mit dem Setup-Assistenten zu
bearbeiten.

7 Setup-Assistent —_— e @

Setup-Assistent

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

? Intemet-Zugang einrichten

? Content Filter einfichten

? Einwahl-Zugang bereitstellen {(RAS, VPN)
? Zwei lokale Metze verbinden (VPN)

? Gegenstelle oder Zugang loschen

? Sicherheits-Einstellungen kontrollieren
? Dynamic DNS korfigurieren

? Voice-over-IP Call-Manager korfigurieren

< Zunick Weiter = ] | Abbrechen

Konfigurations-Datei drucken

Uber diesen Meniipunkt drucken Sie eine gespeicherte Konfigurationsdatei aus.

Drucken @
Drucker
Mame: Fax v| | Eigenschaften... |
Status: Bereit
Typ: Microsoft Shared Fax Driver
Standort: SHRFAX:
Kommentar: Ausgabe in Datei
Druckbereich Exemplare
@ Alles Anzahl Exemplare: 1 =
Seiten
Sortieren
Markierung 1'1 2'2 3'3
Optionen
Passworter im Klartext drucken [[IManagement -
[Schnittstellen
Grole Schriftartten verwenden [ Datum, Zeit
[IMeldungen
| Mur ausgewahite Bereiche drucken ... |[_|Kommunikation e
gy

Zusatzlich zum normalen Druckdialog haben Sie im Abschnitt Optionen folgende Einstellungsmoglichkeiten:

Passworter im Klartext drucken

Wenn Sie diese Funktion aktivieren werden lhre Passworter im Klartext gedruckt. Das Hauptgeratepasswort
steht im Ausdruck auf der ersten Seite

GroRe Schriftarten verwenden
Der Ausrdruck erfolgt in einer groReren Schrift.

Nur ausgewahlte Bereiche drucken
Drucken Sie nur bestimmte Konfigurationsbereiche, z. B. nur WLAN-Controller.
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Gerate in dieser Ansicht markieren

Uber diesen Menipunkt markieren Sie alle aktuellen Geréteeintrage in der gewahlten Ansicht.

Markierung umkehren

Uber diesen Meniipunkt kehren Sie die Markierung aller aktuellen Gerateeintrage in der gewahlten Ansicht um. Dadurch
werden alle Eintrage, die vorher markiert waren, unmarkiert und alle Eintrage, die vorher nicht markiert waren, markiert.

Gerat

Unter diesem Menipunkt konnen Sie die Konfiguration von am Netzwerk angeschlossenen Gerdten bearbeiten,
Firmware-Updates verwalten und Gerateverbindungen tberwachen.

Die dazugehdrigen Funktionen sind nur auswahlbar, wenn Sie mindestens ein Gerat in der Gerateliste markiert haben.
Dieses Menii konnen Sie ebenfalls iber die rechte Maustaste fiir ein markiertes Gerat aufrufen.

Konfigurieren

Ladt die Konfiguration des markierten Gerates tber die in den Eigenschaften definierten Anschluss-Einstellungen, insofern
eine Verbindung auf diesem Weg mdglich ist. Die Konfiguration wird dann im Fenster zur Konfigurations-Einstellung
angezeigt und kann bearbeitet werden.

Setup Assistent

Ladt die Konfiguration des markierten Gerates ber die in den Eigenschaften definierten Anschluss-Einstellungen, insofern
eine Verbindung auf diesem Weg maéglich ist. Die Konfiguration wird dann im Setup Assistent gedffnet, welcher Ihnen
bei der Konfiguration ausgewahlter Einsatzszenarien behilflich ist.

Bei WLCs mit ,WLC High Availability Clustering XL-Option” ist es moglich, alle aufgefiihrten WLCs zu markieren
und gemeinsam iiber den WLC-Clustering-Assistenten zu konfigurieren (siehe 1-Klick WLC High Availability
Clustering-Assistent).

Quick Rollback

Uber diesen Meniipunkt haben Sie die Maglichkeit, automatisch erstelle Konfigurationssicherungen fiir das ausgewahlte
Gerdt mit nur einem Klick wiederherzustellen und die Geratekonfiguration somit auf einen friiheren Konfigurationsstand
zurlickzusetzen. Mehr zu dieser Funktion erfahren Sie unter Quick Rollback auf Seite 179.

Priifen

Prift die Gerdte bzw. die Auswahl an Geraten durch Auslesen der Gerdte-Information iber den ausgewahlten Anschluss.
Aus dem Verlauf dieser Operation wird der Status generiert. Der Gerdtestatus zeigt z. B. an, dass eine neue Firmware
hochgeladen wird oder ein Gerat nicht erreicht werden kann.

@ Gerat lassen sich nur konfigurieren, wenn der Geratestatus Ok ist.

Aktion abbrechen

Uber diesen Mentipunkt brechen Sie eine laufende Aktion fiir das ausgewahlte Gerat ab. Sie kénnen diese Funktion
nutzen, um z. B. das Laden einer Firmware oder eines Skripts abzubrechen. Aktionen auf anderen Geraten, die noch
nicht abgeschlossen sind, laufen jedoch weiter.

Konfigurations-Verwaltung

Mit den Funktionen zur Konfigurations-Verwaltung kénnen Sie Konfigurationen sichern und wiederherstellen, und so
z. B. die Konfiguration eines Gerdtes in ein anderes (ibertragen. Wenn die Firmware-Versionen der beiden Gerate
verschieden sind, zeigt lhnen das Programm die Unterschiede in der Konfiguration und warnt Sie davor, dass Parameter
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verloren gehen. Dariiber hinaus erfolgt iber diesen Menlipunkt auch das Dateimanagement, bei dem Sie besondere
Dateien wie Templates oder Zertifikate direkt in das Gerat laden.

Folgende konfigurationsspezifische Aktionen stehen Ihnen zur Auswahl:

Drucken

Ladt die Konfiguration des markierten Gerats (iber die in den Eigenschaften definierten Anschluss-Einstellungen,
sofern eine Verbindung auf diesem Weg maéglich ist. Im folgenden Druckdialog kénnen dann dieselben
Optionen zur Ausgabe wie unter Bearbeiten > Konfigurations-Datei drucken gewahlt werden. Nach
Bestatigung wird die Konfiguration ausgedruckt.

Als Datei sichern

Speichert die Konfiguration des ausgewahlten Gerats an einem wahlbaren Ort als Konfigurationsdatei. Geben
Sie in dem Datei-Auswahldialog einen Namen fiir die Konfigurationsdatei ein. Klicken Sie anschlieRend auf
Speichern.

Aus Datei wiederherstellen

Ladt in das ausgewahlte Gerdt eine im Folgenden zu bestimmende Konfigurationsdatei (z. B. aus der
automatischen Sicherung). Wahlen Sie in dem Datei-Auswahldialog die gespeicherte Konfiguration aus, und
Klicken Sie auf Offnen.

Als Skript-Datei sichern
Speichert die Konfiguration des ausgewahlten Gerats an einem wahlbaren Ort als Skript-Datei. Dabei knnen
dieselben Optionen fiir Skript-Dateien wie unter den Sicherungseinstellungen gewahlt werden.

Aus Skript-Datei wiederherstellen
Ladt in das ausgewahlte Gerat eine im Folgenden zu bestimmende Skript-Datei (z. B. aus der automatischen
Sicherung).

Zertifikat als Datei sichern
Bestimmen Sie in dem sich 6ffnenden Dialog, welches Zertifikat aus dem gewahlten Gerdt in einer Datei
gesichert werden soll. Der Dateityp hangt von der Auswahl des Zertifikats ab.

Zertifikat oder Datei hochladen

Uber diesen Meniipunkt laden Sie Zertifikate und besondere Dateien in das Gerat. Zertifikate bendtigen Sie
z. B. fiir eine VPN-Verschliisselung oder den Betrieb eines WLAN-Controllers. Die 'besonderen Dateien’
hingegen stellen Dateien dar, mit denen Sie gerateeigene Vorlagen ersetzen kénnen (z. B. indidivuelle Templates
fur den Rollout-Assistenten) oder die Sie fiir die Nutzung bestimmter Funktionen ins Gerat laden missen (z. B.
Nutzungsbedingungen fiir das Public Spot Modul).

Sie konnen fir jede Konfiguration, die Sie speichern, eine Beschreibung eingeben. So lassen sich bequem
verschiedene Konfigurationen fiir verschiedene Gerate verwalten.

Firmware-Verwaltung

Uber diesen Meniipunkt aktualisieren Sie die Gerate-Firmware oder schalten das Gerét auf eine andere Firmware-Version
um. Folgende Firmware-spezifische Aktionen stehen Ihnen zur Auswahl:

Nach Firmware-Updates suchen

Startet manuell die automatische Suche nach Firmware-Updates. Dabei durchsuchen Sie die LANCOM
Online-Datenbank sowie Ihr lokales Firmware-Archiv nach aktuelleren Firmware-Versionen als derzeit auf
dem ausgewahlten Gerat installiert. Lesen Sie hierzu auch das Kapitel Suche nach Firmware-Updates im Archiv
auf Seite 191.

Neue Firmware hochladen

Offnet einen Datei-Auswahldialog, tiber den Sie eine bestimmte Firmware-Datei in das ausgewahlte Gerat
hineinladen kénnen.
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Weil die vorhandene Firmware eines Gerates wahrend des Uploads der neuen Firmware (iberschrieben
wird, darf dieser Vorgang auf keinen Fall unterbrochen werden, da das Gerdt anschliefend
mdglicherweise nicht mehr lauffahig ist.

Im Testmodus laufende Firmware freischalten ([Speicherplatz-Nummer])

Sofern Sie fiir ein Gerat ein Firmware-Update durchgefiihrt und die zugehérige Firmware im (zeitlich
beschrankten) Testmodus hochgeladen haben, konnen Sie (iber diesen Meniipunkt die Firmware dauerhaft
aktivieren. Mehr zu der Funktion erfahren Sie im Abschnitt FirmSafe auf Seite 72.

1, 2 [Firmare-Version] vom [Datum]

Gerate mit FirmSafe sind dazu in der Lage, zwei Firmware-Versionen zu verwalten, um z. B. im Falle eines
fehlgeschlagenen Updates oder bei Problemen auf die vorherige Firmware zuriickzuschalten. Uber die
Speicherplatz-Nummern 1 und 2 haben Sie die Mdglichkeit, einen Firmware-Stand auszuwahlen und das
Gerat mit einer anderen installierten Firmware zu starten.

Beachten Sie, dass bei einem Umschalten alle bestehenden Verbindungen beendet sowie alle Statistiken
und Gebiihreninformationen gelscht werden.

WEBconfig / Konsolen-Sitzung

Uber diesen Mentipunkt starten Sie eine neue Konfigurationssitzung tiber einen alternativen Konfigurationsweg. Folgende
Konfigurationswege stehen lhnen zur Auswahl:

Web-Browser starten

Offnet die WEBconfig-Oberflache fiir das markierte Gerat.

[E=NEERrT)
/E LANCOM WLC-4006+ - Logi x\+
€& (OB hitps//109613.96 c Suchen w B + & =
LANCOM
LANCOM WLC-4006+ spaems

LANCOM WLC-4006+

Passwort |

0ok

Unter Extras > Optionen > Extras > Browser zur Darstellung von WEBconfig konnen Sie
auswahlen, ob LANconfig zur Anzeige den Standardbrowser des Systems oder den internen Browser
verwenden soll.
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Telnet-Sitzung 6ffnen

Offnet eine Verbindung zum Gerat mit dem in den Einstellungen konfigurierten Telnet-Client.

] Telnet 192.168.2.101 =l e =]

m| s

i LANCOM WLC-4825

i Ver. 8.82.8873 ~ B4.87.20813
i 8N. £884191880QA18

i Copyright <(c> LANCOM Systems

Connection No.: 882 (LAN>

Username :

SSH-Sitzung 6ffnen

Offnet eine Verbindung zum Gerat mit dem in den Einstellungen konfigurierten SSH-Client.

Gerat iiberwachen
Uber diesen Meniipunkt aktivieren Sie die grundsatzliche Uberwachung des Gerates in LANmonitor.

Das Gert wird dann in der Liste der zu (iberwachenden Gerate in LANmonitor erganzt und liegt auch nach dem Offnen
und SchlieBen von LANmonitor wieder vor.

Gerat temporar iiberwachen
Uber diesen Meniipunkt aktivieren Sie die temporére Uberwachung des Gerates in LANmonitor.

Das Gerat wird in einem separaten Fenster von LANmonitor gedffnet. Die Einstellung wird nicht gespeichert, sodass
LANmonitor das Gerat beim nachsten Start nicht automatisch wieder anzeigt. Lesen Sie hierzu auch LANmonitor — Gerate
im LAN (berwachen auf Seite 234.

WLAN Gerat iiberwachen

Uber diesen Meniipunkt aktivieren Sie die Uberwachung eines WLAN-Gerétes mit WLANmonitor. Lesen Sie hierzu auch
WLANmonitor — WLAN-Gerate (iberwachen auf Seite 260

Trace-Ausgabe erstellen

Mit dieser Option starten Sie die Trace-Ausgabe in LANtracer.

Lesen Sie hierzu auch LANtracer — Tracen mit LANconfig und LANmonitor auf Seite 276.
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Datum/ Uhrzeit setzen

Uber diesen Mentipunkt setzen Sie das Datum und die Uhrzeit fir das Gerat. Diese Aktion ist fiir einige Funktionen (z. B.
Accounting) und Schritte im Setup Assistenten (z. B. Einrichtung eines Public Spots) zwingend erforderlich.

Datum/Uhrzeit @

f‘\ Stellen Sie hier die Uhr Thres Gerates ein.
L i
- Das Gerat bendtigt die Uhrzeit bei der

Ausfiihrung zeitabhéngiger Funktionen
sowie zur Protokollierung von Ereignissen.

Datum: 31.07. 2013
Uhrzeit: 12:02: 38

[ Die Uhr nach der Systemzeit stellen

[ oK ] I Abbrechen I

Wenn Sie die Option Die Uhr nach der Systemzeit stellen aktivieren, wird die Uhrzeit des Betriebssystems lhres
Computers tibernommen.

Software-Option aktivieren

Wenn Sie zusatzliche Software-Optionen erworben haben, kdnnen Sie diese unter Gerat > Software-Option aktivieren
aktivieren, indem Sie den Aktivierungsschliissel eingeben.

Wenn Sie eine Option testen méchten, kdnnen Sie fiir jedes Gerat einmalig eine zeitlich befristete, 30-tdgige Demo-Lizenz
aktivieren. Klicken Sie dazu auf den Link unterhalb der Eingabefelder fir den Lizenzschliissel. Sie werden automatisch
mit der Webseite des LANCOM Registrierungsservers verbunden, auf der Sie die gewiinschte Demolizenz auswahlen und
flr das Gerat registrieren kénnen.

Bereits aktivierte Optionen sehen Sie im Dialog Gerat > Eigenschaften > Features & Optionen ein. Lesen Sie hierzu
auch Features & Optionen auf Seite 209.

CC-Konformitat priifen

Uber diesen Meniipunkt veranlassen Sie die Priifung, ob die Konfiguration des ausgewahlen Gerétes CC-konform ist.

Diese Aktion ist nur fiir CC-Gerate sinnvoll. Bei Nicht-CC-Geraten ruft diese Aktion stets eine Fehlermeldung
hervor.

Neustart

Uber diesen Meniipunkt veranlassen Sie einen Neustart des Gerétes.

LAMNconfig @

Ein Gerateneustart fihrt dazu, dass alle bestehenden Verbindungen
l % beendetund alle Statistiken und Gebiihreninformationen geldscht
werden,

Sind Sie sicher, dass Sie jetzt einen Gerdteneustart durchfithren
méchten?

|| Diese Warnung néchstes Mal nicht anzeigen

[ Ja ] I Mein I

@ Bei einem Neustart werden die Zugangsdaten fir den Admin-Account abgefragt, insofern diese nicht fiir das
Gerdt hinterlegt sind.

205



LCOS 10.20
3 LANtools

SIM-Karte entsperren

Wenn Sie dreimal den falschen PIN eingegeben haben, wird lhre SIM-Karte gesperrt. Unter diesem Meniipunkt kdnnen
Sie die SIM-Karte durch die Eingabe des PUK bzw. Super-PIN wieder entsperren.

SIM-Karte entsperren @

% Wenn Ihre SIM-Karte durch 3-malige
Z # Verwendung der falschen PIN gesperrt ist,
* kénnen Sie die SIM-Karte durch die PUK bzw.
Super-PIN wieder entsperren,

PUK/Super-PIN: |

Bestatigen:

OK ] [ Abbrechen

@ Gilt nur fiir Gerate mit UMTS-Modem/Karte.

Eigenschaften

Uber diesen Meniipunkt 6ffnen Sie den Eigenschaften-Dialog des markierten Gerats, in dem sich auf verschiedenen
Seiten geratespezifische Einstellungen vornehmen oder einsehen lassen.

Allgemein

Auf dieser Seite nehmen Sie die gerdtespezifischen Verbindungseinstellungen vor. Die dazugehérigen
Einstellungsmdglichkeiten sind mit denen unter Datei > Gerat hinzufiigen > Allgemein identisch (siehe Allgemein
auf Seite 193).

Protokolle & Logins

Auf dieser Seite konfigurieren und verwalten Sie die Protokolle, Ports und Zugangsdaten, welche die (ibrigen Bestandteile
der LANtools beim Aufruf aus LANconfig heraus verwenden. Zu den konfigurierbaren Programmen gehdéren:

> LANmonitor
> LANtracer
> LANtools-interner sowie externer Webbrowser

Sofern im aufgerufenen Programm z. B. bestimmte Protokolle bereits deaktiviert bzw. anders konfiguriert sind,
gelten ausschlieRlich die Ubereinstimmungen.

Protokolle
Geben Sie hier die Ports fir die Protokolle extemer Programme an.
Protokoll Port Alctiviert 'S
HTTPS 443 An 3
HTTP 80 An
SSH 22 An -
Logindaten
Geben Sie hier die Logindaten extemer Programme an.
Benutzemame Verwendung
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Wahlen Sie ein Protokoll aus und klicken Sie Bearbeiten, um das ausgewahlte Protokoll zur Verwendung in
externen Programmen zu erlauben oder zu verbieten und ggf. den Standard-Port zu verandern.

Protokoll @
Protokoll SNMP aktiviert
Port: 161 Abbrechen
Logindaten

Hinterlegen Sie in diesem Bereich die Zugangsdaten fir die externen Programme. Klicken Sie Neu, um ein
oder mehrere Programm(e) auszuwahlen und die dafir geltenden Zugangsdaten einzugeben. Je nach Auswahl
fragt das Dialogfenster unterschiedliche Zugangsdaten ab. In jedem Fall haben Sie die Mdglichkeit, sich mit
dem Benutzernamen und Passwort lhres Administrator-Zugangs zu authentisieren, wenn Sie das betreffende
Programm aus LANconfig heraus aufrufen.

Im Falle von LANmonitor besteht fiir den reinen Lesezugriff (Read) die Mdoglichkeit, eine individuelle
SNMP-Community anzugeben. StandardméRig priift LANconfig beim Offnen einer Geratekonfiguration, ob
und in welchem Umfang Sie Zugangsdaten fiir externe Programme hinterlegt haben. Haben Sie fiir den
Lesezugriff keine Zugangsdaten oder lediglich Zugangsdaten in Form einer SNMP-Community konfiguriert,
ibernimmt LANconfig beim Programmaufruf von LANmonitor die SNMP-Community ersatzweise aus der
geladenen Geratekonfiguration. Sofern Sie in LANconfig eine Konfiguration bearbeiten und in dieser eine
SNMP-Community setzen, speichert LANconfig die SNMP-Community automatisch firr das betreffende Gerat.
Durch dieses Komfortverhalten wird der Authentisierungsumfang fiir LANmonitor reduziert, sodass keine
gesonderte Konfiguration des Lesezugriffs erforderlich ist.

LANconfig wertet fiir das oben beschriebene Komfortverhalten ausschlieBlich den Setup-Parameter
2.9.15 Read-Only-Community aus. Zusatzliche im Gerat konfigurierte, schreibgeschiitzte SNMP
Communities bleiben unbeachtet.

Weitere Informationen zum SNMP-Zugriff {iber einzelne oder mehrere SNMP-Communities finden Sie im
Abschnitt Konfigurieren des SNMP-Lesezugriffs auf Seite 96.

Legindaten @ Legindaten @
Administrator: Administrator:
Passwort: Abbrechen Passwort/Community: Abbrechen

Logindaten verwenden fiir: Logindaten verwenden fiir:
LAMmonitor (Read) [ LaMmonitor (Write) [¥] LaMmonitor (Read) LANmonitor {Write)
LANtracer |:| Browser LANtracer Browser
Sicherung

Auf dieser Seite aktivieren und konfigurieren Sie die geratespezifischen Sicherungseinstellungen. Die dazugehdrigen
Einstellungsméglichkeiten sind mit den globalen identisch (siehe Sicherung auf Seite 222).

VPN

Auf dieser Seite nehmen Sie Einstellungen fiir den VPN-Zugang vor.
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(D Diese Dialogseite ist nur fir Gerdte verfigbar, die auch VPN anbieten.

Offentlicher Zugang

'Q Diese Informationen emaglichen die vereinfachte Einrichtung wvon
| WPN-Verbindungen mit den 1-Click-VP N-Assistenten.

Offertliche |P/Name: -
Telefonnummer: -
[ Beverzugt die Telefonnummer zum VPN-Verbindungs-Aufbau
verwenden
[ Als VPN-Zertral-Gerat einsetzen

Offentlicher Zugang

Geben Sie fir die vereinfachte Einrichtung von VPN-Verbindungen eine 6ffentliche IP bzw. einen Namen und
eine Telefonnummer an. Sie konnen bestimmen, ob die Telefonnummer fir den VPN-Verbindungs-Aufbau
bevorzugt verwendet werden soll.

@ Eine Telefonnummer ist nur dann sinnvoll, wenn beide Gerate auch jeweils an das 6ffentliche
Telefonnetz angeschlossen sind und sich Gber eine entsprechend zugeordnete Rufnummer ("MSN")
erreichen konnen. Gerate konnen auch gleichzeitig fiir den Verbindungs-Aufbau per IP oder
Telefonnummer konfiguriert werden. Die Verbindung per Telefonnummer ist als zuverldssiger
einzustufen, jedoch nicht immer mdglich und unter Umstanden. aufgrund des Anschlusses mit
zusatzlichen Kosten verbunden.

Als VPN-Zentral-Gerat einsetzen

Bestimmen Sie hier, welche IP-Netze mit allen VPN-AuRenstellen (iber die Zentrale verbunden werden sollen.

Informationen

Auf dieser Seite erhalten Sie hardware- und systembezogene Informationen (iber das Gerat.
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Durch einen Klick mit der rechten Maustaste auf die linke Spalte mit den Namen der Eintrage, erhalten Sie ein

Kontextmenii. Uber dieses konnen Sie die Werte auch in die Zwischenablage tibernehmen.

Infa

Klicken Sie auf einen Eintrag, um weitere Informationen zu diesem
Eintrag zu sehen.

Hardware-Release B

Kopieren Strg+C

Firmware-Version Alles markieren Strg+A
Fimsafe Markierung umkehren Strg+U
Image 1 (gktiv)

Image 2 Ver. 8.82.0071 (03.07.2013)

Zeigt den korfigurierten Namen des Gerates an.

Features & Optionen

Auf dieser Seite erhalten Sie ndhere Informationen zu den vom Gerdt unterstiitzten Features und freigeschalteten Optionen.

Software-Feature

Die folgenden Software-Features werden von diesem Gerat unterstitzt.

Feature keine

Software-Optionen
Hier sehen Sie die freigeschalteten Software-Optionen fir dieses Gerat.

Hicken Sie hier um weitere Software-Optionen fiir dieses Gerat zu aktivieran.

Option S

Option i =

Option === e T S T 0
Option ===

Gruppe

Unter diesem Mentipunkt verwalten Sie die Gruppen-Konfigurationen.

Weitere Informationen finden Sie im Abschnitt Flexible Gruppen-Konfiguration mit LANconfig auf Seite 170.

Neue Gruppen-Konfiguration

Unter Gruppe > Neue Gruppen-Konfiguration erstellen Sie im aktuellen Ordner eine neue Gruppen-Konfiguration.
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Neuer Ordner mit Gruppen-Konfiguration

Unter Gruppe > Neuer Ordner mit Gruppen-Konfiguration erstellen Sie im aktuellen Ordner einen neuen Unterordner
mit einer neuen Gruppen-Konfiguration.

Gruppen-Konfiguration hinzufiigen

Unter Gruppe > Gruppen-Konfiguration hinzufiigen speichern Sie eine bereits bestehende Gruppen-Konfiguration
in den aktiven Ordner. Wahlen Sie hierzu die entsprechende Datei aus.

Gruppen-Konfiguration bearbeiten

Unter Gruppe > Gruppen-Konfiguration bearbeiten haben Sie die Mdglichkeit die ausgewahlte Gruppen-Konfiguration
zu bearbeiten.

Stellen Sie in der Konfiguration die Parameter so ein, dass sie fir die gesamte Gruppe giiltig sind. Beim SchlieRen des
Konfigurationsdialogs fordert LANconfig Sie auf, die entsprechende Gruppen-Konfigurationsdatei an einem beliebigen
Ort zu speichern.

Alle Gerate aktualisieren

Unter Gruppe > Alle Gerdte aktualisieren haben Sie die Mdglichkeit, die ausgewahlte und aktivierte Gruppe zu nutzen,
um alle Gerdte im aktuellen Ordner zu aktualisieren.

Empfohlene Gerate aktualisieren

Unter Gruppe > Empfohlene Gerate aktualisieren haben Sie die Mdglichkeit die ausgewahlte und aktivierte Gruppe
zu nutzen, um die empfohlenen Gerate im aktuellen Ordner zu aktualisieren.

Als Vorlage bereitstellen

Unter Gruppe > Als Vorlage bereitstellen haben Sie die Mdglichkeit die ausgewahlte Gruppen-Konfiguration als
Vorlage fir zukiinftige Gruppen-Konfigurationen zu definieren.

Gruppen-Konfiguration als Yarlage bereitstellen @
E Geben Sie der Yorlage einen individuellen Mamen:

Meine Gruppenkonfigurations

Ok [ Abbrechen |

Aktiv

Unter Gruppe > Aktiv aktivieren oder deaktivieren Sie die ausgewahlte Gruppen-Konfiguration.

Loschen

Mit Gruppe > Loschen Idschen Sie die ausgewahlte Gruppen-Konfiguration.

Eigenschaften

Unter Gruppe > Eigenschaften zeigen Sie Informationen einer bereits bestehenden Gruppen-Konfiguration an. Wahlen
Sie hierzu die entsprechende Datei aus.

Die Seite Allgemein zeigt die Beschreibung der Gruppen-Konfiguration an.

Allgemein
E Beschreibung:  Gruppen-Korfiguration
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Auf der Seite Info finden Sie den Namen, den Status und den Datei-Namen der Gruppen-Konfiguration.

Allgemein

Klicken Sie auf einen Eintrag, um weitere Informationen zu diesem
Eintrag zu sehen.

Name NIRRT T R
Beschreibung Gruppen-Korfiguration
Status akdiv

Datei-Name  ChUser = e T e 00

< [ | +

Ansicht

Unter diesem Meniipunkt passen Sie das Verhalten der LANconfig-Bedienoberflache an.

Symbolleiste

3 LANtools

Zur benutzerdefinierten Anpassung der Symbolleiste konnen im LANconfig die folgenden Optionen gewahlt werden:

Schaltflachen

Blendet die Schaltflachen ein oder aus.
QuickFinder

Blendet den QuickFinder ein oder aus.
GrofRe Symbole

Zeigt eine groRere Darstellung der Symbole.

Anpassen

Offnet einen Dialog, in dem die angezeigten Symbole ausgewahlt werden kénnen. Zwischen inhaltlichen
Gruppen von Symbolen kann dabei ein Trennzeichen eingefiigt werden, auBerdem kann die Reihenfolge der

Symbole verandert werden.

Symbolleiste anpassen @
Verfigbare Schaltflachen: Alduelle Schaltflachen:
Schliefen
Trennzeichen - %7 Hochladen - =
B Flat View & Ubemprifen
Trennzeichen
< Ertfemen Optionen
@ Hife: |_. |
I » 4 »
Zuriicksetzen

Setzt die Einstellungen fiir die Symbolleiste auf die Standardwerte zuriick.

Eine Ubersicht der Symbole finden Sie im Kapitel Die Symbole der Symbolleiste auf Seite 226.

Statusleiste

Uber diesen Meniipunkt blenden Sie die Statusleiste ein- oder aus.
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Verzeichnisbaum

Die Ordnerstruktur am linken Rand des LANconfig-Fensters kann iber diesen Mentipunkt (oder alternativ mit der
Funktionstaste F6) ein- und ausgeblendet werden. Lesen Sie dazu auch das Kapitel Verzeichnisbdume zur Organisation
nutzen auf Seite 162.

Protokollanzeige

Uber diesen Mentipunkt blenden Sie die Protokollanzeige im unteren Teil des LANconfig-Fensters — welche Datum, Zeit,
Name, Adresse und Meldung beinhaltet — ein- oder aus.

Flat View Modus

Hier konnen Sie den Flat View Modus fiir LANconfig aktivieren.

GrofRe Symbole

Im Anzeigemodus 'GroRe Symbole' werden die Geratesymbole in einer vergroBerten Darstellung angezeigt.

= 7 =P --:"'_?
AccessPoint BAT300R_OFCA11 LANCOM L-322agn
192.168.2.23 192.168.2.22 dual Wireless192....

Kleine Symbole

Im Anzeigemodus ‘Kleine Symbole' werden die Geratesymbole klein dargestellt.

& AccessPoint (192.168.2.23) & BAT300R_0FCAL1 (192.168.2.22)
&P LANCOM WLC-4025 (192.168.2.34) &P MyhccessPoint (192.168.2.35)

Liste
Im Anzeigemodus 'Liste' werden die Gerate als Liste angezeigt.

ELANconﬁg
Datei Bearbeiten Gerdt Ansicht Extras 7

¥Rk @Olvv I BBBY> BV O

i) LANconfig &P AccessPoint (192.168.2.23)
&P AccessPoint-1 (192,168.2.29)
L SR e il s
&P MyDevice (192.168.2.35)
&P MyDevice (192.168.2.34)
Details

Im Anzeigemodus 'Details' werden Details zu den Gerdten angezeigt.

E LAMNconfig EI @

Datei Bearbeiten Gerdt Ansicht Extras 7

TR OO IvvIBBB? B 90 Lo

) LANconfig MName ‘ Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele...
&P AccessPoint 192168.2.23 Ok B
&P AccessPoint-1 192.168.2.29 Ok C
PN TA - 192168230 Ok A
&P MyDevice 192168.235 Ok B
&P MyDevice 192168.234 Ok C
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Fir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten kénnen in LANconfig die Spalten
mit geratebezogenen Informationen einzeln ein- bzw. ausgeblendet werden. Klicken Sie dazu mit der rechten Maustaste
auf die Spaltentberschriften und wéhlen Sie unter Ansicht > Details auswahlen die anzuzeigenden Spalten. Uber den
Men(ipunkt Symbole anordnen kdnnen Sie ausserdem die gewtinschte Sortierung auswahlen. Wenn Sie Automatisch
anordnen auswahlen, werden die Symbole im Konfigurationsbereich automatisch angeordnet.

E LAMcenfig EI@
Datei Bearbeiten Gerdt Gruppe | Ansicht | Extras I
LARAL| D @| | f Symbolleiste r
) LANconfig MName V| | Smnsleste Adresse Standort (
v Verzeichnisbaum F&
& BRI 192.168.2104 (
SfEY V| Prortolenzsie
EPLA Elat View Modus 192.168.2.101 (
P My 192.168.2.105 (
Grofie Symbole
Kleine Symbole
Liste
@ Details
Symbeole anordnen nach Name
| Details auswahlen nach Ordner
a1 Gitterlinien anzeigen nach Beschreibung b
Datum Zeit MName Kontrollkistchen anzeigen nach Kommentar 0
@ 31072013 09:57:55 _LmeTm Am Raster ausrichten nach Adresse
@ 31072013 09:59:01  MyDevic . nach Standort
6 31072013 101819 Updater Protokolldatei betrachten e Status |E|
6 51072013 10:18:25  Updater Ubergeordneter Ordner Riicktaste R T 2

Befehle zum Ancrdnen der Objekte im Fenster.

Details auswahlen

nach Gerdtetyp

nach Produkt-Code
nach Hardware-Release
nach Seriennummer
nach MAC-Adresse
nach Firmware-Version
nach Firmsafe

nach 1. Image-Version

nach 2. Image-Version

Automatisch anordnen

Fir eine bessere und schnellere Ubersicht und Orientierung auch in groRen Projekten kénnen in LANconfig die Spalten
mit geratebezogenen Informationen einzeln ein- bzw. ausgeblendet werden. Alternativ kdnnen Sie auch mit der rechten
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Maustaste auf die Spalteniiberschriften klicken und im sich 6ffnenden Kontextmen(i das Men( unter Ansicht > Details

auswahlen aufrufen.

Gitterlinien anzeigen

Uber diesen Meniipunkt blenden Sie Gitterlinien in der Geréteansicht ein- oder aus.

E LAMcenfig

Datei Bearbeiten Gerdt Ansicht

Extras 7 |}

MName Ordner

RN SO v BBBEBY B |¥|@ | 2 ikfinder

Beschreibung  Adresse Gerdtestatus

&P AccessPoint 192.168.2.23 Ok B

&P AccessPoint-1 192.168.2.29 Ok C

@Accessp aint 192.168.2.50
-___
=4 MyDewce 192.168.2.35

&P MyDevice 1921688.234 Ok C

Ay T— 192168.2100 HTTP-Fehler

<

1 ]

Verlauf Hardware-Rele...

LTI s == LSIITIA —"== Ver. 8.20.0045 (06.10.2010) SN. 0000000000A1.C10

Kontrollkastchen anzeigen

E LAMcenfig EI
Datei Bearbeiten Gerdt Gruppe | Ansicht | Extras I
R/ DOV | symbolieiste bl
) LANconfig MName v Statu.sleist.e Adresse Standort (
R v Verzeichnisbaum F& 192.168.2.104 ¢
ALY Y Provkolnsige
&P LAN Flat View Modus 192.168.2.101 (
&P My 192.168.2.105 (
Grofie Symbole
Kleine Symbole
Liste
@ Details
Symbole anordnen 3
Details auswahlen b ¥ | MName
4 o] Gitterlinien anzeigen Ordner b
Datum Zeit MName Kontrollkdstchen anzeigen Beschreibung 0
é 31.07.2013 09:57:55 =TI Am Raster ausrichten v | Kommentar
g jig:iij Ssi:i S::);:rc Protokolldatei betrachten j ':t:;e::t El
é 51072013 10:18:25  Updater Ubergeordneter Ordner Riicktaste | | Fai=Es -
Befehle zum Auswahlen der Spalten im Fenster. v | Verlauf
v | Geritetyp
Produkt-Code
Hardware-Release
v | Seriennummer
v | MAC-Adresse
v Firmware-Version
Firmsafe
1. Image-Version
2.Image-Version
Alles einblenden
Alles ausblenden

Uber diesen Meniipunkt aktivieren Sie die Anzeige von Kontrollkastchen. Links neben dem Geréteintrag erscheint daraufhin
ein Kontrollkastchen, mit dem Sie ein Gerat auswdhlen kénnen. Sie haben so die Mdglichkeit, ohne den Einsatz von
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Tastaturkiirzeln mehrere Gerdte gezielt auszuwahlen und dann Aktionen auf diese Gerdte anzuwenden (z. B. neue
Firmware hochladen).

F3 LANconfig e =]

Datei Bearbeiten Gerdt Ansicht Extras 7

RN SO v BBBEBY B |¥|@ | 2 ikfinder

[] Mame ‘ Ordner  Beschreibung  Adresse Gerdtestatus Verlauf Hardware-Rele *
@Accessp oint 192168.223 Ok

e
&P AccessPoint 192168.250 Ok C

- I —Samem 192168.230 Ok A

. s, MyDevice 192168235 Ok B
&P MyDevice 192168.234 Ok C 2

| 1 ] ¢

3 Gerate ausgewshlt

Protokolldatei betrachten

Uber diesen Menipunkt kénnen Sie die Protokolldatei von LANconfig ansehen und bearbeiten.

j lanconf.log - Editor EI
Datei Bearbeiten Format Ansicht 7

Lanconfig Log-File version 1.01 -
DATUM ZEIT NAME ADRESSE MAC_ADRESSE SERIEN_NR MELDUNG b

Automatische online Suche nach software-updates wurde gestartet...
Automatische online Suche nach software-updates wurde gestartet...

12.04.2011 11:40:51 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046
12.04.2011 11:40:51 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046
12.04.2011 11:40:53 MyDevice 192.168.2.35 00a0570fb9bf 4000153006000046 |
12.04.2011 13:39:31 ———= 192.168.2.100 00a0570fc994 4000000199000010 |=
12.04.2011 13:39:31 ———= 192.168.2.100 00a0570fc994 4000000199000010
12.04.2011 13:39:39 ——= 192.168.2.100 00a0570fc994 4000000199000010

Automatische online Suche nach software-updates wurde gestartet...
Keine software- Updates verfigbar
2011 9:25:03

19.04. = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09: 25:03 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:25:50 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:18 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:18 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:20 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:33 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:26:33 = 192.168.2.100 00a0570fc994 4000000199000010
19.04.2011 09:27:55 e —— 192.168.2.100 00a0570fc994 4000000199000010

Automatische online Suche nach software-updates wurde gestartet

Automatische online-suche nach Updates wurde gestartet..

Keine Updates online verflgbar

Automatische suche nach updates im Firmware-archiv wurde gestartet...

Keine Updates im Firmware-archiv verfigbar

28.04.2011 12:29:22 MyDevice 192.168.2.34 00a0571218bb 4000841918000018

| 1 ] ¢

Ubergeordneter Ordner

Uber diesen Meniipunkt gelangen Sie in der jeweiligen Ordneransicht zu dem tibergeordneten Ordner.

Extras

Unter diesem Meniipunkt finden Sie weitere Einstellungsméglichkeiten LANconfig. Sie erreichen diese Dialogbox auch,
indem Sie F7 dricken.

Optionen

Unter dem Meniipunkt Optionen kdnnen Sie zusatzliche Funktionen von LANconfig aufrufen, z. B. fiir die Kommunikation
mit angeschlossenen Geraten, den Aufruf externer Anwendungen oder die automatische Suche nach Firmware-Updates.

Allgemein

In diesem Dialog legen Sie die allgemeinen Programmeinstellungen fest.

215



LCOS 10.20

3 LANtools

216

Konfiguration von Geraten

K.onfiguration von Geraten

E @ Agsistent als Standard verwenden
Konfigurations-Dialog starten

QuickFinder

( --"‘, Durchsuchen der Konfiguration in ...
L)
I~ | Beschreibung [V Wert | Einheit

Sie kdnnen auswahlen, ob Sie fir die Konfiguration den Setup-Assistenten als Standard verwenden oder ob
Sie standardmaRig den Konfigurations-Dialog zur manuellen Bearbeitung starten wollen, wenn Sie einen
Doppeklick auf ein Gerat ausfiihren. In der Standard-Einstellung wird durch Doppelklick auf ein Gerat die
Ubersicht der Setup-Assistenten gedffnet.

> Durchsuchen der Konfiguration in ...

> Beschreibung: Durchsucht die Konfiguration in der Beschreibung
> Wert: Durchsucht die Konfiguration in den Werten
> Einheit: Durchsucht die Konfiguration in den Einheiten

Folgenden Aktionen bestatigen

Folgende Aktionen bestatigen

/| Beenden des Programms

== [J]Léschen eines Gerdtes aus der Gerdteliste

/| Laden einer neuen Fimware-Datei
/| Aldivieren eines anderen Fimware-Images
| Neustart eines Gerates

7| Anderungen der Konfiguration, die einen Neustart
des Gerates efordem

> Beenden des Programms: Schaltet die Sicherheitsabfrage beim Verlassen des Programms ein oder aus.

> Loschen eines Gerates aus der Gerateliste: Schalten Sie diese Option aus, wenn Sie beim Loschen von
Geraten nicht mehr von dem Programm gewarnt werden wollen.

> Laden einer neuen Firmware-Datei: Wenn Sie diese Option aktivieren, werden Sie gewarnt, wenn Sie
eine neue Firmware in das Gerdt laden wollen.

> Aktivieren eines anderen Firmware-Images: Wenn Sie diese Option aktivieren, werden Sie jedesmal
gewarnt, wenn Sie ein anderes Firmware-Image aktivieren wollen.

> Neustart eines Gerates: Wenn Sie diese Option aktivieren, werden Sie gewarnt, bevor das Gerat neu
gestartet wird.

> Anderungen der Konfiguration vornehmen, die einen Neustart erfordern: Wenn Sie diese Option
aktivieren, werden Sie jedesmal gewarnt, wenn Sie die Konfiguration des Gerates andern wollen.
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In diesem Dialog legen Sie das Verhalten und die Aktionen von LANconfig beim Programmstart fest.

o,

%

>

{2 Geritesuche Einstellungen:

Wahlen Sie die Methoden aus, mit denen nach neuen Geréten gesucht werden soll und
legen Sie die weiteren Sucheinstellungen fest, soweit erforderlich.

[¥] Lokales Netz durchsuchen. .. fir 3 5 Sekunden

[~ 1P-Bereich durchsuchen... 3
192.168.12.0 192.168.12.254

A \Weitere Methoden
[ An allen serigllen Schnittstellen suchen
[ Ein entferntes Netz durchsuchen. ..

[T suche auf verwaltete APs ausweiten

[ Suchen ] [ Abbrechen ]

Bei jedem Start nach neuen Geraten suchen: Wenn Sie diese Option aktivieren, sucht das Programm bei jedem
Start in vordefinierten Netzen nach neuen Geraten.

Bei groRen Installationen mit vielen Gerdten kann dieser Vorgang vergleichsweise viel Zeit in Anspruch nehmen
bzw. aufgrund der Verbindungsaufnahme zu den Geraten unerwiinscht sein.

Im lokalen Netz: Wenn Sie diese Option aktivieren, sucht das Programm beim Start in Ihrem lokalen Netz nach
Geraten und wartet auf die hier eingestellte Zeit auf Antworten.

In den folgenden entfernten Netzwerken: Wenn Sie diese Option aktivieren, sucht das Programm beim Start in
entfernten Netzen nach Geraten. Welche Netze durchsucht werden sollen, kdnnen Sie in der nachstehenden Liste
definieren.

Suche auf verwaltete APs ausweiten: Vollstandig gemanagte Access Points (APs) werden normalerweise von der
Suche iibergangen, da ihre WLAN-Konfiguration ganzlich von einem WLAN-Controller verwaltet wird. Wahlen Sie
diese Option aus, um vollstandig gemanagte APs dennoch zu finden.

Diese Option ist fiir Sie belanglos, wenn Sie weder tber einen WLAN-Controller noch (iber gemanagte APs in
Ihrem Netzwerk verfigen.

217



LCOS 10.20

3 LANtools

Kommunikation

In diesem Dialog nehmen Sie die globalen Einstellungen zu den Verbindungen zwischen LANconfig und den Geraten
vor:

Netzwerk
Vor jedem |P-Zugriff den ARP-Cache loschen

Protokolle
JIHTTES  [V]5SH JIHTTP V| TFTP
| Prifen bevorzugt mittels TFTP durchfihren (schneller)
S5H-Authentifizierung
Public-Key-Authentifizierung verwenden
Private-Key-Datei: Durchsuchen

Passphrase:

Gleichzeitige DF()-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl DFU-Verbindungen edauben
Die Anzahl gleichzeitiger Verbindungen begrenzen:

2

Gleichzeitige |P-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl IP-Verbindungen erauben
Die Anzahl gleichzeitiger |P-Verbindungen begrenzen:

2

Netzwerk

Wenn Sie haufiger wechselnde Gerate mit gleicher IP-Adresse in Ihrem Netz haben, dann sollten Sie die Option
Vor jedem IP-Zugriff den ARP-Cache ldschen einschalten, damit Ihr Rechner diese Gerate erreichen kann.

Protokolle

Zur Ubertragung der Daten bei der Konfiguration mit LANconfig stehen wahlweise die Protokolle HTTPS, SSH,
HTTP oder TFTP Verfiigung.

Die allgemein angebotenen Protokolle werden global definiert. Zusatzlich ist es méglich, Protokolle fiir
bestimmte Gerate zu unterbinden. Es ist jedoch nicht mdglich ein global deaktiviertes Protokoll fiir einzelne
Gerdte wieder zu aktivieren, da die globalen Kommunikationseinstellungen den geratespezifischen Einstellungen
ibergeordnet sind.

Die Konfiguration der Kommunikationsprotokolle unterscheidet zwischen dem Protokoll fir das reine Prifen
des Gerates und den Protokollen fir andere Operationen wie z. B. einen Firmware-Upload etc.:

> HTTPS, SSH, HTTP, TFTP

Mit dieser Auswahl aktivieren Sie die einzelnen Protokolle fiir die Operationen Firmware-Upload sowie
Konfigurations- und Script-Upload und -Download. Bei diesen Operationen versucht LANconfig, diese
Protokolle in der Reihenfolge HTTPS, SSH, HTTP und TFTP zu verwenden. Schlagt die Ubertragung mit
einem der gewahlten Protokolle fehl, versucht LANconfig automatisch das nachste Protokoll.

> Priifen bevorzugt mittels TFTP durchfiihren

Eine Priifung der Gerate (ibertrdgt mit den Systeminformationen nur geringe Datenmengen. Gerade im
LAN ist also die Geratepriifung durchaus mit dem TFTP-Protokoll sinnvoll. Wenn diese Option aktiviert ist,
verwendet LANconfig zum Priifen der Gerate zundachst das TFTP-Protokoll, unabhéngig von den zuvor
eingestellten Kommunikationsprotokollen. Schlagt die Prifung iiber TFTP fehl, versucht LANconfig im
Anschluss die Protokolle HTTPS, SSH und HTTP.

SSH-Authentifizierung

Sofern Sie als Protokoll SSH ausgewahlt haben, kdnnen Sie die Authentifizierung alternativ Gber einen privaten
Schliissel durchfihren. In diesem Fall entfallt die Authentifizierung iiber eine Dialog zur Kenntworteingabe.
Wenn Sie Public-Key-Authentifizierung verwenden aktivieren, tragen Sie in die Eingabefelder den Pfad

218



LCOS 10.20

3 LANtools

zu Ihrer privaten Schliisseldatei und ggf. die Passphrase ein, mit der Sie die Datei zusatzlich verschlisselt
haben. Den dazugehdrigen offentlichen Schliissel laden Sie iber LANconfig oder WEBconfig in die einzelnen
Gerdte.

Eine detaillierte Anleitung zur Konfiguration der Public-Key-Authentifizierung fir Ihre Gerate finden Sie im
Kapitel SSH-Authentifizierung mit Hilfe eines Public-Keys auf Seite 100.

Gleichzeitige DFU-Gerite-Verbindungen

Die Anzahl der gleichzeitig {iber RAS aufgebauten Verbindungen kann kinstlich begrenzt werden. Dies ist
insbesondere dann sinnvoll, wenn die Menge der physikalisch verfiigharen RAS-Kanale begrenzt ist oder eine
zu hohe System- oder Netzlast vermieden werden soll.

Uberschreitet die fir entsprechende Aktionen notwendige Anzahl RAS-Verbindungen dieses Limit, so werden
die Uberzahligen Aktionen in eine Warteschlange eingereiht und erst wieder gestartet, wenn ein RAS-Kanal
verfligbar wird.

Wenn Sie die Anzahl nicht begrenzen oder eine hohere Begrenzung gewahlt haben, als zu irgendeinem
Zeitpunkt tatsachlich physikalisch verfugbar ist, so werden iiberzahligen Aktionen ebenfalls in die oben
erwahnte Warteschlange eingereiht.

@ Mit dieser Option kann beim Start einer groen Zahl gleichzeitiger Aktionen die erzeugte System-
oder Netzlast gemindert werden.

@ Wenn Sie die Anzahl nicht begrenzen und geniigend Resourcen zur Verfiigung stehen, kann die
erzeugte System- oder Netzlast beliebig hoch werden!

Gleichzeitige IP-Gerate-Verbindungen

Die Anzahl der gleichzeitig Uber IP aufgebauten Verbindungen kann kiinstlich begrenzt werden. Dies ist
insbesondere dann sinnvoll, wenn die Verbindungen iiber physikalisch begrenzt vorhanden Kanale laufen
oder eine zu hohe System- oder Netzlast vermieden werden soll.

Uberschreitet die fiir entsprechende Aktionen notwendige Anzahl an IP-Verbindungen dieses Limit, so werden
die tiberzahligen Aktionen in eine Warteschlange eingereiht und erst wieder gestartet, wenn ein logischer IP-
Kanal verflgbar wird.

Wenn Sie die Anzahl nicht begrenzen oder eine hohere Begrenzung gewahlt haben, als zu irgendeinem
Zeitpunkt tatsachlich physikalisch verfiighar ist, so werden iiberzahligen Aktionen mit einem Fehler abgebrochen

Mit dieser Option kann beim Start einer groen Zahl gleichzeitiger Aktionen die erzeugte System-
oder Netzlast gemindert werden.

Wenn Sie die Anzahl nicht begrenzen und geniigend Resourcen zur Verfiigung stehen, kann die
erzeugte System- oder Netzlast beliebig hoch werden!

Proxy

Wenn Sie fiir den Zugriff auf lhre Gerate einen Proxy-Server verwenden méchten, kénnen Sie diesen hier konfigurieren.
Aktivieren Sie dazu das gewiinschte Protokoll und tragen Sie die Adresse und den Port ein, Uber den der Proxy-Server
erreichbar ist.

219



LCOS 10.20
3 LANtools

Protokollunabhéngig ist die Angabe einer Liste von Netzen oder einzelnen Hosts mdglich, fir die die Proxy-Einstellungen

nicht gelten.
Optianen (-2 |
Aligernein Prosy-Einstellungen
Start
Karnrmunikation :w [T HITP-Praxy verwenden
Prosy o |IP-Adresse: Port:
Applikation FIHTTPSP 4
-Proxy verwenden
Sicherung 2o
Extras |IP-Adresse: Fart:
Update
Wireless ePaper Benutzerauthentifizisrung am Frosy durchfihren

Benutzername:
Pazswart:
WT-Domarne:

Rechnemame:

Kein Proxy venwenden fir:

Hinzufiigen
Bearbeiten

Entfernen

0K | [ Abbrechen

HTTP-Proxy verwenden
Aktiviert die Verwendung eines HTTP-Proxys.

> Adresse: Tragen Sie hier die IP-Adresse ein, Uber die der HTTP-Proxy-Server erreichbar ist.
> Port: Tragen Sie hier ein, welchen Port der HTTP-Proxy-Server verwendet.

HTTPS-Proxy verwenden
Aktiviert die Verwendung eines HTTPS-Proxys.

> Adresse: Tragen Sie hier die IP-Adresse ein, Uber die der HTTPS-Proxy-Server erreichbar ist.
> Port: Tragen Sie hier ein, welchen Port der HTTPS-Proxy verwendet.

Benutzerauthentifizierung am Proxy durchfiihren

Falls der Proxy-Server eine Authentifizierung erfordert, geben Sie den Benutzernamen und das Passwort ein.
Wenn die Authentifizierung Giber NTLM (NT LAN Manager) erfolgen soll, geben Sie zusatzlich die NT-Doméne
und den Rechnernamen ein.

@ Diese Option ist nur bei aktivierter Proxy-Einstellung verflgbar.

Kein Proxy verwenden fiir

Tragen Sie hier die IP-Adressen und die zugehdrige Netzmaske ein, fir die die Proxy-Einstellungen nicht
gelten.

@ Diese Option ist nur bei aktivierter Proxy-Einstellung verfigbar.
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Applikation

In diesem Dialog nehmen Sie die Einstellungen zur Benutzeroberflache vor.

Startart

Windows-Sy IU\Nconﬁg nie starten v]

Sprache
Dialog-Sprache: Deutsch -

Programm-Einstellungen
Benutzerspezifische Einstellungen verwenden

[ Einstellungs-Datei verwenden:

Startart

LANconfig kann beim Start des Betriebssystems automatisch geladen werden. Folgende
Windows-Systemstart-Arten stehen lhnen zur Verfiigung:

> LANconfig nie starten

Die Anwendung startet nicht automatisch mit dem Betriebssystem, sondern muss manuell gestartet
werden.

> LANconfig immer starten
Die Anwendung startet immer automatisch nach dem erfolgreichen Start des Betriebssystems.
> LANconfig wie zuvor starten

Die Anwendung startet in dem Zustand, in dem Sie sich beim Herunterfahren des Betriebssystems befand.
War die Anwendung aktiv, wird sie wieder gestartet; war sie nicht aktiv, wird sie auch nicht automatisch
gestartet.

(D Beim Wechsel auf eine Einstellung, die ein automatisches Starten der Anwendung erméglicht, wird
ein Eintrag in der Registry des Betriebssystems vorgenommen. Firewall-Applikationen auf dem Rechner
oder die Betriebssysteme selbst (Windows XP, Windows Vista oder Windows 7) konnen diesen Eintrag
ggf. als Angriff deuten und eine Warnung ausgeben bzw. den Eintrag verhindern. Um das gewiinschte
Startverhalten zu ermdglichen, ignorieren Sie diese Warnungen bzw. lassen Sie die durchzufihrenden
Aktionen zu.

Sprache

Hieriiber andern Sie die Sprache des Benutzer-Interfaces (GUI). Die Auswahl der Sprache erfolgt normalerweise
automatisch anhand der Sprache des Betriebssystems.

@ Damit die Anderung der Spracheinstellung wirksam wird, ist ein Neustart der Anwendung erforderlich.

Programm-Einstellung

Hier kann die Verwendung benutzerspezifischer LANconfig-Einstellungen gewahlt werden. Lesen Sie dazu
auch das Kapitel Benutzerspezifische Einstellungen fiir LANconfig auf Seite 161.

> Benutzerspezifische Einstellungen verwenden

Aktiviert die Verwendung der lanconfini aus dem aktuellen Benutzer-Verzeichnis unter
.\Anwendungsdaten\LANCOM\LANconfig\.

Wenn diese Option aktiviert ist, werden Anderungen an den Programmeinstellungen in dieser ini-Datei
gespeichert.

> Einstellungs-Datei verwenden
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Aktiviert die Verwendung der lanconf.ini aus dem angegebenen Verzeichnis. Wenn diese Option aktiviert
ist, werden Anderungen an den Programmeinstellungen in der im Eingabefeld angegebenen ini-Datei
gespeichert.

@ Bei der gewahlten Datei muss es sich um eine giiltige LANconfig-Einstellungsdatei handeln.

Wenn keine der beiden Optionen aktiviert ist, wird die ini-Datei aus dem Programmverzeichnis
verwendet.

Sicherung

Auf dieser Seite stellen Sie die globalen Sicherungseinstellungen ein.

Gerate-Konfiguration

Automatische Sicherung der aktuellen Gerate-Konfiguration:
vor dem Fimware-Hochladen

vor Korfigurations-Anderungen

vor dem Anwenden eines Scriptes

(2]

Sicherungs-Einstellungen
Als Korfigurations-Datei sichem
lil [ Als Korfigurations-Seript sichem
Mumerisch Kommentare Standard-Werte

Kompakt Spalten-MNamen

Sicherungs-Datei
Sicherungs-Pfad:

ChUsers\ == eee——cssm "SI0 “Sg | Durchsuchen...

Sicherungs-Dateiname {ohne Erweiterung):
Wiy_%mn_%dn\EN_%G_%F[1-4]_%hh-%mm-%s

Gerate-Konfiguration

Hier kdnnen Sie wahlen, vor welcher Aktion eine automatische Sicherung der aktuellen Gerdtekonfiguration
durchgefiihrt werden soll. Um die automatische Sicherung zu aktivieren, miissen Sie mindestens eine der
folgenden Einstellungen wahlen:

> Vor dem Firmware-Hochladen: Vor dem Hochladen einer Firmware wird eine automatische Sicherung
der Geratekonfiguration durchgefihrt.

> Vor Konfigurations-Anderungen: Vor dem Hochladen oder bei Anderungen der Geratekonfiguration
wird automatisch eine Sicherung der Geratekonfiguration durchgefihrt.

> Vor dem Anwenden eines Scriptes: Vor dem Anwenden eines Scriptes am Gerat wird automatisch eine
Sicherung der Gerdtekonfiguration durchgefiihrt.
Sicherungs-Einstellungen

Hier konnen Sie die Sicherungsart wahlen. Mindestens eine der folgenden Sicherungsarten muss fiir die
automatische Sicherung der aktuellen Geratekonfiguration gewahlt werden:

> Als Konfigurations-Datei sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration
als Konfigurations-Datei.

> Als Konfigurations-Script sichern: Die automatische Sicherung sichert die aktuelle Geratekonfiguration
als Konfigurations-Script.

> Numerisch: Mit dieser Option werden die Sektionsnamen in numerischer Form dargestellt.
> Kommentare: Mit dieser Option werden zusatzliche Kommentare eingefiigt.

> Standard-Werte: Normalerweise werden nur die von den Standardwerten abweichenden Einstellungen
gesichert. Mit dieser Option werden zusatzlich die Standardwerte gesichert.
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> Kompakt: Mit dieser Option wird die Ausgabe kompakt formatiert. Leerzeilen und Tabulatoren werden
beispielsweise unterdriickt.

> Spalten-Namen: Normalerweise werden Tabellen befiillt, indem zuerst die Spalten mit dem Tab-Befehl
beschrieben werden und danach jede Zeile mit einem Set-Befehl befillt wird, welcher nur die zu
setzenden Werte enthalt. Wird diese Option eingeschaltet, werden die Tabellen-Spalten nicht mit dem
Tab-Befehl beschrieben, sondern in jedem Tabellen-Set-Befehl werden die Spalten-Bezeichner eingefiigt.

Sicherungs-Datei

> Sicherungs-Pfad: Geben Sie hier einen Pfad zu einem Ablage-Ordner auf Ihrem Rechner oder im Netzwerk
an. Mit Durchsuchen kdnnen Sie auch einen Browser 6ffnen, um den Pfad zu bestimmen. In der
Voreinstellung werden Sicherungen im Ordner ‘Config' unterhalb des Programmverzeichnisses auf dem
lokalen Rechner abgelegt.

> Sicherungs-Dateiname (ohne Erweiterung): Sie kdnnen hier einen frei wahlbaren Dateinamen ohne
Erweiterung angeben. Die Erweiterung wird je nach Sicherungs-Dateityp erganzt. Der Dateiname kann
die in der folgenden Tabelle aufgefihrten Variablen enthalten, welche erst bei der entsprechenden Aktion
zu einem konkreten Dateinamen expandiert werden. Ausserdem konnen dem Sicherungs-Dateinamen
auch weitere Ordner mit diesen Variablen im Namen vorangestellt und infolgedessen erzeugt werden.

Tabelle 15: Gerateinformation

Name %N
MAC-Adresse %M
Geratetyp %G
Hardware-Release %W
Firmware-Version %F
IP-Adresse %I
Firmware-Datum %D
Adresse %H
Seriennummer %S

Mit den folgenden reguldren Ausdriicken kénnen Sie auch Teile der Gerateinformation anzeigen lassen. Zahlen
in eckigen Klammern, welche den Variablen folgen, bilden eine Teilinformation, wie etwa %N[5]. Es wird das
n-te Zeichen aus dieser Variable expandiert. Mit einem Bindestrich wird eine Zeichenkette definiert, etwa
%H[2-5].

Tabelle 16: Beispiele der Variablen

Il Expandiert alle Zeichen

1] Expandiert nur das erste Zeichen

[12],[12-12] Expandiert nur das zwélfte Zeichen

[1-5] Expandiert vom Anfang bis zum finften Zeichen
[2-5] Expandiert vom zweiten bis zum fiinften Zeichen
[6-] Expandiert alles ab dem sechsten Zeichen

Tabelle 17: Datum und Uhrzeit

%y Jahr
%hh Stunde
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%mn Monat des Jahres (1-12)

%mm Minute

%ma Monat des Jahres (Januar - Dezember)
%es Sekunde

%dn Tag des Monats (1-31)

%ms Millisekunde

%da Wochentag (Sonntag - Samstag)
%dw Wochentag (Sonntag ist 0, 0-6)

%% % (einzelnes Prozent-Zeichen)

Falls eine Datei mit dem gleichen Namen im Ziel-Verzeichnis existieren sollte, so wird der Name der
Sicherungs-Datei automatisch um einen aufsteigenden Zahler erweitert.

Tabelle 18: Beispiele

Sicherungs-Dateiname: MeinBackup_%N_%S_%l| Resultat: MeinBackup_MeinGeraet_12481632_10.10.1.1
Sicherungs-Dateiname: %d_%mn_%y\Ordner_2\%N Resultat: 25_08_2008\Ordner_2\MeinGeraet

Extras

In diesem Dialog nehmen Sie zusatzliche Einstellungen vor.
Neue Gerate einrichten
t/:;c Wenn ein unkorfiguriertes Gerat gefunden wird, den

Setup-Assistenten starten

Exteme Programme

il Teinet-Client:

'.n“'-?.s C:A\Windows"\Sysnative'telnet exe
S5H-Client:

Automatische Wiederholung

Anzahl Versuche: 1 3

Zeitintervall: 1 | Minuten

Browser zur Darstellung von WEBconfig
@ Intemer Browser

() Standardbrowser des Systems

Neue Gerate einrichten

Wenn diese Option markiert ist, startet LANconfig bei jedem gefundenen, aber noch nicht konfigurierten Gerat den
Setup-Assistenten.

Externe Programme

Bestimmen Sie hier jeweils die Programmdatei des Telnet-Clients und des SSH-Clients, die LANconfig fir Verbindungen
zu den Geraten benutzen soll.
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Automatische Wiederholung

Anzahl Versuche

Geben Sie hier die Anzahl der Versuche fiir einen Firmware- oder Konfigurations-Upload an. Die Anzahl kénnen
Sie im Bereich von 1 bis 9999 einstellen. Einen Verbindungsversuch fiihrt LANconfig immer durch. Schlagt
dieser fehl, erfolgt eine Wiederholung der Aktion nach abgelaufener Intervall-Zeit. Es erfolgen so viele
Wiederholungen, bis LANconfig entweder die eingestellte Anzahl von Versuchen durchgefiihrt hat oder die
Aktion erfolgreich war. Es ist jedoch auch mdglich, dass LANconfig die Wiederholungen vorzeitig abbricht,
wenn eine Situation eintritt, die voraussichtlich nicht ohne weitere Einflussnahme zum Erfolg fihrt. Dies kann
z. B. eine Datei sein, die das Gerat nicht 6ffnen kann.

Zeitintervall

Geben Sie hier die Intervalldauer in Minuten an, die zwischen zwei Firmware- oder
Konfigurations-Upload-Versuchen verstreichen soll. Die Intervalldauer kdnnen Sie im Bereich von 1 bis 9999
einstellen.

Browser zur Darstellung von WEBconfig

Bestimmen Sie hier, welchen Browser LANconfig standardmaRig fiir die Anzeige von WEBconfig verwenden soll. Zur
Auswahl stehen der Standard-Browser des Betriebssystems und der LANconfig-interne Browser LCCEF (LANCOM Chromium
Embedded Framework).

Update

In diesem Dialog nehmen Sie die Einstellungen fiir das Automatische Update vor.

Automatisches Update
LANconfig kann regelmalig nach Alktualisierungen im lokalen
Firmware-Archiv oder online suchen und Sie auf neue Updates
hinweisen.

Automatisch nach Updates suchen: | Wachentlich -

| Orline nach Updates suchen

Updates auf Release Candidates anzeigen
{fiir Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:

C:\ProgramData\ SN S mm— * | Durchsuchen

Um das Update auf neue Firmwareversionen in den Geraten mdglichst komfortabel zu gestalten, werden die
Firmware-Dateien fir die verschiedenen Modelle und LCOS-Versionen idealerweise in einem zentralen Archiv-Verzeichnis
abgelegt. Die Suche nach neuen Firmware-Versionen in diesem Verzeichnis kann entweder manuell angestoRen werden
oder nach jedem Start von LANconfig automatisch durchgefiihrt werden.

> Automatisch nach Updates suchen

Wabhlen Sie das zeitliche Intervall fiir die automatische Suche nach Updates (Taglich, Wéchentlich oder Monatlich)
aus. Alternativ deaktivieren Sie die automatische Suche mit der Einstellung Nie.

> Online nach Updates suchen

Wahlen Sie diese Option, um LANconfig online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers
suchen zu lassen.

> Updates auf Release Candidates anzeigen

Wenn Sie diese Option einschalten, wird das Software Update nicht nur die fir den Einsatz in Produktivumgebungen
freigegebenen Software-Versionen zum Download anbieten, sondern auch die verfiigbaren Release Candidates.

Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfiihrlich
getestet. Bis zur endgiiltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen der Anwender —
noch weitere Optimierungen der Software méglich.
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> Wahlen Sie fir das lokale Firmware-Archiv einen geeigneten Speicherort. LANconfig sucht bei der automatischen
Suche nach Updates an diesem Speicherort nach neuen Versionen der LANtools und der Firmware. LANCOM Software
Update speichert die Updates vom Download-Bereich des LANCOM Web-Servers an diesem Speicherort.

LANmonitor starten

Startet LANmonitor. Mehr Informationen dazu erhalten Sie im Kapitel LANmonitor — Geréte im LAN (berwachen auf
Seite 234.

WLANmonitor starten

Startet den WLANmonitor. Mehr Informationen dazu erhalten Sie im Kapitel WLANmonitor — WLAN-Geréte (iberwachen
auf Seite 260.

Trace-Ausgabe analysieren

Startet LANtracer. Mehr Informationen dazu erhalten Sie im Kapitel LANtracer — Tracen mit LANconfig und LANmonitor
auf Seite 276.

CC-Inbetriebnahme-Assistent starten

Uber diesen Mentipunkt starten Sie den CC-Inbetriebnahme-Assistenten, welcher Sie bei der Konfiguration Ihrer LANCOM
CC-Produkte fiir den zertifizierten CC-Betrieb gemaR CC EAL 4+ unterstitzt.

Weitere Informationen zum Umgang mit dem Assistenten sowie die Konfiguration von CC-Geraten erhalten Sie gesondert
im "LANCOM CC Installation Guide". Diesen finden Sie zusammen mit dem "LANCOM CC Start-up Kit" auf
www.lancom-systems.de.

Fir Nicht-CC-Gerate ist dieser Assistent ohne Relevanz.

Nach Updates suchen

Startet manuell die automatische Suche nach Online-Updates. Lesen Sie dazu auch das Kapitel Software Update fiir
LANtools auf Seite 188.

Hilfe

Unter diesem Mentipunkt finden Sie weitere Hilfe zum Programm und lassen sich Informationen zur Software anzeigen.

Hilfethemen

Uber diesen Menipunkt gelangen Sie zu den Hilfethemen. Alternativ konnen Sie auch F1 driicken.

Support
Dieser Menupunkt ruft die Webseite des Supports auf.

Info

Unter diesem Men{ipunkt werden lhnen die Version und das Builddatum der Software angezeigt.

3.1.4 Die Symbole der Symbolleiste
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Tabelle 19: Bedeutung der Symbole

# Hinzufligen v Hochladen
% Loschen & Uberpriifen
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X Suchen & Alle liberpriifen
|@ Aktion abbrechen @ Hilfe
Aktionen abbrechen ﬁ Aufwarts
Prifen i&j Flat View
Alle priifen :qu Wiederherstellen
Uberwachen 2 Ordner
WLAN iberwachen Protokollanzeige
Konfigurieren Optionen
o, Setup-Assistent T Ansicht
7 p il
E Sicherung (_:9 Eigenschaften

Informationen zu den Einstellungsmdglichkeiten der Symbolleiste finden Sie im Kapitel Symbolleiste auf Seite 211.

3.1.5 Das Kontextmenii in LANconfig

Das Kontextmenii in der Gerateansicht enthalt die Funktionen, die Sie auch unter Meni Gerat finden.

3.1.6 LANconfig Tastaturbefehle

Einfg Gerdt hinzufiigen

Entf Gerat [dschen

F3 Gerate suchen

F5 Alle Geréate prifen

Alt+F4 Beenden

Strg+N Neue Konfigurations-Datei
Strg+E Konfigurations-Datei bearbeiten
Strg+Shift+W Konfigurations-Datei assistieren
Strg+Shift+P Konfigurations-Datei drucken
Strg+A Alles markieren

Strg+0 Gerdt > Konfigurieren

Strg+W Gerat > Setup Assistent
Strg+F5 Gerdt > Priifen

Strg+P Drucken

Strg+S Als Datei sichern

Strg+R Aus Datei wiederherstellen
Strg+Shift+U Auf Firmware-Update priifen
Strg+U Neue Firmware hochladen
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Leertaste, ENTER

Strg+B Web-Browser gesichert starten
Strg+T Telnet-Sitzung 6ffnen
Strg+Shift+S SSH-Sitzung 6ffnen

Strg+M Gerat temporar (iberwachen
Alt+Enter Eigenschaften

F6 Verzeichnisbaum

Riicktaste Ubergeordneter Ordner

+ Tabelleneintrag nach oben springen (nur dynamische Tabellen)
Tabelleneintrag nach untern springen (nur dynamische Tabellen)

Einfg Neuen Tabelleneintrag hinzufiigen (nur dynamische Tabellen)

Entf Markierten Tabelleneintrag entfernen (nur dynamische Tabellen)

F7 Extras > Optionen

F1 Hilfethemen

Ausgewahlten Tabelleneintrag bearbeiten

3.1.7 LANconfig Kommandozeilen-Parameter

228

Sie haben die Mdglichkeit, LANconfig tiber die Windows-Kommandozeile mit bestimmten Optionen und Befehlen zu
starten. Die Eingabe erfolgt gemaR der nachfolgend beschriebenen Syntax. Schragstrich und Bindestrich werden als
Parameter-Prafix unterstiitzt. Bei allen Parametern ist die Gro8- und Kleinschreibung nicht relevant.

Die Syntax sieht folgendermaRen aus:

lanconf.exe [(-|/)<Option>[:<Value>]] [ (-|/)<Command>[:<Value>]]

> Ineckigen Klammern stehen die optionalen Parameter.

> Inrunden Klammern stehen die ndtigen Parameter.

> Alternativen werden durch einen vertikalen Gedankenstrich getrennt.
>

In spitzen Klammern stehen die Objekte, die unter Optionen auf Seite 228 und Befehle auf Seite 229 beschrieben
werden.

Um also z. B. die LANconfig mit englischer Benutzeroberfliche zu starten, geben Sie lanconf.exe
/language:English ein. Um zusatzlich noch den Konfigurationsassistenten fiir eine bestimmte Konfigurationsdatei
zu offnen, erganzen Sie die Angabe um den Wizard-Befehl, also 1anconf.exe /language:English
/wizard:MyConfig.lcft.

Optionen
In diesem Abschnitt werden die Optionen fiir die Kommandozeile beschrieben.

Restart

Priift die Startoptionen von LANconfig in der INI-Datei. Nutzen Sie diesen Parameter, um beim Start von
Windows das Startverhalten von LANconfig zu beeinflussen. Ein automatischer Start von LANconfig erfolgt
ausschlieRlich dann, wenn Sie in LANconfig unter Extras > Optionen > Applikation die Startart LANconfig
immer starten oder LANconfig wie zuvor starten (Programm war beim Herunterfahren von Windows
aktiv) ausgewahlt haben.

WizStyle
Legt die Erscheinung der Konfigurationsassistenten fest. Magliche Werte fiir <value> sind:
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> 0: Alter Wizard Style. Kopfzeile (Titel und Untertitel) auf den Dialog-Seiten sind durch eine horizontale
Linie von den iibrigen Dialog-Inhalten abgegrenzt.

> 1: Aktueller Wizard Style (seit Windows 98). Kopfzeile (Titel und Untertitel) auf den Dialog-Seiten sind
durch eine horizontale Linie sowie einen andersfarbigen Hintergrund von den Gbrigen Dialog-Inhalten
abgegrenzt.

Language

Verandert temporar die Sprache fiir die Benutzeroberflache. StandardméRig verwendet LANconfig die

System-Sprache, sofern diese implementiert ist. Andernfalls ist die Sprache Englisch. Mogliche Werte fiir

<Value> sind:

> English

> German

> Spanish

Befehle

In diesem Abschnitt werden die Befehle fiir die Kommandozeile beschrieben. Befehle im Zusammenhang mit
Konfigurationsdateien erfordern die Angabe eines Dateinamens als <value>, z. B. lanconf.exe
/printto:MyConfig.lcf

Close

Beendet das Programm nach der Ausfiihrung der noch ausstehenden Befehle. LANconfig startet nach der
Ausfiihrung der Befehle normal, es sei denn, eine andere Einstellung wird vorgenommen.

Owner

Ubernimmt das Fenster mit Handle [hwndParent]. Optional wird es bei den Befehlen Print, PrintTo
und AutoUpdate genutzt.

Edit

Bearbeitet eine Konfigurationsdatei, wenn diese nicht schon bearbeitet wird. Wenn eine Konfigurationsdatei
bearbeitet wird, wird diese in den Fokus gebracht.

Wizard

Starten Sie den Assistenten fiir die Konfigurationsdatei. Wenn dieser bereits ge6ffnet wurde, gelangt er in
den Vordergrund.

Print
Druckt die Konfigurationsdatei, wenn nicht bereits ein Druckaufttrag ausfgefiihrt wird.
PrintTo
Druckt die Konfigurationsdatei mit einem bestimmten Drucker.
ShellNew
Erstellt eine neue Konfigurationsdatei.
AutoUpdate
So starten Sie ein Firmware Auto-Update:
Suchen Sie die Gerate.
Suchen Sie die Firmware-Dateien.

Wahlen Sie die neue Firmware.
Bestimmen Sie die Gerate, fiir die ein Firmware-Update durchgefiihrt werden soll.

PwWwhN =
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3.1.8 Anwendungskonzepte fiir LANconfig

In diesem Abschnitt finden Sie verschiedene Anwendungskonzepte fiir LANconfig.

Passwort erzeugen in LANconfig

LANconfig bietet an allen Stellen der Konfiguration, welche die Eingabe eines Passworts oder einer Passphrase erfordern,
die Moglichkeit zur automatischen Erzeugung eines Passwortvorschlags.

Gerate-Konfiguration
Gerate-Passwort-Richtlinie erzwingen
root
Haupt-Gerate-Passwort: Anzeigen
Passwort erzeugen |v
Sie kdnnen auch weiters Gerate-Administratoren einrichten:
[T] SNMP Read-Only Community public’ deaktiviert
SMNMP Read-Only Community:

Der Schalter Gerate-Passwort-Richtlinie erzwingen legt die folgenden Richtlinien fir das Hauptgerate- und die
Administrator-Passworter fest:

> Die Passwortldnge betragt mindestens 8 Zeichen.

> Das Passwort beinhaltet mindestens 3 der 4 Zeichenklassen Kleinbuchstaben, GroRbuchstaben, Zahlen und
Sonderzeichen.

Beachten Sie bitte, dass sich die Aktivierung dieser Funktion nicht auf aktuelle Passwarter auswirkt. Nur bei
Anderungen der Passwérter werden diese auf ihre Richtlinienkonformitat iberpriift.

Aktivieren Sie die Option Anzeigen neben dem Feld zur Eingabe des Passworts. Klicken Sie dann auf die Schaltflache
Passwort erzeugen, um einen Passwortvorschlag zu erzeugen.

Gerate-Konfiguration
[7] Gerate-Passwort-Richtlinie erzwingsn

root

Haupt-Gerate-Passwort: H:KXZLi% Anzeigen

[ Fasmot emmoer 1) e |

Sie kdnnen auch weiters Gerate-Administratoren einrichten:

Weitere Administrataren...

[T] SNMP Read-Only Community public’ deaktiviert
SMNMP Read-Only Community:
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Klicken Sie optional auf den Pfeil neben der Schaltfliche Passwort erzeugen, um den Dialog fiir die Einstellungen der
Passwort-Richtlinien zu 6ffnen.

Einstellungen 'Passwort erzeugen’ @
Passwortstarke:
| Benutzerdefiniert Guk Sehr Gut | Maximal |
8

Einstellungen

| Kleine Buchstaben verwenden Passwortlnge
/| Grofie Buchstaben verwenden Maximal

V| Ziffern verwenden @ Limit: & 5
/| Einfache Sonderzeichen verwenden

Erweiterte Sonderzeichen verwenden

Erzeugen [ OF ] | Abbrechen |

Stellen Sie mit dem Schieberegler die gewilinschte Passwortstarke ein. In der Einstellung Benutzerdefiniert haben Sie
die Maglichkeit, die maximale Passwortlange und die erforderlichen Zeichentypen zu definieren. In den Einstellungen
Gut, Sehr Gut und Maximal sind die Einstellungen mit sinnvollen, nicht veranderbaren Werten vorbelegt.

Klicken Sie nach einer Anderung der FEinstellungen erneut die Schaltfliche Passwort erzeugen, um einen neuen
Passwortvorschlag entsprechend den aktuellen Passwort-Richtlinien zu erzeugen.

@ LANconfig speichert die gewahlten Einstellungen in diesem Dialog fiir den aktuellen Benutzer.

Unterschiedliche Schreibweisen fiir MAC-Adressen

Um MAC-Adressen per Kopieren und Einfligen aus anderen Anwendungen einfach in LANconfig zu iibernehmen, erlaubt
LANconfig bei der Eingabe von MAC-Adressen die folgenden Formate:

> 000000000000
> 00:00:00:00:00:00
> 00-00-00-00-00-00
> 000000-000000

Es konvertiert die Eingabe anschliefend automatisch in die Form 00:00:00:00:00:00.
3.1.9 Koppeln von Gerdten mit der LANCOM Management Cloud

Grundlagen der LANCOM Management Cloud

Die LANCOM Management Cloud (LMC) verwaltet beliebig groBe Netzwerke “software-defined". Die LMC dbernimmt

die Konfiguration samtlicher Netzwerkkomponenten und minimiert so den Kontrollaufwand und aufwandige
Konfigurationen.

Weitere Informationen zur LANCOM Management Cloud finden Sie unter https://www.lancom-systems.de/cloud.

Wenn Sie die LANCOM Management Cloud fiir die Konfiguration und zur Uberwachung Ihres Gerétes verwenden
machten, ist es erforderlich, das Gerat mit der LMC zu koppeln.

Koppeln von Geraten mit der LANCOM Management Cloud

In diesem Kapitel werden unterschiedliche Vorgehensweisen fir das Koppeln von LANCOM Gerdten mit der LMC
beschrieben. Hierzu wird zwischen Cloud-ready-Geraten und Bestandsgeraten unterschieden.
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Cloud-ready-Gerate sind LANCOM Gerate mit einer bereits vom Hersteller ausgelieferten LCOS-Version 10.0 oder héher
(LANCOM Switches: Switch OS 3.30) und besitzen eine PIN zur Kopplung mit der LMC. Die PIN finden Sie auf dem
Beileger des jeweiligen Produktes.

Bestandsgerate sind LANCOM Gerate, die von einer alteren LCOS-Version auf eine Version 10.0 (LANCOM Switches:
Switch OS 3.30) oder hoher aktualisiert wurden und mit dieser fir die Verwaltung durch die LMC vorbereitet sind.

Besitzen Sie ein Cloud-Ready-Gerat, ist kein Pairing erforderlich. Fiigen Sie in diesem Fall lhr Gerdt unter Angabe von
Seriennummer und PIN lhrem Konto in der LANCOM Management Cloud hinzu. Alternativ kénnen Sie auch fir
Cloud-Ready-Gerate ein Pairing durchfiihren.

Méchten Sie ein Bestandsgerat mit der LANCOM Management Cloud verbinden, ist ein separates Pairing erforderlich,
welches nachfolgend beschrieben ist.

Koppeln von Bestandsgeraten via LANconfig

1. Generieren Sie im ersten Schritt einen Aktivierungscode in der LANCOM Management Cloud.
2. Klicken Sie mit rechten Maustaste auf Ihr LANCOM Gerat.
3. Wahlen Sie im Kontextmenii den Eintrag Gerat mit LANCOM Management Cloud koppeln... aus.

r Y
3 LANconfig - \PP ESRIER
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
FRAUVOO vvIBBB Y G| 9O Lo bl
{3 LANconfig MName Kemmentar Cluster-Name Adresse Standort
"\'_'_:_,T' PP @
Kenfigurieren Strg+0
Setup-Assistent Strg+W
Quick Rollback... Strg+Q
Prifen Strg+F5
Kenfigurations-Verwaltung 3
Firmware-Verwaltung 3
WEBconfig / Konsolen-5itzung 3
Gerat dberwachen
Gerat temporar Gberwachen Strg+M
WLAN-Gerat Gberwachen
< WLAN-Gerdt terpordr Gberwachen o

Trace-Ausgabe erstellen...
Datumn Zeit MName
Datumn/Uhrzeit setzen...

Software-Option aktivieren...

Einstellungen Kenfigurations-Synchronisierung aktivieren
Zu Wireless ePaper Server hinzufiigen

Gerdt mit LANCOM Management Cloud koppeln...
CC-Konformitét prifen

MNeustart

SIM-Karte entsperren...
SIM-Karten PIN dndern...

Last fir Legacy-Gerdte den Kopplun

Laschen Entf

Aktion abbrechen

Eigenschaften Alt+Enter

4. Folgen Sie den Anweisungen zur Eingabe des Aktivierungscodes.
Hier stehen drei Optionen zur Auswahl:

> Public Cloud (Default): Sie verwenden die LANCOM-eigene Cloud.
> Private Cloud: Sie verwenden lhre eigene Cloud.
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> Aktuell im Gerdt gespeicherte Einstellungen verwenden: Je nach bereits vorhandener Konfiguration des Gerates
wird eine Public bzw. Private Cloud verwendet.

LANCOM Management Cloud Kopplung (e

A

LANCOM

Mit einem Aktivierungscode kéinnen Sie Thre Geréte sicher und vertrauensvoll mit der Cloud
koppeln und gleichzeitig in eine Organisation oder ein Projekt integrieren.

Sie benétigen dafiir Zugriff auf Ihre sich im Betrieb befindlichen LANCOM Gerate,

Aktivierungscode:  2ZMTE-KMNBA-DLC7-LPIZ-ARMY-1F4)

(@) Public Cloud (Default)
(7) Private Cloud

() Aktuell im Gerat konfigurierte Einstellungen verwenden

[ < Zuriick ] [ weiter > | [ Abbrechen

Koppeln von Bestandsgeraten via WEBconfig

1. Starten Sie WEBconfig.
2. Geben Sie unter Extras > LANCOM Management Cloud Kopplung Ihren Aktivierungscode ein.

El Vaip_323 - Verbunden als root = B |

> g,@|https:f’f’192.168.1.253;’star‘tcloud;’?CONFSID=d22202322f59649311329d9758fm&
A Setup-Wizards
) Systeminformation

LANCOM Management Cloud Kopplung

& Konfiguration I::::Nﬂ
& LCOS-Menibaum B Abmelden
[ Dateimanagement
& Extras
— Suchen it einem vierungscode kénnen Sie lhre Gerate sicher und vertrauensvoll mit der
Iit i Abtivi de ki Sie lhre G ich d Il mit der LMC
— @ SNMP-Gerate-MIB koppeln und gleichzeitig in eine Organisation oder ein Projekt integrieren.
[~ @ Andere Gerate suchl i ierungscode: 2MTE-KNBA-DLCT-LPIZ-ARMY-1F4U

— <& Schliissel-Fingerprir}
— & Liste erlaubter &ffen
[— &8 Paket-Capturing
"l WLAN Link-Test
— B3 Spectral Scan

[ =« TCP/HTTP-Tunnel
[ << Software-Option aki
— (O Datum und Uhrzeit
— & Passwort andemn

[ &5 LANCOM Manage!
— I Lizenzinformationen
— 8 Neustart

B~ [ HTTP-Sit
_@ itzung Setzen | Zuriicksetzen
B Abmelden : I

LMC-Domain (opticnal):

13

%

3. Klicken Sie die Schaltflache Setzen.

Koppeln von Bestandsgeraten via Kommandozeile
Das Pairing iiber die Kommandozeile erfolgt mit der Eingabe des Befehls startlmc.

1. Starten Sie ein Kommandozeilenprogramm.

2. Geben Sie den Pairing-Befehl mit dem Aktivierungscode als Parameter ein, z. B. startlmc
2MTE-KNBA-DLC7-LPIZ-ARMY-1F4U.

233



LCOS 10.20

3 LANtools

Sie erhalten eine Riickmeldung auf dem Bildschirm, ob der Pairing-Prozess erfolgreich gestartet wurde oder eine
entsprechende Fehlermeldung.

Manuelles Vorabkonfigurieren lhres Gerates fiir die Verwaltung durch die LANCOM
Management Cloud

Sie legen fest:

>

>
>
>

=y

ob Ihr Gerat durch die LMC zu verwalten ist.

ob die LMC-Domain von einem DHCP-Server zu beziehen ist.
mit welcher Domain sich lhr Gerat verbindet.

die Absende-Adresse (optional).

Navigieren Sie zu Management > LMC.

LANCOM Management Cloud

Wenn Sie die LANCOM Management Cloud zur Konfiguration und zum Monitoring des Gerates
nutzen mochten, dann missen Sie hier die Domain der Services angeben.

Das Gerat mit LMC verwalten: Ja -

V| Korfiguration dber DHCP
Geben Sie hier die Domain der Services an, mit denen sich das Gerat verbinden soll.

LMC-Domain: cloud lancom.de -

Absende-Adresse (opt.): » | Wahlen

Wahlen Sie unter Das Gerat mit LMC verwalten: zwischen drei Optionen:

> Nein: Das Gerat stellt keine Verbindung zur LMC her.
> Ja: Das Gerat wird von der LMC verwaltet. (Default fiir Gerate ohne WLAN-Schnittstelle)

> Nur ohne WLC: Gerate innerhalb eines von einem WLC verwalteten Netzes bauen keine Verbindung zur LANCOM
Management Cloud auf. (Default fiir Gerate mit WLAN-Schnittstelle)

Um die LMC-Domain von einem DHCP-Server zu beziehen, setzen Sie ein Hakchen in Konfiguration iiber DHCP.

Um die LMC-Domain von einem DHCP-Server bereitzustellen, konfigurieren Sie am DHCP-Server innerhalb
der DHCP-Option 43 die Sub-Option 18 mit der LMC-Domain. Weitere Informationen zur Konfiguration der
LMC Parameter finden Sie im Abschnitt Auslieferung der LMC-Domain durch den LCOS-DHCP-Server auf
Seite 1588.

4. Wahlen Sie unter LMC-Domain die Domain der LANCOM Management Cloud, mit der sich das Gerat verbinden soll.

Geben Sie optional unter Absende-Adresse eine Absendeadresse an, die statt der sonst automatisch fiir die
Zieladresse gewdhlten Absendeadresse verwendet wird. Falls Sie z. B. eine Loopback-Adresse konfiguriert haben,
kénnen Sie diese hier als Absendeadresse angeben.

3.2 LANmonitor — Gerate im LAN iiberwachen
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Mit dem Uberwachungstool LANmonitor lassen sich unter Windows-Betriebssystemen die wichtigsten Informationen
Uber den Status aller Gerate im Netz bequem und strukturiert iiberwachen:

vV VvV V V VvV VvV Vv

Anzeige von Verbindungen und Schnittstellen

Interface-Stati

Ubertragungsraten, Protokolle und IP-Adressen

Fehlerstati

Anzeige von Gerateinformationen SW-Version, CPU-Last und Speicherverbrauch

Anzeige von Accounting-Informationen (Online-Zeiten, Gebiihren und Transfer-Volumina)
Anzeige und Protokollierung von Gerateaktivitaten
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> Auf- und Abbauten von WAN-, VPN- und WLAN-Verbindungen
> LANCAPI Verbindungen
> Firewall Ereignisanzeige(n)

Viele der internen Meldungen der Gerdte werden dabei in Klartext umgewandelt, zeigen Ihnen den aktuellen Zustand
des Gerates und helfen Ihnen bei der Fehlersuche.

Sie konnen mit LANmonitor auch den Datenverkehr auf den verschiedenen Schnittstellen der Router beobachten und
erhalten so wichtige Hinweise dartiber, mit welchen Einstellungen Sie den Datenverkehr optimieren kdnnen.

Neben den Statistiken des Gerats, die Sie zum Beispiel auch in einer Telnet- oder Terminalsitzung oder mit WEBconfig
auslesen kdnnen, stehen thnen im LANmonitor noch weitere nitzliche Funktionen zur Verfigung, wie beispielsweise die
Freischaltung eines Gebiihrenlimits.

E LANmonitor EI@
Datei Gerdt Ansicht Extras 7

F < ‘*' (=) (=] | ] B' %' g' @' [E] @' e $2 QuickFinder...
¥ MyDevice

5 1)) Wireless LAN
b =8 WAN-Verbindungen: Keine
b -8 Zertifikate
b -7y Firewall: 00/03,/0000 05:54:47 intruder detection - Paket verworfen
b 4] Content-Filter
b -} System-Informationen
&P TR =
b =8 WAN-Verbindungen: Keine
- i) Wireless LAN

) Firewall: AUS
- & System-Informationen
P DA — = e

b .55 WAN-Verbindungen: Keine
..... i) Wireless LAN
b -7y Firewall: 00/07,/0000 06:50:00 intruder detection - Paket verworfen
b -} System-Informationen
&P AccessPoint-1
¥ MyDevice
¥ AccessPoint
<p 192.168.2.100 (keine Antwort)

@ Sie kdnnen mit LANmonitor nur solche Geréte iiberwachen, die Sie iiber IP erreichen (lokal oder remote). Uber
die serielle Schnittstelle kénnen Sie ein Gerat mit diesem Programm nicht ansprechen.

@ Wenn Sie ein Gerat in LANmonitor nicht finden kénnen, kann es sein, dass das Auslesen von Gerdteinformationen
iber den von lhnen gewahlten Zugriffsweg (z. B. remote via VPN) nicht erlaubt ist. LANmonitor verwendet fir
das Auslesen von Gerdteinformationen das SNMP-Protokoll, das vom Administrator fiir jedes Gerdt individuell
konfiguriert und eingeschrankt werden kann.

3.2.1 LANmonitor starten
Starten Sie LANmonitor, z. B. mit einem Doppelklick auf das Desktop-Symbol.

Sie kdnnen im LANmonitor das Startverhalten unter Extras > Optionen einstellen. Lesen Sie hierzu auch Optionen
auf Seite 255.

Sie konnen den LANmonitor auch in LANconfig Uber das Kontextmenii fir ein bestimmtes Gerat oder Uber die
Tastenkombination 'Strg+M' starten.
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3.2.2 QuickFinder im LANmonitor

Der LANmonitor zeigt je nach Anwendung zahlreiche Gerate, die den gesuchten Begriff enthalten kénnen. Nach dem
Start der Suche hebt LANmonitor zundchst die erste Fundstelle hervor. Wechseln Sie entweder mit den Pfeiltasten am
rechten Rand des Suchfensters oder mit den der Tastenkombination 'Strg+F3' zur nachsten Fundstelle oder mit der
Tastenkombination 'Strg+Shift+F3' zur vorherigen Fundstelle.

@ LANmonitor EI@
Datei Gerdt Ansicht Extras 7
‘#‘Ki""'@@'%'g'@'@@'u 2 wan Z'KIDf‘A:AKA

¥ AccessPoint
b .55 WAN-Verbindungen: Keine
..... i) Wireless LAN
b -7y Firewall: 00/01,/0000 15:32:08 intruder detection - Paket verworfen
b -} System-Informationen
¥ MyDevice
b)) Wireless LAN
b =8 WAN-Verbindungen: Keine
o &) Zertifikate
b -7y Firewall: 00/01,/0000 19:48:35 intruder detection - Paket verworfen
b 4] Content-Filter
b -} System-Informationen
&“F AP-1
b .55 WAN-Verbindungen: Keine
b)) Wireless LAN
b a7y Firewall: 12/22/2010 19:11:46 intruder detection - Paket verworfen
b -} System-Informationen
—
» =5 WAN-Verbindungen: 1
b |‘3 VPM: 1 verbunden
b ™ VolIP Call Manager
b a7y Firewall: 01/19/2011 17:00:12 DoS protection - Paket verworfen
b -} System-Informationen

3.2.3 Anzeige-Funktionen im LANmonitor

LANmonitor unterstiitzt den Administrator von umfangreichen Anwendungen mit einer Reihe von Funktionen, die das
Uberwachen von Geraten an verteilten Standorten erleichtern. Schon in der Ubersicht der berwachten Geréate zeigt
LANmonitor die wichtigsten Informationen Gber den Status der Gerate an. Zu den Informationen, die der Ubersicht
ablesbar sind, gehoren u. a. die Details iiber die aktiven WAN-Verbindungen, die letzten fiinf Meldungen der Firewall,
die aktuellen VPN-Verbindungen, sowie die Systeminformationen mit Gebiihren und Verbindungszeiten.

Mit einem rechten Mausklick auf die Gerate lassen sich im LANmonitor iiber das Kontextmeni Listen mit weiteren
Informationen aufrufen, darunter u. a.:

> Aktivitatsprotokoll

DHCP-Zuweisungen

VPN-Verbindungen

Firewall-Ereignisanzeigen fiir /Pv4 sowie /Pv6
Syslog

Accounting-Informationen

vV VvV VvV VvV Vv

3.2.4 Die Meniistruktur im LANmonitor
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LANmonitor unterstiitzt den Administrator von umfangreichen Anwendungen mit einer Reihe von Funktionen, die das
Uberwachen von Geréten an verteilten Standorten erleichtern. Uber die Meniileiste konnen Sie dabei Statusinformationen
aus den Geraten abrufen, diese zurlicksetzen oder weitere Analysen durchfiihren (z. B. Spectral Scan, Trace-Ausgabe).
Zahlreiche Menipunkte finden Sie auch im Kontextmen(i in der Geratelbersicht wieder, verteilt auf die einzelnen
Informationspunkte zu den Geraten.
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Schon in der Ubersicht der iberwachten Gerate zeigt LANmonitor die wichtigsten Informationen iiber den Status der
Gerate an. Zu den Informationen, die in der Ubersicht abgelesen werden konnen, gehdren u. a. die Details Uber die
aktiven WAN-Verbindungen, die letzten fiinf Meldungen der Firewall, die aktuellen VPN-Verbindungen, sowie die
Systeminformationen mit Gebiihren und Verbindungszeiten.

Datei

Unter diesem Menipunkt verwalten Sie Gerate allgemein und beenden LANmonitor.

Gerat hinzufiigen

Uber Datei > Gerat hinzufiigen fiigen Sie der Gerateiibersicht ein neues Gerat hinzu. Es 6ffnet sich ein Dialog, in dem
Sie u. a. Einstellungen fiir die Verbindung zum das Gerat und die Protokollierung vornehmen.

Sie haben alternativ aber auch die Mdglichkeit, neue Gerdte unter Angabe von IP-Adresse und SNMP-Port direkt beim
Programmaufruf ~ zu  konfigurieren. ~ Starten ~ Sie  LANmonitor ~ dazu  Uber  die  Syntax
lanmon /add: [<IPv6-Address>] :<Port>, also zZ. B.
lanmon /add:[fe80::2a0:57ff:felb:3302]:161.

Allgemein

Auf dieser Seite geben Sie die IP-Adresse und den SNMP-Port des neuen Gerates an, das LANmonitor kiinftig iberwachen
soll. Sofern das Auslesen von Gerdtedaten und / oder Durchfiihren von Aktionen eine Authentisierung am Gerat erfordert,
missen Sie auferdem diese Zugangsdaten in LANmonitor hinterlegen.

Das dauerhafte Hinterlegen der Daten ist mindestens fiir den Lesezugriff erforderlich; andernfalls kann das Programm
keine Verbindung zum betreffenden Gerat aufbauen. Das dauerhafte Hinterlegen der Daten fiir den Schreibzugriff ist
optional, um nicht nach jedem Start von LANmonitor bei der ersten ausgefihrten Aktion die Daten manuell einzugeben.

Wenn Sie Benutzernamen und Passwort dauerhaft speichern, erhalt jeder Nutzer Zugang zu dem Gerat, der auch
LANmonitor ausfiihren darf.

Allgemein Anschluss

Protokolle & Logins -

Ansicht Bitte geben Sie hier die |P-Adresse oder den Namen des Gerats ein,
nsic 3. das Sie (berwachen wollen.

Protokollierung

IP/MName: -
SNMP-Port:

Zugangsdaten

Metzwerkprotokoll:
@ SNMPv3 (verschlisselte Dateniibertragung, ab LCOS 9.20)

() SNMP {unverschliissette DatenObertragung)

/.J'\ Benutzer:
rey

Passwort:

Hinweise:
Das Passwort wird fir das Authentifizierungs- und das Privacy-Passwort
verwendet.
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Anschluss

> IP/Name:: Geben Sie die [P-Adresse des Gerates an. Sie konnen auch einen Domain-Namen (DN oder
FQDN) oder einen NetBIOS-Namen angeben. Dieser Name wird bei jedem Zugriff Gberpriift. LANmonitor
speichert und verwendet die dabei aufgelste IP-Adresse. Sollte die Uberprifung einmal nicht méglich
sein, greift LANmonitor auf die letzte erfolgreich aufgeldste IP-Adresse zurlick.

> SNMP-Port: Geben Sie den Port an, unter dem der SNMP-Dienst auf dem Gerat zu erreichen ist.
StandardmaRig lautet dieser 161. Je nach Einstellung im Gerat (vgl. Setup-Parameter 2.9.21) oder
ARF-Kontext kann aber auch ein abweichender Port erforderlich sein.

Authentifizierung

Wahlen Sie in diesem Abschnitt aus, wie und mit welchen Zugangsdaten Sie sich am Gerat authentisieren.
Die zu wahlende Einstellung héngt davon ab, ob Sie den SNMP-Lesezugriff auf dem Gerat eingeschrankt und
eine eigene Community definiert haben. Mehr dazu erfahren Sie im Abschnitt Konfigurieren des
SNMP-Lesezugriffs auf Seite 96.

Netzwerkprotokoll

Wahlen Sie, ob der LANmonitor via SNMPv3 (verschlisselt) auf das Gerdt zugreift, oder via SNMPv2
(unverschliisselt; nicht empfohlen). Der Zugriff via SNMPv3 wird ab LCOS 9.20 unterstiitzt.

SNMPv3

> Benutzer: Geben Sie den Benutzer fiir den SNMPv3-Zugriff an.

> Passwort: Geben Sie das Passwort fir den SNMPv3-Zugriff an. In der Regel ist dies das
Hauptgeratepasswort.

SNMPv2
> SNMP-Read-Only-Community: Wahlen Sie diese Einstellung, wenn die Authentisierung am Gerat Uber

> die offentliche Community pub1ic; oder
> eine eigene Community in Form eines Master-Passworts oder Benutzername:Passwort-Paares

erfolgt. Diese geben Sie anschlieBend im Eingabefeld Community an.
> Administrator/Passwort: Wahlen Sie diese Einstellung, wenn die Authentisierung am Gerat Giber

> eine eigene Community in Form eines Benutzername:Passwort-Paares; oder
> die Zugangsdaten eines Administratorkontos

erfolgt. Den Benutzernamen geben Sie anschliefend im Eingabefeld Administrator, das Passwort im
Eingabefeld Passwort an.

Achten Sie dabei auf die korrekte Schreibweise, da bei Eingabe falscher Daten der SNMP-Zugang zum
Gerat gesperrt wird.

Dariiber hinaus haben Sie optional die Mdglichkeit, die Zugangsdaten fiir Gerdte-Aktionen
(SNMP-Write-Community) wahlweise fiir die aktuelle Sitzung oder dauerhaft in LANmonitor zu speichern.
Diese Daten sind fiir alle Gerate-Aktionen (z. B. das Ldschen oder Zuriicksetzen von Status-Werten) erforderlich.
Wenn Sie keine Daten hinterlegen, fragt das Programm sie bei der ndachsten Aktion ab.

Fir den reinen Lesezugriff ist die Angabe einer Read-Only-Community anstelle eines
Administratorkontos die bevorzugte Wahl, da SNMP-Pakete bei SNMPv2 im Klartext (ibertragen
werden.
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Protokolle & Logins

Auf dieser Seite konfigurieren und verwalten Sie die Protokolle, Ports und Zugangsdaten, welche die (ibrigen Bestandteile
der LANtools beim Aufruf aus LANmonitor heraus verwenden. Zu den konfigurierbaren Programmen gehéren:

> LANconfig
> LANtracer
> LANtools-interner sowie externer Webbrowser

Sofern im aufgerufenen Programm z. B. bestimmte Protokolle bereits deaktiviert bzw. anders konfiguriert sind,
gelten ausschlieRlich die Ubereinstimmungen.

Die Einstellungsmaglichkeiten sind dquivalent zu denen von LANconfig. Bitte entnehmen Sie die weitere Konfiguration
dem Abschnitt Protokolle & Logins auf Seite 206.

Ansicht

Auf dieser Seite nehmen Sie darstellungsspezifische Einstellungen vor.

Systray
@/ [ Toottips im Systray fir dieses Gerat verbergen

Wenn Sie die Option Tooltips im Systray fiir dieses Gerat verbergen aktivieren, zeigt LANmonitor keine Tooltips fiir
dieses Gerat im Systray an.

Protokollierung

Auf dieser Seite steuern Sie die Protokollierung der Gerateaktivitaten durch LANmonitor. Dafiir bestimmen Sie nach
Aktivieren der Protokollierung durch die Filter-Auswahl, welche Aktivitaiten LANmonitor erfassen und in welche
Protokoll-Datei schreiben soll.

Gerateaktivitaten in einer Datei protokollieren
Fitter
,a || Gerate-Ereignisse protokoliieren
= [7] WAN-Verbindungen protokolliersn
[] WLAN-Verbindungen protokollisren
[7] ¥PN-Verbindungen protakollisren
[ Verbindungen der LANCAPI protokollisren
[ Verbindungen der a/b-Ports protokollieren
[ Aktionen der Firewall protokollisren
[7] VERP-Ereignisse protokollisren
[] VCM-Ereignisse protokollisren

Protokolldatei
™ (@ Eine Datei fir jeden Monat anlegen
() Bine Datei fir jeden Tag anlegen
() Bine Datei mit folgendem Namen anlegen...

Dateiname:
192.168.2.103-2013-10.Log, 152.168.2.103-2013-11.Log ...

Gerat entfernen

Wenn Sie ein Gerat markiert haben, konnen Sie es unter Datei > Gerat loschen entfernen. Sie kdnnen auch die Taste
'Entf' driicken, um ein Gerat zu l6schen.

Mit dem Léschen entfernen Sie das Gerat nur aus der aktuellen Ansicht. Sie konnen es jederzeit wieder (iber
Datei > Gerat hinzufiigen oder Datei > Gerdte suchen hinzufiigen.
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Gerate suchen

Uber diesen Menipunkt starten Sie die automatische Suche nach neuen Geraten, um Sie der Gerateibersicht hinzuzuftigen.

! Gerate suchen

{2 Geritesuche Einstellungen:

Wahlen Sie die Methoden aus, mit denen nach neuen Geréten gesucht werden soll und
legen Sie die weiteren Sucheinstellungen fest, soweit erforderlich.

[¥] Lokales Netz durchsuchen. .. fir 3 5 Sekunden

[~ 1P-Bereich durchsuchen... 3
10.96.13.1 10.96.13.254

A \Weitere Methoden
[ An allen serigllen Schnittstellen suchen
[ Ein entferntes Netz durchsuchen. ..

[T suche auf verwaltete APs ausweiten

[ Suchen J[Abbremen

Wahlen Sie aus, wo nach Geraten gesucht werden soll:

> Im lokalen Netz
> In einem entfernten Netz

Wenn Sie ein entferntes Netz durchsuchen wollen, miissen Sie die Adresse des Netzwerkes und die zugehérige
Netzmaske angeben.

> Sie konnen die Suche bei Bedarf auch auf verwaltete Access Points (APs) ausweiten.

Klicken Sie auf Suchen, um die Suche zu starten. Die gefundenen Gerdte werden automatisch der Liste hinzugefiigt.

Wenn ein Gerat gefunden wird, das bereits in der Liste vorhanden ist, wird es nicht ein zweites Mal der Liste
hinzugefiigt. Daher kann es sein, dass weniger Gerdte neu hinzukommen, als wéhrend des Suchvorgangs gemeldet
werden.

Alle Gerate aktualisieren

Aktualisiert die Verbindung zu allen Geraten.
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Gerate erweitern

Erweitert die Ansicht der Gerate in der Liste, das Gegenteil ist die reduzierte Ansicht. Die erweiterte Ansicht sieht
folgendermafen aus:

E LANmonitor EI@

Datei Gerdt Ansicht Extras 7
F < ‘i' (] "| @ B' %' g' @' @ @' B ;.;Quz':k'r"{nc'er...

Iil e
> A#’-n WAN-Verbindungen: 1
b |3 VPM: 1 verbunden
b ™ VoIP Call Manager
b -7y Firewall: 06/10/2010 15:16:33 intruder detection - Paket verworfen
b D System-Informationen
o LTS
2 1) Wireless LAN
b A#’-a WAN-Verbindungen: Keine
.47y Firewall: Aktiv
b &} Content-Filter
b D System-Informationen
& AccessPoint
b A#’-a WAN-Verbindungen: Keine
..... i) Wireless LAN
b -7y Firewall: 05/04/2010 20:11:54 intruder detection - Paket verworfen
b D System-Informationen
&P MyAccessPoint
> A#’-n WAN-Verbindungen: Keine
b)) Wireless LAN
.47y Firewall: Aktiv
b D System-Informationen

Gerate reduzieren

Reduziert die Ansicht der Gerate in der Liste, das Gegenteil ist die erweiterte Ansicht. Die reduzierte Ansicht sieht
folgendermaRen aus:

ELAN'moni‘tor
Datei Gerdt Ansicht Extras 7

¥R EEO B0 BRI *

& AccessPoint
=9 MyAccessPoint

Beenden

SchlieRt und beendet LANmonitor.

Gerat

Unter diesem Menipunkt verwalten und (iberwachen Sie ein ausgewahltes Gerat im Netz.

Aktualisieren

Aktualisiert die Anzeige fiir ein ausgewahltes Gerat.

VPN-Verbindungen anzeigen

Sie konnen sich die VPN-Verbindungen von einem bestimmten Gerat anzeigen lassen. In der Liste der VPN-Verbindungen
werden die letzten 100 VPN-Verbindungen protokolliert. Dabei werden folgende Detailinformationen erfasst:
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Name
Name der Gegenstelle

Status

Status der Verbindung (z. B. Verbunden oder Nicht Verbunden)
Letzter Fehler

Zuletzt aufgetretener Fehler
Haltezeit

Fir diese Verbindung festgelegte Haltezeit. Die Haltezeit gibt an, nach wieviel Sekunden das Gerat die
Verbindung zur Gegenstelle trennt, wenn in dieser Zeit keine Daten mehr (ibertragen worden sind. Besondere
Werte sind:

> '0": Die selbststandige Trennung durch das Gerat ist deaktiviert. Im Falle eines Verbindungsabbruchs bleibt
die Verbindung getrennt und muss vom Benutzer manuell aufgebaut werden.

> '9999": Die selbststandige Trennung durch das Gerat ist deaktiviert. Im Falle eines Verbindungsabbruchs
zur Gegenstelle baut der Router sie umgehend selbststandig wieder auf.

Verbindung

Kennung des Netzwerks, das fir die physikalische Verbindung zur Gegenstelle genutzt wird
Gateway

IP-Adresse des enfernten VPN-Gateways bzw. der Gegenstelle
Nat-Erkennung

Zeigt an, ob ein NAT vorhanden ist
Verschliisselungs-Algorythmus

Verwendeter Verschliisselungsalgorithmus
Hash-Algorythmus

Verwendeter Hash-Algorithmus und Lange des Hash-Codes (in Bit)
Hmac-Algorythmus

Verwendeter Hmac-Algorithmus und Lange des Hmac-Codes (in Bit)
Kompressions-Algorythmus

Verwendeter IPCOMP-Algorithmus
SSL-Kapselung

Zeigt an, ob eine SSL-Kapselung genutzt wird

[ = = - YPN-Verbindungen o=/
Verbindungen Ansicht
MName Status Letzter Fehler Haltezeit Verbindung Gateway MNat-Erkennu... Verschld
oy = Verbunden 9999 Sekunden E_ T =0 213.217.69.77 Kein NAT AES (128
j): P Nicht Verbund... Dynamic VPN ... 0 Sekunden = 0,000 Kein NAT (none)

Unter dem Menlpunkt Verbindungen finden Sie folgende Funktionen:

> Aktualisieren: Aktualisiert die angezeigten Angaben.
> SchlieBen: SchlieRt dieses Informationsfenster.

Unter dem Menpunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.
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Gerateaktivitaten anzeigen

Sie kdnnen sich die Gerateaktivitaten von einem bestimmten Gerdt anzeigen lassen. Mit dem Aktivitatsprotokoll werden
die Aktivitaten auf WAN-, WLAN-, VPN-, LANCAPI- und a/b-Port-Verbindungen sowie der Firewall protokolliert. Dabei
werden folgenden Detailinformationen erfasst: Index, Datum, Uhrzeit, Quelle und Meldung. Das Aktivitatsprotokoll
wird fortlaufend aktualisiert.

H = == - Gerteaktivitaten =N F=E
Datei Bearbeiten Ansicht Extras
Index Datum Uhrzeit  Quelle Meldung
=] 1 10.06.2010 15:38:41 LANmonitor Start des Aktivittsprotokolls
e 2 10062010 15:38:41 VPN Verbunden mit LCS (Gber & 200550
j) 3 10.06.2010  15:3841 VPN Nicht verbunden mit==#==="- Dynamic VPN - kein passender Eintrag in PPP-Liste vorhanden (In
= 4 10062010 15:38:41 WAN ADSL Kanal 1 -» "&=TC0055 Verbunden

Unter dem Menlpunkt Verbindungen finden Sie folgende Funktionen:

> Gerateaktivititen speichern: Speichert die angezeigten Gerateaktivitaten an einem Ort Ihrer Wahl in einem
geeigneten Dateiformat (*.log).
> SchlieBen: SchlieRt dieses Informationsfenster.

Unter dem Menlpunkt Bearbeiten finden Sie folgende Funktionen:

> Auswahl speichern: Speichert die markierten Eintrage an einem Ort lhrer Wahl in einem geeigneten Dateiformat
(*.log).
> Auswahl léschen: Loscht die markierten Eintrage.

Unter dem Meniipunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.
Unter dem Meniipunkt Extras finden Sie folgende Funktionen:

> Optionen:

Uber diesen Meniipunkt steuern Sie die Protokollierung der geratespezifischen Aktivitaten durch LANmonitor. Dafiir
bestimmen Sie durch die Eingangs-Filter-Auswahl auf der Registerkarte Anzeige, welche Aktivitdten LANmonitor
in welchem Umfang (Puffer) erfassen soll.

Bktivitsts-Optionen fur BRI-PSPOT-01 -7 |z
Anzeige | Erveitert

Eingangs-Filker
v
- WwiAM Aerbindungen protokollieren
WLAM-Verbindungen protokallieren
WPM-Verbindungen pratokallieren
Werbindungen der LAMCAPI protokollieren
Werbindungen der a/b-Ports protokollieren

Aktionen der Firewall protokollieren
WRRP-Ereignizze protokallieren
WCM-Ereignisse protokollieren

Puffer:
Puffergrdie: 1000 Zeilen

[ Anzeige anhalten, wenn Puffergrabe erreicht wird

0K | [ Abbrechen

243



LCOS 10.20

3 LANtools

244

Auf der Registerkarte Erweitert legen Sie zusatzlich fest, ob LANmonitor die aufgezeichneten Daten in einer Datei
speichert.

Bktivitsts-Optionen fur BRI-PSPOT-01 -7 |z

Einzstellungen:

E Gerdteaktivitaten beim Schliefen speichern
O Nie
® Mach Riickfrage

[ ok | [ abbrechen |

@ Unter Gerat > Eigenschaften > Protokollierung kénnen Sie die Protokolldatei genauer definieren.

Syslog anzeigen
Sie kénnen sich den Syslog von einem bestimmten Gerat anzeigen lassen. Dabei werden folgende Detailinformationen
erfasst:
Zeit
Datum Uhrzeit des Syslog-Eintrags
Quelle
Quelle der Syslog-Meldung
Level
Level der Syslog-Meldung, z. B. Alarm oder Fehler
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Meldung

Details der Syslog-Meldung

B = Syslog

Syslog  Ansicht

[ [

Zeit

© 06/10/2010 09:21:43
© 06/10/2010 09:21:48
® 06/10/2010 09:21:57
® 06/10/2010 09:21:58
® 06/10/2010 09:22:03
® 06/10/2010 09:22:16
® 06/10/2010 09:22:18
® 06/10/2010 09:22:51
® 06/10/2010 09:22:53
® 06/10/2010 09:22:57
@ 06/10/2010 09:22:59
® 06/10/2010 09:23:32
® 06/10/2010 09:23:34
® 06/10/2010 09:25:27
® 06/10/2010 09:25:28
@ 06/10/2010 09:26:07
@ 06/10/2010 09:26:09
@ 06/10/2010 09:29:05
@ 06/10/2010 09:29:05
@ 06/10/2010 09:29:05
® 06/10/2010 09:29:11

@ NEANNR A0

Unter dem Menlpunkt Syslog finden Sie folgende Funktionen:

Quelle
COMMNECTION
COMMNECTION
COMMNECTION
COMMNECTION
COMMNECTION
PACKET
PACKET
PACKET
PACKET
PACKET
PACKET
PACKET
PACKET
PACKET
PACKET
PACKET
PACKET
COMMNECTION
COMMNECTION
COMMNECTION
COMMNECTION

FORIKCSTIOR

Level
Error
Error
Error
Error
Error
Alarm
Alarm
Alarm
Alarm
Alarm
Alarm
Alarm
Alarm
Alarm
Alarm
Alarm
Alarm
Error
Error
Error
Error

Crenr

Meldung

error for peer LCS: Keine Rufnummer
WPM: Error for peer LCS: IFC-I-No-channel-available

last message repeated 7 times

WPM: Error for peer LCS: IFC-I-No-channel-available

last message repeated 7 times
Dst: 192.168.2.100:5351 {59 ===} Src: 192.168.2.37:4959 (UDP): connection ref
last message repeated 3 times

Dst: 192.168.2.100:5351 7590 ==}, Src

last message repeated 3 times

Dst: 192.168.2.100:5351 {90 ===, Src

last message repeated 3 times

Dst: 192.168.2.100:5351 {7590 [ ===}, 5rc

last message repeated 3 times

Dst: 192.168.2.100:5351 {#90  ===0 ], Src

last message repeated 3 times

Dst: 192.168.2.100:5351 {7==0 0

last message repeated 3 times

WPM: Error for peer
error for peer =
WPM: Error for peer
WPM: Error for peer-

IFC-I-Mo-PPP-table-entry-matched
Keine Gegenst.

B, Src

= [FC-I-Negotiator-no-remote
IFC-I-Mo-PPP-table-entry-matched

UNKL Cornr far mnn S WETEE TE T Memntiobnr ma comendbe

> Aktualisieren: Aktualisiert die angezeigten Angaben.
> Syslog speichern: Speichert die angezeigte Syslog-Ausgabe an einem Ort lhrer Wahl in einem geeigneten Dateiformat

(*.lsl).

> Syslog laden: Ladt eine gespeicherte Syslog-Datei.

> Schliefen: SchlieRt dieses Informationsfenster.

Unter dem Meniipunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

IPv6-Firewall-Ereignisse anzeigen

m

:192,168.2.37:4986 (UDP): connection ref

:192,168.2.50:1736 (UDP): connection ref

:192,168.2.50:1750 (UDP): connection ref

:192.168.2.37:1297 {bri-nb-05} (UDP): cor

:192.168.2.50:1802 {bri-pc-02} (UDP): cor

3 LANtools

Uber Gerat > Firewall-Ereignisse anzeigen lassen Sie sich im LANmonitor die Firewall-Ereignisse eines markierten
Gerdts anzeigen. Die Firewall-Ereignisanzeige listet die letzten 100 Aktionen der Firewall auf. Die angezeigten
Detailinformationen und ihre Erlduterungen sind identisch mit denen der /Pv4-Firewall.

R Firewall-Ereignisanzeige @lﬁ“&
Ereignisanzeige  Ansicht
Tdx Zeitpunkt Quell-Adresze Ziel-Adresse Proto.. Quell-.. Ziel-Port Firewall-Re... Limit Alktion
_.l 1 06/10/201015:16:33 1921682311 10115 G6(TCP) 4132 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
12 06/09/201017:48:44 192.168.1451 10113 6(TCP} 3219(.. 139 (ne.. intruderde.. Sofort Paket verworfen;
13 08/09/20100513:13 192.168.1451 10115 6(TCP} 1627 (t.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 4 06/09/2010 04:50:46 1921681451 10113 G6(TCP) 1058 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
J5  06/08/201005:04:13 192.168.209.1 10115 6(TCP} 1043 (b.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 6 06/07/2010 23:14:55 1921681451 10113 G6(TCP) 2129 (c.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 7 06/07/201022:38:29 1921682091 10115 6(TCP} 1459 (p.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 8 06/07/201022:2511 1921682091 10113 6 (TCP) 1160 (o.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 9 06/07/201019:43:40 1921682091 10115 G6(TCP) 1866 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
110 08/07/201011:49:05 192.168.231.1 10113 6(TCP} 3273 (s.. 139 (ne.. intruderde.. Sofort Paket verworfen;
J11 08/07/201005:36:56  192.168.145.1 10115 6(TCP} 2443 (p.. 139 (ne.. intruderde.. Sofort Paket verworfen;
112 08/05/2010 09:44:58  192.168.145.1 10113 6(TCP} 4745(f.. 139 (ne.. intruderde.. Sofort Paket verworfen;
113 06/05/2010 06:50:00 192.168.145.1 10115 6(TCP} 1433(.. 139(ne.. intruderde.. Sofort Paket verworfen;

Unter dem Meniipunkt Ereignisanzeige finden Sie folgende Funktionen:
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> Aktualisieren: Aktualisiert die angezeigten Angaben.
> SchlieBen: SchlieRt dieses Informationsfenster.

Unter dem Meniipunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

IPv4-Firewall-Ereignisse anzeigen
Sie konnen sich die Firewall-Ereignisse von einem bestimmten Gerat anzeigen lassen. Mit der Firewall-Ereignisanzeige
werden die letzten 100 Aktionen der Firewall protokolliert. Dabei werden folgende Detailinformationen erfasst:
Idx
Fortlaufender Indexeintrag der Ereignisse
Zeitpunkt
Zeitpunkt des Eintrages
Quell-Adresse
Quell-Adresse des gefilterten Pakets
Ziel-Adresse
Ziel-Adresse des gefilterten Pakets
Protokoll
Protokoll (TCP, UDP etc.) des gefilterten Pakets
Quell-Port
Quell-Port des gefilterten Pakets (nur bei portbehafteten Protokollen)
Ziel-Port
Ziel-Port des gefilterten Pakets (nur bei portbehafteten Protokollen)
Firewall-Regel
Name der Regel, die den Eintrag erzeugt hat
Limit
Limit, welches mit der betreffenden Firewall-Aktion verkniipft ist. Sofern eine Firewall-Aktion nicht mit einem

Limit verkntipft ist, wird ein Paket-Limit impliziert, das sogleich beim ersten Paket tiberschritten wird. In diesem
Fall zeigt die Spalte den Wert Sofort.

Weitere Informationen zu den Limits finden Sie in der Meniireferenz unter "2.8.10.4 Aktions-Tabelle" im
Abschnitt "Limits".

Aktion
Kurzbeschreibung der ausgefiihrten Aktion

@ Firewall-Ereignisanzeige EI@
Ereignisanzeige  Ansicht
Tdx Zeitpunkt Quell-Adresse Ziel-Adresse Proto.. Quell-.. Ziel-Port Firewall-Re... Limit Alktion i
1 07/31/201305:39:27 10138199162 184173.136.76 6 (TCP) 49397 443 (ht... intruder de.. Sofert Paket verworfen; SNMP gesendet
2 07/30/201300:35:49 101201041 21223115148 17{U.. 47116 53 (do.. intruderde.. Sofert Paket verwerfen; SNMP gesendet B
3 07/29/20131933:17  10.239.23.108 17319470188 6(TCP) 47330 5228 intruder de...  Sofort Paket verworfen; SNMP gesendet
J 4 07/29/201319:22:30  10.193.152185 173194.40115 6 (TCP) 54314 443 (ht... intruder de.. Sofort Paket verwerfen; SNMP gesendet [
[E]5 07/20/201312:38:57 192168.2.89 87.79.23742 6 (TCP) 55770 443 (ht.. DoS protec.. Sofort Paket verworfen; SNMP gesendet
6 07/27/20131311:25  10.234.111.230 21223115148 17{(U.. 3801 (i.. 53(do.. intruderde. Sofert Paket verwerfen; SNMP gesendet
07 07/27/201312:58:17  192.168.4.227 21223115132 17 (U... 14302 53 (do.. intruderde.. Sofort Paket verworfen; SNMP gesendet
J8  07/27/201312:56:27  10.241.142221 21223115148 17 (U.. 30205 53 (do..  intruderde.. Sofert Paket verwerfen; SNMP gesendet
9 07/27/20131235:11  192168.4.227 21223115132 17 (U.. 20662 53 (do..  intruderde.. Sofert Paket verwerfen; SNMP gesendet
J 10 07/27/2013 11:58:04 192168.4.227 21223115148 17 (U.. 48020 53 (do..  intruder de.. Sofort Paket verworfen; SNMP gesendet
11 07/27/201311:52:10  192168.4.227 21223115132 17 (U.. 62147 53 (do.. intruderde.. Sofert Paket verwerfen; SNMP gesendet -

Unter dem Meniipunkt Ereignisanzeige finden Sie folgende Funktionen:
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> Aktualisieren: Aktualisiert die angezeigten Angaben.
> SchlieBen: SchlieRt dieses Informationsfenster.

Unter dem Meniipunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

DHCP-Tabelle anzeigen
Sie konnen sich die DHCP-Tabelle von einem bestimmten Gerat anzeigen lassen. Dabei werden folgende
Detailinformationen erfasst:

IP-Adresse

IP-Adresse des lokalen Netzwerkgerates
MAC-Adresse

MAC-Adresse des lokalen Netzwerkgerates
Timeout

Gultigkeitsdauer der Adresszuweisung in Minuten.

Rechnername
Names des lokalen Netzwerkgerates im Netzwerk (sofern bekannt)

Typ
Typ der Adresszuweisung
> Neu: Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server iiberpriift die Eindeutigkeit der Adresse,
die dem Rechner zugewiesen werden soll.
> Unbekannt: Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, dass die Adresse bereits an einen
anderen Rechner vergeben wurde. Der DHCP-Server hat leider keine Mdglichkeit, weitere Informationen
iber diesen Rechner zu erhalten.
> Statisch: Ein Rechner hat dem DHCP-Server mitgeteilt, dass er eine feste IP-Adresse besitzt. Diese Adresse
darf nicht mehr fur andere Stationen im Netz verwendet werden.
> Dynamisch: Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.
Netzwerkname
Anzeige des Netzwerknamen, mit dem das lokale Netzwerkgerat verbunden ist
Zuweisung
Datum und Uhrzeit der Adresszuweisung.
= pHep e =]
DHCP  Ansicht
IP-Adresse MAC-Adresse Timeout Rechnername Typ MNetzwerkname Zuweisung
192.168.21 00:03:cd:03:00:d3 4 Tage 01:5... INTRAMET 01.08.2013 08:13:35
192.168.2.2 00:22:f4:97:4f:3b 08:16:00 android-65a05b2e816bfbE6 Dynamisch  INTRAMNET 01.08.2013 10:18:26
192.168.2.3 00:01:e3:77:2f:fd 06:07:00 C475IP- Dynamisch  INTRAMNET 01.08.2013 08:10:05
192.168.24 e0:06:e6:d7:03:e3 06:42:00 bri-nb-14 Dynamisch  INTRAMNET 01.08.2013 08:54:51
192.168.2.5 00:1f:16:bb:97:64 07:57:00 bri-nb-08 Dynamisch  INTRAMNET 01.08.2013 10:21:00
192.168.2.20 3c97:0e:80:f4:87 06:31:00 E0218575 Dynamisch  INTRAMNET 01.08.2013 08:33:27
192.168.2.27 ec:eh:ihi2diddiac 00:01:00 MyDevice Dynamisch  INTRAMNET 01.08.2013 10:22:01
192.168.2.28 84:8f:69:d1:2f:ad 06:34:00 bri-nb-11 Dynamisch  INTRAMNET 01.08.2013 10:14:18
192.168.2.29 00:21:70:9d:5e:24 06:10:00 BRI-MB-06 Dynamisch  INTRAMNET 01.08.2013 03:49:39
192.168.2.89 00:1c:09:d5:ec:Bb 06:11:00 bri-nb-13 Dynamisch  INTRAMNET 01.08.2013 03:38:49
192.168.2.93 88:53:2e:ch5aida 06:34:00 bri-nb-11 Dynamisch  INTRAMNET 01.08.2013 08:40:15
192.168.2109 84:32:4b:93:3exdc 06:30:00 E0218575 Dynamisch  INTRAMNET 01.08.2013 08:33:17
192.168.2121 00:30:57:19:22:e8 00:02:00 LANCOM-00a0571922e8 Dynamisch  INTRAMNET 01.08.201310:22:18
192.168.2138 00:a0:57:12:18:bb 00:01:00 LANCOM-00a0571218bb Dynamisch  INTRAMNET 01.08.2013 10:21:57
192.168.2197 c:9f:42:bd:baice 4 Tage 03:4... Dynamisch  INTRAMNET 01.08.201310:10:12
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Unter dem Menlpunkt Accounting finden Sie folgende Funktionen:

> Aktualisieren: Aktualisiert die angezeigten Angaben.
> SchlieBen: SchlieRt dieses Informationsfenster.

Unter dem Meniipunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

Accounting-Informationen anzeigen

Sie konnen sich die Accounting-Informationen von einem bestimmten Gerdt anzeigen lassen. Mit den
Accounting-Informationen werden die Verbindungen der einzelnen Stationen im LAN zu den erreichbaren Gegenstellen
im WAN protokolliert. Dabei werden folgende Detailinformationen erfasst:

Benutzer

Name der Verbindung, in der Regel der Name des Netzwerkgerates, welches iiber das ausgewahlte Gerat
eine Verbindung aufgebaut hat.

Gegenstelle

Name der Gegenstelle, zu der das ausgewahlte Gerat eine Verbindung aufgebaut hat.
Typ

Typ der Verbindung
Verbindungen

Anzahl der Verbindungen, die vom betreffenden Typ zur gelisteten Gegenstelle derzeit offen sind.
Empfangen, Gesendet

Datenmenge, die der Benutzer innerhalb der Verbindungszeit empfangen/gesendet hat.
Verbindungszeit insgesamt

Gesamte Verbindungszeit in Stunden, Minuten und Sekunden.

[ oo s |
Accouniing  Ansichi

-

Benuicer Gegensdelle Typ Yerbindun..,  Fripfangen Gesendei Verbinduneguacii gesirig

= biri-rik-1. B GG 110 KR 1484 KE A Hiunden
Lﬁ_ﬁ i-nk-14 ST S 0 1ALK 1A K 00:007 Sianed

= hri-pe-bh “Merbindure A KL 3 00 Siunden
Lﬁ_ﬁ i g VPN-Verbindurnng 1] 2Kl (Kl 00:00 S

= hri-pe-bh “Merbindure 3 3 00 Siunden
Lﬁ_ﬁ i g VPN-Verbindurnng 1] (Kl (Kl 00:00 S

= hri-pe-bh SRR SR 1570 KD A1 Kl A Soanden =
Lﬁ_ﬁ i g S 2 0 187440 Kl T K (447 Sianed

Unter dem Menlpunkt Accounting finden Sie folgende Funktionen:

> Zuriicksetzen: Loscht alle Accounting-Informationen und setzt alle Zahler auf '0' zuriick.

> Aktualisieren: Aktualisiert die angezeigten Angaben.

> Accounting-Informationen speichern: Speichert die angezeigten Accounting-Informationen an einem Ort Ihrer
Wahl in einem geeigneten Dateiformat (*.acc).

> Accounting-Informationen laden: Ladt eine gespeicherte Datei mit Accounting-Informationen.

> SchlieBen: SchlieRt dieses Informationsfenster.

Unter dem Menlpunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.
> Accounting-Liste (aktuelle): Zeigt die aktuelle Accounting-Liste.
> Accounting-Liste (letzter Abrechnungszeitraum): Zeigt die Accounting-Liste des letzten Abrechnungszeitraums.
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Volumen-Budget-Archiv anzeigen

Zeigt das Volumen-Budget-Archiv aller WAN-Schnittstellen an.

3 LANtools

E Volumenbudget-Archiv
Volumenbudget-Archiv - Ansicht

WAN-Gegenstelle (MByte) Dezl2 Janl3 Feb13 Ma&rl3d  Aprl3 Maild  Junl3
[§ TEST 0 0 0 0 0 0 0
|5 DEFAULT 0 0 0 0 0 0 0
|5 INTRAMET 0 0 0 0 0 0 0

4 I

Jull3
0
0
0

Zeit- und Gebiihrenlimits zuriicksetzen

Hier kénnen Sie das Zeit- und Gebiihrenlimit des markierten Gerats auf Null zuriicksetzen. Damit beginnt die
Zeit-/Gebiihrenzahlung erneut, auch wenn der ndchste Zeitrahmen zur Limitierung nicht erreicht ist.

Ping

Mit dem LANmonitor haben Sie die Méglichkeit, die Qualitat der Verbindung zu Gegenstellen in LAN, WAN oder WLAN
zu prifen. Dazu sendet der LANmonitor von dem Arbeitsplatzrechner, auf dem er installiert ist, regelmaRig Ping-Befehle
an eine Gegenstelle und erstellt mit den empfangenen Antworten zusammen einen Bericht.

Zur Eingabe der Parameter und zur Anzeige der Auswertung des Ping-Tests dient ein eigener Dialog, der aus dem

LANmonitor heraus aufgerufen werden kann:

[ g - ping =] @ |
Einstellungen Statistik:
Hostname oder IP-Adresse: 192, 168. 2. 100 Bezeichnung Gesamte Laufzeit Perinde
Minimaler Ping-Abstand (ms): 1000 Laufzeit des Tests:
Ping-Timeout {ms): 1000 Gesendet:
Letzter Ping (ms):
Daten (Byte): 0
Empfangen bis Timeout:
Ausfiihrung: Minimum {ms):
) Maximum (ms):
© Dauerhaft Mittelwert (ms):
© Dauer (hh:mm): Standardabweichung (ms):
() Anzahl zu sendender Pakete: Empfangen nach Timeout:
Verspatet (%%):
i Minimum {ms):
Periodenauswertung: .
Maximum (ms):
Anzahl der zu beriicksichtigenden Pakete: 100 Mittelwert (ms):
Verlust:
Verhist (%)

Konfiguration der Ping-Ausfiihrung

> Hostname oder IP-Adresse: Hier wird die Gegenstelle eingetragen, die mit dem Ping erreicht werden soll. Mdglich
sind folgende Angaben fiir alle in LAN, WAN oder WLAN erreichbaren Netzwerkgerate (Server, Clients, Router,

Drucker etc.):

Sofern beim Offnen des Ping-Dialogs tber Gerat > Ping oder tber das Kontextmend im LANmonitor ein Gerat
ausgewahlt ist, wird die IP-Adresse des Gerats als Gegenstelle iibernommen.

> Minimaler Ping-Abstand: Zeitlicher Abstand zwischen zwei Ping-Befehlen in [ms].
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Die Abstande zwischen zwei Pings kdnnen nicht kleiner sein als die Paketlaufzeit, d. h. vor Versenden eines Pings
muss der vorherige Ping beantwortet oder der Ping-Timeout abgelaufen sein.

> Ping-Timeout: Wartezeit fir die Antwort auf den Ping in [ms]. Wenn nach Ablauf der Wartezeit keine Antwort
empfangen wurde, wird das Paket als verloren gewertet.

> Daten: GroRe der fir den Ping verschickten Pakete [Byte]. Ein "Ping" ist ein ICMP-Paket, das Ublicherweise ohne
Inhalt verschickt wird, also nur aus seinem Header besteht. Um die Last der Verbindungsiberpriifung zu erhdhen,
kann eine Payload, also ein Inhalt, kiinstlich erzeugt werden. Die gesamte PaketgréRe ergibt sich dann aus IP-Header
(20 Byte), ICMP-Header (8 Byte) und Nutzlast.

Wenn durch die Payload der ICMP-Pakete die maximale PaketgroRe der IP-Pakete Uberschritten wird, werden
die Pakete fragmentiert.

> Ausfithrung: Wiederholungsmodus fiir den Ping-Befehl. Sie haben die Mdglichkeit, die Ping-Priifung neben dem
manuellen Stopp auch nach Ablauf einer bestimmten Zeit oder definierten Anzahl gesendeter Datenpakete zu beenden.

> Periodenauswertung: Im rechten Teil des Ping-Dialogs werden die Ergebnisse der Ping-Priifung dargestellt. Die
erste Spalte zeigt die summierten Werte der gesamten Laufzeit, die zweite Spalte zeigt nur die Ergebnisse der
Prifperiode, also die summierten Werte der letzten Pakete. Unbeantwortete Pings gehen nicht in die Auswertung
mit ein.

@ Bei der Periodenauswertung werden nur die in der Periode gesendeten Pings ausgewertet.

Statistik

Folgende Daten werden zur Auswertung angezeigt:

> Laufzeit des Tests: Gesamte Laufzeit [Std. / Min. / Sek.]

> Gesendet: Gesamte Anzahl der gesendeten Pings

> Laufzeit des letzten Pings [ms]

> Empfangen bis Timeout: Anzahl der Pings, die im Timeout-Zeitraum beantwortet wurden
> Minimale Laufzeit

> Maximale Laufzeit

> Mittelwert

> Standardabweichung von der mittleren Laufzeit

> Empfangen nach Timeout: Anzahl der Pings, die nach dem Timeout beantwortet wurden
> Anteil der verspateten Pakete an der Gesamtzahl

> Minimale Laufzeit

> Maximale Laufzeit

> Mittelwert

> Verlust

>

Letzter Fehler

Trace-Ausgabe erstellen
Mit dieser Option starten Sie die Trace-Ausgabe in LANtracer.

Lesen Sie hierzu auch LANtracer — Tracen mit LANconfig und LANmonitor auf Seite 276.

Spectral-Scan anzeigen

Uber diesen Mentipunkt starten Sie fiir das ausgewahlte Gerat das Spectral-Scan-Modul im LANmonitor-internen
Webbrowser. Weitere Informationen zur Konfiguration finden Sie unter Funktionen des Software-Moduls auf Seite 886
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Punkt-zu-Punkt WLAN-Antennen einrichten

Wenn es sich bei dem ausgewahlten Gerat um ein WLAN-Gerat handelt, kénnen Sie die Punkt-zu-Punkt WLAN-Antennen
einrichten.

Dieser Meniieintrag istim LANmonitor nur sichtbar, wenn in dem iiberwachten Gerdt mindestens eine Basisstation
als Gegenstelle fiir eine P2P-Verbindung eingerichtet ist (in LANconfig unter Wireless LAN > Allgemein >
Physikalische WLAN-Einst. > Punkt-zu-Punkt).

Ausrichten der Antennen fiir den P2P-Betrieb

Beim Aufbau von P2P-Strecken kommt der genauen Ausrichtung der Antennen eine groRe Bedeutung zu. Je besser die
empfangende Antenne in der “Ideallinie” der sendenden Antenne liegt, desto besser ist die tatsachliche Leistung und
damit die nutzbare Bandbreite. Liegt die empfangende Antenne jedoch deutlich neben dem idealen Bereich, sind
erhebliche Leistungsverluste zu erwarten.

Um die Antennen moglichst gut auszurichten, kann die aktuelle Signalqualitdt von P2P-Verbindungen iiber die LEDs des
Gerdtes oder im LANmonitor angezeigt werden.

Die Anzeige der Signalqualitat (iber die LEDs muss fiir die physikalische WLAN-Schnittstelle aktiviert werden. Je schneller
die LED blinkt, umso besser ist die Verbindung (eine Blinkfrequenz von 1 Hz steht fiir eine Signalqualitat von 10 dB, eine
Verdoppelung der Frequenz zeigt die jeweils doppelte Signalstarke).

Im Dialog zur Einrichtung der Punkt-zu-Punkt-Verbindung fragt der LANmonitor die Voraussetzungen fiir den
P2PVerbindungsaufbau ab:

> Ist die P2P-Strecke auf beiden Seiten konfiguriert (gegeniiberliegende Basisstation mit MAC-Adresse oder Stations-
Namen definiert)?

> Welcher Access Point soll iberwacht werden? Hier konnen alle im jeweiligen Gerat als P2P-Gegenstelle eingetragenen
Basis-Stationen ausgewahlt werden.

> Sind beide Antennen grob ausgerichtet? Die Verbindung iiber die P2P-Strecke sollte schon grundsatzlich funktionieren,
bevor die Einrichtung mit Hilfe des LANmonitors gestartet wird.

Der P2P-Dialog zeigt nach dem Start der Signaliberwachung jeweils die absoluten Werte fiir die aktuelle Signalstarke
sowie den Maximalwert seit dem Start der Messung. Zusatzlich wird der zeitliche Verlauf mit dem Maximalwert in einem
Diagramm angezeigt.

™| Punkt-zu-Punkt WLAN-Antennen einrichten (=] = =
Checkiste Messergebnis
[v Ist die P-P-Strecke auf beiden Seiten konfiguriert? Link-Signalstérke [ Maximum (&)

¥ welcher Access-Point soll erreicht werden?

[¥ Sind beide Antennen grob ausgerichtet?
Einstellungen
Iv Akustische Unterstiitzung

g tart| l—l i ———
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Bewegen Sie zunachst nur eine der beiden Antennen, bis sie den Maximalwert erreicht haben. Stellen Sie dann die erste
Antenne fest und bewegen Sie auch die zweite Antenne in die Position, bei der Sie die hochste Signalqualitét erreichen.

Konfigurieren

Startet LANconfig, um das ausgewahlte Gerat zu konfigurieren.

Web-Browser starten

Startet den Standard-Web-Browser, um das ausgewahlte Gerat iber WEBconfig zu konfigurieren.

Content-Filter-Kategorien anzeigen

Sofern |hr Gerat Uber ein aktiviertes Content-Filter-Modul verfigt, rufen Sie Uber diesen Meniipunkt die
Content-Filter-Kategorien auf.

EA === - Content-Filter-Kategorien (Aktuell) =N Eoh(

Content-Filter-Kategorien  Ansicht

Kategorie Zugriffe Zugriffe (%) 'S
Pornography/Erotic/5ex 0 0,0

Swimwear/Lingerie 0 0,0 -
Shopping 0 0,0 1
Auctions/Classified Ads 1] 0,0
Governmental/Non-Profit Organizations 0 0,0
Cities/Regions/Countries 0 0,0

Education 1] 0,0

Political Parties 1] 0,0

Dealimimm Tl n nn

Unter dem Meniipunkt Content-Filter-Kategorien finden Sie folgende Funktionen:

> Zuriicksetzen: Loscht die angezeigten Informationen und setzt alle Zahler auf Null zuriick.
> Aktualisieren: Aktualisiert die angezeigten Angaben.

> Kategorien-Informationen speichern: Speichert die angezeigten Kategorien-Informationen an einem Ort Ihrer
Wahl in einem geeigneten Dateiformat (*.acc).

> Kategorien-Informationen laden: Ladt gespeicherte Kategorien-Informationen aus einer Datei.
> SchlieRen: SchlieRt dieses Informationsfenster.

Unter dem Menipunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.
> Content-Filter-Kategorien (Aktuell): Zeigt den aktuellen Status der Content-Filter-Kategorien.

> Content-Filter-Kategorien (Last-Snapshot): Zeigt den Status der Content-Filter-Kategorien beim letzten
Schnappschuss.

Content-Filter-Protokollierung anzeigen

Sofern lhr Gerat (ber ein aktiviertes Content-Filter-Modul verfiigt, sehen Sie iiber diesen Meniipunkt die
Content-Filter-Protokollierung ein.

ﬁ" S 0= - Content-Filter-Protokollierung - temporar (1) EI@
Content-Filter-Protokellierung  Ansicht
System-Zeit Grund Benutzer/Profil Kategorie/Fehler
16.06.2010 12:40:34 Error === Contentfilter not yet ready - Blocked

Unter dem Menipunkt Content-Filter-Protokollierung finden Sie folgende Funktionen:

> Zuriicksetzen: Loscht die angezeigten Informationen.
> Aktualisieren: Aktualisiert die angezeigten Angaben.
> SchlieBen: SchlieRt dieses Informationsfenster.
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Unter dem Menipunkt Ansicht finden Sie folgende Funktionen:

> Immer im Vordergrund: Das Fenster ist immer im Vordergrund.

Eigenschaften

Uber diesen Meniipunkt 6ffnen Sie den Eigenschaften-Dialog des markierten Gerétes, in dem sich auf verschiedenen
Seiten teils globale, teils geratespezifische Einstellungen vornehmen oder einsehen lassen.

@ Die verfligharen Seiten des Dialogs sind weitgehend identisch mit denen unter Datei > Gerat hinzufiigen.
Dieser Abschnitt behandelt daher nur jene Seiten, die ausschlieRlich im Eigenschaften-Dialog erscheinen. Fiir
alle Ubrigen Seiten, siehe

> Allgemein auf Seite 237

> Protokolle & Logins auf Seite 239
> Ansicht auf Seite 239

> Protokollierung auf Seite 239

Information

Auf dieser Seite finden Sie weitere Informationen zu Gerat und Hersteller.

Erweitert

Auf dieser Seite finden Sie erweiterte Einstellungen.

Einstellungen:

|;| Verbindungen trennen, wenn das Programm beendet wird
O Immer
O MNach Rickfrage
® Nie

Unter Verbindungen trennen, wenn das Programm beendet wird stellen Sie ein, ob LANmonitor bestehende
Verbindungen des Gerates zu Gegenstellen beim Beenden trennen soll.

> Immer: LANmonitor trennt die Verbindungen stets ohne Riickfrage.
> Nach Riickfrage: LANmonitor trennt Verbindungen nur nach vorangehender Bestatigung durch den Benutzer.
> Nie: LANmonitor trennt die Verbindungen nicht. Die Verbindungen bleiben bestehen.

Ansicht

Unter diesem Meniipunkt passen Sie das Verhalten der LANmonitor-Bedienoberflache an.

Immer im Vordergrund

Wenn Sie diese Einstellung aktivieren, wird das Fenster stets im Vordergrund angezeigt.

Zustand im Systray anzeigen

Wenn Sie diese Einstellung aktivieren, zeigt LANmonitor den Zustand der Gerate (Fehler) im Systray an.

LANmonitor in den Systray minimieren

Wenn Sie diese Einstellung aktivieren, wird LANmonitor beim Minimieren im Systray anstelle der Taskleiste abgelegt.

Symbolleiste

Blendet die Symbolleiste aus bzw. ein. Lesen Sie hierzu auch Die Symbolleiste im LANmonitor auf Seite 255.

253



LCOS 10.20

3 LANtools

254

Anzeigen
Unter diesem Menipunkt stellen Sie folgende Anzeige-Optionen ein oder aus:

> Fehlermeldungen
> Diagnosemeldungen
> System-Informationen

Viele wichtige Details zum Status eines Gerates werden erst angezeigt, wenn die Anzeige der System-Informationen
aktiviert ist. Dazu gehoren beispielsweise die Schnittstellen und das Gebihrenmanagement. Wir empfehlen daher
interessierten Benutzern, die Anzeige der System-Informationen einzuschalten.

Extras

Unter diesem Meniipunkt lesen Sie die gespeicherten Informationen ausgewahlter Informationsfenster ein (z. B.
gespeicherte Syslog- oder Accounting-Protokolle) und starten andere Programmbestandteile der LANtools.

LANmonitor (temporar) starten

Offnet ein neues Fenster von LANmonitor zur temporéren Uberwachung von Geréten. Nach dem SchlieRen von LANmonitor
gehen die Einstellungen des temporaren LANmonitor-Fensters verloren.

WLANmonitor starten

Startet den WLANmonitor. Mehr Informationen dazu erhalten Sie im Kapitel WLANmonitor — WLAN-Geréte (iberwachen
auf Seite 260.

LANconfig starten

Startet LANconfig. Mehr Informationen dazu erhalten Sie im Kapitel LANconfig — Geréte konfigurieren auf Seite 158.

Gerateprotokoll-Datei anzeigen

Offnet die Sicherung eines Aktivitaten-Protokolls zur Ansicht. Lesen Sie dazu auch Gerdteaktivititen anzeigen auf Seite
243.

Accounting-Datei anzeigen

Hier kdnnen Sie eine Accounting-Datei laden. Lesen Sie dazu auch Accounting-Informationen anzeigen auf Seite 248.

Syslog-Datei anzeigen

Hier konnen Sie eine Syslog-Datei laden. Lesen Sie dazu auch Syslog anzeigen auf Seite 244.

Trace-Ausgabe analysieren

Startet LANtracer. Mehr Informationen dazu erhalten Sie im Kapitel LANtracer — Tracen mit LANconfig und LANmonitor
auf Seite 276.

Ping

Hier konnen Sie einen Ping-Test durchfiihren. Lesen Sie dazu auch Ping auf Seite 249.
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Hier kdnnen Sie die Einstellungen zum Bestatigen von Aktionen, zur Spracheinstellung und zum Verhalten der Applikation
beim Windows-Systemstart bearbeiten.

Optionen @
Allgemein

Folgende Aktionen bestatigen
y \\ [¥] Beenden des Programms
;
—— Lischen eines Gerates aus der Gerateliste
Gerat Uber WAN-Verbindung becbachten

Spracheinstellung

Windows-Systemstart

Applikations-Verhalten: [U\Nmon'rtor nie starten v]

EGK ] [ Abbrechen |

>

Folgende Aktionen bestatigen: Geben Sie an, welche Aktionen durch den Nuter bestatigt werden miissen.
Spracheinstellung: Wahlen Sie hier die Sprache der grafischen Programmoberfléche (Deutsch, Englisch oder

Spanisch).

Windows-Systemstart: Wahlen Sie hier, wie LANmonitor sich beim Starten von Windows verhalten soll.

Hilfe

Unter diesem Mentipunkt finden Sie weitere Hilfe zum Programm und lassen sich Informationen zur Software anzeigen.

Hilfethemen

Uber diesen Meniipunkt gelangen Sie zu den Hilfethemen. Alternativ kénnen Sie auch F1 driicken.

Info

Unter diesem Meniipunkt werden lhnen die Version und das Builddatum der Software angezeigt.

3.2.5 Die Symbolleiste im LANmonitor

FTIRNEHEEDEHOCODBEA =

Die Symbolleiste im LANmonitor beinhaltet die folgenden Funktionen:

vV V V V V V V V V V V VYV

Gerdt hinzufiigen

Gerate suchen

Gerdt entfernen

Gerate reduzieren

Gerate erweitern
Accounting-Informationen anzeigen
IPv4-Firewall-Ereignisse anzeigen
VPN-Verbindungen anzeigen
Gerdteaktivitdten anzeigen

Ping

Trace-Ausgabe erstellen

Spectral Scan anzeigen
LANmonitor (temporar) starten

255



LCOS 10.20

3 LANtools

> WLANmonitor starten
> Alle Fenster in den Systray minimieren
> QuickFinder

O

3.2.6 Das Kontextmenii im LANmonitor

Das Kontextmen(i zu jedem hinzugeflgten Gerat in der LANmonitor-Ansicht zeigt dieselben Funktionen wie das Menii
Gerat in der Meniileiste. Zusatzlich ist die Funktion Loschen enthalten, um das Gerat aus der LANmonitor-Ansicht zu

entfernen.

3.2.7 LANmonitor Tastaturbefehle

Unter Ansicht > Symbolleiste blenden Sie die Symbolleiste ein- oder aus.

Einfg
Entf
F3

F5
Alt+F4

Pfeil hoch

Pfeil runter

Pfeil links, ENTER
Pfeil rechts, ENTER

Strg+F5

Space
F7

F1

Gerdt hinzufiigen

Gerdt entfernen

Gerate suchen

Alle Gerate aktualisieren

Beenden

Einen Eintrag in der Gerateliste aufwarts springen
Einen Eintrag in der Gerateliste abwarts springen
Menlbaum in der Gerateliste reduzieren

Meniibaum in der Gerateliste erweitern

Aktualisieren

Gerat > Optionen
Extras > Optionen

Hilfethemen

3.2.8 Anwendungskonzepte fiir LANmonitor

256

In diesem Abschnitt finden Sie verschiedene Anwendungskonzepte fiir LANmonitor.

Performance Monitoring im LANmonitor

LANmonitor ist dazu in der Lage, verschiedene KenngroRen eines Gerates aufzuzeichnen und diese in Form einer

Verlaufskurve graphisch darzustellen. Hierzu gehdren u. a.:

Sende- und Empfangsrate fiir WAN-Verbindungen

Empfangssignalstarke fiir Point-to-Point-Verbindungen
Linksignalstarke fiir Point-to-Point-Verbindungen
Durchsatz fiir Point-to-Point-Verbindungen

CPU-Last

Freier Speicher

Temperatur (nicht fiir alle Modelle verflgbar)

vV V V V V V VvV Vv

Sende- und Empfangsrate fiir Point-to-Point-Verbindungen
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Die aktuellen Werte einer KenngroRe zeigt LANmonitor direkt im entsprechenden Gruppenzweig der Geratelibersicht
an. Um die graphische Aufzeichnung zu starten, 6ffnen Sie auf einer KenngroRe das Kontextmenii und wahlen den
Eintrag Graph.

B LANmonitor EI@

Datei  Gerdt Ansicht  Extras I

F < *l =] [+1] | @ @ B 4 QuickFinder.
EJ VPN_N
JEE WAN-Verbindungen: 1
al =) ADSL Kanal 1: Verbunden mit NET
» .52 Protokoll: PPP
: & VPN-Verbindungen: 2
£ Verbindungszeit: 06:43 Stunden
7] Sende 13,2 kBit/s, empfange 12,4 kBit/s

EE Qos Graph
----- = ISDN-1 Kang
_____ = ISDN-1 Kana Alctualisieren Strg+F5
----- == ISDN-2 Kang Kopieren Strg+C

----- = ISDM-2 Kanal Z: Bereit

..... 1 DSL Kanal 1: Micht bereit

|‘_'j VPM: 2 verbunden

b ™ VoIP Call Manager

a7y IPvG-Firewall: Aktiv

b ¥ IPvé-Firewall: 10/31/2013 09:16:52 intruder detection - Paket verworfen
EE Lokale Metzwerke

»[@ DHCP-Server

b ‘_ Budget

b - &) System-Informationen

Daraufhin 6ffnet sich ein weiteres Fenster, welches den zeitlichen Verlauf der KenngréRe dargestellt.

@ =)o

4 m 3
Einstellungen Statistik:
/| Senden: Bezeichnung Gesamte Laufzeit Periode
7] Empfangen: Laufzeit: 00:00:50
o Senden:
EriE Aktuel 31,9 kBitfs
@ Bit/s Byte/s Minirnum: 2,1kBitfs
Maximum: 300,5 kBit/s
Mittelwert: 46,4 kBit/s
Empfangen:
Aktuell: 202,9 kBit/s
Minimum: 1,8 kBit/s
Maximum: 1,149, 5 kBit/s
Mittelwert: 173,2 kBitfs

Indem Sie mit der linken Maustaste im aktuellen Graph eine Periode markieren, bekommen Sie deren Werte in der Statistik
separat angezeigt.
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Bitte beachten Sie, dass die angezeigte Werte geldscht werden, sobald der Dialog geschlossen wird. Fiir eine
langere Uberwachung lassen Sie das Fenster dauerhaft geoffnet. Der Dialog stellt maximal die Werte der letzen
24 Stunden dar.

Internet-Verbindung kontrollieren

Als Beispiel fir die Funktionen von LANmonitor wird in diesem Abschnitt gezeigt, welche Informationen LANmonitor
iiber den Verbindungsaufbau zu Ihrem Internet-Provider bereitstellt

1. Starten Sie LANmonitor, z. B. mit einem Doppelklick auf das Desktop-Symbol.

2. Legen Sie (iber Datei > Gerat hinzufiigen ein neues Gerdt an und geben im sich 6ffnenden Fenster die IP-Adresse
flr das Gerdt an, das Sie iberwachen wollen. Falls die Konfiguration des Gerates mit einem Passwort gesichert ist,
geben Sie dieses gleich mit ein. LANmonitor legt automatisch einen neuen Eintrag in der Gerateliste an und zeigt
zunéchst den Zustand der Ubertragungskanéle.

3. Starten Sie lhren Web-Browser und geben Sie eine beliebige Webseite ein.

4. Wechseln Sie zurlick zu LANmonitor und 6ffnen Sie den Zweig WAN-Verbindungen des Gerates. Unter ADLS Kanal
x: Verbunden mit ... zeigt Ihnen LANmonitor nun an, wie auf einem Kanal eine Verbindung aufgebaut und welche
Gegenstelle dabei gerufen wird.

Sobald die Verbindung hergestellt ist, zeigt der Kommunikationskanal durch das Pluszeichen vor dem Eintrag an, dass
zu diesem Kanal weitere Informationen vorliegen. Durch Klicken auf das Pluszeichen oder Doppelklick auf einen
entsprechenden Eintrag 6ffnen Sie eine baumartige Struktur, in der Sie verschiedene Informationen ablesen kdnnen.

@ LANmonitor EI@

Datei  Gerdt Ansicht  Extras I
LR EE|EBB|| R virne
P YRR i
AEE WAN-Verbindungen: 1
P 5p ADSL Kanal 1: Verbunden mit NETCOLOGN
4 =8 Protokall: PPP
AEE MNetzwerkprotokoll: IPvd
€D EigeneIP-Adresse: 87.79,237.42
&) Eigener DNS-Server (erster): 81.173.194.77
&) Eigener DNS-Server (zweiter): 194.8.194.60

&) VPN-Verbindungen: 1
&) Verbindungszeit: 1 Tag 00:06:00
----- 3‘5| Sende 14,8 kBit/s, empfange 1481 kBit/s
» =8 QoS
----- = ISDN-1 Kanal 1: Bereit
----- = ISDN-1 Kanal 2: Bereit
----- = ISDN-2 Kanal 1: Bereit
----- = ISDN-2 Kanal 2: Bereit
..... 1 DSL Kanal 1: Micht bereit
,--@ VPM: 1 verbunden
b ™ VoIP Call Manager
a7y IPvG-Firewall: Aktiv
b a7y IPvd-Firewall: 08/05/2013 14:22:28 Do5 protection - Paket verworfen
b .28 Lokale Netzwerke -

m

> In diesem Beispiel kdnnen Sie aus den Protokoll-Informationen zum PPP ablesen, welche IP-Adresse der Provider
Ihrem Router fiir die Dauer der Verbindung zugewiesen hat und welche Adressen fiir DNS- und NBNS-Server ibermittelt
wurden.

> Unter den allgemeinen Informationen kénnen Sie beobachten, mit welchen Ubertragungsraten aktuell Daten mit
dem Internet ausgetauscht werden.

> Durch einen Klick mit der rechten Maustaste auf den aktiven Kanal kénnen Sie die Verbindung manuell trennen.
Dazu bendtigen Sie ggf. das Konfigurationspasswort.

> Wenn Sie ein Protokoll der LANmonitor-Ausgaben in Form einer Datei wiinschen, starten Sie das Aktivitatsprotokoll
(siehe auch Gerateaktivititen anzeigen auf Seite 243).
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Aktuelles Protokoll fiir das ADSL-/VDSL-Interface anzeigen

LANmonitor zeigt fir Gerate mit integriertem ADSL-/VDSL-Modem den aktuell verwendeten ADSL-Standard in den
System-Informationen an. Wechseln Sie dazu in den Zweig Schnittstellen und wahlen Sie ADSL-/VDSL-Modem.

ELANmonitor
Datei  Gerdt Ansicht  Extras I

¥R EEO B0 BRI *

)'i QuickFinder...

(=[O sl

Q==
----- | ] Mobilfunknetz: Vodafone.de (Heimnetz)
b =8 WAN-Verbindungen: 2
b [3 VPM: 2 verbunden
b a7y Firewall: 06/23/2011 14:53:28 port scan detection - Paket verworfen
b Q Content-Filter
Ao System-Informationen
b &P Gerdt ASNETRAI TN
AEE Schnittstellen
4 =B ADSL-Madem: Verbunden
----- ) Leitungstyp: 3
----- 0 Leitungsmodus: G.992.1 (G.DMT)
----- ) Herstellerkennung DSLAM: Texas Instruments
----- ) Upstream-Rate: 224 kBit/s
----- & Downstream-Rate: 2304 kBit/s
----- 0 Rauschabstand (Remote): 16,0 dB
----- 0 Rauschabstand (Lokal): 8,8 dB
----- ) Chipsatztyp: Fx-Amazon-SE
----- € DSL-API-Version: 3.20.5.1
----- & DSP-Firmware-Version: 3.51.10.0.2

=2 Ethernet-Ports
» =3 ISDN: DSS1 (Euro-ISDN)

> - Serielle Gerdte
» . USB-Gerite

= RN

> - Mohbilfunk: Sierra Wireless, Incorporated MCE705 T1_0_1_1AP R309 CNSZXL00000015 2011/01/21 18:28:30

m

Anzeige der GPS-Zeit

LANmonitor bietet Ihnen ab LCOS-Version 8.80 die Mdglichkeit, die aus dem GPS-Netz empfangene Zeit anzuzeigen.
Offnen Sie dazu im LANmonitor den Bereich GPS des Gerates. Unter Zeitpunkt finden Sie die aktuelle GPS-Zeit.

E LANmonitor
Datei  Gerdt Ansicht  Extras I
FILREFBEB|| R ouikfinder.

(=[O sl

&=

Al Mobilfunknetz: Telekom.de

&) Status: Verbunden

& Anmeldung: Heimnetz

& Modus: LTE

& Mobilfunkband: LTE 1800 MHz
& Bandbreite: 15 MHz

4l Signalstarke: -71 dBm

b Netzliste

b =5 WAN-Verbindungen: 1

47 Firewall: Aktiv

¥ System-Informationen

4.6 Gps

o Zeitpunkt: 14.08.2012 14:46:46
:{ Lénge: 6.1199833° (57 7' 11.93")
.:{ Breite: 5077035837 (50° 46' 13.28")
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Abfrage der CPU- und Speicherauslastung iiber SNMP

LANmonitor bietet lhnen die Mdglichkeit, die CPU- und Speicherauslastung eines Gerates tiber SNMP abzufragen und
anzuzeigen. Offnen Sie dazu den Mentibaum eines Gerates, wechseln Sie in die System-Informationen und 6ffnen den

Zweig Gerat: ....
@ LANmonitor EI@
Datei  Gerdt Ansicht  Extras I
FLREEEBEBI ) R ouickrinder
G FEREERL -

b =8 WAN-Verbindungen: 1
b |‘3 VPM: 1 verbunden
b ™ VoIP Call Manager
.y IPv6-Firewall: Aktiv
b a7y IPvd-Firewall: 08/05/2013 14:22:28 Do5 protection - Paket verworfen
b .28 Lokale Netzwerke
> -[@ DHCP-Server
Au System-Informationen
4 &P Gerdt LSMITIAT T il LT
----- &) Firmware: 8.82.0089Rel
----- € Seriennummer: 4000000199000010
----- ) MAC-Adresse: 00:30:57:0f:c9:94
..... € Standort: IT
----- &) Datum und Uhrzeit: 05.08.2013 16:33:00
----- €} Betriebszeit: 1 Tag 00:07:00
----- ) CPU-Typ: Intel iXP425 Stepping BO
----- ) CPU-Takt: 533 MHz
..... P<] CPU-Last: 5 %
----- £} Gesamter Speicher: 32,0 MByte
----- 3‘5| Freier Speicher: 4,7 MByte
» .= Schnittstellen
b - USB-Gerate <

m

Passwortschutz fiir SNMP-Lesezugriff

Der Lesezugriff auf ein Gerat (iber SNMP — z. B. iiber LANmonitor — kann (iber ein Passwort geschitzt werden. Dabei
werden die gleichen Benutzerdaten verwendet wie beim Zugriff auf LANconfig. Wenn der SNMP-Zugriff passwortgeschiitzt
ist, kénnen nur bei der Eingabe der entsprechenden Benutzerdaten Informationen lber den Geratezustand etc. iiber
SNMP ausgelesen werden.

Die Benutzerinformationen kénnen im LANmonitor fiir jedes Gerat getrennt eingetragen werden. Klicken Sie dazu mit
der rechten Maustaste auf das gewiinschte Gerdt, wahlen Sie im Kontextmenii den Eintrag Optionen und tragen Sie
Ihre Benutzerdaten ein.

@ Die Zugriffsrechte im LANmonitor sind abhangig von den Rechten des Benutzers.

3.3 WLANmonitor — WLAN-Gerate tiberwachen

Der WLANmonitor ist ein separater Bestandteil von LANmonitor. Mit dem ihm Gberwachen Sie zentral den Status eines
drahtlosen Netzwerkes (WLAN). Dabei konnen Sie sowohl Informationen Uber das gesamte Netzwerk als auch
Detailinformationen zu einzelnen WLAN-Controllern, Access Points und eingeloggten Clients abrufen. Ebenso unterstiitzt
Sie das Programm beim Aufspliren netzfremder Access Points (Rogue AP Detection).
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Zudem bietet der WLANmonitor die Mdglichkeit, Access Points zu Gruppen zusammenzufassen. Solche Gruppen kénnen
z. B. Etagen, Abteilungen oder Standorte umfassen. Dies erleichtert gerade bei groRen WLAN-Infrastrukturen den

Uberblick iber das gesamte Netzwerk.

] Rogue AP Detection
] Alle APs
] Meue APs
] Rogue APs
] Unbekannte APs
(] Bekannte APs
(] Eigene APs

] Rogue Client Detection
] Alle Clients (43)
] Neue Clients (17)
] New Clients (26)
2] Rogue Clients
] Unbekannte Clients
(2] Bekannte Clients
(2] Eigene Clients

al 00:22:4c:04:d2:92

2 WLANmonitor (=[O sl
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
*XR D=6 % £ QuickFinder LANCOM
|Gruppen |Access-P0ints |Clients
&) WLANmenitor (1) MName Interface  Clients Band MAC-Adresse Identifikation S
£ WLAN-Controller (1) & MyAccess.. WLAN-L 2 24GHz || gl 00:21:63:d6:7:85 1

WLANmonitor

Die Programmoberflache von WLANmonitor ist in drei Spalten unterteilt:

In der linken Spalte (Gruppen) finden Sie eine Reihe vordefinierter die Gruppen-Ordner, in die WLANmonitor die
verschiedenen Geratetypen automatisch kategorisiert. Sie kénnen diese Gruppen nach belieben umbenennen oder durch

zusatzliche Gruppen erweitern.

In der mittleren Spalte (Access-Points) listet WLANmonitor die gefundenen Access Points auf. Zusatzlich erscheinen
hier die wichtigsten Basisinformationen iiber die einzelnen Access Points:

> Name des Access Points

> Aktive physikalische Schnittstelle(n) (Interfaces)

Gerate mit mehreren WLAN-Modulen tauchen mehrfach in der Liste auf. Jedes WLAN-Modul enthalt dabei

einen separaten Eintrag.

Das verwendete Frequenzband

Der verwendete Funkkanal

Die vom Gerat ermittelte Sendeleistung
Der vom Gerat ermittelte Rauschpegel

vV VvV V V VvV VvV Vv

IP-Adresse des Access Point

Anzahl der auf ihm angemeldeten Clients

> Der Aktivierungsstatus des Background-Scans

Die derzeitige Auslastung des verwendeten Kanals (Kanallast)

In der rechten Spalte (Clients) werden die auf dem ausgewahlten Access Point eingeloggten Clients aufgelistet. Zu jedem
Client werden folgende Informationen angezeigt:

> Verbindungsqualitat in Form eines Balkendiagramms

> MAC-Adresse des WLAN-Clients

> lIdentifikation bzw. Name der eingeloggten Clients, sofern diese in der Access-Liste oder in einem RADIUS-Server

eingetragen sind
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Signalstarke der Verbindung

Name des Access-Points, auf dem der Client eingeloggt ist
Bezeichnung des WLAN-Netzes (SSID)

Fur die Funkverbindung verwendetes Verschliisselungsverfahren
WPA-Version (WPA-1 oder WPA-2)

Ubertragungsrate beim Senden (TX-Rate)

Ubertragungsrate beim Empfangen (RX-Rate)

Letzter Fehler, der im Zusammenhang mit dem Client aufgetreten ist
IP-Adresse des WLAN-Clients

vV VvV V V V V V VvV Vv

Sofern Sie keinen Access Point angewahlt haben oder der betreffende Access Point ber keinerlei Clients verfiigt, zeigt
lhnen LANmonitor in der Client-Ubersicht stattdessen samtliche vorhandenen Clients an.

3.3.1 WLANmonitor starten

Der WLANmonitor ist Bestandteil des LANmonitor. Starten Sie den WLANmonitor aus dem LANmonitor iiber den
Mentipunkt Extras > WLANmonitor starten; iiber die entsprechende Schaltflache in der LANmonitor-Symbolleiste
oder direkt Uber z. B. das Desktop-Symbol.

Alternativ kann der WLANmonitor von der Konsole aus mit folgendem Befehl gestartet werden:
[Installationspfad] lanmon -wlan

Wenn Sie LANconfig ge6ffnet haben, kénnen Sie auch mit der rechten Maustaste auf ein WLAN-Gerat klicken und WLAN
Gerat Giberwachen wahlen; dann startet der WLANmonitor ebenfalls.

3.3.2 QuickFinder im WLANmonitor

Der WLANmonitor erfasst sowohl Access Points als auch WLAN-Clients. Mit einem Klick auf die Lupe am linken Rand
des Suchfensters 6ffnen Sie ein Kontextmenu zur Auswahl des Suchumfangs. Wahlen Sie je nach Anwendung nur die
Access Points, nur die Clients oder alle Eintrage aus.

3 WiANmonior B
Datei Gruppe Access-Point WLAN-Controller Ansicht Bxdras 7
FLROEE BER| = R QuickFinder
|GruppEn |Access-PUints ‘Chents GroB-/Kleinschreibung beachten
£ WLANmonitor (6) Name Interface  Clients Band MAC-Adress bt

Access-Points

E_—l ;"'—’W'}E;'[‘;m”e’ ) & LmTmmer . WLANL 0 24GHz | il 00:22:5706:e047 Tt t1
4 —-3r°9:: o e&:;“” & AccessPoin.. WLAN-L 3 24GH: |l Taeafsorsap t-1
=] Alle APs & = WLAN-L 0 24GHz || alll 8433:4b03:ae: t-1
(2] Neue APs (13) o o . -
& == WLAN-L 0 24GH: [T 0ORA2bdGace - — AccessPoint-1
2] Rogue APs &
[_] Unbekannte APs : MyDevice WLAN-1 0 24 GHz
& MyDevice WLAN-2 0

(2] Bekannte APs

[_'] Eigene APs (3)
4[] Rogue Client Detection

[_'] Alle Clients (357)

(2] Neue Clients (357)

2] Rogue Clients

2] Unbekannte Clients

(] Bekannte Clients

(2] Eigene Clients

WLANmonitor

3.3.3 Rogue-Detection-Funktion
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WLANmonitor bietet Ihnen die Moglichkeit, sogenannte "Rogue Access Points (APs)" und "Rogue Clients" in lhrem Netz
aufzuspiiren. Als "Rogue" bezeichnet man solche WLAN-Gerate, die unerlaubt versuchen, als Access Point oder Client
Teilnehmer in einem WLAN zu werden.
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Rogue Clients sind Rechner mit WLAN-Adapter in Reichweite des eigenen WLANS, die sich bei einem der Access
Points einzubuchen versuchen, um z. B. die Internetverbindung mit zu nutzen oder Zugang zu geschiitzten Bereichen
des Netzwerks zu erhalten.

Rogue APs sind Access Points, die z. B. von den Mitarbeitern einer Firma ohne Kenntnis und Erlaubnis der
System-Administratoren an das Netzwerk angeschlossen werden und so iiber ungesicherte WLAN-Zugange bewusst
oder unbewusst Tiir und Tor fiir potentielle Angreifer 6ffnen. Nicht ganz so geféhrlich, aber zumindest stérend, sind
z B. Access Points in Reichweite des eigenen WLAN, die zu fremden Netzwerken gehoren. Verwenden solche Gerdte
z. B. die gleiche SSID und den gleichen Kanal wie die eigenen APs (Default-Einstellungen), kdnnen die eigenen
WLAN-Clients versuchen, sich beim fremden Netzwerk einzubuchen.

Da alle unbekannten Clients und Access Points in Reichweite des eigenen Netzwerks eine mogliche Bedrohung und
Sicherleitsliicke — oder zumindest aber eine Stérung — darstellen, miissen diese Gerate erkannt werden, um ggf. weitere
Malinahmen zur Sicherung des eigenen Netzwerks einzuleiten. Die Informationen iiber die Clients in der Reichweite des
eigenen Netzwerks werden automatisch in den internen Tabellen der Access Points gespeichert. Mit der Aktivierung des
Background Scans werden auch die benachbarten Access Points erfasst und in der Scan-Tabelle gespeichert. Lesen
Sie dazu auch das Kapitel Background Scan fir Access Points aktivieren auf Seite 275.

Mit dem WLANmonitor lassen sich diese Informationen sehr komfortabel auswerten, indem das Programm solche Access
Points und Clients in Kategorien wie z. B. 'Bekannt’, 'Unbekannt' oder '‘Rogue’ einteilt.

Die Gruppe "Rogue AP Detection”

Fir die Organisation der Rogue Access Points nutzt WLANmonitor die folgenden vordefinierten (Unter-)Gruppen:

>

Alle APs: Enthalt die Ubersicht der APs aller gescannten WLANs und stellt damit die Obermenge aller nachfolgenden
Gruppen dar. Die APs sind entsprechend ihrer Gruppenzugehérigkeit eingefarbt.

Neue APs: Enthalt neue unbekannte und unkonfigurierte WLANSs. Die zugehdrigen APs sind gelb eingefarbt.
Rogue APs: Enthalt WLANs, die als Rogue erkannt wurden und dringend zu beobachten sind. Die zugehdrigen APs
sind rot eingefarbt.

Unbekannte APs: Enthalt WLANS, bei denen weitere Untersuchungen notwendig sind. Die zugehérigen APs sind
grau eingefarbt.

Bekannte APs: Enthalt WLANSs, welche keine Gefahr darstellen. Die zugehérigen APs sind grau eingefarbt.

Eigene APs: Enthalt neue eigene WLANS von APs, die der WLANmonitor beobachtet. Die zugehdrigen APs sind griin
eingefarbt.

Wenn sich bei einem AP ein Parameter ndert (z. B. die Sicherheitseinstellung), dann wird er wieder als neu
gefundener AP angezeigt.

Innerhalb der einzelnen Gruppen zeigt WLANmonitor die folgenden Informationen zu den Rogue APs an:

vV V V V V VvV Vv

Zeitpunkt der ersten und letzten Erkennung

Name des APs (Identifikation)

MAC-Adresse des AP fiir dieses WLAN (BSSID)

Bezeichnung des WLANSss (SSID)

Das verwendete Frequenzband

Der verwendete Funkkanal

Fiir die Funkverbindung verwendetes Verschlisselungsverfahren
Verwendung des 108 Mbps-Modus

Wenn Sie einen Listeneintrag anklicken, zeigt lhnen WLANmonitor die folgenden Detailinformationen an:

vV VvV VvV Vv

IP-Adressen der APs, die das betreffende WLAN gescannt haben
Zeitpunkt der letzten Entdeckung bzw. des letzten Scans
WLAN-Interface, auf dem der Scan durchgefiihrt wurde
Signalstarke, mit welcher die APs das WLAN empfangen haben
Rauschpegel
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Sie haben die Mdglichkeit, die gefundenen WLANS je nach Status in eine entsprechenden Gruppe verschieben. Innerhalb
der einzelnen Gruppen legen Sie (iber das Kontextmeni (rechte Maustaste) eigene Gruppen an, mit Ausnahme der

Gruppe Alle APs.
72 WiLANmenitor =N [ |
Datei  Gruppe Access-Point WLAN-Controller Ansicht Extras 2
¥R TE=EBB| =
| Gruppen | Rogue AP Detection
[ WLANmoniter () Zuletzt gesehen Identifikation B5SID Netzwerkname (SS.. Band  Ka.. Verschl.. 108M.. Zuerstgesehen o
F-] :'LAN';;’E‘;’D”E’ ) 4 2607.201315:0558 - 00:15:0c:c6:72:db  AufBrand2 24GH: 9 TKIP No 26.07.201315:05:58
'-]rDQJ:‘T W :tl:;“”” &) 26072013 150559 S07eSdA8ffe  WLAN-48F132 24GHz 6 AES No 26.07.2013 15:05:58
_L.} N < A; e 4} 26072013 15:05:59 WLAN-D3C407 24GHz 6 AES No 26.07.2013 15:05:58
i Meue APs .
H Rogue APs & 2707201318205 - FRITZ 24GHz 6 AES No 27.07.2013 18:29:55
£ Unbekannte APs % 3007203120831  -- 22:25:d36£79:06  MyRouter MyRou.. 24GHz 11  AES No 3007.201312:08:30 |-
£ Bekennte AP & 3072013095240 00:21:47:63:e0:37 24GHz 13 None No 31.07.2013 09:52:39
£ Eigene APs (3) < 3107.201319:08:45  -- 00:1e:a9:d5:67:cb 24GHz 13 None No 31.07.2013 19:08:45
£ Rogue Client Detection &) 05082013 202053 - 00:1f:1£:23:0c94  admin 24GHz 10 AES No 05.08.2013 20:29:53
3 Alle Clients (404) %) 0608201317:47:12  -- 00:1f3767:758b  WLAN-Q0IF3F677.. 24GHz 11  AES+TKIP No 05082013 234351
3 Neue Clients (404) Ly 0608201317522  — Ja:cl:d3ebied:a3  portthru 24GHz 10 None No 26.07.201315:05:58 [
(] Regue Clients e Y |
[ Unbekannte Clients Gesehen von AP Zuletzt gesehen Interface Signal Rauschpegel
[ Bekannte Clients 192.168.2.104 29,07.2013 07:25:00 1 21% =
[_] Eigene Clients 192.168.2.105 26.07.2013 15:05:58 1 22%
192.168.2.102 06.08.2013 17:52:21 1 43 % -
WLANmonitor

Die Gruppe "Rogue Client Detection"
Fir die Organisation der Rogue Clients nutzt WLANmonitor die folgenden vordefinierten (Unter-)Gruppen:

> Alle Clients: Enthalt die Ubersicht aller gesehener Clients und stellt damit die Obermenge aller nachfolgenden
Gruppen dar. Die Clients sind entsprechend ihrer Gruppenzugehdrigkeit eingefarbt.
> Neue Clients: Enthalt neue unbekannte Clients. Die zugehérigen Clients sind gelb eingefarbt.

> Rogue Clients: Enthalt Clients, die als Rogue erkannt wurden und dringend zu beobachten sind. Die zugehdrigen
Clients sind rot eingefarbt.

> Unbekannte Clients: Enthalt Clients, bei denen weitere Untersuchungen notwendig sind. Die zugehérigen Clients
sind grau eingefarbt.

> Bekannte Clients: Enthdlt Clients, welche keine Gefahr darstellen. Die zugehdrigen Clients sind grau eingefarbt.

> Eigene Clients: Enthalt neue eigene Clients, die bei Access Points assoziiert sind, welche der WLANmonitor beobachtet.
Die zugehdrigen Clients sind griin eingefarbt.

Innerhalb der einzelnen Gruppen zeigt WLANmonitor die folgenden Informationen zu den Rogue Clients an:

> Zeitpunkt der ersten und letzten Erkennung
> MAC-Adresse des Clients
> Bezeichnung des WLAN-Netzes (SSID)

Wenn Sie einen Listeneintrag anklicken, zeigt lhnen WLANmonitor die folgenden Detailinformationen an:

> IP-Adressen der Access Points, die den betreffende Client gesehen haben
> Zeitpunkt der letzten Entdeckung

> WLAN-Interface, auf dem der Client entdeckt wurde

> Signalstarke, mit welcher die APs das WLAN-Netz empfangen haben

264



LCOS 10.20

3 LANtools

Sie konnen die gefundenen Clients je nach Status in eine entsprechenden Gruppe verschieben. Innerhalb der einzelnen
Gruppen kénnen Sie Gber das Kontextmenii (rechte Maustaste) eigene Gruppen anlegen, mit Ausnahme der Gruppe Alle

Clients.

A WLANmoniter (==
Datei Gruppe Access-Point WLAN-Controller Ansicht Extras 2
IR MO=BE| * T
| Gruppen | Rogue Client Detection
[ WLANmeniter (6) Zuletzt gesehen MAC-Adresse Netzwerkname (SSID) Zuerst gesehen =
(2 WLAN-Controller (1) J 2807201306426  cB:bcicB:Sad8i1S 28.07.2013 06:13:34 -
a ?;9::::')23:;“” 7 28.07.2013 16:56:48 NETCOLOGNE-3220 28.07.2013 16:56:34
£ Newe APs (13) 7 28.07.201318:04:48 28.07.2013 18:04:34
£ Rogue APs L4 28.07.2013 20:30:14 23.07.2013 20:20:34
£ Unbekannte AP 7 28.07.2013 20:48:59 28.07.2013 20:48:34
] Bekannte APs L4 28.07.2013 20:49:17 28.07.2013 20:48:34
£ Eigene APs (3) I 52.07.2013 211211 28.07.2013 21:11:34
£ Rogue Client Detection 728072013 230317 Toms Netz 28.07.2013 230234
G Alle Clients (463) 7 2007.201307:2701  00:0b:6b:b0:5e:38 20.07.2013 07:26:34
3 Neue Clients (459) 7 2007201308:3854  cB:dli0bASTRR 20.07.2013 08:38:23
(] Rogue Clients (3) 7 2007203110314 00:22:f6:2934:5¢  hamel-family 2007.201311:01:23
(] Unbekannte Clients (1) 4 20072013124014  bO:d09cObba:3c  Toms Netz 20072013 12:30:34 -
(] Bekannte Clients A
[ Eigene Clients Gesehen von AP Zuletzt gesehen Interface signal =
192.168.2.102 28.07.2013 21:12:07 1 9% -
WLANmonitor

3.3.4 Die Meniistruktur im WLANmonitor

Uber die Meniileiste verwalten Sie WLAN-Gerate und deren Konfigurationen, und passen sowohl das Aussehen als auch
die Funktionsweise von WLANmonitor an.

Datei

Unter diesem Meniipunkt beenden Sie LANmonitor.

Beenden

SchlieRt und beendet WLANmonitor.

Gruppe

Die Bearbeitung von Gruppen umfasst die folgenden Funktionen:

> Gruppe hinzufigen

> Gruppe entfernen

> Gruppe umbenennen

WLANmonitor bietet Ihnen die Mdglichkeit, alle verfligbaren Access Points unabhangig von ihren physikalischen Standorten
anzuordnen. Das erleichtert den Uberblick im Netzwerk und hilft bei der Lokalisierung von evtl. auftretenden Problemen.
Zudem lassen sich WLAN-Informationen gruppenweise abrufen. Sie kénnen lhre Access Points z. B. nach Abteilungen,
Standorten oder Ihrem Verwendungszweck (z. B. dffentlicher Hotspot) gruppieren.

In der linken Spalte des WLANmonitors (Gruppen-Baum) werden die Gruppen angezeigt. Von der obersten Gruppe
"WLANmonitor' ausgehend kénnen Sie iiber den Meniipunkt Datei > Gruppe hinzufiigen neue Untergruppen anlegen
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und so eine Struktur aufbauen. Die bei der Suche gefundenen Access-Points befinden sich jeweils in der aktuell
ausgewahlten Gruppe im Gruppen-Baum.

FZ2 WLANmonitor [F=% (o =5
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
‘# "‘-< i' U B &3 | @' B #< QuickFinder
|.Gruppen |Access-P0ints .
&) WLANmonitor (4) MName Interface  Clients Band Kanal  Sendel.. Rausch.. Kana.. IP-Adresse
|E'J :"—AN"E;’[‘;W”ET @) & s WLAN-L 0 - o 0dBm O0dBm  255% 192168.232
= e ap stection & 2egern WLAN-2 0 0 0cdBm 0dBm  255% 192168232
r; N i A; & AccessPoint  WLAN-1 0 - 0 0dBm  0dBm 0% 192,168.2.23
] Meue APs f
r..'] Rogue APs & MyAccess.. WLAN-1 1 24GHz 11 15dBm -87dBm 3% 192.168.2.35

@ Die bereits erkannten Access Points kdnnen Sie per Drag and Drop in die gewtinschte Gruppe ziehen.

Um die Zuordnung von Access-Points und Clients zu erleichtern, konnen Sie ein Gerat mit der Maus markieren. Das
jeweilige Pendant wird dann in den entsprechend verkniipften Listen ebenfalls markiert:

> Wenn in der Access-Point-Liste ein Access Point markiert wird, werden alle auf diesem Gerdt eingeloggten Clients
in der Client-Liste ebenfalls markiert.

> Wenn in der Client-Liste ein Client markiert wird, wird in der Access-Point-Liste der Access Point markiert, auf dem
der gewahlte Client eingeloggt ist.

Gruppe hinzufiigen

Fiigt eine Gruppe hinzu.

Gruppe entfernen

Entfernt eine Gruppe.

Gruppe umbenennen

Hier kdnnen Sie den Namen einer Gruppe andern.

Access-Point

Unter diesem Meniipunkt verwalten Sie samtliche Access Points.

Access-Point hinzufiigen

Wahlen Sie diesen Meniipunkt, um einen Access Point zur Liste hinzuzufiigen, den WLANmonitor nicht automatisch
erkannt hat. Die dazugehérigen Einstellungsméglichkeiten sind mit denen von LANmonitor unter Datei > Gerat
hinzufiigen > Allgemein identisch (siehe Allgemein auf Seite 193).

(D Wenn Sie Benutzernamen und Passwort dauerhaft speichern, erhalt jeder Nutzer Zugang zu dem Gerat, der auch
WLANmonitor ausfiihren darf.

Access Point entfernen

Entfernt den markierten Access Point aus der Liste.
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Access Point suchen

Uber diesen Meniipunkt starten Sie die automatische Suche nach verfiigbaren Access Points im Netz.

{2 Geritesuche Einstellungen:

Wahlen Sie die Methoden aus, mit denen nach neuen Geréten gesucht werden soll und
legen Sie die weiteren Sucheinstellungen fest, soweit erforderlich.

[¥] Lokales Netz durchsuchen. .. fir 3 5 Sekunden

[~ 1P-Bereich durchsuchen... 3

10.96.13.1 10.96.13.254

A \Weitere Methoden
[ An allen serigllen Schnittstellen suchen
[ Ein entferntes Netz durchsuchen. ..

[T suche auf verwaltete APs ausweiten

] [ Abbrechen

Wahlen Sie aus, wo nach Geraten gesucht werden soll:

> Im lokalen Netz
> In einem entfernten Netz

Wenn Sie ein entferntes Netz durchsuchen wollen, miissen Sie die Adresse des Netzwerkes und die zugehdrige
Netzmaske angeben.

> Sie konnen die Suche bei Bedarf auch auf verwaltete Access Points (APs) ausweiten.

Klicken Sie auf Suchen, um die Suche zu starten. Die gefundenen Gerdte werden automatisch der Liste hinzugefiigt.

Wenn ein Gerat gefunden wird, das bereits in der Liste vorhanden ist, wird es nicht ein zweites Mal der Liste
hinzugefiigt. Daher kann es sein, dass weniger Gerdte neu hinzukommen, als wéhrend des Suchvorgangs gemeldet
werden.

Alle Access Points aktualisieren

Aktualisiert die Liste aller Access Points.

Aktualisieren

Aktualisiert die Anzeige des markierten Access Points.

Eigenschaften

Hier konnen Sie sich die Eigenschaften des ausgewahlten Access Points anzeigen lassen. Die dazugehdrigen
Einstellungsmdglichkeiten sind mit denen von LANmonitor unter Datei > Gerat hinzufiigen > Allgemein identisch
(siehe Allgemein auf Seite 193). Zudem erhalten Sie hier Informationen zum Gerat und zum Hersteller.

@ Wenn Sie Benutzernamen und Passwort dauerhaft speichern, erhalt jeder Nutzer Zugang zu dem Gerat, der auch
WLANmonitor ausfiihren darf.

WLAN-Controller

Unter diesem Meniipunkt verwalten Sie die WLAN-Controller lhres Netzes.
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WLAN-Controller hinzufiigen

Klicken Sie unter Gruppen auf den Ordner WLAN-Controller und wahlen Sie dann in der Menileiste den Menlpunkt
WLAN-Controller hinzufiigen, um einen WLAN-Controller zur Liste hinzuzufiigen, den WLANmonitor nicht automatisch
erkannt hat. Die dazugehdrigen Einstellungsmaglichkeiten sind mit denen von LANmonitor unter Datei > Gerat
hinzufiigen > Allgemein identisch (siehe Allgemein auf Seite 193).

(D Wenn Sie Benutzernamen und Passwort dauerhaft speichern, erhalt jeder Nutzer Zugang zu dem Gerat, der auch
WLANmonitor ausfiihren darf.

WLAN-Controller entfernen

Entfernt den markierten WLAN-Controller.

WLAN-Controller suchen

Uber diesen Meniipunkt starten Sie die automatische Suche nach verfiigharen WLAN-Controllern im Netz.

Geritesuche Einstellungen:
Wahlen Sie die Methoden aus, mit denen nach neuen Geréten gesucht werden soll und

legen Sie die weiteren Sucheinstellungen fest, soweit erforderlich.
Lokales Netz durchsuchen... fir 3 5 Sekunden
[~ 1P-Bereich durchsuchen... 3
10.96.13.1 10.96.13.254
A \Weitere Methoden
[ An allen serigllen Schnittstellen suchen
[ Ein entferntes Netz durchsuchen. ..

[T suche auf verwaltete APs ausweiten

[ Suchen ][Abbred’1en

Wahlen Sie aus, wo nach Geraten gesucht werden soll:

> Im lokalen Netz
> In einem entfernten Netz

Wenn Sie ein entferntes Netz durchsuchen wollen, miissen Sie die Adresse des Netzwerkes und die zugehorige
Netzmaske angeben.

> Sie kdnnen die Suche bei Bedarf auch auf verwaltete Access Points (APs) ausweiten.

Klicken Sie auf Suchen, um die Suche zu starten. Die gefundenen Gerdte werden automatisch der Liste hinzugefiigt.

Wenn ein Gerat gefunden wird, das bereits in der Liste vorhanden ist, wird es nicht ein zweites Mal der Liste
hinzugefiigt. Daher kann es sein, dass weniger Gerate neu hinzukommen, als wahrend des Suchvorgangs gemeldet
werden.

Alle WLAN-Controller aktualisieren
Aktualisiert die Liste aller WLAN-Controller.

Aktualisieren

Aktualisiert die Anzeige des markierten WLAN-Controllers.
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Eigenschaften

Hier kdnnen Sie sich die Eigenschaften des ausgewahlten WLAN-Controllers anzeigen lassen. Die dazugehdrigen
Einstellungsmdglichkeiten sind mit denen von LANmonitor unter Datei > Gerat hinzufiigen > Allgemein identisch
(siehe Allgemein auf Seite 193). Zudem erhalten Sie hier Informationen zum Gerat und zum Hersteller.

@ Wenn Sie Benutzernamen und Passwort dauerhaft speichern, erhalt jeder Nutzer Zugang zu dem Gerat, der auch
WLANmonitor ausfiihren darf.

Ansicht

Unter diesem Meniipunkt passen Sie das Verhalten der WLANmonitor-Bedienoberflache an.

Symbol im Systray anzeigen

Zeigt das Symbol im Systray an.

WLANmonitor in den Systray minimieren

Wenn Sie diese Einstellung aktivieren, wird WLANmonitor beim Minimieren im Systray anstelle der Taskleiste abgelegt.

Fenster vertikal ausrichten

Richtet das Fenster vertikal aus, d. h. die Listen fiir Access Points und Clients werden nebeneinander dargestellt.

2 WLANmonitor (=[O sl
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
:* ‘:{ ‘i' D E -=;:| @' B ).;Qu!'fr':'r'—!'r‘der...

|Gruppen |Access-P0ints |Clients .

&) WLANmonitor (4) MName Interface  Clients Band MAC-Adresse Identifikation Sig.. Access-Po
rE'J ;"'—AN';;’[‘;W & memme., WLAN-L 0 - al 00:2163:d6:67:85 - 17% MyAccess]
- r___°9:: p S| memme.. WLAN2 0 dl 00:22:4c04:d2:92 - 23%  MyAccess|

I MleAPs ||y pccessPoint WLAN-L 0

] Meue APs & -
(0 Rogue APS
] Unbekanni
] Bekannte /
(] Eigene APs
] Rogue Client [
] Alle Client
] Meue Clier
1 Mew Cliend
£ Rogue Clig
] Unbekanni
] Bekannte (
[ Eigene Clig

[ m | + 4 1 | N 1 | +

WLANmonitor
I
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Fenster horizontal ausrichten

Richtet das Fenster horizontal aus, d. h. die Listen fiir Access Points und Clients werden untereinander dargestellt.

@ WLANmonitor

Datei Gruppe Access-Point  WLAN-Controller Ansicht Extras 7

FIXRDEEIB| =

), QuickFinder...

(=[O sl

| Gru ppen

| Access-Points

"\’_'___,‘T‘ WLANmonitor (4)
] WLAN-Contro
] Rogue AP Det

£ Alle APs
] Meue APs
] Rogue APs
] Unbekanni
] Bekannte /
(] Eigene APs
] Rogue Client [
] Alle Client
] Meue Clier
1 Mew Cliend
£ Rogue Clig
] Unbekanni
] Bekannte (
[ Eigene Clig

Zeilen markieren/ filtern

Mit dieser Option filtern Sie die Liste der angezeigten Access Points oder Clients.

MName Interface  Clients Band Kanal  Sendel.. Rausch.. Kana.. IP-Adresse Background-5c
& smmTme. WLAN-L 0 0 0dBm  0dBm 255 % 192168.232 Aus
& smmTme.. WLAN-2Z 0 0 0dBm  0dBm 255 % 192168.232 Aus
&) AccessPoint  WLAN-1 0 - 0 0dBm  0dBm 0% 192.168.2.23  Aus
\-'J' MyAccess.,  WLAN-1 1 24GHz 11 15dBm -87dBm 5% 192168.235  Aus
4 1 |
|Clients
MAC-Adresze Identifikation Sig.. Access-Point  Netzwerkname (55ID)  Verschlissel... WPA
alll 00:22:4c:04:d2:92 24 %  MyAccessPo.. 8 TKIP 1

> Markieren Sie eine Access Point und rufen Sie die Option Ansicht > Zeilen markieren/Filtern auf. Die Liste der
Clients zeigt dann nur noch die Clients, die beim gewahlten Access Point angemeldet sind.
> Markieren Sie eine Client und rufen Sie die Option Ansicht > Zeilen markieren/Filtern auf. Die Liste der Access
Points zeigt dann nur noch den Access Point, bei dem der gewahlte Client angemeldet ist.

72 WLANmonitor

Datei Gruppe Access-Point WLAN-Controller  Ansicht Extras 7

FTLRODEE B =
| ﬂ}‘ |

2 QuickFinder

(E=8 ECH x5

| Gruppen

| Access-Points

5] WLANmenitor (6)

) WLAN-Controller

(2] Rogue AP Detection
[ Alle APs
) Meue APs
) Rogue APs
) Unbekannte APs
) Bekannte APs
[ Eigene APs

[ Rogue Client Detection
(2] Alle Clients (74)
[ Meue Clients (74)
) Rogue Clients
] Unbekannte Clients
[ Bekennte Clients
[ Eigene Clients

Symbolleiste

Interface  Clients Band  Kanal Sendel.. Rausch.. Kana.. IP-Adresse  Background-Scan

2 WLAN-L O 0 0dBm 0 255% 192168230 Aus
L WLAN-2 0 0 0dBm 0 255% 192168230 Aus
2 WLAN-L 0 - 0 0dBm 0 0% 192168223 Aus
L 3 24 GHz
B = 0 24GHz 11 15dBm 79 11% 192168250 Aus
4 MyDevice WLANL 1 24GHz 11 15dBm 76 11% 192168235 Aus
[ Clients

MAC-Adresse  Identifikation Sig.. Access-Point Netzwerkname (SSID) Verschlissel.. WPA TX-Rate RX-Rate  Letrter,
dl 00:21:63:d6:7:85 8% AccessPoint-1 BRIDGECOM AES-CCM 2 SAMBit/s 54MBit/s Keiner
all 00:22:5706:c0:75  BRI-MB-06 50% AccessPoint-1 BRIDGECOM AES-CCM 2 54MBit/s 43MBit/s Keiner
al 00:24:8c:4e78:38 63% AccessPoint-1 BRIDGECOM AES-CCM 2 162MBi.. 108MBi.. Keiner

Blendet die Symbolleiste aus bzw. ein. Lesen Sie hierzu auch Die Symbolleiste im LANmonitor auf Seite 255.

Statusleiste

Blendet die Statusleiste aus bzw. ein.

Extras

Unter diesem Menlpunkt starten Sie weitere Bestandteile der LANtools und konfigurieren z. B. das Verhalten von
WLANmonitor bei Entdecken unbekannter oder unkonfigurierter Access Points.
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Unter diesem MenGpunkt nehmen Sie die programmbezogenen Einstellungen fir WLANmonitor vor.

Allgemein

In diesem Dialog nehmen Sie die allgemeinen Einstellungen zum Programm vor.

Optionen @
Rogue AP Detection I Fogue Client Detection |
Allgemein | E-Mail-Benachrichtigung |
Applikation
Windows-Sy [WU\Nmon'rtor nie starten v]
[ ok | [ Abbrechen

Windows-Systemstart

WLANmonitor kann beim Start des Betriebssystems automatisch geladen werden. Folgende
Windows-Systemstart-Arten stehen lhnen zur Verfiigung:

> WLANmonitor nie starten

Die Anwendung startet nicht automatisch mit dem Betriebssystem, sondern muss manuell gestartet
werden.

> WLANmonitor immer starten
Die Anwendung startet immer automatisch nach dem erfolgreichen Start des Betriebssystems.

> WLANmonitor wie zuvor starten

Die Anwendung startet in dem Zustand, in dem Sie sich beim Herunterfahren des Betriebssystems befand.
War die Anwendung aktiv, wird sie wieder gestartet; war sie nicht aktiv, wird sie auch nicht automatisch
gestartet.

@ Beim Wechsel auf eine Einstellung, die ein automatisches Starten der Anwendung erméglicht, wird
ein Eintrag in der Registry des Betriebssystems vorgenommen. Firewall-Applikationen auf dem Rechner
oder die Betriebssysteme selbst (Windows XP, Windows Vista oder Windows 7) kdnnen diesen Eintrag
ggf. als Angriff deuten und eine Warnung ausgeben bzw. den Eintrag verhindern. Um das gewtinschte
Startverhalten zu ermdglichen, ignorieren Sie diese Warnungen bzw. lassen Sie die durchzufihrenden
Aktionen zu.

Dialog-Sprache

Hieriiber andern Sie die Sprache des Benutzer-Interfaces (GUI). Die Auswahl der Sprache erfolgt normalerweise
automatisch anhand der Sprache des Betriebssystems.

@ Damit die Anderung der Spracheinstellung wirksam wird, ist ein Neustart der Anwendung erforderlich.
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Diese Einstellung ist nur in Windows-Versionen bis XP vorhanden. Ab Vista ibernimmt WLANmonitor
die Spracheinstellungen aus LANconfig.

E-Mail-Benachrichtigung

In diesem Dialog nehmen Sie Einstellungen zur Alarmierungsfunktion im WLANmonitor vor.

Optionen @
Fogue AP Detection Rogue Client Detection
E-Mail-Benachrichtigung

E-Mail-Benachrichtigung

Per E-Mail kann bei bestimmten Ereignissen eine
Benachrichtigung versendet werden.

Empfanger-E-Mail-Adressen:  admin@mycompary.de|

Eine E-Mail soll automatisch chne weitere Benutzer-
l %, eingabe gesendet werden. Dazu ist es efordedich,

dass ein E-Mail-Programm als Standard-Mail-
Anwendung eingerichtet ist. In den Konto-Einstellungen
mussen die Zugangsdaten hinteregt sein. Femer muss erdaubt
sein, dass eine andere Anwendung eine E-Mail mit diesem
E-Mail-Programm senden darf.
Magliche E-Mail-Programme sind MS Outlook Express oder
Mozilla Thunderbird.

Zum Testen der E-Mail-

Benachrichtigung, kann eine Test-E-Mail senden

Test-E-Mail versendet werden:

[ ok ][ Abbrechen |

Der WLANmonitor kann den Administrator automatisch per E-Mail informieren, wenn ein unbekannter oder unkonfigurierter
Access Point entdeckt wird. Aktivieren Sie diese Option, wenn der WLANmonitor unbekannte oder unkonfigurierte Access
Points per E-Mail melden soll.

> Empfanger-E-Mail-Adressen: Geben Sie hier die E-Mail-Adresse(n) des Administrators an, der Uber die Rogue AP
Detection informiert werden soll. Mehrere E-Mail-Adressen werden durch Kommata getrennt.

(D Fiir die Alarmierung per E-Mail muss auf dem Rechner, auf dem der WLANmonitor lduft, ein Mail-Client (z. B.
MS Outlook Express oder Mozilla Thunderbird) als Standard-Mail-Client eingerichtet sein, der den automatischen
Mail-Versand erlaubt.

> Test-E-Mail senden: Manche Mail-Clients erfordern vor dem Versand durch Dritt-Anwendungen eine Bestatigung
durch den Benutzer. Testen Sie die Alarmierungsfunktion mit dieser Schaltflache.
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In diesem Dialog nehmen Sie Einstellungen zur "Rogue AP Detection” vor. Weitere Informationen zu dieser Funktion

finden Sie im Kapitel Rogue-Detection-Funktion auf Seite 262.

Optionen X
| Allgemein | E-Mail-Benachrichtigung |
Rogue AP Detection | Rogue Client Detection |

Fogue AP Detection
Rogue AP Detection aktiviert

Alte Eintrage automatisch ertfemen

Timeout (Tage):

Benachrichtigung, wenn die Rogue AP Detection einen
unbekannten oder unkorfigurierten Access-Point entdeckt
hat.

[ Versenden siner E-Mail.
[7] Anzeige eines Dialog-Fensters.

[ Anzeige eines ToolTips im Systray.

30

[ ok ][ Abbrechen |

Der Dialog bietet Ihnen folgende Einstellungsméglichkeiten:

> Rogue AP Detection aktiviert: Aktiviert die automatische Suche nach Rogue Access Points.

> Alte Eintrage automatisch entfernen: Wenn aktiviert, entfernt WLANmonitor automatisch Eintrdge zu Access

Points aus den Gruppen, deren Sichtung langer zuriickliegt als die unter Timeout angegebenen Tage.

Zudem haben Sie die Moglichkeit, festzulegen, auf welche Art und Weise WLANmonitor Sie bei Entdecken eines

unbekannten oder unkonfigurierten Access Points benachrichtigt.

> Versenden einer E-Mail: Versendet eine Mitteilung an die unter E-Mail-Benachrichtigung hinterlegte(n)

Empfanger-Adresse(n).

> Anzeige eines Dialog-Fensters: Offnet ein Popup-Fenster.
> Anzeige eines ToolTips im Systray: Zeigt einen ToolTip im Systray an.

273



LCOS 10.20
3 LANtools

Rogue Client Detection

In diesem Dialog nehmen Sie Einstellungen zur "Rogue Client Detection" vor. Weitere Informationen zu dieser Funktion
finden Sie im Kapitel Rogue-Detection-Funktion auf Seite 262.

Optionen (-2 |l
[ Allgemein | E-Mail-Benachrichtigung
| Fogue AP Detection | Rogue Client Detection

Rogue Cliert Detection

Rogue Client Detection aktiviert

Alte Eintrage automatisch ertfemen

Timeout (Tage): 0

[ ok ][ Abbrechen |

Der Dialog bietet Ihnen folgende Einstellungsméglichkeiten:

> Rogue Client Detection aktiviert: Aktiviert die automatische Suche nach Rogue Client.

> Alte Eintrage automatisch entfernen: Wenn aktiviert, entfernt WLANmonitor automatisch Eintrage zu Access
Points aus den Gruppen, deren Sichtung langer zurlickliegt als die unter Timeout angegebenen Tage.

LANmonitor starten

Startet LANmonitor. Mehr Informationen dazu erhalten Sie im Kapitel LANmonitor — Gerédte im LAN (berwachen auf
Seite 234.

LANconfig starten

Startet LANconfig. Mehr Informationen dazu erhalten Sie im Kapitel LANconfig — Geréte konfigurieren auf Seite 158.

Hilfe

Unter diesem Menipunkt finden Sie weitere Hilfe zum Programm und lassen sich Informationen zur Software anzeigen.

Hilfethemen

Uber diesen Meniipunkt gelangen Sie zu den Hilfethemen. Alternativ konnen Sie auch F1 driicken.

Info

Unter diesem Men{punkt werden lhnen die Version und das Builddatum der Software angezeigt.

3.3.5 Die Symbolleiste im WLANmonitor

RN DOE BB X [} R

Die Symbolleiste im WLANmonitor beinhaltet die folgenden Funktionen:

> Gerdt hinzufiigen
> Gerate suchen
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Gerat entfernen

Fenster vertikal ausrichten
Fenster horizontal ausrichten
Zeilen markieren/ filtern
LANmonitor starten

Fenster in den Systray minimieren
QuickFinder

vV V V V V VvV Vv

(D Unter Ansicht > Symbolleiste blenden Sie die Symbolleiste ein- oder aus.

3.3.6 Das Kontextmenii im WLANmonitor

Wenn Sie mit der rechten Maustaste auf eine Gerat im WLANmonitor klicken, dann 6ffnet sich das Kontextmend.

Der Inhalt des Kontextmenis hangt vom Typ des gewahlten Gerates ab: Im Falle eines markierten Access Points gleicht
es dem Menii Access Point, im Falle eines markierten WLAN-Controllers dem Menii WLAN-Controller.

3.3.7 WLANmonitor Tastaturbefehle

Alt+F4 Beenden

Einfg Gruppe hinzufiigen

Entf Gruppe entfernen

F2 Gruppe umbenennen

Einfg Access Point hinzufiigen

Entf Access Point entfernen

F3 Access-Points suchen

F5 Alle Access-Points aktualisieren
Strg+F5 Aktualisieren

Space Access Point > Optionen
Einfg WLAN-Controller hinzufiigen
Entf WLAN-Controller entfernen
F3 WLAN-Controller suchen
Space WLAN-Controller > Optionen
F7 Extras > Optionen

F1 Hilfethemen

3.3.8 Anwendungskonzepte fiir den WLANmonitor

In diesem Abschnitt finden Sie verschiedene Anwendungskonzepte fiir WLANmonitor.

Background Scan fiir Access Points aktivieren

Zur Erkennung anderer Access Points in der eigenen Funkreichweite konnen Acess Points und Wireless Router die
empfangenen Beacons (Management-Frames) aufzeichnen und in der Scan-Tabelle speichern. Da diese Aufzeichnung
im Hintergrund neben der ‘normalen’ Funktatigkeit der Access Points ablauft, wird diese Funktion auch als "Background
Scan" bezeichnet. Firr Wireless-Router im Access Point-Modus wird die Background-Scan-Funktion iblicherweise zur
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Rogue-AP-Detection eingesetzt. Ohne die Aktivierung des Background Scans ist z. B. die Rogue Detection im WLANmonitor
auf die Erkennung von Rogue Clients beschrankt.

Zur Konfiguration des Background Scans definieren Sie eine Zeit, innerhalb der alle verfiigharen WLAN-Kanale einmal
auf die empfangenen Beacons hin gescannt werden. Das nachfolgende Tutorial beschreibt, wie Sie diese Zeit setzen.

1. Starten Sie LANconfig und 6ffnen Sie die manuelle Konfiguration fiir Ihr Gerat.

2. Offnen Sie den Dialog Wireless-LAN > Allgemein und wahlen Sie unter Physikalische WLAN-Einst. das
WLAN-Interface, fiir das die Background Scanning aktivieren wollen.

3. Wechseln Sie im sich 6ffnenden Dialogfenster zum Reiter Radio.

4. Wahlen Sie aus der Auswahlliste Background-Scan-Einheit eine Zeiteinheit aus und geben Sie im Eingabefeld
Background-Scan-Intervall eine dazugehdrige Dauer ein.

Das Scan-Intervall sollte der Zeitspanne entsprechen, innerhalb derer unbefugte Access Points erkannt werden sollen,
2. B. 3600 Sekunden. Der kleinste sinnvolle Wert sowohl im 2,4-GHz- als auch 5-GHz-Band betragt 260
Sekunden. Dieser Wert fihrt bei maglichen 13 Kanalen dazu, dass alle 20 Sekunden ein weiterer Kanal gescannt
wird (Intervall / Anzahl Kanale).

[ Physikalische WLAN-Einst. - WLAN-Interface 1 <
| Betrieb| Radio | Performance I Punkt-zu-Punkt I F2PYerschiisselung I EIient-Modus|
Frequenzband: |W|
1
K.analnummer: |Kanal 11 [2.462 GHz] v|
2.4-GHz-Modus: | Automatisch hd |
Automatisch
Max. F.anal-Bandbreite: |Aut0matisch hd |
Antennengruppierung: | Automatizch hd |
Antennen-Gewinn: 3 dBi
Sendeleiztungs-Feduktion: 1] dB
B asizstations-Dichte: Miedrig 7 |
M arimaler &bstand: 1] km
K.anal-Liste: W
Background-Scan-ntervall 1]
Background-Scan-Einheit: | Sekunden hd |
Adaptive Moize Immunity: | Ein - |
Adaptive Moize Immunity izt Bestandteil des LANCOM WLAN-Optimierungskonzepts Active Radio
Control [ARC).
[ ok | [ abbrechen |

5. SchlieBen Sie alle Dialoge und laden Sie die Konfiguration auf Ihr Gerat zuriick.

Fertig! Fortan sucht Ihr WLAN-Gerat innerhalb des angegebenen Scan-Intervalls zyklisch die aktuell ungenutzen Frequenzen
des aktiven Bandes nach erreichbaren Access Points ab.

3.4 LANtracer — Tracen mit LANconfig und LANmonitor

276

Mit der Trace-Funktion in LANconfig und LANmonitor konnen Sie tiber die normalen Trace-Funktionen hinaus, wie sie
von der Kommandozeilen-Oberflache bekannt sind, weitere Funktionen nutzen, die eine Erstellung und Auswertung der
Traces erleichtern. So lasst sich z. B. die aktuelle Trace-Konfiguration, mit der die benétigten Trace-Befehle aktiviert
werden, in einer Konfigurationsdatei speichern. Ein erfahrener Service-Techniker kann eine solche Trace-Konfiguration
vorbereiten und einem weniger erfahrenen Anwender zur Verfligung stellen, der damit die gewtinschte Trace-Ausgabe
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eines Gerates erzeugt. Auch Trace-Ergebnisse lassen sich komfortabel in einer Datei speichern, um sie an den Techniker
zur Auswertung zurlickzugeben.

8= == =i =]
Datei Bearbeiten Ansicht Tracen Extras
1= IR X =[P

& MyDevice ) Hifestellung: Fitersinstellungen
> Begleitete Konfiguration

4[] Experten-Konfiguration

Es kénnen Fiteroperationen auf alle szsugten Tracemeldungen angewandt werden. Sinn und Zweck ist & histbei dis erzeugten Daten auf solche
2 begrenzen, die zur Fehlerdiagnese nitzich sind. Ein vollstandiger Fiter kann aus verschiedenen Fitemegein zusammengesetat werden, die

5~ Show durch Leerzeichen getrennt sind. Eine Fitemegel besteht aus siner Zeichenkette nach derin den Tracedaten gesucht wird. Bestimmte Prafixe
.5 Status | e T e Sy e S e e ety ety s o P e o ke
4.1 Trace-Einstellungen 3 ODER-verknipft \ e
O ARP +  bidetsn Datei Bearbeiten Ansicht Tracen Extras
O Bridge Ll Y 7 1| [
O CAPWAP e @E| x D'@‘DI4| Y
O COM-Port-Server Beispisle: -
*127.00.1loca| | Index Tracekatego.. Datum Zeitpunkt Inhalt
0 Cen-Control L oo =
O CONNACT HTTR) 0 TraceStarted  2010/12/12 13:35:15587  Used config;# Show commands;show bootlog
O CRL-Client 1 TraceStopped  2010/12/12 13:35:18428  Used config;# Show commands:show bootlog
O Cron 2 TraceStarted Used cenfig:; Trace configitrace + IP-masquerading;trace + IP-Routertrace + TCP;trac
O D-channel-dump 3 TCP 2010/12/12 13:35:44618  Devicetime: 1900/01/04 06:28:24,950 [TCP]: Loc 36 to 192.168.2.30:52635 Port992 est
o DFs Fiter: 4 WLAN-DATA  2010/12/12 13:35:44618  Devicetime: 1900/01/04 06:28:24,950;Send frame to address 00:1f:3cde:f1:59 (Intel-Mala
0 DHCP 5 TCP 2010/12/12 13:35:44621  Devicetime: 1900/01/04 06:28:24,950 [TCP]: Loc 36 StartRpt
O DNS 6 WLAN-DATA  2010/12/12 13:35:44621  Devicetime: 1900/01/04 06:28:24,960; Transmission to 00:1f:3c:4e:f1:59 successful, ACK §
0 DTS Erzeugte Trace-Ko| | 7 TCP 2010/12/12 13:35:44621  Devicetime: 1900/01/04 06:28:24,960 [TCP]: Loc 35 to 192.168.2.30:52634 Port992 est
O eap # Show command | 8 WLAN-DATA  2010/12/12 13:35:44621  Devicetime: 1900/01/04 06:28:24,960;Send frame to address 00:1f:3cde:f1:59 (Intel-Mala
O Ermor show bootiog 9 WLAN-DATA  2010/12/12 13:35:44,894  Devicetime: 1900/01/04 06:28:24,960;Received frame from address 00:1f:3c4e:f1:59 (Inte
D Ethernet 10 WLAN-DATA 2010/12/12 13:35:44896  Devicetime: 1900/01/04 06:28:24,960; Transmission to 00:1f:3c:4e:f1:59 successful, ACK §
] Ff‘es"“e’" 1 TCP 2010/12/12 13:35:448%6  Devicetime: 1900/01/04 06:28:24,960 [TCP]: Loc 35 StartRpt
0 Firewall 12 WLAN-DATA 2010/12/12 13:35:44896  Devicetime: 1900/01/04 06:28:24,960;Received frame from address 00:1f:3cdefL1:59 (Inte
E ::LP'SENE' i 13 TCP 2010/12/12 13:35:44897  Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37 from 192.168.230:52636 Port:992 e
1 TCP 2010/12/12 13:35:44897  Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37 Set i buffer size: window= 7300 ¢
15 TCP 2010/12/12 133544897  Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37 StopRpt f3cc7
« L
[TraceStarted] 2010/12/12 13:35:44,004
Used config:
# Trace config
trace + IP-masquerading
trace + IP-Router
trace + TCP
« I

3.4.1 LANtracer starten

Die Ausgabe von Traces kann sehr komfortabel iiber LANconfig oder LANmonitor vorgenommen werden. Um das
Trace-Fenster fiir ein Gerat zu 6ffnen, klicken Sie mit der rechten Maustaste auf den Eintrag des Gerates und wahlen im
Kontext-Men( den Eintrag Trace-Ausgabe erstellen.

@ Zur Abfrage von Traces iber LANconfig oder LANmonitor muss ein (bestenfalls SSL-verschliisselter) Telnet-Zugriff
auf das Gerat erlaubt sein. Beim Starten des Trace-Dialogs versuchen LANconfig oder LANmonitor, zunachst eine
SSL-verschliisselte Telnet-Verbindung zum Gerat aufzubauen. Falls das Gerat keine SSL-Verbindungen unterstitzt,
wechseln LANconfig oder LANmonitor automatisch auf unverschliisseltes Telnet. Wenn der Konfigurationszugriff
auf das Gerat passwortgeschitzt ist, sind zudem die Zugangsdaten fir einen Administrator mit Trace-Rechten
erforderlich.

Um nachfolgende Analysen durch detaillierte Trace-Daten zu vereinfachen, kdnnen Sie den Assistenten fiir die Begleitete
Konfiguration starten. Der Assistent fiihrt Sie durch mehrere Dialoge, in denen Sie bequem Trace-Parameter zur Analyse
bestimmter Probleme auswahlen. Nach Abschluss der Eingaben aktiviert der Assistent automatische die entsprechende
Trace-Konfiguration.

3.4.2 Arbeiten mit LANtracer
Das nachfolgende Kapitel beschreibt allgemein, wie Sie bestimmte Funktionalitaten von LANtracer fir die Ausgabe und
Sicherung von Traces nutzen.

Begleitete Konfiguration der Trace-Ausgaben

Als Alternative zur Experten-Konfiguration der Trace-Ausgaben bietet LANtracer Ihnen auch die Mdglichkeit einer
begleiteten (assistierten) Konfiguration. Dieser Assistent vereinfacht die Erstellung von Trace-Ausgaben, indem er Ihnen
eine Auswahl méglicher Probleme anzeigt, fiir die Sie Diagnose-Informationen benétigen. Der Assistent setzt daraufhin
fur Sie die notwendigen Parameter bzw. Einstellungen in der Experten-Konfiguration.
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Zum Starten des Assistenten klicken Sie im linken Fensterteil von LANtracer auf Begleitete Konfiguration > Assistent
starten und navigieren weiter zur Problemauswabhl.

Problemauswahl @

Problemauswahl
Fiir welche Art von Problem machten Sie einen Trace arfertigen?

@ ADSL
Das inteme ADSL-Modem erhalt keinen stabilen Sync.

VPN

Es konnte keine VPN-Verbindung aufgebaut werden, oder bestehende
VPN-Verbindungen brechen ab.

VolP

Es treten Probleme mit der VolP-Telefonie auf.
WLAN

WLAN-Netze sind gestort.

Routing/Firewall
Einzelne/mehrere Rechner oder Netze sind nicht emeichbar.

< Zurick || Weiter> |Abbrechen |

Experten-Konfiguration der Trace-Ausgaben

Uber die Einstellungen des Assistenten Begleitete Konfiguration hinaus konnen Sie — mit Hilfe der Experten-Konfiguration
—die Traces und weitere Anzeigen genauer einstellen. Die Experten-Konfiguration unterteilt sich in drei Bereiche: Show,
Status und Trace-Einstellungen.

Show

Fir jeden Geratetyp kdnnen Sie bestimmte Informationen mit einem Show-Kommando aufrufen — iiblicherweise werden
die Show-Kommandos auf der Kommandozeile (Telnet) angewendet. In der Experten-Konfiguration des Traces kann der
Aufruf dieser Show-Kommandos sehr bequem Uber die grafische Windows-Oberflache erfolgen.

> Klicken Sie im linken Bereich des Trace-Dialogs auf den Namen eines Show-Kommandos (z. B. Show > wlan) und
dann den show-Button (z. B. show wlan), um die aktuelle Ausgabe des Show-Kommandos aufzurufen.

> Jenach gewahltem Eintrag konnen bzw. missen noch erganzende Parameter angegeben werden. Um eine Ubersicht
der moglichen Parameter zu erhalten, geben Sie in das Eingabefeld ein Fragezeichen ('?') ein und klicken den
show-Button.

Um die Ausgabe eines Show-Kommandos in die Trace-Daten zu (ibernehmen, klicken Sie auf das entsprechende
Kontrollkastchen vor dessen Namen. Fiir jedes aktivierte Show-Kommando ist separat einstellbar, ob es nur einmal beim
Start des Traces oder in regelmaRigen Intervallen (in Sekunden) ausgefiihrt wird.
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Die Einstellungen der Show-Kommandos werden zusammen mit den eigentlichen Trace-Einstellungen in der
Trace-Konfiguration gespeichert.

Status

ol [E=8ECE =)
Datei Bearbeiten Ansicht Tracen Extras
o . - | —
Qe a| /b EDD A
g :‘t""f"[ i 5 Einmal auslesen
s
O coptls fiederholt auslesen
O ethswitch Zeit zwischen Lesevorgangen in Sekunden
0 filter
O heap 3 “show'-Befehl Parameter
O interrupt
O job Resultat des ‘show"Befehis:
O limit L4 -
O mem Channels Alowed By Reguiatory Domain El
O msg i
Courtry Setting: Eyne
g q“bd indoorOny Oper o3
random =
O scep Alowed Charnels -
Dotei Bearbeiten Ansicht Iracen Extras
5 e -
o) 11| . P —
O ssh Erpime 50§ ) (= @ %| x‘b@‘Dlﬂ »
O timer both indoor- an
di a -
ots g dt"f“: ® Enmal auslesen
O ven Erzeugts TraceHKor O esptls Wisdsthol auslssen
Elanlon #Trace corfig 0 ethswitch Zeit zwischen Lesevorgangen in Sekunden
> 2] Status trace + IP-masqus|
s trace + IP-Router D filter
4.6 Trace-Einstellungen e B O her . I s B
O ARP trace + WLAN-DA 0 interrupt
O Bridge trace + WLAN-N T
O CAPWAP trace + WLAN-RA 0 job lesultat des ‘show™Befehls
il 0O limit 4
O COM-Bart-Server channels: show channels allowed by regulatory imits
0 mem tpower: show transmit power over supported rates
0 msg
O qub
0 random
0 scep
0 script
0 ssh
0 timer
0o ts
0 vpn Erzeugte Trace Kommandos:
0 senpt # Show commands
r ssh show hantlnn

Uber die Kommandozeile (Telnet) oder tiber WEBconfig kdnnen Sie umfangreiche Statusinformationen und Statistiken
iiber ein Gerat abfragen. Alle verfiigbaren Status-Informationen lassen sich aber auch iiber den Trace-Dialog einsehen.

> Klicken Sie im linken Bereich des Trace-Dialogs auf den Namen eines Status-Eintrags, um den aktuellen Inhalt der
Tabelle bzw. des Wertes anzuzeigen.

Um die Ausgabe des Status-Eintrags in die Trace-Daten zu iibernehmen, klicken Sie auf das entsprechende Kontrollkdstchen
vor dessen Namen. Fiir jeden aktivierten Status-Eintrag ist separat einstellbar, ob er nur einmal beim Start des Traces

oder in regelmaRigen Intervallen (in Sekunden) ausgelesen wird.
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Die Einstellungen der Status-Informationen werden zusammen mit den eigentlichen Trace-Einstellungen in der
Trace-Konfiguration gespeichert. Aquivalent dazu wird die Ausgabe der Status-Informationen zusammen mit
den eigentlichen Trace-Daten gespeichert.

- === (E=8 ECH x5

Datei Bearbeiten Ansicht Tracen Extras

1= L XM e =] R

: H VWL:’\’:J © Brmal ausiesen
G WIAN @ Wiederhot auslesen
[ Byte-Transport 30 Zsit zwischen Lesevorgangen in Sekunden
O Channel-Scan-Results e
> 2] Client
[ Competing-Networks fo Radio-Band RadioChannel  Radio-Mode B¢ Channel Noise-Level  Modem-Load Trar|
O Errors WLANA unknown ] nene Nene ] 255
O Foreign-Stations WLAN-2 unknown 0 none None 0 255
O Group-Encryption-Keys
O IAPP-Table

O Interfaces
+ 0] Interpaints

O Log-Table

& Networks

O Packet-Transport

O Pairwise-Keys “C - - :
[ QoS-Packet-Statistics

[0 QoS-Parameters Erzeugte Trace-Kommandos:

& Radios # Consols corfig P
[ RADIUS-Cache - repeat 30 list /Status WLAN/ Networks ; # Table

O Scan-Results repeat 30 list /Status/WLAN/Radios ; # Table

O Seen-Clients # Show commands

O Station-Table show bootlog

O WLAN-Parameter
. .[1 WI AN-Mananement

Trace-Einstellungen

Im Bereich der Trace-Einstellungen konnen Sie jene Traces aktivieren, die fiir das aktuelle Gerdt ausgegeben werden
sollen. Um die Trace-Kommandos in die Trace-Ergebnisse zu Ubernehmen, klicken Sie auf das entsprechende
Kontrollkastchen vor dessen Namen.

Zu jedem Trace kénnen Sie auRerdem einen Filter eingeben. Um z. B. nur die IP-Adresse einer bestimmten Workstation
anzuzeigen, geben Sie die entsprechende IP-Adresse als Filter des IP-Router-Traces ein. Um mehr iiber die Filterfunktion
zu erfahren, lesen Sie das Kapitel Trace-Ausgabe filtern auf Seite 280.

Bl — = e ]
Datci Bearbeiten Ansicht Tracen [Extras
- >y @ | = MR
Sde 2 xP@EBED a
0 sap i Hifestelung: Fitersinstellungen
O SCEP-Client
O Script Es kiinnen Fiteroperationen auf alle erzeugten Tracemeldungen angewand: werden, Sinn und Zweck ist es hierbei die erzeugten Daten auf solche
2u begrenzen, die zur Fehlerdiagnose nitziich sind. Ein volstandiger Fiter kann aus verschiedenen Fitsmegein zusammengesetzt werden, die
O SERIAL durch Leerzeichen getrennt sind. Eine Fitemegel besteht aus einer Zeichenketie niach derin den Tracedaten gesucht wird. Bestimmie Frafoe
O SMTP-Client dieser Zeichenketten bestimmen die boolsche Bezishung zwischen sinzelnen Fiteregeln. Ohne quaifizierendes Fiterprafix werden Fitsmegsin
ODER verknipft.
O SNTP
O Spgtree +  bildet eine UND-Verkniipfung zwischen Filtemegeln (dlle beteiigten Zeichenketien milssen in der Trace-Meldung verkommen)
O SPX-Watchdog - bidet eine NICHT-Verkniipfung (diese Zsichenkette darf nicht in der Trace-Meldung vorkommen)
o s " durch Anfiitrungszeichen umgebene Fiteregeln difen Leerzeichen, sowie '+' und - enthatten
O SSL-Encapsulation Beispicle
O Status “127.00.1localhost’ - erzeugt nur Trace-Meldungen, welche mindsstens sine der Zeicherfolgen (127.0.0.1' oder Tocalhost) enthat
*+TCP +"port: 807 erzeugt nur Trace-Meldungen, welche sowehl “TCP” als auch “port: 80" dls exakte Zeichenfolgen enthat.[gewdhniich
O Tacacs+ HTTP)
& Tcp
O TFTP-Client
oS
O Update-Client Fiter
O VLAN
O VPN-Packet
O VPN-Status Erzeugte Trace-Kommandos:
O VRRP # Trace config A
& WLAN-DATA = trace + IP-masquerading E
& WLAN-NOISE trace + IP-Router £
race + TCP
& WLAN-RATE irace + WLAN-DATA
& WLAN-STATUS trace + WLAN-NOISE
O WLAN-STRENGTH trace + WLAN-RATE

Trace-Ausgabe filtern

Die Ausgabe von Traces an der Kommadozeile oder im Trace-Dialog der LANtools ist in vielen Fallen sehr umfangreich,
weil der Trace in kurzer zeitlicher Abfolge Informationen aus dem Gerdat empfangt. Um die Ausgabe der Traces
iibersichtlicher zu gestalten, kdnnen Sie geeignete Filter anwenden. Die Filter basieren auf einer Suchfunktion, welche
die Trace-Ausgaben nach relevanten Informationen untersucht und nur die gewlinschten Aspekte darstellt.
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Im folgenden Beispiel aktiviert der Administrator einen einfachen IP-Router-Trace auf einem Gerdt mit drei
Internetanbindungen und verschickt Pings an verschiedene Ziele. Die ungefilterte Trace-Ausgabe zeigt alle Pakete, die
der IP-Router des Gerates verarbeitet:

root@MyDevice:/
> trace # ip-router
IP-Router ON

root@MyDevice:/

>[IP-Router] 2010/12/20 17:11:06,430

IP-Router Rx (LAN-1, INTRANET3, RtgTag: 3):

DstIP: 4.4.4.1, SrcIP: 192.168.3.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0015, seqg: Oxlcde

Route: WAN Tx (INTERNET3)

[IP-Router] 2010/12/20 17:11:06,430

IP-Router Rx (LAN-1, INTRANET1, RtgTag: 1):

DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0016, seqg: Oxlccf

Route: WAN Tx (INTERNETI1)

[IP-Router] 2010/12/20 17:11:06,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seq: Oxlccf

Route: LAN-1 Tx (INTRANET1) :

[IP-Router] 2010/12/20 17:11:06,430

IP-Router Rx (INTERNET3, RtgTag: 3):

DstIP: 192.168.3.100, SrcIP: 4.4.4.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0015, seq: Oxlcde

Route: LAN-1 Tx (INTRANET3) :

[IP-Router] 2010/12/20 17:11:06,600

IP-Router Rx (LAN-1, INTRANET2, RtgTag: 2):

DstIP: 3.3.3.1, SrcIP: 192.168.2.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0014, seqg: Oxlcea

Route: WAN Tx (INTERNET2)

[IP-Router] 2010/12/20 17:11:06,600

IP-Router Rx (INTERNET2, RtgTag: 2):

DstIP: 192.168.2.100, SrcIP: 3.3.3.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0014, seq: Oxlcea

Route: LAN-1 Tx (INTRANET2) :

[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (LAN-1, INTRANET1, RtgTag: 1):

DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0016, seqg: 0xlcdO

Route: WAN Tx (INTERNETI1)

[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (LAN-1, INTRANET3, RtgTag: 3):

DstIP: 4.4.4.1, SrcIP: 192.168.3.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0015, seqg: Oxlcdf

Route: WAN Tx (INTERNET3)

[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seq: 0x1lcdO

Route: LAN-1 Tx (INTRANETI1) :
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[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (INTERNET3, RtgTag: 3):

DstIP: 192.168.3.100, SrcIP: 4.4.4.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0015, seq: 0Oxlcdf

Route: LAN-1 Tx (INTRANET3) :

[IP-Router] 2010/12/20 17:11:07,600

IP-Router Rx (LAN-1, INTRANET2, RtgTag: 2):

DstIP: 3.3.3.1, SrcIP: 192.168.2.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0014, seqg: Oxlceb

Route: WAN Tx (INTERNET2)

[IP-Router] 2010/12/20 17:11:07,600

IP-Router Rx (INTERNET2, RtgTag: 2):

DstIP: 192.168.2.100, SrcIP: 3.3.3.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0014, seq: Oxlceb

Route: LAN-1 Tx (INTRANET2) :

Die Ausgabe von nur 2 Sekunden reicht schon aus, um eine recht groRe Menge an Daten zu erzeugen. Um die Ausgabe
ubersichtlicher zu gestalten, fiigen Sie nach dem Trace-Kommando einen Filter an. Die Filter beginnen mit dem @-Zeichen
und geben ein Suchkriterium an. In diesem Beispiel reduzieren Sie den Filter auf alle Ausgaben, in denen das Suchkriterium
“Internet1" vorkommt, um nur die Pakete dieser Gegenstelle auszugeben.

@ Die Filter unterscheiden nicht zwischen GroR- und Kleinschreibung.

root@MyDevice:/
> trace # ip-router @ INTERNET1

IP-Router ON @ INTERNET1

[IP-Router] 2010/12/20 17:11:50,430

IP-Router Rx (LAN-1, INTRANET1, RtgTag: 1):

DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0016, seq: Oxlcfb

Route: WAN Tx (INTERNET1)

[IP-Router] 2010/12/20 17:11:50,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seq: 0xlcfb

Route: LAN-1 Tx (INTRANET1) :

[IP-Router] 2010/12/20 17:11:51,430

IP-Router Rx (LAN-1, INTRANET1, RtgTag: 1):

DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0016, seq: Oxlcfc

Route: WAN Tx (INTERNET1)

[IP-Router] 2010/12/20 17:11:51,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seq: Oxlcfc

Route: LAN-1 Tx (INTRANET1) :

Wieder betragt der Zeitrahmen des Traces zwei Sekunden, die Menge an Daten wurde aber schon deutlich reduziert.
Lediglich die Daten zur Gegenstelle "INTERNET1" werden angezeigt. Es konnen aber auch noch weitere Filterkriterien
angegeben werden indem einfach ein Leerzeichen zwischen dem ersten und zweiten Kriterium gesetzt werden. Zusatzlich
zum Leerzeichen kdnnen sowohl "+" als auch "-" als Operatoren verwendet werden. Hierbei gilt, bei einem "+" miissen
beide Kriterien erfiillt sein, bei einem "-" darf das Kriterium nicht erfiillt sein und bei einem Leerzeichen muss eines der
verknpften Kriterien erfillt sein. Die Moglichkeit Strings, die Operatoren enthalten auch als Filter zu nutzen wird durch
Anflhrungszeichen umgesetzt.

Wenn Sie mehrere Suchbegriffe verwenden mdchten, trennen Sie die einzelnen Begriffe durch die folgenden Operatoren:
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> Leerzeichen: Ein Leerzeichen vor einem Suchbegriff stellt eine logische ODER-Verkniipfung dar. Die Trace-Ausgabe
wird nur dann angezeigt, wenn sie eine der so markierten Zeichenketten enthalt.
> +: Ein Pluszeichen vor einem Suchbegriff stellt eine logische UND-Verknipfung dar. Die Trace-Ausgabe wird nur
dann angezeigt, wenn sie alle der so markierten Zeichenketten enthalt.
> - Ein Minuszeichen vor einem Suchbegriff stellt eine logische NICHT-Verkniipfung dar. Die Trace-Ausgabe wird nur
dann angezeigt, wenn sie keine der so markierten Zeichenketten enthalt.

root@MyDevice:/

> trace # ip-router @ INTERNET1 -"echo request"

IP-Router ON @ INTERNET1 -"echo request"

[IP-Router] 2010/12/20 17:12:06,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len:
Prot.: ICMP (1), echo reply, id: 0x0016, seq:
Route: LAN-1 Tx (INTRANET1) :

[IP-Router] 2010/12/20 17:12:07,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len:
Prot.: ICMP (1), echo reply, id: 0x0016, seq:
Route: LAN-1 Tx (INTRANET1) :

84, DSCP/TOS:

0x1d0b

84, DSCP/TOS:

0x1d0c

0x00

0x00

Jetzt zeigt der Trace nur noch die Eintrage an, welche die Gegenstelle 'INTERNET1" enthalten, die aber nicht die
Zeichenkette 'echo request' enthalten. So reduzieren Sie die Anzeige auf die Antworten eines Pings, die von der

entsprechenden Gegenstelle stammen.

Sie konnen zeitgleich mehrere Traces verwenden und nach unterschiedlichen Kriterien filtern. Im folgenden Beispiel lauft
neben dem IP-Router Trace auch ein Ethernet Trace, um sich das zum Ping zugehdrige Paket auf dem Ethernet anzuschauen.

root@MyDevice:/
> trace # ip-router @ INTERNET1 +"echo reply"
IP-Router ON @ INTERNET1 +"echo reply"

root@MyDevice:/
> trace # eth @ ICMP +"echo reply"
Ethernet ON @ icmp +"echo reply"

[IP-Router] 2010/12/21 14:17:21,000

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len:
Prot.: ICMP (1), echo reply, id: 0x0002, seq:
Route: LAN-1 Tx (INTRANET1) :

[Ethernet] 2010/12/21 14:17:21,000

Sent 98 byte Ethernet packet via LAN-1:
HW Switch Port : ETH-1

-->IEEE 802.3 Header

Dest : 00:a0:57:12:a9:21 (LANCOM 12:a9:21)
Source : 00:a0:57:12:£f7:81 (LANCOM 12:f7:81)
Type : IPv4

—-->IPv4 Header

Version : 4

Header Length : 20

Type of service : (0x00) Precedence 0
Total length : 84

ID : 18080

Fragment : Offset O

TTL : 59

Protocol : ICMP

Checksum : 24817 (OK)

Src Address : 11.11.11.1

Dest Address : 192.168.1.100

84, DSCP/TOS:

0x2654

0x00
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-->ICMP Header
Msg : echo reply
Checksum : 18796 (OK)
Body : 00 00 00 02 00 00 26 54 ......
7e c9 6d 8c 00 00 00 00 ~.m.....
00 01 02 03 04 05 06 07 ........
08 09 0a Ob Oc 0d Oe Of ........
10 11 12 13 14 15 16 17 ........
18 19 la 1b 1lc 1d 1le 1f ........
20 21 22 23 24 25 26 27 !"#$%

Anzeige der Trace-Ergebnisse

Um die Ausgabe der Trace-Daten zu starten, klicken Sie auf den Start-Button (D) und wechseln so von der
Konfigurationsansicht in die Ergebnisansicht von LANtracer. In dieser Ansicht werden die laufenden Trace-Ausgaben
angezeigt:

> Der obere Bereich listet die Ergebnisse fiir die ausgefiihrten Trace-Kommandos chronologisch in jeweils einer Zeile
auf.

> Der untere Bereich stellt die Ergebnisse fiir das im oberen Bereich ausgewahlte Trace-Kommando ausfihrlich dar.
Hier sind alle aktiven Trace-, Status- und Show-Eintrage mit den jeweiligen Filtern und Parametern aufgelistet. Die
Ausgabe erfolgt mehrzeilig, da die Ergebnisse fir ein einzelnes Trace-Kommando sehr umfangreich sein kdnnen.

Mit einem rechten Mausklick auf ein Trace-Ereignis 6ffnen Sie das Kontextment, Uber das Sie die einzelnen
Trace-Kategorien ein- oder ausblenden kénnen, um die angezeigten Ergebnisse grob zu filtern.

@ Die Trace-Daten werden erfasst, solange die Trace-Ausgabe aktiv ist. Um eine Uberlastung des Arbeitsspeichers
auf der Workstation mit LANconfig oder LANmonitor zu vermeiden, werden die Trace-Daten automatisch in eine
Backup-Datei gespeichert. Die zeitlichen Intervalle und die maximale GréRe einer Sicherungsdatei stellen Sie im
LANtracer unter Extras > Sonstige Einstellungen > Traceeinstellungen ein.

ol [E=5EcH =2
Datei Bearbeiten Ansicht Tracen Extras

QEe &P EE0

Index Tracekatego.. Datum  Zeitpunkt  Inhalt E
0 TraceStarted  2010/12/12 133515587 Used configs# Show commands;show bootlog B
1 TraceStopped  2010/12/12 Show commands;

2 TraceStarted ]

3 TCP 2010/12/12 13:35:44,618  Device] S L TE c36 to 192.168.2.30:52635 Port:992 established [ACK | Seq 2564 Ack 857 Win 2064 .

4 WLAN-DATA 2010/12/12 133544618  Device /| wiAN-STATUS e to address 00:1f:3c4efL:59 (Intel-Malaysia 4e:11:59) on WLAN-L:—> Orig Length:

5 TR 0101212 133584821 Devieel 1y o 36 StartRpt

6 WLAN-DATA 2010712712 133544621 Device sion to D0:1f3c:4eif1:50 successful, ACK Strength 62%, ACK Signal -45 dBm

7 TR 21012712 133548621 Devicel ¥ | WUAN-NOISE 35 to 192.168.2.30:526534 Port992 established [ACK | Seq 2208 Ack 401 Win 2520 .

3 WLAN-DATA 2010/12/12 133544621 Devicel ¥ TCP e to address 00:1f:3c4efL:59 (Intel-Malaysia 4e:11:59) on WLAN-L:—> Orig Length:

9 WLAN-DATA 2010/12/12 133544894 Device) ¥ TraceStarted frame from address 00:1F3c:4e:f1:59 (Intel-Malaysia 4e:61:59) on WLAN-Li--> Drig Ler
10 WLAN-DATA 2010/12/12 133544896 Device) v TraceStopped sion to D0:1f3c:4eif1:50 successful, ACK Strength 62%, ACK Signal -45 dBm

1 TR 0101212 13354489  Devicel sysinfo 35 StartRpt

12 WLAN-DATA 201012412 1335:448%  Deviee| , 1,5 frame from address 00:1f:3c:4e:f1:59 (Intel-Malaysia 4e:£1:59) on WLAN-Li--> Orig Ler
13 TR 010/12/12 133544897 Device 37 from 192.168.230:52636 Port:992 established [ACK ] Seq 253 Ack 1889 Win 170,
1w TP 0004212 133564807 Device V. ToovELo 37 Set e buffer size: window= 7300 desired= 7300 size= 7300

15 TCP 20101212 133544897  Device) ¥ ShowCmd 37 StopRpt ficcT -
< V| WLAN-RATE v
[TraceStarted] 2010/12/12 13:35:44,004 -
Used config: I
# Trace config

trace + IP-masquerading

trace + IP-Router

trace + TCP

P i T~

Trace-Daten vergleichen

Um die Ergebnisse eines Traces mit anderen (in einer Backup abgespeicherten) Tracedaten zu vergleichen, kénnen Sie
in der geteilten Trace-Ansicht zwei Traces nebeneinander darstellen.

1. Stoppen Sie dazu den aktuell laufenden Trace und wahlen Sie im Menl Ansicht > Trace-Erg. Doppelansicht.
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2. Laden Sie in den noch leeren Ansichtsbereich die Datei mit den aktuell oder zu einem friiheren Zeitpunkt erfassten

Trace-Daten.

= = ==
Datei Bearbeiten Ansicht Tracen Extras
Qe a| xP@ 2D o allx@E
Index Tracekatego.. Datum Zeitpunkt  Inhalt || Index Tracekatege.. Datum Zeitpunkt  Inhalt <
18978 TCP 2010/12/12 15:16:16968  Devicetime: 1900/01/01 01:40:27,020 || 0 TraceStarted  2010/12/12 Used config Shnwmmmands;shnl—l
18979 TCP 2010/12/12  15:16:16,968 Devicetime: 1900/01/01 01:40:27,020 1 TraceStopped how commands;shq
18980 TCP 2010/12/12 15:16:16968  Devicetime: 1900/01/01 01:40:27,020 || 2 TraceStarted  2010/12/12 Used config::# Trace config:trace + |
1g981 TCP 2010/12/12  15:16:16,968 Devicetime: 1900/01/01 01:40:27,020 3 TCP 2010/12/12  13:35:44,618 Devicetime: 1900/01,/04 06:28:24,95(
18982 WLAN-STAT.. 2010/12/12 1516:16992  Devicetime: 1900/01/01 01:40:27,070 || 4 WLAN-DATA  2010/12/12 13:3544,618  Devicetime: 1900/01/04 06:28:24,95C
18983 WLAN-STAT.. 2010/12/12 15:16:17,006 Devicetime: 1900/01/01 01:40:27,160 5 TCP 2010/12/12  13:35:44,621 Devicetime: 1900/01,/04 06:28:24,96(
18984 TCP 2010/12/12 15:16:17157  Devicetime: 1900/01/01 01:40:27,220 || 6 WLAN-DATA  2010/12/12 13:3544621  Devicetime: 1900/01/04 06:28:24,96C
18985 TCP 2010/12/12  15:16:17,167 Devicetime: 1900/01/01 01:40:27,220 7 TCP 2010/12/12  13:35:44,621 Devicetime: 1900/01,/04 06:28:24,96(
18986 TCP 2010/12/12 15:16:17167  Devicetime: 1900/01/01 01:40:27,220 || 8 WLAN-DATA  2010/12/12 13:3544621  Devicetime: 1900/01/04 06:28:24,96C
18987 TCP 2010/12/12  15:16:17,167 Devicetime: 1900/01/01 01:40:27,220 9 WLAN-DATA  2010/12/12  13:35:44,394 Devicetime: 1900/01,/04 06:28:24,96(
18983 TCP 2010/12/12 1516:17167  Devicetime: 1900/01/01 01:40:27,220 || 10 WLAN-DATA  2010/12/12 13:35:44,896  Devicetime: 1900/01/04 06:28:24,96(
18989 TCP 2010/12/12  15:16:17,167 Devicetime: 1900/01/01 01:40:27,220 11 TCP 2010/12/12  13:35:44,896 Devicetime: 1900/01,/04 06:28:24,96(
18990 WLAN-STAT.. 2010/12/12 151617167  Devicetime: 1900/01/01 01:40:27,270 || 12 WLAN-DATA  2010/12/12 13:35:44,896  Devicetime: 1900/01/04 06:28:24,96(
18991 WLAN-STAT.. 2010/12/12 15:16:17,191 Devicetime: 1900/01/01 01:40:27,360 13 TCP 2010/12/712  13:35:44,897 Devicetime: 1900/01,/04 06:28:24,98(
18992 TraceStopped 2010/12/12 15:16:17,341  Used config;# Trace configitrace + F_| | 14 TCP 201012712 13:35:44,897  Devicetime: 1900/01/04 06:28:24,98(
- || 15 TCP 2010/12/12  13:35:44,897 Devicetime: 1900/01,/04 06:28:24,93( -
< i ] » o i | v
[TraceStopped] 2010/12/12 15:16:17,341 + |[TraceStopped] 2010/12/12 13:35:18,428 =
Used config: lUsed config: (|
# Trace config # Show commands
trace + IP-masquerading show bootlog
trace + IP-Router il
Eriace + 'Tc;':' I . [ I‘T‘racastartad] 2n1n,f|12/12 13:35:44,004 .

Starten Sie die Synchronisation der beiden Traces anhand des Zeitstempels mit der Schaltfldche &, Geben Sie im
folgenden Fenster einen geeigneten Wert fiir den Offset in Millisekunden ein und starten Sie die Synchronisation.

Zeitstempel synchronisieren
Zeitstempel links

Offsetin Millisekunden
2010/12/12 13:35:44,621

us
p 50

entspricht

MyDevice - Anhand von Zeitstem

Zeitstempel rechts
2010/12/12 13:35:18,428

Mehrstufige Suche

Sie haben die Mdglichkeit, durch intelligentes Verschachteln von Suchanfragen eine mehrstufige (kaskadierte) Suche
innerhalb der Trace-Ergebnisse durchzufiihren. Aktivieren Sie dazu vor dem Beginn der ersten Suche die Option Suchtreffer
in neues Fenster und lassen Sie die Option fiir alle weiteren Suchanfragen aktiviert. Suchen Sie anschlieRend sukzessiv
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nach verschiedenen Schliisselbegriffen im jeweils der zuletzt gedffneten Fester, um die Trefferliste immer weiter zu
verfeinern.

S [= =] =]

Datei  Bearbeiten Ansicht Tracen Extras

L= 2y e r 1 |
Al = ®@ET0 s
Index Tracekatego.. Datum Zeitpunkt Inhalt m
124 VPN-Packet  2013/08/12 15:44:49130  Devicetime: 2013/08/12 15:44:48,734;for send: 10.99.100.52->10.98 1101 64 TCP port 56556->139;--
125  VPM-Packet  2013/08/12 15:44:49130  Devicetime: 2013/08/12 15:44:48,735;encap: 87.79.23742->213.217.69.77 84 IP-ENCAP ;-->IPwd Hee
126 R
177 @Tra(es o= | =]
128 Datei Bearbeiten Ansicht Tracen Extras
129 L= Y e - 2| Y
2 | QElIPeEE0 L
131 Index Tracekatego.. Datum Zeitpunkt Inhalt -
132 119 VPM-Packet  2013/08/12 15:44:50,790  Devicetime: 2013/08/12 15:44:50,586; decrypted: 213.217.69.77->87.79.237.42 116 IP-EMCAP ;--»
133 120 VPN-Packet  2013/08/12 15:44:52,610  Devicetime: 2013/08/12 15:44:52,351;encap: 87.79.237.42->213.217.69.77 104 IP-ENCAP ;-->IPw¢
134 11 e —
12 || 1y | B3 TreeE =
d 133 Datei Bearbeiten Ansicht Tracen Bxtras
[VEN-| [ | (= ., D g >y
encap| 124 NE| x‘b@ |—J| _R
125
;_>Il_> 126 Index Tracekatego.. Datum Zeitpunkt Inhalt o
ersi
Heade| | 127 [ |7 VPN-Packet  2013/08/12 15:44:50,780  Devicetime: 2013/08/12 15:44:50,556;received: 213.217.60.77->87.79.237.42 168 ESP SPI[4476e33;
8 VPM-Packet 2013/08/12 15:44:50,780 Devicetime: 2013/08/12 15:44:50,557 received: 213.217.69.77->87.79.237.42 168 ESP SPI[4476e33;
<[]|9 VPN-Packet ~ 2013/08/12 15:44:50,780  Devicetime: 2013/08/12 15:44:50,557;received: 213,217.60.77->87.79.237.42 168 ESP SPI[4476e33:
10 VPN-Packet 2010 ESP SPI[4476e33]
[VEN Such =
cnca| |11 VPN-Packet 201 - HENER E= R == | SPI[4476e33;
-->T | 12 VPM-Packet 201 Suche: received ESP SPI[4476e33;
Vers o=
13 VPN-Packet 201 gychopt ESP SPI[4476e33; =
S | PTRRSS l - ESP SPI[1bd6bf7:
ac [ GroB/Kleinschreibung beachten [] Suche in allen Tracefenstem
5 VPN-Packet 201 [T] Mur ganze Wore [¥] Suchtreffer in neues Fenster Schlielen ESP SPI[1bdGbff:
0| [ Max. ein Treffer pro Nachricht - .
[VEN-Packet] 2013/0 | penger Index Tracekategorie  Datum Zeitpunkd Inhalt i
received: 213.217.4
-->IPv4 Header
Version
Aeader lLenoth i
] M = *

Um eine Suchanfrage wieder zu verallgemeinern bzw. einen Suchschritt zurlickzugehen, schlieRen Sie einfach die jeweils
zuletzt gedffnete Ergebnisansicht und kehren so zur vorangehenden Ergebnisansicht zurtick.

Mehr zu den Einstellungsmoglichkeiten im Suchen-Dialog finden Sie im Kapitel Suchen auf Seite 288.

Backup-Einstellungen fiir die Traces

Beim Starten eines Traces iiber LANconfig oder LANmonitor wird automatisch eine Backup-Datei mit den aktuellen
Trace-Daten gespeichert. Mehr zu den entsprechenden Einstellungsmdglichkeiten finden Sie im Abschnitt Traceeinstellungen
auf Seite 289.

Sichern und Wiederherstellen der Trace-Daten

Auch die eigentlichen Trace-Daten kénnen Sie zur spateren Bearbeitung oder Weitergabe an einen anderen Benutzer
iber Datei > Tracedaten/Support-Konfigurationsdatei speichern auf einen Datentrager schreiben und tber Datei >
Tracedaten laden wieder 6ffnen.

Alternativ konnen Sie auch die Schaltflichen “¥ zum Laden und & zum Speichern der Trace-Daten verwenden.

Sichern und Wiederherstellen der Trace-Konfiguration

Zur spateren Wiederverwendung oder Weitergabe an einen anderen Benutzer kénnen Sie die komplette Konfiguration
der Trace-Ausgabe (iber Datei > Tracekonfiguration speichern auf einen Datentrager schreiben und spater mit Datei >
Tracekonfiguration laden wieder 6ffnen.

Trace-Konfigurationen selbst sind gerateunspezifisch, lassen sich prinzipiell also in Kombination mit jedem Gerat
verwenden. Nicht importierbare — weil auf dem Zielgerat nicht vorhandene Optionen, Status-Werte oder
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Show-Befehle — werden beim Ladevorgang iibersprungen. LANtracer gibt Ihnen allerdings eine Warnmeldung
aus, welche die vom Zielgerat nicht unterstiitzten Bestandteile einer Tracekonfiguration auflistet.

Konfigurationsdatei fiir den Support ausspielen

LANtracer bietet lhnen die Mdglichkeit, eine spezielle Konfigurationsdatei zu erstellen, um Sie zur Fehlerdiagnose oder
weiteren Unterstiitzung an den Support weiterzugeben. Diese Datei beinhaltet die aktuelle Konfiguration sowie zusatzliche
Informationen zum Gerat, welche den Support-Mitarbeitern die Fehlersuche ggf. erleichtern.

Falls Sie bestimmte Informationen nicht weitergeben méchten, bietet Ihnen LANtracer die Option, sicherheitsrelevante
Informationen beim Speichern auszublenden. Mehr zu den entsprechenden Einstellungsmdglichkeiten finden Sie im
Abschnitt Support-Konfigurationsdatei auf Seite 290.

3.4.3 Die Meniistruktur im LANtracer

Uber die Meniileiste laden und speichern Sie Trace-Konfigurationen und -Daten, starten und stoppen Traces, und passen
sowohl das Aussehen als auch die Funktionsweise von LANtracer an.

Datei

Unter diesem Men{ipunkt speichern und laden Sie Trace-Konfigurationen/-Daten und beenden LANtracer.

Tracedaten laden

Uber diesem Meniipunkt laden Sie die in einer *.Ict-Datei abgespeicherten Trace-Daten in die Ergebnisansicht.

Tracedaten/Support-Konfigurationsdatei speichern

Uber diesem Meniipunkt speichern Sie nach einem Trace die aufgezeichneten Trace-Daten in eine *.Ict-Datei. Parallel
dazu wird in das selbe Verzeichnis eine Support-Konfigurationsdatei abgelegt. Diese Datei ist mit der im Abschnitt
Support-Konfigurationsdatei speichern auf Seite 287 beschriebenen Datei identisch.

Tracekonfiguration laden

Uber diesem Meniipunkt laden Sie die in einer *.Icg-Datei abgespeicherte Trace-Konfiguration in die Konfigurationsansicht.

@ Trace-Konfigurationen selbst sind gerateunspezifisch, lassen sich prinzipiell also in Kombination mit jedem Gerat
verwenden. Nicht importierbare — weil auf dem Zielgerat nicht vorhandene Optionen, Status-Werte oder
Show-Befehle — werden beim Ladevorgang iibersprungen. LANtracer gibt Ihnen allerdings eine Warnmeldung
aus, welche die vom Zielgerat nicht unterstiitzten Bestandteile einer Tracekonfiguration auflistet.

Tracekonfiguration speichern

Uber diesem Meniipunkt speichern Sie die in der Konfigurationsansicht getétigten Einstellungen in eine gerdteunabhangige
*.Icg-Datei.

Tracedaten importieren

Uber diesem Mentipunkt importieren Sie die in einer *.Ict-Datei abgespeicherten Trace-Daten in die Ergebnisansicht. Auf
diese Weise haben Sie die Mdglichkeit, Tracedaten grafisch aufzubereiten, die Sie iber die Kommandozeile (z. B. mit
Telnet oder PuTTy) erstellt haben.

Support-Konfigurationsdatei speichern

Uber diesem Meniipunkt speichern Sie die in der Konfigurationsansicht getatigten Einstellungen in eine geratespezifische
* spf-Datei.
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Eine Support-Konfigurationsdatei beeinhaltet die aktuelle Konfiguration und zusatzliche Informationen tber das Gerat.
Da diese Datei fir den technischen Support bestimmt ist und somit Ihre Hande verlasst, konnen Sie in den Einstellungen
fiir die Support-Konfigurationsdatei bei Bedarf sensible Bereiche der Konfiguration ausblenden.

SchlieRen
SchlieRt und beendet LANtracer.

Bearbeiten

Unter diesem Meniipunkt durchsuchen oder I6schen Sie die angezeigten Traces.

Suchen

Uber diesem Mentipunkt 6ffnen Sie den Such-Dialog, der es lhnen ermoglicht, die aufgezeigneten oder geladenen
Trace-Daten gezielt nach bestimmten Begriffen zu durchsuchen. Sofern Sie keine weiteren Suchoptionen ausgewahlt
haben, fihrt die Funktion anhand des eingegeben Suchbegriffs eine Wildcard-Suche in allen existierenden Spalten durch;
d. h. im Ergebnisfenster werden alle Treffer gelistet, die den eingegebenen Suchbegriff enthalten.

Um also gezielt nach Trace-Eintragen zu einer bestimmten Rubrik oder mit einem bestimmten Datum zu suchen, geben
Siez.B. Firewall oder2013/08/09 ein und klicken Start.

s Suchen [F=5 Eol 5
Suche: Firewall
Suchoptionen
_Start
[ Grok/Klginschreibung beachten [T Suche in allen Tracefenstem -
[ Mur ganze Worte [ Suchtreffer in neuss Fenster Schliefen

[] Max. ein Treffer pro Nachricht

Fenster Index  Tracekategorie  Datum Zeitpunid Inhalt

i 0 TraceStarted 2013/08/09 12:04:16235  Used config::# Trace configirace + |Pv4-LAN-Packet trace + IF
2 VPN-Packet 2013/08/03 12:04:20243  Devicetime: 2013/08/09 12:04:23 564 ;encrypted: 87.79.237 .4
2 VPN-Packet 2013/08/03 12:04:20243  Devicetime: 2013/08/09 12:04:23 564 ;encrypted: 87.79.237 .4

2768 Firewall 2013/08/09 12:04:48243 Devicetime: 2013/08/09 12:04:52,165;Packet matched rule Cf
2771 Firewall 2013/08/09 12:04:48.303 Devicetime: 2013/08/09 12:04:52,187.Packet matched rule Cf
35925  Firewall 2013/08/09 12:04:58.957 Devicetime: 2013/08/09 12:05:02,685;Packet matched rule Cf
6340 Firewal 2013/08/09 12:05:21.407 Devicetime: 2013/08/09 12:05:25,300:Packet matched rule Cf
6425  Firewall 2013/08/09 12:05:22 357 Devicetime: 2013/08/09 12:05:26,167.Packet matched rule Cf

6639 TraceStopped  2013/08/09 12:0%:24577  Used config::# Trace configirace + |Pv4-LAN-Packet trace + IF
6639 TraceStopped  2013/08/09 12:0%:24577  Used config::# Trace configirace + |Pv4-LAN-Packet trace + IF
] 1 ¢

Ferner haben Sie die Mdglichkeit, folgende Suchoptionen zur Begrenzung der Suche zu aktivieren:

> GroR/Kleinschreibung beachten: Aktiviert die case-sensitive Suche.

> Nur ganze Worte: Aktiviert die Suche nach ganzen Wdrtern bzw. deaktiviert die Suche nach Teil-Strings. In diesem
Fall zeigt die Suche nach z. B. VPN nur Eintrage an, in denen der Begriff als solcher vorkommt. Begriffe wie
VPN-Packet fallen nicht ins Suchmuster.

> Max. ein Treffer pro Nachricht: Fasst mehrere Treffer zu einem Begriff innerhalb eines Trace-Eintrags zu einem
einzigen Suchtreffer zusammen.

> Suche in allen Tracefenstern: Weitet die Suche auf alle gedffneten Ergebnisansichten aus. Andernfalls bleibt die
Suche auf jene Ergebnisansicht beschrankt, auf die sie sich zuletzt bezog. Lesen Sie dazu auch das Kapitel Mehrstufige
Suche auf Seite 285.

> Suchtreffer in neues Fenster: Zeigt die gefundenen Treffer in einer neuen Ergebnisansicht an.

Fensterinhalt I6schen

Uber diesem Menipunkt I6schen Sie die in der aktuellen Ergebnisansicht angezeigten Trace-Daten.
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Unter diesem Meniipunkt passen Sie das Verhalten der LANtracer-Bedienoberflache an.

Trace-Ergebnisse

Wechselt in den Modus zur Anzeige der Trace-Ergebnisse

Trace-Erg. Doppelansicht

3 LANtools

Wechselt in den Modus zur geteilten Anzeige der Trace-Ergebnisse in zwei parallelen Fenstern (Doppelansicht).

Konfiguration

Wechselt in den Modus zur Konfiguration der Trace-Ausgabe.

Tracen

Unter diesem Menipunkt starten und stoppen Sie die Trace-Ausgabe.

Trace starten

Uber diesen Menipunkt starten Sie die Trace-Ausgabe.

Trace starten

Uber diesen Meniipunkt stoppen Sie die Trace-Ausgabe.

Extras

Unter diesem Menlpunkt finden Sie die programmbezogenen Einstellungsmadglichkeiten fiir LANtracer, z. B. zur

automatischen Protokollierung der Trace-Ausgabe oder zur Definition der Support-Konfigurationsdatei.

Sonstige Einstellungen

Unter diesem Meniipunkt nehmen Sie die programmbezogenen Einstellungen fir LANtracer vor.

Traceeinstellungen

Unter diesem Men{ipunkt nehmen Sie die Einstellungen zu den Tracedaten und zur Geratezeit vor.

Sonstige Einstellungen @
Tracesinstellungen | Support-Korfigurationsdatei

Tracedaten

Standardverzeichnis:

ChlUsers\mme===w== o= —ST0\| ANtracer\Trace".| | Auswahlen

10 Anzahl Megabytes, bei der eine neue Tracedatei begonnen wird

60 Anzahl Sekunden zwischen Datenbackups wahrend eines
Tracevorgangs

Geratezeit

® [ Setzen der aktuellen Zeit auf Geraten mit ungiitiger/manuell gesetzter Zait

0K | [ Abbrechen
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Tracedaten

Beim Starten eines Traces iiber LANconfig oder LANmonitor wird automatisch eine Backup-Datei mit den aktuellen
Trace-Daten gespeichert. Die Einstellungen fiir das Trace-Backup nehmen Sie im Abschnitt Tracedaten vor. Geben Sie

> ... die maximale GroRe einer Trace-Backup-Datei (in Megabyte) an. Wenn diese GroRe mit einem aktiven Trace
erreicht wird, wird automatisch eine weitere Trace-Backup-Datei angelegt. eine AusgabegroRe (in Megabyte) an, ab
der LANtracer automatisch eine Trace-Datei erzeugt.

> ... ein Intervall (in Sekunden) an, in dem LANtracer die Trace-Ausgabe in die erzeugte Datei speichert.
> ... ein Verzeichnis an, in welchem LANtracer die Trace-Dateien standardmaRig ablegt.

Geratezeit

Um eine zeitlich genaue Trace-Ausgabe zu erhalten, kann LANtracer auBerdem vor einem Trace die Geratezeit auf
Giltigkeit priifen und bei Geraten mit ungiiltiger/manuell gesetzter Zeit automatisch korrigieren, wenn Sie die betreffende
Option aktivieren.

Support-Konfigurationsdatei

Unter diesem Men(ipunkt legen Sie fest, welche Inhalte beim Speichern einer Support-Konfigurationsdatei automatisch
entfernt werden. Die hierbei erstellte Support-Datei enthalt alle Informationen im Klartext. Sie konnen die Datei daher
in einem Editor 6ffnen und auf ggf. noch vorhandene sensible Eintrage priifen.

Sonstige Einstellungen @
Support-Konfigurationsdatei

Die Support-Korfigurationsdatei beinhaltet die aktuelle Korfiguration und zusatzliche
Informationen Gber das Gerat. Da diese Datei fir den technischen Support bestimmt ist
und somit ihre Hande veralit, haben sie hier die Moglichkeit, sensible Bereiche der
Korfiguration auszublenden. Bedenken sie jedoch, dal die ausgeblendeten
Informationen eventuell bei der Fehleranalyse helfen wirden!

Support-Korfigurationsdatei Optionen
E Passwirter ausblenden

[ kritische ValP-Einstellungen ausblenden

[ kritische WLAN({-Managemert}- und Public Spot-Einstellungen ausblenden
[ kritische Radius-Einstellungen ausblenden

[ Email-Adressen kritische SMTP-Einstellungen ausblenden

[ Sonstige kritische Einstellungen ausblenden

[ ok ][ Abbrechen |

Folgende Inhalte und Einstellungen werden durch Anwahlen der einzelnen Optionen ausgeblendet. Benutzen Sie in
LANconfig den Quickfinder, um bequem zu den einzelnen Bezeichnern zu gelangen:

> Ausblenden von Passwortern

Dialog oder Tabelle Bezeichner SNMP-ID
Kommunikation > RADIUS CLIP-Passwort 22227
VPN > ... > IKE-Schliissel & Identitdten Preshared-Key 2.19.533
VPN > ... > IKE-Schliissel & Identitdten - 2.19.534
Public Spot > ... > Benutzer-Liste Passwort 22422
Public Spot > ... > Anmelde-Server Auth.-Server Schliissel 22434
Public Spot > ... > Anmelde-Server Acc.-Server Schliissel 22437
RADIUS-Server > ... > Benutzerkonten Passwort 2.25.10.7.2
Meldungen > SMTP-Konto Passwort 2.27.6
WLAN-Controller > ... > Stationsregeln WPA-Passphrase 2.37.20.4
Zertifikate > ... > Challenge-Tabelle Challenge 2392534
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> Ausblenden von kritischen VolP-Einstellungen
Dialog oder Tabelle Bezeichner SNMP-ID
VolP-Call-Manager > ... > SIP-Benutzer Passwort 2.333.1.13
VolP-Call-Manager > ... > ISDN-Benutzer Passwort 2.333.2.2.6
VolP-Call-Manager > ... > Analog-Benutzer Passwort 2333325
VolP-Call-Manager > ... > SIP-Leitungen Passwort 2.33.4.1.1.6
VolP-Call-Manager > ... > SIP-PBX-Leitungen Passwort 2334214

> Ausblenden von kritischen WLAN(-Management)- und Public Spot-Einstellungen
Dialog oder Tabelle Bezeichner SNMP-ID
Wireless LAN > ... > WLAN-Verschliisselungs-Einstellungen  Schliissel 1/Passphrase 2.23.20.3.6
Wireless LAN > ... > WEP-Gruppen-Schliissel Schliissel 2 2.23.2043
Wireless LAN > ... > WEP-Gruppen-Schliissel Schliissel 3 2.23.20.4.4
Wireless LAN > ... > WEP-Gruppen-Schliissel Schliissel 4 2.23.20.4.5
Public Spot > ... > Benutzer-Liste Passwort 2.24.2.2
Public Spot > ... > Anmelde-Server Auth.-Server Schliissel 22434
Public Spot > ... > Anmelde-Server Acc.-Server Schliissel 2.243.7
Wireless-LAN > ... > RADIUS-Server Schliissel (Shared-Secret) 2.303.4
WLAN-Controller > Optionen E-Mail Empfanger 2.37.10.3
WLAN-Controller > ... > Stationsregeln WPA-Passphrase 2.37.20.4

> Ausblenden von kritischen Radius-Einstellungen
Dialog oder Tabelle Bezeichner SNMP-ID
Kommunikation > RADIUS Schliissel (Shared-Secret) 22224
Kommunikation > RADIUS CLIP-Passwort 2.2.22.7
RADIUS-Server > ... > Weiterleitungs-Server Auth.-Server: Schliissel (Secret) 2.25.10.3.4
RADIUS-Server > ... > Weiterleitungs-Server Acc.-Server: Schliissel (Secret)  2.25.10.3.10
RADIUS-Server > ... > Benutzerkonten Passwort 2.25.10.7.2
Wireless-LAN > ... > RADIUS-Server Schliissel (Shared-Secret) 2.30.3.4

> Ausblenden von E-Mail-Adressen und kritischen SMTP-Einstellungen

Dialog oder Tabelle Bezeichner

Firewall/QoS > Allgemein Administrator E-Mail 2.8.10.10
Meldungen > SMTP-Konto Passwort 2.27.6
WLAN-Controller > Optionen E-Mail Empfanger 2.37.10.3

> Ausblenden von sonstigen kritischen Einstellungen

Dialog oder Tabelle Bezeichner
Kommunikation > ... > PPP-Liste Passwort 2253
Kommunikation > ... > Aktions-Tabelle Gegenstelle 22253
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Dialog oder Tabelle Bezeichner
Kommunikation > ... > Aktions-Tabelle Aktion 2.2.25.6
Management > ... > Weitere Administratoren Passwort 2.11.21.2

Bedenken Sie, dass das Ausblenden von sensiblen Bereichen der Konfiguration die Fehleranalyse durch den
Support erschweren kann.

3.4.4 Die Symbolleiste im LANtracer
Das Trace-Modul bietet die folgenden Schaltflichen zur Bedienung:
Tabelle 20: Bedeutung der Symbole

@ Ladt eine Datei mit Trace-Daten

Speichert die aktuellen Trace-Daten, um diese an einen Anwender weiterzugeben.

Gl

Loscht die aktuelle Anzeige der Trace-Ergebnisse

Startet die Ausgabe der Trace-Ergebnisse gemaR der aktuellen Konfiguration und wechselt automatisch in den
Anzeige-Modus der Trace-Ergebnisse. Solange die Ausgabe der Trace-Ergebnisse l&uft, sind alle anderen Schaltflachen

¥ x/

deaktiviert.
@ Halt die Ausgabe der Trace-Ergebnisse an
Wechselt in den Modus zur Konfiguration der Trace-Ausgabe

Wechselt in den Modus zur Anzeige der Trace-Ergebnisse

1

Wechselt in den Modus zur geteilten Anzeige der Trace-Ergebnisse in zwei parallelen Fenstern (Doppelansicht)

H

Startet die Synchronisation der beiden Traces in der geteilten Anzeige anhand des Zeitstempels

&l

Beendet die Synchronisation der beiden Traces in der geteilten Anzeige

]

= Offnet das Fenster zur Suche in den Trace-Ergebnissen
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3.4.5 Das Kontextmenii in LANtracer

3 LANtools

Das Kontextmend ist nur in der Ergebnisansicht verfigbar. Darin haben Sie die Mdglichkeit, einzelne Trace-Kategorien
auszublenden und so die angezeigten Ergebnisse grob zu filtern, oder den Fensterinhalt komplett zu leeren.

&y =5 =R 5
Datei Besrbeiten Ansicht Tracen Extras

) . > = ™
Qe g xP@EID |
Index Tracekatego.. Datum  Zeitpunkt  Inhalt B
0 TreceStarted  2010/12/12 133515587 Used configs# Show commands:show bootlog =
1 TreceStopped 2010/12/12 Used configs# Show commands;show bostlog
2 TraceStarted e eirading;trace + IP-Routertrace + TCP:trace + WLAN-DATAttrace + WLAN-NOISE:trace
3 TCP 0101212 133544618  Devicey | =nsterinhalt laschen €36 to 192.168.230:52635 Port:992 established [ACK | Seq 2564 Ack 857 Win 2064 ,
4 WLAN-DATA 2010012712 133544618  Devicel /| wiAN-STATUS ne to address 00:1F3cA 159 (Intel-Malaysia 4€1:59) on WLAN-1::--» Orig Length:
5 TP 0101212 133584621 Deviee 1y om €36 StartRpt
6 WLAN-DATA 2010/12/12 133544621  Device| sion to 00:1£3c:4e:f1:59 successful, ACK Strength 62%, ACK Signal -45 dBm
7 TP W10/1212 133544621 Device ¥ WHAN-NOISE 35 to 192.163.230:52634 Port992 established [ACK | Seq 2208 Ack 401 Win 2520 .
8 WLAN-DATA 2010712712 133544621 Deviee| ¥ TCP ne to address 00:1F3cA 159 (Intel-Malaysia 4€1:59) on WLAN-1::--» Orig Length:
9 WLAN-DATA 2010/12/12 133544804 Device| v TraceStarted frame from address 001f:3cidefLi50 (Intel-Malaysia 4e:71:59) on WLAN-L;--> Orig Ler
10 WLAN-DATA 2010/12/12 13354489  Device| v TraceStopped sion to 00:1£3¢:4e:1:59 successful, ACK Strength 62%, ACK Signal -45 dBm
u o Tee 2010/12/12 Device| | ysinfo 35 StartRpt
12 WLAN-DATA 201071212 Devicel | Touie frame from address 001f:3c:def1:59 (Intel-Malaysia 4e:1:59) on WLAN-L::-» Orig Ler
B TP 2010/12/12 1335:44897  Device| 37 from 102.168.2.30:52636 Port992 established [ACK ] Seq 253 Ack 1839 Win 170,
1 Tcp 200012712 133544897 Deviee Y. Tecovenlog 37 Settx buffer size: window= 7300 desired= 7300 size= 7300
15 TCp M10/12/12 13:35:44897  Device) ¥ | ShowCmd €37 StopRptficc -
a0 v | WLAN-RATE ]
[TraceStarted] 2010/12/12 13:35:44,004 |+
Used config: [
# Trace config
trace + IP-masuerading
trace + IP-Router
trace + TCP
P i | =

3.4.6 LANtracer Tastaturbefehle

Alt+L
Alt+l
Alt+S
Strg+L
Strg+S

Strg+F
Alt+D

Strg+R
Strg+T

Strg+K

Leertaste, Enter

Alt+C

Tracedaten laden

Tracedaten importieren
Tracedaten/Support-Konfigurationsdatei speichern
Tracekonfiguration laden

Tracekonfiguration speichern

Offnet das Fenster zur Suche in den Trace-Ergebnissen

Loscht die aktuelle Anzeige der Trace-Ergebnisse

Wechselt in den Modus zur Anzeige der Trace-Ergebnisse

Wechselt in den Modus zur geteilten Anzeige der Trace-Ergebnisse
in zwei parallelen Fenstern (Doppelansicht)

Wechselt in den Modus zur Konfiguration der Trace-Ausgabe

Makiert Auswahlkdstchen in der Experten-Konfiguration

SchlieRt LANtracer
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4.1 Trace-Ausgaben — Infos fiir Profis

Zur Kontrolle der internen Ablaufe im Router wahrend oder nach der Konfiguration bieten sich die Trace-Ausgaben an.
Durch einen solchen Trace werden z. B. die einzelnen Schritte bei der Verhandlung des PPPs angezeigt. Erfahrene
Anwender konnen durch die Interpretation dieser Ausgaben evtl. Fehler beim Verbindungsaufbau aufspiiren. Besonders
positiv: Die aufzuspiirenden Fehler kénnen sowohl in der Konfiguration eigener Router als auch bei der Gegenseite zu
finden sein.

Die Trace-Ausgaben sind leicht zeitverzogert zum tatsachlichen Ereignis, jedoch immer in der richtigen Reihenfolge.
Das stort im Regelfall die Interpretation der Anzeigen nicht, sollte aber bei genaueren Analysen beriicksichtigt
werden.

4.1.1 So starten Sie einen Trace

Trace-Ausgaben starten Sie in einer Telnet-Sitzung. Stellen Sie zunachst eine Telnet-Verbindung zu Ihrem Gerat her. Der
Trace-Aufruf erfolgt dann mit dieser Syntax:

> trace [Schlissel] [Parameter]

Der Befehl Trace, der Schliissel, die Parameter und die Kombinationsbefehle werden jeweils durch Leerzeichen voneinander
getrennt.

4.1.2 Ubersicht der Schliissel

Dieser Schliissel ... ... ruft in Verbindung mit Trace die folgende Reaktion hervor:
? zeigt einen Hilfetext an
+ schaltet eine Trace-Ausgabe ein

schaltet eine Trace-Ausgabe aus

# schaltet zwischen den verschiedenen Trace-Ausgaben um (Toggle)

kein Schliissel zeigt den aktuellen Zustand des Traces an

4.1.3 Ubersicht der Parameter im trace-Befehl
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Die jeweils fiir ein bestimmtes Modell verfiigharen Traces kdnnen (iber die Eingabe von t race ohne Argumente
auf der Kommandozeile angezeigt werden.

Tabelle 21: Ubersicht einiger durchfiihrbarer Traces

Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:
Status Status-Meldungen der Verbindungen

Fehler Fehler-Meldungen der Verbindungen

ADSL ADSL-Verbindungsstatus

ARP Address Resolution Protocol
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ATM-Cell
ATM-Error
Bridge
Connact

Cron
D-Kanal-Dump

DF'S

DHCP
DNS

EAP

Ethernet
Firewall

GRE

hnat

IAPP

ICMP

IGMP
IP-Masquerading
IPv6-Config
IPv6-Firewall
IPv6-Interfaces
IPv6-LAN-Packet
IPv6-Router
IPv6-WAN-Packet
L2TP

LANAUTH

LCR
Load-Balancer
Mail-Client
NetBIOS

NTP

Paket-Dump

PPP

RADIUS

RIP

... ruft beim Trace die folgende Anzeige hervor:

ATM-Paketebene

ATM-Fehler

Informationen iiber die WLAN-Bridge

Meldungen aus dem Aktivitatsprotokoll

Aktivitaten der Zeitautomatik (Cron-Tabelle)

Trace des D-Kanals des angeschlossenen ISDN-Busses

Trace zur Dynamic Frequency Selection, der automatischen Kanalwahl im
5-GHz-WLAN-Band

Dynamic Host Configuration Protocol
Domain Name Service Protocol

Trace zum EAP, dem bei WPA/802.11i und 802.1X verwendeten Protokoll zur
Schlisselaushandlung

Informationen Uber die Ethernet-Schnittstellen

Zeigt die Aktionen der Firewall

Meldungen zu GRE-Tunneln

Informationen zum Hardware-NAT

Trace zum Inter Access Point Protocol, zeigt Informationen iber das WLAN-Roaming.
Internet Control Message Protocol

Informationen Uber das Internet Group Management Protocol
Vorgange im Masquerading-Modul

Informationen Gber die IPv6-Konfiguration

Ereignisse der IPv6-Firewall

Informationen der IPv6-Schnittstellen

Datenpakete tber die IPv6-LAN-Verbindung

Informationen Gber das IPv6-Routing

Datenpakete tber die IPv6-WAN-Verbindung

L2TPv2 / v3-Protokoll
LAN-Authentifizierung (z. B. Public Spot)

Least-Cost-Router

Informationen zum Load Balancing

E-Mail-Verarbeitung des integrierten Mail-Clients
NetBIOS-Verwaltung

Timeserver Trace

Anzeige der ersten 64 Bytes eines Pakets in hexadezimaler Darstellung
Verhandlung des PPP-Protokolls

RADIUS-Trace

IP Routing Information Protocol
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Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:

Script Script-Verhandlung

Serial Informationen Giber den Zustand der seriellen Schnittstelle

SIP-Packet SIP-Informationen, die zwischen einem VolP Router und einem SIP-Provider bzw.

einer Ubergeordneten SIP-TK-Anlage ausgetauscht werden

SMTP-Client E-Mail-Verarbeitung des integrierten Mail-Clients

SNTP Simple Network Time Protokoll

Spgtree Informationen zum Spanning Tree Protokoll

USB Informationen dber den Zustand der USB-Schnittstelle
VLAN Informationen Uber virtuelle Netzwerke

VPN-Packet IPSec und IKE Pakete

VPN-Status IPSec und IKE Verhandlungen

VRRP Informationen iiber das Virtual Router Redundancy Protocol
WLAN Informationen Uber die Aktivitaten in den Funknetzwerken
WLAN-ACL Status-Meldungen iiber MAC-Filterregeln.

@ Die Anzeige ist abhdngig von der Konfiguration des WLAN-Data-Trace. Ist
dort eine MAC-Adresse vorgegeben, zeigt der Trace nur die Filterergebnisse
an, die diese spezielle MAC-Adresse betreffen.

XML-Interface-PbSpot Meldungen des Public-Spot-XML-Interfaces

Erweiterte WLAN-Traces

Zur Unterstiitzung einer besseren Diagnose im WLAN-Bereich lassen sich unter Setup > WLAN einige Trace-Parameter
gezielt anpassen.

Trace-Daten-Pakete

Die Ausgabe der Tracemeldungen lasst sich auf bestimmte Datenpakete eingrenzen.

Mégliche Werte:
normal

NULL

andere

Default:

normal

NULL

andere

Trace-MAC

Fir den WLAN-Data-Trace lasst sich die Ausgabe von Tracemeldungen auf einen bestimmten Client mit der
hier eingetragenen WLAN-MAC-Adresse einstellen.

Maogliche Werte:

max. 12 hexadezimale Zeichen aus
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0123456789abcdef
Default:
000000000000
Besondere Werte:

000000000000: Deaktiviert diese Funktion und gibt die Tracemeldungen von allen Clients aus.

Dieser Filter wirkt fiir die Traces WLAN-DATA, WLAN-STRENGTH und WLAN-AGGREGATION, jedoch
nicht fiir WLAN-STATUS.

Trace-Mgmt-Packete

Mit dieser Auswahl Iasst sich einstellen, welche Klassen von Management-Frames im WLAN-DATA-Trace
auftauchen sollen.

Maogliche Werte:

Assoziierung: (Re)Association Request/Response, Disassociate
Authentisierung: Authentication, Deauthentication
Probes: Probe Request, Probe Response

Action

Beacon

Andere: alle restlichen Management-Frametypen
Default:

Assoziierung

Authentisierung

Probes

Action

Andere

Trace-Pakete

Ahnlich wie bei der Trace-MAC und der Trace-Stufe lassen sich die Ausgaben im WLAN-DATA-Traces anhand
des Typs der empfangenen bzw. gesendeten Pakete einschranken, z. B. Management (Authenticate, Association,
Action, Probe-Request/Response), Control (z. B. Powersave-Poll), EAPOL (802.1X-Verhandlung,
WPA-Key-Handshake).

Magliche Werte:
Management
Control

Daten

EAPOL

Alle

Default:

Alle
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Trace-Stufe
Fir den WLAN-Data-Trace lasst sich die Ausgabe von Tracemeldungen auf einen bestimmten Inhalt
beschranken. Der hier eingetragene Wert schrankt die Pakete im WLAN-DATA-Trace bis zur entsprechenden
Stufe ein.
Maogliche Werte:
0 bis 255
Besondere Werte:
0: nur die Meldung, dass ein Paket iiberhaupt empfangen/gesendet wurde
1: zusatzlich die physikalischen Parameter der Pakete (Datenrate, Signalstarke etc.)
: zusatzlich der MAC-Header
: zusatzlich der Layer3-Header (z. B. IP)
: zusatzlich der Layer4-Header (TCP, UDP...)
: zusatzlich die TCP/UDP-Payload
255: keine Beschrankung des Inhalts. Der Trace gibt die kompletten Pakete aus.

Default:
255

U BN W N

4.1.4 Kombinationshefehle

Dieser Kombinations-Befehl ... ... ruft beim Trace die folgende Anzeige hervor:
Display Status- und Error-Ausgaben

Protocol PPP- und Script-Ausgaben

TCP-IP IP-Routing-, IP-RIP-, ICMP- und ARP-Ausgaben

Die angehangten Parameter werden dabei von links nach rechts abgearbeitet. Dadurch kann ein zunachst aufgerufener
Parameter anschliefend auch wieder eingeschrankt werden.

4.1.5 Filter fiir Traces

298

Manche Traces wie der IP-Router-Trace oder die VPN-Traces erzeugen eine groRRe Anzahl von Ausgaben. Damit wird die
Ausgabe schnell unibersichtlich. Mit den Trace-Filtern haben Sie die Moglichkeit, nur die fiir Sie wichtigen Informationen
aus den gesamten Traces herauszufiltern.

Zum Einschalten eines Trace-Filters wird das Trace-Kommando um den Parameter ,@" erweitert, der die folgende
Filterbeschreibung einleitet. In der Filterbeschreibung gelten folgende Operatoren:

Operator Beschreibung

(Leerzeichen) ODER-Verkniipfung: Der Filter passt dann, wenn einer der Operanden in der Trace-Ausgabe
vorkommt
+ UND-Verknpfung: Der Filter passt dann, wenn der Operand in der Trace-Ausgabe vorkommt

Nicht-Verkniipfung: Der Filter passt dann, wenn der Operand nicht in der Trace-Ausgabe
vorkommt

die Ausgabe muss exakt dem Suchmuster entsprechen
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Als Operanden konnen beliebige Zeichenketten eingetragen werden, z. B. die Namen von Gegenstellen, Protokollen oder
Ports. Der Trace-Filter verarbeitet diese Angaben dann nach den Regeln der verwendeten Operatoren so wie z. B. die
Suchmaschinen im Internet.

4.1.6 Beispiele fiir die Traces

Dieser Schliissel ... ... ruft in Verbindung mit Trace die folgende Reaktion hervor:

trace zeigt alle Protokolle an, die wahrend der Konfiguration Ausgaben erzeugen konnen, und
den Zustand der jeweiligen Ausgaben (ON oder OFF)

trace + protocol display schaltet die Ausgabe aller Verbindungsprotokolle und der Status- und Fehlermeldungen
ein

trace - icmp schaltet alle Trace-Ausgaben mit Ausnahme des ICMP-Protokolls ein

trace ppp zeigt den Zustand des PPPs an

trace + ip-router @ GEGENSTELLE-A  schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die sich auf die Gegenstellen
GEGENSTELLE-B A oder B beziehen

trace + ip-router @ GEGENSTELLE-A  schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die sich auf die Gegenstellen
GEGENSTELLE-B -ICMP A oder B beziehen, die nicht ICMP verwenden

trace + ip-router @ GEGENSTELLE-A  schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die sich auf die Gegenstellen
GEGENSTELLE-B +ICMP A oder B beziehen und die ICMP verwenden

trace + ip-router @+TCP +"port: 80" schaltet die Ausgaben des IP-Routers an fiir alle Ausgaben, die TCP/IP und den Port 80
verwenden. “port: 80" steht in Anfiihrungszeichen, um auch das Leerzeichen als Teil der
Zeichenkette einzubeziehen.

4.1.7 Traces aufzeichnen

Um einen Trace komfortabel mit einem Windows-System aufzuzeichnen (z. B. als Unterstiitzung fir den Support),
empfehlen wir Ihnen folgende Vorgehensweise:

Offnen Sie ein Terminal-Programm, z.B. HyperTerminal. Als Name geben Sie einen beliebigen Namen ein.

Ab Windows Vista ist HyperTerminal nicht mehr Bestandteil des Betriebssystems, aber man kann im Internet
diverse ahnlich funktionierende und frei erhaltliche Programme herunterladen.

Geben Sie Informationen fiir den anzunifenden Host ar:

Hostadhesse: J192.169.2.100)

Anschlussnummer: |23

Werbindung "
herstellen Liber: ITEPMP [winsock) j

0K | Abbrechen |

Wahlen Sie im Fenster 'Verbinden mit' im Pulldown-Menii ‘Verbindung herstellen iiber' den Eintrag 'TCP/IP'. Geben Sie
anschlieBend als 'Hostadresse' die lokale/6ffentliche IP-Adresse oder den FQDN des Gerates ein. Nach der Bestatigung
erscheint im HyperTerminal eine Login Aufforderung. Geben Sie nun das Konfigurationspasswort ein.

Zum Aufzeichnen des Traces klicken Sie in der Meniileiste auf Ubertragen / Text aufzeichnen. Geben Sie den Pfad an,
in dem die Textdatei gespeichert werden soll. Wechseln Sie nun wieder in das Dialogfenster und geben den entsprechenden
Trace-Befehl ein.
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Um den Trace wieder zu stoppen, Klicken Sie im HyperTerminal in der oberen Meniileiste auf Ubertragen / Text
aufzeichnen beenden.

4.2 Tracen mit dem LANmonitor

Informationen zu diesem Thema finden Sie im Kapitel LANtracer — Tracen mit LANconfig und LANmonitor auf Seite 276.

4.3 Datenpakete aufzeichnen und analysieren

Sie haben mit LCOS zwei Méglichkeiten, Datenpakete zwecks Analyse von Stérungen oder Problemen aufzuzeichnen.

Zum einen besteht die Mdglichkeit, Uber ein Kommandozeilen-Tool den Befehl Icoscap auszufihren. Dieser Befehl
aktiviert die Aufzeichnung der Pakete und schreibt die Ergebnisse in eine Datei, die Sie mit einem Tool wie , Wireshark”
o6ffnen und analysieren konnen.

Zum anderen kénnen Sie die deutlich komfortablere Methode iber WEBconfig nutzen. Hierbei kénnen Sie unterschiedliche
Parameter definieren und auf diese Weise Datenpakete ausgewahlter Schnittstellen aufzeichnen, um Sie fiir eine
anschlieende Analyse in eine Ergebnisdatei zu schreiben.

Diese Methode bietet [hnen mehrere Vorteile:

> Siesind auf keine spezielle Software angewiesen, da Sie Webconfig auf beliebigen Web-Browsern ausfiihren kdnnen.
> Die Eingabe von Kommandozeilenbefehlen entfallt. Stattdessen stehen Ihnen komfortable Menii-Elemente zur
Verfligung.

> Wenn Sie WEBconfig (iber HTTPS betreiben, ist die Vertraulichkeit und Sicherheit des aufgezeichneten Datenverkehrs
gewahrleistet.

Der LCOScap-Client kann sich somit sowohl iiber IPv4 als auch Gber IPv6 mit dem Gerat verbinden.

4.3.1 Capture-Daten via Paket-Capturing erstellen

Der Dialog Extras > Paket-Capturing im WEBConfig bietet Ihnen eine einfache Mdglichkeit, Datenpakete von
unterschiedlichen Schnittstellen aufzuzeichnen und anschlieBend mit einer geeigneten Software (z. B. Wireshark) zu
analysieren.

Schnittstellen-Auswahl WLAN-1 -
Beacons auf WLAN-* mitschneiden
MNur Paket-Header auf WLAN-* mitschneiden

Nur Pakete zu/von MAC-Adresse mitschneiden:
Volumen-Limit (MiB)
Paket-Limit [#)
Zeit-Limit (s)
Stop!

Fiir die Spezifizierung der Ausgabe-Datei stehen Ihnen folgende allgemeine Meniipunkte zur Verfiigung:

Schnittstellen-Auswahl
Mit diesem Auswahlmenii bestimmen Sie die Schnittstelle, deren Datenpakete aufgezeichnet werden.
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Beacons auf WLAN-* mitschneiden
Aktivieren Sie diese Option, um neben den Datenpaketen auch die Beacon-Informationen aufzuzeichnen,
wenn die ausgewahlte Schnittstelle eine WLAN-Schnittstelle ist.

Nur Paket-Header auf WLAN-* mitschneiden
Aktivieren Sie diese Option, um die Aufzeichnung der Datenpakete auf den Paket-Header zu beschranken,
wenn die ausgewahlte Schnittstelle eine WLAN-Schnittstelle ist.

Nur Pakete zu/von MAC-Adresse mitschneiden
Wenn Sie nur Datenpakete einer bestimmten physikalischen Adresse innerhalb der ausgewahlten Schnittstelle
aufzeichnen wollen, kénnen Sie diese hier festlegen.

Volumen-Limit (MiB)
Geben Sie hier das maximale Volumen der aufgezeichneten Pakete in Mebibytes an.

Paket-Limit (#)
Hier kdnnen Sie eine maximale Anzahl aufzuzeichnender Pakete festlegen.

Zeit-Limit (s)
Geben Sie hier eine maximale Zeit in Sekunden an, nach welcher die Aufzeichnung endet.

Nach dem Festlegen der Parameter und einem Klick auf Los! erzeugen Sie eine extern zu speichernde Datei, die Sie z. B.
mit Wireshark 6ffnen kdnnen. Nach einiger Zeit —abhangig von der Verbindungsgeschwindigkeit — 6ffnet sich ein Dialog,
der Sie zum Speichern der erzeugten Datei auffordert. Sie knnen die Datei mit der Endung *.cap jetzt lokal speichern.
StandardmaRig erhalt die Datei einen Namen, welcher die Bezeichnung und die zugehdrige Schnittstelle des Gerates
enthalt, dessen Datenpakete Sie aufgezeichnet haben (z. B. MyDevice-LAN-2.cap). Sie kdnnen den voreingestellten
Dateinamen jedoch wahrend des Speichervorgangs oder auch nachtraglich andern.

Eine laufende Aufzeichnung lasst sich jederzeit durch einen Klick auf Stop! beenden. Dies ist beispielsweise dann sinnvoll,
um zunachst eingegebene Parameter zu korrigieren bzw. anzupassen.

Wenn Sie Aufzeichnung ohne Angabe von Limits starten, zeichnet das Gerat die Pakete solange auf, bis Sie den
Vorgang mit einem Klick auf Stop manuell beenden!

Flexibles WLAN Capture-Format

lhnen stehen fiir das Paket-Capturing im WLAN verschiedene Formate zur Auswahl, unter denen das Gerat die
aufgezeichnete Paketdaten speichern kann (Kommandozeile: Setup > WLAN > Paket-Capture).

4.3.2 Capture-Daten via LCOSCAP erstellen

Mit ,LCOSCAP” haben Sie die Mdglichkeit, den Datenverkehr aufzuzeichnen und in einem Wireshark kompatiblen Format
abzuspeichern. Sie bedienen ,LCOSCAP” (iber die Kommandozeile, indem Sie die entsprechenden Parameter anhangen.

Sie steuern LCOSCAP iiber die folgenden Parameter:
-0
Zieldatei, welche den Mitschnitt enthalt.
p
Passwort des Gerates, auf dem LCOSCAP den Datenverkehr aufnimmt.

Interface des Gerates, dessen Daten LCOSCAP erfasst.

@ Wenn sie den Parameter -i auslassen, gibt LCOSCAP die Interface-Liste des Gerates aus.
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Schalter, der die Beacons des Datenverkehrs mit einbezieht (ausschlieBlich fir WLAN).
Schalter, der die 802.11-Header mit einbezieht, allerdings ohne Payload (ausschlieRlich fir WLAN).

Gibt die maximale GréRe der Capture-Datei an. Tritt der angegebene Wert ein, erzeugt LCOSCAP eine neue
Datei. Die erstellten Dateien erhalten fortlaufende Nummern.

-n

Gibt die Anzahl der Dateien an, die LCOSCAP erzeugt. Wenn die maximale Anzahl der Dateien eintritt,
iberschreibt LCOSCAP die 1. Datei.

Mit LCOSCAP --h rufen Sie die LCOSCAP-Hilfe auf.

Um den Datenverkehr eines Gerates aufzuzeichnen, geben Sie folgenden Befehl ein:
LCOSCAP -i LAN-1 -p lancom -o d:/lancom.pcap 192.168.1.1

> Das Gerat besitzt in diesem Beispiel die IP-Adresse "192.168.1.1".
> Das Passwort lautet "lancom".

> Sie zeichnen den Datenverkehr am Interface "LAN-1" auf.

> Speicherort und Name der Datei lauten d: /lancom.pcap

Mit der Tastenkombination Strg + C stoppen Sie die Aufzeichnung

e C:AWINDOWS\system32\cmd.exe !EH

23> leoscap ~-h
COSCap V8.60 (C) 2011 LANCOM Systems. Germany
sage: lcoscap [options] <ip address>

ptions: -0 <Filed

- clude bea
-p {passwd: v as swo

-1 <ident) lect probe (omit for probe list)

-h 1y include 8G7.11 headers, omit payload

-1 ¢size) tate capture files after {size> MBytes

-n {count> : # of files to keep when rotating capture files (default 18) _|

:\rlcoscap =i LAN=1 -p lancom -o d:/lancom.pcap 192.168.1.1
COSCap V8.6 (C) 2011 LANCOM _Systems, Germany
ot i d packets, 130174 bytes

apture finished: receive

El

Zur Analyse 6ffnen Sie die von LCOSCAP erzeugte Datei mit "Wireshark".

7T The Witeshark Netwark Analyzer [Wireshark 1.6.4 (SN Rey 39941 from Arunk.1.6]]

™
tion oata

K] Seq-2005 ack-381 win-2540 Len-0

Aop1fation Data. App1ication bata. Applicats

cat i
54 hreps > 51320
214 Application pa

T (FEFEFE-FA-FEoAE)
2.168.1. 255 (192.165.1.255)

4.3.3 Capture Daten via RPCap erstellen
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Mit der im LCOS integrierten RPCap-Schnittstelle haben Sie die Méglichkeit, anhand des Paketanalyse-Tools , Wireshark”

Paketmitschnitte von einem beliebigen Interface eines LANCOM Routers zu erzeugen.

Gegeniiber einem Mitschnitt durch LCOSCap ist es bei den mit RPCap aufgezeichneten Paketen mdglich, diese noch

wahrend der Aufzeichnung zu untersuchen und ggf. Capture-Filter zu erstellen.

Bitte beachten Sie, dass eine laufende Wireshark-Instanz auf dem PC deutlich mehr Ressourcen verbraucht als

eine LCOSCap-Instanz. Fir langfristige Aufzeichnungen wird daher empfohlen, LCOSCap zu verwenden.
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Um Paketmitschnitte mittels RPCap zu erstellen, sind folgende Voraussetzungen erforderlich:

> aktuelle Wireshark-Version und WinPcap-Version unter Microsoft Windows
> LCOS ab Version 8.80
> IP-Konnektivitat zwischen dem Wireshark ausfiihrenden PC und dem zu untersuchenden Router

Paketmitschnitte mit WEBconfig aktivieren
Um Paketmitschnitte iiber WEBconfig zu aktivieren, gehen Sie wie folgt vor:

1. Offnen Sie die Konfiguration des Routers in WEBconfig und wechseln Sie in das Menii Extras > Paket-Capturing.
2. Wahlen Sie die Schnittstelle aus, auf welcher Sie den Paketmitschnitt durchfihren mochten (z. B. LAN-1).
3. Klicken Sie auf die Schaltflache Los! um den Mitschnitt zu starten.

Schnittstellen-Auswahl LAN-1 A
Beacons auf WLAN-* mitschneiden
MNur Paket-Header auf WLAN-* mitschneiden

Nur Pakete zu/von MAC-Adresse mitschneiden:
Volumen-Limit (MiB)

Paket-Limit [#)

Zeit-Limit (s)

Los!
Stop!

Die Datenpakete werden nun auf der ausgewahlten Schnittstelle mitgeschnitten. Um die Aufzeichnung zu beenden,
klicken Sie auf die Schaltflache Stop!.

Paketmitschnitte iiber die Kommandozeile aktivieren
Um Paketmitschnitte iber die Kommandozeile zu aktivieren, gehen Sie wie folgt vor:

1. Starten Sie eine Konsolen-Sitzung auf dem Router, von dem der Mitschnitt erzeugt werden soll.
2. Wechseln Sie in den Pfad /Setup/Packet-Capture.
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Aktivieren Sie die RPCap-Schnittstelle mit dem Befehl set RPCap-Operating yes.

|_§" root@Router:/Setup/Packet-Capi

#

| LANCOM 1781A-3G

| Ver. 8.80.0159RU1 / 19.84.2013
SN. 48828894181ee658
Copyright (c) LANCOM Systems

Router, Connection No.: 883 (LAN)
root@Router:/
> cd /Setup/Packet-Capture/

root@Router: /Setup/Packet-Capture
> 1s

LCOSCap-Operating WVALUE: Yes

LCOSCap-Port VALUE: 41847
RPCap-Operating VALUE: No
RPCap-Port VALUE: 2002

root@Router: /Setup/Packet-Capture
> set RPCap-Operating yes
set ok: RPCap-Operating VALUE: Yes

root@Router: /Setup/Packet-Capture
»

-

Starten Sie Wireshark.

Die Datenpakete werden nun auf der ausgewahlten Schnittstelle mitgeschnitten. Indem Sie den Befehl set
RPCap-Operating no eingeben, deaktivieren Sie den Mitschnitt.

Paketmitschnitte mit Wireshark analysieren

Um Paketmitschnitte mit dem Paketanalyse-Tools ,Wireshark” zu analysieren, gehen Sie wie folgt vor:

Beachten Sie bitte, dass die RPCap-Schnittstelle nur sinnvoll mit der Windows-Version von Wireshark verwendet
werden kann, da nur der fiir Windows verfiighare und in Wireshark beinhaltete WinPcap-Treiber RPCap unterstitzt.
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2. Wahlen Sie auf dem Startbilschirm Capture Options aus. Klicken Sie im darauf erscheinenden Fenster auf die

Schaltflache Manage Interfaces.

" The wWireshark Network Analyzer [Wireshark 1.8.2 (SVN Rev 24520 fromnp=:

Fle Edit Wiew Go Capture Analyze Statistics Telephony Tools Inten
Buoee BERZEL A e o
Filter: I

The World's Most Popular Neg

Version 1.8.2 (SVN Rev 44520 from ||

L Capwe Q|

= Interface List Open
Live list of the capture interfaces Open 2 pry
{counts incoming packets)
Open Recent:

Start

T '\PPENNI
Choose one or more interfaces to capture from, then Start e

Ti\Transfer|2PPe
E:\ZyXel\dmz-pi
E:'Fietze-Qos-bi
E:\Fietzeladsl1.p
CiiUsers{PPENNI
E:Yan1.pcap [ng
CiiUsers{PPENNI
C:\Users\PPEMN|
CiiUsers{PPENNI

@ Sampl

& rich assc

%] Sun: \Device\NPF_{FEDOBESS-CER 1-437F-A654-821
%] LANCOM Secure Client Virtual NDIS6 Adapter: \Devi

@ Intel(R) 82579LM Gigabit Network Connection: \,Deu:l
K [

&l

@ Juniper Netwark Connect Virtual Adapter: \Devioa\’ﬁj

Capture Options
Start 2 capture with detziled options

P T PR S

|

Wireshark: Capture Options

el ]
~=lolx|

Captur
capture] Interface [Linkdayer headerlProm. Modefsnaplen [B]Buffer MEI(;I
¥ fesnnesbybiczads9:s7e Ethernet enabled  default 1
152.168.56.1
LANCOM Secure Client Virtual ND...
- fa80:11110:215456728dc Ethernet enabled  default 1
Intel(R) 82579LM Gigabit Netwo...
[T fesousenibabz:fras sdef Ethernet enabled  default 1
10.1.202.153
Microsoft: \Device \NPF_{89811...
[T fes0u7dsessara62:2072 Ethernet enabled default 1
152,168,50.99 ¥
1l | Bl
I capture on allinterfaces. Manage Interfaces
W capture &l in promiscuous mode
Capture File(s) Display Options:

File: I

Browse. ..

¥ Use pcap-ng format
[
[

™ Use multiple files

¥ Mext file every Il megabyte(s)

= Mext file every Il ﬂ minute(s)

= Ring buffer with IZ ~ files
= Stop capture after Il ﬂﬁle{s)

¥ Update list of packets in real time
W Automatic scrolling in live capture

¥ Hide capture info dialog

Name Resolution

W Enable MAC name resolution

Stop Capture ...
.. after Il j packet(s) [ Enable network name resolution
[ .. after Il ﬂ meazsbyte(s) j
. v i
. after I1 j ) j ¥ Enable transport name resolution
Help | Start I Close |

O| Ready to load or capture ’_ | Profile: Default

3. Wahlen Sie im folgenden Fenster den Reiter Remote Interfaces und figen Sie lhren Router hinzu. Das Feld Username
kann leer bleiben, als Password verwenden Sie das Hauptgeratepasswort des Routers.

" wireshark: Remote Intel

Host: I 192.168.50.1

-lolx]
=l

Port: [2002
Authentication

£~ Null authentication

% Password authentication

Username: I

Password: |uuuuuuu|
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4. Alle zur Aufzeichnung verwendbaren Schnittstellen des Routers werden nun aufgelistet. Bestatigen Sie den Dialog
mit einem Klick auf die Schaltflachen Apply und Close.

-loix]
Fipes | Local Interfaces  Remote Interfaces |
-Remote Interfaces
Host 4 |Name 4 |H@
Bl 192.168.50.1
rpcap://[192. 168,50, 1]:2002/D5L-1 |
rpcap://[192. 168,50, 1]:2002/D5L-2 |
rpcap://[192. 168,50, 1]:2002/D5L-3 |
rpcap://[192. 168,50, 1]:2002/D5L-4 |
rpcap:(/[192. 168. 50. 1]:2002/ADSL-CTRL -
rpcap://[192. 168,50, 1]: 2002/ADSL |
rpcap://[192. 168,50, 1]: 2002/LAN-1 |
rpcap://[192. 168,50, 1]: 2002/LAN-2 |
rpcap://[192. 168,50, 1]: 2002/LAN-3 |
rpcap://[192. 168,50, 1]: 2002/LAN-4 |
Delete Apply Close
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5. Wahlen Sie in den Capture Options aus, welche Schnittstellen erfasst werden sollen. Klicken Sie anschlieRend auf
die Schaltflache Start.

-ioix
rCapturs
Captur: Interface Link4ayer header|Prom. Mode{Snaplen [B]|Buffer B;I
[T $e80:9050:b2h3:F725:548F ™" Ethernet enabled default 1
10.1.202.153
Microsoft: \Device\NPF_{898117D6-5B34-...
[T feB0u7demssaraasasr Ethernet enabled  default 1
192,168.50.95
@ rpcap://[192.168.50.1]:2002/DSL-1 Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/D5L-2 Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/D5L-3 Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/D5L-4 Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/ADSL-CTRL Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/ADSL Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/LAN-1 Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/LAN-2 Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/LAN-3 Ethernet enabled default 1
[T rpcap://[192.168.50.1]:2002/LAN-4 Ethernet enabled default 1 z
4 | i

[~ Capture on all interfaces Manage Interfaces |

¥ Capture all in promiscuous mode

-Capture File(s) -Display Optiong ———————————————
File: I Browse... | ¥ Update list of packets in real time
[~ Use multiple files ¥ Use pcap-ng format v

= v Automatic scrolling in live capture
¥ Next file every I 1 j megabyte(s) j
[ Mext file every |1 ﬂ minute(s) j ¥ Hide capture info dialog

™ Ring buffer with |2 ﬂ files
™| Stop capture after I 1 ﬂ filefs)

-MName Resolution

[¥ Enable MAC name resolution

rStop Capture ...
[ ... after I 1 j packet(s) [~ Enable network name resolution
[ ... after 1 ﬂ megabyte(s) j
e I1 ﬂ TG j ¥ Enable transport name resolution

Help | Start I Close |

Die durchlaufenden Pakete der ausgewahlten Schnittstellen werden nun mitgeschnitten.

4.4 Das SYSLOG-Modul

Mit dem SYSLOG-Modul besteht die Mdglichkeit, Zugriffe auf das Gerat protokollieren zu lassen. Diese Funktion ist
insbesondere fiir Systemadministratoren interessant, da sie die Moglichkeit bietet, eine lickenlose Historie aller Aktivitaten
aufzeichnen zu lassen.

Um die SYSLOG-Nachrichten empfangen zu konnen, benétigen Sie einen entsprechenden SYSLOG-Client bzw. -Damon.
Unter UNIX / Linux erfolgt die Protokollierung durch den in der Regel standardmaRig eingerichteten SYSLOG-Damon.
Dieser meldet sich entweder direkt Gber die Konsole oder schreibt das Protokoll in eine entsprechende SYSLOG-Datei.

Unter Linux wird in der Datei /etc/syslog.conf angegeben, welche Facilities (Dienst oder die Komponente,
welche die Nachricht ausgeldst hat) in welche Logdatei geschrieben werden sollen. Uberpriifen Sie in der Konfiguration
des Damons, ob auf Netzwerkverbindungen explizit gehért wird.

Windows stellt keine entsprechende Systemfunktion bereit. Sie benétigen spezielle Software, die die Funktion eines
SYSLOG-Damons erfillt.

Als Erweiterung zur Ausgabe der SYSLOG-Informationen iiber einen entsprechenden SYSLOG-Client werden je nach
Speicherausstattung des Gerdtes zwischen 100 und 23.000 SYSLOG-Meldungen im RAM gespeichert. Diese internen
SYSLOGs kénnen an verschiedenen Stellen eingesehen werden:
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> In der Statistik der Gerate auf der Kommandozeite
> In WEBconfig unter /Systeminformation/Syslog

> In LANmonitor haben Sie zusatzlich die Méglichkeit, das Syslog aus dem Gerat zu exportieren und in einer Datei zu
speichern. Klicken Sie dazu mit der rechten Maustaste auf den Namen des Gerates und wahlen Sie im Kontextmen(i
den Eintrag Syslog anzeigen. Die Ansicht ist jeweils ein aktueller Schnappschuss. Mit Aktualisieren wird eine
Kopie des derzeitigen SYSLOGs vom Gerat exportiert und in der Ansicht dargestellt. Syslog speichern speichert die
aktuelle Anzeige in eine Datei. Gespeicherte SYSLOGs kdnnen mit Syslog laden wieder zur Ansicht gedffnet werden.

Die SYSLOG-Meldungen werden nur dann in den gerateinternen Speicher geschrieben, wenn das Gerat als

SYSLOG-Client mit der Loopback-Adresse 127.0.0.1 eingetragen wurde.

(=] ]

Syslog  Ansicht
Akkualisieren | Level | IMeldung :I
Jr= |

Syslog laden ... »
PACKET

Alarm
Alarm

Dist:
sti 1

136.24.213.26:0, Src:

136.24.213.26:0, Src:

192, 168,2,42:137 (UDP): port Filter

UDF): port Filter

_ Alarm Dist: 192,168.2,42:137 (UDP): port filker

Srhliefien bACKET Alarm Dst: 136,24,213.26:0, Src: 192, 168,2.42: 137 (UDPY: port filker
‘ 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
< |

H

Alternativ kénnen Sie die aktuellen SYSLOG-Meldungen auf der Startseite von WEBconfig auf der Registerkarte Syslog

einsehen:

Systemdaten Geratestatus Syslog

[“IMur kritische Meldungen

Idx. Zeit Quelle Level Meldung

1 2014-07-14 12:49:45  AUTHPRIV  Hinweis  Webconfig: login via HTTP from 192.168.2.179.

2 2014-07-14 12:49:44  AUTHPRIV  Hinweis  Webconfig: login failure via HTTP from 192.168.2.179.
3 2014-07-14 12:49:12  AUTHPRIV  Hinweis  Webconfig: login via HTTP from 192.168.2.4.

4 2014-07-14 12:38:17  AUTHPRIV  Hinweis  Webconfig: login via HTTP from 192.168.2.179.

5 2014-07-14 12:38:12  AUTHPRIV  Hinweis  Webconfig: login failure via HTTP from 192.168.2.179.
6 2014-07-13 15:23:53  KERN Hinweis ~ SNTP: Local time set to 2014-07-13 13:23:53 (UTC)
7 2014-07-12 15:23:57  KERN Hinweis ~ SNTP: Local time set to 2014-07-12 13:23:57 (UTC)
8 2014-07-11 16:24:03  AUTHPRIV  Hinweis  Webconfig: user logout from 89.0.95.133

9 2014-07-11 15:24:02  KERN Hinweis ~ SNTP: Local time set to 2014-07-11 13:24:02 (UTC)
10 2014-07-11 15:12:55  AUTHPRIV  Hinweis  User from 192.168.2.231 via SSH logged out

1 2014-07-11 15:07:17
12 2014-07-11 15:06:37
13 2014-07-11 15:06:33

AUTHPRIV  Hinweis  Login from 192.168.2.231 via S5H
AUTHPRIV  Hinweis  Webconfig: login via HTTP from 89.0.95.133.
AUTHPRIV  Hinweis  Webconfig: login failure via HTTP from 89.0.95.133.

4.4.1 Aufbau der SYSLOG-Nachrichten

Die SYSLOG-Nachrichten bestehen aus drei Teilen:

> Prioritat
> Header
> Inhalt
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Prioritat

Die Prioritat einer SYSLOG-Meldung enthalt Informationen iiber die Severity (den Schweregrad bzw. die Bedeutung einer
Meldung) und die Facility (Dienst oder die Komponente, welche die Nachricht ausgeldst hat).

Die im SYSLOG urspriinglich definierten acht Severity-Stufen sind im Gerat auf fiinf Stufen reduziert. Die nachfolgende
Tabelle zeigt die Zuordnung zwischen dem Alarmlevel, Bedeutung und SYSLOG-Severities.

Prioritdt Bedeutung SYSLOG-Severity

Alarm Hierunter werden alle Meldungen zusammengefasst, die der erhdhten  PANIC, ALERT, CRIT
Aufmerksamkeit des Administrators bedtirfen.

Fehler Auf diesem Level werden alle Fehlermeldungen (ibermittelt, die auch im ERROR
Normalbetrieb auftreten kénnen, ohne dass ein Eingriff des
Administrators notwendig wird (z. B. Verbindungsfehler).

Warning Dieser Level iibermittelt Fehlermeldungen, die den ordnungsgemaen ~ WARNING
Betrieb des Gerdts nicht beeintrachtigen.

Information Auf diesem Level werden alle Nachrichten libermittelt, die rein informellen  NOTICE, INFORM
Charakter haben (z. B. Accounting-Informationen).

Debug Ubertragung aller Debug-Meldungen. Debug-Meldungen erzeugen ein  DEBUG
erhebliches Datenvolumen und beeintrachtigen den ordnungsgemaRen
Betrieb des Gerats. Sie sollten daher im Regelbetrieb ausgeschaltet sein
und nur zur Fehlersuche verwendet werden.

Die folgende Tabelle gibt eine Ubersicht tiber die Bedeutung aller internen Nachrichtenquellen, die Sie im Gerat einstellen
kénnen. Zusatzlich gibt Ihnen die letzte Spalte der Tabelle die standardmaRige Zuordnung zwischen den internen Quellen
des Gerats und den SYSLOG-Facilities an. Diese Zuordnung kann bei Bedarf verandert werden.

Quelle Bedeutung Facility

System Systemmeldungen (Bootvorgange, Timersystem etc.) KERNEL

Logins Meldungen Gber Login und Logout eines Users wahrend der AUTH
PPP-Verhandlung sowie dabei auftretende Fehler

Systemzeit Meldungen iiber Anderungen der Systemzeit CRON

Konsolen-Logins Meldungen Uber Konsolen-Logins (Telnet, Outband, etc), Logouts und ~ AUTHPRIV

dabei auftretende Fehler

Verbindungen Meldungen iiber den Verbindungsauf- und -abbau sowie dabei LOCALO
auftretende Fehler (Display-Trace)

Accounting Accounting-Informationen nach dem Abbau einer Verbindung (User, ~ LOCAL1
Onlinezeit, Transfervolumen)

Verwaltung Meldungen iber Konfigurationsanderungen, remote ausgefiihrte LOCAL2
Kommandos etc.

Router RegelmaRige Statistiken tiber die am haufigsten genutzten Dienste (nach LOCAL3
Portnummern aufgeschlisselt) sowie Meldungen Gber gefilterte Pakete,
Routing-Fehler etc.

Header

Der Header beinhaltet den Namen oder die IP-Adresse des Gerates, von dem die SYSLOG-Nachricht empfangen wurde.
Fiir die Auswertung der Nachrichten ist auch die zeitliche Abfolge sehr wichtig. Um die zeitliche Konsistenz der Meldungen
nicht durch unterschiediche Geratezeiten zu storen, wird die Zeitinformation erst beim SYSLOG-Client in die Nachrichten
eingefligt.

Fiir die Auswertung der SYSLOG-Meldungen im internen Speicher miissen die Gerate Uber eine giiltige
Zeitinformation verfiigen.
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Inhalt

Der eigentliche Inhalt der SYSLOG-Meldungen beschreibt das Ereignis, also z. B. einen Login-Vorgang, den Aufbau einer
WAN-Verbindung oder die Aktivitat der Firewall.

4.4.2 Konfiguration von SYSLOG iiber LANconfig

Die Parameter zur Konfiguration von SYSLOG finden Sie bei LANconfig im Konfigurationsbereich unter Meldungen >
Allgemein im Abschnitt SYSLOG.

Sv5LO0G

Informationen Liber Systemereignizze an die SYSLOG-Server in der folgenden Liste senden

[ SYSLOG-Server... ] [ Facility-Zuordnung

[ Konfigurations-fnderungen per Kommandozeile an SYSLOG-Server senden

Klicken Sie auf SYSLOG-Server, um die vorhandenen SYSLOG-Eintrage anzuzeigen.

Die Tabelle der SYSLOG-Eintrage ist im Auslieferungszustand mit sinnvollen Einstellungen vorbelegt, um wichtige Ereignisse
fur die Diagnose im internen SYSLOG-Speicher abzulegen. Diese Einstellungen entsprechen den Vorgaben aus der
UNIX-Welt, aus der SYSLOG urspriinglich kommt. Der folgende Screenshot zeigt diese vordefinierten SYSLOG-Eintrage

unter LANconfig:
SYSLOG-Server =
IP-Adresse  Absende-Adr.  System  Logins  Systemzeit  Konsolen-Logins  Werbindungen  Accounting | OF |
INTRAMET Aus Aus Ein Aus Aus Aus L
: .1 INTRANET | #bbrechen |
127.0.0.1 INTRAMET Aus Aus Aus Aus Ein Aus £
127.0.0.1 INTRAMET Aus Aus Aus Aus Aus Aus E
127.0.0.1 INTRAMET Aus Ein Aus Aus Aus Aus £
127.0.0.1 INTRAMET Aus Aus Aus Ein Aus Aus £
127.0.0.1  INTRAMET Aus Aus Aus Aus Aus Ein £ f
127.0.0.1 INTRAMET Aus Aus Aus Aus Aus Aus £
1| 1 3 u
)'; \Hinzufiigen... | |Bearbeiten... | | Kopieren... | | Entfernen |

Klicken Sie auf Hinzufilgen bzw. markieren Sie einen Eintrag und klicken Sie auf Bearbeiten.

SYSLOG-Server - Eintrag bearbeiten (2 [
Adresse des Servers: 127001
Absende-Adresse (opt.): INTRANET -
Part: 514
UDp

Quelle TCP l

[] System [ Logins

Systemzsit [ Konsolen-Logins

[ Verbindungen [ Accounting

[ Verwaltung [ Router |

Prioritat

[] Alarm [ Fehler

7] Wamung [ Information

[ Debug

[ ok | [ Abbrechen

Adresse des Servers

Legen Sie die IP-Adresse des SYSLOG-Servers fest. Die Angabe ist mdglich in Form einer IPv4- / IPv6-Adresse
oder eines Hostnamens.
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Konfigurieren Sie optional eine Absende-Adresse, die der SYSLOG-Client statt der ansonsten automatisch fiir
die Zieladresse gewahlten Absende-Adresse verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben,
kénnen Sie diese hier als Absende-Adresse angeben.

Port

Definiert die Portnummer (z. B. 514 fiir TCP / UDP).

Protokoll

Definiert das verwendete Protokoll. Mdgliche Werte:

ubp

User Datagram Protocol

TCP

Transmission Control Protocol

Quelle

Die folgende Tabelle gibt eine Ubersicht tber die Bedeutung aller Nachrichtenquellen, die Sie im Gerat
einstellen kdnnen. Zusatzlich gibt lhnen die letzte Spalte der Tabelle die Zuordnung zwischen den internen
Quellen des Gerats und den SYSLOG-Facilities an.

Quelle
System

Logins

Systemzeit

Bedeutung Facility

Systemmeldungen (Bootvorgange, Timersystem etc.) KERNEL

Meldungen Uber Login und Logout eines Users wahrend der PPP-Verhandlung sowie dabei AUTH

auftretende Fehler

Meldungen iiber Anderungen der Systemzeit CRON
Konsolen-Logins Meldungen iiber Konsolen-Logins (Telnet, Outband, etc), Logouts und dabei auftretende AUTHPRIV

Fehler

Verbindungen Meldungen (ber den Verbindungsauf- und -abbau sowie dabei auftretende Fehler LOCALO

(Display-Trace)
Accounting  Accounting-Informationen nach dem Abbau einer Verbindung (User, Onlinezeit, LOCALT
Transfervolumen)
Verwaltung ~ Meldungen Uber Konfigurationsanderungen, remote ausgefiihrte Kommandos etc. LOCAL2
Router RegelmaRige Statistiken iiber die am hdufigsten genutzten Dienste (nach Portnummern LOCAL3
aufgeschliisselt) sowie Meldungen tiber gefilterte Pakete, Routing-Fehler etc.
Prioritat

Die im SYSLOG urspriinglich definierten acht Prioritatsstufen sind im Gerat auf fiinf Stufen reduziert. Die

nachfolgende Tabelle zeigt die Zuordnung zwischen Alarmlevel, Bedeutung und SYSLOG-Prioritaten.

Prioritat

Alarm

Fehler

Warning

Information

Bedeutung SYSLOG-Prioritat

Hierunter werden alle Meldungen zusammengefasst, die der erhéhten Aufmerksamkeit PANIC,
des Administrators bedrfen. CRIT

Auf diesem Level werden alle Fehlermeldungen iibermittelt, die auch im Normalbetrieb ERROR
auftreten konnen, ohne dass ein Eingriff des Administrators notwendig wird (z. B.
Verbindungsfehler).

Dieser Level iibermittelt Fehlermeldungen, die den ordnungsgemaRen Betrieb des WARNING
Gerdts nicht beeintrachtigen.

Auf diesem Level werden alle Nachrichten tbermittelt, die rein informellen Charakter NOTICE, INFORM

haben (z. B. Accounting-Informationen).

ALERT,

311



LCOS 10.20

4 Diagnose
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Prioritit Bedeutung SYSLOG-Prioritat

Debug Ubertragung aller Debug-Meldungen. Debug-Meldungen erzeugen ein erhebliches DEBUG
Datenvolumen und beeintrachtigen den ordnungsgemaRen Betrieb des Gerats. Sie
sollten daher im Regelbetrieb ausgeschaltet sein und nur zur Fehlersuche verwendet
werden.

Wenn Sie alle Parameter definiert haben, bestatigen Sie die Eingaben mit OK. In der SYSLOG-Tabelle erscheint der
SYSLOG-Client mit seinen Parametern.

Zuordnung von gerateinternen Quellen zu SYSLOG-Facilities

Das SYSLOG-Protokoll verwendet bestimmte Bezeichnungen fir die Quellen der Nachrichten, die so genannten Facilities.
Jede interne Quelle der Gerate, die eine SYSLOG-Nachricht erzeugen kann, muss daher einer SYSLOG-Facility zugeordnet
sein.

Die standardmaRige Zuordnung ist bei Bedarf veranderbar. So lassen sich z. B. alle SYSLOG-Meldungen eines Gerats mit
einer bestimmten Facility (Local7) versenden. Mit der entsprechenden Konfiguration des SYSLOG-Clients kénnen Sie so
alle Meldungen in einer gemeinsamen Log-Datei sammeln.

Uber Meldungen > Allgemein lassen sich im Abschnitt SYSLOG unter Facility-Zuordnung die internen Quellen den
entsprechenden SYSLOG-Facilities zuordnen.

Facility-Zuordnung - System @

Quelle: System h 0K ‘

Facilty: [KERNM -
Abbrechen

KERH [attrechen |
LISER
MAIL
DAEMON
AUTH
5YSLOG
LPR

NEWS
uuce
CRON
AUTHPRIY
LOCALD
LOCAL1
LocaL2
LOCAL3
LOCAL4
LOCALS
LOCALG
LOCALY

Facilities

Uber die Schaltflache Facility-Zuordnung konnen alle Meldungen vom Gerét einer Facility zugeordnet und dadurch
vom SYSLOG-Client ohne zusatzlichen Aufwand in eine spezielle Log-Datei geschrieben werden.

Alle Facilities werden auf 'local7' gesetzt. Unter Linux werden nun in der Datei /etc/syslog.conf durch den
Eintrag

local7.* /var/log/lancom.log

alle Ausgaben des Gerats in die Datei /var/log/lancom. log geschrieben.

Konfigurationsanderungen per Kommandozeile an SYSLOG-Server senden

Die Einstellung fiir das Protokollieren der Konfigurationsanderungen iber Kommandozeile finden Sie in LANconfig unter
Meldungen > Systemereignisse.
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Diese Protokollierung umfasst ausschlieRlich die an der Kommandozeile ausgefiihrten Befehle.
Konfigurationsanderungen und Aktionen (iber LANconfig oder Webconfig sind davon nicht erfasst.

B (2 el

% Konfiguration
& Management
iy Allgemein
& Admin
A Konsole
E:';T Kosten
F Anzeige
o Wireless-LAN
&" Schnittstellen
@ Daturn/Zeit
@ Meldungen
iy Allgemein
" Systemereignisse
| SMTP-Konto
| SMTP-Optionen
@ Kommunikation

SYSLOG

Informationen Ober Systemereignisse an die
SYSLOG-Server in der folgenden Liste senden

[ sSvsioGSewer | [ FaciiyZuodrung ~

Korfigurations-Andenungen per Kommandozeile an
SYSLOG-Server senden

Systemereignis-Protokollierung

Wenn Sie in der SYSLOG-Server-Tabelle Systemereignisse
unter anderem an den Server 127.0.0.1 senden, werden diese
in einer Gerate4ntemen Tabelle gesammelt und kénnen z.B. mit
LANmonitor Oberwacht werden.

Ereignis-Tabellen-Reiherfolge: | Neueste Nachricht zuerst =

Geben Sie an, ob das Gerat regelmalig die Tabelle der
gesammelten Systemereignisse bootpersistent sichem soll.

Systemereignisse sichem akdiviert

* 1P Speicher-Intervall: 2 Stunden
oy IPv6

e IP-Router Bootlog

£ Firewall/QoS Geben Sie hier an, ob das Gerat Bootlog-Informationen
& Zertifikate bootpersistent sichem soll.

&7 COM-Ports Bootlog-Informationen sichem aktiviert

oy NetBIOS

[@ RADIUS-Server Evertlog

E:';T Least-Cost-Router Geben Sie hier an, ob das Gerat Eventlog-Informationen

bootpersistent sichem soll.

Eventlog-Informationen sichem aldiviert

[ ok | [ Abbrechen

Speicherfrist von Systemereignissen festlegen

Unter Meldungen > Systemereignisse bestimmen Sie im Abschnitt Systemereignisse-Protokollierung, fiir wie lange
das Gerat Systemereignisse speichert. Markieren Sie dazu die Option Alte Eintrdge in der Systemereignis-Tabelle
I6schen und defnieren Sie eine Zeit (0-9999) in Stunden, Tagen oder Monaten.

@ Ein Monat entspricht hierbei 30 Tagen.

Systemereignis-Protokollierung

Wenn Sie in der 5YSLOG-Server-Tabelle Systemereignisse unter anderem an den Server
127.0.0.1 senden, werden diese in einer Geratedntemen Tabelle gesammelt und konnen z.B.
mit LANmonitor dberwacht werden.

Ereignis-Tabellen-Reihenfolge: Meueste Nachricht zuerst ']

Alte Eintrage in der Systemereignis-Tabelle [Gschen

SYSLOG, Eventlog und Bootlog bootpersistent

Die Einstellungen fir das bootpersistente Speichern von SYSLOG-, Eventlog- und Bootlog-Nachrichten finden Sie (sofern
fur Ihr Gerat verfiigbar) in LANconfig unter Meldungen > Systemereignisse. Aktivieren Sie dazu die folgenden Optionen:

> SYSLOG: Systemereignisse sichern aktiviert
> BOOTLOG: Bootlog-Informationen sichern aktiviert
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> EVENTLOG: Eventlog-Informationen sichern aktiviert

Geben Sie an, ob das Gerat regelmalig die Tabelle der gesammelten Systemereignisse
bootpersistent sichem soll.

V| Systemereignisse sichem aktiviert

Speicher-Intervall: 2 Stunden

Bootlog

Geben Sie hier an, ob das Gerat Bootlog-Informationen bootpersistent sichem soll.
/| Bootlog-Informationen sichem akdtiviert

Eventlog

Geben Sie hier an, ob das Gerat Eventlog-Informationen bootpersistent sichem soll.

/| Eventlog-Informationen sichem akdtiviert

DNS-Anfragen und -Antworten an externen Syslog-Servern dokumentieren

Der DNS-Server in LANCOM Geraten Ist DNS-Anfragen von Clients auf. Eine Ubersicht dariiber, welche Clients welche
Namen angefragt und welche Antworten sie erhalten haben, steht im Syslog zur Verfiigung.

Das Syslog des Routers / APs selbst kann nicht genutzt werden. Es ist daher erforderlich, einen externen
Syslog-Server einzutragen.

Die Konfiguration des DNS-Loggings erfolgt im LANconfig unter IPv4 > DNS im Abschnitt SYSLOG.

Sv5LO0G

DMS-Antworten an Clients kidnnen auf einem externen SYSLOG-Server protokolliert werden.
V| DMS-Auflosungen auf einem externen SYSLOG-Server protokollieren

Adresze des Servers:

Enweitert...

DNS-Aufldsungen auf einem externen SYSLOG-Server protokollieren

Markieren Sie diese Option, um das DNS-Logging zu aktivieren.

Diese Option ist unabhangig von der Einstellung im Syslog-Modul. Auch bei aktiviertem DNS-Logging

und deaktiviertem Syslog-Modul (Einstellung unter Meldungen > Allgemein im Abschnitt SYSLOG)
erfolgt das DNS-Logging.

Die entsprechende SYSLOG-Meldung hat den folgenden Aufbau:
PACKET INFO: DNS for <IP-Address>, TID {Hostname}: Resource-Record

Adresse des Servers

Enthalt die IP-Adresse oder den DNS-Namen des zu nutzenden SYSLOG-Servers.

Die Einstellungen hinter der Schaltflache Erweitert beeinflussen die Inhalte der SYSLOG-Meldungen.

Erwveitert @
Guelle: Router hd
Prioritat: Motz hd
Abszende-Adresse [optional]: INTRANET - ‘wiahlen

[ ok | [ abbrechen |

Quelle

Enthalt die Log-Quelle, die in den SYSLOG-Meldungen erscheint.
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Prioritat

Enthalt den Log-Level, der in den SYSLOG-Meldungen erscheint.

Absende-Adresse (optional)
Enthalt die Absende-Adresse, die in den SYSLOG-Meldungen erscheint.

4.4.3 Bedeutung von SYSLOG-Meldungen

Erweiterte Statusanzeige des Einbuchvorgangs ins Mobilfunknetz

4 Diagnose

Um Probleme bei der Verbindung in ein Mobilfunknetz schneller analysieren zu kénnen, fiihren WWAN-féhige Router
alle Einbuchvorgange im SYSLOG auf. Somit kann der Anwender z. B. erkennen, ob und warum der Mobilfunkprovider
eine Verbindung ablehnt.

Das Gerat erzeugt bei den folgenden Ereignissen je einen SYSLOG-Eintrag:

Status

WWAN:

WWAN

WWAN:

WWAN:

WWAN

WWAN:

WWAN:

WWAN:

WWAN:
WWAN:
WWAN
WWAN:
WWAN:

Bedeutung

derzeit nicht nach einem Funknetz.

Searching for network Das Modem ist nicht eingebucht und sucht
nach einem Funknetz.

: Registered to home network Das Modem hat sich erfolgreich ins
Funknetz seines Mobilfunkproviders
eingebucht.

Registered to foreign network Das Modem hat sich erfolgreich ins

Funknetz eines Roaming-Partners seines
Mobilfunkproviders eingebucht.

Unknown registration Initialwert. Das Modem hat noch keine
Riickmeldung vom Funkmodul iber den
Einbuchungsstatus erhalten.

: Network registration denied Der Mobilfunkprovider hat die Einbuchung

ins Funknetz abgelehnt.

Lost network registration Das Modem hat die Verbindung zum
eingebuchten Funknetz verloren.

Failed to set network Das Modem hat den Befehl zum Setzen des
Netzwerks mit einer Fehlermeldung
beantwortet. Dieser Fehler tritt z. B. auf,
wenn das Netzwerk unerreichbar ist oder
nicht existiert, oder ein Fehler im Gerat
vorliegt.

Failed to set network mode Das Modem hat den Befehl zum Setzen des
Netzwerkmodus mit einer Fehlermeldung
beantwortet. Dieser Fehler tritt z. B. auf,
wenn das Netzwerk unerreichbar ist oder
nicht existiert, oder ein Fehler im Gerat
vorliegt.

Using modem "...". Zeigt das verwendete Modem an.

Modem is gone. Modem ist nicht mehr verfligbar.

: Resetting modem. Re-Init durch Modem-Reset

Local disconnect. D-Kanal-Disconnect

Local disconnect (Release). D-Kanal-Release

SYSLOG-Severity
WWAN: Currently not searching for network Das Modem ist nicht eingebucht und sucht INFORM

INFORM

INFORM

INFORM

INFORM

ERROR

NOTICE

ERROR

ERROR

INFORM
INFORM
WARNING
INFORM
INFORM
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Status Bedeutung

WWAN: Force 2G mode at ... dB. Modem startet den 2G-Fallback

WWAN: Ending forced 2G mode. Modem beendet den 2G-Fallback
WWAN: Forced 2G mode disabled. Der 2G-Fallback-Modus ist deaktiviert.
WWAN: PIN missing in profile. PIN fehlt im Profil.

WWAN: PUK required. Modem fordert PUK.

WWAN: Invalid PIN. Falsche PIN

WWAN: Failed to set APN Fehler beim Setzen des APN. Das Modem

hat den Befehl zum Setzen eines APNs mit
einer Fehlermeldung beantwortet. Dieser
Fehler tritt z. B. auf, wenn das Netzwerk
unerreichbar ist bzw. nicht existiert oder
ein Fehler im Gerat vorliegt.

WWAN: Using profile "...". Name des verwendeten Profils.

WWAN: Can not find profile *...". Profil nicht vorhanden.

WWAN: Disonnected. Physikalische Verbindung beendet.
WWAN: Connected: "...". Das Modem hat eine Datenverbindung zum

Netzwerk hergestellt und kann ab jetzt
Daten Uber das Mobilfunk-Netzwerk
ubertragen.

WWAN: Cell-ID is ..., Local Area Code is .... Funkzellen-ID und Landercode.

WWAN: Current Network is *...". Netzwerk (Text)
WWAN: Current Network is .... Netzwerk (Nummer)
WWAN: Mode ..., Band "...". Anzeige von Netzwerk-Modus und Band
WWAN: Mode ..., Band "...", Anzeige von Netzwerk-Modus, Band,
Bandwith in MHz: ..., Channel (Rx/Tx): .../.... Bandbreite sowie Kanal (Empfangs- und
Senderichtung).
WWAN: Mode ..., Band "...", Anzeige von Netzwerk-Modus, Band sowie
Channel (Rx/TX): .../.... Kanal (Empfangs- und Senderichtung).
WWAN: Max. Datarate (Ds/Us): .../.... Aktuelle QoS-Datenrate (Down- und
Upstream)
WWAN: Network mode is "...". Aktueller Modus. Mdgliche Werte sind:
> GPRS
> EDGE
> UMTS
> HSPA
> LTE
WWAN: Signal strength is ... dBm. Aktuelle Signalstarke
WWAN: Using stored APN. Aktuell verwendeter Zugangspunkt im
APN:"...", PDP type: .... Netzwerk.
WWAN: Setting new APN. Wechsel des Netzwerk-Zugangspunktes
APN: "...", PDP type: ...
WWAN: Temperature is ...°C. Aktuelle Modultemperatur
WWAN: Temperature status: ...". Aktueller Temperaturstatus des Moduls.

Mogliche Werte sind:

> Normal
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SYSLOG-Severity
NOTICE

INFO

INFO

ERROR

ERROR

ERROR

ERROR

NOTICE
ERROR
INFORM
INFORM

INFORM
INFORM
INFORM
INFORM
INFORM

INFORM

INFORM

INFORM

INFORM
INFORM

INFORM

INFORM

INFORM (Normal), WARNING (High
Warning), CRITICAL (High Critical, Low
Critical)
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Status

WWAN: Closing device: "...".

WWAN: Hangup: *...".

WWAN: Error in modem init: '___".

Bedeutung

> High Warning
> High Critical
> Low Critical

Das Gerat, iiber das die Verbindung ins
WAN l3uft, fahrt herunter.

Das Modem beendet die
Netzwerk-Verbindung.

Bei der Initialisierung des Modems ist ein
Fehler aufgetreten.

SYSLOG-Severity

INFORM

INFORM

ERROR

4 Diagnose

Dokumentation von Ereignissen auf den xDSL-Schnittstellen

Das Gerat erzeugt bei den folgenden xDSL-Schnittstellen-Ereignissen je einen SYSLOG-Eintrag:

Status
xDSL: Booting modem: ...

xDSL: Set up line to
<Leitungsmodus>/<Leitungstyp>

xDSL: Line is up. DS-Rate: ..., US-Rate: ...,
DS-Margin: ..., US-Margin: ...,

DS-Attn: ..., US-Attn: ...,

Mode: ..., Profile: ....

xDSL: Line data update.
DS-Rate: ..., US-Rate: ...,
DS-Margin: ..., US-Margin: ...,
DS-Attn: ..., US-Attn: ...,
Mode: ..., Profile: ...

xDSL: Line data update.

xDSL: Line disconnected due to ....

Bedeutung
Das Modem startet neu.

Das xDSL-Modul baut die Verbindung mit
dem angegebenen Modus und Typ auf.
Folgende Werte sind mdglich:

> Leitungsmodus: Disabled, Auto sowie
alle unter Setup > Schnittstellen >
ADSL-Interface bzw. VDSL-Interface
konfigurierbaren Modi.

> Leitungstyp: POTS, ISDN

Das Modem hat die Verbindung erfolgreich
mit angegebenen Werten aufgebaut.

Nach einer Synchronisation nehmen
Modem und DSLAM eine Optimierung der
xDSL-Verbindung vor. Dadurch kdnnen sich
ggf. die Leitungswerte andern. Nach einer
Minute gibt das Modem die aktuellen
Leitungswerte aus.

Nach einer Synchronisation nehmen
Modem und DSLAM eine Optimierung der
xDSL-Verbindung vor. Nach einer Minute
gibt das Modem diese Meldung aus, wenn
sich die Leitungswerte nach der
Synchronisation nicht geandert haben.

Die Verbindung ist aus dem angegebenem
Grund abgebrochen. Folgende Werte sind
moglich:

> modem reboot

> retrain

silence

high line error rate

protocol setting

line type setting

automode line type switch

modem timeout

VC parameter change

vV V VvV V V Vv Vv

SYSLOG-Severity
NOTICE
INFORM

NOTICE

NOTICE

NOTICE

NOTICE
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Status Bedeutung SYSLOG-Severity

XDSL: SNR margin (dB, Down/Up): .../... Der Wert zwischen notwendigem und INFORM
gemessenem Signal-Rausch-Abstand (SNR)
hat sich um mehr als 1dB gedndert.

4.5 Ubersicht der Parameter im ping-Befehl

Das ping-Kommando an der Eingabeaufforderung einer Terminal-Verbindung sendet ein ,ICMP Echo-Request”-Paket
an die Zieladresse des zu (iberpriifenden Hosts. Wenn der Empfanger das Protokoll unterstitzt und es nicht in der Firewall
gefiltert wird, antwortet der angesprochene Host mit einem ,ICMP Echo-Reply”. Ist der Zielrechner nicht erreichbar,
antwortet das letzte Gerat vor dem Host mit ,Network unreachable” (Netzwerk nicht erreichbar) oder ,Host unreachable”
(Gegenstelle nicht erreichbar).

Die Syntax des Ping-Kommandos lautet wie folgt:

ping [-fngr] [-s n] [-1 n] [-c n] [-a a.b.c.d] Destination

Die Bedeutung der optionalen Parameter konnen Sie der folgenden Tabelle entnehmen:

Tabelle 22: Ubersicht aller optionalen Parameter im ping-Befehl

Parameter Bedeutung

-a a.b.c.d Setzt die Absenderadresse des Pings (Standard: IP-Adresse des Gerates)

-a INT Setzt die Intranet-Adresse des Gerdtes als Absenderadresse

-a DMZ Setzt die DMZ-Adresse des Gerates als Absenderadresse

-a LBx Setzt eine der 16 Loopback-Adressen im Gerat als Absenderadresse. Giltige Werte

fiir x sind die Hexadezimalen Werte 0-f

-6 <IPv6-Address>%<Scope> Fihrt ein Ping-Kommando iber das mit <Scope> bestimmte Interface auf die
Link-Lokale-Adresse aus.

Der Parameter-Bereich ist bei IPv6 von zentraler Bedeutung: Da ein IPv6-Gerat sich
mit mehreren Schnittstellen (logisch oder physikalisch) pro Schnittstelle eine
Link-Lokale-Adresse  (fe80::/10) teilt, miissen Sie beim Ping auf eine
Link-Lokale-Adresse immer den Bereich (Scope) angeben. Nur so kann das
Ping-Kommando die Schnittstelle bestimmen, iiber die es das Paket senden soll.
Den Namen der Schnittstelle trennen Sie durch ein Prozentzeichen (%) von der
IPv6-Adresse.
Beispiele:
> ping -6 fe80::1%INTRANET
Ping auf die Link-Lokale-Adresse "fe80::1", die (iber die Schnittstelle bzw. das
Netz "INTRANET" zu erreichen ist.

> ping -6 2001:db8::1
Ping auf die globale IPv6-Adresse "2001:db8::1".

-6 <Loopback-Interface> Setzt ein IPv6-Loopback-Interface als Absenderadresse.

-f flood ping: Sendet groRe Anzahl von Ping-Signalen in kurzer Zeit. Kann z. B. zum
Testen der Netzwerkbandbreite genutzt werden. ACHTUNG: flood ping kann leicht
als DoS Angriff fehlinterpretiert werden.

-n Liefert den Computernamen zu einer eingegebenen IP-Adresse zurlick.

-0 Schickt nach einer Antwort sofort eine weitere Anfrage.
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-gq Ping-Kommando liefert keine Ausgaben auf der Konsole.

-r Wechselt in Traceroute-Modus: Der Weg der Datenpakete zum Zielcomputer wird
mit allen Zwischenstationen angezeigt.

-s n Setze GroRe der Pakete auf n Byte (max. 65500).

-in Zeit zwischen den einzelnen Paketen in Sekunden.

-c n Sende n Ping-Signale.

Destination Adresse oder Hostnamen des Zielcomputers.

stop /<RETURN> Die Eingabe von stop oder das Driicken der RETURN-Taste beenden das
Ping-Kommando.

2.100 - PuTTY
oot
> ping

17.160.175.241

.160.175.241 seq.no=0 time

route 194,
o z1z

4.6 Monitor-Modus am Switch

Die iiber den Switch der Gerate (ibertragenen Daten werden zielgerichtet nur auf den Port aufgelegt, an dem der
entsprechende Zielrechner angeschlossen ist. An den anderen Ports sind diese Verbindungen daher nicht sichtbar.

Um den Datenverkehr zwischen den einzelnen Ports mithdren zu kénnen, kénnen die Ports in den Monitor-Modus
geschaltet werden. In diesem Zustand werden auf diesen Ports alle Daten ausgegeben, die zwischen Stationen im LAN
und WAN iiber den Switch des Gerates ausgetauscht werden.
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Bei der Konfiguration mit LANconfig 6ffnen Sie die Ethernet-Switch-Einstellungen unter Interfaces > LAN mit der
Schaltflache Ethernet-Ports.

21
Ethernet-Part: LAN 1
Interface-Yerwendung:  |LAN hd Abbrechen |
Ubertragungsart: E:"I\jle
MDI-Mode: bals

DsL-3

r Datenibertragung zwi DSL-4
unterbinden (Private

den anderen

4.7 Kabel-Test

Werden auf Ihren LAN- oder WAN-Verbindungen gar keine Daten iibertragen, obwohl die Konfiguration der Gerate keine
erkennbaren Fehler aufweist, liegt maglicherweise ein Defekt in der Verkabelung vor.

Mit dem Kabel-Test konnen Sie aus dem Gerat heraus die Verkabelung testen. Wechseln Sie dazu unter WEBconfig im
LCOS-Meniibaum in den MenUpunkt Status > LAN > Kabel-Test. Geben Sie dort die Bezeichnung des Interfaces ein,
das Sie testen wollen (z. B. “DSL1" oder “LAN-1"). Achten Sie dabei auf die genaue Schreibweise der Interfaces. Mit
einem Klick auf die Schaltfliche Ausfiihren starten Sie den Test fir das eingetragene Interface.

Kabel-Test

Hier haben Sie die Méglichkeit, Parameter fir das auszufiihrende Kommando einzugeben:
Parameter LAN-1

Wechseln Sie anschlieRend in den Menlpunkt Status > LAN > Kabel-Test-Ergebnisse. In der Liste sehen Sie die
Ergebnisse, die der Kabel-Test fir die einzelnen Interfaces ergeben hat.
Kabel-Test-Ergebnisse

Ifc MDI0-Status MDI0-Distanz MDI1-Status MDI1-Distanz MDI2-Status MDI2-Distanz MDI3-Status MDI3-Distanz
LAN-1 OK oK

Kurzschluss 4 m Kurzschluss 4 m
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4.8 Mittelwert der CPU-Lastanzeige

4.8.1 Einleitung

Die aktuelle CPU-Last der Gerdte wird Uber verschiedene Ausgabemdglichkeiten angezeigt (LANmonitor, iiber WEBconfig
oder CLI im Status-Bereich, bei einigen Modellen im Display).

¥ L ANmonitor

10l =|
Datei Gerdt Ansicht Extras 7
S 25 598 AR DA 0w ¥
B ;VAN-V;bindungen: 1
E|o Syskerm-Inf onen
SR Y AR e —

----- o Firmware: —“EITES

----- o Setriennummer: 000019900010

----- o MAC-Adresse: 00:a0:57:0Fc9:94
----- € standort: 17

----- ¥ Datum und Uhrzsit: 20.11.2009 10:19:00
----- € Betricbszeit: 00:05:00

----- o CPU-Typ: Intel iXP425 Stepping BO
----- € CPU-Takt: 533 MHz

e CPU-Last: 4 %

----- o Gesamter Speicher: 32,0 MByte
E Freier Speicher: 13,1 MByte
- MNetzliste

4.8.2 Konfiguration

Je nach Bedarf kdnnen Sie einstellen, (iber welchen Zeitraum die angezeigte CPU-Last gemittelt werden soll.
Kommandozeile: Setup > Config

CPU-Last-Intervall

Hier kdnnen Sie die den Zeitraum zur Mittelung der CPU-Lastanzeige auswahlen. Die Anzeige der CPU-Last
im LANmonitor, im Status-Bereich, im Display (sofern vorhanden) sowie in evtl. genutzten SNMP-Tools basiert

auf dem hier eingestellten Mittelungszeitraum. Im Status-Bereich unter WEBconfig oder CLI werden zusatzlich
die CPU-Lastwerte fiir alle vier moglichen Mittelungszeitraume angezeigt.

Magliche Werte:

> 1,5, 60 oder 300 Sekunden.
Default:

> 60 Sekunden.
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Die defaultmaRige Mittelung Giber 60 Sekunden ist in der HOST-RESOURCES-MIB vorgeschrieben, die
von gangigen SNMP-Tools zur Anzeige der CPU-Last in einem Tacho-Display verwendet wird. Bitte
beachten Sie diese Vorgabe bei der Anpassung des CPU-Last-Intervalls.

Hardware-Info

&) ) Board-Revision A
&) &) CPU-Last-1s-Prozent 4
&) ) CPU-Last-300s-Prozent 4
&) ) CPU-Last-5s-Prozent 7
&) ) CPU-Last-60s-Prozent 4
] 4

&) ) CPU-Takt-MHz 533

& & cPUTyp Intel iXP425 Stepping BO
&) &) Ethemet-Switch-Typ 88E6060 Rev. 2

&) & Freier-Speicher-KBytes 12725

&) ) Gesamt-Speicher-KBytes 32768

& & Modellnummer T T e e
&) & Seriennummer 000019900010

& & sW-Version 7.80.0058 / 18.11.2009

&) & Temperatur-Grad 52

&) & VPN-HW-Beschleuniger ja

4.9 Versand von Anhangen mit dem mailto-Kommando
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Mit dem mailto-Kommando in den Eintragen der Aktionstabelle oder Cron-Tabelle kdnnen bei bestimmten Ereignissen
automatisch E-Mails mit Informationen (iber den Zustand der Gerate verschickt werden.

Mit der Erweiterung um Anhange in den E-Mails konnen vor dem Versand der Mail beliebige Konsolen-Befehle auf dem
Gerdt ausgeflhrt werden, deren Ergebnisse dann als Anhang mit der Mail verschickt werden. So lassen sich auch Inhalte
von Tabellen oder Mens (z. B. umfangreiche Statusmeldungen) per Mail versenden.

> Aktion (Aktionstabelle) oder Befehl (Cron-Tabelle) (max. 250 Zeichen)

Hier beschreiben Sie die Aktion, die beim Zustandswechsel der WAN-Verbindung bzw. beim Erreichen der definierten
Zeit ausgefiihrt werden soll. In jedem Eintrag darf nur eine Aktion ausgefiihrt werden.

Magliche Werte fir die Aktionen (maximal 250 Zeichen):

> mailto: — Mit diesem Prefix l6sen Sie den Versand einer E-Mail aus.
Magliche Variablen zur Erweiterung der Aktionen:

> attach="Konsolen-Befehl

Als Konsolen-Befehl kdnnen beliebige Befehle auf der Konsole genutzt werden, die zu einer sinnvollen Ausgabe von
Informationen fiihren. Der Konsolen-Befehl wird in Backquotes (auch bekannt als Backticks) eingefasst. Dieses Zeichen
wird mit Hilfe der Taste fiir den ,Accent Grave” erzeugt.

Die Ausgabe des Konsolenbefehls wird in eine Text-Datei geschrieben und an die Mail angehangt. Vor die Ausgaben
wird in den angehdngten Text automatisch das Kommando und ein Zeit / Datumsstempel eingesetzt.

Default:
> leer

Beispiele:
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Mit der folgenden Aktion kénnen Sie den ADSL-Status per E-Mail versenden:

mailto:admin@mycompany.de?subject=ADSL-Status?attach="dir /status/adsl’

Mit einer Aktion konnen auch durchaus mehrere Konsolenbefehle verschickt werden:
mailto:admin@mycompany.de?subject=Statusmeldungen?attach="dir /status/adsl ?attach="dir

/status/config"’

Die angehangten Texte werden als ‘cmd1.txt', ‘cmd2.txt' usw. bezeichnet.

4.10 Erweiterung der Sysinfo

Um Anderungen der Konfiguration feststellen und den Zeitpunkt einer Anderung nachvollziehen zu konnen, enthalt
Sysinfo im Feld CONFIG_STATUS zusatzliche Eintrage.

Die Gerate speichern den Wert CONFIG_STATUS bei jeder Anderung der Konfiguration (per Kommandozeile, per SNMP
oder durch das Laden von Skripten oder kompletten Konfigurationen). Der Wert CONFIG_STATUS besteht aus den
folgenden Komponenten:

> Hash-Wert der Gerdtekonfiguration als eindeutiges Merkmal eines Konfigurationsstandes.

> Zeitstempel der letzten Konfigurationsanderung im Format HHMMSSddmmyyyy auf Basis der koordinierten Weltzeit
UTC. Der Bezug auf UTC garantiert eindeutige Werte ohne Einfluss von Standort oder Sommerzeiteinstellung.

> Zahler fiir die Konfigurationsanderungen, fortlaufend.

Das Feld CONFIG_STATUS enthalt neben einem Wert fiir Statusschalter der Konfiguration und einem Wert fiir den Status
zum Flashen der Konfiguration die zusatzlichen Komponenten in der Form <Hash>.<Datum>.<Zahler>.

Sie kénnen die Anderungen an der Konfiguration sowohl in entsprechenden Dateien oder Skripten (z. B. mit LANtools)
als auch auf den Geraten direkt vornehmen (Kommandozeile oder WEBconfig). Der Weg der Konfigurationsanderung
hat dabei teilweise Einfluss auf den Inhalt des CONFIG_STATUS.

Hash-Wert der Geratekonfiguration

Nur LCOS — das Betriebssystem der Gerate — kann den Hash-Wert berechnen. Der Hash-Wert ist fiir jeden
Konfigurationsstand unterschiedlich, ein veranderter Hash-Wert auf einem Gerat zeigt so eine gednderte Konfiguration
an.

@ LCOS speichert den berechneten Hash-Wert wahrend des Flash-Vorgangs in das Gerat.

Zeitstempel der letzten Konfigurationsanderung

Sowohl LCOS als auch die LANtools kdnnen den Zeitstempel setzen, sofern sie Giber eine giiltige Uhrzeit verfiigen.

Sofern der gewahlte Konfigurationsweg nicht ber eine giltige Uhrzeit verflgt, setzt das Gerat den Zeitstempel
auf den Wert '00:00:00 0000-00-00".

Zahler fiir die Konfigurationsanderungen

Bei der Auslieferung der Gerate enthalt der Zahler fiir die Konfigurationsanderungen den Wert '0". Danach erhoht jede
Konfigurationsanderung diesen Wert um 1. Der Zahler fiir die Konfigurationsanderungen erlaubt die Ermittlung der
aktuellen Konfigurationsversion auch dann, wenn bei der Konfiguration keine gliltige Uhrzeit verflighar war und der
Zeitstempel daher den Wert '00:00:00 0000-00-00" enthalt.

Ein Konfigurationszahler mit dem Wert '0' nach einer Anderung der Konfiguration deutet auf einen Fehler beim
Lesen oder Schreiben des Zahlers im Flash hin.
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Anzeige des CONFIG_STATUS
Geben Sie zur Anzeige des Wertes CONFIG_STATUS an der Kommandozeile des Gerates den Befehl sysinfo ein.

T e

rootBWLC4A25 : / -
> sysinfo

DEUICE: = =

HW-RELEASE: G

SERIAL—NUMBER: 084191800018
MAC-ADDRESS : BBaA571218hh
IP-ADDRESS = 1922.168.2.34
IP-NETMASK: 255.255.255.08
INTRANET-ADDRESS: B.0.8.8

INTRANETMASK: 8.0.8.8

UERSTON: 8.50.86828 - B4.81.2611
NAME : WLC4825

CgNFIG—STHTUS: 1184;8;a3a3h?e35a542d0826d732d6e4c6bb5Be3bBf Ac2 . ANNABAARAROANG

FIRMWARE-STATUS: 131.3351.4;8.50.15122010.32;8.50.04812011.33

HW-MASK: HERAARAREARARRARRARAANARRAARAA1 A

FEATUREWORD : AERAERAREARRARAARE1AARA10AA1 1161

REGISTERED-WORD: G00100000AA00ANAAG01ARAR160AA111681

FEATURE-LIST = aa-F

FEATURE-LIST = az2,F

FEATURE-LIST = a3/F

FEATURE-LIST = a4,F

FEATURE-LIST = as/F

FEATURE-LIST = adF

FEATURE-LIST = icH

gi/;/dﬁc79h83/3331/33333319
g

2h/F
AERRARARBAREEG
1)

HITPS—PORT :
TELNET-PORT :
TELNET-SSL—PORT :
SSH-PORT :

rootEWLC4825
>
Abbildung 1: Anzeige der Systeminformationen auf der Kommandozeile

4.10.1 Ausgabe zusatzlicher Ports im SYSINFO an der Konsole
Ab LCOS-Version 9.00 Ubertragt der Befehl sysinfo auch die Nummern der folgenden Ports:

HTTP

HTTPS
TELNET
TELNET-SSL
SSH

SNMP
TFTP

vV VvV V V V VvV Vv

4.10.2 Ausgabe des Konfigurations-Datums

Ab LCOS-Version 9.10 haben Sie die Maglichkeit, Uber status/config/config-date das Datum und die
Uhrzeit der Gerate-Konfiguration auszulesen.

SNMP-ID: 1.11.20
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@ Die Werte werden im UTC-Format angezeigt.

4.10.3 Ausgabe des Konfigurations-Hashs

Ab LCOS-Version 9.10 haben Sie die Maglichkeit, iber status/config/config-hash den Hash-Wert der
Gerate-Konfiguration auszulesen.

SNMP-ID: 1.11.21

@ Bei dem angezeigten Wert handelt es sich um einen SHA1-Hash.

4.10.4 Ausgabe der Konfigurations-Version

Ab LCOS-Version 9.10 haben Sie die Mdglichkeit, (iber status/config/config-version dieVersionsnummer
der Gerate-Konfiguration auszulesen.

SNMP-ID: 1.11.22
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4.11 Bandbreiten-Messung mit iPerf

Die Messung der Netzwerkperformance ermittelt Werte wie Datendurchsatz, Verzdgerung, Jitter und Fehlerraten einer
Netzwerkverbindung. Die gemessenen Werte dienen u. a. der Netzwerkoptimierung, der Fehlererkennung und -beseitigung
sowie der Beurteilung der Leistungsfahigkeit einer Netzwerkinfrastruktur.

Als freie Software zur Erzeugung und Auswertung von definierten Datenstrémen auf bestimmten Verbindungen hat sich
iPerf etabliert. Ein iPerf-Server-Daemon empfangt TCP- und UDP-Streams und misst den Datendurchsatz fir die
entsprechenden Anwendungen sowie Verzdgerung, Jitter, Verlust und Neuanordnung von Datenpaketen bei
UDP-Verbindungen.

Zur Bandbreitenmessung zwischen zwei Hosts startet man den iPerf-Server auf dem einen und den iPerf-Client auf dem
anderen Gerat. Der iPerf-Client verbindet sich daraufhin mit dem iPerf-Server. Server und Client tauschen fiir eine
bestimmte Zeit oder eine bestimmte Datenmenge Datenpakete untereinander aus und erzeugen dartiber eine Statistik.
Diese Statistik gibt Auskiinft Giber die Qualitat der Verbindung zwischen beiden Gegenstellen.

Bei der Messung der TCP-Verbindungsqualitat sendet der iPerf-Client so schnell wie mdglich komplett gefiillte
TCP-Datenpakete. Die durchschnittliche Datenrate fiir den erfolgreichen Datentransfer (,goodput”) ist das Ergebnis
dessen, was der iPerf-Server fehlerfrei empfangen hat.

Bei der Messung der UDP-Verbindungsqualitat iibertragt der iPerf-Client Daten Uber eine definierte Bandbreite
(standardmaRig 1 Mbit/s), allerdings ohne Fluss- oder Leistungskontrolle. Der ,goodput” orientiert sich an der maximalen
Bandbreite, bei der der Ubertragungspuffer des Clients dauerhaft und ohne den Verlust von Datenpaketen gefiillt ist.

LANCOM Gerate beinhalten eine iPerf2-kompatible Funktion zur Messung der Netzwerkperformance direkt zwischen
den Netzwerkzugangspunkten (z. B. Router, VPN-Gateway, AP). Damit vereinfacht sich die Messung z. B. des
Datendurchsatzes iiber WAN- oder WLAN-Point-to-Point-Verbindungen.

Sowohl die Messung zwischen zwei LANCOM Geraten als auch die Messung zwischen einem LANCOM Geréat
und einer anderen iPerf2-Instanz ist mdglich.

4.11.1 iPerf mit LANconfig einrichten
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Mit LANconfig konfigurieren Sie iPerf unter Meldungen > Allgemein mit einem Klick auf iPerf-Einstellungen.

iPerf-Einstellungen @

iPerf-Einstellungen

iPerf-Server-Daemon aktiv

Tranzportprotokolle: TCR+UDP -

Part: 5.00

Tests iiber WAN: nicht erlaubt hd

Konfigurieren Sie hier die Netze, welche als mogliche
Test-Initiatoren in Frage kommen.

Zugriffs-Stationen...

[ ok | [ abbrechen

iPerf-Server-Daemon aktiv
Aktiviert bzw. deaktiviert den iPerf-Server-Daemon.

Statt den iPerf-Server an dieser Stelle dauerhaft einzurichten, besteht die Maglichkeit, Giber die Konsole via
SSH-Verbindung fiir einen einzelnen Test auch nur einen temporaren iPerf-Server zu starten.
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Transportprotokolle

Bestimmen Sie hier, Giber welche Ubertragungsprotokolle das Gerat die Bandbreite messen soll.
Port

Uber diesen Port kommunizieren iPerf-Client und -Server (standardmaRig ,5001").
Tests iiber WAN

Bestimmen Sie, ob die Messung auch Gber eine WAN-Verbindung erfolgen darf.

Bei Messungen iiber WAN-Verbindungen kdnnen je nach Providervertrag zusatzliche Verbindungskosten
entstehen.

Zugriffs-Stationen

Um den iPerf-Zugriff auf bestimmte Stationen zu begrenzen, tragen Sie deren Verbindungsdaten in diese
Tabelle ein.

Zugriffs-Stationen - Meuer Eintrag @
IP-Adresse: 0.0.0.0
Metzmaske: 255.255.255.255
Fiouting-T ag: 1]
Kommentar:
0K | [ Abbrechen
IP-Adresse

Geben Sie die IPv4-Adresse der entfernten Station ein.
Netzmaske

Geben Sie die Netzmaske fiir die entfernte Station ein.
Routing-Tag

Tragen Sie hier die das Routing-Tag ein, das die Verbindung zur entfernten Station definiert.
Kommentar

Geben Sie eine aussagekraftige Beschreibung fiir diesen Eintrag an.

4.11.2 Temporarer iPerf-Server und -Client

Bei der iPerf-Konfiguration (iber LANconfig ist die iPerf-Funktion dauerhaft aktiv. Es besteht die Mdglichkeit, mit der
Konsole iiber eine SSH-Verbindung einen temporaren iPerf-Daemon zu starten, der nur fiir die Dauer eines Tests aktiv
ist.

Starten Sie dazu ein Terminalprogramm (z. B. PuTTY) und 6ffnen Sie die Verbindung zum Gerat, auf dem Sie die
iPerf-Funktion aktivieren méchten. Mit dem Konsolenbefehl iperf und den entsprechenden Optionsschaltern
konfigurieren Sie den temporaren iPerf-Daemon. Die folgenden Konsolenbeispiele erlautern einige Standardbefehle.

@ Mehr Informationen Gber die Optionsschalter bei iper£ finden Sie im Abschnitt Befehle fiir die Konsole.

iPerf-Server im TCP-Modus starten

root@device:/Setup/Iperf/Server-Daemon
> iperf -s
[Iperf-TCP-Server|1526] Now listening on port 5001
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Driicken Sie erneut die Enter-Taste oder schlieRen Sie das Konsolenfenster, um den iPerf-Server zu beenden.

iPerf-Server im UDP-Modus starten

root@device:/Setup/Iperf/Server-Daemon
> iperf -s -u
[Iperf-UDP-Server|1524] Now listening on port 5001

Driicken Sie erneut die Enter-Taste oder schlieRen Sie das Konsolenfenster, um den iPerf-Server zu beenden.
iPerf-Client im UDP-Modus starten

root@device:/Setup/Iperf/Server-Daemon

> iperf -u -c 172.16.30.23

WARN: Using default UPD bandwidth limitation of 1 MBit/s

WARN: Using default UDP payload length of 1472 bytes (for matching Ethernet MTU
via IPv4)

[Iperf-UDP-Client|2100] Connecting to server...

[Iperf-UDP-Client|2100] Connection established to 172.16.30.23:5001

root@device:/
>

Driicken Sie die Enter-Taste, um den Test zu beenden.

[Iperf-UDP-Client|2100] Connection closed actively

[Iperf-UDP-Client|2100] Sent 1249728 bytes within 10s (10000ms) -> 0 Mbit/s (999
Kbit/s)

[Iperf-UDP-Client|2100] Server reports 1249728 bytes received within 9s (9985ms)
-> 1 Mbit/s (1001 Kbit/s)

[Iperf-UDP-Client|2100] Server received 849 packets (0 lost / 0 out-of-order) with
62us jitter

root@device:/
>

4.11.3 iPerf-Ergebnisse mit LANmonitor auswerten

LANCOM-Gerate beinhalten eine iPerf2-kompatible Funktion zur Messung der Netzwerkperformance direkt zwischen
den Netzwerkzugangspunkten (z. B. Router, VPN-Gateway, AP). Damit vereinfacht sich die Messung z. B. des
Datendurchsatzes iiber WAN- oder WLAN-Point-to-Point-Verbindungen.

@ Mehr Informationen zu iPerf finden Sie im Abschnitt Bandbreiten-Messung mit iPerf.
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Das letzte iPerf-Testergebnis lasst sich auch im LANmonitor unter ,iPerf” anzeigen. Dabei ist es egal, ob das Gerat eine
Verbindung gestartet hat oder sich von extern verbunden hat. Die Verbindungsart ,Test-Modus” zeigt den verwendeten
Modus entsprechend an:

@ LANmonitor EI@

Datei  Gerdt Ansicht  Extras I
FLRFFBEEDBIO| Rovix

L\_; G 10 5

5 =2 WAN- Verblndungen 1

l-f} WPM: 5 verbunden

i@ EoGRE-Tunnel

b~ i) Wireless LAN

b ey Public-5pot

b .28 Border Gateway Protokoll

b Nl Rapid-Spanning-Tree

b -8 Zertifikate

b a7y IPvG-Firewall: 03/07/2016 14:01:16 intruder detection - Paket verworfen

b a7y IPvd-Firewall: 03/03/2016 10:37:51 intruder detection - Paket verworfen

b SLA-Monitoring

A>‘z| iPerf

4} Letztes Testergebnis (TCP)

----- € LokalelP: 17216301

----- &) EntfernteIP: 172.16.30.217

----- £ Test-Modus: Unidirektionaler Server-Daemon

a-£) Server-Report

----- € Test-Startzeit: 07.03.2016 13:54:03

----- € Test-Endzeit: 07.03.2016 13:54:13

----- € Testdauer 10048ms

----- & Ubertragene Daten: 28966KBytes

----- £} Gemessene Bandbreite: 23062KBit/s

-} Client-Report

----- € Test-Startzeit: 07.03.2016 13:54:03

----- € Test-Endzeit: 07.03.2016 13:54:13

----- € Testdauer 10000ms

----- & Ubertragene Daten: 50807KBytes

----- £} Gemessene Bandbreite: 40646KBit/s

> -5 Lokale Netzwerke

> -[@ DHCP-Server

b - Budget

b &) System-Informationen

€] GPS: Deaktiviert

Menitoring: SNMPv3 (verschlisselt)

i

LANmonitor stellt dabei die im Gerat unter Status > Iperf > Last-Results gespeicherten Testergebnisse dar.

4.12 SLA-Monitoring

Das SLA-Monitoring Uiberwacht die Verbindungen zu Gegenstellen innerhalb einer Netzwerkstruktur. Ping-Tests zu
definierten Zielen geben Aufschluss tiber die Verfigbarkeit der Peers und zeigen Paketlaufzeiten sowie die Anzahl
verlorener Datenpakete an. Sie haben die Méglichkeit, Warnungen bei der Uberschreitung festgelegter Richtwerte zu
definieren und iiber LANmonitor ausgegeben zu lassen. Zudem wird die Historie vergangener Uberpriifungen gespeichert,
sodass Administratoren stets tiber die Qualitat der Verbindungen informiert sind.

4.12.1 Konfiguration von SLA-Monitoring tiber LANconfig

Die Parameter zur Konfiguration des SLA-Monitors finden Sie bei LANconfig unter Meldungen > Allgemein im Abschnitt
SLA-Monitoring.

SLA-Monitoring

Hier kinnen Sie die Eneichbarkeit von Gegenstellen und Diensten vom Gerdt aus testen

lazzen.
ICMP-Tests...
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Klicken Sie auf die Schaltfliche ICMP-Tests, um neue Abfragen hinzuzufiigen und Richtwerte fiir die Verbindungstests
zu definieren.

r ~
ICMP-Tests D
Test akbiviert  Mame IP-Yersion Ziel Tag Absende-Adresse {optional)  Intervall Offset Ok
ZEMTRALE Automatisch  192,168.1.120 0 30 abbrechen
-
4 | i | b
;; QuickFinder [HinzuFUgen...] [Bearbeiten...] [ Kopieren... ] [ Entfernen ]

L

Klicken Sie auf die Schaltflache Hinzufiigen oder markieren Sie einen bereits vorhandenen Eintrag und klicken Sie auf

Bearbeiten.
ICMP-Tests - Neuer Eintrag ? 2 ]
Test akliviert Ergebnizbewertung
Marne: ZENTRALE RTT-Maxwwfarmung: 100 Millizekunden
|Persian: RTT-Max-Kritisch: 200 Millisekunden
Ziel: 192.168.1.120 RTT-Awg.wamung: 80 Millizekunden
Routing-Tag: 1] RTT-Awvg.-Kritizch: 170 Millizekunden
#bsende-fdresse [optionall - Paketverlustwamung: 10 Prozent
Testntervall: an Sekunden Paketverlust-Kritisch: 20 Frozent
Stant-Offset: 1] Sekunden
Kommentar:

Anzahl pro Test: 5
Paket-Verzogerung: 1.000 Millizekunden
Paket-Grike: BB Byte

[ ok ][ abbrechen

Test aktiviert
Bei aktivierter Checkbox verwendet das Gerat die definierten Einstellungen fir den Verbindungstest.

Name
Name der Verbindung

IP-Version
Legt fest, ob IPv4 oder IPv6 verwendet wird.

@ Per Default ist die Einstellung "Automatisch" ausgewahit.

Ziel

Definiert das Ziel der Uberpriifung (ICMP / PING Ziel).
Routing-Tag

Geben Sie ein Routing-Tag an, falls eine bestimmte Route verwendet werden soll.
Absende-Adresse (opt.)

Konfigurieren Sie optional eine Absende-Adresse, falls Sie ein bestimmtes Netzwerk als Absende-Schnittstelle
verwenden mochten.

Test-Intervall
Definiert das Zeitintervall, in dem das Gerat ICMP Pakete verschickt (Default: 30 Sekunden).
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Start-Offset

Legen Sie eine Verzdgerungszeit fur den Versand von ICMP-Paketen fest.
Anzahl pro Test

Gibt an, wie viele ICMP Pakete pro Durchlauf verschickt werden (Default: 5).
Paket-Verzégerung

Legen Sie eine Verzogerung fir den Versand von Paketen fest.
Paket-GroRe

Definiert die PaketgroRe der ICMP Nachricht.

Ergebnisbewertung

In diesem Abschnitt definieren Sie Grenzwerte fir die Paketbehandlung.

RTT-Max-Warnung

Definieren Sie eine maximale Paketumlaufzeit (Round Trip Time). Sollte eines der ICMP-Pakete eine ldngere
Umlaufzeit als die hier festgelegte bendtigen, wird eine Warnmeldung generiert.

RTT-Max-Kritisch

Definieren Sie eine maximale Paketumlaufzeit, nach der eine Fehlermeldung generiert wird, falls eines der
ICMP-Pakete eine langere Umlaufzeit als die hier festgelegte benétigt.

RTT-Avg.-Warnung

Definieren Sie eine durchschnittliche Paketumlaufzeit. Sollte die durchschnittliche Anzahl der ICMP-Pakete
eine ldngere Umlaufzeit als die hier festgelegte bendtigen, wird eine Warnmeldung generiert.

RTT-Avg.-Kritisch

Definieren Sie eine durchschnittliche Paketumlaufzeit. Sollte die durchschnittliche Anzahl der ICMP-Pakete
eine langere Umlaufzeit als die hier festgelegte bendtigen, wird eine Fehlermeldung generiert.

Paketverlust-Warnung

Wenn der Prozentsatz der verloren gegangenen Pakete diesen definierten Wert erreicht, wird eine entsprechende
Warnmeldung generiert.

Paketverlust-Kritisch

Wenn der Prozentsatz der verloren gegangenen Pakete diesen definierten Wert erreicht, wird eine entsprechende
Fehlermeldung generiert.

Kommentar
Geben Sie eine aussagekraftige Beschreibung fiir diesen Eintrag an.

4.12.2 Anzeigen der SLA-Monitoring Ergebnisse in LANmonitor

In LANmonitor sind die Ergebnisse der konfigurierten Tests unter SLA-Monitoring ersichtlich.
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Angezeigt werden die zuletzt gesammelten Informationen des Verbindungstests.

@IANmmtor—tempmér(l.] - oo Sl | S
Datei Gerdt Ansicht Bdras 7

FXR G| EEOIBICIBDBBEIB| | R bR
P Steff-1780EW-4G )
- =5 WAN-Verbindungen: 1
(3} VPN: 5 verbunden
- @i EoGRE-Tunnel
o)) Wireless LAN
!l . v Public-Spot
- =5 Border Gateway Protokoll
. I8 Rapid-Spanning-Tree
s Zertifikate
>y IPvB-Firewall: 03/07/2016 14:01:16 intruder detection - Paket verworfen
> 43 IPvd-Firewall: 03/03/2016 10:37:51 intruder detection - Paket verworfen
i SLA-Monitoring
a g ZENTRALE
-} Zieladresse: 17216101
&8 Zeitpunkt: 03/07/2016 15:40:07
-} Paketverlust: 0
) Paketumlaufzeit{Minimal): 226,346
) Paketumlaufzeit{Maximal): 272.141
-3 PaketumlaufzeitiDurchschnitt): 246.442
-} Testresultat-Kritisch wegen: Paketumlaufzeit(Maximal), Paketumlaufzeit{Durchschnitt)
o [ iPerf
. =5 Lokale Netzwerke
. @ DHCP-Server
[} Budget
- -9 System-Informationen
-] GPS: Deaktiviert
) Monitoring: SNIMP3 (verschldsselt)

[N

Sie haben zudem die Mdglichkeit, sich die Historie der Verbindungspriifungen anzeigen zu lassen. Klicken Sie dazu mit
der rechten Maustaste auf den Eintrag SLA-Monitoring. Wahlen Sie im folgenden Dialog den Eintrag SLA-Monitoring
Historie aus.

= SLAmonitoring Testergebnisse von Steff-1780EW-4G T = | B )
SLA-Monitoring  Ansicht

Index Zeit Name Ziel hschnitt) Warnung wegen ... Kritisch wegen ...
24359 03/07/201615:33:07  ZENTRALE 17216101 0 224.869000 256.337000 238.560000 max. Paketumlauf..  max. Paketuml...
24360 03/07/201615:3337  ZENTRALE 17216104 0 224867000 272.200000 28726000 max. Paketurnlaut..  max. Paketuml..
24361 03/07/201615:34:07  ZENTRALE 17216101 0 225852000 289.624000 254387000 max. Paketumlauf... max. Paketuml..
24362 03/07/201615:34:37  ZENTRALE 17216101 0 225658000 294184000 245789000  max. Paketumlauf...  max. Paketuml..
24363 03/07/201615:35:07  ZENTRALE 17216101 0 225.040000 280.097000 246493000  max. Paketumlauf..  max. Paketuml...
24364 03/07/201615:3537  ZENTRALE 17216104 0 225196000 361272000 250563000 max. Paketurnlauf..  max. Paketuml..
24365 03/07/201615:36:07  ZENTRALE 17216101 0 226.290000 295104000 248.344000  max. Paketumlauf... max. Paketuml..
24366 03/07/201615:36:37  ZENTRALE 17216101 0 224.919000 377.248000 271943000  max. Paketumlauf...  max. Paketuml..
24367 03/07/2016 15:37:07  ZENTRALE 17216101 0 225174000 285583000 243.667000 max. Paketumlauf..  max. Paketuml...
24368 03/07/201615:37:37  ZENTRALE 17216104 0 224845000 237954000 28028000 max. Paketurnlaut..  max. Paketuml..
24368 03/07/201615:38:07  ZENTRALE 17216101 0 224.027000 232.320000 226219000 max. Paketumlauf... max. Paketuml..
24370 03/07/201615:38:37  ZENTRALE 17216101 0 224.437000 283.768000 242988000 max. Paketumlauf... max. Paketuml..
24311 03/07/201615:39:07  ZENTRALE 17216101 0 225.133000 273.192000 247.214000  max. Paketumlauf..  max. Paketuml...
372 03/07/201615:39:37  ZENTRALE 17216104 0 224352000 243303000 232308000 max. Paketurnlaut..  max. Paketuml..
24373 03/07/201615:40:07  ZENTRALE 17216101 0 226346000 272141000 246.442000  max. Paketumlauf...  max. Paketuml..

4.13 Layer-7-Anwendungserkennung

Mit Hilfe der Layer-7-Anwendungserkennung haben Sie die Mdglichkeit, Dienste in Ihrem Netzwerk zu identifizieren,
auf die besonders haufig zugegriffen wird und somit viel Bandbreite beanspruchen. Diese Funktion ermdglicht es Ihnen
zudem, denjenigen Client aus dem vorhandenen Clientpool zu isolieren, der diese(n) Dienst(e) intensiv nutzt und den
gesamten Traffic des betreffenden Benutzers einzusehen.

Um diese Funktion nutzen zu kdnnen ist es erforderlich, die Layer-7-Anwendungserkennung zu aktivieren. Diese
ist per Default nicht aktiv.
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Die Anwendungserkennung analysiert ein- und ausgehende Verbindungen aller Schnittstellen, die fir eine Uberwachung
definiert wurden und speichert die Statistik der konfigurierten Anwendungen. Ab LCOS-Version 10.12 erfasst die
Layer-7-Anwendungserkennung auch separat /Pv4- und IPv6-Traffic.

Aktivieren und konfigurieren Sie die Layer-7-Anwendungserkennung mit LANconfig unter Firewall/QoS > Aligemein >
Layer-7-Anwendungserkennung.

Layer 7-Anwendungserkennung ? X
[] Layer 7-Anwendungserkennung aktiviert
Definieren Sie hier die zu uberwachenden Schnittstellen.

Port-Tabelle...

Entscheiden Sie hier, ob nur bestimmte VLANs uberwacht werden
sollen.

VLAN-Tabelle...
Definieren Sie hier die Ziel-Anwendungen.
Portbasiertes Tracking...
HTTP/HTTPS-Tracking...

Definieren Sie hier, in welchem Intervall die Nutzungsstatisticen
aktualisiert werden.

Aktualisierungs-Intervall: | 5 l Minuten

Apbrechen

In diesem Abschnitt bestimmen Sie folgende Parameter:
Layer-7-Anwendungserkennung aktiviert
Aktivieren oder deaktivieren Sie die Layer-7-Anwendungserkennung.

Port-Tabelle

Legen Sie hier fest, welche Verbindungen mit der Layer-7-Anwendungserkennung tiberwacht werden sollen.
Aktivieren oder deaktivieren Sie dazu die zur Verfligung stehenden Ports.

Port-Tabelle 7l 0=
Part Part akkiv j* K
LAN-1: Lokales Metzwerk 1 Ein |= | Abbrachen
WLAN-1: Wireless Netzwerk 1 Aus ™

Ezg:i:; Eﬁ:z:z:gﬁ:z i :; :i Port-Tabelle - Eintrag bearbeiten ? RS
P2p-1-3: Punkt-au-Punkt L - 3 fus Part: WwLAN-1: Wireless Netzwerk 1

PZP-1-4: Purkk-zu-Punkk 1 - 4 Aus

P2P-1-5: Punktzu-Purkt 1-5  Aus Part aktiv

PZP-1-6: Purkk-zu-Punkk 1 - 6 Aus

P2P-1-7: Punkk-zu-Punkt 1 - 7 Aus [ ok ] [ Ahbrechen ]
PZP-1-8: Purkk-zu-Punkk 1 - & Aus

PZP-1-9: Purkt-zu-Punkk 1 - 9 Aus

PZP-1-10¢ Punkt-zu-Purkk 1 - 10 Ein - ‘

;.i QuickFinder
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VLAN-Tabelle

Geben Sie hier die zu (iberwachenden VLAN-IDs an und legen Sie fest, in welchem Umfang die
Layer-7-Anwendungserkennung Traffic-Informationen erfasst.

VLAN-Tabelle - Neuer Eintrag ? X

VLAN-ID:

[] Layer 7-Anwendungserkennung fur dieses VLAN aktiviert
[[] Benutzemamen erfassen

Apbrechen

> Layer 7-Anwendungserkennung fiir dieses VLAN aktiviert: Das Gerat erfasst allgemeine bzw.
applikationsspezifische Daten.

> Benutzernamen erfassen: Das Gerat erfasst in dem angegebenen VLAN benutzerspezifische Daten
(Benutzer- oder Client-Name sowie MAC-Adresse).

Damit die Layer-7-Anwendungserkennung im VLAN aktiv ist, muss das Gerat zumindest
applikationsspezifischen Daten erfassen.

Port-basiertes Tracking

Wahlen Sie hier die Anwendungen aus, die iberwacht werden sollen. Sie haben dabei die Mdglichkeit, aus
Default-Anwendungen zu wahlen oder eigene Anwendungen zu definieren. Geben Sie zusatzlich die
Zieldomanen oder die Zielnetze der Anwendung an. Erweitern Sie die Liste nach lhren Bediirfnissen.

Port-basiertes Tracking ? Py
Anwendungsname  Zieldomanen)Zielnetze  Ports ‘| [ O
DMS 55 Port-basiertes Tracking - Eintrag bearbeiten RS
FTP 20,21
HTTP a0 Arwendungsname: DS
HTTPS 443 X . X
KE 500 Zigldomahen/Zielhetze:

MAP 143 Parts: 53
IMAPS 993
IPerf S001
PP 831 [ ok ][ abbrechen
e AT T acnn
\
;.; CuickFinder [HinzuFUgen...] [Bearbeiten...] [ Kopieren, .. ] [ Entfernen ]

Geben Sie mehrere Zieldomanen, Zielnetze oder Ports mittels einer kommaseparierten Liste in
CIDR-Notation (Classless Inter-Domain Routing) an. Dabei haben Sie die Mdglichkeit, IPv4- oder
IPv6-Zielnetze verwenden.

HTTP/HTTPS-Tracking

Legen Sie mit dieser Tabelle zu (iberwachende HTTP/HTTPS-Dienste fest. Geben Sie zusatzlich die
Hostnamen-Bestandteile der Anwendung an.
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Verwenden Sie Wildcards ("*" fiir beliebig viele Zeichen oder "?" fiir genau ein Zeichen), um die
Hostnamen-Bestandteile zu definieren.

HTTP/HTTPS-Tracking ?| =
Prioritat  Anwendungsname Zieldomanen/Zielnetze i Ok
30 iCloud *icloud*
20 Google-analytics *google-analytics™
20 iTunes *tunes, apple®
10 Google Play Store *play.google*

10 ‘foutube *youtube®, *googlevideo®, *ytimg*

o ARD Mediathek; Tagesschau  *tagesschau®

o AliExpress *aliexpress* E
o Amazon *ssl-images-amazon®, *amazon®, *amazonaws*

o Apple *apple*, *mzstatic*

o Bing *hing*

] Bitdefender *bitdefender

o Blogspat *Blogspot*

o Clipfish *clipfish*

o Dailymation *dailymation™

o Dropbox *dropbox*

o DuckDuckGo *duckduckgo*

o Ebay *shay*, *ebaystatic*

o Facebook, *facebool*, *fbcdn®, *fbstatic®

o Github *github*

o Google *google*, *gstatic*

] Heise *heise®

o ImDb *mdb*, *media-imdb*

o Imngur *mgur*

o Instagram *instagram®

o LastPass *lastpass™

] LinkedIn *inkedin®

] Maxdome *maxdome*

o Microsoft-Live *ive, *windows*, *mobileengagement™ =
o QuickFinder [HinzuFUgen...] [Bearbeiten...] [ Kopieren... ] [ Entfernen ]

@ Geben Sie mehrere Hostnamen-Bestandteile mittels einer kommaseparierten Liste an.

Zusatzlich haben Sie mit der Angabe der Prioritat die Mdglichkeit festzulegen, in welcher Reihenfolge die
jeweiligen Dienste ausgewertet werden, wenn bestimmte Hostnamen-Bestandteile in mehreren Eintragen
definiert sind (z. B. *google).

Aktualisierungs-Intervall
Geben Sie einen Wert in Minuten an, nach dessen Ablauf die Nutzungsstatistik aktualisiert wird.

Baut ein Client eine Verbindung iber eine (iberwachte Schnittstelle auf, beginnt die Anwendungserkennung mit der
Analyse und Aufzeichnung des Traffic-Volumens.

Die Aufzeichnung und die daraus resultierende Nutzungsstatistik ist abhangig von der fiir diese Verbindung
definierten Konfiguration.

Die Layer-7-Anwendungserkennung beobachtet den Ziel-Port einer Anwendung. Wird eine Verbindung tber Port 80
oder 443 (HTTP oder HTTPS) erkannt, erfolgt eine weitere Analyse des Verbindungsaufbaus. Weicht der Ziel-Port davon
ab, erfolgt die Zuordnung der Verbindung Port-abhéngig iber die in der Liste "Port-basiertes Tracking" festgelegten
Anwendungen.

Bei einem erkannten HTTP/HTTPS-Aufbau wird diese Verbindung tiefer analysiert. Dazu extrahiert die
Anwendungserkennung bei HTTP-Verbindungen den Ziel-Host aus der Ziel-URL des HTTP GET Requests.

@ Es wird nur der Host-Anteil verwendet, weitere URL-Bestandteile werden abgeschnitten

Wird eine HTTPS-Verbindung erkannt, versucht die Layer-7-Anwendungserkennung den Ziel-Host durch Informationen
in folgender Reihenfolge zu identifizieren:
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> Server Name Indication aus dem TLS Client Hello
> Common Name aus dem ibermittelten TLS-Server-Zertifikat
> Reverse DNS Request auf die Server-IP-Adresse

Sowohl bei Verbindungen iber HTTP als auch iber HTTPS wird der ermittelte Ziel-Hostname mit der Liste
"HTTP/HTTPS-Tracking" abgeglichen. Diese Liste enthalt die am weitesten verbreiteten Web-Dienste/Anwendungen
inklusive der Bestandteile ihrer Hostnamen.

Sollte der aufgerufene Dienst oder die gewahlte Verbindung nicht in der Liste enthalten und deshalb eine Zuordnung
nicht moglich sein, erfolgt eine Port-basierte Zuordnung zu dem generellen Dienst HTTP oder HTTPS.

Fiir diese Zuordnung ist es erforderlich, dass die HTTP- und HTTP-Eintrage in der Liste fir "Port-basiertes Tracking"
enthalten sind.

Ist der Ziel-Dienst fiir jede (iber eine Uberwachte Schnittstelle gefiihrte Verbindung bekannt, ist es gemeinsam mit dem
verbindungsherstellenden Client moglich, die Verbindung zu tracken und so zu ermitteln, welcher Client wie viel Traffic
von / zu einem Dienst verursacht hat.

Die ermittelten Werte finden Sie in den zugehérigen Tabellen im LCOS-Menibaum unter Status >
Layer-7-App-Erkennung.

Sie haben die Mdglichkeit, die Layer-7-Anwendungserkennung zentral oder dezentral in lhrem Netzwerk einzusetzen.
Beide Varianten verhindern, dass Traffic mehrfach gelistet wird:

Zentraler Einsatz
Die Layer-7-Anwendungserkennung wird auf einem zentralen Router im LAN aktiviert, auf allen anderen
LANCOM Geraten ist sie deaktiviert.

Dezentraler Einsatz

Die Layer-7-Anwendungserkennung wird nur auf den letzten Bridges im LAN aktiviert, z. B. Access Points
oder LANCOM Router, an deren LAN-Schnittstellen die Clients direkt angeschlossen sind.

Um verfalschte Ergebnisse zu verhindern, achten Sie bitte darauf, dass der Traffic nur genau ein Gerat oder eine Bridge
mit aktiver Layer-7-Anwendungserkennung durchlduft.

4.13.1 IPv4- | IPv6-Traffic-Accounting
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Die Layer-7-Anwendungserkennung erfasst auch separat IPv4- und IPv6-Traffic.

Ein gesondertes Einschalten dieses Features ist nicht erforderlich. Bei aktiver Layer-7-Anwendererkennung werden
automatisch sowohl IPv4- als auch IPv6-Anwendungen separat aufgeldst.

Die Layer-7-Anwendungserkennung erfasst, zusatzlich zur ihrer Kernaufgabe, das Protokoll des iiber die entsprechende
Schnittstelle dbertragenen Traffics.

Fir die Darstellung dient folgende Statustabelle:
root@LN-1700Esc:/Status/Layer-7-App-Detection/Total-Traffic-per-Protocol

> 1ls -a

[1.3.6.1.4.1.2356.11][1.95.8]
Protocol-Name Tx-KBytes Rx-KBytes Tx-KBytes-Curr.-Day Rx-KBytes-Curr.-Day

(1] [2] [3] [4] [5]
IPv4 522 259 522 259
IPV6 2696 18 2696 18

Der eingehende (RX) und der ausgehende (TX) Traffic werden zwischen IPv4 und IPv6 unterschieden und in KBytes
gemessen aufgelistet.
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Sie mogen es sicher nicht, wenn AuRenstehende die Daten auf Ihren Rechnern einsehen oder verandern kénnen. Darliber
hinaus sollten Sie die Konfigurationseinstellungen Ihrer Gerate vor unbefugten Anderungen schiitzen. Dieses Kapitel

widmet sich daher einem sehr wichtigen Thema: der Sicherheit. Die Beschreibung der Sicherheitseinstellungen ist in
folgende Abschnitte unterteilt:

> Schutz fiir die Konfiguration

> Passwortschutz
> Login-Sperre
> Zugangskontrolle

> Absichern des ISDN-Einwahlzugangs

Zum Ende des Kapitels finden Sie die wichtigsten Sicherheitseinstellungen in Form einer Checkliste. Damit Sie ganz sicher
sein kdnnen, dass Ihr Gerat bestens abgesichert ist.

Zur Sicherheit der Daten tragen auch noch einige weitere Funktionen des LCOS bei, die in separaten Kapiteln
beschrieben sind:

> Firewall
> Router-Funktionen
> VIAN

5.1 Schutz fiir die Konfiguration

Mit der Konfiguration des Gerates legen Sie eine Reihe von wichtigen Parametern fir den Datenaustausch fest: Die

Sicherheit des eigenen Netzes, die Kontrolle der Kosten und die Berechtigung einzelner Netzteilnehmer gehéren z. B.
dazu.

Die von lhnen einmal eingestellten Parameter sollen nattirlich nicht durch Unbefugte verandert werden. Daher bietet
das Gerat die Mdglichkeit, die Konfiguration mit verschiedenen Mitteln zu schiitzen.

5.1.1 Passwortschutz

Die einfachste Mdglichkeit zum Schutz der Konfiguration ist die Vereinbarung eines Passworts.

@ Solange Sie kein Passwort vereinbart haben, kann jeder die Konfiguration des Gerates verandern. Beispielsweise
konnten lhre Internetzugangsdaten eingesehen werden, oder der Router so umkonfiguriert werden, dass alle
Schutzmechanismen auRer Kraft gesetzt werden.

@ Unter anderem wird ein nicht gesetztes Passwort auf allen Geraten durch eine blinkende Power-LED signalisiert,
sofern ein Konfigurationszugriff tiber WAN oder WLAN mdglich ist.

Tipps fiir den richtigen Umgang mit Passwortern
Fir den Umgang mit Passwortern méchten wir lhnen an dieser Stelle einige Tipps ans Herz legen:

> Halten Sie ein Passwort so geheim wie méglich.
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Notieren Sie niemals ein Passwort. Beliebt aber vollig ungeeignet sind beispielsweise: Notizbiicher, Brieftaschen und
Textdateien im Computer. Es klingt trivial, kann aber nicht haufig genug wiederholt werden: verraten Sie Ihr Passwort
nicht weiter. Die sichersten Systeme kapitulieren vor der Geschwatzigkeit.

> Passworter nur sicher libertragen.

Ein gewahltes Passwort muss der Gegenseite mitgeteilt werden. Wahlen Sie dazu ein méglichst sicheres Verfahren.
Meiden Sie: Ungeschiitztes E-Mail, Brief, Fax. Besser ist die persénliche Ubermittlung unter vier Augen. Die hochste
Sicherheit erreichen Sie, wenn Sie das Passwort auf beiden Seiten personlich eingeben.

> Wabhlen Sie ein sicheres Passwort.

Verwenden Sie zufdllige Buchstaben- und Ziffernfolgen. Passworter aus dem allgemeinen Sprachgebrauch sind
unsicher. Auch Sonderzeichen wie '&"-*+_:;,1°" erschweren es Angreifern, lhr Passwort zu erraten und erhéhen so
die Sicherheit des Passworts.

@ GroR- und Kleinschreibung werden beim Passwort fiir die Konfiguration unterschieden.

> Verwenden Sie ein Passwort niemals doppelt.

Wenn Sie dasselbe Passwort fir mehrere Zwecke verwenden, mindern Sie seine Sicherheitswirkung. Wenn eine
Gegenseite unsicher wird, gefahrden Sie mit einem Schlag auch alle anderen Verbindungen, fiir die Sie dieses Passwort
verwenden.

> Wechseln Sie das Passwort sofort bei Verdacht.

Wenn ein Mitarbeiter mit Zugriff auf ein Passwort Ihr Unternehmen verlasst, wird es hochste Zeit, dieses Passwort
zu wechseln. Ein Passwort sollte auch immer dann gewechselt werden, wenn der geringste Verdacht einer undichten
Stelle auftritt.

Wenn Sie diese einfachen Regeln einhalten, erreichen Sie ein hohes MaR an Sicherheit.

Eingabe des Passwortes

Das Feld zur Eingabe des Passworts finden Sie in LANconfig im Konfigurationshereich ‘Management' auf der Registerkarte
‘Admin’. In einer SSH-Sitzung setzen oder dndern Sie das Passwort mit dem Befehl passwd.

LANconfig: Management / Admin / Passwort

WEBconfig: Extras / Passwort andern

Sobald in der Konfiguration des Gerdtes ein Passwort fiir den ,root”-Administrator gesetzt ist, erscheint beim
Aufruf von WEBconfig auf der Startseite die Schaltflache Login, mit dem das Fenster zur Anmeldung eingeblendet
wird. Nach Eingabe von korrektem Benutzernamen und Passwort erscheint das Hauptmenti der WEBconfig.

Den SNMP-Zugang schiitzen

Im gleichen Zug sollten Sie auch den SNMP-Lesezugriff mit Passwort schiitzen. Fiir SNMP wird das allgemeine
Konfigurations-Passwort verwendet.

LANconfig: Management / Admin / SNMP-Lesezugriff nur mit Passwort zulassen
WEBconfig: LCOS-Menubaum / Setup / SNMP / Passw.Zwang-fuer-SNMP-Lesezugriff

5.1.2 Weitere Administratoren mit eingeschrankten Rechten
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Nicht fiir jede Konfigurationstatigkeit benétigen Sie einen Administrator mit allen Rechten. Als Root-Administrator konnen
sie unter Konfiguration > Management > Admin > Weitere Administratoren Administratoren mit eingeschrankten
Rechten anlegen. Somit muss das Hauptgeratepasswort nicht jedem Administrator bekannt sein. Naheres hierzu unter
Rechteverwaltung fiir verschiedene Administratoren auf Seite 93.
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5.1.3 Die Login-Sperre

Die Konfiguration im Gerdt ist durch eine Login-Sperre gegen ,Brute-Force-Angriffe” geschiitzt. Bei einem
Brute-Force-Angriff versucht ein unberechtigter Benutzer, ein Passwort zu knacken, und so Zugang zu einem Netzwerk,
einem Rechner oder einem anderen Gerat zu erlangen. Dazu spielt z. B. ein Rechner automatisch alle méglichen
Kombinationen aus Buchstaben und Zahlen durch, bis das richtige Passwort gefunden wurde.

Zum Schutz gegen solche Versuche kann die maximal zulassige Anzahl von fehlerhaften Login-Versuchen eingegeben
werden. Wird diese Grenze erreicht, wird der Zugang fur eine bestimmte Zeit gesperrt.

Die Login-Sperre greift immer nur fiir die genutzte Zugangsmaoglichkeit. Die anderen Zugangsmdglichkeiten konnen
weiterhin genutzt werden.

@ Technisch bedingt konnen SSH und Telnet immer nur gemeinsam gesperrt und entsperrt werden.

Zur Konfiguration der Login-Sperre stehen in den Konfigurationstools folgende Eintrage zur Verfiigung:

> Sperre aktivieren nach (Anzahl Login-Fehler)
> Dauer der Sperre (Sperr-Minuten)

LANconfig: Management / Admin

@ Wenn Sie im Feld Sperre aktivieren nach den Wert ,0" eintragen, wird die Login-Sperre deaktiviert.

WEBconfig: LCOS-Menlbaum / Setup / Config

@ Erfolgt die Anmeldung Gber RADIUS oder TACACS, bleibt die Login-Sperre ohne Funktionalitat.

5.1.4 Einschrankung der Zugriffsrechte auf die Konfiguration
Der Zugriff auf die internen Funktionen kann wie folgt nach Interfaces getrennt konfiguriert werden:

> ISDN-Aministrationszugang

> LAN

> Wireless LAN (WLAN)

> WAN (z. B. ISDN, DSL oder ADSL)

Bei den Netzwerk-Konfigurationszugriffen kénnen weitere Einschrankungen vorgenommen werden, z. B. dass nur die
Konfiguration von bestimmten IP-Adressen vorgenommen werden darf. Ferner sind die folgenden internen Funktionen
getrennt schaltbar:

> LANconfig (TFTP)

> WEBconfig (HTTP, HTTPS)
> SNMP

> Terminal/Telnet

Bei Geraten mit VPN-Unterstiitzung kann die Nutzung der einzelnen internen Funktionen iber WAN-Interfaces
auch nur auf VPN-Verbindungen beschrankt werden.

Den ISDN-Administrationszugang einschranken

Nur fiir Modelle mit ISDN-Schnittstelle.

Solange keine MSN fiir den Konfigurations-Zugriff eingetragen ist, nimmt ein unkonfiguriertes Gerat die Rufe auf alle
MSNs an. Sobald die erste Anderung in der Konfiguration gespeichert ist, nimmt das Gerat nur noch die Anrufe auf der
Konfigurations-MSN an!

Wenn bei der ersten Konfiguration keine Konfigurations-MSN eingetragen wird, ist die Fernkonfiguration damit
ausgeschaltet und das Gerat gegen den Zugriff iiber die ISDN-Leitung geschiitzt.
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1. Wechseln Sie im Konfigurationsbereich ‘Management' auf die Registerkarte ‘Admin’.

Gerate-Konfiguration
V| Gerdte-Pazswort-Richtlinie erzwingen
rook
Haupt-Gerate-Pazawart: Anzeigen

Pazswort erzeugen

Fufnummer [MSM]:

‘Wweitere Administratoren...
Konfigurations-Login-S pere
Sperre aklivieren nach: 5 Fehl-Logins
Drauer der Sperre: 5 Minuten

Geratezugriff

Konfigurieren Sie hier, liber welche Wege Konfigurationen in das Gerat gelangen und wie die
weboberflache des Gerdtes ereicht werden kann.

Zugriffzeinstellungen...

SHMP

Konfigurieren Sie hier die Zugriffsberechtigungen fiir alle Protokollversionen von SHMP.

SHMP-Einstellungen...

M anagement-Frotokolle

Geben Sie hier die Portnummern fur die Management-Protokolle ein.

2. Geben Sie als Rufnummer im Bereich 'Gerate-Konfiguration' eine Rufnummer Ihres Anschlusses ein, die nicht fiir
andere Zwecke verwendet wird.

Geben Sie alternativ unter Telnet den folgenden Befehl ein:

set /setup/config/Fernconfig 123456

@ Der ISDN-Administrationszugang ist als einzige Konfigurationsmethode von den im folgenden beschriebenen
Netzwerk-Zugangsbeschrankungen ausgenommen. D. h. alle auf der ADMIN-MSN eingehenden Verbindungen
werden nicht iiber die Zugriffssteuerung von entfernten Netzen eingeschrankt.

(D Wenn Sie die ISDN-Fernwartung ganz abschalten wollen, lassen Sie das Feld mit der ADMIN-MSN leer.

Den Netzwerk-Konfigurationszugriff einschranken

Den Zugriff auf die internen Funktionen steuern Sie — getrennt fiir Zugriffe aus dem lokalen Netz, aus entfernten Netzen
oder aus Wireless LANs — fir alle Konfigurationsdienste separat.

Dabei ist es moglich, den Konfigurationszugriff generell zu erlauben oder zu verbieten, als reinen Lesezugriff oder —falls
Ihr Modell mit VPN ausgertistet ist —auch nur tber VPN zu erlauben.

Die Konfigurationsdialoge im LANconfig mit den Zugriffsrechten vom lokalen Netz (LAN), iiber das WLAN oder iber
entfernte Netze (WAN) offnen Sie unter Management > Admin im Bereich Geradtezugriffmit der Schaltflache
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Zugriffseinstellungen. Wahlen Sie anschlieend nach einem Klick auf Konfigurations-Zugriffs-Wege > Zugriffs-Rechte

die entsprechende Schnittstelle aus:

E Zugriffs-Rechte - Von einer LAN-Schnittstelle @I&J
Protokolle | 55H
TELNET: [eraubt -]
TELMET dber S5L: [erlaubt A ]
SSH: [eraubt -
TFTP: [eraubt -

!\ Hinweis!
2 Das TFTP-Protokoll wird von LANconfig unter anderem
bei der Gerate-Suche genutzt. Dazu ist mindestens lesender Zugriff eforderich.

SNMPy1A2: [eraubt -
SNMPv3; [edaubt -
A Himweis!

1Y Das SNMP-Protokoll wird von LANmeritor zur Kommurikation
mit dem Gerat benutzt. Dazu ist mindestens lesender Zugriff eforderich.

HTTF: [edaubt -
HTTPS: [edaubt -

[ ok ][ Abbrechen |

Wenn Sie den Netzwerkzugriff auf den Router iiber das WAN ganz sperren wollen, stellen Sie den
Konfigurationszugriff von einer WAN-Schnittstelle fiir alle Methoden auf ,nicht erlaubt”.

Einschrankung des Netzwerk-Konfigurationszugriffs auf bestimmte IP-Adressen

Sie haben die Mdglichkeit, iiber eine spezielle Filterliste den Zugriff auf die internen Funktionen eines Gerates auf
bestimmte IP-Adressen einzuschranken. Sie erreichen den Konfigurationsdialog mit den Zugriffsadressen in LANconfig
iiber die Tabelle Zugriffs-Stationen im Dialog Management > Admin > Geratezugriff > Zugriffseinstellungen >

Konfigurations-Zugriffs-Wege.

Zugriffs-Stationen l D
IP-Adresse  Metzmaske Tag Kommentar OK

2 QuickFinder Bearbeiten...

3
1=}
i
i

7

StandardmaRig enthalt diese Tabelle keine Eintrdge. Sie sind also dazu in der Lage, Uber eine beliebige IP-Adresse auf
Ihr Gerdt zuzugreifen. Mit dem ersten Eintrag einer [P-Adresse sowie der zugehdrigen Netzmaske aktivieren Sie den
Filter. Danach sind ausschlieflich die in diesem Eintrag enthaltenen IP-Adressen dazu berechtigt, die internen
Geratefunktionen zu nutzen. Uber zusatzliche Eintrage lasst sich der Kreis der Berechtigten erweitern. Die Filter-Eintrage

kénnen sowohl einzelne Rechner als auch ganze Netze umfassen.
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5.1.5 Abschalten von Ethernet-Schnittstellen

Die Ethernet-Schnittstellen von &ffentlich zuganglichen Geraten konnen ggf. von unbefugten Anwendern genutzt werden,
um physikalischen Zugang zu einem Netzwerk zu erhalten. Um diesen Versuch zu verhindern, kdnnen die
Ethernet-Schnittstellen der Gerate ausgeschaltet werden.

Ethernet-Ports - ETH1 -7 |z
Ethemet-Port: ETH1
Ubertragungsart: n‘; k=l

. LAN-1
MDI-Mode: LAN-2
Datendbertragung zwiscl ﬁmj nd den anderen
urterbinden (Private Moc R
D5LA
I 1 11

LANconfig: Schnittstellen / LAN / Interface-Einstellungen
WEBconfig: LCOS-Menulbaum / Setup / Schnittstellen
> Interface-Verwendung
Wahlen Sie hier aus, wie diese Schnittstelle verwendet werden soll.

Mdgliche Werte:

Keine (Strom aus): Die Schnittstelle ist deaktiviert.

Ruhend: Die Schnittstelle ist keiner Verwendung zugeordnet, sie ist allerdings physikalisch aktiv.

LAN-1 bis LAN-n: Die Schnittstelle ist einem logischen LAN zugeordnet.

DSL-1 bis DSL-n: Die Schnittstelle ist einem DSL-Interface zugeordnet.

Monitor: Der Port ist ein Monitor-Port, d. h. es wird alles, was auf den anderen Ports empfangen wird, auf diesem

Port wieder ausgegeben. Damit kann an diesem Port z. B. ein Paket-Sniffer (wie Wireshark / Ethereal) angeschlossen
werden.

vV VvV VvV VvV Vv

Default:

> Abhdngig von der jeweiligen Schnittstelle bzw. dem spezifischen Hardware-Modell.

5.2 Den ISDN-Einwahlzugang absichern

Bei einem Gerat mit ISDN-Anschluss kann sich prinzipiell jeder Teilnehmer in Ihr Gerat einwahlen. Um unerwiinschte

Eindringlinge zu vermeiden, missen Sie deshalb einen besonderen Augenmerk auf die Absicherung des ISDN-Zugangs
legen.

Die Absicherungsfunktionen des ISDN-Zugangs kénnen in zwei Gruppen eingeteilt werden:
> ldentifikationskontrolle

> Zugangsschutz mit Name und Passwort
> Zugangsschutz ber die Anrufer-Kennung

> Ruckruf an festgelegte Rufnummern

5.2.1 Die Identifikationskontrolle

Zur Identifikationskontrolle kann entweder der Name der Gegenstelle oder die sogenannte Anrufer-Kennung herangezogen
werden. Die Anrufer-Kennung ist die Telefonnummer des Anrufers, die bei ISDN normalerweise mit dem Anruf an die
Gegenstelle ibermittelt wird.

Welcher ,Identifier” zur Erkennung des Anrufers verwendet werden soll, wird in folgender Liste eingestellt:
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LANconfig: Kommunikation / Ruf-Verwaltung
WEBconfig: LCOS-Meniibaum / Setup / WAN / Schutz
Zur Auswahl stehen die folgenden Mdglichkeiten:

> alle: Anrufe aller Gegenstellen werden angenommen.

> nach Nummer: Es werden nur Anrufe angenommen, deren Anschlusskennungen (CLIP) in der Nummernliste eingetragen
sind.

> nach geprifter Nummer: Es werden nur Anrufe angenommen, deren Anschlusskennungen (CLIP) einerseits in der
Nummernliste eingetragen sind, sowie andererseits von der Vermittiungsstelle fiir korrekt befunden wurden.

Die Identifizierung setzt natiirlich voraus, dass die entsprechende Information vom Anrufer auch {ibermittelt wird.

Uberpriifung des Benutzernamens und des Passwortes

Bei einer PPP-Einwahl wird zunachst ein Benutzername (und in Verbindung mit PAP, CHAP oder MS-CHAP auch ein
Passwort) beim Verbindungsaufbau an die Gegenstelle (ibertragen. Wahlt sich ein Computer in das Gerat ein, so fragt
die verwendete Verbindungssoftware, beispielsweise das DFU-Netzwerk unter Windows, den zu (ibermittelnden
Benutzernamen und das Passwort in einem Eingabefenster ab.

Baut der Router selber eine Verbindung auf, etwa zu einem Internet Service Provider, so verwendet er seinerseits
Benutzername und Passwort aus der PPP-Liste. Ist dort kein Benutzername eingetragen, wird stattdessen der Geratename
verwendet.

LANconfig: Kommunikation / Protokolle / PPP-Liste
WEBconfig: LCOS-Menubaum / Setup / WAN / PPP

AuRerdem kann beim PPP-Protokoll auch der Anrufer von der Gegenstelle eine Authentifizierung verlangen. Er fordert
dann die Gegenstelle zur Ubermittlung eines Benutzer- bzw. Gerdtenamens und eines Passwortes auf.

Die Sicherungsverfahren PAP, CHAP oder MS-CHAP wenden Sie nattrlich nicht an, wenn Sie selber mit dem
Gerat z. B. einen Internet Service Provider anwahlen.

Uberpriifung der Nummer

Beim Anruf iiber eine ISDN-Leitung wird in den meisten Fallen tiber den D-Kanal die Rufnummer des Anrufers Gibertragen,
schon bevor eine Verbindung zustande kommt (CLI — Calling Line Identifier).

Wenn die Rufnummer in der Nummernliste vorhanden ist, kann der Zugang zum eigenen Netz gewahrt werden, oder
der Anrufer wird bei eingeschalteter Riickrufoption zuriickgerufen. Ist ein Schutz im Gerat tiber die Nummer vereinbart,
werden alle Anrufe von Gegenstellen mit unbekannten Rufnummern abgelehnt.

Der Schutz mit Hilfe der Rufnummer kann mit allen B-Kanal-Protokollen (Layern) verwendet werden.

5.2.2 Der Riickruf

Eine besondere Variante des Zugriffsschutzes wird mit der Riickruffunktion erreicht: Dazu wird in der Gegenstellenliste
fur den gewtinschten Anrufer die Option 'Rickruf' aktiviert und ggf. die Rufnummer angegeben.

LANconfig: Kommunikation / Gegenstellen / Gegenstellen (ISDN/seriell)
WEBconfig: LCOS-Menlbaum / Setup / WAN / Einwahl-Gegenstellen
Mit den Einstellungen in Namen- und Nummernliste kdnnen Sie das Riickrufverhalten Ihres Routers steuern:

> Der Router kann den Rickruf ablehnen.

> Erkann eine voreingestellte Rufnummer zurtickrufen.

> Erkann zundchst den Namen Gberpriifen und dann eine voreingestellte Rufnummer zuriickrufen.
> Die Rufnummer fir den Rickruf kann vom Anrufer frei eingegeben werden.
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Bei dieser Funktion fallen die Kosten der Verbindung groBtenteils auf Firmenseite an. Ist in der Gegenstellenliste ein
Rickruf '‘Nach Name' vereinbart, Gbernimmt der riickrufende Router alle Gebihreneinheiten bis auf die, die fir die
Namensibermittlung benétigt wird. Ebenfalls fallen Einheiten fiir den Anrufer an, wenn der Anrufer nicht Gber CLIP
(Calling Line Identifier Protocol) identifiziert wird. Ist dagegen eine Identifizierung tber die Rufnummer des Anrufers
erlaubt und moglich, fallen fir den Anrufer keine Kosten an (Riickruf iber den D-Kanal).

Eine besonders effektive Methode des Riickrufs ist das Fast-Call-Back-Verfahren. Dieses Verfahren beschleunigt die
Riickrufprozedur betrachtlich. Das Verfahren funktioniert nur dann, wenn es von beiden Gegenstellen unterstitzt wird.
Alle aktuellen LANCOM Router mit ISDN-Schnittstelle beherrschen das Fast-Call-Back-Verfahren.

5.3 Standort-Verifikation iiber ISDN oder GPS

Nach einem Diebstahl kann ein Gerat theoretisch von Unbefugten an einem anderen Ort betrieben werden. Auch bei
einer passwortgeschiitzten Gerate-Konfiguration knnten so die im Gerat konfigurierten RAS-Zugange, LAN-Kopplungen
oder VPN-Verbindungen unerlaubt genutzt werden, ein Dieb kdnnte sich Zugang zu geschiitzten Netzwerken verschaffen.

Der Betrieb des Gerates kann jedoch mit verschiedenen Mitteln so geschiitzt werden, dass es nach dem Wiedereinschalten
oder beim Einschalten an einem anderen Ort nicht mehr verwendet werden kann.

5.3.1 GPS-Standort-Verifikation

Fiir die GPS-Standort-Verifikation konnen Sie im Gerat eine erlaubte geografische Position definieren. Nach dem Einschalten
aktiviert das Gerat bei Bedarf automatisch das GPS-Modul und priift, ob es sich an der ,richtigen” Position befindet —
nur bei einer positiven Priifung wird das Router-Modul eingeschaltet. Nach Abschluss der Standort-Verifikation wird das
GPS-Modul automatisch wieder deaktiviert, sofern es nicht manuell eingeschaltet ist.

5.3.2 ISDN-Standort-Verifikation

Mit der ISDN-Standort-Verifikation kénnen Sie den Missbrauch eines Routers verhindern: Der Router Gberpriift dann
nach jedem Einschalten (iber einen ISDN-Anruf zu sich selbst, ob er am vorgesehenen Standort installiert ist. Erst wenn
die Standort-Uberpriifung erfolgreich ausgefiihrt wurde, wird das Router-Modul eingeschaltet.

Voraussetzungen fir eine erfolgreiche ISDN-Standort-Verifikation:

> Das Gerat muss aus dem offentlichen ISDN-Netz erreichbar sein.

> Wiéhrend der Uberpriifung mit dem Selbstanruf benétigt das Gerat zwei freie B-Kanale. Solange nur ein freier Kanal
bereitsteht, z. B. weil an einem Mehrgerdteanschluss mit zwei B-Kanalen ein Kanal zum Telefonieren verwendet wird,
kann sich das Gerat nicht selbst iiber ISDN anrufen.

5.3.3 Konfiguration der Standort-Verifikation
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Unter Management > Erweitert > GPS-Modul konnen Sie das GPS-Modul unabhangig von der
Standort-Verifikation einschalten, um z. B. die aktuellen Standortkoordinaten mit LANmonitor zu iberwachen.

Standort-Verfikation

Standort-Verffikation erhoht den Schutz lhres Gerates vor
Missbrauch. Sie wird bei jeder Inbetriebnahme durchgefihrt.

Verifikations-Methode: GPS-Verfikation A

|1SDN-Verifikeation tatigt einen Testanruf mit den hier
eingetragenen Rufnummem.

Abgehender ISDN-Testruf:

Ziel-Rufnummer:

Abgehende Nr. (MSN):
Zu (berprifende Rufnummer:

Annufende Nummer: 0123456

GPS-Verifikation fihrt einen Positionsvergleich mit den hier
angegebenen Referenz-Koordinaten durch.

[ Referenz-Koordinaten einmalig per GPS halen

Langengrad: 6.1515780
Breitengrad: 50.8050980
Tolerierte Abweichung: 50 Meter
[ ok | [ Abbrechen |

> Mit der Option Standort-Verifikation eingeschaltet aktivieren Sie die Standort-Verifikation.
> Wahlen Sie die Methode fiir die Standort-Uberpriifung:

> 'Selbst-Anruf' fir die Uberpriifung (iber ISDN mit einem Riickruf.

> 'Rufweiterleitungs-Uberpriifung' fir die Uberprifung iber ISDN durch Abfrage der Rufnummer aus der
Vermittlungsstelle. Hierbei ist kein Rickruf erforderlich.

> 'GPS-Verifikation' fiir die Uberprifung tber die Geo-Koordinaten.

Fir die Standort-Uberpriifung iber GPS muss eine entsprechende GPS-Antenne an den AUX-Anschluss des
Gerdtes angeschlossen werden. Zusatzlich muss eine SIM-Karte fiir den Mobilfunkbetrieb eingelegt werden
und das Geradt muss in ein Mobilfunknetz eingebucht sein.

> Tragen Sie fiir die Standort-Uberpriifung tiber 'Selbst-Anruf' oder 'Rufweiterleitungs-Uberpriifung' als ‘Ziel-Rufnummer'
ein, auf welche Telefonnummer gepriift werden soll.

> Tragen Sie fiir die Standort-Uberprifung ber GPS die Parameter fir die GPS-Priifung ein:

> Langen- und Breitengrad
> Abweichung von der erlaubten Position in Metern

@ Die Geo-Koordinaten fiir den aktuellen Standort kann das Gerat selbst ermitteln, indem Sie den Schalter
Referenz-Koordinaten einmalig per GPS holen aktivieren. Nach dem Riickschreiben der Konfiguration
in das Gerat werden automatisch die aktuellen Langen- und Breitengrade eingetragen, wenn die
Standortverifikation aktiv ist und giiltige GPS-Daten vorliegen. AnschlieBend wird diese Option selbsttatig
wieder deaktiviert.

345



LCOS 10.20

5 Sicherheit

Alternativ konnen Sie die Geo-Koordinaten fiir beliebige Standorte (iber Tools wie z. B. Google Maps ermitteln.

2 Lmomior TP

Datei Gerat Ansicht Extras ?
Slals| zdleal &2 |0|R@ D £ ssla3] 2
5

UMTS/GPRSMetz: Vodafone,de (Heimnetz)
- WAN-Verbindungen: Keine
@ Firewall: 02/06/2008 17:26:09 intruder detection - Paket verworfen
¥ System-Informationen
-4 GPS
L Zeitpunkt: 07.02,2008 03:19:43
% Lange: 6,1508833°
yﬂ Breite: 50,8045833°

Wenn im LANmonitor die aktuellen Geo-Koordinaten angezeigt werden, kénnen Sie mit einem rechten
Mausklick auf den Eintrag ‘GPS' den aktuellen Standort in der Satelliten-Ansicht von Google Maps aufrufen.

I -ioix

Datei Gerdt Ansicht Extras ?

w0yl zdlza 8| #|n|RE| D] 2| sulz 2

e

@ Firewall: 02/07/2008 14:26:03 intruder detection - Paket verworfen
- #¥ System-Informationen

Gebiihren gesamt: 0 Einheiten
Verbindungszeit gesamt

Ak Standort in der Karte anzeigen (Internetverbindung notig)

50.805000, 6.151800
+50° 4 18007, +6° ¥ 648"

Route berachnen: Hierher - Von hier
In der Hahe suchen - Unter "Meine Karlen” speichem

Mivem

LANconfig: Kommunikation / Gegenstellen / Gegenstellen (ISDN/seriell)

WEBconfig: LCOS-Mentibaum / Setup / Config / Standortverifikation

Standortverifikation

E¥ In-Betrieb nein
E¥ Methode GPS
E¥ ISDN-Ifc S0-1

E¥ Zielrufnummer
E¥ Abgehende-Bufnummer
E¥ Erwartete-abgehende-Rufnummer

E¥ Abweichung[m 50
E¥ Laenge[Grad 0
E¥ Breite[Grad 0
E¥ Hole-GPS-Position nein
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Statusabfrage der Standortverifikation

Der Status der Standortverifikation kann iiber den LANmonitor eingesehen werden:

1ol x|
Dakei Gerdt  Ansicht Extras ?

lolx| )l ole||RE B sl X
Y /PI_HHAMEL]

B3 Wak-Yerbindungen: 1

: WPN-Yerbindungen: Keine

g Wireless LAN

@ Firewall: 6{17/2005 5:29:09 DEMY _ALL - Paket zurickgewiesen
(- System-Informationen

Mit WEBconfig (LCOS-Meniibaum / Status / Config / Standortverifikation) oder Telnet
(Status/Config/Standortverifikation)kénnen Sie den Status der Standort-Verifikation einsehen:

Standortverifikation

2 Zustand Erfolgreich
= Abgehender-Ruf-zu

= Erwarte-Ruf-von

= Zuletzt-gesehener-Ruf-von

> Ruf-wurde-angenommen nein

2 Ankommender-Ruf nein

= | etzter-Fehler

= Methode GPS

“* Position-gueltig ja

= Soll-Laengengrad[Grad] 6.1518583
= |st-Laengengrad[Grad] 6.1518555
2 Soll-Breitengrad[Grad] 50.8045638
2 |st-Breitengrad[Grad)] 50.8045638

= Abweichung-Laengengrad[m] 1
= Abweichung-Breitengradim] 0

Erst wenn die Standortverifikation im Zustand 'Erfolgreich’ ist, kann der Router Daten (iber die WAN-Interfaces iibertragen.

> Eine Standortverifikation tiber ISDN ist dann erfolgreich, wenn die Nummer 'Erwarte-Ruf-von' mit der Nummer der
'Zuletzt-gesehener-Ruf-von' iibereinstimmt. Der Anruf wird dabei nicht vom Router angenommen. Der Status zeigt
aulerdem an, ob der Router {iberhaupt einen Ruf erkannt hat.

> Eine Standort-Verifikation Uber GPS ist dann erfolgreich, wenn die GPS-Position giiltig ist und innerhalb der zuldssigen
Abweichung mit der Soll-Position iibereinstimmt.

5.4 Speicherung von Passwort-Formularfeldern im Browser verhindern

Eingabe-Dialoge auf Webseiten bieten den Webbrowsern die Mdglichkeit, eingegebene Passwérter zu speichern, um
sie bei einem erneuten Seitenaufruf komfortabel abzurufen. Diese Funktion der Webbrowser erleichtert Schadsoftware
das Auslesen der vertraulichen Formulardaten.

Um die manuelle Eingabe des Login-Passwortes bei jedem erneuten Seitenaufruf zu erzwingen, deaktivieren Sie im
WEBconfig unter Setup > HTTP > Verhindere-Passwort-Vervollstaendigung die Speicherung von Formularfeld-Inhalten
mit der Einstellung ,Ja".
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5.5 Die Sicherheits-Checkliste

In der folgenden Checkliste finden Sie alle wichtigen Sicherheitseinstellungen im Uberblick. Die meisten Punkte dieser
Checkliste sind in einfachen Konfigurationen unbedenklich. In solchen Fallen reichen die Sicherheitseinstellungen aus,
die wahrend der Grundkonfiguration oder mit dem Sicherheits-Assistenten gesetzt werden.

Haben Sie das Funknetzwerk durch Verschliisselung und Zugangskontrolllisten abgesichert?

Mit Hilfe von 802.11i, WPA oder WEP verschliisseln Sie die Daten im Funknetzwerk mit verschiedenen
Verschliisselungsmethoden wie AES, TKIP oder WEP. LANCOM empfiehlt die starkste mégliche Verschliisselung
mit 802.11i und AES. Wenn der eingesetzte WLAN-Client Adapter diese nicht unterstiitzt, nutzen Sie TKIP
oder zumindest WEP. Stellen Sie sicher, dass in Ihrem Gerét bei aktivierter Verschlisselungs-Funktion mindestens
eine Passphrase oder ein WEP-Schlissel eingetragen und zur Verwendung ausgewahlt ist.

LANCOM rat aus Sicherheitsgriinden von der Verwendung von WEP ab! Setzen Sie WEP nur in
begriindeten Ausnahmefallen ein und erganzen Sie die WEP-Verschlisselung nach Méglichkeit mit
anderen Schutzmechanismen!

Zur Kontrolle der Einstellungen wahlen Sie in LANconfig unter Wireless LAN > Verschliisselung >
WLAN-Verschliisselungs-Einstellungen  die  Verschlisselungseinstellungen  fir  die  logischen
WLAN-Schnittstellen aus.

Mit der Access Control List (ACL) gewdhren oder untersagen Sie einzelnen Funk-LAN-Clients den Zugriff auf
lhr Funk-LAN. Die Festlegung erfolgt anhand der fest programmierten MAC-Adressen der Funk-Netzwerkkarten.
Zur Konfiguration der Access Control List 6ffnen Sie in LANconfig die Stationsregeln unter Wireless-LAN >
Stationen/LEPS > LEPS-MAC.

Mit der LANCOM Enhanced Passphrase Security MAC (LEPS-MAC) ordnen Sie jeder MAC-Adresse in einer
zusatzlichen Spalte der ACL eine individuelle Passphrase zu — eine beliebige Folge aus 8 bis 64 ASClI-Zeichen.
Nur die Verbindung von Passphrase und MAC-Adresse erlaubt die Anmeldung am Access Point und die
anschlieBende Verschliisselung per IEEE 802.11i oder WPA2. Siehe auch Konfiguration auf Seite 867.

Die Zugangskontrolle findet gestaffelt statt. Zuerst wird nach einem LEPS-MAC-Eintrag gesucht. Falls es den
nicht gibt, dann wird bei LEPS-U nach einem passenden Eintrag gesucht. Als letztes wird die fir ein WLAN
unter Wireless-LAN > Verschliisselung > WLAN-Verschliisselungs-Einstellungen eingestellte Passphrase
iberprift.

Bei Verwendung von LEPS-U und / oder LEPS-MAC sollten Sie diese Passphrase geheim halten und
am Besten nicht verwendet. Falls Sie einen Benutzer bzw. MAC-Adresse entfernen, dann soll dieser
auch keinen Zugang uber die WLAN-Passphrase erhalten.

Haben Sie ein Passwort fiir die Konfiguration vergeben?

Die einfachste Maglichkeit zum Schutz der Konfiguration ist die Vereinbarung eines Passworts. Solange Sie
kein Passwort vereinbart haben, kann jeder die Konfiguration des Gerates verandern. Das Feld zur Eingabe
des Passworts finden Sie in LANconfig unter Management > Admin. Es ist insbesondere dann unerlasslich,
ein Passwort zur Konfiguration zu vergeben, wenn Sie die Fernkonfiguration erlauben wollen!

Haben Sie die Fernkonfiguration zugelassen?

Wenn Sie die Fernkonfiguration nicht bendtigen, so schalten Sie sie ab. Wenn Sie die Fernkonfiguration
bendtigen, so vergeben Sie unbedingt einen Passwortschutz fir die Konfiguration. Das Feld zur Abschaltung
der Fernkonfiguration finden Sie in LANconfig unter Management > Admin > Geratezugriff >
Zugriffseinstellungen. Wahlen Sie hier im Abschnitt Konfigurations-Zugriffs-Wege Zugriffs-Rechte >
Von einer WAN-Schnittstelle fiir alle Protokolle die Option nicht erlaubt. Zudem haben Sie die Mdglichkeit,
den HTTP-Port fiir die Web Server Dienste zu sperren. Wahlen Sie hierfir im Abschnitt Zugriff auf
Web-Server-Dienste unter Zugriffs-Rechte > Von einer WAN-Schnittstelle die Option Deaktiviert.
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Haben Sie die Konfiguration vom Funk-Netzwerk aus zugelassen?

Wenn Sie die Konfiguration vom Funk-Netzwerk aus nicht benétigen, so schalten Sie sie ab. Das Feld zur
Abschaltung der Konfiguration vom Funk-Netzwerk aus finden Sie ebenfalls in LANconfig unter Management >
Admin > Gerdtezugriff > Zugriffseinstellungen. Wahlen Sie  hier im  Abschnitt
Konfigurations-Zugriffs-Wege Zugriffs-Rechte > Von einer WLAN-Schnittstelle fiir alle Protokolle die
Option nicht erlaubt. Zudem haben Sie die Mdglichkeit, den HTTP-Port firr die Web Server Dienste zu sperren.
Wahlen Sie hierfir im Abschnitt Zugriff auf Web-Server-Dienste unter Zugriffs-Rechte > Von einer
WLAN-Schnittstelle die Option Deaktiviert.

Haben Sie die SNMP-Konfiguration mit einem Passwort versehen?

Schiitzen Sie auch die SNMP-Konfiguration mit einem Passwort. Das Feld zum Schutz der SNMP-Konfiguration
mit einem Passwort finden Sie ebenfalls in LANconfig unter Management > Admin.

Haben Sie die Firewall aktiviert?

Die Stateful-Inspection Firewall der Gerate sorgt dafiir, dass Ihr lokales Netzwerk von aufRen nicht angegriffen
werden kann, wenn lhr WLAN-Controller als Public Spot eingesetzt wird. Die Firewall kdnnen Sie in LANconfig
unter Firewall/Qos > Allgemein einschalten.

Beachten Sie, dass alle Sicherheitsaspekte der Firewall (inkl. IP-Masquerading, Port-Filter und
Zugriffs-Liste) nur fur Datenverbindungen aktiv sind, die tiber den IP-Router gefiihrt werden. Direkte
Datenverbindungen iber die Bridge werden nicht von der Firewall geschiitzt!

Verwenden Sie eine ,Deny-All” Firewall-Strategie?

Fiir maximale Sicherheit und Kontrolle unterbinden Sie zunachst jeglichen Datentransfer durch die Firewall.
Nur die Verbindungen, die explizit gestattet sein sollen, sind in die Firewall einzutragen. Damit wird , Trojanern”
und bestimmten E-Mail-Viren der Kommunikations-Riickweg entzogen. Die Firewall-Regeln finden Sie in
LANconfig unter Firewall/QoS > IPv4-Regeln > Regeln und Firewall/QoS > IPv6-Regeln >
IPv6-Inbound-Regeln oder Firewall/QoS > IPv6-Regeln > IPv6-Forwarding-Regeln.

Die Stateful-Inspection Firewall der Gerate sorgt dafiir, dass Ihr lokales Netzwerk von auBen nicht angegriffen
werden kann, wenn Ihr WLAN-Controller als Public Spot eingesetzt wird. Die Firewall kdnnen Sie in LANconfig
unter Firewall/Qos > Allgemein einschalten.

Beachten Sie, dass alle Sicherheitsaspekte der Firewall (inkl. IP-Masquerading, Port-Filter und
Zugriffs-Liste) nur fiir Datenverbindungen aktiv sind, die iiber den IP-Router gefiihrt werden. Direkte
Datenverbindungen iiber die Bridge werden nicht von der Firewall geschiitzt!

Haben Sie IP-Masquerading aktiviert?

.IP-Masquerading” heilt das Versteck fiir alle lokalen Rechner beim Zugang ins Internet. Dabei wird nur das
Router-Modul des Gerats mit seiner IP-Adresse im Internet bekannt gemacht. Die IP-Adresse kann fest vergeben
sein oder vom Provider dynamisch zugewiesen werden. Die Rechner im LAN nutzen den Router dann als
Gateway und koénnen selbst nicht erkannt werden. Der Router trennt Internet und Intranet wie eine Wand.
Die Verwendung von IP-Masquerading wird fir jede Route in der Routing-Tabelle einzeln festgelegt. Die
Routing-Tabellen fiir IPv4 und IPv6 finden Sie in LANconfig unter IP-Router > Routing. Hier haben Sie
zusatzlich die Moglichkeit, eine Zeitsteuerung fiir die Default-Route zu konfigurieren.

Haben Sie kritische Ports iiber Filter geschlossen?

Die Firewall-Filter des Gerats bieten Filterfunktionen fir einzelne Rechner oder ganze Netze. Es ist mdglich,
Quell- und Ziel-Filter fiir einzelne Ports oder auch Portbereiche aufzusetzen. Zudem kdnnen einzelne Protokolle
oder beliebige Protokollkombinationen (ICMP) gefiltert werden. Besonders komfortabel ist die Einrichtung
der Filter mit Hilfe von LANconfig. Unter Firewall/QoS > IPv4-Regeln > Regeln und Firewall/QoS >
IPv6-Regeln > IPv6-Inbound-Regeln oder Firewall/QoS > IPv6-Regeln > IPv6-Forwarding-Regeln
kénnen Sie Filterregeln definieren und verandern.
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Haben Sie bestimmte Stationen von dem Zugriff auf das Gerat ausgeschlossen?

Mit einer speziellen Filter-Liste kann der Zugriff auf die internen Funktionen der Gerdte Uber TCP/IP
eingeschrankt werden. Mit den internen Funktionen werden hierbei Konfigurationssitzungen tiber LANconfig,
WEBconfig, Telnet oder TFTP bezeichnet. StandardmaRig enthalt diese Tabelle keine Eintrage, damit kann
also von Rechnern mit beliebigen IP-Adressen aus tiber TCP/IP mit TFTP ein Zugriff auf das Gerat gestartet
werden. Mit dem ersten Eintrag einer IP-Adresse sowie der zugehdrigen Netzmaske wird der Filter aktiviert,
und nur noch die in diesem Eintrag enthaltenen IP-Adressen sind berechtigt, die internen Funktionen zu
nutzen. Mit weiteren Eintragen kann der Kreis der Berechtigten erweitert werden. Die Filter-Eintrage kdnnen
sowohl einzelne Rechner als auch ganze Netze bezeichnen. Die Zugangsliste finden Sie in LANconfig unter
Firewall/QoS > IPv4-Regeln und Firewall/QoS > IPv6-Regeln.

Lagern Sie lhre abgespeicherte Konfiguration an einem sicheren Ort?

Schitzen Sie abgespeicherte Konfigurationen an einem sicheren Ort vor unberechtigtem Zugriff. Eine
abgespeicherte Konfiguration kdnnte sonst von einer unberechtigten Person in ein anderes Gerat geladen
werden, wodurch z. B. lhre Internet-Zugange auf Ihre Kosten benutzt werden kdnnen.

Haben Sie fiir besonders sensiblen Datenaustausch auf dem Funknetzwerk die Funktionen von
IEEE 802.1X eingerichtet?

Wenn Sie auf lhrem Funk-LAN besonders sensible Daten austauschen, konnen Sie zur weiteren Absicherung
die IEEE-802.1X-Technologie verwenden. Die IEEE-802.1X-Einstellungen konfigurieren Sie in LANconfig unter
Wireless-LAN > 802.1X.

Haben Sie die Mdglichkeiten zum Schutz der WAN-Zugénge bei einem Diebstahl des Gerates aktiviert?

Nach einem Diebstahl kann ein Gerat theoretisch von Unbefugten an einem anderen Ort betrieben werden.
Auch bei einer passwortgeschiitzten Gerate-Konfiguration kdnnten so die im Gerat konfigurierten RAS-Zugange,
LAN-Kopplungen oder VPN-Verbindungen unerlaubt genutzt werden, ein Dieb kdnnte sich Zugang zu
geschiitzten Netzwerken verschaffen.

Der Betrieb des Gerates kann jedoch mit verschiedenen Mitteln so geschiitzt werden, dass es nach dem
Wiedereinschalten oder beim Einschalten an einem anderen Ort nicht mehr verwendet werden kann.

Fiir die GPS-Standort-Verifikation kdnnen Sie im Gerdt eine erlaubte geografische Position definieren. Nach
dem Einschalten priift das Gerdt, ob es sich an der ,richtigen” Position befindet — nur bei einer positiven
Prifung wird das Router-Modul eingeschaltet.

Mit den Funktionen des Scripting kann die gesamte Konfiguration des Gerdtes nur im RAM gespeichert
werden, der beim Booten des Gerates geldscht wird. Die Konfiguration wird dabei gezielt nicht in den
bootresistenten Flash-Speicher geschrieben. Mit dem Trennen von der Stromversorgung und dem Aufstellen
an einem anderen Ort wird damit die gesamte Konfiguration des Gerates geldscht.

Haben Sie die Speicherung der Konfigurationsdaten lhren Sicherheitsanforderungen angepasst?

Mit der Funktion des ,Autarken Weiterbetriebs” wird die Konfiguration fir ein WLAN-Interface, das von einem
WLAN-Controller verwaltet wird, nur fiir eine bestimmte Zeit im Flash bzw. ausschlieRlich im RAM gespeichert.
Die Konfiguration des Gerats wird geldscht, wenn der Kontakt zum WLAN-Controller oder die Stromversorgung
langer als die eingestellte Zeit unterbrochen wird.

Haben Sie den Reset-Taster gegen das unbeabsichtigte Zuriicksetzen der Konfiguration gesichert?

Manche Gerdte konnen nicht unter Verschluss aufgestellt werden. Hier besteht die Gefahr, dass die
Konfiguration versehentlich geldscht wird, wenn ein Mitarbeiter den Reset-Taster zu lange gedriickt halt. Mit
einer entsprechenden Einstellung kann das Verhalten des Reset-Buttons gesteuert werden, der Reset-Taster
wird dann entweder ignoriert oder es wird nur ein Neustart ausgeldst, unabhdngig von der gedriickten Dauer.
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6 Routing und WAN-Verbindungen

Dieses Kapitel beschreibt die wichtigsten Protokolle und Konfigurationseintrage, die bei WAN-Verbindungen eine Rolle
spielen. Es zeigt auch Wege auf, WAN-Verbindungen zu optimieren.

6.1 Allgemeines tiber WAN-Verbindungen

WAN-Verbindungen werden fiir folgende Anwendungen verwendet.

> Internet-Zugang
> LAN-LAN-Kopplung
> Remote Access

6.1.1 Briicken fiir Standard-Protokolle

WAN-Verbindungen unterscheiden sich von direkten Verbindungen (beispielsweise iiber die LANCAPI) dadurch, dass die
Daten im WAN (ber standardisierte Netzwerk-Protokolle Gibertragen werden, die auch im LAN Anwendung finden.
Direkte Verbindungen arbeiten hingegen mit proprietaren Verfahren, die speziell fiir Punkt-zu-Punkt-Verbindungen
entwickelt worden sind.

Uber WAN-Verbindungen wird ein LAN erweitert, bei direkten Verbindungen erhalt nur ein einzelner PC eine Verbindung
zu einem anderen PC. WAN-Verbindungen bilden gewissermafen Briicken fiir die Kommunikation zwischen Netzwerken
(bzw. fir die Anbindung einzelner Rechner an ein LAN).

Welche Protokolle werden auf WAN-Verbindungen eingesetzt?
Auf WAN-Verbindungen iiber den Highspeed-Anschluss (z. B. DSL-Verbindungen) werden Pakete nach dem IP-Standard
ibertragen.

Die enge Zusammenarbeit mit den Router-Modulen

Charakteristisch fiir WAN-Verbindungen ist die enge Zusammenarbeit mit den Router-Modulen im Gerat. Die Router-Module
(IP) sorgen fiir die Verbindung von LAN und WAN. Sie bedienen sich der WAN-Module, um Anfragen von PCs aus dem
LAN nach externen Ressourcen zu erfiillen.

6.1.2 Was passiert bei einer Anfrage aus dem LAN?

Die Routermodule ermitteln zunachst nur, zu welcher Gegenstelle ein Datenpaket (ibertragen werden soll. Damit die
entsprechende Verbindung ausgewahlt und ggf. aufgebaut werden kann, miissen verschiedene Parameter fir alle
notwendigen Verbindungen vereinbart werden. Diese Parameter sind in unterschiedlichen Listen abgelegt, deren
Zusammenspiel die richtigen Verbindungen erlaubt.

Wir wollen diesen Ablauf an einem vereinfachten Beispiel verdeutlichen. Dabei gehen wir davon aus, dass die IP-Adresse
des gesuchten Rechners im Internet bekannt ist.
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Datenpaket mit I ! I

IP-Zieladresse

;-

G--- --@-@-@-»O

IP-Routing-Tab.

IP-Adresse -> Gegenstelle

Gegenstellenliste
(DSL-Breitband oder
ISDN/seriell)

Gegenstelle -> Schnittstelle,
Verbindungsparameter,
Kommunikations-Layer

PPP-Liste

Gegenstelle -> Benutzername
und Passwort

. Auswahl der richtigen Route

Ein Datenpaket aus einem Rechner findet den Weg ins Internet in erster Linie tber die IP-Adresse des Empfangers.
Mit dieser Adresse schickt der Rechner das Paket los (iber das LAN zum Router. Der Router ermittelt in seiner
IP-Routing-Tabelle die Gegenstelle, liber die die Ziel-IP-Adresse erreichbar ist, z. B. 'Provider".

. Verbindungsdaten fiir die Gegenstelle

Mit diesem Namen priift der Router dann die Gegenstellenliste und findet die notwendigen Verbindungsdaten fir
den Provider. Zu diesen Verbindungsdaten gehdren z. B die WAN-Schnittstelle (DSL, ISDN) tber die der Provider
angewahlt wird, Protokollinformationen oder die fir eine ISDN-Wahlverbindung notwendige Rufnummer. AuRerdem
erhalt der Router aus der PPP-Liste Benutzernamen und Passwort, die fir die Anmeldung notwendig sind.

. Aufbau der WAN-Verbindung

Der Router kann dann eine Verbindung (ber eine WAN-Schnittstelle zum Provider aufbauen. Er authentifiziert sich
mit Benutzernamen und Passwort.

. Weitergabe des Datenpaketes

Sobald die Verbindung hergestellt ist, kann der Router das Datenpaket ins Internet weitergeben.

6.2 IP-Routing

Ein IP-Router arbeitet zwischen Netzen, die TCP/IP als Netzwerk-Protokoll verwenden. Dabei werden nur Daten tibertragen,
deren Zieladressen in der Routing-Tabelle eingetragen sind. In diesem Abschnitt erfahren Sie, wie die IP-Routing-Tabelle
in einem Router von LANCOM aufgebaut ist und mit welchen weiteren Funktionen das IP-Routing unterstiitzt wird.
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6.2.1 Routing-Optionen

In LANconfig konfigurieren Sie die allgemeinen Routing-Optionen unter IP-Router > Allgemein.

Fouting-Optionen
Entfernte Stationen mit Proxy-4RF einbinden

| ICMP-Redirects senden
ICMP-Pakete gesichert Ubertragen

V| TCP 5%M- und ACK-Pakete bevorzugt weiterleiten
Pakete von internen Diensten Liber den Router senden
Type-0f-Service-Feld beriicksichtigen

| DiffServ-Feld beachten
DiffSery-Tags aus Layer-3 nach Layer-2 kopieren

DiffSery-Tags aus Layer-2: | lgnarieren hd |

Entfernte Stationen mit Proxy-ARP einbinden

Hier aktivieren bzw. deaktivieren Sie den Proxy-ARP-Mechanismus. Mit Proxy-ARP binden Sie entfernte Rechner
in Ihr lokales Netz so ein, als befanden sie sich in Ihrem lokalen Netz.

ICMP-Redirects senden

Sie kennen das folgende Verhalten der Arbeitsplatzrechner in einem lokalen Netz: Méchte der Rechner ein
Datenpaket an eine IP-Adresse senden, die nicht in seinem eigenen LAN liegt, sucht er nach einem Router,
der ihm weiterhelfen kann. Dieser Router wird normalerweise dem Betriebssystem durch den Eintrag als
Standard-Router oder Standard-Gateway bekanntgegeben. Gibt es in einem Netz mehrere Router, so kann
oft nur ein Standard-Router eingetragen werden, der alle dem Arbeitsplatzrechner unbekannten IP-Adressen
erreichen kdnnen soll. Manchmal kann dieser Standard-Router jedoch nicht selbst das Zielnetz erreichen, er
kennt aber einen anderen Router, der zu diesem Ziel findet.

StandardmaRig schickt der Router dem Rechner eine Antwort mit der Adresse des Routers, der die Route ins
Ziel-Netz kennt (diese Antwort nennt man ,ICMP-Redirect”). Der Arbeitsplatzrechner Gibernimmt daraufhin
diese Adresse und schickt das Datenpaket sofort an den anderen Router.

Manche Rechner konnen mit den ICMP-Redirects leider nichts anfangen. Um die Datenpakete trotzdem
zustellen zu kénnen, verwenden Sie das lokale Routing. Dadurch weisen Sie den Router in Ihrem Gerat an,
das Datenpaket selbst zum anderen, zustandigen Router zu senden. Auferdem sendet er dann keine
ICMP-Redirects mehr an die Clients.

@ Lokales Routing kann im Einzelfall sehr hilfreich sein, sollte aber auch nur im Einzelfall verwendet
werden. Denn lokales Routing fihrt zu einer Verdoppelung aller Datenpakete zum gewinschten
Zielnetz. Die Daten werden erst zum Standard-Router und von diesem erneut zum eigentlich zustandigen
Router im lokalen Netz geschickt.

Mit dieser Option bestimmen Sie, ob das Gerat ICMP-Redirects versenden soll.
ICMP-Pakete gesichert iibertragen

Bestimmen Sie hier, ob das Gerat die ICMP-Redirects gesichert ibertragen soll.
TCP SYN- und ACK-Pakete bevorzugt weiterleiten

Das SYN/ACK-Speedup-Verfahren dient der Beschleunigung des IP-Datenverkehrs. Beim SYN/ACK-Speedup
werden IP-Kontrollzeichen (SYN fir Synchronisation und ACK fiir Acknowledge) innerhalb des Sendebuffers
gegeniiber einfachen Datenpaketen bevorzugt behandelt. Dadurch wird die Situation vermieden, dass
Kontrollzeichen langer in der Sende-Warteschlange hangen bleiben und die Gegenstelle deshalb aufhért,
Daten zu senden.

Der grofte Effekt tritt beim SYN/ACK-Speedup bei schnellen Anschliissen (z. B. ADSL) ein, wenn gleichzeitig
in beiden Richtungen mit hoher Geschwindigkeit Datenmengen Ubertragen werden.

Werkseitig ist der SYN/ACK-Speedup eingeschaltet.
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Durch die bevorzugte Behandlung einzelner Pakete wird die urspriingliche Paketreihenfolge geandert. Obwohl
TCP/IP keine bestimmte Paketreihenfolge gewahrleistet, kann es in einzelnen Anwendungen zu Problemen
kommen. Das betrifft nur Anwendungen, die abweichend vom Protokollstandard eine bestimmte
Paketreihenfolge voraussetzen. Fiir diesen Fall deaktivieren Sie den SYN/ACK-Speedup.

Pakete von internen Diensten iiber den Router senden

Lokale Dienste arbeiten standardmaRig immer am Router vorbei. Dabei werden Antwortpakete immer direkt
an die MAC-Adresse zuriickgeschickt, von der die Anfrage kam. Selektieren Sie diese Option, um Pakete von
internen Diensten Gber den Router zu senden. Die Pakete werden dann nicht direkt an die MAC-Adresse des
Absenders, sondern iiber den Router an den Absender zuriickgeschickt (vorausgesetzt eine entsprechende
Route ist dafiir konfiguriert).

Type-of-Service-Feld beriicksichtigen

Wenn Sie ,Type-Of-Service” gewahlt haben, wertet der Router bestimmte Optionen in IP-Paketen aus, die
angeben, ob die Pakete besonders schnell oder gesichert (ibertragen werden sollen.

DiffServ-Feld beachten

Wenn der Router das DiffServ-Feld in IP-Paketen beachtet, dann benutzt er die standardisierten DSCPs (DiffServ
Codepoints) AFxx (Assured Forwarding) zur gesicherten Ubertragung und EF (Expedited Forwarding) zur
bevorzugten Ubertragung. Alle abweichend gekennzeichneten IP-Pakete werden normal (bertragen.
StandardmaRig ist diese Option aktiviert.

Diese Option ist nicht gleichzeitig mit ToS nutzbar, da das DiffServ-Feld innerhalb eines IP- Paketes
das ToS-Feld ersetzt.

Mehr Informationen zu DiffServ erhalten Sie im Kapitel Quality-of-Service.
DiffServ-Tags aus Layer-3 nach Layer-2 kopieren

Die Einstellung fir das Layer3-Layer2-Tagging regelt das Verhalten beim Senden eines Datenpakets. Wenn
diese Option aktiviert ist, werden VLAN-Tags mit Prioritats-Bits erzeugt, die aus der Precedence des DSCP
stammen, wenn der Empfanger mindestens ein getaggtes Paket verschickt hat.

DiffServ-Tags aus Layer-2
Die Einstellung fir das Layer2-Layer3-Tagging regelt das Verhalten beim Empfangen eines Datenpakets:

> Ignorieren: VLAN-Tags werden ignoriert.
> Nach Layer-3 kopieren: Prioritats-Bits im VLAN-Tag werden immer in die Precedence des DSCP kopiert.

> Automatisch kopieren: Prioritats-Bits im VLAN-Tag werden nur dann in die Precedence des DSCP kopiert,
wenn diese ,000" ist.

6.2.2 Die IP-Routing-Tabelle
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In der IP-Routing-Tabelle sagen Sie dem Router, an welche Gegenstelle (also welchen anderen Router oder Rechner) er
die Daten fiir bestimmte IP-Adressen oder IP-Adress-Bereiche schicken soll. So ein Eintrag heifSt auch ,Route”, weil der
Weg der Datenpakete damit beschrieben wird. Da Sie diese Eintrage selbst vornehmen und sie solange unverandert
bleiben, bis Sie selbst sie wieder andern oder lschen, heifit dieses Verfahren auch ,statisches Routing”. Im Gegensatz
dazu gibt es natiirlich auch ein ,dynamisches Routing”. Dabei tauschen die Router selbststdndig untereinander
Informationen (iber die Routen aus und erneuern diese fortlaufend. Bei aktiviertem IP-RIP beachtet der IP-Router die
statische und die dynamische Routing-Tabelle.

AuRerdem sagen Sie dem Router in der IP-Routing-Tabelle, wie weit der Weg (iber diese Route ist, damit im Zusammenspiel
mit IP-RIP bei mehreren Routen zum gleichen Ziel der giinstigste ausgewahlt werden kann. Die Grundeinstellung fir die
Distanz zu einem anderen Router ist 0, d. h., der Router ist direkt erreichbar. Alle lokal erreichbaren Gerdte, also weitere
Router im eigenen LAN oder Arbeitsplatzrechner, die iiber Proxy-ARP angeschlossen sind, werden mit der Distanz 0
eingetragen. Mit dem gezielten Eintrag einer hoheren Distanz (bis 14) wird die ,Qualitt” dieser Route herabgesetzt.
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Solche ,schlechteren” Routen sollen nur dann verwendet werden, wenn keine andere Route zu der entsprechenden
Gegenstelle gefunden werden kann.

IP-Routing-Tabellen fiir IPv4/IPv6

Im Gegensatz zu friiheren Versionen, in denen es im Konfigurationsmeni eine einzige IP-Routing-Tabelle gab, finden
Sie nun an dieser Stelle die Moglichkeit, getrennte Routing-Tabellen fir IPv4- und I1Pv6-Verbindungen zu konfigurieren.

Sie finden die neue Tabelle unter IP-Router > Routing > IPv6-Routing-Tabelle

Alle Einstellungen zu IPv4, die Sie zuvor in der Tabelle IP-Routing-Tabelle durchfiihren konnten, finden Sie nun in der
Tabelle IPv4-Routing-Tabelle.

8
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Pa Management
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5 MNN-Mapping
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Fouting-T abelle

I dieser Tabelle geben Sie ein, Liber welche Gegenstellen
bestimmte Metzwerke oder Stationen emeicht werden kinnen.

|P4-FRouting-T abelle

|PvE-Fouting-T abelle

Zeitsteuerung

Uber die zeitabhangige Steuerung kihnen Sie, abhangig vom
‘wiochentag und von der Uhrzeit, verschiedene Ziele fur die
Default-Route angeben.

Zeitabhangige Steuerung der Default-Route aktiviert

Zeitsteuerungs-T abelle

Load-Balancing [LastYerteilung)

wenn [hr Internet-Anbieter keine echte K.anal-Bundelung zur
Werfuigung stellt, ist es moglich mehrere Yerbindungen mit Hilfe
des Load-Balancing zusammenzufazzen.

Load-Balancing aktiviert

Load-Balancing

==l

oK [ abbrechen |
IPvB-Routing-Tabelle =
Prafix  Routing-Tag Router  Kommentar Ok
[ abbrechen |
.ﬂinzuFUgen... |

Die Tabelle enthdlt die Eintrage fiir das Routing von Paketen mit IPv6-Adresse.

Prafix

Bestimmen Sie den Prafix des Netzbereiches, dessen Daten zur angegeben Gegenstelle geroutet werden

sollen.
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Routing-Tag

Geben Sie hier das Routing-Tag fiir diese Route an. Die so markierte Route ist nur aktiv fir Pakete mit dem
gleichen Tag. Die Datenpakete erhalten das Routing-Tag entweder Uber die Firewall oder anhand der
verwendeten LAN- oder WAN-Schnittstelle.

Router
Wahlen Sie hier die Gegenstelle fir diese Route aus.
Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fir diesen Eintrag.

@ Die Eingabe eines Kommentars ist optional.

Konfiguration der Routing-Tabelle
LANconfig: IP-Router / Routing / Routing-Tabelle
WEBconfig: LCOS-Meniibaum / Setup / IP-Router / IP-Routing-Tabelle

Eine IP-Routing-Tabelle kann beispielsweise so aussehen:

IP-Adresse Netzmaske Routing-Tag Router Distanz Maskierung

192.168.120.0 255.255.255.0 0 MAIN 2 Aus Ja
192.168.125.0 255.255.255.0 0 NODE1 3 Aus Ja
192.168.130.0  255.255.255.0 0 191.168.140.123 0 Aus Ja

Was bedeuten die einzelnen Eintrage in der Liste?
> IP-Adresse und Netzmaske

Das ist die Adresse des Zielnetzes, zu dem Datenpakete geschickt werden kdnnen, mit der zugehérigen Netzmaske.
Mit der Netzmaske und der Ziel-IP-Adresse aus den ankommenden Datenpaketen priift der Router, ob das Paket in
das Zielnetz gehort.

Die Route mit der IP-Adresse '255.255.255.255" und der Netzmaske '0.0.0.0" ist die Default-Route. Alle Datenpakete,
die nicht durch andere Routing-Eintrage geroutet werden kdnnen, werden (iber diese Route iibertragen.

> Routing-Tag

Mit dem Routing-Tag kann die Auswahl der Zielroute genauer gesteuert werden. Dabei wird fiir die Auswahl der
Route nicht nur die Ziel-IP-Adresse, sondern auch weitere Informationen ausgewertet, die den Datenpaketen tber
die Firewall zugefiigt werden (Policy-based Routing auf Seite 357). Mit dem Routing-Tag 0" gilt der Routing-Eintrag
fur alle Pakete.

> Router
An diese Gegenstelle dibertragt der Router die zur IP-Adresse und Netzmaske passenden Datenpakete.

> Ist die Gegenstelle ein Router in einem anderen Netz oder ein einzelner Arbeitsplatzrechner, dann steht hier der
Name der Gegenstelle.

> Kann der eigene Router die Gegenstelle nicht selbst erreichen, steht hier die IP-Adresse eines anderen Routers
im LAN, der den Weg ins Zielnetz kennt.

Der Name der Gegenstellen gibt an, was mit den zur IP-Adresse und Netzmaske passenden Datenpaketen geschehen
soll.

> Routen mit dem Eintrag '0.0.0.0" bezeichnen Ausschluss-Routen. Datenpakete fiir diese ,Null-Routen” werden
verworfen und nicht weitergeleitet. Damit werden z. B. die im Internet verbotenen Routen (private Adressraume,
2. B.'10.0.0.0") von der Ubertragung ausgeschlossen.
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> Wird als Gegenstelle eine IP-Adresse eingetragen, handelt es sich dabei um einen lokal erreichbaren Router, der
fiir die Ubertragung der entsprechenden Datenpakete zustandig ist.

> Distanz

Anzahl der zwischen dem eigenen und dem Ziel liegenden Router. Dieser Wert wird bei Weitverkehrsverbindungen
oft auch mit den Kosten der Ubertragung gleichgesetzt und zur Unterscheidung zwischen preiswerten und teuren
Ubertragungswegen genutzt. Die eingetragenen Distanzwerte werden wie folgt propagiert:

> Wahrend eine Verbindung zu einem Zielnetz existiert, werden alle Uber diese Verbindung erreichbaren Netze mit
einer Distanz von 1 propagiert.

> Alle nicht verbundenen Netze werden mit der Distanz propagiert, die in der Routing-Tabelle eingetragen ist
(mindestens jedoch mit einer Distanz von 2), solange noch ein freier Ubertragungskanal verfiigbar ist.

> Ist kein Kanal mehr frei, so werden die verbleibenden Netze mit einer Distanz 16 (= unreachable) propagiert.

> Eine Ausnahme bilden die Gegenstellen, die (iber Proxy-ARP angeschlossen sind. Diese ,Proxy-Hosts” werden
gar nicht propagiert.

> Maskierung

Mit der Option ‘Maskierung' in der Routing-Tabelle informieren Sie den Router darlber, welche IP-Adresse er bei
der Weitergabe der Pakete verwenden soll.

Weitere Informationen finden Sie im Abschnitt /P-Masquerading auf Seite 384.

6.2.3 Policy-based Routing

Beim Policy-based Routing wird die Zielroute (also die Gegenstelle, iiber die die Daten Ubertragen werden), nicht
ausschlieRlich anhand der Ziel-IP-Adressen ausgewahlt. Weitere Informationen wie z. B. der verwendete Dienst oder das
verwendete Protokoll sowie Adressen von Absender oder Ziel der Datenpakete kdnnen fiir die Auswahl der Zielroute
genutzt werden. Mit Hilfe von Policy-based Routing ist eine deutlich feinere Steuerung des Routing-Verhaltens méglich,
z. B. in folgenden Anwendungsszenarien:

> Der gesamte Internetverkehr eines LANs wird (iber einen Proxy umgeleitet, ohne das Eintragen der Proxy-Adresse in
den Browsern. Das Routing iiber den Proxy lauft unbemerkt fiir die Anwender ab, man spricht daher hier auch von
einem ,transparenten” Proxy.

Quelle: lokales Netz —; Quelle: Proxy =
Ziel: alle g iie:t: asllg_ g
- Port: 80 = ort. = .
Datenpaket mit Ziel- o S S < Datenpaket wird ins
. = Aktion: Ubertragen 2
adresse im Internet At Uaiegey £ . g 2 Internet geroutet
Tag: 1 = Tag: 0 i

»

C ]ﬁ > N
@ Datenpaket mit Zieladresse Datenpaket mit Zieladresse

und IP-Routing-Tag ‘1" und IP-Routing-Tag 0"

Auszug IP-Routing-Tabelle

255.255.255.255 | 0.0.0.0 1 Proxy
255.255.255.255 ‘ 0.0.0.0 ‘ 0 ‘ Internet

> Beim Load-Balancing wird der Datenverkehr fir bestimmte Protokolle (iber einen bestimmten DSL-Port mit einem
zusatzlichen externen ADSL-Modem geleitet.

> Ein Server im lokalen Netz, der (iber eine feste IP-Adresse aus dem WAN erreichbar sein sollte, wird Giber ein bestimmtes
WAN-Interface geroutet.
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> Der VPN-Verkehr wird mit dem Routing-Tag '0" durch einen VPN-Tunnel mit dynamischen Endpunkten geleitet, der
restliche Internetverkehr der Firma wird mit einem entsprechenden Routing-Tag auf eine andere Firewall umgeleitet.

Um die Kanalauswahl aufgrund anderer Informationen als nur der Ziel-IP-Adresse zu entscheiden, werden geeignete
Eintrdge in der Firewall angelegt. Den Firewall-Eintragen wird dabei ein spezielles ,Routing-Tag" zugefiigt, mit dem iber
die Routing-Tabelle die gewiinschte Kanalauswahl gesteuert werden kann. So wird z. B. iber eine Regel dem gesamten
Datenverkehr einer lokalen Rechnergruppe (entsprechend dem IP-Adress-Bereich) das Routing-Tag '2' angehangt.
Alternativ definieren gezielt einige Protokolle ein anderes Routing-Tag.

Die Zeichnung zeigt die Anwendung des Policy-based Routing beim Load-Balancing:

Datenpaket mit Firewall-Regeln

IP-Zieladresse

1 T |
E]ﬁj Datenpaket mit IP-Ziel- 1 1 [:jatenpar:tRmut_lP z|Te| .
<> adresse und IP-Routing-Tag - 1 iz, 1P RaniigrIe :
1 und DSL-Port g -
; ,
' (T 4=
IP-Router *
.2 -
IP-Routing-" | IP-Adresse = Routing-Tag
Tabelle - Gegenstelle
Gegenstel- Gegenstelle = DSL-Port, Verbindungs-

lenliste parameter, Kommunikations-Layer

> Beim Aufbau der Verbindungen priift zunachst die Firewall, ob die anstehenden Pakete zu einer Regel passen, in der
ein Routing-Tag enthalten ist. Das Routing-Tag wird in das Datenpaket eingetragen.

> Mit dem gefundenen Routing-Tag und der Ziel-IP-Adresse kann in der IP-Routing-Tabelle die passende Gegenstelle
gefunden werden. Dazu wird die IP-Routing-Tabelle wie {iblich von oben nach unten durchgearbeitet.

> Wird ein iibereinstimmender Eintrag fiir das Netzwerk gefunden, wird im zweiten Schritt das Routing-Tag gepriift.
Mit dem passenden Routing-Tag kann so die gewiinschte Gegenstelle gefunden werden. Uber die Gegenstelle kann
das Gerat beim Load-Balancing aus der Gegenstellenliste den richtigen DSL-Port ermitteln.

@ Wenn das Routing-Tag den Wert ,0” hat (Default), dann gilt der Routing-Eintrag fir alle Pakete.

> Interne Dienste verwenden implizit immer das Default-Tag. Wenn der Anwender z. B. die Default-Route durch einen
VPN-Tunnel leiten will, der einen dynamischen Tunnelendpunkt hat, so nutzt das VPN-Modul standardmaRig die
Default-Route mit dem Routing-Tag ,0".

Um die Default-Route dennoch durch den VPN-Tunnel zu fiihren, legen Sie eine zweite Default-Route mit dem
Routing-Tag , 1“ und der VPN-Gegenstelle als Router-Namen an. Mit einer passenden Firewall-Regel (ibertragen Sie
alle Dienste von allen Quell-Stationen zu allen Ziel-Stationen mit dem Routing-Tag ,1".

> Routing-Tags und RIP: Das Routing-Tag wird auch in RIP-Paketen versendet und beim Empfang ausgewertet, damit
z. B. die gednderten Distanzen in den richtigen Routen geandert werden kénnen.

Routing-Tags fiir VPN- und PPTP-Verbindungen

Routing-Tags werden im Gerat genutzt, um neben der IP-Adresse weitere Kriterien zur Auswahl der Zielroute auswerten
zu kénnen. Normalerweise werden die Routing-Tags den Datenpaketen iber spezielle Regeln der Firewall hinzugefgt.
In manchen Fallen ist es aber erwiinscht, die Routing-Tags auf direkterem Wege zuzuweisen.

> Routing-Tags bei VPN-Verbindungen

In der VPN-Namenliste kann fiir jede VPN-Verbindung das Routing-Tag angegeben werden, das verwendet werden soll,
um die Route zum Remote Gateway zu ermitteln (Default ‘0').



LCOS 10.20

6 Routing und WAN-Verbindungen

Zusatzlich kann in der Gateway-Tabelle jedem Gateway ein spezifisches Routing-Tag zugeordnet werden. Das Tag 0 hat
in dieser Tabelle eine Sonderfunktion: Wenn bei einem Gateway das Tag 0 gesetzt ist, dann wird das Tag aus der
VPN-Namenliste-Tabelle verwendet.

Die Einstellungen fiir die VPN-Routing-Tags finden Sie unter Setup/VPN/VPN-Peers bzw. Setup/VPN/Additional-Gateways
sowie unter LANconfig im Konfigurationshereich 'VPN' auf der Registerkarte 'Allgemein" in der 'Verbindungsliste' und
in der Liste 'Weitere entfernte Gateways'.

> Routing-Tags bei PPTP-Verbindungen

In der PPTP-Tabelle kann zusatzlich zur IP-Adresse des PPTP-Servers ein Routing-Tag angegeben werden. Mit Hilfe dieses
Routing-Tags kénnen z. B. mehrere DSL-Modems, die eine einheitliche IP-Adresse verwenden, an verschiedenen DSL-Ports
betrieben werden.

IP-Address Rtg-tag SH-Time
PEERO1 10.0.0.138 1 1723 9999
PEERO2 10.0.0.138 2 1723 9999

In der IP-Routing-Tabelle sind dazu zwei passend getaggte Routen nétig:

IP-Adresse IP-Netzmaske Rtg-tag Peer-oder-IP Distanz Maskierung
10.0.0.138 255.255.255.255 2 PEERO2-PPTP 0 Nein
10.0.0.138 255.255.255.255 1 PEERO1-PPTP 0 Nein
192.168.0.0 255.255.0.0 0 0.0.0.0 0 Nein
172.16.0.0 255.240.0.0 0 0.0.0.0 0 Nein
10.0.0.0 255.0.0.0 0 0.0.0.0 0 Nein
224.0.0.0 224.0.0.0 0 0.0.0.0 0 Nein
255.255.255.255 0.0.0.0 0 PEER-LB 0 Ja

Mit diesen Einstellungen und dem entsprechenden Eintrag in der Load-Balancing-Tabelle kann z. B. ein Load-Balancing
realisiert werden, dass auch in Osterreich verwendet werden kann.

Bundle-Peer-1 Bundle-Peer-2 Bundle-Peer-3

PEER-LB PEERO1 PEER02

6.2.4 Dynamisches Routing mit IP-RIP

Neben der statischen Routing-Tabelle verfligen Router von LANCOM auch iiber eine dynamische Routing-Tabelle. Diese
Tabelle fiillt der Anwender im Gegensatz zu der statischen nicht aus, das erledigt der Router selbst. Dazu nutzt er das
Routing Information Protocol (RIP). Uber dieses Protokoll tauschen alle Gerate, die RIP beherrschen, Informationen iiber
die erreichbaren Routen aus.

Welche Informationen werden iiber IP-RIP propagiert?

Ein Router teilt in den [P-RIP-Informationen den anderen Routern im Netz die Routen mit, die er in seiner eigenen Tabelle
findet. Nicht berlicksichtigt werden dabei die folgenden Eintrage:

> Routen, die mit der Router-Einstellung '0.0.0.0' verworfen werden.
> Routen, die auf andere Router im lokalen Netz lauten.
> Routen, die einzelne Rechner Gber Proxy-ARP an das LAN anbinden.

Die Eintrdge in der statischen Routing-Tabelle werden zwar von Hand gesetzt, trotzdem dndemn sich diese Informationen
je nach Verbindungssituation der Router und damit auch die versendeten RIP-Pakete.
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> Solange der Router eine Verbindung zu einer Gegenstelle aufgebaut hat, gibt er alle Giber diese Route erreichbaren
Netze in den RIPs mit der Distanz '1' weiter. Damit werden andere Router im LAN dartber informiert, dass hier bei
diesem Router eine bestehende Verbindung zu dieser Gegenstelle genutzt werden kann. So kann zusatzlicher
Verbindungsaufbau von Routern mit Wahlverbindungen verhindert und ggf. Verbindungskosten reduziert werden.

> Wenn dariber hinaus in diesem Router keine weitere Verbindung zu einer anderen Gegenstelle aufgebaut werden
kann, werden alle anderen Routen mit der Distanz '16' im RIP weitergemeldet. Die '16' steht dabei fir ,Im Moment
ist diese Route nicht erreichbar”. Dass ein Router neben der bestehenden Verbindung keine weitere aufbauen kann,
liegt an einer der folgenden Ursachen:

> Auf allen anderen Kandlen ist schon eine andere Verbindung hergestellt (auch iiber LANCAPI).

> Die Y-Verbindungen fiir den SO-Anschluss sind in der Interface-Tabelle ausdriicklich ausgeschlossen.
> Die bestehende Verbindung benutzt alle B-Kanale (Kanalbiindelung).
>

Bei der bestehenden Verbindung handelt es sich um eine Festverbindung. Nur wenige ISDN-Anbieter ermdglichen
es, neben einer Festverbindung auf dem ersten B-Kanal eine Wahlverbindung auf dem zweiten B-Kanal aufzubauen.

Welche Informationen entnimmt der Router aus empfangenen IP-RIP-Paketen?

Wenn der Router IP-RIP-Pakete empfangt, baut er sie in seine dynamische IP-Routing-Tabelle ein, und die sieht etwa so

aus:

IP-Adresse IP-Netzmaske Distanz

192.168.120.0 255.255.255.0 1 2 192.168.110.1
192.168.130.0 255.255.255.0 5 3 192.168.110.2
192.168.140.0 255.255.255.0 1 5 192.168.110.3

Was bedeuten die Eintrage?

IP-Adresse und Netzmaske bezeichnen das Ziel-Netz, die Distanz gibt die Anzahl der zwischen Sender und Empfanger
liegenden Router an, die letzte Spalte zeigt an, welcher Router diese Route bekannt gemacht hat. Mit der 'Zeit' zeigt die
dynamische Tabelle an, wie alt die entsprechende Route ist. Der Wert in dieser Spalte gilt als Multiplikator fur das
Intervall, in dem die RIP-Pakete eintreffen, eine '1' steht also fir etwa 30 Sekunden, eine '5' fiir etwa 2,5 Minuten usw.
Wenn eine Information (iber eine Route neu eintrifft, gilt diese Route natirlich als direkt erreichbar und erhalt die Zeit
"1". Nach Ablauf der entsprechenden Zeit wird der Wert in dieser Spalte automatisch erhéht. Nach 3,5 Minuten wird die
Distanz auf '16' gesetzt (Route nicht erreichbar), nach 5,5 Minuten wird die Route geldscht.

Wenn der Router nun ein IP-RIP-Paket empfangt, muss er entscheiden, ob er die darin enthaltenen Routen in seine
dynamische Tabelle aufnehmen soll oder nicht. Dazu geht er wie folgt vor:

> Die Route ist in der Tabelle noch gar nicht vorhanden, dann wird sie aufgenommen (sofern Platz in der Tabelle ist).

> Die Route ist in der Tabelle vorhanden mit der Zeit von '5' oder '6". Die neue Route wird dann verwendet, wenn sie
die gleiche oder eine bessere Distanz aufweist.

> Die Route ist in der Tabelle vorhanden mit der Zeit von '7* bis '10', hat also die Distanz '16'. Die neue Route wird
auf jeden Fall verwendet.

> Die Route ist in der Tabelle vorhanden. Die neue Route kommt von dem gleichen Router, der auch diese Route
bekannt gegeben hat, hat aber eine schlechtere Distanz als der bisherige Eintrag. Wenn ein Gerat so die
Verschlechterung seiner eigenen statischen Routing-Tabelle bekannt macht (z. B. durch den Abbau einer Verbindung
steigt die Distanz von *1' auf '2', siehe unten), dann glaubt der Router ihm das und nimmt den schlechteren Eintrag
in seine dynamische Tabelle auf.

RIP-Pakete aus dem WAN werden nicht beachtet und sofort verworfen! RIP-Pakete aus dem LAN werden
ausgewertet und nicht im LAN weitergeleitet!

360



LCOS 10.20

6 Routing und WAN-Verbindungen

Zusammenspiel: statische und dynamische Tabelle

Aus der statischen und der dynamischen Tabelle stellt der Router die eigentliche IP-Routing-Tabelle zusammen, mit der
er den Weg fiir die Datenpakete bestimmt. Dabei nimmt er zu den Routen aus der eigenen statischen Tabelle die Routen
aus der dynamischen Tabelle auf, die er selber nicht kennt oder die eine kiirzere Distanz aufweisen als die eigene (statische)
Route.

Skalierung durch IP-RIP

Verwenden Sie mehrere Router in einem lokalen Netz mit IP-RIP, konnen Sie die Router im lokalen Netz nach aufSen hin
als einen einzigen groBen Router darstellen. Dieses Vorgehen nennt man auch ,Skalierung”. Durch den regen

Informationsaustausch der Router untereinander steht so ein Router mit prinzipiell beliebig vielen Ubertragungswegen
zur Verfligung.

Konfiguration der IP-RIP-Funktion

Um die (iber RIP gelernten und statisch definierten Routen auch Gber das WAN bekannt zu machen oder Routen aus
dem WAN zu lernen, konnen die entsprechenden Gegenstellen in der WAN-RIP-Tabelle eingetragen werden.

LANconfig: IP-Router / Allgemein / WAN RIP

WAN RIP - Meuer Eintrag @
Gegenstelle: PEER -
RIP-Typ: RIP-2 - Abbrechen

RIP vom WAN akzeptieren
Maskierung: Ein hd

Blockieren der Riickrouten (Poisoned-Reverse)
Altives Anbieten von RIP nach RFC 2097 aktiviert

Gateway:

Standard-Routing-Tag: 1

Routing-Tags-Liste: 12
RX-Fitter: -
Tx-Fitter: -

WEBconfig: Setup / IP-Router / RIP / WAN-Tabelle

RIP-fahige Router versenden die RIP-Pakete ungefahr alle 30 Sekunden. Der Router ist nur dann auf das Versenden
und Empfangen von RIPs eingestellt, wenn er eine eindeutige IP-Adresse hat. In der Grundeinstellung mit der
IP-Adresse xxx.xxx.xxx.254 ist das IP-RIP-Modul ausgeschaltet.

RIP-Filter

Uber RIP gelernte Routen kénnen durch die Einstellungen bei LAN- und WAN-RIP nach dem Routing-Tag gefiltert werden.
Um die Routen zusatzlich (iber die Angabe von Netzadressen zu filtern (z. B. ,Lerne nur Routen, die im Netz
192.168.0.0/255.255.0.0 liegen®), werden in einer zentralen Tabelle zunachst die Filter definiert, die dann von Eintrdgen
in der LAN- und WAN-RIP-Tabelle genutzt werden kénnen.

LANconfig: IP-Router / Allgemein / RIP-Filter-Satze

RIP-Filter-5&tze - Meuer Eintrag @
Mame: LANT QK
Fiter-Ausdricke: P
+10.0.0.0¢255.0.0.0
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Telnet: Setup / IP-Router / RIP / Filter

RIP fiir Netzwerke getrennt einstellen

Ebenso wie beim NetBIOS-Proxy ist es meistens nicht erwiinscht, dass die lokale Netzstruktur Gber RIP in die DMZ
propagiert wird. AuBerdem ist es zwar manchmal erwiinscht, in ein Netzwerk die bekannten Routen zwar zu propagieren,
von dort aber keine Routen zu lernen (wie z. B. auch im WAN). Der RIP-Funktionalitat kann daher fiir jedes Netzwerk
getrennt eingestellt werden

LANconfig: IP-Router / Allgemein / RIP-Netzwerke

RIP-Metzwerke - Meuer Eintrag @
Netzwerkname: INTRANET -
RIP-Unterstitzung: Aus - Abbrechen

RIP von diesem Metzwerk akzeptieren
Dieses Metz in anderen Netzen bekannt geben

Blockieren der Riickrouten (Poisoned-Reverse)
Standard-Routing-Tag: 0
Routing-Tags-Liste:
RX-Fitter: -
Tx-Fitter: -

WEBconfig: LCOS-Menlbaum / Setup / IP-Router / RIP / LAN-Tabelle

Timereinstellungen

Das Routing Information Protocol (RIP) versendet regelmaRige Update-Nachrichten an die benachbarten Router mit
Informationen Gber die erreichbaren Netzwerke und die zugehdrigen Metriken (Hops). RIP verwendet verschiedene Timer,
um den Austausch der Routing-Informationen zeitlich zu steuern.

WEBconfig: Setup/ IP-Router/ RIP/ Parameter

Triggered Update im LAN

Bei einem Triggered Update werden Anderungen in den Metriken sofort an die benachbarten Router gemeldet, nicht
erst beim nachsten regelmafigen Update. Damit es bei Fehlkonfigurationen im Netzwerk nicht zu massenhaften
Update-Nachrichten kommt, wird eine so genannte Update-Verzdgerung (Update-Delay) definiert.

> Update-Delay

Die Update-Verzdgerung startet, sobald die Routing-Tabelle bzw. Teile davon propagiert wurden. Solange dieses
Verzégerung lauft, werden neue Routing-Informationen zwar angenommen und in die Tabelle eingetragen, aber
nicht sofort weitergeleitet. Der Router meldet die aktuellen Eintrage erst nach Ablauf der Verzégerung aktiv weiter.

Der hier konfigurierte Wert gibt die Obergrenze der Verzdgerung an — die tatsachliche Verzdgerung wird immer
zufallig ermittelt und liegt zwischen einer Sekunde und dem hier angegebenen Wert.

Triggered Update im WAN

Anders als im LAN sind auf WAN-Strecken regelmaRige Updates alle 30 Sekunden ggf. unerwiinscht, weil die Bandbreite
beschrankt ist. Daher kdnnen nach RFC 2091 alle Routen im WAN nur noch einmal beim Verbindungsaufbau iibertragen
werden, danach nur noch Updates.

Da in diesem Fall die Updates explizit angefragt werden, kénnen keine Broadcasts oder Multicasts fiir die Zustellung der
RIP-Nachrichten verwendet werden. Stattdessen muss im Filialgerat die IP-Adresse des nachsten erreichbaren Routers
in der Zentrale statisch konfiguriert werden. Der Zentralrouter kann sich aufgrund der Anfragen merken, von welchen
Filialroutern er Update-Requests empfangen hat, um etwaige Routendnderungen iiber passende Messages direkt an das
Filialgerat zu senden.

Zur Konfiguration des triggered Update im WAN wird die WAN-RIP-Tabelle erweitert.
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Poisoned Reverse

Poisoned Reverse dient dazu, Routing-Schleifen zu verhindern. Dazu wird an den Router, der die beste Route zu einem
Netz propagiert hat, dieses Netz auf dem zugehdrigen Interface als unerreichbar zuriickpropagiert.

Gerade auf WAN-Strecken hat dies aber einen entscheidenden Nachteil: Hier werden von der Zentrale sehr viele Routen
gesendet, die dann als nicht erreichbar zuriickpropagiert werden und so gegebenenfalls die verfiighare Bandbreite
belasten. Daher kann die Verwendung von Poisoned Reverse auf jedem Interface (LAN/WAN) manuell aktiviert werden.

Zur Konfiguration der Poisoned Reverse werden LAN- und WAN-RIP-Tabelle erweitert.

Statische Routen, die immer propagiert werden

Neben den dynamischen Routen propagiert ein Router ber RIP auch die statisch konfigurierten Routen. Dabei sind
manche der statischen Routen nichtimmer erreichbar, z. B. weil eine notwendige Internetverbindung oder ein Wahlzugang
temporar nicht verfligbar sind.

Mit der Angabe der ,Aktivitat” in der Routingtabelle kann fiir eine statische Route definiert werden, ob sie immer
propagiert werden soll oder nur dann, wenn die Route auch tatsachlich erreichbar ist.

WEBconfig: Setup/ IP-Router/ [P-Routing-Tabelle

6.2.5 Bonjour-Proxy

Mit Apple Bonjour haben Endgerate die Méglichkeit, freigegebene Dienste innerhalb eines lokalen Netzwerkes automatisch
und ohne vorherige Konfiguration zu finden und zu verwenden. Dieses Verfahren ist auch bekannt als “Zero Configuration
Networking" (ZeroConf).

Zu den gangigsten Diensten zahlen z. B.:

> Druckerdienste (mit oder ohne Apple Airprint Unterstiitzung)
> Dateidienste (Ordner- oder Dateifreigaben)

> Apple Airplay

> iTunes

Bonjour-Grundlagen

Bonjour nutzt zum Informationsaustausch einzelne Multicast-DNS-Pakete (mDNS) laut RFC 6762 und DNS-Based Service
Discovery (DNS-SD) laut RFC 6763. Dabei tauschen Clients die Bonjour-Informationen (ber die Multicast-Adresse
224.0.0.251 (IPvd) oder ££02: : fb (IPv6) auf dem Port 5353 aus. Bonjour-Pakete werden nicht geroutet
(Multicast Paket, TTL = 1), was die Nutzung auf das aktuelle lokale Netzwerk beschrankt.

Bitte beachten Sie, dass der Bonjour-Proxy lediglich zum Auffinden von Bonjour-Diensten dient. Fiir das
entsprechende Routing zwischen den Kommunikationspartnern erfolgt eine separate Konfiguration oder
Limitierung, z. B. liber Routing- oder Firewall-Eintrage.

Oft ist es nicht sinnvoll, alle Dienste in einem einzelnen Netzwerk bereitzustellen. Daher werden groRere Netzwerke oft
in mehrere Subnetze unterteilt. In diesem Fall kann Bonjour allerdings nicht eingesetzt werden.

Anwendungsbeispiel mit zwei Netzwerken

In einer Schule haben Schiiler iiber ein eigenes IP-Netzwerk Zugang zum WLAN. Parallel dazu stehen in einem zweiten
internen IP-Netzwerk die lokalen Drucker zur Verfligung. Generell ware es einem Schiiler durch das Routing und die
Restriktionen mdglich, von seinem Smartphone auf die lokalen internen Drucker zuzugreifen. Weil mDNS allerdings nur
Link-Lokal definiert ist, ist es dem Schiiler mit seinem Mobiltelefon allerdings nicht méglich, den gewiinschten Drucker
mit Bonjour zu ermitteln. Der LANCOM Bonjour Proxy fungiert als Vermittler zwischen zwei Netzwerken und erméglicht
es den Schilern somit, Drucker in anderen Netzwerken zu finden.

Grundsatzlich existieren zur Realisierung eines solchen Szenarios zwei Losungsmdglichkeiten:
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Multicast-Routing
Ein Router leitet Suchanfragen und Dienstankiindigungen zwischen den Netzwerken weiter.

@ Diese Option verursacht unnétig Traffic und ist daher wenig effizient.

Caching von Diensten

Der Router speichert entdeckte mDNS-Service-Ankiindigungen in seinem lokalen Cache. Erfolgt eine
mDNS-Anfrage beim Router, antwortet dieser stellvertretend fir den urspriinglichen Dienst. Vor der Verarbeitung
der Ankiindigung und bevor er aus dem Cache sendet, iberpr(ift der Router anhand von definierten Richtlinien,
ob der Dienst akzeptiert (freigegeben) oder verworfen (gesperrt) wird. Die Policies steuern dabei, zwischen
welchen Netzen welche Dienste gefunden werden diirfen.

Bitte beachten Sie, dass das Auslesen des mDNS-Cache-Inhalts iber das SNMP-Protokoll nicht
unterstiitzt wird.

Der Bonjour-Proxy unterstiitzt einen mDNS-Query-Client, der in festgelegten Zeitintervallen auf einer Schnittstelle
bestimmte Dienste abfragt. Diese Abfrage stellt die Aktualitat bestimmter Cache-Eintrage von freigegebenen Diensten
sicher. Damit der Cache stets aktuell gehalten werden kann, ist es sinnvoll, automatische Suchanfragen fiir die permanent
bereitzustellenden Dienste zu aktivieren (z. B. Druckdienste).

Falls Sie fur haufig bendtigte Dienste keine automatischen Suchanfragen konfigurieren, kann das dazu fiihren,
dass der Bonjour-Proxy entsprechende Suchanfragen nicht beantworten kann, obwohl diese Dienstanbieter
aktiviert sind.

Die Verwendung des Bonjour-Proxies ist nur auf logischen LAN / WLAN-Schnittstellen oder in logischen Netzwerken mit
einer IP-Adresse mdglich. WAN-Schnittstellen / Gegenstellen oder Tunnel (aufer WLC L3-Tunnel) sowie VLANS ohne
Adressbindung werden nicht unterstitzt.

Konfiguration mit LANconfig

Die Konfiguration des Bonjour-Proxies nehmen Sie in LANconfig unter IP-Router > Bonjour vor.

Bonjour-Prosy

Mit dem Bonjour-Prosy konnen Bonjour-Dienste zwischen unterschiedlichen Metzwerken
genutzt werden,

Bonjour-Proxy aktiviert

I dieser T abelle definieren Sie, zwischen welchen Netzwerken welche Dienste gefunden

werden dirfen.
Metzwerk-Liste...

In diesen Tabellen kinnen Sie Listen von Diensten erstellen, die in der Netzwerkliste des
Bonjour-Proxies verwendet werden konnen,

Dienste-Liste... | | Dienste...

Dramit der Bonjour-Prosy jederzeit aktuelle Cache-Eintrage vorhalten kann, miissen regelmalige
Suchanfragen nach den gewiinzchten Diensten durchgefiihit werden,

| Dienzte der Metzwerk-Liste automatizch anfragen

Suchanfragen...
Suchanfrage-ntervall 158 Minuten
Maw. Anzahl der Instanzen: 1.024

In dieser Ansicht stehen lhnen folgende Einstellungen zur Verfiigung:

Bonjour-Proxy aktiviert
Aktivieren oder deaktivieren Sie mit dieser Checkbox den Bonjour-Proxy.
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Netzwerk-Liste

In dieser Tabelle definieren Sie, zwischen welchen Netzwerken welche Bonjour-Dienste gefunden werden
dirfen. Fir die ordnungsgemale Funktionalitat ist es erforderlich, dass die Netzwerke oder Schnittstellen mit
einer entsprechenden IPv4- oder IPv6-Adresse konfiguriert sind. Innerhalb der Tabelle haben Sie weitere
Einstellungsmaglichkeiten:

MNetzwerk-Liste ? PS
Mame  Akkiv  Server-Inkerface  Client-Interface  Dienste  Kommentar | OK
MNetzwerk-Liste - Meuer Eintrag ? PS Abbrechen
M ame:
Eintrag aktiv
Server-nterface: -
#= QuickFinder
Client-Interface: - W ahlen
Dienste: - W ahlen
Kommentar:
ok | [ Abbrechen |

Name

Legen Sie einen eindeutigen Namen fir diesen Tabelleneintrag fest.
Eintrag aktiv

Aktivieren oder deaktivieren Sie diesen Tabelleneintrag.
Server-Interface

Definieren Sie einen IPv4-Netzwerknamen oder einen IPv6-Interface-Namen, tiber den Server Bonjour-Dienste
(z. B. Druckerdienste) anbieten.

Client-Interface

IPv4-Netzwerkname oder IPv6-Schnittstellen-Name iiber den Bonjour-Clients Dienste aus dem Server-Netzwerk
finden diirfen

Dienste

Referenziert einen Eintrag aus der Dienste-Liste. Clients kdnnen nur diese Dienste aus dieser Liste finden.
Nicht gelistete Dienste werden abgelehnt.

@ Wird kein Eintrag konfiguriert, so sind alle Dienste erlaubt.

Kommentar
Geben Sie einen Kommentar fiir diesen Tabelleneintrag ein.

Dienste-Liste

Erstellen Sie in dieser Tabelle eine Liste aus Bonjour-Diensttypen, die in der Bonjour-Netzwerkliste verwendet
werden kann.
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Hierfiir stehen Ihnen folgende Einstellungsmdglichkeiten zur Verfiigung:

Dienste-Liste ? =
Mame Dienste OK
AIRPLAY-AY AIRPLAY, RACP

@ 52 Mechen
PRINTIMNG  AIRPRINT, IPP, IPPS, LPD, POL | Dienste-Liste - Meuer Eintrag
M ame:
Diense:
;.; CuickFinder
0K | [ Abbrechen |

Name
Definieren Sie einen eindeutigen Namen fiir diesen Tabelleneintrag.
Dienste

Definieren Sie mit einer kommaseparierten Liste die Dienste, die aus der Tabelle Dienste verwendet werden
sollen.

Dienste

In dieser Tabelle definieren Sie die Typen von Bonjour-Diensten, die in der Dienste-Liste verwendet werden
konnen. Es stehen Ihnen folgende weitere Einstellungsméglichkeiten zur Verfiigung:

Dienste ? PS
Marne Diensttyp Kormrmentar Ok
AIRPLAY _airplay._tcp.local Apple AirPlay abbrechen
AIRPRINT _universal, _sub._ipp._tcp.local  Apple Airprint
GOOGELECAST _googlecast. _tep.local Google Cast [/ Chromecast Protocol
HTTP _http._tep.local
PP _ipp._teplocal Internet Printing Protocol
IPPS _ipps._tep.local IPP over TLS
LFD _printer._tcp.local LPR or LPD printing
FOL _pdl-datastream. _tcp.local Printer Page Description Language |
RAQP _raop._tcp.local Remate Audio Output Protocol CE
S5H ssh._teplocal Dienste - Neuer Eintrag ? 3
;.; QuickFinder

M ame:
Diensttyp:
Kommentar:
0K | [ Abbechen

Name

Legen Sie einen eindeutigen Namen fir diesen Tabelleneintrag fest.

Diensttyp

Geben Sie den Bonjour-Diensttyp als DNS SRV Record an, z.B. _http. tcp.local.

Kommentar
Geben Sie einen Kommentar fiir diesen Tabelleneintrag ein.

Dienste der Netzwerk-Liste automatisch anfragen

Dieser Eintrag aktiviert das Senden von regelmdRigen Suchanfragen nach den erlaubten Diensten der
Netzwerk-Liste auf der entsprechenden Server-Schnittstelle. Als Standardwert ist diese Option aktiviert. Diese
Einstellung wird zugleich empfohlen.
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Sollte diese Einstellung deaktiviert sein, ist es erforderlich, die abzufragenden Dienste manuell in die

Tabelle Suchanfragen einzutragen.

Suchanfragen

Damit der Bonjour-Proxy jederzeit aktuelle Dienste im Cache vorhalten kann, ist es erforderlich, dass Sie
regelmaRige Suchanfragen nach gewiinschten Diensten konfigurieren. Der Query Client fragt in regelmaRigen
Abstanden die konfigurierten Diensttypen nach deren Verfiigharkeit ab.

Suchanfragen

Mame  Aktiv  Server-Interface  Dienste

#= QuickFinder

P | =
QK
Suchanfragen - Neuer Eintrag ? &
M ame: @
Eintrag aktiv
Server-nterface: -
Dienste: - i ahlen
oK | [ Abbrechen |

Name

Definieren Sie einen eindeutigen Namen fiir den entsprechenden Eintrag.

Eintrag aktiv

Aktiviert oder deaktiviert diesen Tabelleneintrag.

Server-Interface

Definieren Sie einen [Pv4-Netzwerknamen oder einen IPv6-Interface-Namen, (iber den Server Bonjour-Dienste
(z. B. Druckerdienste) anbieten und auf dem regelmaRig durch den Router Suchanfragen durchgefihrt werden

sollen.

Dienste

Referenziert einen Eintrag aus der Dienste-Liste. Diese Dienste werden regelmaRig durch den Router auf dem
Server-Interface angefragt. Dieser Eintrag darf nicht leer sein.

Suchanfrage-Intervall

Legen Sie das Intervall in Minuten fest, in dem der Query-Client die in der Tabelle Suchanfragen konfigurierten
Bonjour-Dienste abfragt. Als Default sind 15 Minuten definiert.

Max. Anzahl der Instanzen

Definieren Sie die maximale Anzahl an Dienstinstanzen, die der Bonjour-Proxy gleichzeitig speichert.

6.3 Advanced Routing and Forwarding (ARF)

6.3.1 Einleitung

In einfachen Anwendungsfallen verwaltet ein Gerat lediglich zwei lokale Netzwerke: das Intranet und die DMZ. In einer
komplexeren Umgebung ist es jedoch oft winschenwert, mehr als ein Intranet und eine DMZ mit einem Gerat zu
realisieren, um auf diese Weise z. B. mehreren IP-Netzen Uber ein zentrales Gerat den Zugang zum Internet zu ermdglichen.

Aktuelle Gerate unterstiitzen je nach Modell bis zu 64 verschiedene IP-Netzwerke.

Bei der Realisierung von mehreren IP-Netzwerken sind mehrere Szenarien méglich:
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> Ein Netzwerk je Interface.
> Mehrere Netzwerke je Interface.

> Mehrere VLANS je Interface, auf jedem VLAN ein oder mehrere Netzwerke (das entspricht einer Kombination aus den
ersten beiden Szenarien).

Um diese Szenarien zu ermdglichen, stehen mit den Funktionen des Advanced Routing and Forwarding (ARF) sehr flexible
Maglichkeiten zur Definition von IP-Netzwerken und der Zuordnung dieser Netzwerke zu den Interfaces bereit. Das
untenstehende Diagramm verdeutlicht die Zuordnung von Netzwerken zu Interfaces auf verschiedenen Ebenen. Die dabei
verwendeten Konfigurationsméglichkeiten werden in den folgenden Kapiteln vorgestellt.

Logische Interfaces

Physikalische Logische mit VLAN-Tags,
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So verlauft die Zuordnung von IP-Netzwerken zu Interfaces:

> Je nach Modell haben die Gerdte eine unterschiedliche Anzahl von physikalischen Interfaces, also Ethernet-Ports
oder WLAN-Module. Diesen zugeordnet sind die logischen Interfaces:

> Fur die Ethernet-Ports geschieht die Zuordnung durch das Ethernet Port Mapping.

Die Anzahl der logischen LAN-Interfaces entspricht nicht bei allen Modellen der Anzahl der verfigbaren
physikalischen Ethernet-Ports.
> Fiir die WLAN-Module entstehen durch den Aufbau von Point-to-Point-Strecken (P2P) bzw. durch die Verwendung
von Multi-SSID auf jedem physikalischen WLAN-Modul mehrere WLAN-Interfaces: bis zu 16 WLAN-Netze und
bis zu 16 P2P-Strecken pro Modul.

> Diese logischen Interfaces werden im nachsten Schritt weiter spezifiziert bzw. gruppiert:

> Bei Geraten mit VLAN-Unterstiitzung kdnnen fir jedes logische Interface durch die Verwendung von VLAN-IDs
mehrere VLANs definiert werden. Der Datenverkehr der verschiedenen VLANSs lauft dann zwar ggf. Gber ein
gemeinsames logisches Interface ab, wird aber durch die VLAN-ID streng von den anderen VLANS getrennt. Aus
Sicht der Gerate stellen sich die VLANSs also als separate Interfaces dar, aus einem einzelnen logischen Interface
werden also fiir das Gerat mehrere logische Interfaces, die einzeln angesprochen werden kdnnen.

> Bei Geraten mit WLAN-Modulen kdnnen die einzelnen logischen Interfaces zu Gruppen zusammengefasst werden.
Dazu wird die LAN-Bridge verwendet, welche die Dateniibertragung zwischen den LAN- und WLAN-Interfaces
regelt. Durch die Zusammenfassung zu Bridge-Gruppen (BRG) kdnnen mehrere logische Interfaces gemeinsam
angesprochen werden und wirken so flir das Gerat wie ein einzelnes Interface — damit wird also das Gegenteil
des VLAN-Verfahrens erreicht.
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> Im letzten Schritt wird durch die Méglichkeiten des ARF eine Verbindung zwischen den logischen Interfaces mit
VLAN-Tags und den Bridge-Gruppen einerseits sowie den IP-Netzwerken andererseits hergestellt. Ein IP-Netzwerk
enthalt daher in der Konfiguration den Verweis auf ein logisches Interface (ggf. mit VLAN-ID) oder eine Bridge-Gruppe.
Dariiber hinaus kann fiir jedes IP-Netzwerk ein Schnittstellen-Tag festgelegt werden, mit dem ein IP-Netz auch ohne
Firewall-Regel von anderen Netzen getrennt werden kann.

Gerade die zuletzt dargestellte Definition von Schnittstellen-Tags fiir IP-Netze stellt einen der bedeutenden Vorteile des
Advanced Routing and Forwarding dar — mit Hilfe dieser Option werden ,virtuelle Router” realisiert. Ein virtueller Router
nutzt anhand des Schnittstellen-Tags fiir ein IP-Netz nur einen Teil der Routing-Tabelle und steuert so das Routing ganz
speziell fiir dieses eine IP-Netzwerk. Auf diese Weise kdnnen in der Routing-Tabelle z. B. mehrere Default-Routen definiert
werden, jeweils mit Routing-Tags versehen. Die virtuellen Router fiir die IP-Netze wahlen anhand dieser Tags diejenige
Default-Route aus, die fiir das jeweilige IP-Netz mit dem passenden Schnittstellen-Tag gilt. Die Separation der IP-Netzwerke
uber die virtuellen Router geht so weit, dass sogar mehrere [P-Netzwerke mit identischem Adresskreis problemlos parallel
in einem Gerat betrieben werden kdnnen.

Ein Beispiel: In einem Bilirogebaude sollen mehrere Firmen Uber ein zentrales Gerat an das Internet angebunden werden,
dabei hat jede Firma einen eigenen Internetprovider. Alle Firmen wollen das oft verwendete IP-Netzwerk '10.0.0.0" mit
Netzmaske '255.255.255.0' nutzen. Um diese Aufgabe zu realisieren, wird fir jede Firma ein [P-Netz
'10.0.0.0/255.255.255.0" mit einem eindeutigen Namen und einem eindeutigen Schnittstellen-Tag angelegt. In der
Routing-Tabelle wird fiir jeden Internetprovider eine entsprechende Default-Route mit dem passenden Routing-Tag
angelegt. Auf diese Weise kdnnen die Clients in den verschiedenen Firmennetzen mit den gleichen IP-Adressen Gber
ihren jeweiligen Provider das Internet nutzen. Mit dem Einsatz von VLANs konnen die logischen Netzwerke auch auf
demselben physikalischen Medium (Ethernet) voneinander getrennt werden.

Unterschiede zwischen Routing-Tags und Schnittstellen-Tags

Routing-Tags, die Uber die Firewall zugewiesen werden, und die iiber IP-Netzwerke definierten Schnittstellen-Tags haben
einiges gemeinsam, es gibt aber auch wichtige Unterschiede:

> Der Router wertet beide Tags gleich aus. Fir die Pakete mit dem Schnittstellen-Tag '2' gelten also alle Routen mit
Routing-Tag ‘2" in der Routing-Tabelle (und alle Routen mit Default-Routing-Tag '0"). Die gleichen Routen gelten
auch fiir Pakete, denen die Firewall das Routing-Tag ‘2" zugewiesen hat.

Das heift, beim Routing wird das Schnittstellen-Tag wie ein Routing-Tag verwendet!

> Schnittstellen-Tags schranken aber dariiber hinaus noch die Sichtbarkeit (oder Erreichbarkeit) der Netzwerke
untereinander ein:

> Grundsatzlich kdnnen sich nur Netzwerke mit gleichem Schnittstellen-Tag untereinander ,sehen”, also Verbindungen
in das jeweils andere Netz aufbauen.

> Netzwerke mit dem Schnittstellen-Tag '0' haben eine besondere Bedeutung — sie sind quasi Supervisor-Netze.
Diese Netze konnen alle anderen Netze sehen, also Verbindungen in andere Netze aufbauen. Netze mit
Schnittstellen-Tag ungleich '0" kénnen hingegen keine Verbindungen in die Supervisor-Netze aufbauen.

> Netzwerke vom Typ 'DMZ' sind unabhangig vom Schnittstellen-Tag fir alle anderen Netzwerke sichtbar — das
ist auch sinnvoll, da in der DMZ oft 6ffentlich zugangliche Server wie Webserver etc. stehen. Die DMZ-Netze
selbst sehen aber nur die Netze mit gleichem Schnittstellen-Tag (und natiirlich alle anderen DMZ-Netze).

> Einen Sonderfall stellen Netze vom Typ 'DMZ' mit dem Schnittstellen-Tag '0' dar: diese Netze kénnen als
LSupervisor-Netz” selbst alle anderen Netze sehen, werden aber auch gleichzeitig von allen anderen Netze
gesehen.
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IP-Netzwerk

Firma A
10.0.0.0/255.255.255.0
Schnittstellen-Tag 1

Provider A

Provider B
IP-Netzwerk

- Firma B
10.0.0.0/255.255.255.0

Schnittstellen-Tag 2

Routing-Tabelle

255.255.255.255 0.0.0.0 1 Provider A

255.255.255.255 ‘ 0.0.0.0 ‘ 2 ‘ Provider B

@ In Fallen, die keine eindeutige Zuordnung der IP-Adressen Uber die Schnittstellen-Tags erlauben, wird das
Advanced Routing and Forwarding durch entsprechende Firewall-Regeln unterstiitzt. Das ist im vorgenannten
Beispiel der Fall, wenn in jedem Netzwerk ein 6ffentlich erreichbarer Web- oder Mailserver steht, die ebenfalls
die gleiche IP-Adresse verwenden.

6.3.2 Definition von Netzwerken und Zuordnung von Interfaces
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Bei der Definition eines Netzwerkes wird zunachst festgelegt, welcher IP-Adress-Kreis auf einem bestimmten lokalen
Interface des Routers giiltig sein soll. , Lokale Interfaces” sind dabei logische Interfaces, die einem physikalischen Ethernet-
(LAN) oder Wireless-Port (WLAN) zugeordnet sind. Um die oben aufgefiihrten Szenarien zu realisieren, kénnen durchaus
mehrere Netzwerke auf einem Interface aktiv sein — umgekehrt kann ein Netzwerk auch auf mehreren Interfaces aktiv
sein.

Die Netzwerke werden in einer Tabelle unter IPv4 > Allgemein > IP-Netzwerke definiert. Neben der Definition des
Adresskreises und der Interfacezuordnung wird darin auch ein eindeutiger Name fiir die Netzwerke festgelegt. Dieser
Netzwerkname erlaubt es, die Netze in anderen Modulen (DHCP-Server, RIP, NetBIOS etc.) zu identifizieren und diese
Dienste nur in bestimmten Netzen anbieten zu konnen.

IP-MNetzwerke - Meuer Eintrag @
Metzwerkname: ]
IP-Adresse: 0.0.0.0
Metzmaske: 255.255.255.0
Metzwerktyp:
WLAN-ID: a

Schnittstellen-Zuordnung:
Adressprifung: Flexibel -

Schnittstellen-Tag: 1]

Kommentar:

[ ok | [ abbrechen
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6.3.3 Zuweisung von logischen Interfaces zu Bridge-Gruppen

Unter Schnittstellen > LAN definieren Sie in der Port-Tabelle spezielle Eigenschaften der logischen Interfaces.

Paort-Tabelle - Eintrag bearbeiten @

Interface: LaMN-1: Lokales Metzwerk 1

/| Diesen Port akliviersn

Bridge-Gruppe: BRG-1 hd
Faint-to-Point Part: Automatisch hd

DHCP-Begrenzung: 1]

[ ok | [ abbrechen

Diesen Port aktivieren
Mit dieser Option wird das logische Interface aktiviert oder deaktiviert.
Bridge-Gruppe

Ordnet das logische Interface einer Bridge-Gruppe zu und ermdglicht so das Bridging von/zu diesem logischen
Interface tber die LAN-Bridge. Durch die Zuordnung zu einer gemeinsamen Bridge-Gruppe kdnnen mehrere
logische Interfaces gemeinsam angesprochen werden und wirken so fiir den Router wie ein einzelnes Interface
— 2. B. fiir die Nutzung im Zusammenhang mit Advanced Routing and Forwarding.

Wird das Interface tber die Einstellung keine aus allen Bridge-Gruppen entfernt, so findet keine Ubertragung
uber die LAN-Bridge zwischen LAN und WLAN statt (isolierter Modus). In dieser Einstellung ist eine
Dateniibertragung zwischen LAN und WLAN fiir dieses Interface nur iber den Router méglich.

@ Voraussetzung fiir die Dateniibertragung von/zu einem logischen interface Giber die LAN-Bridge ist
die Deaktivierung des globalen ,Isolierten Modus”, der fiir die gesamte LAN-Bridge gilt. AuRerdem
muss das logische Interface einer Bridge-Gruppe zugeordnet sein — in der Einstellung keine ist keine
Ubertragung tiber die LAN-Bridge méglich.

Point-to-Point Port

Dieser Wert beschreibt die in der IEEE 802.1D definierte ,adminPointToPointMAC"-Einstellméglichkeit.
StandardmaRig wird die Point-to-Point-Einstellung der LAN-Schnittstelle automatisch aufgrund der Technologie
und des momentanen Status hergeleitet. Es ist jedoch mdglich, diese automatisch getroffene Festlegung zu
revidieren, falls diese z. B. nicht brauchbar fir die vorliegende Konfiguration erscheint.

Schnittstellen im Point-to-Point-Modus haben besondere Fahigkeiten, die benutzt werden kénnen,
um z. B. im Rapid-Spanning-Tree Verfahren die Port-Status-Wechsel zu beschleunigen.

DHCP-Begrenzung
Anzahl der Clients, die iber DHCP zugewiesen werden konnen. Bei Uberschreiten des Limits wird der jeweils

alteste Eintrag verworfen. Dies kann in Kombination mit der Protokoll-Filter-Tabelle genutzt werden, um den
Zugang auf ein logisches Interface zu begrenzen.

6.3.4 Schnittstellen-Tags fiir Gegenstellen

Mit der Definition von Schnittstellen-Tags kénnen im Rahmen des Advanced Routing and Forwarding (ARF) virtuelle
Router genutzt werden, die nur einen Teil der gesamten Routing-Tabelle verwenden. Bei den aus dem WAN eingehenden
Datenpaketen kann die Zuordnung der Schnittstellen-Tags auf unterschiedliche Weise geregelt werden:

> mit Hilfe von entsprechenden Firewall-Regeln, die nur Datenpakete von bestimmten Gegenstellen, IP-Adressen oder
Ports erfassen

> Uber eine explizite Zuordnung der Tags zu den Gegenstellen.

371



LCOS 10.20

6 Routing und WAN-Verbindungen

Mit der Zuordnung der Tags zu den Gegenstellen kann die Trennung der ARF-Netze auch fiir WAN-seitig empfangende
Pakete komfortabel genutzt werden (die standardmaRig das Tag 0 erhalten). Ohne eine Zuordnung der Tags explizit iiber
die Firewall zu steuern kann der virtuelle Router in Form des Schnittstellen-Tags direkt aus der Gegenstelle bzw. der
Quellroute bestimmt werden. Ein- und ausgehende Kommunikation kann somit einfacher bidirektional in virtuelle Router
unterteilt werden.

Die iiber die Tag-Tabelle ermittelten Schnittstellen-Tags kénnen durch einen passenden Eintrag in der Firewall
uberschrieben werden.

Zuweisung von Schnittstellen-Tags tiber die Tag-Tabelle
LANconfig: Kommunikation / Gegenstellen / WAN-Tag-Tabelle

WAN-Tag-Tabelle - Meuer Eintrag @
Gegenstelle: DEFALLT - 0K
Schnittstellen-Tag: 0 P

WAN-IP-Pool
Erste Adresse: 0.0.0.0
Letzte Adresse: 0.0.0.0

Mit dem Schnittstellen-Tag werden Gegenstellen einem eindeutigen ARF-Netz bzw. Tag zugeordnet. Diese Zuweisung
muss manuell fiir jedes ARF-Netz erfolgen.

Ab LCOS 10.20 wird eine automatische WAN-Tag-Erzeugung nicht mehr unterstiitzt. Alle Gegenstellen mussen
manuell zugeordnet werden.

6.3.5 Ermittlung des Routing-Tags fiir lokale Routen

Mit der Definition von Schnittstellen-Tags kénnen im Rahmen des Advanced Routing and Forwarding (ARF) virtuelle
Router genutzt werden, die nur einen Teil der gesamten Routing-Tabelle verwenden. Fiir ein von einem anderen lokalen
Router empfangenes Paket wird das Schnittstellen-Tag in den folgenden Schritten ermittelt:

1. Gibt es auf einem LAN-Interface / VLAN-Paar nur ein ARF-Netz, so wird dieses ausgewahlt.
2. Gibt es mehrere ARF-Netze auf einem LAN-Descriptor / VLAN-Paar, so wird geschaut, ob die Quell-Adresse des Pakets
lokal in einem der ARF-Netze ist. Dieses wird dann ausgewahlt.

3. Scheitert dies, dann wird fiir die Quell-MAC-Adresse ein Revers-ARP-Lookup gemacht und so die Adresse des
Next-Hops zur Quell-Adresse ermittelt. Ist die Adresse auflésbar, so wird geschaut, ob sie lokal in einem der ARF-Netze
ist. Dieses wird dann ausgewabhlt.

4. st keine Auflésung moglich, so wird das erste ARF-Netz des LAN-Interface / VLAN-Paares ausgewahlt.
5. Das ausgewahlte ARF-Netz bestimmt das verwendete Schnittstellen-Tag.

6.3.6 Routing-Tags fiir DNS-Weiterleitung
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Bei der DNS-Weiterleitung sind mehrere voneinander unabhangige Forwarding-Definitionen (insbesondere allgemeine
Wildcard-Definitionen mit ,**) durch die Kennzeichnung mit eindeutigen Routing-Tags mdglich. Abhangig vom
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Routing-Kontext des anfragenden Clients berticksichtigt der Router nur die passend gekennzeichneten Forwarding-Eintrage
sowie die allgemeinen, mit ,0” gekennzeichneten Eintrage.

DNS-Server aktiviet DNS-Weiterleitung aktiviert
Allgemeine Einstellungen
Eigene Domane: intem

Hier kann fir jedes logische Netzwerk eine separate Domane korfiguriert werden.

Gultigkeitsdauer: 2.000 Minuten

Arfragen auf die eigene Domane mit der eigenen |P-Adresse beantworten

SYSLOG

DMNS-Antworten an Clients kdnnen auf einem extemen SYSLOG-Server protokolliert werden.
[7] DNS-Aufldsungen auf einem extemen SYSLOG-Server protokollisren

Auflésung von Stationsnamen
Adressen von DHCP-Clients auflisen Namen von NetBIOS-Stationen auflisen

Tragen Sie hier Stations-Namen und die zugehorigen |P-Adressen ein.

Stations-MNamen...

Sie konnen Anfragen fir bestimmte Domanen explizit an bestimmte Gegenstellen weitereiten.
Auch konnen Sie festlegen, ob und wohin bestimmte Dienste aufgeldst werden.

itungen... ] [ Dienst-Tabelle...

Fiir jeden Tag-Kontext und jede Ziel-Adresse kdnnen in den folgenden Tabelle von oben
abweichende DNS-Werte eingestellt werden.

[ Tag-Kontext-Tabelle.... ] [ Loopback-Adressen. ..

Stations-Namen

Unter IPv4 > DNS > Stations-Namen definieren Sie, welche Stations-Namen das Gerat wie und in welchem Tag-Kontext
auflost.

Stations-Namen - Neuer Eintrag @Iéj

Stations-Name:

Routing-Tag: 0
|Pv4-Adresse: 0.0.0.0
IPvE-Adresse:

0K | [ Abbrechen
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DNS-Weiterleitungen

Unter IPv4 > DNS > Weiterleitungen versehen Sie Weiterleitungsregeln mit Routing-Tags, so dass diese nur mit dem

korrekten Routing-Tag zur Verfiigung stehen.

Wieiterleitungen

=]

Domane  Tag  Gegenstelle

Waiterleitungen - Meuer Eintrag @
Domane: *.intern
Fouting-Tag: 1
Gegenstele: [FIRMe ~|[ wahlen |
i
0K || Abbrechen |

QK

[ Abbrechen

Dienst-Tabelle

Unter IPv4 > DNS > Dienst-Tabelle versehen Sie Dienste mit Routing-Tags, so dass diese nur mit dem korrekten

Routing-Tag erreichbar sind.

DienstTabelle

=]

Dienst  Tag Station  Port

Dienst-Bezeichner:

Stationz-M ame:

Dienst-Tabelle - Meuer Eintrag

Fiouting-T ag: 1]

v Dienst-Part: 0

Ok

| | Abtrechen |

Ok

[ Abbrechen |

Tag-Kontext-Tabelle

Im LANconfig lassen sich unter IPv4 > DNS > Tag-Kontext-Tabelle Tag-Kontexte definieren, die die globalen
Einstellungen des DNS-Servers fir bestimmte Schnittstellen- und Routing-Tags (Routing-Kontext) iberschreiben:

DNS-Weiterleitung aktiviert

Anfragen auf die eigene Domane mit der eigenen |P-Adresse
beantworten

Adressen von DHCP-Clients auflisen
Namen von NetBIOS-Stationen auflisen

[ ok | [ Abbrechen |

Tag-Kontext-Tabelle - Neuer Eintrag @Iéj
Routing-Tag: 1]
[] DNS-Server aktiviet

Wenn ein Eintrag fir einen Tag-Kontext existiert, dann gelten fiir diesen Kontext nur die DNS-Einstellungen in dieser
Tabelle. Existiert hingegen kein Eintrag in dieser Tabelle, dann gelten die globalen Einstellungen des DNS-Servers.

Folgende Optionen sind je Tag-Kontext méglich:

Routing-Tag

Eindeutiges Schnittstellen- bzw. Routing-Tag im Bereich von 1-65535, dessen folgende Einstellungen die
globalen Einstellungen des DNS-Servers iiberschreiben sollen.
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DNS-Server aktiviert
Aktiviert den DNS-Server des Gerates.
DNS-Weiterleitung aktiviert
Aktiviert DNS-Weiterleitungen fiir dieses Gerat.
Anfragen auf die eigene Domane mit der eigenen IP-Adresse beantworten
Wenn aktiviert, werden DNS-Anfragen betreffs der eigenen Domane mit der IP-Adresse des Routers beantwortet.
Adressen von DHCP-Clients auflésen
Aktiviert die Auflésung von Stations-Namen, die (iber DHCP eine IP-Adresse angefordert haben.
Namen von NetBIOS-Stationen aufldsen
Aktiviert die Aufldsung von Stations-Namen, die dem NetBIOS-Router bekannt sind.

Loopback-Adressen

Im LANconfig lassen sich unter IPv4 > DNS > Loopback-Adressen Loopback-Adressen fiir jede Gegenstelle hinterlegen.
Somit gibt es dann eine einstellbare Absende-Adresse fiir DNS-Weiterleitungen. Jede Loopback-Adresse besteht aus
genau einer Gegenstelle und Loopback-Adresse. Da pro Loopback-Adresse nur genau eine Gegenstelle eingetragen
werden kann, miissen hier zwei Eintrage erfolgen, falls in den DNS-Weiterleitungen fiir eine Domain zwei Gegenstellen
konfiguriert wurden.

Loopback-Adressen - Neuer Eintrag @I&J
Ziel: |
Absende-Adresse:
[ ok | [ Abbrechen |

Folgende Optionen sind je Loopback-Adresse maglich:

Ziel
Die Gegenstelle fir eine Loopback-Adresse. Dies ist entweder ein Interface-Name oder eine [Pv6-Adresse.
Nach einem ,@" kann ein Routing-Tag hinzugeflgt werden. Die Gegenstelle muss genauso auch in der Tabelle
DNS-Weiterleitungen vorkommen.

Absende-Adresse

Die Loopback-Adresse fiir eine bestimmte Gegenstelle. Dies ist entweder ein Interface-Name, eine IPv6-Adresse
oder eine benannte Loopback-Adresse.

6.3.7 Virtuelle Router

Die interfaceabhéngige Filterung ermdglicht es —zusammen mit dem Policy-based Routing — fiir jedes Interface virtuelle
Router zu definieren.
Beispiel:

Es werden zwei separate IP-Netze verwendet fir Entwicklung und Vertrieb. Beide Netze hangen an verschiedenen
Switchports, verwenden aber das gleiche Netz '10.1.1.0/255.255.255.0". Der Vertrieb soll nur ins Internet diirfen, wahrend
die Entwicklung auch auf das Netz einer Partnerfirma ('192.168.1.0/255.255.255.0") zugreifen darf.

Es ergibt sich folgende Routing-Tabelle (dabei hat die Entwicklungsabteilung das Tag 2 und der Vertrieb das Tag 1):

IP-Adresse IP-Netzmaske  Rtg-tag Peer-oder-IP  Distanz Maskierung Aktiv
192.168.1.0 255.255.255.0 2 PARTNER 0 nein ja
192.168.0.0 255.255.0.0 0 0.0.0.0 0 nein ja
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IP-Adresse IP-Netzmaske  Rtg-tag Peer-oder-IP  Distanz Maskierung Aktiv
255.255.255.255  0.0.0.0 2 INTERNET 2 ja ja
255.255.255.255  0.0.0.0 1 INTERNET 2 ja ja

Stlinden Entwicklung und Vertrieb in IP-Netzen mit unterschiedlichen Adressbereichen, ware die Zuordnung der
Routing-Tags Uber Firewall-Regeln kein Problem. Da aber beide Abteilungen im gleichen IP-Netz stehen, ist nur eine
Zuordnung tber die Netzwerknamen mdglich.

Die Zuweisung der Tags kann direkt bei der Netzwerk-Definition erfolgen:

Netzwerkname  IP-Adresse  Netzmaske VLAN-ID Interface  Adresspriifung Typ

ENTWICKLUNG 10.1.1.1 255.255.255.0 0 LAN-1 streng Intranet 2
VERTRIEB 10.1.1.1 255.255.255.0 0 LAN-2 streng Intranet 1

Alternativ kann die Zuweisung der Tags auch (iber die Kombination von Netzwerkdefinitionen und Firewallregeln erfolgen.
Die Netze sind wie folgt definiert:

Netzwerkname  IP-Adresse  Netzmaske VLAN-ID Interface  Adresspriifung

ENTWICKLUNG 10.1.1.1 255.255.255.0 0 LAN-1 streng Intranet 0
VERTRIEB 10.1.1.1 255.255.255.0 0 LAN-2 streng Intranet 0

Dann lassen sich durch die Routing-Tags folgende Firewall-Regeln festlegen:

Protokoll Quelle Aktion verknuepft
ENTWICKLUNG  ANY %Lentwicklung  ANYHOST %a ja 255 2
VERTRIEB ANY %Lvertrieb ANYHOST %a ja 255 1

Wichtig bei diesen Regeln ist die maximale Prioritat (255), damit die Regeln immer als erstes ausgewertet werden. Damit
nun trotz dieser Regeln noch eine Filterung nach Diensten maglich ist, muss die Option "verknuepft" in der Firewall-Regel
gesetzt sein.

6.3.8 NetBIOS-Proxy
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Aus Sicherheitsgriinden muss der NetBIOS-Proxy in seinem Verhalten den jeweiligen Netzwerken angepasst werden, da
er z. B. dblicherweise nicht in der DMZ aktiv sein soll. Der NetBIOS-Proxy kann daher fiir jedes Netzwerk getrennt
eingestellt werden

MNetBIOS-Metzwerke - Neuer Eintrag
Netzwerkname: INTRANET -
NetBIOS-Proxy fir das Netzwerk aktiviert P
Arbeitsgruppe: INTERN|

LANconfig: NetBIOS / Allgemein / NetBIOS-Netzwerke
WEBconfig: LCOS-Menubaum / Setup / NetBIOS / Netzwerke
> Netzwerkname
Name des Netzwerks, fiir das der NetBIOS-Proxy aktiviert werden soll.
> NetBIOS-Proxy fiir das Netzwerk aktiviert
Diese Option gibt an, ob der NetBIOS-Proxy fiir das ausgewahlte Netzwerk aktiviert wird oder nicht.
> Arbeitsgruppe
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Die Arbeitsgruppe oder Domane, die von den Clients im Netzwerk verwendet wird. Bei mehreren Arbeitsgruppen
reicht die Angabe einer Arbeitsgruppe.

In der Default-Einstellung sind sowohl ‘Intranet’ als auch 'DMZ" in dieser Tabelle eingetragen, dabei ist der
NetBIOS-Proxy fiir das Intranet aktiviert und fiir die DMZ deaktiviert.

Sobald ein Netzwerk Gber ein Schnittstellen-Tag verfiigt, sind von diesem Netz aus nur Namen (Hosts und Gruppen)
sichtbar, die in einem Netz mit dem gleichen Tag stehen, bzw. iiber eine passende (mit dem selben Tag) getaggte
WAN-Route erreichbar sind. Ein ungetaggtes Netz hingegen sieht alle Namen. Genauso sind alle Namen, die aus
ungetaggten Netzen gelernt wurden, fiir alle Netze sichtbar.

Der DNS-Server berticksichtigt bei der Namensaufldsung die Interface-Tags, d. h. es werden auch ber DNS nur Namen
aufgelost, die aus einem Netz mit dem gleichen Tag gelernt wurden. Auch hier gilt die Sonderrolle ungetaggter Netze.

Die Arbeitsgruppe/Domane dient dazu, beim Start des Gerates das Netzwerk nach NetBIOS-Namen abscannen zu kénnen.
Diese ist i.A. fir jedes Netz verschieden und muss daher tiberall angegeben werden. In Netzwerken ohne Domane sollte
hier der Name der groten Arbeitsgruppe angegeben werden.

6.4 Die Konfiguration von Gegenstellen

Gegenstellen werden in zwei Tabellen konfiguriert:

> In der Gegenstellenliste (bzw. den Gegenstellenlisten) werden alle Informationen eingestellt, die individuell fiir nur
eine Gegenstelle gelten.
> Parameter fur die unteren Protokollebenen (unterhalb von IP) werden in der Kommunikations-Layer-Tabelle definiert.

In diesem Abschnitt wird die Konfiguration der Authentifizierung (Protokoll, Benutzername, Passwort) nicht
behandelt. Informationen zur Authentifizierung finden Sie im Abschnitt Verbindungsaufbau mit PPP auf Seite
408.

6.4.1 Gegenstellenliste

Die verfiigharen Gegenstellen werden in der Gegenstellenliste mit einem geeigneten Namen und zusatzlichen Parametern
angelegt. Fiir jedes WAN-Interface gibt es eine separate Gegenstellenliste. Die Gegenstellenlisten kdnnen auf folgenden
Wegen aufgerufen werden:

LANconfig: Kommunikation / Gegenstellen / Gegenstellen (DSL)

Fiir eine Gegenstelle sind folgende Parameter erforderlich:

Gegenstellenliste Parameter Bedeutung

DSL-Breitband-Gegenstellen Name Mit diesem Namen wird die Gegenstelle in den Router-Modulen identifiziert. Sobald
das Router-Modul anhand der IP-Adresse ermittelt hat, bei welcher Gegenstelle
das gewtinschte Ziel erreicht werden kann, konnen aus der Gegenstellenliste die
zugehdrigen Verbindungsparameter ermittelt werden.

Haltezeit Diese Zeit gibt an, wie lange die Verbindung aktiv bleibt, nachdem keine Daten
mehr (ibertragen wurden. Wird eine Null als Haltezeit angegeben, wird die
Verbindung nicht automatisch beendet. Bei einer Haltezeit von 9999 Sekunden
werden abgebrochene Verbindungen selbststandig wiederhergestellt (siehe
Dauerverbindung fiir Flatrates — Keep-alive auf Seite 415).

VPI Virtual Path Identifier.

vcl Virtual Channel Identifier. Die Werte fir VCI und VPI werden vom
ADSL-Netzbetreiber mitgeteilt. Ubliche Werte fiir die Kombination von VPl und VCl
sind: 0/35, 0/38, 1/32, 8/35, 8/48.
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Gegenstellenliste Parameter Bedeutung
Access Der Access Concentrator (AC) steht fiir den Server, der ber diese Gegenstelle
concentrator erreicht werden kann. Stehen mehrere Provider zur Auswahl, die (iber lhren

ADSL-Anschluss genutzt werden kdnnen, wahlen Sie mit dem Namen des AC den
Provider aus, der fiir den IP-Adresskreis dieser Gegenstelle zustandig ist. Der Wert
fir den AC wird lhnen von lhrem Provider mitgeteilt. Wird kein Wert fir den AC
eingetragen, wird jeder AC angenommen, der den geforderten Service anbietet.

Service Tragen Sie hier den Dienst ein, den Sie bei Ihrem Provider nutzen méchten. Das
kann z. B. einfaches Internet-Surfen sein oder aber auch Video-Downstream. Der
Wert fiir den Service wird lhnen von lhrem Provider mitgeteilt. Wird kein Wert fir
den Service eingetragen, wird jeder Service angenommen, den der geforderte AC
anbietet.

Layername Wahlen Sie den Kommunikations-Layer aus, der fiir diese Verbindung verwendet
werden soll. Die Konfiguration dieser Layer ist im folgenden Abschnitt beschrieben.

MAC-Adresstyp ~ Wahlen Sie, welche MAC-Adresse verwendet werden soll. Falls eine bestimmte
MAC-Adresse fiir den entfernten Gateway angegeben werden muss
(Benutzerdefiniert), dann geben Sie diese unter MAC-Adresse an. Bei Lokal werden
weitere virtuelle Adressen fiir jede WAN-Verbindung erzeugt auf Basis der
MAC-Adresse des Gerates. Bei Global wird die MAC-Adresse des Gerates fir alle
Verbindungen verwendet.

DSL-Ports Wahlen Sie die zu verwendenden DSL-Ports aus, wenn ihr Gerat (iber mehr als eine
DSL-Port verfiigt. Aktivieren Sie die Kanal-Biindelung im verwendeten Layer, um
DSL-Anschliisse zu biindeln.

VLAN-ID Siehe VLAN-IDs fiir DSL-Interfaces auf Seite 846

IPv6 Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag
schaltet IPv6 fiir dieses Interface ab. Die IPv6-Gegenstellen konfigurieren Sie unter
IPv6 > Allgemein > WAN-Schnittstellen.

Einwahl-Gegenstellen Name Wie in der Liste der DSL-Breitband-Gegenstellen.

Rufnummer Eine Rufnummer wird nur benétigt, wenn die Gegenstelle angerufen werden soll.
Das Feld kann leer bleiben, wenn lediglich Rufe angenommen werden sollen.
Mehrere Rufnummern fiir dieselbe Gegenstelle konnen in der RoundRobin-Liste
eingetragen werden.

Haltezeit Wie in der Liste der DSL-Breitband-Gegenstellen.

Haltezeit fiir Der zweite B-Kanal in einer Biindelung wird abgebaut, wenn er fiir die eingestellte

Biindelung Dauer nicht benutzt wurde.

Layername Wie in der Liste der DSL-Breitband-Gegenstellen.

Automatischer Der automatische Riickruf ermdglicht eine sichere Verbindung und senkt die Kosten

Rickruf fir den Anrufer. Nahere Informationen finden Sie im Abschnitt Réickruf-Funktionen
auf Seite 420.

IPv6 Dieser Eintrag gibt die IPv6-Gegenstelle an. Ein leerer Eintrag schaltet IPv6 fiir

dieses Interface ab. Die IPv6-Gegenstellen konfigurieren Sie unter IPv6 >
Allgemein > WAN-Schnittstellen.

@ Bitte beachten Sie bei der Bearbeitung der Gegenstellenlisten folgende Hinweise:

> Werden in zwei Gegenstellenlisten (z. B. DSL-Breitband-Gegenstellen und Einwahl-Gegenstellen) Eintrage
mit identischen Namen fir die Gegenstelle vorgenommen, verwendet das Gerat beim Verbindungsaufbau
zu der entsprechenden Gegenstelle automatisch das ,schnellere” Interface. Das andere Interface wird in
diesem Fall als Backup verwendet.

> Werden in der Liste der DSL-Breitband-Gegenstellen weder Access Concentrator noch Service angegeben,
stellt der Router eine Verbindung zum ersten Access Concentrator her, der sich auf die Anfrage iber die
Vermittlungsstelle meldet.
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> Fiirein ggf. vorhandenes DSLoL-Interface gelten die gleichen Eintrdge wie fiir ein DSL-Interface. Die Eintrage
dazu werden in der Liste der DSL-Breitband-Gegenstellen vorgenommen.

6.4.2 Layer-Liste

Mit einem Layer definieren Sie eine Sammlung von Protokoll-Einstellungen, die fiir die Verbindung zu bestimmten
Gegenstellen verwendet werden soll. Die Liste der Kommunikations-Layer finden Sie unter:

LANconfig: Kommunikation / Allgemein / Kommunikations-Layer

WEBconfig: LCOS-Menlbaum / Setup / WAN / Layer

In der Kommunikations-Layer-Liste sind die gangigen Protokollkombinationen bereits vordefiniert. Anderungen oder
Erganzungen sollten Sie nur vornehmen, wenn Gegenstellen inkompatibel zu den vorhandenen Layern sind. Die maglichen
Optionen finden Sie in der folgenden Ubersicht.

Beachten Sie, dass die im Gerat vorhandenen Parameter vom Funktionsumfang des Gerates abhangen. Es kann
daher sein, dass lhr Gerat nicht alle hier beschriebenen Optionen anbietet.

Parameter Bedeutung

Layername

Encapsulation

Layer-3

Layer-2

Optionen

Layer-1

Unter diesem Namen wird der Layer in den Gegenstellenlisten ausgewabhlt.

Fir die Datenpakete kénnen zusatzliche Kapselungen eingestellt werden.

‘Transparent’ Keine zusatzliche Kapselung.

'Ethernet’ Kapselung als Ethernet-Frames.

'LLC-ETH' Ethernet iiber ATM mit LLC-Kapselung nach RFC 2684.

'LLC-MUX' Multiplexing Gber ATM mit LLC/SNAP-Kapselung nach RFC 2684. Mehrere Protokolle
kénnen im selben VC (Virtual Channel) Gibertragen werden.

'VC-MUX' Multiplexing Gber ATM durch Aufbau zusatzlicher VCs nach RFC 2684.

Folgende Optionen stehen fiir die Vermittlungsschicht (oder Netzwerkschicht) zur Verfiigung:

‘Transparent’ Es wird kein zusatzlicher Header eingefiigt.

'PPP’ Der Verbindungsaufbau erfolgt nach dem PPP-Protokoll (im synchronen Modus, d. h.
bitorientiert). Die Konfigurationsdaten werden der PPP-Tabelle entnommen.

'AsyncPPP' Wie 'PPP', nur wird der asynchrone Modus verwendet. PPP arbeitet also zeichenorientiert.

... mit Script' Alle Optionen kénnen wahlweise mit eigenem Script ausgefiihrt werden. Das Script wird

in der Script-Liste angegeben.
'‘DHCP! Zuordnung der Netzwerkparameter iiber DHCP.

In diesem Feld wird der obere Teil der Sicherungsschicht (Data Link Layer) konfiguriert. Folgende Optionen stehen
zur Verfiigung:

‘Transparent’ Es wird kein zusatzlicher Header eingefiigt.
'X.75LAPB' Verbindungsaufbau nach X.75 und LAPM (Link Access Procedure Balanced).
'PPPOE' Kapselung der PPP-Protokollinformationen in Ethernet-Frames.

Hier kdnnen Sie die Kompression der iibertragenen Daten und die Biindelung von Kanalen aktivieren. Die gewahlte
Option wird nur dann wirksam, wenn sie sowohl von den verwendeten Schnittstellen als auch von den gewahlten
Layer-2- und Layer-3-Protokollen unterstitzt wird. Weitere Informationen finden Sie im Abschnitt
ISDN-Kanalbiindelung mit MLPPP auf Seite 422.

In diesem Feld wird der untere Teil der Sicherungsschicht (Data Link Layer) konfiguriert. Weitere Informationen
finden Sie in der Dokumentation zu Setup-Parameter 2.2.4.6 Lay-1.
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6.5 Generic Routing Encapsulation (GRE)

6.5.1 Grundlagen zum Generic Routing Encapsulation Protokoll (GRE)

380

Das GRE-Protokoll tunnelt beliebige Layer-3-Datenpakete (u. a. IP, IPsec, ICMP etc) (ber eine
Point-to-Point-Netzwerkverbindung, indem es diese Daten mit einem IP-Daten-Geriist umgibt. Das ist unter anderem
dann hilfreich, wenn beide Kommunikationspartner ein bestimmtes Ubertragungsprotokoll verwenden (z. B. IPsec), das
auf dem Ubertragungsweg nicht zur Verfiigung steht. Da GRE selbst keine Verschliisselung der getunnelten Daten
durchfihrt, miissen beide Kommunikationspartner fur die Absicherung dieser Daten sorgen.

Konfiguration eines GRE-Tunnels

Mit LANconfig erfolgt die Konfiguration eines GRE-Tunnels unter Kommunikation > Gegenstellen > GRE-Tunnel
nach einem Klick auf GRE-Tunnel.

GRE-Tunnel - Neuer Eintrag l 2 iz-]
Gegenstelle: |
IP-Adresse:
Routing-Tag: 0
Checksumme Paketfolge
Schlissel vorhanden
Absende-Adresse (opt.): - Wahlen
IPvE: DEFAULT R Wahlen
0K | [ Abbrechen |
Gegenstelle

Name der Gegenstelle dieses GRE-Tunnels. Verwenden Sie diesen Namen z. B. in der Routing-Tabelle, um
Daten durch diesen GRE-Tunnel zu versenden.

IP-Adresse
Adresse des GRE-Tunnel-Endpunktes (gultige IPv4- oder IPv6-Adresse oder FQDN).
Routing-Tag

Routing-Tag fiir die Verbindung zum GRE-Tunnel-Endpunkt. Anhand des Routing-Tags ordnet das Gerat
Datenpakete diesem GRE-Tunnel zu.

Checksumme
Bestimmen Sie hier, ob der GRE-Header eine Checksumme enthalten soll.

Wenn Sie die Checksummenfunktion aktivieren, berechnet das Gerat fir die zu Ubertragenden Daten eine
Checksumme und flgt diese dem GRE-Tunnel-Header an. Enthalt der GRE-Header der ankommenden Daten
eine Checksumme, kontrolliert das Gerdt diese mit den (bertragenen Daten. Bei einer fehlerhaften oder
fehlenden Checksumme verwirft das Gerat die empfangenen Daten.

Bei deaktivierter Checksummenfunktion versendet das Gerat alle Tunnel-Daten ohne Checksumme, und es
erwartet Datenpakete ohne Checksumme. Ankommende Datenpakete mit einer Checksumme im GRE-Header
verwirft das Gerat.

Schliissel vorhanden

Bestimmen Sie hier, ob der GRE-Header einen Schlissel zur Datenflusskontrolle enthalten soll.
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Wenn Sie diese Funktion aktivieren, integriert das Gerat den im Feld Schliissel angegebenen Wert in den
GRE-Header dieses GRE-Tunnels. Das Gerat ordnet ankommende Datenpakete nur diesem GRE-Tunnel zu,
wenn ihr GRE-Header einen identischen Schliisselwert enthalt.

Bei deaktivierter Funktion enthalt der GRE-Header abgehender Datenpakete keinen Schliissel-Wert. Das Gerat
ordnet ankommende Datenpakete nur diesem GRE-Tunnel zu, wenn ihr GRE-Header ebenfalls keinen
Schliisselwert enthalt.

Schliissel
Der Schliissel, der die Datenflusskontrolle in diesem GRE-Tunnel sicherstellt. Anhand dieses Schlissels ordnen
zwei iiber mehrere GRE-Tunnel verbundene Gerate die Datenpakete dem entsprechenden GRE-Tunnel zu.

Paketfolge
Bestimmen Sie hier, ob der GRE-Header der Datenpakete Informationen zur Reihenfolge der Pakete enthalt.

Wenn Sie diese Funktion aktivieren, integriert das Gerat in den GRE-Header der abgehenden Datenpakete
einen Zahler, um dem GRE-Tunnel-Endpunkt die Reihenfolge der Datenpakete vorzugeben. Das Gerat wertet
die Paketfolge der ankommenden Datenpakete aus und verwirft Pakete mit falscher oder fehlender Paketfolge.

Absende-Adresse

Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die das Gerat statt der ansonsten automatisch
fur die Zieladresse gewahlten Absendeadresse verwendet. Mdgliche Werte sind:

> Name der IP-Netzwerke, deren Adresse eingesetzt werden soll.
“INT" fiir die Adresse des ersten Intranets

“DMZ" fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige giiltige IP-Adresse

vV VvV VvV Vv

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem
Namen ,DMZ" vorhanden ist, verwendet das Gerat die zugehérige IP-Adresse.

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses
Interface ab. Die IPv6-Gegenstellen konfigurieren Sie unter IPv6 > Allgemein > WAN-Schnittstellen.

Falls die Angabe einer IP-Adresse fiir die Tunnel-Schnittstelle notwendig ist, gehen Sie wie folgt vor:
IPv4

Erstellen Sie unter Kommunikation > Protokolle > IP-Parameter einen neuen Eintrag und geben Sie fiir
den Gegenstellennamen den Namen der GRE-Tunnel-Gegenstelle an. Vergeben Sie anschlieBend unter
IP-Adresse und Netzmaske die notwendigen Werte.

IPv6

Erstellen Sie unter IPv6 > Allgemein > IPv6-Adressen einen neuen Eintrag und geben Sie fiir den
Interface-Namen den Namen der GRE-Tunnel-Gegenstelle an. Vergeben Sie anschlieRend unter
Adresse/Prafixlange die notwendigen Werte.

6.5.2 Ethernet-over-GRE (EoGRE)

Weitere Informationen zum GRE-Potokoll finden Sie unter Grundlagen zum Generic Routing Encapsulation
Protokoll (GRE).
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Die aktuelle LCOS-Version stellt mehrere ,Ethernet over GRE"-Tunnel (EoGRE) zur Verfiigung, um Ethernet-Pakete per
GRE zu Ubertragen. Da sich diese Ethernet-Pakete auf OSI-Layer-2 bewegen, bieten diese EOGRE-Tunnel lediglich eine

Bridge-Funktionalitat an.

Auf diese Weise lassen sich beispielsweise L2VPN (VPN als einfache Level-2-Brigde) oder eine transparente Ethernet-Bridge

Uber WAN realisieren.

Konfiguration eines EoGRE-Tunnels

Mit LANconfig erfolgt die Konfiguration eines EoGRE-Tunnels unter Kommunikation > Gegenstellen > GRE-Tunnel
nach einem Klick auf EOGRE-Tunnel und der Auswahl des entsprechenden Tunnels.

EoGRE-Tunnel - GRE-TUMMEL-1
Schnittstelle: GRE-TUNMEL-
Akl
Server-Adresse:
Fiouting-T ag: 1]

Checkzsumme Faketfolge

Schliiszel vorhanden

(2 el

Ok

] | Abbrechen

Schnittstelle

Name des gewdhlten EoGRE-Tunnels.

Aktiv

Aktiviert oder deaktiviert den EOGRE-Tunnel. Deaktivierte EoGRE-Tunnel senden oder empfangen keinen

Daten.

Server-Adresse

Adresse des EoGRE-Tunnel-Endpunktes (giltige IPv4- oder IPv6-Adresse oder FQDN).

Routing-Tag

Routing-Tag fiir die Verbindung zum EoGRE-Tunnel-Endpunkt. Anhand des Routing-Tags ordnet das Gerat
Datenpakete diesem EoGRE-Tunnel zu.

Checksumme

Bestimmen Sie hier, ob der GRE-Header eine Checksumme enthalten soll.

Wenn Sie die Checksummenfunktion aktivieren, berechnet das Gerat fir die zu Ubertragenen Daten eine
Checksumme und flgt diese dem GRE-Tunnel-Header an. Enthalt der GRE-Header der ankommenden Daten
eine Checksumme, kontrolliert das Gerat diese mit den (bertragenen Daten. Bei einer fehlerhaften oder
fehlenden Checksumme verwirft das Gerat die empfangenen Daten.

Bei deaktivierter Checksummenfunktion versendet das Gerat alle Tunnel-Daten ohne Checksumme, und es
erwartet Datenpakete ohne Checksumme. Ankommende Datenpakete mit einer Checksumme im GRE-Header

verwirft das Gerat.

Schliissel vorhanden

Bestimmen Sie hier, ob der GRE-Header einen Schllssel zur Datenflusskontrolle enthalten soll.

Wenn Sie diese Funktion aktivieren, integriert das Gerdt den im Feld Schliissel angegebenen Wert in den
GRE-Header dieses EoGRE-Tunnels. Das Gerat ordnet ankommende Datenpakete nur diesem EoGRE-Tunnel
zu, wenn ihr GRE-Header einen identischen Schliisselwert enthalt.
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Bei deaktivierter Funktion enthalt der GRE-Header abgehender Datenpakete keinen Schliissel-Wert. Das Gerat
ordnet ankommende Datenpakete nur diesem EoGRE-Tunnel zu, wenn ihr GRE-Header ebenfalls keinen
Schlisselwert enthalt.

Schliissel

Der Schliissel, der die Datenflusskontrolle in diesem EoGRE-Tunnel sicherstellt. Anhand dieses Schliissels
ordnen zwei (iber mehrere EoGRE-Tunnel verbundene Gerate die Datenpakete dem entsprechenden
EoGRE-Tunnel zu.

Paketfolge
Bestimmen Sie hier, ob der GRE-Header der Datenpakete Informationen zur Reihenfolge der Pakete enthalt.

Wenn Sie diese Funktion aktivieren, integriert das Gerdt in den GRE-Header der abgehenden Datenpakete
einen Zahler, um dem EoGRE-Tunnel-Endpunkt die Reihenfolge der Datenpakete vorzugeben. Das Gerat wertet
die Paketfolge der ankommenden Datenpakete aus und verwirft Pakete mit falscher oder fehlender Paketfolge.

Lokale Schnittstelle mit einem EoGRE-Tunnel verbinden
Um eine lokale Schnittstelle mit einem EoGRE-Tunnel zu verbinden, gehen Sie wie folgt vor:

1. Erstellen Sie unter Kommunikation > Gegenstellen > GRE-Tunnel > EoGRE-Tunnel einen neuen Eintrag.

EoGRE-Tunnel - GRE-TUMMEL-1 -7 |z
Schnittstelle: GRE-TUNMEL-
| Aketive
Server-Adresse: 192.168.1.66
Fiouting-T ag: 1]
Checkzsumme Faketfolge

Schliiszel vorhanden

[ ok | [ abbrechen |

Aktivieren Sie den Tunnel und geben Sie unter Server-Adresse die Adresse des entfernten Gerates an, zu dem der
EoGRE-Tunnel bestehen soll (IPv4- oder IPv6-Adresse oder FQDN).

2. Erganzen Sie unter Schnittstellen > LAN > Port-Tabelle eine Bridge-Gruppe um den aktivierten EOGRE-Tunnel.

Paort-Tabelle - Eintrag bearbeiten @

Interface: GRE-TUNMEL-

/| Diesen Port akliviersn

Bridge-Gruppe: BRG-2 hd
Faint-to-Point Part: Automatisch hd

DHCP-Begrenzung: 1]

[ ok | [ abbrechen |

Aktivieren Sie den Port und wahlen Sie die gewiinschte Bridge-Gruppe aus.
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3. Erganzen Sie ebenfalls unter Schnittstellen > LAN > Port-Tabelle dieselbe Bridge-Gruppe um das lokale Interface,
das Sie Uiber den EOGRE-Tunnel verbinden mochten (z. B. WLAN-1).

(2 el

Paort-Tabelle - Eintrag bearbeiten

Interface:

/| Diesen Port akliviersn
Bridge-Gruppe:
Faint-to-Point Part:

DHCP-Begrenzung:

WwLAN-1: Wireless Netzwerk 1

ERG-2 -
Automatisch -

0

[ ok | [ abbrechen |

Aktivieren Sie den Port und wahlen Sie aus der Liste dieselbe Bridge-Gruppe aus, in der sich auch der EoGRE-Tunnel
befindet.

6.6 IP-Masquerading

Eine der haufigsten Aufgaben fiir Router ist heute die Anbindung vieler Arbeitsplatze in einem LAN an das Netz der
Netze, das Internet. Jeder soll nach Mdglichkeit direkt von seinem Arbeitsplatz aus z. B. auf das Internet zugreifen und
sich brandaktuelle Informationen fiir seine Arbeit holen kdnnen.

Damit nicht jeder Arbeitsplatzrechner mit seiner IP-Adresse im gesamten Internet bekannt sein muss, wird das
.IP-Masquerading” als Versteck fiir alle Rechner im Intranet eingesetzt. Beim IP-Masquerading treffen zwei gegensatzliche
Forderungen an den Router aufeinander: Zum einen soll er eine im lokalen Netz giiltige Intranet-1P-Adresse haben, damit
er aus dem LAN erreichbar ist, zum anderen soll er eine im Internet giiltige, 6ffentliche IP-Adresse haben (fest vergeben
oder vom Provider dynamisch zugewiesen).

Da diese beiden Adressen prinzipiell nicht in einem logischen Netz liegen diirfen, muss der Router iiber zwei IP-Adressen
verfligen:

> die Intranet IP-Adresse zur Kommunikation mit den Rechnern im LAN
> die offentliche IP-Adresse zur Kommunikation mit den Gegenstellen im Internet

Die Rechner im LAN nutzen den Router dann als Gateway und kénnen selbst nicht erkannt werden. Der Router trennt
Internet und Intranet.

Neben den im folgenden aufgefiihrten Méglichkeiten ,Einfaches Masquerading” und , Port Forwarding” unterstiitzt LCOS
auch WAN Policy-Based NAT auf Seite 633, welches Masquerading iiber Firewall-Regeln erméglicht.

6.6.1 Einfaches Masquerading
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Wie funktioniert IP-Masquerading?

Das Masquerading nutzt die Eigenschaft der Dateniibertragung Gber TCP/IP aus, dass neben der Quell- und Ziel-Adresse
auch Portnummer fiir Quelle und Ziel verwendet werden. Bekommt der Router nun ein Datenpaket zur Ubertragung,
merkt er sich die IP-Adresse und den Port des Absenders in einer internen Tabelle. Dann gibt er dem Paket seine eigene
IP-Adresse und eine beliebige neue Portnummer. Diesen neuen Port tragt er ebenfalls in der Tabelle ein und leitet das
Paket mit den neuen Angaben weiter.
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Quelle: 10.0.0.100
Ziel: 80.123.123.123

Quelle: 80.146.74.146, Port 3456
Ziel: 80.123.123.123

Nar) IP:10.0.0.100

b <

interne IP: 10.0.0.1
offentliche IP: 80.146.74.146

10.0.0.100 3456

Die Antwort auf dieses Paket geht nun an die IP-Adresse des Routers mit der neuen Absender-Portnummer. Mit dem
Eintrag in der internen Tabelle kann der Router diese Antwort nun wieder dem ursprunglichen Absender zuordnen.

Quelle: 80.123.123.123
Ziel: 10.0.0.100

Quelle: 80.123.123.123

Ziel: 80.146.74.146, Port 3456 @. IP: 10.0.0.100

, interne IP: 10.0.0.1
7 offentliche IP: 80.146.74.146

10.0.0.100 3456

Welche Protokolle kdnnen mit IP-Masquerading iibertragen werden?

Das IP-Masquerading funktioniert problemlos fir all jene IP-Protokolle, die auf TCP, UDP oder ICMP basieren und dabei
ausschlieBlich tiber Ports kommunizieren. Zu diesen unproblematischen Protokollen zahlt beispielsweise das Basis-Protokoll
des World Wide Web: HTTP.

Einzelne IP-Protokolle verwenden zwar TCP oder UDP, kommunizieren allerdings nicht ausschlieRlich iiber Ports. Derartige
Protokolle verlangen beim IP-Masquerading eine entsprechende Sonderbehandlung. Zu den vom IP-Masquerading im
Gerdt unterstitzten Protokollen mit Sonderbehandlung gehdren:

FTP (liber die Standardports)

H.323 (im Umfang, wie ihn Microsoft Netmeeting verwendet)
PPTP

IPSec

IRC

VvV VvV V VvV Vv
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Konfiguration des IP-Masquerading

Die Verwendung von IP-Masquerading wird fiir jede Route in der Routing-Tabelle einzeln festgelegt. Die Routing-Tabelle
erreichen Sie wie folgt:

LANconfig: IP-Router / Routing / Routing-Tabelle
WEBconfig: LCOS-Meniibaum / Setup / IP-Router / IP-Routing-Tab

6.6.2 Port-Forwarding (Inverses Masquerading)
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Beim einfachen Masquerading werden alle IP-Adressen im lokalen Netz hinter der IP-Adresse des Routers maskiert
(versteckt). Soll nun ein bestimmter Rechner im LAN fiir Stationen aus dem Internet erreichbar sein (z. B. ein FTP-Server),
dann ist bei Einsatz des einfachen Masquerading auch die IP-Adresse des FTP-Servers im Internet nicht bekannt. Ein
Verbindungsaufbau zu diesem FTP-Server aus dem Internet ist also so nicht mehr maglich.

Um den Zugriff auf einen solchen Server (“exposed host”) im LAN zu ermdglichen, wird in einer Tabelle
(Port-Forwarding-Tabelle) die IP-Adresse des FTP-Servers eingetragen mit allen Diensten (Ports), die er auch auRerhalb
des LANs anbieten soll. Schickt nun ein Rechner aus dem Internet ein Paket an den FTP-Server im LAN, so sieht es fir
diesen Rechner so aus, als ware der Router der FTP-Server. Der Router liest anhand des verwendeten Protokolls aus dem
Eintrag in der Port-Forwarding-Tabelle die IP-Adresse des FTP-Servers im LAN und leitet das Paket an die dort eingetragene
|okale IP-Adresse weiter. Alle Pakete, die vom FTP-Server im LAN kommen (Antworten des Servers), werden wieder hinter
der IP-Adresse des Routers versteckt.

Quelle: 80.123.123.123

Ziel: 80.146.74.146, Port 21 Q’J

=
=

N

IP: 10.0.0.10

20 bis 21 10.0.0.10

Der generelle Unterschied zwischen einfachem und inversem Masquerading:

> Der Zugriff von auen auf einen Dienst (Port) im Intranet muss beim inversen Masquerading manuell durch Angabe
einer Port-Nummer definiert werden. In der Port-Forwarding-Tabelle wird dazu der Ziel-Port mit der Intranet-Adresse
z. B. des FTP-Servers angegeben.

> Beim Zugriff aus dem LAN auf das Internet hingegen wird der Eintrag in der Tabelle mit Port- und
IP-Adress-Informationen automatisch durch den Router selbst vorgenommen.

Die entsprechende Tabelle kann max. 2048 Eintrage aufnehmen, also gleichzeitig 2048 Ubertragungen zwischen
dem maskierten und dem unmaskierten Netz erméglichen.

Nach einer einstellbaren Zeit geht der Router jedoch davon aus, dass der Eintrag nicht mehr benétigt wird, und loscht
ihn selbstandig wieder aus der Tabelle.

@ Stateful-Inspection und inverses Masquerading: Wenn im Masquerading-Modul ein Port freigeschaltet wird
(d. h. alle auf diesem Port empfangenen Pakete sollen an einen Rechner im lokalen Netz weitergeleitet werden),
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so erfordert dies bei einer Deny-All Firewall-Strategie einen zusatzlichen Eintrag in der Stateful-Inspection
Firewall, der den Zugriff aller Rechner auf den jeweiligen Server erméglicht.

Manchmal ist es allerdings gewiinscht, dass der so eingerichtete , exposed host” nicht mit dem standardmaRig verwendeten
Port angesprochen wird, sondern aus Sicherheitsgriinden ein anderer Port verwendet wird. In diesem Fall wird also nicht
nur das Umsetzen von Ports auf eine IP-Adresse benétigt, sondern auch das Umsetzen auf andere Ports (Port-Mapping).
Ein weiteres Anwendungsbeispiel fiir diese Port-Umsetzung ist das Umsetzen von mehreren Ports aus dem WAN auf
einen gemeinsamen Port im LAN, die jedoch verschiedenen IP-Adressen zugeordnet werden (N-IP-Mapping).

Bei der Konfiguration des Port-Mappings wird einem Port oder Portbereich (Anfangs-Port bis End-Port) eine IP-Adresse
aus dem LAN als Ziel und der im LAN zu verwendende Port (Map-Port) zugewiesen.

Port-Forwarding-Tabelle - Meuer Eintrag @
Eintrag aktiv
Anfangs-Port: 80 P
End-Port: 20
Gegenstelle: DEFALLT -

Intranet Adresse: 10.0.0.20

Map-Port: 55

Protokoll: TCPsUDP
WAN-Adresse: 0.0.0.0

Kommentar:

LANconfig: IP-Router / Maskierung / Port-Forwarding-Tabelle
WEBconfig: LCOS-Menlbaum / Setup / IP-Router / 1-N-NAT / Service-Tabelle
> Anfangs-Port
Anfangs-Port fiir den Dienst.
> End-Port
End-Port fiir den Dienst.
> Gegenstelle

Gegenstelle, fir die dieser Eintrag giltig ist. Die Verwendung von virtuellen Routern (Advanced Routing and Forwarding
(ARF) auf Seite 367) erfordert beim Port-Forwarding eine gezielte Auswahl der Gegenstelle. Wird keine Gegenstelle
angegeben, gilt der Eintrag fir alle Gegenstellen.

> Intranet-Adresse

Intranet-Adresse, an die ein im Portbereich liegendes Paket weitergeleitet wird.
> Map-Port

Port, mit dem das Paket weitergeleitet wird.

@ Wird als Map-Port die , 0" eingetragen, werden im LAN die gleichen Ports verwendet wie im WAN. Wird ein
Portbereich umgesetzt, gibt der Map-Port den ersten verwendeten Port im LAN an. Beim Umsetzen des
Portbereichs '1200" bis '1205" auf den internen Map-Port '1000" werden also die Ports von 1000 bis
einschlieRlich 1005 fiir den Datenverkehr im LAN verwendet.

@ Das Port-Mapping ist statisch, deshalb kdnnen zwei Ports oder Portbereiche nicht auf den gleichen Map-Port
eines Ziel-Rechners im LAN umgesetzt werden. Fiir verschiedene Zielrechner kénnen gleiche Port-Mappings
verwendet werden.

> Protokoll

Protokoll, fiir das dieser Eintrag giiltig ist.
> WAN-Adresse

387



LCOS 10.20

6 Routing und WAN-Verbindungen

WAN-Adresse, fir die dieser Eintrag giltig ist. Wenn das Gerat (iber mehr als eine statische IP-Adresse verfiigt, kann
das Port-Forwarding so auf bestimmte Verbindungen eingeschrankt werden.

> Eintrag aktiv
Schaltet den Eintrag ein oder aus.
> Kommentar

Kommentar zum definierten Eintrag (64 Zeichen).

6.7 Demilitarisierte Zone (DM2)

Eine demilitarisierte Zone (DMZ) bietet die Mdglichkeit, bestimmte Rechner in einem Netzwerk aus dem Internet erreichbar
zu machen. Mit diesen Rechnern in der DMZ werden Ublicherweise Internetdienste wie E-Mail 0. . angeboten. Der Rest
des Netzwerks soll natiirlich weiterhin fir Angreifer aus dem Internet unerreichbar bleiben.

Um diesen Aufbau zu ermdglichen, muss der Datenverkehr zwischen den drei Zonen Internet, DMZ und LAN von einer
Firewall gepriift werden. Diese Aufgaben der Firewall kénnen durchaus in einem Gerat (Router) zusammengefasst werden.
Dazu braucht der Router drei Interfaces, die getrennt voneinander durch die Firewall Giberwacht werden kdnnen:

> LAN-Interface
> WAN-Interface
> DMZ-Interface

@ In der Tabelle ist aufgelistet, welche Gerate diese Funktion unterstiitzen.

6.7.1 Zuordnung der Netzwerkzonen zur DMZ

Die Zuordnung der verschiedenen Netzwerk-Zonen (Adresskreise) zur DMZ, zum LAN und zum ARF wird bei den
Adresseinstellungen vorgenommen. Dabei kénnen je nach Verfiigbarkeit auch WLAN-Interfaces ausgewahlt werden.

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: DMZ
IP-Adresse: 10.0.0.0

Abbrechen
Netzmaske: 255.255.255.0
MNetzwerdyp: DMZ -
VLAN-ID: 0

Schnittstellen-Zuordnung: | Beliebig hd
Adressprifung: Streng hd

Schnittstellen-Tag: 0

Kommentar:

LANconfig: TCP/IP / Allgemein
WEBconfig: LCOS-Menubaum / Setup / TCP-IP

6.7.2 Adresspriifung bei DMZ- und Intranet-Interfaces

Zur besseren Abschirmung der DMZ (demilitarisierten Zone) und des Intranets gegen unerlaubte Zugriffe kann fir die
jeweiligen Interfaces eine zusatzliche Adresspriifung tiber das Intrusion Detection System (IDS) der Firewall aktiviert
werden.

Die entsprechenden Schalter heien 'DMZ-Check’ bzw. 'Intranet-Check' und kénnen die Werte 'loose’ bzw. 'strict'
annehmen:
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Wenn der Schalter auf 'loose" steht, dann wird jede Quelladresse akzeptiert, wenn das Gerat selbst angesprochen
wird.

Steht der Schalter jedoch auf 'strict’, dann muss explizit eine Riickroute vorhanden sein, damit kein IDS-Alarm
ausgeldst wird. Das ist also iblicherweise dann der Fall, wenn das Datenpaket eine Absenderadresse enthalt, in die
das entsprechende Interface auch selbst Daten routen kann. Absenderadressen aus anderen Netzen, in die das
Interface nicht routen kann, oder Absenderadressen aus dem eigenen Adresskreis fiihren daher zu einem IDS-Alarm.

Der Default ist bei allen Geraten 'loose'. Nur beim LANCOM 7011 VPN steht der Default auf 'strict', da bei diesem
Gerdt auch bisher schon eine scharfere Adresspriifung verwendet wurde.

Den Schalter zur Aktivierung von der DMZ- und Intranet-Adresspriifung finden Sie in LANconfig im Konfigurationsbereich

‘TCP-IP* auf der Registerkarte 'Allgemein’.

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: DMZ
IP-Adresse: fooo0 | P
Netzmaske: 255.255.255.0
MNetzwerdyp: [)Mziv
VLAN-ID: 0

Schnittstellen-Zuordnung: | Beliebig hd
Adressprifung: Streng hd

Schnittstellen-Tag: 0

Kommentar:

LANconfig: TCP/IP / Allgemein
WEBconfig: LCOS-Meniibaum / Setup / TCP-IP

6.7.3 Unmaskierter Internet-Zugang fiir Server in der DMZ

Das im vorangegangenen Abschnitt beschriebene inverse Maskieren erlaubt zwar, jeweils einen bestimmten Dienst zu
exponieren (z. B. je ein Web-, Mail- und FTP-Server), hat aber z.T. weitere Einschrankungen:

>

Der betreffende Dienst des ‘exposed host” muss vom Maskierungsmodul unterstiitzt und verstanden werden. Zum
Beispiel benutzen einige VolP-Server nicht-standardisierte, proprietare Ports fiir eine erweiterte Signalisierung.
Dadurch kénnen solche Server-Dienste nur an Verbindungen ohne Maskierung betrieben werden.

Vom Sicherheitsstandpunkt muss beachtet werden, dass sich der ‘exposed host’ im lokalen Netz befindet. Falls der
Rechner unter die Kontrolle eines Angreifers gebracht wird, so kann dieser Rechner als Ausgangsbasis fiir Angriffe
gegen weitere Maschinen im lokalen Netz missbraucht werden.

@ Um Angriffe von ‘geknackten’ Servern auf das lokale Netz zu verhindern, verfigen einige Gerate tber ein

dediziertes DMZ-Interface (LANCOM 7011 VPN). Alle anderen Modelle mit 4-Port-Switch (LANCOM 821 ADSL/ISDN,
LANCOM 1511 DSL, LANCOM 1521 ADSL, LANCOM 1621 ADSL/ISDN, LANCOM 1711 VPN, LANCOM 1811 DSL
und LANCOM 1821 ADSL) kénnen die LAN-Ports per Hardware auf Ethernet-Ebene einzeln oder ,en bloc”
voneinander trennen.

Zwei lokale Netze — Betrieb von Servern in der DMZ

Hierfir ist ein Internetzugang mit mehreren statischen IP-Adressen notwendig. Bitte kontaktieren Sie lhren ISP ggf. fir
ein entsprechendes Angebot.

Ein Beispiel: Sie erhalten die Internet IP-Netzadresse 123.45.67.0 mit der Netzmaske 255.255.255.248 vom Provider
zugewiesen. Dann konnten Sie die IP-Adressen wie folgt verteilen:
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offentliche DMZ  Bedeutung/Verwendung

IP-Adresse

123.45.67.0 Netzadresse

123.45.67.1 Intranet-Gateway

123.45.67.2 Beliebiges Gerdt im lokalen Netzwerk, das unmaskierten Zugang ins Internet erhalten soll, beispielsweise ein
Web-Server am DMZ-Port

123.45.67.7 Broadcast-Adresse

Alle Rechner und Gerate im Intranet haben keine 6ffentliche IP-Adresse und treten daher mit der IP-Adresse des Gerats
(123.45.67.1) im Internet auf.

Trennung von Intranet und DMZ

Obwohl Intranet und DMZ vielleicht bereits schon auf Ethernet-Ebene durch dedizierte Interfaces voneinander
getrennt sind, so muss in jedem Fall noch eine Firewall-Regel zur Trennung auf IP-Ebene eingerichtet werden!

Dabei soll der Server-Dienst vom Internet und aus dem Intranet heraus erreichbar sein, aber jeglicher IP-Traffic aus der
DMZ Richtung Intranet soll unterbunden werden. Firr das obige Beispiel ergabe sich folgendes:

> Bei einer "Allow-All"-Strategie (default): Zugriff von “123.45.67.2" auf “Alle Stationen im lokalen Netz” verbieten
> Bei einer "Deny-All"-Strategie: Zugriff von “Alle Stationen im lokalen Netz" auf “123.45.67.2" erlauben

6.8 Multi-PPPoE

In den meisten Fallen wird auf einem DSL- oder ADSL-WAN-Interface immer nur eine Verbindung zu einer Zeit aufgebaut
sein. Es gibt aber durchaus sinnvolle Anwendungen, in denen mehrere parallele Verbindungen auf dem WAN-Interface
bendtigt werden. Gerate mit DSL- oder ADSL-Interface kénnen bis zu acht verschiedene Kanale ins WAN parallel auf
dem gleichen physikalischen Interface aufbauen.

6.8.1 Anwendungsbeispiel: Home-Office mit privatem Internetzugang

Eine mdgliche Anwendung ist z. B. das Home-Office eines AuRendienst-Mitarbeiters, der (iber eine VPN-Verbindung
einen Zugang zum Netzwerk der Zentrale erhalten soll. Das Unternehmen zahlt dabei die Kosten fiir die VPN-Verbindung,
der Mitarbeiter im Home-Office zahlt seinen privaten Internet-Datenverkehr selbst.

feste IP-Adresse: Firmenzugang:
213.217.69.57 VPN-Verbindung iber den Inter-

net-Provider der Zentrale

Privater Internetzugang: :
Verbindung tiber den privaten Home Office
Internet-Provider
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Um die beiden Datenverbindungen exakt trennen zu kdnnen, werden zwei Internetverbindungen fiir die jeweiligen
Provider eingerichtet. Die Default-Route wird in der IP-Routing-Tabelle dann dem privaten Provider zugeordnet, das
Netzwerk der Zentrale Gber die VPN-Verbindung wird Gber den Provider der Zentrale geroutet.

6.8.2 Konfiguration

Zur Konfiguration eines solchen Szenarios sind im Home-Office-Router die folgenden Schritte notwendig:

>
>
>

Konfiguration des privaten Internetzugangs, z. B. iber den Assistenten von LANconfig oder WEBconfig
Konfiguration des Internetzugangs, der (iber die Zentrale abgerechnet wird

Auswahl des privaten Providers fiir die Default-Route in der IP-Routing-Tabelle (z. B. manuell in LANconfig oder mit
dem Assistenten zur Auswahl des Internetproviders unter WEBconfig)

Konfiguration der VPN-Verbindung zum Netzwerk der Zentrale
Zuweisung der VPN-Verbindung zum Provider der Zentrale:
Damit der Datenverkehr zur Zentrale diber den richtigen Internetprovider geroutet wird, muss in der IP-Routing-Tabelle

noch ein neuer Eintrag angelegt werden. Darin wird das VPN-Gateway der Zentrale mit seiner festen IP-Adresse und
der passenden Netzmaske eingetragen und auf die Gegenstelle fir den Internetprovider der Zentrale geleitet.

Wichtig ist, dass die Route zum Internetprovider der Zentrale maskiert wird, denn sonst wiirde das Gerat
nicht die WAN-Adresse, sondern seine LAN-Adresse in die VPN-Pakete einsetzen und die Verbindung kame
niemals zustande.

Weitere Informationen zu diesen Konfigurationsschritten finden Sie an den entsprechenden Stellen in der Dokumentation
zum lhrem Gerat.

@ Administrator-Rechte des Mitarbeiters im Home-Office: Damit der Mitarbeiter im Home-Office nicht

versehentlich die Einstellungen fiir die Internet-Provider oder den VPN-Zugang verandert, sollten Sie ihm je nach
Vereinbarung nur die WEBconfig-Funktionsrechte fir die Assistenten ,Internet-Zugang” und ,Auswahl von
Internet-Providern” zuweisen.

@ Sorgen Sie mit den entsprechenden Filterregeln im Bereich 'Firewall/QoS' dafiir, dass der Internetverkehr nicht

versehentlich (iber das Netzwerk der Zentrale lduft.

6.9 Load-Balancing

Trotz immer weiter steigender Bandbreite auf DSL-Zugangen stellen diese immer noch das NadelShr in der Kommunikation
dar. In manchen Fallen ist es durchaus sinnvoll, mehrere DSL-Zugange zu biindeln. Hierzu gibt es mehrere Méglichkeiten,
die zum Teil vom Internet-Provider aktiv unterstitzt werden missen:

>

DSL-Kanalbiindelung (Multilink-PPPoE — MLPPPoE)

Bei der direkten Bundelung ist der Anwender auf das Angebot des Carriers angewiesen, der dieses Verfahren
unterstiitzen muss. Dem Anwender steht dabei die Summe der Bandbreiten aller gebiindelter Kanale zur Verfigung.
Multilink-PPPoE kann nur zum Biindeln von PPP-Verbindungen eingesetzt werden.

Diese Variante der Kanalbiindelung stellt als Summe ein Vielfaches der kleinsten der gebiindelten Kanale zur
Verfligung. Sie ist daher besonders effizient, wenn Kanale mit gleichen Bandbreiten verbunden werden. Bei
der direkten Biindelung unterschiedlicher Bandbreiten geht fiir die Kanale mit hohen Datenraten effektive
Bandbreite verloren.

MLPPPoE verhalt sich beim Biindeln von DSL-Kandlen wie das bekannte MLPPP bei ISDN-Kanalbiindelung
ISDN-Kanalbiindelung mit MLPPP auf Seite 422.
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> Load-Balancing

Beim Load-Balancing werden TCP-Verbindungen dynamisch auf voneinander unabhangigen DSL-Verbindungen
verteilt. Dem Anwender steht damit zwar auch die Summen-Bandbreite der gebiindelten Kanale zur Verfiigung,
dennoch ist jede einzelne TCP-Verbindung auf die Bandbreite des zugewiesenen DSL-Anschlusses beschrankt.

Zwel TCP-Verbindung auf . /!

2wei DSL-Ports aufgeteilt y%
PP N r-mmeemeeeeeee

= :’. = 5.5 vl

Externes -----------.®

ADSL-Modem

Im Gegensatz zur direkten Kanalbiindelung steht beim Load-Balancing tatsachlich die Summe aller gebiindelten
Bandbreiten zur Verfiigung. Diese Variante eignet sich daher besonders gut zum Verbinden unterschiedlicher
Bandbreiten.

> Indirekte Biindelung fiir LAN-LAN-Kopplungen

Bei der indirekten Biindelung wird auf zwei oder mehr voneinander unabhangigen DSL-Verbindungen je eine
PPTP-Verbindung aufgebaut. Diese PPTP-Verbindungen werden dann gebilndelt. Damit ist dann zumindest fiir
LAN-LAN-Kopplungen durch das Internet hindurch eine echte Kanalbiindelung méglich, auch wenn der Internetprovider
selbst keine Kanalbiindelung anbietet.

— , J
. Externes e e e
Zwei PPTP-Server ADSL-Modem

biindeln die Bandbreiten @

6.9.1 DSL-Port-Mapping

Grundvoraussetzung fiir eine DSL-Kanalbindelung ist die Unterstiitzung von mehr als einem DSL-Interface pro Gerat.
Dazu werden an den Switch eines Routers ein oder mehrere externe DSL-Modems angeschlossen.
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@ Bitte informieren Sie sich in der Hardware-Schnelliibersicht lhres Gerates, ob dieses den Anschluss externer
DSL-Modems unterstiitzt.

Zuordnung der Switch-Ports zu den DSL-Ports

Bei Geraten mit integriertem Switch kénnen je nach Modell einige der LAN-Ports als zusatzlicher WAN-Port zum Anschluss
externer DSL-Modems dienen. Diese Ports werden in der Interface-Tabelle als getrennte DSL-Interfaces aufgefihrt (DSL-1,
DSL-2 usw.). Die DSL-Ports werden in der Liste der WAN-Interfaces als DSL-Interface aktiviert, mit den korrekten Up-
und Downstreamraten konfiguriert und in der Liste der LAN-Interfaces den Switch-Ports zugeordnet.

Beispiel LANCOM Wireless 1811 DSL:

Port Zuordnung Anschluss MDI-Modus Privat-Modus
LAN-1 LAN-1 Auto Auto Nein
LAN-2 LAN-1 Auto Auto Nein
LAN-3 LAN-1 Auto Auto Nein
LAN-4 LAN-1 Auto Auto Nein
WAN DSL-1 Auto Auto Nein

> Inder Spalte 'Port’ steht die Bezeichnung, die die jeweiligen Ports auf der Riickblende des Gerats haben.
> In der Spalte 'Zuordnung' wird die Verwendung des Ports angegeben:

> keine: Der Port ist deaktiviert

> LAN-1: Der Port ist dem LAN zugeordnet

> DSL-1, DSL-2, ... : Der Port ist einem der DSL-Interfaces zugeordnet

> Monitor: Der Port ist ein Monitor-Port, d. h. es wird alles, was auf den anderen Ports empfangen wird, auf diesem
Port wieder ausgegeben. Damit kann an diesem Port z. B. ein Paket-Sniffer (wie Ethereal) angeschlossen werden.

Die Zuordnung der DSL-Ports zu den Ethernetports ist dabei beliebig wahlbar. Eine sinnvolle und iibersichtliche Zuordnung
ergibt sich, wenn Sie die DSL-Ports in umgekehrter Reihenfolge den Ports am Switch zuordnen.

Beispiel LANCOM Wireless 1811 DSL:

ocpMEEw EEBE. o

Antenna Aux  AC12V LAN4 LAN3 LAN2 LANT WAN ISDN S Config(COM) ~ Reset  Antenna Main
10/100Mbit/s

8060 o

LAN4 / DSL-2

LAN3 / DSL-3

LAN2 / DSL-4

LAN1 / LAN-1: Dieser Port bleibt fir das LAN reserviert
WAN / DSL-1: (dedizierter WAN-Port des Gerats)

ik WwWN-=

In der Liste der DSL-Breitband-Gegenstellen wird der zu verwendende DSL-Port angegeben, wenn das Gerat iber mehr
als einen DSL-Port verfiigt:

> Wird kein Port (oder der Port ,0") angegeben, so wahlt das Gerat den Port nach dem fir die Verbindung gewahlten
Kommunikations-Layer aus.

> Wenn auf Layer-1 'AAL-5" eingestellt ist, wird das ADSL-Interface ausgewahlt.
> Wenn auf Layer-1 'ETH" eingestellt ist, wird der erste DSL-Port (also DSL-1) ausgewahlt.
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> Wird ein bestimmter Port (ungleich ,0") angegeben, so wird dieser fir die Verbindung verwendet.

Beachten Sie, dass der fiir die Verbindung iiber diesen Port eingestellte Kommunikations-Layer im Layer 1
auf 'ETH' eingestellt ist.

> Um eine Kanalbiindelung tiber mehrere DSL-Interfaces zu ermdglichen, werden fiir die Gegenstelle in der
Gegenstellenliste die entsprechenden Ports eingetragen (als kommaseparierte Port-Liste '1,2,3" oder als Port-Bereich
'1-3"). Bei einer Port-Liste werden die Biindelkanale genau in der angegebenen Reihenfolge aufgebaut, nur im
Fehlerfall werden die Kandle nach aufsteigender Reihenfolge versucht. Bei einem Port-Bereich werden die Kandle
immer in aufsteigender Reihenfolge aufgebaut.

>
>

Die Ports miissen in der Liste der Ethernet-Ports als DSL-Port geschaltet sein.

Die DSL-Ports miissen in der Liste der WAN-Interfaces als DSL-Interface aktiviert und mit den korrekten Up- sowie
Downstreamraten konfiguriert sein.

In dem fiir die Verbindung verwendeten Layer muss die Biindelung aktiviert sein, die auch von der Gegenstelle
unterstitzt werden muss.

Um eine Kanalbiindelung mit einem internen ADSL-Interface zu konfigurieren, wird der ADSL-Port '0" an erster
Stelle in die Liste der Ports aufgenommen (z. B. '0,1,3" als Port-Liste oder '0-3" als Port-Bereich). Fir die Gegenstelle
muss im verwendeten Kommunikations-Layer auf Layer 1 'AAL-5' eingestellt werden.

@ Ein Eintrag in der Gegenstellenliste kann verschiedene Ports (z. B. ADSL und Ethernet) enthalten, kann
aber nur einen Kommunikations-Layer referenzieren, in dem nur ein Layer-1-Protokoll angegeben werden
kann. Fiir die gebiindelte Kommunikation iber ADSL- und Ethernet-Ports sind jedoch zwei verschiedene
Layer-1-Protokolle notwendig. Aus diesem Grund wird der Layer 1 in diesen Fallen auf 'AAL-5" fiir ADSL
eingestellt. Da nur ein ADSL-Interface in den Geraten vorhanden sein kann, wird fiir alle zugeblndelten
Interfaces automatisch auf den Layer 1 mit 'ETH" fiir Ethernet-DSL-Ports umgestellt. Diese automatische
Layerumstellung gelingt jedoch nur, wenn das ADSL-Interface als erstes fiir die Biindel-Verbindungen
gewahlt wird.

Bei Geraten mit einem eingebauten ADSL-Modem und einem zusatzlichen Ethernet-Interface (DSL oder DSLol)

ist klar, welche Ports bei einer Biindelung verwendet werden. In diesem Fall ist daher die Angabe der Ports in

der Gegenstellenliste nicht erforderlich. Bei diesen Geraten wird immer intern eine Port-Liste '0,1' angenommen,
damit das interne ADSL-Interface als erstes fiir die Biindelung verwendet wird.

Bei Multi-PPPoE (Multi-PPPoE auf Seite 390) teilen sich mehrere PPPoE-Verbindungen eine physikalische
DSL-Leitung. Bei Multi-DSL werden mehrere PPPoE-Verbindungen auf die vorhandenen DSL-Interfaces verteilt.
Die Anzahl der parallel mdglichen Verbindungen ist auf maximal 8 Kanale begrenzt.

Zuordnung der MAC-Adresse zu den DSL-Ports

Wenn ein Gerat durch die Verwendung der Switch-Ports (iber mehrere DSL(WAN)-Interfaces verfiigt, missen auch
entsprechend viele MAC-Adressen zur Unterscheidung der DSL-Ports genutzt werden. Da die zu verwendende MAC-Adresse
in manchen Féllen von der Gegenstelle abhdngt, die aufgrund der MAC-Adresse die z. B. die Abrechnung eines
DSL-Zugangs durchfiihrt, werden die MAC-Adressen fiir die logischen DSL-Gegenstellen und nicht fiir die physikalischen
DSL-Ports definiert.

Fiir die Einstellung der MAC-Adresse stehen folgende Optionen zur Verfiigung:

> Global: Globale System-MAC-Adresse
> Lokal: aus der globalen Adresse wird eine eindeutige, lokal administrierte MAC-Adresse berechnet
> Benutzerdefiniert: Eine vom Benutzer frei wahlbare MAC-Adresse

O

Jede aufgebaute DSL-Verbindung erhalt eine eigene MAC-Adresse. Sollten fir zwei Gegenstellen die gleichen
MAC-Adressen konfiguriert sein, so wird fiir die erste aufzubauende Verbindung die konfigurierte MAC-Adresse
verwendet. Fiir die zweite Verbindung wird hingegen aus der konfigurierten MAC-Adresse eine ,lokal administrierte
MAC-Adresse” errechnet, die somit wieder eindeutig ist. Ebenso wird bei einer Kanalbtindelung fiir die erste
Verbindung die konfigurierte MAC-Adresse verwendet fir die weiteren Biindelverbindungen eine ,lokal
administrierte” MAC-Adresse auf Grundlage der konfigurierten MAC-Adresse berechnet. Sollte eine lhrer
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Verbindungen Gber die MAC-Adresse abgerechnet werden, konfigurieren Sie diese MAC-Adresse nur auf der
separat abgerechneten Verbindung. Verwenden Sie fiir alle Gbrigen Verbindungen eine andere Adresse.

6.9.2 DSL-Kanalbiindelung (MLPPPoE)

Um DSL-Anschliisse zu bindeln, werden die zu verwendenen DSL-Ports in der Liste der DSL-Breitband-Gegenstellen
eingetragen. Dabei wird nur die Nummer des DSL-Ports angegeben, bei mehreren Ports durch Kommata separiert (1,2,4)
oder als Bereich (1-4).

Fiir die DSL-Kanalbiindelung sind zusatzlich zwei Falle zu unterscheiden. Diese hangen von der auf dem DSL-Anschluss
verwendeten Zugangsart ab. In Deutschland wird man normalerweise nur PPPoE-Zugange antreffen. In anderen Landern
(z. B. Osterreich oder Frankreich) sich auch Zugénge méglich, die stattdessen PPTP verwenden.

> Bindelung Uber PPPoE

Um PPPoE-Verbindungen zu biindeln reicht es aus, die Biindelung im verwendeten Layer zu aktivieren und in der
Portliste die zu verwendenden Ports zuzuweisen.

> Biindelung Uber PPTP

Bei der Biindelungen von PPTP-Verbindungen ist zu beachten, dass die DSL-Modems meist auf eine feste, oft nicht
editierbare, IP-Adresse (z. B. 10.0.0.138) reagieren und ggf. auch noch verlangen, dass der Router ebenfalls eine
feste Adresse (ggf. 10.0.0.140) besitzt.

In diesen Fallen wird die Kanalbiindelung iiber das Load-Balancing realisiert. Dafir werden mehrere getrennte
DSL-Verbindungen auf verschiedenen Ports eingerichtet. Alle diese Verbindungen erhalten die gleichen Eintrage in
der IP-Parameterliste. Eine Biindelung erfolgt dann, wenn fiir die physikalische Verbindung der PPTP-Gegenstelle in
der Load-Balancing-Liste zusatzliche Gegenstellen definiert sind. Das PPTP fordert dann im Biindelfall vom
Load-Balancer die nachste physikalische Verbindung an und baut sie dorthin auf. Dies entspricht somit der indirekten
Biindelung fiir LAN-LAN-Kopplungen (Indirekte Biindelung fiir LAN-LAN-Kopplungen (iber PPTP auf Seite 398).

6.9.3 Dynamisches Load-Balancing

Wenn der Internet-Provider eine direkte Biindelung nicht unterstitzt, werden mehrere normale DSL-Zugange iiber einen
Load-Balancer gekoppelt. Hierzu werden zuerst die DSL-Zugange fir die benétigten DSL-Ports eingerichtet. Danach
werden diese (ber eine Load-Balancing-Tabelle miteinander gekoppelt. Diese Liste ordnet einer virtuellen
Balancing-Verbindung (das ist die Verbindung, die in der Routing-Tabelle eingetragen wird) die weiteren realen
DSL-Verbindungen (Biindel-Verbindungen) zu. Einer Balancing-Verbindung kdnnen dabei je nach Anzahl der verfigbaren
DSL-Ports mehrere Biindel-Verbindungen zugeordnet werden.

@ Die Balancing-Verbindung wird als ,virtuelle” Verbindung angelegt. Fir diese Verbindung werden also keine
Zugangsdaten etc. eingetragen. Dieser Eintrag dient nur als ,Verteiler”, um einem Eintrag in der Routing-Tabelle
mit Hilfe der Load-Balancing-Tabelle mehrere ,reale” Biindel-Verbindungen zuweisen zu kdnnen.

@ Bei der DSL-Biindelung handelt es sich um eine statische Biindelung. Die evtl. zusatzlichen Kanale werden also
nicht nur nach Bedarf des (ibertragenen Datenvolumens auf- und wieder abgebaut.

Die Entscheidung Uiber das Routing der Datenpakete kann beim Load-Balancing nicht mehr allein anhand der IP-Adressen
getroffen werden, da die einzelnen gebiindelten DSL-Verbindungen unterschiedliche IP-Adressen haben. Beim
Load-Balancing werden daher zusatzlich die Informationen aus der Verbindungsliste der Firewall berlicksichtigt. In dieser
Liste wird fir jede TCP-Verbindung ein Eintrag angelegt, der fiir das Load-Balancing zusatzlich die Information iiber den
verwendeten DSL-Port bereitstellt.

Verbindungsaufbau

Bei der Anforderung fiir eine Dateniibertragung zu einer Balancing-Gegenstelle wird zundchst die erste Biindel-Verbindung
aus der Load-Balancing-Tabelle aufgebaut. Der weitere Verlauf hangt vom Erfolg der Verbindungsaufbaus ab:

> Wird die Verbindung erfolgreich aufgebaut, werden zundchst alle anstehenden TCP-Verbindungen diesem Kanal
zugewiesen. AnschlieRend werden sukzessive alle konfigurierten Biindel-Verbindungen aufgebaut. Sobald mindestens
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zwei Biindel-Verbindungen aktiv sind, werden neue TCP-Verbindungen unter den aktiven Biindel-Verbindungen
verteilt.

> Scheitert jedoch der Aufbau der ersten Bindel-Verbindung, so wird nacheinander der Aufbau der weiteren
Biindel-Verbindungen versucht. Sobald eine der Biindel-Verbindungen aufgebaut werden konnte, werden alle zu
diesem Zeitpunkt anstehenden TCP-Verbindungen auf diesen Kanal umgeleitet.

Verteilung der Datenlast
Fiir die Verteilung der Datenlast auf die verfiigbaren Kanale stehen prinzipiell zwei Varianten zur Auswahl:

> Wenn die Bandbreite des jeweiligen Kanals bekannt ist, dann werden die Verbindungen dem Kanal zugewiesen, der
die geringste (prozentuale) Auslastung hat.

> Wenn die Bandbreite unbekannt ist, dann wird unterschieden, ob es sich bei der Verbindung um eine TCP-Verbindung
handelt oder ob das Gerat eine VPN- oder PPTP-Verbindung aufbauen will.

> Wenn eine TCP-Verbindung einen Kanal anfordert, dann wird derjenige mit der geringsten absoluten Last
ausgewahlt.

> Wenn eine VPN- oder PPTP-Verbindung einen Kanal anfordert, dann werden die PPTP- und VPN-Verbindung
gleichmaRig auf die verfligharen Kanale verteilt.

Fur die sinnvolle Nutzung des Load-Balancing ist daher die Angabe der Bandbreite in der der Liste der
WAN-Interfaces unter LANconfig im Konfigurationsbereich ‘Interfaces' auf der Registerkarte "WAN' unter
der Schaltflache Interface-Einstellungen erforderlich (Telnet: /Setup/Schnittstellen/DSI,
WEBconfig: LCOS-Meniibaum/ Setup / Schnittstellen / DSL).

Client-Binding

Der Einsatz von Load-Balancing fiihrt bei Servern zu Problemen, die zur Identifizierung eines angemeldeten Benutzers
dessen [P-Adresse verwenden. Wahlt der Load-Balancer z. B. beim Aufruf einer neuen Webseite eine andere
Internetverbindung als die, Uber die sich der Benutzer am Server angemeldet hat, wertet der Server das als
Verbindungsversuch eines nicht angemeldeten Benutzers. Der Benutzer bekommt bestenfalls erneut einen Anmeldedialog
zu sehen, nicht aber die gewiinschte Webseite.

Eine Mdglichkeit zur Abhilfe ist, in den Firewall-Regeln den Datenverkehr mit diesem Server auf eine bestimmte
Internetverbindung festzulegen (Policy Based Routing). Damit ist jedoch der gesamte Datenverkehr zu diesem Server auf
die Bandbreite dieser einen Verbindung beschrankt. AuRerdem lassen sich so keine Backup-Verbindung aufbauen, falls
die erste Verbindung gestort ist.

Das Client-Binding tiberwacht im Gegensatz dazu nicht die jeweiligen einzelnen TCP/IP-Sessions, sondern orientiert sich
am Client, mit dem bei der ersten Session eine Internetverbindung zustande kommt. Es leitet alle nachfolgenden Sessions
ebenfalls iber diese Internetverbindung, was im Prinzip dem zuvor angesprochenen Policy Based Routing entspricht.
Das erfolgt protokollabhdngig, d. h., es ibertrdgt nur Daten des selben Protokolltyps (z. B. HTTPS) iber diese
Internetverbindung. Ladt der Client sich zusatzlich Daten iber eine HTTP-Verbindung, erfolgt das wahrscheinlich iiber
eine andere Verbindung.

Um zu vermeiden, dass nun auch Daten iiber diese Internetverbindung flieRen, die problemlos (iber parallele Verbindung
zu (ibertragen waren, sorgt ein entsprechender Timer dafiir, dass der Load-Balancer fiir eine definierte Dauer zusatzliche
Sessions auf die zur Verfiigung stehenden Internetverbindungen verteilt. Erst nach Ablauf des Timers zwingt das
Client-Binding eine neue Session wieder auf die urspringliche Internetverbindung und startet den Timer neu. Der Server
erkennt somit weiterhin den Anmeldestatus des Benutzers anhand seiner aktuellen IP-Adresse.
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Load-Balancing mit Client-Binding

In LANconfig konfigurieren Sie das Client-Binding unter IP-Router > Routing im Abschnitt Load-Balancing
(Lastverteilung).

Load-Balancing [LastYerteilung)

wenn [hr Internet-Anbieter keine echte Kanal-Bundelung zur Yerfligung stell, ist ez miglich
mehrere Yerbindungen mit Hilfe des Load-Balancing zusammenzufazzen.

Load-Balancing aktiviert

Load-Balancing...

Client-Binding kann Yerbindungen, die bestimmten Protokoll/Port-K.ombinationen entzprechen,
pro Zieladreszze eine feste WAN-Yerbindung zuordnen. ‘Wechselnde Quelladressen bei der
Kommunikation Lber diege Yerbindungen werden dadurch vermieden.

Binding-Minuten: i} Balance-Sekunden: 10

Client-Binding-Protokolle...

Binding-Minuten

Definieren Sie hier die Zeit in Minuten, fiir die die Binding-Eintrage fiir einen Client giltig sein sollen.
Balance-Sekunden

Um zu vermeiden, dass Daten iber die Internetverbindung der Haupt-Session flieRen, die problemlos iiber
parallele Verbindung zu bertragen waren, sorgt ein entsprechender Timer dafiir, dass der Load-Balancer fir
eine definierte Dauer zusatzliche Sessions auf die zur Verfligung stehenden Internetverbindungen verteilt.
Erst nach Ablauf des Timers zwingt das Client-Binding eine neue Session wieder auf die urspriingliche
Internetverbindung und startet den Timer neu. Der Server erkennt somit weiterhin den Anmeldestatus des
Benutzers anhand seiner aktuellen IP-Adresse.

Definieren Sie hier die Zeit in Sekunden, innerhalb der der Load-Balancer neue Sessions nach dem Start der
Haupt-Session frei auf andere Internetverbindungen verteilt.

Das Client-Binding erfolgt protokollorientiert. Die entsprechenden Protokolle bestimmen Sie unter
Client-Binding-Protokolle. Die Tabelle enthalt bereits die Standard-Eintrage

> HTTPS

> HTTP

> ANY

Client-Binding-Protokolle - Meuer Eintrag @
Marme: |
Pratokall: 0
Part: 0

| Aktiviert

0K | [ Abbrechen

Name

Enthalt eine aussagekraftige Bezeichnung dieses Eintrages.
Protokoll

Enthalt die IP-Protokollnummer.

@ Mehr Informationen Uber IP-Protokollnummern finden Sie in der Online-Datenbank der IANA.
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Port
Enthalt den Port des IP-Protokolls.
Aktiviert

Aktiviert oder deaktiviert diesen Eintrag.

Das Client-Binding lasst sich unter Load-Balancing fiir den jeweiligen Eintrag aktivieren oder deaktivieren.

Load-Balancing - Meuer Eintrag @

Mame: |

Client-Binding aktivieren

Gegenstelle-1: - [ wahlen |
Gegenstelle-2: - [ wahlen |
Gegenstelle-3: - [ wahlen |
Gegenstelle-4: - [ wahlen |

[ ok | [ abbrechen |

6.9.4 Statisches Load-Balancing

Neben der im vorhergehenden Abschnitt beschriebenen dynamischen Verbindungsauswahl sind Szenarien vorstellbar,
in denen fiir eine bestimmte TCP-Verbindung immer die gleiche DSL-Verbindung benutzt werden soll. Hierbei sind zwei
Falle zu unterscheiden:

> Ein Server mit einer festen IP-Adresse ist nur Uber eine dedizierte Verbindung erreichbar. Hierfiir reicht die Auswahl
anhand der Ziel-IP-Adresse.

> Ein Server verwendet ein Protokoll, das neben einem Kontrollkanal weitere Kandle zur Dateniibertragung bendtigt
(z. B. FTP, H.323, PPTP). Dabei akzeptiert der Server den Aufbau der Datenkandle nur von der gleichen IP-Adresse,
von der auch der Kontrollkanal aufgebaut wurde.

Zielbasierte Kanalvorgabe
Fir die Zielbasierte Kanalvorgabe geniigt es, fiir den jeweiligen Server einen Eintrag in der Routing-Tabelle aufzunehmen,
der als Ziel nicht die ,virtuelle” Balancing-Verbindung, sondern eine der Biindel-Verbindungen direkt verwendet.

Regelbasierte Kanalvorgabe (Policy-based Routing)

Um die Kanalauswahl aufgrund des Zielports oder der Quelladresse zu entscheiden, werden geeignete Eintrage in der
Firewall angelegt. Den Firewall-Eintragen wird dabei ein spezielles ,Routing-Tag” zugefiigt, mit dem Uber die
Routing-Tabelle die gewiinschte Kanalauswahl gesteuert werden kann. Weitere Informationen finden Sie unter Policy-based
Routing auf Seite 357.

6.9.5 Indirekte Biindelung fiir LAN-LAN-Kopplungen iiber PPTP
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Die indirekte Biindelung erfolgt iiber gebiindelte PPTP-Verbindungen, wodurch sich bei einer LAN-LAN-Kopplung die
volle Bandbreite der geblindelten Kanale nutzen lasst. Bei der Betrachtung der PPTP-Blindelung gibt es drei verschiedene
Szenarien:

> Der Client biindelt DSL-Kanale, der Server steht hinter einen Anschluss mit gentigender Bandbreite
> Der Client steht hinter einem breitbandigen Anschluss, doch der Server muss biindeln
> Server und Client biindeln DSL-Kanale

Zur Konfiguration werden lediglich in der Balancing-Tabelle die weiteren PPTP-Adressen aufgefiihrt.
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6.9.6 Konfiguration des Load Balancing

Fiir die folgenden Konfigurationen gehen wir davon aus, dass die entsprechenden Gegenstellen mit allen
Zugangsdaten bereits eingerichtet sind.

Direkte Kanalbiindelung iiber PPPoE

Zur Konfiguration der direkten Kanalbiindelung iiber PPPoE gehen Sie folgendermalien vor:

1.

Ordnen Sie den Ethernet-Ports die gewiinschten DSL-Ports zu, in LANconfig iiber Interfaces / LAN / Ethernet-Ports.
Telnet: /Setup/Schnittstellen/Ethernet-Ports
WEBconfig: LCOS-Meniibaum / Setup / Schnittstellen / Ethernet-Ports

Aktivieren Sie die zusatzlichen DSL-Interfaces in LANconfig (iber Interfaces / WAN / Interface-Einstellungen.
Geben Sie dabei die Datenraten fiir Up- und Downstream an.

Telnet: /Setup/Schnittstellen/DSL
WEBconfig: LCOS-Meniibaum / Setup / Schnittstellen / DSL

Tragen Sie fiir die gewiinschte Gegenstelle die zu verwendenden DSL-Ports in LANconfig iiber Kommunikation /
Gegenstellen / Gegenstellen (DSL) ein.

Telnet: /Setup/WAN/DSL-Breitband-Gegenstellen
WEBconfig: LCOS-Meniibaum / Setup / WAN / DSL-Breitband-Gegenstellen

Aktivieren Sie fiir den verwendeten Layer die Kanalbiindelung in LANconfig iber Kommunikation / Allgemein /
Kommunikations-Layer.

Telnet: /Setup/WAN/Layer
WEBconfig: LCOS-Meniibaum / Setup/ WAN/ Layer

Ethernet-Ports - ETH 2 -2l
Ethemet-Port: ETH2
Interface-Verwendung: Abbrechen
Obet " Keine (Strom aus)
eftragungsal Ruhend
. LAN-1
MDI-Mode: LAN2
|| Dateniibertragung zwiscl amj 1d den anderen
unterbinden (Private Mog e Gegenstellen (DSL) - Eintrag bearbeiten @
DSL-3
DSL4 Name: INT_PPPOE
Montor Haktezet: o Sekunden Abbrechen
Interface-Einstellungen - D5L-2
Access concertrator:
DSL-Interface aktiviert Service:
Downstream-Rate: 3.000 kbit/s | |ayemame: INT_PPFOE -
Upstream-Rate: 384 Kbit/s | MAC-Adress Typ Lokal -
Extemer Overhead: o MAC-Adresse:
DSL-Ports: 1.2 Wahlen
VLAN-ID: 0 Kommunikations-Layer - Neuer Eintrag @
Layemame INT_PPPOE w
Encapsulation: Transparent n l Abbrechen I
Layer-3: FPP -
Layer-2: PPPoE -
Optionen: Kompression -
Layer-1: ETH ~

Direkte Kanalbiindelung iiber PPTP

Zur Konfiguration der direkten Kanalbiindelung tiber PPPoE gehen Sie folgendermafen vor:
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1. Konfigurieren Sie mehrere getrennte PPTP-Verbindungen (z. B. (iber den Assistenten von LANconfig), die jeweils
einen anderen DSL-Port nutzen. Die Verbindungen werden mit den gleichen Werten fir die IP-Parameter eingetragen,
die in LANconfig unter Kommunikation > Protokolle > IP-Parameter einzusehen sind.

Telnet: /Setup/WAN/IP-Liste
WEBconfig: LCOS-Meniibaum / Setup / WAN / IP-Liste

Gegenstellen (DSL) 2 =)
Name Haltezeit Access concentrator  Service Layername MAC-Adress-Typ MAC-Adresse DSL-Ports  VLAN-ID Ok
INT_PPPOE 300 Sekunden INT_PPPOE  Lokal 1,2 0
INT_PPTP1 300 Sekunden INT_PPTP1  Lokal 1 0
IP-Parameter @
Gegenstelle IP-Adresse  Metzmaske Mask.-IP-Adresse  Standard-Gateway Erster DNS  Zweiter DNS  Erster NBNS — Zweiter NE oK
10.0.0.140 255.255.255.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0

INT_PPTP2  10.0.0.140 255.255.255.0 0.0.0.0 0.0.0,0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0,0

| |

0 1 | 2 [E

[ Entfernen I

[H\nzuﬁ.lgenm] IBearbemenm] [ Kopieren...

2. Eine Blindelung erfolgt dann, wenn fiir die physikalische Verbindung der PPTP-Gegenstelle in der Load-Balancing-Liste
zusatzliche Gegenstellen definiert sind. Die PPTP-Verbindung fordert dann im Biindelfall die néchste physikalische
Verbindung an und baut sie dorthin auf. Tragen Sie die Biindelverbindungen in LANconfig iiber IP-Router > Routing >
Load-Balancing ein.

Telnet: /Setup/IP-Router/Load-Balancer

WEBconfig: LCOS-Meniibaum / Setup / IP-Router/ Load-Balancer

PPTP-Liste [ 2 [
Gegenstele IP-Adresse  Port  Haltezeit Tag MPPE | Ok “
I.Dad-Balanc'mg - Neuer Eintrag L 2 ﬂ
INT_PPTP2-PPTP 10.0.0.133 1.723 300 Sekunden 0

Name: W
[] Client-Binding aktivieren
— - Gegenstelle-1: INT_PPTPZPPTP =
s Quiektinge @ Gegenstelle-2: - __ﬂéhlen
Gegenstelle-3: -
Gegenstelle-4: -
Gegenstelle-5: -
o

Dynamisches Load-Balancing mit mehreren DSL-Zugangen

Fir das dynamische Load-Balancing werden zundchst die Internetzugange z. B. mit den Assistenten von LANconfig
eingerichtet, z. B. 'INET1" und 'INET2".

1. Umden Internet-Traffic auf verschiedene DSL-Interfaces zu verteilen, werden den einzelnen Gegenstellen in LANconfig
unter Kommunikation / Gegenstellen / Gegenstellen (DSL) unterschiedliche DSL-Ports zugewiesen.

Telnet: /Setup/WAN/DSL-Breitband-Gegenstellen
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WEBconfig: LCOS-Meniibaum / Setup / WAN / DSL-Breitband-Gegenstellen

Gegenstellen (DSL) -7 |z
Mame Haltezeit WPl WCI Access concentrator Service Layername MAC-Adress-Typ MAC-Adresse DSL-Ports  VLAI OK
INET1 300Sekunden 0 0 INET1 Lokal 1 0
INET2 300 Sekunden 0 a INET2 Lokal 2 a

%)

'l 1 | + '

[Hinzuﬁigen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen ]

2. Die beiden DSL-Gegenstellen werden dann in der Load-Balancing-Liste in LANconfig (iber IP-Router / Routing /
Load-Balancing einer neuen, virtuellen Gegenstelle 'INTERNET' zugeordnet.

Telnet: /Setup/IP-Router/Load-Balancer

WEBconfig: LCOS-Meniibaum / Setup / IP-Router/ Load-Balancer

Load-Balancing - Meuer Eintrag @
MName: INTERNET OK
Gegenstelle-1 INET1| Routing-Tabelle - Eintrag bearbeiten ===
Gegerstele 2 T2 s 5 75525 2 B
Gegenstele-3 | Netzmaske 0000 e
Gegenstelle-4 Routing-Tag: 0

Schaltzustand:
(@ Route ist aldiviert und wird immer via RIP propagiert (sticky)

() Route ist aldiviert und wird via RIP propagiert. wenn das Zielnetzwerk
emeichbar ist (conditional)

() Diese Route ist aus

Router: INTERNET hd
Distanz: L]
IP-Maskierung:

() IP-Maskierung abgeschaltet
@ Intranet und DMZ maskieren (Standard)

Routing-Tabelle @
Kom|
IP-Adresse Metzmaske  Routing-Tag Schaltzustand Router Distanz Mask, Komm OK
152.168.0.0 255.255.0.0 0 An, sticky fur RIP 0.0.0.0 o Aus
172.16.0.0 255.240.0.0 0 An, sticky fir RIP  0.0.0.0 a Aus
10.0.0.0 255.0.0.0 1] An, sticky fiir RIP - 0.0.0.0 1] Aus
224.0.0.0 224.0.0.0 1] An, sticky fir RIP 0.0.0.0 1] Aus
255.255.255.255 0.0.0.0 0 An, stidky fur RIP
4| n | +
Default-Route IHinzuﬁngn. . ] [Eearbeit&n. . J [ Kopieren... l [ Entfernen ]

3. Dievirtuelle Gegenstelle wird in der Routing-Tabelle in LANconfig iiber IP-Router / Routing / IP-Routing-Tabelle
als Router fiir die Default-Route eingetragen.

Telnet: /Setup/IP-Router/IP-Routing-Tabelle
WEBconfig: LCOS-Meniibaum / Setup / IP-Router / IP-Routing-Tabelle

Fir den Zugang zum Internet wird nun die virtuelle Gegenstelle ‘INTERNET* verwendet. Wenn Daten iber
diese Verbindung geroutet werden, werden anhand der Load-Balancing-Tabelle die , echten” DSL-Verbindungen
aufgebaut und die Daten entsprechend Gber die gewahlten DSL-Ports Uibertragen.

4. Um den Datenverkehr je nach Anwendung gezielter auf die DSL-Ports zu verteilen, kdnnen die Routing-Tags genutzt
werden. Soll z. B. der ausgehende E-Mail-Traffic iiber ein bestimmtes DSL-Interface mit einer bestimmten IP-Adresse
geroutet werden, wird in der Firewall unter LANconfig iiber Firewall/QoS / Regeln eine entsprechende Regel
angelegt, die den Datenverkehr iber E-Mail-Dienste von allen lokalen Stationen zum Mail-Server (ibertragt und dabei
das Routing-Tag '1' setzt.

Telnet: /Setup/IP-Router/Firewall/Regel-Tabelle
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WEBconfig: LCOS-Meniibaum / Setup / IP-Router/ Firewall / Regel-Tabelle

Filter-Regel EMALL_RPUTING_TAG @1

Allgemein |Aktionen IQOS | Stationen I D\ensiel

Filter-Regel EMAIL_RPUTING_TAG ==

Regel
Aligemein I Alctionen | QoS ‘ Stationen ‘ Dienste‘

%= | Regeln eméglichen es, [T o |
3 Kt ¥ 44 Filter-Regel EMAIL_RPUTING_T|
‘}’D e au venEnen o Verbindungs-Guelle

Name disser Regel Allgemein | Aktionen | QoS % Diese Regel git fiir Pakete auf
G

EMAIL_RPUTING_TAG Adionen () Verbindungen von allen Stationen
@ Verbindungen von folgenden | Filter-Regel EMAIL_RPUTING_TAG

Diese Regel ist fir die o Die Aktions-Tabells
[] Diese Regel wird zur Aldionen, welche a o Objekt LOCALNET ‘ Aligemein | Aktionen IQUS | Stationen | Dienste
herangezogen den Hegﬁi\n entsp!'e
[F] Weiters Regein beac Pakesten tberschilt Protokolle /Quell-Dienste
autrift "™ Diese Regel git fir
Diese Regel hak die Trigger Alctionen Bearbe| g () alle Protokolle/Quel-Dienste
(empfohisn} " Objekt ACCEPT @) folgende ProtokolleQuell-Dienste:
P - 0 Verbindungs-Ziel —
e Y oo Resel ot 0 Pakete ad AL
1ese hegel gilt Tur Fal e al =
2l NEWS
Routing-Tag: 1 (% —«L () Verbindungen an alle Station #
Kommertar: (@ Verbindungen an folgende St
Rauting Tag 1 fuer E-H (Hinadigen | Objekt IP-ADRESSETD]

Protokolle/Ziel-Dienste

" Diese Regel git fir
Bearbel . @ alle Protokolle/Ziek-Dienste

() folgende Protokolle/Ziel-Dienste:

6.10 N:N-Mapping
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Das Verfahren der Network Address Translation (NAT) kann fiir mehrere Dinge benutzt werden:

> um die immer knapper werdenden IPv4-Adressen besser zu nutzen
> um Netze mit gleichen (privaten) Adressbereichen miteinander zu koppeln
> um eindeutige Adressen zum Netzwerkmanagement zu erzeugen

Fir die erste Anwendung kommt das sogenannte N:1-NAT, auch als IP-Masquerading (/P-Masquerading auf Seite 384)
bekannt, zum Einsatz. Hierbei werden alle Adressen (“N”) des lokalen Netzes auf eine einzige ("1”) 6ffentliche Adresse
gemappt. Die eindeutige Zuordnung der Datenstrome zu den jeweiligen internen Rechnern erfolgt in der Regel iiber die
Ports der Protokolle TCP und UDP, weshalb man hier auch von NAT/PAT (Network Address Translation/Port Address
Translation) spricht.

Durch die dynamische Umsetzung der Ports sind beim N:1-Masquerading nur Verbindungen maglich, die vom internen
Netz aus aufgebaut werden. Ausnahme: eine interne IP-Adresse wird statisch einem bestimmten Port zugeordnet, z. B.
um einen Server im LAN von aufen zugdnglich zu machen. Dieses Verfahren nennt man “Inverses Masquerading”
(Port-Forwarding (Inverses Masquerading) auf Seite 386).

Zur Kopplung von Netzwerken mit gleichen Adressraumen wird ein N:N-Mapping verwendet. Dieses setzt mehrere
Adressen (“N") des lokalen Netzes eineindeutig auf mehrere (“N”) Adressen eines beliebigen anderen Netzes um. Durch
diese Umsetzung wird der Adresskonflikt verhindert.

Die Regeln fir diese Adressumsetzung werden in einer statischen Tabelle im Gerat definiert. Dabei werden fiir einzelne
Stationen im LAN, Teilnetze oder das gesamte LAN neue IP-Adressen festgelegt, unter denen die Stationen dann mit
den anderen Netzen in Kontakt treten kdnnen.

Bei einigen Protokollen (FTP, H.323) werden wahrend der Protokollverhandlung Parameter ausgetauscht, die Einfluss
auf die Adressumsetzung beim N:N-Mapping haben kénnen. Die entsprechenden Verbindungsinformationen werden
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bei diesen Protokollen daher mit den Funktionen der Firewall in einer dynamischen Tabelle festgehalten und zusatzlich
zu den Eintragen aus der statischen Tabelle fir die korrekte Funktion der Adressumsetzung verwendet.

@ Die Adressumsetzung erfolgt “Outbound”, d. h. bei abgehenden Datenpaketen wird die Quelladresse umgesetzt,
und bei eingehenden Datenpaketen wird die Zieladresse umgesetzt, sofern die Adressen im definierten
Umsetzungsbereich liegen. Ein “Inbound”-Adressmapping, bei dem bei eingehenden Datenpaketen die
Quelladresse (anstelle der Zieladresse) umgesetzt wird, muss stattdessen durch eine entsprechende
“Outbound”-Adressumsetzung auf der Gegenseite eingerichtet werden.

6.10.1 Anwendungsbeispiele
Im folgenden werden die folgenden typischen Anwendungen vorgestellt:

> Kopplung von privaten Netzen, die den gleichen Adressraum belegen
> Zentrale Ferniiberwachung durch Dienstleister

Netzwerkkopplung

Ein haufig anzutreffendes Szenario stellt die Kopplung zweier Firmennetze dar, die intern den gleichen Adressraum (z. B.
10.0.0.x) belegen. Dies erfolgt meist dann, wenn eine Firma Zugriff auf einen (oder mehrere) Server der anderen erhalten
soll:

Netz der Firma & Netz der Firma B:
10.0.0.
" < N:N-Mapping auf 192.168.2.x 10.0.0x

N:N-Mapping auf 192.168.1.x

VPN-Tunnel

Ziel: 192.168.2.1

Server_A1:10.0.0.1 Server_B1:10.0.0.1
Server_A2:10.0.0.2 Server_B2:10.0.0.2

In diesem Beispiel stehen in den Netzen der Firmen A und B Server, die (iber einen VPN-Tunnel auf das jeweils andere
Netz zugreifen wollen. Allen Stationen im LAN soll dabei der Zugang zu den Servern im remoten Netz erlaubt werden.
Da beide Netze den gleichen Adresskreis nutzen, ist in dieser Konfiguration zunachst kein Zugriff in das andere Netz
moglich. Wenn eine Station aus dem Netz der Firma A auf den Server 1 der Firma B zugreifen will, wird der Adressat
(mit einer Adresse aus dem 10.0.0.x-Netz) im eigenen lokalen Netz gesucht, die Anfrage gelangt gar nicht bis zum
Gateway.

Mit dem N:N-Mapping werden alle Adressen des LANs fiir die Kopplung mit dem anderen Netz in einen neuen Adresskreis
iibersetzt. Das Netz der Firma A wird z. B. auf die 192.168.1.x umgesetzt, das Netz der Firma B auf 192.168.2.x. Unter
diesen neuen Adressen sind die beiden LANs nun fiir das jeweils andere Netz erreichbar. Die Station aus dem Netz der
Firma A spricht den Server 1 der Firma B nun unter der Adresse 192.168.2.1 an. Der Adressat liegt nun nicht mehr im
eigenen Netz, die Anfrage wird an das Gateway weitergeleitet und das Routing in das andere Netz funktioniert wie
gewiinscht.

Fernwartung und -iiberwachung von Netzwerken

Der Fernwartung und -tiberwachung von Netzwerken kommt durch die Maglichkeiten von VPN immer groRere Bedeutung
zu. Mit der Nutzung der fast flachendeckend vorhandenen Breitband-Internetanschliisse kann sich der Administrator
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von solchen Management-Szenarien unabhangig machen von den unterschiedlichen Datenubertragungstechnologien
oder teuren Standleitungen.

Gateway, z.B. Kunde A, Filiale 1: Kunde B, Filiale 1:
10.1.2.1 10.1.2.x, 255.255.255.0 10.1.2.x, 255.255.255.0

Kunde A, Zentrale: Kunde B, Zentrale:
10.1.x.x, 255.255.0.0

»
- pr— 4 Kunde B, Filiale 2:
Lo o, 10.1.3.x, 255.255.255.0

Hot-Spot, z.B.
; 172.16.10.11 s
Z Kunde D:
172.16.10.x,
255.255.255.0

Kunde C:

172.16.10.x, 255.255.255.0 ) Gateway, z.B.
80.123.123.123 (6ffentlich)
und 172.16.10.11 (intern)

%%%

In diesem Beispiel iiberwacht ein Dienstleister von einer Zentrale aus die Netzwerke verschiedener Kunden. Zu diesem
Zweck sollen die SNMP-fahigen Gerdte die entsprechenden Traps lber wichtige Ereignisse automatisch an den
SNMP-Trap-Empfanger (z. B. LANmonitor) im Netz des Dienstleisters senden. Der Administrator im LAN des Dienstleisters
hat damit jederzeit einen aktuellen Uberblick Giber den Zustand der Gerate.

Dienstleister:
172.16.10.x,
955%55%5510)

Die einzelnen Netze kénnen dabei sehr unterschiedlich aufgebaut sein: Die Kunden A und B binden ihre Filialen mit
eigenen Netzwerken (ber VPN-Verbindungen in ihr LAN ein, Kunde C betreibt ein Netz mit mehreren 6ffentlichen
WLAN-Basisstationen als Hot-Spots und Kunde D hat in seinem LAN u. a. einen weiteren Router fiir ISDN-Einwahlzugange.

Die Netze der Kunden A und B in der jeweiligen Zentrale und den angeschlossenen Filialen nutzen verschiedene
Adresskreise. Zwischen diesen Netzen ist also eine normale Netzwerkkopplung iiber VPN moglich.

Um den Aufwand zu vermeiden, zu jedem einzelnen Subnetz der Kunden A und B einen eigenen VPN-Tunnel aufzubauen,
stellt der Dienstleister nur eine VPN-Verbindung zur Zentrale her und nutzt fiir die Kommunikation mit den Filialen die
ohnehin vorhandenen VPN-Leitungen zwischen der Zentrale und den Filialen.

Die Traps aus den Netzen melden dem Dienstleister, ob z. B. ein VPN-Tunnel auf- oder abgebaut wurde, ob ein User sich
dreimal mit dem falschen Passwort einloggen wollte, ob sich ein User an einem Hot-Spot angemeldet hat oder ob
irgendwo ein LAN-Kabel aus einem Switch gezogen wurde.

Eine komplette Liste aller SNMP-Traps, die vom Gerat unterstiitzt werden, finden Sie im Anhang dieses
Referenz-Handbuchs.

Das Routing dieser unterschiedlichen Netzwerke st6ft dabei sehr schnell an seine Grenzen, wenn zwei oder mehrere
Kunden gleiche Adresskreise verwenden. Wenn zusatzlich noch einige Kunden den gleichen Adressbereich nutzen wie
der Dienstleister selbst, kommen weitere Adresskonflikte hinzu. In diesem Beispiel hat z. B. einer der Hot-Spots von
Kunde C die gleiche Adresse wie das Gateway des Dienstleisters.

Fir die Losung dieser Adresskonflikte gibt es zwei verschiedene Varianten:
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> Beider dezentralen Variante werden den zu iberwachenden Geraten per 1:1-Mapping jeweils alternative IP-Adressen
fur die Kommunikation mit dem SNMP-Empfanger zugewiesen. Diese Adresse ist in der Fachsprache auch als
"Loopback-Adresse” bekannt, die Methode wird entsprechend als “Loopback-Verfahren” bezeichnet.

Die Loopback-Adressen gelten jeweils nur fiir die Kommunikation mit bestimmten Gegenstellen auf den
zugehdrigen Verbindungen. Ein Gerat ist damit nicht generell unter dieser IP-Adresse erreichbar.
> Eleganter ist die Losung des zentralen Mappings: statt jedes einzelne Gateway in den Filialnetzen zu konfigurieren,
stellt der Administrator hier die Adressumsetzung im Gateway der Zentrale ein. Dabei werden automatisch auch alle
"hinter” der Zentrale liegenden Subnetze mit den erforderlichen neuen IP-Adressen versorgt.

In diesem Beispiel wahlt der Administrator des Dienstleisters fiir das Netz des Kunden B die zentrale Adressumsetzung
auf 10.2.x.x, damit die beiden Netze mit eigentlich gleichen Adresskreisen fiir das Gateway des Dienstleisters wie zwei
verschiedene Netz erscheinen.

Fiir die Kunden Cund D wahlt er die Adresskreise 192.168.2.x und 192.168.3.x, damit diese Netze sich in ihren Adressen
von dem eigenen Netz des Dienstleisters unterscheiden.

Damit das Gateway des Dienstleisters die Netze der Kunden C und D ansprechen kann, richtet er auch fiir das eigene
Netz eine Adressumsetzung auf 192.168.1.x ein.

6.10.2 Konfiguration

Einrichten der Adressumsetzung

Die Konfiguration des N:N-Mappings gelingt mit recht wenigen Informationen. Da ein LAN durchaus mit mehreren
anderen Netzen per N:N gekoppelt werden kann, kdnnen fiir einen Quell-IP-Bereich bei verschiedenen Zielen auch
unterschiedliche Adressumsetzungen gelten. In der NAT-Tabelle kénnen maximal 64 Eintrage vorgenommen werden,
die folgende Informationen beinhalten:

> Index: Eindeutiger Index des Eintrags.

> Quell-Adresse: IP-Adresse des Rechners oder Netzes, dass eine alternative IP-Adresse erhalten soll.
> Quell-Maske: Netzmaske des Quell-Bereiches.

> Gegenstelle: Name der Gegenstelle, iiber die das entfernte Netzwerk erreicht werden kann.

> Neue Netz-Adresse: IP-Adresse oder -Adressbereich, der fiir die Umsetzung verwendet werden soll.

Fiir die neue Netzadresse wird jeweils die gleiche Netzmaske verwendet, die auch schon die Quell-Adresse verwendet.
Fiir die Zuordnung von Quell- und Mapping-Adresse gelten folgende Hinweise:

> Bei der Umsetzung von einzelnen Adressen kénnen Quelle und Mapping beliebig zugeordnet werden. So kann z. B.
dem Server im LAN mit der IP-Adresse 10.1.1.99 die Mapping-Adresse 192.168.1.88 zugewiesen werden.

> Bei der Umsetzung von ganzen Adressbereichen wird der rechnerbezogene Teil der [P-Adresse direkt ibernommen
und nur an den netzbezogenen Teil der Mapping-Adresse angehangt. Bei einer Zuweisung von 10.0.0.0/255.255.255.0
nach 192.168.1.0 wird also dem Server im LAN mit der IP-Adresse 10.1.1.99 zwangsweise die Mapping-Adresse
192.168.1.99 zugewiesen.

@ Der Adressbereich fiir die Umsetzung muss mindestens so groB sein wie der Quell-Adressbereich.

@ Bitte beachten Sie, dass die Funktionen des N:N-Mapping nur wirksam sind, wenn die Firewall eingeschaltet ist!

Zusatzliche Konfigurationshinweise

Mit dem Einrichten der Adressumleitung in der NAT-Tabelle werden die Netze und Rechner zunachst nur unter einer
anderen Adresse im (ibergeordneten Netzverbund sichtbar. Fiir das einwandfreie Routing der Daten zwischen den Netzen
sind aber noch einige weitere Einstellungen notwendig:

> Eintrdge in den Routing-Tabellen, damit die Pakete mit den neuen Adressen auch den Weg zum Ziel finden.
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> DNS-Forwarding-Eintrage, damit die Anfragen nach bestimmten Gerdten in den jeweils anderen Netzen in die
gemappten IP-Adressen aufgeldst werden kdnnen.

> Die Regeln der Firewalls in den Gateways miissen so angepasst werden, dass ggf. auch der Verbindungsaufbau von
auBen von den zuldssigen Stationen bzw. Netzwerken her erlaubt ist.

> VPN-Regeln fir Loopback-Adressen, damit die neu zugewiesenen IP-Adressen auch durch die entsprechenden
VPN-Tunnel iibertragen werden konnen.

@ Die Umsetzung der IP-Adressen findet im Gerat zwischen Firewall und IP-Router auf der einen Seite und dem
VPN-Modul auf der anderen Seite statt. Alle Regeln, die sich auf das eigene lokale Netz beziehen, verwenden
daher die “ungemappten”, originalen Adressen. Die Eintrdge fiir das entfernte Netz nutzen also die “gemappten”
Adressen der Gegenseite, die auf der VPN-Strecke giiltig sind.

Quelladresse

‘Anschluss Giber LAN/Switch:
5 IP-Router
: IP-Redirect l

VPN-Dienste

IPX- Gber
PPTP/VPN
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Unter LANconfig stellen Sie die Adressumsetzung im Konfigurationsbereich ‘IP-Router’ auf der Registerkarte 'N:N-Mapping'

en:

M:N-Adress-Mapping

Die N:N-NAT-Tabelle enthalt Regeln, auf welche |P-Adressen
die Quell-Adressen einzelner Stationen oder ganzer |P-Netze
umgesetzt werden sollen. Diese Regeln missen fur jede
Gegenstelle gesondert spezifiziert werden, da die Umsetzung
nach dem Routen erfolgt. Fir die Gegenstelle sind die
Stationen oder Metzwerke unter ihrer angegebenen
umgesetzten |P-Adresse emeichbar.

N:N-MAT-Tabelle...

MN:N-NAT-Tabelle

Gegenstelle  Quell-IP Metzmaske Umgesetzte IP

M:N-MAT-Tabelle - Meuer Eintrag @
Ziel-Gegenstelle: ZENTRALE R
Original Quell-IP-Adresse:  10.0.0.0 P
Netzmaske: 255.255.255.0
Umges. Quel-P-Adresse:  192.168.1.0]

Entfernen

Bearbeiten...

Kopieren...

V7

Unter WEBconfig und Telnet finden Sie die NAT-Tabelle zur
Mentibaums:

Aufruf

Konfiguration des N:N-Mappings an folgenden Stellen des

Konfigurationstool

WEBconfig

Terminal/Telnet Setup / IP-Router / NAT-Tabe

LCOS-Menibaum / Setup / IP-Router / NAT-Tabelle

lle

6.11 Protokoll fiir das ADSL-Interface auswahlen

Das integrierte ADSL-Modem unterstiitzt mehrere ADSL-Protokolle, so dass das ein Gerat fiir mehrere Anschlussvarianten

geeignet ist. Im Auslieferungszustand ist die automatische
Einrichtung des Gerates ist somit mdglich.

Protokollauswahl eingestellt und eine landerunabhangige

Sie kdnnen das ADSL-Protokoll in der Geratekonfiguration im Abschnitt 'Schnittstellen' einstellen. Wahlen Sie hier unter

Interface-Einstellungen den Punkt 'ADSL'.

Schnittztellen-Einstellungen

Hier kinnen Sie fir jede WAN-Schnittstelle Thres Gerdtes weitere Einstellungen wormehmen,

[

Interface-Einzstelungen ]

=2 DSL-1 (Eind.
=2 DSL-2 (Bus)..
o2 DSL-3 (Bus)..
=2 DSL-4 (Bws)..

Mobilfunk-Einzt

Um eine
WASAN|
auzwah

Lutomatisch)...

EE IEDM/S0-Bus (Automatisch (nur TED...

EE W24 Mobilfunk (Bus)..,

izzen Sie das
ier konfigunerten Profile
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Wahlen Sie nun im Dialog Interface-Einstellungen - ADSL das gew(inschte Protokoll aus.

Interface-Einstellungen - ADSL @
Frotokoll; Automatizch -
Dierrsligelifisis ADSLT [autom. Annex AJB)

Unst Fate: ADSLZ [autom. Annes A78]
peligam-niate. ADSL2+ [autom, Annes A/
Auto-POTS [autam. Annes A4/LM)
ADSLT [Annes &) —
ADSLZ [finnex &) n |
ADSL2+ [Annex &)

ADSLZ [Annex 1]
ADSLZ+ [Bnnex 1]
ADSLZ [Annex L)
ADSLZ [Annex k]
ADSLZ+ [Annes k]
AutodSDM [autom. Annes BAL
ADSLT [Annex B)
ADSLZ [Bnnes B)
ADSL2+ [Annex B)
ADSLZ [Annex J)
ADSL2+ [Annes J]
A

@ LANmonitor zeigt das aktuell verwendete ADSL-Protokoll im Bereich der System-Informationen an.

6.12 Verbindungsaufbau mit PPP

Gerdte von LANCOM unterstiitzen auch das Point-to-Point Protocol (PPP). PPP ist ein Sammelbegriff fir eine ganze Reihe
von WAN-Protokollen, die das Zusammenspiel von Routern verschiedener Hersteller erleichtern, denn dieses Protokoll
wird von fast allen Herstellern unterstiitzt.

Und gerade weil das PPP nicht einer bestimmten Betriebsart der Router zugeordnet werden kann und nattrlich auch
wegen der groen und in Zukunft noch weiter steigenden Bedeutung dieser Protokoll-Familie, méchten wir Ihnen die
Funktionen der Gerate im Zusammenhang mit dem PPP hier in einem eigenen Abschnitt vorstellen.

6.12.1 Das Protokoll

408

Was ist PPP?

Das Point-to-Point Protocol (PPP) wurde speziell fiir Netzwerkverbindungen Gber serielle Kanale (auch ISDN, DSL u.a.)
entwickelt und hat sich als Standard fiir Verbindungen zwischen Routern behauptet. Es realisiert folgende Funktionen:

> Passwortschutz nach PAP, CHAP oder MS-CHAP

> Ruckruf-Funktionen

> Aushandlung der Uber die aufgebaute Verbindung zu benutzenden Netzwerkprotokolle (z. B. IP). Dazu gehéren auch
fur diese Protokolle notwendige Parameter wie z. B. IP-Adressen. Diese Verhandlung lauft Gber das Protokoll IPCP
(IP Control Protocol) ab.

> Aushandeln von Verbindungsparametern wie z. B. der MTU (Maximum Transmission Unit, Manuelle Definition der
MTU auf Seite 430).

> Uberpriifung der Verbindung mit dem LCP (Link Control Protocol)

> Bundelung von mehreren ISDN- oder DSL-Kanalen (Multilink-PPP bzw. Multilink-PPPoE)

Fir Router-Verbindungen ist PPP der Standard fir die Kommunikation zwischen Geraten bzw. der
WAN-Verbindungssoftware unterschiedlicher Hersteller. Um eine erfolgreiche Dateniibertragung nach Méglichkeit
sicherzustellen, erfolgt die Verhandlung der Verbindungsparameter und eine Einigung auf einen gemeinsamen Nenner
iiber standardisierte Steuerungsprotokolle (z. B. LCP, IPCP, CCP), die im PPP enthalten sind.
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Wozu wird PPP verwendet?
Das Point-to-Point Protocol wird bei folgenden Anwendungen sinnvoll eingesetzt:

> aus Kompatibilitatsgrinden z. B. bei Kommunikation mit Fremdroutern
> Remote Access von entfernten Arbeitsplatzrechnern mit ISDN-Adaptern
> Internet-Access (mit der Ubermittlung von Adressen)

Das im Gerat implementierte PPP kann synchron oder asynchron sowohl (iber eine transparente HDLC-Verbindung als
auch Uber eine X.75-Verbindung verwendet werden.

Die Phasen einer PPP-Verhandlung

Der Verbindungsaufbau tber PPP startet immer mit einer Verhandlung der Parameter, die fiir die Verbindung verwendet
werden sollen. Diese Verhandlung lauft in vier Phasen ab, deren Kenntnis fiir die Konfiguration und Fehlersuche wichtig
sind.

> Establish-Phase

Nach einem Verbindungsaufbau tber den Datenkommunikationsteil startet die Aushandlung der Verbindungsparameter
iber das LCP.

Es wird festgestellt, ob die Gegenstelle auch bereit ist, PPP zu benutzen, die Paketgrofen und das
Authentifizierungsprotokoll (PAP, CHAP, MS-CHAP oder keines) werden festgelegt. Danach wechselt das LCP in den
Opened-Zustand.

> Authenticate-Phase

Falls notwendig, werden danach die Passworte ausgetauscht. Bei Authentifizierung nach PAP wird das Passwort nur
einmalig Ubertragen. Bei Benutzung von CHAP oder MS-CHAP wird ein verschliisseltes Passwort periodisch in
einstellbaren Abstanden gesendet.

Evtl. wird in dieser Phase auch ein Riickruf tiber CBCP (Callback Control Protocol) ausgehandelt.
> Network-Phase
Im Gerat ist das Protokoll IPCP implementiert.
Nach erfolgreicher Ubertragung des Passwortes kann das Netzwerk-Layer IPCP aufgebaut werden.

Ist die Verhandlung der Parameter erfolgreich verlaufen, konnen von dem Router-Modul IP-Pakete auf der gedffneten
(logischen) Leitung Ubertragen werden.

> Terminate-Phase

In der letzten Phase wird die Leitung geschlossen, wenn die logischen Verbindungen fiir alle Protokolle abgebaut
sind.

Die PPP-Verhandlung im Gerat

Der Verlauf einer PPP-Verhandlung wird in der PPP-Statistik der Gerate protokolliert und kann im Fehlerfall mit Hilfe der
dort detailliert gezahlten Protokoll-Pakete Uiberprift werden.

Eine weitere Analyse-Mdglichkeit bieten die PPP-Trace-Ausgaben. Mit dem Befehl
trace + ppp

kann die Ausgabe der ausgetauschten PPP-Protokoll-Frames innerhalb einer Terminal-Sitzung gestartet werden. Wird
diese Terminal-Sitzung in einem Log-File protokolliert, kann nach Abbruch der Verbindung eine detaillierte Analyse
erfolgen.
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6.12.2 Alles o.k.? Leitungsiiberpriifung mit LCP

Beim Verbindungsaufbau Uber PPP handeln die beteiligten Gerate ein gemeinsames Verhalten wahrend der
Datenibertragung aus. Sie entscheiden z. B. zunachst, ob mit den Einstellungen der Sicherungsverfahren, Namen und
Passworter iberhaupt eine Verbindung zustande kommen darf.

Wenn die Verbindung einmal steht, kann mit Hilfe des LCPs die Zuverlassigkeit der Leitung standig Uberprift werden.
Innerhalb des Protokolls geschieht dies mit dem LCP-Echo-Request und dem zugehérigen LCP-Echo-Reply. Der
LCP-Echo-Request ist eine Anfrage in Form eines Datenpakets, das neben den reinen Nutzdaten zur Gegenstelle Gibertragen
wird. Wenn auf diese Anfrage eine giiltige Antwort (LCP-Echo-Reply) zurlickgeschickt wird, ist die Verbindung zuverlassig
und stabil. Zur dauerhaften Uberpriifung der Verbindung wird dieser Request in bestimmten Abstanden wiederholt.

Was passiert nun, wenn der Reply ausbleibt? Zuerst werden einige Wiederholungen der Anfrage gestartet, um kurzfristige
Stérungen der Leitung auszuschlieBen. Wenn alle diese Wiederholungen unbeantwortet bleiben, wird die Leitung
abgebaut und ein Ersatzweg gesucht. Streikt beispielsweise die Highspeed-Verbindung, kann als Backup eine vorhandene
ISDN-Schnittstelle den Weg ins Internet bahnen.

@ Beim Remote Access von einzelnen Arbeitsplatzrechnern mit Windows-Betriebssystem empfehlen wir, die
regelmaRigen LCP-Anfragen des Gerats auszuschalten, weil diese Betriebssysteme die LCP-Echo-Requests nicht
beantworten und die Verbindung dadurch abgebaut wiirde.

@ Das Verhalten der LCP-Anfragen stellen Sie in der PPP-Liste fiir jede Verbindung einzeln ein. Mit dem Eintrag in
die Felder ‘Zeit' und 'Wdh." legen Sie fest, in welchen Abstdnden die LCP-Anfrage gestellt werden soll und wie
viele Wiederholungen beim Ausbleiben der Antwort gestartet werden, bis die Leitung als gestort bezeichnet
werden darf. Mit einer Zeit von '0' und '0" Wiederholungen stellen Sie die LCP-Requests ganz ab.

6.12.3 Zuweisung von IP-Adressen iiber PPP
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Zur Verbindung von Rechnern, die TCP/IP als Netzwerkprotokoll einsetzen, benétigen alle Beteiligten eine giiltige und
eindeutige IP-Adresse. Wenn nun eine Gegenstelle keine eigene IP-Adresse hat (z. B. der einzelne Arbeitsplatzrechner
eines Teleworkers), dann kann das Gerdt ihm fiir die Dauer der Verbindung eine IP-Adresse zuweisen und so die
Kommunikation erméglichen.

Diese Art der Adresszuweisung wird wahrend der PPP-Verhandlung durchgefihrt und nur fiir Verbindungen iber das
WAN eingesetzt. Die Zuweisung von Adressen mittels DHCP wird dagegen (normalerweise) innerhalb eines lokalen
Netzwerks verwendet.

Die Zuweisung einer IP-Adresse wird nur dann maglich, wenn das Gerat die Gegenstelle beim Eintreffen des
Anrufs Gber die Rufnummer oder den Namen identifizieren kann, d. h. die Authentifizierung erfolgreich war.

Beispiele
> Remote Access

Die Zuweisung der Adresse wird durch einen speziellen Eintrag in der IP-Routing-Tabelle ermdglicht. Neben dem
Eintrag der IP-Adresse, die der Gegenstelle aus dem Feld 'Router-Name' zugewiesen werden soll, wird als Netzmaske
die 255.255.255.255 angegeben. Der Routername ist in diesem Fall der Name, mit dem sich die Gegenstelle beim
Gerdt anmelden muss.

Neben der IP-Adresse werden der Gegenstelle bei dieser Konfiguration auch die Adressen der DNS- und NBNS-Server
(Domain Name Server und NetBIOS Name Server) inkl. des Backup-Servers aus den Eintragen im TCP/IP-Modul
ibermittelt.

Damit das Ganze funktioniert, muss die Gegenstelle nattirlich auch so eingestellt sein, dass sie die IP-Adresse und
die Namensserver vom Gerat bezieht. Das geschieht z. B. im DFU-Netzwerk von Windows durch die Eintrage in den
‘TCP-Einstellungen' unter 'IP-Adresse’ bzw. 'DNS-Konfiguration'. Hier werden die Optionen ‘Vom Server zugewiesene
IP-Adresse’ und 'Vom Server zugewiesene Namensserveradressen' aktiviert.

> Internet-Zugang
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Wird {iber das Gerat der Zugang zum Internet fiir ein lokales Netz realisiert, kann die Zuweisung von IP-Adressen
den umgekehrten Weg nehmen. Hierbei sind Konfigurationen moglich, in denen das Gerat selbst keine im Internet
giiltige IP-Adresse hat und sich fiir die Dauer der Verbindung eine vom Internet-Provider zuweisen ldsst. Neben der
IP-Adresse erhdlt das Gerat wahrend der PPP-Verhandlung auch Informationen iber DNS-Server beim Provider.

Im lokalen Netz ist das Gerat nur mit seiner intern gultigen Intranet-Adresse bekannt. Alle Arbeitsplatzrechner im
lokalen Netz kdnnen dann auf den gleichen Internet-Account zugreifen und auch z. B. den DNS-Server erreichen.

Die zugewiesenen Adressen schauen sich Windows-Anwender per LANmonitor an. Neben dem Namen der verbundenen
Gegenstelle finden Sie hier die aktuelle IP-Adresse sowie die Adressen von DNS- und NBNS-Servern. Auch Optionen wie
die Kanalbiindelung oder die Dauer der Verbindung werden angezeigt.

6.12.4 Einstellungen in der PPP-Liste

In der PPP-Liste konnen Sie fir jede Gegenstelle, die mit lhrem Netz Kontakt aufnimmt, eine eigene Definition der
PPP-Verhandlung festlegen.

Dariiberhinaus kdnnen Sie festlegen, ob die Datenkommunikation (iber eine IPv4- oder eine [Pv6-Verbindung erfolgen
soll.

Zur Authentifizierung von Point-to-Point-Verbindungen im WAN wird haufig eines der Protokolle PAP, CHAP, MSCHAP
oder MSCHAPV2 eingesetzt. Dabei haben die Protokolle untereinander eine ,Hierarchie”, d. h. MSCHAPv2 ist ein ,h6heres”
Protokoll als, MSCHAP, CHAP und PAP (hohere Protokolle zeichnen sich durch hohere Sicherheit aus). Manche
Einwahlrouter bei den Internetprovidern erlauben vordergriindig die Authentifizierung iiber ein hdheres Protokoll wie
CHAP, unterstiitzen im weiteren Verlauf aber nur die Nutzung von PAP. Wenn im Gerdt das Protokoll fiir die
Authentifizierung fest eingestellt ist, kommt die Verbindung ggf. nicht zustande, da kein gemeinsames
Authentifizierungsprotokoll ausgehandelt werden kann.

@ Prinzipiell ist es mdglich, wahrend der Verbindungsaushandlung eine erneute Authentifizierung durchzufihren
und dafiir ein anderes Protokoll auszuwahlen, wenn dies zum Beispiel erst durch den Usernamen erkannt werden
konnte. Diese erneute Aushand