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1.1 Uber diese Dokumentation

Bestandteile der Dokumentation
Die Dokumentation lhres Gerates besteht aus folgenden Teilen:
Installation Guide
In dieser Kurzanleitung finden Sie Antworten auf die folgende Fragen:

> Welche Software muss zur Konfiguration installiert werden?

Wie wird das Gerat angeschlossen?

Wie kann das Gerat Gber LANconfig, WEBconfig oder die serielle Schnittstelle erreicht werden?
Wie wird das Gerat der LANCOM Management Cloud zugeordnet?

Wie startet man die Setup-Assistenten (z. B. zur Einrichtung des Internetzugangs)?

Wie wird ein Gerdtereset durchgefihrt?

Wo gibt es weitere Informationen und Hilfe?

VvV VvV V VvV VvV Vv

Hardware-Schnelliibersicht

Die Hardware-Schnelliibersicht enthalt alle Informationen, die zur raschen Inbetriebnahme lhres Gerates notwendig sind.
AuRerdem finden Sie hier alle wichtigen technischen Spezifikationen.

Referenzhandbuch

Das Referenzhandbuch geht ausfihrlich auf Themen ein, die iibergreifend fir mehrere Modelle gelten. Die Beschreibungen
im Referenzhandbuch orientieren sich iberwiegend an der Konfiguration mit LANconfig.

Meniireferenz

Die vorliegende Mentireferenz beschreibt alle Parameter von LCOS, dem Betriebssystem der Gerate. Diese Beschreibung
unterstiitzt den Anwender bei der Konfiguration der Gerate mit WEBconfig bzw. iiber die Konsole. Die Parameter werden
in der Menireferenz in der Reihenfolge der Pfade aufgefihrt, wie sie iber SNMP erreichbar sind. Zu jedem Parameter
werden neben der Beschreibung auch die mdglichen Eingabewerte und die Standardbelegung wiedergegeben.

Alle Dokumente, die lhrem Produkt nicht in gedruckter Form beiliegen, finden Sie als PDF-Datei unter
www.lancom-systems.de/downloads.

LCOS, das Betriebssystem der LANCOM-Gerate

Alle Router, Gateways, Controller und Access Points von LANCOM setzen dasselbe Betriebssystem ein: LCOS. Das von
LANCOM selbst entwickelte Betriebssystem ist von aulSen nicht angreifbar und bietet so eine hohe Sicherheit.

Dariiber hinaus steht die konsistente Verwendung von LCOS fiir eine komfortable und durchgangige Bedienung iber
alle Produkte. Das umfangreiche Featureset ist fur alle Produkte (bei entsprechender Unterstiitzung durch die Hardware)
gleich verfiigbar und wird durch kostenlose, regelmaRige Software-Updates standig weiterentwickelt.

Giiltigkeit

Die in dieser Meniireferenz beschriebenen Funktionen und Einstellungen werden nicht von allen Modellen bzw. allen
Firmware-Versionen unterstutzt.
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An der Erstellung dieser Dokumentation...

...haben Mitarbeiter/innen aus verschiedenen Teilen des Unternehmens mitgewirkt, um lhnen die bestmdgliche
Unterstiitzung bei der Nutzung Ihres Produktes anzubieten. Sollten Sie einen Fehler finden, oder Kritik oder Anregungen
zu dieser Dokumentation dufern wollen, kontaktieren Sie uns einfach.

E-Mail: info@lancom.de

@ Sollten Sie zu den in diesem Handbuch besprochenen Themen noch Fragen haben oder zusatzliche Hilfe benétigen,
steht lhnen unser Internet-Server www.lancom-systems.de rund um die Uhr zur Verfiigung. Hier finden Sie im
Bereich 'Support' viele Antworten auf hdufig gestellte Fragen (FAQs). Dariiber hinaus bietet lhnen die
Wissensdatenbank einen groRen Pool an Informationen. Aktuelle Treiber, Firmware, Tools und Dokumentation
stehen fir Sie jederzeit zum Download bereit. AuRerdem steht lhnen der LANCOM Support zur Verfiigung.
Telefonnummern und Kontaktadressen des LANCOM Supports finden Sie in einem separaten Beileger oder auf
der LANCOM Systems-Homepage.

1.2 Die Konfiguration mit Telnet

Telnet-Sitzung starten
Uber Telnet starten Sie die Konfiguration z. B. aus der Windows-Kommandozeile mit dem Befehl:
telnet 10.0.0.1
Telnet baut dann eine Verbindung zum Gerdt mit der eingegebenen IP-Adresse auf.

Nach der Eingabe des Passwortes (sofern Sie eines zum Schutz der Konfiguration vereinbart haben) stehen lhnen alle
Konfigurationsbefehle zur Verfligung.

@ Die meisten Betriebssysteme unterstiitzen auch Telnet-Sitzungen (iber SSL-verschliisselte Verbindungen. Die
verschlisselte Telnet-Verbindung wird dann z. B. mit dem folgenden Befehl gestartet:

telnet -z ssl 10.0.0.1 telnets

Die Sprache der Konsole auf Deutsch andern

Der Terminalmodus steht in den Sprachen Deutsch und Englisch zur Verfiigung. Die Geréte werden werkseitig auf Englisch
als Konsolensprache eingestellt. Im weiteren Verlauf dieser Dokumentation werden alle Konfigurationsbefehle in ihrer
deutschen Form angegeben. Zur Anderung der Konsolensprache auf Deutsch verwenden Sie folgenden Befehle

language de

Telnet-Sitzung beenden

Um die Telnet-Sitzung zu beenden, geben Sie an der Eingabeaufforderung den Befehl ex it ein.

24



LCOS 10.40

1 Einleitung

Die Meniistruktur der Konsole

Das LCOS-Kommandozeilen-Interface (die Konsole) ist wie folgt strukturiert:

BN Telnet 192.168.2.101

i

! Uer.
i 8N. === -
i Copyright {(c)> ST

Verbindung Ne.: 882 (LAN>

llsername: root
Passwort:

Bonstiges

root@:/
>

Status
Enthalt die Zustande und Statistiken aller internen Module des Gerates sowie den Direktzugriff auf das
Dateisystem.

Setup
Beinhaltet alle einstellbaren Parameter aller internen Module des Gerates.

Firmware
Beinhaltet das Firmware-Management.

Sonstiges
Enthalt Aktionen fir Verbindungsauf- und -abbau, Reset, Reboot und Upload.

1.3 Befehle fiir die Konsole

Das LCOS-Kommandozeilen-Interface wird mit den folgenden Befehlen bedient. Die verfiigharen Meniibefehle lassen
sich z. T. auch durch Aufrufen des HELP-Kommandos auf der Kommandozeile anzeigen.

@ Die verfiigbaren Befehle sind abhéngig vom Funktionsumfang des jeweiligen Gerétes.

Zum Ausfiihren einiger Befehle sind spezielle Rechte erforderlich, die beim jeweiligen Befehl aufgefiihrt sind.
Befehle ohne Angabe von Rechten besitzen keine Einschrankungen.

Tabelle 1: Ubersicht aller auf der Kommandozeile eingebbaren Befehle

Befehl Beschreibung

add|set [<Path>] <Value(s)> Setzt einen Konfigurationsparameter auf einen bestimmten Wert. Handelt es sich
beim Konfigurationsparameter um einen Tabellenwert, so muss fiir jede Spalte ein
Wert angegeben werden. Dabei Gbernimmt das Zeichen * als Eingabewert einen
vorhandenen Tabelleneintrag unverandert.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
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Befehl Beschreibung

add|set [<Path>] ? Listet alle mdglichen Eingabewerte fiir einen Konfigurationsparameter auf. Wird
kein spezifischer Pfad angegeben, so werden die méglichen Eingabewerte fiir alle
Konfigurationsparameter im aktuellen Verzeichnis angegeben.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

beginscript [-u] [-C d] Versetzt eine Konsolensitzung in den Skript-Modus. In diesem Zustand werden die
im Folgenden eingegebenen Befehle nicht direkt in den Konfigurations-RAM des
Gerdts Ubertragen, sondern zunachst in den Skript-Speicher. Mégliche
Optionsschalter sind:

> —u: Erzwingt die unbedingte ("unconditional”) Ausfihrung eines Skriptes oder
einer Konfiguration.

> -c d: Uberspringt die standardmaRige Differenzprifung ("Check for
difference”). Gilt auch, wenn die Option —u gesetzt ist.

Zugriffsrecht: Supervisor-Write

bootconfig [-s (1]2]all)] [-r Ermdglichtdas Speichern und L8schen von Boot-Konfigurationen. Mogliche Optionen
(112]all)] sind:

> -s: Speichert die aktuelle Konfiguration eines Gerates wahlweise als
kundenspezifische Standard-Einstellung (1), Rollout-Konfiguration (2) oder
beides (all).

> —r: Loscht wahlweise die aktuelle kundenspezifische Standard-Einstellung (1),
die Rollout-Konfiguration (2) oder beide (all).

Zugriffsrecht: Supervisor-Write

ccset Setzt die Geratekonfiguration auf standardkonforme Default-Werte bzgl. CC-EAL4+
(z. B. ISDN=aus). Voraussetzung hierfir ist, dass auf dem Gerat das entsprechende
Feature-Bit (CC-EAL) gesetzt ist.

cctest [-s] Uberprift die Konformitat des Gerates zu CC-EAL4+. Voraussetzung hierfir ist, dass
auf dem Gerat das entsprechende Feature-Bit (CC-EAL) gesetzt ist. Durch Hinzufiigen
des Parameters -s werden die Ergebnisse bzw. Ausgaben in der Syslog-Tabelle

angezeigt.

cd <Path> Wechselt das aktuelle Verzeichnis. Verschiedene Kurzformen werden unterstiitzt,
z.B.cd ../.. kannverkiirzt werdenzu cd ... etc.

clear Loscht die aktuelle Konsolenausgabe. Im Log lassen sich weiter alle bisher

eingegebenen Befehle einsehen.

default [-r] [<Path>] Setzt einzelne Parameter, Tabellen oder ganze Meniibaume in die Grundkonfiguration
zurlick. Zeigt <Path> auf einen Zweig des Meniibaums, muss zwingend die Option
-1 (recursive) angegeben werden.

Zugriffsrecht: Supervisor-Write

del|delete|rm [<Path>] <Row>|* LOschtdie Tabellenzeile <Row> in der aktuellen Tabelle bzw. in der mittels <Path>
im Zweig des Meniibaums referenzierten Tabelle. Als <Row> geben Sie dabei die
Nummer der Zeile an.

Das Wildcard-Zeichen * leert eine Tabelle, z. B.
del Config/Cron-Tabelle *.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
deletebootlog Ldscht den Inhalt des persistenten Bootlog-Speichers.

dir|list|ls|llongll [-a]l [-r] Zeigtden Inhalt des aktuellen Verzeichnisses an. Mdgliche Optionsschalter sind:

[-s] [<Path>] [<Filter>] > -a:Gibtzusatzlich zu den Inhalten der Abfrage auch die zugehdrigen SNMP-IDs

aus. Dabei beginnt die Ausgabe mit der SNMP-ID des Gerdtes, gefolgt von der
SNMP-ID des aktuellen Menis. Vor den einzelnen Eintrdgen finden Sie dann
die SNMP-IDs der Unterpunkte.
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[<Parameter>]

echo <Argument>

enable <Parameter>

exit|quit|x

feature <Code>

find <Begriff>

flash yes|no

getenv <Name>

[-s|-c <Host>]

1 Einleitung

Beschreibung
> —r: Listet auch alle Unterverzeichnisse sowie die darin befindlichen Tabellen
auf.

> -s: Sortiert die Anzeige des aktuelles Verzeichnisses; gruppiert nach
Unterverzeichnissen, Tabellen, Werten und Aktionen; jeweils in aufsteigender
alphabetischer Reihenfolge.

Fihrt die angegebene Aktion im aktuellen bzw. referenzierten Verzeichnis aus, z. B.
do Sonstiges/Kaltstart. Sofern die Aktion lber zusatzliche Parameter
verfiigt, lassen sich diese nachfolgend angeben.

Gibt ein Argument auf der Konsole aus.

Erweitert die Rechte von angemeldeten TACACS+-Benutzern. Mégliche Parameter
sind:

> 0: Keine Rechte

: Read-Only

: Read-Write

: Read-Only-Limited Admin
: Read-Write-Limited Admin
9: Read-Only Admin

11: Read-Write Admin

15: Supervisor (Root)

~ U W = O

vV V V VvV V VvV Vv

Beendet die Terminalsitzung.
Schaltet eine Software-Option mit dem angegebenen Aktivierungsschliissel frei.
Zugriffsrecht: Supervisor-Write

Sucht nach dem <Begriff> und gibt alle MenUeintrage aus, die den Suchbegriff
enthalten.

Regelt die Speicherung von Konfigurationsanderungen tiber die Kommandozeile.
Die Anderungen an der Konfiguration tiber die Befehle an der Kommandozeile
werden standardmaRig (yes bzw. ja) direkt in den boot-resistenten Flash-Speicher
der Gerate geschrieben. Wenn das Aktualisieren der Konfiguration im Flash
unterdriickt wird (no bzw. ne in), werden die Anderungen nurim RAM gespeichert,
der beim Booten geldscht wird.

Zugriffsrecht: Supervisor-Write

Gibt den Wert der betreffenden Umgebungsvariable aus (ohne Zeilenvorschub).
Beachten Sie dazu auch den Befehl 'printenv'.

Zeigt eine Liste der letzen ausgefiihrten Befehle. Mit dem Befehl ! # kénnen die
Befehle der Liste unter lhrer Nummer (#) direkt aufgerufen werden: Mit ! 3 wird
z. B. der dritte Befehl der Liste ausgefiihrt.

[-p Startet iPerf auf dem Gerat, um eine Bandbreitenmessung mit einer

[-B <Interface>]
[<Bandw>/]<Bandw> [ kKmM] ]
[-1 <Length>] [-t <Time>]

[-L <Port>]

iPerf2-Gegenstelle durchzufiihren. Mégliche Optionsschalter sind:
Client/Server

> -u, --udp: Verwendet UDP statt TCP.

> -p, --port <Port>:Verbindet mit oder erwartet Datenpakete auf
diesem Port (Standard: 5001).

> -B, --bind <Interface>: Erlaubt die Verbindung nur tber die
angegebene Schnittstelle (IP-Adresse oder Schnittstellenname).

> Server-spezifisch

> -s, --server: Startet iPerf im Server-Modus und wartet auf die
Kontaktaufnahme durch einen iPerf-Client.

> Client-spezifisch
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Befehl

killscript <Name>

language

lig [[-1 <instance>]

[-m <server>]] [-1d <num>]
destination-eid

[-retries <num>]

[-rtg-tag <num>]
[-source-eid <num>]

linktest

112mdetect

112mexec

loadconfig
(-s <Server-IP-Addresse>
-f <Dateiname>) | <URL>

Beschreibung
> -c, --client <Host>:StartetiPerfim Client-Modus und verbindet
mit dem iPerf-Server <Host> (IP-Adresse oder DNS-Name).

> -b, --bandwidth [<Bandw>/]<Bandw>{kKmM}:Begrenzung
der Bandbreite bei der Analyse einer UDP-Verbindung im
[Down-])/Up-Stream. Die Angabe erfolgt in Kilo- (kK) oder Megabyte (mM)
pro Sekunde (Standard: 1 Mbps).

> -1, --len <Length>: Bestimmt die Lange der UDP-Datenpakete.

> -t, —--time <Time>:Bestimmtdie Dauer der Verbindungin Sekunden
(Standard: 10 Sekunden).

> -d, --dualtest:DerTesterfolgt bidirektional: iPerf-Server und -Client
senden und empfangen dabei gleichzeitig.

> -r, --tradeoff:DerTesterfolgtsequentiell: iPerf-Server und -Client
senden und empfangen nacheinander.

> -L, --listenport <Port>:Gibtden Portan, auf dem das Gerat
im bidirektionalen Betrieb Datenpakete vom entfernten iPerf-Server erwartet
(Standard: 5001).

> Verschiedenes

> -h, --help: Gibt den Hilfetext aus.

Loscht den noch nicht verarbeiteten Inhalt einer Skript-Session. Die Skript-Session
wahlen Sie tiber deren Namen aus.

Zugriffsrecht: Supervisor-Write

Wahlt eine Sprache fiir die Konsolen-Anzeige aus. Der Befehl 1anguage 2 listet
die verfligbaren Sprachen auf.

LIG (Locator/ID Separation Protocol Internet Groper) ist ein in RFC 6835 spezifiziertes
Kommandozeilentool um LISP Mappings bei einem Map-Resolver abzufragen.
Mégliche Optionsschalter sind:

> -i <instance>:Name der LISP-Instanz, die fir die Zielabfrage verwendet
wird

> -m <server>:LISP Map-Server, der fir die Zielabfrage verwendet wird

—-id <num>: LISP-Instanz-ID [0-16777215], die fiir die Zielabfrage verwendet

wird

destination-eid: Abgefragte Ziel-EID

-retries <num>:LISP-Wiederholungen zum Map-Server [0-10]

-rtg-tag <num>:Verwendetes Routing-Tag

-source-eid <num>:Verwendete Source-EID

v

vV VvV VvV Vv

Bespiel: 1ig -i LISP-INST 172.16.200.1

Nur auf WLAN-Geraten verfiighar. Zeigt die Ergebnisse des WLAN Link-Tests an.
Zugriffsrecht: Supervisor-Write

Ausfithrungsrecht: WLAN-Linktest

Sucht Gerate per LL2M im LAN.

Zugriffsrecht: Supervisor-Write

Sendet ein Kommando per LL2M an ein Gerat im LAN.

Zugriffsrecht: Supervisor-Write

Ladt eine Konfigurationsdatei via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an.

@ Die Cron-Tabelle verwendet den konfigurierten Benutzer, daher kann
Lloadconfig”, sofern es iiber die Cron-Tabelle ausgefiihrt wird, die
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Befehl Beschreibung

loadfile [-a <Adresse>]
<Server-IP-Adresse>] [-n]
<Dateiname>]
<Dateiname>]
<Dateiname>]

<Passphrase>] [-C n|d]
<Version>] [-u]

[-s
[-f
[-o
[-c
[-p <Dateiname>]
[-d
[-m
[-x <Dateiname>] [-i]

loadfirmware
(-s <Server-IP-Addresse>
-f <Dateiname>) | <URL>

loadscript

(-s <Server-IP-Addresse>
-f <Dateiname>) | <URL>

lspci

ping <IPv4-Address|Hostname>
ping -6 <IPv6-Address>%<Scope>

Konfiguration nur komplett lesen, wenn dies mit dem Root-Administrator
erfolgt.

Zugriffsrecht: Supervisor-Write
Ladt eine Zertifikatsdatei in das Gerat. Mdgliche Optionsschalter sind:
> —a: Bestimmt die Quelladresse der Datei:

> a.b.c.d:Quell-IP-Adresse

> INT: Adresse des ersten Intranet-Interfaces als Quelladresse verwenden
> DMZ: Adresse des ersten DMZ-Interfaces als Quelladresse verwenden

> LBx: Loopback-Adresse x (0..f) als Quelladresse verwenden

>

<Schnittstelle>: Adresse des LAN-Interfaces <Schnittstelle> als
Quelladresse verwenden

—s: Adresse des TFTP Servers

-n: Server-Namen auf SSL/TLS-Verbindungen ignorieren

- £: <Dateiname> der Konfigurationsdatei auf dem TFTP-Server

: Zieldatei <Dateiname> fir Datei-Download
—c: Datei <Dateiname> mit Root-Zertifikat fir HTTPS
—p: Datei <Dateiname> mit unverschlisseltem PKCS#12-Container fiir HTTPS
CA-Zertifikate und / oder Client-seitige Authentisierung

> —d:<Passphrase>, um heruntergeladenen, verschliisselten PKCS#12-Container
zu entschlisseln

> —c: Uberpriife, ob Firmware neuer (n) als oder unterschiedlich (d) zu der
momentan vorhandenen ist

> —m: Minimal-<Version> fiir Firmware setzen

> -u: Firmware-Datei unbedingt herunterladen,  Versionstberprifung
uberspringen.

> -x: Datei <Dateiname> mit zusitzlichen CA-Zertifikaten zur Uberpriifung bei
HTTPS, der Wert 'none' verhindert das Laden der Standardzertifikate

> —i: Sende Sysinfo als POST request (nur bei HTTP(S))

vV VvV V V VvV Vv
|
o

@ Die Optionen [-f] und [-s] sowie die URL sind nicht gleichzeitig nutzbar. Fir
HTTP(S)-Downloads miissen Sie die Quelle mittels URL spezifizieren. Die
Maximalldnge der URL betragt 252 Zeichen.

Zugriffsrecht: Supervisor-Write

Ladt eine Firmware via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an.

Zugriffsrecht: Supervisor-Write

Ladt ein Konfigurationsskript via TFTP in das Gerat. Geben Sie dazu wahlweise die
Server-Adresse und den Dateinamen oder die komplette URL an.

@ Die Cron-Tabelle verwendet den konfigurierten Benutzer, daher kann
Joadscript”, sofern es {iber die Cron-Tabelle ausgefiihrt wird, die
Konfiguration nur komplett lesen, wenn dies mit dem Root-Administrator
erfolgt.

Zugriffsrecht: Supervisor-Write
Ausgabe von Informationen iiber PCl-Gerate
Zugriffsrecht: Supervisor-Read

Sendet einen ICMP echo request an die angegebene IP-Adresse. Weitere
Informationen zu dem Befehl und den Besonderheiten beim Anpingen von
IPv6-Adressen finden Sie im Kapitel Ubersicht der Parameter im ping-Befehl auf
Seite 35.
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Befehl Beschreibung

printenv Gibt eine Ubersicht aller Umgebungsvariablen und deren Werte aus.

readconfig [-h] Gibt die komplette Konfiguration in Form der Gerate-Syntax aus.

[=s <password>] > —h: Erganzt die Konfigurationsdatei um eine Prifsumme.

> -s <password>: Verschliisselt die Konfigurationsdatei auf Basis des
angegebenen Passwortes.

Zugriffsrecht: Supervisor-Read

readmib Anzeige der SNMP Management Information Base. Nur auf Geraten ohne
Unified-MIB vorhanden.

Zugriffsrecht: Supervisor-Read,Local-Admin-Read

readscript [-n] [-d] [-i] [-c] Erzeugt eine Textausgabe aller Befehle und Parameter, die fir die Konfiguration
[-m] [-h] [-s <password>] [-o] des Geratesim aktuellen Zustand benétigt werden. Dabei kdnnen Sie folgende
Optionsschalter angeben:

> -n: Die Textausgabe erfolgt nur auf numerischer Basis ohne Bezeichner. Die
Ausgabe enthalt somit nur die aktuellen Zustandswerte der Konfiguration sowie
die zugehdrigen SNMP-IDs.

> —d: Nimmt die Default-Werte in die Textausgabe mit auf.

> —i:Nimmt die Bezeichnungen der Tabellen-Felder in die Textausgabe mit auf.

> —c: Nimmt eventuelle Kommentare, die sich in der Skriptdatei befinden, in die
Textausgabe mit auf.

> -m: Die Textausgabe erfolgt in einer kompakten, am Bildschirm jedoch schwer
lesbaren Darstellung (ohne Einriickungen).

> —h: Ergdnzt die Skriptdatei um eine Priifsumme.

> -s <password>: Verschlisselt die Skriptdatei auf Basis des angegebenen
Passwortes.

> —o: Ersetzt die Passwdérter durch ein "*", sodass diese nicht in der Textausgabe

sichtbar sind.
Zugriffsrecht: Supervisor-Read
readstatus Gibt den Status aller SNMP-IDs des Gerates aus.

release [-x] Der DHCPv6-Client gibt seine IPv6-Adresse und / oder sein Prafix an den

*|<Interface l..Interface n>  DHCPv6-Server zuriick. AnschlieBend fragt er erneut den DHCPv6-Server nach einer
Adresse oder einem Prafix. Je nach Provider vergibt der Server dem Client eine neue
oder die vorherige Adresse. Ob der Client eine andere Adresse oder ein anderes
Prafix erhdlt, bestimmt alleine der Server.

Der Optionsschalter —x unterdriickt eine Bestatigungsmeldung.

Der Platzhalter * wendet das Kommando auf alle Interfaces und Préfix-Delegationen
an. Alternativ konnen Sie ein oder mehrere spezifische Interfaces angeben.

repeat <Interval> <Command> IPv6-Adressfreigabe: Wiederholt das angegebene Kommando alle <Interval>
Sekunden, bis der Vorgang durch neue Eingaben beendet wird.

rollout (-r|-remove) Loscht die Dateien des benutzerdefinierten Rollout-Assistenten aus dem Dateisystem

<RelatedFile> des Gerates. Magliche Dateien sind:

> wizard: Ldscht den Assistenten

> template: Loscht das Template

> logo: Léscht das Logo

> alle: Loscht den Assistenten, das Template und das Logo

Zugriffsrecht: Supervisor-Write
setenv <Name> <Value> Setzt eine Umgebungsvariable auf den angegebenen Wert.

Zugriffsrecht: Supervisor-Write, Local-Admin-Write, Limited-Admin-Write
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setpass|passwd [-u <User>][-n Andert das Passwort des aktuellen Benutzerkontos.

<new> <old>] Um das Passwort ohne die darauf folgende Eingabeaufforderung zu andern,

verwenden Sie den Optionsschalter -n mit Angabe des neuen und alten Passwortes.

Um bei aktivierter TACACS+-Authentifizierung das Passwort des lokalen
Benutzerkontos zu andern, verwenden Sie den Optionsschalter —u mit dem Namen
des entsprechenden Benutzers. Existiert der lokale Benutzer nicht oder fehlt die
Angabe des Benutzernamens, bricht der Befehl ab. Der Benutzer benétigt auBerdem
Supervisorrechte bzw. die TACACS-Autorisierung muss aktiv sein.

show <Options> <Filter> Zeigt ausgewahlte interne Daten, wie z. B.

> admin-distance —zeigt die administrative (Routing-)Distanz aller internen
Anwendungen bzw. Routing-Protokolle

> bootlog —die letzten Boot-Vorgénge

> filter — Firewall-Filterregeln

> fw-dns-destinations — nimmt optional eine leerzeichen-separierte
Liste von Namen der DNS-Ziele der Firewall an. Es werden alle DNS-Ziele oder
die in der Parameterliste angegebenen in ihrer Reihenfolge aufgefiihrt. Fiir jedes
Ziel werden die Zahler aus Status > Firewall > DNS-Datenbank >
Zielverwendung angezeigt, gefolgt von der Liste ihrer Wildcardausdriicke. Fir
jeden Wildcardausdruck werden die aktuell aufgelosten Adressen und die direkt
oder indirekt passenden Datensatze angezeigt.

> ip-addresses — zeigt alle IPv4- und IPv6-Adressen des Gerates fiir LAN-
und WAN-Schnittstellen mit erweiterten Status-Informationen an

> ipv4-addresses — zeigt alle IPv4-Adressen des Gerdtes fir LAN- und
WAN-Schnittstellen mit erweiterten Status-Informationen an

> lisp instance — zeigt Statusinformationen Uber alle konfigurierten
LISP-Instanzen an

> lisp instance [instance] — zeigt Statusinformationen (ber die
LISP-Instanz mit dem Namen [instance] an

> lisp map-cache — zeigt Statusinformationen (ber die vorhandenen
Map-Cache-Eintrage aller Instanzen an

> lisp map-cache [instance] — zeigt Statusinformationen Uber die
vorhandenen Map-Cache-Eintrage der Instanz mit dem Namen [instance] an

> lisp registrations — zeigt Statusinformationen (iber die beim
Map-Server registrierten EIDs / RLOCs aller Instanzen an

> lisp registrations [instance] —zeigtStatusinformationen tiber
die beim Map-Server registrierten EIDs / RLOCs der Instanz mit dem Namen
[instance] an

> mem, heap — Speicherauslastung

> netflow collectors — Zeigt Informationen iiber die konfigurierten
NetfFlow-Kollektoren

> netflow interfaces — Zeigt Informationen Uber Interfaces sowie die
entsprechenden NetFlow-Parameter an

> netflow metering-profiles — Zeigt Informationen (ber die
Mess-Profile von NetFlow / IPFIX an

> VLAN — dynamisch hinzugefiigte VLANs und VLAN-Mitgliedschaften, die z. B.
vom CAPWAP oder vom WLAN/802.1X zur Laufzeit zur statischen Konfiguration
hinzugefiigt wurden

> VPN — VPN-Regeln

Uber zusatzliche Filter-Argumente lasst sich die Ausgabe weiter einschranken.

Um eine Ubersicht aller moglichen Optionen zu erhalten, geben Sie show 2 ein.
Die jeweils moglichen Filter einer Option erhalten Sie liber show <Option> 2.

show VPN 2 zeigt z. B. die mdglichen Filter fiir die VPN-Regeln.
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Befehl

sleep [-u] <Value><Suffix>

smssend [-s <SMSC-Number>]

(-d <Destination>)

ssh [-?]h] [-<al|b>

(-t <Text>)

Loopback-Adresse] [-p Port]
[-C] [-J Keepalive-Intervall]

<Host>

sshcopyid

sshkeygen [-h] [-qg]
[-t dsa|rsalecdsal
[-f <Dateiname>]
[-R <Hostname>]

[-b <bits>]

Beschreibung

Fiir die Anzeige IPv6-spezifischer Daten lesen Sie auch das Kapitel Ubersicht der
IPv6-spezifischen show-Befehle auf Seite 41.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

Verzdgert die Verarbeitung der Konfigurationsbefehle um eine bestimmte Zeitspanne
oder terminiert sie auf einen bestimmten Zeitpunkt.

Als <suffix> sind s, m oder h fiir Sekunden, Minuten oder Stunden erlaubt;
ohne Suffix arbeitet der Befehl in Millisekunden. Mit dem Optionsschalter —u nimmt
das sleep-Kommando Zeitpunkte im Format MM/DD/YYYY hh:mm:ss
(englisch) oder im Format TT.MM.JJJJ hh:mm:ss (deutsch) entgegen. Die
Parametrierung als Termin wird nur akzeptiert, wenn die Systemzeit gesetzt ist.

Nur auf Gerdten mit 3G- / 4G-WWAN-Modul verfiigbar: Versendet eine Kurznachricht
an die angegebene Ziel-Rufnummer.

> -s <SMSC-Number>: Alternative SMSC-Rufnummer (optional). Wenn Sie
diesen Befehlsbestandteil weglassen, verwendet das Gerat die in der USIM-Karte
hinterlegte oder die unter SNMP-ID 2.83.1 konfigurierte Rufnummer.

> -d <Destination>:Ziel-Rufnummer

> -t <Text>:Inhalt der Kurznachricht mit <=160 Zeichen. Eine Ubersicht der
verfiigharen Zeichen finden Sie im Abschnitt Zeichensatz fir den SMS-Versand
auf Seite 47. Sonderzeichen sind nur in UTF8-kodierter Form méglich.

Stellt eine SSH-Verbindung zum <Host> her. Mégliche Optionsschalter sind:

-2 | h: gibt den Hilfetext aus.

-a | b: erlaubt die Angabe einer Route bzw. Loopback-Adresse, die das Gerat
verwenden soll, wenn das Ziel auf mehreren Routen erreichbar ist. Die Funktion
von —a und -b ist identisch. -b ist die (ibliche Option eines OpenSSH-Clients
auf UNIX-Systemen, wahrend einige andere im LCOS eingebaute Kommandos
das —a zur Angabe einer Loopback-Adresse benutzen.

> —p: bestimmt den <Port> des Hosts
> —C: erzwingt eine komprimierte Datenibertragung
> —3:gibtan, in welchen Abstanden der Client ein Keepalive senden soll.

Zur Speicherung des SSH-Public-Keys per SSH
Zugriffsrecht: Supervisor-Write
Erzeugt oder |6scht SSH-Schlissel im Gerdt. Mdgliche Optionsschalter sind:

> —h: Zeigt eine kurze Hilfe der méglichen Parameter.

> -—q: Das Gerat iberschreibt bereits existierende Schliissel ohne Riickfrage
(Quiet-Modus)

> —t: Dieser Parameter bestimmt den Typ des erzeugten Schliissels. Insgesamt
unterstiitzt SSH folgende Typen von Schliisseln:

> RSA
> DSA
> ECDSA

> -b: Dieser Parameter bestimmt die Lange des Schliissels in Bit fiir RSA-Schltissel.
Wenn Sie keine Ldnge angeben, erzeugt das Kommando immer einen Schliissel
mit einer Lange von 1024 Bit.

> -f: Uber diesen Parametern geben Sie den Mountingpoint der erzeugten
Schliisseldatei im Dateisystem des Gerates an. Die Wahl des Mountingpoints
hangt davon ab, was fiir einen Schlissel Sie erzeugen. Zur Auswahl stehen
Ihnen in diesem Fall:

> ssh_rsakey fir RSA-Schliissel
> ssh_dsakey fiir DSA-Schlissel
> ssh_ecdsakey fir ECDSA-Schliissel
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ssldefaults [-7] Dieses Kommando setzt nach einer Sicherheitsabfrage die SSL- / TLS-Einstellungen

in allen Untermentis der aktuellen Konfiguration auf die Standardwerte zuriick. Im
LCOS bringt jedes Modul sein eigenes Untermenii fiir SSL- / TLS-Einstellungen mit.
Hiermit gibt es eine Methode, alle Einstellungen in diesen verteilten Untermenis
auf die aktuellen sicheren Voreinstellungen zuriickzusetzen.

Mit dem Parameter -5 wird die Sicherheitsabfrage automatisch beantwortet, sodass
das Kommando aus Skripten heraus non-interaktiv aufgerufen werden kann.

stop Beendet den ping-Befehl

sysinfo Zeigt Systeminformationen an (z. B. Hardware-Release, Softwareversion,
MAC-Adresse, Seriennummer etc.).

tab Zur Verwendung in Skript-Dateien: Setzt fiir ein nachfolgendes Kommando in einer
Tabelle die Reihenfolge der Spalten fiir die Argumente, falls die Spalten in der Tabelle
vom Standard abweichen (z. B. eine zusatzliche Spalte).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
telnet <Adresse> Stellt eine Telnet-Verbindung zur angegebenen <Adresse> her.

testmail <From> <To 1..To _n>  Verschickt eine Test-E-Mail. Notwendige Angaben sind eine Absendeadresse und
[<Realname> <Subject> <Body>] Empfangeradresse; Realname, Betreffzeile und Nachrichteninhalt sind optional.

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write

time <DateTime> Setzt einen Zeitpunkt im Format MM/DD/YYYY hh:mm: ss (englisch) oder im
Format TT.MM.JJJJ hh:mm:ss (deutsch).

Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
Ausfiithrungsrecht: Time-Wizard

trace <Parameter> <Filter> Startet einen Trace-Befehl zur Ausgaben von Diagnose-Daten. Uber zusitzliche
Filter-Argumente ldsst sich die Ausgabe weiter einschranken. Weitere Informationen
zu dem Befehl erhalten Sie gesondert im Abschnitt Ubersicht der Parameter im
trace-Befehl auf Seite 37.

Zugriffsrecht: Supervisor-Read, Limited-Admin-Read, Limited-Admin-Write
unmount [-?][-f] <Volume> Gibt die aktuelle Volumetabelle aus.
> -—£:Gibt das angegebene Volume frei. <Volume> kann die Volume-ID oder ein
beliebiger Mountpunkt sein.
> —7?:Gibt den Hilfetext aus.
unsetenv <Name> Loscht die angegebene Umgebungsvariable.
Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
wakeup [MAC] Flihrt ein Wake-On-LAN fiir das Gerat mit der MAC-Adresse [MAC] aus.
Zugriffsrecht: Supervisor-Write,Local-Admin-Write, Limited-Admin-Write
who Listet aktive Konfigurationssitzungen auf.

writeconfig [-u] [-C d] Schreibt eine neue Konfiguration in Form der Gerate-Syntax in das Gerat. Das System
interpretiert alle folgenden Zeilen solange als Konfigurationswerte, bis zwei Leerzeilen
auftreten. Mdgliche Optionsschalter sind:

> —u: Erzwingt die unbedingte ("unconditional”) Ausfihrung eines Skriptes oder
einer Konfiguration.

> -c d Uberspringt die standardméaRige Differenzpriifung ("Check for
difference"). Gilt auch, wenn die Option —u gesetzt ist.

Zugriffsrecht: Supervisor-Write

writeflash Laden einer neuen Firmware-Datei (nur via TFTP).

Zugriffsrecht: Supervisor-Write
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Befehl Beschreibung

I

Letztes Kommando wiederholen

! <num> Kommando <num> wiederholen
l<prefix> Letztes mit <prefix> beginnendes Kommando wiederholen
#<blank> Kommentar

Legende

>

Zeichen- und Klammernregelung:

> Objekte — hier: dynamische oder situationsabhangige Eingaben — stehen in spitzen Klammern.
> Runde Klammern gruppieren Befehlsbestandteile zur besseren Ubersicht.

> Vertikale Striche (Pipes) trennen alternative Eingaben.

> Eckigen Klammern beschreiben optionale Schalter.

Somit sind alle Befehlsbestandteile, die nicht in eckigen Klammern stehen, notwendigen Angaben zuzurechnen.

<Path>:

> Beschreibt den Pfadnamen fiir ein Mend, eine Tabelle oder einen Parameter, getrennt durch "/* oder "\".
> .. bedeutet: eine Ebene hoher.
> . bedeutet: aktuelle Ebene.

<Value>:

> Beschreibt einen moglichen Eingabewert.
> ""ist ein leerer Eingabewert.

<Name>:

> Beschreibt eine Zeichensequenz von [0...9] [A...Z] [a...Z] [ _].
> Das erste Zeichen darf keine Ziffer sein.
> Es gibt keine Unterscheidung zwischen GroR- und Kleinschreibung.

<Filter>:

> Die Ausgaben einiger Kommandos kénnen durch die Angabe eines Filterausdrucks eingeschrankt werden. Die
Filterung erfolgt dabei nicht zeilenweise, sondern blockweise abhdngig vom jeweiligen Kommando.

> Ein Filterausdruck beginnt mit einem alleinstehenden '@"' und endet entweder am Zeilenende oder an einem
alleinstehenden ';', welches das aktuelle Kommando abschliesst.

> Ein Filterausdruck besteht des weiteren aus einem oder mehreren Suchmustern, die durch Leerzeichen voneinander
getrennt sind und denen entweder kein Operator (‘Oder'-Muster) oder einer der Operatoren '+' ('Und'- Muster)
oder '-' ('Nicht'-Muster) vorangestellt ist.

> Bei der Ausfiihrung des Kommandos wird ein Informationshlock genau dann ausgegeben, wenn mindestens
eines der 'Oder'-Muster, alle ‘Und'-Muster und keines der 'Nicht'-Muster passen. Dabei wird die GroR- und
Kleinschreibung nicht beachtet.

> Soll ein Suchmuster Zeichen enthalten, die zur Strukturierung in der Filtersyntax verwendet werden (z. B.
Leerzeichen), dann kann das Suchmuster als Ganzes mit "' umschlossen werden. Alternativ kann den speziellen
Zeichen ein '\' vorangestellt werden. Wenn ein "' oder ein '\ gesucht werden soll, muss diesem ein '\ vorangestellt
werden.

@ Es reicht die Eingabe des eindeutigen Wortanfangs.
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Erlauterungen zur Adressierung, Schreibweise und Befehlseingabe

> Alle Befehle, Verzeichnis- und Parameternamen kdnnen verkirzt eingegeben werden, solange sie eindeutig sind.
Zum Beispiel kann der Befehl sysinfo zu sys verkiirzt werden, oder aber cd Management zu ¢ ma. Die
Eingabe cd /s dagegen ist ungiiltig, da dieser Eingabe sowohl cd /Setupalsauch cd /Status entsprache.

> Verzeichnisse konnen iiber die entsprechende SNMP-ID angesprochen werden. Der Befehl cd /2/8/10/2 bewirkt
z. B. das gleiche wie cd /Setup/IP-Router/Firewall/Regel-Tabelle.

> Mehrere Werte in einer Tabellenzeile kénnen mit einem Befehl verandert werden, z. B. in der Regeltabelle der
IPv4-Firewall:

> set WINS UDP setzt das Protokoll der Regel WINS auf UDP.
> set WINS UDP ANYHOST setzt das Protokoll der Regel WINS auf UDP und die Destination auf ANYHOST.

> set WINS * ANYHOST setzt ebenfalls die Destination der Regel WINS auf ANYHOST, durch das Sternchen
wird das Protokoll unverandert iibernommen.

> Die Werte in einer Tabellenzeile kdnnen alternativ iiber den Spaltennamen oder die Positionsnummer in geschweiften
Klammern angesprochen werden. Der Befehlt set 2 in der Tabelle zeigt neben dem Namen und den mdglichen
Eingabewerten auch die Positionsnummer fiir jede Spalte an. Die Destination hat in der Regeltabelle der Firewall
z. B. die Nummer 4:

> set WINS {4} ANYHOST setzt die Destination der Regel WINS auf ANYHOST.
set WINS {destination} ANYHOST setzt auch die Destination der Regel WINS auf ANYHOST.

>
> set WINS {dest} ANYHOST setzt die Destination der Regel WINS auf ANYHOST, weil die Angabe von
dest hier ausreichend fir eine eindeutige Spaltenbezeichnung ist.

> Namen, die Leerzeichen enthalten, missen in Anfiihrungszeichen ("*) eingeschlossen werden.

Kommandospezifische Hilfe

> Fir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfigung, indem die Funktion mit
einem Fragezeichen als Optionsschalter aufgerufen wird. Zum Beispiel zeigt der Aufruf ping 2 die Optionen des
eingebauten PING-Kommandos an.

> Eine vollstandige Auflistung der zur Verfligung stehenden Konsolen-Befehle erhalten Sie durch die Eingabe von he1p
oder 2.

Ubersicht der Parameter im ping-Befehl

Das ping-Kommando an der Eingabeaufforderung einer Terminal-Verbindung sendet ein ,ICMP Echo-Request”-Paket
an die Zieladresse des zu Gberpriifenden Hosts. Wenn der Empfanger das Protokoll unterstitzt und es nicht in der Firewall
gefiltert wird, antwortet der angesprochene Host mit einem ,ICMP Echo-Reply”. Ist der Zielrechner nicht erreichbar,
antwortet das letzte Gerat vor dem Host mit ,Network unreachable” (Netzwerk nicht erreichbar) oder ,Host unreachable”
(Gegenstelle nicht erreichbar).

Die Syntax des ping-Kommandos lautet wie folgt:

ping [-46dfnogrb] [-s n] [-i n] [-c n] [-x x][-p <dscp>][-a ...] destination [%scope] [%scope@rtg-tag]
[$%interface] [@rtg-tag]

Die Bedeutung der optionalen Parameter konnen Sie der folgenden Tabelle entnehmen:

Tabelle 2: Ubersicht aller optionalen Parameter im ping-Befehl

Parameter Bedeutung

-4 Verwendung von IPv4 erzwingen
-6 Verwendung von IPv6 erzwingen
-d Fragmentierung verbieten
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Parameter Bedeutung

-f

[-x x]

[-p <dscp>]

-a a.b.c.d

—a <name>

destination

$scope

$scopelrtg-tag

$%interface

36

-6 <IPv6-Address>%<Scope>

flood ping: Sendet eine groRe Anzahl von ping-Signalen in kurzer Zeit. Kann z. B.
zum Testen der Netzwerkbandbreite genutzt werden.

@ flood ping kann leicht als Denial-of-Service-Angriff (DoS) fehlinterpretiert
werden.

Liefert den Computernamen zu einer eingegebenen IP-Adresse zuriick.
Schickt nach einer Antwort sofort eine weitere Anfrage.
ping-Kommando liefert keine Ausgaben auf der Konsole.

Wechselt in den traceroute-Modus: Der Weg der Datenpakete zum Zielcomputer
wird mit allen Zwischenstationen angezeigt.

Nicht aufhdren zu pingen, wenn ein PacketTooBig(DF) empfangen wird, damit man
,Path MTU Discovery” hat.

Setze GroRe der Pakete auf n Byte (max. 65500).
Zeit zwischen den einzelnen Paketen in Sekunden.
Sende n Ping-Signale.

Atomare Fragmente: (n)ever, (f)orce, (a)automatic

Verwende einen spezifischen DSCP-Wert fir diesen Ping. DSCP (Differentiated
Services Code Point) wird fiir QoS (Quality of Service) verwendet. Mogliche
DSCP-Werte: BE/CSO, CS1, €S2, CS3, CS4, CS5, CS6, CS7, AF11, AF12, AF13, AF21,
AF22, AF23, AF31, AF32, AF33, AF41, AF42, AF43, EF

Setzt die Absenderadresse des Pings (Standard: IP-Adresse des Gerates)

Verwendet ein benanntes Netzwerk, Interface oder Loopback-Adresse als
Absendeadresse

Fihrt ein Ping-Kommando iber das mit <Scope> bestimmte Interface auf die
Link-Lokale-Adresse aus.

Der Parameter-Bereich ist bei IPv6 von zentraler Bedeutung: Da ein IPv6-Gerat sich
mit mehreren Schnittstellen (logisch oder physikalisch) pro Schnittstelle eine
Link-Lokale-Adresse  (fe80::/10) teilt, miissen Sie beim Ping auf eine
Link-Lokale-Adresse immer den Bereich (Scope) angeben. Nur so kann das
Ping-Kommando die Schnittstelle bestimmen, iiber die es das Paket senden soll.
Den Namen der Schnittstelle trennen Sie durch ein Prozentzeichen (%) von der
IPv6-Adresse.

Beispiele:
> ping -6 fe80::1%INTRANET

Ping auf die Link-Lokale-Adresse ,fe80::1, die iiber die Schnittstelle bzw. das
Netz ,INTRANET" zu erreichen ist.

> ping -6 2001:db8::1
Ping auf die globale IPv6-Adresse ,2001:db8::1".

Adresse oder Hostname des Zielcomputers.

Name des Interfaces tiber welches das Paket bei der Verwendung von
Link-Lokalen-Adressen als Ziel versendet werden soll.

Name des Interfaces tiber welches das Paket bei der Verwendung von
Link-Lokalen-Adressen als Ziel versendet werden soll mit zusétzlicher Angabe des
Routing-Tags.

Name des Ziel-Interfaces. Das Paket wird direkt und ohne Berlicksichtigung der
Routing-Tabelle an das Interface gesendet.
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Parameter Bedeutung
@rtg-tag Routing-Tag, das zum Senden des Pakets verwendet werden soll.
stop /<RETURN> Die Eingabe von stop oder das Driicken der RETURN-Taste beenden das

Ping-Kommando.

168.2.100 - PuTTY

Ubersicht der Parameter im trace-Befehl

Die jeweils fiir ein bestimmtes Modell verfiigharen Traces kénnen (iber die Eingabe von t race ohne Argumente
auf der Konsole angezeigt werden.

Tabelle 3: Ubersicht einiger durchfiihrbarer Traces

Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:
Status Status-Meldungen der Verbindungen

Fehler Fehler-Meldungen der Verbindungen

ADSL ADSL-Verbindungsstatus

ARP Address Resolution Protocol

ATM-Cell ATM-Paketebene

ATM-Error ATM-Fehler

Bridge Informationen tber die WLAN-Bridge

Connact Meldungen aus dem Aktivitatsprotokoll

Cron Aktivitdten der Zeitautomatik (Cron-Tabelle)
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Dieser Parameter ...
D-Kanal-Dump

DF'S

DHCP
DNS

EAP

Ethernet
Firewall

FW-DNS

GRE

hnat

IAPP

ICMP

IGMP
IP-Masquerading
IPv6-Config
IPv6-Firewall
IPv6-Interfaces
IPv6-LAN-Packet
IPv6-Router
IPv6-WAN-Packet
L2TP

LANAUTH
Load-Balancer
Mail-Client
NetBIOS
NETFLOW-Common
NETFLOW-Error
NETFLOW-Export
NETFLOW-Metering
NTP

Paket-Dump

... ruft beim Trace die folgende Anzeige hervor:

Trace des D-Kanals des angeschlossenen ISDN-Busses

Trace zur Dynamic Frequency Selection, der automatischen Kanalwahl im
5-GHz-WLAN-Band

Dynamic Host Configuration Protocol
Domain Name Service Protocol

Trace zum EAP, dem bei WPA/802.11i und 802.1X verwendeten Protokoll zur
Schliisselaushandlung

Informationen ber die Ethernet-Schnittstellen
Zeigt die Aktionen der Firewall
Anderungen an der Firewall-Datenbank der DNS-Ziele:

> Wenn ein DNS-Paket eintrifft, werden das Paket und die betroffenen
Wildcardausdriicke und Ziele ausgegeben.

> Wenn die TTL (Time-to-Live — Lebensdauer) eines Eintrags ablauft, dann werden
dieser Datensatz und die betroffenen Wildcardausdriicke und Ziele ausgegeben.

> Wenn eine der beiden Firewalls ein DNS-Ziel registriert oder deregistriert, weil
sich ihre Konfiguration gedndert hat.

> Wennsich die Tabellen Setup > Firewall > DNS-Ziele oder Setup > Firewall >
DNS-Ziel-Liste andern.

Meldungen zu GRE-Tunneln

Informationen zum Hardware-NAT

Trace zum Inter Access Point Protocol, zeigt Informationen iiber das WLAN-Roaming.
Internet Control Message Protocol

Informationen Uber das Internet Group Management Protocol
Vorgange im Masquerading-Modul

Informationen Gber die IPv6-Konfiguration

Ereignisse der IPv6-Firewall

Informationen der IPv6-Schnittstellen

Datenpakete iiber die IPv6-LAN-Verbindung

Informationen Gber das IPv6-Routing

Datenpakete iiber die IPv6-WAN-Verbindung

L2TPv2 / v3-Protokoll

LAN-Authentifizierung (z. B. Public Spot)

Informationen zum Load-Balancing

E-Mail-Verarbeitung des integrierten Mail-Clients
NetBIOS-Verwaltung

Mehr Informationen zu NetFlow / IPFIX finden Sie im Referenzhandbuch.

Timeserver Trace

Anzeige der ersten 64 Bytes eines Pakets in hexadezimaler Darstellung
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Dieser Parameter ... ... ruft beim Trace die folgende Anzeige hervor:

PPP Verhandlung des PPP-Protokolls

RADIUS RADIUS-Trace

RIP IP Routing Information Protocol

Script Script-Verhandlung

Serial Informationen Uber den Zustand der seriellen Schnittstelle

SIP-Packet SIP-Informationen, die zwischen einem VolP Router und einem SIP-Provider bzw.

einer (ibergeordneten SIP-TK-Anlage ausgetauscht werden

SMTP-Client E-Mail-Verarbeitung des integrierten Mail-Clients

SNTP Simple Network Time Protokoll

Spgtree Informationen zum Spanning Tree Protokoll

USB Informationen Uber den Zustand der USB-Schnittstelle
VLAN Informationen Uber virtuelle Netzwerke

VPN-Packet IPSec und IKE Pakete

VPN-Status IPSec und IKE Verhandlungen

VRRP Informationen Gber das Virtual Router Redundancy Protocol
WLAN Informationen Uber die Aktivitaten in den Funknetzwerken
WLAN-ACL Status-Meldungen ber MAC-Filterregeln.

@ Die Anzeige ist abhdngig von der Konfiguration des WLAN-Data-Trace. Ist
dort eine MAC-Adresse vorgegeben, zeigt der Trace nur die Filterergebnisse
an, die diese spezielle MAC-Adresse betreffen.

XML-Interface-PbSpot Meldungen des Public-Spot-XML-Interfaces

Ubersicht der capwap-Parameter im show-Befehl

Uber die Konsole lassen sich folgende Informationen zum CAPWAP-Dienst aufrufen:

Tabelle 4: Ubersicht aller capwap-Parameter im show-Befehl

Parameter Bedeutung

-addresses [<IfcNum>] Zeigt die Adresstabellen eines einzelnen oder aller WLC-Tunnel. Im Falle eines
einzelnen WLC-Tunnels geben Sie fir <1 £cNum> die Nummer der logischen
WLC-Tunnel-Schnittstelle an, z. B. 10.

-groups Zeigt Informationen zu einzelnen oder allen vorhandenen Zuweisungs- / Tag-Gruppen.

Den Befehl show capwap groups erweitern Sie um die nachfolgend gelisteten Parameter, wodurch sich der
Umfang der angezeigten Informationen regulieren lasst:

Tabelle 5: Ubersicht aller ‘capwap group'-Parameter im show-Befehl

Parameter Bedeutung

all Zeigt die im Setup-Meni konfigurierten Namen und die gerdteinternen Namen
samtlicher eingerichteten Zuweisungs- / Tag-Gruppen sowie der Default-Gruppe.
Die Default-Gruppe stellt eine interne Gruppe dar, die samtliche APs enthélt.

<groupl> <group2> <..> Zeigt alle APs der betreffenden Zuweisungs-/Tag-Gruppen.

-1 <location> Zeigt alle APs des betreffenden Standorts.
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Parameter Bedeutung
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-c <country>
-i <city>

-s <street>
-b <building>
-f <floor>

-r <room>

-d <device>

-v <firmware>

-x <firmware>

-y <firmware>

-z <firmware>

-t <firmware>

-n <intranet>
-p <profile>

rmgrp <groupl intern name>
<group2 intern name> ..

resetgrps

Zeigt alle APs des betreffenden Landes.

Zeigt alle APs der betreffenden Stadt.

Zeigt alle APs der betreffenden StralRen.

Zeigt alle APs des betreffenden Gebaudes.

Zeigt alle APs der betreffenden Etage.

Zeigt alle APs der betreffenden Raumbezeichnung.

Zeigt alle APs, die den angegebenen Geratenamen tragen.

Zeigt alle APs, welche die angegebene Firmware besitzen. Geben Sie dazu fiir
<firmware> die Versionsnummer gefolgt von der Build-Nummer an, z. B.
9.00.0001.

Zeigt alle APs, deren Firmware-Version kleiner ist als die auf dem aktuellen Gerét
installierte.

Zeigt alle APs, deren Firmware-Version gleich groR oder kleiner ist als die auf dem
aktuellen Gerdt installierte.

Zeigt alle APs, deren Firmware-Version gréRer ist als die auf dem aktuellen Gerét
installierte.

Zeigt alle APs, deren Firmware-Version gleich groR oder groRer ist als die auf dem
aktuellen Gerdt installierte.

Zeigt alle APs, deren IP zur angegebenen Intranet-Adresse gehort.
Zeigt alle APs, denen das angegebene WLAN-Profil zugeordnet ist.

Loscht die Gruppe(n) mit dem angegebenen internen Namen aus dem Arbeitsspeicher
des Gerdtes. Nutzen Sie diesen Befehl, um die Arbeitsspeicher freizugeben, falls
eine zu hohe Zahl von Gruppen die Perfomanz des Gerates verschlechtert. Der Eintrag
im Setup-Menii bleibt von dieser Aktion unberiihrt.

Ldscht alle Gruppen bis auf die Default-Gruppe.

Fir die Standort-Informationen wertet das Gerat die in der Access-Point-Tabelle unter Standort eingetragenen
Informationen aus. Folgende Feld-Bezeichnungen stehen Ihnen zur Verfiigung:

> co=Country
ci=City
st=Street
bu=Building
fl=Floor
ro=Room

vV VvV V VvV Vv

Der Standort-Eintrag co=Deutschland, ci=Aachen z. B. ermdglicht Ihnen, ber den Befehl +show capwap
group -i Aachen an der Konsole alle vom WLC verwalteten APs in Aachen aufzulisten.

Befehlsbeispiele

show capwap group all

show capwap group groupl

show capwap group -1 yourlocation
show capwap group -s yourstreetname
show capwap group -d yourdevicename
show capwap group -p yourprofilename

show capwap group -d yourdevicename -p yourprofile -v yourfirmversion ..
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Ubersicht der IPv6-spezifischen show-Befehle

Uber die Konsole besteht die Méglichkeit, diverse IPv6-Funktionen abzufragen. Folgende Kommando-Funktionen stehen
lhnen zur Verfigung:

> IPv6-Adressen. show ipvé-addresses

IPv6-Prifixe. show ipvé6-prefixes

IPv6-Interfaces: show ipvé-interfaces
IPv6-Neighbour Cache: show ipv6-neighbour-cache
IPv6-DHCP-Server. show dhcp6-server
IPv6-DHCP-Client. show dhcpvé-client

IPv6-Route: show ipv6-route

VvV V V V VvV Vv

Dariiber hinaus |3sst sich die IPv6-Kommunikation iiber das t race-Kommando mitverfolgen.

IPv6-Adressen

Der Befehl show ipvé6-adresses zeigt eine aktuelle Liste der genutzten IPv6-Adressen. Diese ist nach Interfaces
sortiert. Hierbei ist zu beachten, dass ein Interface mehrere IPv6-Adressen haben kann. Eine dieser Adressen ist immer
die Link-lokale-Adresse, welche mit £e80: beginnt.

Die Ausgabe ist folgendermaRen formatiert:

<Interface> :
<IPv6-Adresse>, <Status>, <Attribut>, (<Typ>)

Tabelle 6: Bestandteile der Konsolennausgabe show ipvé6-addresses

Ausgabe Erlauterung

Interface Der Name des Interfaces.
IPv6-Adresse Die IPv6-Adresse.
Status Das Statusfeld kann folgende Werte beinhalten:

> TENTATIVE — Die Duplicate Address Detection (DAD) priift die Adresse momentan. Sie steht
daher einer Verwendung fiir Unicast noch nicht zu Verfiigung.

> PREFERRED — Die Adresse ist giltig.

> DEPRICATED — Die Adresse ist noch giltig, befindet sich aber im Status der Abkiindigung. Eine
Adresse mit dem Status PREFERRED wird fiir die Kommunikation bevorzugt.

> INVALID — Die Adresse ist ungiltig und kann nicht zur Kommunikation genutzt werden. Eine
Adresse erhalt diesen Status, nachdem die Lifetime ausgelaufen ist.
Attribut Zeigt ein Attribut der IPv6-Adresse an. Mdgliche Attribute sind:

> None — keine besonderen Eigenschaften
> (ANYCAST) — es handelt sich um eine Anycast-Adresse

> (AUTO CONFIG) — es handelt sich um eine (iber die Autokonfiguration bezogene Adresse
> (NO DAD PERFORMED) — es wird keine DAD durchgefiihrt

Type Der Typ der IP-Adresse.

IPv6-Prafixe
Der Befehl show ipv6-prefixes zeigt alle bekannten Préfixe an. Die Sortierung erfolgt nach folgenden Kriterien:

Delegated prefixes
Alle Prafixe, die der Router delegiert bekommen hat.
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Advertised prefixes
Alle Prafixe, die der Router in seinen Router-Advertisements ankiindigt.

Deprecated prefixes

Alle Préfixe, die derzeit abgekindigt werden. Diese sind noch funktional, werden allerdings nach einem
bestimmten Zeitrahmen geléscht.

IPv6-Interfaces
Der Befehl show ipvé6-interfaces zeigt eine Liste der IPv6 Interfaces und deren jeweiligen Status.
Die Ausgabe ist folgendermafen formatiert:

<Interface> : <Status>, <Forwarding>, <Firewall>

Tabelle 7: Bestandteile der Konsolennausgabe show ipvé6-interfaces

Ausgabe Erlauterung

Interface Der Name des Interfaces.
Status Der Status des Interfaces. Mogliche Eintrage sind:
> oper Status is up
> oper Status is down
Forwarding Der Forwarding Status des Interfaces. Mogliche Eintrdge sind:
> forwarding is enabled
> forwarding is disabled
Firewall Der Status der Firewall. Mdgliche Eintrage sind:

> firewall is enabled
> firewall is disabled

IPv6-Neighbour Cache
Der Befehl show ipv6-neighbour-cache zeigt den aktuellen Neighbour Cache an.

Die Ausgabe ist folgendermaRen formatiert:

<IPv6-Adresse> iface <Interface> lladdr <MAC-Adresse> (<Switchport>) <Gerdtetyp> <Status> src <Quelle>

Tabelle 8: Bestandteile der Konsolenausgabe show ipv6-neighbour-cache

Ausgabe Erlduterung

IPv6-Adresse Die IPv6-Adresse des benachbarten Gerates.

Interface Das Interface, tiber das der Nachbar erreichbar ist.

MAC-Adresse Die MAC-Adresse des Nachbarn.

Switchport Der Switchport, auf dem der Nachbar festgestellt wurde.

Geratetyp Geratetyp des Nachbarn (Host oder Router).

Status Der Status der Verbindung zum benachbarten Gerat. Mégliche Eintrdge sind:

> INCOMPLETE — Die Auflosung der Adresse ist noch im Gange und die Link Layer Adresse des
Nachbarn wurde noch nicht bestimmt.

> REACHABLE — Der Nachbar ist in den letzten zehn Sekunden erreichbar gewesen.

> STALE - Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber eine Aktualisierung wird
erst durchgefiihrt, wenn versucht wird ihn zu erreichen.
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Ausgabe Erlduterung

> DELAY — Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber es wurden vor kurzem
Daten an ihn gesendet und auf Verifikation durch andere Protokolle gewartet.

> PROBE — Der Nachbar ist nicht langer als REACHABLE qualifiziert. Es werden Neighbour
Solicitation Probes an ihn gesendet um die Erreichbarkeit zu bestatigen.

Quelle Die IPv6-Adresse, Uber die der Nachbar entdeckt wurde.

IPv6-DHCP-Server

Der Befehl show dhcpvé6-server zeigt den aktuellen Status des DHCP-Servers. Die Anzeige beinhaltet Informationen
dariiber, auf welchem Interface der Server aktiv ist, welche DNS-Server und Préfixe er hat sowie welche Préaferenz er fiir
die Clients besitzt.

IPv6-DHCP-Client

Der Befehl show dhcpvé-client zeigt den aktuellen Status des DHCP-Clients. Die Anzeige beinhaltet Informationen
dariiber, auf welchem Interface der Client aktiv ist sowie dariiber, welche DNS-Server und Prafixe er hat.

IPv6-Route

Der Befehl show ipv6-route zeigt die vollstandige Routing-Tabelle fir IPv6 an. Die Anzeige kennzeichnet die im
Router fest eingetragenen Routen durch den Anhang [static] und die dynamisch gelernten Routen durch den Anhang
[connected]. Die Loopback-Adresse ist durch [loopback] gekennzeichnet. Weitere automatisch generierte Adressen sind
mit [local] markiert.

Umgebungsvariablen

Umgebungsvariablen sind gerdteeigene globale Variablen mit vordefinierten Werten, die Sie iberall an der Kommandozeile
als dynamische Platzhalter einfigen kénnen. Eine Ubersicht der Umgebungsvariablen sowie deren Werte konnen Sie
sich (iber die entsprechenden Kommandozeilen-Befehle ausgeben lassen (siehe unten).

Alle vordefinierten Umgebungsvariablen beginnen mit zwei Unterstrichen. In den Befehlen an der Kommandozeile leiten
Sie die Variablen mit einem vorangestellten Dollarzeichen ein, wenn Sie explizit auf den Inhalt der Variablen zugreifen
wollen.

Tabelle 9: Ubersicht aller Umgebungsvariablen

Variablenname Inhalt

__BLDDEVICE Das Sub-Projekt des Gerates. Das Sub-Projekt besteht in der Regel aus einer Zeichenkette ohne
Leerzeichen und steht fiir das Hardware-Modell des aktuellen Gerates.

__DEVICE Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerates angezeigt
wird.

__DEVICE URL Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerdtes angezeigt
wird, wobei Leerzeichen durch ein '+' ersetzt werden.

_ FWBUILD Die Build-Nummer der aktuell im Gerdt verwendeten Firmware. Die Build-Nummer ist eine vierstellige
Zahl.

__ FWVERSION Die Versionshezeichnung der aktuell im Gerat verwendeten Firmware in der Form 'x.yy". Die
Firmware-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem
Punkt.

__ LDRBUILD Die Build-Nummer des aktuell im Gerdt installierten Loaders. Die Build-Nummer ist eine vierstellige
Zahl.

__ LDRVERSION Die Versionsbezeichnung des aktuell im Gerat installierten Loaders in der Form 'x.yy". Die Loader-Version

besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.
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Variablenname Inhalt

__ MACADDRESS Der Typ des Gerates, angegeben als 12-stellige Zeichenkette hexadezimaler Werte in Kleinschreibung
ohne Trennzeichen.

__SERIALNO Die Seriennummer des Gerdtes.
__ SYSNAME Die Systembezeichnung des Gerates.
__ BOOTCAUSE Der Grund fiir den letzten Neustart des Gerates, z. B. 'firmware upload'.

Nutzen Sie die folgenden Befehle in der Kommandozeile, um Umgebungsvariablen anzuzeigen oder zu verandern:

> printenv: Zeigt alle Umgebungsvariablen und deren aktuelle Werte an. Wenn Sie einer oder mehreren
Umgebungsvariablen mit dem Befehl setenv einen Wert zugewiesen haben, zeigt die Ausgabe des Befehls
printenv im oberen Teil den benutzerdefinierten Wert und im unteren Teil den Standardwert an.

> echo $_device: Zeigt den aktuellen Werte einer einzelnen Umgebungsvariablen an, in diesem Beispiel den
Wert der Variablen  DEVICE.

> setenv _ device MeinWert: Setzt den Wert einer Umgebungsvariablen auf den gewiinschten Wert.
> unsetenv _ device: Setzt den Wert einer Umgebungsvariablen auf den Standardwert zuriick.

Tastenkombinationen fiir die Konsole
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Mit den folgenden Tastenkiirzeln lassen sich die Befehle auf der Kommandozeile bearbeiten.

Tabelle 10: Ubersicht der Tastaturbefehle fiir die Kommandozeile

Tastenkiirzel ~ Beschreibung

Pfeil nach oben  Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach oben, in Richtung &lterer Befehle.
Pfeil nach unten  Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach unten, in Richtung neuerer Befehle.
Pfeil nach rechts Bewegt die Einfligemarke eine Position nach rechts.

Pfeil nach links ~ Bewegt die Einfligemarke eine Position nach links.

Home oder Pos1 Bewegt die Einfligemarke an das erste Zeichen der Zeile.

Ende Bewegt die Einfligemarke an das letzte Zeichen der Zeile.

Einfg Schaltet um zwischen Einfigemodus und Uberschreibemodus.

Entf Loscht das Zeichen an der aktuellen Position der Einfligemarke oder beendet die Terminalsitzung, wenn die Zeile
leer ist.

Backspace Loscht das nachste Zeichen links neben der Einfligemarke.

Ctrl-u Loscht alle Zeichen links neben der Einfligemarke.

Ctrl-K Loscht alle Zeichen rechts neben der Einfiigemarke.

Tabulator Komplettiert die Eingabe von der aktuellen Position der Einfligemarke zu einem Befehl oder Pfad der

LCOS-Mendistruktur:

1. Wenn es genau eine Maglichkeit gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird diese Mdglichkeit
in die Zeile ibernommen.

2. Wenn es mehrere Mdglichkeiten gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird dies durch einen
Hinweiston beim Driicken der Tab-Taste angezeigt. Mit einem erneuten Druck auf die Tab-Taste wird eine
Liste mit allen Méglichkeiten angezeigt, mit denen die Eingabe vervollstandigt werden kann. Geben Sie dann
z. B. einen weiteren Buchstaben ein, um ein eindeutiges Vervollstandigen der Eingabe zu ermdglichen.

3. Wenn es keine Mdglichkeit gibt, den Befehl bzw. den Pfad zu vervollstandigen, so wird dies durch einen
Hinweiston beim Driicken der Tab-Taste angezeigt. Es werden keine weiteren Aktionen ausgefiihrt.

Weitere Informationen zu den Besonderheiten der Tab-Taste beim Skripten finden Sie gesondert im Abschnitt
Tab-Kommando beim Scripting auf Seite 45.
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Tab-Kommando beim Scripting
Das tab-Kommando aktiviert beim Scripten die gewiinschten Spalten einer Tabelle fiir das nachfolgende set-Kommando.

Bei der Konfiguration iiber die Konsole erganzen Sie das set-Kommando in der Regel durch die Werte, die Sie den
entsprechenden Spalten des Tabelleneintrags zuweisen mochten.

Die Werte fiir die Performance-Einstellungen eines WLAN-Interfaces setzen Sie z. B. wie folgt:

> cd /Setup/Interfaces/WLAN/Performance
> set ?

Possible Entries for columns in Performance:

[1]1[Ifc] : WLAN-1 (1)
[5] [QoS] : No (0), Yes (1)
[2] [Tx-Bursting] : 5 chars from: 1234567890

> set WLAN-1 Yes *
In diesem Beispiel umfasst die Tabelle Performance drei Spalten:

> Ifc, also die gewiinschte Schnittstelle
> Aktivieren oder Deaktivieren von QoS
> gewdinschter Wert fiir das TX-Bursting

Mit dem Kommando set WLAN-1 Yes * aktivieren Sie fiir das Interface WLAN-1 die QoS-Funktion, den Wert fiir
Tx-Bursting lassen Sie durch die Angabe des * unverandert.

Diese Schreibweise des set-Kommandos eignet sich gut fiir Tabellen mit wenigen Spalten. Tabellen mit sehr vielen
Spalten hingegen stellen eine grolSe Herausforderung dar. Die Tabelle unter Setup > Interfaces > WLAN > Transmission
umfasst z. B. 22 Eintrage:

> cd /Setup/Interfaces/WLAN/Transmission

> set ?

Possible Entries for columns in Transmission:

[1] [Ifc] : WLAN-1 (1), WLAN-1-2 (16), WLAN-1-3 (17), WLAN-1-4 (18), WLAN-1-5 (19), WLAN-1-6

(20), WLAN-1-7 (21), WLAN-1-8 (22)

[2] [Packet-Size] : 5 chars from: 1234567890

[3] [Min-Tx-Rate] : Auto (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M (10), 18M (11), 24M
(12), 36M (13), 48M (14), 54M (15)

[9] [Max-Tx-Rate] : Auto (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M (10), 18M (11), 24M
(12), 36M (13), 48M (14), 54M (15)

[4] [Basic-Rate] : 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M (10), 18M (11), 24M (12), 36M
(13), 48M (14), 54M (15)

[19] [EAPOL-Rate] : Like-Data (0), 1M (1), 2M (2), 5.5M (4), 11M (6), 6M (8), 9M (9), 12M (10), 18M (11),

24M (12), 36M (13), 48M (14), 54M (15), HT-1-6.5M (28), HT-1-13M (29), HT-1-19.5M (30),
HT-1-26M (31), HT-1-39M (32), HT-1-52M (33), HT-1-58.5M (34), HT-1-65M (35), HT-2-13M (36), HT-2-26M (37),
HT-2-39M (38), HT-2-52M (39), HT-2-78M (40), HT-2-104M (41), HT-2-117M (42), HT-2-130M (43)

[12] [Hard-Retries] : 3 chars from: 1234567890

[11] [Soft-Retries] : 3 chars from: 1234567890

[7] [11b-Preamble] : Auto (0), Long (1)

[16] [Min-HT-MCS] : Auto (0), MCsS-0/8 (1), MCS-1/9 (2), MCS-2/10 (3), MCS-3/11 (4), MCS-4/12 (5), MCS-5/13
(6), MCS-6/14 (7), MCS-7/15 (8)

[17] [Max-HT-MCS] : Auto (0), MCs-0/8 (1), MCs-1/9 (2), MCS-2/10 (3), MCsS-3/11 (4), MCS-4/12 (5), MCS-5/13
(6), MCS-6/14 (7), MCS-7/15 (8)

[23] [Use-STBC] : No (0), Yes (1)

[24] [Use-LDPC] : No (0), Yes (1)

[13] [Short-Guard-Interval] : Auto (0), No (1)

[18] [Min-Spatial-Streams] : Auto (0), One (1), Two (2), Three (3

[14] [Max-Spatial-Streams] : Auto (0), One (1), Two (2), Three (3

[15] [Send-Aggregates] : No (0), Yes (1)

[22] [Receive-Aggregates]: No (0), Yes (1)

[20] [Max-Aggr.-Packet-Count] : 2 chars from: 1234567890

[6] [RTS-Threshold] : 5 chars from: 1234567890

[10] [Min-Frag-Len] : 5 chars from: 1234567890

[21] [ProbeRsp-Retries] : 3 chars from: 1234567890

Mit dem folgenden Befehl setzen Sie in der Transmission-Tabelle das Short-Guard-Interval fir das Interface WLAN-1-3
auf den Wert Nein:

> set WLAN-1-3 * * * % * % % % * % * * No
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Die Sternchen fiir die Werte nach der Spalte fiir das Short-Guard-Interval sind in diesem Beispiel nicht erforderlich,
die Spalten werden automatisch beim Setzen der neuen Werte ignoriert.

Alternativ zu dieser eher uniibersichtlichen und fehleranfalligen Schreibweise definieren Sie im ersten Schritt mit dem
tab-Kommando, welche Spalten der nachfolgende set-Befehl verandert:

> tab Ifc Short-Guard-Interval

> set WLAN-1-3 No

Der tab-Befehl erlaubt dabei auch, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende Beispiel setzt
fiir das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Ne in und den Wert fiir Use-LDPC auf Ja, obwohl
die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> tab Ifc Short-Guard-Interval Use-LDPC
> set WLAN-1-3 No Yes

@ Je nach Hardware-Modell enthalten die Tabellen nur einen Teil der Spalten. Der tab-Befehl ignoriert Spalten,
die in der Tabelle des jeweiligen Gerats fehlen. So haben Sie die Mdglichkeit, gemeinsame Scripte fiir
unterschiedliche Hardware-Modelle zu entwickeln. Die tab-Anweisungen in den Scripten referenzieren dabei
alle maximal erforderlichen Spalten. Je nach Modell fiihrt das Script die set-Anweisungen allerdings nur fiir
die tatsachlich vorhandenen Spalten aus.

Den tab-Befehl kdnnen Sie auch verkiirzt iiber geschweifte Klammern darstellen. Mit dem folgenden Befehl setzen Sie
in der Transmission-Tabelle das Short-Guard-Interval fir das Interface WLAN-1-3 auf den Wert Nein:

> set WLAN-1-3 {short-guard} No

Die geschweiften Klammern erméglichen ebenfalls, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende
Beispiel setzt fir das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Nein und den Wert fir Use-LDPC
auf Ja, obwohl die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> set WLAN-1-3 {Short-Guard-Interval} No {Use-LDPC} Yes

Funktionstasten fiir die Konsole
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Mit den Funktionstasten (den F-Tasten) auf der Tastatur haben Sie die Maglichkeit, haufig genutzte Befehlssequenzen
zu speichern und an der Kommandozeile komfortabel aufzurufen.

Sie konfigurieren diese Funktion Gber das Setup-Menii unter Config > Funktionstasten. Wahlen Sie dazu aus dem
Auswahlmenii Taste eine der Funktionstasten F1 bis F12 aus und tragen Sie unter Abbildung die Befehlssequenz in
der Form ein, wie Sie sie auch auf der Kommandozeile eingeben wiirden. Erlaubt sind alle an dem
LCOS-Kommandozeilen-Interface moglichen Befehle bzw. Tastenkombinationen.

Besonderheiten beim Caret-Zeichen

Sofern Sie in lhren Befehlen das Caret-Zeichen (*) verwenden, beachten Sie dabei, dass dieses auch dafiir genutzt wird,
um spezielle Steuerungsbefehle mit ASCII-Werten unterhalb von 32 abzubilden:

> AAsteht fiir Strg-A (ASCII 1)

> AZsteht fiir Strg-Z (ASCII 26)

> N[ steht fiir Escape (ASCII 27)

> AAEin doppeltes Caret-Zeichen steht fiir das Caret-Zeichen selbst.

@ Wenn Sie ein Caret-Zeichen direkt gefolgt von einem anderen Zeichen in ein Dialogfeld oder in einem Editor
eingeben, wird das Betriebssystem diese Sequenz mdglicherweise als ein anderes Sonderzeichen deuten. Aus
der Eingabe von Caret-zeichen + A machtein Windows-Betriebssystem z. B. ein A. Um das Caret-Zeichen
selbst aufzurufen, geben Sie vor dem folgenden Zeichen ein Leerzeichen ein: Aus Caret-zZeichen +
Leerzeichen + A wird dann die Sequenz MA.
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Der Umfang der in einer SMS verfigbaren Zeichen (max. 160 Zeichen zu je 7 Bit = 1.120 Bit) ergibt sich aus dem
GSM-Basiszeichensatz (ingesamt 128 Zeichen) sowie ausgewahlten Zeichen aus dem erweiterten GSM-Zeichensatz. Mit
dem erweiterten Zeichensatz lassen sich zusatzliche Zeichen darstellen; diese belegen jedoch den doppelten Speicherplatz
und reduzieren die maximale Zeichenanzahl entsprechend. Zeichen, die nicht im SMS-Modul implementiert sind, ignoriert

das Gerat beim Versand.

Folgende Zeichen sind im GSM-Basiszeichensatz definiert:

@

A

bmewm-<3d0 =" &l

2]
Ly]
Q

A 2 8 =

Sp

o

0\0

/

v W g4 & U e W N B2 o

O =Z B M R 4H T @ mMm @A O Q@ @

= O N KOS 4 a4 wn w0 ©

i

~
=

BT 4 o N T o

5 K &

n

o

N K XM 2 g C

[i13

(e}

i1

a

Folgende Zeichen sind aus dem erweiterten GSM-Zeichensatz implementiert:

{1Y[1~"\e

"SP" bezeichnet in der Ubersicht das Leerzeichen. "LF", "CR" und "ESC" bezeichnen die Steuerzeichen fiir den
Zeilenvorschub, den Wagenrticklauf und den Escape auf den erweiterten GSM-Zeichensatz.
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1.4 Die Konfiguration mit WEBconfig
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Sie konnen die Einstellungen des Gerdtes Uber einen beliebigen Webbrowser vornehmen. Im Gerdt ist die
Konfigurationssoftware WEBconfig integriert. Sie benétigen lediglich einen Webbrowser, um auf WEBconfig zuzugreifen.
In einem Netzwerk mit DHCP-Server erreichen Sie das Gerat im Webbrowser unter seiner IP-Adresse.

1780EW-4G

Passwort |

OK

Verschlisselte Verbindung.

I:

Der Mentibereich "LCOS-Meniibaum" bietet die Konfigurationsparameter in der gleichen Struktur an, wie Sie auch unter
Telnet verwendet wird. Mit einem Klick auf das Fragezeichen kénnen Sie fiir jeden Konfigurationsparameter eine Hilfe
aufrufen.

& LCOS-Meniibaum

F& Status
FH Setup

w Firmware
FH Sonstiges
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2 Setup

In diesem Menii finden Sie die Einstellungen des Gerates.

2.1 Name

In diesem Feld kénnen Sie einen beliebigen Namen fiir Ihr Gerat eintragen.

Pfad Konsole:
Setup

Mégliche Werte:

max. 16 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" () +—,/:;<=>2[\]1"

Default-Wert:
leer

2.2 WAN

Dieses Menii enthalt die Konfiguration des Wide-Area-Network (WAN).

Pfad Konsole:
Setup

2.2.2 Einwahl-Gegenstellen

Konfigurieren Sie hier die ISDN-Gegenstellen, zu denen lhr Gerat Verbindungen aufbauen und Daten iibertragen soll.

@ Werden in zwei Gegenstellenlisten (z. B. DSL-Breitband-Gegenstellen und Einwahl-Gegenstellen) Eintrage mit
identischen Namen fir die Gegenstelle vorgenommen, verwendet das Gerat beim Verbindungsaufbau zu der
entsprechenden Gegenstelle automatisch das “schnellere” Interface. Das andere Interface wird in diesem Fall
als Backup verwendet. Werden in der Liste der DSL-Breitband-Gegenstellen weder Access Concentrator noch
Service angegeben, stellt das Gerat eine Verbindung zum ersten AC her, der sich auf die Anfrage Gber die
Vermittlungsstelle meldet. Fir ein ggf. vorhandenes DSLoL-Interface gelten die gleichen Eintrage wie fir ein
DSL-Interface. Die Eintrage dazu werden in der Liste der DSL-Breitband-Gegenstellen vorgenommen.

Pfad Konsole:
Setup > WAN
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2.2.2.1 Gegenstelle
Geben Sie hier den Namen der Gegenstelle ein.

Pfad Konsole:
Setup > WAN > Einwahl-Gegenstellen

Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.2.2 Rufnummer

Eine Rufnummer wird nur bendtigt, wenn die Gegenstelle angerufen werden soll. Das Feld kann leer bleiben, wenn
lediglich Rufe angenommen werden sollen. Mehrere Rufnummern fiir dieselbe Gegenstelle konnen in der RoundRobin-Liste
eingetragen werden.

Pfad Konsole:
Setup > WAN > Einwahl-Gegenstellen

Magliche Werte:
max. 31 Zeichen aus 0123456789S*#-EF:

Default-Wert:
leer

2.2.2.3 B1-HZ

Die Verbindung wird abgebaut, wenn sie fiir die eingestellte Dauer nicht benutzt wurde.

Pfad Konsole:
Setup > WAN > Einwahl-Gegenstellen

Magliche Werte:
0...9999

Default-Wert:
0

2.2.2.4 B2-HZ

Haltezeit fiir Biindelungen: Der zweite B-Kanal in einer Biindelung wird abgebaut, wenn er fiir die eingestellte Dauer
nicht benutzt wurde.

Pfad Konsole:
Setup > WAN > Einwahl-Gegenstellen
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Magliche Werte:
0...9999

Default-Wert:
0

2.2.2.5 Layername
Wahlen Sie einen Eintrag aus der Layer-Liste aus, der fiir diese Gegenstelle verwendet werden soll.
In der Layer-Liste befinden sich bereits einige Eintrage mit haufig benétigten Standardeinstellungen, die Sie hier verwenden

kénnen. Den Eintrag PPPHDLC z. B. sollten Sie verwenden, um zu einem Internetprovider eine PPP-Verbindung aufzubauen.

Pfad Konsole:
Setup > WAN > Einwahl-Gegenstellen

Magliche Werte:
Auswahl aus der Liste der definierten Layer
max. 9 Zeichen aus [A-Z] [0-91Q@{[}~!$%&" () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.2.6 Rueckruf

Wenn Sie den Riickruf einschalten, dann wird ein Ruf von dieser Gegenstelle nicht direkt angenommen, sondern die
Gegenstelle zurlickgerufen.

Dies ist z. B. nitzlich, um bei der Gegenseite die Telefongebihren zu minimieren.

Wahlen Sie mit Uberpri]fung des Namens, wenn Sie sicherstellen wollen, dass sich die Gegenstelle authentifizieren muss,
bevor der Riickruf erfolgt.

Wenn Sie das schnelle Verfahren wahlen, dann kann der Riickruf innerhalb weniger Sekunden erfolgen. Die Gegenstelle
muss dieses Verfahren unterstiitzen und Sie missen auf der Gegenseite die Option 'Riickruf erwarten' einschalten.
AuRerdem muss die Gegenstelle in der Nummernliste eingetragen sein.

@ Die Einstellung 'Name' bietet die hochste Sicherheit, wenn ein Eintrag sowohl in der Nummernliste als auch in
der PPP-Liste konfiguriert ist. Die Einstellung 'LANCOM' ermdglicht die schnellste Riickrufmethode zwischen
zwei LANCOM-Geraten.

@ Bei Windows-Gegenstellen muss die Einstellung ‘Name' gewahlt werden.
Pfad Konsole:

Setup > WAN > Einwahl-Gegenstellen
Mégliche Werte:

nein

Es wird nicht zurlickgerufen.
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Auto

Wenn die Gegenstelle in der Nummernliste gefunden wird, so wird diese zuriickgerufen. Hierzu wird
der Ruf zunachst abgelehnt und, sobald der Kanal wieder frei ist, zuriickgerufen (Dauer ca. 8 Sekunden).
Wird die Gegenstelle nicht in der Nummernliste gefunden, so wird sie zunachst als DEFAULT-Gegenstelle
angenommen, und der Rickruf wird wahrend der Protokollverhandlung ausgehandelt. Dabei fallt eine
Geblihr von einer Einheit an.

Name
Bevor ein Riickruf erfolgt, wird immer eine Protokollverhandlung durchgefiihrt, auch wenn die Gegenstelle

in der Nummernliste gefunden wurde (z. B. fiir Rechner mit Windows, die sich auf dem Gerat einwahlen).
Dabei fallen geringe Gebiihren an.

fast
Wenn die Gegenstelle in der Nummernliste gefunden wird, wird der schnelle Riickruf durchgefiihrt,
d. h., das Gerat sendet ein spezielles Signal zur Gegenstelle und ruft sofort zuriick, wenn der Kanal
wieder frei ist. Nach ca. 2 Sekunden steht die Verbindung. Nimmt die Gegenstelle den Ruf nicht
unmittelbar nach dem Signal zurlick, so erfolgt zwei Sekunden spater ein Rickfall auf das normale

Rickrufverfahren (Dauer wieder ca. 8 Sekunden). Dieses Verfahren steht nur an DSS1-Anschliissen zur
Verfligung.

Looser
Benutzen Sie die Option ‘Looser’, wenn von der Gegenstelle ein Riickruf erwartet wird. Diese Einstellung
erflllt zwei Aufgaben gleichzeitig. Zum einen sorgt sie dafir, dass ein eigener Verbindungsaufbau
zurtickgenommen wird, wenn ein Ruf von der gerade angerufenen Gegenstelle hereinkommt, zum
anderen wird mit dieser Einstellung die Funktion aktiviert, auf das schnelle Riickruf-Verfahren reagieren

zu konnen. D. h., um den schnellen Rickruf nutzen zu kénnen, muss sich der Anrufer im 'Looser'-Modus
befinden, wahrend beim Angerufenen der Riickruf auf 'LANCOM' eingestellt sein muss.

Default-Wert:

nein

2.2.2.8 IPv6

Dieser Eintrag gibt den Namen des Profils der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses
Interface ab.

Pfad Konsole:
Setup > WAN > Einwahl-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-91@{|}~!$%&"' () +—,/:;<=>2[\]"

Default-Wert:
DEFAULT

2.2.3 RoundRobin
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Pfad Konsole:
Setup > WAN

2.2.3.1 Gegenstelle

Wahlen Sie hier den Namen einer Gegenstelle aus der Gegenstellen-Liste.

Pfad Konsole:
Setup > WAN > RoundRobin

Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 18 Zeichen aus #[A-Z] [0-9]@{ | }~!$%&" () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.3.2 Round-Robin

Geben Sie hier die weiteren Rufnummern fiir diese Gegenstelle ein. Trennen Sie die einzelnen Rufnummern durch
Bindestriche.

Pfad Konsole:
Setup > WAN > RoundRobin

Magliche Werte:
max. 53 Zeichen aus 0123456789S*#-EF:

Default-Wert:
leer

2.2.3.3 Anf

Geben Sie an, ob der nachste Verbindungsaufbau mit der zuletzt erfolgreich erreichten Nummer oder immer mit der
ersten Nummer durchgefiihrt werden soll.

Pfad Konsole:
Setup >WAN > RoundRobin

Magliche Werte:

letzter
erster

Default-Wert:

letzter
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2.2.4 Layer

Stellen Sie hier einzelne Protokolle zu 'Layern' zusammen, die beim Ubertragen von Daten zu anderen Routern benutzt
werden sollen.

Pfad Konsole:
Setup > WAN

2.2.4.1 Layername
Unter diesem Namen wird der Layer in den Gegenstellenlisten ausgewahlt.

Pfad Konsole:
Setup > WAN > Layer

Magliche Werte:
max. 9 Zeichen aus [A-Z] [0-91@{ | }~!$%&"' () +=,/:;<=>2[\]1"

Default-Wert:
leer

2.2.4.2 Encaps.

Fur die Datenpakete kdnnen Sie zusatzliche Kapselungen einstellen.

Pfad Konsole:
Setup > WAN > Layer

Magliche Werte:

TRANS

Transparent: Keine zusatzliche Kapselung.
ETHER

Ethernet: Kapselung als Ethernet-Frames.
LLC-MUX

Multiplexing tiber ATM mit LLC/SNAP-Kapselung nach RFC 2684. Mehrere Protokolle kdnnen im selben
VC (Virtual Channel) ibertragen werden.

VC-MUX
Multiplexing dber ATM durch Aufbau zusatzlicher VCs nach RFC 2684.

Default-Wert:

ETHER

2.2.4.3 Lay-3

Folgende Optionen stehen fiir die Vermittlungsschicht (oder Netzwerkschicht) zur Verfiigung:
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Pfad Konsole:
Setup > WAN > Layer

Magliche Werte:

PPP

Der Verbindungsaufbau erfolgt nach dem PPP-Protokoll (im synchronen Modus, d. h. bitorientiert). Die
Konfigurationsdaten werden der PPP-Tabelle entnommen.

APPP
AsyncPPP: Wie 'PPP', nur wird der asynchrone Modus verwendet. PPP arbeitet also zeichenorientiert.
SCPPP
PPP mit eigenem Script. Das Script wird in der Script-Liste angegeben.
SCAPPP
AsyncPPP mit eigenem Script. Das Script wird in der Script-Liste angegeben.
SCTRANS
Transparent mit eigenem Script. Das Script wird in der Script-Liste angegeben.
DHCP
Zuordnung der Netzwerkparameter tiber DHCP.
TRANS
Transparent: Es wird kein zusatzlicher Header eingeflgt.

Default-Wert:

PPP

2.2.4.4 Lay-2

In diesem Feld wird der obere Teil der Sicherungsschicht (Data Link Layer) konfiguriert.

Pfad Konsole:
Setup > WAN > Layer

Magliche Werte:

PPPOE

PPP over Ethernet: Kapselung der PPP-Protokollinformationen in Ethernet-Frames.
TRANS

Transparent: Es wird kein zusatzlicher Header eingefugt.
X.75LABP

Verbindungsaufbau nach X.75 und LAPM (Link Access Procedure Balanced).

Default-Wert:

X.75LABP
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2.2.4.5 L2-Opt.

Hier kdnnen Sie die Kompression der iibertragenen Daten und die Bundelung von Kanalen aktivieren. Die gewahlte
Option wird nur dann wirksam, wenn sie sowohl von den verwendeten Schnittstellen als auch von den gewahlten Layer-2-
und Layer-3-Protokollen unterstiitzt wird. Weitere Informationen finden Sie im Abschnitt 'ISDN-Kanalbiindelung mit
MLPPP".

Pfad Konsole:
Setup > WAN > Layer

Magliche Werte:

keine
compr.

Kompression
bundle
Kanalbindelung
bnd+cmpr
Kanalblndelung + Kompression

Default-Wert:

keine

2.2.4.6 Lay-1
In diesem Feld wird der untere Teil der Sicherungsschicht (Data Link Layer) fiir die WAN-Layer konfiguriert.

@ Die Umfang der maglichen Werte ist abhangig vom verwendeten Hardware-Modell.

Pfad Konsole:
Setup > WAN > Layer

Mégliche Werte:

AAL-5

ATM-Anpassungsschicht
ETH

Transparentes Ethernet nach IEEE 802.3
HDLC56K

Sicherung und Synchronisation der Dateniibertragung nach HDLC (im 7- oder 8-bit-Modus)
HDLC64K

Sicherung und Synchronisation der Datenibertragung nach HDLC (im 7- oder 8-bit-Modus)
V110_9K6

Ubertragung nach V.110 mit maximal 9.600 bit/Sekunde, z. B. fiir Einwahl per HSCSD-Mobiltelefon
V110_19K2

Ubertragung nach V.110 mit maximal 19.200 bit/Sekunde
V110_38K4

Ubertragung nach V.110 mit maximal 38.400 bit/Sekunde
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SERIAL

Fir Verbindungen iber ein Analog-Modem oder Mobilfunkmodem mit AT-Schnittstelle. Das Modem
kann an das Gerdt angeschlossen sein an der seriellen Schnittstelle (Outband) oder mit
USB-nach-Seriell-Wandler an einer USB-Schnittstelle. Einige Modelle verfiigen (iber einen CardBus-Slot
zur Aufnahme einer entsprechenden Karte. Einige Modelle verfiigen (ber ein integriertes, internes
Modem.

MODEM

Fur Verbindungen iiber die interne Modememulation beim Einsatz als V.90 Hostmodem Giber ISDN. Die
Verwendung des internen Modems erfordert ggf. eine zusatzliche Software-Option fir das Gerat.

VDSL
VDSL2-Dateniibertragung nach ITU G.993.2

Default-Wert:

HDLC64K

2.2.5 PPP

Damit Ihr Gerat PPP- bzw. PPTP-Verbindungen aufbauen kann, mussen Sie in dieser Liste fiir jede Gegenstelle die
entsprechenden Parameter wie Name und Passwort eintragen.

Pfad Konsole:
Setup > WAN

2.2.5.1 Gegenstelle

Geben Sie hier den Namen der Gegenstelle ein. Dieser Name muss mit einem Eintrag in der Liste der Gegenstellen
iibereinstimmen. Sie kénnen auch direkt einen Namen aus der Liste der Gegenstellen auswahlen.

Pfad Konsole:
Setup >WAN > PPP

Mégliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichenaus [A=Z] [0=9]@{|}~!$%&" () +=,/:;<=>2[\]"

Default-Wert:
leer

Mégliche Werte:

Besondere Werte:
DEFAULT

Bei der PPP-Verhandlung meldet sich die einwahlende Gegenstelle mit ihrem Namen beim Gerdt an.
Anhand des Namens kann das Gerdt aus der PPP-Tabelle die zulassigen Werte fiir die Authentifizierung
entnehmen. Manchmal kann die Gegenstelle bei Verhandlungsbeginn nicht iber Rufnummer
(ISDN-Einwahl), IP-Adresse (PPTP-Einwahl) oder MAC-Adresse (PPPoE-Einwahl) identifiziert werden, die
zulassigen Protokolle kdnnen also im ersten Schritt nicht ermittelt werden. In diesen Fallen wird die
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Authentifizierung zunachst mit den Protokollen vorgenommen, die fir die Gegenstelle mit dem Namen
DEFAULT aktiviert sind. Wenn die Gegenstelle mit diesen Einstellungen erfolgreich authentifiziert wurde,
kénnen auch die fiir die Gegenstelle zulassigen Protokolle ermittelt werden.

Wenn bei der Authentifizierung mit den unter DEFAULT eingetragenen Protokollen ein Protokoll verwendet
wurde, das fir die Gegenstelle nicht erlaubt ist, dann wird eine erneute Authentifizierung mit den
erlaubten Protokollen durchgefihrt.

2.2.5.2 Authent.request

Verfahren zur Sicherung der PPP-Verbindung, die das Gerat von der Gegenstelle erwartet.

Pfad Konsole:
Setup > WAN > PPP

Magliche Werte:

MS-CHAPV2
MS-CHAP
CHAP

PAP

2.2.5.3 Passwort

Passwort, das von lhrem Gerdt an die Gegenstelle iibertragen wird (falls gefordert). Ein "*" in der Liste zeigt an, dass ein
Eintrag vorhanden ist.

Pfad Konsole:
Setup > WAN > PPP

Magliche Werte:
max. 32 Zeichen aus #[A-2] [a-z] [0-9]@{|}~!$%&"' () +=,/:;<=>?[\]"

Default-Wert:
leer

2.2.5.4 Zeit

Zeit zwischen zwei Uberpriifungen der Verbindung mit LCP (siehe auch LCP). Diese Zeit geben Sie in Vielfachen von 10
Sekunden ein (also z. B. 2 fiir 20 Sekunden). Der Wert ist gleichzeitig die Zeit zwischen zwei Uberpriifungen der Verbindung
nach CHAP. Diese Zeit geben Sie in Minuten ein. Fiir Gegenstellen mit Windows-Betriebssystem muss die Zeit auf '0'
gesetzt werden!

Pfad Konsole:
Setup > WAN > PPP

Magliche Werte:
0...99
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Default-Wert:
0

2.2.5.5 Wdh.

Anzahl der Wiederholungen fiir den Uberpriifungsversuch. Mit mehreren Wiederholungen schalten Sie den Einfluss
kurzfristiger Leitungsstorungen aus. Erst wenn alle Versuche erfolglos bleiben, wird die Verbindung abgebaut. Der
zeitliche Abstand zwischen zwei Wiederholungen betrégt 1/10 der Zeit zwischen zwei Uberpriifungen. Gleichzeitig die
Anzahl der 'Configure Requests', die das Gerat maximal aussendet, bevor es von einer Leitungsstérung ausgeht und
selber die Verbindung abbaut.

Pfad Konsole:
Setup >WAN > PPP

Magliche Werte:
0...99

Default-Wert:
5

2.2.5.6 Username

Name, mit dem sich Ihr Gerat bei der Gegenstelle anmeldet. Ist hier kein Eintrag vorhanden, wird der Name Ihres Gerates
verwendet.

Pfad Konsole:
Setup > WAN > PPP

Magliche Werte:
max. 64 Zeichen aus #[A-2] [a-z] [0-9]@{|}~!$%&"' () +=,/:;<=>?[\]"

Default-Wert:
leer

2.2.5.7 Conf

Mit diesem Parameter wird die Arbeitsweise des PPPs beeinflusst. Der Parameter ist in der RFC 1661 definiert und wird
hier nicht naher beschrieben. Falls Sie keine PPP-Verbindungen aufbauen kdnnen, finden Sie in dieser RFC im
Zusammenhang mit der PPP-Statistik des Routers Hinweise zur Behebung der Stdrung. Im Allgemeinen sind die
Default-Einstellungen ausreichend. Dieser Parameter kann nur tiber LANconfig, SNMP oder TFTP verdndert werden.

Pfad Konsole:
Setup > WAN > PPP

Magliche Werte:
0...255
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Default-Wert:
10

2.2.5.8 Fail

Mit diesem Parameter wird die Arbeitsweise des PPPs beeinflusst. Der Parameter ist in der RFC 1661 definiert und wird
hier nicht naher beschrieben. Falls Sie keine PPP-Verbindungen aufbauen konnen, finden Sie in diesem RFC im
Zusammenhang mit der PPP-Statistik des Routers Hinweise zur Behebung der Stérung. Im Allgemeinen sind die
Default-Einstellungen ausreichend. Dieser Parameter kann nur iber LANconfig, SNMP oder TFTP verandert werden.

Pfad Konsole:
Setup >WAN > PPP

Magliche Werte:
0...255

Default-Wert:
5

2.2.5.9 Term

Mit diesem Parameter wird die Arbeitsweise des PPPs beeinflusst. Der Parameter ist in der RFC 1661 definiert und wird
hier nicht naher beschrieben. Falls Sie keine PPP-Verbindungen aufbauen kdnnen, finden Sie in diesem RFC im
Zusammenhang mit der PPP-Statistik des Routers Hinweise. Im Allgemeinen sind die Default-Einstellungen ausreichend.
Dieser Parameter kann nur iber LANconfig, SNMP oder TFTP verandert werden.

Pfad Konsole:
Setup > WAN > PPP

Magliche Werte:
0...255

Default-Wert:
2

2.2.5.10 Rechte

Gibt die Protokolle an, die zu dieser Gegenstelle geroutet werden kdnnen.

Pfad Konsole:
Setup > WAN > PPP
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Magliche Werte:

IP

IP+NBT

IPX

IP+IPX
IP+NBT+IPX

Default-Wert:

IP

2.2.5.11 Authent-response

Verfahren zur Sicherung der PPP-Verbindung, die das Gerat bei der Einwahl in eine Gegenstelle anbietet.

Das Gerat verwendet nur die hier aktivierten Protokolle, eine andere Verhandlung mit der Gegenstelle ist nicht
mdglich.

Pfad Konsole:
Setup > WAN > PPP

Magliche Werte:

MS-CHAPv2
MS-CHAP
CHAP

PAP

Default-Wert:
MS-CHAPv2
MS-CHAP
CHAP

PAP

2.2.6 Ankommende-Rufnummern

Anhand der Rufnummern in dieser Liste kann Ihr Gerat erkennen, von welcher Gegenstelle ein ankommender Ruf stammt.

Pfad Konsole:
Setup > WAN
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2.2.6.1 Rufnummer

Tragen Sie hier die Rufnummer ein, die Gbermittelt wird, wenn Sie von einer bestimmten Gegenstelle angerufen werden.
Normalerweise ist das die Nummer der Gegenstelle zusammen mit der zugehorigen Ortsvorwahl samt fiihrender Null,
2. B. 0221445566. Bei Gegenstellen im Ausland miissen Sie noch die entsprechende Landervorwahl mit zwei fiihrenden
Nullen voranstellen, z. B. 0049221445566.

Pfad Konsole:
Setup > WAN > Ankommende-Rufnummern

Magliche Werte:
max. 31 Zeichen aus 0123456789S*#-EF:

Default-Wert:
leer

2.2.6.2 Gegenstelle

Tragen Sie den Namen der betreffenden Gegenstelle ein. Wenn das Gerat eine Gegenstelle anhand ihrer Rufnummer
identifiziert hat, dann wird in der Liste der Gegenstellen ein Eintrag mit dem diesem Namen gesucht und die zugehérigen
Einstellungen fir die Verbindung verwendet.

Pfad Konsole:
Setup > WAN > Ankommende-Rufnummern

Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.7 Anwahl-Prefix
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Geben Sie hier eine Nummer ein, die jeder Rufnummer bei abgehenden Rufen vorangestellt werden soll.

Wenn Ihr Gerat beispielsweise an einer Telefonanlage betrieben wird, welche die Vorwahl einer Amtskennzahl
erfordert, dann sollten Sie diese hier eintragen.

Pfad Konsole:
Setup > WAN

Mégliche Werte:
max. 8 Zeichen aus [0-9]

Default-Wert:
leer
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2.2.8 Scripte

Wenn beim Verbinden mit einer Gegenstelle die Abarbeitung eines Login-Scripts notwendig ist, dann tragen Sie es hier
ein.
Pfad Konsole:

Setup > WAN

2.2.8.1 Gegenstelle

Geben Sie hier den Namen der Gegenstelle ein. Diese Gegenstelle sollte bereits in der Liste der Gegenstellen vorhanden
sein. Sie kénnen auch direkt einen Eintrag aus der Liste der Gegenstellen auswahlen.

Pfad Konsole:
Setup > WAN > Skripte

Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 18 Zeichen aus #[A-Z] [0-9]1@{|}~!8%&"' ()+—,/:;<=>2[\1"

Default-Wert:
leer

2.2.8.2 Script

Geben Sie hier das Login-Script fir diese Gegenstelle ein. Damit dieses Script verwendet wird, miissen Sie in der Liste
der Gegenstellen fir diese Gegenstelle einen Layer mit passenden Protokollen einstellen.

Pfad Konsole:
Setup > WAN > Scripte

Mégliche Werte:
max. 58 Zeichen aus #[A-2] [a-z] [0-9]Q@{|}~!S$%&"' () +-,/:;<=>2[\]"

Default-Wert:
leer

2.2.9 Schutz

Hier stellen Sie ein, unter welchen Umstanden das Gerat ankommende Rufe annimmt.

Pfad Konsole:
Setup > WAN

Méogliche Werte:

kein
Das Gerat nimmt alle Anrufe entgegen.
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Nummer

Das Gerat nimmt einen Ruf nur entgegen, wenn der Anrufer in der Nummernliste steht und seine
Rufnummer iibermittelt wird.

geprueft

Das Gerat nimmt einen Ruf nur entgegen, wenn der Anrufer in der Nummernliste steht, seine Rufnummer
ibermittelt wird und die {ibermittelte Rufnummer von der Vermittlungsstelle geprift wurde.

Default-Wert:

kein

2.2.10 RR-Versuche

Geben sie hier die Anzahl der Ruckrufversuche bei Verbindungen mit automatischem Riickruf an.

Pfad Konsole:
Setup > WAN

Magliche Werte:
0...9

Default-Wert:
3

2.2.11 Router-Interface

Hier konnen Sie fiir jedes vom Gerat verwendete WAN-Interface weitere Einstellungen (wie z. B. die Rufnummer) eingeben.

Pfad Konsole:
Setup > WAN

2.2.11.1 Ifc

WAN-Interface, auf das sich die Einstellungen aus diesem Eintrag beziehen.

Pfad Konsole:
Setup > WAN > Router-Interface

2.2.11.2 MSN/EAZ

Geben Sie hier die Rufnummern fir dieses Interface an, auf denen das Gerat eingehende Rufe annehmen soll. In der
Regel sind diese Nummern die Rufnummern des ISDN-Anschlusses ohne Vorwahl (MSN) beziehungsweise hinter einer
Telefonanlage die interne Rufnummer (interne MSN). Sie kdnnen mehr als eine Nummer eingeben, indem Sie die einzelnen
Nummern durch ein Semikolon voneinander trennen. Dabei wird die erste Rufnummer fiir ausgehende Rufe verwendet.
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Wenn Sie hier eine beliebige Nummer auerhalb Ihres MSN-Nummernpools angeben, nimmt das Gerat gar keine
Rufe mehr an.

@ Wenn Sie hier keine Nummer angeben, nimmt das Gerat jeden Ruf an.
Pfad Konsole:
Setup > WAN > Router-Interface

Magliche Werte:
max. 30 Zeichen aus #0123456789

Default-Wert:
leer

2.2.11.3 CLIP

Aktivieren Sie diese Option, wenn eine vom Gerdt angerufene Gegenstelle lhre Rufnummer nicht sehen soll.

@ Diese Funktion muss von Ihrem Netzbetreiber unterstiitzt werden.

Pfad Konsole:
Setup >WAN > Router-Interface

Maogliche Werte:
ja
nein
Default-Wert:

ja

2.2.11.8 YV.

Y-Verbindung: Legen Sie fest, was geschehen soll, wenn wahrend einer laufenden Verbindung mit Kanalbiindelung der
Wunsch nach einer zweiten Verbindung zu einer anderen Gegenstelle angemeldet wird.

Bitte beachten Sie, dass bei Verwendung der Kanalbiindelung die Kosten fiir zwei Verbindungen anfallen. Dabei
sind keine weiteren Verbindungen Gber die LANCAPI mdglich! Setzen Sie die Kanalblndelung also nur dann ein,
wenn die doppelte Ubertragungsleistung auch tatsachlich ausgenutzt werden kann.

Pfad Konsole:
Setup >WAN > Router-Interface
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Magliche Werte:
ja
Das Gerat unterbricht die Bundelverbindung, um die zweite Verbindung zur anderen Gegenstelle

aufzubauen. Wenn der zweite Kanal wieder frei wird, holt sich die Biindelverbindung diesen Kanal
automatisch wieder zurtick (bei statischer Biindelung immer, bei dynamischer nur bei Bedarf).

nein
Das Gerat hdlt die bestehende Biindelverbindung, die zweite Verbindung muss warten.

Default-Wert:

ja

2.2.11.9 Rufannahme

Geben Sie hier an, ob das Gerat Anrufe auf diesem ISDN-Interface entgegengenommen soll oder nicht.

Haben Sie eine Nummer zur Gerate-Konfiguration angegeben (Management / Admin), so werden Anrufe mit
dieser Nummer ungeachtet der hiesigen Auswahl angenommen.

Pfad Konsole:
Setup > WAN > Router-Interface

Maogliche Werte:

alle
keinen

Default-Wert:

alle

2.2.13 Manuelle-Wahl

Dieses Menii enthdlt die Einstellungen fiir das manuelle Wahlen.

Pfad Konsole:
Setup > WAN

2.2.13.1 Aufbau

Baut eine Verbindung zur Gegenstelle auf, die als Parameter angegeben wird.

Pfad Konsole:
Setup > WAN > Manuelle-Wahl
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Magliche Argumente:
<Gegenstelle>
Name einer im Gerat definierten Gegenstelle.

2.2.13.2 Abbau
Trennt die Verbindung zur Gegenstelle, die als Parameter angegeben wird.

Pfad Konsole:
Setup >WAN > Manuelle-Wahl

Mégliche Argumente:
<Gegenstelle>
Name einer im Gerat definierten Gegenstelle.

2.2.15 Keepalive-ohne-Route

Definiert, ob eine Gegenstelle, z. B. ein VPN-Tunnel oder eine Internetverbindung, auch ohne Route aufgebaut werden
soll. Der Aufbau der Gegenstelle ohne explizite Route in der Routing-Tabelle ist inbesondere dann erforderlich, wenn
die Gegenseite die Routen Ubermittelt, z. B. durch DHCP (Classless-Static-Route-Option) oder ein dynamisches
Routing-Protokoll.

Pfad Konsole:
Setup > WAN

Magliche Werte:

Nein
Gegenstellen werden erst aufgebaut, wenn eine Route existiert. Dies entspricht dem Standardverhalten
bis LCOS 10.40.

Ja

Ab LCOS 10.40 kann Uber diese Option der Aufbau von Gegenstellen bereits ohne existierende Route
erfolgen.

Default-Wert:

Nein

2.2.18 Backup-St.-Sekunden

Wartezeit bei Ausfall einer Gegenstelle, nach der die Backup-Verbindung aufgebaut wird.

Pfad Konsole:
Setup > WAN

Magliche Werte:
0 ... 9999 Sekunden
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Default-Wert:
30

2.2.19 DSL-Breitband-Gegenstellen

68

Konfigurieren Sie hier die DSL-Breitband-Gegenstellen, zu denen Ihr Gerat Verbindungen aufbauen und Daten iibertragen
soll.

Pfad Konsole:
Setup > WAN

2.2.19.1 Gegenstelle
Geben Sie hier den Namen der Gegenstelle ein.

Pfad Konsole:
Setup > WAN > DSL-Breithand-Gegenstellen

Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.19.3 SH-Zeit

Hieriiber legen Sie fest, nach wie vielen Sekunden die Verbindung zu dieser Gegenstelle getrennt werden soll, wenn in
dieser Zeit keine Daten mehr tbertragen worden sind.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
0...9999

Besondere Werte:
9999
Sorgt fir einen sofortigen Verbindungsaufbau ohne zeitliche Begrenzung.

2.2.19.5 Layername

Wahlen Sie den Kommunikations-Layer aus, der fiir diese Verbindung verwendet werden soll. Die Konfiguration dieser
Layer ist im folgenden Abschnitt beschrieben.
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Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
max. 9 Zeichen aus [A-Z] [0-9]1@{ [ }~!$%&" () +=,/:;<=>?[\]1"

Default-Wert:
leer

2.2.19.9 AC-Name

Uber die Parameter 'Access Concentrator' und 'Service' wird der zu verwendende Internet-Anbieter eindeutig identifiziert.
Diese Parameter werden lhnen von lhrem Internet-Anbieter mitgeteilt.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
max. 64 Zeichen aus [A-2] [a-z] [0-9]@{|}~!$%&' () +—,/:;<=>2[\]"

Default-Wert:
leer

2.2.19.10 Servicename

Uber die Parameter 'Access Concentrator' und 'Service' wird der zu verwendende Internet-Anbieter eindeutig identifiziert.
Diese Parameter werden lhnen von lhrem Internet-Anbieter mitgeteilt.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Mégliche Werte:
max. 32 Zeichenaus [A-2] [a-z] [0-9]@{|}~!$%&' () +—,/:;<=>?[\]"

Default-Wert:
leer

2.2.19.11 ATM-VPI

Geben Sie hier den VPI (Virtual Path Identifier) und den VCI (Virtual Channel Identifier) fiir Inre ADSL-Verbindung ein.
Diese Werte werden Ihnen von [hrem ADSL-Netzbetreiber mitgeteilt. Ubliche Werte fiir VPI/VCI sind zum Beispiel: 0/35,
0/38, 1/32, 8/35, 8/48.

Pfad Konsole:
Setup >WAN > DSL-Breithand-Gegenstelle

Mégliche Werte:
0...999
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Default-Wert:
0

2.2.19.12 ATM-VCI

Geben Sie hier den VPI (Virtual Path Identifier) und den VCI (Virtual Channel Identifier) fiir Ihre ADSL-Verbindung ein.
Diese Werte werden Ihnen von Ihrem ADSL-Netzbetreiber mitgeteilt. Ubliche Werte fiir VPI/VC sind zum Beispiel: 0/35,
0/38, 1/32, 8/35, 8/48.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstelle

Magliche Werte:
0...99999

Default-Wert:
0

2.2.19.13 ben.-def.-MAC

Tragen Sie hier die zu verwendende eigene MAC-Adresse ein, wenn eine benutzerdefinierte Adresse erforderlich ist.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
max. 12 Zeichenaus [0-9] [a-f]

Default-Wert:
000000000000

2.2.19.14 DSL-Ifc(s)

Geben Sie hier die Port-Nummer des DSL-Ports an. Es kdnnen auch mehrere angegeben werden. Separieren Sie die Liste
entweder mit Kommata (1,2,3,4) oder teilen Sie diese in Bereiche (1-4) auf. Aktivieren Sie die Kanal-Biindelung im
verwendeten Layer, um DSL-Anschliisse zu bindeln.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
max. 8 Zeichen aus -, 01234

Default-Wert:
0
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2.2.19.15 MAC-Typ

Wahlen Sie hier aus, welche MAC-Adresse verwendet werden soll.

Pfad Konsole:
Setup > WAN > DSL-Breithand-Gegenstellen

Magliche Werte:

global
Wird 'global' gewahlt, so wird die Gerate-MAC-Adresse fiir alle Verbindungen verwendet.
lokal

Wird ‘lokal' gewahlt, so werden anhand der Gerdte-MAC-Adresse weitere virtuelle Adressen fir jede
WAN-Verbindung gebildet.

ben.-def.

Muss fir die Gegenstelle eine bestimmte MAC-Adresse (benutzerdefiniert) definiert sein, so kann diese
hier angegeben werden.

Default-Wert:

|okal

2.2.19.16 VLAN-ID

Tragen Sie hier die spezifische ID des VLANSs ein, um es auf der DSL-Verbindung eindeutig zu identifizieren.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
0...9999

Default-Wert:
0

2.2.19.17 Prio-Mapping

Dieser Eintrag steuert die Funktionsweise des Prio-Mappings.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:

aus
Prio-Mapping ist deaktiviert.
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1TR-112
DSCP

Default-Wert:

aus

2.2.19.19 IPv6

Dieser Eintrag gibt den Namen des Profils der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fiir dieses
Interface ab.

Pfad Konsole:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]1@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
DEFAULT

2.2.20 IP-Liste

Wenn bestimmte Gegenstellen die fiir eine Verbindung benétigten IP-Parameter nicht automatisch iibermitteln, dann
tragen Sie diese Werte hier ein.

Nutzen Sie diese Tabelle z. B., um die Extranet-Adresse eines VPN-Tunnels zu konfigurieren.

Pfad Konsole:
Setup > WAN

2.2.20.1 Gegenstelle

Geben Sie hier den Namen einer Gegenstelle an.
Bei der Konfiguration eines VPN-Tunnels entspricht dieser Eintrag z. B. der entsprechenden Gegenstelle unter Setup >
VPN > VPN-Gegenstellen oder Setup > VPN > IKEv2 > Verbindungen.

Pfad Konsole:
Setup > WAN > [P-Liste

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]1@{|}~!$%&"' () +—,/:;<=>2[\]"

Default-Wert:
leer
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2.2.20.2 IP-Adresse

Wenn Ihr Internet-Anbieter Ihnen eine feste, im Internet giiltige IP-Adresse zugewiesen hat, dann tragen Sie diese hier
ein. Andernfalls lassen Sie dieses Feld leer. Wenn Sie in Ihrem lokalen Netz einen privaten Adress-Bereich verwenden
und dem Gerat eine Adresse aus diesem Bereich zuweisen wollen, dann tragen Sie diese Adresse nicht hier, sondern
unter Intranet IP-Adresse ein.

Pfad Konsole:
Setup > WAN > IP-Liste

Magliche Werte:
glltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.20.3 IP-Netzmaske

Geben Sie hier die zur obigen Adresse gehdrige Netzmaske ein.

Pfad Konsole:
Setup > WAN > IP-Liste

Magliche Werte:
glltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.20.4 Gateway

Geben Sie hier die Adresse des Standard-Gateways ein.

Pfad Konsole:
Setup > WAN > IP-Liste

Magliche Werte:
glltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.20.5 DNS-Default

Geben Sie hier die Adresse eines Nameservers ein, an den DNS-Anfragen weitergeleitet werden sollen. Wenn Sie einen
Internetprovider oder eine andere Gegenstelle haben, die dem Gerat beim Einloggen automatisch einen Nameserver
zuweist, dann konnen Sie dieses Feld leer lassen.
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Pfad Konsole:
Setup > WAN > IP-Liste

Magliche Werte:
giiltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.20.6 DNS-Backup
Geben Sie hier einen Nameserver an, der bei Ausfall des ersten DNS verwendet werden soll.

Pfad Konsole:
Setup > WAN > IP-Liste

Magliche Werte:
giiltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.20.7 NBNS-Default

Geben Sie hier die Adresse eines Netbios-Nameservers ein, an den NBNS-Anfragen weitergeleitet werden sollen. Wenn
Sie einen Internetprovider oder eine andere Gegenstelle haben, die dem Gerat beim Einloggen automatisch einen
Netbios-Nameserver zuweist, dann kénnen Sie dieses Feld leer lassen.

Pfad Konsole:
Setup > WAN > IP-Liste

Mégliche Werte:
giiltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.20.8 NBNS-Backup

IP-Adresse des NetBIOS-Nameservers, an den NBNS-Anfragen weitergeleitet werden sollen. Default: 0.0.0.0. Die IP-Adresse
des Gerats in diesem Netzwerk wird als NBNS-Server iibermittelt, wenn der NetBIOS-Proxy fiir dieses Netzwerk aktiviert
ist. Ist der NetBIOS-Proxy fiir dieses Netzwerk nicht aktiv, so wird die IP-Adresse aus den globalen TCP/IP-Einstellungen
als NBNS-Server (ibermittelt.

Pfad Konsole:
Setup > WAN > IP-Liste
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Magliche Werte:
giiltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.20.9 Masq.-IP-Addr.

Bei fast allen Internet-Providern ist es Giblich, dass die Gegenstelle Ihrem Gerat bei der Einwahl eine dynamische IP-Adresse
zuteilt. Hat lhnen lhr Internet-Provider feste IP-Adressen zugeteilt oder wollen Sie fiir Ihr VPN-Netzwerk eine Maskierung
betreiben, so kdnnen Sie diese hier der jeweiligen Verbindung zuweisen. Ist die Maskierungs-IP-Adresse nicht gesetzt,
dann wird zur Maskierung die beim Verbindungsaufbau zugewiesene Adresse verwendet.

@ Das Setzen einer Maskierungsadresse ist fiir eine VPN-Verbindung erforderlich, wenn ein privates Netz hinter
der eigenen Adresse im VPN-Netz maskiert werden soll.

@ Diese Einstellung ist z. B. auch dann erforderlich, wenn wahrend der PPP-Verhandlung eine private Adresse
(172.16.x.X) zugewiesen wird. Damit ware eine normale Maskierung nicht mdglich, da solche Adressen im Internet
gefiltert werden.

Pfad Konsole:
Setup > WAN > IP-Liste

Maogliche Werte:
glltige IPv4-Adresse, max. 15 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.2.21 PPTP-Gegenstellen

In dieser Tabelle kdnnen Sie PPTP-Gegenstellen anzeigen und hinzuflgen.

Pfad Konsole:
Setup > WAN

2.2.21.1 Gegenstelle

Die Bezeichnung aus der Liste der DSL-Breitband-Gegenstellen.

Pfad Konsole:
Setup > WAN > PPTP-Gegenstellen

Mégliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichen aus [A=Z] [0=9]@{|}~!1$%&" () +=,/:;<=>2[\]"
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Default-Wert:
leer

2.2.21.3 Port

IP-Port, Uber den das PPTP-Protokoll lauft. Dem Protokollstandard gemaR sollte immer Port '1.723" angegeben sein.

Pfad Konsole:
Setup > WAN > PPTP-Gegenstellen

Magliche Werte:
0...99999

Default-Wert:
0

2.2.21.4 SH-Zeit

Geben Sie an, nach wie vielen Sekunden die Verbindung zu dieser Gegenstelle getrennt werden soll, wenn in dieser Zeit
keine Daten mehr (ibertragen worden sind.

Pfad Konsole:
Setup > WAN > PPTP-Gegenstellen

Magliche Werte:
0 ... 3600 Sekunden

Default-Wert:
0

Besondere Werte:
9999
Sorgt fir einen sofortigen Verbindungsaufbau ohne zeitliche Begrenzung.

2.2.21.5 Rtg-Tag

Routing-Tag fiir diesen Eintrag.

Pfad Konsole:
Setup > WAN > PPTP-Gegenstellen

Magliche Werte:
0...65535

Default-Wert:
0

76



LCOS 10.40

2 Setup

2.2.21.6 IP-Adresse
Geben Sie hier die IP-Adresse der PPTP-Gegenstelle ein.

Pfad Konsole:
Setup > WAN > PPTP-Gegenstellen

Magliche Werte:
max. 63 Zeichenaus [A-2] [a-z] [0-9]Q@{|}~!$%&"' () +—,/:;<=>?[\]"

Default-Wert:
leer

2.2.21.7 Verschliisselung

Geben Sie hier die Schlissellange an.

Pfad Konsole:
Setup > WAN > PPTP-Gegenstellen

Magliche Werte:
Aus
40-Bits
56-Bits
128-Bits
Default-Wert:

Aus

2.2.21.9 IPv6

Dieser Eintrag gibt den Namen des Profils der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses
Interface ab.

Pfad Konsole:
Setup > WAN > PPTP-Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [A-2] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
DEFAULT

2.2.22 RADIUS

Dieses Menii enthalt die Einstellungen fiir den RADIUS-Server.
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Pfad Konsole:
Setup > WAN

2.2.22.1 Aktiv
Schaltet die RADIUS-Authentifizierung ein oder aus.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:
nein
ja
Exclusiv

Default-Wert:

nein

2.2.22.3 Auth.-Port
Der TCP/UDP-Port, (iber den der externe RADIUS-Server erreicht werden kann.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:
0 ... 4294967295

Default-Wert:
1812

2.2.22.4 Schliissel

Geben Sie hier die den Schlissel (Shared-Secret) lhres RADIUS-Servers an, mit dem Sie zentral die Benutzer verwalten.

Pfad Konsole:
Setup >WAN > RADIUS

Mégliche Werte:

Default-Wert:
0
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2.2.22.5 PPP-Operation

Bei der Einwahl von PPP-Gegenstellen konnen die internen Benutzer-Authentifizierungsdaten aus der PPP-Liste oder
alternativ ein externer RADIUS-Server zur Authentifizierung verwendet werden.

Wenn Sie die PPP-Arbeitsweise auf 'Exklusiv' schalten, werden die internen Benutzer-Authentifizierungsdaten
ignoriert, ansonsten haben diese Vorrang.

Pfad Konsole:
Setup > WAN > RADIUS

Mégliche Werte:

Ja

Aktiviert die Nutzung eines externen RADIUS-Servers fiir die Authentifizierung von PPP-Gegenstellen.
Ein in der PPP-Liste vorhandener, passender Eintrag hat allerdings Vorrang.

Nein
Es wird kein externer RADIUS-Server fiir die Authentifizierung von PPP-Gegenstellen verwendet.
Exklusiv

Aktiviert die Nutzung eines externen RADIUS-Servers als ausschliefliche Mdglichkeit fir die
Authentifizierung von PPP-Gegenstellen. Die PPP-Liste wird nicht beriicksichtigt.

Default-Wert:

Nein

2.2.22.6 CLIP-Operation

Bei der Einwahl von Gegenstellen kann die interne Rufnummernliste oder alternativ ein externer RADIUS-Server zur
Authentifizierung verwendet werden.

Die Einwahlgegenstellen miissen im RADIUS-Server so konfiguriert werden, dass der Name des Eintrags der
Rufnummer der einwahlenden Gegenstelle entspricht.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:

Ja

Aktiviert die Nutzung eines externen RADIUS-Servers fiir die Authentifizierung von Einwahlgegenstellen.
Ein in der Rufnummernliste vorhandener, passender Eintrag hat allerdings Vorrang.

Nein
Es wird kein externer RADIUS-Server fir die Authentifizierung von Einwahlgegenstellen verwendet.
Exklusiv

Aktiviert die Nutzung eines externen RADIUS-Servers als ausschliefliche Mdglichkeit fiur die
Authentifizierung von Einwahlgegenstellen. Die Rufnummernliste wird nicht berticksichtigt.

Default-Wert:

Nein
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2.2.22.7 CLIP-Passwort

Kennwort fiir die Anmeldung von Einwahlgegenstellen an einem externen RADIUS-Server.

Die Einwahlgegenstellen miissen im RADIUS-Server so konfiguriert werden, dass alle Eintrage fir Rufnummern
das hier konfigurierte Kennwort verwenden.

Pfad Konsole:
Setup > WAN > RADIUS

Mégliche Werte:
max. 31 Zeichen aus

Default-Wert:
leer

2.2.22.8 Loopback-Addr.

Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die Zieladresse
gewahlten Absendeadresse verwendet wird. Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier
als Absendeadresse angeben.

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen '‘DMZ'
vorhanden ist, wird die zugehorige IP-Adresse verwendet.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:
Name der IP-Netzwerke, deren Adresse eingesetzt werden soll oder beliebige giltige IP-Adresse

Besondere Werte:
INT
fiir die Adresse des ersten Intranets
DMz
fir die Adresse der ersten DMZ
LBO bis LBF
fir die 16 Loopback-Adressen

2.2.22.9 Protokoll

Fir die Authentifizierung bei einem externen Server kann als Ubertragungsprotokoll RADIUS iiber UDP oder RADSEC
iber TCP mit TLS verwendet werden.

Pfad Konsole:
Setup > WAN > RADIUS



LCOS 10.40

2 Setup

Magliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS

2.2.22.10 Auth.-Protokolle

Verfahren zur Sicherung der PPP-Verbindung, die der externe RADIUS-Server erlaubt. Wenn die Gegenstelle ein
Internetprovider ist, den lhr Gerat anrufen soll, sollten Sie hier kein Verfahren selektieren.

Wenn alle Verfahren selektiert sind, wird jeweils das nachste Verfahren zur Authentifizierung herangezogen,
falls das vorherige fehlgeschlagen ist. Wenn keines der Verfahren selektiert ist, wird von der Gegenstelle keine
Authentifizierung gefordert.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:

MS-CHAPv2
MS-CHAP
CHAP

PAP

Default-Wert:
MS-CHAPv2
MS-CHAP
CHAP

PAP

2.2.22.11 Server-Hostname

Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an, mit dem Sie die Benutzer zentral
verwalten mochten.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%
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Default-Wert:
leer

2.2.22.12 Attribut-Werte
Mit diesem Eintrag konfigurieren Sie die RADIUS-Attribute des RADIUS-Servers.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen (gem. RFC 2865,
RFC 3162, RFC 4679, RFC 4818, RFC 7268 und einem entsprechenden Wert in der Form
<Attribut 1>=<Wert 1>,<Attribut 2>=<Wert 2>

Als Werte sind auch Variablen (z. B. $n fiir den Geratenamen) erlaubt. Beispiel: NAS-Identifier=%n.

Pfad Konsole:
Setup > WAN > RADIUS

Méogliche Werte:
max. 128 Zeichen aus [A-Z] [a-z] [0=91#Q{|}~!S$%&" () *+=,/:;<=>2[\]"

Default-Wert:
leer

2.2.22.20 L2TP-Aktiv

Hier kann eingestellt werden, ob eine Authentifizierung des Tunnel-Endpunktes iiber RADIUS erfolgen soll.

Pfad Konsole:
Setup > WAN > RADIUS

Méogliche Werte:
nein

Es findet keine RADIUS-Authentifizierung statt.

ja
Eine RADIUS-Authentifizierung findet statt, wenn in der Tabelle 'L2TP-Endpunkte’ das Feld 'Auth-Peer’
auf 'ja" steht, aber kein Passwort hinterlegt wurde.

Exclusiv

Es findet immer eine RADIUS-Authentifizierung statt, wenn in der Tabelle ‘L2TP-Endpunkte’ das Feld
‘Auth-Peer' auf ‘ja' steht, unabhangig davon, ob ein Passwort angegeben wurde.

Default-Wert:

nein

2.2.22.21 L2TP-Server-Hostname
IP-Adresse des RADIUS-Servers.


http://tools.ietf.org/html/rfc2865
http://tools.ietf.org/html/rfc3162
http://tools.ietf.org/html/rfc4679
http://tools.ietf.org/html/rfc4818
http://tools.ietf.org/html/rfc7268
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@ Der interne RADIUS-Server des Gerats unterstiitzt nicht die Tunnel-Authentifizierung. Hierzu wird ein externer

RADIUS-Server bendtigt.

Pfad Konsole:
Setup >WAN > RADIUS

Mégliche Werte:
max. 64 Zeichen aus [A-Z] [a-2z][0-9].-:%

2.2.22.22 L2TP-Auth.-Port
Der UDP-Port des RADIUS-Servers.

Pfad Konsole:
Setup > WAN > RADIUS

Mégliche Werte:
0...65535

2.2.22.23 L2TP-Loopback-Adresse
Die Absender-Adresse, die bei RADIUS-Anfragen genutzt wird.

Pfad Konsole:
Setup > WAN > RADIUS

Mégliche Werte:

max. 16 Zeichen aus [A-Z] [0-9]@{ | }~!$%&" () +=,/:;<=>2[\]"

2.2.22.24 L2TP-Protokoll

Das zu nutzende Protokoll.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS
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2.2.22.25 L2TP-Schluessel
Das Shared Secret zwischen Gerat und RADIUS-Server.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:
max. 64 Zeichen aus #[A-2] [a-z] [0-9]1Q{|}~!$%&"' () +—,/:;<=>2[\]1"

2.2.22.26 L2TP-Password

Das Passwort, welches zusammen mit dem Host im RADIUS-Server hinterlegt ist. Nach der Authentifizierung wird vom
RADIUS-Server das zu nutzende Passwort fiir den Tunnel iibermittelt.

Pfad Konsole:
Setup > WAN > RADIUS

Maogliche Werte:
max. 64 Zeichen aus #[A-Z] [a-z] [0=9]1@{|}~!8%&' ()+=,/:;<=>2[\]"

2.2.22.27 L2TP-Attribut-Werte
Mit diesem Eintrag konfigurieren Sie die RADIUS-Attribute fir den Tunnel-Endpunkt des RADIUS-Servers.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen (gem. RFC 2865,
RFC 3162, RFC 4679, RFC 4818, RFC 7268 und einem entsprechenden Wert in der Form
<Attribut 1>=<Wert 1>,<Attribut 2>=<Wert 2>.

Als Werte sind auch Variablen (z. B. $n fiir den Geratenamen) erlaubt. Beispiel: NAS-Identifier=5%n.

Pfad Konsole:
Setup > WAN > RADIUS

Magliche Werte:
max. 128 Zeichen aus [A-Z] [a-z] [0=-9]#Q@{[}~!S$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.2.23 Polling-Tabelle

84

In dieser Tabelle kénnen Sie fir nicht-PPP-basierte Gegenstellen bis zu 4 [P-Adressen angeben, deren Erreichbarkeit zur
Uberwachung der Verbindung tberpriift wird.

Pfad Konsole:
Setup > WAN


http://tools.ietf.org/html/rfc2865
http://tools.ietf.org/html/rfc3162
http://tools.ietf.org/html/rfc4679
http://tools.ietf.org/html/rfc4818
http://tools.ietf.org/html/rfc7268
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2.2.23.1 Gegenstelle

Name der Gegenstelle, die iiber diesen Eintrag gepriift werden soll.

Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.23.2 IP-Adresse-1

IP-Adressen, an die zur Priifung der Gegenstelle ICMP-Requests gesendet werden.

Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
glltige IP-Adresse

Default-Wert:
0.0.0.0

2.2.23.3 Zeit

Geben Sie hier das Ping-Intervall ein.

@ Wenn Sie sowohl hier als auch bei den Wiederholungen '0" eingeben, werden Standardwerte benutzt.
Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
0 ... 4294967295 Sekunden

Default-Wert:
0

2.2.23.4 Wdh.

Bleibt die Antwort auf einen Ping aus, wird die Gegenstelle in kirzeren Intervallen gepriift. Im Sekundentakt versucht
das Gerat dann erneut, die Gegenstelle zu erreichen. Die Anzahl der Wiederholungen gibt an, wie oft dieser Versuch
wiederholt wird.
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Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
0...255

Default-Wert:
0

Besondere Werte:
0
Verwendet den Standardwert von 5 Wiederholungen.

2.2.23.5 IP-Adresse-2

IP-Adressen, an die zur Priifung der Gegenstelle ICMP-Requests gesendet werden.

Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
glltige IP-Adresse

Default-Wert:
0.0.0.0

2.2.23.6 IP-Adresse-3

IP-Adressen, an die zur Priifung der Gegenstelle ICMP-Requests gesendet werden.

Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
giiltige IP-Adresse

Default-Wert:
0.0.0.0

2.2.23.7 IP-Adresse-4

IP-Adressen, an die zur Priifung der Gegenstelle ICMP-Requests gesendet werden.

Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
giiltige IP-Adresse
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Default-Wert:
0.0.0.0

2.2.23.8 Loopback-Addr.

Absenderadresse, die in den Ping eingetragen wird und auf der auch die Ping-Antwort erwartet wird.

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen 'DMZ'
vorhanden ist, wird die zugehdrige IP-Adresse verwendet.

Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:
Name der IP-Netzwerke, deren Adresse eingesetzt werden soll oder beliebige giiltige IP-Adresse

Besondere Werte:
INT
fiir die Adresse des ersten Intranets
DMz
fiir die Adresse der ersten DMZ
LBO bis LBF
fir die 16 Loopback-Adressen

2.2.23.9 Typ

Uber diese Einstellung schalten Sie das Verhalten des Pollings.

Pfad Konsole:
Setup > WAN > Polling-Tabelle

Magliche Werte:

erzwungen

Das Gerat pollt im vorgegebenen Intervall. Dieses Verhalten entspricht dem Standardverhalten von
LCOS-Versionen <8.00, welche Uber den Parameter noch nicht verfigten.

auto

Das Gerdt pollt nur dann aktiv, wenn keine Daten empfangen wurden. Empfangene ICMP-Pakete gelten
nicht als Daten und werden auch weiterhin ignoriert.

Default-Wert:

erzwungen

2.2.24 Backup-Gegenstellen

In dieser Tabelle wird fiir jede Gegenstelle eine Liste der mdglichen Backup-Verbindungen angegeben.
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Pfad Konsole:
Setup > WAN

2.2.24.1 Gegenstelle
Wahlen Sie hier den Namen einer Gegenstelle aus der Gegenstellen-Liste.

Pfad Konsole:
Setup > WAN > Backup-Gegenstellen

Magliche Werte:
Auswahl aus der Liste der Backup-Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]Q{|}~!$%&"' () +—,/:;<=>2[\]"

Default-Wert:
leer

2.2.24.2 Alternative-Gegenstellen

Geben Sie hier eine oder mehrere Gegenstellen fiir Backup-Verbindungen an.

Pfad Konsole:
Setup > WAN > Backup-Gegenstellen

Magliche Werte:
Auswahl aus der Liste der Backup-Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]Q{|}~!$%&" () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.24.3 Anf

Geben Sie an, ob der nachste Verbindungsaufbau mit der zuletzt erfolgreich erreichten Nummer oder immer mit der
ersten Nummer durchgefiihrt werden soll.

Pfad Konsole:
Setup > WAN > Backup-Gegenstellen

Magliche Werte:

erster
letzter

Default-Wert:

letzter
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2.2.25 Aktions-Tabelle

In der Aktions-Tabelle kénnen Sie Aktionen definieren, die ausgefiihrt werden, wenn sich am Zustand einer
WAN-Verbindung etwas andert.

Pfad Konsole:
Setup > WAN

2.2.25.1 Index

Der Index gibt die Position des Eintrags in der Tabelle an und muss daher eindeutig sein. Die Eintrage der Aktions-Tabelle
werden der Reihe nach ausgefihrt, sobald der entsprechende Zustandswechsel der WAN-Verbindung eintritt. Mit dem
Fintrag im Feld 'Pruefen-auf' kann das Uberspringen von Zeilen je nach Auswertung der Aktion ausgeldst werden. Der
Index legt die Position der Eintrdge in der Tabelle fest (in aufsteigender Reihenfolge) und beeinflusst somit maRgeblich
das Verhalten der Aktionen, wenn die Option 'Pruefen-auf' verwendet wird. Uber den Index kann auBerdem ein Fintrag
aus der Aktions-Tabelle ber einen Cron-Job angesprochen werden, z. B. um einen Eintrag zu bestimmten Zeiten zu
aktivieren oder zu deaktivieren.

Pfad Konsole:
Setup > WAN > Aktions-Tabelle

Magliche Werte:
0...4294967295

Default-Wert:
0

2.2.25.2 Hostname

Name der Aktion. Dieser Name kann mit dem Platzhalter $h (Hostname) in den Feldern 'Aktion' und 'Pruefen-auf'
referenziert werden.

Pfad Konsole:
Setup > WAN > Aktions-Tabelle

Magliche Werte:
max. 64 Zeichen

Default-Wert:
leer

2.2.25.3 Gegenstelle

Name der Gegenstelle, deren Zustandswechsel die in diesem Eintrag definierte Aktion auslsen soll.

Pfad Konsole:
Setup > WAN > Aktions-Tabelle
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Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.25.4 Sperrzeit

Unterbricht die wiederholte Ausfihrung der in diesem Eintrag definierten Aktion fiir die eingestellte Zeit.

Pfad Konsole:
Setup > WAN > Aktions-Tabelle

Magliche Werte:
0 ... 4294967295 Sekunden

Default-Wert:
0

2.2.25.5 Bedingung

Die Aktion wird ausgefiihrt, wenn der hier eingestellte Zustandswechsel der WAN-Verbindung eintritt.

Pfad Konsole:
Setup >WAN > Aktions-Tabelle

Magliche Werte:

Aufbau
Die Aktion wird ausgefiihrt, wenn die Verbindung erfolgreich aufgebaut wurde.
Abbau

Die Aktion wird ausgefihrt, wenn die Verbindung durch das Gerat selbst beendet wurde (z. B. durch

eine manuelle Trennung oder den Ablauf einer Haltezeit).
Ende

Die Aktion wird ausgefiihrt, wenn die Verbindung beendet wurde (unabhangig vom Grund fiir den

Abbau).
Fehler

Die Aktion wird ausgefiihrt, wenn die Verbindung beendet wurde, das Gerat selbst aber diesen Abbau

nicht ausgelost oder erwartet hat.
Aufbaufehler

Die Aktion wird ausgefiihrt, wenn ein Verbindungsaufbau gestartet wurde, die Verbindung aber nicht

erfolgreich aufgebaut werden konnte.

Default-Wert:

Aufbau
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2.2.25.6 Aktion

Hier beschreiben Sie die Aktion, die beim Zustandswechsel der WAN-Verbindung ausgefiihrt werden soll. In jedem Eintrag
darf nur eine Aktionen ausgefiihrt werden. Das Ergebnis der Aktionen kann im Feld ‘Pruefen-auf' ausgewertet werden.

Prefixe:

> exec: — Mit diesem Prefix leiten Sie alle Befehle ein, wie sie an der Telnet-Konsole eingegeben wiirden. Sie konnen
z. B. mit der Aktion 'exec:do /o/m/d" alle bestehenden Verbindungen beenden.

> dnscheck: — Mit diesem Prefix leiten Sie eine DNS-Namensauflésung ein. Sie kénnen z. B. mit der Aktion
‘dnscheck:myserver.dyndns.org' die IP-Adresse des angegebenen Servers ermitteln.

> http: — Mit diesem Prefix l6sen Sie eine HTTP-Get-Anfrage aus. Sie kdnnen z. B. mit der folgenden Aktion eine
DynDNS-Aktualisierung bei dyndns.org durchfihren:
http://username:password@members.dyndns.org/nic/update?system=dyndns&hostname=%h&myip=%a (Die Bedeutung
der Platzhalter %h und %a wird im folgenden Absatz beschrieben.)

> https: — Wie 'http:', nur dber eine verschliisselte Verbindung.

> gnudip: — Mit diesem Prefix [6sen Sie eine Anfrage iiber das GnuDIP-Protokoll an einen entsprechenden DynDNS-Server
aus. Sie konnen z. B. mit der folgenden Aktion eine DynDNS-Aktualisierung bei einem DynDNS-Anbieter iiber das
GnuDIP-Protokoll durchfidhren:
gnudip://gnudipsrv?method=tcp&user=myserver&domn=mydomain.org&pass=password&reqc=0&addr=%a

> repeat: — Mit diesem Prefix und der Angabe einer Zeit in Sekunden werden alle Aktionen mit der Bedingung “Aufbau”
wiederholt ausgefiihrt, sobald die Verbindung aufgebaut ist. Mit der Aktion 'repeat:300" werden z. B. alle
Aufbau-Aktionen alle fiinf Minuten wiederholt.

> mailto: — Mit diesem Prefix [6sen Sie den Versand einer E-Mail aus. Sie kdnnen z. B. mit der folgenden Aktion eine

E-Mail an den  Systemadministrator ~ versenden, wenn eine  Verbindung beendet  wurde:
mailto:admin@mycompany.de?subject=VPN-Verbindung abgebrochen um %t?body=VPN-Verbindung zu Filiale 1
wurde unterbrochen.

Magliche Variablen zur Erweiterung der Aktionen:

vV VvV V V V V V VvV Vv

%a — WAN-IP-Adresse der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%H — Hostname der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%h — wie %h, nur Hostname in Kleinbuchstaben

%c — Verbindungsname der WAN-Verbindung, in deren Kontext diese Aktion ausgefihrt wird.

%n — Geratename

%s — Seriennummer des Gerdtes

%m — MAC-Adresse des Gerates (wie im Sysinfo)

%t — Uhrzeit und Datum, im Format YYYY-MM-DD hh:mm:ss

%e — Bezeichnung des Fehlers, der bei einem nicht erfolgreichen Verbindungsaufbau gemeldet wurde.

Pfad Konsole:

Setup > WAN > Aktions-Tabelle

Magliche Werte:

max. 250 Zeichen

Default-Wert:

leer

2.2.25.7 Pruefen-Auf

Das Ergebnis der Aktion kann hier ausgewertet werden, um je nach Ergebnis eine bestimmte Anzahl von Eintrdge beim
Abarbeiten der Aktions-Tabelle zu (iberspringen.
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Prefixe/Suffixe:

> contains= — Dieses Prefix priift, ob das Ergebnis der Aktion die definierte Zeichenkette enthalt.

> isequal=— Dieses Prefix priift, ob das Ergebnis der Aktion der definierten Zeichenkette genau entspricht.

> skipiftrue=— Dieses Suffix Uberspringt die definierte Anzahl von Zeilen in der Liste der Aktionen, wenn das Ergebnis
der Abfrage mit “contains” oder “isequal” das Ergebnis WAHR liefert.

> 7?skipiffalse=— Dieses Suffix iiberspringt die definierte Anzahl von Zeilen in der Liste der Aktionen, wenn das Ergebnis

der Abfrage mit “contains” oder “isequal” das Ergebnis FALSCH liefert.

Mégliche Variablen zur Erweiterung der Aktionen:

vV V V V VvV V VvV VvV v

%a — WAN-IP-Adresse der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%H — Hostname der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%h — wie %h, nur Hostname in Kleinbuchstaben

%c — Verbindungsname der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%n — Geratename

%s — Seriennummer des Gerates

%m — MAC-Adresse des Gerdtes (wie im Sysinfo)

%t — Uhrzeit und Datum, im Format YYYY-MM-DD hh:mm:ss

%e — Bezeichnung des Fehlers, der bei einem nicht erfolgreichen Verbindungsaufbau gemeldet wurde.

Pfad Konsole:

Setup > WAN > Aktions-Tabelle

Méogliche Werte:

max. 50 Zeichen

Default-Wert:

leer

2.2.25.8 Aktiv

Aktiviert oder deaktiviert diesen Eintrag.

Pfad Konsole:

Setup > WAN > Aktions-Tabelle

Magliche Werte:

ja
nein

Default-Wert:

ja

2.2.25.9 Besitzer

Besitzer der Aktion. Mit den Rechten dieses Besitzers werden die exec-Aktionen ausgefiihrt. Verfligt der Besitzer nicht
iiber die notwendigen Rechte (z. B. Administratoren mit Leserechten), so kann die Aktion nicht ausgefiihrt werden.
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Pfad Konsole:
Setup > WAN > Aktions-Tabelle

Magliche Werte:
Auswahl aus den im Gerat definierten Administratoren
max. 16 Zeichen

Default-Wert:
root

2.2.25.10 Routing-Tag

Um Aktionen in der Aktionstabelle einer bestimmten WAN-Verbindung zuzuordnen, benétigen Sie das entsprechende
Routing-Tag. Das Gerat fihrt die Aktion (iber die mit diesem Routing-Tag gekennzeichnete Verbindung aus.

Pfad Konsole:
Setup > WAN > Aktions-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0

2.2.26 MTU-Liste

In dieser Tabelle kénnen Sie fiir bestimmte Gegenstellen eine andere MTU (Maximum Transfer Unit) als die iiblicherweise
automatisch ausgehandelte definieren.

Pfad Konsole:
Setup > WAN

2.2.26.1 Gegenstelle

Geben Sie hier den Namen der Gegenstelle ein. Dieser Name muss mit einem Eintrag in der Liste der Gegenstellen
ibereinstimmen. Sie konnen auch direkt einen Namen aus der Liste der Gegenstellen auswahlen.

Pfad Konsole:
Setup >WAN > MTU-Liste

Magliche Werte:
Auswahl aus der Liste der definierten Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer
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2.2.26.2 MTU

Hier konnen Sie zusatzlich zu den automatischen Bestimmungen der verbindungsspezifischen MTU eine manuell
konfigurierbare maximale MTU pro Verbindung definieren. Geben Sie die maximale IP-Paketlange/-groRe in Byte an. Je
kleiner der Wert ist, je groRer ist die Fragmentierung der Nutzdaten.

Pfad Konsole:
Setup > WAN > MTU-Liste

Magliche Werte:
0 ... 9999 Byte

Default-Wert:
0

2.2.30 Zusaetzliche-PPTP-Gateways

94

Definieren Sie hier bis zu 32 zusatzliche Gateways um die Verfiigbarkeit von PPTP-Gegenstellen sicherzustellen. Jede der
PPTP-Gegenstellen hat die Mdglichkeit bis zu 33 Gateways zu benutzen. Die zusatzlichen Gateways definieren Sie in
einer zusatzlichen Liste.

Pfad Konsole:
Setup > WAN

2.2.30.1 Gegenstelle
Wahlen Sie hier aus, fiir welche PPTP-Gegenstelle dieser Eintrag gelten soll.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
Auswahl aus der Liste der definierten PPTP-Gegenstellen
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.2.30.2 Anfangen-mit

Wahlen Sie hier aus, in welcher Reihenfolge die Eintrage versucht werden sollen.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways
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Magliche Werte:

zuletzt-verwendetem
Wahlt den Eintrag, zu dem zuletzt erfolgreich eine Verbindung hergestellt werden konnte.
erstem
Wahlt den ersten Eintrag aus allen konfigurierten Gegenstellen aus.
zufaelligem
Wahlt zufallig eine der konfigurierten Gegenstellen aus. Mit dieser Einstellung erreichen Sie ein effektives

Load-Balancing fiir die Gateways in der Zentrale.
Default-Wert:

zuletzt-verwendetem

2.2.30.3 Gateway-1

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.4 Rtg-Tag-1

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehorigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup >WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

95



LCOS 10.40

2 Setup

96

2.2.30.5 Gateway-2

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.6 Rtg-Tag-2

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.7 Gateway-3

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.8 Rtg-Tag-3

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.
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Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fiir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.9 Gateway-4

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.10 Rtg-Tag-4

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.11 Gateway-5

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.
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Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.12 Rtg-Tag-5

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehorigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup >WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.13 Gateway-6

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.14 Rtg-Tag-6

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehorigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways
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Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.15 Gateway-7

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.16 Rtg-Tag-7

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.17 Gateway-8

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways
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Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.18 Rtg-Tag-8

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehorigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fiir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.19 Gateway-9

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.20 Rtg-Tag-9

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

100



LCOS 10.40

2 Setup

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.21 Gateway-10

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
glltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.22 Rtg-Tag-10

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.23 Gateway-11

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup >WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
glltige IP-Adresse, max. 63 Zeichen
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Default-Wert:
leer

2.2.30.24 Rtg-Tag-11

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.25 Gateway-12

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.26 Rtg-Tag-12

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0
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Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.27 Gateway-13

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup >WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
gultige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.28 Rtg-Tag-13

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Méogliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.29 Gateway-14

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer
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2.2.30.30 Rtg-Tag-14
Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.31 Gateway-15

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Méogliche Werte:
glltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.32 Rtg-Tag-15

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.
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2.2.30.33 Gateway-16

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.34 Rtg-Tag-16

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.35 Gateway-17

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.36 Rtg-Tag-17

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

105



LCOS 10.40

2 Setup

106

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fiir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.37 Gateway-18

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.38 Rtg-Tag-18

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.39 Gateway-19

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.
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Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.40 Rtg-Tag-19

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehorigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup >WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.41 Gateway-20

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.42 Rtg-Tag-20

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehorigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways
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Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.43 Gateway-21

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.44 Rtg-Tag-21

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.45 Gateway-22

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways
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Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.46 Rtg-Tag-22

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehorigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fiir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.47 Gateway-23

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.48 Rtg-Tag-23

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535
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Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.49 Gateway-24

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
glltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.50 Rtg-Tag-24

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.51 Gateway-25

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup >WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
glltige IP-Adresse, max. 63 Zeichen
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Default-Wert:
leer

2.2.30.52 Rtg-Tag-25

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.53 Gateway-26

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.54 Rtg-Tag-26

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0
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Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.55 Gateway-27

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup >WAN > Zusaetzliche-PPTP-Gateways

Mégliche Werte:
gultige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.56 Rtg-Tag-27

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Méogliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.57 Gateway-28

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giiltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer
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2.2.30.58 Rtg-Tag-28

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.59 Gateway-29

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Méogliche Werte:
glltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.60 Rtg-Tag-29

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.
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2.2.30.61 Gateway-30

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.62 Rtg-Tag-30

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.63 Gateway-31

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.64 Rtg-Tag-31

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.
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Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fiir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fiir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.30.65 Gateway-32

Tragen Sie hier die IP-Adresse des zusatzlichen Gateways ein, das fiir diese PPTP-Gegenstelle verwendet werden kann.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
giltige IP-Adresse, max. 63 Zeichen

Default-Wert:
leer

2.2.30.66 Rtg-Tag-32

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.

Pfad Konsole:
Setup > WAN > Zusaetzliche-PPTP-Gateways

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Fir den zugehdrigen Gateway wird das in der PPTP-Verbindungsliste fir diese Gegenstelle konfigurierte
Routing-Tag verwendet.

2.2.31 PPTP-Quell-Pruefung

Uber diesen Eintrag legen Sie fest, worauf das PPTP (Point-to-Point Tunneling-Protokoll) eingehende Verbindungen prift.
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Pfad Konsole:
Setup > WAN

Magliche Werte:

Adresse

Das PPTP priift ausschlieRlich die Adresse. Dies entspricht dem Standardverhalten alterer LCOS-Versionen
ohne diesen Parameter.

Tag+Adresse

Das PPTP prift neben der Adresse zusatzlich auch das Routing-Tag des Interfaces, lber das die
Verbindung aufgebaut werden soll.

Default-Wert:

Adresse

2.2.35 L2TP-Endpunkte

In dieser Tabelle werden die grundsatzlichen Einstellungen zur Konfiguration eines L2TP-Tunnels vorgenommen.

@ Sollen RAS-Verbindungen ohne Konfiguration in einem Gerat Giber RADIUS authentifiziert werden, muss in dieser
Tabelle ein Default-Eintrag mit folgenden Werten angelegt werden:

Identifier: DEFAULT
Poll: 20
Auth-Peer: ja

Verschleiern: nein

Alle anderen Werte miissen leer bleiben. Wird 'Auth-Peer' im DEFAULT-Eintrag auf 'nein' gesetzt, werden alle
Hosts ungeprift angenommen und nur die PPP-Sessions authentifiziert.

Pfad Konsole:
Setup > WAN

2.2.35.1 Identifier

Die Bezeichnung des Tunnel-Endpunkts. Wenn zwischen zwei Geraten ein authentifizierter L2ZTP-Tunnel aufgebaut werden
soll, mlssen die Eintrage 'ldentifier' und 'Hostname' (iberkreuz (ibereinstimmen.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-91@{ [ }~!$%&"' () +-,/:;<=>2[\]1"

2.2.35.2 IP-Adresse

Die IP-Adresse des Tunnel-Endpunkts. Anstelle einer IP-Adresse (IPv4 oder IPv6) kann auch ein FQDN angegeben werden.
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Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.35.3 Rtg-Tag

Hier muss das Tag angegeben werden, welches der Route zum Tunnel-Endpunkt zugewiesen ist.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
0...65535

2.2.35.4 Port

Der zu nutzende UDP-Port.

Pfad Konsole:
Setup >WAN > L2TP-Endpunkte

Magliche Werte:
0...65535

Default-Wert:
1701

2.2.35.5 Poll

Das Polling-Intervall in Sekunden.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
0...65535

Default-Wert:
20

2.2.35.6 Hostname

Der Benutzername fiir die Authentifizierung. Wenn zwischen zwei Gerdten ein authentifizierter L2TP-Tunnel aufgebaut
werden soll, missen die Eintrage 'ldentifier' und 'Hostname' iiberkreuz iibereinstimmen.
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Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
max. 64 Zeichen aus #[A-2] [a-z] [0-9]@{|}~!$%&"' () +=,/:;<=>?[\]"

2.2.35.7 Passwort

Das Passwort fiir die Authentifizierung. Dieses wird auch zur Verschleierung bei der Tunnelaushandlung genutzt, sofern
die Funktion aktiviert ist.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
max. 32 Zeichen aus #[A-2] [a-z] [0-9]1Q{|}~!$%&"' () +=,/:;<=>2[\]1"

2.2.35.8 Auth-Peer

Angabe, ob die Gegenstelle authentifiziert werden soll.

Pfad Konsole:
Setup >WAN > L2TP-Endpunkte

Magliche Werte:
nein
ja
Default-Wert:

nein

2.2.35.9 Verschleiern

Angabe, ob die Tunnelaushandlung mit Hilfe des angegebenen Passworts verschleiert werden soll.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:

nein
ja

Default-Wert:

nein
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2.2.35.10 Loopback-Adresse

Hier konnen Sie optional eine Absende-Adresse konfigurieren, die das Gerat statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absendeadresse verwendet.

@ Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen 'DMZ'
vorhanden ist, verwendet das Gerat die zugehdrige IP-Adresse.

@ Sofern die hier eingestellte Absende-Adresse eine Loopback-Adresse ist, wird diese auch auf maskiert arbeitenden
Gegenstellen unmaskiert verwendet.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Mégliche Werte:

Giiltiger Eintrag aus der Liste maglicher Adressen.
Name der IP-Netzwerke, deren Adresse eingesetzt werden soll.
"INT" fir die Adresse des ersten Intranets
"DMZ" fiir die Adresse der ersten DMZ
LBO bis LBF fiir die 16 Loopback-Adressen
Beliebige giltige IP-Adresse
leer

Default-Wert:

2.2.35.11 Version

Die verwendete L2TP-Protokollversion dieses L2TP-Endpunkts, entweder Version 2 oder 3.

Ethernet-Tunnel sind nur mit Version 3 méglich. Achten Sie darauf, fir diesen Fall hier das Protokoll ,L2TPv3"
auszuwdhlen.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:

L2TPv2

Layer 2 Tunneling Protocol Version 2
L2TPv3

Layer 2 Tunneling Protocol Version 3

2.2.35.12 Aktiv
Dieser L2TP-Endpunkt ist aktiv oder inaktiv.

Pfad Konsole:
Setup > WAN > L2TP-Endpunkte
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Magliche Werte:

Nein

L2TP-Endpunkt ist inaktiv.
Ja

L2TP-Endpunkt ist aktiv.

2.2.36 L2TP-Zusaetzliche-Gateways

In dieser Tabelle kdnnen bis zu 32 redundante Gateways je L2TP-Tunnel angegeben werden.

Pfad Konsole:
Setup > WAN

2.2.36.1 Identifier

Die Bezeichnung des Tunnel-Endpunkts, welche auch in der Tabelle L2TP-Endpunkte verwendet wurde.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-91@{|}~!$%&"' () +-,/:;<=>2[\]"

2.2.36.2 Anfangen-mit

Mit dieser Einstellung wird festgelegt, welcher redundante Gateway zuerst verwendet wird.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:

zuletzt-verwendetem

Es wird der zuletzt erfolgreich verwendete Gateway gewahlt.
erstem

Es wird immer mit dem ersten Gateways begonnen.
zufaelligem

Bei jedem Versuch wird ein zufalliger Gateway ausgewahlt.

Default-Wert:

zuletzt-verwendetem
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2.2.36.3 Gateway-1
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.4 Rtg-Tag-1

Das Routing-Tag der Route, iiber welche Gateway-1 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.5 Gateway-2
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.6 Rtg-Tag-2

Das Routing-Tag der Route, (iber welche Gateway-2 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

2.2.36.7 Gateway-3
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.8 Rtg-Tag-3

Das Routing-Tag der Route, iiber welche Gateway-3 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.9 Gateway-4
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.10 Rtg-Tag-4

Das Routing-Tag der Route, iiber welche Gateway-4 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.11 Gateway-5
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9] .-:%
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2.2.36.12 Rtg-Tag-5

Das Routing-Tag der Route, iiber welche Gateway-5 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.13 Gateway-6
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.14 Rtg-Tag-6

Das Routing-Tag der Route, iiber welche Gateway-6 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
0...65535

2.2.36.15 Gateway-7
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.16 Rtg-Tag-7

Das Routing-Tag der Route, (iber welche Gateway-7 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
0...65535

2.2.36.17 Gateway-8
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.18 Rtg-Tag-8

Das Routing-Tag der Route, iiber welche Gateway-8 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.19 Gateway-9
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.20 Rtg-Tag-9

Das Routing-Tag der Route, iiber welche Gateway-9 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535
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2.2.36.21 Gateway-10
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.22 Rtg-Tag-10

Das Routing-Tag der Route, iiber welche Gateway-10 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.23 Gateway-11
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.24 Rtg-Tag-11

Das Routing-Tag der Route, (iber welche Gateway-11 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

2.2.36.25 Gateway-12
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.26 Rtg-Tag-12

Das Routing-Tag der Route, iiber welche Gateway-12 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.27 Gateway-13
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.28 Rtg-Tag-13

Das Routing-Tag der Route, iiber welche Gateway-13 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.29 Gateway-14
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9] .-:%
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2.2.36.30 Rtg-Tag-14

Das Routing-Tag der Route, iiber welche Gateway-14 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.31 Gateway-15
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.32 Rtg-Tag-15

Das Routing-Tag der Route, iiber welche Gateway-15 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
0...65535

2.2.36.33 Gateway-16
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.34 Rtg-Tag-16

Das Routing-Tag der Route, (iber welche Gateway-16 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
0...65535

2.2.36.35 Gateway-17
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.36 Rtg-Tag-17

Das Routing-Tag der Route, iiber welche Gateway-17 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.37 Gateway-18
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.38 Rtg-Tag-18

Das Routing-Tag der Route, iiber welche Gateway-18 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535
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2.2.36.39 Gateway-19
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.40 Rtg-Tag-19

Das Routing-Tag der Route, iiber welche Gateway-19 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.41 Gateway-20
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.42 Rtg-Tag-20

Das Routing-Tag der Route, (iber welche Gateway-20 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

2.2.36.43 Gateway-21
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.44 Rtg-Tag-21

Das Routing-Tag der Route, iiber welche Gateway-21 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.45 Gateway-22
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.46 Rtg-Tag-22

Das Routing-Tag der Route, iiber welche Gateway-22 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.47 Gateway-23
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9] .-:%
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2.2.36.48 Rtg-Tag-23

Das Routing-Tag der Route, iiber welche Gateway-23 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.49 Gateway-24
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.50 Rtg-Tag-24

Das Routing-Tag der Route, iiber welche Gateway-24 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
0...65535

2.2.36.51 Gateway-25
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.52 Rtg-Tag-25

Das Routing-Tag der Route, (iber welche Gateway-25 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
0...65535

2.2.36.53 Gateway-26
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.54 Rtg-Tag-26

Das Routing-Tag der Route, iiber welche Gateway-26 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.55 Gateway-27
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.56 Rtg-Tag-27

Das Routing-Tag der Route, iiber welche Gateway-27 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535
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2.2.36.57 Gateway-28
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.58 Rtg-Tag-28

Das Routing-Tag der Route, iiber welche Gateway-28 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.59 Gateway-29
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Maogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.60 Rtg-Tag-29

Das Routing-Tag der Route, (iber welche Gateway-29 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

2.2.36.61 Gateway-30
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.62 Rtg-Tag-30

Das Routing-Tag der Route, iiber welche Gateway-30 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.63 Gateway-31
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.2.36.64 Rtg-Tag-31

Das Routing-Tag der Route, iiber welche Gateway-31 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.36.65 Gateway-32
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9] .-:%
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2.2.36.66 Rtg-Tag-32

Das Routing-Tag der Route, iiber welche Gateway-32 erreicht werden kann.

Pfad Konsole:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

2.2.37 L2TP-Gegenstellen

In dieser Tabelle werden die Tunnel-Endpunkte mit den L2TP-Gegenstellen verkniipft, die in der Routing-Tabelle verwendet
werden. Ein Eintrag in dieser Tabelle wird fir abgehende Verbindungen benétigt, wenn einer eingehenden Session ein
Idle-Timeout ungleich 0 zugeordnet oder die Nutzung eines bestimmten Tunnels erzwungen werden soll.

Pfad Konsole:
Setup > WAN

2.2.37.1 Gegenstelle
Name der L2TP-Gegenstelle.

Pfad Konsole:
Setup > WAN > L2TP-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

2.2.37.2 L2TP-Endpunkt

Name des Tunnel-Endpunkts.

Pfad Konsole:
Setup > WAN > L2TP-Gegenstellen

Méogliche Werte:
max. 16 Zeichen aus [A-Z][0-9]@{[}~!$%&"' () +=,/:;<=>2[\]1"

2.2.37.3 SH-Zeit

Idle-Timeout in Sekunden.

Pfad Konsole:
Setup > WAN > L2TP-Gegenstellen
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Magliche Werte:
0...9999

2.2.37.5 IPv6

Dieser Eintrag gibt den Namen des Profils der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fiir dieses
Interface ab.

Pfad Konsole:
Setup > WAN > L2TP-Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [A-2] [0-9]@{|}~!$%&" ()+—,/:;<=>2[\]"

Default-Wert:
DEFAULT

2.2.38 L2TP-Quell-Pruefung

In der Voreinstellung wird die Absenderadresse eines eingehenden Tunnels gepriift. Ist sie Teil der konfigurierten Gateways
fur den Tunnel oder wurden keine Gateways konfiguriert, so wird der Tunnel zugelassen. Zusatzlich kann auch das
Routing-Tag gepriift werden, iiber das entsprechende Pakete eingehen. Hierbei ist zu beachten, dass nur auf Routing-Tags
ungleich 0 gepriift wird.

Pfad Konsole:
Setup > WAN

Magliche Werte:

Adresse
Tag+Adresse

Default-Wert:

Adresse

2.2.39 L2TP-Ethernet

136

In dieser Tabelle verkniipfen Sie L2TPv3-Sessions mit einer der 16 virtuellen L2TP-Ethernet-Schnittstellen. Die virtuellen
L2TP-Ethernet-Schnittstellen kdnnen anschlieRend an anderer Stelle in der Konfiguration verwendet werden, z. B. in der
LAN-Bridge zur Verkniipfung mit WLAN- oder LAN-Schnittstellen.

Pfad Konsole:
Setup > WAN
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2.2.39.1 Remote-End

Konfigurieren Sie hier den Namen, anhand dessen der Ethernet-Tunnel auf der Gegenseite zugeordnet werden soll. Je
Ethernet-Tunnel muss dieser Name also auf aufbauender und annehmender Seite gleich lauten.

Pfad Konsole:
Setup > WAN > L2TP-Ethernet

Magliche Werte:
max. 32 Zeichenaus [A-Z] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"

2.2.39.2 L2TP-Endpunkt

Konfigurieren Sie hier den Namen des in der L2TP-Endpunkte-Tabelle konfigurierten L2TP-Endpunkts. Somit wird eine
Ethernet-Tunnel-Session Gber diesen Endpunkt aufgebaut. Wenn nur Verbindungen angenommen, aber nicht selber
aufgebaut werden sollen, kann durch leer lassen des Feldes erwirkt werden, dass beliebige Sessions angenommen
werden. Naturlich missen diese trotzdem (iber einen akzeptierten / aufgebauten Endpunkt aus der L2TP-Endpunkte-Tabelle
Jaufen”. Dies kann in Szenarien, in denen nicht jeder Endpunkt auf der annehmenden Seite separat konfiguriert werden
soll, sinnvoll sein.

Pfad Konsole:
Setup > WAN > L2TP-Ethernet

Maogliche Werte:
max. 32 Zeichenaus [A-Z][0-9]1@{|}~!$%&" ()+—,/:;<=>2[\]"

2.2.39.3 Interface
Die fiir die L2TPv3-Session zu verwendende virtuelle L2TP-Ethernet-Schnittstelle.

Pfad Konsole:
Setup > WAN > L2TP-Ethernet

Méogliche Werte:

L2TP-ETHERNET-1 ... L2ZTP-ETHERNET-16
16 virtuelle L2TP-Ethernet-Schnittstellen

2.2.40 DS-Lite-Tunnel

Dual-Stack Lite, kurz DS-Lite, dient dazu, dass Internet-Provider ihren Kunden Gber eine IPv6-Verbindung Zugang zu
IPv4-Servern verschaffen konnen. Das ist z. B. dann erforderlich, wenn der Kunde weiterhin IPv4-Gerate verwendet, der
Internet-Provider allerdings aufgrund knapper IPv4-Adressen dem Kunden nur eine IPv6-Adresse vergeben kann. Im
Gegensatz zu den anderen drei IPv6-Tunnelverfahren "6in4", "6rd" und "6to4" dient DS-Lite also dazu, IPv4-Pakete iiber
eine IPv6-Verbindung zu iibertragen (IPv4-iiber-1Pv6-Tunnel).

Das Gerat verpackt dazu die IPv4-Pakete in einen IPv4-in-IPv6-Tunnel und Gbermittelt sie unmaskiert an den Provider.
Der fiihrt anschlieRend eine NAT mit einer seiner eigenen verbliebenen IPv4-Adressen durch.
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Zur Definition eines DS-Lite-Tunnels benétigt das Gerat nur die IPv6-Adresse des Tunnel-Endpunkts sowie das Routing-Tag,
uber das es diese Adresse erreichen kann.

Pfad Konsole:
Setup > WAN

2.2.40.1 Name

Geben Sie hier eine Bezeichnung fir den Tunnel ein.

Pfad Konsole:
Setup > WAN > DS-Lite-Tunnel

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0=9]@{|}~!S$%&" () +=,/:;<=>2[\]1"

Default-Wert:
leer

2.2.40.2 Gateway-Adresse

Dieser Eintrag definiert die Adresse des DS-Lite-Gateways, den sogenannten Address Family Transition Router (AFTR).
Geben Sie einen gliltigen Wert aus folgender Auswahl ein:

> Eine IPv6-Adresse, z. B. 2001:db8::1
> Ein per DNS auflésbarer FQDN (Fully Qualified Domain Name), z. B. aftr.example.com

> Die IPv6 Unspecified Address "::" bestimmt, dass das Gerdt die Adresse des AFTRs per DHCPv6 beziehen soll
(Werkseinstellung).

> Ein leeres Feld verhdlt sich wie bei der Eingabe von "::".

Pfad Konsole:
Setup > WAN > DS-Lite-Tunnel

Mégliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9].-:%

Default-Wert:
leer

2.2.40.3 Rtg-Tag

Geben Sie hier das Routing-Tag ein, unter dem das Gerat das Gateway erreicht.

Pfad Konsole:
Setup > WAN > DS-Lite-Tunnel

Méogliche Werte:
max. 5 Zeichen aus [0-9]
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Default-Wert:
leer

2.2.45 X.25-Bridge
Dieser Menupunkt enhalt die Einstellungen fiir die TCP-X.25-Bridge.

Pfad Konsole:
Setup > WAN

2.2.45.2 Abgehende-Rufe

Diese Tabelle einhalt die Einstellungen fiir die eingehenden TCP-Verbindungen (der LAN-Gegenstelle) und abgehenden
X.25-Verbindungen (zur X.25-Gegenstelle).

Pfad Konsole:
Setup > WAN > X.25-Bridge

2.2.45.2.1 Name
Geben Sie einen Namen fiir den Tabelleneintrag bzw. die zu konfigurierende X.25-Verbindung an.

Pfad Konsole:
Setup >WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]1@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
DEFAULT

2.2.45.2.2 Prio
Geben Sie die Prioritat der gewahlten X.25-Verbindung an. Je kleiner der Wert, desto hoher die Prioritat..

@ LCOS sortiert die angezeigten Tabelleneintrage gemal der gesetzten Prioritaten in absteigender Reihenfolge.
Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
0...65535

Default-Wert:
0
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2.2.45.2.3 Terminal-IP

Geben Sie die IPv4-Adresse der Gegenstelle in Ihrem LAN an, welche Datenpakete iiber die gewahlte X.25-Verbindung
senden darf.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 39 Zeichen aus [0-9] [A-F] [a-f]:.

Besondere Werte:
0.0.0.0

Die TCP-X.25-Bridge ist fiir samtliche Gegenstellen in threm LAN benutzbar und auch fiir Gegenstellen
aus dem WAN offen.

Default-Wert:
0.0.0.0

2.2.45.2.4 Terminal-Port

Geben Sie den Port der Gegenstelle in Ihrem LAN an, ber den die Gegenstelle die Datenpakete senden darf.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Mégliche Werte:
0...65535

Besondere Werte:
0
Die TCP-X.25-Bridge erlaubt Verbindungen iiber einen beliebigen Port.

Default-Wert:
0

2.2.45.2.5 Loopback-Adresse

Geben Sie die IPv4-Adresse an, in deren ARF-Kontext Ihr Gerat vom Terminal kommende Verbindungen annimmt. Die
Loopback-Adresse ersetzt hierbei die beiden Angaben IP-Adresse/Routing-Tag. Das Gerat wahlt das Routing-Tag und
seine lokale Adresse anhand der Loopback-Adresse. Ist die Loopback-Adresse leer, nimmt das Gerat Verbindungen auf
jeder Adresse (auch dem WAN!) an.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 16 Zeichenaus [A-2] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer
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2.2.45.2.6 Lokaler-Port
Geben Sie den TCP-Port an, iiber den Ihr Gerat eine Verbindung zur X.25-Gegenstelle aufbaut.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
1...65535

Default-Wert:
1998

2.2.45.2.7 ISDN-Remote
Geben Sie die ISDN-Rufnummer der X.25-Gegenstelle ein.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 21 Zeichen [0-9]

Default-Wert:
0

2.2.45.2.8 ISDN-Lokal

Geben Sie die ISDN-Rufnummer an, die Ihr Gerat als abgehende Nummer einsetzt.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 21 Zeichen [0-9]

Default-Wert:
leer

2.2.45.2.9 X.25-Remote
Geben Sie die X.25-Adresse der X.25-Gegenstelle an.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 14 Zeichen [0-9]
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Default-Wert:
leer

2.2.45.2.10 X.25-Lokal

Geben Sie die X.25-Adresse lhres Gerates an.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 14 Zeichen [0-9]

Default-Wert:
leer

2.2.45.2.11 Protokoll-1D
Geben Sie die X.25-Protokollnummer ein. lhr Gerat setzt diese ID als Bytes 0 bis 3 in die X.25-Userdata ein.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 8 Zeichen [0-9] [a-f]

Default-Wert:
00000000

2.2.45.2.12 Userdata
Hinterlegen Sie in den X.25-Paketdaten weitere Zusatzinformationen, die lhr Gerat an die X.25-Gegenstelle iibermittelt.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Magliche Werte:
max. 8 Zeichen [A-Z] [a-z] [0-9]@{|}~!8%&"' ()+-,/:;<=>2[\]1" . #

Default-Wert:
leer

2.2.45.2.13 Payload-Groesse

Geben Sie die GroRe des X.25-Payloads an. Zuldssige Werte sind reine Zweierpotenzen von 16 bis 1024.
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Der X.25-Standard erlaubt die Festlegung unterschiedlicher GréRen fiir gesendete und empfangene Pakete. Die

Konfiguration bezieht sich auf beide Richtungen.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Abgehende-Rufe

Mégliche Werte:
16 ... 1024 Byte

Default-Wert:
128

2.2.45.3 Ankommende-Rufe

Diese Tabelle enthalt eine Liste mit ankommenden Anrufen.

Pfad Konsole:
Setup > WAN > X.25-Bridge

2.2.45.3.1 Name

Dieser Eintrag enthalt den Namen des ankommenden Anrufes.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

2.2.45.3.2 ISDN-Lokal

Geben Sie die ISDN-Rufnummer an, die Ihr Gerat als abgehende Nummer einsetzt.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
max. 21 Zeichen [0-9]

Default-Wert:
leer

2.2.45.3.3 ISDN-Remote
Geben Sie die ISDN-Rufnummer der X.25-Gegenstelle ein..

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe
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Magliche Werte:
max. 21 Zeichen [0-9]

Default-Wert:
0

2.2.45.3.4 X.25-Lokal

Geben Sie die X.25-Adresse lhres Gerates an.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
max. 14 Zeichen [0-9]

Default-Wert:
leer

2.2.45.3.5 X.25-Remote
Geben Sie die X.25-Adresse der X.25-Gegenstelle an.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
max. 14 Zeichen [0-9]

Default-Wert:
leer

2.2.45.3.6 Protokoll-1D
Geben Sie die X.25-Protokollnummer ein. lhr Gerat setzt diese ID als Bytes 0 bis 3 in die X.25-Userdata ein.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
max. 8 Zeichen [0-9] [a-£f]

Default-Wert:
00000000
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2.2.45.3.7 Userdata
Hinterlegen Sie in den X.25-Paketdaten weitere Zusatzinformationen, die Ihr Gerat an die X.25-Gegenstelle Gbermittelt.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
max. 8 Zeichen [A-Z][a-z][0-9]1Q@{|}~!S$%&" ()+—,/:;<=>2[\]1" . #

Default-Wert:
leer

2.2.45.3.7 Payload-Groesse

Geben Sie die GroRe des X.25-Payloads an. Zuldssige Werte sind reine Zweierpotenzen von 16 bis 1024.

Der X.25-Standard erlaubt die Festlegung unterschiedlicher GroRen fiir gesendete und empfangene Pakete. Die
Konfiguration bezieht sich auf beide Richtungen.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
16 ... 1024 Byte

Default-Wert:
128

2.2.45.3.9 Terminal-IP
Geben Sie die IPv4-Adresse der Gegenstelle in [hrem LAN an, welche Datenpakete iiber die gewahlte X.25-Verbindung
senden darf.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
max. 39 Zeichen aus [0-9] [A-F] [a-f]:.

Besondere Werte:
0.0.0.0

Die TCP-X.25-Bridge ist fiir samtliche Gegenstellen in threm LAN benutzbar und auch fiir Gegenstellen
aus dem WAN offen.

Default-Wert:
0.0.0.0
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2.2.45.3.10 Terminal-Port

Geben Sie den Port der Gegenstelle in Ihrem LAN an, ber den die Gegenstelle die Datenpakete senden darf.

Pfad Konsole:
Setup > WAN > X.25-Bridge > Ankommende-Rufe

Magliche Werte:
0...65535

Besondere Werte:
0
Die TCP-X.25-Bridge erlaubt Verbindungen tber einen beliebigen Port.

Default-Wert:
0

2.2.45.3.11 Loopback-Adresse

Geben Sie die IPv4-Adresse an, in deren ARF-Kontext Ihr Gerat vom Terminal kommende Verbindungen annimmt. Die
Loopback-Adresse ersetzt hierbei die beiden Angaben IP-Adresse/Routing-Tag. Das Gerat wahlt das Routing-Tag und
seine lokale Adresse anhand der Loopback-Adresse. Ist die Loopback-Adresse leer, nimmt das Gerat Verbindungen auf
jeder Adresse (auch dem WAN!) an.

Pfad Konsole:
Setup >WAN > X.25-Bridge > Ankommende-Rufe

Méogliche Werte:
max. 16 Zeichenaus [A-Z] [0-9]1@{|}~!$%&" ()+—,/:;<=>2[\]"

Default-Wert:
leer

2.2.45.4 Disconnect-Verzoegerung

Uber diesen Parameter definieren Sie die Zeit, die das Gerat nach Abbau einer X.25-Verbindung wartet, bevor es die
ISDN-Verbindung abbaut. Innerhalb dieser Zeit sind weitere X.25-Verbindungen ohne den kompletten Neuaufbau der
ISDN-Verbindung herstellbar.

Pfad Konsole:
Setup > WAN > X.25-Bridge

Méogliche Werte:
0 ... 99 Sekunden

Besondere Werte:
0

Dieser Wert deaktiviert die Wartezeit. Das Gerat baut ISDN-Verbindungen zusammen mit der
X.25-Verbindung ab.
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Default-Wert:
5

2.2.45.5 Daten-Trace

Uber diesen Parameter aktivieren bzw. deaktivieren Sie den Trace der Datenpakete, welche die X.25-Bridge passieren.
Die Ausgabe des Traces erfolgt auf der Konsole, auf der Sie den Trace aktiviert haben.

Pfad Konsole:
Setup > WAN > X.25-Bridge

Magliche Werte:

Aus
Das Gerat gibt keine Trace-Daten aus.

Ein
Das Gerét gibt Trace-Daten mit der Richtung der Ubertragung und der Anzahl der Datenbytes aus.
Beispiel fiir einen Daten-Trace:

[X.25-Bridge] 2014/01/15 13:55:39,331
Receiving 256 bytes of data from X.25.

Erweitert
Identisch mit Ein; das Gerat gibt die Daten jedoch zusatzlich als Dump aus. Beispiel fiir einen Daten-Trace
mit zusatzlichem Dump (verkirzt):

[X.25-Bridge] 2014/01/15 13:55:39,331
Receiving 256 bytes of data from X.25.

Adr:= 04394380

Len:= 00000100

00000000: C2 79 .. 46 60 50 8C .. E3 B7 | .6y..GF® P.......
00000010: 2D AE .. 24 5D E9 B6 .. 40 59 | -.0..U0$] .1..9QY
00000030: A5 36 .. 3C 6B 01 21 .. 9D 14 | .6.M..<k .!H..u
00000040: 94 38 .. 89 AA 54 22 .. 81 F7 | .8..2m.. T".=....
00000050: EO 7C .. F3 28 B6 E8 .. 74 2F | locooo ( alb.t/

[...]

Default-Wert:

Aus

2.2.50 EoGRE-Tunnel

Die aktuelle LCOS-Version stellt mehrere "Ethernet over GRE"-Tunnel (EoGRE) zur Verfiigung, um Ethernet-Pakete per
GRE zu iibertragen. Konfigurieren Sie hier die jeweiligen EoGRE-Tunnel.

Pfad Konsole:
Setup > WAN

2.2.50.1 Schnittstelle

Name des gewdhlten EoGRE-Tunnels.
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Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

2.2.50.2 Aktiv

Aktiviert oder deaktiviert den EoGRE-Tunnel. Deaktivierte EOGRE-Tunnel senden oder empfangen keinen Daten.

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.2.50.3 IP-Adresse
Adresse des EoGRE-Tunnel-Endpunktes (gultige IPv4- oder IPv6-Adresse oder FQDN).

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

Magliche Werte:
max. 64 Zeichen aus [A-Z] [0-91@{|}~!$%&"' () +-,/:;<=>2[\]"

Default-Wert:
leer

2.2.50.4 Routing-Tag
Routing-Tag fiir die Verbindung zum EoGRE-Tunnel-Endpunkt.

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

Magliche Werte:
0...65535

Default-Wert:
0
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2.2.50.5 Schluessel-vorhanden
Bestimmen Sie hier, ob der GRE-Header einen Schllssel zur Datenflusskontrolle enthalten soll.

Wenn Sie diese Funktion aktivieren, integriert das Gerat den im Feld Schliissel angegebenen Wert in den GRE-Header
dieses EOGRE-Tunnels. Das Gerat ordnet ankommende Datenpakete nur diesem EoGRE-Tunnel zu, wenn ihr GRE-Header
einen identischen Schliisselwert enthalt.

Bei deaktivierter Funktion enthalt der GRE-Header abgehender Datenpakete keinen Schliissel-Wert. Das Gerat ordnet
ankommende Datenpakete nur diesem EoGRE-Tunnel zu, wenn ihr GRE-Header ebenfalls keinen Schliisselwert enthalt.

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.2.50.6 Schluessel

Der Schlissel, der die Datenflusskontrolle in diesem EoGRE-Tunnel sicherstellt.

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

Mégliche Werte:
0... 4294967295

Default-Wert:
0

2.2.50.7 Checksumme

Bestimmen Sie hier, ob der GRE-Header eine Checksumme enthalten soll.

Wenn Sie die Checksummenfunktion aktivieren, berechnet das Gerat fiir die zu ibertragenen Daten eine Checksumme
und figt diese dem GRE-Tunnel-Header an. Enthalt der GRE-Header der ankommenden Daten eine Checksumme,
kontrolliert das Gerat diese mit den Ubertragenen Daten. Bei einer fehlerhaften oder fehlenden Checksumme verwirft
das Gerdt die empfangenen Daten.

Bei deaktivierter Checksummenfunktion versendet das Gerat alle Tunnel-Daten ohne Checksumme, und es erwartet
Datenpakete ohne Checksumme. Ankommende Datenpakete mit einer Checksumme im GRE-Header verwirft das Gerat.

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel
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Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.2.50.8 Paketfolge

Bestimmen Sie hier, ob der GRE-Header der Datenpakete Informationen zur Reihenfolge der Pakete enthalt.

Wenn Sie diese Funktion aktivieren, integriert das Gerat in den GRE-Header der abgehenden Datenpakete einen Zahler,
um dem EoGRE-Tunnel-Endpunkt die Reihenfolge der Datenpakete vorzugeben. Das Gerat wertet die Paketfolge der
ankommenden Datenpakete aus und verwirft Pakete mit falscher oder fehlender Paketfolge.

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.2.50.9 Loopback-Addresse

Dieser Eintrag enthalt die Loopback-Addresse des EoGRE-Tunnels.

Pfad Konsole:
Setup > WAN > EoGRE-Tunnel

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
leer

2.2.51 GRE-Tunnel

Das GRE-Protokoll tunnelt beliebige Layer-3-Datenpakete (u. a. IP, [IPsec, ICMP etc) (ber eine
Point-to-Point-Netzwerkverbindung, indem es diese Daten mit einem IP-Daten-Geriist umgibt. Konfigurieren Sie hier die
jeweiligen GRE-Tunnel.
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Pfad Konsole:
Setup > WAN

2.2.51.1 Gegenstelle

Name der Gegenstelle dieses GRE-Tunnels. Verwenden Sie diesen Namen z. B. in der Routing-Tabelle, um Daten durch
diesen GRE-Tunnel zu versenden.

Pfad Konsole:
Setup > WAN > GRE-Tunnel

2.2.51.3 IP-Adresse
Adresse des GRE-Tunnel-Endpunktes (gultige IPv4- oder IPv6-Adresse oder FQDN).

Pfad Konsole:
Setup > WAN > GRE-Tunnel

Magliche Werte:
max. 64 Zeichenaus [A-2] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer

2.2.51.4 Routing-Tag
Routing-Tag fiir die Verbindung zum GRE-Tunnel-Endpunkt.

Pfad Konsole:
Setup > WAN > GRE-Tunnel

Magliche Werte:
0...65535

Default-Wert:
0

2.2.51.5 Schluessel-vorhanden
Bestimmen Sie hier, ob der GRE-Header einen Schlissel zur Datenflusskontrolle enthalten soll.

Wenn Sie diese Funktion aktivieren, integriert das Gerat den im Feld Schliissel angegebenen Wert in den GRE-Header
dieses GRE-Tunnels. Das Gerat ordnet ankommende Datenpakete nur diesem GRE-Tunnel zu, wenn ihr GRE-Header einen
identischen Schlusselwert enthalt.

Bei deaktivierter Funktion enthalt der GRE-Header abgehender Datenpakete keinen Schliissel-Wert. Das Gerat ordnet
ankommende Datenpakete nur diesem GRE-Tunnel zu, wenn ihr GRE-Header ebenfalls keinen Schlisselwert enthalt.
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Pfad Konsole:
Setup > WAN > GRE-Tunnel

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.2.51.6 Schluessel

Der Schlissel, der die Datenflusskontrolle in diesem GRE-Tunnel sicherstellt.

Pfad Konsole:
Setup >WAN > GRE-Tunnel

Mégliche Werte:
0 ... 4294967295

Default-Wert:
0

2.2.51.7 Checksumme

Bestimmen Sie hier, ob der GRE-Header eine Checksumme enthalten soll.

Wenn Sie die Checksummenfunktion aktivieren, berechnet das Gerat fiir die zu tbertragenen Daten eine Checksumme
und figt diese dem GRE-Tunnel-Header an. Enthalt der GRE-Header der ankommenden Daten eine Checksumme,
kontrolliert das Gerat diese mit den Ubertragenen Daten. Bei einer fehlerhaften oder fehlenden Checksumme verwirft

das Gerdt die empfangenen Daten.

Bei deaktivierter Checksummenfunktion versendet das Gerat alle Tunnel-Daten ohne Checksumme, und es erwartet
Datenpakete ohne Checksumme. Ankommende Datenpakete mit einer Checksumme im GRE-Header verwirft das Gerat.

Pfad Konsole:
Setup > WAN > GRE-Tunnel

Magliche Werte:
Ja
Nein
Default-Wert:

Nein
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2.2.51.8 Paketfolge

Bestimmen Sie hier, ob der GRE-Header der Datenpakete Informationen zur Reihenfolge der Pakete enthalt.

Wenn Sie diese Funktion aktivieren, integriert das Gerat in den GRE-Header der abgehenden Datenpakete einen Zahler,
um dem GRE-Tunnel-Endpunkt die Reihenfolge der Datenpakete vorzugeben. Das Gerat wertet die Paketfolge der
ankommenden Datenpakete aus und verwirft Pakete mit falscher oder fehlender Paketfolge.

Pfad Konsole:
Setup > WAN > GRE-Tunnel

Mégliche Werte:
Ja
Nein
Default-Wert:

Nein

2.2.51.9 Absende-Adresse

Hier kénnen Sie optional eine Absende-Adresse konfigurieren, die das Gerat statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absende-Adresse verwendet.

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen '‘DMZ'
vorhanden ist, verwendet das gerat die zugehdrige IP-Adresse.

Pfad Konsole:
Setup > WAN > GRE-Tunnel

Magliche Werte:

Giiltiger Eintrag aus der Liste moglicher Adressen.
Name der IP-Netzwerke, deren Adresse eingesetzt werden soll.
"INT" fiir die Adresse des ersten Intranets
“DMZ" fiir die Adresse der ersten DMZ
LBO bis LBF fiir die 16 Loopback-Adressen
Beliebige gultige IP-Adresse
leer

Default-Wert:

2.2.51.11 IPv6

Dieser Eintrag gibt den Namen des Profils der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses
Interface ab.

Pfad Konsole:
Setup >WAN > GRE-Tunnel
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Magliche Werte:
max. 16 Zeichenaus [A-2] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
DEFAULT

2.2.53 SSL-fuer-Aktions-Tabelle

Dieses Menii enthalt die SSL-Einstellungen fiir die Aktionstabelle.

Pfad Konsole:
Setup > WAN

2.2.53.1 Versionen

Dieser Eintrag definiert die erlaubten Protokoll-Versionen.

Pfad Konsole:
Setup > WAN > SSL-fuer-Aktions-Tabelle

Magliche Werte:

SSLv3
TLSv1
TLSv1.1
TLSv1.2
TLSv1.3

Default-Wert:
TLSV1
TLSv1.1
TLSv1.2

TLSv1.3

2.2.53.2 Schluesselaustausch-Algorithmen

Wahlen Sie hier die Algorithmen aus, die fir den Schliisselaustausch verwendet werden sollen.

Pfad Konsole:
Setup > WAN > SSL-fuer-Aktions-Tabelle
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Magliche Werte:

RSA
DHE
ECDHE

Default-Wert:
RSA
DHE

ECDHE

2.2.53.3 Krypto-Algorithmen

Wahlen Sie hier die Krypto-Algorithmen aus, die verwendet werden sollen.

Pfad Konsole:

Setup > WAN > SSL-fuer-Aktions-Tabelle

Magliche Werte:

RC4-40
RC4-56
RC4-128
DES40

DES

3DES
AES-128
AES-256
AESGCM-128
AESGCM-256

Default-Wert:
3DES
AES-128
AES-256
AESGCM-128

AESGCM-256

2.2.53.4 Hash-Algorithmen

Wahlen Sie hier die Hash-Algorithmen aus, die verwendet werden sollen.

2 Setup

155



LCOS 10.40

2 Setup

156

Pfad Konsole:
Setup > WAN > SSL-fuer-Aktions-Tabelle

Magliche Werte:

MD5
SHA1
SHA-256
SHA-384
SHA2-256
SHA2-384

Default-Wert:
MD5
SHA1
SHA-256
SHA-384
SHA2-256

SHA2-384

2.2.53.5 PFS-bevorzugen
Bestimmen Sie, ob fiir die SSL/TLS-gesicherte Verbindung PFS (Perfect Forward Secrecy) aktiviert ist.

@ Um diese Funktion zu deaktivieren, entfernen Sie den Haken aus der Checkbox.
Pfad Konsole:
Setup > WAN > SSL-fuer-Aktions-Tabelle
Magliche Werte:
ja
Default-Wert:

ja

2.2.53.6 Neuverhandlungen

Bestimmen Sie, ob Neuverhandlungen fiir gesicherte Verbindungen erlaubt sind.

Pfad Konsole:
Setup > WAN > SSL-fuer-Aktions-Tabelle
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Magliche Werte:

nein
verboten
erlaubt
ignoriert

Default-Wert:

erlaubt

2.2.53.7 Elliptische-Kurven

Legen Sie fest, welche elliptischen Kurven zur Verschliisselung verwendet werden sollen.

Pfad Konsole:

Setup > WAN > SSL-fuer-Aktions-Tabelle

Magliche Werte:

secp256r1
secp384r1
secp521r1

Default-Wert:
secp256r1
secp384r1

secp521r1

2.2.53.21 Signatur-Hash-Algorithmen

Bestimmen Sie mit diesem Eintrag, mit welchem Hash-Algorithmus die Signatur verschlisselt werden soll.

Pfad Konsole:

Setup > WAN > SSL-fuer-Aktions-Tabelle

Mégliche Werte:

MD5-RSA
SHA1-RSA

SHA224-RSA
SHA256-RSA
SHA384-RSA
SHA512-RSA

Default-Wert:

SHAT-RSA

2 Setup
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SHA224-RSA
SHA256-RSA
SHA384-RSA
SHA512-RSA
2.2.60 VLANs
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Dieses Menii enthalt die editierbare Konfiguration der VLAN-Zuweisungen fiir verschiedene Internet-Service-Provider.

Pfad Konsole:
Setup > WAN

2.2.60.1 Provider-Liste

Diese Tabelle enthalt Internet-Service-Provider, bei denen sowohl VLAN 0 als auch andere VLANSs gepriift werden sollen.
Fir diese Prifung verwendet LCOS den Eintrag "Benutzernamen", in der PPP-Liste unter Kommunikation > Protokolle.

Pfad Konsole:
Setup > WAN > VLANs

2.2.60.1.1 Provider

Geben Sie hier den unter Kommunikation > Protokolle > PPP-Liste definierten Benutzernamen zur Identifikation des
Internet-Service-Providers ein, fiir den weitere VLANs gepriift werden sollen.

"+ ist fir dieses Feld als Wildcard definiert, so dass z. B. bei der Eingabe "*@t-online.de" die Einstellung
fur alle PPP-Listeneintrdge angewendet wird, die mit @t-online.de enden.

Pfad Konsole:
Setup > WAN > VLANs > Provider-Liste

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0=91#@{[}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.2.60.1.2 VLAN-IDs

Geben Sie hier die VLANs an, die zusatzlich zum VLAN 0 gepriift werden sollen. Eine Priifung weiterer VLANSs erfolgt nur,
wenn die Eingabe unter Provider mit dem Benutzernamen der PPP-Liste (ibereinstimmt.

@ Sie haben die Maglichkeit, entweder nur ein einzelnes VLAN oder mehrere VLANS kommasepariert anzugeben.
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Pfad Konsole:
Setup >WAN > VLANs > Provider-Liste

Magliche Werte:
max. 64 Zeichenaus [0-9]-,

Default-Wert:
leer

2.2.62 Provider-Spezifika

Bestimmte Provider iibermitteln nach erfolgreichem PPP-Login (PPP PAP-ACK) die tatsachlich zur Verfiigung stehende
Layer 3-Bandbreite. Diese ist dann relevant, wenn die synchronisierte DSL-Bandbreite von der Bandbreite des gebuchten
Internettarifs abweicht oder wenn die tatsachliche Bandbreite wie bei Glasfaser- bzw. Ethernet-basierten Anschliissen
nicht bekannt ist. In diesem Fall wird das Minimum zwischen (ibermittelter Bandbreite und DSL-Information als QoS-Wert
verwendet. Mit diesen Informationen kann dann Quality-of Service effizient betrieben werden.

Diese Tabelle enthalt dazu Login-Kennungen mit Platzhaltern, um z. B. bei einem Login aus der PAP-ACK-Nachricht die
tatsachlichen Up- und Downstream-Geschwindigkeiten zu extrahieren.

Wird in der Tabelle keine passende Login-Kennung gefunden, dann werden alle in der Tabelle definierten Parameter-Strings
gepruft, ob einer ibereinstimmt. Der erste Treffer wird dann verwendet und die Up- / Download-Raten entsprechend
ibernommen.

Die Anzeige der ermittelten Werte erfolgt im Status-Men( unter Status > WAN > Connection-Bandwidth. Dort wird
die per DSL synchronisierte Bandbreite sowie die vom Provider Ubertragene Bandbreite angezeigt, sowie die resultierende
Bandbreite, die vom QoS dann verwendet wird.

Pfad Konsole:
Setup > WAN

2.2.62.1 Provider

Provider-Login-Kennung, die Wildcards enthalten darf.

Pfad Konsole:
Setup > WAN > Provider-Spezifika

Magliche Werte:
max. 64 Zeichen aus [A-2] [a-z] [0-9]/2.-;:@&=$ +!*'(),%

Default-Wert:
leer

2.2.62.2 Parameter-Format
Format des in der PAP-ACK-Nachricht enthaltenen Parameter-Strings fiir diesen Provider. Mdgliche Platzhalter sind:

> {txrate} — Upstream-Rate
> {rxrate} — Downstream-Rate
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Beispiel: Der Provider schickt in seiner PAP-ACK-Nachricht den String ,SRU=39983#SRD=249973#". Der zugehdrige
Parameter-String ist dann , SRU={txrate}#SRD={rxrate}#".

Pfad Konsole:
Setup > WAN > Provider-Spezifika

Magliche Werte:
max. 250 Zeichen aus [A-Z] [a=z] [0=91#Q@{|}~!S$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer

2.3 Gebuehren

Dieses Menii enthélt die Einstellungen fiir die Gebtihren-Verwaltung.

Pfad Konsole:
Setup

2.3.1 Budget-Einheiten

Geben Sie hier ein, wie viele Gebiihreneinheiten maximal im oben angegebenen Zeitraum verbraucht werden dirfen.
Sobald dieses Limit erreicht wird, baut der Router keine weiteren Verbindungen mehr auf.

Pfad Konsole:
Setup > Gebuehren

Méogliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
830

2.3.2 Tage-pro-Periode

160

Geben Sie einen Zeitraum in Tagen an, der als Basis fir die Kontrolle der Gebiihren- und Zeit-Limits dienen soll.

Pfad Konsole:
Setup > Gebuehren

Méogliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
1
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2.3.3 Rest-Budget

Anzeige der Gebihreneinheiten, die im angegebenen Zeitraum noch fiir Router-Verbindungen zur Verfligung stehen.

Pfad Konsole:
Setup > Gebuehren

2.3.4 Router-Einheiten

Anzeige der Minuten, die im aktuellen Zeitraum schon fiir Router-Verbindungen verbraucht wurden.

Pfad Konsole:
Setup > Gebuehren

2.3.5 Tabelle-Budget

Diese Tabelle zeigt Ihnen eine Ubersicht der konfigurierten Budgets nach Budget-Einheiten sortiert fir ihre Schnittstellen
an.

Pfad Konsole:
Setup > Gebuehren

2.3.5.1 Ifc.
Schnittstelle, auf die sich der Eintrag bezieht.

Pfad Konsole:
Setup > Gebuehren > Tabelle-Budget

2.3.5.2 Budget-Einheiten

Anzeige der Budget-Einheiten, die fir diese Schnittstelle schon verbraucht wurden.

Pfad Konsole:
Setup > Gebuehren > Tabelle-Budget

2.3.5.3 Rest-Budget

Anzeige der Budget-Einheiten die fiir diese Schnittstelle noch zur Verfiigung stehen.

Pfad Konsole:
Setup > Gebuehren > Tabelle-Budget

161



LCOS 10.40

2 Setup

2.3.5.4 Einheiten

Anzeige der Budget-Einheiten, die bisher auf dieser Schnittstelle verbraucht wurden.

Pfad Konsole:
Setup > Gebuehren > Tabelle-Budget

2.3.6 Gesamt-Einheiten

Anzeige der gesamten Einheiten, die auf allen Schnittstellen bisher verbraucht wurden.

Pfad Konsole:
Setup > Gebuehren

2.3.7 Zeit-Tabelle

Diese Tabelle zeigt Ihnen eine Ubersicht der konfigurierten Budgets nach Budget-Minuten sortiert fiir ihre Schnittstellen
an.

Pfad Konsole:
Setup > Gebuehren

2.3.7.1 Ifc.
Schnittstelle, auf die sich der Eintrag bezieht.

Pfad Konsole:
Setup > Gebuehren > Zeit-Tabelle

2.3.7.2 Budget-Minuten

Anzeige der Budget-Minuten, die fiir diese Schnittstelle schon verbraucht wurden.

Pfad Konsole:
Setup > Gebuehren > Zeit-Tabelle

2.3.7.3 Rest-Minuten

Anzeige der Budget-Minuten, die fiir diese Schnittstelle noch zur Verfligung stehen.

Pfad Konsole:
Setup > Gebuehren > Zeit-Tabelle
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2.3.7.4 Minuten-aktiv

Anzeige der Budget-Minuten, in der auf dieser Schnittstelle Datenverbindungen aktiv waren.

Pfad Konsole:
Setup > Gebuehren > Zeit-Tabelle

2.3.7.5 Minuten-passiv

Anzeige der Budget-Minuten, in der diese Schnittstelle passiv verbunden war.

Pfad Konsole:
Setup > Gebuehren > Zeit-Tabelle

2.3.8 DSL-Breitband-Minuten-Budget

Geben Sie hier ein, wie viele Online-Minuten maximal im oben angegebenen Zeitraum verbraucht werden diirfen. Sobald
dieses Limit erreicht wird, baut das Gerat keine weiteren Verbindungen mehr auf.

Pfad Konsole:
Setup > Gebuehren

Mégliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
600

2.3.9 Rest-DSL-Breitband-Minuten-Aktiv

Anzeige der Minuten, die im angegebenen Zeitraum noch fiir DSL-Breitband-Verbindungen zur Verfigung stehen.

Pfad Konsole:
Setup > Gebuehren

2.3.10 Router-DSL-Breitband-Budget

Anzeige der Minuten, die im aktuellen Zeitraum schon fiir DSL-Breitband-Verbindungen verbraucht wurden.

Pfad Konsole:
Setup > Gebuehren
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2.3.11 Reserve-DSL-Breitband-Budget

Geben Sie hier ein, wie viele Online-Minuten zusatzlich im oben angegebenen Zeitraum verbraucht werden diirfen, wenn
die Reserve aktiviert wird.

Pfad Konsole:
Setup > Gebuehren

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
300

2.3.12 Aktivieren-Reserve

Einige Provider bieten die Mdglichkeit, bei Erreichen des Daten- oder Zeitvolumen-Limits ein zusatzliches Budget
freizuschalten. Mit dieser Aktion kénnen Sie das Budget um ein entsprechendes Daten- bzw. Zeit-Volumen erhdhen.

Geben Sie als zusatzliche Parameter den Namen der WAN-Verbindung sowie die Hohe des Budgets in MB an. Wenn Sie
kein Budget angeben, schalten Sie das fiir diese WAN-Verbindung angegebene Budget erneut frei.

@ Mit der Aktivierung eines zusatzlichen Budgets heben Sie auch eine bestehende Gebiihrensperre wieder auf.

Pfad Konsole:
Setup > Gebuehren

2.3.13 Einwahl-Minuten-Budget

Geben Sie hier ein, wie viele Online-Minuten maximal im oben angegebenen Zeitraum verbraucht werden diirfen. Sobald
dieses Limit erreicht wird, baut das Gerat keine weiteren Verbindungen mehr auf.

Pfad Konsole:
Setup > Gebuehren

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
210

2.3.14 Rest-Einwahl-Minuten

Anzeige der Minuten, die im angegebenen Zeitraum noch fiir Einwahl-Verbindungen zur Verfigung stehen.

Pfad Konsole:
Setup > Gebuehren
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2.3.15 Router-ISDN-Seriell-Minuten-Aktiv

Anzeige der Minuten, die im aktuellen Zeitraum schon fiir Einwahl-Verbindungen verbraucht wurden.

Pfad Konsole:
Setup > Gebuehren

2.3.16 Budgets-Zuruecksetzen

Sie kdnnen manuell Einheiten-, Zeit- und Volumen-Budgets zurlicksetzen.

Geben Sie als Parameter den Namen der WAN-Verbindung an. Mit "*" als Parameter setzen Sie alle Volumen-Budgets
zurlick. Wenn Sie keinen Parameter angeben, setzen Sie nur die Einheiten- bzw. Zeit-Zahler zuriick.

@ Indem Sie das aktuelle Budget zuriicksetzen, heben Sie auch eine bestehende Gebiihrensperre auf.

Pfad Konsole:
Setup > Gebuehren

2.3.17 Volumen-Budgets

Mobilfunk- oder Festnetzanbieter kdnnen je nach Vertrag auch bei Flatrates ab einem bestimmten Datenvolumen eine
Drosselung der Ubertragungsrate aktivieren. In diesem Verzeichnis kénnen Sie fiir jede Gegenstelle ein Datenvolumen
festlegen und eine Aktion definieren, die das Gerat bei Uberschreiten dieses Limits ausfiihren soll.

Pfad Konsole:
Setup > Gebuehren

2.3.17.1 Gegenstelle

Name der Gegenstelle, fiir die dieses Datenvolumen gelten soll.

Pfad Konsole:
Setup > Gebuehren > Volumen-Budgets

Méogliche Werte:
max. 16 Zeichen aus [A-2] [a-z] [0-9]1#@{|}~!$%&" () *+—, /:;<=>?[\]"

Default-Wert:
leer

2.3.17.2 Limit-MB

Datenvolumen in Megabyte, das fiir die angegebene Gegenstelle giiltig sein soll.
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Pfad Konsole:
Setup > Gebuehren > Volumen-Budgets

Magliche Werte:
0 ... 4294967295 MByte

Default-Wert:
0

Besondere Werte:
0
Wenn der Wert 0 ist, wird keine Uberwachung des Datenvolumens durchgefiihrt.

2.3.17.3 Aktion

Aktion, die das Gerat bei Uberschreiten des Budgets ausfiihren soll. Mégliche Aktionen sind:
syslog

Das Gerat erzeugt eine Syslog-Nachricht (mit dem Flag "Critical"), die Sie im Syslog-Speicher des Gerates,
iber LANmonitor oder einen speziellen Syslog-Client auswerten kénnen.

mail
Das Gerat verschickt eine Benachrichtigung an die Email-Adresse, die Sie unter Setup > Gebuehren >
Gebuehren-Email angegeben haben.

trennen
Das Gerat trennt die Verbindung zur Gegenstelle.

Die Aktion "Verbindung trennen" aktiviert die Gebihrensperre. Das Gerat kann bis zum Ablauf des
Monats keine Verbindung mehr zu dieser Gegenstelle aufbauen, wenn Sie nicht zuvor das
Volumen-Budget fir diese Gegenstelle erhdhen.

Sie konnen auch festlegen, dass das Gerdt mehrere Aktionen ausfiihren soll. Ist die Aktion “trennen” darunter, fiihrt das
Gerat diese Aktion als letzte aus.

Pfad Konsole:
Setup > Gebuehren > Volumen-Budgets

Magliche Werte:
syslog

mail
trennen

2.3.18 Freie-Netze
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Wenn die Dateniibertragung bestimmter Netze das Volumen-Budget zu einer Gegenstelle nicht belastet, kénnen Sie
diese Netze aus der Erfassung herausnehmen.

Pfad Konsole:
Setup > Gebuehren



LCOS 10.40

2 Setup

2.3.18.1 Gegenstelle

Name der Gegenstelle, fiir die die Ausnahme gelten soll.

@ Sie kdnnen pro Gegenstelle auch mehrere Eintrdge vornehmen, indem Sie den Gegenstellennamen um das
#-Zeichen und eine Ziffer erweitern (z. B. "INTERNET", "INTERNET#1", "INTERNET#2", ...). Das ist dann sinnvoll,
wenn Sie explizit eine Ausnahme definieren mochten, die nur temporar aktiv ist. Sobald diese Ausnahme nicht
mebhr giiltig ist, I6schen Sie nur den Eintrag mit der entsprechend nummerierten Gegenstelle.

Pfad Konsole:
Setup > Gebuehren > Freie-Netze

Magliche Werte:
max. 20 Zeichen aus [A-Z] [a=z] [0=91#@{ [} ~!S$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.3.18.2 Freie-Netze

Uber diesen Parameter definieren Sie einzelne giiltige IPv4- und IPv6-Adressen sowie ganze Netze (in Prefix-Schreibweise,
2. B. "192.168.1.0/24"), die von der Budget-Erfassung befreit sind.

Mehrere Werte trennen Sie durch eine kommaseparierte Liste.

Pfad Konsole:
Setup > Gebuehren > Freie-Netze

Méogliche Werte:
max. 100 Zeichen aus [a-z] [0-9]:.

Default-Wert:
leer

2.3.19 Budget-Kontrolle

In diesem Verzeichnis legen Sie fest, wann das Gerat die monatliche Aufzeichnung von vorne beginnt.

Pfad Konsole:
Setup > Gebuehren

2.3.19.1 Gegenstelle

Name der Gegenstelle, fiir die der festgelegte Zeitpunkt gelten soll.

Fir den Gegenstellennamen konnen Sie auch Wildcards verwenden. Die Wildcard "*" gilt in diesem Fall fiir alle
Gegenstellen.
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Pfad Konsole:
Setup > Gebuehren > Budget-Kontrolle

Magliche Werte:
max. 16 Zeichen aus [A-2] [a-z] [0-91#@{|}~!$%&" () *+—,/:;<=>?[\]"

Default-Wert:
leer

2.3.19.2 Tag

Tag des Monats, an dem das Gerat das Budget zur Kontrolle des Datenvolumens wieder zuricksetzt.

Pfad Konsole:
Setup > Gebuehren > Budget-Kontrolle

Magliche Werte:
1...31

Default-Wert:
1

2.3.19.3 Stunde

Stunde, zu der das Gerat das Budget zur Kontrolle des Datenvolumens wieder zuriicksetzt.

Pfad Konsole:
Setup > Gebuehren > Budget-Kontrolle

Mégliche Werte:
0...23

Default-Wert:
0

2.3.19.4 Minute

Minute, zu der das Gerat das Budget zur Kontrolle des Datenvolumens wieder zuriicksetzt.

Pfad Konsole:
Setup > Gebuehren > Budget-Kontrolle

Méogliche Werte:
0...59

Default-Wert:
0
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2.3.20 Gebuehren-Email

Wenn das Gerat bei Uberschreiten des Datenvolumens eine Email versenden soll, geben Sie hier eine giiltige Email-Adresse
an.

Pfad Konsole:
Setup > Gebuehren

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=9]#Q@{[}~!S$%&" () *+—, /:;<=>2[\]"

Default-Wert:
leer

2.4 LAN

Hier finden Sie die Einstellungen zum LAN.

Pfad Konsole:
Setup > LAN

2.4.2 MAC-Adresse

Dies ist die Hardware-Adresse des Netzwerk-Adapters in lhrem Gerat.

Pfad Konsole:
Setup >LAN > MAC-Adresse

2.4.3 Heap-Reserve

Die Heap-Reserve gibt an, wie viele Blocke des LAN-Heaps fiir die Kommunikation mit dem Gerat iiber HTTP(S)/Telnet(S)/SSH
reserviert sind. Sie dient dazu, das Gerat auch im Hochlastfall (oder wenn Queuebldcke verlorengehen) noch erreichen
zu kénnen. Wenn die Anzahl der Bldcke im Heap unter den angegebenen Wert fallt, dann werden empfangene Pakete
sofort verworfen (aufer bei TCP-Paketen, die direkt an das Gerat gerichtet sind).

Pfad Konsole:
Setup > LAN > Heap-Reserve

Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
10

169



LCOS 10.40

2 Setup

2.4.8 Trace-MAC

Mit einem hexadezimalen Wert beschrénken Sie den Ethernet-Trace auf Pakete, welche die angegebene MAC-Adresse
als Ziel- oder Quelladresse haben.

Pfad Konsole:
Setup > LAN > Trace-MAC

Magliche Werte:
max. 12 Zeichen aus [A-F] [a—-f] [0-9]

Default-Wert:
000000000000

Besondere Werte:
000000000000
Bei einer Einstellung von 000000000000 gibt der Ethernet-Trace alle Pakete uneingeschrankt aus.

2.4.9 Trace-Level

Fir den LAN-Data-Trace kann die Ausgabe von Tracemeldungen auf einen bestimmten Inhalt beschrankt werden.

Pfad Konsole:
Setup > LAN > Trace-Level

Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
255

Besondere Werte:

0

nur die Meldung, dass ein Paket iiberhaupt empfangen/gesendet wurde.
1

zusatzlich die physikalischen Parameter der Pakete (Datenrate, Signalstarke, ...).
2

zusatzlich der MAC-Header.
3

zusatzlich der Layer3-Header (z.6#160;B. IP/IPX).
4

zusatzlich der Layer4-Header (TCP, UDP, ...).
5

zusatzlich der TCP/UDP-Payload.
255
die Ausgabe ist nicht beschrankt.
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2.4.10 IEEE802.1X

Dieses Menii enthdlt die Einstellungen fiir den eingebauten 802.1X-Supplicant. Das Gerat benétigt diese Einstellungen
z. B. dann, wenn es an einem Ethernet-Switch mit aktivierter 802.1X-Authentifizierung angeschlossen ist.

Pfad Konsole:
Setup > LAN > IEEE802.1X

2.4.10.1 Supplicant-Ifc-Setup

Diese Tabelle steuert die Funktion des eingebauten 802.1X-Supplicant fiir die verfligharen LAN-Interfaces.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Supplicant-Ifc-Setup

2.4.10.1.1 Ifc
Wahlen Sie hier aus, fiir welches LAN-Interface die 802.1X-Supplicant-Einstellungen gelten z. B. LAN-1 oder LAN-2.

Pfad Konsole:
Setup > LAN > |EEE802.1X > Supplicant-Ifc-Setup > Ifc

Méogliche Werte:

LAN-1

Default-Wert:

LAN-1

2.4.10.1.2 Methode
Wahlen Sie hier die Methode aus, mit der sich der 802.1X-Supplicant authentisieren soll.

@ Der Wert "Keine" deaktiviert den 802.1X Supplicant auf dem jeweiligen Interface.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Supplicant-Ifc-Setup > Methode
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Magliche Werte:

Keine

MD5

TLS

TTLS/PAP
TTLS/CHAP
TTLS/MSCHAP
TTLS/MSCHAPv2
TTLS/MD5
PEAP/MSCHAPv2
PEAP/GTC

Default-Wert:

Keine

2.4.10.1.3 Zugangsdaten

Je nach verwendeter EAP/802.1X-Methode tragen Sie hier die zur Anmeldung erforderlichen Zugangsdaten ein. Fiir TLS
ist hier nichts einzutragen. Die Authentisierung erfolgt dann mit dem im Dateisystem hinterlegen EAP/TLS-Zertifikat). Fir
alle anderen Methoden tragen Sie hier Benutzernamen und Passwort in der Schreibweise user: password ein.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Supplicant-lIfc-Setup > Zugangsdaten

Méogliche Werte:
max. 64 Zeichen aus [A-Z][a-z] [0-9]#Q@{ |} ~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer

2.4.10.2 Authenticator-Ifc-Setup

Uber dieses Menii nehmen Sie die Einstellung fiir die RADIUS-Authentifizierung von Clients vor, die sich tber die
LAN-Schnittstellen mit dem Gerat verbinden.

Pfad Konsole:
Setup > LAN > |EEE802.1X

2.4.10.2.1 Ifc
Name der LAN-Schnittstelle.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Authenticator-Ifc-Setup
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2.4.10.2.2 In-Betrieb

Uber diesen Parameter legen Sie fest, ob die RADIUS-Authentifizierung von Clients auf der gewahlten LAN-Schnittstelle
erforderlich ist.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Authenticator-Ifc-Setup

Magliche Werte:
nein
ja
Default-Wert:

nein

2.4.10.2.3 Modus

Bestimmen Sie hier, ob sich ein oder mehrere Clients an dieser Schnittstelle iber IEEE 802.1X anmelden dirfen.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Authenticator-Ifc-Setup

Magliche Werte:

Einzelner-Host
Nur ein Client kann sich an dieser Schnittstelle anmelden.
Mehrfacher-Host

Mehrere Clients kdnnen sich an dieser Schnittstelle anmelden. Es geniigt, wenn ein Client sich erfolgreich
an der Schnittstelle anmeldet. Automatisch authentifiziert das Gerat damit alle anderen Clients an dieser
Schnittstelle. Wenn die Verbindung zum angemeldeten Gerat jedoch beendet ist, kdnnen auch alle
anderen Clients die Verbindung nicht mehr verwenden.

Mehrfache-Auth.

Mehrere Clients kénnen sich an dieser Schnittstelle anmelden, wobei jeder Client sich jeweils
authentifizieren muss.

Default-Wert:

Einzelner-Host

2.4.10.2.4 RADIUS-Server

Uber diesen Parameter geben Sie den RADIUS-Server an, (iber den das Gerat die Authentifizierung von LAN-Clients
abwickelt.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Authenticator-Ifc-Setup

Magliche Werte:
Name aus Setup > IEEE802.1X > RADIUS-Server
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gultige(r) IPv4/v6-Adresse oder FQDN, max. 16 Zeichen aus
#[A-Z] [a-z] [0-9]1@{|}~!$%&"' ()+=,/:;<=>2[\]"

2.4.10.2.5 MAC-Auth.-Umgehung

Falls sich ein Gerat an dieser Schnittstelle authentifizieren soll, das kein IEEE 802.1X unterstiitzt, aktivieren Sie hier die
Option, die MAC-Adresse des Gerates als Benutzername und Kennwort zu verwenden.

@ Die MAC-Adresse ist leicht zu falschen und bietet keinen Schutz vor béswilligen Angriffen.

Pfad Konsole:
Setup > LAN > IEEE802.1X > Authenticator-Ifc-Setup

Magliche Werte:
nein
Die Authentifizierung tiber die MAC-Adresse ist nicht méglich.
ja
Die Authentifizierung ber die MAC-Adresse ist maglich.
Default-Wert:

nein

2.4.11 Linkup-Melde-Verzoegerung-ms

Mit dieser Einstellung bestimmen Sie die Zeit (in Millisekunden), nach der das LAN-Modul dem Gerat meldet, dass ein
Link 'up" ist bzw. erfolgreich hergestellt wurde und die Dateniibertragung beginnen kann.

Pfad Konsole:
Setup >LAN > IEEE802.1X > Linkup-Melde-Verzoegerung-ms

Magliche Werte:
0 ... 4294967295 Millisekunden

Default-Wert:
50

2.4.12 HNAT

Mit diese Einstellung aktivieren bzw. deaktivieren Sie die Verwendung des Hardware-NAT auf der QVER-Plattform. Bei
aktiviertem HNAT tbernimmt die Hardware unter bestimmten Bedingungen das Routing von Daten fiir WAN-Verbindungen,
was einerseits den Durchsatz steigert und andererseits die CPU-Auslastung Ihres Gerates reduziert.

@ HNAT ist nur auf Gerdten der 1781-Serie mit einem Ethernet-Switch AR8327N sowie dem WLC4006+ verfiigbar.
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Pfad Konsole:
Setup > LAN

Magliche Werte:
nein
ja
Default-Wert:

nein

2.4.13 Schnittstellen-Biindelung

In dieser Tabelle nehmen Sie die Einstellungen fir die Biindelung von physikalischen und logischen Schnittstellen vor.

Die Schnittstellen-Biindelung erméglicht Ihnen die Ubertragung von Datenpaketen auf zwei miteinander gepaarten
Schnittstellen. Hierzu dupliziert das Gerat ausgehende Datenpakete und iibertragt sie auf jeder der beiden Schnittstellen
parallel. Beim Empfang akzeptiert das Gerat zuerst eingehende Datenpakete; Duplikate hingegen erkennt und verwirft
das Gerat.

Durch Einsetzen einer Schnittstellen-Biindelung lassen sich die Paketfehlerrate und die Latenzzeiten bei der
Dateniibertragung reduzieren, dies geht allerdings zu Lasten der maximalen Bandbreite auf der betreffenden Schnittstelle.

Pfad Konsole:
Setup > LAN

2.4.13.1 Schnittstellen

In dieser Tabelle nehmen Sie die allgemeinen Einstellungen fir die Schnittstellen-Biindelung vor.

Pfad Konsole:
Setup > LAN > Schnittstellen-Buendelung

2.4.13.1.1 Schnittstelle

Dieser Parameter zeigt die logische Biindel-Schnittstelle, unter der Sie die gewahlten logischen und physikalischen
Gerdte-Schnittstellen biindeln.

Pfad Konsole:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen
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Magliche Werte:

BUNDLE-1
BUNDLE-2

2.4.13.1.2 In-Betrieb
Uber diesen Parameter aktivieren oder deaktivieren Sie die Schnittstellen-Biindelung.

Wenn Sie die Blndelung aktivieren, fasst das Gerat die gewahlten Gerdte-Schnittstellen unter einer gemeinsamen
logischen Blndel-Schnittstelle zusammen. Im deaktivierten Zustand bleiben die in der dazugehorigen Tabelle ausgewahlten
Schnittstellen A und B als eigenstandige Schnittstellen nutzbar.

Pfad Konsole:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.4.13.1.3 Protokoll

Uber diesen Parameter legen Sie das fiir die Schnittstellen-Biindelung verwendete Protokoll fest.

Pfad Konsole:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Magliche Werte:

PRP
Legt das Parallel Redundancy Protocol (PRP) fest.

2.4.13.1.4 MAC-Adresse

Uber diesen Parameter stellen Sie optional eine alternative MAC-Adresse ein, welche die ausgewahlte Biindel-Schnittstelle
verwendet.

Pfad Konsole:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Mégliche Werte:
max. 12 Zeichen aus [a-£f] [0-9]
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Besondere Werte:
leer
Wenn Sie dieses Feld leer lassen, verwendet das Gerat die systemweite MAC-Adresse.

Default-Wert:
abhangig von der MAC-Adresse Ihres Gerates

2.4.13.1.5 Schnittstelle-A

Uber diesen Parameter wahlen Sie die 1. physikalische oder logische Schnittstelle aus, die das Gerat bindelt.

Pfad Konsole:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Mégliche Werte:
Auswahl aus den verfiigharen Schnittstellen

Default-Wert:
WLAN-1

2.4.13.1.6 Schnittstelle-B

Uber diesen Parameter wahlen Sie die 2. physikalische oder logische Schnittstelle aus, die das Gerat bindelt.

Pfad Konsole:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Magliche Werte:
Auswahl aus den verfiigharen Schnittstellen

Default-Wert:
WLAN-2

2.4.13.12 LACP

In diesem Menii konfigurieren Sie das Link Aggregation Control Protocol (LACP).

Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung

2.4.13.12.1 Schnittstellen

Hier wahlen Sie ein Schnittstellen-Biindel aus.

Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung > LACP
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Magliche Werte:

BUNDLE-1
Schnittstellen-Biindel 1

BUNDLE-2
Schnittstellen-Biindel 2

2.4.13.12.1.1 Schnittstelle

Uber dieses Menii gelangen Sie zu den erweiterten Features.

Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung > LACP > Schnittstellen

Mégliche Werte:

Allgemein

Enthalt bereits bekannte Features der Schnittstellen-Biindelung.
Erweitert

Enthalt die neuen Features der Schnittstellen-Biindelung.

Default-Wert:

Allgemein

2.4.13.12.1.2 System-Prioritat

Hier legen Sie die System-Prioritat fest.

Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung > LACP > Schnittstellen

Magliche Werte:
Vielfache von 4096 [0-9]

Default-Wert:
32768

2.4.13.12.1.3 Schliissel

Hier vergeben Sie an das Biindel eine Zahl zur Kennzeichnung.

Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung > LACP > Schnittstellen

Magliche Werte:
1...54
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Default-Wert:
42

2.4.13.12.1.4 Frame-Verteilungs-Regel

Auf der sendenden Seite werden die ausgehenden Pakete anhand der konfigurierten Frame-Distribution-Policy auf die
einzelnen Schnittstellen innerhalb der Link Aggregation Group verteilt.

Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung > LACP > Schnittstellen

Magliche Werte:

VLAN
Ausgehende Pakete werden anhand ihres VLAN-Tags auf die einzelnen Links der LAG verteilt.
Flow-Hash

Fir ausgehende Pakete wird ein Flow-Hash iiber die enthaltenen IP-Adressen und TCP/UDP-Ports
gebildet. Anhand dieses Flow-Hashs werden die Pakete auf die einzelnen Links der LAG verteilt.

Quell-MAC-Adresse

Ausgehende Pakete werden anhand der enthaltenen Quell-MAC-Adresse auf die einzelnen Links der
LAG verteilt.

Ziel-MAC-Adresse

Ausgehende Pakete werden anhand der enthaltenen Ziel-MAC-Adresse auf die einzelnen Links der LAG
verteilt.

Quell/Ziel-MAC-Adresse

Ausgehende Pakete werden anhand des enthaltenen Paares aus Quell-MAC-Adresse und
Ziel-MAC-Adresse auf die einzelnen Links der LAG verteilt.

Default-Wert:

Flow-Hash

2.4.13.12.1.5 Port-Prioritat-A

Hier legen Sie die Statuswerte fiir Port-Prioritat-A fest.

Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung > LACP > Schnittstellen

Mégliche Werte:
Vielfache von 4096 [0-9]

Default-Wert:
32768

2.4.13.12.1.6 Port-Prioritat-B

Hier legen Sie die Statuswerte fiir Port-Prioritat-A fest.
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Pfad Konsole:
Setup > LAN > Schnittstellen-Biindelung > LACP > Schnittstellen

Magliche Werte:
Vielfache von 4096 [0-9]

Default-Wert:
32768

2.7 TCP-IP

Dieses Menii enthalt die TCP/IP Einstellungen.

Pfad Konsole:
Setup

2.7.1 Aktiv
Aktiviert oder deaktiviert das TCP-IP-Modul.

Pfad Konsole:
Setup > TCP-IP

Magliche Werte:
ja
nein
Default-Wert:

ja

2.7.6 Zugangs-Liste

In der Zugangs-Liste werden alle Stationen eingetragen, die Zugang zur Konfiguration des Gerats haben sollen. Wenn
die Tabelle keinen Eintrag enthalt, konnen alle Stationen auf das Gerat zugreifen.

Pfad Konsole:
Setup > TCP-IP
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2.7.6.1 IP-Adresse

IP-Adresse der Station, die Zugriff auf die Konfiguration des Gerats haben soll. Tragen Sie hier eine giltige IP-Adresse
ein.

Pfad Konsole:
Setup > TCP-IP > Zugangs-Liste

2.7.6.2 IP-Netzmaske

IP-Netzmaske der Station, die Zugriff auf die Konfiguration des Gerats haben soll. Tragen Sie hier eine giiltige IP-Adresse
ein.

Pfad Konsole:
Setup >TCP-IP > Zugangs-Liste

2.7.6.3 Rtg-Tag

Routing-Tag zur Auswahl einer bestimmten Route.

Pfad Konsole:
Setup >TCP-IP > Zugangs-Liste

Mégliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
leer

2.7.6.4 Kommentar

Uber diesen Parameter hinterlegen Sie zu dem Eintrag einen Kommentar.

Pfad Konsole:
Setup >TCP-IP > Zugangs-Liste

Méogliche Werte:
max. 63 Zeichen aus [A-Z] [a=z] [0=91#Q{ | }~!S$%&" () *+=,/:;<=>2[\]"

Default-Wert:
leer

2.7.7 DNS-Default

Geben Sie hier die Adresse eines Nameservers ein, an den DNS-Anfragen weitergeleitet werden sollen. Wenn Sie einen
Internetprovider oder eine andere Gegenstelle haben, die dem Gerat beim Einloggen automatisch einen Nameserver
zuweist, dann kénnen Sie dieses Feld leer lassen.
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Pfad Konsole:
Setup > TCP-IP

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.7.8 DNS-Backup
Geben Sie hier einen Nameserver an, der bei Ausfall des ersten DNS verwendet werden soll.

Pfad Konsole:
Setup > TCP-IP

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.7.9 NBNS-Default

Geben Sie hier die Adresse eines Netbios-Nameservers ein, an den NBNS-Anfragen weitergeleitet werden sollen. Wenn
Sie einen Internetprovider oder eine andere Gegenstelle haben, die dem Gerat beim Einloggen automatisch einen
Netbios-Nameserver zuweist, dann kénnen Sie dieses Feld leer lassen.

Pfad Konsole:
Setup > TCP-IP

Mégliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.7.10 NBNS-Backup
Geben Sie hier einen Netbios-Nameserver an, der bei Ausfall des ersten NBNS verwendet werden soll.

Pfad Konsole:
Setup > TCP-IP

Méogliche Werte:
max. 16 Zeichen aus [0-9] .

182



LCOS 10.40

2 Setup

Default-Wert:
0.0.0.0

2.7.11 ARP-Aging-Minuten

Hier kdnnen Sie eine Zeit in Minuten angeben, nach der die ARP-Tabelle automatisch aktualisiert wird, d. h. alle seit der
letzten Aktualisierung nicht mehr angesprochenen Adressen entfernt werden.

Pfad Konsole:
Setup > TCP-IP

Magliche Werte:
1 ... 60 Minuten

Default-Wert:
15

2.7.16 ARP-Tabelle

Das Address Resolution Protocol (ARP) ermittelt zu einer IP-Adresse die MAC-Adresse und speichert diese Information
in der ARP-Tabelle.

Pfad Konsole:
Setup > TCP-IP

2.7.16.1 IP-Adresse

Enthalt die glltige IP-Adresse, zu der eine MAC-Adresse ermittelt wurde.

Pfad Konsole:
Setup > TCP-IP > ARP-Tabelle

2.7.16.2 MAC-Adresse

MAC-Adresse, zu der IP-Adresse aus diesem Eintrag ermittelt wurde.

Pfad Konsole:
Setup >TCP-IP > ARP-Tabelle

2.7.16.3 Letzter-Zugriff

Zeitpunkt des letzten Netzwerkzugriffs dieser Station.
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Pfad Konsole:
Setup >TCP-IP > ARP-Tabelle

2.7.16.5 Ethernet-Port

Physikalische Schnittstelle, Gber welche die Station mit dem Gerat verbunden ist.

Pfad Konsole:
Setup > TCP-IP > ARP-Tabelle

2.7.16.6 Gegenstelle

Wahlen Sie aus der Liste der definierten Gegenstellen die Gegenstelle aus, iber welche die Station erreicht werden kann.

Pfad Konsole:
Setup >TCP-IP > ARP-Tabelle

2.7.16.7 VLAN-ID
VLAN-ID des Netzwerks, in dem sich die Station befindet.

Pfad Konsole:
Setup >TCP-IP > ARP-Tabelle

2.7.16.8 Anschluss

Wahlen Sie aus der Liste der logischen Schnittstellen die Schnittstelle aus, mit der das Gerat verbunden ist.

Pfad Konsole:
Setup >TCP-IP > ARP-Tabelle > Anschluss

2.7.17 Loopback-Liste

In dieser Tabelle kdnnen Sie alternative Adressen konfigurieren.

Pfad Konsole:
Setup > TCP-IP
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2.7.17.1 Loopback-Addr.

Hier kénnen Sie optional bis zu 16 Lopback-Adressen konfigurieren. Das Gerat sieht jede dieser Adressen als eigene
Adresse an und verhalt sich, als hatte es das Paket auf dem LAN empfangen. Dies gilt insbesondere auf maskierten
Verbindungen. Antworten auf Pakete an eine Loopback-Adresse werden nicht maskiert.

Pfad Konsole:
Setup >TCP-IP > Loopback-Liste

Magliche Werte:

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
"INT" fiir die Adresse des ersten Intranets

"DMZ" fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige giiltige IP-Adresse (Default: 0.0.0.0)

2.7.17.2 Name

Hier kdnnen Sie einen Namen eingeben.

Pfad Konsole:
Setup > TCP-IP > Loopback-List

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a=z] [0=91#@{ [} ~!S$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.7.17.3 Rtg-tag

Geben Sie hier das Routing-Tag an, mit dem die Routen zu allen entfernten Gateways ermittelt werden, welche kein
eigenes Routing-Tag konfiguriert haben (d. h. das Routing-Tag ist 0).

Pfad Konsole:
Setup > TCP-IP > Loopback-List

Magliche Werte:
0...65.535

Default-Wert:
0

2.7.20 Nichtlok.-ARP-Replies

Wenn diese Option aktiviert ist, dann beantwortet das Gerat auch ARP-Requests fir seine Adresse, wenn die
Absenderadresse nicht im eigenen lokalen Netz steht.
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Pfad Konsole:
Setup > TCP-IP

2.7.21 Alive-Test

186

Dieses Menii enthdlt die Einstellungen des Alive-Tests. Der Alive-Test sendet in konfigurierbaren Abstanden einen Ping
an eine bestimmte Ziel-Adresse. Wenn die Zieladresse nicht erreichbar ist, fiihrt das Gerat nach definierten Kriterien
einen Neustart oder eine andere Aktion durch.

Neben der Definition der Ziel-Adresse und der auszufiihrenden Aktion besteht die Konfiguration des Alive-Test vor allem
aus der Gestaltung der Wiederholungsserien fiir den Ping und dem Grenzwert fiir das Ausldsen der definierten Aktion.
Die dazu erforderlichen Parameter haben folgende Default-Werte:
Fehler-Limit
Defaultwert: 10
Test-Intervall
Defaultwert: 10
Wiederhol-Intervall
Defaultwert: 1
Wiederhol-Zahl
Defaultwert: 1

Mit diesen Einstellungen sendet das Gerat alle 10 Sekunden (Test-Intervall) einen Ping. Wird dieser Ping nicht erfolgreich
beantwortet, wiederholt das Gerat den Ping nach 1 Sekunde (Wiederhol-Intervall) genau 1 Mal (Wiederhol-Zahl). Bleibt
auch die Antwort auf diesen Ping aus, betrachtet das Gerat die Serie als fehlgeschlagen. Wenn 10 Serien in Folge
(Fehler-Limit) fehlschlagen, 16st das Gerat die definierte Aktion aus, in diesem Fall also nach 10 x 10 Sekunden = 100
Sekunden.

Pfad Konsole:
Setup > TCP-IP

2.7.21.1 Ziel-Adresse
Die Ziel-IP-Adresse, an welche das Gerat einen Ping sendet.

Pfad Konsole:
Setup > TCP-IP > Alive-Test

2.7.21.2 Test-Intervall

Das zeitliche Intervall in Sekunden, in welchem das Gerat einen Ping an die Ziel-Adresse sendet. Wenn der Ping nicht
beantwortet wird, sendet das Gerat optional in definierten Abstanden eine gewtinschte Anzahl von Wiederholungen.
Mit dieser Konfiguration bildet das Gerat "Serien" von Ping-Versuchen. Nur wenn alle diese Pings nicht beantwortet
werden, wird die komplette Serie als nicht erfolgreich gewertet.

Das Produkt aus Fehler-Limit und Test-Intervall definiert die gesamte Dauer, die bis zum Neustart bzw. zur
Ausfihrung der Aktion vergeht.
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Wahlen Sie das Test-Intervall groRer als das Produkt aus Wiederhol-Intervall und Wiederhol-Zahl, damit die
gewiinschten Wiederholungen innerhalb des Test-Intervalls ausgefiihrt werden kdnnen.

Pfad Konsole:
Setup > TCP-IP > Alive-Test

Mégliche Werte:
0...4294967295 Sekunden

Default-Wert:
10

2.7.21.3 Wiederhol-Zahl

Dieser Wert gibt an, wie oft das Gerat einen nicht beantworteten Ping an die Ziel-Adresse wiederholt.

Wahlen Sie die Wiederhol-Zahl so, dass das Produkt aus Wiederhol-Intervall und Wiederhol-Zahl kleiner als das
gewahlte Test-Intervall ist, damit die gewiinschten Wiederholungen innerhalb des Test-Intervalls ausgefihrt
werden konnen.

Pfad Konsole:
Setup > TCP-IP > Alive-Test

Magliche Werte:
0 ... 4294967295 Sekunden

Default-Wert:
1

Besondere Werte:
0
Bei einer Wiederhol-Zahl von 0 sendet das Gerat keine erneuten Versuche.

2.7.21.4 Wiederhol-Intervall

Dieser Wert gibt an, in welchem zeitlichen Intervall das Gerat einen nicht beantworteter Ping an die Ziel-Adresse
wiederholt.

Wahlen Sie das Wiederhol-Intervall so, dass das Produkt aus Wiederhol-Intervall und Wiederhol-Zahl kleiner als
das gewahlte Test-Intervall ist, damit die gewlinschten Wiederholungen innerhalb des Test-Intervalls ausgefihrt
werden konnen.

Pfad Konsole:
Setup > TCP-IP > Alive-Test

Mégliche Werte:
0 ... 4294967295 Sekunden

Default-Wert:
1
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Besondere Werte:
0
Bei einem Wiederhol-Intervall von 0 sendet das Gerat keine erneuten Versuche.

2.7.21.5 Fehler-Limit

Dieser Parameter definiert die Anzahl der aufeinander folgenden fehlerhaften Test-Serien, bevor das Gerat neu startet
bzw. bevor die konfigurierte Aktion ausgefiihrt wird.

Das Produkt aus Fehler-Limit und Test-Intervall definiert die gesamte Dauer, die bis zum Neustart bzw. zur
Ausfiihrung der Aktion vergeht.

Pfad Konsole:
Setup > TCP-IP > Alive-Test

Mégliche Werte:
0... 4294967295

Default-Wert:
10

2.7.21.6 Boot-Typ

Diese Aktion fiihrt das Gerat aus, wenn der Ping an die Ziel-Gegenstelle nicht erfolgreich war.

Pfad Konsole:
Setup >TCP-IP > Alive-Test

Mégliche Werte:

Kaltstart
Das Gerat fiihrt einen Kaltstart durch.
Warmstart
Das Gerét fiihrt einen Warmstart durch.
Aktion
Das Gerat fiihrt eine konfigurierbare Aktion aus. Konfigurieren Sie die gewinschte Aktion unter

/Setup/TCP-IP/Alive-Test (siehe auch Aktion).
Default-Wert:

Warmstart

2.7.21.7 Aktion

Tragen Sie hier die Aktion ein, die das Gerat ausfiihrt, wenn die Ziel-Adresse nicht erreichbar ist. Sie kénnen alle Aktionen
eintragen, die auch in der Cron-Tabelle giiltig sind, d. h. neben CLI-Kommandos kénnen Sie auch HTTP-Zugriffe ausfiihren
oder Mails verschicken.
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Die hier eingestellte Aktion wird nur ausgefiihrt, wenn der Boot-Typ auf den Wert Aktion eingestellt ist. Den
Boot-Typ konfigurieren Sie unter Setup > TCP-IP > Alive-Test > Boot-Typ (siehe auch Boot-Typ).

Pfad Konsole:
Setup > TCP-IP > Alive-Test

Mégliche Werte:
max. 251 Zeichen aus [A-Z] [a-z] [0=-91#Q{|}~!S$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.7.21.8 Loopback-Adresse

Weisen Sie hier eine Loopback-Adresse (Name eines ARF-Netzes, benannte Loopbackadresse oder IP-Adresse) zu, die
fir den Alive-Test verwendet werden soll.

Pfad Konsole:
Setup > TCP-IP > Alive-Test

Mégliche Werte:
max. 16 Zeichenaus [A-2] [0-9]@{|}~!8%&" ()+—,/:;<=>2[\]"

Default-Wert:
leer

2.7.22 ICMP-bei-ARP-Timeout

Wenn das Gerat ein Paket empfangt, das es aufs LAN senden soll, dann |6st es den Empfénger mittels eines ARP-requests
auf. Wenn dieser nicht beantwortet wird, dann schickt das Gerat ein "ICMP host unreachable" an den Absender des
Pakets zuriick.

Pfad Konsole:
Setup > TCP-IP

2.7.30 Netzliste

In dieser Tabelle konnen Sie die IP-Netzwerke definieren. Diese werden von anderen Modulen (DHCP-Server, RIP, NetBIOS
etc.) (iber den Netzwerknamen referenziert.

Pfad Konsole:
Setup > TCP-IP
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2.7.30.1 Netzwerkname

Tragen Sie hier einen eindeutigen Namen ein mit max. 16 Zeichen, iiber den das Netzwerk von anderen Modulen
(DHCP-Server, RIP, NetBIOS etc.) referenziert werden kann.

Pfad Konsole:
Setup > TCP-IP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a=z] [0=91#@{ [} ~!8%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.7.30.2 IP-Adresse

Wenn Sie in Ihrem lokalen Netz einen privaten Adress-Bereich verwenden, dann tragen Sie hier eine freie giltige IP-Adresse
aus diesem Bereich ein. Bei Verwendung von IP-Masquerading sind diese Adressen fiir entfernte Netze nicht sichtbar,
sondern werden durch die fiir die jeweiligen Gegenstelle giiltige Internet IP-Adresse ersetzt.

Pfad Konsole:
Setup >TCP-IP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.7.30.3 IP-Netzmaske

Wenn Sie unter Intranet IP-Adresse eine Adresse aus einem privaten Adress-Bereich eingegeben haben, dann geben Sie
hier die zugehdrige Netzmaske ein.

Pfad Konsole:
Setup >TCP-IP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
255.255.255.0

2.7.30.4 VLAN-ID

An einer physikalischen Schnittstelle kdnnen auch mehrere voneinander getrennte VLANSs (die "davor" von einem Switch
separiert wurden) gebunden werden. Dazu muss dem Router in jedem dieser VLANSs eine eigene Adresse bzw. ein eigenes
Netz gegeben werden. Hierzu kann jedem Netzwerk neben den Schnittstellen auch ein VLAN zugewiesen werden, fiir
das es gelten soll. Wenn nun auf einer Schnittstelle ein Paket mit dieser VLAN-ID empfangen wird, so wird dieses Paket
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dem jeweiligen Netzwerk zugeordnet, d. h. das Netzwerk kann nur von Paketen erreicht werden, die dem selben VLAN
entstammen. Pakete die dem Netzwerk selbst entstammen, werden beim Versand mit dieser VLAN-ID markiert. Eine "0"
steht fiir ein ungetaggtes Netz (kein VLAN).

Achtung: Es ist sehr gefahrlich diese ID zu verandern. Man kann sich hier sehr leicht vom Zugriff auf das Gerat aussperren,
wenn man keinen Zugang zum zugewiesenen VLAN hat. Beachten Sie auRerdem, dass sich diese Einstellung auf den
gesamten von diesem Netzwerk verwalteten Verkehr auswirkt. Dies schlieRt alle Pakete ein, welche durch dieses Netzwerk
geleitet werden.

Pfad Konsole:
Setup >TCP-IP > Netzliste

Mégliche Werte:
0...4094

Default-Wert:
0

2.7.30.6 Quellpruefung

Der Schalter beeinflusst die Adresspriifung der Firewall. "Flexibel" ewartet keine Riickroute, d. h. jede Quelladresse wird
akzeptiert, wenn das Gerat selbst angesprochen wurde. Das Gerat kann dadurch wie bisher direkt erreicht werden.
"Streng" erwartet dagegen eine explizite Riickroute, damit kein IDS-Alarm ausgeldst wird.

Pfad Konsole:
Setup >TCP-IP > Netzliste

Magliche Werte:

flexibel
streng

Default-Wert:

flexibel

2.7.30.7 Typ

Wahlen Sie hier den Typ des Netzwerkes aus (Intranet oder DMZ) oder deaktivieren Sie es.

Pfad Konsole:
Setup >TCP-IP > Netzliste
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Magliche Werte:

Deaktiviert

Intranet

DMZ
Default-Wert:

Intranet

2.7.30.8 Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die auf diesem
Netzwerk empfangen werden, werden intern mit diesem Tag markiert. Das Schnittstellen-Tag ermdglicht eine Trennung
der fiir dieses Netzwerk giiltigen Routen auch ohne explizite Firewall-Regel. Zudem hat dieses Tag Einfluss auf die (iber
IP propagierten Routen und auf die vom NetBIOS-Proxy sichtbaren Hosts und Gruppen.

Pfad Konsole:
Setup >TCP-IP > Netzliste

Magliche Werte:
0...65535

Default-Wert:
0

2.7.30.9 Kommentar

Hier konnen Sie einen Kommentar eintragen.

Pfad Konsole:
Setup > TCP-IP > Netzliste

Mégliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9]#Q{ |} ~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer

2.8 IP-Router

Dieses Menii enthdlt die Einstellungen des IP-Routers.

Pfad Konsole:
Setup
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2.8.1 Aktiv

Schaltet den IP-Router ein oder aus.

Pfad Konsole:
Setup > IP-Router

Magliche Werte:

aktiv

Der IP-Router ist eingeschaltet.
inaktiv

Der IP_Router ist ausgeschaltet.

Default-Wert:

inaktiv

2.8.2 IP-Routing-Tabelle

In dieser Tabelle geben Sie ein, iiber welche Gegenstellen bestimmte Netzwerke oder Stationen erreicht werden kdnnen.

Pfad Konsole:
Setup > IP-Router

2.8.2.1 IP-Adresse

Geben Sie hier die giltige IP-Adresse als Zieladresse fiir diese Route ein. Dies kann eine einzelne Station sein, die Sie in
Ihr Netz einbinden méchten oder ein ganzes Netzwerk, welches Sie mit lhrem eigenen koppeln wollen.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

2.8.2.2 IP-Netzmaske

Geben Sie hier die zu der eingetragenen IP-Adresse gehdrige Netzmaske ein. Wenn Sie nur eine einzelne Station adressieren
wollen, geben Sie als Netzmaske 255.255.255.255 ein.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

2.8.2.3 Peer-oder-IP

Wahlen Sie hier den Router, an den die Pakete fiir diese Route weitergeleitet werden sollen.

Wahlen Sie dazu den Namen einer Gegenstelle aus der Liste der Gegenstellen aus.
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Wenn diese Route zu einer anderen Station im lokalen Netz fiihren soll, geben Sie einfach die IP-Adresse dieser Station
ein.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

2.8.2.4 Distanz

Geben Sie hier die Anzahl der Hops zu diesem Router an. Normalerweise brauchen Sie diesen Wert nicht zu setzen, er
wird automatisch vom Router kontrolliert.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

Magliche Werte:
0...16

Default-Wert:
0

2.8.2.5 Maskierung

Mit der IP-Maskierung konnen Sie ein logisches Netzwerk hinter einer einzelnen Adresse (der des Routers) verbergen.
Wenn Sie beispielsweise einen Internet-Zugang haben, kdnnen Sie so Ihr komplettes Netzwerk an das Internet anbinden.

Bei fast allen Internet-Providern ist es Giblich, dass die Gegenstelle [hrem Gerét bei der Einwahl eine dynamische IP-Adresse
zuteilt. Sollte Ihnen Ihr Internet-Provider feste IP-Adressen zugeteilt haben, so konnen Sie diese in der IP-Parameter-Liste
der jeweiligen Verbindung zuweisen.

Wenn Sie die IP-Maskierung fiir alle LAN-Interfaces aktivieren wollen, wahlen Sie ,Ein” aus. Wenn Sie feste IP-Adressen
fur die Rechner in der demilitarisierten Zone (DMZ) zuweisen und dennoch die IP-Maskierung fir die Rechner an den
ibrigen LAN-Interfaces (Intranet) aktivieren wollen, so wahlen Sie , Intranet” aus.

Wenn Sie mit diesem Eintrag eine VPN-Verbindung maskieren wollen, wahlen Sie ,Ein” aus.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

Maogliche Werte:
nein
IP-Maskierung abgeschaltet
Ein
Intranet und DMZ maskieren
Intranet

Nur Intranet maskieren

Default-Wert:

nein
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2.8.2.6 Aktiv

Bestimmen Sie hier den Schaltzustand. Die Route kann aktiviert werden und entweder immer via RIP propagiert oder
nur dann via RIP propagiert werden, wenn das Zielnetzwerk erreichbar ist.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

Magliche Werte:

Die Route ist aktiviert und wird immer via RIP propagiert (sticky).

Die Route ist aktiviert und wird via RIP propagiert, wenn das Zielnetzwerk erreichbar ist
(konditional).

Die Route ist aus.

Default-Wert:

Die Route ist aktiviert und wird immer via RIP propagiert (sticky).

2.8.2.7 Kommentar
Dieses Feld steht fiir einen Kommentar zur Verfigung.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!S$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.8.2.8 Rtg-Tag

Wenn Sie ein Routing-Tag fiir diese Route angeben, so wird die Route nur fiir solche Pakete verwendet, die entweder in
der Firewall mit dem gleichen Tag markiert oder iiber ein Netzwerk mit passendem Schnittstellen-Tag empfangen wurden.

Die Verwendung von Routing-Tags ist folglich nur in Kombination mit entsprechenden, dekorierenden Regeln
in der Firewall oder getaggten Netzwerken sinnvoll.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0
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2.8.2.9 Admin-Distanz

Administrative Distanz fiir diese Route. Default ist O (wird automatisch vom Betriebssystem vergeben). Uber den Parameter
administrative Distanz ist es moglich mehrere gleiche Routen bzw. Prafixe zu unterschiedlichen Gegenstellen zu
konfigurieren. Die Route mit der geringsten administrativen Distanz ist die bevorzugt aktive Route.

Pfad Konsole:
Setup > IP-Router > IP-Routing-Tabelle

Magliche Werte:
0...255

Default-Wert:
0

2.8.5 Proxy-ARP

Hier kdnnen Sie den Proxy-ARP-Mechanismus aktivieren bzw. deaktivieren. Mit Proxy-ARP kdnnen Sie entfernte Rechner
in lhr lokales Netz einbinden, so als stiinden Sie direkt in Ihrem lokalen Netz.

Pfad Konsole:
Setup > IP-Router

Magliche Werte:

aktiv

Der Proxy-ARP-Mechanismus ist eingeschaltet.
inaktiv

Der Proxy-ARP-Mechanismus ist ausgeschaltet.

Default-Wert:

inaktiv

2.8.6 ICMP-Redirect-Senden

Hier konnen Sie wahlen, ob ICMP-Redirects gesendet werden sollen.

Pfad Konsole:
Setup > IP-Router

Mégliche Werte:

aktiv

ICMP-Redirects werden gesendet.
inaktiv

ICMP-Redirects werden nicht gesendet
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Default-Wert:

aktiv

2.8.7 Routing-Methode

Dieses Menii enthdlt die Konfiguration der Routing-Methode fir ihren IP-Router.

Pfad Konsole:
Setup > IP-Router

2.8.7.1 Routing-Methode
Bestimmt die Auswertung der ToS- oder DiffServ-Felder.

Pfad Konsole:
Setup > IP-Router > Routing-Methode

Magliche Werte:

Normal
Das ToS/DiffServ-Feld wird ignoriert.
TOS

Das ToS/DiffServ-Feld wird als ToS-Feld betrachtet, es werden die Bits “Low-Delay" und "High-Reliability"
ausgewertet.

DiffServ
Das ToS/DiffServ-Feld wird als DiffServ-Feld betrachtet und wie folgt ausgewertet:

> CSx (inklusive CSO = BE): normal iibertragen
> AFxx: gesichert iibertragen
> EF: bevorzugt iibertragen

Default-Wert:

DiffServ

2.8.7.2 ICMP-Routing-Methode

Geben Sie an, ob der Router ICMP-Pakete gesichert bertragen soll.

Pfad Konsole:
Setup > IP-Router > Routing-Methode

Magliche Werte:

Normal
ICMP-Pakete werden ungesichert iibertragen.
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gesichert
ICMP-Pakete werden gesichert ibertragen.
Default-Wert:

Normal

2.8.7.3 SYN/ACK-Speedup
Geben Sie an, ob TCP SYN- und ACK-Pakete bevorzugt weitergeleitet werden sollen.

Pfad Konsole:
Setup > IP-Router > Routing-Methode

Mégliche Werte:

aktiv
TCP SYN- und ACK-Pakete werden bevorzugt weitergeleitet.
inaktiv
TCP SYN- und ACK-Pakete werden nicht bevorzugt weitergeleitet.
Default-Wert:

aktiv

2.8.7.4 L2-L3-Tagging

Geben Sie an, was mit den DiffServ-Tags aus Layer-2 passieren soll.

Pfad Konsole:
Setup > IP-Router > Routing-Methode

Magliche Werte:

Ignorieren
nach Layer-3 kopieren
automatisch kopieren

Default-Wert:

Ignorieren

2.8.7.5 L3-L2-Tagging

Geben Sie an, ob die DiffServ-Tags aus Layer-3 nach Layer-2 kopiert werden sollen.
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Pfad Konsole:
Setup > IP-Router > Routing-Methode

Magliche Werte:

aktiv
inaktiv

Default-Wert:

inaktiv

2.8.7.6 Interne-Dienste-routen

Wahlen Sie hier aus, ob die internen Dienste (iber den Router geleitet werden sollen.

@ Behandeln Sie die internen Services VPN und PPTP speziell, denn das Routing aller Pakete ohne Ausnahme fiihrt
zu einem Performance-Verlust. Das Gerat leitet nur die ersten Pakete weiter, die von diesen Services wahrend
der Verbindungsherstellung zum Router geschickt werden, wenn Sie diese Option aktivieren. Weitere Pakete
werden an den nachsten Port weitergleitet.

Pfad Konsole:
Setup > IP-Router > Routing-Methode

Mégliche Werte:

Ja

Die Pakete fiir die internen Dienste werden iiber den Router geleitet.
nein

Die Pakete werden direkt an den Absender zuriickgeschickt.

Default-Wert:

nein

Dieses Menii enthdlt die Konfiguration des RIP fiir ihren IP-Router.

Pfad Konsole:
Setup > IP-Router

2.8.8.2 R1-Maske

Diese Einstellung ist nur nétig, wenn Sie als RIP-Unterstiitzung RIP-1 ausgewahlt haben. Sie beeinflusst die Bildung von
Netzwerkmasken fiir tiber RIP gelernte Routen.
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Pfad Konsole:
Setup > IP-Router > RIP

Magliche Werte:

Klasse
Adresse
Klasse + Adresse

Default-Wert:

Klasse

2.8.8.4 WAN-Tabelle
Konfigurieren Sie hier fiir jede Gegenstelle getrennt die WAN-seitige RIP-Unterstiitzung.

Pfad Konsole:
Setup > IP-Router > RIP

2.8.8.4.1 Gegenstelle

Wahlen Sie aus der Liste der definierten Gegenstellen den Namen der Gegenstelle, von der WAN-RIP-Pakete gelernt
werden sollen.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
max. 16 Zeichen aus [A-2] [a-=z] [0-91#@{|}~!$%&" () *+—,/:;<=>?[\]"

Besondere Werte:

*

Mit dem "** als Platzhalter kdnnen in einem Eintrag mehrere Gegenstellen konfiguriert werden. Sollen
z. B. mehrere Gegenstellen per WAN-RIP ihre Netze bekannt geben, wahrend fiir alle anderen User und
Filialen eine statische Netzvergabe existiert, konnen alle entsprechenden Gegenstellen einen Namen
mit dem Prefix "RIP_" bekommen. In der WAN-RIP-Tabelle wird dann nur noch ein Eintrag mit der
Gegenstelle "RIP_*" aufgenommen, um alle Gegenstellen zu konfigurieren.

Default-Wert:
leer

2.8.8.4.2 RIP-Typ

Der RIP-Typ gibt an, mit welcher RIP-Version die lokalen Routen propagiert werden.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle
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Magliche Werte:

Aus

RIP-1

RIP-1 kompatibel
RIP-2

Default-Wert:

Aus

2.8.8.4.3 RIP-lernen

In der Spalte RIP-Accept wird angegeben, ob RIP aus dem WAN akzeptiert wird. Dazu muss gleichzeitig der RIP-Typ
gesetzt sein.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
Ein
RIP aus dem WAN wird akzeptiert.

Aus
RIP aus dem WAN wird abgelehnt.

Default-Wert:

Aus

2.8.8.4.4 Maskierung

In der Spalte Masquerade wird angegeben ob und wie auf der Strecke maskiert wird. Durch diesen Eintrag ist es mdglich,
das WAN-RIP auch mit einer leeren Routing-Tabelle zu starten.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:

Auto

Der Maskierungstyp wird aus der Routing-Tabelle entnommen. Existiert fir die Gegenstelle kein
Routing-Eintrag, so wird nicht maskiert.

Ein
Alle Verbindungen werden maskiert.
Intranet

Verbindungen aus dem Intranet werden maskiert, Verbindungen aus der DMZ gehen transparent
hindurch.
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Default-Wert:

Ein

2.8.8.4.5 Dft-Rtg-Tag
In der Spalte Dft-Rtg-Tag steht das fir die WAN-Verbindung geltende "Default-Routing-Tag". Alle ungetaggten Routen
werden beim Versenden im WAN mit diesem Tag getaggt.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0

2.8.8.4.6 Rtg-Tag-Liste

In der Spalte Rtg-Tag-List steht eine kommaseparierte Liste der Tags, die auf dem Interface akzeptiert werden. Wenn
diese Liste leer ist, dann werden alle Tags akzeptiert. Steht mindestens ein Tag in der Liste, dann werden nur die Tags
in dieser Liste akzeptiert. Ebenso werden beim Senden von getaggten Routen auf das WAN nur Routen mit erlaubten
Tags propagiert.

Alle vom WAN gelernten Routen werden intern als ungetaggte Routen behandelt und auf das LAN mit dem Default-Tag
(0) propagiert. Auf das WAN hingegen werden sie mit dem Tag propagiert, mit dem sie auch gelernt wurden.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
max. 33 Zeichen aus [0-9],

Default-Wert:
leer

2.8.8.4.7 Poisoned-Reverse

Poisoned Reverse dient dazu, Routing-Schleifen zu verhindern. Dazu wird an den Router, der die beste Route zu einem
Netz propagiert hat, dieses Netz auf dem zugehdrigen Interface als unerreichbar zuriickpropagiert.

Gerade auf WAN-Strecken hat dies aber einen entscheidenden Nachteil: Hier werden von der Zentrale sehr viele Routen
gesendet, die dann als nicht erreichbar zuriickpropagiert werden und so gegebenenfalls die verflighare Bandbreite
belasten. Daher kann die Verwendung von Poisoned Reverse auf jedem Interface (LAN/WAN) manuell aktiviert werden.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle
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Magliche Werte:

Ein
Aus

Default-Wert:

Aus

2.8.8.4.8 RFC2091

Anders als im LAN sind auf WAN-Strecken regelméRige Updates alle 30 Sekunden ggf. unerwiinscht, weil die Bandbreite
beschrankt ist. Daher kdnnen nach RFC 2091 alle Routen im WAN nur noch einmal beim Verbindungsaufbau iibertragen
werden, danach nur noch Updates (triggered Updates).

Da in diesem Fall die Updates explizit angefragt werden, kénnen keine Broadcasts oder Multicasts fir die Zustellung der
RIP-Nachrichten verwendet werden. Stattdessen muss im Filialgerat die IP-Adresse des nachsten erreichbaren Routers
in der Zentrale statisch konfiguriert werden. Der Zentralrouter kann sich aufgrund der Anfragen merken, von welchen
Filialroutern er Update-Requests empfangen hat, um etwaige Routendnderungen iiber passende Messages direkt an das
Filialgerat zu senden.

In einem Zentral-Gateway kann die Einstellung "RFC 2091" immer aus sein und der Eintrag "Gateway" immer
auf 0.0.0.0 stehen, da das Zentral-Gateway immer die Vorgabe des Filial-Gateway berticksichtigt.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
Ein
Aus
Default-Wert:

Aus

2.8.8.4.9 Gateway

Gliltige IP-Adresse des ndchsten erreichbaren Routers im Zusammenhang mit RFC 2091.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0
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Besondere Werte:
0.0.0.0
Bei Eingabe von 0.0.0.0 wird die Gateway-Adresse aus der PPP-Verhandlung bestimmt.

@ In einem Router in der Zentrale kann die RFC 2091 ausgeschaltet werden und die
Gateway-Adresse auf 0. 0. 0. 0 bleiben, da sich die Zentrale immer an die Anfragen der Filialen
halt.

@ Das Gerat fallt automatisch auf Standard-RIP zurlick, wenn das angegebene Gateway RFC 2091
nicht unterstitzt.

@ In einem Zentral-Gateway kann die Einstellung "RFC 2091" immer aus und der Eintrag "Gateway"
immer auf 0.0.0. 0 stehen, da das Zentral-Gateway immer die Vorgabe des Filial-Gateway
berlicksichtigt.

2.8.8.4.10 Rx-Filter

Geben Sie hier aus der Liste der definierten RIP-Filter den Filter an, der beim Empfang von RIP-Paketen verwendet werden
soll.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
max. 16 Zeichen aus [A-2Z]1 [a-z] [0-91#Q{|}~!$%&" () *+-,/:;<=>?[\]"

Default-Wert:
leer

2.8.8.4.11 Tx-Filter

Geben Sie hier aus der Liste der definierten RIP-Filter den Filter an, der beim Versand von RIP-Paketen verwendet werden
soll.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
max. 16 Zeichen aus [A-2Z] [a-z] [0-91#Q{|}~!$%&" () *+-,/:;<=>?[\]"

Default-Wert:
leer

2.8.8.4.12 RIP-senden
Stellen Sie ein, ob RIP auf dem WAN Routen propagiert. Dazu muss gleichzeitig der RIP-Typ gesetzt sein.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle
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Magliche Werte:
nein
ja
Default-Wert:

nein

2.8.8.4.13 Loopback-Adresse
Geben Sie hier eine Loopback-Adresse an. Mégliche Werte sind:

> Name eines ARF-Netzwerkes
> konfigurierte Loopback-Adresse
> IPv4-Adresse

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:
Geben Sie eine giiltige IPv4-Adresse ein.

Default-Wert:
leer

2.8.8.4.14 Tags-ignorieren

Dieser Eintrag steuert das Lern- und Propagier-Verhalten auf diesem Interface.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Magliche Werte:

Nein
Ja

Mit dieser Einstellung werden alle Routen, deren Tags von der fiir dieses Interface konfigurierten Tag-Liste
und deren Netze von den jeweiligen Filtern erlaubt werden, mit dem fiir das Interface konfigurierten
.Dft-Rtg-Tag” gelernt bzw. mit dem Tag 0 propagiert.

Default-Wert:

Nein

2.8.8.5 LAN-Tabelle

In dieser Tabelle kdnnen Sie RIP Einstellungen vornehmen und auswahlen fir welches Netzwerk diese gelten sollen.
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Pfad Konsole:
Setup > IP-Router > RIP

2.8.8.5.1 Netzwerkname

Wahlen Sie hier den Netzwerknamen des Netzes aus, fir das die Einstellungen gelten sollen.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Magliche Werte:

Intranet
DMz
leer

Default-Wert:

2.8.8.5.2 RIP-Typ

Wahlen Sie aus, ob der Router IP-RIP unterstitzen soll. Mit IP-RIP kénnen automatisch Routing-Informationen zwischen
einzelnen Stationen ausgetauscht werden.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Magliche Werte:

Aus

RIP-1

RIP-1 kompatibel

RIP-2
Default-Wert:

Aus

2.8.8.5.3 RIP-lernen

Wahlen Sie hier, ob Routen von diesem Netzwerk gelernt werden sollen oder nicht.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle
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Magliche Werte:

aktiv
inaktiv

Default-Wert:

inaktiv

2.8.8.5.4 Propagieren
Wahlen Sie hier, ob das zugehorige Netzwerk auf anderen Netzwerken propagiert wird.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Magliche Werte:

aktiv
inaktiv

Default-Wert:

inaktiv

2.8.8.5.5 Dft-Rtg-Tag

Tragen Sie hier einen Wert fiir das Standard-Routing-Tag ein, der fir die gewahlte Schnittstelle gilt. Routen die das Tag
der Schnittstelle gesetzt haben, werden auf dieser Schnittstelle mit dem Standard-Routing-Tag propagiert. Von der
Schnittstelle gelernte Routen, die das hier konfigurierte Standard-Routing-Tag gesetzt haben, werden mit dem
Schnittstellen-Tag in die RIP-Tabelle aufgenommen. Desweiteren werden unmarkierte Routen (also Routen mit dem Tag
0) auf dieser Schnittstelle nicht propagiert, es sei denn, die Schnittstelle besitzt selbst das Tag 0.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Mégliche Werte:
0...65535

Default-Wert:
0

2.8.8.5.6 Rtg-Tag-Liste

Hier steht eine Komma-separierte Liste der Routing-Tags, die auf dieser Schnittstelle akzeptiert werden. Wenn diese Liste
leer ist, dann werden alle Routen ungeachtet ihrer Routing-Tags akzeptiert. Steht mindestens ein Tag in dieser Liste,
dann werden nur Routen mit den Tags in dieser Liste akzeptiert. Ebenso werden beim Senden von markierten Routen
nur Routen mit erlaubten (d. h. hier aufgezahlte) Tags weitergeleitet. Die Routing-Tag-Liste entspricht insoweit der
WAN-RIP-Liste, mit dem Unterschied, dass etwaige Umsetzungen tber das Standard-Routing-Tag berticksichtigt werden.
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D. h. wenn z. B. das Schnittstellen-Tag 1 und das Standard-Routing-Tag 0 ist, muss das Tag 0 in der Routing-Tag-Liste
erscheinen, da es beim Empfang intern in das Tag 1 umgewandelt wird. Beim Senden wird entspechend das interne Tag
1 in das externe Tag 0 umgewandelt. Diese MaBnahme ist n6tig, damit ein virtualisierter Router mit weiteren Routern
im LAN, die keine getaggten Routen unterstiitzen, zusammenarbeiten kann.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Magliche Werte:
max. 33 Zeichen aus [0-9],

Default-Wert:
leer

2.8.8.5.7 Poisoned-Reverse

Poisoned Reverse dient dazu, Routing-Schleifen zu verhindern. Dazu wird an den Router, der die beste Route zu einem
Netz propagiert hat, dieses Netz auf dem zugehdrigen Interface als unerreichbar zuriickpropagiert.

Gerade auf WAN-Strecken hat dies aber einen entscheidenden Nachteil: Hier werden von der Zentrale sehr viele Routen
gesendet, die dann als nicht erreichbar zuriickpropagiert werden und so gegebenenfalls die verfiighare Bandbreite
belasten. Daher kann die Verwendung von Poisoned Reverse auf jedem Interface (LAN/WAN) manuell aktiviert werden.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Méogliche Werte:

aktiv
inaktiv

Default-Wert:

inaktiv

2.8.8.5.10 Rx-Filter

Geben Sie hier den beim Empfang (RX) von RIP-Paketen anzuwendende Filter an.

@ Definieren Sie die Filter zuerst in der RIP-Filterliste, um sie hier verwenden zu kénnen.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-91#Q@{ |} ~!S$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer
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2.8.8.5.11 Tx-Filter

Geben Sie hier den beim Senden (TX) von RIP-Paketen anzuwendende Filter an.

@ Definieren Sie die Filter zuerst in der RIP-Filterliste, um sie hier verwenden zu kénnen.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Magliche Werte:
max. 16 Zeichen aus [A-2] [a-=z] [0-91#Q{|}~!$%&" () *+—, /:;<=>?[\]"

Default-Wert:
leer

2.8.8.5.12 RIP-senden

Wahlen Sie hier, ob Routen auf diesem Netzwerk propagiert werden sollen. Dazu muss gleichzeitig der RIP-Typ gesetzt
sein.

Pfad Konsole:
Setup > IP-Router > RIP > LAN-Tabelle

Magliche Werte:
nein
ja
Default-Wert:

nein

2.8.8.5.14 Tags-ignorieren

Dieser Eintrag steuert das Lern- und Propagier-Verhalten auf diesem Interface.

Pfad Konsole:
Setup > IP-Router > RIP > WAN-Tabelle

Mégliche Werte:

Nein
Ja

Mit dieser Einstellung werden alle Routen, deren Tags von der fiir dieses Interface konfigurierten Tag-Liste
und deren Netze von den jeweiligen Filtern erlaubt werden, mit dem fiir das Interface konfigurierten
,Dft-Rtg-Tag” gelernt bzw. mit dem Tag 0 propagiert.

Default-Wert:

Nein
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2.8.8.6 Einstellungen

Das Routing Information Protocol (RIP) versendet regelmaRige Update-Nachrichten an die benachbarten Router mit
Informationen Gber die erreichbaren Netzwerke und die zugehdrigen Metriken (Hops). RIP verwendet verschiedene Timer,
um den Austausch der Routing-Informationen zeitlich zu steuern.

Pfad Konsole:
Setup > IP-Router > RIP

2.8.8.6.1 Update
Zeit zwischen zwei regelmaRigen Updates. Zu diesem Wert wird immer noch ein Zufallswert von +/- 5 Sekunden addiert.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen

Magliche Werte:
10 ... 99 Sekunden

Default-Wert:
30

2.8.8.6.2 Holddown

Das Holddown-Intervall gibt an, nach wie vielen Update-Intervallen eine von einem Router A gelernte Route durch eine
schlechtere eines anderen Routers B ersetzt werden darf, wenn Router A diese Route nicht mehr propagiert.

Bis zum Ablauf der Holddown-Intervalls nimmt das Gerat eine Route nur an, wenn sie von dem gleichen Router propagiert
wurden, von dem sie urspriinglich gelernt wurde. Von anderen Routern nimmt das Gerat innerhalb dieser Zeit eine Route
nur dann an, wenn sie besser als die bisher bekannt Route ist.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen

Mégliche Werte:
0 ... 99 in Vielfachen des Update-Intervalls

Default-Wert:
4

2.8.8.6.3 Invalidate

Das Invalidate-Intervall gibt an nach wie vielen Update-Intervallen eine Route als nicht erreichbar (invalid) markiert wird,
wenn der Router, von dem sie urspriinglich gelernt wurde, diese nicht mehr propagiert.

Lernt das Gerat in dieser Zeit eine gleich gute oder bessere Route von einem anderen Router, so wird diese {ibernommen.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen
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Magliche Werte:
0 ... 99 in Vielfachen des Update-Intervalls

Default-Wert:
6

2.8.8.6.4 Flush

Erhalt ein Router wahrend des Flush-Intervalls keine Update-Information iber eine Route, wird diese Route endgiiltig
aus der dynamischen Routingtabelle geléscht.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen

Magliche Werte:
0 ... 99 in Vielfachen des Update-Intervalls

Default-Wert:
10

2.8.8.6.5 Upd-Delay

Bei einem Triggered Update werden Anderungen in den Metriken sofort an die benachbarten Router gemeldet, nicht
erst beim nachsten regelmaRigen Update. Damit es bei Fehlkonfigurationen im Netzwerk nicht zu massenhaften
Update-Nachrichten kommt, wird eine so genannte Update-Verzdgerung (Update-Delay) definiert.

Die Update-Verzogerung startet, sobald die Routing-Tabelle bzw. Teile davon propagiert wurden. Solange dieses
Verzogerung lauft, werden neue Routing-Informationen zwar angenommen und in die Tabelle eingetragen, aber nicht
sofort weitergeleitet. Der Router meldet die aktuellen Eintrage erst nach Ablauf der Verzogerung aktiv weiter.

Der hier konfigurierte Wert gibt die Obergrenze der Verzogerung an — die tatsachliche Verzogerung wird immer zufallig
ermittelt und liegt zwischen einer Sekunde und dem hier angegebenen Wert.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen

Méogliche Werte:
1 ... 99 Sekunden

Default-Wert:
5

2.8.8.6.6 Max-Hopcount

In manchen Szenarien ist es erwiinscht, einen groeren maximalen Hopcount als den von RIP vorgesehenen Wert von
16 zu verwenden. Mit dem Parameter Max-Hopcount kann der Wert angepasst werden.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen
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Magliche Werte:
16...99

Default-Wert:
16

2.8.8.6.7 Routes-pro-Frame

Anzahl der Routen, die in einem Paket gemeinsam propagiert werden dirfen.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen

Magliche Werte:
1...99

Default-Wert:
25

2.8.8.6.8 Inter-Packet-Delay

Falls die Anzahl der Gerate im Netzwerk so hoch ist, dass sie nicht mehr in ein einzelnes RIP-Paket passen, teilt der
sendende Router sie in mehrere RIP-Pakete auf. Damit auch leistungsschwachere Router im Netzwerk die
aufeinanderfolgenden RIP-Pakete verarbeiten konnen, konfigurieren Sie hier eine Verzogerung in Millisekunden zwischen
den einzelnen RIP-Paketen.

Pfad Konsole:
Setup > IP-Router > RIP > Einstellungen

Mégliche Werte:
max. 3 Zeichen aus 0123456789
0 ... 255 Millisekunden

Default-Wert:
0

2.8.8.7 Filter

Uber RIP gelernte Routen kénnen durch die Einstellungen bei LAN- und WAN-RIP nach dem Routing-Tag gefiltert werden.
Um die Routen zusatzlich (iber die Angabe von Netzadressen zu filtern (z. B. "Lerne nur Routen, die im Netz
192.168.0.0/255.255.0.0 liegen"), werden in einer zentralen Tabelle zunachst die Filter definiert, die dann von Eintragen
in der LAN- und WAN-RIP-Tabelle genutzt werden kénnen.

Die in der Filtertabelle definierten Filter kdnnen in der LAN-RIP- und WAN-RIP-Tabelle in den Spalten RX- und TX-Filter
referenziert werden. Dabei werden mit RX die Filter angesprochen, die das Lernen der Routen von diesen Netzwerken
erlauben oder sperren — mit TX werden die Netzwerke definiert, zu denen das Propagieren der Routen erlaubt oder
gesperrt werden soll.
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Pfad Konsole:
Setup > IP-Router > RIP

2.8.8.7.1 Name

Name des Filtereintrags.

Mit dem Rautezeichen # kdnnen mehrere Eintrage zu einem einzigen Filter verbunden werden. Die Eintrdge
LAN#1 und LAN#2 bilden zusammen also einen Filter "LAN", der in der RIP-Tabelle aufgerufen werden kann.

Pfad Konsole:
Setup > IP-Router > RIP > Filter

Magliche Werte:
max. 18 Zeichen aus [A-2] [a-z] [0-91#@{|}~!$%&" () *+—, /:;<=>?[\]"

Default-Wert:
leer

2.8.8.7.2 Filter

Kommaseparierte Liste von Netzwerken, die akzeptiert (+) oder abgelehnt (-) werden sollen.

@ Die Angabe des Pluszeichens fir akzeptierte Netzwerke ist optional.

Die Filterung Giber Routing-Tags bleibt davon unberiihrt, d. h., wenn eine Route schon aufgrund ihres Tags nicht
gelernt bzw. propagiert werden darf, dann kann das nicht Uber die Filtertabellen erzwungen werden.

Pfad Konsole:
Setup > IP-Router > RIP > Filter

Magliche Werte:
max. 64 Zeichen aus [0-9]+-,

Default-Wert:
leer

2.8.8.8 Beste-Routen

In groReren Netzen kann ein Zielnetz auch iber mehrere Gateways erreichbar sein. Wenn alle diese Gateways ihre Routen
uber RIP propagieren, dann lernt das Gerdt mehrere Routen zum gleichen Ziel. Die bevorzugten Routen werden in der
Tabelle "Beste Routen" abgelegt. Die Eintrage der Tabelle beinhalten folgende Eintrage:

> [IP-Adresse
IP-Netzmaske
Rtg-Tag
Gateway
Distanz

VvV VvV VvV Vv
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Zeit
Gegenstelle
Port

VLAN-ID
Netzwerkname

VvV VvV V VvV Vv

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.1 IP-Adresse

Die IP-Adresse des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.2 IP-Netzmaske

Die IP-Adresse des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.3 Zeit

Die Zeit, die zum Erreichen des Netzwerks iber diese Route notwendig ist.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.4 Distanz

Die Distanz zum Netzwerk, zu dem diese Route gehdért (also die Anzahl der dazwischenliegenden Hops).

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.5 Gateway

Das Gateway, ber welches das Netzwerk erreichbar ist, zu dem diese Route gehdrt.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen
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2.8.8.8.6 Rtg-Tag

Die Routing-Tag des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.8 Gegenstelle

Die Gegenstelle, die Gber diese Route erreicht werden kann.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.10 VLAN-ID
Die VLAN-ID des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.11 Netzwerkname

Der Name des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.8.12 Port

Das (logische) LAN-Interface, iiber das die Route gelernt wurde.

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.9 Alle-Routen

2 Setup

In groReren Netzen kann ein Zielnetz auch iber mehrere Gateways erreichbar sein. Wenn alle diese Gateways ihre Routen
uber RIP propagieren, dann lernt das Gerdt mehrere Routen zum gleichen Ziel. Diese Routen werden in der Tabelle "Alle

Routen" abgelegt. Die Eintrage der Tabelle beinhalten folgende Eintrage:

IP-Adresse
IP-Netzmaske
Rtg-Tag
Gateway
Distanz

VvV VvV V VvV Vv
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Zeit
Gegenstelle
Port

VLAN-ID
Netzwerkname

VvV VvV V VvV Vv

Pfad Konsole:
Setup > IP-Router > RIP > Beste-Routen

2.8.8.9.1 IP-Adresse

Die IP-Adresse des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.2 IP-Netzmaske

Die IP-Adresse des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.3 Zeit

Die Zeit, die zum Erreichen des Netzwerks iber diese Route notwendig ist.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.4 Distanz

Die Distanz zum Netzwerk, zu dem diese Route gehdért (also die Anzahl der dazwischenliegenden Hops).

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.5 Gateway

Das Gateway, ber welches das Netzwerk erreichbar ist, zu dem diese Route gehdrt.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen
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2.8.8.9.6 Rtg-Tag

Die Routing-Tag des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.8 Gegenstelle

Die Gegenstelle, die Gber diese Route erreicht werden kann.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.10 VLAN-ID
Die VLAN-ID des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.11 Netzwerkname

Der Name des Netzwerks, zu dem die Route gehort.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.8.9.12 Port

Das (logische) LAN-Interface, iiber das die Route gelernt wurde.

Pfad Konsole:
Setup > IP-Router > RIP > Alle-Routen

2.8.9 1-N-NAT

Dieses Menii enthdlt die Konfiguration des 1-N-NAT fir ihren IP-Router.

Pfad Konsole:
Setup > IP-Router
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2.8.9.1 TCP-Aging-Sekunden

Geben Sie hier an, nach welcher Zeit der Inaktivitat einer TCP-Verbindung der entsprechende Eintrag in der
Masquerading-Tabelle entfernt werden soll.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT

Magliche Werte:
0 ... 65535 Sekunden

Default-Wert:
300

2.8.9.2 UDP-Aging-Sekunden

Geben Sie hier an, nach welcher Zeit der Inaktivitat einer UDP-Verbindung der entsprechende Eintrag in der
Masquerading-Tabelle entfernt werden soll.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT

Magliche Werte:
0 ... 65535 Sekunden

Default-Wert:
120

2.8.9.3 ICMP-Aging-Sekunden

Geben Sie hier an, nach welcher Zeit der Inaktivitat einer ICMP-Verbindung der entsprechende Eintrag in der
Masquerading-Tabelle entfernt werden soll.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT

Magliche Werte:
0 ... 65535 Sekunden

Default-Wert:
10

2.8.9.4 Service-Tabelle

Wenn Sie einzelne Dienste auf bestimmten Stationen auch ausserhalb Ihres Netzes verfiigbar machen wollen (z. B. einen
WebServer), dann tragen Sie die Stationen und die Dienste in diese Tabelle ein.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT
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2.8.9.4.1 D-Port-von

Geben Sie hier den Port des gewiinschten Services an.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

Magliche Werte:
1...65535

2.8.9.4.2 Intranet-Adresse

Geben Sie hier die giiltige IP-Adresse des Rechners im Intranet an, der den Service zur Verfiigung stellt.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0

2.8.9.4.3 D-Port-bis

Geben Sie hier den Port des gewtinschten Services an.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

Magliche Werte:
1...65535

2.8.9.4.4 Map-Port

Port mit dem das Paket weitergeleitet wird.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0
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2.8.9.4.5 Aktiv

Sie konnen diesen Eintrag voriibergehend inaktiv schalten, ohne ihn I6schen zu miissen.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

Magliche Werte:

aktiv

Aktiviert diesen Eintrag.
inaktiv

Deaktiviert diesen Eintrag.

Default-Wert:

aktiv

2.8.9.4.6 Kommentar

Dieses Feld steht fiir einen Kommentar zur Verfigung.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

Mégliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-91#Q{ | }~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer

2.8.9.4.7 Gegenstelle

Wahlen Sie aus der Liste der definierten Gegenstellen die Gegenstelle aus, fir die dieser Eintrag giiltig ist.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

2.8.9.4.8 Protokoll

Stellen Sie hier ein fiir welches Protokoll der Datensatz gelten soll.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle
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Magliche Werte:

TCP
ubp
TCP + UDP

Default-Wert:

TCP + UDP

2.8.9.4.9 WAN-Adresse

2 Setup

Stellen Sie hier ein, fiir welche WAN-Adresse der Datensatz gelten soll. Hat man mehr als eine statische IP-Adresse, kann
man durch Angabe dieser Adresse ein gezieltes Portforwarding fiir diese Adresse erzielen. Bei Angabe der Adresse

0.0.0.0 wird weiterhin die der Verbindung zugewiesene Adresse verwendet.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Service-Tabelle

2.8.9.5 Tabelle-1-N-NAT
Die 1-N-NAT-Tabelle zeigt die maskierten Verbindungen.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT

2.8.9.5.1 Intranet-Adresse

Zeigt die qiiltige interne IP-Adresse der Station, zu der eine maskierte Verbindung gespeichert wurde.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Tabelle-1-N-NAT

2.8.9.5.2 S-Port

Quell-Port der maskierten Verbindung.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Tabelle-1-N-NAT

2.8.9.5.3 Protokoll
Protokoll (UDP/TCP), das auf der maskierten Verbindung verwendet wird.
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Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Tabelle-1-N-NAT

2.8.9.5.4 Timeout
Giiltigkeitsdauer der maskierten Verbindung in Sekunden (Einstellbar unter TCP-Aging, UDP-Aging oder ICMP-Aging).

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Tabelle-1-N-NAT

2.8.9.5.5 Handler
Handler, der zur Maskierung benétigt wird, z. B. FTP

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Tabelle-1-N-NAT

2.8.9.5.6 Remote-Adresse

Entfernte gliltige IP-Adresse, zu der die maskierte Verbindung aufgebaut wurde.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Tabelle-1-N-NAT

2.8.9.5.7 WAN-Adresse

WAN-Adresse, die fiir diese Verbindung verwendet wird.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > Tabelle-1-N-NAT

2.8.9.6 Fragmente

Diese Einstellung kontrolliert das Verhalten der Firewall bei fragmentierten IP-Paketen.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT

Mégliche Werte:

Filtern
Die Fragmente werden immer verworfen (gefiltert).
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Routen

Die Fragmente werden demaskiert. Dazu missen die Fragmente allerdings in der urspriinglichen
Reihenfolge empfangen werden. AuBerdem werden in dieser Einstellung nur die einzelnen Fragmente
von der Firewall Giberprift, nicht aber das gesamte IP-Paket.

Reassemblieren
Die einzelnen Fragmente werden so lange zwischengespeichert, bis das IP-Paket komplett reassembliert

ist. Die Fragmente kdnnen dabei in beliebiger Reihenfolge empfangen werden. AuRerdem Gberprift
die Firewall den Inhalt des reassemblierten IP-Pakets.

Default-Wert:

Reassemblieren

2.8.9.7 Fragment-Aging-Sekunden

Wenn ein IP-Paket nicht vollstandig demaskiert werden kann, weil nicht alle Fragmente empfangen wurden, dann werden
die unvollstandigen Fragmente nach der hier eingestellten Zeit in Sekunden verworfen.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT

Magliche Werte:
1...255

Default-Wert:
5

2.8.9.8 IPSec-Aging-Sekunden

Geben Sie hier an, nach welcher Zeit der Inaktivitat einer IPSec-Verbindung der entsprechende Eintrag in der
Masquerading-Tabelle entfernt werden soll.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT

Magliche Werte:
0 ... 65535 Sekunden

Default-Wert:
2000

2.8.9.9 IPSec-Table

Die IPSec-Tabelle zeigt die maskierten IPSec-Verbindungen an inkl. einiger Parameter der Verbindung.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT
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2.8.9.9.1 Remote-Adresse
Giiltige IP-Adresse des entfernten VPN-Gateways

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.2 Lokale-Adresse
Giiltige IP-Adresse des lokalen VPN-Gateways (i. A. ist das ein VPN-Client im lokalen Netz)

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.3 rc-hi
Hdchstwertige 32 Bit des IKE Cookies des entfernten VPN-Gateways.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.4 rc-lo
Niederwertige 32 Bit des IKE Cookies des entfernten VPN-Gateways.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.5 Ic-hi
Hochstwertige 32 Bit des IKE Cookies des lokalen VPN-Gateways.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.6 Ic-lo
Niederwertige 32 Bit des IKE Cookies des lokalen VPN-Gateways.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table
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2.8.9.9.7 remoter-SPI

Vom entfernten VPN Gateway verwendeter SPI.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.8 lokaler-SPI

Vom lokalen VPN Gateway verwendeter SPI.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.9 Timeout

2 Setup

Timeout in Sekunden bis der Eintrag geldscht wird. Der Wert ist unter IPSec-Aging-Seconds einstellbar. Der Default

betrdgt 2000 Sekunden.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.10 Flags
Flags, die den Zustand der Verbindung beschreiben:
0x01
Verbindung ist invers maskiert.
0x02
Verbindung wartet auf SPI.
0x04
andere Verbindungen warten auf SPI.
0x08
Aggressive-Mode Verbindung.
0x10
NAT-Traversal-Verbindung.

0x20
Session-Recovery

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table
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2.8.9.9.11 CO

Connect-Timeout — lauft direkt nachdem der Eintrag angelegt wurde. Wenn innerhalb von 30 Sekunden keine SA
ausgehandelt wurde (d. h., es wurde kein ESP Paket gesendet oder empfangen), wird der Eintrag wieder geldscht.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.12 NL

Lokaler Notification Timeout: wenn vom lokalen VON-Gateway eine IKE Notification empfangen wurde wird dieser Timer
gestartet. Wird innerhalb von 30 Sekunden kein IKE oder ESP-Paket von der entfernten Seite empfangen, so wird der
Eintrag geldscht.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.13 NR

Remoter Notification Timeout: entspricht dem lokalen Notification Timeout, nur dass hier die Notification vom entfernten
VPN-Gateway empfangen wurde.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.14 DP

DPD-Timeout: wenn von einer Seite ein DPD-Paket empfangen wurde, wird dieser Timer gestartet. Wenn innerhalb von
30 Sekunden kein DPD-Paket von der anderen Seite empfangen wird, dann wird der Eintrag entfernt.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.9.15 WAN-Adresse
WAN-Adresse, die fir diese Verbindung verwendet wird.

Pfad Konsole:
Setup > IP-Router > 1-N-NAT > IPSec-Table

2.8.9.10 ID-Spoofing

Bei der Verwendung von NAT werden in den abgehenden Paketen die Paket-IDs ersetzt (ID-Spoofing), um einerseits
auch fragmentierte Pakete (ibertragen zu kdnnen und andererseits ein Ausspahen des internen Netzes iiber die Paket-IDs
zu verhindern. Bei der Nutzung von AH ist dieser Vorgang unerwiinscht, da die Pakete-ID von AH genutzt wird. Fiir die
korrekte Funktion von AH kann das ID-Spoofing hier deaktiviert werden.
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Pfad Konsole:
Setup > IP-Router > 1-N-NAT

Magliche Werte:
ja
nein
Default-Wert:

ja

2.8.10 Firewall

Dieses Menii enthdlt die Konfiguration der Firewall.

Pfad Konsole:
Setup > IP-Router

2.8.10.1 Objekt-Tabelle

In der Objekttabelle werden diejenigen Elemente bzw. Objekte definiert, die in der Regeltabelle der Firewall verwendet
werden sollen. Objekte kdnnen sein:

> einzelne Rechner (MAC- oder IP-Adresse, Host-Name)

> ganze Netze

> Protokolle

> Dienste (Ports oder Port-Bereiche, z. B. HTTP, Mail&News, FTP, ...)

Pfad Konsole:
Setup > IP-Router > Firewall

2.8.10.1.1 Name

Geben Sie hier einen eindeutigen Namen fiir dieses Objekt an.

Pfad Konsole:
Setup > IP-Router > Firewall > Objekt-Tabelle

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#@{|}~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer
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2.8.10.1.2 Beschreibung

Die Elemente der Objekt-Tabelle lassen sich beliebig kombinieren und hierarchisch strukturieren. So kénnen z. B. zunachst
Obijekte fiir die Protokolle TCP und UDP definiert werden. Spater kann man darauf aufbauend Objekte z. B. fiir FTP (=
TCP + Ports 20 und 21), HTTP (= TCP + Port 80) und DNS (= TCP, UDP + Port 53) anlegen. Diese kénnen dann wiederum
zu einem Objekt zusammengefasst werden, das alle Definitionen der Einzelobjekte enthalt.

In der Objekttabelle konnen die Stationen und Dienste nach folgenden Regeln beschrieben werden:

Tabelle 11: Objekte fiir Firewall-Aktionen

Beschreibung Objekt-ID Beispiele und Bemerkungen

lokales Netz 5L

Gegenstellen %H Name muss in DSL- / ISDN- / PPTP- oder VPN-Gegenstellenliste stehen
Hostname $D

MAC-Adresse SE 00:A0:57:01:02:03

IP-Adresse $A $A10.0.0.1, 10.0.0.2; %20 (alle Adressen)

Netzmaske M $M255.255.255.0

Protokoll (TCP/UDP/ICMP %P $P6 (fir TCP)

etc.)

Dienst (Port) %S 2520-25 (fiir Ports 20 bis 25)

@ Gleichartige Beschreibungen kdnnen durch Komma getrennte Listen, wie z. B. Host-Listen / Adresslisten
(3A10.0.0.1, 10.0.0.2)oder durch Bindestrich getrennte Bereiche wie z. B. Portlisten (3520-25)
erzeugen. Die Angabe einer "0" oder eines Leerstrings bezeichnet das Any-Objekt.

@ Bei der Konfiguration Uber die Konsole (Telnet oder Terminalprogramm) missen die kombinierten Parameter
(Port, Ziel, Quelle) jeweils in Anfiihrungszeichen (Zollzeichen: ") eingeschlossen werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Objekt-Tabelle

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9]#Q@{|}~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer

2.8.10.2 Regel-Tabelle

In der Regel-Tabelle werden verschiedene Informationen zu einer Firewall-Regel verkniipft. Die Regel enthalt das zu
filternde Protokoll, die Quelle, das Ziel sowie die auszufiihrende Firewall-Aktion. Zusatzlich gibt es fiir jede Firewall-Regel
einen Ein-/Ausschalter, eine Prioritdt, die Option fiir eine Verknipfung mit anderen Regeln und eine Aktivierung der
Regel fiir VPN-Verbindungen.

Zur Beschreibung der Firewall-Regeln gibt es im LCOS eine spezielle Syntax. Diese Syntax erlaubt es, auch komplexe
Zusammenhange fir die Priifung und Behandlung von Datenpaketen in der Firewall mit wenigen Zeichen darzustellen.
Die Regeln werden in der Regel-Tabelle definiert. Damit haufig verwendete Objekte nicht jedesmal wieder neu in der
LCOS-Syntax eingetragen werden miissen, kénnen in zwei weiteren Tabellen vordefinierte Objekte gespeichert werden:
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In der Aktionstabelle sind die Firewall-Aktionen enthalten
In der Objekttabelle sind die Stationen und Dienste enthalten

Die Definition der Firewall-Regeln kann sowohl aus Eintragen der Objekttabelle fiir Protokolle, Dienste, Stationen und
der Aktionstabelle firr die Firewall-Aktionen bestehen, als auch direkte Beschreibungen in der entsprechenden LCOS-Syntax
enthalten (z. B. %P6 fur TCP).

@ Die Objekte aus diesen Tabellen kdnnen bei der Regeldefinition verwendet werden, miissen es aber nicht! Sie
erleichtern lediglich die Verwendung von hdufiger verwendeten Objekten. Bei der direkten Eingabe der
Pegel-Parameter in der LCOS-Syntax gelten die gleichen Regeln, wie sie in den folgenden Abschnitten fir
Protokolle, Quelle und Ziel sowie die Firewall-Aktionen angegeben sind.

Pfad Konsole:
Setup > IP-Router > Firewall

2.8.10.2.1 Name

Geben Sie hier einen eindeutigen Namen fir diese Firewall-Regel an.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#@{[}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.8.10.2.2 Prot.

Angabe der Protokolle, fiir welche dieser Eintrag gelten soll.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:

Direkte Eingabe nach der LCOS-Syntax wie in der Objekttabelle beschrieben.
Verweis auf einen Eintrag der Objekttabelle.

2.8.10.2.3 Quelle

Angabe der Quell-Stationen, fiir welche dieser Eintrag gelten soll.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle
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Magliche Werte:

Direkte Eingabe nach der LCOS-Syntax wie in der Objekttabelle beschrieben.
Verweis auf einen Eintrag der Objekttabelle.

2.8.10.2.4 Ziel

Angabe der Ziel-Stationen, fiir welche dieser Eintrag gelten soll.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:

Direkte Eingabe nach der LCOS-Syntax wie in der Objekttabelle beschrieben.
Verweis auf einen Eintrag der Objekttabelle.

2.8.10.2.7 Aktion

Aktion, die ausgefiihrt werden soll, wenn die Firewall-Regel auf ein Paket zutrifft.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:

Direkte Eingabe nach der LCOS-Syntax wie in der Aktionstabelle beschrieben.
Verweis auf einen Eintrag der Aktionstabelle.

2.8.10.2.8 verknuepft

Verbindet die Regel mit weiteren Regeln.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
nein
ja
Default-Wert:

nein
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2.8.10.2.9 Prio
Prioritat der Regel.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
0...255

Default-Wert:
leer

2.8.10.2.10 Aktiv

Schaltet die Regel ein oder aus.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
nein
ja
Default-Wert:

ja

2.8.10.2.11 VPN-Regel
Aktiviert die Regel fiir das Erstellen von VPN-Regeln.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
nein
ja
Default-Wert:

nein

2.8.10.2.12 Stateful

Wenn diese Option aktiviert ist, wird geprift, ob ein Verbindungaufbau korrekt ablauft. Fehlerhafte Pakete im
Verbindungsaufbau werden verworfen. Ist diese Option nicht aktiviert, dann werden alle Pakete akzeptiert, auf die diese
Regel zutrifft.
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Desweiteren wird (ber diese Option die automatische Protokollerkennung fir FTP, IRC und PPTP aktiviert, die bendtigt
wird, um fiir die jeweiligen Datenverbindungen einen Port in der Firewall 6ffnen zu kdnnen.

Auch die Priifung auf Portscans/SYN-Floodings wird iiber diese Option aktiviert oder deaktiviert. Damit kénnen bestimmte,
stark frequentierte Server von der Prifung ausgenommen werden, ohne die Limits fiir halboffene Verbindungen (DOS)
oder Portanfragen (IDS) so hoch einzustellen, dass sie letztendlich unwirksam werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Mégliche Werte:
nein
ja
Default-Wert:

ja

2.8.10.2.13 Kommentar

Dieses Feld steht fiir einen Kommentar zur Verfigung.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
max. 64 Zeichen aus [A-2Z]1[a-z] [0-9]1#Q{|}~!$%&" () *+-,/:;<=>?[\]"

Default-Wert:
leer

2.8.10.2.14 Rtg-Tag
Routing-Tag fiir die Regel.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0

2.8.10.2.15 Quell-Tag

Das Quell-Tag (erwartetes Schnittstellen- bzw. Routing-Tag) dient zur Identifikation des ARF-Kontextes aus dem ein Paket
empfangen wurde. Dieses kann zur Einschrankung von Firewall-Regeln auf bestimmte ARF-Kontexte verwendet werden.
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1...65534

Die betreffende Firewall-Regel wird angewandt, wenn das erwartete Schnittstellen- bzw. Routing-Tag
1...65534 ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Regel-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:

0
Wildcard. Die betreffende Firewall-Regel wird auf alle ARF-Kontexte angewandt (erwartetes Schnittstellen-
bzw. Routing-Tag 0...65535).

65535
Die betreffende Firewall-Regel wird angewandt, wenn das erwartete Schnittstellen- bzw. Routing-Tag
0 ist.

2.8.10.3 Filter-Liste

Die Filterliste wird aus den Regeln der Firewall erzeugt. Die darin enthaltenen Filter sind statisch und &ndern sich nur
beim Hinzufiigen, Bearbeiten oder Loschen von Firewall-Regeln.

Pfad Konsole:
Setup > IP-Router > Firewall

2.8.10.3.1 Idx.

Index zu diesem Eintrag in der Liste.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.2 Prot.

TCP-Protokoll fiir Datenpakete, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste
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2.8.10.3.3 Quell-Adresse

Giiltige Quell-IP-Adresse fir Datenpakete, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.4 Quell-Netz-Maske

Quell-IP-Netzmaske fiir Datenpakete, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.5 Q-Von

Anfangsadresse eines Bereiches von Quell-IP-Adressen, deren Datenpakete von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.6 Q-Bis

Endadresse eines Bereiches von Quell-IP-Adressen, deren Datenpakete von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.7 Ziel-Adresse

Gliltige Ziel-IP-Adresse fiir Datenpakete, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.8 Ziel-Netz-Maske

Giiltige Ziel-IP-Netzmaske fiir Datenpakete, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste
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2.8.10.3.9 Z-Von

Anfangsadresse eines Bereiches von Ziel-IP-Adressen, deren Datenpakete von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.10 Z-Bis

Endadresse eines Bereiches von Ziel-IP-Adressen, deren Datenpakete von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.11 Aktion

Aktion, die fir Datenpakete ausgefihrt wird, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.13 Quell-MAC

Quell-MAC-Adresse fir Datenpakete, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.14 Ziel-MAC

Ziel-MAC-Adresse fiir Datenpakete, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.15 verknuepft

Zeigt an, ob nach dieser Aktion noch weitere Firewall-Regeln angewendet werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste
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2.8.10.3.16 Prio
Prioritat fiir diesen Eintrag.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.17 Rtg-Tag
Dieses Routing-Tag wird Datenpaketen hinzugefiigt, die von diesem Eintrag erfasst werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.3.18 Quell-Tag

Das Quell-Tag (erwartetes Schnittstellen- oder Routing-Tag) dient zur Identifikation des ARF-Kontextes aus dem ein Paket
empfangen wurde.

Pfad Konsole:
Setup > IP-Router > Firewall > Filter-Liste

2.8.10.4 Aktions-Tabelle

Eine Firewall-Aktion besteht aus einer Bedingung, einem Limit, einer Paket-Aktion und sonstigen Maknahmen.

Die Firewall-Aktionen konnen wie bereits die Elemente der Objekt-Tabelle mit einem Namen versehen und beliebig
rekursiv miteinander kombiniert werden, wobei die maximale Rekursionstiefe auf 16 beschrankt ist. Sie kdnnen aber
auch direkt in das Aktionsfeld der Regeltabelle eingetragen werden.

Pfad Konsole:
Setup > IP-Router > Firewall

2.8.10.4.1 Name

Geben Sie hier einen eindeutigen Namen fiir diese Aktion an.

Pfad Konsole:
Setup > IP-Router > Firewall > Aktions-Tabelle

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#@{|}~!8%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer
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2.8.10.4.2 Beschreibung

In der Aktionstabelle werden die Firewall-Aktionen als beliebige Kombinationen aus Bedingungen, Limits, Paket-Aktionen
und weiteren Manahmen zusammengestellt.

Eine Firewall-Aktion besteht aus einer Bedingung, einem Limit, einer Paket-Aktion und sonstigen Mafnahmen. In der
Aktionstabelle werden die Firewall-Aktionen als beliebige Kombinationen aus den folgenden Elementen zusammengestellt:

Pfad Konsole:
Setup > IP-Router > Firewall > Aktions-Tabelle

Magliche Werte:
Bedingungen

Tabelle 12: Bedingungen fiir Firewall-Aktionen

Bedingung Beschreibung Objekt-1D

Connect-Filter Der Filter ist aktiv, wenn keine physikalische Verbindung zum Ziel des Pakets @c
besteht

DiffServ-Filter Der Filter ist aktiv, wenn das Paket den angegebenen Differentiated Services @d

Code Point (DSCP) enthalt

Internet-Filter Der Filter ist aktiv, wenn das Paket iber die Defaultroute empfangen wurde @i
oder gesendet werden soll

VPN-Filter Der Filter ist aktiv, wenn das Paket (iber eine VPN-Verbindung empfangen @v
wurde oder gesendet werden soll

Wenn zum "Connect-" oder "Internet-" Filter keine weitere Aktion angegeben wird, dann wird
implizit eine Kombination dieser Filter mit der "Reject" Aktion angenommen.

Limits
Jede Firewall-Aktion kann mit einem Limit verkniipft werden, dessen Uberschreitung zur Auslésung der
Aktion fiihrt. Uber mehrere Limits fiir einen Filter sind dadurch auch Aktionsketten méglich. Limit-Objekte
werden dabei allgemein mit $1 eingeleitet, gefolgt von:

Tabelle 13: Limit-Objekte fiir Firewall-Aktionen

Bezug Verbindungsbezogen (c) oder Global (g)
Art Datenrate (d), Anzahl der Pakete (p) oder Paketrate (b)
Wert des Limits Der Filter ist aktiv, wenn das Paket Uber die Defaultroute empfangen wurde oder

gesendet werden soll

Weitere Parameter z. B. Zeitraum und GroRe

2.8.10.5 Verbindungsliste

In der Verbindungsliste wird fiir jede aufgebaute Verbindung ein Eintrag vorgenommen, wenn das gepriifte Paket von
der Filterliste akzeptiert wird. In der Verbindungsliste wird festgehalten, von welcher Quelle zu welchem Ziel, Giber welches
Protokoll und welchen Port eine Verbindung aktuell erlaubt ist. Darlber hinaus wird in dieser Liste festgehalten, wie
lange der Eintrag noch in der Liste stehen bleibt und welche Firewall-Regel den Eintrag erzeugt hat. Diese Liste ist sehr
dynamisch und permanent "in Bewegung".

237



LCOS 10.40

2 Setup

Pfad Konsole:
Setup > IP-Router > Firewall

2.8.10.5.1 Quell-Adresse
Eine giiltige IP-Adresse der Station, die eine Verbindung aufgebaut hat.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.2 Ziel-Adresse

Eine giiltige Ziel-IP-Adresse, zu der eine Verbindung aufgebaut wurde.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.3 Prot.

Protokoll, das auf dieser Verbindung zugelassen ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.4 Quell-Port
Quell-Port der Station, die eine Verbindung aufgebaut hat.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.5 Ziel-Port

Ziel-Port, zu der eine Verbindung aufgebaut wurde.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.6 Timeout

Gliltigkeitsdauer dieses Eintrags in der Tabelle.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste
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2.8.10.5.7 Flags
In den Flags wird der Zustand der Verbindung und weitere (interne) Informationen in einem Bitfeld gespeichert.

Als Zustande sind folgende Werte mdglich: new, establish, open, closing, closed, rejected (entsprechend der TCP-Flags:
SYN, SYN ACK, ACK, FIN, FIN ACK und RST).

UDP-Verbindungen kennen nun die Zustande new, open und closing (letzteren nur, wenn die UDP-Verbindung mit einem
zustandsbehafteten Steuerkanal verkniipft ist. Dies ist z. B. beim Protokoll H.323 der Fall).

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

Magliche Werte:

00000001 TCP

SYN gesendet.
00000002 TCP

SYN/ACK empfangen.
00000004 TCP

Wartet auf ACK des Servers.
00000008 alle

Verbindung offen.
00000010 TCP

FIN empfangen.
00000020 TCP

FIN gesendet.
00000040 TCP

RST gesendet oder empfangen.
00000080 TCP

Sitzung wird wiederhergestellt.
00000100 FTP

Passive FTP-Verbindung wird aufgebaut.
00000400 H.323

Zugehdrige T.120-Verbindung.
00000800

Verbindung Uber Loopback-Interface.
00001000

Prife verkettete Regeln.
00002000

Regel ist verkettet.
00010000

Ziel ist auf "lokaler Route".
00020000

Ziel ist auf Default-Route.
00040000

Ziel ist auf VPN-Route.
00080000

Physikalische Verbindung ist nicht aufgebaut.
00100000

Quelle ist auf Default-Route.
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00200000
Quelle ist auf VPN-Route.
00800000
keine Route zum Ziel.
01000000
Enthalt globale Aktion mit Bedingung.

2.8.10.5.8 Filterregel

Zeigt die Filterregel, die diesen Eintrag erzeugt hat.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.9 Quell-Route

Quell-Route, iiber welche diese Verbindung aufgebaut wurde.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.10 Ziel-Route

Ziel-Route, zu der diese Verbindung aufgebaut wurde.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.5.11 Rtg-Tag
Routing-Tag der Verbindung.

Pfad Konsole:
Setup > IP-Router > Firewall > Verbindungsliste

2.8.10.6 Hostsperrliste

In der Hostsperrliste werden die Stationen aufgefiihrt, die aufgrund einer Firewall-Aktion fiir eine bestimmte Zeit gesperrt
sind. Die Liste ist dynamisch, neue Eintrdge konnen fortlaufend durch entsprechende Aktionen der Firewall hinzugefiigt
werden, nach Ablauf der Sperrzeit verschwinden die Eintrage automatisch.

Pfad Konsole:
Setup > IP-Router > Firewall
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2.8.10.6.1 Quell-Adresse
Giiltige Quell-IP-Adresse, die durch diesen Eintrag gesperrt ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Hostsperrliste

2.8.10.6.2 Timeout

Giiltigkeitsdauer dieses Eintrags in der Tabelle.

Pfad Konsole:
Setup > IP-Router > Firewall > Hostsperrliste

2.8.10.6.3 Filterregel

Zeigt die Filterregel, die diesen Eintrag erzeugt hat.

Pfad Konsole:
Setup > IP-Router > Firewall > Hostsperrliste

2.8.10.7 Portsperrliste

In der Portsperrliste werden die Protokolle und Dienste aufgefihrt, die aufgrund einer Firewall-Aktion fiir eine bestimmte
Zeit gesperrt sind. Diese Liste ist dynamisch, neue Eintrage konnen fortlaufend durch entsprechende Aktionen der Firewall
hinzugefiigt werden, nach Ablauf der Sperrzeit verschwinden die Eintrage automatisch.

Pfad Konsole:
Setup > IP-Router > Firewall

2.8.10.7.1 Ziel-Adresse
Gliltige Ziel-IP-Adresse, die durch diesen Eintrag gesperrt ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Portsperrliste

2.8.10.7.2 Prot.

Protokoll, das durch diesen Eintrag gesperrt ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Portsperrliste
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2.8.10.7.3 Ziel-Port
Ziel-Port, der durch diesen Eintrag gesperrt ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Portsperrliste

2.8.10.7.4 Timeout
Giiltigkeitsdauer dieses Eintrags in der Tabelle.

Pfad Konsole:
Setup > IP-Router > Firewall > Portsperrliste

2.8.10.7.5 Filterregel

Zeigt die Filterregel, die diesen Eintrag erzeugt hat.

Pfad Konsole:
Setup > IP-Router > Firewall > Portsperrliste

2.8.10.8 Max.-Halb-Offene-Verb.

Denial-Of-Service Angriffe nutzen prinzipielle Schwachen der TCP/IP-Protokolle sowie fehlerhafte Implementationen aus.
Zu den Angriffen, die prinzipielle Schwachen ausnutzen, gehéren z. B. SYN-Flood und Smurf. Zu den Angriffen, die
fehlerhafte Implementationen zum Ziel haben, gehéren alle Angriffe, die mit fehlerhaft fragmentierten Paketen operieren
(z. B. Teardrop) oder mit gefalschten Absenderadressen arbeiten (z. B. Land). Ihr Gerat erkennt die meisten dieser Angriffe
und kann mit einer hier konfigurierbaren gezielten GegenmaRnahme reagieren.

Pfad Konsole:
Setup > IP-Router > Firewall

Mégliche Werte:
100 ... 9999

Default-Wert:
100

2.8.10.9 DoS-Aktion

Hier bestimmen Sie, wie mit den Paketen verfahren werden soll, welche den Trigger ausgelost oder iiberschritten haben.
Sie kdnnen die Pakete iibertragen, unkommentiert verwerfen oder mittels ICMP-Reject (der Absender wird informiert)
zurlickweisen.

Pfad Konsole:
Setup > IP-Router > Firewall
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Magliche Werte:

Ubertragen
Verwerfen
Zuriickweisen

Default-Wert:

Verwerfen

2.8.10.10 Admin-Email

Wenn sie tber definierte Ereignisse (DoS. IDS oder das Uberschreiten von Limitierungen) benachrichtigt werden wollen,
missen Sie hier eine giiltige E-Mail-Adresse angeben.

Fiir E-Mail-Benachrichtigung missen Sie auerdem die notwendigen Einstellungen in der Hauptgruppe Meldungen
in der Untersektion "SMTP" vornehmen.

Pfad Konsole:
Setup > IP-Router > Firewall

Magliche Werte:
max. 255 Zeichen aus [A-2] [a-z] [0-9]1#@{|}~!$%&' () *+—,/:;<=>?[\]"

Default-Wert:
leer

2.8.10.11 Aktiv

Hier konnen Sie die gesamte Firewall an- oder abschalten. Die Firewall Uberprift und zahlt alle ein- und ausgehenden
Pakete. Sie 6ffnet in Abhangigkeit vom jeweiligen Protokoll voriibergehend nur jene Kanéle, die von einer lokalen Station
zur Abwicklung einer Anfrage erforderlich sind. AuRerdem konnen bestimmte Netze oder Stationen, Dienste oder
Protokolle bevorzugt, limitiert oder verboten werden.

Pfad Konsole:
Setup > IP-Router > Firewall

Mégliche Werte:

Aktiv
Inaktiv

Default-Wert:

Aktiv
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2.8.10.12 Port-Scan-Schwelle

Intrusion-Detection-System (IDS). lhr Gerat erkennt die meisten unberechtigten Eindringversuche und kann mit einer hier
konfigurierbaren gezielten Gegenmafnahme reagieren.

Pfad Konsole:
Setup > IP-Router > Firewall

Magliche Werte:
50 ... 9999

Default-Wert:
50

2.8.10.13 IDS-Aktion

Hier bestimmen Sie, wie mit den Paketen verfahren werden soll, welche den Trigger ausgeldst oder iiberschritten haben.
Sie kdnnen die Pakete iibertragen, unkommentiert verwerfen oder mittels ICMP-Reject (der Absender wird informiert)
zurlickweisen.

Pfad Konsole:
Setup > IP-Router > Firewall

Magliche Werte:

Ubertragen
Verwerfen
Zuriickweisen

Default-Wert:

Verwerfen

2.8.10.14 Ping-Block

Eine umstrittene Methode, die Sicherheit zu erhéhen, ist das Verstecken des Routers, indem Ping- und Traceroute-Anfragen
nicht mehr beantwortet werden (Ping-Blocking). Dies ist insofern umstritten, weil auch ein Nichtantworten auf die
Existenz eines Gerates schliefen I3sst. Ist namlich wirklich kein Gerdt vorhanden, so beantwortet der jeweils vorherige
Router die entsprechenden Pakete mit "nicht zustellbar", da er sie wirklich nicht zustellen kann. Antwortet hingegen der
jeweils vorherige Router nicht mit einer entsprechenden Ablehnung, so war das Paket fiir ihn zustellbar und unabhangig
vom darauf folgenden Verhalten des Empfangers ist dieser auf jeden Fall vorhanden. Das Verhalten des jeweils vorherigen
Routers kann nicht simuliert werden, ohne lhr Gerat wirklich offline (und damit auch fir selbst angeforderte Dienste
unerreichbar) zu halten oder abzuschalten.

Pfad Konsole:
Setup > IP-Router > Firewall
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Magliche Werte:

Aus

Immer

Nur WAN

Nur fiir Default-Route

Default-Wert:

Aus

2.8.10.15 Stealth-Mode

Eine umstrittene Methode, die Sicherheit zu erhdhen, ist das Verstecken des Routers. indem TCP- und UDP-Anfragen
nicht mehr normgerecht abgelehnt, sondern ignoriert werden (Stealth-Modus). Dies ist insofern umstritten, als auch ein
Nichtantworten auf die Existenz eines Gerates schliefen lasst. Ist namlich wirklich kein Gerdt vorhanden, so beantwortet
der jeweils vorherige Router die entsprechenden Pakete mit "nicht zustellbar", da er sie wirklich nicht zustellen kann.
Antwortet hingegen der jeweils vorherige Router nicht mit einer entsprechenden Ablehnung, so war das Paket fir ihn
zustellbar und unabhangig vom darauf folgenden Verhalten des Empfangers ist dieser auf jeden Fall vorhanden. Das
Verhalten des jeweils vorherigen Routers kann nicht simuliert werden, ohne lhr Gerat wirklich offline (und damit auch
fir selbst angeforderte Dienste unerreichbar) zu halten oder abzuschalten.

Pfad Konsole:
Setup > IP-Router > Firewall

Magliche Werte:

Aus

Immer

Nur WAN

Nur fiir Default-Route

Default-Wert:

Aus

2.8.10.16 Auth-Port

Werden TCP- oder UDP-Ports versteckt, so entsteht auf maskierten Verbindungen das Problem, dass die sogenannten
"Authenticate"- bzw. "ldenf-Anfragen”, welche von einigen Mail- oder News-Servern dazu benutzt werden etwaige
zusatzliche Informationen vom User anzufordern, nicht mehr korrekt abgelehnt werden. Diese Server laufen dann in
einen Timeout, was dazu fiihrt, dass die Mailzustellung erheblich verzdgert wird. Um dieses Problem bei eingeschaltetem
Stealth-Modus zu umgehen, wird fir den betroffenen Port voriibergehend der Stealth-Modus aufgehoben. Die Firewall
erkennt die Absicht einer internen Station zu einem Mail- (SMTP, POP3, IMAP2) oder News-Server (NNTP) Kontakt
aufzunehmen und 6ffnet den Port fir 20 Sekunden. Sie kdnnen hier die kurzfristige Authebung des Stealth-Modus fiir
den Authentifizierungs-Port unterdriicken.

Pfad Konsole:
Setup > IP-Router > Firewall
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Magliche Werte:

aktiv
inaktiv

Default-Wert:

aktiv

2.8.10.17 Sitzungswiederherst.-Verb.

Die Firewall 6ffnet fiir jede begonnene Sitzung und deren Verbindungen (z. B. FTP mit Kontroll- und Datenverbindung)
fur eine bestimmte Zeit fiir jede Verbindung einen entsprechenden Kanal. Findet ber einen definierten Zeitraum hinaus
(Einstellung in IP-Router-Maskierung) auf den Verbindungen keine Kommunikation statt, so wird die Sitzung als beendet
betrachtet und die den Verbindungen zugehdrigen Kanéle geschlossen. Die Auswahl 'Sitzungs-Wiederherstellung'
bestimmt das Verhalten der Firewall beim Empfang von Paketen, die auf eine ehemalige Sitzung schlieRen lassen. Die
Pakete werden entweder verworfen oder es wird davon ausgegangen, dass eine Sitzung bestand, auf dieser aber zu
lange keine Kommunikation stattfand. Dann kann eine gleichwertige Sitzung wiederhergestellt werden. Letzteres Verhalten
kann generell erlaubt oder verboten werden. Ein Verbot kann auf die Default-Route oder auf WAN-Sitzungen eingeschrankt
werden.

(1) Wenn die Default-Route ins LAN weist, hat diese Einstellung keine Auswirkung.

Pfad Konsole:
Setup > IP-Router > Firewall

Mégliche Werte:

Immer erlaubt

Immer verboten

Nicht iiber WAN

Nicht iber Default-Route

Default-Wert:

Nicht Gber Default-Route

2.8.10.19 Open-Port-Liste

In der Portsperrliste werden die Protokolle und Dienste aufgefiihrt, die aufgrund einer Firewall-Aktion fiir eine bestimmte
Zeit gedffnet sind. Diese Liste ist dynamisch, neue Eintrage kdnnen fortlaufend durch entsprechende Aktionen der Firewall
hinzugefiigt werden, nach Ablauf der Sperrzeit verschwinden die Eintrdge automatisch.

Pfad Konsole:
Setup > IP-Router > Firewall
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2.8.10.19.1 Quell-Adresse

Giiltige Quell-IP-Adresse, welche die gedffneten Ports und Protokolle aus diesem Eintrag nutzen kann.

Pfad Konsole:
Setup > IP-Router > Firewall > Open-Port-Liste

2.8.10.19.2 Ziel-Adresse

Giiltige Ziel-IP-Adresse, zu der iiber die gedffneten Ports und Protokolle aus diesem Eintrag Verbindungen aufgebaut
werden konnen.

Pfad Konsole:
Setup > IP-Router > Firewall > Open-Port-Liste

2.8.10.19.3 Prot.

Protokoll, das durch diesen Eintrag gedffnet ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Open-Port-Liste

2.8.10.19.5 Ziel-Port

Ziel-Port, der durch diesen Eintrag gedffnet ist.

Pfad Konsole:
Setup > IP-Router > Firewall > Open-Port-Liste

2.8.10.19.6 Timeout

Gliltigkeitsdauer dieses Eintrags in der Tabelle.

Pfad Konsole:
Setup > IP-Router > Firewall > Open-Port-Liste

2.8.10.19.8 Filterregel

Zeigt die Filterregel, die diesen Eintrag erzeugt hat.

Pfad Konsole:
Setup > IP-Router > Firewall > Open-Port-Liste
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2.8.10.19.9 Quell-Route

Quell-Route, iiber welche diese Verbindung aufgebaut wurde.

Pfad Konsole:
Setup > IP-Router > Firewall > Open-Port-Liste

2.8.10.20 Anwendungen

Dieses Menii enthdlt die Konfiguration einzelner Anwendungen fiir ihre Firewall.

Pfad Konsole:
Setup > IP-Router > Firewall

2.8.10.20.1 FTP

Dieses Menii enthalt die Konfiguration von FTP fiir ihre Firewall.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen

2.8.10.20.1.1 FTP-Blockieren

Wenn eine FTP-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren GegenmaRnahmen ergriffen.
'Auf jede FTP-Session reagieren' gibt an, ob und auf welchen Routen jede Art von FTP sonderbehandelt werden soll.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > FTP

Mégliche Werte:

Aus

Immer

WAN

Default-Route
Default-Wert:

Aus

2.8.10.20.1.2 Actives-FTP-Blockieren

Wenn eine FTP-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren GegenmaRnahmen ergriffen.
'Auf aktives FTP reagieren' gibt an, ob und auf welchen Routen aktives FTP sonderbehandelt werden soll.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > FTP
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Magliche Werte:

Nein

Immer

Nur fiir WAN-Route
Nur fiir Default-Route

Default-Wert:

Nein

2.8.10.20.1.3 Min-Port

Wenn eine FTP-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren Gegenmanahmen ergriffen.
"Die kleinste erlaubte Port-Nummer" gibt den kleinsten zuldssigen Port beim aktiven FTP an.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > FTP

Magliche Werte:
1024 ... 9999

Default-Wert:
1024

2.8.10.20.1.4 Host-IP-Pruefen

Wenn eine FTP-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren GegenmaRnahmen ergriffen.
"Stations-I1P-Adresse priifen" gibt an, ob und auf welchen Routen die im FTP-Kommando-Kanal iibermittelte Adresse
gegen die Quelladresse des FTP-Clients gepriift werden soll. Stimmt sie nicht, werden die unten konfigurierten
Gegenmalnahmen ergriffen. Wenn ein Site-To-Site-Transfers stattfinden soll und auch erlaubt ist, dann wird diese
Uberprifung natiirlich nicht durchgefiihrt.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > FTP

Mégliche Werte:
Nein
Immer

Nur fir WAN-Route
Nur fiir Default-Route

Default-Wert:

Nur fiir Default-Route
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2.8.10.20.1.5 FXP-Blockieren

Wenn eine FTP-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren GegenmaRnahmen ergriffen.
‘Auf FXP-Sessions reagieren' gibt an, ob Site-To-Site-Transfers (FXP) sonderbehandelt werden soll.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > FTP

Magliche Werte:
Nein
Immer

Nur fiir WAN-Route
Nur fiir Default-Route

Default-Wert:

Nur fiir Default-Route

2.8.10.20.2 IRC

Dieses Menii enthdlt die Konfiguration von IRC fiir ihre Firewall.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen

2.8.10.20.2.1 IRC-Blockieren

Wenn eine IRC-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren Gegenmafnahmen ergriffen.
‘Auf IRC reagieren’ gibt an, ob und auf welchen Routen jede Art von IRC sonderbehandelt werden.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > IRC

Magliche Werte:
Nein
Immer

Nur fiir WAN-Route
Nur fiir Default-Route

Default-Wert:

Nein

2.8.10.20.2.2 DDC-Blockieren

Wenn eine IRC-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren GegenmaRnahmen ergriffen.
"Auf DDC reagieren" gibt an, ob und auf welchen Routen Direct-Data-Connect (private Chats und Filetransfers)
sonderbehandelt werden sollen.
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Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > IRC

Magliche Werte:
Nein
Immer

Nur fir WAN-Route
Nur fiir Default-Route

Default-Wert:

Nein

2.8.10.20.2.3 Min-Port

Wenn eine IRC-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren Gegenmafnahmen ergriffen.
‘Kleinste erlaubte Port-Nummer" gibt den kleinsten zulassigen Port beim DDC an.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > IRC

Mégliche Werte:
1024 ... 9999

Default-Wert:
1024

2.8.10.20.2.4 Host-IP-Pruefen

Wenn eine IRC-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren GegenmafRnahmen ergriffen.
"Stations-IP-Adresse prifen" gibt an, ob und auf welchen Routen die im DDC-Kommando (ibermittelte Adresse gegen
die Quelladresse des IRC-Clients gepriift werden soll.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > IRC

Mégliche Werte:
Nein
Immer

Nur fir WAN-Route
Nur fiir Default-Route

Default-Wert:

Nur fiir Default-Route
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2.8.10.20.3 H.323

Dieses Menu enthdlt die Einstellungen fiir H.323.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen

2.8.10.20.3.1 H.323-Support
Aktiviert oder deaktiviert die Unterstiitzung fiir das H.323-Protokoll.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen > H.323

Magliche Werte:
nein
ja
Default-Wert:

ja

2.8.10.20.10 Anw.-Aktion

Wenn eine IRC-Session auf einem beliebigen Port erkannt wird, werden die konfigurierbaren GegenmaRnahmen ergriffen.

Pfad Konsole:
Setup > IP-Router > Firewall > Anwendungen

Magliche Werte:

Ubertragen
Verwerfen
Zuriickweisen

Default-Wert:

Zurlickweisen

2.8.11 Start-WAN-Pool

Geben Sie hier einen Bereich von IP-Adressen ein, der Benutzern zugewiesen werden soll, die sich auf dem Gerat
einwahlen.

Das Gerat verwendet automatisch fiir jeden Benutzer eine freie Adresse aus diesem Bereich. Sobald ein Benutzer die
Verbindung zum Gerat wieder trennt, wird die ihm zugewiesene Adresse wieder frei und steht anderen Benutzern zur
Verfligung.
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Pfad Konsole:
Setup > IP-Router

2.8.12 Ende-WAN-Pool

Geben Sie hier einen Bereich von IP-Adressen ein, der Benutzern zugewiesen werden soll, die sich auf dem Gerat
einwahlen.

Das Gerat verwendet automatisch fiir jeden Benutzer eine freie Adresse aus diesem Bereich. Sobald ein Benutzer die
Verbindung zum Gerat wieder trennt, wird die ihm zugewiesene Adresse wieder frei und steht anderen Benutzern zur
Verfligung.

Pfad Konsole:
Setup > IP-Router

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.8.19 N-N-NAT

Die N:N-NAT-Tabelle enthdlt Regeln, auf welche IP-Adressen die Quell-Adressen einzelner Stationen oder ganzer IP-Netze
umgesetzt werden sollen. Diese Regeln miissen fir jede Gegenstelle gesondert spezifiziert werden, da die Umsetzung
nach dem Routen erfolgt. Fiir die Gegenstelle sind die Stationen oder Netzwerke unter ihrer angegebenen umgesetzten
IP-Adresse erreichbar.

Pfad Konsole:
Setup > IP-Router

2.8.19.1 Idx.

Die N:N-NAT-Tabelle enthdlt Regeln, auf welche IP-Adressen die Quell-Adressen einzelner Stationen oder ganzer IP-Netze
umgesetzt werden sollen. Diese Regeln miissen fir jede Gegenstelle gesondert spezifiziert werden, da die Umsetzung
nach dem Routen erfolgt. Fiir die Gegenstelle sind die Stationen oder Netzwerke unter ihrer angegebenen umgesetzten
IP-Adresse erreichbar.

Pfad Konsole:
Setup > IP-Router > N-N-NAT

Méogliche Werte:
max. 4 Zeichen aus [0-9]

Default-Wert:
leer
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2.8.19.2 Quell-Adresse

Giiltige IP-Adresse des Rechners oder Netzes, dass eine alternative IP-Adresse erhalten soll.

Pfad Konsole:
Setup > IP-Router > N-N-NAT

2.8.19.3 Quell-Maske

Netzmaske des Quell-Bereiches.

Pfad Konsole:
Setup > IP-Router > N-N-NAT

2.8.19.4 Ziel-Gegenstelle

Wahlen Sie aus der Liste der definierten Gegenstellen den Namen der Gegenstelle aus, ber die das entfernte Netzwerk
erreicht werden kann.

Pfad Konsole:
Setup > IP-Router > N-N-NAT

2.8.19.5 Neue-Netz-Adr.

IP-Adresse oder -Adressebereich, der fiir die Umsetzung verwendet werden soll.

@ Fir die neue Netzadresse wird jeweils die gleiche Netzmaske verwendet, die auch schon die Quell-Adresse
verwendet. Fiir die Zuordnung von Quell- und Mapping-Adresse gelten folgende Hinweise:

> Bei der Umsetzung von einzelnen Adressen kdnnen Quelle und Mapping beliebig zugeordnet werden.

> Bei der Umsetzung von ganzen Adressbereichen wird der rechnerbezogene Teil der IP-Adresse direkt
ibernommen und nur an den netzbezogenen Teil der Mapping-Adresse angehangt. Bei einer Zuweisung von
10.0.0.0/255.255.255.0nach192.168.1.0 wird also dem Server im LAN mit der IP-Adresse
10.1.1.99 zwangsweise die Mapping-Adresse 192.168.1 .99 zugewiesen.

@ Der Adressbereich fiir die Umsetzung muss mindestens so groR sein wie der Quell-Adressbereich.

@ Bitte beachten Sie, dass die Funktionen des N:N-Mapping nur wirksam sind, wenn die Firewall eingeschaltet ist.

Pfad Konsole:
Setup > IP-Router > N-N-NAT

2.8.20 Load-Balancer

Dieses Menii enthalt die Konfiguration von Load-Balancing fir ihren IP-Router.
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Pfad Konsole:
Setup > IP-Router

2.8.20.1 Aktiv

Hier werden die Load-Balancing (Last-Verteilung) Parameter eingestellt. Load-Balancing kann genutzt werden, wenn lhr
Provider keine echte Kanal-Biindelung anbietet. Mindestens eine virtuelle Verbindung muss dafiir in der
Load-Balancing-Tabelle festgelegt werden. Wie viele Gegenstellen maximal gebiindelt werden kdnnen hangt davon ab,
wie viele DSL-Ports der verwendete Geratetyp zur Verfligung stellt.

Pfad Konsole:
Setup > IP-Router > Load-Balancer

Magliche Werte:
aktiv
inaktiv

Default-Wert:

inaktiv

2.8.20.2 Buendel-Gegenstellen

Wenn lhr Internet-Anbieter keine echte Kanal-Biindelung zur Verfiigung stellt, ist es moglich mehrere Verbindungen mit
Hilfe des Load-Balancing zusammenzufassen.

Pfad Konsole:
Setup > IP-Router > Load-Balancer

Magliche Werte:
aktiv
inaktiv

Default-Wert:

inaktiv

2.8.20.2.1 Gegenstelle

Eindeutiger Name fiir eine virtuelle Load-Balancing-Gegenstelle. Diese Gegenstelle kann dann in der Routing-Tabelle
verwendet werden.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Buendel-Gegenstellen
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2.8.20.2.2 Buendel-GgSt.-1
Name einer bereits konfigurierten Gegenstelle zu der weitere hinzugebiindelt werden sollen.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Buendel-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a=z] [0=91#@{ [} ~!S$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.8.20.2.3 Buendel-GgSt.-2
Name einer bereits konfigurierten Gegenstelle zu der weitere hinzugebiindelt werden sollen.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Buendel-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-91#@{ |} ~!8%&' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.8.20.2.4 Buendel-GgSt.-3
Name einer bereits konfigurierten Gegenstelle zu der weitere hinzugebiindelt werden sollen.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Buendel-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-91#@{ [} ~!$%&" () *+—,/:;<=>?[\]"

Default-Wert:
leer

2.8.20.2.5 Buendel-GgSt.-4

Name einer bereits konfigurierten Gegenstelle zu der weitere hinzugebiindelt werden sollen.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Buendel-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-91#@{|}~!$%&"' () *+—,/:;<=>2[\]"
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Default-Wert:
leer

2.8.20.2.10 Client-Binding

Aktivieren oder deaktivieren Sie hier das Client-Binding je Load-Balancer.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Buendel-Gegenstellen

Magliche Werte:

Ja
Das Client-Binding ist aktiv.
Nein
Das Client-Binding ist nicht aktiv.
Default-Wert:

Nein

2.8.20.2.11 IPv4-Masq.

Stellen Sie hier die IPv4-Maskierung des Load-Balancers ein.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Buendel-Gegenstellen

Méogliche Werte:

auto

Ubernimmt die Maskierungsoption jeder einzelnen Leitung aus der Routing-Tabelle.

Nein
Deaktiviert NAT auf allen Gegenstellen im Load-Balancer.
Ein
Aktiviert NAT auf allen Gegenstellen im Load-Balancer
intranet
Aktiviert NAT fiir Netze vom Typ INTRANET. Die DMZ wird nicht maskiert.

Default-Wert:

auto

2.8.20.3 Client-Binding

In diesem Menii konfigurieren Sie das Client-Binding.

2 Setup
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Der Einsatz von Load-Balancing fiihrt bei Servern zu Problemen, die zur Identifizierung eines angemeldeten Benutzers
dessen IP-Adresse verwenden. Wahlt der Load-Balancer z. B. beim Aufruf einer neuen Webseite eine andere
Internetverbindung als die, iber die sich der Benutzer am Server angemeldet hat, wertet der Server das als
Verbindungsversuch eines nicht angemeldeten Benutzers. Der Benutzer bekommt bestenfalls erneut einen Anmeldedialog
zu sehen, nicht aber die gewiinschte Webseite.

Eine Mdglichkeit zur Abhilfe ist, in den Firewall-Regeln den Datenverkehr mit diesem Server auf eine bestimmte
Internetverbindung festzulegen (Policy Based Routing). Damit ist jedoch der gesamte Datenverkehr zu diesem Server auf
die Bandbreite dieser einen Verbindung beschrankt. AuRerdem lassen sich so keine Backup-Verbindung aufbauen, falls
die erste Verbindung gestort ist.

Das Client-Binding tiberwacht im Gegensatz dazu nicht die jeweiligen einzelnen TCP/IP-Sessions, sondern orientiert sich
am Client, mit dem bei der ersten Session eine Internetverbindung zustande kommt. Es leitet alle nachfolgenden Sessions
ebenfalls iiber diese Internetverbindung, was im Prinzip dem zuvor angesprochenen Policy Based Routing entspricht.
Das erfolgt protokollabhdngig, d. h., es ibertrdgt nur Daten des selben Protokolltyps (z. B. HTTPS) iber diese
Internetverbindung. Ladt der Client sich zusatzlich Daten iber eine HTTP-Verbindung, erfolgt das wahrscheinlich iiber
eine andere Verbindung.

Um zu vermeiden, dass nun auch Daten iiber diese Internetverbindung flieRen, die problemlos (iber parallele Verbindung
zu (ibertragen waren, sorgt ein entsprechender Timer dafiir, dass der Load-Balancer fiir eine definierte Dauer zusatzliche
Sessions auf die zur Verfiilgung stehenden Internetverbindungen verteilt. Erst nach Ablauf des Timers zwingt das
Client-Binding eine neue Session wieder auf die urspringliche Internetverbindung und startet den Timer neu. Der Server
erkennt somit weiterhin den Anmeldestatus des Benutzers anhand seiner aktuellen IP-Adresse.

Pfad Konsole:
Setup > IP-Router > Load-Balancer

2.8.20.3.1 Protokolle

In dieser Tabelle definieren Sie die vom Client-Binding tiberwachten Protokolle sowie deren Ports.

@ Die Tabelle enthalt bereits die Standard-Eintrage

> HTTPS
> HTTP
> ANY

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Client-Binding

2.8.20.3.1.1 Name

Vergeben Sie einen aussagekraftigen Namen fiir diesen Eintrag.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Client-Binding > Protokolle

Magliche Werte:
max. 16 Zeichen aus [A-2Z] [a-z] [0-9]

Default-Wert:
leer
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2.8.20.3.1.2 Protokoll

Wahlen Sie die IP-Protokollnummer aus.

@ Mehr Informationen (iber IP-Protokollnummern finden Sie in der Online-Datenbank der IANA.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Client-Binding > Protokolle

Magliche Werte:
max. 3 Zeichenvon [0-255]

Besondere Werte:
0
alle Protokolle

Default-Wert:
0

2.8.20.3.1.3 Port

Wahlen Sie den Port aus.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Client-Binding > Protokolle

Magliche Werte:
max. 5 Zeichenvon [0-65535]

Besondere Werte:
0
alle Ports

Default-Wert:
0

2.8.20.3.1.4 Aktiv

Aktivieren oder deaktivieren Sie das Client-Binding fiir diesen Eintrag.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Client-Binding > Protokolle

Magliche Werte:

Ja

Aktiviert den Eintrag
Nein

Deaktiviert den Eintrag
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Default-Wert:

Ja

2.8.20.3.2 Balance-Sekunden

Um zu vermeiden, dass Daten iber diese Internetverbindung der Haupt-Session flieen, die problemlos tber parallele
Verbindung zu iibertragen waren, sorgt ein entsprechender Timer dafir, dass der Load-Balancer fiir eine definierte Dauer
zusatzliche Sessions auf die zur Verfiigung stehenden Internetverbindungen verteilt. Erst nach Ablauf des Timers zwingt
das Client-Binding eine neue Session wieder auf die urspriingliche Internetverbindung und startet den Timer neu. Der
Server erkennt somit weiterhin den Anmeldestatus des Benutzers anhand seiner aktuellen IP-Adresse.

Definieren Sie hier die Zeit in Sekunden, innerhalb der der Load-Balancer neue Sessions nach dem Start der Haupt-Session
frei auf andere Internetverbindungen verteilt.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Client-Binding

Magliche Werte:
max. 3 Zeichenvon [0-999]

Besondere Werte:
0
Der Timer ist deaktiviert. Alle Sessions sind fest an die bestehende Internetverbindung gebunden.

Default-Wert:
10

2.8.20.3.3 Bindung-Minuten

Definieren Sie die Zeit in Minuten, fir die die Binding-Eintrage fiir einen Client giiltig sein sollen.

Pfad Konsole:
Setup > IP-Router > Load-Balancer > Client-Binding

Magliche Werte:
max. 3 Zeichenvon [0-999]

Besondere Werte:
0
Binding-Eintrage sind dauerhaft giltig.

Default-Wert:
30

2.8.21 VRRP

Dieses Menii enthélt die Konfiguration von VRRP fir ihren [P-Router.
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Pfad Konsole:
Setup > IP-Router

2.8.21.1 Aktiv

Das Virtual-Router-Redundancy-Protocol dient dazu, mehrere physikalische Router wie einen einzigen "virtuellen" Router
erscheinen zu lassen. Von den vorhandenen physikalischen Routern ist immer einer der sogenannte Master. Dieser Master
ist der einzige, der wirklich eine Verbindung z. B. ins Internet hat und Daten ibertragt. Erst wenn der Master ausfallt,
weil z. B. die Spannungsversorgung unterbrochen oder seine Internetanbindung ausgefallen ist, werden die anderen
Router aktiv. Uber das Protokoll VRRP, handeln sie nun aus, wer als nachster die Rolle des Masters zu iibernehmen hat.
Der neue Master Gbernimmt vollstandig die Aufgaben des bisherigen Masters.

Pfad Konsole:
Setup > IP-Router > VRRP

Magliche Werte:
aktiv
inaktiv

Default-Wert:

inaktiv

2.8.21.2 VRRP-Liste

In der VRRP-Liste kdnnen Sie virtuelle Router definieren und konfigurieren.

Pfad Konsole:
Setup > IP-Router > VRRP

2.8.21.2.1 Router-ID

Eindeutige ID des virtuellen Routers.

Pfad Konsole:
Setup > IP-Router > VRRP > VRRP-Liste

Magliche Werte:
0...255

Default-Wert:
1

261



LCOS 10.40

2 Setup

262

2.8.21.2.2 virt.-Adresse

IP-Adresse des virtuellen Routers. Alle Router auf denen der virtuelle Router eingerichtet ist, missen diesem die gleiche
IP-Adresse zuweisen.

Pfad Konsole:
Setup > IP-Router > VRRP > VRRP-Liste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.8.21.2.3 Prio

Haupt-Prioritat des virtuellen Routers. Es sind Werte zwischen 0 und 255 zuldssig. Die Prioritat ist proportional zum
eingetragenen Wert. Dabei haben die Werte 0 und 255 eine besondere Bedeutung. Der Wert 0 schaltet den virtuellen
Router aus. Der Wert 255 wird nur akzeptiert, wenn die Adresse des virtuellen Routers gleich der Adresse des Interfaces
ist, an das der Router gebunden ist. Ist das nicht der Fall, wird der Router von allen anderen Routern im Event-Log
gemeldet.

Pfad Konsole:
Setup > IP-Router > VRRP > VRRP-Liste

Magliche Werte:
0...255

Default-Wert:
0

2.8.21.2.4 B-Prio

Backup-Prioritat des virtuellen Routers. Es sind Werte zwischen 0 und 255 zulassig. Die Prioritat ist proportional zum
eingetragenen Wert. Dabei haben die Werte 0 und 255 eine besondere Bedeutung. Der Wert 0 deaktiviert den virtuellen
Router im Backup-Fall. Es wird in regelmaRigen Intervallen geprift, ob die Hauptverbindung wieder aufgebaut werden
kann. Das Intervall legt der Reconnect-Delay-Parameter fest. Der Wert 255 wird nur akzeptiert, wenn die Adresse des
virtuellen Routers gleich der Adresse des Interfaces ist, an das der Router gebunden ist. Ist das nicht der Fall, wird der
Router von allen anderen Routern im Event-Log gemeldet. Wenn im Backup-Fall auch die Backup-Verbindung nicht
aufgebaut werden kann, geht der virtuelle Router vollstandig in den Stand-by-Modus und versucht in Intervallen entweder
die Haupt- oder die Backup-Verbindung erneut aufzubauen.

Pfad Konsole:
Setup > IP-Router > VRRP > VRRP-Liste

Magliche Werte:
0...255

Default-Wert:
0



LCOS 10.40

2 Setup

2.8.21.2.5 Gegenstelle

Der Eintrag des Gegenstellennamens ist optional. Wird hier eine Gegenstelle eingetragen, so steuert diese das VRRP.
Verliert diese Gegenstelle z. B. Ihre Internetanbindung, so tritt der Backup-Fall ein. Wird keine eingetragen, so kann man
VRRP dazu nutzen einen Hardware-Ausfall abzudecken. Die Gegenstelle kann auch weiteren virtuellen Routern zugeordnet
werden.

Pfad Konsole:
Setup > IP-Router > VRRP > VRRP-Liste

2.8.21.2.6 Kommentar
Hier kdnnen Sie einen Kommentar zur Beschreibung des virtuellen Routers einfiigen.

Pfad Konsole:
Setup > IP-Router > VRRP > VRRP-Liste

Magliche Werte:
max. 64 Zeichen aus [A-2Z] [a-z] [0-91#Q@{|}~!8%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.8.21.3 Reconnect-Verz.

Wenn die Backup-Verbindung eines Routers nicht aufgebaut werden konnte, wird der Router nicht mehr propagiert. Das
Reconnect-Delay gibt an, nach wie vielen Minuten ein solcher Router in diesem Fall versucht, seine Haupt- oder
Backup-Verbindung erneut aufzubauen. Wahrend dieses Versuchs wird dieser Router weiterhin nicht propagiert.

Pfad Konsole:
Setup > IP-Router > VRRP

Maogliche Werte:
0 ... 999 Minuten

Default-Wert:
30

2.8.21.4 Anz.-Intervall

Das Advertising-Intervall gibt an nach wie vielen Sekunden ein Router neu propagiert wird. Alle Router des
Virtuellen-Router-Systems miissen den gleichen Wert konfiguriert haben.

Pfad Konsole:
Setup > IP-Router > VRRP

Magliche Werte:
0 ... 999 Sekunden
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Default-Wert:
1

2.8.21.5 Interne-Dienste

Der Schalter "Interne Dienste" steuert das Verhalten des Routers, wenn er unter der Adresse eines virtuellen Routers
angesprochen wird. In der Default-Einstellung "on" reagiert der Router bei den Diensten DNS und NETBIOS genau so,
als ware er unter seiner realen Adresse angesprochen worden. Dies funktioniert jedoch nur, wenn der Router selbst
Master des virtuellen Routers ist. Die Einstellung "off" bewirkt RFC konformes Verhalten, d. h. entsprechende Pakete
werden verworfen.

Pfad Konsole:
Setup > IP-Router > VRRP

Magliche Werte:
ein
aus
Default-Wert:

ein

2.8.23 Tag-Tabelle

Uber die Tag-Tabelle kann den eingehenden Datenpaketen anhand der Gegenstelle direkt ein Schnittstellen-Tag zugewiesen
werden.

Pfad Konsole:
Setup > IP-Router

2.8.23.1 Gegenstelle

Name der Gegenstelle, zu deren Paketen beim Empfang Schnittstellen-Tags hinzugefigt werden sollen.

@ Mit dem "*" als Platzhalter kénnen in einem Eintrag mehrere Gegenstellen konfiguriert werden. Sollen z. B.
mehrere Gegenstellen (RAS-Benutzer) einer Firma getaggt werden, kénnen alle entsprechenden Gegenstellen
einen Namen mit dem Prefix "Firma1_" bekommen. In der Tag-Tabelle wird dann nur noch ein Eintrag mit der
Gegenstelle "Firma1_*" aufgenommen, um alle Gegenstellen zu konfigurieren.

Pfad Konsole:
Setup > IP-Router >Tag-Tabelle

2.8.23.2 Rtg-Tag

Dieses Schnittstellen-Tag wird den eingehenden Paketen der Gegenstelle zugewiesen.
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Pfad Konsole:
Setup > IP-Router > Tag-Tabelle

Magliche Werte:
0...65535

Default-Wert:
0

2.8.23.3 Start-WAN-Pool

Der Start-WAN-Pool stellt den Beginn des Adress-Pools fiir die Gegenstelle bzw. die Gruppe von Gegenstellen dar (bei
Verwendung von Platzhaltern bei der Angabe der Gegenstelle). Bei der Einwahl von RAS-Benutzern wird der Gegenstelle
eine Adresse aus dem hier definierten Adress-Pool zugewiesen.

Pfad Konsole:
Setup > IP-Router > Tag-Tabelle

Mégliche Werte:
max. 32 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.8.23.4 Ende-WAN-Pool

Der End-WAN-Pool stellt das Ende des Adress-Pools fir die Gegenstelle bzw. die Gruppe von Gegenstellen dar (bei
Verwendung von Platzhaltern bei der Angabe der Gegenstelle). Bei der Einwahl von RAS-Benutzern wird der Gegenstelle
eine Adresse aus dem hier definierten Adress-Pool zugewiesen.

Pfad Konsole:
Setup > IP-Router > Tag-Tabelle

Mégliche Werte:
max. 32 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

Besondere Werte:
Wenn der Pool leer ist (Start- und End-Adresse sind 0.0.0.0), dann wird der globale Pool verwendet.

2.8.23.5 DNS-Default

Uber diesen Eintrag konfigurieren Sie die Adresse, die die Gegenstelle als DNS-Server zugewiesen bekommt.

Sofern der eingetragene Wert 0. 0. 0. 0 ist, weist Ihr Gerdt den im Setup-Men(i unter TCP-IP/DNS-Default
konfigurierten DNS-Server zu. Steht dort ebenfalls 0. 0. 0. 0, weist sich Ihr Gerat selbst als DNS-Server zu.
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Pfad Konsole:
Setup > IP-Router > Tag-Tabelle

Magliche Werte:
max. 32 Zeichenaus [0-9] .

Default-Wert:
0.0.0.0

2.8.23.6 DNS-Backup

Uber diesen Eintrag konfigurieren Sie die Adresse, die die Gegenstelle als alternativen DNS-Server zugewiesen bekommt.

Sofern der eingetragene Wert 0. 0. 0. 0 ist, weist Ihr Gerat den im Setup-Men(i unter TCP-IP/DNS-Backup
konfigurierten alternativen DNS-Server zu.

Pfad Konsole:
Setup > IP-Router > Tag-Tabelle

Mégliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.8.23.7 NBNS-Default

Uber diesen Eintrag konfigurieren Sie die Adresse, die die Gegenstelle als NBNS-Server zugewiesen bekommt.

Sofern der eingetragene Wert 0. 0. 0. 0 ist, weist Ihr Gerdt den im Setup-Men(i unter TCP-IP/NBNS-Default
konfigurierten NBNS-Server zu. Steht dort ebenfalls 0. 0. 0. 0, weist sich Ihr Gerat selbst als NBNS-Server zu,
wenn der NetBIOS-Proxy aktiv ist.

Pfad Konsole:
Setup > IP-Router > Tag-Tabelle

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.8.23.8 NBNS-Backup

Uber diesen Fintrag konfigurieren Sie die Adresse, die die Gegenstelle als alternativen NBNS-Server zugewiesen bekommt.

Sofern der eingetragene Wert 0. 0. 0. 0 ist, weist Ihr Geradt den im Setup-Men( unter TCP-IP/NBNS-Backup
konfigurierten alternativen DNS-Server zu.
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Pfad Konsole:
Setup > IP-Router > Tag-Tabelle

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.8.24 ICMP

Hier konfigurieren Sie das ICMPv4-Antworten Rate-Limiting.

2 Setup

@ Das Rate-Limiting gilt nur fiir ICMP-Fehlermeldungen und Redirects.

> Das Rate Limit gilt fir alle Interfaces gemeinsam.
> Esexistiert als einziger Eintrag DEFAULT.

Pfad Konsole:
Setup > IP-Router

2.8.24.1 Interface-Name

Enthalt den Namen des Interfaces, fiir welches der Eintrag konfiguriert wurde.

Pfad Konsole:
Setup > IP-Router > ICMP

Mégliche Werte:

DEFAULT

Default-Wert:

DEFAULT

2.8.24.2 Max-Anzahl

Legt die maximale GroRe des Token-Buckets fest.

@ Im Modus Packet handelt es sich hierbei um die Anzahl der Pakete, im Modus Bandbreite hingegen um kBit/sec.

Pfad Konsole:
Setup > IP-Router > ICMP

Magliche Werte:
0...65535
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2.8.24.3 Auffrisch-Menge
Legt die Anzahl der Tokens fest, die pro Intervall dem Bucket hinzugefiigt werden, bis er wieder komplett gefiillt ist.

Pfad Konsole:
Setup > IP-Router > ICMP

Magliche Werte:
0...65535

2.8.24.4 Intervall

Legt die Intervall-Lange in ms fest.

Pfad Konsole:
Setup > IP-Router > ICMP

Magliche Werte:
0...65535

2.8.24.5 Modus

Legt den Modus der Limitierung fest.

Pfad Konsole:
Setup > IP-Router > ICMP

Magliche Werte:

Bandwidth

Fiir jedes zu sendende Paket wird berpriift, ob die Anzahl der Tokens im Bucket die GroRe des Paketes
in kBit Ubersteigt. Ist dies der Fall, so wird das Paket versendet und die entsprechende Anzahl Tokens
aus dem Bucket entfernt. Andernfalls wird das Paket nicht versendet.

Packets

Fir jedes zu sendende Paket wird Uberpriift, ob im Token-Bucket aktuell noch mindestens ein Token
vorhanden ist. Ist dies der Fall, so wird das Paket versendet und ein Token aus dem Bucket entfernt.
Andernfalls wird das Paket nicht versendet.

Disabled
Keine Limitierung, die Pakete werden immer versendet.

2.9 SNMP

Dieses Menii enthdlt die Konfiguration von SNMP.
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Pfad Konsole:
Setup

2.9.1 Traps-senden

Bei schwerwiegenden Fehlern, zum Beispiel bei einem unberechtigten Zugriff, kann das Gerat automatisch eine
Fehlermeldung an einen oder mehrere SNMP-Manager senden. Schalten Sie dazu diese Option ein und geben Sie in der
IP-Trap-Tabelle die IP-Adressen der Computer ein, auf denen diese SNMP-Manager installiert sind.

Pfad Konsole:
Setup > SNMP

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.9.3 Administrator

Name des Gerate-Administrators. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Magliche Werte:
max. 255 Zeichen aus [A-2] [a-z] [0-9]1#Q@{|}~!S$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.4 Standort

Standortangabe zu diesem Gerdt. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Magliche Werte:
max. 255 Zeichen aus [A-2] [a-z] [0-9]1#@{|}~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer
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2.9.5 Register-Monitor

Mit dieser Aktion konnen sich SNMP-Agenten bei einem Gerat anmelden, um anschlieBend SNMP-Traps zu erhalten. Zu
dem Kommando werden dazu die IP-Adresse, der Port und die MAC-Adresse des SNMP-Agenten angegeben. Alle drei
Werte konnen durch den Platzhalter * ersetzt werden, in diesem Fall ermittelt das Gerat die Werte aus den vom
SNMP-Agenten empfangenen Paketen.

Ein LANmonitor muss nicht explizit am Gerat angemeldet werden. Der LANmonitor Ubertragt bei der Suche nach
neuen Geraten automatisch die Anmeldeinformationen an das Gerat.

Pfad Konsole:
Setup > SNMP

Magliche Werte:

<IP-Adresse|*>:<Port|*> <MAC-Adresse[*> <W>
<W=> am Ende des Kommandos ist fiir eine Registrierung ber eine WAN-Verbindung erforderlich.

2.9.6 Loesche-Monitor

Mit dieser Aktion konnen angemeldete SNMP-Agenten aus der Monitor-Liste entfernt werden. Zu dem Kommando
werden dazu die IP-Adresse und der Port des SNMP-Agenten angegeben. Alle drei Werte kdnnen durch den Platzhalter
"*" ersetzt werden, in diesem Fall ermittelt das Gerat die Werte aus den vom SNMP-Agenten empfangenen Paketen.

Pfad Konsole:
Setup > SNMP

Maogliche Werte:

<IP-Adresse|*>:<Port|*>

2.9.11 Kommentar-1

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Mégliche Werte:
max. 255 Zeichen aus [A-2] [a-z] [0-91#Q@{|}~!S$%&"' () *+—, /:;<=>2[\]"

Default-Wert:
leer

2.9.12 Kommentar-2

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.
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Pfad Konsole:
Setup > SNMP

Magliche Werte:

max. 255 Zeichen aus [A-2] [a-z] [0-9]1#Q@{|}~!$%&" () *+—,/:;<=>2[\]" .

Default-Wert:
leer

2.9.13 Kommentar-3

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Magliche Werte:

max. 255 Zeichen aus [A-2] [a-z] [0-9]1#@{|}~!$%&" () *+—,/:;<=>2[\]" .

Default-Wert:
leer

2.9.14 Kommentar-4

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Mégliche Werte:

max. 255 Zeichen aus [A-2] [a-z] [0-9]1#@{|}~!$%&" () *+—,/:;<=>2[\]" .

Default-Wert:
leer

2.9.16 Kommentar-5

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Méogliche Werte:

max. 255 Zeichen aus [A-Z] [a-z] [0-91#Q{|}~!S8%&"' () *+-,/:;<=>2[\]1" .

Default-Wert:
leer

2 Setup
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2.9.17 Kommentar-6

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=9]#Q@{[}~!S$%&" () *+—, /:;<=>2[\]"

Default-Wert:
leer

2.9.18 Kommentar-7

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=-91#@{[}~!S$%&" () *+—, /:;<=>2[\]"

Default-Wert:
leer

2.9.19 Kommentar-8

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > SNMP

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=-9]#Q@{[}~!$%&" () *+—, /:;<=>2[\]"

Default-Wert:
leer

2.9.20 Volle-Host-MIB

Wahlen Sie hier aus, ob fiir das Gerat eine volle Host-MIB genutzt wird.

Pfad Konsole:
Setup > SNMP > Volle-Host-MIB
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Magliche Werte:
ja

nein

Default-Wert:

nein

2.9.21 Port

2 Setup

Uber diesen Parameter legen Sie den Port fest, iiber den der SNMP-Dienst fiir externe Programme (wie z. B. LANmonitor)

erreichbar ist.

Pfad Konsole:
Setup > SNMP

Magliche Werte:
0...65535

Default-Wert:
161

2.9.23 Oefftl-Kommentar-1

Pfad Konsole:
Setup > SNMP

Mégliche Werte:

max. 255 Zeichen aus [A-Z] [a-z] [0-9]1#Q{|}~!S5%&" (

Default-Wert:
leer

2.9.24 Oefftl-Kommentar-2

Pfad Konsole:
Setup > SNMP

Mégliche Werte:

max. 255 Zeichen aus [A-Z] [a-z] [0-9]1#@{|}~!5%&" (

Default-Wert:
leer

) *4=, /1 ;<=>2[\]" .

) *X4=, /1 ;<=>2[\]1" .
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2.9.25 Oefftl-Kommentar-3

Pfad Konsole:
Setup > SNMP

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=9]#Q@{[}~!S$%&" () *+—, /:;<=>2[\]"

Default-Wert:
leer

2.9.26 Oefftl-Kommentar-4

Pfad Konsole:
Setup > SNMP

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=-91#@{[}~!S$%&" () *+—, /:;<=>2[\]"

Default-Wert:
leer

2.9.27 Communities

SNMP-Agents und SNMP-Manager gehéren SNMP-Communities an. Diese Communities fassen bestimmte SNMP-Hosts
zu Gruppen zusammen, um diese einerseits einfacher verwalten zu kdnnen. Andererseits bieten SNMP-Communities eine
eingeschrankte Sicherheit beim Zugriff iber SNMP, da ein SNMP-Agent nur SNMP-Anfragen von Teilnehmern akzeptiert,
deren Community ihm bekannt ist.

In dieser Tabelle konfigurieren Sie die SNMP-Communities.

Als Standard ist die SNMP-Community pub1 i c eingerichtet, die den uneingeschrankten SNMP-Lesezugriff
ermoglicht.

Pfad Konsole:
Setup > SNMP

2.9.27.1 Name

Vergeben Sie hier einen aussagekraftigen Namen fiir diese SNMP-Community.

Pfad Konsole:
Setup > SNMP > Communities

Méogliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91Q{|}~!S$%&" () +—,/:;<=>2[\]"
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Default-Wert:
leer

2.9.27.3 Security-Name

Geben Sie hier die Bezeichnung fur die Zugriffsrichtlinie ein, die die Zugriffsrechte fiir alle Community-Mitglieder festlegt.

Pfad Konsole:
Setup > SNMP > Communities

Magliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-9]Q@{|}~!$%&' () +—,/:;<=>?[\]"

Default-Wert:
leer

2.9.27.8 Status

Mit diesem Eintrag aktivieren oder deaktivieren Sie diese SNMP-Community.

Pfad Konsole:
Setup > SNMP > Communities

Magliche Werte:

aktiv

Die Community ist aktiviert.
inaktiv

Die Community ist deaktiviert.

Default-Wert:

aktiv

2.9.28 Gruppen

Durch die Konfiguration von SNMP-Gruppen lassen sich Authentifizierung und Zugriffsrechte fiir mehrere Benutzer
komfortabel verwalten und Zuordnen. Als Standardeintrag ist die Konfiguration fir den SNMP-Zugriff Giber den LANmonitor
bereits voreingestellt.

Pfad Konsole:
Setup > SNMP
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2.9.28.1 Security-Model

SNMPv3 hat das Prinzip des ,Security Models” eingefiihrt, so dass in der SNMP-Konfiguration von LCOS hauptséchlich
das Security-Model ,SNMPv3“ zum Einsatz kommt. Aus Kompatibilitatsgrinden kann es jedoch notwendig sein, auch
die Versionen SNMPv2c oder sogar SNMPv1 zu berticksichtigen und entsprechend als , Security-Model” auszuwahlen.

Entsprechend wahlen Sie hier ein Security-Modell aus.

Pfad Konsole:
Setup > SNMP > Gruppen

Mégliche Werte:

SNMPv1

Die Ubertragung der Daten erfolgt iiber SNMPv1. Die Authentifizierung des Benutzers erfolgt
ausschlieRlich iiber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der
Kommunikation findet nicht statt. Das entspricht der Sicherheitsstufe , NoAuthNoPriv”.

SNMPv2

Die Ubertragung der Daten erfolgt iiber SNMPv2c. Die Authentifizierung des Benutzers erfolgt
ausschlieRlich (iber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der
Kommunikation findet nicht statt. Das entspricht der Sicherheitsstufe ,NoAuthNoPriv”.

SNMPv3(USM)

Die Ubertragung der Daten erfolgt iiber SNMPv3. Fiir Anmeldung und Kommunikation des Benutzers
sind die folgenden Sicherheitsstufen maglich:

NoAuthNoPriv

Die Authentifizierung erfolgt nur iiber die Angabe und Auswertung des Benutzernamens. Eine Verschlisselung
der Dateniibertragung findet nicht statt.

AuthNoPriv

Die Authentifizierung erfolgt iiber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Eine Verschlisselung
der Datenlbertragung findet nicht statt.

AuthPriv

Die Authentifizierung erfolgt iiber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Die Verschliisselung
der Datenibertragung erfolgt iiber DES- oder AES-Algorithmen.

Default-Wert:

SNMPv3(USM)

2.9.28.2 Security-Name

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die Angabe des
Namens eines bereits konfigurierten Benutzers ist moglich.

Pfad Konsole:
Setup > SNMP > Gruppen

Magliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-91#Q@{[}~!$%&" () *+—,/:;<=>2[\]"
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Default-Wert:
leer

2.9.28.3 Gruppenname

Vergeben Sie hier einen aussagekraftigen Namen fiir diese Gruppe. Diesen Namen verwenden Sie anschliefend bei der
Konfiguration der Zugriffsrechte.

Pfad Konsole:
Setup > SNMP > Gruppen

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.28.5 Status

Aktiviert oder deaktiviert diese Gruppenkonfiguration.

Pfad Konsole:
Setup > SNMP > Gruppen

Magliche Werte:
aktiv
inaktiv

Default-Wert:

aktiv

2.9.29 Zugriff

Diese Tabelle fiihrt die verschiedenen Konfigurationen fiir Zugriffsrechte, Security-Models und Ansichten zusammen.

Pfad Konsole:
Setup > SNMP

2.9.29.1 Gruppenname

Wahlen Sie hier den Namen einer Gruppe aus, fiir die diese Zugriffsrechte gelten soll.

Pfad Konsole:
Setup >SNMP > Zugriff
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Magliche Werte:

max. 32 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.29.3 Security-Model

Aktivieren Sie hier das entsprechende Security-Model.

Pfad Konsole:
Setup >SNMP > Zugriff

Magliche Werte:

Any

Jedes Modell wird akzeptiert.
SNMPv1

SNMPv1 wird verwendet.
SNMPv2

SNMPv2c wird verwendet.
SNMPv3(USM)

SNMPv3 wird verwendet.

Default-Wert:

Any

2.9.29.5 Read-View-Name

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Leserechte erhalten soll.

Pfad Konsole:
Setup > SNMP > Zugriff

Magliche Werte:

max. 32 Zeichen aus [A-Z] [a-z] [0-91#@{ | }~!8%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.29.6 Write-View-Name

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Schreibrechte erhalten soll.

Pfad Konsole:
Setup >SNMP > SNMPv3-Zugriff
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Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.29.7 Notify-View-Name
Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Notify-Rechte erhalten soll.

Pfad Konsole:
Setup >SNMP > Zugriff

Magliche Werte:
max. 32 Zeichen aus [A-2] [a-z] [0-9]1#Q{|}~!$%&" () *+—, /:;<=>?[\]"

Default-Wert:
leer

2.9.29.9 Status

Aktiviert oder deaktiviert diesen Eintrag.

Pfad Konsole:
Setup >SNMP > Zugriff

Magliche Werte:
aktiv
inaktiv

Default-Wert:

aktiv

2.9.29.10 Min-Security-Level

Geben Sie die minimale Sicherheit an, die fiir Zugriff und Dateniibertragung gelten soll.

Pfad Konsole:
Setup > SNMP > Zugriff

Mégliche Werte:

NoAuth-NoPriv

Die SNMP-Anfrage ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giltig. Als
Authentifizierung gentigt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2c)
bzw. die Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschliisselt.
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Auth-NoPriv

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschlisselt.

Auth-Priv

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschlisselt tiber DES-
oder AES-Algorithmen.

Default-Wert:

Auth-Priv

2.9.30 Ansichten

In dieser Tabelle fassen Sie verschiedene Werte oder ganze Zweige der MIB des Gerdtes zusammen, die ein Benutzer
gemaR seiner Zugriffsrechte einsehen oder verandern kann.

Pfad Konsole:
Setup > SNMP

2.9.30.1 View-Name

Vergeben Sie hier der Ansicht einen aussagekraftigen Namen.

Pfad Konsole:
Setup > SNMP > Ansichten

Magliche Werte:
max. 32 Zeichen aus [A-2Z][a-z] [0-9]1@{|}~!$%&"' () +—,/:;<=>2[\]1"

Default-Wert:
leer

2.9.30.2 OID-Subtree

Bestimmen Sie durch komma-separierte Angabe der jeweiligen OIDs, welche Werte und Aktionen der MIB diese Ansicht
einschlieRen soll.

Die OIDs entnehmen Sie bitte der Gerate-MIB, die Sie im WEBconfig unter Extras > SNMP-Gerate-MIB abrufen
herunterladen konnen.

Pfad Konsole:
Setup > SNMP > Ansichten

Magliche Werte:
max. 128 Zeichen aus [A-Z] [a-z] [0=-9]@R{|}~!$%&"' () +=,/:;<=>2[\]"
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leer
2.9.30.4 Type
Bestimmen Sie, ob die nachfolgend angegebenen OID-Teilbdume Bestandteil (,included”) oder kein Bestandteil (, excluded”)
der Ansicht sind.

Pfad Konsole:
Setup >SNMP > Ansichten

Magliche Werte:

Included

Diese Einstellung gibt MIB-Werten mit aus.
Excluded

Diese Einstellung blockt die Ausgabe von MIB-Werten.

Default-Wert:

Included

2.9.30.6 Status

Aktiviert oder deaktiviert diese Ansicht.

Pfad Konsole:
Setup >SNMP > Ansichten

Mégliche Werte:

aktiv
inaktiv

Default-Wert:

aktiv

2.9.32 Benutzer

Dieses Menii enthdlt die Benutzerkonfiguration.

Pfad Konsole:
Setup > SNMP
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2.9.32.2 Benutzername

Geben Sie hier den SNMPv3 Benutzernamen an.

Pfad Konsole:
Setup > SNMP > Benutzer

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a=z] [0=91#@{ [} ~!8%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.32.5 Authentifizierungs-Protokoll

Bestimmen Sie, mit welchem Verfahren sich der Benutzer am SNMP-Agent authentifizieren muss.

Pfad Konsole:
Setup > SNMP > Benutzer

Magliche Werte:

None

Eine Authentifizierung des Benutzers ist nicht notwendig.
HMAC-MD5

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-MD5-96 (Hash-Lange 128 Bits).
HMAC-SHA

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-96 (Hash-Lange 160 Bits).
HMAC-SHA224

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-224 (Hash-Lange 224 Bits).
HMAC-SHA256

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-256 (Hash-Lange 256 Bits).
HMAC-SHA384

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-384 (Hash-Lange 384 Bits).
HMAC-SHA512

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-512(Hash-Lange 512 Bits).

Default-Wert:

HMAC-SHA

2.9.32.6 Authentifizierungs-Passwort

Geben Sie hier das fir die Authentifizierung notwendige Passwort des Benutzers ein und wiederholen Sie es im Feld
darunter.

Pfad Konsole:
Setup > SNMP > Benutzer
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Magliche Werte:
max. 40 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.32.8 Verschluesselungs-Protokoll
Bestimmen Sie, nach welchem Verschlisselungsverfahren die Kommunikation mit dem Benutzer verschliisselt sein soll.

Pfad Konsole:
Setup > SNMP > Benutzer

Magliche Werte:

None

Die Kommunikation erfolgt unverschlisselt.
DES

Die Verschlisselung erfolgt mit DES (Schliisselldnge 56 Bits).
AES128

Die Verschlisselung erfolgt mit AES128 (Schliisselldnge 128 Bits).
AES192

Die Verschlisselung erfolgt mit AES192 (Schliisselldnge 192 Bits).
AES256

Die Verschlisselung erfolgt mit AES256 (Schliisselldnge 256 Bits)

Default-Wert:

AES128

2.9.32.9 Verschluesselungs-Passwort
Geben Sie hier das fir die Verschliisselung notwendige Passwort des Benutzers ein und wiederholen Sie es im Feld

darunter.

Pfad Konsole:
Setup > SNMP > Benutzer

Magliche Werte:
max. 40 Zeichen aus [A-Z] [a=z] [0=91#@{ [} ~!S$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer
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2.9.32.13 Status

Aktiviert oder deaktiviert diesen Benutzer.

Pfad Konsole:
Setup > SNMP > Benutzer

Magliche Werte:
aktiv
inaktiv

Default-Wert:

aktiv

2.9.32.14 Authentication-Key

Verschlisseltes Authentifizierungs-Passwort fiir diesen Eintrag.

Dieses Passwort wird automatisch durch den in 2.71.89.2 Krypto-Algorithmus auf Seite 386 vorgegebenen
Algorithmus verschlisselt.

Pfad Konsole:
Setup > SNMP > Benutzer

Magliche Werte:
max. 128 Zeichen aus [A-Z]1 [a-z] [0-91#Q@{|}~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer

2.9.32.15 Verschluesselungs-Schluessel

Verschliisseltes Verschliisselungs-Passwort fiir diesen Eintrag.

Dieses Passwort wird automatisch durch den in 2.71.89.2 Krypto-Algorithmus auf Seite 386 vorgegebenen
Algorithmus verschliisselt.

Pfad Konsole:
Setup > SNMP > Benutzer

Magliche Werte:
max. 128 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer
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2.9.34 Target-Address

In der Liste der Empfangeradressen konfigurieren Sie die Empfanger, an die der SNMP-Agent die SNMP-Traps versendet.

Pfad Konsole:
Setup > SNMP

2.9.34.1 Name

Geben Sie hier den Ziel-Adress-Namen an.

Pfad Konsole:
Setup > SNMP > Target-Address

Magliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0=9]@{]}~!$%&" ()+=,/:;<=>2[\]1"

Default-Wert:
leer

2.9.34.3 Transport-Address

Die Transportadresse beschreibt die IP-Adresse und Port-Nummer eines SNMP-Trap-Empfangers und wird in der Syntax
<IP-Adresse>:<Port> angegeben (z.B. 128.1.2.3:162). Der UDP-Port 162 wird fiir SNMP-Traps verwendet.

Pfad Konsole:
Setup > SNMP > Target-Address

Magliche Werte:
max. 32 Zeichen aus [A-2Z][a-z] [0-9]1@{|}~!$%&"' () +—,/:;<=>2[\]1"

Default-Wert:
leer

2.9.34.7 Parameters-Name

Wahlen Sie hier den gew(inschten Eintrag aus der Liste der Empfangerparameter aus.

Pfad Konsole:
Setup > SNMP > Target-Address

Magliche Werte:
max. 32 Zeichen aus [A-2Z][a-z] [0-91@{|}~!$%&"' () +—,/:;<=>2[\]1"

Default-Wert:
leer
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2.9.34.9 Status

Aktiviert oder deaktiviert diese Zieladresse.

Pfad Konsole:
Setup > SNMP > Target-Adress

Magliche Werte:
aktiv
inaktiv

Default-Wert:

aktiv

2.9.34.10 Loopback-Addr.

Konfigurieren Sie hier optional eine Absendeadresse, die das Gerat statt der ansonsten automatisch fiir die Zieladresse
gewahlten Absendeadresse verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben, geben Sie diese hier als
Absendeadresse an.

Pfad Konsole:
Setup > SNMP > Target-Adress

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-9]#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.35 Target-Params

286

In dieser Tabelle konfigurieren Sie, wie der SNMP-Agent die SNMP-Traps behandelt, die er an die Empfanger versendet.

Pfad Konsole:
Setup > SNMP

2.9.35.1 Name

Vergeben Sie hier dem Eintrag einen aussagekraftigen Namen.

Pfad Konsole:
Setup > SNMP > Target-Params

Magliche Werte:
max. 32 Zeichen aus [A-2Z][a-z] [0-91@{|}~!$%&"' () +—,/:;<=>2[\]1"
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Default-Wert:
leer

2.9.35.2 Message-Processing-Model

Bestimmen Sie hier, nach welchem Protokoll der SNMP-Agent die Nachricht strukturiert.

Pfad Konsole:
Setup >SNMP > Target-Params

Magliche Werte:

SNMPv1
SNMPv2c
SNMPv3

Default-Wert:

SNMPv3

2.9.35.3 Security-Model

Legen Sie mit diesem Eintrag das Sicherheitsmodell fest.

Pfad Konsole:
Setup >SNMP > Target-Params

Magliche Werte:

SNMPv1
SNMPv2
SNMPv3(USM)

Default-Wert:

SNMPv3(USM)

2.9.35.4 Security-Name

2 Setup

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die Angabe des

Namens eines bereits konfigurierten Benutzers ist mdglich.

Pfad Konsole:
Setup > SNMP > Target-Params

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" ()+—,/:;<=>2[\]1"
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Default-Wert:
leer

2.9.35.5 Security-Level
Legen Sie die Sicherheitsstufe fest, die fir den Erhalt der SNMP-Trap beim Empfanger gelten soll.

Pfad Konsole:
Setup >SNMP > Target-Params

Magliche Werte:

NoAuth-NoPriv

Die SNMP-Meldung ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giiltig. Als
Authentifizierung genligt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2¢)
bzw. die Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschliisselt.

Auth-NoPriv

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschlisselt.

Auth-Priv
Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschlisselt tiber DES-
oder AES-Algorithmen.
Default-Wert:

NoAuth-NoPriv

2.9.35.7 Status

Aktiviert oder deaktiviert diesen Eintrag.

Pfad Konsole:
Setup > SNMP > Target-Params

Méogliche Werte:

aktiv
inaktiv

Default-Wert:

aktiv
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2.9.37 Admitted-Protocols
Aktivieren Sie hier die SNMP-Versionen, die das Gerat bei SNMP-Anfragen und SNMP-Traps unterstitzen soll.

Pfad Konsole:
Setup > SNMP

Magliche Werte:

SNMPv1
SNMPv2
SNMPv3

Default-Wert:
SNMPv1

SNMPv2

SNMPv3

2.9.38 Erlaube-Admins
Sollen registrierte Administratoren auch den Zugriff iber SNMPv3 erhalten, aktivieren Sie diese Option.

Pfad Konsole:
Setup > SNMP

Magliche Werte:

nein
ja

Default-Wert:

ja

2.9.39 SNMPv3-Admin-Authentifizierung

Legt die Autorisierungsmethode fiir Administratoren fest.

@ Dieser Wert ist nicht anderbar.

Pfad Konsole:
Setup > SNMP
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Magliche Werte:

AUTH-HMAC-SHA

Default-Wert:

AUTH-HMAC-SHA

2.9.40 SNMPv3-Admin-Verschluesselung

Legt die Verschliisselungseinstellungen fir Administratoren fest.

@ Dieser Wert ist nicht dnderbar.
Pfad Konsole:

Setup > SNMP
Mégliche Werte:

AES256

Default-Wert:

AES256

2.9.41 Aktiv

Dieser Eintrag aktiviert oder deaktiviert SNMP-Traps. Deaktivieren Sie die Checkbox, um SNMP-Traps auszuschalten.

Pfad Konsole:
Setup > SNMP

Maogliche Werte:
nein
ja
Default-Wert:

ja

2.9.42 Filter

Bestimmte SNMP-Traps bzw. eine groBe Anzahl von SNMP-Traps konnen auf den empfangenden Servern mitunter
ungewdiinscht sein. Daher lasst sich eine SNMP-Filterliste hinzufiigen, die es erlaubt, SNMP-Traps basierend auf ihren
Hersteller-spezifischen OIDs oder den in den Variable Bindings enthaltenen OIDs wahlweise durchzulassen oder
zurtickzuhalten.

290



LCOS 10.40

2 Setup

Traps fir den Benutzer ,root” kdnnen nicht gefiltert werden. Fir die Filterung muss ein separater SNMP-Benutzer
verwendet werden.

Pfad Konsole:
Setup > SNMP

2.9.42.1 Index

Die Position dieses Eintrags in der Filterliste. Die Liste wird vom kleinsten zum groBten Wert Uberprift bis zum ersten
Treffer.

Pfad Konsole:
Setup >SNMP > Filter

Magliche Werte:
max. 4 Zeichen aus [A-2Z] [a-2] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]"_."

2.9.42.2 View-Name

Geben Sie hier den Name einer Ansicht aus Setup > SNMP > Ansichten > View-Name ein, fiir den diese Filterregel
gliltig ist. Ist der Zugriff im Wert Setup > SNMP > Ansichten > Type dieser Ansicht auf ,Included” gesetzt, dann lassen
sich mit einer zugehdrigen Filterregel mit der Filter-Aktion ,Verbieten” die entsprechenden Traps verhindern. Ist der
entsprechende Zugriff hingegen auf ,Excluded” gesetzt, so lassen sich mit der Filter-Aktion ,Erlauben” die Meldungen
dennoch als Ausnahme senden. Da in den Ansichten mehrere Eintrgdge gleichen Namens mit verschiedenen
Zugriffseinstellungen erlaubt sind, muss die Filter-Aktion unabhdngig vom Wert der jeweiligen Einstellung im Wert
Setup > SNMP > Ansichten > Type gesetzt werden kénnen.

Pfad Konsole:
Setup > SNMP > Filter

Mégliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-9]@{|}~!$%&' () +—,/:;<=>?[\]"

2.9.42.3 Spez.-TrapIlD

Gibt eine spezifische Trap-ID an, die Wildcards und Bereiche enthalten darf. Ein leerer Eintrag gilt fir alle spezifischen
Trap IDs des Gerates. Siehe Beispiele in der folgenden Tabelle.

oID ‘ Beschreibung

Trifft auf jede OID zu.

1.2.3 Trifft auf alle OIDs zu, die mit ,1.2.3" beginnen.

1.*3 Trifft auf alle OIDs zu, die mit ,1* beginnen, dann einen beliebigen Wert haben und dann mit ,3"
fortgesetzt werden.

1.2:34 Trifft auf alle OIDs zu, die mit 1" beginnen, dann mit einer Stelle im Bereich ,2 bis 3" gefolgt von einer
4" fortgesetzt werden.
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Beschreibung

1.2.3-4,7-8 Trifft auf alle OIDs zu, die mit ,1.2" beginnen und dann mit einer Stelle im Bereich ,3 bis 4" oder , 7 bis
8" fortgesetzt werden.

Wildcards und Bereichsangaben dirfen an jeder beliebigen Stelle einer OID vorkommen und eine OID darf auch
mehrere Wildcards oder Bereichsangaben enthalten. An jeder Stelle darf aber nur entweder eine Wildcard oder
eine Bereichsangabe stehen.

Ein LANCOM Gerat bildet die generischen Trap-OIDs des SNMP-Protokolls auf bestimmte Herstellerspezifische OIDs ab:

Bezeichnung ‘ Generische OID 0ID bei LANCOM
Kaltstart (coldStart) 0 1.3.6.1.6.3.1.1.5.1
Warmstart (warmStart) 1 1.3.6.1.6.3.1.1.5.2
Link Down (linkDown) 2 1.3.6.1.6.3.1.1.5.3
Link Up (linkUp) 3 1.3.6.1.6.3.1.1.5.4
Authentifizierungsfehler (authenticationFailure) 4 1.3.6.1.6.3.1.1.5.5
EGP-Nachbar verloren (egpNeighborLoss) 5 1.3.6.1.6.3.1.1.5.6

Pfad Konsole:
Setup > SNMP > Filter

Magliche Werte:
max. 128 Zeichen aus [0-971,-*.

2.9.42.4 Var.BindingID

Gibt eine OID an, die in den Variable Bindings des Traps enthalten sein muss und die wiederum Wildcards und Bereiche
enthalten darf. Ein leerer Eintrag gilt fiir alle variablen Bindings des Gerates. Siehe Beispiele in der folgenden Tabelle.

(o])) Beschreibung

Trifft auf jede OID zu.

1.2.3 Trifft auf alle OIDs zu, die mit ,1.2.3" beginnen.

1.*3 Trifft auf alle OIDs zu, die mit 1" beginnen, dann einen beliebigen Wert haben und dann mit ,3"
fortgesetzt werden.

1.2-34 Trifft auf alle OIDs zu, die mit 1" beginnen, dann mit einer Stelle im Bereich ,2 bis 3" gefolgt von einer
4" fortgesetzt werden.

1.2.3-4,7-8 Trifft auf alle OIDs zu, die mit ,1.2" beginnen und dann mit einer Stelle im Bereich ,3 bis 4" oder , 7 bis
8" fortgesetzt werden.

Wildcards und Bereichsangaben diirfen an jeder beliebigen Stelle einer OID vorkommen und eine OID darf auch
mehrere Wildcards oder Bereichsangaben enthalten. An jeder Stelle darf aber nur entweder eine Wildcard oder
eine Bereichsangabe stehen.

Pfad Konsole:
Setup > SNMP > Filter
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Magliche Werte:
max. 128 Zeichen aus [0-971, -*.

2.9.42.5 Filter-Aktion

Bei einer Ubereinstimmung mit den eingestellten OID kénnen Sie den Trap entweder ,Erlauben”, also senden oder
JVerbieten”, also verwerfen.

Pfad Konsole:
Setup > SNMP > Filter

Magliche Werte:

Erlauben
Verbieten

2.9.43 Password-Regeln-Erzwingen

Mit diesem Eintrag haben Sie die Mdglichkeit, das Erzwingen von Passwort-Regeln zu aktivieren oder zu deaktivieren.
Es gelten dann die folgenden Regeln fiir die SNMPv3-Authentifizierung und das Passwort fir SNMPv3-Verschliisselung:

> Die Lange des Passworts muss mindestens 16 Zeichen betragen.

> Das Passwort muss mindestens 3 der 4 Zeichenklassen Kleinbuchstaben, Grobuchstaben, Zahlen und Sonderzeichen
enthalten.

@ Beachten Sie, dass beim Einschalten dieser Funktion die aktuellen Passworter nicht unmittelbar diberprift werden.
Nur bei zukiinftigen Anderungen der Passwérter werden diese auf ihre Ubereinstimmung mit der Richtlinie
iiberpriift.

@ Damit bei SNMPv3 Passworter verwendet werden, darf in der Tabelle Setup > SNMP > Benutzer keiner der
beiden Eintrdge Authentifizierungs-Protokoll und Verschluesselungs-Protokoll auf None eingestellt sein.

Pfad Konsole:
Setup > Config

Magliche Werte:
nein
Das Erzwingen von Passwort-Regeln ist deaktiviert.
ja
Das Erzwingen von Passwort-Regeln ist aktiviert.

Default-Wert:

nein
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2.9.44 Klartext-behalten

Ab LCOS 10.40 werden die Passworter der SNMP-Benutzer (iber einen Algorithmus als Hashwert verschliisselt abgelegt.
Hier legen Sie fest, ob das Klartextpasswort ebenfalls behalten wird.

Pfad Konsole:
Setup > Config

Magliche Werte:

ja
Die Passworter der SNMP-Benutzer werden intern auch im Klartext abgelegt.
Wenn die Moglichkeit erhalten werden soll, ein Firmware-Downgrade auf eine LCOS-Version
vor 10.40 durchzufihren, dann muss diese Option gesetzt sein.
nein

Die Passwarter der SNMP-Benutzer werden intern nur in gehashter Form abgelegt.

Default-Wert:

ja

2.10 DHCP

Dieses Menii enthalt die Einstellungen fiir DHCP.

Pfad Konsole:
Setup

2.10.6 Max.-Gueltigkeit-Minuten

Wenn ein Client eine IP-Adresse bei einem DHCP-Server anfordert, kann er eine Giiltigkeitsdauer fir diese Adresse
anfordern. Dieser Wert kontrolliert die maximale Giiltigkeitsdauer, die ein Client anfordern darf.

Pfad Konsole:
Setup > DHCP

Mégliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
6000
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2.10.7 Default-Gueltigkeit-Minuten

Wenn ein Client eine IP-Adresse anfordert, ohne eine Giltigkeitsdauer fir diese Adresse zu fordern, wird dieser Adresse
als Gultigkeitsdauer der hier eingestellte Wert zugewiesen.

Pfad Konsole:
Setup > DHCP

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
500

2.10.8 DHCP-Tabelle

Die DHCP-Tabelle gibt eine Ubersicht iiber die in den IP-Netzwerken verwendeten IP-Adressen. Bei der DHCP-Tabelle
handelt es sich um eine reine Status-Tabelle, in der keine Parameter konfiguriert werden konnen.

Pfad Konsole:
Setup > DHCP

2.10.8.1 IP-Adresse

IP-Adresse, die von der Station verwendet wird.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.8.2 MAC-Adresse
MAC-Adresse der Station.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.8.3 Timeout

Gliltigkeitsdauer der Adresszuweisung in Minuten.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle
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2.10.8.4 Rechnername
Name der Station, sofern dieser ermittelt werden konnte.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.8.5 Typ

Im Feld "Typ" wird angegeben, wie die Adresse zugewiesen wurde.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

Magliche Werte:

neu

Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server iiberprift die Eindeutigkeit der Adresse,
die dem Rechner zugewiesen werden soll.

unbek.

Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, dass die Adresse bereits an einen anderen
Rechner vergeben wurde. Der DHCP-Server hat leider keine Maglichkeit, weitere Informationen Gber
diesen Rechner zu erhalten.

stat.

Ein Rechner hat dem DHCP-Server mitgeteilt, dass er eine feste IP-Adresse besitzt. Diese Adresse darf
nicht mehr fir andere Stationen im Netz verwendet werden.

dyn.
Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.

2.10.8.7 Ethernet-Port

Physikalisches Interface, (iber das die Station mit dem Gerat verbunden ist.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.8.8 VLAN-ID

Die von dieser Station verwendete VLAN-ID.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.8.9 Netzwerkname

Name des IP-Netzwerks, in dem sich die Station befindet.
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Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.8.10 LAN-Ifc
Die LAN-Schnittstelle, auf die sich dieser Eintrag bezieht.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.8.11 Zuweisung

Diese Spalte zeigt den Zeitstempel (Datum und Uhrzeit in der Form "dd.mm.yyyy "hh:mm:ss") an, zu dem die
DHCP-Zuweisung fiir die betreffende IP-Adresse erfolgte.

Pfad Konsole:
Setup > DHCP > DHCP-Tabelle

2.10.9 Hosts

Uber das Bootstrap-Protokoll (BOOTP) kdnnen einer Station beim Starten eine IP-Adresse und weitere Parameter iibermittelt
werden. Dazu wird die MAC-Adresse der Station in die Host-Tabelle eingetragen.

Pfad Konsole:
Setup > DHCP

2.10.9.1 MAC-Adresse

Geben Sie hier die MAC-Adresse der Station ein, der eine IP-Adresse zugewiesen werden soll.

Pfad Konsole:
Setup > DHCP > Hosts

2.10.9.2 IP-Adresse

Geben Sie hier die IP-Adresse der Station ein, die der Station zugewiesen werden soll.

Pfad Konsole:
Setup > DHCP > Hosts
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2.10.9.3 Rechnername
Geben Sie hier einen Namen ein, mit dem die Station identifiziert werden soll. Wenn eine Station ihren Namen nicht

ubermittelt, verwendet das Gerat den hier eingetragenen Namen.

Pfad Konsole:
Setup > DHCP > Hosts

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a—z] [0=91#@{ [} ~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.10.9.4 Image-Alias

Wenn die Station das BOOTP-Protokoll verwendet, dann kénnen Sie ein Boot-lmage auswahlen, ber das die Station ihr
Betriebssystem laden soll.

Geben Sie den Server, der das Boot-Image zur Verfigung stellt und den Namen der Datei auf dem Server in der
Boot-Image-Tabelle ein.

Pfad Konsole:
Setup > DHCP > Hosts

Magliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-9]#@{ [} ~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.10.9.5 Netzwerkname

Hier wird der Name eines konfigurierten IP-Netzwerks eingetragen. Nur wenn sich die anfragende Station in diesem
IP-Netzwerk befindet, wird der Station die fiir die MAC-Adresse definierte IP-Adresse zugewiesen.

@ Befindet sich die anfragende Station in einem IP-Netzwerk, zu dem es keinen passenden Eintrag in der HostTabelle
gibt, so wird der Station dynamisch eine IP-Adresse aus dem IP-Adress-Pool des jeweiligen IP-Netzwerks
zugewiesen.

@ Geben Sie den Server, der das Boot-Image zur Verfigung stellt und den Namen der Datei auf dem Server in der
Boot-Image-Tabelle ein.

Pfad Konsole:
Setup > DHCP > Hosts

Mégliche Werte:
max. 16 Zeichen aus [A-Z] [a=z] [0=91#Q@{ | }~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer
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Besondere Werte:
leer

Passt die in diesem Eintrag definierte IP-Adresse zu dem Adresskreis des IP-Netzwerks, in dem sich die
anfragende Station befindet, dann wird die IP-Adresse zugewiesen.

2.10.10 Alias-Liste

In der Alias-Liste werden die Bezeichnungen fiir die Boot-Images definiert, iiber welche die Images in der Host-Tabelle
referenziert werden konnen.

Pfad Konsole:
Setup > DHCP

2.10.10.1 Image-Alias

Geben Sie eine beliebige Bezeichnung fiir dieses Boot-Image ein. Diese Bezeichnung wird verwendet, wenn Sie in der
Stations-Liste ein Boot-Image einer bestimmten Station zuordnen.

Pfad Konsole:
Setup > DHCP > Alias-Liste

Magliche Werte:
max. 16 Zeichen aus [A-2] [a-z] [0-9]1#@{|}~!$%&" () *+=,/:;<=>?[\]"

Default-Wert:
leer

2.10.10.2 Image-File

Geben Sie den Namen der Datei auf dem Server an, die das Boot-Image enthalt.

Pfad Konsole:
Setup > DHCP > Alias-Liste

Magliche Werte:
max. 60 Zeichen aus [A-2] [a-z] [0-91#Q{|}~!$%&" () *+—, /:;<=>?[\]"

Default-Wert:
leer

2.10.10.3 Image-Server

Geben Sie die giiltige IP-Adresse des Servers ein, der das Boot-Image zur Verfiigung stellt.

Pfad Konsole:
Setup > DHCP > Alias-Liste

299



LCOS 10.40

2 Setup

2.10.18 Ports

In der Port-Tabelle wird der DHCP-Server fiir die jeweiligen logischen Interfaces des Gerdts freigegeben.

Pfad Konsole:
Setup > DHCP

2.10.18.2 Port

Auswahl des logischen Interfaces, fiir das der DHCP-Server aktiviert oder deaktiviert werden soll.

Pfad Konsole:
Setup > DHCP > Ports

Magliche Werte:

Auswahl aus der Liste der logischen Interfaces in diesem Gerat, z. B. LAN-1, WLAN-1, P2P-1-1 etc.

2.10.18.3 Port

Aktiviert bzw. deaktiviert den DHCP-Server fir das gewahlte logische Interface.

Pfad Konsole:
Setup > DHCP > Ports

Magliche Werte:
Ja
Nein
Default-Wert:

Ja

2.10.19 User-Class-ldentifier

Der DHCP-Client im Gerat kann in den versendeten DHCP-Requests zusatzliche Angaben einfiigen, die eine Erkennung
der Requests im Netzwerk erleichtern. Der Vendor-Class-Identifier (DHCP-Option 60) zeigt den Gerdtetyp an. Die
Vendor-Class-I1D wird immer Gbertragen. Der User-Class-Identifier (DHCP-Option 77) gibt einen benutzerdefinierten String
an. Die User-Class-ID wird nur bertragen, wenn der Benutzer einen Wert konfiguriert hat.

Pfad Konsole:
Setup > DHCP

Magliche Werte:
max. 63 Zeichenaus [A-2Z] [a-z] [0-9]1#Q{|}~!$%&" () *+—,/:;<=>?[\]"

Default-Wert:
leer
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2.10.20 Netzliste

In dieser Tabelle werden die DHCP-Einstellungen zu den IP-Netzwerken definiert. Wenn mehrere DHCP-Server in einem
Netz aktiv sind, dann "verteilen" sich die Stationen im Netz gleichmaRig auf diese Server. Der DNS-Server der Gerate
[6st allerdings nur die Namen der Stationen richtig auf, denen der eigene DHCP-Server die Adressinformationen zugewiesen
hat. Damit der DNS-Server auch die Namen anderer DHCP-Server auflosen kann, konnen die DHCP-Server im Cluster
betrieben werden. In dieser Betriebsart verfolgt der DHCP-Server alle im Netz laufenden DHCP-Verhandlungen mit und
tragt auch Stationen in seine Tabelle ein, die sich nicht bei ihm, sondern bei anderen DHCP-Servern im Cluster angemeldet
haben.

Der Betrieb eines DHCP-Servers im Cluster kann fiir jedes einzelne ARF-Netz in den zugehérigen DHCP-Einstellungen
aktiviert bzw. deaktiviert werden.

Pfad Konsole:
Setup > DHCP

2.10.20.1 Netzwerkname
Name des Netzwerks, fiir das die Einstellungen des DCHP-Servers gelten sollen.

Pfad Konsole:
Setup > DHCP

Méogliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-91#Q@{ | }~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer

2.10.20.2 Start-Adress-Pool

Erste IP-Adresse des Adressbereiches, der den Clients zur Verfigung steht. Wenn hier keine Adresse eingetragen ist,
dann verwendet der DHCP-Server die erste freie IP-Adresse aus diesem Netzwerk (wird bestimmt aus Netzadresse und
Netzmaske).

Pfad Konsole:
Setup >DHCP > Netzliste

2.10.20.3 Ende-Adress-Pool

Letzte IP-Adresse des Adressbereiches, der den Clients zur Verfiigung steht. Wenn hier keine Adresse eingetragen ist,
dann verwendet der DHCP-Server die letzte freie IP-Adresse aus diesem Netzwerk (wird bestimmt aus Netzadresse und
Netzmaske).

Pfad Konsole:
Setup > DHCP > Netzliste
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2.10.20.4 Netz-Maske

Zugehorige Netzmaske fiir den Adressbereich, der den Clients zur Verfiigung steht. Wenn hier keine Adresse eingetragen
ist, dann verwendet der DHCP-Server die Netzmaske aus dem zugehdrigen Netzwerk.

Pfad Konsole:
Setup >DHCP > Netzliste

2.10.20.5 Broadcast-Adresse

In der Regel wird im lokalen Netz fir Broadcast-Pakete eine Adresse verwendet, die sich aus den giiltigen IP-Adressen
und der Netzmaske ergibt. Nur in Sonderfallen (z. B. bei Verwendung von Sub-Netzen fir einen Teil der Arbeitsplatzrechner)
kann es nétig sein, eine andere Broadcast-Adresse zu verwenden. In diesem Fall wird die zu verwendende
Broadcast-Adresse im DHCP-Modul eingetragen. Mit dem Default-Wert wird die Broadcast-Adresse automatisch ermittelt.

Wir empfehlen Anderungen der voreingestellten Broadcast-Adresse nur fiir erfahrene Netzwerk-Spezialisten.
Fehlkonfigurationen kénnen zu unerwiinschten, gebiihrenpflichtigen Verbindungen fiihren!

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.6 Gateway-Adresse

Der DHCP-Server weist dem anfragenden Rechner standardmaRig seine eigene IP-Adresse als Gateway-Adresse zu. Falls
erforderlich, kann durch den Eintrag einer entsprechenden IP-Adresse auch ein anderes Gateway (ibertragen werden.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.7 DNS-Default

IP-Adresse des DNS-Nameservers, den die anfragenden Arbeitsstation verwenden soll.

Wenn weder ein Default- noch ein Backup-DNS-Server eingetragen wurde, weist das Gerat der anfragenden
Arbeitsstation seine eigene IP-Adresse im jeweiligen ARF-Netz als (primaren) DNS-Server zu.
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Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.8 DNS-Backup

IP-Adresse des Backup-DNS-Nameservers. Diesen DNS-Nameserver verwendet die Arbeitsstation, wenn der erste
DNS-Nameserver ausfallt.

Wenn weder ein Default- noch ein Backup-DNS-Server eingetragen wurde, weist das Gerat der anfragenden
Arbeitsstation seine eigene IP-Adresse im jeweiligen ARF-Netz als (primaren) DNS-Server zu.

Pfad Konsole:
Setup > DHCP > Netzliste

Mégliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.9 NBNS-Default

IP-Adresse des NBNS-Nameservers, den die anfragende Arbeitsstation verwenden soll.

Pfad Konsole:
Setup >DHCP > Netzliste

Méogliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.10 NBNS-Backup

IP-Adresse des Backup-NBNS-Nameservers. Diesen NBNS-Nameserver verwendet die Arbeitsstation, wenn der erste
NBNS-Nameserver ausfallt.

Pfad Konsole:
Setup >DHCP > Netzliste
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Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.11 Aktiv

Betriebsart des DHCP-Servers fiir dieses Netzwerk. Je nach Betriebsart kann sich der DHCP-Server selbst aktivieren bzw.
deaktivieren. Ob der DHCP-Server aktiv ist, kann den DHCP-Statistiken entnommen werden.

@ Verwenden Sie die Einstellung "Ja" nur dann, wenn sichergestellt ist, dass kein anderer DHCP-Server im LAN
aktiv ist.

Verwenden Sie die Einstellung "Client-Modus" nur dann, wenn sichergestellt ist, das ein anderer DHCP-Server
im LAN aktiv ist und die Zuweisung der IP-Adress-Informationen iibernimmt.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:

Nein
Der DHCP-Server ist dauerhaft abgeschaltet.
Ja

Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Eingabe dieses Wertes wird die Konfiguration des
Servers (Giltigkeit des Adress-Pools) Uberprift. Bei einer korrekten Konfiguration bietet das Gerat sich
als DHCP-Server im Netz an. Bei einer fehlerhaften Konfiguration (z. B. ungiiltige Pool-Grenzen) wird
der DHCP-Server fiir das Netzwerk deaktiviert. Verwenden Sie diese Einstellung nur dann, wenn
sichergestellt ist, das kein anderer DHCP-Server im LAN aktiv ist.

Automatisch
In diesem Zustand sucht das Gerat regelmaRig im lokalen Netz nach anderen DHCP-Servern. Diese Suche
ist erkennbar durch ein kurzes Aufleuchten der LAN-Rx/Tx-LED. Wird mindestens ein anderer DHCP-Server
gefunden, schaltet das Gerat seinen eigenen DHCP-Server aus. Ist fiir das Gerat noch keine IP-Adresse
konfiguriert, dann wechselt es in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server,
Damit wird u. a. verhindert, dass ein unkonfiguriertes Gerat nach dem Einschalten im Netz unerwiinscht
Adressen vergibt. Werden keine anderen DHCP-Server gefunden, schaltet das Gerat seinen eigenen
DHCP-Server ein. Wird zu einem spateren Zeitpunkt ein anderer DHCP-Server im LAN eingeschaltet,
wird der DHCP-Server im Gerat deaktiviert.

“Anfragen Weiterleiten"
Der DHCP-Server ist eingeschaltet, das Gerat nimmt die Anfragen der DHCP-Clients im lokalen Netz
entgegen. Das Gerat beantwortet diese Anfragen jedoch nicht selbst, sondern leitet sie an einen zentralen
DHCP-Server in einem anderen Netzwerkabschnitt weiter (Betriebsart DHCP-Relay-Agent).

“Client-Modus"
Der DHCP-Server ist ausgeschaltet, das Gerdt verhalt sich als DHCP-Client und bezieht seine
Adress-Informationen von einem anderen DHCP-Server im LAN. Verwenden Sie diese Einstellung nur
dann, wenn sichergestellt ist, das ein anderer DHCP-Server im LAN aktiv ist und die Zuweisung der
IP-Adress-Informationen bernimmt.
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Default-Wert:

Nein

2.10.20.12 Broadcast-Bit

Wahlen Sie hier, ob das von den Clients gemeldete Broadcast-Bit ausgewertet wird oder nicht. Wenn das Bit nicht
ausgewertet wird, werden alle DHCP-Nachrichten als Broadcast versendet.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.10.20.13 Master-Server

Hier wird die IP-Adresse des iibergeordneten DHCP-Servers eingetragen, an den DHCP-Anfragen weitergeleitet werden,
wenn fir das Netzwerk die Betriebsart "Anfragen Weiterleiten" gewahlt wurde.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.14 Cache

Mit dieser Option kdnnen die Antworten des Ubergeordneten DHCP-Servers im Gerat gespeichert werden. Spatere
Anfragen kénnen dann vom Gerdt selbst beantwortet werden. Diese Option ist niitzlich, wenn der (ibergeordnete
DHCP-Server nur iiber eine kostenpflichtige Verbindung erreicht werden kann.

Pfad Konsole:
Setup > DHCP > Netzliste
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Magliche Werte:
Ja
Nein
Default-Wert:

Nein

2.10.20.15 Anpassung

Mit dieser Option kénnen die Antworten des iibergeordneten DHCP-Servers an das lokale Netzwerk angepasst werden.
Bei aktivierter Anpassung ersetzt das Gerdt in den Antworten des iibergeordneten DHCP-Servers folgende Eintrage durch
seine eigene Adresse (bzw. lokal konfigurierte Adressen):

Gateway

Netzmaske

Broadcast-Adresse

DNS-Server

NBNS-Server

Server-ID

Diese Option ist sinnvoll, wenn der ibergeordnete DHCP-Server keine getrennte Konfiguration fiir DHCP-Clients
in einem anderen Netzwerk zulasst.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:

Ja
Nein

Default-Wert:

Nein

2.10.20.16 Cluster

Wahlen Sie hier aus, ob der DHCP-Server fiir dieses ARF-Netz im Cluster oder separat betrieben werden soll.

@ Wenn die Lease-Time der iiber DHCP zugewiesenen Informationen ablauft, schickt eine Station eine Anfrage zur
Erneuerung an den DHCP-Server, von dem sie die Informationen erhalten hat (Renew-Request). Falls der
urspriingliche DHCP-Server auf diesen Request nicht antwortet, versendet die Station eine Anfrage nach einer
neuen DHCP-Anbindung (Rebinding Request) als Broadcast an alle erreichbaren DHCP-Server. Renew-Requests
werden von den DHCP-Servern im Cluster ignoriert — so wird ein Rebinding erzwungen, damit alle im Cluster
vorhandenen DHCP-Server (iber den Broadcast ihren Eintrag fir die Station erneuern kdnnen. Auf den
Rebind-Request antwortet zunachst nur der DHCP-Server, bei dem die Station urspriinglich registriert war. Wird
der Rebind-Request von einer Station wiederholt, dann gehen alle DHCP-Server im Cluster davon aus, das der
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urspriinglich zustandige DHCP-Server im Cluster nicht mehr aktiv ist und beantworten die Anfrage. Diese Antwort
enthalt zwar die gleiche IP-Adresse fiir die Station, kann aber unterschiedliche Gateway- und DNS-Serveradressen
enthalten. Die Station sucht sich nun aus den Antworten einen neuen DHCP-Server aus, an den sie von nun an
gebunden ist und Gbernimmt von ihm Gateway und DNS-Server (sowie alle anderen zugewiesenen Parameter).

Pfad Konsole:
Setup >DHCP > Netzliste

Mégliche Werte:

Ja

Wenn der Cluster-Betrieb aktiviert ist, verfolgt der DHCP-Server alle im Netz laufenden
DHCP-Verhandlungen mit und tragt auch Stationen in seine Tabelle ein, die sich nicht bei ihm, sondern
bei anderen DHCP-Servern in Cluster angemeldet haben. Diese Stationen werden in der DHCP-Tabelle
mit dem Flag "cache" gekennzeichnet.

Nein
Der DHCP-Server verwaltet nur Informationen tber die bei ihm selbst angeschlossenen Stationen.

Default-Wert:

Nein

2.10.20.17 2ter-Master-Server

Hier wird die IP-Adresse eines alternativen DHCP-Servers eingetragen, an den DHCP-Anfragen weitergeleitet werden,
wenn fir das Netzwerk die Betriebsart "Anfragen Weiterleiten" gewahlt wurde.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.18 3ter-Master-Server

Hier wird die IP-Adresse eines alternativen DHCP-Servers eingetragen, an den DHCP-Anfragen weitergeleitet werden,
wenn fir das Netzwerk die Betriebsart "Anfragen Weiterleiten" gewahlt wurde.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0
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2.10.20.19 4ter-Master-Server

Hier wird die IP-Adresse eines alternativen DHCP-Servers eingetragen, an den DHCP-Anfragen weitergeleitet werden,
wenn fir das Netzwerk die Betriebsart "Anfragen Weiterleiten" gewahlt wurde.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 16 Zeichen aus [0-9] .

Default-Wert:
0.0.0.0

2.10.20.20 Max.-Gueltigkeit

Neben der global konfigurierten maximalen Giltigkeitsdauer unter Setup > DHCP ist hier die Konfiguration einer
maximalen Giiltigkeitsdauer nur fiir dieses DHCP-Netzwerk moglich.

Geben Sie hier die maximale Gltigkeitsdauer an, die ein Client anfordern darf.

Pfad Konsole:
Setup > DHCP > Netzliste

Méogliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
0

Besondere Werte:
0
Die vom DHCP-Client angefragte Giiltigkeitsdauer ist nicht beschrankt.

2.10.20.21 Def.-Gueltigkeit

Neben der global konfigurierten Standard-Gultigkeitsdauer unter Setup > DHCP ist hier die Konfiguration einer
Standard-Giiltigkeitsdauer nur fir dieses DHCP-Netzwerk méglich.

Wenn ein Client IP-Adressdaten anfordert, ohne eine Giiltigkeitsdauer fir diese Daten zu fordern, erhalt er als
Giiltigkeitsdauer den hier eingestellten Wert vom DHCP-Client zugewiesen.

Pfad Konsole:
Setup > DHCP > Netzliste

Magliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
0
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Besondere Werte:
0
Die dem DHCP-Client zugewiesene Gultigkeitsdauer ist nicht beschrankt.

2.10.20.22 Loopback-Adresse

Weisen Sie hier einem Relay-Agent eine Loopback-Adresse (Name eines ARF-Netzes, benannte Loopbackadresse) zu,
die fir die Weiterleitung von Client-Nachrichten verwendet wird.

Pfad Konsole:
Setup > DHCP

Mégliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-9]#Q@{ | }~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.10.20.23 ARP-unterdruecken

Normalerweise wird vor der Zuweisung einer IP-Adresse durch den DHCP-Server (iber einen ARP-Request Uberpriift, ob
diese Adresse bereits vergeben ist. Nach 3 Sekunden ohne Antwort auf den ARP-Request wird dann die Zuweisung
durchgefiihrt. In normalen Netzen, gerade wenn Rechner hochgefahren werden, ist diese Abfrage sinnvoll, da dort auch
mit festen IP-Adressen gearbeitet wird. Bei einem Public Spot Netzwerk, in dem z. B. ein Smartphone noch erkennen
muss, dass keine Internetverbindung besteht, um dann das Login-Popup anzuzeigen, verzdgert dieser ARP-Request diese
Zeit unnétig. Gerade fir solche Szenarien lasst sich diese Uberprifung hier abschalten.

Pfad Konsole:
Setup >DHCP > Netzliste

Mégliche Werte:

Ja
Uberpriifung mittels ARP-Request nicht durchfihren.
Nein
Uberpriifung mittels ARP-Request durchfiihren.
Default-Wert:

Nein

2.10.22 Vendor-Class-ldentifier

Der Vendor-Class-Identifier (DHCP-Option 60) zeigt den Gerdtetyp an. Die Vendor-Class-ID wird immer Ubertragen.

Pfad Konsole:
Setup > DHCP
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Magliche Werte:
max. 63 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.10.23 RADIUS-Accounting

310

Weist der DHCP-Server einem DHCP-Client eine IP-Adresse zu, sendet er bei aktiviertem RADIUS-Accounting dem
entsprechend zugewiesenen Accounting-Server (bzw. dem Backup-RADIUS-Server) ein RADIUS Accounting
Start. Lauft die Giiltigkeit der Adresszuweisung (DHCP-Lease) mangels Verlangerung ab, sendet der DHCP-Server ein
RADIUS Accounting Stop. Zwischen diesen beiden Ereignissen sendet der DHCP-Server dem RADIUS-Server
regelmaRig in einem konfigurierbaren Intervall ein RADIUS Accounting Interim Update.

Dieses Menu enthalt die Einstellungen fiir das DHCP-Lease RADIUS-Accounting.

Pfad Konsole:
Setup > DHCP

2.10.23.1 In-Betrieb
Aktiviert oder deaktiviert das RADIUS-Accounting fiir den dieses DHCP-Netzwerk.

Pfad Konsole:
Setup > DHCP > RADIUS-Accounting

Magliche Werte:
nein
RADIUS-Accounting ist fir dieses Netzwerk deaktiviert.
ja
RADIUS-Accounting ist fir dieses Netzwerk aktiviert.
Default-Wert:

nein

2.10.23.2 Interim-Intervall

Geben Sie hier das Zeitintervall in Sekunden an, in dem der DHCP-Server ein RADIUS Interim Update an den
Accounting-Server sendet.

Pfad Konsole:
Setup > DHCP > RADIUS-Accounting

Magliche Werte:
max. 10 Zeichen aus [0-9]
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2.10.23.20 Netzliste
Diese Tabelle enthalt die IP-Netze fiir das RADIUS-Accounting.

Pfad Konsole:
Setup > DHCP > RADIUS-Accounting

2.10.23.20.1 Netzwerkname

Enthalt den Namen des Netzwerkes.

Pfad Konsole:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Magliche Werte:

max. 16 Zeichenaus [A-2Z] [a-z] [0-91#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

D