= connecting your business

3 =
- - | - A

LANCOM

Systems

Addendum

LCOS 9.20 RC2

LANCOM

Systems




Addendum

Inhalt

Inhalt

1 Addendum zur LCOS-Version 9.20.........couvumrmrmmmnmsmmmmsmsssssssssssssss s sssssssssssssssessases 7
2 Ubersicht iiber die Neuerungen der LCOS-Version 9.20............ecureeererverresresressesessssseens 8
3 KONFIGUIAtioN.....cccceicccr e 1
3.1 Speicherung von Passwort-Formularfeldern im Browser verhindern............ccooovciinniieincnnccneen, 11

3.1.1 Speicherung von Passwort-Formularfeldern im Browser verhindern.........c.cocoeveeveninenininnne. 11

3.1.2 Erganzungen im SETUP-MENU.........couiiiiiiiicre e 11

3.2 DHCP RONOUL-AGENT ... vttt ettt bbbt 12

3.2.1 LSR-Informationen iiber DHCP-Server erhalten (Zero-Touch-Rollout).........c.ccevvverinicinincenininnen. 12

3.2.2 Erganzungen im SETUP-MENT.........oviuiieriieieiiiirierss e 17

3.3 Unterstitzung ChaCha20/Poly1305 fiir SSH-ZUGIiff..........oooiiiii e, 23

3.3.1 Erganzungen im SETUP-MENT.........oviuiuieiieieiiirrs e 23

3.4 Passwortkomplexitdt bei Geratepasswort erzWINGEN.........covieeirieurieieineiees e 24

3.4.1 Erganzungen im SETUP-MENT.........iviuiiieiieiiieiirrss e 25

3.5 LBS-Server 1.1: Elemente in LBS-Messfeldern auswahlbar machen............cccovevniinninncinnncncee, 25

3.5.1 Elemente in LBS-Messfeldern mit WEBconfig auswahlbar machen...........cocooovvevviinncnininnne, 26

3.5.2 Erganzungen im SETUP-MENU.........couiiriicres e 26

3.6 Verhinderung der Speicherung von WEBconfig-Passwort-Formularfeldern............ocooveenienneenieininnn, 30

3.6.1 Erganzungen im SEtUP-MENU.........couriiiiiiicricr e 30

3.7 LANconfig: Icon fiir *.LCS-Dateien im WindoWS-EXPIOTET.........coeiiiiriieircieriee e 31
T 1o Lo 32
4.1 Angabe der SYSLOG-Serveradresse als IPv6-Adresse oder DNS-Name.........ccooeenirnienincnnneiniscencnen, 32

4.2 IPV6-UNterstitzung fUr LCOSCAD. .. cvuceerereiiiieereieee ettt 32

5 Routing und WAN-Verbindungen............ccocererrnmrnnmsnnesssesse s ssesessssessssens 33
5.1 Border Gateway Protokoll Version 4 (BGPVA).........ccciiuriiiriiinicinniesss e 33

5.1.1 Border Gateway Protokoll Version 4 (BGPVA)..........ccouvrireiirnieeisseseesiseseee s 33

5.1.2 Algorithmus fir die Auswahl des besten Pfades...........cccocooveiiiiririincncicnrceeeee, 54

5.1.3 Tutorial: Einrichtung von BGPv4 unter LANCONTIG.......ccoueuririirrieeirseeessceee s 55

5.1.4 Tutorial: Praferenz von Prafixen @inrichten..........ccooiriniicrce s 60

5.1.5 Tutorial: CoMMUNItY-ALHDUL SETZEN......ouiveiriericei s 63

5.1.6 Tutorial: Empfangene Prafixe filtern...........cooriiiiie e, 64

5.1.7 Erganzungen im SETUP-MENU......c.ceiiiiiiiicieieee e e 66

5.1.8 Erganzungen im Status-MeNU...........ccuriruriieiircecc s 127

5.2 ROUTE-MONITON ...t 135

5.2.1 ROULE-IMONTTON. ...ttt s 135

5.2.2 Erganzungen im SETUP-MENU......c.cueueiiiiiiisiceieiee e 136

5.2.3 Erganzungen im Status-MeNU...........couriruriieircriecce e 140

5.3 DiffServ-Feld per Default aKtivIert........cooieiiieiricer e 143

5.3.1 Erganzungen im SEtUP-MeN.......ccoocuiiiiiriiircriec e 143

5.4 iPerf-kompatibler SEIVEI/CHENT......c.ciiiiiectee e 144



Addendum

Inhalt

5.4.1 Bandbreiten-Messung mit iPerf..........cocoiiiii s 144

5.4.2 iPerf mit LANCONTIG @INFICHEEN. ..o 145

5.4.3 Temporarer iPerf-Server Und =ClIENT.........ccoiirirc e 146

5.4.4 iPerf-Ergebnisse mit LANMONITOr QUSWETTEN. .......couiviiiieeiiieireie e 147

5.4.5 iPerf-Befehle in der KOMMANAOZEIlE. ..o 147

5.4.6 Erganzungen im SETUP-MENU......c.oueueueiiiirisiceieiee s 148

5.4.7 Erganzungen im STatus-MeNU...........couiiuriieirciecce s 152

5.5 SLA-MONITON. ...t 165
5.5, SLA-MONITOTING. ...t 165

5.5.2 Konfiguration von SLA-Monitoring Gber LANCONTIG.........ceuirririeeenienee e 165

5.5.3 Anzeigen der SLA-Monitoring Ergebnisse in LANMONION.........cocoviicinicicincncicsieecs 167

5.5.4 Erganzungen im STatUS-MENT.........ceiiiiiiceieee s 168

5.5.5 Erganzungen im SEtUP-MeN........o.vuiiiiiriiirceec e 174

5.6 Zusatzliche DSL-MOOeM-StatUSWEITE. ......c.vuiiuiieceeieiseiee ettt 181
5.6.1 DSL-Modem-Statuswerte mit LANMONItOr auslesen..........ccoccucuririiininieicncnccseeees 182

5.6.2 Erganzungen im StatuS-MENU.........ccceuviiiiriiieicree s 182

5.7 Anzeige der MobilfunKStandards.............cevierinniece 183
5.7.1 Erganzungen im SEtUP-MENT.........ccoiuiiiiiiiriieer s 183

5.7.2 Ergadnzungen im StatuS-MENU........c.ceuiviriiiieiicieiin et 184

B IPVB...... et 187
6.1 1Pv6-Unterstiitzung durch (S)NTP-Client Und -SEIVEL.......cceuiiieirieerieecceee st 187
6.1.1 Konfiguration des Zeit-Servers unter LANCONFIG.........cccocuiiniiiniiniiirccrceecs s 187

6.1.2 Erganzungen im SETUP-MENT.........ovriiiiiiicieeiiriers e 188

720 N 191
7.1 TKEVZ2-UNTEISTUIZUNG. ..o 191
7.1.7 Funktionen des VPN-MOTUIS...........crierririmieriieinieiei e 191

712 TKEV2.c e 191

7.1.3 IKEV2 mit LANCONfig KONfIGUITEIEN......vieiiie e 192

7.1.4 Tutorial: Einrichtung von IKEv2 unter LANCONTIg.......ccccuiiiniiiiciiiiice e 204

7.1.5 Erganzungen im SETUP-MENU......c.oueueeiiiiriiieieiee s 209

7.2 Unterstitzung 1KEV2-FragmentierUung..........cccviririciniicisiccne s 234
7.2.1 IKEV2-FragmentierUng.......coviuoeeieeieeieieeiiress et 234

7.2.2 Erganzungen im SEtUP-MENT.......coovuiiiiiriiir e 234

7.3 RADIUS-UNterstitzung flr IKEV2........coiiueiiieieiceiscesce e 235
7.3.1 RADIUS-Unterstitzung fUr IKEVZ........coooiciiiiiiiiciiecice e 235

7.3.2 Erganzungen im SETUP-MENU......c.oueueuieiiiriiceieiee e 242

7.3.3 Erganzungen im Status-MeNU...........couiruiieicirccc e 253

7.4 Unterstitzung VON TKEVZ-ROUTING......cviueeeeeieiiiiieiseeee ettt 263
74T TPVA-ROULING. ... 263

78,2 TPVB-ROUTING. ..ttt 263

7.4.3 Erganzungen im SEtUP-MENT........cooviiiririiiirce e 264

7.5 "Match Remote dentity"™ fUr IKEV2.........ccoiiririiieinieieee et 267
7.5 7 1dONTEELENLISTE. vttt 268

7.5.2 TA@NTHALEN...ceu et 268



Addendum

Inhalt

7.5.3 Erganzungen im SEtUP-MeN.......ccocciiiiuriiic e 269

7.6 Redirect-Mechanismus flr IKEV2...........c. i 274
7.6.1 Erganzungen im SEtUP-MeNT........coovuiiiiiiiiirc e 274

7.7 VPN Uber IPv6-Verbindung Mit IKEVT.......coieiriiieiieieieeesees e 274
7.7.1 Erganzungen im SEtUP-MeNT.......coovuiiiiiriiirc e 275

7.8 VPN-Netzwerkregeln flr IPVA UNA IPV6..........coviieiieieceiscee e 275
7.8.1 Erganzungen im SEtUP-MEN.......ccoovuiiiiiriiirci e 275

8 Virtuelle LANS (VLANS)......cccriirrimrssesssse s ss s s sss s s s sassssasssasssasss s 281
8.1 VLAN-Tagging-Modus "ankommend gemischt" entfernt..........cccoveerieniiiininnieeseees e 281
8.1.1 Die POIEADRIIE. ....c.vceicce e 281

L1 7 283
9.7 Adaptive RF OPtiMIZAtION.....c..iiiiiiieriieecesce ettt 283
9.1.1 Adaptive RF Optimization mit LANconfig konfigurieren..............coococnncicniniisncncccs 283

9.1.2 Erganzungen im SETUP-MENT.........ovriiiiiiieieieiiriers e 285

9.2 Managed RF OPtIMIZATION. .......cccuiiiiiiciie et 288
9.2.1 Managed RF Optimization.........ccoceeiiieinieiniiescesiee e 288

9.3 AITTIME FAIMMESS....eveiieiect ettt bbbttt 291
9.3.1 Airtime Fairness mit LANconfig konfigurieren..........ccocevverienieseescesee e 293

9.3.2 Erganzungen im SEtUP-MENU.........coviuriiiciiiceicc e 294

9.3.3 Erganzungen im STAtUS-IMENU. ..ot 294

9.4 Verschliisseltes OKC UDET TAPP........c.cu ittt ettt et 295
9.4.1 Verschliisseltes OKC TDET TAPP..........ou it 295

9.4.2 Erganzungen im SEtUP-MENU.........coviuiiiiciiiceiccr e 295

9.5 FAST ROGIMING ...ttt bbbkttt 296
9.5.1 Fast Roaming GDEr TAPP.........c..coiiiricies s 296

9.5.2 Erganzungen im SETUP-MENT.........oiiiiiiiieieieiiriern e 296

9.6 Wireless Intrusion Detection System (WIDS).........ccoiciimririiiirsicinescieises et 297
9.6.1 WIDS im AP mit LANconfig KOnfigUrieren.........cccooeviieneeeeceeee e 297

9.6.2 WIDS-Profile im WLC mit LANconfig konfigurieren.............ccoornciinnicicnicvcsccs 300

9.6.3 Erganzungen im SETUP-MENT.........oiiriiiiieieieiirie e 303

9.6.4 Erganzungen im STatuS-MENU........coccuriiiiciriiieiccr e 324

9.7 Status-Zahler fiir fehlgeschlagene WPA-PSK / [EEE802.1X-Anmeldevorgange..........cccovevrvevrvireinriennnnns 343
9.7.1 Status-Zahler fir WPA-PSK-ANmeldevorgange...........ccocurveiercirieioiinineicrcsese e 343

9.7.2 Status-Zahler fiir IEEE 802.1X-AnMeldevorgange. ..o 343

9.7.3 Erganzungen im StatuS-MeNU........c.cccuriiiicuriiieiccr e 344

9.8 Adaptive TranSMISSION POWET ..........ccuiiririieeriiieieseteieieiss ettt ettt 346
9.8.1 Adaptive TransSmiSSION POWET.........ccciueiiiieuriiieineieireeie et 346

9.8.2 Erganzungen im SETUP-MENT.........ovririiiiieieieiirier e 347

9.9 Erweiterte Startbedingungen fir WLAN-RADIUS-ACCOUNTING........cvruiuriiciiiririiciree s 348
9.9.1 Erganzungen im SETUP-MENT.........ovriiiiiiieieieiiriers e 350

9.10 Auswahl eines RADIUS-Server-Profils bei Authentifizierung nach 802.1X..........ccocvviinincicniniice 351
9.10.1 Erganzungen im SEtUP-MENT.........cvouiuiieieiiiiiiir et 351

9.11 Konfigurierbare Datenraten pro WLAN-MOQUL.........c.ccoiiiiiiiniiiiiiiccscee s 351
9.11.1 Konfigurierbare Datenraten je WLAN-MOGUL........cccccieirieiriienieree e 352



Addendum

Inhalt

9.11.2 Ergadnzungen im SETUP-MENT....c.cuovviiiiiiiriieiiiicceee e 354

9.12 Max. Lange des AP-Geratenamens in WLC-Konfig auf 64 Zeichen erhoht............cooevernircninnineens 384
9.12.1 Ergadnzungen im SETUP-MENT....c.ccevviiieiiiiiiiiicceeies e 384

9.13 LANconfig: Dialog fir WLAN-Verschliisselung modifiziert..........cccocverenrinnieeneseeesenes 384
10 WLAN-ManagemeNnt........coounermmmnsemmnmssmmssessnssssssssssssssssssssssssssssssssssssssssssssssssenns 385
10.1 WIDS-INte@ration i WLC......c.oviceececece e 385
10.1.1 Wireless Intrusion Detection System mit WLC-Profilen verwalten............cccocoevvvrninnirinnnns 385

10.1.2 Erganzungen im SEtUP-MENU.........cccriiuriiiiceeee e 388

10.1.3 Erganzungen im StatuS-MENU......cccoeiirirriieiieieieeicessse et 404

10.2 IAPP bei bestehendem CAPWAP-Tunnel automatisch abschalten...........cccoeiininiincne, 406
10.3 Mehrere AutoWDS-Profile konfigUIErbar..........ovieriiirrieec s 406
10.3.1 Erganzungen im SETUP-MENU. ........ccriiuriiciciee e 406

11 PUBIIC SPOL...neiiiiitcirr 409
11.1 Kiirzere Einheiten fiir absolute ADIQUTZEIL...........ceuiriiiic s 409
11.2 Circuit-ID als Public Spot-URL-Redirect-Variable. ..o 409
11.3 Public Spot-Benutzer auf einem entfernten Public Spot-Gateway anlegen...........cccovevivvrieeririecininens 410
11.3.1 Public Spot-Benutzer auf einem entfernten Public Spot-Gateway anlegen.............ccccocuuee. 410

11.3.2 Erganzungen im SEtUP-MENU.......ccooiiiiiiiiicieeer e 410

11.4 PMS-Template: AGBS aKZEPTIEIEN.....c.v.cuiiieeerescerieeeer ettt 411
11.5 Felder im Setup-Wizard "Public-Spot-Benutzer verwalten" ausblenden..........c.cocovviveivniennirninnns 411
11.5.1 Felder mit WEBconfig ausblenden.............coocoiiiiiccccceec e 412

11.6 Redirect flir HTTPS-Verbindungen umschaltbar...........cocviieiiiiircess s 419
11.6.1 Redirect fir HTTPS-Verbindungen............ccoociiiiiniice e 419

11.6.2 Erganzungen im SEtUP-MENU.......ccooiiiiiiiicieieeic et 420

11.7 Ausgabe des Bandbreitenprofils auf dem VOUChET...........c.ccoiiiiicicccece e 421
11.8 TeMPIAtE-VOISCRAU. .....viieiiii bbb 421
11.8.1 Template-Vorschau iber WEBCONTIg..........coiuniiiiiiiiice e 422

11.9 DNS-Anfragen und -Antworten an externen Syslog-Servern dokumentieren..........c.ocovvvrieeririreninens 422
11.9.1 DNS-Anfragen und -Antworten an externen Syslog-Servern dokumentieren......................... 423

11.9.2 Erganzungen im SEtUP-MENU.......ccooiiiiriniiicieeer et 423

11.10 Schutz vor Brute FOrce-AnGriffen. ... 427
11.10.1 Schutz vor Brute FOrce-Angriffen.........ccoieriieieessees s 428

11.10.2 Erganzungen im SetUP-MeNU.........ccovcuiiciriciiecee s 428

12 LANCOM Location Based Services (LBS)........ccourerersermermsemsssnsssssssessssssssssssssssesssnes 431
12.1 Dynamische und persistente Tracking-Listen von WLAN ClENTS. ........ccovirrierirrieeessceeeeeecnes 431
12.1.1 LBS-Tracking-Listen von Public Spot-Benutzern verwenden.............ccccooviininicininisincnnenn. 432

12.1.2 Erganzungen im SETUP-MENU........ccccvriiiiiiiiirie e 433

13 V0ice OVEr IP = VOIP.......cerirtrits s 435
13.1 Parallelruf im ISDN SIgNAlISIEreN..........criuiiiiiricicie e 435
13.1.1 Parallelruf im ISDN SignaliSIereN.........ccriiieirieeeeec et 435

13.1.2 Erganzungen im SETUP-MENU.........ccriiuiiicieciee e 435

13.2 VoSIP-Unterst(itzung im VOiCe Call MANAGET........ccoiiuririiririeieieirsieie s 436
13.2.1 Erganzungen im SETUP-MENU.........cccriiuriicciee e 437



Addendum

Inhalt

13.3 SIP iiber TCP im Voice Call MANAGET..........c.cuririciiirireieircise e 438
13.4 DTMF-Signalisierung bei All-IP-VerbindUNGEN.........ccviiiieeiree s 440
13.4.1 Erganzungen im SEtUP-MENU.........ccriiiriiiicriee e 442

13.5 RTP Port-Bereich im Voice Call Manager konfigurierbar............ccooverirneninnce s 444
13.5.1 Erganzungen im SetUP-MENU.........ccriiuriiiiciee e 445

13.6 SIP-Nachrichten nur vom Registrar erlauben..........ceviiiieirce s 446
13.6.1 Erganzungen im SEtUP-MENU.........ccriiuriicicree e 446

T4 RADIUS.....co et n e s n s a e s a e s ae s ne s s nn s 448
14.1 Benutzerdefinierbare Attribute im RADIUS-ClIENT.......cciviiiirieieirrecreeese e 448
14.2 Zugriffsinformationen auf dem RADIUS-Server automatisch bereinigen.............coccvinviciinicicncns 449
14.2.1 Erganzungen im SEtUP-MENU.......ccooiiiiiiiicieeeer et 449

14.3 Vendor Specific RADIUS-Attribut "LCS-ROUtING-TAG"........cvieieeiriririecnee e 450
15 Weitere DIENSTE.......ciiiiiiririrr i ar e s an e e s an e e e ans 451
15.1 DHCP Snooping: neue Variable fir LAN MAC-AAIESSE. .......veuririereireieieerisiseieieisissseee s 451
15.2 DHCP-Leasedauer Pro NETZWEIK. .......c.cv. ettt 451
15.2.1 Erganzungen im SEtUP-MENU.......ccooiiiiiriiicieieer e 452

15.3 DHCP-Lease RADIUS-ACCOUNTING......c.ovu vt 453
15.3.1 DHCP-Lease RADIUS-ACCOUNTING.....ciiiiririiiiicieieieiieinese sttt 453

15.3.2 Erganzungen im SEtUP-MENU.........cccriiuriicicee e 455

15.4 Unterstitzung VON SNIMPV3 ..ot 462
15.4.1 Simple Network Management Protocol (SNIMP)..........cciiirrierinnceeneese e 462

15.4.2 Konfigurieren des SNMP-LESEZUGITES.........cvririueiieieicres e 470

15.4.3 Erganzungen im SETUP-MENU.........ccriiuiiiiiciiee e 471

15.5 Protokollierung von DNS-Anfragen GDer SYSLOG. ..o i 491
15.5.1 Protokollierung von DNS-Anfragen (iber SYSLOG.........coiiiciiininicicicescecseeeee 491

15.5.2 Erganzungen im SEtUP-MENU.......ccooviiiiiriiiiicieiee e 492



Addendum

1 Addendum zur LCOS-Version 9.20

1 Addendum zur LCOS-Version 9.20

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS-Version 9.20 gegeniber der vorherigen
Version.
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2 Ubersicht iiber die Neuerungen der LCOS-Version 9.20

In der LCOS-Version 9.20 wurde eine Vielzahl neuer Features umgesetzt.

Tabelle 1: Neue Features der LCOS-Version 9.20

SNMPv3

IKEv2

BGP

Voice over Secure IP (VoSIP) - Verschliisselte IP-Telefonie

Ein echtes Plus an Sicherheit im Bereich Telefonie! Der in der LANCOM All-IP Option
integrierte Voice Call Manager mit Session Border Controller-Funktionalitat unterstiitzt
ab sofort Voice over Secure IP (VoSIP). Die Verschliisselung von Signalisierungs- und
Sprachdaten (SIPS/SRTP) ermdglicht abhérsichere Telefonie an IP-basierten
Amtsanschliissen.

Ab sofort profitieren alle LANCOM Kunden von mehr Sicherheit bei der
Netzwerkiiberwachung durch die Unterstiitzung von SNMPv3 (Simple Network
Management Protocol Version 3). Dieses Protokoll vereint komfortables
Gerate-Monitoring mit hoher Sicherheit dank verschliisselter Datenkommunikation -
ganz ohne Konfigurationsanderungen, da automatisch aktiviert!

Maximale WLAN-Qualitat

Spirbar mehr Performance, Robustheit und Reichweite fiir LANCOM Access Points,
WLAN-Router und WLAN-Controller: Ab LCOS 9.20 unterstiitzen alle WLAN-Gerate
die Highlight-Features Airtime Fairness, Adaptive RF Optimization, Wireless Intrusion
Detection System und viele weitere Funktionen. Dariiber hinaus geniefen LANCOM
User und Administratoren dank umfangreicher Qualitatsverbesserungen das beste
WLAN-Erlebnis aller Zeiten!

IKEv2 ermdglicht einen schnelleren und sichereren Verbindungsaufbau von
VPN-Tunneln. Erstmals wird dartber hinaus die VPN-verschlisselte Vernetzung von
IPv6-basierten Standorten maglich - auch im Mischbetrieb mit IPv4.

IKEv1 mit IPv6-Unterstiitzung

Neben der Unterstiitzung von IKEv2 lassen sich ab LCOS 9.20 auch (iber IKEv1
VPN-Verbindungen zwischen IPv6-Netzwerken aushandeln.

Effiziente VPN-Vernetzung von Standortorten dank dynamischem Routing in mittleren
bis groRen Netzen. BGP (Border Gateway Protocol) sorgt fir eine optimale Wegwahl
aller vernetzten Router durch den Austausch ihrer besten Pfade aus ihrer
Routing-Tabelle.
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Erweiterte Telefonie-Funktionen

Der in der LANCOM All-IP Option integrierte Voice Call Manager (VCM) unterstitzt
zahlreiche zusétzliche Funktionen wie gleichzeitige Anrufsignalisierung tiber mehrere
interne ISDN-Busse, integrierte DTMF-Umwandlung fiir eine zuverlassige Ubertragung
von Wahltonen tber All-IP-Leitungen sowie die Unterstiitzung von SIP-Paketen tiber
TCP-Verbindungen.

Logging von DNS-Anfragen

Client-seitige DNS-Anfragen konnen zur Protokollierung und Auswertung an einen
externen SYSLOG-Server gesendet werden.

Performance-Messung iiber iPerf

Mit dem im LCOS integrierten Tool “iPerf" messen Sie exakt den maximalen, sowie
den aktuellen TCP- und UDP-Durchsatz zwischen zwei Geraten im Netzwerk. Daraus
ableitbare Bandbreitenverluste kénnen so als Engpass im Netzwerk aufgedeckt und
behoben werden.

Hoéhere Komplexitat bei Geratepasswortern

Hohere Sicherheit bei der Verwendung von Passwortern durch neue Vergaberichtlinie
flir mindestens acht Zeichen bestehend aus Buchstaben, Ziffern und Sonderzeichen.

Adaptive RF Optimization
Dynamische Auswahl des besten WLAN-Kanals

Héherer WLAN-Durchsatz im Funkfeld dank dynamischer Auswahl des besten
WLAN-Kanals durch den Access Point bei Kanalstérungen.

Airtime Fairness
Verbesserte Ausnutzung der WLAN-Bandbreite

Bessere WLAN-Performance durch effiziente Ausnutzung der zur Verfigung stehenden
Bandbreite dank einer fairen Aufteilung der WLAN-Ubertragungszeiten unter den
aktiven Clients.

Wireless IDS

Erkennung von Angriffen oder auffalligem Verhalten von Clients in der
WLAN-Infrastruktur durch dauerhafte Uberwachung des Funkfeldes. Tritt ein
angriffahnliches Ereignis mit einer bestimmten Haufigkeit in einem definierten Zeitraum
auf, wird eine Warnung via E-Mail, SYSLOG-Nachricht, SNMP oder LANmonitor
ausgegeben.

Adaptive Transmission Power

Ideal fir professionelle Backup-Szenarien in WLAN-Umgebungen: Bei Ausfall eines
Access Points wird die Sendeleistung der verbleibenden Access Points automatisch
erhoht, sodass eine vollstandige WLAN-Abdeckung stets sichergestellt ist.
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Konfigurierbare Datenraten je SSID

Die fur die Kommunikation zwischen Access Point und WLAN Clients vorgegebenen
Datenraten stehen nun detaillierte Konfigurationsmaglichkeiten zur Verfigung - ein
echter Zugewinn an Flexibilitat. So kdnnen z. B. Datenraten, die aufgrund der
Umgebungsbedingungen nicht sinnvoll nutzbar sind, von der Verwendung
ausgeschlossen werden.

Flexible Giiltigkeit von Public Spot-Zugangen

Ab LCOS 9.20 kann die gebuchte Bandbreite auf den Public Spot Vouchern dargestellt
werden. Zudem kann die Giiltigkeit (Ablaufzeitpunkt) von Vouchern mit kirzeren
Zeiteinheiten (Tage, Stunden, Minuten) gestaltet werden - ideal fiir Szenarien mit
hoher Kundenfrequenz bei gleichzeitig kurzer Verweildauer.

Controller-less WLAN-Management

Die LANCOM Management Cloud sowie das Management-System LANCOM Large
Scale Rollout & Management (LSR) ermdglichen die automatische Inbetriebnahme
und Konfigurationsvergabe ("Zero-touch Deployment") sowie das Management von
LANCOM Access.
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3 Konfiguration

3.1 Speicherung von Passwort-Formularfeldern im Browser verhindern

Ab LCOS-Version 9.20 besteht die Maglichkeit, im Webbrowser die Speicherung von Passworten im Login-Formularfeld
von WEBconfig zu unterdriicken.

3.1.1 Speicherung von Passwort-Formularfeldern im Browser verhindern

Eingabe-Dialoge auf Webseiten bieten den Webbrowsern die Mdglichkeit, eingegebene Passworter zu speichern, um
sie bei einem erneuten Seitenaufruf komfortabel abzurufen. Diese Funktion der Webbrowser erleichtert Schadsoftware
das Auslesen der vertraulichen Formulardaten.

Um die manuelle Eingabe des Login-Passwortes bei jedem erneuten Seitenaufruf zu erzwingen, deaktivieren Sie im
WEBconfig unter Setup > HTTP > Verhindere-Passwort-Vervollstaendigung die Speicherung von Formularfeld-Inhalten
mit der Einstellung ,Ja".

3.1.2 Erganzungen im Setup-Meni

Verhindere-Passwort-Vervollstaendigung

Dieser Schalter legt fest, ob der WEBconfig-Login-Dialog dem Browser des Anwenders erlaubt, den Inhalt des
Passwort-Formularfeldes zur spateren Autovervollstandigung zu speichern.

SNMP-ID:
2.21.22

Pfad Telnet:
Setup > HTTP

Mégliche Werte:

nein
Der Browser darf den Inhalt des Passwort-Formularfeldes nicht speichern. Die Eingabe-Maske von
WEBCconfig erzwingt somit die manuelle Eingabe des Passwortes durch den Anwender.

ja
Der Browser speichert die Eingabe des Passwort-Formularfeldes und fillt das Feld bei einem erneuten
Aufruf des Login-Dialoges automatisch.

Default-Wert:

nein
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3.2 DHCP Rollout-Agent

Ab LCOS-Version 9.20 fragt ein Gerat im unkonfigurierten Zustand die Vendor-spezifische DHCP-Option 43 beim
DHCP-Server an. Der DHCP-Server kann daraufhin weiterflihrende Informationen zur Kontaktaufnahme mit dem LSR
oder einem anderen Rollout-Server an das Gerat senden.

@ Folgende LANCOM-Gerite unterstiitzen diese Funktion: L-3xx, L-4xx, L-13xx, L-151 LN-830, L-822, 178x-Serie,
OAPs, I1APs, WLCs, 7100(+), 9100(+), 831A, 1631E, E-Serie.

3.2.1 LSR-Informationen iiber DHCP-Server erhalten (Zero-Touch-Rollout)

Ein unkonfiguriertes LANCOM-Gerat startet mit einem aktivierten DHCP-Client und bezieht dadurch IP-Adresse, Netzmaske,
DNS-Adresse und Gateway-Adresse vom DHCP-Server im Netzwerk.

Uber die Vendor-spezifische DHCP-Option 43 sendet ein entsprechend konfigurierter DHCP-Server u. a. auch Informationen
dartiber, wie ein LSR-Server (Large Scale Rollout) zu erreichen ist. Der Rollout-Agent des LANCOM-Gerates wertet diese
Informationen aus, kontaktiert den LSR-Server und bezieht anschliefend im Rahmen der bestehenden Rollout-Strategie
seine Konfiguration oder aktualisiert seine Firmware.

Diese Funktion erleichtert den Rollout-Prozess, da keine Vorkonfiguration der Gerdte mehr notwendig ist.

Die Verbindung zum LSR-Server erfolgt tiber HTTP, HTTPS oder TFTP, wobei im LANCOM-Gerét fiir eine sichere Verbindung
ein entsprechendes SSL-Zertifikat gespeichert sein muss.

Eine (auch partielle) Vorkonfiguration des Rollout-Agents ist ebenfalls mdglich. So kann z. B. die vom DHCP-Server
gesendete Rollout-Server-URL Gbernommen, eine Projektnummer im Gerdt allerdings vorkonfiguriert werden.

Konfiguration des Zero-Touch-Rollouts

Ausgangslage

In einem Filial-Rollout ist es auf Grund der hohen Zahl an Geraten erforderlich, die LANCOM-Gerate nicht vorkonfigurieren
zu missen. Sie sollen stattdessen in Betrieb gehen, nachdem sie die Konfiguration von einem zentralen LSR-Server
erhalten haben, vergleichbar dem ,Zero-Touch-Management” bei einem WLC.

Rahmenbedingungen

Damit dieser ,Zero-Touch-Rollout” iber den Rollout-Agenten des Gerates funktioniert, sind einige Rahmenbedingungen
zu erfiillen:

m Es muss ein zentraler Rollout-Server verfiigbar und fiir die Zero-Touch-Gerate iber HTTP/HTTPS erreichbar sein.
= |m Filial-Netz muss DHCP aktiv sein. D. h.,

o ein filialnetz-eigener DHCP-Server ist erreichbar oder

o ein DHCP-Relay-Server im Filialnetz vermittelt die DHCP-Datenpakete zwischen den Geraten im Filialnetz und
einem DHCP-Server in der Zentrale.

® Der DHCP-Server muss die DHCP-Option 43 ausliefern kdnnen.

Der DHCP-Server Ubertragt sensitive Daten wie z. B. das Rollout-Passwort ungesichert als DHCP-Nachricht. Es
ist also darauf zu achten, die Daten nur iiber entsprechend abgesicherte Verbindungen zu transportieren.

Ablauf
Der Konfigurations-Rollout lauft wie folgt ab:

1. Das unkonfigurierte Gerat wird an das Filial-Netz angeschlossen.
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2. Uber den DHCP-Server bezieht das Gerat die erforderlichen Verbindungsdaten wie IP-Adresse, Gateway, Netzmaske,
DNS-Adresse und die DHCP-Option 43.

3. Aus der DHCP-Option 43 dekodiert das Gerat die URL des Rollout-Servers sowie zusatzliche Informationen und
konfiguriert damit den Rollout-Agenten des Gerates.

4. Der Rollout-Agent kontaktiert daraufhin den Rollout-Server und fiihrt den Rollout nacheinander in zwei Schritten
durch:

= Firmware-Update
= Konfigurations-Update

Der Rollout-Agent erwartet, dass der unter der konfigurierten Firmware-Server-URL erreichbare Rollout-Server eine
Firmware im . upx-Format ausliefert, die er anschlieBend in das Gerét einspielt.

Nach dem Firmware-Update startet das Gerat neu und kontaktiert den Rollout-Server erneut. Der Rollout-Agent priift,
ob die vom Rollout-Server ausgelieferte Firmware bereits installiert ist. Diese Priifung ist erfolgreich, da das Gerat im
ersten Schritt die aktuelle Firmware erhalten hat. Der Rollout-Agent fahrt mit dem Update der Konfiguration bzw. dem
Download von Skriptdateien fort. Er erwartet, dass der unter der konfigurierten Config-Server-URL erreichbare Rollout-Server
ein Skriptim . | cs-Format ausliefert, das er anschlieRend auf in das Gerat einspielt.

Die DHCP-Option 43

Die DHCP-Option 43 ist vendorspezifisch, d. h., jeder Vendor kann selbst entscheiden, wie er diese Option strukturiert
und welche Informationen er darin kodiert. Die Option kann mehrere sogenannter Sub-Typen enthalten, die die Daten
detaillierter strukturieren.

Fir den Rollout-Agenten des Gerates sind die folgenden Sub-Typen spezifiziert:

Sub-Type 1: Config-Server-URL
Die Angabe der Server-Adresse ist in den folgenden Formaten moglich:

= HTTP, HTTPS, TFTP
= [P-Adresse, FQDN

Beispiele:

® https://rollout:443/
® tftp://10.1.1.1
® http://10.1.1.2/test

Auch die Angabe von LCOS-Variablen ist mdglich

Der Rollout-Agent erwartet, dass der unter dieser Adresse erreichbare Rollout-Server auf seine Anfrage hin
ein Konfigurations-Skript mit der Erweiterung . | ¢S sendet.

@ Handelt es sich beim Rollout-Server um einen LSR, muss der Adresse das Préfix | sr : vorangestellt
sein,z.B.1 sr: https://roll out: 443/ .Anschliefend baut der Rollout-Agent die korrekte
LSR-Rollout-URL aus den Sub-Types 5 und folgende zusammen. Entsprechend sind die Sub-Types ab
5 nur bei der Verwendung dieses Prafixes von Bedeutung.

Handelt es sich beim Rollout-Server um keinen LSR, ist die Angabe der URLs fiir Config-Server und
Firmware-Server von Hand und unter Verwendung von Variablen notwendig.

Sub-Type 2: Firmware-Server-URL

Wie bei Sub-Type 1, allerdings erwartet der Rollout-Agent, dass der unter dieser Adresse erreichbare
Rollout-Server auf seine Anfrage hin eine Firmware-Datei mit der Erweiterung . upx sendet.
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Sub-Type 3: HTTP-Username

Enthalt den Usernamen fiir die HTTP-Authentifizierung in der URL (entsprechend
htt p://username: password@erver)

Sub-Type 4: HTTP-Password

Enthalt das Passwort fiir die HTTP-Authentifizierung in der URL (entsprechend
htt p://usernanme: password@er ver)

Sub-Type 5: LSR-Projektnummer
Enthalt die im Rollout-Server fiir das erforderliche Rollout-Projekt gespeicherte Projektnummer.

Sub-Type 6: Zusatzliche URL-Parameter fiir LSR-Keyword

Der Rollout-Agent flgt diesen Inhalt an die konstruierte LSR-URL an (z. B. ?appr oval =yes).
Sub-Type 7: Reboot-Time

Gibt die Wartezeit in Minuten fir den Restart des Gerates nach dem Update durch den Rollout-Server an.
Sub-Type 8: Request-Interval

Gibt den Intervall in Minuten an, in dem der Rollout-Agent seine Anfragen an den Rollout-Server sendet.
Sub-Type 9: TAN

Dieser Eintrag enthélt die Rollout-TAN.
Sub-Type 10: Geratenummer

Enthalt die Geratenummer des zu aktualisierenden Gerates.
Sub-Type 11: Request-Delay

Enthalt die Zeit in Minuten, die der Rollout-Agent zwischen Request 1 und Request 2 wartet.
Sub Type 12: Request-Random

Diese Einstellung verhindert, dass alle am Rollout beteiligten Gerate zeitgleich beim LSR-Server eine
Konfiguration anfordern. Die folgenden Angaben sind mdglich:

0
Die Anfragen erfolgen immer mit fest eingestellten Zeitangaben.
1

Legen Sie mit diesem Eintrag fest, dass die Anfrage nach einem Rollout zufdllig erfolgt.

Sub-Type 13: Omit-Certificate-Check

Dieser Wert legt fest, ob der Rollout-Agent die Uberpriifung des Rollout-Server-Zertifikats tiberspringen soll.

Fehlt dieser Sub-Type oder ist sein Inhalt leer, nimmt der Rollout-Agent den Wert ,0” an und prift
somit das Server-Zertifikat.

Beachten Sie bitte, dass die vom Rollout-Server erhaltene Konfiguration den Rollout-Agent zum Abschluss
abschalten sollte (Oper at i ng: no), da das Gerat sonst nach der Reboot-Time rebootet.

Variablen

In den URLs sind alle Variablen verwendbar, die die LCOS-Konsole beinhaltet. Diese Variablen lassen sich in der Konsole
iber den Befehl pri nt env ausgeben.

Die Angabe der Variablen in den URLs erfolgt mit vorangestelltem ,$" (z. B. $__ SERI ALNO.
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Erzeugung der DHCP-Option 43
Die Erzeugung der DHCP-Option 43 erfolgt auf Grundlage der RFC 2132, Abschnitt 8.4.

Bei Verwendung eines ISC DHCPd DHCP-Server kann die Option 43 passend mit dem folgenden Konfigurationsabschnitt
beispielhaft erzeugt werden:

Innerhalb der allgemeinen Konfiguration

option space Rollout;

option Rol |l out.config-server code 1 = text;
option Rollout.firnmware-server code 2 = text;
option Rol | out. HTTP- User nane code 3 = text;
option Rol | out. HTTP- Password code 4 = text;

option Rol |l out. Projectnunber code 5 = text;
option Rol |l out. Additional Parans code 6 = text;
option Rol | out.Reboot Ti ne code 7 = text;
option Rollout.RequestInterval code 8 = text;
option Rollout.Tan code 9 = text;

option Rol | out. Devi cenunber code 10 = text;
option Rol | out. Request Del ay code 11 = text;
option Rol | out. Request Random code 12 = text;
option Rollout.OnitCertCheck code 13 = text;

Innerhalb der Subnetz-spezifischen Konfiguration

vendor - opt i on- space Rol | out;
option Rollout.config-server "LSR https://10.200.50. 1: 443";
option Rol lout.firmare-server "LSR https:// 10.200.50. 1: 443";
option Rol | out.HTTP- User nane "Rol | out User";
option Rol | out. HTTP- Password "Secret";
option Rol | out. Projectnunber "1";
option Rol | out. Reboot Ti ne "300";
option Rol | out. Request Del ay "20";
option Rol | out. Request Random " 0";
option Rollout.OnitCertCheck "2";

Andere DHCP-Server (z. B. der Microsoft DHCP-Server) lassen keine Definition der Option 43 in der Konfiguration zu.
Hier muss die vom Server als Option 43 auszuliefernde Bytefolge vorgefertigt in die Konfiguration eingefligt werden.

Um die Bytefolge nicht manuell erzeugen zu miissen, kann dies auch mit dem auf der folgenden Seite verlinkten
Python-Skript erfolgen: wiki.snom.com/Category:HowTo.Option_43.
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Konfiguration mit LANconfig
Mit LANconfig konfigurieren Sie den Rollout-Agent (iber Management > Rollout-Agent.

Fiollout-Agent

Betriebzart: DHCP-gesteuert -

/i * Wwiahlen Sie die Betriebzart "DHCP-gesteuert”’, wird der Rollout-.gent Attribute an den
Follout-Server senden, die vom DHCPw4-Server in der DHCP-Option 43 an daz Gerat
ubertragen wurden,

‘wiahlen Sie die Betriebsart "aktiv"', um die hier konfigurierten Attribute an den
Rollout-Server 2u senden.

Fiollout-Server [Konfiguration]:

Fiollout-Server [Firmware]:

HTTP-Benutzermame:

HTTP-Passwort: Anzeigen
Passwort erzeugen

Projektrummer:

‘weitere LIRL-Parameter:

TAM: Anzeigen

Pazzwaort erzeugen

Gerdtenummer:

Meustart-Zeit: 1] Miruten
Anfrage-ntervall: 1] Minuten
Anfrage-Verzogerung: 1] Minuten

Anfrage-Verzogerungen zufallig verteilen

Betriebsart

Wahlen Sie die Betriebsart ,DHCP-gesteuert”, wenn der Rollout-Agent des Gerates die Attribute an den
Rollout-Server Gibertragen soll, die er zuvor (iber die Vendor-spezifische DHCP-Option 43 vom DHCP-Server
erhalten hat. In der Betriebsart , Aktiv* (ibertragt das Gerat die in diesem Dialog konfigurierten Attribute (z. B.,
wenn im Netzwerk kein DHCP verfiigbar ist). Die Betriebsart ,Aus” deaktiviert den Rollout-Agenten.

Die Betriebsart ,DHCP-gesteuert” (iberschreibt manuell konfigurierte Attribute nicht. Somit ist eine
umfangreiche Vorkonfiguration mdglich, bei der das Gerat z. B. nur die vom DHCP-Server iibertragene
aktuelle Kontaktinformation des Rollout-Servers verwendet (Adresse, Login-Daten).

Rollout-Server (Konfiguration)

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fiir das Rollout der Konfiguration
zustandig ist.

@ Ein Eintrag ist in folgenden Formen méglich:
m |P-Adresse (HTTP, HTTPS, TFTP)
= FQDN
Rollout-Server (Firmware)

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fir das Rollout der Firmware zustandig
ist.

@ Ein Eintrag ist in folgenden Formen maglich:

® |P-Adresse (HTTP, HTTPS, TFTP)
= FQDN
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HTTP-Benutzername

Legen Sie mit diesem Eintrag den Benutzernamen fest, mit dem sich der Rollout-Agent am Rollout-Server
anmeldet.

HTTP-Passwort

Legen Sie mit diesem Eintrag das Benutzerpasswort fest, mit dem sich der Rollout-Agent am Rollout-Server
anmeldet.

Projektnummer
Bestimmen Sie mit diesem Eintrag die Rollout-Projektnummer fiir den Rollout-Agenten.
Weitere URL-Parameter

Legen Sie mit diesem Eintrag weitere Parameter fest, die der Rollout-Agent zum Rollout-Server {ibertragen
soll.

TAN

Legen Sie mit diesem Eintrag die Rollout-TAN fest.
Geratenummer

Enthalt die Geratenummer des Gerates, auf dem der Rollout-Agent ausgefiihrt wird.
Neustart-Zeit

Legen Sie hier die Zeit fir einen Neustart des Gerdtes nach einem Rollout fest.
Anfrage-Intervall

Legen Sie hier die Zeit in Sekunden fiir eine erneute Anforderung fiir ein Konfigurations-Rollout fest, nachdem
eine Konfiguration gescheitert ist.

@ Bei einem Wert ,0" startet der erneute Versuch in 1 Minute.

Anfrage-Verzégerung
Dieser Eintrag enthélt die Verzogerungszeit fiir einen Rollout-Request in Sekunden.
Anfrage-Verzogerung zuféllig verteilen

Legen Sie mit diesem Eintrag fest, dass die Anfrage nach einem Rollout zufallig erfolgt. Diese Einstellung
verhindert, dass alle am Rollout beteiligten Gerate zeitgleich beim LSR-Server eine Konfiguration anfordern.

3.2.2 Erganzungen im Setup-Menu

Rollout-Agent

In diesem Menii konfigurieren Sie die Einstellungen des Rollout-Agenten.

SNMP-ID:
2.11.92

Pfad Telnet:
Setup > Config
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Aktiviert

Mit diesem Eintrag legen Sie die Funktionsweise des Rollout-Agenten fest.

SNMP-ID:
2.11.92.1

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:

Nein
Der Rollout-Agent ist deaktiviert.

Ja
Der Rollout-Agent ist aktiviert und iibertragt die im Gerat konfigurierten Rollout-Daten an den
Rollout-Server.

DHCP-initiiert
Der Rollout-Agent ist aktiviert. Er wertet die Informationen aus, die er iiber den DHCP-Server in der
DHCP-Option 43 erhalten hat.

Die Betriebsart ,DHCP-initiiert” Giberschreibt manuell konfigurierte Attribute nicht. Somit ist
eine umfangreiche Vorkonfiguration mdglich, bei der das Gerat z. B. nur die vom DHCP-Server
iibertragene aktuelle Kontaktinformation des Rollout-Servers verwendet (Adresse, Login-Daten).

Default-Wert:

DHCP-initiiert

Konfigurations-Server

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fir das Rollout der Konfiguration zustandig ist.

@ Ein Eintrag ist in folgenden Formen méglich:

m |P-Adresse (HTTP, HTTPS, TFTP)
= FQDN

SNMP-ID:
2.11.92.2

Pfad Telnet:
Setup > Config > Rollout-Agent

Mégliche Werte:
max. 255 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9& () *+-,/:;<=>?[\]"*_. ~

Default-Wert:
leer
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Firmware-Server

Mit diesem Eintrag definieren Sie die Adresse des Rollout-Servers, der fiir das Rollout der Firmware zustandig ist.

@ Ein Eintrag ist in folgenden Formen méglich:

= |P-Adresse (HTTP, HTTPS, TFTP)
= FQDN

SNMP-ID:
211923

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:
max. 255 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $%& () *+-,/:;<=>?[\]"~_. °

Default-Wert:
leer

Username

Legen Sie mit diesem Eintrag den Benutzernamen fest, mit dem sich der Rollout-Agent am Rollout-Server anmeldet.

SNMP-ID:
2.11.92.4

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:
max. 255 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:;<=>?[\]~"_.

Default-Wert:
leer

Passwort

Legen Sie mit diesem Eintrag das Benutzerpasswort fest, mit dem sich der Rollout-Agent am Rollout-Server anmeldet.

SNMP-ID:
2.11.92.5

Pfad Telnet:
Setup > Config > Rollout-Agent

Mégliche Werte:
max. 255 Zeichenaus [A-Z] [a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~
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Default-Wert:
leer

Projekt-Nummer

Bestimmen Sie mit diesem Eintrag die Rollout-Projektnummer fiir den Rollout-Agenten.

SNMP-ID:
2.11.92.6

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:
max. 255 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $%&' () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Zusaetzliche-Parameter

Legen Sie mit diesem Eintrag weitere Parameter fest, die der Rollout-Agent zum Rollout-Server {ibertragen soll.

SNMP-ID:
2.11.92.7

Pfad Telnet:
Setup > Config > Rollout-Agent

Méogliche Werte:
max. 255 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]~"_.

Default-Wert:
leer

Reboot-Zeit

Legen Sie hier die Zeit fir einen Neustart des Gerdtes nach einem Rollout fest.

SNMP-ID:
2.11.92.8

Pfad Telnet:
Setup > Config > Rollout-Agent
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Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Request-Interval

Legen Sie hier die Zeit in Sekunden fiir eine erneute Anforderung fiir ein Konfigurations-Rollout fest, nachdem eine
Konfiguration gescheitert ist.

SNMP-ID:
2.11.92.9

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Der erneute Versuch startet nach 1 Minute.

TAN
Legen Sie mit diesem Eintrag die Rollout-TAN fest.

SNMP-ID:
2.11.92.10

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:
max. 255 Zeichenaus [A-Z] [a-z] [0-9] #@ | } ~! $9Y&' () *+-,/:; <=>?[\]"~_. °

Default-Wert:
leer

Geraete-Nummer

Enthalt die Geratenummer des Gerates, auf dem der Rollout-Agent ausgefiihrt wird.
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SNMP-ID:
2.11.92.11

Pfad Telnet:
Setup > Config > Rollout-Agent

Mégliche Werte:
max. 255 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
leer

Request-Verzoegerung

Dieser Eintrag enthdlt die Verzogerungszeit fiir einen Rollout-Request in Sekunden.

SNMP-ID:
2.11.92.12

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Request-Zeit-Verteilung

Legen Sie mit diesem Eintrag fest, dass die Anfrage nach einem Rollout zufallig erfolgt. Diese Einstellung verhindert,
dass alle am Rollout beteiligten Gerate zeitgleich beim LSR-Server eine Konfiguration anfordern.

SNMP-ID:
2.11.92.13

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:

Nein
Ja

Default-Wert:

Nein
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Zertifikats-Check-unterlassen

Legt fest, ob bei HTTPS-Verbindungen eine Uberpriifung des Server-Zertifikates erfolgen soll.

SNMP-ID:
2.11.92.14

Pfad Telnet:
Setup > Config > Rollout-Agent

Magliche Werte:

Nein
Ein Zertifikats-Check wird durchgefihrt.
Ja
Es wird kein Zertifikats-Check durchgefiihrt.

Default-Wert:

Nein

3.3 Unterstiitzung ChaCha20/Poly1305 fir SSH-Zugriff

Ab Version 9.20 unterstiitzt LCOS zusatzlich die folgenden Cipher-Algorithmen fiir Zugriff iiber SSH:

m chacha20-poly1305
= 3es128-gcm
B 3es256-gcm

3.3.1 Erganzungen im Setup-Menu

Cipher-Algorithmen

Die Cipher-Algorithmen dienen zum Verschliisseln und Entschliisseln von Daten. Wahlen Sie aus den verfiigharen
Algorithmen einen oder mehrere aus.

SNMP-ID:
2.11.281

Pfad Telnet:
Setup > Config > SSH
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Magliche Werte:

3des-chc
3des-ctr
arcfour
arcfour128
arcfour256
blowfish-chc
blowfish-ctr
aes128-cbc
aes192-cbc
aes256-cbc
aes128-ctr
aes192-ctr
aes256-ctr
chacha20-poly1305
aes128-gcm
aes256-gcm

Default-Wert:
3des-chc
3des-ctr
arcfour
arcfour128
arcfour256
blowfish-cbc
blowfish-ctr
aes128-chc
aes192-chc
aes256-chc
aes128-ctr
aes192-ctr

aes256-ctr

3.4 Passwortkomplexitat bei Geratepasswort erzwingen

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, bei der Vergabe von Gerdtekennwdrtern eine vordefinierte
Passwortrichtlinie zu erzwingen.
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Gerate-Konfiguration
| Gerate-Passwort-Richtlinie erzwingen
roct
Haupt-Gerate-Passwort: | Anzeigen
Passwort erzeugen hd
Sie kdnnen auch weiters Gerate-Administratoren einrichten:
| Weiters Administratoren...
SNMP Read-Only Community public’ deaktiviert
SMNMP Read-Only Community:

Der Schalter Gerate-Passwort-Richtlinie erzwingen legt die folgenden Richtlinien fir das Hauptgerate- und die
Administrator-Passworter fest:

= Die Passwortlange betragt mindestens 8 Zeichen.

= Das Passwort beinhaltet mindestens 3 der 4 Zeichenklassen Kleinbuchstaben, GroRbuchstaben, Zahlen und
Sonderzeichen.

Beachten Sie bitte, dass sich die Aktivierung dieser Funktion nicht auf aktuelle Passworter auswirkt. Nur bei
Anderungen der Passwérter werden diese auf ihre Richtlinienkonformitat iberpriift.

3.4.1 Erganzungen im Setup-Menii

Password-Regeln-Erzwingen

Mit diesem Eintrag haben Sie die Méglichkeit, das Erzwingen von Passwort-Regeln zu aktivieren oder zu deaktivieren.

SNMP-ID:
2.11.93

Pfad Telnet:
Setup > Config

Magliche Werte:
nein
Das Erzwingen von Passwort-Regeln ist deaktiviert.
ja
Das Erzwingen von Passwort-Regeln ist aktiviert.

Default-Wert:

ja

3.5 LBS-Server 1.1: Elemente in LBS-Messfeldern auswahlbar machen

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, die zu {ibertragenden Elemente der LBS-Messfelder iber WEBconfig
auszuwahlen.

Bislang versendete ein AP oder WLC fiir jeden Management-Frame alle verfiigbaren Daten, was ein erhéhtes
Overhead-Aufkommen zur Folge hatte.
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3.5.1 Elemente in LBS-Messfeldern mit WEBconfig auswahlbar machen

Auf einem AP aktivieren oder deaktivieren Sie die einzelnen Elemente der LANCOM Location Based Services Messfelder
im LCOS-Meniibaum unter Setup > LBS > Messfelder.

LCOS-Meniibaum

P Setup
P LBS

Messfelder

i&) B BSSID-Senden ja
&) B Frequenz-Senden ja
i) B Noise-Senden ja
i&) B Schnittstellen-Bezeichnung-Senden ja
&) B Sequenznummer-Senden ja
&) B Signal-Staerke-Senden ja
i&) B SSID-Senden ja
&) B® WLAN-Frame-Typ-Senden ja

Die Elemente clientid, deviceid und timestamp sind daher Pflichtfelder und werden in der Elementauswahl
nicht auswahlbar.

BSSID-Senden

Legt fest, ob das Gerat die BSSID, die der WLAN-Client in seinen Management-Frames angegeben hat, an
den LBS-Server iibermittelt.

Frequenz-Senden

Legt fest, ob die Frequenz des Gerates an den LBS-Server (ibermittelt wird.
Noise-Senden

Legt fest, ob das Gerat den Rauschwert an den LBS-Server tbermittelt.
Schnittstellen-Bezeichnung-Senden

Legt fest, ob das Gerat die Bezeichnung der verwendeten Schnittstelle an den LBS-Server ibermittelt.
Sequenznummer-Senden

Legt fest, ob die Sequenznummer gesendet wird.
Signal-Staerke-Senden

Legt fest, ob die Signalstarke, mit der der WLAN-Client gesehen wurde, an den LBS-Server iibermittelt wird.

SSID-Senden

Legt fest, ob das Gerat die SSID, die der WLAN-Client in seinen Management-Frames angegeben hat, an den
LBS-Server Gibermittelt.

WLAN-Frame-Typ-Senden
Legt fest, ob das Gerat den WLAN-Frame-Typ an den LBS-Server sendet.

Auf einem WLC finden Sie die LBS-Messfelder im LCOS-Men(ibaum unter Setup > WLAN-Management >
AP-Konfiguration > LBS > Allgemein.

3.5.2 Erganzungen im Setup-Meni

Messfelder

Dieses Menii beinhaltet die Einstellungen der LBS-Messfelder.
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SNMP-ID:
2.100.16

Pfad Telnet:
Setup > LBS

Sequenznummer-Senden

Dieser Eintrag legt fest, ob die Sequenznummer gesendet wird.

SNMP-ID:
2.100.16.1

Pfad Telnet:
Setup > LBS > Messfelder

Magliche Werte:

ja
nein

Default-Wert:

ja

SSID-Senden

3 Konfiguration

Legt fest, ob das Gerat die SSID, die der WLAN-Client in seinen Management-Frames angegeben hat, an den LBS-Server

Uibermittelt.

SNMP-ID:
2.100.16.2

Pfad Telnet:
Setup > LBS > Messfelder

Magliche Werte:
ja
nein
Default-Wert:

ja
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Schnittstellen-Bezeichnung-Senden

Dieser Eintrag legt fest, ob das Gerat die Bezeichnung der verwendeten Schnittstelle an den LBS-Server iibermittelt.

SNMP-ID:
2.100.16.3

Pfad Telnet:
Setup > LBS > Messfelder

Magliche Werte:
ja
nein
Default-Wert:

ja

BSSID-Senden

Legt fest, ob das Gerat die BSSID, die der WLAN-Client in seinen Management-Frames angegeben hat, an den LBS-Server
ubermittelt.

SNMP-ID:
2.100.16.4

Pfad Telnet:
Setup > LBS > Messfelder

Magliche Werte:
ja
nein
Default-Wert:

ja

Signal-Staerke-Senden

Legt fest, ob die Signalstarke, mit der der WLAN-Client gesehen wurde, an den LBS-Server iibermittelt wird.

SNMP-ID:
2.100.16.5

Pfad Telnet:
Setup > LBS > Messfelder
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Magliche Werte:
ja
nein
Default-Wert:

ja

Frequenz-Senden

Dieser Eintrag legt fest, ob die Frequenz des Gerdtes an den LBS-Server iibermittelt wird.

SNMP-ID:
2.100.16.6

Pfad Telnet:
Setup > LBS > Messfelder

Magliche Werte:
ja
nein
Default-Wert:

ja

Noise-Senden

Legt fest, ob das Gerdt den Rauschwert an den LBS-Server Ubermittelt.

SNMP-ID:
2.100.16.7

Pfad Telnet:
Setup > LBS > Messfelder

Magliche Werte:

ja
nein

Default-Wert:

ja
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WLAN-Frame-Typ-Senden
Legt fest, ob das Gerat den WLAN-Frame-Typ an den LBS-Server sendet.

SNMP-ID:
2.100.16.8

Pfad Telnet:
Setup > LBS > Messfelder

Magliche Werte:
ja
nein
Default-Wert:

ja

3.6 Verhinderung der Speicherung von WEBconfig-Passwort-Formularfeldern

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, die Autovervollsténdigung von Passwortfeldern zu deaktivieren.
3.6.1 Erganzungen im Setup-Menii

Verhindere-Passwort-Vervollstaendigung

Dieser Schalter legt fest, ob der WEBconfig-Login-Dialog dem Browser des Anwenders erlaubt, den Inhalt des
Passwort-Formularfeldes zur spateren Autovervollstandigung zu speichern.

SNMP-ID:
2.21.22

Pfad Telnet:
Setup > HTTP

Magliche Werte:

nein
Der Browser darf den Inhalt des Passwort-Formularfeldes nicht speichern. Die Eingabe-Maske von
WEBCconfig erzwingt somit die manuelle Eingabe des Passwortes durch den Anwender.

ja
Der Browser speichert die Eingabe des Passwort-Formularfeldes und fiillt das Feld bei einem erneuten
Aufruf des Login-Dialoges automatisch.

Default-Wert:

nein
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3.7 LANconfig: Icon fiir *.LCS-Dateien im Windows-Explorer

Ab LCOS-Version 9.20 zeigt der Windows-Explorer fiir *.LCS-Dateien ein entsprechendes Icon an. Uber den Kontextdialog
oder (iber einen Doppelklick auf die Datei 6ffnet sich die LANconfig-Direkthilfe.

Uber den Kontextdialog des Windows-Explorers kénnen Sie die folgenden Funktionen ausfiihren:

[E=N EoN
@uv| . v Computer » Lokaler Datentrager (C) » Ternp » Config v|4?|| Config durchsuchen ol
Organisieren - G Offnen = Drucken Meuer Ordner g== - [ i:ﬂ:]
- Favoriten Mame Anderungsdatum Typ Grale
Bl Desktop F 49,20 D2016-02-23 T1624 23.02.2016 16:24 LaMconfig Konfig.. fid KB
& Downloads Offnen
= Zuletzt besucht Direkthilfe
Drucken

4 Bibliotheken Setup-fssistent

=/ Bilder
= 3
j Dokurments S e
J usik Ausschneiden
E Videos Kopieren
. Werknipfung erstellen
M Computer AR

F Laschen
&5 Lokaler Datenitriger

4 DVD-Laufwerk (D3 UisrloRmari
Eigenschaften

t“‘l_-l Metowerk

Offnen

Dieser Meniipunkt 6ffnet die Konfiguration der Datei iber LANconfig.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . | cf .

Direkthilfe

Dieser Meniipunkt 6ffnet einen Hilfetext, der Benutzerinformationen iiber den Umgang mit dieser Datei gibt.
Drucken

Mit diesem Mentipunkt drucken Sie die Datei aus.
Setup-Assistent

Dieser Meniipunkt startet den LANconfig-Setup-Assistenten.

@ Dieser Punkt erscheint nur bei Konfigurations-Dateien mit der Endung . | cf .
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4 Diagnose

4.1 Angabe der SYSLOG-Serveradresse als IPv6-Adresse oder DNS-Name

Ab LCOS-Version 9.20 ist die Adressangabe eines SYSLOG-Servers zusatzlich in Form einer [Pv6-Adresse oder eines
DNS-Namens méglich.

SYSLOG-Server - Eintrag bearbeiten @
Adresse des Servers: 127.0.01
Abszende-Adresse [opt.]: INTRANET - ‘wiahlen
Quelle
| System Logins
Systemzeit Konsolen-Logins
Werbindungen Accounting
Werwaltung Fouter
Prioritat
| &larm /| Fehler
V| Warnung V| Infarmation
V| Debug
[ ok | [ abbrechen

Adresse des Servers

Legen Sie die IP-Adresse des SYSLOG-Servers fest. Die Angabe ist moglich in Form einer IPv4-/IPv6-Adresse
oder eines Hostnamens.

4.2 IPv6-Unterstiitzung fiir LCOScap

Ab LCOS-Version 9.20 unterstiitzt LCOScap auch IPv6-Verbindungen.

Der LCOScap-Client kann sich somit sowohl iiber IPv4 als auch Gber IPv6 mit dem Gerat verbinden.
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5 Routing und WAN-Verbindungen

5.1 Border Gateway Protokoll Version 4 (BGPv4)

Ab LCOS-Version 9.20 ist die Verwendung des Border Gateway Protokolls Version 4 maglich.

5.1.1 Border Gateway Protokoll Version 4 (BGPv4)

Das Netzwerk eines Netzproviders bezeichnet man auch als ,Autonomes System” (AS). Das Border Gateway Protokoll
Version 4 (BGPv4) dient dazu, Routinginformationen zwischen autonomen Systemen auszutauschen (eBGP: External
BGP) und diese Informationen an die Router des eigenen AS zu verteilen (iBGP: Internal BGP).

BGPv4 mit LANconfig konfigurieren
Um BGPv4 mit LANconfig zu konfigurieren, wechseln Sie in die Ansicht Routing Protokolle > BGP.

Border Gateway Protokoll [BGF] aktiviert

BGP-Instanz

In dieser T abelle kdnnen Parameter der BGP-Instanz wie A5 -Murmmer oder Router-ID
konfiguriert werden.

BGP-Instanz

Machbarn

Definieren Sie hier die Parameter der BGP-Nachbam.

Machbarr... | | Machbar-Prafile...

Metzwerke

Definieren Sie hier die Prafise bzw. Metzwerke, die Uber BGP propagiert werden zollen.

IPyd-Metzwerke... | | IPvE-Metzwerke...

Adressfamilien

Definieren Sie hier die Parameter der Adressfamilien.

IPv4-Acessfamiie... | | IPv6-Acessfamiie...

BGP-Regelwerk

Hier kidhnen Sie Fegeln definieren, die pro Machbar auf eingehende baw. ausgehende
Attribute von Prafisen angewendet werden sollen.

| BGP-FRegelwerk. ..

BGP aktivieren
Um die BGP-Funktion zu aktivieren, markieren Sie die Option Border Gateway Protokoll (BGP) aktiviert.
BGP-Instanz

LCOS ordnet die BGP-Konfiguration des BGP-Routers einer sogenannten BGP-Instanz zu. Diese BGP-Instanz
enthdlt z. B. die AS-Nummer und die Router-1D des Routers.

(i)  Aktuell unterstiitzt LCOS nur eine BGP-Instanz gleichzeitig.

Nachbarn

Als Nachbarn gelten die BGP-Gateways anderer autonomer Systeme. Die autonomen Systeme missen dabei
nicht direkt benachbart, aber mindestens einem benachbarten BGP-Gateway bekannt sein.
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Zur komfortablen Konfiguration der BGP-Nachbarn erfolgt die Verwaltung iiber Nachbar-Profile.

Netzwerke

Der BGP-Router propagiert an die BGP-Nachbarn, welche Netzwerke er verwaltet.

Adressfamilien

Der BGP-Router ordnet die BGP-Nachbarn Adressfamilien zu, um die Kommunikation mit diesen Nachbarn

komfortabel zu verwalten.
BGP-Regelwerk

Filterregeln ermdglichen dem BGP-Router zu entscheiden, wie er ausgehende und ankommende

BGP-Nachrichten behandeln soll.

BGP-Instanz

Die BGP-Instanz des Gerates konfigurieren Sie unter BGP-Instanz.

BGP-Instanz - DEFALLT -7 |z
Akl

M ame: DEFALLT

AS-Mummer: 1]

Router-|D: 0.0.0.0

Part: 179

Suslog-Machricht senden:

Erstes AS priifen: Ja -

A5-Plad-Limit: a

R oute-Reflectar: Ein hd

Cluster-|D: 0.0.0.0

Kommentar: Default Instance

0K | [ Abbrechen
Aktiv

Aktiviert oder deaktiviert diese BGP-Instanz.

@ Diese Einstellung ist nur wirksam, wenn BGP im Gerat aktiv ist.

Name

Enthalt den Namen der BGP-Instanz.

Da das Gerdt nur eine BGP-Instanz gleichzeitig unterstitzt, ist bereits ein Eintrag , DEFAULT"

vorgegeben.

AS-Nummer

Die AS-Nummer, die dieser BGP-Instanz zugeordnet ist.

Ein Verbindungsaufbau zu einem BGP-Router, der keine 32Bit-groBen AS-Nummern unterstiitzt, ist
nur dann méglich, wenn Sie hier eine 16Bit-AS-Nummer eintragen (kleiner 65536).

Router-ID

Die Router-ID (IPv4-Adresse), die dieser BGP-Instanz zugeordnet ist.
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@ Die Router-ID muss unter allen Nachbarn eines BGP-Routers eindeutig sein.

Bei Verwendung von IPv6-Verbindungen vergeben Sie hier eine fiktive IPv4-Adresse oder eine beliebige
IPv4-Adresse des Routers.

Port
Enthalt den Port, auf dem die BGP-Instanz auf ankommende Verbindungen von Nachbarn reagiert.
Syslog-Nachricht senden

Das Gerat kann Ereignisse wie Verbindungsabbriiche von Nachbarn, die mit dieser BGP-Instanz verbunden
sind, im Syslog speichern. Mit dieser Option aktivieren oder deaktivieren Sie diese Funktion.

Erstes AS priifen

Prift, ob die erste AS-Nummer im AS-Pfad bei empfangenen Update-Nachrichten der AS-Nummer des Nachbarn
entspricht. Falls dies nicht der Fall ist, wird diese Route verworfen.

Diese Priifung muss deaktiviert werden, wenn der Router mit einem BGP-Route-Server verbunden ist,
der zwar Routen verteilt, aber nicht selbst im Routing-Pfad liegt bzw. sein eigenes AS in den AS-Pfad
einflgt.

AS-Pfad-Limit

Maximale Anzahl von erlaubten AS-Nummern im AS-Pfad bei empfangenen Update-Nachrichten. Wird das
Limit Uberschritten, verwirft das Gerat die entsprechende Route. Ein AS-Pfad-Limit kann vor Nachrichten von
fehlerhaft konfigurierten Routern schiitzen, die zu lange AS-Pfade ankiindigen.

Route-Reflector
Definiert, ob der Router die Funktion eines Route-Reflectors (ibernehmen soll.

Beim Einsatz von iBGP miissen normalerweise alle BGP-Router voll vermascht sein, d. h., jeder BGP-Router
muss zu jedem BGP-Router eine BGP-Verbindung aufgebaut haben. Ein Route-Reflector hebt diese Anforderung
auf und ermdglicht es, dass iBGP-Router z. B. eine sternférmige Topologie aufbauen konnen. Der
Route-Reflector leitet dann iBGP-Routen an alle Route-Reflector-Clients weiter.

Ein Route-Reflector kann sowoh! Route-Reflector-Clients als auch normale BGP-Clients bedienen. Auf dem
Client muss in beiden Fallen keine gesonderte Konfiguration erfolgen.

Cluster-1D

Cluster-ID des Routers, falls dieser als Route-Reflector konfiguriert wird. Die Eingabe erfolgt im Format einer
IPv4-Adresse.

Kommentar

Kommentar zu dieser BGP-Instanz.
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Nachbarn

BGP-Nachbarn

Die BGP-Nachbarn des Gerates konfigurieren Sie unter Nachbarn.

Machbarn - Meuer Eintrag @

Eintrag aktiv

M ame:

IP-Adresse:

Part: 179

Abszende-Adresse [opt.]: -
Fiouting-T ag: 1]

Entferntes 45: 1]

Passwart: [7] Anzeigen

Pazswort erzeugen

Werbindungs-Modus:
VerbindungsYerzogerung: 120 Sekunden
Route-Reflectar Client:
Nachbar-Profi: DEFALILT -
Eingangsregel: -
Ausgangsregel: -
Kommentar:

oK | [ Abbrechen |

Eintrag aktiv
Aktiviert oder deaktiviert den Eintrag fur diesen BGP-Nachbarn.

@ Die Aktivierung des BGP-Nachbarn startet ggf. einen BGP-Verbindungsaufbau.

@ Bei deaktiviertem BGP-Nachbarn ist eine Verbindung zu ihm nicht maglich.

Name
Enthalt den Namen des BGP-Nachbarn.
IP-Adresse

Enthalt die IP-Adresse (IPv4 oder IPv6) des BGP-Nachbarn, zu dem das Gerat in den Verbindungsarten , Aktiv”
oder ,Verzégert” eine BGP-Verbindung aufbaut.

Alternativ haben Sie die Mdglichkeit, ein gesamtes IPv4-Subnetz zu konfigurieren, z. B. 192.168.1.0/24. In
diesem Fall akzeptiert der Router BGP-Verbindungen anderer Router aus dem Subnetz 192.168.1.0 mit der
Subnetzmaske 255.255.255.0. Dafiir ist es erforderlich, den Verbindungs-Modus als "Passiv" zu definieren.

IPv6-Subnetze werden nicht unterstiitzt.

Dieser Eintrag muss identisch zu der IP-Adresse (z. B. physikalische Interface-Adresse,
Loopback-Adresse) sein, die dieser Nachbar bei einer ankommenden Verbindung meldet.

Port

Enthéalt den Port, auf dem der BGP-Nachbar einkommende BGP-Nachrichten erwartet und den das Geréat
entsprechend fiir ausgehende Verbindungen in den Verbindungsarten ,Aktiv* oder ,Verzogert” verwendet.

@ Ankommende Verbindungen nimmt das Gerat auf jedem vom Sender verwendeten Quell-Port an.
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Absende-Adresse (opt.)

Enthalt die Absender-Adresse (IPv4 oder IPv6), die das Gerat dem BGP-Nachbarn bei einem Verbindungsaufbau
mitteilt.

@ Die Angabe ist optional und nur in den Verbindungsarten ,Aktiv" oder ,Verzogert” relevant.

Routing-Tag
Enthalt das Routing-Tag. Stimmt das Routing-Tag nicht mit dem der ankommenden Verbindung Giberein,
verweigert das Gerdt den Verbindungsaufbau.

Entferntes AS
Enthalt die AS-Nummer des BGP-Nachbarn.

Ist die AS-Nummer des BGP-Nachbarn identisch zur AS-Nummer der eigenen BGP-Instanz des Gerates,
handelt es sich bei dem Nachbarn um einen iBGP-Peer (Internal BGP) innerhalb des eigenen AS.
Passwort

Gerat und BGP-Nachbar (ibertragen dieses Passwort als MD5-Signatur in den TCP-Paketen, um sich zu
authentifizieren.

(i)  Ohne die Angabe eines Passwortes ist die Authentifizierung deaktiviert.

Verbindungs-Modus

Bestimmt den Modus, mit dem eine Verbindung vom Gerat zu diesem BGP-Nachbarn zustande kommt.
Folgende Modi sind mdglich:

= Aktiv: In diesem Modus versucht das Gerat eine Verbindung zum BGP-Nachbarn aufzubauen, sobald u. a.
eine der folgenden Bedingungen erfiillt ist:

o Die Konfiguration des BGP-Nachbarn ist komplett.

o Sie flihren im WEBconfig oder (iber die Konsole die Aktion Manueller-Start aus.
o Sie starten das Gerat.

o Sie aktivieren die BGP-Instanz unter Routing-Protokolle > BGP > BGP-Instanz.
o Sie aktivieren diesen BGP-Nachbarn unter Eintrag aktiv.

= Passiv: In diesem Modus baut das Gerdt nicht aktiv eine Verbindung zum BGP-Nachbarn auf, sondern
wartet auf eine entsprechende Verbindungsanfrage vom BGP-Nachbarn.

m Verzégert: In diesem Modus baut das Gerat eine Verbindung zum BGP-Nachbarn erst nach Ablauf einer
Verzdgerungszeit auf. Die Bedingungen zum Aufbau einer Verbindung sind identisch zum Modus , Aktiv".

Verbindungs-Verzégerung

Gibt die Zeit in Sekunden an, die das Gerat in der Verbindungsart ,Verzdgert” wartet, bis es eine Verbindung
zu einem BGP-Nachbarn aufbaut.

Route-Reflector Client

Definiert, ob der entsprechende Nachbar als Route-Reflector-Client behandelt werden soll, so dass das Gerat
iBGP-Routen zu diesem Client reflektiert.

@ Dieser Schalter ist nur dann wirksam, falls

m das Gerat in der BGP-Instanz als Route-Reflector konfiguriert wurde, d. h. selbst Route-Reflector
ist und
= die entfernte AS-Nummer der eigenen AS-Nummer entspricht (iBGP).
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Nachbar-Profil
Enthalt den Namen des BGP-Nachbar-Profils aus Routing-Protokolle > BGP > Nachbar-Profile.

Bei fehlendem oder falschem Eintrag gilt der BGP-Nachbar als nicht vollstandig konfiguriert und eine
Verbindung zu ihm ist nicht méglich.

Eingangsregel
Gibt an, nach welchen Regeln das Gerdt die eingehenden Verbindungen von diesem BGP-Nachbarn filtert.

Die Regeln konfigurieren Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Filter.

Wenn Sie dieses Feld leer lassen, filtert das Gerat die ankommenden Verbindungen entsprechend der
Default-Regel unter Routing-Protokolle > BGP > BGP-Regelwerk > Standard.

Ausgangsregel
Gibt an, nach welchen Regeln das Gerat die ausgehenden Verbindungen von diesem BGP-Nachbarn filtert.

Die Regeln konfigurieren Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Filter.

Wenn Sie dieses Feld leer lassen, filtert das Gerat die ankommenden Verbindungen entsprechend der
Default-Regel unter Routing-Protokolle > BGP > BGP-Regelwerk > Standard.

Kommentar

Enthalt einen Kommentar zu diesem BGP-Nachbarn.

BGP-Nachbar-Profile
Die Profile der BGP-Nachbarn des Gerates konfigurieren Sie unter BGP-Instanz.

Nachbar-Profile - Neuer Eintrag ? RS

Name:

Route-Update-Verzogerung: 30 Sekunden
Sende-TTL:
Empfangs-TTL:
Keepalive: Sekunden

Haltezeit: Sekunden

1
0
30
50
Private AS fitem:
AS (berschreiben:

Kommentar:

[ ok | [ Abbrechen

Name

Enthalt den Namen des Profils.

@ Dieser Name ist u. a. fiir die Angabe in folgenden Tabellen vorgesehen:

® Nachbar-Profil unter Routing-Protokolle > BGP > Nachbarn
m Nachbar-Profil unter Routing-Protokolle > BGP > IPv4-Adressfamilie
= Nachbar-Profil unter Setup > Routing-Protokolle > BGP > IPv6-Adressfamilie
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Route-Update-Verzogerung

Enthalt die Zeit in Sekunden, die das Gerat mindestens zwischen dem Versenden von BGP-Update-Nachrichten
an die BGP-Nachbarn mit diesem Profil wartet.

Sende-TTL
Bestimmt die TTL (time to live), die das Gerat den TCP-Paketen an die BGP-Nachbarn dieses Profils hinzufiigt.

Bei direkt verbundenen Nachbarn betragt dieser Wert ,1". Fiir eBGP-Umgebungen erhéhen Sie diesen Wert
fir jeden Hop um 1.

@ In iBGP-Sitzungen ignoriert das Gerat diesen Wert und verwendet stattdessen standardmaRig den
maximalen TTL-Wert.

@ Dieser Wert muss , 0" betragen, wenn Empfangs-TTL einen Wert ungleich ,0” besitzt. Das Gerat
verwendet automatisch den Wert , 1", wenn sowohl Sende-TTL als auch Empfangs-TTL den Wert
,0” besitzen.
Empfangs-TTL

Bestimmt die TTL (time to live), die die ankommenden TCP-Pakete von BGP-Nachbarn dieses Profils mindestens
beinhalten missen. Ankommende TCP-Pakete mit geringerer TTL nimmt das Gerat nicht an.

@ In iBGP-Sitzungen ignoriert das Gerit diesen Wert.

@ Wenn dieser Wert ungleich ,0" ist, setzt das Gerat den Wert fiir Sende-TTL intern auf ,255".

@ Dieser Wert muss ,0" betragen, wenn Sende-TTL einen Wert ungleich ,0" besitzt.

Keepalive

Bestimmt die Zeit fiir den Keepalive-Timer in Sekunden. Nach Ablauf dieser Zeit sendet das Gerat eine
Keepalive-Meldung an die Nachbarn dieses Profils, um die BGP-Verbindung aufrecht zu erhalten.

Das Gerat muss mindestens dreimal pro Holdtime eine Keepalive-Nachricht schicken. Der Wert darf
deshalb max. ein Drittel der Haltezeit betragen. Bei einem héheren Wert oder einem Wert gleich ,0”
verwendet LCOS intern automatisch ein Drittel der Haltezeit.

Haltezeit
Bestimmt die Zeit in Sekunden, fiir die das Gerat eine BGP-Verbindung ohne Datenverkehr als giiltig anerkennt.

Das Gerat verhandelt diesen Wert mit dem BGP-Nachbarn bei einem Verbindungsaufbau. Der niedrigere der
beiden Werte gilt danach als giiltig.

@ Ist das Resultat dieser Verhandlung ein Wert von , 0", setzt das Gerat diese Verbindung solange auf
gliltig, bis es eine Verbindungsfehlermeldung erhélt oder die Verbindung zusammenbricht. In dieser
Zeit sendet es keine Keepalive-Nachrichten an die BGP-Nachbarn, selbst wenn der Keepalive-Timer
eine Zeitdauer enthalt.

@ Die Werte 1" und ,2" sind gemaR RFC nicht erlaubt.

Private AS filtern

Kontrolliert die Behandlung von privaten AS-Eintragen (64512 - 65535, 4200000000 - 4294967294) aus der
AS_PATH Liste von ausgehenden Network Layer Reachability Information-Nachrichten (NLRI) zum Update
der BGP-Nachbarn dieses Profils.
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@ Bei iBGP-Verbindungen hat diese Option keine Funktion.

AS liberschreiben

Aktiviert oder deaktiviert das Uberschreiben von AS-Nummern im AS_PATH ausgehender Network Layer
Reachability Information (NLRI).

Bei aktivierter Option uberschreibt das Gerat alle AS-Nummern des BGP-Nachbam mit der eigenen AS-Nummer.
Kommentar

Kommentar zu diesem Eintrag.

IPv4-Netzwerke
In dieser Tabelle konfigurieren Sie die IPv4-Netzwerke, die das Gerat an die BGP-Nachbarn verteilt.

Die Verteilung dieser Netzwerke ist abhéngig von den Einschrankungen unter Routing-Protokolle > BGP >
IPv4-Adressfamilie.

@ Die Mindestangabe fiir einen neuen giltigen Eintrag ist eine IP-Adresse.

IPwd-MNetzaverke - Meuer Eintrag @
IP-Adresse: 0.0.0.0
Metzmaske: 0.0.0.0
Fiouting-T ag: 1]
Kommentar:
[ ok | [ abbrechen
IP-Adresse

Beinhaltet die IPv4-Adresse oder das Prafix des Netzwerkes.
Netzmaske

Beinhaltet die IPv4-Netzmaske des Netzwerkes.

@ Die Route wird zur Default-Route dieser Adressfamilie, wenn dieser Eintrag die Default-Einstellung
0. 0. 0. O besitzt.

Routing-Tag
Enthalt das Routing-Tag fir dieses Netzwerk.

Die Tabelle unter Routing-Protokolle > BGP > IPv4-Adressfamilie nutzt diesen Eintrag zur Filterung der
Kommunikation mit den BGP-Nachbarn.

Typ

Bestimmt, ob das Gerat dieses Netzwerk generell fiir Ankiindigungen nutzt oder nur, wenn dieses Netzwerk
in der aktiven Routing-Tabelle erscheint.

® |n der Einstellung ,Statisch” ist das Netzwerk immer fiir Ankiindigungen ausgewahlt.

® |n der Einstellung ,Dynamisch” ist das Netzwerk nur fir Ankiindigungen ausgewahlt, wenn es in der
aktiven Routing-Tabelle erscheint.
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Kommentar

Kommentar zu diesem Eintrag.

IPv6-Netzwerke
In dieser Tabelle konfigurieren Sie die IPv6-Netzwerke, die das Gerat an die BGP-Nachbarn verteilt.

Die Verteilung dieser Netzwerke ist abhéngig von den Einschrankungen unter Routing-Protokolle > BGP >
IPv6-Adressfamilie.

(i)  Die Mindestangabe fiir einen neuen giiltigen Eintrag ist ein Prafix.

IPwh-MNetzmaerke - Meuer Eintrag @

Prafix:
Prafis-Lange:

Fiouting-T ag:

B
1]
1]

Kommentar:

[ ok | [ abbrechen

Prafix
Beinhaltet das Prafix (IPv6-Adressteil) des Netzwerkes.
Préfix-Lange

Beinhaltet die Prafix-Lange des IPv6-Netzwerkes.

Die Route wird zur Default-Route dieser Adressfamilie, wenn dieser Eintrag die Default-Einstellung
0 besitzt.

Routing-Tag
Enthalt das Routing-Tag fur dieses Netzwerk.

Die Tabelle unter Routing-Protokolle > BGP > IPv6-Adressfamilie nutzt diesen Eintrag zur Filterung der
Kommunikation mit den BGP-Nachbarn.

Typ

Bestimmt, ob das Gerat dieses Netzwerk generell fiir Ankiindigungen nutzt oder nur, wenn dieses Netzwerk
in der aktiven Routing-Tabelle erscheint.

® |n der Einstellung ,Statisch” ist das Netzwerk immer fiir Ankiindigungen ausgewahlt.

® |n der Einstellung ,Dynamisch” ist das Netzwerk nur fir Ankiindigungen ausgewahlt, wenn es in der
aktiven Routing-Tabelle erscheint.

Kommentar

Kommentar zu diesem Eintrag.

41



Addendum

5 Routing und WAN-Verbindungen

IPv4-Adressfamilie

In dieser Tabelle konfigurieren Sie die Einstellungen der IPv4-Parameter, die fiir alle Gerate eines BGP-Nachbar-Profils

gelten.
IPwd-Adressfamilie - Meuer Eintrag @

| Eintrag aktiv
Machbar-Profil: - W ahlen
Fiouting-T ag: 1]
Gewicht: 1]
Laokale Praferenz: 100
Prafis-Limit: 1]
Communities: Standard und Enweitert A

Eigene IP-Adresze als nachsten Hop setzen

Routen weiter verteilen

Statisch Werbunden

Kommentar:

0K | [ Abbrechen

Eintrag aktiv

Aktiviert oder deaktiviert den Versand von IPv4-NLRI dieser Adressfamilie an die BGP-Nachbarn, die dieses
Nachbar-Profil verwenden.

Nachbar-Profil

Enthalt den Namen des entsprechenden Nachbar-Profils, wie er unter Routing-Protokolle > BGP >
Nachbar-Profile gespeichert ist.

Routing-Tag

Legt fest, dass das Gerat Routen nur dann weiter verteilt, wenn diese das konfigurierte Routing-Tag aus der
Routing-Tabelle verwenden. Empfangene Routen des Nachbarn speichert das Gerat fir dieses Routing-Tag
in der Routing-Tabelle ab.

Gewicht
Gibt die Standard-Gewichtung fir NLRI an.

Diese Angabe beeinflusst die Bevorzugung von gleichen Prafix-Ankiindigungen, die das Gerat von
unterschiedlichen BGP-Nachbarn erhalten hat. Das Prafix mit der hoheren Gewichtung erhalt den Vorzug.

.Gewicht” ist ein proprietares Attribut, das das Gerat nicht in BGP-Update-Nachrichten an andere
eBGP-Nachbarn propagiert. Dieses Attribut ist somit nur auf dem lokalen Router giiltig.

Lokale Praferenz

Ahnlich der Einstellung bei Gewicht erméglicht diese Angabe die Bevorzugung von gleichen
Prafix-Ankiindigungen, die das Gerat von unterschiedlichen BGP-Nachbarn erhalten hat. Das Prafix mit der
hoheren Gewichtung erhalt den Vorzug.

,Lokale Praferenz” ist ein BGP-Standard-Attribut (LOCAL_PREF), das das Gerat per iBGP an
Nachbarn propagiert. Alle Pfade besitzen in der Standardeinstellung eine , Lokale Praferenz” von 100.

Prafix-Limit
Bestimmt die Anzahl der akzeptierten Prafixe pro BGP-Nachbar des angegebenen Nachbar-Profils.

Alle Préfixe, die Uber dieses Limit hinausgehen, verwirft das Gerat.
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Communities

Bestimmt, welche Community-Attribute die NLRI dieser Adressfamilie an eBGP-Nachbarn enthalten darf, die
das entsprechende Nachbar-Profil verwenden.

Wenn sowohl die Option ,Standard” als auch die Option ,Erweitert” deaktiviert sind, Ubertrdgt das Gerat
keine Community-Attribute in den NLRI zu eBGP-Nachbarn.

@ Diese Option hat keine Funktion bei der Kommunikation mit iBGP-Nachbarn.

Eigene IP-Adresse als nachsten Hop setzen
Aktiviert oder deaktiviert den Austausch des Nexthops durch die eigene IP-Adresse in den NLRI.
Mégliche Werte:
Ja
Tauscht in den NLRI die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus.
Nein
Lasst die IP-Adresse des Nexthops in den NLRI unverandert.

Immer

Tauscht in den NLRI immer die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus auch wenn das
Gerdt als Route Reflector konfiguriert ist.

Routen weiter verteilen
Bestimmt, ob das Gerat bestimmte Routen an BGP-Nachbarn dieses Profils weiterleiten soll.

m Statisch: Das Gerat verteilt statische Routen aus der Routing-Tabelle an die BGP-Nachbarn.
= Verbunden: Das Gerat verteilt Routen von direkt angeschlossenen Netzwerken an die BGP-Nachbarn.

Wenn keine Option ausgewahlt ist, verteilt das Gerat keine Routen an die BGP-Nachbarn dieses
Nachbar-Profils (Default-Einstellung).

Kommentar

Kommentar zu diesem Eintrag.
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IPv6-Adressfamilie

In dieser Tabelle konfigurieren Sie die Einstellungen der IPv6-Parameter, die fiir alle Gerate eines BGP-Nachbar-Profils

gelten.
IPw6-Adressfamilie - Meuer Eintrag @

| Eintrag aktiv
Machbar-Profil | - ‘wiahlen
Fiouting-T ag: 1]
Gewicht: 1]
Laokale Praferenz: 100
Prafis-Limit: 1]
Communities: Standard und Enweitert A

Eigene IP-Adresze als nachsten Hop setzen

Routen weiter verteilen

Statisch Werbunden

Kommentar:

0K | [ Abbrechen

Eintrag aktiv

Aktiviert oder deaktiviert den Versand von IPv6-NLRI dieser Adressfamilie an die BGP-Nachbarn, die dieses
Nachbar-Profil verwenden.

Nachbar-Profil

Enthalt den Namen des entsprechenden Nachbar-Profils, wie er unter Routing-Protokolle > BGP >
Nachbar-Profile gespeichert ist.

Routing-Tag

Legt fest, dass das Gerat Routen nur dann weiter verteilt, wenn diese das konfigurierte Routing-Tag aus der
Routing-Tabelle verwenden. Empfangene Routen des Nachbarn speichert das Gerat fir dieses Routing-Tag
in der Routing-Tabelle ab.

Gewicht
Gibt die Standard-Gewichtung fir NLRI an.

Diese Angabe beeinflusst die Bevorzugung von gleichen Prafix-Ankiindigungen, die das Gerat von
unterschiedlichen BGP-Nachbarn erhalten hat. Das Prafix mit der hoheren Gewichtung erhalt den Vorzug.

.Gewicht” ist ein proprietares Attribut, das das Gerat nicht in BGP-Update-Nachrichten an andere
eBGP-Nachbarn propagiert. Dieses Attribut ist somit nur auf dem lokalen Router giiltig.

Lokale Praferenz
Ahnlich der Einstellung bei Gewicht erméglicht diese Angabe die Bevorzugung von gleichen

Prafix-Ankiindigungen, die das Gerat von unterschiedlichen BGP-Nachbarn erhalten hat. Das Prafix mit der
hoheren Gewichtung erhalt den Vorzug.

,Lokale Praferenz” ist ein BGP-Standard-Attribut (LOCAL_PREF), das das Gerat per iBGP an
Nachbarn propagiert. Alle Pfade besitzen in der Standardeinstellung eine , Lokale Praferenz” von 100.

Prafix-Limit
Bestimmt die Anzahl der akzeptierten Prafixe pro BGP-Nachbar des angegebenen Nachbar-Profils.

Alle Préfixe, die Uber dieses Limit hinausgehen, verwirft das Gerat.
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Communities

Bestimmt, welche Community-Attribute die NLRI dieser Adressfamilie an eBGP-Nachbarn enthalten darf, die
das entsprechende Nachbar-Profil verwenden.

Wenn sowohl die Option ,Standard” als auch die Option ,Erweitert” deaktiviert sind, Ubertrdgt das Gerat
keine Community-Attribute in den NLRI zu eBGP-Nachbarn.

@ Diese Option hat keine Funktion bei der Kommunikation mit iBGP-Nachbarn.

Eigene IP-Adresse als nachsten Hop setzen
Aktiviert oder deaktiviert den Austausch des Nexthops durch die eigene IP-Adresse in den NLRI.
Mégliche Werte:
Ja
Tauscht in den NLRI die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus.
Nein
Lasst die IP-Adresse des Nexthops in den NLRI unverandert.

Immer

Tauscht in den NLRI immer die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus auch wenn das
Gerdt als Route Reflector konfiguriert ist.

Routen weiter verteilen
Bestimmt, ob das Gerat bestimmte Routen an BGP-Nachbarn dieses Profils weiterleiten soll.

m Statisch: Das Gerat verteilt statische Routen aus der Routing-Tabelle an die BGP-Nachbarn.
= Verbunden: Das Gerat verteilt Routen von direkt angeschlossenen Netzwerken an die BGP-Nachbarn.

Wenn keine Option ausgewahlt ist, verteilt das Gerat keine Routen an die BGP-Nachbarn dieses
Nachbar-Profils (Default-Einstellung).

Kommentar

Kommentar zu diesem Eintrag.
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BGP-Regelwerk

In diesem Abschnitt konfigurieren Sie die Filter-Einstellungen fiir ausgehende und ankommende NLRI.

BGP-Regelwerk @

Standard: Erlauben - |

Hier kidhnen Sie die Filter definieren, die pro Machbar angewendet
werden kionhen.

Filter...

Definieren Sie hier die Trefferlisten fiir Filter.

Treffer...

Definieren Sie hier Listen von Prafisen baw. Attibuten, die als Treffen
definiert werden.

| AS-Pfad... | | Communities...

Prafis...

Definieren Sie hier Aktionen, die im Fall eines Treffers ausgefiibrt
werden sollen.

Aktioner...

Definieren Sie hier Anpassungen, die auf Attibuten won Prafien
auzgefiiht werden zollen.

| AS-Pfad... | | Communities... |
Basiz...
[ ok | [ abbrechen |
Standard

Das Gerat wendet fiir einen BGP-Nachbarn diese Standardregel an, wenn unklar ist, ob es dessen Prafix
akzeptieren oder ablehnen soll. Die Ursache dafiir kann sein:

® F(ir diesen BGP-Nachbarn ist keine Regel konfiguriert.
® Der angegebene Filter existiert nicht.
= Kein Filter unter Filter trifft zu.

Filter

Definieren Sie hier die Filter, die pro Nachbar zur Verfigung stehen sollen.
Trefferlisten

Definieren Sie hier die Trefferlisten fir Filter.
Prafix- und Attribut-Listen

Definieren Sie hier Listen von Prafixen und Attributen, die das Gerat als Treffer erkennen soll.
Aktionen

Definieren Sie hier Aktionen, die das Gerat im Falle eines Treffers ausfiihren soll.
Anpassungen

Definieren Sie hier Anpassungen, die das Gerat auf Prafix-Attribute anwenden soll.
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Filter

Diese Tabelle enthalt Filter, die eine NLRI von einem oder an einen BGP-Nachbarn durchlaufen muss, wenn dieser Nachbar

entsprechend konfiguriert ist.

Filter - Meuer Eintrag @
M ame: |
Prioritat: 1]
Advesstamilien: [1Pvd +1Pve -
Fegel: [Verbieten w7 ]
Treffer:
Aktion: -
Kommentar:
oK | [ Abbrechen |
Name

Enthalt den Namen fir diesen Eintrag.

Bei mehreren Filtereintragen mit identischem Namen bearbeitet das Gerat diese Filter gemaR der konfigurierten
Prioritat, bis ein Filter auf die NLRI zutrifft. Danach beendet das Gerat den Filterdurchlauf.

Prioritat
Gibt die Prioritat dieses Eintrages an.

Falls Eintrage mit einem identischen Namen existieren, gehdren diese Eintrage zur selben Filterkette. Das
Gerat arbeitet die Eintrage dieser Filterkette entsprechend ihrer jeweiligen Prioritat ab. Ein hoherer Wert
bedeutet eine héhere Prioritat.

Adressfamilien

Gibt an, fir welche Adressfamilie dieser Filter gilt.

@ Ohne ausgewahlte Option ist dieser Eintrag deaktiviert.

Regel
Gibt an, ob das Gerat die gefilterte NLRI weiter verarbeiten soll, wenn dieser Filter fiir diese NLRI giltig ist.

m Ablehnen: Es erfolgt keine weitere Verarbeitung.
® Erlauben: Das Gerat verarbeitet die NLRI weiter.

Treffer
Gibt den Namen eines Eintrages aus der Tabelle Treffer an.

Das Gerat wendet diesen Filter an, wenn die NLRI mit den Kriterien iibereinstimmt.

Wenn dieses Feld auf einen ungiiltigen Namen verweist, verweigert das Gerat die NLRI und fihrt
keine weiteren Filter in der aktuellen Filterkette aus.

Aktion

Gibt an, welche Aktion aus der Tabelle Aktion das Gerat auf die NLRI anwenden soll.

@ Wenn dieses Feld leer ist oder auf einen ungiltigen Namen verweist, fihrt das Gerat keine Aktion
aus.

Kommentar

Kommentar zu diesem Eintrag.
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Treffer

Diese Tabelle kombiniert Prafix- und Attribut-Listen, um mehrere Listeneintrage auf Ubereinstimmungen mit NLRI
abzugleichen.

Treffer - Meuer Eintrag @
Mame: |
Prafix: - W ahlen
AS-Pfad: W ahlen
Communities: W ahlen
Kommentar:
oK | [ Abbrechen |
Name

Enthalt den Namen fir diesen Eintrag.
Prafix

Enthalt den entsprechenden Eintrag der Liste unter Prafix.
AS-Pfad

Enthalt den entsprechenden Eintrag der Liste unter AS-Pfad im Abschnitt , Prafix- und Attribut-Listen”.
Communities

Enthalt den entsprechenden Eintrag der Liste unter Communities im Abschnitt , Prafix- und Attribut-Listen”.
Kommentar

Kommentar zu diesem Eintrag.

AS-Pfad (Attribut-Liste)
Diese Tabelle enthalt AS-Pfad-Listen, um NLRIs anhand ihres AS_PATH-Attributes zu erkennen.

AS-Pfad - Meuer Eintrag @

Mame: |

AS-Plad-Regex:

Fegex-Treffer. | Wallstandig w7 |

Kommentar:

[ ok | [ abbrechen |

Name
Enthalt den Namen fir diesen Eintrag.
AS-Pfad-Regex
Enthalt einen requldren Ausdruck, der das AS_PATH-Attribut der NLRI {iberpriift. Beispiele:

m . *_100: filtert alle NLRIs, die in ,AS100" ihren Ursprung haben.

m _*_ (1100] 200) : filtert alle NLRIs,die in ,AS100" oder ,AS200" ihren Ursprung haben.

®m 100_(.*_)?(500]| 400) _. *:filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100"
und die vorher zusatzlich den Weg iiber Netzwerke mit den AS-Nummern ,AS500" oder ,AS400" (oder
beide) genommen haben.
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m 100_(500] 400| 123) _. *:filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100" und
die dieser vorher direkt von BGP-Nachbarn mit den AS-Nummern ,, AS500”, ,,AS400" oder ,AS123" erhalten
hat.

= 100_(100_)*(300_) *300: filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100"
und die dieser vorher von seinem BGP-Nachbarn mit der AS-Nummer ,AS300" erhalten hat. Dieser Ausdruck
beriicksichtigt auch AS-Prepend Pfade.

m 100_.* 200:filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100" und die im Netzwerk
mit der AS-Nummer ,AS200" gestartet sind. Die Route, die die NLRIs vom ,AS200" bis zum ,AS100"
genommen haben, ist hierbei unwichtig.

Regex-Treffer

Bestimmt, wie detailliert der requlare Ausdruck unter AS-Pfad-Regex mit dem AS_PATH-Attribut der NLRI
ubereinstimmen muss, damit der Listeneintrag giiltig ist.

m Vollstandig: Der requlare Ausdruck beschreibt das gesamte AS_PATH-Attribut der NLRI.
® Teilweise: Der requldre Ausdruck beschreibt nur Abschnitte des AS_PATH-Attributes.

Kommentar

Kommentar zu diesem Eintrag.

Communities (Attribut-Liste)

Diese Tabelle enthalt Community-Listen, um NLRIs anhand ihres Community-Attributes zu erkennen.

Cormmunities - Meuer Eintrag @
Marme: |
Communities:
Kommentar:
0K | [ Abbrechen
Name

Enthalt den Namen fir diesen Eintrag.
Communities
Enthalt Communities, die dem Community-Attribut der NLRI fir eine Ubereinstimmung entsprechen miissen.

Die Angabe der Communities erfolgt als kommaseparierte Liste
(<AS- Nummer 1>: <Wert 1>, <AS- Nummer 2>: <Wert 2>, <AS- Nummer 3>:; <W\ért 3>).

Kommentar

Kommentar zu diesem Eintrag.

Prafix (Attribut-Liste)

Diese Tabelle enthalt Prafix-Listen, um NLRIs anhand ihres Netzwerkes (Prafix) und ihrer Netzmaske (Prafix-Lange) zu
erkennen.
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Ein Eintrag kann mehrere Prafixe enthalten.

Prafix - Meuer Eintrag @

Mame: |
IP-Adresse:

Prafis-Lange: 1]
Min. Prafix-Lange: 1]
Max. Prafis-Lange: 1]

Kommentar:

0K | [ Abbrechen

Name

Enthalt den Namen fiir diesen Eintrag.
IP-Adresse

Enthalt die IPv4- oder IPv6-Adresse des Netzwerkes.
Préfix-Lange

Enthélt die Netzmaske oder Prafix-Lange des Netzwerkes.

Dieser Eintrag legt fest, wie viele hochstwertige Bits (Most Significant Bit, MSB) der IP-Adresse fiir eine
Ubereinstimmung notwendig sind.

Die Prafix-Lange der NLRI muss fiir eine Ubereinstimmung diesem Wert exakt entsprechen, wenn nicht fir
,Min. Prafix-Lange” und ,Max. Prafix-Lange” andere Werte vorgegeben sind.

Beim Wert ,0” stimmt das Netzwerk der NLRI dann (iberein, wenn es aus derselben IP-Adressfamilie stammt,
die unter ,IP-Adresse” vorgegeben ist.

Min. Prafix-Lange

Enthalt die minimale Prafix-Lange, die das Netzwerk der NLRI fiir eine Ubereinstimmung aufweisen darf.
Max. Préfix-Lange

Enthalt die maximale Prafix-Lange, die das Netzwerk der NLRI fiir eine Ubereinstimmung aufweisen darf.
Kommentar

Kommentar zu diesem Eintrag.

Aktion

Diese Tabelle kombiniert Anpassungs-Listen, um mehrere Anpassungen auf NLRI mit einer Aktion durchzufiihren.

Aktionen - Meuer Eintrag @
Mame: |
Basis: - W ahlen
AS-Pfad: - W ahlen
Communities: - W ahlen
Kommentar:
oK | [ Abbrechen |
Name

Enthalt den Namen fir diesen Eintrag.
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Basis

Enthalt den Namen fir die Manipulation von Basis-Eintragen der NLRI.

Dieser Eintrag bezieht sich auf die Eintrage der Anpassungs-Tabelle unter Basis.
AS-Pfad

Enthalt den Namen fir die Manipulation von AS_PATH-Attributen der NLRI.

Dieser Eintrag bezieht sich auf die Eintrdge der Anpassungs-Tabelle unter AS-Pfad.
Communities

Enthalt den Namen fiir die Manipulation von Community-Eintrdgen der NLRI.

Dieser Eintrag bezieht sich auf die Eintrdge der Anpassungs-Tabelle unter Communities.
Kommentar

Kommentar zu diesem Eintrag.

AS-Pfad (Anpassungs-Liste)
Diese Tabelle enthalt Manipulationen der AS_PATH-Attribute von NLRI.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen in der folgenden Reihenfolge durch:

1. ,Private AS Filtern”
2. ,Ersetzen”
3. Gemeinsam ,Anzahl voranstellen” und ,Voranstellen”

AS-Pfad - Meuer Eintrag @

Mame: |

Frivate AS filtern: | Mein - |

Ersetzen:
Woranstellen:
Anzahl voranstellen: 1]

Kommentar:

0K | [ Abbrechen

Name
Enthalt den Namen fir diesen Eintrag.
Private AS filtern

Wenn konfiguriert, andert das Gerat die Angabe der privaten AS-Nummern im AS_PATH-Attribut einer NLRI
gemaR dieser Einstellung.

m Nein: Das Gerat behdlt die vorhandenen privaten AS-Nummern der NLRI.

= Entfernen: Das Gerat entfernt alle privaten AS-Nummern.

m Ersetzen: Das Gerat tauscht die vorhandenen privaten AS-Nummern gegen die AS-Nummer der aktuellen
BGP-Instanz.

Ersetzen

Wenn konfiguriert, andert das Gerat das AS_PATH-Attribut der NLRI auf den hier angegebenen Wert.
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Voranstellen

Wenn konfiguriert, stellt das Gerat dem AS_PATH-Attribut der NLRI so oft den hier angegebenen Wert
voran, wie unter ,Anzahl voranstellen” konfiguriert. Besondere Werte:

® sel f: Das Gerdt stellt dem AS_PATH-Attribut der NLRI seine eigene AS-Nummer voran.
® | ast : Das Gerat stellt dem AS_PATH-Attribut der NLRI die zuletzt vorangestellte AS-Nummer voran.

Anzahl voranstellen
Bestimmt, wie oft das Gerat dem AS_PATH-Attribut der NLRI eine AS-Nummer voranstellen soll.
Kommentar

Kommentar zu diesem Eintrag.

Communities (Anpassungs-Liste)
Diese Tabelle enthalt Manipulationen der Community-Attribute von NLRI.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fiihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen in der folgenden Reihenfolge durch:

1. ,R3umen”
2. Hinzufiigen”
3. ,Entfernen”

Cormmunities - Meuer Eintrag @
Marme: |
Hinzufiigen:
Entfernen:
Kommentar:
0K | [ Abbrechen
Name

Enthalt den Namen fir diesen Eintrag.

Raumen

Legt fest, ob das Gerdt unbekannte Communities aus der NLRI I6scht.

@ Bekannte Communities bleiben auch dann bestehen, wenn diese Option auf ,Ja” steht.

Bekannte Communities sind:

= no- peer

® no-export

® no-advertise

® no- export-subconfed

@ Mehr Informationen hierzu finden Sie unter RFC 1997 und RFC 3765.

Hinzufiigen

Legt fest, welche Communities das Gerat einer NLRI hinzuflgt.


https://tools.ietf.org/html/rfc1997
https://tools.ietf.org/html/rfc3765
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Die Angabe der Communities erfolgt als kommaseparierte Liste
(<AS- Nunmrer 1>: <Wert 1>, <AS- Nummer 2>: <Wért 2>, <AS- Nunmer 3>: <W\ért 3>).

Entfernen
Legt fest, welche Communities das Gerat aus einer NLRI entfernt.

Die Angabe der Communities erfolgt als kommaseparierte Liste
(<AS- Nunmrer 1>: <Wert 1>, <AS- Nummer 2>: <Wért 2>, <AS- Nunmer 3>: <\W\er t 3>).

@ Bekannte Communities lassen sich nicht aus NLRI entfernen. Bekannte Communities sind:
= no- peer
= Nno- export
= no-adverti se
= no-export-subconfed

Folgende Eingabeformate sind fiir Communities moglich:

Eingabeformat Community

1:2 Standard Community

1.2.3.4:1 IPv4 spezifische Extended Community

roc:1.2.3.4:1 IPv4 spezifische Route Origin Extended Community (Site-of-Origin (S00))

rtc:1.2.3.4:1 IPv4 spezifische Route Target Extended Community

ext2:1:2 zwei Byte AS Extended Community

ext4:1:2 vier Byte AS Extended Community

roc:1:2 zwei Byte AS Route Origin Extended Community (Site-of-Origin (S00))

rtc:1:2 zwei Byte AS Route Origin Extended Community

roc.ext4:1:2 vier Byte AS Route Origin Extended Community (Site-of-Origin (So0))
Kommentar

Kommentar zu diesem Eintrag.

Basis (Anpassungs-Liste)
Diese Tabelle enthalt Manipulationen der Basis-Attribute von NLRIs.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fiihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen durch.
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Die Angabe von Basis-Attributen ist optional. Wenn die Aktion nur ein Basis-Attribut andern soll, geben Sie an
der entsprechenden Stelle den zu andernden Wert ein und lassen Sie die Ubrigen Attribute in der jeweiligen
Standardeinstellung.

. Basis - Neuer Eintrag ? PS
M ame:
Gewicht setzen: 1]
Local-Pref. setzen: 1]
MED entfernen: Neiniv
MED setzen: 1]

Mexthop setzen:
Link-Local-Mesthop setzen:

Kommentar:

0K | [ Abbrechen

Name
Enthalt den Namen fir diesen Eintrag.
Gewicht setzen
Das Gerat andert die Gewichtung einer NLRI auf den hier angegebenen Wert.
Lokale Praferenz
Das Gerat andert den lokalen Praferenz-Wert einer NLRI auf den hier angegebenen Wert.
MED entfernen

Das Gerat loscht bei der Einstellung ,Ja” den Multi Exit Discriminator (MED) einer NLRI, bevor es die Einstellung
unter ,MED setzen” verarbeitet.

MED setzen

Das Gerat andert den Multi Exit Discriminator (MED) einer NLRI auf den hier angegebenen Wert. Falls die
NLRI keinen MED beinhaltet, erzeugt das Gerat dieses Attribut.

Nexthop setzen

Das Gerat andert die Nexthop-IP-Adresse einer NLRI auf den hier angegebenen Wert. Mégliche Werte sind
eine [Pv4-Adresse oder eine globale IPv6-Adresse.

Link-Local-Nexthop setzen

Das Gerat andert den IPv6 Link-Local-Nexthop einer NLRI auf den hier angegebenen Wert. Ist nur wirksam
bei IPv6-Préfixen.

Kommentar

Kommentar zu diesem Eintrag.

5.1.2 Algorithmus fiir die Auswahl des besten Pfades
Der folgende Algorithmus wird zur Auswahl des besten Pfades angewendet:

Der Next-Hop aus der BGP-Update-Nachricht ist erreichbar.
Das eigene AS kommt nicht im AS- Pat h vor.

Der Next-Hop ist keine eigene Adresse.

Hochstes Gewicht

Hdchste Lokale Praferenz

Kirzester AS_PATH(AS_SET zahlt als Lange 1)

ok wN-=
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7. Niedrigster Origin (IGP < EGP < Incomplete)
8. Niedrigster MED

@ Gilt nur, wenn die verglichenen Routen aus dem gleichen Nachbar-AS stammen.

9. eBGP wird vor iBGP bevorzugt.

10. Niedrigste Router ID

11. Nachbar mit niedrigster [P-Adresse

12. Nachbar mit niedrigstem RTG-Tag

13. Der alteste Pfad wird gegeniiber einem neu gelernten Pfad bevorzugt.

Beeinflussung des Routing-Algorithmus durch Attribute
Sie haben die Mdglichkeit, die Auswahl des besten Pfades zu einem Ziel mittels folgender Attribute zu beeinflussen:

Gewicht

Gewicht ist ein proprietares Attribut, welches nicht in BGP-Update-Nachrichten an Nachbarn propagiert wird.
»Gewicht” ist somit nur auf dem lokalen Router giiltig. Sie haben die Mdglichkeit, das Attribut lokal entweder
pro Adressfamilie oder durch Filterregeln zu setzen.

Lokale Praferenz

Lokale Praferenz ist ein BGP-Standard-Attribut (LOCAL_ PREF) und wird per iBGP an Nachbarn propagiert.
Alle Pfade besitzen standardmaRig eine lokale Praferenz von 100 (Default). Das Attribut wird in der Praxis
z. B. dazu verwendet, bestimmte Prafixe zu bevorzugen. Das Attribut kann entweder pro Adressfamilie oder
durch Filterregeln gesetzt werden.

AS_PATH

Der AS-Pfad (AS-Path) gibt den zurlickgelegten Pfad einer Route an. Durch Filterregeln kann der AS-Pfad
manipuliert werden, indem z. B. die eigene AS-Nummer mehrfach vorangestellt wird. Dadurch erscheint der
AS-Path bei einem Nachbarn langer.

Origin
Origin ist ein BGP-Standard-Attribut, das an alle Nachbarn propagiert wird. Dieses Attribut definiert den
Ursprung einer Route. Dies kann ein Interior Gateway Protokoll (IGP), das Exterior Gateway-Protokoll (EGP,
RFC 904) oder ,Incomplete” sein. Dabei steht ,Incomplete” fir die Redistribution durch ein anderes
Routing-Protokoll. Das Attribut Origin wird automatisch vom Router gesetzt. Routen, die in BGP durch einen

Eintrag in der IPv4- / IPv6-Netzwerktabelle hinzugefiigt werden, erhalten den Ursprung IGP. Routen, die in
den Adressfamilien zum Weiterverteilen konfiguriert werden, erhalten den Ursprung ,Incomplete”.

MED
MED (MULTI _EXI T_DI SO ist ein optionales BGP-Attribut, um mehrere Eingange oder Ausgange zum
gleichen Nachbar-AS zu unterscheiden. Das Attribut kann durch Filterregeln gesetzt werden.

Router ID

Die Router ID, auch als BGP-Identifier bezeichnet, ist die eindeutige Identifikation eines Routers. Diese besteht
aus der IPv4-Adresse des Routers. Die Router ID kdnnen Sie unter BGP-Instanz > Router ID manuell
konfigurieren.

5.1.3 Tutorial: Einrichtung von BGPv4 unter LANconfig

Zwei LANCOM-Router sind ber eine WAN-Verbindung miteinander verbunden und sollen iber BGP bestimmte
IPv4-Netzwerke propagieren. Bei den Routern handelt es sich um einen LANCOM 1781AW in der Zentrale und einen
LANCOM 1781VA-4G in der Filiale.

@ Eine bestehende WAN-Verbindung zwischen beiden Geraten wird vorausgesetzt.
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1. Aktivieren von BGP: Offnen Sie den Menlipunkt Routing-Protokolle > BGP in der Konfiguration der beiden Router
und setzen Sie den Haken in der Checkbox Border Gateway Protokoll (BGP) aktiviert. Hiermit haben Sie BGP auf
dem jeweiligen Gerat aktiviert. In den nachsten Schritten konfigurieren Sie die einzelnen BGP-Instanzen, die
zugehorigen Nachbarn und die zu propagierenden Netze konfiguriert.

| Border Gateway Protokoll [BGF] aktiviert |

BGP-Instanz

In dieser T abelle kdnnen Parameter der BGP-Instanz wie A5 -Murmmer oder Router-ID
konfiguriert werden.

BGP-Instanz

Machbarn

Definieren Sie hier die Parameter der BGP-Nachbam.

Machbarr... I I Machbar-Prafile...

Metzwerke

Definieren Sie hier die Prafise bzw. Metzwerke, die Uber BGP propagiert werden zollen.

IPyd-Metzwerke... I I IPvE-Metzwerke...

Adressfamilien

Definieren Sie hier die Parameter der Adressfamilien.

IPv4-Acessfamiie... ] | IPv6-Acessfamiie...

BGP-Regelwerk

Hier kidhnen Sie Fegeln definieren, die pro Machbar auf eingehende baw. ausgehende
Attribute von Prafisen angewendet werden sollen.

I BGP-FRegelwerk. .. I

2. Konfiguration der einzelnen BGP-Instanzen: Um die BGP-Instanz des jeweiligen Routers zu konfigurieren, klicken
Sie auf die Schaltflache BGP-Instanz.

Border Gateway Protokoll [BGF] aktiviert

BGP-Instanz

In dieser T abelle kdnnen Parameter der BGP-Instanz wie A5 -Murmmer oder Router-ID
konfiguriert werden.

| I BGP-Instanz I |

Machbarn

Definieren Sie hier die Parameter der BGP-Nachbam.

Machbarr... I I Machbar-Prafile...

Metzwerke

Definieren Sie hier die Prafise bzw. Metzwerke, die Uber BGP propagiert werden zollen.

IPyd-Metzwerke... I I IPvE-Metzwerke...

Adressfamilien

Definieren Sie hier die Parameter der Adressfamilien.

IPv4-Acessfamiie... ] | IPv6-Acessfamiie...

BGP-Regelwerk

Hier kidhnen Sie Fegeln definieren, die pro Machbar auf eingehende baw. ausgehende
Attribute von Prafisen angewendet werden sollen.

BGP-FRegelwerk. ..
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3. Bestimmen Sie im Konfigurationsfenster die allgemeinen Informationen zu der BGP-Instanz des jeweiligen Routers.
Im folgenden Screenshot sind die Konfigurationen fiir beide Gerate zum direkten Vergleich nebeneinander aufgefihrt.

BGP-Instanz - DEFALLT
Akl
M ame:
AS-Nummer:
Router-|D:
Part:
Syzlog-Machricht senden:

Kommentar:

[ % |[=23a]| BGP-Instanz - DEFALLT -7 |z
[7] Aktiv
DEFALLT Mame: DEFALLT
65.000 AS-Mummer: B5.001
192.168.1.1 Router-|D: 192.168.2.1
179 Part: 179
Ja - Syslog-Machricht senden: | Ja -
Default Instance Kommentar: Default Instance
[ ok | [ abbrechen | [ ok | [ abbrechen |

O

Parameter
Checkbox Aktiv

AS-Nummer

Router-ID

Port

Syslog-Nachrichten
senden

Kommentar

In der linken Bildhalfte ist der LANCOM 1781AW abgebildet, rechts sehen Sie die Parameter des LANCOM
1781VA-4G.

Beschreibung

Aktivieren Sie die BGP-Instanz des Routers. Dies ist notwendig, damit eine Kommunikation
zwischen den beiden Routern maglich ist.

Die AS-Nummer (Nummer des Autonomen Systems) fasst Router unter der gleichen
Administration zusammen. Geben Sie hier unterschiedliche Nummern ein, handelt es sich um
eBGP-Peers. Bei identischen Nummern handelt es sich um Peers im selben AS (iBGP).

Welche Eintrage giltig sind, erfahren Sie unter
http://www.iana.org/assignments/as-numbers/as-numbers.xhtml.

Hinterlegen Sie eine IP-Adresse des Routers. Tragen Sie 0. 0. 0. O ein, wird die IP-Adresse
automatisch ermittelt. Die Router-ID muss unter allen Nachbarn eines BGP-Routers eindeutig
sein.

®

Konfigurieren Sie den TCP-IP-Port, den der Router fiir eingehende BGP-Verbindungen nutzt.
Der Default-Wert ist 179.

Hier sind unterschiedliche Eintrage notwendig.

Geben Sie an, ob das Gerat Syslog-Nachrichten erzeugen soll. Diese kénnen Sie bequem iiber
WEBconfig einsehen.

Tragen Sie einen Kommentar ein, der das spatere Nachvollziehen der Konfiguration erleichtert.
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4. Konfiguration der BGP-Nachbarn: Nachdem die Konfiguration der BGP-Instanz abgeschlossen ist, ist es notwendig,
die zugehdrigen Nachbarn zu definieren, mit denen die Informationen der zu propagierenden Netze ausgetauscht
werden. Klicken Sie dazu auf die Schaltflache Nachbarn.

| Border Gateway Protokoll [BGP) aktiviert

BGP-Instanz

In dieser T abelle kdnnen Parameter der BGP-Instanz wie A5 -Murmmer oder Router-ID
konfiguriert werden.

BGP-Instanz

Machbarn

Definieren Sie hier die Parameter der BGP-Nachbam.

Metzwerke
Definieren Sie hier die Prafise bzw. Metzwerke, die Uber BGP propagiert werden zollen.

Machbarr... Machbar-Prafile...

IPyd-Metzwerke... IPvE-Metzwerke...

Adressfamilien

Definieren Sie hier die Parameter der Adressfamilien.

IPd-Adressfamilie... |PvE-Adressfamilie...

BGP-Regelwerk

Hier kidhnen Sie Fegeln definieren, die pro Machbar auf eingehende baw. ausgehende
Attribute von Prafisen angewendet werden sollen.

| BGP-FRegelwerk. .. |

5. Klicken Sie auf die Schaltflache Hinzufiigen, um einen neuen BGP-Nachbarn zu konfigurieren. Bestimmen Sie im
Konfigurationsfenster die Informationen zu den BGP-Nachbarn der einzelnen Router.

Im folgenden Screenshot sind die Konfigurationen fiir beide Gerdte zum direkten Vergleich nebeneinander
aufgeflhrt. Hierbei wird nur auf die Konfigurationsparameter eingegangen, die von den Default-Werten

abweichen.
Machbarn - Meuer Eintrag @ Machbarn - Meuer Eintrag @
| Eintrag aktiv | Eintrag aktiv
M ame: 1781va-4G M ame: 17818
IP-Adresse: 1112 IP-Adresse: 11141
Part: 179 Part: 179
Abzende-Adressze [opt.): - [ wahlen | Abszende-Adresse [opt.]: - [ wahlen |
Fiouting-T ag: 1] Fiouting-T ag: 1]
Entferntes 45: B5.001 Entferntes 45: 65.000
Pazzwort: . Anzeigen Paszwart: . Anzeigen
Paszwart erzeugen Paszwart erzeugen
erbindungs-Modus: Ak v Yerbindungs-Modus: -
“erbindungs-Verzogerung: 120 Sekunden VerbindungsYerzogerung: 120 Sekunden
Machbar-Profi DEFAULT v [ wahlen | | MachbarFrofi: DEFAULT v [ wahlen |
Eingangsregel: - [ wahlen | Eingangsregel: - [ wahlen |
Auzgangsregel: - [ wahlen | Ausgangsregel: - [ wahlen |
Kommentar: Kommentar:
[ ok | [ abbrechen | [ ok | [ abbrechen |

In der linken Bildhalfte ist der LANCOM 1781AW abgebildet, rechts sehen Sie die Parameter des LANCOM
1781VA-4G.
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Parameter Beschreibung

Eintrag aktiv Aktivieren Sie den Eintrag fiir den entsprechenden Nachbarn.

Name Weisen Sie dem Nachbarn einen Namen zu. In diesem Beispiel wird eine abgekiirzte Version
der Geratebezeichnung zur einfachen Identifizierung in der Konfiguration verwendet.

IP-Adresse Tragen Sie die IP-Adresse ein, unter der der Nachbar zu erreichen ist. In diesem Beispiel ist die
WAN-Adresse des 1781AW 1. 1. 1. 1 und die des 1781VA-4G 1. 1. 1. 2.

Entferntes AS Tragen Sie die in Schritt 2 definierten AS-Nummern der entsprechenden Nachbarn ein.

Passwort Tragen Sie ein Passwort ein, mit dem die Kommunikation zwischen den beiden BGP-Nachbarn

durch einen MD5-Hash verschleiert wird. Das Passwort muss auf beiden Seiten identisch sein.

6. Konfiguration der zu propagierenden IPv4-Netzwerke: Konfigurieren Sie die Netzwerke, die die einzelnen
BGP-Instanzen propagieren. Klicken Sie dazu auf die Schaltflache IPv4-Netzwerke.

Border Gateway Protokoll [BGF] aktiviert

BGP-Instanz

In dieser T abelle kdnnen Parameter der BGP-Instanz wie A5 -Murmmer oder Router-ID
konfiguriert werden.

BGP-Instanz

Machbarn

Definieren Sie hier die Parameter der BGP-Nachbam.

Machbarr... I I Machbar-Prafile...

Metzwerke

Definieren Sie hier die Prafise bzw. Metzwerke, die Uber BGP propagiert werden zollen.

|I IPd-Metzwerke... Il I IPvE-Metzwerke...

Adressfamilien

Definieren Sie hier die Parameter der Adressfamilien.

IPv4-Acessfamiie... ] | IPv6-Acessfamiie...

BGP-Regelwerk

Hier kidhnen Sie Fegeln definieren, die pro Machbar auf eingehende baw. ausgehende
Attribute von Prafisen angewendet werden sollen.

I BGP-FRegelwerk. .. I

7. Klicken Sie auf die Schaltflache Hinzufiigen, um ein neues IPv4-Netzwerk zu definieren, welches propagiert werden
soll.

Im folgenden Screenshot sind die Konfigurationen fiir beide Gerdte zum direkten Vergleich nebeneinander
aufgeflhrt. Hierbei wird nur auf die Konfigurationsparameter eingegangen, die von den Default-Werten

abweichen.
IPwd-Metzwerke - Meuer Eintrag @ IPwd-MNetzaverke - Meuer Eintrag @
IP-Adresse: 172.16.200.0 IP-Adresse: 17217.100.0
Metzmaske: 255.255.255.0 Metzmaske: 255.255.255.0
Fiouting-T ag: 1] Fiouting-T ag: 1]
Typ: Statizch - Top: Statizch -
Kommentar: Kommentar:

[ ok | [ abbrechen | [ ok | [ abbrechen |

In der linken Bildhalfte ist der LANCOM 1781AW abgebildet, rechts sehen Sie die Parameter des LANCOM
1781VA-4G.

59



Addendum

5 Routing und WAN-Verbindungen

Parameter Beschreibung

IP-Adresse Der IPv4-Adressbereich des zu propagierenden Netzwerkes.

Netzmaske Die zum definierten Netzwerk gehorige Netzmaske.

Typ Der Typ, mit dem die Propagierung erfolgen soll. In diesem Beispiel statisch, um eine méglichst

einfache Konfiguration zu zeigen.

8. Schreiben Sie die Konfiguration in beide Gerate zurtick.
9. Die Uberpriifung der BGP-Verbindung erfolgt einfach tber die Kommandozeile. Der Befehl show
bgp- nei ghbor s zeigt alle aktiven Nachbarn und deren Status an.

> show bgp- nei ghbors
BGP- Nei ghbor s:

1.1.1.2, Rtg-Tag O

BGP- St at e:  ESTABLI SHED, up for 00: 09: 23

renote AS 65001, renote router id 192.168.1.161, eBGP

Nei ghbor capabilities:

Four-octets ASN capability: advertised and received

Address famly IPv4 NLRI used for unicast forwarding: advertised and received
>

5.1.4 Tutorial: Praferenz von Prafixen einrichten

.Préferenz” ist ein optionales BGP-Attribut, mit dessen Hilfe Sie Pfade zu einem entsprechenden Préfix bevorzugen
konnen. Das Gerat bevorzugt einen Pfad mit einer hoheren Praferenz gegeniiber einem Pfad mit einer niedrigeren
Praferenz.

Innerhalb eines AS (ibertragen die iBGP-Nachbarn untereinander das BGP-Attribut LOCAL_PREFERENCE. Zwischen
benachbarten AS libertragen die eBGP-Nachbarn dieses Attribut nicht.

Es gibt zwei Methoden, um Praferenzen zu konfigurieren:

= Pro Adressfamilie
= Durch Regeln

Dieses Beispiel erlautert die Konfiguration, um das Prafix eines BGP-Nachbarn mit der Praferenz ,200"gegeniiber dem
Prafix eines anderen BGP-Nachbarn mit der Praferenz ,100"zu priorisieren.

Die Defaulteinstellung fiir Praferenzen ist ,100". Dementsprechend geniigt es, nur den zu bevorzugenden
Nachbarn mit der Praferenz ,200” zu konfigurieren.

1. Erstellen Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Basis einen neuen Eintrag zur Manipulation
von Basis-Attributen der NLRI (in diesem Fall das Basis-Attribut LOCAL_ PREFERENCE).

Basis - Meuer Eintrag @
Mame: LOKAL_FRAEF
Gewicht setzen: 1]
Lokale Praferenz: 20
MED entfemen: Neiniv
MED setzen: 1]

Mexthop zetzen:

Kommentar:

[ ok | [ abbrechen |

Vergeben Sie dem Eintrag einen aussagekraftigen Namen.
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Unter Lokale Praferenz geben Sie den Wert , 200" fiir die neue lokale Praferenz ein.

2. Definieren Sie unter Routing-Protokolle > BGP > Aktionen eine neue Aktion.

Aktionen - Meuer Eintrag

Mame:

Basis:
AS5-Plad:
Communities:

Kommentar:

(-8 [=sal

Aktion_1
LOKAL_PRAEF  + [ ‘wihlen |
+ [ ‘Wahlen |
+ [ ‘Wahlen |

[ ok | [ abbrechen |

Vergeben Sie der Aktion einen aussagekraftigen Namen.

Wahlen Sie unter Basis den zuvor erstellten Basis-Eintrag aus.

3. Erstellen Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Filter einen neuen Filter.

Filter - Meuer Eintrag

M ame:
Prioritat:
Adressfamilien:
Fegel:

Treffer:
Aktion:

Kommentar:

(5|l
Filter_T
0
(1P -
[Edauben -
[ wiahlen

Aktion_1 - ‘wiahlen

[ ok | [ abbrechen |

Vergeben Sie dem Filter einen aussagekraftigen Namen.

Wahlen Sie unter Adressfamilien das entsprechende Verbindungsprotokoll zum BGP-Nachbarn aus. Mit der
Einstellung ,Erlauben” im Feld Regel bestimmen Sie, dass das Gerat die abgehende NLRI verandern soll. Wahlen
Sie unter Aktion die zuvor erstellte Aktion aus.
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4. Erstellen Sie unter Routing-Protokolle > BGP > Nachbarn einen neuen Eintrag fir einen BGP-Nachbarn.

Machbarn - Meuer Eintrag @
| Eintrag aktiv
M ame: Zentrale
IP-Adresse: 1921681177
Part: 179
Abszende-Adresse [opt.]: - W
Fiouting-T ag: 1]
Entferntes 45: 200
Passwort: Anzeigen

Pazswart erzeugen

Werbindungs-Modus: Aktl\fiv
VerbindungsYerzogerung: 120 Sekunden
Route-Reflectar Client: Neiniv
Machbar-Profi DEFAULT v [ wiahlen |
Eingangsregel: Filker_1 - W
Ausgangsregel: - W
Kommentar:

[ ok | [ abbrechen

Vergeben Sie dem Nachbarn einen aussagekraftigen Namen und konfigurieren Sie seine IP-Adresse sowie die Nummer
des entfernten AS, in dem er sich befindet.

Wenn Sie fiir diesen BGP-Nachbarn kein eigenes Nachbar-Profil erstellt haben, verwenden Sie das , Default”-Profil.
Wahlen Sie unter Eingangsregel den zuvor erstellten Filter aus.
Um die Konfiguration zu priifen, 6ffnen Sie eine Terminalverbindung zum Gerat.

Der Befehl show bgp- pol i cy Filter_1 zeigt die aktuelle Einstellung der Regel ,Filter_1" an.

> show bgp-policy Filter_1
Traverse chain "Filter_1"
Inspect filter of priority O
Mat ch | Pv4 routes
Execute action "Aktion_1"
No AS-path override configured
Apply basic override "LOKAL_PRAEF"
Set | ocal preference to 200
No community override configured
Permt route
>

Der Befehl show bgp- v4- adj - ri b-i n zeigt die Routing Information Base (RIB) an.

> show bgp-v4-adj-rib-in
| Pv4 Unicast Adj-RIB-1n

192.168.1.177, Rig-Tag O

Prefix Next Hop Local - Pref Weight MED AS Path

192.168.210. 0/ 24 192.168.1.177 200 0 0 AS sequence: 200

192. 168.211.0/ 24 192.168.1.177 200 0 0 AS sequence: 200
>
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5.1.5 Tutorial: Community-Attribut setzen

~Community” ist ein optionales BGP-Attribut, mit dessen Hilfe Sie Prafixe in logischen Gruppen zusammenfassen und
dartiber identifizieren kdnnen. Auf diese Gruppen lassen sich Ein- und Ausgangsregeln anwenden. Zu einem Prafix
konnen Sie mehrere Communities definieren.

Neben den bekannten Communities NO- ADVERTI SE oder NO- EXPORT ist die Bedeutung einer Community vom
Provider frei definierbar. So definiert z. B. der Provider des AS ,64500", dass Kunden-Routen mit der Community
,64500:200" mit der Praferenz , 200" zu behandeln sind und Routen mit der Community ,64500:90" mit der Praferenz

,90".
Das folgende Beispiel erldutert die Erweiterung aller abgehenden Routen mit Community ,64500:200".

1. Erstellen Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Communities (Anpassungen) einen neuen
Community-Eintrag.

Comrnunities - Meuer Eintrag @
Mame: Community_setzen
Faumen: Mein hd
Hinzufiigen: B4500: 200
Entfernen:
Kommentar:
[ ok | [ abbrechen |

Vergeben Sie der Community einen aussagekraftigen Namen.

Unter Hinzufiigen geben Sie den Wert ,64500:200" fiir das Community-Attribut an. Diesen Wert fiigt das Gerat
dem Community-Attribut der abgehenden NLRI an.

2. Definieren Sie unter Routing-Protokolle > BGP > Aktionen eine neue Aktion.

Aktionen - Meuer Eintrag @
Mame: Aktion_2
Basis: - W ahlen
AS5-Plad: - W ahlen
Communities: Community_setzen -+ ‘wiahlen
Kommentar:
[ ok | [ abbrechen |

Vergeben Sie der Aktion einen aussagekraftigen Namen.
Wahlen Sie unter Communities die zuvor erstellte Community aus.

3. Erstellen Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Filter einen neuen Filter.

Filter - Meuer Eintrag @
Mame: Filker_2
Prioritat: 1]
Adresstamilien: | P4 A |
Fegel | Erlauben w7 |
Treffer: Iﬂl
Aktion: Aktion_2 - Iﬂl
Kommentar:

oK | [ Abbrechen |
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Vergeben Sie dem Filter einen aussagekraftigen Namen.

Wahlen Sie unter Adressfamilien das entsprechende Verbindungsprotokoll zum BGP-Nachbarn aus. Mit der
Einstellung ,Erlauben” im Feld Regel bestimmen Sie, dass das Gerat die abgehende NLRI verandern soll. Wahlen
Sie unter Aktion die zuvor erstellte Aktion aus.

4. Erstellen Sie unter Routing-Protokolle > BGP > Nachbarn einen neuen Eintrag fir einen BGP-Nachbarn.

Machbarn - Neuer Eintrag ? RS

Eintrag aktiv

M ame: Zentrale

IP-Adresse: 1921681177

Part: 179

Abszende-Adresse [opt.]: - [ wahlen |
Fiouting-T ag: 1]

Entferntes 45: 200

Passwart: [7] Anzeigen

Pazswort erzeugen

Werbindungs-Modus: Aktl\fiv
VerbindungsYerzogerung: 120 Sekunden
Route-Reflectar Client: Neiniv
Machbar-Profi DEFAULT v [ wahlen |
Eingangsregel: - [ wahlen |
Ausgangsregel: Filker_2 - [ wahlen |
Kommentar:

[ ok ][ abbrechen |

Vergeben Sie dem Nachbarn einen aussagekraftigen Namen und konfigurieren Sie seine IP-Adresse sowie die Nummer
des entfernten AS, in dem er sich befindet.

Wenn Sie fiir diesen BGP-Nachbarn kein eigenes Nachbar-Profil erstellt haben, verwenden Sie das , Default”-Profil.
Wahlen Sie unter Ausgangsregel den zuvor erstellten Filter aus.
5. Um die Konfiguration zu priifen, 6ffnen Sie eine Terminalverbindung zum Gerat.

Der Befehl show bgp- pol i cy Filter_2 zeigt die aktuelle Einstellung der Regel ,Filter_2" an.

> show bgp-policy Filter_2
Traverse chain "Filter_2"
Inspect filter of priority O
Mat ch | Pv4 routes
Execute action "Aktion_2"
No AS-path override configured
No basic override configured
Apply comunity override "Conmunity_setzen"
Add comunity 64500: 200
Permt route

5.1.6 Tutorial: Empfangene Préfixe filtern

Dieses Beispiel erlautert die Konfiguration, um die folgenden ankommenden Prafixe eines BGP-Nachbarn auszufiltern:

m glle Prafixe aus dem Bereich ,192.168.0.0/16"
= das einzelne Prafix ,172.16.200.0/24"
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1. Erstellen Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Prafix zwei neue Prafix-Eintrage mit den zu
filternden Prafixen.

Prifix - Eintrag bearbeiten @ Prafix - Eintrag kopieren @
M ame: Werbotenl M ame: Werbotenl
IP-Adresse: 192.168.0.0 IP-Adresse: 172.16.200.0
Prafis-Lange: 16 Prafis-Lange: 24
Min. Prafix-Lange: 1] Min. Prafix-Lange: 1]
Max. Prafis-Lange: 32 Max. Prafis-Lange: 1]
Kommentar: Kommentar:
0K | [ Abbrechen [ ok | [ abbrechen |
Prfic (-2 |
Mame IP-Adresse Prafix-Ldnge  Min. Prafix-Lange  Max, Prafix-Lange  Kommentar Ok
werbotenl 172,16,200.0 24 o o (e
Abbrechen
werbotenl 192.168.0.0 16 o 32 ;J
o QuickFinder Hinzufligen... | |Bearbeiten... | | Kopieren... Entfernen

Vergeben Sie den Eintragen jeweils einen aussagekraftigen Namen.

@ Fiir jedes zu filternde Prafix geben Sie jeweils einen Eintrag an, der jedoch immer den gleichen Namen besitzt.

Bestimmen Sie je Eintrag die IP-Adresse sowie die bendtigte Prafix-Lange.

2. Definieren Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Treffer einen Treffer fiir den zuvor erstellten
Prafix-Eintrag.

Treffer - Meuer Eintrag @
Mame: Trefferliste
Prfix: Werbotenl -
AS5-Plad: W ahlen
Communities: W ahlen
Kommentar:

[ ok | [ abbrechen |

Vergeben Sie dem Eintrag einen aussagekraftigen Namen.

Wahlen Sie unter Prafix die zuvor erstellte Prafix-Bezeichnung aus.
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3. Erstellen Sie unter Routing-Protokolle > BGP > BGP-Regelwerk > Filter einen neuen Filter.

Filter - Meuer Eintrag @
Mame: Filker_3
Prioritat: 1]
Adressfamilien: | P4 A |
Fegel: | Werbieten w7 |
Treffer: Trefferliste Iﬂl
Aktion: v [ wahlen |
Kommentar:

[ ok | [ abbrechen

Vergeben Sie dem Filter einen aussagekraftigen Namen.

Wahlen Sie unter Adressfamilien das entsprechende Verbindungsprotokoll zum BGP-Nachbarn aus. Mit der
Einstellung ,Verbieten” im Feld Regel bestimmen Sie, dass das Gerat die ankommenden Prafixe herausfiltern soll.
Wahlen Sie unter Treffer den zuvor erstellten Treffer aus.

4. Um die Konfiguration zu prifen, 6ffnen Sie eine Terminalverbindung zum Gerat.

Der Befehl show bgp- pol i cy Filter_3 zeigt die aktuelle Einstellung der Regel ,Filter_3" an.

> show bgp-policy Filter_3
Traverse chain "Filter_3"
I nspect filter of priority O
Mat ch | Pv4 routes
Assess match "Trefferliste"
Eval uate prefix list "Verbotenl"
Anal yze prefix 172.16.200.0
Mat ch | Pv4 routes
Match route's 24 MSB
Match route prefix length in [24, 24]
Anal yze prefix 172.168.0.0
Mat ch | Pv4 routes
Match route's 16 MSB
Match route prefix length in [16, 32]
No AS-path list configured
No community |ist configured
Deny route

5.1.7 Erganzungen im Setup-Menii

Routing-Protokolle

In diesem Verzeichnis konfigurieren Sie die Routing-Protokolle und den Route-Monitor.

SNMP-ID:
2.93

Pfad Telnet:
Setup
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BGP

In diesem Verzeichnis konfigurieren Sie das Gerat fiir das Border Gateway Protokoll Version 4 (BGPv4).

SNMP-ID:
2.93.1

Pfad Telnet:
Setup > Routing-Protokolle

BGP-Instanz

In dieser Tabelle konfigurieren Sie die BGP-Instanzen.

@ Da das Gerat nur eine BGP-Instanz gleichzeitig unterstiitzt, enthalt diese Tabelle nur einen Eintrag.

SNMP-ID:
2.93.1.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Name

Enthalt den Namen der BGP-Instanz.

@ In der Standardeinstellung ist bereits ein Eintrag ,DEFAULT” vorgegeben.

SNMP-ID:
2.93.1.1.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Aktiv

Aktiviert oder deaktiviert diese BGP-Instanz.

@ Diese Einstellung ist nur wirksam, wenn BGP im Gerat aktiv ist.

SNMP-ID:
2.93.1.1.2
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Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Magliche Werte:

Ja
Die BGP-Instanz ist aktiviert.
Nein
Die BGP-Instanz ist deaktiviert.
Default-Wert:

Nein

AS-Nummer

Die AS-Nummer, die dieser BGP-Instanz zugeordnet ist.

Ein Verbindungsaufbau zu einem BGP-Router, der keine 32Bit-groBen AS-Nummern unterstiitzt, ist nur dann
moglich, wenn Sie hier eine 16Bit-AS-Nummer eintragen (kleiner 65536).

SNMP-ID:
2.93.1.13

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Maogliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Router-ID

Die Router-ID (IPv4-Adresse), die dieser BGP-Instanz zugeordnet ist.

SNMP-ID:
293.1.14

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Magliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
0.0.0.0
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Syslog

Das Gerat kann Ereignisse wie Verbindungsabbriiche von Nachbarn, die mit dieser BGP-Instanz verbunden sind, im
Syslog speichern. Mit dieser Option aktivieren oder deaktivieren Sie diese Funktion.

SNMP-ID:
2.93.1.15

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Magliche Werte:

Ja

Aufzeichnung im Syslog ist aktiviert.
Nein

Aufzeichnung im Syslog ist deaktiviert.

Default-Wert:

Nein

Port

Geben Sie hier an, auf welchem Port die BGP-Instanz auf ankommende Verbindungen von Nachbarn reagiert.

SNMP-ID:
2.93.1.1.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
179

Kommentar

Kommentar zu dieser BGP-Instanz.

SNMP-ID:
2.93.1.1.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz
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Magliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $%& () *+-,/:;<=>?[\]"_. °

Default-Wert:
Default Instance

Erstes-AS-pruefen

Priift, ob die erste AS-Nummer im AS-Pfad bei empfangenen Update-Nachrichten der AS-Nummer des Nachbarn entspricht.
Falls dies nicht der Fall ist, wird diese Route verworfen.

Diese Priifung muss deaktiviert werden, wenn der Router mit einem BGP-Route-Server verbunden ist, der zwar
Routen verteilt, aber nicht selbst im Routing-Pfad liegt bzw. sein eigenes AS in den AS-Pfad einflgt.

SNMP-ID:
2.93.1.1.8

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Maogliche Werte:
ja
nein
Default-Wert:

ja

AS-Pfad-Limit

Maximale Anzahl von erlaubten AS-Nummern im AS-Pfad bei empfangenen Update-Nachrichten. Wird das Limit
iiberschritten, so verwirft das Gerat die entsprechende Route. Ein AS-Pfad-Limit kann vor Nachrichten von fehlerhaft
konfigurierten Routern schiitzen, die zu lange AS-Pfade ankiindigen.

SNMP-ID:
2.93.1.1.9

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Maogliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0
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Cluster-1D

Cluster-1D des Routers, falls dieser als Route-Reflector konfiguriert wird. Die Eingabe erfolgt im Format einer IPv4-Adresse.

SNMP-ID:
2.93.1.1.10

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Magliche Werte:
max. 15 Zeichen aus [ 0- 9]

Default-Wert:
0.0.0.0

Route-Reflector

Definiert, ob der Router die Funktion eines Route-Reflectors iibernehmen soll.

Beim Einsatz von iBGP missen normalerweise alle BGP-Router voll vermascht sein, d. h., jeder BGP-Router muss zu jedem
BGP-Router eine BGP-Verbindung aufgebaut haben. Ein Route-Reflector hebt diese Anforderung auf und erméglicht es,
dass iBGP-Router z. B. eine sternférmige Topologie aufbauen kénnen. Der Route-Reflector leitet dann iBGP-Routen an
alle Route-Reflector-Clients weiter.

Ein Route-Reflector kann sowohl Route-Reflector-Clients als auch normale BGP-Clients bedienen. Auf dem Client muss
in beiden Fallen keine gesonderte Konfiguration erfolgen.

SNMP-ID:
2.93.1.1.11

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Magliche Werte:
ja
nein
Default-Wert:

nein

TX-Loop-Erkennung
Die aktivierte Loop-Erkennung beeinflusst das Verhalten der BGP-Instanz wie folgt:

1. Die BGP-Instanz propagiert keine Routen zu Nachbarn, deren AS-Nummer im AS-Pfad der Route existiert.

2. Die BGP-Instanz sendet lokale Routen nur an iBGP-Nachbarn, falls der Nachbar ein Route-Reflector-Client und die
lokale BGP-Instanz ein Route-Reflector ist.

3. Die BGP-Instanz verteilt eine Route nicht an Nachbarn, falls dieser Nachbar diese Route bereits gelernt hat.
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Diese MaRnahmen dienen der Reduzierung von unnétig gesendeten Nachrichten, die ein Nachbar ggf. auf Grund seiner
eigenen Erkennung von Schleifen verwerfen wiirde.

In bestimmten VPN-/ARF-Szenarien muss die TX-Loop-Erkennung deaktiviert sein.

SNMP-ID:
2.93.1.1.12

Pfad Telnet:
Setup > Routing-Protokolle > BGP > BGP-Instanz

Magliche Werte:

ja
nein

Default-Wert:

ja

Nachbarn
In dieser Tabelle konfigurieren Sie die BGP-Nachbarn.

Fiir einen neuen Eintrag geniigt die Angabe einer IP-Adresse, wobei die BGP-Instanz diesen Eintrag solange ignoriert,
bis die folgenden Bedingungen erfiillt sind:

m Der Eintrag ist unter Aktiv mit ,Ja" aktiviert.

= Der Instanzname entspricht dem unter Setup > Routing-Protokolle > BGP > BGP-Instanz konfigurierten
BGP-Instanznamen.

= Das Nachbar-Profil entspricht einem unter Setup > Routing-Protokolle > BGP > Nachbar-Profile eingetragenen
Profil.

@ Im Default ist diese Tabelle leer.

SNMP-ID:
2.93.1.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP

IP-Adresse

Enthalt die IP-Adresse (IPv4 oder IPv6) des BGP-Nachbarn, zu dem das Gerat in den Verbindungsarten ,Aktiv* oder
.Verzogert” eine BGP-Verbindung aufbaut.

Dieser Eintrag muss identisch zu der IP-Adresse (z. B. physikalische Interface-Adresse, Loopback-Adresse) sein,
die dieser Nachbar bei einer ankommenden Verbindung meldet.
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SNMP-ID:
2.93.1.2.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Mégliche Werte:
max. 56 Zeichenaus [A-F][a-f][0-9].:-%

Default-Wert:
leer

Port

5 Routing und WAN-Verbindungen

Enthalt den Port, auf dem der BGP-Nachbar eingehende BGP-Nachrichten erwartet und den das Gerat entsprechend fiir
ausgehende Verbindungen in den Verbindungsarten , Aktiv" oder ,Verzogert” verwendet.

@ Ankommende Verbindungen nimmt das Gerdt von jedem vom Sender verwendeten Quell-Port an.

SNMP-ID:
2.93.1.2.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
179

Loopback-Adresse

Enthalt die Absender-Adresse (IPv4 oder IPv6), die das Gerat beim Verbindungsaufbau mit dem BGP-Nachbarn nutzt.
Das Feld erlaubt die Eingabe von Loopback-Adressen, die unter Setup > TCP-IP > Loopback-Liste und Setup > IPv6 >

Netzwerk > Loopback konfiguriert sind.

@ Die Angabe ist optional und nur in den Verbindungsarten ,Aktiv" oder ,Verzogert” relevant.

SNMP-ID:
2.93.1.23

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Mégliche Werte:

max. 56 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.
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Default-Wert:
leer

Besondere Werte:
leer

Das Gerat versucht, als Absendeadresse fiir die TCP-Verbindung eine passende Loopback-Adresse aus
dem gleichen Subnetz wie die IP-Adresse des BGP-Nachbarn zu finden.

Rtg-Tag

Enthalt das Routing-Tag. Stimmt das Routing-Tag nicht mit dem der ankommenden Verbindung Giberein, verweigert das
Gerdt den Verbindungsaufbau.

SNMP-ID:
293.1.24

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]
0...65536

Default-Wert:
0

Entferntes-AS
Enthalt die AS-Nummer des BGP-Nachbarn.

Ist die AS-Nummer des BGP-Nachbarn identisch zur AS-Nummer der eigenen BGP-Instanz des Gerates, handelt
es sich bei dem Nachbarn um einen iBGP-Peer (Internal BGP) innerhalb des AS.

SNMP-ID:
2.93.1.25

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0
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Name
Enthalt den Namen des BGP-Nachbarn.

@ Geben Sie diesen Namen als Parameter bei den folgenden Aktionen an:

= Manueller-Start unter Setup > Routing-Protokolle > BGP
= Manueller-Stop unter Setup > Routing-Protokolle > BGP
= Aktiver-Start unter Setup > Routing-Protokolle > BGP

SNMP-ID:
2.93.1.2.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [ 0-9] - _

Default-Wert:
leer

Aktiv
Aktiviert oder deaktiviert diesen BGP-Nachbarn.

@ Die Aktivierung des BGP-Nachbarn startet ggf. einen BGP-Verbindungsaufbau.

@ Bei deaktiviertem BGP-Nachbarn sind abgehende oder ankommende Verbindungen mit ihm nicht méglich.

SNMP-ID:
2.93.1.2.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:

Ja
Der BGP-Nachbar ist aktiv. Ein BGP-Verbindungsaufbau mit ihm ist mdglich.
Nein
Der BGP-Nachbar ist nicht aktiv. Ein BGP-Verbindungsaufbau (Senden oder Empfangen) ist nicht méglich.
Default-Wert:

Ja
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Passwort

Gerdt und BGP-Nachbar iibertragen dieses Passwort als MD5-Signatur in den TCP-Paketen, um sich zu authentifizieren.

@ Ohne die Angabe eines Passwortes ist die Authentifizierung deaktiviert.

SNMP-ID:
293.1.2.8

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:
max. 16 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9& () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Nachbar-Profil
Enthélt den Namen des BGP-Nachbar-Profils aus Setup > Routing-Protokolle > BGP > Nachbar-Profile.

Bei fehlendem oder falschem Eintrag gilt der BGP-Nachbar als nicht vollstandig konfiguriert und eine Verbindung
zu ihm ist nicht maglich.

SNMP-ID:
2.93.1.2.9

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
DEFAULT

Verbindungsart

Bestimmt den Modus, mit dem eine Verbindung vom Gerat zu diesem BGP-Nachbarn zustande kommt.

@ Alle drei Modi ermdglichen einen Verbindungsaufbau bei ankommender Verbindung.

SNMP-ID:
2.93.1.2.10
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Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:

Aktiv
In diesem Modus versucht das Gerat eine Verbindung zum BGP-Nachbarn aufzubauen, sobald u. a. eine
der folgenden Bedingungen erfiillt ist:

= Sie haben die Konfiguration des BGP-Nachbarn komplett abgeschlossen.

Sie fuhren die Aktion Manueller-Start aus.

Sie starten das Gerat.

Sie aktivieren die BGP-Instanz unter Setup > Routing-Protokolle > BGP > BGP-Instanz > Aktiv.
Sie aktivieren diesen BGP-Nachbarn unter Aktiv.

Passiv

In diesem Modus baut das Gerat nicht aktiv eine Verbindung zum BGP-Nachbarn auf, sondern wartet
ausschlieRlich auf eine entsprechende Verbindungsanfrage vom BGP-Nachbarn.

Verzoegert
In diesem Modus baut das Gerat eine Verbindung zum BGP-Nachbarn erst nach Ablauf einer

Verzdgerungszeit auf. Die Bedingungen zum Aufbau einer Verbindung sind identisch zum Modus , Aktiv".
Default-Wert:

Aktiv

Verbindungsverzoegerung

Gibt die Zeit in Sekunden an, die das Gerat in der Verbindungsart ,Verzoegert” wartet, bis es eine Verbindung zu diesem
BGP-Nachbarn aufbaut.

SNMP-ID:
2.93.1.2.11

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
120

Besondere Werte:

0
Entspricht der Verbindungsart , Aktiv" mit sofortigem Verbindungsaufbau.
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Instanzname

Gibt den Namen der verkntipften BGP-Instanz aus Setup > Routing-Protokolle > BGP > BGP-Instanz an.

Bei fehlendem oder falschem Eintrag gilt der BGP-Nachbar als nicht vollstandig konfiguriert und eine Verbindung
zu ihm ist nicht maglich.

SNMP-ID:
2.93.1.2.12

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
DEFAULT

Eingangsregel
Gibt an, nach welchen Regeln das Gerat die ankommenden Prafixe von diesem BGP-Nachbarn filtert.

Die Regeln konfigurieren Sie unter Setup > Routing-Protokolle > BGP > Regelwerk > Filter.

Wenn Sie dieses Feld leer lassen, filtert das Gerat die ankommenden Prafixe entsprechend der Default-Regel
unter Setup > Routing-Protokolle > BGP > Regelwerk > Standard.

SNMP-ID:
2.93.1.2.13

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
leer

Ausgangsregel
Gibt an, nach welchen Regeln das Gerat die ausgehenden Prafixe zu diesem BGP-Nachbarn filtert.

Die Regeln konfigurieren Sie unter Setup > Routing-Protokolle > BGP > Regelwerk > Filter.

Wenn Sie dieses Feld leer lassen, filtert das Gerat die ausgehenden Prafixe entsprechend der Default-Regel unter
Setup > Routing-Protokolle > BGP > Regelwerk > Standard.
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SNMP-ID:
2.93.1.2.14

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [ 0-9] - _

Default-Wert:
leer

Kommentar

Enthalt einen Kommentar zu diesem BGP-Nachbarn.

SNMP-ID:
2.93.1.2.15

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:

max. 254 Zeichenaus [ A-Z] [a-z] [ 0-9] #@ | } ~! $W&' () *+-,/

Default-Wert:
leer

Route-Reflector-Client

5 Routing und WAN-Verbindungen

Ly <=>?N] A

Definiert, ob der entsprechende Nachbar als Route-Reflector-Client behandelt werden soll, so dass das Gerat iBGP-Routen

zu diesem Client reflektiert.

@ Dieser Schalter ist nur dann wirksam, wenn

m das Gerat in der BGP-Instanz als Route-Reflector konfiguriert wurde, d. h. selbst Route-Reflector ist, oder

= die entfernte AS-Nummer der eigenen AS-Nummer entspricht (iBGP).

SNMP-ID:
2.93.1.2.16

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbarn
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Magliche Werte:
ja
nein
Default-Wert:

nein

Nachbar-Profile
In dieser Tabelle konfigurieren Sie die BGP-Nachbar-Profile.

Die Nachbar-Profile ermdglichen es, eine allgemeine Konfiguration festzulegen und diese unterschiedlichen BGP-Nachbarn
zuzuordnen.

StandardmaRig ist bereits ein Eintrag mit der Bezeichnung ,DEFAULT" und dem Kommentar , Default Entry” vorgegeben.

SNMP-ID:
29313

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Name

Enthalt den Namen des Profils.

@ Dieser Name ist u. a. fiir die Angabe in folgenden Tabellen vorgesehen:

= Nachbar-Profil unter Setup > Routing-Protokolle > BGP > Nachbarn
= Nachbar-Profil unter Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4
= Nachbar-Profil unter Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

SNMP-ID:
2.93.1.3.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Mégliche Werte:
max. 16 Zeichenaus [A-Z][a-z][0-9] - _

Default-Wert:
leer
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Route-Update-Verzoegerung

Enthalt die Zeit in Sekunden, die das Gerat mindestens zwischen dem Versenden von BGP-Update-Nachrichten an die
BGP-Nachbarn mit diesem Profil wartet.

SNMP-ID:
2.93.1.3.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
30

Send-TTL
Bestimmt die TTL (time to live), die das Gerat fiir die TCP-Pakete an die BGP-Nachbarn dieses Profils einstellt.

Bei direkt verbundenen Nachbarn betragt dieser Wert ,1“. Fiir eBGP-Umgebungen erhdhen Sie diesen Wert fiir jeden
Hop um 1.

@ In iBGP-Sitzungen ignoriert das Gerat diesen Wert und verwendet stattdessen standardmaRig den maximalen
TTL-Wert.

@ Dieser Wert muss 0" betragen, wenn Recv-TTL einen Wert ungleich , 0" besitzt. Das Gerdt verwendet automatisch
den Wert , 1", wenn sowohl Send-TTL als auch Recv-TTL den Wert ,0" besitzen.

SNMP-ID:
2.93.1.33

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Méogliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
1

Recv-TTL

Bestimmt die TTL (time to live), die die ankommenden TCP-Pakete von BGP-Nachbarn dieses Profils mindestens beinhalten
miissen. Ankommende TCP-Pakete mit geringerer TTL nimmt das Gerdt nicht an.

@ In iBGP-Sitzungen ignoriert das Gerét diesen Wert.
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@ Wenn dieser Wert ungleich ,0" ist, setzt das Gerat den Wert fiir Send-TTL intern auf ,255".

@ Dieser Wert muss , 0" betragen, wenn Send-TTL einen Wert ungleich ,0" besitzt.

SNMP-ID:
293134

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Mégliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
1

Besondere Werte:
0
Deaktiviert die TTL-Priifung der ankommenden TCP-Pakete.

Keepalive

Bestimmt die Zeit fiir den Keepalive-Timer in Sekunden. Nach Ablauf dieser Zeit sendet das Gerat eine Keepalive-Meldung
an die Nachbarn dieses Profils, um die BGP-Verbindung aufrecht zu erhalten.

Das Gerat sollte mindestens dreimal pro Holdtime eine Keepalive-Nachricht schicken. Der Wert darf deshalb
max. ein Drittel der Haltezeit betragen. Bei einem hoheren Wert oder einem Wert gleich 0" verwendet LCOS
intern automatisch ein Drittel der Haltezeit.

SNMP-ID:
2.93.1.35

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:

30
0...65536
Haltezeit

Bestimmt die Zeit in Sekunden, fiir die das Gerat eine BGP-Verbindung ohne Datenverkehr als giiltig anerkennt.
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Das Gerat verhandelt diesen Wert mit dem BGP-Nachbarn bei einem Verbindungsaufbau. Der niedrigere der beiden
Werte gilt danach als giiltig.

@ Ist das Resultat dieser Verhandlung ein Wert von , 0", setzt das Gerat diese Verbindung solange auf giiltig, bis
es eine Verbindungsfehlermeldung erhalt oder die Verbindung zusammenbricht. In dieser Zeit sendet es keine
Keepalive-Nachrichten an die BGP-Nachbarn, selbst wenn der Keepalive-Timer eine Zeitdauer enthalt.

@ Die Werte 1" und , 2" sind gemaR RFC nicht erlaubt.

SNMP-ID:
2.93.13.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Méogliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
90

Besondere Werte:
0

Das Gerat setzt diese Verbindung solange auf giiltig, bis es eine Verbindungsfehlermeldung erhalt oder
die Verbindung zusammenbricht. Die Sendung von Keepalive-Nachrichten ist deaktiviert, selbst wenn
der Keepalive-Timer eine Zeitdauer enthalt.

Private-AS-Filtern

Kontrolliert die Behandlung von privaten AS-Eintragen (64512 - 65535, 4200000000 - 4294967294) aus der
AS_PATH Liste von ausgehenden Préfixen der BGP-Nachbarn dieses Profils.

@ Bei iBGP-Verbindungen hat diese Option keine Funktion.

SNMP-ID:
2.93.1.3.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Magliche Werte:

Ersetzen

Ersetzt alle privaten AS-Nummern aus dem AS_PATH durch die AS-Nummer des Gerates.
Entfernen

Entfernt alle privaten AS-Nummern aus dem AS_PATH.
Nein

Belasst alle privaten AS-Nummern im AS_PATH.
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Default-Wert:

Nein

AS-Ueberschreiben

Aktiviert oder deaktiviert das Uberschreiben von AS-Nummern im AS_PATH ausgehender Préfixe.

Bei aktivierter Option (iberschreibt das Gerat alle AS-Nummern des BGP-Nachbarn mit der eigenen AS-Nummer.

SNMP-ID:
293138

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Magliche Werte:

Ja
Ersetzt alle AS-Nummern des BGP-Nachbarn im AS_PATH durch die eigene AS-Nummer.
Nein
Belasst alle AS-Nummern des BGP-Nachbarn im AS_PATH.
Default-Wert:

Nein

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.3.10

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Nachbar-Profile

Magliche Werte:
max. 16 Zeichenaus [A-Z][a-z][0-9]1#@ | } ~!' $9& () *+-,/:; <=>?[\]~_.

Default-Wert:
leer

Adressfamilie

In diesem Verzeichnis konfigurieren Sie die Einstellungen der IPv4- und IPv6-Parameter, die fiir alle Gerate eines
BGP-Nachbar-Profils gelten.
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SNMP-ID:
2.93.1.4

Pfad Telnet:
Setup > Routing-Protokolle > BGP

IPv4

In dieser Tabelle konfigurieren Sie die IPv4-Einstellungen, die fiir alle Gerate eines BGP-Nachbar-Profils gelten.

StandardmaRig ist bereits ein ,aktiver” Eintrag mit der Bezeichnung ,DEFAULT” vorgegeben.

SNMP-ID:
2.93.1.4.1

Pfad Telnet:
Setup > Routing-Protokolle >BGP > Adressfamilie

Nachbar-Profil

Enthalt den Namen des entsprechenden Nachbar-Profils, wie er unter Setup > Routing-Protokolle > BGP >
Nachbar-Profile gespeichert ist.

SNMP-ID:
2.93.1.4.11

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Méogliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [ 0-9] - _

Default-Wert:
leer

Rtg-Tag

Legt fest, dass das Gerat die unter Setup > Routing-Protokolle > BGP > Netzwerke > IPv4 fest konfigurierten
IPv4-Routen nur dann an den BGP-Nachbarn ankiindigt, wenn deren Routing-Tag dem hier konfigurierten Routing-Tag
entspricht.

SNMP-ID:
2.93.1.4.1.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4
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Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
leer

Aktiv

Aktiviert oder deaktiviert den Versand von IPv4-NLRI dieser Adressfamilie an die BGP-Nachbarn, die dieses Nachbar-Profil
verwenden.

SNMP-ID:
2.93.1.4.13

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Magliche Werte:

Ja
Dieser Eintrag ist aktiv. Das Gerdt versendet IPv4-Routen an die BGP-Nachbarn.

Nein
Dieser Eintrag ist nicht aktiv. Das Gerat versendet keine IPv4-Routen an die BGP-Nachbarn, je nach
Einstellung aber ggf. IPv6-Routen.

Default-Wert:

Nein

Communities

Bestimmt, welche Community-Attribute die NLRI dieser Adressfamilie an eBGP-Nachbarn enthalten darf, die das
entsprechende Nachbar-Profil verwenden.

Wenn sowohl die Option ,Standard” als auch die Option ,Erweitert” deaktiviert sind, Uibertragt das Gerat keine
Community-Attribute in den NLRI zu eBGP-Nachbarn.

@ Diese Option hat keine Funktion bei der Kommunikation mit iBGP-Nachbarn.

SNMP-ID:
293.1.4.1.4

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4
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Magliche Werte:

Standard
Wenn aktiviert, erlaubt das Gerat die Standard-Community-Attribute in den NLRI gemaf RFC 7997.
Erweitert
Wenn aktiviert, erlaubt das Gerat die erweiterten Community-Attribute in den NLRI gemaR RFC 4360.
Default-Wert:

Standard

Erweitert

Nexthop-Self
Aktiviert oder deaktiviert den Austausch des Nexthops durch die eigene IP-Adresse in den NLRI.

SNMP-ID:
2.93.1.4.15

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Mégliche Werte:

Ja

Tauscht in den NLRI die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus.
Nein

Lasst die IP-Adresse des Nexthops in den NLRI unverandert.
Immer

Tauscht in den NLRI immer die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus auch wenn
das Gerat als Route Reflector konfiguriert ist.
Default-Wert:

Nein

Gewicht
Gibt die Standard-Gewichtung fiir NLRI an.

Diese Angabe beeinflusst die Bevorzugung von gleichen Prafix-Ankiindigungen, die das Gerat von unterschiedlichen
BGP-Nachbarn erhalten hat. Das Prafix mit der héheren Gewichtung erhélt den Vorzug.

,Gewicht” ist ein proprietares Attribut, das das Gerat nicht in BGP-Update-Nachrichten an andere eBGP-Nachbarn
propagiert. Dieses Attribut ist somit nur auf dem lokalen Router giiltig.
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SNMP-ID:
2.93.1.4.1.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]
0...65535

Default-Wert:
0

Lokale-Praeferenz

Ahnlich der Einstellung bei Gewicht erméglicht diese Angabe die Bevorzugung von gleichen Prafix-Ankiindigungen, die
das Gerat von unterschiedlichen BGP-Nachbarn erhalten hat. Das Prafix mit der hoheren Gewichtung erhalt den Vorzug.

.Lokale Praferenz” ist ein BGP-Standard-Attribut (LOCAL _PREF), das das Gerat per iBGP an Nachbarn
propagiert. Alle Pfade besitzen in der Standardeinstellung eine ,Lokale Praferenz” von 100.

SNMP-ID:
2.93.1.4.1.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Méogliche Werte:
max. 5 Zeichen aus [ 0- 9]
0...99999

Default-Wert:
100

Praefix-Limit
Bestimmt die Anzahl der akzeptierten Prafixe pro BGP-Nachbar des angegebenen Nachbar-Profils.

Alle Préfixe, die Uber dieses Limit hinausgehen, verwirft das Gerat.

SNMP-ID:
2.93.1.4.1.8

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]
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Default-Wert:
0

Besondere Werte:
0
Die Prafix-Beschrankung ist deaktiviert.

Route-Weiterverteilen

Bestimmt, ob das Gerat bestimmte Routen an BGP-Nachbarn dieses Profils weiterleiten soll.

Wenn keine Option ausgewahlt ist, verteilt das Gerat keine Routen an die BGP-Nachbarn dieses Nachbar-Profils
(Default-Einstellung).

SNMP-ID:
2.93.1.4.1.9

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Mégliche Werte:

Statisch

Das Gerat verteilt statische Routen aus der Routing-Tabelle an die BGP-Nachbarn.
Verbunden

Das Gerat verteilt Routen von direkt angeschlossenen Netzwerken an die BGP-Nachbarn.

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.4.1.10

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Mégliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]~"_.

IPv6

In dieser Tabelle konfigurieren Sie die IPv6-Einstellungen, die fiir alle Gerate eines BGP-Nachbar-Profils gelten.

StandardmaRig ist bereits ein ,inaktiver” Eintrag mit der Bezeichnung ,DEFAULT” vorgegeben.
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SNMP-ID:
2.93.1.4.2

Pfad Telnet:
Setup > Routing-Protokolle >BGP > Adressfamilie

Nachbar-Profil

Enthalt den Namen des entsprechenden Nachbar-Profils, wie er unter Setup > Routing-Protokolle > BGP >
Nachbar-Profile gespeichert ist.

SNMP-ID:
2.93.1.4.21

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
leer

Rtg-Tag

Legt fest, dass das Gerat die unter Setup > Routing-Protokolle > BGP > Netzwerke > IPv6 fest konfigurierten
IPv6-Routen nur dann an den BGP-Nachbarn ankiindigt, wenn deren Routing-Tag dem hier konfigurierten Routing-Tag
entspricht.

SNMP-ID:
2.93.1.4.2.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
leer

Aktiv

Aktiviert oder deaktiviert den Versand von NLRI dieser Adressfamilie an die BGP-Nachbarn, die dieses Nachbar-Profil
verwenden.
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SNMP-ID:
2.93.1.4.23

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Mégliche Werte:

Ja
Dieser Eintrag ist aktiv. Das Gerat versendet IPv6-Routen an die BGP-Nachbarn.

Nein
Dieser Eintrag ist nicht aktiv. Das Gerat versendet keine IPv6-Routen an die BGP-Nachbarn, je nach
Einstellung aber ggf. IPv4-Routen.

Default-Wert:

Nein

Communities

Bestimmt, welche Community-Attribute die NLRI dieser Adressfamilie an eBGP-Nachbarn enthalten darf, die das
entsprechende Nachbar-Profil verwenden.

Wenn sowohl die Option ,Standard” als auch die Option ,Erweitert” deaktiviert sind, Gibertragt das Gerat keine
Community-Attribute in den NLRI zu eBGP-Nachbarn.

@ Diese Option hat keine Funktion bei der Kommunikation mit iBGP-Nachbarn.

SNMP-ID:
2931424

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Maogliche Werte:

Standard

Wenn aktiviert, erlaubt das Gerat die Standard-Community-Attribute in den NLRI gemaR RFC 7997.
Erweitert

Wenn aktiviert, erlaubt das Gerat die erweiterten Community-Attribute in den NLRI gemaR RFC 4360.

Default-Wert:

Standard

Erweitert
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Nexthop-Self

Aktiviert oder deaktiviert den Austausch des Nexthop-Attributes durch die eigene IP-Adresse in den NLRI.

SNMP-ID:
2.93.1.4.2.5

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Magliche Werte:

Ja

Tauscht in den NLRI die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus.
Nein

Lasst die IP-Adresse des Nexthops in den NLRI unverandert.
Immer

Tauscht in den NLRI immer die IP-Adresse des Nexthops gegen die eigene IP-Adresse aus auch wenn
das Gerat als Route Reflector konfiguriert ist.
Default-Wert:

Nein

Gewicht
Gibt die Standard-Gewichtung fiir NLRI an.

Diese Angabe beeinflusst die Bevorzugung von gleichen Prafix-Ankiindigungen, die das Gerat von unterschiedlichen
BGP-Nachbarn erhalten hat. Das Prafix mit der héheren Gewichtung erhalt den Vorzug.

.Gewicht” ist ein proprietares Attribut, das das Gerat nicht in BGP-Update-Nachrichten an andere eBGP-Nachbarn
propagiert. Dieses Attribut ist somit nur auf dem lokalen Router giiltig.

SNMP-ID:
293.1.4.2.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]
0...65535

Default-Wert:
0
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Lokale-Praeferenz

Ahnlich der Einstellung bei Gewicht ermaglicht diese Angabe die Bevorzugung von gleichen Prafix-Ankiindigungen, die
das Gerat von unterschiedlichen BGP-Nachbarn erhalten hat. Das Prafix mit der hoheren Gewichtung erhalt den Vorzug.

,Lokale Praferenz” ist ein BGP-Standard-Attribut (LOCAL_PREF), das das Gerat per iBGP an Nachbarn
propagiert. Alle Pfade besitzen in der Standardeinstellung eine ,Lokale Praferenz” von 100.

SNMP-ID:
2.93.1.4.2.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]
0...99999

Default-Wert:
100

Praefix-Limit
Bestimmt die Anzahl der akzeptierten Prafixe pro BGP-Nachbar des angegebenen Nachbar-Profils.

Alle Prafixe, die Uber dieses Limit hinausgehen, verwirft das Gerat.

SNMP-ID:
2.93.1.4.2.8

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Méogliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Die Prafix-Beschrankung ist deaktiviert.

Route-Weiterverteilen

Bestimmt, ob das Gerat bestimmte Routen an BGP-Nachbarn dieses Profils weiterleiten soll.

Wenn keine Option ausgewahlt ist, verteilt das Gerat keine Routen an die BGP-Nachbarn dieses Nachbar-Profils
(Default-Einstellung).
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SNMP-ID:
2.93.1.4.29

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Mégliche Werte:

Statisch

Das Gerat verteilt statische Routen aus der Routing-Tabelle an die BGP-Nachbarn.
Verbunden

Das Gerat verteilt Routen von direkt angeschlossenen Netzwerken an die BGP-Nachbarn.

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.4.2.10

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Méogliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]~"_.

Regelwerk

In diesem Verzeichnis konfigurieren Sie die Filter-Einstellungen fiir ausgehende und ankommende NLRI.

SNMP-ID:
2.93.15

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Standard

Das Gerat wendet fiir einen BGP-Nachbarn diese Standardregel an, wenn unklar ist, ob es dessen Prafix akzeptieren
oder ablehnen soll. Die Ursache dafiir kann sein:

m Fir diesen BGP-Nachbarn ist keine Regel konfiguriert.
= Der angegebene Filter existiert nicht.
® Kein Filter unter Setup > Routing-Protokolle > BGP > Regelwerk > Filter trifft zu.
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SNMP-ID:
2.93.1.5.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk

Mégliche Werte:

Erlauben

Das Gerat akzeptiert das Prafix des BGP-Nachbarn.
Ablehnen

Das Gerat lehnt das Prafix des BGP-Nachbarn ab.

Anpassungen

Dieses Verzeichnis enthalt die Liste maglicher Anpassungen von NLRI. Die Aktionen der Tabelle Setup >
Routing-Protokolle > BGP > Regelwerk > Aktionen verwenden die hier konfigurierten Anpassungen.

SNMP-ID:
2.93.1.5.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk

Basis
Diese Tabelle enthalt Manipulationen der Basis-Attribute von NLRIs.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen durch.

Die Angabe von Basis-Attributen ist optional. Wenn die Aktion nur ein Basis-Attribut andern soll, geben Sie an
der entsprechenden Stelle den zu andernden Wert ein und lassen Sie die (ibrigen Attribute in der jeweiligen
Standardeinstellung.

SNMP-ID:
2.93.1.5.21

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen

Name
Enthalt den Namen fiir diese Modifikation.

Auf diesen Eintrag beziehen sich die unter Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen konfigurierten
Aktionen.
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SNMP-ID:
2.93.1.5.2.1.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Mégliche Werte:
max. 16 Zeichenaus [ A-z][a-z][0-9] - _

Default-Wert:
leer

Gewicht-Setzen

Wenn konfiguriert, dndert das Gerat die Gewichtung einer NLRI auf den hier angegebenen Wert.

SNMP-ID:
2.93.1.5.2.1.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Das Gerat behalt den urspriinglichen Wert der NLRI bei.

Local-Pref.-Setzen

Wenn konfiguriert, dndert das Gerat den lokalen Praferenz-Wert einer NLRI auf den hier angegebenen Wert.

SNMP-ID:
2.93.1.5.2.13

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0
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Besondere Werte:
0
Das Gerat behalt den urspriinglichen Wert der NLRI bei.

MED-Entfernen

Wenn konfiguriert, [scht das Gerat den Multi Exit Discriminator (MED) einer NLRI, bevor es die Einstellung unter
MED-Setzen verarbeitet.

SNMP-ID:
2.93.1.5.2.1.4

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Magliche Werte:

Nein
Der MED verbleibt in der NLRI.
Ja
Das Gerat loscht den MED der NLRI.

Default-Wert:

Nein

MED-Setzen

Wenn konfiguriert, andert das Gerat den Multi Exit Discriminator (MED) einer NLRI auf den hier angegebenen Wert. Falls
die NLRI keinen MED beinhaltet, erzeugt das Gerat dieses Attribut.

SNMP-ID:
2.93.1.5.2.15

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Das Gerat behalt den urspringlichen Wert der NLRI bei.
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Nexthop-Setzen

Wenn konfiguriert, andert das Gerat die Nexthop-IP-Adresse einer NLRI auf den hier angegebenen Wert.

SNMP-ID:
2.93.1.5.2.1.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Magliche Werte:
max. 39 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.
Default-Wert:

leer

Besondere Werte:
leer
Das Gerat behalt den urspriinglichen Wert der NLRI bei.
sel f
Das Gerat ersetzt die Nexthop-IP-Adresse durch seine eigene [P-Adresse.

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.5.2.1.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Magliche Werte:
max. 254 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
leer

Link-Local-Nexthop-Setzen

Wenn konfiguriert, andert das Gerat die Nexthop-Link-Lokale IPv6-Adresse einer NLRI auf den hier angegebenen Wert.
Ist nur wirksam bei IPv6-Prafixen.

SNMP-ID:
293.1.5.2.1.8

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis
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Magliche Werte:
max. 39 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

AS-Pfad
Diese Tabelle enthdlt Manipulationen der AS_PATH-Attribute von NLRI.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fiihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen in der folgenden Reihenfolge durch:

1. Private-Filtern
2. Ersetzen
3. Gemeinsam Voranstellen-Anzahl und Voranstellen

SNMP-ID:
2.93.1.5.2.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen

Name
Enthalt den Namen flr diese Modifikation.

Auf diesen Eintrag beziehen sich die unter Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen konfigurierten
Aktionen.

SNMP-ID:
2.93.1.5.2.21

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > AS-Pfad

Magliche Werte:
max. 16 Zeichenaus [ A-z][a-z][0-9] - _

Default-Wert:
leer

Private-AS-Filtern

Wenn konfiguriert, dndert das Gerat die Angabe der privaten AS-Nummern im AS_PATH-Attribut einer NLRI gemaR3
dieser Einstellung.

99



Addendum

5 Routing und WAN-Verbindungen

SNMP-ID:
2.93.1.5.2.2.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > AS-Pfad

Mégliche Werte:

Ersetzen

Das Gerat tauscht die vorhandenen privaten AS-Nummern gegen die AS-Nummer der aktuellen
BGP-Instanz.

Entfernen
Das Gerat entfernt alle privaten AS-Nummern.
Nein
Das Gerat behalt die vorhandenen privaten AS-Nummern der NLRI.

Default-Wert:

Nein

Ersetzen
Wenn konfiguriert, andert das Gerat das AS_PATH-Attribut der NLRI auf den hier angegebenen Wert.

SNMP-ID:
2.93.1.5.2.23

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > AS-Pfad

Magliche Werte:
max. 62 Zeichen aus [ 0- 1],

Default-Wert:
leer

Besondere Werte:
leer
Das Gerat behalt den urspriinglichen Wert der NLRI bei.

Voranstellen

Wenn konfiguriert, stellt das Gerat dem AS_PATH-Attribut der NLRI so oft den hier angegebenen Wert voran, wie
unter Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > AS-Pfad > Voranstellen-Anzahl
konfiguriert.

SNMP-ID:
293.1.5.2.2.4
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Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > AS-Pfad

Magliche Werte:
max. 10 Zeichenaus [A-Z] [a-z][0-9]1 @ | } ~! $9& () +-,/:;<=>?[\]~_.~

Default-Wert:
leer

Besondere Werte:
leer
Das Gerat behalt den urspriinglichen Wert der NLRI bei.
self
Das Gerat stellt dem AS_PATH-Attribut der NLRI seine eigene AS-Nummer voran.
last
Das Gerat stellt dem AS_PATH-Attribut der NLRI die zuletzt vorangestellte AS-Nummer voran.

Voranstellen-Anzahl
Bestimmt, wie oft das Gerat dem AS_PATH-Attribut der NLRI eine AS-Nummer voranstellen soll.

SNMP-ID:
2.93.1.5.2.25

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > AS-Pfad

Magliche Werte:
max. 2 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:

0
Das Gerat behalt den urspriinglichen Wert der NLRI bei, auch wenn unter Voranstellen ein Eintrag
konfiguriert sein sollte.
Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.5.2.2.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > AS-Pfad
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Magliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $%& () *+-,/:;<=>?[\]"_. °

Default-Wert:
leer

Communities
Diese Tabelle enthalt Manipulationen der Community-Attribute von NLRI.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen in der folgenden Reihenfolge durch:

1. Loeschen
2. Hinzufiigen
3. Entfernen

SNMP-ID:
2.93.1.5.2.3

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen

Name
Enthalt den Namen fiir diese Modifikation.

Auf diesen Eintrag beziehen sich die unter Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen konfigurierten
Aktionen.

SNMP-ID:
2.93.1.5.2.3.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Communities

Magliche Werte:
max. 16 Zeichenaus [ A-z][a-z][0-9] - _

Default-Wert:
leer

Raeumen

Legt fest, ob das Gerat unbekannte Communities aus der NLRI Ischt.

@ Bekannte Communities bleiben auch dann bestehen, wenn diese Option auf ,Ja" steht.
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Bekannte Communities sind:

= no- peer

E No- export

® no-adverti se

® no- export -subconfed

@ Mehr Informationen hierzu finden Sie unter RFC 1997 und RFC 3765.

SNMP-ID:
2.93.1.5.2.3.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Communities

Magliche Werte:

Ja

Das Gerat l6scht unbekannte Communities aus der NLRI.
Nein

Das Gerat andert die Communities einer NLRI nicht.

Default-Wert:

Nein

Hinzufuegen

Legt fest, welche Communities das Gerat einer NLRI hinzufiigt.

Die Angabe der Communities erfolgt als kommaseparierte Liste

(<AS- Nummer 1>: <Wert 1>, <AS- Nunmrer 2>: <W\er t 2>, <AS- Numer 3>: <\\ért 3>).

SNMP-ID:
2.93.15.233

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Communities

Magliche Werte:
max. 62 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Entfernen

Legt fest, welche Communities das Gerat aus einer NLRI entfernt.
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Die Angabe der Communities erfolgt als kommaseparierte Liste

(<AS- Nummer 1>: <Wert 1>, <AS- Nunmmrer 2>: <Wer t 2>, <AS- Numer 3>: <\W\ért 3>).

@ Bekannte Communities lassen sich nicht aus NLRI entfernen. Bekannte Communities sind:
= no- peer
® no- export
= no-adverti se
® no-export-subconfed

Folgende Eingabeformate sind fiir Communities moglich:

Eingabeformat Community

1:2 Standard Community

1.2.3.4:1 IPv4-spezifische Extended Community

roc:1.2.3.4:1 IPv4-spezifische Route Origin Extended Community (Site-of-Origin (So0))
rc1.2.3.4:1 IPv4-spezifische Route Target Extended Community

ext2:1:2 zwei Byte AS Extended Community

ext4:1:2 vier Byte AS Extended Community

roc:1:2 zwei Byte AS Route Origin Extended Community (Site-of-Origin (So0))
rc1:2 zwei Byte AS Route Origin Extended Community

roc.ext4:1:2 vier Byte AS Route Origin Extended Community (Site-of-Origin (So0))
SNMP-ID:

2.93.1.5.234
Pfad Telnet:

Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Communities

Mégliche Werte:
max. 62 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.5.2.35

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Communities

Magliche Werte:

max. 254 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9& () *+-,/:; <=>?[\]"_.
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Default-Wert:
leer

Aktionen
Diese Tabelle enthalt Aktionen, die die entsprechenden Anpassungen in NLRIs vornehmen.

Die fiir die jeweilige Aktion angegebenen Anpassungen konfigurieren Sie im Verzeichnis Setup > Routing-Protokolle >
BGP > Regelwerk > Anpassungen.

SNMP-ID:
2.93.1.53

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk

Name
Enthalt den Namen flr diese Aktion.

Auf diesen Eintrag beziehen sich die unter Setup > Routing-Protokolle > BGP > Regelwerk > Filter eingetragenen
Aktionen.

SNMP-ID:
2.93.1.531

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen

Magliche Werte:
max. 16 Zeichenaus [ A-z][a-z][0-9] - _

Default-Wert:
leer

Basis
Enthalt den Namen fir die Manipulation von Basis-Eintragen der NLRI.

Dieser Eintrag bezieht sich auf die Eintrage der Tabelle unter Setup > Routing-Protokolle > BGP > Regelwerk >
Anpassungen > Basis.

SNMP-ID:
2.93.1.5.3.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen
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Magliche Werte:
max. 16 Zeichenaus [ A-z][a-z][0-9] - _

Default-Wert:
leer

AS-Pfad
Enthélt den Namen fir die Manipulation von AS_PATH Eintragen der NLRI.

Dieser Eintrag bezieht sich auf die Eintrage der Tabelle unter Setup > Routing-Protokolle > BGP > Regelwerk >
Anpassungen > AS-Pfad.

SNMP-ID:
2.93.1.53.3

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen

Magliche Werte:
max. 16 Zeichenaus [ A-z][a-z][0-9] - _

Default-Wert:
leer

Community
Enthélt den Namen fir die Manipulation von Community-Eintragen der NLRI.

Dieser Eintrag bezieht sich auf die Eintrage der Tabelle unter Setup > Routing-Protokolle > BGP > Regelwerk >
Anpassungen > Communities.

SNMP-ID:
2.93.1.53.4

Pfad Telnet:
Setup > Routing-Protokolle >BGP > Regelwerk > Aktionen

Mégliche Werte:
max. 16 Zeichenaus [ A-z][a-z][0-9] - _

Default-Wert:
leer

Kommentar

Kommentar zu diesem Eintrag.
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SNMP-ID:
2.93.1.53.5

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen

Mégliche Werte:
max. 254 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]~_. ~

Default-Wert:
leer

Listen

Dieses Verzeichnis enthalt Definitionen, anhand derer die BGP-Filter NLRIs identifizieren und die entsprechenden Aktionen
ausfihren.

SNMP-ID:
293154

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk

Praefix

Diese Tabelle enthalt Prafix-Listen, um NLRIs anhand ihres Netzwerkes (Prafix) und ihrer Netzmaske (Préfix-Lange) zu
erkennen.

Ein Eintrag kann mehrere Prafixe enthalten.

SNMP-ID:
2.93.1.5.41

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen

Name

Enthalt den Namen flir diese Prafix-Liste.

SNMP-ID:
2.93.1.5.4.1.1

Pfad Telnet:
Setup > Routing-Protokolle >BGP > Regelwerk > Listen > Praefixe
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Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
leer

IP-Adresse
Enthalt die IPv4- oder IPv6-Adresse des Netzwerkes.

SNMP-ID:
2.93.1.5.4.1.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Praefixe

Magliche Werte:
max. 39 Zeichenaus [A-F][a-f][0-9]:.

Default-Wert:
leer

Praefix-Laenge
Enthalt die Netzmaske oder Prafix-Lange des Netzwerkes.

Dieser Eintrag legt fest, wie viele hochstwertige Bits (Most Significant Bit, MSB) der IP-Adresse fiir eine Ubereinstimmung
notwendig sind.

Die Préfix-Lange der NLRI muss fiir eine Ubereinstimmung diesem Wert exakt entsprechen, wenn nicht fiir Laenge-Min
und Laenge-Max andere Werte vorgegeben sind.

SNMP-ID:
2.93.15.4.13

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Praefixe

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0

Das Netzwerk der NLRI stimmt dann iiberein, wenn es aus derselben IP-Adressfamilie stammt, die unter
IP-Adresse vorgegeben ist.
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Laenge-Min

Enthalt die minimale Préfix-Lange, die das Netzwerk der NLRI fiir eine Ubereinstimmung aufweisen darf.

SNMP-ID:
2.93.154.14

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Praefixe

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
0

Laenge-Max

Enthalt die maximale Prafix-Lange, die das Netzwerk der NLRI fiir eine Ubereinstimmung aufweisen darf.

@ Ist dieser Eintrag kleiner als der Wert bei Praefix-Min, gilt ein Wert von ,0".

SNMP-ID:
2.93.1.5.4.15

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Praefixe

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Keine maximale Prafix-Lange vorgesehen.

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
293.1.5.4.1.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Praefixe
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Magliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $%& () *+-,/:;<=>?[\]"_. °

Default-Wert:
leer

AS-Pfad
Diese Tabelle enthalt AS-Pfad-Listen, um NLRIs anhand ihres AS _PATH-Attributes zu erkennen.

SNMP-ID:
2.93.1.5.4.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen

Name

Enthalt den Namen fiir diese AS-Pfad-Liste.

SNMP-ID:
2.93.1.5.4.21

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > AS-Pfade

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
leer

AS-Pfad-Regex
Enthélt einen reguldren Ausdruck, der das AS_PATH-Attribut der NLRI diberprift. Beispiele:

m . *_100: filtert alle NLRIs, die in ,AS100" ihren Ursprung haben.

m . * (100]| 200) : filtert alle NLRIs, die in ,AS100" oder ,AS200" ihren Ursprung haben.

= 100 _(.*_)?(500] 400) . *:filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100", die vorher
zusatzlich den Weg tber Netzwerke mit den AS-Nummern ,AS500" oder ,AS400" (oder beide) genommen haben.

m 100_(500| 400| 123) _. *:filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100", die dieser
vorher direkt von BGP-Nachbarn mit den AS-Nummern ,AS500", ,AS400" oder ,AS123" erhalten hat.

®m 100_(100_)*(300_) *300: filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100", die dieser

vorher von seinem BGP-Nachbarn mit der AS-Nummer ,AS300” erhalten hat. Der Ausdruck berticksichtigt auch
AS-Prepend Pfade.
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®m 100 _.* 200: filtert alle NLRIs vom BGP-Nachbarn mit der AS-Nummer ,AS100", die im Netzwerk mit der
AS-Nummer ,AS200" gestartet sind. Die Route, die die NLRIs vom ,AS200" bis zum ,AS100" genommen haben, ist
hierbei unwichtig.

@ Der Ausdruck muss in PERL-Syntax konstruiert sein.

SNMP-ID:
2.93.1.54.222

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > AS-Pfade

Magliche Werte:
max. 62 Zeichenaus [ 0-9] $() *+-. ?2[\]~*_{]| }

Default-Wert:
leer

Besondere Werte:
leer
Dieser Listeneintrag ist fiir alle AS_PATH-Attribute der NLRI giltig.

Regex-Treffer

Bestimmt, wie detailliert der requlare Ausdruck unter AS-Pfad-Regex mit dem AS_PATH-Attribut der NLRI
Ubereinstimmen muss, damit der Listeneintrag giiltig ist.

SNMP-ID:
2.93.15.4.23

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > AS-Pfade

Magliche Werte:

Vollsténdig

Der reguldre Ausdruck beschreibt das gesamte AS_PATH-Attribut der NLRI.
Teilweise

Der reguldre Ausdruck beschreibt nur Abschnitte des AS_PATH-Attributes.

Default-Wert:

Vollstandig
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Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.154.24

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > AS-Pfade

Magliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:;<=>?[\]"_. °

Default-Wert:
leer

Communities

Diese Tabelle enthalt Community-Listen, um NLRIs anhand ihres Community-Attributes zu erkennen.

SNMP-ID:
2.93.1.5.43

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen

Name

Enthalt den Namen fir diese Community-Liste.

SNMP-ID:
2.93.1.5.4.3.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Communities

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [ 0-9] - _

Default-Wert:
leer

Communities

Enthalt Communities, die dem Community-Attribut der NLRI fiir eine Ubereinstimmung entsprechen miissen.
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Die Angabe der Communities erfolgt als kommaseparierte Liste
(<AS- Nunmrer 1>: <Wért 1>, <AS- Nunmrer 2>: <Wert 2>, <AS- Numer 3>: <W\ért 3>).

SNMP-ID:
2.93.1.5.43.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Communities

Mégliche Werte:
max. 62 Zeichenaus [A-Z] [a-z][0-9]1 @ |} ~! $9& () +-,/:;<=>?[\]~_.~

Default-Wert:
leer

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.54.33

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Communities

Magliche Werte:
max. 254 Zeichenaus [A-Z] [a-z] [0-9] #@ | } ~! $%& () *+-,/:;<=>?[\]"~_. °

Default-Wert:
leer

Treffer

Diese Tabelle kombiniert Listeneintrage aus dem Verzeichnis Setup > Routing-Protokolle > BGP > Regelwerk >
Listen, um mehrere Listeneintrage auf Ubereinstimmungen mit NLRI abzugleichen.

SNMP-ID:
2.93.1.55

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk

Name

Enthalt den Namen fir diesen Eintrag.
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SNMP-ID:
2.93.1.5.51

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Treffer

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [ 0-9] - _

Default-Wert:
leer

Praefix

Enthalt den entsprechenden Eintrag einer Prafix-Liste unter Setup > Routing-Protokolle > BGP > Regelwerk >
Listen > Praefixe.

SNMP-ID:
2.93.1.5.5.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Treffer

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
leer

Besondere Werte:
leer
Behandelt die NLRI, als wiirde eine Ubereinstimmung mit der Prafix-Liste bestehen.

AS-Pfad

Enthalt den entsprechenden Eintrag einer AS-Pfad-Liste unter Setup > Routing-Protokolle > BGP > Regelwerk >
Listen > AS-Pfade.

SNMP-ID:
2.93.1.553

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Treffer

Magliche Werte:
max. 80 Zeichenaus [ A-Z][a-z][0-9] - _,
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Default-Wert:
leer

Besondere Werte:
leer
Behandelt die NLRI, als wiirde eine Ubereinstimmung mit der AS-Pfad-Liste bestehen.

Communities

Enthalt den entsprechenden Eintrag einer Community-Liste unter Setup > Routing-Protokolle > BGP > Regelwerk >
Listen > Communities.

SNMP-ID:
2.93.1.55.4

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Treffer

Mégliche Werte:
max. 80 Zeichenaus [ A-Z][a-z][0-9] - _,

Default-Wert:
leer

Besondere Werte:
leer
Behandelt die NLRI, als wiirde eine Ubereinstimmung mit der Community-Liste bestehen.

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.5.5.5

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Treffer

Méogliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]~"_.

Default-Wert:
leer
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Filter

Diese Tabelle enthalt Filter, die eine NLRI von einem oder an einen BGP-Nachbarn durchlaufen muss, wenn dieser Nachbar
entsprechend konfiguriert ist.

Bei mehreren Filtereintragen mit identischem Namen bearbeitet das Gerat diese Filter gemaR der konfigurierten Prioritat,
bis ein Filter auf die NLRI zutrifft. Danach beendet das Gerat den Filterdurchlauf.

SNMP-ID:
2.93.1.5.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk

Name
Enthalt den Namen fir diesen Eintrag.

Falls Eintrage mit einem identischen Namen existieren, gehoren diese Eintrage zur selben Filterkette. Das Gerat arbeitet
die Eintrdge dieser Filterkette entsprechend ihrer jeweiligen Prioritat ab.

SNMP-ID:
2.93.1.5.6.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Filter

Méogliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
leer

Prioritaet

Gibt die Prioritat dieses Eintrages an.

Falls Eintrdge mit einem identischen Namen existieren, gehoren diese Eintrage zur selben Filterkette. Das Gerat arbeitet
die Eintrage dieser Filterkette entsprechend ihrer jeweiligen Prioritat ab. Ein héherer Wert bedeutet eine hohere Prioritat.

SNMP-ID:
2.93.1.5.6.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Filter

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]
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Default-Wert:
0

Adressfamilie

Gibt an, fiir welche Adressfamilie dieser Filter gilt.

@ Ohne ausgewahlte Option ist dieser Eintrag deaktiviert.

SNMP-ID:
2.93.1.5.6.3

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Filter

Magliche Werte:

IPv4
IPv6

Default-Wert:
|Pv4

IPv6

Treffer

Gibt den Namen eines Eintrages aus der Tabelle Setup > Routing-Protokolle > BGP > Regelwerk > Treffer an.

Das Gerat wendet diesen Filter an, wenn die NLRI mit den Kriterien Gbereinstimmt.

Wenn dieses Feld auf einen ungltigen Namen verweist, verweigert das Gerat die NLRI und fihrt keine weiteren
Filter in der aktuellen Filterkette aus.

SNMP-ID:
2.93.1.5.6.4

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Filter

Magliche Werte:
max. 80 Zeichenaus [0-9] [A-Z] [a-2z] - _,!

Default-Wert:
leer
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Besondere Werte:
leer
Das Gerat behandelt die NLRI, als ob sie mit den Kriterien (ibereinstimmt.

Regel

Gibt an, ob das Gerat die gefilterte NLRI weiter verarbeiten soll, wenn dieser Filter fiir diese NLRI giiltig ist.

SNMP-ID:
2.93.1.5.6.5

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Filter

Magliche Werte:

Ablehnen

Es erfolgt keine weitere Verarbeitung.
Erlauben

Das Gerat verarbeitet die NLRI weiter.

Default-Wert:

Ablehnen

Aktion

Gibt an, welche Aktion aus der Tabelle Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen das Gerat auf
die NLRI anwenden soll.

@ Wenn dieses Feld leer ist oder auf einen ungltigen Namen verweist, fihrt das Gerat keine Aktion aus.

SNMP-ID:
2.93.1.5.6.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Filter

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] - _

Default-Wert:
leer
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Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.5.6.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Filter

Magliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:;<=>?[\]"_. °

Default-Wert:
leer

Netzwerke
In diesem Verzeichnis konfigurieren Sie die Netzwerke, die das Gerdt an die BGP-Nachbarn verteilt.

Die Verteilung dieser Netzwerke ist abhéngig von der Einstellung unter Setup > Routing-Protokolle > BGP >
Adressfamilie > IPv4/IPv6 > Aktiv.

SNMP-ID:
2.93.1.6

Pfad Telnet:
Setup > Routing-Protokolle > BGP

IPv4
In diesem Verzeichnis konfigurieren Sie die IPv4-Netzwerke, die das Gerat an die BGP-Nachbarn verteilt.

Die Verteilung dieser Netzwerke ist abhangig von den Einschrankungen unter Setup > Routing-Protokolle > BGP >
Adressfamilie > IPv4.

@ Die Mindestangabe fiir einen neuen glltigen Eintrag ist eine IP-Adresse.

SNMP-ID:
2.93.1.6.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke

IP-Adresse

Beinhaltet die IPv4-Adresse oder das Prafix des Netzwerkes.
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SNMP-ID:
2.93.1.6.1.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv4

Mégliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
leer

Netzmaske

Beinhaltet die IPv4-Netzmaske des Netzwerkes.

Die Route wird zur Default-Route dieser Adressfamilie, wenn dieser Eintrag die Default-Einstellung 0. 0. 0. O
besitzt.

SNMP-ID:
2.93.1.6.1.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv4

Magliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
0.0.0.0

Rtg-Tag
Enthalt das Routing-Tag fur dieses Netzwerk.

Die Tabelle unter Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4 nutzt diesen Eintrag zur Filterung der
Kommunikation mit den BGP-Nachbarn.

SNMP-ID:
2.93.1.6.1.3

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv4

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0
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Typ

Bestimmt, ob das Gerat dieses Netzwerk generell fiir Ankiindigungen nutzt oder nur, wenn dieses Netzwerk in der aktiven
Routing-Tabelle erscheint.

SNMP-ID:
2.93.1.6.1.4

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv4

Magliche Werte:

Statisch
Das Netzwerk ist immer fir Ankiindigungen ausgewahlt.
Dynamisch
Das Netzwerk ist nur fiir Ankiindigungen ausgewahlt, wenn es in der aktiven Routing-Tabelle erscheint.

Default-Wert:

Statisch

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.6.1.5

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv4

Magliche Werte:
max. 254 Zeichenaus [A-Z] [a-z] [0-9] #@ | } ~! $9& () *+-,/:;<=>?[\]"_. °

IPv6

In diesem Verzeichnis konfigurieren Sie die IPv6-Netzwerke, die das Gerat an die BGP-Nachbarn verteilt.

Die Verteilung dieser Netzwerke ist abhéngig von den Einschrénkungen unter Setup > Routing-Protokolle > BGP >
Adressfamilie > IPv6.

@ Die Mindestangabe fiir einen neuen giiltigen Eintrag ist ein Praefix.

SNMP-ID:
2.93.1.6.2
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Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke

Praefix

Beinhaltet das Prafix (IPv6-Adressteil) des Netzwerkes.

SNMP-ID:
2.93.1.6.2.1

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv6

Magliche Werte:
max. 39 Zeichenaus [A-F][a-f][0-9]:.

Default-Wert:
leer

Praefix-Laenge

Beinhaltet die Prafix-Lange des IPv6-Netzwerkes.

@ Die Route wird zur Default-Route dieser Adressfamilie, wenn dieser Eintrag die Default-Einstellung O besitzt.

SNMP-ID:
2.93.1.6.2.2

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv6

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
0

Rtg-Tag
Enthalt das Routing-Tag fur dieses Netzwerk.

Die Tabelle unter Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6 nutzt diesen Eintrag zur Filterung der
Kommunikation mit den BGP-Nachbarn.

SNMP-ID:
2.93.1.6.2.3
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Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv6

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Typ

Bestimmt, ob das Gerat dieses Netzwerk generell in Ankiindigungen nutzt oder nur, wenn dieses Netzwerk in der aktiven
Routing-Tabelle erscheint.

SNMP-ID:
293.1.6.2.4

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Netzwerke > IPv6

Magliche Werte:

Statisch
Das Gerat verwendet dieses Netzwerk immer in Ankiindigungen.
Dynamisch

Das Gerat verwendet dieses Netzwerk nur in Ankiindigungen, wenn es in der aktiven Routing-Tabelle
erscheint.

Default-Wert:

Statisch

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.6.2.5

Pfad Telnet:
Setup > Routing-Protokolle >BGP > Netzwerke > IPv6

Magliche Werte:
max. 254 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~
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Aktiv
Aktiviert oder deaktiviert die BGP-Funktion im Gerat.

@ Bei deaktivierter BGP-Funktion haben die BGP-spezifischen show-Kommandozeilen-Befehle keine Funktion.

SNMP-ID:
2.93.1.7

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Magliche Werte:

Ja
BGP ist im Gerat aktiv.
Nein
BGP ist im Gerat nicht aktiv.
Default-Wert:

Nein

Auto-Neustart

Gibt an, ob ein BGP-Nachbar automatisch nach einem Fehler neu gestartet werden soll.

SNMP-ID:
2.93.1.8

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Mégliche Werte:

Ja

Der automatische Neustart ist aktiviert.
Nein

Der automatische Neustart ist deaktiviert.

Default-Wert:

Ja

Manueller-Start

Mit dieser Aktion starten Sie einen BGP-Nachbarn, falls dieser zuvor manuell durch einen manuellen Stopp angehalten
wurde.
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Geben Sie als Parameter den Namen des Nachbarn an, wie er unter Setup > Routing-Protokolle > BGP > Nachbarn
im Feld Name eingetragen ist (max. 16 Zeichenaus [ A-Z] [ a-z] [ 0- 9] - ).

Trifft die Angabe des Parameters auf mehrere Nachbarn zu, baut das Gerat zu allen Nachbarn jeweils eine Verbindung
auf.

@ Die angegebenen Nachbarn miissen folgende Voraussetzungen erfiillen:

= Sie missen komplett fiir BGP konfiguriert sein.
= |hre Verbindungsart unter Setup > Routing-Protokolle > BGP > Nachbarn darf nicht auf , Passiv"
eingestellt sein.

SNMP-ID:
2.93.1.9

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Manueller-Stopp
Mit dieser Aktion stoppen Sie einen BGP-Nachbarn manuell.

Geben Sie als Parameter den Namen des Nachbarn an, wie er unter Setup > Routing-Protokolle > BGP > Nachbarn
im Feld Name eingetragen ist (max. 16 Zeichenaus [ A- Z] [a-z] [ 0- 9] - ).

Trifft die Angabe des Parameters auf mehrere Nachbarn zu, beendet das Gerat zu allen Nachbarn die Verbindung.

@ Bestehen mehrere offene Verbindungen zum Nachbarn, beendet das Gerat alle diese Verbindungen.

SNMP-ID:
2.93.1.10

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Aktiver-Start

Startet einen BGP-Nachbarn manuell.

Funktion und Rahmenbedingungen sind identisch zu Manueller-Start, allerdings funktioniert der
Verbindungsaufbau in diesem Fall auch mit Nachbarn, deren Verbindungsart unter Setup >
Routing-Protokolle > BGP > Nachbarn auf ,Passiv” eingestellt ist.

SNMP-ID:
2.93.1.11

Pfad Telnet:
Setup > Routing-Protokolle > BGP
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Neustart
Mit dieser Aktion starten Sie einen BGP-Nachbarn neu.

Geben Sie als Parameter den Namen des Nachbarn an, wie er unter Setup > Routing-Protokolle > BGP > Nachbarn
im Feld Name eingetragen ist (max. 16 Zeichenaus [ A- Z] [a-z] [ 0- 9] - ).

SNMP-ID:
2.93.1.12

Pfad Telnet:
Setup > Routing-Protocols > BGP

Global-Read-Only-Timer

Zeit in Sekunden, die das Gerat nach dem Start im Read-Only-Modus bleibt. Solange das Gerat im Read-Only-Modus
arbeitet, empfangt es Routen von BGP-Nachbarn, fiihrt jedoch keinen , kiirzester-Pfad-Algorithmus” zur Routen-Berechnung
aus. Damit versendet es auch keine Routen an BGP-Nachbarn. Dieser Schalter dient der Performance-Optimierung fiir
zentralseitige Gerate, wenn viele magliche Routen vorhanden sind. Das hat zur Folge, dass das Gerat erst dann eine
Routen-Berechnung ausfihrt, wenn es alle méglichen Routen empfangen hat.

SNMP-ID:
2.93.1.13

Pfad Telnet:
Setup > Routing-Protokolle > BGP

Maogliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Der Timer ist deaktiviert.

Peer-Read-Only-Timer

Zeit in Sekunden, die das Gerat fiir pro individuellen Nachbar nach dem Start im Read-Only-Modus bleibt. Solange das
Gerdt im Read-Only-Modus arbeitet, empfangt es Routen von diesem BGP-Nachbarn, fihrt jedoch keinen
.kirzester-Pfad-Algorithmus” zur Routen-Berechnung aus. Damit versendet es auch keine Routen an diesen BGP-Nachbarn.
Sobald ein BGP-Nachbar nach dem Senden seiner Routen einen End- O - RI B-Marker sendet, verlasst das empfangene
Gerat automatisch den Read-Only-Modus und startet die Routen-Berechnung. LANCOM-Router senden nach erfolgreichem
Senden aller Routen an einen Nachbarn automatisch einen End- Of - Rl B-Marker.

SNMP-ID:
2.93.1.14
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Pfad Telnet:
Setup > Routing-Protokolle > BGP

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:

0
Der Timer ist deaktiviert.

Refresh-Anforderung-Senden

Diese Aktion sendet eine BGP- Rout e- Ref r esh-Nachricht an einen BGP-Nachbarn. Falls dieser Nachbar die Option
Rout e- Ref r esh unterstitzt, so sendet dieser Nachbar (emeut) seine Routen. Durch Rout e- Ref r esh kénnen
die Routen eines Nachbarn erneut empfangen werden, ohne die BGP-Verbindung neu zu starten.

Geben Sie als Parameter den Namen des Nachbarn an, wie er unter Setup > Routing-Protokolle > BGP > Nachbarn
im Feld Name eingetragen ist (max. 16 Zeichen aus [ A- Z] [ a- z] [ O- 9] - _). Geben Sie optional die Adressfamilie
(IPv4 oder IPv6) mit an.

SNMP-ID:
2.93.1.15

Pfad Telnet:
Setup > Routing-Protocols > BGP

5.1.8 Erganzungen im Status-Menu
Routing-Protokolle

Dieses Verzeichnis zeigt die Statistiken fiir BGP-Verbindungen und den Route-Monitor an.

SNMP-ID:
1.93

Pfad Telnet:
Status

BGP

Dieses Verzeichnis zeigt die Statistiken fiir BGP-Verbindungen an.

SNMP-ID:
1.93.1
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Pfad Telnet:
Status > Routing-Protokolle

Nachbarn

Diese Tabelle enthalt die Statistiken fiir Verbindungen zu konfigurierten BGP-Nachbarn.

@ Die Tabelle behélt ihre Eintrage, wenn Sie BGP deaktivieren.

SNMP-ID:
1.93.1.1

Pfad Telnet:
Status > Routing-Protokolle >BGP

IP-Adresse
Enthalt die IPv4- oder IPv6-Adresse des BGP-Nachbarn.
Die IP-Adresse ist konfiguriert unter Setup > Routing-Protokolle > BGP > Nachbarn.

SNMP-ID:
1.93.1.11

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Port

Enthalt den Port, auf dem der BGP-Nachbar einkommende BGP-Nachrichten erwartet und den das Gerat entsprechend
fur ausgehende Verbindungen in den Verbindungsarten ,Aktiv” oder ,Verzdgert” verwendet.

Der Port ist konfiguriert unter Setup > Routing-Protokolle > BGP > Nachbarn.

SNMP-ID:
1.93.1.1.2

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Loopback-Adresse
Enthalt die Absender-Adresse (IPv4 oder IPv6), die das Gerat fiir den Verbindungsaufbau mit dem BGP-Nachbarn nutzt.

Die Loopback-Adresse ist konfiguriert unter Setup > Routing-Protokolle > BGP > Nachbarn.
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@ Wenn keine Loopback-Adresse konfiguriert ist, enthalt dieses Feld die verwendete Absender-Adresse.

SNMP-ID:
1.93.1.1.3

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Rtg-Tag

Enthalt das Routing-Tag. Stimmt das Routing-Tag nicht mit dem der ankommenden Verbindung Uberein, verweigert das
Gerat den Verbindungsaufbau.

Das Routing-Tag ist konfiguriert unter Setup > Routing-Protokolle > BGP > Nachbarn.

SNMP-ID:
1.93.1.1.4

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Entferntes-AS
Enthalt die AS-Nummer des BGP-Nachbarn.

Ist die AS-Nummer des BGP-Nachbarn identisch zur AS-Nummer der eigenen BGP-Instanz des Gerates, handelt
es sich bei dem Nachbarn um einen iBGP-Peer (Internal BGP) innerhalb des AS.

Das entfernte AS ist konfiguriert unter Setup > Routing-Protokolle > BGP > Nachbarn.

SNMP-ID:
1.93.1.1.5

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Router-ID

Enthalt die Router-1D (IPv4-Adresse), die dem BGP-Nachbarn zugeordnet ist. Der BGP-Nachbar teilt seine Router-ID beim
Verbindungsaufbau in der OPEN-Nachricht mit. Soll eine BGP-Verbindung iiber IPv6 verwendet werden, ist es erforderlich,
als Router-ID ebenfalls eine eindeutige 32-Bit Zahl zu verwenden (z. B. eine fiktive IPv4-Adresse). Die Router-ID muss
zwischen BGP-Nachbarn pro Gerat eindeutig sein.

SNMP-ID:
1.93.1.1.6
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Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Zustand
Enthalt den aktuellen Zustand der Verbindung zum BGP-Nachbarn.

SNMP-ID:
1.93.1.1.7

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Magliche Werte:

ruhend

In diesem Zustand werden keine Verbindungen zum Nachbarn aufgebaut oder vom Nachbarn akzeptiert.
Es sind noch keine Ressourcen bereitgestellt, um eine Verbindung aufzubauen.

verbinden

Das Gerat baut aktiv eine Verbindung zum Nachbarn auf und wartet auf die Vollendung des
TCP-Handshakes.

aktiv

Das Gerat akzeptiert eingehende Verbindungen des Nachbarn.
open-gesendet

Das Gerat hat eine OPEN-Nachricht an den Nachbarn gesendet und wartet auf dessen OPEN-Nachricht.
open-bestaetigt

Das Gerat hat die OPEN-Nachricht des Nachbarn akzeptiert, eine Keepalive-Nachricht an den Nachbarn
gesendet und wartet auf dessen Keepalive-Nachricht.

aufgebaut
Gerat und BGP-Nachbar tauschen BGP-Nachrichten aus.
Default-Wert:

aktiv

Vorheriger-Zustand

Enthalt den vorherigen Zustand der Verbindung zum BGP-Nachbarn.

SNMP-ID:
1.93.1.1.8

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn
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Magliche Werte:

ruhend

In diesem Zustand werden keine Verbindungen zum Nachbarn aufgebaut oder vom Nachbarn akzeptiert.
Es sind noch keine Ressourcen bereitgestellt, um eine Verbindung aufzubauen.

verbinden

Das Gerat baut aktiv eine Verbindung zum Nachbarn auf und wartet auf die Vollendung des
TCP-Handshakes.

aktiv

Das Gerat akzeptiert eingehende Verbindungen des Nachbarn.
open-gesendet

Das Gerat hat eine OPEN-Nachricht an den Nachbarn gesendet und wartet auf dessen OPEN-Nachricht.
open-bestaetigt

Das Gerat hat die OPEN-Nachricht des Nachbarn akzeptiert, eine Keepalive-Nachricht an den Nachbarn
gesendet und wartet auf dessen Keepalive-Nachricht.

aufgebaut
Gerat und BGP-Nachbar tauschen BGP-Nachrichten aus.

Default-Wert:

aktiv

Eing.-Updates
Enthalt die Anzahl der von diesem BGP-Nachbarn gesendeten BGP-UPDATE-Nachrichten.

@ Auch der Empfang ungiiltiger sowie leerer BGP-UPDATE-Nachrichten erhoht diesen Zahler.

SNMP-ID:
1.93.1.1.9

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Ausg.-Updates
Enthalt die Anzahl der an diesen BGP-Nachbarn gesendeten BGP-UPDATE-Nachrichten.

SNMP-ID:
1.93.1.1.10

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn
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Eing.-Nachrichten
Enthalt die Anzahl der von diesem BGP-Nachbarn gesendeten BGP-Nachrichten.

@ Die Anzeige enthalt alle Arten von BGP-Nachrichten.

SNMP-ID:
1.93.1.1.11

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Ausg.-Nachrichten
Enthalt die Anzahl der an diesen BGP-Nachbarn gesendeten BGP-Nachrichten.

SNMP-ID:
1.93.1.1.12

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Letzter-Fehler

Enthalt die letzte erkannte Fehlermeldung.

SNMP-ID:
1.93.1.1.13

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Verbunden-Transitionen

Dieser Wert zeigt an, wie oft das Gerat eine Verbindung zum BGP-Nachbarn aufgebaut hat. Griinde fir einen erneuten
Verbindungsaufbau kénnen Verbindungsfehler oder die erneute Konfiguration des BGP-Nachbarn sein.

SNMP-ID:
1.93.1.1.14

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn
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Verbindungsdauer
Enthalt die Zeit in Sekunden, die die aktuelle Verbindung zu diesem BGP-Nachbarn bereits besteht (Zustand ,verbunden®).

@ Die Anzeige beginnt von ,0”, wenn das Gerat die Verbindung zum BGP-Nachbarn neu aufbaut.

SNMP-ID:
1.93.1.1.15

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Keepalive

Enthalt den aktuellen Wert des Keepalive-Timers. Falls Gerat und BGP-Nachbar diesen Wert noch nicht ausgehandelt
haben (Verbindungszustand ,verbunden” ist noch nicht erreicht), enthalt dieses Feld die fiir den BGP-Nachbarn unter
Setup > Routing-Protokolle > BGP > Nachbar-Profile konfigurierte Keepalive-Zeit.

Haben Gerat und BGP-Nachbar den Wert ,,0” ausgehandelt, tauschen sie keine regelmaRigen
Keepalive-Nachrichten aus.

SNMP-ID:
1.93.1.1.16

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Haltezeit

Enthalt den aktuellen Wert des Haltezeit-Timers. Falls Gerat und BGP-Nachbar diesen Wert noch nicht ausgehandelt
haben (Verbindungszustand ,verbunden” ist noch nicht erreicht), enthalt dieses Feld die fiir den BGP-Nachbarn unter
Setup > Routing-Protokolle > BGP > Nachbar-Profile konfigurierte Haltezeit.

Ist dieser Wert 0", geht das Gerat davon aus, dass sich die Verbindung auch ohne empfangene Nachrichten im Zustand
,Established” befindet.

Hat das Gerdt innerhalb der angegebenen Zeit keine Nachrichten empfangen, geht es davon aus, dass die
Verbindung gestort ist.

SNMP-ID:
1.93.1.1.17

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

133



Addendum

5 Routing und WAN-Verbindungen

Akzeptierte-Praefixe

Enthélt die Anzahl der vom Gerat akzeptierten Prafixe dieses BGP-Nachbarn.

Der angezeigte Wert ist unabhangig von der Anzahl der BGP-UPDATE-Nachrichten dieses BGP-Nachbarn, da
UPDATE-Nachrichten auch keinen oder mehrere Prafixe (ibermitteln kénnen.

SNMP-ID:
1.93.1.1.18

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Abgelehnte-Eing.-Praefixe

Enthalt die Anzahl der vom Gerat abgelehnten Prafixe dieses BGP-Nachbarn. Prafixe werden abgelehnt, falls das lokale
Regelwerk sie ablehnt oder falls das Prafix-Limit erreicht wurde.

SNMP-ID:
1.93.1.1.19

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Eing.-Widerrufene-Praefixe

Enthalt die Anzahl der vom BGP-Nachbarn widerrufenen Préfixe.

SNMP-ID:
1.93.1.1.20

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Angekuendigte-Praefixe

Enthélt die Anzahl der vom Gerat angekiindigten Prafixe.

Der angezeigte Wert ist unabhangig von der Anzahl der BGP-UPDATE-Nachrichten, da eine UPDATE-Meldung
auch keinen oder mehrere Prafixe ankiindigen kann.

SNMP-ID:
1.93.1.1.21

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn
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Abgelehnte-Ausg.-Praefixe

Enthélt die Anzahl der vom Gerat abgelehnten ausgehenden Prafixe an diesen BGP-Nachbarn.

@ Der angezeigte Wert ist ausschlieBlich abhangig vom angewendeten Regelwerk fiir abgehende BGP-Nachrichten.

SNMP-ID:
1.93.1.1.22

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

Ausg.-Widerrufene-Praefixe

Enthélt die Anzahl der vom Gerat abgekiindigten Prafixe an diesen BGP-Nachbarn,

SNMP-ID:
1.93.1.1.23

Pfad Telnet:
Status > Routing-Protokolle > BGP > Nachbarn

5.2 Route-Monitor

Ab LCOS-Version 9.20 iiberpriift ein Route-Monitor die Netzwerk-Verbindungen zu einem definierten Prafix. Dieses
gelernte Prafix ist z. B. das Ergebnis eines dynamischen Routing-Protokolls wie BGP.

Bei einer fehlerhaften Verbindung startet der Route-Monitor ggf. eine Backup-Verbindung.

5.2.1 Route-Monitor

Der Route-Monitor Gberwacht Verbindungen zu Netzwerken verschiedener Provider und stellt im Fehlerfall eine
Backup-Verbindung her. Die Uberwachung geschieht tiber ein Trigger-Préfix, das der Provider in seinem Routing-Protokoll
zur Verfligung stellt, z. B. beim Border Gateway Protokoll (BGP). Sobald die Route zu einem Provider-Netzwerk unerreichbar
ist, erklart der Route-Monitor das entsprechende Trigger-Prafix im eigenen Netzwerk fiir ungultig und 6ffnet eine
Backup-Verbindung zum Provider-Netzwerk.

Route-Monitor mit LANconfig konfigurieren

Um den Route-Monitor zu aktivieren, wechseln Sie in die Ansicht Kommunikation > Ruf-Verwaltung und markieren
Sie die Option Route-Monitor aktiviert.
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Um den Route-Monitor zu konfigurieren, 6ffnen Sie die Route-Monitor-Tabelle.

Route-konitor-Tabelle - Meuer Eintrag @
Akl
Gegenstelle: - ‘wiahlen
Prafix:
Fiouting-T ag: 1]
Aktivierungsverzogerung: 20 Sekunden
Deaklivierungsverzdgerung: 0 Sekunden
Kommentar:
0K | [ Abbrechen
Aktiv

Gibt an, ob diese Backup-Verbindung aktiv ist.
Gegenstelle

Enthalt den Namen der Backup-Gegenstelle.
Prafix

Enthéalt das Prafix (IPv4- oder IPv6-Adresse), das der Route-Monitor (iberwachen soll.
Routing-Tag

Enthalt das Routing-Tag des zu Uberwachenden Prafixes.
Aktivierungsverzégerung

Enthalt die Verzogerung in Sekunden, die das Gerat nach dem Ausbleiben des Préfixes wartet, bis es die
Verbindung zur Backup-Gegenstelle aufbaut.

Deaktivierungsverzégerung

Definiert die Verzdgerung in Sekunden, die das Gerat nach dem Auftauchen des Prafixes wartet, bis es die
Verbindung zur Backup-Gegenstelle wieder abbaut.

Beim Wert 0" beendet das Gerat die Verbindung zur Backup-Gegenstelle sofort beim Auftauchen des Prafixes
(keine Verzdgerung).

Kommentar

Kommentar zu diesem Eintrag.

5.2.2 Erganzungen im Setup-Meni

Route-Monitor

In diesem Verzeichnis konfigurieren Sie den Route-Monitor.

SNMP-ID:
2.93.2

Pfad Telnet:
Setup > Routing-Protokolle
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Monitor-Tabelle

In dieser Tabelle konfigurieren Sie den Route-Monitor.

SNMP-ID:
2.93.2.1

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor

Backup-Gegenstelle

Enthalt den Namen der Backup-Gegenstelle.

SNMP-ID:
2.93.2.1.1

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Mégliche Werte:
max. 16 Zeichenaus [A-Z][a-z][0-9] @ |} ~!' $%& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Praefix

Enthalt das Prafix (IPv4- oder IPv6-Adresse), das der Route-Monitor iberwachen soll.

SNMP-ID:
293212

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:
max. 43 Zeichenaus [A-F][a-f][0-9]:./

Default-Wert:
leer

Rtg-Tag

Enthélt das Routing-Tag des zu iberwachenden Prafixes.
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SNMP-ID:
293213

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Aktivierungsverzoegerung

Enthalt die Verzogerung in Sekunden, die das Gerat nach dem Ausbleiben des Prafixes wartet, bis es die Verbindung zur
Backup-Gegenstelle aufbaut.

SNMP-ID:
293214

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
20

Deaktivierungsverzoegerung

Definiert die Verzdgerung in Sekunden, die das Gerat nach dem Auftauchen des Prafixes wartet, bis es die Verbindung
zur Backup-Gegenstelle wieder abbaut.

SNMP-ID:
2.93.2.15

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0
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Besondere Werte:
0

Keine Verzdgerung: Das Gerat beendet die Verbindung zur Backup-Gegenstelle sofort beim Auftauchen
des Prafixes.

Aktiv
Gibt an, ob diese Backup-Verbindung aktiv ist.

SNMP-ID:
2.93.2.1.6

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:

Ja
Die Backup-Verbindung ist aktiv.
Nein
Die Backup-Verbindung ist nicht aktiv.
Default-Wert:

Nein

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.2.1.7

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Mégliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9&' () +-,/:; <=>?[\]~_.~

Default-Wert:
leer

Aktiv

Mit dieser Aktion aktivieren oder deaktivieren Sie den Route-Monitor.
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SNMP-ID:
293.2.2

Pfad Telnet:
Setup > Routing-Protokolle > Route-Monitor

Mégliche Werte:
nein
Der Route-Monitor ist deaktiviert.
ja
Der Route-Monitor ist aktiviert.

Default-Wert:

nein

5.2.3 Erganzungen im Status-Menu

Route-Monitor

Dieses Verzeichnis zeigt die Statistiken des Route-Monitors.

SNMP-ID:
1.93.2

Pfad Telnet:
Status > Routing-Protokolle

Monitor-Tabelle

Diese Tabelle zeigt die Statistiken des Route-Monitors.

SNMP-ID:
1.93.2.1

Pfad Telnet:
Status > Routing-Protokolle > Route-Monitor

Backup-Gegenstelle

Enthalt den Namen der Backup-Gegenstelle.

SNMP-ID:
1.93.2.11

Pfad Telnet:
Status > Routing-Protokolle > Route-Monitor > Monitor-Tabelle
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Magliche Werte:
max. 16 Zeichenaus [A-Z][a-z][0-9] @ |}~ $9&' () +,/:; <=>?[\]"_.

Praefix

Enthalt den Prafix (IPv4- oder IPv6-Adresse) der Backup-Gegenstelle.

SNMP-ID:
1.93.2.1.2

Pfad Telnet:
Status > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Méogliche Werte:
max. 43 Zeichenaus [A-F][a-f][0-9]:./

Rtg-Tag
Enthalt das Routing-Tag fur die Backup-Verbindung.

SNMP-ID:
1.93.2.13

Pfad Telnet:
Status > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Praefix-Status

Enthélt den Prafix-Status der Backup-Verbindung.

SNMP-ID:
1.93.2.1.4

Pfad Telnet:
Status > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:

Vorhanden
Das Prafix dieser Backup-Verbindung ist in der Routing-Tabelle gespeichert.
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Nicht-vorhanden

Das Prafix dieser Backup-Verbindung ist nicht in der Routing-Tabelle gespeichert.
Unbekannt

Das Prafix dieser Backup-Verbindung ist unbekannt.

Backup-Status
Enthalt den Status der Backup-Verbindung.

SNMP-ID:
1.93.2.1.5

Pfad Telnet:
Status > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:

Unbekannt
Der Backup-Status ist unbekannt.
Abgebaut
Es besteht keine Backup-Verbindung.
Aufgebaut
Es besteht eine Backup-Verbindung.
Abbauverzoegerung
Das Gerat beendet die Backup-Verbindung nach Ablauf der eingestellten Verzogerung.
Aufbauverzoegerung
Das Gerat startet die Backup-Verbindung nach Ablauf der eingestellten Verzégerung.

Ggst-Status
Enthalt den Status der Backup-Gegenstelle.

SNMP-ID:
1.93.2.1.6

Pfad Telnet:
Status > Routing-Protokolle > Route-Monitor > Monitor-Tabelle

Magliche Werte:

Verbunden
Die Gegenstelle ist korrekt konfiguriert, die Backup-Verbindung ist hergestellt.
Getrennt/Unbekannt
Entweder ist die Gegenstelle nicht korrekt konfiguriert oder die Backup-Verbindung ist nicht hergestellt.
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5.3 DiffServ-Feld per Default aktiviert

Ab LCOS-Version 9.20 beachtet die Routing-Methode standardmaRig das DiffServ-Feld von IP-Paketen.

Fouting-Optionen
Entfernte Stationen mit Proxy-4RF einbinden

| ICMP-Redirects senden
ICMP-Pakete gesichert Ubertragen

V| TCP 5%M- und ACK-Pakete bevorzugt weiterleiten
Pakete von internen Diensten Liber den Router senden
Type-0f-Service-Feld beriicksichtigen

| DiffServ-Feld beachten
DiffSery-Tags aus Layer-3 nach Layer-2 kopieren

DiffSery-Tags aus Layer-2: | lgnarieren -

DiffServ-Feld beachten

Wenn der Router das DiffServ-Feld in IP-Paketen beachtet, dann benutzt er die standardisierten DSCPs (DiffServ
Codepoints) AFxx (Assured Forwarding) zur gesicherten Ubertragung und EF (Expedited Forwarding) zur
bevorzugten Ubertragung. Alle abweichend gekennzeichneten IP-Pakete werden normal iibertragen.
StandardmaRig ist diese Option aktiviert.

Diese Option ist nicht gleichzeitig mit ToS nutzbar, da das DiffServ-Feld innerhalb eines IP- Paketes
das ToS-Feld ersetzt.

Mehr Informationen zu DiffServ erhalten Sie im Kapitel Quality-of-Service.

5.3.1 Erganzungen im Setup-Menii

Routing-Methode

Bestimmt die Auswertung der ToS- oder DiffServ-Felder.

SNMP-ID:
2.8.7.1

Pfad Telnet:
Setup > IP-Router > Routing-Methode

Magliche Werte:

Normal
Das ToS/DiffServ-Feld wird ignoriert.
TOS

Das ToS/DiffServ-Feld wird als ToS-Feld betrachtet, es werden die Bits “Low-Delay" und "High-Reliability"
ausgewertet.

DiffServ
Das ToS/DiffServ-Feld wird als DiffServ-Feld betrachtet und wie folgt ausgewertet:

® CSx (inklusive CSO = BE): normal iibertragen
= AFxx: gesichert Ubertragen
= EF: bevorzugt lbertragen
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Default-Wert:

DiffServ

5.4 iPerf-kompatibler Server/Client

Ab LCOS-Version 9.20 ist das Tool "iPerf" zur Performance-Messung von Netzwerkstrecken im LCOS integriert und fihrt
Bandbreitenmessungen (uni- oder bidirektional) durch. iPerf lasst sich direkt iiber jedes LANCOM-Gerat starten. Dabei
kann das LANCOM-Gerat sowohl als Client als auch als Server fungieren (UDP/TCP). Die LCOS-Implementierung basiert
auf iPerf2.

Die iPerf-Konfiguration ist sowohl iiber LANconfig, als auch iber die Konsole maglich.

5.4.1 Bandbreiten-Messung mit iPerf

Die Messung der Netzwerkperformance ermittelt Werte wie Datendurchsatz, Verzdgerung, Jitter und Fehlerraten einer
Netzwerkverbindung. Die gemessenen Werte dienen u. a. der Netzwerkoptimierung, der Fehlererkennung und -beseitigung
sowie der Beurteilung der Leistungsfahigkeit einer Netzwerkinfrastruktur.

Als freie Software zur Erzeugung und Auswertung von definierten Datenstrdmen auf bestimmten Verbindungen hat sich
iPerf etabliert. Ein iPerf-Server-Daemon empfangt TCP- und UDP-Streams und misst den Datendurchsatz fiir die
entsprechenden Anwendungen sowie Verzogerung, Jitter, Verlust und Neuanordnung von Datenpaketen bei
UDP-Verbindungen.

Zur Bandbreitenmessung zwischen zwei Hosts startet man den iPerf-Server auf dem einen und den iPerf-Client auf dem
anderen Gerat. Der iPerf-Client verbindet sich daraufhin mit dem iPerf-Server. Server und Client tauschen fiir eine
bestimmte Zeit oder eine bestimmte Datenmenge Datenpakete untereinander aus und erzeugen dartiber eine Statistik.
Diese Statistik gibt Auskiinft (iber die Qualitat der Verbindung zwischen beiden Gegenstellen.

Bei der Messung der TCP-Verbindungsqualitdt sendet der iPerf-Client so schnell wie méglich komplett gefiillte
TCP-Datenpakete. Die durchschnittliche Datenrate fiir den erfolgreichen Datentransfer (,goodput”) ist das Ergebnis
dessen, was der iPerf-Server fehlerfrei empfangen hat.

Bei der Messung der UDP-Verbindungsqualitat Gbertragt der iPerf-Client Daten Uber eine definierte Bandbreite
(standardmaRig 1 Mbit/s), allerdings ohne Fluss- oder Leistungskontrolle. Der ,goodput” orientiert sich an der maximalen
Bandbreite, bei der der Ubertragungspuffer des Clients dauerhaft und ohne den Verlust von Datenpaketen gefiillt ist.

LANCOM-Gerate beinhalten eine iPerf2-kompatible Funktion zur Messung der Netzwerkperformance direkt zwischen
den Netzwerkzugangspunkten (z. B. Router, VPN-Gateway, AP). Damit vereinfacht sich die Messung z. B. des
Datendurchsatzes iiber WAN- oder WLAN-Point-to-Point-Verbindungen.

Sowohl die Messung zwischen zwei LANCOM-Geraten als auch die Messung zwischen einem LANCOM-Gerat
und einer anderen iPerf2-Instanz ist moglich.
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5.4.2 iPerf mit LANconfig einrichten

Mit LANconfig konfigurieren Sie iPerf unter Meldungen > Allgemein mit einem Klick auf iPerf-Einstellungen.

iPerf-Einstellungen @

iPerf-Einstellungen

iPerf-Server-Daemon aktiv

Tranzportprotokolle: TCR+UDP -

Part: 5.00

Tests iiber WAN:

nicht erlaubt -

Konfigurieren Sie hier die Netze, welche als mogliche
Test-Initiatoren in Frage kommen.

Zugriffs-Stationen...

[ ok | [ abbrechen

iPerf-Server-Daemon aktiv
Aktiviert bzw. deaktiviert den iPerf-Server-Daemon.

Statt den iPerf-Server an dieser Stelle dauerhaft einzurichten, besteht die Méglichkeit, iiber die Konsole via
SSH-Verbindung fir einen einzelnen Test auch nur einen temporaren iPerf-Server zu starten.

Transportprotokolle

Bestimmen Sie hier, iiber welche Ubertragungsprotokolle das Gerat die Bandbreite messen soll.
Port

Uber diesen Port kommunizieren iPerf-Client und -Server (standardmaRig ,5001").
Tests iiber WAN

Bestimmen Sie, ob die Messung auch {iber eine WAN-Verbindung erfolgen darf.

Bei Messungen tiber WAN-Verbindungen kénnen je nach Providervertrag zusatzliche Verbindungskosten
entstehen.

Zugriffs-Stationen

Um den iPerf-Zugriff auf bestimmte Stationen zu begrenzen, tragen Sie deren Verbindungsdaten in diese

Tabelle ein.

Zugriffs-Stationen - Meuer Eintrag @

IP-Adresse: 0.0.0.0

Metzmaske: 255.255.255.255

Fiouting-T ag: 1]

Kommentar:

0K | [ Abbrechen

IP-Adresse

Geben Sie die IPv4-Adresse der entfernten Station ein.
Netzmaske

Geben Sie die Netzmaske fiir die entfernte Station ein.
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Routing-Tag
Tragen Sie hier die das Routing-Tag ein, das die Verbindung zur entfernten Station definiert.
Kommentar

Geben Sie eine aussagekraftige Beschreibung fiir diesen Eintrag an.

5.4.3 Temporarer iPerf-Server und -Client
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Bei der iPerf-Konfiguration tiber LANconfig ist die iPerf-Funktion dauerhaft aktiv. Es besteht die Mdglichkeit, mit der
Konsole iiber eine SSH-Verbindung einen temporaren iPerf-Daemon zu starten, der nur fir die Dauer eines Tests aktiv
ist.

Starten Sie dazu ein Terminalprogramm (z. B. PuTTY) und 6ffnen Sie die Verbindung zum Gerat, auf dem Sie die
iPerf-Funktion aktivieren mochten. Mit dem Konsolenbefehl i per f und den entsprechenden Optionsschaltern
konfigurieren Sie den temporaren iPerf-Daemon. Die folgenden Konsolenbeispiele erlautern einige Standardbefehle.

@ Mehr Informationen {iber die Optionsschalter bei i per f finden Sie im Abschnitt Befehle fiir die Konsole.

iPerf-Server im TCP-Modus starten

root @evi ce:/ Set up/ | perf/ Server - Daenon
> jperf -s
[ I perf-TCP-Server|1526] Now |istening on port 5001

Driicken Sie erneut die Enter-Taste oder schlieRen Sie das Konsolenfenster, um den iPerf-Server zu beenden.

iPerf-Server im UDP-Modus starten

r oot @evi ce:/ Set up/ | perf/ Server - Daenon
> jperf -s -u
[ I perf-UDP-Server|1524] Now |istening on port 5001

Driicken Sie erneut die Enter-Taste oder schlieBen Sie das Konsolenfenster, um den iPerf-Server zu beenden.

iPerf-Client im UDP-Modus starten

root @evi ce:/ Set up/ | perf/ Server - Daenon

> jperf -u -c 172.16. 30. 23

WARN: Using default UPD bandwi dth limtation of 1 MBit/s

WARN: Using default UDP payl oad | ength of 1472 bytes (for matching Ethernet MIU
via | Pv4)

[l perf-UDP-Cient|2100] Connecting to server...

[l perf-UDP-Cient|2100] Connection established to 172.16. 30. 23: 5001

r oot @levi ce: /
>

Driicken Sie die Enter-Taste, um den Test zu beenden.

[l perf-UDP-Cient|2100] Connection closed actively

[l perf-UDP-Client|2100] Sent 1249728 bytes within 10s (10000ns) -> 0 Mit/s (999
Kbi t/s)

[l perf-UDP-Client|2100] Server reports 1249728 bytes received within 9s (9985ns)
-> 1 Mit/s (1001 Kbit/s)

[l perf-UDP-dient|2100] Server received 849 packets (0 lost / O out-of-order) with
62us jitter

r oot @levi ce: /
>



Addendum

5 Routing und WAN-Verbindungen

5.4.4 iPerf-Ergebnisse mit LANmonitor auswerten

LANCOM-Gerate beinhalten eine iPerf2-kompatible Funktion zur Messung der Netzwerkperformance direkt zwischen
den Netzwerkzugangspunkten (z. B. Router, VPN-Gateway, AP). Damit vereinfacht sich die Messung z. B. des
Datendurchsatzes iber WAN- oder WLAN-Point-to-Point-Verbindungen.

@ Mehr Informationen zu iPerf finden Sie im Abschnitt Bandbreiten-Messung mit iPerf.

Das letzte iPerf-Testergebnis lasst sich auch im LANmonitor unter ,iPerf” anzeigen. Dabei ist es egal, ob das Gerat eine
Verbindung gestartet hat oder sich von extern verbunden hat. Die Verbindungsart , Test-Modus” zeigt den verwendeten
Modus entsprechend an:

@ LANmonitor EI@
Datei  Gerdt Ansicht  Extras I
FLRFFEEB B 0| 2quikfinde.
@ Tk PG )
b =8 WAN-Verbindungen: 1
b [3 VPM: 5 verbunden
> &% EoGRE-Tunnel
b ) Wireless LAN
b ey Public-5pot
b .28 Border Gateway Protokoll
b I8l Rapid-Spanning-Tree
b B} Zertifikate
b a7y IPvb-Firewall: 03/07/2016 14:01:16 intruder detection - Paket verworfen
b a7y IPvd-Firewall: 03/03/2016 10:37:51 intruder detection - Paket verworfen

b- SLA-Monitoring
4 1] iPerf

P D Letztes Testergebnis (TCP)

----- & LokaleIP: 17216301

----- &) Entfernte IP: 17216.30.217

----- ) Test-Modus: Unidirektionaler Server-Daemon
a -} Server-Report

----- &) Test-Startzeit: 07.03.2016 13:54:03

----- &) Test-Endzeit: 07.03.2016 13:54:13

----- & Testdauer 10048ms

----- & Ubertragene Daten: 28966KBytes

----- &) Gemessene Bandbreite: 23062KBit/s
a-6) Client-Report

----- &) Test-Startzeit: 07.03.2016 13:54:03

----- &) Test-Endzeit: 07.03.2016 13:54:13

----- £ Testdauer 10000ms

----- & Ubertragene Daten: 50807KBytes

----- ) Gemessene Bandbreite: 40646KBit/s
» B Lokale Netzwerke

> -[@ DHCP-Server

b }fﬁ Budget

b D System-Informationen

.6 GPS: Deaktiviert

LANmonitor stellt dabei die im Gerat unter Status > Iperf > Last-Results gespeicherten Testergebnisse dar.

5.4.5 iPerf-Befehle in der Kommandozeile

Tabelle 2: Ubersicht iiber die iPerf-Optionen

Befehl Beschreibung

iperf [-s|-c <Host>] [-u] StartetiPerfaufdem Gerat, um eine Bandbreitenmessung mit einer
[-p <Port>] [-B iPerf2-Gegenstelle durchzufiihren. Mégliche Optionsschalter sind:
<Interface>] [-c] [-b = Client/Server

[ <Bandw>/ ] <Bandw>[ kKM ]
[-1 <Length>] [-t <Tine>]
[-dl [-r] [-L <Port>] [-h]

O -Uu, --udp:Verwendet UDP statt TCP.
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Befehl Beschreibung

O -p, --port <Port >:Verbindet mit oder erwartet Datenpakete
auf diesem Port (Standard: 5001).
o -B, --bind <Interface>:Erlaubtdie Verbindung nur iber

die angegebene Schnittstelle (IP-Adresse oder Schnittstellenname).
= Server-spezifisch

0o -S, --Server :StartetiPerfim Server-Modus und wartet auf die
Kontaktaufnahme durch einen iPerf-Client.

= (lient-spezifisch
o -c, --client <Host >:StartetiPerfim Client-Modus und
verbindet mit dem iPerf-Server <Host> (IP-Adresse oder DNS-Name).
o -b, --bandwi dth [<Bandw>/] <Bandw>{kKm} :
Begrenzung der Bandbreite bei der Analyse einer UDP-Verbindung im

[Down-]/Up-Stream. Die Angabe erfolgt in Kilo- (kK) oder Megabyte (mM)
pro Sekunde (Standard: 1 Mbps).

o -1, --len <Lengt h>:Bestimmt die Lange der
UDP-Datenpakete.

o -t, --tinme <Ti me>: Bestimmt die Dauer der Verbindung in
Sekunden (Standard: 10 Sekunden).

o -d, --dualtest:DerTesterfolgt bidirektional: iPerf-Server und
-Client senden und empfangen dabei gleichzeitig.

o -r, --tradeof f:DerTest erfolgt sequentiell: iPerf-Server und
-Client senden und empfangen nacheinander.

o -L, --listenport <Port >:Gibtden Portan, auf dem das

Gerdt im bidirektionalen Betrieb Datenpakete vom entfernten iPerf-Server
erwartet (Standard: 5001).

= Verschiedenes

o -h, --hel p:Gibt den Hilfetext aus.

5.4.6 Erganzungen im Setup-Menu
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Iperf

iPerf misst den Datendurchsatz fiir TCP- und UDP-Anwendungen ebenso wie Verzdgerung, litter oder Verlust und
Neuanordnung von Datenpaketen bei UDP-Verbindungen.

In diesem Menii konfigurieren Sie die iPerf-Einstellungen.

SNMP-ID:
2.96

Pfad Telnet:
Setup

Server-Daemon

Dieses Menii enthalt die Konfiguration fiir den Iperf-Serverdienst.
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SNMP-ID:
2.96.1

Pfad Telnet:
Setup > Iperf

Aktiv

Mit diesem Eintrag aktivieren oder deaktivieren Sie den Iperf-Serverdienst.

SNMP-ID:
2.96.1.1

Pfad Telnet:
Setup > Iperf > Server-Daemon

Magliche Werte:
nein
Der Iperf Server-Deamon ist nicht aktiv.
ja
Der Iperf Server-Deamon ist aktiv.

Default-Wert:

nein

Transport

Legen Sie mit diesem Eintrag fest, welches Ubertragungs-Protokoll der iPerf-Server-Daemon verwenden soll.

SNMP-ID:
2.96.1.2

Pfad Telnet:
Setup > Iperf > Server-Daemon

Mégliche Werte:

ubp
TCP

Default-Wert:

ubp
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Port

Legen Sie einen Port fest, auf dem der iPerf-Server Datenpakete erwarten soll.

SNMP-ID:
2.96.1.3

Pfad Telnet:
Setup > Iperf > Server-Daemon

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
5001

IPv4-WAN-Access

Bestimmen Sie, ob die Messung auch {iber eine WAN-Verbindung erfolgen darf.

@ Bei Messungen (iber WAN-Verbindungen kénnen je nach Providervertrag zusatzliche Verbindungskosten entstehen.

SNMP-ID:
2.96.2

Pfad Telnet:
Setup > Iperf

Magliche Werte:

nein
Die Bandbreitenmessung darf nicht iiber eine WAN-Verbindung erfolgen.
VPN

Die Bandbreitenmessung darf zwar tiber eine WAN-Verbindung erfolgen, allerdings nur geschiitzt durch
einen VPN-Tunnel.

ja
Die Bandbreitenmessung darf auch Giber eine WAN-Verbindung erfolgen.

Default-Wert:

nein

IPv4-Access-List

Um den iPerf-Zugriff auf bestimmte Stationen zu begrenzen, tragen Sie deren Verbindungsdaten in diese Tabelle ein.
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SNMP-ID:
2.96.3

Pfad Telnet:
Setup > Iperf

IP-Adresse

Geben Sie die IPv4-Adresse der entfernten Station ein.

SNMP-ID:
2.96.3.1

Pfad Telnet:
Setup > Iperf > IPv4-Access-List

Magliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
leer

Netzmaske

Geben Sie die Netzmaske fiir die entfernte Station ein.

SNMP-ID:
2.96.3.2

Pfad Telnet:
Setup > Iperf > IPv4-Access-List

Magliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
255.255.255.255

Rtg-Tag

5 Routing und WAN-Verbindungen

Tragen Sie hier die das Routing-Tag ein, das die Verbindung zur entfernten Station definiert.

SNMP-ID:
2.96.3.3
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Pfad Telnet:
Setup > Iperf > IPv4-Access-List

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Kommentar

Geben Sie eine aussagekraftige Beschreibung fiir diesen Eintrag an.

SNMP-ID:
2.96.3.4

Pfad Telnet:
Setup > Iperf > IPv4-Access-List

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () +-,/:;<=>?[\]"_.~

Default-Wert:
leer

5.4.7 Erganzungen im Status-Menu

Iperf

Die Messung der Netzwerkperformance ermittelt Werte wie Datendurchsatz, Verzogerung, Jitter und Fehlerraten einer
Netzwerkverbindung. Die gemessenen Werte dienen u. a. der Netzwerkoptimierung, der Fehlererkennung und -beseitigung
sowie der Beurteilung der Leistungsfahigkeit einer Netzwerkinfrastruktur. Die Durchfiihrung einer Messung erfolgt dabei
entweder automatisiert und regelmaRig oder nach Bedarf manuell.

Als freie Software zur Erzeugung und Auswertung von definierten Datenstrémen auf bestimmten Verbindungen hat sich
iPerf etabliert. iPerf misst den Datendurchsatz fiir TCP- und UDP-Anwendungen sowie Verzdgerung, Jitter sowie Verlust
und Neuanordnung von Datenpaketen bei UDP-Verbindungen.

LANCOM-Gerate beinhalten eine iPerf-kompatible Funktion zur Messung der Netzwerkperformance direkt zwischen den
Netzwerkzugangspunkten (z. B. Router, VPN-Gateway, AP). Damit vereinfacht sich die Messung z. B. des Datendurchsatzes
iber WAN- oder WLAN-Point-to-Point-Verbindungen.

Dieses Verzeichnis enthilt eine Ubersicht der WAN-Bandbreiten-Messung.

SNMP-ID:
1.96

Pfad Telnet:
Status

152



Addendum

5 Routing und WAN-Verbindungen

Last-Results

Dieses Menii enthélt die Tabellen mit den Ergebnissen der WAN-Bandbreiten-Messung fiir TCP und UDP.

SNMP-ID:
1.96.1

Pfad Telnet:
Status > Iperf

ubp
Dieses Menii enthélt die Tabelle mit den Ergebnissen der WAN-Bandbreiten-Messung fiir UDP.

Um auch auf der Client-Seite eine Auswertung der Messergebnisse zu ermdglichen, sendet der iPerf-Server die Messdaten
zuriick an den iPerf-Client. Diese Daten erscheinen in separaten Tabellenspalten.

SNMP-ID:
1.96.1.1

Pfad Telnet:
Status > Iperf > Last-Results

Index

Diese Spalte enthdlt die fortlaufende Nummern der Eintrdge.

SNMP-ID:
1.96.1.1.1

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Local-IP

Diese Spalte enthalt die lokale IP der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.1.2

Pfad Telnet:
Status > Iperf > Last-Results > UDP
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Remote-IP

Diese Spalte enthdlt die entfernte IP der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.1.3

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Mode

Diese Spalte enthalt den Modus der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.1.4

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Connections

Diese Spalte enthalt die aktuellen Verbindungen der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.1.5

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Start

Diese Spalte enthdlt den Start-Zeitpunkt des iPerf-Servers.

SNMP-ID:
1.96.1.1.6

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Stop

Diese Spalte enthdlt den Stop-Zeitpunkt des iPerf-Servers.
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SNMP-ID:
1.96.1.1.7

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Duration-ms

Diese Spalte enthalt die Ubertragungszeit der Datenpakete in Millisekunden vom Server zum Client.

SNMP-ID:
1.96.1.1.8

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Bytes

Diese Spalte enthalt die Anzahl Bytes, die der Server wahrend der Verbindung Gbertragen hat.

SNMP-ID:
1.96.1.1.9

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Bandwidth-kbps

Diese Spalte enthalt die Server-Bandbreite wahrend der Verbindung.

SNMP-ID:
1.96.1.1.10

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Packets

Diese Spalte enthalt die Anzahl der Datenpakete, die der Server wahrend der Verbindung (ibertragen hat.

SNMP-ID:
1.96.1.1.11

155



Addendum

5 Routing und WAN-Verbindungen

156

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Lost-Packets

Um den Verlust oder die Neuanordnung eines Datenpakets zu erkennen, fiigt der Client eine Sequenz-ID in den Header
jedes empfangenen Datenpakets ein, bevor er es an den Server zurlicksendet.

Diese Spalte enthalt die Differenz der Datenpakete, die der Server gesendet und der Client als empfangen zurlickgemeldet
hat.

SNMP-ID:
1.96.1.1.12

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-Out-Of-Order-Packets

Um den Verlust oder die Neuanordnung eines Datenpakets zu erkennen, fligt der Client eine Sequenz-1D in den Header
jedes empfangenen Datenpakets ein, bevor er es an den Server zuriicksendet.

Diese Spalte enthalt die Anzahl der Datenpakete, die der Server gesendet und der Client in einer abweichenden Reihenfolge
zuriickgemeldet hat.

SNMP-ID:
1.96.1.1.13

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Server-lJitter-us

Der Client fiigt einen Zeitstempel in den Header jedes gesendeten Datenpakets ein, anhand dessen der Server die
Verzégerung dieser Datenlbertragung erkennen kann.

Diese Spalte enthalt die Verzigerung der Datenpakete in Mikrosekunden.

SNMP-ID:
1.96.1.1.14

Pfad Telnet:
Status > Iperf > Last-Results > UDP
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Server-Error

Diese Spalte enthdlt den Fehler, den der Server wahrend der Verbindung im Fehlerfall gemeldet hat.

SNMP-ID:
1.96.1.1.15

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Client-Start
Diese Spalte enthdlt den Start-Zeitpunkt des iPerf-Clients.

SNMP-ID:
1.96.1.1.16

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Client-Stop
Diese Spalte enthalt den Stop-Zeitpunkt des iPerf-Clients.

SNMP-ID:
1.96.1.1.17

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Client-Duration-ms

Diese Spalte enthalt die Ubertragungszeit der Datenpakete in Millisekunden vom Client zum Server.

SNMP-ID:
1.96.1.1.18

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Client-Bytes
Diese Spalte enthalt die Anzahl der Datenpakete in Bytes, die der Client wahrend der Verbindung empfangen hat.
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SNMP-ID:
1.96.1.1.19

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Client-Bandwidth-kbps
Diese Spalte enthdlt die Client-Bandbreite wahrend der Verbindung.

SNMP-ID:
1.96.1.1.20

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Client-Packets

Diese Spalte enthdlt die Anzahl der Datenpakete, die der Client wahrend der Verbindung empfangen hat.

SNMP-ID:
1.96.1.1.21

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Client-Error

Diese Spalte enthdlt den Fehler, den der Client wahrend der Verbindung im Fehlerfall gemeldet hat.

SNMP-ID:
1.96.1.1.22

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Remote-Server-Duration-ms

Diese Spalte enthalt die Ubertragungszeit der Datenpakete in Millisekunden, die der Server an den Client zuriickgemeldet
hat.

@ Dieser Wert erscheint nur, wenn sich das Gerat im iPerf-Client-Modus befindet.
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SNMP-ID:
1.96.1.1.23

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Remote-Server-Bytes

Diese Spalte enthdlt die Anzahl Bytes, die der Server an den Client zuriickgemeldet hat.

@ Dieser Wert erscheint nur, wenn sich das Gerat im iPerf-Client-Modus befindet.

SNMP-ID:
1.96.1.1.24

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Remote-Server-Bandwidth-kbps

Diese Spalte enthdlt die Server-Bandbreite wahrend der Verbindung, die der Server an den Client zurlickgemeldet hat.

@ Dieser Wert erscheint nur, wenn sich das Gerat im iPerf-Client-Modus befindet.

SNMP-ID:
1.96.1.1.25

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Remote-Server-Packets

Diese Spalte enthdlt die Anzahl der Datenpakete, die der Server dem Client als gesendet meldet.

@ Dieser Wert erscheint nur, wenn sich das Gerat im iPerf-Client-Modus befindet.

SNMP-ID:
1.96.1.1.26

Pfad Telnet:
Status > Iperf > Last-Results > UDP
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Remote-Server-Lost-Packets

Um den Verlust oder die Neuanordnung eines Datenpakets zu erkennen, fligt der Client eine Sequenz-ID in den Header
jedes empfangenen Datenpakets ein, bevor er es an den Server zuriicksendet.

Der Server erstellt daraus die Differenz der Datenpakete, die er gesendet und der Client als empfangen zuriickgemeldet
hat.

Diese Spalte enthalt diesen Wert, den der Server an den Client zuriickmeldet.

@ Dieser Wert erscheint nur, wenn sich das Gerat im iPerf-Client-Modus befindet.

SNMP-ID:
1.96.1.1.27

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Remote-Server-Out-Of-Order-Packets

Um den Verlust oder die Neuanordnung eines Datenpakets zu erkennen, fiigt der Client eine Sequenz-ID in den Header
jedes empfangenen Datenpakets ein, bevor er es an den Server zuriicksendet.

Der Server errechnet daraus die Anzahl der Datenpakete, die er gesendet und der Client in einer abweichenden Reihenfolge
zuriickgemeldet hat.

Diese Spalte enthdlt diesen Wert, den der Server an den Client zur(ickmeldet.

@ Dieser Wert erscheint nur, wenn sich das Gerat im iPerf-Client-Modus befindet.

SNMP-ID:
1.96.1.1.28

Pfad Telnet:
Status > Iperf > Last-Results > UDP

Remote-Server-Jitter-us

Der Client fiigt einen Zeitstempel in den Header jedes gesendeten Datenpakets ein, anhand dessen der Server die
Verzogerung dieser Dateniibertragung erkennen kann.

Der Server errechnet daraus die Verzogerung der Datenpakete in Mikrosekunden.

Diese Spalte enthdlt diesen Wert, den der Server an den Client zur(ickmeldet.

@ Dieser Wert erscheint nur, wenn sich das Gerat im iPerf-Client-Modus befindet.

SNMP-ID:
1.96.1.1.29
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Pfad Telnet:
Status > Iperf > Last-Results > UDP

TCP
Dieses Menii enthdlt die Tabelle mit den Ergebnissen der WAN-Bandbreiten-Messung fiir TCP.

SNMP-ID:
1.96.1.2

Pfad Telnet:
Status > Iperf > Last-Results

Index

Diese Spalte enthdlt die fortlaufende Nummern der Eintrdge.

SNMP-ID:
1.96.1.2.1

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Local-IP

Diese Spalte enthdlt die lokale IP der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.2.2

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Remote-IP

Diese Spalte enthdlt die entfernte IP der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.2.3

Pfad Telnet:
Status > Iperf > Last-Results > TCP
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Mode

Diese Spalte enthalt den Modus der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.2.4

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Connections

Diese Spalte enthalt die aktuellen Verbindungen der gemessenen Schnittstelle.

SNMP-ID:
1.96.1.2.5

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Server-Start

Diese Spalte enthdlt den Start-Zeitpunkt des iPerf-Servers.

SNMP-ID:
1.96.1.2.6

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Server-Stop

Diese Spalte enthdlt den Stop-Zeitpunkt des iPerf-Servers.

SNMP-ID:
1.96.1.2.7

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Server-Duration-ms

Diese Spalte enthalt die Ubertragungszeit der Datenpakete in Millisekunden vom Server zum Client.
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SNMP-ID:
1.96.1.2.8

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Server-Bytes

Diese Spalte enthdlt die Anzahl Bytes, die der Server wahrend der Verbindung Ubertragen hat.

SNMP-ID:
1.96.1.2.9

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Server-Bandwidth-kbps

Diese Spalte enthalt die Server-Bandbreite wahrend der Verbindung.

SNMP-ID:
1.96.1.2.10

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Server-Error

Diese Spalte enthalt den Fehler, den der Server wahrend der Verbindung im Fehlerfall gemeldet hat.

SNMP-ID:
1.96.1.2.11

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Client-Start
Diese Spalte enthalt den Start-Zeitpunkt des iPerf-Clients.

SNMP-ID:
1.96.1.2.12
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Pfad Telnet:
Status > Iperf > Last-Results > TCP

Client-Stop
Diese Spalte enthalt den Stop-Zeitpunkt des iPerf-Clients.

SNMP-ID:
1.96.1.2.13

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Client-Duration-ms

Diese Spalte enthalt die Ubertragungszeit der Datenpakete in Millisekunden vom Client zum Server.

SNMP-ID:
1.96.1.2.14

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Client-Bytes
Diese Spalte enthalt die Anzahl der Datenpakete in Bytes, die der Client wahrend der Verbindung empfangen hat.

SNMP-ID:
1.96.1.2.15

Pfad Telnet:
Status > Iperf > Last-Results > TCP

Client-Bandwidth-kbps

Diese Spalte enthdlt die Client-Bandbreite wahrend der Verbindung.

SNMP-ID:
1.96.1.2.16

Pfad Telnet:
Status > Iperf > Last-Results > TCP
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Client-Error

Diese Spalte enthdlt den Fehler, den der Client wahrend der Verbindung im Fehlerfall gemeldet hat.

SNMP-ID:
1.96.1.2.17

Pfad Telnet:
Status > Iperf > Last-Results > TCP

5.5 SLA-Monitor

Ab LCOS-Version 9.20 tberpriift ein SLA-Monitor die Netzwerk-Verbindungen und zur Verfiigung stehende Dienste. Dazu
versendet das Gerat Datenpakete (iber das Internet Control Message Protocol (ICMP) und fragt durch Ping-Befehle z. B.
die Erreichbarkeit von Gegenstellen ab.

Sie erhalten iiber Syslog oder LANmonitor Informationen Uber Paketlaufzeiten und die Anzahl verlorener Datenpakete.

5.5.1 SLA-Monitoring

Das SLA-Monitoring Uberwacht die Verbindungen zu Gegenstellen innerhalb einer Netzwerkstruktur. Ping-Tests zu
definierten Zielen geben Aufschluss tber die Verfugbarkeit der Peers und zeigen Paketlaufzeiten sowie die Anzahl
verlorener Datenpakete an. Sie haben die Maglichkeit, Warnungen bei der Uberschreitung festgelegter Richtwerte zu
definieren und tiber SYSLOG oder LANmonitor ausgegeben zu lassen. Zudem wird die Historie vergangener Uberpriifungen
gespeichert, sodass Administratoren stets iiber die Qualitat der Verbindungen informiert sind.

Um die SYSLOG-Nachrichten empfangen zu kdnnen, bendtigen Sie einen entsprechenden SYSLOG-Client bzw. -Damon.
Unter UNIX/Linux erfolgt die Protokollierung durch den in der Regel standardmaRig eingerichteten SYSLOG-Damon.
Dieser meldet sich entweder direkt Uber die Konsole oder schreibt das Protokoll in eine entsprechende SYSLOG-Datei.

Unter Linux wird in der Datei / et ¢/ sysl og. conf angegeben, welche Facilities in welche Logdatei geschrieben
werden sollen. Uberpriifen Sie in der Konfiguration des Damons, ob auf Netzwerkverbindungen explizit gehort wird.

Windows stellt keine entsprechende Systemfunktion bereit. Sie benétigen spezielle Software, die die Funktion eines
SYSLOG-Damons erfiillt.

5.5.2 Konfiguration von SLA-Monitoring iiber LANconfig

Die Parameter zur Konfiguration des SLA-Monitors finden Sie bei LANconfig unter Meldungen > Allgemein im Abschnitt
SLA-Monitoring.

SLA-Monitoring

Hier kinnen Sie die Eneichbarkeit von Gegenstellen und Diensten vom Gerdt aus testen

lazzen.
ICMP-Tests...
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Klicken Sie auf die Schaltfliche ICMP-Tests, um neue Abfragen hinzuzufiigen und Richtwerte fiir die Verbindungstests

zu definieren.

ICMP-Tests

Test akkiviert  Mame

ZEMTRALE

IP-Yersion Ziel Tag Absende-Adresse {optional) Interval
30

Aukomatisch  192.168.1.120 0

i |

? [ |
I Offset OK

;; CuickFinder

[HinzuFUgen...] [Bearbeiten...] [ Kopieren, .. ] [ Entfernen ]

L

Klicken Sie auf die Schaltflache Hinzufiigen oder markieren Sie einen bereits vorhandenen Eintrag und klicken Sie auf

Bearbeiten.

ICMP-Tests - Neuer Eintrag ? 2 ]
Test akliviert Ergebnizbewertung
Marne: ZENTRALE RTT-Maxwwfarmung: 100 Millizekunden
|Persian: RTT-Max-Kritisch: 200 Millisekunden
Ziel: 192.168.1.120 RTT-Awg.wamung: 80 Millizekunden
Routing-Tag: 1] RTT-Awvg.-Kritizch: 170 Millizekunden
#bsende-fdresse [optionall - Paketverlustwamung: 10 Prozent
Testntervall: an Sekunden Paketverlust-Kritisch: 20 Frozent
Stant-Offset: 1] Sekunden

Kommentar:
Anzahl pro Test: 5
Paket-Verzogerung: 1.000 Millizekunden
Paket-Grike: BB Byte
[ ok ][ abbrechen

Test aktiviert

Bei aktivierter Checkbox verwendet das Gerat die definierten Einstellungen fir den Verbindungstest.
Name
Name der Verbindung

IP-Version
Legt fest, ob IPv4 oder IPv6 verwendet wird.

Ziel
Definiert das Ziel der Uberpriifung (ICMP / PING Ziel).
Routing-Tag

Per Default ist die Einstellung "Automatisch" ausgewahlt.

Geben Sie ein Routing-Tag an, falls eine bestimmte Route verwendet werden soll.
Absende-Adresse (opt.)

Konfigurieren Sie optional eine Absende-Adresse, falls Sie ein bestimmtes Netzwerk als Absende-Schnittstelle
verwenden mochten.

Test-Intervall
Definiert das Zeitintervall, in dem das Gerat ICMP Pakete verschickt (Default: 30 Sekunden).
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Start-Offset

Legen Sie eine Verzdgerungszeit fur den Versand von ICMP-Paketen fest.
Anzahl pro Test

Gibt an, wie viele ICMP Pakete pro Durchlauf verschickt werden (Default: 5).
Paket-Verzégerung

Legen Sie eine Verzogerung fir den Versand von Paketen fest.
Paket-GroRe

Definiert die PaketgroRe der ICMP Nachricht.

Ergebnisbewertung

In diesem Abschnitt definieren Sie Grenzwerte fir die Paketbehandlung.

RTT-Max-Warnung

Definieren Sie eine maximale Paketumlaufzeit (Round Trip Time). Sollte eines der ICMP-Pakete eine langere
Umlaufzeit als die hier festgelegte bendtigen, wird eine Warnmeldung generiert.

RTT-Max-Kritisch

Definieren Sie eine maximale Paketumlaufzeit, nach der eine Fehlermeldung generiert wird, falls eines der
ICMP-Pakete eine langere Umlaufzeit als die hier festgelegte benétigt.

RTT-Avg.-Warnung

Definieren Sie eine durchschnittliche Paketumlaufzeit. Sollte die durchschnittliche Anzahl der ICMP-Pakete
eine ldngere Umlaufzeit als die hier festgelegte bendtigen, wird eine Warnmeldung generiert.

RTT-Avg.-Kritisch

Definieren Sie eine durchschnittliche Paketumlaufzeit. Sollte die durchschnittliche Anzahl der ICMP-Pakete
eine langere Umlaufzeit als die hier festgelegte bendtigen, wird eine Fehlermeldung generiert.

Paketverlust-Warnung

Wenn der Prozentsatz der verloren gegangenen Pakete diesen definierten Wert erreicht, wird eine entsprechende
Warnmeldung generiert.

Paketverlust-Kritisch

Wenn der Prozentsatz der verloren gegangenen Pakete diesen definierten Wert erreicht, wird eine entsprechende
Fehlermeldung generiert.

Kommentar
Geben Sie eine aussagekraftige Beschreibung fiir diesen Eintrag an.

5.5.3 Anzeigen der SLA-Monitoring Ergebnisse in LANmonitor

In LANmonitor sind die Ergebnisse der konfigurierten Tests unter SLA-Monitoring ersichtlich.
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Angezeigt werden die zuletzt gesammelten Informationen des Verbindungstests.

@ LANmonitor - temporar (1) . - - L = é,l
Datei Gerdt Ansicht Bdras 7
FLREEBA B0 BBE|B| | R cvidide. LANGOM
P Steff-1780EW-4G )
- =5 WAN-Verbindungen: 1
(3} VPN: 5 verbunden
- @i EoGRE-Tunnel
o)) Wireless LAN
> %) Public-Spot
- =5 Border Gateway Protokoll
. I8 Rapid-Spanning-Tree
s Zertifikate
>y IPvB-Firewall: 03/07/2016 14:01:16 intruder detection - Paket verworfen
> 43 IPvd-Firewall: 03/03/2016 10:37:51 intruder detection - Paket verworfen
4 /i SLA-Monitoring
a g ZENTRALE
-} Zieladresse: 172.1610.1
&3 Zeitpunkt: 03/07/2016 15:40:07
) Paketverlust: 0
) Paketumlaufzeit{Minimal): 226,346
) Paketumlaufzeit{Maximal): 272141
- ¥ Paketumlaufzeit{Durchschnitt): 246.442
0 Testresultat-Kritisch wegen: Paketumlaufzeit(Maximal), Paketumlaufzeit{Durchschnitt)
o [ iPerf
. =5 Lokale Netzwerke
. @ DHCP-Server
5 Budget
- &) System-Informationen
-] GPS: Deaktiviert
€ Monitoring: SNMPY3 (verschlsselt)

Sie haben zudem die Mdglichkeit, sich die Historie der Verbindungsprifungen anzeigen zu lassen. Klicken Sie dazu mit
der rechten Maustaste auf den Eintrag SLA-Monitoring. Wahlen Sie im folgenden Dialog den Eintrag SLA-Monitoring
Historie aus.

| SLAmnitoring Testergebnisse von Steff-1780EW-4G - an 000 ==
SLA-Monitoring  Ansicht

Index Zeit Name Ziel hschnitt) Warnung wegen...  Kritisch wegen ...

24359 03/07/2016 153307 ZENTRALE 17216101 0 224.869000 256337000 238560000 max, Paketumlauf..  max, Paketuml..

24360 03/07/2016 15337 ZENTRALE 17216101 0 224867000 272200000 28726000 max, Paketumlauf..  max. Paketuml.. f
24361 03/07/2016 15:3407  ZENTRALE 17216101 0 225852000 289.624000 254387000 max. Paketumlauf..  max. Paketuml.

24362 03/07/2016 153437 ZENTRALE 17216101 0 225658000 294184000 245789000 max. Paketumlauf..  max. Paketuml.

24363 03/07/2016 15:35:07  ZENTRALE 17216101 0 225.040000 280097000 246493000 max, Paketumlauf..  max, Paketuml..

24364 03/07/201615:35:37  ZENTRALE 17216101 0 225196000 361272000 250568000 max, Paketumlauf..  max. Paketuml..

24365 03/07/2016 15:36:07  ZENTRALE 17216101 0 226260000 295104000 248344000 max. Paketumlauf..  max. Paketuml.

24366 03/07/201615:36:37  ZENTRALE 17216101 0 224919000 377.248000 211943000 max. Paketumlauf..  max. Paketuml.

24367 03/07/2016 1537:07  ZENTRALE 17216101 0 225174000 285.583000 243667000 max, Paketumlauf..  max, Paketuml..

24368 03/07/2016 1537:37  ZENTRALE 17216101 0 224.845000 237.954000 28928000 max, Paketumlauf..  max. Paketuml..

24369 03/07/2016 15:38:07  ZENTRALE 17216101 0 224027000 232320000 26219000 max. Paketumlauf..  max. Paketuml.

24370 03/07/2016 15:38:37  ZENTRALE 17216101 0 224437000 283768000 242988000 max. Paketumlauf..  max. Paketuml.

24371 03/07/2016 153007 ZENTRALE 17216101 0 225133000 273192000 247214000 max, Paketumlauf..  max, Paketuml..

u3m2 03/07/20161530:37  ZENTRALE 17216101 0 224352000 243303000 232304000 max, Paketumlauf..  max. Paketuml..

2373 03/07/2016 15:40:07  ZENTRALE 17216101 0 226346000 272141000 246442000 max. Paketumlauf..  max. Paketuml.

5.5.4 Erganzungen im Status-Meni

SLA-Monitor

Dieses Menii beinhaltet die Statuswerte fiir den SLA-Monitor.

SNMP-ID:
1.36

Pfad Telnet:
Status
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ICMP

Dieses Menii beinhaltet das Historie-Log und die letzten Ergebnisse des ICMP.

SNMP-ID:
1.36.1

Pfad Telnet:
Status > SLA-Monitor

Historie-Log

Dieser Eintrag enthalt die Historien-Tabelle.

SNMP-ID:
1.36.1.1

Pfad Telnet:
Status > SLA-Monitor > ICMP

Index

Fortlaufende Nummerierung der Eintrdge.

SNMP-ID:
1.36.1.1.1

Pfad Telnet:
Status > SLA-Monitor >ICMP > Historie-Log

Zeitstempel

Genaue Zeitangabe zu dem der Eintrag angelegt wurde.

SNMP-ID:
1.36.1.1.2

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

Name

Name der ICMP-Konfiguration.
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SNMP-ID:
1.36.1.1.3

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

Ziel
Dieser Eintrag enthélt Ziel der Uberprifung.

SNMP-ID:
1.36.1.1.4

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

Pkt-Loss-Percent

Dieser Eintrag zeigt die Anzahl verloren gegangener Datenpakete in Prozent.

SNMP-ID:
1.36.1.1.5

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

RTT-Min

Dieser Eintrag zeigt die minimale Paketumlaufzeit der ICMP-Pakete an.

SNMP-ID:
1.36.1.1.6

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

RTT-Max

Dieser Eintrag zeigt die maximale Paketumlaufzeit der ICMP-Pakete an.

SNMP-ID:
1.36.1.1.7
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Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

RTT-Avg

Dieser Eintrag zeigt die durchschnittliche Paketumlaufzeit der ICMP-Pakete an.

SNMP-ID:
1.36.1.1.8

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

Warnung

Dieser Eintrag enthalt die Anzahl gemeldeter Warnungen.

SNMP-ID:
1.36.1.1.9

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

Kritisch

Dieser Eintrag enthalt die Anzahl gemeldeter Fehler.

SNMP-ID:
1.36.1.1.10

Pfad Telnet:
Status > SLA-Monitor > ICMP > Historie-Log

Letzte-Ergebnisse

Dieser Eintrag enthalt die Tabelle mit den Ergebnissen der letzten Uberpriifung.

SNMP-ID:
1.36.1.2

Pfad Telnet:
Status > SLA-Monitor > ICMP

5 Routing und WAN-Verbindungen
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Name

Name der ICMP-Konfiguration.

SNMP-ID:
1.36.1.2.1

Pfad Telnet:
Status > SLA-Monitor > ICMP > Letzte-Ergebnisse

Ziel

Dieser Eintrag enthalt Ziel der letzten Uberprifung.

SNMP-ID:
1.36.1.2.2

Pfad Telnet:
Status > SLA-Monitor >ICMP > Letzte-Ergebnisse

Zeitstempel

Genaue Zeitangabe zu dem der Eintrag angelegt wurde.

SNMP-ID:
1.36.1.2.3

Pfad Telnet:
Status > SLA-Monitor > ICMP > Letzte-Ergebnisse

Pkt-Loss-Percent

Dieser Eintrag zeigt die Anzahl verloren gegangener Datenpakete in Prozent..

SNMP-ID:
1.36.1.2.4

Pfad Telnet:
Status > SLA-Monitor > ICMP > Letzte-Ergebnisse

RTT-Min

Dieser Eintrag zeigt die minimale Paketumlaufzeit der ICMP-Pakete an.
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SNMP-ID:
1.36.1.2.5

Pfad Telnet:
Status > SLA-Monitor >ICMP > Letzte-Ergebnisse

RTT-Max

Dieser Eintrag zeigt die maximale Paketumlaufzeit der ICMP-Pakete an.

SNMP-ID:
1.36.1.2.6

Pfad Telnet:
Status > SLA-Monitor > ICMP > Letzte-Ergebnisse

RTT-Avg

Dieser Eintrag zeigt die durchschnittliche Paketumlaufzeit der ICMP-Pakete an.

SNMP-ID:
1.36.1.2.7

Pfad Telnet:
Status > SLA-Monitor > ICMP > Letze-Ergebnisse

Warnung

Dieser Eintrag enthalt die Anzahl gemeldeter Warnungen.

SNMP-ID:
1.36.1.2.8

Pfad Telnet:
Status > SLA-Monitor > ICMP > Letze-Ergebnisse

Kritisch

Dieser Eintrag enthdlt die Anzahl gemeldeter Fehler.

SNMP-ID:
1.36.1.2.9

5 Routing und WAN-Verbindungen
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Pfad Telnet:
Status > SLA-Monitor > ICMP > Letze-Ergebnisse

Werte-loeschen

Mit diesem Eintrag haben Sie die Maglichkeit, alle Werte zu léschen.

SNMP-ID:
1.36.1.3

Pfad Telnet:
Status > SLA-Monitor > ICMP

5.5.5 Erganzungen im Setup-Menii

SLA-Monitor

Dieses Menu enthélt die Einstellungen fiir SLA-Monitor.

SNMP-ID:
2.45

Pfad Telnet:
Setup

ICMP

In diesem Menii konfigurieren Sie das Internet Control Message Protocol (ICMP).

SNMP-ID:
2.45.1

Pfad Telnet:
Setup > SLA-Monitor

Name

Enthalt den Namen der ICMP-Konfiguration.

SNMP-ID:
24511

Pfad Telnet:
Setup > SLA-Monitor > ICMP
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Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Aktiv

Dieser Eintrag steuert, ob das jeweilige ICMP-Profil verwendet werden soll.

SNMP-ID:
2.45.1.2

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
ja
nein
Default-Wert:

ja

Ziel

Legen Sie eine IPv4-Adresse fest, an die das ICMP Diagnose- oder Fehlermeldungen senden soll.

SNMP-ID:
2.45.1.3

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Maogliche Werte:
max. 40 Zeichen aus [ 0- 9] .

Default-Wert:
0.0.0.0

Rtg-Tag

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen entfernten Gateway ermittelt wird.
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SNMP-ID:
245.1.4

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Loopback-Addresse

Das Gerat sieht diese Adresse als eigene Adresse an, die auch dann verfligbar ist, wenn z. B. eine physikalische Schnittstelle
deaktiviert ist.

SNMP-ID:
24515

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 56 Zeichen aus [ 0- 9]

Default-Wert:
leer

Intervall

Zeitlicher Abstand in Sekunden, in dem ICMP Diagnose- oder Fehlermeldungen an das definierte Ziel Gibermittelt.

SNMP-ID:
2.45.1.6

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 6 Zeichen aus [ 0- 9]

Default-Wert:
30
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Start-Offset

Definieren Sie eine Startverzogerung fiir die ICMP-Ubermittlungen in Millisekunden.

SNMP-ID:
2.45.1.7

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 6 Zeichen aus [ 0- 9]

Default-Wert:
0

Anzahl
Legen Sie die Anzahl der gleichzeitig zu Gibermittelnden ICMP-Pakete fest.

SNMP-ID:
2.45.1.8

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Mégliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
5

Paket-Verzoegerung

Legt fest, in welchem Abstand die ICMP-Pakete verzogert tibermittelt werden. Verzégerung in Millisekunden.

SNMP-ID:
24519

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1000
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Paketgroesse

Legt die PaketgroRe fiir ICMP-Meldungen fest. Die Angabe erfolgt in Byte.

SNMP-ID:
2.45.1.10

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
56

Warn-LvI-RTT-Max

Maximal zuldssige Paketumlaufzeit bevor der SLA-Monitor eine Warnung ausgibt.

SNMP-ID:
245111

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
100

Crit-Lvl-RTT-Max

Maximal zuldssige Paketumlaufzeit bevor der SLA-Monitor einen Fehler meldet.

SNMP-ID:
2.45.1.12

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
200
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Warn-LvI-RTT-Avg

Durchschnittliche Paketumlaufzeit bevor der SLA-Monitor eine Warnung ausgibt.

SNMP-ID:
2.45.1.13

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
80

Crit-LvI-RTT-Avg

Durchschnittliche Paketumlaufzeit bevor der SLA-Monitor einen Fehler meldet.

SNMP-ID:
2.45.1.14

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
170

Warn-Lvl-Pkt-Loss-Percent

Anzahl verlorener Datenpakete in Prozent vor Ausgabe einer Warnung.

SNMP-ID:
2.45.1.15

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
10
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Crit-Lvl-Pkt-Loss-Percent

Anzahl verlorener Datenpakete in Prozent vor Ausgabe eines Fehlers.

SNMP-ID:
2.45.1.16

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
20

IP-Version

Definiert den verwendeten IP-Standard des Internet Control Message Protocols.

SNMP-ID:
2.45.1.17

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Mégliche Werte:

Auto
IPv4
IPv6

Default-Wert:

Auto

Kommentar

Bemerkung zu dieser ICMP-Konfiguration.

SNMP-ID:
2.45.1.19

Pfad Telnet:
Setup > SLA-Monitor > ICMP

Mégliche Werte:

max. 63 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9&' () *+-,/:

P <=>2[N] AL
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Default-Wert:
leer

Event-Anzahl

Anzahl der Ereignisse, die der SLA Monitor protokollieren soll.

SNMP-ID:
2.45.2

Pfad Telnet:
Setup > SLA-Monitor

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
100

Start-Verzoegerung

Verzdgerungszeit in Millisekunden bis zum Start der Uberwachung.

SNMP-ID:
2453

Pfad Telnet:
Setup > SLA-Monitor

Méogliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
10

5.6 Zusatzliche DSL-Modem-Statuswerte

Ab Version 9.20 stellt LCOS fiir DSL-Verbindungen zusatzlich die Statuswerte fir Verbindungsdauer und Verbindungsanzahl
zur Verfiigung.
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5.6.1 DSL-Modem-Statuswerte mit LANmonitor auslesen

Mit dem LANmonitor lassen sich fiir jedes registrierte Gerat mit ADSL-/VDSL-Modem im Abschnitt
System-Informationen > Schnittstellen > ADSL-Modem: <Status> die Statuswerte des DSL-Modems auslesen.

@ LAMmonitor EI@

Datei Gerit Ansicht  Extras [

#\{1| =| H|E‘]@|E|B|@@|@@B|G| 4 s QuickFinder..

) IPuE-Firewsll: AUS -

) Pud-Firewall: AUS
b 2B Lokale Metzwerke
----- a DHCP-Server: Inaktiv
I Budget
a -} System-Informationen
b P Gerdt i S
4 =8 Schnittstellen
L WLAN;: Btheros ARI280

- Externe Karte: {nichtvorhanden/deaktiviert)
.28 ADSL-Madern: Handshaking

----- 8 Leitungstyp: over-IsDN

----- ) Leitungsmodus: Unbekannt

----- ) Upstream-Rate: 0 Bit/s

----- ) Downstrearn-Rate: 0 Bit/s

----- £ Rauschabstand (Remate): 0,0 dB
----- &) Rauschabstand {Lokal): 0,0 dB

----- ) Verbindungsdauer: 00:00 Stunden
----- 8 Werbindungsanzahl: 0

----- ) Chipsatztyp: Ifx-Amazon-SE

----- ) DSL-API-Version: 3.20.5.1

----- ) DEP-Firrmware-Version: 3.5.6.1.1.2
.= Ethernet-Ports

EE ISDM: Das Interface ist deaktiviert,

m

_--\-Q USB-Gerite
[ & Walumes

5.6.2 Erganzungen im Status-Menu

Verbindungsanzahl

Dieser Eintrag enthalt die Anzahl der DSL-Verbindungen seit dem letzten System-Neustart.

SNMP-ID:
1.75.53

Pfad Telnet:
Status > VDSL

Verbindungsdauer

Dieser Eintrag enthalt die Dauer der DSL-Verbindung seit der letzten Synchronisation.

SNMP-ID:
1.75.54

Pfad Telnet:
Status > VDSL

182



Addendum
5 Routing und WAN-Verbindungen

Verbindungsanzahl

Dieser Eintrag enthalt die Anzahl der DSL-Verbindungen seit dem letzten System-Neustart.

SNMP-ID:
1.75.25.53

Pfad Telnet:
Status > VDSL > Advanced

Verbindungsdauer

Dieser Eintrag enthalt die Dauer der DSL-Verbindung seit der letzten Synchronisation.

SNMP-ID:
1.75.25.54

Pfad Telnet:
Status > VDSL > Advanced

5.7 Anzeige der Mobilfunkstandards

Ab LCOS-Version 9.20 nennt LANconfig nicht nur die Bezeichnungen der Mobilfunkstandards, sondern auch die
entsprechenden Generationsbezeichnungen:

= GPRS: 2G
GSM: 2G
EDGE: 2.5G
UMTS: 3G
HSPA: 3.5G
HSDPA: 3.5G
HSUPA: 3.5G
HSPA+: 3.5G
LTE: 4G

5.7.1 Erganzungen im Setup-Menu

Modus
Wahlen Sie hier die Mobilfunk-Ubertragungs-Betriebsart.

SNMP-ID:
2.23.41.1.6

Pfad Telnet:
Setup > Schnittstellen > Mobilfunk > Profile
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Magliche Werte:

Auto

Automatische Wahl der Ubertragungs-Betriebsart
3G

AusschlieRlicher UMTS-Betrieb
2G

AusschlieRlicher GPRS-Betrieb
3G-2G

Kombinierter UMTS-GPRS-Betrieb
4G

AusschlieRlicher LTE-Betrieb
4G-3G

Kombinierter LTE-UMTS-Betrieb
4G-2G

Kombinierter LTE-GPRS-Betrieb

Default-Wert:

Auto

5.7.2 Erganzungen im Status-Menu

Modus

Dieser Eintrag zeigt den Mobilfunkmodus.

SNMP-ID:
1.49.9.3

Pfad Telnet:
Status > Modem-Mobilfunk > Netzliste

Magliche Werte:

unbekannt
2G
3G
4G

Modus
Dieser Eintrag enthalt den Mobildfunk-Modus.

SNMP-ID:
1.49.12

Pfad Telnet:
Status > Modem-Mobilfunk
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Magliche Werte:

unbekannt
UMTS(3G)
GPRS(2G)
GSM(2G)
EDGE(2.5G)
HSDPA(3.5G)
HSUPA(3.5G)
HSPA+(3.5G)
LTE(4G)
HSPA(3.5G)

Default-Wert:

unbekannt

Mode

Dieser Eintrag enthdlt die Statuswerte fir Mode.

SNMP-ID:
1.49.16.5

Pfad Telnet:
Status > Modem-Mobilfunk > Historie

Magliche Werte:

unbekannt
UMTS(3G)
GPRS(2G)
GSM(2G)
EDGE(2.5G)
HSDPA(3.5G)
HSUPA(3.5G)
HSPA+(3.5G)
LTE(4G)
HSPA(3.5G)

Default-Wert:

unbekannt

AcT

Dieser Eintrag enthdlt die Statuswerte fir AcT.

5 Routing und WAN-Verbindungen
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SNMP-ID:
1.49.47.5

Pfad Telnet:
Status > Modem-Mobilfunk > Netzliste

Mégliche Werte:

unbekannt
2G
3G
4G

186



Addendum
6 IPv6

6 IPv6

6.1 IPv6-Unterstiitzung durch (S)NTP-Client und -Server

LCOS-Version 9.20 unterstiitzt IPv6 fiir den (S)NTP-Client und -Server.

6.1.1 Konfiguration des Zeit-Servers unter LANconfig

Damit ein Gerat die aktuelle Zeit im Netzwerk bekannt machen kann, aktivieren Sie unter Datum/Zeit > Synchronisierung
den regelmaRigen Abgleich mit einem Zeitserver.

Wwiahlen Sie die fur die Uhr im Gerat gewiinschte Abgleichmethode:
K.ein regelmaliiger Abgleich der gerateinternen Zeit
Abgleich bei jedem [SDM-Yerbindungzaufbau

@ Fegelmalbig mit einem Zeit-Server [MTP) synchronizieren

MTP-Client-Einstellungen

Abfrage-ntervall: 86.400 Sekunden
Anzahl der Versuche: 4

Abfrage-Intervall

Geben Sie hier das Zeitintervall in Sekunden an, nach dem eine Uberpriifung und gegebenenfalls
Neusynchronisierung der internen Uhr des Gerdtes mit einem der angegebenen Zeit-Server (NTP) erfolgen
soll.

Anzahl der Versuche

Geben Sie hier an, wie oft das Gerat eine Synchronisation mit dem Zeit-Server versuchen soll. Bei Angabe
einer Null versucht das Gerat solange eine Verbindung, bis es eine giltige Synchronisation erreicht hat.

Im Abschnitt NTP-Einstellungen konfigurieren Sie anschlieBend unter Zeit-Server die Einstellungen fiir den Zeitabgleich
mit dem entsprechenden Server.

Zeit-Server - Meuer Eintrag @
Mame oder Adresse: -
Abszende-Adresse [opt.]: - ‘wiahlen
[ ok | [ abbrechen |

Name oder Adresse

Geben Sie hier einen Zeit-Server (NTP) an, den das Gerat abfragen soll. Der Zeit-Server sollte iber eines der
vorhandenen Interfaces erreichbar sein.

Die Angabe einer Adresse ist mdglich als FQDN, IPv4- oder IPv6-Adresse. Liefert die DNS-Namensauflosung
fir den Zeit-Server eine IPv6-Adresse zuriick, bevorzugt das Gerat diese IPv6-Adresse.

Die Reihenfolge, in der das Gerat mehrere angegebene Zeit-Server abfragt, bestimmen Sie in der
Ubersicht der Eintrage
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Absende-Adresse (opt.)

Konfigurieren Sie hier optional eine Absendeadresse, die das Gerat statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absendeadresse verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben,
geben Sie diese hier als Absendeadresse an.

Sofern die hier eingestellte Absendeadresse eine Loopback-Adresse ist, verwendet das Gerat diese
auch auf maskiert arbeitenden Gegenstellen unmaskiert.

Als Adresse akzeptiert das Gerdt verschiedene Eingabeformate:

= Name des IP-Netzwerkes (ARF-Netz), dessen Adresse eingesetzt werden soll.

m "INT" fiir die Adresse des ersten Intranets.

= "DMZ" fiir die Adresse der ersten DMZ (Achtung: Wenn es eine Schnittstelle Namens "DMZ" gibt, dann
nimmt das Gerat deren Adresse).

m |BO ... LBF fiir eine der 16 Loopback-Adressen oder deren Name.

= Eine beliebige [Pv4- oder IPv6-Adresse

Mit diesen Einstellungen bezieht zunachst nur das Gerat selbst die Zeit von den 6ffentlichen Zeitservern. Um die aktuelle
Zeit auch im LAN den anderen Gerate bekannt zu machen, aktivieren Sie unter Datum/Zeit > Synchronisierung im
Abschnitt NTP-Server-Einstellungen den Zeit-Server im Gerat.

MTP-Server-Einstellungen
Ihr Gerdt kann im eigenen Metz als Zeit-Server dienen, mit dem sich andere Gerate oder

Stationen synchronisieren. Zuztzlich kann es aktiv die Zeit in regelmaligen Abstanden an alle
Stationen senden.

Zeit-Server aktiviert
Sende-todus [rur [Pyvd)

Sende-ntervall: [=11] Sekunden

Zeit-Server aktiviert
Aktivieren Sie diese Option, wenn das Gerat als Zeit-Server im Netz funktionieren soll.
Sende-Modus (nur IPv4)

Soll das Gerat regelmaRig als Zeit-Server an alle Stationen im Netz die aktuelle Zeit senden, aktivieren Sie
den ,Sende-Modus”.

@ Der Sende-Modus des Gerdtes unterstiitzt nur IPv4-Adressen.

Sende-Intervall

Geben Sie den zeitlichen Abstand in Sekunden an, in welchem der Zeit-Server des Gerates die aktuelle Zeit
an die erreichbaren Stationen im Netz senden soll.

6.1.2 Erganzungen im Setup-Menu

BC-Modus

Soll das Gerat regelmaRig als Zeit-Server an alle Stationen im Netz die aktuelle Zeit senden, aktivieren Sie den
,Sende-Modus”.

@ Der Sende-Modus des Gerates unterstiitzt nur IPv4-Adressen.
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SNMP-ID:
2.26.3

Pfad Telnet:
Setup > NTP

Mégliche Werte:

nein

Der Sende-Modus ist deaktiviert.
ja

Der Sende-Modus ist aktiviert.

Default-Wert:

nein

RQ-Addresse

Geben Sie hier einen Zeit-Server (NTP) an, den das Gerat abfragen soll. Der Zeit-Server sollte iiber eines der vorhandenen
Interfaces erreichbar sein.

Die Angabe einer Adresse ist moglich als FQDN, IPv4- oder IPv6-Adresse. Liefert die DNS-Namensauflésung fir den
Zeit-Server eine IPv6-Adresse zurlick, bevorzugt das Gerat diese IPv6-Adresse.

SNMP-ID:
2.26.11.1

Pfad Telnet:
Setup > NTP > RQ-Adresse

Méogliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Loopback-Addr.

Konfigurieren Sie hier optional eine Absendeadresse, die das Gerat statt der ansonsten automatisch fir die Zieladresse
gewahlten Absendeadresse verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben, geben Sie diese hier als
Absendeadresse an.

Sofern die hier eingestellte Absendeadresse eine Loopback-Adresse ist, verwendet das Gerat diese auch auf
maskiert arbeitenden Gegenstellen unmaskiert.

Als Adresse akzeptiert das Gerat verschiedene Eingabeformate:

= Name des IP-Netzwerkes (ARF-Netz), dessen Adresse eingesetzt werden soll.
= "INT" fiir die Adresse des ersten Intranets.
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m "DMZ" fiir die Adresse der ersten DMZ (Achtung: Wenn es eine Schnittstelle Namens "DMZ" gibt, dann nimmt das
Gerat deren Adresse).

® |BO ... LBF fir eine der 16 Loopback-Adressen oder deren Name.
= Eine beliebige IPv4- oder IPv6-Adresse

SNMP-ID:
2.26.11.2

Pfad Telnet:
Setup > NTP > RQ-Adresse

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer
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7.1 IKEv2-Unterstiitzung

Ab LCOS-Version 9.20 unterstiitzt LCOS IKEv2.

7.1.1 Funktionen des VPN-Moduls

In diesem Abschnitt sind alle Funktionen und Eigenschaften des LCOS-VPN-Moduls aufgelistet. Experten im Bereich VPN
bietet er eine stark komprimierte Zusammenfassung iiber die Leistungsfahigkeit der Funktion. Das Verstandnis der
verwendeten Fachtermini setzt allerdings solide Kenntnisse iiber die technischen Grundlagen von VPN voraus. Fiir die
Inbetriebnahme und den Normalbetrieb von VPN sind diese Informationen jedoch nicht erforderlich.

= VPN-Tunnel iiber Festverbindung, Wahlverbindung und IP-Netzwerk

= | ANCOM Dynamic VPN: Offentliche IP-Adressen konnen statisch oder dynamisch sein (fiir den Aufbau zu Gegenstellen
mit dynamischer IP-Adresse ist eine ISDN-Verbindung erforderlich)

= VPN nach dem IPSec-Standard
= |PSec-Protokolle ESP, AH und IPCOMP im Tunnelmodus
= Hash-Algorithmen:

o HMAC-MD5-96, Hashlange 128 Bits

o HMAC-SHA-1-96, Hashlange 160 Bits
o HMAC-SHA-256, Hashlange 256 Bits
o HMAC-SHA-384, Hashlange 384 Bits
o HMAC-SHA-512, Hashlange 512 Bits

= Kompression mit ,Deflate” (ZLIB)
m Schliisselmanagement nach ISAKMP (IKEv1, IKEv2)
= Symmetrische Verschliisselungsverfahren

o AES, Schliissellange 128, 192 und 256 Bits
o Triple-DES (3DES), Schliissellange 168 Bits
o Blowfish, Schlissellange 128-448 Bits

o CAST, Schlisselldnge 128 Bits

o DES, Schlussellange 56 Bits

= |KEv1 Main- und Aggressive-Modus

= |KEv1/IKEv2 Config Mode

= |KEv1 mit Preshared Keys und IKEv2

m |KEv1 und IKEv2 mit RSA-Signature und digitalen Zertifikaten (X.509)

m Schliisselaustausch iiber Oakley, Diffie-Hellman-Algorithmus mit Schliissellange 768 Bits, 1024 Bits, 1536 Bits,
2048 Bits, 3072 Bits und 4096 Bits (well known groups 1, 2, 5, 14, 15 und 16)

7.1.2 IKEv2
Der VPN-Aufbau ist mit LANCOM-Geraten sowohl (iber IKEv1 als auch Gber IKEv2 mdglich.

IKEv2 ermoglicht einen schnelleren und sichereren Verbindungsaufbau von VPN-Tunneln. Erstmals ist zudem die
VPN-verschliisselte Vernetzung von IPv6-basierten Standorten auch im Mischbetrieb mit [Pv4 mdglich.
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Die Einrichtung einer VPN-Verbindung iiber IKEv1 ist bei manueller Konfiguration komplex und fehleranfallig, so dass
viele Implementationen von IPSec inkompatibel zueinander konfiguriert sein kdnnen und damit eine VPN-Verbindung
zwischen den Geraten durch fehlerhafte Konfigurationsvorgange scheitern kann. Die IKEv2-Konfiguration im LCOS
ermdglicht es dem Administrator, zuverlassig eine Ubereinstimmung der Konfiguration mit der Gegenstelle einzurichten.
Der Administrator hat z. B. die Mdglichkeit, mehrere Diffie-Hellman-Gruppen anzuwahlen. Damit erhalt das Gerét Giber
die Uberarbeitete Benutzeroberflache an vielen Konfigurationsparametern empfohlene Default-Werte. Dieser vereinfachte
Konfigurationsablauf mit IKEv2 beseitigt folglich Fehlerquellen, was wiederum zu einem geringeren Administrationsaufwand
flhrt. Zusatzlich ist der VPN-Verbindungsaufbau bei IKEv2 performanter, denn IKEv2 nutzt fiir den Informationsaustausch
bei der Aushandlung eines VPN-Tunnels nur 4 Pakete (je VPN-Partner ein REQUEST und ein REPLY), anstatt wie bei
IKEv1 zwischen 6 (im ,aggressive/quick mode”) und 12 (im ,main mode”) Paketen. Der Sicherheitsstandard ist bei IKEv2
genauso hoch wie bei IKEv1.

Bei der Verwendung von IKEv2 werden RFC 7296, RFC 7427 und im IKEv2-Client-Betrieb RFC 5685 unterstitzt.

7.1.3 IKEv2 mit LANconfig konfigurieren
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IKEv2 konfigurieren Sie unter VPN > IKEv2/IPSec.

WPM-erbindungen

Konfigurieren Sie in dieser Tabelle [KEv2 WPN-erbindungen. Die Metzbeziehungen werden in
der WYPH-Regeltabelle VP Allgemein) definiert.

Werbindungs-Liste. .. | | Werbindungs-Parameter. ..

Authentifizierung

Drefinieren Sie in diesen T abellen [dentititen fuir die YPH-Yerbindungen, sowie die damit
verbundenen Profile fur digitale Signaturen.

Authentifizierung... | | Digitale Signatur-Frofile...

Werzchlizzelung

In diezer Tabelle werden die Verschluizzelungsparameter definiert.

Werzchllizzelung...

Adreszen fur Einwahlzugange [CFG-Mode-Server]

Definieren Sie hier die Parameter die einwahlenden Clients per CFG-Mode zugewiesen werden,

IPvd-Adressen,.. | | |PvE-fdreszen...

Enweiterte Einstellungen

Ernweiterte Einstellungen...

Fragmentierung

MTLU: 0

VPN-Verbindungen

In diesem Abschnitt konfigurieren Sie die IKEv2-VPN-Verbindungen und Verbindungsparameter.
Authentifizierung

Definieren Sie in dieser Tabelle die Identitaten fiir die VPN-Verbindungen.
Digitale Signatur-Profile

Definieren Sie in dieser Tabelle die Authentifizierungs-Methode fir die VPN-Verbindungen.
Verschliisselung

Definieren Sie in dieser Tabelle die Verschlisselungsparameter.
Adressen fiir Einwahlzugange (CFG-Mode-Server)

Definieren Sie in dieser Tabelle die Parameter, die das Gerat den einwahlenden Clients per CFG-Mode zuweist.


http://www.rfc-base.org/rfc-7296.html
http://www.rfc-base.org/rfc-7427.html
http://www.rfc-base.org/rfc-5685.html
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Erweiterte Einstellungen

Konfigurieren Sie in diesem Abschnitt die Einstellungen zur Authentifizierung weiterer entfernter Identitaten,
die IKEv2-Rekeying-Parameter und die Prafixe fiir das IKEv2-Routing.

Um eine IKEv2-Verbindung zu konfigurieren, ist zunachst ein Eintrag in der Verbindungs-Liste erforderlich. Um den
Konfigurationsaufwand gering zu halten, enthalt LCOS Default-Eintrage, die die meisten Parameter mit den gangigen
Einstellungen fiir starke Verschliisselungsalgorithmen, Dead-Peer-Detection oder Giiltigkeitszeitraume vorbelegen.
Lediglich die Angabe der VPN-Gegenstellen-Adresse, der Authentifizierungs-Parameter (unter Authentifizierung) sowie
der VPN-Regeln (unter VPN > Allgemein > Netzwerk-Regeln) ist erforderlich.

@ Der Konsolenbefehl show vpn zeigt, ob die so eingerichtete VPN-Verbindung erfolgreich ist.

Verbindungs-Liste

In dieser Tabelle konfigurieren Sie die IKEv2-Verbindungen zu VPN-Partnern.

Werbindungs-Liste - Meuer Eintrag @

| Eintrag aktiv

Mame der Verbindung:

Haltezeit: 1] Sekunden
Entferntes Gateway:

Fiouting-T ag: 1]

Werschilisselung: DEFAULT v [ wahlen |
Authentiizienung: DEFAULT v [ wahlen |
Werbindungs-Parameter: DEFAULT - [ wahlen |
Giliigkeitsdaver: DEFAULT v [ wahlen |

IKE-CFG: Az -
IPvd-Adress-Poal: v [ wihlen |
IPvE-Adress-Poal: v [ wihlen |
Fegelerzeugung: I\"kanuelliv
|IPv4-Fegeln: - [ wahlen |
|PvE-Fegeln: - [ wahlen |
Fiouting: - [ wahlen |
RADILS-uth -Server: v [ wahlen |
RADIUS-Acc.-Server v [ wihlen |
Kommentar:

oK | [ Abbrechen |

Eintrag aktiv
Aktiviert oder deaktiviert die Verbindung zu dieser VPN-Gegenstelle.
Name der Verbindung
Enthalt den Namen der Verbindung zur Gegenstelle.
Haltezeit
Gibt die Haltezeit in Sekunden an, die das Gerdt eine Verbindung ohne Datenfluss aufrecht erhélt.
Entferntes Gateway
Enthalt die Adresse (IPv4- oder IPv6-Adresse, FQDN) des VPN-Partners.
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Routing-Tag
Enthalt das Routing-Tag fiir diese VPN-Verbindung.
Verschliisselung

Bestimmt die Verschllsselung der VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle
Verschliisselung.

Authentifizierung

Bestimmt die Authentifizierung der VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle
Authentifizierung.

Verbindungs-Parameter

Bestimmt die allgemeinen Parameter der VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle
Verbindungs-Parameter.

Giiltigkeitsdauer

Bestimmt die Lebensdauer der Schlissel einer VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle
Erweiterte Einstellungen > Giiltigkeitsdauer.

IKE-CFG
Bestimmt den IKEv2-Config-Modus dieser Verbindung fiir RAS-Einwahlen.
Mdgliche Werte sind:

® Aus: IKEv2-Config-Modus deaktiviert

m Server: Der Router verteilt Konfigurationsparameter (z. B. Adressen oder DNS-Server) an VPN-Clients Die
zu vergebenden Parameter werden im IPv4- bzw. IPv6-Adresspool konfiguriert.

m (lient: Der Router fragt beim Server Konfigurationsparameter (z. B. Adressen oder DNS-Server an).
IPv4-Adress-Pool

IPv4-Adressen und DNS-Server fir Einwahlzugange im IKE-CFG-Modus Server.
IPv6-Adress-Pool

IPv6-Adressen und DNS-Server fir Einwahlzugange im IKE-CFG-Modus Server.
Regelerzeugung

Bestimmt, wie VPN-Regeln erstellt werden.

Mégliche Werte:

Automatisch

Als Quellnetz wird das lokale Intranet eingesetzt (privater IP-Adressbereich, zu dem das lokale VPN-Gateway
selbst gehort). Als Zielnetze dienen fiir die automatisch erstellten VPN-Regeln die Netzbereiche aus der
IP-Routing-Tabelle, fir die als Router ein entferntes VPN-Gateway eingetragen ist.

Werden zwei einfache lokale Netzwerke gekoppelt, ist es der VPN-Automatik méglich, aus dem IP-Adressbereich
des eigenen LANs und dem Eintrag des entfernten LAN in der IP-Routing-Tabelle die erforderliche
Netzbeziehung ableiten.

Manuell
Die Regelerstellung fir die Netzbeziehungen erfolgt wie die manuelle Regel-Definition fir IPv4 oder IPvé6.

IPv4-Regeln
Gibt an, welche IPv4-Regeln fiir diese VPN-Verbindung gelten sollen.
Die IPv4-Regeln stehen in der Tabelle VPN > Netzwerk-Regeln.
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IPv6-Regeln
Gibt an, welche IPv6-Regeln fiir diese VPN-Verbindung gelten sollen.
Die IPv6-Regeln stehen in der Tabelle VPN > Netzwerk-Regeln.
Routing

Gibt die Routen an, die der Gegenseite dynamisch per IKE-CFG Mode iibermittelt werden sollen. Diese Funktion
ist nur im IKEv2-CFG Mode fiir Client und Server moglich.

Die Routen fir IPv4- und IPv6-Verbindungen stehen in den Tabellen Erweiterte Einstellungen >
IPv4-Routing/IPv6-Routing.

RADIUS-Auth.-Server

Bestimmt den RADIUS-Server fiir die Autorisierung des VPN-Peers. Den RADIUS-Server fiir IKEv2 konfigurieren
Sie unter VPN > IKEv2/IPSec unter Erweiterte Einstellungen.

RADIUS-Auth.-Server

Bestimmt den RADIUS-Server fiir das Accounting des VPN-Peers. Den RADIUS-Server fiir IKEv2 konfigurieren
Sie unter VPN > IKEv2/IPSec unter Erweiterte Einstellungen.

Kommentar

Vergeben Sie diesem Eintrag einen aussagekraftigen Kommentar.

Verbindungs-Parameter

In dieser Tabelle definieren Sie die Parameter von IKEv2-VPN-Verbindungen, die nicht Bestandteil der SA-Verhandlung
sind. Es existiert ein Standardeintrag ,DEFAULT” mit gangigen Einstellungen.

Werbindungs-Parameter - Meuer Eintrag @
Mame: |
Dead Peer Detection: 30 Sekunden
IPSec-over-HTTPS: Aus -
IPCOMP: Mein -
Modus: Tunnel hd
[ ok | [ abbrechen
Name

Enthalt den eindeutigen Namen dieses Eintrages. Diesen Namen ordnen Sie den Verbindungen in der
Verbindungs-Liste im Feld ,Verbindungs-Parameter” zu.

Dead Peer Detection

Enthalt die Zeit in Sekunden, nach der das Gerat die Verbindung beendet, wenn es in der Zwischenzeit den
entfernten Peer nicht mehr erreicht.

IPSec-over-HTTPS

Gibt an, ob die Verbindung IKEv2 Gber HTTPS verwendet.
IPCOMP

Gibt an, ob die Gerate die IKEv2-Datenpakete komprimiert (ibertragen.
Modus

Bestimmt den Ubertragungsmodus.

195



Addendum

7 VPN

Authentifizierung

In dieser Tabelle konfigurieren Sie die Parameter fiir die IKEv2-Authentifizierung der lokalen und mindestens einer
entfernten Identitat.

Authentifizierung - Neuer Eintrag ?

M ame:

Lokale Authentifizierung: _
Lokales Dig. Signatur-Profil. DEFAULT -

Lokaler [dentitatstyp: K.eine |dentitat -

Laokale |dentitat:

Lokales Passwart: [7] Anzeigen

Pazswort erzeugen

Entfernte Authentifizierung: | BSA-Signature -
Entf. Dig. Signatur-Profil. ~ DEFAULT -

Entfernter |dentitatstyp: K.eine |dentitat -

Entfernte |dentitat:

Entferntes Passwort: [7] Anzeigen

Pazswort erzeugen

‘Wweitere entf. |dentitaten: -

Lokales Zertifik.at: :]
Entfernter Zert. - D-Check:
OCSP-Uberprifung:
[ ok | [ abbrechen
Name

Enthalt den eindeutigen Namen dieses Eintrages. Diesen Namen ordnen Sie den Verbindungen in der
Verbindungs-Liste im Feld , Authentifizierung” zu.

Lokale Authentifizierung
Legt die Authentifizierungsmethode fir die lokale Identitat fest. Mdgliche Werte sind:

m PSK: Pre-Shared Key

® RSA-Signature: Verwendung von digitalen Zertifikaten mit privatem RSA-Schliissel und RSA-Signaturschema

= Digitale-Signatur: Verwendung von konfigurierbaren Authentifizierungsmethoden mit digitalen Zertifikaten
nach RFC 7427. Dieses Verfahren ist ein erweiterbares und flexibles Authentifizierungsverfahren, bei dem
z. B. Padding- und Hash-Verfahren frei konfiguriert werden konnen.

Das Gerat verwendet die konfigurierte Authentifizierungsmethode beim Verbindungsaufbau mit der Gegenstelle.
Die Methode muss mit der entsprechenden Konfiguration auf der Gegenseite Gibereinstimmen.

Dabei es maglich, unterschiedliche Authentifizierungsverfahren fiir die lokale und entfernte Authentifizierung
zu verwenden. Beispielsweise kann sich die Zentrale per RSA-Signature ausweisen, wahrend Filialen oder
Clients PSK zur Authentifizierung verwenden.

Lokales Digitales Signatur-Profil
Profilname des verwendeten lokalen Digital-Signatur-Profils.

Lokaler Identitatstyp

Zeigt den ID-Typ der lokalen Identitat an. Entsprechend interpretiert das Gerat die Eingabe unter ,Lokale
Identitat”. Mdgliche Angaben sind:

® Keine Identitat: Es wird keine Identitat (ibertragen.
= |Pv4-Adresse: Das Gerat verwendet eine IPv4-Adresse als lokale ID.
= |Pv6-Adresse: Das Gerat verwendet eine IPv6-Adresse als lokale ID.
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Domanen-Name (FQDN): Das Gerat verwendet einen Domanen-Namen als lokale ID.
E-Mail-Adresse (FQUN): Das Gerat verwendet eine E-Mail-Adresse als lokale ID.
ASN.1-Distinguished-Name: Das Gerat verwendet einen Distinguished Name als lokale ID (z. B.
,CN=client01.example.com,O=test,(=DE"

Key-ID (Gruppenname): Das Gerat verwendet den Gruppennamen als lokale ID. Den Gruppennamen
konnen sie beliebig definieren.

Lokale Identitat

Enthalt die lokale Identitat. Die Bedeutung dieser Eingabe ist abhdngig von der Einstellung unter ,Lokaler
Identitatstyp”.

Lokales Passwort

Enthalt das Passwort der lokalen Identitat. Mit diesem Passwort authentifiziert sich das Gerat bei der
Gegenseite. Das lokale und entfernte Passwort kann identisch oder unterschiedlich sein.

Entfernte Authentifizierung
Legt die Authentifizierungsmethode fir die entfernte Identitat fest. Mogliche Werte sind:

® PSK: Pre-Shared Key
® RSA-Signature: Verwendung von digitalen Zertifikaten mit privatem RSA-Schliissel und RSA-Signaturschema

m Digitale-Signatur: Verwendung von konfigurierbaren Authentifizierungsmethoden mit digitalen Zertifikaten
nach RFC 7427. Dieses Verfahren ist ein erweiterbares und flexibles Authentifizierungsverfahren, bei dem
z. B. Padding- und Hash-Verfahren frei konfiguriert werden konnen.

Das Gerat verwendet die konfigurierte Authentifizierungsmethode beim Verbindungsaufbau mit der Gegenstelle.
Die Methode muss mit der entsprechenden Konfiguration auf der Gegenseite Gibereinstimmen.

Dabei es méglich, unterschiedliche Authentifizierungsverfahren fiir die lokale und entfernte Authentifizierung
zu verwenden. Beispielsweise kann sich die Zentrale per RSA-Signature ausweisen, wahrend Filialen oder
Clients PSK zur Authentifizierung verwenden.

Entferntes Digitales Signatur-Profil
Profilname des entfernten Digital-Signatur-Profils.

Entfernter Identitatstyp

Zeigt den ID-Typ an, den das Gerdt von der entfernten Identitat erwartet. Entsprechend interpretiert das Gerat
die Eingabe unter ,Entfernte Identitat”. Mogliche Angaben sind:

® Keine Identitat: Das Gerat akzeptiert jede ID des entfernten Gerates. Eine Angabe im Feld ,Entfernte
Identitat” ignoriert das Gerat.

= |Pv4-Adresse: Das Gerat erwartet eine IPv4-Adresse als entfernte ID.

= |Pv6-Adresse: Das Gerat erwartet eine IPv6-Adresse als entfernte ID.

= Domanen-Name (FQDN): Das Gerat erwartet einen Domanen-Namen als entfernte ID.

= E-Mail-Adresse (FQUN): Das Gerat erwartet eine E-Mail-Adresse als entfernte ID.

= ASN.1-Distinguished-Name: Das Gerat erwartet einen Distinguished Name als entfernte ID (z. B.
,CN=client01.example.com,O=test,(=DE").

m Key-ID (Gruppenname): Das Gerat erwartet den Gruppennamen als entfernte ID.

Entfernte Identitat

Enthalt die entfernte Identitét. Die Bedeutung dieser Eingabe ist abhéngig von der Einstellung unter , Entfernter
Identitatstyp”.

Entferntes Passwort

Enthalt das Passwort der entfernten Identitat.
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Weitere entf. Identitdten
Fir redundante VPN-Szenarien ist die Angabe von alternativen entfernten Identitaten maglich.

Konfigurieren Sie hier weitere entfernte Identitdten aus der Tabelle Erweiterte Einstellungen >
Identitaten-Liste.

Lokales Zertifikat
Zeigt das lokale Zertifikat an.
Entfernte Zertifikatspriifung

Diese Option bestimmt, ob das Gerat priift, ob die angegebene entfernte Identitat im empfangenen Zertifikat
enthalten ist.

Digitale Signatur-Profile

In dieser Tabelle konfigurieren Sie die Parameter fiir die IKEv2-Authentifizierung der lokalen und mindestens einer
entfernten Identitat.

Digitale Signatur-Profile - Neuer Eintrag ? PS

M ame:

Authentifikations-Methode: | RSASSA-FSS hd

SHAT 7] SHA-256
7] SHA-384 7] SHA512
0K | [ Abbrechen
Name

Enthalt den eindeutigen Namen dieses Eintrages. Diesen Namen ordnen Sie den Verbindungen in der
Verbindungs-Liste im Feld , Authentifizierung” zu.

Authentifizierungs-Methode
Legt die Authentifizierungsmethode fir die digitale Signatur fest. Mdgliche Werte sind:

m RSASSA-PSS: RSA mit verbessertem probabilistischem Signatur-Schema nach Version 2.1 von PKCS #1
(probabilistic signature scheme with appendix)

m RSASSA-PKCS1-v1_5: RSA nach der alteren Version des Signature-Schemas nach Version 1.5 von PKCS
#1 (signature scheme with appendix)

Legen Sie zudem die zu verwendenden Secure Hash Algorithmen (SHA) fest.

Verschliisselung

In dieser Tabelle konfigurieren Sie die Verschliisselungsparameter. Es existiert ein Standardeintrag ,, DEFAULT" mit
gangigen Einstellungen.

Eine Mehrfachauswahl der Parameter ist méglich. Diese Parameterlisten propagiert das Gerat im IKE-Protokoll und in
CHILD-SAs. Beide VPN-Partner verstandigen sich anschliefend auf einen Algorithmus der propagierten Listen. Beim
Aufbau der ersten IKE-SA einigen sich die VPN-Partner auf die hochste der gegenseitig propagierten DH-Gruppen. Diese
DH-Gruppe nutzen die VPN-Partner, wenn sie die IKE-SAs erneuern oder wenn sie CHILD-SAs erzeugen oder erneuern
(bei aktiviertem PFS).
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Verschliisselungsparameter Gemeinsamkeiten gibt. Stimmen die Parameter in keinem Fall iiberein, findet keine Verbindung

statt.
Verschlisselung - Neuer Eintrag ? PS
M ame: Child-54
Werzchllizzelungsliste
Erlaubte DH-G
flauble BHpREn AES-CBC-256 [ AES-CBC192
[CIDH1E [CIDH1S [ AES-CBC128 ] 3DES
DH14 [C]DHS
DH2
O Hash-Liste
PFS: Ia - [[]5HA-m12 [7]5HA-384
SHA-256 5HAT
IKE-SA [C1MDE
Werzchllizzelungsliste
AES-CBC-256 [T 4ES-CBC-192
[T 4ES-CBC128 [C]13DES
Hash-Liste
[[]5HA-m12 [7]5HA-384
SHA-256 5HAT
[C1MDE
0K | [ Abbechen
Name

Enthalt den eindeutigen Namen dieses Eintrages. Diesen Namen ordnen Sie den Verbindungen in der

Verbindungs-Liste im Feld ,Verschliisselung” zu.

Erlaubte DH-Gruppen

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel fiir den
Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der erzeugte Schlissel.

Aktuell werden folgende Gruppen unterstitzt:

DH-2 (1024-Bit Modulus)
DH-5 (1536-Bit Modulus)
DH-14 (2048-Bit Modulus)
DH-15 (3072-Bit Modulus)
DH-16 (4096-Bit Modulus)

PFS

Gibt an, ob Perfect Forward Secrecy (PFS) aktiviert ist.

Verschliisselungsliste

Gibt an, welche Verschliisselungsalgorithmen aktiviert sind.

Hash-Liste

Gibt an, welche Hash-Algorithmen aktiviert sind.

199



Addendum
7 VPN

IPv4-Adressen

In dieser Tabelle konfigurieren Sie die IPv4-Parameter, die das Gerat den einwahlenden VPN-Clients per CFG-Mode

zuweist.
IPwd-Adressen - Meuer Eintrag @
M ame:
Adress-Pool
Erste Adresse: 0.0.0.0
Letzte Adresse: 0.0.0.0

Mameserver-Adressen

Erster DNS: 0.0.0.0
Zweiter DNS: 0.0.0.0
0K | [ Abbrechen
Name

Enthalt den Namen der Schnittstelle fir den Einwahlzugang.

Adress-Pool

Erste Adresse

Geben Sie hier die erste IPv4-Adresse des Adressbereiches ein, den Sie den VPN-Clients zur Verfiigung stellen
wollen.

Letzte Adresse

Geben Sie hier die letzte IPv4-Adresse des Adressbereiches ein, den Sie den VPN-Clients zur Verfiigung stellen
wollen.

Nameserver-Adressen

Erster DNS

Enthalt die erste DNS-Adresse.
Zweiter DNS

Enthalt die zweite DNS-Adresse.

IPv6-Adressen

Wenn das Gerat als ,CFG-Mode-Server” arbeitet, vergibt der Server per IKEv2-Configuration-Payload eine Adresse aus
einem lokalen Adress-Pool an Clients. Auerdem kann er dem Client bis zu zwei DNS-Server zuweisen.

Serverseitig aktivieren Sie dazu in der VPN-Verbindungsliste den CFG-Mode , Server” und auf der Client-Seite den CFG-Mode
.Client”.

200



Addendum

7 VPN

In dieser Tabelle konfigurieren Sie die IPv6-Parameter, die das Gerat den einwahlenden VPN-Clients im CFG-Mode
LServer” zuwedist.

IPw6-Adressen - Meuer Eintrag @

M ame:

Adress-Pool
Erste Adresse:

Letzte Adresse:

Mameserver-Adressen
Erster DNS:
Zweiter DNS:

0K | [ Abbrechen

Name

Enthalt den Namen der Schnittstelle fir den Einwahlzugang.
Adress-Pool

Erste Adresse

Geben Sie hier die erste IPv6-Adresse des Adressbereiches ein, den Sie den VPN-Clients zur Verfligung stellen
wollen.

Letzte Adresse

Geben Sie hier die letzte IPv6-Adresse des Adresshereiches ein, den Sie den VPN-Clients zur Verfiigung stellen
wollen.

Nameserver-Adressen

Erster DNS

Enthalt die erste DNS-Adresse.
Zweiter DNS

Enthalt die zweite DNS-Adresse.
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Erweiterte Einstellungen

In diesem Dialog konfigurieren Sie die Einstellungen zur Authentifizierung weiterer entfernter Identitaten, die
IKEv2-Rekeying-Parameter, die Prafixe fiir da IKEv2-Routing sowie die RADIUS-Server fiir IKEv2.

Erweiterte Einstellungen @

Authentifizierung

‘Wweitere entfernte [dentitaten

Identitaten-Liste... ] | Identitater...

Giiligkeitzdauer
Dieze Tabelle definiert die IKEv2-Rekeying-Parameter.

Giiligkeitsdauer. ..

IKEw2-Routing

Definieren Sie hier die Prafise, die Uber dynamizches Routing per
IKEw2 propagiert werden.

IP4-FRouting... | | |IPvE-Fouting...

RADIUS -Authentifizierung

Definieren sie hier die RADIUS-Server welche fiir
Authentifizierung eingesetzt werden zollen.

RADIUS Server...

Passwort: Anzeigen

Pazswort erzeugen

RADIUS -Accounting

Definieren zie hier die RADIUS-Server welche fur Accounting
eingezetzt werden sollen,

RADIUS Server...

Update-Zyklus: 1] Sekunden

oK | [ Abbechen

Giiltigkeitsdauer

In dieser Tabelle definieren Sie die IKEv2-Rekeying-Parameter. Es existiert ein Standardeintrag ,DEFAULT” mit gangigen
Einstellungen.

Je Phase unterscheidet das Gerat nach Zeit oder zu iibertragender Datenmenge. Der Parameter, der als erstes seinen
festgelegten Grenzwert erreicht, startet die Erneuerung des entsprechenden IKEv2-Schliissels.

@ Der Wert 0" bedeutet, dass das Gerat keinen Grenzwert fiir den entsprechenden Schliissel festlegt.

Gultigkeitsdauer - Meuer Eintrag @
M ame:
Phase 1: 10.800 Sekunden
1] kBytes
Phase 2: 28.800 Sekunden
2.000.000 kBytes
0K | [ Abbrechen
Name

Enthalt den eindeutigen Namen dieses Eintrages.
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Enthalt die Zeit in Sekunden oder die Datenmenge in Kilobyte bis zur Erneuerung des IKE-SA-Schliissels.

Phase 2

Enthalt die Zeit in Sekunden oder die Datenmenge in Kilobyte bis zur Erneuerung des CHILD-SA-Schliissels.

IPv4-Routing

In dieser Tabelle konfigurieren Sie die IPv4-Netze, die das Gerat iber dynamisches Routing per IKEv2 propagiert.

IPv4-Routing - Meuer Eintrag
M ame:
Metzwerk:

IKE-CFG-Adresse senden

=5

W ahlen

Ok

] | Abbrechen |

Name

Enthalt den eindeutigen Namen dieses Eintrages.

Netzwerk

Enthalt die kommaseparierte Liste von IP-Subnetzen.

Die Angabe der Netze ist in den folgenden Formaten méglich:

IP-Adresse

IP-Adresse/IP-Maske
IP-Adresse/Prafixlange
IP-Schnittstellen-Name

Die Konfiguration der IP-Subnetze erfolgt unter IPv4 > Allgemein im Abschnitt Eigene Adressen.

IKE-CFG-Adresse senden

Als Client sendet das Gerat die erhaltene CFG-Mode-Adresse an den VPN-Peer (Server).

Diese Option ist nur dann erforderlich, falls die Gegenseite keinen automatischen Routing-Eintrag ftir
zugewiesene IP-Adressen erzeugt. LANCOM Router erzeugen die notwendigen Routen automatisch.

IPv6-Routing

In dieser Tabelle konfigurieren Sie die IPv6-Netze, die das Gerat iber dynamisches Routing per IKEv2 propagiert.

IPw6-Routing - Meuer Eintrag

M ame:
Metzwerk:

IKE-CFG-Adresse senden

(2 el

W ahlen

Ok

] | Abbrechen |

Name

Enthalt den eindeutigen Namen dieses Eintrages.
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Netzwerk

Enthalt die kommaseparierte Liste von IPv6-Subnetzen.

Die Angabe der Netze ist in den folgenden Formaten méglich:
= |Pv6-Adresse

m |Pv6-Adresse/Prafixlange

= |Pv6-Schnittstellen-Name

Die Konfiguration der IP-Subnetze erfolgt unter IPv6 > Allgemein im Abschnitt IPv6-Netzwerke.
IKE-CFG-Adresse senden

Als Client sendet das Gerat die erhaltene CFG-Mode-Adresse an den VPN-Peer (Server).

Diese Option ist nur dann erforderlich, falls die Gegenseite keinen automatischen Routing-Eintrag fiir
zugewiesene IP-Adressen erzeugt. LANCOM Router erzeugen die notwendigen Routen automatisch.

7.1.4 Tutorial: Einrichtung von IKEv2 unter LANconfig

Ausgangsszenario: Zwei LANCOM-Router sind iber eine WAN-Verbindung miteinander verbunden und sollen mit Hilfe

von IKEv2/IPSec-VPN eine sichere VPN-Verbindung untereinander aufbauen. Bei den Routern handelt es sich um einen
LANCOM 1781AW in der Zentrale und einen LANCOM 1781VA-4G in der Filiale.

@ Eine bestehende WAN-Verbindung zwischen beiden Geraten wird vorausgesetzt.
1. Aktivieren von VPN: Offnen Sie den Meniipunkt VPN > Allgemein in der Konfiguration der beiden Router und

wabhlen Sie unter Virtual Private Network die Option Aktiviert. Hiermit haben Sie VPN auf dem jeweiligen Gerat
aktiviert.

Wirtual Private Metwork: Aktiviert hd | |

Wereinfachte Einwahl mit Zertifik.aten aktiviert

Gegenstelle die Auswahl dez entfermten Metzwerks erlauben
| MAT-Traversal akliviert

IPSec-over-HTTPS annehmen

Aufbau Netzbeziehungen [Sas]: | Gemeinzam fur Keepblive - |

WPM-erbindungen

I dieser Tabelle definieren Sie die VPN -AYerbindungen, die Ihr Gerat aufbauen soll. Zusatzliche
Metzbeziehungen kinnen in der Konfigurations-Gruppe Firewall /005" definiert werden.

Werbindungs-Liste. ..
Entfernte Gateways
In diezer Tabelle wird fir jede Gegenstelle eine Liste der moglichen G ateways angegeben.
‘Weitere entfernte Gateways...
Werbindungs-Parameter

Definieren Sie hier weitere Parameter fiir die einzelnen YPH-Aerbindungen.

Werbindungs-Parameter. ..
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2. Konfiguration des Aufbaus der Netzbeziehungen (SAs): Damit die Netzbeziehungen korrekt und nach dem

gleichen Schema aufgebaut werden, wahlen Sie bei beiden Routern unter Aufbau Netzbeziehungen (SAs) die
Option Gemeinsam fiir KeepAlive.

Wirtual Private Metwork: | Aktiviert hd

Wereinfachte Einwahl mit Zertifik.aten aktiviert

Gegenstelle die Auswahl dez entfermten Metzwerks erlauben
| MAT-Traversal aktiviert

IPSec-over-HTTPS annehmen

Aufbau Netzbeziehungen [Sas]: | Gemeinzam fur Keepblive - | |

WPM-erbindungen

I dieser Tabelle definieren Sie die VPN -AYerbindungen, die Ihr Gerat aufbauen soll. Zusatzliche
Metzbeziehungen kinnen in der Konfigurations-Gruppe Firewall /005" definiert werden.

Werbindungs-Liste. ..

Entfernte Gateways

In diezer Tabelle wird fir jede Gegenstelle eine Liste der moglichen G ateways angegeben.

‘Weitere entfernte Gateways...

Werbindungs-Parameter

Definieren Sie hier weitere Parameter fiir die einzelnen YPH-Aerbindungen.

Werbindungs-Parameter. ..

3. Konfiguration der Authentifizierung: Definieren Sie fiir die VPN-Verbindung die Art der Authentifizierung. Offnen
Sie dazu den MenUpunkt VPN > IKEv2/IPSec und klicken Sie auf die Schaltflache Authentifizierung.

WPM-erbindungen

Konfigurieren Sie in dieser Tabelle [KEv2 WPN-erbindungen. Die Metzbeziehungen werden in
der WYPH-Regeltabelle VP Allgemein) definiert.

Werbindungs-Liste. .. | | Werbindungs-Parameter. ..

Authentifizierung

Definieren Sie in dieser Tabelle |dentitaten flir die VPN -Aerbindungen.

| Authentifizierung...

Werzchlizzelung

In diezer Tabelle werden die Verschluizzelungsparameter definiert.

Werzchllizzelung...

Adreszen fur Einwahlzugange [CFG-Mode-Server]

Definieren Sie hier die Parameter die einwahlenden Clients per CFG-Mode zugewiesen werden,

IPvE-Adressen...

Enweiterte Einstellungen

Ernweiterte Einstellungen...

4. Klicken Sie auf die Schaltflache Hinzufiigen, um eine neue Authentifizierung zu konfigurieren. Tragen Sie in dem
Konfigurationsfenster die Informationen zur Authentifizierung fir die VPN-Verbindung ein.
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Im folgenden Screenshot sind die Konfigurationen fiir beide Gerdte zum direkten Vergleich nebeneinander
aufgefiihrt. Hierbei wird nur auf die Konfigurationsparameter eingegangen, die von den Default-Werten

abweichen.
Authentifizierung - Meuer Eintrag @

M ame: DAKEVZDEMO |

Lokale Authentifizierung: F'Sl(iv

Lokaler [dentitatstyp: m

Laokale |dentitat: Zentrale

Lokales Passwort: - Anzeigen
Paszwart erzeugen

Entfernte Authentifizierung: F'Sl(iv

Entfernter |dentitatstyp: m

Entfernte |dentitat: Filiale

Entferntes Passwort: - Anzeigen
Paszwart erzeugen

Weitere entf. |dentitaten: v [ wihlen |

Lokales Zertifik.at: \u"F'N‘Iiv

Entfernte Zertifik atzpriifung: Neiniv

[ ok | [ abbrechen |

Authentifizierung - Meuer Eintrag @

Mame: ID-IKEV2-DEMO

Lokale Authentifizierung: F'Sl(iv

Lokaler [dentitatstyp: m

Laokale |dentitat: Filiale

Lokales Passwort: - Anzeigen
Paszwart erzeugen

Entfernte Authentifizierung: F'Sl(iv

Entfernter |dentitatstyp: m

Entfernte |dentitat: Zertrale |

Entferntes Passwort: - Anzeigen
Paszwart erzeugen

‘Wweitere entf. |dentitaten: v [ wihlen |

Lokales Zertifik.at: \u"F'N‘Iiv

Entfernte Zertifikatspr'u'fung:

[ ok | [ abbrechen |

In der linken Bildhalfte ist der LANCOM 1781AW abgebildet, rechts sehen Sie die Parameter des LANCOM

1781VA-4G.

Parameter
Name

Lokale
Authentifizierung

Lokaler
Identitatstyp

Lokale Identitat

Lokales Passwort

Entfernte
Authentifizierung

Entfernter
Identitatstyp

Entfernte Identitat

Entferntes
Passwort

Beschreibung
Geben Sie den Namen fiir die Authentifizierung ein. In diesem Beispiel wurde ID-IKEV2-DEMO
auf beiden Geraten gewahlt. Dieser Eintrag wird spater in der VPN-Verbindungs-Liste genutzt.

Wahlen Sie den Typ der Authentifizierung an diesem Router aus. In diesem Beispiel wird die
Authentifizierung Uber einen Pre-shared Key (PSK) vorgenommen.

Wahlen Sie den Typ der Identitat bei diesem Router aus. In diesem Beispiel wurde der
Identitatstyp E-Mail-Adresse (FQUN) gewahlt.

Bestimmen Sie die lokale Identitat. In diesem Beispiel wurde fiir den 1781AW die lokale Identitdt
Zentrale und fir den 1781VA-4G die lokale Identitat Filiale gewahlt.

Der Pre-shared Key, der verwendet wird, um sich an diesem Router erfolgreich zu
authentifizieren.

Wahlen Sie den Authentifizierungstypen des Routers der Gegenseite aus. Bei dem 1781AW
entspricht dieser Eintrag dem Eintrag ,Lokale Authentifizierung” am 1781VA-4G.

Wahlen Sie den Typ der entfernten Identitat (des Routers der Gegenseite) aus. Bei dem 1781AW
entspricht dieser Eintrag dem lokalen Identitatstyp des 1781VA-4G.

Geben Sie die Identitat der Gegenseite an. Bei dem 1781AW entspricht dieser Eintrag dem
Eintrag ,Lokale Identitat” am 1781VA-4G.

Der Pre-shared Key, der verwendet wird, um sich an der Gegenseite zu authentifizieren. Bei
dem 1781AW entspricht dieser Eintrag dem lokalen Passwort des 1781VA-4G.
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5. Konfiguration der Verbindungs-Liste: Konfigurieren Sie die Verbindungs-Listen der einzelnen Router. Zur
Konfiguration 6ffnen Sie den Meniipunkt VPN > IKEv2/IPSec und klicken Sie auf die Schaltflache Verbindungs-Liste.

WPM-erbindungen

Konfigurieren Sie in dieser Tabelle [KEv2 WPN-erbindungen. Die Metzbeziehungen werden in
der WYPH-Regeltabelle VP Allgemein) definiert.

Werbindungs-Liste. .. | |

Werbindungs-Parameter. ..

Authentifizierung

Definieren Sie in dieser Tabelle |dentitaten flir die VPN -Aerbindungen.

Werzchlizzelung

Authentifizierung...

In diezer Tabelle werden die Verschluizzelungsparameter definiert.

Werzchllizzelung...

Adreszen fur Einwahlzugange [CFG-Mode-Server]

Definieren Sie hier die Parameter die einwahlenden Clients per CFG-Mode zugewiesen werden,

Enweiterte Einstellungen

IPvE-Adressen...

Ernweiterte Einstellungen...

6. Um eine neue VPN-Verbindung zu erstellen, klicken Sie auf die Schaltflache Hinzufiigen.

Im folgenden Screenshot sind die Konfigurationen fiir beide Gerdte zum direkten Vergleich nebeneinander
aufgeflhrt. Hierbei wird nur auf die Konfigurationsparameter eingegangen, die von den Default-Werten

abweichen.

| Eintrag aktiv
Mame der Verbindung:
Haltezeit:

Entferntes Gateway:
Fiouting-T ag:
IKE-CFG:
YWerschlizzelung:
Authentifizierung:
“Werbindungs-Parameter:
Giiltigk eitsdauer:
Fegelerzeugung:
|IPv4-Fegeln:
|PvE-Fegeln:

Fiouting:

Werbindungs-Liste - Meuer Eintrag

(-8 [=sal
IKEV2DEMD
0 Sekunden
1112
0
e
DEFAULT + [ ‘wiahlen |
ID-KEW2DEMO v [ ‘wihlen |
DEFAULT + [ ‘wiahlen |
DEFAULT + [ ‘wiahlen |
Automatisch v
+ [ ‘Wahlen |
+ [ ‘Wahlen |
+ [ ‘Wahlen |
[ ok | [ abbrechen |

Werbindungs-Liste - Meuer Eintrag

| Eintrag aktiv
Mame der Verbindung:
Haltezeit:

Entferntes Gateway:
Fiouting-T ag:
IKE-CFG:
Werzchlizzelung:

Authentifizierung:

Werbindungs-Parameter:

Giiltigk eitsdauer:
Fegelerzeugung:
|IPv4-Fegeln:
|PvE-Fegeln:

Fiouting:

(-8 [=sal
IKEV2DEMD
9,999 Sekunden
1111
0
e
DEFAULT + [ ‘wiahlen |
IDAKEVZDEMO
DEFAULT + [ ‘wiahlen |
DEFAULT + [ ‘wiahlen |
Automatisch v
+ [ ‘Wahlen |
+ [ ‘Wahlen |
+ [ ‘Wahlen |
[ ok | [ abbrechen |

In der linken Bildhalfte ist der LANCOM 1781AW abgebildet, rechts sehen Sie die Parameter des LANCOM
1781VA-4G.

Parameter
Eintrag aktiv

Name der
Verbindung

Haltezeit

Beschreibung

Setzen Sie den Haken in der Checkbox, um die Verbindung zu aktivieren.

Geben Sie die Bezeichnung fiir die VPN-Verbindung an. Dieser Eintrag wird spater in der

Routing-Tabelle genutzt.

Geben Sie die Haltezeit in Sekunden fiir die VPN-Verbindung an. In diesem Beispiel wird bei
dem 1781AW eine 0 eingetragen. Dies bedeutet, dass dieser Router die VPN-Verbindung nicht
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Parameter Beschreibung
aktiv aufbaut. Bei dem 1781VA-4G wird der Wert 9999 eingetragen. Dieser Wert besagt, dass
der Router die Verbindung nicht aktiv trennt und nach einer Trennung versucht, diese direkt
wieder aufzubauen.

Entferntes Gateway Geben Sie die IP-Adresse an, unter der die Gegenseite erreichbar ist. In diesem Beispiel ist die
IP-Adresse der WAN-Schnittstelle des 1781AW 1. 1. 1. 1 und diedes 1781VA-4G1. 1. 1. 2.

Authentifizierung  Wahlen Sie die Authentifizierung aus. Der Eintrag entspricht hierbei dem Namen der
Authentifizierung, die Sie in Schritt 3 festgelegt haben.

Konfiguration der Routing-Tabelle: Konfigurieren Sie die Routen, damit die Pakete vom Router durch den
VPN-Tunnel an die VPN-Gegenstelle geschickt werden kénnen. Hierzu 6ffnen Sie den Menipunkt IP-Router >
Routing und klicken auf die Schaltflache IPv4-Routing-Tabelle.

Fouting-T abelle

I dieser Tabelle geben Sie ein, Lber welche Gegenstellen bestimmte Metzwerke oder
Stationen ereicht werden kinnen.

|| IPv4Routing Tabelle... ||

|PvE-Fouting-T abelle. ..

Zeitsteuerung

Uber die zeitabhangige Steuerung kinnen Sie, abhangig vom Wochentag und von der Uhrzeit,
verschiedene Ziele fur die Default-Route angeben.

Zeitabhangige Steverung der Default-Foute aktiviert

Zeitsteuerungs-T abelle...

Load-Balancing [LastYerteilung)

wenn [hr Internet-Anbieter keine echte Kanal-Bundelung zur Yerfligung stell, ist ez miglich
mehrere Yerbindungen mit Hilfe des Load-Balancing zusammenzufazzen.

Load-Balancing aktiviert

Load-Balancing...

Client-Binding kann Yerbindungen, die bestimmten Protokoll/Port-K.ombinationen entzprechen,
pro Zieladreszze eine feste WAN-Yerbindung zuordnen. ‘Wechselnde Quelladressen bei der
Kommunikation Lber diege Yerbindungen werden dadurch vermieden.

Binding-Minuten: i} Balance-Sekunden: 10

Client-Binding-Protokolle...

8. Um eine weitere Route zu erzeugen, klicken Sie auf die Schaltflache Hinzufiigen. In dem Konfigurationsfenster

werden die Informationen zu der zu konfigurierenden Route der einzelnen Router eingetragen.
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Im folgenden Screenshot sind die Konfigurationen fiir beide Gerdte zum direkten Vergleich nebeneinander
aufgefiihrt. Hierbei wird nur auf die Konfigurationsparameter eingegangen, die von den Default-Werten

abweichen.
IPv4-Routing-Tabelle - Meuer Eintrag @ IPwd-Routing-Tabelle - Meuer Eintrag @
IP-Adresse: 19216820 IP-Adresse: 1921681.0
Metzmaske: 255.255.255.0 Metzmaske: 255.255.255.0
Fiouting-T ag: 1] Fiouting-T ag: 1]
Schaltzustand: Schaltzustand:
@ Foute ist aktiviert und wird immer via RIP propagiert [sticky) @ Foute ist aktiviert und wird immer via RIP propagiert [sticky)
Floute ist aktiviert und wird via RIFP propagiert, wenn das Floute ist aktiviert und wird via RIFP propagiert, wenn das
Zielnetzwerk. erreichbar ist konditional) Zielnetzwerk. erreichbar ist konditional)
Diese Route ist aus Diese Route ist aus
Router: IKEW2-DEMD - W ahlen Router: IKEW2-DEMD - W ahlen
Distanz: 1] Distanz: 1]
IP-Maskierung: IP-Maskierung:
@ |IP-Maskierung abgeschaltet @ |IP-Maskierung abgeschaltet
Intranet und DMZ maszkieren [Standard) Intranet und DMZ maszkieren [Standard)
Mur Intranet maskieren Mur Intranet maskieren
Kommentar: Kommentar:
[ ok ][ abbrechen | [ ok ][ abbrechen |

In der linken Bildhalfte ist der LANCOM 1781AW abgebildet, rechts sehen Sie die Parameter des LANCOM

1781VA-4G.
Parameter Beschreibung
|P-Adresse Tragen Sie das IP-Netzwerk ein, welches durch den VPN-Tunnel erreicht werden soll. In diesem

Beispiel soll das IP-Netzwerk 192. 168. 2. 0 vom 1781AW und das IP-Netzwerk
192. 168. 1. 0 vom 1781VA-4G erreicht werden.

Netzmaske Geben Sie die Netzmaske des oben angegebenen IP-Netzwerkes an.

Schaltzustand Wahlen Sie den Schaltzustand Route ist aktiviert und wird immer per RIP propagiert aus.
Dies aktiviert den Eintrag, so dass er benutzt werden kann.

Router Als Router tragen Sie den Namen der VPN-Verbindung ein, den Sie in Schritt 4 eingetragen
haben.

IP-Maskierung Wahlen Sie IP-Maskierung abgeschaltet aus, damit der Router das andere Netzwerk nicht
hinter seiner IP-Adresse maskiert.

9. Schreiben Sie die Konfiguration in beide Gerate zurtick.
10. Uberpriifen Sie die VPN-Verbindung einfach tiber LANmonitor. LANmonitor zeigt Ihnen den Status der VPN-Verbindung
an.

7.1.5 Erganzungen im Setup-Meni

IKEv2

In diesem Verzeichnis konfigurieren Sie die IKEv2-Parameter.

SNMP-ID:
2.19.36
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Pfad Telnet:
Setup > VPN

Gegenstellen

In dieser Tabelle konfigurieren Sie die IKEv2-Verbindungen zu VPN-Partnern.

@ Der Kommandozeilen-Befehl show vpn zeigt an, ob die Verbindung erfolgreich ist.

SNMP-ID:
2.19.36.1

Pfad Telnet:
Setup > VPN > IKEv2

Gegenstelle
Enthalt den Namen der Verbindung zur Gegenstelle.

Dieser Name erscheint spater in der Routing-Tabelle.

SNMP-ID:
2.19.36.1.1

Pfad Telnet:
Setup >VPN > IKEv2 > Gegenstellen

Méogliche Werte:
max. 16 Zeichenaus [A-Z] [a-z][0-9]1 @ | } ~! $9& () +-,/:;<=>?[\]"_.

Default-Wert:
DEFAULT

Aktiv
Gibt an, ob die VPN-Gegenstelle aktiv ist.

SNMP-ID:
2.19.36.1.2

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen
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Magliche Werte:

Ja
Die VPN-Gegenstelle ist aktiv.
Nein
Die VPN-Gegenstelle ist nicht aktiv.
Default-Wert:

Ja

SH-Zeit

Gibt die Haltezeit in Sekunden an, die das Gerat eine Verbindung ohne Datenfluss aufrecht erhalt.

SNMP-ID:
2.19.36.1.3

Pfad Telnet:
Setup >VPN > IKEv2 > Gegenstellen

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
0

0...9999

Besondere Werte:
0

Das Gerat baut nicht aktiv eine Verbindung auf, sondern wartet auf ankommende Datenpakete.

9999

Keepalive: Das Gerat baut aktiv eine dauerhafte Verbindung auf.

Entferntes-Gateway

Enthalt die Adresse (IPv4- oder IPv6-Adresse, FQDN) des VPN-Partners.

SNMP-ID:
2.19.36.14

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:

max. 40 Zeichenaus [ A-Z][a-z][0-9] @ | } ~! $%&' () +-,/:;<=>?[\]"_.°

7 VPN
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Default-Wert:
leer

Rtg-Tag
Enthalt das Routing-Tag fiir diese VPN-Verbindung.

SNMP-ID:
2.19.36.1.5

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Verschluesselung

Bestimmt die Verschliisselung der VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle Setup > VPN >
IKEv2 > Verschluesselung.

SNMP-ID:
2.19.36.1.6

Pfad Telnet:
Setup >VPN > IKEv2 > Gegenstellen

Méogliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

Authentifizierung

Bestimmt die Authentifizierung der VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle Setup > VPN >
IKEv2 > Auth > Parameter.

SNMP-ID:
2.19.36.1.7

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen
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Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Allgemeines

Bestimmt die allgemeinen Parameter der VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle Setup >
VPN > IKEv2 > Allgemeines.

SNMP-ID:
2.19.36.1.8

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

Lebensdauer

Bestimmt die Lebensdauer der Schliissel einer VPN-Verbindung. Der entsprechende Eintrag steht in der Tabelle Setup >
VPN > IKEv2 > Lebensdauer.

SNMP-ID:
2.19.36.1.9

Pfad Telnet:
Setup >VPN > IKEv2 > Gegenstellen

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

IKE-CFG
Bestimmt den IKEv2-Config-Modus dieser Verbindung fiir RAS-Einwahlen.

SNMP-ID:
2.19.36.1.10
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Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:

Aus

Die RAS-Dienste sind deaktiviert.
Client

Das Gerdt arbeitet als RAS-Client und wahlt sich bei einem Server ein.
Server

Das Gerat arbeitet als Server. RAS-Clients kénnen sich bei ihm einwahlen.

Default-Wert:

Aus

Regelerzeugung

Bestimmt, wie VPN-Regeln erstellt werden.

SNMP-ID:
2.19.36.1.11

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:

Auto

Das Gerat erzeugt die VPN-Regeln automatisch.
Manuell

Das Gerat nutzt manuell erzeugte Regeln.

Default-Wert:

Auto

IPv4-Regeln
Gibt an, welche IPv4-Regeln fiir diese VPN-Verbindung gelten sollen.
Die IPv4-Regeln stehen in der Tabelle Setup > VPN > Netzwerkregeln > IPv4-Regellisten.

SNMP-ID:
2.19.36.1.12

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen
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Magliche Werte:
max. 63 Zeichenaus [ A-Z][a-z][0-9] @ | } ~! $%&' () +-,/:; <=>?[\]"_ .

Default-Wert:
leer

IPv6-Regeln
Gibt an, welche IPv6-Regeln fiir diese VPN-Verbindung gelten sollen.
Die IPv6-Regeln stehen in der Tabelle Setup > VPN > Netzwerkregeln > IPv6-Regellisten.

SNMP-ID:
2.19.36.1.13

Pfad Telnet:
Setup >VPN > IKEv2 > Gegenstellen

Mégliche Werte:
max. 63 Zeichenaus [A-Z] [a-2z][0-9] @ |} ~! $9& () +-,/:;<=>?[\]"_ .

Default-Wert:
leer

Kommentar

Geben Sie einen Kommentar zu diesem Eintrag an.

SNMP-ID:
2.19.36.1.17

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 63 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

IPv4-CFG-Pool

Bestimmen Sie mit diesem Eintrag einen IPv4-Adressen-Pool fiir die IKEv2-Gegenstelle.

SNMP-ID:
2.19.36.1.18
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Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

IPv6-CFG-Pool

Bestimmen Sie mit diesem Eintrag einen IPv6-Adressen-Pool fiir die IKEv2-Gegenstelle.

SNMP-ID:
2.19.36.1.19

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Verschluesselung

In dieser Tabelle konfigurieren Sie die Parameter fiir die IKEv2-Verschlisselung.

SNMP-ID:
2.19.36.2

Pfad Telnet:
Setup >VPN > IKEv2

Name

Enthalt den Namen fir diese Konfiguration.

SNMP-ID:
2.19.36.2.1

Pfad Telnet:
Setup > VPN > IKEv2 > Verschluesselung

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

216



Addendum

Default-Wert:
DEFAULT

DH-Gruppen
Enthalt die Auswahl der Diffie-Hellman-Gruppen.

SNMP-ID:
2.19.36.2.2

Pfad Telnet:
Setup > VPN > IKEv2 > Verschluesselung

Magliche Werte:

DH16
DH15
DH14
DH5
DH2

Default-Wert:

DH14

PFS
Gibt an, ob Perfect Forward Secrecy (PFS) aktiviert ist.

SNMP-ID:
2.19.36.23

Pfad Telnet:
Setup > VPN > IKEv2 > Verschluesselung

Magliche Werte:

Ja
Nein

Default-Wert:

Ja

IKE-SA-Verschluesselungsliste

Gibt an, welche Verschliisselungsalgorithmen aktiviert sind.

7 VPN
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SNMP-ID:
2.19.36.2.4

Pfad Telnet:
Setup > VPN > IKEv2 > Verschluesselung

Mégliche Werte:

AES-CBC-256
AES-CBC-192
AES-CBC-128
3DES

Default-Wert:

AES-CBC-256

IKE-SA-Integ-Alg-Liste

Gibt an, welche Hash-Algorithmen aktiviert sind.

SNMP-ID:
2.19.36.2.5

Pfad Telnet:
Setup > VPN > IKEv2 > Verschluesselung

Mégliche Werte:

SHA-512
SHA-384
SHA-256
SHA1
MD5

Default-Wert:

SHA-256

SHA1

Child-SA-Verschluesselungsliste

Gibt an, welche Verschliisselungsalgorithmen in der Child-SA aktiviert sind.

SNMP-ID:
2.19.36.2.6
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Pfad Telnet:
Setup > VPN > IKEv2 > Verschluesselung

Magliche Werte:

AES-CBC-256
AES-CBC-192
AES-CBC-128
3DES

Default-Wert:

AES-CBC-256

Child-SA-Integ-Alg-Liste

Gibt an, welche Hash-Algorithmen in der Child-SA aktiviert sind.

SNMP-ID:
2.19.36.2.7

Pfad Telnet:
Setup > VPN > IKEv2 > Verschluesselung

Magliche Werte:

SHA-512
SHA-384
SHA-256
SHA1
MD5

Default-Wert:

SHA-256

SHA1

Auth

In diesem Menii konfigurieren Sie die Parameter fir die IKEv2-Authentifizierung.

SNMP-ID:
2.19.36.3

Pfad Telnet:
Setup > VPN > IKEv2

7 VPN

219



Addendum

7 VPN

Parameter

In dieser Tabelle konfigurieren Sie die lokale und eine entsprechende entfernte Identitat fiir die IKEv2-Authentifizierung.

SNMP-ID:
2.19.36.3.1

Pfad Telnet:
Setup >VPN > IKEv2 > Auth

Name

Enthalt den Namen fir diesen Eintrag.

SNMP-ID:
2.19.36.3.1.1

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

Local-Auth

Legt die Authentifizierungsmethode fir die lokale Identitat fest.

SNMP-ID:
2.19.36.3.1.2

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:

RSA-Signature
Die Authentifizierung erfolgt Giber eine RSA-Signatur.
PSK
Die Authentifizierung erfolgt iber Pre-shared Key (PSK).
Digital-Signature
Verwendung von konfigurierbaren Authentifizierungsmethoden mit digitalen Zertifikaten nach RFC
7427.
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Default-Wert:

PSK

Local-ID-Typ

Zeigt den ID-Typ der lokalen Identitat an. Entsprechend interpretiert das Gerat die Eingabe unter Local-ID.

SNMP-ID:
2.19.36.3.1.3

Pfad Telnet:
Setup > VPN > IKEv2 > Auth > Parameter

Magliche Werte:

No-ldentity
Die ID ist die lokale Gateway-Adresse.

@ Ist diese Option ausgewahlt, hat der Eintrag unter Local-ID keine Auswirkung.

IPv4-Adresse
IPv6-Adresse
Domain-Name
Email-Adresse
Distinguished-Name
Key-ID
Default-Wert:

Email-Adresse

Local-ID
Enthalt die lokale Identitat. Die Bedeutung dieser Eingabe ist abhangig von der Einstellung unter Local-ID-Typ.

SNMP-ID:
2.19.36.3.1.4

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Mégliche Werte:
max. 254 Zeichenaus [A-Z] [a-z] [0-9] #@ | } ~! "$%U&' () *+-,/:; <=>?[\]~_. °

Default-Wert:
leer
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Local-Password

Enthalt das Passwort der lokalen Identitat.

SNMP-ID:
2.19.36.3.1.5

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Remote-Auth

Legt die Authentifizierungsmethode fir die entfernte Identitdt fest.

SNMP-ID:
2.19.36.3.1.6

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Mégliche Werte:

RSA-Signature
Die Authentifizierung erfolgt Giber eine RSA-Signatur.
PSK
Die Authentifizierung erfolgt iber Pre-shared Key (PSK).
Digital-Signature
Verwendung von konfigurierbaren Authentifizierungsmethoden mit digitalen Zertifikaten nach RFC
7427.

Default-Wert:

PSK

Remote-ID-Typ

Zeigt den ID-Typ der entfernten Identitat an. Entsprechend interpretiert das Gerat die Eingabe unter Remote-ID.

SNMP-ID:
2.19.36.3.1.7
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Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:

No-Identity
Das Gerat akzeptiert alle Verbindungen von entfernten IDs.

@ Ist diese Option ausgewahlt, hat der Eintrag unter Remote-ID keine Auswirkung.

IPv4-Adresse
IPv6-Adresse
Domain-Name
Email-Adresse
Distinguished-Name
Key-ID
Default-Wert:

Email-Adresse

Remote-ID

Enthdlt die entfernte Identitat. Die Bedeutung dieser Eingabe ist abhdngig von der Einstellung unter Remote-ID-Typ.

SNMP-ID:
2.19.36.3.1.8

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Maogliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! "SU&' () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Remote-Password

Enthalt das Passwort der entfernten Identitat.

SNMP-ID:
2.19.36.3.1.9

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.
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Default-Wert:
leer

Local-Zertifikat
Enthalt das lokale VPN-Zertifikat, das das Gerat bei ausgehenden Verbindungen verwendet.

Die entsprechenden VPN-Zertifikate ,VPN1" bis ,VPN9” konfigurieren Sie unter Setup > Zertifikate > SCEP-Client >
Zertifikate.

SNMP-ID:
2.19.36.3.1.11

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Mégliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! "SU& () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Remote-Cert-ID-Check

Diese Option bestimmt, ob das Gerat prift, ob die angegebene entfernte Identitdt im empfangenen Zertifikat enthalten
ist.

SNMP-ID:
2.19.36.3.1.12

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:

Ja

Das Gerat priift auf Existenz der entfernten Identitat im Zertifikat.
Nein

Das Gerat priift nicht auf Existenz der entfernten Identitat im Zertifikat.

Default-Wert:

Ja

Local-Dig-Sig-Profile

Enthalt den Profilnamen des verwendeten lokalen Digital-Signatur-Profils
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SNMP-ID:
2.19.36.3.1.13

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Mégliche Werte:
max. 254 Zeichenaus [A-Z] [a-z] [0-9]1#@ | } ~! "$%& () *+-,/:; <=>?[\]~_. °

Default-Wert:
leer

Remote-Dig-Sig-Profile

Enthalt den Profilnamen des entfernten Digital-Signatur-Profils

SNMP-ID:
2.19.36.3.1.14

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! "$%& () *+-,/:;<=>?[\]"~_. °

Default-Wert:
leer

OCSP-Check

Mit dieser Einstellung aktivieren Sie die Echtzeitliberpriifung eines X.509-Zertifikats via OCSP, welche den Giiltigkeitsstatus
des Zertifikats der Gegenstelle abfragt. Um die OCSP-Priifung fiir einzelne VPN-Verbindungen zu verwenden, miissen
Sie zundchst den globalen OCSP-Client fiir VPN-Verbindungen aktivieren und anschlieBend Profillisten giiltiger
Zertifizierungsstellen anlegen, bei denen das Gerat die Echtzeitpriifung durchfiihrt,

SNMP-ID:
2.19.36.3.1.15

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:

Ja
Nein

Default-Wert:

Nein
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Allgemeines

In dieser Tabelle konfigurieren Sie die allgemeinen IKEv2-Parameter.

SNMP-ID:
2.19.36.4

Pfad Telnet:
Setup >VPN > IKEv2

Name

Enthalt den Namen fir diesen Eintrag.

SNMP-ID:
2.19.36.4.1

Pfad Telnet:
Setup >VPN > IKEv2 > Allgemeines

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

DPD-Inakt-Timeout

Enthalt die Zeit in Sekunden, nach der das Gerat die Verbindung beendet, wenn es in der Zwischenzeit den entfernten
Peer nicht mehr erreicht.

SNMP-ID:
2.19.36.4.2

Pfad Telnet:
Setup >VPN > IKEv2 > Allgemeines

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
30

SSL-Encaps.
Gibt an, ob die Verbindung IKEv2 iiber HTTPS verwendet.
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SNMP-ID:
2.19.36.4.4

Pfad Telnet:
Setup >VPN > IKEv2 > Allgemeines

Mégliche Werte:

Ja
Nein

Default-Wert:

Nein

IPCOMP

Gibt an, ob die Gerdte die IKEv2-Datenpakete komprimiert ibertragen.

SNMP-ID:
2.19.36.4.5

Pfad Telnet:
Setup >VPN > IKEv2 > Allgemeines

Mégliche Werte:
Ja
Nein
Default-Wert:

Nein

Encaps-Mode

Bestimmt den Ubertragungsmodus.

SNMP-ID:
2.19.36.4.6

Pfad Telnet:
Setup >VPN > IKEv2 > Allgemeines

7 VPN
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Magliche Werte:

Tunnel

Default-Wert:

Tunnel

Lebensdauer

In dieser Tabelle konfigurieren Sie die Lebensdauer der IKEv2-Schliissel.

SNMP-ID:
2.19.36.5

Pfad Telnet:
Setup > VPN > IKEv2

Name

Enthélt den Namen fir diesen Eintrag.

SNMP-ID:
2.19.36.5.1

Pfad Telnet:
Setup >VPN > IKEv2 > Lebensdauer

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

IKE-SA-Sec

Enthalt die Zeit in Sekunden bis zur Erneuerung des IKE-SA-Schliissels.

SNMP-ID:
2.19.36.5.2

Pfad Telnet:
Setup >VPN > IKEv2 > Lebensdauer

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

228



Addendum

Default-Wert:
108000

Besondere Werte:
0
Keine Erneuerung des Schliissels.

IKE-SA-KB

Enthalt die (ibertragene Datenmenge in Kilobyte bis zur Erneuerung des IKE-SA-Schlissels.

SNMP-ID:
2.19.36.5.3

Pfad Telnet:
Setup >VPN > IKEv2 > Lebensdauer

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Keine Emeuerung des Schliissels.

Child-SA-Sec
Enthalt die Zeit in Sekunden bis zur Erneuerung des CHILD-SA-Schliissels.

SNMP-ID:
2.19.36.5.4

Pfad Telnet:
Setup >VPN > IKEv2 > Lebensdauer

Méogliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
28800

Besondere Werte:
0
Keine Erneuerung des Schliissels.

7 VPN
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Child-SA-KB

Enthalt die Uibertragene Datenmenge in Kilobyte bis zur Erneuerung des CHILD-SA-Schliissels.

SNMP-ID:
2.19.36.5.5

Pfad Telnet:
Setup >VPN > IKEv2 > Lebensdauer

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
2000000

Besondere Werte:
0
Keine Erneuerung des Schliissels.

IKE-CFG

Bei der Konfiguration von VPN-Einwahlzugangen kann alternativ zur festen Vergabe der IP-Adressen fir die einwahlenden
Gegenstellen auch ein Pool von IP-Adressen angegeben werden. In den Eintragen der Verbindungsliste wird dazu der
IKE-CFG-Modus ,Server” angegeben.

In diesem Menii konfigurieren Sie die Adresspools, die das Gerat im CFG-Modus ,Server” den Clients (ibergibt.

SNMP-ID:
2.19.36.7

Pfad Telnet:
Setup > VPN > IKEv2

IPv4

In dieser Tabelle konfigurieren Sie die IPv4-Adressen des Adressen-Pools fiir den IKEv2-CFG-Mode ,Server”.

SNMP-ID:
2.19.36.7.1

Pfad Telnet:
Setup > VPN > IKEv2 > IKE-CFG

Name

Enthalt den Namen des IPv4-Adressen-Pools.
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SNMP-ID:
2.19.36.7.1.1

Pfad Telnet:
Setup >VPN > IKEv2 > IKE-CFG > IPv4

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Start-Adresspool

Geben Sie hier die erste IPv4-Adresse des Adressbereiches ein, den Sie den Einwahl-Clients zur Verfligung stellen wollen.

SNMP-ID:
2.19.36.7.1.2

Pfad Telnet:
Setup > VPN > IKEv2 > IKE-CFG > IPv4

Magliche Werte:
max. 15 Zeichenaus [ 0-9] ./

Default-Wert:
leer

Ende-Adresspool

Geben Sie hier die letzte IPv4-Adresse des Adressbereiches ein, den Sie den Einwahl-Clients zur Verfiigung stellen wollen.

SNMP-ID:
2.19.36.7.1.3

Pfad Telnet:
Setup >VPN > IKEv2 > IKE-CFG > IPv4

Méogliche Werte:
max. 15 Zeichenaus [ 0-9] . /

Default-Wert:
leer

Erster-DNS

Geben Sie hier die Adresse eines Nameservers ein, an den DNS-Anfragen weitergeleitet werden sollen.
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SNMP-ID:
2.19.36.7.1.4

Pfad Telnet:
Setup >VPN > IKEv2 > IKE-CFG > IPv4

Mégliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
0.0.0.0

Zweiter-DNS

Geben Sie hier die Adresse eines alternativen Nameservers ein, an den DNS-Anfragen weitergeleitet werden sollen, falls
die Verbindung zum ersten Nameserver gestort ist.

SNMP-ID:
2.19.36.7.1.5

Pfad Telnet:
Setup > VPN > IKEv2 > IKE-CFG > IPv4

Magliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
leer

IPv6

In dieser Tabelle konfigurieren Sie die IPv6-Adressen des Addressen-Pools fiir den IKEv2-CFG-Mode , Server”.

SNMP-ID:
2.19.36.7.2

Pfad Telnet:
Setup >VPN > IKEv2 > IKE-CFG

Name

Enthalt den Namen des IPv6-Adressen-Pools.

SNMP-ID:
2.19.36.7.2.1
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Pfad Telnet:
Setup > VPN > IKEv2 > IKE-CFG > IPv6

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]~_.

Start-Adresspool

Geben Sie hier die erste IPv6-Adresse des Adressbereiches ein, den Sie den Einwahl-Clients zur Verfligung stellen wollen.

SNMP-ID:
2.19.36.7.2.2

Pfad Telnet:
Setup >VPN > IKEv2 > IKE-CFG > IPv6

Magliche Werte:
max. 39 Zeichenaus [A-F][a-f][0-9]:.

Ende-Adresspool

Geben Sie hier die letzte IPv6-Adresse des Adressbereiches ein, den Sie den Einwahl-Clients zur Verfigung stellen wollen.

SNMP-ID:
2.19.36.7.2.3

Pfad Telnet:
Setup > VPN > IKEv2 > IKE-CFG > IPv6

Magliche Werte:
max. 39 Zeichenaus [ A-F][a-f][0-9]:.

Erster-DNS

Geben Sie hier die Adresse eines Nameservers ein, an den DNS-Anfragen weitergeleitet werden sollen.

SNMP-ID:
2.19.36.7.2.4

Pfad Telnet:
Setup >VPN > IKEv2 > IKE-CFG > IPv6

Magliche Werte:
max. 39 Zeichenaus [A-F][a-f][0-9]:.
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Zweiter-DNS

Geben Sie hier die Adresse eines alternativen Nameservers ein, an den DNS-Anfragen weitergeleitet werden sollen, falls
die Verbindung zum ersten Nameserver gestort ist.

SNMP-ID:
2.19.36.7.2.5

Pfad Telnet:
Setup >VPN > IKEv2 > IKE-CFG > IPv6

Magliche Werte:
max. 39 Zeichenaus [A-F][a-f][0-9]:.

7.2 Unterstutzung IKEv2-Fragmentierung

Ab LCOS-Version 9.20 unterstttzt LCOS IKEv2-Fragementierung.

7.2.1 IKEv2-Fragmentierung

Die Fragmentierung von Datenpaketen richtet sich nach der Maximum Transmission Unit (MTU). Die MTU bezeichnet
die maximale GroRe, die ein Paket haben darf, um als Payload Uber einen Kanal versendet werden zu kdnnen. Diese
wird zu Beginn einer Ubertragung von beiden Kommunikationspartnem ausgehandelt, um die optimale Dateniibertragung
ohne eine zusatzliche Fragmentierung von Datenpaketen gewdhrleisten zu kdnnen.

In LCOS ist die IKEv2-Fragmentierung automatisch aktiviert. Sie kdnnen davon abweichend manuell eine maximale MTU
definieren.

Wechseln Sie dazu in LANconfig in die Ansicht VPN > IKEv2/IPSec.

Fragmentierung

MTL: 0

Geben Sie im Abschnitt Fragmentierung im Feld MTU die maximale IP-Paketldnge/-gréRe in Byte an. Je kleiner Sie den
Wert wahlen, je starker ist die Fragmentierung der Nutzdaten.

7.2.2 Erganzungen im Setup-Menu
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MTU

Dieser Eintrag enthalt die maximale Ubertragungseinheit (Maximum Transmission Unit, MTU) fir IKEv2.

SNMP-ID:
2.19.36.8

Pfad Telnet:
Setup > VPN > IKEv2

Méogliche Werte:
max. 5 Zeichen aus [ 0- 9]
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Default-Wert:
0

Besondere Werte:

0
Die Vorgabe einer MTU ist deaktiviert. Die beiden IKEv2-Endpunkte handeln die MTU untereinander
aus.

7.3 RADIUS-Unterstiitzung fiir IKEv2

Ab LCOS-Version 9.20 unterstitzt RADIUS das Protokoll IKEv2 fiir Autorisierung und Accounting.

7.3.1 RADIUS-Unterstiitzung fiir IKEv2

LCOS ermdglicht es, die IKEv2-Konfiguration fir Autorisierung und Accounting von VPN-Peers durch einen externen
RADIUS-Server durchfiihren zu lassen.

In mittleren bis grofen VPN-Szenarien sind die Tabellen fiir VPN-Konfigurationen in der Regel sehr umfangreich und
komplex. Wenn mehrere VPN-Gateways aus Redundanzgriinden zum Einsatz kommen, muss sichergestellt werden, dass
die Konfiguration auf allen VPN-Gateways identisch ist.

Der Einsatz eines zentralen RADIUS-Servers ermdglicht die fast vollstandige Auslagerung der Konfiguration der
VPN-Parameter vom VPN-Gateway auf einen oder mehrere RADIUS-Server. Sobald eine VPN-Gegenstelle eine
VPN-Verbindung zum Gerat aufbauen will, versucht das Gerat, die ankommende Verbindung per RADIUS zu authentifizieren
und weitere notwendige Verbindungsparameter wie z. B. VPN-Netzbeziehungen, CFG-Mode-Adresse oder DNS-Server
vom RADIUS-Server abzurufen.

Dabei kann die VPN-Konfiguration entweder vollstandig oder nur teilweise vom RADIUS-Server abgerufen mit lokal
vorhandenen Parametern kombiniert werden. Dieser Mechanismus funktioniert nur fiir ankommende Verbindungen.

Durch das optionale RADIUS-Accounting kdnnen Informationen ber VPN-Verbindungen zentral auf einem RADIUS-Server
gesammelt werden. Diese Informationen konnen z. B. aus Verbindungsdauer des Clients, Aufbauzeitpunkt oder das
Ubertragene Datenvolumen bestehen.

Die Konfiguration der RADIUS-Server erfolgt in LANconfig unter VPN > IKEv2/IPSec > Erweiterte Einstellungen.

RADIUS-Autorisierung

Das LANCOM-Gateway (ibertragt bei der Anmeldung eines VPN-Peers die folgenden RADIUS-Attribute im
Access- Request an den RADIUS-Server:

ID Bezeichnung Bedeutung

1 User-Name Die Remote-ID des VPN-Peers, wie er sie in der AUT H-Verhandlung mit
dem LANCOM-Gateway Ubertragt.

2 User-Passwort Das Dummy-Passwort, wie es in LANconfig unter VPN > IKEv2/IPSec >
Erweiterte Einstellungen > Passwort konfiguriert ist.

4 NAS-IP-Address Gibt die IPv4-Adresse des Gateways an, das den Zugang fiir einen Anwender
anfragt. Erfolgt die Verbindung tber eine IPv6-Verbindung, iibertrdgt das
Gateway stattdessen das Attribut ,95" (siehe unten).

6 Servcie-Type Der Service-Type ist immer ,Outbound (5)" bzw. , Dialout-Framed-User”.
31 Calling-Station-Id Gibt die ID (als IPv4- oder IPv6-Adresse) der rufenden Station an (z. B. des
VPN-Clients).
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Bezeichnung Bedeutung

95 NAS-IPv6-Address Gibt die IPv6-Adresse des Gateways an, das den Zugang fiir einen Anwender
anfragt. Erfolgt die Verbindung tber eine IPv4-Verbindung, iibertrdgt das
Gateway stattdessen das Attribut ,4” (siehe oben).

Von denin der Access- Accept -Antwort des RADIUS-Servers enthaltenen Attributen wertet das LANCOM-Gateway
daraufhin die folgenden, teils vendor-spezifischen Attribute aus:

ID Bezeichnung Bedeutung
8 Framed-IP-Address IPv4-Adresse fiir den Client (im IKE-CFG-Mode , Server”).
22 Framed-Route IPv4-Routen, die in Richtung des Clients (Next-Hop-Client) auf dem

VPN-Gateway in der Routing-Tabelle eingetragen werden sollen.

39 Tunnel-Password Setzt bei Verwendung von synchronen PSKs die Passwéorter der lokalen und
der entfernten Identitat auf den selben Wert.

88 Framed-Pool Name des IPv4-Adressen-Pools, aus dem der Client die IP-Adresse und den
DNS-Server bezieht.

Die Werte in ,Framed-IP-Address” und
,LCS-DNS-Server-IPv4-Address” haben gegeniiber diesem Attribut

Vorrang.

99 Framed-IPv6-Route IPv6-Routen, die in Richtung des Clients (Next-Hop-Client) auf dem
VPN-Gateway in der Routing-Tabelle eingetragen werden sollen.

168 Framed-IPv6-Address IPv6-Adresse fiir den Client (im IKE-CFG-Mode , Server”).
169 DNS-Server-IPv6-Address IPv6-DNS-Server fiir den Client (im IKE-CFG-Mode , Server”).
172 Stateful-IPv6-Address-Pool Name des IPv6-Adressen-Pools (im IKE-CFG-Mode , Server”).
Lancom 19 LCS-IKEv2-Local-Password Lokaler IKEv2-PSK
Lancom 20 LCS-IKEv2-Remote-Password Entfernter IKEv2-PSK
Lancom 21 LCS-DNS-Server-IPv4-Address IPv4-DNS-Server fir den Client (im IKE-CFG-Mode , Server”)
Lancom 22 LCS-VPN-IPv4-Rule Beinhaltet die IPv4-Netzwerkregeln (Beispiele: siehe unten)
Lancom 23 LCS-VPN-IPv6-Rule Beinhaltet die IPv6-Netzwerkregeln (Beispiele: siehe unten)
Lancom 24 LCS-Routing-Tag Routing-Tag, das fiir den Client konfiguriert werden soll (IPv4/IPv6).
Lancom 25 LCS-IKEv2-1Pv4-Route Routen in Prafix-Schreibweise (z. B. ,192.168.1.0/24"), die das

LANCOM-Gateway per | NTERNAL | P4_SUBNET an den Client
iibertragen soll. Die Auswertung von mehreren Attributen ist moglich.

Lancom 26 LCS-IKEv2-IPv6-Route Routen in Prafix-Schreibweise (z. B. ,2001:db8::/64"), die das
LANCOM-Gateway per | NTERNAL_| P6_ SUBNET an den Client
iibertragen soll. Die Auswertung von mehreren Attributen ist moglich.

Beipiele fiir Netzwerkregeln

Das Format fir eine Netzwerkregel im Radius-Server gestaltet sich in der Form <I okal e Netze> * <entfernte
Net ze>.

Die Eintrage fiir <Lokal e Net ze>und <ent f er nt e Net ze> setzen sich dabei aus komma-separierten
Listen zusammen.

236



Addendum

7 VPN

Beispiel 1: 10. 1. 1. 0/ 24,10.2.0.0/16 * 172.32.0.0/12
Daraus ergeben sich die folgenden Netzwerkregeln:

= 10.2.0.0/255.255.0. 0<>172. 16. 200. 0/ 255. 255. 255. 255
= 10.1.1.0/255.255. 255. 0<>172. 16. 200. 0/ 255. 255. 255. 255

Beispiel 2: 10. 1. 1. 0/24 * 0.0.0.0/0
Daraus ergibt sich die folgende Netzwerkregel:
= 10.1.1.0/255.255.255.0<>0.0.0.0/0.0.0.0

Dabei bedeutet 0. 0. 0. 0/ 0 ,ANY”, d. h. ein beliebiges Netz. 0. 0. 0. 0/ 32 kann dazu verwendet
werden, einen CFG-Mode-Client genau auf seine (noch unbekannte) Config-Mode-Adresse einzuschranken.
Diese Adresse kommt z. B. aus einem Adress-Pool auf dem Gerat oder ebenfalls aus dem RADIUS-Server.

Beispiel 3: 2001: db8: 1::/48 * 2001: db8: 6::/48

RADIUS-Accounting

Das LANCOM-Gateway zahlt die (ibertragenen Datenpakete und -Oktette und sendet diese Daten regelmaRig als
Account i ng- Request -Nachrichtenan an den Accounting-RADIUS-Server. Der RADIUS-Server beantwortet diese
Meldung daraufhin jeweils mit einer Account i ng- Response-Nachricht.

Die Account i ng- Request -Nachrichten besitzen die folgenden Status-Typen:

Start

Sobald sich ein VPN-Peer am LANCOM-Gateway anmeldet, startet das Gateway Gber IKEv2 eine
Accounting-Session und sendet eine St ar t -Statusmeldung mit entsprechenden RADIUS-Attributen an den
Accounting-RADIUS-Server.

Interim-Update

Wahrend einer laufenden Accounting-Session sendet das Gateway in definierten Zeitabstanden

I nt eri m Updat e-Statusmeldungen an den Accounting-RADIUS-Server, der auch die

St ar t -Statusmeldung als gliltig beantwortet hat. Eventuell konfigurierte Backup-Server ignoriert das
Gateway.

Stop

Nach dem Ende einer Sitzung sendet das LANCOM-Gateway eine St op-Statusmeldung an den
Accounting-RADIUS-Server. Auch diese Meldung sendet es nur an den Accounting-RADIUS-Server, der auch
die St ar t -Statusmeldung als giiltig beantwortet hat. Eventuell konfigurierte Backup-Server ignoriert das
Gateway.

In der Access- Request -Meldung iibertragt das Gateway die folgenden RADIUS-Attribute an den RADIUS-Server:

ID Bezeichnung Bedeutung Status-Typ
1 User-Name Die Remote-ID des VPN-Peers, wie er sie in der AUTH-Verhandlung = Start
mit dem LANCOM-Gateway Ubertragt. = |nterim-Update
= Stop
4 NAS-IP-Address Gibt die IPv4-Adresse des Gateways an, das den Zugang fiir einen = Start

Anwender anfragt. Erfolgt die Verbindung tber eine [Pv6-Verbindung, = Interim-Update
ibertragt das Gateway stattdessen das Attribut ,95" (siehe unten). g Stop

8 Framed-IP-Address IPv4-Adresse des VPN-Clients. = Start
= |nterim-Update
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ID Bezeichnung

31 Calling-Station-Id

32 NAS-Identifier

40 Acct-Status-Type

40 Acct-Status-Type

40 Acct-Status-Type

42 Acct-Input-Octets

43 Acct-Output-Octets
44 Acct-Session-Id

46 Acct-Session-Time

47 Acct-Input-Packets

43 Acct-Output-Packets
49 Acct-Terminate-Cause
52 Acct-Input-Gigawords
53 Acct-Input-Gigawords
95 NAS-IPv6-Address

168 Framed-IPv6-Address

Bedeutung

Gibt die ID (als IPv4- oder IPv6-Adresse) der rufenden Station an (z. B.
des VPN-Clients).

Der Gerdtename des Gateways.

Beinhaltet den Status-Typ ,Start” (1).
Beinhaltet den Status-Typ , Interim-Update” (3).
Beinhaltet den Status-Typ ,Stop” (2).

Enthélt die Anzahl der aus Richtung VPN-Peer empfangenen Oktette.
Der Wert bezieht sich auf die entschlisselten Daten, beginnend mit
dem IP-Header.

Enthalt die Anzahl der zum VPN-Peer gesendeten Oktette. Der Wert
bezieht sich auf die entschliisselten Daten, beginnend mit dem
IP-Header.

Der Name des VPN-Peers und der Zeitstempel zum Session-Start bilden
die eindeutige Session-ID.

Enthalt die verstrichene Zeit in Sekunden seit Beginn der Session.

Enthalt die Anzahl der aktuell aus Richtung VPN-Peer empfangenen
Datenpakete.

Enthalt die Anzahl der aktuell zum VPN-Peer gesendeten Datenpakete.

Enthalt die Ursache fir die Beendigung der Session.

Enthalt die Anzahl der aus Richtung VPN-Peer empfangenen Gigawords.
Der Wert bezieht sich auf die entschliisselten Daten, beginnend mit
dem IP-Header.

Enthalt die Anzahl der zum VPN-Peer gesendeten Gigawords. Der Wert
bezieht sich auf die entschliisselten Daten, beginnend mit dem
IP-Header.

Gibt die IPv6-Adresse des Gateways an, das den Zugang fiir einen
Anwender anfragt. Erfolgt die Verbindung iiber eine IPv6-Verbindung,
iibertragt das Gateway stattdessen das Attribut ,4" (siehe oben).

IPv6-Adresse des VPN-Clients.

Status-Typ

Stop

Start
Interim-Update
Stop

Start
Interim-Update
Stop

Start
Interim-Update
Stop

Interim-Update
Stop

Interim-Update
Stop

Start
Interim-Update
Stop

Interim-Update
Stop

Interim-Update
Stop

Interim-Update
Stop

Stop

Interim-Update
Stop

Interim-Update
Stop

Start
Interim-Update
Stop

Start
Interim-Update
Stop
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RADIUS-Authentifizierung

Im Abschnitt RADIUS-Authentifizierung konfigurieren Sie die Einstellungen der RADIUS-Server zur Autorisierung von
VPN-Clients.

Bestimmen Sie im Feld Passwort das Passwort, das der RADIUS-Server im Access-Request-Attribut als Benutzer-Passwort
erhalt.

Der RADIUS-Server ordnet dieses Passwort normalerweise direkt einem VPN-Peer zu, um diesen fiir den Netzwerkzugang
zu autorisieren. Bei IKEv2 autorisiert jedoch nicht der RADIUS-Server den anfragenden VPN-Peer, sondern das
LANCOM-Gateway, nachdem es die entsprechende Autorisierung in der Access- Accept -Nachricht des
RADIUS-Servers erhalten hat.

Entsprechend geben Sie an dieser Stelle ein Dummy-Passwort ein.

Mit einem Klick auf RADIUS-Server 6ffnet sich der Dialog zur Konfiguration des RADIUS-Servers.

RADIUS-Server - Meuer Eintrag @

M ame:
Server Adresse:
Part: 1.812

Schliizzel [Secret]: Anzeigen

Pazswort erzeugen

Pratokalle: RADIUS hd
Abszende-Adresse [opt.]: - ‘wiahlen
Atributweerte:
B ackup-Profil - ‘wiahlen
oK | [ Abbrechen |
Name

Geben Sie eine Bezeichnung fiir diesen Eintrag ein.
Server-Adresse

Geben Sie den Hostnamen fiir den RADIUS-Server an (IPv4-, IPv6- oder DNS-Adresse).
Port

Geben Sie den UDP-Port des RADIUS-Servers an. Der Wert ,1812" ist als Standardwert voreingestellt.
Schliissel (Secret)

Dieser Eintrag enthalt den Schliissel (Shared Secret) zur Autorisierung des LANCOM-Gateways am
RADIUS-Server.

@ Bestatigen Sie den angegebenen Schliissel durch eine erneute Eingabe im darauf folgenden Feld.

Protokolle

Wahlen Sie aus dem Drop-Down-Men(i zwischen dem normalen RADIUS-Protokoll und dem sicheren
RADSEC-Protokoll fiir die RADIUS-Anfrage.

Absende-Adresse (opt.)
Geben Sie hier ggf. die Loopback-Adresse des Gerates an.
Attributwerte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl
Authentication als auch Accounting) zu konfigurieren.
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Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und
einem entsprechenden Wert in der Form
<Attribut_1>=<Wert_ 1>; <Attribut_2>=<Wert 2>

Da die Anzahl der Zeichen begrenzt ist, lasst sich der Name abkiirzen. Das Kiirzel muss dabei eindeutig sein.
Beispiele:

= NAS- Por t =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Port - 1d
oder NAS- Por t - Type).

= NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).

Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fir das Gerat sind die
Angaben Ser vi ce- Type=Fr anmed und Ser vi ce- Type=2 identisch.

Die Angabe eines Wertes in Anfiihrungszeichen (" <Wer t >" ) ist mdglich, um Sonderzeichen wie Leerzeichen,
Semikolon oder Gleichheitszeichen mit angeben zu kénnen. Das Anfiihrungszeichen erhdlt einen umgekehrten
Schragstrich vorangestellt (\ "), der umgekehrte Schragstrich ebenfalls (\ \).

Als Werte sind auch die folgenden Variablen erlaubt:

%

Geratename

%e

Seriennummer des Gerates
%0

Prozentzeichen

% nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung tbertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St ati on- 1 d=% NAS-1dentifi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- | dent i fi er besitzt.

Backup-Profil

Wahlen Sie aus der Liste der RADIUS-Server-Profile ein Profil als Backup-Server.

Die Auswahl der hier konfigurierten RADIUS-Server erfolgt in der Verbindungsliste unter VPN > IKEv2/IPSec >
Verbindungs-Liste im Feld RADIUS-Auth.-Server.

RADIUS-Accounting
Im Abschnitt RADIUS-Accounting konfigurieren Sie die Einstellungen der RADIUS-Server zum Accounting von VPN-Clients.
Mit einem Klick auf RADIUS-Server 6ffnet sich der Dialog zur Konfiguration des RADIUS-Servers.

Bestimmen Sie im Feld Update-Zyklus die Zeit in Sekunden zwischen zwei aufeinanderfolgenden
Interim-Update-Nachrichten. Das Gerat fiigt zufallig eine Toleranz von +10% ein, um die Update-Nachrichten paralleler
Accounting Sessions zeitlich voneinander abzutrennen.
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Mit einem Klick auf RADIUS-Server 6ffnet sich der Dialog zur Konfiguration des RADIUS-Servers.

RADIUS-Server - Meuer Eintrag @

M ame:
Server Adresse:
Part: 1.813

Schliizzel [Secret]: Anzeigen

Pazswort erzeugen

Pratokalle: RADIUS hd
Abszende-Adresse [opt.]: - ‘wiahlen
Atributweerte:
B ackup-Profil - ‘wiahlen
oK | [ Abbrechen |
Name

Geben Sie eine Bezeichnung fiir diesen Eintrag ein.
Server-Adresse

Geben Sie den Hostnamen fiir den RADIUS-Server an (IPv4-, IPv6- oder DNS-Adresse).
Port

Geben Sie den UDP-Port des RADIUS-Servers an. Der Wert ,1813" ist als Standardwert voreingestellt.
Schliissel (Secret)

Dieser Eintrag enthalt den Schliissel (Shared Secret) zur Autorisierung des LANCOM-Gateways am
RADIUS-Server.

@ Bestatigen Sie den angegebenen Schliissel durch eine erneute Eingabe im darauf folgenden Feld.

Protokolle

Wahlen Sie aus dem Drop-Down-Menii zwischen dem normalen RADIUS-Protokoll und dem sicheren
RADSEC-Protokoll fiir die RADIUS-Anfrage.

Absende-Adresse (opt.)
Geben Sie hier ggf. die Loopback-Adresse des Gerates an.
Attributwerte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl
Authentication als auch Accounting) zu konfigurieren.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und
einem entsprechenden Wert in der Form
<Attribut_1>=<Wert 1>; <Attribut_ 2>=<Wert_2>.

Da die Anzahl der Zeichen begrenzt ist, lasst sich der Name abkiirzen. Das Kiirzel muss dabei eindeutig sein.

Beispiele:

m NAS- Por t =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Por t - | d

oder NAS- Port - Type).
= NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).

Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fir das Gerat sind die

Angaben Ser vi ce- Type=Fr aned und Ser vi ce- Type=2 identisch.

7 VPN
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Die Angabe eines Wertes in Anfiihrungszeichen (" <Wer t >" ) ist mdglich, um Sonderzeichen wie Leerzeichen,
Semikolon oder Gleichheitszeichen mit angeben zu kénnen. Das Anfiihrungszeichen erhdlt einen umgekehrten
Schragstrich vorangestellt (\ "), der umgekehrte Schragstrich ebenfalls (\ \).

Als Werte sind auch die folgenden Variablen erlaubt:

%

Geratename

%e

Seriennummer des Gerates
%0

Prozentzeichen

%{ nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung tbertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St at i on- | d=% NAS- 1 denti fi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- | dent i fi er besitzt.

Backup-Profil

Wahlen Sie aus der Liste der RADIUS-Server-Profile ein Profil als Backup-Server.

Die Auswahl der hier konfigurierten RADIUS-Server erfolgt in der Verbindungsliste unter VPN > IKEv2/IPSec >
Verbindungs-Liste im Feld RADIUS-Acc.-Server.

7.3.2 Erganzungen im Setup-Menii

242

RADIUS-Autorisierung
Hier bestimmen Sie den RADIUS-Server fir die Autorisierung.

Wahlen Sie einen Eintrag aus der Tabelle unter Setup > VPN > IKEv2 > RADIUS > Autorisierung > Server.

@ Wenn Sie keinen RADIUS-Server zur Autorisierung angeben, verwendet das Gerat die lokale IKEv2-Konfiguration.

SNMP-ID:
2.19.36.1.15

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

RADIUS-Accounting

Mit diesem Eintrag bestimmen Sie den RADIUS-Server fiir das Accounting.
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Wahlen Sie einen Eintrag aus der Tabelle unter Setup > VPN > IKEv2 > RADIUS > Accounting > Server.

@ Wenn Sie keinen RADIUS-Server angeben, erfolgt kein Accounting fiir diesen VPN-Peer.

SNMP-ID:
2.19.36.1.16

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

RADIUS
Dieses Menii enthdlt die RADIUS-Konfiguration fiir IKEv2.

SNMP-ID:
2.19.36.9

Pfad Telnet:
Setup > VPN > IKEv2

Autorisierung

Dieses Menu enthdlt die Konfiguration fiir die RADIUS-Autorisierung Gber IKEv2.

SNMP-ID:
2.19.36.9.1

Pfad Telnet:
Setup > VPN > IKEv2 > RADIUS

Server

Diese Tabelle enthélt die Server-Konfiguration fiir die RADIUS-Autorisierung unter IKEv2.

SNMP-ID:
2.19.36.9.1.1

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung
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Name

Geben Sie eine Bezeichnung fiir diesen Eintrag ein.

SNMP-ID:
2.19.36.9.1.1.1

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Magliche Werte:
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Server-Hostname
Geben Sie den Hostnamen fiir den RADIUS-Server an (IPv4-, IPv6- oder DNS-Adresse).

SNMP-ID:
2.19.36.9.1.1.2

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Default-Wert:
leer

Port
Geben Sie den UDP-Port des RADIUS-Servers an.

SNMP-ID:
2.19.36.9.1.1.3

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
1812

244



Addendum

7 VPN

Schluessel

Dieser Eintrag enthalt den Schlissel (Shared Secret) zur Autorisierung des LANCOM-Gateways am RADIUS-Server.

@ Bestatigen Sie den angegebenen Schliissel durch eine erneute Eingabe im darauf folgenden Feld.

SNMP-ID:
2.19.36.9.1.1.4

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Protokoll
Wahlen Sie zwischen dem normalen RADIUS-Protokoll und dem sicheren RADSEC-Protokoll fiir die RADIUS-Anfrage.

SNMP-ID:
2.19.36.9.1.1.6

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Magliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS

Loopback-Adresse
Dieser Eintrag enthalt die Loopback-Addresse des am RADIUS-Server anfragenden LANCOM-Gateways.

SNMP-ID:
2.19.36.9.1.1.7

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server
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Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Attribut-Werte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl Authentication als
auch Accounting) zu konfigurieren.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und einem
entsprechenden Wert in der Form <At t ri but _1>=<Wert _1>; <Attri but _2>=<Wert _2>.

Da die Anzahl der Zeichen begrenzt ist, lasst sich der Name abkirzen. Das Kiirzel muss dabei eindeutig sein. Beispiele:

= NAS- Por t =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Por t - | d oder
NAS- Port - Type).
= NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).

Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fir das Gerat sind die Angaben
Servi ce- Type=Fr anmed und Ser vi ce- Type=2 identisch.

Die Angabe eines Wertes in Anfihrungszeichen (" <Wer t >" ) ist mdglich, um Sonderzeichen wie Leerzeichen, Semikolon
oder Gleichheitszeichen mit angeben zu kdnnen. Das Anfiihrungszeichen erhalt einen umgekehrten Schrégstrich
vorangestellt (\ "), der umgekehrte Schragstrich ebenfalls (\ \ ).

Als Werte sind auch die folgenden Variablen erlaubt:

%
Gerdtename
%e
Seriennummer des Gerates
%0
Prozentzeichen
% nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung Ubertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St ati on- 1 d=% NAS- | denti fi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- | dent i fi er besitzt.

SNMP-ID:
2.19.36.9.1.1.8

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Magliche Werte:
max. 251 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:;<=>?[\]"_. °

Default-Wert:
leer
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Backup

Geben Sie als Backup-Server den Namen eines alternativen RADIUS-Servers aus der Liste der bisher konfigurierten
RADIUS-Server an.

SNMP-ID:
2.19.36.9.1.1.9

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung > Server

Magliche Werte:
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Passwort
Bestimmen Sie hier das Passwort, das der RADIUS-Server im Access-Request-Attribut als Benutzer-Passwort erhalt.

Der RADIUS-Server ordnet dieses Passwort normalerweise direkt einem VPN-Peer zu, um diesen fiir den Netzwerkzugang
zu autorisieren. Bei IKEv2 autorisiert jedoch nicht der RADIUS-Server den anfragenden VPN-Peer, sondern das
LANCOM-Gateway, nachdem es die entsprechende Autorisierung in der Access- Accept -Nachricht des
RADIUS-Servers erhalten hat.

Entsprechend geben Sie an dieser Stelle ein Dummy-Passwort ein.

SNMP-ID:
2.19.36.9.1.2

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Autorisierung

Mogliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Accounting

Dieses Menu enthalt die Konfiguration fiir das RADIUS-Accounting iiber IKEv2.

SNMP-ID:
2.19.36.9.2

Pfad Telnet:
Setup > VPN > IKEv2 > RADIUS
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Server

Diese Tabelle enthalt die Server-Konfiguration fir das RADIUS-Accounting unter IKEv2.

SNMP-ID:
2.19.36.9.2.1

Pfad Telnet:
Setup > VPN > IKEv2 > RADIUS > Accounting

Name

Geben Sie eine Bezeichnung fiir diesen Eintrag ein.

SNMP-ID:
2.19.36.9.2.11

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Mégliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Server-Hostname
Geben Sie den Hostnamen fiir den RADIUS-Server an (IPv4-, IPv6- oder DNS-Adresse).

SNMP-ID:
2.19.36.9.2.1.2

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Port
Geben Sie den UDP-Port des RADIUS-Servers an.
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SNMP-ID:
2.19.36.9.2.1.3

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
1813

Schluessel

Dieser Eintrag enthalt den Schliissel (Shared Secret) zur Autorisierung des LANCOM-Gateways am RADIUS-Server.

@ Bestatigen Sie den angegebenen Schliissel durch eine erneute Eingabe im darauf folgenden Feld.

SNMP-ID:
2.19.36.9.2.1.4

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Protokoll
Wahlen Sie zwischen dem normalen RADIUS-Protokoll und dem sicheren RADSEC-Protokoll fiir die RADIUS-Anfrage.

SNMP-ID:
2.19.36.9.2.1.5

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Magliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS
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Loopback-Addresse
Dieser Eintrag enthalt die Loopback-Addresse des am RADIUS-Server anfragenden LANCOM-Gateways.

SNMP-ID:
2.19.36.9.2.1.6

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Attribut-Werte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl Authentication als
auch Accounting) zu konfigurieren.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und einem
entsprechenden Wert in der Form <At tri but _1>=<Wert _1>; <At tri but _2>=<Wert _2>.

Da die Anzahl der Zeichen begrenzt ist, lasst sich der Name abkiirzen. Das Kiirzel muss dabei eindeutig sein. Beispiele:

m NAS- Port =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Por t - | d oder
NAS- Port - Type).
= NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).

Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fir das Gerat sind die Angaben
Servi ce- Type=Fr aned und Ser vi ce- Type=2 identisch.

Die Angabe eines Wertes in Anfiihrungszeichen (" <W\er t >" ) ist maglich, um Sonderzeichen wie Leerzeichen, Semikolon
oder Gleichheitszeichen mit angeben zu kénnen. Das Anfihrungszeichen erhalt einen umgekehrten Schragstrich
vorangestellt (\ "), der umgekehrte Schrdgstrich ebenfalls (\ \).

Als Werte sind auch die folgenden Variablen erlaubt:

%
Geratename
%e
Seriennummer des Gerates
%0
Prozentzeichen
% nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung ibertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St ati on- | d=% NAS- 1 denti fi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- | dent i fi er besitzt.
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SNMP-ID:
2.19.36.9.2.1.7

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Mégliche Werte:
max. 251 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
leer

Backup

Geben Sie als Backup-Server den Namen eines alternativen RADIUS-Servers aus der Liste der bisher konfigurierten
RADIUS-Server an.

SNMP-ID:
2.19.36.9.2.1.8

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting > Server

Magliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Interim-Interval

Bestimmen Sie die Zeit in Sekunden zwischen zwei aufeinanderfolgenden Interim-Update-Nachrichten. Das Gerat fiigt
zufallig eine Toleranz von +10% ein, um die Update-Nachrichten paralleler Accounting Sessions zeitlich voneinander
abzutrennen.

SNMP-ID:
2.19.36.9.2.2

Pfad Telnet:
Setup >VPN > IKEv2 > RADIUS > Accounting

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]
0... 4294967295

Default-Wert:
0
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Besondere Werte:
0
Der Versand von Interim-Update-Nachrichten ist deaktiviert.

Routen-fuer-RAS-SAs-erzeugen

Definiert, ob automatisch Routen aus VPN-Regeln fiir Einwahlclients in der Betriebsart CFG-Mode Server erzeugt werden
sollen. Eine Deaktivierung der automatischen Routenerzeugung ist dann sinnvoll, wenn die Routen durch ein
Routingprotokoll erzeugt werden sollen.

SNMP-ID:
2.19.36.10

Pfad Telnet:
Setup > VPN > IKEv2

Magliche Werte:
nein
Es werden keine Routen fiir RAS-SAs erzeugt.
ja
Es werden Routen flr RAS-SAs erzeugt.

Default-Wert:

ja

Erweiterte-Parameter

Diese Tabelle enthalt erweiterte Parameter zu IKEv2-Gegenstellen.

SNMP-ID:
2.19.36.11

Pfad Telnet:
Setup >VPN > IKEv2

Name

Name der Gegenstelle.

SNMP-ID:
2.19.36.11.1

252



Addendum
7 VPN

Pfad Telnet:
Setup > VPN > IKEv2 > Erweiterte Parameter

Magliche Werte:
max. 254 Zeichenaus [A-Z][0-9] @ | } ~!' $%&' () +-,/:; <=>?[\]~_.

Default-Wert:
leer

PRF-als-Sig-Hash

Definiert, ob die PRF (pseudo-random function) aus der IKEv2-Verhandlung als Signatur-Hash bei RSA-Signature verwendet
werden soll. Diese Funktion sollte nur zur Kompatibilitat mit Fremdprodukten verwendet werden. Die Einstellung muss
auf beiden Seiten der VPN-Gegenstellen gleich konfiguriert werden.

SNMP-ID:
2.19.36.11.2

Pfad Telnet:
Setup > VPN > IKEv2 > Erweiterte Parameter

Magliche Werte:
Ja
Nein
Default-Wert:

Nein

7.3.3 Erganzungen im Status-Meniu

RADIUS

Dieses Menu enthalt Statuswerte fiir alle aktuellen VPN-Peers, deren Verwaltung iiber einen RADIUS-Server erfolgt
(Autorisierung und Accounting).

SNMP-ID:
1.26.39

Pfad Telnet:
Status > VPN

Autorisierung
Dieses Verzeichnis enthalt die Statuswerte fiir alle aktuellen VPN-Peers, die ein RADIUS-Server autorisiert hat.

Ein neuer VPN-Peer erscheint in dieser Tabelle, sobald der erste Access-Request an einen RADIUS-Server erfolgt. Der
Eintrag flir einen VPN-Peer wird aus der Tabelle entfernt, sobald dessen IKE SA (Phase 1) gel6scht ist.
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SNMP-ID:
1.26.39.1

Pfad Telnet:
Status > VPN > RADIUS

Gegenstelle

Dieser Eintrag zeigt die Bezeichnung der Gegenstelle.

SNMP-ID:
1.26.39.1.1

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Remote-ID

Dieser Eintrag zeigt die Remote-ID des VPN-Peers, wie sie das Gerat an den RADIUS-Server weitergeleitet hat.

SNMP-ID:
1.26.39.1.2

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Lokales-Gateway

Dieser Eintrag enthalt die IPv4- oder IPv6-Adresse des LANCOM-Gateways, an das der VPN-Peer seine VPN-Anfrage
gesendet hat. Das LANCOM-Gateway Ubertrdgt diese Adresse als RADIUS-Attribut , NAS-IP-Address” oder
,NAS-IPv6-Address” innerhalb des Access-Requests an den RADIUS-Server.

SNMP-ID:
1.26.39.1.3

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Entferntes-Gateway

Dieser Eintrag enthalt die IPv4- oder IPv6-Adresse, von der der VPN-Peer seine VPN-Anfrage an das LANCOM-Gateway
gesendet hat. Das LANCOM-Gateway Ubertrdgt diese Adresse als RADIUS-Attribut , Calling-Station-I1d” innerhalb des
Access-Requests an den RADIUS-Server.
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SNMP-ID:
1.26.39.1.4

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Zustand

Zeigt den Zustand des VPN-Peers an. Die folgenden Zustande sind maglich:

Running

Die ,Access-Request”-Anfrage an den RADIUS-Server ist erfolgt, aber noch nicht beantwortet.
Succeeded

Die ,Access-Accept”-Nachricht des RADIUS-Servers ist erfolgt.
Failed

Die ,Access-Request”-Anfrage an den RADIUS-Server oder den konfigurierten Backup-RADIUS-Server war
nicht erfolgreich.

SNMP-ID:
1.26.39.1.5

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Server-Hostname

Zeigt den Hostnamen des angefragten RADIUS-Servers an, sobald dieser eine Anfrage beantwortet hat. Der Eintrag
entspricht der Konfiguration unter Setup > VPN > IKEv2 > RADIUS > Autorisierung > Server.

SNMP-ID:
1.26.39.1.6

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

CFG-IPv4-Adresse

Zeigt den vom RADIUS-Server im RADIUS-Attribut , Framed-IP-Address” zuriickgemeldeten Wert an. Falls der RADIUS-Server
keinen Wert zurlickgemeldet hat, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.7
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Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

CFG-IPv4-DNS-Server

Zeigt eine komma-separierte Liste von IPv4-DNS-Servern an, die der RADIUS-Server im vendor-spezifischen RADIUS-Attribut
,LCS-DNS-Server-IPv4-Address” zurlickmeldet. Befindet sich der VPN-Peer in den Zustanden ,Running” oder ,Failed”,
oder hat der RADIUS-Server keinen entsprechenden Wert in der , Access-Accept”-Nachricht zuriickgemeldet, bleibt dieser
Eintrag leer.

SNMP-ID:
1.26.39.1.8

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

CFG-IPv4-Pool

Zeigt den vom RADIUS-Server zuriickgemeldeten Framed-IPv4-Adressenpool an. Falls der RADIUS-Server keinen Wert
zuriickgemeldet hat, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.9

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

CFG-IPv6-Adresse

Zeigt den vom RADIUS-Server im RADIUS-Attribut , Framed-IPv6-Address” zuriickgemeldeten Wert an. Falls der
RADIUS-Server keinen Wert zurlickgemeldet hat, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.10

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

CFG-IPv6-DNS-Server

Zeigt eine komma-separierte Liste von IPv6-DNS-Servern an, die der RADIUS-Server im vendor-spezifischen RADIUS-Attribut
,LCS-DNS-Server-IPv6-Address” zurickmeldet. Befindet sich der VPN-Peer in den Zustanden ,Running” oder ,Failed”,
oder hat der RADIUS-Server keinen entsprechenden Wert in der , Access-Accept”-Nachricht zuriickgemeldet, bleibt dieser
Eintrag leer.
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SNMP-ID:
1.26.39.1.11

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

CFG-IPv6-Pool

Zeigt den vom RADIUS-Server zuriickgemeldeten Framed-IPv6-Adressenpool an. Falls der RADIUS-Server keinen Wert
zurlickgemeldet hat, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.12

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Rtg-Tag

Dieser Eintrag enthalt das vom RADIUS-Server in der ,Access-Accept”-Nachricht zurlickgemeldete [Pv4- oder
IPv6-Routing-Tag (vendor-spezifisches RADIUS-Attribut ,LCS-Routing-Tag").

SNMP-ID:
1.26.39.1.13

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Framed-IPv4-Routen

Dieser Eintrag enthalt eine komma-separierte Liste von IPv4-Prafixen, die der RADIUS-Server in der
+Access-Accept”-Nachricht im RADIUS-Attribut ,Framed-Route” zuriickgemeldet hat.

Befindet sich der VPN-Peer in den Zustanden ,Running” oder ,Failed”, oder hat der RADIUS-Server keinen entsprechenden
Wert in der , Access-Accept”-Nachricht zuriickgemeldet, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.14

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung
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Framed-IPv6-Routen

Dieser Eintrag enthalt eine komma-separierte Liste von IPv6-Prafixen, die der RADIUS-Server in der
+Access-Accept”-Nachricht im RADIUS-Attribut ,Framed-IPv6-Route” zurlickgemeldet hat.

Befindet sich der VPN-Peer in den Zustanden ,Running” oder ,Failed”, oder hat der RADIUS-Server keinen entsprechenden
Wert in der ,Access-Accept”-Nachricht zuriickgemeldet, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.15

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

IKE-1Pv4-Routen

Dieser Eintrag enthalt eine komma-separierte Liste von IPv4-Prafixen, die der RADIUS-Server in der
+Access-Accept”-Nachricht im vendor-spezifischen RADIUS-Attribut , LCS-IKEv2-1Pv4-Route” zuriickgemeldet hat.

Befindet sich der VPN-Peer in den Zustanden ,Running” oder ,Failed”, oder hat der RADIUS-Server keinen entsprechenden
Wert in der ,Access-Accept”-Nachricht zuriickgemeldet, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.16

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

IKE-IPv6-Routen

Dieser Eintrag enthalt eine komma-separierte Liste von IPv6-Prafixen, die der RADIUS-Server in der
+Access-Accept”-Nachricht im vendor-spezifischen RADIUS-Attribut , LCS-IKEv2-I1Pv6-Route” zuriickgemeldet hat.

Befindet sich der VPN-Peer in den Zustanden ,Running” oder ,Failed”, oder hat der RADIUS-Server keinen entsprechenden
Wert in der ,Access-Accept”-Nachricht zuriickgemeldet, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.1.17

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Weitere-Attribute

Dieser Eintrag enthalt eine komma- bzw. leerzeichen-separierte Liste von weiteren Attributen, die der RADIUS-Server in
der ,Access-Accept”-Nachricht tibertragen hat.

Befindet sich der VPN-Peer in den Zustanden ,Running” oder ,Failed”, oder hat der RADIUS-Server keinen entsprechenden
Wert in der ,Access-Accept”-Nachricht zuriickgemeldet, bleibt dieser Eintrag leer.
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Maogliche Werte sind:

Lokales-Passwort
Inhalt der Attribute , LCS-IKEv2-Local-Password” oder , Tunnel-Password”.

Entferntes-Passwort

Inhalt der Attribute ,LCS-IKEv2-Remote-Password” oder , Tunnel-Password”.

IPv4-Netzregel

Inhalt des Attributs ,LCS-VPN-IPv4-Rule”.
IPv6-Netzregel

Inhalt des Attributs ,LCS-VPN-IPv6-Rule”.

SNMP-ID:
1.26.39.1.18

Pfad Telnet:
Status > VPN > RADIUS > Autorisierung

Accounting

7 VPN

Dieses Verzeichnis enthalt die Statuswerte fiir alle aktuellen VPN-Peers, fiir die ein RADIUS-Server das Accounting

Gibernimmt.

SNMP-ID:
1.26.39.2

Pfad Telnet:
Status > VPN > RADIUS

Gegenstelle

Dieser Eintrag zeigt die Bezeichnung der Gegenstelle.

SNMP-ID:
1.26.39.2.1

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Session-ID

Der Name des VPN-Peers und der Zeitstempel zum Session-Start bilden die eindeutige Session-ID.
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SNMP-ID:
1.26.39.2.2

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Remote-ID

Dieser Eintrag zeigt die Remote-ID des VPN-Peers, wie sie das Gerdt an den RADIUS-Server weitergeleitet hat.

SNMP-ID:
1.26.39.2.3

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Lokales-Gateway

Dieser Eintrag enthalt die IPv4- oder IPv6-Adresse des LANCOM-Gateways, an das der VPN-Peer seine VPN-Anfrage
gesendet hat. Das LANCOM-Gateway Ubertragt diese Adresse als RADIUS-Attribut ,NAS-IP-Address” oder
«NAS-IPv6-Address” innerhalb des Access-Requests an den RADIUS-Server.

SNMP-ID:
1.26.39.2.4

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Entferntes-Gateway

Dieser Eintrag enthalt die IPv4- oder IPv6-Adresse, von der der VPN-Peer seine VPN-Anfrage an das LANCOM-Gateway
gesendet hat. Das LANCOM-Gateway Ubertrdgt diese Adresse als RADIUS-Attribut , Calling-Station-I1d” innerhalb des
Access-Requests an den RADIUS-Server.

SNMP-ID:
1.26.39.2.5

Pfad Telnet:
Status > VPN > RADIUS > Accounting

CFG-IPv4-Adresse

Zeigt den vom RADIUS-Server im RADIUS-Attribut , Framed-IP-Address” zuriickgemeldeten Wert an. Falls der RADIUS-Server
keinen Wert zuriickgemeldet hat, bleibt dieser Eintrag leer.
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SNMP-ID:
1.26.39.2.6

Pfad Telnet:
Status > VPN > RADIUS > Accounting

CFG-IPv6-Adresse

Zeigt den vom RADIUS-Server im RADIUS-Attribut , Framed-IPv6-Address” zuriickgemeldeten Wert an. Falls der
RADIUS-Server keinen Wert zurlickgemeldet hat, bleibt dieser Eintrag leer.

SNMP-ID:
1.26.39.2.7

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Zustand

Zeigt den Zustand des VPN-Peers an. Die folgenden Zustande sind mdglich:

Starting
Eine ,Accounting-Response”-Nachricht vom RADIUS-Server ist noch nicht erfolgt.
Start-Failed

IKE hat keine giiltige ,Start”-Nachricht Gbertragen, oder der VPN-Peer hat keine giiltige
+Accounting-Response”-Nachricht vom RADIUS-Server erhalten.

Running

Der VPN-Peer hat eine giltige ,Accounting-Response”-Nachricht erhalten, und das letzte Interim-Update war
erfolgreich.

Update-Failed

Das letzte Interim-Update war nicht erfolgreich.

SNMP-ID:
1.26.39.2.8

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Server-Hostname

Zeigt den Hostnamen des angefragten RADIUS-Servers an, sobald dieser eine Anfrage beantwortet hat. Der Eintrag
entspricht der Konfiguration unter Setup > VPN > IKEv2 > RADIUS > Accounting > Server.
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SNMP-ID:
1.26.39.2.9

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Sitzungsdauer

Zeigt die verstrichene Zeit in Sekunden seit Beginn der Session an.

SNMP-ID:
1.26.39.2.10

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Eingehende-Oktette

Zeigt die Anzahl der aus Richtung VPN-Peer empfangenen Oktette an. Der Wert bezieht sich auf die entschliisselten
Daten, beginnend mit dem IP-Header.

SNMP-ID:
1.26.39.2.11

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Ausgehende-Oktette

Zeigt die Anzahl der zum VPN-Peer gesendeten Oktette an. Der Wert bezieht sich auf die entschliisselten Daten, beginnend
mit dem IP-Header.

SNMP-ID:
1.26.39.2.12

Pfad Telnet:
Status > VPN > RADIUS > Accounting

Eingehende-Pakete

Zeigt die Anzahl der aktuell aus Richtung VPN-Peer empfangenen Datenpakete an.

SNMP-ID:
1.26.39.2.13
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Pfad Telnet:
Status > VPN > RADIUS > Accounting

Ausgehende-Pakete

Zeigt die Anzahl der aktuell zum VPN-Peer gesendeten Datenpakete an.

SNMP-ID:
1.26.39.2.14

Pfad Telnet:
Status > VPN > RADIUS > Accounting

7.4 Unterstutzung von IKEv2-Routing

LCOS unterstiitzt ab Version 9.20 beim IKEv2-Config-Exchange die Funktionen

® CFG_Request
m CFG_Reply
® (CFG_Set

= CFG_Ack

Die Konfiguration der Prafixe fir das dynamische Routing tiber IKEv2 erfolgt in LANconfig unter VPN > IKEv2/IPSec >
Erweiterte Einstellungen im Abschnitt IKEv2-Routing.

7.4.1 IPv4-Routing

IKEv2-Routing ermdglicht es, innerhalb eines IKEv2-Tunnels lokale Netze zu propagieren bzw. entfernte Netze zu lernen.

7.4.2 IPv6-Routing

In dieser Tabelle konfigurieren Sie die IPv6-Netze, die das Gerat iber dynamisches Routing per IKEv2 propagiert.

IPw6-Routing - Meuer Eintrag @
M ame:
Metzwerk: W ahlen

IKE-CFG-Adresse senden

oK | [ Abbrechen |

Name
Enthalt den eindeutigen Namen dieses Eintrages.
Netzwerk
Enthalt die kommaseparierte Liste von IPv6-Subnetzen.
Die Angabe der Netze ist in den folgenden Formaten méglich:

® |Pv6-Adresse
m |Pv6-Adresse/Prafixlange

263



Addendum

7 VPN

m |Py6-Schnittstellen-Name

Die Konfiguration der IP-Subnetze erfolgt unter IPv6 > Allgemein im Abschnitt IPv6-Netzwerke.
IKE-CFG-Adresse senden
Als Client sendet das Gerat die erhaltene CFG-Mode-Adresse an den VPN-Peer (Server).

Diese Option ist nur dann erforderlich, falls die Gegenseite keinen automatischen Routing-Eintrag ftir
zugewiesene [P-Adressen erzeugt. LANCOM Router erzeugen die notwendigen Routen automatisch.

7.4.3 Erganzungen im Setup-Menu

Routing
Gibt die Route der VPN-Verbindung an.
Die Routen fir IPv4- und IPv6-Verbindungen stehen im Men(i Setup > VPN > IKEv2 > Routing.

SNMP-ID:
2.19.36.1.14

Pfad Telnet:
Setup > VPN > IKEv2 > Gegenstellen

Magliche Werte:
max. 31 Zeichenaus [A-Z] [a-2z][0-9] @ |} ~! $9& () +-,/:;<=>?[\]"_.

Default-Wert:
leer

Routing
In diesem Menii konfigurieren Sie die Routing-Tabellen fiir das IKEv2-Routing.

Die Routing-Tabellen definieren IPv4/IPv6-Routen, die die VPN-Verbindungen verwenden, wenn keine entsprechende
Route im IPv4/IPv6-Router vorhanden ist.

SNMP-ID:
2.19.36.6

Pfad Telnet:
Setup >VPN > IKEv2

IPv4

In dieser Tabelle konfigurieren Sie die IPv4-Tabellen fiir das IKEv2-Routing.

SNMP-ID:
2.19.36.6.1
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Pfad Telnet:
Setup >VPN > IKEv2 > Routing

Name

Enthalt den Namen fir diesen Eintrag.

SNMP-ID:
2.19.36.6.1.1

Pfad Telnet:
Setup >VPN > IKEv2 > Routing > IPv4

Magliche Werte:

max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

Netze
Enthalt die kommaseparierte Liste von IPv4-Subnetzen.
Die Angabe der Netze ist in den folgenden Formaten méglich:

= |P-Adresse

m |P-Adresse/IP-Maske
m |P-Adresse/Prafix

= |P-Schnittstellen-Name

SNMP-ID:
2.19.36.6.1.2

Pfad Telnet:
Setup >VPN > IKEv2 > Routing > IPv4

Magliche Werte:

max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9&' () +-,/:;<=>?[\]"_."

IKE-CFG-Adr-Senden

7 VPN

Als Client sendet das Gerat die erhaltene CFG-Mode-Adresse an den VPN-Peer (Server). Diese Option ist nur dann
erforderlich, falls die Gegenseite keinen automatischen Routing-Eintrag fir zugewiesene IP-Adressen erzeugt. LANCOM

Router erzeugen die notwendigen Routen automatisch.

SNMP-ID:
2.19.36.6.1.3
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Pfad Telnet:
Setup >VPN > IKEv2 > Routing > IPv4

Magliche Werte:

nein

Die IPv4 Adresse wird nicht gesendet
ja

Die IPv4 Adresse wird gesendet.

Default-Wert:

ja

IPv6

In dieser Tabelle konfigurieren Sie die IPv6-Tabellen fiir das IKEv2-Routing.

SNMP-ID:
2.19.36.6.2

Pfad Telnet:
Setup >VPN > IKEv2 > Routing

Name

Enthalt den Namen fir diesen Eintrag.

SNMP-ID:
2.19.36.6.2.1

Pfad Telnet:
Setup >VPN > IKEv2 > Routing > IPv6

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]~_.

Default-Wert:
DEFAULT

Netze
Enthalt die kommaseparierte Liste von IPv6-Subnetzen.
Die Angabe der Netze ist in den folgenden Formaten mdglich:

= |P-Adresse
= |P-Adresse/IP-Maske
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= |P-Adresse/Prafix
= |P-Schnittstellen-Name

SNMP-ID:
2.19.36.6.2.2

Pfad Telnet:
Setup >VPN > IKEv2 > Routing > IPv6

Magliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9&' () +-,/:;<=>?[\]"_.~

IKE-CFG-Adr-Senden

Als Client sendet das Gerat die erhaltene CFG-Mode-Adresse an den VPN-Peer (Server). Diese Option ist nur dann
erforderlich, falls die Gegenseite keinen automatischen Routing-Eintrag fir zugewiesene IP-Adressen erzeugt. LANCOM
Router erzeugen die notwendigen Routen automatisch.

SNMP-ID:
2.19.36.6.2.3

Pfad Telnet:
Setup >VPN > IKEv2 > Routing > IPv6

Mégliche Werte:

nein

Die IPv6 Adresse wird nicht gesendet
ja

Die IPv6 Adresse wird gesendet.

Default-Wert:

ja

7.5 "Match Remote Identity" fiir IKEv2

LCOS unterstiitzt ab Version 9.20 fiir IKEv2-Verbindungen die Konfiguration mehrerer entfernter Identitaten, um diese
einer VPN-Gegenstelle zuordnen zu kénnen.

Die Konfiguration weiterer entfernter Identitaten erfolgt in LANconfig unter VPN > IKEv2/IPSec > Erweiterte
Einstellungen im Abschnitt Authentifizierung.

Die zusatzliche Zuordnung einer entfernten Identitat fiir VPN-Verbindung nehmen Sie unter VPN > IKEv2/IPSec >
Authentifizierung im Feld Weitere entf. Identitaten vor.
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7.5.1 Identitaten-Liste

In dieser Tabelle fassen Sie weitere entfernte Identitaten in einer Gruppe zusammen.

Identitdten-Liste - Meuer Eintrag @
Mame: |
Identitaten: W ahlen
[ ok | [ abbrechen |
Name

Enthalt den eindeutigen Namen dieses Eintrages.
Identitat

Listet die weiteren entfernten Identitdten auf, die in dieser Gruppe zusammengefasst sind. Diese Identitaten
konfigurieren Sie unter Identitaten.

7.5.2 Identitaten

In dieser Tabelle konfigurieren Sie weitere entfernte Identitaten. Diesen Namen wahlen Sie bei der Gruppierung von
entfernten Identitaten unter Identitdten-Liste aus.

Identitdten - Meuer Eintrag @

M ame:

Entfernte Authentifizierung: | BSA-Signature -
Entfernter |dentitatstyp: K.eine |dentitat -

Entfernte |dentitat:
Entferntes Passwort: Anzeigen

Pazswart erzeugen

Entfernte Zertifik atzprifung:| Nein -

[ ok | [ abbrechen

Name

Enthalt den eindeutigen Namen dieses Eintrages.
Entfernte Authentifizierung

Legt die Authentifizierungsmethode fir die entfernte Identitat fest.
Entfernter Identitatstyp

Zeigt den ID-Typ an, den das Gerat von der entfernten Identitat erwartet. Entsprechend interpretiert das Gerat
die Eingabe unter ,Entfernte Identitat”. Mogliche Angaben sind:

= Keine Identitdt: Das Gerat akzeptiert jede ID des entfernten Gerdtes. Eine Angabe im Feld ,Entfernte
Identitat” ignoriert das Gerat.

= |Pv4-Adresse: Das Gerat erwartet eine IPv4-Adresse als entfernte ID.

= |Pv6-Adresse: Das Gerat erwartet eine IPv6-Adresse als entfernte ID.

= Domanen-Name (FQDN): Das Gerat erwartet einen Domanen-Namen als entfernte ID.

= E-Mail-Adresse (FQUN): Das Gerat erwartet eine E-Mail-Adresse als entfernte ID.

= ASN.1-Distinguished-Name: Das Gerat erwartet einen Distinguished Name als entfernte ID.

m Key-ID (Gruppenname): Das Gerat erwartet den Gruppennamen als entfernte ID.
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Entfernte Identitat

Enthalt die entfernte Identitat. Die Bedeutung dieser Eingabe ist abhangig von der Einstellung unter ,Entfernter
Identitatstyp”.

Entferntes Passwort
Enthalt das Passwort der entfernten Identitat.
Entfernte Zertifikatspriifung

Diese Option bestimmt, ob das Gerat priift, ob die angegebene entfernte Identitat im empfangenen Zertifikat
enthalten ist.

7.5.3 Erganzungen im Setup-Menii

Addit.-Remote-ID-List

Enthalt zusatzliche entfernte Identitaten, die in der Tabelle Setup > VPN > IKEv2 > Auth > Addit.-Remote-ID-List
angegeben sind.

SNMP-ID:
2.19.36.3.1.10

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Parameter

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Addit.-Remote-ID-List

In dieser Tabelle konfigurieren Sie Listen von zusatzlichen entfernten Identitaten.

SNMP-ID:
2.19.36.3.2

Pfad Telnet:
Setup >VPN > IKEv2 > Auth

Name

Legt den Namen der ID-Liste fest.

SNMP-ID:
2.19.36.3.2.1
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Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-ID-List

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

Addit.-Remote-IDs

Enthalt die entfernten Identitaten, die Sie mit dieser Liste zusammenfassen mdchten. Die IDs entnehmen Sie der Tabelle
Addit.-Remote-IDs.

(i)  Geben Sie mehrere IDs durch Leerzeichen getrennt ein.

SNMP-ID:
2.19.36.3.2.2

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-ID-List

Magliche Werte:
max. 254 Zeichenaus [A-Z][0-9] @ | } ~! $9%&' () +-,/:; <=>?[\]~_.

Default-Wert:
leer

Addit.-Remote-IDs

In dieser Tabelle konfigurieren Sie zusatzliche entfernte Identitaten.

SNMP-ID:
2.19.36.33

Pfad Telnet:
Setup >VPN > IKEv2 > Auth

Name

Enthalt den Namen dieser entfernten Identitat.

SNMP-ID:
2.19.36.3.3.1
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Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-IDs

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

Remote-Auth

Legt die Authentifizierungsmethode fir die entfernte Identitat fest.

SNMP-ID:
2.19.36.3.3.2

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-IDs

Magliche Werte:

RSA-Signature
Die Authentifizierung erfolgt iber eine RSA-Signatur.
PSK
Die Authentifizierung erfolgt iber Pre-shared Key (PSK).
Digital-Signature
Verwendung von konfigurierbaren Authentifizierungsmethoden mit digitalen Zertifikaten nach RFC
7427.

Default-Wert:

PSK

Remote-ID-Typ

Zeigt den ID-Typ der entfernten Identitat an. Entsprechend interpretiert das Gerat die Eingabe unter Remote-ID.

SNMP-ID:
2.19.36.3.3.3

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-IDs

Magliche Werte:

No-Identity
Das Gerat akzeptiert alle Verbindungen von entfernten IDs.
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IPv4-Adresse
IPv6-Adresse
Domain-Name
Email-Adresse
Distinguished-Name
Key-ID

Default-Wert:

Email-Adresse

Remote-ID

Enthdlt die entfernte Identitat. Die Bedeutung dieser Eingabe ist abhdngig von der Einstellung unter Remote-ID-Typ.

SNMP-ID:
2.19.36.3.3.4

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-IDs

Méogliche Werte:
max. 254 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! "SU&' () *+-,/:;<=>?[\]~"_.

Default-Wert:
leer

Remote-Password

Enthalt das Passwort der entfernten Identitat.

SNMP-ID:
2.19.36.3.3.5

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-IDs

Magliche Werte:
max. 64 Zeichenaus [A-Z] [a-z] [0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Remote-Cert-ID-Check

Diese Funktion prift, ob die angegebene entfernte ID auch im Zertifikat enthalten ist, das die Gegenseite zum Aufbauen
benutzt.
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SNMP-ID:
2.19.36.3.3.6

Pfad Telnet:
Setup >VPN > IKEv2 > Auth > Addit.-Remote-IDs

Mégliche Werte:
Ja
Nein
Default-Wert:

Ja

Digital-Signatur-Profile

In dieser Tabelle konfigurieren Sie die Profile der Digitalen Signatur.

SNMP-ID:
2.19.36.3.4

Pfad Telnet:
Setup >VPN > IKEv2

Name

Name des Profils.

SNMP-ID:
2.19.36.3.4.1

Pfad Telnet:
Setup > VPN > IKEv2 > Digital-Signatur-Profile

Magliche Werte:

max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]"_.

Default-Wert:
DEFAULT

Auth-Methode
Legt die Authentifizierungsmethode fir die Digitale Signatur fest.

7 VPN
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SNMP-ID:
2.19.36.3.4.2

Pfad Telnet:
Setup >VPN > IKEv2 > Digital-Signatur-Profile

Mégliche Werte:

RSASSA-PSS
RSASSA-PKCS1-v1_5

Default-Wert:

RSASSA-PSS

Hash-Algorithmen
Legt die Hash-Algorithmen fiir die Digitale Signatur fest.

SNMP-ID:
2.19.36.3.4.3

Pfad Telnet:
Setup >VPN > IKEv2 > Digital-Signatur-Profile

Mégliche Werte:

SHA-512, SHA-384, SHA-256, SHA1

Default-Wert:

SHA-512, SHA-384, SHA-256, SHA1

7.6 Redirect-Mechanismus fiir IKEv2

Ab LCOS-Version 9.20 untersttitzt LCOS bei VPN-Verbindungen tber IKEv2 den Redirect-Mechanismus nach RFC 5685.
Dieser wird zunachst nur als Client unterstiitzt. Somit ist es lediglich méglich, dass ein IKEv2-Server einen Client via
Redirect auf ein anderes Gateway umleitet.

7.6.1 Erganzungen im Setup-Menu

7.7 VPN iiber IPv6-Verbindung mit IKEv1

Ab LCOS-Version 9.20 unterstitzen aktuelle VPN-Gerate IKEv1 fiir VPN-Verbindungen iber IPv6.
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7.7.1 Erganzungen im Setup-Menu

7.8 VPN-Netzwerkregeln fiir IPv4 und IPv6

Ab LCOS-Version 9.20 verfiigen aktuelle VPN-Gerate Gber flexibel konfigurierbare Netzwerkregeln fiir VPN-Verbindungen
uber IPv4 und IPv6.

7.8.1 Erganzungen im Setup-Menu

Netzwerkregeln

In diesem Verzeichnis konfigurieren Sie die VPN-Netzwerkregeln fiir IPv4- und IPv6-Verbindungen.

SNMP-ID:
2.19.35

Pfad Telnet:
Setup > VPN

IPv4-Regeln

In dieser Tabelle konfigurieren Sie die VPN-Netzwerkregeln fiir [Pv4-Verbindungen.

SNMP-ID:
2.19.35.1

Pfad Telnet:
Setup >VPN > Netzwerkregeln

Name

Enthalt den Namen fir diese Regel.

SNMP-ID:
2.19.35.1.1

Pfad Telnet:
Setup > VPN > Netzwerkregeln > IPv4-Regeln

Magliche Werte:
max. 31 Zeichenaus [ A-Z][0-9]1 #@ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer
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Lokale-Netze
Enthalt die lokalen Netze, fiir die diese Regel gelten soll.
Die folgenden Eintrage sind giiltig:

Namen der IP-Netzwerke, deren Adressen eingesetzt werden sollen.
JINT” fir die Adresse des ersten Intranets.

,DMZ" fiir die Adresse der ersten DMZ.

LBO bis LBF fiir die 16 Loopback-Adressen.

Beliebige giiltige IP-Adresse.

@ Geben Sie mehrere Netze durch Leerzeichen getrennt ein.

SNMP-ID:
2.19.35.1.2

Pfad Telnet:
Setup > VPN > Netzwerkregeln > IPv4-Regeln

Magliche Werte:

max. 127 Zeichenaus [A-Z] [a-z] [0- 9] #@ | } ~! $9& () +-,/:;<=>?[\]"_.

Default-Wert:
leer

Entfernte-Netze
Enthélt die entfernten Netze, fiir die diese Regel gelten soll.
Die folgenden Eintrage sind giltig:

Namen der IP-Netzwerke, deren Adressen eingesetzt werden sollen.
JINT” fir die Adresse des ersten Intranets.

,DMZ" fiir die Adresse der ersten DMZ.

LBO bis LBF fiir die 16 Loopback-Adressen.

Beliebige giiltige IP-Adresse.

(i)  Geben Sie mehrere Netze durch Leerzeichen getrennt ein.

SNMP-ID:
2.19.35.1.3

Pfad Telnet:
Setup > VPN > Netzwerkregeln > IPv4-Regeln

Magliche Werte:

max. 127 Zeichenaus [ A-Z] [a-z] [0- 9] #@ | } ~! $9%&' () +-,/:; <=>?[\]"_.

Default-Wert:
leer
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IPv4-Regelliste

In dieser Tabelle fassen Sie die VPN-Netzwerkregeln fiir IPv4-Verbindungen in einer Regelliste zusammen.

SNMP-ID:
2.19.35.2

Pfad Telnet:
Setup > VPN > Netzwerkregeln

Name

Enthalt den Namen fir diese Regelliste.

SNMP-ID:
2.19.35.2.1

Pfad Telnet:
Setup >VPN > Netzwerkregeln > IPv4-Regeln

Mégliche Werte:

7 VPN

max. 31 Zeichenaus [ A-Z][0-9)1 #@ | } ~! $9& () +-,/:; <=>?[\]"_.
Default-Wert:
leer
Regeln
Enthalt die Regeln, die Sie mit dieser Regelliste zusammenfassen mochten.
(i)  Geben Sie mehrere Regeln durch Leerzeichen getrennt ein.
SNMP-1D:
2.19.35.2.2
Pfad Telnet:
Setup > VPN > Netzwerkregeln > IPv4-Regeln
Mégliche Werte:
max. 127 Zeichenaus [ A-Z] [0-9] @ | } ~! $%&' () +-,/:; <=>?[\]"_ .

Default-Wert:
leer
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IPv6-Regeln

In dieser Tabelle konfigurieren Sie die VPN-Netzwerkregeln fiir [Pv6-Verbindungen.

SNMP-ID:
2.19.35.3

Pfad Telnet:
Setup > VPN > Netzwerkregeln

Name

Enthalt den Namen fir diese Regel.

SNMP-ID:
2.19.35.3.1

Pfad Telnet:
Setup >VPN > Netzwerkregeln > IPv6-Regeln

Mégliche Werte:
max. 31 Zeichenaus [ A-Z][0-9)1 #@ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Lokale-Netze

Enthalt die lokalen Netze, fiir die diese Regel gelten soll.

(i)  Geben Sie mehrere Netze durch Leerzeichen getrennt ein.

SNMP-ID:
2.19.353.2

Pfad Telnet:
Setup >VPN > Netzwerkregeln > IPv6-Regeln

Mégliche Werte:

max. 127 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () +-,/:;<=>?[\]"_.

Default-Wert:
leer
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Entfernte-Netze

Enthdlt die entfernten Netze, fiir die diese Regel gelten soll.

7 VPN

@ Geben Sie mehrere Netze durch Leerzeichen getrennt ein.

SNMP-ID:
2.19.3533

Pfad Telnet:
Setup > VPN > Netzwerkregeln > IPv6-Regeln

Magliche Werte:
max. 127 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9& () +-,/:;<=>?[\]*_. °

Default-Wert:
leer

IPv6-Regelliste

In dieser Tabelle fassen Sie die VPN-Netzwerkregeln fiir IPv6-Verbindungen in einer Regelliste zusammen.

SNMP-ID:
2.19.35.4

Pfad Telnet:
Setup > VPN > Netzwerkregeln

Name

Enthalt den Namen fir diese Regelliste.

SNMP-ID:
2.19.35.4.1

Pfad Telnet:
Setup >VPN > Netzwerkregeln > IPv6-Regeln

Mégliche Werte:
max. 31 Zeichenaus [ A-Z][0-9]1 #@ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

279



Addendum

7 VPN

Regeln

Enthdlt die Regeln, die Sie mit dieser Regelliste zusammenfassen mochten.

@ Geben Sie mehrere Regeln durch Leerzeichen getrennt ein.

SNMP-ID:
2.19.35.4.2

Pfad Telnet:
Setup > VPN > Netzwerkregeln > IPv6-Regeln

Magliche Werte:
max. 127 Zeichenaus [A-Z] [0-9] @ | } ~! $%&' () +-,/:; <=>?[\]~"

Default-Wert:
leer
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8 Virtuelle LANs (VLANS)

8.1 VLAN-Tagging-Modus "ankommend gemischt" entfernt

Ab LCOS-Version 9.20 entfallt der VLAN-Tagging-Modus "ankommend gemischt" in der VLAN-Porttabelle.

In Bestandskonfigurationen wird dieser Tagging-Modus automatisch in den Modus "Hybrid (gemischt)" konvertiert. Fiir
Neukonfigurationen gilt als Defaultwert ebenfalls der Modus "Hybrid (gemischt)".

8.1.1 Die Porttabelle

In der Porttabelle werden die einzelnen Ports des Gerates fiir die Verwendung im VLAN konfiguriert. Die Tabelle hat
einen Eintrag fiir jeden Port des Gerdtes mit folgenden Werten:

Port-Tabelle - Eintrag bearbeiten ? RS

WLAN-Port: LAN-1: Lokales Netzwerk 1

VLAN-Tagging-Modus: Hybrid (Gemischt)

/| Auf diesem Port Pakete edauben, die zu anderen V0LANs gehdren

Port-VLAN-ID: 1

[ ok ][ Abbrechen |

LANconfig: Schnittstellen / VLAN / Port-Tabelle
WEBconfig: LCOS-Menlbaum / Setup / VLAN / Port-Tabelle

= Port: Der Name des Ports, nicht editierbar
= Tagging-Modus

Steuert die Verarbeitung und Zuweisung von VLAN-Tags auf diesem Port.

o Access (Niemals): Ausgehende Pakete erhalten auf diesem Port kein VLAN-Tag. Eingehende Pakete werden so
behandelt, als hatten sie kein VLAN-Tag. Haben die eingehenden Pakete ein VLAN-Tag, so wird es ignoriert und
so behandelt, als ob es zur Payload des Paketes gehort. Eingehende Pakete werden immer dem fir diesen Port
definierten VLAN zugewiesen.

o Trunk (Immer): Ausgehende Pakete erhalten auf diesem Port immer ein VLAN-Tag, egal ob sie dem fiir diesen
Port definierten VLAN angehéren oder nicht. Eingehende Pakete miissen (iber ein VLAN-Tag verfligen, anderenfalls
werden sie verworfen.

o Hybrid (Gemischt): Erlaubt einen gemischten Betrieb von Paketen mit und ohne VLAN-Tags auf dem Port. Pakete
ohne VLAN-Tag werden dem fiir diesen Port definierten VLAN zugeordnet. Ausgehende Pakete erhalten ein
VLAN-Tag, auRer sie gehdren dem fiir diesen Port definierten VLAN an.

o Default: Hybrid (gemischt)

= Auf diesem Port Pakete erlauben, die zu anderen VLANs gehéren

Diese Option gibt an, ob getaggte Datenpakete mit beliebigen VLAN-IDs akzeptiert werden sollen, auch wenn der
Port nicht Mitglied dieses VLANS ist.

= Port-VLAN-ID

Diese Port-1D hat zwei Funktionen:
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o Ungetaggte Pakete, die auf diesem Port im Modus "Hybrid (gemischt)" empfangen werden, werden diesem VLAN
zugeordnet, ebenso samtliche ankommenden Pakete im Modus "Access (Niemals)".

o Im Modus "Hybrid (gemischt)" entscheidet dieser Wert dartiber, ob ausgehende Pakete ein VLAN-Tag erhalten
oder nicht: Pakete, die dem fiir diesen Port definierten VLAN zugeordnet wurden, erhalten kein VLAN-Tag, alle
anderen erhalten ein VLAN-Tag.
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9 WLAN

9.1 Adaptive RF Optimization

Hoherer WLAN-Durchsatz dank dynamischer Auswahl des qualitativ besten WLAN-Kanals durch den Access Point bei
Kanalstdrungen.

Mit der Auswahl des WLAN-Kanals wird der Teil des Frequenzbandes festgelegt, den ein AP fir seine logischen WLANs
verwendet. Um in der Funkreichweite eines anderen APs ein WLAN storungsfrei betreiben zu kénnen, sollte jeder AP
einen separaten Kanal nutzen — anderenfalls missen sich die WLANSs die Bandbreite des Kanals teilen (Shared Medium).
Zu diesem Zweck nutzen LANCOM APs das Feature Adaptive RF Optimization. Dabei scannt der AP permanent das
Funkfeld auf Storsignale. Wird ein bestimmter Schwellwert (auf Basis der ,Wireless Quality Indicators”) im aktuell
verwendeten WLAN-Kanal tberschritten, wechselt der AP automatisch auf einen qualitativ besseren Kanal. Diese
intelligente Funktion erméglicht es dem AP, sich an ein sich veranderndes Funkfeld dynamisch anzupassen, um somit
die Robustheit des WLANS zu maximieren.

=

Qualitat

WLAN-Kanal A WLAN-Kanal B

Sie haben in LANconfig die Moglichkeit, die Schwellwerte, die zu einem automatischen Kanalwechsel fiihren, manuell
festzulegen.

Mit der aktuellen LCOS-Version ist die Verwendung der Adaptive RF Optimization auf folgenden Gerdten
moglich: L-151, L-3xx, L-4xx, L-8xx, LN-8xx, L-13xx, IAP-3xx, OAP-3xx, OAP-8xx.

9.1.1 Adaptive RF Optimization mit LANconfig konfigurieren

Um die Funktion Adaptive RF Optimization iiber LANconfig konfigurieren zu knnen, ist es erforderlich, dass die
zu konfigurierenden Gerate das Feature "Wireless Quality Indicators" anbieten. Weitere Informationen zu WQI
entnehmen Sie bitte dem Referenzhandbuch.
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Um die Adaptive RF Optimization mit LANconfig zu konfigurieren, wechseln Sie in die Ansicht Wireless-LAN > Allgemein.
Klicken Sie anschlieBend im Abschnitt ,Interfaces” auf die Schaltflache Physikalische WLAN-Einst.. Wahlen Sie die
gewiinschte WLAN-Schnittstelle aus und wechseln Sie danach auf den Reiter Adaptive RF Optimization.

3 Physikalische WLAN-Einst, - WLAN-Interface 1 -7 |z
Adaptive RF Optimization | Performance | Client-Modus

wienn sich Umgebungsstorungen entzcheidend auf die Signaliibertragung auswirken, kinnen Sie
hier die Schwellwerte bestimmen ab der ein automatizcher Kanalwechsel vorgenommen wird.

V| &daptive RF Optimization aktivieren
Schwellwerte
Minimale Client-Signal-Starke: 158 4

Mindest-Paketanzahl an Client: 30

Paketwiederhalrate zu Client: 70 4
Obere Rausch-Schranke: 70 dBm
Drauer der Kanalblockierung: 20 Minuten
Minimaler Auzldsezeitraunm: 1 Miruten

0K | [ Abbrechen

Adaptive RF Optimization aktivieren

Um die Uberwachung der WLAN-Umgebung durch die Adaptive RF Optimization zu aktivieren, markieren Sie
die Option Adaptive RF Optimization aktivieren.

Konfigurieren Sie anschlieRend die Schwellwerte, die einen automatischen Kanalwechsel ausldsen sollen.

Minimale Client-Signal-Starke

Definieren Sie die minimale Signalstarke, mit der ein Client gesehen werden muss. Wird dieser Wert
unterschritten, wird der entsprechende Client nicht in der Auswertung berticksichtigt und kann somit auch
kein Auslaser fiir einen Kanalwechsel sein. Die Angabe erfolgt in % (Defaultwert: 15).

Mindest-Paketanzahl an Client

Geben Sie an, wie viele Pakete mindestens an einen Client gesendet werden miissen (TX). Wird dieser Wert
unterschritten, wird der entsprechende Client nicht in der Auswertung berlicksichtigt und kann somit auch
kein Ausloser fiir einen Kanalwechsel sein (Defaultwert: 30).

Paket-Wiederholrate zu Client

Hier definieren Sie die Obergrenze der Paket-Wiederholrate zu Clients. Hat ein Client mehr als die hier
angegebene Prozentzahl an Paketen erhalten, berlicksichtigt das Gerat diesen Client bei der Entscheidung
fir einen Kanalwechsel. Die Angabe erfolgt in % (Defaultwert: 70).

Obere Rausch-Schranke

Definieren Sie die Obergrenze des zuldssigen Kanalrauschens. Die Angabe erfolgt in dBm (Defaultwert: -70).
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Dauer der Kanalblockierung

Wird ein Kanal als unbrauchbar erkannt, wird er fiir diese Zeit markiert / blockiert. Dieser Wert steuert auch
die Blockierungszeit des Kanalwechseltriggers, falls alle Kanale gleichzeitig blockiert sind. Die Angabe erfolgt
in Minuten (Defaultwert: 20).

Minimaler Auslosezeitraum

Geben Sie an, fiir wie lange ein Limit iberschritten sein muss, bevor das Gerat eine Aktion auslost. Erfolgt
pro Periode (20 Sekunden) keine Limitliberschreitung, setzt das Gerat die abgelaufene Zeit zuriick. Bei einer
Limitliberschreitung tiber den gesamten angegebenen Zeitraum markiert / blockiert das Gerat den Kanal. Die
Angabe erfolgt in Minuten (Defaultwert: 1).

@ Fiir diesen Wert empfehlen sich kleine einstellige Werte.

9.1.2 Erganzungen im Setup-Menii

Adaptive-RF-Optimization

Die Adaptive RF Optimization beobachtet und bewertet auf Basis der ,Wireless Quality Indicators”-KenngréRen
permanent die WLAN-Umgebung und kann so die Qualitat des Netzwerkes bestimmen. Nimmt die Qualitat des Netzwerkes
ab, sucht die Adaptive RF Optimization nach einem neuen Kanal, der fiir den Betrieb besser geeignet ist.

SNMP-ID:
2.23.20.23

Pfad Telnet:
Setup > Schnittstellen > WLAN

Ifc

Zeigt das Interface an, fiir das die Einstellungen der Adaptive RF Optimization gelten.

SNMP-ID:
2.23.20.23.1

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization

Aktiv
Aktiviert oder deaktiviert die Adaptive RF Optimization fiir diese Schnittstelle.

SNMP-ID:
2.23.20.23.2

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization
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Magliche Werte:
nein
ja
Default-Wert:

nein

Min-Client-Phy-Signal

Definieren Sie hier die minimale Signalstarke der Clients.

SNMP-ID:
2.23.20.233

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
15

Min-Client-Tx-Pakete

Geben Sie hier die minimale Anzahl Pakete an, die an Clients gesendet werden soll.

SNMP-ID:
2.23.20.23.4

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization

Maogliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
30

Tx-Client-Retry-Ratio-Limit

Geben Sie in diesem Feld an, wie schnell ein Paket erneut an den Client Gbermittelt werden soll.
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SNMP-ID:
2.23.20.23.5

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization

Mégliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
70

Rauschpegel-Limit

Definieren Sie die Obergrenze des Rauschpegels.

SNMP-ID:
2.23.20.23.6

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization

Magliche Werte:
max. 6 Zeichen aus [ 0- 9] -

Default-Wert:
-70

Kanal-Markierung-Timeout

Legen Sie fest, wie lange der zur Zeit verwendete Kanal blockiert sein muss.

SNMP-ID:
2.23.20.23.7

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
20

Trigger-Zeitspanne

Wabhlen Sie hier den minimalen Ausldsezeitraum.

9 WLAN
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SNMP-ID:
2.23.20.23.8

Pfad Telnet:
Setup > Schnittstellen > WLAN > Adaptive-RF-Optimization

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
1

9.2 Managed RF Optimization

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, die APs in Ihrer WLAN-Umgebung eine automatische Kanalwahl
durchfiihren zu lassen.

9.2.1 Managed RF Optimization

288

Mit der automatischen Kanalwahl stellen die Gerate sicher, dass immer der optimale Kanal fir den Betrieb verwendet
wird. Managed RF Optimization bietet Ihnen die Maglichkeit, einen AP per Knopfdruck anzuweisen, sich den passenden

Kanal zu suchen. Grundlage und Voraussetzung ist dabei das Inter Access Point Protocol (IAPP), das es den APs erméglicht,
sich untereinander auszutauschen.

APs nutzen das IAPP-Protokoll, um sich tiber die Roaming-Vorgange der eingebuchten WLAN-Clients zu informieren.
Die APs senden dazu regelmaRBig bestimmte Multicast-Nachrichten aus (Announces), mit deren Hilfe die Gerate die

BSSIDs und IP-Adressen der anderen APs lernen. Bei einem Roaming-Vorgang informiert der WLAN-Client den neuen
AP daruber, bei welchem AP er bisher eingebucht war. Der neue AP kann mit den aus den IAPP-Announces gelernten

Informationen den bisherigen AP informieren, der den WLAN-Client umgehend aus seiner Tabelle der eingebuchten
Clients entfernen kann.

Eine Kanalwahl kdnnen Sie manuell anstoRen oder automatisch von den Geraten durchfiihren lassen.
Dabei fihrt ein einzelner AP nach dem Befehl zum Durchfiihren der automatischen Kanalwahl folgende Aktionen durch:

® Das betreffende WLAN wird deaktiviert.

= Der AP bestimmt seine Prioritat anhand der IAPP-Tabelle.

m Der AP wartet eine definierte Zeitspanne ab (Prioritat * Wartezeit (10 Sekunden)).
m Der AP reaktiviert das betreffende WLAN.

m Der AP fiihrt eine automatische Kanalwahl durch.

Jeder AP im gleichen Netzwerk sucht seinen optimalen Kanal in einer bestimmten Reihenfolge. Somit ist sichergestellt,
dass nicht alle Gerate gleichzeitig eine Kanalwahl starten.
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Kanalwahl iiber das Statusmenii aktivieren

Um die Kanalauswahl tiber das Statusmenii zu aktivieren, wechseln Sie im LCOS-Meniibaum in die Ansicht Status >
WLAN > Auto-Kanal-Auswahl.

LCOS-Mendbaum
3 Status
= WLAN

Auto-Kanal-Auswahl

Hier haben Sie die Maglichkeit, Parameter fiir das auszufilhrende Kommando einzugeben:
Parameter

Definieren Sie eine WLAN-Schnittstelle (z. B WLAN-1), welche einen neuen Kanal wéhlen soll, und klicken Sie anschlieBend
auf die Schaltflache Ausfiihren.

@ Beachten Sie bitte, dass die Kanalwahl nur auf dem jeweiligen Gerat ausgefiihrt wird!
Geben Sie als Parameter "*" an, um alle Schnittstellen einen neuen Kanal suchen zu lassen.

Managed RF Optimization mit LANconfig konfigurieren

Um die automatische Kanalauswahl mit LANconfig zu konfigurieren, wechseln Sie in die Ansicht Datum / Zeit >
Allgemein. Klicken Sie anschlieBend im Abschnitt ,Cron-Tabelle” auf die Schaltfliche Cron-Tabelle und fiigen Sie der
Tabelle einen neuen Eintrag hinzu.

Cron-Tabelle
Definieren sie hier Aktionen, welche zu regelmaligen Zeiten wiederholt werden:
. Cron-Tabelle Cron-Tabelle - Neuer Eintrag ? PS
Aktiv  Zeitbasis Abweichung Minuten Stunden Wodk ERAa ki
Welche Zeitbasis soll verwendet werden, um eine Aktion auszuldsen:
(@ Echtzeit
() Betriebszeit
|| Abweichung: 0
: = 1| Minuten:
#+ QuickFinder Hinzufiigen | gy e
Wochentage:
Monatstage:
Monate:
Befehle:
Besitzer: root -
Kommentar:
0K | [ Abbrechen |

Definieren Sie die Eigenschaften des neuen Cron-Jobs.

Eintrag aktiv

Aktivieren oder deaktivieren Sie den aktuellen Eintrag.

Echtzeit

Wahlen Sie Echtzeit als Zeitbasis flir den Cron-Job.
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@ Die Echtzeit muss giiltig sein, andernfalls werden die definierten Befehle nicht ausgefihrt.

Betriebszeit
Wabhlen Sie Betriebszeit als Zeitbasis fiir den Cron-Job.

Bei der Auswahl der Betriebszeit fiir die Befehlsausfihrung werden nur die Stunden- und Minuten-
Felder der Cron-Tabelle ausgewertet.

Abweichung

Stellen Sie hier die Basis fiir einen Zufallswert ein, mit der die Aktion in Bezug auf den angegebenen Zeitpunkt
in Minuten verzégert wird.

Bleibt der Wert bei der Default-Einstellung 0", so werden die Aktionen zur angegebenen Zeit
ausgefiihrt. Es findet keine Abweichung statt.

Minuten
Geben Sie hier alle Minuten an, zu denen der definierte Befehl ausgefiihrt werden soll.

Stunden
Geben Sie hier alle Stunden an, zu denen der definierte Befehl ausgefiihrt werden soll.

Wochentage
Geben Sie hier alle Wochentage an, zu denen der definierte Befehl ausgefiihrt werden soll.

Monatstage
Geben Sie hier alle Tage eines Monates an, zu denen der definierte Befehl ausgefiihrt werden soll.

Monate
Geben Sie hier alle Monate eines Jahres an, zu denen der definierte Befehl ausgefihrt werden soll.

Befehle
Geben Sie hier den Befehl fiir die Channel-Selection an.

do / St at us/ W.AN/ Aut o- Channel - Sel ection [ Schnittstell en-Nane]

@ Folgende Schnittstellen-Namen sind moglich: "WLAN-1", "WLAN-2" oder "*" fiir beide Schnittstellen.

Besitzer
Wenn Sie einen Besitzer angeben, so wird die zugehorige Aktion mit dessen Rechten ausgefihrt.

Kommentar
Geben Sie hier einen beschreibenden Kommentar an.

@ Beachten Sie bitte, dass die Kanalwahl nur auf dem jeweiligen Gerat ausgefiihrt wird!

Bei mehreren APs innerhalb der WLAN-Umgebung ist die Kanaloptimierung Giber ein Script auf dem WLC sinnvoll, das
auf die einzelnen APs im Netzwerk ausgerollt wird.
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Manueller Kanalwechsel iiber LANmonitor

Sie haben Giber LANmonitor die Méglichkeit, jeden AP im Netzwerk manuell anzuweisen, einen Kanalwechsel
durchzufiihren. Wechseln Sie dazu in die Ansicht Wireless LAN. Betatigen Sie die rechte Maustaste auf der Schnittstelle,
die eine Kanalwahl durchfiihren soll, und wahlen Sie im Untermenii Automatische Kanalwahl durchfiihren aus.

ELANmonitor
Datei Gerdt Ansicht  Extras ¢

¥R T EE0BE0S8DBEREB

B8 A erl;indungen: Keine
all) Wireless LAN
[ e ® Kanalla; Automatische Kanalwahl durchfiihren

@ Sendeq
® Ernpfan Aktualisieren Strg+F3

;)) MNetme Kaopieren Strg+C
5 = Public-Spot (5/64)

Ly TPw6-Firewall: Sktiv

Ty IPwd-Firewsall: Aktiv

EE Lokale Metziverke

o [@ DHCP-Server

EE']]' Budget

b ) System-Informationen

@ Beachten Sie bitte, dass Sie keine Riickmeldung iiber den Kanalwechsel erhalten.

9.3 Airtime Fairness

Bessere WLAN-Performance durch effiziente Ausnutzung der zur Verfiigung stehenden Bandbreite dank einer fairen
Aufteilung der WLAN-Ubertragungszeiten unter den aktiven Clients

Insbesondere in WLAN-Szenarien mit einer hohen Dichte an Endgeraten konkurrieren die Clients um die zur Verfigung
stehende Bandbreite. Dabei sendet der AP reihum an die aktiven Clients — ohne Beriicksichtigung der notwendigen
Ubertragungszeit. So kommt es, dass langsamere (Legacy) Clients wéhrend der Ubertragung von Datenpaketen schnellere
Clients ausbremsen, obwohl diese in sehr kurzer Zeit ihre Dateniibertragung abschlieRen kdnnten. Das Feature , Airtime
Fairness” stellt sicher, dass die zur Verfiigung stehende Bandbreite effizient ausgenutzt wird. Dazu wird die
WLAN-Ubertragungszeit (,Airtime") zwischen den aktiven Clients fair aufgeteilt. Die Folge: Dadurch, dass alle Clients
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dieselbe Airtime zur Verfligung haben, kénnen schnellere Clients entsprechend mehr Datendurchsatz in derselben Zeit
erreichen.

Ohne Airtime Fairness Mit Airtime Fairness

e

—_J |

1 MBit/s 5 MBit/s 1 MBit/s 5 MBit/s
850k. l ZSek. 5';'_I\. 5';.:I\.
8MB 10 mMB 5 MB 25MB

WLAN-PERFORMANCE WLAN-PERFORMANCE
In 10 Sekunden 18 MB In 10 Sekunden 30 MB

Dateniibertragung Dateniibertragung

LAirtime” bedeutet WLAN-Ubertragungszeit. Airtime Fairness stellt somit allen aktiven Clients eine WLAN-Ubertragungszeit
in Richtung der Clients entsprechend dem konfigurierten Airtime Fairness-Modus zur Verfiigung. Dies verhindert z. B.,
dass altere Clients moderne Clients ausbremsen.

@ Bei Gerdten mit WLAN-Modulen, die den Standard IEEE 802.11ac unterstitzen, ist die Funktion Airtime Fairness
automatisch im WLAN-Modul aktiviert.

@ Folgende LANCOM-Gerite unterstiitzen Airtime Fairness: L-151, L-3xx, L-4xx, L-8xx, LN-8xx, L-13xx, IAP-3xx,
OAP-3xx, OAP-8xx.
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9.3.1 Airtime Fairness mit LANconfig konfigurieren

Wechseln Sie in die Ansicht Wireless-LAN > Allgemein. Klicken Sie anschlieBend im Abschnitt Interfaces auf die
Schaltflache Physikalische WLAN-Einst.. Wahlen Sie bei Geraten mit mehreren WLAN-Schnittstellen die gewiinschte
WLAN-Schnittstelle aus und wechseln Sie danach auf den Reiter Performance.

B Physikalische WLAN-Einst, - WLAN-Interface 1 % =]

| Betrieh I Fadio I Adaptive RF Optimization | Performance EIient-Modus|

Super-&/G

[ TH-Burst einschalten [Blindelung von WLAN-Paketen - nicht fiir 802.11n)

Quality of Service

[7] Qa5 nach 80211 (wWHME] einschalten

./f\ Dratenpakete mit der hichsten Priontat werden vor den niederprioren Paketen

< weitergeleitet, Bei ausgeschaltetem (o5 wird die Paket-Priorisierung nicht
beriicksichtigt. Es erfolgt eine Gleichbehandlung der Pakete.

Airtime Fairmess

Airtimne Fairmess-Modus: Gleiche Medienzeit A

./f\ Deer Standardwert 'gleiche Medienzeit' wird flr die meisten Szenarien empfohlen. Eine
S Bnderung ist nur in Ausnahmefalen notwendig.

[ ok | [ abbrechen |

Wahlen Sie unter Airtime Fairness-Modus aus den verfiigbaren Einstellmdglichkeiten die fir lhre WLAN-Umgebung
passende Option aus:

Round-Robin-Verteilung
Das Gerat sendet nacheinander an die aktiven Clients im Netzwerk.

Gleiche Medienzeit

Alle Clients verfigen iber die gleiche Airtime. Clients mit einer hdheren Datenrate profitieren von dieser
Einstellung, da sie in der gleichen Zeit mehr Daten empfangen konnen.

IEEE 802.11ac-fahige WLAN-Module verwenden bereits hardwareseitig einen Algorithmus, der dieser
Einstellung entspricht.

802.11n bevorzugen

Diese Einstellung bevorzugt IEEE 802.11n-Clients gegeniiber alteren Clients. Demnach erhalten Clients mit
dem Standard 802.11a oder 802.11g im Verhaltnis zum 802.11n lediglich 25% Airtime. Clients mit
802.11b-Standard erhalten nur 6,25% Airtime. Daher versendet das Gerat deutlich schneller Daten an Clients
mit dem Standard IEEE 802.11n.

Gleiches Medienvolumen

Diese Einstellung bewirkt, dass das Gerat die Airtime so zuweist, dass alle Clients die gleiche Datenmenge
aus Richtung des APs erhalten. Allerdings bremsen langsamere Clients die schnelleren Teilnehmer bei dieser
Option aus.
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@ Diese Einstellung ist nur sinnvoll, wenn ein gleicher Datendurchsatz bei allen Clients erforderlich ist.

9.3.2 Erganzungen im Setup-Menii

Airtime-Fairness-Modus

Die Funktion Airtime Fairness optimiert die Ubertragungsgeschwindigkeit, insbesondere in High-Density-Umgebungen,
indem sie die verfiighare Bandbreite des WLANSs gleichmaRig auf die Clients verteilt. In der Standardeinstellung ist
Airtime Fairness aktiviert.

SNMP-ID:
2.23.20.9.6

Pfad Telnet:
Setup > Schnittstellen > WLAN > Leistung

Mégliche Werte:

Round-Robin
Jeder Client im Netzwerk erhélt nacheinander eine Sendegelegenheit (TXOP).
Gleiche-Medienzeit

Alle Clients verfligen iiber die gleiche Airtime. Clients mit einer hdheren Datenrate profitieren von dieser
Einstellung, da sie in der gleichen Zeit einen hoheren Datendurchsatz erzielen kénnen.

802.11ac-fahige Gerate verwenden bereits hardwareseitig einen Algorithmus, der dieser
Einstellung entspricht.
Bevorzuge-802.11n-Medienzeit
Diese Einstellung bevorzugt IEEE 802.11n-Clients gegenuber alteren Clients. Demnach erhalten Clients
mit dem Standard 802.11a oder 802.11g im Verhaltnis zum 802.11n lediglich 25% Airtime. Clients mit
802.11b-Standard erhalten nur 6,25% Airtime. Daher Ubertragen Clients mit dem Standard 802.11n
ihre Daten wesentlich schneller.
Gleiches-Volumen
Erhalten alle Clients das gleiche Airtime-Kontingent, ist sichergestellt, dass jeder Client in der
WLAN-Umgebung den gleichen Datendurchsatz erreicht. Allerdings bremsen langsamere Clients die
schnelleren Teilnehmer bei dieser Option aus.

@ Diese Einstellung ist nur sinnvoll, wenn ein gleicher Datendurchsatz bei allen Clients erforderlich
ist.

Default-Wert:
Gleiche-Medienzeit
9.3.3 Erganzungen im Status-Menu

Powersave-Wiederholungen

Fiir jedes aufgrund eines einschrankenden Airtime-Fairness-Modus zuriickgestellte Datenpaket erhéht sich der Zahler in
dieser Spalte.
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SNMP-ID:
1.3.54.29

Pfad Telnet:
Status > WLAN > Fehler

9.4 Verschliisseltes OKC iiber IAPP

9 WLAN

Ab LCOS-Version 9.20 besteht die Mdglichkeit, OKC (Opportunistic Key Caching) auch in Netzwerken zu verwenden, die

vom LANCOM Large Scale Rollout & Management (LSR) verwaltet werden.

9.4.1 Verschliisseltes OKC iiber IAPP

Durch eine definierte IAPP-Passphrase (PMK-IAPP-Secret) auf einem AP ist es mdglich, den PMK (Pairwise Master Key)

verschliisselt zu den anderen APs zu (ibertragen und dort zu speichern.

Die Eingabe der IAPP-Passphrase erfolgt im LANconfig unter WLAN > 802.11i/WEP nach einem Klick auf

WLAN-Verschliisselungs-Einstellungen. Offnen Sie den Konfigurationsdialog der entsprechenden Schnittstelle und

wechseln Sie auf den Reiter Erweitert.

E WLAM-Verschlsselungs-Einstellungen - Eintrag bearbeiten @
Enweitert
WP Rekeving-Zyklus: 1] Sekunden
WhPAZ Key Management: | Standard hd |
Client E4P-Methade: [1Ls -
|8PP-Pazsphraze: Anzeigen
Paszwart erzeugen

FhdK.-Caching

Fre-&wthentication
Authentifizierung: |m|
Standardschiiizsel | Schiiiszel 1 hd |
M anagement-Frames verschliizzeln: | Mein - |

[ ok | [ abbrechen

9.4.2 Erganzungen im Setup-Menii

PMK-IAPP-Secret

Vernetzte APs tauschen Daten angemeldeter WLAN-Clients Uber das IAPP aus, um ein sicheres Roaming dieser

WLAN-Clients in Controller-less WLAN-Netzen zu erméglichen, die vom LANCOM LSR verwaltet werden.

Der AP nutzt diese Passphrase, um den PMK zu verschliisseln und die Mobility Domain des jeweiligen WLAN-Clients zu

errechnen.

Jeder Wert ungleich 0 startet automatisch den Austausch des Master Secrets zwischen den jeweiligen APs.

SNMP-ID:
2.23.20.3.20

Pfad Telnet:

Setup > Schnittstellen > WLAN > Verschluesselung
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Magliche Werte:
max. 64 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9& () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Besondere Werte:
leer
OKC Uber IAPP ist deaktiviert.

9.5 Fast Roaming

Ab LCOS-Version 9.20 haben Sie die Moglichkeit, Fast Roaming (IEEE 802.11r) auch in Netzwerken zu verwenden, die
vom LANCOM Large Scale Rollout & Management (LSR) verwaltet werden.

9.5.1 Fast Roaming tiber IAPP

Um Fast Roaming (iber IAPP zu verwenden, ist es erforderlich, jeder Schnittstelle in den WLAN-Verbindungseinstellungen
eine individuelle IAPP-Passphrase zuzuweisen. Diese wird verwendet, um die Pairwise Master Keys (PMKs) zu verschliisseln.
Somit kdnnen APs mit iibereinstimmender IAPP-Passphrase (PMK-IAPP-Secret) PMKs untereinander austauschen und
unterbrechungsfreie Verbindungen sicherstellen.

Die Eingabe der IAPP-Passphrase erfolgt im LANconfig unter WLAN > Verschliisselung nach einem Klick auf
WLAN-Verschliisselungs-Einstellungen. Offnen Sie den Konfigurationsdialog der entsprechenden Schnittstelle und
wechseln Sie auf den Reiter Erweitert.

E WLAM-Verschlsselungs-Einstellungen - Eintrag bearbeiten @
Enweitert
WP Rekeving-Zyklus: 1] Sekunden
WPAZ Key Management: |Standard—'|
ClientEAP-M ethode: s ]
|8PP-Pazsphraze: Anzeigen

Pazswart erzeugen

FhdK.-Caching

Fre-&wthentication
Authentifizierung: | Open-System [empfohlen] = |
Standardschiiizsel | Schiiiszel 1 hd |
M anagement-Frames verschliizzeln: | Mein v|

[ ok | [ abbrechen |

Beachten Sie bitte, dass es fir die Verwendung von IEEE 802.11r erforderlich ist, in den
Verschliisselungs-Einstellungen unter WPA2 Key Management die Option ,Fast Roaming” auszuwahlen.

9.5.2 Erganzungen im Setup-Menii

PMK-IAPP-Secret

Vernetzte APs tauschen Daten angemeldeter WLAN-Clients (iber das IAPP aus, um ein sicheres Roaming dieser
WLAN-Clients in Controller-less WLAN-Netzen zu ermdglichen, die vom LANCOM LSR verwaltet werden.

Der AP nutzt diese Passphrase, um den PMK zu verschliisseln und die Mobility Domain des jeweiligen WLAN-Clients zu
errechnen.
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Jeder Wert ungleich 0 startet automatisch den Austausch des Master Secrets zwischen den jeweiligen APs.

SNMP-ID:
2.23.20.3.20

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Besondere Werte:
leer
OKC Uber IAPP ist deaktiviert.

9.6 Wireless Intrusion Detection System (WIDS)

Ein Intrusion Detection System (IDS) erkennt Angriffe auf ein Netzwerk und meldet diese Angriffe an ein Gibergeordnetes
Netzwerk-Management-System. Gerade in Unternehmens-Netzwerken ist der Einsatz eines IDS unerlésslich, um eventuelle
Angriffe oder Stérungen sofort erkennen und abstellen zu kénnen.

Das Wireless Intrusion Detection System (WIDS) in LCOS-Geraten Gberprift die verfiigharen WLANs anhand umfangreicher,
definierter Grenzwerte. Damit Sie im Falle eines Angriffes rechtzeitig reagieren kdnnen, meldet das WIDS Angriffe iiber
E-Mail, SYSLOG oder SNMP-Traps.

Die Erkennung von Angriffen erfolgt dabei auf Basis von bekannten oder gleichartigen Mustern.

Die WIDS-Konfiguration erfolgt entweder direkt im AP oder (iber die Zuordnung eines WIDS-Profils zum AP in einem
WLC.

Beachten Sie bitte, dass die Erkennung von Angriffsmustern (Heuristik) auch zu Fehlalarmen (,False Positive”)
fihren kann!

9.6.1 WIDS im AP mit LANconfig konfigurieren

Um das Wireless Intrusion Detection System (WIDS) mit LANconfig zu konfigurieren, wechseln Sie in die Ansicht
Wireless-LAN > Security.

wireless-IDS

Mit dem ‘wireless Intrusion Detection System [Wireless-|DS) konnen Sie bestimmte Angriffe auf
Ihre Wwireless-LAN-Infrastruktur erkennen.

‘wireless-IDS aktiviert Framisker Modus
Benachrichtigung via 5v5SLOG Benachrichtigung via SHMP-Traps

Benachrichtigung via E-Mail an

Stellen Sie hier die Grenzwerte und Zeitintervalle der verschiedenen Alarm-Funktionen des
wireless-D5 ein. Diese Werte regeln, wann das Wireless-1D5 Warnungen generiert.

Signaturen...
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Wireless-1DS aktiviert
Aktiviert oder deaktiviert das Wireless Intrusion Detection System (WIDS).
Promisker Modus

Bei aktiviertem Modus (,promiscuous mode”) empfangt der AP auch Pakete, die nicht an ihn gerichtet sind,
sondern an andere Netzwerkteilnehmer.

Dieser Modus ist erforderlich, um einige der unten genannten Angriffe erkennen zu kénnen. Der promiscuous
mode beeinflusst allerdings die Leistung. Daher wird mit der Aktivierung des promiscuous mode automatisch
die Frame Aggregation abgeschaltet.

Benachrichtigung via SYSLOG
Aktiviert oder deaktiviert die WIDS-Meldungen iiber SYSLOG.

Die generierte SYSLOG-Meldung besitzt den Severity Level ,INFO" und enthalt den Zeitpunkt, die betroffene
Schnittstelle sowie den Ausldser (Art des Angriffes und (iberschrittener Grenzwert).

Benachrichtigung via SNMP-Traps
Aktiviert oder deaktiviert die SNMP-Traps fiir WIDS-Meldungen.
Benachrichtigung via E-Mail an

Aktiviert oder deaktiviert die WIDS-Meldungen iiber E-Mail.

@ Zur Nutzung dieser Benachrichtigungen muss ein SMTP-Konto eingerichtet sein.

E-Mail-Empfanger
Geben Sie einen E-Mail-Empfénger an, wenn die Benachrichtigung tiber E-Mail aktiviert ist.
Das Feld muss eine giltige E-Mail-Adresse enthalten.

E-Mail-Aggregat-Intervall

Legen Sie die Verzégerung in Sekunden vor dem Versenden einer E-Mail fest, in der das WIDS nach dem
Eintreffen eines ersten Wireless-IDS-Ereignisses weitere Ereignisse sammelt.

Diese Funktion verhindert, dass eine Flut von Angriffen eine E-Mail-Flut verursacht.
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Hier konfigurieren Sie die Grenzwerte und Zeitintervalle (Datenpakete pro Sekunde) der verschiedenen
Alarm-Funktionen des WIDS. Diese Werte regeln, wann das WIDS Warnungen generiert.

Signaturen

Angrffs-Saenarien:

EAPOL Start ®0 Pakete
Broadeast Probe: 1.500 Pakete
Authentication Request 250 Pakete
Deauthentication Fiequest, 250 Pakete
Broadeast Deauthenticat: 2 Pakete
AssociationFequest 250 Pakete
FieassociationFiequest, 250 Pakete
Disassaciation Fequest. 250 Pakete
Broadeast Disassociate: 2 Pakete
DD windaws 200 Pakete
Block-Ack-afterDeBA. 100 Pakete
HulD ata-Fload: 500 Pakete
HullD ata-PS-Buifer Dverfl 200 Pakete
MultStream Data 100 Pakete
Vorzeitiger EAPOL-Erfolg; 01 Pakete
Yorzeitiger EAPOL-Fehler 0 Pakete
PS-Poll-TIM-nterysl: 100 Pakete
EmplangsintervaltDiff: &

Mess-Intervall

pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:
pro Intervall von:

pro Intervall von:

pro Interval von

pro Interval von

pro Interval von

B =

Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden
Sekunden

Sekunden

Sekunden

Sekunden

Sekunden

Abbischen

Die Angabe von Grenzwerten und Zeitintervallen fir die folgenden Angriffs-Szenarien ist moglich:

Alle Felder sind bereits mit fiir das jeweilige Angriffs-Szenario typischen Werten vorbelegt.

EAPOL-Start
Broadcast-Probe
Authentication-Request
Deauthentication-Request (*)
Broadcast-Deauthenticate
Association-Request
Reassociation-Request
Disassociation-Request (*)
Broadcast-Disassociate
Out-Of-Window
Block-Ack-after-DelBA
Null-Data-Flood
Null-Data-PS-Buffer-Overflow
Multi-Stream-Data
Vorzeitiger EAPOL-Erfolg (*)
Vorzeitiger EAPOL-Fehler ()
PS-Poll-TIM-Intervall
Empfangs-Intervall-Differenz

9 WLAN

O

(*) Diese Angriffe werden nur bei aktivem promiscuous mode erkannt!
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9.6.2 WIDS-Profile im WLC mit LANconfig konfigurieren

300

Um ein Profil fir das Wireless Intrusion Detection System (WIDS) mit LANconfig zu konfigurieren, wechseln Sie in die
Ansicht WLAN-Controller > Profile und klicken Sie auf Erweiterte Profile.

Erweiterte Profile @

Folgende Profile, welche in den WLAN-Profilen zugewiesen werden,
steuem die Gerdte-LEDs.

Gierste LED-Profile... |

Mit dem automatizchen ‘Wirelezs-Distribution-System [AutcWwDS] ist
die drahtlose Enweiterung eines WLAN-Metzes auf Basiz von
Funkstrecken [Punkt-zu-Punkt] moglich.

| AugwDs |

Die folgenden Profile legen die Location Bazed Services-Server
[LBS-Server] fest, mit denen sich die Access-Points [4Ps] verbinden.

LBS - Server... |

Hier definieren Sie \Wireless-ePaper-Profile fur die
WLAN-Profile-T abelle, die festiegen, welche
‘Wirelezz-ePaper-Informationen von den einzelnen Access-Points
verwendet werden.

‘wireless-ePaper-Profile... |

Mit dem ‘wireless Intrusion Detection System [Mireless-105] kinnen
Sie bestimmte Angriffe auf lhre Wireless-LAN-Infrastruktur erlkennen.

| wireless DS Profile... |

[ ok || abbechen |

Unter Wireless-IDS-Profile erstellen oder bearbeiten Sie die WIDS-Profile.

GWireIess-IDS-Profile - Meuer Eintrag @

Allgemein | Signaturen | Signaturen

Frafilname:

/| Eintrag aktiv

Mit dem ‘wireless Intrusion Detection System [wWireless-|DS) kionnen Sie bestimmte Angriffe auf lhre
‘wireless-LAN-Infrastrukiur erkennen.

V| Wwireless-IDS aktiviert Pramisker Modus

| Benachrichtigung via SYSLOG Benachrichtigung via SHMP-Traps
Benachrichtigung via E-Mail an

Stellen Sie auf den folgenden beiden Seiten die Grenzwerte und Zeitintervalle der verschiedenen
Alarm-Funktionen des Wirelezs-|DS ein. Diese Werte regeln, wann daz Wireless-|DS Warnungen
generiert,

0K | [ Abbrechen
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Profilname

Vergeben Sie eine Bezeichnung fir das Profil. Diesen Profilnamen geben Sie bei der Zuordnung zu einem
WLAN-Profil unter WLAN-Controller > Profile > WLAN-Profile an.

@ Die Angabe eines Profilnamens ist fir die Konfiguration der WIDS-Signaturen notwendig.

Wireless-IDS aktiviert
Aktiviert oder deaktiviert das Wireless Intrusion Detection System (WIDS).
Promisker Modus

Bei aktiviertem Modus (, promiscuous mode”) empfangt der AP auch Pakete, die nicht an ihn gerichtet sind,
sondern an andere Netzwerkteilnehmer.

Dieser Modus ist erforderlich, um einige der unten genannten Angriffe erkennen zu kénnen. Der promiscuous
mode beeinflusst allerdings die Leistung. Daher wird mit der Aktivierung des promiscuous mode automatisch
die Frame Aggregation abgeschaltet.

Benachrichtigung via SYSLOG
Aktiviert oder deaktiviert die WIDS-Meldungen iiber SYSLOG.

Die generierte SYSLOG-Meldung besitzt den Severity Level ,INFO" und enthélt den Zeitpunkt, die betroffene
Schnittstelle sowie den Ausldser (Art des Angriffes und (iberschrittener Grenzwert).

Benachrichtigung via SNMP-Traps
Aktiviert oder deaktiviert die SNMP-Traps fiir WIDS-Meldungen.
Benachrichtigung via E-Mail an

Aktiviert oder deaktiviert die WIDS-Meldungen iber E-Mail.

@ Zur Nutzung dieser Benachrichtigungen muss ein SMTP-Konto eingerichtet sein.

E-Mail-Empfanger
Geben Sie einen E-Mail-Empfanger an, wenn die Benachrichtigung iiber E-Mail aktiviert ist.
Das Feld muss eine gultige E-Mail-Adresse enthalten.

E-Mail-Aggregat-Intervall

Legen Sie die Verzégerung in Sekunden vor dem Versenden einer E-Mail fest, in der das WIDS nach dem
Eintreffen eines ersten Wireless-IDS-Ereignisses weitere Ereignisse sammelt.

Diese Funktion verhindert, dass eine Flut von Angriffen eine E-Mail-Flut verursacht.
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Auf den Reitern ,Signaturen” konfigurieren Sie die Grenzwerte und Zeitintervalle (Datenpakete pro Sekunde) der
verschiedenen Alarm-Funktionen des WIDS. Diese Werte regeln, wann das WIDS Warnungen generiert.

[ Wireless-IDS-Profile - Neuer Eintrag -7l
EAPOL Start E L
pro Interval von 10 Sekunden
Broadeast Probe: 1.500 Pakete
pro Interval von 10 Sekunden
Authenication Fequest 250 Pakete
pro Interval von 10 Sekunden
Dieauthentication Fiequest 250 Pakete
pro Interval von 10 Sekunden
Broadeast Deauthenticat.: 2 Pakete
pro Interval von 1 Sekunden
Assoriation Flequest 250 Pakete
pro Interval von 10 Sekunden
Ficassociation Fiequest, 250 Pakete
pro Interval von 10 Sekunden
Disassuciation Frequest: 250 Pakete
pro Interval von 10 Sekunden
Broadeast Disassoviate: 2 Pakete
pro Interval von 1 Sekunden

Abkbrschen

=) Wireless-IDS-Profile - Neuer Eintrag 7 ==
Allgemein | Signaturen | Signaturen

OutOFwindow: 20 Pakete
pro Interval won 5 Sekunden

Block-Ack-sfterDelBa: 100 Pakete
pro Interval won 5 Sekunden

NulkD atsFload: 500 Pakete
pro Interval won 5 Sekunden

NullD atsP5-Buffer-Dverfl 200 Pakete
pro Interval won 5 Sekunden

MultiStream Dats 100 Pakete
pro Interval won 5 Sekunden

Vorzeiliger EAPOL Erfolg: 2 Pakete
pro Interval von 1 Sekunden
Vorzeiliger EAPOL Fehler: 2 Pakete
pro Interval von 1 Sekunden
PSPollTIMArtervall 100 Pakete
pro Interval won 5 Sekunden
Emplangs-Intervall Diff - 5

Abbrechen

Die Angabe von Grenzwerten und Zeitintervallen fir die folgenden Angriffs-Szenarien ist moglich:

EAPOL-Start
Broadcast-Probe
Authentication-Request
Deauthentication-Request (*)
Broadcast-Deauthenticate
Association-Request
Reassociation-Request
Disassociation-Request (*)
Broadcast-Disassociate
Out-Of-Window
Block-Ack-after-DelBA
Null-Data-Flood
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Null-Data-PS-Buffer-Overflow
Multi-Stream-Data
Vorzeitiger EAPOL-Erfolg (*)
Vorzeitiger EAPOL-Fehler (*)
PS-Poll-TIM-Intervall
Empfangs-Intervall-Differenz

Alle Felder sind bereits mit fiir das jeweilige Angriffs-Szenario typischen Werten vorbelegt.

@ (*) Diese Angriffe werden nur bei aktivem promiscuous mode erkannt!

Speichern Sie das WIDS-Profil und ordnen Sie es anschlieRend unter WLAN-Controller > Profile > WLAN-Profile einem
WLAN-Profil zu.

WLAM-Profile - Meuer Eintrag @

Frafilname: ]

Geben Sie in der folgenden Liste biz zu 16 logische WLAN-Metze fiir

dieses Profil an.

Log. WLAMN-Metzwerk-Liste: " wWihlen |

Physik. ‘WLAN-Parameter: - [ wahlen |

IP-Adr. alternativer WLCs:

802.11u-Standort-Profit v [ wahlen |

Konfigurations-erzdgerung: 0 Sekunden

Gierite-LED -Profit v [ wahlen |

LBS-Server-Profil v [ wihlen |

‘wWireless-ePaper-Profil - [ wahlen |

Witeless-1DS-Profil v [ wahlen |
[ ok | [ abbrechen |

9.6.3 Erganzungen im Setup-Menii

Wireless-IDS

In diesem Verzeichnis konfigurieren Sie das Wireless Intrusion Detection System (WIDS).

SNMP-ID:
2.12.248

Pfad Telnet:
Setup > WLAN

IDS-operational

Aktiviert oder deaktiviert das Wireless Intrusion Detection System (WIDS).

SNMP-ID:
2.12.248.9

Pfad Telnet:
Setup > WLAN > Wireless-IDS
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Magliche Werte:
nein
Das WIDS ist deaktiviert.
ja
Das WIDS ist aktiviert.
Default-Wert:

nein

Syslog-Operational
Aktiviert oder deaktiviert die WIDS-Meldungen iiber SYSLOG.

Die generierte SYSLOG-Meldung besitzt den Severity Level ,INFO" und enthdlt den Zeitpunkt, die betroffene Schnittstelle
sowie den Ausloser (Art des Angriffes und Uberschrittener Grenzwert).

SNMP-ID:
2.12.248.10

Pfad Telnet:
Setup > WLAN > Wireless-IDS

Magliche Werte:
nein
Die WIDS-Meldungen erfolgen nicht iiber SYSLOG.
ja
Die WIDS-Meldungen erfolgen tiber SYSLOG.
Default-Wert:

ja

SNMPTraps-Operational
Aktiviert oder deaktiviert die SNMP-Traps fiir WIDS-Meldungen.

SNMP-ID:
2.12.248.11

Pfad Telnet:
Setup > WLAN > Wireless-IDS
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Magliche Werte:
nein
Die SNMP-Traps sind deaktiviert.
ja
Die SNMP-Traps sind aktiviert.
Default-Wert:

nein

E-Mail
Aktiviert oder deaktiviert die WIDS-Meldungen iiber E-Mail.

9 WLAN

@ Zur Nutzung dieser Benachrichtigungen muss ein SMTP-Konto eingerichtet sein.

SNMP-ID:
2.12.248.12

Pfad Telnet:
Setup > WLAN > Wireless-IDS

Maogliche Werte:
nein
Die WIDS-Meldungen iiber E-Mail sind deaktiviert.
ja
Die WIDS-Meldungen erfolgen iiber E-Mail.
Default-Wert:

nein

E-Mail-Empfaenger

Geben Sie einen E-Mail-Empfanger an, wenn die Benachrichtigung tber E-Mail aktiv ist.

Das Feld muss eine giltige E-Mail-Adresse enthalten.

SNMP-ID:
2.12.248.13

Pfad Telnet:
Setup > WLAN > Wireless-IDS

Maogliche Werte:

max. 63 Zeichenaus [A-Z][a-z][0-9] @ | } ~! $%Y& () +-,/:;<=>?[\]"_.~
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E-Mail-Zusammenfassungs-Intervall

Legen Sie die Verzogerung in Sekunden vor dem Versenden einer E-Mail fest, in der das WIDS nach dem Eintreffen eines
ersten Wireless-IDS-Ereignisses weitere Ereignisse sammelt.

Diese Funktion verhindert, dass eine Flut von Angriffen eine E-Mail-Flut verursacht.

SNMP-ID:
2.12.248.14

Pfad Telnet:
Setup > WLAN > Wireless-IDS

Méogliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

Signaturen

In diesem Verzeichnis konfigurieren Sie die Grenzwerte und Zeitintervalle der verschiedenen Alarm-Funktionen des WIDS.
Diese Werte regeln, wann das WIDS Warnungen generiert.

SNMP-ID:
2.12.248.50

Pfad Telnet:
Setup > WLAN > Wireless-IDS

AssociateReqFlood

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Association-Request-Angriffe.

SNMP-ID:
2.12.248.50.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Association-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen
Angriff meldet.

SNMP-ID:
2.12.248.50.1.1
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Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > AssociateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250

Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Association-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.1.2

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > AssociateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

ReassociateReqFlood

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fiir Reassociation-Request-Angriffe.

SNMP-ID:
2.12.248.50.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Reassociation-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.2.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > ReassociateReqFlood
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Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250

Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Reassociation-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.2.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > ReassociateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

AuthenticateReqFlood

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Authentication-Request-Angriffe.

SNMP-ID:
2.12.248.50.3

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Authentication-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.3.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > AuthenticateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]
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Default-Wert:
250

Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Authentication-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.3.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > AuthenticateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

EAPOLStart

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fiir EAPOL-Start-Angriffe.

SNMP-ID:
2.12.248.50.4

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der EAPOL-Start-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen Angriff
meldet.

SNMP-ID:
2.12.248.50.4.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > EAPOLStart

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die EAPOL-Start-Datenpakete ihren gesetzten Grenzwert
iiberschreiten missen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.4.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > EAPOLStart

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

ProbeBroadcast

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Broadcast-Probe-Angriffe.

SNMP-ID:
2.12.248.50.5

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Broadcast-Probe-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen
Angriff meldet.

SNMP-ID:
2.12.248.50.5.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > ProbeBroadcast

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1500
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Broadcast-Probe-Datenpakete ihren gesetzten Grenzwert
iiberschreiten missen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.5.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > ProbeBroadcast

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

DisassociateBroadcast

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Broadcast-Disassociate-Angriffe.

SNMP-ID:
2.12.248.50.6

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Broadcast-Disassociate-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.6.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > DisassociateBroadcast

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
2
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Broadcast-Disassociate-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.6.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > DisassociateBroadcast

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1

DeauthenticateBroadcast

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Broadcast-Deauthenticate-Angriffe.

SNMP-ID:
2.12.248.50.7

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Broadcast-Deauthenticate-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.7.1

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > DeauthenticateBroadcast

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
2
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Broadcast-Deauthenticate-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.7.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > DeauthenticateBroadcast

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1

DisassociateReqFlood

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Disassociation-Request-Angriffe.

SNMP-ID:
2.12.248.50.8

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Disassociation-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.8.1

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > DisassociateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Disassociation-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.8.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > DisassociateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

BlockAckOutOfWindow

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Out-Of-Window-Angriffe.

SNMP-ID:
2.12.248.50.9

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Out-Of-Window-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen
Angriff meldet.

SNMP-ID:
2.12.248.50.9.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > BlockAckOutOfWindow

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
200
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Out-Of-Window-Datenpakete ihren gesetzten Grenzwert
iiberschreiten missen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.9.2

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > BlockAckOutOfWindow

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
5

BlockAckAfterDelBA

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Block-Ack-after-DelBA-Angriffe.

SNMP-ID:
2.12.248.50.10

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Block-Ack-after-DelBA-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.10.1

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > BlockAckAfterDelBA

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
100
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Block-Ack-after-DelBA-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.10.2

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > BlockAckAfterDelBA

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
5

NullDataFlood

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Null-Data-Angriffe.

SNMP-ID:
2.12.248.50.11

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Null-Data-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen Angriff
meldet.

SNMP-ID:
2.12.248.50.11.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > NullDataFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
500
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Null-Data-Datenpakete ihren gesetzten Grenzwert
iiberschreiten missen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.11.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > NullDataFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
5

NullDataPSBufferOverflow

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Null-Data-PS-Buffer-Overflow-Angriffe.

SNMP-ID:
2.12.248.50.12

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Null-Data-PS-Buffer-Overflow-Datenpakete, bei deren Uberschreitung je Zeitintervall das
WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.12.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > NullDataPSBufferOverflow

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
200
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Null-Data-PS-Buffer-Overflow-Datenpakete ihren
gesetzten Grenzwert dberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.12.2

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > NullDataPSBufferOverflow

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
5

PSPolITIMInterval

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir PS-Poll-TIM-Intervall-Angriffe.

SNMP-ID:
2.12.248.50.13

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der PS-Poll-TIM-Intervall-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen
Angriff meldet.

SNMP-ID:
2.12.248.50.13.1

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > PSPollTIMInterval

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
100
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Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die PS-Poll-TIM-Intervall-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.13.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > PSPolITIMInterval

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
5

Intervall-Diff

SNMP-ID:
2.12.248.50.13.3

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > PSPollTIMInterval

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
5

SMPSMUItiStream

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fiir Multi-Stream-Data-Angriffe.

SNMP-ID:
2.12.248.50.14

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Multi-Stream-Data-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen
Angriff meldet.
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SNMP-ID:
2.12.248.50.14.1

Pfad Telnet:
Setup >WLAN > Wireless-IDS > Signaturen > SMPSMUItiStream

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
100

Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Multi-Stream-Data-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.14.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > SMPSMUItiStream

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
5

DeauthenticateReqFlood

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Deauthentication-Request-Angriffe.

SNMP-ID:
2.12.248.50.15

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Deauthentication-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.15.1
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Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > DeauthenticateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250

Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Deauthentication-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.15.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > DeauthenticateReqFlood

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

PrematureEAPOLSuccess

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Vorzeitiger-EAPOL-Erfolg-Angriffe.

SNMP-ID:
2.12.248.50.16

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Vorzeitiger-EAPOL-Erfolg-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.16.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLSuccess
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Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
2

Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Vorzeitiger-EAPOL-Erfolg-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.16.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLSuccess

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1

PrematureEAPOLFailure

In diesem Verzeichnis konfigurieren Sie die Grenzwerte fir Vorzeitiger-EAPOL-Fehler-Angriffe.

SNMP-ID:
2.12.248.50.17

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Zaehlerlimit

Definieren Sie die Anzahl der Vorzeitiger-EAPOL-Fehler-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.12.248.50.17.1

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLFailure

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]
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Default-Wert:
2

Zaehlerintervall

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Vorzeitiger-EAPOL-Fehler-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.12.248.50.17.2

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLFailure

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1

Promiscuous-Mode

Aktiviert oder deaktiviert den Promiscuous-Modus. Dieser Modus verarbeitet auch Pakete, die nicht an das Gerat selbst
gesendet wurden. Diese Pakete werden an das LCOS weitergeleitet, um eine Analyse durch das WIDS zu erméglichen.
Der Promiscuous-Modus erkennt folgende Angriffe:

= PrematureEAPOLFailure

= PrematureEAPOLSuccess

= DeauthenticateReqFlood
= DisassociateReqFlood

Bitte beachten Sie, dass der Promiscuous-Modus die Leistung des Gerates stark beeintrachtigt. So wird z. B. die
Frame-Aggregation automatisch deaktiviert. Nutzen Sie diesen Modus daher nur bei konkretem Verdacht.

SNMP-ID:
2.12.248.51

Pfad Telnet:
Setup > WLAN > Wireless-IDS > Signaturen

Mégliche Werte:

nein

Der Promiscuous-Modus ist deaktiviert.
ja

Der Promiscuous-Modus ist aktiviert.
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Default-Wert:

nein

9.6.4 Erganzungen im Status-Menii

Wireless-IDS

In diesem Verzeichnis finden Sie Statistiken des Wireless Intrusion Detection Systems (WIDS).

SNMP-ID:
1.3.248

Pfad Telnet:
Status > WLAN

Event-Table

Die Event-Tabelle zeigt Ihnen Einzelheiten der letzten Angriffe an, z. B. Ereignistyp, ID und Zeitpunkt des Ereignisses.
Ein AP speichert bis zu 100 Eintrage.

SNMP-ID:
1.3.248.1

Pfad Telnet:
Status > WLAN > Wireless-IDS

Event-Type

Dieser Eintrag zeigt an, um welche Angriffsart es sich gehandelt hat.

SNMP-ID:
1.3.248.1.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Event-Table

ID

Ereignis-Index mit fortlaufender Nummer fiir Ereigniseintrage.

SNMP-ID:
1.3.248.1.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Event-Table
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Event-Time

Dieser Eintrag zeigt den Zeitpunkt an, zu dem der Angriff erfolgte.

SNMP-ID:
1.3.248.1.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Event-Table

Event-Rate

Dieser Eintrag zeigt die Anzahl erkannter Angriffe eines Typs wahrend des konfigurierten Zeitraumes an.

SNMP-ID:
1.3.248.1.4

Pfad Telnet:
Status > WLAN > Wireless-IDS > Event-Table

Interface

Dieser Eintrag zeigt die Schnittstelle an, iiber die der Angriff erfolgte.

SNMP-ID:
1.3.248.1.5

Pfad Telnet:
Status > WLAN > Wireless-IDS > Event-Table

Signaturen

Dieses Verzeichnis beinhaltet Statistiken Uber die erkannten Angriffe.

SNMP-ID:
1.3.248.2

Pfad Telnet:
Status > WLAN > Wireless-IDS

AssociateReqFlood

Dieses Verzeichnis beinhaltet die Statistik {iber Association-Request-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter

Zeigt die Anzahl der Association-Request-Angriffe an.

SNMP-ID:
1.3.248.2.11

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > AssociateReqFlood

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.1.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > AssociateReqFlood

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.13

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > AssociateReqFlood

ReassociateReqFlood

Dieses Verzeichnis beinhaltet die Statistik Uber Reassociation-Request-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

Counter

Zeigt die Anzahl der Reassociation-Request-Angriffe an.

SNMP-ID:
1.3.248.2.2.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > ReassociateReqFlood

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.2.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > ReassociateReqFlood

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.2.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > ReassociateReqFlood
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AuthenticateReqFlood

Dieses Verzeichnis beinhaltet die Statistik Giber Authentication-Request-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Authentication-Request-Angriffe an.

SNMP-ID:
1.3.248.2.3.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > AuthenticateReqFlood

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.3.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > AuthenticateReqFlood

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.33

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > AuthenticateReqFlood
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EAPOLStart
Dieses Verzeichnis beinhaltet die Statistik iber EAPOL-Start-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.4

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der EAPOL-Start-Angriffe an.

SNMP-ID:
1.3.248.2.4.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > EAPOLStart

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.4.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > EAPOLStart

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.43

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > EAPOLStart
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ProbeBroadcast

Dieses Verzeichnis beinhaltet die Statistik iber Broadcast-Probe-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.5

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter

Zeigt die Anzahl der Broadcast-Probe-Angriffe an.

SNMP-ID:
1.3.248.2.5.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > ProbeBroadcast

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.5.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > ProbeBroadcast

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.53

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > ProbeBroadcast
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DisassociateBroadcast

Dieses Verzeichnis beinhaltet die Statistik Giber Broadcast-Disassociate-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.6

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter

Zeigt die Anzahl der Broadcast-Disassociate-Angriffe an.

SNMP-ID:
1.3.248.2.6.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DisassociateBroadcast

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.6.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DisassociateBroadcast

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.6.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DisassociateBroadcast
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DeauthenticateBroadcast

Dieses Verzeichnis beinhaltet die Statistik Uber Broadcast-Deauthenticate-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.7

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter

Zeigt die Anzahl der Broadcast-Deauthenticate-Angriffe an.

SNMP-ID:
1.3.248.2.7.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DeauthenticateBroadcast

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.7.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DeauthenticateBroadcast

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.73

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DeauthenticateBroadcast
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Dieses Verzeichnis beinhaltet die Statistik Giber Disassociation-Request-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.8

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter

Zeigt die Anzahl der Disassociation-Request-Angriffe an.

SNMP-ID:
1.3.248.2.8.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DisassociateReqFlood

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.8.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DisassociateReqFlood

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.8.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DisassociateReqFlood
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BlockAckOutOfWindow
Dieses Verzeichnis beinhaltet die Statistik Giber Out-Of-Window-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.9

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Out-Of-Window-Angriffe an.

SNMP-ID:
1.3.248.2.9.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > BlockAckOutOfWindow

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.9.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > BlockAckOutOfWindow

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.93

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > BlockAckOutOfWindow
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Dieses Verzeichnis beinhaltet die Statistik Gber Block-Ack-after-DelBA-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.10

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Block-Ack-after-DelBA-Angriffe an.

SNMP-ID:
1.3.248.2.10.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > BlockAckAfterDelBA

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.10.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > BlockAckAfterDelBA

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.10.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > BlockAckAfterDelBA
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NullDataFlood
Dieses Verzeichnis beinhaltet die Statistik Gber Null-Data-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.11

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Null-Data-Angriffe an.

SNMP-ID:
1.3.248.2.11.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > NullDataFlood

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.11.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > NullDataFlood

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.11.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > NullDataFlood
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Dieses Verzeichnis beinhaltet die Statistik Giber Null-Data-PS-Buffer-Overflow-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.12

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Null-Data-PS-Buffer-Overflow-Angriffe an.

SNMP-ID:
1.3.248.2.12.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > NullDataPSBufferOverflow

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.12.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > NullDataPSBufferOverflow

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.12.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > NullDataPSBufferOverflow
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PSPolITIMInterval
Dieses Verzeichnis beinhaltet die Statistik Giber PS-Poll-TIM-Intervall-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.13

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der PS-Poll-TIM-Intervall-Angriffe an.

SNMP-ID:
1.3.248.2.13.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PSPollTIMInterval

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.13.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PSPolITIMInterval

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.13.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PSPolITIMInterval



Addendum
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Dieses Verzeichnis beinhaltet die Statistik iber Multi-Stream-Data-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.20.14

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Multi-Stream-Data-Angriffe an.

SNMP-ID:
1.3.248.2.14.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > SMPSMUItiStream

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.14.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > SMPSMUItiStream

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.14.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > SMPSMUItiStream

339



Addendum

9 WLAN

340

DeauthenticateReqFlood

Dieses Verzeichnis beinhaltet die Statistik Giber Deauthentication-Request-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.15

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter

Zeigt die Anzahl der Deauthentication-Request-Angriffe an.

SNMP-ID:
1.3.248.2.15.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DeauthenticateReqFlood

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.15.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DeauthenticateReqFlood

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.15.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > DeauthenticateReqFlood
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Dieses Verzeichnis beinhaltet die Statistik {iber Vorzeitiger-EAPOL-Erfolg-Angriffe.
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@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.16

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Vorzeitiger-EAPOL-Erfolg-Angriffe an.

SNMP-ID:
1.3.248.2.16.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLSuccess

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.16.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLSuccess

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.16.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLSuccess
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PrematureEAPOLFailure

Dieses Verzeichnis beinhaltet die Statistik {iber Vorzeitiger-EAPOL-Fehler-Angriffe.

@ Je nach Anzahl der Schnittstellen im Gerat unterscheidet sich die Anzeige der Parameter.

SNMP-ID:
1.3.248.2.17

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen

Counter
Zeigt die Anzahl der Vorzeitiger-EAPOL-Fehler-Angriffe an.

SNMP-ID:
1.3.248.2.17.1

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLFailure

Alarm-State-Ifc-1

Zeigt den Alarm-Zustand der ersten Schnittstelle.

SNMP-ID:
1.3.248.2.17.2

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLFailure

Alarm-State-Ifc-2

Zeigt den Alarm-Zustand der zweiten Schnittstelle.

SNMP-ID:
1.3.248.2.17.3

Pfad Telnet:
Status > WLAN > Wireless-IDS > Signaturen > PrematureEAPOLFailure
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9.7 Status-Zahler fiir fehlgeschlagene WPA-PSK / IEEE802.1X-Anmeldevorgdnge

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, sich die Anzahl fehlgeschlagener Anmeldevorgange fir WPA und IEEE
802.1X anzeigen zu lassen.

9.7.1 Status-Zahler fiir WPA-PSK-Anmeldevorgange

Eine Ubersicht iiber die Anzahl fehlgeschlagener WPA-PSK Anmeldevorgénge finden Sie im LCOS-Meniibaum unter
Status > WLAN > Verschliisselung.

Zusatzlich erhalten Sie eine Ubersicht tber erfolgreiche Anmeldeversuche sowie die Anzahl zuriickgewiesener Anmeldungen
aufgrund falscher Passphrasen.

Verschluesselung

WPA-PSK-

. . . " . Gesch.- WPA2-Schluessel- WPAPSK- WPA-PSK-Anzahl-
A 1 g .
Interface  Verschluesselung Methode  WPA-Version WPA' WP PMK-Caching P OKC e Frames  Management 2:57;;5.' AnzahlFehler falsche.Passphrase
WLANA  ja 80211 WPA12 TKIPIAES TKIP/AES a @ nennen Standard 0 0 0
WPAPSK
WLAN-12 ja 802 1Mi-  WPA12 TKIP AES ja j nein nein Standard 0 0 0
WPAPSK
WLANA3 ja 80211 WPA12 TKIP AES i R neinnen Standard 0 0 0
WPA-PSK.
WLAN-14 ja 8021 WPA12 TKIP AES ja ja nein nein Standard 0 0 0
WPAPSK.
WLANAE ja 8021 WPA12 TKIP AES ja i nein nein Standard 0 0 0
WPAPSK.
WIANA6 ja 802t WPA12 TKIP AES ja i  nein nein Standard 0 0 0

Wahlen Sie in der Tabelle eine Schnittstelle aus (z. B. WLAN-1), um sich Informationen fiir die gewahlte Schnittstelle
anzeigen zu lassen.

Verschluesselung

Interface WLAN-1
Verschluesselung ja
Methode 802 1Mi-WPA-PSK
WPA-Version WPA1/2
WPA1-Sitzungsschluessel TKIP/AES
WPA2-Sitzungsschluessel TKIP/AES
PMK-Caching ja
Prae-Authentisierung ja

OKC nein
Gesch.-Mgmt-Frames nein
WPA2-Schluessel-Management Standard
WPA-PSK-Anzahl-erfolgreich 0
WPA-PSK-Anzahl-Fehler 0

WPA-PSK-Anzahl-falsche-Passphrase 0

9.7.2 Status-Zahler fiir IEEE 802.1X-Anmeldevorgange

Eine Ubersichtstabelle mit der Anzahl akzeptierter und zuriickgewiesener Verbindungsanfragen je logischer Schnittstelle
finden Sie im LCOS-Mentibaum unter Status > IEEE802.1x > Ports.
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Zusatzlich zeigt Ihnen die Ubersicht an, wie oft bei einer Schnittstelle das Authorisierungslimit erreicht wurde.

Ports

Port Anzahl-Accept Anzahl-Reject Anzahl-ReauthMax-erreicht
LAN-1 0 0 0
LAN-2 0 0 0
LAN-3 0 0 0
LANA 0 0 0
WLAN-1 0 0 0
P2P-1-1 0 0 0
P2p-1-2 0 0 0
P2P-1-3 0 0 0
P2P-1-4 0 0 0
P2P-1-5 0 0 0
P2P-1-5 0 0 0
P2P-1-7 0 0 0
P2P-1-8 0 0 0
P2P-1-9 0 0 0
P2P-1-10 0 0 0
P2P-1-11 0 0 0
P2pP-1-12 0 0 0
P2P-1-13 0 0 0
P2P-1-14 0 0 0

9.7.3 Erganzungen im Status-Menii

Verschluesselung

Diese Tabelle enthalt Informationen (iber die Verschlisselung je Schnittstelle.

SNMP-ID:
1.3.64

Pfad Telnet:
Status > WLAN

WPA-PSK-Anzahl-falsche-Passphrase

Zeigt die Anzahl der aufgrund einer fehlerhaften Passphrase zurlickgewiesenen WPA-Anfragen an dieser Schnittstelle
an.

SNMP-ID:
1.3.64.20

Pfad Telnet:
Status > WLAN > Verschliisselung

WPA-PSK-Anzahl-erfolgreich
Zeigt die Anzahl der erfolgreichen WPA-Anfragen an dieser Schnittstelle an.
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SNMP-ID:
1.3.64.21

Pfad Telnet:
Status > WLAN > Verschliisselung

WPA-PSK-Anzahl-Fehler

Zeigt die Anzahl der zuriickgewiesenen WPA-Anfragen an dieser Schnittstelle an.

SNMP-ID:
1.3.64.22

Pfad Telnet:
Status > WLAN > Verschliisselung

Ports

9 WLAN

In dieser Tabelle erhalten Sie eine Ubersicht der angenommenen oder abgewiesenen Verbindungsanfragen je logischer

Schnittstelle.

SNMP-ID:
1.46.3

Pfad Telnet:
Status > IEEE802.1x

Port

Zeigt die Bezeichnung der Schnittstelle an.

SNMP-ID:
1.46.3.1

Pfad Telnet:
Status > IEEE802.1x > Ports

Anzahl-Accept

Zeigt die Anzahl der erfolgreichen WPA-Anfragen an dieser Schnittstelle an.

SNMP-ID:
1.46.3.2
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Pfad Telnet:
Status > IEEE802.1x > Ports

Anzahl-Reject

Zeigt die Anzahl der zuriickgewiesenen WPA-Anfragen an dieser Schnittstelle an.

SNMP-ID:
1.46.3.3

Pfad Telnet:
Status > IEEE802.1x > Ports

Anzahl-ReauthMax-erreicht

SNMP-ID:
1.46.3.4

Pfad Telnet:
Status > IEEE802.1x > Ports

9.8 Adaptive Transmission Power

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, ausgefallene APs im Netzwerk durch Erhéhung der Sendeleistung
weiterer APs automatisch auszugleichen.

9.8.1 Adaptive Transmission Power
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Die dynamische Sendeleistungsanpassung ist gerade fiir professionelle Backup-Szenarien in WLAN-Umgebungen
unverzichtbar. Fallt ein AP aus, erhdhen die verbleibenden APs automatisch ihre Sendeleistung, sodass eine vollstandige
WLAN-Abdeckung zu jeder Zeit sichergestellt ist.

Geben Sie dazu an, wie viele APs sich innerhalb einer Broadcast-Domane befinden. Solange alle Gerate erreichbar sind,
gilt fir alle innerhalb dieser Gruppe befindlichen APs eine konfigurierbare Sendeleistungsreduktion (z. B. -6 dB). Dabei
iiberpriifen die APs (iber das IAPP (Inter Access Point Protocol) standig die korrekte Anzahl der APs im Netzwerk.

Fallt nun ein AP aus, ergibt die Uberpriifung, dass die Anzahl der tatsachlich vorhandenen APs nicht der Anzahl der
erwarteten APs entspricht, und die tbrigen APs aktivieren die konfigurierte Riickfall-Sendeleistungs-Reduktion (z. B. 0
dB). Sobald der ausgefallene AP wieder erreichbar ist, entspricht bei der Uberpriifung die tatsachliche Anzahl der APs
der Anzahl der erwarteten Gerate. Die (ibrigen APs senken die Sendeleistung wieder auf den Standardwert.

Adaptive Transmission Power mit LANconfig konfigurieren

Fir die Konfiguration wechseln Sie in LANconfig in die Ansicht Wireless-LAN > Allgemein. Im Abschnitt "Erweiterte
Einstellungen” klicken Sie auf die Schaltflache Experten WLAN-Einstellungen und wahlen ggf. bei APs mit mehreren
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WLAN-Schnittstellen die entsprechende Schnittstelle aus. Stellen Sie anschlieRend auf dem Reiter
Riickfall-Sendeleistungsreduktion die Anzahl der erwarteten APs und die Riickfall-Sendeleistungs-Reduktion ein.

E Experten WLAN-Einstellungen - WLAMN-Interface

Beaconing | Roaming | Flickfall-Sendeleistungsreduktion

(2 el

Enwartete APs: 1]

Riickfall-5endeleist.-Red. 1]

dB

Ok

] | Abbrechen

Erwartete APs

Geben Sie an, wie viele APs sich innerhalb einer Broadcast-Domane befinden.

Riickfall-Sendeleist.-Red.

Geben Sie hier die Sendeleistungs-Reduktion in dB an, die der AP nutzen soll, falls ein AP aus der konfigurierten

Gruppe nicht mehr erreichbar sein sollte.

Die standardmaRige Sendeleistungs-Reduktion konfigurieren Sie unter Wireless-LAN > Allgemein mit der
Schaltflache Physikalische WLAN-Einst. (und ggf. Auswahl der WLAN-Schnittstelle) im Dialog unter Radio.

9.8.2 Erganzungen im Setup-Menu

Redundanz-Einstellungen

In diesem Verzeichnis konfigurieren Sie die dynamische Sendeleistungs-Anpassung beim Ausfall eines APs im Verbund

mit mehreren APs.

SNMP-ID:
2.23.20.24

Pfad Telnet:

Setup > Schnittstellen > WLAN

Ifc

Schnittstelle des Gerates, auf die sich dieser Eintrag bezieht.
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SNMP-ID:
2.23.20.24.1

Pfad Telnet:
Setup > Schnittstelle > WLAN > Redundanz-Einstellungen

Andere-APs-erwartet
Geben Sie hier die Anzahl der anderen APs an, die sich im AP-Verbund befinden.

Solange alle Gerate erreichbar sind, gilt fiir alle innerhalb dieser Gruppe befindlichen APs eine konfigurierbare
Sendeleistungsreduktion (z. B. -6 dB). Dabei (iberprifen die APs iber das IAPP (Inter Access Point Protocol) standig die
korrekte Anzahl der APs im Netzwerk.

Fallt nun ein AP aus, ergibt die Uberpriifung, dass die Anzahl der tatsachlich vorhandenen APs nicht der Anzahl der
erwarteten APs entspricht, und die tbrigen APs aktivieren die konfigurierte Riickfall-Sendeleistungs-Reduktion (z. B. 0
dB). Sobald der ausgefallene AP wieder erreichbar ist, entspricht bei der Uberpriifung die tatsachliche Anzahl APs der
Anzahl der erwarteten Gerdte. Die (ibrigen APs senken die Sendeleistung wieder auf den Standardwert.

SNMP-ID:
2.23.20.24.2

Pfad Telnet:
Setup > Schnittstelle > WLAN > Redundanz-Einstellungen

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Backup-Sendeleistungs-Reduktion

Geben Sie hier die Sendeleistungs-Reduktion in dB an, die der AP nutzen soll, falls ein AP aus der konfigurierten Gruppe
nicht mehr erreichbar sein sollte.

SNMP-ID:
2.23.20.243

Pfad Telnet:
Setup > Schnittstelle > WLAN > Redundanz-Einstellungen

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

9.9 Erweiterte Startbedingungen fiir WLAN-RADIUS-Accounting

Ab LCOS-Version 9.20 haben Sie die Maglichkeit, die RADIUS-Accounting-Start-Nachricht erst dann zu erzeugen, wenn
der Client eine valide IP-Adresse erhalten hat. Somit erhalt der RADIUS-Accounting-Server immer eine giiltige
Framed-IP-Adresse.
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Wechseln Sie in LANconfig zu der Ansicht Wireless-LAN > Allgemein > Logische WLAN-Einstellungen. Aktivieren
Sie anschliefend unter dem Reiter ,Netzwerk” die Checkbox RADIUS-Accounting aktiviert.

Jetzt kénnen Sie die Accounting-Start-Bedingungen iiber das Dropdown-Menti verandern. Dabei stehen lhnen folgende
Einstellungen zur Verfigung:

[= Logische WLAN-Einstellungen - WLAN-Netzwerk 1 -7 |z
Netzwerk | bertragung | Alarme

| WLAN-Metzwerk aktiviert

Metzwerk-Mame [S510]: LAMCORM

S5I0-Broadcast unterdriicken: Meit -

| MALC-Filber aktiviert

M avimalzahl der Clients: 1]
Minimale Client-Signal-Starke: 1] 4
Client-Bridge-Unterstitzung: Nein—v
T Bandbr.-Begrenzung: 1] kit
R Bandbr.-Begrenzung: 1] kit
Client T Bandbr.-Begrenzung: 1] kit
Client A Bandbr.-Begrenzung: 1] kit

RADIUS -Accounting aktiviert

W ahlen
Werbunden

LBS-Tracking aktiviert
| Daterverkehr zulazsen zwischen Stationen dieser 5510

[U-APSD /WM -Powersave aktiviert

Mur Unicasts ubertragen, Broad- und Multicasts unterdriicken

0K | [ Abbrechen

Accounting-Start-Bedingung

Im Normalfall sendet der WLAN-Stack eine RADIUS-Accounting-Start-Nachricht, sobald der WLAN-Client
verbunden ist. Vielfach hat der WLAN-Client zu diesem Zeitpunkt noch keine [P-Adresse, weil sie u. U. vom
DHCP-Server noch nicht zur Verfiigung gestellt wurde. Das Attribut Fr armed- | P- Addr ess innerhalb
der RADIUS-Accounting-Nachricht kann somit nicht sinnvoll befiillt werden.

Verbunden

Das Accounting beginnt mit dem Moment, in dem der WLAN-Client in den Status ,Verbunden” wechselt.
Diese Einstellung ist als Standardwert definiert.

Giiltige IP-Adresse

Das Accounting beginnt mit dem Moment, in dem der WLAN-Client eine giiltige IP-Adresse erhalt (IPv4 oder
IPv6).

Giiltige IPv4-Adresse
Das Accounting beginnt mit dem Moment, in dem der WLAN-Client eine giiltige IPv4-Adresse erhalt.

Giiltige IPv6-Adresse
Das Accounting beginnt mit dem Moment, in dem der WLAN-Client eine giiltige IPv6-Adresse erhdlt.

APIPA-Adressen (169. 254. 1. 0 bis 169. 254. 254. 255 sowie f €80: ) werden nicht als
giiltige IP-Adressen anerkannt.
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9.9.1 Erganzungen im Setup-Meni

Accounting-Start-Bedingung

Legen Sie mit diesem Eintrag fest, wann der DHCP-Server einem RADIUS-Accounting-Server den den Beginn des
Abrechnungszeitraums meldet.

SNMP-ID:
2.23.20.1.27

Pfad Telnet:
Setup > Schnittstellen > WLAN > Netzwerk

Magliche Werte:

keine

Das Accounting beginnt in dem Moment, in dem der WLAN-Client in den Status ,Verbunden” geht.
gueltige-IP-Adresse

Das Accounting beginnt in dem Moment, in dem der WLAN-Client vom DHCP-Server eine giiltige
IP-Adresse erhalten hat (IPv4 oder IPv6).

gueltige IPv4-Adresse

Das Accounting beginnt in dem Moment, in dem der WLAN-Client vom DHCP-Server eine giiltige
IPv4-Adresse erhalten hat.

gueltige IPv6-Adresse

Das Accounting beginnt in dem Moment, in dem der WLAN-Client vom DHCP-Server eine giiltige
IPv6-Adresse erhalten hat.

Default-Wert:

keine
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9.10 Auswahl eines RADIUS-Server-Profils bei Authentifizierung nach 802.1X

Ab LCOS-Version 9.20 steht Ihnen bei Verwendung einer Authentifizierung nach Standard IEEE 802.1X die Angabe eines
RADIUS-Server-Profils zur Verfiigung.

B WLAM-Verschlsselungs-Einstellungen - Eintrag bearbeiten @
Allgemein | Enweitert

Interface: ‘wireless Netzwerk 1

V| Werschlizzelung aklivieren

Methode/S chitissel-1-Typ: | 802171 [wPA)-PSE -

Schliizzel 1/Pazsphraze; Anzeigen

Pazswort erzeugen

W ahlen
WwPANersion: WwhA2 -
TEIP
AES
0K | [ Abbrechen

RADIUS-Server

Wenn Sie unter Methode/Schliissel-1-Typ eine Authentifizierung nach dem Standard IEEE 802.1X auswahlen,
geben Sie hier das Profil eines RADIUS-Servers an.

9.10.1 Erganzungen im Setup-Menu

RADIUS-Profile

Wenn Sie eine Authentifizierung nach dem Standard IEEE 802.1X verwenden, geben Sie hier das Profil eines RADIUS-Servers
an.

SNMP-ID:
2.23.20.3.21

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschliisselung

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

9.11 Konfigurierbare Datenraten pro WLAN-Modul

Ab LCOS-Version 9.20 ist es mdglich, die Datenraten pro WLAN-Modul separat zu konfigurieren.
Die folgenden LANCOM-Gerdte unterstitzen diese Mdglichkeit:
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= [-151

®m [-3xx

m |-4xx

= [-822

= [N-830

® -13xx

® |AP-xxx

® OAP-xxx

= Alle Gerate der E-Serie

Die aktuell genutzte Datenrate ist im Statusbaum am WLAN-Client und im LANmonitor sichtbar.

9.11.1 Konfigurierbare Datenraten je WLAN-Modul

352

Um in Anwendungsszenarien bestimmte Datenraten auszuschlieRen (z. B. bei ungiinstigen Umgebungsbedingungen),
ist es mdglich, die Datenraten pro SSID oder P2P-Strecke genau nach den speziellen Anforderungen zu konfigurieren.

In den meisten Anwendungsfallen sind keine Anderungen an den Standard-Einstellungen notwendig. Stellen
Sie sicher, dass nur WLAN-Experten diese Einstellungen andern, da unsachgemaRe Anderungen zu Problemen
im WLAN-Netzwerk fiihren kénnen.

Die Konfiguration von Datenraten je WLAN-Modul legt fest, welche Datenraten der AP zur Kommunikation mit Clients
verwendet (Tx) und welche Datenraten der AP dem Client ,ankiindigt”, die dieser zur Kommunikation mit dem AP
verwenden soll oder darf (Rx).

Die Ratenadaption richtet sich entsprechend nicht nur nach einer minimalen und einer maximalen Datenrate, sondern
der AP verwendet auch deaktivierte Datenraten innerhalb dieser Grenzwerte nicht mehr.

Die Konfiguration von Datenraten ist nur bei Stand-Alone-APs méglich. Fiir den Einsatz in WLC-Szenarien sind
entsprechende Skripte notwendig, die der WLC an die APs ausrollt.

Konfiguration der Datenraten iiber LANconfig

Um die Datenraten mit LANconfig zu konfigurieren, wechseln Sie in die Ansicht Wireless-LAN > Allgemein und 6ffnen
Sie im Abschnitt Erweiterte Einstellungen den Dialog WLAN-Ubertragungsraten. LANconfig listet die Einstellungen
aller verfigharen Schnittstellen auf. Um die Einstellung fir eine Schnittstelle zu &ndern, markieren Sie die entsprechende
Schnittstelle und klicken Sie auf Bearbeiten.

Wahlen Sie links den zu konfigurierenden Standard aus.

E WLAM-Ubertragungsraten - Eintrag bearbeiten @
T 802.112bg
P 802 11n 802.11abg
[ HT-1 1 Mbit: Rx/Tx erforderlich | 12 Mbit: Rx/Tx erlaubt A
HT-2 . T R TwTTE— . [T —
] 2 Mbit: Rx/Tx erforderlich | 18 Mbit: Rx/Tx erlaubt hd
[ HT-3 S e ——
[77] 802.11ac 5.5 Mbit: R T erlaubt - | 24 bhit R T erlaubt -

11 bit: R/ Tx eraubt | 36 Mbit: Rx/Tx erlaubt hd
E Mbit: R/ Tx eraubt | 48 Mbit: Rx/Tx erlaubt hd
9 Mbit: R/ Tx eraubt | 54 Mbit: Rx/Tx erlaubt hd

[ ok | [ abbrechen |
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B WLAM-Ubertragungsraten - Eintrag bearbeiten @

[ 802.11abg
[ s02.11n 802 11n - HT-1

Fgd HT-1 £.5 Mbit: R/ Tw eraubt | 13 Mbit: R/ T erlaubt -

HT-2 ] ]

] 19.5 Mbit: RixdTx erlaubt ¥ | 26 Mhit: Rx/Tx erlaubt A

[ HT-3
[77] 802.11ac 39 Mbit: R T erlaubt - | B2 hhit R T erlaubt -

58.5 Mbit: RixdTx erlaubt | B5 Mbit: Rx/Tx erlaubt A

oK | [ Abbrechen |
B WLAM-Ubertragungsraten - Eintrag bearbeiten @
[ 802.11abg
[ 802,11 802 11ac - WHTA
[ HT-2
[HT3 80217 ac - WHT-2
802.11ac - WHT-2
[ ok | [ abbrechen |

Die Konfiguration ist separat méglich fur die Standards

= 302.11abg
= 802.11n

o HT-1
o HT-2
o HT-3
= 802.11ac
o VHT-1
o VHT-2
o VHT-3

Je nach Standard sind fiir jede Ubertragungsrate je SSID und P2P-Strecke explizit die folgenden Einstellungen verfiigbar:

Rx/Tx erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” in Beacons und Probe Responses an
und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstutzt der Client die entsprechende Rate
nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx erlaubt

Der AP kiindigt dem Client die Rate als ,unterstutzt” an und nutzt sie selber auch zur Kommunikation mit
dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht unterstiitzen.

Rx erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht zur
Kommunikation mit dem Client.
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Rx erlaubt

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation mit
dem Client.

Deaktiviert
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
MCS-9/8/7

Bei 802.11ac-Modulen ist fir die Datenraten lediglich pro Stream-Variante (1, 2 oder 3 Streams) die maximale
MCS auswahlbar.

Keine

Bei 802.11ac-Modulen ist die jeweilige Stream-Variante fir die entsprechende Datenrichtung deaktiviert.

9.11.2 Erganzungen im Setup-Menu
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Ratenauswahl

Um in Anwendungsszenarien bestimmte Datenraten auszuschlieRen (z. B. bei ungiinstigen Umgebungsbedingungen),
ist es mdglich, die Datenraten pro SSID oder P2P-Strecke genau nach den speziellen Anforderungen zu konfigurieren.

In den meisten Anwendungsfallen sind keine Anderungen an den Standard-Einstellungen notwendig. Stellen
Sie sicher, dass nur WLAN-Experten diese Einstellungen andern, da unsachgemaRe Anderungen zu Problemen
im WLAN-Netzwerk fiihren kénnen.

Die Konfiguration von Datenraten je WLAN-Modul legt fest, welche Datenraten der AP zur Kommunikation mit Clients
verwendet (Tx) und welche Datenraten der AP dem Client ,ankiindigt”, die dieser zur Kommunikation mit dem AP
verwenden soll oder darf (Rx).

Die Ratenadaption richtet sich entsprechend nicht nur nach einer minimalen und einer maximalen Datenrate, sondern
der AP verwendet auch deaktivierte Datenraten innerhalb dieser Grenzwerte nicht mehr, was unter Umstanden Airtime
sparen kann.

Die Konfiguration von Datenraten ist nur bei Stand-Alone-APs moglich. Fiir den Einsatz in WLC-Szenarien sind
entsprechende Skripte notwendig, die der WLC an die APs ausrollt.

In diesem Verzeichnis konfigurieren Sie diese Datenraten.

SNMP-ID:
2.23.20.25

Pfad Telnet:
Setup > Schnittstellen > WLAN

™

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.1
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Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx-erforderlich

2M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.2

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.
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Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstutzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx-erforderlich

Ifc

Dieser Eintrag zeigt die zu konfigurierende Schnittstelle an.

SNMP-ID:
2.23.20.253

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

5,5M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.4

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Méogliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.
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Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstutzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

11M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.6

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterst(itzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.
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Default-Wert:

Rx/Tx

6M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.8

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterst(itzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

9IM

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.9

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl
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Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

12M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.10

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.
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Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

18M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.11

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx
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24M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.12

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Maogliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstiitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.
Default-Wert:

Rx/Tx

36M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.13

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:
nein

Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
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Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

48M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.14

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.
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Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

54M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.15

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-1-6.5M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.
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SNMP-ID:
2.23.20.25.28

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als , unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-1-13M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.29

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstutzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.
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Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstutzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-1-19.5M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.30

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterst(itzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.
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Default-Wert:

Rx/Tx

HT-1-26M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.31

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterst(itzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-1-39M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.32

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl
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Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-1-52M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.33

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.
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Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-1-58.5M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.34

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx
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HT-1-65M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.35

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstiitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.
Default-Wert:

Rx/Tx

HT-2-13M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.36

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:
nein

Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
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Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-2-26M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.37

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als , unterstitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.
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Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-2-39M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.38

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-2-52M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.
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SNMP-ID:
2.23.20.25.39

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als , unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-2-78M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.40

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstutzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

372



Addendum

9 WLAN

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstutzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-2-104M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.41

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterst(itzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.
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Default-Wert:

Rx/Tx

HT-2-117M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.142

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterst(itzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-2-130M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.43

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl
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Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-3-19.5M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.44

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.
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Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-3-39M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.45

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx
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HT-3-58.5M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.46

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstiitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.
Default-Wert:

Rx/Tx

HT-3-78M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.47

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:
nein

Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
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Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-3-117M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.48

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich
Der AP kiindigt dem Client die Rate als , unterstitzt” und ,erforderlich” in Beacons und Probe Responses

an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx
Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation

mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.
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Rx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-3-156M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.49

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-3-175.5M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.
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SNMP-ID:
2.23.20.25.50

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.
Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als , unterstiitzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.

Rx/Tx

Der AP kiindigt dem Client die Rate als , unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstitzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

HT-3-195M

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

SNMP-ID:
2.23.20.25.51

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:
nein
Der AP kiindigt diese Rate nicht an und verwendet sie nicht zur Kommunikation mit dem Client.

Rx/Tx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstutzt” und ,erforderlich” in Beacons und Probe Responses
an und nutzt sie selber auch zur Kommunikation mit dem Client. Unterstiitzt der Client die entsprechende
Rate nicht, nimmt der AP ihn bei einer Verbindungsanfrage nicht an.
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Rx/Tx

Der AP kiindigt dem Client die Rate als ,unterstitzt” an und nutzt sie selber auch zur Kommunikation
mit dem Client. Der AP akzeptiert jedoch auch Anfragen von Clients, die die entsprechende Rate nicht
unterstutzen.

Rx-erforderlich

Der AP kiindigt dem Client die Rate als ,unterstiitzt” und ,erforderlich” an, nutzt sie aber selber nicht
zur Kommunikation mit dem Client.

Rx

Der AP kiindigt dem Client die Rate als ,unterstiitzt” an, nutzt sie aber selber nicht zur Kommunikation
mit dem Client.

Default-Wert:

Rx/Tx

VHT-1-Max-Tx-MCS

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

Bei 802.11ac-Modulen ist fir die Datenraten lediglich pro Stream-Variante (1, 2 oder 3 Streams) die maximale
MCS auswahlbar.

SNMP-ID:
2.23.20.25.105

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:

None
MCS7
MCS8
MCS9
Default-Wert:

MCS9

VHT-1-Max-Rx-MCS

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

Bei 802.11ac-Modulen ist fir die Datenraten lediglich pro Stream-Variante (1, 2 oder 3 Streams) die maximale
MCS auswahlbar.
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SNMP-ID:
2.23.20.25.106

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Mégliche Werte:

None
MCS7
MCS8
MCS9
Default-Wert:

MCS9

VHT-2-Max-Tx-MCS

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

Bei 802.11ac-Modulen ist fir die Datenraten lediglich pro Stream-Variante (1, 2 oder 3 Streams) die maximale
MCS auswahlbar.

SNMP-ID:
2.23.20.25.115

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:

None
MCS7
MCS8
MCS9
Default-Wert:

MCS9

VHT-2-Max-Rx-MCS

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

@ Bei 802.11ac-Modulen ist fir die Datenraten lediglich pro Stream-Variante (1, 2 oder 3 Streams) die maximale
MCS auswahlbar.

SNMP-ID:
2.23.20.25.116
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Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:

None
MCS7
MCS8
MCS9
Default-Wert:

MCS9

VHT-3-Max-Tx-MCS

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

@ Bei 802.11ac-Modulen ist fir die Datenraten lediglich pro Stream-Variante (1, 2 oder 3 Streams) die maximale
MCS auswahlbar.

SNMP-ID:
2.23.20.25.125

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl

Magliche Werte:

None
MCS7
MCS8
MCS9
Default-Wert:

MCS9

VHT-3-Max-Rx-MCS

Hier konfigurieren Sie, wie der AP diese Datenrate fiir diese Schnittstelle behandeln soll.

Bei 802.11ac-Modulen ist fir die Datenraten lediglich pro Stream-Variante (1, 2 oder 3 Streams) die maximale
MCS auswahlbar.

SNMP-ID:
2.23.20.25.126

Pfad Telnet:
Setup > Schnittstellen > WLAN > Ratenauswahl
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Magliche Werte:

None
MCS7
MCS8
MCS9

Default-Wert:

MCS9

9.12 Max. Lange des AP-Geratenamens in WLC-Konfig auf 64 Zeichen erhdht

Ab LCOS-Version 9.20 ist es mdglich, AP-Geratenamen in der Access-Points-Tabelle mit bis zu 64 Zeichen anzugeben.
9.12.1 Erganzungen im Setup-Menu

Name

Name des APs im Managed-Modus.

SNMP-ID:
2.37.1.4.22

Pfad Telnet:

Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Méogliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

9.13 LANconfig: Dialog fir WLAN-Verschlisselung modifiziert

In LCOS-Version 9.20 hat sich der Dialog fiir die Konfiguration der WLAN-Verschliisselungs-Einstellungen geandert.

Die WLAN-Verschlisselungs-Einstellungen erreichen Sie nun in LAnconfig unter Wireless-LAN > Verschliisselung.
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10 WLAN-Management

10.1 WIDS-Integration in WLC

Ab LCOS-Version 9.20 verwalten WLCs WIDS-Profile zur Konfiguration von Wireless Intrusion Detection Einstellungen
auf den verwalteten APs.

10.1.1 Wireless Intrusion Detection System mit WLC-Profilen verwalten

Das Wireless Intrusion Detection System (WIDS) in LCOS-Geraten Uberprift die verfiigharen WLANs anhand umfangreicher,
definierter Grenzwerte. Damit Sie im Falle eines Angriffes rechtzeitig reagieren kdnnen, meldet das WIDS Angriffe iiber
E-Mail, SYSLOG oder SNMP-Traps.

Die Erkennung von Angriffen erfolgt dabei auf Basis von bekannten oder gleichartigen Mustern.

Beachten Sie bitte, dass die Erkennung von Angriffsmustern (Heuristik) auch zu Fehlalarmen (,False Positive”)
fuhren kann!

Um auch in umfangreichen Netzwerkumgebungen die WIDS-Einstellungen auf allen APs komfortabel (iber einen WLC
zu verwalten, nutzen Sie dort WIDS-Profile, die Sie den APs zuordnen.

In der Standardeinstellung existiert bereits ein WIDS-Profil mit der Bezeichnung ,DEFAULT", das mit fir das
jeweilige Angriffs-Szenario typischen Werten vorbelegt ist.

WIDS-Profile mit LANconfig verwalten

Wechseln Sie in die Ansicht WLAN-Controller > Profile und 6ffnen Sie den Dialog Erweiterte Profile.

Erweiterte Profile @

Folgende Profile, welche in den WLAN-Profilen zugewiesen werden,

steuem die Gerdte-LEDs.
Gerate-LED-Profile...

Mit dem automatizchen ‘Wirelezs-Distribution-System [AutabwDS] ist
die drahtlose Enweiterung eines ‘WLAN-Metzes auf B asis von
Funkstrecken [Punkt-zu-Punkt] moglich.

AutcwDS

Die folgenden Profile legen die Location Based Services-Server
[LBS-Server] fest, mit denen sich die Access-Points [4Ps) verbinden.

LBS - Server...

Hier definieren Sie \Wireless-ePaper-Profile fur die
WiLAN-Profile-T abelle, die festlegen, welche
Wirelezz-ePaper-Informationen von den einzelnen Access-Points
verwendet werden.

‘Wirelezz-ePaper-Profile. . |

Mit dem ‘wireless Intrusion Detection Systemn [Wireless-|DS] konnen
Sie bestimmte Angriffe auf lhre Wireless-LAN-Infrastruktur erkennen.

‘wireless-IDS-Profile...

[ ok | [ abbrechen
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Offnen Sie den Dialog Wireless-1DS-Profile. Es existiert bereits ein Profil ,DEFAULT", das mit fiir das jeweilige
Angriffs-Szenario typischen Werten vorbelegt ist. Um dieses Profil zu bearbeiten, klicken Sie auf Bearbeiten. Um ein
neues WIDS-Profil anzulegen, klicken Sie auf Hinzufiigen.

Auf dem Reiter Allgemein konfigurieren Sie die allgemeinen Profil-Einstellungen.

E Wireless-IDS-Profile - Eintrag bearbeiten @
Allgemein | Signaturen | Signaturen

Frafilname: DEFALLT

/| Eintrag aktiv

Mit dem ‘wireless Intrusion Detection System [wWireless-|DS) kionnen Sie bestimmte Angriffe auf lhre
‘wireless-LAN-Infrastrukiur erkennen.

V| Wwireless-IDS aktiviert Pramisker Modus
| Benachrichtigung via SYSLOG Benachrichtigung via SHMP-Traps

Benachrichtigung via E-Mail an

Stellen Sie auf den folgenden beiden Seiten die Grenzwerte und Zeitintervalle der verschiedenen
Alarm-Funktionen des Wirelezs-|DS ein. Diese Werte regeln, wann daz Wireless-|DS Warnungen
generiert,

0K | [ Abbrechen

Profilname
Vergeben Sie einen eindeutigen Profilnamen.
Eintrag aktiv
Aktivieren oder deaktivieren Sie dieses Profil.
Wireless-1DS aktiviert
Aktiviert oder deaktiviert das Wireless Intrusion Detection System (WIDS).
Promisker Modus

Bei aktiviertem Modus (, promiscuous mode”) empfangt der AP auch Pakete, die an andere Netzwerkteilnehmer
adressiert sind. Dies betrifft z. B. Datenpakte, die keine Broadcasts sind deren Ziel-MAC-Adresse von der
MAC-Adresse des APs abweicht.

Dieser Umstand stellt sicher, dass einige der weiter unten genannten Angriffstypen erkannt werden kdnnen.
Allerdings beeintrachtigt dieser Modus die Performance des Gerates. Daher wird die Frame Aggregation bei
Aktivierung des Promiscous Modes automatisch deaktiviert.

Benachrichtigung via SYSLOG
Aktiviert oder deaktiviert die WIDS-Meldungen iiber SYSLOG.

Die generierte SYSLOG-Meldung besitzt den Severity Level ,INFO" und enthalt den Zeitpunkt, die betroffene
Schnittstelle sowie den Ausloser (Art des Angriffes und (iberschrittener Grenzwert).

Benachrichtigung via SNMP-Traps
Aktiviert oder deaktiviert die SNMP-Traps fiir WIDS-Meldungen.
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Benachrichtigung via E-Mail an

Aktiviert oder deaktiviert die WIDS-Meldungen iber E-Mail.

@ Zur Nutzung dieser Benachrichtigungen muss ein SMTP-Konto eingerichtet sein.

E-Mail-Empfanger
Geben Sie einen E-Mail-Empfénger an, wenn die Benachrichtigung tiber E-Mail aktiviert ist.
Das Feld muss eine giltige E-Mail-Adresse enthalten.

E-Mail-Aggregat-Intervall

Legen Sie die Verzégerung in Sekunden vor dem Versenden einer E-Mail fest, in der das WIDS nach dem
Eintreffen eines ersten Wireless-IDS-Ereignisses weitere Ereignisse sammelt.

Diese Funktion verhindert, dass eine Flut von Angriffen eine E-Mail-Flut verursacht.

In den beiden Ansichten Signatur konfigurieren Sie die Grenzwerte und Zeitintervalle (Datenpakete pro Sekunde) der
verschiedenen Alarm-Funktionen des WIDS. Diese Werte regeln, wann das WIDS Warnungen generiert.

[ Wireless-IDS-Profile - Eintrag bearbeiten |2 |[3a] | [2) Wireless-IDS-Profile - Eintrag bearbeiten -7l
EAPOL Start E Out-0F Window: 200 Fakete
proIntervall von, 10 Sekunden proIntervall von, 5 Sekunden
Broadcast Probe: 1.500 Fakete Block-Ack-after DielB: 100 Pakete
proIntervall von, 10 Sekunden proIntervall von, 5 Sekunden
Authentication Request: 250 Fakete NullDataFlood: 500 Pakete
proIntervall von, 10 Sekunden proIntervall von, 5 Sekunden
Deauthentication-Fieques! 250 Fakete NullDala-PS-Buifer Dverll, 200 Pakete
proIntervall von, 10 Sekunden proIntervall von, 5 Sekunden
Broadeast Deauthentical.: 2 Fakete Muli-Steam Data 100 Pakete
proIntervall von, 1 Sekunden proIntervall von, 5 Sekunden
Assaciation equest 250 Fakete
ora Intervall von 10 Sekunden Vorzeitiger EAPOL-Erfol: 2 Pakets
Fieassoclation Fieques! 250 Fakete praInterval vor 1 Sekunden
ora Intervall von 10 Sekunden Vorzeitiger EAPDL-Fehler: 2 Pakets
Disassociation-Request 250 Fakete praInterval vor 1 Sekunden
proIntervall von, 10 Sekunden
Broadcast Disassociate: 2 Pakele PSPl TIMnterval 100 Pakete
o Intervall van 1 Sekunden proIntervall von, 5 Sekunden
Emplangs IntervallDiff: 5

Die Angabe von Grenzwerten und Zeitintervallen firr die folgenden Angriffs-Szenarien ist mdglich:

EAPOL-Start
Broadcast-Probe
Authentication-Request
Deauthentication-Request (*)
Broadcast-Deauthenticate
Association-Request
Reassociation-Request
Disassociation-Request (*)
Broadcast-Disassociate
Out-Of-Window
Block-Ack-after-DelBA
Null-Data-Flood
Null-Data-PS-Buffer-Overflow
Multi-Stream-Data
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= Vorzeitiger EAPOL-Erfolg (*)
= Vorzeitiger EAPOL-Fehler ()
= PS-Poll-TIM-Intervall

m Empfangs-Intervall-Differenz

Alle Felder sind bereits mit fiir das jeweilige Angriffs-Szenario typischen Werten vorbelegt.

@ (*): Nur bei aktivem Promiscuous Mode.

WIDS-Statistiken mit LANmonitor einsehen

10.1.2 Erganzungen im Setup-Menii

Name

In diesem Verzeichnis konfigurieren Sie die Wireless-1DS-Profile fiir die verwalteten APs.

SNMP-ID:
2.37.1.248

Pfad Telnet:
Setup > WLAN-Management

Name

Enthalt den eindeutigen Namen dieses WIDS-Profils.

SNMP-ID:
2.37.1.248.1

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
Max. 31 Zeichen aus

Aktiv

Legen Sie fest, ob dieses Profil aktiv oder inaktiv ist. Inaktive Profile Gibertragt der WLC nicht zu einem AP.

SNMP-ID:
2.37.1.248.2

Pfad Telnet:
Setup > WLAN-Management > Wireless-1DS
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Magliche Werte:
ja
nein
Default-Wert:

ja

EAPOLStartCounterLimit

Definieren Sie die Anzahl der EAPOL-Start-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen Angriff
meldet.

SNMP-ID:
2.37.1.248.3

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250

EAPOLStartCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die EAPOL-Start-Datenpakete ihren gesetzten Grenzwert
iiberschreiten missen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.4

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

ProbeBroadCounterLimit

Definieren Sie die Anzahl der Broadcast-Probe-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen
Angriff meldet.
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SNMP-ID:
2.37.1.248.5

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1500

ProbeBroadCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Broadcast-Probe-Datenpakete ihren gesetzten Grenzwert
iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.6

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

DeauthenticateBroadCounterLimit

Definieren Sie die Anzahl der Broadcast-Deauthenticate-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.37.1.248.7

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
2
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DeauthenticateBroadCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Broadcast-Deauthenticate-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.8

Pfad Telnet:
Setup > WLAN-Management > Wireless-1DS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
1

DeauthenticateCounterLimit

Definieren Sie die Anzahl der Deauthentication-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.37.1.248.9

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Mégliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250

DeauthenticateCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Deauthentication-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten missen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.10

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]
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Default-Wert:
10

AssociateReqCounterLimit

Definieren Sie die Anzahl der Association-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen
Angriff meldet.

SNMP-ID:
2.37.1.248.11

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250

AssociateReqCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Association-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.12

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Méogliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

ReAssociateReqCounterLimit

Definieren Sie die Anzahl der Reassociation-Request-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS
einen Angriff meldet.

SNMP-ID:
2.37.1.248.13
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Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
250

ReAssociateReqCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Reassociation-Request-Datenpakete ihren gesetzten
Grenzwert (iberschreiten miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.14

Pfad Telnet:
Setup > WLAN-Management > Wireless-IDS

Magliche Werte:
max. 4 Zeichen aus [ 0- 9]

Default-Wert:
10

AuthenticateCounterLimit

Definieren Sie mit diesem Eintrag das Maximum der Login-Versuche, bei dessen Uberschreitung das WIDS einen Angriff
meldet.

SNMP-ID:
2.37.1.248.15

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Méogliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
250

AuthenticateCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Anzahl der Loginversuche ihren gesetzten Grenzwert
iberschreiten miissen, damit das WIDS einen Angriff meldet.
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SNMP-ID:
2.37.1.248.16

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
10

DisAssociateCounterLimit

Definieren Sie die Anzahl der Disassociate-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen Angriff
meldet.

SNMP-ID:
2.37.1.248.17

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
250

DisAssociateCounterinterval

Definieren Sie das Zeitintervall in Sekunden, innerhalb dessen die Disassociate-Datenpakete ihren gesetzten Grenzwert
iiberschreiten missen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.18

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
10
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IDS-Operational
Aktiviert oder deaktiviert das Wireless Intrusion Detection System (WIDS).

SNMP-ID:
2.37.1.248.19

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
nein
Das WIDS ist deaktiviert.
ja
Das WIDS ist aktiviert.
Default-Wert:

ja

Syslog-Operational
Aktiviert oder deaktiviert die WIDS-Meldungen iiber SYSLOG.

SNMP-ID:
2.37.1.248.20

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
nein
WIDS-Meldungen erfolgen nicht iiber SYSLOG.
ja
WIDS-Meldungen erfolgen iiber SYSLOG.
Default-Wert:

ja

SNMPTraps-Operational
Aktiviert oder deaktiviert die SNMP-Traps fiir WIDS-Meldungen.

SNMP-ID:
2.37.1.248.21
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Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-IDS

Magliche Werte:

nein

Das Senden und Empfangen von SNMP-Traps ist deaktiviert.
ja

Das Senden und Empfangen von SNMP-Traps ist aktiviert.

Default-Wert:

nein

E-Mail
Aktiviert oder deaktiviert die WIDS-Meldungen tiber E-Mail.

@ Zur Nutzung dieser Benachrichtigungen muss ein SMTP-Konto eingerichtet sein.

SNMP-ID:
2.37.1.248.22

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:

nein

Die WIDS-Meldungen (iber E-Mail sind deaktiviert.
ja

Die WIDS-Meldungen tber E-Mail sind aktiviert.

Default-Wert:

nein

E-Mail-Empfaenger
Geben Sie einen E-Mail-Empfanger an, wenn die Benachrichtigung Gber E-Mail aktiv ist.

Das Feld muss eine giiltige E-Mail-Adresse enthalten.

SNMP-ID:
2.37.1.248.23

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-IDS
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Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

E-Mail-Zusammenfassungs-Intervall

Legen Sie die Verzogerung in Sekunden vor dem Versenden einer E-Mail fest, in der das WIDS nach dem Eintreffen eines
ersten Wireless-IDS-Ereignisses weitere Ereignisse sammelt.

Diese Funktion verhindert, dass eine Flut von Angriffen eine E-Mail-Flut verursacht.

SNMP-ID:
2.37.1.248.24

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
10

BlockAck-Out-Of-Window-Counter

Mit diesem Eintrag definieren Sie die Anzahl der Out-Of-Window-Ereignisse, bei deren Uberschreitung WIDS einen Angriff
meldet.

SNMP-ID:
2.37.1.248.26

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
200

BlockAck-Out-Of-Window-Counter-Time

Geben Sie einen Zeitraum in Sekunden an, in dem Out-Of-Window-Ereignisse zu zahlen sind.
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SNMP-ID:
2.37.1.248.27

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
5

BlockAck-Frames-Rx-After-D-E-L-B-A-Counter

Mit diesem Eintrag definieren Sie die Anzahl der Frames-Rx-After-D-E-L-B-A-Ereignisse, bei deren Uberschreitung WIDS
einen Angriff meldet.

SNMP-ID:
2.37.1.248.28

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
100

BlockAck-Frames-Rx-After-D-E-L-B-A-Counter-Time

Geben Sie einen Zeitraum in Sekunden an, in dem Frames-Rx-After-D-E-L-B-A-Ereignisse zu zahlen sind.

SNMP-ID:
2.37.1.248.29

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
5
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Null-Data-DoS-Counter

Definieren Sie die Anzahl der Null-Data-Datenpakete, bei deren Uberschreitung je Zeitintervall das WIDS einen Angriff
meldet.

SNMP-ID:
2.37.1.248.31

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Null-Data-DoS-Counter-Time

Geben Sie einen Zeitraum in Sekunden an, in dem Null-Data-DoS-Ereignisse zu zahlen sind.

SNMP-ID:
2.37.1.248.32

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
5

Null-Data-P-S-Buffer-Overflow-Counter

Mit diesem Eintrag definieren Sie die Anzahl der fiir Null-Data-P-S-Buffer-Overflow-Ereignisse, bei deren Uberschreitung
WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.34

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
200

Null-Data-P-S-Buffer-Overflow-Counter-Time

Geben Sie einen Zeitraum in Sekunden an, in dem Null-Data-P-S-Buffer-Overflow-Ereignisse zu zahlen sind.
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SNMP-ID:
2.37.1.248.35

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
5

P-S-Poll-T-I-M-Interval-Diff

Definieren Sie ein Empfangsintervall, dessen gesetzten Grenzwert P-S-Poll-T-I-M-Interval-Datenpakete tiberschreiten
miissen, damit das WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.37

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
5

P-S-Poll-T-I-M-Interval-Diff-Counter

Mit diesem Eintrag legen Sie den Grenzwert fiir PS-Poll-TIM-Intervall-Pakete pro Intervall fest.

SNMP-ID:
2.37.1.248.38

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
100
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PS-Poll-T-1-M-Interval-Diff-Counter-Time

Definieren Sie mit diesem Eintrag das Zeitintervall in Sekunden, in dem PS-Poll-TIM-Intervall-Pakete gezdhlt werden..

SNMP-ID:
2.37.1.248.39

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
5

S-M-P-S-Mul-Stream-Frame-Counter

Mit diesem Eintrag definieren Sie die Anzahl der fir S-M-P-S-Mul-Stream-Frame-Ereignisse, bei deren Uberschreitung
WIDS einen Angriff meldet.

SNMP-ID:
2.37.1.248.41

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
100

S-M-P-S-Mul-Stream-Frame-Counter-Time

Geben Sie einen Zeitraum in Sekunden an, in dem S-M-P-S-Mul-Stream-Frame-Ereignisse zu zahlen sind.

SNMP-ID:
2.37.1.248.42

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-IDS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
5
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DisAssociateBroadCounterLimit

Mit diesem Eintrag legen Sie den Grenzwert fiir Broadcast-Disassociate-Pakete pro Intervall fest, bevor WIDS einen Alarm
meldet.

SNMP-ID:
2.37.1.248.45

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
2

DisAssociateBroadCounterinterval

Definieren Sie das Zeitintervall in Sekunden, in dem Broadcast-Disassociate-Pakete gezahlt werden.

SNMP-ID:
2.37.1.248.46

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
1

EAPOLSuccessCounterLimit
Enthalt den Grenzwert fiir EAPOL-Erfolgs-Pakete pro Intervall.

SNMP-ID:
2.37.1.248.47

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-IDS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
2
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EAPOLSuccessCounterinterval

Dieser Eintrag enthalt das Zeitintervall in Sekunden, in dem EAPOL-Erfolgs-Pakete gezahlt werden.

SNMP-ID:
2.37.1.248.48

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
1

EAPOLFailureCounterLimit
Enthalt den Grenzwert fiir EAPOL-Fehler-Pakete pro Intervall.

SNMP-ID:
2.37.1.248.49

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
2

EAPOLFailureCounterinterval

Dieser Eintrag enthdlt das Zeitintervall in Sekunden, in dem EAPOL-Fehler-Pakete gezdhlt werden.

SNMP-ID:
2.37.1.248.50

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-IDS

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
1
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Promiscuous-Mode

Mit diesem Eintrag aktivieren oder deaktivieren Sie den Promiscuous-Mode.

SNMP-ID:
2.37.1.248.51

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Wireless-1DS

Magliche Werte:
nein
Der Promiscuous-Mode ist deaktiviert.
ja
Der Promiscuous-Mode ist aktiviert.

Default-Wert:

nein

10.1.3 Erganzungen im Status-Menu

Alarme

Dieser Eintrag enthalt die Statuswerte der WIDS-Alarme.

@ Eine Anderung l6st eine SNMP-Trap ,88" aus. Geht die Verbindung zu einem AP in dieser Liste verloren, [6scht
LCOS alle Eintrage fir diesen AP aus dieser Liste.

SNMP-ID:
1.73.248.2

Pfad Telnet:
Status > WLAN-Management > Wireless-IDS

MAC-Addresse
Dieser Eintrag enthdlt die MAC-Addresse des APs, der den WIDS-Alarm ausgeldst hat.

SNMP-ID:
1.73.248.2.1

Pfad Telnet:
Status > WLAN-Management > Wireless-IDS > Alarme
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Dieser Eintrag die Schnittstelle an, an der der WIDS-Alarm ausgeldst wurde.

SNMP-ID:
1.73.248.2.2

Pfad Telnet:
Status > WLAN-Management > Wireless-IDS > Alarme

Signatur

Dieser Eintrag enthalt die Signatur des WIDS-Alarms.

SNMP-ID:
1.73.248.2.3

Pfad Telnet:
Status > WLAN-Management > Wireless-IDS > Alarme

Name

Dieser Eintrag enthdlt den Namen des APs.

SNMP-ID:
1.73.248.2.4

Pfad Telnet:
Status > WLAN-Management > Wireless-IDS > Alarme

Zaehler

Dieser Eintrag enthalt die Anzahl der WIDS-Alarme.

SNMP-ID:
1.73.248.2.5

Pfad Telnet:
Status > WLAN-Management > Wireless-IDS > Alarme

Alarm-Status

Dieser Eintrag enthalt Status des WIDS-Alarms.

10 WLAN-Management
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SNMP-ID:
1.73.248.2.6

Pfad Telnet:
Status > WLAN-Management > Wireless-IDS > Alarme

IDS-Operational

Dieser Eintrag zeigt an, ob an dieser Schnittstelle WIDS aktiviert ist.

SNMP-ID:
1.73.9.2.37

Pfad Telnet:
Status > WLAN-Management > AP-Status > Active-Radios

10.2 IAPP bei bestehendem CAPWAP-Tunnel automatisch abschalten

Ab LCOS-Version 9.20 deaktiviert ein WLC auf den verwalteten APs automatisch das IAPP, sobald ein
CAPWAP-Verwaltungstunnel zwischen APs und WLC existiert.

10.3 Mehrere AutoWDS-Profile konfigurierbar

Ab LCOS-Version 9.20 verwalten WLCs mehrere AutoWDS-Profile.

10.3.1 Erganzungen im Setup-Menii

406

AutoWDS-Profile

Diese Tabelle enthalt die Parameter fir AutoWDS-Profile, die Sie iiber das WLAN-Profil den einzelnen APs zuweisen, um
den Aufbau vermaschter Netze zu realisieren. AutoWDS-Profile gruppieren die Einstellungen und Grenzwerte fir die
Gestaltung der P2P-Topologie und der AutoWDS-Basisnetze.

In einfachen Netzwerk-Umgebungen geniigt die Verwendung des voreingestellten AutoWDS-Profils ,DEFAULT". Beim
Einsatz mehrerer unterschiedlicher AutoWDS-Profile gilt es, die folgenden Rahmenbedingungen zu beachten:

APs unterschiedlicher AutoWDS-Profile lassen sich nicht automatisch oder manuell untereinander verbinden.

Die maximale Anzahl an AutoWDS-Profilen entspricht der maximal mdglichen Anzahl der WLAN-Profile im WLC.

Sie konnen den Eintrag fiir das vorhandene AutoWDS-Profil , DEFAULT" weder I6schen noch umbenennen.

Die Rollout-SSID fir zwei unterschiedliche AutoWDS-Profile muss unterschiedlich sein. Ebenso muss die Verlinkung

von einem AutoWDS-Profil zu einem WLAN-Profil eindeutig und einmalig sein. Ist dies nicht der Fall, meldet der WLC

einen Profilfehler.

m Jedes AutoWDS-Profil verwendet jeweils eine eigene SSID. Dadurch verringert sich die Zahl der fiir die Profile zur
Verfligung stehenden SSIDs. Bei mehrfacher Nutzung einer SSID meldet der WLC einen Profilfehler.

m Es gibt nur ein WLC-TUNNEL-AUTOWDS-Interface im WLC. Die einzelnen Rollout-SSIDs nutzen somit auf dem WLC

das gleiche Interface als Endpunkt. Die Kommunikation der WLAN-Clients untereinander wahrend der Integration
ist per Default unterbunden.
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m Bei aktivierter Express-Integration spielt die Rollout-SSID fiir unkonfigurierte WLAN-Clients zunachst keine Rolle.
Somit kann wahrend einer Express-Integration ein AP (iber den AP eines anderen AutoWDS-Profils seine Konfiguration
vom WLC beziehen, erhalt dabei jedoch dann lediglich sein AutoWDS-Profil und die manuell konfigurierten
Topologie-Eintrage bzw. P2P-Strecken. Es erfolgt keine Generierung einer automatischen P2P-Konfiguration, wenn
die AutowDS-Profile zweier beteiligter APs nicht Gibereinstimmen. Wurde in diesem Fall lediglich ein AutoWDS-Profil
iibertragen, fallt der AP nach gewohnter Zeit in den Scan-Modus zuriick, besitzt dann allerdings seine zugewiesene
AutoWDS-Rollout-SSID und wird sich im nachsten Schritt an entsprechenden AutoWDS-APs (passend zu seinem
Profil) integrieren.

SNMP-ID:
2.37.1.15

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration

Name

Name des AutoWDS-Profils, auf das Sie aus anderen Tabellen referenzieren.

@ Sie konnen den Eintrag fiir das vorhandene AutoWDS-Profil ,DEFAULT” weder [6schen noch umbenennen.

SNMP-ID:
2.37.1.151

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Maogliche Werte:
max. 15 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Gesamtprofil

Geben Sie den Namen des WLAN-Profils an, dem das AutoWDS-Basisnetz zugewiesen ist. Alle APs, denen Sie das
betreffende WLAN-Profil zugewiesen haben, spannen so gleichzeitig das dazugehorige AutoWDS-Basisnetz auf.

@ Verschiedene AutoWDS-Profile diirfen sich nicht auf das gleiche WLAN-Profil beziehen.

SNMP-ID:
2.37.1.15.2

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile
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Magliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > Gesamtprofile
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

SSID

Geben Sie den Namen des logischen WLAN-Netzs (SSID) an, das ein gemanagter AP zum Aufspannen des
AutoWDS-Basisnetzes heranzieht. Hinzukommende APs im Client-Modus nutzen die hier angegebene SSID auRerdem,
um eine Konfiguration vom WLC beziehen.

Die betreffende SSID ist exklusiv fiir dieses AutoWDS-Profil reserviert. Fir WLAN-Clients wie Smartphones,
Laptops, etc. ist das AutoWDS-Basisnetz nicht benutzbar. Fiir sie muss innerhalb [hrer WLAN-Infrastruktur eine
eigene SSID aufgespannt sein.

SNMP-ID:
2.37.1.153

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Maogliche Werte:
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
AutoWDS-Rollout

AutoWDS-Topology

Name des AutoWDS-Profils, fiir das diese manuelle P2P-Konfiguration gilt.

SNMP-ID:
2.37.1.16.1

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profil
max. 15 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer
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11.1 Kiirzere Einheiten fiir absolute Ablaufzeit

Ab LCOS-Version 9.20 ist es méglich, die Giiltigkeit von Public Spot Vouchern mit kiirzeren Zeiteinheiten (Tage, Stunden,

Minuten) zu gestalten. Dies ist gerade in Szenarien mit hoher Kundenfrequenz bei gleichzeitig kurzer Verweildauer von
Vorteil.

Um kirzere Ablaufzeiten fiir Public Spots mit LANconfig zu konfigurieren, wechseln Sie in die Ansicht Public-Spot >
Assistent.

BenutzerYorlage fur E-Mail, SM5 und Login nach Einverstandniserklang

AblautArt: Relativ b sbsolt v

Relativer Ablauf: 3.600 Sekunden
Absoluter Ablauf: 365

Einheit fiir absoluten Ablauf: Tage—v

Mehrfache Anmeldung

Zeit-Budget: 1] Minuten
Yolumen-Budget: 1] Megabyte
Kommentar:

Einheit fiir absoluten Ablauf

Um kiirzere Ablaufzeiten zu konfigurieren, wahlen Sie im Dropdown-Meni die Einheit fiir den absoluten
Ablauf aus. Passen Sie ggf. den Wert des absoluten Ablaufes an.

11.2 Circuit-ID als Public Spot-URL-Redirect-Variable

Ab LCOS-Version 9.20 haben Sie mit der Redirect-Variable "%d" die Méglichkeit, die Willkommensseite auf angemeldeten
Clients je nach Standort zu verandern.

%d

Geben Sie den URL-Parameter "%d" als Circuit-ID an, z. B.

http://ipaddress/?circuit=%&nas=% . Diese Variable ersetzt das Public Spot Modul mit
der Circuit-ID, die im DHCP-Request des Clients erkannt wurde.

Dafiir ist es erforderlich, dass auf dem AP "DHCP Snooping" so konfiguriert ist, dass der AP die Circuit-ID in
der Public Spot-Stationstabelle des WLCs abfragen kann.

Somit ist es maglich, die Public Spot-Willkommensseite auf den angemeldeten Clients je nach Standort zu
verandern.
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11.3 Public Spot-Benutzer auf einem entfernten Public Spot-Gateway anlegen

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, Giber die Web-API Public Spot-Benutzer auf einem entfernten Public
Spot-Gateway anzulegen.

11.3.1 Public Spot-Benutzer auf einem entfernten Public Spot-Gateway anlegen

Bei der Verwendung von Smart Ticket erhalt der Benutzer im RADIUS-Server des lokalen Public Spot-Gateways einen
entsprechenden Public Spot-Account.

Sind jedoch mehrere Public Spot-Gateways im Einsatz und soll nur ein Gateway die Benutzerkonten in seinem
RADIUS-Server vorhalten, wird der Public Spot-Account bei der Verwendung von Smart Ticket auf dem zentralen
RADIUS-Server angelegt. Dazu ist es notwendig, das entfernte Public Spot-Gateway im LCOS-Menlbaum unter Setup >
Public-Spot-Modul > Authentifizierungs-Module festzulegen.

Sofern kein entferntes Public Spot-Gateway definiert wird, werden Public Spot-Benutzerkonten auf dem lokalen
Public Spot-Gateway angelegt.

11.3.2 Erganzungen im Setup-Menii

Radius-Server

In diesem Menii nehmen Sie die Einstellungen zum Anlegen von Public Spot-Benutzerkonten auf dem RADIUS-Server
des entfernten Public-Spot-Gateways vor.

SNMP-ID:
224415

Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module

Anbieter

Uber diesen Eintrag definieren Sie das RADIUS-Server-Profil aus der Public Spot-Anbietertabelle, das den RADIUS-Server
des entfernten Public Spot-Gateways referenziert.

SNMP-ID:
2.24.4151

Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > Radius-Server

Méogliche Werte:
max. 16 Zeichenaus [ A-Z] [a-z] [0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Name

Uber diesen Eintrag definieren Sie, mit welchem Administratorkonto Benutzerkonten auf dem entfernten Public
Spot-Gateway angelegt werden.

SNMP-ID:
2.24.415.2

Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > Radius-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Passwort

Uber diesen Eintrag definieren Sie das Passwort des oben angegebenen Administratorkontos.

SNMP-ID:
2244153

Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > Radius-Server

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

11.4 PMS-Template: AGBs akzeptieren

Die Anmeldung an einem Public Spot ist je nach Konfiguration abhangig davon, ob vorher die Nutzungsbedingungen
zu bestatigen sind. Bei der Kombination verschiedener Anmeldemdglichkeiten (z. B. iiber gespeicherte Reservierungsdaten
oder SMS-Authentifizierung) ist die Bestatigung der Nutzungsbedingungen bisher nicht klar zuzuordnen.

Ab LCOS-Version 9.20 wurde die Darstellung der Anmeldeseite bei Verwendung einer Kombination von Anmeldeverfahren
iberarbeitet.

11.5 Felder im Setup-Wizard "Public-Spot-Benutzer verwalten" ausblenden

Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, Tabellenspalten im Assistenten "Public-Spot-Benutzer verwalten"
dauerhaft auszublenden.
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11.5.1 Felder mit WEBconfig ausblenden

412

Im Setup-Assistenten "Public-Spot-Benutzer verwalten" haben Sie (iber die Schaltfliche Spalte zeigen/verstecken die
Maglichkeit, Tabellenspalten ein- oder auszublenden. Diese Anderungen sind jedoch nur temporar. Nach einem
Seiten-Refresh oder bei einer neuen Sitzung werden die ausgeblendeten Spalten wieder angezeigt.

Um bestimmte Felder dauerhaft zu verbergen, wechseln Sie im LCOS-Meniibaum zur Ansicht Setup >
Public-Spot-Modul > Verwalte-Benutzer-Assistent. StandardmaRig werden alle Felder angezeigt. Blenden Sie
bestimmte Felder aus, um z. B. das Zeit-Budget zu verbergen, bleiben diese Spalten sowohl im Assistenten selbst als
auch im Dropdown-Men( unter der Schaltflache Spalte zeigen/verstecken nach einem erneuten Aufrufen der Seite
verborgen.

Um einen authentisierten Public Spot-Benutzer zu ldschen, miissen die Spalten "Rufende-Station-Id-Maske" und
“Gerufene-Station-1d-Maske" im Assistenten sichtbar sein. Nicht authentisierte Benutzer hingegen lassen sich
auch ldschen, wenn beide Spalten ausgeblendet sind.

Beachten Sie bitte, dass ausgeblendete Felder beim Betatigen der Schaltflache Drucken nicht mit ausgegeben werden.
Die Ausgabe als CSV-Datei beinhaltet dagegen alle Daten. Sie haben jedoch die Mdglichkeit, die Schaltflache Als CSV
speichern zu verbergen. Wechseln Sie dazu im LCOS-MenUibaum zur Ansicht Setup > Public-Spot-Modul >
Neuer-Benutzer-Assistent > CSV-Export-verstecken. Wahlen Sie "Ja" und speichern Sie Ihre Eingabe.

Erganzungen im Setup-Menii

Zeige-Ablauf-Typ
Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "Ablauf-Typ" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.4412

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Ablauf-Typ" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Ablauf-Typ" aus.
Default-Wert:

ja

Zeige-Abs-Ablauf
Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "absoluter Ablauf" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.4413
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Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "absoluter Ablauf" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "absoluter Ablauf" aus.
Default-Wert:

ja

Zeige-Rel-Ablauf

Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "relativer Ablauf" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.4414

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Méogliche Werte:
ja
Im Setup-Wizard wird die Spalte "relativer Ablauf" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "relativer Ablauf" aus.

Default-Wert:

ja

Zeige-Zeit-Budget
Dieser Eintrag bietet Ihnen die Maglichkeit, die Spalte "Zeit-Budget" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.4415

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent
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Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Zeit-Budget" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Zeit-Budget" aus.
Default-Wert:

ja

Zeige-Volumen-Budget

Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "Volumen-Budget-MByte" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.16

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Mégliche Werte:
ja
Im Setup-Wizard wird die Spalte "Volumen-Budget-MByte" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Volumen-Budget-MByte" aus.
Default-Wert:

ja

Zeige-Case-Sensitiv

Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "Case-Sensitiv" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.4417

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Case-Sensitiv" angezeigt.
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nein
Der Setup-Wizard blendet die Spalte "Case-Sensitiv" aus.
Default-Wert:

ja

Zeige-aktiv
Dieser Eintrag bietet lhnen die Moglichkeit, die Spalte "aktiv" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.4418

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "aktiv" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "aktiv" aus.
Default-Wert:

ja

Zeige-Tx-Limit

Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "Tx-Limit" fiir die maximale Sende-Bandbreite im Setup-Wizard
zu verbergen.

SNMP-ID:
2.24.44.19

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Mégliche Werte:
ja
Im Setup-Wizard wird die Spalte "Tx-Limit" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Tx-Limit" aus.
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Default-Wert:

ja

Zeige-Rx-Limit
Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "Rx-Limit" fur die maximale Empfangs-Bandbreite im Setup-Wizard
zu verbergen.

SNMP-ID:
2.24.44.20

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Rx-Limit" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Rx-Limit" aus.
Default-Wert:

ja

Zeige-Rufende-Station

Dieser Eintrag bietet lhnen die Moglichkeit, die Spalte "Rufende-Station-ld-Maske" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.01

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Rufende-Station-ld-Maske" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Rufende-Station-l1d-Maske" aus.
Default-Wert:

ja
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Zeige-Gerufene-Station

Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "Gerufene-Station-ld-Maske" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.22

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Gerufene-Station-1d-Maske" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Gerufene-Station-ld-Maske" aus.
Default-Wert:

ja

Zeige-Online-Zeit
Dieser Eintrag bietet lhnen die Mdglichkeit, die Spalte “Online-Zeit" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.23

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Online-Zeit" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Online-Zeit" aus.
Default-Wert:

ja

Zeige-Traffic
Dieser Eintrag bietet Ihnen die Méglichkeit, die Spalte "Traffic (Rx / Tx Kbyte)" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.24
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Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Traffic (Rx / Tx Kbyte)" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Traffic (Rx / Tx Kbyte)" aus.
Default-Wert:

ja

Zeige-Status-Spalte
Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "Status" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.25

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Méogliche Werte:
ja
Im Setup-Wizard wird die Spalte "Status" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Status" aus.

Default-Wert:

ja

Zeige-Mac-Adresse

Dieser Eintrag bietet Ihnen die Maglichkeit, die Spalte "Mac-Adresse" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.26

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent
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Magliche Werte:
ja
Im Setup-Wizard wird die Spalte "Mac-Adresse" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "Mac-Adresse" aus.

Default-Wert:

ja

Zeige-1p-Adresse
Dieser Eintrag bietet Ihnen die Mdglichkeit, die Spalte "IP-Adresse" im Setup-Wizard zu verbergen.

SNMP-ID:
2.24.44.27

Pfad Telnet:
Setup > Public-Spot-Modul > Verwalte-Benutzer-Assistent

Mégliche Werte:
ja
Im Setup-Wizard wird die Spalte "IP-Adresse" angezeigt.
nein
Der Setup-Wizard blendet die Spalte "IP-Adresse" aus.

Default-Wert:

ja

11.6 Redirect fiir HTTPS-Verbindungen umschaltbar

Um die Last auf Public Spot-Gateways gering zu halten, ist ab LCOS-Version 9.20 das Umleiten von HTTPS-Verbindungen
unangemeldeter Clients wahlweise abschaltbar.

11.6.1 Redirect fiir HTTPS-Verbindungen

Versucht ein nicht angemeldeter Client iiber eine Schnittstelle, fir die der Public Spot aktiv ist, via HTTPS auf eine Webseite
zuzugreifen, wird diese Verbindungsanfrage an das Public Spot-Gateway selber umgeleitet, um dem Nutzer die
Anmeldeseite zu prasentieren (ist bei HTTP auch der Fall). In diesem Fall wird dem Benutzer normalerweise eine
Zertifikatswarnung seines Browsers prasentiert, da Name oder IP der urspriinglich angesurften Seite nicht dem Namen
oder der IP des Public Spot entspricht. Um dies und die Erzeugung von erhohter Last durch die aufgebauten
HTTPS-/TLS-Verbindungen auf dem Public Spot Gateway zu verhindern, kénnen Sie mit dieser Einstellung der
Verbindungsaufbau tber HTTPS fiir unangemeldete Clients verhindern.
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@ Ist der Client einmal angemeldet, findet keinerlei Umleitung mehr statt und es kdnnen beliebig HTTP- und
HTTPS-Verbindungen durch den Client aufgebaut werden.

Heutzutage tibliche Clients fihren eine "Captive Portal Detection” via HTTP durch. Dabei wird versucht, auf eine bestimmte
URL via HTTP zuzugreifen, um das Vorhandensein einer Anmeldeseite (durch Public Spot oder andere Losungen) zu
iiberpriifen. Dieser Mechanismus wird durch das Ausschalten der HTTPS-Umleitung nicht beeinflusst, da die Erkennung

normalerweise (iber HTTP stattfindet.

Ist es in einem Public Spot-Szenario jedoch nicht vorgesehen, dass unbekannte WLAN-Clients eine Verbindungsanfrage
auch Gber HTTP ausfiihren sollen, wiirde dieser wirkungslose HTTPS-Redirect das Public Spot-Gateway unndétig belasten.
Entsprechend ist es maglich, diesen HTTPS-Redirect prinzipiell zu deaktivieren. In diesem Fall wiirde der Benutzer vom

Browser eine leere Seite erhalten.

Das Redirect fiir HTTPS-Verbindungen konfigurieren Sie im LANconfig unter Public-Spot > Server >

Betriebseinstellungen.

Betriebseinstellungen @

Betriebseinstellungen

Geben Sie an, fir welche lokalen Netzwerk-Interfaces die
Benutzer-fnmeldung aktiviert werden soll.

Interfaces...

‘wiahlen Sie hier nur WLAN-1Ds aus, wenn nicht alle Datenpakete
uber daz entsprechende Interface geroutet werden sollen.

WLAN-T abelle...

V| WEBconfigiZugang uber Public-Spot-Interface auf
Authentifizierungsseiten einschranken

Leeraufzeitiberschreit. 0 Sekunden
Gerate-Hostname:
Drer Public-Spat kann eine Gegenstelle Uberwachen und bei

Ausfall der Internetverbindung den Benutzern eine temporare
Fehlerseite anzeigen.

Gegenstelle: » | ‘wahlen

TLS¥erbindungen von unauthentifizierten Clients annehmen

[ ok | [ abbrechen |

Um das HTTPS-Redirect einzuschalten, aktivieren Sie die Option TLS-Verbindungen von unauthentifizierten Clients
annehmen. In der Standardeinstellung ist diese Option deaktiviert.

11.6.2 Erganzungen im Setup-Menii

420

TLS-Verbindungen-umleiten

Mit dieser Option bestimmen Sie, ob der Public Spot HTTPS-Verbindungen fiir unauthentifizierte Clients auf sich selber
umleitet. Ist diese Option deaktiviert, kénnen unauthentifizierte Clients keine HTTPS-Verbindungen aufbauen.

SNMP-ID:
2.24.51

Pfad Telnet:
Setup > Public-Spot-Modul

Magliche Werte:

Nein

Der Public-Spot fiihrt kein HTTPS-Redirect fiir nicht authentifizierte WLAN-Clients aus.
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Ja
Der Public-Spot fiihrt ein HTTPS-Redirect fiir nicht authentifizierte WLAN-Clients aus.

Default-Wert:

Nein

11.7 Ausgabe des Bandbreitenprofils auf dem Voucher

Ab LCOS-Version 9.20 ist die Ausgabe des nutzerspezifischen Bandbreitenprofils auf dem Voucher mdglich. Die Eingabe
erfolgt im Voucher-Template in Form dieser neuen Vorlagen-Bezeichner:

BANDWIDTHPROFNAME
Giiltig fir: <pbel en>

Dieser Bezeichner beinhaltet das Bandbreiten-Profil, mit dem der Benutzer verkniipft ist.

Dieser Bezeichner ist ab LCOS-Version 9.18 RU1 verfiighar. Templates mit diesem Bezeichner sind fir
LCOS-Versionen vor 9.18 RU1 nicht geeignet.

RXBANDWIDTH
Giiltig fiir: <pbel en»

Dieser Bezeichner beinhaltet die maximale Empfangsbandbreite des Bandbreitenprofils.

Dieser Bezeichner ist ab LCOS-Version 9.18 RU1 verfiighar. Templates mit diesem Bezeichner sind fir
LCOS-Versionen vor 9.18 RU1 nicht geeignet.

TXBANDWIDTH
Giiltig fiir: <pbel enm»

Dieser Bezeichner beinhaltet die maximale Sendebandbreite des Bandbreitenprofils.

Dieser Bezeichner ist ab LCOS-Version 9.18 RU1 verfiighar. Templates mit diesem Bezeichner sind fiir
LCOS-Versionen vor 9.18 RU1 nicht geeignet.

11.8 Template-Vorschau

Ab LCOS-Version 9.20 haben Sie die Maglichkeit, sich eine Vorschau der hochgeladenen Public Spot-Templates anzeigen
zu lassen.
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11.8.1 Template-Vorschau iiber WEBconfig

Um Anderungen an den Public Spot-Vorlagen verfolgen zu konnen, wechseln Sie in WEBconfig zur Ansicht Extras >
Public-Spot Template-Vorschau.

Wiéhlen Sie das anzuzeigende Template aus.

v A

ey Willkommensseite

v Login-Seite

ehlerseite

/ Startseite

vy Statusseite

=y | ogoff-Seite

Hilfeseite

) Kein-Proxy-Seite

) Voucher-Seite

ey Nutzungsbedingungen-Seite
=y Registrierungs-Seite (E-Mail
nmeldungs-Seite (E-Mail
=y Registrierungs-Seite (SMS
ey Anmeldungs-Seite (SMS)
ey Rickfall-Fehler-Seite

Wahlen Sie ein Template zum Anzeigen aus der Liste aus.

Das ausgewahlte Template wird im gleichen Browserfenster angezeigt. Uber die "Zuriick"-Funktion Ihres Browsers
gelangen Sie zum WEBconfig zuriick.

Einige Templates beinhalten einen Javascript-Code. Dieser Code wird beim Aufrufen des jeweiligen Templates ausgefihrt.
So enthalt das Template "Voucher-Seite" z. B. den Code zum Ausdrucken, sobald die Seite angezeigt wird.

Auf dieser Seite sind Testdaten hinterlegt. Es wird jedoch kein entsprechender Benutzer angelegt. Sie haben also die
Maglichkeit, das Template zu testen und auszudrucken.

Drucken

P e895df7066a X

Drucker

Name Canan MP370 series Prnter BIE

Status: Bereit

Kommentar
Druckbersich

©® Mles

(©) Seten  von: 1

Mariderung

Typ Canon MP970 series Printer
Standort: CNBJNP_0D00B5E765C6

] Ausgabe in Datei
Exemplare
Anzahl Exemplare: 1

ﬁ 41,2’3 Sortieren

bis: 1

SSID(Netzwerkname/Network name):
Benutzername / Username:

Passwort / Password

Guiltig bis / Valid until:

Dauer / Duration

Vorschau. Es wurde kein Benutzer angelegt

Test - WLAN Voucher

Zugangsdaten / Access Data

Test SSID

Testuser
Testpassword
01.01.2099 00:00:00
1 Stunde(n)/Hour(s)

@ Sofern kein Template vorliegt oder gefunden werden kann, erscheint eine Fehlermeldung im WEBconfig.

11.9 DNS-Anfragen und -Antworten an externen Syslog-Servern dokumentieren

Ab LCOS-Version 9.20 ist im Syslog die Dokumentation von DNS-Anfragen und -Antworten fir die von Clients aufgerufenen
Domains moglich.
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11.9.1 DNS-Anfragen und -Antworten an externen Syslog-Servern dokumentieren

Der DNS-Server in LANCOM-Geréten lost DNS-Anfragen von Clients auf. Eine Ubersicht dariber, welche Clients welche
Namen angefragt und welche Antworten sie erhalten haben, steht im Syslog zur Verfligung.

Das Syslog des Routers/APs selbst kann nicht genutzt werden. Es ist daher erforderlich, einen externen Syslog-Server
einzutragen.

Die Konfiguration des DNS-Loggings erfolgt im LANconfig unter IPv4 > DNS im Abschnitt SYSLOG.

Sv5LO0G
DMS-Antworten an Clients kidnnen auf einem externen SYSLOG-Server protokolliert werden.
V| DMS-Auflosungen auf einem externen SYSLOG-Server protokollieren

Adresze des Servers:

Enweitert...

DNS-Aufldsungen auf einem externen SYSLOG-Server protokollieren

Markieren Sie diese Option, um das DNS-Logging zu aktivieren.

Diese Option ist unabhangig von der Einstellung im Syslog-Modul. Auch bei aktiviertem DNS-Logging
und deaktiviertem Syslog-Modul (Einstellung unter Meldungen > Allgemein im Abschnitt SYSLOG)
erfolgt das DNS-Logging.

Die entsprechende SYSLOG-Meldung hat den folgenden Aufbau:
PACKET_I NFO. DNS for <|P-Address>, TID {Hostnane}: Ressource-Record
Adresse des Servers

Enthalt die IP-Adresse oder den DNS-Namen des zu nutzenden SYSLOG-Servers.

Die Einstellungen hinter der Schaltflache Erweitert beeinflussen die Inhalte der SYSLOG-Meldungen.

Eraveitert @

Guelle: Fiouter hd

Priaritat: Matiz hd

Abszende-Adresse [optional]: INTRANET - ‘wiahlen

[ ok | [ abbrechen |
Quelle
Enthalt die Log-Quelle, die in den SYSLOG-Meldungen erscheint.

Prioritat

Enthalt den Log-Level, der in den SYSLOG-Meldungen erscheint.
Absende-Adresse (optional)
Enthalt die Absende-Adresse, die in den SYSLOG-Meldungen erscheint.

11.9.2 Erganzungen im Setup-Meni

Syslog

In diesem Verzeichnis konfigurieren Sie die SYSLOG-Protokollierung von DNS-Anfragen.
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SNMP-ID:
2.17.20

Pfad Telnet:
Setup > DNS

DNS-Aufloesungen-loggen
Diese Option aktiviert oder deaktiviert (Default-Einstellung) den Versand von SYSLOG-Meldungen bei DNS-Anfragen.

Dieser Schalter ist unabhangig vom globalen Schalter im Syslog-Modul unter Setup > SYSLOG > Aktiv. D. h.,
wenn Sie hier die Option zur Aufzeichnung der DNS-Anfragen aktivieren, sendet der DNS-Server im Gerat auch
bei global deaktiviertem SYSLOG-Modul die entsprechenden SYSLOG-Meldungen an einen SYSLOG-Server.

Jede DNS-Auflosung (ANSWER-Record oder ADDI T1 ONAL-Record) erzeugt jeweils eine SYSLOG-Meldung mit dem
Aufbau PACKET | NFO. DNS for |P-Address, TID {Hostnane}: Ressource-Record.

Dabei haben die Parameter die folgenden Bedeutungen:

= Die Tl D(Transaction-ID) enthalt einen 4-stelligen Hexadezimal-Code.

m Der { Host nane} ist nur dann Bestandteil der Meldung, wenn der DNS-Server ihn ohne DNS-Anfrage auflésen
kann (wie auch im Firewall-Log).

m Die Ressour ce- Recor d besteht aus drei Teilen: Der Anfrage, dem Typ bzw. der Klasse und der IP-Auflésung
(z. B.www. mydonmai n. com STD A resolved to 193. 99. 144. 32)

SNMP-ID:
2.17.20.1

Pfad Telnet:
Setup > DNS > Syslog

Magliche Werte:

nein

Deaktiviert die Aufzeichnung der DNS-Anfragen und -Antworten.
ja

Aktiviert die Aufzeichnung der DNS-Anfragen und -Antworten.

Default-Wert:

nein

Log-Server-Adresse

Die Log-Server-Adresse enthalt den zu nutzenden Syslog-Server in Form des entsprechenden DNS-Namens oder einer
IP-Adresse.

Die Angabe der IP-Adressen 127. 0. 0. 1 und: : 1 ist generell nicht erlaubt, um so die Nutzung eines externen
Servers zu erzwingen.
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SNMP-ID:
2.17.20.2

Pfad Telnet:
Setup > DNS > Syslog

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Log-Quelle

Enthalt die Log-Quelle, die in den SYSLOG-Meldungen erscheint.

SNMP-ID:
2.17.20.3

Pfad Telnet:
Setup > DNS > Syslog

Magliche Werte:

System

Login
Systemzeit
Konsole-Login
Verbindungen
Accounting
Administration
Router

Default-Wert:

Router

Log-Level

Enthalt die Prioritat, die in den SYSLOG-Meldungen erscheint.

SNMP-ID:
2.17.20.4

Pfad Telnet:
Setup > DNS > Syslog

11 Public Spot
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Magliche Werte:

Notfall
Alarm
Kritisch
Fehler
Warnung
Hinweis
Info
Debug

Default-Wert:

Hinweis

Loopback-Addr.

Geben Sie hier optional eine andere Adresse (Name oder IP) an, mit der Ihr Gerat gegeniiber dem SYSLOG-Server als
Absender auftritt. StandardmaRig verwendet Ihr Gerat seine Adresse aus dem jeweiligen ARF-Kontext, ohne dass Sie
diese hier angeben miissen. Durch Angabe einer optionalen Loopback-Adresse verandern Sie die Quelladresse bzw.
Route, mit der lhr Gerat die Gegenstelle anspricht. Dies kann z. B. dann sinnvoll sein, falls Ihr Gerat iiber verschiedene
Wege erreichbar ist und die Gegenstelle einen bestimmten Weg fir ihre Antwort-Nachrichten wahlen soll.

Sofern die hier eingestellte Absende-Adresse eine Loopback-Adresse ist, wird diese auch auf maskiert arbeitenden
Gegenstellen unmaskiert verwendet.

SNMP-ID:
2.17.20.5

Pfad Telnet:
Setup > DNS > Syslog

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Besondere Werte:

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
JINT” fiir die Adresse des ersten Intranets

,DMZ" fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige giiltige IP-Adresse

Facility

Zuordnung der Quellen zu bestimmten Facilities.

SNMP-ID:
2.22.3.2
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Pfad Telnet:
Setup > SYSLOG > Facility-Mapper

Magliche Werte:

KERN
USER
MAIL
DAEMON
AUTH
SYSLOG
LPR
NEWS
uuce
CRON
AUTHPRIV
SYSTEMO
SYSTEM1
SYSTEM2
SYSTEM3
SYSTEM4
LOCALO
LOCAL1
LOCAL2
LOCAL3
LOCAL4
LOCAL5
LOCAL6
LOCAL7

IP-Adresse
Enthalt die IP-Adresse des SYSLOG-Servers. Die Angabe ist moglich als IPv4- bzw. IPv6-Adresse oder als DNS-Name.

SNMP-ID:
2.22.2.7

Pfad Telnet:
Setup > SYSLOG > Tabelle-SYSLOG

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

11.10 Schutz vor Brute Force-Angriffen

Ab Version 9.20 bietet LCOS Schutz vor Brute Force-Angriffen im Public Spot.
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11.10.1 Schutz vor Brute Force-Angriffen

Brute-Force-Angriffe sind die bekanntesten Angriffe auf ein Netzwerk. Diese Art von Angriff besteht darin, eine Menge
an mdglichen Passwortern innerhalb kurzer Zeit auszuprobieren, bis das richtige Passwort gefunden wird. Ein méglicher
Schutz vor Brute-Force-Angriffen besteht darin, nach einem oder mehreren aufeinander folgenden fehlgeschlagenen
Eingabeversuchen die Zeit bis zur nachsten moglichen Eingabe zu verzdgern.

Den Schutz vor Brute-Force-Angriffen konfigurieren Sie mit LANconfig unter Public-Spot > Server im Abschnitt
Brute-Force-Schutz.

Brute-Force-5chutz
Sperren nach: 10 Fehlversuchen

Sperrdauer: B0 Minuten

Sperren nach
Bestimmen Sie, nach wie vielen Fehlversuchen die Eingabesperre fiir weitere Versuche eingreifen soll.
Sperrdauer

Bestimmen Sie, fiir wie lange die Eingabesperre gelten soll.

Uber die Konsole zeigt der Befehl show pbbr ut epr ot ect or den aktuellen Status des Brute-Force-Schutzes:

show pbbr ut epr ot ect or
Zeigt eine Ubersicht iiber alle am Public Spot angemeldeten MAC-Adressen.
show pbbrut eprotector [ MAC- Adresse[ MAC-Adresse[ ...]]]

Die Angabe einer oder mehrerer durch Leerzeichen getrennter MAC-Adressen zeigt den Status der jeweiligen
MAC-Adressen an.

@ Die Angabe von MAC-Adressen erfolgt in den Formaten 11: 22: 33: 44: 55: 66,
11- 22- 33- 44- 55- 66 oder 112233445566.

11.10.2 Erganzungen im Setup-Menui

Brute-Force-Schutz

Dieses Menii enthdlt die Einstellungen fiir den Brute-Force-Schutz des Public Spot.

SNMP-ID:
2.24.49

Pfad Telnet:
Setup > Public-Spot-Modul

Max-Login-Versuche

Bestimmen Sie, nach wievielen Fehlversuchen die Loginsperre fiir weitere Versuche eingreifen soll.

SNMP-ID:
2.24.49.1
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Pfad Telnet:
Setup > Public-Spot-Module > Brute-Force-Schutz

Magliche Werte:
max. 3 Zeichen aus [ 0- 9]

Default-Wert:
10

Sperrzeit-In-Minuten

Bestimmen Sie, fir wie lange die Loginsperre des Brute-Force-Schutzes gelten soll.

SNMP-ID:
2.24.49.2

Pfad Telnet:
Setup > Public-Spot-Modul > Brute-Force-Schutz

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
60

Entsperren-Check-In-Sekunden

Bestimmen Sie, in welchem Abstand der AP den Ablauf einer Loginsperre fiir eine MAC-Adresse priift.

SNMP-ID:
2.24.49.3

Pfad Telnet:
Setup > Public-Spot-Modul > Brute-Force-Schutz

Méogliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
60

Entsperren

11 Public Spot

Mit dieser Aktion entfernen Sie die Loginsperre fir eine MAC-Adresse. Geben Sie als Parameter eine oder mehrere durch

Leerzeichen getrennte MAC-Adressen ein.
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Die Angabe von MAC-Adressen erfolgtin den Formaten 11: 22: 33: 44: 55: 66,11- 22- 33- 44- 55- 66
oder 112233445566.

SNMP-ID:
2.24.49.4

Pfad Telnet:
Setup > Public-Spot-Modul > Brute-Force-Schutz
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12 LANCOM Location Based Services (LBS)

12.1 Dynamische und persistente Tracking-Listen von WLAN Clients

Ab LCOS-Version 9.20 konfigurieren Sie die LBS-Tracking-Listen auch ber LANconfig.
Im WLC erfolgt die Konfiguration der LBS-Tracking-Liste (iber WLAN-Controller > Profile > Logische WLAN-Netzwerke.

Logische WLAN-Metzerke (SSIDs) - Meuer Eintrag @
V| Logisches WLAN-Metzwerk aktiviert WA ersion: WRA2 -
M ame: TEIP
Wererbung AES
Erbt Werte von Eintrag: v | wahlen WRAZ Key Management: IStam:Ian:I—vI

B asiz-Geschwindighkeit: 2 Mbit/s -
Wererbte Werte ——
Client-Bridge-Unterst.: Mein hd
Netzwerk-Name [SSID]: T+ Bandbr.-Begrenzung: 0 kbit/s
551D verbinden mit LN am AP - R Bandbr.Begrenzung: 0 khit/z
YLAN-Betriebzart Untagged - Mawimalzahl der Clients: 0

2 Min. Client-Signal-Starke: 0 4
Werschllizselung: 802.11i [(WPA}PSK + LBS-Tracking aktiviert
Schliizzel 1/Pazsphraze; Anzeigen
Fazswort erzeugen Lange Praambel bei 802.11b venwenden
— U-14PSD A wWib-Powersave aktiviert
RADIUS-Profil: DEFALLT R ‘wiahlen L
o - — tammt.-Frames verschl. Mein A
Zulazzige Freq.-Bander: 2445 GHz hd
Autarker Weiterbetrieb: 1] Minuten 802.11n
20211 u-Netzwerk-Profit - wahlen Max. Spatial-Streams: | Automatisch A
OFKC [Opportunistic: K.ey Caching) aktiviert /| Kurzes Guard-ntervall zulassen
MAC-Priifung aktiviert /| Frame-Agaregation verwenden
— J|STBC (S Time Elock Codi ktiviert
SSID-Broad. unterdriicken: | Mein - s |n?e oc.: i .N.'EI
V| LDPC [Low Density Parity Check] aktiviert

RADIUS -Accounting aktiviert

| Datenverkehr zulazsen zwischen Stationen dieser SSID

0K | [ Abbrechen

LBS-Tracking aktiviert

Diese Option gibt an, ob der LBS-Server die Client-Informationen nachverfolgen darf.

Diese Option konfiguriert das Tracking aller Clients einer SSID. Im Public Spot-Modul bestimmen Sie,
ob der LBS-Server die am Public Spot angemeldeten Benutzer tracken darf.

LBS-Tracking-Liste

Mit diesem Eintrag legen Sie den Listennamen fiir das LBS-Tracking fest. Bei einem erfolgreichen Einbuchen
eines Clients in diese SSID (ibertragt der AP den angegebenen Listennamen, die MAC-Adresse des Clients
und die eigene MAC-Adresse an den LBS-Server.
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Im AP erfolgt die Konfiguration der LBS-Tracking-Liste (iber Wireless-LAN > Allgemein > Logische WLAN-Einstellungen
auf dem Tab Netzwerke.

[3) Logische WLAN-Einstellungen - WLAN-MNetzwerk 1 -7 |z

| WLAN-Metzwerk aktiviert
Metzwerk-Mame [S510]: LAMCORM
S5I0-Broadcast unterdriicken: Nein—v
| MALC-Filber aktiviert
M avimalzahl der Clients: 1]
Minimale Client-Signal-Starke: 1] 4
Client-Bridge-Unterstitzung: Nein—v
T Bandbr.-Begrenzung: 1] kit
R Bandbr.-Begrenzung: 1] kit
Client T Bandbr.-Begrenzung: 1] kit
Client A Bandbr.-Begrenzung: 1] kit

RADIUS -Accounting aktiviert

W ahlen
Werbunden

LBS-Tracking aktiviert
| Daterverkehr zulazsen zwischen Stationen dieser 5510

[U-APSD /WM -Powersave aktiviert

Mur Unicasts ubertragen, Broad- und Multicasts unterdriicken

0K | [ Abbrechen

LBS-Tracking aktiviert

Diese Option gibt an, ob der LBS-Server die Client-Informationen nachverfolgen darf.

Diese Option konfiguriert das Tracking aller Clients einer SSID. Im Public Spot-Modul bestimmen Sie,
ob der LBS-Server die am Public Spot angemeldeten Benutzer tracken darf.

LBS-Tracking-Liste

Mit diesem Eintrag legen Sie den Listennamen fiir das LBS-Tracking fest. Bei einem erfolgreichen Einbuchen
eines Clients in diese SSID (ibertragt der AP den angegebenen Listennamen, die MAC-Adresse des Clients
und die eigene MAC-Adresse an den LBS-Server.

12.1.1 LBS-Tracking-Listen von Public Spot-Benutzern verwenden

APs und WLCs bieten die Mdglichkeit, angemeldete Public Spot-Benutzer in Listen aufzunehmen und an einen LBS-Server
(Location Based Service) zu melden.

Diese Funktion konfigurieren Sie fiir APs und WLCs im LANconfig unter Public-Spot > Benutzer im Abschnitt
LBS-Tracking.

LBS-Tracking
LBS-Tracking aktiviert

LBS-Tracking aktiviert

Bestimmen Sie hier, ob der LBS-Server die am Public Spot angemeldeten Benutzer nachverfolgen darf.
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LBS-Tracking-Liste
Name der LBS-Tracking-Liste, die der AP oder WLC an den LBS-Server sendet.

12.1.2 Erganzungen im Setup-Menii

LBS-Tracking

Bestimmen Sie hier, ob der LBS-Server die am Public Spot angemeldeten Benutzer nachverfolgen darf.

SNMP-ID:
2.24.38

Pfad Telnet:
Setup > Public-Spot-Modul

Magliche Werte:
nein
ja
Default-Wert:

nein

LBS-Tracking-Liste
Name der LBS-Tracking-Liste.

SNMP-ID:
2.2439

Pfad Telnet:
Setup > Public-Spot-Modul

Magliche Werte:
max. 32 Zeichenaus [A-Z] [a-z][0-9] @ |} ~! $9& () +-,/:;<=>?[\]"_.

Default-Wert:
leer

LBS-Tracking-Liste

Mit diesem Eintrag legen Sie den Listennamen fir das LBS-Tracking fest. Bei einem erfolgreichen Einbuchen eines Clients
in diese SSID (ibertragt der AP den angegebenen Listennamen, die MAC-Adresse des Clients und die eigene MAC-Adresse
an den LBS-Server.
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SNMP-ID:
2.37.1.1.47

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration

Mégliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > LBS-Tracking
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

LBS-Tracking
Dieser Eintrag aktiviert oder deaktiviert das LBS-Tracking fir diese SSID.

SNMP-ID:
2.23.20.1.25

Pfad Telnet:
Setup > Schnittstellen > WLAN > Netzwerk

Magliche Werte:

nein

LBS-Tracking ist deaktiviert.
ja

LBS-Tracking ist aktiviert.

LBS-Tracking-Liste

Mit diesem Eintrag legen Sie den Listennamen fiir das LBS-Tracking fest. Bei einem erfolgreichen Einbuchen eines Clients
in diese SSID (ibertragt der AP den angegebenen Listennamen, die MAC-Adresse des Clients und die eigene MAC-Adresse
an den LBS-Server.

SNMP-ID:
2.23.20.1.26

Pfad Telnet:
Setup > Schnittstellen > WLAN > Netzwerk

Magliche Werte:
Name aus Setup > WLAN > Netzwerk > LBS-Tracking
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer
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13 Voice over IP - VoIP

13.1 Parallelruf im ISDN signalisieren
Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, einen Ruf parallel auf beiden ISDN-Bussen zu signalisieren.

13.1.1 Parallelruf im ISDN signalisieren

Auf LANCOM-Gerdten, die die All-IP Option unterstiitzen, kann ein Parallelruf aktiviert werden. Wenn Sie diese Funktion
verwenden, erfolgt eine Signalisierung auf beiden ISDN-Leitungen (ISDN 1 & ISDN 2). Das Gesprach wird dort gefiihrt,
wo zuerst abgehoben wird.

Aktivieren Sie den Parallelruf Giber Voice Call Manager > Benutzer > ISDN-Benutzer.

ISDM-Benutzer - Meuer Eintrag @

| Eintrag aktiv
Interme Rufrummer:

Anzeige-Mame:

Kommentar:
ISDM-Parameter
MSN/DDI:
I1SDN/50-Bus: ISDM 2 A

Aug

Blockwahl-Erkennung: | Automatisch -

Anmelde-Daten fiir SIP-TE-Anlage

Diese Angaben sind nur erforderlich, wenn sich der Benutzer bei
einer Lbergeordneten SIP-TK-Anlage [PEX] anmelden zoll

Domane/Realm der PBX: « | ‘wahlen
Authentifizier.-Mame:

Passwort: Anzeigen

Pazswort erzeugen

Geratetyp: Telefon/Fax -

Anzeige der eigenen Rufnummer beim
Angerufenen unterdriicken [CLIR]

[ ok | [ abbrechen |

Wahlen Sie im Abschnitt ISDN-Parameter unter ISDN/SO-Bus die Option ,ISDN 1 & ISDN 2" und aktivieren Sie
anschlieBend den Parallelruf mit der Einstellung ,Ein".

13.1.2 Erganzungen im Setup-Meni

Parallelruf

Aktivieren oder deaktivieren Sie den Parallelruf.

SNMP-ID:
2.33.3.2.2.13
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Pfad Telnet:
Setup > Voice-Call-Manager > User > ISDN-User > User

Magliche Werte:

nein

Parallelruf ist deaktiviert.
ja

Parallelruf ist aktiviert.

Default-Wert:

nein

13.2 VoSIP-Unterstiitzung im Voice Call Manager

Ab Version 9.20 unterstiitzt LCOS Voice over Secure IP (VoSIP). Mit dieser Funktion ist es Ihnen mdglich, Signalisierungs-
und Sprachdaten zu verschliisseln. Auf folgenden Geraten kénnen Sie VoSIP einsetzen:

= |LANCOM 1783 /1784
= Alle LANCOM mit All-IP Option

E SIP-Leitungen - Meuer Eintrag @
Allgemein | Enweitert

Eintrag aktiv

Modus: Einzel-4ccount A

Provider-M ame:

Kommentar:

Frovider-Daten

SIP-Domane/R ealm: -
Fiegistrar [optional):

Outbound-Prosy [opt.):

Part: 5.060

[ Wermitteln beim Pravider aktiv

Sicherheit
SignalisierungsYerschliisselung: I Keine [UDP] hd I
Spracherzchlizzelung: I lgnarieren - I

[ SIP-Machrichten nur vom Registrar erlauben
Anmelde-Daten

[Re-JRegistierung

SIP-ID/Benutzer:

Dizplay-Mame [opt.]:

Authentifizier.-Mame:

Pazswart: [ Anzeigen

Pazswort erzeugen

Anruf-Prafie

Inteme Ziel-Hummer:

0K | [ Abbrechen
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Signalisierungs-Verschliisselung

Diese Einstellung legt das Protokoll zur Signalisierungs-Verschliisselung (SIP/SIPS) bei der Kommunikation
mit dem Provider fest.

Signalisierungs-Verschliisselung

uop Alle SIP Pakete werden verbindungslos (ibertragen. Die meisten Anbieter
unterstiitzen diese Einstellung.

TCP Alle SIP Pakete werden verbindungsorientiert iibertragen. Das Gerat baut
eine TCP Verbindung zum Provider auf und erhalt diese fiir die Dauer der
Registrierung aufrecht. Spezielle Anbieter, wie z. B. Anbieter von Trunk
Anschliissen, unterstiitzen oder erzwingen diese Einstellung.

TLS Gleiche Ubertragungsweise wie bei TCP, allerdings werden alle SIP Pakete
zusatzlich durch eine Verschliisselung bis zum Provider geheim gehalten.

Sprach-Verschliisselung

Diese Einstellung legt fest, ob und wie Sprachdaten (RTP/SRTP) bei der Kommunikation mit dem Provider
verschliisselt werden.

Sprach-Verschliisselung

Ablehnen Eine Verschliisselung wird bei ausgehenden Gesprachen nicht angeboten.
Eingehende Gesprache mit einem Verschlisselungsvorschlag werden
abgelehnt. Der Sprachkanal ist nicht verschliisselt.

Ignorieren Eine Verschliisselung wird bei ausgehenden Gesprachen nicht angeboten.
Eingehende Gesprache mit einem Verschlisselungsvorschlag werden
akzeptiert. Der Sprachkanal ist nicht verschlisselt.

Bevorzugt Eine Verschliisselung wird bei ausgehenden Gesprachen angeboten.
Eingehende Gesprache ohne einen Verschliisselungsvorschlag werden
akzeptiert. Der Sprachkanal ist nur dann verschliisselt, wenn auch die
Gegenstelle eine Verschliisselung unterstiitzt.

Erzwingen Eine Verschliisselung wird bei ausgehenden Gesprachen angeboten.
Eingehende Gesprache ohne Verschliisselungsvorschlag werden abgelehnt.
Der Sprachkanal ist entweder verschliisselt oder wird nicht aufgebaut.

Sollen Sprachdaten verschliisselt Gibertragen werden, ist es erforderlich, dass auch die Signalisierung
iiber einen verschliisselten Kanal erfolgt. Beachten Sie aber bitte, dass die Nutzung von SRTP keine
Ende-zu-Ende Verschlisselung garantiert.

13.2.1 Erganzungen im Setup-Menii

Transport

Legen Sie mit diesem Eintrag fest, mit welchem Protokoll die Datenstréme verschliisselt werden.

SNMP-ID:
2.33.4.1.1.28

Pfad Telnet:
Setup > Voice-Call-Manager > Line > SIP-Provider > Line
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Magliche Werte:

ubp
TCP
TLSv1
TLSv1.1
TLSv1.2

Default-Wert:

ubP

SRTP

Legen Sie mit diesem Eintrag fest, wie SRTP (Secure Real-Time Transport Protocol) behandelt wird.

SNMP-ID:
2.33.4.1.1.29

Pfad Telnet:
Setup > Voice-Call-Manager > Line > SIP-Provider > Line

Magliche Werte:

Ablehnen
Ignorieren
Bevorzugt
Erzwungen

Default-Wert:

Ignorieren

13.3 SIP liber TCP im Voice Call Manager

Ab LCOS-Version 9.20 ist es mdglich, fiir SIP-Leitungen das SIP Protokoll auch tber TCP zu nutzen. Ob TCP oder UDP
verwendet werden soll, legen Sie pro Leitung fest.
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Die Konfiguration erfolgt in LANconfig iiber VolP-Call-Manager > Leitungen mit einem Klick auf die Schaltflache
SIP-Leitungen. Im Abschnitt "Sicherheit" legen Sie die Signalisierungs-Verschliisselung fest.

E SIP-Leitungen - Meuer Eintrag @
Allgemein | Enweitert

Eintrag aktiv

Modus: Einzel-4ccount A

Provider-M ame:

Kommentar:

Frovider-Daten

SIP-Domane/R ealm: -
Fiegistrar [optional):

Outbound-Prosy [opt.):

Part: 5.060

[ Wermitteln beim Pravider aktiv

Sicherheit
Signalisierungs-Verschiisselung: | Keine [UDF) hd
Spracherzchlizzelung: lgnarieren -

[ SIP-Machrichten nur vom Registrar erlauben
Anmelde-Daten

[Re-JRegistierung

SIP-ID/Benutzer:

Dizplay-Mame [opt.]:

Authentifizier.-Mame:

Pazswart: [ Anzeigen

Pazswort erzeugen

Anruf-Prafie

Inteme Ziel-Hummer:

0K | [ Abbrechen

Signalisierungs-Verschliisselung

Diese Einstellung legt das Protokoll zur Signalisierungs-Verschliisselung (SIP/SIPS) bei der Kommunikation
mit dem Provider fest.

Signalisierungs-Verschliisselung

ubp Alle SIP Pakete werden verbindungslos (ibertragen. Die meisten Anbieter
unterstiitzen diese Einstellung.

TCP Alle SIP Pakete werden verbindungsorientiert ibertragen. Das Gerat baut
eine TCP Verbindung zum Provider auf und erhdlt diese fiir die Dauer der
Registrierung aufrecht. Spezielle Anbieter, wie z. B. Anbieter von Trunk
Anschliissen, unterstiitzen oder erzwingen diese Einstellung.

TLS Gleiche Ubertragungsweise wie bei TCP, allerdings werden alle SIP Pakete
zusatzlich durch eine Verschlisselung bis zum Provider geheim gehalten.
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13.4 DTMF-Signalisierung bei All-IP-Verbindungen

Ab LCOS-Version 9.20 erfolgt die Ubertragung von DTMF-Ténen tber All-IP-Verbindungen mit auswéhlbarer
DTMF-Signalisierung.
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Die Einstellung der DTMF-Signalisierung ist sowohl iiber die Konfiguration der SIP-Leitung als auch des SIP-Benutzers

méglich.

E SIP-Leitungen - Meuer E

Allgemein | Enseitert

intrag (2 el

ol P-Fouter
SIP-Prosy-Port:
Fouting-T ag:
Leitungsliberwachung
Ubenwachungsmethode:

Ubenwachungsinteryall:

Ubermittungsmethode:

Codec-Filter

DTMF-Signalisierung:

Automatisch -

[=11] Sekunden

Rufnummernunterdriickung

Wertrauenzwiirdige Leitung

[ Keine -

[Telefon-Events - Riickfall auf [n-Band -

[ ok | [ abbrechen

Eintrag aktiv
Interme Rufrummer:

Kommentar:

Anmelde-Daten
Authentifizier.-Mame:

Passwart:

Zugriff wam WAN:

Geratetyp:

=7 5IP-Endgerat/-Client

Angerufenen unterdriick

DTMF-Signalisierung:

SIP-Benutzer - Meuer Eintrag @

fi Die Uibrigen Einstellungen [z.B. Domane] nehmen Sie bitte im

[ Anzeige der eigenen Rufnummer beim

[7] &nzeigen

Pazswart erzeugen

nicht erlaubt -

WO,

en [CLIR)

[Telefon-Events - Riickfall auf [r-B atw v]

[ ok | [ abbrechen |
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DTMF-Signalisierung

Je nach Anforderung genligt es ggf. nicht, DTMF-Téne ,inband” zu iibertragen, wenn ein SIP-Empfanger diese
Tone nicht erkennt. In diesem Fall ist die Konfiguration einer anderen DTMF-Ubertragungsart fir
All-IP-Verbindungen méglich.

Nur In-Band (im Audio)

Die Ubertragung erfolgt in Form von DTMF-Ténen (G.711) innerhalb des RTP-(Sprach-)Streams.
Nur SIP-Info

Die Ubertragung der DTMF-Téne erfolgt , out-of-band” als SIP-Info-Nachricht mit den Parametern Si gnal
und Dur at i on (gem. RFC 2976). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

Telefon-Events - Riickfall auf In-Band (Default)

Die Ubertragung der DTMF-Tone erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem. RFC
4733). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

Falls die Verhandlung beim Call-Aufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthlt, erfolgt ein Riickfall auf Inband-Ubertragung nach G.711.

Telefon-Events - Riickfall auf SIP-Info

Die Ubertragung der DTMF-Tone erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem. RFC
4733). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

Falls die Verhandlung beim Call-Aufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthilt, erfolgt ein Riickfall auf eine Ubertragung als SIP-Info-Nachricht.

13.4.1 Erganzungen im Setup-Menu
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DTMF-Methode

Je nach Anforderung genligt es ggf. nicht, DTMF-Tdne ,inband” zu Ubertragen, wenn ein SIP-Empfanger diese Tone
nicht erkennt. In diesem Fall ist die Konfiguration einer anderen DTMF-Ubertragungsart fiir All-IP-Verbindungen méglich.

SNMP-ID:
2.33.3.1.1.20

Pfad Telnet:
Setup > Voice-Call-Manager > User > SIP-User > Users

Mégliche Werte:

Inband

Die Ubertragung erfolgt in Form von DTMF-T6nen (G.711) innerhalb des RTP-(Sprach-)Streams.
SIP-INFO

Die Ubertragung der DTMF-Tone erfolgt , out-of-band” als SIP-Info-Nachricht mit den Parametern
Si gnal und Dur at i on (gem. RFC 2976). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

RTP-Event

Die Ubertragung der DTMF-Tone erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem.
RFC 4733). Eine parallele Ubertragung als G.711-Tone erfolgt nicht.
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Falls die Verhandlung beim Call-Aufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthlt, erfolgt ein Riickfall auf Inband-Ubertragung nach
G.711.

RTP-Event/SIP-Info

Die Ubertragung der DTMF-Téne erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem.
RFC 4733). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

Falls die Verhandlung beim Call-Aufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthilt, erfolgt ein Riickfall auf eine Ubertragung als
SIP-Info-Nachricht.

Default-Wert:

RTP-Event

DTMF-Methode

Je nach Anforderung genligt es ggf. nicht, DTMF-Tone ,inband” zu Ubertragen, wenn ein SIP-Empfanger diese Tone
nicht erkennt. In diesem Fall ist die Konfiguration einer anderen DTMF-Ubertragungsart fiir All-IP-Verbindungen méglich.

SNMP-ID:
2.33.41.1.27

Pfad Telnet:
Setup > Voice-Call-Manager > Line > SIP-Provider > Line

Magliche Werte:

Inband

Die Ubertragung erfolgt in Form von DTMF-T6nen (G.711) innerhalb des RTP-(Sprach-)Streams.
SIP-INFO

Die Ubertragung der DTMF-Tone erfolgt , out-of-band” als SIP-Info-Nachricht mit den Parametern

Si gnal und Dur at i on (gem. RFC 2976). Eine parallele Ubertragung als G.711-Tone erfolgt nicht.
RTP-Event

Die Ubertragung der DTMF-Tone erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem.
RFC 4733). Eine parallele Ubertragung als G.711-Tone erfolgt nicht.

Falls die Verhandlung beim Callaufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthalt, erfolgt ein Riickfall auf Inband-Ubertragung nach
G.711.

RTP-Event/SIP-Info

Die Ubertragung der DTMF-Téne erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem.
RFC 4733). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

Falls die Verhandlung beim Callaufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthlt, erfolgt ein Rickfall auf eine Ubertragung als
SIP-Info-Nachricht.
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Default-Wert:

RTP-Event

DTMF-Methode

Je nach Anforderung gentigt es ggf. nicht, DTMF-Tone ,inband” zu (ibertragen, wenn ein SIP-Empfanger diese Tone
nicht erkennt. In diesem Fall ist die Konfiguration einer anderen DTMF-Ubertragungsart fiir All-IP-Verbindungen méglich.

SNMP-ID:
2.33.4.2.1.20

Pfad Telnet:
Setup > Voice-Call-Manager > Line > SIP-PBX > PBX

Magliche Werte:

Inband
Die Ubertragung erfolgt in Form von DTMF-Ténen (G.711) innerhalb des RTP-(Sprach-)Streams.
SIP-INFO

Die Ubertragung der DTMF-Tone erfolgt ,out-of-band” als SIP-Info-Nachricht mit den Parametern
Si gnal und Dur at i on (gem. RFC 2976). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

RTP-Event

Die Ubertragung der DTMF-Téne erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem.
RFC 4733). Eine parallele Ubertragung als G.711-Téne erfolgt nicht.

Falls die Verhandlung beim Callaufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthalt, erfolgt ein Rickfall auf Inband-Ubertragung nach
G.711.

RTP-Event/SIP-Info

Die Ubertragung der DTMF-Tone erfolgt als speziell markierte Events innerhalb des RTP-Streams (gem.
RFC 4733). Eine parallele Ubertragung als G.711-Tone erfolgt nicht.

Falls die Verhandlung beim Callaufbau mit dem Kommunikationspartner im SDP keine
t el ephone- event -Signalisierung enthlt, erfolgt ein Riickfall auf eine Ubertragung als
SIP-Info-Nachricht.

Default-Wert:

RTP-Event

13.5 RTP Port-Bereich im Voice Call Manager konfigurierbar
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Ab LCOS-Version 9.20 haben Sie die Mdglichkeit, den Quell-Port-Bereich der RTP Pakete im Voice Call Manager zu
konfigurieren, um den reibungslosen Betrieb hinter einer Firewall sicherzustellen.
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13.5.1 Erganzungen im Setup-Meni

RTP-Port-Start

In diesem Feld legen Sie den ersten verfiigbaren RTP Port des RTP Port-Bereiches fest.

SNMP-ID:
2.33.2.21

Pfad Telnet:
Setup > Voice-Call-Manager > General

Magliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Dynamische Auswahl, sofern RTP-Port-Ende auch Wertden "0" gesetzt hat.

RTP-Port-Ende

In diesem Feld legen Sie den letzten verfigbaren RTP Port des RTP Port-Bereiches fest.

SNMP-ID:
2.33.2.22

Pfad Telnet:
Setup > Voice-Call-Manager > General

Mégliche Werte:
0...65535

Default-Wert:
0

Besondere Werte:
0

Dynamische Auswahl, sofern RTP-Port-Start auch den Wert "0" gesetzt hat.

445



Addendum

13 Voice over IP - VoIP

13.6 SIP-Nachrichten nur vom Registrar erlauben

Ab LCOS-Version 9.20 ist es mdglich, die Verarbeitung von SIP-Nachrichten unbekannten VolP-Servern zu verhindern.

E SIP-Leitungen - Meuer Eintrag @
Allgemein | Enweitert

/| Eintrag aktiv

Modus: Einzel-4ccount A

Provider-M ame:

Kommentar:

Frovider-Daten

SIP-Domane/R ealm: -
Fiegistrar [optional):

Outbound-Prosy [opt.):

Part: 5.060

Wermitteln beim Provider aktiv

Sicherheit
SignalisierungsYerschliisselung: | Keine [UDP] hd |
Spracherzchlizzelung: | lgnarieren - |

SIP-Machrichten nur vom Registrar erlauben
Anmelde-Daten
V| [Re-]Registrierung
SIP-ID/Benutzer:
Dizplay-Mame [opt.]:
Authentifizier.-Mame:

Passwork: Anzeigen

Pazswort erzeugen

Anruf-Prafie

Inteme Ziel-Hummer:

[ ok | [ abbrechen

SIP-Nachrichten nur vom Registrar erlauben

Aktivieren Sie diesen Modus, wenn das Gerat eingehende SIP-Nachrichten nur von der registrierten IP-Adresse
akzeptieren soll.

Beachten Sie bitte, dass eine hohe Kompatibilitat nur bei deaktivierter Funktion sichergestellt ist.
Eingehende Rufe werden nicht an den internen Teilnehmer vermittelt, wenn der VolP-Provider Rufe
von Servern / IP-Adressen signalisiert, die nicht dem Registrar entsprechen.

13.6.1 Erganzungen im Setup-Meni

Strict-Mode

Diese Option aktiviert einen Sicherheitsmechanismus, der verhindert, dass der SIP-User-Agent SIP-Nachrichten von
unbekannten VolP-Servern verarbeitet, die z. B. dazu fiihren kénnen, dass SIP-Gesprache umgeleitet oder abgebrochen
werden.
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SNMP-ID:
2.33.4.1.1.30

Pfad Telnet:
Setup > Voice-Call-Manager > Lines > SIP-Provider > Line

Mégliche Werte:
nein
Der Strict-Mode ist deaktiviert.
ja
Der Strict-Mode ist aktiviert.
Default-Wert:

ja

Strict-Mode

Diese Option aktiviert einen Sicherheitsmechanismus, der verhindert, dass der SIP-User-Agent SIP-Nachrichten von
unbekannten VolP-Servern verarbeitet, die z. B. dazu fiihren konnen, dass SIP-Gesprache umgeleitet oder abgebrochen
werden.

SNMP-ID:
2.33.42.1.21

Pfad Telnet:
Setup > Voice-Call-Manager > Lines > SIP-PBX > PBX

Magliche Werte:
nein
Der Strict-Mode ist deaktiviert.
ja
Der Strict-Mode ist aktiviert.
Default-Wert:

ja
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14 RADIUS

14.1 Benutzerdefinierbare Attribute im RADIUS-Client

448

Ab LCOS-Version 9.20 haben Sie mit LANconfig die Mdglichkeit, alle RADIUS-Attribute fiir die Kommunikation mit einem
RADIUS-Server eigenstandig zu konfigurieren.

Unter LANconfig konfigurieren Sie die Attribute unter Kommunikation > RADIUS jeweils in den Abschnitten
Authentifizierung iiber RADIUS fiir PPP und Clip und Tunnelauthentifizierung iiber RADIUS fiir L2TP.

Authentifizierung Gber RADIUS fir PPP und CLIP

RADIUS-Server: | Deaktiviert w | Protokolle: RADIUS -

Adresse:

Server Port: 1.812

Absende-Adresse (optional): - [ Wahlen |
Attributwerte: -

Schiissel (Secret): ] [7] Anzeigen
PPP-Abeitsweise: IDeak‘ti\riert—'I

PPP-Authentifizierungs-Verfahren:
PAP CHAP MS-CHAP MS-CHAPvZ

Clip-Einstellungen...

Tunnelauthentifizierung dber RADIUS far L2TP

RADIUS-Server: | Deaktiviert w | Protokolle: RADIUS -

Adresse:

Port: 1.812

Absende-Adresse (optional): » | Wahlen

Attributwerte:

Schiissel (Secret): [7] Anzeigen

Passwort: [7] Anzeigen
Attributwerte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl
Authentication als auch Accounting) zu konfigurieren.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und
einem entsprechenden Wert in der Form
<Attribut_1>=<Wert_1>; <Attribut_2>=<Wert_2>.

Da die Anzahl der Zeichen begrenzt ist, lasst sich der Name abkiirzen. Das Kiirzel muss dabei eindeutig sein.

Beispiele:

m NAS- Por t =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Port-1d
oder NAS- Por t - Type).

= NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).
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Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fiir das Gerat sind die
Angaben Ser vi ce- Type=Fr amed und Ser vi ce- Type=2 identisch.

Die Angabe eines Wertes in Anfiihrungszeichen (" <Wér t >" ) ist mdglich, um Sonderzeichen wie Leerzeichen,
Semikolon oder Gleichheitszeichen mit angeben zu kénnen. Das Anfiihrungszeichen erhélt einen umgekehrten
Schragstrich vorangestellt (\ "), der umgekehrte Schragstrich ebenfalls (\ \).

Als Werte sind auch die folgenden Variablen erlaubt:
%

Gerdtename

%e

Seriennummer des Gerates

%

Prozentzeichen

% nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung ibertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St ati on- | d=% NAS- 1 denti fi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- 1 dent i fi er besitzt.

14.2 Zugriffsinformationen auf dem RADIUS-Server automatisch bereinigen

Ab LCOS-Version 9.20 ist die Funktion "Auto-Loeschen-Accounting-Total" per Default aktiviert.
14.2.1 Erganzungen im Setup-Menii

Auto-Loeschen-Accounting-Total

Abgeschlossene Accounting-Sessions, deren RADIUS-Account von der Funktion "RADIUS-Nutzertabelle bereinigen"
entfernt wurde, werden geldscht.

SNMP-ID:
2.25.10.18

Pfad Telnet:
Setup > RADIUS > Server

Magliche Werte:
nein
Accounting-Informationen werden nicht automatisch geldscht.
ja
Accounting-Informationen werden automatisch geldscht.

Default-Wert:

ja
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14.3 Vendor Specific RADIUS-Attribut "LCS-Routing-Tag"

Ab LCOS-Version 9.20 unterstiitzt der RADIUS-Client fiir PPTP, L2TP und PPPoE das Vendor Specific Radius-Attribut
“LCS-Routing-Tag".
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15 Weitere Dienste

Ein Gerat bietet eine Reihe von Dienstleistungen fiir die PCs im LAN an. Es handelt sich dabei um zentrale Funktionen,
die von den Arbeitsplatzrechnern genutzt werden konnen. Im Einzelnen handelt es sich um:

Automatische Adressverwaltung mit DHCP
Namenverwaltung von Rechnern und Netzen mit DNS
Protokollierung von Netzverkehr mit SYSLOG
Gebuhrenerfassung

Burokommunikations-Funktionen mit LANCAPI
Zeit-Server

15.1 DHCP Snooping: neue Variable fiir LAN MAC-Adresse

Ab LCOS-Version 9.20 existiert fiir die LAN MAC-Adresse eine eigene Variable. Diese MAC-Adresse gilt systemweit und
wird unter anderem auch in der Sysinfo und in LANconfig angezeigt.

= O : figt die schnittstellenunabhangige und systemweit giiltige MAC-Adresse des Gerates ein, welches den
DHCP-Request erhalten hat.

15.2 DHCP-Leasedauer pro Netzwerk

Ab LCOS-Version 9.20 ist die Angabe einer eigenen Leasedauer pro DHCP-Netzwerk moglich.

Die Konfiguration erfolgt in LANconfig im Konfigurationsmenii unter IPv4 > DHCPv4 mit einem Klick auf
DHCP-Netzwerke.

DHCP-Metznverke - Meuer Eintrag @
Metzwerkname: - W ahlen Adreszen fur DHCP-Clients
DHCP-Server aktiviert: futomatisch v Erste Adiesse: 0000

Ereerleest o avemeien Letzte Adresse: 0.0.0.0
DHCP-Cluster Metzmaske: 0.0.0.0
‘weiterleiten von DHCP-Anfragen Broadcast: 0000
0000 Standard-G ateway: 0000
LU Mameserver-Adressen
D0y Erster DNS: 0000
D Zusiter DNS: 0000
Antworten des Servers zwizchenspeichern Erster MENS: 0000
Antworten des Servers an das lokale Metz anpazzen
Zweiter NBNS: 0.0.0.0
Giiligkeitsdauer von Adress-Zuweisungen
M aximale Gliltigkeit: 1] Minuten
Standard-Giiltigkeit: 1] Minuten

0K | [ Abbrechen
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Giiltigkeitsdauer von Adress-Zuweisungen

Neben der global konfigurierten Giiltigkeitsdauer unter IPv4 > DHCPv4 ist hier die Konfiguration einer
Giiltigkeitsdauer nur fiir dieses DHCP-Netzwerk moglich.

Maximale Giiltigkeit
Geben Sie hier die maximale Giltigkeitsdauer an, die ein Client anfordern darf.
Standard-Giiltigkeit

Wenn ein Client IP-Adressdaten anfordert, ohne eine Giiltigkeitsdauer fiir diese Daten zu fordern, erhalt er
als Giiltigkeitsdauer den hier eingestellten Wert vom DHCP-Client zugewiesen.

15.2.1 Erganzungen im Setup-Meni
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Max.-Gueltigkeit

Neben der global konfigurierten maximalen Giiltigkeitsdauer unter Setup > DHCP ist hier die Konfiguration einer
maximalen Giiltigkeitsdauer nur fiir dieses DHCP-Netzwerk moglich.

Geben Sie hier die maximale Giltigkeitsdauer an, die ein Client anfordern darf.

SNMP-ID:
2.10.20.20

Pfad Telnet:
Setup > DHCP > Netzliste

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Die vom DHCP-Client angefragte Giiltigkeitsdauer ist nicht beschrankt.

Def.-Gueltigkeit

Neben der global konfigurierten Standard-Giiltigkeitsdauer unter Setup > DHCP ist hier die Konfiguration einer
Standard-Giiltigkeitsdauer nur fir dieses DHCP-Netzwerk méglich.

Wenn ein Client IP-Adressdaten anfordert, ohne eine Giiltigkeitsdauer fiir diese Daten zu fordern, erhélt er als
Giiltigkeitsdauer den hier eingestellten Wert vom DHCP-Client zugewiesen.

SNMP-ID:
2.10.20.21

Pfad Telnet:
Setup > DHCP > Netzliste
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Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Die dem DHCP-Client zugewiesene Gultigkeitsdauer ist nicht beschrankt.

15.3 DHCP-Lease RADIUS-Accounting

Ab LCOS-Version 9.20 untersttitzt LCOS DHCP-RADIUS-Accounting.

15.3.1 DHCP-Lease RADIUS-Accounting

Weist der DHCP-Server einem DHCP-Client eine IP-Adresse zu, sendet er bei aktiviertem RADIUS-Accounting dem
entsprechend zugewiesenen Accounting-Server (bzw. dem Backup-RADIUS-Server) ein RADI US Account i ng

St ar t . Lauft die Glltigkeit der Adresszuweisung (DHCP-Lease) mangels Verlangerung ab, sendet der DHCP-Server ein
RADI US Accounting St op.Zwischen diesen beiden Ereignissen sendet der DHCP-Server dem RADIUS-Server
regelmaRig in einem konfigurierbaren Intervall ein RADI US Accounting | nteri m Update.

Das RADIUS-Accounting fiir den DHCP-Server aktivieren oder deaktivieren Sie unter IPv4 > DHCPv4 mit einem Klick auf
die Option DHCP-Lease RADIUS-Accounting aktivieren.

Das Intervall fiir die RADIUS-Interim-Updates konfigurieren Sie im Eingabefeld Accounting-Interim-Intervall. Den
RADIUS-Accounting-Server und den entsprechenden Backup-Server konfigurieren Sie mit einem Klick auf DHCP-Lease
RADIUS-Accounting.

DHCP-Lease RADIUS-Accounting - Meuer Eintrag @

Metzwerkname: - W ahlen
Server [P-Adresse: 0.0.0.0

Part: 1.813

Schliizzel [Secret]: Anzeigen

Pazswort erzeugen

Abszende-Adresse [opt.]: - ‘wiahlen
Fratakall RADIUS hd
Atributweerte:

Backup-Server IP-Adresse: 0.0.0.0
Backup-Server Port: 1.813
Backup-Server Schiiissel: Anzeigen

Pazswort erzeugen

Abszende-Adresse [opt.]: - ‘wiahlen
Fratakall RADIUS hd

Backup-Server Attr.werte:

[ ok | [ abbrechen

Netzwerkname

Wahlen Sie hier den Netzwerknamen des Netzes aus, fiir das RADIUS-Accounting-Nachrichten gesendet
werden sollen.
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Server IP-Adresse
Geben Sie hier die IP-Adresse oder den DNS-Namen des RADIUS-Servers an (IPv4 oder IPv6).
Port

Geben Sie hier den TCP-Port an, diber den der RADIUS-Server Accounting-Informationen entgegennimmt.
Ublicherweise ist das der Port ,1813".

Schliissel

Geben Sie hier den Schlissel (Shared Secret) fiir den Zugang zum RADIUS-Accounting-Server an. Stellen Sie
sicher, dass dieser Schliissel im entsprechenden Accounting-Server tibereinstimmend konfiguriert ist.

Absende-Adresse (opt.)

StandardmaRig schickt der RADIUS-Server seine Antworten zurlick an die IP-Adresse Ihres Gerates, ohne dass
Sie diese hier angeben missen. Durch Angabe einer optionalen alternativen Absende-Adresse verandern Sie
die Quelladresse bzw. Route, mit der das Gerat den RADIUS-Server anspricht. Dies kann z. B. dann sinnvoll
sein, wenn der Server (iber verschiedene Wege erreichbar ist und dieser einen bestimmten Weg fiir seine
Antwort-Nachrichten wahlen soll.

Protokoll

Uber diesen Eintrag geben Sie das Protokoll an, dass der DHCP-Server fiir die Kommunikation mit dem
RADIUS-Accounting-Server verwendet.

Attributwerte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl
Authentication als auch Accounting) zu konfigurieren.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und
einem entsprechenden Wert in der Form
<Attribut_1>=<Wert_1>; <Attribut_2>=<Wert_2>.

Da die Anzahl der Zeichen begrenzt ist, lasst sich der Name abkiirzen. Das Kiirzel muss dabei eindeutig sein.
Beispiele:

m NAS- Por t =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Port - 1d
oder NAS- Por t - Type).

® NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).

Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fiir das Gerat sind die
Angaben Ser vi ce- Type=Fr amed und Ser vi ce- Type=2 identisch.

Die Angabe eines Wertes in Anfiihrungszeichen (" <Wér t >" ) ist mdglich, um Sonderzeichen wie Leerzeichen,
Semikolon oder Gleichheitszeichen mit angeben zu konnen. Das Anfihrungszeichen erhalt einen umgekehrten
Schragstrich vorangestellt (\ "), der umgekehrte Schragstrich ebenfalls (\ \ ).

Als Werte sind auch die folgenden Variablen erlaubt:
%

Geratename

Y%e

Seriennummer des Gerates

9

Prozentzeichen
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% nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung ibertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St at i on- | d=% NAS- 1 denti fi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- | dent i fi er besitzt.

Backup-Server IP-Adresse
Geben Sie hier die IP-Adresse oder den DNS-Namen des Backup-RADIUS-Servers an.
Backup-Server Port

Geben Sie hier den TCP-Port an, Uber den der Backup-RADIUS-Server Accounting-Informationen entgegennimmt.
Ublicherweise ist das der Port ,1813".

Backup-Server Schliissel

Geben Sie hier den Schllissel (Shared Secret) fiir den Zugang zum Backup-RADIUS-Accounting-Server an.
Stellen Sie sicher, dass dieser Schliissel im entsprechenden Accounting-Server {ibereinstimmend konfiguriert
ist.

Absende-Adresse (opt.)

Geben Sie hier optional eine alternative Absende-Adresse an, die der DHCP-Server an den
Backup-RADIUS-Server Gbertragt.

Protokoll
Uber diesen Eintrag geben Sie das Protokoll an, dass der DHCP-Server fiir den Backup-RADIUS-Server verwendet.
Backup-Server Attr.werte

Geben Sie hier die zusatzlichen Attributwerte fur die RADIUS-Kommunikation mit dem Backup-Server an.

15.3.2 Erganzungen im Setup-Menii

RADIUS-Accounting

Weist der DHCP-Server einem DHCP-Client eine IP-Adresse zu, sendet er bei aktiviertem RADIUS-Accounting dem
entsprechend zugewiesenen Accounting-Server (bzw. dem Backup-RADIUS-Server) ein RADI US Account i ng

St ar t . Lauft die Giltigkeit der Adresszuweisung (DHCP-Lease) mangels Verlangerung ab, sendet der DHCP-Server ein
RADI US Accounting St op.Zwischen diesen beiden Ereignissen sendet der DHCP-Server dem RADIUS-Server
regelmaRig in einem konfigurierbaren Intervall ein RADI US Accounting | nteri m Update.

Dieses Menu enthalt die Einstellungen fiir das DHCP-Lease RADIUS-Accounting.

SNMP-ID:
2.10.23

Pfad Telnet:
Setup > DHCP

In-Betrieb
Aktiviert oder deaktiviert das RADIUS-Accounting fiir den dieses DHCP-Netzwerk.
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SNMP-ID:
2.10.23.1

Pfad Telnet:
Setup > DHCP > RADIUS-Accounting

Mégliche Werte:

nein

RADIUS-Accounting ist fir dieses Netzwerk deaktiviert.
ja

RADIUS-Accounting ist fir dieses Netzwerk aktiviert.

Default-Wert:

nein

Interim-Intervall

Geben Sie hier das Zeitintervall in Sekunden an, in dem der DHCP-Server ein RADI US | nt eri m Updat e an den
Accounting-Server sendet.

SNMP-ID:
2.10.23.2

Pfad Telnet:
Setup > DHCP > RADIUS-Accounting

Mégliche Werte:
max. 10 Zeichen aus [ 0- 9]

Netzliste

Diese Tabelle enthalt die IP-Netze fiir das RADIUS-Accounting.

SNMP-ID:
2.10.23.20

Pfad Telnet:
Setup > DHCP > RADIUS-Accounting

Netzwerkname

Enthalt den Namen des Netzwerkes.
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SNMP-ID:
2.10.23.20.1

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Mégliche Werte:

max. 16 Zeichenaus [ A-Z] [a-2z] [0-9] #@ | } ~! $9&' () *+-,/:

Default-Wert:
leer

Server-Hostname

Tragen Sie hier den Hostnamen des RADIUS-Accounting-Servers ein.

SNMP-ID:
2.10.23.20.2

Pfad Telnet:
Setup > DHCP > > RADIUS-Accounting > Netzliste

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Accnt.-Port

15 Weitere Dienste

;<=>?[\] .

Geben Sie hier den TCP-Port an, iiber den der RADIUS-Server Accounting-Informationen entgegennimmt. Ublicherweise

ist das der Port ,1813".

SNMP-ID:
2.10.23.20.3

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
1813
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Schluessel

Geben Sie hier den Schliissel (Shared Secret) fiir den Zugang zum RADIUS-Accounting-Server an. Stellen Sie sicher, dass
dieser Schliissel im entsprechenden Accounting-Server bereinstimmend konfiguriert ist.

SNMP-ID:
2.10.23.20.4

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Loopback-Adresse

StandardmaRig schickt der RADIUS-Server seine Antworten zurlick an die IP-Adresse Ihres Gerates, ohne dass Sie diese
hier angeben miissen. Durch Angabe einer optionalen alternativen Absende-Adresse verandern Sie die Quelladresse
bzw. Route, mit der das Gerdt den RADIUS-Server anspricht. Dies kann z. B. dann sinnvoll sein, wenn der Server lber
verschiedene Wege erreichbar ist und dieser einen bestimmten Weg fiir seine Antwort-Nachrichten wahlen soll.

SNMP-ID:
2.10.23.20.5

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Protokoll

Uber diesen Eintrag geben Sie das Protokoll an, das fiir die Kommunikation mit dem RADIUS-Accounting-Server verwendet
wird.

SNMP-ID:
2.10.23.20.6

Pfad Telnet:
Setup > DHCP > > RADIUS-Accounting > Netzliste
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Magliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS

Attribut-Werte

LCOS ermdglicht es, die RADIUS-Attribute fiir die Kommunikation mit einem RADIUS-Server (sowohl Authentication als
auch Accounting) zu konfigurieren.

Die Angabe der Attribute erfolgt als semikolon-separierte Liste von Attribut-Nummern oder -Namen und einem
entsprechenden Wert in der Form <At t ri but _1>=<Wert _1>; <Attri but_2>=<Wert_2>.

Da die Anzahl der Zeichen begrenzt ist, 1asst sich der Name abkirzen. Das Kiirzel muss dabei eindeutig sein. Beispiele:

= NAS- Por t =1234 ist nicht erlaubt, da das Attribut nicht eindeutig ist (NAS- Por t , NAS- Por t - | d oder
NAS- Por t - Type).
= NAS- | d=ABCDist erlaubt, da das Attribut eindeutig ist (NAS- | dent i fi er).

Als Attribut-Wert ist die Angabe von Namen oder RFC-konformen Nummern méglich. Fir das Gerat sind die Angaben
Servi ce- Type=Fr amed und Ser vi ce- Type=2 identisch.

Die Angabe eines Wertes in Anfiihrungszeichen (" <Wer t >" ) ist mdglich, um Sonderzeichen wie Leerzeichen, Semikolon
oder Gleichheitszeichen mit angeben zu kdnnen. Das Anfiihrungszeichen erhalt einen umgekehrten Schrégstrich
vorangestellt (\ "), der umgekehrte Schragstrich ebenfalls (\ \ ).

Als Werte sind auch die folgenden Variablen erlaubt:

%
Geratename
%e
Seriennummer des Gerates
%0
Prozentzeichen
% nane}

Original-Name des Attributes, wie ihn die RADIUS-Anwendung Gbertragt. Damit lassen sich z. B. Attribute
mit originalen RADIUS-Attributen belegen: Cal | ed- St ati on- 1 d=% NAS- I denti fi er} setzt
das Attribut Cal | ed- St at i on- | d auf den Wert, den das Attribut NAS- | dent i fi er besitzt.

SNMP-ID:
2.10.23.20.7

Pfad Telnet:
Setup > DHCP > > RADIUS-Accounting > Netzliste

Magliche Werte:
max. 251 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9& () *+-,/:;<=>?[\]"~_. °
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Default-Wert:
leer

Backup-Server-Hostname

Tragen Sie hier den Hostnamen des Backup-Servers ein.

SNMP-ID:
2.10.23.20.12

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Default-Wert:
leer

Backup-Accnt.-Port
Geben Sie hier den Backup-Port des Backup RADIUS Accounting-Servers an.

SNMP-ID:
2.10.23.20.13

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Méogliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

Backup-Schluessel

Geben Sie hier den Schlissel (Shared Secret) fir den Zugang zum Backup-RADIUS-Accounting-Server an. Stellen Sie
sicher, dass dieser Schliissel im entsprechenden Accounting-Server iibereinstimmend konfiguriert ist.

SNMP-ID:
2.10.23.20.14

Pfad Telnet:
Setup > DHCP > > RADIUS-Accounting > Netzliste

460



Addendum

15 Weitere Dienste

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Backup-Loopback-Adresse

Geben Sie eine Loopback-Adresse fiir den Backup RADIUS Accounting-Server an.

SNMP-ID:
2.10.23.20.15

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Backup-Protokoll

Uber diesen Eintrag geben Sie das Protokoll fiir die Kommunikation mit dem Backup-RADIUS-Accounting-Server an.

SNMP-ID:
2.10.23.20.16

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Mégliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS

Backup-Attribut-Werte
Geben Sie hier die Attribut-Werte fir den Backup RADIUS-Accounting Server an.
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SNMP-ID:
2.10.23.20.17

Pfad Telnet:
Setup >DHCP > > RADIUS-Accounting > Netzliste

Mégliche Werte:
max. 251 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
leer

15.4 Unterstitzung von SNMPv3

Mit der Version 9.20 unterstiitzt LCOS auch SNMPv3, so dass jetzt insgesamt die folgenden SNMP-Versionen verfiighar
sind:

= SNMPv1
= SNMPv2c
= SNMPv3

15.4.1 Simple Network Management Protocol (SNMP)

Das Simple Network Management Protocol (SNMP) erméglicht die Uberwachung und Konfiguration von Geraten in
einem Netzwerk von einer zentralen Instanz aus. Seit der ersten Veroffentlichung von SNMPv1 im Jahr 1988 entwickelte
es sich im Laufe der Zeit (iber die Version SNMPv2 bis zur Version SNMPv3 weiter, um einer immer komplexeren
Netzwerk-Infrastruktur sowie gesteigerten Anspriichen an Sicherheit, Flexibilitat und Komfort gerecht zu werden.

Mit Hilfe des Protokolls SNMP (Simple Network Management Protocol) werden héchste Anspriiche, wie das simple
Management und Monitoring eines Netzwerks erfiillt. Es erméglicht die friihzeitige Erkennung von Problemen und
Storungen in einem Netzwerk und unterstiitzt bei deren Beseitigung. Das Simple Network Management Protocol ermdglicht
die Uberwachung und Konfiguration von Geréten in einem Netz von einer zentralen Instanz aus und regelt die
Kommunikation zwischen den tiberwachten Geraten und der Uberwachungsstation. Dadurch lassen sich Parameter wie
der Zustand des Gerates, CPU-Auslastung, Temperatur eines Gerats, Verbindungsstatus, Stérungen, etc. iiber LANmonitor
oder LSM iberwachen und auswerten. Der Administrator wird aktiv bei der Netzwerkverwaltung unterstitzt und kann
Probleme friihzeitig in seinem Monitoringsystem erkennen. Die neueste Version des Protokolls SNMPv3 ermdglicht im
Gegensatz zu den Vorgangerversionen SNMPv1 und SNMPv2 eine verschliisselte Datenkommunikation zwischen Netzwerk
und Managementsystem und bietet damit einen entscheidenden Sicherheitsfaktor. Die integrierte Nutzerverwaltung
bietet zusatzlich, dank verschiedener Benutzer-Accounts, eine Authentifizierung fiir die optimale Zugriffskontrolle bei
Konfigurationen. So lassen sich Rechte (iber verschiedene Zugriffsebenen fiir Administratoren prazise steuern und das
Netzwerk ist optimal geschiitzt.

SNMP-Komponenten
Die typische SNMP-Architektur besteht aus drei Komponenten:

SNMP-Manager

Der SNMP-Manager sendet SNMP-Anfragen an den SNMP-Agent und wertet dessen SNMP-Antworten aus.
Die LCMS-Tools LANconfig und LANmonitor fungieren als solche SNMP-Manager. Da LANCOM-Geréte sich
an die Standards von SNMPv1, SNMPv2 und SNMPv3 halten, ist auch der Einsatz einer alternativen
SNMP-Verwaltungs- und Management-Software moglich.
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SNMP-Agent

Der SNMP-Agent ist ein Modul, das auf dem verwalteten Gerat aktiviert ist. Er nimmt die Anfragen des
SNMP-Managers entgegen, sammelt entsprechend der Anfrage die Zustandsdaten des Gerats aus dessen
MIB und sendet diese Daten als ,SNMP Response” zuriick an den SNMP-Manager. Je nach Konfiguration
sendet der SNMP-Agent bei bestimmten Zustandsanderungen im verwalteten Gerat auch eigenstandig eine
sogenannte ,SNMP Trap” an den SNMP-Manager. Die Benachrichtigung in Form einer SYSLOG-Meldung oder
einer E-Mail an den Administrator des Gerats ist ebenfalls maglich.

Verwaltetes Gerat

Die Zustande dieses Gerates finden sich in seiner Management Information Base (MIB). Auf Anfrage des
SNMP-Agenten liest das Gerat die entsprechenden Daten aus und gibt sie an den SNMP-Agenten zuriick.

Die Ubertragung von SNMP-Requests und SNMP-Responses zwischen SNMP-Manager und SNMP-Agent erfolgt
standardmaRig im User Datagram Procol (UDP) tiber den Port 161. Die Ubertragung von SNMP-Traps erfolgt standardmaRig
im UDP Uber Port 162.

SNMP-Versionen

Die Unterschiede zwischen den verschiedenen SNMP-Versionen lassen sich wie folgt zusammenfassen:

SNMPv1

Die Version 1 startete in 1988 und galt lange Zeit als De-Facto-Standard fiir Netzwerk-Management. Die
Authentifizierung des SNMP-Managers am SNMP-Agent erfolgt bei SNMPv1 (iber einen Community-String,
der in beiden Komponenten identisch sein muss. Diese Sicherheit ist allerdings stark eingeschrankt, da die
Ubertragung des Community-Strings im Klartext erfolgt. Nicht zuletzt die gesteigerten Anforderungen an eine
sichere Netzwerk-Kommunikation machten eine Uberarbeitung der Version 1 notwendig.

SNMPv2

In die Version 2 flossen seit 1993 hauptsachlich Verbesserungen im Komfortbereich ein. Mehrere
Zwischenschritte und wieder verworfene Konzepte fihrten letztendlich zur Version SNMPv2c. Diese Version
ermdglicht die komfortable Abfrage von groRen Datenmengen Uber einen Get Bul kRequest -Befehl und
die Kommunikation von SNMP-Managern untereinander. Der Austausch des Community-Strings erfolgt
allerdings wie bei der Version 1 weiterhin im Klartext.

SNMPv3

Die Version 3 erfiillt schlieRlich ab 1999 die mittlerweile dringend notwendigen Sicherheitsanforderungen.
U. a. erfolgt die Kommunikation verschliisselt, und auch die Kommunikationspartner miissen sich zuvor
authentifizieren und autorisieren. Dariiber hinaus ist der SNMP-Aufbau modularer geworden, so dass z. B.
Modernisierungen bei Verschlisselungstechnologien in SNMPv3 einflieRen kdnnen, ohne den Standard
komplett neu gestalten zu miissen.

LCOS unterstiitzt die folgenden SNMP-Versionen:

= SNMPv1
m SNMPv2c
= SNMPv3

SNMPv3-Grundlagen

Die Protokoll-Struktur von SNMP hat sich in der Version 3 grundlegend geandert. SNMPv3 ist in mehrere Module mit
klar definierten Interfaces aufgeteilt, die untereinander kommunizieren. Die drei wichtigsten Elemente in SNMPv3 sind
.Message Processing and Dispatch (MPD)”, ,User-based Security Model (USM)” und ,View-based Access Control
Mechanism (VACM)".
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MPD

Das MPD-Modul ist verantwortlich fiir die Verarbeitung (processing) und die Weiterbeférderung (dispatch)
der ein- und ausgehenden SNMP-Meldungen.

Usm

Das USM-Modul verwaltet Sicherheitsfunktionen, die die Authentifizierung der Nutzer sowie die Verschliisselung
und Integritat der Daten sicherstellen. SNMPv3 hat das Prinzip des ,Security Models” eingefiihrt, so dass in
der SNMP-Konfiguration von LCOS hauptsachlich das Security-Model , SNMPv3" zum Einsatz kommt. Aus
Kompatibilitatsgriinden kann es jedoch notwendig sein, auch die Versionen SNMPv2c oder sogar SNMPv1
zu beriicksichtigen und entsprechend als ,Security-Model” auszuwahlen.

VACM

Der VACM stellt sicher, dass der Sender einer SNMP-Anfrage berechtigt ist, die angefragte Information zu
erhalten. Die entsprechenden Zugriffsherechtigungen finden sich in den folgenden Einstellungen und
Parametern:

SNMPv3-Views

,SNMPv3-Views" fassen Inhalte, Statusmeldungen und Aktionen der Management Information Base (MIB)
zusammen, die eine SNMP-Anfrage mit entsprechenden Zugriffsrechten erhalten bzw. ausfiihren darf. Diese
Views kdnnen einzelne Werte, aber auch komplette Pfade der MIB sein. Die Angabe dieser Inhalte erfolgt
anhand der jeweiligen OIDs der MIB-Eintrage.

Auf diese Weise erhalt der Sender einer SNMP-Anfrage auch nach erfolgreicher Authentifizierung nur Zugriff
auf die Daten, fir die er gemaR SNMPv3-Views die Zugriffsrechte besitzt.

SNMPv3-Groups
.SNMPv3-Groups” fassen Nutzer mit gleichen Zugriffsrechten in einer jeweiligen Gruppe zusammen.
Security-Levels

LSecurity Levels” bestimmen die Sicherheitsstufe fir den Austausch von SNMP-Nachrichten. Die folgenden
Stufen sind auswahlbar:

NoAuth-NoPriv

Die SNMP-Anfrage ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giiltig. Als
Authentifizierung genligt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2c) bzw. die
Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschliisselt.

Auth-NoPriv

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschlisselt.

Auth-Priv

Fiir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschlisselt iber DES- oder
AES-Algorithmen.

Kontext

Der ,Kontext" ist daftir vorgesehen, die einzelnen SNMP-Entities voneinander zu unterscheiden.
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SNMP mit LANconfig konfigurieren

In LANconfig konfigurieren Sie SNMP unter Management > Admin im Abschnitt SNMP mit einem Klick auf
SNMP-Einstellungen.

SMMP-Einstellungen @

Frotokoll 4 ersionen
SHMPw1 SHMPw2
V] SMMPY3
SHMPv3-Zugriffzeinstellungen fur Administratoren

Hier kidhnen Sie bestimmen, ob Administratoren generell Zugang
uber SNIP+3 haben, oder nicht.

| Administratoren haben SMMPyY3-Zugang entsprechend ihrer

Zugriffsrechte
| SMMP-Communities... | | Benutzer... |
Gruppen...
| Zugriffsrechte. .. | | Ansichten... |
Traps
| Empfangeradieszen... | | Empfangerparameter... |
[ ok | [ abbrechen |

Protokoll-Versionen
Aktivieren Sie hier die SNMP-Versionen, die das Gerat bei SNMP-Anfragen und SNMP-Traps unterstiitzen soll.
SNMPv3-Zugriffseinstellungen fiir Administratoren

Sollen registrierte Administratoren auch den Zugriff iber SNMPv3 erhalten, aktivieren Sie diese Option.

SNMP-Communities

SNMP-Agents und SNMP-Manager gehoren SNMP-Communities an. Diese Communities fassen bestimmte SNMP-Hosts
zu Gruppen zusammen, um diese einerseits einfacher verwalten zu kdnnen. Andererseits bieten SNMP-Communities eine
eingeschrankte Sicherheit beim Zugriff iber SNMP, da ein SNMP-Agent nur SNMP-Anfragen von Teilnehmern akzeptiert,
deren Community ihm bekannt ist.

@ Diese Konfiguration ist nur fiir die SNMP-Versionen v1 und v2c relevant.

SMMP-Communities - Meuer Eintrag @
| Eintrag aktiv
M ame:
Security-Mame: DEFAULT
[ ok | [ abbrechen |

Als Standard ist die SNMP-Community publ i ¢ eingerichtet, die den uneingeschrankten SNMP-Lesezugriff
ermdglicht.

Eintrag aktiv
Aktiviert oder deaktiviert diese SNMP-Community.
Name

Vergeben Sie hier einen aussagekraftigen Namen fir diese SNMP-Community.
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Security-Name

Geben Sie hier die Bezeichnung fiir die Zugriffsrichtlinie ein, die die Zugriffsrechte fiir alle Community-Mitglieder
festlegt.

Benutzer

Neben den am Gerét registrierten Administratoren ist der Zugriff auch fir einzelne Nutzer moglich. Hier konfigurieren
Sie die Einstellungen fiir Authentifizierung und Verschlisselung fir diese Anwender bei Nutzung von SNMPv3.

Benutzer - Meuer Eintrag @

| Eintrag aktiv

Benutzername:

Authentifizierung: m

Password fiir Auth, Anzeigen

Pazswort erzeugen

Werzchlizzelung: AES128 -

Pazsword fiir Yerschl, Anzeigen

Pazswort erzeugen

0K | [ Abbrechen

Eintrag aktiv
Aktiviert oder deaktiviert diesen Benutzer.
Benutzername
Vergeben Sie hier einen aussagekraftigen Namen fir diesen Benutzer.
Authentifizierung
Bestimmen Sie, mit welchem Verfahren sich der Benutzer am SNMP-Agent authentifizieren muss. Zur Verfligung
stehen die folgenden Verfahren:
Keine
Eine Authentifizierung des Benutzers ist nicht notwendig.
HMAC-MD5
Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-MD5-96 (Hash-Lange 128 Bits).
HMAC-SHA (Default)
Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-96 (Hash-Lange 160 Bits).

Passwort fiir Auth.

Geben Sie hier das fiir die Authentifizierung notwendige Passwort des Benutzers ein und wiederholen Sie es
im Feld darunter.

Verschliisselung
Bestimmen Sie, nach welchem Verschliisselungsverfahren die Kommunikation mit dem Benutzer verschliisselt
sein soll. Zur Verfiigung stehen die folgenden Verfahren:
Keine

Die Kommunikation erfolgt unverschlisselt.
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DES

Die Verschlisselung erfolgt mit DES (Schliissellange 56 Bits).
AES128 (Default)

Die Verschlisselung erfolgt mit AES128 (Schliissellange 128 Bits)
AES192

Die Verschlisselung erfolgt mit AES192 (Schliisselldnge 192 Bits)
AES256

Die Verschlisselung erfolgt mit AES256 (Schliissellange 256 Bits)

Passwort fiir Verschl.

Geben Sie hier das fiir die Verschlisselung notwendige Passwort des Benutzers ein und wiederholen Sie es
im Feld darunter.

Gruppen

Durch die Konfiguration von SNMP-Gruppen lassen sich Authentifizierung und Zugriffsrechte fiir mehrere Benutzer
komfortabel verwalten und Zuordnen. Als Standardeintrag ist die Konfiguration fiir den SNMP-Zugriff liber den LANmonitor
bereits voreingestellt.

Gruppen - Meuer Eintrag @
| Eintrag aktiv
Gruppenname: - ‘wiahlen
Benutzer/Security-H ame: - ‘wiahlen
Security-kodel: SHMPw3 [USM] -
[ ok | [ abbrechen |

Eintrag aktiv
Aktiviert oder deaktiviert diese Gruppe.
Gruppenname

Vergeben Sie hier einen aussagekraftigen Namen fiir diese Gruppe. Diesen Namen verwenden Sie anschlieRend
bei der Konfiguration der Zugriffsrechte.

Benutzer/Security-Name

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die
Angabe des Namens eines bereits konfigurierten Benutzers ist moglich.

Security-Model

SNMPv3 hat das Prinzip des ,Security Models” eingefihrt, so dass in der SNMP-Konfiguration von LCOS
hauptsachlich das Security-Model ,SNMPv3" zum Einsatz kommt. Aus Kompatibilitatsgriinden kann es jedoch
notwendig sein, auch die Versionen SNMPv2c oder sogar SNMPv1 zu berticksichtigen und entsprechend als
LSecurity-Model” auszuwahlen. Entsprechend wahlen Sie hier einen der folgenden Eintrdge aus:

SNMPv1

Die Ubertragung der Daten erfolgt Giber SNMPv1. Die Authentifizierung des Benutzers erfolgt ausschlieRlich
iber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der Kommunikation findet nicht
statt. Das entspricht der Sicherheitsstufe ,NoAuthNoPriv”.
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SNMPv2

Die Ubertragung der Daten erfolgt iber SNMPv2c. Die Authentifizierung des Benutzers erfolgt ausschlieRlich
iber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der Kommunikation findet nicht
statt. Das entspricht der Sicherheitsstufe ,NoAuthNoPriv”.

SNMPv3 (USM)

Die Ubertragung der Daten erfolgt Giber SNMPv3. Fiir Anmeldung und Kommunikation des Benutzers sind
die folgenden Sicherheitsstufen moglich:

NoAuthNoPriv

Die Authentifizierung erfolgt nur iiber die Angabe und Auswertung des Benutzernamens. Eine Verschlisselung
der Dateniibertragung findet nicht statt.

AuthNoPriv

Die Authentifizierung erfolgt iiber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Eine Verschliisselung
der Dateniibertragung findet nicht statt.

AuthPriv

Die Authentifizierung erfolgt Gber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Die Verschliisselung
der Datenibertragung erfolgt iiber DES- oder AES-Algorithmen.

Zugriffsrechte

Diese Tabelle fiihrt die verschiedenen Konfigurationen fiir Zugriffsrechte, Security-Models und Ansichten zusammen.

Zugriffsrechte - Meuer Eintrag @

| Eintrag aktiv

Gruppenname:

Security-kodel: SHMPw3 Benutzer &
Minimale Sicherheit: Authentifizierung unt +

Ansicht mit Leserechten: - W ahlen
Ansicht mit S chreibrechten: - W ahlen
oK | [ Abbrechen |

Eintrag aktiv

Aktiviert oder deaktiviert diesen Eintrag.
Gruppenname

Wahlen Sie hier den Namen einer Gruppe aus, fiir die diese Zugriffsrechte gelten soll.
Security-Model

Aktivieren Sie hier das entsprechende Security-Model.
Minimale Sicherheit

Geben Sie die minimale Sicherheit an, die fiir Zugriff und Dateniibertragung gelten soll.
Ansicht mit Leserechten

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Leserechte erhalten soll.
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Ansicht mit Schreibrechten
Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Schreibrechte erhalten soll.

Ansichten
Hier fassen Sie verschiedene Werte oder ganze Zweige der MIB des Gerates zusammen, die ein Benutzer gemaR seiner
Zugriffsrechte einsehen oder verandern kann.

Ansichten - Meuer Eintrag @

| Eintrag aktiv

M ame:

Zugriff auf Teilbaum: hinzugefiigt hd

OID-Teilbaurn:

[ ok | [ abbrechen

Eintrag aktiv
Aktiviert oder deaktiviert diese Ansicht.

Name
Vergeben Sie hier der Ansicht einen aussagekraftigen Namen.

Zugriff auf Teilbaum
Bestimmen Sie, ob die nachfolgend angegebenen OID-Teilbdume Bestandteil (,hinzugefiigt”) oder kein
Bestandteil (,entfernt”) der Ansicht sind.

OID-Teilbaum
Bestimmen Sie durch komma-separierte Angabe der jeweiligen OIDs, welche Werte und Aktionen der MIB
diese Ansicht einschlieBen soll.

Die OIDs entnehmen Sie bitte der Gerate-MIB, die Sie im WEBconfig unter Extras > SNMP-Gerate-MIB
abrufen herunterladen kénnen.

Empfangeradressen
In der Liste der Empfangeradressen konfigurieren Sie die Empfanger, an die der SNMP-Agent die SNMP-Traps versendet.

Empfangeradressen - Meuer Eintrag @

M ame:

Tranzportadresse:

Empfangerparameter: - ‘wiahlen
oK | [ Abbrechen |
Name

Vergeben Sie hier dem Eintrag einen aussagekraftigen Namen.

Transportadresse

Konfigurieren Sie hier die Adresse des Empfangers.

Empfangerparameter
Wahlen Sie hier den gewiinschten Eintrag aus der Liste der Empfangerparameter aus.
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Empfangerparameter

In dieser Tabelle konfigurieren Sie, wie der SNMP-Agent die SNMP-Traps behandelt, die er an die Empfanger versendet.

Empfangerparameter - Meuer Eintrag @

M ame:

Machricht bearbeiten nach: | SHMP1 -
Security-Mame: - ‘wiahlen

Security-kodel: SHMPw1 hd
Sicherheitsstufe: Keine &uth. und keir

[ ok | [ abbrechen

Name

Vergeben Sie hier dem Eintrag einen aussagekraftigen Namen.
Nachricht bearbeiten nach

Bestimmen Sie hier, nach welchem Protokoll der SNMP-Agent die Nachricht strukturiert.
Security-Name

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die
Angabe des Namens eines bereits konfigurierten Benutzers ist moglich.

Security-Model
Aktivieren Sie hier das entsprechende Security-Model.
Sicherheitsstufe

Legen Sie die Sicherheitsstufe fest, die fir den Erhalt der SNMP-Trap beim Empfanger gelten soll.

Keine Auth. und keine Verschliisselung

Die SNMP-Anfrage ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giiltig. Als
Authentifizierung genligt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2c) bzw. die
Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschliisselt.

Authentifizierung, aber keine Verschliisselung

Fiir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschlisselt.

Authentifizierung und Verschliisselung

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschlisselt iiber DES- oder
AES-Algorithmen.

15.4.2 Konfigurieren des SNMP-Lesezugriffs
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Auch bei der Verwaltung von Netzwerken mit SNMP-Management-Systemen lassen sich die Rechte (iber verschiedene
Zugriffsebenen fiir Administratoren prazise steuern. SNMP kodiert dazu bei den Versionen SNMPv1 und SNMPv2c¢ die
Zugangsdaten als Teil einer sogenannten ,Community”, welche die Bedeutung eines Passworts bzw. Zugangsschliissel
inne hat. Die Authentifizierung kann hierbei wahlweise

m {iber die Community publ i ¢ (uneingeschrankter SNMP-Lesezugriff),
m ein Master-Passwort (beschrankter SNMP-Lesezugriff), oder
= eine Kombination aus Benutzername und Passwort, getrennt durch einen Doppelpunkt (beschrankter SNMP-Lesezugriff),
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erfolgen. StandardmaRig beantwortet Ihr Gerat alle SNMP-Anfragen, die es von LANmonitor oder einem anderen
SNMP-Management-System mit der Community publ i c erhdlt. Da dies jedoch (v. a. bei externer Erreichbarkeit) ein
potentielles Sicherheitsrisiko darstellt, haben Sie die Mdglichkeit, in LANconfig unter Management > Admin mit einem
Klick auf SNMP-Einstellungen und SNMP-Communities eigene Communities zu definieren.

SMMP-Communities |7 | ==
Eintrag akkiv  Mame Security-Mame QK
Ein public  DEFALLT Abbrachen

SMMP-Communities - Meuer Eintrag @

Eintrag aktiv

M ame:

7+ QuickFinder Secuity-Name: DEFAULT Eritfernen

[ ok | [ abbrechen |

Um eine autorisierte Abfrage von Zugangsdaten beim SNMP-Lesezugriff iber SNMPv1 oder SNMPv2c zu erzwingen,
deaktivieren Sie die Community publ i ¢ in der Liste der SNMP-Communities. Dadurch lassen sich Informationen Gber
den Zustand des Gerates, aktuelle Verbindungen, Reports, etc. erst dann via SNMP auslesen, nachdem sich der betreffende
Benutzer am Gerdt authentifiziert hat. Die Autorisierung erfolgt wahlweise (iber die Zugangsdaten des
Administrator-Accounts oder Giber den in der individuellen SNMP-Community definierten Zugang.

Das Deaktivieren der Community publ i ¢ hat keine Auswirkung auf den Zugriff (iber eine weitere angelegte Community.
Eine individuelle SNMP Read-Only Community bleibt z. B. stets ein alternativer Zugangsweg, der nicht an ein
Administrator-Konto gebunden ist.

@ Der SNMP-Schreibzugriff bleibt ausschlieRlich Administratoren mit entsprechenden Berechtigungen vorbehalten.

@ Mehr Informationen zu SNMP finden Sie im Kapitel Simple Network Management Protocol (SNMP)

15.4.3 Erganzungen im Setup-Menii

Communities

SNMP-Agents und SNMP-Manager gehéren SNMP-Communities an. Diese Communities fassen bestimmte SNMP-Hosts
zu Gruppen zusammen, um diese einerseits einfacher verwalten zu kdnnen. Andererseits bieten SNMP-Communities eine
eingeschrankte Sicherheit beim Zugriff iber SNMP, da ein SNMP-Agent nur SNMP-Anfragen von Teilnehmern akzeptiert,
deren Community ihm bekannt ist.

In dieser Tabelle konfigurieren Sie die SNMP-Communities.

Als Standard ist die SNMP-Community publ i ¢ eingerichtet, die den uneingeschrankten SNMP-Lesezugriff
ermdglicht.

SNMP-ID:
2.9.27

Pfad Telnet:
Setup > SNMP

471



Addendum

15 Weitere Dienste

472

Name

Vergeben Sie hier einen aussagekraftigen Namen fiir diese SNMP-Community.

SNMP-ID:
2.9.27.1

Pfad Telnet:
Setup > SNMP > Communities

Magliche Werte:
max. 32 Zeichenaus [A-Z][a-z][0-9] @ | } ~! $%Y&' () +-,/:;<=>?[\]"_.°

Default-Wert:
leer

Security-Name

Geben Sie hier die Bezeichnung fur die Zugriffsrichtlinie ein, die die Zugriffsrechte fiir alle Community-Mitglieder festlegt.

SNMP-ID:
29273

Pfad Telnet:
Setup > SNMP > Communities

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z][0-9] @ |} ~! $9& () +-,/:;<=>?[\]~_.~

Default-Wert:
leer

Status

Mit diesem Eintrag aktivieren oder deaktivieren Sie diese SNMP-Community.

SNMP-ID:
29.27.8

Pfad Telnet:
Setup > SNMP > Communities

Magliche Werte:

aktiv

Die Community ist aktiviert.
inaktiv

Die Community ist deaktiviert.
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Default-Wert:

aktiv

Groups

Durch die Konfiguration von SNMP-Gruppen lassen sich Authentifizierung und Zugriffsrechte fiir mehrere Benutzer
komfortabel verwalten und Zuordnen. Als Standardeintrag ist die Konfiguration fir den SNMP-Zugriff Gber den LANmonitor
bereits voreingestellt.

SNMP-ID:
2.9.28

Pfad Telnet:
Setup > SNMP

Security-Model

SNMPv3 hat das Prinzip des ,Security Models” eingefihrt, so dass in der SNMP-Konfiguration von LCOS hauptsachlich
das Security-Model ,SNMPv3" zum Einsatz kommt. Aus Kompatibilitatsgrinden kann es jedoch notwendig sein, auch
die Versionen SNMPv2c oder sogar SNMPv1 zu berticksichtigen und entsprechend als , Security-Model” auszuwahlen.

Entsprechend wahlen Sie hier ein Security-Modell aus.

SNMP-ID:
2.9.28.1

Pfad Telnet:
Setup > SNMP > Groups

Magliche Werte:

SNMPv1

Die Ubertragung der Daten erfolgt iiber SNMPv1. Die Authentifizierung des Benutzers erfolgt
ausschlieRlich tiber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der
Kommunikation findet nicht statt. Das entspricht der Sicherheitsstufe , NoAuthNoPriv”.

SNMPv2

Die Ubertragung der Daten erfolgt iiber SNMPv2c. Die Authentifizierung des Benutzers erfolgt
ausschlieRlich tiber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der
Kommunikation findet nicht statt. Das entspricht der Sicherheitsstufe , NoAuthNoPriv".

SNMPv3(USM)

Die Ubertragung der Daten erfolgt iiber SNMPv3. Fiir Anmeldung und Kommunikation des Benutzers
sind die folgenden Sicherheitsstufen méglich:

NoAuthNoPriv

Die Authentifizierung erfolgt nur iiber die Angabe und Auswertung des Benutzernamens. Eine Verschlisselung
der Dateniibertragung findet nicht statt.
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AuthNoPriv

Die Authentifizierung erfolgt iiber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Eine Verschliisselung
der Dateniibertragung findet nicht statt.

AuthPriv

Die Authentifizierung erfolgt iber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Die Verschliisselung
der Dateniibertragung erfolgt iiber DES- oder AES-Algorithmen.

Default-Wert:

SNMPv3(USM)

Security-Name

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die Angabe des
Namens eines bereits konfigurierten Benutzers ist moglich.

SNMP-ID:
2.9.28.2

Pfad Telnet:
Setup > SNMP > Groups

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Group-Name

Vergeben Sie hier einen aussagekraftigen Namen fiir diese Gruppe. Diesen Namen verwenden Sie anschlieBend bei der
Konfiguration der Zugriffsrechte.

SNMP-ID:
2.9.28.3

Pfad Telnet:
Setup > SNMP > Groups

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z][0-9]1 #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Aktiviert oder deaktiviert diese Gruppenkonfiguration.

SNMP-ID:
2.9.285

Pfad Telnet:
Setup > SNMP > Groups

Magliche Werte:

aktiv
inaktiv

Default-Wert:

aktiv

Zugriff

15 Weitere Dienste

Diese Tabelle fiihrt die verschiedenen Konfigurationen fiir Zugriffsrechte, Security-Models und Ansichten zusammen.

SNMP-ID:
2.9.29

Pfad Telnet:
Setup > SNMP

Group-Name

Wahlen Sie hier den Namen einer Gruppe aus, fiir die diese Zugriffsrechte gelten soll.

SNMP-ID:
2.9.291

Pfad Telnet:
Setup >SNMP > Zugriff

Mégliche Werte:

max. 32 Zeichenaus [A-Z] [a-z][0-9] #@ | } ~! $9&' () *+-,/:; <=>?[\]~_.~

Default-Wert:
leer
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Security-Model

Aktivieren Sie hier das entsprechende Security-Model.

SNMP-ID:
2.9.293

Pfad Telnet:
Setup >SNMP > Zugriff

Magliche Werte:

Any

Jedes Modell wird akzeptiert.
SNMPv1

SNMPv1 wird verwendet.
SNMPv2

SNMPv2c wird verwendet.
SNMPv3(USM)

SNMPv3 wird verwendet.

Default-Wert:

Any

Read-View-Name

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Leserechte erhalten soll.

SNMP-ID:
2.9.29.5

Pfad Telnet:
Setup >SNMP > Zugriff

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]"~_.~

Default-Wert:
leer

Write-View-Name

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Schreibrechte erhalten soll.

SNMP-ID:
2.9.29.6
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Pfad Telnet:
Setup > SNMP > SNMPv3-Zugriff

Magliche Werte:
max. 32 Zeichenaus [A-Z] [a-z][0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]"~_.~

Default-Wert:
leer

Notify-View-Name

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Notify-Rechte erhalten soll.

SNMP-ID:
2.9.29.7

Pfad Telnet:
Setup >SNMP > Zugriff

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]~_.~

Default-Wert:
leer

Status

Aktiviert oder deaktiviert diesen Eintrag.

SNMP-ID:
2.9.299

Pfad Telnet:
Setup >SNMP > Zugriff

Méogliche Werte:

aktiv
inaktiv

Default-Wert:

aktiv

Min-Security-Level

Geben Sie die minimale Sicherheit an, die fir Zugriff und Datenibertragung gelten soll.
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SNMP-ID:
2.9.29.10

Pfad Telnet:
Setup >SNMP > Zugriff

Mégliche Werte:

NoAuth-NoPriv

Die SNMP-Anfrage ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giiltig. Als
Authentifizierung geniigt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2c)
bzw. die Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschliisselt.

Auth-NoPriv

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschlisselt.

Auth-Priv
Fiir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschliisselt iiber DES-
oder AES-Algorithmen.
Default-Wert:

Auth-Priv

Views

In dieser Tabelle fassen Sie verschiedene Werte oder ganze Zweige der MIB des Gerdtes zusammen, die ein Benutzer
gemaR seiner Zugriffsrechte einsehen oder verandern kann.

SNMP-ID:
2.9.30

Pfad Telnet:
Setup > SNMP

View-Name

Vergeben Sie hier der Ansicht einen aussagekraftigen Namen.

SNMP-ID:
2.9.30.1

Pfad Telnet:
Setup > SNMP > Views

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z][0-9] @ |} ~! $9& () +-,/:;<=>?[\]~_.~

478



Addendum

15 Weitere Dienste

Default-Wert:
leer

OID-Subtree

Bestimmen Sie durch komma-separierte Angabe der jeweiligen OIDs, welche Werte und Aktionen der MIB diese Ansicht
einschlieRen soll.

Die OIDs entnehmen Sie bitte der Gerate-MIB, die Sie im WEBconfig unter Extras > SNMP-Gerate-MIB abrufen
herunterladen konnen.

SNMP-ID:
2.9.30.2

Pfad Telnet:
Setup >SNMP > Views

Magliche Werte:
max. 128 Zeichenaus [A-Z][a-z][0-9] @ | } ~! $9& () +-,/:;<=>?[\]~_.~

Default-Wert:
leer

Type

Bestimmen Sie, ob die nachfolgend angegebenen OID-Teilbdume Bestandteil (,included”) oder kein Bestandteil (,excluded”)
der Ansicht sind.

SNMP-ID:
2.9.304

Pfad Telnet:
Setup > SNMP > Views

Méogliche Werte:

Included

Diese Einstellung gibt MIB-Werten mit aus.
Excluded

Diese Einstellung blockt die Ausgabe von MIB-Werten.

Default-Wert:

Included
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Status

Aktiviert oder deaktiviert diese Ansicht.

SNMP-ID:
2.9.30.6

Pfad Telnet:
Setup > SNMP > Views

Magliche Werte:

aktiv
inaktiv

Default-Wert:

aktiv

SNMPv3-Users

Dieses Menii enthélt die Benutzerkonfiguration.

SNMP-ID:
2.9.32

Pfad Telnet:
Setup > SNMP

Benutzername

Geben Sie hier den SNMPv3 Benutzernamen an.

SNMP-ID:
2932.2

Pfad Telnet:
Setup > SNMP > SNMPv3-Users

Mégliche Werte:
max. 32 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Authentifizierungs-Protokoll

Bestimmen Sie, mit welchem Verfahren sich der Benutzer am SNMP-Agent authentifizieren muss.

SNMP-ID:
2.9.325

Pfad Telnet:
Setup > SNMP > Benutzer

Magliche Werte:

None
Eine Authentifizierung des Benutzers ist nicht notwendig.
HMAC-MD5

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-MD5-96 (Hash-Lange 128 Bits).
HMAC-SHA

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-96 (Hash-Lange 160 Bits).

Default-Wert:

HMAC-SHA

Authentifizierungs-Passwort

Geben Sie hier das fiir die Authentifizierung notwendige Passwort des Benutzers ein und wiederholen Sie es im Feld
darunter.

SNMP-ID:
2.9.32.6

Pfad Telnet:
Setup > SNMP > Benutzer

Méogliche Werte:
max. 40 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Privacy-Protokoll

Bestimmen Sie, nach welchem Verschliisselungsverfahren die Kommunikation mit dem Benutzer verschliisselt sein soll.

SNMP-ID:
29328
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Pfad Telnet:
Setup > SNMP > SNMPv3-Users

Magliche Werte:

None

Die Kommunikation erfolgt unverschlisselt.
DES

Die Verschlisselung erfolgt mit DES (Schliissellange 56 Bits).
AES128

Die Verschlisselung erfolgt mit AES128 (Schliisselldnge 128 Bits).
AES192

Die Verschlisselung erfolgt mit AES192 (Schlissellange 192 Bits).
AES256

Die Verschlisselung erfolgt mit AES256 (Schliisselldnge 256 Bits)

Default-Wert:

AES128

Privacy-Passwort

Geben Sie hier das fiir die Verschlisselung notwendige Passwort des Benutzers ein und wiederholen Sie es im Feld
darunter.

SNMP-ID:
29329

Pfad Telnet:
Setup > SNMP > Benutzer

Magliche Werte:
max. 40 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Status

Aktiviert oder deaktiviert diesen Benutzer.

SNMP-ID:
2.9.32.13

Pfad Telnet:
Setup > SNMP > Benutzer
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Magliche Werte:
aktiv
inaktiv

Default-Wert:

aktiv

SNMPv3-Notifiers
Dieses Menii enthdlt die Tabelle mit den SNMPv3-Benachrichtigungen.

SNMP-ID:
2.9.33

Pfad Telnet:
Setup > SNMP

Notify-Name

Geben Sie hier einen Namen fiir diesen Notifier ein.

SNMP-ID:
2.9.33.1

Pfad Telnet:
Setup >SNMP > SNMPv3-Notifiers

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Notify-Tag

Geben Sie hier das Notifier-Tag an.

SNMP-ID:
2933.2

Pfad Telnet:
Setup >SNMP > SNMPv3-Notifiers
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Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Notify-Type
Enthalt den Benachrichtigungstypen.

SNMP-ID:
2.9.333

Pfad Telnet:
Setup >SNMP > SNMPv3-Notifiers

Magliche Werte:

NOTIFICATION-TRAP

Default-Wert:

NOTIFICATION-TRAP

Target-Address
In der Liste der Empfangeradressen konfigurieren Sie die Empfanger, an die der SNMP-Agent die SNMP-Traps versendet.

SNMP-ID:
2.9.34

Pfad Telnet:
Setup > SNMP

Target-Address-Name

Geben Sie hier den Ziel-Adress-Namen an.

SNMP-ID:
2.9.341

Pfad Telnet:
Setup >SNMP > Target-Address

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z][0-9] @ |} ~! $9& () +-,/:;<=>?[\]~_.~
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Default-Wert:
leer

Target-Transport-Address
Enthalt die IP-Adresse, an die SNMP Traps gesendet werden.

SNMP-ID:
29343

Pfad Telnet:
Setup > SNMP > Target-Address

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z][0-9] @ | } ~! $%& () +-,/:;<=>?[\]"_.°

Default-Wert:
leer

Target-Tag-List

Enthalt eine Tag-Liste zum Definieren von Ziel-Adressen fiir spezielle Aufgaben.

SNMP-ID:
2.9.34.6

Pfad Telnet:
Setup > SNMP > Target-Address

Méogliche Werte:
max. 32 Zeichenaus [A-Z][a-z][0-9] @ | } ~! $%& () +-,/:;<=>?[\]"_.~

Default-Wert:
leer

Parameters-Name

Wahlen Sie hier den gewiinschten Eintrag aus der Liste der Empfangerparameter aus.

SNMP-ID:
29347

Pfad Telnet:
Setup >SNMP > Target-Address
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Magliche Werte:
max. 32 Zeichenaus [A-Z][a-z][0-9] @ | } ~! $%&' () +-,/:;<=>?[\]"_.°

Default-Wert:
leer

Target-Params
In dieser Tabelle konfigurieren Sie, wie der SNMP-Agent die SNMP-Traps behandelt, die er an die Empfanger versendet.

SNMP-ID:
2.9.35

Pfad Telnet:
Setup > SNMP

Name

Vergeben Sie hier dem Eintrag einen aussagekraftigen Namen.

SNMP-ID:
2.9.35.1

Pfad Telnet:
Setup > SNMP > Target-Params

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z][0-9] @ |} ~! $9& () +-,/:;<=>?[\]~_.~

Default-Wert:
leer

Message-Processing-Model

Bestimmen Sie hier, nach welchem Protokoll der SNMP-Agent die Nachricht strukturiert.

SNMP-ID:
2.9.35.2

Pfad Telnet:
Setup > SNMP > Target-Params
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Magliche Werte:

SNMPv1
SNMPv2c
SNMPv3

Default-Wert:

SNMPv3

Security-Model

Legen Sie mit diesem Eintrag das Sicherheitsmodell fest.

SNMP-ID:
2.9.353

Pfad Telnet:
Setup >SNMP > Target-Params

Magliche Werte:

SNMPv1
SNMPv2
SNMPv3(USM)

Default-Wert:

SNMPv3(USM)

Security-Name

15 Weitere Dienste

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die Angabe des

Namens eines bereits konfigurierten Benutzers ist mdglich.

SNMP-ID:
29354

Pfad Telnet:
Setup >SNMP > Target-Params

Magliche Werte:

max. 32 Zeichenaus [A-Z][a-z][0-9] @ | } ~! $%&' () +-,/:;<=>?[\]"_.°

Default-Wert:
leer
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Security-Level

Legen Sie die Sicherheitsstufe fest, die fiir den Erhalt der SNMP-Trap beim Empfanger gelten soll.

SNMP-ID:
2.9.355

Pfad Telnet:
Setup >SNMP > Target-Params

Magliche Werte:

NoAuth-NoPriv

Die SNMP-Meldung ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giiltig. Als
Authentifizierung genligt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2c)
bzw. die Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschlisselt.

Auth-NoPriv

Fiir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschliisselt.

Auth-Priv
Fiir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschliisselt iiber DES-
oder AES-Algorithmen.
Default-Wert:

NoAuth-NoPriv

Notification-Server-Enable

Legen Sie mit diesem Eintrag fest, ob die Server-Benachrichtigung aktiviert oder deaktiviert werden soll.

SNMP-ID:
2.9.36

Pfad Telnet:
Setup > SNMP

Magliche Werte:

nein

Die Server-Benachrichtigung ist deaktiviert.
ja

Die Server-Benachrichtigung ist aktiviert.

Default-Wert:

nein
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Admitted-Protocols
Aktivieren Sie hier die SNMP-Versionen, die das Gerat bei SNMP-Anfragen und SNMP-Traps unterstitzen soll.

SNMP-ID:
2.9.37

Pfad Telnet:
Setup > SNMP

Magliche Werte:

SNMPv1
SNMPv2
SNMPv3

Default-Wert:

SNMPv1
SNMPv2

SNMPv3

SNMPv3-Allow-Admins

Sollen registrierte Administratoren auch den Zugriff iber SNMPv3 erhalten, aktivieren Sie diese Option.

SNMP-ID:
2.9.38

Pfad Telnet:
Setup > SNMP

Magliche Werte:

nein
ja

Default-Wert:

ja

SNMPv3-Admin-Authentication

Legt die Autorisierungsmethode fir Administratoren fest.

@ Dieser Wert ist nicht anderbar.
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SNMP-ID:
2.9.39

Pfad Telnet:
Setup > SNMP

Mégliche Werte:

AUTH-HMAC-SHA

Default-Wert:

AUTH-HMAC-SHA

SNMPv3-Admin-Privacy

Legt die Verschliisselungseinstellungen fiir Administratoren fest.

@ Dieser Wert ist nicht dnderbar.

SNMP-ID:
2.9.40

Pfad Telnet:
Setup > SNMP

Maogliche Werte:

AES256

Default-Wert:

AES256

Aktiv

Dieser Eintrag aktiviert oder deaktiviert SNMP-Traps. Deaktivieren Sie die Checkbox, um SNMP-Traps auszuschalten.

SNMP-ID:
2.9.41

Pfad Telnet:
Setup > SNMP
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Magliche Werte:

nein
ja

Default-Wert:

ja

15.5 Protokollierung von DNS-Anfragen iiber SYSLOG

Ab LCOS-Version 9.20 sendet der DNS-Server im Gerat die DNS-Antworten an den Client auch als SYSLOG-Meldung an
einen SYSLOG-Server.

@ Bei einem Wechsel auf LCOS-Version 9.20 konvertiert LCOS die bestehenden Tabelleneintrage in die neue Form.
Bei einem Riickfall auf eine friihere LCOS-Version gehen alle Anderungen verloren, die Sie anschlieRend in der
LCOS-Version 9.20 vorgenommen haben (z. B. die Eintrage fir IP-Adressen). Solange die Gerate-Konfiguration
nach einem Update auf LCOS-Version 9.20 unverandert bleibt, ist auch ein Riickfall auf eine friihere LCOS-Version
ohne Verluste moglich.

15.5.1 Protokollierung von DNS-Anfragen iiber SYSLOG

Um Anfragen von Clients an den DNS-Server zu dokumentieren, besteht die Maglichkeit, dass der DNS-Server im Gerat
die Antworten an den Client auch laufend in Form einer SYSLOG-Meldung an einen SYSLOG-Server sendet.

Bitte beachten Sie, dass eine Aufzeichnung der DNS-Anfragen nur gemaR der in ihrem Land giiltigen
Datenschutzbestimmungen erfolgen darf.

In LANconfig konfigurieren Sie die Dokumentation von DNS-Anfragen unter IPv4 > DNS im Abschnitt SYSLOG.

Sv5LO0G
DMS-Antworten an Clients kidnnen auf einem externen SYSLOG-Server protokolliert werden.

V| DMS-Auflosungen auf einem externen SYSLOG-Server protokollieren

Adresze des Servers:

Enweitert...

DNS-Aufldsungen auf einem externen SYSLOG-Server protokollieren

Diese Option aktiviert oder deaktiviert (Default-Einstellung) den Versand von SYSLOG-Meldungen bei
DNS-Anfragen.

@ Dieser Schalter ist unabhangig vom globalen Schalter im Syslog-Modul unter Meldungen >
Allgemein > SYSLOG. D. h., wenn Sie hier die Option zur Aufzeichnung der DNS-Anfragen aktivieren,
sendet der DNS-Server auch bei global deaktiviertem SYSLOG-Modul die entsprechenden
SYSLOG-Meldungen an einen SYSLOG-Server.

Jede DNS-Auflosung (ANSWER-Record oder ADDI TI ONAL-Record) erzeugt jeweils eine SYSLOG-Meldung
mit dem Aufbau PACKET | NFO. DNS for | P-Address, TID {Hostnane}:
Ressour ce- Recor d.

Dabei haben die Parameter die folgenden Bedeutungen:

® Die Tl D(Transaction-ID) enthalt einen 4-stelligen Hexadezimal-Code.
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m Der{ Host nane} ist nur dann Bestandteil der Meldung, wenn der DNS-Server ihn ohne DNS-Anfrage
auflésen kann (wie auch im Firewall-Log).

= Die Ressour ce- Recor d besteht aus drei Teilen: Der Anfrage, dem Typ bzw. der Klasse und der
IP-Aufldsung (z. B. www. mydomai n. com STD A resol ved to 193. 99. 144. 32)

Adresse des Servers

Geben Sie hier die Adresse des SYSLOG-Servers ein. Die Eingabe als IPv4-/IPv6-Adresse oder als DNS-Name
ist moglich.

Die Angabe der IP-Adressen 127. 0. 0. 1 und : : 1 ist generell nicht erlaubt, um so die Nutzung
eines externen Servers zu erzwingen.

Um die SYSLOG-Meldung zu konfigurieren, klicken Sie auf Erweitert.

Erwveitert @
Guelle: Router hd
Prioritat: Motz hd

Abszende-Adresse [optional]: INTRANET - ‘wiahlen

[ ok | [ abbrechen |

Quelle

Wahlen Sie hier aus, welche Quelle in den SYSLOG-Meldungen eingetragen ist.
Prioritat

Wahlen Sie hier aus, welche Prioritat in den SYSLOG-Meldungen eingetragen ist.
Absende-Adresse (optional)

Geben Sie hier optional eine andere Adresse (Name oder IP) an, mit der Ihr Gerat gegeniiber dem SYSLOG-Server
als Absender auftritt. StandardmaRig verwendet lhr Gerdt seine Adresse aus dem jeweiligen ARF-Kontext,
ohne dass Sie diese hier angeben mussen. Durch Angabe einer optionalen Loopback-Adresse verandern Sie
die Quelladresse bzw. Route, mit der Ihr Gerdt die Gegenstelle anspricht. Dies kann z. B. dann sinnvoll sein,
falls lhr Gerat Uiber verschiedene Wege erreichbar ist und die Gegenstelle einen bestimmten Weg fiir ihre
Antwort-Nachrichten wahlen soll.

Sofern die hier eingestellte Absende-Adresse eine Loopback-Adresse ist, wird diese auch auf maskiert
arbeitenden Gegenstellen unmaskiert verwendet.

Mehr Informationen Giber SYSLOG und die zur Verfigung stehenden Einstellungen finden Sie im Abschnitt Das
SYSLOG-Modul.

15.5.2 Erganzungen im Setup-Menii

Syslog

In diesem Verzeichnis konfigurieren Sie die SYSLOG-Protokollierung von DNS-Anfragen.

SNMP-ID:
2.17.20

Pfad Telnet:
Setup > DNS
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DNS-Aufloesungen-loggen
Diese Option aktiviert oder deaktiviert (Default-Einstellung) den Versand von SYSLOG-Meldungen bei DNS-Anfragen.

Dieser Schalter ist unabhangig vom globalen Schalter im Syslog-Modul unter Setup > SYSLOG > Aktiv. D. h.,
wenn Sie hier die Option zur Aufzeichnung der DNS-Anfragen aktivieren, sendet der DNS-Server im Gerat auch
bei global deaktiviertem SYSLOG-Modul die entsprechenden SYSLOG-Meldungen an einen SYSLOG-Server.

Jede DNS-Auflosung (ANSWER-Record oder ADDI TI ONAL-Record) erzeugt jeweils eine SYSLOG-Meldung mit dem
Aufbau PACKET | NFO. DNS for |P-Address, TID {Hostnane}: Ressource-Record.

Dabei haben die Parameter die folgenden Bedeutungen:

m Die Tl D(Transaction-ID) enthalt einen 4-stelligen Hexadezimal-Code.

m Der { Host nane} ist nur dann Bestandteil der Meldung, wenn der DNS-Server ihn ohne DNS-Anfrage auflésen
kann (wie auch im Firewall-Log).

® Die Ressour ce- Recor d besteht aus drei Teilen: Der Anfrage, dem Typ bzw. der Klasse und der IP-Auflésung
(z. B.www. mydomai n. com STD A resol ved to 193. 99. 144. 32)

SNMP-ID:
2.17.20.1

Pfad Telnet:
Setup > DNS > Syslog

Méogliche Werte:

nein

Deaktiviert die Aufzeichnung der DNS-Anfragen und -Antworten.
ja

Aktiviert die Aufzeichnung der DNS-Anfragen und -Antworten.

Default-Wert:

nein

Log-Server-Adresse

Die Log-Server-Adresse enthdlt den zu nutzenden Syslog-Server in Form des entsprechenden DNS-Namens oder einer
IP-Adresse.

Die Angabe der IP-Adressen 127. 0. 0. 1 und: : 1 ist generell nicht erlaubt, um so die Nutzung eines externen
Servers zu erzwingen.

SNMP-ID:
2.17.20.2

Pfad Telnet:
Setup > DNS > Syslog

Maogliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %
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Log-Quelle
Enthalt die Log-Quelle, die in den SYSLOG-Meldungen erscheint.

SNMP-ID:
2.17.20.3

Pfad Telnet:
Setup > DNS > Syslog

Magliche Werte:

System

Login
Systemzeit
Konsole-Login
Verbindungen
Accounting
Administration
Router

Default-Wert:

Router

Log-Level

Enthalt die Prioritat, die in den SYSLOG-Meldungen erscheint.

SNMP-ID:
2.17.20.4

Pfad Telnet:
Setup > DNS > Syslog

Magliche Werte:

Notfall
Alarm
Kritisch
Fehler
Warnung
Hinweis
Info
Debug

Default-Wert:

Hinweis
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Loopback-Addr.

Geben Sie hier optional eine andere Adresse (Name oder IP) an, mit der lhr Gerat gegentiber dem SYSLOG-Server als
Absender auftritt. StandardmaRig verwendet Ihr Gerat seine Adresse aus dem jeweiligen ARF-Kontext, ohne dass Sie
diese hier angeben missen. Durch Angabe einer optionalen Loopback-Adresse verandern Sie die Quelladresse bzw.
Route, mit der lhr Gerat die Gegenstelle anspricht. Dies kann z. B. dann sinnvoll sein, falls Ihr Gerat iiber verschiedene
Wege erreichbar ist und die Gegenstelle einen bestimmten Weg fir ihre Antwort-Nachrichten wahlen soll.

Sofern die hier eingestellte Absende-Adresse eine Loopback-Adresse ist, wird diese auch auf maskiert arbeitenden
Gegenstellen unmaskiert verwendet.

SNMP-ID:
2.17.20.5

Pfad Telnet:
Setup > DNS > Syslog

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Besondere Werte:

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
4INT" fiir die Adresse des ersten Intranets

+DMZ" fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige giiltige IP-Adresse

Quelle

Wahlen Sie hier aus, welche Quelle in den SYSLOG-Meldungen eingetragen ist.

SNMP-ID:
22223

Pfad Telnet:
Setup > SYSLOG > Tabelle-SYSLOG

Mégliche Werte:

keine

System

Login
Systemzeit
Konsole-Login
Verbindungen
Accounting
Administration
Router

Default-Wert:

keine
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Level

Wahlen Sie hier aus, welche Prioritat in den SYSLOG-Meldungen eingetragen ist. Eine Mehrfachauswahl ist méglich.

SNMP-ID:
22224

Pfad Telnet:
Setup > SYSLOG > Tabelle-SYSLOG

Magliche Werte:

keine
Alarm
Fehler
Warnung
Info
Debug
Default-Wert:

keine

IP-Adresse
Enthalt die IP-Adresse des SYSLOG-Servers. Die Angabe ist moglich als IPv4- bzw. IPv6-Adresse oder als DNS-Name.

SNMP-ID:
2.22.2.7

Pfad Telnet:
Setup > SYSLOG > Tabelle-SYSLOG

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Facility

Zuordnung der Quellen zu bestimmten Facilities.

SNMP-ID:
2.223.2

Pfad Telnet:
Setup > SYSLOG > Facility-Mapper
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Magliche Werte:

KERN
USER
MAIL
DAEMON
AUTH
SYSLOG
LPR
NEWS
uuce
CRON
AUTHPRIV
SYSTEMO
SYSTEM1
SYSTEM2
SYSTEM3
SYSTEM4
LOCALO
LOCAL1
LOCAL2
LOCAL3
LOCAL4
LOCAL5
LOCAL6
LOCAL7
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