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1 Addendum zur LCOS-Version 9.00

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS-Version 9.00 gegeniber der vorherigen
Version.
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2.1 Erganzungen in LANconfig

2.1.1 Automatische Authentisierung fiir den Lesezugriff in LANmonitor

Ab Version 9.00 bietet Ihnen LANconfig ein zusatzliches Komfortverhalten, bei dem sich LANmonitor nach dem Offnen
einer Geratekonfiguration in LANconfig ohne die Eingabe weiterer Zugangsdaten aufrufen lasst.

Logindaten

Hinterlegen Sie in diesem Bereich die Zugangsdaten fiir die externen Programme. Klicken Sie Neu, um ein
oder mehrere Programm(e) auszuwahlen und die dafir geltenden Zugangsdaten einzugeben. Je nach Auswahl
fragt das Dialogfenster unterschiedliche Zugangsdaten ab. In jedem Fall haben Sie die Méglichkeit, sich mit
dem Benutzernamen und Passwort lhres Administrator-Zugangs zu authentisieren, wenn Sie das betreffende
Programm aus LANconfig heraus aufrufen.

Im Falle von LANmonitor besteht fiir den Lesezugriff alternativ die Mdglichkeit, eine individuelle
SNMP-Community anzugeben. StandardmaRig priift LANconfig beim Offnen einer Gerétekonfiguration, ob
und in welchem Umfang Sie Zugangsdaten fiir externe Programme hinterlegt haben. Haben Sie keine
Zugangsdaten oder ausschlieRlich eine SNMP-Community fiir den Lesezugriff konfiguriert, Gbernimmt LANconfig
beim Programmaufruf von LANmonitor die SNMP-Community ersatzweise aus der Geratekonfiguration. Durch
dieses Komfortverhalten wird der Authentisierungsumfang fiir LANmonitor bereits reduziert.

Weitere Informationen zum SNMP-Zugriff (iber einzelne oder mehrere SNMP-Communities finden Sie im

Referenzhandbuch.

[ Luginediien @] [ Logindigen @]
Adlminisiraior: (K Adlminisiraior: (K
[ Abhrechien Passwori/tomim iy : Abbrecien

Loejirielaien verwenden i Loejirielaien verwenden i
LAMmonitor (Read) 1AMmoriior (Wriie) W LANmoritor (o) LANmonitor {Write)
VL ANiTacer lirowser LANtracer Browser

2.1.2 Anzeige des Administrator-Benutzernamens

Um zu verdeutlichen, an welchen Benutzernamen das Hauptgeratepasswort gekoppelt ist, zeigt LANconfig ab Version
9.00 sowohl in der Gerate-Konfiguration als auch in relevanten Assistenten root als Administrator-Benutzernamen an.
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Gerate-Konfiguration

Haupt-Gerate-Passwort: [7] Anzeigen
asswort grzeugen | Qualtat |

Rufriummer (MSN):

Weitere Administrataren...

[T] SNMP Read-Only Community public’ deaktiviert
SMNMP Read-Only Community:

Konfigurations-Login-Speme

Speme aktivieren nach: 5 Fehl-Logins

Dauer der Speme: 5 Minuten
Korfigurations-Zugriffs-Wege

Hier kénnen Sie fir jedes Metz und jedes unterstitzte Korfigurationsprotokoll gesondert die

Zugriffsrechte einstellen. Aukerdem kdnnen Sie den Zugriff auf bestimmte Stationen
einschranken.

Zugriffs-Rechte ] [ Zugriffs-Stationen....

Zugriff auf Web-Server-Dienste
Beschranken Sie hier den Zugriff auf Web-Server-Dienste pro Zugriffsweg.

Zugriffs-Rechte

Management-Protokolle

Geben Sie hier die Portnummem fir die Management-Protokolle ein.

Ports...

2.2 Erganzungen im LANmonitor

2.2.1 Interne IPv6-Unterstiitzung

Ab Version 9.00 ermdglicht LANmonitor den internen Umgang mit IPv6-Adressen und damit die Kommunikation mit
Geraten per IPv6.

2.2.2 Anzeige von statischen WAN-IPs im Statusbaum

Sie haben ab Version 9.00 im LANmonitor die Maglichkeit, sich eine statische WAN-IP im Statusbaum anzeigen zu lassen.

Erganzungen im Status-Menii

IPv4
Diese Tabelle enthalt die Liste der statischen IPv4-Gegenstellen im WAN.

SNMP-ID:
1.4.13.1

Pfad Telnet:
Status > WAN > Adressen
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Gegenstelle

Name der Gegenstelle.

SNMP-ID:
1.4.13.1.1

Pfad Telnet:
Status > WAN > Adressen > IPv4

Typ
Art der zugewiesenen IPv4-Adresse

SNMP-ID:
1.4.13.1.2

Pfad Telnet:
Status > WAN > Adressen > IPv4

Mégliche Werte:

statisch
DHCP

PPP
autoconfig

IP-Adresse

Zugewiesene |Pv4-Adresse.

SNMP-ID:
1.4.13.1.3

Pfad Telnet:
Status > WAN > Adressen > IPv4

IP-Netzmaske

Zugewiesene IPv4-Netzmaske.

SNMP-ID:
1.4.13.1.4

Pfad Telnet:
Status > WAN > Adressen > IPv4

2 LCMS
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Gateway

Zugewiesenes Gateway.

SNMP-ID:
1.4.13.1.5

Pfad Telnet:
Status > WAN > Adressen > IPv4

DNS-Default

Primarer zugewiesener DNS-Server.

SNMP-ID:
1.4.13.1.6

Pfad Telnet:
Status > WAN > Adressen > IPv4

DNS-Backup

Alternativer zugewiesener DNS-Server.

SNMP-ID:
1.4.13.1.7

Pfad Telnet:
Status > WAN > Adressen > IPv4

NBNS-Default

Primarer zugewiesener NBNS-Server.

SNMP-ID:
1.4.13.1.8

Pfad Telnet:
Status > WAN > Adressen > IPv4

NBNS-Backup

Alternativer zugewiesener NBNS-Server.
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SNMP-ID:
1.4.13.1.9

Pfad Telnet:
Status > WAN > Adressen > IPv4

Domain

Zugewiesene eigene Domain.

SNMP-ID:
1.4.13.1.10

Pfad Telnet:
Status > WAN > Adressen > IPv4

IPv6

Diese Tabelle enthalt die Liste der statischen IPv6-Gegenstellen im WAN.

SNMP-ID:
1.4.13.2

Pfad Telnet:
Status > WAN > Adressen

Gegenstelle

Name der Gegenstelle.

SNMP-ID:
1.4.13.2.1

Pfad Telnet:
Status > WAN > Adressen > IPv6

Typ
Art der zugewiesenen IPv6-Adresse

SNMP-ID:
1.4.13.2.2

2 LCMS

1
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Pfad Telnet:
Status > WAN > Adressen > IPv6

Magliche Werte:

unbekannt
statisch
DHCP
autoconfig
tunnel

IP-Adresse

Zugewiesene IPv6-Adresse.

SNMP-ID:
1.4.13.2.3

Pfad Telnet:
Status > WAN > Adressen > IPv6

Praefix-Laenge

Zugewiesene Prafix-Lange.

SNMP-ID:
1.4.13.2.4

Pfad Telnet:
Status > WAN > Adressen > IPv6

Gateway

Zugewiesenes Gateway.

SNMP-ID:
1.4.13.2.5

Pfad Telnet:
Status > WAN > Adressen > IPv6

DNS-Default

Primdrer zugewiesener DNS-Server.

12
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SNMP-ID:
1.4.13.2.6

Pfad Telnet:
Status > WAN > Adressen > IPv6

DNS-Backup

Alternativer zugewiesener DNS-Server.

SNMP-ID:
1.4.13.2.7

Pfad Telnet:
Status > WAN > Adressen > IPv6

Domain

Zugewiesene eigene Domain.

SNMP-ID:
1.4.13.2.10

Pfad Telnet:
Status > WAN > Adressen > IPv6

2 LCMS
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3 Konfiguration

3.1 Festlegen eines individuellen SNMP-Ports

Ab LCOS 9.00 haben Sie die Mdglichkeit, den fir den SNMP-Dienst standardmaRig verwendeten Port 161 zu verandern.

In LANmonitor geben Sie den betreffenden Port z. B. beim Hinzufiigen eines Gerates an. Sie haben alternativ aber auch
die Mdglichkeit, neue Gerate unter Angabe von IP-Adresse und SNMP-Port direkt beim Programmaufruf zu konfigurieren.
Starten Sie LANmonitor dazu (iber die Syntax | annmon / add: [ <l Pv6- Addr ess>] : <Port >, also z. B.

| annon /add: [ fe80::2a0: 57ff: felb: 3302]: 161.

3.1.1 Erganzungen im Setup-Meni

Port

Geben Sie hier den Port des Computers ein, auf dem ein SNMP-Manager installiert ist.

SNMP-ID:
29.25

Pfad Telnet:
Setup > SNMP > IP-Traps

Magliche Werte:
max. 5 Zeichen aus 0123456789
0...65535

Default-Wert:
leer

Port

Uber diesen Parameter legen Sie den Port fest, (iber den der SNMP-Dienst fiir externe Programme (wie z. B. LANmonitor)
erreichbar ist.

SNMP-ID:
29.21

Pfad Telnet:
Setup > SNMP

Magliche Werte:
0...65535

14
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Default-Wert:
161

3.2 Passwortfeld-Schutz fiir WLAN-Schliissel

Ab LCOS 9.00 stellt das System WPA- sowie WEP-Gruppen-Schlissel an der Konsole nicht mehr im Klartext, sondern als
Passworteingabe dar (* * * * * * * *) |n Folge dessen ist es nicht mehr mdglich, diese Schliissel z. B. per SNMP auszulesen.

3.3 Sortierte Anzeige eines Meniis an der Konsole

Ab LCOS 9.00 haben Sie an der Konsole die Maglichkeit, Meniipunkte ber den Optionsschalter - s sortiert auszugeben.

Befehl Beschreibung

dirllist|Is|llong [-a] [-r] [-s] [<Path>] [<Filter>] Zeigt den Inhalt des aktuellen Verzeichnisses an. Magliche
Optionsschalter sind:

B - Q: Gibt zusatzlich zu den Inhalten der Abfrage auch die
zugehdrigen SNMP-IDs aus. Dabei beginnt die Ausgabe mit
der SNMP-ID des Gerdtes, gefolgt von der SNMP-ID des
aktuellen Mends. Vor den einzelnen Eintrdgen finden Sie dann
die SNMP-IDs der Unterpunkte.

® -1 : Listet auch alle Unterverzeichnisse sowie die darin
befindlichen Tabellen auf.

= - S: Sortiert den angezeigten Mentipunkt aufsteigend in
alphabetischer Reihenfolge.

Alternativ haben Sie (iber den dazugehdrigen Setup-Parameter Setup > Config > Menue-sortieren die Maglichkeit,
die sortierte Anzeige standardmaRig zu setzen.

3.3.1 Management-Ports fiir den Geratezugriff anpassen
Sie haben im LANconfig die Mdglichkeit, die Portnummern fiir die Management-Protokolle zu andern.

1. Starten Sie LANconfig und 6ffnen Sie den Konfigurationsdialog fiir das Gerat.
2. Wechseln Sie in den Dialog Management > Admin und klicken Sie dort auf Ports.
3. Geben Sie die Portnummern fir die gewiinschten Management-Protokolle ein.

Ports @

Management-Protokolle

HTTP 0]

HTTPS: 443

SSH 22

TELNET: 23

TELNET-SSL: 952

SNMP: 161

4. SchlieRen Sie alle gedffneten Dialoge durch einen Klick auf OK.

LANconfig schreibt die eingegebene Konfiguration zuriick auf das Gerat.
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3.3.2 Erganzungen im Setup-Menu

Menue-sortieren

Uber diesen Parameter legen Sie fest, ob das Gerat Meniipunkte an der Konsole standardmaRig in alphabetisch-aufsteigend
sortierter Reihenfolge ausgibt. Die Einstellung entspricht dem Optionsschalter - s beim Auflisten von Men(i- oder
Tabelleninhalten.

SNMP-ID:
2.11.73

Pfad Telnet:
Setup > Config

Mégliche Werte:

nein
ja

Default-Wert:

nein

3.4 Kommentarfeld fiir Zugriffs-Stationen

Ab LCOS 9.00 haben Sie die Mdglichkeit, Filter-Eintrage in der Tabelle der Zugriffs-Stationen mit Kommentaren zu

versehen.
Zugriffs-5Stationen @
IP-Adresse: 0.0.0.0
Netzmaske: 0.0.0.0
Routing-Tag: 0
Kommentar:
[ ok | [ Abbrechen

3.4.1 Erganzungen im Setup-Menii

Kommentar

Uber diesen Parameter hinterlegen Sie zu dem Eintrag einen Kommentar.

SNMP-ID:
2.76.4

Pfad Telnet:
Setup >TCP-IP > Zugangs-Liste
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Magliche Werte:
max. 63 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

3.5 Elliptic Curve Cryptography (ECC)

Ab LCOS 9.00 haben Sie die Mdglichkeit, auf einem Gerat neben den bekannten RSA- und DSA-Schlisseln auch
ECDSA-Schlissel zu generieren.

SSH-Schliisselerzeugung unter LCOS

Die Erzeugung eines Schliisselpaares — bestehend aus einem 6ffentlichen und einem privaten Schlissel — starten Sie an
der Konsole des Gerates mit folgendem Befehl:

sshkeygen [-?|-h] [-t (dsa|rsa]ecdsa)] [-b <Bits>] -f <QutputFile> [-q]

-2,-h
Zeigt eine kurze Hilfe der mdglichen Parameter.

-t (dsa|rsajecdsa)

Dieser Parameter bestimmt den Typ des erzeugten Schliissels. Insgesamt unterstitzt SSH folgende Typen von
Schlisseln:

m RSA-Schliissel sind am weitesten verbreitet und haben eine Lange von 512 bis zu 16384 Bit. Verwenden
Sie nach Mdglichkeit Schlissel mit einer Lénge von 1024 bis 2048 Bit.

m DSA-Schlissel folgen dem Digital Signature Standard (DSS) des National Institute of Standards and
Technology (NIST) und werden z. B. in Umgebungen eingesetzt, die eine Compliance mit dem Federal
Information Processing Standard (FIPS) erfordern. DSA- bzw. DSS-Schliissel haben immer eine Lénge von
1024 Bit, sind aber langsamer als die entsprechenden RSA-Schlissel.

m ECDSA-Schliissel sind eine Variante von DSA-Schliisseln, bei der das Gerét fir die Schliisselerzeugung
elliptische Kurven verwendet (Elliptic Curve Cryptography, ECC). Die ECC ist eine Alternative zu den
klassischen Signatur- und Schliisselaustauschverfahren wie RSA und Diffie-Hellman. Der Hauptvorteil von
elliptischen Kurven liegt darin, dass Sie durch deren mathematische Eigenschaften die gleiche
Schllisselstarke wie bei RSA oder Diffie-Hellman mit einer deutlich kirzeren Schliissellange erreichen. Dies
erlaubt eine bessere Leistung bei aquivalenter Hardware. ECC und deren Integration in SSL und TLS sind
in den RFCs 5656 und 4492 beschrieben.

Wenn Sie keinen Typ angegeben, erzeugt das Kommando immer einen RSA-Schliissel.

-b <Bits>
Dieser Parameter bestimmt die Lange des Schliissels in Bit fiir RSA-Schliissel. Wenn Sie keine Lange angeben,
erzeugt das Kommando immer einen Schliissel mit einer Lange von 1024 Bit.

-f <OutputFile>

Uber diesen Parametern geben Sie den Mountingpoint der erzeugten Schliisseldatei im Dateisystem des
Gerates an. Die Wahl des Mountingpoints hangt davon ab, was fiir einen Schliissel sie von welchem Typ Sie
erzeugen. Zur Auswahl stehen lhnen in diesem Fall:

m ssh_rsakey fiir RSA-Schlissel
m ssh_dsakey fiir DSA-Schliissel
® ssh_ecdsakey fiir ECDSA-Schlissel
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Dieser Parameter aktiviert den 'Quiet'-Modus fiir die Schlisselerzeugung. Wenn Sie diesen Parameter setzen,
iberschreibt LCOS bereits existierende RSA- bzw. DSA-Schliissel ungefragt; Ausgaben iiber den Fortschritt
der Operation entfallen. Nutzen Sie diesen Parameter z. B. in einem Skript, um die Bestatigung von
Sicherheitsabfragen durch den Benutzer zu unterdriicken.

3.5.1 Erganzungen im Setup-Menii

SSL
Hier werden die Parameter fiir HTTPS-Verbindungen festgelegt.

SNMP-ID:
2.21.40

Pfad Telnet:
Setup > HTTP

Port
Port fir die HTTPS-Server-Verbindung.

SNMP-ID:
2.21.40.10

Pfad Telnet:
Setup > HTTP > SSL

Magliche Werte:
0...65535

Default-Wert:
443

Verwende-benutzer-geliefertes-Zertifikat

Wahlen Sie hier, ob Sie ein benutzerkonfiguriertes Zertifikat nutzen méchten.

SNMP-ID:
2.21.40.11

Pfad Telnet:
Setup > HTTP > SSL
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Magliche Werte:
ja
nein
Default-Wert:

ja

Versionen

Diese Bitmaske definiert die erlaubten Protokoll-Versionen.

SNMP-ID:
2.21.40.3

Pfad Telnet:
Setup > HTTP > SSL

Magliche Werte:

SSLv3
TLSv1
TLSv1.1
TLSv1.2

Default-Wert:

SSLv3

TLSVT

Schluesselaustausch-Algorithmen

Diese Bitmaske legt fest, welche Verfahren zum Schlisselaustausch zur Verfiigung stehen.

SNMP-ID:
2.21.40.4

Pfad Telnet:
Setup > HTTP > SSL

3 Konfiguration
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Magliche Werte:

RSA
DHE
ECDHE

Default-Wert:

RSA
DHE

ECDHE

Krypto-Algorithmen

Diese Bitmaske legt fest, welche Krypto-Algorithmen erlaubt sind.

SNMP-ID:
2.21.40.5

Pfad Telnet:
Setup > HTTP > SSL

Magliche Werte:

RC4-40
RC4-56
RC4-128
DES40

DES

3DES
AES-128
AES-256
AESGCM-128
AESGCM-256

Default-Wert:
RC4-128
3DES
AES-128
AES-256
AESGCM-128

AESGCM-256
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Hash-Algorithmen

Diese Bitmaske legt fest, welche Hash-Algorithmen erlaubt sind und impliziert welche HMAC-Algorithmen zum Schutz
der Nachrichten-Integritat genutzt werden.

SNMP-ID:
2.21.40.6

Pfad Telnet:
Setup > HTTP > SSL

Magliche Werte:

MD5
SHA1
SHA2-256
SHA2-384

Default-Wert:

MD5
SHA1
SHA2-256

SHA2-384

Schluesselaustausch-Algorithmen

Die MAC-Schluesselaustausch-Algorithmen dienen der Aushandlung des Schlissel-Algorithmus. Wahlen Sie aus den
verfligharen Algorithmen einen oder mehrere aus.

SNMP-ID:
2.11.28.3

Pfad Telnet:
Setup > Config > SSH

Magliche Werte:

diffie-hellman-group1-shat
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha1
diffie-hellman-group-exchange-sha256
ecdh-sha2

curve25519-sha256

Default-Wert:

diffie-hellman-group1-sha‘
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diffie-hellman-group14-sha‘
diffie-hellman-group-exchange-sha‘

diffie-hellman-group-exchange-sha256

Hostkey-Algorithmen

Die Hostkey-Algorithmen dienen der Authentifizierung von Hosts. Wahlen Sie aus den verfiigbaren Algorithmen einen
oder mehrere aus.

SNMP-ID:
2.11.28.4

Pfad Telnet:
Setup > Config > SSH

Mégliche Werte:

ssh-rsa
ssh-dss
ecdsa-sha2
ssh-ed25519

Default-Wert:

ssh-rsa

ssh-dss

Elliptic-Curves
Wahlen Sie hier die (NIST-)Kurven aus, die das Gerat fir die Elliptic Curve Cryptography (ECC) einsetzt.

Fiir das ECDH-Key-Agreement sind alle angegebenen NIST-Kurven anwendbar, Host-Keys beruhen auf den Kurven
ni st p256 und ni st p384.

SNMP-ID:
2.11.28.9

Pfad Telnet:
Setup > Config > SSH
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Magliche Werte:
nistp256

nistp384
nistp521

Default-Wert:
nistp256
nistp384

nistp521

Telnet-SSL

Hier werden die Parameter fiir Telnet-SSL-Verbindungen festgelegt.

SNMP-ID:
2.11.29

Pfad Telnet:
Setup > Config

PORT

Dieser Port wird fiir verschliisselte Konfigurationsverbindungen Gber Telnet verwendet.

SNMP-ID:
2.11.29.10

Pfad Telnet:
Setup > Config > Telnet-SSL

Magliche Werte:
0...65535

Default-Wert:
992

Versionen

Diese Bitmaske definiert die erlaubten Protokoll-Versionen.

SNMP-ID:
2.11.29.2
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Pfad Telnet:
Setup > Config > Telnet-SSL

Magliche Werte:

SSLv3
TLSv1
TLSv1.1
TLSv1.2

Default-Wert:

SSLv3

TLSVT

Schluesselaustausch-Algorithmen

Diese Bitmaske legt fest, welche Verfahren zum Schlisselaustausch zur Verfiigung stehen.

SNMP-ID:
2.11.29.3

Pfad Telnet:
Setup > Config > Telnet-SSL

Magliche Werte:

RSA
DHE
ECDHE

Default-Wert:
RSA
DHE

ECDHE

Krypto-Algorithmen

Diese Bitmaske legt fest, welche Krypto-Algorithmen erlaubt sind.

SNMP-ID:
2.11.29.4

Pfad Telnet:
Setup > Config > Telnet-SSL
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Magliche Werte:

RC4-40
RC4-56
RC4-128
DES40

DES

3DES
AES-128
AES-256
AESGCM-128
AESGCM-256

Default-Wert:
RC4-128
3DES
AES-128
AES-256
AESGCM-128

AESGCM-256

Hash-Algorithmen

Diese Bitmaske legt fest, welche Hash-Algorithmen erlaubt sind und impliziert welche HMAC-Algorithmen zum Schutz
der Nachrichten-Integritat genutzt werden.

SNMP-ID:
2.11.29.5

Pfad Telnet:
Setup > Config > Telnet-SSL

Magliche Werte:

MD5
SHA1
SHA2-256
SHA2-384

Default-Wert:
MD5

SHA1

SHA2-256
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SHA2-384

EAP-TLS
Hier werden die Parameter fiir EAP-TLS-Verbindungen festgelegt.

SNMP-ID:
2.25.10.10.19

Pfad Telnet:
Setup > RADIUS > Server > EAP

Pruefe-Benutzernamen

Bei TLS authentifiziert sich der Client alleine (iber sein Zertifikat. Ist diese Option aktiviert, so priift der RADIUS Server
zusatzlich, ob der im Zertifikat hinterlegte Benutzername in der RADIUS-Benutzertabelle enthalten ist.

SNMP-ID:
2.25.10.10.19.10

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-TLS

Magliche Werte:
ja
nein
Default-Wert:

nein

Schluesselaustausch-Algorithmen

Diese Bitmaske legt fest, welche Verfahren zum Schlisselaustausch zur Verfiigung stehen.

SNMP-ID:
2.25.10.10.19.3

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-TLS
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Magliche Werte:

RSA
DHE
ECDHE

Default-Wert:

RSA
DHE

ECDHE

Krypto-Algorithmen

Diese Bitmaske legt fest, welche Krypto-Algorithmen erlaubt sind.

SNMP-ID:
2.25.10.10.19.4

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-TLS

Magliche Werte:

RC4-40
RC4-56
RC4-128
DES40

DES

3DES
AES-128
AES-256
AESGCM-128
AESGCM-256

Default-Wert:
RC4-128
3DES
AES-128
AES-256
AESGCM-128

AESGCM-256

3 Konfiguration
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Hash-Algorithmen

Diese Bitmaske legt fest, welche Hash-Algorithmen erlaubt sind und impliziert welche HMAC-Algorithmen zum Schutz
der Nachrichten-Integritat genutzt werden.

SNMP-ID:
2.25.10.10.19.5

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-TLS

Magliche Werte:

MD5
SHA1
SHA2-256
SHA2-384

Default-Wert:
MD5
SHA1
SHA2-256

SHA2-384

RADSEC

Hier werden die Parameter fiir RADSEC-Verbindungen festgelegt.

SNMP-ID:
2.25.20

Pfad Telnet:
Setup > RADIUS

Versionen

Diese Bitmaske definiert die erlaubten Protokoll-Versionen.

SNMP-ID:
2.25.20.1

Pfad Telnet:
Setup > RADIUS > RADSEC
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Magliche Werte:

SSLv3
TLSv1
TLSv1.1
TLSv1.2

Default-Wert:

SSLv3

TLSV1

Schluesselaustausch-Algorithmen

Diese Bitmaske legt fest, welche Verfahren zum Schlisselaustausch zur Verfiigung stehen.

SNMP-ID:
2.25.20.2

Pfad Telnet:
Setup > RADIUS > RADSEC

Magliche Werte:

RSA
DHE
ECDHE

Default-Wert:
RSA

DHE

ECDHE

Krypto-Algorithmen

Diese Bitmaske legt fest, welche Krypto-Algorithmen erlaubt sind.

SNMP-ID:
2.25.20.3

Pfad Telnet:
Setup > RADIUS > RADSEC

3 Konfiguration
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Magliche Werte:

RC4-40
RC4-56
RC4-128
DES40

DES

3DES
AES-128
AES-256
AESGCM-128
AESGCM-256

Default-Wert:
RC4-128
3DES
AES-128
AES-256
AESGCM-128

AESGCM-256

Hash-Algorithmen

Diese Bitmaske legt fest, welche Hash-Algorithmen erlaubt sind und impliziert welche HMAC-Algorithmen zum Schutz
der Nachrichten-Integritat genutzt werden.

SNMP-ID:
2.25.20.4

Pfad Telnet:
Setup > RADIUS > RADSEC

Magliche Werte:

MD5
SHA1
SHA2-256
SHA2-384

Default-Wert:
MD5

SHA1

SHA2-256
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SHA2-384

3.6 Andern der SIM-Karten PIN

Bei Gerdten mit Mobilfunkmodem haben Sie Giber LANconfig die Méglichkeit, die PIN der SIM-Karte zu andern. Die
Anderung kann einfach vollzogen werden, indem Sie sowohl die alte PIN als auch die neue PIN eingeben. Zur Sicherheit
verlangt LANconfig zusatzlich eine Bestatigung der neuen PIN. Alternativ haben Sie auch die Méglichkeit, die Anderung
auf der Kommandozeile (iber die Aktion PIN-Aendern durchzufiihren.

Die nachfolgenden Schritte beschreiben den Anderungsweg in LANconfig.

1. Wahlen Sie in der Geratelibersicht von LANconfig das Gerat aus, dessen PIN Sie andern wollen.
2. Wahlen Sie ber die Meniileiste Gerat > SIM-Karten PIN dndern. Ein neuer Dialog 6ffnet sich.

SIM-Karten PIN dndern @

" Zum Andern Threr SIM-Karten-PIN geben Sie
4 7 bitte die aktuelle sowie die neue PIN an.
“ Die PIN muss zwischen 4 und & Ziffern lang sein.

Aktuelle PIN:
MNeue PIN:

Meue PIN bestatigen:

OK, Abbrechen

3. Geben Sie die bisher aktuelle PIN und die neue PIN ein. Bestatigen Sie die neue PIN durch wiederholte Eingabe.
4. Klicken Sie OK, um die Anderung zu Gbernehmen.

3.6.1 Erganzungen im Status-Menu

PIN-Aendern

Mit dieser Aktion andern Sie die PIN der SIM-Karte. Die Syntax fiir die eingegebenen Argumente lautet:
<ol dPI N> <newPl N> <newP| N>

Die Aktion kann nur durchgefihrt werden, nachdem das Modem erfolgreich initialisiert wurde. Dies ist
insbesondere zu beachten, wenn Skripte eingesetzt werden, um eine entsprechende Konfiguration vorzunehmen.

SNMP-ID:
1.49.42

Pfad Telnet:
Status > Modem-Mobilfunk

Mégliche Argumente:
<oldPIN>
Alter PIN
<newPIN>
Neuer PIN
<newPIN>
Bestatigung des neuen PIN

31



Addendum

3 Konfiguration

3.6.2 Erganzungen im Setup-Menu

PIN-Aendern
Uber diese Aktion dndern Sie die PIN der SIM-Karte Ihres Gerétes. Syntax:

do pin-aendern <alter_PI N> <neuer_PI N> <neuer _PI N>

SNMP-ID:
2.23.41.12

Pfad Telnet:
Setup > Schnittstellen > Mobilfunk

Magliche Werte:
4 Zeichen aus [ 0- 9]

3.7 Kombinierter UMTS-GPRS-Betrieb fiir LTE-Gerate

LCOS 9.00 bietet thnen die Mdglichkeit, LTE-Gerate beim Verzicht auf den LTE-Betrieb in einem kombinierten Modus
sowohl {iber UMTS als auch iiber GPRS zu erreichen. Eine Entscheidung zwischen UMTS und GPRS ist in diesem Fall also
nicht mehr zwingend notwendig.

3.7.1 Erganzungen im Setup-Menu

Modus
Wahlen Sie hier die Mobilfunk-Ubertragungs-Betriebsart.

SNMP-ID:
2.23.41.1.6

Pfad Telnet:
Setup > Schnittstellen > Mobilfunk > Profile

Magliche Werte:

Auto.
Automatische Wahl der Ubertragungs-Betriebsart
UMTS
AusschlieRlicher UMTS-Betrieb
GPRS
AusschlieRlicher GPRS-Betrieb
UMTS-GPRS
Kombinierter UMTS-GPRS-Betrieb
LTE
AusschlieRlicher LTE-Betrieb
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Default-Wert:

Auto.
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4 IPv6

4.1 Dual-Stack Lite (DS-Lite)

34

Dual-Stack Lite, kurz DS-Lite, dient dazu, dass Internet-Provider ihren Kunden iiber eine IPv6-Verbindung Zugang zu
IPv4-Servern verschaffen konnen. Das ist z. B. dann erforderlich, wenn der Kunde weiterhin IPv4-Gerate verwendet, der
Internet-Provider allerdings aufgrund knapper IPv4-Adressen dem Kunden nur eine [Pv6-Adresse vergeben kann. Im
Gegensatz zu den anderen drei IPv6-Tunnelverfahren "6in4", "6rd" und "6to4" dient DS-Lite also dazu, IPv4-Pakete iiber
eine IPv6-Verbindung zu iibertragen (IPv4-iiber-IPv6-Tunnel).

Der Router verpackt dazu die IPv4-Pakete in einen IPv4-in-IPv6-Tunnel und Gbermittelt sie unmaskiert an den Provider.
Der fiihrt anschlieRend eine NAT mit einer seiner eigenen verbliebenen IPv4-Adressen durch.

Zur Definition eines DS-Lite-Tunnels bendtigt der Router nur die IPv6-Adresse des Tunnel-Endpunkts sowie das Routing-Tag,
iber das er diese Adresse erreichen kann.

StandardmaRig verwendet der Router die IPv4-Adresse des entsprechenden internen Netzes, z. B. vom "INTRANET".
Méchte man stattdessen eine andere IP-Adresse (z. B. 192.0.0.2) vorgeben, muss diese zusammen mit dem
Gegenstellennamen des DS-Lite-Tunnels in der IP-Parameter-Liste angelegt sein.

Die Angabe eines IPv4-DNS-Servers ist fir einen DS-Lite-Tunnel nicht ratsam, da dessen Eintrage die NAT-Tabelle des
Internet-Providers unnétig fiillen wiirden.

Einen DS-Lite-Tunnel richten Sie in LANconfig ein tiber IPv4 > Tunnel mit einem Klick auf DS-Lite-Tunnel.

IPvd-iiber-IPwE-Tunnel
Legen Sie hier IPv4-Tunnel an, die Uber IPvE-Netzwerke venwendet werden.

Bei Dual-Stack-Lite [D5-Lite] werden IPvd-Pakete Uber IPvE an einen festen Endpunkt
ibertragen.

i D5 Lite-Tunnel... i

Klicken Sie anschlieBend auf Hinzufiigen und geben Sie die Bezeichnung des Tunnels, die IPv6-Adresse des Gateways
und das Routing-Tag ein.

DE-Lite-Tunnel 2 =
Mame Gateway-Adresse  IPv6-Routing-Tag QK

D5-Lite-Tunnel - Neuer Eintrag @ Abbrechen

Mame des Tunnels:

Gateway-Adresse:

= =)

|PwE-Fouting-T ag: 1]
#= QuickFinder

oK | [ Abbrechen |

Name des Tunnels
Dieser Eintrag bestimmt den Namen des IPv4-lber-1Pv6-Tunnels.
Gateway-Adresse

Dieser Eintrag definiert die Adresse des DS-Lite-Gateways, den sogenannten Address Family Transition Router
(AFTR).

Die folgenden Werte sind mdglich:
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= FEine IPv6-Adresse, z. B. 2001:db8::1
= Ein per DNS aufldsbarer FQDN (Fully Qualified Domain Name), z. B. aftr.example.com

® Die IPv6 Unspecified Address "::" bestimmt, dass das Gerat die Adresse des AFTRs per DHCPv6 beziehen
soll (Werkseinstellung).

m Ein leeres Feld verhalt sich wie bei der Eingabe von "::".

IPv6-Routing-Tag

Das Routing-Tag spezifiziert eindeutig die Route zum DS-Lite-Gateway.

Da bei DS-Lite das NAT durch den Provider erfolgt, ist die Funktion vieler Anwendungen von den Einstellungen
des Provider-NATs abhangig (z. B. SIP, H.323, IRC oder IPSec). PPTP funktioniert iiber DS-Lite gar nicht. Wenn
der Provider kein Portforwarding eingerichtet hat, funktionieren auch IPv4-Serverdienste nicht mehr.

Uber den LANmonitor lassen sich die Status-Tabelle und die Anzahl der aktuellen DS-Lite-Verbindungen darstellen:

@ LANmonitor EI@
Datei  Gerdt Ansicht  Extras I
F R =E B8|B|0| 2quidfinder. LANGOM

Systems

& LANCOM_1781EF+
AEE WAN-Verbindungen: 1
AL_.> DSL Kanal 1: Verbunden mit INTERNET
€9 DSL Port: DSL-1
AEE Protokoll: Transparent
. =8 MNetzwerkprotokoll: IPvG
-} Verbindungslokale IPvE-Adresse: fe80::a0:57ff:fel b:9c79
-} IPvE-Adresse: 2001:db8:1:0:a0:57ff:fel b:9cT79
-0 IPvE-Prafic 2001:db8:1::/48
i LB Eigener IPva-DNS-Server (erster): 2001:db8:53
AEE MNetzwerkprotokoll: IPvd Gber DS-Lite
- ) AFTR-Mame: aftr.example.com

----- £ Verbindungszeit: 00:01 Stunden

----- £ Sende 768 Bit/s, empfange 1,4 kBit/s

..=5 QoS

..... 1 ISDN Kanal 1: Nicht bereit

..... 1 ISDN Kanal 2: Nicht bereit

>4 IPvi-Firewall: 01/26/2014 16:57:04 intruder detection - Paket verworfen
b a7y IPvd-Firewall: 01/26/2014 16:59:01 intruder detection - Paket verworfen
b .28 Lokale Netzwerke

»[@ DHCP-Server

b - Budget

b -} System-Informationen

4.1.1 Erganzungen im Status-Menu

DS-Lite

In diesem Verzeichnis finden Sie Statistiken der DS-Lite-Tunnel.

SNMP-ID:
1.81

Pfad Telnet:
Status
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Rx-Pakete

Dieser Eintrag zeigt die Anzahl der auf allen DS-Lite-Schnittstellen empfangenen Datenpakete an.

SNMP-ID:
1.81.1

Pfad Telnet:
Status > DS-Lite

Tx-Pakete

Dieser Eintrag zeigt die Anzahl der auf allen DS-Lite-Schnittstellen gesendeten Datenpakete an.

SNMP-ID:
1.81.2

Pfad Telnet:
Status > DS-Lite

Queue-Fehler

Dieser Eintrag zeigt die Anzahl der auf allen DS-Lite-Schnittstellen beim Empfang verloren gegangenen Datenpakete an.

SNMP-ID:
1.81.3

Pfad Telnet:
Status > DS-Lite

Verbindungen
Diese Tabelle zeigt eine Ubersicht der aktiven DS-Lite-Verbindungen.

Wenn das Gerat eine DS-Lite-Verbindung hergestellt hat, taucht sie in dieser Tabelle auf. Nach einem fehlerfreien
Verbindungsende erlischt der Tabelleneintrag automatisch. Bei einem Fehler bleibt der Eintrag so lange erhalten, bis die
Verbindung erneut zustande kommt oder Sie ihn manuell [dschen.

Jede Zustandsanderung einer DS-Lite-Verbindung sendet einen SNMP-Trap (ID 83) mit dem Inhalt der entsprechenden
Status-Tabellen-Zeile.

SNMP-ID:
1.81.4

Pfad Telnet:
Status > DS-Lite
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Gegenstelle

Dieser Eintrag zeigt den Namen des DS-Lite-Tunnels.

SNMP-ID:
1.81.4.1

Pfad Telnet:
Status > DS-Lite > Verbindungen

Status

Dieser Eintrag zeigt den Status des DS-Lite-Tunnels.

SNMP-ID:
1.81.4.2

Pfad Telnet:
Status > DS-Lite > Verbindungen

Letzter-Fehler

Dieser Eintrag zeigt den letzten Fehler der Verbindung.

SNMP-ID:
1.81.43

Pfad Telnet:
Status > DS-Lite > Verbindungen

IPv4-Adresse

Dieser Eintrag zeigt die IPv4-Adresse des Gerdtes an, wenn es Datenpakete sendet.

SNMP-ID:
1.81.4.4

Pfad Telnet:
Status > DS-Lite > Verbindungen

phys.-Verb.

Dieser Eintrag zeigt den Namen der IPv6-Schnittstelle an, (iber die die DS-Lite-Verbindung lauft.

4 IPv6
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SNMP-ID:
1.81.4.5

Pfad Telnet:
Status > DS-Lite > Verbindungen

AFTR-Name
Dieser Eintrag zeigt den DNS-Namen des Tunnel-Endpunktes an (Address Family Transition Router, AFTR).

SNMP-ID:
1.81.4.6

Pfad Telnet:
Status > DS-Lite > Verbindungen

AFTR-IPv6-Adresse
Dieser Eintrag zeigt die IPv6-Adresse des DS-Lite-Tunnel-Endpunktes an.

SNMP-ID:
1.81.4.7

Pfad Telnet:
Status > DS-Lite > Verbindungen

Verb.-Zeit

Dieser Eintrag zeigt die Dauer an, fir die die Verbindung bereits besteht. Die Abfrage iber SNMP ergibt die
Verbindungsdauer in Sekunden; TELNET nennt die Systemzeit des Verbindungsaufbaus.

SNMP-ID:
1.81.4.8

Pfad Telnet:
Status > DS-Lite > Verbindungen

Tunnel

Dieser Eintrag zeigt die Anzahl der aktiven DS-Lite-Verbindungen an.

SNMP-ID:
1.81.5
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Pfad Telnet:
Status > DS-Lite

Tunnel

Diese Aktion ldscht alle Werte der DS-Lite-Statistik fehlerfrei abgebauter Verbindungen.

SNMP-ID:
1.81.6

Pfad Telnet:
Status > DS-Lite

4.1.2 Erganzungen im Setup-Menii

DS-Lite-Tunnel

Dual-Stack Lite, kurz DS-Lite, dient dazu, dass Internet-Provider ihren Kunden ber eine IPv6-Verbindung Zugang zu
IPv4-Servern verschaffen konnen. Das ist z. B. dann erforderlich, wenn der Kunde weiterhin IPv4-Gerate verwendet, der
Internet-Provider allerdings aufgrund knapper IPv4-Adressen dem Kunden nur eine IPv6-Adresse vergeben kann. Im
Gegensatz zu den anderen drei IPv6-Tunnelverfahren "6in4", "6rd" und "6to4" dient DS-Lite also dazu, IPv4-Pakete tber
eine IPv6-Verbindung zu iibertragen (IPv4-Gber-IPv6-Tunnel).

Der Router verpackt dazu die IPv4-Pakete in einen IPv4-in-IPv6-Tunnel und Gbermittelt sie unmaskiert an den Provider.
Der fiihrt anschlieRend eine NAT mit einer seiner eigenen verbliebenen IPv4-Adressen durch.

Zur Definition eines DS-Lite-Tunnels benétigt der Router nur die IPv6-Adresse des Tunnel-Endpunkts sowie das Routing-Tag,
iber das er diese Adresse erreichen kann.

SNMP-ID:
2.2.40

Pfad Telnet:
Setup > WAN

Name

Geben Sie hier eine Bezeichnung fir den Tunnel ein.

SNMP-ID:
2.2.401

Pfad Telnet:
Setup > WAN > DS-Lite-Tunnel

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] @ | } ~! $%& () +-,/:;<=>?[\]"_.
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Default-Wert:
leer

Gateway-Adresse

Dieser Eintrag definiert die Adresse des DS-Lite-Gateways, den sogenannten Address Family Transition Router (AFTR).
Geben Sie einen giltigen Wert aus folgender Auswahl ein:

= Eine IPv6-Adresse, z. B. 2001:db8::1
® Ein per DNS auflosharer FQDN (Fully Qualified Domain Name), z. B. aftr.example.com

® Die IPv6 Unspecified Address "::" bestimmt, dass das Gerat die Adresse des AFTRs per DHCPv6 beziehen soll
(Werkseinstellung).

= Ein leeres Feld verhalt sich wie bei der Eingabe von "::".

SNMP-ID:
2.2.40.2

Pfad Telnet:
Setup > WAN > DS-Lite-Tunnel

Méogliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Default-Wert:
leer

Rtg-Tag

Geben Sie hier das Routing-Tag ein, unter dem der Router das Gateway erreicht.

SNMP-ID:
2.2.40.3

Pfad Telnet:
Setup > WAN > DS-Lite-Tunnel

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
leer

4.2 IPv6-Unterstiitzung fiir RAS-Dienste

Ab LCOS 9.00 sind RAS-Gegenstellen dazu in der Lage, sich auch iber IPv6 anzumelden. Die Konfiguration erfolgt im
LANconfig unter IPv6 > Allgemein, die Einrichtung von Préfix-Pools unter IPv6 > Router-Advertisement.
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4.2.1 RAS-Schnittstellen

Grundsatzlich existieren zwei Wege, um die Konfiguration von RAS-Gegenstellen zu verwalten:

Die Benutzerdaten bzw. die Konfigurationen sind lokal im Gerat gespeichert.

Der Vorteil dieser Variante ist, dass man auf einen RADIUS-Server verzichtet und damit Verwaltung und Kosten
der Netzinfrastruktur gering halt.

Die Benutzerdaten bzw. die Konfigurationen sind auf einen externen RADIUS-Server ausgelagert.

Der Vorteil dieser Variante liegt in der zentralen Benutzerverwaltung bei umfangreichen verteilten
Netzwerk-Szenarien.

Fiir RAS-Zugange iber IPv6 miissen Sie zusatzlich unter RAS-Schnittstellen die entsprechende RAS-Schnittstelle

einrichten.
RAS-Schnittstellen -7 |z
Schnittstelle akkiv - Interface-Mame  Schnittstellen-Tag  Forwarding  Firewall  Gegenstelle  Kommentar Ok
Abbrechen
#= QuickFinder Hinzufiigen... [ |E=arbeiten... Kopieren, .. Entfernen

Die Eintrage in der Tabelle RAS-Schnittstellen haben folgende Bedeutung:

Schnittstelle aktiv: Aktivieren oder deaktivieren Sie hier diese Schnittstelle.

Interface-Name: Definieren Sie hier den Namen der RAS-Schnittstelle, diber die die IPv6-Gegenstellen zugreifen.
Schnittstellen-Tag: Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert.
Alle Pakete, die das Gerat auf diesem Netzwerk empféngt, erhalten intern eine Markierung mit diesem Tag. Das
Schnittstellen-Tag ermdglicht eine Trennung der fir dieses Netzwerk giiltigen Routen auch ohne explizite Firewall-Regel.
Forwarding: Aktivieren bzw. deaktivieren Sie die Weiterleitung von Datenpaketen an andere Interfaces.

Firewall: Hier haben Sie die Mdglichkeit, die Firewall fiir jedes Interface einzeln zu deaktivieren, wenn die globale
Firewall fir IPv6-Schnittstellen aktiv ist. Um die Firewall fiir alle Schnittstellen global zu aktivieren, markieren Sie
unter Firewall/QoS > Allgemein die Option IPv6-Firewall/QoS aktiviert.

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv.
Das gilt auch dann, wenn Sie diese mit dieser Option aktiviert haben.

Gegenstelle: Bestimmen Sie hier eine Gegenstelle oder eine Liste von Gegenstellen fir RAS-Einwahl-Benutzer.

Die folgenden Werte sind mdglich:

o Eine einzelne Gegenstelle aus den Tabellen unter Setup > WAN > PPTP-Gegenstellen, Setup > WAN >
L2TP-Gegenstellen oder Setup > PPPoE-Server > Namenliste.

o Dem Platzhalter "*", der bewirkt, dass diese Schnittstelle fiir alle PPTP-, PPPoE- und L2TP-Gegenstellen gilt.
o Dem Platzhalter "*" als Suffix oder Prafix von Gegenstellen, z. B. "FIRMA*" oder "*TUNNEL".

Durch den Platzhalter-Mechanismus bilden Sie bei IPv6-RAS-Diensten mehrere Gegenstellen auf sogenannte
Template-Schnittstellen ab. Diese Template-Schnittstellen sind als normale Schnittstellen bei IPv6-Diensten wie
DHCPv6-Server oder Router Advertisements einsetzbar. Darlber lasst sich z. B. eine Gruppe von RAS-Schnittstellen
aus einem IPv6-Prafix-Pool bedienen.

Kommentar: Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.

Informationen zu den RADIUS-Attributen fiir IPv6-RAS-Dienste finden Sie unter Erweiterung der RADIUS-Attribute fiir
IPv6-RAS-Dienste auf Seite 49.
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@ Wenn RAS-Clients einen IPv6-DNS-Server zugewiesen oder per Prafix-Delegation Prafixe delegiert bekommen
sollen, so miissen Sie unter IPv6 > DHCPv6 einen entsprechenden Eintrag in der Tabelle DHCPv6-Netzwerke
anlegen.

Wollen Sie einen Benutzer anhand der PPP-Liste authentifizieren, so missen Sie unter Kommunikation >
Protokolle > PPP-Liste bei diesem Benutzer die Option IPv6-Routing aktivieren.

4.2.2 Prafix-Pools

Prafix-Pools @
Interface-Name: - Wahlen
Erstes Prafic: i
Letztes Prafic:

Prafie-Lange: 64

V| Autokonfiguration edauben (SLAAC)

[ ok ][ Abbrechen |

Diese Tabelle enthalt Prafix-Pools, aus denen RAS-Benutzer einen Prafix bei der Einwahl iiber IPv6 erhalten. Moglich
sind folgende Einstellungen:

Interface-Name
Bestimmt den Namen der RAS-Schnittstelle, fiir die dieser Préfix-Pool gelten soll.
Erster Prafix

Definiert das erste Prafix des Pools, das der Einwahl-Benutzer durch Router-Advertisement zugeteilt bekommt,
z. B. '2001:db8::". Jeder Benutzer erhalt dabei genau ein /64-Prafix aus dem Pool.

Letzter Prafix

Definiert das letzte Prafix des Pools, das der Einwahl-Benutzer durch Router-Advertisement zugeteilt bekommt,
z. B. '2001:db9:FFFF::". Jeder Benutzer erhdlt dabei genau ein /64-Prafix aus dem Pool.
Prafix-Lange

Definiert die Lange des Prafixes, das der Einwahl-Benutzer per Router-Advertisement zugewiesen bekommt.
Die GroRe des Einwahl-Pools richtet sich nur nach dem ersten und letzen Prafix. Jeder Benutzer erhdlt dabei
genau ein /64-Prafix aus dem Pool zugewiesen.

Damit ein Client aus dem Prafix per Autokonfiguration eine IPv6-Adresse bilden kann, muss die
Prafix-Ldnge immer 64 Bit betragen.

SLAAC

Gibt an, ob der Client das Prafix fiir eine Stateless Address Autoconfiguration (SLAAC) verwenden kann.

4.2.3 Erganzungen im Setup-Meni

RAS-Interface

In diesem Verzeichnis legen Sie die Einstellungen fiir die RAS-Zugange Uber IPv6 fest.

SNMP-ID:
2.70.14
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Pfad Telnet:
Setup > IPv6

Interface-Name

Definieren Sie hier den Namen der RAS-Schnittstelle, (iber die die IPv6-Gegenstellen zugreifen.

SNMP-ID:
2.70.141

Pfad Telnet:
Setup >IPv6 > RAS-Interface

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netz eindeutig spezifiziert. Alle Pakete, die das Gerat auf
diesem Netz empfangt, erhalten intern diesen Tag. Das Schnittstellen-Tag erméglicht eine Trennung der fiir dieses Netz
gultigen Routen auch ohne explizite Firewall-Regel.

SNMP-ID:
2.70.14.2

Pfad Telnet:
Setup > IPv6 > RAS-Interface

Méogliche Werte:
max. 5 Zeichen aus 0123456789

Default-Wert:
0

Interface-Status

Aktivieren oder deaktivieren Sie hier diese Schnittstelle.

SNMP-ID:
2.70.14.3

Pfad Telnet:
Setup >IPv6 > RAS-Interface
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Magliche Werte:

Aktiv
Inaktiv

Default-Wert:

Aktiv

Forwarding

Aktivieren bzw. deaktivieren Sie die Weiterleitung von Datenpaketen an andere Interfaces.

SNMP-ID:
2.70.14.4

Pfad Telnet:
Setup >IPv6 > RAS-Interface

Magliche Werte:
ja
nein
Default-Wert:

ja

Firewall

Hier haben Sie die Mdglichkeit, die Firewall fiir jedes Interface einzeln zu deaktivieren, wenn die globale Firewall fiir
[Pv6-Schnittstellen aktiv ist. Um die Firewall fiir alle Schnittstellen global zu aktivieren, schalten Sie unter IPv6 > Firewall >
Aktiv auf ja.

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv. Das
gilt auch dann, wenn Sie diese mit dieser Option aktiviert haben.

SNMP-ID:
2.70.14.5

Pfad Telnet:
Setup >IPv6 > RAS-Interface
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Magliche Werte:

ja
nein

Default-Wert:

ja

DaD-Versuche

Bevor das Gerat eine IPv6-Adresse auf einem Interface verwendet, priift es per '‘Duplicate Address Detection (DAD)', ob
diese IPv6-Adresse bereits im lokalen Netz vorhanden ist. Auf diese Art vermeidet das Gerat Adresskonflikte im Netz.

Diese Option gibt die Anzahl der Versuche an, mit denen das Gerat doppelte IPv6-Adressen im Netz sucht.

SNMP-ID:
2.70.14.6

Pfad Telnet:
Setup > IPv6 > RAS-Interface

Magliche Werte:
1 Zeichen aus 0123456789

Default-Wert:
0

Gegenstelle
Bestimmen Sie hier eine Gegenstelle oder eine Liste von Gegenstellen fiir RAS-Einwahl-Benutzer.
Die folgenden Werte sind moglich:

= Eine einzelne Gegenstelle aus den Tabellen unter Setup > WAN > PPTP-Gegenstellen oder Setup > PPPoE-Server >
Namenliste.

= Dem Platzhalter "*", der bewirkt, dass diese Schnittstelle fiir alle PPTP- und PPPoE-Gegenstellen gilt.
m Dem Platzhalter "*" als Suffix oder Prafix von Gegenstellen, z. B. "FIRMA*" oder "*TUNNEL".

Durch den Platzhalter-Mechanismus kdnnen Sie sogenannte Template-Schnittstellen realisieren, die fiir entsprechend
angepasste Gegenstellen giiltig sind. Der Name der [Pv6-RAS-Schnittstelle ist somit an vielen Stellen in der
IPv6-Konfiguration verwendbar.

SNMP-ID:
2.70.14.7

Pfad Telnet:
Setup > IPv6 > RAS-Interface

Mégliche Werte:
16 Zeichenaus [A-Z] [0-9] @ | } ~! $9&' () *+-,/:;<=>?[\]"_.
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Default-Wert:
leer

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fir diesen Eintrag.

SNMP-ID:
2.70.14.8

Pfad Telnet:
Setup >IPv6 > RAS-Interface

Magliche Werte:
16 Zeichenaus [A-Z][0-9] @ | } ~!' $9%& () +-,/:;<=>?[\]"_.

Default-Wert:
leer

Praefix-Pools

In diesem Verzeichnis konnen Sie Prafix-Pools fir Einwahl-Benutzer bzw. die zugehdrigen RAS-Schnittstellen (PPTP,
PPPoE) definieren. Die Prafixe fiir Ethernet-Interfaces definieren Sie in WEBconfig unter Setup > IPv6 > Router >
Router-Advertisements > Praefix-Optionen bzw. im LANconfig unter IPv6 > Router-Advertisement > Prafix-Liste.

SNMP-ID:
2.70.2.6

Pfad Telnet:
Setup >IPv6 > Router-Advertisements

Interface-Name

Bestimmen Sie hier den Namen der RAS-Schnittstelle, fir die dieser Prafix-Pool gelten soll.

SNMP-ID:
2.70.2.6.1

Pfad Telnet:
Setup >IPv6 > Router-Advertisement > Praefix-Pools

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9& () +-,/:; <=>?[\]~_.

Default-Wert:
leer



Addendum

4 IPv6

Start-Praefix-Pool

Definieren Sie hier das erste Prafix des Pools, das der Einwahl-Benutzer durch Router-Advertisement zugeteilt bekommt,
z.B.'2001:db8::". Jeder Benutzer erhalt dabei genau ein /64-Prafix aus dem Pool.

SNMP-ID:
2.70.2.6.2

Pfad Telnet:
Setup > IPv6 > Router-Advertisement > Praefix-Pools

Magliche Werte:
max. 43 Zeichenaus [A-F][a-f][0-9]:./

Default-Wert:
leer

Ende-Praefix-Pool

Definieren Sie hier das letzte Prafix des Pools, das der Einwahl-Benutzer durch Router-Advertisement zugeteilt bekommt,
z. B. '2001:db9:FFFF::". Jeder Benutzer erhdlt dabei genau ein /64-Prafix aus dem Pool.

SNMP-ID:
2.70.2.6.3

Pfad Telnet:
Setup > IPv6 > Router-Advertisement > Praefix-Pools

Mégliche Werte:
max. 43 Zeichenaus [A-F][a-f][0-9]:./

Default-Wert:

Praefix-Laenge

Definieren Sie hier die Lange des Prafixes, das der Einwahl-Benutzer per Router-Advertisement zugewiesen bekommt.
Die GroRe des Einwahl-Pools richtet sich nur nach dem ersten und letzten Prafix. Jeder Benutzer erhélt dabei genau ein
164-Préfix aus dem Pool zugewiesen.

Damit ein Client aus dem Prafix per Autokonfiguration eine IPv6-Adresse bilden kann, muss die Prafix-Lange
immer 64 Bit betragen.

SNMP-ID:
2.70.2.6.4

Pfad Telnet:
Setup >IPv6 > Router-Advertisement > Praefix-Pools
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Magliche Werte:
max. 3 Zeichen aus 0123456789

Default-Wert:
64

Adv.-OnLink
Gibt an, ob das Prafix "On Link" ist.

SNMP-ID:
2.70.2.6.5

Pfad Telnet:
Setup > IPv6 > Router-Advertisement > Praefix-Pools

Magliche Werte:
ja
nein
Default-Wert:

ja

Adv.-Autonomous

Gibt an, ob ein Client das Prafix fiir eine "Stateless Address Autoconfiguration (SLAAC)" verwenden kann.

SNMP-ID:
2.70.2.6.6

Pfad Telnet:
Setup > IPv6 > Router-Advertisement > Praefix-Pools

Maogliche Werte:
ja
nein
Default-Wert:

ja
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Adv.-Pref.-Lifetime

Legt die Dauer in Millisekunden fest, fiir die eine IPv6-Adresse als "Preferred” gilt. Diese Lifetime verwendet der Client
auch fiir seine generierte IPv6-Adresse. Wenn die Lifetime des Prafix abgelaufen ist, nutzt der Client auch nicht mehr
die entsprechende IPv6-Adresse. Ist diese "Preferred Lifetime" einer Adresse abgelaufen, so wird sie als "deprecated"
markiert. Nur noch bereits aktive Verbindungen verwenden diese Adresse bis zum Verbindungsende. Abgelaufene
Adressen stehen fiir neue Verbindungen nicht mehr zur Verfiigung.

SNMP-ID:
2.70.2.6.7

Pfad Telnet:
Setup > IPv6 > Router-Advertisement > Praefix-Pools

Magliche Werte:
max. 10 Zeichen aus 0123456789

Default-Wert:
604800

Adv.-Valid-Lifetime

Definiert die Dauer in Sekunden, nach der die Giiltigkeit einer [Pv6-Adresse ablduft. Abgelaufene Adressen stehen fiir
neue Verbindungen nicht mehr zur Verfiigung.

SNMP-ID:
2.70.2.6.8

Pfad Telnet:
Setup > IPv6 > Router-Advertisement > Praefix-Pools

Mégliche Werte:
max. 10 Zeichen aus 0123456789

Default-Wert:
2592000

4.3 Erweiterung der RADIUS-Attribute fir IPv6-RAS-Dienste

Der RADIUS-Client kann RADIUS-Attribute wie ,Framed-IP-Address” etc. von einem externen RADIUS-Server anfragen
und diese dann z. B. dem PPPoE-Server zur Verfligung stellen, um diese am PPPoE-, PPTP- oder L2TP-Server zu
authentifizieren. Die folgenden Attribute werden vom LANCOM in Access-Accept-Nachrichten akzeptiert:

96
Framed-Interface-ID

Das Attribut definiert den IPv6-Interface-Identifier, der fiir den Benutzer im IPv6CP festgelegt werden soll.
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97
Framed-IPv6-Prefix

Prafix, welches dem Benutzer tiber Router Advertisements iibermittelt wird.

99
Framed-IPv6-Route

Dieses Attribut definiert die Route, die fiir diesen Benutzer festgelegt werden soll. Das Gerat legt in der
IPv6-Routing-Tabelle diese Route mit Next-Hop zu diesem Benutzer an.

100
Framed-IPv6-Pool

Angabe des IPv6-Pools, aus dem ein Prafix fiir den Benutzer bereitgestellt werden soll. Der [Pv6-Pool wird
per Name referenziert und muss unter IPv6 > Router Advertisement > Prafix-Pool vorhanden sein.

123
Delegated-IPv6-Prefix

Prafix, welches dem Benutzer (iber DHCPv6 Prafix Delegierung iibermittelt wird.

Die neu verfiigharen RADIUS-Attribute sind nach den RFCs 3162 und 4818 implementiert. Ein Beispiel fiir einen
PPP-Benutzert est mit IPv6 im FreeRADIUS lautet wie folgt:

test C eartext-Password := "1234"
Servi ce- Type = Franed- User,
Fr amed- Pr ot ocol = PPP,
Framed- | Pv6- Prefix = "fecO0: 1: 2400: 1: : / 64",
Del egat ed- | Pv6-Prefix = "fec0: 1: 2400: 1100: : / 56",
Framed- | P- Address = 172.16. 3. 33,

Der Benutzer "test" erhalt in einer Dual Stack PPP-Session die IPv4-Adresse 172.16.3.33, per Router Advertisement das
Prafix fec0:1:2400:1::/64 sowie per DHCPv6-Prafix Delegation das Prafix fec0:1:2400:1100::/56.

4.4 Loopback-Adressen fiir IPv6

Ab LCOS 9.00 lassen sich [Pv6-Loopback-Adressen als Absenderadresse fiir den Ping-Befehl iiber die Kommandozeile
verwenden.

Parameter Bedeutung

-6 <Loopback-Interface> Setzt ein IPv6-Loopback-Interface als Absenderadresse.

4.4.1 Loopback-Adressen

In der Tabelle Loopback-Adressen lassen sich IPv6-Loopback-Adressen festlegen. Das Gerat sieht jede dieser Adressen
als eigene Adresse an, die auch dann verfiighar ist, wenn z. B. eine physikalische Schnittstelle deaktiviert ist.

Loopback-Adressen @
Name:
IPvE-Adresse:
Routing-Tag: i}
Kommentar:
0K | [ Abbrechen
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Die Eintrage in der Tabelle Loopback-Adressen haben folgende Bedeutung:

= Name: Vergeben Sie hier einen eindeutigen Namen fiir diese Loopback-Adresse.

= |Pv6-Adresse: Geben Sie hier eine giltige IPv6-Adresse ein.

= Routing-Tag: Geben Sie hier das Routing-Tag des Netzes an, zu dem die Loopback-Adresse gehért. Nur die Pakete
mit dem entsprechenden Routing-Tag erreichen diese Adresse.

= Kommentar: Tragen Sie hier einen optionalen Kommentar ein.

4.4.2 Erganzungen im Setup-Menii

Loopback

Hier kdnnen Sie IPv6-Loopback-Adressen festlegen. Das Gerat sieht jede dieser Adressen als eigene Adresse an, die auch
dann verfiighar ist, wenn z. B. eine physikalische Schnittstelle deaktiviert ist.

SNMP-ID:
2.70.4.3

Pfad Telnet:
Setup >IPv6 > Netz

Name

Vergeben Sie hier einen eindeutigen Namen fiir diese Loopback-Adresse.

SNMP-ID:
2.70.4.3.1

Pfad Telnet:
Setup > IPv6 > Netz > Loopback

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

IPv6-Loopback-Addr.

Geben Sie hier eine giiltige IPv6-Adresse ein.

SNMP-ID:
2.70.4.3.2

Pfad Telnet:
Setup >IPv6 > Netz > Loopback

Magliche Werte:
max. 39 Zeichen aus 0123456789ABCDEFabcdef : ./
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Default-Wert:
leer

Rtg-Tag

Geben Sie hier das Routing-Tag des Netzes an, zu dem die Loopback-Adresse gehdrt. Nur die Pakete mit dem
entsprechenden Routing-Tag erreichen diese Adresse.

SNMP-ID:
2.70.4.33

Pfad Telnet:
Setup >IPv6 > Netz > Loopback

Magliche Werte:
max. 5 Zeichen aus 0123456789

Default-Wert:
0

Kommentar

Tragen Sie hier einen optionalen Kommentar ein.

SNMP-ID:
2.70.43.4

Pfad Telnet:
Setup >IPv6 > Netz > Loopback

Méogliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

4.5 Lightweight-DHCPv6-Relay-Agent (LDRA)
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Im Gegensatz zu einem DHCPv6-Relay-Agent, der (ber alle IPv6-Funktionen (wie z. B. ICMPv6) verfiigt und Datenpakete
im Netz routen kann (Layer-3), ermdglicht ein Lightweight-DHCPv6-Relay-Agent nach RFC 6221 nur die Erzeugung und
Weitergabe von Relay-Agent-Informationen zwischen DHCPv6-Clients und DHCPv6-Servern (Layer-2).

Anders als beim DHCPv4-Snooping flgt der LDRA den DHCPv6-Paketen nicht einfach Informationen zum Relay-Agent
an, sondern er verpackt die Nachricht des Clients in eine eigene Option, stellt seinen Relay-Agent-Header voran und
schickt erst anschlieRend dieses DCHPv6-Paket mit zusatzlichen Informationen an den DHCPv6-Server weiter (Relay
Forward Message).
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Der DHCPv6-Server wertet dieses Datenpaket aus und schickt eine gleichermaRen verpackte Antwort an den Relay-Agent.
Der extrahiert die Nachricht und sendet sie an den anfragenden Client (Relay Reply Message).

Im LANconfig konnen Sie das DHCPv6-Snooping unter Schnittstellen > Snooping mit einem Klick auf DHCPv6-Snooping
fir jede Schnittstelle separat festlegen.

|GMP-Snooping
|GMP-Snooping-todul aktiviert: |Aut0|‘natisch—'|
Unregistierte Daten-Pakete: |m|

[ PotTabele

| Simuliste Anfiagen.
Ankiindigungs-ntervall: 20 Sekunden
Anfrage-ntervall: 125 Sekunden
Anfrage-Antwort-Intervall 10 Sekunden
Fobustheit: 2

Fouter-dvertizement-Snooping

In diezer Tabelle kiinnen Sie pro Schnittstelle den Protokolifilker fur
Fouter-sdvertizement-M achrichten konfigurieren,

Fié-5nooping

DHCP-5nooping

DHCP-5nooping erlaubt das Abfangen won DHCP-Paketen. Solche Pakete kionnen dann
bagierend auf ihrem Inhalt und der Schnittstelle auf der sie empfangen wurden, verandert baw.
gefiltert werden,

| DHCP-5nooping | | DHCPvE-Snooping |

Nach Auswahl der entsprechenden Schnittstelle kénnen Sie die folgenden Einstellungen festlegen:

DHCPwE-Shooping - LAN-1: Lokales Netzwerk 1 | % |[n23a]
Ausrichtung: netz-zugewandt -

V| Wertrauenswiirdiger Port
Remaote-ld:
Schnittstellen- d:

Server-Adresse:

0K | [ Abbrechen

Ausrichtung
Hier aktivieren bzw. deaktivieren Sie das DHCPv6-Snooping. Die folgende Auswahl ist méglich:

= netz-zugewandt: Uber diese Schnittstelle kommuniziert der LDRA mit einem DHCPv6-Server.

= client-zugewandt: Uber diese Schnittstelle kommuniziert der LDRA mit den ans Netz angeschlossenen
DHCPv6-Clients.

In der Werkseinstellung netz-zugewandt ist der LDRA deaktiviert.
Vertrauenswiirdiger Port

Der LDRA leitet sowohl DHCP-Anfragen von Clients als auch DHCP-Antworten von DHCP-Servern weiter, wenn
diese Option aktiviert ist. Ist diese Schnittstelle als nicht vertrauenswiirdig eingestuft, verwirft der LDRA
DHCPv6-Anfragen an dieser Schnittstelle. DHCPv6-Antworten, die nicht die korrekte Interface-ID enthalten,
leitet der LDRA ebenfalls nicht an den Client weiter.

Remote-Id

Die Remote-ID nach RFC 4649 kennzeichnet eindeutig den Client, der eine DHCPv6-Anfrage stellt.
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Schnittstellen-Id
Die Interface-ID kennzeichnet eindeutig die Schnittstelle, iiber die ein Client eine DHCPv6-Anfrage stellt.
Server-Adresse

Hier kénnen Sie die IPv6-Adresse eines DHCPv6-Servers festlegen.

Lassen Sie dieses Feld leer, wenn Sie Antworten von allen DHCPv6-Servern im Netz erhalten wollen.
Ansonsten reagiert der LDRA nur auf DHCPv6-Antworten des Servers, dessen Adresse Sie angegeben
haben. Antworten von anderen DHCPv6-Servern verwirft der LDRA in diesem Fall.

Sie konnen fiir Remote-Id und Schnittstellen-Id die folgenden Variablen verwenden:

m 986 fligt ein Prozent-Zeichen ein.

m %: fligt die MAC-Adresse der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat. Handelt
es sich um eine WLAN-SSID, ist das die entsprechende BSSID.

® % : fligt den Namen der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat.

= O: fligt den Namen des DHCP-Relay-Agents ein, wie er z. B. unter Setup > Name festgelegt ist.

= O: fligt die VLAN-ID des DHCP-Request-Pakets ein. Diese VLAN-ID stammt entweder direkt aus dem VLAN-Header
des DHCP-Datenpakets oder aus der VLAN-ID-Zuordnung fiir diese Schnittstelle.

= Op: fligt den Namen der Ethernet-Schnittstelle ein, die das DHCP-Datenpaket empfangen hat. Diese Variable ist
hilfreich bei Gerdten mit eingebautem Ethernet-Switch oder Ethernet-Mapper, da diese mehr als eine physikalische
Schnittstelle auf eine logische Schnittstelle mappen konnen. Bei anderen Geraten sind % und % identisch.

m Us: fligt die WLAN-SSID ein, wenn das DHCP-Paket von einem WLAN-Client stammt. Bei anderen Clients enthalt
diese Variable einen leeren String.

= %e: fligt die Seriennummer des Relay-Agents ein, wie sie z. B. unter Management > Allgemein zu finden ist.
4.5.1 Erganzungen im Setup-Menii

DHCPv6-Snooping
Hier kdnnen Sie den Lightweight-DHCPv6-Relay-Agent konfigurieren.

SNMP-ID:
2.20.41

Pfad Telnet:
Setup > LAN-Bridge

Port

Zeigt das physikalische oder logische Interface an, fiir das die DHCPv6-Snooping-Konfiguration giiltig ist.

SNMP-ID:
2.20.411

Pfad Telnet:
Setup > LAN-Bridge > DHCPv6-Snooping
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Magliche Werte:

LAN-x

Alle physikalischen LAN-Schnittstellen
WLAN-x

Alle physikalischen WLAN-Schnittstellen
WLAN-x-x

Alle logischen WLAN-Schnittstellen
P2P-x-x

Alle logischen P2P-Schnittstellen
WLC-TUNNEL-x

Alle virtuellen WLC-Tunnel

Orientierung

Aktivieren bzw. deaktivieren Sie hier das DHCPv6-Snooping.

SNMP-ID:
2.20.41.2

Pfad Telnet:
Setup > LAN-Bridge > DHCPv6-Snooping

Magliche Werte:

Netz-seitig
Deaktiviert das DHCPv6-Snooping fiir dieses Interface. Der LDRA leitet keine DHCPv6-Anfragen an einen
DHCPv6-Server weiter.

Client-seitig
Aktiviert das DHCPv6-Snooping fiir dieses Interface.
Default-Wert:

Netz-seitig

Typ

Bestimmen Sie hier, wie der DHCP-Relay-Agent mit der "Relay Agent Info" in ankommenden DHCP-Datenpaketen
umgehen soll.

SNMP-ID:
2.20.41.3

Pfad Telnet:
Setup > LAN-Bridge > DHCPv6-Snooping
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Magliche Werte:

vertrauenswuerdig
Der LDRA leitet sowohl DHCP-Anfragen von Clients als auch DHCP-Antworten von DHCP-Servern weiter.
nicht-vertrauenswuerdig

Ist diese Schnittstelle als nicht vertrauenswiirdig eingestuft, verwirft der LDRA DHCPv6-Server-Anfragen
an dieser Schnittstelle. Das verhindert, dass unbefugte Clients als "Rogue DHCPv6-Server" agieren
konnen. DHCPv6-Antworten, die nicht die korrekte Interface-ID enthalten, leitet der LDRA ebenfalls
nicht an den Client weiter.

Schnittstellen, die Clients zugewandt sind, sollten grundsatzlich als nicht vertrauenswiirdig
festgelegt sein.

Default-Wert:

vertrauenswuerdig

Remote-Id

Die Remote-ID nach RFC 4649 kennzeichnet eindeutig den Client, der eine DHCPv6-Anfrage stellt.

@ Diese Option ist analog zur DHCP-Option “"Remote-ID" des Relay-Agenten bei IPv4.

Sie kdnnen die folgenden Variablen verwenden:

= 986 fligt ein Prozent-Zeichen ein.

= %g: fligt die MAC-Adresse der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat. Handelt
es sich um eine WLAN-SSID, ist das die entsprechende BSSID.

m % : fligt den Namen der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat.
= 9% fligt den Namen des DHCP-Relay-Agents ein, wie er z. B. unter Setup > Name festgelegt ist.

® %: flgt die VLAN-ID des DHCP-Request-Pakets ein. Diese VLAN-ID stammt entweder direkt aus dem VLAN-Header
des DHCP-Datenpakets oder aus der VLAN-ID-Zuordnung fir diese Schnittstelle.

= %p: fligt den Namen der Ethernet-Schnittstelle ein, die das DHCP-Datenpaket empfangen hat. Diese Variable ist
hilfreich bei Geraten mit eingebautem Ethernet-Switch oder Ethernet-Mapper, da diese mehr als eine physikalische
Schnittstelle auf eine logische Schnittstelle mappen konnen. Bei anderen Geraten sind % und % identisch.

= s: fiigt die WLAN-SSID ein, wenn das DHCP-Paket von einem WLAN-Client stammt. Bei anderen Clients enthalt
diese Variable einen leeren String.

= %e: fiigt die Seriennummer des Relay-Agents ein, wie sie z. B. unter Status > Hardware-Info > Seriennummer
zu finden ist.

SNMP-ID:
2.20.41.4

Pfad Telnet:
Setup > LAN-Bridge > DHCPv6-Snooping

Magliche Werte:
max. 30 Zeichen [A-Z][a-z][0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Interface-Id
Die Interface-ID kennzeichnet eindeutig die Schnittstelle, iber die ein Client eine DHCPv6-Anfrage stellt.
Sie konnen die folgenden Variablen verwenden:

m 986 fligt ein Prozent-Zeichen ein.

m % fligt die MAC-Adresse der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat. Handelt
es sich um eine WLAN-SSID, ist das die entsprechende BSSID.

® % : fligt den Namen der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat.
= n: fiigt den Namen des DHCP-Relay-Agents ein, wie er z. B. unter Setup > Name festgelegt ist.

= O: fligt die VLAN-ID des DHCP-Request-Pakets ein. Diese VLAN-ID stammt entweder direkt aus dem VLAN-Header
des DHCP-Datenpakets oder aus der VLAN-ID-Zuordnung fiir diese Schnittstelle.

= Op: fligt den Namen der Ethernet-Schnittstelle ein, die das DHCP-Datenpaket empfangen hat. Diese Variable ist
hilfreich bei Gerdten mit eingebautem Ethernet-Switch oder Ethernet-Mapper, da diese mehr als eine physikalische
Schnittstelle auf eine logische Schnittstelle mappen konnen. Bei anderen Geraten sind %o und % identisch.

m Us: fligt die WLAN-SSID ein, wenn das DHCP-Paket von einem WLAN-Client stammt. Bei anderen Clients enthalt
diese Variable einen leeren String.

= %e: fligt die Seriennummer des Relay-Agents ein, wie sie z. B. unter Status > Hardware-Info > Seriennummer
zu finden ist.

SNMP-ID:
2.20.41.5

Pfad Telnet:
Setup > LAN-Bridge > DHCPv6-Snooping

Mégliche Werte:
max. 30 Zeichen [A-Z][a-z] [0-9]#@ |} ~! $9& () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Server-Adresse

Hier kénnen Sie die IPv6-Adresse eines DHCPv6-Servers festlegen.

Lassen Sie dieses Feld leer, wenn Sie Antworten von allen DHCPv6-Servern im Netz erhalten wollen. Ansonsten
reagiert der LDRA nur auf DHCPv6-Antworten des Servers, dessen Adresse Sie angegeben haben. Antworten
von anderen DHCPv6-Servern verwirft der LDRA in diesem Fall.

SNMP-ID:
2.20.41.6

Pfad Telnet:
Setup > LAN-Bridge > DHCPv6-Snooping

Magliche Werte:
max. 39 Zeichen 0123456789ABCDEFabcdef : .

Default-Wert:
leer
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4.6 Router-Advertisement-Snooping

58

In einem IPv6-Netz senden Router periodisch oder auf Anfrage Router-Advertisments, um sich angeschlossenen Clients
als Gateway zu prasentieren. Diesen Mechanismus konnen Angreifer wie beim DHCPv4 nutzen, um anfragenden Clients
eine fehlerhafte oder schadhafte Netzkonfiguration zu (ibermitteln.

Beim RA-Snooping vermittelt das Gerat nur Router-Advertisements von Routern, nicht aber von Clients. Uber die Angabe
einer Router-Adresse lassen sich die Router-Advertisments auf einen bestimmten Router als Sender einschranken.

Im LANconfig kdnnen Sie das RA-Snooping unter Schnittstellen > Snooping mit einem Klick auf RA-Snooping fiir
jede Schnittstelle separat festlegen.

|GMP-Snooping
|GMP-Snooping-todul aktiviert: |Aut0|‘natisch—'|
Unregistierte Daten-Pakete: |m|

[ PotTabele

| Simuliste Anfiagen.
Ankiindigungs-ntervall: 20 Sekunden
Anfrage-ntervall: 125 Sekunden
Anfrage-Antwort-Intervall 10 Sekunden
Fobustheit: 2

Fouter-dvertizement-Snooping

In diezer Tabelle kiinnen Sie pro Schnittstelle den Protokolifilker fur
Fouter-sdvertizement-M achrichten konfigurieren,

Fié-5nooping

DHCP-5nooping

DHCP-5nooping erlaubt das Abfangen won DHCP-Paketen. Solche Pakete kionnen dann
bagierend auf ihrem Inhalt und der Schnittstelle auf der sie empfangen wurden, verandert baw.
gefiltert werden,

| DHCP-5nooping | | DHCPvE-Snooping |

Nach Auswahl der entsprechenden Schnittstelle kénnen Sie die folgenden Einstellungen festlegen:

RA-Snooping @

Schnittstellen-Typ: | Router 2 |

Server |PvE-Adresse:

[ ok ][ Abbrechen |

Schnittstellen-Typ
Bestimmen Sie hier den bevorzugten Schnittstellen-Typ. Die folgende Auswahl ist mdglich:

= Router: Das Gerat vermittelt alle RAs, die an dieser Schnittstelle ankommen (Default).
= Client: Das Gerat verwirft alle RAs, die an dieser Schnittstelle ankommen.

Router-Adresse

Sofern Sie den Schnittstellen-Typ Router gewahlt haben, geben Sie hier eine optionale Router-Adresse an.
Bei Angabe einer Router-Adresse vermittelt das Gerat nur RAs des entsprechenden Routers.

Unter dem Schnittstellen-Typ Client ignoriert das Gerat dieses Eingabefeld.
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4.6.1 Erganzungen im Setup-Meni

RA-Snooping

Hier kénnen Sie den das RA-Snooping konfigurieren.

SNMP-ID:
2.20.42

Pfad Telnet:
Setup > LAN-Bridge

Port

Zeigt das physikalische oder logische Interface an, fiir das die RA-Snooping-Konfiguration giltig ist.

SNMP-ID:
2.20.42.1

Pfad Telnet:
Setup > LAN-Bridge > RA-Snooping

Mégliche Werte:

LAN-x

Alle physikalischen LAN-Schnittstellen
WLAN-x

Alle physikalischen WLAN-Schnittstellen
WLAN-x-x

Alle logischen WLAN-Schnittstellen
P2P-x-x

Alle logischen P2P-Schnittstellen
WLC-TUNNEL-x

Alle virtuellen WLC-Tunnel

Orientierung

Bestimmen Sie hier den bevorzugten Schnittstellen-Typ.

SNMP-ID:
2.20.42.3

Pfad Telnet:
Setup > LAN-Bridge > RA-Snooping

4 IPv6
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Magliche Werte:

Router

Das Gerat vermittelt alle RAs, die an dieser Schnittstelle ankommen.
Client

Das Gerat verwirft alle RAs, die an dieser Schnittstelle ankommen.

Default-Wert:

Router

Router-Adresse

Sofern Sie den Schnittstellen-Typ Router gewahlt haben, geben Sie hier eine optionale Router-Adresse an. Bei Angabe
einer Router-Adresse vermittelt das Gerdt nur RAs des entsprechenden Routers. Unter dem Schnittstellen-Typ Client
ignoriert das Gerat dieses Eingabefeld.

SNMP-ID:
2.20.42.4

Pfad Telnet:
Setup > LAN-Bridge > RA-Snooping

Mégliche Werte:
max. 39 Zeichen 0123456789ABCDEFabcdef : .

Default-Wert:
leer
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5 RADIUS

5.1 Getrennte RADIUS-Accounting-Server pro SSID

Ab LCOS 9.00 haben Sie die Mdglichkeit, einzelnen logischen WLAN-Interfaces separate RADIUS-Accounting-Server
zuzuweisen.

E Logische WLAN-Einstellungen @
Netzwerk | Obetragung | Alame

WLAN-Netzwerk aktiviert

Metzwer-Name (S510):

SSID-Broadcast unterdicken: Nein -

MAC-Fitter aktiviert

Maximalzahl der Clients: 0

Minimale Cliert-Signal-Starke: 0

Client-Bridge-Unterst(tzung: Meiﬂ—v

TX Bandbr.-Begrenzung: 0 kbit /s
R Bandbr.-Begrenzung: 0 kbit /s

[7] RADIUS-Accounting aktiviert

Datenverkehr zulassen zwischen Stationen dieser 551D
[C]{UAPSD / WMM-Powersave aktiviet
[ Mur Unicasts (bertragen, Broad- und Multicasts unterdmicken

[ ok ][ Abbrechen |

Die nachfolgenden Einstellungen nehmen Sie in LANconfig unter Wireless-LAN > Allgemein > Logische
WLAN-Einstellungen > Netzwerk vor.

= RADIUS-Accounting aktiviert
Aktivieren Sie die Option, um RADIUS-Accounting fir diese SSID einzuschalten.
= RADIUS-Accounting-Server

Geben Sie einen RADIUS-Accounting-Server fiir die betreffende SSID an. Die hier auswahlbaren Server definieren Sie
in der Tabelle Wireless-LAN > Stationen > RADIUS-Accounting-Server.

5.1.1 Erganzungen im Setup-Menii

Server

In dieser Tabelle legen Sie optional alternative RADIUS-Accounting-Server fir logische WLAN-Interfaces fest. Dadurch
erhalten Sie die Mdglichkeit, fiir ausgewahlte WLAN-Interfaces spezielle Accounting-Server an Stelle des global festgelegten
einzusetzen.

SNMP-ID:
2.12.45.17
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Pfad Telnet:
Setup >WLAN > RADIUS-Accounting

Name

Name des RADIUS-Servers, welcher das Accounting von WLAN-Clients durchfiihrt. Sie verwenden den hier eingetragenen
Namen, um aus anderen Tabellen auf den betreffenden Server zu referenzieren.

SNMP-ID:
2.12.45.171

Pfad Telnet:
Setup > WLAN > RADIUS-Accounting > Server

Magliche Werte:
max. 16 Zeichenaus [0-9] [A-Z] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Port

Port zur Kommunikation mit dem RADIUS-Server beim Accounting.

SNMP-ID:
2.12.45.17.3

Pfad Telnet:
Setup > WLAN > RADIUS-Accounting > Server

Méogliche Werte:
0...65535

Default-Wert:
0

Schluessel

Geben Sie hier den Schliissel (Shared Secret) fir den Zugang zum Accounting-Server an. Stellen Sie sicher, dass dieser
Schliissel im entsprechenden Accounting-Server (ibereinstimmend festgelegt ist.

SNMP-ID:
2.12.45.17.4

Pfad Telnet:
Setup > WLAN > RADIUS-Accounting > Server
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Magliche Werte:

Giiltiges Shared-Secret, max. 64 Zeichen aus
[A-Z][a-z][0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Loopback-Addr.

Geben Sie hier optional eine andere Adresse (Name oder IP) an, an die der RADIUS Accounting-Server seine
Antwort-Nachrichten schickt. Wahlen Sie dazu aus:

Name des IP-Netzs (ARF-Netz), dessen Adresse eingesetzt werden soll
I NT fiir die Adresse des ersten Intranets
DM fiir die Adresse der ersten DMZ

@ Wenn eine Schnittstelle namens "DMZ" existiert, wahlt das Gerat stattdessen deren Adresse!

LBO..LBF fiir eine der 16 Loopback-Adressen oder deren Name
Beliebige IPv4-Adresse

Sofern die hier eingestellte Absendeadresse eine Loopback-Adresse ist, wird diese auch auf maskiert arbeitenden
Gegenstellen unmaskiert verwendet!

StandardmaRig schickt der Server seine Antworten zurlick an die IP-Adresse lhres Gerdtes, ohne dass Sie diese hier
angeben miissen. Durch Angabe einer optionalen Loopback-Adresse verandern Sie die Quelladresse bzw. Route, mit der
das Gerat den Server anspricht. Dies kann z. B. dann sinnvoll sein, wenn der Server liber verschiedene Wege erreichbar
ist und dieser einen bestimmten Weg fiir seine Antwort-Nachrichten wahlen soll.

SNMP-ID:
2.12.45.17.5

Pfad Telnet:
Setup > WLAN > RADIUS-Accounting > Server

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Protokoll

Uber diesen Eintrag geben Sie das Protokoll an, dass der Accounting-Server verwendet.

SNMP-ID:
2.12.45.17.6

Pfad Telnet:
Setup > WLAN > RADIUS-Accounting > Server
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Magliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS

Backup

Name des RADIUS-Backup-Servers, welcher das Accounting von WLAN-Clients durchfiihrt, falls der eigentliche
Accounting-Server nicht verfiigbar ist. Auf diese Weise lassen sich auch Backup-Server miteinander verketten, um mehrere
Ausfall-Server festzulegen ("Backup-Chaining").

SNMP-ID:
2.12.45.17.7

Pfad Telnet:
Setup > WLAN > RADIUS-Accounting > Server

Magliche Werte:
Name aus Setup > WLAN > RADIUS-Accounting > Server
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Host-Name

Geben Sie hier die IPv4- oder IPv6-Adresse oder den Host-Namen des RADIUS-Servers an, mit dem der RADIUS-Client
das Accounting von WLAN-Clients durchfihrt.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

@ Die allgemeinen Werte fiir Wiederholung und Timeout missen Sie im RADIUS-Bereich ebenfalls festlegen.

SNMP-ID:
2.12.45.17.8

Pfad Telnet:
Setup > WLAN > RADIUS-Accounting > Servers

Maogliche Werte:
IPv4-/IPv6-Adresse oder Hostname, max. 64 Zeichenaus [A-Z] [a-2z] [0-9].-: %

Default-Wert:
leer
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Accounting-Server

Uber diesen Parameter definieren Sie einen RADIUS-Accounting-Server fiir die ausgewahlte logische WLAN-Schnittstelle.

SNMP-ID:
2.23.20.1.22

Pfad Telnet:
Setup > Schnittstellen > WLAN > Netzwerk

Magliche Werte:
Name aus Setup > WLAN > RADIUS-Accounting > Server
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

5.2 Zugang zum RADIUS-Server liber IPv6

Ab LCOS 9.00 ist der RADIUS-Server auch fiir IPv6-Clients erreichbar. In LANconfig kénnen Sie diese Clients unter
RADIUS-Server > Allgemein mit Klick auf die Schaltflache IPv6-Clients konfigurieren.

IPv6-Clients
IPv6-Clients 7 =]

AdressefPrifixlinge  Protokolle .. Ok
IPw6-Clients - Meuer Eintrag @ Abbrechen
Adresse/Prafizlange: :: /B4 ﬂ‘
Protokalle: RADIUS v i
Client-Secret: Anzeigen

s+ QuickFinder Paszwart erzeugen

0K | [ Abbrechen

Folgende Werte sind je Client einzutragen:

Adresse/Prafixlange

IP-Adresse (oder Adressbereich) der Clients, fiir die das in diesem Dialog eingetragene Kennwort gilt.

Fiir die Verwendung einer Adresse muss die Prafix-Lange 128 Bit betragen. Der Eintrag "fd00::/64"

z. B. erlaubt das gesamte Netzwerk, der Eintrag "fd00::1/128" erlaubt hingegen nur genau einen
Client.

Protokolle

Protokoll fiir die Kommunikation zwischen dem internen Server und den Clients.
Client-Secret

Kennwort, das die Clients fir den Zugang zum internen Server bendtigen.
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Damit der RADIUS-Server fiir IPv6-Clients erreichbar ist, muss ggf. in der IPv6-Firewall eine entsprechende
Inbound-Regel eingetragen sein.

5.2.1 Erganzungen im Setup-Menii

IPv6-Clients
Hier bestimmen Sie die RADIUS-Zugangsdaten von IPv6-Clients.

SNMP-ID:
2.25.10.16

Pfad Telnet:
Setup > RADIUS > Server

Adress-Praefix-Laenge

Dieser Wert legt das IPv6-Netz und die Prafix-Lange fest, z. B. "fd00::/64". Der Eintrag "fd00::/64" z. B. erlaubt das
gesamte Netz, der Eintrag "fd00::1/128" erlaubt hingegen nur genau einen Client.

SNMP-ID:
2.25.10.16.1

Pfad Telnet:
Setup > RADIUS > Server > IPv6-Clients

Magliche Werte:
max. 43 Zeichenaus [A-F][a-f][0-9]:./

Default-Wert:
leer

Adress-Praefix-Laenge

Dieser Wert legt das Kennwort fest, das die Clients fiir den Zugang zum internen Server benétigen.

SNMP-ID:
2.25.10.16.2

Pfad Telnet:
Setup > RADIUS > Server > IPv6-Clients

Méogliche Werte:
max. 43 Zeichenaus #[ A-Z][a-z][0-9] @ | } ~! $%& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

66



Addendum

Protocols

Diese Auswahl legt das Protokoll fest fir die Kommunikation zwischen dem internen Server und den Clients.

SNMP-ID:
2.25.10.16.4

Pfad Telnet:
Setup > RADIUS > Server > IPv6-Clients

Magliche Werte:

RADIUS
RADSEC
Alle

Default-Wert:

RADIUS

5.3 Zusatzliches Shell-Privilege-Level-Attribut im RADIUS-Server

5 RADIUS

Ab LCOS 9.00 unterstiitzt der Radius-Server ein Vendor spezifisches RADIUS-Attribut, um in einem RADIUS-Accept die
Privilegstufe des Nutzers zu kommunizieren. Dieses Attribut lasst sich im LANconfig unter RADIUS-Server > Allgemein >

Benutzerkonten festlegen.

Benutzerkonten - Meuer Eintrag @
£ Passphrase [optional]: Anzeigen
Mame / MAC-Adresse: Fazswort erzeugen
V| GroB-/Klein-Schreibung beim Benutzernamen beachten Tx Bandbr.-Begrenzung: 0 khit#s
Passwart: Anzeigen R Bandbr -Begrenzung: 0 kbit/s
P. t
N A Stationg-k azkierung
WLAHID: 0 Rufende Station:
Kemmraie Gerufene Station:
Giiltigkeit/&blauf
) Ablauf-Art: Relativ & absolut hd
Dienst-Typ: Beliebig hd
Relativer Ablauf: 1] Sekunden
Protokolleinzchrankung fur Authentifizierung Absoluter Ablauf | . | 000000
| PAP | CHaP T
] MSCHAP 7] MSCHAPY2 Fiasne Anmeiiing
T EAP M aximale Anzahl: 1] Anmeldungen
./f‘. ‘wienn hier keine Einschrankung getroffen wird, werden 0
S5 automatisch alle Authentifizierungverfahren zugelassen! 0
Shell-Privileg-5tufe: 1]
[ ok | [ abbrechen

5.3.1 Uber RADIUS in die LCOS-Verwaltungsoberfliche einloggen

Aktuell kdnnen sich Benutzer iber RADIUS, TACACS+ oder die interne Benutzerverwaltung des Gerates in die
Verwaltungsoberflache eines Gerates einloggen. Mit RADIUS ist das fiir folgende Protokolle moglich:
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Telnet

SSH
WEBconfig
TFTP
Outband

@ Eine RADIUS-Authentifizierung tiber SNMP ist derzeit nicht unterstitzt.

@ Eine RADIUS-Authentifizierung tiber LL2M (LANCOM Layer 2 Management Protokoll) ist nicht unterstiitzt, da

LL2M Klartext-Zugriff auf das im Gerdt gespeicherte Passwort bendtigt.

Der RADIUS-Server (ibernimmt die Verwaltung der Benutzer in den Bereichen Authentifizierung, Autorisierung und
Accounting (Triple-A-Protokoll), was bei umfangreichen Netz-Installationen mit mehreren Routern die Verwaltung von
Admin-Zugangen stark vereinfacht.

Die Anmeldung iiber einen RADIUS-Server lauft wie folgt ab:

1.

Bei der Anmeldung sendet das Gerat die eingegebenen Anmeldedaten des Benutzers an den RADIUS-Server im Netz.
Die Server-Daten sind dazu im Gerat gespeichert.

Der Server prift die Anmeldedaten auf Giiltigkeit.

Bei ungliltigen Daten sendet er dem Gerat eine entsprechende Nachricht, und das Gerat bricht den Anmeldevorgang
mit einer Fehlernachricht ab.

Bei giiltigen Anmeldedaten sendet der Server dem Gerat mit der Zugangserlaubnis auch die Zugriffs- und
Funktionsrechte, so dass der Anwender nur auf die entsprechend freigeschalteten Funktionen und Verzeichnisse
zugreifen kann.

Falls die Sitzungen des Anwenders durch den RADIUS-Server budgetiert sind (Bereich Accounting), speichert das
Gerat die Sitzungsdaten wie Start, Ende, Benutzername, Authentifizierungsmodus und — wenn vorhanden — den
genutzten Port.

Im LANconfig kdnnen Sie die Authentifizierungsmethode unter Management > Authentifizierung festlegen.

Gerate-Login Authentifizierung

Wiahlen Sie hier die Methode Uber die die Benutzer beim Gerate-Zugriff authentifiziert werden,

Authentifizierung via: Interme Adrminiztrataren-T abelle -

RADIUS -Authentifizierung
Geben Sie hier an, Uber welches Attribut der RADIUS-Server die Zuaniffs-Fechte Ubermittelt.

Zugriffsrechte via: |Anbieterspezifisches Attribt hd

Geben Sie hier an, ob Uber BADIUS Accounting-nformationen ubermittelt werden zollen.

Accaounting: | Hein - |

Kaonfigurieren Sie in der folgenden T abelle die BADILUS-Server.

| RADIUSSGerver. |

Gerate-Login Authentifizierung

Im Abschnitt Gerate-Login Authentifizierung wahlen Sie die Methode aus, tber die sich Benutzer beim Zugriff auf
die Verwaltungsoberflache des Gerates authentifizieren sollen:
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Interne Administratoren-Tabelle: Das Gerat ibernimmt die komplette Benutzerverwaltung mit Anmeldename,
Passwort sowie Zugriffs- und Funktionsrechte-Zuordnung.

RADIUS: Die Benutzerverwaltung erfolgt iber einen RADIUS-Server im Netz.
TACACS+: Die Benutzerverwaltung erfolgt iiber einen TACACS+-Server im Netz.
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RADIUS-Authentifizierung

Im Abschnitt RADIUS-Authentifizierung geben Sie die notwendigen RADIUS-Server-Daten sowie zusatzliche
Verwaltungsdaten an.

Zugriffssrechte via

Im RADIUS-Server ist die Autorisierung der Anwender gespeichert. Bei einer Anfrage sendet der RADIUS-Server
die Zugriffs- und Funktionsrechte zusammen mit den Login-Daten an das Gerat, das daraufhin den Anwender
mit entsprechenden Rechten einloggt.

Normalerweise sind Zugriffsrechte im RADIUS Management-Privilege-Level (Attribut 136) festgelegt, sodass
das Gerat den ibertragenen Wert nur auf die internen Zugriffsrechte zu mappen braucht. Es kann jedoch
auch sein, dass der RADIUS-Server zusatzlich Funktionsrechte (ibertragen soll oder das Attribut 136 bereits
anderweitig bzw. andere, hersteller-spezifische Attribute fiir die Autorisierung verwendet. In diesem Fall kann
das Gerat auch eine herstellerabhangige Autorisierung auswerten.

= Anbieterspezifisches Attribut: Das Gerat wertet das anbieterspezifische Attribut aus.

= Management-Privilege-Level-Attribut: Das Gerat wertet das Management-Privilege-Level-Attribut des
RADIUS-Servers aus.

m Shell-Privilege Attribut: Das Gerat wertet das Shell-Privilege Attribut des RADIUS-Servers aus.

Accounting
Hier bestimmen Sie, ob das Gerat die Sitzung des Anwenders aufzeichnet.

® Nein: Das Gerat zeichnet die Sitzung nicht auf.
® Ja: Das Gerat zeichnet die Sitzung auf (Start, Ende, Benutzername, Authentifizierungsmodus, Port).

RADIUS-Server

In dieser Tabelle kdnnen Sie die Einstellungen fiir den RADIUS-Server vornehmen

RADILS-Server - Meuer Eintrag @
Profil-M ame:
B ackup-Profil: - W
Server-Adiesse:
Part: 1.812
Shared Secret; Arzeigen

Fazswort erzeugen

Abgzende-ddresee: - i Shlen

Pratak.oll RaDIJS -
k.ategorie: Authentifizierng -

[ ok | [ abbrechen |

m Profil-Name: Vergeben Sie hier einen Namen fiir den RADIUS-Server.
= Backup-Profil: Geben Sie den Namen des alternativen RADIUS-Servers an, an den das Gerat Anfragen
weiterleitet, wenn der erste RADIUS-Server nicht erreichbar ist.

@ Fir den Backup-Server miissen Sie einen weiteren Eintrag in der Server-Tabelle vornehmen.

m Server-Adresse: Vergeben Sie hier die [Pv4-Adresse des RADIUS-Servers.

m Port: Geben Sie hier den Port an, Gber den der RADIUS-Server mit dem Gerdt kommuniziert.

= Shared Secret: Geben Sie hier das Kennwort fir den Zugang zum RADIUS-Server an und wiederholen
Sie es im zweiten Eingabefeld.
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m Absende-Adresse: Hier knnen Sie optional eine Absende-Adresse festlegen, die das Gerat statt der
ansonsten automatisch fiir die Zieladresse gewahlten Absende-Adresse verwendet.

= Protokoll: Geben Sie hier das Protokoll an, mit dem der RADIUS-Server mit dem Gerat kommuniziert.
m Kategorie: Bestimmen Sie, fiir welche Kategorie der RADIUS-Server gelten soll.

5.3.2 Erganzungen im Setup-Menii
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Zugriffsrechte-Uebertragung

Im RADIUS-Server ist die Autorisierung der Anwender gespeichert. Bei einer Anfrage sendet der RADIUS-Server die
Zugriffs- und Funktionsrechte zusammen mit den Login-Daten an lhr Gerat, welches daraufhin den Anwender mit
entsprechenden Rechten einloggt.

Normalerweise sind Zugriffsrechte im RADIUS Management-Privilege-Level (Attribut 136) festgelegt, sodass das Gerat
den Ubertragenen Wert nur auf die internen Zugriffsrechte zu mappen braucht (Option mapped). Das Attribut kann die
folgenden Werte annehmen, die das Gerat anschlieRend mappt:

Attribut Zugriffsrechte

1 User, nur lesen

3 User, nur schreiben

5 Admin, nur lesen, keine Trace-Rechte

7 Admin, schreiben und lesen, keine Trace-Rechte
9 Admin, nur lesen

11 Admin, schreiben und lesen

15 Supervisor

@ Alle anderen Werte mappt das Gerét auf 'Kein Zugriff'.

Es kann jedoch auch sein, dass der RADIUS-Server zusatzlich Funktionsrechte iibertragen soll oder das Attribut 136
bereits anderweitig bzw. andere, hersteller-spezifische Attribute fiir die Autorisierung verwendet. In diesem Fall missen
Sie herstellerabhangige Attribute auswahlen. Diese Attribute sind wie folgt festgelegt, basierend auf der Herstellerkennung
'2356":

m Zugriffsrechte-ID: 11

= Funktionsrechte-ID: 12

Die Uibertragenen Werte fiir die Zugriffsrechte sind identisch zu den oben genannten. Soll der RADIUS-Server auch
Funktionsrechte mit ibertragen, dann erreichen Sie das wie folgt:

1. Offnen Sie die Konsole des Gerates.
2. Wechseln Sie in das Verzeichnis Setup > Config > Admins.

3. DerBefehl set ? zeigt lhnen das aktuelle Mapping von Funktionsrechten zum entsprechenden Hexadezimalcode
(z. B. Devi ce- Sear ch (0x80)).

4. Um Funktionsrechte zu kombinieren, addieren Sie deren Hex-Werte.
Wandeln Sie den hexadezimalen Wert in eine Dezimalzahl um.

6. Diesen Dezimalwert konnen Sie in der Funktionsrechte-ID verwenden, um die entsprechenden Funktionsrechte zu
ibertragen.

w

SNMP-ID:
2.11.81.2
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Pfad Telnet:
Setup > Config > Radius

Magliche Werte:

Herstellerabhaengig
Mapped
Shell-Privileg

Default-Wert:

Herstellerabhaengig

Shell-Priv.-Level

Dieses Feld enthalt ein Vendor spezifisches RADIUS-Attribut, um in einem RADIUS-Accept die Privilegstufe des Nutzers
zu kommunizieren.

SNMP-ID:
2.25.10.7.21

Pfad Telnet:
Setup > RADIUS > Server > Benutzer

Magliche Werte:
0 ... 4294967295

Default-Wert:
0

5.4 RADIUS-Client: Alternative Angabe von Hostnamen statt IP-Adressen

Ab LCOS 9.00 ist die Angabe einer RADIUS-Serveradresse als IPv4- oder IPv6-Adresse sowie alternativ als DNS-Name
méglich.

Mit dieser Erweiterung andern sich die folgenden Pfade im Setup-Teil des LCOS-Mentibaums.

= 2.2.22.11: Server-Hostname ersetzt 2.2.22.2: Server-Adresse

= 2.12.29.16: Server-Hostname ersetzt 2.12.29.1: Server-Adresse

2.12.29.17: Backup-Server-Hostname ersetzt 2.12.29.4: Backup-Server-IP-Adresse
2.12.45.17.8: Host-Name ersetzt 2.12.45.17.2: Server-Adresse

2.24.3.13: Auth.-Server-Host-Name ersetzt 2.24.3.2: Auth.-Server-Adresse
2.24.3.14: Acc.-Server-Host-Name ersetzt 2.24.3.5: Acc.-Server-Adresse
2.25.10.3.13: Host-Name ersetzt 2.25.10.3.2: IP-Adresse

2.25.10.3.14: Host-Name ersetzt 2.25.10.3.8: Accnt.-IP-Adresse

= 2.30.3.8: Host-Name ersetzt 2.30.3.2: IP-Adresse
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5.4.1 Erganzungen im Setup-Menii

72

Server-Hostname

Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an, mit dem Sie die Benutzer zentral
verwalten mochten.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

SNMP-ID:
2.2.22.11

Pfad Telnet:
Setup > WAN > RADIUS

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Server-Hostname

Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an, mit dem der RADIUS-Client die
Berechtigungen von WLAN-Clients (iber die MAC-Adresse prift (Authentifizierung).

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

@ Zur Nutzung der RADIUS-Funktion fiir WLAN-Clients miissen Sie im LANconfig unter Wireless-LAN > Stationen
fir den Parameter Stationen filtern die Option "Daten von den aufgefiihrten Stationen Gbertragen, alle anderen
iiber RADIUS authentifizieren oder ausfiltern" auswahlen. Die allgemeinen Werte fiir Wiederholung und Timeout
missen Sie im RADIUS-Bereich ebenfalls festlegen.

@ Im RADIUS-Server miissen Sie die WLAN-Clients folgendermaRen eintragen:

= Der Benutzername ist die MAC-Adresse im Format AABBCC-DDEEFF
m Das Passwort ist fiir alle Benutzer identisch mit dem Schllssel (Shared-Secret) fiir den RADIUS-Server.

SNMP-ID:
2.12.29.16

Pfad Telnet:
Setup > WLAN > RADIUS-Zugriffspruefung

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Default-Wert:
leer
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Backup-Server-Hostname

Geben Sie hier die [P-Adresse (IPv4, IPv6) oder den Host-Namen des Backup-RADIUS-Servers an, mit dem der RADIUS-Client
die Berechtigungen von WLAN-Clients iiber die MAC-Adresse priift (Authentifizierung).

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

SNMP-ID:
2.12.29.17

Pfad Telnet:
Setup > WLAN > RADIUS-Zugriffspruefung

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Auth.-Server-Host-Name

Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an, den der Public-Spot fir die
Authentifizierung der Zugange bei diesem Anbieter kontaktiert.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

SNMP-ID:
2.243.13

Pfad Telnet:
Setup > Public-Spot-Modul > Anbieter-Tabelle

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Acc.-Server-Host-Name

Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an, den der Public-Spot fiir das
Accounting der Zugange bei diesem Anbieter kontaktiert.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

SNMP-ID:
2.243.14
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Pfad Telnet:
Setup > Public-Spot-Modul > Anbieter-Tabelle

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Host-Name

Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an, an den der RADIUS-Client die
Anfrage von WLAN-Clients weiterleiten soll.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

SNMP-ID:
2.25.10.3.13

Pfad Telnet:
Setup > RADIUS > Server > Weiterleit-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Host-Name

Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an, an den der RADIUS-Client die
Accounting-Datenpakete weiterleitet.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

SNMP-ID:
2.25.10.3.14

Pfad Telnet:
Setup > RADIUS > Server > Weiterleit-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer
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Host-Name
Geben Sie hier die IP-Adresse (IPv4, IPv6) oder den Host-Namen des RADIUS-Servers an.

@ Der RADIUS-Client erkennt automatisch, um welchen Adresstyp es sich handelt.

SNMP-ID:
2.30.3.8

Pfad Telnet:
Setup > IEEE802.1x > RADIUS-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Default-Wert:
leer

Besondere Werte:
DEFAULT

Der Name "DEFAULT" ist reserviert fir alle WLAN-Netze, die eine Authentifizierung Gber IEEE 802.1x
nutzen und die keinen RADIUS-Server definiert haben. Jedes WLAN, das eine Authentifizierung tiber
IEEE 802.1x verwendet, kann den eigenen RADIUS-Server durch die Angabe des entsprechenden Wertes
in "Schlussel1/Passphrase" nutzen.

5.5 EAP-SIM-Modul im RADIUS-Server

Ab LCOS 9.00 enthalt der RADIUS-Server ein EAP-SIM-Modul, welches das Gerat um die Fahigkeit erweitert, das Home
Location Register (HLR) eines Mobilfunkproviders zu simulieren. Ein HLR generiert in der Regel die ndtigen Keys fir die
registrierten SIM-Karten, damit ein RADIUS-Server einen Client per EAP-SIM authentifizieren kann.

Die notwendigen Keys lassen sich im RADIUS-Server manuell festlegen und hinterlegen, sodass ein HLR nicht notwendig
ist. EAP-SIM wird z. B. im Zusammenhang mit Hotspot 2.0 verwendet.

5.5.1 Erganzungen im Setup-Menii

EAP-SIM

802.11u-Netze ermdglichen den WLAN-Clients im Empfangsbereich, sich automatisch per Zugangsdaten der SIM-Karte
des entsprechenden Providers an dessen Hot-Spot anzumelden.

In diesem Verzeichnis legen Sie die SIM-Zugangsdaten fiir die automatische Authentifizierung fest.

SNMP-ID:
2.25.10.10.18

Pfad Telnet:
Setup > RADIUS > Server > EAP
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Card-Keys

In dieser Tabelle konfigurieren Sie die jeweilige SIM-Karten fiir die automatische Authentifizierung mit EAP-SIM.

SNMP-ID:
2.25.10.10.18.1

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM

Benutzername
Tragen Sie hier den Benutzernamen fir die EAP-SIM-Authentifizierung ein. Der Benutzername setzt sich bei EAP-SIM aus

= einer fiihrenden 1,

dem Mobile Country Code (MCOQ),

dem Mobile Network Code (MNC),

der International Mobile Subscriber Identity (IMSI) sowie
dem @Realm

zusammen. Dadurch ergibt sich die folgende Syntax:

Synt ax: 1<MCC><MNC><I MBI >@Real e
Exanpl e: 1262011234567890@v an. mc001. ntc262. 3gppnet wor k. or g

SNMP-ID:
2.25.10.10.18.1.1

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Magliche Werte:
max. 48 Zeichenaus [ A-Z][a-z][0-9] @ | } ~! $%Y& () *+-,/:; <=>?[\]"_.# °

Default-Wert:

leer

Rufende-Station-1d-Maske

Mit dieser Maske schranken Sie die Giiltigkeit des Eintrags auf bestimmte IDs ein. Die betreffende ID wird von der
rufenden Station (WLAN-Client) Gbermittelt. Bei der Authentifizierung (iber 802.1x wird die MAC-Adresse der rufenden
Station im ASClI-Format Gbertragen (nur GroRbuchstaben). Die einzelnen Zeichenpaare werden dabei durch einen
Bindestrich getrennt (z. B. 00- 10- A4- 23- 19- C0).

SNMP-ID:
2.25.10.10.18.1.5

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys
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Magliche Werte:
max. 64 Zeichen [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Besondere Werte:

*

Mit dem * als Platzhalter lassen sich ganze Gruppen von IDs erfassen und als Maske definieren.

Default-Wert:
leer

Gerufene-Station-1d-Maske

Mit dieser Maske schranken Sie die Giiltigkeit des Eintrags auf bestimmte IDs ein. Die betreffende ID wird von der
gerufenen Station (BSSID und SSID eines AP) (ibermittelt. Bei der Authentifizierung Gber 802.1x wird die MAC-Adresse
(BSSID) der gerufenen Station im ASCII-Format Gibertragen (nur GroRbuchstaben). Die einzelnen Zeichenpaare werden
dabei durch einen Bindestrich getrennt; die SSID wird nach einem Doppelpunkt als Trennzeichen angehangt (z. B.
00- 10- A4- 23- 19- CO: AP1).

SNMP-ID:
2.25.10.10.18.1.6

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Méogliche Werte:
max. 64 Zeichen [A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"~_. °
Besondere Werte:
*
Mit dem * als Platzhalter lassen sich ganze Gruppen von IDs erfassen und als Maske definieren.

Mit der Maske * : AP1 definieren Sie beispielsweise einen Eintrag, der fiir einen Client in der Funkzelle
mit dem Namen AP1 gilt —egal iber welchen AP sich der Client eingebucht hat. Auf diese Weise kann
der Client von einem AP zum nachsten wechseln (Roaming) und jeweils mit den gleichen
Authentifizierungsdaten arbeiten.

Default-Wert:
leer

Rand1

Die Authentifizierung liber GSM basiert auf einem Challenge-Response-Mechanismus mit Zufallszahlen und
Authentifizierungsschlisseln. In diesem Feld bestimmen Sie die eine 128 Bit lange Zufallszahl, die der Client zur Erstellung
zweier Schliissel (Authentifizierung, Verschliisselung der Nutzdaten) zugeschickt bekommt.

SNMP-ID:
2.25.10.10.18.1.7
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Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Magliche Werte:
max. 32 Zeichen aus 0123456789abcdef

Default-Wert:
00000000000000000000000000000000

SRES1

Dieses Feld enthalt den Schlissel SRES (Signed RESponse), den der Client aus der 128 Bit langen Zufallszahl zur korrekten
Authentifizierung generieren muss.

SNMP-ID:
2.25.10.10.18.1.8

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Magliche Werte:
max. 8 Zeichen aus 0123456789abcdef

Default-Wert:
00000000

Kc1

Dieses Feld enthalt den Schlissel Kc (Ciphering Key), den der Client aus der 128 Bit langen Zufallszahl zur Verschliisselung
der Nutzdaten erzeugen muss.

SNMP-ID:
2.25.10.10.18.1.9

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Méogliche Werte:
max. 16 Zeichen aus 0123456789abcdef

Default-Wert:
0000000000000000
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Rand2

Die Authentifizierung liber GSM basiert auf einem Challenge-Response-Mechanismus mit Zufallszahlen und
Authentifizierungsschlisseln. In diesem Feld bestimmen Sie die eine 128 Bit lange Zufallszahl, die der Client zur Erstellung
zweier Schliissel (Authentifizierung, Verschliisselung der Nutzdaten) zugeschickt bekommt.

SNMP-ID:
2.25.10.10.18.1.10

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Magliche Werte:
max. 32 Zeichen aus 0123456789abcdef

Default-Wert:
00000000000000000000000000000000

SRES2

Dieses Feld enthalt den Schliissel SRES (Signed RESponse), den der Client aus der 128 Bit langen Zufallszahl zur korrekten
Authentifizierung generieren muss.

SNMP-ID:
2.25.10.10.18.1.11

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Mégliche Werte:
max. 8 Zeichen aus 0123456789abcdef

Default-Wert:
00000000

Kc2

Dieses Feld enthalt den Schliissel Kc (Ciphering Key), den der Client aus der 128 Bit langen Zufallszahl zur Verschlisselung
der Nutzdaten erzeugen muss.

SNMP-ID:
2.25.10.10.18.1.12

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Magliche Werte:
max. 16 Zeichen aus 0123456789abcdef
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Default-Wert:
0000000000000000

Rand3

Die Authentifizierung Giber GSM basiert auf einem Challenge-Response-Mechanismus mit Zufallszahlen und
Authentifizierungsschlisseln. In diesem Feld bestimmen Sie die eine 128 Bit lange Zufallszahl, die der Client zur Erstellung
zweier Schliissel (Authentifizierung, Verschliisselung der Nutzdaten) zugeschickt bekommt.

SNMP-ID:
2.25.10.10.18.1.13

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Magliche Werte:
max. 32 Zeichen aus 0123456789abcdef

Default-Wert:
00000000000000000000000000000000

SRES3

Dieses Feld enthalt den Schliissel SRES (Signed RESponse), den der Client aus der 128 Bit langen Zufallszahl zur korrekten
Authentifizierung generieren muss.

SNMP-ID:
2.25.10.10.18.1.11

Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Méogliche Werte:
max. 8 Zeichen aus 0123456789abcdef

Default-Wert:
00000000

Ke3

Dieses Feld enthalt den Schliissel Kc (Ciphering Key), den der Client aus der 128 Bit langen Zufallszahl zur Verschlisselung
der Nutzdaten erzeugen muss.

SNMP-ID:
2.25.10.10.18.1.15
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Pfad Telnet:
Setup > RADIUS > Server > EAP > EAP-SIM > Card-Keys

Magliche Werte:
max. 16 Zeichen aus 0123456789abcdef

Default-Wert:
0000000000000000
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6 Public Spot

6.1 Rufnummernformat bei Smart Ticket

Ab Version 9.00 Uberprift LCOS die eingegebene Rufnummer auf ungiiltige Zeichen. Erlaubt sind ausschlieRlich Zahlen
zwischen 0 und 9. Der Nutzer muss 5 bis 15 Zahlen (exklusive Landesvorwahl) eingeben.

6.2 Public Spot-Clients anzeigen

Sie haben die Mdglichkeit, sich im LANmonitor detaillierte Informationen zu Public Spot-Clients anzeigen zu lassen.

1. Offnen Sie den Meniizweig Public-Spot > Clients.
2. Doppelklicken Sie auf Aktiv, um aktive Clients anzuzeigen, oder auf Inaktiv, um inaktive Clients anzuzeigen.
3. Doppelklicken Sie auf einen Client, um detaillierte Informationen zu diesem abzurufen.

3 LANmonitor [F=5 Eol 5
Datei  Gerdt Ansicht  Extras I

*XREED|EBD | Rouickrincer e
& BRI-PSPOT-01 -

b =8 WAN-Verbindungen: Keine
b~ i) Wireless LAN
4% Public-Spot
4 Clients
4% Aktiv: 1
4% user22237: 00:73:8d:2:71:7a (Tinno Maobile Technology Corp)
----- &) IP-Adresse: 192,168.3.197
----- ) Anmeldezeit: 01:00 Stunde
----- £} Gesendete Daten: 386,0 kB
----- &) Empfangene Daten: 78,1 kB
----- £} Schnittstelle: WLAN-1
----- ) Anbieter: RADIUS_INT
----- £} Zeitablauf: 4 Tage 22:33 Stunden
----- £ Sendebandbreite: 1,0 kbit/s
----- &) Empfangsbandbreite: 2,0 kbit/s
%) Inaktiv: Keine
------ ¥ IPvi-Firewall: Aktiv
------ a7 IPvd-Firewall: Aktiv
.= Lokale Metzwerke
»[@ DHCP-Server
E]'ﬁ' Budget
@ System-Informationen -

m

6.3 Public Spot-Benutzern Werbung einblenden

Sie haben die Mdglichkeit, Public Spot-Benutzern in konfigurierbaren Zeitabstanden Werbung einzublenden. Der Public
Spot zeigt die Werbung im normalen Browser-Fenster des Benutzers an und nicht iber Pop-ups, da alle modernen
Browser Pop-ups in der Regel blocken. In der Public Spot-Stationstabelle gibt es somit drei Zustande fir einen Client:

= Authentifiziert: Der Client ist angemeldet und darf surfen.
m Unauthentifiziert: Der Client ist nicht angemeldet und darf nicht surfen.
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= Werbung: Der Client wird beim nachsten Aufruf einer URL auf eine Werbeseite umgeleitet.

Dabei haben Sie die Mdglichkeit, iber eine Whitelist bestimmte Netze und User-Agents von den Werbe-Einblendungen
auszunehmen.

1. Wahlen Sie in der Gerate-Konfiguration den Menizweig Public-Spot > Server aus und klicken Sie dort auf
Werbe-Einstellungen.

2. Aktivieren Sie das Kontrollkastchen Werbung einblenden.

Werbe-Einstellungen @

W

Einblende-Intervall: 10 Minuten
Werbe-URLs...
| User-Agent White-List... | | Freie Metze... |
[ ok ][ Abbrechen |

Sie haben jetzt die Mdglichkeit, den Einblende-Intervall zu verandern und weitere Einstellungen vorzunehmen.

3. Geben Sie unter Einblende-Intervall ein Intervall in Minuten, nach dem der Public Spot einen Benutzer auf eine
Werbe-URL umleitet. Bei einem Intervall von O erfolgt die Umleitung direkt nach der Anmeldung.

4. Klicken Sie auf Werbe-URLs, um eine Werbe-URL hinzuzufiigen. Wenn Sie mehrere Werbe-URLs hinzuftigen, blendet
der Public Spot diese im festgelegten Intervall nacheinander ein.

Optional: Klicken Sie auf User-Agent White-List, um User-Agents hinzuzufigen, die der Public Spot von
Werbe-Einblendungen ausnimmt.

Optional: Klicken Sie auf Freie Netze, um Netze hinzuzufiigen, die der Public Spot von Werbe-Einblendungen
ausnimmt. Hier besteht beispielsweise die Mdglichkeit, die automatischen Such-URLs der Browser eingeben, z. B.
* . googl e. com Normalerweise sendet ein Browser jede Tastatureingabe in der Adressleiste an eine Suchmaschine;
durch das Setzen der Ausnahme reagiert die Werbeseite aber nicht auf diesen Zugriff.

b

o

Anmeldungsfreie Netze sind generell werbefrei. Eine explizite Aufnahme derartiger Netze in die Whitelist ist
somit nicht erforderlich.

7. SchlieBen Sie alle Dialoge durch einen Klick auf OK.

Public Spot-Benutzer werden nach Ablauf des Einblende-Intervalls auf eine Werbe-URL umgeleitet, sofern ihr User-Agent
nicht auf der White-List steht oder sie sich innerhalb eines Freien Netzes bewegen.

Der Zeitpunkt der Werbe-Einblendungen bezieht sich auf die Session-Zeit eines aktiven Public Spot-Clients. Sendet ein
Client eine bestimmte Zeit keine Daten, so verschiebt sich auch der Zeitpunkt, zu dem der Public Spot das nachste Mal
Werbung einblendet.

6.3.1 Erganzungen im Setup-Menu

Werbung

An dieser Stelle haben Sie die Moglichkeit, Werbe-Einblendungen ein- oder auszuschalten und zu bearbeiten.

SNMP-ID:
2.24.43

Pfad Telnet:
Setup > Public-Spot-Modul
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Aktiv

An dieser Stellen schalten Sie die Werbe-Einblendungen ein oder aus.

SNMP-ID:
2.24.43.1

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung

Magliche Werte:
nein
ja
Default-Wert:

nein

Intervall

An dieser Stelle geben Sie ein Intervall ein, nach dem der Public Spot einen Benutzer auf eine Werbe-URL umleitet.

SNMP-ID:
2.24.43.2

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung

Magliche Werte:
0 ... 65535 Minuten

Default-Wert:
10

Besondere Werte:
0
Die Umleitung erfolgt direkt nach der Anmeldung.

URL

An dieser Stelle figen Sie Werbe-URLs hinzu. Wenn Sie mehrere URLs eingeben, blendet der Public Spot diese im
festgelegten Intervall nacheinander ein.

SNMP-ID:
2.24.433

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung
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Magliche Werte:
max. 150 Zeichenaus #[ A-Z] [a-z][0-9]1 @ | } ~!' $9& () +-,/:;<=>?[\]~_. °

Default-Wert:
leer

Inhalt

SNMP-ID:
2.24.433.1

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung > URL

Magliche Werte:
max. 150 Zeichenaus #[ A-Z] [a-z][0-9] @ | } ~! $9&' () +-,/:;<=>?[\]~_. °

Default-Wert:
leer

User-Agent-White-List

An dieser Stelle figen Sie User-Agents hinzu, die der Public Spot von Werbe-Einblendungen ausnimmt.

SNMP-ID:
2.24.43.4

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung

Mégliche Werte:
max. 150 Zeichenaus #[ A-Z] [a-z][0-9] @ | } ~! $U& () +-,/:;<=>?[\]~_. °

Default-Wert:
leer

User-Agent

SNMP-ID:
2.24.43.41

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung > User-Agent-White-List
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Magliche Werte:
max. 150 Zeichenaus #[ A-Z] [a-z][0-9]1 @ | } ~!' $9& () +-,/:;<=>?[\]~_. °

Default-Wert:
leer

WISPr-Redirect-URL-Verarbeiten

Enthalt die Access-Accept-Nachricht des RADIUS-Servers das Attribut "WISPr-Redirection-URL'", so wird der
Public-Spot-Client nach erfolgreicher Authentifizierung auf diese URL umgeleitet. Dabei verhdlt das Szenario genauso,
als ob 'LCS-Advertisement-URL=beliebig" und 'LCS-Advertisement-Interval=0' vom RADIUS-Server zuriickgegeben werden.
Der Schalter aktiv braucht nicht gesetzt zu werden. Es reicht das Attribut "WISPr-Redirection-URL'". Diese Konfiguration
kann immer dann eingesetzt werden, wenn ein Client einmalig nach der Authentifizierung (z. B. MAC-Authentifizierung)
auf eine Seite umgeleitet werden soll.

SNMP-ID:
2.24.43.5

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung

Magliche Werte:

nein
ja

Default-Wert:

nein

Freie-Netze

An dieser Stelle figen Sie Netze hinzu, die der Public Spot von Werbe-Einblendungen ausnimmt.

SNMP-ID:
2.24.43.6

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung

Host-Name

Tragen Sie die IP-Adresse des zusatzlichen Netzwerks oder Servers ein, auf den die Public Spot-Benutzer werbefreien
Zugriff erhalten.

Alternativ haben Sie auch die Mdglichkeit, Domain-Namen (mit oder ohne Wildcard "*") einzutragen. Durch Wildcards
kénnen Sie z. B. auch den werbefreien Zugriff auf alle Subdomains einer Domdne erlauben. Der Eintrag * . googl e. com
gibt somit auch die Adressen mai | . googl e. com maps. googl e. cometc. frei.
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SNMP-ID:
2.24.43.6.1

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung > Freie-Netze

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][0-9][a-z] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Maske

Tragen Sie die Netzmaske des zusatzlichen Netzwerks oder Servers ein, auf den die Public Spot-Benutzer werbefreien
Zugriff erhalten.

Wenn Sie nur eine einzelne Station mit der zuvor benannten Adresse oder eine Domain freischalten wollen, geben Sie
als Netzmaske 255. 255. 255. 255 ein. Wenn Sie ein ganzes IP-Netz freigeben wollen, geben Sie daftir die zugehérige
Netzmaske an. Sofern Sie keine Netzmaske setzen (Wert 0. 0. 0. 0), ignoriert das Gerat den betreffenden Tabelleneintrag.

SNMP-ID:
2.24.43.6.2

Pfad Telnet:
Setup > Public-Spot-Modul > Werbung > Freie-Netze

Magliche Werte:
max. 15 Zeichen aus [ 0- 9] .

Default-Wert:
0.0.0.0

6.3.2 Erganzungen zu den RADIUS-Attributen

Folgende herstellerspezifischen RADIUS-Attribute wertet der Public Spot im Access Accept des
RADIUS-Authentifizierungs-Servers zusatzlich aus.

Der Schalter Werbung aktiv braucht nicht gesetzt zu werden. Es reicht alleine das Vorhandensein der Attribute
in der RADIUS-Nachricht.

26
Vendor 2356(LCS) Id 13
LCS-Advertisement-URL
Definiert eine kommaseparierte Liste von Werbe-URLs.

26
Vendor 2356(LCS) Id 14

LCS-Advertisement-Interval

Definiert das Intervall in Minuten, nach dem der Public Spot einen Benutzer an eine Werbe-URL umleitet. Bei
einem Intervall von O erfolgt die Umleitung direkt nach der Anmeldung.
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6.4 Zusatzliche Attribute fiir die XML-Schnittstelle

Mit LCOS 9.00 erweitert sich die Umfang der Attribute, die Ihnen fir das Anlegen eines neuen Benutzers iiber die
XML-Schnittstelle zu Verfiigung stehen. Die untenstehenden Attribute entsprechen weitgehend den Parametern, die
auch Uber die RADIUS-Benutzertabelle konfigurierbar sind.

Folgende XML-Elemente kann das XML-Interface kiinftig ebenfalls im Login-Request verarbeiten:
VLAN | D (optional)
Individuelle VLAN-ID, die das Gerat dem Public Spot-Benutzer beim Login zuweist. Die individuelle VLAN-ID

iiberschreibt nach der Authentifizierung durch den RADIUS-Server eine globale VLAN-ID, die ein Nutzer
ansonsten iiber das XML-Interface erhalten wiirde.

Der Wert O deaktiviert die Verwendung eines VLANS.

PROVI DER (teilweise erforderlich)

Name des RADIUS-Servers, den der Public Spot fir den Benutzer verwendet (Authentifizierung und Accounting).
Wenn Sie keinen RADIUS-Server angeben, verwendet der Public Spot den fiir das Modul global konfigurierten
Server,

Dieses XML-Element ist zwingend erforderlich, wenn Sie

m fiir das Public Spot-Modul mehrere RADIUS-Server konfiguriert haben.
= die XML-Schnittstelle ohne RADIUS-Authentifizierung, aber mit RADIUS-Accounting verwenden wollen.

In den Ubrigen Fallen ist die Angabe dieses XML-Elements optional.

@ Der referenzierte RADIUS-Server muss in der Konfiguration vorhanden sein.

TXRATELI M T (optional)

Maximale Bandbreite (in KBit/s), die dem Public Spot-Benutzer im Uplink zur Verfiigung steht.
RXRATELI M T (optional)

Maximale Bandbreite (in KBit/s), die dem Public Spot-Benutzer im Downlink zur Verfiigung steht.
SECONDSEXPI RE (optional)

Nutzungsdauer (die maximale Online-Zeit) fiir einen Benutzer-Account in Sekunden. Diese Nutzungsdauer
kann der Benutzer bis zum Erreichen einer ggf. definierten relativen oder absoluten Ablaufzeit ausschdpfen.

Der Wert O schaltet die Uberwachung der Nutzungsdauer aus.
TRAFFI CEXPI RE (optional)

Maximales Datenvolumen fiir einen Benutzer-Account in Bytes. Dieses Datenvolumen kann der Benutzer bis
zum Erreichen einer ggf. definierten relativen oder absoluten Ablaufzeit ausschopfen.

Der Wert O schaltet die Uberwachung des Datenvolumens aus.

6.5 Dynamische Anderung einer Benutzersitzung iiber die XML-Schnittstelle

Fiir die Anmeldung eines Public Spot-Benutzers ohne Anderungen wihrend des Anmeldezeitraums geniigt der Parameter
RADI US_LOG N. Mittels RADI US_CoA hingegen haben Sie die Mdglichkeit, die fiir einen Public Spot-Benutzer
geltenden Rahmenbedingungen auch wahrend einer laufenden Sitzung zu verandern. Dazu sendet lhr externes
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Hotspot-Gateway einen RADI US- CoA- Request an den Public Spot, welcher die darin enthaltenen Anderungen
direkt auf die Stations-Tabelle unter Status > Public-Spot ibertragt.

Ein moglicher Anwendungsfall fiir CoA-Nachrichten ist z. B. die automatische Drosselung der Bandbreite: Hat ein Public
Spot-Benutzer sein Volumenbudget verbraucht, kann ein externe Hotspot-Gateway diesen Benutzer drosseln, indem das
Hotspot-Gateway nach Auswerten der Accounting-Daten eine entsprechende CoA-Nachricht an den Public Spot schickt

Die XML-Nachrichten fiir die Verhandlung zwischen Hotspot-Gateway und Public Spot sehen wie folgt aus:

RADIUS-CoA-Request

Das externe Gateway sendet die Daten fiir die Anderung einer Sitzung an den Public Spot. Der Public Spot
andert daraufhin die Sitzungsdaten des angemeldeten Benutzers 'user2350" in der Stations-Tabelle:

<?xm version="1.0" encodi ng="1SO 8859-1"?>
<PUBL| CSPOTXM.| NTERFACE>
<ACCESS_CUBE COWWAND="RADI US_COA REQUEST">
<SUB_USER_NAME>user 2350</ SUB_USER_NAME>
<SUB_PASSWORD>5] uchb</ SUB_PASSWORD>
<SUB_MAC_ADDR>00164115208c</ SUB_MAC_ADDR>
<TXRATELI M T>100</ TXRATELI M T>
<RXRATELI M T>100</ RXRATELI M T>
<SECONDSEXPI RE>3600</ SECONDSEXPI RE>
<TRAFFI CEXPI RE>10000000</ TRAFFI CEXPI RE>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.| NTERFACE>

Im obigen Beispiel werden dem Benutzer eine Sitzungsdauer von 3.600 Sekunden sowie ein (ibertragbares
Datenvolumen von 10.000.000 Byte bei einer Sende- und Empfangsbandbreite von 100 kBit/s zugewiesen.

RADIUS-CoA-Response:

Das XML-Interface sendet eine Bestatiqung iiber die Anderung der Sitzungsdaten an das externe
Hotspot-Gateway:

<?xm version="1.0" encodi ng="1SO 8859-1" ?>
<PUBL| CSPOTXM.| NTERFACE>
<ACCESS_CUBE | D="W.C_PM' | P="192.168.100.2" COMVAND="USER_STATUS" >

<SUB_STATUS>RADI US_COA_ACCEPT</ SUB_STATUS>
<SUB_MAC_ADDR>00: 16: 41: 15: 20: 8b</ SUB_MAC_ADDR>
<SUB_USER_NAME>user 2350</ SUB_USER_NAME>
<TXRATELI M T>100</ TXRATELI M T>
<RXRATELI M T>100</ RXRATELI M T>
<SECONDSEXPI RE>3600</ SECONDSEXPI RE>
<TRAFFI CEXPI RE>10000000</ TRAFFI CEXPI RE>
<ACCOUNTCYCLE>0</ ACCOUNTCYCLE>
<| DLETI MEQUT>0</ | DLETI MEQUT>
</ ACCESS_CUBE>

</ PUBL| CSPOTXM.| NTERFACE>

Im Falle des Drosselungsbeispiels betrifft die Anderung der Benutzersitzung immer das Kontingent, das dem Benutzer
ab Anderungszeitpunkt noch zusteht. War der Benutzer z. B. bereits eine Stunde angemeldet, stehen ihm nach der
Anderung des Zeitkontingents auf sechs Stunden anschlieRend noch fiinf Stunden zur Verfiigung. Féllt das zugewiesene
Zeitkontingent dagegen geringer aus als der Benutzer bereits angemeldet ist, loggt der Public Spot den betreffenden
Nutzer aus und sendet eine Logout-Nachricht an das Hotspot-Gateway.
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7 WLAN

7.1 Client-Bridge-Modus und Bandbreitenlimit pro SSID festlegen

90

Ab LCOS 9.00 haben Sie die Mdglichkeit, Client-Bridge-Modus und Bandbreitenlimits fiir einzelne SSIDs festzulegen.

Anderungen auf Standalone-APs

E Logische WLAN-Einstellungen @
Netzwerk | Obetragung | Alame

WLAN-Netzwerk aktiviert

Metzwer-Name (S510):

SSID-Broadcast unterdicken: Nein -

MAC-Fitter aktiviert

Maximalzahl der Clients: 0

Minimale Cliert-Signal-Starke: 0

Client-Bridge-Unterst(tzung: Meiﬂ—v

TX Bandbr.-Begrenzung: 0 kbit /s
R Bandbr.-Begrenzung: 0 kbit /s

[7] RADIUS-Accounting aktiviert

Datenverkehr zulassen zwischen Stationen dieser 551D
[C]{UAPSD / WMM-Powersave aktiviet
[ Mur Unicasts (bertragen, Broad- und Multicasts unterdmicken

[ ok ][ Abbrechen |

Die nachfolgenden Einstellungen nehmen Sie in LANconfig unter Wireless-LAN > Allgemein > Logische
WLAN-Einstellungen > Netzwerk vor.

= (lient-Bridge-Unterstiitzung

Aktivieren Sie diese Option fir einen Access Point, wenn Sie im WLAN-Client-Modus fiir eine Client-Station die
Client-Bridge-Unterstiitzung aktiviert haben.

@ Sie konnen den Client-Bridge-Modus ausschlieBlich zwischen zwei LANCOM-Geraten verwenden.

= TX Bandbr.-Begrenzung

Uber diese Finstellung definieren Sie die zur Verfiigung stehende Gesamtbandbreite in Senderichtung fiir die betreffende
SSID (Limit in kBit/s). Der Wert O deaktiviert die Begrenzung.

= RX Bandbr.-Begrenzung

Uber diese Einstellung definieren Sie die zur Verfiigung stehende Gesamtbandbreite in Empfangsrichtung fir die
betreffende SSID (Limit in kBit/s). Der Wert O deaktiviert die Begrenzung.

In Folge dessen entfallen die gleichnamigen Einstellungen im LANconfig unter Wireless LAN > Allgemein >
Physikalische WLAN-Einst. > Client-Modus sowie im WEBconfig die folgenden Meniipunkte:

= Setup > Schnittstellen > WLAN > Client-Einstellungen > Cl.-Brg.-Support
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® Setup > Schnittstellen > WLAN > Client-Einstellungen > Tx-Limit
m Setup > Schnittstellen > WLAN > Client-Einstellungen > Rx-Limit

Anderungen auf WLCs

Logische WLAN-Netzwerke (SSIDs) -7 |z
Logisches WLAN-Netzwerl aktiviert WPA-Version: WPAZ -
Name: TKIP
Vererbung AES
Erbt Werte von Eintrag: - WPAZ Key Management.:
Basis-Geschwindighkeit: 2 Mbit./s -
Vererbte Werte
Clont Bidge-Unterst.-
Netzwerk-Name (SSID): TX Bandbr.-Begrenzung: 0 kbit /s
5510 werbinden mit: LAN am AP - RX Bandbr.-Begrenzung: 0 kbit /s
VLAN-Betriebsart: Maximalzahl der Clients: 0
2 Min. Client-Signal-Starke: 0 i
Verschiisselung: 802.11i (WPAMPSK ~ [ Lange Praambel bei 802.11b verwenden
. [T]{UAPSD / WMM-Powersave aktiviet
Schlissel 1/Passphrase: [ Anzeigen
Pas R Mgmt -Frames verschl.
RADIUS-Profil: DEFAULT - 802.11n
Zuigssige Freq-Bander:  [2,4/5GHz (80211, (e SEE RIS
Autarker Weiterbetrieb: 0 Minuten Kurzes Guard-Intervall zulassen
— Frame-Aggregation verwenden
802.11u-Netzwerk-Profil: - Wahlen
STBC (Space Time Block Coding) aktiviert
[T] OKC (Opportunistic Key Caching) aktiviert LDPC {Low Density Parity Check) aktiviert
[] MAC-Priffung aktiviet
55ID-Broad. unterdriicken:
[7] RADIUS-Accounting aktiviert
Datenverkehr zulassen zwischen Stationen dieser 551D
[ ok ][ Abbrechen |

Die fiir einen Standalone-AP hinzugefiigten Erlduterungen zu den Anderungen in LANconfig gelten fiir einen WLC unter
WLAN-Controller > Profile > Logische WLAN-Netzwerke analog.

7.1.1 Erganzungen im Setup-Menii

Cl.-Brg.-Support

Wahrend mit der Adress-Anpassung nur die MAC-Adresse eines einzigen angeschlossenen Gerates fir den Access Point
sichtbar gemacht werden kann, werden (iber die Client-Bridge-Unterstitzung alle MAC-Adressen der Stationen im LAN
hinter der Clientstationen transparent an den Access Point bertragen.

Dazu werden in dieser Betriebsart nicht die beim Client-Modus tiblichen drei MAC-Adressen verwendet (in diesem Beispiel
fur Server, Access Point und Clientstation), sondern wie bei Punkt-zu-Punkt-Verbindungen vier Adressen (zusatzlich die
MAC-Adresse der Station im LAN der Clientstation). Die volltransparente Anbindung eines LANs an der Clientstation
ermaglicht die gezielte Ubertragung der Datenpakete im WLAN und damit Funktionen wie TFTP-Downloads, die tiber
einen Broadcast angestoen werden.

(D Der Client-Bridge-Modus kann ausschlieBlich zwischen zwei LANCOM-Geraten verwendet werden.

SNMP-ID:
2.23.20.1.11
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Pfad Telnet:
Setup > Schnittstellen > WLAN > Netz

Magliche Werte:

Ja

Aktiviert die Client-Bridge-Unterstiitzung fir dieses logische WLAN.
Nein

Deaktiviert die Client-Bridge-Unterstiitzung fiir dieses logische WLAN.
Exklusiv

Akzeptiert nur Clients, die ebenfalls den Client-Bridge-Modus unterstitzen.

Default-Wert:

Nein

Tx-Limit

Uber diese Einstellung definieren Sie die zur Verfiigung stehende Gesamtbandbreite in Senderichtung fiir die betreffende
SSID.

SNMP-ID:
2.23.20.1.20

Pfad Telnet:
Setup > Schnittstellen > WLAN

Magliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Begrenzung.

Default-Wert:
0

Rx-Limit
Uber diese Einstellung definieren Sie die zur Verfiigung stehende Gesamtbandbreite in Empfangsrichtung fiir die betreffende

SSID.

SNMP-ID:
2.23.20.1.21

Pfad Telnet:
Setup > Schnittstellen > WLAN
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Magliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Begrenzung.

Default-Wert:
0

Tx-Limit

Uber diese Finstellung definieren Sie die zur Verfligung stehende Gesamtbandbreite in Senderichtung fiir die betreffende
SSID.

SNMP-ID:
2.37.1.1.44

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile

Méogliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Begrenzung.

Default-Wert:
0

Rx-Limit

Uber diese Einstellung definieren Sie die zur Verfiigung stehende Gesamtbandbreite in Empfangsrichtung fiir die betreffende
SSID.

SNMP-ID:
2.37.1.1.45

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile

Magliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Begrenzung.
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Default-Wert:
0

7.2 Trennung von P2P- und WLAN/SSID-Konfiguration

Ab LCOS 9.00 sind die Ubertragungs- und Verschliisselungseinstellungen fiir P2P-Verbindungen getrennt von den
Einstellungen des 1. logischen WLAN-Netzes im verwendeten physikalischen WLAN-Interface konfigurierbar. Als
Verwaltungsnetz fiir den Verbindungaufbau und die Erreichbarkeitspriifung (‘Alive’) eines Punkt-zu-Punkt-Partner
verwenden die betreffenden Gerate kiinftig nicht mehr die dazugehérige SSID, sondern die fixe SSID *** P2P INFO ***,

Dieses Feature bildet u. a. die Grundlage fiir den Aufbau von AutoWDS-Netzen.

7.2.1 Konfiguration von P2P-Verbindungen

Bei der Konfiguration von Punkt-zu-Punkt-Verbindungen (P2P-Verbindungen) geben Sie neben der
Punkt-zu-Punkt-Betriebsart und dem Kanalwahlverfahren wahlweise die MAC-Adressen oder die Stationsnamen der
Gegenstellen an. Die Konfiguration kann in LANconfig entweder iiber den Setup-Assistenten WLAN konfigurieren oder
manuell Gber den Konfigurationsdialog erfolgen.

Die nachfolgenden Schritte zeigen Ihnen, wie Sie manuell eine verschliisselte oder unverschliisselte P2P-Basis-Konfiguration
erstellen.

Parallel zu einer P2P-Verbindung spannen die betreffenden APs automatisch je eine fixe SSID *** P2P INFO ***
auf. Diese SSID dient als reines Verwaltungsnetz fir den Verbindungaufbau und die Erreichbarkeitsprifung
(‘Alive’) eines Punkt-zu-Punkt-Partners. Den WLAN-Clients ist es nicht moglich, sich mit solch einem Netz zu
verbinden.

1. Offnen Sie den Konfigurationsdialog fiir das Gerat, das als P2P-Master bzw. P2P-Slave agieren soll, und wechseln
Sie auf die Seite Wireless LAN > Allgemein > Physikalische WLAN-Einst..

2. Wahlen Sie das WLAN-Interface aus, welches Sie ausschlieRlich fiir die P2P-Verbindung benutzen wollen, und
wechseln Sie auf die Registerkarte Punkt-zu-Punkt.

[ Physikalische WLAN-Einst. =%l
Punkt-zu-Purkt | Verschiiisselung [ Client-Modus

Punkt-zu-Punkt Betriebsart:
Aus - Diese Basisstation kann nur ven mobilen Stationen emeicht werden.

@ An - Die Station kann mit anderen Basisstationen Daten austauschen, um so mehrere
WLAN-Netze zu verbinden.

Bxdusiv - Die Station kann nur mit anderen Basisstationen Daten austauschen; Mobile
Stationen konnen zu diesem Gerat keinen Kontakt aufnehmen (reine WLAN-Bridge).

Stations-Name

(§) Kerfigurieren Sie die Punki-zu-Punkt-Partner ausserhalb dieses Dislogs in der
"=/ entsprechenden Tabelle

Keine Pakete zwischen Punkt-zu-Punkt-Verbindungen auf dem selben Inteface weitereiten

Kanalwahlverfahren Master A

Tt |

3. Aktivieren Sie die gew(inschte Punkt-zu-Punkt Betriebsart, z. B. An.
4. Setzen Sie das Kanalwahlverfahren auf Master bzw. Slave.

5. Optional: Sofern die Gegenstelle die physikalische Schnittstelle nicht iiber die MAC-Adresse, sondern einen Alias-Namen
identifizieren soll, geben Sie im Eingabefeld Stations-Name eine entsprechende Bezeichnung ein, z. B.
P2P_MASTERbzw. P2P_SLAVE.
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Optional: Passen Sie auf der Registerkarte Verschliisselung bei Bedarf die Einstellungen fir die
[EEE 802.11i-Verschllsselung der P2P-Verbindung an.

Mit [EEE 802.11i lasst sich die Sicherheit von Punkt-zu-Punkt-Verbindungen im WLAN deutlich verbessern. Alle
Vorteile von 802.11i wie die einfache Konfiguration und die starke Verschliisselung mit AES stehen damit im
P2P-Betrieb ebenso zur Verfligung wie die verbesserte Sicherheit der Passphrases durch LANCOM Enhanced Passphrase
Security (LEPS).

Die Einstellungsmdglichkeiten sind weitgehend identisch mit denen der physikalischen WLAN-Interfaces.
StandardmaRig ist die P2P-Verschliisselung aktiviert und mit sinnvollen Werten vorbelegt.

@ In LCOS-Versionen vor 9.00 sind die Einstellungen zur Verschliisselung an die Einstellungen fir das erste
logische WLAN-Netz im verwendeten physikalischen WLAN-Interface gekoppelt (also WLAN-1, wenn Sie das
erste WLAN-Modul fiir die P2P-Verbindung nutzen; WLAN-2, wenn Sie das zweite WLAN-Modul bei einem
Access Point mit zwei WLAN-Modulen nutzen). In diesem Fall finden Sie die Einstellungen unter
Wireless-LAN > 802.11i/WEP > WPA- / Einzel-WEP-Einstellungen.

SchlieRen Sie den Dialog mit OK und wahlen Sie im Konfigurationdialog auf der gleichen Seite unter
Punkt-zu-Punkt-Partner eine logische P2P-Verbindung aus, z. B. P2P-1-1.

E Punkt-zu-Punkt-Partner @
Purkt-zu-Punkt | Ubertragung | Alame

Diesen Punkt-zu-Punkt-Kanal aktiviersn

Tragen Sie hier die WLAN-Basisstation ein, die Gber Punkt-zu-Punkt-Verbindung vemetzt werden
sollen.

Identifilkation durch:
@ MAC-Adresse
7 Stations-Name

ff\ Wenn Sie die Efcennung durch MAC-Addresse verwenden, dann tragen Sie hier die
57 MAC-Addresse des WLAN-Adapters und nicht die des Gerates selbst ein.

MAC-Adresse:

Passphrase (optional): [7] Anzeigen

ZEUgEn Qualitat

Mit den optionalen Verbindungs-Qualitats-Schwellwerten konnen Sie den Verbindungsaufbau
steuem.

Verbindungs-Aufbau-Schwellwert: 0 Prozent
Verbindung-Halten-Schwellwert : 0 Prozent
[ ok ][ Abbrechen |

Aktivieren Sie auf der Registerkarte Punkt-zu-Punkt den gewahlten P2P-Kanal und geben Sie an, ob Ihr Gerat die
Gegenstelle iiber eine MAC-Adresse oder einen Stations-Namen identifiziert. Je nach Auswahl tragen Sie
anschlieend im gleichnamigen Eingabefeld entweder die MAC-Adresse des physikalischen WLAN-Interfaces, das
die Gegenstelle fiir die P2P-Verbindung benutzt, oder deren Stations-Namen ein.

Sie finden die WLAN-MAC-Adresse auf einem Aufkleber, der unterhalb des jeweiligen Antennenanschlusses am
Gehause des Gerates angebracht ist. Verwenden Sie nur die als "WLAN-MAC" oder "MAC-ID" gekennzeichnete
Zeichenkette. Bei den anderen ggf. angegebenen Adressen handelt es sich nicht um die WLAN-MAC-Adresse, sondern
um die LAN-MAC-Adresse!

Alternativ finden Sie die MAC-Adresse auch im Status-Men(i unter WLAN > Interfaces > MAC-Adresse.

Geben Sie unter Passphrase ein gemeinsames Kennwort aus mindestens 8 Zeichen an (empfohlen: 32 Zeichen), mit
dem Sie die P2P-Verbindung zusatzlich verschliisseln. Die P2P-Verschliisselung muss dafiir aktiviert sein (siehe oben).
In der Einstellung als P2P-Master wird die hier eingetragene Passphrase verwendet, um die Zugangsberechtigung
der Slaves zu priifen. In der Einstellung als P2P-Slave (ibertragt der Access Point diese Informationen an die Gegenseite,
um sich dort anzumelden.

Optional: Wechsel Sie auf die Registerkarte Ubertragung, um die Grenzwerte und Einstellung fiir die Paketiibertragung
vorzunehmen.
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Die Einstellungsmoglichkeiten sind weitgehend identisch mit denen der logischen WLAN-Netze. StandardmaRig sind
samtliche Parameter auf Optimierung und Automatik ausgerichtet.

11. SchlieRen Sie den Dialog mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.
12. Nehmen Sie die aquivalenten Konfigurationsschritte fiir die Gegenstelle (Slave bzw. Master) vor.

7.2.2 Erganzungen im Setup-Meni

Interpoint-Uebertragung

Diese Tabelle enthalt die Ubertragungseinstellungen fiir die einzelnen P2P-Strecken.

SNMP-ID:
2.23.20.19

Pfad Telnet:
Setup > Schnittstellen > WLAN

Ifc

Name des logischen P2P-Interfaces, welches Sie ausgewahlt haben.

SNMP-ID:
2.23.20.19.1

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auswahl aus den verfiigbaren P2P-Strecken.

Paketgroesse
Wahlen Sie die maximale GroRe von Datenpaketen auf einer P2P-Strecke.

Bei kleinen Datenpaketen ist die Gefahr fiir Ubertragungsfehler geringer als bei groRen Paketen, allerdings steigt auch
der Anteil der Header-Informationen am Datenverkehr, die effektive Nutzlast sinkt also. ErhGhen Sie den voreingestellten
Wert nur, wenn das FunkNetz iiberwiegend frei von Stérungen ist und nur wenig Ubertragungsfehler auftreten. Reduzieren
Sie den Wert entsprechend, um die Ubertragungsfehler zu vermeiden.

SNMP-ID:
2.23.20.19.2

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Mogliche Werte:
600 ... 2347
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Default-Wert:
1600

Min-Tx-Rate
Legen Sie die minimale Ubertragungsgeschwindigkeit in MBit/s in Senderichtung fest.

Der Access Point handelt mit den angeschlossenen WLAN-Clients die Geschwindigkeit fiir die Dateniibertragung
normalerweise fortlaufend dynamisch aus (Auto). Dabei passt der Access Point die Ubertragungsgeschwindigkeit an die
Empfangslage aus. Sie haben aber auch die Maglichkeit, durch Angabe einer festen Ubertragungsgeschwindigkeit die
dynamische Geschwindigkeitsanpassung zu unterbinden.

SNMP-ID:
2.23.20.19.3

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Mégliche Werte:

Auto
™
2M
5,5M
11M
6M
9IM
12M
18M
24M
36M
43M
54M

Default-Wert:

Auto

Max-Tx-Rate
Legen Sie die maximale Ubertragungsgeschwindigkeit in MBit/s in Senderichtung fest.

Der Access Point handelt mit den angeschlossenen WLAN-Clients die Geschwindigkeit fiir die Datenlbertragung
normalerweise fortlaufend dynamisch aus (Auto). Dabei passt der Access Point die Ubertragungsgeschwindigkeit an die
Empfangslage aus. Sie haben aber auch die Maglichkeit, durch Angabe einer festen Ubertragungsgeschwindigkeit die
dynamische Geschwindigkeitsanpassung zu unterbinden.

SNMP-ID:
2.23.20.19.9
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Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auto
™
2M
5,5M
11M
6M
IM
12M
18M
24M
36M
48M
54M

Default-Wert:

Auto

EAPOL-Rate
Legen Sie die Datenrate in MBit/s fiir die Ubertragung der EAPOL-Pakete fest.

WLAN-Clients verwenden EAP over LAN (EAPOL) zur Anmeldung ber WPA und/oder 802.1x am Access-Point. Dabei
kapseln sie die EAP-Pakete zum Austausch der Authentisierungs-Informationen in Ethernet-Frames, um die
EAP-Kommunikation (iber eine Layer-2 Verbindung zu ermdglichen.

In manchen Fallen ist es sinnvoll, die Datenrate fir die Ubertragung der EAPOL-Pakete niedriger zu wahlen als die
Datenrate fiir die Nutzdaten. Bei bewegten WLAN-Clients z. B. kann eine zu hohe Datenrate der EAPOL-Pakete zu
Paketverlusten fiihren und so den Anmeldevorgang deutlich verzogern. Durch die gezielte Auswahl der EAPOL-Datenrate
lasst sich dieser Vorgang stabilisieren.

SNMP-ID:
2.23.20.19.19

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Mégliche Werte:

wie-Daten
In dieser Einstellung tbertragt das Gerdt die EAPOL-Daten mit der gleichen Datenrate wie die Nutzdaten.
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™

2M

5,5M

1M

6M

9IM

12M

18M

24M

36M

48M

54M
HT-1-6.5M
HT-1-13M
HT-1-19.5M
HT-1-26M
HT-1-39M
HT-1-52M
HT-1-58.5M
HT-1-65M
HT-2-13M
HT-2-26M
HT-2-39M
HT-2-52M
HT-2-78M
HT-2-104M
HT-2-117M
HT-2-130M

Default-Wert:

wie-Daten

Soft-Retries

Geben Sie die Anzahl der gesamten Sendeversuche an, die das Gerat unternimmt, wenn die Hardware ein Datenpaket
nicht senden kann. Die Gesamtzahl der Sendeversuche ergibt sich somit aus der Rechnung ( Soft - Retri es +
1) * Hard-Retries.

Der Vorteil von Soft-Retries auf Kosten von Hard-Retries ist, dass aufgrund des Raten-Adaptionalgorithmus die nachste
Serie von Hard-Retries direkt mit einer niedrigeren Rate beginnt.

SNMP-ID:
2.23.20.19.11

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Mégliche Werte:
0...255

99



Addendum

7 WLAN

100

Default-Wert:
10

Hard-Retries

Geben Sie die Anzahl der Sendeversuche an, die das Gerat unternimmt, bevor die Hardware einen Tx-Fehler meldet. Je
kleiner Sie den Wert wahlen, desto kiirzer blockiert ein nicht zu sendendes Paket den Sender. Sofern die Hardware ein
Datenpaket nicht senden kann, haben Sie die Maglichkeit, die Sendeversuche softwareseitig fortzusetzen. Weitere
Informationen dazu erhalten Sie unter dem Parameter Soft-Retries.

SNMP-ID:
2.23.20.19.12

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:
0...255

Default-Wert:
10

11b-Praeambel
Legen Sie fest, ob Ihr Gerat im 802.11b-Modus eine lange Praambel verwendet.

Normalerweise handelt jeder WLAN-Client (hier: der P2P-Slave) selbststandig die notwendige Lange der Praambel zur
Kommunikation mit der Basisstation (hier: dem P2P-Master) aus. In einigen seltenen Fallen ist es jedoch erforderlich,
diese Aushandlung zu ignorieren und die lange WLAN-Prdambel zu benutzen, obwohl dies wenig vorteilhaft ist.

Schalten Sie die lange WLAN-Praambel nur dann ein, wenn genau dies lhre Wireless-Probleme l6st.

SNMP-ID:
2.23.20.19.7

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auto

Der P2P-Slave handelt die notwendige Lange der Praambel (kurz/lang) zur Kommunikation mit dem
P2P-Master automatisch aus.

Lang
Der P2P-Slave nimmt keine Aushandlung vor und benutzt immer eine lange Praambel.

Default-Wert:

Auto
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Min.-HT-MCS

MCS (Modulation Coding Scheme) dient der automatischen Geschwindigkeitsanpassung und definiert im 802.11n-Standard
eine Reihe von Variablen, die beispielsweise die Anzahl der Spatial-Streams, Modulation und die Datenrate eines jeden
Datenstroms festlegen.

In der Werkseinstellung wahlt die Station automatisch die fiir den jeweiligen Stream optimalen MCS entsprechend den
derzeitigen Kanalbedingungen aus. Wenn sich wahrend des Betriebs beispielsweise Interferenzen durch Bewegung des
Senders oder Abschwachung des Signals ergeben und sich dadurch die jeweiligen Kanalbedingungen andern, wird das
MCS dynamisch an die neuen Bedingungen angepasst.

Weiterhin haben Sie die Mdglichkeit, die MCS bewusst auf einen konstanten Wert einzustellen. Das kann fiir den
Testbetrieb hilfreich sein oder bei wechselnden Umgebungsbedingungen ein unndtiges Parametrieren vermeiden, wenn
kein optimaler Betriebspunkt zu erwarten ist.

SNMP-ID:
2.23.20.19.16

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auto
MCS-0/8
MCS-1/9
MCS-2/10
MCS-3/11
MCS-4/12
MCS-5/13
MCS-6/14
MCS-7/15

Default-Wert:

Auto

Max.-HT-MCS

MCS (Modulation Coding Scheme) dient der automatischen Geschwindigkeitsanpassung und definiertim 802.11n-Standard
eine Reihe von Variablen, die beispielsweise die Anzahl der Spatial-Streams, Modulation und die Datenrate eines jeden
Datenstroms festlegen.

In der Werkseinstellung wahlt die Station automatisch die fiir den jeweiligen Stream optimalen MCS entsprechend den
derzeitigen Kanalbedingungen aus. Wenn sich wahrend des Betriebs beispielsweise Interferenzen durch Bewegung des
Senders oder Abschwachung des Signals ergeben und sich dadurch die jeweiligen Kanalbedingungen andern, wird das
MCS dynamisch an die neuen Bedingungen angepasst.

Weiterhin haben Sie die Mdglichkeit, die MCS bewusst auf einen konstanten Wert einzustellen. Das kann fiir den
Testbetrieb hilfreich sein oder bei Chaotischen Umgebungsbedingungen ein unnétiges Parametrieren vermeiden, wenn
sowieso kein optimaler Betriebspunkt zu erwarten ist.

SNMP-ID:
2.23.20.19.17
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Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auto
MCS-0/8
MCS-1/9
MCS-2/10
MCS-3/11
MCS-4/12
MCS-5/13
MCS-6/14
MCS-7/15

Default-Wert:

Auto

Nutze-STBC
Aktivieren Sie hier das Space Time Block Coding (STBC).

STBC ist eine Methode zur Verbesserung der Empfangsbedingungen. Die Funktion variiert den Versand von Datenpaketen
zusatzlich Uber die Zeit, um auch zeitliche Einflisse auf die Daten zu minimieren. Durch den zeitlichen Versatz der
Sendungen besteht fiir den Empfanger eine noch bessere Chance, fehlerfreie Datenpakete zu erhalten, unabhangig von
der Anzahl der Antennen.

@ Wenn der WLAN-Chipsatz STBC nicht unterstitzt, lasst sich dieser Parameter nicht auf Ja andern.

SNMP-ID:
2.23.20.19.23

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:
nein
ja
Default-Wert:

ja

Nutze-LDPC
Aktivieren Sie hier den Low Density Parity Check (LDPC).

LDPC ist eine Methode zur Fehlerkorrektur. Bevor der Sender die Datenpakete abschickt, erweitert er den Datenstrom
abhangig von der Modulationsrate um Checksummen-Bits, um dem Empfanger damit die Korrektur von
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Ubertragungsfehlern zu erméglichen. StandardmaRig nutzt der Ubertragungsstandard IEEE 802.11n das bereits aus den
Standards 802.11a und 802.11g bekannte 'Convolution Coding' (CC) zur Fehlerkorrektur, erméglicht jedoch auch eine
Fehlerkorrektur nach der LDPC-Methode (Low Density Parity Check).

Im Unterschied zur CC-Kodierung nutzt die LDPC-Kodierung gréRere Datenpakete zur Checksummenberechnung und
kann zusatzlich mehr Bit-Fehler erkennen. Die LDPC-Kodierung erméglicht also bereits durch ein besseres Verhaltnis von
Nutz- zu Checksummen-Daten eine hohere Datenrate.

@ Wenn der WLAN-Chipsatz STBC nicht unterstiitzt, konnen Sie diesen Wert nicht auf Ja andern.

SNMP-ID:
2.23.20.19.24

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Mogliche Werte:

nein
ja

Default-Wert:

ja

Kurzes-Guard-Intervall
Aktivieren oder deaktivieren Sie das kurze Guard-Intervall.

Das Guard-Intervall dient — grob gesagt — dazu die Storanfalligkeit bei Mehrtragerverfahren (OFDM) durch
Intersymbolinterferenz (ISI) zu minimieren. Die Option reduziert die Sendepause zwischen zwei Signalen von 0,8 s
(Standard) auf 0,4 ps (Short Guard Interval). Dadurch steigt die effektiv fir die Datenibertragung genutzte Zeit und
damit der Datendurchsatz. Auf der anderen Seite ist das WLAN-System damit anfalliger fiir Stérungen, welche durch die
Interferenzen zwischen zwei aufeinanderfolgenden Signalen auftreten konnen.

SNMP-ID:
2.23.20.19.13

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auto

Im Automatik-Modus aktiviert das Gerat das kurze Guard-Intervall, sofern die jeweilige Gegenstelle
diese Betriebsart unterstutzt.

Nein
Deaktiviert das kurze Guard-Intervall.
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Default-Wert:

Auto

Min.-Spatiale-Stroeme
Geben Sie die Mindestanzahl der erlaubten Spatial-Streams an.

Die Spatial-Streams fiigen der bisherigen Frequenz-Zeit-Matrix vom Prinzip her eine 3. Dimension — den Raum — hinzu.
Mehrere Antennen verhelfen dem Empfanger zu raumlichen Informationen, was das Gerat zur Steigerung der
Ubertragungsrate (Spatial-Multiplexing) nutzen kann: Hierbei lassen sich mehrere Datenstrome parallel in einem Funkkanal
iibertragen. Gleichzeitig sind auch mehrere Sende- und Empfangsantennen parallel einsetzbar. Dadurch verbessert sich
die Leistung des ganzen Funksystems erheblich.

In der Werkseinstellung stellt das Gerat die Spatial-Streams automatisch ein, um das Funksystem optimal zu nutzen.
Alternativ haben Sie die Méglichkeit, die Spatial-Streams auf einen oder zwei einzustellen, um das Funksystem
beispielsweise bewusst geringer zu belasten.

SNMP-ID:
2.23.20.19.18

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auto
Einer
Zwei
Drei

Default-Wert:

Auto

Max.-Spatiale-Stroeme
Geben Sie die Maximalanzahl der erlaubten Spatial-Streams an.

Die Spatial-Streams fiigen der bisherigen Frequenz-Zeit-Matrix vom Prinzip her eine 3. Dimension — den Raum — hinzu.
Mehrere Antennen verhelfen dem Empfanger zu raumlichen Informationen, was das Gerat zur Steigerung der
Ubertragungsrate (Spatial-Multiplexing) nutzen kann: Hierbei lassen sich mehrere Datenstrome parallel in einem Funkkanal
iibertragen. Gleichzeitig sind auch mehrere Sende- und Empfangsantennen parallel einsetzbar. Dadurch verbessert sich
die Leistung des ganzen Funksystems erheblich.

In der Werkseinstellung stellt das Gerat die Spatial-Streams automatisch ein, um das Funksystem optimal zu nutzen.
Alternativ haben Sie die Mdglichkeit, die Spatial-Streams auf einen oder zwei einzustellen, um das Funksystem
beispielsweise bewusst geringer zu belasten.

SNMP-ID:
2.23.20.19.14
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Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:

Auto
Einer
Zwei
Drei

Default-Wert:

Auto

Sende-Aggregate

Uber dieser Einstellung konfigurieren Sie den Versand aggregierter Datenpakete. Frame-Aggregation ist als offizieller
Standard und herstellerunabhangig im 802.11n Standard vorgesehen. Er gleicht dem seit langerem bekannten
Burst-Modus.

Bei der Frame-Aggregation fasst das Gerat — durch Verlangerung des WLAN-Frames — mehrere Datenpakete (Frames)
zu einem groReren Paket zusammen und sendet diese gemeinsam. Das Verfahren verkiirzt die Wartezeit zwischen den
Datenpaketen und reduziert gleichzeitig deren Overhead, wodurch der Datendurchsatz steigt.

Mit zunehmender Lange der Frames steigt allerdings auch die Wahrscheinlichkeit, dass das Gerat durch z. B. Funkstérungen
die Pakete erneut senden muss. Auerdem missen andere Stationen langer auf einen freien Kanal warten und ihre
Datenpakete sammeln, bis sie ihrerseits mehrere Pakete auf einmal senden kdnnen.

In der Werkseinstellung ist die Frame-Aggregation eingeschaltet. Wenn Sie den Datendurchsatz lhre Gerdtes erhohen
mdchten und andere auf diesem Medium nicht von Bedeutung sind, ist dies sinnvoll. Die Frame-Aggregation eignet sich
weniger gut bei schnell bewegten Empfangern oder fiir Datenlibertragungen in Echtzeit wie Voice over IP.

SNMP-ID:
2.23.20.19.15

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:
nein
ja
Default-Wert:

ja

Empfange-Aggregate

Uber dieser Einstellung konfigurieren Sie den Empfang aggregierter Datenpakete. Frame-Aggregation ist als offizieller
Standard und herstellerunabhangig im 802.11n Standard vorgesehen. Er gleicht dem seit langerem bekannten
Burst-Modus.
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Bei der Frame-Aggregation fasst das Gerat — durch Verlangerung des WLAN-Frames — mehrere Datenpakete (Frames)
zu einem groReren Paket zusammen und sendet diese gemeinsam. Das Verfahren verkiirzt die Wartezeit zwischen den
Datenpaketen und reduziert gleichzeitig deren Overhead, wodurch der Datendurchsatz steigt.

Mit zunehmender Lange der Frames steigt allerdings auch die Wahrscheinlichkeit, dass das Gerat durch z. B. Funkstérungen
die Pakete erneut senden muss. Auerdem missen andere Stationen langer auf einen freien Kanal warten und ihre
Datenpakete sammeln, bis sie ihrerseits mehrere Pakete auf einmal senden kdnnen.

In der Werkseinstellung ist die Frame-Aggregation eingeschaltet. Wenn Sie den Datendurchsatz lhre Gerdtes erhohen
mdchten und andere auf diesem Medium nicht von Bedeutung sind, ist dies sinnvoll. Die Frame-Aggregation eignet sich
weniger gut bei schnell bewegten Empfangern oder fiir Datenlibertragungen in Echtzeit wie Voice over IP.

SNMP-ID:
2.23.20.19.22

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:
nein
ja
Default-Wert:

ja

Max.-Aggr.-Paket-Anzahl

Uber diesen Parameter definieren Sie, wie viele Pakete das Gerat maximal zu einem Aggregat zusammenfassen darf. Die
Aggregierung bei WLAN-Ubertragungen nach IEEE 802.11n fasst mehrere Datenpakete zu einem groen Paket zusammen,
reduziert so den Overhead und beschleunigt die Ubertragung.

SNMP-ID:
2.23.20.19.20

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Magliche Werte:
0 ... 11/16/24 (gerdteabhangig)

Besondere Werte:
0
Das Gerat verwendet automatisch den hdachsten Wert, der hardwareseitig zulassig ist.

Default-Wert:
0
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RTS-Schwelle

Uber dieses Eingabefeld legen Sie den RTS-Schwellwert fest. Wenn die GréRe der zu sendenden RTS-Pakete diesen Wert
Uberschreitet, verwendet das Gerat das RTS/CTS-Protokoll, um die erhohte Wahrscheinlichkeit von Kollisionen und damit
das 'Hidden-Station'-Phanomen zu vermeiden.

Da RTS-Pakete allgemein recht kurz sind und die Verwendung von RTS/CTS den Overhead erhoht, lohnt sich der Einsatz
dieses Verfahrens ausschlieRlich fiir langere Datenpakete, bei denen Kollisionen wahrscheinlich sind. Der passende Wert
ist in der jeweiligen Umgebung im Versuch zu ermitteln.

Der RTS/CTS-Schwellwert muss auch in den WLAN-Clients entsprechend den Mdglichkeiten des Treibers bzw.
des Betriebssystems eingestellt werden.

SNMP-ID:
2.23.20.19.6

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Mégliche Werte:
60 ... 2347

Default-Wert:
2347

Min.-Frag.-Laenge

Uber dieses Eingabefeld definieren Sie die minimale Paket-Fragmentléange, unterhalb der das Gerat Fragmente von
Datenpaketen verwirft.

SNMP-ID:
2.23.20.19.10

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Uebertragung

Mégliche Werte:
0...65535

Besondere Werte:
0,1
Das Gerat lasst Paket-Fragmente mit beliebiger Lange zu.

Default-Wert:
16

Interpoint-Verschluesselung

Diese Tabelle enthalt die Verschliisselungseinstellungen der physikalischen WLAN-Schnittstelle fir P2P-Strecken.
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SNMP-ID:
2.23.20.20

Pfad Telnet:
Setup > Schnittstellen > WLAN

Ifc
Name des physikalischen WLAN-Interfaces

SNMP-ID:
2.23.20.20.1

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Verschluesselung

Aktiviert oder deaktiviert die WPA-/WEP-Verschliisselung fiir P2P-Verbindungen Gber das betreffende Interface.

SNMP-ID:
2.23.20.20.2

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Magliche Werte:
nein
ja
Default-Wert:

ja

Vorgabeschluessel

WEP-Schliissel, mit welchem das Gerat die Uber dieses Interface gesendeten Pakete verschliisselt.

SNMP-ID:
2.23.20.20.3

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung
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Magliche Werte:
0...9

Default-Wert:
1

Methode

Wahlt das Verschlisselungsverfahren bzw. bei WEP die Schliissellange aus, welche das Gerat fiir die Verschlisselung
von P2P-Datenpaketen verwendet.

@ Beachten Sie, dass nicht jeder Client (bzw. dessen WLAN-Hardware) jedes Verschlisselungsverfahren unterstiitzt.

SNMP-ID:
2.23.20.20.4

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Mégliche Werte:
802.11i-WPA-PSK
WEP-128-Bit
WEP-104-Bit
WEP-40-Bit

Default-Wert:

802.11i-WPA-PSK

WPA-Version

WPA-Version, die das Gerat einem Client fiir die WPA-Verschlisselung anbietet.

SNMP-ID:
2.23.20.20.9

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Mégliche Werte:

WPA1
WPA2
WPA1/2

Default-Wert:

WPA1/2
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WPA1-Sitzungsschluessel

Wahlen Sie das bzw. die Verfahren aus, die das Gerat der Gegenstelle zur Generierung der WPA-Sitzungs- bzw.
-Gruppen-Schliissel bei WPA1 anbietet. Das Gerat kann das Temporal Key Integrity Protokoll (TKIP), der Advanced
Encryption Standard (AES) oder beide anbieten.

SNMP-ID:
2.23.20.20.12

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Magliche Werte:

TKIP
AES
TKIP/AES

Default-Wert:

TKIP

WPA2-Sitzungsschluessel

Wahlen Sie das bzw. die Verfahren aus, die das Gerat der Gegenstelle zur Generierung der WPA-Sitzungs- bzw.
-Gruppen-Schliissel bei WPA2 anbietet. Das Gerat kann das Temporal Key Integrity Protokoll (TKIP), der Advanced
Encryption Standard (AES) oder beide anbieten.

SNMP-ID:
2.23.20.20.13

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Magliche Werte:

TKIP
AES
TKIP/AES

Default-Wert:

AES

WPA-Rekeying-Zyklus
Geben Sie an, in welchen Abstanden das Gerat den WPA-Key-Handshake wiederholt.

Bei WPA1/2 erfolgt die Authentifizierung an einem Netz mit einem Pre-Shared-Key (PSK), welcher Teil eines 128 Bit
langen individuellen Schliissels ist. Das Gerat (als Authenticator) generiert diesen Schliissel mit einem 48 Bit langen
Initialization Vector (IV), welcher die Berechnung des WPA-Schlissels fir Angreifer erschwert. Die Wiederholung des aus
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IV und WPA-Schliissel bestehenden echten Schliissels erfolgt so erst nach 2% Datenpaketen, die in absehbarer Zeit kein
WLAN erreicht.

Um die (theoretische) Wiederholung des echten Schliissels zu verhindern, sieht der WPA-Standard eine automatische
Neuaushandlung des Schlissels mit dem WLAN-Client (als Supplicant) in regelmdRigen Abstanden vor (Rekeying). Damit
wird der Wiederholung des echten Schliissels vorweggegriffen. Durch Einstellen eines individuellen Zyklusses haben Sie
die Moglichkeit, die Rekeying-Abstande zu verkirzen.

SNMP-ID:
2.23.20.20.11

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Magliche Werte:
0 ... 4294967295 Sekunden

Besondere Werte:
0

Dieser Wert deaktiviert gerateseitig die vorzeitige Aushandlung eines neuen WPA-Schlissels. Ein Rekeying
kann aber weiterhin vom Supplicant angestoRen werden.

Default-Wert:
0

WPA2-Schluessel-Management

Mit diesen Optionen kénnen Sie die WPA2-Schllisselverwaltung konfigurieren.

Obwohl eine Mehrfachauswahl mdglich ist, sollten Sie diese nur vornehmen, wenn sichergestellt ist, dass sich
nur entsprechend geeignete Clients am Access Point anmelden wollen. Ungeeignete Clients verweigern ggf. eine
Verbindung, wenn eine andere Option als Standard aktiviert ist.

SNMP-ID:
2.23.20.20.19

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Magliche Werte:

SHA256
Aktiviert das Schlisselmanagement gemaR dem Standard IEEE 802.11w mit SHA-256-basierten
Schlusseln.

Standard
Aktiviert das Schliisselmanagement gemal dem Standard IEEE 802.11i ohne Fast Roaming und mit
SHA-1-basierten Schliisseln. Die WLAN-Clients missen in diesem Fall je nach Konfiguration Opportunistic
Key Caching, PMK Caching oder Pre-Authentifizierung verwenden.
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Default-Wert:

Standard

7.3 Flexibles WLAN Capture-Format

Ab LCOS 9.00 stehen Ihnen fir das Paket-Capturing im WLAN verschiedene Formate zur Auswahl, unter denen das Gerat

die aufgezeichneten Paketdaten speichern kann.

7.3.1 Erganzungen im Setup-Meni

112

Paket-Capture

In diesem Menii nehmen Sie die Einstellungen fiir das Paket-Capturing vor.

SNMP-ID:
2.12.86

Pfad Telnet:
Setup > WLAN

WLAN-Capture-Format

Uber diese Einstellung legen Sie fest, in welchem Format die Paket-Capture-Funktion die WLAN-spezifischen Informationen
in der Capture-Datei abspeichert.

Die Wahl eines geeigneten Capture-Formats hangt von den in lhrem WLAN-Netz verwendeten Ubertragungsstandards
und dem Umfang der Informationen ab, die Sie erfassen mochten. Die IEEE 802.11 Norm mit ihren zahlreichen
Erweiterungen ist (iber viele Jahre gewachsen. Die parallel dazu entwickelten Capture-Formate sind jedoch nicht flexibel
genug, um jede Erweiterung (insbesondere 802.11n) optimal abzudecken. Somit existiert kein universelles Capture-Format,
welches sich fir samtliche Standards gleichermafRen gut eignet. Mdglich sind jedoch Empfehlungen, die ein breites
Spektrum an Standards bei hohem Informationsgehalt abdecken: Radiotap und PPI.

SNMP-ID:
2.12.86.1

Pfad Telnet:
Setup > WLAN > Paket-Capture

Mégliche Werte:

Radiotap
Verwendet den Radiotap-Header. Radiotap ist ein unter Linux- und BSD-WLAN-Treibern weit verbreitetes
Format, welches mit seiner flexiblen Struktur die Erstellung kompakter Captures erlaubt. Mit Radiotap
haben Sie somit die Maglichkeit, zahlreiche WLAN-spezifische Informationen mit hoher Kompression
aufzuzeichnen. Dies gilt auch fiir Datenpakete aus 802.11n-konformen Verbindungen. Einschrankungen
ergeben sich hierbei lediglich bei der Aufzeichnung der antennenspezifischen RSSI und Signal-Starken
sowie Aggregierungen (A-MPDU). Sofern Sie hierzu detaillierte WLAN-spezifische Informationen
bendtigen, wahlen Sie stattdessen das PPI-Format.
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AVS

Verwendet den AVS-Header. Der AVS-Header stellt eine Weiterentwicklung des PRISM-Headers und
wird von LCOS bis Version 8.60 als Standard-Header verwendet. Da AVS jedoch ebenfalls keine
Informationen aus 802.11n-konformen Verbindungen verarbeiten kann, sollten Sie nach Mdglichkeit
das leistungsfahigere Radiotap wahlen.

PPI

Verwendet den Wireshark-prioritaren PPI-Header. Nutzen Sie diese Einstellung, wenn Sie die Capture-Datei
mit Wireshark analysieren wollen. PPl entspricht dem Leistungsumfang von Radiotap und ist dariiber
hinaus auch dazu in der Lage, dessen Einschrankungen bei der Aufzeichnung von Informationen zu
802.11n-konformen Verbindungen zu umgehen. Nachteilig gegentiber Radiotap sind jedoch die
schwachere Kompression und grobere Header-Struktur.

PRISM

Verwendet den klassischen PRISM-Header. Nutzen Sie diese Einstellung lediglich, wenn Sie die
Capture-Datei mit einem Programm analysieren wollen, welches keine anderen Formate unterstitzt.
PRISM eignet sich nicht, um Informationen aus 802.11n-konformen Verbindungen aufzuzeichnen. Es
gilt mittlerweile als veraltet und sollte nicht mehr verwendet werden.

Plain

Deaktiviert samtliche Header. Nutzen Sie diese Einstellung, wenn Sie lediglich an den Packetdaten selbst
interessiert sind.

Default-Wert:

Radiotap

7.4 Band Steering mit verzogertem Scan auf 2,4GHz
Unter Wireless-LAN > Band Steering lasst sich ab LCOS 9.00 das Band Steering auf dem 2,4GHz-Band verzdgern.

Mit Band Steering werden 'WLAN-Clients akliv auf ein bevorzugtes Frequenzband geleitet. Hierzu
miizzen auf beiden WLAN-Modulen die gleichen S510 s ausgestrahlt werden.

Band Steering aktiviert

Bevorzugtes Frequenzband: 5 GHz -
Ablaufzeit fur Probe-Requests: 120 Sekunden
Initiale Block-Zeit: 10 Sekunden

Initiale Block-Zeit

Geht ein Access Point mit einem 5GHz-DFS-Funkmodul und aktiviertem Band Steering erstmalig oder nach
einem Neustart in Betrieb, kann er wahrend des DFS-Scans keine Dual-Band-fahigen WLAN-Clients erkennen.
Als Folge kann der Access Point einen vorhandenen WLAN-Client nicht auf ein ggf. bevorzugtes 5GHz-Band
leiten. Stattdessen wiirde das 2,4GHz-Funkmodul die Anfrage des Clients beantworten und ihn auf das
2,4GHz-Band leiten.

Durch die Eingabe einer initialen Block-Zeit beantwortet das auf 2,4GHz konfigurierte Funkmodul des Access
Points Anfragen eines WLAN-Clients um die entsprechend angegebene Zeit spater. Der Default-Wert ist 10
Sekunden.

Durch die verzdgerte Antwort auf 2,4GHz-Probe-Responses veranlasst der Access Point zusatzlich einen
WLAN-Client, der ggf. den 5GHz-Scan Uberspringt, weil er bereits einen Access Point auf 2,4GHz erwartet,
erneut auf 5GHz zu scannen.
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Das Einbuchen eines reinen 2,4GHz-WLAN-Clients erfolgt ebenfalls erst nach der eingestellten
Verzdgerungszeit. Wenn keine 5GHz-WLAN-Clients im Netzwerk vorhanden sind, sollte die
Verzégerungszeit 0 Sekunden betragen.

7.4.1 Erganzungen im Setup-Menii

Initiale Block-Zeit

Geht ein Access Point mit einem 5GHz-DFS-Funkmodul und aktiviertem Band Steering erstmalig oder nach einem Neustart
in Betrieb, kann er wahrend des DFS-Scans keine Dual-Band-fahigen WLAN-Clients erkennen. Als Folge kann der Access
Point einen vorhandenen WLAN-Client nicht auf ein ggf. bevorzugtes 5GHz-Band leiten. Stattdessen wiirde das
2,4GHz-Funkmodul die Anfrage des Clients beantworten und ihn auf das 2,4GHz-Band leiten.

Durch die Eingabe einer initialen Block-Zeit startet das auf 2,4GHz konfigurierte Funkmodul des Access Points um die
entsprechend angegebene Zeit spater.

Das Einbuchen eines reinen 2,4GHz-WLAN-Clients erfolgt ebenfalls erst nach der eingestellten Verzdgerungszeit.
Wenn keine 5GHz-WLAN-Clients im Netz vorhanden sind, sollte die Verzdgerungszeit 0 Sekunden betragen.

SNMP-ID:
2.12.87.5

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
max. 10 Zeichen aus 0123456789

Besondere Werte:
0
Dieser Wert deaktiviert die Verzdgerung.

Default-Wert:
10

7.5 Erweiterte WLAN-Traces

Ab LCOS 9.00 lassen sich fiir einen WLAN-Daten-Trace auch die jeweiligen Klassen von Management-Frames separat
auswahlen. Die Einstellung dazu finden Sie im WEBconfig unter Setup > WLAN. Der Menipunkt Setup > WLAN >
Trace-Beacons entfdllt ab LCOS 9.00

Trace-Mgmt-Packete

Mit dieser Auswahl ldsst sich einstellen, welche Klassen von Management-Frames im WLAN-DATA-Trace
auftauchen sollen.

Mégliche Werte:
Assoziierung: (Re)Association Request/Response, Disassociate

Authentisierung: Authentication, Deauthentication
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Probes: Probe Request, Probe Response

Action

Beacon

Andere: alle restlichen Management-Frametypen
Default:

Assoziierung

Authentisierung

Probes

Action

Andere

7.5.1 Erganzungen im Setup-Meni

Trace-Mgmt-Pakete

Mit dieser Auswahl l3sst sich einstellen, welche Klassen von Management-Frames im WLAN-DATA-Trace auftauchen
sollen.

SNMP-ID:
2.12.124

Pfad Telnet:
Setup > WLAN

Magliche Werte:

Assoziierung
(Re)Association Request/Response
Disassociate
Authentisierung
Authentication
Deauthentication
Probes
Probe Request
Probe Response

Action
Beacon
Andere

alle restlichen Management-Frametypen

Default-Wert:

Assoziierung

Authentisierung
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Probes
Action

Andere

Trace-Daten-Pakete

Mit dieser Auswahl lasst sich einstellen, welche Klassen von Daten-Frames im WLAN-DATA-Trace auftauchen sollen.

SNMP-ID:
2.12.125

Pfad Telnet:
Setup > WLAN

Mégliche Werte:

normal

Alle normalen Daten-Pakete
NULL

Alle leeren Daten-Pakete
andere

alle restlichen Daten-Pakete

7.6 Fast Roaming gemalfd IEEE 802.11r

Ab LCOS 9.00 unterstitzt ein Access Point das Fast Roaming nach dem Standard IEEE 802.11r.

7.6.1 Fast Roaming
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Zusammen mit der Authentifizierung nach dem Standard IEEE 802.1X und dem Schlisselmanagement nach dem Standard
IEEE 802.11i bieten moderne WLAN-Installationen ein hohes MaR an Sicherheit und Vertraulichkeit der iibertragenen
Daten. Allerdings erfordern diese Standards die Ubertragung zusétzlicher Datenpakete wahrend der
Verbindungsverhandlung sowie zusatzliche Rechenleistung auf Client- und Serverseite.

Aktuelle WLAN-Gerate besitzen Hardware-Beschleuniger, mit denen die Ver- und Entschliisselung der Nutzerdaten
wahrend einer Verbindung in Echtzeit ohne spirbare Verzogerung oder aufféllige Netzlast erfolgt. Auch die clientseitige
Erstellung von Schliisseln stellt mittlerweile durch die ausreichende Rechenleistung keine bemerkenswerte Beeintrachtigung
dar.

Die Verzogerungen bei Verbindungen iiber EAP/802.1X oder WPA beruhen deshalb hauptsachlich auf der Zeit, die Client
und Server zum Aushandeln der Sicherheitsprotokolle bei der Anmeldung bendétigen.

Der urspriingliche IEEE 802.11 bendtigte zum Aufbau einer Datenverbindung zwischen WLAN-Client und Access Point
lediglich bis zu sechs Datenpakete. Die Standard-Erweiterung IEEE 802.11i besserte Schwachstellen bei der
WEP-Verschlisselungs aus, verlangerte dabei jedoch den Anmeldeprozess je nach Authentifizierungsmethode um ein
Vielfaches.
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Diese verlangerte Anmeldezeit des WLAN-Clients am Access Point ist fiir nicht zeitkritische Anwendung ausreichend. Fiir
ein reibungsloses, verlustfreies Roaming eines WLAN-Clients von einem Access Point zum nachsten (wie es z. B. bei
Voice-over-IP-Anwendungen oder in industriellen Echtzeit-Umgebungen notwendig ist), ist eine Verzdgerung von mehr
als 50 ms jedoch nicht akzeptabel.

Methoden wie Pairwise Master Key Caching (PMK Caching), Pre-Authentication, Opportunistic Key Caching (OKC) sowie
der Einsatz von zentralen WLAN-Controllern zur Schliisselverwaltung verbessern die Zeit fiir die Schliisselaushandlung

zwischen WLAN-Client und Access Point bei der Anmeldung. Allerdings reicht das immer noch nicht aus, die vergleichsweise
lange Zeit fur die Schlisselverhandlung zwischen WLAN-Client und Access Point auf ein brauchbares MalS zu begrenzen.

Neben den verbesserten Verschlisselungs-Protokollen ermdglicht es IEEE 802.11e dem WLAN-Client, eine zusatzliche
Bandbreite beim Access Point zu reservieren. Auf diese Weise vermeidet der WLAN-Client Unterbrechungen z. B. bei
VolP-Verbindungen aufgrund von zu hoher Netzlast beim Access Point. Beim Roaming von einem Access Point zum
nachsten muss der WLAN-Client diese zusatzliche Bandbreite erneut beim neuen Access Point reservieren. Die dafiir
notwendigen zusatzlichen Management-Frames erhdhen die Anmeldezeit jedoch wieder deutlich.

IEEE 802.11r sorgt dafiir, dass sich bewegende WLAN-Clients beim Roaming ohne aufwéandige Neuanmeldung und
damit weitgehend stdrungsfrei von einem Access Point zum nachsten wechseln kénnen. Das Ziel ist, die Anzahl der
Datenpakete fiir die Anmeldung am Access Point wieder auf die vom IEEE 802.11 bekannten vier bis sechs Pakete zu
verringern.

Wie beim Opportunistic Key Caching (OKC) existiert eine zentrale Schliissel-Verwaltung, sinnvollerweise in Form eines
WLAN-Controllers, der die angeschlossenen Access Points mit den entsprechenden Anmeldedaten der WLAN-Clients
versorgt. Im Gegensatz zum OKC kann der WLAN-Client beim Fast Roaming jedoch erkennen, ob der Access Point 802.11r
beherrscht.

Die vom WLAN-Controller verwalteten Access Points senden als Kennung das sogenannte "Mobility Domain Information
Element (MDIE)" aus, das den WLAN-Clients im Empfangsbereich u. a. mitteilt, welcher "Mobility Group" der Access
Point angehdrt. Anhand dieser Gruppenkennung erkennt der WLAN-Client, ob er derselben Domain angehdért und sich
somit ohne Verzdgerung anmelden kann. Diese Mobility Domain hat der WLAN-Client wahrend der ersten Anmeldung
an einem Access Point mitgeteilt bekommen.

Die Domain-Kennung sowie spezielle, bei der Erstanmeldung generierte und an alle verwalteten Access Points iibertragenen
Schliissel verringern die Verhandlungsschritte bei der Neuanmeldung bei einem Access Point auf die angestrebten vier
bis sechs Schritte.

Um vergebliche und damit zeitraubende Anmeldeversuche mit abgelaufenen PMKs zu vermeiden, sieht I[EEE 802.11r
zusatzliche Informationen tiber die Giiltigkeitsdauer von Schlisseln vor. So kann der Client noch wahrend einer bestehenden
Verbindung mit dem aktuellen Access Point einen neuen PMK aushandeln. Dieser ist auch auf dem Access Point gltig,
mit dem sich der WLAN-Client im Anschluss verbinden mdchte.

Zusatzlich ermdglicht IEEE 802.11r in Form eines "resource requests” die Reservierung von zusatzlicher Bandbreite auf
dem neuen Access Point, ohne dass weitere Datenpakete wie bei IEEE 802.11e die Anmeldung unndétig verlangern.

Altere WLAN-Clients haben maglicherweise Probleme damit, eine Verbindung zu einer SSID mit aktiviertem
802.11r aufzubauen. Daher ist hier der Einsatz zweier SSIDs ratsam: eine SSID fiir altere Clients ohne
802.11r-Unterstiitzung und eine weitere SSID mit aktiviertem 802.11r fiir Clients mit 802.11r-Unterstiitzung.

Das Fast-Roaming lasst sich in LANconfig einstellen unter Wireless-LAN > 802.11i/WEP >
WPA-/Einzel-WEP-Einstellungen.
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7.6.2 Konfiguration

WPA- f Einzel-WEP-Einstell. - Eintrag bearbeiten | T |[s23]
Interface: wireless Netzwerk 1
V| Werschlizzelung aklivieren
Methode/Schlis.1-Typ: 802111 [WRALFSK |
Schliizzel 1/Pazsphraze; Anzeigen
Paszwart erzeugen
WwWPANersion: W
WPAT Sitaungssehl -Typ: [TKE. v
WPAZ Sitzungsschl.-Typ:  [AES -
WP Rekeying-Zyklus: 1] Sekunden
WPAZ Key Management: m
TLS
FhdK.-Caching
Fre-Authentication
Open-Syztem [empfc
Schliiszel 1
[ ok | [ abbrechen

WPA2 Key Management

Bestimmen Sie hier, nach welchem Standard das WPA2-Schliisselmanagement funktionieren soll. Mdgliche
Werte sind:

m Standard: Aktiviert das Schliisselmanagement gemaf dem Standard IEEE 802.11i ohne Fast Roaming und
mit SHA-1-basierten Schliisseln. Die WLAN-Clients miissen in diesem Fall je nach Konfiguration Opportunistic
Key Caching, PMK Caching oder Pre-Authentifizierung verwenden.

m SHA256: Aktiviert das Schliisselmanagement gemal dem Standard IEEE 802.11w mit SHA-256-basierten
Schlisseln.

® Fast Roaming: Aktiviert Fast Roaming iber 802.11r
m Kombinationen der drei Einstellungen

Obwobhl eine Mehrfachauswahl méglich ist, sollten Sie diese nur vornehmen, wenn sichergestellt ist,
dass sich nur entsprechend geeignete Clients am Access Point anmelden wollen. Ungeeignete Clients
verweigern ggf. eine Verbindung, wenn eine andere Option als Standard aktiviert ist.

7.6.3 Erganzungen im Status-Menu

Schnelles-Roaming

Zeigt an, ob der WLAN-Client Fast Roaming einsetzt.

SNMP-ID:
1.3.32.63

Pfad Telnet:
Status > WLAN > Stationstabelle
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WPA2-Schluessel-Management

Zeigt an, welches WPA2-Schlisselmanagement der WLAN-Client einsetzt.

SNMP-ID:
1.3.32.64

Pfad Telnet:
Status > WLAN > Stationstabelle

WPA2-Schluessel-Management

Zeigt an, welches WPA2-Schliisselmanagement der P2P-Access Point einsetzt.

SNMP-ID:
1.3.36.1.44

Pfad Telnet:
Status > WLAN > Interpoints > Accesspoint-Liste

WPA2-Schluessel-Management

Zeigt an, welches WPA2-Schliisselmanagement der Access Point im Client-Betrieb einsetzt.

SNMP-ID:
1.3.43.51.40

Pfad Telnet:
Status > WLAN > Client > Interfaces

7.6.4 Erganzungen im Setup-Menii

WPA2-Schluessel-Management

Mit diesen Optionen konfigurieren Sie die WPA2-Schliisselverwaltung.

Obwohl eine Mehrfachauswahl maglich ist, sollten Sie diese nur vornehmen, wenn sichergestellt ist, dass sich
nur entsprechend geeignete Clients am Access Point anmelden wollen. Ungeeignete Clients verweigern ggf. eine
Verbindung, wenn eine andere Option als Standard aktiviert ist.

SNMP-ID:
2.23.20.3.19

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung
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Magliche Werte:

Schnelles-Roaming
Aktiviert Fast Roaming Uber 802.11r
SHA256

Aktiviert das Schlisselmanagement gemaR dem Standard IEEE 802.11w mit SHA-256-basierten
Schlisseln.

Standard
Aktiviert das Schliisselmanagement gemal dem Standard IEEE 802.11i ohne Fast Roaming und mit

SHA-1-basierten Schliisseln. Die WLAN-Clients missen in diesem Fall je nach Konfiguration Opportunistic
Key Caching, PMK Caching oder Pre-Authentifizierung verwenden.
Default-Wert:

Standard

WPA2-Schluessel-Management

Mit diesen Optionen kénnen Sie die WPA2-Schliisselverwaltung konfigurieren.

Obwohl eine Mehrfachauswahl maglich ist, sollten Sie diese nur vornehmen, wenn sichergestellt ist, dass sich
nur entsprechend geeignete Clients am Access Point anmelden wollen. Ungeeignete Clients verweigern ggf. eine
Verbindung, wenn eine andere Option als Standard aktiviert ist.

SNMP-ID:
2.23.20.20.19

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Magliche Werte:

SHA256

Aktiviert das Schliisselmanagement gemal dem Standard IEEE 802.11w mit SHA-256-basierten
Schlisseln.

Standard
Aktiviert das Schliisselmanagement gemal dem Standard IEEE 802.11i ohne Fast Roaming und mit

SHA-1-basierten Schliisseln. Die WLAN-Clients missen in diesem Fall je nach Konfiguration Opportunistic
Key Caching, PMK Caching oder Pre-Authentifizierung verwenden.
Default-Wert:

Standard

WPA2-Schluessel-Management

Mit diesen Optionen konfigurieren Sie die WPA2-Schliisselverwaltung.
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Obwohl eine Mehrfachauswahl maglich ist, sollten Sie diese nur vornehmen, wenn sichergestellt ist, dass sich
nur entsprechend geeignete Clients am Access Point anmelden wollen. Ungeeignete Clients verweigern ggf. eine
Verbindung, wenn eine andere Option als Standard aktiviert ist.

SNMP-ID:
2.37.1.1.41

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile

Magliche Werte:

Schnelles-Roaming
Aktiviert Fast Roaming Uber 802.11r

SHA256
Aktiviert das Schliisselmanagement gemal dem Standard IEEE 802.11w mit SHA-256-basierten
Schlisseln.

Standard
Aktiviert das Schliisselmanagement gemal dem Standard IEEE 802.11i ohne Fast Roaming und mit
SHA-1-basierten Schliisseln. Die WLAN-Clients missen in diesem Fall je nach Konfiguration Opportunistic
Key Caching, PMK Caching oder Pre-Authentifizierung verwenden.

Default-Wert:

Standard

7.7 WPA2 mit AES als Werkseinstellung

Ab LCOS 9.00 ist in LANconfig und LCOS fiir die Verschlisselungsmethode WPA2 der Sitzungsschlisseltyp AES
standardmaRig festgelegt.

7.8 WLAN Protected Management Frames (PMF)

Die in einem WLAN (ibertragenen Management-Informationen zum Aufbau und Betrieb von Datenverbindungen sind
standardmaRig unverschliisselt. Jeder innerhalb einer WLAN-Zelle kann diese Informationen empfangen und auswerten,
selbst wenn er nicht an einem Access Point angemeldet ist. Das birgt zwar keine Gefahren fiir eine verschliisselte
Datenverbindung, kann aber die Kommunikation innerhalb einer WLAN-Zelle durch gefalschte Management-Informationen
empfindlich storen.

Der Standard IEEE 802.11w verschliisselt die libertragenen Management-Informationen, so dass ein Angreifer, der nicht
im Besitz des entsprechenden Schliissels ist, die Kommunikation nicht mehr stéren kann.

Um Protected Management Frames fiir ein logisches WLAN-Interface zu aktivieren, wechseln Sie in LANconfig in die
Ansicht Wireless-LAN > 802.11i/WEP, klicken auf WPA- / Einzel-WEP-Einstellungen, 6ffnen die Konfiguration der
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entsprechenden WLAN-Schnittstelle und wahlen in der Auswahlliste Mgmt.-Frames verschliisseln die entsprechende
Option.

WPA- f Einzel-WEP-Einstell. - Eintrag bearbeiten | T |[s23]
Interface: wireless Netzwerk 1

Werschllisselung akliviersn

Methode/Schiiis.-1-Typ: 802,111 pwPAIPSK

Schliizzel 1/Pazsphraze; [7] &nzeigen

Pazswart erzeugen

WwWPANersion:
TEIP
AES
WP Rekeying-Zyklus: 07 Sekunden
WPAZ Key Management:
TLS
FhdK.-Caching

Fre-Authentication

Open-Syztem [empfc

Schliiszel 1
Mgmt.-Frames verschl.

[ ok | [ abbrechen |

Um die Management-Frames bei P2P-Verbindung zwischen den Basisstationen zu verschliisseln, wechseln Sie in LANconfig
in die Ansicht Wireless-LAN > General, klicken auf Physikalische WLAN-Einst. und wahlen in der Auswahlliste
Mgmt.-Frames verschliisseln die entsprechende Option.

3 Physikalische WLAN-Einst, - WLAN-Interface -7 |z
| Betiich I R adio I Performance | Purkt-zu-Purkt | PZPYerschilizselung | Clisnt-Modus

Purnkt-zu-Punkt

Werschllisselung akliviersn

Methode/Schiis.-1-Typ: [802.1 1i [wPAPSK V]
WPANersion: [wpaz -]

TEIP

AES
WP Rekeving-Zyklus: 1] Sekunden
WhPAZ Key Management: Standard hd

Schliiszel 1

fi“\ Konfigurieren Sie die Schllizzel ausserhalb dieses Dialogs in der
S5 PunkbauPunkt-Partres T abelle.

tgmt.-Frames verschliisseln: Mein A

0

s

] [ Abbrechen
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Um die Verschliisselung von Management-Frames iiber einen WLAN-Controller zu verwalten, wechseln Sie in LANconfig
in die Ansicht WLAN-Controller > Profiles, klicken auf Logische WLAN-Netze (SSIDs) und wahlen in der Auswahlliste

Mgmt.-Frames verschliisseln die entsprechende Option.

Logische WLAN-Metzerke (SSIDs) - Meuer Eintrag

V| Logisches WLAN-Metzwerk aktiviert

M ame:
Wererbung
Erbt ‘Werte von Eintrag: - W
Wererbte Werte
Metzwerk-Mame [SS10]:
SSID verbinden mit; LAM am AP -
WLAN-Betriebsart: Llntaggecliv
2
Werschllisselung: m
Schliizzel 1/Pazsphraze; Anzeigen
Paszwart erzeugen
RA&DILIS-Profil DEFAULT v [ wiahlen |
Zulazzige Freq.-Bander: m
Autarker Weiterbetrieb: 1] Minuten
802 11u-Metzwerk-Profi: v [ wiahlen |

OFKC [Opportunistic: K.ey Caching) aktiviert

(2 el

MAC-Prifung aktiviert

SSID-Broad. unterdriicken: | Mein -

RADIUS -Accounting aktiviert

| Datenverkehr zulazsen zwischen Stationen dieser SSID

WwWPANersion: F
TEIP
AES
WPAZ Key Management: m
B asiz-Geschwindighkeit: 2Mb|t.-"37v
Client-Bridge-Unterst.: Neiniv
Marimalzahl der Clients: 1]
Min. Client-Signal-Starke: 0 4

Lange Praambel bei 802.11b venwenden
[U-APSD /WM -Powersave aktiviert

b gmt.-Frames verschl'u'sselr‘| Mein hd

80211n

Max. Spatial-Streams: Automatizch hd

| Kurzes Guardntervall zulazsen
| Frame-Aggregation verwenden
V| STEC [Space Time Block Coding) aktiviert
V| LDPC [Low Density Parity Check] aktiviert

[ ok

] | Abbrechen

Folgende Optionen stehen bei allen Konfigurationen zur Auswahl:

Nein

Das WLAN-Interface unterstiitzt kein PMF. Die WLAN-Management-Frames sind nicht verschlisselt.

Erzwingen

Das WLAN-Interface unterstiitzt PMF. Die WLAN-Management-Frames sind immer verschliisselt. Eine

Verbindung zu WLAN-Clients, die PMF nicht unterstiitzen, ist nicht méglich.

Optional

Das WLAN-Interface unterstiitzt PMF. Die WLAN-Management-Frames sind je nach PMF-Unterstiitzung des
WLAN-Clients verschlisselt oder unverschlisselt.
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Der LANmonitor zeigt unterhalb des entsprechenden Clients an, ob dieser die WLAN-Management-Frames verschlisselt.

[ LANmonitor [F=5 Eol 5
Datei  Gerdt Ansicht  Extras I
*XR| EE|E | R victrinder LANCOM

=P LANCOM_L-452
b =8 WAN-Verbindungen: Keine
a- i) Wireless LAN
b 1)) WLAN -1
4-1) WLAN -2
a- J)) Metzwerk 1 (SSID): PMF-Test; 802.11g/b/n (gemischt)
A@ Client: 24:77:03:09:b4:03 (Intel Corporate)
----- &) IP-Adresse: 192168197
----- € Senderate: 130 MBit/s
----- &) Empfangsrate: 217 MBit/s
----- €} Signalstarke: 100 %
----- 3€| Durchsatz: 2,9 KByte/s
----- £ Kanalbandbreiten: 20 MHz
----- ) WPA-Version: 2
----- £} Schldsseltyp: AES-CCM
----- £} Protected-Management-Frames: Ja
>4 IPvi-Firewall: 04,/27/2014 13:37:59 DENY-ALL (inbound) - Paket zuriickgewiesen
.y IPvd-Firewall: Aktiv
b .28 Lokale Netzwerke
----- E, DHCP-Server: Inaktiv
b - Budget
b -} System-Informationen

7.8.1 Erganzungen im Status-Meni

Gesch.-Mgmt-Frames
Zeigt an, ob der WLAN-Client eine PMF-geschitzte Verbindung aufgebaut hat.

SNMP-ID:
1.3.32.67

Pfad Telnet:
Status > WLAN > Stationstabelle

Maogliche Werte:

Nein
Ja

Gesch.-Mgmt-Frames

Zeigt an, ob das jeweilige Netz PMF unterstitzt.

SNMP-ID:
1.3.34.47

Pfad Telnet:
Status > WLAN > Scan-Resultate
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Magliche Werte:

Nein
Ja
Optional

Gesch.-Mgmt-Frames
Zeigt an, ob auf der jeweiligen P2P-Verbindung PMF aktiviert ist.

SNMP-ID:
1.3.36.1.47

Pfad Telnet:
Status > WLAN > Interpoints > Accesspoint-Liste

Magliche Werte:

Nein
Ja

Schluesseltyp

Zeigt an, von welchem Typ der Sitzungsschlissel fiir die P2P-Verbindung ist.

SNMP-ID:
1.3.36.3.3

Pfad Telnet:
Status > WLAN > Interpoints > Schluessel-Liste

Magliche Werte:

Keiner

Unbekannt

WEP-40-Bit

WEP-104-Bit

WEP-128-Bit

TKIP

AES-0CB

AES-CCM

BIP
Der Typ "Broadcast Integrity Protection” zeigt an, dass der AP Management-Frames sichert, die als
Broad- oder Multicast an mehrere Clients gerichtet sind.
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RSC-MGMT

Zeigt den Sequenzzahler des letzten empfangenen verschliisselten Management-Frames. Der Wert dient der
Replay-Protection.

SNMP-ID:
1.3.36.3.24

Pfad Telnet:
Status > WLAN > Interpoints > Schluessel-Liste

Schluesseltyp

Zeigt an, von welchem Typ der Sitzungsschlissel fiir die P2P-Verbindung ist.

SNMP-ID:
1.3.41.3

Pfad Telnet:
Status > WLAN > Gruppen-Schluessel

Mégliche Werte:

Keiner

Unbekannt

WEP-40-Bit

WEP-104-Bit

WEP-128-Bit

TKIP

AES-0CB

AES-CCM

BIP
Der Typ "Broadcast Integrity Protection" zeigt an, dass der AP Management-Frames sichert, die als
Broad- oder Multicast an mehrere Clients gerichtet sind.

RSC-MGMT

Zeigt den Sequenzzahler des letzten empfangenen verschliisselten Management-Frames. Der Wert dient der
Replay-Protection.

SNMP-ID:
1.3.41.24

Pfad Telnet:
Status > WLAN > Gruppen-Schluessel
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Zeigt den Sequenzzahler des letzten empfangenen verschliisselten Management-Frames. Der Wert dient der

Replay-Protection.

SNMP-ID:
1.3.42.23

Pfad Telnet:
Status > WLAN > Kanal-Scan-Resultate

Gesch.-Mgmt-Frames

Zeigt an, ob im Client-Modus die jeweilige WLAN-Schnittstelle eine PMF-geschiitzte Verbindung aufgebaut hat.

SNMP-ID:
1.3.43.51.41

Pfad Telnet:
Status > WLAN > Client > Interfaces

Mégliche Werte:

Nein
Ja

Gesch.-Mgmt-Frames

Zeigt an, ob das jeweilige Netz PMF unterstiitzt.

SNMP-ID:
1.3.44.47

Pfad Telnet:
Status > WLAN > Andere-Netze

Magliche Werte:
Nein

Ja
Optional

Schluesseltyp

Zeigt an, von welchem Typ der Sitzungsschlissel fiir die P2P-Verbindung ist.
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SNMP-ID:
1.3.47.3

Pfad Telnet:
Status > WLAN > Paarweise-Schluessel

Mégliche Werte:

Keiner
Unbekannt
WEP-40-Bit
WEP-104-Bit
WEP-128-Bit
TKIP
AES-0CB
AES-CCM
BIP

Der Typ "Broadcast Integrity Protection” zeigt an, dass der AP Management-Frames sichert, die als
Broad- oder Multicast an mehrere Clients gerichtet sind.

RSC-MGMT

Zeigt den Sequenzzahler des letzten empfangenen verschliisselten Management-Frames. Der Wert dient der
Replay-Protection.

SNMP-ID:
1.3.47.24

Pfad Telnet:
Status > WLAN > Paarweise-Schluessel

Gesch.-Mgmt-Frames

Zeigt an, ob das jeweilige WLAN-Interface PMF unterstitzt.

SNMP-ID:
1.3.55.41

Pfad Telnet:
Status > WLAN > Andere-Netze
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Magliche Werte:

Nein
Ja

7.8.2 Erganzungen im Setup-Meni

Gesch.-Mgmt-Frames

Die in einem WLAN Ubertragenen Management-Informationen zum Aufbau und Betrieb von Datenverbindungen sind
standardmaRig unverschliisselt. Jeder innerhalb einer WLAN-Zelle kann diese Informationen empfangen und auswerten,
selbst wenn er nicht an einem Access Point angemeldet ist. Das birgt zwar keine Gefahren fiir eine verschliisselte
Datenverbindung, kann aber die Kommunikation innerhalb einer WLAN-Zelle durch gefélschte Management-Informationen
empfindlich storen.

Der Standard IEEE 802.11w verschlisselt die iibertragenen Management-Informationen, so dass ein Angreifer, der nicht
im Besitz des entsprechenden Schliissels ist, die Kommunikation nicht mehr stéren kann.

Konfigurieren Sie hier, ob das jeweilige WLAN-Interface Protected Management Frames (PMF) nach [EEE 802.11w
unterstitzen soll.

SNMP-ID:
2.23.20.3.14

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung

Mégliche Werte:

Nein
Das WLAN-Interface unterstiitzt kein PMF. Die WLAN-Management-Frames sind nicht verschlisselt.
Zwingend
Das WLAN-Interface unterstiitzt PMF. Die WLAN-Management-Frames sind immer verschlisselt. Eine
Verbindung zu WLAN-Clients, die PMF nicht unterstitzen, ist nicht maglich.
Optional

Das WLAN-Interface unterstiitzt PMF. Die WLAN-Management-Frames sind je nach PMF-Unterstiitzung
des WLAN-Clients verschliisselt oder unverschliisselt.

Default-Wert:

Nein

Gesch.-Mgmt-Frames

Die in einem WLAN (ibertragenen Management-Informationen zum Aufbau und Betrieb von Datenverbindungen sind
standardmaRig unverschliisselt. Jeder innerhalb einer WLAN-Zelle kann diese Informationen empfangen und auswerten,
selbst wenn er nicht an einem Access Point angemeldet ist. Das birgt zwar keine Gefahren fiir eine verschliisselte
Datenverbindung, kann aber die Kommunikation innerhalb einer WLAN-Zelle durch gefalschte Management-Informationen
empfindlich storen.

Der Standard IEEE 802.11w verschliisselt die libertragenen Management-Informationen, so dass ein Angreifer, der nicht
im Besitz des entsprechenden Schliissels ist, die Kommunikation nicht mehr stéren kann.
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Konfigurieren Sie hier, ob das jeweilige WLAN-Interface Protected Management Frames (PMF) nach [EEE 802.11w
unterstutzen soll.

SNMP-ID:
2.23.20.20.14

Pfad Telnet:
Setup > Schnittstellen > WLAN > Interpoint-Verschluesselung

Magliche Werte:

Nein
Das WLAN-Interface unterstiitzt kein PMF. Die WLAN-Management-Frames sind nicht verschlisselt.
Zwingend
Das WLAN-Interface unterstitzt PMF. Die WLAN-Management-Frames sind immer verschliisselt. Eine
Verbindung zu WLAN-Clients, die PMF nicht unterstitzen, ist nicht méglich.

Optional
Das WLAN-Interface unterstiitzt PMF. Die WLAN-Management-Frames sind je nach PMF-Unterstiitzung
des WLAN-Clients verschlisselt oder unverschliisselt.

Default-Wert:

Nein

Gesch.-Mgmt-Frames

Die in einem WLAN (ibertragenen Management-Informationen zum Aufbau und Betrieb von Datenverbindungen sind
standardmaRig unverschliisselt. Jeder innerhalb einer WLAN-Zelle kann diese Informationen empfangen und auswerten,
selbst wenn er nicht an einem Access Point angemeldet ist. Das birgt zwar keine Gefahren fiir eine verschliisselte
Datenverbindung, kann aber die Kommunikation innerhalb einer WLAN-Zelle durch gefalschte Management-Informationen
empfindlich storen.

Der Standard IEEE 802.11w verschliisselt die Ubertragenen Management-Informationen, so dass ein Angreifer, der nicht
im Besitz des entsprechenden Schlissels ist, die Kommunikation nicht mehr stéren kann.

Konfigurieren Sie hier, ob das jeweilige WLAN-Interface Protected Management Frames (PMF) nach [EEE 802.11w
unterstitzen soll.

SNMP-ID:
2.37.1.1.43

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile

Magliche Werte:

Nein
Das WLAN-Interface unterstiitzt kein PMF. Die WLAN-Management-Frames sind nicht verschlisselt.
Zwingend
Das WLAN-Interface unterstiitzt PMF. Die WLAN-Management-Frames sind immer verschliisselt. Eine
Verbindung zu WLAN-Clients, die PMF nicht unterstitzen, ist nicht méglich.
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Optional

Das WLAN-Interface unterstiitzt PMF. Die WLAN-Management-Frames sind je nach PMF-Unterstiitzung
des WLAN-Clients verschliisselt oder unverschliisselt.

Default-Wert:

Nein

7.9 Redundante Verbindungen mittels PRP

Anwendungen, die empfindlich auf Kommunikationsausfalle reagieren, bendtigen eine méglichst unterbrechungsfreie
Kommunikation. Zu solchen Anwendungen zahlen zum Beispiel die Automation, der Transport und mobile Anwendungen.

Ab LCOS 9.00 haben Sie die Mdglichkeit, in Ihrem WLAN redundante Funkstrecken mit dem Parallel Redundancy Protocols
(PRP) herzustellen. Diese redundanten Funkstrecken bieten lhnen eine hohe Ausfallsicherheit.

Die hohe Ausfallsicherheit erreicht PRP, indem PRP ein Zwillingspaket (verdoppeltes Paket) durch 2 unabhangige WLANs
sendet. Solange 1 WLAN aktiv ist, transportiert PRP Datenpakete.

X = Frames
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/
6 — — 1
g — A5
5 4 3 2
WLAN-2

7.9.1 Grundlegende Funktion

PRP-Gerate agieren als Sender und Empfanger von PRP-Paketen, wobei PRP-Gerate beide Rollen einnehmen.
Der Sender geht wie folgt vor:

1. Erdupliziert Pakete, Zwillingspakete, und sendet sie durch 2 unabhangige (W)LANs.

2. Erfligt beim Senden jedem Paket einen Redundancy Control Trailer (RCT) an.

Der RCT enthdlt folgende Informationen fir den Empfanger:

m Eridentifiziert das Paket als PRP-Paket.

® Er enthdlt eine Sequence-ID.

= Er weist aus, ber welches (W)LAN das Paket kam.
m Er enthalt die PaketgroRe.

Die Sequence-ID ist eine fortlaufend hochgezahlte Nummer. Die Sequence-ID sorgt mit der Quellen-MAC-Adresse dafiir,

dass das Paket in die Duplicate Detection eingeht. Die Duplicate Detection erkennt Duplikate und verwirft das spater
eingetroffene Paket.

Der Empfanger geht wie folgt vor:

= Erliest den RCT.
m Er leitet das zuerst emfpangene Zwillingspaket ohne RCT weiter.
= (ber die Duplicate Detection erkennt der Empfanger spater eingetroffene Zwillingspakete und verwirft diese.
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7.9.2 Vorteile von WLAN-PRP

PRP bietet lhnen aufgrund seiner Funktionsweise bei WLAN deutliche Vorteile. In der Praxis verbesserten sich mit PRP
die 3 bedeutendsten Qualitatsindikatoren eines Netzwerkes: Laufzeitschwankungen, Latenz und Paketverluste.

Mit PRP leiten Empfanger stets das zuerst eingetroffene Paket weiter und verwerfen das spater eingetroffene. Da die
Gerdte stets das zuerst eingetroffene Paket weiterleiten, verringert sich die Latenz. In der Praxis waren deutliche
Verbesserungen sowohl bei der durchschnittlichen als auch maximalen Laufzeitschwankung zu beobachten.

WLAN ist wie Ethernet als geteiltes Medium ausgelegt. In einer einzelnen WLAN-Verbindung halten die Gerate Pakete
zuriick, wenn das Medium belegt ist. Da die Gerate mit PRP Daten Uber 2 unabhangige WLANs transportieren, stehen
wegen der Frequenzteilung praktisch 2 Medien zur Verfligung.

Mit PRP senden die Gerate jedes Paket doppelt, deswegen ist PRP teilweise in der Lage unsystematische Paketverluste
auszugleichen. Solange der Empfanger eines der Pakete empfangt, ist die Kommunikation erfolgreich. Eine Neuiibertragung
eines einzelnen, verlorenen Paketes entfallt unter Umstanden, was sich ebenfalls positiv auf Laufzeitschwankungen
auswirkt.
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7.9.3 PRP-Implementation in den Access Points

Jeder Access Point (AP) mit mindestens 3 Schnittstellen bietet Ihnen die Méglichkeit zum Aufbau eines PRP-Netzwerkes.
Der AP iibernimmt alle Funktionen, die fiir den Aufbau eines PRP-Netzwerkes notwendig sind.

Die Gerate bieten lhnen folgende Mdglichkeiten:

PRP-Netzwerke iiber drahtlose Schnittstellen realisierbar

pro Gerat sind bis zu 2 PRP-Netzwerke realisierbar

zusatzlich zu einem PRP-Netzwerk an einen AP weitere Clients anschlieRen

Dual Roaming aktivieren, sodass mit PRP die 2 WLAN-Module zeitverzégert roamen
umfassende Diagnosemdglichkeiten

e WN =

7.9.4 Dual Roaming

132

Verfligt ein Gerat iiber 1 WLAN-Modul, unterbricht der Datenverkehr in einem Handover-Szenario.

Verfiigt ein Gerat tiber 2 WLAN-Module lassen sich mit PRP Unterbrechungen verringern, wenn der Anwender in LANconfig
verbietet, dass beide WLAN-Module gleichzeitig roamen. Dieser Modus heifit Dual Roaming.
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Eine praktische Anwendung ist ein Client, der sich an Access Points vorbeibewegt. Durch den spezifischen Aufbau des
Netzwerkes ist im Regelfall TWLAN-Modul verbunden und empfangt PRP-Pakete, wahrend das andere WLAN-Modul
sich in den nachsten AP einwahlen kann.

—

I PRP Signal 1

| PP signal 2

G

Ein konkretes Anwendungsbeispiel ist die Materialwirtschaft, dort insbesondere das Uberwachen von Warenbewegungen
in Echtzeit.

Ein weiteres Anwendungsbeispiel ist der Bahnverkehr. Ein AP in einem Zug verbindet sich wahrend der Fahrt mit den
APs an der Strecke.

Zusatzlich konnen Sie im LANconfig die Block-Zeit bestimmen. Die Block-Zeit legt die Mindestsperrzeit fest, die zwischen
den Roaming-Vorgangen unterschiedlicher WLAN-Module des gleichen Gerates vergeht.

7.9.5 Unterstiitzung von Diagnosemaglichkeiten

Empfanger von PRP-Paketen verwerfen im Normalbetrieb Duplikate und entfernen den RCT von Paketen, die sie an ihren
geblndelten Ausgangsport weiterleiten.

Um das Netzwerk auf korrekte Funktion zu untersuchen, stellt Ihnen LCOS folgende Optionen zur Verfiigung, die Sie bei
der Netzwerkdiagnose unterstitzen:

1. Weiterleiten von Paket-Duplikaten ohne RCT
2. Weiterleiten von Einzelpaketen mit RCT
3. Weiterleiten von Paket-Duplikaten mit RCT

Zusatzlich verfligt LCOS Uber folgende Trace-Optionen:

1. trace # PRP-DATA
2. trace # PRP-NODES

PRP-DATA enthalt Informationen zu gesendeten und empfangenen Paketen. Enthaltene Informationen: Name der
Schnittstellen-Gruppe, die das Paket transportiert; Transportrichtung des Paketes (RX|TX); Trailer-Sequenznummer,
MAC-Adresse des Partner-Gerates; Schnittstelle innerhalb der PRP-Gruppe (A|B), die das Paket transportiert; Behandlung
des Paketes (accept|discard)
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PRP-NODES enthalt die folgenden Informationen: Neue Adresse in der (Proxy-)Node-Tabelle, Adresse aus der
(Proxy-)Node-Tabelle entfernt, Node-Typ einer Adresse hat sich geandert.

7.9.6 Tutorial: Einrichtung einer PRP-Verbindung liber ein Point-to-Point-Netz (P2P)

@ Die folgenden Schritte sind fiir beide P2P-Partner konform durchzufiihren.

Um eine P2P-Verbindung zwischen zwei PRP-fahigen APs einzurichten, gehen Sie wie folgt vor:

1. Aktivieren Sie unter Wireless-LAN > Allgemein > Physikalische WLAN-Einst. in der Ansicht Betrieb beide
physikalischen WLAN-Schnittstellen (WLAN-Interface 1, WLAN-Interface 2) und in der Ansicht Punkt-zu-Punkt die
Punkt-zu-Punkt Betriebsart.

[ Physikalische WLAN-Einst, @

| Betrieb | Radio | Performance | Punkt-zu-Purkt | Verschiisselung | Client-Modus |

Punkt-zu-Punkt Betriebsart
7) Pus - Diese Basisstation kann nur von mobilen Stationen emeicht werden

@ An - Die Station kann mit anderen Basisstationen Daten austauschen, um so mehrere
WLAN-Netze 2u verbinden.

~ Exddlusiv - Die Station kann nur mit anderen Basisstationen Daten austauschen; Mobile
Stationen konnen zu diesem Gerat keinen Kontakt aufnehmen freine WLAN-Bridge).

Stations-Name

fi'\ Karfigurigren Sie die Punkt-zu-Punkt-Partner ausserhalb dieses Dialogs in der
“%/ entsprechenden Tabelle

[[] Keine Pakete zwischen Punkt-zu-Punkt-Verbindungen auf dem selben Interface weitersiten

2. Vergeben Sie fiir die physikalischen WLAN-Schnittstellen jeweils im Feld Stations-Name einen im WLAN eindeutigen
Namen. Falls der P2P-Partner die betreffende Schnittstelle Giber die MAC-Adresse identifizieren kann oder soll, lassen

Sie dieses Feld leer.

@ Damit PRP reibungslos funktioniert, miissen beide PRP-Instanzen auf getrennten physikalischen Schnittstellen
aktiv sein. Sofern Sie PRP auf zwei logischen Schnittstellen einer einzelnen physikalischen Schnittstelle
einsetzen (z. B. "P2P-1-1" und "P2P-1-2"), (ibertragt das Gerat die Daten sequenziell. Dies fiihrt neben dem
Verlust der Redundanz z. B. auch zu Verzégerungen bei der Dateniibertragung und einer Reduzierung der
Bandbreite.
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3. Aktivieren Sie unter Wireless-LAN > Allgemein > Punkt-zu-Punkt-Partner die Punkt-zu-Punkt-Kanale "P2P-1-1"
und "P2P-2-1" und bestimmen Sie die Schnittstellen-Kennungen der jeweiligen Punkt-zu-Punkt-Partner (MAC-Adresse
oder Stations-Name).

E Punkt-zu-Punkt-Partner @
Purkt-zu-Punkt | Ubertragung | Alame

Diesen Punkt-zu-Punkt-Kanal aktiviersn

Tragen Sie hier die WLAN-Basisstation ein, die Gber Punkt-zu-Punkt-Verbindung vemetzt werden
sollen.

Identifilkation durch:
@ MAC-Adresse
7 Stations-Name

ff\ Wenn Sie die Efcennung durch MAC-Addresse verwenden, dann tragen Sie hier die
57 MAC-Addresse des WLAN-Adapters und nicht die des Gerates selbst ein.

MAC-Adresse:

Passphrase (optional): [7] Anzeigen

Qualitat

Mit den optionalen Verbindungs-Qualitats-Schwellwerten konnen Sie den Verbindungsaufbau

steuem.
Verbindungs-Aufbau-Schwellwert: 0 Prozent
Verbindung-Halten-Schwellwert : 0 Prozent

[ ok ][ Abbrechen |

Geben Sie entweder die MAC-Adresse oder den Stations-Namen der entsprechenden WLAN-Schnittstelle des
P2P-Partners an. Den Stations-Namen haben Sie im vorherigen Schritt vergeben.

4. Offnen Sie die PRP-Konfiguration unter Schnittstellen > LAN mit einem Klick auf PRP-Schnittstellen.

Metzwerkanschluss

MaC-Adresse:

Ethernet-Switch-Einstellungen

Hier kinnen Sie fir jedes Ethemet-Interface lhres Gerdtes weitere Einstellungen vormehmen,

i Ethernet-Parts i

LAM-Bridge-Einstellungen

Wwiahlen Sie die Art der Verbindung zwizchen den verschiedenen LAN-, ‘Wirelezs-LAM- und
Tunnel-lnterfaces:

@ Yerbindung Liber eine Bridge herstellen [Standard)

) Werbindung Liber den Router herstellen (Isolierter Modus)

In diezer Tabelle kann man weitere Bridge-Parameter pro Port eingtellen.

Part-Tabelle...

LAM-Schnittstellen-Biindelung

Das Parallele-R edundanz-Pratokoll [FRP) ermcglicht die Oberragungen auf zwei geblindelten
Schnittstellen, indem ausgehende Pakete dupliziert und auf jeder der beiden Schnittstellen
ubertragen und beim Empfang die Duplikate erkannt und wieder venworfen werden. Auf Kosten
der Bandbreite erhalt man eine geringere Paketfehlerate und geringere Latenzen.

FPRP-5chnittstellen
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5. Aktivieren Sie die PRP-Schnittstellen und bestimmen Sie, welche Schnittstellen der AP zur Biindelung verwendet.

[=) PRP-Schnittsteller - PRP-1 -7 ==
Allgemein | Enweitert
Eintrag aktiv
Pratakoll: Paralleles Redundanz-Protokoll [PRP)
MaC-Adresse:
Schnittstelle A: F2P-1-1 hd
Schnittstelle B: F2p-2-1 hd
[ ok | [ abbrechen |

Wahlen Sie hier die zuvor aktivierten Punkt-zu-Punkt-Schnittstellen "P2P-1-1" und "P2P-2-1" aus.

(D Damit PRP reibungslos funktioniert, missen beide PRP-Instanzen auf getrennten physikalischen Schnittstellen
aktiv sein. Sofern Sie PRP auf zwei logischen Schnittstellen einer einzelnen physikalischen Schnittstelle
einsetzen (z. B. "P2P-1-1" und "P2P-1-2"), (ibertragt das Gerat die Daten sequenziell. Dies fiihrt neben dem
Verlust der Redundanz z. B. auch zu Verzégerungen bei der Dateniibertragung und einer Reduzierung der

Bandbreite.

6. Die Standard-Konfiguration der erweiterten Einstellungen iibernehmen Sie mit einem Klick auf OK.

[= PRP-Schnittstellen - PRP-1 -7 |z
Enweitert
Knoten-t ame: FRP-1
[T wWeiterlsitung von Paket-Duplikaten akliviert
[ Transparente Betriebsart aktiviert
Auswertung von Steuer-Paketen aktiviert
Timing
Erreichbarkeits-Priif-Intervall: 2.000 Millizekunden
Krnoten-Gliltigkeits-2Zeit: B0.000 Millizekunden
Eintrags-Giiltigkeits-Zeit: 400 Millizekunden
Knoten-Meustart-Interyall 500 Millizekunden
Duplikat-Erkennungs-Puffer-Groke: 8192 Eintrage/K.noten
Steuer-Pakete werden gezendet: fiir alle Eintrage in der Proxy-Hode-T abelle ']
[ ok | [ abbrechen |

Die Einrichtung einer PRP-Verbindung iiber ein Point-to-Point-Netz ist damit abgeschlossen.

7.9.7 Tutorial: Roaming mit einem Dual-Radio-Client und PRP
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Ein gangiger Weg, die Ausfallsicherheit einer WLAN-Infrastruktur zu erhohen, ist der Betrieb der dazugehdrigen APs in
unterschiedlichen Frequenzbanden. Hierzu strahlen die physikalischen WLAN-Schnittstellen der APs z. B. eine SSID-1 im
2,4-Ghz-Band und eine SSID-2 im 5-GHz-Band aus. Wechselt ein PRP-fahiger Dual-Radio-Client von der Funkzelle einer
physikalischen WLAN-Schnittstelle in eine benachbarte-Funkzelle der gleichen Infrastruktur, erméglicht PRP einen

verlustfreien Zelleniibergang.
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Dazu koppelt der Dual-Radio-Client iber PRP anfangs z. B. seine physikalische WLAN-Schnittstelle WLAN-1 mit SSID-1
und WLAN-2 mit SSID-2. Verschlechtert sich der Empfang von SSID-1 und ist eine andere Funkzelle mit besserem Empfang
in Reichweite, flhrt der Dual-Radio-Client einen Zellenwechsel durch. Beim Zelleniibergang sendet der Dual-Radio-Client
liber WLAN-2 die Daten noch an SSID-2, wahrend WLAN-1 bereits dieselben Daten an SSID-1 der besseren Funkzelle

iibertragt. Ein PRP-fahiger Switch filtert die doppelten PRP-Datenpakete heraus, bevor er die Daten ins LAN weiterleitet.

@ Die APs der WLAN-Infrastruktur miissen in einem solchen Szenario nicht fir den PRP-Betrieb konfiguriert sein.

Damit der Empfanger Duplikate der Datenpakete erkennt, missen die APs der WLAN-Infrastruktur im Client-Bridge-Modus
arbeiten. Die MAC-Adresse des Dual-Radio-Clients sorgt zusammen mit dem RCT dafiir, dass der Empfénger die doppelten
Datenpakete erkennt. Ohne den Client-Bridge-Support wiirden die APs der WLAN-Infrastruktur die MAC-Adresse des

Dual-Radio-Clients durch die eigene MAC-Adresse ersetzen und damit eine Erkennung der Duplikate verhindern.

Die Client-Bridge-Unterstiitzung lasst sich im LANconfig unter Wireless-LAN > Allgemein > Logische

WLAN-Einstellungen in der Ansicht Netzwerk aktivieren.

[3) Logische WLAN-Einstellungen - WLAN-MNetzwerk 1 -7 |z

| WLAN-Metzwerk aktiviert
Metzwerk-Mame [S510]: 55101
S5I0-Broadcast unterdriicken: Mein hd
| MALC-Filber aktiviert
M avimalzahl der Clients: 1]
Minimale Client-Signal-Starke: 1] 4
Client-Bridge-Unterstitzung: Ja -
T Bandbr.-Begrenzung: 1] kit
R Bandbr.-Begrenzung: 1] kit

RADIUS -Accounting aktiviert

Wwighlen

| Daterverkehr zulazsen zwischen Stationen dieser 5510

[U-APSD /WM -Powersave aktiviert

Mur Unicasts ubertragen, Broad- und Multicasts unterdriicken

[ ok | [ abbrechen

Die PRP-Konfiguration des Dual-Radio-Clients erfolgt in den folgenden Schritten:
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1. Aktivieren Sie unter Wireless-LAN > Allgemein > Physikalische WLAN-Einst. in der Ansicht Betrieb beide

physikalische WLAN-Schnittstellen (WLAN-Interface 1, WLAN-Interface 2) und wechseln Sie die WLAN-Betriebsart
jeweils zu Client.

3 Physikalische WLAN-Einst, - WLAN-Interface 1 -7 |z

Betrieh | Radio I Perfarmance I Punkt-zu-Punkt | Werschliizzelung I EIient-Modus|

WwiLAMN-Betricbsart: I Client hd I
LAM-Link-Fehler-E tkennung: I Keine - I
Link-LED-Funktion: IVerbindungsanzahI - I

./f\ Die Link-LED-Funktion Client Signal-Starke’ macht nur in der WLAN-Betriebsart

57 'Client-Modus' Sinn und zeigt dann die Signal-Starke dieser Station zur verbundenen
Basizstation an.
Die Signal-5tarke zeigt immer die Yerbindungs-Gualitat durch die Blink-Frequenz an. Je
zchneller die LED blinkt umso besser ist die Verbindung.

[ ok | [ abbrechen |

Legen Sie die restlichen WLAN-Parameter unter Radio, Performance, Verschliisselung und Client-Modus
entsprechend den Vorgaben der WLAN-Funkzellen fest.

(D Damit PRP reibungslos funktioniert, miissen beide PRP-Instanzen auf getrennten physikalischen Schnittstellen
aktiv sein. Sofern Sie PRP auf zwei logischen Schnittstellen einer einzelnen physikalischen Schnittstelle
einsetzen (z. B. "P2P-1-1" und "P2P-1-2"), (ibertragt das Gerat die Daten sequenziell. Dies fiihrt neben dem

Verlust der Redundanz z. B. auch zu Verzégerungen bei der Dateniibertragung und einer Reduzierung der
Bandbreite.

2. Zum Eintragen der SSID wechseln Sie in die Ansicht Wireless-LAN > Allgemein, klicken Logische
WLAN-Einstellungen und wahlen jeweils das Netz 1 der entsprechenden WLAN-Schnittstelle aus.
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3. Tragen Sie im Feld Netz-Name (SSID) die Bezeichnung des WLANSs ein, an das Sie die WLAN-Schnittstelle koppeln

wollen.
E Logische WLAN-Einstellungen - WLAN-Interface 1 - Metzuverk 1 @
Netzwerk | Obertragung | Alarme
Interface: WwLAN-Interface 1 - Metzwerk 1

| WLAN-Metzwerk aktiviert

Metzwerk-Mame [S510]: 55101

S5I0-Broadcast unterdriicken: Meit -

| MALC-Filber aktiviert

M avimalzahl der Clients: 1]

Minimale Client-Signal-Starke: 1] 4
Client-Bridge-Unterstitzung: Nein—v

T Bandbr.-Begrenzung: 1] kit
R Bandbr.-Begrenzung: 1] kit

RADIUS -Accounting aktiviert

Wwighlen
| Daterverkehr zulazsen zwischen Stationen dieser 5510
[U-APSD /WM -Powersave aktiviert
Mur Unicasts ubertragen, Broad- und Multicasts unterdriicken
[ ok | [ abbrechen |

4. Deaktivieren Sie unter Wireless-LAN > Allgemein im Abschnitt Erweiterte Einstellungen die Option Gleichzeitiges
Roaming fiir beide WLAN-Interfaces erlauben.

Enweiterte Einstellungen

Die folgenden phyzikalischen Wirelezs-LAN-Einstellungen miizzen im Allgemeinen nicht
verdndert werden.

Experten 'WLAN-Einstellungen

Bit-Rate serielle P2P-Auto-Konf. | 3.600 - | bit/z

[Cileichzeitig

Block-Zeit: 100 Millizekunden

Mit der Deaktivierung des gleichzeitigen Roamings verhindern Sie, dass beide physikalischen WLAN-Schnittstellen
gleichzeitig Roaming bzw. Background-Scans durchfiihren und dadurch ggf. zusammen die Verbindung zu ihren
Funkzellen verlieren.

So konfiguriert, kann sich der Dual-Radio-Client z. B. entlang einer Strecke von APs vorbeibewegen und zwischen den
einzelnen APs roamen.

7.9.8 Erganzungen im Setup-Menu

Schnittstellen-Buendelung

In dieser Tabelle nehmen Sie die Einstellungen fiir die Biindelung von physikalischen und logischen Schnittstellen vor.

Die Schnittstellen-Biindelung erméglicht Ihnen die Ubertragung von Datenpaketen auf zwei miteinander gepaarten
Schnittstellen. Hierzu dupliziert das Gerat ausgehende Datenpakete und iibertragt sie auf jeder der beiden Schnittstellen
parallel. Beim Empfang akzeptiert das Gerat zuerst eingehende Datenpakete; Duplikate hingegen erkennt und verwirft
das Gerat.

Durch Einsetzen einer Schnittstellen-Biindelung lassen sich die Paketfehlerrate und die Latenzzeiten bei der
Dateniibertragung reduzieren, dies geht allerdings zu Lasten der maximalen Bandbreite auf der betreffenden Schnittstelle.
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SNMP-ID:
2413111

Pfad Telnet:
Setup > LAN

Schnittstellen

In dieser Tabelle nehmen Sie die allgemeinen Einstellungen fir die Schnittstellen-Biindelung vor.

SNMP-ID:
24131

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung

Schnittstelle

Dieser Parameter zeigt die logische Bindel-Schnittstelle, unter der Sie die gewahlten logischen und physikalischen
Gerdte-Schnittstellen bindeln.

SNMP-ID:
2.4.13.1.1

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Magliche Werte:

BUNDLE-1
BUNDLE-2

In-Betrieb
Uber diesen Parameter aktivieren oder deaktivieren Sie die Schnittstellen-Biindelung.

Wenn Sie die Biindelung aktivieren, fasst das Gerdt die gewahlten Gerate-Schnittstellen unter einer gemeinsamen
logischen Blindel-Schnittstelle zusammen. Im deaktivierten Zustand bleiben die in der dazugehdrigen Tabelle ausgewahlten
Schnittstellen A und B als eigenstandige Schnittstellen nutzbar.

SNMP-ID:
24.13.1.2

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen
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Magliche Werte:
Ja
Nein
Default-Wert:

Nein

Protokoll

Uber diesen Parameter legen Sie das fiir die Schnittstellen-Biindelung verwendete Protokoll fest.

SNMP-ID:
241313

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Magliche Werte:

PRP
Legt das Parallel Redundancy Protocol (PRP) fest.

MAC-Adresse

Uber diesen Parameter stellen Sie optional eine alternative MAC-Adresse ein, welche die ausgewahlte Biindel-Schnittstelle
verwendet.

SNMP-ID:
241314

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Mégliche Werte:
max. 12 Zeichen aus [ a-f] [ 0- 9]

Besondere Werte:
leer
Wenn Sie dieses Feld leer lassen, verwendet das Gerat die systemweite MAC-Adresse.

Default-Wert:
abhangig von der MAC-Adresse lhres Gerdtes
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Schnittstelle-A

Uber diesen Parameter wahlen Sie die 1. physikalische oder logische Schnittstelle aus, die das Gerat bindelt.

SNMP-ID:
241315

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Magliche Werte:
Auswahl aus den verfiigharen Schnittstellen

Default-Wert:
WLAN-1

Schnittstelle-B

Uber diesen Parameter wahlen Sie die 2. physikalische oder logische Schnittstelle aus, die das Gerat bindelt.

SNMP-ID:
24.13.1.6

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > Schnittstellen

Magliche Werte:
Auswahl aus den verfiigharen Schnittstellen

Default-Wert:
WLAN-2

Schnittstellen

In diesem Menii nehmen Sie die Einstellungen speziell fiir PRP als Biindelungsprotokoll vor.

SNMP-ID:
2.4.13.11

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Schnittstellen

Diese Tabelle enthalt die Schnittstellen mit allen PRP-relevanten Einstellungen.
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SNMP-ID:
2413111

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Schnittstelle

Das Parallele-Redundanz-Protokoll (PRP) ermglicht redundante Ubertragungen auf zwei (gebiindelten) Schnittstellen.
Dazu wahlen Sie zwei Schnittstellen aus, die das Gerat intern zu einer Schnittstelle zusammenfasst. Das Gerat dupliziert
ausgehende Pakete, sodass das Gerat alle Pakete auf jeder der beiden Schnittstellen tbertragt. Empfangsseitig erkennt
das Gerat die Duplikate verwirft sie. Dies fiihrt zu einer geringeren Paketfehlerrate und zu geringeren Latenzen auf der
gebiindelten Schnittstelle im Vergleich zu einer Ubertragung auf einer einzelnen Schnittstelle.

Hier geben Sie den Namen fiir diese Schnittstellen ein.

SNMP-ID:
2.4.13.11.1.1

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Magliche Werte:
max. 13 Zeichenaus [ A-Z][a-z][0-9].*()/ &[] *

Duplikate-annehmen

Schaltet das Weiterleiten von Paket-Duplikaten ein oder aus.

SNMP-ID:
24.13.11.1.2

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Magliche Werte:
Besondere Werte:
ja
nein

Transparenter-Modus

Schaltet die Transparente Betriebsart ein oder aus. Wenn die Transparente Betriebsart aktiv ist, leitet der Empfanger von
PRP-Paketen die Pakete mit Redundancy Control Trailer weiter.
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SNMP-ID:
24131113

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Mégliche Werte:
ja
nein
Default-Wert:

nein

Lebens-Pruefungs-Intervall

Bestimmt, wie oft das Gerat Steuer-Pakete sendet.

SNMP-ID:
2413.11.1.4

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Mégliche Werte:
100 ... 60000 Millisekunden

Default-Wert:
2000

Knoten-Vergessens-Zeit

Gibt die Zeit an, bis das Gerat einen Knoten aus seiner Knoten- oder Proxy-Knoten-Tabelle l6scht.

SNMP-ID:
24.13.11.1.5

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Mégliche Werte:
1000 ... 3600000 Millisekunden

Default-Wert:
60000
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Eintrag-Vergessens-Zeit

Legt fest, ab wann das Gerat einen Eintrag aus dem Duplikat-Erkennungs-Puffer l6scht.

SNMP-ID:
2.4.13.11.1.6

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Magliche Werte:
10 ... 60000 Millisekunden

Default-Wert:
400

Knoten-Reboot-Intervall

Legt die Zeit fest, die ein PRP-Gerat passiv auf einem Link horcht, bis das Gerat Pakete (iber den Link sendet.

SNMP-ID:
2.4.13.11.1.7

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Magliche Werte:
0 ... 60000 Millisekunden

Default-Wert:
500

Dup-Eliminations-Puffer-Groesse

Begrenzt die Anzahl der Eintrage im Duplicate-Erkennungs-Speicher.

SNMP-ID:
241118

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Magliche Werte:
16 ... 65536 Eintrdge/Knoten

Default-Wert:
8192
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Sende-Ueberwachungs-Pakete

Legt die Einstellungen zum Versenden von Supervision-Paketen fest.

SNMP-ID:
2.4.13.11.1.9

Pfad Telnet:
LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Magliche Werte:

0

keine
1

nur-eigene-MAC
2

alle-Knoten

Default-Wert:

2

Knoten-Name

Der Knoten-Name ist die Bezeichnung fir den Knoten. Sie haben die Mdglichkeit, einen beliebigen Namen festzulegen.

SNMP-ID:
2.4.13.11.1.10

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z][0-9].*()/ &Y ]

Werte-Sup.-Frames-aus

Schaltet die Uberwachung von Steuer-Paketen ein oder aus.

SNMP-ID:
24131111

Pfad Telnet:
Setup > LAN > Schnittstellen-Buendelung > PRP > Schnittstellen
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Magliche Werte:
ja

nein

Default-Wert:

ja
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8 WLAN-Management

8.1 AutoWDS — Kabellose Integration von APs tiber P2P-Verbindungen

148

In einem zentral gemanagten WLAN sind die angeschlossenen Access Points (APs) klassischerweise diber das LAN mit
dem WLAN-Controller (WLC) verbunden. Diese LAN-Verbindungen geben gleichzeitig die Topologie des verwalteten
Netzes vor. Eine Erweiterung des Netzes um zusatzliche APs ist jedoch auf die Reichweite der kabelgebundenen
Netzarchitektur beschrankt und erfordert ggf. einen Ausbau der betreffenden Infrastruktur.

Mittels AutoWDS haben Sie die Mdglichkeit, die Erweiterung eines WLANSs auf Basis von Funkstrecken (P2P) vorzunehmen
und dadurch kostenginstig und schnell sehr skalierbare Netze zu errichten. "AutoWDS" steht dabei fir "Automatic
Wireless Distribution System". Die Funktion erlaubt lhnen, ein FunkNetz aus mehreren APs herzustellen, welche
ausschlieBlich drahtlos untereinander verbunden sind: die logische Verbindung allein geniigt. Die moglichen Einsatzgebiete
erstrecken sich z. B. auf die flachendeckende Anbindung kleiner Areale oder ganzer Gebiete an das Internet oder ein
FirmenNetz, in denen eine Verbindung iiber LAN nicht sinnvoll oder unpraktikabel ist.

Im einfachsten Fall benétigen Sie lediglich einen WLC, der mit einem AutoWDS-fahigen AP via LAN verbunden ist. Der
AP spannt das gemanagte WLAN auf und agiert gleichzeitig als "Zugangs-AP". Uber den Zugangs-AP stellen
hinzukommende AutoWDS-fahige APs die Verbindung zum WLC her, welcher ihnen mittels CAPWAP eine Konfiguration
{ibermittelt. Nach Erhalt der Konfiguration und Eingliederung in das gemanagte WLAN nutzen die einzelnen APs
P2P-Strecken, um Nutzerdaten weiterzuleiten, miteinander zu kommunizieren und die Topologie aufrecht zu erhalten.
Weitere hinzukommende APs sind in der Lage, die eingebundenen APs ihrerseits als Zugangs-APs zu nutzen. Auf diese
Weise lassen sich mehrere APs miteinander verketten und vermaschte Netze aufbauen, die optional via RSTP redundante
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Verbindungen aufweisen. Aus Sicht eines hinzukommenden AP sind eingebundene APs "Master-APs". Aus Sicht des
Master-AP sind hinzukommende APs "Slave-APs".

SSIDs: Firma, AutowDS-Control

WLAN-Ifc.1
S d N
Scan nach - -
AutoWDS-Basisnetz — —
2 & 7 \
WLAN-Ifc.-2

Abbildung 1: Phase 1 — Hinzukommender AP in Gebdude B sucht nach AutoWDS-Basisnetz und findet
Zugangs-AP in Gebaude A

SSIDs: Firma, AutoWDS-Control

WLAN-Ifc.1
% Anmeldung am Basisnetz @ m N @ m
""""" PP LA () —
g Bezug der WLC-Konfiguration Q y Q

WLAN-Ifc.-2

Abbildung 2: Phase 2 — Hinzukommender AP in Gebaude B findet WLC und bezieht AP-Konfiguration iiber
CAPWAP

SSIDs: Firma, AutoWDS-Control

WLAN-Ifc.1
N-. s P2P-Verbindungsaufbau 7 _‘\_\_ _____ . 7
' Aufspannen der SSIDs — =SEooooan —
g e € g A
WLAN-Ifc.-2

Abbildung 3: Phase 3 — Hinzukommender AP in Gebdude B integriert sich in das gemanagte WLAN.
Hinzukommender AP in Gebdude C sucht nach AutoWDS-Basisnetz und findet Zugangs-AP in Gebaude B.

Genauere Informationen zum Integrationsablauf und zu den Betriebsmodi beim Topologie-Management erhalten Sie in
den nachfolgenden Abschnitten zur Funktionsweise von AutoWDS.

@ AutoWDS eignet sich ausschlieRlich fiir statische Infrastrukturen, nicht fir sich bewegende APs. Sollte ein AP
aus der Reichweite seines P2P-Partners wandern und die Verbindung zum Netz verlieren, erfolgt eine temporare
Downtime mit anschlieRender Rekonfiguration. Das Roaming von WLAN-Clients zwischen einzelnen AutoWDS-APs
hingegen unterscheidet sich nicht von dem zwischen normalen APs.

@ Das DFS-Verhalten eines AP im 5-GHz-Betrieb ist von AutoWDS unberiihrt und besitzt hhere Prioritat. Die
DFS-Radarerkennung kann bewirken, dass der AP wahrend des Betriebs einen pl6tzlichen Kanalwechsel durchfihrt
oder das WLAN bei Ausfall der moglichen Frequenzen — aufgrund mehrerer Radarerkennungen auf verschiedenen
Kanalen — fiir einige Zeit komplett deaktiviert. Der betroffene AP kann somit fir Stérungen des gesamten
AutoWDS-Verbundes verantwortlich sein oder eine Zeit lang gar keine SSIDs aufspannen. Innerhalb von Gebauden
haben Sie die Mdglichkeit, evtl. auftretenden Stérungen durch Aktivieren des Indoor-Modus entgegenzuwirken.
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@ Wenn Sie AutoWDS auf einem Gerat mit einer einzigen physikalischen WLAN-Schnittstelle einsetzen, drittelt sich
im Betrieb deren Datenrate, da das Gerat eingehende/ausgehende Daten mehrfach senden muss: An die
WLAN-Clients, an einen Master-AP und ggf. an einen Slave-AP. Um diesen Effekt zu mildern, sollten Sie auf
Gerdten mit zwei physikalischen WLAN-Schnittstellen eine Trennung des Datenverkehrs vornehmen. Dazu
reservieren Sie eine physikalische WLAN-Schnittstelle fiir die Anbindung der APs und eine physikalische
WLAN-Schnittstelle fir die Anbindung der Clients.

8.1.1 Funktionsweise

150

Aufspannen des AutoWDS-Basisnetzes

AutoWDS stellt verschiedene Integrationsmodi bereit, iiber die das Management von P2P-Strecken zum Errichten
vermaschter Netze erfolgen kann. Den Grofteil der Konfiguration nehmen Sie auf dem WLC vor, der die einzelnen
logischen WLAN-Netze verwaltet. Dazu erganzen Sie ein eingerichtetes WLAN-Profil Ihres gemanagten WLANs um ein
aktives AutoWDS-Profil. Das AutoWDS-Profil gruppiert die Einstellungen und Grenzwerte fir die Gestaltung der
P2P-Topologie und des AutoWDS-Basisnetzes.

Das AutoWDS-Basisnetz bzw. die dazugehdrige SSID (Vorgabename: AutoWDS-Control) ist ein reines Managementnetz:
Es dient ausschlieRlich der Authentifizierung eines AP bei der vorkonfigurierten Integration sowie dem Aufbau des
WLC-Tunnels fiir den Konfigurationsaustausch. Auf diese Weise werden hinzukommende APs bei der Integration in das
gemanagte WLAN vom operativen Betrieb isoliert. Sobald eine P2P-Verbindung zu einem Master-AP besteht, gilt ein
hinzukommender AP als integriert und wickelt die weitere Kommunikation iiber die Bridge auf Layer 2 ab. Ahnlich wie
bei klassischen P2P-Verbindungen spannen die P2P-Partner dazu eine Management-SSID auf, (iber die sie den Datenverkehr
und den CAPWAP-Tunnel zum WLC abwickeln (siehe Update der AP-Konfiguration und Aufbau der P2P-Strecke auf Seite
152).

Fur WLAN-Clients wie Smartphones, Laptops, etc. ist das AutoWDS-Basisnetz nicht benutzbar. Fir sie muss
innerhalb der WLAN-Infrastruktur eine eigene SSID aufgespannt sein.

Nachdem Sie Ihrem gemanagten WLAN ein aktives AutoWDS-Profil zugewiesen haben, spannen die betreffenden
(Zugangs-)APs das AutoWDS-Basisnetz auf und senden in ihren Beacons eine zusatzliche, herstellerspezifische Kennung
aus. Diese auch als "AutoWDSInfoFlags" bezeichnete Kennung signalisiert hinzukommenden AutoWDS-fahigen APs die
generelle Unterstiitzung der Funktion und teilt ihnen mit, ...

= ob AutoWDS fiir die erkannte SSID aktiv/inaktiv ist;

m ob der AP der betreffenden SSID eine aktive/inaktive WLC-Verbindung besitzt;

= ob der WLC hinzukommende APs im Express-Modus akzeptiert oder verbietet; und

® ob sich APs fiir die Integration mit der aquivalenten physikalischen WLAN-Schnittstelle des Zugangs-AP verbinden
miissen (strikte Schnittstellen-Paarung, d. h. mit WLAN-1 auf WLAN-1 sowie mit WLAN-2 auf WLAN-2) oder gemischte
Schnittstellen-Paarungen erlaubt sind.

Zum hinzukommenden AP wird ein AP automatisch, sobald Sie in seiner Konfiguration die AutoWDS-Funktion aktivieren
und sich seine physikalische WLAN-Schnittstelle im Managed-Modus befindet. Der betreffende AP wechselt die Betriebsart
daraufhin temporar in den Client-Modus und scannt solange die einzelnen WLANS, bis er einen geeigneten Zugangs-AP
erkennt. Der Scan erfolgt sowohl im 2,4-GHz- als auch im 5-GHz-Frequenzband.

Sofern lhr Gerat ber zwei physikalische WLAN-Schnittstellen verfiigt und beide aktiv sind, scannen beide
WLAN-Schnittstellen gleichzeitig nach einem geeigneten AutoWDS-Basisnetz. Erkennt eine physikalische WLAN-Schnittstelle
eine geeignete SSID, assoziiert sie sich mit dem Zugangs-AP, sofern es die oben erwahnte Schnittstellen-Paarung erlaubt.
Die andere physikalische WLAN-Schnittstelle scannt fiir den Fall weiter, dass die bereits assoziierte physikalische
WLAN-Schnittstelle die Verbindung wieder verliert. Die andere physikalische WLAN-Schnittstelle verbindet sich aber bis
dahin mit keinem weiteren AutoWDS-Basisnetz. Sobald Ihr Gerat die WLC-Konfiguration erhalten hat, verhalten sich
beide physikalischen WLAN-Schnittstellen wie im Profil festgelegt und spannen die Ihnen zugewiesenen SSIDs und das
AutoWDS-Basisnetz auf.

Der Ablauf des Suchvorgangs nach einem AutoWDS-Basisnetz ist identisch mit dem der Rekonfiguration bei Verlust der
WLAN-Verbindung (siehe Verlust der Konnektivitdt und Rekonfiguration auf Seite 153).
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Unterschiede der Integrationsmodi

Bei der Integration von hinzukommenden APs in Ihr gemanagtes WLAN haben Sie die Wahl zwischen zwei verschiedenen
Integrationsmodi. Der Integrationsmodus legt die Bedingungen fest, unter denen Ihr WLC einen hinzukommenden AP
akzeptiert:

= Die vorkonfigurierte Integration stellt den kontrollierten und bevorzugten Weg dar, einen hinzukommenden AP
iber eine Funkstrecke in ein gemanagtes WLAN zu integrieren. In diesem Modus gestattet der WLC ausschlieRlich
die Integration von APs, die Uber eine lokal vorkonfigurierte SSID und giiltige WPA2-Passphrase fiir das
AutoWDS-Basisnetz verflgen.

Der Modus eignet sich fiir samtliche Produktivumgebungen und dient dazu, einen vorgegebenen Bezug zwischen
einem hinzukommenden AP und einem AutoWDS-Basisnetz herzustellen. Sobald der betreffende AP eine Konfiguration
vom WLC erhalt, priorisiert der AP diese Konfiguration hoher als die lokale AutoWDS-Konfiguration, bis der WLC via
CAPWAP die Konfiguration widerruft oder Sie den AP resetten.

= Die Express-Integration stellt den schnellen Weg dar, einen hinzukommenden AP (iber eine Funkstrecke in ein
gemanagtes WLAN zu integrieren. In diesem Modus erlaubt der WLC sowohl die Integration vorkonfigurierter Gerate
als auch die Integration vollkommen unkonfigurierter Gerate. Unkonfigurierte APs verfligen weder iber eine
eingetragene SSID noch iiber eine individuelle WPA2-Passphrase fiir ein AutoWDS-Basisnetz. Fir die Authentifizierung
an einem beliebigen AutoWDS-Basisnetz nutzen die Gerate stattdessen einen fest in die Firmware implementierten
Pre-Shared-Key.

Der Modus eignet sich zur einfachen Integration neuer APs in ein gemanagtes WLAN. Die Wahl eines
AutoWDS-Basisnetzes geschieht hierbei automatisch und entzieht sich lhrer Kontrolle. Sobald die betreffenden APs
vom WLC eine Konfiguration erhalten, speichern die Gerate die Einstellungen als voringestellte Werte, bis der WLC
via CAPWAP die Konfiguration widerruft, das Gerat nach einem Verbindungsabbruch die Express-Rekonfiguration
ausfiihrt oder Sie das Gerat resetten.

@ Achten Sie bei der Express-Integration darauf, dass sich keine anderen AutoWDS-Basisnetze in Reichweite
befinden. Andernfalls ist es maglich, dass ein fremder WLC Ihren AP (ibernimmt und so lhrem weiteren
Fernzugriff entzieht. Generell sollten Sie den Express-Modus so wenig wie maglich einsetzen, um die
Angriffsmdglichkeiten zu reduzieren.

@ LANCOM empfiehlt aus o. g. Sicherheitsgriinden vornehmlich die vorkonfigurierte Integration. Uber das
Pairing von WLC und APs haben Sie die Mdglichkeit, den Aufwand fiir die vorkonfigurierte Integration weiter
zu reduzieren. Mehr dazu erfahren Sie im Abschnitt Netz-Rollout: Vorkonfigurierte Integration durch Pairing
beschleunigen auf Seite 159.

Nach erfolgreicher Authentifizierung am AutoWDS-Basisnetz scannen die hinzukommenden APs das Netz nach einem
WLC. Sobald sie einen WLC erkannt haben, versuchen sie, sich mit ihm zu verbinden und eine Konfiguration zu beziehen.
Im LANmonitor erscheinen diese APs als neue Gerate, deren Aufnahme in das gemanagte WLAN der Administrator noch
bestatigen und ihnen noch ein WLAN-Profil zuweisen muss. Die Zuweisung unterscheidet sich dabei nicht von der
Aufnahme normaler APs. Alternativ kann die Zuweisung durch den WLC erfolgen, wenn Sie

= ein Default-WLAN-Profil eingerichtet und die automatische Zuweisung dessen aktiviert haben; oder
m den betreffenden AP in die Access-Point-Tabelle eingetragen und mit einem WLAN-Profil verknipft haben.

@ Durch gleichzeitiges Setzen der automatischen Annahme hinzukommender APs durch den WLC ("Auto Accept")
lasst sich die Integration hinzukommender APs automatisieren. Fir die Express-Integration sollten Sie diese
Einstellung jedoch unbedingt deaktivieren, um ein MindestmafR an Sicherheit zu erhalten und Rogue-AP-Intrusion
zu erschweren.

@ Der Ablauf der Zertifikatserstellung und die Zertifikatsprifung sowie die automatische Annahme oder Verweigerung
von Verbindungsanfragen durch den WLC gleichen dem eines WLAN-Szenarios mit kabelgebundenen APs. Weitere
Informationen dazu finden Sie im Referenzhandbuch.
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Gestaltung der Topologie

Mit der Zuweisung des WLAN-Profils durch den WLC erhalten die Slave-APs gleichzeitig Informationen dariiber, wie die
Topologie des vermaschten Netzes aufgebaut ist. Die Topologie ergibt sich unmittelbar aus der Hierarchie der unter den
APs aufgebauten P2P-Verbindungen. Fiir deren Gestaltung bietet Ihnen der WLC folgende Management-Modi an:

m Automatisch: Der WLC generiert automatisch eine P2P-Konfiguration. Manuell festgelegte P2P-Strecken ignoriert
das Gerat.

= Halb-automatisch: Der WLC generiert ausschlieRlich dann eine P2P-Konfiguration, wenn keine manuelle
P2P-Konfiguration fir den hinzukommenden AP existiert. Andernfalls verwendet der WLC die manuelle Konfiguration.

= Manuell: Der WLC generiert selbstandig keine P2P-Konfiguration. Wenn eine manuelle P2P-Konfiguration existiert,
wird diese verwendet. Andernfalls ibertragt der WLC keine P2P-Konfiguration zum AP.

StandardmaRig dbernimmt der WLC automatisch die Berechnung der Topologie, bei der sich ein Slave-AP i. d. R. mit
dem nachstgelegenen Master-AP verbindet. Die in Echtzeit berechnete Topologie protokolliert der WLC in der Status-Tabelle
AutoWDS-Auto-Topology. Sofern Sie das halb-automatische oder manuelle Management verwenden, definieren Sie
die statischen P2P-Strecken innerhalb der Setup-Tabelle AutoWDS-Topology. Dazu legen Sie die Beziehungen zwischen
den einzelnen Master-APs und Slave-APs dhnlich einer normalen P2P-Verbindung fest. Mehr dazu finden Sie im Abschnitt
Manuelles Topologie-Mangement auf Seite 160.

@ Die automatische Berechnung einer P2P-Konfiguration (z. B. bei Initial- oder Wiederverbindung eines AP) ersetzt
einen in der AutoWDS-Auto-Topology-Tabelle ggf. bereits vorhandenen Eintrag.

@ Die automatisch generierten Topologie-Eintrage sind nicht boot-persistent. Die Tabelle leert sich bei einem
Neustart des WLC.

Update der AP-Konfiguration und Aufbau der P2P-Strecke

Hat ein hinzukommender AP vom WLC via CAPWAP das WLAN-Profil mit samtlichen darin enthaltenen Einstellungen
empfangen, versucht er, als Slave eine P2P-Strecke zu dem ihm zugewiesenen Master-AP aufzubauen. Bei diesem Prozess
wechselt der AP gleichzeitig seine WLAN-Betriebsart von Client zuriick zu Managed.

Da der Master-AP bereits im Managed-Modus agiert, erhalt er vom WLC via CAPWAP lediglich ein Update seiner
P2P-Konfiguration. Diese aktiviert P2P fiir die physikalische WLAN-Schnittstelle, setzt das Kanalwahlverfahren auf Master
und teilt dem AP neben der WPA2-Passphrase die Peer-Identifikation des AP mit. Bei einer automatisch generierten
P2P-Konfiguration entspricht die Peer-ldentifikation der MAC-Adresse; bei einer manuellen P2P-Konfiguration dem
Namen des Slave-AP. Der Master-AP kennzeichnet derartige SSIDs mit der Kennung *** P2P Info ***,

Sobald beide APs eine P2P-Verbindung aufgebaut haben, ist der AutoWDS-Integrationsprozess abgeschlossen. Der
hinzukommende AP ist dann fiir Clients (Smartphones, Laptops, andere APs im Client-Modus auf der Suche nach einem
Master, etc.) benutzbar.

@ Solange sich der hinzukommende AP im Client-Modus befindet, ist das Bridging zwischen einer physikalischen
WLAN-Schnittstelle und einer LAN-Schnittstelle oder einer anderen physikalischen Funkschnittstelle wahrend
des gesamten Integrationsprozesses deaktiviert. Dazu legt das Gerat die physikalischen WLAN-Schnittstellen
automatisch auf verschiedene Bridges. Erst nach dem erfolgreichen Aufbau der P2P-Verbindung schaltet der AP
das Bridging wieder in den Ursprungszustand zuriick.
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Verlust der Konnektivitat und Rekonfiguration

Sobald Sie AutoWDS auf einem hinzukommenden AP aktivieren, die Anmeldung an einem Zugangs-AP fehlschldgt oder
ein eingebundener AP die Verbindung zum WLC verliert, setzt dies einen automatischen (Re-)Konfigurationsprozess in
Gang, der gemal dem abgebildeten Schema verlauft:

Timeout
der WLC-Verbindung

Verbindungsverlust
\' AutoWDS-Basisnetz mit

1 WLC-Verbindung gefunden

Netzsuche
w Verbindung mit

Basisnetz erfolgreich

verbinde \
Verbindung J verbunden

WLC gefunden und von ihm
fehlgeschlagen, w Kzepti ¢ AutoWD
versuche nachsten AP akzeptiert, empfange AutoWDS-

Konfiguration via CAPWAP

WLC-Suche \

Timeout der WLC-Verbindung, Rekonfiguration
versuche nachsten AP der P2P-Strecken

Timeout der WLC-Verbindung,
Verbindungsverlust

Ein AP durchlduft den (Re-)Konfigurationsprozess nicht, wenn er im Client-Modus zwar eine Verbindung zu einem
Zugangs-AP, jedoch nicht zum WLC aufbauen kann. Der AP wartet 5 Minuten ab Verbindung zum AutoWDS-Basisnetz,
ob der WLC eine Konfiguration des Gerdtes durchfiihrt. Erfolgt in dieser Zeit keine Konfiguration (z. B. weil kein
Administrator den AP akzeptiert), trennt sich der AP vom AutoWDS-Basisnetz und scannt nach weiteren passenden SSIDs.
Ist nur eine SSID in Reichweite, wahlt der AP diese erneut fiir den Integrationsvorgang.

Sofern Verbindung zu einem LAN besteht, versucht der AP wahrend der kompletten Downtime zusatzlich, per
Broadcast den WLC Uber LAN zu erreichen. Findet der AP den WLC via LAN, erfolgt kein Aufsetzen einer neuen
P2P-Strecke und der WLC I6scht samtliche automatisch generierten P2P-Strecken, die den AP als Slave festlegten.

Konfigurations-Timeouts

Sowohl die initiale Konfiguration als auch die Rekonfiguration eines hinzukommenden APs werden durch den Ablauf
einzelner Zahler ausgelost, deren Zusammenspiel das Verhalten des Gerates steuert. Hierzu gehoren, sofern festgelegt:

1. die Zeit fir den autarken Weiterbetrieb der P2P-Strecke bei Verlust der CAPWAP-Verbindung (ausschlieBlich
Rekonfiguration);

2. die Wartezeit bis zum Beginn der automatischen (Re-)Konfiguration fiir die vorkonfigurierte Integration; sowie

3. die Wartezeit bis zum Beginn der automatischen (Re-)Konfiguration fir die Express-Integration.

Die besagte Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
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Weiterbetriebszeit abgelaufen, verwirft das Gerat diesen Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt ist, verwirft der AP den betreffenden Konfigurationsteil sofort.

AnschlieBend beginnt das Gerdt damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehorigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fiir die vorkonfigurierte Integration herabzuzahlen.
Nach Ablauf dieser Wartezeit schaltet das Gerat seine physikalische(n) WLAN-Schnittstelle(n) in den Client-Modus um
und scannt die verfiigharen SSIDs nach dem zuletzt erkannten AutoWDS-Basisnetz. Parallel dazu beginnt der Zahler bis
zum Beginn der automatischen (Re-)Konfiguration fiir die Express-Integration herabzuzéhlen.

Hat das Gerat bei Ablauf des Express-Zahlers das ihm bekannte AutoWDS-Basisnetz nicht gefunden, stellt das Gerat
automatisch auf Express-Integration um. AnschlieBend sucht der AP solange nach einem beliebigen AutoWDS-fahigen
Netz, bis schlieBlich ein geeigneter Zugangs-AP erkannt ist.

Durch intelligentes Zusammenspiel der einzelnen Wartezeiten haben Sie die Mdglichkeit, das Gerat auf unvorhergesehene
Ereignisse flexibel reagieren zu lassen. So lasst sich z. B. eine Fallback-Lasung fiir den Fall realisieren, dass Sie den
Pre-Shared-Key fiir das AutoWDS-Basisnetz andern, die Anderung am hinzukommenden AP jedoch fehlschlagt und sich
das Gerat aufgrund einer ungiiltigen Konfiguration nicht mehr erreichen lasst. Bitte beachten Sie dabei die unter
Unterschiede der Integrationsmodi auf Seite 151 aufgefiihrten Hinweise.

Die betreffenden Zahler konfigurieren Sie sowohl auf dem AP (z. B. via LANconfig) als auch auf dem WLC (ausschlieRlich
im Setup-Meni). Auf dem AP werden die Zahler ausschlielich dann beachtet, wenn noch keine WLC-Konfiguration
vorliegt (initiale Konfiguration). Sobald eine Konfiguration vorliegt, sind die im AutoWDS-Profil festgelegten Zahlerwerte
malgebend (Rekonfiguration). Naheres zur Prioritatensetzung der Konfigurationen finden Sie unter Unterschiede der
Integrationsmodi auf Seite 151.

@ Wenn Sie den Express- oder den Vorkonfigurations-Zahler deaktivieren, iiberspringt das Gerat den entsprechenden
Integrationsschritt. Durch Deaktivieren beider Zahler lasst sich die automatische Rekonfiguration ausschalten.
Das Gerat ist dann nach einem entsprechend langen Verbindungsabbruch nicht mehr mittels AutoWDS zu
erreichen. Das Gerat bleibt aber (iber die LAN-Schnittstelle erreichbar und sucht im LAN nach einem WLC, sofern
eine entsprechende Verbindung besteht.

@ Der Prozess zur vorkonfigurierten Integration startet nicht, wenn die Angaben fiir das AutoWDS-Basisnetz (SSID,
Passphrase) unvollstandig sind oder der Vorkonfigurations-Zahler bei O liegt.

Beispiel: Ausfall eines AP

Die CAPWAP-Verbindung eines jeden AP sichert sich in einem festgelegten Intervall durch Echo-Requests zum WLC ab.
Fallt ein AP aus oder ist seine Anbindung gestort, lauft ein solcher Request ins Leere. Erhalten die betreffenden APs nach
mehrmaliger Wiederholung des Echo-Requests keine Antwort des WLC, gilt die CAPWAP-Verbindung als verloren und
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die betreffenden APs beginnen mit dem unter Verlust der Konnektivitat und Rekonfiguration auf Seite 153 beschriebenen
Rekonfigurationsprozess.

LAN-Infrastruktur:
Kernnetz
[ — i ] [ — 1 |

™ o
m
m o

WLAN-Infrastruktur:
AutoWDS-Netz, SSIDs

Fiir die oben abgebildete Infrastruktur hatte ein Ausfall von AP-01 die nachfolgenden Auswirkungen, sofern das
automatische Topologie-Management aktiviert ist:

1.
2.
3.

AP-01 ist defekt.
AP-02 und AP-03 wiederholen ihre Echo-Requests; alle Wiederholungen schlagen fehl.

AP-02 und AP-03 gehen in den autarken Weiterbetrieb (sofern konfiguriert) und versuchen weiterhin, den WLC zu
erreichen (sowohl diber WLAN als auch LAN, sofern Konnektivitat besteht).

4. AP-02 und AP-03 beenden den autarken Weiterbetrieb fiir die P2P-Verbindungen.

10.

AP-02 und AP-03 zéhlen die Wartezeit fir den Beginn der vorkonfigurierten Integration herunter.

AP-02 und AP-03 schalten nach Ablauf der Wartezeit in den Client-Modus und scannen das WLAN nach dem letzten
bekannten AutoWDS-Basisnetz.

AP-02 und AP-03 finden einen neuen Zugangs-AP (z. B. AP-05 oder AP-06) und buchen sich als Client ein.

AP-02 und AP-03 stellen iber den WLC-TUNNEL-AUTOWDS die CAPWAP-Verbindung wieder her und melden dem
WLC den neuen Zugangs-AP sowie die verwendeten physikalischen WLAN-Schnittstellen.

Der WLC generiert fiir die betroffenen physikalischen WLAN-Schnittstellen eine P2P-Strecke und dibermittelt den APs
die Konfiguration via CAPWAP.

Die APs setzen die neue P2P-Strecke zu den lhnen zugewiesenen Master-APs auf und kommunizieren mit dem WLC
nicht mehr (iber den WLC-TUNNEL-AUTOWDS, sondern ins LAN gebridged.
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8.1.2 Einrichtung mittels Express-Integration
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Die nachfolgenden Abschnitte zeigen lhnen, wie Sie ein AutoWDS-Netz iiber die Express-Integration einrichten. Die
Konfiguration verwendet dabei das automatische Topologie-Management des WLC.

In diesem Szenario erweitert ein Unternehmen seine Geschaftsraume um einen weiteren Gebaudekomplex. Das
Unternehmen will die neuen Geschaftsraume in sein bestehendes gemanagtes WLAN integrieren. Dazu sollen die
betreffenden APs ausschlieRlich per Funkstrecke verbunden sein. Zwischen Gebaude A (alt) und Gebaude B (neu) ist
keine kabelgebundene Netzverbindung erwiinscht.

Um die Konfiguration einfach zu halten, konfiguriert das Unternehmen alle APs mit einem einzelnen WLC. Die genaue
Anzahl der APs in Gebaude A und Gebaude B ist nebensachlich. Besonderheiten wie mehrere physikalische
WLAN-Schnittstellen berticksichtigt der WLC beim Topologie-Management automatisch.

Die Konfiguration selbst gliedert sich in zwei Teile:

1. Konfiguration des WLC in Gebaude A
2. Konfiguration aller APs in Gebaude B

Das Anwendungsbeispiel setzt eine giiltige WLAN-Konfiguration mit giltigen Zertifikaten im WLC voraus. Wie
Sie ein gemanagtes WLAN einrichten, entnehmen Sie bitte dem Kapitel zum WLAN-Management.

Konfiguration des WLC

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines zentralen WLC fiir die
Express-Integration.

1. Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie WLAN-Controller > Profile > AutoWDS, um
zum AutoWDS-Einstellungsfenster zu gelangen.

AutoWDs o s

| AutoWDS aktiviert
AutoWDS-Einbindungs-Modus "Bxpress’ eraubt
ff\. Durch die Altivierung von AutoWDS wird ein zusatzliches

" logisches WLAN-Netz angelegt. Bitte beachten Sie die Grenze
von acht Netzen pro Radio-Modul.

WLAN-Profil: R Wahlen
Metzwer-Name (S510): AutoWDS-Control
WPAZ-Passphrase: Anzeigen

[ ok | [ Abbrechen |

2. Klicken Sie AutoWDS aktiviert, um die Funktion auf dem Gerat generell zu aktivieren.

3. Klicken Sie AutoWDS-Einbindungs-Modus ‘Express' erlaubt, um die Express-Integration von APs iiber hren WLC
zu aktivieren.

4. Wahlen Sie das WLAN-Profil aus, dessen SSIDs Sie mittels AutoWDS erweitern wollen.

Die APs des betreffenden WLAN-Profils fungieren als Zugangs-APs und spannen das AutoWDS-Basisnetz auf.
Gleichzeitig erhalten via AutoWDS eingebundene APs dieses WLAN-Profil als Standardkonfiguration, unter der sie
nach erfolgreicher Integration die dazugehdrige SSID aussenden.

5. Geben Sie unter Netz-Name (SSID) den Namen des AutoWDS-Basisnetzes ein. StandardmaRig verwendet LANconfig
die Bezeichnung Aut oVDS- Cont r ol .

Die hier festgelegte SSID agiert als Managementnetz firr samtliche ein AutoWDS-Netz suchenden APs und ist — bis
auf die Passphrase — nicht weiter konfigurierbar. Der WLC verbindet die angegebene SSID intern automatisch mit
einem WLC-Tunnel (WLC-TUNNEL-AUTOWDS). Normale WLAN-Clients sind nicht in der Lage, dieses Managementnetz
zu benutzen.
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@ Die Einrichtung des AutoWDS-Basisnetzes reduziert die Anzahl der SSIDs, die lhr Gerdt iiber eine physikalische
WLAN-Schnittstelle maximal aufspannen kann, um den Wert 1.

6. Geben Sie unter WPA2-Passphrase einen Schliissel ein, mit dem Sie das AutoWDS-Basisnetz absichern.

Wahlen Sie dazu einen mdglichst komplexen Schliissel mit mindestens 8 und maximal 63 Zeichen. Fiir eine
angemessene Verschliisselung sollte der Schliissel mindestens 32 Zeichen umfassen.

7. SchlieBen Sie die gedffneten Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Der WLC weist nun allen gemanagten AutoWDS-fahigen APs in Ihrem WLAN die AutoWDS-Einstellungen zu, woraufhin
diese das AutoWDS-Basisnetz aufspannen. Fir kiinftige Rekonfigurationsprozesse verwenden die APs ausschlieRlich die
hier hinterlegte SSID und Passphrase, sofern nicht anders festgelegt (siehe Unterschiede der Integrationsmodi auf Seite
151).

Die Konfiguration des WLC ist damit abgeschlossen. Fahren Sie nun mit der Konfiguration der APs fort.

Konfiguration der APs

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines AP fiir die Express-Integration.
Die Konfigurationsschritte sind fir sémtliche hinzukommenden APs identisch.

1. Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie Wireless-LAN > AutoWDS, um zum
AutoWDS-Einstellungsfenster zu gelangen.

AutoWDS5

Mit dem automatischen Wireless-Distribution-System (AutoWDS) ist die drahtlose Erweiterung
eines WLAN-Netzes auf Basis von Funkstrecken (Punkt-zu-Punkt) moglich.

AutoWDS aktiviert

Die folgenden Werte werden wahrend der WLAN-Netzwerk-Suche im
AutoWDS-Einbindungs-Modus Vorkorfiguriert’ verwendet.

Metzwer-Name (S510):

WPAZ-Passphrase: Anzeigen
Timeouts

Zeit bis Such-Modus Vorkorfig.: 0 Sekunden
Zeit bis Such-Modus "Express” 1 Sekunden

2. Klicken Sie AutoWDS aktiviert, um die Funktion auf dem Gerat generell zu aktivieren.

3. Stellen Sie unter Wireless LAN > Allgemein > Physikalische WLAN-Einst. sicher, dass sich mindestens eine
physikalische WLAN-Schnittstelle in der Betriebsart Managed befindet.
Andernfalls sucht das Gerat zu keiner Zeit nach einem AutoWDS-Basisnetz.

4. SchlieRen Sie das Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Nach erfolgreichem Konfigurations-Update schaltet der AP seine physikalische(n) WLAN-Schnittstelle(n) in den Client-Modus
und sucht nach einem beliebigen AutoWDS-Basisnetz. Weitere Informationen zum Ablauf erhalten Sie im Kapitel zur
Funktionsweise.

8.1.3 Einrichtung mittels vorkonfigurierter Integration

Die nachfolgenden Abschnitte zeigen Ihnen, wie Sie ein AutoWDS-Netz (iber die vorkonfigurierte Integration einrichten.
Die Konfiguration verwendet dabei das automatische Topologie-Management des WLC.

Das Ausgangsszenario gleicht dem der Express-Integration. Allerdings verfolgt das Unternehmen in diesem Beispiel die
Integration durch ein in den Geraten vorkonfiguriertes AutoWDS-Basisnetz.

Konfiguration des WLC

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines zentralen WLC fiir die
vorkonfigurierte Integration.
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1.

Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie WLAN-Controller > Profile > AutoWDS, um
zum AutoWDS-Einstellungsfenster zu gelangen.

AutoWDS (-2l
| AutoWDS aktiviert
AutoWDS-Einbindungs-Modus "Bxpress’ eraubt
fi\ Durch die Aldivierung von AutoWDS wird ein zusatzliches

7 logisches WLAN-Netz angelegt. Bitte beachten Sie die Grenze
von acht Netzen pro Radio-Modul.

WLAN-Profil: - Wahlen

Metzwer-Name (S510): AutoWDS-Control

WPAZ-Passphrase: Anzeigen

[ ok | [ Abbrechen |

2. Klicken Sie AutoWDS aktiviert, um die Funktion auf dem Gerat generell zu aktivieren.
3. Wahlen Sie das WLAN-Profil aus, dessen SSIDs Sie mittels AutoWDS erweitern wollen.

6.

Die APs des betreffenden WLAN-Profils fungieren als Zugangs-APs und spannen das AutoWDS-Basisnetz auf.
Gleichzeitig erhalten via AutoWDS eingebundene APs dieses WLAN-Profil als Standardkonfiguration, unter der sie
nach erfolgreicher Integration die dazugehdrige SSID aussenden.

Geben Sie unter Netz-Name (SSID) den Namen des AutoWDS-Basisnetzes ein. StandardmaRig verwendet LANconfig
die Bezeichnung Aut oVDS- Cont r ol .

Die hier festgelegte SSID agiert als Managementnetz fir samtliche ein AutoWDS-Netz suchenden APs und ist — bis
auf die Passphrase — nicht weiter konfigurierbar. Der WLC verbindet die angegebene SSID intern automatisch mit
einem WLC-Tunnel (WLC-TUNNEL-AUTOWDS). Normale WLAN-Clients sind nicht in der Lage, dieses Managementnetz
zu benutzen.

@ Die Einrichtung des AutoWDS-Basisnetzes reduziert die Anzahl der SSIDs, die lhr Gerdt iiber eine physikalische
WLAN-Schnittstelle maximal aufspannen kann, um den Wert 1.

Geben Sie unter WPA2-Passphrase einen Schliissel ein, mit dem Sie das AutoWDS-Basisnetz absichern.

Wahlen Sie dazu einen mdglichst komplexen Schliissel mit mindestens 8 und maximal 63 Zeichen. Fiir eine
angemessene Verschliisselung sollte der Schliissel mindestens 32 Zeichen umfassen.

SchlieRen Sie die gedffneten Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Der WLC weist nun allen gemanagten AutoWDS-fahigen APs in Ihrem WLAN die AutoWDS-Einstellungen zu, woraufhin
diese das AutoWDS-Basisnetz aufspannen. Fir kiinftige Rekonfigurationsprozesse verwenden die APs ausschlieRlich die
hier hinterlegte SSID und Passphrase, sofern nicht anders konfiguriert (siehe Unterschiede der Integrationsmodi auf Seite
151).

Die Konfiguration des WLC ist damit abgeschlossen. Fahren Sie nun mit der Konfiguration der APs fort.

Konfiguration der APs

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines AP fir die vorkonfigurierte
Integration. Die Konfigurationsschritte sind fiir samtliche hinzukommenden APs identisch.
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1. Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie Wireless-LAN > AutoWDS, um zum
AutoWDS-Einstellungsfenster zu gelangen.

AutoWDS5

Mit dem automatischen Wireless-Distribution-System (AutoWDS) ist die drahtlose Erweiterung
eines WLAN-Netzes auf Basis von Funkstrecken (Punkt-zu-Punkt) moglich.

AutoWDS aktiviert

Die folgenden Werte werden wahrend der WLAN-Netzwerk-Suche im
AutoWDS-Einbindungs-Modus Vorkorfiguriert’ verwendet.

Metzwer-Name (S510):

WPAZ-Passphrase: Anzeigen
Timeouts

Zeit bis Such-Modus Vorkorfig.: 0 Sekunden
Zeit bis Such-Modus "Express” 1 Sekunden

2. Klicken Sie AutoWDS aktiviert, um die Funktion auf dem Gerat generell zu aktivieren.

3. Geben Sie unter Netz-Name (SSID) den Namen des AutoWDS-Basisnetzes ein, das Sie auf dem WLC konfiguriert
haben (z. B. Aut oVWDS- Cont r ol ).

4. Geben Sie unter WPA2-Passphrase den Schliissel des AutoWDS-Basisnetzes ein, den Sie auf dem WLC konfiguriert
haben.

5. Andern Sie die Timeout-Werte fiir die Zeit bis Such-Modus 'Vorkonfig' auf 1 und die Zeit bis Such-Modus
‘Express’ auf O.

6. Stellen Sie unter Wireless LAN > Allgemein > Physikalische WLAN-Einst. sicher, dass sich mindestens eine
physikalische WLAN-Schnittstelle in der Betriebsart Managed befindet.
Andernfalls sucht das Gerat zu keiner Zeit nach einem AutoWDS-Basisnetz.

7. SchlieBen Sie das Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Nach erfolgreichem Konfigurations-Update schaltet der AP seine physikalische(n) WLAN-Schnittstelle(n) in den Client-Modus
und sucht nach dem eingetragenen AutoWDS-Basisnetz. Weitere Informationen zum Ablauf erhalten Sie im Kapitel zur
Funktionsweise.

8.1.4 Netz-Rollout: Vorkonfigurierte Integration durch Pairing beschleunigen

Uber das Pairing von WLC und APs haben Sie die Méglichkeit, den Aufwand fiir die vorkonfigurierte Integration weiter
zu reduzieren. Beim Pairing verbinden Sie im Vorfeld einen frisch resetteten AP via LAN mit dem WLC, auf dem Sie lhr
gemanagtes WLAN inklusive AutoWDS eingerichtet haben. Im zurlickgesetzten Zustand befindet sich der AP nach dem
Einschalten automatisch im Managed-Modus. Findet der AP den WLC und akzeptiert der WLC den AP, erhalt der AP
automatisch die relevanten Zertifikate und Konfigurationsteile, welche die notwendigen Parameter im Gerat konfigurieren.
Das Pairing ist dann abgeschlossen. Am Einsatzort installiert ein Mitarbeiter den AP und schaltet ihn ein. Das Gerat sucht
dann automatisch nach dem vorkonfigurierten AutoWDS-Basisnetz.

Die nachfolgenden Schritte fassen die Vorgehensweise beim Pairing zusammen. Zusatzlich beinhalten Sie die Schritte
zur automatischen Konfigurationszuweisung, um das Pairing bei einer hohen Anzahl von APs weiter zu vereinfachen.

1. Starten Sie LANconfig und richten Sie auf lhrem WLC ein gemanagtes WLAN mit einem giltigen WLAN-Profil ein,
sofern noch nicht geschehen. In LANconfig konfigurieren Sie ein solches Profil unter WLAN-Controller > Profile >
WLAN-Profile.

2. Aktivieren Sie fir dieses WLAN-Profil die AutoWDS-Funktion, wie im Abschnitt Konfiguration des WLC auf Seite 157
beschrieben.

3. Legen Sie unter WLAN-Controller > AP-Konfiguration > Access-Point-Tabelle iiber die Schaltflache Default
ein fiir samtliche APs allgemein gltiges Profil an. Weisen Sie diesem Profil dabei das zuvor eingerichtete WLAN-Profil
2u

4. Aktivieren Sie unter WLAN-Controller > Allgemein die Option APs automatisch eine Default-Konfiguration
zuweisen.

159



Addendum

8 WLAN-Management

5. Optional: Um die Annahme hinzukommender APs in LANmonitor nicht manuell zu bestatigen, sondern dies durch
den WLC zu automatisieren, aktivieren Sie in dem Dialog zusatzlich die Option Automatische Annahme neuer
APs aktiviert (Auto-Accept).

Aus Sicherheitsgriinden sollten Sie diese Option lediglich dann aktivieren, wenn Sie die hinzukommenden
APs (iber eine LAN-Schnittstelle mit dem WLC verbunden haben. Achten Sie darauf, dass keine weiteren
Gerdate mit dem WLC verbunden sind, um ein mégliches Rogue-AP-Intrusion auszuschlieRen.

6. Ubertragen Sie die Konfiguration zum WLC.

7. Resetten Sie den hinzukommenden AP und schlieRen Sie das Gerat via LAN an den WLC an.
Das Gerat beginnt automatisch damit, nach einem WLC zu suchen.

8. Akzeptieren Sie im LANmonitor unter Wireless LAN > Neue APs den AP, sofern Sie keine automatische Annahme
eingerichtet haben.
Das Gerat erhalt daraufhin vom WLC die bendtigten Konfigurationsteile fiir den zukiinftigen gemanagten Betrieb.
Nach erfolgreicher Konfiguration listet LANmonitor das Gerat im Zweig Aktive APs.

Das Pairing ist damit abgeschlossen und der AP fiir den zukinftigen AutoWDS-Betrieb einsatzbereit.

8.1.5 Netz-Rollout: Umschalten von Express- zu vorkonfigurierter Integration

Sofern die fiir den Netz-Rollout die Express-Integration gewahlt haben, erhalten die betreffenden APs eine WLC- bzw.
AutoWDS-Konfiguration, die ein AutoWDS-Netz fiir spatere Rekonfigurationsprozesse vorkonfiguriert. Ein Umschalten
der APs selber entfallt somit. Alles, was Sie tun miissen, ist, die Express-Integration auf dem WLC zu deaktivieren.

1. Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie WLAN-Controller > Profile > AutoWDS, um
zum AutoWDS-Einstellungsfenster zu gelangen.

AutoWDS -7 |z
| AutoWDS aktiviert
AutoWDS-Einbindungs-Modus "Bxpress’ eraubt
ff\. Durch die Altivierung von AutoWDS wird ein zusatzliches

" logisches WLAN-Netz angelegt. Bitte beachten Sie die Grenze
von acht Netzen pro Radio-Modul.

WLAN-Profil: - Wahlen

Metzwer-Name (S510): AutoWDS-Control

WPAZ-Passphrase: Anzeigen

[ ok | [ Abbrechen |

2. Deaktivieren Sie die Einstellung AutoWDS-Einbindungs-Modus 'Express' erlaubt, indem Sie das Hakchen
entfernen.

3. SchlieRen Sie die gedffneten Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Damit haben Sie die Express-Integration fiir weitere hinzukommende APs deaktiviert.

8.1.6 Manuelles Topologie-Mangement

Die Einrichtungsbeispiele fiir AutoWDS verfolgen das automatische Topologie-Management durch den WLC, um die
Konfiguration zu vereinfachen. Je nach Einsatzszenario kann es jedoch erforderlich sein, einzelne oder sémtliche
P2P-Strecken manuell zu definieren.

Der nachfolgende Abschnitt zeigt lhnen, wie Sie das automatische Topologie-Management auf dem WLC deaktivieren
und eine manuelle P2P-Konfiguration anlegen. Fiir die Konfiguration der P2P-Strecken ordnen Sie den APs zundchst
eindeutige Namen zu, die Sie anschlieRend mit der Topologiekonfiguration und den verwendeten physikalischen
WLAN-Schnittstellen verkniipfen. Das Kapitel geht davon aus, dass Sie die unter Einrichtung mittels vorkonfigurierter
Integration auf Seite 157 beschriebenen Schritte fir den WLC bereits ausgefiihrt haben, um die Basis-Konfiguration
abzuschlieRen und AutoWDS auf dem WLC generell zu aktivieren.
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Anderungen am Ausgangsszenario

Das Ausgangsszenario gleicht dem der vorkonfigurierten Integration bzw. Express-integration. Fir die gesamte
WLAN-Infrastruktur kommen ausschlieBlich Dual-Radio-APs zum Einsatz, die entsprechend der untenstehenden Grafik
angeordnet sind. Das gemanagte WLAN besteht zu Beginn aus einem einzigen AP, der den hinzukommenden APs als
initialer Zugangs-AP dient.

LAN-Infrastruktur:
Kernnetz

o 113
Managed Switch

WLAN-Infrastruktur:
AutoWDS-Netz, SSIDs

Konfiguration des WLC

Die nachfolgenden Handlungsanweisungen beschreiben die Deaktivierung des automatischen Topologie-Managements
und die Konfiguration manueller P2P-Strecken gemaR des unter Manuelles Topologie-Mangement auf Seite 160
beschriebenen Szenarios.
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1. Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie WLAN-Controller > AP-Konfiguration >
Access-Point-Tabelle, um zur Liste der verwalteten APs zu gelangen.

Access-Point-Tabelle @
i ey WLAN-Interface 1
Betriebsart WLAN-fc.1:
Zusatz-Information: Auto. Kanalwahl:
MAC-Adresse: Max. Kanal-Bandbreite:
AP-Name: Antennen-Gewinn: dBi
Standort: Leistungs-Reduktion: dB
Grppen:
WLAN-Interface 2
WLAN Fof .
Gt WLAEc 2
Client-Steering-Profil: - Wahlen
Auto. Kanalwahl:
Kortrollkanal-Verschiiissel.
Max. Kanal-Bandbreite:
[R——
Antennen-Gewinn: dBi
Feste IP-Adressen Leistungs-Reduktion: dB
IP-Adresse: 0.0.00
|P-Parameter-Profil: DHCP -
[ ok | [ Abbrechen |

2. Geben Sie fiir jeden hinzukommenden AP die MAC-Adresse und unter AP-Name einen eindeutigen Namen an. Auf
diesen Namen referenzieren Sie spater in der Topologie-Konfiguration.

Fiir das Beispielszenario lauten die einzelnen Konfigurationseintrage wie folgt:

Tabelle 1: Konfiguration der hinzukommenden APs in der Access-Point-Tabelle

Eintrag MAC-Adresse AP-Name
01 00-80-63-a6-3d-f0 AP-00
02 00-a0-57-99-c6-4f AP-01
03 00-80-63-h1-df-87 AP-02
04 00-a0-57-12-a8-01 AP-03
05 00-80-63-d9-ae-22 AP-04
06 00-a0-57-60-c4-3d AP-05
07 00-a0-57-24-d4-1b AP-06
08 00-80-63-a8-b1-37 AP-07
09 00-80-63-h1-df-99 AP-08
10 00-a0-57-33-e1-05 AP-09

Der Tabelleneintrag AP-00 bezieht sich auf lhren bereits vorhandenen AP, welchen die hinzukommenden
APs als Zugangs-AP nutzen.

3. Wahlen Sie das WLAN-Profil aus, fiir das Sie AutowDS aktiviert haben.
Uber das betreffende WLAN-Profil erhalten die APs automatisch die Einstellungen fiir AutoWDS und damit auch die
P2P-Konfiguration zugewiesen.

4. SchlieRen Sie die gedffneten Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.
Melden Sie sich iber WEBconfig oder die Konsole an lhrem Gerat an.

6. Wechseln Sie innerhalb des Setup-Menis in die Tabelle WLAN-Management > AP-Konfiguration >
AutoWDS-Profile.
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7. Klicken Sie auf den Eintrag AUTOWDS_PROFILE, um das AutoWDS-Standardprofil zu bearbeiten.
8. Andern Sie den Parameter Topology-Management auf Manuell und speichern Sie die Einstellung mit einem Klick

auf Setzen.

9. Wechseln Sie in die Tabelle WLAN-Management > AP-Konfiguration > AutoWDS-Topology und klicken Sie
Hinzufiigen.

10. Legen Sie fir jedes P2P-Paar eine manuelle P2P-Konfiguration an. Die festgelegte P2P-Strecke gilt stets aus Sicht
des Slave-AP.

a) Geben Sie im Feld AutoWDS-Profil das AutoWDS-Profil an, fiir das die manuelle P2P-Konfiguration gilt, z. B.
AUTONDS PRCFI LE.

b) Setzen Sie die Prioritdt der P2P-Konfiguration auf O (hdchste Prioritat).

¢) Geben Sie fiir Slave-AP-Name und Master-AP-Name den Namen der APs entsprechend der von lhnen gewahlten
Hierarchie ein.

Fiir das Beispielszenario lauten die einzelnen Konfigurationseintrage bei strikter Schnittstellen-Paarung wie folgt:

Tabelle 2: Konfiguration der P2P-Paare in der AutoWDS-Topology-Tabelle

Eintrag Slave-AP-Name Slave-AP-WLAN-Ifc. Master-AP-Name Master-AP-WLAN-Ifc.
01 AP-01 WLAN-1 AP-00 WLAN-1
02 AP-02 WLAN-2 AP-01 WLAN-2
03 AP-03 WLAN-1 AP-02 WLAN-1
04 AP-04 WLAN-2 AP-00 WLAN-2
05 AP-05 WLAN-1 AP-04 WLAN-1
06 AP-06 WLAN-2 AP-05 WLAN-2
07 AP-07 WLAN-1 AP-00 WLAN-1
08 AP-08 WLAN-2 AP-07 WLAN-2
09 AP-09 WLAN-1 AP-08 WLAN-1

d) Geben Sie unter Schluessel die WPA2-Passphrase an, mit der die P2P-Partner die P2P-Strecke verschliisseln.

Wahlen Sie dazu einen mdglichst komplexen Schliissel mit mindestens 8 und maximal 63 Zeichen. Fiir eine
angemessene Verschlisselung sollte der Schliissel mindestens 32 Zeichen umfassen. Wenn Sie das Eingabefeld
leer lassen, erzeugt das Gerat automatisch eine Passphrase mit einer Lange von 32 Zeichen.

e) Schalten Sie den Eintrag Aktiv auf Ja.
f) Speichern Sie den jeweiligen Eintrag mit einem Klick auf Setzen.

Waren bereits APs angeschlossen, (ibermittelt der WLC die neue Konfiguration an die APs und 18st damit einen
Rekonfigurationsprozess auf diesen aus. Waren noch keine APs angeschlossen, iibertragt der WLC die P2P-Konfiguration
beim ersten Verbindungsaufbau der hinzukommenden APs.

8.1.7 Redundante Strecken mittels RSTP

Das manuelle Topologie-Management eréffnet lhnen in Kombination mit dem Rapid Spanning Tree Protocol (RSTP) die
Mdglichkeit, redundante P2P-Strecken einzurichten, um die Ausfallsicherheit lhres gesamten AutoWDS-Basisnetzes zu
verbessern. Hierzu miissen Sie RSTP zunachst im Setup-Mendi eines jeden APs aktivieren, da sich die
Management-Einstellungen des WLC nicht auf diesen Konfigurationsteil erstrecken. Um den Konfigurationsaufwand zu
reduzieren, ist der Einsatz eines Skripts empfehlenswert, welches Sie tiber das Skript-Management des WLC an samtliche
APs Ubertragen.

Die nachfolgenden Schritte zeigen lhnen, wie Sie dabei vorgehen. Die Schritte implizieren, dass Sie ein AutoWDS-Basisnetz
bereits erfolgreich eingerichtet haben. Nach seiner Aktivierung fiihrt RSTP die Pfadsuche vollautomatisch durch.
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1. Erstellen Sie eine Textdatei mit dem Namen WL.C _Scri pt _1. | cs.
2. Kopieren die folgenden Codezeilen in die Textdatei und speichern Sie.
# Script (8.890.0000 / 14.02.2013)

| ang English
flash No

set / Setup/ LAN- Bri dge/ Spanni ng- Tr ee/ Pr ot ocol - Ver si on Rapi d
set / Setup/ LAN- Bri dge/ Spanni ng- Tr ee/ Pat h- Cost - Conput ati on Rapi d
set / Setup/ LAN- Bri dge/ Spanni ng- Tr ee/ Oper ati ng yes

flash Yes

# done
exit

3. Melden Sie sich an der WEBconfig-Oberflache Ihres WLCs an und wahlen Sie Dateimanagement > Zertifikat oder
Datei hochladen.

4. Wahlen Sie in der Auswahlliste Dateityp den Eintrag CAPWAP - WLC_Script_1.lcs und (ber die Schaltflache
Durchsuchen die zuvor angelegte Skriptdatei aus. Klicken Sie anschlieRend auf Upload starten.
Den erfolgreichen Upload des Skripts in den WLC priifen Sie z. B. iiber das Status-Men( unter Dateisystem > Inhalt.

5. Wechsel Sie im Setup-Menl zum Menupunkt WLAN-Management > Zentrales-Firmware-Management >
Skriptverwaltung und klicken Sie Hinzufiigen.

6. Geben Sie als Profil AUTOADS_PROFI LEund alsName W.C_Scri pt _1. | ¢s ein, um das AutoWDS-Profil
mit dem Skriptnamen zu verbinden und an die APs auszurollen.

7. Weisen Sie — wie in Kapitel Konfiguration des WLC auf Seite 161 beschrieben —den APs im WLC eindeutige Namen
zu und richten Sie die manuellen P2P-Strecken ein.

Damit haben Sie die Konfiguration erfolgreich abgeschlossen.

8.1.8 Erganzungen im Status-Menu
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AutoWDS

Zeigt an, ob es sich bei dem verbundenen Client um einen AutoWDS-fahigen AP im Client-Modus handelt und in welchem
Modus dieser aktuell mit lhrem gemanagten WLAN verbunden ist.

SNMP-ID:
1.3.32.62

Pfad Telnet:
Status > WLAN > Stationstabelle

Mégliche Werte:

nein

AutoWDS nicht aktiviert oder nicht unterstiitzt.
Preconfigured

AutoWDS ist aktiviert; SSID und WPA2-Passphrase sind vorkonfiguriert.
Express

AutoWDS ist aktiviert; SSID und WPA2-Passphrase sind nicht vorkonfiguriert.
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AutoWDS
Zeigt an, ob das erkannte WLAN ein AutoWDS-Basisnetz ist.

SNMP-ID:
1.3.34.42

Pfad Telnet:
Status > WLAN > Scan-Resultate

Magliche Werte:

Nein
Ja

AutoWDS
Zeigt an, ob das erkannte WLAN ein AutoWDS-Basisnetz ist.

SNMP-ID:
1.3.44.42

Pfad Telnet:
Status > WLAN > Andere-Netze

Méogliche Werte:

Nein
Ja

AutoWDS-Profil
Diese Tabelle zeigt die Einstellungen des AutoWDS-Profils, das lhr Gerdt vom WLC erhalten hat.

SNMP-ID:
1.59.106

Pfad Telnet:
Status > WLAN-Management

Name

Name des AutoWDS-Profils, das der WLC Ihrem Gerat zugewiesen hat.

SNMP-ID:
1.59.106.1
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Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

SSID

Name des logischen WLAN-Netzs (SSID), das der AP zum Aufspannen des AutoWDS-Basisnetzes heranzieht.
Hinzukommende APs im Client-Modus nutzen die hier angegebene SSID aufRerdem, um eine Konfiguration vom WLC
beziehen.

Die betreffende SSID ist exklusiv fiir AutoWDS reserviert. Fir WLAN-Clients wie Smartphones, Laptops, etc. ist
das AutoWDS-Basisnetz nicht benutzbar.

SNMP-ID:
1.59.106.3

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Key
Zeigt die fiir das AutoWDS-Basisnetz verwendete WPA2-Passphrase an.

SNMP-ID:
1.59.106.4

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Netz-Nummer

Zeigt die interne Reprasentation des verwendeten Gesamtprofils als Nummer an.

SNMP-ID:
1.59.106.5

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Aktiv

Zeigt an, ob das zugewiesene AutoWDS aktiv oder inaktiv ist.

SNMP-ID:
1.59.106.6
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Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Magliche Werte:

Nein
Ja

Erlaube-Express-Integration

Gibt an, ob lhr Gerdt anhand des ihm zugewiesenen AutoWDS-Profils die Express-Integration fiir hinzukommende APs
erlaubt.

SNMP-ID:
1.59.106.7

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Magliche Werte:

Nein
Ja

Zeit-bis-Preconf-Scan

Zeigt die festgelegte Wartezeit, nach welcher der AP in den Client-Modus wechselt und entsprechend den Werten der
Vorkonfiguration (der im AutoWDS-Profil hinterlegten SSID und Passphrase) nach einem AutoWDS-Basisnetz scannt,
wenn samtliche Weiterbetriebszeiten abgelaufen sind. Findet der AP eine iibereinstimmende SSID, versucht das Gerat,
sich mit der dazugehdrigen WPA2-Passphrase zu authentisieren, um anschliefend einen Rekonfigurationsprozess
durchzufiihren.

Parallel zu diesem Prozess beginnt die eingestellte Wartezeit fiir den Beginn der Express-Integration herabzuzahlen.

SNMP-ID:
1.59.106.15

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Zeit-bis-Express-Scan

Zeigt die festgelegte Wartezeit, nach welcher der AP in den Client-Modus wechselt und nach einem beliebigen
AutoWDS-Basisnetz scannt, wenn samtliche Weiterbetriebszeiten sowie die Wartezeit fiir den Beginn der vorkonfigurierten
Integration (sofern gesetzt) abgelaufen sind. Findet der AP eine geeignete SSID, versucht das Gerat, sich am WLAN zu
authentisieren, um anschlielend einen Rekonfigurationsprozess durchzufihren. Fir die Authentisierung verwendet das
Gerdt einen Express-Pre-Shared-Key, welcher fest in die Firmware implementiert ist.
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SNMP-ID:
1.59.106.16

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Schnittstellen-Paarung
Zeigt an, welche Art der Schnittstellen-Paarung ein Zugangs-AP anhand des ihm zugewiesenen AutoWDS-Profils erlaubt.

Die Schnittstellung-Paarung beeinflusst die Suche eines AP im Client-Modus nach geeigneten Zugangs-APs unter
Beachtung der beteiligten WLAN-Schnittstellen. Sie legt fest, ob sich der hinzukommende AP fir die Integration mit der
aquivalenten physikalischen WLAN-Schnittstelle des Zugangs-AP verbinden muss (mit WLAN-1 auf WLAN-1 sowie mit
WLAN-2 auf WLAN-2) oder auch Paarungen mit anderen physikalischen WLAN-Schnittstellen eingehen darf. Die Definition
der Schnittstellen-Paarung erlaubt, schon im Vorfeld ungiiltige Paarungen auszuschlieBen, die sich evtl. ansonsten durch
die Zuweisung unterschiedlicher Frequenzbander im Rahmen der WLC-Konfiguration ergeben wiirden.

SNMP-ID:
1.59.106.17

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Profil

Magliche Werte:

Automatisch

Der WLC prift, ob eine Problemkonfiguration auftreten kann. Tritt keine Problemkonfiguration auf,
akzeptiert er die betreffende Schnittstellen-Paarung iiber den Zugangs-AP. Andernfalls lehnt der WLC
diese ab und der hinzukommende AP muss sich neu verbinden.

Strikt

Ein hinzukommender AP darf seine physikalische WLAN-Schnittstelle X ausschlieRlich mit der aquivalenten
WLAN-Schnittstelle eines Zugangs-AP verbinden.

Gemischt

Ein hinzukommender AP darf seine physikalische WLAN-Schnittstelle X mit einer beliebigen
WLAN-Schnittstelle eines Zugangs-AP verbinden.

AutoWDS-Topology

Diese Tabelle zeigt die Topologie bzw. P2P-Konfiguration des AutoWDS-Netzes, die der WLC lhrem Gerdt libermittelt
hat. Anhand der hier hinterlegten Informationen baut Ihr Gerat die P2P-Strecke zu den ihm untergeordneten Slave-APs
sowie den ihm dbergeordneten Master-APs auf.

SNMP-ID:
1.59.107

Pfad Telnet:
Status > WLAN-Management
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AutoWDS-Profil
Name des AutoWDS-Profils, vor dem die gewahlte P2P-Konfiguration gilt.

SNMP-ID:
1.59.107.1

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Prioritat

Zeigt die Prioritat einer P2P-Verbindung aus Sicht der physikalischen WLAN-Schnittstelle des Slave-AP an.

SNMP-ID:
1.59.107.2

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Slave-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Slaves einnimmt.

SNMP-ID:
1.59.107.3

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Slave-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Slave-AP fiir die P2P-Strecke zum Master-AP verwendet.

SNMP-ID:
1.59.107.4

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology
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Magliche Werte:

Automatisch
WLAN-1
WLAN-2

Slave-AP-WLAN-MAC
MAC-Adresse des Slave-AP.

SNMP-ID:
1.59.107.5

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Master-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Masters einnimmt.

SNMP-ID:
1.59.107.6

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Master-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Master-AP fiir die P2P-Strecke zum Slave-AP verwendet.

SNMP-ID:
1.59.107.7

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Magliche Werte:

Automatisch
WLAN-1
WLAN-2

Master-AP-WLAN-MAC
MAC-Adresse des Master-AP.
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SNMP-ID:
1.59.107.8

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Schluessel

WPA2-Passphrase der P2P-Verbindung.

SNMP-ID:
1.59.107.9

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Aktiv
Zeigt an, ob die betreffende P2P-Konfiguration aktiv oder inaktiv ist.

SNMP-ID:
1.59.107.10

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Magliche Werte:

Nein
Ja

Slave-Tx-Limit

Zeigt die maximale Ubertragungsbandbreite, die fir die generierte P2P-Verbindung in Senderichtung vom Slave-AP zum
Master-AP gilt (in kBit/s). Der Wert O bedeutet 'unlimitiert".

SNMP-ID:
1.59.107.12

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology
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Master-Tx-Limit

Zeigt die maximale Ubertragungsbandbreite, die fiir die generierte P2P-Verbindung in Senderichtung vom Master-AP
zum Slave-AP gilt (in kBit/s). Der Wert O bedeutet 'unlimitiert".

SNMP-ID:
1.59.107.13

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Link-Verlust-Timeout

Zeigt die Zeit, nach der ein AP die Verbindung zu seinem P2P-Partner als unterbrochen markiert. Hat das Gerat eine
P2P-Strecke als unterbrochen markiert, beginnt seine physikalische WLAN-Schnittstelle damit, das WLAN nach dem
verlorenen P2P-Partner zu scannen.

SNMP-ID:
1.59.107.14

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Weiterbetrieb
Zeigt die Weiterbetriebszeit der vom WLC erhaltenen P2P-Konfiguration.

Die besagte Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
Weiterbetriebszeit abgelaufen, verwirft das Gerat diesen Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt sind, verwirft der AP den betreffenden Konfigurationsteil hingegen sofort.

AnschlieBend beginnt das Gerat damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehorigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und die Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fir die vorkonfigurierte Integration herabzuzahlen.

SNMP-ID:
1.59.107.16

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

generiert

Zeigt an, ob die erhaltene P2P-Konfiguration automatisch vom WLC generiert oder vom Netzadmin manuell im WLC
determiniert wurde.
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SNMP-ID:
1.59.107.17

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Mégliche Werte:

Nein
Ja

P2P-Index
Dieser Status-Wert zeigt auf den statischen P2P-Port, den die APs benutzen (z. B. P2P-1-1).

SNMP-ID:
1.59.107.19

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

P2P-Role

SNMP-ID:
1.59.107.20

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Topology

Magliche Werte:

Keine
Slave
Master

AutoWDS-Betrieb

Dieses Menii zeigt die Status-Werte lhres Gerates fiir den AutoWDS-Betrieb.

SNMP-ID:
1.59.109

Pfad Telnet:
Status > WLAN-Management
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Aktiver-WLAN-Suchmodus

Zeigt an, ob und in welchem AutoWDS-Integrationsmodus Ihr Gerat sich aktuell befindet.

SNMP-ID:
1.59.109.1

Pfad Telnet:
Status > WLAN-Management > AutoWDS-Betrieb

Magliche Werte:

Nein

Ihr Gerat sucht momentan kein AutoWDS-Basisnetz.
Preconfigured

Ihr Gerat sucht momentan nach dem vorkonfigurierten AutoWDS-Basisnetz.
Express

Ihr Gerdt sucht momentan nach einem beliebigen AutoWDS-Basisnetz.

AutoWDS-Profile

Diese Tabelle zeigt die Einstellungen der AutoWDS-Profile, die der WLC den einzelnen APs zugewiesen hat.

SNMP-ID:
1.73.2.11

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Name

Name des AutoWDS-Profils, das der WLC den APs zugewiesen hat.

SNMP-ID:
1.73.2.111

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Gesamtprofil

Name des WLAN-Profils, dem das AutoWDS-Basisnetz zugewiesen ist. Alle APs, denen Sie das betreffende WLAN-Profil
zugewiesen haben, spannen gleichzeitig das dazugehérige AutoWDS-Basisnetz auf.

174



Addendum

8 WLAN-Management

SNMP-ID:
1.73.2.11.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

SSID

Name des logischen WLAN-Netzs (SSID), das der AP zum Aufspannen des AutoWDS-Basisnetzes heranzieht.
Hinzukommende APs im Client-Modus nutzen die hier angegebene SSID aufRerdem, um eine Konfiguration vom WLC
beziehen.

Die betreffende SSID ist exklusiv fiir AutoWDS reserviert. Fir WLAN-Clients wie Smartphones, Laptops, etc. ist
das AutoWDS-Basisnetz nicht benutzbar.

SNMP-ID:
1.73.2.113

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Key
Zeigt die fiir das AutoWDS-Basisnetz verwendete WPA2-Passphrase an.

SNMP-ID:
1.73.2.11.4

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Aktiv
Zeigt an, ob das betreffende AutoWDS aktiv oder inaktiv ist.

SNMP-ID:
1.73.2.11.6

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile
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Magliche Werte:

Nein
Ja

Erlaube-Express-Integration

Gibt an, ob die APs des betreffenden WLAN-Profils iiber das AutoWDS-Basisnetz die Express-Integration fiir
hinzukommende APs erlauben.

SNMP-ID:
1.73.2.11.7

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:

Nein
Ja

Topology-Management
Gibt an, welche Art des Topologie-Managements der WLC fiir das betreffende AutoWDS-Profil verfolgt.

Weitere Informationen dazu finden Sie unter dem korrespondierenden Setup-Parameter 2.37.1.15.8 Topology-Management
auf Seite 199.

SNMP-ID:
1.73.2.11.8

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Méogliche Werte:

automatisch

Der WLC generiert automatisch eine P2P-Konfiguration. Manuell festgelegte P2P-Strecken ignoriert das
Gerat.

semi-automatisch

Der WLC generiert ausschlieRlich dann eine P2P-Konfiguration, wenn keine manuelle P2P-Konfiguration
fir den hinzukommenden AP existiert. Andernfalls verwendet der WLC die manuelle Konfiguration.

manuell

Der WLC generiert selbsténdig keine P2P-Konfiguration. Wenn eine manuelle P2P-Konfiguration existiert,
wird diese verwendet. Andernfalls Ubertragt der WLC keine P2P-Konfiguration zum AP.
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Slave-Tx-Limit

Zeigt die maximale Ubertragungsbandbreite, die fiir die generierte P2P-Verbindung in Senderichtung vom Slave-AP zum
Master-AP gilt (in kBit/s). Der Wert O bedeutet 'unlimitiert".

SNMP-ID:
1.73.2.11.10

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Master-Tx-Limit

Zeigt die maximale Ubertragungsbandbreite, die fiir die generierte P2P-Verbindung in Senderichtung vom Master-AP
zum Slave-AP gilt (in kBit/s). Der Wert O bedeutet 'unlimitiert'.

SNMP-ID:
1.73.2.11.11

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Link-Verlust-Timeout

Zeigt die Zeit, nach der ein AP die Verbindung zu seinem P2P-Partner als unterbrochen markiert. Hat das Gerat eine
P2P-Strecke als unterbrochen markiert, beginnt seine physikalische WLAN-Schnittstelle damit, das WLAN nach dem
verlorenen P2P-Partner zu scannen.

SNMP-ID:
1.73.2.11.12

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Weiterbetrieb
Zeigt die Weiterbetriebszeit der automatisch generierten P2P-Konfiguration.

Die besagte Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
Weiterbetriebszeit abgelaufen, verwirft das Gerat diesen Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt sind, verwirft der AP den betreffenden Konfigurationsteil hingegen sofort.

AnschlieBend beginnt das Gerdt damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehorigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und die Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fir die vorkonfigurierte Integration herabzuzahlen.

177



Addendum

8 WLAN-Management

178

SNMP-ID:
1.73.2.11.14

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Zeit-bis-Preconf-Scan

Zeigt die festgelegte Wartezeit, nach welcher der AP in den Client-Modus wechselt und entsprechend den Werten der
Vorkonfiguration (der im AutoWDS-Profil hinterlegten SSID und Passphrase) nach einem AutoWDS-Basisnetz scannt,
wenn samtliche Weiterbetriebszeiten abgelaufen sind. Findet der AP eine iibereinstimmende SSID, versucht das Gerat,
sich mit der dazugehérigen WPA2-Passphrase zu authentisieren, um anschlieRend einen Rekonfigurationsprozess
durchzufiihren.

Parallel zu diesem Prozess beginnt die eingestellte Wartezeit fiir den Beginn der Express-Integration herabzuzahlen.

SNMP-ID:
1.73.2.11.15

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Zeit-bis-Express-Scan

Zeigt die festgelegte Wartezeit, nach welcher der AP in den Client-Modus wechselt und nach einem beliebigen
AutoWDS-Basisnetz scannt, wenn samtliche Weiterbetriebszeiten sowie die Wartezeit fiir den Beginn der vorkonfigurierten
Integration (sofern gesetzt) abgelaufen sind. Findet der AP eine geeignete SSID, versucht das Gerat, sich am WLAN zu
authentisieren, um anschliefend einen Rekonfigurationsprozess durchzufiihren. Fir die Authentisierung verwendet das
Gerdt einen Express-Pre-Shared-Key, welcher fest in die Firmware implementiert ist.

SNMP-ID:
1.73.2.11.16

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Schnittstellen-Paarung
Zeigt an, welche Art der Schnittstellen-Paarung ein Zugangs-AP anhand des ihm zugewiesenen AutoWDS-Profils erlaubt.

Die Schnittstellung-Paarung beeinflusst die Suche eines AP im Client-Modus nach geeigneten Zugangs-APs unter
Beachtung der beteiligten WLAN-Schnittstellen. Sie legt fest, ob sich der hinzukommende AP fir die Integration mit der
aquivalenten physikalischen WLAN-Schnittstelle des Zugangs-AP verbinden muss (mit WLAN-1 auf WLAN-1 sowie mit
WLAN-2 auf WLAN-2) oder auch Paarungen mit anderen physikalischen WLAN-Schnittstellen eingehen darf. Die Definition
der Schnittstellen-Paarung erlaubt, schon im Vorfeld ungiiltige Paarungen auszuschlieBen, die sich evtl. ansonsten durch
die Zuweisung unterschiedlicher Frequenzbander im Rahmen der WLC-Konfiguration ergeben wiirden.



Addendum

8 WLAN-Management

SNMP-ID:
1.73.2.11.17

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Mégliche Werte:

Automatisch

Der WLC pruft, ob eine Problemkonfiguration auftreten kann. Tritt keine Problemkonfiguration auf,
akzeptiert er die betreffende Schnittstellen-Paarung iiber den Zugangs-AP. Andernfalls lehnt der WLC
diese ab und der hinzukommende AP muss sich neu verbinden.

Strikt

Ein hinzukommender AP darf seine physikalische WLAN-Schnittstelle X ausschlieRlich mit der aquivalenten
WLAN-Schnittstelle eines Zugangs-AP verbinden.

Gemischt

Ein hinzukommender AP darf seine physikalische WLAN-Schnittstelle X mit einer beliebigen
WLAN-Schnittstelle eines Zugangs-AP verbinden.

AutoWDS-Topology

Diese Tabelle zeigt manuellen Bestandteile der AutoWDS-Topologie; genauer gesagt: die manuellen P2P-Strecken
zwischen den einzelnen Slave-APs und Master-APs, die der WLC an die einzelnen APs iibermittelt hat. Die angelegten
P2P-Strecken sind dabei immer aus Sicht der physikalischen WLAN-Schnittstelle des Slave-AP zu sehen.

SNMP-ID:
1.73.2.12

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

AutoWDS-Profil
Name des AutoWDS-Profils, vor dem die gewahlte P2P-Konfiguration gilt.

SNMP-ID:
1.73.2.12.1

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Prioritat

Zeigt die Prioritat einer P2P-Verbindung aus Sicht der physikalischen WLAN-Schnittstelle des Slave-AP an.
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SNMP-ID:
1.73.2.12.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Slave-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Slaves einnimmt.

SNMP-ID:
1.73.2.12.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Slave-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Slave-AP fiir die P2P-Strecke zum Master-AP verwendet.

SNMP-ID:
1.73.2.12.4

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:

Automatisch
WLAN-1
WLAN-2

Slave-AP-WLAN-MAC
MAC-Adresse des Slave-AP.

SNMP-ID:
1.73.2.12.5

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Master-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Masters einnimmt.
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SNMP-ID:
1.73.2.12.6

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Master-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Master-AP fiir die P2P-Strecke zum Slave-AP verwendet.

SNMP-ID:
1.73.2.12.7

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:

Automatisch
WLAN-1
WLAN-2

Master-AP-WLAN-MAC
MAC-Adresse des Master-AP.

SNMP-ID:
1.73.2.12.8

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Schluessel

WPA2-Passphrase der P2P-Verbindung.

SNMP-ID:
1.73.2.12.9

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Aktiv
Zeigt an, ob die betreffende P2P-Konfiguration aktiv oder inaktiv ist.
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Der WLC Ubertragt keine inaktiven P2P-Konfigurationen zum AP und ignoriert inaktive Eintrage bei der Auswertung
der manuellen AutoWDS-Topology-Tabelle im halbautomatischen Modus.

SNMP-ID:
1.73.2.12.10

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:

Nein
Ja

Slave-Tx-Limit

Zeigt die maximale Ubertragungsbandbreite, die fir die manuelle P2P-Verbindung in Senderichtung vom Slave-AP zum
Master-AP gilt (in kBit/s). Der Wert O bedeutet ‘unlimitiert'.

SNMP-ID:
1.73.2.12.12

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Master-Tx-Limit

Zeigt die maximale Ubertragungshandbreite, die fir die manuelle P2P-Verbindung in Senderichtung vom Master-AP zum
Slave-AP gilt (in kBit/s). Der Wert O bedeutet ‘unlimitiert'.

SNMP-ID:
1.73.2.12.13

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Link-Verlust-Timeout

Zeigt die Zeit, nach der ein AP die Verbindung zu seinem P2P-Partner als unterbrochen markiert. Hat das Gerat eine
P2P-Strecke als unterbrochen markiert, beginnt seine physikalische WLAN-Schnittstelle damit, das WLAN nach dem
verlorenen P2P-Partner zu scannen.

SNMP-ID:
1.73.2.12.14
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Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Weiterbetrieb
Zeigt die Weiterbetriebszeit der manuellen P2P-Konfiguration.

Die besagte Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
Weiterbetriebszeit abgelaufen, verwirft das Gerat diesen Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt sind, verwirft der AP den betreffenden Konfigurationsteil hingegen sofort.

AnschlieBend beginnt das Gerat damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehorigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und die Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fir die vorkonfigurierte Integration herabzuzdhlen.

SNMP-ID:
1.73.2.12.16

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

generiert

Zeigt an, ob die P2P-Konfiguration automatisch vom WLC generiert oder vom Netzadmin manuell im WLC determiniert
wurde.

SNMP-ID:
1.73.2.12.17

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Mégliche Werte:

Nein
Ja

Status
Zeigt den Status der betreffenden P2P-Strecke an.

SNMP-ID:
1.73.2.12.18
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Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:

Keiner

Der Status der betreffenden P2P-Partner konnte nicht erkannt werden (‘Unbekannt’).
Aktiv

Die betreffenden P2P-Partner sind miteinander verbunden.
Inaktiv

Die betreffenden P2P-Partner sind nicht miteinander verbunden.

AutoWDS-Auto-Topology

Diese Tabelle zeigt automatisch durch den WLC generierten Bestandteile der AutoWDS-Topologie; genauer gesagt: die
generierten P2P-Strecken zwischen den einzelnen Slave-APs und Master-APs, die der WLC an die einzelnen APs (ibermittelt
hat. Die generierten P2P-Strecken sind dabei immer aus Sicht der physikalischen WLAN-Schnittstelle des Slave-AP zu
sehen.

SNMP-ID:
1.73.2.13

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

AutoWDS-Profil
Name des AutoWDS-Profils, vor dem die gewahlte P2P-Konfiguration gilt.

SNMP-ID:
1.73.2.13.1

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Prioritat

Zeigt die Prioritat einer P2P-Verbindung aus Sicht der physikalischen WLAN-Schnittstelle des Slave-AP an.

SNMP-ID:
1.73.2.13.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology
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Slave-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Slaves einnimmt.

SNMP-ID:
1.73.2.13.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Slave-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Slave-AP fiir die P2P-Strecke zum Master-AP verwendet.

SNMP-ID:
1.73.2.13.4

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Mégliche Werte:

Automatisch
WLAN-1
WLAN-2

Slave-AP-WLAN-MAC
MAC-Adresse des Slave-AP.

SNMP-ID:
1.73.2.13.5

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Master-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Masters einnimmt.

SNMP-ID:
1.73.2.13.6

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology
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Master-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Master-AP fiir die P2P-Strecke zum Slave-AP verwendet.

SNMP-ID:
1.73.2.13.7

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Magliche Werte:

Automatisch
WLAN-1
WLAN-2

Master-AP-WLAN-MAC
MAC-Adresse des Master-AP.

SNMP-ID:
1.73.2.13.8

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Schluessel

WPA2-Passphrase der P2P-Verbindung.

SNMP-ID:
1.73.2.13.9

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Aktiv
Zeigt an, ob die betreffende P2P-Konfiguration aktiv oder inaktiv ist.

Der WLC iibertragt keine inaktiven P2P-Konfigurationen zum AP und ignoriert inaktive Eintrage bei der Auswertung
der manuellen AutoWDS-Topology-Tabelle im halbautomatischen Modus.

SNMP-ID:
1.73.2.13.10
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Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Magliche Werte:

Nein
Ja

Slave-Tx-Limit

Zeigt die maximale Ubertragungsbandbreite, die fiir die generierte P2P-Verbindung in Senderichtung vom Slave-AP zum
Master-AP gilt (in kBit/s). Der Wert O bedeutet ‘unlimitiert'.

SNMP-ID:
1.73.2.13.12

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Master-Tx-Limit

Zeigt die maximale Ubertragungsbandbreite, die fiir die generierte P2P-Verbindung in Senderichtung vom Master-AP
zum Slave-AP gilt (in kBit/s). Der Wert O bedeutet 'unlimitiert'.

SNMP-ID:
1.73.2.13.13

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Link-Verlust-Timeout

Zeigt die Zeit, nach der ein AP die Verbindung zu seinem P2P-Partner als unterbrochen markiert. Hat das Gerat eine
P2P-Strecke als unterbrochen markiert, beginnt seine physikalische WLAN-Schnittstelle damit, das WLAN nach dem
verlorenen P2P-Partner zu scannen.

SNMP-ID:
1.73.2.13.14

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Weiterbetrieb

Zeigt die Weiterbetriebszeit der automatisch generierten P2P-Konfiguration.
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Die besagte Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
Weiterbetriebszeit abgelaufen, verwirft das Gerat diesen Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt sind, verwirft der AP den betreffenden Konfigurationsteil hingegen sofort.

AnschlieBend beginnt das Gerdt damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehorigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und die Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fir die vorkonfigurierte Integration herabzuzahlen.

SNMP-ID:
1.73.2.13.16

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

generiert

Zeigt an, ob die P2P-Konfiguration automatisch vom WLC generiert oder vom Netzadmin manuell im WLC determiniert
wurde.

SNMP-ID:
1.73.2.13.17

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Auto-Topology

Magliche Werte:

Nein
Ja

Status
Zeigt den Status der betreffenden P2P-Strecke an.

SNMP-ID:
1.73.2.13.18

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Méogliche Werte:

Keiner

Der Status der betreffenden P2P-Partner konnte nicht erkannt werden (‘Unbekannt’).
Aktiv

Die betreffenden P2P-Partner sind miteinander verbunden.
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Inaktiv
Die betreffenden P2P-Partner sind nicht miteinander verbunden.

AutoWDS-Prof.-Errors

Diese Tabelle enthélt die Fehlermeldungen, die beim Zuweisen eines AutoWDS-Profils aufgetreten sind.

SNMP-ID:
1.73.2.14

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Index

Indexnummer fir den Tabelleneintrag.

SNMP-ID:
1.73.2.14.1

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Prof.-Errors

Name

Name des AutoWDS-Profils, unter dem der Fehler aufgetreten ist.

SNMP-ID:
1.73.2.14.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Prof.-Errors

Fehler

Inhalt der Fehlermeldung.

SNMP-ID:
1.73.2.143

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Prof.-Errors

189



Addendum

8 WLAN-Management

Netz/AP-Parameter

Parameter des WLANSs und des AP, in deren Zusammenhang der Fehler aufgetreten ist.

SNMP-ID:
1.73.2.14.4

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Prof.-Errors

AutoWDS-Topo.-Errors

Diese Tabelle enthalt die Fehlermeldungen, die beim Zuweisen einer P2P-Konfiguration fir AutoWDS aufgetreten sind.

SNMP-ID:
1.73.2.15

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Index

Indexnummer fir den Tabelleneintrag.

SNMP-ID:
1.73.2.151

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

AutoWDS-Profil

Name des AutoWDS-Profils, unter dem der Fehler aufgetreten ist.

SNMP-ID:
1.73.2.15.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Prioritat

Zeigt die Prioritat einer P2P-Verbindung aus Sicht der physikalischen WLAN-Schnittstelle des Slave-AP an.
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SNMP-ID:
1.73.2.15.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Slave-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Slaves einnimmt.

SNMP-ID:
1.73.2.15.4

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Slave-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Slave-AP fiir die P2P-Strecke zum Master-AP verwendet.

SNMP-ID:
1.73.2.15.5

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Slave-AP-WLAN-MAC
MAC-Adresse des Slave-AP.

SNMP-ID:
1.73.2.15.6

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Master-AP-Name

Name des AP in der WLC-Konfiguration, der die Rolle des Masters einnimmt.

SNMP-ID:
1.73.2.15.7
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Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Master-AP-WLAN-Ifc.
Zeigt die physikalische WLAN-Schnittstelle, die der Master-AP fir die P2P-Strecke zum Slave-AP verwendet.

SNMP-ID:
1.73.2.15.8

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Master-AP-WLAN-MAC
MAC-Adresse des Master-AP.

SNMP-ID:
1.73.2.15.

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

Fehler

Inhalt der Fehlermeldung.

SNMP-ID:
1.73.2.15.

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AutoWDS-Topo.-Errors

AutoWDS-Integration

Zeigt an, ob der hinzukommende AP die CAPWAP-Verbindung tiber LAN oder WLAN zum WLC aufgebaut hat und welchen
Integrationsmodus er verwendet.

SNMP-ID:
1.73.93.7

Pfad Telnet:
Status > WLAN-Management > AP-Status > Neue-AP
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Magliche Werte:

Keine

CAPWAP (iber LAN
Express

CAPWAP (iber WLAN
Preconfigured

CAPWAP (iber WLAN

8.1.9 Erganzungen im Setup-Menii

AutoWDS

Diese Tabelle enthalt die lokalen Werkseinstellungen Ihres Gerates fiir die Suche nach und Authentifikation an einem
AutoWDS-Basisnetz. Uber die Timeout-Zeiten legen Sie fest, ob Ihr Gerat dabei die vorkonfigurierte Integration, die
Express-Integration oder eine abgestufte Kombination aus beidem verfolgt.

Solange lhr Gerat noch keine AutoWDS-Einstellungen von einem WLC erhalten hat, benutzt das Gerat die hier hinterlegten
Voreinstellungen. Sobald Ihr Gerat jedoch ein AutoWDS-Profil von einem WLC erhalt, genieRt dessen Konfiguration die
hohere Prioritat, bis der WLC via CAPWAP die Konfiguration widerruft oder Sie den AP resetten.

Die hier festgelegten Parameter betreffen ausschlieRlich die initiale Anmeldung eines hinzukommenden Slave-AP
an einem Master-AP zur Suche nach einem WLC. Sie betreffen nicht die spater aufgebauten P2P-Strecke zu einem
Master-AP; hierzu verwendet Ihr Gerat dann die erhaltene WLC-Konfiguration.

Ob das Gerat vom WLC eine AutoWDS-Konfiguration erhalten hat, ldsst sich anhand der Status-Tabelle AutoWDS-Profil
(SNMP-ID 1.59.106) iiberprifen.

SNMP-ID:
2.59.4

Pfad Telnet:
Setup > WLAN-Management

Aktiv

Schalten Sie die AutoWDS-Funktion auf [hrem Gerat ein- oder aus. Im deaktivierten Zustand versucht das Gerat nicht
selbststandig, sich in ein gemanagtes WLAN zu integrierten, und fihrt auch keine Scans nach aktiven AutoWDS-Netzen
durch.

SNMP-ID:
2.59.41

Pfad Telnet:
Setup > WLAN-Management > AutoWDS
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Magliche Werte:

Nein
Ja

Default-Wert:

Nein

Preconf-SSID

Tragen Sie die SSID des AutoWDS-Basisnetzes ein, nach dem Ihr Gerdt im Sinne einer vorkonfigurierten Integration sucht.
Dazu miissen Sie AutoWDS aktiviert und die Wartezeit bis zur vorkonfigurierten Suche grolSer O gesetzt haben.

Nach Ablauf der Wartezeit schaltet das Gerat samtliche physikalischen WLAN-Schnittstellen in den Client-Modus und
beginnt mit der Suche nach der eingetragenen SSID. Findet das Gerat eine iibereinstimmende SSID, versucht es daraufhin,
sich mit der eingetragenen WPA2-Passphrase am betreffenden WLAN zu authentisieren.

Der Prozess zur vorkonfigurierten Integration startet nicht, wenn die Angaben fiir das AutoWDS-Basisnetz (SSID,
Passphrase) unvollstandig sind oder der Vorkonfigurations-Zahler bei O liegt.

SNMP-ID:
2.59.4.2

Pfad Telnet:
Setup > WLAN-Management > AutoWDS

Magliche Werte:
max. 32 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Preconf-Key

Geben Sie die WPA2-Passphrase an, die |hr Gerat fiir die Authentifikation am vorkonfigurierten AutoWDS-Basisnetz
benutzt.

Der Prozess zur vorkonfigurierten Integration startet nicht, wenn die Angaben fiir das AutoWDS-Basisnetz (SSID,
Passphrase) unvollstandig sind oder der Vorkonfigurations-Zahler bei O liegt.

SNMP-ID:
2.59.43

Pfad Telnet:
Setup > WLAN-Management > AutoWDS

Mégliche Werte:
max. 63 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:;<=>?[\]"_.
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Default-Wert:
leer

Zeit-bis-Preconf-Scan

Definieren Sie die Wartezeit, nach welcher der AP in den Client-Modus wechselt und entsprechend den Werten der
Vorkonfiguration (der lokal hinterlegten SSID und Passphrase) nach einem AutoWDS-Basisnetz scannt, sofern noch keine
Konfigurationsbestandteile von einem WLC vorliegen. Findet der AP eine tbereinstimmende SSID, versucht das Gerat,
sich mit der dazugehdrigen WPA2-Passphrase zu authentisieren, um anschliefend einen Konfigurationsprozess
durchzufiihren.

Parallel zu diesem Prozess beginnt die eingestellte Wartezeit fiir den Beginn der Express-Integration herabzuzahlen.

Der Prozess zur vorkonfigurierten Integration startet nicht, wenn die Angaben fiir das AutoWDS-Basisnetz (SSID,
Passphrase) unvollstandig sind oder der Vorkonfigurations-Zahler bei O liegt.

SNMP-ID:
2.59.4.4

Pfad Telnet:
Setup > WLAN-Management > AutoWDS

Magliche Werte:
0 ... 4294967295 Sekunden

Besondere Werte:
0

Dieser Wert deaktiviert die Wartezeit und den Prozess zur vorkonfigurierte Integration. Das Gerat beginnt
sofort damit, die Wartezeit fiir den Beginn der Express-Integration herabzuzahlen.

Default-Wert:
0

Zeit-bis-Express-Scan

Definieren Sie die Wartezeit, nach welcher der AP in den Client-Modus wechselt und nach einem beliebigen
AutoWDS-Basisnetz scannt, sofern noch keine Konfigurationsbestandteile von einem WLC vorliegen und die Wartezeit
fiir den Beginn der vorkonfigurierten Integration (sofern gesetzt) abgelaufen ist. Findet der AP eine geeignete SSID,
versucht das Gerat, sich am WLAN zu authentisieren, um anschlieBend einen Rekonfigurationsprozess durchzufiihren.
Fiir die Authentisierung verwendet das Gerat einen Express-Pre-Shared-Key, welcher fest in die Firmware implementiert
ist.

SNMP-ID:
2.59.45

Pfad Telnet:
Setup > WLAN-Management > AutoWDS

Magliche Werte:
0 ... 4294967295 Sekunden
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Besondere Werte:
0
Dieser Wert deaktiviert die Wartezeit und den Prozess zur vorkonfigurierte Integration.

Default-Wert:
1

Konfigurationsverzoegerung

Uber diesen Parameter definieren Sie die Verzgerungszeit, nach der ein AP ein vom WLC unmittelbar ausgerolltes
Konfigurationsupdate ausfiihrt.

Die Verzogerungszeit ist primar fiir APs relevant, die Sie ausschlieRlich tber eine Funkstrecke (z. B. mittels AutoWDS) in
Ihr gemanagtes WLAN integrieren. Dabei reduzieren Sie die Wahrscheinlichkeit, dass durch nicht zugestellte
Konfigurationsupdates lediglich eine Teilkonfiguration Ihres Netzes erfolgt und die tibrigen APs ggf. unerreichbar werden.
Je hoher Sie die Verzogerungszeit einstellen, desto wahrscheinlicher ist, dass samtliche hinzukommenden APs das vom
WLC ausgerollte Konfigurationsupdate auch tatsachlich erhalten.

Empfehlenswert ist ein Wert von mindestens 1 Sekunde pro (AutoWDS-)Hop.

SNMP-ID:
2.37.1.3.7

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Gesamtprofile

Méogliche Werte:
0...4294967295 Sekunden

Besondere Werte:
0
Dieser Wert deaktiviert das verzogerte Konfigurationsupdate.

Default-Wert:
0

AutoWDS-Profile

Diese Tabelle enthalt die Parameter fiir das AutoWDS-Profil, welches Sie iber das WLAN-Profil den einzelnen Access
Points zuweisen, um den Aufbau vermaschter Netze zu realisieren. Das AutoWDS-Profil gruppiert die Einstellungen und
Grenzwerte fiir die Gestaltung der P2P-Topologie und des AutoWDS-Basisnetzes.

SNMP-ID:
2.37.1.15

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration
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Name

Name des AutoWDS-Profils, auf das Sie aus anderen Tabellen referenzieren.

SNMP-ID:
2.37.1.151

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Gesamtprofil

Geben Sie den Namen des WLAN-Profils an, dem das AutoWDS-Basisnetz zugewiesen ist. Alle APs, denen Sie das
betreffende WLAN-Profil zugewiesen haben, spannen so gleichzeitig das dazugehorige AutoWDS-Basisnetz auf.

SNMP-ID:
2.37.1.15.2

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Mégliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > Gesamtprofile
max. 31 Zeichenaus [A-Z] [0-9] @ | } ~! $9& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

SSID

Geben Sie den Namen des logischen WLAN-Netzs (SSID) an, das ein gemanagter AP zum Aufspannen des
AutoWDS-Basisnetzes heranzieht. Hinzukommende APs im Client-Modus nutzen die hier angegebene SSID auerdem,
um eine Konfiguration vom WLC beziehen.

Die betreffende SSID ist exklusiv fiir AutoWDS reserviert. Fir WLAN-Clients wie Smartphones, Laptops, etc. ist
das AutoWDS-Basisnetz nicht benutzbar. Fiir sie muss innerhalb Ihrer WLAN-Infrastruktur eine eigene SSID
aufgespannt sein.

SNMP-ID:
2.37.1.153

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile
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Magliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
AutoWDS-Control

Key

Geben Sie die WPA2-Passphrase fir das AutoWDS-Basisnetz an, das ein gemanagter AP aufspannt. Wahlen Sie dazu
einen maglichst komplexen Schlissel mit mindestens 8 und maximal 63 Zeichen. Fir eine angemessene Verschlisselung
sollte der Schlissel mindestens 32 Zeichen umfassen.

SNMP-ID:
2.37.1.15.4

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:

min. 8 Zeichen; max. 63 Zeichen aus
[A-Z][a-z][0-9] #@ | } ~! $9Y& () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Aktiv

Legen Sie fest, ob AutoWDS fir das gewahlte Profil aktiv oder inaktiv ist. Inaktive Profile (ibertragt das WLC nicht zu
einem AP.

SNMP-ID:
2.37.1.15.6

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Mégliche Werte:
nein
ja
Default-Wert:

nein
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Erlaube-Express-Integration

Geben Sie an, ob die APs des betreffenden WLAN-Profils Giber das AutoWDS-Basisnetz die Express-Integration fir
hinzukommende APs erlauben. Wenn Sie diese Einstellung aktivieren, senden die betreffenden Master-APs in ihren
Beacons eine zusatzliche herstellerspezifische Kennung aus, die hinzukommenden APs die Verfligharkeit dieser
Integrationsvariante signalisiert.

Sofern Sie AutoWDS aktivieren und die Express-Integration verbieten, erlaubt das AutoWDS-Basisnetz ausschlieRlich die
vorkonfigurierte Integration hinzukommender oder eingebundener APs im Client-Modus.

SNMP-ID:
2.37.1.15.7

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Méogliche Werte:

nein
Das AutoWDS-Basisnetz erlaubt ausschlieRlich die vorkonfigurierte Integration hinzukommender APs.
ja
Das AutoWDS-Basisnetz erlaubt sowohl die vorkonfigurierte als auch die Express-Integration
hinzukommender APs .

Default-Wert:

nein

Topology-Management
Geben Sie an, welche Art des Topologie-Managements der WLC fiir das betreffende AutoWDS-Profil verfolgt.

Mit der Zuweisung des WLAN-Profils durch den WLC erhalten die Slave-APs gleichzeitig Informationen dariiber, wie die
Topologie des vermaschten Netzes aufgebaut ist. Die Topologie ergibt sich unmittelbar aus der Hierarchie der unter den
APs aufgebauten P2P-Verbindungen. Die beiden betreffenden WLAN-Schnittstellen bilden dazu ein P2P-Paar: Die
physikalische WLAN-Schnittstelle des hinzukommenden AP wird zum P2P-Slave; die des gewahlten Zugangs-AP zum
P2P-Master.

StandardmaRig tibernimmt der WLC automatisch die Berechnung der Topologie, bei der sich ein Slave-AP i. d. R. mit
dem ndchstgelegenen Master-AP verbindet. Die in Echtzeit berechnete Topologie protokolliert der WLC in der Status-Tabelle
AutoWDS-Auto-Topology (SNMP-ID 1.73.2.13). Sofern Sie das halb-automatische oder manuelle Management
verwenden, definieren Sie die statischen P2P-Strecken innerhalb der Setup-Tabelle AutoWDS-Topology. Dazu legen
Sie die Beziehungen zwischen den einzelnen Master-APs und Slave-APs &hnlich einer normalen P2P-Verbindung fest.

Die automatisch generierten Topologie-Eintrage sind nicht boot-persistent. Die Tabelle leert sich bei einem
Neustart des WLC.

SNMP-ID:
2.37.1.15.8

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile
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Magliche Werte:

automatisch

Der WLC generiert automatisch eine P2P-Konfiguration. Manuell festgelegte P2P-Strecken ignoriert das
Gerat.

semi-automatisch

Der WLC generiert ausschlieRlich dann eine P2P-Konfiguration, wenn keine manuelle P2P-Konfiguration
fir den hinzukommenden AP existiert. Andernfalls verwendet der WLC die manuelle Konfiguration.

manuell

Der WLC generiert selbstandig keine P2P-Konfiguration. Wenn eine manuelle P2P-Konfiguration existiert,
wird diese verwendet. Andernfalls iibertragt der WLC keine P2P-Konfiguration zum AP.

Default-Wert:

automatisch

Slave-Tx-Limit

Begrenzen Sie optional die maximale Ubertragungsbandbreite, welche fiir die P2P-Verbindung in Senderichtung vom
Slave-AP zum Master-AP gilt. Die Einstellung betrifft ausschlieRlich P2P-Verbindungen, die der WLC automatisch generiert
hat.

SNMP-ID:
2.37.1.15.10

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Bandbreitenbegrenzung.

Default-Wert:
0

Master-Tx-Limit

Begrenzen Sie optional die maximale Ubertragungsbandbreite, welche fiir die P2P-Verbindung in Senderichtung vom
Master-AP zum Slave-AP gilt. Die Einstellung betrifft ausschlieBlich P2P-Verbindungen, die der WLC automatisch generiert
hat.

SNMP-ID:
2.37.1.15.11
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Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Bandbreitenbegrenzung.

Default-Wert:
0

Link-Verlust-Timeout

Definieren Sie die Zeit, nach der ein AP die Verbindung zu seinem P2P-Partner als unterbrochen markiert. Die Einstellung
betrifft ausschlieRlich P2P-Verbindungen, die der WLC automatisch generiert hat. Hat das Gerat eine P2P-Strecke als
unterbrochen markiert, beginnt seine physikalische WLAN-Schnittstelle damit, das WLAN nach dem verlorenen P2P-Partner
zu scannen.

Der Link-Verlust-Timeout ist unabhangig von den Gbrigen Timeouts. Es ist empfehlenswert, den voreingestellten
Wert nicht weiter zu verringern, um die Gesamtkonnektivitat des AutoWDS-Basisnetzes stabil zu halten.

SNMP-ID:
2.37.1.15.12

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:
0 ... 4294967295 Sekunden

Default-Wert:
4

Weiterbetrieb
Definieren Sie die Weiterbetriebszeit der automatisch generierten P2P-Konfiguration.

Die besagte Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
Weiterbetriebszeit abgelaufen, verwirft das Gerat diesen Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt sind, verwirft der AP den betreffenden Konfigurationsteil hingegen sofort.

AnschlieBend beginnt das Gerat damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehorigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und die Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fir die vorkonfigurierte Integration herabzuzahlen.
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SNMP-ID:
2.37.1.15.14

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Mégliche Werte:
0 ... 9999 Minuten

Besondere Werte:
0

Der AP schaltet seine physikalische(n) WLAN-Schnittstelle(n) unverziiglich ab, sobald der Kontakt zum
WLC verloren geht. Dabei [dscht das Gerat umgehend seine Konfigurations-Parameter, sodass der WLC
sie beim Wiederaufbau der Verbindung erneut ibertragen muss.
Wahlen Sie diese Einstellung, um die sicherheitsrelevanten Konfigurations-Parameter vor unbefugtem
Zugriff und Missbrauch (z. B. im Fall eines Diebstahls des AP) zu schiitzen.

9999
Die Konfigurations-Parameter bleiben dauerhaft im Gerat gespeichert. Der AP arbeitet weiter; unabhangig
davon, wie lange der Kontakt zum WLC verloren geht.

Default-Wert:
0

Zeit-bis-Preconf-Scan

Definieren Sie die Wartezeit, nach welcher der AP in den Client-Modus wechselt und entsprechend den Werten der
Vorkonfiguration (der im AutoWDS-Profil hinterlegten SSID und Passphrase) nach einem AutoWDS-Basisnetz scannt,
wenn samtliche Weiterbetriebszeiten abgelaufen sind. Findet der AP eine (ibereinstimmende SSID, versucht das Gerat,
sich mit der dazugehdrigen WPA2-Passphrase zu authentisieren, um anschliefend einen Rekonfigurationsprozess
durchzufiihren.

Parallel zu diesem Prozess beginnt die eingestellte Wartezeit fiir den Beginn der Express-Integration herabzuzahlen.

Der Prozess zur vorkonfigurierten Integration startet nicht, wenn die Angaben fiir das AutoWDS-Basisnetz (SSID,
Passphrase) unvollstandig sind oder der Vorkonfigurations-Zahler bei O liegt.

SNMP-ID:
2.37.1.15.15

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:
0 ... 4294967295 Sekunden

Besondere Werte:
0
Dieser Wert deaktiviert die vorkonfigurierte Integration auf dem betreffenden AP.

Default-Wert:
60
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Zeit-bis-Express-Scan

Definieren Sie die Wartezeit, nach welcher der AP in den Client-Modus wechselt und nach einem beliebigen
AutoWDS-Basisnetz scannt, wenn samtliche Weiterbetriebszeiten sowie die Wartezeit fiir den Beginn der vorkonfigurierten
Integration abgelaufen sind (sofern gesetzt). Findet der AP eine geeignete SSID, versucht das Gerat, sich am WLAN zu
authentisieren, um anschliefend einen Rekonfigurationsprozess durchzufiihren. Fir die Authentisierung verwendet das
Gerat einen Express-Pre-Shared-Key, welcher fest in die Firmware implementiert ist.

SNMP-ID:
2.37.1.15.16

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:
0 ... 4294967295 Sekunden

Besondere Werte:
0
Dieser Wert deaktiviert die Express-Integration auf dem betreffenden AP.

Default-Wert:
0

Schnittstellen-Paarung

Legen Sie fest, welche Art der Schnittstellen-Paarung ein Zugangs-AP anhand des ihm zugewiesenen AutoWDS-Profils
erlaubt. Die Einstellung ist hauptsachlich fiir Gerate mit mehr als einer physikalischen WLAN-Schnittstelle relevant.

Die Schnittstellung-Paarung beeinflusst die Suche eines AP im Client-Modus nach geeigneten Zugangs-APs unter
Beachtung der beteiligten WLAN-Schnittstellen. Sie legt fest, ob sich der hinzukommende AP fir die Integration mit der
aquivalenten physikalischen WLAN-Schnittstelle des Zugangs-AP verbinden muss (mit WLAN-1 auf WLAN-1 sowie mit
WLAN-2 auf WLAN-2) oder auch Paarungen mit anderen physikalischen WLAN-Schnittstellen eingehen darf. Die Definition
der Schnittstellen-Paarung erlaubt, schon im Vorfeld ungiiltige Paarungen auszuschlieBen, die sich evtl. ansonsten durch
die Zuweisung unterschiedlicher Frequenzbander im Rahmen der WLC-Konfiguration ergeben wiirden.

Arbeiten die Zugangs-APs lhres AutoWDS-Basisnetzes beispielsweise mit den physikalischen WLAN-Schnittstellen WLAN-1
fest im 2,4 GHz-Band und WLAN-2 fest im 5 GHz-Band, so vorhindert die Schnittstellen-Paarung Strikt, dass ein
hinzukommender AP, der auf einer physikalischen WLAN-Schnittstelle beide Frequenzbander durchsucht, fiir z. B. WLAN-1
das 5-GHz-Band wahlt, um sich mit WLAN-2 des Zugangs-AP zu verbinden. Eine solche Verbindung ware zwar fiir den
Bezug der WLC-Konfiguration legitim. Der anschlieRende P2P-Verbindungsaufbau ware aufgrund der unterschiedlichen
Radio-Einstellungen jedoch nicht mdglich. Der hinzukommende AP wiirde die Verbindung verlieren und misste einen
Rekonfigurationsprozess starten.

Funken hingegen beide physikalischen WLAN-Schnittstellen auf demselben Band, ist auch die Schnittstellen-Paarung
Gemischt zuldssig, da die oben beschriebene Problemkonfiguration so nicht auftreten kann.

SNMP-ID:
2.37.1.15.17

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile
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Magliche Werte:

Automatisch

Der WLC prift, ob eine Problemkonfiguration auftreten kann. Tritt keine Problemkonfiguration auf,
akzeptiert er die betreffende Schnittstellen-Paarung iiber den Zugangs-AP. Andernfalls lehnt der WLC
diese ab und der hinzukommende AP muss sich neu verbinden.

Strikt

Ein hinzukommender AP darf seine physikalische WLAN-Schnittstelle X ausschlieRlich mit der aquivalenten
WLAN-Schnittstelle eines Zugangs-AP verbinden.

Gemischt

Ein hinzukommender AP darf seine physikalische WLAN-Schnittstelle X mit einer beliebigen
WLAN-Schnittstelle eines Zugangs-AP verbinden.

Default-Wert:

Automatisch

Slave-Radio-Multi-Hop

Uber diesen Parameter legen Sie fest, ob die Zugangs-APs lhres AutoWDS-Basisnetzes Verbindungsanfragen
hinzukommender APs auf jener physikalischen WLAN-Schnittstelle akzeptieren, mit der sie selber als Slave zum Master
verbunden sind.

Ein Deaktivieren dieses Parameters kann die Stabilitat und die Lastverteilung innerhalb lhres AutoWDS-Basisnetzes
verbessern. In Folge dessen sind Single-Radio-APs dann jedoch nicht mehr als Zugangs-APs fiir die Erweiterung
Ihres AutoWDS-Basisnetzes verfigbar und stellen das Ende eines Hierarchie-Zweigs dar.

SNMP-ID:
2.37.1.15.18

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Mégliche Werte:

Nein
Ein Zugangs-AP nimmt Verbindungsanfragen hinzukommender APs niemals auf der gleichen
physikalischen WLAN-Schnittstelle an, mit der er bereits als Slave mit dem AutoWDS-Basisnetz verbunden
ist. WLAN-Multihops sind ausschlielich auf Geraten mit zwei gemanagten physikalischen
WLAN-Schnittstellen méglich.

Ja

Ein Zugangs-AP nimmt Verbindungsanfragen hinzukommender APs auch auf der gleichen physikalischen
WLAN-Schnittstelle an, mit der er bereits als Slave mit dem AutoWDS-Basisnetz verbunden ist.
WLAN-Multihops sind sowohl auf Geraten mit zwei als auch einer gemanagten physikalischen
WLAN-Schnittstelle méglich.

Nur-Single-Radio-AP
Fallabhangige Einstellung:
Fur Gerate mit einer physikalischen WLAN-Schnittstelle gilt die Einstellung Ja.
Fiir Gerate mit mehr als einer physikalischen WLAN-Schnittstelle gilt die Einstellung Nein.
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Default-Wert:

Nein

Band

Geben Sie an, welches Frequenzband die einzelnen P2P-Partner fiir den Verbindungsaufbau zueinander verwenden.

SNMP-ID:
2.37.1.15.19

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profile

Magliche Werte:

2,4GHz/5GHz

Fir die Kommunikation der P2P-Partner untereinander ist sowohl das 2,4-GHz-Band als auch das
5-GHz-Band zugelassen.

2,4GHz

Fiir die Kommunikation der P2P-Partner untereinander ist ausschlieflich das 2,4-GHz-Band zugelassen.
5GHz

Fiir die Kommunikation der P2P-Partner untereinander ist ausschlieflich das 5-GHz-Band zugelassen.

Default-Wert:

2,4GHz/5GHz

AutoWDS-Topology

In dieser Tabelle legen Sie die manuellen Bestandteile der AutoWDS-Topologie fest; genauer gesagt: die P2P-Strecken
zwischen den einzelnen Slave-APs und Master-APs. Das Gerat wertet diese Tabelle nur dann aus, wenn sie das manuelle
oder semi-automatische Topologie-Management aktiviert haben.

SNMP-ID:
2.37.1.16

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration

AutoWDS-Topology

Name des AutoWDS-Profils, fiir das diese manuelle P2P-Konfiguration gilt.
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SNMP-ID:
2.37.1.16.1

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Mégliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Profil
max. 31 Zeichenaus [A-Z] [0-9] @ | } ~! $9& () +-,/:; <=>?[\]~_.

Default-Wert:
leer

Prioritat

Geben Sie die Prioritat einer P2P-Verbindung aus Sicht der physikalischen WLAN-Schnittstelle des Slave-AP an.

Diese Einstellung ist zum gegenwartigen Zeitpunkt lediglich ein Platzhalter; die Auswertung von Prioritaten ist
noch nicht implementiert. Bitte tragen Sie fir die Prioritat stets den Wert O ein.

SNMP-ID:
2.37.1.16.2

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Méogliche Werte:
0... 4294967295

Default-Wert:
leer

Slave-AP-Name

Geben Sie den Namen des AP an, der die Rolle des Slaves einnimmt.

SNMP-ID:
2.37.1.16.3

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Méogliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > Basisstationen
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer
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Slave-AP-WLAN-Ifc.
Definieren Sie die physikalische WLAN-Schnittstelle, die der Slave-AP fiir die P2P-Strecke zum Master-AP verwendet.

SNMP-ID:
2.37.1.16.4

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:
Auswahl aus den verfiigharen physikalischen WLAN-Schnittstellen

Default-Wert:
WLAN-1

Master-AP-Name

Geben Sie den Namen des AP an, der die Rolle des Masters einnimmt.

SNMP-ID:
2.37.1.16.6

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > Basisstationen
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Master-AP-WLAN-Ifc.
Definieren Sie die physikalische WLAN-Schnittstelle, die der Master-AP fiir die P2P-Strecke zum Slave-AP verwendet.

SNMP-ID:
2.37.1.16.7

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:
Auswahl aus den verfiigharen physikalischen WLAN-Schnittstellen

Default-Wert:
WLAN-1
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Schluessel

Geben Sie optional eine individuelle WPA2-Passphrase fiir die P2P-Verbindung an. Wenn Sie das Eingabefeld leer lassen,
erzeugt das Gerat automatisch eine Passphrase mit einer Lange von 32 Zeichen.

SNMP-ID:
2.37.1.16.9

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:

min. 8 Zeichen; max. 63 Zeichen aus
[A-Z][a-z][0-9] #@ | } ~! $9& () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Aktiv
Legen Sie fest, ob die P2P-Konfiguration fiir das gewahlte AutoWDS-Profil aktiv oder inaktiv ist.

Der WLC iibertragt keine inaktiven P2P-Konfigurationen zum AP und ignoriert inaktive Eintrage bei der Auswertung
der manuellen AutoWDS-Topology-Tabelle im halbautomatischen Modus.

SNMP-ID:
2.37.1.16.10

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Mégliche Werte:
nein
ja
Default-Wert:

nein

Slave-Tx-Limit

Begrenzen Sie optional die maximale Ubertragungsbandbreite, welche fiir die P2P-Verbindung in Senderichtung vom
Slave-AP zum Master-AP gilt. Die Einstellung betrifft ausschlieBlich P2P-Verbindungen, die Sie manuell anlegen.

SNMP-ID:
2.37.1.16.12
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Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Bandbreitenbegrenzung.

Default-Wert:
0

Master-Tx-Limit

Begrenzen Sie optional die maximale Ubertragungsbandbreite, welche fiir die P2P-Verbindung in Senderichtung vom
Master-AP zum Slave-AP gilt. Die Einstellung betrifft ausschlieRlich P2P-Verbindungen, die Sie manuell anlegen.

SNMP-ID:
2.37.1.16.13

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Magliche Werte:
0 ... 4294967295 kBit/s

Besondere Werte:
0
Dieser Wert deaktiviert die Bandbreitenbegrenzung.

Default-Wert:
0

Link-Verlust-Timeout

Definieren Sie die Zeit, nach der ein AP die Verbindung zu seinem P2P-Partner als unterbrochen markiert. Die Einstellung
betrifft ausschlieRlich P2P-Verbindungen, die Sie manuell anlegen. Hat das Gerat eine P2P-Strecke als unterbrochen
markiert, beginnt seine physikalische WLAN-Schnittstelle damit, das WLAN nach dem verlorenen P2P-Partner zu scannen.

Der Link-Verlust-Timeout ist unabhangig von den Gbrigen Timeouts. Es ist empfehlenswert, den Timeout auf
mindestens 4 Sekunden zu setzen, um die Gesamtkonnektivitat des AutoWDS-Basisnetzes stabil zu halten.

SNMP-ID:
2.37.1.16.14

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology
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Magliche Werte:
0 ... 4294967295 Sekunden

Besondere Werte:
0

Bei diesem Wert dibernimmt der WLC den festgelegten Wert fiir Link-Verlust-Timeout aus Setup >
WLAN-Management > AP-Konfiguration > AutoWDS-Profile.

Default-Wert:
0

Weiterbetrieb
Definieren Sie die Weiterbetriebszeit der manuellen P2P-Konfiguration.

Die besagte Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
Weiterbetriebszeit abgelaufen, verwirft das Gerat diesen Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt sind, verwirft der AP den betreffenden Konfigurationsteil hingegen sofort.

AnschlieBend beginnt das Gerat damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehorigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und die Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fir die vorkonfigurierte Integration herabzuzahlen.

SNMP-ID:
2.37.1.16.16

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AutoWDS-Topology

Mégliche Werte:
0 ... 9999 Minuten

Besondere Werte:
0

Der AP schaltet seine physikalische(n) WLAN-Schnittstelle(n) unverziiglich ab, sobald der Kontakt zum
WLC verloren geht. Dabei [dscht das Gerat umgehend seine Konfigurations-Parameter, sodass der WLC
sie beim Wiederaufbau der Verbindung erneut Gbertragen muss.

Wahlen Sie diese Einstellung, um die sicherheitsrelevanten Konfigurations-Parameter vor unbefugtem
Zugriff und Missbrauch (z. B. im Fall eines Diebstahls des AP) zu schiitzen.

9999

Die Konfigurations-Parameter bleiben dauerhaft im Gerat gespeichert. Der AP arbeitet weiter; unabhangig
davon, wie lange der Kontakt zum WLC verloren geht.

Default-Wert:
0
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8.2 IP-abhéngige Autokonfiguration und Tagging von APs

Samtliche APs, die Sie einem gemanagten Netz hinzufligen, verwalten Sie im einfachsten Falle in einer flachen Hierarchie.
In groReren Installationen mit Hunderten von APs iiber mehrere Standorte hinweg wird diese Form der Organisation
jedoch schnell uniibersichtlich und erzeugt einen hohen Administrationsaufwand. Uber die Einrichtung von
Zuweisungs-Gruppen haben Sie daher die Mdglichkeit, das Management verteilter APs zu vereinfachen. Hierbei lassen
Sie neue APs in Abhangigkeit von der erhaltenen IP-Adresse automatisch vom WLC konfigurieren. Dadurch entfallt die
manuelle Zuweisung eines IP-Parameter-Profils, eines WLAN-Profils und eines Client-Steering-Profils durch einen
Administrator.

Die Anwendung einer Zuweisungs-Gruppe bei Anmeldung eines neuen APs an einem zentralen WLC lauft nach folgendem
Schema ab: Nachdem die neuen APs am gewiinschten Einsatzort (z. B. einem Firmen- bzw. Filialnetz) installiert sind,
versuchen diese, eine Verbindung zum eingetragenen WLC aufzubauen und via CAPWAP eine Konfiguration zu beziehen.
Der WLC erkennt die Verbindungsanfragen und priift fiir jeden neuen AP, ob in der Access-Point-Tabelle ein geeignetes
AP-Profil (z. B. das Default-Profil) vorliegt oder/und eine geeignete Zuweisungs-Gruppe definiert ist. Liegen eine oder
mehrere Konfigurationsmaglichkeiten vor, priift der WLC diese auf folgende Zustande:

1. Fiireinen neuen AP existiert eine Zuweisungs-Gruppe, jedoch kein AP-Profil. In diesem Fall weist der WLC dem neuen
AP die innerhalb der Zuweisungs-Gruppe definierten Profile zu.

2. Fireinen neuen AP existiert sowohl eine Zuweisungs-Gruppe als auch ein AP-Profil. In diesem Fall ignoriert der WLC
die Zuweisungs-Gruppe und weist dem neuen AP die innerhalb des AP-Profils definierten Profile zu.

3. Fireinen neuen AP existiert ein AP-Profil, aber keine Zuweisungs-Gruppe. Das Verhalten entspricht dem von Punkt

(2).

Existieren fiir einen neuen AP weder ein AP-Profil, noch eine Zuweisungs-Gruppe, gibt der WLC eine Warnung aus,
welche den Administrator auf die Fehlkonfiguration hinweist.

Nach der erfolgreichen Gruppenzuweisung legt der WLC in der Access-Point-Tabelle automatisch ein AP-Profil fir jeden
neuen AP an. Im Feld Gruppen referenziert der WLC die Zuweisungs-Gruppen, die er beim Hinzufiigen des neuen AP
angewandt hat.

Ein AP darf immer nur eine Zuweisungsgruppe erhalten. Sobald sich Anwendungsbereiche von Zuweisungsgruppen
uberschneiden, erkennt LCOS derartige Konfigurationsfehler und schreibt die Meldungen in die entsprechende
Status-Tabelle unter Status > WLAN-Management > AP-Konfiguration.

Uber das Gruppen-Feld haben Sie ebenfalls die Méglichkeit, einen AP mit individuell definierbaren Tags zu versehen.
Diese Tag-Gruppen lassen sich z. B. beim Ausfiihren von Aktionen auf dem WLC als Filterkriterien einsetzen, um eine
Aktion auf eine Auswahl von APs zu beschranken.

8.2.1 Einrichten von Zuweisungs-Gruppen fiir die IP-abhangige Autokonfiguration

Das nachfolgende Tutorial zeigt Ihnen, wie Sie auf einem WLC Zuweisungs-Gruppen fiir die IP-abhangige Autokonfiguration
neuer APs einrichten.

1. Offnen Sie den Konfigurationsdialog fiir Ihr Gerat und wéhlen Sie WLAN-Controller > AP-Konfiguration >
Zuweisungs-Gruppen.
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2. Klicken Sie Hinzufiigen, um eine neue Gruppe anzulegen.

Zuweisungs-Gruppen @
Name:
WLAN-Profil: R Wahlen
Client-Steering-Profil: - Wahlen
|P-Parameter-Profil: DHCP - Wahlen
Quell-IP-Bereich

Ein neuer Access-Point muss sich mit einer IP-Adresse aus
diesem Bereich melden, um von dieser Gruppe erfasst zu werden.

Erste Adresse: 0.0.0.0
Letzte Adresse: 0.0.0.0

[ ok ][ Abbrechen |

3. Geben Sie als Name eine eindeutige Bezeichnung fiir die Zuweisungs-Gruppe an, z. B. Fi 1 i al e_Berl i n.

4. Wahlen Sie das WLAN-Profil aus, welches der WLC einem neuen AP automatisch zuweist, wenn die IP-Adresse des
neuen APs innerhalb des Quell-IP-Bereichs liegt.

5. Geben Sie ein IP-Parameter-Profil an, sofern der neue AP eine manuelle Netzkonfiguration erhalten soll. Andernfalls
belassen Sie den Einzelwert DHCP; hierbei erhalt der AP eine automatische Netzkonfiguration vom DHCP-Server.
Der DHCP-Server muss dazu entsprechend konfiguriert sein.

Sofern Sie eine manuelle Netzkonfiguration zuweisen wollen, bei der ein neuer AP eine abweichende [P-Adresse
erhalt, so geben Sie den entsprechenden Adressbereich im IP-Parameter-Profil unter Address-Zuweisungs-Pool
an.

6. Optional: Geben Sie ein Client-Steering-Profil an, um bei mehreren neuen APs die sich im Sendebereich befindlichen,
kunftigen WLAN-Clients auf den fiir sie idealen AP umzuleiten.

Sofern Sie Client-Steering aktivieren, muss dieses innerhalb der zu managenden Infrastruktur fir jeden AP
aktiviert sein. Weitere Informationen dazu finden Sie im Abschnitt Client-Steering iber den WLC auf Seite
254,

7. Geben Sie den Anfang und das Ende des Quell-IP-Bereichs an, fiir den die Zuweisungs-Gruppe gilt.
Ein neuer AP muss sich mit einer IP-Adresse aus diesem Bereich beim WLC anmelden, um die fir die Gruppe hinterlegte
Konfiguration zu erhalten.

8. SchlieRen Sie alle Dialogfenster mit OK und schreiben Sie die Konfiguration zurlick auf Ihr Gerdt.
Der WLC weist fortan allen neuen APs die in den Zuweisungs-Gruppen referenzierten Profile zu. Uber die LCOS-Konsole

haben Sie dann die Maglichkeit, Informationen zur Kategorisierung abzurufen, siehe Ubersicht der capwap-Parameter
im show-Befehl auf Seite 224.

@ Achten Sie darauf, dass in der Access-Point-Tabelle kein AP-Profil (z. B. das Default-Profil) vorliegt, welches der
WLC den neuen APs zuweisen kdnnte. Sofern ein geeignetes AP-Profil vorliegt, erhalt dies gegentiber
Zuweisungs-Gruppen stets die hohere Prioritat.

8.2.2 Einrichten von Tag-Gruppen fiir die selektive Auswahl von APs

212

Das nachfolgende Tutorial zeigt Ihnen, wie Sie eine AP-Konfiguration auf einem WLC um eine Tag-Gruppe erweitern.
Dazu legen Sie zunachst eine Tag-Gruppe an und weisen diese Gruppe anschliefend einem WLAN-Profil zu.

1. Offnen Sie den Konfigurationsdialog fiir Ihr Gerat und wéhlen Sie WLAN-Controller > AP-Konfiguration >
Tag-Gruppen.
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2. Klicken Sie Hinzufiigen, um eine neue Gruppe anzulegen.

Tag-Gruppen (2 el

Name:

[ ok | [ Abbrechen |

Geben Sie unter Name den zu definierenden Tag ein und speichern Sie den Eintrag mit OK.
Wechseln Sie in den Dialog WLAN-Controller > AP-Konfiguration > Access-Point-Tabelle.
Wahlen Sie ein bestehendes Access-Point-Profil (iber Bearbeiten aus oder fiigen Sie ggf. ein neues hinzu.

Wahlen Sie unter Gruppen die zuvor anlegte(n) Tag-Gruppe(n) aus.
Mehrere Tag-Gruppen trennen Sie durch eine kommaseparierte Liste.

I

@ Die Taggruppen sind unabhangig von den Zuweisungs-Gruppen, deren Zuweisung im selben Eingabefeld
erfolgt. Zuweisungs-Gruppen werden generell vom Gerdt zugewiesen und bediirfen keiner nutzerseitigen
Zuordnung. Das manuelle Zuordnen einer Zuweisungs-Gruppe hat gemaR der unter /P-abhangige
Autokonfiguration und Tagging von APs auf Seite 211 beschriebenen Zustandspriifung keinen Effekt auf die
AP-Konfiguration. Auswirkungen bestehen lediglich auf die Filterung im Befehl show capwap gr oup
an der Konsole.

@ Das manuelle Hinzufiigen von Zuweisungs-Gruppen zu Filterungszwecken ist nicht empfehlenswert. Legen
Sie stattdessen separate Tag-Gruppen an.

7. SchlieBen Sie alle Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf Ihr Gerat.

Der WLC versieht fortan alle APs, die das bearbeitete WLAN-Profil erhalten, mit den darin referenzierten Tags.
8.2.3 Erganzungen im Status-Menu

Netz.-Prof.-Fehler

Diese Tabelle enthalt die Fehlermeldungen, die beim Zuweisen von Netz-Profilen aufgetreten sind.

SNMP-ID:
1.73.2.5

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Index

Indexnummer fir den Tabelleneintrag.

SNMP-ID:
1.73.2.51

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Netz.-Prof.-Fehler
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Name

Name des Netz-Profils.

SNMP-ID:
1.73.2.5.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Netz.-Prof.-Fehler

Fehler

Inhalt der Fehlermeldung.

SNMP-ID:
1.73.2.20.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Netz.-Prof.-Fehler

AP-Konf.-Fehler

Diese Tabelle enthélt die Meldungen zu Konfigurationsfehlern, die in der Access-Point-Tabelle unter Setup >
WLAN-Management > AP-Konfiguration > Basisstationen aufgetreten sind.

SNMP-ID:
1.73.2.8

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Index

Indexnummer fir den Tabelleneintrag.

SNMP-ID:
1.73.2.8.1

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Konf.-Fehler

Name

Names des APs, fiir den die Fehlermeldung gilt.
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SNMP-ID:
1.73.2.8.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Konf.-Fehler

Fehler

Inhalt der Fehlermeldung.

SNMP-ID:
1.73.2.8.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Konf.-Fehler

Profil

Name des WLAN-Profils, unter dem der Fehler aufgetreten ist.

SNMP-ID:
1.73.2.8.4

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Konf.-Fehler

MAC-Adresse
MAC-Adresse des betreffenden APs.

SNMP-ID:
1.73.2.8.5

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Konf.-Fehler

Gruppe

Name der Zuweisungs-Gruppe, unter welcher der Fehler aufgetreten ist.

SNMP-ID:
1.73.2.8.6
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Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Konf.-Fehler

AP-Intranet-Errors

Diese Tabelle enthalt die Fehlermeldungen, die beim Zuweisen von IP-Parameter-Profilen aufgetreten sind.

SNMP-ID:
1.73.2.10

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Index

Indexnummer fir den Tabelleneintrag.

SNMP-ID:
1.73.2.10

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Intranet-Errors

Name

Name des IP-Parameter-Profils.

SNMP-ID:
1.73.2.10.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Intranet-Errors

Fehler

Inhalt der Fehlermeldung.

SNMP-ID:
1.73.2.10.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > AP-Intranet-Errors
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Konfig-Zuweisungs-Gruppen

Diese Tabelle zeigt die Zuweisungs-Gruppen, die der WLC an die einzelnen Access Points iibermittelt hat.

SNMP-ID:
1.73.2.19

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Name

Name der Zuweisungs-Gruppe.

SNMP-ID:
1.73.2.19.1

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Profil

Name des WLAN-Profils, das der WLC tber die Zuweisungs-Gruppe einem hinzukommenden AP automatisch zugewiesen
hat.

SNMP-ID:
1.73.2.19.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

AP-Intranet

Name des IP-Parameter-Profils, das der WLC iiber die Zuweisungs-Gruppe einem hinzukommenden AP automatisch
zugewiesen hat.

SNMP-ID:
1.73.2.19.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen
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IPv4-Referenz-Pool-Start

Anfang des IPv4-Adressbereichs, in dem die betreffende Zuweisungs-Gruppe greift. Ein neuer AP muss sich mit einer
IP-Adresse aus diesem Bereich beim WLC anmelden, um die fir die Gruppe hinterlegte Konfiguration zu erhalten.

SNMP-ID:
1.73.2.19.4

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

IPv4-Referenz-Pool-Ende

Ende des IPv4-Adressbereichs, in dem die betreffende Zuweisungs-Gruppe greift. Ein neuer AP muss sich mit einer
IP-Adresse aus diesem Bereich beim WLC anmelden, um die fir die Gruppe hinterlegte Konfiguration zu erhalten.

SNMP-ID:
1.73.2.19.5

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Gruppen-Konfig-Fehler

Diese Tabelle enthalt die Meldungen zu Konfigurationsfehlern, die innerhalb der definierten Zuweisungs-Gruppen unter
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen aufgetreten sind.

SNMP-ID:
1.73.2.20

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Index

Indexnummer fir den Tabelleneintrag.

SNMP-ID:
1.73.2.20.1

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Gruppen-Konfig-Fehler
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Gruppe

Name der Zuweisungs-Gruppe.

SNMP-ID:
1.73.2.20.2

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Gruppen-Konfig-Fehler

Fehler

Inhalt der Fehlermeldung.

SNMP-ID:
1.73.2.20.3

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Gruppen-Konfig-Fehler

Tag-Gruppen

Diese Tabelle zeigt die Tag-Gruppen, die der WLC an die einzelnen Access Points ibermittelt hat.

SNMP-ID:
1.73.2.21

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration

Name

Name der Tag-Gruppe.

SNMP-ID:
1.73.2.21.1

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Tag-Gruppen

8.2.4 Erganzungen im Setup-Meni

Gruppen

Uber diesen Parameter ordnen Sie dem betreffenden AP-Profil optional eine oder mehrere Tag-Gruppen zu. Sofern Sie
ein AP-Profil bearbeiten, kann dieser Parameter dariiber hinaus auch jene Zuweisungs-Gruppen enthalten, die der WLC
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dem betreffenden AP im Rahmen der IP-abhangigen Autokonfiguration zugewiesen hat. Weiterfiihrende Informationen
hierzu erhalten Sie im Referenzhandbuch.

@ Die Taggruppen sind unabhangig von den Zuweisungs-Gruppen, deren Zuweisung im selben Eingabefeld erfolgt.
Zuweisungs-Gruppen werden generell vom Gerat zugewiesen und bediirfen keiner nutzerseitigen Zuordnung.
Das manuelle Zuordnen einer Zuweisungs-Gruppe hat keinen Effekt auf die AP-Konfiguration. Auswirkungen
bestehen lediglich auf die Filterung im Befehl show capwap gr oup an der Konsole.

@ Das manuelle Hinzufigen von Zuweisungs-Gruppen zu Filterungszwecken ist nicht empfehlenswert. Legen Sie
stattdessen separate Tag-Gruppen an.

SNMP-ID:
2.37.1.4.24

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Magliche Werte:

Name aus Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen. Mehrere
Eintrage trennen Sie durch eine kommaseparierte Liste.

Name aus Setup > WLAN-Management > AP-Konfiguration > Tag-Gruppen. Mehrere Eintrage trennen
Sie durch eine kommaseparierte Liste.

max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

IPv4-konfig-Pool-Start

Anfang des IPv4-Adressbereichs, aus dem ein neuer AP eine IP-Adresse erhalt, wenn der WLC den AP einer
Zuweisungs-Gruppe zuordnen kann und Sie fiir den betreffenden AP in der Access-Point-Tabelle keine konkrete IP-Adresse
definiert haben.

SNMP-ID:
2.37.1.9.9

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AP-Intranets

Magliche Werte:
0.0.0.0 ... 255.255.255.255

Default-Wert:
leer
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IPv4-konfig-Pool-Ende

Ende des IPv4-Adressbereichs, aus dem ein neuer AP eine IP-Adresse erhalt, wenn der WLC den AP einer
Zuweisungs-Gruppe zuordnen kann und Sie fiir den betreffenden AP in der Access-Point-Tabelle keine konkrete IP-Adresse
definiert haben.

SNMP-ID:
2.37.1.9.10

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > AP-Intranets

Magliche Werte:
0.0.0.0 ... 255.255.255.255

Default-Wert:
leer

Konfig-Zuweisungs-Gruppen

Diese Tabelle enthalt die Zuweisungs-Gruppen, anhand derer der WLC hinzukommenden APs automatisch eine
Netzkonfiguration, ein WLAN-Profil und ein Client-Steering-Profil zuweist. Dazu definieren Sie fiir die einzelnen
Zuweisungs-Gruppen je einen IP-Adressbereich, in dem die betreffende Gruppe greift. Auf diese Weise haben Sie z. B.
in einem zentral gemanagten WLAN die Mdéglichkeit, anhand des Adressbereiches hinzukommenden APs automatisch
eine standortspezifische Konfiguration (z. B. Filiale-A, Filiale-B, etc.) zuzuweisen.

@ Ein AP darf immer nur eine Zuweisungsgruppe erhalten. Sobald sich Anwendungsbereiche von Zuweisungsgruppen
iiberschneiden, erkennt LCOS derartige Konfigurationsfehler und schreibt die Meldungen in die entsprechende
Status-Tabelle unter Status > WLAN-Management > AP-Konfiguration.

@ Achten Sie darauf, dass in der Access-Point-Tabelle kein AP-Profil (z. B. das Default-Profil) vorliegt, welches der
WLC den neuen APs zuweisen kdnnte. Sofern ein geeignetes AP-Profil vorliegt, erhalt dies gegentiber
Zuweisungs-Gruppen stets die hohere Prioritat.

SNMP-ID:
2.37.1.18

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration

Name

Name der Zuweisungs-Gruppe, auf die Sie aus anderen Tabellen referenzieren.

SNMP-ID:
2.37.1.18.1

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen
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Magliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Profil

Name des WLAN-Profils, das der WLC iiber die Zuweisungs-Gruppe einem hinzukommenden AP automatisch zuweist.

SNMP-ID:
2.37.1.18.2

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Magliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > Gesamtprofile
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

AP-Intranet

Name des IP-Parameter-Profils, das der WLC iiber die Zuweisungs-Gruppe einem hinzukommenden AP automatisch
zuweist.

SNMP-ID:
2.37.1.183

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Magliche Werte:
Name aus Setup > WLAN-Management > AP-Konfiguration > AP-Intranets
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Besondere Werte:
DHCP

Der AP bezieht seine Netzkonfiguration iiber DHCP.

Default-Wert:
leer
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IPv4-Referenz-Pool-Start

Anfang des IPv4-Adressbereichs, in dem die betreffende Zuweisungs-Gruppe greift. Ein neuer AP muss sich mit einer
IP-Adresse aus diesem Bereich beim WLC anmelden, um die fir die Gruppe hinterlegte Konfiguration zu erhalten.

SNMP-ID:
2.37.1.18.4

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Magliche Werte:
0.0.0.0 ... 255.255.255.255

Default-Wert:
leer

IPv4-Referenz-Pool-Ende

Ende des IPv4-Adressbereichs, in dem die betreffende Zuweisungs-Gruppe greift. Ein neuer AP muss sich mit einer
IP-Adresse aus diesem Bereich beim WLC anmelden, um die fir die Gruppe hinterlegte Konfiguration zu erhalten.

SNMP-ID:
2.37.1.185

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Magliche Werte:
0.0.0.0 ... 255.255.255.255

Default-Wert:
leer

Client-Steering-Profil

Client-Steering-Profile legen die Bedingungen fest, nach denen der WLC entscheidet, welche APs beim nachsten
Anmeldeversuch einen Client annehmen.

SNMP-ID:
2.37.1.18.6

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Magliche Werte:
Name aus Setup > WLAN-Management > Client-Steering > Profile
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.
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Default-Wert:
leer

Tag-Gruppen

Diese Tabelle enthélt die Tag-Gruppen, die der WLC automatisch den einem WLAN-Profil angehdrigen APs zuweist.
Anhand von Tag-Gruppen haben Sie die Mdglichkeit, z. B. Aktionen, die Sie auf dem WLC ausfihren, auf eine bestimmte
Auswahl von APs zu beschranken.

SNMP-ID:
2.37.1.20

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration

Name

Uber diesen Parameter definieren Sie den Namen des anzulegenden des Tags.

SNMP-ID:
2.37.1.20.1

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Tag-Gruppen

Magliche Werte:
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:;<=>?[\]~_.

Default-Wert:
leer

8.2.5 Erganzungen der Kommandozeilenbefehle
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Ubersicht der capwap-Parameter im show-Befehl

Uber die Kommandozeile lassen sich folgende Informationen zum CAPWAP-Dienst aufrufen:

Tabelle 3: Ubersicht aller capwap-Parameter im show-Befehl

Parameter Bedeutung

-addresses [<IfcNum>] Zeigt die Adresstabellen eines einzelnen oder aller WLC-Tunnel. Im Falle eines einzelnen WLC-Tunnels
geben Sie fir <I f cNun® die Nummer der logischen WLC-Tunnel-Schnittstelle an, z. B. 10.

-groups Zeigt Informationen zu einzelnen oder allen vorhandenen Zuweisungs-/Tag-Gruppen.

Den Befehl show capwap gr oups erweitern Sie um die nachfolgend gelisteten Parameter, wodurch sich der
Umfang der angezeigten Informationen regulieren Iasst:
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Tabelle 4: Ubersicht aller ‘capwap group'-Parameter im show-Befehl

Parameter Bedeutung

all

<groupl1> <group2> <...>

-l <location>
-¢ <country>
- <city>

-s <street>
-b <building>
-f <floor>

-I <room>

-d <device>

-a <antenne>

-v <firmware>

-x <firmware>

-y <firmware>

-z <firmware>

-t <firmware>

-n <intranet>

-p <profile>

rmgrp <group1 intern_name>
<group2 intern_name> ...

resetgrps

Zeigt die im Setup-Menii konfigurierten Namen und die gerdteinternen Namen samtlicher
eingerichteten Zuweisungs-/Tag-Gruppen sowie der Default-Gruppe. Die Default-Gruppe stellt eine
interne Gruppe dar, die samtliche APs enthalt.

Zeigt alle APs der betreffenden Zuweisungs-/Tag-Gruppen.

Zeigt alle APs des betreffenden Standorts.

Zeigt alle APs des betreffenden Landes.

Zeigt alle APs der betreffenden Stadt.

Zeigt alle APs des betreffenden StrafRen.

Zeigt alle APs des betreffenden Gebaudes.

Zeigt alle APs der betreffenden Etage.

Zeigt alle APs der betreffenden Raumbezeichnung.

Zeigt alle APs, die den angegebenen Geratenamen tragen.

Zeigt alle APs, welche die angegebene Antennennummer besitzen.

Zeigt alle APs, welche die angegebene Firmware besitzen. Geben Sie dazu fiir <f i r manar e> die
Versionsnummer gefolgt von der Build-Nummer an, z. B. 9. 00. 0001.

Zeigt alle APs, deren Firmware-Version kleiner ist als die auf dem aktuellen Gerat installierte.

Zeigt alle APs, deren Firmware-Version gleich groR oder kleiner ist als die auf dem aktuellen Gerat
installierte.

Zeigt alle APs, deren Firmware-Version groRer ist als die auf dem aktuellen Gerat installierte.

Zeigt alle APs, deren Firmware-Version gleich groR oder groRer ist als die auf dem aktuellen Gerat
installierte.

Zeigt alle APs, deren IP zur angegebenen Intranet-Adresse gehart.

Zeigt alle APs, denen das angegebene WLAN-Profil zugeordnet ist.

Loscht die Gruppe(n) mit dem angegebenen internen Namen aus dem Arbeitsspeicher des Gerates.
Nutzen Sie diesen Befehl, um die Arbeitsspeicher freizugeben, falls eine zu hohe Zahl von Gruppen
die Perfomanz des Gerates verschlechtert. Der Eintrag im Setup-Menii bleibt von dieser Aktion
unberthrt.

Loscht alle Gruppen bis auf die Default-Gruppe.

Fir die Standort-Informationen wertet das Gerat die in der Access-Point-Tabelle unter Standort eingetragenen
Informationen aus. Folgende Feld-Bezeichnungen stehen Ihnen zur Verfiigung:

co=Country
ci=City
st=Street
bu=Building
fl=Floor
ro=Room

Der Standort-Eintrag co=Deut schl and, ci =Aachen z. B. ermdglicht Ihnen, Uber den Befehl +show capwap
group -i Aachen ander Konsole alle vom WLC verwalteten APs in Aachen aufzulisten.
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Weitere Befehls-Beispiele

show capwap group all

show capwap group group’

show capwap group -l yourlocation

show capwap group -s yourstreetname

show capwap group -d yourdevicename

show capwap group -p yourprofilename

show capwap group -d yourdevicename -p yourprofile -v yourfirmversion ...

8.3 Automatische Wahl des 2,4/5-GHz-Modus
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Ab LCOS 9.00 haben Sie sowohl auf einem WLC als auch einem AP die Mdglichkeit, in der Konfiguration der physikalischen
WLAN-Parameter die Wahl eines geeigneten 2,4/5-GHz-Modus dem AP zu iiberlassen.

2,4-GHz-Modus / 5-GHz-Modus

Geben Sie an, welche(n) Funkstandard(s) die von lhnen konfigurierte physikalische WLAN-Schnittstelle gegeniber
einem WLAN.Client unterstiitzt.

Sowohl im 2,4-GHz- als auch im 5-GHz-Frequenzband existieren inzwischen unterschiedliche Funk-Standards, nach
denen ein AP senden kann. Im 2,4-GHz-Frequenzband umfasst dies bislang die Standards IEEE 802.11b, IEEE 802.11g
und IEEE 802.11n; im 5-GHz-Frequenzband die Standards IEEE 802.11a, IEEE 802.11n und IEEE 802.11ac. Je nach
Geratetyp und gewahltem Frequenzband haben Sie die Mdglichkeit, einen AP exklusiv in einem bestimmten Modus
zu betreiben oder einen der verschiedenen Kompatibilitdtsmodi einzustellen.

@ Beachten Sie, dass WLAN-Clients, die lediglich einen langsameren Standard unterstiitzen, sich nicht mehrin
lhrem WLAN anmelden konnen, wenn Sie den Modus auf einen zu hohen Wert einstellen. Die Kompatibilitat
geht jedoch immer zu Lasten der Performance. Erlauben Sie daher ausschlieRlich jene Betriebsarten, die
aufgrund der vorhandenen WLAN-Clients unbedingt erforderlich sind.

Sofern sich in lhrem WLAN z. B. ausschlieRlich 802.11n-fahige WLAN-Clients befinden, empfiehlt sich die Wahl des
Greenfield-Modus (Nur 802.11n): Hierdurch unterbinden Sie die Anmeldung langsamerer Clients, welche das Netz
andernfalls ausbremsen wiirden.

Um eine méglichst hohe Ubertragungsgeschwindigkeit zu erreichen, gleichzeitig aber auch langsamere WLAN-Clients
nicht auszuschlieRen, empfiehlt sich die Wahl eines Kompatibilitatsmodus (bei 2,4 GHz z. B. 802.11g/b/n (gemischt);
bei 5 GHz 802.11a/n (gemischt)). Im Kompatibilitatsmodus arbeitet eine physikalische WLAN-Schnittstelle
grundsatzlich nach dem schnellsten Standard, fallt aber auf einen langsameren Standard zurlick, wenn sich ein
entsprechender WLAN-Client im Netz anmeldet. Im Rahmen von 802.11b kénnen Sie dabei auswahlen, ob die
physikalische WLAN-Schnittstelle ausschlieRlich den 11-MBit-Modus oder auch den élteren 2-MBit-Modus unterstltzten
soll (... (2Mbit-kompatibel)).

Bei APs nach dem 802.11g-Standard haben Sie dariber hinaus die Méglichkeit, die Ubertragungsgeschwindigkeit
auf bis zu 108MBit/s zu steigern. Im sogenannten Turbo-Modus nutzt ein AP gleichzeitig zwei benachbarte freie
Kanale fiir die Funkiibertragung. Wenn Sie einen AP in den 108Mbit/s-Turbo-Modus schalten, kénnen ausschlieRlich
noch diejenigen WLAN-Clients eine Verbindung zu dem AP aufbauen, welche ebenfalls im Turbo-Modus betrieben
werden.

@ Der Turbo-Modus wird dem 802.11g-Standard zugeordnet, entspricht jedoch keinem offiziellen IEEE-Standard.
Die Technik reprasentiert eigene Erweiterungen unterschiedlicher Chipsatz-Hersteller, die diese Technik auch
unter der Bezeichnung ,802.11g+" oder ,802.11g++" vermarkten. Der Turbo-Modus ist daher ausschlieRlich
auf APs mit reiner 802.11g-Hardware verfiigbar.

Sofern Sie iiber die Einstellung Automatisch die Wahl des 2,4-/5-GHz-Modus dem Gerat Uberlassen, ist die Wahl
des besten Modus vom verwendeten Frequenzband und den Fahigkeiten der Gerdte-Hardware abhangig:
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o Innerhalb des 2,4-GHz-Modus fiihrt die Automatik entweder zu 802.11g/b/n (gemischt) oder zu 802.11g/b
(gemischt).

o Innerhalb des 5-GHz-Modus fiihrt die Automatik entweder zu 802.11a/n/ac (gemischt), 802.11a/n (gemischt)
oder 54Mbit/s-Modus.

APs nach 802.11n sind im 2,4-GHz-Frequenzband prinzipiell abwartskompatibel zu den vorhergehenden Standards
IEEE 802.11b und IEEE 802.11g. Fiirim 802.11b- oder 802.11g-Modus betriebene 802.11n-Hardware sind lediglich
die 802.11n-spezifischen Funktionen nicht verfiighar. Im 5-GHz-Frequenzband hingegen besteht diese
Abwartskompatibilitat nicht: Die betreffenden 802.11n-Gerate miissen 802.11a explizit unterstiitzen.

8.3.1 Erganzungen im Status-Menu

2.4GHz-Modus
Dieser Status-Wert zeigt an, in welchem 2,4-GHz-Modus die gemanagten APs das WLAN-Modul betreiben.

SNMP-ID:
1.73.2.2.6

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Radioprofile

Mégliche Werte:

11bg-gemischt

802.11g/b (gemischt)
nur-11b

Nur 802.11b (11Mbit)
nur-11g

Nur 802.11g (54Mbit)
108Mbps

802.11g++ (108MBit/s-Modus / Turbo-Modus)
11bgn-gemischt

802.11g/b/n
11gn-gemischt

802.11g/n
Greenfield

Nur 802.11n (Greenfield-Modus)
Auto

Automatisch

5GHz-Modus

Dieser Status-Wert zeigt an, in welchem 5-GHz-Modus die gemanagten APs das WLAN-Modul betreiben.

SNMP-ID:
1.73.2.2.7
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Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Radioprofile

Magliche Werte:

normal

802.11g (54Mbit/s-Modus)
108Mbps

802.11g++ (108MBit/s-Modus / Turbo-Modus)
11an-gemischt

802.11a/n (gemischt)
Greenfield

Nur 802.11n (Greenfield-Modus)
11anac-gemischt

802.11a/n/ac (gemischt)
11nac-gemischt

802.11n/ac (gemischt)
nur-11ac

Nur 802.11ac
Auto

Automatisch

8.3.2 Erganzungen im Setup-Meni

2.4GHz-Modus

Geben Sie an, welche(n) Funkstandard(s) die von Ihnen konfigurierte physikalische WLAN-Schnittstelle gegentiber einem
WLAN.Client im 2,4-GHz-Frequenzband unterstitzt. Je nach Geratetyp und gewahltem Frequenzband haben Sie die
Maglichkeit, einen AP exklusiv in einem bestimmten Modus zu betreiben oder einen der verschiedenen Kompatibilitatsmodi
einzustellen.

@ Beachten Sie, dass WLAN-Clients, die lediglich einen langsameren Standard unterstiitzen, sich nicht mehr in
Ihrem WLAN anmelden kénnen, wenn Sie den Modus auf einen zu hohen Wert einstellen. Die Kompatibilitat
geht jedoch immer zu Lasten der Performance. Erlauben Sie daher ausschlieRlich jene Betriebsarten, die aufgrund
der vorhandenen WLAN-Clients unbedingt erforderlich sind.

SNMP-ID:
2.37.1.2.6

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Radioprofile

Magliche Werte:

11bg-gemischt

802.11g/b (gemischt)
nur-11b

Nur 802.11b (11Mbit)
nur-11g

Nur 802.11g (54Mbit)
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108Mbps
802.11g++ (108MBit/s-Modus / Turbo-Modus)
11bgn-gemischt
802.11g/b/n
11gn-gemischt
802.11g/n
Greenfield
Nur 802.11n (Greenfield-Modus)
Auto

Automatisch. Innerhalb des 2,4-GHz-Modus fiihrt die Automatik entweder zu 11bgn-gemischt oder
zu 11bg-gemischt.

Default-Wert:

Auto

5GHz-Modus

Geben Sie an, welche(n) Funkstandard(s) die von Ihnen konfigurierte physikalische WLAN-Schnittstelle gegentiber einem
WLAN.Client im 5-GHz-Frequenzband unterstitzt. Je nach Geratetyp und gewahltem Frequenzband haben Sie die
Méglichkeit, einen AP exklusiv in einem bestimmten Modus zu betreiben oder einen der verschiedenen Kompatibilitatsmodi
einzustellen.

Beachten Sie, dass WLAN-Clients, die lediglich einen langsameren Standard unterstitzen, sich nicht mehr in
[hrem WLAN anmelden kénnen, wenn Sie den Modus auf einen zu hohen Wert einstellen. Die Kompatibilitat
geht jedoch immer zu Lasten der Performance. Erlauben Sie daher ausschlieRlich jene Betriebsarten, die aufgrund
der vorhandenen WLAN-Clients unbedingt erforderlich sind.

SNMP-ID:
2.37.1.27

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Radioprofile

Magliche Werte:

normal

802.11g (54Mbit/s-Modus)
108Mbps

802.11g++ (108MBit/s-Modus / Turbo-Modus)
11an-gemischt

802.11a/n (gemischt)
Greenfield

Nur 802.11n (Greenfield-Modus)
11anac-gemischt

802.11a/n/ac (gemischt)
11nac-gemischt

802.11n/ac (gemischt)
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nur-11ac
Nur 802.11ac
Auto

Automatisch. Innerhalb des 5-GHz-Modus fihrt die Automatik entweder zu 11anac-gemischt,
11an-gemischt oder normal.

Default-Wert:

Auto

8.4 WLC-Cluster

Sofern Sie in Ihrem Netz mehrere WLCs einsetzen, haben Sie die Mdglichkeit, diese Gerate zu einem geschlossenen
Verbund (Cluster) zusammenfassen. Die APs eines gemanagten WLANSs werden dann nicht mehr von einem einzigen,
zentralen WLC verwaltetet, sondern von mehreren miteinander synchronisierten WLCs. Ein solcher WLC-Cluster bietet
lhnen vor allem in groReren Netzen diverse Vorteile:

= Automatische Verteilung der Netzlast zwischen den einzelnen APs und WLCs (,Load-Balancing”).

m Erhéhte Ausfallsicherheit durch die Bereitstellung von Backup-WLCs (,Hot Standby”) und automatische Neuverteilung
der APs im Falle eines WLC-Ausfalls.

= Aufbau einer Zertifikatshierarchie: Verwaltung der Zertifikate durch eine zentrale Zertifizierungsstelle (CA), dargestellt
wahlweise durch einen Master-WLC oder eine externe Stelle (z. B. einen Server).

In LCOS-Versionen vor 9.00 erlaubt die Cluster-Funktionalitat ausschlieRlich ein statisch konfiguriertes Load-Balancing.
Ab LCOS 9.00 erhalt die Funktion oben angefiihrten Verbesserungen, die im Folgenden naher beschrieben sind.

8.4.1 CAPWAP im WLC gezielt (de)aktivieren
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Ab LCOS 9.00 haben Sie auf einem WLC die Maglichkeit, den CAPWAP-Dienst gezielt zu (de)aktivieren.

Um mehrere WLAN-Controller in einem Verbund (Cluster) zu betreiben, miissen alle beteiligten Gerate eine identische
Konfiguration aufweisen. Dies ist auf einem WLC standardmaRig jedoch nicht der Fall, da dieser bestimmte
Konfigurationsbestandteile (wie Zertifikate) automatisch generiert. Durch Deaktivieren von CAPWAP auf allen Geraten
bis auf einem haben Sie die Mdglichkeit, in Ihrem WLC-Cluster einen Master-Controller zu definieren, dessen Konfiguration
sich anschlieBend auf die iibrigen Controller spiegeln lasst.

Ergdnzungen im Setup-Meni

Capwap-Aktiv

Aktiviert oder deaktiviert den CAPWAP-Dienst auf Ihrem Gerat.

Um mehrere WLAN-Controller in einem Verbund (Cluster) zu betreiben, miissen alle beteiligten Gerate eine identische
Konfiguration aufweisen. Dies ist auf einem WLC standardmaRig jedoch nicht der Fall, da dieser bestimmte
Konfigurationsbestandteile (wie Zertifikate) automatisch generiert. Durch Deaktivieren von CAPWAP auf allen Geraten

bis auf einem haben Sie die Mdglichkeit, in Ihrem WLC-Cluster einen Master-Controller zu definieren, dessen Konfiguration
sich anschlieBend auf die Ubrigen Controller spiegeln |asst.

SNMP-ID:
2.37.36
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Pfad Telnet:
Setup > WLAN-Management

Magliche Werte:

nein
ja

Default-Wert:

ja

8.4.2 WLC-Tunnel fiir die interne Kommunikation

Der Einsatz von WLC-Tunneln ist ein essentieller Bestandteil eines WLC-Clusters. Die am WLC-Cluster beteiligten WLCs
nutzen diese Tunnel zur Kommunikation untereinander. Im Rahmen der Funktionserweiterungen ab LCOS 9.00 verbessert
sich daher auch der LCOS-interne Umgang mit WLC-Tunneln:

= Aufgebaute WLC-Tunnel bleiben auch beim Zuriickschreiben einer Konfiguration bestehen.

m Statisch konfigurierte WLC-Tunnel sind generell robuster. Im Falle eines Verbindungsabbruchs versucht das Gerat,
den betreffenden automatisch wieder aufzubauen.

m Ein WLC trennt einen WLC-Tunnel erst nach Ablauf eines Timeouts.

= WLC-Tunnel lassen sich global ein- oder ausschalten.

Die Einstellungen fir die WLC-Tunnel und die weiteren WLCs (Remote-WLCs) nehmen Sie in LANconfig im Abschnitt
WLAN-Controller > Allgemein > WLC-Cluster vor. Uber die Einstellung WLC-Tunnel aktiv deaktivieren Sie den
Einsatz von WLC-Tunneln, was de facto ein Abschalten der Clustering-Funktion bewirkt.

Ergéanzungen im Setup-Meni

WLC-Cluster

Dieses Menii enthdlt die Einstellungen fiir die Datenverbindungen und Statusverbindungen zwischen mehreren WLCs
(WLC-Cluster).

SNMP-ID:
2.37.34

Pfad Telnet:
Setup > WLAN-Management

WLC-Tunnel-aktiv

Uber diesen Parameter aktivieren oder deaktivieren Sie die fiir das WLC-Clustering verwendeten WLC-Tunnel. Der Vorgang
schaltet damit indirekt auch die Cluster-Funktionalitat fiir den betreffenden WLC ein oder aus.

SNMP-ID:
2.37.34.6

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster
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Magliche Werte:

nein

WLC-Cluster-Tunnel sind auf dem Gerat deaktiviert.
ja

WLC-Cluster-Tunnel sind auf dem Gerat aktiviert.

Default-Wert:

nein

WLC-Discovery

Uber diese Tabelle schalten Sie fiir einzelne IPv4-Netze die automatische Suche nach WLCs, die sich im selben lokalen
Netz befinden, ein oder aus.

Die Adressen der WLCs, die nicht im lokalen Netz stehen (Remote-WLCs), tragen Sie in der statischen WLC-Liste
fest ein (SNMP-ID 2.37.34.3). Die automatische Suche findet keine Remote-WLCs.

SNMP-ID:
2.37.34.4

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster

Netz

Geben Sie den Namen des IPv4-Netzes an, in dem der WLC automatisch nach Remote-WLCs sucht.

SNMP-ID:
2.37.34.41

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster > WLC-Discovery

Magliche Werte:
Netzname aus Setup > TCP-IP > Netzliste
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Aktiv

Mit dieser Option aktivieren oder deaktivieren Sie fir das gewahlte Netz die automatische Suche nach Remote-WLCs.
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@ Die automatische Suche nach Remote-WLCs ist eine Maglichkeit fiir den Aufbau des Daten-Tunnels zwischen
zwei WLCs. Wenn Sie diese Option deaktivieren, kann der WLC (iber das betreffende Netz keinen Datenkanal zu
einem anderen WLC automatisch aufbauen, auch wenn Sie die Nutzung der Daten-Tunnel generell aktiviert
haben. Alternativ kénnen Sie die gewiinschten Gegenstellen in der statischen WLC-Liste definieren.

SNMP-ID:
2.37.34.4.2

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster > WLC-Discovery

Magliche Werte:
ja
nein
Default-Wert:

nein

Port

Definieren Sie den Port, iber den die automatische Suche nach Remote-WLCs stattfindet.

SNMP-ID:
2373443

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster > WLC-Discovery

Magliche Werte:
0...65535

Besondere Werte:
0
Das Gerat verwendet Default-Port 1027.

Default-Wert:
0

WLC-Daten-Tunnel-aktiviert

Mit dieser Option aktivieren oder deaktivieren Sie die Nutzung von Daten-Tunneln (L3-Tunneln) zwischen mehreren
WLCs. Dies erlaubt lhnen, ein L3-Overlay-Netz (iber die Remote-WLCs auszudehnen.

Achten Sie darauf, die betreffenden WLC-Tunnel niemals zu bridgen, wenn sich die einzelnen WLCs in der selben
Broadcastdomane befinden. Andernfalls erzeugen Sie eine Schleife (Switching-Loop), die Ihr Netz in kiirzester
Zeit durch Uberlastung lahmlegt.
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SNMP-ID:
2.37.34.2

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster

Mégliche Werte:
ja
Ihr WLC ist dazu in der Lage, die Verbindung zu Remote-WLCs auch als L3-Tunnel zu benutzen.
nein
[hr WLC ist nicht dazu in der Lage, die Verbindung zu Remote-WLCs als L3-Tunnel zu benutzen.

Default-Wert:

nein

Statische WLC Liste

In dieser Tabelle hinterlegen Sie die statischen IPv4-Adressen der Remote-WLCs, zu denen Ihr WLC eine Verbindung
aufbaut. Alternativ lasst sich die Tabelle auch dazu nutzen, um die von der WLC-Discovery-Tabelle praktizierte Suche
im lokalen Netz zu umgehen.

Wenn Sie einen Remote-WLC Uber eine statische IPv4-Adresse an lhren WLC anbinden, baut lhr WLC zunachst einen
Kontroll-Tunnel zu dieser Gegenstelle auf. Wenn Sie die Option fiir den Daten-Tunnel aktiviert haben, baut Ihr WLC
anschliefend automatisch einen Daten-Tunnel zu dieser Gegenstelle auf.

Die betreffenden WLCs kdnnen nur dann einen Daten-Tunnel zueinander aufbauen, wenn die Gerate iiber ein
Zertifikat aus der gleichen Zertifikatshierarchie verfiigen.

SNMP-ID:
2.37.343

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster

IP-Adresse

Definieren Sie hier die IPv4-Adresse des Remote-WLCs, zu dem Ihr WLC einen Daten-Tunnel aufbaut.

SNMP-ID:
2.37.34.3.1

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster > Statische WLC Liste

Magliche Werte:
0.0.0.0 ... 255.255.255.255
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Default-Wert:
leer

Loopback-Addr.

Geben Sie hier optional eine andere Adresse (Name oder IP) an, mit der lhr Gerat gegentiber dem Remote-WLC als
Absender auftritt.

StandardmaRig verwendet lhr Gerdt seine Adresse aus dem jeweiligen ARF-Kontext, ohne dass Sie diese hier angeben
mussen. Durch Angabe einer optionalen Loopback-Adresse verandern Sie die Quelladresse bzw. Route, mit der Ihr Gerat
die Gegenstelle anspricht. Dies kann z. B. dann sinnvoll sein, falls Ihr Gerat iiber verschiedene Wege erreichbar ist und
die Gegenstelle einen bestimmten Weg fiir ihre Antwort-Nachrichten wahlen soll.

Sofern die hier eingestellte Absendeadresse eine Loopback-Adresse ist, wird diese auch auf maskiert arbeitenden
Gegenstellen unmaskiert verwendet!

SNMP-ID:
2.37.343.2

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster > Statische WLC Liste

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Besondere Werte:
Name des IP-Netzs (ARF-Netz), dessen Adresse eingesetzt werden soll
| NT fiir die Adresse des ersten Intranets
DMV fiir die Adresse der ersten DMZ

@ Wenn in der Liste der IP-Netze oder in der Liste der Loopback-Adressen eine Schnittstelle namens
"DMZ" existiert, wahlt das Gerat stattdessen die zugehdrige IP-Adresse!

LBO..LBF fiir eine der 16 Loopback-Adressen oder deren Name
Beliebige IPv4-Adresse

Default-Wert:
leer

Port

Definieren Sie den Port, (iber den Ihr WLC einen Daten-Tunnel zum Remote-WLC aufbaut.

SNMP-ID:
2.37.3433

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster > Statische-WLC-Liste
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Magliche Werte:
0...65535

Besondere Werte:
0
Das Gerat verwendet Default-Port 1027.

Default-Wert:
0

8.4.3 Ermittlung des idealen WLC

236

Die im LCOS implementierten Algorithmen erméglichen die intelligente Verteilung von APs auf einzelne WLCs, um
innerhalb von WLC-Clustern die Netzlast gleichmaRig auf alle Gerate aufzuteilen oder nach Ausfall eines Gerats einen
alternativen WLC zu wahlen. Hierzu sendet ein AP zunachst einen Discovery Request ins Netz, um samtliche verfiigbaren
WLCs zu ermitteln. Die WLCs antworten ihrerseits mit einem Discovery Response, anhand dessen ein AP eine Liste von
WLCs erstellt, die er anhand der folgenden Kritieren priorisiert:

m Spezifitdt der AP-Konfiguration: Ein AP wertet aus, ob ein WLC fiir den AP eine Konfiguration bereithalt und ob
diese ein spezifisches AP-Profil oder ein Default-Profil umfasst. Ein spezifisches AP-Profil priorisiert der AP am héchsten,
gefolgt von einem Default-Profil. Ein fehlendes Profil erhdlt die niedrigste Prioritat.

= Hohe des Prioritatswerts: Ein AP wertet aus, welchen Prioritatswert Sie einem WLC zugewiesen haben. Je hoher
die betreffende Zahl zwischen 0 und 255 liegt, desto hdher priorisiert der AP den WLC.

Sofern die Ermittlung des idealen WLC erstmalig erfolgt oder Sie dies manuell bewirken (siehe Ideale AP-Verteilung
manuell initiieren auf Seite 237), priorisiert ein AP zusatzlich nach folgendem Kriterium:

= Lizenzkontingent: Bei der erstmaligen Ermittlung sorgt ein zufallsgesteuerter Algorithmus dafiir, dass die APs die
im Netz verfiigbaren Lizenzkontingente moglichst gleichmaRig ausnutzen. Bei der manuell ausgeldsten Ermittiung
hingegen bildet jeder AP fiir jeden WLC einen gewichteten Wert aus der Zahl der verbundenen sowie der maximal
mdglichen APs. Hat ein WLC die maximal mdgliche Anzahl von AP-Verbindungen erreicht (Lizenzkontingent erschopft),
beriicksichtigt ein AP den betreffenden WLC nicht mehr fiir den aktuellen Auswahlprozess.

Ein AP wahlt jenen WLC aus, der im Rahmen der o. g. Priorisierung in der Liste der WLCs schlieRlich an oberster Stelle
steht.

Erganzungen im Setup-Menu

Praeferenz

Uber diesen Parameter geben Sie den Prioritatswert an, nach dem ein AP innerhalb von WLC-Clustern die Prioritét eines
WLC bestimmt. Der AP wertet aus, welchen Prioritatswert Sie einem WLC zugewiesen haben. Je héher die betreffende
Zahl zwischen 0 und 255 liegt, desto hoher priorisiert der AP den WLC.

SNMP-ID:
2.37.37

Pfad Telnet:
Setup > WLAN-Management

Magliche Werte:
0...255

Default-Wert:
0
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8.4.4 Ermittlung der idealen AP-Verteilung

Die Ermittlung der idealen AP-Verteilung in einem WLC-Cluster und eine dadurch ggf. ausgeloste Umverteilung erfolgt
grundsatzlich automatisch. Dazu durchlduft ein jeder AP in unregelmaRigen Abstanden von 30 bis 60 Minuten den
Prozess zur Ermittlung des idealen WLC. Gewinnt bei diesem Vorgang der WLC, zu dem bereits eine Verbindung besteht,
erfolgt keine Umverteilung. Weist jedoch ein anderer WLC eine héhere Priorisierung auf, so versucht der AP, sich mit
diesem WLC zu verbinden.

Sie haben aber auch als Administrator die Moglichkeit, via LANmonitor die Ermittlung der idealen AP-Verteilung und
eine ggf. daraus resultierende Umverteilung der APs manuell auszuldsen (siehe /deale AP-Verteilung manuell initiieren
auf Seite 237).

8.4.5 Ideale AP-Verteilung manuell initiieren

Die nachfolgenden Schritte zeigen Ihnen, wie Sie die Berechnung der idealen Verteilung manuell starten und dadurch
ggf. eine Neuverteilung ausldsen.

1. Starten Sie LANmonitor und wahlen Sie einen WLC aus.
2. Wechseln Sie in den Meniizweig Wireless LAN > Aktive APs.
3. Offnen Sie das Kontextmenii auf einem AP und wahlen Sie den Eintrag Starte WLC suche auf AP's.

Der betreffende AP berechnet daraufhin fiir die sich die ideale Verteilung und assoziiert sich bei Bedarf mit einem besseren
WLC.

Erganzungen im Setup-Meni

WLC-Suche-auf-WTPs-anstossen

Uber diese Aktion starten Sie auf samtlichen gemanagten APs die Berechnung der idealen Verteilung der APs im
WLC-Cluster. Das Ergebnis dieser Berechnung Idst ggf. eine Neuverteilung der APs aus.

SNMP-ID:
2.37.34.5

Pfad Telnet:
Setup > WLAN-Management > WLC-Cluster

Mégliche Argumente:
keine

8.4.6 Einrichten einer CA-Hierarchie

Um mehrere WLAN-Controller im Verbund zu betreiben (WLC-Cluster), missen alle beteiligten Gerate eine identische
Konfiguration aufweisen. Dies umfasst auch die innerhalb des WLC-Clusters eingesetzten Zertifikate. Die Losung liegt in
dem Aufbau einer Zertifikats- bzw. CA-Hierarchie: Hierbei definieren Sie die CA eines WLC als Root-CA, von welcher die
ibrigen WLCs das Zertifikat fiir ihre (Sub-)CA beziehen.

Das nachfolgende Szenario zeigt Ihnen, welche Konfigurationsschritte fiir den Aufbau einer CA-Hierarchie notwendig
sind. Die Konfiguration erfolgt exemplarisch anhand zweier WLCs:

= WLC-MAIN stellt das Gerat mit der Root-CA dar;
= WLC-SUB stellt das Gerat dar, welches bei der Root-CA ein Zertifikat bezieht, um als Sub-CA weitere Zertifikate
ausstellen zu konnen.
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Konfiguration der Root-CA

Der nachfolgende Abschnitt beschreibt die Einrichtung einer Root-CA auf einem WLC. Die einzelnen Handlungsschritte
gehen von einem zurlickgesetzten Gerat aus, bei dem Sie die Standard-Inbetriebnahme durchgefiihrt und die korrekte
Uhrzeit gesetzt haben.

1. Melden Sie sich via WEBconfig oder tiber die Kommandozeile am Gerat an.

2. Wechseln Sie in das Meni Setup > Zertifikate > SCEP-CA > CA-Zertifikate. Passen Sie hier die Namen fiir die
Certificate Authority (CA) und die Registration Authority (RA) (iber die Parameter CA-Distinguished-Name und
RA-Distinguished-Name an.

Beispiel: / CN=WLC- MAI N CA/ O=LANCOM SYSTEMs/ C=DE
3. Wechsel Sie in das MenU Setup > Zertifikate > SCEP-CA und setzten Sie den Parameter Aktiv auf Ja.

Damit haben Sie die Konfiguration der Root-CA abgeschlossen. Mit dem Befehl show ca cert ander Kommendozeile
lasst sich dberpriifen, ob der WLC das Zertifikat korrekt erstellt hat.

Konfiguration der Sub-CA

Der nachfolgende Abschnitt beschreibt die Einrichtung einer Sub-CA auf einem WLC. Die einzelnen Handlungsschritte
gehen von einem zurlickgesetzten Gerat aus, bei dem Sie die Standard-Inbetriebnahme durchgefiihrt und die korrekte
Uhrzeit gesetzt haben.

1. Melden Sie sich via WEBconfig oder tiber die Kommandozeile am Gerat an.

2. Wechseln Sie in das Menii Setup > Zertifikate > SCEP-CA und setzten Sie den Parameter Root-CA auf Nein.

3. Wechseln Sie in das Meni Setup > Zertifikate > SCEP-CA > CA-Zertifikate. Passen Sie hier die Namen fiir die
Certificate Authority (CA) und die Registration Authority (RA) iiber die Parameter CA-Distinguished-Name und
RA-Distinguished-Name an.

Beispiel: / CNEWLC- SUB CA/ O=LANCOM SYSTEMS/ C=DE

4. Wechseln Sie in das Menii Setup > Zertifikate > SCEP-CA > Sub-CA und tragen Sie fir den Parameter CADN den
Distinguished Name der Root-CA ein.

Beispiel: / CNEWLC- MAI N CA/ O=LANCOM SYSTEMS/ C=DE
5. Tragen Sie fiir den Parameter Challenge-Pwd das Challenge-Passwort ein, das auf WLC-MAIN unter Setup >
Zertifikate > SCEP-CA hinterlegt ist.

6. Hinterlegen im Parameter CA-Url-Adresse die URL zur Root-CA.
Stellt ein anderer WLC mit LCOS-Betriebssystem die Root-CA zur Verfiigung, miissen Sie lediglich die IP-Adresse im
Default-Wert durch jene Adresse austauschen, unter der das entsprechende Gerat zu erreichen ist. Beispiel:
http://192.168. 1. 1/ cgi/bin/pkiclient.exe.

7. Optional: Spezifizieren Sie die Ext-Key_Usage und Cert-Key-Usage, um die Funktionen der Sub-CA einzuschranken.
Weitere Informationen hierzu finden Sie in der Menireferenz.

8. Setzten Sie den Parameter Auto-generiert-Request auf ja, um die Sub-CA zu aktivieren..

9. Wechseln Sie in das Meni Setup > Zertifikate > SCEP-CA und setzten Sie den Parameter Aktiv auf ja, um den
CA-Server mit SCEP zu aktivieren.

Damit haben Sie die Konfiguration der Sub-CA abgeschlossen. Mit dem Befehl show ca cert an der Kommendozeile
lasst sich dberpriifen, ob der WLC das Zertifikat korrekt erstellt hat. Die Hierarchie der Zertifikate muss hierbei sichtbar
sein: Als erstes zeigt der WLC das Zertifikat der Root-CA an, dann das Zertifikat der Sub-CA.

Erganzungen im Setup-Meni

Root-CA
Uber diesen Parameter legen Sie fest, ob die CA des betreffenden WLC die Root-CA darstellt oder nicht.
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SNMP-ID:
2.39.2.11

Pfad Telnet:
Setup > Zertifikate > SCEP-CA

Mégliche Werte:

nein
ja

Default-Wert:

ja

CA-Pfad-Laenge

Uber diesen Parameter legen Sie fest, wie lang die Hierarchie der Sub-CAs unterhalb der Root-CA maximal sein darf
(Lange der ,Chain of Trust").

Ein Wert von 1 z. B. bewirkt, dass nur die Root-CA Zertifikate fiir Sub-CAs austellen kann. Die betreffenden Sub-CAs sind
ihrerseits nicht mehr dazu in der Lage, an andere Sub-CAs Zertifikate auszustellen und die ,Chain of Trust” auf diese
Weise zu verlangern. Bei einem Wert von O hingegen ist auch die Root-CA nicht dazu in der Lage, Zertifikate fiir Sub-CAs
auszustellen. In diesem Fall kann die Root-CA nur noch Endbenutzer-Zertifikate signieren.

SNMP-ID:
2.39.2.12

Pfad Telnet:
Setup > Zertifikate > SCEP-CA

Mégliche Werte:
0...65535

Default-Wert:
1

Sub-CA

In diesem Menii nehmen Sie samtliche Einstellungen vor, die fiir den Bezug eines Zertifikats fiir die Sub-CA notwendig
sind.

SNMP-ID:
2.39.2.13

Pfad Telnet:
Setup > Zertifikate > SCEP-CA
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Auto-generiert-Request

Uber diesen Parameter legen Sie fest, ob der WLC den Request nach einem Zertifikat fiir die Sub-CA automatisch an die
Root-CA stellt.

SNMP-ID:
2.39.2.131

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Sub-CA

Magliche Werte:
nein
ja
Default-Wert:

nein

CADN

Geben Sie den Certificate Authority Distinguished Name (CADN) der (ibergeordneten CA (z. B. der Root-CA) an, von
welcher der WLC das Zertifikat fiir die Sub-CA bezieht.

SNMP-ID:
2.39.2.13.2

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Sub-CA

Magliche Werte:
max. 100 Zeichenaus #[ A-Z] [a-z][0-9] @ | } ~! &' () +-,/:;<=>?[\]~_. °

Default-Wert:
leer

Challenge-Pwd

Geben Sie das Challenge-Passwort an, mit dem die Sub-CA das Zertifikat von der iibergeordneten CA (z. B. der Root-CA)
bezieht. Das Challenge-Passwort fiir die iibergeordnete CA setzen Sie unter LCOS im Menii Setup > Zertifikate >
SCEP-CA > Client-Zertifikate.

SNMP-ID:
2.39.2.133

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Sub-CA
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Mégliche Werte:
max. 100 Zeichenaus #[ A-Z] [a-z][0-9]1 @ | } ~!' $9& () +-,/:;<=>?[\]~_. °

Default-Wert:
leer

Ext-Key_Usage

Definieren Sie weitere Verwendungs-Zwecke fiir die Schliissel-Benutzung. Die erweiterte Schliissel-Benutzung besteht
aus einer kommaseparierten Liste von Verwendungs-Zwecken, fiir die der 6ffentliche Zertifikats-Schliissel verwendbar
ist.

Die Verwendungs-Zwecke kénnen entweder deren Kurznamen oder die punktseparierte Form der OIDs sein. Obwohl
jede beliebige OID verwendet werden kann, machen nur bestimmte Sinn (siehe unten). Speziell die folgenden PKIX-, NS-
und MS-Werte sind von Bedeutung und kénnen in jeder beliebigen Kombination aufgezahlt werden:

Tabelle 5: Erweiterte Verwendungs-Zwecke: Bedeutsame Kurznamen

Wert Bedeutung

serverAuth SSL/TLS-Web-Server-Authentifizierung

clientAuth SSL/TLS-Web-Client-Authentifizierung

codeSigning Code-Signierung

emailProtection E-Mail-Schutz (S/MIME)

timeStamping Vertrauenswirdiges Zeitstempeln (Trusted Timestamping)

msCodelnd Microsoft personliche Code-Signierung (Authenticode)

msCodeCom Microsoft kommerzielle Code-Signierung (Authenticode)

msCTLSign Microsoft vertrauenswiirdige Listen-Signierung (Trust List Signing)

msSGC Microsoft Server-gestiitzte Verschlisselung (Server Gated Crypto)

msEFS Microsoft verschliisseltes Dateisystem (Encrypted File System)

nsSGC Netscape Server-gest(tzte Verschliisselung (Server Gated Crypto)

critical Ist diese Einschrankung gesetzt, muss die
Schliissel-Verwendungs-Erweiterung immer beachtet werden.
Wenn die Erweiterung nicht unterstiitzt wird, wird das Zertifikat
als nicht giiltig abgelehnt.

Tabelle 6: Erweiterte Verwendungs-Zwecke: Sinnvolle OIDs fiir WLAN-Switching

WLAN-Controller 1.3.6.1.5.5.7.3.18

Verwalteter AP (Managed AP) 1.3.6.1.5.5.7.3.19

Beispieleingabe: critical ,clientAuth,1.3.6.1.5.5.7.3.19

SNMP-ID:
2.39.2.134
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Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Sub-CA

Magliche Werte:

Kommaseparierte Liste aus den 0. g. Kurznamen und/oder OIDs. Max. 100 Zeichen aus
#[A-Z][a-z][0-9]1 @| } ~! $U& () +-,/:;<=>?[\]"_.

Default-Wert:
leer

Cert-Key-Usage

Geben Sie den Verwendungszweck der eingetragenen Zertifikate an (Schliissel-Benutzung. Der WLC fragt die Zertifikate
fir die Sub-CA dann ausschlieRlich fiir den entsprechenden Verwendungszweck ab.

Tabelle 7: Verwendungs-Zwecke: Kurznamen

Wert Bedeutung

digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment
keyAgreement
keyCertSign
CcRLSign
encipherOnly
decipherOnly

critical Ist diese Einschrankung gesetzt, muss die
Schliissel-Verwendungs-Erweiterung immer beachtet werden.
Wenn die Erweiterung nicht unterstiitzt wird, wird das Zertifikat
als nicht giltig abgelehnt.

Beispieleingabe: di gi t al Si gnat ure, nonRepudi ati on
SNMP-ID:

2.39.2.13.5

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Sub-CA

Magliche Werte:

Kommaseparierte Liste aus den o. g. Kurznamen. Max. 100 Zeichen aus
#A-Z][a-z][0-9] @ | } ~! $%& () +-,/:;<=>?[\]"_.

Default-Wert:
leer
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CA-Url-Adresse

Geben Sie die URL an, unter der die Adresse der die ibergeordnete CA zu finden ist. Stellt ein anderer WLC mit
LCOS-Betriebssystem die CA zur Verfligung, missen Sie lediglich die IP-Adresse im Default-Wert durch jene Adresse
austauschen, unter der das entsprechende Gerat zu erreichen ist.

SNMP-ID:
2.39.2.13.8

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Sub-CA

Magliche Werte:
max. 256 Zeichenaus #[ A-Z] [a-z][0-9] @ | } ~! &' () +-,/:;<=>?[\]~_. °

Default-Wert:
http://127.0.0.1/cgi-bin/pkiclient.exe

Neustart

Diese Aktion bewirkt einen Neustart der Sub-CA. Fiihren Sie diese Aktion nach Konfigurationsanderungen an der Sub-CA
durch.

SNMP-ID:
2.39.2.13.9

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Sub-CA

Mégliche Argumente:
keine

8.5 One Click Backup der SCEP-CA

Um das Backup der im WLC vorliegenden CA zu vereinfachen, bietet lhnen das Gerat die Mdglichkeit, mit einer einzigen
Aktion einen kompletten Zertifikats-Datensatz zu erzeugen (One Click Backup). Dieser Datensatz erlaubt Ihnen die
vollstandige Sicherung und Wiederherstellung der CA und vermeidet das Auftreten von Zertifikats-Konflikten.

Derartige Konflikte kdnnen dann auftreten, wenn Sie die einzelnen PKCS12-Container separat vom Gerdt heruntergeladen
haben und anschlieRend wieder einspielen: Hat der WLC in der Zwischenzeit eine neue CA aufgesetzt und neue Zertifikate
ausgestellt, fiihren die abweichenden CAs temporar zu Authentisierungsproblemen bei den verschiedenen Diensten im
LCOS. Sofern nicht gewartet werden kann, bis die einzelnen Dienste neue Zertifikate anfordern, erfordert die manuelle
Konfliktlosung ein Loschen der SCEP-Dateien aus dem LCOS-Dateisystem und eine Reinitialisierung des SCEP-Clienten.
Mit dem Zurtickspielen eines One Click Backups dagegen fiihrt das LCOS die notwendigen Schritte automatisch aus.

Erstellen einer Backup-Datei

Um einen Zertifikats-Datensatz zu erzeugen, fiihren Sie die Aktion Erstelle-PKCS12-Backup-Dateien unter Setup >
Zertifikate > SCEP-CA > CA-Zertifikate aus. Diese Aktion erzeugt eine Zip-Datei innerhalb des LCOS-Dateisystems,
die alle notwendigen Dateien enthélt. Zum Schutz der enthaltenen Zertifikate und Schliissel ist die Zip-Datei automatisch
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mit dem Geratepasswort geschiitzt, sofern Sie kein gesondertes Passwort angeben. Die erzeugte Zip-Datei lasst sich
anschlieBend z. B. im WEBconfig iiber Dateimanagement > Zertifikat oder Datei herunterladen > SCEP-CA - One
Click Backup herunterladen.

Zuriickspielen der Backup-Datei

Um einen Zertifikats-Datensatz zurlickzuspielen, laden Sie die gesicherte Zip-Datei unter Angabe der Passphrase direkt
in das Gerat. Im WEBconfig z. B.erfolgt dies tiber die Auswahl Dateimanagement > Zertifikat oder Datei hochladen >
SCEP-CA - One Click Backup.

8.6 Automatischer Neustart verwalteter APs nach Firmware-Update

Ab LCOS 9.00 haben Sie unter dem WEBconfig-Mentipunkt Extras > Firmware in verwalteten AP laden die Mdglichkeit,
die APs nach dem manuellen Upload einer neuen Firmware automatisch neu zu starten.

8.6.1 Firmware in verwalteten AP laden

Dieser Menupunkt nur auf WLAN-Controllern (WLCs) verfiigbar.

Auf dieser Seite haben Sie die Méglichkeit, per Fernzugriff die Firmware auf einem vom WLC verwalteten AP manuell zu
aktualisieren. Dies kann z. B. sinnvoll sein, um auf ausgewahlten APs den Produktiveinsatz einer Firmware vorab zu
testen. Wahlen Sie dazu einen AP anhand seiner MAC-Adresse aus und wahlen Sie die entsptechende Firmware-Datei.
Klicken Sie anschlieRend auf Starte Upload, um die Firmware in den AP zu laden.

@ Beachten Sie, dass dieser Vorgang die Firmwareverwaltung in der AP-Tabelle fiir den ausgewahlten AP deaktiviert.
Dies verhindert, dass der WLC ggf. automatisch eine andere Firmware einspielt. Die Firmware-Verwaltung lasst
sich im Setup-Men( unter WLAN-Management > AP-Konfiguration > Verwalte-Firmware jederzeit wieder
aktivieren.

Damit der Access Points die geladene Firmware auch verwendet, miissen Sie anschlieRend einen Neustart des Gerates
durchfihren. Durch Aktivieren der Einstellung AP nach Aktualisierung der Firmware neustarten veranlassen Sie
einen automatischen Neustart, sobald der Firmware-Upload abgeschlossen ist.

8.7 Automatische Suche nach alternativen WLCs

Ab LCOS 9.00 versucht ein AP nicht mehr, sich bei einem Verbindungsabbruch mit dem zuletzt bekannten WLC neu zu
verbinden. Stattdessen sucht der AP im Netz nach einem erreichbaren WLC, der den Kriterien fiir die Ermittlung des
idealen WLC entspricht.

8.8 U-APSD per WLC konfigurierbar

Ab LCOS 9.00 haben Sie die Mdglichkeit, den Stromsparmechanismus (U-)APSD fiir einzelne SSIDs auch Gber einen WLC
zu konfigurieren.

8.8.1 Erganzungen im Status-Menu
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SNMP-ID:
1.73.2.1.42

Pfad Telnet:
Status > WLAN-Management > AP-Konfiguration > Netzprofile

Mégliche Werte:

ja
nein

APSD
Zeigt an, ob der Stromsparmodus APSD fiir das betreffende logische WLAN-Netz aktiviert ist.

SNMP-ID:
1.53.103.42

Pfad Telnet:
Status > WLAN-Management > Netzprofile

Magliche Werte:
ja

nein

8.8.2 Erganzungen im Setup-Menii

APSD
Aktiviert den Stromsparmodus APSD fiir das betreffende logische WLAN-Netz.

Bitte beachten Sie, dass zur Nutzung der Funktion APSD in einem logischen WLAN auf dem Gerat das QoS
aktiviert sein muss. Die Mechanismen des QoS werden bei APSD verwendet, um den Strombedarf der
Anwendungen zu optimieren.

SNMP-ID:
2.37.1.1.42

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Netzprofile

Mégliche Werte:
ja
nein
Default-Wert:

ja
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8.9 Gruppenbezogene Funkfeldoptimierung
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Die LANCOM WLAN-Controller erméglichen eine Gruppierung von Access Points anhand von Standortinformationen,
Gerateeigenschaften oder Netzgliederung. Auf Basis dieser Gruppenzugehdrigkeit Iasst sich auch eine Funkfeldoptimierung
durchfiihren. Statt also entweder fir alle oder nur fir einen Access Point eine Funkfeldoptimierung durchzufiihren, kann
man z. B. alle Access Points innerhalb eines Gebaudetrakts, mit einer speziellen Bezeichnung oder mit einer bestimmten
Firmware-Version adressieren.

Sowohl im WEBconfig wie auch im LANmonitor und Giber die Kommandozeile kdnnen Sie die entsprechende Gruppe
uber den Gruppen-Parameter ansprechen:

do / Set up/ WLAN- Managenent/start optim zati on <G uppe>

Die Access Points sind iiber folgende Optionen des Gruppen-Parameters filterbar:

-g <G uppennane>
Access Points, die der Gruppe angehdren. Mehrere Gruppennamen sind durch Komma getrennt méglich.
-1 <Standort>

Access Points, deren Standort entsprechend festgelegt ist.

@ Die Kombination von - | und einer der Standort-Optionen - ¢ bis - r ist nicht sinnvoll.

-c <Land>

Access Points mit der entsprechenden Landesangabe.
-i <Stadt>

Access Points mit der entsprechenden Stadtangabe.
-s <Strale>

Access Points mit der entsprechenden Straenangabe.
-b <CGebaude>

Access Points mit der entsprechenden Gebaudeangabe.
-f <Etage>

Access Points mit der entsprechenden Etagenangabe.
-r <Raun®

Access Points mit der entsprechenden Raumangabe.
-d <Ger at enane>

Access Points mit den entsprechenden Geratenamen.
-a <Ant ennen>

Access Points mit der entsprechenden Anzahl an Antennen.

@ Eine Kombination aus den Optionen - d und - a ist nicht sinnvoll.

-v <Fi r mnar e>
Access Points, die genau diese Firmwareversion besitzen.
-x <Fi r mnar e>

Access Points, deren Firmwareversion niedriger als die angegebene Version ist.
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-y <Fi rmar e>

Access Points, deren Firmwareversion niedriger oder gleich der angegebenen Version ist.
-z <Fi rmnar e>

Access Points, der Firmwareversion hdher als die angegebene Version ist.
-t <Fi r mnvar e>

Access Points, deren Firmwareversion héher oder gleich der angegebenen Version ist.

Kombinationen sind maglich, um z. B. Access Points mit einer Firmwareversion zwischen zwei
Versionsstanden zu adressieren.

-n <Intranet-Adresse>
Access Points, die sich im Intranet mit der angegebenen Adresse befinden.
-p <Profil name>

Access Points, die sich im angegebenen WLAN-Profil befinden.

8.10 Neue APs iiber den WEBconfig Setup-Wizard hinzufiigen

Ab LCOS 9.00 verfligen WLCs (iber einen Uberarbeiteten Setup-Wizard Neue Access Points zu Profilen zuordnen, der
lhnen das Hinzufiigen neuer APs iber WEBconfig erleichtert. Der neue Setup-Wizard erlaubt Ihnen, mit wenigen Mausklicks

gezielt nach einem neuen AP zu suchen;

ein oder mehrere neue APs gleichzeitig zu akzeptieren;

einem neuen AP ein WLAN-Profil oder eine Kanalliste zuzuweisen;

die Konfiguration eines bereits akzeptierten AP an einen neuen AP zu vererben;

die Konfiguration eines akzeptierten fehlenden AP mit der eines neuen AP zu wechseln. Beim Wechseln einer
Konfiguration erhdlt der neue AP die vollstandige Konfiguration des akzeptierten fehlenden AP (mit Ausnahme der
MAC-Adresse). Beim Einbinden des neuen AP |8scht der WLC anschlieBend die Konfiguration des akzeptierten

10.96.13.38 - Neue Access Points zuordnen LANCOM
Sie Ksnnen das Profi er assen und die Guppenkorfiguaton benutze i ene sutamatsche Zveisung des rofs, TR
& C-Adds s Name < Profi < Standort < [ s s AP.Intranet s M st < Module-2 Kanalliste Erbe < Wechseln mit 5

uuuuuuuuuuuuuu

..................................

Um einen neuen AP mit den getatigten Einstellungen zu akzeptieren, klicken Sie abschlieRend auf AP-einbinden.

Sofern ein Sie einen AP iiber Zuweisungs-Gruppen konfigurieren lassen, brauchen Sie fir den betreffenden AP
keine Einstellungen in diesem Setup-Wizard vornehmen. Der WLC weist dem AP automatisch beim Einbinden
die Einstellungen aus den entsprechenden Gruppen zu.

8.10.1 Erganzungen im Status-Menu

AP-einbinden

Uber diese Aktion veranlassen Sie die Einbindung eines neuen APs. Je nach Firmware-Stand Ihres Gerates akzeptiert die
Aktion unterschiedliche Argumente. Die Angabe einer MAC-Adresse ist in jedem Fall erforderlich; die Angabe weiterer
Argumente hingegen ist optional.
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Syntax in Versionen vor LCOS 9.00
[-c] <WIP-MAC> [<Profile>] [<Nane>] [<IP>] [<Netmask>] [<Gateway>]
Syntax in Versionen nach LCOS 9.00

<WIP- MACS [ <WIP- MAC- 2> ... <WIP-MAC-n> ] [-c] [-]
<l P>]

[-n <Name>] [-m<Netmask>] [-g <Gateway>] [-1 <WanlChannel s>] [-2 <W an2Channel s>]

<Location>] [-p <Profile>] [-i

Sofern Sie mehrere MAC-Adressen definieren, ignoriert das Gerat die Argumente [ -i <l P>] und
[-n <Nane>].

SNMP-ID:
2.37.7

Pfad Telnet:
Setup > WLAN-Management

Mégliche Argumente:
-C
Der WLC generiert keinen Konfigurationseintrag fir den AP.
-l <Location>
Der WLC erganzt die AP-Konfiguration um den angegeben Standort.

Es wird empfohlen, die Ortsangaben als eindeutiges Feld-Werte-Paar im Gerat zu hinterlegen, um z. B.
an der Konsole die Filterfunktion im LCOS nutzen zu kénnen. Folgende Feld-Bezeichnungen stehen

lhnen zur Verfiigung:
= co=Country

= (i=City

® st=Street

= bu=Building

= fl=Floor

= ro=Room

-p <Profile>

Der WLC erganzt die AP-Konfiguration um das angegebene WLAN-Profil.
-i <IP>

Der WLC erganzt die AP-Konfiguration um die angegeben IPv4-Adresse.
-n <Name>

Der WLC erganzt die AP-Konfiguration um die angegebene Geratebezeichnung.
-m <Netmask>

Der WLC erganzt die AP-Konfiguration um die angegeben Netzmaske.
-g <Gateway>

Der WLC erganzt die AP-Konfiguration um die angegeben Gateway-Adresse (IPv4).
-1 <Wlan1Channels>

Der WLC erganzt die AP-Konfiguration um die 1. Kanalliste.
-2 <Wlan2Channels>

Der WLC erganzt die AP-Konfiguration um die 2. Kanalliste.
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8.11 Maximale Kanalbandbreite je WLAN-Modul einstellbar

Ab LCOS 9.00 Iasst sich die maximale Kanal-Bandbreite je WLAN-Modul festlegen.

Die Mdglichkeit, eine 40MHz-Kanalbiindelung fest vorzugeben, besteht nicht mehr.

Anderungen auf WLCs

Access-Point-Tabelle - Meuer Eintrag

| Eintrag aktiv
V| Update-tanagement aktiv

Zusatz-Information:

MAC-Adresse:
AP-Mame:

Standort:

Gruppen: W
WLAN-Profit v [ wiahlen |
Kontrollkanalerschiiissel. Defaultiv
Antennengruppierung: W

Feste |P-Adressen

IP-Adresse: 0.0.0.0

IP-Parameter-Frofit DHCP v [ wahlen |

(-2l

WLAN-Interface 1
Betisbsart WLANAfG1: [Defaul v
Auto. Kanalwahl: W
Max. K.anal-Bandbreite: W
Antennen-Gewinn: dBi
Leistungs-F eduktion: dB
WLAN-Interface 2
Betisbsart WLANAfG2: [Defaul v
Auto. Kanalwahl: W
Max. K.anal-Bandbreite: W
Antennen-Gewinn: dBi
Leistungs-F eduktion: dB

0K | [ Abbrechen

Max. Kanal-Bandbreite

8 WLAN-Management

Geben Sie an, wie und in welchem Umfang der AP die Kanal-Bandbreite fiir die physikalische(n)
WLAN-Schnittstelle(n) festlegt. Folgende Werte sind maglich:

= Automatisch: Der Access Point ermittelt automatisch die maximale Kanal-Bandbreite (Default).

20MHz: Der Access Point benutzt auf 20MHz gebiindelte Kanle.
40MHz: Der Access Point benutzt auf 40MHz geblndelte Kanale.
80MHz: Der Access Point benutzt auf 80MHz gebiindelte Kanale.

StandardmaRig bestimmt die physikalische WLAN-Schnittstelle den Frequenzbereich, in dem die zu (ibertragenen
Daten auf die Tragersignale aufmoduliert werden, automatisch. 802.11a/b/g nutzen 48 Tragersignale in einem
20 MHz-Kanal. Durch die Nutzung des doppelten Frequenzbereiches von 40 MHz kénnen 96 Tragersignale

eingesetzt werden, was zu einer Verdoppelung des Datendurchsatzes fiihrt.

802.11n kann in einem 20 MHz-Kanal 52, in einem 40 MHz-Kanal sogar 108 Tragersignale zur Modulation
nutzen. Fir 802.11n bedeutet die Nutzung der 40 MHz-Option also einen Performance-Gewinn auf mehr als

das Doppelte.
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Anderungen auf Standalone-APs

[3) Physikalische WLAN-Einst. -7 |
| Betrieb | Radio | Performance I Punkt-zu-Punkt I P2P-Verschllsselung I Client-Modu5|
Frequenzband: [2.4 GHz (802.11g/b/n}) - ]
1
Kanalnummer: [Kanal 11 (2.462 GHz) ']
2.4-GHz-Modus: [Momaﬁsch hd ]
Automatisch
Max. Kanal-Bandbreite: [Momaﬁsch ']
Antennengruppierung: [Momaﬁsch hd ]
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduktion: 0 dB
Basisstations-Dichte: Niedrig hd ]
Maximaler Abstand: 0 km
Kanal-Liste: Wahlen
Background-Scan-Intervall: 0
Background-Scan-Einheit: [Sekunden hd ]
Adaptive MNoise Immunity: [Ein ']
Adaptive Moise Immunity ist Bestandteil des LANCOM WLAN-Optimierungskonzepts Active Radio
Cortrol (ARC).
[ ok | [ Abbrechen

8.11.1 Erganzungen im Status-Menii

Kanal-Bandbreiten

Zeigt an, welche Kanalbreiten der betreffende WLAN-Client unterstiitzt.

SNMP-ID:
1.3.32.66

Pfad Telnet:
Status > WLAN > Stationstabelle

Magliche Werte:

20MHz
Auf 20MHz gebiindelte Kanale.
40MHz
Auf 40MHz gebiindelte Kanale.
80MHz
Auf 80MHz gebiindelte Kanale.
160MHz
Auf 160MHz gebiindelte Kanle.
80+80MHz
160MHz Kanalbreite mit zwei disjunkten 80MHz-Kanalen (nur 802.11ac-Gerate).
T-40MHz
Auf 40MHz gebiindelte Kandle im 108Mbit-Turbo-Modus (nur reine 802.11g-Gerate)
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Kanal-Bandbreiten

Zeigt an, welche Kanalbreiten die betreffende Gegenstelle unterstitzt.

SNMP-ID:
1.3.34.44

Pfad Telnet:
Status > WLAN > Scan-Resultate

Magliche Werte:

20MHz
Auf 20MHz gebiindelte Kanale.
40MHz
Auf 40MHz gebindelte Kanale.
80MHz
Auf 80MHz gebiindelte Kanale.
160MHz
Auf 160MHz gebiindelte Kanale.
80+80MHz
160MHz Kanalbreite mit zwei disjunkten 80MHz-Kanalen (nur 802.11ac-Gerate).
T-40MHz
Auf 40MHz gebiindelte Kanale im 108Mbit-Turbo-Modus (nur reine 802.11g-Gerate)

Kanal-Bandbreite

Zeigt an, welche Kanalbreite die betreffende Gegenstelle aktuell verwendet.

SNMP-ID:
1.3.34.45

Pfad Telnet:
Status > WLAN > Scan-Resultate

Mégliche Werte:

20MHz
Auf 20MHz gebiindelte Kanale.
40MHz
Auf 40MHz gebiindelte Kanale.
80MHz
Auf 80MHz gebiindelte Kanale.
160MHz
Auf 160MHz gebiindelte Kanale.
80+80MHz
160MHz Kanalbreite mit zwei disjunkten 80MHz-Kanalen (nur 802.11ac-Gerate).
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T-40MHz
Auf 40MHz gebiindelte Kandle im 108Mbit-Turbo-Modus (nur reine 802.11g-Gerate)

Kanal-Bandbreiten
Zeigt an, welche die Kanalbreiten der AP fiir die P2P-Verbindung unterstitzt.

SNMP-ID:
1.3.36.1.46

Pfad Telnet:
Status > WLAN > Interpoints > Accesspoint-Liste

Magliche Werte:

20MHz
Auf 20MHz gebiindelte Kanale.
40MHz
Auf 40MHz gebiindelte Kanale.
80MHz
Auf 80MHz gebiindelte Kanale.
160MHz
Auf 160MHz gebiindelte Kanle.
80+80MHz
160MHz Kanalbreite mit zwei disjunkten 80MHz-Kanalen (nur 802.11ac-Gerate).
T-40MHz
Auf 40MHz gebiindelte Kanale im 108Mbit-Turbo-Modus (nur reine 802.11g-Geréte)

8.11.2 Erganzungen im Setup-Menu

Max.-Kanal-Bandbreite

Geben Sie den maximalen Frequenzbereich an, in dem die physikalische WLAN-Schnittstelle die zu iibertragenen Daten
auf die Tragersignale aufmoduliert (Kanal-Bandbreite).

In der Einstellung Auto stellt der AP die Kanal-Bandbreite optimal ein. Sie haben aber auch die Maglichkeit, die Automatik
abzuschalten, um die Kanal-Bandbreite bewusst zu begrenzen. Die verfligharen mdglichen Werte sind abhangig von
den unterstiitzten WLAN-Standards des Gerats.

SNMP-ID:
2.23.20.8.24

Pfad Telnet:
Setup > Schnittstellen > WLAN > Radio-Einstellungen
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Magliche Werte:

Auto

Der AP stellt die Kanal-Bandbreite optimal ein. Dabei lasst der AP die maximal verfiighare Bandbreite
zu, sofern die momentanen Betriebsbedingungen dies erlauben. Andernfalls begrenzt der AP die
Kanal-Bandbreite auf 20MHz.

20MHz
40MHz
80MHz

Default-Wert:

Auto

Modul-2-Max.-Kanal-Bandbreite

Geben Sie an, wie und in welchem Umfang der AP die Kanal-Bandbreite fiir die 2. physikalische WLAN-Schnittstelle
festlegt.

StandardmaRig bestimmt die physikalische WLAN-Schnittstelle den Frequenzbereich, in dem die zu ibertragenen Daten
auf die Tragersignale aufmoduliert werden, automatisch. 802.11a/b/g nutzen 48 Tragersignale in einem 20 MHz-Kanal.
Durch die Nutzung des doppelten Frequenzbereiches von 40 MHz kdnnen 96 Tragersignale eingesetzt werden, was zu
einer Verdoppelung des Datendurchsatzes fiihrt.

802.11n kann in einem 20 MHz-Kanal 52, in einem 40 MHz-Kanal sogar 108 Tragersignale zur Modulation nutzen. Fiir
802.11n bedeutet die Nutzung der 40 MHz-Option also einen Performance-Gewinn auf mehr als das Doppelte.

SNMP-ID:
2.37.1.4.25

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Magliche Werte:

Automatisch
Der AP erkennt automatisch die maximale Kanal-Bandbreite.
20MHz
Der AP benutzt auf 20MHz gebiindelte Kanale.
40MHz
Der AP benutzt auf 40MHz gebiindelte Kanale.
80MHz
Der AP benutzt auf 80MHz gebiindelte Kanale.

Default-Wert:

Automatisch
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Modul-1-Max.-Kanal-Bandbreite

Geben Sie an, wie und in welchem Umfang der AP die Kanal-Bandbreite fiir die 1. physikalische WLAN-Schnittstelle
festlegt.

StandardmaRig bestimmt die physikalische WLAN-Schnittstelle den Frequenzbereich, in dem die zu ibertragenen Daten
auf die Tragersignale aufmoduliert werden, automatisch. 802.11a/b/g nutzen 48 Tragersignale in einem 20 MHz-Kanal.
Durch die Nutzung des doppelten Frequenzbereiches von 40 MHz kdnnen 96 Tragersignale eingesetzt werden, was zu
einer Verdoppelung des Datendurchsatzes fiihrt.

802.11n kann in einem 20 MHz-Kanal 52, in einem 40 MHz-Kanal sogar 108 Tragersignale zur Modulation nutzen. Fiir
802.11n bedeutet die Nutzung der 40 MHz-Option also einen Performance-Gewinn auf mehr als das Doppelte.

SNMP-ID:
2.37.1.4.26

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Magliche Werte:

Automatisch
Der AP erkennt automatisch die maximale Kanal-Bandbreite.
20MHz
Der AP benutzt auf 20MHz gebiindelte Kanale.
40MHz
Der AP benutzt auf 40MHz gebiindelte Kanale.
80MHz
Der AP benutzt auf 80MHz gebiindelte Kanale.

Default-Wert:

Automatisch

8.12 Client-Steering liber den WLC
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Das Client-Steering ermdglicht den APs, die im Sendebereich befindlichen WLAN-Clients anhand bestimmter Kriterien
zu veranlassen, sich immer mit dem fir sie idealen AP zu verbinden. Die Kriterien sind zentral im WLAN-Controller
definiert. Die verwalteten Access Point melden sténdig die aktuellen Werte an den WLAN-Controller, der aufgrund der
Kriterien entscheidet, welche Access Points die Anfragen von WLAN-Clients beantworten diirfen. Deshalb ist das
Client-Steering auch nur mit Access Points méglich, die ein WLAN-Controller zentral verwaltet.

In gemanagten Netzen zentralisiert ein WLC das Client-Steering aller angeschlossenen APs. Das Client-Steering lauft in
diesem Fall wie folgt ab:

1. Der WLC sammelt die Daten Uber die angemeldeten WLAN-Clients von den angeschlossenen APs. Aus diesen Daten
erstellt der WLC die Bewertung fir das Client-Steering.

Alle APs sind so konfiguriert, dass das Client-Steering tiber den WLC erfolgt.

Ein hinzukommender WLAN-Client sendet einen Probe-Request an die APs in seiner Reichweite.

Die APs Ubermitteln diese Anfrage zusammen mit der Signalstarke des WLAN-Clients via CAPWAP an den WLC.
Der WLC berechnet fiir jeden AP im Bereich des WLAN-Clients einen Wert, der sich aus drei Bestandteilen
zusammensetzt:
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= Signalstarke-Wert
= Wert aus der Anzahl der am AP angemeldeten Clients
= Frequenzband-Wert

Zusammen mit der jeweiligen Gewichtung, mit der der WLC jeden einzelnen Wert multipliziert, ergibt sich der
endgiiltige Wert.

6. Der WLC sendet den APs mit dem hochsten oder einem maximal um ein Toleranz-Level davon abweichenden Wert
die Nachricht, dass dieser den WLAN-Client beim nachsten Anmeldeversuch annehmen darf.

7. Versucht der WLAN-Client, sich noch vor der Antwort des WLC mit einem AP zu verbinden, weist ihn dieser zuriick,
solange die Antwort vom WLC aussteht.

8. Versucht ein WLAN-Client nicht, sich trotz einer bestehenden Verbindung mit niedriger Qualitdt an einem anderen
AP mit héherer Verbindungsqualitat zu verbinden ("Sticky Client"), kann der WLC den aktuellen AP dazu veranlassen,

den WLAN-Client abzumelden. Der WLAN-Client ist daraufhin gezwungen, sich mit dem AP zu verbinden, der die
bessere Verbindung anbietet.

Wenn ein AP die Verbindung zu dem WLC verliert, der fir das Client-Steering verantwortlich ist, 1asst der AP alle
Verbindungen von berechtigten WLAN-Clients zu.

8.12.1 Konfiguration

Mit LANconfig konfigurieren Sie das Client-Steering wie folgt:

1. Aktivieren Sie zunachst im WLC das Client-Steering fir einen AP unter WLAN-Controller > Profile in der Ansicht
Physikalische WLAN-Parameter.

Client-Steering

Hier definieren Sie Client-Steering-Profile, die festlegen unter welchen Bedingungen der
SteeringYorgang fur WLAN-Clients auzgeldst wird,

Client-Steering ist Bestandteil des LAMCOM WLAN-Optimierungskonzepts Active Radio Control

[ARC).
Client-Steering-Profile. ..

Client-Steering
Folgende Werte sind mdglich:

® Aus: Das Client-Steering ist deaktiviert.

= AP-basiertes Band-Steering: Der AP leitet den WLAN-Client eigenstandig auf ein bevorzugtes
Frequenzband.

m Ein: Der AP lasst das Client-Steering vom WLC durchfiihren (Default).

2. Erstellen Sie nun unter WLAN-Controller > AP-Konfiguration ein Client-Steering-Profil.

Client-5teering-Profile - Meuer Eintrag @
M ame:
Bevorzugt. Frequenzband: |5 GHz -
Toleranz-Level: 0 Frozent
Signal-Gewichtung: 100 Frozent
Anzahl-Clients-Gewichtung: 100 Frozent
Fiadio-Gewichtung: 100 Frozent

[ ok | [ abbrechen |

Client-Steering-Profile legen die Bedingungen fest, nach denen der WLC entscheidet, welche APs beim nachsten
Anmeldeversuch einen Client annehmen.
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Die Eintrage haben folgende Bedeutung:

Client-5teering-Profile - Meuer Eintrag @
M ame:
Bevorzugt. Frequenzband: |5 GHz -
Toleranz-Lewvel: 1] Frozent
Signal-Gewichtung: 100 Frozent
Anzahl-Clients-Gewichtung: 100 Frozent
Fiadio-Gewichtung: 100 Frozent
0K | [ Abbrechen

Name
Bezeichnung des Profils
Toleranzschwelle

Um diesen Prozentwert darf der errechnete Wert fiir einen AP vom maximal errechneten Wert abweichen, so
dass der AP die Erlaubnis erhalt, den Client beim nachsten Anmeldeversuch anzunehmen.

Bevorzugt. Frequenzband
Gibt das Frequenzband vor, auf welches der WLC den AP leitet. Mogliche Werte sind:

m 2,4GHz: Der WLC leitet den AP auf das Frequenzband 2,4GHz.
m 5GHz: Das WLC leitet den AP auf das Frequenzband 5GHz.

Signal-Gewichtung
Gibt an, mit wie viel Prozent der Signalstarke-Wert in den endgiiltigen Wert eingeht.
Auslastungs-Gewichtung

Gibt an, mit wie viel Prozent der Wert fiir die Anzahl angemeldeter Clients bei einem AP in den endgiiltigen
Wert eingeht.

Frequenzband-Gewichtung

Gibt an, mit wie viel Prozent der Wert fiir das Frequenzband in den endgiiltigen Wert eingeht.
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3. Weisen Sie jetzt unter WLAN-Controller > AP-Konfiguration in der AP-Tabelle dem entsprechenden AP eines der

Client-Steering-Profile zu.

Access-Point-Tabelle - Meuer Eintrag @
] Eintrag aktiv WLAM-Interface 1
/| Update-Management aktiv Betriebsart WLAN-fe.1: | Default -
Zuzatz-Information: Auta, Eanalwahl: wiahlen
MAC-Adresse: Max. Kanal-Bandbreite: | Automatizch -
AP-Name: Antennen-Gewinn: dBi
Standort: Leistungs-Reduktion: dB
Gruppen: Wwiahlen
. WLAN-Interface 2
WLAM-Profil: - Wwiahlen -
Betricbzart WLAN-Ifc.2: | Default hd
Client-Steering-Profil - Wwiahlen -
e — Auto. Kanalhwshl: lm‘
Kontrollkanalerschliissel. | Default - —————
Max. Kanal-Bandbreite: | Automatisch hd
Antennengruppierung: Automatizch -
Antennen-Gewinn: dBi
Feste IP-Adressen Leistungs-F eduktion: dB
IP-Adresse: 0.0.0.0
|P-Parameter-Profil DHCP » | ‘wihlen
0K | [ Abbrechen

4. Ordnen Sie ggf. auch den Zuweisungs-Gruppen ein entsprechendes Client-Steering-Profil zu.

Zuweisungs-Gruppen - Meuer Eintrag @
M ame:
WLAM-Profil: - Wwiahlen
Client-Steering-Profil - Wwiahlen
|P-Parameter-Profil DHCP - Wwiahlen

QuelHP-Bereich

Ein never Access-Point muss sich mit einer IP-Adresse aus
diezem Bereich melden, um von dieser Gruppe erfazst z2u werden.
Erste Adresse: 0.0.0.0

Letzte Adresse: 0.0.0.0

0K | [ Abbrechen

Client-Steering

8.12.2 Erganzungen im Status-Menii

In diesem Verzeichnis finden Sie die Client-Steering-Statistiken.

SNMP-ID:
1.73.123

Pfad Telnet:
Status > WLAN-Management

Aktiv

Zeigt an, ob das Client-Steering Uber den WLC aktiv ist.
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SNMP-ID:
1.73.123.1

Pfad Telnet:
Status > WLAN-Management > Client-Steering

Client-Steering-Erfolgsrate

Der Wert zeigt das Verhaltnis von erfolgreich gesteuerten Clients zu allen angemeldeten Clients an. Erfolgreich heif3t
dabei, dass der Client bei einem AP angemeldet ist, der vom WLC die Erlaubnis dazu bekommen hat.

SNMP-ID:
1.73.1233

Pfad Telnet:
Status > WLAN-Management > Client-Steering

Client-Info

Diese Tabelle enthalt die Daten aller WLAN-Clients, die sich erfolgreich mit den angeschlossenen APs verbunden haben.

SNMP-ID:
1.73.123.4

Pfad Telnet:
Status > WLAN-Management > Client-Steering

Client-MAC
Diese Spalte zeigt die MAC-Adresse des verbundenen WLAN-Clients.

SNMP-ID:
1.73.123.4.1

Pfad Telnet:
Status > WLAN-Management > Client-Steering > Client-Steering

Anzahl-positiver-Antworten

zeigt die Anzahl der APs an, die aktuell vom WLC die Erlaubnis bekommen haben, den Client anzunehmen.

SNMP-ID:
1.73.123.4.2
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Pfad Telnet:
Status > WLAN-Management > Client-Steering > Client-Steering

Status
Diese Spalte zeigt den Status des WLAN-Clients an.

SNMP-ID:
1.73.123.4.3

Pfad Telnet:
Status > WLAN-Management > Client-Steering > Client-Steering

Magliche Werte:

Steering OK

Zeigt an, ob der Client sich bei einem AP angemeldet hat, der vom WLC die Erlaubnis dazu bekommen
hat.

Steering NOK

Zeigt an, ob der Client sich bei einem AP angemeldet hat, der vom WLC nicht die Erlaubnis dazu
bekommen hat.

Pending

Der Controller hat fiir diesen Client eine Nachricht mit "0K" oder "NOK" gesendet. Der Status bleibt
solange erhalten, bis der Controller von einem AP die Information erhalten hat, dass der Client sich bei
ihm assoziiert hat. Der Controller priift, ob dieser AP zuvor ein "OK" erhalten hat. In diesem Fall setzt
er den Status auf "OK", anderenfalls setzt er ihn auf "NOK".

8.12.3 Erganzungen im Setup-Menu

Kriterium

SNMP-ID:
2.12.87.2

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:

Radio-Band

Der AP leitet den WLAN-Client eigenstandig auf ein bevorzugtes Frequenzband.
Controller

Der AP lasst das Client-Steering vom WLC durchfiihren.

Default-Wert:

Radio-Band

259



Addendum

8 WLAN-Management

Deassoziierungs-Signalstaerke-Schwelle

SNMP-ID:
2.12.87.6

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
0...255

Default-Wert:
30

Deassoziierungs-Timeout-Schwelle

SNMP-ID:
2.12.87.7

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
0...65535

Default-Wert:
3600

Client-Steering-Profil

Client-Steering-Profile legen die Bedingungen fest, nach denen der WLC entscheidet, welche APs beim nachsten
Anmeldeversuch einen Client annehmen.

SNMP-ID:
2.37.1.4.27

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Magliche Werte:
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer
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Client-Steering-Profil

Client-Steering-Profile legen die Bedingungen fest, nach denen der WLC entscheidet, welche APs beim nachsten
Anmeldeversuch einen Client annehmen.

SNMP-ID:
2.37.1.18.6

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > Konfig-Zuweisungs-Gruppen

Magliche Werte:
Name aus Setup > WLAN-Management > Client-Steering > Profile
max. 31 Zeichenaus [A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

Default-Wert:
leer

Client-Steering

In diesem Verzeichnis konfigurieren Sie das Client-Steering iiber den WLC.

SNMP-ID:
2.37.40

Pfad Telnet:
Setup > WLAN-Management

Trace-Mac

Um die Fehlersuche zu erleichtern, erscheint bei aktiviertem Trace (t race # w c- st eer i ng) nur die hier
eingetragene MAC-Adresse.

SNMP-ID:
2.37.40.11

Pfad Telnet:
Setup > WLAN-Management > Client-Steering

Méogliche Werte:
16 Zeichen aus 0123456789abcdef

Default-Wert:
0000000000000000
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Check-Aktiv

SNMP-ID:
2.37.40.13

Pfad Telnet:
Setup > WLAN-Management > Client-Steering

Magliche Werte:
ja
nein
Default-Wert:

ja

Berechnung-Aktiv

SNMP-ID:
2.37.40.14

Pfad Telnet:
Setup > WLAN-Management > Client-Steering

Magliche Werte:
ja
nein
Default-Wert:

ja

Statistiken-anzeigen

Aktivieren bzw. deaktivieren Sie hier die Anzeige der Statistiken. Die Statistiken konnen Sie unter Status >
WLAN-Management > Client-Steering einsehen.

Die Statistikanzeige erhoht die Last auf dem WLC. Deshalb ist es nicht ratsam, die Statistikanzeige dauerhaft zu
aktivieren.

SNMP-ID:
2.37.40.17

Pfad Telnet:
Setup > WLAN-Management > Client-Steering
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Magliche Werte:
ja
Aktiviert die Anzeige von Client-Steering-Statistiken.
nein
Deaktiviert die Anzeige von Client-Steering-Statistiken.

Default-Wert:

nein

Profile

In dieser Tabelle verwalten Sie die Profile fiir das Client-Steering.

SNMP-ID:
2.37.40.19

Pfad Telnet:
Setup > WLAN-Management > Client-Steering

Name

Bezeichnung des Client-Steering-Profils. Dieses Profil legt die Bedingungen fest, unter denen der WLC einen
Client-Steering-Vorgang ausldst.

SNMP-ID:
2.37.40.19.1

Pfad Telnet:
Setup > WLAN-Management > Client-Steering > Profile

Magliche Werte:
max. 31 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

Default-Wert:
leer

Rating-Schwellwert

Um diesen Prozentwert darf der errechnete Wert fiir einen AP vom maximal errechneten Wert abweichen, so dass der
AP die Erlaubnis erhalt, den Client beim nachsten Anmeldeversuch anzunehmen.

SNMP-ID:
2.37.40.19.2

263



Addendum

8 WLAN-Management

Pfad Telnet:
Setup > WLAN-Management > Client-Steering > Profile

Magliche Werte:
max. 3 Zeichen aus 0123456789
0 ... 100 Prozent

Default-Wert:
0

Signal-Schwellwert

SNMP-ID:
2.37.40.19.3

Pfad Telnet:
Setup > WLAN-Management > Client-Steering > Profile

Magliche Werte:
0 ... 100 Prozent

Default-Wert:
0

Signal-Gewichtung

Gibt an, mit wie viel Prozent der Signalstarke-Wert in den endgiiltigen Wert eingeht.

SNMP-ID:
2.37.40.19.4

Pfad Telnet:
Setup > WLAN-Management > Client-Steering > Profile

Magliche Werte:
max. 3 Zeichen aus 0123456789
0 ... 100 Prozent

Default-Wert:
0

Auslastungs-Gewichtung

Gibt an, mit wie viel Prozent der Wert fiir die Anzahl angemeldeter Clients bei einem AP in den endgiiltigen Wert eingeht.

264



Addendum

8 WLAN-Management

SNMP-ID:
2.37.40.19.5

Pfad Telnet:
Setup > WLAN-Management > Client-Steering > Profile

Mégliche Werte:
max. 3 Zeichen aus 0123456789
0 ... 100 Prozent

Default-Wert:
0

Radio-Gewichtung

Gibt an, mit wie viel Prozent der Wert fir das Frequenzband in den endgiiltigen Wert eingeht.

SNMP-ID:
2.37.40.19.6

Pfad Telnet:
Setup > WLAN-Management > Client-Steering > Profile

Magliche Werte:
max. 3 Zeichen aus 0123456789
0 ... 100 Prozent

Default-Wert:
0

8.13 Automatische Wahl des Frequenzbands

Ab LCOS 9.00 haben Sie die Mdglichkeit, einen gemanagten AP das bevorzugte Frequenzband fir die physikalische
WLAN-Schnittstelle selbst wahlen zu lassen. In LANconfig erfolgt die Konfiguration im Dialog WLAN-Controller >
AP-Konfiguration > Access-Point-Tabelle:

Betriebsart WLAN-Ifc. 1

Uber diese Einstellung konfigurieren Sie das Frequenzband, in dem der AP die 1. physikalische
WLAN-Schnittstelle betreibt. In der Einstellung Default wahlt der AP das Frequenzband fir die physikalische
WLAN-Schnittstelle selbststandig aus. Dabei behandelt der AP das 2,4GHz-Band bevorzugt, sofern dieses
verfligbar ist.

Betriebsart WLAN-Ifc. 2

Uber diese Einstellung konfigurieren Sie das Frequenzband, in dem der AP die 2. physikalische
WLAN-Schnittstelle betreibt. In der Einstellung Default wahlt der AP das Frequenzband fir die physikalische
WLAN-Schnittstelle selbststandig aus. Dabei behandelt der AP das 5GHz-Band bevorzugt, sofern dieses
verflgbar ist.
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Sofern ein verwalteter AP lediglich tber eine physikalische WLAN-Schnittstelle verfiigt, ignoriert der
AP die Einstellungen fiir die 2. physikalische WLAN-Schnittstelle.

8.13.1 Erganzungen im Setup-Menu

WLAN-Modul-1-Default

Uber diese Einstellung konfigurieren Sie das Frequenzband, in dem der AP die 1. physikalische WLAN-Schnittstelle
betreibt.

SNMP-ID:
2.37.15

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration

Magliche Werte:

Auto

Der AP wahlt das Frequenzband fiir die physikalische WLAN-Schnittstelle selbststandig aus. Dabei
behandelt der AP das 2,4GHz-Band bevorzugt, sofern dieses verfligbar ist.

2,4GHz

Der AP betreibt die physikalische WLAN-Schnittstelle im 2,4Ghz-Band.
5GHz

Der AP betreibt die physikalische WLAN-Schnittstelle im 5Ghz-Band.
Aus

Der AP deaktiviert die physikalische WLAN-Schnittstelle.

Default-Wert:

Auto

WLAN-Modul-2-Default

Uber diese Einstellung konfigurieren Sie das Frequenzband, in dem der AP die 2. physikalische WLAN-Schnittstelle
betreibt.

Sofern ein verwalteter AP lediglich iiber eine physikalische WLAN-Schnittstelle verfiigt, ignoriert der AP die
Einstellungen fiir die 2. physikalische WLAN-Schnittstelle.

SNMP-ID:
2.37.1.6

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration
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Magliche Werte:

Auto

Der AP wahlt das Frequenzband fiir die physikalische WLAN-Schnittstelle selbststandig aus. Dabei
behandelt der AP das 5GHz-Band bevorzugt, sofern dieses verfiigbar ist.

2,4GHz

Der AP betreibt die physikalische WLAN-Schnittstelle im 2,4Ghz-Band.
5GHz

Der AP betreibt die physikalische WLAN-Schnittstelle im 5Ghz-Band.
Aus

Der AP deaktiviert die physikalische WLAN-Schnittstelle.

Default-Wert:

Auto
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9.1 VPN-Einwahl-Wizard in WEBconfig

Ab LCOS 9.00 haben Sie die Méglichkeit, VPN-Client-Einwahlzugdnge tiber den LANCOM Advanced-VPN-Client oder
einen alternativen VPN-Client auch iber WEBconfig anzulegen. Dazu wird der bisherige Setup-Wizard Einwahl-Zugang
bereitstellen um die VPN-Mdglichkeit erweitert. Die Einrichtungsschritte entsprechen denen von LANconfig.

@ Die 1-Click-VPN-Konfiguration ist in WEBconfig durch die Beschrankungen des Browserzugriffs nicht verfiigbar.

9.2 L2TPv2 (Layer 2 Tunneling Protocol Version 2)

Ein L2TP Access Concentrator (LAC) tunnelt die PPP-Anfrage eines Clients (iber eine dffentliche Verbindung (Internet,
ATM, Frame Relay) zu einem L2TP Network Server (LNS). Der LNS dient als Gateway zum entfernten Netzwerk. Ggf.
authentifiziert dort zunachst ein angeschlossener RADIUS-Server den Client. AnschlieBend sendet der LNS die zu
verwendende IP-Adresse an den LAC und startet den L2TP-Tunnel. Der LAC gibt die IP-Adresse an den Client weiter. Ab
diesem Zeitpunkt ist der Client iiber eine L2TP-Verbindung Teil des entfernten Netzwerkes.

L2TP verwendet zwei Arten von Daten:

Steuerdaten
Die Steuerdaten dienen dem Aufbau, der Aufrechterhaltung und dem Abbau von Tunnel-Verbindungen.

Die Steuerdaten enthalten eine Datenfluss-Kontrolle, um sicherzustellen, dass Sender und Empfanger die
Steuerdaten korrekt austauschen.

Nutzdaten
Die Nutzdaten kapseln die PPP-Frames, die der LAC und der LNS (iber den Tunnel austauschen.

Im Gegensatz zu den Steuerdaten enthalten die Nutzdaten keine Datenfluss-Kontrolle. Es ist also nicht
sichergestellt, dass Sender und Empfanger die Daten fehlerfrei austauschen.

Im Gegensatz zu PPTP, das Steuer- und Nutzdaten mit unterschiedlichen Protokollen (TCP und GRE) iibertragt, nutzt
L2TP fiir beide Daten nur UDP. Es ist auch méglich, mehrere logische Nutzdaten-Kanale je Steuerdaten-Kanal zu betreiben.

Das LANCOM ist sowohl als LAC als auch als LNS einsetzbar.

9.2.1 Konfiguration der L2TP-Tunnel

Mit LANconfig konfigurieren Sie L2TP unter Kommunikation > Gegenstellen.

Benutzen Sie diese T abellen um enweiterte Eigenzchaften von LZTP-Endpunkten zu definieren und
L2TP-Gegenstellen anzulegen.

L2TF-Endpunkle... | | L2TF Liste...

L2TP-Quel-Routing-T ag-Priifung aktiviert

Pro L2TP-Endpunkt ist eine Liste von weiteren entfernten Endpunkten miglich.

‘Weitere entfernte Endpunkte...
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Die Tunnel-Konfiguration fiir der Steuerdaten eines L2TP-Tunnels zu einem Tunnelendpunkt erfolgt unter LZTP-Endpunkte.

L2TP-Endpunkte - Meuer Eintrag @
M ame: ]
IP-Adresse:
Fiouting-T ag: 1]
Part: 1.7
Polling-ntervall: 20

Stationz-M ame:
Passwort: Anzeigen

Pazswart erzeugen

Gegenszeite authentizieren
Tunnelaushandlung verschleiem

0K | [ Abbrechen

Name

Namen des Tunnelendpunktes
IP-Adresse

IP-Adresse des Tunnelendpunktes (IPv4, IPv6, FQDN).
Routing-Tag

Routing-Tag der Route zum Tunnelendpunkt
Port

UDP-Port
Polling-Intervall

Poll-Intervall in Sekunden
Stations-Name

Name, mit dem sich das Gerat am Tunnelendpunkt authentifiziert
Passwort

Passwort, mit dem sich das Gerat am Tunnelendpunkt authentifiziert
Gegenseite authentisieren

Wenn zwei Tunnelendpunkte (LAC und LNS) sich gegenseitig authentifizieren sollen, um einen Tunnel
aufzubauen, ist diese Option aktiv. In diesem Fall sind im Tunnelendpunkt Stations-Name und Passwort dieses
Gerates als Tunnelendpunkt konfiguriert und ebenfalls die Option Gegenseite authentisieren aktiv.

Tunnelaushandlung verschleiern

Wenn bereits die Aushandlung eines Tunnels zwischen LAC und LNS verschlisselt erfolgen soll, ist diese
Option aktiv. Hierbei ver- und entschliisseln beide L2TP-Partner mit Hilfe eines gemeinsamen “preshared
Secrets” bestimmte AVPs (Attribute Value Pair) der L2TP-Nachrichten.
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Unter L2TP-Liste verknlpfen Sie die L2TP-Gegenstellen mit einem zuvor konfigurierten Tunnelendpunkt.

L2TP-Liste - Meuer Eintrag @
Gegenstelle:
L2TP-Endpunkt: - Wwiahlen
Haltezeit: 20 Sekunden

[ ok | [ abbrechen |

Ein Eintrag in dieser Tabelle ist nur fiir die folgenden Bedingungen notwendig:

= abgehende Verbindungen,
= ankommende Verbindungen mit einem Idle-Timeout ungleich "20" oder
= wenn ankommende Verbindungen nur einen bestimmten Tunnel nutzen sollen.

Gegenstelle

Name der L2TP-Gegenstelle
L2TP-Endpunkt

Name des Tunnelendpunktes, den diese Gegenstelle verwendet.
Haltezeit

Bestimmt, wie lange der L2TP-Tunnelendpunkt den Tunnel bei Inaktivitat offen halt.

Bei ankommenden Tunnel-Anfragen erfolgt eine Priifung entweder {iber RADIUS oder {iber einen Eintrag des anfragenden
Hostes in der L2TP-Endpunkte-Tabelle. Existiert ein Tabellen-Eintrag mit identischer IP-Adresse (oder ist fiir diesen Eintrag
keine IP-Adresse definiert), lasst das Gerat diesen Host fir einen Tunnelaufbau zu.

Als zusétzliche Sicherung, um z. B. eine Verschliisselung der L2TP-Sessions tiber IPSec zu ermdglichen, kann das Gerat
dartiber hinaus auch das Routing-Tag der Gegenstelle priifen, iiber die es die Daten empfangen hat. Diese Option
aktivieren Sie unter L2TP-Quell-Routing-Tag-Priifung aktiviert.

Um bis zu 32 zusatzliche Gateways je Tunnelendpunkt zu konfigurieren, klicken Sie auf Weitere entfernte Endpunkte.

E Weitere entfernte Endpunkte - Meuer Eintrag @
Aligemein |29 | 1047 | 1825 | 2533
./f\ Hier kinnen zum Aufbau von redundanten L2TP-Strecken zusatzlich zu dem in der
57 L2TP-Liste angegebenen L2TP-Endpunkt weitere Zieladressen fiir den referenzierten
Tunnel hinterlegt werden, Alle L2TP-Endpunkte miizzen in Bezug auf den referenzierten
Tunnel gleich konfiguriert zein,
Gegenstelle: - Wwiahlen
Anfangen mit LZTP-Endpunkt: Zuletzt Benutztemn ']
[ ok | [ abbrechen |

Achten Sie darauf, dass alle zusatzlich angegebenen L2TP-Endpunkte identisch zum referenzierten Tunnel-Endpunkt
konfiguriert sind.

Gegenstelle

Name des Tunnelendpunktes, wie er in der Tabelle L2ZTP-Endpunkte konfiguriert ist.
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Anfangen mit L2TP-Endpunkt
Option zur Auswahl des nachsten Gateways. Folgende Auswahl ist mdglich:

m Zuletzt Benutztem: Auswahl der zuletzt erfolgreichen Adresse
® Erstem: Auswahl des ersten Gateways in der Liste
m Zufall: Zufallige Auswahl eines Gateways aus der Liste

Auf den folgenden Reitern konfigurieren Sie die Namen sowie die jeweiligen Routing-Tags der alternativen Gateways.

E Weitere entfernte Endpunkte - Meuer Eintrag @
| Algemein| 29 [1047 [ 1825 | 2633 |
Endpunkt 2: Fouting-T ag: 1]
Endpunkt 3 Fouting-T ag: 1]
Endpunkt 4: Fouting-T ag: 1]
Endpurnkt & Fouting-T ag: 1]
Endpunkt B: Fouting-T ag: 1]
Endpunkt 7: Fouting-T ag: 1]
Endpunkt 8 Fouting-T ag: 1]
Endpunkt 3 Fouting-T ag: 1]
0K | [ Abbrechen

9.2.2 Authentifizierung iiber RADIUS

Eine RADIUS-Authentifizierung ist bei L2TP in zwei Anwendungsfallen méglich:

= Tunnel-Authentifizierung: Der RADIUS-Server prift, ob ein LAC eine L2TP-Verbindung aufbauen darf.
® PPP-Session: Der RADIUS-Server priift die Benutzerdaten der jeweiligen PPP-Session.

Deshalb erfolgt die Konfiguration des RADIUS-Servers fiir die Authentifizierung des L2TP-Tunnels und der
PPP-Benutzerdaten unabhdngig voneinander.

Bei einer Tunnel-Authentifizierung tiber RADIUS konfigurieren Sie die Einstellungen im LANconfig unter Kommunikation >
RADIUS im Abschnitt Tunnel-Authentifizierung.

Tunnelauthentifizierung uber RADIUS fur LZTP

RADIUS-Server. | Deaktiviert w | Protokalle: RADIUS -

Adresze

Part: 1.812

Absende-Adresse: v [ wihlen |

Schliizzel [Secret]: Anzeigen
Paszwart erzeugen

Passwork: Anzeigen

Pazswort erzeugen

RADIUS-Server

Aktiviert bzw. deaktiviert den RADIUS-Server fiir die Authentifizierung des Tunnelendpunktes, unabhéngig
von einer Authentifizierung einer PPP-Session. Die folgende Auswahl ist mdglich:

= Deaktiviert: Der RADIUS-Server ist nicht aktiv fir die Authentifizierung eines Tunnelendpunktes.
= Aktiviert: Der RADIUS-Server (ibernimmt die Authentifizierung eines Tunnelendpunktes.
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m Exklusiv: Aktiviert die Nutzung des externen RADIUS-Servers als ausschlieRliche Mdglichkeit fir die
Authentifizierung von PPP-Gegenstellen. Die PPP-Liste wird nicht beriicksichtigt.

Protokolle

Protokoll fir die Kommunikation zwischen dem internen RADIUS-Server und dem Tunnelendpunkt.
Adresse

IP-Adresse oder DNS-Name des RADIUS-Servers.
Port

Port des RADIUS-Servers

Absende-Adresse

Optionale Absende-Adresse des Gerates. Falls Sie z. B. Loopback-Adressen konfiguriert haben, ist deren
Eingabe hier ebenfalls mdglich. Folgende Eingabeformate sind erlaubt:

Name des IP-Netzwerkes (ARF-Netz), dessen Adresse stattdessen zu verwenden ist
“INT" fiir die Adresse des ersten Intranets

"DMZ" fir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige gultige IP-Adresse

Schliissel (Secret)

Shared-Secret zwischen dem RADIUS-Server und dem LANCOM

Passwort

Dummy-Passwort fiir die Tunnel-Authentifizierung

Trifft von einem entfernten Host eine L2TP-Tunnelanfrage ein (Start Control Connection Request), schickt das LANCOM
eine Anfrage an den fiir L2TP aktivierten RADIUS-Server. Diese Anfrage enthdlt u. a. den Namen des Hostes, das
Dummy-Passwort, die IP-Adresse des Gerates sowie den Service-Typ "Outbound-User". Der RADIUS-Server authentifiziert
den Host und schickt ein "RADIUS-Accept" an das LANCOM zusammen mit dem zu verwendenden Tunnel-Passwort,
dem Tunnel-Typ "L2TP" mit dem Tag "0" sowie der Tunnel-Client-Auth-ID, die dem zuvor vom LANCOM Ubermittelten
Stationsnamen entsprechen muss. Das LANCOM priift diese Daten und Gbernimmt bei positivem Ergebnis das
Tunnel-Passwort, um den einwahlenden Client zu authentifizieren und ggf. die L2TP-Tunnelaushandlung zu verschleiern.

Die Konfiguration des RADIUS-Servers zur Authentifizierung von PPP-Sessions erfolgt, wie es im Abschnitt Weitere
Dienste > RADIUS > Konfiguration von RADIUS als Authenticator bzw. NAS > Einwahl iiber PPP und
RADIUS beschrieben ist.

9.2.3 Betrieb als L2TP Access Concentrator (LAC)
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Server (LNS) mit der IP-Adresse 192.168.1.66 auf.

Um der LANCOM als LAC zu konfigurieren, gehen Sie wie folgt vor:
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1. Erstellen Sie unter Kommunikation > Gegenstellen in der Tabelle L2ZTP-Endpunkte einen Eintrag fir einen LNS

als entferntes L2TP-Gateway.

L2TP-Endpunkte - Meuer Eintrag @
M ame: el
IP-Adresse: 192.168.1.66
Fiouting-T ag: 1]
Part: 1.7
Polling-ntervall: 20
Stationz-M ame:
Passwort: V| Anzeigen
Gegenszeite authentizieren
Tunnelaushandlung verschleiem
[ ok | [ abbrechen |

2. Vergeben Sie unter Kommunikation > Protokolle in der Tabelle L2TP-Liste einen Namen fiir diese Gegenstelle
und verbinden Sie sie mit dem zuvor angelegten L2TP-Endpunkt.

L2TP-Liste - Meuer Eintrag

Gegenstelle:
L2TP-Endpunkt:

Haltezeit:

(5|l
FIRMA
DIAL » [_wahlen
9933 Sekunden
[ ok | [ abbrechen |

Es ist moglich, mehrere Gegenstellen mit einem L2TP-Tunnel zu verbinden. Dadurch lassen sich mehrere PPP-Sessions
durch einen L2TP-Tunnel transportieren. Konfigurieren Sie hierfiir in dieser Tabelle mehrere Gegenstellen mit dem

gleichen L2TP-Endpunkt.

3. Erstellen Sie unter Kommunikation > Protokolle in der Tabelle PPP-Liste einen Eintrag fir den L2TP-Tunnel.

PPP-Liste - Meuer Eintrag

Gegenstelle:

Benutzername:

Passwart:

V| IPv4-Routing aklivieren

|PvE-Fouting aktivieren

FIRA - i ahlen

client

client V| Anzeigen

Passwort grzeugen |+

MetBI0S Liber IP aktivieren

Authentifizierung der Gegenstelle [Anfrage]

MS-CHAPY2
CH&P

MS-CHAP
P4P

Authentifizierung durch Gegenstelle [Sntwort]

| M5-CHAP2
| CHAP

Zeit:
‘Wiederholungen:
Corif:

Fail:

Term:

7] MS-CHAP
] FiP
0
5
10
5
2
0K | [ Abbrechen
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4. Legen Sie unter Konfiguration > IP-Router > Routing in der entsprechenden IPv4- oder IPv6-Routing-Tabelle
einen Eintrag fir diese Gegenstelle an.

IPwd-Routing-Tabelle - Meuer Eintrag @
IP-Adresse: 192.168.1.66
Metzmaske: 255.255.255.255
Fiouting-T ag: 1]

Schaltzustand:
@ Foute ist aktiviert und wird immer via RIP propagiert [sticky)

Floute ist aktiviert und wird via RIFP propagiert, wenn das
Zielnetzwerk. erreichbar ist konditional)

Diese Route ist aus

Fiouter: FIRkA - Wwiahlen
Distanz: 1]
IP-Maskierung:

@ |IP-Maskierung abgeschaltet
Intranet und DMZ maszkieren [Standard)

Mur Intranet maskieren

Kommentar:

[ ok | [ abbrechen

9.2.4 Betrieb als L2TP Network Server (LNS) fiir RAS-Clients

Um das LANCOM als L2TP Network Server (LNS) fir die Anmeldung von RAS-Clients zu konfigurieren, ohne einen
RADIUS-Server im LANCOM zu konfigurieren, haben Sie zwei Mdglichkeiten:

1. Erstellen Sie unter Kommunikation > Gegenstelle in der Tabelle L2TP-Endpunkte einen Eintrag "DEFAULT".

L2TP-Endpunkte - Meuer Eintrag @
Mame: W
IP-Adresse: 0000
Fiouting-T ag: 1]
Part: 1.7
Polling-ntervall: 20

Stationz-M ame:
Passwort: Anzeigen

Pazswart erzeugen

Gegenszeite authentizieren
Tunnelaushandlung verschleiem

[ ok | [ abbrechen |

Der Eintrag fiir die IP-Adresse lautet "0.0.0.0", da die IP-Adresse des L2TP-LACs dem LANCOM unbekannt ist.

2. Konfigurieren Sie anschliefend unter Kommunikation > Gegenstellen in der Tabelle L2TP-Liste einen Eintrag

"DEFAULT".
L2TP-Liste - Meuer Eintrag @
Gegenstelle: DEFAULT
L2TP-Endpunkt: - Wwiahlen
Haltezeit: 20 Sekunden
[ ok | [ abbrechen |

Soll der L2TP-Tunnel dauerhaft verbunden sein, setzen Sie die Haltezeit auf "9999".
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3. Alternativ legen Sie unter Kommunikation > Gegenstellen in der Tabelle L2TP-Endpunkte fiir den RAS-Client
einen separaten Eintrag (z. B. "CLIENT") an.

L2TP-Endpunkte - Meuer Eintrag @
M ame: CLENT |
IP-Adresse:
Fiouting-T ag: 1]
Part: 1.7
Polling-ntervall: 20

Stationz-M ame:
Passwort: Anzeigen

Pazswart erzeugen

Gegenszeite authentizieren
Tunnelaushandlung verschleiem

[ ok | [ abbrechen |

4. AnschlieBend konfigurieren Sie unter Kommunikation > Protokolle in der PPP-Liste fiir den Client einen neuen
Eintrag.

PPP-Liste - Meuer Eintrag @
Gegenstelle: CLIEMT - Wwiahlen

Benutzername:
Passwort: client V| Anzeigen

Passwort grzeugen |+

V| IPv4-Routing aklivieren MetBI0S iber IP aktivieren

|PvE-Fouting aktivieren

Authentifizierung der Gegenstelle [Anfrage]

| M5-CHAP2 V| M5-CHAP
| CHAP 7| FaP

Authentifizierung durch Gegenstelle [Sntwort]

M5-CHaPY2 M5-CHAP

CHAP PaP
Zeit: 1]
‘Wiederholungen: 5
Corif: 10
Fail: 5
Term: 2

[ ok | [ abbrechen |

9.2.5 Betrieb als L2TP Network Server (LNS) mit Authentifizierung iiber RADIUS

Im folgenden Beispiel arbeitet der LANCOM als L2TP Network Server (LNS). Die Authentifizierung der eingehenden
L2TP-Tunnel sowie der PPP-Sessions erfolgt iiber RADIUS.

Um das LANCOM als LNS zu konfigurieren, gehen Sie wie folgt vor:
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1. Erstellen Sie unter Kommunikation > Gegenstellen in der Tabelle L2ZTP-Endpunkte einen Eintrag "DEFAULT".

2. Konfigurieren Sie anschlieRend unter Kommunikation > Gegenstellen in der Tabelle L2TP-Liste einen Eintrag

L2TP-Endpunkte - Meuer Eintrag @
M ame: DEFALLT
IP-Adresse:
Fiouting-T ag: 1]
Part: 1.7
Polling-ntervall: 20
Stationz-M ame:
Passwort: Anzeigen
Paszwart erzeugen
Gegenszeite authentizieren
Tunnelaushandlung verschleiem
[ ok | [ abbrechen |

"DEFAULT".
L2TP-Liste - Meuer Eintrag @
Gegenstelle: DEFAULT
L2TP-Endpunkt: - wiahlen
Haltezeit: 20 Sekunden
[ ok | [ abbrechen |

3. Konfigurieren Sie unter Kommunikation > RADIUS den RADIUS-Server.

Authentifizierung Liber RADIUS fur PPF und CLIP

RADIUS-Server: | Exklusiv w | Protokalle: RADIUS -

Adresze 192.168.1.52

Server Port: 1.812

Abszende-Adresse; - W
Schliizzel [Secret]: 12345678 V| Bnzeigen

Passwort grzeugen |¥

FPPP-Arbeitsweize: | Exklusiv hd |

FPP-&uthentifizierungs-erfahren:

7] P&P 7] CHAP 7] MS-CHAP

Clip-Einstellungen...

Tunnelauthentifizierung uber RADIUS fur LZTP

RADIUS-Server | Exklusiv | Protokalle:

V| M5-CHAP2

RADIUS -

Adresze 192.168.1.52

Part: 1.812

Abszende-Adresse; - W
Schliizzel [Secret]: 12345678 V| Bnzeigen

Passwort grzeugen |¥
Passwork: lancom V| Bnzeigen

Passwort grzeugen |¥

Den unteren Abschnitt RADIUS-Server-Einstellungen fiir L2TP konfigurieren Sie nur, wenn eine
L2TP-Tunnel-Authentifizierung iiber den RADIUS-Server erfolgen soll.

4. Konfigurieren Sie den RADIUS-Server entsprechend, damit er die Authentifizierung des L2TP-Tunnels und der
PPP-Sessions durchfiihren kann.
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Madchte sich ein LAC mit dem Stationsnamen "router1" und dem Passwort "abcde" fiir den L2TP-Tunnel authentifizieren
lassen, konfigurieren Sie den entsprechenden Eintrag im RADIUS-Server (z. B. FreeRADIUS) wie folgt:

routerl C eartext-Password := "l ancont
Servi ce- Type = Qut bound- User,
Tunnel - Type = L2TP,
Tunnel - Password = "abcde",
Tunnel -Cient-Auth-1D = "router1"

Fir die Authentifizierung der PPP-Session eines Benutzers mit dem Benutzernamen "test" und dem Passwort "test"
lautet der entsprechende Eintrag im RADIUS-Server wie folgt:

test C eartext-Password := "1234"
Servi ce- Type = Framed- User,
Fr amed- Pr ot ocol = PPP

9.2.6 Erganzungen im Status-Menu

L2TP

Layer 2 Tunneling Protocol

SNMP-ID:
1.84

Pfad Telnet:
Status

Rx-Pakete

Anzahl der empfangenen Pakete.

SNMP-ID:
1.84.1

Pfad Telnet:
Status > L2TP

Tx-Pakete

Anzahl der gesendeten Pakete.

SNMP-ID:
1.84.2

Pfad Telnet:
Status > L2TP
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Tx-Wiederholungen

Wiederholungen im Kontrollkanal.

SNMP-ID:
1.84.3

Pfad Telnet:
Status > L2TP

Ruffehler

Anzahl der gescheiterten Versuche, eine Session aufzubauen.

SNMP-ID:
1.84.4

Pfad Telnet:
Status > L2TP

Endpunkte

In dieser Tabelle werden Informationen iiber die aktuell aktiven Tunnel nachgehalten. Nachdem ein Tunnel abgebaut
wurde, wird dieser sofort aus der Tabelle geldscht, falls kein Fehler aufgetreten ist. Der Fehler wird automatisch geldscht,
wenn der Tunnel erneut aufgebaut wird, er kann aber auch manuell geloscht werden. Die Syntax hierfir lautet: set
<Gegenstelle> {letzter-fehler} (none)

SNMP-ID:
1.84.5

Pfad Telnet:
Status > L2TP

L2TP-Endpunkt

Name des Tunnel-Endpunkts.

SNMP-ID:
1.84.5.1

Pfad Telnet:
Status > L2TP > Endpunkte
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Aktueller Zustand des Tunnel-Endpunkts.

SNMP-ID:
1.84.5.2

Pfad Telnet:
Status > L2TP > Endpunkte

Letzter-Fehler

Der letzte erkannte Fehler.

SNMP-ID:
1.84.5.3

Pfad Telnet:
Status > L2TP > Endpunkte

Mégliche Werte:

(none)

Kein Fehler
Dns-resolution-failed

DNS-Aufldsung fehlgeschlagen
No-route-to-gateway

Es existiert keine Route zum Gateway
Invalid-gateway-address

Die IP-Adresse des Gateway ist ungiiltig
No-response

Es wurde keine Antwort vom Gateway empfangen
Message-timeout

Eine Kontrollnachricht wurde nicht beantwortet
Tunnel-already-exists

Es existiert bereits ein Tunnel mit diesem Gateway
Authorization-failed

Die Authentifizierung ist fehlgeschlagen
Bad-protocol-version

Eine falsche Version des L2TP wird genutzt
Shutting-down

Das Gerat bootet momentan
State-machine-error

Allgemeiner Fehler
No-tunnel-exists

Unbekannte Tunnel-ID
Invalid-length

Unglltige Lange eines Parameters

9 VPN
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Invalid-value

Ungiiltiger Wert eines Parameters
No-ressources

Keine Ressourcen verflighar
Invalid-session-id

Unglltige Session-1D
Vendor-specific-error

Hersteller-spezifischer Fehler
Try-another

Ein anderes Gateway versuchen
Unkown-mandatory-attribute

Unbekanntes notwendiges Attribut
Unknown

Unbekannter Fehler

Mode
Aktiver (LAC) oder passiver (LNS) Aufbau.

SNMP-ID:
1.84.54

Pfad Telnet:
Status > L2TP > Endpunkte

Phys.-Verbindung

Name der genutzten physikalischen Verbindung.

SNMP-ID:
1.84.5.5

Pfad Telnet:
Status > L2TP > Endpunkte

Gateway

Aufgeldste IP-Adresse des aktuellen Gateways.

SNMP-ID:
1.84.5.6

Pfad Telnet:
Status > L2TP > Endpunkte
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Anzahl der Verbindungen, die den Tunnel nutzen.

SNMP-ID:
1.84.5.7

Pfad Telnet:
Status > L2TP > Endpunkte

Verb.-Zeit

Dauer der Verbindung in Sekunden.

SNMP-ID:
1.84.5.8

Pfad Telnet:
Status > L2TP > Endpunkte

Eingebettete-Fehler-Meldung

Fehlermeldung im Klartext.

SNMP-ID:
1.84.5.9

Pfad Telnet:
Status > L2TP > Endpunkte

Anzahl-Endpunkte

Anzahl bestehender Tunnel.

SNMP-ID:
1.84.6

Pfad Telnet:
Status > L2TP

Verbindungen

9 VPN

In dieser Tabelle werden Informationen iiber die aktuell aktiven Sessions nachgehalten. Etwaige IPv6-Parameter werden
in der Tabelle nicht angezeigt, kénnen aber den verschiedenen IPv6-Statistiken schnittstellenbezogen entnommen werden.
Nachdem eine Session abgebaut wurde, wird diese sofort aus der Tabelle geloscht, falls kein Fehler aufgetreten ist. Der
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Fehler wird automatisch geldscht, wenn die Session erneut aufgebaut wird, er kann aber auch manuell geléscht werden.
Die Syntax hierflr lautet: set <Gegenstelle> {letzter-fehler} (none)

SNMP-ID:
1.84.7

Pfad Telnet:
Status > L2TP

Gegenstelle

Name der Gegenstelle/Session.

SNMP-ID:
1.84.7.1

Pfad Telnet:
Status > L2TP > Verbindungen

Status

Aktueller Verbindungszustand der Session.

SNMP-ID:
1.84.7.2

Pfad Telnet:
Status > L2TP > Verbindungen

Letzter-Fehler

Der letzte erfasste Fehler.

SNMP-ID:
1.84.7.3

Pfad Telnet:
Status > L2TP > Verbindungen

Mode

Angabe, ob der Aufbau der Session aktiv oder passiv erfolgt ist.
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SNMP-ID:
1.84.7.4

Pfad Telnet:
Status > L2TP > Verbindungen

SH-Zeit

Der Idle-Timeout der Session.

SNMP-ID:
1.84.7.5

Pfad Telnet:
Status > L2TP > Verbindungen

L2TP-Endpunkt

Angabe des genutzten Tunnels.

SNMP-ID:
1.84.7.6

Pfad Telnet:
Status > L2TP > Verbindungen

Adresse-Gegenstelle

IPv4-Adresse der Gegenstelle.

SNMP-ID:
1.84.7.7

Pfad Telnet:
Status > L2TP > Verbindungen

IP-Adresse
Eigene IPv4-Adresse.

SNMP-ID:
1.84.7.8

9 VPN
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Pfad Telnet:
Status > L2TP > Verbindungen

DNS-Default

IPv4-Adresse des ersten DNS-Servers.

SNMP-ID:
1.84.7.9

Pfad Telnet:
Status > L2TP > Verbindungen

DNS-Backup

IPv4-Adresse des zweiten DNS-Servers.

SNMP-ID:
1.84.7.10

Pfad Telnet:
Status > L2TP > Verbindungen

NBNS-Default

IPv4-Adresse des ersten NBNS-Servers.

SNMP-ID:
1.84.7.11

Pfad Telnet:
Status > L2TP > Verbindungen

NBNS-Backup

IPv4-Adresse des zweiten NBNS-Servers.

SNMP-ID:
1.84.7.12

Pfad Telnet:
Status > L2TP > Verbindungen
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Verb.-Zeit

Dauer der Session in Sekunden.

SNMP-ID:
1.84.7.13

Pfad Telnet:
Status > L2TP > Verbindungen

Anzahl-Verbindungen

Anzahl bestehender Verbindungen.

SNMP-ID:
1.84.8

Pfad Telnet:
Status > L2TP

Werte-loeschen

Aktion, um die Zahler zuriickzusetzen. Syntax: do werte-loeschen

SNMP-ID:
1.84.9

Pfad Telnet:
Status > L2TP

9.2.7 Erganzungen im Setup-Menii

L2TP-Aktiv

Hier kann eingestellt werden, ob eine Authentifizierung des Tunnel-Endpunktes iiber RADIUS erfolgen soll.

SNMP-ID:
2.2.22.20

Pfad Telnet:
Setup > WAN > RADIUS

Magliche Werte:
nein

Es findet keine RADIUS-Authentifizierung statt.
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ja
Eine RADIUS-Authentifizierung findet statt, wenn in der Tabelle 'L2TP-Endpunkte’ das Feld 'Auth-Peer’
auf 'ja" steht, aber kein Passwort hinterlegt wurde.

Exclusiv

Es findet immer eine RADIUS-Authentifizierung statt, wenn in der Tabelle 'L2TP-Endpunkte’ das Feld
'Auth-Peer' auf 'ja' steht, unabhangig davon, ob ein Passwort angegeben wurde.

Default-Wert:

nein

L2TP-Server-Hosthame
IP-Adresse des RADIUS-Servers.

Der interne RADIUS-Server des Gerats unterstiitzt nicht die Tunnel-Authentifizierung. Hierzu wird ein externer
RADIUS-Server benétigt.

SNMP-ID:
2.2.22.21

Pfad Telnet:
Setup > WAN > RADIUS

Méogliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

L2TP-Auth.-Port
Der UDP-Port des RADIUS-Servers.

SNMP-ID:
2.2.22.22

Pfad Telnet:
Setup > WAN > RADIUS

Magliche Werte:
0...65535

L2TP-Loopback-Adresse
Die Absender-Adresse, die bei RADIUS-Anfragen genutzt wird.
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SNMP-ID:
2.2.22.23

Pfad Telnet:
Setup >WAN > RADIUS

Mégliche Werte:

max. 16 Zeichenaus [ A-Z] [0-9] @ | } ~! $9&' () +-,/:

L2TP-Protokoll

Das zu nutzende Protokoll.

SNMP-ID:
2.222.24

Pfad Telnet:
Setup > WAN > RADIUS

Magliche Werte:

RADIUS
RADSEC

Default-Wert:

RADIUS

L2TP-Schluessel

Das Shared Secret zwischen Router und RADIUS-Server.

SNMP-ID:
2.2.22.25

Pfad Telnet:
Setup > WAN > RADIUS

Magliche Werte:

max. 64 Zeichen aus #[ A-Z][a-z][0-9] @ | } ~! $%&' () +-,/:; <=>?[\]"_.

L2TP-Password

;<=>?[\] .

9 VPN

Das Passwort, welches zusammen mit dem Host im RADIUS-Server hinterlegt ist. Nach der Authentifizierung wird vom

RADIUS-Server das zu nutzende Passwort fiir den Tunnel iibermittelt.
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SNMP-ID:
2.2.22.26

Pfad Telnet:
Setup >WAN > RADIUS

Mégliche Werte:
max. 64 Zeichen aus #[ A-Z] [a-z][0-9] @ | } ~! $%& () +-,/:; <=>?[\]"_.

L2TP-Endpunkte

In dieser Tabelle werden die grundsatzlichen Einstellungen zur Konfiguration eines L2TP-Tunnels vorgenommen.

@ Sollen RAS-Verbindungen ohne Konfiguration in einem Router iber RADIUS authentifiziert werden, muss in
dieser Tabelle ein Default-Eintrag mit folgenden Werten angelegt werden:

Identifier: DEFAULT
Poll: 20
Auth-Peer: ja

Verschleiern: nein

Alle anderen Werte miissen leer bleiben. Wird 'Auth-Peer' im DEFAULT-Eintrag auf 'nein’ gesetzt, werden alle
Hosts ungeprift angenommen und nur die PPP-Sessions authentifiziert.

SNMP-ID:
2.2.35

Pfad Telnet:
Setup > WAN

Identifier

Die Bezeichnung des Tunnel-Endpunkts. Wenn zwischen zwei Geraten ein authentifizierter L2TP-Tunnel aufgebaut werden
soll, miissen die Eintrage 'Identifier' und 'Hostname' iberkreuz (ibereinstimmen.

SNMP-ID:
2.2.35.1

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

IP-Adresse

Die IP-Adresse des Tunnel-Endpunkts. Anstelle einer IP-Adresse (IPv4 oder IPv6) kann auch ein FQDN angegeben werden.
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SNMP-ID:
2.2.35.2

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag

Hier muss das Tag angegeben werden, welches der Route zum Tunnel-Endpunkt zugewiesen ist.

SNMP-ID:
22353

Pfad Telnet:
Setup >WAN > L2TP-Endpunkte

Magliche Werte:
0...65535

Port

Der zu nutzende UDP-Port.

SNMP-ID:
22354

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
0...65535

Default-Wert:
1701

Poll

Das Polling-Intervall in Sekunden.

SNMP-ID:
2.2.355
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Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
0...65535

Default-Wert:
20

Hostname

Der Benutzername fir die Authentifizierung. Wenn zwischen zwei Geraten ein authentifizierter L2TP-Tunnel aufgebaut
werden soll, missen die Eintrage 'ldentifier' und 'Hostname' iiberkreuz iibereinstimmen.

SNMP-ID:
2.2.35.6

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:
max. 64 Zeichen aus #[ A-Z] [a-z][0-9] @ | } ~! $%&' () +-,/:; <=>?[\]"_.

Passwort

Das Passwort fiir die Authentifizierung. Dieses wird auch zur Verschleierung bei der Tunnelaushandlung genutzt, sofern
die Funktion aktiviert ist.

SNMP-ID:
2.2.35.7

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Maogliche Werte:
max. 32 Zeichenaus #[ A-Z][a-z][0-9] @ | } ~! $%&' () +-,/:; <=>?[\]"_.

Auth-Peer

Angabe, ob die Gegenstelle authentifiziert werden soll.

SNMP-ID:
2.2.35.8

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte
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Magliche Werte:
nein
ja
Default-Wert:

nein

Verschleiern

Angabe, ob die Tunnelaushandlung mit Hilfe des angegebenen Passworts verschleiert werden soll.

SNMP-ID:
2.2.35.9

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:

nein
ja

Default-Wert:

nein

L2TP-Zusaetzliche-Gateways

In dieser Tabelle kdnnen bis zu 32 redundante Gateways je L2TP-Tunnel angegeben werden.

SNMP-ID:
2.2.36

Pfad Telnet:
Setup > WAN

Identifier

Die Bezeichnung des Tunnel-Endpunkts, welche auch in der Tabelle L2TP-Endpunkte verwendet wurde.

SNMP-ID:
2.2.36.1
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Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 16 Zeichenaus [A-Z] [0-9] @ | } ~! $9%& () +-,/:; <=>?[\]~_.

Anfangen-mit

Mit dieser Einstellung wird festgelegt, welcher redundante Gateway zuerst verwendet wird.

SNMP-ID:
2.2.36.2

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:

zuletzt-verwendetem

Es wird der zuletzt erfolgreich verwendete Gateway gewahlt.
erstem

Es wird immer mit dem ersten Gateways begonnen.
zufaelligem

Bei jedem Versuch wird ein zufalliger Gateway ausgewahlt.

Default-Wert:

zuletzt-verwendetem

Gateway-1
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.3

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z] [a-2z][0-9].-: %

Rtg-Tag-1

Das Routing-Tag der Route, (iber welche Gateway-1 erreicht werden kann.
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SNMP-ID:
2.2.36.4

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-2
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.5

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-2

Das Routing-Tag der Route, iiber welche Gateway-2 erreicht werden kann.

SNMP-ID:
2.2.36.6

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-3
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.7

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-3

Das Routing-Tag der Route, iiber welche Gateway-3 erreicht werden kann.

SNMP-ID:
2.2.36.8

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

Gateway-4
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.9

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Rtg-Tag-4

Das Routing-Tag der Route, ber welche Gateway-4 erreicht werden kann.

SNMP-ID:
2.2.36.10

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-5
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.
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SNMP-ID:
2.2.36.11

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-5

Das Routing-Tag der Route, iiber welche Gateway-5 erreicht werden kann.

SNMP-ID:
2.2.36.12

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-6
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.13

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-6

Das Routing-Tag der Route, (iber welche Gateway-6 erreicht werden kann.

SNMP-ID:
2.2.36.14

Pfad Telnet:
Setup >WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
0...65535

Gateway-7
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.15

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-7

Das Routing-Tag der Route, (iber welche Gateway-7 erreicht werden kann.

SNMP-ID:
2.2.36.16

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-8
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.17

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-8

Das Routing-Tag der Route, iiber welche Gateway-8 erreicht werden kann.
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SNMP-ID:
2.2.36.18

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-9
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.19

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-9

Das Routing-Tag der Route, iiber welche Gateway-9 erreicht werden kann.

SNMP-ID:
2.2.36.20

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-10
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.21

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-10

Das Routing-Tag der Route, iiber welche Gateway-10 erreicht werden kann.

SNMP-ID:
2.2.36.22

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

Gateway-11
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.23

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Rtg-Tag-11

Das Routing-Tag der Route, Uber welche Gateway-11 erreicht werden kann.

SNMP-ID:
2.2.36.24

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-12
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.
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SNMP-ID:
2.2.36.25

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-12

Das Routing-Tag der Route, iiber welche Gateway-12 erreicht werden kann.

SNMP-ID:
2.2.36.26

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-13
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.27

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-13

Das Routing-Tag der Route, (iber welche Gateway-13 erreicht werden kann.

SNMP-ID:
2.2.36.28

Pfad Telnet:
Setup >WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
0...65535

Gateway-14
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.29

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-14

Das Routing-Tag der Route, (iber welche Gateway-14 erreicht werden kann.

SNMP-ID:
2.2.36.30

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-15
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.31

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-15

Das Routing-Tag der Route, iiber welche Gateway-15 erreicht werden kann.
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SNMP-ID:
2.2.36.32

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-16
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.33

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-16

Das Routing-Tag der Route, iiber welche Gateway-16 erreicht werden kann.

SNMP-ID:
2.2.36.34

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-17
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.35

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-17

Das Routing-Tag der Route, iiber welche Gateway-17 erreicht werden kann.

SNMP-ID:
2.2.36.36

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

Gateway-18
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.37

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Rtg-Tag-18

Das Routing-Tag der Route, Uber welche Gateway-18 erreicht werden kann.

SNMP-ID:
2.2.36.38

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-19
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.
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SNMP-ID:
2.2.36.39

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-19

Das Routing-Tag der Route, iiber welche Gateway-19 erreicht werden kann.

SNMP-ID:
2.2.36.40

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-20
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.41

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-20

Das Routing-Tag der Route, (iber welche Gateway-20 erreicht werden kann.

SNMP-ID:
2.2.36.42

Pfad Telnet:
Setup >WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
0...65535

Gateway-21
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.43

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-21

Das Routing-Tag der Route, (iber welche Gateway-21 erreicht werden kann.

SNMP-ID:
2.2.36.44

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-22
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.45

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-22

Das Routing-Tag der Route, iiber welche Gateway-22 erreicht werden kann.
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SNMP-ID:
2.2.36.46

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-23
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.47

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-23

Das Routing-Tag der Route, iiber welche Gateway-23 erreicht werden kann.

SNMP-ID:
2.2.36.48

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-24
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.49

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-24

Das Routing-Tag der Route, iiber welche Gateway-24 erreicht werden kann.

SNMP-ID:
2.2.36.50

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

Gateway-25
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.51

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Rtg-Tag-25

Das Routing-Tag der Route, Uber welche Gateway-25 erreicht werden kann.

SNMP-ID:
2.2.36.52

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-26
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.
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SNMP-ID:
2.2.36.53

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-26

Das Routing-Tag der Route, iiber welche Gateway-26 erreicht werden kann.

SNMP-ID:
2.2.36.54

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-27
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.55

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-27

Das Routing-Tag der Route, (iber welche Gateway-27 erreicht werden kann.

SNMP-ID:
2.2.36.56

Pfad Telnet:
Setup >WAN > L2TP-Zusaetzliche-Gateways
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Magliche Werte:
0...65535

Gateway-28
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.57

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [A-Z][a-2][0-9].-: %

Rtg-Tag-28

Das Routing-Tag der Route, (iber welche Gateway-28 erreicht werden kann.

SNMP-ID:
2.2.36.58

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-29
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.59

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-29

Das Routing-Tag der Route, iiber welche Gateway-29 erreicht werden kann.
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SNMP-ID:
2.2.36.60

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
0...65535

Gateway-30
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.61

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-30

Das Routing-Tag der Route, iiber welche Gateway-30 erreicht werden kann.

SNMP-ID:
2.2.36.62

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535

Gateway-31
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.63

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

309



Addendum

9 VPN

310

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9].-: %

Rtg-Tag-31

Das Routing-Tag der Route, iiber welche Gateway-31 erreicht werden kann.

SNMP-ID:
2.2.36.64

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Méogliche Werte:
0...65535

Gateway-32
Die erste alternative IP-Adresse (IPv4 oder IPv6) oder FQDN des Tunnel-Endpunkts.

SNMP-ID:
2.2.36.65

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-2z][0-9].-: %

Rtg-Tag-32

Das Routing-Tag der Route, Uber welche Gateway-32 erreicht werden kann.

SNMP-ID:
2.2.36.66

Pfad Telnet:
Setup > WAN > L2TP-Zusaetzliche-Gateways

Magliche Werte:
0...65535
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L2TP-Gegenstellen

In dieser Tabelle werden die Tunnel-Endpunkte mit den L2TP-Gegenstellen verkniipft, die in der Routing-Tabelle verwendet
werden. Ein Eintrag in dieser Tabelle wird fiir abgehende Verbindungen benétigt, wenn einer eingehenden Session ein
Idle-Timeout ungleich 0 zugeordnet oder die Nutzung eines bestimmten Tunnels erzwungen werden soll.

SNMP-ID:
2.2.37

Pfad Telnet:
Setup > WAN

Gegenstelle

Name der L2TP-Gegenstelle.

SNMP-ID:
2.2.37.1

Pfad Telnet:
Setup > WAN > L2TP-Gegenstellen

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +-,/:; <=>?[\]"_.

L2TP-Endpunkt

Name des Tunnel-Endpunkts.

SNMP-ID:
2.237.2

Pfad Telnet:
Setup >WAN > L2TP-Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [ A-Z][0-9] @ | } ~! $9& () +,/:; <=>?[\]"_.

SH-Zeit

Idle-Timeout in Sekunden.

SNMP-ID:
22373
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Pfad Telnet:
Setup > WAN > L2TP-Gegenstellen

Magliche Werte:
0...9999

L2TP-Quell-Pruefung

In der Voreinstellung wird die Absenderadresse eines eingehenden Tunnels gepriift. Ist sie Teil der konfigurierten Gateways
fir den Tunnel oder wurden keine Gateways konfiguriert, so wird der Tunnel zugelassen. Zusatzlich kann auch das
Routing-Tag gepriift werden, ber das entsprechende Pakete eingehen. Hierbei ist zu beachten, dass nur auf Routing-Tags
ungleich 0 gepriift wird.

SNMP-ID:
2.2.38

Pfad Telnet:
Setup > WAN

Magliche Werte:

Adresse
Tag+Adresse

Default-Wert:

Adresse

9.3 Unterstiitzung der DH-Gruppen 15 und 16

Ab Version 9.00 bietet lhnen LANconfig bei der Verschlisselung von VPN-Verbindungen verbesserte Maglichkeiten des
Schliisselaustauschs nach dem Diffie-Hellman-Verfahren. Bei kombatiblen Geraten kdnnen dafiir die DH-Gruppen 15
und 16 verwendet werden. Die entsprechenden Einstellungen befinden sich im Konfigurationsmenii unter VPN >
Allgemein > Verbindungsparameter > Hinzufiigen sowie VPN > Defaults.

9.3.1 Erganzungen im Setup-Menii

312

IKE-Auth-Alg

Hash-Verfahren zur Abbildung der Verschliisselung. Die zur Verfiigung stehenden Werte sind abhangig von dem zu
konfigurierenden Gerat.

SNMP-ID:
2.19.411.4

Pfad Telnet:
Setup > VPN > Proposals > IKE
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Magliche Werte:

MD5
SHA1
SHA2-256
SHA2-384
SHA2-512

Default-Wert:

MD5

DH-Gruppe
Dieser Wert zeigt die jeweilige DH-Gruppe an.

SNMP-ID:
2.19.3.29.21

Pfad Telnet:
Setup > VPN > Isakmp > DH-Gruppen > Gruppenkonfig

Magliche Werte:

Auswahl aus der Liste vorgegebener DH-Gruppen

PFS-Grp

Perfect Forward Secrecy (PFS) ist ein Sicherheitsmerkmal von Verschliisselungsverfahren. Die PFS-Gruppe gibt an, wie
lang der Diffie-Hellmann Key ist, der zur Verschliisselung der IKE-Verhandlung verwendet wird.

SNMP-ID:
2.19.7.3

Pfad Telnet:
Setup > VPN > Layer

Magliche Werte:

0

Kein PFS
1

MODP-768
2

MODP-1024
5

MODP-1536
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14

MODP-2048
15

MODP-3072
16

MODP-4096

Default-Wert:

0

IKE-Grp

Die IKE-Gruppe gibt an, wie lang der Diffie-Hellmann Key ist, der zur Verschliisselung der IKE-Verhandlung verwendet
wird.

SNMP-ID:
2.19.7.4

Pfad Telnet:
Setup > VPN > Layer

Méogliche Werte:

1
MODP-768

MODP-1024

MODP-1536
14

MODP-2048
15

MODP-3072
16

MODP-4096

Default-Wert:

1

AggrMode-IKE-Group-Default

Diese IKE-Gruppe wird flir Aggressive-Mode-Verbindungen genutzt, wenn die Gegenstelle nicht anhand der IP-Adresse,
sondern anhand einer spater ibermittelten Identitat identifiziert werden kann.
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SNMP-ID:
2.19.11

Pfad Telnet:
Setup > VPN

Mégliche Werte:

1

14

15

16

MODP-768

MODP-1024

MODP-1536

MODP-2048

MODP-3072

MODP-4096

Default-Wert:

2

MainMode-IKE-Group-Default

9 VPN

Diese IKE-Gruppe wird fiir Main-Mode-Verbindungen genutzt, wenn die Gegenstelle nicht anhand der IP-Adresse, sondern

anhand einer spater ibermittelten Identitét identifiziert werden kann.

SNMP-ID:
2.19.14

Pfad Telnet:
Setup > VPN

Mégliche Werte:

1

14

15

MODP-768

MODP-1024

MODP-1536

MODP-2048

MODP-3072
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16
MODP-4096
Default-Wert:

2

QuickMode-PFS-Group-Default

Diese IPSec-Gruppe wird bei der vereinfachten Einwahl mit Zertifikaten genutzt.

SNMP-ID:
2.19.20

Pfad Telnet:
Setup > VPN

Magliche Werte:

0

Kein PFS
1

MODP-768
2

MODP-1024
5

MODP-1536
14

MODP-2048
15

MODP-3072
16

MODP-4096

Default-Wert:

2
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10 Routing und WAN-Verbindungen

10.1 Uberarbeitete Flusssteuerung

Bisher war nur der Flow-Control-Status zweier Netz-Partner einsehbar. Ab LCOS 9.00 lasst sich Flow-Control in gewissem
Rahmen konfigurieren und im Statusbereich der Modus (symmetrisch, asymmetrisch) einsehen.

10.1.1 Erganzungen im Status-Menii

Flusssteuerung

Zeigt den aktuellen Flow-Control-Status an. Mdgliche Werte sind:

SNMP-ID:
1.5.51.6

Pfad Telnet:
Status > LAN > Schnittstellen

Magliche Werte:

Nein
Flow-Control ist deaktiviert.
Ja
Flow-Control ist aktiviert (symmetrischer Betrieb).
Nur-Tx
Flow-Control ist aktiviert (asymmetrischer Betrieb, nur Senden)
Nur-Rx
Flow-Control ist aktiviert (asymmetrischer Betrieb, nur Empfangen)

Flusssteuerung

Zeigt den aktuellen Flow-Control-Status an. Magliche Werte sind:

SNMP-ID:
1.51.1.8

Pfad Telnet:
Status > Ethernet-Ports > Ports
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Magliche Werte:

Nein
Flow-Control ist deaktiviert.
Ja
Flow-Control ist aktiviert (symmetrischer Betrieb).
Nur-Tx
Flow-Control ist aktiviert (asymmetrischer Betrieb, nur Senden)
Nur-Rx
Flow-Control ist aktiviert (asymmetrischer Betrieb, nur Empfangen)

10.1.2 Erganzungen im Setup-Menii

Flusssteuerung

Mit der Flusssteuerung kénnen Sie dem Verlust von Datenpaketen vorbeugen, wenn ein Netzpartner zeitweise z. B.
aufgrund eines Speicheriiberlaufs die ankommenden Datenpakete nicht verarbeiten kann. In diesem Fall signalisiert der
Empfanger dem Sender, mit der Datenlbertragung fiir einen bestimmten Zeitraum zu pausieren.

SNMP-ID:
2.23.21.11

Pfad Telnet:
Setup > Schnittstellen > Ethernet-Ports

Magliche Werte:

Auto

Ist die automatische Verbindungsverhandlung aktiviert, erfolgt auch die Flusssteuerung automatisch,
je nach Fahigkeit der Partner (symmetrisch, asymmetrisch).

Ist die automatische Verbindungsverhandlung deaktiviert, findet auch keine Flusssteuerung
statt.

an

Aktiviert die symmetrische Flusssteuerung, wenn die automatische Verbindungsverhandlung deaktiviert
ist.

aus
Deaktiviert die Flusssteuerung, wenn die automatische Verbindungsverhandlung aktiviert ist.

Flusssteuerung

Mit der Flusssteuerung konnen Sie dem Verlust von Datenpaketen vorbeugen, wenn ein Netzpartner zeitweise z. B.
aufgrund eines Speicheriiberlaufs die ankommenden Datenpakete nicht verarbeiten kann. In diesem Fall signalisiert der
Empfanger dem Sender, mit der Datenlbertragung fiir einen bestimmten Zeitraum zu pausieren.

SNMP-ID:
2.23.30.9
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Pfad Telnet:
Setup > Schnittstellen > LAN-Schnittstellen

Magliche Werte:

Auto
Ist die automatische Verbindungsverhandlung aktiviert, erfolgt auch die Flusssteuerung automatisch,
je nach Fahigkeit der Partner (symmetrisch, asymmetrisch).

Ist die automatische Verbindungsverhandlung deaktiviert, findet auch keine Flusssteuerung
statt.
an
Aktiviert die symmetrische Flusssteuerung, wenn die automatische Verbindungsverhandlung deaktiviert
ist.
aus
Deaktiviert die Flusssteuerung, wenn die automatische Verbindungsverhandlung aktiviert ist.

10.2 AC-Name fiir PPPoE-Server konfigurierbar

Ab LCOS 9.00 haben Sie die Mdglichkeit, einem PPPoE-Server einen AC-Namen (Access Concentrator Name) zuzuweisen.

PPPoE-Server aktiviert

Port-Tabelle

Server-Name:
Dienst-Name:
Session-Limit: 1

Definieran Sie in der Geganstallen-Liste disienigen Cients, welchen vom PPPoE-Server Zugang
edaubt und in der PPP-Liste oder der Firewall weitere Eigenschaften und Rechte zugeteilt werden

sollen.
Gegenstellen (PPPoE)...

Server-Name

Uber dieses Eingabefeld haben Sie optional die Maglichkeit, dem PPPoE-Server einen eigenen Namen
unabhangig vom Gerdtenamen zuzuweisen (AC-Name = Access Concentrator Name). Sofern Sie dieses Feld
leer lassen, verwendet der PPPoE-Server den Geratenamen als Server-Namen.

10.2.1 Erganzungen im Setup-Menii

AC-Name

Uber dieses Eingabefeld haben Sie optional die Méglichkeit, dem PPPoE-Server einen eigenen Namen unabhangig vom
Geratenamen zuzuweisen (AC-Name = Access Concentrator Name).

SNMP-ID:
2316

Pfad Telnet:
Setup > PPPoE-Server

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.
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Besondere Werte:
leer
Sofern Sie dieses Feld leer lassen, verwendet der PPPoE-Server den Geratenamen als Server-Namen.

Default-Wert:
leer
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11 Weitere Dienste

Ein LANCOM bietet eine Reihe von Dienstleistungen fiir die PCs im LAN an. Es handelt sich dabei um zentrale Funktionen,
die von den Arbeitsplatzrechnern genutzt werden konnen. Im Einzelnen handelt es sich um:

Automatische Adressverwaltung mit DHCP
Namenverwaltung von Rechnern und Netzen mit DNS
Protokollierung von Netzverkehr mit SYSLOG
Gebuhrenerfassung

Burokommunikations-Funktionen mit LANCAPI
Zeit-Server

11.1 Gerate-LEDs bootpersistent ausschalten

Um einen Access Point unauffallig zu betreiben, kdnnen Sie die Betriebs- und Status-LEDs am Gerat deaktivieren. Auch
nach einem Neustart bleiben die LEDs ausgeschaltet. Sie konnen allerdings auch festlegen, dass die LEDs kurz nach
einem Neustart fir eine bestimmte Zeit leuchten sollen, bevor das Gerat sie deaktiviert. Das ist z. bei von WLAN-Controllern
verwalteten Access Points hilfreich, um den Verbindungsaufbau zum WLAN-Controller verfolgen zu kénnen.

Die LED-Betriebsart kdnnen Sie unter Management > Erweitert im Abschnitt Anzeige festlegen.

Anzeige
CPU-Lastmittelungsinteryall: | Blz hd |
LED-Betricbzart: |Alle as v|

300

In der Auswahlliste LED-Betriebsart stehen drei Optionen zur Auswahl:

Normal
Die LEDs sind immer aktiviert, auch nach einem Neustart des Gerates.

Alle aus
Die LEDs sind alle deaktiviert. Auch nach einem Neustart des Gerates bleiben die LEDs deaktiviert.

Verzégert aus

Nach einem Neustart sind die LEDs fiir einen bestimmten Zeitraum aktiviert, danach schalten sie sich aus.
Das ist dann hilfreich, wenn die LEDs wahrend des Neustarts auf kritische Fehler hinweisen.

In der Betriebsart Verzogert aus kénnen Sie im Feld LED-Ausschalt-Verzogerung die Dauer in Sekunden festlegen,
nach der das Gerat die LEDs bei einem Neustart deaktivieren soll.

Die Funktion "LED-Test" lasst sich trotz deaktivierter LEDs ausflihren.

@ Wenn Sie diesen Wert innerhalb der zuvor eingestellten Dauer andern und speichern, starten Sie den Timer neu.
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11.1.1 Erganzungen im Setup-Menu

LED-Modus

Bestimmen Sie die Betriebsart der Gerate-LEDs.

Die Funktion "LED-Test" lasst sich trotz deaktivierter LEDs ausfiihren.

SNMP-ID:
2.11.90

Pfad Telnet:
Setup > Config

Magliche Werte:

An

Die LEDs sind immer aktiviert, auch nach einem Neustart des Gerates.
Aus

Die LEDs sind alle deaktiviert. Auch nach einem Neustart des Gerates bleiben die LEDs deaktiviert.
Zeitgesteuert-Aus

Nach einem Neustart sind die LEDs flr einen bestimmten Zeitraum aktiviert, danach schalten sie sich
aus. Das ist dann hilfreich, wenn die LEDs wahrend des Neustarts auf kritische Fehler hinweisen.

Default-Wert:

An

LED-Ausschalten-Sekunden

Bestimmen Sie die Dauer in Sekunden, nach der das Gerat die LEDs bei einem Neustart deaktivieren soll.

@ Wenn Sie diesen Wert innerhalb der zuvor eingestellten Dauer andern und speichern, starten Sie den Timer neu.

SNMP-ID:
2.11.91

Pfad Telnet:
Setup > Config

Magliche Werte:
max. 4 Zeichen 0123456789

Default-Wert:
300
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11.2 Kommentarfeld fiir CRON-Jobs

Ab LCOS 9.00 haben Sie die Mdglichkeit, CRON-Jobs mit Kommentaren zu versehen.

11.2.1 Konfiguration der Zeitautomatik

Das folgende Tutorial zeigt Ihnen, wie Sie einen neuen CRON-Job anlegen und welche Parameter Ihnen dabei zur
Verfligung stehen.

. Offnen Sie in LANconfig die manuelle Konfiguration fiir Ihr Gerat.

2. Offnen Sie die Cron-Tabelle im Dialog Datum/Zeit > Allgemein und klicken Sie Hinzufiigen, um einen neuen

CRON-Job zu erstellen.

Cron-Tabelle @
Eintrag aktiv
Welche Zeitbasis soll verwendet werden, um eine Aktion auszuldsen:
@ Echtzeit
") Betriebszeit
Abweichung: 0
Minuten:
Stunden:
Wochentage:
Monatstage:
Monate:
Befehle:
Besitzer: root -
Kommentar:
[ ok | [ Abbrechen |

3. Geben Sie eine Zeitbasis an.

Die Zeitbasis bestimmt, ob LCOS die zeitliche Steuerung der kiinftigen Aktion auf Grundlage der Echtzeit oder der
Systemlaufzeit des Gerates ausfihrt. In der Einstellung Echtzeit wertet das System samtliche Zeit- und Datumsangaben
aus. In der Einstellung Betriebszeit wertet das System nur die Minuten- und Stundenangaben seit dem letzten
Geratestart aus.

. Geben Sie unter Abweichung eine Zeit in Minuten an, um welche die Ausfihrung eines CRON-Jobs gegeniiber der
festgelegten Startzeit maximal verzogert wird.

Die tatsachliche Verzdgerungszeit erkennt das Gerat zufallig; sie liegt zwischen Null und der hier eingetragenen Zeit.
Bei einer Variation von Null wird der CRON-Job exakt zur festgelegten Zeit ausgefiihrt.

Echtzeit-basierte Regeln sind ausschlieRlich dann ausfihrbar, wenn lhr Gerat Gber einen giltigen Zeitbezug
verfligt, also z. B. via NTP.

. Geben Sie den/die Minute(n), Stunde(n), Wochentag(e), Monatstag(e) und Monat(e), an denen Ihr Gerat das festgelegte
Kommando ausfiihrt.

Wenn Sie keinen Wert eingeben, zieht Ihr Gerat den betreffenden Zeitwert auch nicht in die Steuerung mit ein. Fir
jeden Parameter haben Sie optional auch die Mdglichkeit, eine kommaseparierte Liste von Werten oder einen
Wertebereich (in Form von als <M n. >- <Max. >) anzugeben.

Die Syntax des Feldes Wochentage entspricht dabei der blichen CRON-Interpretation:

Sonntag

Montag

Dienstag

Mittwoch

Donnerstag

Freitag

Samstag

0

1

2

3

4

5

6
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Das Wochentagsfeld ist auch fir Regeln bedeutend, die auf die Betriebszeit bezogen sind. Das ist sinnvoll
fur Aktionen, die Sie nur einmal beim Start des Gerates (also bei Null Tagen Betriebszeit) ausfihren. So
gleichen Sie z. B. den Wochentag gegen die Tage der Betriebszeit ab.

6. Geben Sie unter Befehle das auszufiihrende Kommando oder eine kommaseparierte Liste von Kommandos ein.
Ausgefiihrt werden kann jede beliebige Kommandozeilenfunktion.

7. Geben Sie den Besitzer des CRON-Jobs an.
Als Besitzer lasst sich ein im Gerat definierter Administrator auswahlen. Sofern ein Besitzer angegeben ist, werden
die Befehle des Cron-Jobs mit den Rechten des Besitzers ausgefiihrt.

8. Geben Sie im Feld Kommentar eine kurze Beschreibung zu dem CRON-Job ein.
9. Klicken Sie OK, um den Eintrag zu speichern. Schreiben Sie anschlieRend die Konfiguration zuriick auf das Gerat.

Weitere Konfigurationsbeispiele:

Zeitbasis Min. Std. W.-Tage M.-Tage Monate Befehl
Echtzeit 0 4 0-6 1-31 1-12 do /so/man/abbau internet
Echtzeit 59 3 0-6 1-31 1-12 mailto:admin@mylancom.de?sub-

ject=Zwangstrennung?body=Manuelles
Trennen der Internetverbindung

Echtzeit 0 0 1 do /setup/accounting/loeschen

Echtzeit 0 18 1,2,3,4,5 do /so/man/aufbau ZENTRALE

m Der erste Eintrag trennt jeden Morgen um 4:00 Uhr die Verbindung zum Internetprovider (Zwangstrennung).

= Der zweite Eintrag sendet jeden Morgen um 3:59 Uhr, also kurz vor der Zwangstrennung, eine Info-Mail an den
Admin.

= Der dritte Eintrag ldscht an jedem 1. eines Monats die Accounting-Tabelle.

m Der vierte Eintrag baut an jedem Werktag um 18:00 Uhr eine Verbindung zur Zentrale auf.

Das Gerat fiihrt zeitgesteuerte Regeln mit einer Genauigkeit von einer Minute aus. Bitte achten Sie darauf, dass
die Sprache der eingetragenen Befehle zur eingestellten Konsolensprache passt, da das Gerat ansonsten die
Kommandos der Zeitautomatik ignoriert.

11.2.2 Erganzungen im Setup-Meni

Kommentar

Uber diesen Parameter Iasst sich zu dem Eintrag in der CRON-Tabelle ein Kommentar hinterlegen.

SNMP-ID:
2.11.20.12

Pfad Telnet:
Setup > Config > Cron-Tabelle

Magliche Werte:
max. 63 Zeichenaus [A-Z] [a-z][0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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11.3 LANCAPI standardmaRig deaktiviert

Ab LCOS 9.00 ist LANCAPI fir die einzelnen Interfaces per Default deaktiviert.
11.3.1 Erganzungen im Setup-Menii

Aktiv

Wahlen Sie aus, ob und wie dieses Interface fir LANCAPI-Clients verfiigbar ist.

SNMP-ID:
2.13.6.2

Pfad Telnet:
Setup > LANCAPI > Interface-Liste

Magliche Werte:
ja
Das Gerat lasst Uber das ausgewahlte Interface samtliche Rufe zu.
nein
Das Gerat lasst Uber das ausgewahlte Interface keine Rufe zu.
Abgehend
Das Gerat |asst iiber das ausgewahlte Interface ausschlielich abgehende Rufe zu.
Ankommend
Das Gerat lasst Uber das ausgewahlte Interface ausschlieRlich ankommende Rufe zu.

Default-Wert:

nein

11.4 DHCP-Snooping und DHCP-Option 82

DHCP verfiigt urspriinglich Uber keine Sicherheitsmechanismen zum Schutz von Angriffen auf die Zuweisung der
Netzkonfiguration. Sendet z. B. ein Client ein DHCP-Discover-Paket ins Netz, um von einem DHCP-Server eine giiltige
Netzkonfiguration zu erhalten, kann ein Angreifer gefalschte DHCP-Offer-Pakete an diesen Client senden und ihm so
z. B. ein prapariertes Default-Gateway vorsetzen (DHCP-Spoofing).

Das DHCP-Snooping ermdglicht Geraten, die DHCP-Pakete empfangen und weiterleiten, diese Datenpakete zu analysieren,
zu verandern und anhand bestimmter Kriterien zu filtern. Die zusatzlich eingeflgten Informationen iiber die Herkunft
von DHCP-Paketen ermdglichen es einem DHCP-Server einerseits, umfangreiche Netzen besser zu verwalten. Anderseits
kann ein Angreifer, in dessen DHCP-Paketen diese Zusatzinformationen fehlen, nicht mehr einfach in DHCP-Verhandlungen
zwischen DHCP-Server, DHCP-Relay-Agent und DHCP-Client storen.

Der Access Point unterstiitzt DHCP-Snooping auf Layer-2. Damit ist es ihm z. B. mdglich, Informationen (z. B. die SSID)
in die empfangenen DHCP-Pakete des Clients auf dem WLAN einzufiigen, bevor er sie anschlieend in das LAN weiterleitet.
Der Access Point fiigt dazu die DHCP Relay Agent Information Option (Option 82) nach RFC 3046 ein.
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Im LANconfig kdnnen Sie das DHCP-Snooping unter Schnittstellen > Snooping mit einem Klick auf DHCP-Snooping
fir jede Schnittstelle separat festlegen.

|GMP-Snooping
|GMP-Snooping-todul aktiviert: |Aut0|‘natisch—'|
Unregistierte Daten-Pakete: |m|

[ PotTabele

| Simuliste Anfiagen.
Ankiindigungs-ntervall: 20 Sekunden
Anfrage-ntervall: 125 Sekunden
Anfrage-Antwort-Intervall 10 Sekunden
Fobustheit: 2

Fouter-dvertizement-Snooping

In diezer Tabelle kiinnen Sie pro Schnittstelle den Protokolifilker fur
Fouter-sdvertizement-M achrichten konfigurieren,

Fié-5nooping

DHCP-5nooping

DHCP-5nooping erlaubt das Abfangen won DHCP-Paketen. Solche Pakete kionnen dann
bagierend auf ihrem Inhalt und der Schnittstelle auf der sie empfangen wurden, verandert baw.
gefiltert werden,

| DHCP-5nooping | | DHCPvE-Snooping |

Nach Auswahl der entsprechenden Schnittstelle konnen Sie die folgenden Einstellungen festlegen:

DHCP-Shooping - LAN-1: Lokales Netzwerk 1 -7 |z

DHCP-Agenten-lnfo hinzufligen

Enthaltene Agenten-info: | erhalten hd

Remaote-ld:

Circuit-ld:

0K | [ Abbrechen

DHCP-Agenten-Info hinzufiigen

Bestimmen Sie hier, ob der DHCP-Relay-Agent den ankommenden DHCP-Paketen die DHCP-Option “Relay
Agent Info" (Option 82) anfiigen bzw. eine vorhandene "Relay Agent Info" bearbeiten soll, bevor er die
Anfrage an einen DHCP-Server weiterleitet.

Die "Relay Agent Info" setzt sich aus den Werten fir Remote-Id und Circuit-1d zusammen.
Erhaltene Agenten-Info

Bestimmen Sie hier, wie der DHCP-Relay-Agent mit der "Relay Agent Info" in ankommenden
DHCP-Datenpaketen umgehen soll. Folgende Einstellungen sind mdglich:

m erhalten: In dieser Einstellung leitet der DHCP-Relay-Agent ein DHCP-Paket mit vorhandener "Relay Agent
Info" ohne Veranderung an den DHCP-Server weiter.

m ersetzen: In dieser Einstellung ersetzt der DHCP-Relay-Agent eine vorhandene "Relay Agent Info" durch
die in den Feldern Remote-Id und Circuit-ld vorgegebenen Werte.

= Paket verwerfen: In dieser Einstellung ldscht der DHCP-Relay-Agent ein DHCP-Paket, das eine "Relay
Agent Info" enthalt.

Remote-Id

Die Remote-ID ist eine Unteroption der "Relay Agent Info"-Option und kennzeichnet eindeutig den Client,
der einen DHCP-Request stellt.
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Circuit-1d

Die Circuit-ID ist eine Unteroption der "Relay Agent Info"-Option und kennzeichnet eindeutig die Schnittstelle,
iber die ein Client einen DHCP-Request stellt.

Sie konnen die folgenden Variablen fiir Remote-Id und Circuit-1d verwenden:

= 986 fligt ein Prozent-Zeichen ein.

m %g: fligt die MAC-Adresse der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat. Handelt
es sich um eine WLAN-SSID, ist das die entsprechende BSSID.

m % : fligt den Namen der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat.
= o fligt den Namen des DHCP-Relay-Agents ein, wie er z. B. unter Setup > Name festgelegt ist.

® %: flgt die VLAN-ID des DHCP-Request-Pakets ein. Diese VLAN-ID stammt entweder direkt aus dem VLAN-Header
des DHCP-Datenpakets oder aus der VLAN-ID-Zuordnung fir diese Schnittstelle.

m %p: fligt den Namen der Ethernet-Schnittstelle ein, die das DHCP-Datenpaket empfangen hat. Diese Variable ist
hilfreich bei Geraten mit eingebautem Ethernet-Switch oder Ethernet-Mapper, da diese mehr als eine physikalische
Schnittstelle auf eine logische Schnittstelle mappen konnen. Bei anderen Geraten sind % und % identisch.

= s: fiigt die WLAN-SSID ein, wenn das DHCP-Paket von einem WLAN-Client stammt. Bei anderen Clients enthalt
diese Variable einen leeren String.

= %e: fiigt die Seriennummer des Relay-Agents ein, wie sie z. B. unter Status > Hardware-Info > Seriennummer
zu finden ist.

11.4.1 Erganzungen im Setup-Menu

DHCP-Snooping

Hier kénnen Sie das DHCP-Snooping je Schnittstelle konfigurieren.

SNMP-ID:
2.20.40

Pfad Telnet:
Setup > LAN-Bridge

Port
Zeigt das physikalische oder logische Interface an, fiir das die DHCP-Snooping-Konfiguration giiltig ist.

SNMP-ID:
2.20.40.1

Pfad Telnet:
Setup > LAN-Bridge > DHCP-Snooping

Mégliche Werte:

LAN-x

Alle physikalischen LAN-Schnittstellen
WLAN-x

Alle physikalischen WLAN-Schnittstellen
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WLAN-x-x

Alle logischen WLAN-Schnittstellen
P2P-x-x

Alle logischen P2P-Schnittstellen
WLC-TUNNEL-x

Alle virtuellen WLC-Tunnel

Agent-Info-hinzufuegen

Bestimmen Sie hier, ob der DHCP-Relay-Agent den ankommenden DHCP-Paketen die DHCP-Option “Relay Agent Info"
(Option 82) anfiigen bzw. eine vorhandene "Relay Agent Info" bearbeiten soll, bevor er die Anfrage an einen DHCP-Server
weiterleitet.

Mit dieser Option iibermittelt der Relay-Agent dem DHCP-Server zusatzliche Informationen (iber die Schnittstelle, iber
die der Client die Anfrage gestellt hat.

Die "Relay Agent Info" setzt sich aus den Werten fiir Remote-Id und Circuit-1d zusammen.

Sollten diese beiden Felder leer sein, fiigt der DHCP-Relay-Agent auch keine "Relay Agent Info" in die Datenpakete
ein.

SNMP-ID:
2.20.40.2

Pfad Telnet:
Setup > LAN-Bridge > DHCP-Snooping

Magliche Werte:

Ja
Fiigt den DHCP-Paketen die "Relay Agent Info" an.
Nein
Diese Einstellung deaktiviert das DHCP-Snooping fiir diese Schnittstelle.

Default-Wert:

Nein

Behandle-existierendes-Agent-Info

Bestimmen Sie hier, wie der DHCP-Relay-Agent mit der "Relay Agent Info" in ankommenden DHCP-Datenpaketen
umgehen soll.

SNMP-ID:
2.20.40.3

Pfad Telnet:
Setup > LAN-Bridge > DHCP-Snooping
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Magliche Werte:

beibehalten

In dieser Einstellung leitet der DHCP-Relay-Agent ein DHCP-Paket mit vorhandener "Relay Agent Info"
ohne Veranderung an den DHCP-Server weiter.

ersetzen

In dieser Einstellung ersetzt der DHCP-Relay-Agent eine vorhandene "Relay Agent Info" durch die in
den Feldern Remote-Id und Circuit-Id vorgegebenen Werte.

verwerfen
In dieser Einstellung ldscht der DHCP-Relay-Agent ein DHCP-Paket, das eine "Relay Agent Info" enthalt.

Default-Wert:

beibehalten

Remote-Id

Die Remote-ID ist eine Unteroption der "Relay Agent Info"-Option und kennzeichnet eindeutig den Client, der einen
DHCP-Request stellt.

Sie kdnnen die folgenden Variablen verwenden:

= 9@ fligt ein Prozent-Zeichen ein.

m %¢: fligt die MAC-Adresse der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat. Handelt
es sich um eine WLAN-SSID, ist das die entsprechende BSSID.

m % : fligt den Namen der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat.
m 9% fligt den Namen des DHCP-Relay-Agents ein, wie er z. B. unter Setup > Name festgelegt ist.

® %: fligt die VLAN-ID des DHCP-Request-Pakets ein. Diese VLAN-ID stammt entweder direkt aus dem VLAN-Header
des DHCP-Datenpakets oder aus der VLAN-ID-Zuordnung fir diese Schnittstelle.

m %p: fligt den Namen der Ethernet-Schnittstelle ein, die das DHCP-Datenpaket empfangen hat. Diese Variable ist
hilfreich bei Gerdten mit eingebautem Ethernet-Switch oder Ethernet-Mapper, da diese mehr als eine physikalische
Schnittstelle auf eine logische Schnittstelle mappen konnen. Bei anderen Geraten sind % und % identisch.

® s: fiigt die WLAN-SSID ein, wenn das DHCP-Paket von einem WLAN-Client stammt. Bei anderen Clients enthalt
diese Variable einen leeren String.

= %: fiigt die Seriennummer des Relay-Agents ein, wie sie z. B. unter Status > Hardware-Info > Seriennummer
zu finden ist.

SNMP-ID:
2.20.40.4

Pfad Telnet:
Setup > LAN-Bridge > DHCP-Snooping

Méogliche Werte:
max. 30 Zeichen [A-Z][a-z] [0-9]#@ | } ~! $9& () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Circuit-1d

Die Circuit-ID ist eine Unteroption der "Relay Agent Info"-Option und kennzeichnet eindeutig die Schnittstelle, {iber die
ein Client einen DHCP-Request stellt.

Sie konnen die folgenden Variablen verwenden:

m 986 fligt ein Prozent-Zeichen ein.

m % fligt die MAC-Adresse der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat. Handelt
es sich um eine WLAN-SSID, ist das die entsprechende BSSID.

® % : fligt den Namen der Schnittstelle ein, auf der der Relay-Agent den DHCP-Request erhalten hat.
= n: fiigt den Namen des DHCP-Relay-Agents ein, wie er z. B. unter Setup > Name festgelegt ist.

= O: fligt die VLAN-ID des DHCP-Request-Pakets ein. Diese VLAN-ID stammt entweder direkt aus dem VLAN-Header
des DHCP-Datenpakets oder aus der VLAN-ID-Zuordnung fiir diese Schnittstelle.

= Op: fligt den Namen der Ethernet-Schnittstelle ein, die das DHCP-Datenpaket empfangen hat. Diese Variable ist
hilfreich bei Gerdten mit eingebautem Ethernet-Switch oder Ethernet-Mapper, da diese mehr als eine physikalische
Schnittstelle auf eine logische Schnittstelle mappen konnen. Bei anderen Geraten sind % und % identisch.

m Us: fligt die WLAN-SSID ein, wenn das DHCP-Paket von einem WLAN-Client stammt. Bei anderen Clients enthalt
diese Variable einen leeren String.

= %e: fligt die Seriennummer des Relay-Agents ein, wie sie z. B. unter Status > Hardware-Info > Seriennummer
zu finden ist.

SNMP-ID:
2.20.40.5

Pfad Telnet:
Setup > LAN-Bridge > DHCP-Snooping

Mégliche Werte:
max. 30 Zeichen [A-Z][a-z] [0-9]#@ |} ~! $9& () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

11.5 LLDP iiber LANconfig aktivieren

Ab LCOS 9.00 lasst sich LLDP auch Gber LANconfig aktivieren.
Die Aktivierung von LLDP mittels LANconfig erfolgt unter Schnittstellen > LAN.

Link Layer Dizgcovery Protocol [LLDP)

LLDF igt ein Layer-2-Protokoll mit dem zwizchen Machbargeraten Informationen ausgetauscht
werden kinhen.

LLDF aktiviert
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11.6 Wildcard-Zertifikate im LANCOM Content Filter
Ab LCOS 9.00 haben Sie die Mdglichkeit, im LANCOM Content Filter Wildcard-Zertifikate zu verwenden.

."i“\ Zur Verwendung des Content-Filters, muss in der Firewall eine entsprechende Reqel
=/ vorhanden sein, um den HTTP-Verkehr inhaltlich zu prifen.

|| Content-Filter aktiviersn

Globale Einstellungen

Im Fehlesfall [ Verboten -

Bei Lizenzlberschreitung: I\u"erbuten "J

Bei Lizenzablauf: I‘u"erbuten "J

Mane. Prosgy-Verbindungen: 1.000

Prooey-Zeitbearenzung: 3.000 Millisekunden

[7] Content-Fitter-Informationen im Flash-ROM speichem aldiviert
[ Wildcard-Zertifikate edauben

Wildcard-Zertifikate erlauben

Bei Webseiten mit Wildcard-Zertifikaten (bestehend aus CN-Eintrdgen wie z. B. * . nydomai n. de) wird
durch das Einschalten dieser Funktion die Haupt-Domain (ny dormrai n. de) zur Prifung herangezogen. Die
Priifung erfolgt dabei in dieser Reihenfolge:

Priifung des Servernamens im ,Client Hello” (abhangig vom verwendeten Webbrowser)
Priifung des CN im empfangenen SSL-Zertifikat

Eintrdge mit Wildcards werden dabei ignoriert

Ist der CN nicht verwertbar, wird das Feld ,Alternative Name" ausgewertet

DNS Reverse Lookup der zugehdrigen IP-Adresse und Priifung des so erlangten Hostnamens

Sind im Zertifikat Wildcards enthalten, wird stattdessen die Haupt-Domain gepriift (entspricht der oben
beschriebenen Funktion)

= Priifung der IP-Adresse

11.6.1 Erganzungen im Setup-Menii

Wildcard

Bei Webseiten mit Wildcard-Zertifikaten (bestehend aus CN-Eintrdgen wie z. B. * . mydormai n. de) wird durch das
Einschalten dieser Funktion die Haupt-Domain (my domai n. de) zur Priifung herangezogen. Die Priifung erfolgt dabei
in dieser Reihenfolge:

Priifung des Servernamens im ,Client Hello” (abhangig vom verwendeten Webbrowser)
Priifung des CN im empfangenen SSL-Zertifikat

Eintrage mit Wildcards werden dabei ignoriert

Ist der CN nicht verwertbar, wird das Feld ,Alternative Name” ausgewertet

DNS Reverse Lookup der zugehérigen IP-Adresse und Priifung des so erlangten Hostnamens

Sind im Zertifikat Wildcards enthalten, wird stattdessen die Haupt-Domain gepr(ift (entspricht der oben beschriebenen
Funktion)

= Priifung der [P-Adresse
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SNMP-ID:
2.41.2.2.29

Pfad Telnet:
Setup > UTM > Content-Filter > Globale-Einstellungen

Mégliche Werte:
nein
ja
Default-Wert:

nein
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