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1 Addendum zur LCOS-Version 8.80 RC1

1 Addendum zur LCOS-Version 8.80 RC1

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS-Version 8.80 gegeniiber der vorherigen
Version.
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2 Konfiguration

2 Konfiguration

2.1 Tab-Kommando beim Scripting

Dast ab-Kommando aktiviert beim Scripten die gewiinschten Spalten einer Tabelle fiir das nachfolgende s et -Kommando.

Bei der Konfiguration iiber ein Kommandozeilen-Tool ergdnzen Sie das set-Kommando in der Regel durch die Werte, die
Sie den entsprechenden Spalten des Tabelleneintrags zuweisen machten.

Die Werte fiir die Performance-Einstellungen eines WLAN-Interfaces setzen Sie z. B. wie folgt:
> cd / Setup/Interfaces/ WAN Performance

> set ?

Possible Entries for columms in Performance:
[2]1fc] WAN-1 (1)

[5][QS] No (0), Yes (1)

[ 2] [ Tx- Bursti ng] 5 chars from 1234567890

> set WLAN-1 Yes *
In diesem Beispiel umfasst die Tabelle Performance drei Spalten:

= |fc, also die gewiinschte Schnittstelle
m Aktivieren oder Deaktivieren von QoS
m gewlinschter Wert fiir das TX-Bursting

Mit dem Kommando set WLAN-1 Yes * aktivieren Sie fiir das Interface WLAN-1 die QoS-Funktion, den Wert fiir
Tx-Bursting lassen Sie durch die Angabe des * unverandert.

Diese Schreibweise des set -Kommandos eignet sich gut fir Tabellen mit wenigen Spalten. Tabellen mit sehr vielen
Spalten hingegen stellen eine groRRe Herausforderung dar. Die Tabelle unter Setup > Interfaces > WLAN > Transmission
umfasst z. B. 22 Eintrage:

> cd / Setup/Interfaces/ WAN Transm ssi on
> set ?

Possi bl e Entries for columms in Transni ssion:

[1][Ifc] o WLAN-1 (1), WAN-1-2 (16), WAN-1-3 (17),
WAN-1-4 (18), WAN-1-5 (19), WLAN-1-6 (20), WAN-1-7 (21), W.AN-1-8
(22)

[ 2] [ Packet - Si ze] 5 chars from 1234567890

[ 3]1[ M n-Tx- Rat €] : Auto (0), 1M (1), 2M (2), 5.5M (4), 11M (6),
6M (8), 9M (9), 12M (10), 18M (11), 24M (12), 36M (13), 48M (14), 54M
(15)

[ 9] [ Max- Tx- Rat e] . Auto (0), 1M (1), 2M (2), 5.5M (4), 11M (6),
6M (8), 9M (9), 12M (10), 18M (11), 24M (12), 36M (13), 48M (14), 54M
(15)

[ 4] [ Basi c- Rat €] . IM (1), 2M(2), 5.5M (4), 11M (6), 6M (8), 9M
(9), 12M (10), 18M(11) 24M (12), 36M (13), 48M (14), 54M (15)

[ 19] [ EAPOL- Rat €] Li ke-Data (0), 1M (1), 2M(2), 5.5M (4), 11M
(6), 6M(8), 9M (9), 12M(10) 18M (11), 24M (12), 36M (13), 48M (14),
54M (15), HT-1-6.5M (28), HT-1-13M (29), HT-1-19.5M (30),

HT- 1- 26M (31), HT-1-39M (32), HT-1-52M (33), HT-1-58.5M (34), HT-1-65M
(35), HT-2-13M(36), HT-2-26M(37), HT-2-39M(38), HT-2-52M (39), HT-2-78M
(40), HT-2-104M (41), HT-2-117M (42), HT-2-130M (43)

[12] [ Hard- Retri es] 3 chars from 1234567890
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[11][ Soft-Retries] : 3 chars from 1234567890

[ 7] 11b- Preanbl €] : Auto (0), Long (1)

[16] [ M n- HT- MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCS-2/10
(3), MCs-3/11 (4), MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15
8

[ 17] [ Max- HT- MCS] : Auto (0), MCS-0/8 (1), MCS-1/9 (2), MCs-2/10
(3), MCs-3/11 (4), MCS-4/12 (5), MCS-5/13 (6), MCS-6/14 (7), MCS-7/15
8

EZ%][Use— STBC] : No (0), Yes (1)

[ 24] [ Use- LDPC] : No (0), Yes (1)

[13][ Short-@uard-Interval] : Auto (0), No (1)

[18][M n-Spatial -Streans] : Auto (0), One (1), Two (2), Three (3)
[ 14] [ Max- Spati al -Streans] : Auto (0), One (1), Two (2), Three (3)

[ 15] [ Send- Aggr egat es] : No (0), Yes (1)

[ 22] [ Recei ve- Aggregates]: No (0), Yes (1)

[ 20] [ Max- Aggr . - Packet - Count ] : 2 chars from 1234567890
[ 6] [ RTS- Thr eshol d] : 5 chars from 1234567890

[10] [ M n- Frag- Len] : 5 chars from 1234567890

[21] [ ProbeRsp-Retries] : 3 chars from 1234567890

Mit dem folgenden Befehl setzen Sie in der Transmission-Tabelle das Short-Guard-Interval fiir das Interface WLAN-1-3
auf den Wert Nein:

> set WLAN-1-3 * * * % % % % % % * % % N

Die Sternchen fir die Werte nach der Spalte fiir das Short-Guard-Interval sind in diesem Beispiel nicht erforderlich,
die Spalten werden automatisch beim Setzen der neuen Werte ignoriert.

Alternativ zu dieser eher uniibersichtlichen und fehleranfalligen Schreibweise definieren Sie im ersten Schritt mit dem
t ab-Kommando, welche Spalten der nachfolgende set -Befehl verandert:

> tab | fc Short-Quard-Interval
> set WLAN-1-3 No

Dert ab-Befehl erlaubt dabei auch, die Reihenfolge der gewiinschten Spalten zu verandern. Das folgende Beispiel setzt
fur das Interface WLAN-1-3 den Wert fiir das Short-Guard-Interval auf Nei n und den Wert fiir Use-LDPC auf J &, obwohl
die Tabelle die entsprechenden Spalten in einer anderen Reihenfolge anzeigt:

> tab |fc Short-Quard-Interval Use-LDPC
> set WLAN-1-3 No Yes

@ Je nach Hardware-Modell enthalten die Tabellen nur einen Teil der Spalten. Der t ab-Befehl ignoriert Spalten,
die in der Tabelle des jeweiligen Gerats fehlen. So haben Sie die Mdglichkeit, gemeinsame Scripte fiir
unterschiedliche Hardware-Modelle zu entwickeln. Die t ab-Anweisungen in den Scripten referenzieren dabei
alle maximal erforderlichen Spalten. Je nach Modell fiihrt das Script die Set -Anweisungen allerdings nur fir
die tatsachlich vorhandenen Spalten aus.
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3 LCOS

3 LCOS

3.1 Datei-Ubertragung tiber SCP

10

SCP (Secure Copy) ist ein Protokoll zur sicheren Ubertragung von Daten zwischen zwei Rechnern in einem Netzwerk.
Administratoren nutzen SCP haufig beim Datenaustausch zwischen Servern bzw. zwischen Server und Arbeitplatzrechner.
Mit einem geeigneten Tool (z.B. mit dem Putty-Zusatzprogramm pscp.exe unter Windows-Betriebssystemen) kénnen Sie
auch Daten zwischen ihrem PC/Notebook und einem LANCOM-Gerat dber das SCP-Protokoll austauschen.

Laden Sie pscp.exe vond er Putty-Downloadseite, um die Dateilibertragung auf einem Windows-Betriebssystem
auszufihren.

Offnen Sie dann ein Kommandozeilen-Fenster mit dem Kommando cnd.

Wechseln Sie in das Verzeichnis, in dem Sie die Datei pscp.exe abgelegt haben und fiihren Sie folgenden Befehl aus, um
einen Datei von lhrem Windows-Rechner auf das Gerat zu iibertragen. Geben Sie dabei die Optionen - scp und - pw
gefolgt von Ihrem Kennwort ein:

C.\ Port abl eApps\ PuTTYPor t abl e>pscp. exe -scp -pw ******* ¢c:\ pat h\ nyfil e. ext
<Benut zer >@Il P- Adr esse>: t ar get

Wechseln Sie die Reihenfolge von Quelle und Ziel, um die Datei vom Gerat auf Ihren Rechner zu iibertragen:

C.\ Port abl eApps\ PUTTYPort abl e>pscp. exe -scp -pw *****x*

<Benut zer >@Il P- Adresse>: target c:\path\nyfile.ext

Geben Sie z.B. den folgenden Befehl ein, um die Konfiguration aus dem Gerat auf lhren Rechner unter dem Namen

confi g. | cs zuspeichern:

C.\ Port abl eApps\ PUTTYPort abl e>pscp. exe -scp -pw *****x*

root @23.123.123. 123: config c:\config.lcs

Geben Sie z.B. den folgenden Befehl ein, um eine neue Firmware von lhren Rechner in das Gerat zu laden:

C:. \ Port abl eApps\ PuTTYPort abl e>pscp. exe -scp -pw ******* ¢c:\fjrmare. upx
root @23.123.123.123:firmnare

Die folgende Tabelle zeigt, welche Dateien Sie konkret (iber SCP aus dem Gerdt auslesen und welche Sie in das Gerat
schreiben kdnnen:

Tabelle 1: Dateien fiir SCP-Dateiiibertragung

Target Lesen Schreiben
ssl_cert Ja Ja
ssl_privkey Ja
ssl_rootcert Ja Ja
ssl_pkes12 Ja
ssh_rsakey Ja
ssh_dsakey Ja
ssh_authkeys Ja
vpn_rootcert Ja Ja
vpn_devcert Ja Ja
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Target

vpn_devprivkey
vpn_pkes12
vpn_pkes12_2
vpn_pkes12_3
vpn_pkes12_4
vpn_pkcs12_5
vpn_pkecs12_6
vpn_pkes12_7
vpn_pkecs12_8
vpn_pkes12_9
vpn_add_cas
eaptls_rootcert
eaptls_devcert
eaptls_privkey
eaptls_pkes12
radsec_rootcert
radsec_devcert
radsec_privkey
radsec_pkcs12
radiuss_accnt_total
scep_cert_list
scep_cert_serial
scep_ca_backup
scep_ra_backup
scep_ca_pkes12
scep_ra_pkes12
pbspot_template_welcome
pbspot_template_login
pbspot_template_error
pbspot_template_start
pbspot_template_status
pbspot_template_logoff
pbspot_template_help
pbspot_template_noproxy
pbspot_template_voucher
pbspot_formhdrimg
WLC_Script_1.lcs
WLC_Script_2.lcs

Lesen

Ja

Ja

Ja

Ja

Ja
Ja
Ja
Ja

Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja

Schreiben
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja

3 LCOS
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Target Lesen Schreiben
WLC_Script_3.Ics Ja Ja
default_pkcs12 Ja
rollout_wizard Ja
rollout_template Ja
rollout_logo Ja
hip_cert_0 Ja
issue Ja Ja
config Ja Ja
firmware Ja

3.2 Anzeige von Statusinformationen des DHCP-Servers

Die Status-Tabelle des DHCP-Servers zeigt folgende Informationen (iber die Gerate an, denen der DHCP-Server eine
IP-Adresse zugewiesen hat:

m |P-Adresse, welche der DHCP-Server dem Netzwerkgerat zugewiesen hat

MAC-Adresse des Netzwerkgerates

Timeout, verbleibende Giiltigkeitsdauer in Minuten

Rechnername

Typ der Adresszuweisung, dynamisch oder aus dem Cache

LAN-Ifc, logische Schnittstelle iiber welche der DHCP-Server dem Netzwerkgerat die IP-Adresse zugewiesen hat

Ethernet-Port, physikalische Schnittstelle tiber welche der DHCP-Server dem Netzwerkgerat die IP-Adresse zugewiesen
hat

® VLAN-ID des Netzwerks
= Netzwerkname
® Zuweisung, Zeitpunkt zu dem der DHCP-Server dem Netzwerkgerat die IP-Adresse zugewiesen hat

Sie finden die Statusinformationen des DHCP-Servers an folgenden Stellen:

® Telnet: /Setup/DHCP/DHCP-Tabelle

2P r00t@VPN_NHAMEL:/Setup/DHCP/DHCP-Tabelle =5 =R =
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= Webconfig: /Setup/DHCP/DHCP-Tabelle

LCOS-Mentibaum
= Setup
= DHCP

DHCP-Tabelle

IP-Adresse MAC-Adresse Timeout Rechnername

3 LCOS

Typ LAN-fc Ethernet-Port VLAN-ID Netzwerkname Zuweisung

$¢ 192.168.2.25 00226062075 346  BRI-NB-06 dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 04:42:17 tics
$¢ 192.168.2.39 e4115b0fec24 321 dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 04:17:13 tics
$¢ 192.168.2.42 00a0571218bb 2 LCWLC-4025 Cache LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 07:15:45 tics
$¢ 192.168.2.43 00a0671b32fc 1 LANCOM-L-451 Cache LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 07:15:17 tics
$¢ 192.168.2.49 0001e3772fid 389 C4TSIP- dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 05:24:69 tics
$¢ 192.168.2.60 000c2903b920 306 brivm-senice dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 04:01:46 tics
$¢ 192.168.2 61 88632%ecfbada 463  bri-nb-11 dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 06:44:20 tics
$¢ 192.168.2.62 002170edc47f 358 E0060243 dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 04:563:63 tics
$¢ 192.168.2. 63 74025015909 5968  iPad-von-nhamel dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 06:43:35 tics
$¢ 192.168.2.67 000c299e804 431 ubuntu dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 06:07:08 tics
$¢ 192.168.2.65 0021709624 346 BRI-NB-06 dyn. LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 04:42:15 tics
$¢ 192.168.2.93 002057192268 2 LANCOM-00a0571922¢8 Cache LAN-1 unbekannt 0 INTRANET ~ 09.11.2012 07:16:00 tics
= LANmonitor: Aufgeteilt nach Netzwerkname unter DHCP-Server > Netzliste

E LANmonitor x64 EI@

Datei Gerdt Ansicht Extras 7

¥Qi|‘*|@ﬁ|%|g|@@|@@| 2 QuickFinder... m&

¥ VPN_NHAMEL
b =8 WAN-Verbindungen: 1
b |f3 VPM: 1 verbunden
b ™ VolIP Call Manager

b EE Lokale Metzwerke
4 [ DHCP-Server
‘E Metzliste: IPvd
4 -[@ INTRANET; Clients: 12

@ Timeout: 05:33:00

& Typ: Static

@ VLAN-ID: 0

) Schnittstelle: LAN-1

b a7y IPvd-Firewall: 11/08/2012 08:37:22 DoS protection - Paket verworfen

4 L__i,l Client: 192.168.2.25 (BRI-NB-06)
i MAC-Adresse: 00:22:5706:0:75

& Zuweisung: 09.11.2012 03:42:17

m
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4 LLDP

Das Protokoll LLDP (Link Layer Discovery Protocol) bietet eine einfache und zuverlassige Moglichkeit fiir den Austausch
von Informationen zwischen benachbarten Geraten im Netzwerk und fiir die Bestimmung der Topologie von Netzwerken.
LLDP stellt durch das im Standard IEEE 802.1AB definierte Verfahren Funktionen zur Identifizierung einzelner Gerate und
ganzer Netzwerkstrukturen zur Verfiigung. Da das Protokoll auf Schicht 2 (Sicherungsschicht) des 0SI-Schichtenmodells
arbeitet und somit fiir die physikalische Adressierung von Geraten sorgt, ist seine Funktionalitat nicht auf logische Netze
wie IP-Netze begrenzt. LLDP deckt prinzipiell alle physikalisch erreichbaren Gerate eines Netzes ab.

Insbesondere in komplexen Netzen bietet das herstellerunabhangige LLDP-Protokoll groRe Vorteile:

Es ermdglicht die automatische Erkennung der in das Netz eingebundenen Komponenten wie Router, Switches und
WLAN-Access Points.

Es vereinfacht die Einbindung unterschiedlichster Gerate, die den LLDP-Standard unterstiitzen, in ein bestehendes
Netzwerk: Durch den Einsatz einer zentralen Netzwerk-Management-Software und automatisch ablaufende Priif-
und Diagnoseprozesse verringert sich der zeitliche Aufwand fiir Aufbau, Betrieb und Wartung eines Netzes.

Die von den Geraten versendeten Informationen ergeben in ihrer Gesamtheit einen Uberblick iiber die Topologie (d.
h. den Aufbau und die Anordnung) des Netzes. Eine zentrale Management-Software stellt dem Administrator ein
virtuelles Abbild des Netzes zur Verfiigung, das sich bei Anderungen an der Topologie selbsténdig aktualisiert.

Mit Hilfe einer Management-Software kann der Administrator auch komplexe Netze iiberwachen und auf einfache
Weise verwalten. Er kann anhand der Software feststellen, welche Komponenten und Gerate zusammengeschaltet
sind und auftretende Stérungen problemlos lokalisieren.

LLDP kann die Kosten fiir Anschaffung, Aufbau oder Umgestaltung eines Netzes verringern, da die Unternehmen
durch diesen offenen Standard nicht mehr an bestimmte Hersteller gebunden sind. Sie kdnnen einzelne
Netzkomponenten danach auswahlen, fiir welche Anwendung diese jeweils am besten geeignet sind. Diese Mdglichkeit
war bislang nicht gegeben, wenn ein proprietares Protokoll zum Einsatz kam.

4.1 Funktionsweise

LLDP funktioniert nach einem einfachen Prinzip: Auf allen Gerdaten mit LLDP-Unterstiitzung arbeitet der so genannte
LLDP-Agent. Diese Software-Komponente sendet zum einen in regelmaRigen Abstanden eigene Informationen an alle
Schnittstellen des Gerates. Dies erfolgt entweder mittels Unicast oder Multicast, wobei Sie die Zieladressen je nach Bedarf
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konfigurieren kénnen. Zum anderen empfangt der LLDP-Agent laufend Informationen von benachbarten Gerdten. Der
Versand und der Empfang der betreffenden Datenpakete erfolgt unabhéangig voneinander.

Port 1: Access Point
I ] ¢ LN Port 2: PBX
! I Port 3: Server

Port 4: PC
Access Point Port 5: PC
LLDP Port 6: PC

Port 7: Router

Switch Gateway

@ Port 1: Switch
— — —

Server PC PC PC

Die versendeten und empfangenen Datenpakete enthalten Informationen wie den Namen und die Beschreibung des
Gerates, die Kennung und Beschreibung von Ports, die IP- oder MAC-Adresse des Gerates, die spezifischen Fahigkeiten
des Gerates (z. B. in Bezug auf Switching und Routing), VLAN-Kennungen und herstellerspezifische Details. Hierbei
definiert LLDP grundlegende Informationen, die ein Datenpaket immer enthalten muss, sowie optionale zusatzliche
Informationen.

Die einzelnen Gerate legen die empfangenen Informationen lokal in einer Datenstruktur ab, der so genannten MIB
(Management Information Base). Eine MIB enthélt somit Daten des eigenen LLDP-Agenten und des erkannten, direkten
Nachbar-Agenten.

Der Informationsaustausch sorgt fir eine standige Identifikation der Gerate innerhalb des Netzwerks, da die Gerdte ihre
Datenpakete im Regelfall zyklisch (d. h. in konfigurierbaren Abstanden) versenden. Daruber hinaus informieren sie ihre
Netz-Nachbarn aber auch dann, wenn sich Anderungen innerhalb der Gerate oder an deren Netzanbindung ergeben.

Fiir den eigentlichen Prozess der Gerate-Identifizierung ist ausschlaggebend, dass jeder einzelne Verbindungspunkt in
der Topologie als ,Media Service Access Point” (MSAP) eindeutig identifiziert ist. Ein MSAP setzt sich aus einer
Geratekennung (Chassis-ID) und einer Portkennung (Port-ID) zusammen. Die eindeutige Ermittlung bzw. Zuordnung von
Gerdten basiert also darauf, dass jeder MSAP in der beobachteten Netzwerk-Topologie nur einmal vorkommen darf.

Der Administrator kann die von den Geraten gemeldeten Daten dann (iber eine zentrale Netzwerk-Management-Software
auf seinem Rechner abfragen und erfassen, wobei die Abfrage der einzelnen MIBs Giber das SNMP-Protokoll erfolgt. Die
Management-Software dokumentiert somit die gesamte Topologie des Netzes und ermdglicht eine automatische Abbildung
dieser Topologie sowie die grafische Darstellung von aktuellen Diagnosedaten.

4.2 Aufbau der LLDP-Nachrichten

Der Austausch der Informationen erfolgt Giber spezifische Dateneinheiten, die so genannten LLDP Data Units (LLDPDU).
Eine solche Dateneinheit besteht aus TLVs (Type-Length-Values), wobei jedes TLV-Feld einem bestimmten Typ entspricht
und eine bestimmte Lange hat.

GemalR LLDP-Standard IEEE 802.1AB missen am Anfang einer LLDPU drei TLVs in der folgenden Reihenfolge stehen:

15
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® Typ 1 = Chassis-ID
= Typ 2 =Port-ID
® Typ 3 =Time To Live

Im Anschluss an diese verbindlichen TLVs kann eine LLDPDU weitere, optionale TLVs enthalten:

Typ 4 = Port Description

Typ 5 = System Name

Typ 7 = System Capabilities

|
|
= Typ 6 = System Description
|
|

Typ 8 = Management Address

Am Ende einer LLDPDU muss dann zwingend folgende TLV stehen:

= Typ 0 =End of LLDPDU

Tabellarische Ubersicht tiber die TLVs

TLV Vewendung | Bezeichnung | Beispiel Funktion
Typ1 Erforderlich | Chassis-1D 0018.2fa6.b28c Identifiziert das Gerat
Typ 2 Erforderlich | Port-1D Fi-0/12 Identifiziert den Port
Typ 3 Erforderlich | Time To Live | 60 sec Signalisiert dem empfangenden Gerat, wie lange die
erhaltene Information gliltig sein soll
Typ 4 Optional | Port GigabitEthernet0/12 | Zeigt Details ber den Port wie etwa die
Description Hardware-Version an
Typ 5 Optional | System Name [PN-1/0 3 Zeigt den vom Administrator vergebenen Namen des
Gerates an
Typ 6 Optional | System LCOS Software, Zeigt Details iber das Gerat wie etwa die Version der
Description | Version 8.9.1 SE Netzwerk-Software an
Typ 7 Optional | System Router Zeigt die primdre Funktion sowie die Fahigkeiten des
Capabilities Gerates an
Typ 8 Optional | Management |192.168.0.1 Zeigt die IP- oder MAC-Adresse des Gerates an
Address
Typ 0 Erforderlich | End of | -----mmmeees Signalisiert das Ende der Dateneinheit
LLDPDU

4.3 Unterstiitzte Betriebssysteme

Grundsatzlich funktioniert LLDP auf allen gangigen Systemen, sofern hierfiir LLDP-Agenten bzw. eine entsprechende
Software zur Auswertung der LLDP-Pakete zur Verfigung stehen. Fiir Linux gibt es diverse Open-Source-Projekte wie z.
B. ,LLDPD", ,Open-LLDP" (mit Bindestrich) oder ,ladvd”, die einen LLDP-Agenten bereitstellen.

Das Projekt ,OpenLLDP” zielt auf eine weitere Verbreitung und Akzeptanz des LLDP-Protokolls (IEEE 802.1AB) ab. Die
Software unterstiitzt die Ubertragung und den Empfang von LLDP-Nachrichten auf den Plattformen Linux, Mac OS X,
FreeBSD und NetBSD. Allerdings scheint die Weiterentwicklung derzeit zu ruhen.

Die Microsoft-Betriebssysteme Vista und Windows 7 enthalten ein proprietares Protokoll namens LLTD (Link Layer
Topology Discovery), welches im Wesentlichen die gleiche Funktionalitat wie LLDP aufweist. Auf Windows XP ldsst sich
die LLTD-Komponente iiber einen Patch nachinstallieren. Allerdings ist die Funktion des Patches gegentiber den
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implementierten Varianten in Vista und Windows 7 eingeschrankt, da der , LLTD Responder” nur IPv4-Adressen meldet,
nicht jedoch IPv6-Adressen.

Will man auf Windows-Systemen LLDP installieren, kann man auf eine Shareware namens ,haneWIN LLDP Agent”
zurtickgreifen. Mit dieser funktioniert LLDP auf allen Windows-Systemen ab Windows 2000, d. h. sowohl auf 32-Bit- wie
auf 64-Bit-Systemen.

Die am weitesten verbreitete freie Software zur Auswertung und Analyse ist Wireshark. In der Grundversion ist Wireshark
gratis und hat sich inzwischen als Standard etabliert. Die Software unterstitzt zahlreiche Betriebssysteme und kann eine
Vielzahl von Protokollen (u. a. auch LLDP) lesen und auswerten. Der Schwerpunkt der Grundversion von Wireshark liegt
allerdings auf der Analyse von auftretenden Problemen innerhalb des Netzes. Ben6tigt man weitergehende Funktionen
(wie z. B. die Visualisierung des Netzverkehrs in Form von farbigen Diagrammen), kann man kostenpflichtige Zusatzmodule
erwerben.

4.4 Erganzungen im Menusystem

4.4.1 Erganzungen im Setup-Menii

LLDP

Dieses Untermenii beinhaltet alle Konfigurationsoptionen, die mit dem Link Layer Discovery Protocol (LLDP)
zusammenhdangen. Die Optionen ahneln den Konfigurationsoptionen nach dem LLDP MIB. Sollten Ihnen die hier
enthaltenen Informationen nicht geniigen, finden Sie weitere Details im IEEE-Standard 802.1AB.

SNMP-1D:
238

Pfad Telnet:
Setup > LLDP

Management-Adressen

Stellen Sie in dieser Tabelle ein, welche Management-Adresse(n) das Gerat Uber LLDPDUs (ibermittelt.
Management-Adressen beziehen ihre Namen aus der TCP/IP-Netzwerkliste. Das Gerdt (ibermittelt ausschlieRlich die
Netzwerke und Management-Adressen in dieser Tabelle fir LLDPDUs. Ein Netzwerk aus dieser Liste hat die Mdglichkeit,
die Port-Liste zu nutzen, um die Bekanntgabe der einzelnen Gerate-Adressen weiterfiihrend zu limitieren.

SNMP-ID:
2.38.7
Pfad Telnet:
Setup > LLDP > Management-Addressen

Die Definitionen des Adress-Bindings limitieren die Bekanntgabe von Management-Adressen unabhangig von
den Port-Listen-Einstellungen. Das Gerat gibt ein IP-Netzwerk auschlieRlich dann bekannt, wenn sich dieses an
eine Schnittstelle anschlieRt. Dies ist unabhangig von den Einstellungen der Port-Liste.

Netzwerk-Name

Der Name des TCP/IP-Netzwerks, wie er in der TCP-IP-Netzwerk-Liste steht.
SNMP-ID:

2.38.7.1

17
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Pfad Telnet:

Setup > LLDP > Management-Addressen > Netzwerk-Name
Mégliche Werte:

max. 16 alphanumerische Zeichen
Default:

leer

Port-Liste

Die Liste der Schnittstellen und Ports, die zu der entsprechenden Management-Adresse gehdren.
SNMP-1D:

2.38.7.2
Pfad Telnet:

Setup > LLDP > Management-Addressen > Port-Liste
Magliche Werte:

Mit Kommata getrennte Liste von Ports, max. 251 alphanumerische Zeichen, z. B. LAN-1 oder WLAN-1.
Benutzen Sie Wildcards, um eine Gruppe von Ports zu definieren (z. B. "*_*").

Default:

leer

Ports

Diese Tabelle beinhaltet alle port-abhangigen LLDP-Konfigurations-Optionen. Der Tabellen-Index ist ein String, namlich
der Schnittstellen-/Port-Name.

SNMP-ID:
2.38.6
Pfad Telnet:
Setup > LLDP > Ports

Name

Der Name des Ports oder der Schnittstelle
SNMP-ID:

2.38.6.1
Pfad Telnet:
Setup > LLDP > Ports > Name
Mégliche Werte:
Abhangig von den Schnittstellen, z. B. LAN-1, WLAN-1

Admin-Status

Gibt an, ob PDU-Ubertragung und/oder -Empfang auf diesem Port aktiv oder inaktiv ist. Dieser Parameter kann fiir jeden
Port individuell festgelegt werden.

SNMP-ID:
2.38.6.2
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Pfad Telnet:

Setup > LLDP > Ports > Admin-Status
Mégliche Werte:

Aus

nur-Tx

nur-Rx

Rx/Tx
Default:

Aus

Benachrichtigungen

4 LLDP

Stellen Sie hier ein, ob Anderungen in einer MSAP-Gegenstelle dieses Ports an mogliche Netzwerk-Management-Systeme

gemeldet werden.
SNMP-1D:

2.38.6.3
Pfad Telnet:

Setup > LLDP > Ports > Benachrichtigungen
Magliche Werte:

nein

ja
Default:

nein

Admin-Status

Stellen Sie hier die Menge der optionalen Standard-TLVs ein, die an die PDUs Ubermittelt werden.
SNMP-ID:

2.38.6.4
Pfad Telnet:
Setup > LLDP > Ports > TLVs
Magliche Werte:
Port-Beschreibung
System-Name
System-Beschreibung
System-Eigenschaften
keine
Default:

Port-Beschreibung

TLVs-802.3
Stellen Sie hier die Menge der optionalen Standard-TLVs-802.3 ein, die das Gerat an die PDUs iibermittelt.
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SNMP-ID:
2.38.6.6

Pfad Telnet:
Setup > LLDP > Ports > TLVs-802.3

Magliche Werte:
PHY-Konfig-Status
Power-via-MDI
Link-Aggregierung
Max-Frame-Groesse
Keine

Default:
PHY-Konfig-Status

Max-Nachbarn

Dieser Parameter gibt die maximale Anzahl von LLDP-Nachbarn an.
SNMP-ID:

2.38.6.7
Pfad Telnet:

Setup > LLDP > Ports > Max-Nachbarn
Magliche Werte:

0 bis 65535
Default:

0

Akt.-Quellen

Dieser Parameter gibt die moglichen Quellen fiir LLDP-Updates an.
SNMP-ID:

2.38.6.8
Pfad Telnet:

Setup > LLDP > Ports > Akt.-Quellen
Magliche Werte:

Auto

nur-LLDP

nur andere

beide
Default:

Auto

TLVs-LCS

Diese Einstellungen definieren die Menge der optionalen Standard-TLVs-LCS, die das Gerat (iber PDUs bermittelt.
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SNMP-1D:
2.38.6.9
Pfad Telnet:
Setup > LLDP > Ports > TLVs-LCS
Magliche Werte:
SSID
Radio-Kanal
PHY-Typ
Keine
Default:
SSID

Protokolle

Diese Tabelle enthalt die LLDP-Port-Einstellungen fiir die Spanning-Tree- und Rapid-Spanning-Tree-Protokolle.
SNMP-ID:

2.38.8
Pfad Telnet:
Setup > LLDP > Protokolle

Protokoll

Dieser Parameter setzt das Protokoll, fiir das die LLDP-Ports aktiviert werden sollen.
SNMP-ID:

2.38.8.1
Pfad Telnet:

Setup > LLDP > Protokolle > Protokoll
Magliche Werte:

Spanning-Tree

Rapid-Spanning-Tree
Default:

Spanning-Tree, Rapid-Spanning-Tree

Port-Liste

Dieser Wert beschreibt die Ports, die LLDP mit dem zugehdrigen Protokoll verwenden (Spanning-Tree oder
Rapid-Spanning-Tree).
SNMP-ID:
2.38.8.2
Pfad Telnet:
Setup > LLDP > Protokolle > Port-Liste
Méogliche Werte:

Mit Kommata getrennte Liste von Ports, max. 251 alphanumerische Zeichen, z. B. LAN-1 oder WLAN-1.
Benutzen Sie Wildcards, um eine Gruppe von Ports zu definieren (z. B. "*_*").
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Default:

leer

Benachrichtigungs-Intervall

Dieser Wert legt den Zeitabstand fest, in dem Benachrichtigungen tber Anderungen in den Gegenstellen-Tabellen
versendet werden. Der Wert definiert die kleinste Zeitperiode zwischen den Benachrichtigungen.

SNMP-1D:
2385
Pfad Telnet:
Setup > LLDP > Benachrichtigungs-Intervall
Magliche Werte:
0 bis 9999 Sekunden
Default:
5

In-Betrieb

Dieser Parameter aktiviert oder deaktiviert die Verwendung von LLDP.
SNMP-ID:

2.38.10
Pfad Telnet:

Setup > LLDP > In-Betrieb
Magliche Werte:

ja

nein
Default:

nein

Nachrichten-TX-Halte-Faktor

Dieser Wert legt die TTL (time to live) fest, die mit LLDPDUs iibertragen wird. Die TTL besteht aus dem
Nachrichten-Ubertragungs-Intervall und dem Ubertragungs-Halte-Faktor.

SNMP-1D:
2.38.2
Pfad Telnet:
Setup > LLDP > Nachrichten-TX-Haltefaktor
Magliche Werte:
0 bis 99
Default:
4

Nachrichten-TX-Intervall

Dieser Wert definiert das Interval in Sekunden, in dem das Gerat LLDPDUs lbertragt.
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SNMP-1D:
2.38.1
Pfad Telnet:
Setup > LLDP > Nachrichten-TX-Intervall
Magliche Werte:
0 bis 65535 Sekunden
Default:
30

Reinit-Verzoegerung

4 LLDP

Dieser Wert definiert die Zeit, wahrend der das Gert trotz eingeschaltetem LLDP die Ubertragung von LLDPDUs unterdriickt.

SNMP-ID:
2383
Pfad Telnet:
Setup > LLDP > Reinit-Verzoegerung
Maogliche Werte:
0 bis 99 Sekunden
Default:
2

Sofortiges-Loeschen

Dieser Parameter aktiviert oder deaktiviert das direkte Loschen von LLDPDUSs.
SNMP-ID:

2389
Pfad Telnet:

Setup > LLDP > Sofortiges-Loeschen
Magliche Werte:

ja

nein
Default:

ja

Tx-Verzoegerung

Offen
SNMP-I1D:

2384
Pfad Telnet:

Setup > LLDP > Tx-Verzoegerung
Mégliche Werte:

0 bis 9999 Sekunden
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Default:
2
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5 1Pv6

5.1 IPv6-Grundlagen

IPv4 (Internet Protocol Version 4) ist ein Protokoll zur eindeutigen Adressierung von Teilnehmern in einem Netzwerk und
definierte bislang alle weltweit vergebenen IP-Adressen. Da der so gebotene Adressraum Grenzen hat, tritt das IPv6

(Internet Protocol Version 6) in die FuRstapfen des bisherigen Standards. IPv6 bietet durch einen anderen IP-Adressaufbau
ein breiteres Spektrum fiir IP-Adressen und vergroBert somit die moglich Anzahl an Teilnehmern in Netzwerken weltweit.

5.1.1 Warum IP-Adressen nach dem Standard IPv6?

Folgende Griinde fiihrten zur einer Entwicklung des neuen IPv6-Standards:

® |Pv4 deckt einen Adressraum von etwa vier Milliarden IP-Adressen ab, mit denen Teilnehmern in Netzwerken eindeutige
Identitaten erhalten. Bei der Implementierung des IPv4-Standards in den 80er-Jahren galt dieser Adressraum als
iberaus ausreichend. Durch das enorme Wachstum des World Wide Web und der unvorhergesehenen Vielzahl an
Rechnern und kommunizierenden Geraten entsteht eine Adressknappheit, die der IPv6-Standard (iberbriicken soll.

m Der groRere Adressraum des IPv6 erschwert das Scannen von IP-Adressen durch Viren und Trojaner. Auf diese Weise
bietet das breitere Spektrum einen groReren Schutz vor Angriffen.

= Das IPv6 wurde nach sicherheitstechnischen Anforderungen implementiert. So enthdlt es das Sicherheitsprotokoll
IPSec (IP Security). Dieses sorgt fir eine sichere Kommunikation im Netzwerk auf dem 3. Layer, wahrend viele
Sicherheitsmechanismen des IPv4 erst auf hoheren Ebenen greifen.

= Durch einfachere und feste Bezeichnungen der Datenpakete sparen Router Rechenleistung und beschleunigen somit
ihren Datendurchsatz.

= |Pv6 ermdglicht eine einfachere und schnellere Ubertragung von Daten in Echtzeit und eignet sich somit fiir
Multi-Media-Anwendungen wie Internet-Telefonie oder Internet-TV.

® So genannte mobile IPs ermdglichen es, sich mit einer festen IP-Adresse in verschiedenen Netzwerken anzumelden.
So kann man sich mit seinem Laptop im Heimnetzwerk, im Café oder am Arbeitsplatz mit derselben IP-Adresse
anmelden.

5.1.2 Aufbau einer IP-Adresse nach IPv6-Standard

Die neuen IPv6-Adressen sind 128 Bit lang und decken somit einen Adressbereich von rund 340 Sextillionen mdglichen
Netzwerkteilnehmern ab. Sie bestehen aus 8 Bldcken zu je 16 Bit und werden als hexadezimale Zahl notiert. Das folgende
Beispiel zeigt eine mdgliche IPv6-Adresse:

2001:0db8:0000:0000:0000:54f3:dd6b:0001/64

Um die Lesbarkeit solcher IP-Adressen zu verbessern, entfallen Nullen, die am Anfang eines Ziffernblocks stehen. Dariiber
hinaus kann eine einzige Gruppe von Blacken entfallen, die komplett aus Nullen bestehen. Fiir das oben gezeigte Beispiel
ware eine mdglich Darstellungsweise demnach die folgende:

2001:db8::54f3:dd6b:1/64

Eine IPv6-Adresse besteht aus zwei Komponenten: einem Prafix und einem Interface Identifier. Das Prafix bezeichnet
die Zugehdrigkeit der IP-Adresse zu einem Netzwerk, wahrend der Interface Identifier z. B. im Fall der Autokonfiguration
aus einer Link Layer Adresse erzeugt wird und somit zu einer Netzwerkkarte gehdrt. Das Gerat kann Interface Identifier
auch mit Hilfe von Zufallszahlen generieren. Dies erhdht die Sicherheit. Auf diese Weise konnen mehrere IPv6-Adressen
einem Teilnehmer zugeordnet werden.
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Das Prafix beschreibt den ersten Teil der IP-Adresse. Die Lange des Prafix steht als Dezimalzahl hinter einem Schragstrich.
Fiir das hier genannte Beispiel lautet das Prafix:

2001:db8::/64
Der Ubrige Teil der IP-Adresse stellt den Interface Identifier dar. Dieser lautet fiir das angebene Beispiel:
::54f3:ddb6:1

Gegeniber den IP-Adressen nach dem Standard IPv4 ergeben sich fiir den Aufbau der neuen [Pv6-Adressen einige
Anderungen:

= Wahrend IPv4-Adressen einen Adressraum von 32 Bit abdecken, entsteht durch die neue Lange von 128 Bit ein
deutlich groRerer Adressbereich von IPv6. IPv6-Adressen sind daher viermal so lang wie eine IPv4-Adresse.

m Eine Schnittstelle kann mehrere IPv6-Adressen haben, bedingt durch die mégliche Zuweisung mehrerer Prafixe zu
einem Interface Identifier. Im IPv4-Standard besitzt jede Schnittstelle ausschlieRlich eine IP-Adresse.

m [Pv4-Adressen bendtigen einen zentralen Server, der ihnen die IP-Adressen zuteilt. Dies ist tblicherweise ein
DHCP-Server. IPv6 hingegen beherrscht eine Autokonfiguration, welche die Verwendung eines DHCP-Server tiberfliissig
macht. Es besteht allerdings immer noch die Option einen DHCP-Server einzusetzen.

5.1.3 Migrationsstufen

IPv6 ist in Netzwerken auf verschiedene Arten verfligbar. Man unterscheidet bei IPv6-Umgebungen zwischen nativem
IPv6 und IPv6, das Uber einen Tunnel entsteht.

= Reines (oder natives) IPv6: Reines IPv6 bezeichnet ein Netzwerk, das nach AuRen ebenfalls ausschlieRlich Gber
IPv6 kommuniziert. Auf dieses kdnnen Teilnehmer mit [Pv4-Adressen nur zugreifen, wenn sie iiber ein Gateway
kommunizieren, dass zwischen IPv6- und IPv4-Netzwerken vermittelt.

= |Pv6 via Dual Stack: Dual Stack bezeichnet den parallelen Betrieb von IPv4 und IPv6 in einem Netzwerk. Auf diese
Weise vermittelt ein Router zwischen Geraten, die ausschlielich IPv4 oder IPv6 beherrschen. Die Clients wahlen
dann das entsprechende Protokoll.

= |Pv6 Tunneling: Wenn ein Router keine Zugriff auf einen IPv6-Internetzugang hat, dann besteht die Méglichkeit
mit Hilfe eines Tunnels auf ein IPv6-Netzwerk zuzugreifen.

5.2 IPv6-Tunneltechnologien

5.2.1 6in4-Tunnel
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6in4 Tunnel dienen der Verbindung zweier Hosts, Router oder der Verbindung zwischen Host und Router. 6in4 Tunnel
kénnen somit zwei IPv6 Netzwerke Uber ein IPv4 Netzwerk verbinden. Die Abbildung zeigt einen statischen 6in4-Tunnel
zwischen dem lokalen Router und einem 6in4-Gateway eines Tunnelbrokers.

Provider Backbone Internet

IPv6

g‘ — 1PV6 pva JiFVE
’
Pv4 80.25.211.2

Im Gegensatz zu 6to4 handelt es sich hierbei im einen dedizierten, bekannten Dienst und Betreiber. Die Endpunkte sind
festgelegt und der Tunnelbroker weist ein statisches Prafix zu. Die Vorteile einer 6in4 Losung sind also sowohl feste

6in4-Gateways als auch das Wissen um den Betreiber. Das feste Prafix des Tunnelbrokers bestimmt dariiber hinaus die
Anzahl der maglichen Subnetze, die genutzt werden konnen. Ein 64 Bit Prafix (z.B. 2001:db8::/64) erlaubt die Nutzung

IPv6
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eines Subnetzes. Bei einem 48 Bit Prafix stehen sogar 16 Bit des 64 Bit Prafix-Anteils zur Verfligung. Damit lassen sich
bis zu 65536 Subnetze realisieren.

Der Nachteil der 6in4-Technologie ist der hdhere Administrationsaufwand. Eine Anmeldung beim gewahlten Tunnelbroker
ist notwendig. Hinzu kommt die statische Konfiguration der Tunnelendpunkte. Im Falle einer dynamisch bezogenen
IPv4-Adresse miissen die Daten regelmaRig aktualisiert werden. Letzteres kann allerdings von einem Router, beispielsweise
mit Hilfe eines Skriptes, automatisch erledigt werden.

6in4 stellt eine vergleichsweise sichere und stabile Technologie fiir einen [Pv6-Internetzugang dar. Diese Technologie
ist somit auch zum Betrieb von Webservern geeingnet, die (ber IPv6 erreicht werden sollen. Der Nachteil ist lediglich
der erhohte adminstrative Aufwand. Diese Technologie ist somit auch fir den professionellen Einsatz geeignet.

5.2.2 6rd-Tunnel

6rd (rapid deployment) ist eine Weiterentwicklung von 6to4. Die zugrunde liegende Funktionsweise ist identisch. Der
Unterschied besteht darin, dass ein spezifisches Relay genutzt wird, welches der Provider betreibt. Dies I6st die zwei
grundlegenden Probleme der 6to4- Technologie, die mangelnde Sicherheit und Stabilitat. Das Prafix wird bei 6rd etnweder
manuell konfiguriert oder tiber DHCP (IPv4) ibermittelt, was den Konfigurationsauswand weiter reduziert. Die Abbildung
zeigt eine schematische Darstellung eines 6rd Szenarios.

Provider Backbone Internet

,—Ij — PG pva [JiF8 «°
i | 1 1 > {
=" >

001:db8:5019:d302::/64

IPv6

6rd-Border-Relay
80.25.211.1

Der Provider weist dem Router ein Prafix (2001:db8::/32) zu, welches vom Router durch die IPv4-Adresse erganzt wird.
Die somit erzeugte IPv6-Adresse hat die Form: 2001:db8:5019:d302::/64. 6rd ist somit aus zwei Perspektiven interessant.
Es ermdglicht dem Provider auf einfache Art und Weise seinen Kunden das IPv6 Internet zuganglich zu machen. Zusatzlich
vereinfacht es die Nutzung fir die Kunden erheblich. Sie miissen weder die Sicherheitsrisiken von 6to4 hinnehmen noch
den Konfigurationsaufwand von 6in4 investieren.

5.2.3 6to4-Tunnel

Mit dem 6to4-Tunneling haben Sie die Mdglichkeit auf einfache Weise eine Verbindung zwischen zwei IPv6-Netzwerken
iber ein IPv4-Netzwerk herzustellen. Dazu wird ein so genannter 6to4-Tunnel erstellt:

= Ein Router zwischen lokalen IPv6-Netzwerk und einem IPv4-Netzwerk dient als Vermittler zwischen den Netzwerken.

= Der Router hat sowohl eine 6ffentliche IPv4-Adresse, als auch eine IPv6-Adresse. Die IPv6-Adresse setzt sich aus
einem IPv6-Prafix und der IPv4-Adresse in hexadezimaler Schreibweise zusammen. Hat ein Router z. B. die IPv4-Adresse
80.25.211.2, so wird diese zunachst in hexadezimale Schreibweise umgerechnet: 5019:d302. Ergéanzend dazu kommt
ein IPv6-Prafix (z. B. 2002::/16), so dass die IPv6-Adresse fir den Router wie folgt aussieht: 2002:5019:d302::/48.

m Schickt ein Gerdt aus dem IPv6-Netzwerk Datenpakete Uber den Router an eine Zieladresse im [Pv4-Netzwerk, dann
schachtelt der Router die IPv6-Pakete zundchst in ein Paket mit einem IPv4-Header. Das geschachtelte Paket leitet

27



LCOS Addendum - LCOS 8.80 RCO1
5 1Pv6

der Router anschlieBend an ein 6to4-Relay weiter. Das 6to4-Relay entpackt das Paket und leitet es an das gewiinschte
Ziel weiter. Die folgende Abbildung zeigt das Funktionsprinzip des 6to4-Tunneling:

IPv6

Jual Sta
1Pv6 pva [IBUE
g
Pv4 5.211.2 6tod-Relay
Pud | IPVE 2001:5019:4302::/48 192.88.99

IPv6

6to4-Tunnel stellen eine dynamische Verbindung zwischen IPv6- und IPv4-Netzwerken her: die Antwortpakete werden
moglicherweise (iber ein anderes 6to4-Relay zuriickgeleitet, als auf dem Hinweg. Daher handelt es sich beim 6to4-Tunnel
nicht um eine Punkt zu Punkt-Verbindung. Der Router sucht fiir jede neue Verbindung stets das nachstgelegene offentliche
6to4-Relay. Dies geschieht iiber die Anycast-Adresse 192.88.99.1. Dieser Aspekt ist zum einen ein Vorteil des
6to4-Tunneling, stellt aber gleichzeitig auch einen Nachteil dar. Offentliche 6to4-Relays benétigen keine Anmeldung
und sind frei zuganglich. Desweiteren benétigt die dynamische Verbindung wenig Konfigurationsaufwand. Auf diese
Weise ist es fir jeden Nutzer mdglich, einfach und schnell einen 6to4-Tunnel Gber ein 6ffentliches Relay zu erzeugen.

Andererseits fiihrt die dynamische Verbindung dazu, dass der Nutzer keinen Einfluss auf die Wahl der 6to4-Relays hat.
Daher besteht vom Provider des Relays die Mdglichkeit, Daten mitzuschneiden oder zu manipulieren.

5.3 DHCPv6

Im Vergleich zu IPv4 benétigen Clients in einem IPv6-Netzwerk wegen der Autokonfiguration keine automatischen
Adresszuweisungen iiber einen entsprechenden DHCP-Server. Da aber bestimmte Informationen wie DNS-Server-Adressen
nicht per Autokonfiguration iibertragen werden, ist es in bestimmten Anwendungsszenarien sinnvoll, auch bei IPv6 einen
DHCP-Dienst im Netzwerk zur Verfiigung zu stellen.

5.3.1 DHCPv6-Server

Die Verwendung eines DHCPv6-Servers ist bei IPv6 optional. Grundsatzlich unterstiitzt ein DHCPv6-Server zwei
Betriebsarten:

= Stateless: Der DHCPv6-Server verteilt keine Adressen, sondern nur Informationen, z. B. DNS-Server-Adressen. Bei
dieser Methode generiert sich ein Client seine IPv6-Adresse durch die 'Stateless Address Autokonfiguration (SLAAC)".
Dieses Verfahren ist besonders attraktiv u. a. fiir kleine Netzwerke, um den Verwaltungsaufwand méglichst gering
zZu halten.

= Stateful: Der DHCPv6-Server verteilt IPv6-Adressen, ahnlich wie bei IPv4. Dieses Verfahren ist deutlich aufwandiger,
da ein DHCPv6-Server die Adressen vergeben und verwalten muss.

Ein DHCPv6-Server verteilt nur die Optionen, die ein IPv6-Client explizit bei ihm anfragt, d. h., der Server vergibt einem
Client nur dann eine Adresse, wenn dieser explizit eine Adresse anfordert.

Zusatzlich kann der DHCPv6-Server Prafixe zur weiteren Verteilung an Router weitergeben. Dieses Verfahren wird als
‘Prafix-Delegierung’ bezeichnet. Ein DHCPv6-Client muss allerdings ebenfalls dieses Prafix explizit angefragt haben.

5.3.2 DHCPv6-Client

Durch die Autokonfiguration in IPv6-Netzwerken gestaltet sich die Konfiguration der angeschlossenen Clients sehr einfach
und komfortabel.
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Damit ein Client jedoch auch Informationen z. B. {iber DNS-Server erhalten kann, missen Sie das Gerat so konfigurieren,
dass es bei Bedarf den DHCPv6-Client aktiviert.

Die Einstellungen fiir den DHCPv6-Client sorgen dafiir, dass das Gerat beim Empfang bestimmter Flags im
Router-Advertisment den DHCPv6-Client startet, um spezielle Anfragen beim zustandigen DHCPv6-Server zu stellen:

m M-Flag: Erhalt ein entsprechend konfiguriertes Gerat ein Router-Advertisment mit gesetztem ‘M-Flag', dann fordert
der DHCPv6-Client eine IPv6-Adresse sowie andere Informationen wie DNS-Server, SIP-Server oder NTP-Server beim
DHCPv6-Server an.

= 0-Flag: Bei einem 'O-Flag' fragt DHCPv6-Client beim DHCPv6-Server nur nach Informationen wie DNS-Server,
SIP-Server oder NTP-Server, nicht jedoch nach einer IPv6-Adresse.

@ Wenn das 'M-Flag' gesetzt ist, muss nicht zwingend auch das 'O-Flag' gesetzt sein.

@ Bei IPv6 wird die Default-Route nicht (iber DHCPv6 verteilt, sondern tiber Router-Advertisements.

5.4 IPv4-VPN-Tunnel iiber IPv6

Bisher war es nicht mdglich, zwei Gegenstellen iiber VPN zu verbinden, die fiir den Internetzugang private IPv4-Adressen
verwenden (z.B. Mobilfunk).

Mit IPv6 ist diese Einschrankung nicht mehr vorhanden, da jedes IPv6-Gerat eine éffentliche IPv6-Adresse erhdlt. Somit
kann Gber IPv6 ein IPv4-VPN-Tunnel eingerichtet werden, der zwei entfernte IPv4-Netzwerke verbindet, unabhangig von
den IPv4-WAN-Adressen der entsprechenden Gegenstellen.

Im dargestellten Beispiel werden zwei lokale IPv4-Netzwerke Gber einen IPv4-VPN-Tunnel verbunden, welcher iiber eine
IPv6-Internet-Verbindung aufgebaut wurde. Hierbei werden (iber die IPv6-Internetverbindung (nativ oder iiber Tunnelbroker)
die IPv4-VPN-Pakete mit einem IPv6-Header an die Gegenstelle gesendet.

IPSec-Pakete:

e [

Internet

IPv4 VPN iiber IPv6

1??0&%&;?(3 IPvd4-Adresse
' e 10.88.2.123

E_j“(’;’_ﬁir;‘sfe IPvB-Adrasse
sHueh 2001:db8::2

5.4 Setup-Assistent - IPv4-VPN-Verbindung iiber IPv6 einrichten
Der Setup-Assistent zur Verbindung zweier lokaler Netze unterstiitzt Sie bei der Einrichtung einer VPN-Verbindung.

1. Rufen Sie LANconfig z. B. aus der Windows-Startleiste auf mit Start > Programme > LANCOM > LANconfig .
LANconfig sucht nun automatisch im lokalen Netz nach Geraten. Sobald LANconfig mit der Suche fertig ist, zeigt es
in der Liste alle gefundenen Gerdte mit Namen, evtl. einer Beschreibung, der IP-Adresse und dem Status an.

2. Markieren Sie lhr Gerat im Auswahlfenster von LANconfig und wahlen Sie die Schaltflache Setup Assistent oder
aus der Meniileiste den Punkt Extras > Setup Assistent .
LANconfig liest zunachst die Geratekonfiguration aus und zeigt das Auswahlfenster der mdglichen Anwendungen.

3. Wabhlen Sie die Aktion Zwei lokale Netze verbinden
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4. Folgen Sie den Anweisungen des Assistenten und geben Sie die notwendigen Daten ein.
5. Geben Sie als Gateway-Adresse die IPv6-Adresse des Gateways ein.

2 Setup-Assistent filr LANCOM 1751 AW =
Zwei lokale Netze verbinden [VPN) ¢:__?
Einztellungen fiir das TCP/P-Pratokol

Geben Sie die |P-4dresse oder den DMS-Namen [FODN] des entfernten G ateways fiir
dieze VPN -erbindung an, unter der die Gegenstelle im Internet emeichbar ist.

Gateway: 20071:db8::1

Geben Sie nun an, welches |P-Metzwerk sich auf der Gegenseite befindet, damit der
Router Daten fiir dieses Netz automatizch dorthin leiten kann.

Adressze 10888123
Metzmaske: 255.255.255.0

Sie kinnen hier einen Domain-&usduck angeben, mit dem Sie bestimmte Stationen auf
der Gegenseite unter deren vollstandig auflasbaren Domain-Mamen [FODM] ereichen.

DM S wWeiterleitung:

[ < Zurlick I Wwieiter » ] | Abbrechen |

6. SchlieRen Sie den Assistenten dann mit Fertig stellen ab.
Der Setup-Assistent schreibt die Konfiguration in das Gerat.

5.5 IPv6-Firewall

5.5.1 Funktion

Wahrend die IPv4-Firewall ausschlieRlich das Forwarding der IP-Daten kontrolliert, regelt die IPv6-Firewall auch die
Funktionen der Access-Listen aller IPv6-Server-Dienste. Die IPv6-Firewall entspricht damit eher dem klassischen Design
von Firewalls, die die Inbound- und Outbound-Kommunikation sowie das Forwarding separat unterstiitzen. Da beim
LANCOM dessen Konfiguration gezielt die Kommunikation steuert, verzichtet das LCOS auf eine Outbound-Firewall.

5.5.2 Konfiguration

Die Konfiguration der IPv6-Firewall entspricht weitgehend der Konfiguration der IPv4-Firewall, erfolgt jedoch getrennt
von dieser.

Die Inbound- und Forwarding-Firewall verfiigen jeweils iiber eine eigene Regeltabelle, die in Umfang und Aufbau in
Teilen identisch und im Aufbau zur IPv4-Firewall vergleichbar sind.

Die Regeln sind nach absteigender Prioritat sortiert, d. h., die Regel mit der hdchsten Prioritdt steht in der Liste oben.
Falls die Regel vorgibt, weitere Regeln zu beachten, fiihrt die Firewall der Reihe nach auch die nachfolgenden Filterregeln
aus. Ansonsten beendet die Firewall die Filterung, nachdem sie die aktuelle Regel angewendet hat.

5.5.3 IPv6-Firewall-Tabelle

Die IPv6-Firewall stellt analog zur IPv4-Firewall eine Log-Tabelle fiir Ereignisse im IPv6-Umfeld bereit.

Die Syntax dieser Log-Tabelle entspricht der IPv4-Logtabelle mit Ausnahme des IP-Adressformats (IPv6-Adressen liegen
in hexadezimaler, IPv4-Adressen in dezimaler Form vor).
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IPv6-Firewall-Tabelle (iber WEBconfig auswerten

Sie konnen die IPv6-Log-Tabelle im WEBconfig (iber LCOS-Meniibaum > Status > IPv6 > Firewall > Log-Tabelle
offnen.

LCOS-Mendbaum
P Status
eI
3 Firewsall

Log-Tabelle

ldx. System-Zeit Quell-Adresse Ziel-Adresse Prot. Quell-Port Ziel-Port Filterregel Limit Schwelle Aktion

<keine Eintrige=
Aktualisieren
Diese Tabelle heobachten | AUffrisch-Periode (s): |5

Die Eintrage haben folgende Bedeutung:

Idx.: Fortlaufender Index. Darlber lasst sich die Tabelle auch iiber SNMP abfragen.

System-Zeit: System-Zeit in UTC-Kodierung (wird bei der Ausgabe der Tabelle in Klartext umgewandelt).
Quell-Adresse: Quell-Adresse des gefilterten Pakets.

Ziel-Adresse: Ziel-Adresse des gefilterten Pakets.

Prot.: Protokoll (TCP, UDP etc.) des gefilterten Pakets.

Quell-Port: Quell-Port des gefilterten Pakets (nur bei portbehafteten Protokollen).

Ziel-Port: Ziel-Port des gefilterten Pakets (nur bei portbehafteten Protokollen).

Filterregel: Name der Regel, die den Eintrag erzeugt hat.

Limit: Bitfeld, das das iiberschrittene Limit beschreibt, durch das die Firewall den Filter angewendet hat. Es sind zur
Zeit folgende Werte definiert:

0x01: Absolute Anzahl

0x02: Anzahl pro Sekunde

0x04: Anzahl pro Minute

0x08: Anzahl pro Stunde

0x10: globales Limit

0x20: Byte-Limit (wenn nicht gesetzt, handelt es sich um ein Paket-Limit)
0x40: Limit gilt nur in Empfangsrichtung

0x80: Limit gilt nur in Senderichtung

O o o g

O o o g

m Schwelle: Gberschrittener Grenzwert des auslésenden Limits.
= Aktion: Bitfeld, das alle ausgefiihrten Aktionen auffiihrt. Es sind zur Zeit folgende Werte definiert:

]

0x00000001: Accept

0x00000100: Reject

0x00000200: Aufbaufilter

0x00000400: Internet-(Defaultrouten-)Filter
0x00000800: Drop

0x00001000: Disconnect

0x00004000: Quell-Adresse sperren
0x00020000: Ziel-Adresse und -Port sperren
0x20000000: Sende Syslog-Benachrichtigung
0x40000000: Sende SNMP-Trap
0x80000000: Sende E-Mail

O o o o o o o o o

[m]

31



LCOS Addendum - LCOS 8.80 RCO1

5 1Pv6

Alle Firewall-Aktionen erscheinen ebenfalls im IP-Router-Trace. Einige LANCOM-Modelle verfiigen ferner (iber
eine Firewall-LED, die jedes gefilterte Paket signalisiert.

IPv6-Firewall-Tabelle iiber LANmonitor auswerten

Sie konnen sich die IPv6-Log-Tabelle eines Gerates im LANmonitor anzeigen lassen.

Starten Sie dazu den LANmontor mit Start > Programme > LANCOM > LANmonitor . Sie kdnnen den LANmonitor
auch in LANconfig Giber das Kontextmenii fiir ein bestimmtes Gerat oder iiber die Tastenkombination Strg + M

starten.
E LANmonitor EI@
Datei Gerdt Ansicht Extras 7
*@i|‘*|@@|%|g|@|@@|ﬂ 4 wan 2'{'9r‘4!\hl\ m&

¥ AccessPoint
b .55 WAN-Verbindungen: Keine
..... i) Wireless LAN
b -7y Firewall: 00/01,/0000 15:32:08 intruder detection - Paket verworfen
b -} System-Informationen
¥ MyDevice
b)) Wireless LAN
b =8 WAN-Verbindungen: Keine
o &) Zertifikate
b -7y Firewall: 00/01,/0000 19:48:35 intruder detection - Paket verworfen
b &} Content-Filter
b -} System-Informationen
&“F AP-1
b .55 WAN-Verbindungen: Keine
b)) Wireless LAN
b a7y Firewall: 12/22/2010 19:11:46 intruder detection - Paket verworfen
b -} System-Informationen
» =5 WAN-Verbindungen: 1
b |f3 VPM: 1 verbunden
b ™ VolIP Call Manager
b a7y Firewall: 01/19/2011 17:00:12 DoS protection - Paket verworfen
b -} System-Informationen

Uber Gerat > Firewall-Ereignisse anzeigen kénnen Sie sich die Firewall-Ereignisse eines markierten Gerats anzeigen
lassen. Die Firewall-Ereignisanzeige listet die letzten 100 Aktionen der Firewall mit den folgenden Detailinformationen
auf:

= |dx

® Zeitpunkt

m Quell-Adresse
® Ziel-Adresse
= Protokoll

= Quell-Port

m Ziel-Port

= Firewall-Regel
= Limit
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F=] = === - Firewall-Ereignisanzeige =n =
Ereignisanzeige  Ansicht
Tdx Zeitpunkt Quell-Adresze Ziel-Adresse Proto.. Quell-.. Ziel-Port Firewall-Re... Limit Alktion
_.l 1 06/10/201015:16:33 1921682311 10115 G6(TCP) 4132 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
12 06/09/201017:48:44 192.168.1451 10113 6(TCP) 3219(.. 139 (ne.. intruderde.. Sofort Paket verworfen;
13 08/09/20100513:13 192.168.1451 10115 6 (TCP) 1627 (t.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 4 06/09/2010 04:50:46 1921681451 10113 G6(TCP) 1058 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
J5  06/08/201005:04:13 192.168.209.1 10115 6 (TCP) 1043 (b.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 6 06/07/2010 23:14:55 1921681451 10113 G6(TCP) 2129 (c.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 7 06/07/201022:38:29 1921682091 10115 6(TCP} 1459 (p.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 8 06/07/201022:2511 1921682091 10113 6 (TCP) 1160 (o.. 139 (ne.. intruderde.. Sofort Paket verworfen;
_.l 9 06/07/201019:43:40 1921682091 10115 G6(TCP) 1866 (n.. 139 (ne.. intruderde.. Sofort Paket verworfen;
110 08/07/201011:49:05 192.168.231.1 10113 6(TCP) 3273 (s.. 139 (ne.. intruderde.. Sofort Paket verworfen;
J11 08/07/201005:36:56  192.168.145.1 10115 6(TCP) 2443 (p.. 139 (ne.. intruderde.. Sofort Paket verworfen;
112 08/05/2010 09:44:58  192.168.145.1 10113 6 (TCP) 4745(f.. 139 (ne.. intruderde.. Sofort Paket verworfen;
113 06/05/2010 06:50:00 192.168.145.1 10115 6(TCP) 1433(.. 139 (ne.. intruderde.. Sofort Paket verworfen;

5.6 Erganzungen im Setup-Menii

5.6.1 Tunnel

Mit dieser Einstellung verwalten Sie die Tunnelprotokolle, um den Zugang zum IPv6-Internet iiber eine
IPv4-Internetverbindung bereitzustellen.

SNMP-ID:

2.70.1

Pfad Telnet:

Setup > IPv6 > Tunnel

6ind

Die Tabelle enthalt die Einstellungen zum 6in4-Tunnel.

SNMP-ID:

2.70.1.1

Pfad Telnet:

Setup > IPv6 > Tunnel > 6in4

Gegenstelle

Beinhaltet den Namen des 6in4-Tunnels.
SNMP-ID:

2.70.1.1.1

Pfad Telnet:

Setup > IPv6 > Tunnel > 6in4 > Gegenstelle

5 1Pv6
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Magliche Werte:
max. 16 Zeichen
Default:

leer

Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die das Gerat
auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag ermdglicht eine
Trennung der fir dieses Netzwerk giiltigen Routen auch ohne explizite Firewall-Regel.

SNMP-ID:

2.70.1.1.2
Pfad Telnet:

Setup > IPv6 > Tunnel > 6in4 > Rtg-Tag
Maogliche Werte:

max. 5 Zeichen aus dem Wertebereich 0 - 65534
Default:

0

Gateway-Adresse

Beinhaltet die IPv4-Adresse des entfernten 6in4-Gateways.

@ Der 6ind-Tunnel entsteht ausschlieRlich dann, wenn das Gateway (iber diese Adresse per Ping erreichbar ist.

SNMP-ID:
2.70.1.1.3
Pfad Telnet:
Setup > IPv6 > Tunnel > 6in4 > Gateway-Adresse

Magliche Werte:
IP-Adresse in IPv4-Notation mit max. 64 Zeichen

Default:

leer

IPv4-Rtg-tag

Bestimmen Sie hier das Routing-Tag, mit dem das Gerat die Route zum zugehdrigen entfernten Gateway ermittelt. Das
IPv4-Routing-Tag gibt an, Gber welche getaggte IPv4-Route die Datenpakete ihre Zieladresse erreichen. Folgende
Zieladressen sind maglich:

® 6tod-Anycast-Adresse
® 6ind-Gateway-Adresse
m 6rd-Border-Relay-Adresse

SNMP-ID:
2.70.1.1.4
Pfad Telnet:
Setup > IPv6 > Tunnel > 6in4 > IPv4-Rtg-tag
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Magliche Werte:

max. 5 Zeichen im Wertebereich von 0 - 65534
Default:

0

Gateway-IPv6-Adresse

Beinhaltet die IPv6-Adresse des entfernten Tunnelendpunktes auf dem Transfernetz, z.B. "2001:db8::1".
SNMP-ID:

2.70.1.1.5
Pfad Telnet:

Setup > IPv6 > Tunnel > 6in4 > Gateway-IPv6-Adresse
Maogliche Werte:

IPv6-Adresse mit max. 43 Zeichen
Default:

leer

Lokale-IPv6-Adresse

Beinhaltet die lokale IPv6-Adresse des Gerats auf dem Transfernetz, z.B. "2001:db8::2/64".
SNMP-ID:

2.70.1.1.6
Pfad Telnet:

Setup > IPv6 > Tunnel > 6in4 > Lokale-IPv6-Adresse
Magliche Werte:

max. 43 Zeichen
Default:

leer

Geroutetes-1Pv6-Prefix

Enthalt das Préfix, das vom entfernten Gateway zum lokalen Gerat geroutet wird und im LAN verwendet werden soll,
z.B."2001:db8:1:1::/64" oder "2001:db8:1::/48".

SNMP-1D:
2.70.1.1.7
Pfad Telnet:
Setup > IPv6 > Tunnel > 6in4 > Geroutetes-IPv6-Prefix
Magliche Werte:
max. 43 Zeichen
Default:

leer
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Firewall

Hier haben Sie die Méglichkeit die Firewall fiir jedes Tunnel-Interface einzeln zu deaktivieren, wenn die globale Firewall
fur IPv6-Schnittstellen aktiv ist. Um die Firewall fir alle Schnittstellen global zu aktivieren, wahlen Sie IPv6-Firewall/QoS
aktiviert im Menu Firewall/QoS > Allgemein .

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv, selbst
wenn Sie diese in mit dieser Option aktiviert haben.
SNMP-ID:

2.70.1.1.8
Pfad Telnet:

Setup > IPv6 > Tunnel > 6in4 > Firewall
Mégliche Werte:

ja

nein
Default:

ja

6rd-Border-Relay

Ein LANCOM Router kann grundsatzlich als 6rd-Client oder als 6rd-Border-Relay arbeiten. Ein 6rd-Client bzw. 6rd
CE-Router (Customer Edge Router) verbindet sich iiber eine WAN-Verbindung zu einem Internet-Provider und propagiert
das 6rd-Prafix an Clients im LAN. Ein 6rd-Border-Relay arbeitet im Netzwerk des Providers und stellt 6rd-Clients die
Verbindung zum [Pv6-Netzwerk bereit. Ein 6rd-Border Relay wird also immer dann verwendet, wenn 6rd-Routern eine
IPv6-Verbindung bereitgestellt werden soll.

SNMP-ID:
2.70.1.2
Pfad Telnet:
Setup > IPv6 > Tunnel > 6rd-Border-Relay

Gegenstelle

Beinhaltet den Namen des 6rd-Border-Relay-Tunnels.
SNMP-1D:

2.70.1.2.1
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd-Border-Relay > Gegenstelle
Mégliche Werte:

max. 16 Zeichen
Default:

leer

Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die das Gerat
auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag ermdglicht eine
Trennung der fiir dieses Netzwerk giiltigen Routen auch ohne explizite Firewall-Regel.



LCOS Addendum - LCOS 8.80 RCO1

5 IPv6

SNMP-1D:
2.70.1.2.2
Pfad Telnet:
Setup > IPv6 > Tunnel > 6rd-Border-Relay > Rtg-Tag
Mégliche Werte:
max. 5 Zeichen im Bereich von 0 - 65534
Default:
0

IPv4-Loopback-Adresse

Bestimmen Sie die IPv4-Loopback-Adresse, d.h. die Adresse auf der das Gerat als 6rd-Border-Relay arbeiten soll.
SNMP-ID:

2.70.1.2.3
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd-Border-Relay > IPv4-Loopback-Adresse
Magliche Werte:

max. 16 Zeichen
Default:

leer

6rd-Praefix

Definiert das von diesem Border-Relay verwendete Prafix fiir die 6rd-Domane, z.B. 2001:db8::/32. Dieses Prafix muss
ebenfalls auf allen zugehérigen 6rd-Clients konfiguriert werden.

SNMP-1D:
2.70.1.2.4
Pfad Telnet:
Setup > IPv6 > Tunnel > 6rd-Border-Relay > 6rd-Praefix
Mégliche Werte:
max. 24 Zeichen als Prafix einer IPv6 Adresse, mit bis zu 4 Blocken aus je vier Hexadezimalzeichen
Default:

leer

IPv4-Masken-Laenge

Definiert die Anzahl der hochstwertigen Bits der IPv4-Adressen, die identisch innerhalb einer 6rd-Doméne sind. Bei
Maskenlange "0"existieren keine identischen Bits. In diesem Fall dient die gesamte IPv4-Adresse dazu, das delegierte
6rd-Prafix zu erzeugen.

Der Provider gibt die Maskenlange vor.

Beispiel: Die IPv4-Adresse des Gerates sei "192.168.1.99" (in hexadezimaler Form: "c0a8:163"). Dann sind beispielsweise
folgende Kombinationen méglich:

6rd-Domane Masken-Lange 6rd-Prafix

2001:db8::/32 0 2001:db8:c0a8:163::/64
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6rd-Doméne Masken-Lange 6rd-Prafix
2001:db8:2::/48 16 2001:db8:2:163::/64
2001:db8:2:3300::/56 24 2001:db8:2:3363::/64
SNMP-ID:

2.70.
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd-Border-Relay > IPv4-Masken-Laenge
Mégliche Werte:

max. 2 Ziffern im Bereich von 0 - 32
Default:

0: Das Gerat benutzt die vollstandige IPv4-Adresse.

DHCPv4-Propagieren

Wenn Sie diese Funktion aktivieren, dann verteilt das 6rd-Border-Relay das Prafix iber DHCPv4, insofern der DHCPv4-Client
es anfragt.

Wenn Sie diese Funktion nicht aktivieren, missen Sie die ndtigen 6rd-Einstlellungen auf den 6rd-Clients manuell
konfigurieren.

SNMP-ID:
2.70.1.2.6
Pfad Telnet:
Setup > IPv6 > Tunnel > 6rd-Border-Relay > DHCPv4-Propagieren
Mégliche Werte:
ja
nein
Default:

nein

Firewall

Hier haben Sie die Mdglichkeit die Firewall fir jedes Tunnel-Interface einzeln zu deaktivieren, wenn die globale Firewall
fur IPv6-Schnittstellen aktiv ist. Um die Firewall fir alle Schnittstellen global zu aktivieren, wahlen Sie IPv6-Firewall/QoS
aktiviert im Men(i Firewall/QoS > Allgemein .

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv, selbst
wenn Sie diese in mit dieser Option aktiviert haben.
SNMP-ID:

2.70.1.2.7
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd-Border-Relay > Firewall
Magliche Werte:

ja

nein
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Default:

ja

6rd

Die Tabelle enthalt die Einstellungen zum 6rd-Tunnel.
SNMP-1D:

2.70.1.3
Pfad Telnet:
Setup > IPv6 > Tunnel > 6rd

Gegenstelle

Beinhaltet den Namen des 6rd-Tunnels.
SNMP-ID:

2.70.1.3.1
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd > Gegenstelle
Magliche Werte:

max. 16 Zeichen
Default:

leer

Rtg-Tag

5 1Pv6

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die das Gerat
auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag ermdglicht eine
Trennung der fir dieses Netzwerk giiltigen Routen auch ohne explizite Firewall-Regel.

SNMP-ID:

2.70.1.3.2
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd4 > Rtg-Tag
Magliche Werte:

max. 5 Zeichen im Bereich von 0 - 65534
Default:

0

Border-Relay-Adresse

Enthalt die IPv4-Adresse des 6rd-Border-Relays.
SNMP-ID:

2.70.1.3.3
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd4 > Border-Relay-Adresse
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Magliche Werte:
IPv4-Adresse mit max. 64 Zeichen
Default:

leer

IPv4-Rtg-tag

Bestimmen Sie hier das Routing-Tag, mit dem das Gerat die Route zum zugehdrigen entfernten Gateway ermittelt. Das
IPv4-Routing-Tag gibt an, tber welche getaggte IPv4-Route die Datenpakete ihre Zieladresse erreichen. Folgende
Zieladressen sind maglich:

® 6tod-Anycast-Adresse
® 6ind-Gateway-Adresse
m 6rd-Border-Relay-Adresse

SNMP-1D:

2.70.13.4
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd4 > IPv4-Rtg-tag
Magliche Werte:

max. 5 Zeichen im Bereich von 0 - 65534
Default:

0

6rd-Praefix
Enthéalt das vom Provider fir 6rd-Dienste verwendete Préfix, z.B. "2001:db8::/32".

@ Wird das 6rd-Prafix iber DHCPv4 zugewiesen, so missen Sie hier "::/32" eintragen.

SNMP-ID:
2.70.1.3.5
Pfad Telnet:
Setup > IPv6 > Tunnel > 6rd > 6rd-Praefix
Mégliche Werte:
max. 24 Zeichen
Default:

leer

IPv4-Masken-Laenge

Definiert die Anzahl der hochstwertigen Bits der IPv4-Adressen, die identisch innerhalb einer 6rd-Doméne sind. Bei
Maskenlange "0"existieren keine identischen Bits. In diesem Fall dient die gesamte [Pv4-Adresse dazu, das delegierte
6rd-Prafix zu erzeugen.

Der Provider gibt die Maskenlange vor.

Beispiel: Die IPv4-Adresse des Gerates sei "192.168.1.99" (in hexadezimaler Form: "c0a8:163"). Dann sind beispielsweise
folgende Kombinationen maglich:
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6rd-Doméne Masken-Lange 6rd-Prafix
2001:db8::/32 0 2001:db8:c0a8:163::/64
2001:db8:2::/48 16 2001:db8:2:163::/64
2001:db8:2:3300::/56 24 2001:db8:2:3363::/64
SNMP-ID:

2.70.1.3.6
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd > IPv4-Masken-Laenge
Mégliche Werte:

max. 2 Ziffern im Bereich von 0 - 32
Default:

0

Firewall

Hier haben Sie die Mdglichkeit die Firewall fir jedes Tunnel-Interface einzeln zu deaktivieren, wenn die globale Firewall
fur IPv6-Schnittstellen aktiv ist. Um die Firewall fir alle Schnittstellen global zu aktivieren, wahlen Sie IPv6-Firewall/QoS
aktiviert im Menii Firewall/QoS > Allgemein .

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv, selbst
wenn Sie diese in mit dieser Option aktiviert haben.
SNMP-1D:

2.70.1.3.7
Pfad Telnet:

Setup > IPv6 > Tunnel > 6rd4 > Firewall
Mégliche Werte:

ja

nein
Default:

ja

6to4

Die Tabelle enthalt die Einstellungen zum 6to4-Tunnel.

@ Verbindungen Uber einen 6to4-Tunnel nutzen Relays, die der Backbone des IPv4-Internet-Providers auswahlt.
Der Administrator des Gerats hat keinen Einfluss auf die Auswahl des Relays. Dariber hinaus kann sich das
verwendete Relay ohne Wissen des Administrators andern. Aus diesem Grund sind Verbindungen iiber einen
6to4-Tunnel ausschlieBlich fiir Testzwecke geeignet. Vermeiden Sie insbesondere Datenverbindungen tiber
einen 6to4-Tunnel fir den Einsatz in Produktivsystemen oder die Ubertragung sensibler Daten.

SNMP-ID:

2.70.1.4
Pfad Telnet:
Setup > IPv6 > Tunnel > 6to4
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Gegenstelle

Beinhaltet den Namen des 6to4-Tunnels.
SNMP-ID:

2.70.1.41
Pfad Telnet:

Setup > IPv6 > Tunnel > 6to4 > Gegenstelle
Magliche Werte:

max. 16 Zeichen
Default:

leer

Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die das Gerat
auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag ermdglicht eine
Trennung der fiir dieses Netzwerk gliltigen Routen auch ohne explizite Firewall-Regel.

SNMP-ID:

2.70.1.4.2
Pfad Telnet:

Setup > IPv6 > Tunnel > 6to4 > Rtg-Tag
Mégliche Werte:

max. 5 Zeichen im Bereich von 0 - 65535
Default:

0

Gateway-Adresse

Beinhaltet die IPv4-Adresse des 6t04-Relays bzw. 6to4-Gateways. Default-Wert ist die Anycast-Adresse "192.88.99.1".
In der Regel kdnnen Sie diese Adresse unverandert lassen, da Sie damit immer automatisch das nachstgelegene 6to4-Relay
im Internet erreichen.

@ Der 6to4-Tunnel wird nur aufgebaut, wenn das Gateway tber diese Adresse per Ping erreichbar ist.

SNMP-ID:
2.70.1.43
Pfad Telnet:
Setup > IPv6 > Tunnel > 6to4 > Gateway-Adresse
Maogliche Werte:
IPv4-Adresse mit max. 64 Zeichen
Default:
192.88.99.1
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IPv4-Rtg-tag

Bestimmen Sie hier das Routing-Tag, mit dem das Gerat die Route zum zugehdrigen entfernten Gateway ermittelt. Das
IPv4-Routing-Tag gibt an, Uber welche getaggte IPv4-Route die Datenpakete ihre Zieladresse erreichen. Folgende
Zieladressen sind maglich:

® 6tod-Anycast-Adresse
® 6ind-Gateway-Adresse
m 6rd-Border-Relay-Adresse

SNMP-ID:

2.70.1.4.4
Pfad Telnet:

Setup > IPv6 > Tunnel > 6to4 > IPv4-Rtg-tag
Magliche Werte:

max. 5 Zeichen im Bereich von 0 - 65534
Default:

0

Firewall

Hier haben Sie die Méglichkeit die Firewall fiir jedes Tunnel-Interface einzeln zu deaktivieren, wenn die globale Firewall
fur IPv6-Schnittstellen aktiv ist. Um die Firewall fir alle Schnittstellen global zu aktivieren, wahlen Sie IPv6-Firewall/QoS
aktiviert im Menu Firewall/QoS > Allgemein .

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv, selbst
wenn Sie diese mit dieser Option aktiviert haben.
SNMP-ID:

2.70.1.45
Pfad Telnet:

Setup > IPv6 > Tunnel > 6to4 > Firewall
Magliche Werte:

ja

nein
Default:

ja

5.6.2 Router-Advertisement

Mit dieser Einstellung verwalten Sie die Router-Advertisements, mit denen das Gerat seine Verfiigbarkeit im Netz als
Router anzeigt.

SNMP-1D:
2.70.2
Pfad Telnet:

Setup > IPv6 > Router-Advertisement
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Praefix-Optionen

Die Tabelle enthalt die Einstellungen der IPv6-Prafixe je Interface.
SNMP-1D:

2.70.21
Pfad Telnet:

Setup > IPv6 > Router-Advertisement > Praefix-Optionen

Interface-Name

Definiert den Namen des logischen Interfaces.
SNMP-ID:

2.70.2.1.1
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Praefix-Optionen > Interface-Name
Magliche Werte:

Max. 16 Zeichen
Default:

leer

Praefix
Tragen Sie hier das Prafix ein, das in den Router-Advertisements bertragen wird, z. B. "2001:db8::/64".

Die Lange des Prafixes muss immer exakt 64 Bit betragen ("/64"), da ansonsten die Clients keine eigenen Adressen durch
Hinzufligen ihrer "Interface Identifier" (mit 64 Bit Lange) generieren kdnnen.

Wollen Sie ein vom Provider delegiertes Prafix automatisch weiterverwenden, so konfigurieren Sie hier "::/64"
und im Feld PD-Quelle den Namen des entsprechenden WAN-Interfaces.
SNMP-ID:

2.70.2.1.2
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Praefix-Optionen > Praefix
Mégliche Werte:

max. 43 Zeichen

Default:
leer

Subnetz-ID
Vergeben Sie hier die Subnetz-ID, die mit dem vom Provider erteilten Prafix kombiniert werden soll.

Weist der Provider z. B. das Prafix "2001:db8:a::/48" zu und vergeben Sie die Subnetz-ID "0001" (oder kurz "1"), so
enthalt das Router-Advertisement auf diesem Interface das Prafix "2001:db8:a:0001::/64".

Die maximale Subnetz-Lange bei einem 48 Bit langen, delegierten Prafix betragt 16 Bit (65.536 Subnetze von "0000"
bis "FFFF"). Bei einem delegierten Prafix von "/56" betragt die maximale Subnetz-Lange 8 Bit (256 Subnetze von "00"
bis "FF").
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In der Regel dient die Subnetz-ID "0" zur automatischen Bildung der WAN-IPv6-Adresse. Deshalb sollten Sie bei
der Vergabe von Subnetz-IDs fir LANs bei "1" beginnen.
SNMP-ID:

2.70.2.1.3
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Praefix-Optionen > Subnetz-1D
Mégliche Werte:

Max. 19 Zeichen
Default:

1

Adv.-OnLink

Gibt an, ob das Prafix "On Link" ist.
SNMP-ID:

2.70.2.13
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Praefix-Optionen > Adv.-OnLink
Magliche Werte:

ja

nein
Default:

ja

Adv.-Autonomous

Gibt an, ob ein Host das Prafix fur eine "Stateless Address Autoconfiguration” verwenden kann. In diesem Fall kann er
direkt eine Verbindung ins Internet aufbauen.

SNMP-ID:
2.70.2.1.5
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Praefix-Optionen > Adv.-Autonomous
Mégliche Werte:
ja
nein
Default:

ja

PD-Quelle

Verwenden Sie hier den Namen des Interfaces, das ein vom Provider vergebenes Prafix empféngt. Dieses Prafix bildet
zusammen mit dem im Feld Praefix eingetragenen Prafix ein Subnetz, das Uber Router-Advertisements veroffentlicht
wird (DHCPv6-Prafix-Delegation).
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SNMP-ID:
2.70.2.1.6
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Praefix-Optionen > PD-Quelle
Magliche Werte:
Max. 16 Zeichen
Default:

leer

Adv.-Pref.-Lifetime

Definiert die Dauer in Millisekunden, fiir die eine IPv6-Adresse als "Preferred" gilt. Diese Lifetime verwendet der Client
auch fiir seine generierte IPv6-Adresse. Wenn die Lifetime des Prafix abgelaufen ist, nutzt der Client auch nicht mehr
die entsprechende IPv6-Adresse. Ist diese "Preferred Lifetime" einer Adresse abgelaufen, so wird sie als "deprecated"
markiert. Nur noch bereits aktive Verbindungen verwenden diese Adresse bis zum Verbindungsende. Abgelaufene
Adressen stehen fiir neue Verbindungen nicht mehr zur Verfiigung.

SNMP-ID:
2.70.2.1.7
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Praefix-Optionen > Adv.-Pref.-Lifetime
Méogliche Werte:
Max. 10 Ziffern im Bereich von 0 - 2147483647
Default:
604800

Adv.-Valid-Lifetime

Definiert die Dauer in Sekunden, nach der die Giiltigkeit einer [Pv6-Adresse ablduft. Abgelaufene Adressen stehen fiir
neue Verbindungen nicht mehr zur Verfiigung.

SNMP-1D:
2.70.2.1.8
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Praefix-Optionen > Adv.-Valid-Lifetime
Magliche Werte:
Max. 10 Ziffern im Bereich von 0 - 2147483647
Default:
2592000

Interface-Optionen

Die Tabelle enthalt die Einstellungen der IPv6-Interfaces.
SNMP-ID:

2.70.2.2
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Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Interface-Optionen

Interface-Name

Definiert den Namen des logischen Interfaces, auf dem Router-Advertisements gesendet werden sollen.
SNMP-1D:

2.70.2.2.1
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Interface-Optionen > Interface-Name
Magliche Werte:

Max. 16 Zeichen
Default:

leer

Adverts-Senden

Aktiviert das Senden von periodischen Router-Advertisements und das Antworten auf Router-Solicitations.
SNMP-ID:

2.70.2.2.2
Pfad Telnet:

Setup > IPv6 > Router-Advertisement > Interface-Optionen > Adverts-Senden
Magliche Werte:

ja

nein
Default:

ja

Min-RTR-Intervall

Definiert die minimal erlaubte Zeit zwischen dem Senden von aufeinanderfolgenden
Unsolicited-Multicast-Router-Advertisements in Sekunden. Min-RTR-Intervall und Max-RTR-Intervall bilden ein
Zeitintervall, in dem das Gerat Router-Advertisements zufallig verteilt versendet.

SNMP-ID:
2.70.2.2.3
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Interface-Optionen > Min-RTR-Intervall
Magliche Werte:
min. 3 Sekunden
max. 0,75 * Max-RTR-Intervall
max. 10 Ziffern
Default:
0,33 * Max-RTR-Intervall (wenn Max-RTR-Intervall >= 9 Sekunden)

Max-RTR-Intervall (wenn Max-RTR-Intervall < 9 Sekunden)
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Max-RTR-Intervall

Definiert die maximal erlaubte Zeit zwischen dem Senden von aufeinanderfolgenden
Unsolicited-Multicast-Router-Advertisements in Sekunden. Min-RTR-Intervall und Max-RTR-Intervall bilden ein
Zeitintervall, in dem das Gerat Router-Advertisements zufallig verteilt versendet.

SNMP-ID:
2.70.2.2.4
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Interface-Optionen > Max-RTR-Intervall
Magliche Werte:
min. 4 Sekunden
max. 1800 Sekunden
max. 10 Ziffern
Default:
600 Sekunden

Managed-Flag
Gibt an, ob das Flag "Managed Address Configuration" im Router-Advertisement gesetzt wird.

Bei gesetztem Flag veranlasst das Gerat die Clients, dass sie alle Adressen durch "Stateful Autoconfiguation" konfigurieren
sollen (DHCPv6). In diesem Fall beziehen die Clients auch automatisch andere Informationen wie z.B. DNS-Server-Adressen.

SNMP-ID:
2.70.2.2.5
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Interface-Optionen > Managed-Flag
Magliche Werte:
ja
nein
Default:

nein

Other-Config-Flag
Gibt an, ob das Flag "Other Configuration" im Router-Advertisement gesetzt wird.

Bei gesetztem Flag veranlasst das Gerat die Clients, zusatzliche Informationen (auRer Adressen fiir den Client) wie z.B.
DNS-Server-Adressen (iber DHCPv6 beziehen.

SNMP-ID:

2.70.2.2.6
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Interface-Optionen > Other-Config-Flag
Magliche Werte:

ja

nein
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Default:

ja

Link-MTU
Bestimmen Sie die giiltige MTU auf dem entsprechenden Link.
SNMP-1D:
2.70.2.2.7
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Interface-Optionen > Link-MTU
Magliche Werte:
max. 5 Ziffern im Bereich von 0 - 99999
Default:
1500

Reachable-Zeit
Definiert die Zeit in Sekunden, die der Router als erreichbar gelten soll.

Der Default-Wert "0" bedeutet, dass in den Router-Advertisements keine Vorgaben zur Reachable-Zeit existieren.
SNMP-ID:

2.70.2.2.8
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Interface-Optionen > Reachable-Zeit
Mégliche Werte:

max. 10 Ziffern im Bereich von 0 - 2147483647
Default:

0

Hop-Limit

Definiert die maximale Anzahl von Routern, (iber die ein Datenpaket weitergeschickt werden darf. Ein Router entspricht
hierbei einem "Hop".

SNMP-ID:
2.70.2.2.10
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Interface-Optionen > Hop-Limit
Magliche Werte:
max. 5 Ziffern im Bereich von 0 - 255
Default:
0: kein Hop-Limit definiert

Def.-Lifetime

Definiert die Zeit in Sekunden, fiir die der Router im Netz als erreichbar gelten soll.
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@ Das Betriebssystem verwendet diesen Router nicht als Default Router, wenn Sie hier den Wert 0 eintragen.

SNMP-ID:
2.70.2.2.11
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Interface-Optionen > Def.-Lifetime
Magliche Werte:
max. 10 Ziffern im Bereich von 0 - 2147483647
Default:
1800

Default-Router-Modus
Definiert das Verhalten, wie sich das Gerat als Standardgateway bzw. Router ankiindigen soll.

Die Einstellungen haben folgende Funktionen:

® auto: Solange eine WAN-Verbindung besteht, setzt der Router eine positive Router-Lifetime in den
Router-Advertisement-Nachrichten. Das fiihrt dazu, dass ein Client diesen Router als Standard-Gateway verwendet.
Besteht die WAN-Verbindung nicht mehr, so setzt der Router die Router-Lifetime auf "0". Ein Client verwendet dann
diesen Router nicht mehr als Standard-Gateway.

= immer: Die Router-Lifetime ist unabhdngig vom Status der WAN-Verbindung immer positiv, d. h. gréRer "0".
= nie: Die Router-Lifetime ist immer "0".

SNMP-ID:
2.70.2.2.12
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > Interface-Optionen > Default-Router-Modus
Mégliche Werte:
auto
immer
nie
Default:

auto

Router-Preference

Definiert die Praferenz dieses Routers. Clients tragen diese Praferenz in ihre lokale Routing-Tabelle ein.
SNMP-1D:

2.70.2.2.13
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > Interface-Optionen > Router-Preference
Magliche Werte:

low

medium

high
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Default:

medium

Route-Optionen

Die Tabelle enthalt die Einstellungen der Route-Optionen.
SNMP-1D:

2.70.2.3
Pfad Telnet:

Setup > IPv6 > Router-Advertisement > Route-Optionen

Interface-Name

Definiert den Namen des Interfaces, fir das diese Route-Option gilt.
SNMP-1D:

2.70.2.3.1
Pfad Telnet:

Setup > IPv6 > Router-Advertisement > Route-Optionen > Interface-Name
Magliche Werte:

max. 16 Zeichen
Default:

leer

Praefix

Vergeben Sie das Prafix fir diese Route. Dieses darf maximal 64 Bit lang sein, wenn es zur Autokonfiguration dient.
SNMP-ID:

2.70.2.3.2
Pfad Telnet:

Setup > IPv6 > Router-Advertisement > Route-Optionen > Praefix
Magliche Werte:

IPv6-Prafix mit max. 43 Zeichen, z. B. 2001:db8::/64
Default:

leer

Route-Lifetime

Bestimmen Sie die Dauer in Sekunden, fiir welche die Route giiltig sein soll.
SNMP-ID:

2.70.2.33
Pfad Telnet:

Setup > IPv6 > Router-Advertisement > Route-Optionen > Route-Lifetime
Mégliche Werte:

max. 5 Ziffern im Bereich von 0 - 65335
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Default:

0: Keine Route-Lifetime spezifiziert

Route-Preference

Dieser Parameter gibt an, welche die Prioritat eine angebotene Route hat. Erhalt ein Router zwei Routen mit
unterschiedlichen Route-Preferences via Router Advertisement, dann wahlt er die Route mit der hoheren Prioritat.

SNMP-1D:
2.70.23.4
Pfad Telnet:
Setup > IPv6 > Router-Advertisement > Route-Optionen > Route-Preference
Magliche Werte:
low
medium
high
Default:

medium

RDNSS-Optionen
Die Tabelle enthalt die Einstellungen der RDNSS-Erweiterung (Recursive DNS Server).

Diese Funktion wird derzeit nicht von Windows unterstutzt. Soll ein DNS-Server propagiert werden, geschieht
dies tiber DHCPv6.
SNMP-ID:

2.70.2.5
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > RDNSS-Optionen

Interface-Name

Name des Interfaces, auf dem der IPv6-DNS-Server Informationen in Router-Advertisements ankiindigt.
SNMP-1D:

2.70.2.5.1
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > RDNSS-Optionen
Méogliche Werte:

max. 16 Zeichen
Default:

leer

Erster-DNS

IPv6-Adresse des ersten IPv6-DNS-Servers (Recursive DNS-Server, RDNSS, nach RFC 6106) fiir dieses Interface.
SNMP-ID:

2.70.2.5.2
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Pfad Telnet:

Setup > IPv6 > Router-Advertisements > RDNSS-Optionen
Mégliche Werte:

Gultige IPv6-Adresse
Default:

leer

Zweiter-DNS

IPv6-Adresse des zweiten IPv6-DNS-Servers fiir dieses Interface.
SNMP-ID:

2.70.2.53
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > RDNSS-Optionen
Magliche Werte:

Giiltige IPv6-Adresse
Default:

leer

DNS-Suchliste

Dieser Parameter definiert, welche DNS-Suchliste das Gerat in diesem logischen Netzwerk propagiert.
SNMP-ID:

2.70.2.54
Pfad Telnet:

Setup > IPv6 > Router-Advertisements > RDNSS-Optionen
Magliche Werte:

Intern: Wenn Sie diese Option aktivieren, propagiert das Gerat die eigene DNS-Suchliste des internen
DNS-Servers bzw. die eigene Doméne fiir dieses logische Netzwerk. Die eigene Domane konfigurieren Sie
unter Setup > DNS > Domain .

WAN: Wenn Sie diese Option aktivieren, propagiert das Gerat die vom Provider iibertragende DNS-Suchliste
(z. B. provider-xy.de) fir dieses logische Netzwerk. Diese Funktion steht nur dann zur Verfiigung, wenn in der
Prafix-Liste das entsprechende WAN-Interface unter Prafix beziehen von verkniipft ist.

Default:
Intern aktiviert, WAN deaktiviert.

Lifetime

Definiert die Dauer in Sekunden, die ein Client diesen DNS-Server zur Namensaufldsung verwenden darf.
SNMP-1D:

2.70.2.5.5
Pfad Telnet:
Setup > IPv6 > Router-Advertisements > RDNSS-Optionen

5 1Pv6
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Magliche Werte:

= max. 5 Ziffern im Bereich von 0 - 65535
= (: Abkiindigung

Default:
900

5.6.3 DHCPv6

54

Dieses Menii enthélt die Einstellungen fiir DHCP (iber IPv6.
SNMP-ID:

2.70.3
Pfad Telnet:
Setup > IPv6 > DHCPv6

Server

Dieses Menii enthalt die DHCP-Server-Einstellungen Uber IPv6.
SNMP-ID:

2.70.3.1
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server

Adress-Pools

In dieser Tabelle definieren Sie einen Adress-Pool, falls der DHCPv6-Server Adressen stateful verteilen soll.
SNMP-ID:

2.70.3.1.2
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Adress-Pool

Adress-Pool-Name

Bestimmen Sie hier den Namen des Adress-Pools.
SNMP-ID:

2.70.3.1.2.1
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Adress-Pools > Adress-Pool-Name
Magliche Werte:

maximal 31 Zeichen
Default:

leer

Start-Adress-Pool
Bestimmen Sie hier die erste Adresse des Pools, z. B. "2001:db8::1"
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SNMP-1D:
2.70.3.1.2.2
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Adress-Pools > Start-Adress-Pool
Magliche Werte:
maximal 39 Zeichen
Default:

leer

Ende-Adress-Pool

Bestimmen Sie hier die letzte Adresse des Pools, z. B. "2001:db8::9"
SNMP-1D:

2.70.3.1.2.3
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Adress-Pools > Ende-Adress-Pool
Maogliche Werte:

maximal 39 Zeichen
Default:

leer

Pref.-Lifetime

Bestimmen Sie hier die Zeit in Sekunden, die der Client diese Adresse als "bevorzugt" verwenden soll. Nach Ablauf dieser
Zeit fihrt ein Client diese Adresse als "deprecated".

SNMP-1D:
2.703.1.2.5
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Adress-Pools > Pref.-Lifetime
Magliche Werte:
maximal 10 Ziffern
Default:
3600

Valid-Lifetime

Bestimmen Sie hier die Zeit in Sekunden, die der Client diese Adresse als "giiltig" verwenden soll.
SNMP-ID:

2.70.3.1.2.6
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Adress-Pools > Valid-Lifetime
Magliche Werte:

maximal 10 Ziffern
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Default:
86400

PD-Quelle

Name des WAN-Interfaces, von dem der Client das Prafix zur Adress- bzw. Prafixbildung verwenden soll.
SNMP-1D:

2.70.3.1.2.7
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Adress-Pools
Magliche Werte:

maximal 16 Zeichen
Default:

leer

PD-Pools

In dieser Tabelle bestimmen Sie Préfixe, die der DHCPv6-Server an weitere Router delegieren soll.
SNMP-ID:

2.70.3.1.3
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > PD-Pools

PD-Pool-Name

Bestimmen Sie hier den Namen des PD-Pools.
SNMP-ID:

2.70.3.1.3.1
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > PD-Pools > PD-Pool-Name
Méogliche Werte:

maximal 31 Zeichen
Default:

leer

Start-PD-Pool

Bestimmen Sie hier das erste zu delegierende Prafix im PD-Pool, z. B. "2001:db8:1100::"
SNMP-ID:

2.70.3.1.3.2
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > PD-Pools > Start-PD-Pool
Magliche Werte:

maximal 39 Zeichen



LCOS Addendum - LCOS 8.80 RCO1

5 1Pv6

Default:

leer

Ende-PD-Pool

Bestimmen Sie hier das letzte zu delegierende Prafix im PD-Pool, z. B. "2001:db8:FF00::"
SNMP-1D:

2.70.3.1.3.3
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > PD-Pools > Ende-PD-Pool
Magliche Werte:

maximal 39 Zeichen
Default:

leer

Praefix-Laenge

Bestimmen Sie hier die Lange der Prafixe im PD-Pool, z. B. "56" oder "60"
SNMP-ID:

2.703.1.34
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > PD-Pools > Praefix-Laenge
Magliche Werte:

maximal 3 Ziffern
Default:

56

Pref.-Lifetime

Bestimmen Sie hier die Zeit in Sekunden, die der Client dieses Prafix als “"bevorzugt" verwenden soll. Nach Ablauf dieser
Zeit fihrt ein Client diese Adresse als "deprecated".

SNMP-1D:
2.70.3.1.3.5
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > PD-Pools > Pref.-Lifetime
Mégliche Werte:
maximal 10 Ziffern
Default:
3600

Valid-Lifetime

Bestimmen Sie hier die Zeit in Sekunden, die der Client dieses Prafix als "giiltig" verwenden soll.
SNMP-ID:

2.70.3.1.3.6
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Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > PD-Pools > Valid-Lifetime
Mégliche Werte:

maximal 10 Ziffern
Default:

86400

PD-Quelle

Name des WAN-Interfaces, von dem der Client das Prafix zur Adress- bzw. Prafixbildung verwenden soll.
SNMP-1D:

2.70.3.1.3.7
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > PD-Pools
Magliche Werte:

maximal 16 Zeichen
Default:

leer

Interface-Liste

In dieser Tabelle konfigurieren Sie die Grundeinstellungen des DHCPv6-Servers und definieren, fir welche Interfaces
diese gelten sollen.

SNMP-1D:
2.70.3.1.4
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Interface-Liste

Interface-Name-oder-Relay

Name des Interfaces, auf dem der DHCPv6-Server arbeitet, z. B. "INTRANET"
SNMP-ID:

2.70.3.1.4.1
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Interface-Liste > Interface-Name
Mégliche Werte:

Auswahl aus der Liste der im Gerat definierten LAN-Interfaces, maximal 39 Zeichen
Default:

leer

Aktiv

Aktiviert bzw. deaktiviert den DHCPv6-Server.
SNMP-1D:

2.70.3.1.4.2
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Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Interface-Liste > Aktiv
Mégliche Werte:

nein

ja
Default:

ja

Erster-DNS

IPv6-Adresse des ersten DNS-Servers.
SNMP-ID:

2.70.3.1.4.3
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Interface-Liste > Erster-DNS
Magliche Werte:

IPv6-Adresse mit max. 39 Zeichen
Default:

Zweiter-DNS

IPv6-Adresse des zweiten DNS-Servers.
SNMP-ID:

2.70.3.1.44
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Interface-Liste > Zweiter-DNS
Maogliche Werte:

IPv6-Adresse mit max. 39 Zeichen
Default:

leer

Adress-Pool-Name

Bestimmen Sie den Adress-Pool, den das Gerat fiir dieses Interface verwenden soll.

Verteilt der DHCPv6-Server seine Adressen 'stateful’, miissen Sie entsprechende Adressen in die Tabelle Setup
> |Pv6 > DHCPv6 > Server > Adress-Pools eintragen.
SNMP-ID:

2.70.3.1.4.5
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Interface-Liste > Adress-Pool-Name
Mégliche Werte:

maximal 31 Zeichen
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Default:

leer

PD-Pool-Name

Bestimmen Sie den Prafix-Delegierungs-Pool, den das Gerat fiir dieses Interface verwenden soll.

Soll der DHCPv6-Server Prafixe an weitere Router delegieren, miissen Sie entsprechende Prafixe in der Tabelle
Setup > IPv6 > DHCPv6 > Server > PD-Pools eintragen.
SNMP-ID:

2.70.3.1.4.6
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Interface-Liste > PD-Pool-Name
Magliche Werte:

maximal 31 Zeichen
Default:

leer

Rapid-Commit

Bei aktiviertem 'Rapid-Commit' antwortet der DHCPv6-Server direkt auf eine Solicit-Anfrage mit einer Reply-Nachricht.

@ Der Client muss explizit die Rapid-Commit-Option in seiner Anfrage setzen.

SNMP-ID:
2.70.3.1.4.7
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Interface-Liste > Rapid-Commit
Magliche Werte:
nein
ja
Default:

nein

Preference

Befinden sich mehrere DHCPv6-Server im Netzwerk, so kdnnen Sie Giber die Préferenz steuern, welchen Server die Clients
bevorzugen sollen. Der primare Server muss dafiir eine hohere Praferenz haben als die Backup-Server.

SNMP-ID:
2.70.3.1.4.8
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Interface-Liste > Preference
Méogliche Werte:
0 bis 255
Default:
0
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Reservierungen

Wenn Sie Clients feste IPv6-Adressen oder Routern feste Prafixe zuweisen wollen, definieren Sie in dieser Tabelle pro
Client eine Reservierung.

SNMP-ID:
2.70.3.1.6
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server

Interface-Name-oder-Relay

Name des Interfaces, auf dem der DHCPv6-Server arbeitet, z. B. "INTRANET". Alternativ konnen Sie auch die IPv6-Adresse
des entfernten Relay-Agenten eintragen.

SNMP-ID:
2.70.3.1.6.1
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Reservierungen
Mégliche Werte:
Auswahl aus der Liste der im Gerat definierten LAN-Interfaces, maximal 39 Zeichen
Default:

leer

Adresse-oder-PD-Praefix

IPv6-Adresse oder PD-Prafix, das Sie statisch zuweisen wollen.
SNMP-ID:

2.70.3.1.6.2
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Reservierungen
Magliche Werte:

Maximal 43 Zeichen
Default:

leer

Client-1D
DHCPv6-Unique-Identifier (DUID) des Clients.

@ Bei DHCPv6 lassen sich Clients nicht mehr wie bei DHCPv4 anhand ihrer MAC-Adresse, sondern anhand der
DUID identifizieren. Die DUID lasst sich auf dem jeweiligen Client auslesen, unter Windows beispielsweise mit
dem Kommandozeilen-Befehl i pconfi g /all.

SNMP-1D:
2.70.3.1.6.3
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Reservierungen
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Magliche Werte:
Maximal 96 Zeichen
Default:

leer

Pref.-Lifetime

Bestimmen Sie hier die Zeit in Sekunden, die der Client dieses Prafix als "bevorzugt" verwenden soll. Nach Ablauf dieser
Zeit fuhrt ein Client diese Adresse als "deprecated".

SNMP-ID:
2.70.3.1.6.5
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Reservierungen
Maogliche Werte:
maximal 10 Ziffern
Default:
3600

Valid-Lifetime

Bestimmen Sie hier die Zeit in Sekunden, die der Client dieses Prafix als "gliltig" verwenden soll.

Wenn Sie ein Prafix eines WAN-Interfaces zu dynamischen Bildung der Adressen verwenden, ist das Konfigurieren
der Werte Bevorzugte Gultigkeit und Giiltigkeitsdauer gesperrt. In diesem Fall ermittelt das Gerat diese Werte
automatisch aus den vorgegebenen Werte des delegierten Prafixes des Providers.

SNMP-ID:
2.70.3.1.6.6
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Server > Reservierungen
Mégliche Werte:
maximal 10 Ziffern
Default:
86400

PD-Quelle

Name des WAN-Interfaces, von dem der Client das Prafix zur Adress- bzw. Préfixbildung verwenden soll.
SNMP-ID:

2.70.3.1.6.7
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Server > Reservierungen
Magliche Werte:

maximal 16 Zeichen
Default:

leer
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Client

Dieses Menii enthalt die DHCP-Client-Einstellungen (iber IPv6.
SNMP-1D:

2.70.3.2
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client

Interface-Liste

Definieren Sie in dieser Tabelle das Verhalten des DHCPv6-Clients.

@ Normalerweise steuert bereits die Autokonfiguration das Client-Verhalten.

SNMP-ID:
2.70.3.2.1
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client > Interface-Liste

Interface-Name

Vergeben Sie den Namen des Interfaces, auf dem der DHCPv6-Client arbeitet. Dies konnen LAN-Interfaces oder
WAN-Interfaces (Gegenstellen) sein, z. B. "INTRANET" oder "INTERNET".

SNMP-ID:

2.70.3.2.1.1
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Client > Interface-Liste > Interface-Name
Mogliche Werte:

Auswahl aus der Liste der im Gerat definierten LAN-Interfaces, maximal 16 Zeichen
Default:

leer

Aktiv
Bestimmen Sie hier, wie und ob das Gerat den Client aktiviert. Mégliche Werte sind:

m Autoconf: Das Gerat wartet auf Router-Advertisements und startet dann den DHCPv6-Client. Diese Option ist die
Standardeinstellung.

m Ja: Das gerat startet den DHCPv6-Client sofort, sobald die Schnittstelle aktiv wird, ohne auf Router-Advertisements
zu warten.

= Nein: Der DHCPv6-Client ist auf diesem Interface deaktiviert. Auch, wenn das Gerat Router-Advertisements empfangt,
startet es den Client nicht.

SNMP-1D:
2.70.3.2.1.2
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client > Interface-Liste > Aktiv
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Magliche Werte:
Autoconf
Nein
Ja

Default:

Autoconf

DNS-Anfragen

Legen Sie fest, ob der Client beim DHCPv6-Server nach DNS-Servern fragen soll.

@ Sie miissen diese Option aktivieren, damit das Gerat Informationen (iber einen DNS-Server erhalt.

SNMP-ID:
2.70.3.2.1.3
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client > Interface-Liste > DNS-Anfragen
Magliche Werte:
nein
ja
Default:

ja

Adresse-Anfragen

Legen Sie fest, ob der Client beim DHCPv6-Server nach einer IPv6-Adresse fragen soll.

@ Diese Option sollten Sie nur dann aktivieren, wenn der DHCPv6-Server die Adressen Uber dieses Interface stateful,
d. h. nicht durch 'SLAAC', verteilt.
SNMP-1D:

2.70.3.2.1.4
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Client > Interface-Liste > Adresse-Anfragen
Mégliche Werte:

nein

ja
Default:

ja

PD-Anfragen

Legen Sie fest, ob der Client beim DHCPv6-Server nach einem IPv6-Prafix anfragen soll. Eine Aktivierung dieser Option
ist nur dann sinnvoll, wenn das Gerat selber als Router arbeitet und Prafixe weiterverteilt. Auf WAN-Interfaces ist diese
Option standardmaRig aktiviert, damit der DHCPv6-Client ein Prafix beim Provider anfragt, das er ins lokale Netzwerk
weiterverteilen kann. Auf LAN-Interfaces ist diese Option standardmaRig deaktiviert, weil ein Gerat im lokalen Netzwerk
eher als Client und nicht als Router arbeitet.
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SNMP-1D:
2.70.3.2.1.5
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client > Interface-Liste > PD-Anfragen
Magliche Werte:
nein
ja
Default:

nein

Rapid-Commit

Bei aktiviertem Rapid-Commit versucht der Client, mit nur zwei Nachrichten vom DHCPv6-Server eine IPv6-Adresse zu
erhalten. Ist der DHCPv6-Server entsprechend konfiguriert, antwortet er auf diese Solicit-Anfrage sofort mit einer
Reply-Nachricht.

SNMP-1D:
2.703.2.1.6
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client > Interface-Liste > Rapid-Commit
Magliche Werte:
nein
ja
Default:

ja

User-Class-Identifier
Vergeben Sie dem Gerat eine eindeutige User-Class-ID.

Ein User-Class-Identifier dient dazu, den Typ oder die Kategorie des Clients beim Server zu Identifizieren. Beispielsweise
kénnte der User-Class-ldentifier dazu verwendet werden, um alle Clients der Mitarbeiter aus der Abteilung "Buchhaltung"
oder alle Drucker an einem Standort zu identifizieren.

SNMP-1D:
2.70.3.2.2
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client > User-Class-Identifier
Magliche Werte:
maximal 253 Zeichen
Default:

leer

Vendor-Class-ldentifier
Vergeben Sie dem Gerat eine eindeutige Vendor-Class-ID.

Der Vendor-Class-ldentifier dient dazu, den Hersteller der Hardware, auf der der DHCP-Client lauft, zu identifizieren.
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SNMP-1D:
2.70.3.2.3
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client > Vendor-Class-ldentifier
Magliche Werte:
maximal 253 Zeichen
Default:

Name des Gerateherstellers

Vendor-Class-Nummer

Bestimmt die Enterprise Number, mit der der Geratehersteller bei der IANA (Internet Assigned Numbers Authority)
registriert ist.

SNMP-ID:
2.70.3.2.4
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Client
Maogliche Werte:
maximal 10 Zeichen
Default:
2356

5.6.4 Relay-Agent
Dieses Menii enthalt die DHCP-Relay-Agent-Einstellungen (iber IPv6.
SNMP-ID:
2.70.3.3
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Relay-Agent

Interface-Liste

Definieren Sie in dieser Tabelle das Verhalten des DHCPv6-Relay-Agents.
SNMP-1D:

2.70.3.3.1
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Relay-Agent > Interface-Liste

Interface-Name

Definieren Sie den Name des Interfaces, auf dem der Relay-Agent Anfragen von DHCPv6-Clients entgegennimmt, z. B.
"INTRANET".

SNMP-ID:
2.70.3.3.1.1
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Pfad Telnet:

Setup > IPv6 > DHCPv6 > Relay-Agent > Interface-Liste > Interface-Name
Mégliche Werte:

Auswahl aus der Liste der im Gerat definierten LAN-Interfaces, maximal 16 Zeichen
Default:

leer

Relay-Agent aktiviert

Definieren Sie mit dieser Option, wie und ob das Gerat den Relay-Agent aktiviert.
SNMP-1D:

2.70.3.3.1.2
Pfad Telnet:

Setup > IPv6 > DHCPv6 > Relay-Agent > Interface-Liste > Relay-Agent aktiviert
Magliche Werte:

Ja: Relay-Agent ist aktiviert. Diese Option ist die Standardeinstellung.

Nein: Relay-Agent ist nicht aktiviert.
Default:

Ja

Interface-Adresse

Definieren Sie die eigene IPv6-Adresse des Relay-Agents auf dem Interface, das unter Interface-Name konfiguriert ist.
Diese IPv6-Adresse wird als Absenderadresse in den weitergeleiteten DHCP-Nachrichten verwendet. Uber diese
Absenderadresse kann ein DHCPv6-Server einen Relay-Agenten eindeutig identifizieren. Die explizite Angabe der
Interface-Adresse ist notig, da ein IPv6-Host durchaus mehrere IPv6-Adressen pro Schnittstelle haben kann.

SNMP-ID:
2.70.3.3.1.3
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Relay-Agent > Interface-Liste > Interface-Adresse
Maogliche Werte:
maximal 39 Zeichen
Default:

leer

Ziel-Adresse

Definieren Sie die IPv6-Adresse des (Ziel-) DHCPv6-Servers, an den der Relay-Agent DHCP-Anfragen weiterleiten soll.
Die Adresse kann entweder eine Unicast- oder Linklokale Multicast-Adresse sein. Bei Verwendung einer Linklokalen
Multicast-Adresse muss zwingend das Ziel-Interface angegeben werden, ber das der DHCPv6-Server zu erreichen ist.
Unter der Linklokalen Multicast-Adresse ff02::1:2 sind alle DHCPv6-Server und Relay-Agenten auf einem lokalen Link
erreichbar.

SNMP-ID:
2.7033.14
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Pfad Telnet:

Setup > IPv6 > DHCPv6 > Relay-Agent > Interface-Liste > Ziel-Adresse
Mégliche Werte:

maximal 39 Zeichen
Default:

ff02::1:2

Ziel-Interface

Definieren Sie das Ziel-Interface, iiber das der ibergeordnete DHCPv6-Server oder der nachste Relay-Agent zu erreichen
ist. Die Angabe ist zwingend erforderlich, wenn unter der Ziel-Adresse eine Linklokale Multicast-Adresse konfiguriert
wird, da Linklokale Multicast-Adressen immer nur auf dem jeweiligen Link giiltig sind.

SNMP-ID:
2.70.3.3.1.5
Pfad Telnet:
Setup > IPv6 > DHCPv6 > Relay-Agent > Interface-Liste > Ziel-Interface
Magliche Werte:
maximal 39 Zeichen
Default:

leer

5.6.5 Netzwerk

68

Hier konnen Sie fiir jedes logische Interface Ihres Gerates weitere IPv6-Netzwerk-Einstellungen vornehmen.
SNMP-ID:

2.70.4
Pfad Telnet:
Setup > IPv6 > Netzwerk

Adressen

In dieser Tabelle verwalten Sie die [Pv6-Adressen.
SNMP-ID:

2.70.4.1
Pfad Telnet:

Setup > IPv6 > Netzwerk > Adressen

Interface-Name

Benennen Sie das Interface, dem Sie das IPv6-Netz zuordnen wollen.
SNMP-ID:

2.70.4.11
Pfad Telnet:

Setup > IPv6 > Netzwerk > Adressen > Interface-Name
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Magliche Werte:
max. 16 Zeichen
Default:

leer

IPv6-Adresse-Praefixlaenge

Vergeben Sie eine IPv6-Adresse inklusive Prafixlange fir dieses Interface.

Die Préfixldnge betrdgt standardmaRig 64 Bit ("/64"). Verwenden Sie fiir die IPv6-Adresse mdglichst keine
langeren Prafixe, da zahlreiche IPv6-Mechanismen im Gerat von maximal 64 Bit Lange ausgehen.

Eine mogliche Adresse lautet z. B. "2001:db8::1/64". Ein Interface kann mehrere IPv6-Adressen besitzen:

= eine "Global Unicast Adresse", z. B. "2001:db8::1/64",
® eine "Unique Local Adresse", z. B. "fd00::1/64".

"Link Local Adressen" sind pro Interface fest vorgegeben und nicht konfigurierbar.
SNMP-1D:

2.70.4.1.2
Pfad Telnet:

Setup > IPv6 > Netzwerk > Adressen > IPv6-Adresse-Praefixlaenge
Magliche Werte:

max. 43 Zeichen
Default:

leer

Adresstyp
Bestimmen Sie den Typ der IPv6-Adresse.

Beim Adresstyp EUI-64 wird die IPv6-Adresse gemaR der IEEE-Norm "EUI-64" gebildet. Die MAC-Adresse der Schnittstelle
stellt damit einen eindeutig identifizierbaren Bestandteil der IPv6-Adresse dar. Ein korrektes Eingabeformat fiir eine
IPv6-Adresse inkl. Prafixlange nach EUI-64 wiirde lauten: "2001:db8:1::/64".

"EUI-64" ignoriert einen eventuell konfigurierten "Interface Identifier" der jeweiligen IPv6-Adresse und ersetzt
ihn durch einen "Interface Identifier" nach "EUI-64".

@ Die Prafixlange bei "EUI-64" muss zwingend "/64" sein.
SNMP-1D:

2.70.4.1.3
Pfad Telnet:

Setup > IPv6 > Netzwerk > Adressen > Adresstyp
Mégliche Werte:

Unicast

Anycast

EUI-64
Default:

Unicast
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Name

Vergeben Sie einen aussagekraftigen Namen fiir diese Kombination aus IPv6-Adresse und Prafix.

@ Die Eingabe eines Namens ist optional.
SNMP-ID:

2.70.4.1.4
Pfad Telnet:

Setup > IPv6 > Netzwerk > Adressen > Name
Méogliche Werte:

max. 16 Zeichen
Default:

leer

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.

@ Die Eingabe eines Kommentars ist optional.

SNMP-ID:
2.70.4.1.5
Pfad Telnet:
Setup > IPv6 > Netzwerk > Adressen > Kommentar
Magliche Werte:
max. 64 Zeichen
Default:

leer

Parameter

In dieser Tabelle verwalten Sie die IPv6-Parameter.
SNMP-ID:

2.70.4.2
Pfad Telnet:

Setup > IPv6 > Netzwerk > Parameter

Interface-Name

Benennen Sie das Interface, fiir Sie die IPv6-Parameter konfigurieren wollen.
SNMP-1D:

2.70.4.2.1
Pfad Telnet:

Setup > IPv6 > Netzwerk > Parameter > Interface-Name

70



LCOS Addendum - LCOS 8.80 RCO1

5 1Pv6

Magliche Werte:
max. 16 Zeichen
Default:

leer

IPv6-Gateway

Bestimmen Sie das verwendete IPv6-Gateway flir dieses Interface.

Dieser Parameter Uberschreibt Gateway-Informationen, die das Gerdt beispielsweise (iber Router-Advertisements
empfangt.
SNMP-ID:

2.70.4.2.2
Pfad Telnet:
Setup > IPv6 > Netzwerk > Parameter > IPv6-Gateway

Magliche Werte:

= Global Unicast Adresse, z. B. 2001:db8::1

m Link lokale Adresse, welche Sie um das entsprechende Interface (%<INTERFACE>) erganzen, z. B.
fe80::1%INTERNET

Default:

Erster-DNS

Bestimmen Sie den ersten IPv6-DNS-Server fiir dieses Interface.
SNMP-ID:

2.70.4.2.3
Pfad Telnet:

Setup > IPv6 > Netzwerk > Parameter > Erster-DNS
Magliche Werte:

IPv6-Adresse mit max. 39 Zeichen
Default:

Zweiter-DNS

Bestimmen Sie den zweiten IPv6-DNS-Server fiir dieses Interface.
SNMP-ID:

2.70.4.2.4
Pfad Telnet:

Setup > IPv6 > Netzwerk > Parameter > Zweiter-DNS
Mégliche Werte:

IPv6-Adresse mit max. 39 Zeichen
Default:
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5.6.6 Firewall
Dieses Menii enthdlt die Einstellungen fiir die Firewall.
SNMP-1D:
2.70.5
Pfad Telnet:

Setup > IPv6 > Firewall

Aktiv

Aktivieren bzw. deaktivieren Sie die Firewall.

Hier aktivieren Sie die Firewall global. Nur, wenn Sie die Firewall hier aktivieren, ist die Firewall aktiv. Wenn Sie
die Firewall hier deaktivieren und gleichzeitig fir einzelne Interfaces aktivieren, dann ist sie trotzdem fiir alle
Interfaces inaktiv.

SNMP-ID:

2.70.5.1
Pfad Telnet:

Setup > IPv6 > Firewall > Aktiv
Magliche Werte:

ja

nein
Default:

ja

Forwarding-Regeln

Diese Tabelle enthalt die Regeln, die die Firewall beim Forwarding von Daten anwenden soll.
SNMP-1D:

2.70.5.2
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln

Name

Definiert den Namen fiir die Forwarding-Regel.
SNMP-1D:

2.70.5.2.1
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
Magliche Werte:

max. 36 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%&" (+-,/:;<=>?\]"_.0123456789
Default:

leer
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Flags
Diese Optionen bestimmen, wie die Firewall die Regel behandelt. Die Optionen haben folgende Bedeutung:

= deaktiviert: Die Regel ist deaktiviert. Die Firewall iiberspringt diese Regel.
m verkettet: Nach dem Abarbeiten der Regel sucht die Firewall nach weiteren Regeln, die fiir die Ausfiihrung in Frage
kommen.

= zustandslos: Diese Regel beachtet die Zustande von TCP-Sessions nicht.
Sie kdnnen mehrere Optionen gleichzeitig auswahlen.
SNMP-ID:

2.70.5.2.2
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
Méogliche Werte:

deaktiviert

verkettet

zustandslos
Default:

keine Auswahl

Prio

Diese Angabe bestimmt die Prioritat, mit der die Firewall die Regel anwendet. Ein hoherer Wert bestimmt eine hohere
Prioritat.

SNMP-ID:
2.70.5.2.3
Pfad Telnet:
Setup > IPv6 > Firewall > Forwarding-Regeln
Mégliche Werte:
max. 4 Zeichen aus 1234567890
Default:
0

Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die das Gerat
auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag ermdglicht eine
Trennung der fiir dieses Netzwerk giiltigen Routen.

SNMP-1D:

2.705.2.4
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
Magliche Werte:

max. 5 Zeichen aus 1234567890
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Default:
0

Aktion

Legt die Aktion fest, die die Firewall bei giiltiger Regelbedingung ausfiihren soll. In der Tabelle Setup > IPv6 > Firewall
> Aktionen sind bereits bestimmte Standard-Aktionen vorgegeben. Sie knnen dort auch zusatzlich eigene Aktionen
definieren.

Sie konnen mehrere Aktionen durch Komma getrennt eingeben.
SNMP-ID:

2.70.5.2.5
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
Magliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%8&"()+-,/:;;<=>?[\]* _.0123456789abcdefghijkimnopgrstuvwxyz’

Default:
REJECT

Dienste

Diese Angabe bestimmt, fiir welche Dienste die Firewall diese Regel anwenden soll. In der Tabelle Setup > IPv6 >
Firewall > Dienste sind bereits bestimmte Dienste vorgegeben. Sie kdnnen dort auch zusatzlich eigene Dienste definieren.

Sie kdnnen mehrere Dienste durch Komma getrennt eingeben.
SNMP-ID:

2.70.5.2.7
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
Magliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%#&" (+-/:;<=>?[\]A_.0123456789abcdefghijkimnopgrstuvwxyz

Default:
ANY

Quell-Stationen

Diese Angabe bestimmt, auf welche Quell-Stationen die Firewall die Regel anwenden soll. In der Tabelle Setup > IPv6
> Firewall > Stationen sind bereits bestimmte Stationen vorgegeben. Sie kdnnen dort auch zusatzlich eigene Stationen
definieren.

Sie kdnnen mehrere Stationen durch Komma getrennt eingeben.
SNMP-ID:

2.70.5.2.8
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
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Magliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%#&" (+-/:;<=>?[\]A_.0123456789abcdefghijkimnopgrstuvwxyz

Default:
ANYHOST

Ziel-Stationen

Diese Angabe bestimmt, auf welche Ziel-Stationen die Firewall die Regel anwenden soll. In der Tabelle Setup > IPv6
> Firewall > Stationen sind bereits bestimmte Stationen vorgegeben. Sie kdnnen dort auch zusatzlich eigene Stationen
definieren.

Sie kdnnen mehrere Stationen durch Komma getrennt eingeben.
SNMP-ID:

2.70.5.2.9
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
Mégliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%8&" ()+-,/:;;<=>?[\]"_.0123456789abcdefghijkimnopgrstuvwxyz’

Default:
ANYHOST

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fir diesen Eintrag.
SNMP-1D:

2.70.5.2.10
Pfad Telnet:

Setup > IPv6 > Firewall > Forwarding-Regeln
Magliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%8&"(+-,/:;;<=>?[\]" _.0123456789abcdefghijkimnopgrstuvwxyz’

Default:

leer

Aktions-Liste

In dieser Tabelle konnen Sie Aktionen zu Gruppen zusammenfassen. Die Aktionen definieren Sie vorher unter Setup >
IPv6 > Firewall > Aktionen .

Sie konnen eine Aktion in dieser Liste nicht I6schen, wenn die Firewall diese in einer Forwarding- oder
Inbound-Regel verwendet.
SNMP-ID:

2.70.5.3
Pfad Telnet:

Setup > IPv6 > Firewall > Aktions-Liste
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Name

Definiert den Namen einer Gruppe von Aktionen.
SNMP-ID:

2.70.5.3.1
Pfad Telnet:

Setup > IPv6 > Firewall > Aktions-Liste
Magliche Werte:

max. 36 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{|}~!$%&' ()+-,/;;<=>?[\]"_.0123456789
Default:

leer

Beschreibung
Enthalt die Liste der Aktionen, die unter dem Gruppen-Namen zusammengefasst sind.

Trennen Sie die einzelnen Eintrage jeweils durch ein Komma.
SNMP-ID:

2.70.5.3.2
Pfad Telnet:

Setup > IPv6 > Firewall > Aktions-Liste
Magliche Werte:

max. 252 Zeichen aus
#ABCDEFGHIJKLMNOPQ RSTUVWXYZ@{|}~!S%&'()+-,/:,'<=>.7[\]/\_.O1 23456789 bcdefghijkImnopqrstuvwxyz‘

Default:

leer

Stations-Liste

In dieser Tabelle kdnnen Sie Stationen zu Gruppen zusammenfassen. Die Stationen definieren Sie vorher unter Setup
> IPv6 > Firewall > Stationen .

Sie konnen eine Station in dieser Liste nicht Idschen, wenn die Firewall diese in einer Forwarding- oder
Inbound-Regel verwendet.
SNMP-ID:

2.70.5.5
Pfad Telnet:

Setup > IPv6 > Firewall > Stations-Liste

Name

Definiert den Namen einer Gruppe von Stationen.
SNMP-ID:

2.70.5.5.1
Pfad Telnet:

Setup > IPv6 > Firewall > Stations-Liste
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Magliche Werte:
max. 36 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Beschreibung
Enthalt die Liste der Stationen, die unter dem Gruppen-Namen zusammengefasst sind.

Trennen Sie die einzelnen Eintrage jeweils durch ein Komma.
SNMP-ID:

2.70.5.5.2
Pfad Telnet:

Setup > IPv6 > Firewall > Stations-Liste
Mégliche Werte:

max. 252 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%8&" (+-,/:;;<=>?[\]"_.0123456789abcdefghijkimnopgrstuvwxyz’

Default:

leer

Dienst-Liste

In dieser Tabelle kdnnen Sie Dienste zu Gruppen zusammenfassen. Die Dienste definieren Sie vorher unter Setup > IPv6
> Firewall > Dienste .

Sie kdnnen einen Dienst in dieser Liste nicht l6schen, wenn die Firewall diese in einer Forwarding- oder
Inbound-Regel verwendet.
SNMP-ID:

2.70.5.6
Pfad Telnet:

Setup > IPv6 > Firewall > Dienst-Liste

Name

Definiert den Namen einer Gruppe von Diensten.
SNMP-ID:

2.70.5.6.1
Pfad Telnet:

Setup > IPv6 > Firewall > Dienst-Liste
Mégliche Werte:

max. 36 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&"' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Beschreibung

Enthalt die Liste der Dienste, die unter dem Gruppen-Namen zusammengefasst sind.
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Trennen Sie die einzelnen Eintrage jeweils durch ein Komma.
SNMP-ID:

2.70.5.6.2
Pfad Telnet:

Setup > IPv6 > Firewall > Dienst-Liste
Mogliche Werte:

max. 252 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{|}~!$%&" ()+-,/:;<=>?[\]_.0123456789abcdefghijkimnopgrstuvwxyz

Default:

leer

Aktionen

Diese Tabelle enthalt eine Liste der Aktionen, die die Firewall gemaR der Forwarding- und Inbound-Regeln ausfiihren
kann.

Sie konnen unter Setup > IPv6 > Firewall > Aktions-Liste mehrere Aktionen zusammenfassen.
SNMP-ID:

2.70.5.7
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen

Name

Definiert den Namen der Aktion.
SNMP-1D:

2.70.5.7.1
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Magliche Werte:

max. 32 Zeichen aus ABCDEFGHIKLMNOPQRSTUVWXYZ@{|}~!$%&" ()+-,/;;<=>?[\]A_.0123456789
Default:

leer

Limit
Bestimmt das Limit, bei dessen Uberschreiten die Firewall die Filterregel anwendet.
SNMP-ID:
2.70.5.7.2
Pfad Telnet:
Setup > IPv6 > Firewall > Aktionen
Mégliche Werte:
max. 10 Zeichen aus 0123456789

Besondere Werte:
0: Die Regel tritt sofort in Kraft.
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Default:
0

Einheit
Bestimmt die Einheit des Limits.
SNMP-1D:

2.705.7.3
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Magliche Werte:

kBit

kByte

Pakete

Sessions

Bandbreite (%)
Default:

Pakete

Zeit
Bestimmt, flir welchen Messzeitraum die Firewall das Limit ansetzt.
SNMP-ID:

2.70.5.7.4
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Mégliche Werte:

Sekunde

Minute

Stunde

absolut
Default:

absolut

Kontext
Bestimmt, in welchem Kontext die Firewall das Limit ansetzt. Mdgliche Werte sind:

= Session: Das Limit bezieht sich nur auf den Datenverkehr der aktuellen Session.
= Station: Das Limit bezieht sich nur auf den Datenverkehr der Station.

m global: Alle Sessions, auf die diese Regel zutrifft, verwenden denselben Limit-Zahler.

SNMP-ID:
2.70.5.7.5

5 1Pv6
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Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Mégliche Werte:

Session

Station

global
Default:

Session

Flags
Bestimmt die Eigenschaften des Limits dieser Aktion. Mdgliche Werte sind:

m reset: Bei Uberschreiten des Limits setzt die Aktion den Zahler zuriick.
= geteilt: Alle Regeln, die sich auf dieses Limit beziehen, verwenden denselben Limit-Zahler.

SNMP-ID:
2.70.5.7.6
Pfad Telnet:
Setup > IPv6 > Firewall > Aktionen
Mégliche Werte:
reset
geteilt
Default:

leer

Aktion
Bestimmt die Aktion, die die Firewall bei Erreichen des Limits ausfihrt.
Die folgende Auswahl ist maglich:

® reject: Die Firewall weist das Datenpaket zuriick und sendet einen entsprechenden Hinweis an den Absender.
= drop: Die Firewall verwirft das Datenpaket ohne Benachrichtigung.
m accept: Die Firewall akzeptiert das Datenpaket.

SNMP-ID:
2.70.5.7.7
Pfad Telnet:
Setup > IPv6 > Firewall > Aktionen
Méogliche Werte:
reject
drop
accept
Default:
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DiffServ

Bestimmt die Prioritat der Datenpakete (Differentiated Services, DiffServ), mit der die Firewall die Datenpakete tibertragen

soll.

@ Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel “QoS".

SNMP-1D:

2.70.5.7.11
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Méogliche Werte:

BE

EF

€S0 bis CS7

AF11 bis AF43

nein

Wert
Besondere Werte:

Wert: Sie konnen im Feld DSCP-Wert direkt den DSCP-Dezimalwert eintragen.
Default:

nein

DSCP-Wert
Bestimmt den Wert fiir den Differentiated Services Code Point (DSCP).

Geben Sie hier einen Wert ein, wenn Sie im Feld DiffServ die Option "Wert" ausgewahlt haben.

@ Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel "QoS".

SNMP-1D:

2.70.5.7.12
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Magliche Werte:

max. 2 Zeichen aus 1234567890
Default:

0

Bedingungen

Bestimmt, welche Bedingung zusatzlich zur Ausfihrung der Aktion erfillt sein missen. Die Bedingungen konnen Sie
unter Setup > IPv6 > Firewall > Bedingungen definieren.

SNMP-ID:
2.70.5.7.13
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Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Mégliche Werte:

max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{|}~!$%&" ()+-,/;;<=>?[\]*_.0123456789
Default:

leer

Trigger-Aktionen

Bestimmt, welche Trigger-Aktionen die Firewall zusatzlich zur Filterung der Datenpakete starten soll. Die Trigger-Aktionen
kénnen Sie unter Setup > IPv6 > Firewall > Trigger-Aktionen definieren.

SNMP-ID:
2.70.5.7.14
Pfad Telnet:
Setup > IPv6 > Firewall > Aktionen
Magliche Werte:
max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Stationen

Diese Tabelle enthalt eine Liste der Quell-Stationen, auf deren eingehende Verbindungen die Firewall gemaR der
Forwarding- und Inbound-Regeln Aktionen ausfiihren kann.

Sie kdnnen unter Setup > IPv6 > Firewall > Stations-Liste mehrere Stationen zusammenfassen.
SNMP-ID:

2.70.5.9
Pfad Telnet:

Setup > IPv6 > Firewall > Stationen

Name

Definiert den Namen der Station.
SNMP-ID:

2.70.5.9.1
Pfad Telnet:

Setup > IPv6 > Firewall > Stationen
Mégliche Werte:

max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Typ
Bestimmt den Stationstyp.
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SNMP-ID:
2.70.5.9.2
Pfad Telnet:
Setup > IPv6 > Firewall > Stationen
Magliche Werte:
lokales-Netzwerk
Gegenstelle
Praefix
Identifier
IP-Adresse
benamter-Host
Default:

lokales-Netzwerk

lokales-Netzwerk

Geben Sie hier den Namen des lokalen Netzwerkes ein, wenn Sie im Feld Typ die entsprechende Option ausgewahlt
haben.

SNMP-ID:
2.70.5.9.3
Pfad Telnet:
Setup > IPv6 > Firewall > Stationen
Magliche Werte:
max. 16 Zeichen aus #ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&" ()+-,/;;<=>?[\]A_.0123456789
Default:

leer

Gegenstelle/Host-Name

Geben Sie hier die Gegenstelle oder den Host-Namen ein, wenn Sie im Feld Typ die entsprechende Option ausgewahlt
haben.

SNMP-1D:
2.70.5.9.6
Pfad Telnet:
Setup > IPv6 > Firewall > Stationen
Mégliche Werte:
max. 64 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Adresse/Praefix

Tragen Sie hier die IP-Adresse oder das Prafix der Station ein, wenn Sie im Feld Typ die entsprechende Option ausgewahlt
haben.
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SNMP-1D:

2.70.5.9.7
Pfad Telnet:

Setup > IPv6 > Firewall > Stationen
Magliche Werte:

max. 43 Zeichen aus ABCDEFabcdef0123456789:
Default:

leer

Dienste

Diese Tabelle enthalt eine Liste der Dienste, fiir deren Verbindungs-Protokolle die Firewall gemaR der Forwarding- und
Inbound-Regeln Aktionen ausfiihren kann.

Sie kdnnen unter Setup > IPv6 > Firewall > Dienst-Liste mehrere Dienste zusammenfassen.
SNMP-1D:

2.70.5.10
Pfad Telnet:

Setup > IPv6 > Firewall > Dienste

Name

Definiert den Namen des Dienstes.
SNMP-ID:

2.70.5.10.1
Pfad Telnet:

Setup > IPv6 > Firewall > Dienste
Magliche Werte:

max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Protokoll

Definiert das Protokoll des Dienstes.
SNMP-ID:

2.70.5.10.2
Pfad Telnet:

Setup > IPv6 > Firewall > Dienste
Magliche Werte:

TCP+UDP

TCP

ubP
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Default:
TCP+UDP

Ports

Definiert die Ports des Dienstes. Trennen Sie mehrere Ports jeweils durch ein Komma.

@ Listen mit den offiziellen Protokoll- und Portnummern finden Sie im Internet unter www.iana.org.

SNMP-1D:

2.70.5.10.3
Pfad Telnet:

Setup > IPv6 > Firewall > Dienste
Magliche Werte:

max. 64 Zeichen aus 0123456789,
Default:

leer

Src-Ports

Bestimmt, ob es sich bei den angegebenen Ports um Quell-Ports handelt.

In bestimmten Szenarien kann es sinnvoll sein, einen Quell-Port anzugeben. Normalerweise ist es aber uniiblich,
so dass die Auswahl "nein" zu empfehlen ist.
SNMP-ID:

2.70.5.10.4
Pfad Telnet:

Setup > IPv6 > Firewall > Stationen
Magliche Werte:

nein

ja
Default:

nein

Protokolle

Diese Tabelle enthalt eine Liste der Protokolle, fir die die Firewall gemaR der Forwarding- und Inbound-Regeln Aktionen
ausfihren kann.

SNMP-1D:
2.70.5.11
Pfad Telnet:

Setup > IPv6 > Firewall > Protokolle

Name

Definiert den Namen des Protokolls.
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SNMP-1D:
2.70.5.11.1
Pfad Telnet:
Setup > IPv6 > Firewall > Protokolle
Magliche Werte:
max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{|}~!$%&' ()+-,/;;:<=>?[\]"_.0123456789
Default:

leer

Protokoll

Definiert die Protokoll-Nummer.

@ Listen mit den offiziellen Protokoll- und Portnummern finden Sie im Internet unter www.iana.org.

SNMP-ID:
2.70.5.11.2
Pfad Telnet:
Setup > IPv6 > Firewall > Protokolle
Mégliche Werte:
max. 3 Zeichen 0123456789
Default:

leer

Bedingungen

Diese Tabelle enthalt eine Liste der Bedingungen, fiir die die Firewall gemaR der Forwarding- und Inbound-Regeln
Aktionen ausfiihren kann.

SNMP-ID:
2.70.5.12
Pfad Telnet:

Setup > IPv6 > Firewall > Bedingungen

Name

Definiert den Namen der Bedingung.
SNMP-ID:

2.70.5.12.1
Pfad Telnet:

Setup > IPv6 > Firewall > Bedingungen
Magliche Werte:

max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{|}~!$%&" ()+-,/;;:<=>?[\]*_.0123456789
Default:

leer
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Bedingungen

Bestimmt die Bedingungen, die erfiillt sein missen.

SNMP-ID:
2.70.5.12.2
Pfad Telnet:
Setup > IPv6 > Firewall > Bedingungen
Magliche Werte:
nicht-verbunden
Default-Route
Backup-Verbindung
VPN-Route
gesendet
empfangen
Default:

leer

Transportrichtung

5 1Pv6

Bestimmt, ob die Transportrichtung sich auf den logischen Verbindungsaufbau oder die physikalische Dateniibertragung

iiber das jeweilige Interface bezieht.
SNMP-ID:

2.70.5.12.3
Pfad Telnet:

Setup > IPv6 > Firewall > Bedingungen
Mégliche Werte:

physikalisch

logisch
Default:

physikalisch

DiffServ

Bestimmt, welche Prioritat die Datenpakete (Differentiated Services, DiffServ) besitzen miissen, damit die Bedingung

erfllt ist.

@ Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel “QoS”.

SNMP-ID:

2.70.5.7.11
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Mégliche Werte:

BE
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EF
CS0 bis CS7, CSx
AF11 bis AF43, AF1x, AF2x, AF3x, AF4x, AFx1, AFx2, AFx3, AFxx
nein
Wert
Besondere Werte:
CSx: Erweitert den Bereich auf alle Class Selectors.

AF1x, AF2x, AF3x, AF4x, AFx1, AFx2, AFx3, AFxx: Erweitert den Bereich auf die entsprechenden
Assured-Forwarding-Klassen (so beriicksichtigt z. B. AF1x die Klassen AF11, AF12, AF13)

Wert: Sie konnen im Feld DSCP-Wert direkt den DSCP-Dezimalwert eintragen.
Default:

ignorieren

DSCP-Wert
Bestimmt den Wert fiir den Differentiated Services Code Point (DSCP).

Geben Sie hier einen Wert ein, wenn Sie im Feld DiffServ die Option "Wert" ausgewahlt haben.

@ Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel “QoS".

SNMP-ID:

2.70.5.12.5
Pfad Telnet:

Setup > IPv6 > Firewall > Aktionen
Maogliche Werte:

max. 2 Zeichen aus 1234567890
Default:

0

Trigger-Aktionen

Diese Tabelle enthalt eine Liste der Trigger-Aktionen, die die Firewall-Aktionen starten knnen.
SNMP-ID:

2.70.5.13
Pfad Telnet:

Setup > IPv6 > Firewall > Trigger-Aktionen

Name

Definiert den Namen der Trigger-Aktion.
SNMP-ID:

2.70.5.13.1
Pfad Telnet:

Setup > IPv6 > Firewall > Trigger-Aktionen
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Magliche Werte:
max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Benachrichtigungen

Bestimmt, ob und wie eine Benachrichtigung erfolgen soll.

@ Wenn Sie eine Benachrichtigung per Email erhalten méchten, miissen Sie unter Setup > IP-Router > Firewall
> Admin-Email eine E-Mail-Adresse angeben.
SNMP-1D:

2.70.5.13.2
Pfad Telnet:

Setup > IPv6 > Firewall > Trigger-Aktionen
Magliche Werte:

SNMP

Syslog

Email
Default:

leer

Trennen

Bestimmt, ob die Firewall bei giltiger Filterbedingung die Verbindung zur Gegenstelle trennt.
SNMP-ID:

2.70.5.13.3
Pfad Telnet:

Setup > IPv6 > Firewall > Trigger-Aktionen
Magliche Werte:

nein

ja
Default:

nein

Quelle-Sperren

Bestimmt, ob die Firewall bei giiltiger Filterbedingung die Quelle sperrt. Die Firewall tragt die gesperrte IP-Adresse, die
Sperrzeit sowie die zugrunde liegende Regel in die Hostsperrliste unter Status > IPv6 > Firewall ein.

SNMP-ID:

2.70.5.13.4
Pfad Telnet:

Setup > IPv6 > Firewall > Trigger-Aktionen
Magliche Werte:

nein
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ja
Default:

nein

Sperrzeit

Bestimmt, fiir wie viele Minuten die Firewall die Quelle sperren soll.
SNMP-1D:

2.70.5.13.5
Pfad Telnet:
Setup > IPv6 > Firewall > Trigger-Aktionen
Magliche Werte:
max. 8 Zeichen aus 0123456789
Besondere Werte:
0: deaktiviert die Sperre, da die Sperrzeit praktisch nach 0 Minuten abléuft.
Default:
0

Ziel-Schliessen

Bestimmt, ob die Firewall bei giiltiger Filterbedingung den Zielport schliefSt. Die Firewall tragt die gesperrte Ziel-IP-Adresse,
das Protokoll, den Ziel-Port, die Sperrzeit sowie die zugrunde liegende Regel in die Portsperrliste unter Status > IPv6
> Firewall ein.

SNMP-1D:
2.70.5.13.6
Pfad Telnet:
Setup > IPv6 > Firewall > Trigger-Aktionen
Magliche Werte:
nein
ja
Default:

nein

Schliesszeit

Bestimmt, fir wie viele Sekunden die Firewall das Ziel schlieft.
SNMP-ID:

2.70.5.13.7
Pfad Telnet:

Setup > IPv6 > Firewall > Trigger-Aktionen
Mégliche Werte:

max. 8 Zeichen aus 0123456789
Besondere Werte:

0: deaktiviert die Sperre, da die Sperrzeit praktisch nach 0 Minuten ablauft.
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Default:
0

ICMP-Dienste

Diese Tabelle enthalt eine Liste der ICMP-Dienste.

Da ICMPve6 fiir zahlreiche IPv6-Funktionen eine zentrale Bedeutung besitzt, sind bereits grundlegende
ICMPv6-Regeln standardmaRig voreingestellt. Sie kdnnen diese Regeln nicht I6schen.
SNMP-ID:

2.70.5.14
Pfad Telnet:
Setup > IPv6 > Firewall > ICMP-Dienste

Name

Definiert den Namen des ICMP-Dienstes.
SNMP-1D:

2.70.5.14.1
Pfad Telnet:

Setup > IPv6 > Firewall > ICMP-Dienste
Maogliche Werte:

max. 32 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{|}~!$%&' ()+-,/;;<=>?[\]"_.0123456789
Default:

leer

Typ
Definiert den Typ des ICMP-Dienstes.

@ Listen mit den offiziellen ICMP-Typen und -Codes finden Sie im Internet unter www.iana.org.

SNMP-ID:
2.70.5.14.2
Pfad Telnet:
Setup > IPv6 > Firewall > ICMP-Dienste
Magliche Werte:
max. 3 Zeichen aus 0123456789
Default:
0

Code
Definiert den Code des ICMP-Dienstes.

@ Listen mit den offiziellen ICMP-Typen und -Codes finden Sie im Internet unter www.iana.org.
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SNMP-1D:
2.70.5.14.2
Pfad Telnet:
Setup > IPv6 > Firewall > ICMP-Dienste
Magliche Werte:
max. 3 Zeichen aus 0123456789
Default:
0

Inbound-Regeln
Diese Tabelle enthalt die Regeln, die die Firewall bei Inbound-Verbindungen anwenden soll.

StandardmaRig sind bereits einige Regeln fir die wichtigsten Anwendungsfalle vorgegeben.
SNMP-1D:

2.70.5.15
Pfad Telnet:

Setup > IPv6 > Firewall > Inbound-Regeln

Name

Definiert den Namen der Inbound-Regel.
SNMP-ID:

2.70.5.15.1
Pfad Telnet:

Setup > IPv6 > Firewall > Inbound-Regeln
Magliche Werte:

max. 36 Zeichen aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&' ()+-,/:;<=>?[\]A_.0123456789
Default:

leer

Aktiv

Diese Option aktiviert die Inbound-Regel.
SNMP-ID:

2.70.5.15.2
Pfad Telnet:

Setup > IPv6 > Firewall > Inbound-Regeln
Magliche Werte:

ja

nein
Default:

ja
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Prio

Diese Angabe bestimmt die Prioritat, mit der die Firewall die Regel anwendet. Ein hoherer Wert bestimmt eine hohere
Prioritat.

SNMP-ID:
2.70.5.15.3
Pfad Telnet:
Setup > IPv6 > Firewall > Inbound-Regeln
Magliche Werte:
max. 4 Zeichen aus 1234567890
Default:
0

Aktion

Legt die Aktion fest, die die Firewall bei giiltiger Regelbedingung ausfiihren soll. In der Tabelle Setup > IPv6 > Firewall
> Aktionen sind bereits bestimmte Standard-Aktionen vorgegeben. Sie kdnnen dort auch zusatzlich eigene Aktionen
definieren.

SNMP-ID:

2.70.5.15.5
Pfad Telnet:

Setup > IPv6 > Firewall > Inbound-Regeln
Mégliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%&" ()+-,/:;;<=>?[\]"_.0123456789abcdefghijkimnopgrstuvwxyz’

Default:
REJECT

Dienste

Diese Angabe bestimmt, fiir welche Dienste die Firewall diese Regel anwenden soll. In der Tabelle Setup > IPv6 >
Firewall > Dienste sind bereits bestimmte Dienste vorgegeben. Sie kdnnen dort auch zusatzlich eigene Dienste definieren.

SNMP-ID:

2.70.5.15.7
Pfad Telnet:

Setup > IPv6 > Firewall > Inbound-Regeln
Magliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQ RSTUVWXYZ@{|}~!S%&'()+-,/:,'<=>.7[\]/\_.O1 23456789 bcdefghijkImnopqrstuvwxyz‘

Default:
ANY
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Quell-Stationen

Diese Angabe bestimmt, auf welche Quell-Stationen die Firewall die Regel anwenden soll. In der Tabelle Setup > IPv6
> Firewall > Stationen sind bereits bestimmte Stationen vorgegeben. Sie kdnnen dort auch zusatzlich eigene Stationen
definieren.

SNMP-ID:

2.70.5.15.8
Pfad Telnet:

Setup > IPv6 > Firewall > Inbound-Regeln
Magliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%8&" (+-,/:;<=>?[\]* _.0123456789abcdefghijkimnopgrstuvwxyz’

Default:
ANYHOST

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.
SNMP-ID:

2.70.5.15.10
Pfad Telnet:

Setup > IPv6 > Firewall > Inbound-Regeln
Mégliche Werte:

max. 64 Zeichen aus
#ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~!$%&" ()+-,/:;;<=>?[\]"_.0123456789abcdefghijkimnopgrstuvwxyz’

Default:

leer

5.6.7 LAN-Interfaces

94

Die Tabelle enthalt die Einstellungen fir die LAN-Interfaces.
SNMP-ID:

2.70.6
Pfad Telnet:
Setup > IPv6 > LAN-Interfaces

Interface-Name

Benennen Sie das logische IPv6-Interface, das durch das physikalische Interface (Schnittstellen-Zuordnung) und die
VLAN-ID definiert wird.

SNMP-ID:
2.70.6.1
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Interface-Name
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Magliche Werte:
max. 16 Zeichen
Default:

leer

Interface-I1D

Wahlen Sie die physikalische Schnittstelle aus, die zusammen mit der VLAN-ID das logische IPv6-Interface bilden soll.
SNMP-ID:

2.70.6.2
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Interface-1D
Magliche Werte:

alle verfugbaren physikalischen Schnittstellen des Gerdtes
Default:

LAN-1

VLAN-ID

Wahlen Sie die VLAN-ID aus, die zusammen mit der physikalischen Schnittstelle das logische [Pv6-Interface bilden soll.

@ Wenn Sie hier eine ungltige VLAN-ID eingeben, dann findet keine Kommunikation statt.

SNMP-ID:
2.70.6.3
Pfad Telnet:
Setup > IPv6 > LAN-Interfaces > VLAN-ID
Magliche Werte:
0 bis 4096
max. 4 Ziffern
Default:
0

Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die das Gerat
auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag ermdglicht eine
Trennung der fiir dieses Netzwerk gliltigen Routen auch ohne explizite Firewall-Regel.

SNMP-ID:

2.70.6.4
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Rtg-Tag
Mégliche Werte:

max. 5 Zeichen im Bereich von 0 - 65535
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Default:
0

Autoconf

Aktivieren bzw. deaktivieren Sie die "Stateless Address Autoconfiguration” fir dieses Interface.

Falls das Gerat Uber dieses Interface Router-Advertisements versendet, erzeugt es auch bei aktivierter
Autokonfiguration keine IPv6-Adressen.
SNMP-1D:

2.70.6.5
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Autoconf
Magliche Werte:

ja

nein
Default:

ja

Akzeptiere-RA

Aktivieren bzw. deaktivieren Sie die Auswertung empfangener Router-Advertisement-Nachrichten.

Bei deaktivierter Auswertung Ubergeht das Gerat die Gber Router-Advertisements empfangenen Prafix-, DNS-
und Router-Informationen.
SNMP-ID:

2.70.6.6
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Akzeptiere-RA
Magliche Werte:

ja

nein
Default:

ja

Interface-Status

Aktivieren bzw. deaktivieren Sie dieses Interface.
SNMP-ID:

2.70.6.7
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Interface-Status
Maogliche Werte:

aktiv

inaktiv
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Default:
aktiv

Forwarding

Aktivieren bzw. deaktivieren Sie die Weiterleitung von Datenpaketen an andere Interfaces.

Wenn Sie das Forwarding deaktivieren, iibertragt das Gerat auch keine Router-Advertisements Gber dieses
Interface.
SNMP-ID:

2.70.6.8
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Forwarding
Magliche Werte:

ja

nein
Default:

ja

MTU

Bestimmen Sie die giiltige MTU fr dieses Interface.
SNMP-ID:

2.70.6.9
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > MTU
Méogliche Werte:

max. 4 Ziffern im Bereich von 0 - 9999
Default:

1500

Firewall

Hier haben Sie die Mdglichkeit die Firewall fir jedes Tunnel-Interface einzeln zu deaktivieren, wenn die globale Firewall
fur IPv6-Schnittstellen aktiv ist. Um die Firewall fir alle Schnittstellen global zu aktivieren, wahlen Sie IPv6-Firewall/QoS
aktiviert im Menii Firewall/QoS > Allgemein .

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv. Das
gilt auch dann, wenn Sie diese mit dieser Option aktiviert haben.
SNMP-1D:

2.70.6.10
Pfad Telnet:

Setup > IPv6 > LAN-Interfaces > Firewall
Magliche Werte:

ja
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nein
Default:

nein

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.

@ Die Eingabe eines Kommentars ist optional.

SNMP-ID:
2.70.6.11
Pfad Telnet:
Setup > IPv6 > LAN-Interfaces > Kommentar
Magliche Werte:
max. 64 Zeichen
Default:

leer

5.6.8 WAN-Interfaces
Die Tabelle enthalt die Einstellungen fir die LAN-Interfaces.
SNMP-1D:
2.70.7
Pfad Telnet:
Setup > IPv6 > WAN-Interfaces

Interface-Name

Bestimmen Sie hier den Namen der WAN-Gegenstelle. Diese Gegenstelle gibt den entsprechenden Namen vor.
SNMP-1D:

2.70.7.1
Pfad Telnet:

Setup > IPv6 > WAN-Interfaces > Interface-Name
Mégliche Werte:

max. 16 Zeichen
Default:

leer

Rtg-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die das Gerat
auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag ermdglicht eine
Trennung der fiir dieses Netzwerk gliltigen Routen auch ohne explizite Firewall-Regel.
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SNMP-ID:

2.70.7.2
Pfad Telnet:

Setup > IPv6 > WAN-Interfaces > Rtg-Tag
Magliche Werte:

max. 5 Zeichen im Bereich von 0 - 65534
Default:

0

Autoconf

Aktivieren bzw. deaktivieren Sie die "Stateless Address Autoconfiguration” fir dieses Interface.

Falls das Gerat uber dieses Interface Router-Advertisements versendet, erzeugt es auch bei aktivierter
Autokonfiguration keine Adressen.
SNMP-ID:

2.70.7.3
Pfad Telnet:

Setup > IPv6 > WAN-Interfaces > Autoconf
Mégliche Werte:

ja

nein
Default:

ja

Akzeptiere-RA

Aktivieren bzw. deaktivieren Sie die Auswertung empfangener Router-Advertisement-Nachrichten.

Bei deaktivierter Auswertung Ubergeht das Gerat die iber Router-Advertisements empfangenen Prafix-, DNS-
und Router-Informationen.
SNMP-1D:

2.70.6.6
Pfad Telnet:

Setup > IPv6 > WAN-Interfaces > Akzeptiere-RA
Mégliche Werte:

ja

nein
Default:

ja

Interface-Status

Aktivieren bzw. deaktivieren Sie dieses Interface.
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SNMP-1D:
2.70.7.5
Pfad Telnet:
Setup > IPv6 > WAN-Interfaces > Interface-Status
Magliche Werte:
aktiv
inaktiv
Default:
aktiv

Forwarding

Aktivieren bzw. deaktivieren Sie die Weiterleitung von Datenpaketen an andere Interfaces.
SNMP-1D:

2.70.7.6
Pfad Telnet:

Setup > IPv6 > WAN-Interfaces > Forwarding
Mégliche Werte:

ja

nein
Default:

ja

Firewall

Aktiviert die Firewall fiir dieses Interface.

Wenn Sie die globale Firewall deaktivieren, dann ist auch die Firewall einer einzelnen Schnittstelle inaktiv. Das
gilt auch dann, wenn Sie diese mit dieser Option aktiviert haben.
SNMP-ID:

2.70.7.7
Pfad Telnet:

Setup > IPv6 > WAN-Interfaces > Firewall
Méogliche Werte:

ja

nein
Default:

ja

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.
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@ Die Eingabe eines Kommentars ist optional.

SNMP-ID:
2.70.7.8
Pfad Telnet:
Setup > IPv6 > WAN-Interfaces > Kommentar
Magliche Werte:
max. 64 Zeichen
Default:

leer

DaD-Versuche

Bevor das Gerat eine IPv6-Adresse auf einem Interface verwendet, priift es per '‘Duplicate Address Detection (DAD)', ob
diese IPv6-Adresse bereits im lokalen Netzwerk vorhanden ist. Auf diese Art vermeidet das Gerat Adresskonflikte im
Netzwerk.

Diese Option gibt die Anzahl der Versuche an, mit denen das Gerat doppelte IPv6-Adressen im Netzwerk sucht.
Pfad Telnet:

Setup > IPv6 > WAN-Interfaces > DaD-Versuche
Magliche Werte:

max. 1 Ziffer
Default:

1

5.6.9 Aktiv

Schaltet den IPv6-Stack global ein oder aus. Bei deaktiviertem IPv6-Stack fiihrt das Gerat keine IPv6-bezogenen Funktionen
aus.

SNMP-1D:
2.70.10
Pfad Telnet:
Setup > IPv6 > Aktiv
Magliche Werte:
ja
nein
Default:

nein

5.6.10 Forwarding

Ist das Forwarding ausgeschaltet, (ibermittelt das Gerat keine Datenpakete zwischen IPv6-Interfaces.

@ Wenn Sie das Gerat als Router verwenden mdchten, dann ist Forwarding zwingend erforderlich.
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SNMP-ID:
2.70.11
Pfad Telnet:
Setup > IPv6 > Forwarding
Magliche Werte:
ja
nein
Default:

ja

5.6.11 Router
Mit dieser Einstellung verwalten Sie die Router-Einstellungen.
SNMP-ID:
2.70.12
Pfad Telnet:
Setup > IPv6 > Router

Routing-Tabelle

Die Tabelle enthdlt die Eintrdge fiir das Routing von Paketen mit IPv6-Adresse.
SNMP-ID:

2.70.12.1
Pfad Telnet:

Setup > IPv6 > Router > Routing-Tabelle

Praefix

Tragen Sie hier als Prafix den Netzbereich ein, dessen Daten die aktuelle Gegenstelle erhalten soll, z. B. 2001:db8::/32
SNMP-1D:

2.70.12.1.1
Pfad Telnet:

Setup > IPv6 > Router > Routing-Tabelle > Praefix
Méogliche Werte:

max. 43 Zeichen

Default:
leer

Routing-Tag

Geben Sie hier das Routing-Tag fir diese Route an. Die so markierte Route ist nur aktiv fir Pakete mit dem gleichen Tag.
Die Datenpakete erhalten das Routing-Tag entweder (iber die Firewall oder anhand der verwendeten LAN- oder
WAN-Schnittstelle.
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Die Verwendung von Routing-Tags ist ausschlieRlich im Zusammenhang mit Routing-Tags in Firewall-Regeln
oder Schnittstellen-Definitionen erforderlich.
SNMP-ID:

2.70.12.1.2
Pfad Telnet:

Setup > IPv6 > Router > Routing-Tabelle > Routing-Tag
Mégliche Werte:

max. 5 Zeichen

Default:
leer

Peer-oder-1Pv6
Wahlen Sie hier die Gegenstelle fiir diese Route aus. Geben Sie dazu eine der folgenden Optionen an:

= einen Interface-Namen
= eine IPv6-Adresse (z. B. 2001:db8::1)
= ein um eine Link-lokale Adresse erweitertes Interface (z. B. fe80::1%INTERNET)

@ Das Gerat speichert die Gegenstellen fiir das IPv6-Routing als (WAN-Schnittstellen).

SNMP-ID:

2.70.12.1.3
Pfad Telnet:

Setup > IPv6 > Router > Routing-Tabelle > Peer-oder-IPv6
Méogliche Werte:

max. 56 Zeichen

Default:
leer

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fir diesen Eintrag.

@ Die Eingabe eines Kommentars ist optional.
SNMP-1D:
2.70.12.1.4
Pfad Telnet:
Setup > IPv6 > Router > Routing-Tabelle > Kommentar
Magliche Werte:
max. 64 Zeichen
Default:

leer
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Dest.-Cache-Timeout

Der 'Destination Cache Timeout' gibt an, wie lange das Gerat sich den Pfad zu einer Zieladresse merkt, wenn keine
Pakete zu dieser Adresse gesendet werden.

AuBerdem beeinflusst dieser Wert die Dauer, bis das Gerat Anderungen an den Einstellungen der Firewall Gibernimmt:
Zustandsanderungen tibernimmt es nach spatestens der Halfte des 'Destination Cache Timeouts', im Schnitt bereits nach
einem Viertel der Timeout-Zeit. Bei der Defaulteinstellung von 30 Sekunden wirken sich also Anderungen an der Firewall
im Durchschnitt nach 7,5 Sekunden aus, spatestens aber nach 15 Sekunden.

SNMP-ID:
2.70.12.2
Pfad Telnet:
Setup > IPv6 > Router > Dest.-Cache-Timeout
Magliche Werte:
max. 3 Zeichen
Default:
30 Sekunden

5.6.12 IPV6-Adresse

Tragen Sie hier die IPv6-Adresse der Station ein.

Wenn ein Client den Namen einer Station auflésen mochte, dann schickt er eine Anfrage mit diesem Namen an den
DNS-Server. Der Server beantwortet diese Anfrage mit der hier eingegebenen IPv6-Adresse.

SNMP-ID: 2.17.5.3

Pfad Telnet: /Setup/DNS/DNS-Liste
Magliche Werte:

= Glltige IPv6-Adresse.

Default: leer

5.7 Erganzungen im Status-Menii

5.7.1 Log-Tabelle

104

Diese Tabelle enthalt eine Liste aller IPv6-Firewall-Ereignisse. Die Eintrage haben folgende Bedeutung:

Idx.: Fortlaufender Index. Darliber lasst sich die Tabelle auch iiber SNMP abfragen.

System-Zeit: System-Zeit in UTC-Kodierung (wird bei der Ausgabe der Tabelle in Klartext umgewandelt).
Quell-Adresse: Quell-Adresse des gefilterten Pakets.

Ziel-Adresse: Ziel-Adresse des gefilterten Pakets.

Prot.: Protokoll (TCP, UDP etc.) des gefilterten Pakets.

Quell-Port: Quell-Port des gefilterten Pakets (nur bei portbehafteten Protokollen).

Ziel-Port: Ziel-Port des gefilterten Pakets (nur bei portbehafteten Protokollen).

Filterregel: Name der Regel, die den Eintrag erzeugt hat.

Limit: Bitfeld, das das tiberschrittene Limit beschreibt, durch das die Firewall den Filter angewendet hat. Es sind zur
Zeit folgende Werte definiert:
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0x01: Absolute Anzahl

0x02: Anzahl pro Sekunde

0x04: Anzahl pro Minute

0x08: Anzahl pro Stunde

0x10: globales Limit

0x20: Byte-Limit (wenn nicht gesetzt, handelt es sich um ein Paket-Limit)
0x40: Limit gilt nur in Empfangsrichtung

0x80: Limit gilt nur in Senderichtung

= Schwelle: (iberschrittener Grenzwert des auslosenden Limits.

= Aktion: Bitfeld, das alle ausgefiihrten Aktionen auffiihrt. Es sind zur Zeit folgende Werte definiert:

O

O o o o o o o g

[m]

[m]

0x00000001:
0x00000100:
0x00000200:
0x00000400:
0x00000800:
0x00001000:
0x00004000:
0x00020000:
0x20000000:
0x40000000:
0x80000000:

SNMP-ID:
1.77.9.1
Pfad Telnet:

Accept

Reject

Aufbaufilter
Internet-(Defaultrouten-)Filter
Drop

Disconnect

Quell-Adresse sperren
Ziel-Adresse und -Port sperren
Sende Syslog-Benachrichtigung
Sende SNMP-Trap

Sende E-Mail

Status > IPv6 > Firewall > Log-Tabelle

5.8 Erganzungen Kommandozeile

5 1Pv6

Uber die Kommandozeile besteht die Maglichkeit, diverse IPv6-Funktionen abzufragen. Folgende Kommando-Funktionen
stehen Ihnen zur Verfliigung:

m |Pv6-Adressen: show i pv6- adr esses

m |Pv6-Prafixe. show i pv6- prefi xes

m |Pv6-Interfaces. show i pv6-i nt erfaces

® |Pv6-Neighbour Cache: show i pv6- nei ghbour - cache
m /Pv6-DHCP. show dhcp6- server

® /Pv6-DHCP. show dhcpv6-cl i ent

® /Pv6-Route: show i pv6-route

5.8.1 IPv6- Adressen

Der Befehl show i pv6- adr esses zeigt eine aktuelle Liste der genutzten IPv6-Adressen. Diese ist nach Interfaces
sortiert. Hierbei ist zu beachten, dass ein Interface mehrere IPv6-Adressen haben kann. Eine dieser Adressen ist immer
die Link lokale Adresse, welche mit f @80: beginnt.

Die Ausgabe ist folgendermaRen formatiert:
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<Interface>:

<IPv6-Adresse>, <Status>, <Attribut>, (<Typ>)

Tabelle 2: Bestandteile der Kommandozeilenausgabe show i pv6- adr esses :

Ausgabe Erlauterung

Interface Der Name des Interfaces

IPv6-Adresse Die IPv6-Adresse

Status Das Statusfeld kann folgende Werte beinhalten:
= TENTATIVE

Die Duplicate Address Detection (DAD) priift die Adresse momentan. Sie steht daher einer
Verwendung fiir Unicast noch nicht zu Verfiigung.

= PREFERRED

Die Adresse ist giltig
= DEPRICATED

Die Adresse ist noch giiltig, befindet sich aber im Status der Abkiindigung. Eine Adresse mit
dem Status PREFERRED wird fiir die Kommunikation bevorzugt.

= [NVALID

Die Adresse ist ungltig und kann nicht zur Kommunikation genutzt werden. Eine Adresse
erhalt diesen Status, nachdem die Lifetime ausgelaufen ist.

Attribut Zeigt ein Attribut der IPv6-Adresse an. Mdgliche Attribute sind:
= None

keine besonderen Eigenschaften
= (ANYCAST)

es handelt sich um eine Anycast-Adresse
= (AUTO CONFIG)

es handelt sich um eine Gber die Autokonfiguration bezogene Adresse
= (NO DAD PERFORMED)
es wird keine DAD durchgefiihrt

Type Der Typ der IP-Adresse

5.8.2 IPv6- Prafixe

Der Befehl show i pv6- pr ef i xes zeigt alle bekannten Prafixe an. Die Sortierung erfolgt nach folgenden Kriterien:

m Delegated prefixes: Alle Prafixe, die der Router delegiert bekommen hat.
m Advertised prefixes: Alle Prafixe, die der Router in seinen Router-Advertisements ankiindigt.

m Deprecated prefixes: Alle Prafixe, die derzeit abgekiindigt werden. Diese sind noch funktional, werden allerdings
nach einem bestimmten Zeitrahmen geldscht.

5.8.3 IPv6- Interfaces

Der Befehl show i pv6-i nt er f aces zeigt eine Liste der IPv6 Interfaces und deren jeweiligen Status.

Die Ausgabe ist folgendermaRRen formatiert:
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<Interface> : <Status>, <Forwarding>, <Firewall>

Tabelle 3: Bestandteile der Kommandozeilenausgabe show i pv6-i nterfaces:

Ausgabe Erlauterung

Interface Der Name des Interfaces
Status Der Status des Interfaces. Mdgliche Eintrage sind:
= oper Status is up
= oper Status is down
Forwarding Der Forwarding Status des Interfaces. Mogliche Eintrdge sind:
= forwarding is enabled
= forwarding is disabled
Firewall Der Status der Firewall. Mdgliche Eintrage sind:

= firewall is enabled
= firewall is disabled

5.8.4 IPv6- Neighbour Cache

Der Befehl show i pv6- nei ghbour - cache zeigt den aktuellen Neighbour Cache an.
Die Ausgabe ist folgendermafen formatiert:

<IPv6-Adresse> iface <Interface> lladdr <MAC-Adresse> (<Switchport>) <Geratetyp> <Status> src <Quelle>

Tabelle 4: Bestandteile der Kommandozeilenausgabe show i pv6- nei ghbour - cache:

Ausgabe Erlauterung

IPv6-Adresse Die IPv6-Adresse des benachbarten Gerates

Interface Das Interface, tber das der Nachbar erreichbar ist

MAC-Adresse Die MAC-Adresse des Nachbarn

Switchport Der Switchport, auf dem der Nachbar festgestellt wurde

Gerdtetyp Gerdtetyp des Nachbarn (Host oder Router)

Status Der Status der Verbindung zum benachbarten Gerat. Mdgliche Eintrdge sind:

= [INCOMPLETE

Die Auflésung der Adresse ist noch im Gange und die Link Layer Adresse des Nachbarn wurde
noch nicht bestimmt.

= REACHABLE
Der Nachbar ist in den letzten zehn Sekunden erreichbar gewesen.
= STALE

Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber eine Aktualisierung wird erst
durchgefiihrt, wenn versucht wird ihn zu erreichen.

= DELAY

Der Nachbar ist nicht langer als REACHABLE qualifiziert, aber es wurden vor kurzem Daten
an ihn gesendet und auf Verifikation durch andere Protokolle gewartet.

= PROBE
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Ausgabe Erlauterung

Der Nachbar ist nicht Ianger als REACHABLE qualifiziert. Es werden Neighbour Solicitation
Probes an ihn gesendet um die Erreichbarkeit zu bestatigen.

Quelle Die IPv6-Adresse, Uber die der Nachbar entdeckt wurde.

5.8.5 IPv6-DHCP-Server

Der Befehl show dhcpv6- ser ver zeigt den aktuellen Status des DHCP-Servers. Die Anzeige beinhaltet
Informationen dartiber, auf welchem Interface der Server aktiv ist, welche DNS-Server und Préfixe er hat sowie welche
Praferenz er fiir die Clients besitzt.

5.8.6 IPv6-DHCP-Client

Der Befehl show dhcpv6- cl i ent zeigt den aktuellen Status des DHCP-Clients. Die Anzeige beinhaltet Informationen
dartiber, auf welchem Interface der Client aktiv ist sowie dariber, welche DNS-Server und Préfixe er hat.

5.8.7 IPv6- Route

Der Befehl show i pv6- r out e zeigt die vollstandige Routing-Tabelle fiir IPv6 an. Die Anzeigen kennzeichet die im
Router fest eingetragenen Routen durch den Anhang [static] und die dynamisch gelernten Routen durch den Anhang
[connected]. Die Loopback-Adresse ist durch [loopback] gekennzeichnet. Weitere automatisch generierte Adressen sind
mit {local] markiert.

5.8.8 IPv6-Adressfreigabe

Befehl Beschreibung

release [-x] <Interface Der DHCPv6-Client gibt seine IPv6-Adresse und/oder sein Prafix an den DHCPv6-Server zuriick.

1>...<Interface n> AnschlieBend fragt er erneut den DHCPv6-Server nach einer Adresse oder einem Prafix. Je nach
Provider vergibt der Server dem Client eine neue oder die vorherige Adresse. Ob der Client eine
andere Adresse oder ein anderes Prafix erhalt, bestimmt alleine der Server.

Der Optionsschalter - X unterdriickt eine Bestatigungsmeldung.

Der Platzhalter * wendet das Kommando auf alle Interfaces und Prafix-Delegationen an.

108



LCOS Addendum - LCOS 8.80 RCO1

5.9 Erganzungen in LANconfig

5.9.1 IPv6-Konfigurationsmenii

5 1Pv6

Im Gegensatz zu friheren Versionen, in denen es im Konfigurationsmenti die Konfigurationsméglichkeit TCP/IP fiir IPv4
gab, finden Sie nun an dieser Stelle die Optionen IPv4 und IPv6.

& © ~ 2 Quickfinder

% Konfiguration
> & Management
> g WLAN-Controller
. @" Schnittstellen
> @ Datum,/Zeit
> @ Meldungen
> @ Kemmunikation
4 iy 1Pt
iy Allgemein
" Adressen
" DHCP
' BOOTP
| DNS
9 DNS-Filter
1Pv6
iy Allgemein
@ Router-Advertiserner
@ Tunnel
> g IP-Router
> % Firewall/Qo5
> & Content-Filter
> By VPN
> B Zertifikate
- @' COM-Ports
> iy NetBIOS
> ¥ Public-Spot
> @) RADIUS-Server

»

[CTC I ey . JR S
LANCOM
Systems

E MNeue Konfiguration fir LANCOM WLC-4025+

[ IPvE aktiviert
Forwarding aktiviert

|PvE-Schnittstellen

Hier kénnen Sie die physikalischen Schnittstellen und
Gegenstellen den logischen |IPvE-Schnittstellen zuordnen.

(2 el

[

LAN Schitistellen ]

[

WAN Schnitistellen ]

IPvE-Netzwerke

Hier kdnnen Sie IPvE-Adressen und weitere
Metzwerk-spezifische Parameter den logischen

IPv6-Schnittstellen zuordnen.

[

[

IPvE-Adressen ]
IPvEF ]
[ ok | [ Abbrechen |

Klicken Sie auf IPv6, um die Einstellungen fiir dieses Protokoll vorzunehmen. Die Konfiguration IPv6 ist unterteilt in die
Optionen Allgemein, Router- Advertisement und Tunnel. StandardmaRig befinden Sie sich nach dem Klick auf IPv6

in der Option Allgemein.

Aligemein

Hier nehmen Sie die Grundeinstellungen vor.

= |Pv6 aktiviert: Sie haben die Mdglichkeit, IPv6 im Gerat zu aktivieren oder zu deaktivieren.
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= Forwarding aktiviert: Forwarding dient der Paketweiterleitung zwischen IPv6-Schnittstellen. Diese Option ist
standardmaRig aktiviert.

= Meue Konfiguration fir LANGOM 1811n Wireless =

8- .
& Konfiguration
¥ Management

[T IPE akliviert
Forwarding aktiviert

| »

a Allgernein |PvE-Schnittstellen
a Adrnin Hier kinnen Sie die physikalischen Schnittstellen und
A Konsole Gegenstellen den logizchen |PvE-Schnittstellen zuordnen.
& kosten | LAN-Schnitstellen |
% Standort
£ Anzeige | WAN-Schniltstellen |
@ USB-Datentrager
bdeg Wiireless-LAN |PvE-Metzwerke
|--gg? Schnittstallen Hier kinnen Sie IPvE-Adressen und weitere
i L Metzwerk-spezifische Parameter den logizchen
b ® Datumizeit S IPvE-Schnittstellen zuordnen.
{5 Meldungen
- #8 Kommunikation | IPv6-Aciessen |
b * IPv4 | IPvE-Parameter |

| DHCPYE
7 Tunnel

| |P-RoOUter
5 FirewalliQoS
9% Content-Filter —
fo [y WPN

-8 Zerifikate

[gg? COM-Ports

iy NetBIOS

o e Dublie Ceed

LANCOM [ ok ][ abbrechen |

Systems

= (ber die Schaltflachen LAN-Schnittstellen und WAN-Schnittstellen gelangen Sie zu den Tabellen, die Ihnen die
Méglichkeiten bieten, neue Schnittstellen hinzuzufiigen sowie bestehende Schnittstellen zu konfigurieren oder zu
loschen.

Das Beispiel zeigt die Tabelle mit einer LAN-Schnittstelle:

LAN-Schniftstallen ==

Schnittstelle akkiv — Interface-Name  Schnittstelle  YLAN-ID chnittstellen-Tag  Autol Router-Ady, Forwarding  MTU  Firewall  Kommentar I OK I

INTRANET LAMN-1 0 0 1.500  Aus —
Abbrechen

[el=l

|tinewfogen... | |gearbetien... | | kopieren... | | Entfemen |

= Die Schaltflachen IPv6-Adressen und IPv6-Parameter dienen dazu, den Schnittstellen IPv6-Adressen zuzuordnen
sowie die Parameter der Schnittstellen (Gateway-Adresse, erster und zweiter DNS) zu konfigurieren.
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Router-Advertisement

In der Konfiguration Router-Advertisement bieten sich lhnen 4 Schaltflachen mit Optionen zu Einstellungen des
Neighbor Discovery Protocol (NDP), falls das Gerat als IPv6-Router arbeiten soll:

E MNeue Konfiguration far LANCOM 1781AW

& © - 2 QuickFinder

% Konfiguration
%ﬂ Management

iy Allgemein
& Admin
A Konsole
E:';‘ Kosten
fj Standort
F Anzeige
[ USB-Datentriger

Router-Advertisement

(2 el

Hier kénnen Einstellungen zum MNeighbor Discovery Protocol
(MDP) korfiguriert werden, falls das Gerat als |PvE-Router

arbeiten soll.

In dieser Tabelle kdnnen Sie das Senden von
Router-Advertisements pro Schnittstelle korfigurieren.

In der Prafix-Liste werden die Prafice definiert, die im Netzwerk
angekindigt werden sollen.

& Wireless-LAN [ Préfoc Liste ]
&" Schnittstellen
@ Daturn/Zeit

@ Meldungen
@ Kemmunikation [ DNS-Optionen ]

* IPvd In dieser Tabelle werden die Routen konfiguriert, die in den
* IPvE Router-Advertisements enthalten sind.
iy Allgemein [

e IP-Router

% Firewall/Qo5
& Content-Filter
& vPN

8 Zerifikate
&' COM-Ports
oy NetBIOS

ol Mubalic Connd

In dieser Tabelle werden die DNS-Server korfiguriert, die in
den Router-Advertisements erthalten sind.

m

" Router-Advertisemer ficusen Oplionen ]

- DHCPv6
“ Tunnel

CAR O [ ok | [ Abrechen |

Systems

Die Schaltflachen 6ffnen jeweils Tabellen zur Einstellung der jeweiligen Funktionen:

= Schnittstellen-Optionen: Hier aktivieren oder deaktivieren Sie die folgenden Funktionen von Schnittstellen:

]

Router Advertisement senden: reguliert periodisches Senden von Router-Advertisements und das Antworten
auf Router Solicitations.

Managed-Flag: wenn diese Funktion aktiv ist, konfiguriert ein Client, der dieses Router-Advertisement empfangt,
Adressen durch Stateful Autoconfiguration (DHCPv6). Clients beziehen dann auch automatisch andere
Informationen, wie z. B. DNS-Server.

Other Flag: wenn diese Funktion aktiv ist, bildet ein Client, der dieses Router-Advertisement empfangt, Adressen
iiber die Autokonfiguration und bezieht zusatzliche Informationen, z. B. DNS-Server-Adressen, iber DHCPv6.
Standard-Router: definiert das Verhalten, wie sich das Gerat als Standardgateway bzw. Router ankindigen
soll.

Router-Prioritat: definiert die Praferenz dieses Routers. Clients tragen diese Praferenz in ihre lokale
Routing-Tabelle ein.

m Préfix-Liste: Setzen Sie die Prafix-Optionen verwendeter Schnittstellen. Mdglich sind folgende Einstellungen:

m]

Préfix: Tragen Sie hier ein Prafix ein, das in Router-Advertisements angekiindigt wird, z. B. 2001:db8::/64. Die
Prafixlange muss immer exakt "/64" sein, da es sonst fiir Clients unmdglich ist, Adressen durch Hinzufligen ihrer
Interface-ldentifier (mit Lange 64 Bit) zu generieren. Soll ein vom Provider delegiertes Prafix automatisch weiter
propagiert werden, so setzen Sie hier "::/64" und den Namen des entsprechenden WAN-Interfaces unter dem
Parameter Prafix beziehen von ein.

Subnetz-ID. Tragen Sie hier die Subnetz-ID ein, die mit dem vom Provider delegierten Prafix kombiniert werden
soll. Weist der Provider z. B. das Prafix "2001:db8:a::/48" zu und ist die Subnetz-ID "0001" oder kurz "1", so
enthalt das Router-Advertisement auf diesem Interface das Prafix “2001:db8:a:0001::/64". Die maximale

m
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Subnetzldnge bei einem 48 Bit langen delegierten Prafix ist 16 Bit (65.536 Subnetze), d. h. mégliche Subnetz-IDs
von "0000" bis "FFFF". Bei einem delegierten Prafix von "/56" ist die maximale Subnetzlange 8 Bit (256 Subnetze),
d. h. Subnetz-IDs von "00" bis "FF". In der Regel wird die Subnetz-ID "0" zur automatischen Bildung der
WAN-IPv6-Adresse verwendet. Deshalb starten Subnetz-IDs fiir LANs bei "1". Die Default-Einstellung ist "1".
Autokonfiguration erlauben (SLAAQ): Gibt an, ob der Client das Prafix fiir die Stateless Address
Autoconfiguration (SLAAC) verwenden soll. Die Default-Einstellung ist “aktiviert".

Préfix beziehen von: Definiert den Namen des Interfaces, auf dem ein Prafix iiber DHCPv6-Prafix-Delegation
oder Tunnel empfangen wird. Aus diesem Prafix kann pro Interface ein Subnetz abgeleitet und propagiert werden.

m DNS-Optionen: Definiert die DNS-Informationen in Router-Advertisements nach RFC 6106. Mdglich sind folgende
Einstellungen:

]

Interface-Name: Name des Interfaces, auf dem der IPv6-DNS-Server Informationen in Router-Advertisements
ankindigt.

Erster DNS: IPv6-Adresse des ersten IPv6-DNS-Servers (Recursive DNS-Server, RDNSS, nach RFC 6106) fiir dieses
Interface.

Zweiter DNS: IPv6-Adresse des zweiten IPv6-DNS-Servers fiir dieses Interface.

DNS-Suchliste vom internen DNS-Server importieren: Gibt an, ob die DNS-Suchliste (DNS Search List) bzw.
die eigene Domane fir dieses logische Netzwerk vom internen DNS-Server eingefligt werden soll, z. B. "intern".
Die eigene Domane ist unter 1Pv4 > DNS > Allgemeine Einstellungen konfigurierbar. Die Default-Einstellung
ist "aktiviert".

DNS-Suchliste vom WAN inportieren: Gibt an, ob die vom Provider iibertragende DNS-Suchliste (z. B.
provider-xy.de) in diesem logischen Netzwerk angekiindigt werden soll. Diese Funktion steht nur dann zur
Verfligung, wenn in der Prafix-Liste das entsprechende WAN-Interface unter Prafix beziehen von verkniipft
ist.

= Routen-Optionen: Definiert die Routen-Option in Router-Advertisements nach RFC 4191 (Route Information Option).
Maglich sind folgende Einstellungen:

O

m]

Interface-Name: Definiert den Namen des logischen Interfaces, auf dem Router-Advertisements mit dieser
Routen-Option gesendet werden sollen.
Préfix: Prafix der Routen-Option, z. B. "2001:db8::/32".

o Routen-Praferenz: Praferenz der Route. Mdgliche Werte sind "Hoch", "Mittel" (Default) und "Niedrig".
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Hier konfigurieren Sie DHCPv6-Server, den DHCPv6-Client und den DHCPv6-Relay-Agent.

G Meue Kaonfiguration fir LAMCOM L-451agn Wireless

@ '@' P

DHCPvE-Server

==l

& Konfiguration
[ Management
ey Wireless-LAN
-.@" Schnittstellan
{7 DatumiZeit
{5 Meldungen
-8 Kommunikation
iy IPvd
4 d IPYE

iy Allgemein
" Router-Advertisement

| Tunnel
g |P-Router
[ FirewalliQos
B Zertifikate
- @? COM-Ports
iy NetBIOS
.y Puhlic-Spot

In diezer Tabelle konfigurieren Sie die Grundeinstellungen des
DHCPvE-Servers und definieren, flir welche Interfaces diese
gelten zollen.

DHCPvE-Metzwerke

Legen Sie einen Adress-Pool an, falls der DHCPwE-Server
Adreszen zustandsbehaftet [stateful] verteilen sol.

Adress-Pools

Legen Sie einen Prafis-Delegierungs-Pool [PD-Paool) an, fall:
der DHCPvE-Server Prafise an weitere Router delegieren zoll

Prafis-Delegierungs-Fools
Hier kinnen Sie bestimmten Clients IPvE-Adressen zuweisen.
Feservierungen

DHCPvE-Cliert

In dieser T abelle wird das Yerhalten des DHCPvE-Clients
definiert. Mormalenweize wird dies bereits durch die
Autokonfiguration gestevert,

[ RADIUS-Server

[} Least-Cost-Router

DHCPvE-Relap-Agent

weiterleitet.

LANCOM

Systems

Interfaces

Interfaces

Ok

In diezer Tabelle konfigurieren Sie den DHCPvE-Relay-Agent,
der DHCPvE-Anfragen an bergeordnete DHCPvE-Server

[ Abbrechen |

DHCPv6-Server

Offnen Sie mit den folgenden Schaltfldchen die Tabellen zur Einstellung der jeweiligen Funktionen:

DHCPvB-Metzwerke - Meuer Eintrag @

Interface-Mame-or-F elay: ’|7v oK

DHCPvE-Server aktiviert: | Ein -/
Fiapid-Commit

Mameserver-Adressen

Erster DNS:

Zweiter DNS:

| DMS-Suchliste vom internen DMS-Server importieren
DM S-Suchliste vom WAN impartieren

Adreszen fur DHCPvE-Clients
—
Prafize fir weitere Router [DHCPYE-FD)

Prafis-Delegierungs-Pool: - |

Adress-Poal:

‘weitere Optionen

Unicast-Adresse:

[ Abbrechen |

= DHCPv6-Netzwerke: In dieser Tabelle konfigurieren Sie die Grundeinstellungen des DHCPv6-Servers und definieren,

fur welche Interfaces diese gelten sollen.
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o Interface-Name-or-Relay: Name des Interfaces, auf dem der DHCPv6-Server arbeitet, z. B. "INTRANET".
Alternativ hinterlegen Sie hier die IPv6-Adresse des entfernten DHCPv6 Relay-Agenten.

o DHCPvé6-Server aktiviert: Aktiviert bzw. deaktiviert den Eintrag.
o Rapid-Commit; Bei aktiviertem Rapid-Commit antwortet der DHCPv6-Server direkt auf eine Solicit-Anfrage mit
einer Reply-Nachricht.

@ Der Client muss explizit die Rapid-Commit-Option in seiner Anfrage setzen.

o Erster DNS: [Pv6-Adresse des ersten DNS-Servers.

o Zweiter DNS: [Pv6-Adresse des zweiten DNS-Servers.

o DNS-Suchliste vom internen DNS-Server importieren: Gibt an, ob die DNS-Suchliste (DNS Search List) bzw.
die eigene Domane fir dieses logische Netzwerk vom internen DNS-Server eingefligt werden soll, z. B. “intern".
Die eigene Domane ist unter 1Pv4 > DNS > Allgemeine Einstellungen konfigurierbar. Die Default-Einstellung
ist "aktiviert".

o DNS-Suchliste vom WAN importieren: Gibt an, ob die vom Provider iibertragende DNS-Suchliste (z. B.
provider-xy.de) in diesem logischen Netzwerk angekiindigt werden soll. Die Default-Einstellung ist "deaktiviert".

o Adress-Pool: Name des fiir dieses Interface verwendeten Adress-Pools.

Verteilt der DHCPv6-Server seine Adressen ‘stateful’, miissen Sie entsprechende Adressen in die Tabelle
Adress-Pools eintragen.

o Prafix-Delegierungs-Pool: Name des Prafix-Pools, den der DHCPv6-Server verwenden soll.

Soll der DHCPv6-Server Prafixe an weitere Router delegieren, miissen Sie entsprechende Prafixe in der
Tabelle Prafix-Delegierungs-Pools eintragen.
o Unicast-Adresse: StandardmaRig reagiert der DHCPv6-Server ausschlielich auf Multicast-Anfragen. Wenn der
DHCPv6-Server auf eine Unicast-Anfragen reagieren soll, so kann hier diese IPv6-Adresse konfiguriert werden.
In der Regel reicht Multicast zur Kommunikation aus.

= Adress-Pools: In dieser Tabelle definieren Sie einen Adress-Pool, falls der DHCPv6-Server Adressen stateful verteilen

soll:

Adress-Pools - Meuer Eintrag @
Adress-Pool-Mame: ()8
Erste Adresse: v [ Abbrechen |

Letzte Adresse:
Eevorzugte Giiltigkeit: 3600 Sekunden
Gililtigk eitzdaver: 86,400 Sekunden

Frifix beziehen von: -

o Adress-Pool-Name: Name des Adress-Pools

o Erste Adresse: Erste Adresse des Pools, z. B. "2001:db8::1"

0 Letzte Adresse: Letzte Adresse des Pools, z. B. "2001:db8::9"

o Bevorzugte Giiltigkeit: Bestimmen Sie hier die Zeit in Sekunden, die der Client diese Adresse als 'bevorzugt'
verwenden soll. Nach Ablauf dieser Zeit fiihrt ein Client diese Adresse als 'deprecated'.

o Giiltigkeitsdauer: Bestimmen Sie hier die Zeit in Sekunden, die der Client diese Adresse als 'giiltig' verwenden
soll.

@ Wenn Sie ein Prafix eines WAN-Interfaces zu dynamischen Bildung der Adressen verwenden, ist das
Konfigurieren der Werte Bevor zugt e Gll ti gkeit und Gl ti gkei t sdauer gesperrt.
In diesem Fall ermittelt das Gerdt diese Werte automatisch aus den vorgegebenen Werte des delegierten
Prafixes des Providers.
o Prafix beziehen von: Mit diesem Parameter kdnnen Sie den Netzwerk-Clients Adressen aus dem Prafix zuteilen,
das der Router vom WAN-Interface per DHCPv6-Prafix-Delegation vom Provider bezogen hat. Wahlen Sie hier
das entsprechende WAN-Interface aus. Hat der Provider beispielsweise das Prafix "2001:db8::/64" zugewiesen,
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dann kdnnen Sie beim Parameter Erste Adresse den Wert "::1" und bei Letzte Adresse den Wert "::9" eingeben.
Zusammen mit dem vom Provider delegierten Prafix "2001:db8::/64" erhalten Clients dann Adressen aus dem
Pool "2001:db8::1" bis "2001:db8::9".

Ist das Provider-Prafix groRer als "/64", z. B. "/48" oder "56", so miissen Sie das Subnetting fiir das logische
Netzwerk in den Adressen berticksichtigen.

Beispiel:

> Zugewiesenes Provider-Prafix: "2001:db8:abcd:aa::/56"

> "/64" als Prafix des logischen Netzwerks (Subnetzt-ID 1): "2001:db8:abcd:aa01::/64"
> Erste Adresse: "0:0:0:0001::1"

> Letzte Adresse: "0:0:0:0001::9"

@ Sie sollten diesen Mechanismus nur verwenden, wenn der Provider ein festes Prafix zuweist. Ansonsten
kann es passieren, dass der Provider dem Router ein neues Prafix delegiert hat, aber der Client noch eine
Adresse aus dem Pool mit dem alten Prafix besitzt. Dazu muss der Client seine Adresse beim Server
aktualisieren.

= Prafix-Delegierungs-Pools: In dieser Tabelle bestimmen Sie Préfixe, die der DHCPv6-Server an weitere Router
delegieren soll:

Prafi-Delegierungs-FPoals - Meuer Eintrag @
FD-Pool-Mame: | ()8
Erstes Prafis: i [ Abbrechen 1
Letztes Prafiz:
Prafix-Lange: BB
Eevorzugte Giiltigkeit: 3600 Sekunden
Gililtigk eitzdaver: 86,400 Sekunden
Frifix beziehen von: -

o PD-Pool-Name: Name des PD-Pools

o Erstes Prafix: Erstes zu delegierendes Prafix im PD-Pool, z. B. "2001:db8:1100::"

o Letztes Prafix: Letztes zu delegierendes Prafix im PD-Pool, z. B. "2001:db8:FF00::"

o Préfix-Lange: Lange der Prafixe im PD-Pool, z. B. "56" oder "60"

o Bevorzugte Giiltigkeit: Bestimmen Sie hier die Zeit in Sekunden, die der Client dieses Prafix als ‘bevorzugt’
verwenden soll. Nach Ablauf dieser Zeit fiihrt ein Client diese Adresse als 'deprecated'.

o Giiltigkeitsdauer: Bestimmen Sie hier die Zeit in Sekunden, die der Client dieses Prafix als 'giiltig' verwenden
soll.

@ Wenn Sie ein Prafix eines WAN-Interfaces zu dynamischen Bildung der Adressen verwenden, ist das
Konfigurieren der Werte Bevor zugt e Gll ti gkeit und Gl ti gkei t sdauer gesperrt.
In diesem Fall ermittelt das Gerdt diese Werte automatisch aus den vorgegebenen Werte des delegierten
Prafixes des Providers.
o Préfix beziehen von: Name des WAN-Interfaces, von dem der Client das Prafix zur Adress- bzw. Prafixbildung
verwenden soll.
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m Reservierungen: Wenn Sie Clients feste IPv6-Adressen oder Routern feste Prafixe zuweisen wollen, kdnnen Sie in
dieser Tabelle pro Client eine Reservierung vornehmen:

Reserierungen - Meuer Eintrag @

Irterface-Mame-or-Felay: || - oK

Address/PD-Prefie:

[ Abbrechen |
Client-ID:
Eevorzugte Giiltigkeit: 3600 Sekunden
Gililtigk eitzdaver: 86,400 Sekunden

Frifix beziehen von: -

o Interface-Name-oder Relay: Name des Interfaces, auf dem der DHCPv6-Server arbeitet, z. B. "INTRANET".
Alternativ kénnen Sie auch die IPv6-Adresse des entfernten Relay-Agenten eintragen.

o Adresse/PD-Prafix: IPv6-Adresse oder PD-Prafix, das Sie statisch zuweisen wollen.
o Client-1D: DHCPv6-Unique-Identifier (DUID) des Clients.

Bei DHCPv6 lassen sich Clients nicht mehr wie bei DHCPv4 anhand ihrer MAC-Adresse, sondern anhand
der DUID identifizieren. Die DUID lasst sich auf dem jeweiligen Client auslesen, unter Windows
beispielsweise mit dem Kommandozeilen-Befehl i pconfi g /all .
0 Bevorzugte Giiltigkeit: Bestimmen Sie hier die Zeit in Sekunden, die der Client diese Adresse als 'bevorzugt'
verwenden soll. Nach Ablauf dieser Zeit fiihrt ein Client diese Adresse als 'deprecated'.
o Giiltigkeitsdauer: Bestimmen Sie hier die Zeit in Sekunden, die der Client diese Adresse als 'gliltig* verwenden
soll.

(D Wenn Sie ein Prafix eines WAN-Interfaces zu dynamischen Bildung der Adressen verwenden, ist das
Konfigurieren der Werte Bevor zugt e Gl ti gkeit und Gll ti gkeit sdauer gesperrt.
In diesem Fall ermittelt das Gerat diese Werte automatisch aus den vorgegebenen Werte des delegierten
Prafixes des Providers.

o Préfix beziehen von: Name des WAN-Interfaces, von dem der Client das Prafix zur Adress- bzw. Prafixbildung
verwenden soll.

DHCPv6-Client
Offnen Sie mit den folgenden Schaltflachen die Tabellen zur Einstellung der jeweiligen Funktionen:

= [nterfaces: Definieren Sie in dieser Tabelle das Verhalten des DHCPv6-Clients.

Interfaces - Meuer Eintrag @
Interface-M ame: - | oK
Eetrichzart: Autokorfiguration | [ [
| R apid-Commit

Feconfigure-Accept

Eigenen Mamen [FRODN] senden

Angefragte Optionen

| DMS-Server anfragen

| DN5-Suchliste

V| Adresze anfragen
Prafix anfragen

Normalerweise steuert bereits die Autokonfiguration das Client-Verhalten. Deshalb sind in dieser Tabelle nur
Eintrdge notig, falls Sie den Client 'Standalone' betreiben oder bestimmte Optionen, die von den
Standard-Einstellungen abweichen, verwenden wollen.

o Interface-Name: Name des Interfaces, auf dem der DHCPv6-Client arbeitet Dies konnen LAN-Interfaces oder
WAN-Interfaces (Gegenstellen) sein, z. B. "INTRANET" oder "INTERNET".
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o Betriebsart: Bestimmt, wie und ob das Gerat den Client aktiviert. Magliche Werte sind:

> "Autokonfiguration": Das Gerat wartet auf Router-Advertisements und startet dann den DHCPv6-Client.
Diese Option ist die Standardeinstellung.

> "Ja:": Das Gerat startet den DHCPv6-Client sofort, sobald die Schnittstelle aktiv wird, ohne auf
Router-Advertisements zu warten. Dabei ignoriert das Gerat die Vorgaben aus Router-Advertisements.

> "Nein:": Der DHCPv6-Client ist auf diesem Interface deaktiviert. Auch, wenn das Gerat Router-Advertisements
empfangt, startet es den Client nicht.

o Rapid-Comment: Bei aktiviertem Rapid-Commit versucht der Client, mit nur zwei Nachrichten vom DHCPv6-Server
eine IPv6-Adresse zu erhalten. Ist der DHCPv6-Server entsprechend konfiguriert, antwortet er auf diese
Solicit-Anfrage sofort mit einer Reply-Nachricht.

o Reconfigure-Accept: Wenn der Client mit dem Server beim ersten Kontakt erfolgreich ein Re-Konfiguration
(Reconfigure) ausgehandelt hat, dann kann der Server den Client jederzeit auffordern, seine Adresse oder andere
Informationen zu aktualisieren. Der Mechanismus wird durch den sogenannten 'Reconfigure Key' geschiitzt, so
dass nur der urspriingliche Server mit dem richtigen Schliissel den Client auffordern kann. Erhalt der Client eine
Reconfigure-Nachricht ohne giiltigen Reconfigure-Key, so vrewirft der Client diese Aufforderung zur
Re-Konfiguration.

Der Client unterstitzt dazu das 'Reconfigure Key Authentication Protocol' nach RFC 3315 fiir die Optionen
‘Renew' und 'Information-Request'.

Fiir WAN-Interfaces ist diese Option standardmaRig aktiviert.

o Eigenen Namen (FQDN) senden: Der Client sendet den eigenen Hostnamen (Fully Qualified Domain Name).
Diese Option ist standardmaRig auf LAN-Interfaces aktiv.
o DNS-Server anfragen: Legt fest, ob der Client beim DHCPv6-Server nach DNS-Servern fragen soll.

@ Sie miissen diese Option aktivieren, damit das Gerat Informationen Gber einen DNS-Server erhalt.

o DNS-Suchliste: Der Client fragt die DNS-Suchliste an.
o Adresse anfragen: Legt fest, ob der Client beim DHCPv6-Server nach einer [Pv6-Adresse fragen soll.

Diese Option sollten Sie nur dann aktivieren, wenn der DHCPv6-Server die Adressen Uber dieses Interface
stateful, d. h. nicht durch 'SLAAC', verteilt.

o Préafix anfragen: Legt fest, ob der Client beim DHCPv6-Server nach einem IPv6-Prafix anfragen soll. Eine
Aktivierung dieser Option ist nur dann sinnvoll, wenn das Gerat selber als Router arbeitet und Prafixe weiterverteilt.
Auf WAN-Interfaces ist diese Option standardmaRig aktiviert, damit der DHCPv6-Client ein Prafix beim Provider
anfragt, das er ins lokale Netzwerk weiterverteilen kann. Auf LAN-Interfaces ist diese Option standardmaRig
deaktiviert, weil ein Gerdt im lokalen Netzwerk eher als Client und nicht als Router arbeitet.

DHCPv6-Relay-Agent

Offnen Sie mit den folgenden Schaltflachen die Tabellen zur Einstellung der jeweiligen Funktionen:
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= [nterfaces: Ein DHCPv6-Relay-Agent leitet DHCP-Nachrichten zwischen DHCPv6-Clients und DHCPv6-Servern weiter,
die sich in unterschiedlichen Netzwerken befinden. Definieren Sie in dieser Tabelle das Verhalten des
DHCPv6-Relay-Agents.

Interfaces - Meuer Eintrag @
Interface-Mame: -| ()8
Felay-dgent aktiviert: Ja M Abbrechen I

Won
Interface-Adresse:

Mach
ZiglAdresse: fi02:1:2

Zighnterface: -

o Interface-Name: Name des Interfaces, auf dem der Relay-Agent Anfragen von DHCPv6-Clients entgegennimmt,
z. B. "INTRANET".

o Relay-Agent aktiviert: Bestimmt, wie und ob das Gerat den Relay-Agent aktiviert. Mogliche Werte sind:

> "Ja:" Relay-Agent ist aktiviert. Diese Option ist die Standardeinstellung.
> "Nein:" Relay-Agent ist nicht aktiviert.

o Interface-Adresse: Eigene IPv6-Adresse des Relay-Agents auf dem Interface, das unter Interface-Name
konfiguriert ist. Diese IPv6-Adresse wird als Absenderadresse in den weitergeleiteten DHCP-Nachrichten verwendet.
Uber diese Absenderadresse kann ein DHCPv6-Server einen Relay-Agenten eindeutig identifizieren. Die explizite
Angabe der Interface-Adresse ist nétig, da ein IPv6-Host durchaus mehrere IPv6-Adressen pro Schnittstelle haben
kann.

o Ziel-Adresse: IPv6-Adresse des (Ziel-) DHCPv6-Servers, an den der Relay-Agent DHCP-Anfragen weiterleiten
soll. Die Adresse kann entweder eine Unicast- oder Linklokale Multicast-Adresse sein. Bei Verwendung einer
Linklokalen Multicast-Adresse muss zwingend das Ziel-Interface angegeben werden, iiber das der DHCPv6-Server
zu erreichen ist. Unter der Linklokalen Multicast-Adresse ff02::1:2 sind alle DHCPv6-Server und Relay-Agenten
auf einem lokalen Link erreichbar.

o Ziel-Interface: Das Ziel-Interface, (iber das der (ibergeordnete DHCPv6-Server oder der nachste Relay-Agent zu
erreichen ist. Die Angabe ist zwingend erforderlich, wenn unter der Ziel-Adresse eine Linklokale Multicast-Adresse
konfiguriert wird, da Linklokale Multicast-Adressen immer nur auf dem jeweiligen Link giiltig sind.
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In der Konfiguration Tunnel legen Sie Giber 3 Schaltflachen IPv6-Tunnel an, die ber IPv4-Netzwerke verwendet werden.
Dies bendtigen Sie, um den Zugang zum IPv6-Internet iiber eine IPv4-Verbindung herzustellen.

E Meue Kaonfiguration fir LANCOM 18110 Wireless

ee- 2
& Konfiguration -
¥ Management
iy Allgemein
& Admin
A Konsole
[ Kosten
% Standort
F Anzeige
g USB-Datentréger
a Wireless-LAN
&7 Schnittstellan
() DatumiZeit
& Meldungen
8 Kommunikation
oy 1Pvd
4 di IPYE
iy Allgemein
' Router-Advertisermel
| DHCPvB
8l Tunnel
e |IP-Router
5 FirewalliQos
9 Content-Filter
By wPN
8 Zetifikate
&' COM-Ports
dil NetBIOS

e Dhlie Deed

verwendet werden.

m

LANCOM

Systems

IPvE-Liber-IPd-Tunnel

==l

Legen Sie hier IPvE-Tunnel an, die Uber IPv4-Netzwerke

Btod-Tunnel |

Bind-Tunnel |

Erd-Tunnel |

| 0K || Abbrechen |

m 6tod-Tunnel: Diese Schaltflache 6ffnet die Einstellung von 6to4-Tunneln.

@ Verbindungen (ber einen 6to4-Tunnel nutzen Relays, die der Backbone des IPv4-Internet-Providers auswahit.
Der Administrator des Gerdts hat keinen Einfluss auf die Auswahl des Relays. Dariiber hinaus kann sich das
verwendete Relay ohne Wissen des Administrators andern. Aus diesem Grund sind Verbindungen (iber einen
6to4-Tunnel ausschlieBlich fiir Testzwecke geeignet. Vermeiden Sie inshesondere Datenverbindungen
{iber einen 6to4-Tunnel fiir den Einsatz in Produktivsystemen oder die Ubertragung sensibler Daten.

= 6in4-Tunnel: Diese Schaltflache 6ffnet die Einstellung von 6in4-Tunneln.

6in4-Tunnel haben einen hoheren administrativen Aufwand, stellen aber eine sichere und stabile Technologie
fir einen IPv6-Internetzugang dar. Diese Mdglichkeit ist auch fiir den professionellen Einsatz geeignet.

= 6rd-Tunnel: Diese Schaltflache 6ffnet die Einstellung von 6rd-Tunneln.

6rd-Tunnel sind sowohl fir Endanwender als auch fiir den professionellen Einsatz geeignet, da es nicht den
Konfigurationsaufwand von 6in4-Tunneln erfordert, aber dennoch nicht die Sicherheitsrisiken von 6to4-Tunneln

hat.

5.9.2 Einstellungen in der PPP-Liste

In der PPP-Liste kdnnen Sie fiir jede Gegenstelle, die mit lhrem Netz Kontakt aufnimmt, eine eigene Definition der

PPP-Verhandlung festlegen.

Dariiberhinaus kdnnen Sie festlegen, ob die Datenkommunikation iber eine IPv4- oder eine IPv6-Verbindung erfolgen

soll.
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Zur Authentifizierung von Point-to-Point-Verbindungen im WAN wird haufig eines der Protokolle PAP, CHAP, MSCHAP
oder MSCHAPV2 eingesetzt. Dabei haben die Protokolle untereinander eine , Hierarchie”, d. h. MSCHAPv2 ist ein ,h6heres”
Protokoll als, MSCHAP, CHAP und PAP (hohere Protokolle zeichnen sich durch hohere Sicherheit aus). Manche
Einwahlrouter bei den Internetprovidern erlauben vordergriindig die Authentifizierung iiber ein hoheres Protokoll wie
CHAP, unterstiitzen im weiteren Verlauf aber nur die Nutzung von PAP. Wenn im LANCOM das Protokoll fir die
Authentifizierung fest eingestellt ist, kommt die Verbindung ggf. nicht zustande, da kein gemeinsames
Authentifizierungsprotokoll ausgehandelt werden kann.

@ Prinzipiell ist es mdglich, wahrend der Verbindungsaushandlung eine erneute Authentifizierung durchzufiihren
und dafiir ein anderes Protokoll auszuwahlen, wenn dies zum Beispiel erst durch den Usernamen erkannt werden
konnte. Diese erneute Aushandlung wird aber nicht in allen Szenarien unterstiitzt. Insbesondere bei der Einwahl
Uber UMTS muss daher explizit vom Gerat der Wunsch von der Providerseite nach CHAP abgelehnt werden, um
flr eine Weiterleitung der Anfragen beim Provider PAP-Userdaten bereitstellen zu kdnnen.

Mit der flexiblen Einstellung der Authentifizierungsprotokolle im Gerat wird sichergestellt, dass die PPP-Verbindung wie
gewiinscht zustande kommt. Dazu kénnen ein oder mehrere Protokolle definiert werden, die zur Authentifizierung von
Gegenstellen im Gerat (eingehende Verbindungen) bzw. beim Login des Gerates in andere Gegenstellen (ausgehende
Verbindungen) akzeptiert werden.

m Das Gerat fordert beim Aufbau eingehender Verbindungen das niedrigste der zulassigen Protokolle, lasst aber je
nach Mdglichkeit der Gegenstelle auch eines der hheren (im Gerat aktivierten) Protokolle zu.

= Das Gerat bietet beim Aufbau ausgehender Verbindungen alle aktivierten Protokolle an, 1asst aber auch nur eine
Auswahl aus genau diesen Protokollen zu. Das Aushandeln eines der nicht aktivierten, evtl. héheren Protokolle ist
nicht moglich.

Die Einstellung der PPP-Authentifizierungsprotokolle finden Sie in der PPP-Liste.

LANconfig: Kommunikation > Protokolle > PPP-Liste

PPP-Liste - Meuer Eintrag @

Gegenstelle: -/ oK

[ abbrechen |

Benutzername:

Passwart: Anzeigen
IPv4-Routing aklivieren NetBIOS uber IP aklivieren
IPvE-Routing aklivieren

Authentifizierung der Gegenstells [Anfrage)

V| MS-CHAPY2 /| MS-CHAP
7| CHAP 7| PAP
Authentifizierung durch Gegenstelle [Antwart]

V| MS-CHAPY2 | MS-CHAP
V| CHAP | PAP

Zeit: 1}

wiederhaolungen: ]

Conf 10

Fail 5

Tem: 2

5.9.3 IP-Routing-Tabellen
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Im Gegensatz zu friiheren Versionen, in denen es im Konfigurationsmenii eine einzige IP-Routing-Tabelle gab, finden
Sie nun an dieser Stelle die Mdglichkeit, getrennte Routing-Tabellen fiir [Pv4- und IPv6-Verbindungen zu konfigurieren.

Sie finden die neue Tabelle unter IP-Router > Routing > IPv6-Routing-Tabelle
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Alle Einstellungen zu IPv4, die Sie zuvor in der Tabelle IP-Routing-Tabelle durchfiihren konnten, finden Sie nun in der
Tabelle IPv4-Routing-Tabelle.

[ Naue Konfiguration fir LANGOM 17871 A4 =z
Ge- -2 FRiouting-T abelle
& Konfiguration In dieser Tatielle geben Sie in, iiber welche Gegenstellen
&J Managerment bestimmte Netzwerke oder Stationen eneicht werden konnen,
w) Wireless-LAN P
-Routing-T abell
&? Schnittstellen Lo Ing, S
G DatumiZeit |PvE-Routing- T abelle
& Meldungen
28 Kommunikation Zeitsteuerung
oy IPvd Uber die zsitabhéngigs Steusrung kidnnen Sie, abhdngig vom
& Pv6 "wiochentan und von der LIhrzsit, verschiedene Ziele fir die
N Default-Route angeben
4% |P-Router
& Allgemein Zeitabhéngige Steuetung der DefaultFiouts aktivist
Zeitsteuerungs-T abelle
iy Maskierung
5 N:N-Mapping Load-Balancing [LastVerteilung]
1 VRRP N )
oy “Wenn Ihr Intemet-Anbieter keine echte KanakBiindelung zur
£ FirewalliGos Werfiigung stel, ist es moglich mohiere Werbindungen mit Hife
E& Caontent-Filter des Load-Balancing 2usammenzufassen,
53 VPN Load-Balancing akliviert
B Zerifikate
@ COM-Fors Load-Balancing
o MetBlos
s Puhlic-Spot
@ RADIUS-Server
oy LANCAPI
[} Least-Cost-Router
155 Drucker
EAND CIM 0K | [ Abbrechen |
Systems L J
IPvE-Routing-Tabells =z
Prafix  Routng-Tag Router  Kommentar ok
["abbrechen |
:Lhnzufugan. o

Die Tabelle enthdlt die Eintrage fiir das Routing von Paketen mit IPv6-Adresse.
Prafix

Bestimmen Sie den Prafix des Netzbereiches, dessen Daten zur angegeben Gegenstelle geroutet werden
sollen.

Routing-Tag

Geben Sie hier das Routing-Tag fiir diese Route an. Die so markierte Route ist nur aktiv fiir Pakete mit dem
gleichen Tag. Die Datenpakete erhalten das Routing-Tag entweder (iber die Firewall oder anhand der
verwendeten LAN- oder WAN-Schnittstelle.

Router
Wahlen Sie hier die Gegenstelle fiir diese Route aus.
Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fir diesen Eintrag.

@ Die Eingabe eines Kommentars ist optional.

5.9.4 Getrennte Ansicht fiir IPv4- und IPv6-Firewall

Ab LCOS-Version 8.80 konnen Sie die Regeln fiir die IPv4- und IPv6-Firewalls mit LANconfig jeweils in getrennten
Ansichten konfigurieren.
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Sie finden die jeweilige Konfigurationen nun unter Firewall/QoS > IPv4-Regeln bzw. Firewall/QoS > IPv6-Regeln

5.9.5 IPv6 DNS-Hosts in DNS-Liste

In der Liste der Stationsnamen erfassen Sie die IP-Adressen, mit denen der DNS-Servers lhres Gerats die Anfragen nach
einem Stationsnamen beantwortet. Zu jedem Stationsnamen definieren Sie dabei entweder die IPv4- oder die [Pv6-Adresse,
alternativ tragen Sie beide [P-Adressen ein.

Die Tabelle mit den definierten Stationsnamen und den zugeordneten IP-Adressen finden Sie in LANconfig unter 1Pv4
> DNS > Stations-Namen .

Stations-Namen

Stations-Mame IPv4-Adresse IPv6-Adresse

Test

192.168.10.1 2001:db3::2a0:57ff

Hinzuf[igen...] [Bearbeihen...] [ Kopieren... ] [ Entfernen

[ 2 el
oK

5.9.6 Konfiguration der IPv6-Firewall-Regeln

Mit LANconfig kénnen Sie die Firewall-Regeln unter Firewall/QoS > IPv6-Regeln festlegen.

ENeue Konfiguration fir LAMCOM L-451a0n Wireless @
CO- = Firewal-Regeln [Fiker]
% _Konﬁguration Sie kinnen Pakete nach verschiedenen Kriterien ausfiltern,
3 & Management z.B. um lhr Netz vor unbefugtem Zugriff zu schiitzen.
> iy Wireless-LAMN ; :
’ 5 Schnittstellen /i, IPyBinbound-Fegeln | | IPvEFomwarding-Regeln |
(D) DatumizZeit Firewal-Okiekts
{8 Meldungen
g @ Kommunikation Sie kiohnen Firewall-Objekte zur Yenwendung in einer oder
mehreren Firewall-FRegeln anlegen. Anderungen in einem
> * IPvd4 Firewall-Objekt wirken sich auf alle Regeln aus, die dieses
X * IPvE Objekt verwenden. Drariiber hinaus kihnen Sie auch
. Firewall-Objekte zu Listen von Objekten zuzammenfassen.
> -umg |P-ROUtEr
4 FirewalliQos
QAllgemein | Aktions-Liste || Aktions-Dbjskte |
4 IPv4-Regeln = -
% IPvé-Regeln | Bedingungen | | weitere MaBnahmen |
& Dos
& os
et - | Dienst-Liste | | TCPAUDP-Dienst-Objekte |
[&] Applikationen
.. 8 Feifikate | ICMP-Dienst-Objgkt= | |  IP-Protokall-Objskte |
- g COM-Ports
. dilg NetBIOS
. Public-Spat | Stations-Liste || Stations-Obijekte |
.- [ RADIUS-Server
+- ] Least-Cost-Router
LANCOM [T ok | [ abbrechen |
Systems

StandardmaRig sind bereits einige Objekte und Listen fir die wichtigsten Anwendungsfalle vorgegeben.
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Sie kénnen Listen oder Objekte nicht I6schen, wenn die Firewall diese in einer Forwarding- oder Inbound-Regel

verwendet.

IPv6-Inbound-Regeln

Uber die Schaltflache IPv6-Inbound-Regeln legen Sie Regeln fest, nach denen die IPv6-Firewall den ankommenden

Datenverkehr behandeln soll.

StandardmaRig sind bereits einige Regeln fir die wichtigsten Anwendungsfalle vorgegeben.

Klicken Sie auf Hinzufiigen..., um eine neue Regel festzulegen.

|IPvE-Inhound-Regeln - Meuer Eintrag

M ame:

| Dieze Regel it fur die Firewall aktiv
Prioritat: 1]
Aktionen: REJECT
Server-Dienste:

Quell-Stationen:

Kommentar:

==l

Ok

[ Abbrechen |

wiahlen
wiahlen
wiahlen

Sie konnen die folgenden Eigenschaften der Regel bestimmen:

Name

Bestimmt den Namen der Regel.

Diese Regel ist fiir die Firewall aktiv

Aktiviert die Regel.

Prioritat

Bestimmt die Prioritat der Regel: Je hoher der Wert, desto hdher die Prioritat.

Aktionen

Bestimmt die Aktion, die die Firewall bei giiltiger Regel ausfiihren soll. Uber Wahlen kénnen Sie aus einer
Liste eine Aktion oder eine Aktions-Liste auswahlen.

Eingahe auswahlen fir Aktionen

Werk Quelle

Benutzen Si... Aktions-Liste [Mame]

ACCEPT Akkions-Objekke [Mame]
ACCEPT-YPM  Aktions-Objekte [Mame]
DROP Akkions-Objekke [Mame]

MO-COMMECT  Aktions-Objekte [Mame]
MO-INTERMET  Aktions-Objekte [Mame]
REJECT Akkions-Objekke [Mame]
REJECT-SMMP  Aktions-Objekke [Mame]

<

Konfigurations-PFad

Aktions-Liste [Name] (Firewall/QoS / IP¥6-Regeln / Firewall-Objekte) {D)

Firewall/Qos | IPva-Regeln | Firewall-Objekke

Aktions-Objekte [Name] (Firewall /QoS / IP¥6-Regeln / Firewall-Dbjekte) (7}

Firewall/Qos | IPva-Regeln | Firewall-Objekke
Firewall/Qos | IPva-Regeln | Firewall-Objekke
Firewall/Qos | IPva-Regeln | Firewall-Objekke
Firewall/Qos | IPva-Regeln | Firewall-Objekke
Firewall/Qos | IPva-Regeln | Firewall-Objekke
Firewall/Qos | IPva-Regeln | Firewall-Objekke
Firewall/Qos | IPva-Regeln | Firewall-Objekke

==l

m

-

Ok [ abbrechen |

Wenn Sie hier einen neuen Eintrag eingeben, taucht dieser zunachst unter Unbekannte Quelle auf. Markieren
Sie anschlieRend den Eintrag einer Quelle, der Sie den neuen Eintrag zuordnen machten und klicken
anschlieBend auf Quelle verwalten. Bestimmen Sie die Werte fiir diesen Eintrag, und speichern Sie das neue
Objekt. Der neue Eintrag taucht nun als neues Objekt in der Liste der entsprechenden Quelle auf.

123



LCOS Addendum - LCOS 8.80 RCO1

5 1Pv6

124

Server-Dienste

Bestimmt die Dienste, auf die die Firewall die Regel anwenden soll. Uber Wahlen kénnen Sie aus einer Liste
einen Dienst oder eine Dienste-Liste auswahlen.

Quell-Stationen

Bestimmt die Quell-Stationen, auf die die Firewall die Regel anwenden soll. Uber Wahlen kdnnen Sie aus
einer Liste einen Station oder eine Stations-Liste auswahlen.

Kommentar

Vergeben Sie hier eine aussagefahige Beschreibung der Filterregel.

IPv6-Forwarding-Regeln

Uber die Schaltflache IPv6-Inbound-Regeln legen Sie Regeln fest, nach denen die IPv6-Firewall den weiterzuleitenden
Datenverkehr behandeln soll.

StandardmaRig sind bereits einige Regeln fur die wichtigsten Anwendungsfalle vorgegeben.

Um die Reihenfolge der Regeln zu andern, markieren Sie in der Tabelle die entsprechende Regel und verschieben diese
uber einen Klick auf eine Pfeil-Schaltflache nach oben oder unten in der Tabelle. Die Firewall wendet die Regel
nacheinander von oben nach unten an.

Klicken Sie auf Hinzufiigen..., um eine neue Regel festzulegen.

|IPvE-Forwarding-Regeln - Neuer Eintrag @
Fegeln ermiaglichen ez, Datenpakete nach bestimmten ok
Kriterien zu venwerfen oder zu Ubertragen.

Mame: Abbrechen

| Dieze Regel it fur die Firewall aktiv
‘wieitere Regeln beachten, nachdem diese Regel zutrifft
| Dieze Regel halt die Yerbindungzzustande nach [empfohlen)

Prioritat: 1]

Fiouting-T ag: 1]

Aktionen: REJECT wiahlen
Dienste: wiahlen
Quell-Stationen: W ahlen
Ziel-Stationen: wiahlen
Kommentar:

Sie konnen die folgenden Eigenschaften der Regel bestimmen:
Name

Bestimmt den Namen der Regel.
Diese Regel ist fiir die Firewall aktiv
Aktiviert die Regel.
Weitere Regeln beachten, nachdem diese Regel zutrifft

Wenn Sie diese Option aktivieren, fiihrt die Firewall zusatzlich die nachfolgenden Regeln der Liste aus. Das
ist dann sinnvoll, wenn die Firewall z. B. zunachst eine Gruppen-Regel und anschlieBend jeweils eine Regel
fur die einzelnen Gruppen-Objekte anwenden soll.

Diese Regel hélt die Verbindungszustande nach (empfohlen)
Aktivieren Sie diese Option, wenn die Regel die TCP-Verbindungszustéande nachhalten soll.
Prioritat

Bestimmt die Prioritat der Regel: Je hoher der Wert, desto hdher die Prioritat.
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Routing-Tag

Tragen Sie hier als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, die
das Gerat auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das
Schnittstellen-Tag erméglicht eine Trennung der fiir dieses Netzwerk giiltigen Routen.

Aktionen

Bestimmt die Aktion, die die Firewall bei giiltiger Regel ausfiihren soll. Uber Wahlen kénnen Sie aus einer
Liste eine Aktion oder eine Aktions-Liste auswahlen.

Eingahe auswahlen fir Aktionen @

Werk Quelle Konfigurations-PFad o
Aktions-Liste [Name] (Firewall/QoS / IP¥6-Regeln / Firewall-Objekte) {D)

Benutzen Si... Aktions-Liste [Mame] Firewall/Qos | IPva-Regeln | Firewall-Objekke

Aktions-Objekte [Name] (Firewall /QoS / IP¥6-Regeln / Firewall-Dbjekte) (7}

m

ACCEPT Akkions-Objekke [Mame]  Firewall{Qos | IPvE-Regeln | Firewall-Objekte
ACCEPT-YPM  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln [ Firewall-Objekke
DROP Akkions-Objekke [Mame]  Firewall{Qos | IPvE-Regeln | Firewall-Objekte

MO-COMMECT  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln [ Firewall-Objekke
MO-INTERMET  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln | Firewall-Objekke
REJECT Akkions-Objekke [Mame]  Firewall{Qos | IPvE-Regeln | Firewall-Objekte
REJECT-SMMP  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln [ Firewall-Objekke

<

-

= Ok [ abbrechen |

Wenn Sie hier einen neuen Eintrag eingeben, taucht dieser zunachst unter Unbekannte Quelle auf. Markieren
Sie anschliefend den Eintrag einer Quelle, der Sie den neuen Eintrag zuordnen méchten und klicken
anschlieBend auf Quelle verwalten. Bestimmen Sie die Werte fiir diesen Eintrag, und speichern Sie das neue
Objekt. Der neue Eintrag taucht nun als neues Objekt in der Liste der entsprechenden Quelle auf.

Server-Dienste

Bestimmt die Dienste, auf die die Firewall die Regel anwenden soll. Uber Wahlen kénnen Sie aus einer Liste
einen Dienst oder eine Dienste-Liste auswahlen.

Quell-Stationen

Bestimmt die Quell-Stationen, auf die die Firewall die Regel anwenden soll. Uber Wahlen kénnen Sie aus
einer Liste einen Station oder eine Stations-Liste auswahlen.

Ziel-Stationen

Bestimmt die Ziel-Stationen, auf die die Firewall die Regel anwenden soll. Uber Wahlen konnen Sie aus einer
Liste einen Station oder eine Stations-Liste auswahlen.

Kommentar

Vergeben Sie hier eine aussagefahige Beschreibung der Filterregel.

Aktions-Liste

Uber die Schaltflache Aktions-Liste konnen Sie Aktionen zu Gruppen zusammenfassen. Die Aktionen definieren Sie
vorher unter Aktions-Objekte.

Klicken Sie auf Hinzufiigen..., um eine neue Regel festzulegen.

Aktions-Liste - Meuer Eintrag @

M ame: ()8

Stellen Sie hier eine Liste von Objekten zusammen, die | Abbrechen |
in der Regel-T abelle referenziert werden konnen. L J

i ahl

Aktionz-Objekte:
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Sie kdnnen die folgenden Eigenschaften einer Liste festlegen:
Name

Bestimmt den Namen der Liste.
Aktions-Objekte

Bestimmt die Objekte, die sie in dieser Liste zusammenfassen mochten. Uber Wahlen konnen Sie aus einer
Liste ein oder mehrere Objekte auswahlen.

Eingahe auswahlen fiir Aktions-Ohjekte @

Werk Quelle Konfigurations-PFad
Aktions-Objekte [Name] (Firewall /QoS / IP¥6-Regeln / Firewall-Dbjekte) (7}

ACCEPT Akkions-Objekke [Mame]  Firewall{Qos | IPvE-Regeln | Firewall-Objekte
ACCEPT-YPM  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln [ Firewall-Objekke
DROP Akkions-Objekke [Mame]  Firewall{Qos | IPvE-Regeln | Firewall-Objekte

MO-COMMECT  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln [ Firewall-Objekke
MO-INTERMET  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln | Firewall-Objekke
REJECT Akkions-Objekke [Mame]  Firewall{Qos | IPvE-Regeln | Firewall-Objekte
REJECT-SMMP  Aktions-Objekte [Mame]  Firewall/GQoS | IPva-Regeln [ Firewall-Objekke

= Ok [ abbrechen |

Wenn Sie hier einen neuen Eintrag eingeben, taucht dieser zunachst unter Unbekannte Quelle auf. Markieren
Sie anschlieRend den Eintrag einer Quelle, der Sie den neuen Eintrag zuordnen machten und klicken
anschlieBend auf Quelle verwalten. Bestimmen Sie die Werte fiir diesen Eintrag, und speichern Sie das neue
Objekt. Der neue Eintrag taucht nun als neues Objekt in der Liste der entsprechenden Quelle auf.

Aktions-Objekte

Uber die Schaltflache Aktions-Objekte definieren Sie Aktionen, die die IPv6-Firewall bei giiltiger Filterregel ausfiihren
kann.

Klicken Sie auf Hinzufiigen..., um eine neue Aktion festzulegen.

Aktions-Objekte - Meuer Eintrag @
Mame: 0k
Konfigurieren Sie in diezem Aktions-Objekt Trigger. | Abbrechen |

Paket-Aktionen und Eigenschaften zur ein oder
mehrfachen Benutzung in der Regel-Tabelle.

Trigger

Anzahl: 1]

Einheit [t ]
Zeit: pro Sekunde -/
Kaontext: WI
Paket-aktion

Aktion: Zuriickweisen -|

T

Eigenschaften

Bedingungen: - |
‘weitere Malnahmen: -

Sie konnen die folgenden Eigenschaften des Objektes bestimmen:
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Name
Bestimmt den Namen des Objektes.
Anzahl
Bestimmt das Limit, bei dessen Uberschreiten die Firewall die Aktion ausfiihrt.
Einheit
Bestimmt die Einheit des Limits. Wahlen Sie im Drop-Down-Men(i den entsprechenden Wert aus.
Zeit

Bestimmt, fir welchen Messzeitraum die Firewall das Limit ansetzt. Wahlen Sie im Drop-Down-Menii den
entsprechenden Wert aus.

Kontext

Bestimmt, in welchem Kontext die Firewall das Limit ansetzt. Wahlen Sie im Drop-Down-Menii den
entsprechenden Wert aus.

Zahler zuriicksetzen

Wenn Sie diese Option aktivieren, setzt die Firewall den Zahler nach Ausfiihren der Aktion wieder zuriick.

@ Diese Option konnen Sie nur aktivieren, wenn Sie unter Zeit den Wert "absolut" ausgewahlt haben.

Gemeinsamer Zahler

Wenn Sie diese Option aktivieren, zahlt die Firewall alle Aktions-Trigger gemeinsam.

Diese Option kdnnen Sie nur aktivieren, wenn Sie unter Kontext die Werte "pro Station" oder "global"
ausgewahlt haben.

Aktion
Bestimmt die Aktion, die die Firewall bei Erreichen des Limits ausfihrt.
Die folgende Auswahl ist moglich:

® Zuriickweisen: Die Firewall weist das Datenpaket zuriick und sendet einen entsprechenden Hinweis an
den Absender.

= Verwerfen: Die Firewall verwirft das Datenpaket ohne Benachrichtigung.
= Ubertragen: Die Firewall akzeptiert das Datenpaket.
Markieren mit DiffServ-CP

Bestimmt die Prioritat der Datenpakete (Differentiated Services, DiffServ), mit der die Firewall die Datenpakete
ibertragen soll.

Diese Option kénnen Sie nur festlegen, wenn Sie unter Aktion den Wert "Ubertragen" ausgewahlt
haben.

@ Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel “QoS”.

DiffServ-CP-Wert
Bestimmt den Wert fiir den Differentiated Services Code Point (DSCP).

Diese Option konnen Sie nur festlegen, wenn Sie unter Markieren mit DiffServ-CP den Wert "Wert"
ausgewahlt haben.

Bedingungen

Bestimmt, welche Bedingung zusatzlich zur Ausfiihrung der Aktion erfiillt sein missen. Die Bedingungen
konnen Sie unter Bedingungen definieren.
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Weitere Manahmen

Bestimmt, welche Trigger-Aktionen die Firewall zusatzlich zur Filterung der Datenpakete starten soll. Die
Trigger-Aktionen kdnnen Sie unter Weitere MaBnahmen definieren.

Bedingungen

Uber die Schaltflache Bedingungen definieren Sie Bedingungen, die zum Anwenden der Forwarding- und Inbound-Regeln
erfiillt sein missen.

Klicken Sie auf Hinzufiigen..., um eine neue Bedingung festzulegen.

Bedingungen - Meuer Eintrag @
Mame: 0k
Aktion nur [ abbrechen |

- wenn Yerbindung nicht besteht
- fuir Defaul-Route [2.B. Internet]
- fiir Backup-Yerbindungen - fiir WPM-Foute

- fuir gesendete Pakete - fiir empfangene Pakete

Tranzport-Richtung: Physik alizch -/

- bei DiffSer-CP: lgnorieren -|

Sie konnen die folgenden Eigenschaften der Bedingung bestimmen:
Name

Bestimmt den Namen des Objektes.
Aktion nur - wenn Verbindung nicht besteht

Aktivieren Sie diese Option, wenn die Firewall die Aktion nur ausfiihren soll, wenn keine Verbindung besteht.
Aktion nur - fiir Default-Route (z. B. Internet)

Aktivieren Sie diese Option, wenn die Firewall die Aktion nur ausfiihren soll, wenn die Verbindung iiber die
Default-Route besteht.

Aktion nur - fiir Backup-Verbindungen

Aktivieren Sie diese Option, wenn die Firewall die Aktion nur ausfiihren soll, wenn es sich um eine
Backup-Verbindung handelt.

Aktion nur - fiir VPN-Route

Aktivieren Sie diese Option, wenn die Firewall die Aktion nur ausfiihren soll, wenn es sich um eine
VPN-Verbindung handelt.

Aktion nur - fiir gesendete Pakete

Aktivieren Sie diese Option, wenn die Firewall die Aktion nur ausfiihren soll, wenn es sich um gesendete
Datenpakete handelt.

Aktion nur - fiir empfangene Pakete

Aktivieren Sie diese Option, wenn die Firewall die Aktion nur ausfiihren soll, wenn es sich um empfangene
Datenpakete handelt.

Transport-Richtung

Bestimmt, ob die Transportrichtung sich auf den logischen Verbindungsaufbau oder die physikalische
Dateniibertragung iiber das jeweilige Interface bezieht.
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Aktion nur - bei DiffServ-CP

Bestimmt, welche Prioritat die Datenpakete (Differentiated Services, DiffServ) besitzen miissen, damit die
Bedingung erfilllt ist.

@ Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel “QoS”".

DiffServ-CP-Wert
Bestimmt den Wert fiir den Differentiated Services Code Point (DSCP).

Geben Sie hier einen Wert ein, wenn Sie im Feld - bei DiffServ-CP die Option "Wert" ausgewahlt haben.

@ Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel “QoS”".

Weitere MaBnahmen

Uber die Schaltfliche Weitere MaRnahmen definieren Sie weitere MaRnahmen, die die Firewall nach Anwenden der
Forwarding- und Inbound-Regeln ausfiihren kann.

Klicken Sie auf Hinzufiigen..., um eine neue Malknahme festzulegen.

Weitere Malinahmen - Meuer Eintrag @
M ame: ()8

[ Abbrechen |
Geben Sie weitere MaRnahmen zur Nutzung in - :
Aktionz-Objekten an.

Benachrichtigungen
V| SHMP [z.B. LAMmonitor]
Syglog-Machricht senden E-Mail-Machricht senden
Blockaden

Werbindung trennen

Abszender-ddresze spemen

Zielport schliefen

Sie konnen die folgenden Eigenschaften der Trigger-Aktion bestimmen:
Name

Bestimmt den Namen des Objektes.
SNMP (z. B. LANmonitor)

Aktivieren Sie diese Option, wenn die Firewall eine Benachrichtigung iber SNMP versenden soll. Diese
Benachrichtigung kdnnen Sie z. B. mit LANmonitor empfangen.

Syslog-Nachricht senden

Aktivieren Sie diese Option, wenn die Firewall eine Syslog-Nachricht versenden soll.

@ Weitere Informationen zu SYSLOG finden Sie im Referenzhandbuch im Kapitel "Diagnose” im Abschnitt
“SYSLOG".

E-Mail-Nachricht senden

Aktivieren Sie diese Option, wenn die Firewall eine E-Mail-Nachricht versenden soll.

Wenn Sie eine Benachrichtigung per E-Mail erhalten mochten, miissen Sie unter Firewall/QoS >
Allgemein > Administrator E-Mail eine entsprechende E-Mail-Adresse angeben.
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Verbindung trennen
Aktivieren Sie diese Option, wenn die Firewall die Verbindung trennen soll.
Absender-Adresse sperren

Aktivieren Sie diese Option, wenn die Firewall die Absender-Adresse sperren soll. Die Firewall tragt die
gesperrte IP-Adresse, die Sperrzeit sowie die zugrunde liegende Regel in die Hostsperrliste unter Status >
IPv6 > Firewall ein.

Dauer

Wenn die Firewall den Absender sperren soll, kdnnen Sie hier die Dauer der Sperrung in Minuten festlegen.
Der Wert "0" deaktiviert die Sperre, da die Sperrzeit praktisch nach 0 Minuten ablauft.

Zielport schlieen

Aktivieren Sie diese Option, wenn die Firewall den Ziel-Port sperren soll. Die Firewall tragt die gesperrte
Ziel-IP-Adresse, das Protokoll, den Ziel-Port, die Sperrzeit sowie die zugrunde liegende Regel in die
Portsperrliste unter Status > IPv6 > Firewall ein.

Dauer

Wenn die Firewall den Zielport schlieRen soll, kénnen Sie hier die Dauer der Sperrung in Minuten festlegen.
Der Wert "0" deaktiviert die Sperre, da die Sperrzeit praktisch nach 0 Minuten ablauft.

Dienst-Liste

Uber die Schaltflache Dienst-Liste konnen Sie Dienste zu Gruppen zusammenfassen. Die Dienste definieren Sie vorher
unter TCP/UDP-Dienst-Objekte, ICMP-Dienst-Objekte und IP-Protokoll-Objekte.

Klicken Sie auf Hinzufiigen..., um eine neue Dienst-Liste festzulegen.

DienstListe - Meuer Eintrag @

Mame: | ok,

Stellen Sie hier eine Liste von Objekten zusammen, die | Abbrechen |
in der Regel-T abelle referenziert werden konnen. L J

Dierist-Obiekte: [ wishlen

Sie konnen die folgenden Eigenschaften einer Liste festlegen:
Name

Bestimmt den Namen der Liste.
Dienst-Objekte

Bestimmt die Objekte, die sie in dieser Liste zusammenfassen mochten. Uber Wahlen konnen Sie aus einer
Liste ein oder mehrere Objekte auswahlen.

Wenn Sie hier einen neuen Eintrag eingeben, taucht dieser zunachst unter Unbekannte Quelle auf. Markieren
Sie anschlieRend den Eintrag einer Quelle, der Sie den neuen Eintrag zuordnen machten und klicken
anschlieBend auf Quelle verwalten. Bestimmen Sie die Werte fiir diesen Eintrag, und speichern Sie das neue
Objekt. Der neue Eintrag taucht nun als neues Objekt in der Liste der entsprechenden Quelle auf.

TCP/UDP-Dienst-Objekte

Uber die Schaltflache TCP/UDP-Dienst-Objekte definieren Sie TCP/UDP-Dienste, die die IPv6-Firewall fir Filterregeln
verwenden kann.
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Klicken Sie auf Hinzufiigen..., um einen neuen Dienst festzulegen.

TCPAIDP-Dienst-Ohjekte - Neuer Eintrag =
Mame: | | 0K |
IP-Pratakal: LUDP -| [ Abbrechen |
Ports:

[ Dies ist/sind Quell-Ports [uniiblich; nicht zu empfehlen)

Sie konnen die folgenden Eigenschaften der Regel bestimmen:
Name

Bestimmt den Namen des Objektes.
IP-Protokoll

Bestimmt das Protokoll des Dienstes
Ports

Bestimmt die Ports des Dienstes. Trennen Sie mehrere Ports jeweils durch ein Komma.

@ Listen mit den offiziellen Protokoll- und Portnummern finden Sie im Internet unter www.iana.org.

Dies ist/sind Quell-Ports

Bestimmt, ob es sich bei den angegebenen Ports um Quell-Ports handelt.

In bestimmten Szenarien kann es sinnvoll sein, einen Quell-Port anzugeben. Normalerweise ist es
aber uniiblich, so dass die Auswahl "nein" zu empfehlen ist.

ICMP-Dienst-Objekte

5 1Pv6

Uber die Schaltflache ICMP-Dienst-Objekte definieren Sie ICMP-Dienste, die die IPv6-Firewall fiir Filterregeln verwenden

kann.

@ Listen mit den offiziellen ICMP-Typen und -Codes finden Sie im Internet unter www.iana.org.

Klicken Sie auf Hinzufiigen..., um einen neuen Dienst festzulegen.

ICMP-Dienst-Objekte - Neuer Einfrag =
Mame: | ak. |
TP Vo o | Abbrechen |
ICMP Code: 0

Sie konnen die folgenden Eigenschaften der Regel bestimmen:
Name

Bestimmt den Namen des Objektes.
ICMP Typ

Bestimmt den Typ des ICMP-Dienstes.
ICMP Code

Bestimmt den Code des ICMP-Dienstes.
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IP-Protokoll-Objekte

Uber die Schaltflache IP-Protokoll-Objekte definieren Sie Internet-Protokoll-Objekte, die die IPv6-Firewall fir Filterregeln
verwenden kann.

@ Listen mit den offiziellen Protokoll- und Portnummern finden Sie im Internet unter www.iana.org.

Klicken Sie auf Hinzufiigen..., um ein neues Objekt festzulegen.

IP-Protokoll-Objekte - Meuer Eintrag =
Mame: | ak.
Protokall: 0 [ Abbrechen 1

Sie konnen die folgenden Eigenschaften der Regel bestimmen:
Name

Bestimmt den Namen des Objektes.
Protokoll

Bestimmt die Protokoll-Nummer.

Stations-Liste

Uber die Schaltflache Stations-Liste kinnen Sie Stationen zu Gruppen zusammenfassen. Die Stationen definieren Sie
vorher unter Stations-Objekte.

Klicken Sie auf Hinzufiigen..., um eine neue Liste festzulegen.

Stations-Liste - Meuer Eintrag @

M ame: | ()8

Stellen Sie hier eine Liste von Objskten zusammen, die [ app o ooc ]
in der Regel-T abelle referenziert werden konnen. L J

Stations-Objekte: [ wishlen

Sie konnen die folgenden Eigenschaften einer Liste festlegen:
Name

Bestimmt den Namen der Liste.
Stations-Objekte

Bestimmt die Objekte, die sie in dieser Liste zusammenfassen méchten. Uber Wéhlen kénnen Sie aus einer
Liste ein oder mehrere Objekte auswahlen.

Wenn Sie hier einen neuen Eintrag eingeben, taucht dieser zunachst unter Unbekannte Quelle auf. Markieren
Sie anschliefend den Eintrag einer Quelle, der Sie den neuen Eintrag zuordnen méchten und klicken
anschlieBend auf Quelle verwalten. Bestimmen Sie die Werte fiir diesen Eintrag, und speichern Sie das neue
Objekt. Der neue Eintrag taucht nun als neues Objekt in der Liste der entsprechenden Quelle auf.

Stations-Objekte

Uber die Schaltflache Stations-Objekte definieren Sie Stationen, die die IPv6-Firewall fir Filterregeln verwenden kann.
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Klicken Sie auf Hinzufiigen..., um ein neues Objekt anzulegen.

Stations-Objekte - Meuer Eintrag @
Mame: | 0k
Top: Benamtes Netz | [
Metzwerk-Mame [optional]: - |

Sie konnen die folgenden Eigenschaften der Objekte festlegen:
Name

Bestimmt den Namen des Objektes.
Typ

Bestimmt den Stationstyp.
Netzwerk-Name

Geben Sie hier den Namen des Netzwerkes ein, wenn Sie im Feld Typ die entsprechende Option ausgewahlt
haben.

@ Die Angabe eines Netzwerk-Namens ist optional.

Gegenstelle

Geben Sie hier den Namen der Gegenstelle ein, wenn Sie im Feld Typ die entsprechende Option ausgewahlt
haben.

Adresse

Geben Sie hier die Adresse der Gegenstelle ein, wenn Sie im Feld Typ die entsprechende Option ausgewahlt
haben.

5.10 Tutorials

5.10.1 Einrichtung eines IPv6-Internetzugangs

Sie haben die Mdglichkeit einen Zugang zu einem IPv6-Netz einrichten, wenn

® Sie ein IPv6-fahiges Gerat besitzen,

m eine Tunneltechnologie benutzen und

m [hr Provider ein natives IPv6-Netz unterstiitzt oder Sie einen Zugang zu einem so genannten Tunnelbroker haben,
der lhre IPv6-Datenpakete vermittelt.

IPv6-Zugang iiber den Setup-Assistenten von LANconfig
Der Setup-Assistent unterstiitzt Sie bei der Konfiguration des IPv6-Zugangs fir lhre Gerate.
Folgende Optionen stehen lhnen im Assistenten zur Verfigung:

® Den IPv6-Zugang bei einem neuen, unkonfigurierten Gerat einrichten.
m Bej einem bestehenden Gerat einen IPv6-Zugang zusatzlich zum bestehenden IPv4-Zugang einrichten.
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Setup-Assistent - IPv6 bei einem neuen Gerét einrichten

Wenn Sie ein neues Gerat angeschlossen, aber noch nicht konfiguriert haben, haben Sie die Mdglichkeit per Setup-Assistent
IPv4- und IPv6-Verbindungen herzustellen.

Um Ihre Eingaben zu ibernehmen und zum nachsten Dialog zu gelangen, klicken Sie jeweils auf Weiter.
1. Starten Sie den Setup-Assistenten in LANconfig. Markieren Sie dazu das zu konfigurierende Gerat. Den

Setup-Assistenten starten Sie nun entweder per Rechtsklick im sich 6ffnenden MenU oder per Zauberstab-Icon in
der Symbolleiste

F3 LANconfig 64 =0 ESH =

Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
* %20 vvIBRERE VI @

) LANconfig x64 MName \._./ Adresse Einsatzort Gerdtestatus Verlauf G‘

Konfigurieren sug-o I

Ok

Ok
Prifen Strg+F5 Ok

LANCOM

Systems

|

Setup Assistent Strg+W

Qe

Konfigurations-Verwaltung » Ok

Firmware-Verwaltung 3

WEBconfig / Konsolen-Sitzung 3

Gerdt Gberwachen

Gerdt tempordr Gberwachen Strg+M
WLAN Gerat Oberwachen

Trace-Ausgabe erstellen...

Datumn/Uhrzeit setzen...

Software-Option aktivieren...

MNeustart

SIM-Karte entsperren...

Laschen Entf

Aktion abbrechen
Datum Zeit MNa i
Eigenschaften Alt+Enter

2. Wahlen Sie im Setup-Assistenten die Option Internet-Zugang einrichten.

7 Setup-Assistent fiir Neue Konfiguration fiir LANCOM 1781AW - V8,61 D2011-12-1... [x253a]

Setup-Assistent fiir Neue
Konfiguration fiir LANC...

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

:? Grundeinstellungen
:? WLAN konfigurieren

:? Content-Filter einfichten

:? Einwahl-Zugang bereitstellen {(RAS, VPN)
:? Zwei lokale Metze verbinden (VPN)

:? Gegenstelle oder Zugang loschen

:? Sicherheits-Einstellungen kontrollieren
:? Dynamic DNS korfigurieren

< Zurick |[_Weiter> | [ Abbrechen |

3. Sie haben die Mdglichkeit, zwischen den folgenden Optionen zu wahlen:

m Eine Dual-Stack-Verbindung herstellen. Diese ist IPv4- und IPv6-tauglich und daher derzeit fiir ein neues Gerat
die empfohlene Option.
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= Eine reine IPv4-Verbindung herstellen.
= Eine reine IPv6-Verbindung herstellen.

Nachfolgend fiihren wir Sie durch die Einrichtung einer Dual-Stack-Verbindung. Aktivieren Sie die entsprechende
Auswahl.

7 Setup-Assistent fir New Configuration for LANCOM 1781AW - V8.61 D2011-12-15... [s23a]
Intemet-Zugang einrichten ¥

Protokol-Auswahl

Dieser Router unterstiitzt sowohl das weit verbreitete IPv4 Intemet-Protokoll, als auch
das neuere |PvE, welches insbesondere einen grilerer Adressraum emmoglicht.

Entscheiden Sie, welche Protokolle die neue Verbindung urterstitzen soll.
(@ Eine neue Verbindung anlegen (IPv4 & IPvE Dual-Stack) (Standard)
() Bine neue Verbindung anlegen (nur IPv4)

() Bine neue Verbindung anlegen (nur IPvE) (derzeit noch uniblich)

[ <zunick ][ Weier> | [ Abbrechen |

Bestimmen Sie das Interface, iiber das Sie die Verbindung herstellen mochten.

" Getup-Agsiztent filr LAMGOM-1781 M0 [
Setup-Assistent fiir LANCDM-1781AW 4%
Intermet Zugang einiichten

Legen Sie fest, iiber welches Interface diese Yerbindung hergestellt werden soll

|ADSL—\nlerlace -

Ethemet-Interface (extemes Madem/R outer)
ISDM-Interface
tobilfunk uber USB-Interface

odem oder einen vom
ie hier bitte

| < Zuriick || igiter > | |Abb|echen|

Sie haben folgende Eintrage zur Auswahl:

= ADSL-Interface

= Fthernet-Interface (externes Modem/Router)
= |SDN-Interface
= Mobilfunk iber USB-Interface
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5. Wabhlen Sie aus der Liste lhr Land aus.

" Getup-Agsiztent filr LAMGOM-1781 M0 [
Setup-Assistent fiir LANCDM-1781AW 4%
Intermet Zugang einiichten

Bitte wahlen Sie lhr Land aus.

| < Zuriick || igiter > | |Abb|echen|

6. Wahlen Sie lhren Internet-Provider aus.
Sie haben folgende Eintrdge zur Auswahl:

Eine Auswahl der wichtigsten Internet-Provider
Alternative Internet-Anbieter tiber T-DSL

Internet-Zugang uber PPP over ATM (PPPoA)
Internet-Zugang iiber PPP over Ethernet (PPPoE, PPPoE0A)
Internet-Zugang Gber Plain IP (IPoA)

Internet-Zugang uber Plain Ethernet (IPoE, IPOE0A)

7. Definieren Sie einen Namen fir diese Verbindung.

7 Setup-Assistent filr LANCOM-1781 4w/ =z
Setup-Assistent fir LANCOM-1781AW ¢f>
Intemet-Zugang einrichten

Bitte geben Sie zunachst einen Mamen an, unter dem diese neue Werbindung
gespeichert werden zall.

‘wahlen Sie einen Namen, den Sie noch richt fur eine andere Yerbindung vermendet
haben, da die bestehende Verbindung sonst duich diese neue ersetzt wird

Mame der Yerbindung: T-DSLOTH|

| £ Zuriick || ‘igiter > | |Abh|echen|
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Wenn Sie den Internet-Zugang alternativ z. B. iber eine PPPoE-Verbindung einrichten wollen, geben Sie zusatzlich

noch die entsprechenden ATM-Parameter ein.

7 Setup-Assistent filr LANCOM-1781 4w/ =z

Setup-Assistent fiir LANCOM-1781AW B g

Intemet-Zugang einrichten \

Bitte geben Sie zunachst einen Mamen an, unter dem diese neue Werbindung
gespeichert werden zall.

‘wahlen Sie einen Namen, den Sie noch richt fur eine andere Yerbindung vermendet
haben, da die bestehende Verbindung sonst duich diese neue ersetzt wird

Name der Verbindung

Bitte geben Sie die ATM-Parameter fur lhre Internetverbindung ein.

Pl 1
e 2
Encapsulation LLEMUR -/

: £ Zuriick Weiter > :Abhlechen:

" Setup-Assistent fir LANGON-1781 AW (3]

Setup-Assistent fiir LANCOM-1781AW g

Intenel-Zugang siniichten

Bitte tragen Sie hier lhre Zugangsdaten ein,

Dieze sollten Ihnen bei der Einrichtung lhres Zugangs wan lhrem Provider mitgeteilt

worden ssin,
Berutzemame: Userl2345
Pazswart: G8d/=iRd 7| Anzeigen

< Zuitick. ‘wieiter > Abbrechen

Tragen Sie die Zugangsdaten ein, die Ihnen lhr Provider bei der Errichtung Ihres Internetzugangs mitgeteilt hat.

@ Je nach Provider kénnen sich Art und Anzahl der Felder unterscheiden.

Legen Sie fest, wie sich das Gerat bei einem Verbindungsabbruch verhalten soll. AuRerdem kénnen Sie angeben, ob

und wann das Gerat die Internetverbindung zwangsweise trennen soll.

F Setup-Assistent filr LANCOM-1781 4%/ (==

Setup-Assistent fur LAMCOM-1781AW ¥

Internet- Zugang einichten

/|iBei einem Yerbindungsabbruch durch die Gegenseite die Verbindung sofart wieder
iaufbauen

7| Tagliche Zwangstrennung zu einem bestimmten Zeitpunkt
Stunde: 23
Mirute: 55

.’i—\\/\e\e Provider tiennen die Internetwerbindung 24 Stunden nach dem Herstellen

5 der Werbindung, Die Trennung kann zu dissem Zeitpunkt ungelegen kommen und
der "Wiederautbau |anger dauem, wenn die Trennung durch den Provider erfalgt.
Filr eine Zwangstrennung ist die Konfiguration eines Zeitservers notwendig, Sollte
der Grundkonfigurations-&ssistent dies noch nicht erledigt haben, so konnen Sie
dies unter Datum/Zeit' jiederzeit manuell nachhalen.

: < Zuriick leiter > :Abhlechen:
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10. Definieren Sie die Art der Backup-Verbindung im Fall einer Verbindungsstérung.

" Getup-Agsiztent filr LAMGOM-1781 M0 [

Setup-Assistent fur LANCOM-1781AW g

Intemel Zugang siniichlen

Falls Sie eine Backupverbindung einrichten mdchten, bistet Ihnen das Gerat zwei
Moglichkeiten die Stabilitat lhrer Yerbindungen im Starfall 2u ethohen.

@ Feine BackupVeibindung einichier:
Werwende vorhandene Verbindung im Backup-Fall
UMTS Backup-Werbindung einrichten
150N Backup~verbindung einrichten

< Zurlick, wieiter > Abbrechen

Sie haben folgende Optionen zur Auswahl:

= Keine Backup-Verbindung verwenden: Sie iiberspringen die Konfiguration einer Backup-Verbindung.

= Die bereits konfigurierte Verbindung im Backup-Fall verwenden: Wahlen Sie im Folgedialog aus einer Liste ein
bereits konfigurierte Verbindung aus.

® Eine Backup-Verbindung Gber UMTS einrichten: Richten Sie im Folgedialog eine neue UMTS-Verbindung ein. Sie
bendtigen dafir die Zugangsdaten Ihres UMTS-Providers.

® Eine Backup-Verbindung tber ISDN einrichten: Richten Sie im Folgedialog eine neue ISDN-Verbindung. Sie
benétigen dazu die Zugangsdaten lhres ISDN-Providers.

11. Falls Ihr Gerat noch keine IP-Adresse besitzt, tragen Sie eine neue IP-Adresse sowie die entsprechende Netzmaske
ein.

7 Setup-Assistent filr LANCOM-1781 4w/ =z

Setup-Assistent fiir LANCOM-1781AW B g

Intemet-Zugang einrichten \

Sie haben lhrem Gerat noch keine |P-Adiesse zugewiesen,

Bitte geben Sie hier eine freie IP-Adresse aus Ihiem lokalen Netz und die dazugehiige
Netzmaske ein

IP-Adiesse: 192168.2.2
Netzmaske: 266.265.256.0

: £ Zuriick Weiter > :Abhlechen:

12. Wahlen Sie die Art des IPv6-Internet-Zugangs.

" Setup-Assistent fir LANGON-1781 AW (3]

Internet-Zugang einrichten 3

1PvE-Tunneldusiahl

Es besteht dis Miglichkeit, hren Intemetzugang neben dem Intemet-Protakall P4
auch mit dem neveren [P [groBerer Adressraum) 2u nutzen

Bitte: wahlen Sie die Art des |PvE- ntemetzugangs:

@ Yusatzlich natives [PvEl- Direkte Verbindung ohne Tunnet
Etod-Tunnel- Endpunkt wird automatisch emittelt.
Eind-Tunnel- Endpunkct wird 2.8, durch TunnelBraker bereitgestell
Erd-Turnell- Endpunkt wird durch Provider bereitgestell:

(3 )Bitte beachten Sie. dass natives IPv8 vom Provider unterstiitzt werdsn muss
=7 Ein Btod-Tunnel ist auch ohne Provider-Unterstiitzung maghch

< Zuitick. ‘wieiter > Abbrechen
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® Zusatzlich natives IPv6: Konfigurieren Sie eine direkte Verbindung ohne Tunnel.

= 6tod-Tunnel: Starten Sie den Assistenten zur Konfiguration eines 6to4-Tunnels.

® 6ind-Tunnel: Bestimmen Sie in der Eingabemaske die Parameter fiir den 6in4-Tunnel.
m 6rd-Tunnel: Bestimmen Sie in der Eingabemaske die Parameter fiir den 6rd-Tunnel.

Aktivieren Sie die Option fiir die Einrichtung einer nativen IPv6-Internet-Verbindung.

13. Ubernehmen Sie die Default-Einstellung IPv6-Parameter automatisch aus Router-Advertisements beziehen.

'} Setup-Assistent flr LANCOM-1781AW

Internet-Zugang einrichten
Matives IPvE

@ TEvE Farameter aulomatisch aus Flouter Advertisements bezishen [Standardt

IPvE-Parameter manuell setzen:

WAN-Parameter

=

< Zuitick. ‘wieiter > Abbrechen

14. Sie haben die Einrichtung des nativen IPv6-Internetzugangs abgeschlossen. Klicken Sie abschlieRend auf Fertig

stellen, damit der Assistent Ihre Eingaben im Gerat speichern kann.

Setup-Assistent - IPv6 bei einem bestehenden Gerét einrichten

Wenn Sie ein Gerat fir IPv4 konfiguriert haben und zusatzliche eine IPv6-Verbindung einrichten wollen, haben Sie die

Maglichkeit, diese IPv6-Verbindungen iiber den Setup-Assistenten herzustellen.

Um Ihre Eingaben zu iibernehmen und zum nachsten Dialog zu gelangen, klicken Sie jeweils auf Weiter.
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1. Starten Sie den Setup-Assistenten in LANconfig. Markieren Sie dazu das zu konfigurierende Gerat. Den
Setup-Assistenten starten Sie entweder per Rechtsklick im sich 6ffnenden Menii oder per Zauberstab-Icon in der
Symbolleiste

F3 LANconfig 64 =0 ESH =

Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
* %20 vvIBRERE VI @

) LANconfig x64 MName \._./ Adresse Einsatzort Gerdtestatus Verlauf G‘

Konfigurieren sug-o I

Ok

Ok
Prifen Strg+F5 Ok

LANCOM

Systems

Setup Assistent Strg+W

Qe

Konfigurations-Verwaltung » Ok
Firmware-Verwaltung 3

WEBconfig / Konsolen-Sitzung 3

Gerdt Gberwachen

Gerdt tempordr Gberwachen Strg+M
WLAN Gerat Oberwachen

Trace-Ausgabe erstellen...

Datumn/Uhrzeit setzen...

Software-Option aktivieren...

MNeustart

SIM-Karte entsperren...

Laschen Entf

Aktion abbrechen

»

Datumn Zeit Na
Eigenschaften Alt+Enter

2. Wahlen Sie im Setup-Assistenten die Option Internet-Zugang einrichten. Klicken Sie anschlieBend auf Weiter.

7 Setup-Assistent fiir Neue Konfiguration fiir LANCOM 1781AW - V8,61 D2011-12-1... [x253a]

Setup-Assistent fiir Neue
Konfiguration fiir LANC...

Mit diesem Assisternten kdnnen Sie lhr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

:? Grundeinstellungen
:? WLAN konfigurieren

:? Content-Filter einfichten

:? Einwahl-Zugang bereitstellen {(RAS, VPN)
:? Zwei lokale Metze verbinden (VPN)

:? Gegenstelle oder Zugang loschen

:? Sicherheits-Einstellungen kontrollieren
:? Dynamic DNS korfigurieren

< Zuriick Weiter> | [ Abbrechen
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Da ihr Gerat bereits fir IPv4 beherrscht, bietet der Setup-Assistent lhnen die Mdglichkeit, diese existierende Einstellung

um IPv6 zu erweitern. Wahlen Sie diese Option und klicken Sie anschlieRend auf Weiter.

7 Setup-Assistent fir New Configuration for LANCOM 1781AW - V8.61 D2011-12-15... [s23a]

Intemet-Zugang einrichten ¢:__?
Protokol-Auswahl

Dieser Router unterstiitzt sowohl das weit verbreitete IPv4 Intemet-Protokoll, als auch
das neuere |PvE, welches insbesondere einen grilerer Adressraum emmoglicht.

Entscheiden Sie, welche Protokolle die neue Verbindung unterstitzen soll oder
erweitemn Sie eine bereits vorhandene Verbindung.

Eine neue Verbindung anlegen {IPv4 & IPv6 Dual-Stack) (Standard)
Eine neue Verbindung anlegen {nur IPv4)
Eine neue Verbindung anlegen {nur IPvE) {derzeit noch undblich)

@ Eine vorhandene |Pv4-Verbindung um |PvE erweitem

Bitte wahlen Sie eine existierende Intemetverbindung aus, auf der Sie IPvE aldivieren
wollen:

|IPv4-Gegenstelle: TLLSURF hd

| < Zunick |[ Weiter = ] |Abbrechen

Wahlen Sie die Art des IPv6-Internet-Zugangs.

" Setup-Assistent fir LANGON-1781 AW (3]
Internet-Zugang einrichten g
1PE-Tunrel-Auswahl

Es besteht dis Miglichkeit, hren Intemetzugang neben dem Intemet-Protakall P4
auch mit dem neveren [P [groBerer Adressraum) 2u nutzen

Bitte: wahlen Sie die Art des |PvE- ntemetzugangs:

@ Zusatzlich natives IPvEL- Direkte Yerbindung ohne Tunnef
od-Tunnel Endpunkt wird automatizch emittelt.

ind-Tunkel- Endpunkt wird 2.8. durch TunnelBraker bereitgestell
) Brd-Tunnell- Endpunkt wird durch Provider bereitgestell

(1 )Bitte beachten Sie, dass natives IPvE vom Provider unterstiitt werden muss
=/ Ein Blod-Tunnel ist auch ohne Provider-Unlerstiltzung maglich

[ <zunick || weiter> | [ Abbrechen |

Sie haben folgende Optionen zur Auswahl:

= Zusatzlich natives IPv6: Konfigurieren Sie eine direkte Verbindung ohne Tunnel.
= 6tod-Tunnel: Starten Sie den Assistenten zur Konfiguration eines 6to4-Tunnels.

= 6in4-Tunnel: Bestimmen Sie in der Eingabemaske die Parameter fir den 6in4-Tunnel.

m 6rd-Tunnel: Bestimmen Sie in der Eingabemaske die Parameter fiir den 6rd-Tunnel.

Aktivieren Sie die Option fiir die Einrichtung einer nativen IPv6-Internet-Verbindung.
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5. Ubernehmen Sie die Default-Einstellung IPv6-Parameter automatisch aus Router-Advertisements beziehen.

" Getup-Agsiztent filr LAMGOM-1781 M0 [
Internet-Zugang einrichten 4%
Matives |PvE

arameter automatisch aus Houter Adverisoments beaiehen [Standardk

() IPvE-Parameter manuell setzen:

“wiAN-Parameter

[ < Zurlick, ] wieiter > 4Abb|echen‘

6. Sie haben die Einrichtung des nativen IPv6-Internetzugangs abgeschlossen. Klicken Sie abschlieRend auf Fertig
stellen, damit der Assistent lhre Eingaben im Gerat speichern kann.

5.10.2 Einrichtung eines 6to4-Tunnels
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Die Verwendung eines 6to4-Tunnels bietet sich an, wenn

= |hr Gerat IPv6-fahig ist und Sie auf IPv6-Dienste zugreifen méchten,
m |hr Provider jedoch kein natives IPv6-Netz unterstiitzt und
® Sje keinen Zugang zu einem so genannten Tunnelbroker haben, der lhre IPv6-Datenpakete vermittelt.

Bei der Verwendung eines 6to4-Tunnels erhalt das Gerat keine IPv6-Adresse bzw. kein IPv6-Prafix des Providers, da
dieser keine IPv6-Funktionalitat anbietet.

Das Gerat berechnet ein eigenes, eindeutiges Prafix aus "2002::/16" und der Hexadezimal-Darstellung der eigenen,
offentlichen IPv4-Adresse, die der Provider liefert. Diese Anwendung funktioniert daher ausschlieflich dann, wenn das
Gerat tatsachlich eine 6ffentliche IPv4-Adresse besitzt. Das Gerat erhélt z. B. keine éffentlich giiltige IPv4-Adresse,
sondern nur eine IPv4-Adresse aus einem privaten Adressbereich, wenn es einen Internetzugang ber UMTS herstellt
und der Provider daflir nur private IP-Adressen zur Verfiigung stellt, oder wenn das Gerat selbst nicht den Zugang zum
Internet herstellt, sondern "hinter" einem anderen Router steht.

@ Verbindungen Uber einen 6to4-Tunnel nutzen Relays, die der Backbone des IPv4-Internet-Providers auswahlt.
Der Administrator des Gerats hat keinen Einfluss auf die Auswahl des Relays. Dariber hinaus kann sich das
verwendete Relay ohne das Wissen des Administrators andern. Aus diesem Grund sind Verbindungen iiber einen
6to4-Tunnel ausschlieBlich fiir Testzwecke geeignet. Vermeiden Sie insbesondere Datenverbindungen (iber
einen 6to4-Tunnel fiir den Einsatz in Produktivsystemen oder die Ubertragung sensibler Daten.

Verwendung von LANconfig

Um einen 6to4-Tunnel iber LANconfig einzurichten, gehen Sie wie folgt vor:

1. Rufen Sie LANconfig z. B. aus der Windows-Startleiste auf mit Start > Programme > LANCOM > LANconfig auf.
LANconfig sucht nun automatisch im lokalen Netz nach Geraten.

2. Wahlen Sie das Gerat aus, fiir das Sie den 6to4-Tunnel einrichten wollen. Markieren Sie es mit einem Links-Klick und
starten Sie die Konfiguration in der Meniileiste (iber Gerat > Konfigurieren .



LCOS Addendum - LCOS 8.80 RCO1

5 1Pv6

3. Wechseln Sie im Konfigurationsdialog in die Ansicht IPv6 > Tunnel und klicken Sie auf 6to4-Tunnel.

[ LANCOM-L-451 Konfiguration

8 © ~ [ QuickFinder

& Konfiguration
s Management
<) Wireless-LAN
&” Schnittstellen
(D Datum/Zeit
& Meldungen
8 Kommunikation
o Pt
o 6
& Allgemein
| Router-Advertisement
1 DHCPvE
1 Tunnel
& IP-Router
£ Firewall/ QoS
B Zertifikate
57 COM-Ports
oy NetBIOS
[# RADIUS-Server
[ Least-Cost-Router

LANCOM

Systems

Lo s

IPv6-iber-/Pv4-Tunnel

Legen Sie hier IPv6-Tunnel an, die (ber |Pv4-Netzwerke
wenwendet werden

Beim &to4-Tunnel wird automatisch das nachstgelegene
gffertliche Relay im Intemet verwendet.

S S

Beim Gind-Tunnel wird ein fester Endpunkt (z.B. Tunnelbroker)

verwendet.
ind-Tunnel

Beim Grd-Tunnel wird ein vom Intemet-Provider beretgestelites

Relay verwendet

4. Klicken Sie auf Hinzufiigen, um einen neuen 6to4-Tunnel anzulegen.

Btod-Tunnel - Meuer Eintrag

Name des Tunnels

SchnittstellenTag i
Gateway-Adiesse: 19288991
IPv4-Rrouting-T ag i

Firevvall fiir digsen Tunnel aktiv

Vergeben Sie den Namen des 6to4-Tunnels.

Tragen Sie als Schnittstellen-Tag einen Wert ein, der das Netzwerk eindeutig spezifiziert. Alle Pakete, welche dieses
Gerat auf diesem Netzwerk empfangt, erhalten intern eine Markierung mit diesem Tag. Das Schnittstellen-Tag
ermdglicht eine Trennung der fir dieses Netzwerk giiltigen Routen auch ohne explizite Firewall-Regel.

@ In LCOS 8.61 Public Beta 2 noch ohne Funktion!

Die Gateway-Adresse ist per Default vorbelegt mit der Anycast-Adresse "192.88.99.1". Diese Adresse kdnnen Sie
nur iiber WEBconfig bzw. Telnet andern.

Bestimmen Sie hier das Routing-Tag, mit dem das Gerat die Route zum zugehdrigen entfernten Gateway ermittelt.
Das IPv4-Routing-Tag gibt an, iber welche getaggte IPv4-Route die Datenpakete ihre Zieladresse erreichen.

Als Default-Wert ist die Firewall dieses Tunnels aktiv.
Wenn Sie die globale Firewall deaktivieren, deaktivieren Sie ebenfalls die Firewall fiir den Tunnel.

10. Ubernehmen Sie Ihre Eingaben mit OK.
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11. Wechseln Sie in das Verzeichnis IPv6 > Router-Advertisements .

[ LANCOM-L-451 Konfiguration

@ O~ £ uidfinder

& Konfiguration
- ¥ Management
> &) Wireless-LAN
» @” Schnittstellen
> (2) Datum/Zeit

Lo s

Router-Advertisement

Hier kiinnen Einstellungen zum Neighbor Discovery Protocol
{NDP) korfiguriert werden, falls das Gerat als IPv6-Router
arbeiten soll

In dieser Tabelle kénnen Sie das Senden von
Router-Advertisements pro Schnittstelle korfigurieren.

> @ Meldungen Schnitstelen-Optionen
- 8 Kommunikation
oy 1Pvd In der Préfoc-Liste werden die Préfice definiert, die im Metzwerk
angekdindigt werden sollen
a2 iy P
| Router-Adverti t
| rauier Adveriemen In dieser Tabelle werden die DNS-Server korfigunert., die in
DHCPvE den Router-Advertisemerts enthalten sind
7 Tunnel

» & IP-Router DNS-Optionen

> E Firewall/QoS

In dieser Tabelle werden die Routen konfiguriert, die in den

> 8 Zertifikate Router-Advertisemerts enthatten sind
. 7 COM-Ports
> dily NetBIOS Routen-Optionen

> ) RADIUS-Server

> B Least-Cost-Router

LANCOM

12. Offnen Sie die Préfix-Liste und klicken Sie auf Hinzufiigen.

Prafix-Liste - Keuer Einirag @
Interface-Name: [INTRAMET -] [ oK. |
Pratix: /B4 | Abbrechen |
Subnetz|D: 1

Stateless Address Configuration

TUMMEL-ETO4 -

Prafi-D elegation von:

13. Vergeben Sie einen Namen fir das Interface, das den 6to4-Tunnel verwenden wird, z. B. "INTRANET".

14. Bestimmen Sie als Prafix den Wert "::/64", um das vom Provider vergebene Prafix automatisch und in voller Lange
zu dbernehmen.

15. Ubernehmen Sie die Default-Wert "1" fiir die Subnetz-ID.
16. Ubernehmen Sie die aktivierte Option Stateless Address Configuration.

17. Ubernehmen Sie im Feld Prafix-Delegation von aus der Liste den Namen des Tunnels, den Sie zuvor definiert haben,
im Beispiel oben "TUNNEL-6TO4".

18. Ubernehmen Sie Ihre Eingaben mit OK.

19. Im Verzeichnis 1Pv6 > Router-Advertisements 6ffnen Sie die Schnittstellen-Optionen und klicken auf Bearbeiten
fir den Eintrag INTRANET.

20. Aktivieren Sie die Checkbox fiir Router Advertisements senden.

i

Schnittstellen-Optionen - Neuer Eintrag

INTRANET] ~ | ok
Router Advertisements senden

[] Managed Address Configuration Flag
Other Configuration Flag

Interface-MName:

[ Abbvechen |

21. Ubernehmen Sie alle weiteren Default-Werte unverandert.
22. Speichern Sie die Eingaben mit OK.
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23. Wechseln Sie in das Verzeichnis IP-Router > Routing .

G O- A~

& Konfiguration

¥y Management
<o Wireless-LAN
&7 Schnittstellen
(O DaturmiZeit

£ Weldungen

@& Kommunikation
o IPvd

o IPvE

iy Allgernein

b

& Tunnel

& |P-Router
iy Allgermein
L Rouiing |
@iy Maskierung
= NMN-Mapping
e WRRP

£ FirewalliQos

S content-Fitter

ERGL

8 Zertikate

7 COM-Poris

oy MNetBlos

s Public-Spot

@ RADIUS-Server

di LANCAPI

.

LANCOM

Systems

AW 1 ot ot Doy

& Router-Advertisamel

m

[ Meue Konfiguration fir LANCOM 178121 [

Routing-T abelle

In digser Tabelle geben Sie sin. iiber welche Gegenstellan
bestimmte Netzwerke oder Stationen eneicht werden kinnen

I 1Pvé-Routing T abelle ]

[ |IPvE-Routing T abelle ]

Zeitsteuerung

Uber die zeitabhangige Steuerung konnen Sie, abhangig vom
‘Wochentag und von der Uhrzeit, verschiedene Ziele fur die
Default-Route angeben,

[ Zeitabhangige Steuerung der Default-Route aktiviert
‘ Zeitsteuerungs-T abelle ‘

Load-Balancing [LastYerteilung)

‘wienn Ihr Intermet-anbieter keine echte Kanal-Biindelung zur
Werfuigung stellt, ist es mdalich mehiere Yerbindungen mit Hilfe
des Load-Balancing zusammenzufassen.

[ Load-Balancing akliviert

I LoadEslancing

[ ok | [ abbrechen |

24. Offnen Sie die IPv6-Routing-Tabelle und klicken auf Hinzufiigen.

Prraifiz:
Routing-Tag:
Fouter:

Kommentar:

|IPwB-Routing-Tahelle - Meuer Eintrag

=0 | oK, |
0 | Abbrechen |
[TUNMELETOS — +]

Btod-Tunnel

25. Vergeben Sie als Prafix den Wert "::/0".
26. Ubernehmen Sie fiir Routing-Tag den Default-Wert "0".

5 1Pv6

@ In LCOS 8.61 Public Beta 2 noch ohne Funktion!

27. Im Feld Router wahlen Sie aus der Liste den Namen des Tunnels aus, den Sie definiert haben, im Beispiel oben
"TUNNEL-6TO4".

28. Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.

29. Speichern Sie die Eingaben mit OK.
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30. Wechseln Sie in das Verzeichnis IPv6 > Allgemein und aktivieren Sie den IPv6-Stack.

G O- A~

& Konfiguration
¥y Management
<o Wireless-LAN
&7 Schnittstellen

[ Meue Konfiguration fir LANCOM 178121 [

1PE aktiviesl
Farwarding aktiviert

IPvE-Schrittstelen

Hier kinnen Sie die physikalischen Schnittstellen und

@ DatumiZeit Gegenstelen den logischen IPw6-5 chrittstellen zuordnen.
£ meidungen I LAN-Schnitstellen ]
@& Kommunikation k =
o IPvd | “AN-Schnitistellen I
a oy IPYVE
IPvE-Netzwerke
'{8 Router-Advertisemeant Hier kornen Sie IPvB-Adiessen und weitere
& Tunnel Metzwerk-spezificche Parameter den logischen
IPvE-Schrittstellen zuordnen.
&0 IP-Router

{8 FirewalliQos |
S content-Fitter [
ERGL s
8 Zertikate

7 COM-Poris

oy MNetBlos

s Public-Spot

@ RADIUS-Server

di LANCAPI

[} Least-Cost-Router

&5 Drucker

IPvE-Adressen \

|PwE-Paramster ‘

LANCOM ox |

Systems

| | Abbrechen \

Verwendung von WEBconfig

Um einen 6to4-Tunnel Giber WEBconfig einzurichten, gehen Sie wie folgt vor:

1. Geben Sie in der Adresszeile lhres Browsers die Adresse des Gerates ein, fiir das Sie den 6to4-Tunnel einrichten

wollen.

2. Wechseln Sie in das Verzeichnis LCOS-Meniibaum > Setup > IPv6 > Tunnel > 6to4 und klicken Sie auf

Hinzufiigen.

LCOS-Mentbaurm
&P Setup
P Pve
& Tunnel

6to4

(7] Gegenstelle |TUNNEL—ETO4
7] Rtg-Tag IU
& Gateway-Adrasse [192 86991
& Pua-Rig tag [o
'@ Fireswall ja x

mas. 16 Zeichen)

max. 5 Leichen)

max. B4 Feichen)

i
i
i
i

max. 5 Zeichen)

Vergeben Sie den Namen der Gegenstelle, z. B. "TUNNEL-6TO4".
4. Das Routing-Tag lassen Sie unverandert auf dem Default-Wert "0".

@ In LCOS 8.61 Public Beta 2 noch ohne Funktion!

5. Als Gateway-Adresse kdnnen Sie den Default-Wert "192.88.99.1" iibernehmen. Das ist die Standard-Anycast-Adresse

flr 6to4-Relays, mit denen sich Ihr Gerat verbindet.

Diese Adresse ist der Grund dafir, dass ein 6to4-Tunnel instabil und unsicher ist. Weder ist sichergestellt, dass
iiberhaupt ein 6to4-Relay verfligbar ist, noch konnen Sie jedem verfiigharen 6to4-Relay vertrauen. Es gibt keine

Garantie daftir, dass das verbundene Relay keine Aufzeichnung lhres Datenverkehrs vornimmt.

Ubernehmen Sie im Feld IPv4-Rtg-tag den Default-Wert "0"
Aktivieren Sie die Firewall fiir diesen Tunnel.
Wenn Sie die globale Firewall deaktivieren, deaktivieren Sie ebenfalls die Firewall fiir den Tunnel.
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10.
11.

12.
13.

14.
15.

16.
17.
18.
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Speichern Sie die Eingaben mit Setzen.

Wechseln Sie in das Verzeichnis LCOS-Meniibaum > Setup > IPv6 > Router-Advertisement , 6ffnen Sie die
Tabelle Praefix-Optionen und klicken Sie auf Hinzufiigen.

LCOS-Mentbaurm
P Setup
Sipe
“J Router-Advertisement

Praefix-Optionen

& Interface Name |INTRANET (max. 16 Zeichen)
& Prafix I..E4 (max. 43 Zeichen)
& Subnetz-ID [i {rrax. 18 Teichen)
& agy-nLink [l =]

@Adv.-Aumnomuus ja T

@ Po-quelle |TUNNEL—ETO4 (max. 16 Zeichen)
& ade-Pref-Lifetime IEU4BUU (max. 10 Zeichen)
& adv.-valid-Lifstime |2‘SEIEDDD (max. 10 Zeichen)

Vergeben Sie einen Namen fiir das Interface, das den 6to4-Tunnel verwendet, z. B. "INTRANET".

Bestimmen Sie als Prafix den Wert "::/64", um das vom Provider vergebene Prafix automatisch und in voller Lange
zu Ubernehmen.

Ubernehmen Sie den Default-Wert "1" fiir die Subnetz-ID.

Vergeben Sie als PD-Quelle den Namen der Gegenstelle, den Sie zuvor definiert haben, im Beispiel oben
"TUNNEL-6TO4".

Speichern Sie die Eingaben mit Setzen.

Wechseln Sie in das Verzeichnis LCOS-Meniibaum > Setup > IPv6 > Router-Advertisement , 6ffnen Sie die
Tabelle Interface-Optionen und klicken Sie auf Hinzufiigen.

LCOS-Menldbaum
& Setup
P
“J Router-Advertisament

Interface-Optionen

& Interface-Name I\NTRANET (max. 16 Zeichen)
& Adverts Senden [

@ Min-RTR-Intervall |2EIU (max. 10 Zeichen)
& MawRTR Intervall IEDD (max. 10 Zeichen)
7] Managed-Flag IFH;I

(2] Other-Config-Flag JER

& Link-MTU |1SUU (max. § Zeichen)
@ Reachable-Zeit |EI (max. 10 Zeichen)
(7] Hop-Limit ID (max. 5 Zeichen)
& Def-Lifetime |1BUU (mazx. 10 Zeichen)

Ubernehmen Sie alle weiteren Default-Werte unverandert.
Speichern Sie die Eingaben mit Setzen.

Wechseln Sie in das Verzeichnis LCOS-Meniibaum > Setup > IPv6 , 6ffnen Sie die Tabelle Routing-Tabelle und
klicken Sie auf Hinzufiigen.

LCOS-Menldbaum
7 Setup
P

Routing-Tabelle

& Praciix I 0 (max. 43 Zeichen)
7] Rtg-Tag IEI (max. 5 Zeichen)

& Peeroder PG ITUNNEL—ETO4 (max. 56 Zeichen)
& Kommentar IGID4—TunneI (max. 64 Zeichen)

19. Vergeben Sie als Praefix den Wert "::/0".
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20. Ubernehmen Sie fiir Rtg-Tag den Default-Wert "0".

(D In LCOS 8.61 Public Beta 2 noch ohne Funktion!

21. Im Feld Peer-oder-IPv6 tragen Sie den Namen des Interfaces ein, das den 6to4-Tunnel verwenden wird, im Beispiel
oben "TUNNEL-6TO4".

22. Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.
23. Speichern Sie die Eingaben mit Setzen.

24. Aktivieren Sie den IPv6-Stack, indem Sie unter LCOS-Meniibaum > Setup > IPv6 die Option Aktiv auf "ja"
einstellen und mit Setzen speichern.

LCOS-Mendbaurm
< Setup
P P
Aktiv

& aktiv a
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6.1 Closed-Network-Funktion: SSID-Broadcast unterdriicken

Nur mit der Kenntnis des Service Set Identifiers (SSID) kann sich ein WLAN-Client mit dem entsprechenden Funknetzwerk
verbinden. In der Grundeinstellung erlauben viele drahtlose Netzwerke die Anmeldung mit der SSID "any" bzw. einer
leeren SSID und erméglichen so einem potenziellen Eindringling, das WLAN zu benutzen, ohne dessen SSID zu kennen.
Die Closed-Network-Funktion verhindert, dass unbefugte WLAN-Clients sich am WLAN anmelden kdnnen. Der Access-Point
verweigert dabei jeden Anmeldeversuch mit der SSID "any" bzw. einer leeren SSID. Jeder Benutzer muss die verwendete
SSID genau kennen, um sich am WLAN anmelden zu kénnen.

Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese bei
der Anmeldung berechtigter WLAN-Clients im Klartext Gbertragt und sie somit fir alle im WLAN-Netz befindlichen
WLAN-Clients kurzfristig sichtbar ist.

LANconfig: Wireless-LAN > Allgemein > Interfaces > Logische WLAN-Einstellungen > Netzwerk .

3 Logische WLAN-Einstellungen - WLAN-Netrwerk...  [mess]

Netzwerk | Obertragung | Alarme

wiLAN-Netzawerk aktiviert

Metzwerk-Mame [S510]: LANCOM
S5I0-Broadcast unterdriicken: Mein -

M ein

MACFilter aktiviert
erschart

Mavimalzahl der Clients: o
Minimale Client-Signal-Starke: 1] 4
Client-Bridge-Unterstitzung: Mein -/

D aterverkehr zulaszen zwischen Stationen dieser SSI0

| 0K || Abbrechen |
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LANconfig: WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs)

Logische WLAN-Netzwerke (S5IDs) - Neuer Eintrag =
V| Logisches WLAN-Metzwerk aktiviert MAC-Prifung aktiviert
Mame: 55ID-Broadcast unterdriick Mein -/

Yererbung RaDIUS -Accounting aija
7| Datenverkehr zulassen Y erscharft SsiD

Erbt Werte von Eintrag: - |

WPANersion: WPAT/2 -|
WPAT Sitzungsschl.-Typ: | TEIP -/
Netzwerk-Name [SSID) :
clzasilinel(55ID) WPA2 Sitzungsschl. Typ:  [AES -

55D verbinden mit LAN am AF -
WLAM-Betriebsart: Untagged -/

Broadcastgeschwindigk. 2 Mbit/s -/
Client-Bridge-Unterst.: Mein -/

Mavimalzahl der Clients: 1]

WVerzchlizzelung: 802711 [WPA-PSK - [

Schliizzel 1/Pazsphraze: Anzeigen

Lange Praambel bei 802.11b venwenden

80211n

Max. Spatial-Streams: Automatizch -/

Zulazzige Freq.-Bander: 248 GHz (802118 [
| Furzes Guardntervall zulazsen

Autarker weiterbetrieb: 0 Minuten V| Frame-tggregation venwenden

Ok | | Abbrechen |

Die Option SSID-Broadcast unterdriicken ermdglicht folgende Einstellungen:

= Nein: Der Access-Point verdffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer oder
falscher SSID, antwortet das Gerat mit der SSID der Funkzelle (6ffentlich sichtbares WLAN).

® Ja: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet das Gerat ebenfalls mit einer leeren SSID. Der Client kann sich nicht an der Funkzelle anmelden.

m Verscharft: Der Access-Point veroffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit
leerer oder falscher SSID, antwortet das Gerat iiberhaupt nicht. Der Client kann sich nicht an der Funkzelle anmelden.
Diese Einstellung reduziert zusatzlich die Netzlast, wenn sich in der Funkzelle viele WLAN-Clients befinden.

6.1.1 Erganzungen im Menisystem

Closed-Network (nur bei Standalone-Access-Points)

Sie konnen Ihr Funk-LAN entweder in einem offentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN im
offentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch Aktivieren der
Closed-Network-Funktion versetzen Sie Ihr Funk-LAN in einen privaten Modus. In dieser Betriebsart sind Mobilstationen
ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN ausgeschlossen.

Schalten Sie den "Closed-Network-Modus" ein, wenn Sie verhindern mdéchten, dass sich WLAN-Clients mit der SSID
"Any" oder einer leeren SSID in Ihrem Funknetzwerk anmelden.

Die Option SSID-Broadcast unterdriicken ermdglicht folgende Einstellungen:

= Nein: Der Access-Point verdffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer oder
falscher SSID, antwortet der Access-Point mit der SSID der Funkzelle (6ffentliches WLAN).

= Ja: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet der Access-Point ebenfalls mit einer leeren SSID.

m Verscharft: Der Access-Point veroffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit
leerer oder falscher SSID, antwortet der Access-Point iberhaupt nicht.
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6 WLAN

Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese bei
der Anmeldung berechtigter WLAN-Clients im Klartext Gbertragt und sie somit fir alle im WLAN-Netz befindlichen
WLAN-Clients kurzfristig sichtbar ist.

SNMP-ID:

2.23.20.1.4
Pfad Telnet:

Pfad Telnet: Setup > Schnittstellen > WLAN > Netzwerk
Mégliche Werte:

Nein

Ja

Verscharft
Default:

Nein

SSID-Broadcast (nur bei WLAN-Controllern)

Sie konnen Ihr Funk-LAN entweder in einem offentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN im
offentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch Aktivieren der
Closed-Network-Funktion versetzen Sie Ihr Funk-LAN in einen privaten Modus. In dieser Betriebsart sind Mobilstationen
ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN ausgeschlossen.

Schalten Sie den "Closed-Network-Modus" im Access-Point ein, wenn Sie verhindern mdchten, dass sich WLAN-Clients
mit der SSID "Any" oder einer leeren SSID in [hrem Funknetzwerk anmelden.

Die Option SSID-Broadcast ermdglicht folgende Einstellungen:

® Ja: Der Access-Point verdffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer oder
falscher SSID, antwortet der Access-Point mit der SSID der Funkzelle (6ffentlich sichtbares WLAN).

m Nein: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet der Access-Point ebenfalls mit einer leeren SSID.

m Verscharft: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit
leerer oder falscher SSID, antwortet der Access-Point iiberhaupt nicht.

@ Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese bei
der Anmeldung berechtigter WLAN-Clients im Klartext Gbertragt und sie somit fir alle im WLAN-Netz befindlichen
WLAN-Clients kurzfristig sichtbar ist.

@ Die Funktion "Closed-Network" finden Sie im Access-Point unter Setup > Schnittstellen > WLAN > Netzwerk
. Beachten Sie: Wenn Sie im WLAN-Controller bei SSID-Broadcast die Option "Nein" auswahlen (Gerat
verdffentlicht die SSID nicht), setzt der Access-Point bei Closed-Network die Einstellung auf "Ja" und umgekehrt.
Nur die Logik bei der Einstellung "Verscharft" ist in beiden Gerdten identisch.

SNMP-1D:

237.1.1.19
Pfad Telnet:

Pfad Telnet: Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile
Mégliche Werte:

Nein

Ja

Verscharft
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Default:

Ja

6.1.2 Erganzungen in LANconfig

Netzwerkeinstellungen

LANconfig: Wireless-LAN > Allgemein > Logische WLAN-Einstellungen > Netzwerk

3 Logische WLAN-Einstellungen - WLAN-Netrwerk...  [mess]

Netzwerk | Obertragung | Alarme

Metzwerk-Mame [S510]: 17E1AW

551D -Broadcast unterdriicken: ’Nein—v'
MACFilter aktiviert

Mavimalzahl der Clients: 1]

Minimale Client-Signal-Starke: 1] 4

Client-Bridge-Unterstitzung: Ja -/

| Datenverkehr zulazsen zwischen Stationen dieser 5510

ok | | Abbrechen |

= WLAN-Netzwerk aktiviert

Mit diesem Schalter aktivieren bzw. deaktivieren Sie das entsprechende logische WLAN.
= Netzwerk-Name (SSID)

Bestimmen Sie fiir jedes benétigte logische Funknetzwerk eine eindeutige SSID (den Netzwerknamen). Nur solche
Netzwerkkarten, die tber die gleiche SSID verfiigen, konnen sich in diesem Funknetzwerk anmelden.

= SSID-Broadcast unterdriicken

Sie konnen Ihr Funk-LAN entweder in einem 6ffentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN im
offentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch Aktivieren
der Closed-Network-Funktion versetzen Sie Ihr Funk-LAN in einen privaten Modus. In dieser Betriebsart sind
Mobilstationen ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN ausgeschlossen.

Schalten Sie den "Closed-Network-Modus" ein, wenn Sie verhindern mdchten, dass sich WLAN-Clients mit der SSID
"Any" oder einer leeren SSID in Ihrem Funknetzwerk anmelden.

Die Option SSID-Broadcast unterdriicken ermdglicht folgende Einstellungen:

o Nein: Der Access-Point verdffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer
oder falscher SSID, antwortet der Access-Point mit der SSID der Funkzelle (6ffentliches WLAN).

o Ja: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet der Access-Point ebenfalls mit einer leeren SSID.

o Verscharft: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request
mit leerer oder falscher SSID, antwortet der Access-Point iberhaupt nicht.

Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese
bei der Anmeldung berechtigter WLAN-Clients im Klartext dibertragt und sie somit fir alle im WLAN-Netz
befindlichen WLAN-Clients kurzfristig sichtbar ist.
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= MAC-Filter aktiviert

In der MAC-Filterliste ( Wireless-LAN > Stationen > Stationen ) sind die MAC-Adressen der Clients hinterlegt, die
sich bei einem Access-Point einbuchen dirfen. Mit dem Schalter MAC-Filter aktiviert kdnnen Sie die Verwendung
der MAC-Filterliste gezielt fiir einzelne logische Netzwerke ausschalten.

Die Verwendung der MAC-Filterliste ist auf jeden Fall erforderlich fiir logische Netzwerke, in denen sich die
Clients mit einer individuellen Passphrase iiber LEPS anmelden. Die bei LEPS verwendete Passphrase wird
ebenfalls in der MAC-Filterliste eingetragen. Fiir die Anmeldung mit einer individuellen Passphrase beachtet
der Access-Point daher immer die MAC-Filterliste, auch wenn Sie diese Option hier deaktivieren.

= Maximale Client-Anzahl

Legen Sie hier die maximale Anzahl der Clients fest, die sich bei diesem Access-Point einbuchen dirfen. Weitere
Clients, die sich (iber diese Anzahl hinaus anmelden wollen, lehnt der Access-Point ab.

= Minimale Client-Signal-Starke

Mit diesem Eintrag bestimmen Sie den Schwellwert in Prozent fiir die minimale Signalstarke fir Clients beim Einbuchen.
Unterschreitet ein Client diesen Wert, sendet der Access-Point keine Probe-Responses mehr an diesen Client und
verwirft die entsprechenden Anfragen.

Ein Client mit schlechter Signalstarke findet den Access-Point somit nicht und kann sich nicht darauf einbuchen. Das
sorgt beim Client fir eine optimierte Liste an verfligbaren Access-Points, da keine Access-Points aufgefiihrt werden,
mit denen der Client an der aktuellen Position nur eine schwache Verbindung aufbauen konnte.

= Client-Bridge-Unterstiitzung

Aktivieren Sie diese Option fiir einen Access-Point, wenn Sie im WLAN-Client-Modus fir eine Client-Station die
Client-Bridge-Unterstitzung aktiviert haben.

@ Sie konnen den Client-Bridge-Modus ausschlieBlich zwischen zwei LANCOM-Geraten verwenden.

= Datenverkehr zulassen zwischen Stationen dieser SSID

Aktivieren Sie diese Option, wenn alle Stationen, die an dieser SSID angemeldet sind, untereinander kommunizieren
diirfen.

6.2 Neuer Parameter fiir die Signalstarke von WLAN-CLients

Die LCOS-Version 8.62 wertet nun optional die Signalstarken beim Einbuchen von WLAN-Clients aus.
6.2.1 Erganzungen im Menuisystem

Minimal-Stations-Staerke

Mit diesem Eintrag bestimmen Sie den Schwellwert in Prozent fiir die minimale Signalstdrke fiir Clients beim Einbuchen.
Unterschreitet ein Client diesen Wert, sendet der Access-Point keine Probe-Responses mehr an diesen Client und verwirft
die entsprechenden Anfragen.

Ein Client mit schlechter Signalstarke findet den Access-Point somit nicht und kann sich nicht darauf einbuchen. Das
sorgt beim Client fiir eine optimierte Liste an verfligharen Access-Points, da keine Access-Points aufgefihrt werden, mit
denen der Client an der aktuellen Position nur eine schwache Verbindung aufbauen kdnnte.

SNMP-ID:
2.23.20.1.16
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Pfad Telnet:

Pfad Telnet: Setup > Schnittstellen > WLAN > Netzwerk
Mégliche Werte:

0-100
Default:

0

6.3 Spectral Scan

Neben der Anbindung von Rechnern an das Internet nutzen professionelle Anwender das Wireless Local Area Network
(WLAN) immer haufiger auch fiir geschaftsrelevante Prozesse. Als Beispiele seien hier der Zugriff auf Patientenakten, die
Online-Uberwachung einer Produktion oder die (idealerweise verzogerungsfreie) Ubertragung von Video- und Audiodaten
genannt. Die Zuverlassigkeit und die Leistungsfahigkeit eines WLAN-Systems nehmen daher kontinuierlich an Bedeutung
ZU.

Aufgrund der zunehmenden Nutzung und Bedeutung von WLAN fir die Dateniibertragung ergeben sich immer haufiger
Situationen, in denen Gerate oder Systeme anderer Nutzer die WLAN-Frequenzbereiche zeitgleich nutzen. Dies kénnen
z. B. Mikrowellenherde, kabellose Telefone, Bluetooth-Gerate oder Video-Transmitter sein, wobei deren Signale sowohl
kontinuierlich wie intermittierend auftreten kénnen. Durch die zeitgleiche Nutzung eines Frequenzbandes bzw.
Frequenzbereiches ergeben sich Interferenzen, die die Zuverlassigkeit und Leistungsfahigkeit eines WLANS stéren oder
beeintrachtigen kénnen. Solche Storungen kdnnen zum Verlust von Datenpaketen oder zum Abbruch von Verbindungen
fiihren. Ist die Uberlagerung zu stark, kann es sogar zum vollstandigen Ausfall des WLANs kommen.

Es ist daher zunehmend von Bedeutung, den aktuell verwendeten Frequenzbereich durch eine gezielte Analyse zu
iberpriifen. Dies dient einerseits dem Zweck, Interferenzen oder andere Stdrfaktoren zu erkennen und bei Bedarf
Gegenmalnahmen einzuleiten. Andererseits lasst sich so auch sicherstellen, dass das WLAN ordnungsgemafs und
storungsfrei funktioniert.

Eine gezielte Analyse bietet die Mdglichkeit, folgende Faktoren zu kldren bzw. naher zu bestimmen:

OrdnungsgemaRer und storungsfreier Betrieb des WLANs
Vorhandensein einer Interferenz bzw. eines Storsignals
Anzeige oder Nennung der gestorten Bander

Starke des Storsignals

RegelmaRigkeit bzw. Haufigkeit des Stdrsignals

Art und ggf. Herkunft des Stérsignals

Die Untersuchung des fiir WLAN in Frage kommenden Frequenzbereiches findet auf der spektralen Ebene statt.
Entsprechend hierzu werden die Ergebnisse grafisch wiedergeben, d. h. in Form von Echtzeit-Diagrammen oder
Echtzeit-Ubersichten, auf denen man Frequenzen und Stérungen erkennen und ggf. ablesen kann. Hierbei ist zu bedenken,
dass grafische Auswertungen eines spektralen Bereiches naturgemal einen Interpretationsspielraum offen lassen und
in manchen Fallen keine ganz eindeutigen Resultate ermdglichen. Ein Szenario wie das folgende ware daher nicht
ungewdhnlich: Sie stellen fest, dass Ihre aktuell verwendete Frequenz durch ein Signal gestort wird, das kontinuierlich
auftritt und gleichbleibend stark ist. Sie kdnnen jedoch nicht eindeutig feststellen oder gar "ablesen”, aus welchem Raum
oder Gebaude das Signal kommt und welche Art von Gerat der Urheber des Stdrsignals ist.

6.3.1 Funktionen des Software-Moduls
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Das Software-Modul "Spectral Scan" bietet lhnen die Méglichkeit, eine Spektralanalyse direkt am Access Point
durchzufihren. Sie miissen sich also keine zusatzliche Soft- oder Hardware anschaffen, sondern kdnnen auf die integrierte
Funktionalitat zuriickgreifen, um die in Frage kommenden Frequenzbereiche und -bander zu untersuchen. Somit kénnen
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Sie sich jederzeit einen grafischen Uberblick iiber das Frequenzverhalten in Ihrem WLAN verschaffen, sei es nun zur
Vorbeugung oder zur Aufdeckung von Stérungen.

Ein Klick unter WEBconfig auf den Meniipunkt Extras > Spectral Scan 6ffnet den nachstehend abgebildeten Dialog:

Spectral Scan

Schnittstellen Radio-Baender Unterbaend

WLAN-1:  24GHzfSGHz v Band-1 ||
Band-1_)
Band-2
Band-1+2

Diese Seite dient zum Start und zum Beenden des Spectral Scan.

Abhangig vom Status des Gerates werden verschiedene Schaltflachen oder Auswahl-Meniis fir jedes WLAN-Modul
angeboten:

Auswahl-Menii "Radio-Bander”
Hier wird festgelegt welche Radio-Bander analysiert werden sollen, bevor der Spectral Scan gestartet wird. Ist er bereits
gestartet, wird die getroffene Auswahl angezeigt und das Feld ist ausgegraut.

Auswahl-Menii "Unterbander”

Ist das 5 GHz Frequenzband in der Auswahl der Radio-Bander aufgefilhrt wird diese Auswahl eingeblendet um spezifizieren
zu kénnen, welche Unterbander bei der Analyse beriicksichtigt werden sollen. Ist der Spectral Scan bereits gestartet, wird die
getroffene Auswahl angezeigt und das Feld ist ausgegraut.

Schaltflache " Start”

Diese Schaltflache startet den Spectral Scan auf dem entsprechenden WLAN-Modul und es wird pro ausgewahltem
Frequenzband ein separates Fenster fir die jeweilige Anzeige gedffnet. Wahrend der Spectral Scan gestartet ist, steht das
WLAN Modul nicht fir die Datentbertragung zur Verfiigung.

Schaltflache " Stop”
Hiermit wird der Spectral Scan beendet und das WLAM Modul fallt wieder auf die vorherige Betriebsart zuriick, so dass die
gewohnte Funktionsweise wieder zur Verfligung steht.

Schaltflache "Anzeigen”
Ist der Spectral Scan bereits gestartet, 6ffnet ein Klick auf diese Schaltfiache ein Anzeigefenster pro ausgewahltem
Frequenzband.

Wenn das WLAN-Modul deaktiviert ist ( Setup > Schnittstellen > WLAN > Betriebs-Einstellungen ), erscheint
ein entsprechender Hinweis, und der Spectral Scan lasst sich nicht starten. Konfigurieren Sie den Access Point
fur die Betriebsart "Basisstation" oder stellen Sie sicher, dass ein WLAN-Controller den Access Point konfiguriert.

Hier stehen lhnen folgende Eintrage, Schaltflachen und Auswahl-Menis zur Verfligung:

= Schnittstellen: Zeigt das ausgewahlte, zu untersuchende WLAN-Modul an.

= Radio-Baender: Mit diesem Auswahl-Menii legen Sie fest, welches Frequenzband bzw. welche Frequenzbander Sie
untersuchen méchten. Wenn der Spectral Scan auf diesem Modul bereits gestartet ist, ist das betreffende Feld
ausgegraut.

= Unterbdnder: Dieses Auswahl-Menii ist nur aktiv, wenn Sie bei Radio-Baender entweder '5GHz' oder '2.4GHz/5Ghz'
ausgewahlt haben. Sie kdnnen dann festlegen, welche Unterbander des 5GHz-Bandes bei der Analyse berticksichtigt
werden sollen.

= Start: Ein Klick auf diese Schaltflache startet die Analyse (den "Spectral Scan") auf dem entsprechenden WLAN-Modul.
Dabei 6ffnet sich ein separates Fenster pro ausgewahltem Frequenzband.

= Stop: Mit dieser Schaltflache beenden Sie die Analyse. Das WLAN-Modul kehrt dann in die vorherige Betriebsart
zurlick und steht wieder mit der gewohnten Funktionalitat zur Verfiigung.

@ Diese Schaltflache erscheint erst nach dem Start des Moduls.

= Anzeigen: Sofern der Spectral Scan bereits gestartet ist, 6ffnen Sie mit einem Klick auf diese Schaltflache ein
Anzeigefenster pro ausgewahltem Frequenzband. Durch mehrfaches Betatigen der Schaltflache kénnen Sie mehrere
Fenster 6ffnen.
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Sie konnen den Spectral Scan auch aus dem LANmonitor heraus starten. Klicken Sie dazu das entsprechende Gerat in
der Liste mit der rechten Maustaste an und wahlen Sie im Kontextdialog den Punkt Spectral Scan anzeigen.

@ LANmonitor EI @

Datei Gerdt Ansicht Extras 7

$2% == @60/ AICIOBIBAI oo LANCOM
ERALANCOM) ot Alktualisieren
. .=5 WAN-Verb -
b 1)) Wireless L4 To=chen
<3 Firewalk: A Accounting-Informationen anzeigen
a -} System-Inf .
4.5 Gerdt: DHCP-Tabelle anzeigen

Firewall-Ereignisse anzeigen
Syslog anzeigen

VPMN-Verbindungen anzeigen

Gerdteaktivititen anzeigen

Gerdteaktivititen protokollieren...

Zeit- und Gebdhren-Limits zuricksetzen...

Ping...
Trace-Ausgabe erstellen...

"EE Schnitt Spectral-5can anzeigen...

> li Volum Punkt-zu-Punkt WLAN-Antennen einrichten...
Opticnen...

Es offnet sich ein Browserfenster, in dem Ihnen alle Eintrage, Schaltflachen und Auswahl-Meniis zur Verfigung stehen,
wie Sie sie auch unter WEBconfig vorfinden.

7§ LANCOM-L-451 - Verbunden als root (=% B =<=|
< > @) % |itps:/192.168.2.104/spectral PCONFSID=51713dc22f3b5babe/ Sededbadf/ 77d0ebob9fab LANCOM
A Setup-Wizards |~

ﬂ Systeminformation Spectral Scan L A N B D M

& Konfiguration Systems

§ LCOS-Mengbaum [& Abmelden connecting your business

({3 Dateimanagement

% Extras

[EIHTTP-Sitzung Spectral Scan

EAbme\den

Schnittstellen Radio-Baender Unterbaender

WLAN-1: 2.4GHz [=] [Band-1

Diese Seite dient zum Start und zum Beenden des Spectral Scan.

Abhangig vom Status des Gerates werden verschiedene Schaltflachen oder Auswahl-Menis fiir jedes WLAN-Modul
angeboten:

n

Auswahl-Menii "Radio-Bander”
Hier wird festgelegt welche Radio-Bander analysiert werden sollen, bevor der Spectral Scan gestartet wird. Ist er
bereits gestartet, wird die getroffene Auswahl angezeigt und das Feld ist ausgegraut.

Auswahl-Menii "Unterbander”

Ist das 5 GHz Frequenzband in der Auswahl der Radio-Bander aufgefiihrt wird diese Auswahl eingeblendet um
spezifizieren zu kénnen, welche Unterbander bei der Analyse beriicksichtigt werden sollen. Ist der Spectral Scan
bereits gestartet, wird die getroffene Auswahl angezeigt und das Feld ist ausgegraut.

Schaltflache "Start”

Diese Schaltflache startet den Spectral Scan auf dem entsprechenden WLAN-Modul und es wird pro
ausgewahltem Frequenzband ein separates Fenster fir die jeweilige Anzeige gedffnet. Wahrend der Spectral Scan
gestartet ist, steht das WLAN Madul nicht fir die Datentbertragung zur Verfligung.

Schaltflache "Stop™
Hiermit wird der Spectral Scan beendet und das VWLAN Modul fallt wieder auf die vorherige Betriebsart zuriick, so
dass die gewohnte Funktionsweise wieder zur Verfligung steht. P

Aktualisieren

@ Wahrend des Analysevorgangs iibertragt das untersuchte WLAN-Modul keine Daten und sendet keine SSID.
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@ Nur LANCOM Access Points der Serie L-4xx, der Serie L-32x Serie sowie die Modelle 178 1AW, 1781EW und
1780EW-3G unterstiitzen die Funktion "Spectral Scan".

6.3.2 Analyse-Fenster Spectral Scan

Die Anzeige des Spectral Scans erfolgt in einer Browser-Anwendung. Damit sie ordnungsgemaf funktioniert,
muss |hr Browser Websockets in der aktuellen Version das HTML5-Element <canvas> unterstiitzen. Der in
LANmonitor integrierte Browser erfiillt alle Anforderungen.

Im separaten Analyse-Fenster des Spectral Scan haben Sie unterschiedliche Mdglichkeiten, die jeweiligen Frequenzen
bzw. Frequenzbereiche nebst mdglichen Stérungen darzustellen. Hierfiir stehen lhnen am oberen Rand des Fensters die
folgenden Schaltflachen zur Verfligung:

® Current: Zeigt oder verbirgt die Kurve der aktuell gemessenen Werte.

= Maximum: Zeigt oder verbirgt die Maximalwerte des laufenden Spektrum-Scans, bezogen auf den aktuell eingestellten
History-Bereich.

= Average: Zeigt oder verbirgt die Durchschnittswerte des laufenden Spektrum-Scan, bezogen auf den aktuell
eingestellten History-Bereich.

= History: Zeigt oder verbirgt die zuletzt gemessenen Werte.

= Number of history values: Bestimmt die Anzahl der angezeigten, zuletzt gemessenen Ergebnisse. Sie kdnnen sich
mindestens die letzten 5 und maximal die letzten 50 Messpunkte je Frequenz anzeigen lassen.

m Last Channel: Zeigt oder verbirgt den zuletzt benutzten Kanal.

= Frequency: Wechselt die Anzeige auf der x-Achse zwischen WLAN-Kanal und Frequenz.

Das Fenster enthalt zwei grafische Darstellungen, die Ihnen die Messergebnisse unterschiedlich présentieren. Das obere
Diagramm zeigt auf der y-Achse die Signalstarke in dBm, auf der x-Achse entweder den jeweiligen WLAN-Kanal oder
die entsprechende Frequenz. Das untere Diagramm enthalt den zeitlichen Verlauf der Analyse in Form eines
Wasserfall-Diagramms, wobei die y-Achse die Zeit darstellt, wahrend die x-Achse wieder den jeweiligen WLAN-Kanal
oder die entsprechende Frequenz zeigt. Diese Formen der Darstellung kénnen sowohl andauernde als auch zeitlich
variierende Stérungen in den Frequenzen anschaulich machen, so dass Sie entsprechende Mafnahmen zur Verbesserung
der Verbindung durchfiihren kdnnen (z. B. Wechsel des Kanals oder Identifizierung und Beseitigung der Storquelle). So
weisen z. B. bestimmte Storquellen wie Mikrowellen-Gerate, DECT-Telefone (die im 2,4 GHz Frequenzbereich arbeiten)
oder Audio-Video-Transmitter ganz typische Sendemuster auf, die in beiden Diagrammen deutlich hervortreten.

Am unteren Rand des Fensters sehen Sie einen mit Time Slider bezeichneten Schieberegler. Mit diesem kdnnen Sie fiir
das Wasserfall-Diagramm den zu analysierenden Zeitraum der betreffenden Frequenz erweitern oder begrenzen. Alternativ
kénnen Sie Uiber das Eingabefeld rechts neben dem Schieberegler auswahlen, wie viele Messergebnisse Sie sich im
Wasserfall-Diagramm anzeigen lassen mdchten. Die Web-Applikation kann iiber den Time-Slider bis zu 300 Messwerte
im Wasserfall-Diagramm zur Anzeige bringen, wobei sie insgesamt die Messwerte von maximal 24 Stunden
zwischenspeichern kann.
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Nachstehend sehen Sie einige exemplarische Analyse-Ergebnisse, die jeweils andere Einstellungen auf unterschiedliche
Weise grafisch aufbereiten:

Spectral Scan LANCOM
192.168.2.104 - WLAN-1 - 2.4 GHz Systems
Current d Aver; History 10 | Last channel Frequenck
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Abbildung 1: Spectral Scan, Frequenz-Anzeige der letzten 10 History-Werte

Spectral Scan LANCOM
192.168.80.235 - WLAN-1 - 2.4 GHz Systems
Current Maximum Average History 10 | Lastchannel | Frequency

Amplitude ([dBm]
Amplitude [dBm]
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Abbildung 2: Spectral Scan, Kanal-Anzeige Current, Maximum, Average, Stoérung durch Funk-Kamera
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Spectral Scan LANCOM
192.168.2.104 - WLAN-1 - 2.4 GHz Systems
Currel% Maximum Average History 10 | Last channel Freguency

.
=]

&
=]

Amplitude [dBrm]
Amplitude [dBm]

Channel

Time slider:

206

| [T ]
14:36:53 14:39:33

Abbildung 3: Spectral Scan, Kanal-Anzeige Current, letzte 10 History-Werte und “Time Slider”, Stérung durch
Baby-Phone

6.3.3 Erganzungen im LANmonitor

Anwendungskonzepte fiir den LANmonitor

In diesem Abschnitt finden Sie verschiedene Anwendungskonzepte fiir LANmonitor, wie z. B. die Abfrage der CPU- und
Speicherauslastung iiber SNMP oder die Durchfiihrung eines Spektral Scans.

Spectral Scan

Das Software-Modul "Spectral Scan" bietet lhnen die Mdglichkeit, eine Spektralanalyse direkt am Access Point
durchzufihren. Sie miissen sich also keine zusatzliche Soft- oder Hardware anschaffen, sondern konnen auf die integrierte
Funktionalitat zuriickgreifen, um die in Frage kommenden Frequenzbereiche und -bander zu untersuchen. Somit konnen
Sie sich jederzeit einen grafischen Uberblick iiber das Frequenzverhalten in Ihrem WLAN verschaffen, sei es nun zur
Vorbeugung oder zur Aufdeckung von Stérungen.
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Klicken Sie das entsprechende Gerat in der Liste mit der rechten Maustaste an und wahlen Sie im Kontextdialog den
Punkt Spectral Scan anzeigen.

3 LANmonitor [F=% (o =5
Datei Gerdt Ansicht Extras 7
22 %=~ EO0|BI0IBB|IBB| Qo LANCOM
g LANCOML )] Aktualisieren
. .=5 WAN-Verb B
> ) Wireless LY To=chen
;-3 Firewall: Al Accounting-Informationen anzeigen
-0 System-Inf T .
4.6 Gerdt: | -Tabelle anzeigen
b =2 Net Firewall-Ereignisse anzeigen
..... & Firn Syslog anzeigen
""" & Seri VPN-Verbindungen anzeigen
..... @ M4
..... @ Dat Gerdteaktivititen anzeigen
""" O Bet Gerateaktivititen protokollieren...
..... 1 Rell
_____ @ cpl Zeit- und Gebihren-Limits zuriicksetzen...
..... P
] CPl Ping...
..... O Ge
_____ xl Frei Trace-Ausgabe erstellen...
. .m2 Schnitt] ectral-Scan anzeigen...
Sp I-5 ig
> |__§] Volurmi Punkt-zu-Punkt WLAN-Antennen einrichten...
Opticnen...

Hier stehen lhnen folgende Eintrage, Schaltflachen und Auswahl-Mends zur Verfiigung:

m Schnittstellen: Zeigt das ausgewahlte, zu untersuchende WLAN-Modul an.
= Radio-Baender: Mit diesem Auswahl-Menii legen Sie fest, welches Frequenzband bzw. welche Frequenzbander Sie

untersuchen méchten. Wenn der Spectral Scan auf diesem Modul bereits gestartet ist, ist das betreffende Feld
ausgegraut.

= Unterbander: Dieses Auswahl-Menii ist nur aktiv, wenn Sie bei Radio-Baender entweder '5GHz' oder '2.4GHz/5Ghz’

ausgewahlt haben. Sie kdnnen dann festlegen, welche Unterbander des 5GHz-Bandes bei der Analyse berticksichtigt
werden sollen.

m Start: Ein Klick auf diese Schaltflache startet die Analyse (den "Spectral Scan") auf dem entsprechenden WLAN-Modul.

Dabei 6ffnet sich ein separates Fenster pro ausgewahltem Frequenzband.

Stop: Mit dieser Schaltflache beenden Sie die Analyse. Das WLAN-Modul kehrt dann in die vorherige Betriebsart
zurlick und steht wieder mit der gewohnten Funktionalitat zur Verfligung.

@ Diese Schaltflache erscheint erst nach dem Start des Moduls.

Anzeigen: Sofern der Spectral Scan bereits gestartet ist, 6ffnen Sie mit einem Klick auf diese Schaltflache ein
Anzeigefenster pro ausgewahltem Frequenzband. Durch mehrfaches Betatigen der Schaltflache kénnen Sie mehrere
Fenster 6ffnen.



LCOS Addendum - LCOS 8.80 RCO1
6 WLAN

Weitere Informationen Uiber die angezeigten Diagramme entnehmen Sie dem Abschnitt Analyse-Fenster Spectral

Scan.
7 LANCOM-L-451 - Verbunden als root EI@
<] » [] % [nttps://192.168.2.104/spectral ?CONFSID=51713dc223b5bcbeT8eded 6adl 77 7d0ebo59fab EANCOM
M Setup-Wizards
¥ Systeminformation Spectral Scan L A N E D M

& Konfiguration Systems
& LCOS-Meniibaum [® Abmelden
[ Dateimanagement
& Extras

[EHTTP-Sitzung Spectral Scan
(B Abmelden

.. connecting your business

Schnittstellen Radio-Baender Unterbaender

WLAN-1: 2.4GHz [=] [Band-1

Diese Seite dient zum Start und zum Beenden des Spectral Scan.

Abhangig vom Status des Gerates werden verschiedene Schaltfiachen oder Auswahl-Mends fiir jedes WLAN-Modul | =
angeboten:

Auswahl-Menii "Radio-Bander”
Hier wird festgelegt welche Radio-Bander analysiert werden sollen, bevor der Spectral Scan gestartet wird. Ist er
bereits gestartet, wird die getroffene Auswahl angezeigt und das Feld ist ausgegraut.

Auswahl-Menii "Unterbander”

Ist das 5 GHz Frequenzband in der Auswahl der Radio-Bander aufgefihrt wird diese Auswahl eingeblendet um
spezifizieren zu kdnnen, welche Unterbander bei der Analyse berlicksichtigt werden sollen. Ist der Spectral Scan
bereits gestartet, wird die getroffene Auswahl angezeigt und das Feld ist ausgegraut.

Schaltflache "Start”

Diese Schaltfliache startet den Spectral Scan auf dem entsprechenden WLAN-Modul und es wird pro
ausgewahltem Frequenzband ein separates Fenster fiir die jeweilige Anzeige gedffinet. Wahrend der Spectral Scan
gestartet ist, steht das WLAN Madul nicht fir die Datentbertragung zur Verfligung.

Schaltflache "Stop™
Hiermit wird der Spectral Scan beendet und das VWLAN Modul fallt wieder auf die vorherige Betriebsart zuriick, so
dass die gewohnte Funktionsweise wieder zur Verfligung steht.

Aktualisieren

@ Wahrend des Analysevorgangs Ubertragt das untersuchte WLAN-Modul keine Daten und sendet keine SSID.

Nur LANCOM Access Points der Serie L-4xx, der Serie L-32x Serie sowie die Modelle 1781AW, 1781EW und
1780EW-3G unterstitzen die Funktion "Spectral Scan".

6.3.4 Erganzungen im Setup-Meni

Betriebsart

LANCOM Wireless-Gerate konnen grundsatzlich in verschiedenen Betriebsarten arbeiten.
SNMP-ID:

2.23.20.7.3
Pfad Telnet:

Setup > Schnittstellen > WLAN > Betriebs-Einstellungen
Magliche Werte:

Access Point: Als Basisstation (Access Point) stellt das Gerat fiir die WLAN-Clients die Verbindung zu einem
kabelgebundenen LAN her.

Station: Als Station (Client) sucht das Gerat selbst die Verbindung zu einem anderen Access Point und versucht,
sich in einem Funknetzwerk anzumelden. In diesem Fall dient das Gerat also dazu, ein kabelgebundenes Gerat
iber eine Funkstrecke an eine Basisstation anzubinden.

Managed-AP: Als managed Access Point sucht das Gerat einen zentralen WLAN Controller, von dem es eine
Konfiguration beziehen kann.
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Sonde: In der Betriebsart 'Sonde' nutzt der Spectral Scan das Funkmodul des Access Points. In diesem
Betriebsmodus kann das Gerat Daten weder senden noch empfangen. Das Gerat schaltet beim Start des
Spectral Scans automatisch in die Betriebsart 'Sonde', so dass Sie diese Einstellung nicht manuell konfigurieren
sollten.

Default:
LANCOM Wireless Router: Access Point
LANCOM Access Points: Managed-AP

Probe-Einstellungen

In dieser Tabelle befinden sich die Einstellungen fir den Spectral Scan.

@ In diesem Betriebsmodus kann das Gerat weder Daten senden noch empfangen.

SNMP-ID:
2.23.20.15
Pfad Telnet:
Setup > Schnittstellen > WLAN

Ifc

Offnet die Einstellungen fiir die physikalische WLAN-Schnittstelle.
SNMP-ID:

2.23.20.151
Pfad Telnet:

Setup > Schnittstellen > WLAN > Probe-Einstellungen
Mégliche Werte:

Auswahl aus den verfiigharen physikalischen WLAN-Schnittstellen.

Radio-Baender

Hier konnen Sie auswahlen, welche Frequenzbander der Spectral Scan untersuchen soll.
SNMP-ID:

2.23.20.15.2
Pfad Telnet:

Setup > Schnittstellen > WLAN > Probe-Einstellungen
Méogliche Werte:

2,4GHz

5GHz

2,4GHz/5GHz
Default:

2,4GHz

Unterbaender-2.4GHz

Bestimmen Sie hier die zu untersuchenden Unterbander der 2,4GHz-Frequenz.
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Der Spectral Scan beachtet dieses Feld nur, wenn unter Radio-Baender entweder '2,4GHz' oder '2,4GHz/5GHz'
eingestellt ist.
SNMP-ID:

2.23.20.15.3
Pfad Telnet:

Setup > Schnittstellen > WLAN > Probe-Einstellungen
Mégliche Werte:

Band-1

Band-2

Band-1+2
Default:

Band-1

Kanalliste-2.4GHz

In diesem Feld bestimmen Sie die Kanalliste fir den Spectral Scan im 2,4GHz-Frequenzband. Trennen Sie die einzelnen
Kanale durch Kommas.

Fiir den Betrieb miissen Sie die Default-Werte des Spectral Scans nicht verandern. Der Spectral Scan fragt jeweils 20MHz
breite Frequenzbereiche ab. Aufgrund der 5MHz-Abstande zwischen den einzelnen 20MHz breiten Kandlen des
2,4GHz-Radiobandes ergibt sich mit den vorgegebenen Kandlen ein durchgangiger Scan des gesamten
2,4GHz-Radiobandes. Im 5GHz-Band betrdgt die Kanalbandbreite ebenfalls 20MHz, und die einzelnen Kanale liegen
iberlappungsfrei nebeneinander. Keine Kanalvorgabe bedeutet, dass alle Kanale gescannt werden, was im 5GHz-Band
zu einem vollstandigen Scan fihrt.

SNMP-1D:
2.23.20.15.4
Pfad Telnet:
Setup > Schnittstellen > WLAN > Probe-Einstellungen
Magliche Werte:
max. 48 Zeichen
aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{|}~!$%&" ()+-,/;;<=>?[\]*_.0123456789
Default:
1,59,13

Unterbaender-5GHz

Bestimmen Sie hier die zu untersuchenden Unterbander der 5GHz-Frequenz.

Der Spectral Scan beachtet dieses Feld nur, wenn unter Radio-Baender entweder '5GHz" oder '2,4GHz/5GHZ'
eingestellt ist.
SNMP-ID:

2.23.20.15.5
Pfad Telnet:

Setup > Schnittstellen > WLAN > Probe-Einstellungen
Maogliche Werte:

Band-1
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Band-2

Band-1+2
Default:

Band-1

Kanalliste-5GHz

In diesem Feld bestimmen Sie die Kanalliste fir den Spectral Scan im 5GHz-Frequenzband. Trennen Sie die einzelnen
Kanale durch Kommas.

SNMP-ID:
2.23.20.15.6
Pfad Telnet:
Setup > Schnittstellen > WLAN > Probe-Einstellungen
Maogliche Werte:
max. 48 Zeichen
aus ABCDEFGHIJKLMNOPQRSTUVWXYZ@{[}~1$%&" ()+-,/;;<=>?[\]" _.0123456789
Default:

leer

Kanal-Verweil-Zeit
Bestimmen Sie hier, wieviele Millisekunden der Spectral Scan auf einem Kanal verweilen soll.

Die Web-Applikation kann Gber den Time-Slider bis zu 300 Messwerte im Wasserfall-Diagramm zur Anzeige bringen,
wobei sie insgesamt die Messwerte von maximal 24 Stunden zwischenspeichern kann. In der Regel ist der Default-Wert
ausreichend. Sie sollten den Wert nur heruntersetzen, wenn Sie eine genauere zeitliche Aufldsung bendtigen und Ihr
Browser bzw. lhr PC gentigend Performance besitzt, die schnellere Darstellung der Messwerte zu verarbeiten.

SNMP-ID:
2.23.20.15.7
Pfad Telnet:
Setup > Schnittstellen > WLAN > Probe-Einstellungen
Méogliche Werte:
max 10 Zeichen
von 0 bis 9
Default:
250

6.4 WLAN Band Steering
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Der Standard IEEE 802.11 enthélt kaum Kriterien, nach denen ein WLAN-Client den Access Point fiir eine Verbindung
auswahlen sollte. Zwar gibt es allgemeine Richtlinien, wonach z. B. ein Access Point mit hoherem RSSI-Wert (d. h. der
empfangenen Signalstarke) zu bevorzugen ist. Doch in der Praxis beachten WLAN-Clients weder die oben angesprochenen
Definitionen noch die allgemeinen Richtlinien konsequent. Wird eine SSID in sowohl 2,4 GHz als auch 5 GHz ausgestrahlt,
besteht im Normalfall keine Mdglichkeit auf die Entscheidung des Clients, welches Frequenzband er bevorzugt, Einfluss
zu nehmen.
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Die gezielte Zuweisung von WLAN-Clients, das sog. "Client Steering", basiert auf dem Prinzip, dass viele Clients die
verfligharen Access Points durch einen aktiven Scan-Vorgang ermitteln. Aktives Scannen bedeutet hier, dass ein Client
Test-Anforderungspakete (Probe Requests) versendet, welche die Netzwerkkennung enthalten, zu der ein Client eine
Verbindung aufbauen soll. Access Points mit der entsprechenden Kennung versenden daraufhin eine Test-Antwort und
ermoglichen es dem Client auf diese Weise, eine Liste mit verfiigbaren Access Points zu erstellen. Die Tatsache, dass die
weitaus meisten WLAN-Clients sich nur mit solchen Access Points verbinden, von denen sie eine Test-Antwort (Probe
Response) erhalten haben, kann zur Steuerung des Auswahlverhaltens (und somit zur gezielten Zuweisung) eingesetzt
werden.

Fir die gezielte Zuweisung gibt es mehrere, zum Teil sehr fortgeschrittene Kriterien. Eines dieser Kriterien betrifft die
verwendeten Funkfrequenzbereiche, in denen Clients kommunizieren. So erwartet man von modernen
Dual-Band-WLAN-Clients immer haufiger, dass diese den 5-GHz-Frequenzbereich gegentiber dem inzwischen Uberfiillten
2,4-GHz-Bereich bevorzugen. Weist man einem WLAN-Client ganz gezielt ein bestimmtes Frequenzband bzw. einen
bestimmten Frequenzbereich zu, spricht man von Band Steering.

Die Liste mit den ermittelten (bzw. "gesehenen") Clients enthalt alle Clients, von denen der Access Point ein
Test-Anforderungspaket empfangen hat. Zusammen mit der Funkfrequenz, auf der der WLAN-Client die Test-Anforderung
gesendet hat, bildet diese Liste eine der Entscheidungsgrundlagen fiir den Access Point, die betreffende Anforderung
zu beantworten oder nicht.

Weitere Kriterien fiir eine solche Entscheidungsfindung hangen mit den gemeldeten Kennungen der Clients und der
Konfiguration der Gerdte zusammen: So kann es z. B. vorkommen, dass auf dem bevorzugten Frequenzband weniger
SSIDs gemeldet werden als auf dem weniger bevorzugten. Ebenso kann eine zu geringe Sendestarke beim Melden der
SSIDs dazu fiihren, dass der Client auf dem bevorzugten Frequenzband keine Test-Antwort erhalt. Fir den letzteren Fall
sollte man sicherstellen, dass der Access Point Test-Antworten auf dem weniger bevorzugten Frequenzband nicht durch
den Steuerungsmechanismus unterdriickt. Die dafiir verantwortliche, minimale Signalstarke kénnen Sie iiber die folgenden
Wege einstellen:

= LANconfig: Wireless-LAN > Allgemein > Logische WLAN-Einstellungen > Netzwerk > Minimale
Client-Signal-Starke
= WEBconfig: Setup > Schnittstellen > WLAN > Netzwerk > Minimal-Stations-Staerke

Sie konnen das Band-Steering des Access Points im LANconfig unter Wireless-LAN > Band Steering aktivieren und
verwalten.
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6.4.1 Erganzungen in LANconfig

Band Steering

Dieser Dialog bietet Ihnen die Mdglichkeit, die Einstellungen fiir das Band Steering in LANconfig vorzunehmen.

B Neue Konfiguration fir LANCOM L-452agn dual Wireless @

@ @ T o uickninger Mit Band Steering werden WLAN-Clients aktiv auf ein bevorzugtes
. . o Frequenzband geleitet. Hierzu missen auf beiden WLAN-Modulen
% .Konflguratlon die gleichen 5510s ausgestrahlt werden.
& Management

& Allgemein Band Stesring aktiviet

& Admin Bevorzugtes Frequenzband:

Konsol
& Konsole Block-Zstt: 120 Sekunden

E:';‘ Kosten

F Anzeige
o Wireless-LAN
iy Allgemein
A Band Steering
@ Security
A Stationen
A 802.11i/WEP
o 8021
& WLC
[g] Trace
&" Schnittstellen
@ Daturn/Zeit
@ Meldungen
@ Kommunikation
oy 1P
i 6

e IP-Router

% Firewall/Qo5

8 Zerifikate

&' COM-Ports

oy NetBIOS

[# RADIUS-Server
% | eact-Crct-Rauter

CAR O [ ok | [ Abbrechen |

Systems

m

Unter Wireless-LAN > Band Steering stehen lhnen folgende Funktionen zur Verfigung:

= Band Steering aktiviert: Aktiviert oder deaktiviert diese Funktion.
= Bevorzugtes Frequenzband: Gibt das Frequenzband vor, auf welches das Gerat WLAN-Clients leitet. Mdgliche
Werte sind:

o 2,4GHz: Das Gerat leitet Clients auf das Frequenzband 2,4GHz.
o 5GHz: Das Gerat leitet Clients auf das Frequenzband 5GHz.

® Block-Zeit: Der Zeitraum, wahrend dessen der Access Point den WLAN-Client auf das bevorzugte Frequenzband
leitet. Der Standardwert lautet 120 Sekunden.

6.4.2 Erganzungen im Setup-Menu

Client-Steering

Hier bestimmen Sie die Einstellungen fir das 'WLAN Band Steering' der am Access Point angemeldeten WLAN-Clients.
SNMP-1D:

2.12.87
Pfad Telnet:
Setup > WLAN
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In-Betrieb

Mit dieser Option aktivieren Sie das 'Client steering' im Access Point.
SNMP-ID:

2.12.87.1
Pfad Telnet:

Setup > WLAN > Client-Steering
Magliche Werte:

Ja

Nein
Default:

Nein

Kriterium

Bestimmen Sie hier, nach welchen Kriterien der Access Point den WLAN-Client steuern soll.
SNMP-ID:

2.12.87.2
Pfad Telnet:

Setup > WLAN > Client-Steering
Magliche Werte:

Radio-Band
Default:

Radio-Band

Bevorzugtes-Band

Bestimmen Sie hier, in welches Frequenzband der Access Point den WLAN-Client bevorzugt leiten soll.
SNMP-ID:

2.12.87.3
Pfad Telnet:

Setup > WLAN > Client-Steering
Maogliche Werte:

5GHz

2,4GHz
Default:

5GHz

Proberequest-Herausaltern

Bestimmen Sie hier die Zeit in Sekunden, fir die die Verbindung eines WLAN-Clients im Access Point gespeichert bleiben
soll. Nach Ablauf dieser Zeit 16scht der Access Point den Eintrag in der Tabelle.

Wenn Sie Clients im WLAN benutzen, die z. B. oft von Dual-Band- auf Single-Band-Modus umschalten, sollten
Sie diesen Wert entsprechen niedrig ansetzen
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SNMP-1D:

2.12.87.3
Pfad Telnet:

Setup > WLAN > Client-Steering
Magliche Werte:

max. 10 Zeichen

aus 0 his 9
Besondere Werte:

0: Die gesehenen Probe-Requests werden sofort als unglltig betrachtet.
Default:

120

6.4.3 Erganzungen im Status-Menu

Gesehene-Clients
SNMP-ID:

1.3.45
Pfad Telnet:
Status > WLAN > Client

Diese Tabelle enthalt folgende Status-Werte:
Anzahl-ProbeRsp-0K

Anzahl der Probe-Responses, die an diesen Client geschickt wurden und angekommen sind.
Anzahl-ProbeRsp-Fehler

Anzahl der Probe-Responses, die an diesen Client geschickt wurden nicht und angekommen sind (Tx-Fehler).
Anzahl-ProbeRsp-unterdrueckt

Anzahl der Probe-Responses, die an diesen Client geschickt wurden, weil entweder dessen Signalstarke unter
dem Schwellwert lag oder das Band Steering den Response unterdriickt hat.

Band

Zeigt das WLAN-Band an, auf dem der Client zuletzt kommuniziert hat.

6.5 STBC/LDPC

6.5.1 Grundlagen
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Datenibertragungen nach dem IEEE-802.11n-Standard erfolgt in der MIMO-Technik (multiple input, multiple output).
Der Sender Gbertrdgt hierbei Datenpakete gleichzeitig Giber mehrere, raumlich voneinander getrennte Antennen, so dass
Reflexionen und die dadurch entstehenden Interferenzen das Signal weniger stéren kénnen. Mit jeder weiteren Antenne
wird jedoch der Gewinn an Datendurchsatz geringer, dafiir wird der Aufwand fir die Signalaufbereitung in den Geraten
immer hoher.
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Low Density Parity Check (LDPC)

Bevor der Sender die Datenpakete abschickt, erweitert er den Datenstrom abhangig von der Modulationsrate um
Checksummen-Bits, um dem Empfanger damit die Korrektur von Ubertragungsfehlern zu ermaglichen. StandardmaRig
nutzt der Ubertragungsstandard IEEE 802.11n das bereits aus den Standards 802.11a und 802.11g bekannte 'Convolution
Coding' (CC) zur Fehlerkorrektur, ermdglicht jedoch auch eine Fehlerkorrektur nach der LDPC-Methode (Low Density
Parity Check).

Im Unterschied zur CC-Kodierung nutzt die LDPC-Kodierung gréRere Datenpakete zur Checksummenberechnung und
kann zusatzlich mehr Bit-Fehler erkennen. Die LDPC-Kodierung erméglicht also bereits durch ein besseres Verhaltnis von
Nutz- zu Checksummen-Daten eine hohere Dateniibertragungsrate.

Space Time Block Coding (STBC)

Die Funktion 'STBC' (Space Time Block Coding) variiert den Versand von Datenpaketen zusatzlich Giber die Zeit, um auch
zeitliche Einflisse auf die Daten zu minimieren. Durch den zeitlichen Versatz der Sendungen besteht fiir den Empfanger
eine noch bessere Chance, fehlerfreie Datenpakete zu erhalten, unabhéngig von der Anzahl der Antennen.

6.5.2 Erganzungen im Setup-Menu

Nutze-STBC

Hier aktivieren Sie die Verwendung von STBC zur Datenlibertragung pro logischem Netzwerk (SSID).

@ Wenn der WLAN-Chipsatz STBC nicht unterstiitzt, kdnnen Sie diesen Wert nicht auf Ja dndern.

SNMP-1D:
2.23.20.2.23
Pfad Telnet:
Setup > Schnittstellen > WLAN > Uebertragung
Magliche Werte:
Ja
Nein
Default:
Ja (wenn der WLAN-Chipsatz STBC unterstitzt)
Nein (wenn der WLAN-Chipsatz STBC nicht unterstitzt)

Nutze-LDPC

Hier aktivieren Sie die Verwendung von LDPC zur Datenibertragung pro logischem Netzwerk (SSID).

@ Wenn der WLAN-Chipsatz STBC nicht unterstiitzt, kdnnen Sie diesen Wert nicht auf Ja andern.

SNMP-ID:

2.23.20.2.24
Pfad Telnet:

Setup > Schnittstellen > WLAN > Uebertragung
Magliche Werte:

Ja
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Nein
Default:
Ja (wenn der WLAN-Chipsatz STBC unterstitzt)
Nein (wenn der WLAN-Chipsatz STBC nicht unterstitzt)

6.5.3 Erganzungen im Status-Menu

Rx-STBC

Dieser Parameter zeigt an, ob und wie viele Datenstrome die erkannte Gegenstelle im STBC-Verfahren empfangen kann.
SNMP-ID:

1.3.32.60
Pfad Telnet:

Status > WLAN > Stationstabelle
Mégliche Werte:

Keiner

Einer

Zwei

Drei

LDPC

Dieser Parameter zeigt an, ob das ausgewahlte WLAN-Interface die LDPC-Kodierung unterstiitzt.
SNMP-ID:

1.3.32.61
Pfad Telnet:

Status > WLAN > Stationstabelle
Magliche Werte:

Ja

Nein

Tx-STBC

Dieser Parameter zeigt an, ob die erkannte Gegenstelle fahig ist, mit STBC zu senden.
SNMP-ID:

1.3.34.38
Pfad Telnet:

Status > WLAN > Scan-Resultate
Magliche Werte:

Ja

Nein
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Rx-STBC

Dieser Parameter zeigt an, ob und wie viele Datenstrome die erkannte Gegenstelle im STBC-Verfahren empfangen kann.
SNMP-1D:

1.3.34.39
Pfad Telnet:

Status > WLAN > Scan-Resultate
Magliche Werte:

Keiner

Einer

Zwei

Drei

LDPC

Dieser Parameter zeigt an, ob die erkannte Gegenstelle LDPC-kodierte Datenpakete auswerten kann.
SNMP-ID:

1.3.34.41
Pfad Telnet:

Status > WLAN > Scan-Resultate
Mégliche Werte:

Ja

Nein

Rx-STBC

Dieser Parameter zeigt an, ob und wie viele Datenstrome die erkannte Gegenstelle im STBC-Verfahren empfangen kann.
SNMP-1D:

1.3.36.1.41
Pfad Telnet:

Status > WLAN > Interpoints > Accesspoint-Liste
Mégliche Werte:

Keiner

Einer

Zwei

Drei

LDPC

Dieser Parameter zeigt an, ob das ausgewahlte WLAN-Interface die LDPC-Kodierung unterstiitzt.
SNMP-ID:

1.3.36.1.42
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Pfad Telnet:

Status > WLAN > Interpoints > Accesspoint-Liste
Mégliche Werte:

Ja

Nein

Rx-STBC

Dieser Parameter zeigt an, ob und wie viele Datenstrome die erkannte Gegenstelle im STBC-Verfahren empfangen kann.
SNMP-ID:

1.3.43.51.38
Pfad Telnet:

Status > WLAN > Client > Interfaces
Méogliche Werte:

Keiner

Einer

Zwei

Drei

LDPC

Dieser Parameter zeigt an, ob das ausgewahlte WLAN-Interface die LDPC-Kodierung unterstiitzt.
SNMP-ID:

1.3.43.51.39
Pfad Telnet:

Status > WLAN > Client > Interfaces
Magliche Werte:

Ja

Nein

Tx-STBC

Dieser Parameter zeigt an, ob die erkannte Gegenstelle fahig ist, mit STBC zu senden.
SNMP-ID:

1.3.44.38
Pfad Telnet:

Status > WLAN > Andere-Netzwerke
Magliche Werte:

Ja

Nein
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Rx-STBC

Dieser Parameter zeigt an, ob und wieviele Datenstrome die erkannte Gegenstelle im STBC-Verfahren empfangen kann.
SNMP-1D:

1.3.44.39
Pfad Telnet:

Status > WLAN > Andere-Netzwerke
Magliche Werte:

Keiner

Einer

Zwei

Drei

LDPC

Dieser Parameter zeigt an, ob die erkannte Gegenstelle LDPC-kodierte Datenpakete auswerten kann.
SNMP-ID:

1.3.44.41
Pfad Telnet:

Status > WLAN > Andere-Netzwerke
Mégliche Werte:

Ja

Nein

Rx-STBC

Dieser Parameter zeigt an, wie viele Datenstrome das ausgewahlte WLAN-Interface empfangen kann, wenn die Option
STBC aktiviert ist.

Bei der Anzeige 0 bietet das WLAN-Interface keine STBC-Unterstiitzung.
SNMP-ID:

1.3.55.34
Pfad Telnet:

Status > WLAN > WLAN-Parameter
Magliche Werte:

Keiner

Einer

Zwei

Drei

LDPC

Dieser Parameter zeigt an, ob das ausgewahlte WLAN-Interface die LDPC-Kodierung unterstiitzt.
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SNMP-ID:

1.3.55.35
Pfad Telnet:

Status > WLAN > WLAN-Parameter
Magliche Werte:

Ja

Nein

6.6 LANCOM-spezifisches UUID-Info-Element fiir Access-Points

Ab LCOS-Version 8.80 iibertragt der LANCOM Access-Point eine LANCOM-spezifische UUID-Geratekennung.

6.6.1 UUID-Info-Element fiir LANCOM WLAN Access Points
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Alle aktuellen LANCOM Access-Points sind Multi-SSID-fahig. D. h., sie konnen mehreren WLAN-Clients gleichzeitig
unterschiedliche 'virtuelle' Access-Points anbieten.

Bei Geraten mit zwei Funkmodulen (Dual Radio) beziehen sich dariiber hinaus die BSSIDs der logischen Netzwerke zwar
auf das entsprechende Funkmodul, die MAC-Adressen der beiden Funkmodule sind jedoch véllig unabhangig voneinander.
Somit lassen sich logische Netzwerke mit unterschiedlicher BSSID nicht eindeutig einem Gerat zuordnen.

Zur Netzwerk-Uberwachung und -Planung ist es jedoch sinnvoll, die logischen Netzwerke den entsprechenden Geraten
(bzw. Funkmodulen) zuordnen zu konnen.

LANCOM Access-Points unterstiitzen unter anderem ein Aironet-kompatibles Info-Element, das den vom Administrator
vergebenen Namen des Gerates beinhaltet. Die Ubertragung dieser Information ist jedoch optional, wobei viele Anwender
sie deaktivieren, weil sie z. B. aus Sicherheitsgriinden so wenig Informationen wie méglich iiber den Access-Point im
Netzwerk veréffentlichen machten.

Bei der Uberwachung des Netzwerkes taucht diese Information also entweder gar nicht auf, oder sie identifiziert das
Gerat je nach Eingabe nicht zwingend als LANCOM Access-Point.

Dariiber hinaus besitzen LANCOM Access-Points eine UUID (Universally Unique Identifier), die aus Gerate-Typ und
Seriennummer errechnet wird und das Gerat eindeutig im Netzwerk identifizieren kann. Durch eine Verschliisselung bei
der UUID-Erzeugung ist jedoch ein Rickschluss auf Gerdt oder Seriennummer nur mit hohem Aufwand (Brute-Force-Angriff
iiber alle moglichen Gerate-Typen und Seriennummern) moglich.

Sie konnen die Ubertragung der UUID je Funkmodul und logischem Netzwerk unabhéngig voneinander ein- oder
ausschalten.

Erganzungen im Setup-Menii

UUID-Einschliessen

Hier bestimmen Sie, ob das entsprechende Funkmodul seine UUID tbertragen soll.
SNMP-1D:

2.23.20.1.17
Pfad Telnet:

Setup > Schnittstellen > WLAN > Netzwerk
Mégliche Werte:

Ja
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Nein
Default:

Ja

6.7 DFS

Im Folgenden finden Sie Informationen zu DFS (Dynamic Frequency Selection).

6.7.1 DFS4

Ab LCOS-Version 8.80 unterstiitzen alle Gerate, die im 5GHz-WLAN funken, die Norm ETSI EN 301 893 V1.6.1 ("DFS4").

6.7.2 Entwicklungsgeschichte und Funktion

Beim fiir 5GHz-WLANSs geforderten DFS-Verfahren (Dynamic Frequency Selection) wahlt das Gerat automatisch eine freie
Frequenz, z. B. um Radaranlagen nicht zu stéren und um die WLAN-Gerate mdglichst gleichmaRig Gber das ganze
Frequenzband zu verteilen. Die Signale von Wetter-Radarstationen waren jedoch manchmal nicht sicher zu erkennen.

Die europdische Kommission forderte daher in Erganzung zu den Standards ETSI EN 301 893 V1.3.1 und ETSI EN 301
893 V1.4.1, im Unterband 2 des 5GHz-Bandes drei Kanale (120, 124 und 128) auszusparen und solange nicht fir die
automatische Kanalwahl zu verwenden, bis Verfahren zur Erkennung der Wetter-Radar-Signaturen zur Verfligung stehen.
Man bezeichnete die Version EN 301 893 V1.3 und EN 301 893 V1.4 kurz als "DFS2"

Mitte 2010 trat die neue Version ETSI EN 301 893 V1.5.1 in Kraft, die einige Veranderungen fiir die Nutzung von
WLAN-Frequenzen in den Bereichen 5,25 - 5,35 GHz und 5,47 - 5,725 GHz mit sich brachte. Die neue Version 1.5.1
regelte das DFS-Verfahren firr diese Frequenzbereiche, um Radarstationen vor dem Einfluss durch WLAN-Systeme zu
schitzen. Bei der Erkennung von bestimmten Mustern in den empfangenen Funksignalen kdnnen seitdem WLAN-Systeme
mit Hilfe von DFS die Radarstationen erkennen und einen automatischen Wechsel der verwendeten Kandle durchfihren.
Im Unterschied zu den bisherigen Regelungen bezeichnete man die aktualisierte DFS-Version nach EN 301 893-V1.5
kurz als "DFS3".

Generell bestimmen die Werte Pulsrate, Pulsbreite und Anzahl der Pulse ein Pulsmuster. Die bisherigen DFS-Verfahren
gaben vor, nur feste Radarmuster zu priifen, die durch definierte Kombinationen verschiedener Pulsraten und Pulsbreiten
im WLAN-Gerat hinterlegt waren. Nach DFS3 konnte das Gerat nun auch Muster aus wechselnden Pulsraten und
Pulsbreiten als Radarmuster erkennen. Auerdem konnten innerhalb eines Radarsignals zwei oder drei unterschiedliche
Pulsraten verwendet werden.

Am 01.01.2013 endet die Giiltigkeit der Version ETSI EN 301 893 V1.5.1 (DFS-3). Danach gilt die neue Version ETSI EN
301 893 V1.6.1 (kurz "DFS4"), die auch kiirzere Radarimpulse erkennt.

Fur die Erkennung von Wetterradaren (Kanale 120, 124 und 128 im Frequenzbereich 5,6 - 5,65 MHz) gelten
besondere Nutzungsbedingungen. Die DFS-Implementierung im LCOS unterstiitzt die verscharften
Erkennungsbedingungen nicht. Deshalb werden diese drei Kanale von neueren LCOS-Versionen ausgespart.

Erganzungen im Setup-Menii

Bevorzugtes-DFS-Schema

Alle WLAN-Systeme, die nach Inkrafttreten der EN 301 893-V1.6 in Betrieb genommen werden, miissen im 5GHz-Band
DFS4 verwenden.

Hier haben Sie die Moglichkeit zwischen DFS2 (EN 301 893-V1.3), DFS3 (EN 301 893-V1.5) und DFS4 (EN 301 893-V1.6)
zu wahlen.
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SNMP-1D:
2.23.20.8.20
Pfad Telnet:
Setup > Schnittstellen > WLAN > Radio-Einstellungen > Bevorzugtes-DFS-Schema
Magliche Werte:
EN 301 893-V1.3
EN 301 893-V1.5
EN 301 893-V1.6
Default:
EN 301 893-V1.6

Bei einem Upgrade von einer Firmware vor LCOS-Version 8.80 auf eine LCOS-Version 8.80 oder héher, wird die
vorherige Einstellung DFS3 (EN 301 893-V1.5) beibehalten.

6.8 PMK-Caching im WLAN-Client-Modus

Beim Verbindungsaufbau eines WLAN-Clients zu einem Access Point handeln die beiden Gegenstellen im Rahmen der
802.1x-Authentifizierung einen gemeinsamen Schlussel fir die nachfolgende Verschliisselung aus, den Pairwise Master
Key (PMK). Bei Anwendungen mit bewegten WLAN-Clients (Notebooks in groReren Biiro-Umgebungen, bewegte Objekte
mit WLAN-Anbindung im Industriebereich) wechseln die WLAN-Clients hdufig den Access Point, bei dem sie sich in einem
WLAN-Netz anmelden. Die WLAN-Clients roamen also zwischen verschiedenen, aber in der Regel immer den gleichen
Access Points hin und her.

Access Points speichern tiblicherweise einen ausgehandelten PMK fiir eine bestimmte Zeit. Auch ein WLAN-Gerat in der
Betriebsart als WLAN-Client speichert den PMK. Sobald ein WLAN-Client einen Anmeldevorgang bei einem Access Point
startet, zu dem zuvor schon einer Verbindung bestand, kann der WLAN-Client direkt den vorhandenen PMK zur Priifung
an den Access Point Gibermitteln. Die beiden Gegenstellen Giberspringen so die Phase der PMK-Aushandlung wahrend
des Verbindungsaufbaus, WLAN-Client und Access Point stellen die Verbindung deutlich schneller her.

6.8.1 Erganzungen im Setup-Meni
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PMK-Caching

Aktiviert das PMK-Caching im WLAN-Client-Modus
SNMP-1D:

2.23.20.3.15
Pfad Telnet:

Setup > Schnittstellen > WLAN > Verschluesselung
Magliche Werte:

Ja

Nein
Default:

Nein
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PMK-Caching

Verwalten Sie hier das PMK-Caching.
SNMP-1D:

2.12.85
Pfad Telnet:
Setup > WLAN > PMK-Caching

Vorgabe-Lebenszeit

Definiert die Dauer in Sekunden, fir die der PMK giltig ist.
SNMP-ID:

2.12.85.1
Pfad Telnet:
Setup > WLAN > PMK-Caching > Vorgabe-Lebenszeit
Magliche Werte:
max. Zeichen aus 0123456789
Besondere Werte:
0:
Default:
0

6.8.2 Erganzungen im Status-Meniu

PMK-Caching

Dieses Verzeichnis enthalt den Status des PMK-Caches.
SNMP-ID:

1.3.60
Pfad Telnet:
Status > WLAN > PMK-Caching

Inhalt

Dieses Tabelle enthdlt alle Eintrage des PMK-Caches.
SNMP-ID:

1.3.60.1
Pfad Telnet:
Status > WLAN > PMK-Caching > Inhalt

Authenticator

Dieser Eintrag enthalt die MAC-Adresse des authentifizierenden Access-Points.
SNMP-ID:

1.3.60.1.1
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Pfad Telnet:
Status > WLAN > PMK-Caching > Inhalt

Supplicant

Dieser Eintrag enthalt die MAC-Adresse des sich authentifizierenden WLAN-Clients.
SNMP-1D:

1.3.60.1.2
Pfad Telnet:
Status > WLAN > PMK-Caching > Inhalt

Benutzername

Dieser Eintrag enthalt den Benutzernamen, den der RADIUS-Server bei Zugangsgenehmigung an den Access-Point sendet.

@ Ubermittelt der RADIUS-Server keinen Benutzernamen, bleibt dieses Feld leer.
SNMP-ID:

1.3.60.1.4
Pfad Telnet:

Status > WLAN > PMK-Caching > Inhalt

VLAN-Id
Dieser Eintrag enthalt die VLAN-Id, die der RADIUS-Server bei Zugangsgenehmigung an den Access-Point sendet.

@ Ubermittelt der RADIUS-Server keinen VLAN-Id, bleibt dieses Feld leer.

SNMP-ID:
1.3.60.1.4
Pfad Telnet:
Status > WLAN > PMK-Caching > Inhalt

Lebenszeit

Dieser Eintrag enthalt die Lebenszeit des PMKs in Sekunden. Sie berechnet sich aus der Giiltigkeit der Sitzung, die der
RADIUS-Server in der Zugangsgenehmigung Ubermittelt.

Die Wert betragt 0 Sekunden, wenn der RADIUS keine Dauer iibertragt bzw. der PMK keinen Giltigkeitszeitraum besitzt.
SNMP-1D:

1.3.60.1.5
Pfad Telnet:
Status > WLAN > PMK-Caching > Inhalt

Lebenszeit

Dieser Eintrag zeigt, ob ein PMK abgelaufen ist. Ist das der Fall, akzeptiert der Access-Point keine PMK-Caching- oder
Authentifizierungs-Versuche mit diesem PMK mehr. Stattdessen startet er eine neue 802.1x-Authentifizierung.

SNMP-ID:
1.3.60.1.6
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Pfad Telnet:
Status > WLAN > PMK-Caching > Inhalt

Quelle

Dieser Eintrag zeigt an, auf welchem Weg der WLAN-Client den PMK bezogen hat:

= Unbekannt: Die Quelle ist unbekannt. Dieser Eintrag sollte im normalen Betrieb nicht vorkommen.

= Authentifizierung: Der PMK ist das Ergebnis einer normalen 802.1x-Authentifizierung zwischen WLAN-Client und
Access-Point.

= Pra-Authentifizierung: Der PMK ist das Ergebnis einer 802.1x-Pra-Authentifizierung zwischen WLAN-Client und
einem weiteren Access-Point.

SNMP-ID:
1.3.60.1.7
Pfad Telnet:
Status > WLAN > PMK-Caching > Inhalt

6.9 Pra-Authentifizierung im WLAN-Client-Modus

Die schnelle Authentifizierung tiber den Pairwise Master Key (PMK) funktioniert nur, wenn der WLAN-Client sich bereits
zuvor am Access-Point angemeldet hat. Um die Dauer fiir die Anmeldung am Access-Point schon beim ersten
Anmeldeversuch zu verkiirzen, nutzt der WLAN-Client die Pra-Authentifizierung.

Normalerweise scannt ein WLAN-Client im Hintergrund die Umgebung nach vorhandenen Access-Points, um sich ggf.
mit einem von ihnen neu verbinden zu kdnnen. Access-Points, die WPA2/802.1x unterstitzen, kénnen ihre Fahigkeit zur
Pra-Authentifizierung den anfragenden WLAN-Clients mitteilen. Eine WPA2-Pra-Authentifizierung unterschiedet sich
dabei von einer normalen 802.1x-Authentifizierung in den folgenden Ablaufen:

® Der WLAN-Client meldet sich am neuen Access-Point ber das Infrastruktur-Netzwerk an, das die Access-Points
miteinander verbindet. Das kann eine Ethernet-Verbindung, ein WDS-Link (Wireless Distribution System) oder eine
Kombination beider Verbindungen sein.

m Ein abweichendes Ethernet-Protokoll (EtherType) unterscheidet eine Pra-Authentifizierung von einer normalen
802.1x-Authentifizierung. Damit behandeln der aktuelle Access-Point sowie alle anderen Netzwerkpartner die
Pra-Authentifizierung als normale Datenubertragung des WLAN-Clients.

= Nach erfolgreicher Pra-Authentifizierung speichern jeweils der neue Access-Point und der WLAN-Client den
ausgehandelten PMK.

Die Verwendung von PMKs ist eine Voraussetzung fir Pré-Authentifizierung. Andernfalls ist eine
Pra-Authentifizierung nicht méglich.
m Sobald der Client sich spater mit dem neuen Access-Point verbinden mdchte, kann er sich dank des gespeicherten
PMKs schneller anmelden. Der weitere Ablauf entspricht dem PMK-Caching.

Client-seitig ist die Anzahl gleichzeitiger Pra-Authentifizierungen auf vier begrenzt, um in Netzwerk-Umgebungen
mit vielen Access-Points die Netzlast fir den zentralen RADIUS-Server gering zu halten.

6.9.1 Erganzungen im Setup-Menii

Prae-Authentisierung
Aktiviert die Pra-Authentifizierung fiir das entsprechende WLAN.
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@ Um Pra-Authentifizierung nutzen zu kdnnen, muss das PMK-Caching aktiviert sein.
SNMP-ID:
2.23.20.3.16
Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung
Magliche Werte:
Ja
Nein
Default:

Nein

6.10 Zeitversetztes Roaming fiir Dual-Radio-Client WLAN-Module

Wechselt ein Dual-Radio-Client von einer WLAN-Funkzelle in eine benachbarte Funkzelle, sorgt
Multi-Radio-Handover-Koordinierung dafir, dass immer ein WLAN-Modul mit dem aktuellen Access-Point verbunden
bleibt, bis das andere WLAN-Modul sich erfolgreich in der neuen WLAN-Funkzelle angemeldet hat.

Ist die Funktion aktiviert und befinden sich ein oder mehrere WLAN-Module in der Registrierungsphase, sperrt der
WLAN-Client die Registrierung des WLAN-Moduls mit bestehender Verbindung, damit sich nicht beide Module gleichzeitig
in einer neuen Funkzelle anzumelden versuchen und infolgedessen kurzzeitig keines der beiden WLAN Module {iber eine
Verbindung verfigt.

Sollte das gesperrte WLAN-Modul die Verbindung verlieren, bevor eines der anderen Module eine neue Verbindung
ausgehandelt hat, gibt der Client dieses Modul wieder zur Aushandlung einer neuen Verbindung frei.

Hat sich ein WLAN-Modul erfolgreich in der neuen WLAN-Funkzelle angemeldet, bleibt diese Verbindung fiir eine
Mindestdauer bestehen, damit der Access-Point der neuen Funkzelle geniigend Zeit hat, seine Netzwerkeintrage zu
aktualisieren.

6.10.1 Erganzungen im Menusystem
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Dual-Roaming

Verwalten Sie hier das Roaming-Verhalten von Geraten mit mehreren WLAN-Modulen.
SNMP-1D:

2.12.80
Pfad Telnet:
Setup > WLAN > Dual-Roaming

Gruppe

Bestimmt, ob alle WLAN-Module am Dual-Roaming teilnehmen.
SNMP-ID:

2.12.80.1
Pfad Telnet:
Setup > WLAN > Dual-Roaming
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Magliche Werte:

Aus

WLAN-1 + WLAN-2
Default:

Aus

6.10.2 Erganzungen in LANconfig

Zeitversetztes Roaming fiir Dual-Radio-Client WLAN-Module

Das zeitversetzte Roaming aktivieren Sie in LANconfig unter Wireless-LAN > Allgemein > Erweiterte Einstellungen
> Gleichzeitiges Roaming fiir beide WLAN-Interfaces erlauben .

G MNeue Konfiguration fir LANCOM L-452agn dual Wireless @

Qe- R

& Konfiguration
[ Management
a-ag) Wireless-LAN Land:

Allgemein

Allgemein

Hier kinnen Sie Einstellungen vormehmen, die fur alle
Wwirelezs-LAN-Interfaces gemeinzam gelten.

Europa

V| ARP-Behandlung

A Band Steering o

- . Indoor-Only Maodus aktiviert

W security

A Stationen E-Mail-Adr. fiir wLAN-Ereignisse:

A 802 11I0WER

&) 802K Interfaces

g WLC Hier kinnen Sie fir jedes physik alizche Wireless-LAN-Interface
LQ.] Trace |hres Gerates weitere Einstellungen vormehmen,

-.@" Schnittstellan

Physikalische WLAN-Einst, v |
{7 DatumiZeit .

\ @ Meldungen Punkt-zu-Punkt-Partner
4 % Kommunikation Hier kinnen Sie fur jedes logische Wireless-LAN-Metzwerk

. ﬁ] IPvd [MuliSSID] Ihres Gerates weitere Einstellungen vormehmen,
gy IPvE . . .
& IP-Router Logizche WLAN-Einstellungen + |
' g ;Iri&:illiQDS Enweiterte Einstellungen

4 EriTkate

¥ COM-Ports Die falgenden phyzikalischen wirsless-LAN-Einstellungen

: ﬁ] NEtBIOS miizzen im Allgemeinen nicht verandert werden,

.y Puhlic-Spot Experten ‘WLAN-Einstellungen - |

[ RADIUS-Server
[} Least-Cost-Router

V| Gleichzeitiges Roaming fiir beide WLAN-Interfaces
erlauben.

LANCOM

Systems

ok, [ Abbrechen |

6.11 Greenfield-Modus fiir Access Points mit IEEE 802.11n

Bei Access Paints nach dem Standard IEEE 802.11n haben Sie in den physikalischen WLAN-Einstellungen die Maglichkeit,
die Datenubertragung nach den Standards IEEE 802.11a/b/g/n gezielt zu erlauben oder einzuschranken.

Neben der Auswahl der einzelnen Standards a/b/g und verschiedenen gemischten Betriebsarten erlauben die Access
Points auch die Auswahl des Greenfield-Modus. Wenn Sie in den physikalischen WLAN-Einstellungen einer
WLAN-Schnittstelle den Greenfield-Modus aktivieren, kdnnen sich nur WLAN-Clients in die zugehérigen logischen WLANS
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(SSIDs) einbuchen, die ihrerseits den Standard IEEE 802.11n unterstiitzen. Andere WLAN-Clients, die ausschlieRlich nach
den Standards IEEE 802.11a/b/g arbeiten, kdnnen sich nicht in diese WLANSs einwahlen.

Der Standard IEEE 802.11n erlaubt nur Verschliisselungen nach WPA2/AES und unverschliisselte Verbindungen. WEP-
und TKIP-basierte Verschlisselungen sind in IEEE 802.11n nicht erlaubt. Bitte beachten Sie je nach Einstellungen der
physikalischen und logischen WLAN-Einstellungen die folgenden Einschrankungen:

= Wenn Sie in den physikalischen Einstellungen einen gemischten Modus mit Unterstiitzung fir den Standard IEEE
802.11n aktivieren ist und einzelne WLAN-Clients in einem logischen Netzwerk nur WEP-Verschiisselung erlauben,
reduziert der Access Point die Ubertragungsrate auf den Standard 802.11a/b/g, weil die hoheren Ubertragungsraten
nach IEEE 802.11n in Kombination mit WEP nicht erlaubt sind.

® Wenn Sie in den Verschliisselungseinstellungen eines logischen WLANs neben AES auch andere Sitzungsschliissel
nach TKIP erlauben, verwendet der Access Point fiir dieses WLAN ausschlieRlich den Sitzungsschlissel nach AES,
weil TKIP nach IEEE 802.11n nicht erlaubt ist.

= Wenn Sie in den Verschliisselungseinstellungen eines logischen WLANS ausschlieBlich Sitzungsschlissel nach TKIP
erlauben, reduziert der Access Point die Ubertragungsrate auf den Standard 802.11a/b/g, weil die héheren
Ubertragungsraten nach IEEE 802.11n in Kombination mit TKIP nicht erlaubt sind

6.12 Separate RADIUS-Server pro SSID

Wenn Sie RADIUS zur zentralen Verwaltung von Konto- und Zugangsinformationen in Ihren WLANSs einsetzen, ibernimmt
standardmaRig der Access Point zentral das Weiterleiten der Anfragen fir die Authorisierung und das Accounting an
den RADIUS-Server. Sofern Sie fiir die Verwaltung der Access Points einen WLAN-Controller einsetzen, kann auch der
WLAN-Controller die RADIUS-Anfragen von allen angeschlossenen Access Points an den entsprechenden RADIUS-Server
weiterleiten.

In manchen Anwendungsfallen mochte der Betreiber von Access Points oder WLAN-Controllern jedoch unterschiedliche
RADIUS-Server fiir einzelnen logischen WLANS (SSIDs) einsetzen. Das ist z.B. dann der Fall, wenn mehrere Kunden die
technische WLAN-Infrastruktur gemeinsam nutzen, dabei jedoch eigene Systeme zur Authentifizierung einsetzen (zum
Beispiel bei Wireless as a Service - WaaS$).

In diesen Fallen haben Sie die Maglichkeit, fiir jedes logische WLAN (also jede SSID) ein separates RADIUS-Profil zu
wahlen. Das RADIUS-Profil enthdlt alle notwendigen Angaben zur Nutzung der entsprechenden RADIUS-Server inklusive
der optionalen Backup-L3sung.

6.12.1 Erganzungen im Menisystem
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RADIUS-Server-Profiles

StandardmaRig tbernimmt Ihr WLAN-Controller die Weiterleitung von Anfragen fiir die Konto- bzw. Zugangsverwaltung
zum RADIUS-Server. Damit die Access Points den entsprechenden RADIUS- Server direkt ansprechen kénnen, definieren
sie in dieser Tabelle die ndtigen RADIUS-Profile. Bei der Definition der logischen WLANS (SSISs) haben Sie die Mdglichkeit,
pro SSID ein separates RADIUS-Profil zu wahlen.

SNMP-ID: 2.37.35
Pfad Telnet: /Setup/WLAN-Management

Name
Name des RADIUS-Profils. Unter diesem Namen referenzieren Sie das RADIUS-Profil aus den logischen WLAN-Einstellungen.

SNMP-ID: 2.30.3.1
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Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Magliche Werte:
= max. 16 Zeichen

Default: leer

Access-IP

IP-Adresse des RADIUS-Servers, der die Authentifizierung der Benutzerdaten Gibernimmt. In der Default-Einstellung mit
der IP-Adresse 0.0.0.0 sendet der Access Point die entsprechenden RADIUS-Anfragen an den WLAN Controller.

SNMP-ID: 2.37.35.7
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Maogliche Werte:
® Giltige IP-Adresse.
Default: 0.0.0.0

Access-Port
Port des RADIUS-Servers, der die Authentifizierung der Benutzerdaten Gbernimmt.
SNMP-ID: 2.37.35.8
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Magliche Werte:
= max. 5 Ziffern

Default: 1812

Access-Secret
Kennwort fir den RADIUS-Server, der die Authentifizierung der Benutzerdaten iibernimmt.
SNMP-ID: 2.37.35.9
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Méogliche Werte:
® max. 32 Zeichen

Default: leer

Access-Loopback

Hier konnen Sie optional eine Absenderadresse konfigurieren fiir den RADIUS-Server, der die Authentifizierung der
Benutzerdaten ibernimmt. Diese wird statt der ansonsten automatisch fiir die Zieladresse gewahlten Absenderadresse
verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.

SNMP-ID: 2.37.35.10
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Méogliche Werte:

m Als Adresse werden verschiedene Eingabeformen akzeptiert:

= Name der IP-Netzwerke, deren Adresse eingesetzt werden soll.
= "INT" fiir die Adresse des ersten Intranets.

m "DMZ" fiir die Adresse der ersten DMZ
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@ Wenn es eine Schnittstelle Namens "DMZ" gibt, dann wird deren Adresse genommen.

m |BO... LBF fiir die 16 Loopback-Adressen.
® Desweiteren kann eine beliebige IP-Adresse in der Form x.x.x.x angegeben werden.

Default: leer

Access-Protokoll

Protokoll fir die Kommunikation zwischen dem Access Point und dem RADIUS-Server, der die Authentifizierung der
Benutzerdaten (ibernimmt.

SNMP-ID: 2.37.35.11
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Magliche Werte:

= RADSEC
= RADIUS

Default: RADIUS

Account-IP

IP-Adresse des RADIUS-Servers, der das Accounting der Benutzeraktivitaten ibernimmt. In der Default-Einstellung mit
der IP-Adresse 0.0.0.0 sendet der Access Point die entsprechenden RADIUS-Anfragen an den WLAN Controller.

SNMP-ID: 2.37.35.2

Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Mégliche Werte:

® Giltige IP-Adresse.

Default: 0.0.0.0

Account-Port
Port des RADIUS-Servers, der das Accounting der Benutzeraktivitaten dbernimmt.
SNMP-ID: 2.37.35.3
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Méogliche Werte:
= max. 5 Ziffern

Default: 1813

Account-Secret
Kennwort fir den RADIUS-Server, der das Accounting der Benutzeraktivitaten ibernimmt.
SNMP-ID: 2.37.35.4
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Mégliche Werte:
® max. 32 Zeichen

Default: leer
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Account-Loopback

Hier kdnnen Sie optional eine Absenderadresse konfigurieren fiir den RADIUS-Server, der das Accounting der
Benutzeraktivitaten ibernimmt. Diese wird statt der ansonsten automatisch fiir die Zieladresse gewahlten Absenderadresse
verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.

SNMP-ID: 2.37.35.5
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Magliche Werte:

m Als Adresse werden verschiedene Eingabeformen akzeptiert:

= Name der IP-Netzwerke, deren Adresse eingesetzt werden soll.
= "INT" fir die Adresse des ersten Intranets.

= "DMZ" fir die Adresse der ersten DMZ

@ Wenn es eine Schnittstelle Namens "DMZ" gibt, dann wird deren Adresse genommen.

® [BO... LBF fiir die 16 Loopback-Adressen.
m Desweiteren kann eine beliebige IP-Adresse in der Form x.x.x.x angegeben werden.

Default: leer

Account-Protokoll

Protokoll fir die Kommunikation zwischen dem Access Point und dem RADIUS-Server, der das Accounting der
Benutzeraktivitaten Gibernimmt.

SNMP-ID: 2.37.35.6
Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Mégliche Werte:

= RADSEC
= RADIUS

Default: RADIUS

Backup

Name des Backup-RADIUS-Profils. Unter diesem Namen referenzieren Sie das Backup-RADIUS-Profil aus den logischen
WLAN-Einstellungen. Der WLAN-Controller verwendet die Einstellungen aus dem Backup-RADIUS-Profil, wenn die
primdren RADIUS-Server fiir Authentifizierung oder Accounting nicht auf Anfragen antworten.

SNMP-ID: 2.30.3.12

Pfad Telnet: /Setup/WLAN-Management/RADIUS-Server-Profiles
Mégliche Werte:

® max. 16 Zeichen

Default: leer

Netzwerkprofile

Hier definieren Sie die logischen WLAN-Netzwerke, die auf den angemeldeten Access-Points (APs) aktiviert und betrieben
werden kénnen.

SNMP-ID: 2.37.1.1
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Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration

RADIUS-Profile

Tragen Sie hier den Namen des RADIUS-Profils ein, welches die Informationen der RADIUS-Server fir die Authentifizierung
der Benutzerdaten und das Accounting der Benutzeraktivitaten enthalt.

SNMP-ID: 2.37.1.1.35

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Magliche Werte:

= max. 16 Zeichen

Default: leer

6.12.2 Erganzungen in LANconfig

Einstellung der RADIUS-Profile

Die Einstellungen fir die RADIUS-Profile im WLAN-Controller finden Sie in LANconfig unter WLAN-Controller > Profile
> RADIUS-Profile .

RADIUS-Profile - Eintrag bearbeiten -7 |z
Name: [DEFAULT] OK
Backup-Profil: BACKUP - Abbrechen

Authentifizierungs-Server

IP-Adresse: 0.0.0.0

Port: 1.812

Schlissel (Secret): [ Anzeigen
Absende-Adresse: -

Protokoll: RADIUS -
Accourting-Server

IP-Adresse: 0.0.0.0

Port: 1.813

Schlissel (Secret): [ Anzeigen
Absende-Adresse: -

Protokoll: RADIUS -
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Auswahl eines RADIUS-Profils fiir ein logisches WLAN

Die Auswahl des RADIUS-Profils fir ein logisches WLAN im WLAN-Controller finden Sie in LANconfig unter
WLAN-Controller > Profile > Logische WLAN-Netzwerke .

Logische WLAMN-MNetzwerke (55IDs) - Meuer Eintrag @

Logisches WLAN-Netzwerk aktiviet [] MAC-Priffung aktiviet
Name: MYWLAN 55ID-Broad. unterdnicken:

[7] RADIUS-Accounting aktiviert
Datenverkehr zulassen zwischen Stationen dieser 551D

Vererbung
Erbt Werte von Eintrag: -
Vererbte Were WP A-Version: WPA1/2
WPAT Sitzungsschl -Typ: | TKIP

Netzwer-N; [SSID): MYSSID
zwerk-Name (SSID): WPA2 Sitzungsschl -Typ: | AES

verinden m At o, Basis-Geschwindighkeit: 2 Mbit/s

= Maximalzahl der Clients: 0

Verschllsselung: 802.11 (WPAHPSK ~
. {(WPAY [ Lange Praambel bei 802.11b verwenden

Schlissel 1/Passphrase: [ Anzeigen

802.11n

Max. Spatial-Streams: Automatisch

I

RADIUS-Profil: MYRADIUSPROFIL

Kurzes Guard-Intervall zulassen
Zulassige Freq.-Bander: 24/5GHz (802.11a. ~ Frame-Agaregation verwenden
Autarker Weiterbetrieb: 0 Minuten

0K | [ bbrechen
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7 Public Spot

7.1 Verwaltung von Public-Spot-Nutzern uber das Web-API

Uber die Eingabe einer speziellen URL in der Adresszeile haben Sie die Méglichkeit, Public-Spot-Benutzer direkt statt
uber den Setup-Assistenten anzuzeigen, neu anzulegen oder zu l8schen.

7.1.1 Hinzufiigen eines Public-Spot-Benutzers
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Uber die folgende URL registrieren Sie einen neuen Public-Spot-Benutzer:
http://<Geréte- URL>/ cndpbspot user/
?act i on=addpbspot user &ar anet er 1=val uel&par anet er 2=val ue2&. . .
lhnen stehen folgende Parameter zur Verfligung:
conment

Kommentar zum registrierten Benutzer

Sind fiir einen Public-Spot-Benutzer mehrere Kommentare méglich, geben Sie die Kommentare und die
entsprechenden Kommentarfeld-Namen wie folgt an:
&comrent =<| nhal t 1>: <Fel dnanel>; <I nhal t 2>: <Fel dnanel>;

.. .; <I nhal t 5>: <Fel dnane5>
Existiert ausschlieBlich ein Kommentarfeld pro Benutzer, gentgt die Angabe des Kommentars:
&coment =<Konment ar >

@ Deutsche Umlaute werden nicht unterstiitzt.

@ Die maximale Zeichenanzahl des Kommentar-Parameters betragt 191 Zeichen.

print
Automatischer Ausdruck des Vouchers.

Fehlt dieser Parameter, zeigt der Assistent anschliefend eine entsprechende Schaltflache, (iber die Sie den
Voucher ausdrucken kénnen.

pri nt conment

Kommentar auf den Voucher drucken.

Fehlt dieser Parameter, erscheint der Kommentar nicht auf dem Voucher (Default-Einstellung).
nbguest s

Anzahl der anzulegenden Public-Spot-Benutzer.

Fehlt dieser Parameter, legt der Assistent ausschlieRlich einen Benutzer an (Default-Einstellung).
defaults

Default-Werte verwenden

Der Assistent ersetzt fehlende oder falsche Parameter durch Default-Werte.
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expiretype
Kombinierte Angabe von Ablauf-Typ und Verfalls-Dauer des Vouchers.
Geben Sie diesen Parameter wie folgt an:
&expi ret ype=<Wert 1>+val i dper =<\W\rt 2>
Die Parameter-Werte haben folgende Bedeutung:

= \Wert 1: Ablauf-Typ (absolut, relativ, absolute und relativ, none)
= \\ert 2: Verfallsdauer des Vouchers

Fehlt dieser Parameter oder geben Sie falsche Werte ein, setzt der Assistent die Default-Werte ein.
ssid
Netzwerk-Name
Fehlt dieser Parameter, verwendet der Assistent den Standard-Netzwerk-Namen (Default-Einstellung).
uni t
Zugangsdauer
Geben Sie diesen Parameter wie folgt an:
&uni t =<Weért 1>+runt i me=<Wert 2>
Die Parameter-Werte haben folgende Bedeutung:
= \Wert 1: Einheit der Laufzeit. MGgliche Werte sind: Minute, Stunde, Tag
m \Wert 2: Laufzeit
ti nebudget
Zeit-Budget
Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
vol unmebudget
Volumen-Budget
Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
mul tilogin
Mehrfach-Login

Wenn Sie diesen Parameter angeben, kann sich der Benutzer mehrfach mit seinem Benutzer-Account anmelden.
Fehlt dieser Parameter, ist der Mehrfach-Login defaultmafig deaktiviert.

Sind fiir fehlende Parameter in der Public-Spot-Verwaltung keine Default-Werte angegeben, 6ffnet Ihnen der
Assistent einen entsprechenden Dialog. Tragen Sie in diesen die fehlenden Werte ein.

7.2 Public-Spot-Benutzer-Verwaltung

Die Setup-Wizards unterstiitzen Sie auch bei der einfachen Verwaltung von Public-Spot-Benutzern.

7.2.1 Neue Public-Spot-Benutzer mit einem Klick hinzufiigen

Registrieren Sie neue Public-Spot-Benutzer iber WEBconfig mit dem Setup-Wizard Public-Spot-Benutzer einrichten..
Der Wizard ist mit Standard-Werten voreingestellt, so dass Sie mit einem Klick auf Speichern & Drucken einen neuen
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Benutzer einrichten. Bei einem Klick auf Speichern & CSV-Export stellt lhnen der Assistent die Voucherdaten als
(CSV-Datei zum Download zur Verfiigung.

Die folgenden Einstellungen sind nach Bedarf konfigurierbar:
m Startzeitpunkt des Zugangs: Legt fest, ab wann der Voucher giiltig ist. Mogliche Werte sind:

o erster Login (Default): Zugang gilt ab Erstanmeldung des Benutzers
o sofort: Zugang gilt ab Anlegen des Benutzers

m Giiltigkeitsdauer des Vouchers: Geben Sie die Dauer an, nach der der Voucher ungiiltig wird.

(D Es ist unmdglich eine Giiltigkeitsdauer einzutragen, wenn der Zugang ab sofort giltig ist.

® Dauer des Zugangs: Wahlen Sie die Dauer aus, fir die dieser Zugang ab Registrierung oder Erstanmeldung giltig
ist.

m SSID (Netzwerkname): Wahlen Sie aus, fiir welches WLAN-Netz der Zugang gilt. Der Standard-Netzwerkname ist
bereits markiert. Die hier aufgelisteten SSIDs verwalten Sie in der SSID-Tabelle.

@ Driicken Sie die "Strg"-Taste, um mehrere Eintrdge auszuwahlen.

m Anzahl Voucher: Geben Sie an, wie viele Vouchers Sie gleichzeitig erstellen mochten (Default: 1).
m Zeit-Budget (Minuten): Geben Sie an, nach welcher Online-Zeit der Public-Spot-Zugang schliefSt.

Je nach gewahlter Ablauf-Methode bestimmt entweder dieses Zeit-Budget (inkrementell) oder die eingestellte
Voucher-Zugangsdauer (absolut) die Frist fiir den Zugang.

Volumen-Budget (MByte): Geben Sie an, nach welcher bertragenen Datenmenge der Zugang schlieft.
Kommentar (optional): Fiigen Sie einen Kommentar ein.
Drucke Kommentar auf Voucher: Aktivieren Sie diese Option, damit der Kommentar auf dem Voucher erscheint.

Drucken: Aktivieren Sie diese Option, damit Sie beim Speichern gleichzeitig die registrierten Vouchers ausdrucken
(Default: an).

Wenn Sie diese Option deaktiviert haben, zeigt Ihnen der Assistent nach der Registrierung eine Ubersicht
der neuen Public-Spot-Benutzer. Sie erhalten dann noch einmal die Gelegenheit, die Vouchers auszudrucken.
= Mehrfach-Logins: Aktivieren Sie diese Option, damit sich ein Benutzer mehrfach mit seinem Benutzer-Account am
Public-Spot anmelden kann (Default: aus).

Konfigurieren Sie die Default-Werte fiir die Einrichtung neuer Public-Spot-Zugange in folgenden Men(s:

m LANconfig: Public-Spot > Public-Spot Assistent
= WEBconfig: LCOS-Meniibaum > Setup > Public-Spot-Modul > Neuer-Benutzer-Assistent

7.3 Grof3-/Klein-Schreibung beim Benutzernamen einstellen

Sie konnen festlegen, ob RADIUS-Server und Benutzer-Assistent die korrekte GroR-/Kleinschreibung des Benutzernamens
priifen sollen.

7.3.1 RADIUS-Server

In der Benutzer-Tabelle des RADIUS-Servers ist bei jedem Benutzer die Option gespeichert, ob der RADIUS-Server bei
Benutzer-Anmeldung auf GroR- und Kleinschreibung achten soll. Das kann je nach Einstellung dazu fiihren, dass
Benutzereintrage nicht eindeutig sind.

Beispielsweise konnen in der Benutzertabelle drei am Public-Spot registrierte Benutzer mit jeweils giltiger
Options-Einstellung Case-sensitiv existieren:
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Benutzer 1: Test user, Case-sensitiv: j a
Benutzer 2: t est user, Case-sensitiv: nei n
Benutzer 3: TESTUSER Case-sensitiv: nei n

der Anfrage eines Benutzers Test user muss der RADIUS-Server entscheiden kénnen, welcher Benutzer sich

gerade anmelden mochte. Er wahlt den Benutzer aus der Tabelle nach der folgenden Prioritatenliste:

1.
2.

3.

Eintrdge mit aktivierter GroR-/Kleinschreibung (Case-sensitiv: ja) haben die hdchste Prioritat.

Danach (iberprift der RADIUS-Server die Eintrage fiir die Stations-ID-Masken in der jeweiligen Benutzereinstellung
(Setup > RADIUS > Server > Benutzer ) in dieser Reihenfolge:

a. Rufende-Station-1d-Maske: Ein Eintrag ohne Wildcards ('?' oder '*') hat eine héhere Prioritat als ein Eintrag
mit Wildcards. Eine leere Maske gilt als Wildcard-Ausdruck (**")

b. Gerufene-Station-ld-Maske: Ein Eintrag ohne Wildcards (‘?* oder '*') hat eine hdhere Prioritat als ein Eintrag
mit Wildcards. Eine leere Maske gilt als Wildcard-Ausdruck (**")

Sollten sich danach noch Konflikte ergeben, wahlt der RADIUS-Server den obersten Eintrag in der Tabelle.

Unter Setup > RADIUS > Server > Benutzer > Case-Sensitiv konnen Sie festlegen, ob der RADIUS-Server die

Gro

R-/Kleinschreibung des ausgewahlten Benutzernamens beachten soll.

7.3.2 Public-Spot-Assistent

Bei der Registrierung eines neuen Public-Spot-Benutzers hinterlegt der Public-Spot-Assistent im jeweiligen Benutzerprofil,
ob die GroR8-/Kleinschreibung bei der Anmeldung erforderlich ist.

Unter Setup > Public-Spot-Modul > Neuer-Benutzer-Assistent konnen die folgenden Einstellungen fiir den

Pub

lic-Spot-Assistenten festlegen:

GroR-Kleinschreibung: Hier bestimmen Sie, ob der Assistent die Beachtung der GroR-/Kleinschreibung fir neu
registrierte Benutzer vorschreibt. Der Standardwert ist "ja".

GroR-Kleinschreibung-Schalter-verstecken: Falls der Public-Spot-Administrator die Einstellung fir
GroR-/Kleinschreibung beim Ausfihren des Assistenten nicht mehr andern soll, konnen Sie hier das Auswahlkastchen
im Public-Spot-Assistenten ausblenden. Der Standardwert ist "ja".

Startzeitpunkt des Zugangs erster Login ¥

Gilltigkeitsdauer: “oucher verfallt nach IBEE Tagen (max. 10 Zeichen)
Dauer 1Tagle) -

Max-gleichzeitige-Loging -

SSID (Metzwerkname)

Anzahl Voucher |T (mégliche Werte: 1 bis 100) (notwendig)
Zeit-Budget (Minuten) |U (mégliche Werte: O bis 100000}
Yolumen-Budiget (MByte) |U (mégliche Werte: O bis 4000)

Kommentar-Hatline |

Kommentar-Hinweise |

¥ Drucke Kommentar auf Youcher

¥ Drucken

I Mehrfach-Lagins

¥ GroB-Klsinschreibung

Speichern und C3Y-Export Speichern und Drucken Zuriick zur Hauptseite
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7.3.3 Erganzungen im Setup-Menu

Case-Sensitiv

Mit dieser Einstellung bestimmen Sie, ob der RADIUS-Server die GroR-/Kleinschreibung des Benutzernamens beachtet.
SNMP-ID:

2.25.10.7.17
Pfad Telnet:

Setup > RADIUS > Server > Benutzer
Mégliche Werte:

Ja

Nein
Default:

Ja

GrofR-Kleinschreibung

Mit dieser Einstellung bestimmen Sie, ob der Assistent fiir das Anlegen eines neuen Public-Spot-Benutzers die
GroR-/Kleinschreibung des Benutzernamens beachtet.

SNMP-ID:
2.24.19.12
Pfad Telnet:
Setup > Public-Spot-Modul > Neuer-Benutzer-Assistent
Magliche Werte:
Ja
Nein
Default:

Ja

GrofR-Kleinschreibung-Schalter-verstecken

Bestimmen Sie hier, ob der Assistent fiir das Anlegen eines neuen Public-Spot-Benutzers den Schalter fir die Beachtung
der GroR-/Kleinschreibung des Benutzernamens ein- oder ausblendet.

SNMP-1D:
2.24.19.13
Pfad Telnet:
Setup > Public-Spot-Modul > Neuer-Benutzer-Assistent
Mégliche Werte:
Ja
Nein
Default:

Ja
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7.4 Selbstandige Benutzeranmeldung fiir Public Spot

Gerdte mit Public Spot bieten Anwendern einen zeitlich begrenzten Zugang zu drahtlosen Netzwerken. Fiir das Anlegen
eines solchen Zugangs war bisher ein Administrations-Account auf dem Gerat mit Public Spot erforderlich. Fir die
Mitarbeiter an der Rezeption in einem Hotel legen Sie dazu z. B. einen speziellen Administrations-Account an, der
ausschlieRlich Gber die Funktionsrechte zum Anlegen von Public-Spot-Benutzern verfiigt. Mit wenigen Mausklicks kann
der Mitarbeiter dann den Hotelgasten einen Voucher fiir den Zugang zum drahtlosen Netzwerk ausdrucken.

Allerdings erfordert auch die komfortable Lodsung mit Vouchers immer die Aktivitdt eines Administrators. Alternativ
kénnen Sie den Nutzern die Mdglichkeit einraumen, auf der Startseite des Public Spot selbst Zugangsdaten zum drahtlosen
Netzwerk zu generieren und sich die Zugangsdaten per E-Mail oder SMS zusenden zu lassen. Fir die Zusendung der
SMS nutzt das Gerat dabei einen externen SMS-Dienstanbieter, der je nach Wunsch die Gebiihren der SMS dem Nutzer
belastet.

7.4.1 Erganzungen im Setup-Menu

Authentifizierungs-Modus

Ihr Gerdt unterstitzt unterschiedliche Arten der Authentifizierung fir den Netzwerk-Zugriff im Public-Spot. Sie kénnen
zunachst festlegen, ob sich ein Benutzer iberhaupt anmelden muss. Der Public-Spot speichert die Zugangsdaten in der
Benutzer-Tabelle. Falls Sie sich fiir ein Anmeldeverfahren entscheiden, haben Sie zwei Méglichkeiten:

® Die Anmeldung erfolgt mit Benutzername und Passwort oder zusatzlich mit der physikalischen bzw. MAC-Adresse.
In diesem Fall teilt der Adminstrator den Benutzers die Zugangsdaten z.B. mt einem Ausdruck mit.

= Alternativ erfolgt der Versand der Zugangsdaten bei erstmaliger Anmeldung automatisch entweder per E-Mail oder
per SMS.

SNMP-ID:
2.24.1
Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Modus
Magliche Werte:
keine
Benutzer+Passwort
MAC+Benutzer+Passwort
Email
Email2SMS
Default:
Email2SMS

Authentifizierungs-Module

In diesem Meniipunkt definieren Sie einzelne Parameter zur Benutzung des Netzwerk-Zugriffs und legen fest, wie und
mit welchen Parametern die Authentifizierung und der Versand der Anmeldedaten erfolgt.

SNMP-ID:
2.24.41
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Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module

EMail-Authentifizierung

In diesem Men(i nehmen Sie die Einstellungen fir die Authentifizierung am Netzwerk und den Versand der Anmeldedaten
vor. Letzterer erfolgt bei diesem Verfahren per E-Mail.

SNMP-ID:
2.24.41.1
Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung

Domain-List

Mit dieser Liste konnen Sie festlegen, ob Sie E-Mails von bestimmten E-Mail-Anbietern grundsatzlich akzeptieren oder
ablehnen wollen. Uber die Schaltflache "Hinzufiigen" fiigen Sie der Liste einzelne Anbieter hinzu. Die Entscheidung, ob
Sie mit einer erstellten Liste Anbieter akzeptieren oder ablehnen, treffen Sie mit dem Parameter Black-White-Domain-List.

@ Bitte beachten Sie, dass der Public-Spot bei einer leere Domain-List als Black-List alle Domains ablehnt.

SNMP-ID:
2.24.41.1.9
Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung > Domain-List
Magliche Werte:
Giiltige E-Mail-Domanen (z. B. @web.de) mit maximal 150 Zeichen.
Default:

leer

Benutzer-Muss-AGBs-Akzeptieren

Mit diesem Parameter legen Sie fest, ob ein Benutzer Ihre AGBs akzeptieren muss, um den Zugriff auf das Netzwerk zu
nutzen.

SNMP-ID:
2.24.41.1.2
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung >
Benutzer-Muss-AGBs-Akzeptieren

Méogliche Werte:
ja
nein

Default:

ja

Betreffzeile

Geben Sie hier den in der versendeten E-Mail angezeigten Betreff ein.
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SNMP-1D:
2244113
Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung > Betreffzeile
Magliche Werte:
Max. 250 Zeichen
Default:
Your Public Spot Account

Black-White-Domain-List

In diesem Men( haben Sie die Méglichkeit, eine von Ihnen erstellte Liste mit Domanen von E-Mail-Anbietern als "Blacklist"
oder als "Whitelist" zu definieren. Stellen Sie das Auswahlimenti auf "Blacklist", wenn Sie die aufgefiihrten Anbieter
generell sperren mdchten. Verwenden Sie "Whitelist”, um die aufgefiihrten Anbieter generell zuzulassen.

SNMP-ID:
2.24.411.8
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung >
Black-White-Domain-List

Méogliche Werte:
Blacklist
Whitelist

Default:

Blacklist

EMail-pro-Stunde-Limit

Hier geben Sie die maximale Anzahl von E-Mails ein, die innerhalb einer Stunde verschickt werden, um Benutzern im
Public Spot die Login-Daten mitzuteilen.

SNMP-1D:
2.24.41.1.1
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung >
EMail-pro-Stunde-Limit

Magliche Werte:
Max. 5 Ziffern
Default:
100

Lokale-EMail-Adresse

Geben Sie hier die in der versendeten E-Mail angezeigte Absenderadresse ein.
SNMP-ID:

2.2441.1.6
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Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung >
Lokale-EMail-Adresse

Mégliche Werte:
Gultige E-Mail-Adresse mit maximale 150 Zeichen.
Default:

leer

Max-Request-Versuche

Mit diesem Parameter legen Sie fest, wieviele verschiedene Zugangsdaten Sie innerhalb eines Tages fiir eine MAC-Adresse
bereitstellen.

SNMP-ID:
2.24.41.1.5
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung >
Max-Request-Versuche

Magliche Werte:
Max. 5 Ziffern
Default:
3

Name

Geben Sie hier den in der versendeten E-Mail angezeigten Absendernamen ein.
SNMP-ID:

2.24.411.7
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung > Name
Magliche Werte:

Max. 150 Zeichen
Default:

leer

Textinhalt

Mit diesem Parameter legen Sie den Inhalt der versendeten E-Mail fest, wobei $PSpotPasswd die Variable fiir das
generierte Passwort ist.

SNMP-ID:

2244114
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail-Authentifizierung > Textinhalt
Mégliche Werte:

Max. 500 Zeichen
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Default:
Your Password for LANCOM Public Spot is $PSpotPasswd.

EMail2Sms-Authentifizierung

In diesem Men(i nehmen Sie die Einstellungen fir die Authentifizierung am Netzwerk und den Versand der Anmeldedaten
vor. Letzterer erfolgt bei diesem Verfahren per SMS.

SNMP-ID:
2.24.41.2
Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung

Erlaubte-Landesvorwahlen

Mit dieser Liste kdnnen Sie zulassige Landesvorwahlen fiir die Anwahl auslandischer Telefonnummern festlegen, um z.
B. den Anruf in bestimmte Lander auszuschlieBen.

SNMP-1D:
2.24.41.2.11
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung >
Erlaubte-Landesvorwahlen

Magliche Werte:
Landername und zugehdrige Landesvorwahl in der Schreibweise ohne Plus-Zeichen und ohne fithrende Nullen.
Default:

leer

Benutzer-muss-AGBs-akzeptieren

Mit diesem Parameter legen Sie fest, ob ein Benutzer Ihre AGBs akzeptieren muss, um den Zugriff auf das Netzwerk zu
nutzen.

SNMP-ID:
2.24.41.2.2
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung >
Benutzer-muss-AGBs-akzeptieren

Magliche Werte:
ja
nein

Default:

ja

Betreffzeile

Geben Sie hier den in der versendeten E-Mail angezeigten Betreff ein. Beachten Sie dabei etwaige Formatierungsvorgaben
des verwendeten SMS-Gateways.

Sofern die Vorgaben des verwendeten E-Mail2SMS-Gateways es erlauben oder erfordern, nutzen Sie die folgenden
Variablen:
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m $PSpot User Mobi | eNr fiir die Mobilfunknummer des Benutzers
m $PSpot Passwd fiir das vom Public-Spot generierte Password des Benutzers

SNMP-ID:
2.2441.23
Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung > Betreffzeile
Magliche Werte:
Max. 250 Zeichen
Default:
Your Password for LANCOM Public Spot is $PSpot Passwd.

EMail-pro-Stunde-Limit

Hier geben Sie die maximale Anzahl von E-Mails ein, die innerhalb einer Stunde verschickt werden, um Benutzern im
Public Spot die Login-Daten mitzuteilen.

SNMP-1D:
2.24.41.21
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung >
EMail-pro-Stunde-Limit

Magliche Werte:
Max. 5 Ziffern
Default:
100

Gateway-EMail-Adresse

Geben Sie hier die Adresse Ihres E-Mail2SMS-Gateways fiir den Versand der Zugangs-SMS ein. Beachten Sie dabei
etwaige Formatierungsvorgaben des verwendeten SMS-Gateways.

Sofern die Vorgaben des verwendeten E-Mail2SMS-Gateways es erlauben oder erfordern, nutzen Sie die folgenden
Variablen:

= $PSpot User Mobi | eNr fiir die Mobilfunknummer des Benutzers
m $PSpot Passwd fiir das vom Public-Spot generierte Password des Benutzers

SNMP-1D:
2.24.41.2.13
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung >
Gateway-EMail-Adresse

Magliche Werte:
Giiltige E-Mail-Adresse eines Gateways mit max. 150 Zeichen. .
Default:

leer
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Lokale-EMail-Adresse

Geben Sie hier die in der versendeten E-Mail angezeigte Absenderadresse ein.
SNMP-ID:

2.24.41.2.5
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung >
Lokale-EMail-Adresse

Magliche Werte:
Max. 150 Zeichen
Default:

leer

Max-Request-Versuche

Mit diesem Parameter legen Sie fest, wie viele verschiedene Zugangsdaten Sie innerhalb eines Tages fiir eine MAC-Adresse
bereitstellen.

SNMP-ID:
2.2441.2.4
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung >
Max-Request-Versuche

Mégliche Werte:
Max. 5 Ziffern
Default:
3

Name

Geben Sie hier den in der versendeten SMS angezeigten Absendernamen ein.
SNMP-ID:

2.24.41.2.6
Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung > Name
Magliche Werte:

Max. 150 Zeichen
Default:

leer

Textinhalt

Mit diesem Parameter legen Sie den Inhalt der versendeten E-Mail fest. Beachten Sie dabei etwaige Formatierungsvorgaben
des verwendeten SMS-Gateways.

Sofern die Vorgaben des verwendeten E-Mail2SMS-Gateways es erlauben oder erfordern, nutzen Sie die folgenden
Variablen:
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m $PSpot User Mobi | eNr fiir die Mobilfunknummer des Benutzers
m $PSpot Passwd fiir das vom Public-Spot generierte Password des Benutzers

SNMP-ID:
2.24.41.2.12
Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > EMail2Sms-Authentifizierung > Textinhalt
Magliche Werte:
Max. 512 Zeichen
Default:
#Key#Route#From#
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7.4.2 Erganzungen in LANconfig

Anmeldung

In diesem Dialog legen Sie die Einstellungen fir die Authentifizierung am Netzwerk und den Versand der Anmeldedaten
fest.

") Neue Konfiguration far LANCOM WLC- 4035 [~ 5|5
&2 & - - Quickfinder

< Konfiguration Ainmeldungs-Modus:
& Management

g WLAN-Contraller

Schnittstell
@7 Schnitts ElEn (71 Public-Spot - mit Name, Pazswort und physik alischer
@ Daturn/Zeit Adresze anmelden

;ﬁ Meldungen (7 Public-Spat: &nmeldedaten werden Uber E-Mail versendet
ﬁ Komrmunikation

di TCP/IP
e IP-Router
% FirewsallfQos
gﬁ Content-Filter
SR
8 Zertifikate
&F COM-Ports
i MetBIOS
= Public-Spot
= Anmeldung
5 E-Mailf Sk
= Public-Spot
&. Public-Spot - Benutzer
&. Public-Spot Assistent
@l RADIUS-Server
& SIP-ALS

Authentifizierung fur den Netzwerk-Zugnff

i@ Feine &nmeldung nitig

(7 Public-Spot - mit Marme und Passwort anmelden

(71 Public-Spot: &nmeldedaten werden lber SM5 versendet

LANCOM 0K | [ Abbrechen

Systems
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E-Mail/SMS

In diesem Dialog definieren Sie die Einstellungen fiir den Versand der Anmeldedaten Gber E-Mail oder SMS.

& © - 2 QuickFinder

B MNeue Kenfiguration fir LANCOM WLC-4025

% Konfiguration
& Management
e WLAN-Controller
&" Schnittstellen
@ Daturn/Zeit
@ Meldungen
@ Kommunikation
oy TCP/IP
e IP-Router
% Firewall/Qo5
& vPN
8 Zerifikate
&' COM-Ports
oy NetBIOS
s Public-5pot
s Anmeldung
w4 E-Mail/5M5
s Public-5pot
&. Public-5Spot - Benutzer
&. Public-5pot Assistent

(-2l
E-Mail
Mazx. E-Mails versenden: [100] pro Stunde
Max. Zugansdaten pro MAC: 3 pro Tag

AGB muss akzeptiert werden
Absender-E-Mail-Adresse:

Absender-Name:

E-Mail Betreff: Your Public Spot Account
E-Mail Inhalt: *our Password for LANCOM
Verwende Domain-Tabelle als:

[ E-Mail Domains ]
E-Mail zu SMS

Gateway E-Mail-Adresse:
Mazx. E-Mails versenden: 100 pro Stunde

Max. Zugansdaten pro MAC: 3 pro Tag

g RADIUS-Server AGE muss akzeptiert werden

&? SIP-ALG Absender-E-Mail-Adresse:
Absender-Name:
E-Mail Betreff: Your Public Spot Account
E-Mail Inhalt: HKeyHRouteHFrom#
[ Lander Codes ]
CAR O [ ok | [ Abbrechen |

Systems

7.5 DNS-Snooping
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Sie konnen den Public-Spot-Benutzern gestatten, Webseiten, Webserver oder ganze Netze auch ohne Registrierung bzw.
Anmeldung am Public-Spot zu benutzen. Die entsprechenden Adressen erfassen Sie hier:

= LANconfig: Public-Spot > Public-Spot > Zugriff ohne Anmeldung erméglichen > Freie-Netze
= WEBconfig: Setup > Public-Spot-Modul > Freie-Netze

Webdienste mit hohen Nutzerzahlen verteilen die Datenanfragen zur besseren Auslastung auf mehrere Server. So kommt
es, dass zwei DNS-Anfragen fir denselben Hostnamen (z. B. "www.google.de") zu zwei unterschiedlichen [P-Adressen
fuhren konnen.

Bei Eingabe eines Hostnamens erhalt der Public-Spot vom zustandigen DNS-Server unter Umstanden mehrere giltige
IP-Adressen, speichert allerdings davon nur eine fiir zukiinftige Anfragen von Public-Spot-Benutzern. Bekommt der
Benutzer jedoch bei einer weiteren Anfrage fir denselben Hostnamen die IP-Adresse eines anderen Servers zugeteilt,
sperrt der Public-Spot diese Verbindung, weil er diese IP-Adresse nicht als zugangsberechtigt gespeichert hat.

Damit Public-Spot-Benutzer sich trotz wechselnder IP-Adressen mit dem angefragten Host verbinden konnen, analysiert
der Public-Spot die DNS-Anfragen der Benutzer und speichert die jeweils zurlickgegebene IP-Adresse zusammen mit
dem Hostnamen, der Giiltigkeitsdauer (TTL: "Time to Live"), dem Alter und der Datenquelle fortan als freie Zieladresse
in der Tabelle Status > Public-Spot > Freie-Hosts .
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Die Eintrage in dieser Tabelle verfallen nach der in der DNS-Antwort bertragenen Giiltigkeitsdauer (TTL). Um bei sehr
niedrigen Werten (z. B. 5 Sekunden) den Public-Spot-Benutzer nicht sofort nach einer Anfrage wieder auszusperren,
konnen Sie unter Setup > Public-Spot-Modul > Freie-Hosts-Minimal-TTL eine Mindest-Giiltigkeitsdauer festlegen.

7.5.1 Erganzungen im Setup-Meni

Freie-Hosts-Minimal-TTL

Die Konfiguration des Public-Spots ermdglicht es Nutzern, unentgeltlich und ohne Anmeldung entsprechend freigeschaltete
Webseiten, Webserver oder Netzwerke zu besuchen. Der Access-Point leitet die Besucher gemaR der angegebenen
Hostnamen an die entsprechenden IP-Adressen. In den Statustabellen Status > Public-Spot > Freie-Hosts und Status
> Public-Spot > Freie-Netze speichert der Access-Point die Hostnamen sowie die entsprechenden IP-Adressen.

Mit diesem Wert bestimmen Sie die Dauer in Sekunden, fiir die die Adress-Eintrage in der Statustabelle Freie-Hosts
gultig sein sollen (TTL: 'Time to live').

SNMP-1D:
2.24.32
Pfad Telnet:
Setup > Public-Spot-Modul > Freie-Hosts-Minimal-TTL
Méogliche Werte:
max. 10 Zeichen
Besondere Werte:
0: Die Gilltigkeit richtet sich nach der in der DNS-Antwort iibertragenen Dauer (TTL).
Default:
300

7.5.2 Erganzungen im Status-Menu

Freie-Netzwerke

Die Tabelle Freie-Netzwerke unter Status > Public-Spot entfallt ab LCOS-Version 8.80. Die Liste der fiir den
Public-Spot-Benutzer frei verfiigharen Hosts, Sub-Netzwerke und IP-Adressen finden Sie nun in den Tabellen Status >
Public-Spot > Freie-Hosts und Status > Public-Spot > Freie-Netze .

Freie-Netze

Diese Tabelle enthalt eine Liste aller aktuell von Public-Spot-Benutzern verwendeten Netzwerken (mit Adresse und
Maske), die im Setup unter Setup > Public-Spot-Modul > Freie-Netze freigegeben sind und die ein komplettes
Sub-Netzwerk beschreiben (also eine andere Netzmaske als '255.255.255.255" besitzen).

SNMP-1D:
1.44.31
Pfad Telnet:
Status > Public-Spot

Freie-Hosts

Diese Tabelle enthalt eine Liste aller aktuell von Public-Spot-Benutzern verwendeten Netzwerken. Sie zeigt sowohl
“statische" als auch "dynamische" Eintrage an:
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® statisch: Die statischen Eintrage sind aktuell verwendete Hosts, die in der Setup-Tabelle Setup > Public-Spot-Modul
> Freie-Netze mit IP-Adresse und einer Netzwerk-Maske von '255.255.255.255" gespeichert sind. Wenn Sie den
entsprechenden Eintrag in der Setup-Tabelle Idschen, 16schen Sie damit auch den Eintrag in dieser Statustabelle.

= dynamisch: Die dynamischen Eintrage sind die Ergebnisse der Analyse einer DNS-Antwort.
SNMP-1D:
1.44.32
Pfad Telnet:
Status > Public-Spot

7.6 XML-Interface

Um eine Vielzahl von Public-Spot-Szenarios abdecken zu kénnen, ist die Standard-Authentifizierungsmethode des
Public-Spots alleine iiber Name und Passwort nicht ausreichend. Zugriffs- und Abrechnungsmodelle iber Key-Cards,
Dongles oder Prepaid-Kreditkarten erfordern oft zusatzliche Zugriffsdaten, die der Public-Spot in dieser Form nicht
verwalten kann.

Die implementierte XML-Schnittstelle verbindet den Public-Spot und ein externes Gateway. Sie leitet dabei die Daten
des Benutzers nur an das Gateway weiter, das anschlieBend die Authentifizierung und Abrechnung Gibernimmt und dem
Public-Spot nur Informationen iiber Dauer und Limitierungen des Benutzerzugangs mitteilt.

Der Public-Spot iibernimmt also dabei nur die folgenden Aufgaben:

Weiterleiten der Benutzeranfragen

Einschranken von unerlaubten Zugangsversuchen

Annahme der Gateway-Kommandos zum Starten und Beenden einer Sitzung
ggf. Abrechnen der Sitzungen

Da es nicht sinnvoll ist, alle vorhandenen, teilweise sehr speziellen Szenarios mit den zugehorigen Gateway-Befehlen im
Public-Spot zu implementieren, ist die XML-Schnittstelle universal und flexibel aufgebaut.

7.6 Funktion
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Die Kommunikation zwischen XML-Interface und externem Gateway lauft ab wie folgt:

1. Der Benutzer meldet sich am Public-Spot an, 6ffnet die Anmeldemaske des externen Gateways und meldet sich dort
mit seinen Benutzerdaten an.

Damit der Benutzer diese Anmeldemaske 6ffnen kann, muss sich das externe Gateway entweder in einem frei
zuganglichen Netz oder die Adresse des externen Gateways in der Liste der freien Hosts befinden.

Das externe Gateway erhalt die MAC-Adresse des anfragenden Public-Spot-Clients dabei in der Weiterleitung durch
den Public-Spot. Unter Public-Spot-Modul > Seitentabelle wahlen Sie dazu bei der entsprechenden Seite den
Typ "Redirect" aus und erganzen die URL um den Parameter ?nyvar =%n

Beispiel: ht t p: // 192. 168. 1. 1/ ?nyvar =%n

Hierbei ist myvar eine beliebig wahlbare Variable. Entscheidend ist die Variable % die der Public-Spot beim
Weiterleiten der Anfrage durch die MAC-Adresse des Public-Spot-Clients ersetzt.

2. Das Gateway priift die Anmeldedaten des Benutzers und sendet anschlieRend eine XML-Datei mit den Benutzerdaten
an das XML-Interface des Public-Spots. Das externe Hotspot-Gateway muss das Gerat mit Public-Spot-XML-Schnittstelle
iber die URL ht t p: / / <Ger &t e- URL>/ xm aut h ansprechen.
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Der Schnittstellen-Parser analysiert diese Datei und veranlasst den Public-Spot zu den betreffenden Aktionen.
Gleichzeitig bestatigt die XML-Schnittstelle die Anfrage, indem sie eine entsprechende XML-Datei an das Gateway
sendet. Der Public-Spot speichert die Zugangsdaten auRerdem in seinen Benutzertabellen.

Damit der Public-Spot die Anweisungen der XML-Datei verarbeiten kann, muss im Gerat ein spezieller Administrator
eingerichtet sein, der das Funktionsrecht "Public-Spot-XML-Schnittstelle" besitzt. Uber dieses Admin-Konto meldet
sich das Gateway am Public-Spot an.

3. Wahrend der Benutzer am Public-Spot angemeldet ist, kdnnen XML-Schnittstelle und Gateway Statusinformationen
in Form von XML-Dateien (iber die aktuelle Session austauschen.

4. Hatder Benutzer sein Online-Kontingent ausgeschdpft, sendet das Gateway einen Stop-Befehl an das XML-Interface,
woraufhin der Public-Spot dem Benutzer den weiteren Zugang sperrt.

Auch die Sperrung des Zugangs bestatigt das XML-Interface wieder mit einer entsprechenden XML-Datei an das
Gateway.

7.6 Einrichtung des XML-Interfaces iiber WEBconfig

Der folgende Abschnitt beschreibt die Einrichtung des XML-Interfaces.

@ Sie bendtigen das Zugriffsrecht "Supervisor”, um einen weiteren Administrator anlegen zu kénnen.

1. Melden Sie sich auf der Startseite von WEBconfig als Administrator an.
2. Wechseln Sie in die Tabelle LCOS-Meniibaum > Setup > Config > Admins und klicken Sie auf Hinzufiigen.

Erstellen Sie einen neuen Administrator mit dem Funktionsrecht "Public-Spot-XML-Schnittstelle”. Speichern Sie die
Eingabe mit Setzen.

LCOS-Menibaurm

< Setup
F Config
Admins
& Administrator |xm|_admin {max. 16 Zeichen)
& passwort |uuu {max. 16 Zeichen)
(Wiederholen)
Passwort |uuu {max. 16 Zeichen)
& ktiv ia v
@Zugriﬁsrechte IKein—;,
) Funktionsrechte ™ Grundeinstellungs-Assistent

I” Sicherheits-Assistent

™ Internet-Assistent

[~ RAS-Agsistent

™ Provider-Auswahl

[ LAMLAN-Assistent

" Zeit-Setzen

I Geragtesuche

[ WwWTP-Zuordnungs-Assistent
I Rollout-Assistent

" Public-Spot-Assistent

™ Dynamic-DNS-Assistent

™ wylLC-Profil-Agsistent

" S5H-Kommando

I CF-Profik-Assistent

I Public-Spot-XML-Schnittstelle
" Public-Spot-Benutzerverwaltungs-Assistent

Setzen | Zuriicksetzen |

Uber dieses Administrator-Konto sendet das Gateway spater die XML-Dateien an die XML-Schnittstelle des Public-Spots.
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4. Wechseln Sie in die Ansicht LCOS-Meniibaum > Setup > Public-Spot-Modul > XML-Schnittstelle und aktivieren
Sie die XML-Schnittstelle und ggf. die RADIUS-Authentifizierung.

5. Wechseln Sie in die Ansicht LCOS-Meniibaum > Setup > Public-Spot-Modul > Freie-Netze und klicken Sie auf
Hinzufiigen.

6. Geben Sie den Host-Namen bzw. die IP-Adresse der Anmeldeseite des Gateways ein, dessen Dienste die
Public-Spot-Benutzer nutzen diirfen. Als Netzmaske geben Sie "255.255.255.255" ein. Speichern Sie die Eingaben
mit Klick auf Setzen.

Durch die Speicherung als freies Netz konnen die Benutzer ohne Anmeldung am Public-Spot direkt auf die Anmeldeseite
des Gateways zugreifen.

7. Konfigurieren Sie das Gateway so, dass es die Sitzungsdaten des Benutzers als XML-Datei an die XML-Schnittstelle
des Public-Spots sendet.
Kontaktieren Sie bei Fragen zur Konfiguration des Gateways den zustandigen Service-Provider.

7.6.1 Befehle
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Das XML-Interface kann je drei Arten von Anfragen und Antworten verarbeiten:

= |ogin
= |ogout
= Status

Dabei kann eine XML-Datei auch mehrere Anfragen bzw. Antworten enthalten.

Login
Sendet das externe Gateway in einer XML-Datei einen "Login"-Request, schaltet der Public-Spot den Online-Zugriff fiir
den entsprechenden Benutzer frei. Ein "Login"-Request enthalt das Attribut COMMAND=" RADI US_LOG N'.

Verwendet der Public-Spot keinen RADIUS-Server, speichert er bei einem "Login"-Request den Benutzer inkl. seiner
MAC-Adresse direkt in der internen Statustabelle. Dadurch kann er den Benutzer zukiinftig sofort authentifizieren und
muss ihm nicht erst eine Login-Seite anzeigen, auf der er Benutzername und Passwort eingeben muss.

Bei Verwendung eines RADIUS-Servers ist eine erfolgreiche Ausfiihrung des "Login"-Request nur dann mdglich, wenn
die Anmeldedaten des entsprechende Benutzers schon im RADIUS-Server vorliegen.

Uber das Web-API des Public-Spots konnen Sie komfortabel neue Public-Spot-Benutzer im internen RADIUS-Server
des LANCOMs anlegen. Weitere Informationen dazu finden Sie im Referenzhandbuch im Kapitel "Public-Spot".

Das XML-Interface kann die folgenden XML-Elemente einer Anfrage verarbeiten:
SUB_USER_NAME

Benutzername
SUB_PASSWORD
Benutzerpasswort
SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mégliche Formate sind:

= 00164115208¢

= (00:16:41:15:20:8¢

= 00-16-41-15-20-8¢
Das XML-Interface sendet dem Gateway daraufhin eine "Login"-Response, die die folgenden XML-Elemente enthalten
kann:
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SUB_USER_NAME
Benutzername
SUB_STATUS

Der aktuelle Benutzerstatus. Folgende Werte sind maglich:

= RADI US_LOGJ N_ACCEPT: Login erfolgreich
= RADI US_LOJ N_REJECT: Login wird zurlickgewiesen

SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mogliche Formate sind:

= 00164115208¢

= 00:16:41:15:20:8c

= 00-16-41-15-20-8¢
Im Folgenden finden Sie einige Beispiele fiir XML-Dateien:
Login-Request

Das externe Gateway sendet die Daten fiir den Start einer Sitzung an den Public-Spot:

<?xm version="1.0" encodi ng="1S0O 8859-1"?>
<PUBLI CSPOTXM.I NTERFACE>
<ACCESS_CUBE COWNVAND="RADI US LOd N'>
<SUB_USER NAME>user 2350</ SUB_USER NAME>
<SUB_PASSWORD>5j uchb</ SUB_PASSWORD>
<SUB_MAC_ADDR>00164115208c</ SUB_MAC_ADDR>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

Der Public-Spot aktiviert den Benutzer 'user2350" in der internen Status-Tabelle.
Login-Response:

Das XML-Interface sendet eine Bestatigung (iber den Start einer Sitzung an das externe Gateway:

<?xm version="1.0" encodi ng="1S0O 8859-1" ?>
<PUBLI| CSPOTXM.I NTERFACE>
<ACCESS_CUBE | D="W.C- 4006_PM' | P="192. 168. 100. 2"
COVWAND="USER_STATUS" >
<SUB_STATUS>RADI US_LOGd N_ACCEPT</ SUB_STATUS>
<SUB_MAC_ADDR>00: 16: 41: 15: 20: 8b</ SUB_MAC_ADDR>
<SUB_USER_NAME>user 2350</ SUB_USER NAME>
<TXRATELI M T>0</ TXRATELI M T>
<RXRATELI M T>0</ RXRATELI M T>
<SECONDSEXPI RE>0</ SECONDSEXPI RE>
<TRAFFI CEXPI RE>0</ TRAFFI CEXPI RE>
<ACCOUNTCYCLE>0</ ACCOUNTCYCLE>
<| DLETI MEQUT>0</ | DLETI MEQUT>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

Logout

Sendet das externe Gateway in einer XML-Datei einen "Logout"-Request, sperrt der Public-Spot den Online-Zugriff fir
den entsprechenden Benutzer. Ein "Logout"-Request enthalt das Attribut COMMAND=" RADI US_LOGOUT" .

Das XML-Interface kann die folgenden XML-Elemente einer Anfrage verarbeiten:
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SUB_USER_NAME
Benutzername

Bekommt der LANCOM diesen Request und stellt das PublicSpot Modul fest, dass dieser User mit den passenden
MAC online ist, loggt der LANCOM diesen aus.

SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mégliche Formate sind:

= (00164115208¢
= (00:16:41:15:20:8¢
= (00-16-41-15-20-8c
TERM NATI ON_CAUSE
Grund flir das Abmelden des Benutzers

Das XML-Interface sendet dem Gateway daraufhin eine "Logout"-Response, die die folgenden XML-Elemente enthalten
kann:

SUB_USER_NANME
Benutzername
SUB_STATUS

Der aktuelle Benutzerstatus. Folgende Werte sind méglich:

= RADI US_LOGOUT_DONE: Logout erfolgreich
= RADI US_LOGOUT_REJECT: Logout wird zuriickgewiesen

SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mégliche Formate sind:
= 00164115208¢

= (00:16:41:15:20:8¢
= (00-16-41-15-20-8c

TERM NATI ON_CAUSE
Grund fir die Sperrung des Zugangs

Im Folgenden finden Sie einige Beispiele fiir XML-Dateien:
Logout-Request

Das externe Gateway sendet den Befehl fiir die Beendigung einer Sitzung an den Public-Spot:

<?xm version="1.0" encodi ng="1S0O 8859-1"?>
<PUBLI| CSPOTXM.I NTERFACE>
<ACCESS_CUBE COMMAND=" RAD| US_LOGOUT" >
<SUB_USER_NAME>user 2350</ SUB_USER _NAME>
<SUB_PASSWORD>5j uchb</ SUB_PASSWORD>
<SUB_MAC_ADDR>00164115208c</ SUB_MAC_ADDR>
<TERM NATI ON_CAUSE>Check- Qut </ TERM NATI ON_CAUSE>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

Logout-Response:

Das XML-Interface sendet eine Bestatigung Uber den Stopp einer Sitzung an das externe Gateway:

<?xm version="1. 0" encodi ng="1S0O 8859-1" ?>
<PUBLI CSPOTXM.I NTERFACE>
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<ACCESS CUBE | D="W.C-4006_PM' |P="192. 168. 100. 2"
COVVAND=" USER_STATUS" >
<SUB_STATUS>RADI US_LOGOUT_DONE</ SUB_STATUS>
<SUB_MAC_ADDR>00: 16: 41: 15: 20: 8b</ SUB_VMAC_ADDR>
<SUB_USER_NAME>user 2350</ SUB_USER_NAME>
<TERM NATI ON_CAUSE>User | ogout request </ TERM NATI ON_CAUSE>

</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

Status

Mit einem "Status"-Request erfragt das externe Gateway beim Public-Spot den aktuellen Status eines Benutzers. Ein
"Status"-Request enthalt das Attribut COMVAND=" RADI US_St at us".

Das XML-Interface kann die folgenden XML-Elemente einer Anfrage verarbeiten:
SUB_USER_NAME

Benutzername
SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mogliche Formate sind:

= (00164115208c
= (00:16:41:15:20:8¢
= (00-16-41-15-20-8c

Das XML-Interface sendet dem Gateway daraufhin eine "Status"-Response, die die folgenden XML-Elemente enthalten
kann:

SUB_USER_NAME
Benutzername
SUB_MAC_ADDR
MAC-Adresse des Benutzer-Gerates. Mégliche Formate sind:

= 00164115208c¢
= (00:16:41:15:20:8¢
= (00-16-41-15-20-8c
SUB_STATUS
Der aktuelle Benutzerstatus. Folgende Werte sind méglich:

= RADI US_STATUS_DONE: Status Anfrage erfolgreich

= RADI US_STATUS_REJECT: Status Anfrage zurlickgewiesen, z.B. unbekannter User oder MAC
Adresse

SESSI ON_TXBYTES
Aktuell gesendete Datenmenge
SESSI ON_RXBYTES
Aktuell empfangene Datenmenge
SESSI ON_TXPACKETS
Anzahl der bisher gesendeten Datenpakete
SESSI ON_RXPACKETS

Anzahl der bisher empfangenen Datenpakete
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SESSI ON_STATE
Aktueller Status der Sitzung

SESSI ON_ACTUAL_TI ME
Aktuelle Uhrzeit

Im Folgenden finden Sie einige Beispiele fiir XML-Dateien:
Status-Request

Das externe Gateway sendet den Befehl fir die Statusabfrage an den Public-Spot:

<?xm version="1.0" encodi ng="I|SO 8859-1"?>
<PUBLI CSPOTXM.| NTERFACE>
<ACCESS_CUBE COWMMAND="RADI US_STATUS" >
<SUB_USER NAME>user 2350</ SUB_USER_NANME>
<SUB_MAC ADDR>00164115208c</ SUB_MAC ADDR>
</ ACCESS_CUBE>
</ PUBLI CSPOTXM.I NTERFACE>

Status-Response:

Das XML-Interface sendet eine Statusmeldung an das externe Gateway:

<?xm version="1.0" encodi ng="1SO 8859-1" ?>
<PUBLI CSPOTXM.| NTERFACE>
<ACCESS CUBE | D="W.C-4006_PM' |P="192. 168. 100. 2"
COMVAND=" USER_STATUS" >
<SUB_STATUS>RADI US_STATUS DONE</ SUB_STATUS>
<SUB MAC ADDR>00: 16: 41: 15: 20: 8b</ SUB_VAC_ADDR>
<SUB_USER NAME>user 2350</ SUB_USER_NANE>
<SESSI ON_| D>2</ SESSI ON_| D>
<SESSI ON_TXBYTES>0</ SESSI ON_TXBYTES>
<SESSI ON_RXBYTES>0</ SESSI ON_RXBYTES>
<SESSI ON_ TXPACKETS>0</ SESSI ON_TXPACKETS>
<SESS| ON_RXPACKETS>0</ SESSI ON_RXPACKETS>
<SESSI O\l STATE>Aut hent i cat ed</ SESSI ON_STATE>
<SESSI ON_ACTUAL_TI ME>0</ SESSI ON_ACTUAL_TI VE>
</ ACCESS CUBE>
</ PUBL| CSPOTXM.| NTERFACE>

7.6 Analyse des XML-Interfaces mit cURL

Der folgende Abschnitt beschreibt die Analyse des XML-Interfaces mit der Open-Source-Software cURL.

cURL (Client for URL) ist eine Kommandozeilen-Anwendung, mit der man Dateien ohne den Einsatz von Web-Browsern
oder FTP-Clients in einem Netzwerk (ibertragen kann. Auf der Seite http.//curl.haxx.se/steht die Software fiir eine Vielzahl
von Betriebssystemen zum Download bereit.

Um das XML-Interface mit cURL analysieren zu kdnnen, benétigen Sie im Public-Spot einen Administrator mit
dem Funktionsrecht "Public-Spot-XML-Schnittstelle".

1. Laden Sie zunachst cURL herunter und installieren bzw. entpacken Sie es.

2. Starten Sie cURL mit der Befehlszeile curl - X POST -H "Content-Type:text/xm" -d
@il ename http://user:pass@ryhost/ xm aut h/
Die Parameter haben folgende Bedeutung:
@filename

Pfad und Name der lokalen XML-Datei, z. B. der Login-Request aus den Beispielen.
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user

Benutzername mit Funktionsrecht "Public-Spot-XML-Schnittstelle”. Ohne diese Authentifizierung funktioniert
das XML-Feature nicht.

pass
Passwort des Benutzers

myhost

IP-Adresse bzw. DNS-Name des LANCOMSs mit Public-Spot-XML-Schnittstelle

3. Uber Telnet kénnen Sie mit dem Befehl t r ace # XML- | nt er f ace- PbSpot einen Trace aktivieren, um
zu dberpriifen, ob XML-Anfragen erfolgreich waren bzw. Fehlermeldungen erhalten.

7.6.2 Erganzungen im Setup-Menu

XML-Interface

Hier konfigurieren Sie das XML-Interface.
SNMP-1D:

2.24.40
Pfad Telnet:
Setup > Public-Spot-Modul > XML-Interface

Aktiv

Hier aktivieren Sie das XML-Interface.
SNMP-ID:

2.24..40.1
Pfad Telnet:

Setup > Public-Spot-Modul > XML-Interface
Magliche Werte:

Ja

Nein
Default:

Nein

Radius-Authentifizierung

Hier aktivieren bzw. deaktivieren Sie die Authentifizierung iiber einen Radius-Server.
SNMP-ID:

2.24.40.2
Pfad Telnet:

Setup > Public-Spot-Modul > XML-Interface
Mégliche Werte:

Ja

Nein
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Default:

Ja

7.7 Mehrfach-Logins

Sie haben jetzt die Mdglichkeit, den Public-Spot-Benutzern zu gestatten, sich mit mehreren Geraten gleichzeitig auf
einem Account bzw. ins WLAN einzuloggen. Dies kdnnte dann erforderlich sein, wenn eine Gruppe von zusammengehdrigen
Personen (wie eine Familie) mehrere Gerate besitzt und diese zur gleichen Zeit fiir den Zugang ins Netz nutzen mdchte.

Um diese Funktion zu aktivieren, definieren Sie im ersten Schritt die mdgliche Anzahl gleichzeitig zu nutzender Gerate
in der Tabelle Max-gleichzeitige-Logins-Tabelle. Hier kdnnen Sie mehrere Werte eintragen, die Sie im zweiten Schritt
mit Hilfe des Assistenten Public-Spot-Benutzer einrichten in dem analog zur Tabelle benannten Auswahlmenii
bestatigen.

Beachten Sie, dass es fiir die Aktivierung dieser Funktion erforderlich ist, dass bei der Konfiguration iiber Telnet der
Parameter Verbiete-Mehrfach-Logins auf nein gesetzt ist. Unter LANconfig finden Sie diesen Parameter unter
Public-Spot > Public-Spot - Benutzer > Mehrfachanmeldungen zulassen .

7.7.1 Auswahl der Mehrfach-Logins im Public-Spot-Assistenten

Wenn Sie den Assistenten Assistenten Public-Spot-Benutzer einrichten aufrufen, finden Sie das AuswahImenii
Max-gleichzeitige-Logins vor. Die hier angezeigten Werte entsprechen den Zahlen, die Sie zuvor in der analog benannten
Tabelle festgelegt haben. Die Zahlen werden innerhalb der Phrase “Nur...Gerat(e)" wiedergegeben.

Wahlen Sie hier die fiir den jeweiligen Benutzer zutreffende Anzal von Gerdten aus, die maximal gleichzeitig auf den
Account bzw. auf das WLAN zugreifen diirfen.

192.168.2.101 - Public-Spot-Benutzer einrichten

Startzeitpunkt des Zugangs erster Login v

Gultigkeitsdauer: Voucher verfllt nach 365 Tagen (max. 10 Zeichen)
Dauer 1Tag(e) v

Max-gleichzeitige-Logins Nur 3 Gerat(e v

7.7.2 Erganzungen im Setup-Menu

Max-gleichzeitige-Logins-Tabelle

In dieser Tabelle legen Sie durch Eingabe einzelner oder mehrerer Werte die Anzahl der Gerate fest, die gleichzeitig auf
einen einzelnen Account zugreifen konnen. Die Eingabe unterschiedlicher Werte (z. B. 1, 3, 4, 5) bietet Ihnen die
Mdglichkeit, variabel auf die Bediirfnisse von unterschiedlichen Benutzern bzw. Benutzergruppen zu reagieren.

SNMP-ID:

2.24.19.14
Pfad Telnet:

Setup > Public-Spot-Modul > Neuer-Benutzer-Assistent > Max-gleichzeitige-Logins-Tabelle
Mégliche Werte:

Max. 5 Ziffern
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Default:

leer

7.8 Assistent zur Basis-Konfiguration eines Public-Spots

Ab LCOS-Version 8.80 unterstitzt Sie ein spezieller Public-Spot-Assistent bei der einfachen Erstinbetriebnahme eines
Public-Spots fiir einfache Einsatzszenarien.

7.8.1 Grundeinstellungen

Die Anleitung der Grundkonfiguration ist in drei separate Abschnitte aufgeteilt:

= Der erste Abschnitt beschreibt die Einrichtung eines Public-Spots mit lokaler Benutzerverwaltung — dabei registrieren
Sie die Benutzer manuell in der lokalen Benutzerverwaltung iiber LANconfig bzw. WEBconfig.

Um einen Public-Spot fiir ein einfaches Anwendungsszenario einzurichten, konnen Sie einen entsprechenden
Assistenten starten, der Sie bei der Inbetriebnahme des Public-Spots unterstiitzt.
® Der zweite Abschnitt zeigt die Nutzung der Public-Spot-Assistenten, mit denen auch Mitarbeiter ohne weitere
Administrator-Rechte neue Public-Spot-Benutzer sehr komfortabel anlegen kénnen.
m Der dritte Teil beschreibt die zentrale Verwaltung der Benutzerdaten auf einem externen RADIUS-Server.

Die Abschnitte bauen teilweise aufeinander auf, Sie sollten also idealerweise diese Informationen in der entsprechenden
Reihenfolge bearbeiten.

7.8.2 Tutorials zur Einrichtung und Verwendung des Public-Spots

Die folgenden Tutorials beschreiben beispielhaft, wie Sie die Public-Spot-Option sinnvoll einsetzen kdnnen.

Basis-Installation eines Public-Spots fiir einfache Einsatz-Szenarien

Dieses Tutorial beschreibt, wie Sie mit dem Public-Spot-Assistenten die Basis-Installation eines Public-Spots vornehmen
kénnen.

Einrichtung iiber LANconfig

Der folgende Abschnitt beschreibt die Basis-Installation eines Public-Spots ber LANconfig.

Sie bendtigen das Zugriffsrecht "Supervisor”, um einem Mitarbeiter die Public-Spot-Verwaltung (ibertragen zu
kénnen.

Der Assistent fiir die Basis-Konfiguration des Public-Spots zeigt je nach Geratetyp und Verlauf verschiedene
Dialoge. Dieses Tutorial stellt nur ein magliches Beispiel dar.

1. Rufen Sie LANconfig z. B. aus der Windows-Startleiste auf mit Start > Programme > LANCOM > LANconfig .
2. Markieren Sie das Gerat, fiir das Sie einen Public-Spot einrichten wollen.
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3. Starten Sie den Setup-Assistenten iiber Gerat > Setup-Assistent , wahlen Sie die Aktion Public-Spot einrichten
und klicken Sie anschliefend auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =

Setup-Assistent flr LCWLC-4025

Mit diesem Azsistenten kinnen Sie lhr Gerat schnell und
einfach fur bestimmte Anwendungen konfigurieren,

W as michten Sie tun?

;’P Internet-Zugang einrichten
;’P Content-Filter einrichten
;’P EinwahlZugang bereitstellen [RAS, YPN]
;’P Zwei lokale Metze verbinden VPR

;’P Gegenstelle oder Zugang dechen

;’P Sicherheitz-Einstellungen kontrallieren
;’P Dynamic DMS konfigurieren

ten

m

Wwieiter » [ Abbrechen |

4. Falls Sie die Nutzung des Public-Spots iber WLAN einrichten mdchten, aktivieren Sie die entsprechende Option und
klicken Sie auf Weiter.

7 Setup-Assistent fir Neue Konfiguration fiir LANCOM 1781AW - V8,80 D2012-11-1... [x253a]

Public Spot einrichten B

\' 3 3 ¢
NLAN korfigurisren

Falls Sie den Public Spot Gber WLAMN installieren mochten, haben Sie hier die
Maglichkeit ein logisches WLAN-Netz einzurichten.

/| Jetzt ein logisches WLAN-Netz fir den Public Spot einrichten
./f\.Die WLAN-Konfiguration (ber diesen Assistent ist nur in einem eingeschrankien

= Umfang verfigbar. Wenn Sie das WLAN in vollem Umfang konfigurieren
mochten, benutzen Sie bitte den WLAN-Assistenten.

< Zunick |[ Weiter = ] |Abbrec:hen

214



LCOS Addendum - LCOS 8.80 RCO1

7 Public Spot

5. Wahlen Sie das logische WLAN-Netzwerk fiir den Public-Spot und geben Sie die gewlinschte SSID ein. Klicken Sie
auf Weiter.

7 Setup-Assistent fir Neue Konfiguration fiir LANCOM 1781AW - V8,80 D2012-11-1... [x253a]
Public Spot einrichten B
WLAN korfigurisren
Wahlen Sie das logische WLAN-Netzwerk aus, das fir den Public Spot verwendet
werden soll.
WLAN-Netzwerk: | WLAN-1 ist an, SSID: LANCOM -
Geben Sie eine 5510 fir das logische WLAN-Netzwerk an.
SSID: PUBLICSPOT
[ <zunick ][ Weier> | [ Abbrechen |

6. Geben Sie die IP-Adresse sowie die Netzmaske ein und klicken Sie auf Weiter.

7 Setup-Assistent fir Neue Konfiguration fir LANCOM 1781AW - V8.80 D2012-11-1... (w5
Public Spot einrichten +3
Netzwerk |P-Adresse

Weisen Sie dem Gerat eine |P-Adresse und die zugehorige Metzmaske zu, die |hr Public
Spot Metzwerk spezifiziert.

IP-Adresse: 10.0.0.0

Netzmaske: 255.255.255.0

Das Public Spot Netzwerk von den intemen Metzwerken trennen.
(i\‘.‘\fenn Sie auf diesem Gerat nicht den Setup-Assisterten "Intemet-Zugang

= einfichten” ausgefihrt haben, ist auf lhrem Intemet-Zugangsrouter eine Rickroute
in das Public-Spot Metzwerk einzurichten.

[ <zunick ][ Weier> | [ Abbrechen |

Wahlen Sie dazu in der Drop-Down-Liste das entsprechende Interface aus, und vergeben Sie dafiir eine IP-Adresse
und eine Netzmaske.

Wenn Sie das Public-Spot-Netzwerk aus Sicherheitsgriinden von den internen Netzwerken trennen mdochten, aktivieren
Sie die entsprechende Option.
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7. Erstellen Sie ggf. einen Public-Spot-Administrator, der die Public-Spot-Benutzer verwalten darf. Klicken Sie anschlieBend

auf Weiter.
P Setup-Assistent fiir LOWLC-4025 (=23
Public Spot einrichten B
Administrator mit eingeschrankten Rechten anlegen \

Administrator zum Erstellen von Public-Spot-Benutzem anlegen.
Administrator darf zusatzlich auch bestehende Public-Spot-Benutzer verwalten.

Benutzemame: publicspot-admin|
Passwort: HIEHABVGABFhRNO /RVrR( [] Anzeigen
Sie konnen Ober die folgenden Links Public Spot Benutzer verwalten bzw. anlegen:

Benutzer anlegen: http://192.168.2.101/addpbspotuseroneclickwiz
Benutzer verwalten: http://1592.168.2.101/editpbspotuserwiz

fi\Legen Sie sich diese URLs als Verknipfung auf den Desktop, um so schneller
= Voucher anlegen zu kénnen.

[ <zunick ][ Weier> | [ Abbrechen |

Sie konnen auswahlen, ob der Administrator nur vorhandene Benutzer verwalten oder auch neue Benutzer anlegen
darf.

@ Achten Sie bei der Vergabe eines Passwortes darauf, dass es sicher ist. Der Setup-Assistent pruft wahrend
der Eingabe die Qualitat des Passwortes. Bei unsicheren Passworten erscheint das Eingabefeld rot, bei
erhohter Sicherheit wechselt es zu orange, und bei sehr sicheren Passworten erhalt es einen weifen
Hintergrund.

8. Wahlen Sie das Verfahren fir die Benutzer-Anmeldung.

7 Setup-Assistent filr LOWLC-4025 =
+4

Public Spot einrichten

Anmeldungsverfahren

‘Wiahlen Sie hier daz Verfahren fiir die Benutzeranmeldung.

Werfahren: |HTTF'S [werschliiszelt, empfohlen] - [

Um eine sichere An

1 fleisten, wird empfohlen,
die Benutzeranmeldungp

Um Sicherheitzwarnungen im Browser zu vermeiden, sollke sich daz Gerat dem
‘wiebbrowser gegentiber mit einem signierten Zertifik.at von einer vertrauenswiirdigen
Stammzertifizierungsstelle ausweizen.

‘weitere Informationen zum Laden von Zertifik.aten finden Sie im Handbuch ihres
Gerdtes.

| < Zuiick || ‘weiter> | | Abbrechen |

Sie konnen in der Drop-Down-Liste zwischen HTTPS und HTTP wahlen, wobei Sie mit einer Verbindung Gber HTTPS
die Sicherheit fiir die Public-Spot-Benutzer gewahrleisten.

9. Klicken Sie abschlieRend auf Weiter und Fertig stellen, um die Basis-Installation des Public-Spots abzuschlieRen.
Der Setup-Assistent sendet nun die Einstellungen an das Gerat.
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Beim Anlegen eines neuen Administrators konnen Sie jetzt festlegen, ob der Administrator neue Public-Spot-Benutzer
lediglich anlegen oder zusatzlich auch verwalten kann. Diese Einstellungen nehmen Sie vor, indem Sie die entsprechenden
Funktionsrechte im Meni Admins einzeln oder gemeinsam zuweisen.

7.9.1 Erganzungen im Setup-Menu

Funktionsrechte

Jeder Administrator verfiigt iber "Funktionsrechte", die den persénlichen Zugriff auf bestimmte Funktionen wie z. B. die
Setup-Assistenten bestimmen. Diese Funktionsrechte vergeben Sie beim Anlegen eines neuen Administrators.

Wenn Sie einen neuen Administrator per Telnet anlegen, stehen lhnen die unten genannten Hexadezimalwerte zur
Verfigung. Durch die Eingabe eines oder mehrerer dieser Werte im Zusammenhang mit set legen Sie die Funktionsrechte

fest.

Bei der Konfiguration iiber Webconfig weisen Sie die Funktionsrechte zu, indem Sie im unten aufgefiihrten Menu die
entsprechenden Kontrollkastchen aktivieren.

SNMP-I

D:

2.11.21.3
Pfad Telnet:

Setup > Config > Admins

Méogliche Werte:

0x00000001 Der Benutzer darf den Grundeinstellungs-Assistenten ausfihren.

0x00000002 Der Benutzer darf den Sicherheits-Assistenten ausfiihren.

0x00000004 Der Benutzer darf den Internet-Assistenten ausfiihren.

0x00000008 Der Benutzer darf den Assistenten zur Auswahl von Internet-Providern ausfiihren.
0x00000010 Der Benutzer darf den RAS-Assistenten ausfiihren.

0x00000020 Der Benutzer darf den LAN-LAN-Kopplungs-Assistenten ausfiihren.

0x00000040 Der Benutzer darf die Uhrzeit und das Datum stellen (gilt auch fiir Telnet und TFTP).

0x00000080 Der Benutzer darf nach weiteren Geraten suchen.

0x00000100 Der Benutzer darf den WLAN-Linktest ausfihren (gilt auch fir Telnet).
0x00000200 Der Benutzer darf den a/b-Assistenten ausfihren.

0x00000400 Der Benutzer darf den WTP-Zuordnungs-Assistenten ausfiihren.
0x00000800 Der Benutzer darf den Public-Spot-Assistenten ausfiihren.
0x00001000 Der Benutzer darf den WLAN-Assistenten ausfiihren.

0x00002000 Der Benutzer darf den Rollout-Assistenten ausfiihren.

0x00004000 Der Benutzer darf den Dynamic-DNS-Assistenten ausfiihren.
0x00008000 Der Benutzer darf den VolP-CallManager-Assistenten ausfiihren.
0x00010000 Der Benutzer darf den WLC-Profil-Assistenten ausfiihren.
0x00020000 Der Benutzer darf den eingebauten Telnet- bzw. SSH-Client benutzen.
0x00100000 Der Benutzer darf den Public-Spot-Benutzerverwaltungs-Assistenten ausfihren.

Default:

leer
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7.9.2 Erganzungen in LANconfig

Funktionsrechte neuer Administratoren spezifizieren

Wenn Sie einen neuen Administrator einrichten mochten, konnen Sie iiber die Schaltflaiche Weitere Administratoren
des Dialogs Admin festlegen, ob der einzurichtende Administrator iber den Public-Spot-Assistenten neue Benutzer
lediglich anlegen oder auch verwalten kann. Fir diese Einstellungen finden Sie im Rahmen "Funktions-Rechte" zwei
Kastchen, die jeweils mit "Public-Spot-Assistent (...)" bezeichnet sind.

Weitere Administratoren - Meuer Eintrag

%l
/| Eintrag aldiv
| Abbrechen |

Administrator: Abbrechen
Passwort: Anzeigen
Zugriffs-Rechte: Alle i |

Funktions-Rechte

| Grundeinst -Assistent | Sicherheits-Assistent
| Intemet-Assistent | Provider-Auswahl

W] RAS-Assistent | LAN-LAN-Assistent

/| AP-Assignment-Assistent | Rollout-Assistent

| Dynamic-DMS-Assistent W | WLC-Profil-Assistent

/| Content-Filter-Assistent

| Public-Spot-Assistent {Benutzer anlegen)
/| Public-Spot-Assistent (Benutzer verwalten)
/| Einstellen von Datum und Uhrzeit

| Suche weiterer Gerate im LAN

V| S5H-Client

7.10 Erganzungen im Setup-Menu

7.10.1 Freie Netze

218

Zusatzlich zum frei erreichbaren Web-Server konnen Sie weitere Netze oder bestimmte Web-Seiten definieren, die Ihre
Kunden ohne Anmeldung nutzen diirfen. Ab LCOS-Version 8.80 haben Sie die Méglichkeit, bei der Eingabe des
Host-Namens auch Wildcards zu verwenden.

SNMP-1D:
2.24.31
Pfad Telnet:
Setup > Public-Spot-Modul > Freie-Netze

Host-Name

Mit diesem Eingabefeld der Tabelle Freie-Netze definieren Sie einen Server, ein Netz oder einzelne Web-Seiten, welche
die Kunden ohne Anmeldung nutzen diirfen. Sie kdnnen hier entweder eine IP-Adresse oder einen Host-Namen eingeben,
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wobei in beiden Fallen die Verwendung von Wildcards zulassig ist. Sie konnen also Werte wie z. B. "203.000.113.*",
"google.??*" oder "*. wikipedia.org" eingeben. Die Tabelle ist dynamisch und passt sich bei Eingabe mehrerer Host-Namen
bzw. IP-Adressen entsprechend an.

SNMP-ID:
224311
Pfad Telnet:
Setup > Public-Spot-Modul > Freie-Netze > Host-Name
Mogliche Werte:
Max. 64 Zeichen, wobei Sie Buchstaben, Zahlen, Bindestriche, Punkte und Wildcards (2, *) eingeben dtirfen.
Default:

leer

Maske

Geben Sie hier die zugehdrige Netzmaske ein. Wenn Sie nur eine einzelne Station mit der zuvor angegebenen Adresse
freischalten wollen, geben Sie 255.255.255.255 ein. Wenn Sie ein ganzes IP-Netz freigeben wollen, geben Sie die
zugehorige Netzmaske ein.

SNMP-ID:
2.24.31.2
Pfad Telnet:
Setup > Public-Spot-Modul > Freie-Netze > Maske
Mégliche Werte:
Max. 15 Zeichen
Default:
0.0.0.0
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8 Routing und WAN-Verbindungen

8.1 Default-Mode im DSLoL-Interface

Ab LCOS-Version 8.80 ist das DSLoL-Interface auf den Default-Modus ‘Exclusive' eingestellt.

8.1.1 Erganzungen im Setup-Menii

Mode

Wahlen Sie hier den Modus, wie das WAN-Interface genutzt wird. Im Automatik-Modus werden alle PPPoE-Frames sowie
alle Datenpakete, die zu einer iiber das DSLoL-Interface aufgebauten Verbindung gehéren (konfiguriert in der
IP-Parameter-Liste), (iber das DSLoL-Interface (WAN) weitergeleitet. Alle anderen Datenpakete werden als normale
LAN-Pakete behandelt. Im Exclusiv-Modus wird das LAN-Interface ausschlielich als WAN-Interface benutzt.

SNMP-1D:
2.23.4.6
Pfad Telnet:
Setup > Schnittstellen > DSLoL-Interface
Magliche Werte:
Auto
Exclusiv
Default:

Exclusiv
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9.1 SYSLOG-Accounting in der Standard-Einstellung deaktiviert

In der Tabelle der Syslog-Server definieren Sie, welche Systeminformationen das Gerat mit welchem Syslog-Level an die
definierten Syslog-Server schickt. In der Standard-Einstellung umfasst diese Tabelle 8 Eintrage fiir die Ziel-IP-Adresse
127. 0. 0. 1, welche den internen Syslog-Speicher des Gerats reprasentiert.

r oot @/ Set up/ SYSLOG Ser ver

>

I dx. | P-Address Source Level Loopback- Addr
0001 127.0.0.1 04 00 | NTRANET
0002 127.0.0.1 01 1f | NTRANET
0003 127.0.0.1 10 02 | NTRANET
0004 127.0.0.1 40 08 | NTRANET
0005 127.0.0.1 02 Oa | NTRANET
0006 127.0.0.1 08 08 | NTRANET
0007 127.0.0.1 20 00 | NTRANET
0008 127.0.0.1 80 01 | NTRANET

Fur die Quellen 04 (Systemzeit) und 20 (Accounting) versendet das Gerat in der Standardeinstellung keine
Syslog-Nachrichten an den internen Syslog-Speicher.

9.2 SYSLOG, Eventlog und Bootlog bootpersistent

Ab LCOS-Version 8.80 haben die Gerate die Maglichkeit, SYSLOG-, Eventlog- und Bootlog-Nachrichten so zu speichern,
dass sie auch nach einem Neustart des Gerats verfiigbar sind (bootpersistent).

9.2.1 Erganzungen im Setup-Menii

Backup-Intervall

Dieser Parameter definiert das Intervall fiir das persistente Speichern der SYSLOG-Nachrichten im Flash des Gerates in
Stunden.

SNMP-ID: 2.22.6
Pfad Telnet: /Setup/SYSLOG
Magliche Werte:
= 1his99
Default: 2

Backup-aktiv
Aktiviert das persistente Speichern der SYSLOG-Nachrichten im Flash des Gerates.
SNMP-ID: 2.22.7
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Pfad Telnet: /Setup/SYSLOG
Magliche Werte:

L F]
= Nein

Default: Ja

Maximales-Nachrichtenalter

Dieser Parameter definiert das maximale Alter der SYSLOG-Nachrichten im internen SYSLOG-Speicher des Gerat in Stunden.
Nach Ablauf dieser Zeit 16scht das Gerat die veralteten SYSLOG-Nachrichten automatisch, sofern das automatische
Loschen unter Alte-Nachrichten-Entfernen aktiv ist.

SNMP-ID: 2.22.9

Pfad Telnet: /Setup/SYSLOG
Magliche Werte:

= 1 bis 99

Default: 24

Alte-Nachrichten-Entfernen

Dieser Parameter aktiviert das Loschen der SYSLOG-Nachrichten im Gerat nach der unter Maximales-Nachrichtenalter
definierten Zeit.

SNMP-ID: 2.22.10
Pfad Telnet: /Setup/SYSLOG
Méogliche Werte:

= Ja
= Nein

Default: Nein

Bootlog-sichern

Dieser Parameter aktiviert oder deaktiviert das persistente Speichern der Bootlog-Nachrichten im Flash des Gerates. Die
Informationen aus dem Bootlog bleiben damit auch bei Neustart mit einer Trennung des Gerdtes vom Stromnetz erhalten.

@ Bei Bedarf [6schen Sie den persistenten Bootlog-Speicher mit dem Kommandozeilen-Befehl del et eboot | og.

SNMP-ID: 2.11.71

Pfad Telnet: /Setup/Config
Magliche Werte:

= ja

= nein

Default: ja
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Bootlog l6schen

9 Diagnose

Der Bootlog speichert die Informationen (ber die Boot-Vorgange des Gerates. Mit dem Parameter Bootlog-sichern
aktivieren Sie optional das persistente Speichern des Bootlogs.

Durch Eingabe des Befehls del et eboot | og an einer beliebigen Stelle auf der Kommandozeile Ischen Sie bei
Bedarf den Inhalt des persistenten Bootlog-Speichers.

9.2.3 Erganzungen in LANconfig

SYSLOG, Eventlog und Bootlog bootpersistent

Die Einstellungen fiir das bootpersistente Speichern von Syslog-, Eventlog- und Bootlog-Nachrichten finden Sie in
LANconfig unter Meldungen > Systemereignisse .

& © - 2 QuickFinder

E MNeue Konfiguration fir LANCOM L-451agn Wireless

% Konfiguration
& Management
iy Allgemein
& Admin
A Konsole
E:';‘ Kosten
F Anzeige
o Wireless-LAN
&" Schnittstellen
@ Daturn/Zeit
@ Meldungen
iy Allgemein
" Systemereignisse
| SMTP-Konto
| SMTP-Optionen
@ Kommunikation
oy 1P
i 6
e IP-Router
% Firewall/Qo5
8 Zerifikate
&' COM-Ports
oy NetBIOS
[# RADIUS-Server
E:';‘ Least-Cost-Router

SYSLOG

Informationen Ober Systemereignisse an die
SYSLOG-Server in der folgenden Liste senden

[ sSvsioGSewer | [ FaciiyZuodrung ~

[ Korfigurations-Anderungen per Kommandozsile an
SYSLOG-Server senden

Systemereignis-Protokollierung

Wenn Sie in der SYSLOG-Server-Tabelle Systemereignisse
unter anderem an den Server 127.0.0.1 senden, werden diese
in einer Gerate4ntemen Tabelle gesammelt und kénnen z.B. mit
LANmonitor Oberwacht werden.

Ereignis-Tabellen-Reiherfolge: | Neueste Nachricht zuerst =

Geben Sie an, ob das Gerat regelmalig die Tabelle der
gesammelten Systemereignisse bootpersistent sichem soll.

(2 el

Systemereignisse sichem akdiviert

Speicher-Intervall: 2 Stunden

Bootlog

Geben Sie hier an, ob das Gerat Bootlog-Informationen
bootpersistent sichem soll.

Bootlog-Informationen sichem akdiviert

Eventlog

Geben Sie hier an, ob das Gerat Eventlog-Informationen
bootpersistent sichem soll.

Eventlog-Informationen sichem aldiviert

LANCOM

Systems

0K | [ Abbrechen

9.3 Protokollieren der Konfigurationsanderungen iiber Kommandozeile

Um erhéhte Sicherheitsanforderungen an die Infrastruktur von Netzwerken zu erfillen, haben die Gerate die Méglichkeit,
alle Anderungen der Konfiguration tber die Kommandozeile im Syslog-Speicher zu protokollieren. Als

Konfigurationséanderungen gelten dabei alle Anderungen an den Konfigurationsparametern, das Ausfiihren von Aktionen
sowie das Hochladen von Dateien wie z.B. Zertifikaten.

Folgende Informationen schreiben die Geréte dabei in den Syslog-Speicher:
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= Benutzername
= Name des geanderten MenUeintrags bzw. der ausgefiihrten Aktion

= Neuer Wert (bzw. der Hinweis, dass die Anderung nicht erfolgreich war, z.B. aufgrund fehlender Berechtigung)

9.3.1 Erganzungen im Setup-Menii

Log-CLI-Aenderungen

Dieser Parameter aktiviert das Protokollieren der Kommandozeilenbefehle. Aktivieren Sie diesen Parameter, um bei der
Ausfihrung eines Befehls an der Kommandozeile des Gerates einen Eintrag im internen SYSLOG-Speicher vorzunehmen.

Diese Protokollierung umfasst ausschlieRlich die an der Kommandozeile ausgefiihrten Befehle.
Konfigurationsanderungen und Aktionen iiber LANconfig oder Webconfig sind davon nicht erfasst.

SNMP-ID: 2.22.8
Pfad Telnet: /Setup/SYSLOG
Magliche Werte:

® 3
= Nein

Default: Nein

9.3.2 Erganzungen in LANconfig
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Konfigurationsanderungen per Kommandozeile an Syslog-Server senden

Die Einstellung fiir das Protokollieren der Konfigurationsanderungen iber Kommandozeile finden Sie in LANconfig unter
Meldungen > Systemereignisse .
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Diese Protokollierung umfasst ausschlieRlich die an der Kommandozeile ausgefiihrten Befehle.
Konfigurationsanderungen und Aktionen (iber LANconfig oder Webconfig sind davon nicht erfasst.

@O~ R«
% Konfiguration
& Management
iy Allgemein
& Admin
A Konsole
E:';T Kosten
F Anzeige
o Wireless-LAN
&" Schnittstellen
@ Daturn/Zeit
@ Meldungen
iy Allgemein
" Systemereignisse
| SMTP-Konto
| SMTP-Optionen
@ Kommunikation
oy 1P
i 6
e IP-Router
@ Firewall/Qo5
8 Zerifikate
&7 COM-Ports
oy NetBIOS
[# RADIUS-Server
E:';T Least-Cost-Router

LANCOM

Systems

E MNeue Konfiguration fir LANCOM L-451agn Wireless

(2 el

SYSLOG

Informationen Ober Systemereignisse an die
SYSLOG-Server in der folgenden Liste senden

[ sSvsioGSewer | [ FaciiyZuodrung ~

Korfigurations-Andenungen per Kommandozeile an
SYSLOG-Server senden

Systemereignis-Protokollierung

Wenn Sie in der SYSLOG-Server-Tabelle Systemereignisse
unter anderem an den Server 127.0.0.1 senden, werden diese
in einer Gerate4ntemen Tabelle gesammelt und kénnen z.B. mit
LANmonitor Oberwacht werden.

Ereignis-Tabellen-Reiherfolge: | Neueste Nachricht zuerst =

Geben Sie an, ob das Gerat regelmalig die Tabelle der
gesammelten Systemereignisse bootpersistent sichem soll.

Systemereignisse sichem akdiviert

Speicher-Intervall: 2 Stunden

Bootlog

Geben Sie hier an, ob das Gerat Bootlog-Informationen
bootpersistent sichem soll.

Bootlog-Informationen sichem akdiviert

Eventlog

Geben Sie hier an, ob das Gerat Eventlog-Informationen
bootpersistent sichem soll.

Eventlog-Informationen sichem aldiviert

0K | [ Abbrechen

9.4 SYSLOG: Anderung der Default-Reihenfolge

Ab LCOS-Version 8.80 zeigen die Gerdte die neuesten Nachrichten in der SYSLOG-Tabelle standardmaRig in den obersten
Positionen. Auf Wunsch kénnen Sie die Sortierung umgekehrt einstellen.

9.4.1 Erganzungen im Setup-Menu

Meldungs-Tabellen-Reihenfolge

Bestimmen Sie hier die Reihenfolge in der die Meldungs-Tabellen angezeigt werden.

SNMP-ID: 2.22.5
Pfad Telnet: /Setup/SYSLOG
Magliche Werte:

= oldest on top
= newest-on-top

Default: newest-on-top
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9.4.2 Erganzungen in LANconfig

Reihenfolge der Systemereignisse

Die Einstellung fiir die Anzeige-Reihenfolge der Systemereignisse finden Sie in LANconfig unter Meldungen >

Systemereignisse .
B MNeue Konfiguration fir LANCOM L-451agn Wireless @
G © - R Quidkfinde SYSLOG
% .Konfiguration Informationen Gber Systemereignisse an die
& Management SYSLOG-Server in der folgenden Liste senden
All i
G Algemein [ svsiogSewer | [ FacityZuodnung
& Admin
.g Konsole [ Korfigurations-Anderungen per Kommandozsile an
E:I;J‘ Kosten SYSLOG-Server senden
& Anzeige Systemereignis-Protokollierung

o Wireless-LAN

N . g g L
6’ Schnittstellen Wenn Sie in der 5YSLOG-Server-Tabelle Systemereignisse

unter anderem an den Server 127.0.0.1 senden, werden diese

@ Datum,/Zeit in einer Gerate4ntemen Tabelle gesammelt und kénnen z.B. mit
@ Meldungen LANmonitor Oberwacht werden.
a_ Allgemein Ereignis-Tabellen-Reiherfolge: | Neueste Nachricht zuerst = |
| Systemnereignisse
* SMTP-Konto Geben Sie an, ob das Gerat regelmalig die Tabelle der

2 gesammelten Systemereignisse bootpersistent sichem soll.
7 SMTP-Optionen

@ Kormmunikation Systemereignisse sichem akdiviert

* 1P Speicher-Intervall: 2 Stunden
oy IPv6

e IP-Router Bootlog

£ Firewall/QoS Geben Sie hier an, ob das Gerat Bootlog-Informationen
& Zertifikate bootpersistent sichem soll.

&7 COM-Ports Bootlog-Informationen sichem aktiviert

oy NetBIOS

[@ RADIUS-Server Evertlog

E,_I;J‘ Least-Cost-Router Geben Sie hier an, ob das Gerat Eventlog-Informationen

bootpersistent sichem soll.

Eventlog-Informationen sichem aldiviert

LANCOM 0K ] [ Abbrechen

Systems

9.5 Paket-Capturing

Um Datenpakete zwecks Analyse von Stérungen oder Problemen aufzuzeichnen, besteht seit der LCOS-Version 8.60 die
Méglichkeit, Giber ein Kommandozeilen-Tool den Befehl Icoscap auszufiihren. Dieser Befehl aktiviert die Aufzeichnung
der Pakete und schreibt die Ergebnisse in eine Datei, die Sie mit einem Tool wie Wireshark 6ffnen und analysieren kénnen.

Seit der LCOS-Version 8.80 steht lhnen eine zusatzliche, deutlich komfortablere Methode zur Verfigung: Uber einen
neuen Menlpunkt in Webconfig kdnnen Sie unterschiedliche Parameter definieren und auf diese Weise Datenpakete
ausgewahlter Schnittstellen aufzeichnen und mittels einer Ergebnisdatei analysieren.

Diese Methode bietet [hnen mehrere Vorteile:

= Siesind auf keine spezielle Software angewiesen, da Sie Webconfig auf beliebigen Web-Browsern ausfihren kénnen.

m Die Eingabe von Kommandozeilenbefehlen entfallt. Stattdessen stehen Ihnen komfortable Menii-Elemente zur
Verfligung.

= Wenn Sie Webconfig iiber HTTPS betreiben, ist die Vertraulichkeit und Sicherheit des aufgezeichneten Datenverkehrs
gewahrleistet.

Das neue Feature finden Sie unter Extras > Paket-Capturing . Nach dem Festlegen der Parameter und einem Klick
auf Los! erzeugen Sie eine extern zu speichernde Datei, die Sie z. B. mit Wireshark 6ffnen kénnen.
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9.5.1 Erganzungen in Webconfig

Paket-Capturing

Der Dialog Extras > Paket-Capturing bietet Ihnen eine einfache Mdglichkeit, Datenpakete von unterschiedlichen
Schnittstellen aufzuzeichnen und anschlieBend zu analysieren. Beachten Sie, dass die Einstellmdglichkeiten je nach

Geratetyp variieren konnen. So haben Sie etwa bei WLAN-Geraten mehr Einstellmoglichkeiten als bei Geraten ohne
WLAN-Funktionalitat.

Die nachstehende Abbildung zeigt den entsprechenden Dialog bei einem WLAN-Gerat. Der Dialog enthalt somit zwei
zusatzliche, WLAN-spezifische Parameter.

Schnittstellen-Auswahl LAN-1 v
1 Beacons auf WLAN-* mitschneiden
[ Nur Paket-Header auf WLAN-" mitschneiden

Nur Pakete zuivon MAC-Adresse mitschneiden: |:|
Volumen-Limit (MiB) [ ]
Paket-Limit (#) [ ]
Zeit.Limit (s) [ ]

Fiir die Spezifizierung der Ausgabe-Datei stehen Ihnen folgende allgemeine Meniipunkte zur Verfiigung:

m Schnittstellen-Auswahl: Mit diesem Auswahlmeni bestimmen Sie die Schnittstelle, deren Datenpakete aufgezeichnet
werden.

= Nur Pakete zu/von MAC-Adresse mitschneiden:: Wenn Sie nur Datenpakete einer bestimmten physikalischen
Adresse innerhalb der ausgewahlten Schnittstelle aufzeichnen wollen, kénnen Sie diese hier festlegen.

® Volumen-Limit (MiB): Geben Sie hier das maximale Volumen der aufgezeichneten Pakete in Mebibytes an.

m Paket-Limit (#): Hier kdnnen Sie eine maximale Anzahl aufzuzeichnender Pakete festlegen.

= Zeit-Limit (s): Geben Sie hier eine maximale Zeit in Sekunden an, nach welcher die Aufzeichnung endet.

Klicken Sie jetzt auf Los!, um den Aufzeichnungsvorgang zu starten. Nach einiger Zeit (abhangig von der
Verbindungsgeschwindigkeit) 6ffnet sich ein Dialog, der Sie zum Speichern der erzeugten Datei auffordert. Sie kénnen
die Datei mit der Endung .cap jetzt lokal speichern. StandardmaRig erhalt die Datei einen Namen, welcher die Bezeichnung
und die zugehdrige Schnittstelle des Gerates enthalt, dessen Datenpakete Sie aufgezeichnet haben (z. B.
LCWLC-4025-LAN-2.cap). Sie kdnnen den voreingestellten Dateinamen jedoch wahrend des Speichervorgangs oder auch
nachtraglich andern.

Eine laufende Aufzeichnung kdnnen Sie jederzeit durch einen Klick auf Stop! beenden. Dies kann beispielsweise dann
sinnvoll sein, wenn Sie zunachst eingegebene Parameter korrigieren bzw. anpassen wollen.

Wenn Sie Aufzeichnung ohne Angabe von Limts starten, zeichnet das Gerat die Pakete solange auf, bis Sie den
Vorgang mit einem Klick auf Stop manuell beenden.

9.6 Trace-Ausgabe fiir das XML-Interface

Ab LCOS-Version 8.80 kdnnen Sie mit dem Befehlt race # XML.- | nt er f ace- PbSpot einen Trace aktivieren,
um zu Uberpriifen, ob XML-Anfragen erfolgreich waren bzw. Fehlermeldungen erhalten.

Dieser Parameter .. ... Tuft beim Trace die folgende Anzeige hervor:

XML-Interface-PbSpot Meldungen des Public-Spot-XML-Interfaces
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9.7 Ping Befehl fiir IPv6

228

Ab LCOS-Version 8.80 kdnnen Sie mit dem Kommando pi ng - 6 (oder mit dem Alias pi ng6) "ICMP-Echo-Requests”
an einen Host in einem [Pv6-Netzwerk senden.

Der Parameter-Bereich ist bei IPv6 von zentraler Bedeutung: Da ein IPv6-Gerat sich mit mehreren Schnittstellen (logisch
oder physikalisch) pro Schnittstelle eine Link-Lokale-Adresse (fe80::/10) teilt, missen Sie beim Ping auf eine
Link-Lokale-Adresse immer den Bereich (Scope) angeben. Nur so kann das Ping-Kommando die Schnittstelle bestimmen,
iber die es das Paket senden soll. Den Namen der Schnittstelle trennen Sie durch ein Prozentzeichen (%) von der
IPv6-Adresse.
Beispiele:
ping -6 fe80:: 1% NTRANET

Ping auf die Link-Lokale-Adresse "fe80::1", die Uber die Schnittstelle bzw. das Netzwerk "INTRANET" zu

erreichen ist.

ping -6 2001:db8::1
Ping auf die globale IPv6-Adresse "2001:db8::1".

Die Bedeutung der optionalen Parameter konnen Sie der folgenden Tabelle entnehmen:

Parameter Bedeutung
-6 Fiihrt ein Ping-Kommando (iber das mit <Scope> bestimmte Interface auf die Link-Lokale-Adresse aus.
<PBAdresse>%<Scope>
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10.1 Erganzungen in LANconfig

10.1.1 Interner Browser in LANconfig

Bisher startete LANconfig zur Gerdte-Konfiguration Gber WEBconfig den im System eingestellten Standardbrowser. Ab
LCOS-Version 8.80 haben Sie die Mdglichkeit, alternativ einen LANconfig-internen Browser zu starten.

Erganzungen in LANconfig

Die Meniistruktur in LANconfig

Uber die Meniileiste kénnen Sie Gerate und deren Konfigurationen verwalten sowie das Aussehen und die Funktionsweise
von LANconfig anpassen.

Gerat

Unter dem Menlpunkt Gerat konnen Sie die Konfiguration von am Netzwerk angeschlossenen Geraten bearbeiten,
Firmware-Updates verwalten und Gerateverbindungen iberwachen.

Die Funktionen im Menu Gerat konnen Sie nur auswahlen, wenn Sie mindestens ein Gerat in der Gerateliste markiert
haben. Dieses Menii konnen Sie ebenfalls Gber die rechte Maustaste fiir ein markiertes Gerat aufrufen.

WEBconfig / Konsolen-Sitzung

E LAMNconfig EI
Datei Bearbeiten Ansicht  Extras 7
‘# ‘* *:( | @ Konfigurieren Strg+0 #2 QuickFinder %
) LANconfig x64 Setup Assistent Strg +W Verlauf Gerdtetyp H.. Seriennu
Aliiat S e LANCOM WLC-4025 C  4000000s
Konfigurations-verwaltung v LANCOM 1811 Wireless DSL B 4000153C
il > LANCOM WLC-4025 C  4000841¢
WEBconfig / Konsolen-Sitzung 3 Web-Browser starten Strg+B
P ——— Telnet-Sitzung dffnen Strg+T
Gerdt ternporar Gbernachen Strg +hd Sk it St
WLAMN Gerdt Oberwachen

Unter Gerat > WEBconfig / Konsolen-Sitzung konnen Sie die folgenden Aktionen wahlen:

229



LCOS Addendum - LCOS 8.80 RCO1
10 LCMS

Web-Browser starten

Offnet den Web-Browser fiir das markierte Gerat.

LANCOM

Systems

LANCOM 1811 Wireless DSL

MyAccessPoint
Login |
- Password |

@ Unter Extras > Optionen > Extras > Browser zur Darstellung von WEBconfig kdnnen Sie
auswahlen, ob LANconfig zur Anzeige den Standardbrowser des Systems oder den internen Browser
verwenden soll.

Telnet-Sitzung 6ffnen

Offnet die Telnet-Sitzung.

L Telnet 192.168.2.35

it
i LANCOM 1811 Wireless DSL

i Uer. 7.80.8018 . 28.87.2087
| SN. 815388600046

i Copyright (c) LANCOM Systems
Connection MNo.: BB2 {LAN}

Username :

SSH-Sitzung o6ffnen

Offnet eine Konfigurationssitzung im SSH-Client.

Sie miissen unter Extras > Optionen > Extras > Externe Programme fiir Telnet- bzw. SSH-Verbindungen
jeweils ein Programm festlegen, das LANconfig zum Verbindungsaufbau zum Gerat nutzen soll.

Extras

Wenn Sie in der Mentileiste auf Extras > Optionen klicken, 6ffnet sich die Dialogbox fiir weitere
Einstellungsmdglichkeiten. (Sie erreichen diese Dialogbox auch, indem Sie F7 driicken.)

Optionen

Unter dem Meniipunkt Optionen kénnen Sie zusatzliche Funktionen von LANconfig aufrufen, z. B. fiir die Kommunikation
mit angeschlossenen Geraten, den Aufruf externer Anwendungen oder die automatische Suche nach Firmware-Updates.
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Extras

In diesem Dialog kdnnen Sie zusatzliche Einstellungen vornehmen.

Optionen @

| Allgemein I Start I Kaammunik ation I Froxy

Meue Gerdte einrichten

i, Wwienn ein unkonfiguriertes Gerat gefunden
fn wird, den Setup-Assistenten starten
Externe Programme

i LelnetClient:

.",'g?\ telnet. exe Durchsuchen...
S5H-Client:
Durchsuchen...
Automatizche Wiederholung
Anzahl Wersuche: 1 5
Zeitintervall 1 - Miruten

Browser zur Darstellung von 'WEBconfig
@ Interner Browser

_ Standardbrowser des Systems

| Applikation I Sicherung | Extras Update

[ ok | [ abbrechen

Neue Gerate einrichten

10 LCMS

Wenn diese Option markiert ist, startet LANconfig bei jedem gefundenen, aber noch nicht konfigurierten

Gerat den Setup-Assistenten.

Externe Programme

Bestimmen Sie hier jeweils die Programmdatei des Telnet-Clients und des SSH-Clients, die LANconfig fiir

Verbindungen zu den Geraten benutzen soll.

Automatische Wiederholung
Anzahl Versuche

Geben Sie hier die Anzahl der Versuche fiir einen Firmware- oder Konfigurations-Upload an.

Die Anzahl kénnen Sie im Bereich von 1 bis 9999 einstellen. Einen Verbindungsversuch fiihrt LANconfig immer
durch. Schlagt dieser fehl, erfolgt eine Wiederholung der Aktion nach abgelaufener Intervall-Zeit. Es erfolgen
so viele Wiederholungen, bis LANconfig entweder die eingestellte Anzahl von Versuchen durchgefiihrt hat
oder die Aktion erfolgreich war. Es ist jedoch auch méglich, dass LANconfig die Wiederholungen vorzeitig
abbricht, wenn eine Situation eintritt, die voraussichtlich nicht ohne weitere Einflussnahme zum Erfolg fiihrt.

Dies kann z. B. eine Datei sein, die das Gerat nicht 6ffnen kann.

Zeitintervall

Geben Sie hier die Intervalldauer in Minuten an, die zwischen zwei Firmware- oder
Konfigurations-Upload-Versuchen verstreichen soll. Die Intervalldauer kdnnen Sie im Bereich von 1 bis 9999

einstellen.

Browser zur Darstellung von WEBconfig

Bestimmen Sie hier, welchen Browser LANconfig standardmaRig fiir die Anzeige von WEBconfig verwenden
soll. Zur Auswahl stehen der Standard-Browser des Betriebssystems und der LANconfig-interne Browser LCCEF
(LANCOM Chromium Embedded Framework).
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10.2 Einstellung der SNMP Read-Only Community 'Public’

Die Einstellung fir die SNMP Read-Only Community ‘Public’ finden Sie im LANconfig unter Management > Admin .

E MNeue Konfiguration fir LANCOM L-451agn Wireless @
GO~ R - Gerate-Konfiguration
% Konfiguration - . )
. Haupt-Gerate-Passwort: [7] Anzeigen
4 g! Management
iy Allgemein
& Admin Sie kdnnen auch weitere Gerate-Administratoren einrichten:
A Konsole
PT;T Kosten [ Weitere Administratoren
Q Anzeige [] SNMP Read-Only Community ‘Public’ deaktiviet
> &) Wireless-LAN
" 6’ Schnittstellen SMNMP Read-Only Community:
> @ Daturn/Zeit - - _
. @ Meldungen Konfigurations-Login-Speme
> @ Kemmunikation Speme aktivieren nach: 5 Fehl-Logins
> 1Pvd
) g IP:G Dauer der Speme: 5 Minuten
S IP-Router Korfigurations-Zugriffs-Wege
- B Firewall/QoS . . -
Zertifik Hier kénnen Sie fir jedes Metz und jedes unterstitzte
> & ertifikate Konfigurationsprotokoll gesondert die Zugriffsrechte einstellen.
- @' COM-Ports Aulerdem kénnen Sie den Zugriff auf bestimmte Stationen
. * MetBIOS einschranken.
d fg RADIUS-Server Zugriffs-Rechte  + ] [ Zugriffs-Stationen
> E:';T Least-Cost-Router
Zugriff auf Web-Server-Dienste
Beschranken Sie hier den Zugrniff auf Web-Server-Dienste pro
Zugriffsweg.

LANCOM

Systems

0K | [ Abbrechen

10.3 Erganzungen im LANmonitor

10.3.1 Anzeige der aktiven Ethernet-Ports

LANmonitor bietet lhnen ab LCOS-Version 8.80 die Mdglichkeit, sich den Betriebszustand der Ethernet-Ports anzeigen
zu lassen.
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Der Menlpunkt System-Informationen > Schnittstellen > Ethernet-Ports zeigt [hnen zum einen an, ob der jeweilige
Port in Betrieb ist. Zum anderen sehen Sie anhand der Port-Uberschrift, welchem Netz dieser Port zugeordnet ist (z. B.
LAN-1).

[ LANmenitor EI@

Datei  Gert Ansicht FBxtras I

FLR D7 EE0BICIBBI BRI Qi LANDOM

Systems

25 LANCOM 1781EW
| =8 WAN-Verbindungen: 1
; -r._a VPN: 2 verbunden
b)) Wireless LAN
s ™ SIP-ALG
[ &% IPvG-Firewall: 11/14/2012 11:07:05 intruder detection - Paket verworfen
b 7 1Pv4-Firewall: 11/14/2012 12:14:24 port scan detection - Paket verworfen
=2 Lokale Netzwerke
» [@ DHCP-Server
4 ¥ System-Informationen
» &P Gerat: LANCOM 1781EW
.28 Schnittstellen
| b WLAN: Atheros AR9280
L LB Ethamet-Pc;rts
I » 5 ETH-L - LAN-L
b g ETH-2 - LAN-1
b =g ETH-3 - LAN-1
b= ETH-4 - LAN-1
-2 WAN - DSL-1
= 15DN: Das Interface ist deaktiviert,
H =5 V.24: Das Interface ist deaktiviert.
b -? USB-Gerdte
-\E Volumes
b & Verbindungszeit gesamt: 6 Minuten

10.3.2 Anzeige lokaler IPv6-Adressen

Ab LCOS-Version 8.80 haben Sie die Mdglichkeit, sich per LANmonitor die IPv6-Adressen lokaler Netzwerke anzeigen
zu lassen. Diese Anzeigefunktion steht [hnen an mehreren Stellen innerhalb des Meniis zur Verfiigung.

[ LANmoniter =
Datei Gerdt Ansicht Bdras 7
%2 %2 AB6|BI0IBO BB foviwe. | LANSOM

5 LANCOM 1781EW
» =5 WAN-Verbindungen: 1
5 (B} VPN: 2 verbunden
b)) Wireless LAN
LD SIP-ALG
b 7y IPvB-Firewall: 11/14/2012 11:07:05 intruder detection - Paket verworfen
i 47 IPvd-Firewall: 11/14/2012 12:14:24 port scan detection - Paket verworfen
4 =2 Lokale Netzwerke
.28 Netzliste
4.5 INTRANET
1B TPvé-Adresse: 2001:470:7957::1
) Verbindungslokale PvE-Adresse: fe80:2a0:57f:fel 8:3c0a
) 1Pv6-Prafix: 2001:470:7957::/64
.} 1P-Adresse: 10.1101
--® Netzmaske: 255.255.255.224
B Netzwerktyp: Intranet
) Schnittstelle: BRG-1
€ Quellprifung: Flexibel
&) Schnittstellen-Tag: 0
.3 VLAN-ID: 1
» =5 PUBLIC-SPOT
> [@ DHCP-Server
i ) System-Informationen
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10.3.3 Anzeige von PBX-Leitungen im SIP-ALG

LANmonitor zeigt ab LCOS-Version 8.80 im Bereich SIP-ALG > Registrierungen die PBX-Leitungen separat mit der
Registrierungsmethode Options an.

[E LANmonitor - temporar (2 ) ;IEILI

Dakei Gerdt  Ansicht Extras ?

[ EEIEEBE] [2 0.0

LANCOM

Systems

1) wireless LAN
=5 waN-Yerbindungen: 2
WPN: 14 verbunden

+ Zertifikate

269 sIP-ALG

EIEE Reqistrierunge

=5 SIP-ID:

= SIP-ID:

[-=8 SIP-ID: +

£-=8 Registrar-Adresse:

. 4D Client-adresse:

) Client-Port: 39179

& wan-adresse:

& wan-Fort: 0

0 Registrierungsmethode: OPTIONS
&) ablaufezsic: 01:00:00

[#-<7¥ Firewall: 09(27/2012 10:02:54 DEMY_ALL - Paket verworfen
-4 Content-Filer
-6 System-Informationen
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11 Virtual Private Networks - VPN

11.1 Default-Proposals fiir IKE und IPSec

Die Proposals fiir IKE und IPSec unterstiitzen nun in den Default-Einstellungen eine Schliisselldnge von 256 Bit.

Ein Firmware-Upgrade aktiviert diese Anderung zunachst nicht, um bestehende Installationen nicht zu gefdhrden.
Um die Anderungen zu ibernehmen, missen Sie einen Reset des Gerates oder einen Reset der Tabellen
durchfihren. Bei Neugeraten, die LCOS 8.62 oder neuer enthalten, sind die neuen Defaults bereits aktiv.

11.2 Replay-Detection

Mit der Replay-Detection beinhaltet der [Psec-Standard eine Mdglichkeit, sogenannte Replay-Attacken zu erkennen. Bei
einer Replay-Attacke sendet eine Station die zuvor unberechtigt protokollierten Daten an eine Gegenstelle, um eine
andere als die eigene Identitat vorzutauschen.

Die Idee der Replay-Detection besteht darin, eine bestimmte Anzahl von aufeinander folgenden Paketen zu definieren
(ein "Fenster" mit der Lange "n"). Da der IPSec-Standard die Pakete mit einer fortlaufenden Sequenznummer versieht
kann das empfangene VPN-Gerat feststellen, ob ein Paket eine Sequenznummer aus dem zulassigen Fensters tragt. Wenn
z.B. die aktuell héchste empfangene Sequenznummer 10.000 lautet bei einer Fensterbreite von 100, dann liegt die
Sequenznummer 9.888 aulRerhalb des erlaubten Fensters.

Die Replay-Detection verwirft emfpangene Paketedann, wenn sie entweder:

= eine Sequenznummer vor dem aktuellen Fenster tragen, in diesem Fall betrachtet die Replay-Detection als zu alt,
oder

® eine Sequenznummer tragen,, welche das VPN-Gerat zuvor schon einmal empfangen hat, in diesem Fall wertet die
Replay-Detection dieses Paket als Teil einer Replay-Attacke

Bitte beachten Sie bei der Konfiguration des Fensters fiir die Replay-Detection folgende Aspekte:

= wenn Sie das Fenster zu groR wahlen, iibersieht die Replay-Detection méglicherweise eine aktuell von einem Angreifer
ausgefihrte Replay-Attacke

= wenn Sie das Fenster zu klein wahlen, verwirft die Replay-Detection aufgrund einer wahrend der Datenlbertragung
geanderten Paketreihenfolge moglicherweise rechtmaRige Pakete und erzeugt so Stérungen in der VPN-Verbindung

Wagen Sie den Einsatz der Replay-Detection in lhrem speziellen Anwendungsfall ab. Aktivieren Sie die
Replay-Detection nur dann, wenn Sie die Sicherheit der VPN-Verbindung héher bewerten als die storungsfreie
Datentibertragung.

11.2.1 Erganzungen im Meniisystem
Anti-Replay-Window-Size
Dieser Parameter definiert die Breite des Fensters, in dem ein VPN-Gerat im Rahmen der Replay-Detection die empfangenen

Sequenznummern der Pakete als aktuell ansieht. Das VPN-Gerat verwirft Pakete mit einer Sequenznummer vor diesem
Bereich und doppelt empfangene Pakete innerhalb dieses Bereiches.
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SNMP-ID:

2.19.30

Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN

Magliche Werte:

max. 5 Ziffern

Default:

0

Besondere Werte:

Der Wert 0 deaktiviert die Replay-Detection.

11.3 myVPN

Mit der LANCOM myVPN App konnen Sie sehr komfortabel einen VPN-Zugang zu Ihrem Firmennetzwerk auf Ihrem
iPhone, iPad oder iPod (allgemein: i0S-Gerat) einrichten. LANCOM myVPN bietet die folgenden Funktionen:

Hochsichere, mobile VPN-Verbindungen

Ubernimmt die komplexe VPN-Konfiguration des in i0S-Geraten integrierten VPN-Clients und des LANCOM Routers
PIN-Verfahren zur Authentisierung beim VPN-Tunnelaufbau

Zugriffskontrolle durch einstellbare Firewall-Regeln auf den LANCOM VPN-Gateways

LANCOM myVPN-Benutzermanagement und automatische Erkennung myVPN-aktivierter LANCOM Gateways

Fur i0S-Gerate ab Version 4.1 geeignet

Nach der Installation von LANCOM myVPN bezieht die App ein VPN-Profil von [hrem LANCOM VPN-Gerat und konfiguriert
automatisch alle erforderlichen Einstellungen im i0S-Gerat. AnschlieRend kénnen Sie (iber die betriebssystem-internen
Funktionen des i0S mit wenigen Schritten eine VPN-Verbindung zum Firmennetzwerk aufbauen.

11.3 VPN-Profil fiir die LANCOM myVPN App mit dem Setup-Assistenten von LANconfig

einrichten

236

So konfigurieren Sie mit dem Setup-Assistenten einen Zugang fiir einen VPN-Client auf einem i0S-Gerat:

1.

Rufen Sie LANconfig z. B. aus der Windows-Startleiste auf mit Start > Programme > LANCOM > LANconfig .
LANconfig sucht nun automatisch im lokalen Netz nach Gerdten.

Markieren Sie das gewtinschte Gerat im Auswahlfenster von LANconfig und wahlen Sie die Schaltfliche Setup
Assistent oder aus der Meniileiste den Punkt Extras > Setup Assistent .
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3. Wahlen Sie den Punkt Einwahl-Zugang bereitstellen (RAS, VPN) und klicken Sie auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =

Setup-Assistent flr LCWLC-4025

Mit diesem Azsistenten kinnen Sie lhr Gerat schnell und
einfach fur bestimmte Anwendungen konfigurieren,

W as michten Sie tun?

:? WLC-Profil einrichten =

:? Internet-Zugang einrichten

:? Content-Filter einrichten

=2

:? Zwei lokale Metze verbinden VPR
:? Gegenstelle oder Zugang dechen
:? Sicherheitz-Einstellungen kontrallieren
:? Dynamic DMS konfigurieren -

m

Wwieiter » ] | Abbrechen |

Sie konnen das nachste Informations-Fenster mit Weiter iiberspringen.

4. Wahlen Sie aus der Auswahlliste die Option LANCOM myVPN-Client und klicken Sie auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =

Einwahl-Zugang bereitstellen [RAS. ¥PH]
Wwiahlen Sie den WPM-Client fur dieze Yerbindung

welcher WPM-Client soll fur den Einwahlzugang verwendet werden:

| -

./f\.Beim 1-ClickA¥PMN fir den LANCOM Advanved PN oder my/PN Client wird [hhen

5 gin eindeutiger Name fir die Yerbindung vorgeschlagen. Alle Schilizsel werden
automatizch und per Zufall erzeugt. Dariber hinaus kann der Assistent die meisten
Einzstellungen fuir den YPM-Einwahlzugang aus den Gerdte-Einstellungen ableiten.

./f\.FUr den LAMCOM AdvanvedWPN-Client wird Ihnen spater angeboten, eine
5 Import-Datei mit den Zugangsdaten zu erzeugen.

./f\.FUr den Zugang Liber LAMCOM my'PM erhalten Sie spater eine PIM zum
= automatizchen Bezug des YPN-Profils auf Ihrem i05-Gerat.

< Zurlick I Wwieiter » ] | Abbrechen |
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5. Vergeben Sie einen Namen fiir diesen Zugang und bestimmen Sie die Adresse, ber die der Router fiir den VPN-Client
auf dem i0S-Gerdt zu erreichen ist. Klicken Sie anschlieRend auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =
Einwahl-Zugang bereitstellen [RAS. ¥PH] ¢:__?
Einzstellungen fiir die Gegenstelle diezer Yerbindung

Bitte geben Sie einen Mamen fir diesen Zugang ein:
Mame [VPM]: MYWPH_00001

Unter welcher affentlichen Adresse [IP oder FODM) ist dieser Router fur den PN -Client
2u eneichen?

Adresse dieses Routers: Firma.DynDMNS. org -

[ < Zurlick I Wwieiter » ] | Abbrechen |

Der Setup-Assistent schlagt lhnen einen Namen vor, den Sie (ibernehmen kénnen.

6. Wenn in dem VPN-Gerdt bisher noch kein Pool fiir die Zuweisung von IP-Adressen fiir die einwahlenden VPN-Clients
konfiguriert wurde, fordert Sie der Assistent im folgenden Dialog auf, einmalig einen Bereich von IP-Adressen als
Pool anzugeben. Bei der Einwahl weist das VPN-Gerat dem i0S-Gerdt dann automatisch eine freie IP-Aresse aus
diesem Pool zu.

7 Setup-Assistent filr LOWLC-4025 =
Einwahl-Zugang bereitstellen [RAS. ¥PH] ¢:__?
Einztellungen fiir das TCP/P-Pratokol

Bitte geben Sie einen Bereich von IP-Adresszen ein, der fir alle Benutzer verwendet
werden soll, die sich auf dem Router eirvahlen.

Erste Adresse: 192.168.2.90
Letzte Adresse: 1921682110

‘Wwienn Sie spater weitere Benutzer anlegen, wird diese Abfrage nicht mehr angezeigt.

[ < Zurlick | Wwieiter » .Abbrechen.

(D Wenn in dem VPN-Gerat zuvor schon ein Pool fiir die Zuweisung von IP-Adressen fir die einwahlenden
VPN-Clients konfiguriert wurde, so nutzt das VPN-Gerat automatisch die Adressen aus diesem Adress-Pool,
der Assistent (iberspringt den hier abgebildeten Dialog.
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7. Der Setup-Assistent zeigt lhnen den Profil-Namen sowie die automatisch generierte PIN fiir den VPN-Client an. Wenn
Sie die PIN zum Abschluss ausdrucken mochten, markieren Sie die Option PIN jetzt drucken. Klicken Sie auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =
Einwahl-Zugang bereitstellen [RAS. ¥PH] ¢:__?
PIM zur Eirichtung der %PM-erbindung Liber LANCOM myldPH

Starten Sie die myPM App auf ihrem Mobilgerat und geben Sie die FIM zur Einrichtung
der P erbindung ein.

Profil-Mame: MYWPH_00001

PIN: 4703

Fiir weitere Informationen bezliglich der Mutzung der FIM empfehlen wir hnen diese
jetzt auszudrucken. Auf dem Ausdruck werden die weiteren Schritte entsprechend
erlautert.

[ < Zurlick I Wwieiter » ] | Abbrechen |

8. Miteinem Klick auf Fertig stellen speichert der Setup-Assistent alle Einstellungen auf dem entsprechenden VPN-Gerét.
Ggf. startet er anschlieRend den Ausdruck der myVPN-PIN.
Das myVPN-Modul ist auf dem gewahlten VPN-Gerat nun aktiviert. Sie kdnnen nun die myVPN-App auf lhrem
i0S-Gerat starten und mit Eingabe der PIN das VPN-Profil beziehen.

11.3 VPN-Profil mit der LANCOM myVPN App beziehen

So beziehen Sie auf Ihrem i0S-Gerat mit Hilfe der LANCOM myVPN App ein VPN-Profil von einem LANCOM VPN-Gerat:

Die LANCOM myVPN App hat ausschlieRlich die Aufgabe, die korrekten Einstellungen fiir den im i0S-Gerat
vorhandenen VPN-Client schnell und komfortabel einzurichten. Das Aufbau der VPN-Verbindung zum
Firmennetzwerk selbst erfolgt direkt dber den VPN-Client im i0S-Gerat.

1. Laden Sie die LANCOM myVPN App aus dem Apple-App-Store.
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2. Offnen Sie die App auf Ihrem iPhone oder iPad.
I =

LANCOM myVPN

Herzlich Willkommen zur myVPN-Einrichtung!

Einstellungen

Gegenstellen suchen

myVPN-Gegenstellen:

Gegenstelle hinzufiigen o

LANCOM

Systems

www.lancom.de

3. Optional: Aktivieren Sie die Option Gegenstellen suchen, um VPN-Gerate mit aktiviertem LANCOM myVPN Modul
zu finden, welche das i0S-Gerat Gber WLAN erreichen kann.

LANCOM myVPN

Herzlich Willkommen zur myVPN-Einrichtung!

Einstellungen

Gegenstellen suchen

myVPN-Gegenstellen:

LANCOM 1781A 10.1.201.86

e Gegenstelle hinzufiigen o

LANCOM

Systems

www.lancom.de
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Das i0S-Gerét listet nun alle Gber WLAN erreichbaren VPN-Gerdte mit aktiviertem LANCOM myVPN Modul
auf. Ein Eintrag in dieser Liste bedeutet dabei nicht, dass Ihr i0S-Gerat von diesem VPN-Gerat auch ein
LANCOM myVPN-Profil beziehen kann.

4. Optional: Wahlen Sie die Option Gerat manuell hinzufiigen, um die [P-Adresse oder den Namen von VPN-Geraten
einzugeben, welche das i0S-Gerat Uber eine Internet-Verbindung (3G oder WLAN) erreichen kann. Geben Sie im
folgenden Dialog die IP-Adresse oder den Namen des VPN-Gerdtes ein und bestdtigen Sie mit Ja.

Gerat hinzufigen
IP Adresse / FQDN

men zur my Y S

)
Nein Ja

Einstellunger

Gegenstellen suchen

241



LCOS Addendum - LCOS 8.80 RCO1

11 Virtual Private Networks - VPN

5. Die App zeigt nun alle VPN-Gerate, welche Profile fiir die LANCOM myVPN App anbieten.

LANCOM myVPN

LANCOM. Connecting your busin:

Herzlich Willkommen zur myVPN-Einrichtung!

Einstellungen

Gegenstellen suchen

myVPN-Gegenstellen:

LANCOM 1781A 10.1.201.86

myVPN.firma.de

° Gegenstelle hinzufiigen o

LANCOM

Systems

www.lancom.de

6. Wahlen Sie durch Antippen das gewiinschte VPN-Gerat aus der Liste aus und geben Sie im folgenden Dialog die PIN
fir den Bezug des VPN-Profils ein.

LANCOM

Systems
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@ Wenn Sie die PIN 5 Mal falsch eingeben, wird das myVPN-Modul auf dem LANCOM VPN-Gerat komplett fiir
eine bestimmte Zeit gesperrt. VPN-Verbindungen von i0S-Gerdten mit zuvor erfolgreich eingerichteten
VPN-Zugéngen sind in diesem Zustand weiter mdglich. Allerdings kdnnen i0S-Gerdte von diesem VPN-Gerat

fur die Dauer der Sperrung keine neuen myVPN-Profile beziehen. Ein Administrator kann die Sperrung im
myVPN-Modul wieder aufheben.

7. Bestatigen Sie im nachsten Dialog den Hinweis auf ein evtl. nicht signiertes Zertifikat mit der Schaltflache Ja.

Warnung

SSL Zertifikat der Gegenstelle ist
von keiner vertrauenswirdigen

Organisation signiert. Verbindung
dennoch aufbauen?

P
Nein Ja
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8. Bestatigen Sie im nachsten Dialog die Aufforderung zur Installation des Profils mit der Schaltflache Installieren.

L&dt nicht [}

Profil installieren

MYVPN_00001
LANCOM SYSTEMS GmbH

Unsigniert Installieren

Beschreibung LANCOM VPN Prafil
Empfangen 25.05.2012
Enthilt VPN-Einstellungen

Mehr Details

Bestatigen Sie auch die notwendigen Anderungen der Einstellungen auf Ihrem i0S-Gerat.

MYVPN_00001
LANCOM SYSTEMS GmbH

Unsigniert Installieren

Beschrelbung LANCOM VPN Profil
Empfangen 25.05.2012

Unsigniertes Profil
LEUIBRE Die |nstallation dieses Profils andert

die Einstellungen auf lhrem iPad.

)
Abbrechen Installieren
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9. Die Installations-Routine fordert Sie im nachsten Schritt zur Eingabe des Kennworts fiir den VPN-Zugang auf. Das
VPN-Kennwort entspricht standardmaRig der PIN fiir das myVPN-Profil. Wenn Sie das Kennwort fiir den VPN-Zugang
hier eingeben, kann das i0S-Gerat anschlieRend ohne weitere Kennworteingabe eine VPN-Verbindung zu lhrem
Firmennetzwerk aufbauen. Lassen Sie das Feld fiir das VPN-Kennwort frei, damit das i0S-Gerat Sie bei jedem
Verbindungsaufbau erneut zur Eingabe des VPN-Kennworts auffordert. Bestatigen Sie lhre Auswahl mit der Schaltflache
Weiter.

@ Ladt nicht E

Kennwort m

Kennwort fiir VPN-Account ,MYVPN_00001° eingeben

. :

Angefordert vom Profil MYVPN_00001*

_

@ Wir empfehlen aus Sicherheitsgriinden, das Kennwort fiir den VPN-Zugang nicht auf dem Gerat zu speichern,
sondern sie bei jedem Verbindungsaufbau einzugeben.
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10. Das VPN-Profil ist nun vollstandig auf Ihrem i0S-Gerat installiert und bereit fiir den Aufbau einer VPN-Verbindung
in lhr Firmennetzwerk. Bestatigen Sie den Abschluss der Installation mit der Schaltflache Fertig.

@ L#dt nicht [

Profil installiert

MYVPN_00001
LANCOM SYSTEMS GmbH
Unsigniert

Beschreibung LANCOM VPN Prafil
Empfangen 25.05.2012
Enthilt VPN-Einstellungen

Mehr Details

Sobald das myVPN-Profil von einem i0S-Gerat bezogen wurde, deaktiviert die Installationsroutine dieses myVPN-Profil
auf dem LANCOM VPN-Gerat. Sie konnen diesen Zustand z. B. iiber LANconfig im Konfigurationsbereich VPN > myVPN
in der Liste myVPN-Zugange (berpriifen:

myVPN-Zugange (-2 ]
myVPMN-PIN  VPN-Profil Zugang aktiviert OK
—
Q QuickFinder [Hinzuﬁ)gen...] iBearbeihen...] [ Kopieren... ] [ Entfernen ]
4

Das Deaktivieren des myVPN-Profils verhindert ausschlieflich, dass ein weiteres i0S-Gerat das gleiche myVPN-Profil
noch einmal installiert und somit die gleichen Einstellungen fiir den VPN-Zugang verwendet. Das Deaktivieren
des myVPN-Profils hat hingegen keine Auswirkung auf den VPN-Zugang selbst.

11.3 VPN-Verbindung auf dem i0S-Gerat herstellen und beenden

Nachdem Sie das VPN-Profil mit der LANCOM myVPN App auf Ihrem i0S-Gerat installiert haben, stellen Sie wie folgt die
VPN-Verbindung zu Ihrem Firmennetzwerk her oder beenden diese:

1. Aktivieren Sie den VPN-Tunnel im Konfigurationsbereich Einstellungen iiber die Option VPN.
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2. Im folgenden Dialog ist der Benutzername aus dem myVPN-Profil bereits eingetragen. Geben Sie das Kennwort fiir
die VPN-Verbindung ein und bestatigen Sie mit OK.

VPN-Verbindung

Benutzer-Authentifizierung eingeben

MYVPN_00001

@ StandardmaRig entspricht das Kennwort firr die VPN-Verbindung der PIN fiir das myVPN-Profil.

Das Kennwort ist bereits eingetragen, wenn Sie das Kennwort fiir die VPN-Verbindung bei der Installation
des myVPN-Profils eingegeben haben. In diesem Fall erscheint dieses Fenster nicht, die Verbindung wird
direkt hergestellt.

3. Beenden Sie die VPN-Verbindung auf Ihrem i0S-Gerat im Konfigurationsbereich Einstellungen (iber die Option
VPN.

11.3 VPN-Profil auf dem i0S-Gerat l6schen

So l6schen Sie das VPN-Profil wieder von Ihrem i0S-Gerat:

1. Wechseln Sie mit Einstellungen > Allgemein > Profile in die Liste der verfiigbaren Profile lhres i0S-Gerates.
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2. Wahlen Sie das gewiinschte Profil aus, klicken Sie auf Entfernen und bestatigen Sie im nachsten Dialog die Aktion
noch einmal mit Entfernen.

25.05.2012
Enthilt VPN-Einstellungen

| Mehr Details

Profil entfernen

ses Profils &ndert
en auf lhrem iPad.

Abbrechen Entfernen
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Konfiguration der LANCOM myVPN App
Unter VPN > myVPN konnen Sie die Einstellungen fiir die LANCOM myVPN App manuell festlegen.

11 Virtual Private Networks - VPN

=) Neue Konfiguration far LANCOM 1781AW -7 |z
© © - R QuickFinder myVPN Einstellungen
< Konfiguration i myVPN akdiviert
& Management
b Allgemein Eigener S5L-5ervemame:
{2’, Admin Remote Gateway: myVPN company.com
.g Konsole L o - N
B Kost Hier kdnnen Sie die PIN-Lange angeben, mit der vom
Gl hOsten Setup-Assistert neus PINs generert werden.
fj Standort :
£ Anzeige PIN-Lange: 4
{ USB-Datentrager [ Profilbezug Gber WAN-Verbindungen efauben
o Wireless-LAN . )
& Schnittstellen Profilbezug spemen nach: 5 Fehl-Logins
@ Datum/Zeit = Benachrichtigungen
@ Meldungen 3
@ Kommunikation myVPN-Nachrichten per 5YSLOG verschicken
* P [ myWPN-Nachrichten per E-Mail verschicken
* 6 E-Mail Adresse:
e IP-Router
{5 Firewall/Qos myVPN-Zugange
@ VPN In dieser Tabelle erfolgt die Zuordnung der myVPN-PIN zu den
a Allgemein angelegten VP N-Profilen.
4@ Defaults VPN-Zugs
@ IKE-Param. AR
£ IKE-Auth.
@ IPSec-Param.
£ myVeN
8 Zerifikate
&' COM-Ports
oy NetBIOS
Bl nanmie coo... i
LANCOM ok [Asbrechen |

Systems

Markieren Sie myVPN aktiviert, um der LANCOM myVPN App zu ermdglichen, ein VPN-Profil zu laden.

Geben Sie hier den Geratenamen an, wenn ein vertrauenswiirdiges SSL-Zertifikat auf diesem Gerat eingerichtet ist und
bei dem Bezug des Profils auf dem i0S-Gerat keine Warnmeldung beziiglich eines nicht vertrauenswiirdigen Zertifikats
auftauchen soll.

Bestimmen Sie im Feld Remote-Gateway die WAN-Adresse oder den Gber ¢ffentliche DNS-Server auflésbaren Namen
dieses Routers. Geben Sie dieses Remote-Gateway in der LANCOM myVPN App an, sofern die App das Gateway nicht
iiber die automatische Suche findet.

Bestimmen Sie die PIN-Lange, mit der der Setup-Assistent neue PINs generiert (Default = 4).

Aktivieren Sie die Option myVPN-Nachrichten per SYSLOG verschicken, um Nachrichten der LANCOM myVPN App
an SYSLOG zu versenden.

Aktivieren Sie die Option myVPN-Nachrichten per E-Mail verschicken, um Nachrichten der LANCOM myVPN App an
eine bestimmte E-Mail-Adresse zu versenden.

Diese Nachrichten umfassen:

m Erfolgreicher Profilbezug
m Auftreten einer Loginsperre fiir die LANCOM myVPN App aufgrund zu vieler Fehlversuche

= Aufhebung der Loginsperre (wobei nicht berticksichtigt wird, ob sie durch den Ablauf der vorgegebenen Zeitspanne
oder manuell erfolgt ist)

Bestimmen Sie die E-Mail-Adresse, an welche die LANCOM myVPN App Nachrichten versenden soll.
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@ Der Versand von E-Mails muss auf dem VPN-Gerat dazu konfiguriert sein.

Uber myVPN-Zugénge erfolgt die Zuordnung der myVPN-PIN zu den angelegten VPN-Profilen.

myWPM-Zugange 3
myWPM-PIN - YPN-Profil Zugang akkiviert [ OF
0132 MWPN_00001 - Aus | rPR-Zugénge - Meuer Eintrag = oo |

FEChen
PR -PIN: ak.
WPMN-Profil: | «| 7 abbrechen |

M YPR_00001

V| Zugang akliviert

HinzuFligen... | |Bearbeiten. .. Eopieren. .., EntFernen

Bestimmen Sie hier das VPN-Profil, dessen Daten die LANCOM myVPN App beim Profilbezug laden soll.
Vergeben Sie hier die myVPN-PIN zum Profilbezug der LANCOM myVPN App.

@ Sicherheitshinweis: Um das myVPN-Feature abzusichern, deaktiviert das Gerat bei der wiederholten
Falscheingabe einer spezifischen PIN temporar den Profilbezug und versendet ggf. eine entsprechende
Benachrichtigung sowohl per SYSLOG als auch per E-Mail. Nach den ersten fiinf Fehlversuchen sperrt das Gerat
den Profilbezug fiir 15 Minuten. Fiinf weitere Fehlversuche sperren den Profilbezug fiir einen Tag. Bei weiteren
Fehlversuchen alternieren die Zeitspannen. Eine manuelle Entsperrung setzt den entsprechenden Zahler wieder
zurlick. Hierbei ist auch zu beachten, dass das Gerat einen versuchten Profilbezug bei einem deaktiviertem Zugang
(z. B. durch vorherigen erfolgreichen Profilbezug) ebenfalls als Fehlversuch wertet.

Aktivieren Sie das Profil, indem Sie die Option Zugang aktiviert markieren.

Nach einem erfolgreichen Profilbezug deaktiviert das Gerat das entsprechende Profil automatisch, um den
wiederholten Download von einem anderen Gerat zu vermeiden.

Sobald Sie diese Einstellungen im Gerat speichern, ist das myVPN-Modul auf dem gewahlten VPN-Gerat aktiviert. Sie
konnen nun die LANCOM myVPN App auf Ihrem i0S-Gerat starten und mit Eingabe der PIN das VPN-Profil beziehen.

11.3.2 Erganzungen im Meniisystem
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myVPN

Die Funktion "myVPN" dient dazu, auf Endgeraten mit iOS-Betriebsystem VPN-Profile automatisch zu beziehen und die
Konfiguration des internen VPN-Clients zu iibernehmen. Auf Seiten des Routers konfigurieren Sie dazu das VPN-Profil
und die myVPN-Parameter. Mit der LANCOM myVPN App und einer passenden PIN kdnnen Sie lhr Endgerat in wenigen
Schritten fiir eine VPN-Einwahl konfigurieren.

Weitere Informationen zur myVPN-App finden Sie auf der LANCOM-Homepage.
SNMP-ID:

2.19.28
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN

Aktiv

Mit diesem Schalter kdnnen Sie myVPN fir dieses Gerat aktivieren.
SNMP-ID:

2.19.28.1


http://www.lancom.de/myvpn
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Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Mégliche Werte:

Ja

Nein
Default:

Nein

PIN-Laenge

Hier konnen Sie die PIN-Ldnge angeben, mit der der Setup-Assistent neue PINs generiert.
SNMP-ID:

2.19.28.2
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Magliche Werte:

Maximale Lange: 12

Minimale Lange: 4
Default:

4

Geraetename

Geben Sie hier den Geratenamen an, wenn ein vertrauenswiirdiges SSL-Zertifikat auf diesem Gerat eingerichtet ist und
bei dem Bezug des Profils auf dem i0S-Gerat keine Warnmeldung beziiglich eines nicht vertrauenswiirdigen Zertifikats
auftauchen soll.

SNMP-1D:

2.19.283
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Magliche Werte:

max. 31 Zeichen aus

0-9

az

A-Z

#o{l~!1S%&" () *+ /;<=>\|A_
Default:

leer

Mapping
In dieser Tabelle erfolgt die Zuordnung der myVPN-PIN zu den angelegten VPN-Profilen.
SNMP-ID:

2.19.28.4

251



LCOS Addendum - LCOS 8.80 RCO1
11 Virtual Private Networks - VPN

Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN

PIN
Hinterlegen Sie hier die PIN zum Profilbezug der myVPN-App.

Der myVPN-Setup-Assisstent benutzt diese PIN auch in der PPP-Liste fiir den eigentlichen VPN-Login. Sollten Sie also
die PIN hier andern, miissen Sie sie auch mit LANconfig unter Kommunikation > Protokolle > PPP-Liste &ndern,
sofern Sie keine unterschiedliche PIN wiinschen.

@ Sicherheitshinweis: Um das myVPN-Feature abzusichern, deaktiviert das Gerat bei der wiederholten
Falscheingabe einer spezifischen PIN temporar den Profilbezug und versendet ggf. eine entsprechende
Benachrichtigung sowohl per SYSLOG als auch per E-Mail. Nach den ersten drei Fehlversuchen sperrt das Gerat
den Profilbezug fir 15 Minuten. Drei weitere Fehlversuche sperren den Profilbezug fiir 24 Stunden. Bei weiteren
Fehlversuchen alternieren die Zeitspannen. Eine manuelle Entsperrung setzt den entsprechenden Zahler wieder
zurlick. Hierbei ist auch zu beachten, dass das Gerat einen versuchten Profilbezug bei einem deaktiviertem Zugang
(z. B. durch vorherigen erfolgreichen Profilbezug) ebenfalls als Fehlversuch wertet.

SNMP-ID:

2.19.28.4.1
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN > Mapping
Méogliche Werte:

max. 12 Ziffern aus 1234567890
Default:

leer

VPN-Profil

Bestimmen Sie hier das VPN-Profil, dessen Daten die myVPN-App beim Profilbezug laden soll.
SNMP-ID:

2.19.28.4.2
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN > Mapping
Magliche Werte:

16 Zeichen aus

0-9

az

A-Z

@{}~15%8&" 0+ [;<=>2]\]A_.
Default:

leer

Aktiv

Mit diesem Schalter kénnen sie den Profilbezug mit Hilfe der myVPN-App aktivieren. Nach einem erfolgreichen Profilbezug
deaktiviert das Gerat das entsprechende Profil automatisch, um den wiederholten Download von einem anderen Gerat
zu vermeiden.
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SNMP-1D:
2.19.28.4.3
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN > Mapping
Magliche Werte:
Nein
Ja
Default:

Nein

Loginsperre-aufheben

Mit dem Befehl do Logi nsperr e- auf heben kdnnen Sie eine durch Fehlversuche hervorgerufene Loginsperre
aufheben. Ggf. erzeugt die Aufhebung eine Nachricht iiber SYSLOG oder E-Mail.

SNMP-1D:
2.19.28.5
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN

E-Mail-Benachrichtigung

Aktivieren Sie diese Option, um Nachrichten der myVPN-App an eine bestimmte E-Mail-Adresse zu versenden. Diese
Nachrichten umfassen:

= Erfolgreicher Profilbezug
= Auftreten einer Loginsperre fir myVPN aufgrund zu vieler Fehlversuche

= Aufhebung der Loginsperre (wobei nicht berlicksichtigt wird, ob sie durch den Ablauf der vorgegebenen Zeitspanne
oder manuell erfolgt ist)

SNMP-1D:
2.19.28.6
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN
Magliche Werte:
Nein
Ja
Default:

Nein

E-Mail-Adresse

Bestimmen Sie hier die E-Mail-Adresse, an die die myVPN-App Nachrichten versenden soll.
SNMP-ID:

2.19.28.7
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN
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Magliche Werte:
max. 63 Zeichen aus
0-9
az
A-Z
@{~1$%&" 0+ /;;<=>7\]A
Default:

leer

Syslog
Aktivieren Sie diese Option, um Nachrichten der myVPN-App an SYSLOG zu versenden. Diese Nachrichten umfassen:

m Erfolgreicher Profilbezug

= Auftreten einer Loginsperre fiir myVPN aufgrund zu vieler Fehlversuche

= Aufhebung der Loginsperre (wobei nicht berticksichtigt wird, ob sie durch den Ablauf der vorgegebenen Zeitspanne
oder manuell erfolgt ist)

SNMP-1D:
2.19.28.8
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN
Mégliche Werte:
Nein
Ja
Default:

Nein

Remote-Gateway

Bestimmen Sie hier die WAN-Adresse oder den (iber 6ffentliche DNS-Server aufldsbaren Namen dieses Routers. Geben
Sie das Remote-Gateway zusatzlich in der myVPN-App an, sofern die App das Gateway nicht (iber die automatische
Suche findet.

SNMP-ID:

2.19.28.9
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Magliche Werte:

max. 63 Zeichen aus

0-9

a-z

A-Z

#e{}~15%&" )+ /;<=>\]A
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Default:

leer

Anzahl-Fehler-fuer-Loginsperre
Dieser Parameter begrenzt die Anzahl der fehlerhaften Logins der myVPN App.

Wenn der Benutzer die maximale Anzahl der Fehlversuche (iberschreitet, sperrt das Gerat den Zugang bei der ersten
Uberschreitung fiir 15 Minuten, ab der zwiten Uberschreitung fiir 24 Stunden.

Der Konsolenbefehl Logi nsper r e- auf heben hebt diese Sperrung wieder auf (siehe Loginsperre-aufheben).
SNMP-ID:

2.19.28.10
Pfad Telnet:

Setup > Vpn > myVPN
Magliche Werte:

5-30
Default:

5

Zugriff-vom-WAN-erlauben

Dieser Parameter erlaubt oder unterbindet das Laden des myVPN App-Profils durch den Benutzer vom WAN aus.
SNMP-ID:

2.19.28.11
Pfad Telnet:

Setup > Vpn > myVPN
Magliche Werte:

ja

nein
Default:

ja
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12 Voice over IP - VoIP

12.1 Default-Wert fiir die WAN-Anmeldung eines SIP-Benutzers

Der Default-Wert fiir die WAN-Anmeldung eines SIP-Benutzers hat sich geandert von 'Ja' zu 'Nein'.
12.1.1 Erganzungen im Menisystem

Zugriff von WAN

Bestimmen Sie hier, ob und wie sich SIP-Clients iiber eine WAN-Verbindung mit dem entsprechenden Benutzerdaten
anmelden kdnnen.

SNMP-ID:
2333.1.1.8
Pfad Telnet:
Setup > Voice-Call-Manager > User > SIP-User > User
Magliche Werte:
ja
nein
VPN
Default:

Nein
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