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1 Addendum zur LCOS-Version 8.62

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS-Version 8.62 gegeniiber der vorherigen
Version.

1.1 Wireless LAN — WLAN

1.1.1 Closed-Network-Funktion: SSID-Broadcast unterdriicken

Nur mit der Kenntnis des Service Set Identifiers (SSID) kann sich ein WLAN-Client mit dem entsprechenden Funknetzwerk
verbinden. In der Grundeinstellung erlauben viele drahtlose Netzwerke die Anmeldung mit der SSID "any" bzw. einer
leeren SSID und erméglichen so einem potenziellen Eindringling, das WLAN zu benutzen, ohne dessen SSID zu kennen.
Die Closed-Network-Funktion verhindert, dass unbefugte WLAN-Clients sich am WLAN anmelden kdnnen. Der Access-Point
verweigert dabei jeden Anmeldeversuch mit der SSID "any" bzw. einer leeren SSID. Jeder Benutzer muss die verwendete
SSID genau kennen, um sich am WLAN anmelden zu kénnen.

@ Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese bei
der Anmeldung berechtigter WLAN-Clients im Klartext Gbertragt und sie somit fir alle im WLAN-Netz befindlichen
WLAN-Clients kurzfristig sichtbar ist.

LANconfig: Wireless-LAN > Allgemein > Interfaces > Logische WLAN-Einstellungen > Netzwerk .

3 Logische WLAN-Einstellungen - WLAN-Netrwerk...  [mess]
Netzwerk | Obertragung | Alarme

| WLAN-Metzwerk aktiviert

Metzwerk-Mame [S510]: LANCOM

S5I0-Broadcast unterdriicken: 'Nein—v'
| MAC-Filber aktiviert Ja

Mavimalzahl der Clients: yesohat

Minimale Client-Signal-Starke: 1] 4
Client-Bridge-Unterstitzung: 'Nein—v'

| Datenverkehr zulazsen zwischen Stationen dieser 5510

ok | | Abbrechen |
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LANconfig: WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs)

Logische WLAN-Netzwerke (S5IDs) - Neuer Eintrag =
V| Logisches WLAN-Metzwerk aktiviert MAC-Prifung aktiviert
Mame: 55ID-Broadcast unterdriick Mein -/

Yererbung RaDIUS -Accounting aija
7| Datenverkehr zulassen Y erscharft SsiD

Erbt Werte von Eintrag: - |

WwWPANersion: WI
WPAT Staungssehl-Typ: [TKIE =]
FelbE ) . WPAZ Stzungsschl-Ty: [2E5 v |
Sl il ok LA am AP - ' Broadcastgeschwindigk. ’2!\4!3&;"37"
VLAN Beriebsat W Client-Eridge-Unterst.: [Men  +]
Mavimalzahl der Clients: 1]

WVerzchlizzelung: 802711 [WPA-PSK - [

Schliizzel 1/Pazsphraze: Anzeigen

Lange Praambel bei 802.11b venwenden

80211n

Max. Spatial-Streams: Automatizch -/

Zulazzige Freq.-Bander: 248 GHz (802118 [
| Furzes Guardntervall zulazsen

Autarker weiterbetrieb: 0 Minuten V| Frame-tggregation venwenden

Ok | | Abbrechen |

Die Option SSID-Broadcast unterdriicken ermdglicht folgende Einstellungen:

= Nein: Der Access-Point verdffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer oder
falscher SSID, antwortet das Gerat mit der SSID der Funkzelle (6ffentlich sichtbares WLAN).

® Ja: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet das Gerat ebenfalls mit einer leeren SSID. Der Client kann sich nicht an der Funkzelle anmelden.

m Verscharft: Der Access-Point veroffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit
leerer oder falscher SSID, antwortet das Gerat iiberhaupt nicht. Der Client kann sich nicht an der Funkzelle anmelden.
Diese Einstellung reduziert zusatzlich die Netzlast, wenn sich in der Funkzelle viele WLAN-Clients befinden.

Erganzungen im Menlsystem

Closed-Network (nur bei Standalone-Access-Points)

Sie konnen Ihr Funk-LAN entweder in einem offentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN im
offentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch Aktivieren der
Closed-Network-Funktion versetzen Sie lhr Funk-LAN in einen privaten Modus. In dieser Betriebsart sind Mobilstationen
ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN ausgeschlossen.

Schalten Sie den "Closed-Network-Modus" ein, wenn Sie verhindern méchten, dass sich WLAN-Clients mit der SSID
"Any" oder einer leeren SSID in lhrem Funknetzwerk anmelden.

Die Option SSID-Broadcast unterdriicken ermdglicht folgende Einstellungen:

= Nein: Der Access-Point veroffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer oder
falscher SSID, antwortet der Access-Point mit der SSID der Funkzelle (6ffentliches WLAN).

® Ja: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet der Access-Point ebenfalls mit einer leeren SSID.

m Verscharft: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit
leerer oder falscher SSID, antwortet der Access-Point {iberhaupt nicht.

@ Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese bei
der Anmeldung berechtigter WLAN-Clients im Klartext Gbertragt und sie somit fir alle im WLAN-Netz befindlichen
WLAN-Clients kurzfristig sichtbar ist.
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SNMP-1D:
2.23.20.1.4
Pfad Telnet:
Pfad Telnet: Setup > Schnittstellen > WLAN > Netzwerk
Magliche Werte:
Nein
Ja
Verscharft
Default:

Nein

SSID-Broadcast (nur bei WLAN-Controllern)

Sie konnen Ihr Funk-LAN entweder in einem offentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN im
offentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch Aktivieren der
Closed-Network-Funktion versetzen Sie lhr Funk-LAN in einen privaten Modus. In dieser Betriebsart sind Mobilstationen
ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN ausgeschlossen.

Schalten Sie den "Closed-Network-Modus" im Access-Point ein, wenn Sie verhindern méchten, dass sich WLAN-Clients
mit der SSID "Any" oder einer leeren SSID in Ihrem Funknetzwerk anmelden.

Die Option SSID-Broadcast ermdglicht folgende Einstellungen:

m Ja: Der Access-Point verdffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer oder
falscher SSID, antwortet der Access-Point mit der SSID der Funkzelle (6ffentlich sichtbares WLAN).

m Nein: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet der Access-Point ebenfalls mit einer leeren SSID.

m Verscharft: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit
leerer oder falscher SSID, antwortet der Access-Point iiberhaupt nicht.

@ Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese bei
der Anmeldung berechtigter WLAN-Clients im Klartext Gbertragt und sie somit fir alle im WLAN-Netz befindlichen
WLAN-Clients kurzfristig sichtbar ist.

@ Die Funktion "Closed-Network" finden Sie im Access-Point unter Setup > Schnittstellen > WLAN > Netzwerk
. Beachten Sie: Wenn Sie im WLAN-Controller bei SSID-Broadcast die Option "Nein" auswahlen (Gerat
vergffentlicht die SSID nicht), setzt der Access-Point bei Closed-Network die Einstellung auf "Ja" und umgekehrt.
Nur die Logik bei der Einstellung "Verscharft" ist in beiden Gerdten identisch.

SNMP-1D:

2.37.1.1.19
Pfad Telnet:

Pfad Telnet: Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile
Mégliche Werte:

Nein

Ja

Verscharft
Default:

Ja
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1.1.2 Neuer Parameter fiir die Signalstarke von WLAN-CLients

Die LCOS-Version 8.62 wertet nun optional die Signalstarken beim Einbuchen von WLAN-Clients aus.

Erganzungen im Meniisystem

Minimal-Stations-Staerke

Mit diesem Eintrag bestimmen Sie den Schwellwert in Prozent fiir die minimale Signalstarke fiir Clients beim Einbuchen.
Unterschreitet ein Client diesen Wert, sendet der Access-Point keine Probe-Responses mehr an diesen Client und verwirft
die entsprechenden Anfragen.

Ein Client mit schlechter Signalstarke findet den Access-Point somit nicht und kann sich nicht darauf einbuchen. Das
sorgt beim Client fiir eine optimierte Liste an verfligharen Access-Points, da keine Access-Points aufgefihrt werden, mit
denen der Client an der aktuellen Position nur eine schwache Verbindung aufbauen kdnnte.

SNMP-ID:
2.23.20.1.16
Pfad Telnet:
Pfad Telnet: Setup > Schnittstellen > WLAN > Netzwerk
Magliche Werte:
0-100
Default:
0

1.1.3 Erganzungen in LANconfig

Netzwerkeinstellungen
LANconfig: Wireless-LAN > Allgemein > Logische WLAN-Einstellungen > Netzwerk

3 Logische WLAN-Einstellungen - WLAN-Netrwerk...  [mess]

Netzwerk | Obertragung | Alarme

Metzwerk-Mame [S510]:

17814
S5I0-Broadcast unterdriicken: 'Nein—v'
MACFilter aktiviert
Mavimalzahl der Clients: 1]
Minimale Client-Signal-Starke: 1] 4
Client-Bridge-Unterstitzung: Ja -/

| Datenverkehr zulazsen zwischen Stationen dieser 5510

ok | | Abbrechen |

= WLAN-Netzwerk aktiviert

Mit diesem Schalter aktivieren bzw. deaktivieren Sie das entsprechende logische WLAN.
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Netzwerk-Name (SSID)

Bestimmen Sie fiir jedes bendtigte logische Funknetzwerk eine eindeutige SSID (den Netzwerknamen). Nur solche
Netzwerkkarten, die tber die gleiche SSID verfiigen, konnen sich in diesem Funknetzwerk anmelden.

SSID-Broadcast unterdriicken

Sie konnen lhr Funk-LAN entweder in einem offentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN im
offentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch Aktivieren
der Closed-Network-Funktion versetzen Sie lhr Funk-LAN in einen privaten Modus. In dieser Betriebsart sind
Mobilstationen ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN ausgeschlossen.

Schalten Sie den "Closed-Network-Modus" ein, wenn Sie verhindern méchten, dass sich WLAN-Clients mit der SSID
"Any" oder einer leeren SSID in lhrem Funknetzwerk anmelden.

Die Option SSID-Broadcast unterdriicken ermdglicht folgende Einstellungen:

o Nein: Der Access-Point veroffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe-Request mit leerer
oder falscher SSID, antwortet der Access-Point mit der SSID der Funkzelle (6ffentliches WLAN).

o Ja: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request mit leerer
SSID, antwortet der Access-Point ebenfalls mit einer leeren SSID.

o Verscharft: Der Access-Point verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe-Request
mit leerer oder falscher SSID, antwortet der Access-Point (iberhaupt nicht.

@ Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der Access-Point diese
bei der Anmeldung berechtigter WLAN-Clients im Klartext dibertragt und sie somit fir alle im WLAN-Netz
befindlichen WLAN-Clients kurzfristig sichtbar ist.

MAC-Filter aktiviert

In der MAC-Filterliste ( Wireless-LAN > Stationen > Stationen ) sind die MAC-Adressen der Clients hinterlegt, die
sich bei einem Access-Point einbuchen diirfen. Mit dem Schalter MAC-Filter aktiviert kdnnen Sie die Verwendung
der MAC-Filterliste gezielt fiir einzelne logische Netzwerke ausschalten.

(D Die Verwendung der MAC-Filterliste ist auf jeden Fall erforderlich fiir logische Netzwerke, in denen sich die
Clients mit einer individuellen Passphrase iiber LEPS anmelden. Die bei LEPS verwendete Passphrase wird
ebenfalls in der MAC-Filterliste eingetragen. Fiir die Anmeldung mit einer individuellen Passphrase beachtet
der Access-Point daher immer die MAC-Filterliste, auch wenn Sie diese Option hier deaktivieren.

Maximale Client-Anzahl

Legen Sie hier die maximale Anzahl der Clients fest, die sich bei diesem Access-Point einbuchen dirfen. Weitere
Clients, die sich (iber diese Anzahl hinaus anmelden wollen, lehnt der Access-Point ab.

Minimale Client-Signal-Starke

Mit diesem Eintrag bestimmen Sie den Schwellwert in Prozent fiir die minimale Signalstarke fir Clients beim Einbuchen.
Unterschreitet ein Client diesen Wert, sendet der Access-Point keine Probe-Responses mehr an diesen Client und
verwirft die entsprechenden Anfragen.

Ein Client mit schlechter Signalstarke findet den Access-Point somit nicht und kann sich nicht darauf einbuchen. Das
sorgt beim Client fir eine optimierte Liste an verfligbaren Access-Points, da keine Access-Points aufgefiihrt werden,
mit denen der Client an der aktuellen Position nur eine schwache Verbindung aufbauen kdnnte.

Client-Bridge-Unterstiitzung

Aktivieren Sie diese Option fiir einen Access-Point, wenn Sie im WLAN-Client-Modus fir eine Client-Station die
Client-Bridge-Unterstiitzung aktiviert haben.

@ Sie konnen den Client-Bridge-Modus ausschlieBlich zwischen zwei LANCOM-Geraten verwenden.

Datenverkehr zulassen zwischen Stationen dieser SSID
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Aktivieren Sie diese Option, wenn alle Stationen, die an dieser SSID angemeldet sind, untereinander kommunizieren
diirfen.

1.2 Public-Spot

1.2.1 Erweiterungen beim Public-Spot

In der LCOS-Version 8.62 kdnnen Sie nun bei der Registrierung neuer Public-Spot-Benutzer festlegen, ob sie diesem
Benutzer erlauben machten, sich mehrfach mit einem Benutzer-Account anmelden zu kénnen (Mehrfach-Login).

Die Erweiterung betrifft sowohl den Assistenten "Public-Spot-Benutzer einrichten" als auch die Einrichtung neuer
Public-Spot-Benutzer iiber das Web-API.

Statt des Voucher-Drucks kdnnen Sie sich bei der Registrierung neuer Public-Spot-Benutzer (iber den Assistenten nun
auch eine CSV-Datei ausgeben lassen.

Verwaltung von Public-Spot-Nutzern iiber das Web-API

Uber die Eingabe einer speziellen URL in der Adresszeile haben Sie die Méglichkeit, Public-Spot-Benutzer direkt statt
Uber den Setup-Assistenten anzuzeigen, neu anzulegen oder zu l6schen.

Hinzufiigen eines Public-Spot-Benutzers

Uber die folgende URL registrieren Sie einen neuen Public-Spot-Benutzer:
http://<Geré&te- URL>/ cnmdpbspot user/
?act i on=addpbspot user &ar anet er 1=val uel&par anet er 2=val ue2&. ..
lhnen stehen folgende Parameter zur Verfigung:
conment

Kommentar zum registrierten Benutzer

Sind fiir einen Public-Spot-Benutzer mehrere Kommentare méglich, geben Sie die Kommentare und die
entsprechenden Kommentarfeld-Namen wie folgt an:
&comment =<I nhal t 1>: <Fel dnanel>; <| nhal t 2>: <Fel dnanel>;

.; <I nhal t 5>: <Fel dnanme5>
Existiert ausschlieBlich ein Kommentarfeld pro Benutzer, geniigt die Angabe des Kommentars:
&coment =<Konment ar >

@ Deutsche Umlaute werden nicht unterstiitzt.

@ Die maximale Zeichenanzahl des Kommentar-Parameters betragt 191 Zeichen.

print
Automatischer Ausdruck des Vouchers.

Fehlt dieser Parameter, zeigt der Assistent anschlieBend eine entsprechende Schaltflache, iiber die Sie den
Voucher ausdrucken konnen.

pri nt conment
Kommentar auf den Voucher drucken.

Fehlt dieser Parameter, erscheint der Kommentar nicht auf dem Voucher (Default-Einstellung).
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nbguest s

Anzahl der anzulegenden Public-Spot-Benutzer.

Fehlt dieser Parameter, legt der Assistent ausschlieRlich einen Benutzer an (Default-Einstellung).
defaults

Default-Werte verwenden

Der Assistent ersetzt fehlende oder falsche Parameter durch Default-Werte.
expiretype

Kombinierte Angabe von Ablauf-Typ und Verfalls-Dauer des Vouchers.

Geben Sie diesen Parameter wie folgt an:

&expiretype=<Wert 1>+val i dper =<Wért 2>

Die Parameter-Werte haben folgende Bedeutung:

= \Wert 1: Ablauf-Typ (absolut, relativ, absolute und relativ, none)
m \Wert 2: Verfallsdauer des Vouchers

Fehlt dieser Parameter oder geben Sie falsche Werte ein, setzt der Assistent die Default-Werte ein.
ssid

Netzwerk-Name

Fehlt dieser Parameter, verwendet der Assistent den Standard-Netzwerk-Namen (Default-Einstellung).
uni t

Zugangsdauer

Geben Sie diesen Parameter wie folgt an:

&uni t =<Wert 1>+runti me=<Wert 2>

Die Parameter-Werte haben folgende Bedeutung:

= \\ért 1: Einheit der Laufzeit. Mdgliche Werte sind: Minute, Stunde, Tag
= Wert 2: Laufzeit

ti mebudget

Zeit-Budget

Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
vol umebudget

Volumen-Budget

Fehlt dieser Parameter, verwendet der Assistent den Default-Wert.
multilogin

Mehrfach-Login

Wenn Sie diesen Parameter angeben, kann sich der Benutzer mehrfach mit seinem Benutzer-Account anmelden.
Fehlt dieser Parameter, ist der Mehrfach-Login defaultmaRig deaktiviert.

@ Sind fir fehlende Parameter in der Public-Spot-Verwaltung keine Default-Werte angegeben, 6ffnet thnen der
Assistent einen entsprechenden Dialog. Tragen Sie in diesen die fehlenden Werte ein.

Public-Spot-Benutzer-Verwaltung

Die Setup-Wizards unterstiitzen Sie auch bei der einfachen Verwaltung von Public-Spot-Benutzern.



LCOS Addendum - LCOS 8.62

1 Addendum zur LCOS-Version 8.62

Neue Public-Spot-Benutzer mit einem Klick hinzufiigen

Registrieren Sie neue Public-Spot-Benutzer (iber WEBconfig mit dem Setup-Wizard Public-Spot-Benutzer einrichten..
Der Wizard ist mit Standard-Werten voreingestellt, so dass Sie mit einem Klick auf Speichern & Drucken einen neuen
Benutzer einrichten. Bei einem Klick auf Speichern & CSV-Export stellt lhnen der Assistent die Voucherdaten als
CSV-Datei zum Download zur Verfigung.

Die folgenden Einstellungen sind nach Bedarf konfigurierbar:
= Startzeitpunkt des Zugangs: Legt fest, ab wann der Voucher giiltig ist. Mogliche Werte sind:

o erster Login (Default): Zugang gilt ab Erstanmeldung des Benutzers
o sofort: Zugang gilt ab Anlegen des Benutzers

m Giiltigkeitsdauer des Vouchers: Geben Sie die Dauer an, nach der der Voucher ungiiltig wird.

@ Es ist unmdglich eine Giiltigkeitsdauer einzutragen, wenn der Zugang ab sofort giltig ist.

= Dauer des Zugangs: Wahlen Sie die Dauer aus, fir die dieser Zugang ab Registrierung oder Erstanmeldung giiltig
ist.

® SSID (Netzwerkname): Wahlen Sie aus, fiir welches WLAN-Netz der Zugang gilt. Der Standard-Netzwerkname ist
bereits markiert. Die hier aufgelisteten SSIDs verwalten Sie in der SSID-Tabelle.

@ Driicken Sie die "Strg"-Taste, um mehrere Eintrage auszuwahlen.

= Anzahl Voucher: Geben Sie an, wie viele Vouchers Sie gleichzeitig erstellen mdchten (Default: 1).
= Zeit-Budget (Minuten): Geben Sie an, nach welcher Online-Zeit der Public-Spot-Zugang schlieft.

@ Je nach gewahlter Ablauf-Methode bestimmt entweder dieses Zeit-Budget (inkrementell) oder die eingestellte
Voucher-Zugangsdauer (absolut) die Frist fiir den Zugang.

= Volumen-Budget (MByte): Geben Sie an, nach welcher bertragenen Datenmenge der Zugang schlieft.
= Kommentar (optional): Fiigen Sie einen Kommentar ein.
= Drucke Kommentar auf Voucher: Aktivieren Sie diese Option, damit der Kommentar auf dem Voucher erscheint.

= Drucken: Aktivieren Sie diese Option, damit Sie beim Speichern gleichzeitig die registrierten Vouchers ausdrucken
(Default: an).

@ Wenn Sie diese Option deaktiviert haben, zeigt lhnen der Assistent nach der Registrierung eine Ubersicht
der neuen Public-Spot-Benutzer. Sie erhalten dann noch einmal die Gelegenheit, die Vouchers auszudrucken.

= Mehrfach-Logins: Aktivieren Sie diese Option, damit sich ein Benutzer mehrfach mit seinem Benutzer-Account am
Public-Spot anmelden kann (Default: aus).

Konfigurieren Sie die Default-Werte fiir die Einrichtung neuer Public-Spot-Zugange in folgenden Men(s:

m LANconfig: Public-Spot > Public-Spot Assistent
= WEBconfig: LCOS-Meniibaum > Setup > Public-Spot-Modul > Neuer-Benutzer-Assistent

1.3 Voice over IP - VolP

1.3.1 Default-Wert fiir die WAN-Anmeldung eines SIP-Benutzers

Der Default-Wert fiir die WAN-Anmeldung eines SIP-Benutzers hat sich gedndert von 'Ja* zu ‘Nein'.
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Erganzungen im Menusystem

Zugriff von WAN

Bestimmen Sie hier, ob und wie sich SIP-Clients iiber eine WAN-Verbindung mit dem entsprechenden Benutzerdaten
anmelden kdnnen.

SNMP-ID:
2.33.3.1.1.8
Pfad Telnet:
Setup > Voice-Call-Manager > User > SIP-User > User
Magliche Werte:
ja
nein
VPN
Default:

Nein

1.4 Virtual Private Networks - VPN

1.4.1 Default-Proposals fiir IKE und IPSec

Die Proposals fiir IKE und IPSec unterstiitzen nun in den Default-Einstellungen eine Schliissellange von 256 Bit.

@ Ein Firmware-Upgrade aktiviert diese Anderung zunéchst nicht, um bestehende Installationen nicht zu gefahrden.
Um die Anderungen zu Ubernehmen, miissen Sie einen Reset des Gerates oder einen Reset der Tabellen
durchfiihren. Bei Geraten, die LCOS 8.62 oder neuer enthalten, sind die neuen Defaults bereits aktiv.

1.4.2 myVPN

Mit der LANCOM myVPN App kénnen Sie sehr komfortabel einen VPN-Zugang zu Ihrem Firmennetzwerk auf lhrem
iPhone, iPad oder iPod (allgemein: i0S-Gerat) einrichten. LANCOM myVPN bietet die folgenden Funktionen:

Einfache Einrichtung einer sicheren IPSec-VPN-Verbindung an ein Firmennetz
"Self-Service" durch myVPN-Benutzermanagement

PIN-Verfahren zur Authentifizierung und beim VPN-Tunnelaufbau

Automatische Erkennung myVPN-aktivierter LANCOM VPN-Gateways im Firmennetz
Zugriffskontrolle durch einstellbare Firewall-Regel auf den LANCOM VPN-Gateways
Fiir i0S-Gerate ab Version 4.0 geeignet

Nach der Installation von LANCOM myVPN bezieht die App ein VPN-Profil von [hrem LANCOM VPN-Gerat und konfiguriert
automatisch alle erforderlichen Einstellungen im i0S-Gerat. AnschlieRend kénnen Sie (iber die betriebssystem-internen
Funktionen des i0S mit wenigen Schritten einen VPN-Verbindung zum Firmennetzwerk aufbauen.

@ LANCOM myVPN befindet sich derzeit noch in der Entwicklungsphase. LANconfig sowie das Men(isystem sind
in der LCOS-Version 8.62 bereits fiir die Verwendung der App vorbereitet. Dieses Addendum beschreibt die
entsprechenden Erganzungen fiir die spatere Nutzung von LANCOM myVPN. Sobald LANCOM myVPN im Apple
App-Store verflgbar ist, kénnen Sie die aktualisierte Dokumentation auf www.lancom.de downloaden.

11



LCOS Addendum - LCOS 8.62

1 Addendum zur LCOS-Version 8.62

VPN-Profil fiir die LANCOM myVPN App mit dem Setup-Assistenten von LANconfig einrichten

So konfigurieren Sie mit dem Setup-Assistenten einen Zugang fiir einen VPN-Client auf einem i0S-Gerat:

1. Rufen Sie LANconfig z. B. aus der Windows-Startleiste auf mit Start > Programme > LANCOM > LANconfig .
LANconfig sucht nun automatisch im lokalen Netz nach Geraten.

2. Markieren Sie das gewiinschte Gerat im Auswahlfenster von LANconfig und wahlen Sie die Schaltfliche Setup
Assistent oder aus der Meniileiste den Punkt Extras > Setup Assistent .

3. Wahlen Sie den Punkt Einwahl-Zugang bereitstellen (RAS, VPN) und klicken Sie auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =

Setup-Assistent flr LCWLC-4025

Mit diesem Azsistenten kinnen Sie lhr Gerat schnell und
einfach fur bestimmte Anwendungen konfigurieren,

W as michten Sie tun?

:? WLC-Profil einrichten =

:? Internet-Zugang einrichten

:? Content-Filter einrichten

:? Zwei lokale Metze verbinden VPR
:? Gegenstelle oder Zugang dechen

m

:? Sicherheitz-Einstellungen kontrallieren
:? Dynamic DMS konfigurieren -

Wwieiter » ] | Abbrechen |

Sie konnen das nachste Informations-Fenster mit Weiter Gberspringen.

4. Wahlen Sie aus der Auswahlliste die Option LANCOM myVPN-Client und klicken Sie auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =
Einwahl-Zugang bereitstellen [RAS. ¥PH] ¢:__?
Wwishlen Sie den WPN-Client fiir diese Yerbindung

welcher WPM-Client soll fur den Einwahlzugang verwendet werden:

| -

./f\.Beim 1-ClickA¥PMN fir den LANCOM Advanved PN oder my/PN Client wird [hhen

5 gin eindeutiger Name fir die Yerbindung vorgeschlagen. Alle Schilizsel werden
automatizch und per Zufall erzeugt. Dariber hinaus kann der Assistent die meisten
Einzstellungen fuir den YPM-Einwahlzugang aus den Gerdte-Einstellungen ableiten.

./f\.FUr den LAMCOM AdvanvedWPN-Client wird Ihnen spater angeboten, eine
5 Import-Datei mit den Zugangsdaten zu erzeugen.

./f\.FUr den Zugang Liber LAMCOM my'PM erhalten Sie spater eine PIM zum
= automatizchen Bezug des YPN-Profils auf Ihrem i05-Gerat.

< Zurlick I Wwieiter » ] | Abbrechen |
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Vergeben Sie einen Namen fir diesen Zugang und bestimmen Sie die Adresse, iiber die der Router fiir den VPN-Client
auf dem i0S-Gerdt zu erreichen ist. Klicken Sie anschlieRend auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =
Einwahl-Zugang bereitstellen [RAS. ¥PH] ¢:__?
Einzstellungen fiir die Gegenstelle diezer Yerbindung

Bitte geben Sie einen Mamen fir diesen Zugang ein:
Mame [VPM]: MYWPH_00001

Unter welcher affentlichen Adresse [IP oder FODM) ist dieser Router fur den PN -Client
2u eneichen?

Adresse dieses Routers: Firma.DynDMNS. org -

< Zurlick I Wwieiter » ] | Abbrechen |

Der Setup-Assistent schlagt lhnen einen Namen vor, den Sie (ibernehmen kénnen.

Vergeben Sie dem VPN-Client eine eindeutige IP-Adresse und klicken Sie auf Weiter.

? Setup-Assistent fir LCWLC-4025

Einwahl-Zugang bereitstellen [RAS. ¥PH]
Einstellungen fiir das TCP/P-Fratokall

Bitte geben Sie eine eindeutige |P-Adresse Mituelle IF] ein, die in lhrem YPMN-Client
konfiguriert zein muzz. Geben Sie eine freie Adresse aus dem Adressbereich lhres
Metzes ein.

Diesz izt das Intranet-Metzwerk zu dem Ihr Gerat gehort:

IP-Metz: 192.168.2.0

Metzmaske: 255.255.255.0

Erlaubte Adressen: 19216821 - 192.168.2.254
IP-Adresse: 0.0.00

< Zurlick | Wwieiter » .Abbrechen |
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Optional ibernehmen Sie die voreingestellte IP-Adresse "0.0.0.0". Beim erstmaligen Aufruf fordert Sie der Assistent
im folgenden Dialog auf, einmalig einen Bereich von IP-Adressen als Pool anzugeben. Bei der Einwahl weist das
VPN-Gerat dem i0S-Gerat dann automatisch eine freie IP-Aresse aus diesem Pool zu.

7 Setup-Assistent filr LOWLC-4025 =
Einwahl-Zugang bereitstellen [RAS. ¥PH] ¢:__?
Einztellungen fiir das TCP/P-Pratokol

Bitte geben Sie einen Bereich von IP-Adresszen ein, der fir alle Benutzer verwendet
werden soll, die sich auf dem Router eirvahlen.

Erste Adresse: 192.168.2.90
Letzte Adresse: 1921682110

‘Wwienn Sie spater weitere Benutzer anlegen, wird diese Abfrage nicht mehr angezeigt.

[ < Zurlick | Wwieiter » .Abbrechen.

Der Setup-Assistent zeigt lhnen anschlieBend ggf. einen Hinweis, wenn er auf Grund Ihrer Eingaben automatisch
weitere Anderungen in den Einstellungen des Gerétes vornimmt. Uberspringen Sie diesen Hinweis mit Klick auf
Weiter.

@ Rufen Sie den Assistenten spater erneut auf und iibernehmen Sie die voreingestellte IP-Adresse "0.0.0.0",
so nutzt der Assistent automatisch die Adressen aus dem zuvor definierten Adress-Pool.

7. Der Setup-Assistent zeigt lhnen den Profil-Namen sowie die automatisch generierte PIN fiir den VPN-Client an. Wenn
Sie die PIN zum Abschluss ausdrucken méchten, markieren Sie die Option PIN jetzt drucken. Klicken Sie auf Weiter.

7 Setup-Assistent filr LOWLC-4025 =
Einwahl-Zugang bereitstellen [RAS. ¥PH] ¢:__?
PIM zur Eirichtung der %PM-erbindung Liber LANCOM myldPH

Starten Sie die myPM App auf ihrem Mobilgerat und geben Sie die FIM zur Einrichtung
der P erbindung ein.

Profil-Mame: MYWPH_00001

PIN: 4703

Fiir weitere Informationen bezliglich der Mutzung der FIM empfehlen wir hnen diese
jetzt auszudrucken. Auf dem Ausdruck werden die weiteren Schritte entsprechend
erlautert.

[ < Zurlick I Wwieiter » ] | Abbrechen |

8. Miteinem Klick auf Fertig stellen speichert der Setup-Assistent alle Einstellungen auf dem entsprechenden VPN-Gerét.
Ggf. startet er anschlieBend den Ausdruck der myVPN-PIN.
Das myVPN-Modul ist auf dem gewahlten VPN-Gerat nun aktiviert. Sie kdnnen nun die myVPN-App auf lhrem
i0S-Gerat starten und mit Eingabe der PIN das VPN-Profil beziehen.



LCOS Addendum - LCOS 8.62

1 Addendum zur LCOS-Version 8.62

Erganzungen in LANconfig

Konfiguration der LANCOM myVPN App
Unter VPN > myVPN kdnnen Sie die Einstellungen fiir die LANCOM myVPN App manuell festlegen.

3 Lanc oM 1781 4w Konfiguration =

o8- L PN Einstellungen

§ HKonfiguration 7] myVPN aktiviert
Pa Management
a Wireless-LAN
&7 Schnittstellan Remote G ateway: P, company. com
() DatumiZeit

Gerdtename:

Hier kinnen Sie die PIN-Lange angeben, mit der vom

@ Meldungen Setup-Assistent neue PIMN s generiert werden,

8 Kommunikation

ﬁ] TCRIP FIM-Lange: 4

e |IP-Router 3 e

9 Firewallioog SN

4 L% VPN V| PN -Machrichten per SYSLOG verschicken

If.l; Allgemein my¥PM-Nachrichten per E-Mail verschicken
49 Defaults E-Mail Adresse:
£ \KE-Param.
@ IKE-Auth. myPN-Zugange

@ IPSec-Param. In diezer Tabelle erfolgt die Zuordnung der myPH-PIN zu den

angelegten YPM-Profilen.
8 Zetifikate . =
¥ COM-Parts | myPMH-Zugange
dil NetBIOS
@ RaDIUS-Server
dil LANCAPI
B Least-Cost-Router
& SIP-ALG
/55 Drucker

LANCOM [ ok ] [ Abbrechen |

Systems

Markieren Sie myVPN aktiviert, um der LANCOM myVPN App zu ermdglichen, ein VPN-Profil zu laden.

Geben Sie hier den Geratenamen an, wenn ein vertrauenswiirdiges SSL-Zertifikat auf diesem Gerat eingerichtet ist und
bei dem Bezug des Profils auf dem i0S-Gerat keine Warnmeldung beziglich eines nicht vertrauenswiirdigen Zertifikats
auftauchen soll.

Bestimmen Sie im Feld Remote-Gateway die WAN-Adresse oder den iiber 6ffentliche DNS-Server auflésbaren Namen
dieses Routers. Geben Sie das Remote-Gateway zusatzlich in der LANCOM myVPN App an, sofern die App das Gateway
nicht (iber die automatische Suche findet.

Bestimmen Sie die PIN-Lange, mit der der Setup-Assistent neue PINs generiert.

Aktivieren Sie die Option myVPN-Nachrichten per SYSLOG verschicken, um Nachrichten der LANCOM myVPN App
an SYSLOG zu versenden.

Aktivieren Sie die Option myVPN-Nachrichten per Email verschicken, um Nachrichten der LANCOM myVPN App an
eine bestimmte E-Mail-Adresse zu versenden.

Diese Nachrichten umfassen:

m Erfolgreicher Profilbezug
= Auftreten einer Loginsperre fir die LANCOM myVPN App aufgrund zu vieler Fehlversuche

= Aufhebung der Loginsperre (wobei nicht berticksichtigt wird, ob sie durch den Ablauf der vorgegebenen Zeitspanne
oder manuell erfolgt ist)

Bestimmen Sie die E-Mail-Adresse, an die die LANCOM myVPN App Nachrichten versenden soll.

15
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Uber myVPN-Zugénge erfolgt die Zuordnung der myVPN-PIN zu den angelegten VPN-Profilen.

P R-Zugénge | =
myWPM-PIN - YPN-Profil Zugang akkiviert [ OF
0132 MWPN_00001 - Aus | rPR-Zugénge - Meuer Eintrag = oo |

FEChen
P -PIN: 0k
WPMN-Profil: | «| 7 abbrechen |

M YPR_00001

V| Zugang akliviert

> HinzuFligen... | |Bearbeiten. .. Eopieren. .., EntFernen

Bestimmen Sie hier das VPN-Profil, dessen Daten die LANCOM myVPN App beim Profilbezug laden soll.
Vergeben Sie hier die myVPN-PIN zum Profilbezug der LANCOM myVPN App.

@ Sicherheitshinweis: Um das myVPN-Feature abzusichern, deaktiviert das Gerat bei der wiederholten
Falscheingabe einer spezifischen PIN temporar den Profilbezug und versendet ggf. eine entsprechende
Benachrichtigung sowohl per SYSLOG als auch per E-Mail. Nach den ersten drei Fehlversuchen sperrt das Gerat
den Profilbezug fiir 15 Minuten. Drei weitere Fehlversuche sperren den Profilbezug fiir einen Tag. Bei weiteren
Fehlversuchen alternieren die Zeitspannen. Eine manuelle Entsperrung setzt den entsprechenden Zahler wieder
zurlick. Hierbei ist auch zu beachten, dass das Gerdt einen versuchten Profilbezug bei einem deaktiviertem Zugang
(z. B. durch vorherigen erfolgreichen Profilbezug) ebenfalls als Fehlversuch wertet.

Aktivieren Sie das Profil, indem Sie die Option Zugang aktiviert markieren.

@ Nach einem erfolgreichen Profilbezug deaktiviert das Gerat das entsprechende Profil automatisch, um den
wiederholten Download von einem anderen Gerat zu vermeiden.

Sobald Sie diese Einstellungen im Gerat speichern, ist das myVPN-Modul auf dem gewahlten VPN-Gerat aktiviert. Sie
kénnen nun die LANCOM myVPN App auf Ihrem i0S-Gerat starten und mit Eingabe der PIN das VPN-Profil beziehen.

Erganzungen im Meniisystem

myVPN

Die Funktion "myVPN" dient dazu, auf Endgeraten mit 10S-Betriebsystem VPN-Profile automatisch zu beziehen und die
Konfiguration des internen VPN-Clients zu ibernehmen. Auf Seiten des Routers konfigurieren Sie dazu das VPN-Profil
und die myVPN-Parameter. Mit der LANCOM myVPN App und einer passenden PIN kénnen Sie Ihr Endgerat in wenigen
Schritten fiir eine VPN-Einwahl konfigurieren.

Weitere Informationen zur myVPN-App finden Sie auf der LANCOM-Homepage.
SNMP-ID:

2.19.28
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN

Aktiv

Mit diesem Schalter kdnnen sie myVPN fiir dieses Gerat aktivieren.
SNMP-1D:

2.19.28.1
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN


http://www.lancom.de/myvpn
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Magliche Werte:
Ja
Nein
Default:

Nein

PIN-Laenge

Hier kdnnen Sie die PIN-Lange angeben, mit der der Setup-Assistent neue PINs generiert.
SNMP-ID:

2.19.28.2
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Mégliche Werte:

Maximale Lange: 12

Minimale Lange: 4
Default:

4

Geraetename

Geben Sie hier den Gerdtenamen an, wenn ein vertrauenswirdiges SSL-Zertifikat auf diesem Gerat eingerichtet ist und
bei dem Bezug des Profils auf dem i0S-Gerat keine Warnmeldung beziiglich eines nicht vertrauenswiirdigen Zertifikats
auftauchen soll.

SNMP-ID:

2.19.28.3
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Méogliche Werte:

max. 31 Zeichen aus

0-9

az

A-Z

#{1~1S%&' )%+ /<=>\|A_
Default:

leer

Mapping
In dieser Tabelle erfolgt die Zuordnung der myVPN-PIN zu den angelegten VPN-Profilen.
SNMP-ID:

2.19.28.4
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN

17
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PIN
Hinterlegen Sie hier die PIN zum Profilbezug der myVPN-App.

Der myVPN-Setup-Assisstent benutzt diese PIN auch in der PPP-Liste fir den eigentlichen VPN-Login. Sollten Sie also
die PIN hier andern, miissen Sie sie auch mit LANconfig unter Kommunikation > Protokolle > PPP-Liste andern,
sofern Sie keine unterschiedliche PIN wiinschen.

@ Sicherheitshinweis: Um das myVPN-Feature abzusichern, deaktiviert das Gerat bei der wiederholten
Falscheingabe einer spezifischen PIN temporar den Profilbezug und versendet ggf. eine entsprechende
Benachrichtigung sowohl per SYSLOG als auch per E-Mail. Nach den ersten drei Fehlversuchen sperrt das Gerat
den Profilbezug fir 15 Minuten. Drei weitere Fehlversuche sperren den Profilbezug fiir 24 Stunden. Bei weiteren
Fehlversuchen alternieren die Zeitspannen. Eine manuelle Entsperrung setzt den entsprechenden Zahler wieder
zurlick. Hierbei ist auch zu beachten, dass das Gerat einen versuchten Profilbezug bei einem deaktiviertem Zugang
(z. B. durch vorherigen erfolgreichen Profilbezug) ebenfalls als Fehlversuch wertet.

SNMP-ID:

2.19.28.4.1
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN > Mapping
Magliche Werte:

max. 12 Ziffern aus 1234567890
Default:

leer

VPN-Profil

Bestimmen Sie hier das VPN-Profil, dessen Daten die myVPN-App beim Profilbezug laden soll.
SNMP-1D:

2.19.28.4.2
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN > Mapping
Mégliche Werte:

16 Zeichen aus

0-9

az

A-Z

@{1~1S%&" ()+-,/;;<=>2\]A_.
Default:

leer

Aktiv

Mit diesem Schalter kdnnen sie den Profilbezug mit Hilfe der myVPN-App aktivieren. Nach einem erfolgreichen Profilbezug
deaktiviert das Gerat das entsprechende Profil automatisch, um den wiederholten Download von einem anderen Gerat
zu vermeiden.

SNMP-ID:
2.19.28.4.3
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Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN > Mapping
Mégliche Werte:

Nein

Ja
Default:

Nein

Loginsperre-aufheben

Mit dem Befehl do Logi nsperr e- auf heben kdnnen Sie eine durch Fehlversuche hervorgerufene Loginsperre
aufheben. Ggf. erzeugt die Aufhebung eine Nachricht iiber SYSLOG oder E-Mail.

SNMP-1D:
2.19.28.5
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN

E-Mail-Benachrichtigung

Aktivieren Sie diese Option, um Nachrichten der myVPN-App an eine bestimmte E-Mail-Adresse zu versenden. Diese
Nachrichten umfassen:

m Erfolgreicher Profilbezug

= Auftreten einer Loginsperre fiir myVPN aufgrund zu vieler Fehlversuche

= Aufhebung der Loginsperre (wobei nicht berticksichtigt wird, ob sie durch den Ablauf der vorgegebenen Zeitspanne
oder manuell erfolgt ist)

SNMP-1D:
2.19.28.6
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN
Mégliche Werte:
Nein
Ja
Default:

Nein

E-Mail-Adresse

Bestimmen Sie hier die E-Mail-Adresse, an die die myVPN-App Nachrichten versenden soll.
SNMP-ID:

2.19.28.7
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Magliche Werte:

max. 63 Zeichen aus
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0-9

a-z

A-Z

@{~1$%&" 0+ /;<=>2\]A_
Default:

leer

Syslog
Aktivieren Sie diese Option, um Nachrichten der myVPN-App an SYSLOG zu versenden. Diese Nachrichten umfassen:

m Erfolgreicher Profilbezug
= Auftreten einer Loginsperre fiir myVPN aufgrund zu vieler Fehlversuche

= Aufhebung der Loginsperre (wobei nicht berlicksichtigt wird, ob sie durch den Ablauf der vorgegebenen Zeitspanne
oder manuell erfolgt ist)

SNMP-1D:
2.19.28.8
Pfad Telnet:
Pfad Telnet: Setup > Vpn > myVPN
Magliche Werte:
Nein
Ja
Default:

Nein

Remote-Gateway

Bestimmen Sie hier die WAN-Adresse oder den iiber 6ffentliche DNS-Server aufldsbaren Namen dieses Routers. Geben
Sie das Remote-Gateway zusatzlich in der myVPN-App an, sofern die App das Gateway nicht (iber die automatische
Suche findet.

SNMP-ID:

2.19.28.9
Pfad Telnet:

Pfad Telnet: Setup > Vpn > myVPN
Mégliche Werte:

max. 63 Zeichen aus

0-9

az

A-Z

#e{[}1~15%&" )+ /;<=>2\A
Default:

leer
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