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1.1 Die Befehle LoadFirmware, LoadConfig, LoadScript und LoadFile

Verschiedene Anwendungen wie z. B. das Laden von Konfigurationen, Firmware-Versionen sowie Skripten oder die
Prifung einer Server-ldentitat mit Zertifikaten erfordern das Speichern von Dateien in einem Gerat. Sie knnen diese
Dateien mit LANconfig oder WEBconfig in ein Gerdt einspielen. Alternativ kénnen Sie (iber Telnet oder SSH einen Befehl
auf der Kommandozeile nutzen, um die entsprechenden Dateien direkt von einem Server (TFTP, HTTP oder HTTPS) in das
Gerdt zu laden. Dieses Vorgehen erleichert in groReren Installationen mit regelmaRigem Update von Firmware und/oder
Konfiguration die Administration der Gerate.

Mit folgenden Befehlen laden Sie unterschiedliche Dateitypen in das Gerat:

LoadConfig: Ladt eine Konfigurationsdatei (mit der Dateierweiterung *.Icf) in das Gerét.

LoadFirmware: Ladt eine Firmware-Datei (mit der Dateierweiterung *.upx) in das Gerat.

LoadScript: Ladt ein Script (mit der Dateierweiterung *.Ics) — z. B. mit Teilkonfigurationen — in das Gerat.
LoadFile: Ladt Dateien verschiedenen Typs in das Gerat.

Die folgenden Beschreibungen verwenden ‘LoadCommand' als allgemeine Bezeichnung der Load-Befehle.

Die Load-Befehle unterstiitzen das Laden der gewahlten Datei iiber die Protokolle TFTP, HTTP und HTTPS. Ein TFTP-Server
gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Dateniibertragung ein anderes Protokoll. Bei
der Verwendung eines HTTPS-Servers kdnnen Sie im Gerat ein Zertifikat hinterlegen, mit dem das Gerat die Identitat des
Servers priift.

@ Der Befehl LoadFile unterstutzt in der LCOS-Version 8.50 ausschliefRlich die Protokolle HTTP und HTTPS.

Starten Sie die Load-Befehle mit folgender Syntax in der Kommandozeile:
LoadComrand <Par anet er >

Die verwendeten Parameter steuern das Verhalten der Befehle. Die Parameter kénnen in beliebiger Kombination verwendet
werden, notwendig ist ausschlieRlich die Angabe eines URL.

Die in der Kommandozeile libergebenen Parameter Uberschreiben die im Bereich /Setup/Automatisches-Laden/Netzwerk
eingestellten Werte fiir Bedingung, URL und Minimal-Version fiir die Ausfiihrung des Kommandos. Umgekehrt erganzen
die im Setup eingestellten Werte die Befehle auf der Kommandozeile, wenn keine entsprechenden Parameter iibergeben
werden.

Allgemeine Parameter fir die Load-Befehle:

® -3: Dieser Parameter definiert die Absenderadresse, die das Gerat beim Download einer Datei an den Server (ibermittelt.
Geben Sie die Absenderadresse in einer der folgenden Schreibweisen ein:

O

Beliebige, giiltige IP-Adresse

INT fiir die Adresse des ersten Intranets
DMZ fir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

O

O

[m]

(D Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'‘DMZ" vorhanden ist, wird die zugehdrige IP-Adresse verwendet.
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® <URL>: Dieser Parameter gibt beim Download einer Datei von einem TFTP- oder HTTP(S)-Server den URL an, unter
der die gewlinschte Datei gespeichert ist. Geben Sie den URL in der folgenden Form an:

LoadCommand Pr ot okol | :// Server/ Ver zei chni s/ Dat ei nane. ext

Geben Sie beim Download einer kennwortgeschiitzten Datei die Zugangsdaten in der folgenden Form an:

LoadConmand
Pr ot okol | : / / Benut zer nane: Kennwor t @er ver/ Ver zei chni s/ Dat ei nanme. ext

m -s: Dieser Parameter gibt beim Download einer Datei von einem TFTP-Server den DNS-Namen oder die IP-Adresse
des Servers an. Verwenden Sie diese Syntax alternativ zur Angabe einer URL.

m -f: Dieser Parameter gibt beim Download einer Datei von einem TFTP-Server den Namen der gewiinschten Datei an.
Verwenden Sie diese Syntax alternativ zur Angabe einer URL.

Werden die Parameter <URL> oder -s und -f nicht angegeben, verwendet das Gerat fir die Befehle LoadFirmware,
LoadConfig oder LoadScript die Standardwerte fiir den URL aus dem Bereich /Setup/Automatisches-Laden:

Verwenden Sie diese Standardwerte, wenn die aktuellen Konfigurationen, Skripte und Firmware-Versionen immer unter
dem gleichen Namen an der gleichen Stelle gespeichert werden. In diesem Fall kdnnen Sie mit den einfachen Befehlen
LoadConfig, LoadFirmware oder LoadScript automatisch die jeweils gliltigen Dateien laden.

Fir das automatische Laden sind folgende Parameter von besonderer Bedeutung:

-Cn: Dieser Parameter Uberpriift, ob die fiir den Befehl LoadFirmware verwendete Datei neuer ist im Vergleich zur im
Gerdt vorhandene Firmware.

® -Cd: Dieser Parameter Uberpriift, ob die fir den Befehl LoadFirmware, LoadConfig oder LoadScript verwendete Datei
unterschiedlich ist im Vergleich zur im Gerdt vorhandenen Firmware oder Konfiguration bzw. neuer als das zuletzt
ausgefihrte Skript. Bei der Verwendung mit LoadScript aktualisiert dieser Parameter die im Gerat gespeicherte
Priifsumme des zuletzt ausgefiihrten Skriptes.

® -u: Dieser Parameter deaktiviert die Versionspriifung. Die fiir den Befehl LoadFirmware, LoadConfig oder LoadScript
verwendete Datei wird auf jeden Fall geladen oder ausgefihrt. Bei der Verwendung mit LoadScript beldsst dieser
Parameter die im Gerdt gespeicherte Prifsumme des zuletzt ausgefiihrten Skriptes unverandert.

® -m: Dieser Parameter gibt die Minimalversion fiir eine Firmware an. Die fiir den Befehl verwendete Firmware muss
mindestens dieser Version entsprechen, damit der Befehl LoadFirmware ausgefiihrt wird.

@ In der Default-Einstellung sind die Bedingungen im Bereich /Setup/Automatisches-Laden/Netzwerk auf "unbedingt"
eingestellt. In der Default-Einstellung laden oder starten die Befehle LoadFirmware, LoadConfig oder LoadScript
auf der Kommandozeile die entsprechende Firmware, Konfiguration oder Skriptdatei ohne Versionsprifung.

@ Der Parameter -u hat immer Vorrang vor anderen mit den Befehlen iibergebenen Parametern.

Bei der Ubertragung von Dateien von einem HTTPS-Server zu einem Client-Gerat priifen die beteiligten
Netzwerkkomponenten die Identitat der Gegenstelle mit Hilfe von Zertifikaten. Beim automatischen Laden von
HTTPS-Servern stehen zusatzliche Parameter fiir den Download der Zertifikate und deren anschlieRende Prifung zur
Verflgung:

® -0 <Pfad/Dateiname.ext>: Dieser Parameter gibt das Ziel fir den Download einer Datei von einem HTTP(S)-Server
mit dem Befehl LoadFile an. Verwenden Sie diese Option, um z. B. ein Zertifikat fiir die spatere Identitdtspriifung bei
Zugriff auf einen HTTPS-Server in Ihrem Gerat zu speichern.

m -c <Pfad/Dateiname.ext>: Dieser Parameter gibt beim Download einer Datei von einem HTTPS-Server den Namen
des Zertifikats an, mit dem das Gerat die Identitat des Servers prift.

m -p <Pfad/Dateiname.ext>: Dieser Parameter gibt beim Download einer Datei von einem HTTPS-Server den Namen
des PKCS#12-Containers an. Der PKCS#12-Container kann mehrere CA-Zertifikate enthalten und unterstiitzt so die
Identitatspriifung von HTTPS-Servern mit Zertifikatsketten. AuBerdem kann ein PKCS#12-Container ein Geratezertifikat
und den zugehdrigen privaten Schliissel enthalten und so die Identitat des Gerats gegentber dem HTTPS-Server
bestatigen, wenn der HTTPS-Server die Authentifizierung mit einem Zertifikat erfordert.

= -d: Mit dieser Passphrase verschlisselt das Gerat einen unverschlisselten PKCS#12-Container.
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m -n: Dieser Parameter deaktiviert die Priifung der Server-Namen beim Download einer Datei mit dem Befehl LoadFile
von einem HTTPS-Server. Wenn Sie den Server in der Download-URL als DNS-Name angeben (nicht als IP-Adresse),
dann (ibermittelt das Gerat in seiner Anfrage an den Server zusatzlich den Server-Namen. Wenn es sich bei dem
HTTPS-Server um einen virtuellen Server handelt, kann dieser Server mit den passenden Zertifikaten fiir den
iibermittelten DNS-Namen antworten. Ohne Angabe dieses Parameters priift das Gerat, ob der DNS-Name in der
Download-URL mit dem ‘common name' der (ibermittelten Zertifikate iibereinstimmt. Das Gerdt startet den Download
nur dann, wenn diese Prifung erfolgreich verlauft.

Verwenden Sie fiir die Angabe einer Datei im Dateisystem des Gerats einer der beiden folgenden Schreibweisen:

® Geben Sie ein Ziel im internen Dateisystem des Gerats mit dem Pfad ‘/minifs/Dateiname.ext" an.
m Geben Sie ein Ziel auf einem externen USB-Datentrager mit dem Pfad ‘/mountpoint/Verzeichnis/Dateiname.ext' an.
Die mdglichen Einhdngepunkte (Mountpoints) finden Sie unter '/Status/Dateisystem/Volumes'.

Im Dateinamen inklusive Pfad kénnen Sie folgende allgemeine Variablen verwenden:

om Die LAN MAC Adresse des Gerates (Hexadezimal, kleine Buchstaben, ohne Trennzeichen)
%s: Die Seriennummer des Gerates

%: Der Geratename

98 : Der Ort des Gerates (‘Standort' - aus der Konfiguration)

%l: Der Geratetyp

@ Sie konnen diese allgemeinen Variablen in den Load-Befehlen verwenden, kdnnen die Werte fiir die Variablen
jedach nicht verandern.

Neben diesen allgemeinen Variablen kénnen Sie auch die folgenden Umgebungsvariablen der Gerate nutzen, um die
Ausfiihrung der Load-Befehle flexibler zu gestalten. Alle vordefinierten Umgebungsvariablen beginnen mit zwei
Unterstrichen. In den Befehlen an der Kommandozeile leiten Sie die Variablen mit einem vorangestellten Dollarzeichen
ein.

m _ BLDDEVI CE: Das Sub-Projekt des Gerates. Diese Umgebungsvariable entspricht dem zweiten Teil des Wertes
fur PROJECT, wenn Sie in der Kommandozeile den Befehl #sysi nf o# ausfiihren. Das Sub-Projekt besteht in
der Regel aus einer Zeichenkette ohne Leerzeichen und steht fiir das Hardware-Modell des aktuellen Gerates.

m _ DEVI CE: Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerates angezeigt
wird.

= FWBUI LD: Die Build-Nummer der aktuell im Gerat verwendeten Firmware. Die Build-Nummer ist eine Zahl.

= FVWERSI ON Die Versionsbezeichnung der aktuell im Gerat verwendeten Firmware in der Form 'x.yy'. Die
Firmware-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.

= L DRBUI LD: Die Build-Nummer des aktuell im Gerat installierten Loaders. Die Build-Nummer ist eine vier-stellige
Zahl.

= LDRVERSI ON: Die Versionsbezeichnung des aktuell im Gerat installierten Loaders in der Form 'x.yy'. Die
Loader-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem Punkt.

= MACADDRESS: Der Typ des Gerates, angegeben als 12-stellige Zeichenkette hexadezimaler Werte in
Kleinschreibung ohne Trennzeichen.

= SERI ALNQO Die Seriennummer des Gerates.

m _ SYSNAME: Die Systembezeichnung des Gerates.

@ Altere Loader geben fiir die Anfrage der Loader-Build-Nummer eine leere Zeichenkette zuriick.

@ Wenn Sie einen Namen der Umgebungsvariablen schon als benutzerdefinierte Variable in einem Bereich der
Konfiguration verwendet haben, nutzen sowohl die Konfiguration als auch die Befehle in der Kommandozeile
vorrangig die Werte der benutzerdefinierten Variablen.

Nutzen Sie die folgenden Befehle in der Kommandozeile, um die Umgebungsvariablen anzuzeigen oder zu verandern:
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® print env: Zeigt alle Umgebungsvariablen und deren aktuelle Werte an. Wenn Sie einer oder mehrerne
Umgebungsvariablen mit dem Befehl set env einen Wert zugewiesen haben, zeigt die Ausgabe des Befehls
pri nt env im oberen Teil den benutzerdefinierten Wert und im unteren Teil den Standardwert an.

m echo __devi ce: Zeigt den aktuellen Werte einer einzelnen Umgebungsvariablen an, in diesem Beispiel den
Wert der Variablen'___DEVICE'.

m setenv __devi ce MeinWert: Setzt den Wert einer Umgebungsvariablen auf den gewiinschten Wert.

m unsetenv __devi ce: Setzt den Wert einer Umgebungsvariablen auf den Standardwert zurtick.

Beispiele fiir die Load-Befehle:
= Mit dem folgenden Befehl in einer Telnet-Sitzung |ddt das Gerat eine Firmwaredatei mit dem Namen

'LC-1811-8.50.0019.upx" aus dem Verzeichnis 'LCOS/850' vom TFTP-Server mit der IP-Adresse '192.168.2.200'":
LoadFi rmware -s 192.168.2.200 -f LCOS/850/LC 1811-8.50. 0019. upx

= Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat ein zur MAC-Adresse passendes Script (mit z. B.
dem Namen '00a0571735da.lcs') vom TFTP-Server mit der IP-Adresse '192.168.2.200'":

LoadScript -s 192.168.2.200 -f %nlcs

= Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat eine Firmwaredatei mit dem Namen
'LC-1811-8.50.0019.upx" aus dem Verzeichnis 'download' vom HTTPS-Server mit der IP-Adresse ‘www.myserver.com'.
Dabei wird die Identitdt des Servers mit dem Zertifikat ‘sslroot.crt' geprift:

LoadFi rmware -c sslroot.crt
https://wwmv. nyserver.com downl oad/ LC-1811- 8. 50. 0019. upx

= Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat ein zur Seriennummer und zur aktuellen Firmware
passendes Script. Das Gerat entnimmt die Werte fiir Seriennummer und Firmware aus den entsprechenden
Umgebungsvariablen:

Loadscript $ SERIALNO-$ FWERSION. | cs

1.1.1 Anwendungsbeispiele

Konfiguration und Firmware regelmafig updaten

Dieses Szenario beschreibt, wie Sie die Konfiguration und die Firmware eines Gerates regelmaRig alle 24 Stunden updaten.

Voraussetzungen:

® Das Gerat verfiigt derzeit iiber die Firmware der Version '8.30" und ist mit einer passenden Konfiguration ausgestattet.
m Auf dem HTTP-Server liegen die neue Firmware-Version jeweils in Form der Datei 'LCOS.upx' und die dazu passende
Konfiguration jeweils in Form der Datei 'LCOS.Icf".

Konfiguration:

@ Geben Sie den Pfad an, von dem der Befehl 'LoadFirmware' eine Firmware ladt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Firmware von einem HTTP-Server z. B. folgenden Befehl:

set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r nwar e/ URL
http://ww. nyconpany. de/ firnmnar e/ LCOS. upx

@ Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /setup/ Aut onati sches- Laden/ Net zwer k/ Fi r mnvar e/ Bedi ngung wenn- neuer
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© Geben Sie den Pfad an, von dem der Befehl 'LoadConfig' eine Konfiguration Iadt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Konfiguration von einem HTTP-Server z. B. folgenden Befehl:
set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r nwar e/ URL
http://ww. nyconpany. de/ confi gurati on/ LCCS. | cf

@ Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:
set /setup/ Aut omati sches-Laden/ Net zwer k/ Konf i gur ati on/ Bedi ngung
wenn-unt er schi edl i ch

© Erstellen Sie einen cron-Job, der regelmdRig um 23:55 Uhr das Kommando ‘LoadFirmware' ausfiihrt:
cd /setup/ Confi g/ Cron-Tabel | e

set 1 * * * 55 23 * * * | oadFi rmnar e

@ Erstellen Sie einen cron-Job, der regelmaRig um 23:59 Uhr das Kommando ‘LoadConfig" ausfihrt:
set 2 * * * 59 23 * * * | padConfig

Konfiguration erst nach Firmware updaten

Dieses Szenario beschreibt, wie Sie z. B. im Rahmen eines Projektes zunachst ein Firmware-Update durchfiihren und erst
danach die passende Konfiguration als Skript laden.

Voraussetzungen:

m Das Gerat verfiigt derzeit iiber die Firmware der Version '8.30" und ist mit einer passenden Konfiguration ausgestattet.

m Auf dem HTTP-Server liegen die neue Firmware-Version in Form der Datei 'LCOS-850.upx' und die dazu passende
Konfiguration in Form der Datei ‘<Seriennummer>-850.Ics'.

(D Das Konfigurationsskript darf in diesem Szenario nur angewendet werden, wenn das Gerat Uber die passende
Firmware verfiigt.

Konfiguration:
@ Geben Sie den Pfad an, von dem der Befehl ‘LoadFirmware' eine Firmware ladt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Firmware von einem HTTP-Server z. B. folgenden Befehl:

set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r nwar e/ URL
http://ww. myconpany. de/firmware

@ Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat vorhandene
Firmware geladen wird:

set /setup/ Aut omati sches- Laden/ Net zwer k/ Fi r mnvar e/ Bedi ngung wenn- neuer

© Geben Sie den Pfad an, von dem der Befehl 'LoadConfig' eine Konfiguration ladt, wenn keine anderen Parameter
vorliegen. Wahlen Sie fiir das Laden der Konfiguration von einem HTTP-Server z. B. folgenden Befehl:

set /setup/ Aut omati sches-Laden/ Net zwer k/ Fi r nwar e/ URL
htt p: //ww. myconpany. de/ confi gurati on

@ Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat vorhandene
Konfiguration geladen wird:

set /setup/ Aut omati sches-Laden/ Net zwer k/ Konf i gur ati on/ Bedi ngung
wenn- unt er schi edl i ch
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© Erstellen Sie einen cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadFirmware' ausfihrt:
cd /setup/ Confi g/ Cron-Tabel | e

set 1 * * * 10 * * * * LoadFirmware

© Erstellen Sie einen cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadScript' ausfiihrt:
set 2 * * * 10 * * * * |oadScript\ $__SERI ALNO $__FWERSI ON. | cs

Ergebnis:
Bei dieser Konfiguration ladt das Gerat in jedem Fall zuerst die aktuelle Firmware.

Wenn das Gerat nach dem Hochladen der Firmware und des Konfigurationsskriptes auf den HTTP-Server zuerst den
Befehl 'LoadScript' ausfiihrt, enthalt die Umgebungsvariable '__FWVERSION' zu diesem Zeitpunkt den Wert '8.30". Der
Befehl LoadScri pt\ $__ SERI ALNO-$__ FW/ERSI ON. | cs findet zu diesem Zeitpunkt also kein passendes
Konfigurationsskript. AnschlieRend fiihrt das Gerat den Befehl LoadFi r mnvar e LCOS. upx aus, nach dem Neustart
enthalt die Umgebungsvariable '__FWVERSION' den Wert '8.50". Der Befehl LoadScri pt \

$__SERI ALNO- $__ FWV/ERSI ON. | cs findet dann ein passendes Skript zum Updaten der Konfiguration.

@ Im cron-Befehl LoadScri pt\ $__ SERI ALNO $__ FW/ERSI ON. | c¢s ist das Leerzeichen zwischen
dem LoadScript-Kommando und der Umgebungsvariablen mit einem Backslash geschiitzt. Eine denkbare
alternative Schreibweise, bei welcher der komplette Befehl mit Anfiihrungszeichen eingeschlossen wird, fiihrt
zu einem Fehler. LCOS behandelt Umgebungsvariablen in Anfiihrungszeichen wie normaler Text, die Umsetzung
in den Inhalt der Variablen entfallt.

1.2 Erweiterung der Sysinfo

Um Anderungen der Konfiguration feststellen und den Zeitpunkt einer Anderung nachvollziehen zu kénnen, enthalt
Sysinfo im Feld CONFIG_STATUS zusatzliche Eintrage.

Die Gerate speichern den Wert CONFIG_STATUS bei jeder Anderung der Konfiguration (per Kommandozeile, per SNMP
oder durch das Laden von Skripten oder kompletten Konfigurationen). Der Wert CONFIG_STATUS besteht aus den
folgenden Komponenten:

m Hash-Wert der Geratekonfiguration als eindeutiges Merkmal eines Konfigurationsstandes.
m Zeitstempel der letzten Konfigurationsanderung im Format HHMMSSddmmyyyy auf Basis der koordinierten Weltzeit
UTC. Der Bezug auf UTC garantiert eindeutige Werte ohne Einfluss von Standort oder Sommerzeiteinstellung.

m Zahler fiir die Konfigurationsanderungen, fortlaufend.

Das Feld CONFIG_STATUS enthdlt neben einem Wert fiir Statusschalter der Konfiguration und und einem Wert fir den
Status zum Flashen der Konfiguration die zusatzlichen Komponenten in der Form <Hash>.<Datum>.<Zahler>.

Sie konnen die Anderungen an der Konfiguration sowohl in entsprechenden Dateien oder Skripten (z. B. mit LCMS) als
auch auf den Geraten direkt vornehmen (Kommandozeile oder WEBconfig). Der Weg der Konfigurationsénderung hat
dabei teilweise Einfluss auf den Inhalt des CONFIG_STATUS.

Hash-Wert der Geratekonfiguration

Nur LCOS — das Betriebssystem der Gerate — kann den Hash-Wert berechnen. Der Hash-Wert ist fiir jeden
Konfigurationsstand unterschiedlich, ein veranderter Hash-Wert auf einem Gerat zeigt so eine gednderte Konfiguration
an.

@ LCOS speichert den berechneten Hash-Wert wahrend des Flash-Vorgangs in das Gerat.

Zeitstempel der letzten Konfigurationsénderung
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Sowohl LCOS als auch LCMS konnen den Zeitstempel setzen, sofern sie iiber eine giltige Uhrzeit verfligen.

@ Sofern der gewahlte Konfigurationsweg nicht ber eine giltige Uhrzeit verflgt, setzt das Gerat den Zeitstempel
auf den Wert '00:00:00 0000-00-00".

Zahler fiir die Konfigurationsanderungen

Bei der Auslieferung der Gerate enthalt der Zahler fir die Konfigurationsanderungen den Wert '0". Danach erhéht jede
Konfigurationsanderung diesen Wert um 1. Der Z&hler fir die Konfigurationsanderungen erlaubt die Ermittlung der
aktuellen Konfigurationsversion auch dann, wenn bei der Konfiguration keine giiltige Uhrzeit verfiighar war und der
Zeitstempel daher den Wert '00:00:00 0000-00-00" enthalt.

@ Ein Konfigurationszahler mit dem Wert '0' nach einer Anderung der Konfiguration deutet auf einen Fehler beim
Lesen oder Schreiben des Zahlers im Flash hin.

Anzeige des CONFIG_STATUS
Geben Sie zur Anzeige des Wertes CONFIG_STATUS an der Kommandozeile des Gerates den Befehl sysi nf o ein.

(oot BULC4B25 =/ -
> sysinfo

[DEUVICE: LANCOM WLC-4825%
HY-RELEASE: c
[EERIAL—NUMBER: 084191860018
[MAC—ADDRESS = ABa@571218bh
1P-ADDRESS = 192.168.2.34
1P-NETMASK: 255
INTRAMET-ADDRESS: B.@.
a

TNTRANETHASK: .a.8.68

WERS ION: 8.50.0028 ~ ©B4.01.2011

INAME = WLGC4825

ICONFIG-STATUS = 1184;0;a3a3b7e35a549d0896d732d6e4c6hb50e3bEf 0c 2 . ODAANOBERAOOG|
4

[FIRMWARE-STATUS: 1;1.33;1.4;8.50.15122618.32;8 40120811 .33
HY-MASK: 5 ABRAAARAARAEPAR)

[FEATUREWORD = BA1006010606111601

IREGI STERED—YORD: B B AR100091808111681
[FEATURE-LIST

[FEATURE-LIST =

[FEATURE-LIST =

[FEATURE-LIST =

IFEATURE-LIST =

IFEATURE-LIST :

[FEATURE-LIST = 1csH

[FEATURE-LIST = 23-F,dBc?9h80-0001 0060001 9

[FEATURE-LIST = 24/F

IFEATURE-LIST =
ITIME:

HTTP-FORT :
HITPS—PORI :
TELNET-POR’
ITELNET-SSLs
[8SH-PORT =

255.255.8
a.a

2h/F
ARARARARRARBERA
i1}

§ootEHLC4625:/

Anzeige der Systeminformationen auf der Kommandozeile

11
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2.1 LANCOM QuickFinder

Die Konfigurationsdialoge in LANconfig, LANmonitor und WLANmonitor umfassen zahlreiche Bereiche, Parameter und
deren Werte sowie Tabellen. Der LANCOM Quickfinder unterstitzt Sie bei der komfortablen Suche nach bestimmten
Begriffen.

2.1.1 LANCOM QuickFinder in LANconfig

12

In der Hauptansicht von LANconfig finden Sie den LANCOM QuickFinder in der Symbolleiste. Geben Sie im Suchfenster
einen Suchbegriff ein, um die Liste der angezeigten Gerdte zu reduzieren. LANconfig durchsucht dabei alle Werte, die
in den Spalten der Gerate-Liste verflighar sind — auch die derzeit ausgeblendeten Spalten. Klicken Sie auf der Symbol
neben der Lupe, um bei der Suche die GroR-/Kleinschreibung zu beachten.

£ tanconfig =0 ESH =
Datei Bearbeiten Gerdt Ansicht Bxras 7
*TRX0O/lvvIBBB> B ¥ 0@ o= x EANEOM
i) LANconfig Mame Ordner l} GroB-/Kleinschreibung beachten Verlauf
/% LANCOM L-322agn dua... 192.168.2.30 HTTP-Fehler
“ 1 ¢
Datum Zeit MName Adresse Meldung
GroB-/Kleinschreibung bei der Suche beachten.

Wenn Sie einen bestimmten Wert oder Begriff in LANconfig oder der Konfiguration suchen, zeigt Ihnen der LANCOM
QuickFinder in den Konfigurationsdialogen von LANconfig schnell alle Stellen, in denen der gesuchte Zeichenkette
enthalten ist.

@ Starten Sie LANconfig.

@ Offnen Sie die Konfiguration des Gerates, welche Sie durchsuchen mochten.

© Geben Sie im Suchfeld den gewiinschten Begriff ein, z. B. 'wlan'. Die Suche unterscheidet nicht nach Gro- und
Kleinschreibung. Sie kénnen Teile von Worten oder Zahlen ebenso eingeben wie komplette Suchbegriffe. Leerzeichen
in den Suchbegriffen suchen auch nur nach Zeichenketten, welche die entsprechenden Leerzeichen enthalten. Die
Suchfunktion unterstiitzt jedoch keine Wildcards.
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Der Konfigurationsbaum im linken Bereich von LANconfig ist nun reduziert auf alle Bereiche an, in denen der Suchbegriff

enthalten ist:

[5) LANCOM L-54ag Wireless

© O~ Qe

- V8.5x D2011-04-28 T1343.Icf

x

%’ Konfiguration
& Management
£ Admin
o Wireless-LAN
iy Allgemein
o 8021

& WLC
[g] Trace
&" Schnittstellen
=5 LAN
=5 WAN
ol VLAN
IGMP-5nooping
? Span.Tree
ﬁ Kommunikation
iy Allgemein
oy TCP/IP
iy Allgemein
| DHCP
s Public-5pot
s Public-5pot
[# RADIUS-Server
iy Allgemein

LANCOM

Systems

Gevéte‘:gme: AccessPoint
Standort:

Administrator:

Kommentare

Informationen

Geratetyp: LANCOM L-54ag Wireless
Hardware-Release:

Fimwareversion: 8.5¢

Seriennummer:

(2 el

[ ok ][ Abbrechen |

Wahlen Sie einen der Bereiche im Konfigurationsbaum (z. B. "WLAN/Allgemein'), um die entsprechenden Suchergebnisse
im Konfigurationsdialog farbig eingerahmt anzuzeigen:

E LANCOM L-54ag Wireless - V8.5x D2011-04-28 T1343.Icf

© © - L

x

%’ Konfiguration
4 & Management
& Admin
4 ) Wireless-LAN
iy Allgemein
o 8021
& WLC
[g] Trace
a ¥ Schnittstellen
=5 LAN
=5 WAN
ol VLAN
IGMP-5nooping
? Span.Tree
4 ﬁ Kommunikation
iy Allgemein
4 iy TCR/IP
iy Allgemein
| DHCP
4 ¥ Public-Spot
s Public-5pot
4 [§ RADIUS-Server
iy Allgemein

LANCOM

Systems

Allgemein

Hier kénnen Sie Einstellungen vomehmen, die fir alle
Wireless-LAN-Interfaces gemeinsam gelten.

-
ARP-Behandlung
[ Indocr-Onty Madus aktiviert

[E-Mi-Adr. fir WLAN-Ereigrisse|

Interfaces

Hier kénnen Sie fir das physikalische Wireless-LAN-Interface
Ihres Gerates weitere Einstellungen vomehmen.

Physikalische WLAN-Einst. -

Punkt-zu-Punkt-Partner -

Hier kénnen Sie fir jedes logische Wireless-LAN-Netzwerk
(MultiSS10) Ihres Gerates weitere Einstellungen vomehmen.

H Logische WLAN-Einstellungen

Erweiterte Einstellungen

Die folgenden physikalischen Wireless-LAN-Einstellungen
mussen im Allgemeinen nicht verandert werden.

[ Eetten WLAN Einstellungen ~

(2 el

0K | [ Abbrechen

13



LCOS Referenzhandbuch - Addendum LCOS 8.50 RU1

2 LCMS

14

(D LANconfig stellt die Suchtreffer im Bereich der Firewall in der Version 8.50 nicht farbig dar.

Nutzen Sie die Navigationsschaltflachen 'Vor' und ‘Zuriick' links neben dem Suchfeld, um in den zuletzt besuchten
Dialogen zu blattern:

= LANCOM L-54ag Wireless - V8.5x D2011-04-28 T1343.Icf -7 |z
* L wih
@ @ < Wan - Interface-Einstellungen
% ! onfiguration Geben Sie fir jedes lokale Netzwerk-Interface gesondert die
g! Management Anmeldungseinstellungen an.
o Wireless-LAN H Interfaces ]l
iy Allgemein
~ ?.Sfrlx Authentifizienung ber RADIUS

Fiir einen besonders schnellen Zugriff auf die letzten 10 besuchten Dialoge klicken Sie auf den Pfeil rechts neben der
Schaltflache 'Vor":

= LANCOM L-54ag Wireless - V8.5x D2011-04-28 T1343.Icf -7 |z
€] @E] fad =t - Interfana-Finstellungen
% v Wireless-LAN -> 8021X Fjedes lokale Netzwerk-Interface gesondert die
> Wireless-LAN -> Allgemein L\\’ instellungen an.
4 TCP/IP -» DHCP [ Interfaces... |

TCP/IP -> Allgemein
Wireless-LAN -» WLC
Schnittstellen -> IGMP-Snooping

ing Gber RADIUS

ie Authentifizierung aller Wireless-LAN-Netze in
=n RADIUS-Server verwalten (Mame ist

Schnittstellen -> WAN jie kdnnen daniber hinaus fir bestimmte
) -Metze eigene RADIUS-Server definieren (anstelle
Wireless-LAN -» 802.1X se fiir das logische Wirsless-LAN-Netz

Fir jeden RADIUS-Server kann hier aulerdem ein
er spezifiziert werden.

Management -> Admin [

Schnittstellen -> LAN

RADIUS-Server... ]

Management -> Admin

Klicken Sie auf das Kreuz rechts neben dem Suchfeld, um die Suche zu l6schen und um im Konfigurationsbaum wieder
alle Eintrage anzuzeigen.

Um die Suchergebnisse optional zu reduzieren, wahlen Sie Bereiche aus, die LANconfig in die Suche einbeziehen soll.
Klicken Sie dazu auf die Lupe links neben dem Suchfeld und aktivieren oder deaktivieren Sie die gewlinschten Bereiche.
Legen Sie hier auRerdem fest, ob die Suche die Treffer farbig markiert oder nur den Konfigurationsbaum auf die gefundenen
Dialoge reduziert:

5] LANCOM L-54ag Wireless - V8.5x D2011-04-28 T1343 Icf -7 |z

% Konfig v Suchtreffer markieren Geratename: AccessPoirt

4 g Ma Standort:
&a v Suchen in Beschreibungen

& v Suchen in Werten
| v Suchenin Einheiten L\\,

Administrator:

& v | Alle auswihlen

(D LANconfig ldscht die Einstellung der Suchbereiche und die Liste der zuletzt besuchten Dialoge beim SchlieRen
der Konfiguration.

Wenn Sie z. B. in der Konfiguration bestimmte Einstellungen fiir [hren Internet-Provider vorgenommen haben, kénnen
Sie einfach mit der Eingabe des Namens alle Stellen in der Konfiguration finden, die sich auf diesen Provider beziehen.

Konkret erfasst die Suche dabei die folgenden Bereiche:

= Eintrdge im Konfigurationsbaum
= Bezeichnungen der Bereiche (Sektionen) in den einzelnen Konfigurationsdialogen
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= Parameter

m Werte der Parameter

m Erlduternde Texte in den Dialogen
= Namen der Tabellen

= Namen der Tabellenspalten

Um die Suche in LANconfig zu nutzen gehen Sie vor wie in den folgenden Schritten beschrieben:

2.1.2 LANCOM QuickFinder im LANmonitor

Der LANmonitor zeigt je nach Anwendung zahlreiche Gerate, die den gesuchten Begriff enthalten kdnnen. Nach dem
Start der Suche hebt LANmonitor zunachst die erste Fundstelle hervor. Wechseln Sie entweder mit den Pfeiltasten am
rechten Rand des Suchfensters oder mit den der Tastenkombination Strg+F3 zur nachsten Fundstelle oder mit der
Tastenkombination Strg+Shift+F3 zur vorherigen Fundstelle.

E LANmonitor EI@

Datei Gerdt Ansicht Extras 7
*‘Ki|‘*|@@|%|g|@|@@| B 4 wan 2'{'9r‘4!\hl\ m&

¥ AccessPoint
b .55 WAN-Verbindungen: Keine
..... i) Wireless LAN
- <7y Firewall: 00/01/0000 15:32:09 intruder detection - Paket verworfen
b -} System-Informationen
¥ MyDevice
b)) Wireless LAN
b =8 WAN-Verbindungen: Keine
o &) Zertifikate
b -7y Firewall: 00/01,/0000 19:48:35 intruder detection - Paket verworfen
b &} Content-Filter
b -} System-Informationen
&“F AP-1
b .55 WAN-Verbindungen: Keine
b)) Wireless LAN
b a7y Firewall: 12/22/2010 19:11:46 intruder detection - Paket verworfen
b -} System-Informationen
» =5 WAN-Verbindungen: 1
b |f3 VPM: 1 verbunden
b ™ VolIP Call Manager
b a7y Firewall: 01/19/2011 17:00:12 DoS protection - Paket verworfen
b -} System-Informationen

15
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2.1.3 LANCOM QuickFinder im WLANmonitor

Der WLANmonitor erfasst sowohl Access Points als auch WLAN-Clients. Mit einem Klick auf die Lupe am linken Rand
des Suchfensters 6ffnen Sie ein Kontextmenii zur Auswahl des Suchumfangs. Wahlen Sie je nach Anwendung nur die
Access Points, nur die Clients oder alle Eintrage aus.

2 WLANmonitor (=[O sl
Datei Gruppe Access-Point WLAN-Controller  Ansicht  Extras 7
*FXRME=EIB] = [ e x LANCOM
Systems
|Gruppen |C0ntr0|ler Controller
(3 WLANmonitor (1) Name Mew. Fehl. Aktiv.. Clients 1 ~ Netzwerkprofile S5ID Verbunden mit
<) WLAN-Controller (2) & LCBKPW.. 0 0 6 11 1  Access-Points LANCOM-WPA2 LAN (lokal au...
2] Rogue AP Detection -
. v | Clients
(3 Alle APs (293) S
] Neue APs (236) :
- “ 1 ¢
2] Rogue APs
2] Unbekannte APs |Access-P0|nts
[ Bekannte APs MName Interface  Clients Band  Kanal = Min. Kanallast ~ Max. Kanallast ~ Durschn. Kan... IP-Adresse
[ Eigene APs (57) & 1c-e390-1315 WLAN-2 4 5GHz 64 0% 6% 3% 10110196
(2] Rogue Client Detection
] Alle Clients (441)
(] Meue Clients (441)
[._] Rogue Clients o — -
2] Unbekannte Clients
(2] Bekannte Clients |CI|ents
() Eigene Clients MAC-Adresse Identifi... Sig.. Controller Access-Point  Netzwerkprofil Verschlissel... WPA *
all —— 53% LCBKP_WL.. Ic-e390-1315 —_— TKIP 1
Al — 51% LCBKP_WL.. Ic-e383-1315 == AE5-CCM 2
ol ¢ 1% LCBKP_WL.. Ic-e390-1315 —_— AE5-CCM 2
il E=—— — 43% LCBKP_WL.. Ic-e390-1315 —_— AE5-CCM 2 E
dl B = 67 % LC_BKP_WL.. Ic-e383-1315 == AE5-CCM 2
dl = — 4% LCBKP_WL.. Ic-e383-1315 == AE5-CCM 2
al = . 30% LCBKP_WL.. Ic-e390-1315 == == AE5-CCM 2
i — 41% LCBKP_WL.. Ilc-e322-1322 == AE5-CCM 2 [
d Ve 57% LCBKP_WL.. Ic-e306-1315 == AE5-CCM 2 -
4| 1 L2
WLANmonitor

2.2 LANtracer: Tracen mit LANconfig und LANmonitor

Die Abfrage von Traces kann sehr komfortabel iber LANconfig oder LANmonitor vorgenommen werden. Klicken Sie dazu
mit der rechten Maustaste auf den Gerateeintrag und wahlen Sie im Kontextmenii den Eintrag Traces.

@ Zur Abfrage von Traces iiber LANconfig oder LANmonitor muss ein Telnet-Zugriff auf das Gerat erlaubt sein.
Beim Starten des Trace-Dialogs versuchen LANconfig oder LANmonitor zunachst eine SSL-verschliisselte
Telnet-Verbindung zum Gerdt aufzubauen. Falls das Gerat keine SSL-Verbindungen unterstiitzt, wechseln LANconfig
oder LANmonitor automatisch auf unverschliisseltes Telnet. Wenn der Konfigurationszugriff auf das Gerat
passwortgeschitzt ist, sind zudem die Zugangsdaten fir einen Administrator mit Trace-Rechten erforderlich.

2.2.1 Einleitung

Mit der Trace-Funktion in LANconfig und LANmonitor kénnen Sie (iber die normalen Trace-Funktionen hinaus, wie sie
von der Telnet-Oberflache bekannt sind, weitere Funktionen nutzen, die eine Erstellung und Auswertung der Traces
erleichtern. So kann z. B. die aktuelle Trace-Konfiguration, mit der die benétigten Trace-Befehle aktiviert werden, in einer
Konfigurationsdatei gespeichert werden. Eine solche Trace-Konfiguration kann ein erfahrener Service-Techniker vorbereiten
und einem weniger erfahrenen Anwender zur Verfiigung stellen, der damit die gewiinschte Trace-Ausgabe eines Gerates

16
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erzeugen kann. Auch die Trace-Ergebnisse kénnen komfortabel in einer Datei gespeichert werden und an den Techniker
zur Auswertung zurlickgegeben werden.

Um das Trace-Fenster fir ein Gerat zu 6ffnen, klicken Sie in LANconfig oder LANmonitor mit der rechten Maustaste auf
den Eintrag des Gerates und wahlen im Kontext-Men( den Eintrag “Trace-Ausgabe erstellen”.

Der LANmonitor bietet die folgenden Schaltflachen zur Bedienung des Trace-Moduls:

S

Offnet eine vordefinierte Konfiguration fiir die Trace-Ausgabe. Damit kénnen Sie eine Trace-Ausgabe genau so erstellen,
wie Sie z. B. von einem Service-Techniker benétigt wird.

(=

Speichert die aktuelle Trace-Konfiguration oder die Trace-Daten, um diese an einen Anwender weiterzugeben.

x

Loscht die aktuelle Anzeige der Trace-Ergebnisse.

B

Startet die Ausgabe der Trace-Ergebnisse gemalS der aktuellen Konfiguration und wechselt automatisch in den
Anzeige-Modus der Trace-Ergebnisse. Solange die Ausgabe der Trace-Ergebnisse lduft, sind alle anderen Schaltflachen
deaktiviert.

Halt die Ausgabe der Trace-Ergebnisse an.

Wechselt in den Modus zur Konfiguration der Trace-Ausgabe.

=

Wechselt in den Modus zur Anzeige der Trace-Ergebnisse.

| —
Wechselt in den Modus zur geteilten Anzeige der Trace-Ergebnisse in zwei parallelen Fenstern.

- |

)

Offnet das Fenster zur Suche in den Trace-Ergebnissen.

L4

17
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Startet die Synchronisation der beiden Traces in der geteilten Anzeige anhand des Zeitstempels.

[

Beendet die Synchronisation der beiden Traces in der geteilten Anzeige.

[5) LANCOM L-322agn dual Wireless = a ==

Datei  Bearbeiten Ansicht Tracen Extras

1= IR X =[P

& MyDevice ) Hilfestellung: Fitereinstellungen
> Begleitete Konfiguration
4.5 Experten-Konfiguration Es kénnen Fiteroperationen auf alle szsugten Tracemeldungen angewandt werden. Sinn und Zweck ist & histbei dis erzeugten Daten auf solche

= 2 begrenzen, die zur Fehlerdiagnese nitzich sind. Ein vollstandiger Fiter kann aus verschiedenen Fitemegein zusammengesetat werden, die

5~ Show durch Leerzeichen getrennt sind. Eine Fitemegel besteht aus siner Zeichenkette nach derin den Tracedaten gesucht wird. Bestimmte Prafixe

6] Status Gieser Zeichenkatt n hestimman e hnolenka Basisbhines muiorinon airslnsr, Gt srrarnlr Olhne oo ieranciss oSt werer Gl

4.3 Trace-Einstellungen I ODER-verknipft LANCOM L-322agn dusal Wireless
O ARP + bldetsnd Datei Bearbeiten Ansicht Tracen Extras
O Bridge B g“ﬁm >

- urct = Y 3 z i 3

O CAPWAP o L_ﬂIE| x D'@‘DI—4| ™
0 COM-Port-Server Beispiele: -
O Con-Control *127.00.1loca| | Index Tracekatego.. Datum Zeitpunkt Inhalt
O CONNACT HTF;}CP P10 TroceStated  2010/12/12 133515587  Used configi# Show commandsishow bostlog
O CRL-Client 1 TraceStopped 2010/12/12 133518428 Used config:# Show commands:show bootlag
O Cren 2 TreceStarted Used cenfig:; Trace configitrace + IP-masquerading;trace + IP-Routertrace + TCP;trac
0 D-channel-dump 3 TCP 2010/12/12 133544618  Devicetime: 1900/01/04 06:28:24,950 [TCP]: Loc 36 to 192.168.2.30:52635 Port992 est
o DFS Fiter: 4 WLAN-DATA 2010/12/12 133544618  Devicetime: 1900/01/04 06:28:24,350;Send frame to address 00:1f:3c4eLi50 (Intel-Mala
0 DHCP 5 TCP 201012712 133544621  Devicetime: 1900/01/04 06:28:24,960 [TCP]: Loc 36 StartRpt
O DNS 6 WLAN-DATA 2010/12/12 133544621  Devicetime: 1900/01/04 06:28:24,360; Transmission to 00:Lf3c:éef1:50 successful, ACK §
0 DTS Erzeugie Taceko| [ 7 TCP 201012712 133544621  Devicetime: 1900/01/04 06:28:24,960 [TCP]: Loc 35 to 192.168.2.30:52634 Port992 est
O eap ZShowcommand | 8 WLAN-DATA 20101212 133544621  Devicetime: 1900/01/04 06:28:24,960;Send frame to address 00:1f:3cderf1:59 (Intel-Mala
O Ermor show bootlog 9 WLAN-DATA 2010/12/12 133544894  Devicetime: 1900/01/04 06:28:24,960;Received frame from address 00:1f:3ciderf1:59 (Inte
D Ethernet 10 WLAN-DATA 2010/12/12 133544896  Devicetime: 1900/01/04 06:28:24,360; Transmission to 00:Lf3c:ef1:59 successful, ACK §
o E”ESYSI“E“" u TP 2010/12/12 133544896  Devicetime: 1000/01/04 06:28:24,960 [TCP]: Loc 35 StartRpt
o F::[“‘:g 12 WLAN-DATA 201041212 13 Devicetime: 1900/01/04 06:28:24,360;Received frame from address 00:1f:3cerf1:59 (Inte
EMW STt L 13 TCP 2010112112 13 Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37 from 192.168.2.30:52636 Port:992 ¢

14 TCp 2010/12/12  13: Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37  Set tx buffer size: window= 7300 ¢

15 TCP 2010/12/12  13:35:44897  Devicetime: 1900/01/04 06:28:24,980 [TCP]: Loc 37 StopRpt f3cc?
< n

[TraceStarted] 2010/12/12 13:35:44,004
Used config:

# Trace config

trace + IP-masquerading

trace + IP-Router

trace + TCE

<

T

2.2.2 Experten-Konfiguration der Trace-Ausgaben
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Uber die Einstellungen des Assistenten hinaus kénnen, mit Hilfe der Experten-Konfiguration, die Traces und weitere
Anzeigen genauer eingestellt werden. Die Experten-Konfiguration unterteilt sich in drei Bereiche:

Show

Fiir jeden Geratetyp kdnnen bestimmte Informationen mit einem Show-Kommando aufgerufen werden — (iblicherweise
werden die Show-Kommandos auf der Kommandozeile (Telnet) angewendet. In der Experten-Konfiguration des Traces
kann der Aufruf dieser Show-Kommandos sehr bequem (iber die grafische Windows-Oberflache erfolgen. Klicken Sie im
linken Bereich des Trace-Dialogs auf den Namen eines Show-Kommandos und dann den Show-Button, um die aktuelle
Ausgabe des Show-Kommandos aufzurufen. Je nach gewahltem Eintrag kdnnen bzw. miissen noch erganzende Parameter
angegeben werden. Eine Information tiber diese Parameter erhalten Sie, wenn Sie in das Eingabefeld ein Fragezeichen
eingeben und den Show-Button klicken. Um die Ausgabe des Show-Kommandos in die Trace-Daten zu ibernehmen,
klicken Sie auf das entsprechende Kontrollkastchen vor dem Namen des Eintrags. Zu jedem aktivierten Show-Kommando
kann separat eingestellt werden, ob es nur einmal beim Start des Traces ausgefiihrt wird oder in regelmaRigen Intervallen,
die in Sekunden eingestellt werden.
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O

Die Einstellungen der Show-Kommandos werden zusammen mit den eigentlichen Trace-Einstellungen in der
Trace-Konfiguration gespeichert.

[59 LANCOM L-322agn dual Wireless ===
Datei Bearbeiten Ansicht Tracen Extras
= ' - ———
SOEe | x/P@® @O0 L
i A ]
0 diyfne ® Enmal auslesen
0 dtle e
0 eoptt Wisdsrhol ausissen
0 ethswitch Zeit zwischen Lsssvorgangsn in Sekunden
0 filter
0 heap L ‘show' Befehl Parameter
0 interrupt
O job Resutat des ‘showBsfhls:
0 limit L -
0 mem Channels Alowed By Regulatory Domain B
O msg
O qub Country Setting: Eyymna
Indoor-Only O
0 random ndoor-Ony 0P (54 LANCOM L-322agn dual Wireless
O scep Ng‘gﬁgeﬁs‘?qf{‘z"%‘ Datei Bearbeiten Ansicht Tracen Extras
O script 102457 MHz), 11 = q
R = Y P :
0 ssh EIRF i 154 = E'.;| x\b@)\[:hM Py
o :
0 timer indoor-an o dyinc - -
o tis O e ® Brmal ausissen
0 vpn Erzeugte Trace Ko O coptls Wiederholt auslesen
i 0 wlan #Trace corfig O ethswitch Zeit zwischen Lesevorgangen in Sekunden
& e e a fit
4[] Trace-Einstellungen e O heap L ‘show'Befehl Parameter: 7
O ARP trace + WLAN-DA O interrupt
o Eli%;Ap :gz:&ﬁm‘q 0 jeb Resutat des ‘showBefehls:
[u] i O limit L4
L COM-Part-Server Shannsls: show charnels allowsd by rsquistory imits
0O mem bpawer: show transmit power over supparted rates
0 msg
O qub
O randem
O scep
O script
O sh
O timer
ots
O vpn Erzeugts Trace-Kommandos:
O script # Show commands
M ssh show hantlnn

Status

Uber die Kommandozeile (Telnet) oder iber WEBconfig kénnen umfangreiche Statusinformationen und Statistiken Gber
ein Gerdt abgefragt werden. Alle verfiigbaren Status-Informationen kdnnen auch Gber den Trace-Dialog eingesehen
werden. Tabellen und Einzelwerte werden dabei liber spezielle Symbole dargestellt. Klicken Sie im linken Bereich des
Trace-Dialogs auf den Namen eines Status-Eintrags, um den aktuellen Inhalt der Tabelle bzw. des Wertes anzuzeigen.
Um die Ausgabe des Status-Eintrags in die Trace-Daten zu iibernehmen, klicken Sie auf das entsprechende Kontrollkdstchen
vor dem Namen des Eintrags. Zu jedem aktivierten Status-Eintrag kann separat eingestellt werden, ob er nur einmal
beim Start des Traces ausgelesen wird oder in regelmaRigen Intervallen, die in Sekunden eingestellt werden.
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(D Die Einstellungen der Status-Informationen werden zusammen mit den eigentlichen Trace-Einstellungen in der
Trace-Konfiguration gespeichert. Die Status-Informationen werden zusammen mit den eigentlichen Trace-Daten
gespeichert.

LANCOM L-322agn dual Wireless [E=5EcE =)

Datei Bearbeiten Ansicht Tracen Extras

1= L XM e =] R

: H VWL:’\’:J © Brmal ausiesen
G WIAN @ Wiederhot auslesen
[ Byte-Transport 30 Zsit zwischen Lesevorgangen in Sekunden
O Channel-Scan-Results e
> 2] Client
[ Competing-Networks fo Radio-Band RadioChannel  Radio-Mode B¢ Channel Noise-Level  Modem-Load Trar|
O Errors WLANA unknown ] nene Nene ] 255
O Foreign-Stations WLAN-2 unknown 0 none None 0 255
O Group-Encryption-Keys
O IAPP-Table

O Interfaces
+ 0] Interpaints

O Log-Table

& Networks

O Packet-Transport

O Pairwise-Keys “C - - :
[ QoS-Packet-Statistics

[0 QoS-Parameters Erzeugte Trace-Kommandos:

& Radios # Consols corfig P
[ RADIUS-Cache - repeat 30 list /Status WLAN/ Networks ; # Table

O Scan-Results repeat 30 list /Status/WLAN/Radios ; # Table

O Seen-Clients # Show commands

O Station-Table show bootlog

O WLAN-Parameter
. .[1 WI AN-Mananement

Trace-Einstellungen

Im Bereich der Trace-Einstellungen kdnnen die Traces aktiviert werden, die fiir das aktuelle Gerat ausgegeben werden
sollen. Um die Trace-Kommandos in die Trace-Ergebnisse zu iibernehmen, klicken Sie auf das entsprechende
Kontrollkastchen vor dem Namen des Eintrags. Zu jedem Trace kénnen Sie einen Filter eingeben. Wenn Sie z. B. nur die
IP-Traces einer bestimmten Workstation anzeigen mdchten, geben Sie die entsprechende IP-Adresse als Filter des
IP-Router-Traces ein.

[59 LANCOM L-322agn dual Wireless ===
Datei Bearbeiten Ansicht TIracen Extras
- >y - | =
AEe o /P EED &
""" osae “I|  Hiestelung: Fitereinstellungen
..... O SCEP-Client
_____ O script Es kdnnen Fiteroperstionen aLf alle erzeugten Tracemeldungen angewandt werden. Sinn und Zweck ist es hierbei die erzeugten Daten auf solche
2u begrenzen, die zur Fehlerdiagnose niitzlich sind. Ein vollstandiger Fiter kann aus verschiedenen Fitemegeln zusammengesetzt werden, die
----- O SERIAL durch Leerzeichen getrenrt sind. Eine Fiteregel besteht aus einer Zeichenkette nach derin den Tracedaten gesucht wird. Bestimmte Prafixe
..... O SMTP-Client dieser Zeichenketten bestimmen die boolsche Bezishung zwischen einzelnen Fitemegeln. Ohne qualifizierendes Fiterprafic werden Fitemegeln
ODER-verknipft
..... O SNTP
----- O Spgtree +  bildet eine UND-Verkniipfung zwischen Fitemegeln (alle beteiigten Zsichenkstten milssen in der Trace-Meldung vorkommen)
_____ O SPX-Watchdog - bildet eine NICHT-Verknipfung diese Zeichenkette darf nicht in der Trace-Meldung vorkommen)
O sH " durch Arfilhnungszeichen umgebene Fitemegeln dirfen Leerzeichen, sowie '+ und - enthalten
----- O SSL-Encapsulation Beispisle
_____ O Status *127.0.0.1localhost’  erzeugt nur Trace-Meldungen, welche mindestens eine der Zeicherfolgen (127.0.0.1" oder Tocalhost) enthat
*+TCP +'port: 80" erzeuat nur Trace-Meldungen, welche sowohl “TCP” als auch “port: 80" als exakte Zeicherfolgen erthalt (gewshnlich
----- O Tacacs+ HTTP)
..... o TCP
..... O TFTP-Client
..... o TS
..... O Update-Client Fiter
..... O VLAN
..... O VPN-Packet
----- O VPN-Status Erzeugte Trace-Kommandos:
""" D VRRP # Trace config P
..... & WLAN-DATA = trace + IP-masquerading r
..... & WLAN-NOISE trace + IP-Router =
trace + TCP
& WLAN-RATE trace + WLAN-DATA
- WLAN-STATUS trace + WLAN-NOISE
_____ O WLAN-STRENGTH race + WLAN-RATE

2.2.3 Anzeige der Trace-Ergebnisse

Die komplette Konfiguration des Traces wird im unteren Bereich des Dialogs angezeigt: Alle aktiven Trace-, Status- und
Show-Eintrage werden mit den jeweiligen Filtern und Parametern dort aufgelistet.
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Um die Ausgabe der Trace-Daten zu starten, wechseln Sie mit dem Start-Button in den Anzeige-Modus.

[=N LANCOM L-322agn dual Wireless
Detei Bearbeiten Ansicht Iracen Extras

— T = | — =
Qe xB@®EE0
Index Tracekatege.. Datum  Zeitpunkt  Inhalt B
0 TreceStarted  2010/12/12 133515587 Used configs# Show commands;show bootlog B
1 TraceStopped 201071212 Show commands:show bootlog
2 TreceStarted 3 strace + IP-Routentrace + TCPtrace + WI
3 TCP 2010/12/12 13:35: Fars i ez bc36 to 192.168.2.30:52635 Pork992 established [ACK | Seq 2564 Ack 857 Win 2064 .
4 WLAN-DATA 201011212 133544618  Devicel | wian-STATUS ne to address 00:1f3cAefL:59 (Intel-Malaysia 4e:£1:59) on WLAN-1;--> Orig Length:
5 Tep 0101212 133584821 Devieel 1y o bc36 StartRpt
6 WLAN-DATA HW0/12/12 13354462 Device o] ision to 00:1f3c:4eif1:59 successful, ACK Strength 62%, ACK Signal -45 dBm
7 Tee 0101212 Device! - bc35 to 192.168.230:52634 Port:992 established [ACK | Seq 2208 Ack 401 Win 2520 ,
3 WLAN-DATA 2010/12/12 133544621 Devicel ¥ TCP ne to address 00:1f3cAefL:59 (Intel-Malaysia 4e:£1:59) on WLAN-1;--> Orig Length:
9 WLAN-DATA 2010/12/12 13354489  Device| v TraceStarted frame from address 00:1f:3c:def1:59 (Intel-Malaysia 4e:1:59) on WLAN-L::--» Orig Ler
10 WLAN-DATA 2010/12/12 13354489  Device| v TraceStopped ision to 00:1f3c:4eif1:59 successful, ACK Strength 62%, ACK Signal -45 dBm
o Tee 0101212 13354489  Device ysinto bc35 StartRpt
12 WLAN-DATA 201071212 1335:448%  Device| , ppo frame from address 00f:3cidefLi50 (Intel-Malaysia 4e:71:59) on WLAN-L;--> Orig Ler
B TP WA 13I5A4EST Deviee 5 bc37  from 192.168.2.30:52636 Port992 established [ACK ] Seq 253 Ack 1889 Win 170,
14 TP 010112712 133544897  Device IR be37  Setix buffer size: window= 7300 desired= 7300 size= 7300
15 TCP 20101212 133544897  Device) ¥ ShowCmd bc37  StopRptficcT -
< ¥ | WLAN-RATE ] »
[TraceStarted] 2010/12/12 13:35:44,004 -
Used config: I
# Trace config
trace + IP-masquerading
trace + IP-Router
trace + TCP
A m oo

Wenn Sie die Ergebnisse eines Traces mit einem anderen Trace vergleichen wollen, kdnnen Sie in der geteilten Trace-Ansicht
zwei Traces nebeneinander darstellen.

[=N LANCOM L-322agn dual Wireless
Datei Bearbeiten Ansicht Tracen Extras
Qe alxP@EI0 | o | REE
Index Tracekatego.. Datum Zeitpunkt  Inhalt || Index Tracekatego... Datum Zeitpunkt  Inhalt &)
18978 TCP 2010/12/12 15:16:163968  Devicetime: 1900/01/01 01:40:27,020 || O TraceStarted  2010/12/12 133515587  Used config:# Show commendsisho.
18979 TCP 2010/12/12 151616968  Devicetime: 1900/01/01 01:40:27,020 || [ TraceStopped w command
18980 TCP 2010/12/12 Devicetime: 1900/01/01 01:40:27,020 || 2 TraceStarted  2010/12/12 Used config:# Trace config;trace + 1
18981 TCP 201011212 Devicetime: 1600/01/01 01:40:27,020 || 3 Tcp 2010/12/12 Devicetime: 1900/01/04 06:28:24,95C
18982 WLAN-STAT.. 2010/12/12 Devicetime: 1900/01/01 01:40:27,070 || 4 WLAN-DATA  2010/12/12 Devicetime: 1900/01/04 06:28:24,950
18983 WLAN-STAT.. 2010/12/12 15: Devicetime: 1600/01/01 01:40:27,160 || 5 Tcp 2010/12/12 13:35:44,621  Devicetime: 1900/01/04 06:28:24,96(
18984 TCP 2010/12/12 151617157  Devicetime: 1900/01/01 01:40:27,220 || 6 WLAN-DATA  2010/12/12 13:35:44621  Devicetime: 1900/01/04 06:28:24,96(
18985 TCP 201012712 151617167  Devicetime: 1800/01/01 01:40:27,220 || 7 Tcp 2010/12/12 13:35:44,621  Devicetime: 1900/01/04 06:28:24,96(
18986 TCP 2010/12/12 151617167  Devicetime: 1900/01/01 01:40:27,220 || 8 WLAN-DATA  2010/12/12 13:35:44621  Devicetime: 1900/01/04 06:28:24,96(
18987 TCP 2010/12/12 151617167  Devicetime: 1900/01/01 01:40:27,220 || 9 WLAN-DATA  2010/12/12 13:35:44,894  Devicetime: 1900/01/04 06:28:24,96(
18988 TCP 2010/12/12 151617167  Devicetime: 1900/01/01 01:40:27,220 || 10 WLAN-DATA  2010/12/12 133544896  Devicetime: 1900/01/04 06:28:24 96
18989 TCP 2010/12/12 15:16:17167  Devicetime: 1900/01/01 01:40:27,220 | 11 TCP 2010/12/12 13:35:44,896  Devicetime: 1900/01/04 06:28:24,96(
18990 WLAN-STAT.. 2010/12/12 1516:17167  Devicetime: 1900/01/01 01:40:27,270 || 12 WLAN-DATA  2010/12/12 133544896  Devicetime: 1900/01/04 06:28:24,960
18991 WLAN-STAT.. 2010/12/12 15:16:17191  Devicetime: 1900/01/01 01:40:27,350 || 13 TCP 2010/12/12 13:35:44,897  Devicetime: 1900/01/04 06:28:24,98¢
18992 TraceStopped 2010/12/12 151617341  Used config;# Trace configitrace + IF_ || 14 TCP 2010/12/12 13:35:44,897  Devicetime: 1900/01/04 06:28:24 98¢
-ll15 TP 2010/12/12 13:35:44,897  Devicetime: 1900/01/04 06:28:24,98( ~
< m ] » o m ] v
[TraceStopped] 2010/12/12 15:16:17,341 ~ [[Tracestopped] 2010/12/12 13:35:18,428 o
Used config: [Used config: (]
# Trace config # Show commands
trace + IP-masquerading show bootlog
trace + IP-Router i
trace + TCP |_| ITraceStarted] 2010/12/12 13:35:44,004
« i HElE |+

Starten Sie die Synchronisation der beiden Traces anhand des Zeitstempels mit der Schaltflache E@ Geben Sie im
folgenden Fenster einen geeigneten Wert fiir den Offset in Millisekunden ein und starten Sie die Synchronisation.

MyDevice - Anhand von Zeitstempeln synchronisierer

Zeitstempel synchronisieren
Zeitstempel links Offset in Millisekunden Zeitstempel rechts
2010/12/12 13:35:44,621 plus E] entspricht 2010/12/12 13:35:18,428

[ Abbrechen

In dieser Ansicht werden die laufenden Trace-Ausgaben angezeigt:
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m Der obere Bereich listet die Ergebnisse fiir die ausgefiihrten Trace-Kommandos chronologisch in jeweils einer Zeile
auf.

= Da die Ergebnisse fiir ein einzelnes Trace-Kommando sehr umfangreich sein kénnen, stellt der untere Bereich die
Ergebnisse fiir das im oberen Bereich ausgewahlte Trace-Kommando ausfiihrlich in meheren Zeilen dar.

Zur leichteren Navigation in langen Trace-Ausgaben kdnnen Sie im oberen Bereich auf ein Trace-Ereignis klicken, das
entsprechende Ergebnis wird dann in der Liste aktiviert und im unteren Bereich griin hervorgehoben. Mit einem rechten
Mausklick auf ein Trace-Ereignis 6ffnen Sie ein Kontext-Menti, in dem Sie die einzelnen Trace-Ergebnisse ein- und
ausblenden kénnen.

@ Die Trace-Daten werden erfasst, solange die Trace-Ausgabe aktiv ist. Um eine Uberlastung des Arbeitsspeichers
auf der Workstation mit LANconfig oder LANmonitor zu vermeiden, werden die Trace-Daten automatisch in eine
Backup-Datei gespeichert. Die zeitlichen Intervalle und die maximale GroRe einer Sicherungsdatei konnen Sie
unter 'Extras / Sonstige Einstellungen / Tracebackup einstellen’.

2.2.4 Sichern und Wiederherstellen der Trace-Konfiguration

Zur spateren Wiederverwendung oder Weitergabe an einen anderen Benutzer kann die komplette Konfiguration der
Trace-Ausgabe Uber 'Datei > Tracekonfiguration speichern' auf einen Datentrdger geschrieben und spater mit ‘Datei >
Tracekonfiguration laden' wieder gedffnet werden.

59 MyDevice =)
y
Datei Bearbeiten Ansicht Tracen Extras
" N - | - N
Al =P @& ETD] A
» L Show m Hifestellung: Fitereinstellungen
.+ [5] Status
4 £ Trace-Einstellungen Es kinnen Fiteroperationen auf alle erzeugten Tracemeldungen angewand: werden. Sinn und Zwec ist es hierbe die erzeugien Daten auf solche
< 21 begrenzsn, dis 2ur Felsrdiaanoss nitzich sind_Ein vollstandiger Hitsr kann aus verschisdenen Fitemsasin zussmmsngssetzt werdsn, dis
o arp durch Leerzeichen getrennt sind. Eine Fiterregel besteft aus einer Zeichenkette nach derin den Tracedaten gesucht wird. Bestimmte Prifice
o Bridge disser Zsichsnksttsn bestimmen dis boolschs Bszishiin zwischen sinzsinsn Fitsmsosin. Dhns ausifizisrsndss Fitermrsfic werden Fitsmsasin
ODER
01 CAPWAP-CTRL "% 51 Tracekonfiguration speichem 57
[ CAPWAP-DATA E .y - T — |
O CAPWAP-Firmware . @uvl! Deskiop + ~ [ 4| [ Desktop durchsuchen )
0 CF-Status - _
O s P Neuer Ordner B
of COM-Port-Server 2 vt A e i
O Con-Control e A Favoriten Bibliotheken
0 CONNACT B Desktop )| Systemordner |
) CRL-Client & Downloads 3 o
0O Cron % Zuletzt besucht [} Computer
O DHCP Fiter: =SS Systemordner
O DNS 47 Bibliotheken -
0 DTS ) " Netzwerk
> (] Bilder A - i
o EAP Ereugic = Systemordner
O Error > = Dokumente
#Trace N r
[ Ethernet taco s Al P ! Musik
tace +B|
[0 Filesystem e B8 videos
0 Firewsll
0 HTTP-Server # Show - il A
O 1cvp oo i 4 M Computer
m_iGme i Dateiname: TC D2011-06-07 T211157.lcg -
Dateityp: [Tracekonfiguration -
“ Ordner ausblenden Abbrechen

2.2.5 Sichern und Wiederherstellen der Trace-Daten
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Auch die eigentlichen Trace-Daten kénnen zur spateren Bearbeitung oder Weitergabe an einen anderen Benutzer (iber
‘Datei > Tracedaten/Support-Konfigurationsdatei speichern' auf einen Datentrdger geschrieben und spater mit ‘Datei >
Tracedaten laden’ wieder gedffnet werden.
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=
Alternativ kénnen Sie auch die Schaltflachen ‘j’ zum Laden oder E zum Speichern der Trace-Daten verwenden.

) wyDevce oo s

Datei Bearbeiten Ansicht Tracen Extras

adl % P@EI s

g ?% 2:2‘” Hifestellung: Fitersinstallungen
.+ [5] Status
4 £ Trace-Einstellungen Es kinnen Fiteroperationen auf alle erzeugten Tracemeldungen angewand: werden. Sinn und Zwec ist es hierbe die erzeugien Daten auf solche
< 21 begrenzsn, dis 2ur Felsrdiaanoss nitzich sind_Ein vollstandiger Hitsr kann aus verschisdenen Fitemsasin zussmmsngssetzt werdsn, dis
o arp durch Leerzeichen getrennt sind. Eine Fiterregel besteft aus einer Zeichenkette nach derin den Tracedaten gesucht wird. Bestimmte Prifice
o Bridge disser Zsichsnksttsn bestimmen dis boolschs Bszishiin zwischen sinzsinsn Fitsmsosin. Dhns ausifizisrsndss Fitermrsfic werden Fitsmsasin
ODER
01 CAPWAP-CTRL "% [ Tracekonfiguration speichem (==
[ CAPWAP-DATA 3 .y - = (17 — ‘
O CAPWAP-Firmware . @leﬂ Desktop * ~ [ 4| [ Desktop durchsuchen 2
CF-Stat _ _
g o Bepile] | O"9Rnieren ¥ Neuer Orcner - @
1270
COM-Part-5 . - a -
o e +TCF| | 4 5% Favoriten % Bibliotheken
0 Con-Control HTTR)
0 CONNACT B Desktop | gl systemerdves |
[ CRL-Client & Downloads 3
0O Cron % Zuletzt besucht [} Computer
O DHCP Fiter: =SS Systemordner
O DNS 47 Bibliotheken -y,
0 DTS . " Netzwerk
> (] Bilder A - i
o EAP Ereugic = Systemordner
O Error — > = Dokumente
[ Ethernet taco s Al P ! Musik
tace +B|
[0 Filesystem e B8 videos
0 Firewsll
0 HTTP-Server # Show - il A
O 1cvp oo i 4 M Computer
riGme i Dateiname: TC D2011-06-07 T211157.lcg -
Dateityp: [Tracekonfiguration -

= Ordner ausblenden Abbrechen

2.2.6 Backup-Einstellungen fiir die Traces

Beim Starten eines Traces (iber LANconfig oder LANmonitor wird automatisch eine Backup-Datei mit den aktuellen
Trace-Daten gespeichert. Die Einstellungen fiir das Trace-Backup kénnen Sie unter 'Extras / Sonstige Einstellungen /
Tracebackup' vornehmen. Stellen Sie dabei die folgenden Parameter ein:

m Verzeichnis fiir die Trace-Backups

® Maximale GroRe einer Trace-Backup-Datei. Wenn diese GroRe mit einem aktiven Trace erreicht wird, wird automatisch
eine weitere Trace-Backup-Datei angelegt.

m Speicherintervall der Trace-Backup-Datei. Wenn diese Zeit erreicht ist, wird automatisch eine aktualisierte Version
der Trace-Backup-Datei gespeichert. In der Trace-Backup-Datei sind also die Informationen zwischen dem letzten
Backup und dem aktuellen Zeitpunkt nicht enthalten.

m Zusatzlich kann die aktuelle Zeit der Workstation mit dem LANmonitor als Zeit fir den Trace gesetzt werden, z. B.
wenn das getracte Gerat selbst nicht (iber eine giiltige Zeitinformation verfiigt.

Sonstige Einstellungen @
Tracesinstellungen | Support-Korfigurationsdatei

Tracedaten

Standardverzeichnis:

C:hUsers'myuser' App Data' Local \LANCOM \LANtracer Trace. | Auswahlen

10 Anzahl Megabytes, bei der eine neue Tracedatei begonnen wird

60 Anzahl Sekunden zwischen Datenbackups wahrend eines
Tracevorgangs

Geratezeit

® [ Setzen der aktuellen Zeit auf Geraten mit ungiitiger/manuell gesetzter Zait

0K | [ Abbrechen
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2.2.7 Traces filtern

24

Die Ausgabe von Traces an der Kommadozeile oder im Trace-Dialog von LCMS ist in vielen Fallen sehr umfangreich, weil
der Trace in kurzer zeitlicher Abfolge Informationen aus dem Gerat empfangt. Um die Ausgabe der Traces iibersichtlicher
zu gestalten, konnen Sie geeignete Filter anwenden. Die Filter basieren auf einer Suchfunktion, welche die Trace-Ausgaben
nach relevanten Informationen untersucht und nur die gewiinschten Aspekte darstellt.

Im folgenden Beispiel aktiviert der Administrator einen einfachen IP-Router-Trace auf einem Gerat drei Internetanbindungen
und verschickt Pings an verschiedene Ziele. Die ungefilterte Trace-Ausgabe zeigt alle Pakete, die der IP-Router des Gerates
verarbeitet:

r oot @y Devi ce: /
> trace # ip-router
| P-Rout er ON

r oot @4 Devi ce: /

>[I P-Router] 2010/12/20 17:11: 06, 430

| P-Router Rx (LAN-1, I NTRANET3, RtgTag: 3):

DstlP: 4.4.4.1, SrclP: 192.168.3.100, Len: 84, DSCP/ TCS: 0x00
Prot.: ICWP (1), echo request, id: 0x0015, seq: Oxlcde

Rout e: WAN Tx (| NTERNET3)

[1P-Router] 2010/12/20 17:11:06, 430

| P-Router Rx (LAN-1, | NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/ TCS: 0x00
Prot.: ICWP (1), echo request, id: 0x0016, seq: Oxlccf

Rout e: WAN Tx (| NTERNET1)

[1P-Router] 2010/12/20 17:11:06, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

DstlP: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0016, seq: Oxlccf

Route: LAN-1 Tx (I NTRANET1):

[1P-Router] 2010/12/20 17:11:06, 430

| P-Router Rx (I NTERNET3, RtgTag: 3):

DstlP: 192.168.3.100, SrclP: 4.4.4.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0015, seq: Oxlcde

Route: LAN-1 Tx (I NTRANET3):

[1P-Router] 2010/12/20 17:11: 06, 600

| P-Router Rx (LAN-1, | NTRANET2, RtgTag: 2):

DstIP: 3.3.3.1, SrclP: 192.168.2.100, Len: 84, DSCP/ TCS: 0x00
Prot.: ICWP (1), echo request, id: 0x0014, seq: Oxlcea

Rout e: WAN Tx (| NTERNET2)

[1P-Router] 2010/12/20 17:11: 06, 600

| P-Router Rx (I NTERNET2, RtgTag: 2):

DstlP: 192.168.2.100, SrclP: 3.3.3.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0014, seq: Oxlcea

Route: LAN-1 Tx (I NTRANET2):

[1P-Router] 2010/12/20 17:11:07, 430

| P-Router Rx (LAN-1, | NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/TCS: 0x00
Prot.: ICWP (1), echo request, id: 0x0016, seq: 0OxlcdO

Rout e: WAN Tx (| NTERNET1)

[1P-Router] 2010/12/20 17:11:07, 430
| P-Router Rx (LAN-1, | NTRANET3, RtgTag: 3):
DstIP: 4.4.4.1, SrclP: 192.168. 3.100, Len: 84, DSCP/TCOS: 0x00
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Prot.: ICW (1), echo request, id: 0x0015, seq: Oxlcdf
Route: WAN Tx (| NTERNET3)

[1P-Router] 2010/12/20 17:11:07, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

DstlP: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: OxlcdO

Route: LAN-1 Tx (I NTRANET1):

[1P-Router] 2010/12/20 17:11:07, 430

| P-Router Rx (I NTERNET3, RtgTag: 3):

Dst|P: 192.168.3.100, SrclP: 4.4.4.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0015, seq: Oxlcdf

Route: LAN-1 Tx (I NTRANET3):

[1P-Router] 2010/12/20 17:11:07, 600

| P-Router Rx (LAN-1, | NTRANET2, RtgTag: 2):

DstlP: 3.3.3.1, SrclP: 192.168.2.100, Len: 84, DSCP/TCS: 0x00
Prot.: ICW (1), echo request, id: 0x0014, seq: Oxlceb

Route: WAN Tx (| NTERNET2)

[1P-Router] 2010/12/20 17:11:07, 600

| P-Router Rx (I NTERNET2, RtgTag: 2):

Dst|P: 192.168.2.100, SrclP: 3.3.3.1, Len: 84, DSCP/TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0014, seq: Oxlceb

Route: LAN-1 Tx (I NTRANET2):

Die Ausgabe von nur 2 Sekunden reicht schon aus, um eine recht groRe Menge an Daten zu erzeugen. Um die Ausgabe
ibersichtlicher zu gestalten, fligen Sie nach dem Trace-Kommando einen Filter an. Die Filter beginnen mit dem @-Zeichen
und geben ein Suchkriterium an. In diesem Beispiel reduzieren Sie den Filter auf alle Ausgaben, in denen das Suchkriterium
"Internet1" vorkommt, um nur die Pakete dieser Gegenstelle auszugeben.

@ Die Filter unterscheiden nicht zwischen GroR- und Kleinschreibung.

r oot @4 Devi ce: /
> trace # ip-router @I NTERNET1

| P-Router ON @ | NTERNET1

[1P-Router] 2010/12/20 17:11:50, 430

| P-Router Rx (LAN-1, | NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo request, id: 0x0016, seq: Oxlcfb

Rout e: WAN Tx (| NTERNET1)

[1P-Router] 2010/12/20 17:11:50, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

Dst|P: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: Oxlcfb

Route: LAN-1 Tx (I NTRANET1):

[1P-Router] 2010/12/20 17:11:51, 430

| P-Router Rx (LAN-1, | NTRANET1, RtgTag: 1):

DstlP: 11.11.11.1, SrclP: 192.168.1.100, Len: 84, DSCP/ TOS: 0x00
Prot.: ICW (1), echo request, id: 0x0016, seq: Oxlcfc

Rout e: WAN Tx (| NTERNET1)

[1P-Router] 2010/12/20 17:11:51, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

Dst|P: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: Oxlcfc

Route: LAN-1 Tx (I NTRANET1):
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Wieder betragt der Zeitrahmen des Traces zwei Sekunden, die Menge an Daten wurde aber schon deutlich reduziert.
Lediglich die Daten zur Gegenstelle ,INTERNET1" werden angezeigt. Es kdnnen aber auch noch weitere Filterkriterien
angegeben werden indem einfach ein Leerzeichen zwischen dem ersten und zweiten Kriterium gesetzt werden. Zusatzlich
zum Leerzeichen konnen sowohl ,+" als auch ,-* als Operatoren verwendet werden. Hierbei gilt, bei einem ,+" mussen
beide Kriterien erfullt sein, bei einem ,-" darf das Kriterium nicht erfiillt sein und bei einem Leerzeichen muss eines der
verkniipften Kriterien erfllt sein. Die Moglichkeit Strings, die Operatoren enthalten auch als Filter zu nutzen wird durch
Anfiihrungszeichen umgesetzt.

Wenn Sie mehrere Suchbegriffe verwenden mochten, trennen Sie die einzelnen Begriffe durch die folgenden Operatoren:

® Leerzeichen: Ein Leerzeichen vor einem Suchbegriff stellt eine logische ODER-Verkniipfung dar. Die Trace-Ausgabe
wird nur dann angezeigt, wenn sie eine der so markierten Zeichenketten enthalt.

® +: Ein Pluszeichen vor einem Suchbegriff stellt eine logische UND-Verkniipfung dar. Die Trace-Ausgabe wird nur
dann angezeigt, wenn sie alle der so markierten Zeichenketten enthalt.

® - Ein Minuszeichen vor einem Suchbegriff stellt eine logische NICHT-Verkn(ipfung dar. Die Trace-Ausgabe wird nur
dann angezeigt, wenn sie keine der so markierten Zeichenketten enthalt.

root @wDevi ce: /
> trace # ip-router @I NTERNET1 -"echo request"

| P-Router ON @ | NTERNET1 -"echo request™

[1P-Router] 2010/12/20 17:12:06, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

DstlP: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: 0x1dOb

Route: LAN-1 Tx (I NTRANET1):

[1P-Router] 2010/12/20 17:12:07, 430

| P-Router Rx (I NTERNET1, RtgTag: 1):

DstlP: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICW (1), echo reply, id: 0x0016, seq: 0x1dOc

Route: LAN-1 Tx (I NTRANET1):

Jetzt zeigt der Trace nur noch die Eintrage an, welche die Gegenstelle 'INTERNET1" enthalten, die aber nicht die
Zeichenkette 'echo request' enthalten. So reduzieren Sie die Anzeige auf die Antworten eines Pings, die von der
entsprechenden Gegenstelle stammen.

Sie konnen zeitgleich mehrere Traces verwenden und nach unterschiedlichen Kriterien filtern. Im folgenden Beispiel lauft
neben dem IP-Router Trace auch ein Ethernet Trace, um sich das zum Ping zugehdérige Paket auf dem Ethernet anzuschauen.

r oot @ Devi ce: /
> trace # ip-router @I NTERNET1 +"echo reply"”
| P-Router ON @ | NTERNET1 +"echo reply"

r oot @y Devi ce: /
> trace # eth @I CVWP +“echo reply”
Et hernet ON @icnp +"echo reply"

[1P-Router] 2010/12/21 14:17:21, 000

| P-Router Rx (I NTERNET1, RtgTag: 1):

DstlP: 192.168.1.100, SrclP: 11.11.11.1, Len: 84, DSCP/ TCS: 0x00
Prot.: ICWP (1), echo reply, id: 0x0002, seq: 0x2654

Route: LAN-1 Tx (I NTRANET1):

[ Et hernet] 2010/12/21 14:17:21, 000

Sent 98 byte Ethernet packet via LAN-1:
HWSwitch Port : ETH 1

-->| EEE 802. 3 Header

Dest : 00:a0:57:12:a9: 21 (LANCOM 12: a9: 21)
Source : 00:a0:57:12:f7:81 (LANCOM 12:f7:81)
Type : | Pv4

-->| Pv4 Header
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Version : 4

Header Length : 20

Type of service : (0x00) Precedence 0
Total length : 84

ID: 18080
Fragnent : Offset O
TTL : 59

Prot ocol : | CW

Checksum : 24817 (OK)

Src Address : 11.11.11.1

Dest Address : 192.168.1.100

-->| CVP Header

Msg : echo reply

Checksum : 18796 (OK)

Body : 00 00 00 02 00 00 26 54 ......
7e ¢c9 6d 8c 00 00 00 OO ~.m....
00 01 02 03 04 05 06 07 ........
08 09 Oa Ob Oc 0d Oe Of ........
10 11 12 13 14 15 16 17 ........
18 19 la 1b 1c 1d 1le 1f ........
20 21 22 23 24 25 26 27 !'"#%%

2.2.8 Support-Datei speichern

Mit einer Support-Datei kénnen alle fiir den Support relevanten Informationen komfortabel in eine Datei geschrieben
werden:

= Tracedaten wie in den aktuellen Einstellungen konfiguriert (wie mit der Funktion “Tracedaten speichern”)
= aktuelle Geratekonfiguration

= Bootlog

m Sysinfo

Beim Speichern der Gerdtekonfiguration kénnen dabei sicherheitsrelevante Informationen, die fiir den Support nicht von
Bedeutung sind, ausgeblendet werden. Im Trace-Fenster unter 'Extras / Sonstige Einstellungen / Supportfile' kdnnen Sie
auswahlen, welche Informationen nicht in der Support-Datei gespeichert werden sollen.

@ Die so erstellte Support-Datei enthdlt alle Informationen im Klartext. Sie kénnen die Datei daher in einem Editor
offnen und auf ggf. noch vorhandene sensible Eintrage priifen.

Sonstige Einstellungen @
Support-Konfigurationsdatei

Die Support-Korfigurationsdatei beinhaltet die aktuelle Korfiguration und zusatzliche
Informationen Gber das Gerat. Da diese Datei fir den technischen Support bestimmt ist
und somit ihre Hande veralit, haben sie hier die Moglichkeit, sensible Bereiche der
Korfiguration auszublenden. Bedenken sie jedoch, dal die ausgeblendeten
Informationen eventuell bei der Fehleranalyse helfen wirden!

Support-Korfigurationsdatei Optionen
g Passworter ausblenden
0

[ kritische ValP-Einstellungen ausblenden

[ kritische WLAN({-Managemert}- und Public Spot-Einstellungen ausblenden
[ kritische Radius-Einstellungen ausblenden

[ Email-Adressen kritische SMTP-Einstellungen ausblenden

[ Sonstige kritische Einstellungen ausblenden

0K | [ Abbrechen
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2.3 LANCOM Software Update fiir LCMS

Das Software Update fiir LCMS bietet Ihnen neue Versionen von LCMS und der Firmware zu Ihren Gerdten automatisch
zum Download an.

@ Neue Versionen fiir LCMS (LANconfig und LANmonitor sowie WLANmonitor) laden Sie direkt aus dem frei
zuganglichen Download-Bereich des LANCOM Web-Servers. Geratespezifische Software wie neue
Firmware-Versionen erfordern einen Account im Kunden-Portal myLANCOM.

2.3.1 Software Update manuell starten

Um das Software Update fiir LANconfig manuell zu starten gehen Sie vor wie in den folgenden Schritten beschrieben:

@ Starten Sie LANconfig.
@ Wahlen Sie im Menii Extras den Eintrag 'Nach Updates suchen...".

£ tanconfig =0 ESH =
Datei Bearbeiten Gerdt Ansicht B
£ R \_{| i} @| o | E Optionen... FI NuickFinder mﬂ

’._r_‘:, LAMNconfig Mame Mach Updates suchen... Gerdtestatus Verlauf Gerdtetyp

[ |
1

LANconfig sucht im lokalen Firmware-Archiv nach verfiigharen Updates. Optional kénnen Sie die Suche um die folgenden
Punkte erweitern:

m Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.

m Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software Update
nicht nur die fir den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum Download anbieten,
sondern auch die verfiigbaren Release Candidates.

@ Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfihrlich getestet.
Bis zur endgiiltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen der Anwender — noch weitere
Optimierungen der Software mdglich.

Mach Updates suchen... @

n Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv. Slﬁauch
online nach neuen Updates gesucht werden?
Online nach Updates suchen

["|Updates auf Release Candidates anzeigen
(fir Produktiv-Systeme nicht empfohlen)

Bei dieser Aktualisierung verwendetes Firmware-Archiv:
C:\ProgramData\L ANCOMYLANconfig\Firmware\,

Ausgewshltes Archiv erneut durchsuchen

oK ] [ Abbrechen

2.3.2 Einstellungen fiir die automatische Suche nach Updates

Um das Software Update fir LANconfig bei jedem Start der Applikation automatisch zu starten gehen Sie vor wie in den
folgenden Schritten beschrieben:
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@ Starten Sie LANconfig.
@ Wahlen Sie im Menii Extras den Eintrag 'Optionen’.
©® Wechseln Sie auf die Registerkarte 'Update’.

. Optionen @
| Allgemein I Start I Kommunikation | Proxy
| likation I Sicherung I Extras | Update
Automatisch

LAMNconfig kann regelmalig nach Aktualisierungen im
lokalen Fimware-Archiv oder online suchen und Sie auf
neue Updates hinweisen.

Automatisch nach Updates suchen:

Nie
Update-Einstellungen aglict

Wachentlich
Online nach Updates suchen Monatlich

[7] Updates auf Release Candidates anzsigen
{fiir Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:

C:\ProgramData\LANCOM\LANGorfig\Fir

[ ok ][ Abbrechen |

Konfigurieren Sie die folgenden Punkte fiir das automatische Update:

= \Wdhlen Sie das zeitliche Intervall firr die automatische Suche nach Updates (taglich, wéchentlich oder monatlich).
Alternativ deaktivieren Sie die automatische Suche mit der Einstellung 'Nie'.

m Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.
|

@ Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfihrlich
getestet. Bis zur endgiiltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen der Anwender —
noch weitere Optimierungen der Software moglich.

Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software Update

nicht nur die fur den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum Download anbieten,

sondern auch die verfiigbaren Release Candidates.

= Wahlen Sie fiir das Firmware-Archiv einen geeigneten Speicherort. Das Firmware-Archiv hat die folgenden Funktionen:

o LANconfig sucht bei der automatischen Suche nach Updates an diesem Speicherort nach neuen Versionen von
LCMS und der Firmware.

o LANCOM Software Update speichert die Updates vom Download-Bereich des LANCOM Web-Servers an diesem
Speicherort.

2.3.3 Auswahl und Installation der verfiigharen Updates

Nach einer erfolgreichen Verbindung zum Update-Server zeigt LANconfig die verfligbaren Updates an.
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Wahlen Sie die gewiinschten Versionen aus und klicken Sie 'Herunterladen'. Klicken Sie alternativ mit der rechten
Maustaste auf einen der Eintrdge und wahlen Sie im Kontextmen(i 'Alle markieren' oder 'Keine markieren'.

[O] LANCOM Software Update =] ==

Es sind online neue Updates verfiigbar.

Wahlen Sie, welche Updates geladen werden sollen.
Im Anschluss wird lhnen die Installation der geladenen Updates angeboten.

Produktname Typ MNeue Version Alte Version
[] LANCOM L-322agn dual Wireless LCOS/FW 8.50.0091 Rel 8.20.0045
W] LAMNCOM L-54ag Wireless L 2

[ LANCOM WLC-4025

| S /EWA

Markieren §.50.0090

Markierung aufheben

Alle markieren

Keine markieren

Kommentar:

LANCOM L-54ag Wireless - 8.50.0091 Rel

m._|»

m Release Notes
m Referenzhandbuch Addendum

@ Bei der ersten Auswahl einer Firmware fir den Download fordert das LANCOM Software Update Sie zur Eingabe
lhrer Zugangsdaten zu myLANCOM auf.

LANCOM Software Update ladt die gewahlte Software nun nacheinander herunter und speichert die Dateien im
Firmware-Archiv.

[O] LANCOM Software Update

Die Updates werden geladen.

Bitte warten ...
Produktname MNeue Version Status
LAMNconfig 8.00.0064 Wird geladen ...
LANmonitor §.00.0039 Ausstehend
LANCOM L-54ag Wireless 7.80.0081 Ausstehend
LANCOM L-54ag Wireless §.00.0221 Ausstehend

LAMNconfig
Download... ( 30.25 MB )

30



LCOS Referenzhandbuch - Addendum LCOS 8.50 RU1
2 LCMS

Nach dem erfolgreichen Download bietet LANCOM Software Update die Installation der geladenen Software an (nur
LANconfig und LANmonitor):

LAMconfig installieren

@ Méchten Sie das Update fur LANconfig jetzt installieren?

Wahlen Sie 'Mein' um das Update zu speichern und spater manuell zu
installieren.

[5] LANCOM Software Update

Update-Vorgang abgeschlossen.

Sie konnen nun die neuen LCOS-Updates in |hre Gerate einspielen.

Produktname MNeue Version Status

LAMNconfig 8.00.0064 Installation beendet
LANmonitor §.00.0039 Installation Gbersprungen
LANCOM L-54ag Wireless 7.80.0081 Fehler beim Laden
LANCOM L-54ag Wireless §.00.0221 Fehler beim Laden

Update-\Vorgang abgeschlossen.

2.3.4 Software Update iiber MyLANCOM

Fiir einige Funktionen benétigt das LANCOM Software Update einen Zugang zum Kunden-Portal myLANCOM.

Um die Zugangsdaten fir myLANCOM einzutragen gehen Sie vor wie in den folgenden Schritten beschrieben:

@ Starten Sie LANconfig.

@ Wahlen Sie im Menii Extras den Eintrag 'Online nach Updates suchen...".

© Klicken Sie im Dialog mit den Ergebnissen der Software Updates die Schaltflache 'Einstellungen'.

@ Geben Sie im folgenden Dialog den Benutzernamen und das Passwort fir den Zugang zu myLANCOM ein.
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© Aktivieren Sie auf Wunsch die Option ‘Falls vorhanden, auf Release Candidates updaten’. Wenn Sie diese Option
einschalten, wird das Software Update nicht nur die fir den Einsatz in Produktivumgebungen freigegebenen
Software-Versionen zum Download anbieten, sondern auch die verfligbaren Release Candidates.

LANCOM Software Update

————————
LCOS-Updates sind nur dber einen myLANCOM Account zuganglich.

Das myLAMCOM Portal bietet lhnen die Maglichkeit, gezielt
Informationen und Unterstitzung zu lhren LANCOM Produkten zu
erhalten.

Zugangsdaten

Name /eMail:  MyName
Passwort:

Moch keinen myLANCOM Account? Klicken Sie hier.

Datenschutzerdaning I Abbrechen ] [ Speichem l

2.4 Eingangsspannungsiiberwachung fiir Gerate mit Weitbereichsnetzteil

Das in einige Modelle integrierte Weitbereichsnetzteil fiir zweipolige Industriestecker erméglicht eine flexible
Stromversorgung mit Spannungen von 10-28 Volt.

Um einen Ausfall (z. B. aufgrund sich entleerender Akkus) oder eine Beschadigung der Gerate zu vermeiden, iiberwachen
diese Modelle regelméRig die anliegende Spannung und melden das Uber- und Unterschreiten des erlaubten
Spannungsbereiches.

Die angezeigte Spannung stellt die aktuelle Eingangsspannung des integrierten Weitbereichsnetzteils dar. Fiir die
Eingangsspannung gilt ein Minimalwert von 10 Volt und ein Maximalwert von 28 Volt. Wenn die aktuelle
Eingangsspannung den erlaubten Bereich tber- oder unterschreitet, meldet das Gerat die Abweichung per SNMP-Trap
und als SYSLOG-Nachricht. AuBerdem protokolliert der LANmonitor diese Zustande in der Gerateaktivitatsliste. Stellen
Sie in diesem Fall sicher, dass die zuldssige Eingangsspannung umgehend wieder hergestellt wird.

(D Konfigurieren Sie fiir das Gerat die erforderlichen SYSLOG-Server oder SNMP-Manager, um die Meldungen an
die entsprechenden Monitoring-Systeme zu iibertragen.
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Der LANmonitor zeigt die aktuelle Eingangsspannung im Bereich der System-Informationen an:

@LANmonilm
Datei Gerdt Ansicht Extras 7

% I EEEEERGEER

(=[O sl

LANCOM

#= QuickFinder.. Syatems

¥ iap-test
b =8 WAN-Verbindungen: Keine
47 Firewall: Aktiv
a -} System-Informationen
4.&P Gerdt: LANCOM IAP-3G
» .52 Netzliste
----- &) Firmware: 8.50.0139
----- & Seriennummer: 4002006318100020
----- @ MAC-Adresse: 00:a0:57:18:29:F7
----- @ Datum und Uhrzeit: Micht eingestellt
----- &) Betriebszeit: 02:22:00
----- 0 CPU-Typ: Freescale MPCE314E 1.2 (core 2.0)
----- ) CPU-Takt: 398 MHz
..... B CPU-Last:1%
----- 0 Gesamter Speicher: 128,0 MByte
----- l3‘4?| Freier Speicher: 98,5 MByte
----- 52| Temperatur: 34 *C
----- 0 Eingangsspannung: 12,6 V
- .= Schnittstellen
b= Serielle Gerite
b [ Volumes
b & Verbindungszeit gesamt: 0 Minuten
..... €] GPS: Deaktiviert

Im Fall einer Uber- oder Unterschreitung des erlaubten Spannungsbereiches zeigt der LANmonitor ein entsprechendes

Warnsymbol fiir die Eingangsspannung an:

@LANmonilm
Datei Gerdt Ansicht Extras 7

% I EEEEERGEER

(=[O sl

LANCOM

#= QuickFinder.. Syatems

¥ iap-test
b =8 WAN-Verbindungen: Keine
<7y Firewall: Aktiv
Ao System-Informationen
4.&P Gerdt: LANCOM IAP-3G
» .52 Netzliste
----- &) Firmware: 8.50.0139
----- & Seriennummer: 4002006318100020
----- @ MAC-Adresse: 00:a0:57:18:29:F7
----- @ Datum und Uhrzeit: Micht eingestellt
----- &) Betriebszeit: 00:05:00
----- 0 CPU-Typ: Freescale MPCE314E 1.2 (core 2.0)
----- ) CPU-Takt: 398 MHz
..... B CPU-Last:1%
----- 0 Gesamter Speicher: 128,0 MByte
----- l3‘4?| Freier Speicher: 98,5 MByte
----- 52| Temperatur: 34 *C
----- a Eingangsspannung: 8,5V
- .= Schnittstellen
b= Serielle Gerite
b [ Volumes
b & Verbindungszeit gesamt: 0 Minuten
..... €] GPS: Deaktiviert
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2.4.2 Anzeige in Webconfig

Webconfig zeigt die aktuelle Eingangsspannung im Bereich der Hardware-Info an (Status > Hardware-Info >
Weitbereichsnetzteil mV):

Hardware-Info

& £ Security-Unit

2 [ PCl-Geraete-Liste 32 x [Host-Bridge,Bus.Device,Function,Typ,Geraete-ID,Subsystem-ID, ]
& [ ] PCl-Takte 4 x [Host-Bridge,Bus, Takt-kHz]
&) & Board-Revision A

& & CPU-Last-1s-Prozent 1
& & CPU-Last-300s-Prozent 1
& & CPU-Last-5s-Prozent 2
&) & CPU-Last-60s-Prozent 1

@ @ CPU-Last-Prozent 1
@ & CPU-Takt-MHz 398
2@ cPU-Typ Freescale MPC8314E 1.2 (core 2.0)

&) &) Freier-Speicher-KBytes 97983
&) & Gesamt-Speicher-KBytes 131072

@ @ Modellnummer LANCOM IAP-321-3G
@@ Security-Engine ja

@@ Seriennummer 4002061118100002
& & SW-Version 8.50.0142 /12.07.2011
@@Temperatur—Grad 36

&) & Weitbereichsnetzteil-mV 8784

2.4.3 SNMP-Traps

Gerate mit Weitbereichsnetzteil melden das Uber- und Unterschreiten des zuldssigen Eingangsspannungsbereiches mit
den folgenden SNMP-Traps:

= TRP_VOLTMON_OVERVOLT (4500): Dieser Trap zeigt an, dass die aktuelle Eingangsspannung den zulassigen Bereich
uberschreitet.

® TRP_VOLTMON_NO_OVERVOLT (4501): Dieser Trap zeigt an, dass die aktuelle Eingangsspannung nach einer
Uberschreitung der maximalen Spannung wieder in den zulassigen Bereich zuriickgekehrt ist.

= TRP_VOLTMON_UNDERVOLT (4502): Dieser Trap zeigt an, dass die aktuelle Eingangsspannung den zuldssigen
Bereich unterschreitet.

® TRP_VOLTMON_NO_UNDERVOLT (4503): Dieser Trap zeigt an, dass die aktuelle Eingangsspannung nach einer
Unterschreitung der minimalen Spannung wieder in den zulassigen Bereich zuriickgekehrt ist.

@ Konfigurieren Sie fiir das Gerat die erforderlichen SNMP-Manager, um die Meldungen an die entsprechenden
Monitoring-Systeme zu Ubertragen.

2.4.4 SYSLOG-Nachrichten

Gerate mit Weitbereichsnetzteil melden das Uber- und Unterschreiten des zuldssigen Eingangsspannungsbereiches mit
den folgenden SYSLOG-Nachrichten:

= Spannung iber dem zulassigen Bereich: <aktuelle Eingangsspannung>: Diese SYSLOG-Nachricht zeigt an, dass die
aktuelle Eingangsspannung den zulassigen Bereich Uberschreitet.

= Spannung wieder im zulassigen Bereich: <aktuelle Eingangsspannung>: Diese SYSLOG-Nachricht zeigt an, dass die
aktuelle Eingangsspannung nach einer Uber- oder Unterschreitung der zuldssigen Spannung wieder in den zulssigen
Bereich zuriickgekehrt ist.
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= Spannung unter dem zuldssigen Bereich: <aktuelle Eingangsspannung>: Diese SYSLOG-Nachricht zeigt an, dass die
aktuelle Eingangsspannung den zulassigen Bereich unterschreitet.

@ Konfigurieren Sie fiir das Gerat die erforderlichen SYSLOG-Server, um die Meldungen an die entsprechenden
Monitoring-Systeme zu Ubertragen.

2.5 Aktuelles Protokoll fiir das ADSL-Interface anzeigen

Der LANmonitor zeigt fiir Gerate mit integriertem ADSL-Modem den aktuell verwendeten ADSL-Standard in den
System-Informationen an.

E LANmonitor

[F=5 Eol 5
Datei  Gerdt Ansicht  Extras I
2R EF)EB0|EI0IBI BB X | Qo LANCOM
3 LC-1781A-3G

e ]Mobilfunknetz:Vodafone.de(Heimnetz]

b =8 WAN-Verbindungen: 2

b |3 VPM: 2 verbunden

b a7y Firewall: 06/23/2011 14:53:28 port scan detection - Paket verworfen
b Q Content-Filter

AO System-Informationen

&P Gerat: LANCOM 1781A-3G

AEE Schnittstellen

4 =B ADSL-Madem: Verbunden

----- ) Leitungstyp: 3

----- 0 Leitungsmodus: G.992.1 (G.DMT) m
----- ) Herstellerkennung DSLAM: Texas Instruments

----- ) Upstream-Rate: 224 kBit/s

----- & Downstream-Rate: 2304 kBit/s

----- 0 Rauschabstand (Remote): 16,0 dB
----- 0 Rauschabstand (Lokal): 8,8 dB

----- ) Chipsatztyp: Fx-Amazon-SE

----- € DSL-API-Version: 3.20.5.1

-

m

& DSP-Firmware-Version: 3.51.10.0.2

> - Mohbilfunk: Sierra Wireless, Incorporated MCE705 T1_0_1_1AP R309 CNSZXL00000015 2011/01/21 18:28:30
. .25 Ethernet-Ports
» =5 15DM: D551 (Euro-ISDM)

> - Serielle Gerdte
» . USB-Gerite

[ RPN
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3.1 Bandbreitenbeschrankung der LAN-Schnittstellen

3.1.1 Einleitung

Bei einem Gerat mit integriertem WLAN-Modul kénnen Sie ein Bandbreitenlimit fiir einzelne LAN-Schnittstellen definieren.
Die Tabelle der LAN-Schnittstellen bietet zur Konfiguration der Bandbreitenbeschrankung die entsprechenden Parameter.

3.1.2 Erganzungen im Meniisystem
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LAN-Schnittstellen

Dieses Menii enthalt die Einstellungen fiir die LAN-Schnittstellen.
SNMP-ID: 2.23.21

Pfad Telnet: /Setup/Schnittstellen/LAN-Schnittstellen

Tx-Limit

Geben Sie hier das Bandbreitenlimit (kbit/s) in Senderichtung an. Der Wert 0 entspricht keinem Limit.
SNMP-ID: 2.23.21.8

Pfad Telnet: /Setup/Schnittstellen/LAN-Schnittstellen

Magliche Werte:

= Maximal 10 numerische Zeichen

Default: 0

@ Diese Einstellung ist nur bei Geraten verflighar, die iiber ein WLAN-Modul verfiigen.

Rx-Limit

Geben Sie hier das Bandbreitenlimit (kbit/s) in Empfangsrichtung an. Der Wert 0 entspricht keinem Limit.
SNMP-ID: 2.23.21.9

Pfad Telnet: /Setup/Schnittstellen/LAN-Schnittstellen

Magliche Werte:

= Maximal 10 numerische Zeichen

Default: 0

@ Diese Einstellung ist nur bei Geraten verflighar, die iiber ein WLAN-Modul verfiigen.
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4.1 WLAN Layer-3 Tunneling

4.1.1 Einleitung

Der CAPWAP-Standard fir das zentrale WLAN-Management bietet zwei verschiedene Ubertragungskanale an:

® Der obligatorische Kontrollkanal Ubertragt Verwaltungsdaten zwischen dem verwalteten Access Point und dem
WLAN-Controller.

m Der optionale Datenkanal tbertragt die Nutzdaten aus den jeweiligen WLAN-Netzwerken (SSID) zwischen dem
verwalteten Access Point und dem WLAN-Controller.

Die optionale Nutzung des Datenkanals zwischen dem verwalteten Access Point und dem WLAN-Controller entscheidet
iber den Weg der Nutzdaten:

= Wenn Sie den Datenkanal deaktivieren, leitet der Access Point die Nutzdaten direkt in das LAN weiter. In diesem
Fall steuern Sie die Zuordnung von WLAN-Clients zu bestimmten LAN-Segmenten z. B. Uber die Zuweisung von
VLAN-IDs. Der Vorteil dieser Anwendung liegt vor allem in der geringen Belastung des Controllers und des gesamten
Netzwerks, weil der Access Point ausschlieRlich die Verwaltungsdaten Gber den CAPWAP-Tunnel iibertragt, wahrend
er die Nutzdaten auf dem kiirzesten Weg Ubertragt.

= \Wenn Sie den Datenkanal aktivieren, leitet der Access Point auch die Nutzdaten an den zentralen WLAN-Controller
weiter. Dieser Ansatz hat folgende Vorteile:

o Die Access Points kdnnen Netzwerke anbieten, die nur auf dem Controller verfiigbar sind, z. B. einen zentralen
Internetzugang fiir einen Public Spot.

o Die von den Access Points angebotenen WLANS (SSIDs) sind auch ohne die Nutzung von VLAN voneinander
separiert verfigbar. Der Verzicht auf VLAN reduziert den Aufwand fir die Konfiguration der anderen
Netzwerkkomponenten wie Switches etc.

o Die an den Access Points in verschiedenen IP-Netzwerken angemeldeten WLAN-Clients konnen ohne Unterbrechung
der IP-Verbindung zu einem anderen Access Point roamen, weil die Verbindung fortlaufen vom zentralen Controller
verwaltet wird und nicht vom Access Point (Layer-3-Roaming).
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Mit der Nutzung des Datenkanals entstehen auf der Basis der vorhandenen, physikalischen Netzwerkstruktur zusatzliche
logische Netzwerke, die so genannten Overlay-Netzwerke.

IP-Netzwerk IP-Netzwerk IP-Netzwerk IP-Netzwerk
WLAN_Clients Filiale1_Vertrieb Filiale2_Vertrieb WLAN_Clients
IP-Netzwerk IP-Netzwerk

Filiale1_Lager Filiale2_Lager

Overlay-Netzwerk Uber mehrere IP-Netzwerke hinweg

Uber den Datenkanal konnen Sie so sogar iber mehrere WLAN-Controller hinweg logische Overlay-Netzwerke aufspannen.

Mehrere WLC innerhalb einer Broadcast-Domane konnen das gleiche Overlay-Netzwerk unterstiitzen. Deaktivieren Sie
den WLC-Datenkanal zwischen diesen Controllern. Der mehrfache Empfang der Broadcast-Nachrichten fihrt ansonsten
zu Schleifen. Da Router die Broadcast-Nachrichten verwerfen, haben Sie fiir Controller in getrennten Netzen die Maglichkeit,
den CAPWAP-Datenkanal zu aktivieren.

Die Access Points nutzen virtuelle WLC-Schnittstellen (WLC-Tunnel), um die Datenkanale der jeweiligen SSIDs zwischen
dem Access Point und dem WLAN-Controller zu verwalten. Jeder WLAN-Controller bietet je nach Modell 16 bis 32
WLC-Tunnel an, die Sie bei der Konfiguration der logischen WLANs nutzen kénnen.

@ Die Gerdte bieten die virtuellen WLC-Schnittstellen in allen Dialogen zur Auswahl von logischen Schnittstellen
an (LAN oder WLAN), z. B. in den Port-Tabellen der LAN- und VLAN-Einstellungen oder bei der Definition von
IP-Netzwerken.

4.1.2 Erganzungen im Menusystem
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Multicast-Netzwerke

Diese Tabelle enthalt die Finstellungen fiir die Ubertragung von CAPWAP-Multicast-Paketen iiber die jeweiligen
Bridge-Schnittstellen.

Wenn ein WLAN-Controller ein Broadcast- oder Multicast-Paket fiir ein Netzwerk einer SSID empfangt, so muss er dieses
Paket an alle Access Points weiterleiten, welche die betreffende SSID anbieten. Der WLAN-Controller hat zwei
Méglichkeiten, alle betroffenen Access Points zu erreichen:

= Der WLAN-Controller kopiert das Paket und sendet es als Unicast an die jeweiligen Access Points. Die Vervielfaltigung
der Pakete steigert die CPU-Last auf dem Controller und die bendtigte Bandbreite, was sich besonders im Fall von
WAN-Verbindungen negativ auf die Performance auswirkt.

= Der WLAN-Controller sendet das Paket als Multicast. In diesem Falle reicht in den meisten Fallen ein einziges Paket.
Allerdings erreicht der Controller mit diesen Multicast-Paketen nur die Access Points in der eigenen Broadcast-Domane.
Access Points, die Uber eine geroutete WAN-Strecke angebunden sind, kdnnen diese Multicast-Pakete des Controllers
in der Regel nicht empfangen.
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@ Die Weiterleitung der Multicast-Pakete ist abhangig von den verwendeten Routern auf der WAN-Strecke.

Der WLAN-Controller versendet regelmaRig Keep-Alive-Multicast-Pakete an die Multicast-Gruppe. Wenn ein Access Point
diese Pakete beantwortet, kann der Controller diesen Access Point Uber Multicast-Pakete erreichen. Fiir alle anderen
Access Points kopiert der Controller die bei ihm eingehenden Multicast-Pakete und versendet sie als Unicast an die
entsprechenden Access Points.

Wenn die Ubertragung von CAPWAP-Multicast-Paketen aktiviert ist und fiir die Bridge-Schnittstelle eine giiltige
Multicast-1P-Adresse mit Port definiert ist, sendet das Gerat die eingehenden Broadcast- und Multicast-Pakete als Multicast
weiter an diese Adresse.

Bei der Aktivierung von Multicast schalten die Gerate auch implizit das IGMP Snooping ein, welches die Informationen
uber die Multicast-Struktur aktuell halt.

In Anwendungen mit mehreren WLAN-Controllern fiihren Multicast-Pakete mdglicherweise zu Schleifen. Um Schleifen
durch Multicasts bei Verwendung der Bridge zu vermeiden nutzt der WLAN-Controller die folgenden Manahmen:

m Der WLAN-Controller unterstutzt im WLC-Datentunnel keine Multicast-Pakete und Ubertragt die Pakete als Unicast.
® Der WLAN-Controller leitet keine Pakete weiter, die eine CAPWAP-Multicast-Adresse als Empfanger tragen.

m Der WLAN-Controller aktiviert automatisch IGMP-Snooping auf allen verwalteten Access Points, wenn CAPWAP
selbst Multicast verwendet.

Bridge-Schnittstelle

Wahlen Sie hier eine Bridge-Schnittstelle fiir die Multicast-Einstellungen aus.
SNMP-ID: 2.37.1.14.1

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke
Mégliche Werte:

m Auswahl aus einer der definierten Bridge-Schnittstellen

Aktiv

Mit dieser Option aktivieren oder deaktivieren Sie die Nutzung von CAPWAP-Multicast-Paketen fir diese
Bridge-Schnittstelle.

SNMP-ID: 2.37.1.14.2

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke
Mégliche Werte:

= ja

= nein

Default: nein

Multicast-Adresse

Wahlen Sie hier eine IP-Adresse, an welche das Gerat fir die gewahlte Bridge-Schnittstelle die CAPWAP-Multicast-Pakete
ibermittelt.

SNMP-ID: 2.37.1.14.3
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke
Mégliche Werte:

® Maximal 15 Zeichen zur Definition einer giiltigen IP-Adresse
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Default: 233.252.124.1 bis 233.252.124.32 (IP-Adressen aus dem nicht zugewiesenen Bereich)

Multicast-Port

Wahlen Sie hier einen Port fiir die Ubertragung von CAPWAP-Multicast-Paketen tiber die gewahlte Bridge-Schnittstelle.
SNMP-ID: 2.37.1.14.4

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke

Magliche Werte:

= Maximal 5 Ziffern zur Bezeichnung einer giiltigen Port-Nummer

Default: 20000 bis 20031

Loopback-Addr.

Hier konnen Sie optional eine Absenderadresse konfigurieren, die statt der ansonsten automatisch fir die Zieladresse
gewahlten Absenderadresse verwendet wird.

Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.
SNMP-ID: 2.37.1.14.5

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke

Magliche Werte:

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
"INT" fiir die Adresse des ersten Intranets

"DMZ" fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige, giiltige IP-Adresse

Default: 0.0.0.0

@ Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen 'DMZ'
vorhanden ist, wird die zugehorige IP-Adresse verwendet. Name einer Loopback- Adresse.
WLC-Cluster

Dieses Menii enthlt die Einstellungen fiir die Datenverbindungen und Statusverbindungen zwischen mehreren
WLAN-Controllern.

SNMP-ID: 2.37.34
Pfad Telnet: /Setup/WLAN-Management

WLC-Daten-Tunnel-aktiviert
Mit dieser Option aktivieren oder deaktivieren Sie die Nutzung von Datentunneln zwischen mehreren WLAN-Controllern.
SNMP-ID: 2.37.34.2
Pfad Telnet: /Setup/WLAN-Management
Mégliche Werte:
= ja
= nein

Default: nein
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WLC-Discovery

In dieser Tabelle kdnnen Sie fiir jedes IP-Netzwerk separat die automatische Suche nach weiteren WLCs aktivieren oder
deaktivieren.

SNMP-ID: 2.37.34.4
Pfad Telnet: /Setup/WLAN-Management/WLC-Cluster

Netzwerk

Wabhlen Sie hier eines der im Gerat definierten IP-Netzwerke aus, fiir welches Sie die automatische Suche nach weiteren
WLAN-Controllern einstellen mochten.

SNMP-ID: 2.37.34.4.1
Pfad Telnet: /Setup/WLAN-Management/WLC-Cluster/WLC-Discovery
Magliche Werte:

= Auswahl aus der Liste der definierten IP-Netzwerke, maximal 16 Zeichen.
= nein

Default: INTRANET: nein, DMZ: nein

Aktiv

Mit dieser Option aktivieren oder deaktivieren Sie die automatische Suche nach anderen WLAN-Controllern in dem
ausgewahlten IP-Netzwerk.

SNMP-ID: 2.37.34.4.2

Pfad Telnet: /Setup/WLAN-Management/WLC-Cluster/WLC-Discovery
Méogliche Werte:

[ ja

= nein

Default: INTRANET: ja, DMZ: nein

@ Die automatische Suche nach anderen WLAN-Controllern ist eine Mdglichkeit fiir den Verbindungsaufbau zwischen
zwei WLCs. Wenn Sie diese Option deaktivieren, kann der WLAN-Controller iber dieses Netzwerk keine Verbindung
zu einem anderen WLC automatisch aufbauen. Alternativ konnen Sie die gewiinschten Gegenstellen in der
statischen WLC-Liste definieren.

Statische WLC Liste

In dieser Tabelle kénnen Sie weitere WLAN-Controller als Gegenstellen definieren, zu denen eine Verbindung aufgebaut
werden kann. Der Controller baut zunachst einen Kontroll-Tunnel zu dieser Gegenstelle auf. Wenn Sie die Option fiir den
Datentunnel aktiviert haben, baut der Controller anschlieBend automatisch einen Daten-Tunnel zu dieser Gegenstelle
auf.

SNMP-ID: 2.37.34.3
Pfad Telnet: /Setup/WLAN-Management/WLC-Cluster

IP-Adresse

Definieren Sie hier die IP-Adresse eines weiteren WLAN-Controllers, zu dem der konfigurierte Controller einen Daten-Tunnel
aufbauen kann.

SNMP-ID: 2.37.34.3.1
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Pfad Telnet: /Setup/WLAN-Management/WLC-Cluster/Statische WLC Liste

@ Die beiden WLAN-Controller kdnnen nur dann eine Verbindung aufbauen, wenn die Gerate die folgenden
Voraussetzungen erfiillen:

= Sie haben die jeweilige Gegenstelle in beiden Geraten statisch oder Uber die automatische Suche definiert.
= Die beiden Controller verfiigen (iber ein Zertifikat der gleichen CA.

Loopback-Addr.

Hier kdnnen Sie optional eine Absenderadresse konfigurieren, die statt der ansonsten automatisch fiir die Zieladresse
gewahlten Absenderadresse verwendet wird.

Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.
SNMP-ID: 2.37.34.3.2

Pfad Telnet: /Setup/WLAN-Management/WLC-Cluster/Statische WLC Liste

Mégliche Werte:

® Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
m "INT" fir die Adresse des ersten Intranets

m "DMZ" fir die Adresse der ersten DMZ

= |BO bis LBF fiir die 16 Loopback-Adressen

= Beliebige, gliltige IP-Adresse

Default: 0.0.0.0

(D Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen ‘DMZ'
vorhanden ist, wird die zugehorige IP-Adresse verwendet. Name einer Loopback- Adresse.

Netzwerkprofile

Hier definieren Sie die logischen WLAN-Netzwerke, die auf den angemeldeten Access-Points (APs) aktiviert und betrieben
werden kénnen.

SNMP-ID: 2.37.1.1
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration

VLAN-Id

Stellen Sie hier die VLAN-ID fiir dieses logische WLAN-Netzwerk ein. Der Access Point Uibertragt die Daten aus diesem
WLAN-Netzwerk (SSID) mit der hier eingestellten VLAN-ID, wenn der VLAN-Modus auf 'tagged" eingestellt ist.

SNMP-ID: 2.37.1.1.34

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Magliche Werte:

= 2 bis 4094

Default: 2

Inter-Stations-Verkehr

Je nach Anwendungsfall ist es gewiinscht oder eben auch nicht erwiinscht, dass die an einem Access Point angeschlossenen
WLAN-Clients mit anderen Clients kommunizieren. Stellen Sie fiir jedes logische WLAN separat ein, ob die Clients in
dieser SSID untereinander Daten austauschen konnen.

SNMP-ID: 2.37.1.1.33
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Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Magliche Werte:

® 3
= Nein

Default: Ja

Verbinde-SSID-mit

Stellen Sie hier ein, an welche logische Schnittstelle der Access Point die Nutzdaten aus diesem WLAN-Netzwerk (SSID)
ibertragt.

SNMP-ID: 2.37.1.1.32
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Magliche Werte:

® LAN: Der Access Point leitet die Nutzdaten aus diesem WLAN-Netzwerk (iber die Bridge an die eigene lokale
LAN-Schnittstelle weiter. Konfigurieren Sie in diesem Fall die weitere Verarbeitung der Datenpakete durch
entsprechende Routen direkt auf dem Access Point, z. B. durch einen separaten Internet-Zugang.

= WLC-Tunnel-1 bis WLC-Tunnel-x (modellabhangig): Der Access Point leitet die Nutzdaten aus diesem WLAN-Netzwerk
uber die Bridge an eine der virtuellen Schnittstellen fiir den WLAN-Controller weiter (WLC-Tunnel). Konfigurieren Sie
in diesem Fall die weitere Verarbeitung der Datenpakete durch entsprechende Routen zentral auf dem WLAN-Controller,
z. B. durch einen gemeinsam genutzten Internet-Zugang.

Default: LAN

@ Die Weiterleitung der Nutzdaten aus mehreren SSIDs an den WLAN-Controller steigert die CPU-Last und die
bendtigte Bandbreite der zentralen Gerate. Berticksichtigen Sie die erforderlichen Leistungswerte beim zentralen
WLAN-Management mit Layer-3-Tunneling.

@ Sie kdnnen flir jeden Access Point bis zu 7 SSIDs mit einem WLC-Tunnel verbinden. Der WLAN-Controller verbindet
auf dem jeweiligen Access Point den WLC-Tunnel und damit die verbundene SSID mit einer freien Bridge-Gruppe.
Da eine der verflgbaren 8 Bridge-Gruppen fiir andere Zwecke reserviert ist, verbleiben 7 Bridge-Gruppen fir die
Zuordnung der WC-Tunnel.

VLAN-Modus

Wahlen Sie hier die VLAN-Modus fir dieses WLAN-Netzwerks (SSID) aus.
SNMP-ID: 2.37.1.1.30

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Maogliche Werte:

m tagged: Der Access Point markiert die Pakete dieser SSID mit der unter 2.37.1.1.34 VLAN-Id konfigurierten ID.
= untagged: Der Access Point leitet die Pakete dieser SSID ohne zusatzliche VLAN-ID weiter.

Default: untagged

@ Der Access Point verwendet die VLAN-Einstellungen fir das logische WLAN nur dann, wenn Sie das VLAN-Modul
des Access Points in den physikalischen WLAN-Parametern aktivieren. Mit der Einstellung ‘untagged' fir ein
spezielles WLAN kénnen Sie auch bei aktiviertem VLAN ein WLAN ohne VLAN betreiben.

Radioprofile

Hier definieren Sie physikalische WLAN-Parameter, die auf allen logischen WLAN-Netzen eines gemanagten Access-Points
gemeinsam gelten.
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SNMP-ID: 2.37.1.2
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration

VLAN-Modul-der-verwalteten-APs-aktivieren

Aktivieren oder deaktivieren Sie hier das VLAN-Modul der verwalteten Access Points. Ist das VLAN aus, dann werden
alle VLAN-Einstellungen in den logischen Netzen ignoriert.

SNMP-ID: 2.37.1.2.17

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Radioprofile
Magliche Werte:

= ja

® nein

Default: nein

Mgmt-VLAN-ID

VLAN-ID fiir das Management-Netzwerk. Mit der Management-VLAN-ID wird das Management-Netzwerk getaggt, auf
dem der WLAN-Controller mit den Access Points kommuniziert. VLAN wird nur benutzt, wenn das VLAN-Modul des APs
aktiviert ist. Das Mangement-Netzwerk kann trotz aktiviertem VLAN auch ungetaggt betrieben werden, indem die

entsprechende Einstellung fiir den Managment-VLAN-Modus gewahlt wird. Hierzu wird intern die VLAN-ID '1' reserviert.

SNMP-ID: 2.37.1.2.19

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Radioprofile
Magliche Werte:

= 2 bis 4094

Default: 2

Mgmt-VLAN-Modus

VLAN-Modus fir das Management-Netzwerk. VLAN wird nur benutzt, wenn das VLAN-Modul des Access Points aktiviert
ist. Das Management-Netzwerk kann trotz aktiviertem VLAN auch ungetaggt betrieben werden.

SNMP-ID: 2.37.1.2.18
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Radioprofile
Mégliche Werte:

® untagged: Die Management-Pakete des Access Points werden nicht mit einer VLAN-ID markiert.

® tagged: Die Management-Pakete des Access Points werden mit der als Management-VLAN-ID in diesem Radioprofil
konfigurierten VLAN-ID markiert.

Default: untagged

DSCP-fiir-Kontrollpakete

Wahlen Sie hier die passende Einstellung fiir die Priorisierung der Kontrollpakete iiber DiffServ (Differentiated Services)
aus.

SNMP-ID: 2.37.1.12

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration
Mégliche Werte:

m Best-Effort
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Assured-Forwarding-11
Assured-Forwarding-12
Assured-Forwarding-13
Assured-Forwarding-21
Assured-Forwarding-22
Assured-Forwarding-23
Assured-Forwarding-31
Assured-Forwarding-32
Assured-Forwarding-33
Assured-Forwarding-41
Assured-Forwarding-42
Assured-Forwarding-43
Expedited-Forwarding

Default: Best-Effort

DSCP-fiir-Datenpakete

4 WLAN

Wahlen Sie hier die passende Einstellung fiir die Priorisierung der Datenpakete (iber DiffServ (Differentiated Services)
aus.

SNMP-ID: 2.37.1.13

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration

Magliche Werte:

Best-Effort
Assured-Forwarding-11
Assured-Forwarding-12
Assured-Forwarding-13
Assured-Forwarding-21
Assured-Forwarding-22
Assured-Forwarding-23
Assured-Forwarding-31
Assured-Forwarding-32
Assured-Forwarding-33
Assured-Forwarding-41
Assured-Forwarding-42
Assured-Forwarding-43
Expedited-Forwarding

Default: Best-Effort

4.1.3 Tutoria

Is

In den folgenden Abschnitten finden Sie konkrete Szenarien mit Schritt-flir-Schritt Anleitungen fiir eine Reihe von

Standard-Szenarien beim Einsatz von WLAN Controllern.

"Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN

Die Trennung von Netzwerken in einer gemeinsam genutzten physikalischen Infrastruktur basiert in vielen Fallen auf
dem Einsatz von VLANS. Dieses Verfahren setzt allerdings voraus, dass die eingesetzten Switches VLAN-fahig sind und
dass in allen Switches die entsprechenden VLAN-Konfigurationen durchgefiihrt werden. Der Administrator rollt die
VLAN-Konfiguration in diesem Beispiel also Uber das gesamte Netzwerk aus.
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Mit einem WLAN-Controller kénnen Sie die Netze auch mit minimalem Einsatz von VLANSs trennen. Uber einen

CAPWAP-Datentunnel leiten die Access Points die Nutzdaten der angeschlossenen WLAN-Clients direkt zum Controller,
der die Daten den entsprechenden VLANSs zuordnet. Die VLAN-Konfiguration beschrankt sich dabei auf den Controller

und einen einzigen zentralen Switch. Alle anderen Switches arbeiten in diesem Beispiel ohne VLAN-Konfiguration.

Q) Mit dieser Konfiguration reduzieren Sie das VLAN auf den Kern der Netzstruktur (in der Grafik blau hinterlegt
dargestellt). Darliber hinaus erfordern lediglich 3 der genutzten Switch-Ports eine VLAN-Konfiguration.

E CLIENT CLIENT CI.I ENT CI.IENT CLIENT CLIENT E

WLAN A WLAN B WLANA WLANB WLAN A WLAN B  WLANA WLANB

7 N 7 N 7 N 7 N

= = =

/ACCESS POINT ACCESS POINT /ACCESS POINT

SERVER A N " SERVER B

e Kein VLAN, in VLAN-Switches

f VLAN-ID 1 abgebild
au = abgeni et A
als 'native VLAN' @
----- WLC-TUNNEL GRUPPE A 3 BF () nNative VLAN Port, ID1

VLAN GRUPPE A O

VLAN Access Port, ID10

- = = = = WLC-TUNNEL GRUPPE B @lol® e
= \/| AN GRUPPE B O VLAN Trunk Port, mehrere IDs
= V/LAN TRUNK Lmus

Anwendungsbeispiel Overlay-Netz

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

Das Netz besteht aus zwei Segmenten mit jeweils einem eigenen (nicht unbedingt VLAN-fahigen) Switch.
In jedem Segment stehen mehrere Access Points, angeschlossen an den jeweiligen Switch.

m Jeder Access Point bietet zwei SSIDs fiir die WLAN-Clients aus verschiedenen Benutzergruppen an, in der Grafik
dargestellt in Griin und Orange.

= Jede der Benutzergruppen hat Zugang zu einem eigenen Server, der vor dem Zugriff aus anderen Benutzergruppen

getrennt ist. Die Server sind nur durch die auf dem Switch konfigurierten Access-Ports iiber die entsprechenden
VLANS erreichbar.

® Ein WLAN-Controller verwaltet alle Access Points in Netz.

m Ein zentraler, VLAN-fahiger Switch verbindet die Switches der Segmente, die gruppenbezogenen Server und den
WLAN-Controller.

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll Zugang zu "seinem"
Server haben — unabhdngig vom verwendeten Access Point und unabhdngig vom Segment, in dem er sich gerade
befindet.
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Die folgende Beschreibung basiert auf einer funktionsfahigen Grundkonfiguration des WLAN-Controllers. Die
Konfiguration des VLAN-Switches ist nicht Bestandteil dieser Beschreibung.

Konfiguration der WLAN-Einstellungen

1.

Erstellen Sie fiir jede SSID einen Eintrag in der Liste der logischen Netzwerke mit einem passenden Namen und der
zugehorigen SSID. Verbinden Sie diese SSID mit einem WLC-Tunnel, die erste SSID z. B. mit "WLC-TUNNEL-1" und

die zweite mit "WLC-TUNNEL-2". Stellen Sie die VLAN-Betriebsart jeweils auf ‘Tagged' mit der VLAN-ID '10" fiir das
erste logischen Netz und der VLAN-ID ‘20" fiir das zweite logischen Netz. In LANconfig finden Sie diese Einstellungen
unter Konfiguration/WLAN-Controller/Profile/Logische WLAN-Netzwerke (SSIDs).

Logische WLAMN-MNetzwerke (55IDs) - Eintrag bearbeiten

isches WLAN-Netzwerl altiviert:

GRUPPE_A

Vererbung

Erbt Werte von Eintrag: -

Vererbte Werte

Metzwer-Name (S510): WLAN_A

WLC-TUNNEL-1 -

VLAN-Betriebsart: | Tagged hd |

551D verbinden mit:

VLAN-ID: 10

802.11i (WPA}-PSK ~

Schlissel 1/Passphrase: =

Verschlisselung:
[ Anzeigen

Passwort erzeugen

Zulassige Freq.-Bander: 24/5GHz (802.11a. ~

Autarker Weiterbetrieb: 0 Minuten

(2 el

[] MAC-Priffung aktiviet

[ 551D-Broadcast unterdricken

[7] RADIUS-Accounting aktiviert

Datenverkehr zulassen zwischen Stationen dieser 551D

WPA-Nersion: WPAZ -
WPAT Sitzungsschl -Typ: | TKIP

WPAZ Sitzungsschl -Typ: | AES
Broadcastgeschwindiglk. | 2 Mbit/s

Client-Bridge-Unterst ..

=
4 4

Maximalzahl der Clients:
[ Lange Praambel bei 802.11b verwenden
802.11n

Max. Spatial-Streams: Automatisch

I

Kurzes Guard-Intervall zulassen
Frame-Aggregation verwenden

0K | [ bbrechen

Logische WLAN-Netze fiir Overlay-Netze

Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir Ihre
Access Points, z. B. fur das Land 'Europa’ mit den Kandlen 1, 6 und 11im 802.11g/b/n und 802.11a/n gemischten
Modus. Aktivieren Sie fir dieses Profil der physikalischen WLAN-Parameter die Option, das VLAN-Modul auf den
Access Points einzuschalten. Stellen Sie die Betriebsart fiir das Management-VLAN in den Access Points auf
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‘Ungetagged’ ein. In LANconfig finden Sie diese Einstellungen unter
Konfiguration/WLAN-Controller/Profile/Physikalische WLAN-Parameter.

Physikalische WLAN-Parameter - Eintrag bearbeiten @

Name: DEFAULT
Vererbung Abbrechen
Erbt Werte von Eintrag: -

Vererbte Werte

Land: [ﬁ]
Auto. Kanahwahl: 1,611 Wahlen
2 4-GHz-Modus: [m
5-GHz-Modus: [m

5-GHz-Urterbander: 1+2 -
DTIM-Periode: 1

Background-Scan-Intervall: 0 Sekunden
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduldion: 0 dB

VLAN-Modul der verwalteten Accesspoints aktiviert

Mamt. VLAN-Betriebsart : [ Untagged hd

Management VLAN-ID: 2

[7] QoS nach 802.11e (WME) einschatten
[ Indocr-Onty Maodus aktiviert
Clients melden aktiviert

Physikalische WLAN-Parameter fiir Overlay-Netze

Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellungen
unter Konfiguration/WLAN-Controller/Profile/Physikalische WLAN-Profile.

WLAN-Profile - Eintrag w WLAN-Profile - Eintrag bearbeiten -7 |
Profilname: FIRMA 0K Profilname: FIRMA
Geben Sie in der folgenden Liste bis zu 16 logische Geben Sie in der folgenden Liste bis zu 16 logische
WLAN-Netze fir dieses Profi an. fbbeechen WLAN-Netze fir dieses Profi an. fbbeechen
Log. WLAN-Netzwerk-Liste: GRUPPE_A, GRUPPE_ Log. WLAN-Netzwerk-Liste: GRUPPE_A, GRUPPE_ [ Wahlen +]

! ) ! | ) GRUPPE_A
Physik. WLAN-Parameter: | DEFAULT - Physik. WLAN-Parameter: DEFAULT GRUPPE B L
|P-Adr. altemativer WLCs: |P-Adr. altemativer WLCs:

WLAN-Profile fiir Overlay-Netze

Erstellen Sie fiir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem passenden
Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor erstellte WLAN-Profil zu. In
LANconfig finden Sie diese Einstellungen unter Konfiguration/WLAN-Controller/AP-Konfig/Access-Point-Tabelle.

Access-Point-Tabelle - EintE beame'mm'

Update-Management aktiv

|| Zusatz-Information: I
‘ MAC-Adresse: ABCDEFABCDEF |
AP-Name: AP-1

Standort: Korferenzraum|

WLAN-Profil: FIRMA -




LCOS Referenzhandbuch - Addendum LCOS 8.50 RU1

Access-Point-Tabelle fir Overlay-Netze

Konfiguration der Schnittstellen am WLC

4 WLAN

5. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. 'LAN-1". Stellen Sie
sicher, dass die anderen Ethernet-Ports nicht der gleichen LAN-Schnittstelle zugeordnet sind. In LANconfig finden
Sie diese Einstellungen unter Konfiguration/Schnittstellen/LAN/Ethernet-Ports.

Kenfigurationsbeispiel

6 6 - ;ug QuickFinder

%’ Konfiguration

%ﬂ Management
iy Allgemein
& Admin
A Konsole
g"j‘ Kosten
F Anzeige
[ USB-Datentrager

e WLAN-Controller
iy Allgemein
Profile
< AP-Konfig.
P AP-Update
A Stationen
._g Opticnen

&" Schnittstellen
=5 LAN
— sarama

m

Netzwerkanschluss
MAC-Adresse:

Ethemet-Switch-Einstellungen

Hier kénnen Sie fir jedes Ethemet-Interface lhres Gerates
weitere Einstellungen vomehmen.

LAN-Bridge-Einstellungen

Wahlen Sie die Art der Verbindung z
verschiedenen LAN-und Tunnel-Inte

(@ Verbindung Uber eine Bridge herste
() Verbindung Gber den Router herstellen (Isolierter Modus)

=5 ETH 2 (LAN-2)...
=5 ETH 3 (LAN-3)...
=5 ETH 4 (LAN-4)...

In dieser Tabelle kann man weitere Bridge-Parameter pro Port
einstellen.

Port Tabelle -

Ethernet-Einstellungen fiir Overlay-Netze

=2 ETH1 (LAN-1)... k

6. Ordnen Sie die logische LAN-Schnittstelle 'LAN-1" und die WLC-Tunnel ‘WLC-Tunnel-1" und "WLC-Tunnel-2" der
Bridge-Gruppe 'BRG-1" zu. Stellen Sie sicher, dass die anderen LAN-Schnittstellen nicht der gleichen Bridge-Gruppe
zugeordnet sind. In LANconfig finden Sie diese Einstellungen unter Konfiguration/Schnittstellen/LAN/Port-Tabelle.

Port-Tabelle - LAN-1: Lokales Netzwerk

Diesen Port aktivieren Diesen Port aktivieren
Bridge-Gruppe: |[BF{G-1 v] | [ Pbbrechen ] Bridge-Gruppe:
Point-to-Poirt Port: Automatisch - Point-to-Poirt Port:
DHCP-Begrenzung: i} DHCP-Begrenzung:

Port-Tabelle - wm-mm&-!léul

oK
| BRG-1 hd | Abbrechen
Automatisch -

0

Diesen Port aktivieren
Bridge-Gruppe:
Point-to-Poirt Port:

DHCP-Begrenzung:

Port-Tabelle - WLC—TUNNEL—!EE|

oK
| BRG-1 hd | Abbrechen
Automatisch -
0

Port-Einstellungen fiir Overlay-Netze

®

Die LAN-Schnittstellen und WLC-Tunnel gehéren standardmaRig keiner Bridge-Gruppe an. Indem Sie die
LAN-Schnittstelle 'LAN-1' sowie die beiden WLC-Tunnel "WLC-Tunnel-1" und "WLC-Tunnel-2' der Bridge-Gruppe

'BRG-1' zuordnen, leitet das Gerat alle Datenpakete zwischen LAN-1 und den WLC-Tunneln (iber die Bridge

weiter.
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7. Der WLAN-Controller kann optional als DHCP-Server fir die Access Points fungieren. Aktivieren Sie dazu den
DHCP-Server fiir das 'INTRANET". In LANconfig finden Sie diese Einstellungen unter
Konfiguration/TCP/DHCP/DHCP-Netzwerke.

DHCP-Netzwerke - Eintrag hw

Netzwerkname: GASTZUGANG - ]

DHCP-Server aktiviert: Ja hd

g
Al
3

|
[ Broadcast-Bit auswerten |
[] DHCP-Cluster

DHCP-Netzwerk fiir Overlay-Netze

"Layer-3-Roaming"

Die Durchleitung der Nutzdaten aus den WLANs Gber WLC-Tunnel bis zum Controller ermdglicht das Roaming auch iiber
die Grenzen von Broadcast-Domanen hinweg. In diesem Anwendungsbeispiel verhindert ein Layer-3-Switch zwischen
den Etagen die Weiterleitung der Broadcasts und trennt so die Broadcast-Domanen.
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In diesem Beispiel haben zwei Benutzergruppen A und B jeweils Zugang zu einem eigenen WLAN (SSID). Die Access
Points in mehreren Etagen des Gebaudes bieten die beiden SSIDs 'GRUPPE_A' und 'GRUPPE_B' an.

ETAGE 2, VLAN 12, IP 192.168.2.0/24

WLANA WLANB

7 N
=

AACCESS POINT

(=1 =1 =1 =}
D)

WLANA WLAN B

7 3
=

AACCESS POINT

fessssssssccnedennnnnnnnn

(D Native VLAN Port, ID1

ST VLAN Access Port, ID10

VLAN Trunk Port,
mehrere IDs

S

DHCP SERVER

LAYER-2-SWITCH

ETAGE 1, VLAN 11, IP 192.168.1.0/24

[=1]=1]=} =]
D)

WLANA WLANB

7 N
=

AACCESS POINT

T
WLANA WLANB
7

=

AACCESS POINT

IP 192.168.10.0/24

S

DHCP SERVER

Pessssssssscnedecennnnnnn,

Kein VLAN, in VLAN-Switches
auf VLAN-ID 1 abgebildet
als 'native VLAN'

ETAGE 0, VLAN 10, IP 192.168.0.0/24

CLIENT CLIENT CLIENT

WLANA WLANB

7 N
=

WLC-TUNNEL GRUPPE A

VLAN GRUPPE A

DHCP SERVER

WLANA WLANB

73
=

AACCESS POINT

=}
D)

WLCTUNNEL GRUPPES__ |
VLAN GRUPPE B

VLAN TRUNK

AACCESS POINT

Anwendungsbeispiel Layer-3-Roaming

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

® Das Netz besteht aus 3 Segmenten in separaten Etagen eines Gebaudes.

® Ein zentraler Layer-3-Switch verbindet die Segmente und teilt das Netzwerk in 3 Broadcast-Domanen auf.

m Jedes Segment nutzt einen eigenen IP-Adressbereich und ein eigenes VLAN.

m |n jedem Segment arbeitet ein lokaler DHCP-Server, der den Access Points die folgenden Informationen Gbermittelt:

o |P-Adresse des Gateways
o |P-Adresse des DNS-Servers
o Domanen-Suffix
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Q-) Die Bereitstellung dieser Informationen ermdglicht es den Access Points, Kontakt mit dem WLC-Controller
in einer anderen Broadcast-Domane aufzunehmen.

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll beim Wechsel der Etage
nahtlos Zugang zu "seinem" WLAN behalten —unabhangig vom verwendeten Access Point und unabhangig vom Segment,
in dem er sich gerade befindet. Da die Segmente in diesem Beispiel unterschiedliche IP-Adresskreise nutzen, gelingt das
nur durch die Verwaltung der Access Points auf Layer 3 direkt iiber den zentralen WLAN-Controller iiber die Grenzen der
VLANS hinweg.

(!) Die Konfiguration entspricht dem Beispiel “Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN
auf Seite 45.

WLAN-Controller mit Public Spot

Dieses Szenario basiert auf dem ersten Szenrio (Overlay Netzwerk) und erweitert es um spezifische Einstellungen fir eine
Benutzer-Authentifizierung.

Die Durchleitung der Nutzdaten aus den WLANSs iber WLC-Tunnel bis zum Controller ermdglicht eine besonders einfache
Konfiguration von Public Spots z. B. fiir Gaste parallel zu einem intern genutzten WLAN.

In diesem Beispiel haben die Mitarbeiter einer Firma Zugang zu einem eigenen WLAN (SSID), die Gaste erhalten Gber
einen Public Spot ebenfalls Zugang zum Internet. Die Access Points in allen Bereichen des Gebdudes bieten die beiden
SSIDs 'FIRMA' und 'GAESTE' an.

i o i

GAST-  WLAN GAST-  WLAN
ZUGANG INTERN  ZUGANG INTERN

7 N\

7
m ™

----- WLC-TUNNEL PUBLIC SPOT
e \LAN INTERN

Anwendungsbeispiel WLAN-Controller mit Public Spot

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an der internen SSID anmeldet, soll Zugang zu allen internen
Ressourcen und zum Internet iiber das zentrale Gateway erhalten. Die Access Points koppelt die Nutzdaten der internen
Clients lokal aus und leiten sie direkt in das LAN weiter. Die WLAN-Clients der Gaste melden sich am Public Spot an. Die
Access Paints leiten die Nutzdaten der Gaste-Clients Gber einen WLC-Tunnel direkt zum WLAN-Controller, der iiber eine
separate WAN-Schnittstelle Zugang zum Internet erméglicht.

1. Erstellen Sie fiir das interne WLAN und das Gaste-WLAN jeweils einen Eintrag in der Liste der logischen Netzwerke
mit einem passenden Namen und der zugehdrigen SSID. Verbinden Sie die SSID fiir die interne Nutzung mit dem
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'LAN am AP, die SSID fiir die Gaste mit z. B. mit "WLC-TUNNEL-1". Deaktivieren Sie bei der SSID fiir das Gastenetzwerk
die Verschliisselung, damit sich die WLAN-Clients der Gaste beim Public Spot anmelden kénnen. Unterbinden Sie
fur diese SSID auRerdem den Datenverkehr der Stationen untereinander (Interstation-Traffic). In LANconfig finden
Sie diese Einstellung unter Konfiguration/WLAN-Controller/Profile/Logische WLAN-Netzwerke (SSIDs).

Logische WLAMN-MNetzwerke (55IDs) - Eintrag bearbeiten @

Logisches WLAN-Netzwerk aktiviet [] MAC-Priffung aktiviet
[ 551D-Broadcast unterdricken

Name: FIRMA
[7] RADIUS-Accounting aktiviert

Wererbung Datenverkehr zulassen zwischen Stationen dieser 551D
Erbt Werte von Eintrag: -
WPA-Nersion: WPAZ -
Vererbte Werte
WPAT Sitzungsschl -Typ: | TKIP

Netzwerk-Name (SSID): | WLAN-ANTERN WPAZ Stzungsschl -Typ: | AES -
551D verbinden mit: [U\N am AP v] Broadcastgeschwindigh.
VLAN-Betriebsart: e - Client-Bridge-Unterst -
VLAN-ID: 2 Maximalzahl der Clients: 0

Verschliisselung: [ Lange Praambel bei 802.11b verwenden
Schlissel 1/Passphrase: = [ Anzeigen 20211

ra:

Zulassige Freq.-Bander: 24/5GHz (802.11a. ~

Autarker Weiterbetrieb: 0 Minuten

Max. Spatial-Streams: Automatisch

I

Kurzes Guard-Intervall zulassen
Frame-Aggregation verwenden

0K | [ bbrechen

Logische WLAN-Netze fiir interne Nutzung

Logische WLAMN-MNetzwerke (55IDs) - Eintrag bearbeiten @

[¥]iLogisches WLAN-Netzwerk aldivi

it [] MAC-Priffung aktiviet

Name: GASTZUGANG

Vererbung

Erbt Werte von Eintrag: -

Vererbte Werte

Netzwerk-Name (S510): | WLAN-PUBLIC

WLC-TUNNEL-1 -
Untagged -

551D verbinden mit:

VLAN-Betriebsart:

VLAN-ID: 2
Verschlisselung: Keine -
Schlissel 1/Passphrase: Anzeigen

Zulassige Freq.-Bander: 24/5GHz (802.11a. ~

Autarker Weiterbetrieb: 0 Minuten

[ 551D-Broadcast unterdricken
[~] RADIUS-Accounting aktiviert
[ Datenverkehr zulassen zwischen Stationen dieser 551D

WPA-Version: WPA2
WPAT Sitzungsschl -Typ: | TKIP
WPAZ Sitzungsschl -Typ: | AES
Broadcastgeschwindiglk. | 2 Mbit/s

Client-Bridge-Unterst ..

I:il
4

Maximalzahl der Clients:
[ Lange Praambel bei 802.11b verwenden
802.11n

Max. Spatial-Streams: Automatisch

I

Kurzes Guard-Intervall zulassen
Frame-Aggregation verwenden

0K | [ bbrechen

Logische WLAN-Netze fir den Gastzugang

2. Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir [hre

Access Points, z. B. fiir das Land 'Europa’ mit den Kandlen 1, 6 und 11 im 802.11g/b/n und 802.11a/n gemischten
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Modus. In LANconfig finden Sie diese Einstellung unter Konfiguration/WLAN-Controller/Profile/Physikalische

WLAN-Parameter.

Physikalische WLAM-Parameter - Eintrag bearbeiten @

Name: DEFAULT

Vererbung
Erbt Werte von Eintrag: -
Vererbte Werte

Land: [ﬁ]

Auto. Kanahwahl: 1,611 Wahlen

2 4-GHz-Modus: [m

5-GHz-Modus: [m
5-GHz-Urterbander: 1+2 -

DTIM-Periode: 1

Background-Scan-Intervall: 0 Sekunden
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduldion: 0 dB

WLAN-Modul der verwalteten Accesspoints aktiviert

Mamt. VLAN-Betriebsart : [ Untagged hd

Management VLAN-ID: 2

[7] QoS nach 802.11e (WME) einschatten

[ Indocr-Onty Maodus aktiviert

Clients melden aktiviert

Physikalische WLAN-Parameter fiir Public-Spot-APs

3. Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellung
unter Konfiguration/WLAN-Controller/Profile/Physikalische WLAN-Profile.

WLAN-Profile - Eintrag bearbeiten @
Profilname: FIRMA QK
Geben Sie in der folgenden Liste bis zu 16 logische
WLAN-Netze fir dieses Profi an. Abbrechen
Log. WLAN-Netzwerk-Listd: FIRMA, GASTZUGANG Wahlen «
Phiysile. WLAN-Parameter: | DEFAULT -
IP-Adr. altemativer WLCs:

WLAN-Profile fir Public-Spot-APs

4. Erstellen Sie fir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem passenden
Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor erstellte WLAN-Profil zu. In
LANconfig finden Sie diese Einstellung unter Konfiguration/WLAN-Controller/AP-Konfig/Access-Point-Tabelle.

Access-Point-Tabelle - EintE bearbeinm- (5

Eintrag aktiv

Zusatz-Information:

Update-Management aktiv

0

H

Abbrechen

MAC-Adresse: ABCDEFABCDEF
AP-Name: AP-1

Standort: Korferenzraum|
WLAN-Profil: FIRMA -
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Access-Point-Tabelle fir Public-Spot-APs

. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. ‘LAN-1". Stellen Sie

den 4. Ethernet-Port auf die logische LAN-Schnittstelle 'DSL-1' ein. Der WLAN-Controller verwendet diese
LAN-Schnittstelle spater fir den Internetzugang des Gastenetzes. In LANconfig finden Sie diese Einstellung unter
Konfiguration/Schnittstellen/LAN/Ethernet-Ports.

E Kenfigurationsbeispiel_Layer3_mit_PublicSpot.lcf @
@ @ v < QuickFinder Netzwerkanschluss
% Konfiguration MAC-Adresse:
%! Management
&z WLAN-Controller Ethemet-Switch-Einstellungen
4? Schnittstellen Hier kiinnen Sie fiir jedes Ethemet-Interface lhres Gerates
weitere Einstellungen vomehmen.
=8 LAN
=5 WAN
Ethemet-Ports A
& Modem [— ]
oy VLAN LAN-Bridge-Einstell =8 ETH1 (LAN-D).
-Bridge-Einstellungen
@ Datum,/Zeit Wahlen Sie die At der Verbind =5 ETH2 (LAN-2)...
Wahlen Sie die er Verbindung zw ETH 3 (LAN-3)...
i ] Meldung?n ) verschiedenen LAN-und Tunnel-Inter =5 ! .
@ Kemmunikation (@ Verbindung Uber eine Bridge herstémerorarmrar
* TCR/P () Verbindung dber den Router herstellen (lsolieter Modus)
e IP-Router )
@ Firewall/QoS In dieser Tabelle kann man weitere Bridge-Parameter pro Port
@ VPN einstellen.
B Zertifikate ( Port-Tabelle -
&' COM-Ports

Ethernet-Einstellungen fir Public-Spot-APs

Uberpriifen Sie, dass die logische LAN-Schnittstelle "WLC-Tunnel 1' keiner Bridge-Gruppe zugeordnet ist. So stellen
Sie sicher, dass die anderen LAN-Schnittstellen keine Daten zum Public-Spot-Netzwerk iibertragen. In LANconfig
finden Sie diese Einstellung unter Konfiguration/Schnittstellen/LAN/Port-Tabelle.

Port-Tabelle - WLC-TN-1: WLC-Tunnel 1 -7 |z
Diesen Port aktivieren 0K
Bridge-Gruppe: | keine - | Abbrechen
Paint-+o-Point Port: Automatisch -

DHCP-Begrenzung: 0

Port-Einstellungen fir Public-Spot-APs

Erstellen Sie fiir den Internetzugang der Gaste einen Eintrag in der Liste der DSL-Gegenstellen mit der Haltezeit '9999'
und dem vordefinierten Layer 'DHCPOE'. Dieses Beispiel setzt voraus, dass ein Router mit aktiviertem DHCP-Server
den Internetzugang bereitstellt. In LANconfig finden Sie diese Einstellung unter
Konfiguration/Kommunikation/Gegenstellen/Gegenstellen (DSL).

Gegenstellen (DSL) - Eintrag bearbeiten @
Name: INTERNET
Haltezeit: 5.999 Sekunden P

Access concentrator:

Service:

MAC-Adress-Typ:

MAC-Adresse:

DSL-Ports:
VLAN-ID: 0
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Gegenstelle fiir Internet-Zugang

8. Erstellen Sie fir die interne Nutzung das IP-Netzwerk 'INTRANET" z. B. mit der IP-Adresse '192.168.1.100' und mit
dem Schnittstellen-Tag ‘1", fiir die Gaste das IP-Netzwerk ‘GASTZUGANG' z. B. mit der IP-Adresse '192.168.200.1
und mit dem Schnittstellen-Tag '2". Der virtuelle Router im WLAN-Controller nutzt die Schnittstellen-Tags, um die
Routen fiir die beiden Netzwerke zu trennen. In LANconfig finden Sie diese Einstellung unter
Konfiguration/TCP/IP/Allgemein/IP-Netzwerke.

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: INTRANET oK
IP-Adresse: 192.168.1.100 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:
Kommentar:

IP-Netzwerk fur interne Nutzung

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: GASTZUGANG| [ ok |
IP-Adresse: 192.168.200.1 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:
Kommentar:

IP-Netzwerk fir Gastzugang

9. Der WLAN-Controller kann als DHCP-Server fiir die Access Points und die angemeldeten WLAN-Clients fungieren.
Aktivieren Sie dazu den DHCP-Server fiir das 'INTRANET' und den 'GASTZUGANG. In LANconfig finden Sie diese
Einstellung unter Konfiguration/TCP/DHCP/DHCP-Netzwerke.

(D Die Aktivierung des DHCP-Servers ist fiir das Gastenetz zwingend, fiir das interne Netz optional. Fiir das
interne Netz konnen Sie den DHCP Server auch anders realisieren.

DHCP-Netzwerke - Eintrag hw

Netzwerkname: GASTZUGANG - ]

DHCP-Server aktiviert: Ja hd

g
Al
3

[ Broadcast-Bit auswerten
[] DHCP-Cluster

DHCP-Netzwerk fiir Gastzugang

10. Erstellen Sie eine neue Standard-Route in der Routing-Tabelle, welche die Daten aus dem Gastenetzwerk auf den
Internet-Zugang des WLAN-Controllers leitet. Wahlen Sie dazu das Routing-Tag '2' und den Router ‘Internet'.

56



LCOS Referenzhandbuch - Addendum LCOS 8.50 RU1

4 WLAN

Aktivieren Sie auBerdem die Option 'Intranet und DMZ maskieren (Standard)'. In LANconfig finden Sie diese Einstellung
unter Konfiguration/IP-Router/Routing/Routing-Tabelle.

Routing-Tabelle - Eintrag bearbeiten @
IP-Adresse: | 255,255 255255 | 0K
Netzmaske: 0.0.00 P
Schaltzustand:

@ Route ist aktiviert und wird immer via RIP propagiert (sticky)

() Route ist aktiviert und wird via RIP propagiert, wenn das Zielnetzwerk
emeichbar ist (konditional)

() Diese Route ist aus

Router: INTERNET -
Distanz: 0
|P-Maskierung:

() IP-Maskierung abgeschaltet
|¢ Intranet und DMZ maskieren (Standard) |
T 0T TNiranet maskieren

Kommeritar: Intemetzugang nur fuer |

Routing-Eintrag fir Internet-Zugang

11. Aktivieren Sie die Public-Spot-Anmeldung fiir die logische LAN-Schnittstelle "WLC-Tunnel 1°. In LANconfig finden Sie
diese Einstellung unter Konfiguration/Public-Spot/Public-Spot.

Interfaces - WLC-TUNNEL- S|

‘ Abbrechen

Aktivierung der Benutzer-Anmeldung fir den WLC-Tunnel
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12. Aktivieren Sie im letzten Schritt die Anmeldung Gber den Public-Spot fir den WLAN-Controller. In LANconfig finden
Sie diese Einstellung unter Konfiguration/Public-Spot/Anmeldung.

B Kenfigurationsbeispiel_Layer3_mit_PublicSpot.lcf @

© © - R QuickFinder Authentifizierung fOr den Netzwerk-Zugriff
% Konfiguration
> & Management
> g WLAN-Controller
. @" Schnittstellen
> @ Datum,/Zeit
> @ Meldungen
> @ Kemmunikation
> iy TCP/IP
> wmp [P-Router
> % Firewall/Qo5
> By VPN
> B Zertifikate
- @' COM-Ports
> iy NetBIOS
s Public-5pot
= Anmeldung
s Public-5pot
&. Public-5Spot - Benutzer
> @) RADIUS-Server
> [} Least-Cost-Router
» /55 Drucker

Anmeldungs-Modus:
() Keine Anmeldung ndtig
(@ Public-Spat - mit Name und Passwort anmelden

() Public-Spat - mit Name, Passwort und physikalischer
Adresse anmelden

[

LANCOM

Systems [ OK ] [ Abbrechen

Aktivierung der Anmeldung iiber den Public-Spot

Neben der Konfiguration des WLAN-Controllers konfigurieren Sie den Public Spot nach thren Wiinschen entweder
fur die interne Benutzerliste oder fiir die Verwendung eines RADIUS-Servers.

4.2 Alarm-Grenzwerte fiir WLAN Gerate
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Typische Situationen, welche sich im WLAN-Umfeld meist fiir Probleme verantwortlich zeigen, sind ein Absinken der
Signalstarke unter einen gewissen Grenzwert, der Prozentsatz der Anzahl an verlorenen Paketen einen gewissen Grenzwert
iiberschreitet oder Pakete missen sehr oft erneut versendet werden, was die effektiv zur Verfligung stehende Bandbreite
stark reduziert.

Um diese Situationen zu erkennen und darauf zu reagieren bietet LANCOM nun auf WLAN Geraten diverse
Konfigurationsméglichkeiten fir Grenzwerte, die beim Uber- beziehungsweise Unterschreiten einen Alarm auslosen.

(D Eine Verbindung wird nicht absolut als schlecht bewertet, die Bewertung hangt immer von den Parametern ab,
die angegeben werden. Hierbei ist insbesondere zu beachten, dass das zu hohe oder zu niedrige Grenzwerte
eine Verbindung auch falsch bewerten kénnen und unnétige Alarme in einer sehr grofen Anzahl erzeugen
kénnen. Ein gewisses Mass an Paketverlusten und eine schwankende Signalstarke sind auch bei stabilen
WLAN-Verbindungen zu erwarten.

Es kénnen Grenzwerte fiir die einzelnen SSIDs und die Punkt-zu-Punkt-Verbindungen eines Access Points festgelegt
werden. Diese werden zur Bewertung der Verbindung jedes Clients zu der entsprechenden SSID und bei der Verbindung
zu einem entsprechenden P2P-Partner genutzt.
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4.2.1 Erganzungen im Menusystem

Netzwerk-Alarm-Grenzen

In dieser Tabelle finden Sie die Einstellungen der Netzwerk-Alarm-Grenzen fir die logischen WLAN-Netzwerke des Gerates
(SSIDs).

SNMP-ID: 2.23.20.13
Pfad Telnet: /Setup/Schnittstellen/WLAN

Ifc
Wahlen Sie hier das logische WLAN_Netzwerk (SSID), fiir welches Sie die Netzwerk-Alarm-Grenzen bearbeiten méchten.
SNMP-ID: 2.23.20.13.1
Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm-Grenzen
Mégliche Werte:
® Auswahl aus den im Gerat verfigbaren SSIDs, z. B. WLAN-1, WLAN-1-2 etc.

Phy-Signal

Der negative Grenzwert fiir den Signalpegel der entsprechenden SSID. Wird dieser Grenzwert unterschritten, wird ein
Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

SNMP-ID: 2.23.20.13.2

Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm-Grenzen
Mégliche Werte:

® 3 numerische Zeichen

Default: 0

Total-Wiederholungen

Der Grenzwert fir die Gesamtanzahl an Sendewiederholungen fiir die entsprechende SSID. Sobald der Wert erreicht ist,
wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

SNMP-ID: 2.23.20.13.3

Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm-Grenzen
Magliche Werte:

= 4 numerische Zeichen zur Angabe der Wiederholungen in Promille

Default: 0 Promille

Tx-Fehler

Die Gesamtanzah! der verlorenen Pakete fir die entsprechende SSID. Sobald der Wert erreicht ist, wird ein Alarm abgesetzt.
Der Wert 0 entspricht einer Deaktivierung der Priifung.

SNMP-ID: 2.23.20.13.4
Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm-Grenzen
Mégliche Werte:

® 4 numerische Zeichen zur Angabe der Wiederholungen in Promille
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Default: 0 Promille

4.3 Auto-Konfiguration von WLAN-P2P-Strecken iiber serielle Verbindungen

Bei der Konfiguration von P2P-Strecken im WLAN-Bereich erkennen sich die Gegenstellen iiblicherweise anhand eines
definierten Merkmals des jeweiligen P2P-Partners: entweder der Stations-Name oder die MAC-Adresse des P2P-Partners
wird in die Konfiguration der Access Points eingetragen.

Bei wechselnden P2P-Partnern konnen Sie dieses Merkmal jedoch nicht fest in die Konfiguration eintragen. Wenn Sie
z. B. zwischen zwei Waggons eines Zuges eine P2P-Verbindung aufbauen mdchten, um im ganzen Zug IP-Dienste
anzubieten, kénnen die jeweiligen P2P-Gegenstellen bei jeder Zusammenstellung des Zuges wechseln.

In diesen Fallen kénnen die Access Points die jeweiligen MAC-Adressen iiber die serielle Schnittstelle austauschen. Dazu
verbinden Sie die Gerate Uber zwei Adern der seriellen Schnittstelle untereinander. Stellen Sie dann die Erkennung der
P2P-Gegenstelle auf den Wert 'Serial-Autoconfig'. Konfigurieren Sie die P2P-Verbindungen wie bei einer festen Installation
der Access Points.

Im Default-Zustand sind die WLAN-Module deaktiviert. Wenn die Gerate eingeschaltet werden, tauschen sie die
MAC-Adressen aus, erst dann werden die WLAN-Module aktiviert und die P2P-Verbindung wird automatisch aufgebaut.

4.3.1 Erganzungen im Menusystem
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Serielle-Konfig

Dieses Menii enthalt die Konfiguration fiir die Autokonfiguration von WLAN-Strecken iber eine serielle Verbindung.
SNMP-ID: 2.52.4

Pfad Telnet: /Setup/COM-Ports

Bit-Rate

Stellen Sie hier die Bitrate ein, mit der die Gerate bei der automatischen Konfiguration von WLAN-Strecken iber serielle
Verbindungen kommunizieren.

SNMP-ID: 2.52.4.1
Pfad Telnet: /Setup/COM-Ports
Mégliche Werte:

1200
2400
4800
9600
19200
38400
57600
115200

Default: 9600

@ Die identische Einstellung der Bit-Rate bei allen Geraten, die ber serielle Verbindungen kommunizieren, ist eine
zwingende Voraussetzung fiir die automatische Konfiguration der WLAN-Strecken.
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4.4 Interpoint-Alarm-Grenzen

4.4.1 Erganzungen im Menusystem

Interpoint-Alarm-Grenzen

In dieser Tabelle finden Sie die Einstellungen der Interpoint-Alarm-Grenzen fiir P2P-Verbindungen des Gerates (SSIDs).
SNMP-ID: 2.23.20.14

Pfad Telnet: /Setup/Schnittstellen/WLAN

Ifc
Wahlen Sie hier die P2P-Verbindung, fir welche Sie die Interpoint-Alarm-Grenzen bearbeiten mochten.
SNMP-ID: 2.23.20.14.1
Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm-Grenzen
Mégliche Werte:
® Auswahl aus den im Gerat verfigbaren P2P-Verbindungen, z. B. P2P-1-1, P2P-1-2 etc.

Phy-Signal

Der negative Grenzwert fiir den Signalpegel der entsprechenden P2P-Verbindung. Wird dieser Grenzwert unterschritten,
wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

SNMP-ID: 2.23.20.14.2

Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm-Grenzen
Mégliche Werte:

® 3 numerische Zeichen

Default: 0

Total-Wiederholungen

Der Grenzwert fir die Gesamtanzahl an Sendewiederholungen fiir die entsprechende P2P-Verbindung. Sobald der Wert
erreicht ist, wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

SNMP-ID: 2.23.20.14.3

Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm-Grenzen
Magliche Werte:

® 4 numerische Zeichen zur Angabe der Wiederholungen in Promille

Default: 0 Promille

Tx-Fehler

Die Gesamtanzahl der verlorenen Pakete fir die entsprechende P2P-Verbindung. Sobald der Wert erreicht ist, wird ein
Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

SNMP-ID: 2.23.20.14.4
Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm-Grenzen
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Magliche Werte:
= 4 numerische Zeichen zur Angabe der Wiederholungen in Promille

Default: 0 Promille

4.5 Ubernahme der User-Prioritat von IEEE 802.11e in VLAN-Tags

IEEE 802.11e ist ein Standard zur Erweiterung der WLAN-Standards um Quality-of-Service-Funktionen (QoS). Wenn ein
Access Point diesen Standard nutzt, kann das Gerdt den angebundenen WLAN-Clients eine bestimmte Prioritat zuweisen
(User-Prioritat). Mit der Priorisierung der WLAN-Datenpakete kann der Access Point u. a. die Daten von Voice-over-IP-Clients
bevorzugt ibertragen. Auf der LAN-Seite sind die Access Points in vielen Fallen mit einem Switch verbunden, verschiedene
LAN-Segmente sind oft durch VLANs getrennt. Das kabelgebundene LAN nutzt andere Mechanismen zur Priorisierung
der Datenpakete.

Das folgende Anwendungsbeispiel verdeutlicht die Situation:

m Ein WLAN-Client (z. B. VolP-Telefon) ist an einen Access Point angebunden, QoS ist auf dem WLAN aktiviert, die
Daten zwischen Telefon und Access Point sind nicht VLAN-getaggt.

= Der Access Point ist auf der Ethernet-Seite mit einem VLAN-fahigen Switch verbunden, die Daten zwischen AP und
Switch sind VLAN-getaggt.

Der Access Point als Schnittstelle zwischen kabelgebundenem LAN und drahtlosem WLAN setzt die unterschiedlichen
Priorisierungsinformationen entsprechend um:

= Bei der Ubertragung von Daten vom Access Point zum WLAN-Client (Senderichtung aus Sicht des Access Points)
ermittelt das Gerat die Prioritat eines empfangenen Paketes entweder aus dem VLAN-Tag oder aus dem ToS/DSCP-Feld
des IP-Headers. Mit dieser Prioritat sendet der Access Point die Pakete an den Client.

= Bei der Ubertragung von Daten vom WLAN-Client zum Access Point (Empfangsrichtung aus Sicht des Access Points)
enthalt das Datenpaket jedoch kein VLAN-Tag. In dieser Richtung untersucht der Access Point aufRerdem nicht den
IP-Header. Stattdessen entnimmt der Access Point die User-Prioritat aus dem WLAN-Paket und setzt diese entsprechend
in das VLAN-Tag der ausgehenden Datenpakete in Richtung Switch ein.

4.6 Automatische Authentifizierung am Public Spot mit der MAC-Adresse
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Ein Public Spot gewahrt in der Regel einem Benutzer im WLAN nach erfolgreicher Authentifizierung Zugang zu bestimmten
Diensten. Zur Authentifizierung zeigt der Public Spot dem Benutzer nach dem Offnen des Browsers blicherweise eine

Webseite. Der Benutzer gibt in dieser Anmeldeseite seine Benutzerdaten ein, der Public Spot leitet den Benutzer dann

auf die erlaubten Webseiten weiter.

In manchen Anwendungsfallen ist die Authentifizierung iiber eine Webseite nicht erwiinscht oder nicht moglich, wie die
folgenden Beispiele zeigen:

= Der WLAN-Client verfigt nicht dber einen Browser und kann daher die Anmeldeseite nicht 6ffnen.
= Der manuelle Aufruf der Anmeldeseite ist z. B. fir einen Performance-Test zu langwierig.

Die automatische Authentifizierung am Public Spot mit der MAC-Adresse erlaubt die Nutzung des Public Spot ohne den
vorherigen Aufruf der Anmeldeseite. Dazu tragt der Administrator alle MAC-Adressen der entsprechenden WLAN-Clients
in die Tabelle der erlaubten MAC-Adressen ein.
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4.6.1 Ablauf der MAC-Adress-Priifung

Wenn der Access Point die Anfrage eines WLAN-Clients empféangt, vollzieht der Public Spot bei der automatischen
Authentifizierung mit der MAC-Adresse folgende Schritte:

= Wenn der Public Spot die MAC-Adresse des empfangenen Paketes schon authentifiziert hat, leitet das Gerat die
zugehdrigen Pakete weiter.

m Wenn die MAC-Adresse in der Liste der erlaubten WLAN-Clients enthalten ist, startet der Public Spot eine neue
Sitzung fiir diesen Benutzer und leitet die zugehorigen Pakete weiter.

= Wenn ein Provider fir die Priifung der MAC-Adressen Gber RADIUS definiert und eine positive, noch giltige
Authentifizierung fir die MAC-Adresse im Public Spot-Cache gespeichert ist, startet der Public Spot eine neue Sitzung
fir diesen Benutzer und leitet die zugehdrigen Pakete weiter.

= Wenn ein Provider fiir die Priifung der MAC-Adressen iiber RADIUS definiert, jedoch keine giiltige Authentifizierung
fur die MAC-Adresse im Cache des Public Spot gespeichert ist, leitet der Public Spot die Authentifizierung der
MAC-Adresse bei dem entsprechenden RADIUS-Server ein. Nach einer positiven Antwort startet der Public Spot eine
neue Sitzung fir diesen Benutzer und leitet die zugehdrigen Pakete weiter.

® Sind alle zuvor beschriebenen Priifungen erfolglos, leitet der Public Spot den Benutzer an die Anmeldeseite weiter.

4.6.2 Authentifizierung der MAC-Adresse iiber RADIUS

Wenn die MAC-Adresse eines anfragenden WLAN-Clients nicht in der Liste der erlaubten Adressen enthalten ist, kann
der Public Spot die Adresse alternativ iiber einen RADIUS-Server authentifizieren.

Zur Aktivierung dieser RADIUS-Authentifizierung wahlt der Administrator einen der im Gerat definierten RADIUS-Server
aus der Anbieter-Liste aus.

Zusatzlich definiert der Administrator eine Lebensdauer fiir die abgelehnten MAC-Adressen. Mit dieser Lebensdauer
verhindert der Public Spot das Fluten des RADIUS-Servers mit wiederholten Anfragen nach MAC-Adressen, die weder
iiber die MAC-Adress-Tabelle noch (iber den RADIUS-Server ohne Anmeldung authentifiziert werden kénnen.

Wenn eine MAC-Adresse bei einer Anfrage zur Authentifizierung iber den RADIUS-Server abgelehnt wird, speichert der
Public Spot diese Ablehnung fir die definierte Lebensdauer. Weitere Anfragen fiir die gleiche MAC-Adresse beantwortet
der Public Spot innerhalb der Lebensdauer direkt ohne Weiterleitung an den RADIUS-Server.

4.6.3 Erganzungen im Menusystem

MAC-Adress-Tabelle

In dieser Tabelle finden Sie die erlaubten WLAN-Clients fiir die automatische Authentifizierung am Public Spot mit Hilfe
der MAC-Adresse.

SNMP-ID: 2.24.23
Pfad Telnet: /Setup/Public-Spot

MAC-Adresse

MAC-Adresse des WLAN-Clients, der die automatische Authentifizierung nutzen kann.
SNMP-ID: 2.24.23.1

Pfad Telnet: /Setup/Public-Spot/MAC-Adress-Tabelle

Magliche Werte:

® Giiltige MAC-Adresse, 12 Zeichen

Default: leer
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Benutzer

Benutzername des WLAN-Clients, der die automatische Authentifizierung nutzen kann. Der Public Spot verwendet diesen
Namen fiir das optionale Accounting der Sitzung iiber einen RADIUS-Server.

SNMP-ID: 2.24.23.2

Pfad Telnet: /Setup/Public-Spot/MAC-Adress-Tabelle

Magliche Werte:

= [nnerhalb dieser Tabelle eindeutiger Name, maximal 32 alphanumerische Zeichen

Default: leer

Provider

Der Public Spot verwendet diesen Provider fir das optionale Accounting der Sitzung Uber einen RADIUS-Server.
SNMP-ID: 2.24.23.3

Pfad Telnet: /Setup/Public-Spot/MAC-Adress-Tabelle

Magliche Werte:

= Auswahl aus den in der Anbieter-Liste definierten RADIUS-Server.

Default: leer

4.6.4 MAC-Address-Priifungs-Anbieter

Der Public Spot verwendet diesen Provider fiir die Authentifizierung der MAC-Adresse (iber einen RADIUS-Server.
SNMP-ID: 2.24.24

Pfad Telnet: /Setup/Public-Spot

Mégliche Werte:

m Auswahl aus den in der Anbieter-Liste definierten RADIUS-Server.

Default: leer

Besondere Werte: Wenn kein Provider ausgewahlt ist, findet keine Authentifizierung der MAC-Adresse iiber einen
RADIUS-Server statt. In diesem Fall werden nur die in der MAC-Adress-Tabelle aufgefiihrten WLAN-Clients ohne Anmeldung
am Public Spot authentifiziert.

4.6.5 MAC-Address-Priifungs-Cache-Zeit
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Wenn eine MAC-Adresse bei einer Anfrage zur Authentifizierung iiber den RADIUS-Server abgelehnt wird, speichert der
Public Spot diese Ablehnung fir die definierte Lebensdauer. Weitere Anfragen fiir die gleiche MAC-Adresse beantwortet
der Public Spot wahrend der Lebensdauer direkt ohne Weiterleitung an den RADIUS-Server.

SNMP-ID: 2.24.25

Pfad Telnet: /Setup/Public-Spot

Mégliche Werte:

® Lebensdauer in Sekunden, maximal 10 Ziffern

Default: leer
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4.6.6 Konfiguration in LANconfig

4 WLAN

Bei der Konfiguration mit LANconfig finden Sie die Parameter fiir die Authentifizierung der WLAN-Clients Uber die
MAC-Adresse im Konfigurationsbereich Public-Spot > Public-Spot-Benutzer.

G e - ;; QuickFinder

E MNeue Konfiguration fir LANCOM 1811n Wireless

%’ Konfiguration -
%ﬂ Management
iy Allgemein
& Admin
A Konsole
g_",]‘ Kosten
@ Standort
F Anzeige
@ USB-Datentrager
o Wireless-LAN
&" Schnittstellen
@ Daturn/Zeit
& Meldungen
ﬁ Kommunikation
oy TCP/IP
e IP-Router
@ Firewall/Qo5
& vPN
8 Zerifikate
&' COM-Ports
oy NetBIOS
s Public-5pot
s Anmeldung
s Public-5pot

m

& Public-5Spot Assistent
[# RADIUS-Server

B ameant

& Public-5pot - Benutzi

LANCOM

Systems

(2 el

Benutzer und Anmelde-Server

Tragen Sie in der Benutzer-Liste Namen und Passworter von
Benutzem ein. Verwenden Sie die Anbister-Liste, um die
Benutzer Gber RADIUS-Server zu authentifizieren.

[ Benutzer-Liste.... ] [ Anbieter-Liste...

[ Benutzer-Liste automatisch bereinigen
Mehrfachanmeldung zulassen
Benutzer-Authentifizierung Gber MAC-Adresse

In dieser Tabelle definieren Sie Benutzer, die lediglich anhand
Ihrer MAC-Adresse authertifiziert werden sollen.

MAC-Authertifizierte Benutzer...

Anbieter-Authertifizierung: RADIUS-SERVER1 -

Ubempnifungsbeschrankung: (1] Sekunden

Accountin e
o MAC-Authentifizierte Benutzer

Update-Zyklus

[ 2 el

Foaming-Secr [i4Ceadeesse

Benutzername  Anbieter-Accounting

AABBCCDDEEFF Myliserl RETBEE S

COK

MAC-Adresse:
Hinzufiigen. ..

Benutzemame:

MAC-Authentifizierte Benutzer - Neuer Eintrag

AABBCCDDEEFF

Mylserl

L8]

Abbrechen

Anbieter-Accounting:

RADIUS-SERVER1

-
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5 UTM

5.1 Erweiterungen und Anderungen im Content-Filter

5.1.1 Content-Filter fiir HTTPS-Seiten

In der ersten Version unterstiitzte der Content-Filter lediglich HTTP-Seiten, ab LCOS 8.50 auch HTTPS-Seiten.

Die standardmaRig fir den Content-Filter verwendete Firewall-Regel 'CONTENT-FILTER' nutzt bei einer Aktivierung der
Content Filter Option auf einem Gerat mit LCOS 8.50 oder neuer das Ziel 'WEB', welches ausgehende Verbindungen Giber

HTTP und HTTPS (Ports 80 und 443) erfasst.

(D Wenn Sie die Content Filter Option auf einem Gerat mit einer LCOS-Version vor 8.50 aktiviert haben, verwendet
diese Firewall-Regel nur die HTTP (Port 80) als Ziel. Stellen Sie in diesem Fall das Ziel der Firewall-Regel auf "WEB'

ein, um auch ausgehende HTTPS-Verbindungen mit dem Content-Filter zu priifen.

5.1.2 One-Click-Override

Die Override-Funktion ermdglicht eine Webseite zu 6ffnen, obwohl sie zu einer verbotenen Kategorie gehdrt. Wenn diese
Funktion aktiviert ist, zeigt der Content-Filter dem Benutzer eine Information iiber den Grund der Blockierung und bietet
gleichzeitig die Moglichkeit, die betroffene Kategorie fir die eingestellte Dauer freizuschalten.

(@) LANCOM Systems Content Filter - Mozilla Firefox (=% B =<=|
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
- {2y | e httpy//waw.ebay.de/ 7 ~| 2~ Google »
£ Meistbesuchte Seiten | Erste Schritte 5. Aktuelle Nachrichten
& RoboForm + Suche v 3% Anmeldungen v i3 [kein Treffer] | & Neveldentitit | 3 Speichem €3 Passwort (@ Sync
e LANCOM Systems Content Filter
A | m LANCOM
BLOCKED TN Systems
CONTENT P I
~ 2

Die Webseite www.ebay.de/ wird blockiert, da sie zur Kategorie "Shopping", "Auctions / Classified Ads" gehért.
Klicken Sie hier, um die Kategorie "Shopping", "Auctions / Classified Ads" fur 5 Minuten freizuschalten:

. (T

Fertig

Der Content-Filter zeigt im Falle des Override den entsprechenden Text aus der Tabelle der Block-Texte und direkt darunter
den Text aus der Tabelle der Override-Texte mit der Schaltflache ‘Override’. Wenn der Benutzer diese Schaltflache klickt,
leitet der Content-Filter den Benutzer nach Méglichkeit zu der angeforderten Seite weiter. Wenn die Weiterleitung auf

die gewiinschte Seite nicht gelingt, zeigt der Content-Filter eine Fehlerseite.

In den LCOS-Versionen vor 8.50 wurden Block-Texte, Override-Texte und Fehler-Texte sowie die zugehdrigen Attribute

teilweise anders verwendet als in den LCOS-Versionen 8.50 und neuer.

(D Priifen Sie bei einem Update auf LCOS 8.50 die Texte in den in den Texttabellen auf eventuell erforderliche

Anpassungen.
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HTTP-Requests lbertragen die Argumente zu einem angeforderten URL je nach Anwendung unterschiedlich. In den
meisten Fallen sendet der Browser ein GET-Anfrage, bei der die Argumente in dem URL enthalten sind (z. B. ein
Suchbegriff). Der Content-Filter kann die Weiterleitung bei einem Override fiir GET-Anfragen wie gewiinscht ausfiihren,
da alle benétigten Informationen in dem URL enthalten sind. In manchen Fallen sendet der Browser jedoch POST-Anfragen,
um z. B. bei Datei-Uploads die zu (ibertragenden Daten im Header der Anfrage zu ibermitteln. In diesem Fall sind nicht
alle bendtigten Informationen fiir die Weiterleitung beim Override in dem URL enthalten. Der Content-Filter kann
Post-Anfragen im Falles eines Override nur dann erfolgreich weiterleiten, wenn der Benutzer in seinem Browser Javascript
aktiviert hat. Die auf der HTML-Rendering-Bibliothek ‘WebKit' basierenden Browser unterstiitzen den Override von
Post-Anfragen mit Javascript nicht.

@ Der Content-Filter zeigt den Benutzern ohne aktiviertes Javascript oder mit WebKit-Browsern nach dem Klick auf
die Schaltflache 'Override' eine Fehlerseite. Diese Benutzer klicken dann die Schaltfliche zum erneuten Laden
der Webseite fir die erfolgreiche Weiterleitung.

Die nachfolgenden Abschnitte zeigen die gednderten Eintrage des Menlsystems fir den Content-Filter.

URL bei Fehler

Hier konnen Sie einen alternativen URL eintragen. Im Falle eines Fehlers wird dann statt der Standard-Webseite der hier
eingetragene URL aufgerufen. In der externen HTML-Seite kénnen Sie z. B. das Corporate Design Ihres Unternehmens
abbilden oder weitere Funktionen wie JavaScript etc. nutzen. AuRerdem konnen hier auch die gleichen Tags wie im
Override-Text verwendet werden. Wenn Sie an dieser Stelle keinen Eintrag vornehmen, wird die im Gerat hinterlegte
Standard-Webseite aufgerufen.

Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen
Maogliche Werte:
m giiltige URL-Adresse

Default: leer

Loopback bei Fehler

Hier kdnnen Sie optional eine Absenderadresse fiir den Fehler-URL konfigurieren, der statt der ansonsten automatisch
fir die Ziel-Adresse gewahlten Absenderadresse verwendet wird. Falls Sie z. B. Loopback-Adressen konfiguriert haben,
kénnen Sie diese hier als Absenderadresse angeben.

Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen
Englische Bezeichnung: Loopback-To-Use-On-Override
Mégliche Werte:

® Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
m "INT" fir die Adresse des ersten Intranets

m "DMZ" fiir die Adresse der ersten DMZ (Achtung: wenn es eine Schnittstelle Namens "“DMZ" gibt, dann wird deren
Adresse genommen)

® |BO ... LBF fir die 16 Loopback-Adressen
= GUEST
® Beliebige IP-Adresse in der Form x.x.x.x

Default: leer

@ Die hier eingestellte Absenderadresse wird fiir jede Gegenstelle unmaskiert verwendet.

Text

Geben Sie hier den Text ein, der als Blocktext fir diese Sprache verwendet werden soll.
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Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen/Blocktext
Magliche Werte:

® 254 alphanumerische Zeichen

Default:

leer

Besondere Werte:

Sie konnen fiir den Blocktext auch spezielle Tags verwenden, wenn Sie unterschiedliche Seiten anzeigen wollen, je
nachdem aus welchem Grund (z. B. verbotene Kategorie oder Eintrag in der Blacklist) die Seite verboten wurde.

Fir die einzusetzenden Werte konnen Sie folgende Tags verwenden:

<CF-URL/> fiir den verbotenen URL

<CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die Domain des freigeschalteten URL an. Die Tags sind
gleichwertig und konnen wahlweise verwendet werden.

<CF-CATEGORIES/> fiir die Liste der Kategorien aufgrund der die Webseite verboten wurde

<CF-PROFILE/> fiir den Profilnamen

<CF-DURATION/> zeigt die Override-Dauer in Minuten.

<CF-OVERRIDEURL/> fiir den URL zum Freischalten des Overrides (dieser kann in ein einfaches <a>-Tag oder einen
Button eingebaut werden)

m <CF-LINK/> fligt einen Link zum Freischalten des Overrides ein

® <CF-BUTTON/> fiir einen Button zum Freischalten des Overrides

Zum Ein- und Ausblenden von Teilen des HTML-Dokuments wird ein Tag mit Attributen verwendet: <CF-IF att1 att2> ...
</CF-IF>.

Attribute sind:

BLACKLIST: wenn die Seite verboten wurde, weil sie auf der Blacklist des Profils steht
FORBIDDEN: wenn die Seite aufgrund einer ihrer Kategorien verboten wurde
CATEGORY: wenn der Override-Typ “Kategorie" ist und der Override erfolgreich war
ERR: wenn ein Fehler aufgetreten ist.

Da es getrennte Texttabellen fiir die Blockseite und die Fehlerseite gibt, ist das Tag nur sinnvoll, wenn Sie einen alternativen
Block-URL konfiguriert haben.

m OVERRIDEOK: wenn dem Benutzer ein Override erlaubt wurde (in diesem Fall sollte die Seite eine entsprechende
Schaltflache anzeigen)

Werden in einem Tag mehrere Attribute angegeben, dann wird der Bereich eingeblendet, wenn mind. eine dieser
Bedingungen erfiillt ist. Alle Tags und Attribute lassen sich mit den jeweils ersten zwei Buchstaben abkiirzen (z. B. CF-CA
oder CF-IF BL). Das ist notwendig, weil der Blocktext nur maximal 254 Zeichen lang sein darf.

Beispiel:

m <CF-URL/> wird wegen der Kategorien <CF-CA/> verboten.<br>Ihr Contentfilterprofil ist <CF-PR/>.<br><CF-IF
OVERRIDEOK><br><CF-BU/></CF-IF>

@ Die hier beschriebenen Tags kdnnen auch in externen HTML-Seiten (alternativer Block-URL) verwendet werden.

Text
Geben Sie hier den Text ein, der als Fehlertext fir diese Sprache verwendet werden soll.

Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen/Fehlertext
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Magliche Werte:

254 alphanumerische Zeichen

Default:

leer

Besondere Werte:

Sie konnen fiir den Fehlertext auch HTML-Tags verwenden.

Fiir die einzusetzenden Werte konnen Sie folgende Empty-Element-Tags verwenden:

<CF-URL/> fiir den verbotenen URL

® <CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die Domain des blockierten URL an. Die Tags sind
gleichwertig und kdnnen wahlweise verwendet werden.

m <CF-DURATION/> zeigt die Override-Dauer in Minuten.
m <CF-PROFILE/> fiir den Profilnamen
® <CF-ERROR/> fiir die Fehlermeldung

Zum Ein- und Ausblenden von Teilen des HTML-Dokuments wird ein Tag mit Attributen verwendet: <CF-IF att1 att2> ...
</CF-IF>.

Attribute sind:

® CHECKERROR: der Fehler ist beim Priifen des URL aufgetreten
m OVERRIDEERROR: der Fehler ist beim Freischalten eines Override aufgetreten

Beispiel:
<CF-URL/> wird verboten, weil ein Fehler aufgetreten ist:<br><CF-ERROR/>

<CF-URL>: blockierter URL <CF-HOST> oder <CF-DOMAIN>: Hostteil des blockierten URL <CF-PROFILE>: Contentfilterprofil
des Benutzers <CF-DURATION>: Overridedauer in Minuten <CF-ERROR>: Fehlermeldung <CF-IF> bis </CF-IF>: bedingte
Auswertung mit logischem ODER der folgenden Parameter: CHECKERROR: der Fehler ist beim Priifen des URL aufgetreten
(wie friiher) OVERRIDEERROR: der Fehler ist beim Freischalten eines Overrides aufgetreten

Text
Geben Sie hier den Text ein, der als Overridetext fiir diese Sprache verwendet werden soll.
Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen/Overridetext
Mégliche Werte:
® 254 alphanumerische Zeichen
Default:
leer
Besondere Werte:

Sie konnen fir den Blocktext auch HTML-Tags verwenden, wenn Sie unterschiedliche Seiten anzeigen wollen, je nachdem
aus welchem Grund (z. B. verbotene Kategorie oder Eintrag in der Blacklist) die Seite verboten wurde.

Fiir die einzusetzenden Werte konnen Sie folgende Tags verwenden:

<CF-URL/> fir den urspringlich verbotenen URL, der jetzt aber freigeschaltet ist

® <CF-CATEGORIES/> fir die Liste der Kategorien, die durch diesen Override freigeschaltet sind (aufer bei
Domain-Override).

® <CF-BUTTON/> zeigt einen Override-Button, der auf den urspringlich aufgerufenen URL weiterleitet.

m <CF-LINK/> zeigt einen Override-Link an, der auf den urspriinglich aufgerufenen URL weiterleitet.
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<CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die Domain des freigeschalteten URL an. Die Tags sind
gleichwertig und kdnnen wahlweise verwendet werden.

<CF-ERROR/> erzeugt eine Fehlermeldung, falls der Override fehlschlagt.

<CF-DURATION/> zeigt die Override-Dauer in Minuten.

Zum Ein- und Ausblenden von Teilen des HTML-Dokuments wird ein Tag mit Attributen verwendet: <CF-IF att1 att2> ...
</CF-IF>.

Attribute konnen sein:

BLACKLIST: wenn die Seite verboten wurde, weil sie auf der Blacklist des Profils steht
FORBIDDEN: wenn die Seite aufgrund einer ihrer Kategorien verboten wurde

CATEGORY: wenn der Override-Typ "Kategorie" ist und der Override erfolgreich war
DOMAIN: wenn der Override-Typ "Domain" ist und der Override erfolgreich war

BOTH: wenn der Override-Typ "Kategorie und Domain" ist und der Override erfolgreich war
ERROR: falls der Override fehlgeschlagen ist

OK: falls entweder CATEGORY oder DOMAIN oder BOTH zutreffend sind

Werden in einem Tag mehrere Attribute angegeben, dann sollte der Bereich eingeblendet werden, wenn mind. eine
dieser Bedingungen erfillt ist. Alle Tags und Attribute lassen sich mit den jeweils ersten zwei Buchstaben abkiirzen (z. B.
CF-CA oder CF-IF BL). Das ist notwendig, weil der Text nur maximal 254 Zeichen lang sein darf.

Beispiel:

<CF-IF CA BO>Die Kategorien <CF-CAT/> sind</CF-IF><CF-IF BO> in der Domain <CF-DO/></CF-IF><CF-IF DO>Die
Domain <CF-DO/> ist</CF-IF><CF-IF OK> fir <CF-DU/> Minuten freigeschaltet.<br><CF-LI/></CF-IF><CF-IF
ERR>Override-Fehler:<br><CF-ERR/></CF-IF>
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6 Projekt-Management

6.1 Benutzerdefinierter Rollout-Assistent

6.1.1 Einleitung

In groReren Projekten zur Vernetzung richten die Administratoren oft zahlreiche Gerate vom gleichen oder dhnlichen
Typ an unterschiedlichen Standorten ein. Um die personliche Anwesenheit an den jeweiligen Standorten zu reduzieren
oder ganz zu vermeiden, bereiten die Administratoren die Gerate oft in der Zentrale fiir den Rollout vor. Am Einsatzort
fihrt ein Mitarbeiter oder ein Kunde dann einen speziellen Assistenten aus, der die standortbezogenen Teile der
Konfiguration erganzt und das Gerat in den gewtinschten Betriebszustand bringt.

Mit einer speziellen Beschreibungssprache gibt LCOS den Administratoren die Maglichkeit, auch sehr komplexe Assistenten
zu definieren. Die benutzerdefinierten Assistenten unterstiitzen folgende Funktionen:

Definition von beliebigen internen Variablen

Bedingte Verzweigungen

Bedingte Sprunganweisungen zu beliebigen URL

Bedingte Anzeige von Hinweisen

Ausfihren von allen (nicht interaktiven) Aktionen, die in der LCOS-Kommandozeile zur Verflgung stehen
Auslesen von aktuellen Werten aus der Konfiguration der Gerate

Schreiben von neuen Werten in die Konfiguration der Gerate

Statusprifungen wie z. B. Priifen der Uhrzeit im Gerat

Verbindungsprifungen wie z. B. die erfolgreiche VPN-Verbindung zu einer bestimmten Gegenstelle

Der Administrator erstellt nach den Regeln der Beschreibungssprache einen neuen Assistenten in Form einer Text-Datei,
die er anschliefend in das Gerat ladt. Der Anwender am Einsatzort kann den benutzerdefinierten Assistenten dann unter
WEBconfig iber den gewahlten Namen ausfiihren.

O

Sie kdnnen bestimmte Administrators-Accounts gezielt auf die Ausfiihrung des Rollout-Assistenten beschranken
und so auch ungeiibten Anwendern die Konfiguration bestimmter Funktionen ermdglichen, ohne einen kompletten

Konfigurationszugriff zu erlauben.

O

Zum Zeitpunkt der Freigabe von LCOS 8.50 konnen die Nutzer der folgenden Gerate die Beschreibungssprache
fir benutzerdefinierte Assistenten verwenden:

LANCOM 1681V
LANCOM 1711+ VPN
LANCOM 1721+ VPN
LANCOM 1821n Wireless
LANCOM 1811n Wireless
LANCOM 1751 UMTS

6.1.2 Struktur des benutzerdefinierten Assistenten

Die Beschreibung eines benutzerdefinierten Assistenten besteht aus den folgenden Abschnitten:

m String-Tabellen mit den bendtigten Texten in Deutsch und Englisch.
m Eine Definition des Assistenten.
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= Beliebig viele Sektionen zur Beschreibung der einzelnen HTML-Seiten, die der Assistent anzeigen kann.
= Ein Initialisierungs-Bereich, der die Aktionen beim Starten des Assistenten definiert.
® Ein abschlieRender Bereich, der die Aktionen beim Beenden des Assistenten definiert.

Beachten Sie fiir die Beschreibung des Assistenten die folgenden Konventionen:

Die Elemente der Beschreibung folgen genau der oben genannten Struktur.

Die Textdatei mit der Beschreibung ist nach ISO 8859-1 kodiert.

Kommentare beginnen mit einem Semikolon und dienen nur der Lesbarkeit der Beschreibung.

Interne Variablen beginnen mit dem Schliisselwort wi zar d. (inklusive des Punktes) und speichern Informationen
fir die interne Vearbeitung des Assistenten.

Konfigurationsvariablen beginnen mit dem Schliisselwort conf i g. (inklusive des Punktes) und lesen Informationen
aus der aktuellen Gerdtekonfiguration aus oder schreiben Werte in die aktuelle Konfiguration hinein. Geben Sie die
Konfigurationsvariablen in einer der folgenden Schreibweisen an:

o Dedizierte Parameter der Konfiguration referenzieren Sie iber conf i g. 1. <SNWP- | D>, also z. B.

config. 1. 2. 1 fiir den Zugriff auf den Namen des Gerates (im Menii zu finden unter /setup/name)

@ Die SNMP-ID zu einem Parameter der Konfiguration ermitteln Sie z. B. mit dem Befehl | s - a an der
Kommandozeile in dem entsprechenden Untermenii.

o Die Werte in einer Tabelle referenzieren Sie tber:

config.1l. <SNWP-1|D>. <Zeil e>. | D: <Spal t e>

Beispiel fiir den Wert in der ersten Zeile und der Spalte mit der ID ‘2" in der Routing-Tabelle '1.2.8.2";
config.1.2.8.2.1.1D: 2

Wenn lhnen die ID der Spalte nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle alternativ iiber:
config.1l. <SNWP-1|D>. <Zei |l e>. <Spal t e>

Beispiel fiir den Wert in der ersten Zeile und der zweiten Spalte:
config.1.2.8.2.1.2

Wenn Ihnen die bendtigte Zeile der Tabelle nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle diber
einen bekannten Wert in der ersten Spalte mit:

confi g. <SNWP-| D>. "<Bekannt er - Wert >". | D: <Spal t e>

Beispiel flir den Wert der Spalte mit der ID '2' von genau der Zeile, die in der ersten Spalte den Wert der
Default-Route enthalt:

config. 1. 2.8.2."255.255.255.0".1D:2

Enthalt die Tabelle mehrere Zeilen mit dem gleichen Wert in der ersten Spalte, referenziert die
Konfigurationsvariable die erste dieser Zeilen.

Wenn die benétigte Zeile der Tabelle erst bei der Ausfihrung des Assistenten durch eine Benutzereingabe definiert
wird, referenzieren Sie die Wert in der Tabelle Uber die Verwendung einer Variablen mit:

config.<SNMP-|D>.\"<Interne-Variable>\".I|D: <Spal te>

Beispiel fiir die Zeile, deren Wert in der ersten Spalte mit dem aktuellen Wert der internen Variablen
wizard.target_network iibereinstimmt:

config.1.2.8.2."\wi zard. target _network"\.I1D: 2

® Gerate-Variablen fiir Gerateeigenschaften beginnen mit dem Schliisselwort devi ce. (inklusive des Punktes) und
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lesen bestimmte Gerateeigenschaften aus dem Gerat aus. Weitere Informationen (iber die Gerate-Variablen finden
Sie im Abschnitt Gerdteeigenschaften als Variable nutzen.
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6.1.3 String-Tabellen

Die Beschreibung des benutzerdefinierten Assistenten basiert auf der Definition der zur Anzeige bendtigten Texte in
deutscher und englischer Sprache.

Die Zeilest ri ngt abl e "Engl i sh" leitet die englischen Texte ein, die Zeile st r i ngt abl e " Deut sch"
die deutschen Texte. Jede String-Definition besteht aus dem Schlisselwort st r i ng, gefolgt vom Namen des Strings
und dem in doppelte Hochkommata gesetzen Wert.

Das folgende Beispiel zeigt die String-Tabellen mit nur einem Eintrag:

; -String tables start------------ommmm
stringtable "English"
string title test, "Test wi zard"
stringtabl e "Deutsch"
string title test, "Test-Assistent"
; -String tables end------------- o m o

@ Der Interpreter fiir die Beschreibung des benutzerdefinierten Assistenten im LCOS erwartet alle Texte zwingend
mit einer deutschen und einer englischen Definition. LCOS fiihrt den Assistenten nicht aus, wenn zu einem Eintrag
in der englischen String-Tabelle kein gleichnamiger Eintrag in der deutschen String-Tabelle gefunden wird (oder
umgekehrt).

6.1.4 Definition des Assistenten

Die Definition legt den Namen des Assistenten fest. Nach dem Schliisselwort wi zar d folgt der interne Name in
doppelten Hochkommata, gefolgt von der Referenz auf einen Eintrag der String-Tabelle (String-Tabellen). Der Assistent
zeigt den mit diesem String definierten externen Namen bei der Ausfihrung in der HTML-Seite an:

; -Assistenenten-Definition Start---------------------------
wi zard "Mein_Test-Assistent", title_test
; -Assistenenten-Definition Ende----------------------------

6.1.5 Sektionen

Die Sektionen stellen die eigentlichen HTML-Seiten dar, die wahrend der Ausfiihrung des Assistenten im Browser des
Anwenders angezeigt werden.

Jede Sektion beginnt mit dem Schliisselwort sect i on und endet mit dem Beginn der nachsten Sektion. Die letzte
Sektion endet mit dem Beginn des Bereiches ‘on-init', die Sektionen enden also ohne ein explizites Schlusselwort fiir das
Ende.

Die Sektionen beinhalten die folgenden Elemente in beliebieger Reihenfolge und Menge:

= Bedingungen
= QOptional eigene Bezeichnung fiir die Sektion, beginnend mit dem Schlisselwort | abel , gefolgt von einer Zeichenkette
aus GroR- und Kleinbuchstaben und dem Unterstrich *_":

Label Mei n_Rol | out Assi st ent

(D Die Beschreibung des Assistenten kann die eigene Bezeichnung (Label) als Sprungziel nutzen.

m Statischer Text, beginnend mit dem Schliisselwort st at i ¢_t ext, gefolgt von einer Referenz auf einen Eintrag
der String-Tabelle (String-Tabellen):

static_text str.conf_general

m Felder fiir verschiedene Datentypen wie Text oder IP-Adresse, Kontrollkastchen, Optionsfelder, Auswahllisten etc.
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@ Hinweise zu den verfligbaren Feldern finden Sie im Abschnitt “Felder".

m Aktionen, die der Assistent je nach Schliisselwort zu Beginn des Blocks in unterschiedlichen Situationen ausfihrt:

o on_show: Der Assistent fiihrt die Aktionen in diesem Block aus, bevor eine Sektion (HTML-Seite) angezeigt wird.

o on_skip: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn eine Sektion (HTML-Seite) aufgrund der
darin enthaltenen Bedingungen nicht angezeigt wird.

o on_next: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache ‘Weiter" in
der Sektion (HTML-Seite) klickt.

o on_back: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache 'Zurlck' in
der Sektion (HTML-Seite) klickt.

@ Hinweise zum Aufbau der Blocke mit den Aktionen und den darin verfiigharen Elementen finden Sie im
Abschnitt Aktionen.

6.1.6 Bedingungen
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Man kann fir ein Element beliebig viele Bedingungen angeben, Bedingungen in verschiedenen Zeilen sind UND-verkniipft,
die in einer Zeile ODER-verkniipft.

Die Beschreibung des Assistenten kann alle Elemente einer Sektion mit Bedingungen versehen. Die Bedingungen beziehen
sich dabei immer auf das vorhergehende Element und bestehen aus der Angabe einer Klasse und einem oder mehreren
Bedingungsmustern. Ein Muster wiederum besteht aus zwei Operanden und einem Operator.

Wenn eine Bedingung mehrere Bedingungsmuster in einer Zeile enthalt, wertet der Assistent diesen Ausdruck als
ODER-Verkniipfung.

Wenn die Beschreibung mehrere Bedingungen in separaten Zeilen zu einem iibergeordneten Element enthalt, wertet
der Assistent diesen Ausdruck als UND-Verknipfung.

Die Beschreibung kann die folgenden Klassen enthalten:

m onl y-i f:Dasvorhergehende Element wird nur ausgefihrt oder angezeigt, wenn mindestens eines der folgenden
Bedingungsmuster erfillt ist.

m ski p-i f: Das vorhergehende Element wird nicht ausgefiihrt oder angezeigt, wenn alle der folgenden
Bedingungsmuster erfiillt sind.

Das Bedingungsmuster kann folgende Operanden enthalten:

® Statische Texte

= |nterne Variablen des Assistenten

= Variablen zur Referenzierung von Werten aus der aktuellen Konfiguration des Gerates (Konfigurations-Variablen)
® Das Zeichen '*' als Platzhalter (Wildcard)

Das Bedingungsmuster kann folgende Operatoren enthalten:

m equal : Prift, ob die beiden Operanden gleich sind.

m exi st s: Priift, ob die angegebene Konfigurations-Variable gesetzt ist, also der Wert des Parameters in der
Konfiguration nicht leer ist.

® enpt y: Prift, ob der erste Operand leer ist. Der zweite Operand wird als Platzhalter (Wildcard) "*' angegeben.

® cont ai ns: Priift, ob der erste Operand den zweiten Operanden enthalt.

I : Verneint die Bedingung.

Beispiele:



LCOS Referenzhandbuch - Addendum LCOS 8.50 RU1

6 Projekt-Management

Die folgende Bedingung zeigt die Sektion nur dann an, wenn die interne Variable ‘wizard.test_select' gleich ‘0" ist.

section
only if w zard.test_select, "0", equal

Die folgende Bedingung setzt die interne Variable ‘wizard.intranet_name" auf den Wert 'INTRANET', wenn diese Variable
bisher leer ist.

set w zard.intranet_nane, "I NTRANET"
only_ if w zard.intranet_nane, *, enpty

Die folgende Bedingung setzt die interne Variable 'wizard.target_1" auf den Wert 'ZIEL_1', wenn die interne Variable
‘wizard.select_target' entweder den Wert '1" oder den Wert '5' hat.

set wizard.target 1,"ZIEL_1"
only if w zard. select _target,"1", equal ,w zard. sel ect _target,"5", equal

6.1.7 Felder und Attribute

Der Assistent verwendet Felder, um dem Benutzer Informationen anzuzeigen und um dem Benutzer die Mdglichkeit zur
Eingabe von Informationen zu geben. Jedes Feld entspricht einer internen Variablen.

Der Assistent definiert ein Feld durch die Angabe des entsprechenden Schliisselwortes, gefolgt von einer internen
Variablen in der gleichen Zeile. In weiteren Zeilen folgen optional die Attribute fir das Feld.

Ein Beispiel fiir eine Felddefinition im Assistenten:

sel ection_buttons sel ect i net
description str.inet_Sel ection
butt on_t ext str.inet PPPoOE, str.inet | PoE

Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur eine aktivieren kann. Der Assistent
setzt den in der String-Tabelle definierten Text st r . i net _Sel ect i on als Beschreibung neben das Feld. Fiir die
Optionsschaltflachen selbst zeigt der Assistent die Texte st r. i net _PPPoEund st r. i net _I POEan. Nach
der Auswahl einer Option durch den Benutzer schreibt der Assistent den gewahlten Wert in die interne Variable

wi zar d. sel ect _inet.

Folgende Felder kdnnen Sie im Assistenten verwenden:

check_Il ocal _i p: Dieses Feld priift, ob der Assistent zuvor die IP-Adresse des Gerates verandert hat und leitet
den Benutzer auf die entsprechende HTML-Seite weiter. Mdgliche Attribute:

= desti nati on: Ziel fir die Weiterleitung als FQDN oder IPv4-Adresse.
® ti meout : Wartezeit vor der Weiterleitung.

check_ti me: Dieses Feld priift, ob das Gerat iiber eine gliltige Zeitinformation verfligt. Mogliche Attribute:

® success_j unp: Label der Seite, die der Assistent bei erfolgreicher Prifung 6ffnet.

m fail _j unp: Label der Seite, die der Assistent bei nicht erfolgreicher Prifung 6ffnet.

® | i mit:Maximale Anzahl der Prifungen, bevor der Assistent die Priifung als erfolglos ansieht. Setzen Sie das Limit
auf den Wert ‘0", um die Priifungen ohne Limit fortzusetzen.

® timeout : Wartezeit zwischen zwei Priifungen.

entryfi el d_hex: Dieses Feld dient zur Eingabe von hexadezimalen Werten, z. B. MAC-Adressen. Mégliche
Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

= max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

m never _enpt y: Der Wert 1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
= add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRBig verwendeten Eingabezeichensatz hinzu.

= def aul t _val ue: Standardwert

entryfiel d_i paddr ess: Dieses Feld dient zur Eingabe von IPv4-Adressen. Mégliche Attribute:
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descri pti on: Beschreibung des Feldes in der HTML-Darstellung

never _enpt y: Der Wert 1" fir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
never _zer o: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches nicht den Wert '0' enthalten darf.
add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz hinzu.
def aul t _val ue: Standardwert

entryfi el d_nunber s: Dieses Feld dient zur Eingabe von Telefonnummern. Mdgliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung

max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

never _enpt y: Der Wert 1" firr dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz hinzu.
def aul t _val ue: Standardwert

entryfiel d_numeri c: Dieses Feld dient zur Eingabe von Zahlen. Mdgliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung

ange_m n: Minimaler Wert, den der Benutzer in dieses Feld eintragen kann

ange_nmax: Maximaler Wert, den der Benutzer in dieses Feld eintragen kann

si gned_val ue: Ermoglicht die Angabe eines numerischen Wertes mit Vorzeichen

never _enpt y: Der Wert 1" firr dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz hinzu.
def aul t _val ue: Standardwert

uni t : Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld anzeigt.

entryfi el d_t ext: Dieses Feld dient zur Eingabe von Texten. Mit dem Attribut hi dden dient das Feld zur
Eingabe von Passwortern. Mogliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung

hi dden: Kennzeichnet ein Feld, in welches der Benutzer Kennworter eintragt.

add_t o_char set : Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz hinzu.
convert _t o_upper : Wandelt die Eingabe des Benutzers in GroRbuchstaben um

max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

m n_| en: Minimale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

never _enpt y: Der Wert 1" firr dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht freilassen darf.
uni t : Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld anzeigt.

entryfield_textw thlist:DiesesFelddientzur Eingabe von Texten. AuRerdem kann der Benutzer aus einer
Reihe von vordefinierten Werten auswahlen. Mégliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung

def aul t _val ue: Standardwert

max_| en: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

i t em val ue: Liste mit vordefinierten Werten, die der Benutzer fir dieses Feld auswahlen kann

onof f _swi t ch: Dieses Feld erzeugt ein einfaches Kontrollkdstchen. Mdgliche Attribute:

descri pti on: Beschreibung des Feldes in der HTML-Darstellung
val ue_| i st : Liste der beiden Werte, welche das Kontrollkastchen annehmen kann
def aul t _sel ecti on: Standardwert

page_swi t ch: Dieses Feld erzeugt einen Link, iiber den der Benutzer zu einer von mehreren anderen HTML-Seiten
des Assistenten wechseln kann. Mdgliche Attribute:

page_descri pti on: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung
der mdglichen Link-Ziele.
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® page_| abel : Komma separierte Liste mit Seiten-Labels der mdglichen Link-Ziele.
m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

pi ng_barri er: Dieses Feld verzdgert die weitere Ausfiihrung des Assistenten, bis ein Ping zu dem verwendeten
Ziel erfolgreich beantwortet wurde. Mogliche Attribute:

m desti nati on: Zieladresse fiir den Ping.

m | oopback: Loopback-Adresse, die der Ping anstelle der standardmaRigen Antwortadresse verwendet

® success_j unp: Label der Seite, die der Assistent bei erfolgreichem Ping 6ffnet.

= fail _j unp: Label der Seite, die der Assistent bei nicht erfolgreichem Ping 6ffnet.

® | i mit:Maximale Anzahl der Pings, bevor der Assistent die Priifung als erfolglos ansieht. Setzen Sie das Limit auf
den Wert '0', um die Pings ohne Limit fortzusetzen.

= timeout : Wartezeit zwischen zwei Pings.

popup: Dieses Feld 6ffnet die angegebene Zieladresse in einem Popup-Fenster. Mdgliche Attribute:

= keine

@ Die Zieladresse kann Variablen enthalten (siehe Variablen auf Seite 77).

eadonl y_t ext : Dieses Feld erzeugt ein Feld ohne Eingabemdglichkeit. Der Assistent kann diese Felder nutzen, um
Text anzuzeigen. Mit dem Attribut hi dden kann der Assistent interne Variablen definieren. Mégliche Attribute:

= descri pti on: Beschreibung des Feldes in der HTML-Darstellung
® uni t : Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
= hi dden: Kennzeichnet ein verstecktes Feld.

sel ecti on_but t ons: Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur
eine aktivieren kann. Mdgliche Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

m button_t ext: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung der
einzelnen Optionsschaltflachen.

m button_val ue: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen Optionsschaltflachen.

sel ection_li st : Dieses Feld erzeugt eine Auswahlliste (Drop-Down-Liste), aus welcher der Benutzer einen Wert
auswahlen kann. Mdgliche Attribute:

m descri pti on: Beschreibung des Feldes in der HTML-Darstellung

® | t em t ext : Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung der einzelnen
Listeneintrage.

® it em val ue: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen Listeneintrage.

m defaul t_sel ecti on: Standardwert

stati c_t ext : Dieses Feld erzeugt einen statischen Text auf der HTML-Seite, der als Referenz auf einen Text-String
dem Feldnamen folgt. Mdgliche Attribute:

= keine

6.1.8 Variablen

In einigen Attributen der Felder kdnnen Sie Variablen verwenden, um den Wert des Attributs durch eine anderen
Zeichenkette zu ersetzen oder mit einer zusatzlichen Zeichenkette zu erganzen.

Um eine interne Variable in den Werte eines Attributs einzusetzen, verwenden Sie die Syntax $( Var i abl enNane) .
Um den Benutzernamen aus der internen Variablen wi zar d. user nane in einen URL einzusetzen, fiigen Sie z. B.
das folgende Attribut ein:
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http://host/directory?paranm$(usernane)

Um eine vordefinierte Variable in den Wert eines Attributs einzusetzen, verwenden Sie die Syntax %/ar i abl enNane.
Die folgenden vordefinierten Variablen kdnnen Sie in den Attributen verwenden:

%fiigt ein Prozentzeichen ein.

f fiigt die Version und das Datum der aktuellen im Gerdt aktiven Firmware ein.
flgt die Hardware-Release des Gerates ein.

v fiigt die Version des aktuellen im Gerdt aktiven Loaders ein.

mfligt die MAC-Adresse des Gerates ein.

s fiigt die Seriennummer des Gerates ein.

n fligt den Namen des Gerates ein.

| fligt den Standort des Gerates ein.

d fiigt den Typ des Gerates ein.

6.1.9 Aktionen
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Der Assistent verwendet die Aktionen, um Werte in der Konfiguration der Gerate zu verandern.

Fiir jede Aktion kdnnen Sie eine oder mehrere Bedingungen definieren, bei deren Eintreffen der Assistent die Aktion
ausfihrt.

set
Syntax:

m set $target, $sourceli st
= set $target, $nunber, add
= set $target, $nunber, sub

Diese Aktion ersetzt den Inhalt der Ziel-Variable durch die angegebene Quelle. Die Quelle enthalt in Form einer Komma
separierten Liste entweder Variablen oder Text-Strings.

Wenn es sich bei der Ziel-Variablen um einen einzelnen Konfigurationsparameter handelt, geben Sie als Quelle nur einen
Wert an, weitere Werte werden ansonsten ignoriert.

Wenn es sich bei der Ziel-Variablen um eine Tabelle handelt, geben Sie in der Quelle zuerst den Wert aus der Zeile an,
die der Assistent andern soll. Der Assistent durchsucht die erste Indexspalte nach diesem Wert und andert die erste Zeile,
in der er diesen Wert findet. Findet der Assistent keine passende Zeile mit diesem Wert, fiigt er eine neue Zeile in die
Tabelle ein.

Wenn es sich bei der Ziel-Variablen um einen numerischen Wert handelt, kdnnen Sie mit Hilfe der add- oder sub-Aktion
den als $nunber definierten Betrag addieren oder subtrahieren.

Beispiele

Die folgende Aktion setzt die Default-Route auf die gewiinschten Werte:

set config.1.2.8.2, "255.255.255. 255", "0.0.0.0", "0", "INTERNET", "O0",
"on", "Yes", ""

Die folgende Aktion erhéht den Wert der ARP-Aging-Minuten um '5":

set config.1.2.7.11, "5", add

Die folgende Aktion reduziert den Wert der ARP-Aging-Minuten um '5"
set config.1.2.7.11, "5", sub



LCOS Referenzhandbuch - Addendum LCOS 8.50 RU1

6 Projekt-Management

del

Diese Aktion loscht den Inhalt der Ziel-Variable. Wenn es sich bei dieser Variablen um eine Tabelle handelt, geben Sie
den Wert in aus der ersten Indexspalte aus der zu l6schenden Zeile an.

Beispiel
Die folgende Aktion l6scht die Default-Route aus der Routing-Tabelle:
del config.1.2.8.2, "255.255.255.0"

cat

Diese Aktion hangt den Inhalt der Quell-Variablen an die Ziel-Variable an.

Beispiel

Die folgende Aktion fugt den Inhalt der Variablen wi zar d. user und die Variable wi zar d. nane an:
cat w zard. name, W zard. user

cut

Diese Aktion l6scht eine bestimmte Anzahl von Zeichen aus der Ziel-Variablen. Geben Sie die Position der zu l6schenden
Stelle von links gesehen sowie optional die Anzahl der zu l6schenden Zeichen als Parameter an.

Beispiele
Die folgende Aktion loscht in der Variablen wi zar d. nane alle Zeichen nach dem 2. Zeichen.

cut w zard. nane, 2

Die folgende Aktion loscht in der Variablen wi zar d. nanme genau 4 Zeichen nach dem 2. Zeichen.
cut wizard. nane, 2, 4

trigger_config_change

Anderungen der Konfiguration durch den Wizard sind je nach Teil der Firmware nicht sofort wirksam, da einige Module
interne Strukturen fiir die Konfiguration verwenden.

Die Aktiont ri gger _confi g_change l6st eine Aktualisierung dieser internen Strukturen aus. Setzen Sie diese
Aktion in einer Sektion ein, wenn Sie beim Wechsel einer Seite im Rollout-Assistenten sichergehen mdchten, dass die
Konfiguration aktualisiert wurde.

Beim Beenden fiihrt der Assistent diese Aktion automatisch aus.

exec

Der danachfolgende String wird als Befehl auf der Konsole ausgefiihrt. Dabei ist auch die Nutzung von Variablen im
String méglich, z. B. um ein LoadScript zu starten.

6.1.10 Trace fiir Rollout-Assistenten

Die HTML-Seiten des Assistenten zeigen nur das jeweilige Ergebnis einer internen Verarbeitung an. Wahrend der
Entwicklung eines Assistenten kann der Trace zum Assistenten dem Administrator zusatzliche Informationen z. B. (iber
die Auswertung der einzelnen Bedingungen liefern, die er fiir die weitere Optimierung nutzt.

Starten Sie den Trace in der Kommandozeile mit dem Befehlt race + Rol | out - W zar d.
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6.1.11 Benutzerdefiniertes HTML-Template nutzen
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Zur Anpassung des Assistenten an die Gestaltungsrichtlinien Ihres Unternehmens laden Sie optional ein benutzerdefiniertes
HTML-Template in das Gerat. In dem Template legen Sie z. B. den grundlegenden Aufbau der HTML-Seiten und die
Gestaltung von Farben, Schriften etc. iiber CSS-Regeln fest.

Der Assistent verwendet zwei feste Tags im HTML-Template, um die Inhalte des Assistenten in die jeweiligen HTML-Seiten
einzuflgen:

= <W ZARD LOGO>: An dieser Stelle setzt der Assistent das Logo ein, welches Sie unter
"WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen' im Format GIF, JPEG oder PNG in das Gerat eingespielt
haben.

= <W ZARD CONTENT>: An dieser Stelle setzt der Assistent den Inhalt der Sektionen in Form einer zweispaltigen
Tabelle mit den zugehdrigen Schaltflachen ein.

Ein sehr einfaches Beispiel fir ein HTML-Template sieht folgendermaRen aus:

<! DOCTYPE HTML PUBLIC "-//WBC//DTD HTM. 4. 01//EN'
"http://ww. w3.org/ TR/ htm 4/strict.dtd"> <htm >

<head> <title>Titel des Assistenten</title>
<nmeta http-equi v="Content-Type" content="text/htnl;
char set =i so- 8859-1"> </ head>
<body>
<di v>
<W ZARD LOGO>
</ di v>
<W ZARD CONTENT>
</ body>
</htnl >

Der Assistent verwendet einige vordefinierte CSS-Klassen, die Sie durch die Angabe von entsprechenden Werte in Ihrem
HTML-Template einfach anpassen kénnen, u.a.:

® cl ass="header " : Die CSS-Klasse fiir den Kopfbereich mit dem Logo.

m cl ass="w zar dNane" : Die CSS-Klasse Absatz mit dem Namen des Assistenten im Kopfbereich.
® cl ass="header Logo": Die CSS-Klasse fiir den Bereich des Logos im Kopfbereich.

® cl ass="w zar dTabl e": Die CSS-Klasse fiir Tabelle mit den angezeigten Feldern.

m cl ass="f oot er": Die CSS-Klasse fiir den FuRbereich mit den Schaltflachen.

Gerateeigenschaften als Variable nutzen

In manchen Situationen soll ein Assistent Entscheidungen aufgrund der Gerdteeigenschaften treffen. So soll der Assistent
z. B. bestimmte Werte nur dann in die Konfiguration schreiben, wenn das jeweilige Gerat iber eine bestimmte Art von
WAN-Schnittstelle verfligt. Als Basis fir diese Entscheidungen kann der Assistent mit bestimmten Variablen auf die
Gerateeigenschaften zugreifen. Diese Variablen beginnen mit dem Schliisselwort devi ce. (inklusive des Punktes),
gefolgt von dem Bezeichner der jeweiligen Eigenschaft. Der Assistent kann folgende Variablen fiir den lesenden Zugriff
auf Gerateeigenschaften nutzen:

devi ce. fl ags. dhcp_addr : Diese Variable gibt an, ob ein DHCP-Server dem Gerat eine IP-Adresse zugewiesen
hat (in diesem Fall hat die Variable den Wert '128') oder nicht ('0°).

devi ce. hasADSL: Diese Variable gibt an, ob das Gerat iiber eine ADSL-Schnittstelle verfiigt ('1') oder nicht ('0°).
devi ce. has| SDN: Diese Variable gibt an, ob das Gerat iiber eine ISDN-Schnittstelle verfiigt (‘1) oder nicht (‘0").
devi ce. hasUMTIS: Diese Variable gibt an, ob das Gerat iiber eine UMTS-Schnittstelle verfligt ('1') oder nicht ('0").
devi ce. hasDSL: Diese Variable gibt an, ob das Gerat iiber eine DSL-Schnittstelle verfiigt ('1') oder nicht ('0").

devi ce. Fi r mwar eVer si on: Diese Variable gibt die aktuelle Firmware-Version des Gerates an.
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devi ce. Har dwar eRel ease: Diese Variable gibt die Hardware-Release des Gerates an.
devi ce. Loader Ver si on: Diese Variable gibt die aktuelle Loader-Version des Gerates an.

devi ce. MacAddr ess: Diese Variable gibt die MAC-Adresse des Gerates in hexadezimaler Schreibweise ohne
Trennzeichen an.

devi ce. Seri al Nunber : Diese Variable gibt die Seriennummer des Gerates an.

devi ce. Locat i on: Diese Variable gibt den Standort des Gerates an, wie er unter / set up/ snip eingetragen
ist.

devi ce. Devi ceStri ng: Diese Variable gibt den Typ des Gerates an.

devi ce. Nane: Diese Variable gibt den Namen des Gerates an, wie er unter / set up eingetragen ist.

6.1.12 Dateien fiir den Assistenten hochladen

Um den Assistenen verflighar zu machen, laden Sie die folgenden Dateien in das Gerat:

Rol | out - Assi st ent : Die Beschreibung des Assistenten (erforderlich). Diese 1SO-8859-1-kodierte Text-Datei ist
fir den Betrieb des Assistenten notwendig und in der GroRe nicht beschrankt.

Tenpl at e- f uer- Rol | out - Assi stent (*. htm , *. ht ) : Ein HTML-Template fir den Assistenten
(optional). Mit diesem Template steuern Sie die Darstellung der Sektionen in den HTML-Seiten des Assistenten im Browser
des Anwenders. In diesem Template kénnen Sie u.a. eigene CSS-Informationen zur Definition des Layouts verwenden.
Wenn Sie kein eigenes HTML-Template in das Gerat laden, verwendet der Assistent ein vordefiniertes Template. Das
Template darf eine GréRe von 64kB nicht Ubersteigen.

Logo-fuer-Rol | out-Assistent(*.gif,*.png. *.j peg) :DasLogo lhrer Unternehmens (optional).
Der Assistent setzt diese Bilddatei an der Stelle des Markers <W ZARD L OGO> im HTML-Template ein.Wenn Sie kein
eigenes Logo in das Gerat laden, verwendet der Assistent ein vordefiniertes Logo.

Starten Sie den Upload dieser Dateien Uber "WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen'.

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf ‘Upload starten’.
Bei PKCS12-Dateien kann eine Passphrase erforderlich sein.

Dateityp: Rollout-Assistent -
Dateiname: mein_assistentwiz Durchsuchen_

Passphrase

(falls

bendtigt):

Achtung: Beim Upload einer Datei (ggfs. mit falscher Passphrase) wird diese nicht auf inhaltliche Korrektheit
iiberpriift. Diese Uberpriifung findet spater in den jeweiligen Modulen statt, die die Dateien verwenden. Beim
Upload von Zertifikaten kénnen Sie unmittelbar nach dem Upload entsprechende Fehlermeldungen im
WPM-Status-Trace sehen.

Upload starten

6.1.13 Dateien des Assistenten aus dem Gerat entfernen

Um die Dateien des Assistenen aus dem Gerat zu entfernen verwenden Sie den Befehl enove. Mit dem entsprechenden
Parameter definieren Sie, welche Dateien geldscht werden:

ol | out <action> [file]
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Magliche Aktionen:

m -y

® -renove

Magliche Dateien:

al | e: Loscht den Assistenten, das Template und das Logo
Wi zar d: Loscht den Assistenten

t enpl at e: Loscht das Template

| ogo: Loscht das Logo

6.1.14 Der Rollout-Assistent im LCOS-Meniisystem
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Mit den folgenden Parametern steuern Sie das Verhalten des Rollout-Assistenten im LCOS-MenUsystem.

In-Betrieb

Schaltet den Rollout-Assistenten ein oder aus. Nach dem Einschalten wird der Assistent auf der Startseite von WEBconfig
angeboten.

SNMP-ID: 2.21.20.1
Pfad Telnet: /Setup/HTTP/Rollout-Wizard
Magliche Werte:

= Ein
® Aus

Default: Aus

Titel
Name fiir den Rollout-Assistenten, wie er auf der Startseite von WEBconfig angezeigt wird.
SNMP-ID: 2.21.20.2
Pfad Telnet: /Setup/HTTP/Rollout-Wizard
Maogliche Werte:
= max. 50 Zeichen

Default: ollout

Benutze-Zusatzpruefungen

Diese Option aktiviert einige Konsistenz-Tests, die interne Aspekte des Assistenten pifen.

@ Die Ausfiihrung der Zusatzprifungen ist sehr zeitaufwandig. Aktivieren Sie diese Option nur wahrend der
Entwicklung des Assistenten und deaktivieren Sie diese Option fir den normalen Betrieb.

SNMP-ID: 2.21.20.8

Pfad Telnet: /Setup/HTTP/Rollout-Wizard
Magliche Werte:

= Ein

= Aus
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Default: Aus

6.1.15 Rollout-Assistenten starten

Um den Assistenen verflighar zu machen, laden Sie die folgenden Dateien in das Gerat:

Starten Sie den Upload dieser Dateien (ber "WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen'.

6.1.16 Beispiel fiir einen Rollout-Assistenten

Dieser Abschnitt stellt ein Beispiel fir einen Rollout-Assistenten vor. Der Assistent ermdglicht die Einrichtung eines
Internet-Zugangs.

Im ersten Abschnitt definiert der Assistent die Texte, die das Gerat auf den verschiedenen HTML-Seiten anzeigt.
stringtabl e "Deutsch"

string title_ MyConpany, "MyConpany Rol | out "

string txt_Wel coneg, "W I | komren bei m MyConpany Rol | out Assi st enten”
string dev_serial _nunber, "Seriennumrer"

string dev_type, "Cerétetyp”

;---Seite: Auswahl der Internetverbi ndung

string inet_Sel ection, "Typ der I nternetverbi ndung"

string inet_PPPOE, " PPPoE"

string inet_| PoE, "| PoE"

;---Seite: | PoE

string inet_ipoe, "Bitte geben Sie die Details fur die Verbindung
ein."

string con_i paddress, "| P- Adr esse"

string con_subnet, "Net zmaske"

string con_gat eway, " Gat eway"

string con_dns, " DNS"

;---Seite: PPPoOE

string inet_pppoe, "Bitte geben sie Benutzernane und Kennwort
ein."

string con_usernane, "Benut zer nanme"

string con_password, "Passwort"

;---Seite: Ende

string ende, "Die Konfiguration wird nun abgeschl ossen."

Die erste Zeile des nachsten Abschnitts leitet den Assistenten mit dem Namen ‘MyCompany Rollout' ein. Das Gerat zeigt
den Text-String st r. ti t| e_MyConpany als Titel in den HTML-Seiten an.

Danach definiert der Assistent die Sektionen, also die benétigten HTML-Seiten.

Die Sektion 'Start' zeigt zundchst einen statischen Text zur BegriiBung an. Darunter zeigt der Assistent in zwei
Read-Only-Feldern den Geratetyp und die Seriennummer an. Der Assistent liest diese beiden Werte beim Offnen der
Seite (iber den Bereich on__showaus dem Gerat aus. In einer Optionsliste bietet der Assistent dem Benutzer die Auswahl
fir einen Internetzugang Gber 'PPPoE' oder ‘IPoE' an. Da keine Werte fir die Optionsfelder definiert sind, setzt der
Assistent die Variable sel ect _i net je nach Auswahl des Benutzers fiir PPPoE auf ‘0" und fiir IPoE auf ‘1",

wi zard "MyConpany Rollout", str.title_ M/Conpany

section ;---Start---
static_text str.txt Wl cone

readonly text device_string
description str.dev_type

readonly_text device_serial nunber
description str.dev_serial _nunber

sel ection_buttons sel ect_i net
description str.inet_Sel ection
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butt on_t ext str.inet_ PPPoE, str.inet_|PoE

on_show
set w zard. device_string, device.DeviceString
set wi zard. devi ce_serial _nunber, device. Seri al Nunber

on_next

Rollout - Windows Internet Explore

<)o L http://1099.19/rollout/printPage 0?CONFSID=88cd5733220b545add3a4 v | 42| x [ W wikipedia ae) £ ~

77 Favoriten L 109919 - MyCompany Rollout

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. tonnecting your business

Willkemmen beim MyCompany Rollout
Assistenten

Gerditetyp |LANCOM 1711+ VPN

Seriennummer |123831SDD1?6
Typ der Internetverbindung

Weiter = ] [ Diesen Assistenten abbrechen ]

€ Internet | Geschiitzter Modus: Aktiv

Der Assistent zeigt die Sektion IPoE nur dann an, wenn die Variable select_inet den Wert '1" hat.

Auf dieser Seite fragt der Assistent vom Benutzer die Werte fiir die IP-Adresse, die Netzmaske, das Gateway und den
DNS-Server ab. Alle Felder sind fir die Ausfiihrung des Assistenten notwendig.

section ;---1PoE---

only if w zard. select _inet, "1", equal
static_text str.inet_ipoe

entryfiel d_i paddress inet_i paddress
description str.con_ipaddress
never_enpty 1
entryfiel d_i paddress inet_subnet
description str.con_subnet
never _enpty 1
entryfiel d_i paddress inet_gat eway
description str.con_gateway
never_enpty 1
entryfiel d_i paddress inet_dns
description str.con_dns
never _enpty 1
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i mﬁ
/& 10.99.1.9 - MyCompan; ut - Windows Intern [E=REE X
N
- . l- http://10.99.1.9/rollout/readP 0ICONFSID=88cd57332a0b545add3ad. ~ |+ W Wikipedia (de) P ~ 8
o g = p rollout/readPage | C 3 add3a m| |.__ ipedia (de) ]

77 Favoriten | L 109919 - MyCompany Rollout | |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Bitte geben Sie die Details fir die Verbindung

ein.
IP-Adresse (max. 15 Zeichen) (notwendig)
MNetzmaske (max. 15 Zeichen) (notwendig)
Gateway (max. 15 Zeichen) (notwendig)
DNS (max. 15 Zeichen) (notwendig)
Vorherige Seite ” Weiter = ] [ Diesen Assistenten abbrechen
Fertig € Internet | Geschiitzter Modus: Aktiv 5 v ®100% -

Der Assistent zeigt die Sektion PPPoE nur dann an, wenn die Variable select_inet den Wert '0' hat.

Auf dieser Seite fragt der Assistent vom Benutzer den Benutzernamen und das Passwort mit einer Lange von jeweils
maximal 30 Zeichen ab.

section ;---PPPOE---
only_ if w zard. select_inet, "0", equal

static_text str.inet_pppoe

entryfield text inet_usernane
description str.con_usernane
max_| en 30

entryfield text inet_password
description str.con_password
max_| en 30
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/-\
(€1®

77 Favoriten L 109919 - MyCompany Rollout

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. tonnecting your business

Bitte geben sie Benutzername und Kennwort
ein.

Benutzername (max. 30 Zeichen)

Passwort (max. 30 Zeichen)

Vorherige Seite ” Weiter = ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv dy v H100% v

Auf der letzten Seite zeigt der Assistent zunachst einen zusammenfassenden, statischen Text an. Folge Aktionen fiihrt
der Assistent beim Fertigstellen des Assistenten aus:

= Wenn der Benutzer IPoE ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der Liste
der [P-Parameter an.

= \Wenn der Benutzer PPPoE ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag in der
PPP-Liste an.

= Unabhangig von der Auswahl legt der Assistent eine Defaultroute an, die den Router 'INTERNET' verwendet.

section ;---ende---
static_text str. ende

on_init ;---Befehle, die bei der Initialisierung des Wzards durchgef Ghrt
wer den. - - -

on_apply ;---Befehle, die bei der Fertigstellung des Wzards durchgef Ghrt
wer den. - - -

;---\Wénn | POE ausgewahlt wurde, werden di e ent sprechenden Daten nun
ei nget r agen.
;---Cegenstelle
set config.1.2.2.19, "INTERNET", "9999", "",6 "" "IPCE', "0",
" 000000000000
only_ if w zard.select_inet, "1", equal
; ---1 P-Paraneter
set config.1.2.2.20, "INTERNET", w zard.inet i paddress,
Wi zard. i net_subnet, "0.0.0.0", w zard.inet_gateway, w zard.inet_dns,
"0.0.0.0", "0.0.0.0", "0.0.0.0"
only if w zard. select_inet, "1", equal

; ---\Wenn PPPoE ausgewahlt wurde, werden die entsprechenden Daten
ei nget r agen.

;---Cegenstelle

set config.1.2.2.19, "INTERNET", "9999", "",6 "", "“PPPCE', "O0",
" 000000000000"
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only if w zard. select _inet, "0", equal

;---PPP-Liste
set config.1.2.2.5, "INTERNET", "none", "60", w zard.inet_ password,
"5", "b5", "10", "5", "2", w zard.inet_usernanme, "1"

only_if w zard. sel ect_inet, "0", equal

;---Setzen der Default Route.
set config.1l.2.8.2, "255.255.255. 255", "0.0.0.0", "0", "INTERNET", "0",
“on". "Yes", "

- Hﬁ
/& 10.99.1.9 - MyCompan; t - Windows Intern [F=EEN
' [ L http://108919/ollout/readPage_2?CONFSID=1b615301d801d77aee34s: v | 43| X | ®! vahoo! o~

77 Favoriten | L 109919 - MyCompany Rollout | |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Die Konfiguration wird nun abgeschlossen.

Vorherige Seite ” Eertigstellen ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv dy v H100% v ;
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7 Zertifikate

7.1 OCSP Client zur Zertifikatsiiberpriifung

7.1.1 Einleitung

Das Online Certificate Status Protocol (OCSP) bietet eine Mdglichkeit, den Status von Zertifikaten z. B. fiir den Aufbau
von VPN-Verbindungen zu priifen. Die Gerdte nutzen dieses Protokoll um zu untersuchen, ob der Herausgeber das
verwendete Zertifikat evtl. schon vor dem Ablauf der Giltigkeit gesperrt und damit als ungiiltig markiert hat.

Der Herausgeber der Zertifikate pflegt den Status aller herausgegebenen Zertifikate auf einem speziellen Server, dem
OCSP-Responder. Der OCSP-Client (also z. B. ein VPN-Router, der eine Verbindung aufbauen mdchte) sendet einen
OCSP-Request Giber das HTTP-Protokoll an den Responder, um den Status des Zertifikats zu ermitteln. Der Responder
beantwortet diese Anfrage mit einer signierten Antwort, die der OCSP-Client auf ihre Giltigkeit hin priift. Die Antwort
des OCSP-Responders beschreibt einen der folgenden Zustande:

m good: Das iiberpriifte Zertifikat ist nicht gesperrt.

= evoked: Das Uberpriifte Zertifikat ist gesperrt und darf fiir den Aufbau von VPN-Verbindungen nicht mehr genutzt
werden.

= unknown: Der OCSP-Responder kann den Status des Zertifikats nicht ermitteln, z. B. weil der OCSP-Responder den
Herausgeber des Zertifikates nicht kennt oder weil das Zertifikat gefalscht und damit nicht in der Datenbasis des
OCSP-Responders eingetragen ist.

Sie kénnen das OCSP als Erganzung oder als Ersatz fiir die Uberpriifung der Zertifikate mit Zertifikatfsriickruflisten
(Certificate Revocation Lists — CRL) verwenden. OCSP bietet gegenliber dem Ansatz der CRL folgende Vorteile:

® Die Herausgeber erstellen die CRLs in bestimmten zeitlichen Intervallen und sorgen idealerweise fiir die Verteilung
der CRLs in die Gerate, welche die Zertifikate fiir den Aufbau der VPN-Verbindungen einsetzen. Die Zuverlassigkeit
dieser Uberprifung ist daher an die zeitliche Aktualisierung der CRLs in den Geraten gekoppelt. Die Uberpriifung
der Zertifikate mit Hilfe eines OCSP-Responders ist dagegen immer "online", also automatisch auf dem aktuellen
Stand. Der Betreiber des OCSP-Responders kann die dort vorgehaltenen Daten z. B. {iber eine automatische
Synchronisierung mit den Daten der CA oder CAs abgleichen und so fiir einen jederzeit aktuellen Stand sorgen.

m Die Priiffung der Zertifikate gegen die Zertifikatfsrlickruflisten belastet insbesondere bei groRen CRLs den Speicher
der Gerdte. Die Abfrage des Zertifikatsstatus von einem OCSP-Responder ist dagegen unabhangig von der Anzahl
der verwendeten CAs und Zertifikate und daher besser skalierbar.

= Das CRL-Verfahren liefert bei unbekannten Zertifikaten kein Ergebnis — damit kann dieses Verfahren keine gefalschten
Zertifikate erkennen. Der OCSP-Responder beantwortet je nach Konfiguration die Anfrage nach unbekannten
Zertifikaten mit einer negativen Bewertung.

7.1.2 Erganzungen im Meniisystem

88

Responder-Profiltabelle

Diese Tabelle enthalt die Informationen (iber die Certificate Authorities (CAs), deren Zertifikate der OCSP-Client mit einer
Anfrage an einen OCSP-Responder prift.

SNMP-ID: 2.39.6.2
Pfad Telnet: /Setup/Zertifikate/OCSP-Client
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Profilname

Geben Sie hier den Namen eines OCSP-Responder-Profils ein, das der OCSP-Client in der CA-Profiltabelle referenziert.
SNMP-ID: 2.39.6.2.1

Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle

Magliche Werte:

= Maximal 32 alphanumerische Zeichen

Default: leer

URL

Geben Sie hier den URL an, Gber welchen der OCSP-Client den OCSP-Responder erreicht.
SNMP-ID: 2.39.6.2.2

Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle

Magliche Werte:

® Glltige URL mit maximal 251 alphanumerische Zeichen

Default: leer

CA-Profiltabelle

Diese Tabelle enthalt die Informationen tber die Certificate Authorities (CAs), deren Zertifikate der OCSP-Client mit einer
Anfrage an einen OCSP-Responder prift.

SNMP-ID: 2.39.6.1
Pfad Telnet: /Setup/Zertifikate/OCSP-Client

Profilname

Geben Sie hier den Namen eines CA-Profils ein, welches der OCSP-Client fur eine bestimmte CA verwendet.
SNMP-ID: 2.39.6.1.1

Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle

Magliche Werte:

= Maximal 32 alphanumerische Zeichen

Default: leer

CA-DN

Geben Sie hier den Distinguished Name der CA ein, deren Zertifikate der OCSP-Client mit diesem Profil priift.
SNMP-ID: 2.39.6.1.2

Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle

Magliche Werte:

= maximal 251 alphanumerische Zeichen

Default: leer
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AlA-Bevorzugen

Die Zertifikate fir den VPN-Verbindungsaufbau fiihren optional den URL des zustandigen OCSP-Responders im Feld
Auhority Info Access (AIA) mit. Stellen Sie hier ein, ob der OCSP-Client vorrangig den URL aus diesem Eintrag der
CA-Profiltabelle verwendet oder den URL aus dem AlA-Feld sofern vorhanden.

SNMP-ID: 2.39.6.1.3
Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle
Magliche Werte:

m nein: Der OCSP-Client verwendet immer den URL aus diesem Eintrag der CA-Profiltabelle und |asst den URL im
AlA-Feld unbeachtet.

m ja: Der OCSP-Client verwendet (sofern angegeben) den URL aus dem AlA-Feld und lasst den URL aus diesem Eintrag
der CA-Profiltabelle unbeachtet.

Default: nein

Responder-Profilname

Wahlen Sie hier das Responder-Profil aus, mit dem der OCSP-Client die Zertifikate dieser CA prift.
SNMP-ID: 2.39.6.1.4

Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle

Mégliche Werte:

m Auswahl aus der Liste der Profilnamen in der Tabelle 2.39.6.2 Responder-Profiltabelle, maximal 32 alphanumerische
Zeichen.

Default: leer

@ Wenn das Feld fiir den Responder-Profilnamen frei bleibt, priift das Gerat die verwendeten Zertifikate fir die in
diesem Eintrag definierte CA nicht mit OCSP, sondern mit Hilfe einer CRL.

Quellinterface

Hier kdnnen Sie optional eine Absenderadresse konfigurieren, die statt der ansonsten automatisch fir die Zieladresse
gewahlten Absenderadresse verwendet wird.

Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.
SNMP-ID: 2.39.6.1.5

Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle

Magliche Werte:

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
"INT" fiir die Adresse des ersten Intranets

"DMZ" fiir die Adresse der ersten DMZ

LBO bis LBF fiir die 16 Loopback-Adressen

Beliebige, giiltige IP-Adresse

Default: 0.0.0.0

@ Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen 'DMZ'
vorhanden ist, wird die zugehorige IP-Adresse verwendet. Name einer Loopback- Adresse.
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Cert-Pruefung

Stellen Sie hier ein, wie sich das Gerat bei einer nicht erfolgreichen Priifung des Zertifikats verhalt. Der OCSP-Client fragt
zunachst beim Verbindungsaufbau die Giltigkeit des verwendeten Zertifikats beim OCSP-Responder an.Wenn das Zertifikat
in Kiirze ablauft, fragt der OCSP-Client rechtzeitig vor dem Ablaufdatum automatisch die Giiltigkeit erneut ab.

SNMP-ID: 2.39.6.1.6
Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle
Magliche Werte:

m Streng: Das Gerat blockiert den Verbindungsaufbau, wenn der OCSP-Responder die Anfrage fiir das verwendete
Zertifikat beim Verbindungsaufbau in einer der folgenden Varianten beantwortet:

o der OCSP-Responder sendet keine Antwort
o der OCSP-Responder kennt das Zertifikat nicht (unknown)
o der OCSP-Responder kennt das Zertifikat und kennzeichnet es als ungiiltig (revoked)

m Lose: Das Gerat blockiert den Verbindungsaufbau, wenn der OCSP-Responder die Anfrage fiir das verwendete
Zertifikat beim Verbindungsaufbau in einer der folgenden Varianten beantwortet:

o der OCSP-Responder sendet keine Antwort
o der OCSP-Responder kennt das Zertifikat nicht (unknown)

Default: Streng

@ Uberpriifen und protokollieren Sie die Ergebnisse der Zertifikatsprifung beim OCSP-Responder bei Bedarf mit
SYSLOG, SNMP-Traps und entsprechenden Traces.

Syslog-Events

Der OCSP-Client kann optional SYSLOG-Nachrichten mit Informationen Gber die Ergebnisse der Zertifikatspriifungen beim
OCSP-Responder erzeugen.

SNMP-ID: 2.39.6.1.7
Pfad Telnet: /Setup/Zertifikate/OCSP-Client/CA-Profiltabelle
Magliche Werte:

® ja: Der OCSP-Client erzeugt SYSLOG-Nachrichten.
= nein: Der OCSP-Client erzeugt keine SYSLOG-Nachrichten.

Default: ja
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