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1.1

LCOS

Die Befehle LoadFirmware, LoadConfig, LoadScript und LoadFile

Verschiedene Anwendungen wie z. B. das Laden von Konfigurationen, Firmware-Versionen sowie Skripten
oder die Priifung einer Server-Identitat mit Zertifikaten erfordern das Speichern von Dateien in einem Gerat.
Sie kdnnen diese Dateien mit LANconfig oder WEBconfig in ein Gerat einspielen. Alternativ kdnnen Sie iiber
Telnet oder SSH einen Befehl auf der Kommandozeile nutzen, um die entsprechenden Dateien direkt von
einem Server (TFTP, HTTP oder HTTPS) in das Gerat zu laden. Dieses Vorgehen erleichert in groReren Instal-
lationen mit regelmaRigem Update von Firmware und/oder Konfiguration die Administration der Gerate.

Mit folgenden Befehlen laden Sie unterschiedliche Dateitypen in das Gerat:

B LloadConfig: Ladt eine Konfigurationsdatei (mit der Dateierweiterung *.Icf) in das Gerat.

B LoadFirmware: Ladt eine Firmware-Datei (mit der Dateierweiterung *.upx) in das Gerat.

W LoadScript: Ladt ein Script (mit der Dateierweiterung *.Ics) —z. B. mit Teilkonfigurationen — in das Gerat.
B LoadFile: Ladt Dateien verschiedenen Typs in das Gerat.

Die folgenden Beschreibungen verwenden ‘LoadCommand' als allgemeine Bezeichnung der Load-Befehle.

Die Load-Befehle unterstiitzen das Laden der gewahlten Datei iiber die Protokolle TFTP, HTTP und HTTPS. Ein
TFTP-Server gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Dateniibertragung ein
anderes Protokoll. Bei der Verwendung eines HTTPS-Servers konnen Sie im Gerat ein Zertifikat hinterlegen,
mit dem das Gerat die Identitat des Servers priift.

Der Befehl LoadFile unterstitzt in der LCOS-Version 8.50 ausschlieRlich die Protokolle HTTP und
HTTPS.

Starten Sie die Load-Befehle mit folgender Syntax in der Kommandozeile:

LoadCommand <Parameter>

Die verwendeten Parameter steuern das Verhalten der Befehle. Die Parameter kdnnen in beliebiger Kombi-
nation verwendet werden, notwendig ist ausschlielich die Angabe eines URL.

Die in der Kommandozeile iibergebenen Parameter iiberschreiben die im Bereich /Setup/Automatisches-
Laden/Netzwerk eingestellten Werte fiir Bedingung, URL und Minimal-Version fir die Ausfiihrung des Kom-
mandos. Umgekehrt erganzen die im Setup eingestellten Werte die Befehle auf der Kommandozeile, wenn
keine entsprechenden Parameter iibergeben werden.

Allgemeine Parameter fiir die Load-Befehle:

B -a: Dieser Parameter definiert die Absenderadresse, die das Gerat beim Download einer Datei an den
Server (ibermittelt. Geben Sie die Absenderadresse in einer der folgenden Schreibweisen ein:

O Beliebige, giltige IP-Adresse

O INT fir die Adresse des ersten Intranets

0 DMZ fir die Adresse der ersten DMZ

[0 LBO bis LBF fiir die 16 Loopback-Adressen

@ Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem
Namen 'DMZ' vorhanden ist, wird die zugehorige IP-Adresse verwendet.

B <URL>: Dieser Parameter gibt beim Download einer Datei von einem TFTP- oder HTTP(S)-Server den URL
an, unter der die gewtinschte Datei gespeichert ist. Geben Sie den URL in der folgenden Form an:

LoadCommand Protokoll://Server/Verzeichnis/Dateiname.ext

Geben Sie beim Download einer kennwortgeschutzten Datei die Zugangsdaten in der folgenden Form
an:

LoadCommand Protokoll://Benutzername:Kennwort@Server/Verzeichnis/
Dateiname.ext

B -s: Dieser Parameter gibt beim Download einer Datei von einem TFTP-Server den DNS-Namen oder die
IP-Adresse des Servers an. Verwenden Sie diese Syntax alternativ zur Angabe einer URL.
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B -f: Dieser Parameter gibt beim Download einer Datei von einem TFTP-Server den Namen der gewiinscht-
en Datei an. Verwenden Sie diese Syntax alternativ zur Angabe einer URL.

Werden die Parameter <URL> oder -s und -f nicht angegeben, verwendet das Gerat fir die Befehle Load-
Firmware, LoadConfig oder LoadScript die Standardwerte fir den URL aus dem Bereich /Setup/Automati-
sches-Laden:

Verwenden Sie diese Standardwerte, wenn die aktuellen Konfigurationen, Skripte und Firmware-Versionen
immer unter dem gleichen Namen an der gleichen Stelle gespeichert werden. In diesem Fall kdnnen Sie mit
den einfachen Befehlen LoadConfig, LoadFirmware oder LoadScript automatisch die jeweils giiltigen
Dateien laden.

Fiir das automatische Laden sind folgende Parameter von besonderer Bedeutung:

-Cn: Dieser Parameter (iberprift, ob die fir den Befehl LoadFirmware verwendete Datei neuer ist im Ver-
gleich zur im Gerat vorhandene Firmware.

M -Cd: Dieser Parameter (iberprift, ob die fir den Befehl LoadFirmware, LoadConfig oder LoadScript ver-
wendete Datei unterschiedlich ist im Vergleich zur im Gerat vorhandenen Firmware oder Konfiguration
bzw. neuer als das zuletzt ausgefiihrte Skript. Bei der Verwendung mit LoadScript aktualisiert dieser
Parameter die im Gerat gespeicherte Priifsumme des zuletzt ausgefihrten Skriptes.

B -u: Dieser Parameter deaktiviert die Versionspriifung. Die fir den Befehl LoadFirmware, LoadConfig oder
LoadScript verwendete Datei wird auf jeden Fall geladen oder ausgefiihrt. Bei der Verwendung mit Load-
Script belasst dieser Parameter die im Gerat gespeicherte Priifsumme des zuletzt ausgefiihrten Skriptes
unverandert.

B -m: Dieser Parameter gibt die Minimalversion fiir eine Firmware an. Die fir den Befehl verwendete Firm-
ware muss mindestens dieser Version entsprechen, damit der Befehl LoadFirmware ausgefihrt wird.

@ In der Default-Einstellung sind die Bedingungen im Bereich /Setup/Automatisches-Laden/Netzwerk
auf "unbedingt” eingestellt. In der Default-Einstellung laden oder starten die Befehle LoadFirmware,
LoadConfig oder LoadScript auf der Kommandozeile die entsprechende Firmware, Konfiguration
oder Skriptdatei ohne Versionspriifung.

Der Parameter -u hat immer Vorrang vor anderen mit den Befehlen iibergebenen Parametern.

Bei der Ubertragung von Dateien von einem HTTPS-Server zu einem Client- Gerét priifen die beteiligten Netz-
werkkomponenten die Identitdt der Gegenstelle mit Hilfe von Zertifikaten. Beim automatischen Laden von
HTTPS-Servern stehen zusatzliche Parameter fiir den Download der Zertifikate und deren anschlieBende
Prifung zur Verfiigung:

B -0 <Pfad/Dateiname.ext>: Dieser Parameter gibt das Ziel fiir den Download einer Datei von einem
HTTP(S)-Server mit dem Befehl LoadFile an. Verwenden Sie diese Option, um z. B. ein Zertifikat fiir die
spatere Identitatspriifung bei Zugriff auf einen HTTPS-Server in lhrem Gerat zu speichern.

B -c <Pfad/Dateiname.ext>: Dieser Parameter gibt beim Download einer Datei von einem HTTPS-Server
den Namen des Zertifikats an, mit dem das Gerat die Identitat des Servers priift.

B -p <Pfad/Dateiname.ext>: Dieser Parameter gibt beim Download einer Datei von einem HTTPS-Server
den Namen des PKCS#12-Containers an. Der PKCS#12-Container kann mehrere CA-Zertifikate enthalten
und unterstiitzt so die Identitatspriifung von HTTPS-Servern mit Zertifikatsketten. AuRerdem kann ein
PKCS#12-Container ein Geratezertifikat und den zugehdrigen privaten Schliissel enthalten und so die
Identitat des Gerats gegeniiber dem HTTPS-Server bestatigen, wenn der HTTPS-Server die Authentifizie-
rung mit einem Zertifikat erfordert.

B -d: Mit dieser Passphrase verschlisselt das Gerat einen unverschliisselten PKCS#12-Container.

B -n: Dieser Parameter deaktiviert die Priifung der Server-Namen beim Download einer Datei mit dem
Befehl LoadFile von einem HTTPS-Server. Wenn Sie den Server in der Download-URL als DNS-Name
angeben (nicht als IP-Adresse), dann iibermittelt das Gerat in seiner Anfrage an den Server zusatzlich
den Server-Namen. Wenn es sich bei dem HTTPS-Server um einen virtuellen Server handelt, kann dieser
Server mit den passenden Zertifikaten fir den {ibermittelten DNS-Namen antworten. Ohne Angabe die-
ses Parameters priift das Gerat, ob der DNS-Name in der Download-URL mit dem ‘common name' der
Ubermittelten Zertifikate Ubereinstimmt. Das Gerat startet den Download nur dann, wenn diese Priifung
erfolgreich verlduft.

Verwenden Sie fir die Angabe einer Datei im Dateisystem des Gerats einer der beiden folgenden Schreib-
weisen:

B Geben Sie ein Ziel im internen Dateisystem des Gerats mit dem Pfad '/minifs/Dateiname.ext" an.
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B Geben Sie ein Ziel auf einem externen USB-Datentrager mit dem Pfad ‘/mountpoint/Verzeichnis/Datei-
name.ext' an. Die maglichen Einhangepunkte (Mountpoints) finden Sie unter '/Status/Dateisystem/Volu-

mes'.
Im Dateinamen inklusive Pfad kdnnen Sie folgende allgemeine Variablen verwenden:
%m: Die LAN MAC Adresse des Gerates (Hexadezimal, kleine Buchstaben, ohne Trennzeichen)
%s: Die Seriennummer des Gerates
sn: Der Geratename
%1: Der Ort des Gerates ('Standort' - aus der Konfiguration)
%d: Der Geratetyp

@ Sie konnen diese allgemeinen Variablen in den Load-Befehlen verwenden, kdnnen die Werte fiir die
Variablen jedoch nicht verandern.

Neben diesen allgemeinen Variablen kdnnen Sie auch die folgenden Umgebungsvariablen der Gerdte nut-
zen, um die Ausfiihrung der Load-Befehle flexibler zu gestalten. Alle vordefinierten Umgebungsvariablen
beginnen mit zwei Unterstrichen. In den Befehlen an der Kommandozeile leiten Sie die Variablen mit einem
vorangestellten Dollarzeichen ein.

B _ BLDDEVICE: Das Sub-Projekt des Gerates. Diese Umgebungsvariable entspricht dem zweiten Teil
des Wertes fiir PROJECT, wenn Sie in der Kommandozeile den Befehl #sysinfo# ausfiihren. Das
Sub-Projekt besteht in der Regel aus einer Zeichenkette ohne Leerzeichen und steht fiir das Hardware-
Modell des aktuellen Gerates.

B _ DEVICE: Der Typ des Gerates, so wie er z. B. in LANconfig oder auf dem Typenschild des Gerates
angezeigt wird.

B _ rFwBUILD: Die Build-Nummer der aktuell im Gerat verwendeten Firmware. Die Build-Nummer ist
eine Zahl.

B _ FWVERSION: Die Versionsbezeichnung der aktuell im Gerat verwendeten Firmware in der Form
'x.yy'. Die Firmware-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach
dem Punkt.

B _ 1DRBUILD: Die Build-Nummer des aktuell im Gerat installierten Loaders. Die Build-Nummer ist eine
vier-stellige Zahl.

m Altere Loader geben fiir die Anfrage der Loader-Build-Nummer eine leere Zeichenkette zurtick.

B _ ILDRVERSION: Die Versionshezeichnung des aktuell im Gerat installierten Loaders in der Form 'x.yy".
Die Loader-Version besteht aus der Major-Release vor dem Punkt und der Minor-Release nach dem
Punkt.

B _ MACADDRESS: Der Typ des Gerates, angegeben als 12-stellige Zeichenkette hexadezimaler Werte in
Kleinschreibung ohne Trennzeichen.

B _ SERIALNO: Die Seriennummer des Gerates.

__SYSNAME: Die Systembezeichnung des Gerates.

Wenn Sie einen Namen der Umgebungsvariablen schon als benutzerdefinierte Variable in einem
Bereich der Konfiguration verwendet haben, nutzen sowohl die Konfiguration als auch die Befehle
in der Kommandozeile vorrangig die Werte der benutzerdefinierten Variablen.

Nutzen Sie die folgenden Befehle in der Kommandozeile, um die Umgebungsvariablen anzuzeigen oder zu

verandern:

B printenv: Zeigt alle Umgebungsvariablen und deren aktuelle Werte an. Wenn Sie einer oder meh-
rerne Umgebungsvariablen mit dem Befehl setenv einen Wert zugewiesen haben, zeigt die Ausgabe
des Befehls printenv im oberen Teil den benutzerdefinierten Wert und im unteren Teil den Standard-
wert an.

B echo __device: Zeigt den aktuellen Werte einer einzelnen Umgebungsvariablen an, in diesem Bei-
spiel den Wert der Variablen '__DEVICE'.

B setenv __device MeinWert: Setzt den Wert einer Umgebungsvariablen auf den gewiinschten
Wert.

B unsetenv __device: Setzt den Wert einer Umgebungsvariablen auf den Standardwert zuriick.

Beispiele fiir die Load-Befehle:
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m Mitdem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat eine Firmwaredatei mit dem Namen 'LC-
1811-8.50.0019.upx' aus dem Verzeichnis 'LCOS/850' vom TFTP-Server mit der IP-Adresse
'192.168.2.200"

LoadFirmware -s 192.168.2.200 -f LCOS/850/LC-1811-8.50.0019.upx

B Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat ein zur MAC-Adresse passendes Script
(mit z. B. dem Namen '00a0571735da.lcs') vom TFTP-Server mit der IP-Adresse '192.168.2.200":

LoadScript -s 192.168.2.200 -f %m.lcs

B Mit dem folgenden Befehl in einer Telnet-Sitzung ladt das Gerdt eine Firmwaredatei mit dem Namen
'LC-1811-8.50.0019.upx" aus dem Verzeichnis 'download' vom HTTPS-Server mit der IP-Adresse
‘www.myserver.com'. Dabei wird die Identitat des Servers mit dem Zertifikat 'sslroot.crt' gepriift:

LoadFirmware -c sslroot.crt https://www.myserver.com/download/LC-
1811-8.50.0019.upx

m Mitdem folgenden Befehl in einer Telnet-Sitzung ladt das Gerat ein zur Seriennummer und zur aktuellen
Firmware passendes Script. Das Gerdt entnimmt die Werte fiir Seriennummer und Firmware aus den ent-
sprechenden Umgebungsvariablen:

Loadscript $__ SERIALNO-$__ FWVERSION.lcs

Anwendungsbeispiele

Konfiguration und Firmware regelméafig updaten

Dieses Szenario beschreibt, wie Sie die Konfiguration und die Firmware eines Gerates regelmaRig alle 24
Stunden updaten.

Voraussetzungen:
B Das Gerat verfiigt derzeit Gber die Firmware der Version '8.30" und ist mit einer passenden Konfiguration
ausgestattet.

B Auf dem HTTP-Server liegen die neue Firmware-Version jeweils in Form der Datei 'LCOS.upx' und die
dazu passende Konfiguration jeweils in Form der Datei 'LCOS.Icf".

Konfiguration:

1. Geben Sie den Pfad an, von dem der Befehl ‘'LoadFirmware' eine Firmware ldt, wenn keine anderen
Parameter vorliegen. Wahlen Sie fiir das Laden der Firmware von einem HTTP-Server z. B. folgenden
Befehl:

set /setup/Automatisches-Laden/Netzwerk/Firmware/URL http://
www . mycompany .de/firmware/LCOS.upx

2. Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat
vorhandene Firmware geladen wird:

set /setup/Automatisches-Laden/Netzwerk/Firmware/Bedingung wenn-
neuer

3. Geben Sie den Pfad an, von dem der Befehl 'LoadConfig" eine Konfiguration |3dt, wenn keine anderen
Parameter vorliegen. Wahlen Sie fiir das Laden der Konfiguration von einem HTTP-Server z. B. folgenden
Befehl:

set /setup/Automatisches-Laden/Netzwerk/Firmware/URL http://
www . mycompany .de/configuration/LCOS.1cf

4. Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat
vorhandene Konfiguration geladen wird:

set /setup/Automatisches-Laden/Netzwerk/Konfiguration/Bedingung
wenn-unterschiedlich

5. Erstellen Sie einen cron-Job, der regelmaRig um 23:55 Uhr das Kommando ‘LoadFirmware' ausfiihrt:
cd /setup/Config/Cron-Tabelle
set 1 * * * 55 23 * * * LoadFirmware

6. Erstellen Sie einen cron-Job, der regelmdBig um 23:59 Uhr das Kommando ‘LoadConfig' ausfihrt:

set 2 * * * 59 23 * * * ToadConfig
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Konfiguration erst nach Firmware updaten

Dieses Szenario beschreibt, wie Sie z. B. im Rahmen eines Projektes zundchst ein Firmware-Update durch-
fuhren und erst danach die passende Konfiguration als Skript laden.

Voraussetzungen:

B Das Gerat verfiigt derzeit Uber die Firmware der Version '8.30" und ist mit einer passenden Konfiguration
ausgestattet.

B Auf dem HTTP-Server liegen die neue Firmware-Version in Form der Datei 'LCOS-850.upx’ und die dazu
passende Konfiguration in Form der Datei '<Seriennummer>-850.Ics'.

Das Konfigurationsskript darf in diesem Szenario nur angewendet werden, wenn das Geréat Gber die
passende Firmware verfiigt.

Konfiguration:

1. Geben Sie den Pfad an, von dem der Befehl 'LoadFirmware' eine Firmware |adt, wenn keine anderen
Parameter vorliegen. Wahlen Sie fiir das Laden der Firmware von einem HTTP-Server z. B. folgenden
Befehl:

set /setup/Automatisches-Laden/Netzwerk/Firmware/URL http://
www . mycompany .de/ firmware

2. Stellen Sie die Bedingung fiir das Laden der Firmware so ein, dass nur eine neuere als die im Gerat
vorhandene Firmware geladen wird:

set /setup/Automatisches-Laden/Netzwerk/Firmware/Bedingung wenn-
neuer

3. Geben Sie den Pfad an, von dem der Befehl ‘LoadConfig' eine Konfiguration ladt, wenn keine anderen
Parameter vorliegen. Wahlen Sie fiir das Laden der Konfiguration von einem HTTP-Server z. B. folgenden
Befehl:

set /setup/Automatisches-Laden/Netzwerk/Firmware/URL http://
www . mycompany .de/configuration

4. Stellen Sie die Bedingung fiir das Laden der Konfiguration so ein, dass nur eine andere als die im Gerat
vorhandene Konfiguration geladen wird:

set /setup/Automatisches-Laden/Netzwerk/Konfiguration/Bedingung
wenn-unterschiedlich

5. Erstellen Sie einen cron-Job, der regelmaRig alle 10 Minuten das Kommando ‘LoadFirmware" ausfihrt:
cd /setup/Config/Cron-Tabelle
set 1 * * * 10 * * * * LoadFirmware

6. Erstellen Sie einen cron-Job, der regelmaRig alle 10 Minuten das Kommando 'LoadScript' ausfiihrt:

set 2 * * * 10 * * * * LoadScript\ $__ SERIALNO-$__FWVERSION.lcs

Ergebnis:
Bei dieser Konfiguration ladt das Gerat in jedem Fall zuerst die aktuelle Firmware.

Wenn das Gerat nach dem Hochladen der Firmware und des Konfigurationsskriptes auf den HTTP-Server
zuerst den Befehl 'LoadScript' ausfihrt, enthalt die Umgebungsvariable '__FWVERSION' zu diesem Zeit-
punkt den Wert '8.30". Der Befehl LoadScript\ $__SERIALNO-$__FWVERSION.lcs findet zu
diesem Zeitpunkt also kein passendes Konfigurationsskript. AnschlieRend fuhrt das Gerat den Befehl
LoadFirmware LCOS.upx aus, nach dem Neustart enthalt die Umgebungsvariable '__FWVERSION'
den Wert '8.50". Der Befehl LoadScript\ ¢_ SERIALNO-S$_ FWVERSION.lcs findet dann ein
passendes Skript zum Updaten der Konfiguration. Im cron-Befehl LoadScript\ $__SERIALNO-
$__FWVERSION. lcs ist das Leerzeichen zwischen dem LoadScript-Kommando und der Umgebungsvari-
ablen mit einem Backslash geschitzt. Eine denkbare alternative Schreibweise, bei welcher der komplette
Befehl mit Anfiihrungszeichen eingeschlossen wird, fiihrt zu einem Fehler. LCOS behandelt Umgebungsvari-
ablen in Anfiihrungszeichen wie normaler Text, die Umsetzung in den Inhalt der Variablen entfallt.
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Erweiterung der Sysinfo

Um Anderungen der Konfiguration feststellen und den Zeitpunkt einer Anderung nachvollziehen zu konnen,

enthalt Sysinfo im Feld CONFIG_STATUS zusatzliche Eintrage.

Die Gerate speichern den Wert CONFIG_STATUS bei jeder Anderung der Konfiguration (per Kommandozeile,

per SNMP oder durch das Laden von Skripten oder kompletten Konfigurationen). Der Wert CONFIG_STATUS

besteht aus den folgenden Komponenten:

B Hash-Wert der Geratekonfiguration als eindeutiges Merkmal eines Konfigurationsstandes.

B Zeitstempel der letzten Konfigurationsanderung im Format HHMMSSddmmyyyy auf Basis der koordinier-
ten Weltzeit UTC. Der Bezug auf UTC garantiert eindeutige Werte ohne Einfluss von Standort oder Som-
merzeiteinstellung.

B Zahler fir die Konfigurationsanderungen, fortlaufend.

Das Feld CONFIG_STATUS enthdlt neben einem Wert fiir Statusschalter der Konfiguration und und einem

Wert fir den Status zum Flashen der Konfiguration die zusatzlichen Komponenten in der Form

<Hash>.<Datum>.<Zahler>.

Sie kénnen die Anderungen an der Konfiguration sowohl in entsprechenden Dateien oder Skripten (z. B. mit

LCMS) als auch auf den Geraten direkt vornehmen (Kommandozeile oder WEBconfig). Der Weg der Konfigu-

rationsanderung hat dabei teilweise Einfluss auf den Inhalt des CONFIG_STATUS.

Hash-Wert der Geratekonfiguration

Nur LCOS — das Betriebssystem der Gerate — kann den Hash-Wert berechnen. Der Hash-Wert ist fiir jeden

Konfigurationsstand unterschiedlich, ein veranderter Hash-Wert auf einem Gerdt zeigt so eine gednderte

Konfiguration an.

@ LCOS speichert den berechneten Hash-Wert wahrend des Flash-Vorgangs in das Gerat.

Zeitstempel der letzten Konfigurationséanderung
Sowohl LCOS als auch LCMS konnen den Zeitstempel setzen, sofern sie ber eine giltige Uhrzeit verfiigen.

Sofern der gewahlte Konfigurationsweg nicht tiber eine giiltige Uhrzeit verfiigt, setzt das Gerat den
Zeitstempel auf den Wert '00:00:00 0000-00-00".

Zahler fiir die Konfigurationsanderungen

Bei der Auslieferung der Gerate enthalt der Zahler fir die Konfigurationsanderungen den Wert '0°. Danach
erhoht jede Konfigurationsanderung diesen Wert um 1. Der Zahler fir die Konfigurationsanderungen erlaubt
die Ermittlung der aktuellen Konfigurationsversion auch dann, wenn bei der Konfiguration keine giiltige Uhr-
zeit verfiigbar war und der Zeitstempel daher den Wert '00:00:00 0000-00-00" enthalt.

@ Ein Konfigurationszahler mit dem Wert '0' nach einer Anderung der Konfiguration deutet auf einen
Fehler beim Lesen oder Schreiben des Zahlers im Flash hin.

Anzeige des CONFIG_STATUS

Geben Sie zur Anzeige des Wertes CONFIG_STATUS an der Kommandozeile des Gerates den Befehl
sysinfo ein.
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> sysinfo
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Abbildung 1: “Anzeige der Systeminformationen auf der Kommandozeile”
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LCMS

LANCOM QuickFinder

Die Konfigurationsdialoge in LANconfig, LANmonitor und WLANmonitor umfassen zahlreiche Bereiche,
Parameter und deren Werte sowie Tabellen.

LANCOM QuickFinder in LANconfig
In der Hauptansicht von LANconfig finden Sie den LANCOM QuickFinder in der Symbolleiste. Geben Sie im
Suchfenster einen Suchbegriff ein, um die Liste der angezeigten Gerate zu reduzieren. LANconfig durchsucht

dabei alle Werte, die in den Spalten der Gerate- Liste verfiighar sind — auch die derzeit ausgeblendeten Spal-
ten. Klicken Sie auf der Symbol neben der Lupe, um bei der Suche die GroR-/Kleinschreibung zu beachten.

|F3 LANconfig x64 -\ - QuickFinder

Datei Bearbeiten Gerdt Ansicht Bdras 7
¥R @O|vvBBB> E-|¥ O Q3 x| LANCOM
i) LANconfig x64 Mame Ordner L N GroB-/Kleinschreibung beachten l Verlauf
&P LANCOM L-322agn dua... h 192.168.2.31 Ok
il T ] G
Datum Zeit MName Adresse Meldung
<[ m. | 2
GroB-/Kleinschreibung bei der Suche beachten.

Wenn Sie einen bestimmten Wert oder Begriff in LANconfig oder der Konfiguration suchen, zeigt lhnen der
LANCOM QuickFinder in den Konfigurationsdialogen von LANconfig schnell alle Stellen, in denen der
gesuchte Zeichenkette enthalten ist. Wenn Sie z. B. in der Konfiguration bestimmte Einstellungen fiir [hren
Internet-Provider vorgenommen haben, kénnen Sie einfach mit der Eingabe des Namens alle Stellen in der
Konfiguration finden, die sich auf diesen Provider beziehen.

Konkret erfasst die Suche dabei die folgenden Bereiche:

Eintrdge im Konfigurationsbaum

Bezeichnungen der Bereiche (Sektionen) in den einzelnen Konfigurationsdialogen
Parameter

Werte der Parameter

Erlauternde Texte in den Dialogen

Namen der Tabellen

Namen der Tabellenspalten

Um die Suche in LANconfig zu nutzen gehen Sie vor wie in den folgenden Schritten beschrieben:

1. Starten Sie LANconfig.
2. Offnen Sie die Konfiguration des Gerétes, welche Sie durchsuchen méchten.

3. Geben Sie im Suchfeld den gewiinschten Begriff ein, z. B. 'wlan'. Die Suche unterscheidet nicht nach
GroR- und Kleinschreibung. Sie konnen Teile von Worten oder Zahlen ebenso eingeben wie komplette
Suchbegriffe. Leerzeichen in den Suchbegriffen suchen auch nur nach Zeichenketten, welche die
entsprechenden Leerzeichen enthalten. Die Suchfunktion unterstiitzt jedoch keine Wildcards.

Der Konfigurationshaum im linken Bereich von LANconfig ist nun reduziert auf alle Bereiche an, in denen der
Suchbegriff enthalten ist:
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G © - R Wl x
%‘ Konfiguration
o Wireless-LAN
iy Allgemein
o 8021
& WLC
[g] Trace
Q Schnittstellen
=5 LAN Kommetare
=5 WAN
o VLAN
a IGMP-5nooping
? Span.Tree
ﬁ Kemmunikation
iy Allgemein
oy TCP/IP
iy Allgemein B
= DHCP Geratetyp: LANCOM L-54ag Wireless
& Zertifikate Hardware-Release: B
5! SCEP-Client Firmwareversion: 7.80.0081 / 06.01.2010
Seriennummer: 008520600482

Geratename: AccessPoint
Standort:

Administrator:

Informationen

LANCOM [ ok ][ Abbrechen |

Systems

Wahlen Sie einen der Bereiche im Konfigurationsbaum (z. B. "WLAN/Allgemein’), um die entsprechenden
Suchergebnisse im Konfigurationsdialog farbig eingerahmt anzuzeigen:

@6v )C:ndan x

%’ Konfiguration

Allgemein

Hier kénnen Sie Einstellungen vomehmen, die fir alle

4 ) Wireless-LAN Wireless-LAN-Interfaces gemeinsam gelten.
B | e
o 8021
oz WLC ARP-Behandlung

q Toe Atk

a ¥ Schnittstellen

=2 LAN [ Indocr-Onty Madus aktiviert
=5 WAN E-Mail-Adr. fir WLAN-Ereigrisse:
ol VLAN
a IGMP-5nooping Interfaces
? Span.Tree Hier kénnen Sie fir das physikalische Wireless-LAN-Interface
a ﬁ Kommunikation lhres Gerates weitere Einstellungen vomehmen.
a Allgemein —
Physikalische WLAN-Einst.
2 ol TCP/IP hoesoleche L
iy Allgemein Punkt-zu-Punkt-Partner =
[ DHCP _ e )
e Hier kdnnen Sie fir jedes logische Wireless-LAN-Netzwerk
4 & Zertifikate (MuttiSSID) lhres Gerates weiters Einstellungen vomehmen.
Wy SCEP-Client
[ Logische WLAN Einstellungen ~
Erweiterte Einstellungen
Die folgenden physikalischen Wireless-LAN-Einstellungen
mussen im Allgemeinen nicht verandert werden.
[ Eweten WLAN Einstellungen ~ ||
LANCOM [ ok ][ Abbrechen |
Systems

@ LANconfig stellt die Suchtreffer im Bereich der Firewall in der Version 8.50 nicht farbig dar.

Nutzen Sie die Navigationsschaltflachen 'Vor' und 'Zurlick' links neben dem Suchfeld, um in den zuletzt
besuchten Dialogen zu blattern:
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D st ervgosi =~

Interface-Einstellungen

Geben Sie fur jedes lokale Metzwerc-Interface gesondert die
Anmeldungseinstellungen an.

C =]

Fiir einen besonders schnellen Zugriff auf die letzten 10 besuchten Dialoge klicken Sie auf den Pfeil rechts

neben der Schaltflache 'Vor':

E AccessPoint Konfigurati Iéu

x

Interface-Einstellungen

@ O £ ken
(] v | Wireless-LAN
Schnittstellen

Schnittstellen
Schnittstellen
Schnittstellen
Wireless-LAN
Wireless-LAN
Wireless-LAN

Management

-» 802.1X
-» VLAN

Zertifikate -> SCEP-Client
TCP/IP -> Allgemein

-» Span.Tree
-» VLAN

-> WAN

-» Trace

-> 8021

-» Allgemein

-» Allgemein

N

Sie fir jedes lokale Metzwerc-Interface gesondert die
ungseinstellungen an.

H Interfaces - ]l

tifizierung dber RADIUS

nen die Authertifizierung aller Wireless-LAN-Netze in
zertralen RADIUS-Server verwalten (Mame ist

LT). Sie kdnnen daniber hinaus fir bestimmte
35-LAN-Netze eigene RADIUS-Server definieren (anstelle
z=phrase fir das logische Wireless-LAN-Netz

shen). Fir jeden RADIUS-Server kann hier aulerdem ein
-Server spezifiziert werden.

[ RADIUS-Server... ]

Klicken Sie auf das Kreuz rechts neben dem Suchfeld, um die Suche zu Iéschen und um im Konfigurations-
baum wieder alle Eintrdge anzuzeigen.

Um die Suchergebnisse optional zu reduzieren, wahlen Sie Bereiche aus, die LANconfig in die Suche einbe-
ziehen soll. Klicken Sie dazu auf die Lupe links neben dem Suchfeld und aktivieren oder deaktivieren Sie die
gewiinschten Bereiche. Legen Sie hier auerdem fest, ob die Suche die Treffer farbig markiert oder nur den
Konfigurationsbaum auf die gefundenen Dialoge reduziert:

Suchen...

GO~

D st ervgosi S

& Konfig

4 g Mo

&
&
£
| b oo Wi

Suchtreffer markieren

Suchen in "Wert'
Suchen in 'Einheit’

Alle auswihlen

R

v

v | Suchen in 'Beschreibung’
B

v

Geratename: AccessPoint
Standort:

I Administrator:

@ LANconfig I8scht die Einstellung der Suchbereiche und die Liste der zuletzt besuchten Dialoge beim
SchlieRen der Konfiguration.

LANCOM QuickFinder in LANmonitor

Der LANmonitor zeigt je nach Anwendung zahlreiche Gerate, die den gesuchten Begriff enthalten kénnen.
Nach dem Start der Suche hebt LANmonitor zunachst die erste Fundstelle hervor. Wechseln Sie entweder mit
den Pfeiltasten am rechten Rand des Suchfensters oder mit den der Tastenkombination Strg+F3 zur ndchsten
Fundstelle oder mit der Tastenkombination Strg+Shift+F3 zur vorherigen Fundstelle.

11
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Datei Gerdt Ansicht Extras 7

i‘_(i|_‘:;'_ @B|E|g|g|@@|u j}_;'wan Zlfor]tiAhx LANGOM

Systems

¥ AccessPoint
=5 WAN-Verbindungen: Keine
1)) Wireless LAN
17y Firewall: 00,/01/0000 15:32:09 intruder detection - Paket verworfen
;.> 0 System-Informationen
¥ MyDevice
b)) Wireless LAN
» {8 WAN-Verbindungen: Keine |
.- & Zenifikate
-7y Firewall: 00/01,/0000 19:48:35 intruder detection - Paket verworfen
5.> Q Content-Filter
;.> 0 System-Informationen
=P AP-1
=5 WAN-Verbindungen: Keine
B i) Wireless LAN
b -7y Firewall: 12/22/2010 19:11:46 intruder detection - Paket verworfen
;.> 0 System-Informationen
¥ VPN_NHAMEL
b =8 WAN-Verbindungen: 1
; |3 VPM: 1 verbunden
;.> 0 VoIP Call Manager
¥ Firewall: 01/19/2011 17:00:12 Do5 protection - Paket verworfen
5.> 0 System-Infoermationen

LANCOM QuickFinder in WLANmonitor

Der WLANmonitor erfasst sowohl Access Points als auch WLAN-Clients. Mit einem Klick auf die Lupe am lin-
ken Rand des Suchfensters 6ffnen Sie ein Kontextmenu zur Auswahl des Suchumfangs. Wahlen Sie je nach
Anwendung nur die Access Points, nur die Clients oder alle Eintrage aus.

T Wittimasitor o ]
| Doter Gruppe AccessPoes WLAN-Convolier Ansicht s -]
mi= 0= e LANGO
LA ST e K LANGOM
Gruppen | Controtier Conteoller
L3 WiANmonier (1] Plarne M. Febl. Akt Chenty | o k] S0 Wertrundien it
S NLAN:Comarsler 1) @UCHPW. 0 0 & 1 3 hcesPoins OM-WPAZ LAN flckal aur
) Rogue AP Detection 7] Chents
) Al AP5 (295) —_— —
(2] Newe &P (236) .
(2] Rogue AP
1] Unbeksrse ABy [access-Poines
(5] Bekarte AP5 Mame Interface  Chents Bamd  Kanal Mo Kanallagt M. Karallsgt  Durgchn, Kan.  P-Adiece
i Eigene AP3 (57) S a5 WLAN-Z 4 5GH: 6 L1 6% FES 10410196
3 Rogue Client Detection
(2] Alle Clients 441)

1] Mewe Clients (441)
1] Rogue Clieas
1] Unkstkarsrte Cliesits

L) Eekaneme Clienty [Clients

] Eigene Clients MAC-Admse  ldeeafi. Sg. ComroBer  Access-Point  Netwerkprotd Verchigssd. WPA -
ol % LCBKPWL.  loe30-L315 — TP 1
il E— S% LCIKP WL,  lc-e383-L315 - - ALS-COM 1
ol — n% LWEPWL.  l-e30-LRS —_— AEL-COM p:
A — — N LWL kN3 S ACCM 2
FE= 67% LCDKP WL  lc-e383-L315 — AIS-CCM 2
ol e— U LCHP WL le-eBILAS = ascoM 2
il b — — NS LCIHPWL.  k-e390-L315 -~z ALS-COM 2
il p—— NN NP WL el Uiz - AES-COM 2
A — — ST LCRKP WL lc-e306-LH1S — MSCOM 2
i i

WLANmentor
. - .
2.2 Tracen mit LANconfig und LANmonitor

Die Abfrage von Traces kann sehr komfortabel iiber LANconfig oder LANmonitor vorgenommen werden. Kli-
cken Sie dazu mit der rechten Maustaste auf den Gerateeintrag und wahlen Sie im Kontextmeni den Eintrag
Traces.

@ Zur Abfrage von Traces Uber LANconfig oder LANmonitor muss ein Telnet-Zugriff auf das Gerat
erlaubt sein. Beim Starten des Trace-Dialogs versuchen LANconfig oder LANmonitor zunachst eine
SSL-verschliisselte Telnet-Verbindung zum Gerat aufzubauen. Falls das Gerat keine SSL-Verbindun-
gen unterstiitzt, wechseln LANconfig oder LANmonitor automatisch auf unverschliisseltes Telnet.
Wenn der Konfigurationszugriff auf das Gerat passwortgeschiitzt ist, sind zudem die Zugangsdaten
fir einen Administrator mit Trace-Rechten erforderlich.
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Einleitung

Mit der Trace-Funktion in LANconfig und LANmonitor kdnnen Sie Uber die normalen Trace-Funktionen hin-
aus, wie sie von der Telnet- Oberflache bekannt sind, weitere Funktionen nutzen, die eine Erstellung und Aus-
wertung der Traces erleichtern. So kann z. B. die aktuelle Trace-Konfiguration, mit der die bendtigten Trace-
Befehle aktiviert werden, in einer Konfigurationsdatei gespeichert werden. Eine solche Trace-Konfiguration
kann ein erfahrener Service-Techniker vorbereiten und einem weniger erfahrenen Anwender zur Verfligung
stellen, der damit die gewiinschte Trace-Ausgabe eines Gerates erzeugen kann. Auch die Trace-Ergebnisse
kénnen komfortabel in einer Datei gespeichert werden und an den Techniker zur Auswertung zuriickgegeben
werden.

Um das Trace-Fenster fiir ein Gerat zu 6ffnen, klicken Sie in LANconfig oder LANmonitor mit der rechten
Maustaste auf den Eintrag des Gerates und wahlen im Kontext-Men( den Eintrag “Traces”.

Der LANmonitor bietet die folgenden Schaltflachen zur Bedienung des Trace-Moduls:

Q
Offnet eine vordefinierte Konfiguration fiir die Trace- Ausgabe. Damit konnen Sie eine Trace-Ausgabe genau
so erstellen, wie Sie z. B. von einem Service-Techniker benétigt wird.

=

Speichert die aktuelle Trace-Konfiguration, um diese an einen Anwender weiterzugeben.
C)ff?et eine Datei mit Trace-Ergebnissen zur Ansicht im Trace-Modul.

Spe:i%ert die aktuellen Trace-Ergebnisse in einer Datei.

Lc")sc:die aktuelle Anzeige der Trace-Ergebnisse.

>

Startet die Ausgabe der Trace-Ergebnisse gemaR der aktuellen Konfiguration und wechselt automatisch in
den Anzeige-Modus der Trace-Ergebnisse. Solange die Ausgabe der Trace-Ergebnisse lauft, sind alle ande-
ren Schaltflachen deaktiviert.

6

Halt die Ausgabe der Trace-Ergebnisse an.

Wechselt in den Modus zur Konfiguration der Trace-Ausgabe.

1]

Wechselt in den Modus zur Anzeige der Trace-Ergebnisse.

]

13
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Wechselt in den Modus zur geteilten Anzeige der Trace-Ergebnisse in zwei parallelen Fenstern.

.
a8

Offnet das Fenster zur Suche in den Trace-Ergebnissen.

r

Startet die Synchronisation der beiden Traces in der geteilten Anzeige anhand des Zeitstempels.

or

Beendet die Synchronisation der beiden Traces in der geteilten Anzeige.

Eltoeas

Ostei earbwten fowcre fracen Lot

S e gl xP@EE0 -

@ WhyDerce - £
2 Begts Kinfspuestion temri e
# ) Brpenten Karfiguration

e =1 ICRCHREME. 2 JiCy[=1ss]feS
Indes Trcelstege. Cutum  Tetpunit et
1308 1IN L

3000104 (62924350 [TCP]: Loe 36 1o LAL1EED V5635 Povedal established )
Eevicrtime: L0004 06:28:34. 90 Iokenl 3 53] o WLAN-15--» Orig Langth:
Devicetime: 13000104 06282360 [TCP]: Lo 36 StatRet

WLAN-DATA  NN0A27 1MISMAD  Omiceime L001,04 D6 2834, 960 Frararmvsaion 10 00 R Seolad} 39 wocsessiul ACK Hrengih 1%, ACK Sigral 43 dm

Tce MODALAZ IBIMEN  Devertiroe 13000104 06234960 [TCP]: Loc 35 te 1921682305063 Pevedid established [A0K ] Sicy 1208 Ack 401 Win 2520
WLAN-GATA MO 1RISMAD  Deicebme 12004,04 DB 24 e—l 341 o WLAP-15--» i Langs
wowbooos B9 WLAN-DATA  MADIDAZ 1R3MEM  Devcetie L9004 D624 360 Aer ehved e fromm ackdvess DOL1-3<-Ae 159 Greek- Malaysia & i WL Lo O Lt
10 WLANDATA FOOE2ID IKISGMGEN  Dievicetie OG04 6204360 Framamision fo! IR Ieobart-0 poccesstul ACK Strength &%, ACK Signal 43 dbm

u TR MIDNAD 1BIMBE  Devieetime LIONTLD4 D624 560 [TCP]: Lee 35 Stanfgt

1 WLANDATA XOOTLID IMISAUSN  Devicetee DR0OC/04 (96T Recein Iodet] 4] o WLAB- 1> Orig Lo
FER NUOAIAT I33AET  Dedcetrme L0010 06205 [TCP]: LeeT)  foom 190063 2 3050636 Perndl estabiehes [ACK | Seq 253 Ack LE53 Win 170
uoore RGN IR Devcrtime 100/11/04 0629:30.980 [FCF]: Loc 7 Sek b busfer iom windows T deseds 1900 sizms. 1900

1 TR MVIIAT 1335443 Devieetre 90004 D620380 [TCP]: Lo 7 Stophe Feel

WLAN-DATA 01

2.2.2 Experten-Konfiguration der Trace- Ausgaben

Uber die Einstellungen des Assistenten hinaus konnen, mit Hilfe der Experten-Konfiguration, die Traces und
weitere Anzeigen genauer eingestellt werden. Die Experten-Konfiguration unterteilt sich in drei Bereiche:

Show

Fiir jeden Geratetyp konnen bestimmte Informationen mit einem Show-Kommando aufgerufen werden —
iblicherweise werden die Show-Kommandos auf der Kommandozeile (Telnet) angewendet. In der Experten-
Konfiguration des Traces kann der Aufruf dieser Show-Kommandos sehr bequem iiber die grafische Win-
dows-Oberflache erfolgen. Klicken Sie im linken Bereich des Trace- Dialogs auf den Namen eines Show-Kom-
mandos und dann den Show-Button, um die aktuelle Ausgabe des Show-Kommandos aufzurufen. Je nach
gewahltem Eintrag kdnnen bzw. miissen noch erganzende Parameter angegeben werden. Eine Information
iber diese Parameter erhalten Sie, wenn Sie in das Eingabefeld ein Fragezeichen eingeben und den Show-
Button klicken. Um die Ausgabe des Show-Kommandos in die Trace-Daten zu (ibernehmen, klicken Sie auf
das entsprechende Kontrollkastchen vor dem Namen des Eintrags. Zu jedem aktivierten Show-Kommando
kann separat eingestellt werden, ob es nur einmal beim Start des Traces ausgefiihrt wird oder in regelmag-
igen Intervallen, die in Sekunden eingestellt werden.

@ Die Einstellungen der Show-Kommandos werden zusammen mit den eigentlichen Trace-Einstellun-
gen in der Trace-Konfiguration gespeichert.
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GkHe a
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O et s e
O ethiwach Zet pwachen Lesevorgangen in Sgkunden

0 Hiber o -
O hesp F [ dommian | Bkt P
0 internupe
o ik Sl e shere kvt
o limit
B mem Channels Mowed By Heguistory Domar
0 msg
D @b Conurty Senrg Figoon__
ks Cdy Ciperr |
O random
O seep Alowed Channels{if I -
0 senpt l:pl&'!ll:ili:ﬁl il b
I N . e
o sk A e g x/P@EEO A
O tmer Do O diyine - :
i | o . =
O vpn 3 0 gt
161, o) O ethawitch 2k peiachan Lotworglngen s Sulurden
2 shatus +IP =t
# [ Trace-LinzteBungen a O hep P, show wian Whonlefehl Pacamater: 7
o e * 0 interupt
O Brdge * o jeb Flaaltat des shorwDefihia
[ CAPWAP ¥, o limit
O et Somer = charmels s charres sk by gy it
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o mg
O b
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D scep
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O sh
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Uber die Kommandozeile (Telnet) oder iber WEBconfig kénnen umfangreiche Statusinformationen und Sta-
tistiken Uber ein Gerat abgefragt werden. Alle verfiigharen Status-Informationen kdnnen auch Gber den
Trace-Dialog eingesehen werden. Tabellen und Einzelwerte werden dabei Uiber spezielle Symbole dargestellt.
Klicken Sie im linken Bereich des Trace-Dialogs auf den Namen eines Status-Eintrags, um den aktuellen
Inhalt der Tabelle bzw. des Wertes anzuzeigen. Um die Ausgabe des Status-Eintrags in die Trace-Daten zu
ibernehmen, klicken Sie auf das entsprechende Kontrollkdstchen vor dem Namen des Eintrags. Zu jedem
aktivierten Status-Eintrag kann separat eingestellt werden, ob er nur einmal beim Start des Traces ausgele-
sen wird oder in regelmaRigen Intervallen, die in Sekunden eingestellt werden.

@ Die Einstellungen der Status-Informationen werden zusammen mit den eigentlichen Trace-Einstel-
lungen in der Trace-Konfiguration gespeichert. Die Status-Informationen werden zusammen mit den
eigentlichen Trace-Daten gespeichert.

Dotei ewbeten  Ansicht Tracen  Darac
Qe el xb@EE0 L
e T oomeme
3@ W @ Wiedeshak suslesss

) Byte-Tummiport kel Tt rmsachen Lesevorgingen in Selunden
0 Chanmel-Scan-Resuls Inhal der Tabele:
) Client
O Compating-Netwerks (s FRonche Gt Radolhannsl 108 Mbpediods  Radcdode [T ] L
O fron WLANT 2 oM Tibgmoms B 0
1 Foregn Stabem
1 Group-Encrypticn-Eeys
0 LAPP-Table
0 Ieaerfaces
(1] teepoints
0 Leg: Table
of Metwerks
O Packet-Transpert
[ Painwise-Keys . .
O Qub-Racker-Statitice
£ Qe5-Pasmeten Eowiin Tros Kaswandon
1 Fases 1 Trace corlig
0 PADIS-Cache e = (P mascp g
0 Stan-Resdts :;:'r"c?ﬂ-
) Seen-Clionns trace « WLANDATA
0 Staben-Tabile imace + WLAN-NDISE
£ WLAN-Farameter e < WLAN RATE

e w&u.mnmm

Trace-Einstellungen

Im Bereich der Trace-Einstellungen konnen die Traces aktiviert werden, die fiir das aktuelle Gerat ausgege-
ben werden sollen. Um die Trace-Kommandos in die Trace-Ergebnisse zu ibernehmen, klicken Sie auf das
entsprechende Kontrollkastchen vor dem Namen des Eintrags. Zu jedem Trace kdnnen Sie einen Filter ein-
geben. Wenn Sie z. B. nur die IP-Traces einer bestimmten Workstation anzeigen mochten, geben Sie die ent-
sprechende IP-Adresse als Filter des IP-Router-Traces ein.
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Dotei featenen  Ansicht Tracen  Datas
Qkdes el P@EI0 L
O 5P -
O SCEP-Client i I'
o Scipt or s ale ecmigten Tracar i S red Tk m...;'—u-
0 seRaL e oo g frozedmen gerucnt wid Bemmete Frofs
O SMTP-Chent deser 7 ity 3) o
0 SNTR OLERvetruoh
O Spqtree + et ane UNDH F T
O $P¥-Watchdog . E"_'L“"“"'W"L"“'.f”"}‘_“}-'f":""l” Trace-Maeicung verkommen)
b - . sowies '+ - erghsken
O $it-Encapsulation Brvsgumia ’
B Satn V700 Vieabes erss rur Troce Mekngen, wriche mirlesines sine de Zricherdelgen (127010 1 oder Teabhal ] erdhal
i ‘+TCR +pon: 307 ervount rar Trace- Meldungen, weicha sowohl “TCP™ aiy auch Dot 807 sis exakte Zechenfoigen erthal ipewohnich
O Tacacs- HTTP
of TR
0 TETP-Chiert
o
O Update-Chent e
O VLAN
O VEN-Packe
0 VPN-Status Erveugte Trace-Kommandon
0 YReP 1 Trace corlig
of WLAN-DATA £ e = (P enasqmendng
of WLAN-NOISE Rt
of WLANRATE irce « WLADATA
o wWiansTatus trace + WLAN-NOISE
[ WLAN-STRENGTH e = WLAKRATE

223 Anzeige der Trace-Ergebnisse

Die komplette Konfiguration des Traces wird im unteren Bereich des Dialogs angezeigt: Alle aktiven Trace-,
Status- und Show-Eintrage werden mit den jeweiligen Filtern und Parametern dort aufgelistet.

Um die Ausgabe der Trace-Daten zu starten, wechseln Sie mit dem Start-Button in den Anzeige-Modus. In
dieser Ansicht werden die laufenden Trace-Ausgaben angezeigt:

B Der obere Bereich listet die Ergebnisse fiir die ausgefihrten Trace-Kommandos chronologisch in jeweils
einer Zeile auf.

B Da die Ergebnisse fir ein einzelnes Trace-Kommando sehr umfangreich sein kdnnen, stellt der untere
Bereich die Ergebnisse fiir das im oberen Bereich ausgewahlte Trace-Kommando ausfiihrlich in meheren
Zeilen dar.

Zur leichteren Navigation in langen Trace-Ausgaben konnen Sie im oberen Bereich auf ein Trace-Ereignis kli-
cken, das entsprechende Ergebnis wird dann in der Liste aktiviert und im unteren Bereich griin hervorgeho-
ben. Mit einem rechten Mausklick auf ein Trace-Ereignis 6ffnen Sie ein Kontext-Menii, in dem Sie die
einzelnen Trace-Ergebnisse ein- und ausblenden kdnnen.

Die Trace-Daten werden erfasst, solange die Trace-Ausgabe aktiv ist. Um eine Uberlastung des
Arbeitsspeichers auf der Workstation mit LANconfig oder LANmonitor zu vermeiden, werden die
Trace-Daten automatisch in eine Backup-Datei gespeichert. Die zeitlichen Intervalle und die maxi-
male GroRe einer Sicherungsdatei konnen Sie unter 'Extras / Sonstige Einstellungen / Tracebackup
einstellen’.

Dotei featenen  Ansicht Tracen  Datas
AP e PR
index Tracekatego.. Datum Zeitpunit Inhalt
o TraceStarted  M10/1212 1RX51557  Used configs# Show commandsshow bootlog
1 TraceStopped 012 1331842 Used configs® Show commandiahiw bestlog
A0l Used ooy = - eadingtrace - P-Routertrace - TCPtrace - WLAN-DATA race - WLAN-NOSTteace.
e ML 1R EE  Desce el e 36 te 1921682 3052835 Port99l erteblshed [ACK | Seq 2564 Ack BST Win 2064

F
4 WLANDATA JIOAZAT 1RSSMEIE  Dedke 4w anSTATUS oo 1t w0158 (el Maleyia o1 :50) on WLAN:1:-
5 e 10212 13354601 Device ¥ WLAN-DATA pcdf  SeatRpt
6 WLANDATA  N0N2A2 1RTRMEN  Devee bt 0013158 sucemsstul, ACK Strength 6%, ACK Signal 45 dim
7 TP WAL IRISMEIL  Device il [ ot pcd5 te L192163.230526H Port9l etablahed [ACK ] Seq 2208 Ack 401 Win 2520
i WLAN-GATA  MIA212 153485 Dewe ¥ TP ine to address 00183 e1=59 (intel-halaysis LerLS9) en WLAN- 1> Orig Length
L] WLAN-DATA  HHOAIZAZ 13354480 Devicr v TroceStarded PEERY S : M. 4e41:59) on WLAN-1 ;<> Orig Ler
10 WLAN-DATA 2010012712 133544886 Device ¢ hon 59 successhul, ACK Strength £2%, ACK Signal -45 dBm
no TR MONND BIUEE  Devwe o Seunip 35 Stipt
12 WLAN-DATA  2010V12712  1R3SME  Device ¥ | Table fr fi ddress 00LF. M 4e0159) on WLAN-Lo-->Ong Ler.
1B T MOALAT 1B Devce 37 from 152168 2 542630 Por02 established [ACK | Seq 253 Ack 1859 Win 170,
u o Tee HIOLINT IREBT  Deice Y PEETOLED 37 St b bulfer o windows T30 desived= 7300 vise= 7300

¥ | ShowCend boT StopRptfced

v WLAN-RATE "

15 TP MO1212 13354887 Device

Wenn Sie die Ergebnisse eines Traces mit einem anderen Trace vergleichen wollen, kdnnen Sie in der geteil-
ten Trace-Ansicht zwei Traces nebeneinander darstellen.
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Dater Dewbeten Ansicht Iracen fatras
3

dde al :/Pp® =30 8 a|lsl@a

Index  Tracekatego.. Datum Zefpunit Inhait * | Index Tracekatege... Datum Tedpunit Inhalt

s TP M01212 151616968 Devacetime: 1900.01/01 01:43:27,020 o TraceStarted 201012712 133515587  Used configo# Show commandrsho
FE I e M0 VSN  Devecetinee 1900,01/01 TesceSbapped A2

2 TraceStarted  J0I0VIZ12  IRISMOM  Used confige® Trace configtrace - |

18060 TCP WINIM2 151616968  Devcetime 19000L0]

e TCP 011 19IBI69E  Devicetime: 190,910 = MIIELZ 1RISAE0E  Devicetime: 1900,0004 08282495
1) WLANSTAT.. 300001217 151616860  Devicstire: 1000,00 101 WLAN-DATA IRFSAAGIR  Devicotime: 1000/00 /04 063814 05
18983 WLAN-STAT.. 20101 151617006  Devicetime: 1900.01/01 TP 133544621 Devicetime: 19000004 05284 860

s TP AIOZN2 IMEATIS  Devacetimee: 1900/90/01
18985 TCP W12 153617167 Devicetime 1900/010]

VRIS Devacetimee 1900/0/4 02504 96

1RSI Devcetimes 1000014 062524 960

4
5

[ WLAN-DATA 2107212
7 TCP

E

s TCR MIALLZ 19IEATIET  Devicetime: 1900/010% 01 WLAN-GATA 2101212 13354480 Devcetime 1900/T1/04 042824980
W7 TR MIBAIAT IIEITIET  Deicatirse: 1900/0101 01 8 WLAN-DATA DRISAEM Davacotime: 10000104 0625 060
18088 TCP M01212 151617167  Devicetime 19000101 01:40:27, 220 0 WLAN-DATA 2010/ 1N 856 Devicetime: 19000004 052824 950

e TP 01

VSRIEITAET  Devecelimse 19000000 004027200, || 11 TCP

2 1RTRMEN  Devcelime T900/01/04 062824 95

18990 WLAN-STAT.. 21012712 154617167  Dedcetime 190001 2 WLAN-DATA IRISHENE  Devicetime 10000104 D6:25:24.96(
18991 WLAN-STAT.. 210217 154827191  Devicetime: 1900/ . 13 TP MINIELZ 1RSRALEST  Devicetime: L0014 824 08
18990 TreceStopped  HI0ALAE 154817341  Used confige® Trsce configiace = 11 ]| 14 TCP MIAIAT IRIMEET  Dwvicetioe: L000/01 74 062534 080

|| 15 TP MOA212 1335887 Devicetime: 19000104 052824980 ~

I010/13/13 13: 38010, 430

Starten Sie die Synchronisation der beiden Traces anhand des Zeitstempels mit der Schaltflache "4 Geben
Sie im folgenden Fenster einen geeigneten Wert fir den Offset in Millisekunden ein und starten Sie die Syn-
chronisation.

Zeststempel brks Offset in Millsekunden Zetstemoel rechis
WL IR o F] emmncht  A0I0/12/12 LR

C] [

Sichern und Wiederherstellen der Trace-Konfiguration

Zur spateren Wiederverwendung oder Weitergabe an einen anderen Benutzer kann die komplette Konfigu-
ration der Trace-Ausgabe Uber 'Datei / Tracekonfiguration speichern’ auf einen Datentrager geschrieben und
spater mit 'Datei / Tracekonfiguration laden' wieder gedffnet werden.

Sichern und Wiederherstellen der Trace-Daten

Auch die eigentlichen Trace-Daten kénnen zur spateren Bearbeitung oder Weitergabe an einen anderen
Benutzer iiber 'Datei / Tracedaten speichern’ auf einen Datentrager geschrieben und spater mit ‘Datei / Tra-
cedaten laden' wieder gedffnet werden.

Backup-Einstellungen fiir die Traces

Beim Starten eines Traces iber LANconfig oder LANmonitor wird automatisch eine Backup-Datei mit den
aktuellen Trace-Daten gespeichert. Die Einstellungen fiir das Trace-Backup kénnen Sie unter 'Extras / Sons-
tige Einstellungen / Tracebackup' vornehmen. Stellen Sie dabei die folgenden Parameter ein:

B Verzeichnis fir die Trace-Backups

B Maximale GroRe einer Trace-Backup-Datei. Wenn diese GrolSe mit einem aktiven Trace erreicht wird,
wird automatisch eine weitere Trace-Backup-Datei angelegt.

B Speicherintervall der Trace-Backup-Datei. Wenn diese Zeit erreicht ist, wird automatisch eine aktuali-
sierte Version der Trace-Backup-Datei gespeichert. In der Trace-Backup-Datei sind also die Informatio-
nen zwischen dem letzten Backup und dem aktuellen Zeitpunkt nicht enthalten.

B Zusatzlich kann die aktuelle Zeit der Workstation mit dem LANmonitor als Zeit fir den Trace gesetzt wer-
den, z. B. wenn das getracte Gerat selbst nicht Uber eine giiltige Zeitinformation verfiigt.

17
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Tracesinstellungen | Support-Korfigurationsdatei

Tracedaten

Standardverzeichnis:

ZA\Users\myuserAppDatat Local \LANCOM\LANtracer\ Trace. | | Auswahlen

10 Anzahl Megabytes, bei der eine neue Tracedatei begonnen wird

60 Anzahl Sekunden zwischen Datenbackups wahrend eines
Tracevorgangs

Geratezeit

® [ Setzen der aktuellen Zeit auf Geraten mit ungiitiger/manuell gesetzter Zait

0K | [ Abbrechen

2.2.7 Traces filtern

Die Ausgabe von Traces an der Kommadozeile oder im Trace-Dialog von LCMS ist in vielen Fallen sehr
umfangreich, weil der Trace in kurzer zeitlicher Abfolge Informationen aus dem Gerat empfangt. Um die Aus-
gabe der Traces (ibersichtlicher zu gestalten, kdnnen Sie geeignete Filter anwenden. Die Filter basieren auf
einer Suchfunktion, welche die Trace-Ausgaben nach relevanten Informationen untersucht und nur die

gewiinschten Aspekte darstellt.

Im folgenden Beispiel aktiviert der Administrator einen einfachen IP-Router-Trace auf einem Gerat drei Inter-
netanbindungen und verschickt Pings an verschiedene Ziele. Die ungefilterte Trace-Ausgabe zeigt alle

Pakete, die der IP-Router des Gerates verarbeitet:

root@MyDevice:/

> trace # ip-router

IP-Router ON

root@MyDevice:/

>[IP-Router] 2010/12/20 17:11:06,430
IP-Router Rx (LAN-1, INTRANET3, RtgTag: 3):

DstIP: 4.4.4.1, SrcIP: 192.168.3.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0015, seqg: Oxlcde

Route: WAN Tx (INTERNET3)

[IP-Router] 2010/12/20 17:11:06,430

IP-Router Rx (LAN-1, INTRANET1l, RtgTag: 1):
DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84,

DSCP/TOS: 0x00

Prot.: ICMP (1), echo request, id: 0x0016, seqg: Oxlccft

Route: WAN Tx (INTERNET1)

[IP-Router] 2010/12/20 17:11:06,430

IP-Router Rx (INTERNET1l, RtgTag: 1):

DstIP: 192.168.1.100, SrxcIP: 11.11.11.1, Len: 84,

DSCP/TOS: 0x00

Prot.: ICMP (1), echo reply, id: 0x0016, seq: Oxlccf

Route: LAN-1 Tx (INTRANET1) :
[IP-Router] 2010/12/20 17:11:06,430
IP-Router Rx (INTERNET3, RtgTag: 3):

DstIP: 192.168.3.100, SrcIP: 4.4.4.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0015, seq: Oxlcde

Route: LAN-1 Tx (INTRANET3) :
[IP-Router] 2010/12/20 17:11:06,600
IP-Router Rx (LAN-1, INTRANET2, RtgTag: 2):

DstIP: 3.3.3.1, SrcIP: 192.168.2.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0014, seqg: Oxlcea

Route: WAN Tx (INTERNETZ2)
[IP-Router] 2010/12/20 17:11:06,600
IP-Router Rx (INTERNET2, RtgTag: 2):

DstIP: 192.168.2.100, SrcIP: 3.3.3.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0014, seqg: Oxlcea

Route: LAN-1 Tx (INTRANET2) :

[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (LAN-1, INTRANET1l, RtgTag: 1):
DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84,

DSCP/TOS: 0x00
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Prot.: ICMP (1), echo request, id: 0x0016, seqg: OxlcdO

Route: WAN Tx (INTERNET1)

[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (LAN-1, INTRANET3, RtgTag: 3):

DstIP: 4.4.4.1, SrcIP: 192.168.3.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0015, seqg: Oxlcdf

Route: WAN Tx (INTERNET3)

[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (INTERNET1l, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seqg: 0xlcdO

Route: LAN-1 Tx (INTRANET1) :

[IP-Router] 2010/12/20 17:11:07,430

IP-Router Rx (INTERNET3, RtgTag: 3):

DstIP: 192.168.3.100, SrcIP: 4.4.4.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0015, seqg: 0Oxlcdf

Route: LAN-1 Tx (INTRANET3) :

[IP-Router] 2010/12/20 17:11:07,600

IP-Router Rx (LAN-1, INTRANET2, RtgTag: 2):

DstIP: 3.3.3.1, SrcIP: 192.168.2.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0014, seqg: Oxlceb

Route: WAN Tx (INTERNETZ2)

[IP-Router] 2010/12/20 17:11:07,600

IP-Router Rx (INTERNET2, RtgTag: 2):

DstIP: 192.168.2.100, SrcIP: 3.3.3.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0014, seqg: Oxlceb

Route: LAN-1 Tx (INTRANET2) :

Die Ausgabe von nur 2 Sekunden reicht schon aus, um eine recht groe Menge an Daten zu erzeugen. Um
die Ausgabe ibersichtlicher zu gestalten, figen Sie nach dem Trace-Kommando einen Filter an. Die Filter
beginnen mit dem @-Zeichen und geben ein Suchkriterium an. In diesem Beispiel reduzieren Sie den Filter
auf alle Ausgaben, in denen das Suchkriterium "Internet1" vorkommt, um nur die Pakete dieser Gegenstelle
auszugeben.

@ Die Filter unterscheiden nicht zwischen GroR- und Kleinschreibung.

root@MyDevice:/

> trace # ip-router @ INTERNET1

IP-Router ON @ INTERNET1

[IP-Router] 2010/12/20 17:11:50,430

IP-Router Rx (LAN-1, INTRANET1l, RtgTag: 1):

DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0016, seqg: Oxlcfb

Route: WAN Tx (INTERNET1)

[IP-Router] 2010/12/20 17:11:50,430

IP-Router Rx (INTERNET1l, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seq: Oxlcfb

Route: LAN-1 Tx (INTRANET1) :

[IP-Router] 2010/12/20 17:11:51,430

IP-Router Rx (LAN-1, INTRANET1l, RtgTag: 1):

DstIP: 11.11.11.1, SrcIP: 192.168.1.100, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo request, id: 0x0016, seqg: Oxlcfc

Route: WAN Tx (INTERNET1)

[IP-Router] 2010/12/20 17:11:51,430

IP-Router Rx (INTERNET1l, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seqg: Oxlcfc

Route: LAN-1 Tx (INTRANET1) :

Wieder betragt der Zeitrahmen des Traces zwei Sekunden, die Menge an Daten wurde aber schon deutlich
reduziert. Lediglich die Daten zur Gegenstelle ,INTERNET1" werden angezeigt. Es kénnen aber auch noch
weitere Filterkriterien angegeben werden indem einfach ein Leerzeichen zwischen dem ersten und zweiten
Kriterium gesetzt werden. Zusatzlich zum Leerzeichen konnen sowohl ,+" als auch ,-* als Operatoren ver-
wendet werden. Hierbei gilt, bei einem ,+" miissen beide Kriterien erfiillt sein, bei einem ,-" darf das Krite-
rium nicht erfiillt sein und bei einem Leerzeichen muss eines der verkniipften Kriterien erfillt sein. Die
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Moglichkeit Strings, die Operatoren enthalten auch als Filter zu nutzen wird durch Anfiihrungszeichen umge-
setzt.

Wenn Sie mehrere Suchbegriffe verwenden mochten, trennen Sie die einzelnen Begriffe durch die folgenden
Operatoren:

B Leerzeichen: Ein Leerzeichen vor einem Suchbegriff stellt eine logische ODER-Verkniipfung dar. Die
Trace-Ausgabe wird nur dann angezeigt, wenn sie eine der so markierten Zeichenketten enthalt.

B +: Ein Pluszeichen vor einem Suchbegriff stellt eine logische UND-Verkniipfung dar. Die Trace-Ausgabe
wird nur dann angezeigt, wenn sie alle der so markierten Zeichenketten enthalt.

B -: Ein Minuszeichen vor einem Suchbegriff stellt eine logische NICHT-Verkniipfung dar. Die Trace-Aus-
gabe wird nur dann angezeigt, wenn sie keine der so markierten Zeichenketten enthalt.

root@MyDevice:/

> trace # ip-router @ INTERNET1l -"echo request"

IP-Router ON @ INTERNET1 -"echo request"

[IP-Router] 2010/12/20 17:12:06,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seqg: 0x1d0b

Route: LAN-1 Tx (INTRANET1) :

[IP-Router] 2010/12/20 17:12:07,430

IP-Router Rx (INTERNET1, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0016, seqg: 0x1dOc

Route: LAN-1 Tx (INTRANET1) :

Jetzt zeigt der Trace nur noch die Eintrage an, welche die Gegenstelle 'INTERNET1" enthalten, die aber nicht
die Zeichenkette ‘echo request’ enthalten. So reduzieren Sie die Anzeige auf die Antworten eines Pings, die
von der entsprechenden Gegenstelle stammen.

Sie konnen zeitgleich mehrere Traces verwenden und nach unterschiedlichen Kriterien filtern. Im folgenden
Beispiel lauft neben dem IP-Router Trace auch ein Ethernet Trace, um sich das zum Ping zugehérige Paket
auf dem Ethernet anzuschauen.

root@MyDevice:/

> trace # ip-router @ INTERNET1 +"echo reply"
IP-Router ON @ INTERNET1 +"echo reply"
root@MyDevice:/

> trace # eth @ ICMP +“echo reply”

Ethernet ON @ icmp +"echo reply"

[IP-Router] 2010/12/21 14:17:21,000
IP-Router Rx (INTERNET1l, RtgTag: 1):

DstIP: 192.168.1.100, SrcIP: 11.11.11.1, Len: 84, DSCP/TOS: 0x00
Prot.: ICMP (1), echo reply, id: 0x0002, seq: 0x2654
Route: LAN-1 Tx (INTRANET1) :

[Ethernet] 2010/12/21 14:17:21,000

Sent 98 byte Ethernet packet via LAN-1:

HW Switch Port : ETH-1

-->IEEE 802.3 Header

Dest : 00:a0:57:12:a9:21 (LANCOM 12:a9:21)
Source : 00:a0:57:12:£f7:81 (LANCOM 12:£7:81)
Type : IPv4d

-->IPv4 Header

Version : 4

Header Length : 20

Type of service : (0x00) Precedence 0

Total length : 84

ID : 18080

Fragment : Offset 0

TTL : 59

Protocol : ICMP

Checksum : 24817 (OK)

Src Address : 11.11.11.1

Dest Address : 192.168.1.100

-->ICMP Header

Msg : echo reply

Checksum : 18796 (OK)

Body : 00 00 00 02 00 00 26 54 ......
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Support-Datei speichern

Mit einer Support-Datei kdnnen alle fiir den Support relevanten Informationen komfortabel in eine Datei
geschrieben werden:

B Tracedaten wie in den aktuellen Einstellungen konfiguriert (wie mit der Funktion “Tracedaten speichern”)
B aktuelle Geratekonfiguration

H Bootlog

m Sysinfo

Beim Speichern der Geratekonfiguration kénnen dabei sicherheitsrelevante Informationen, die fiir den Sup-
port nicht von Bedeutung sind, ausgeblendet werden. Im Trace- Fenster unter 'Extras / Sonstige Einstellungen
I Supportfile' kdnnen Sie auswahlen, welche Informationen nicht in der Support-Datei gespeichert werden
sollen.

@ Die so erstellte Support-Datei enthalt alle Informationen im Klartext. Sie konnen die Datei daher in
einem Editor 6ffnen und auf ggf. noch vorhandene sensible Eintrage priifen.

Traceeinstellungen | Support-Korfigurationsdatei

Die Support-Korfigurationsdatei beinhaltet die aktuelle Korfiguration und zusatzliche
Informationen Gber das Gerat. Da diese Datei fr den technischen Support bestimmt ist
und somit ihre Hande veralit, haben sie hier die Moglichkeit, sensible Bereiche der
Korfiguration auszublenden. Bedenken sie jedoch, dal die ausgeblendeten
Informationen eventuell bei der Fehleranalyse helfen wirden!

Support-Korfi

[ kritische ValP-Einstellungen ausblenden

[ kritische WLAN({-Managemert}- und Public Spot-Einstellungen ausblenden
[ kritische Radius-Einstellungen ausblenden
[ Email-Adressen kritische SMTP-Einstellungen ausblenden

[ Sonstige kritische Einstellungen ausblenden

LANCOM Software Update fiir LCMS

Das Software Update fiir LCMS bietet lhnen neue Versionen von LCMS und der Firmware zu Ihren Gerdten
automatisch zum Download an.

Neue Versionen fiir LCMS (LANconfig und LANmonitor sowie WLANmonitor) laden Sie direkt aus
dem frei zuganglichen Download-Bereich des LANCOM Web-Servers. Geratespezifische Software
wie neue Firmware-Versionen erfordern einen Account im Kunden-Portal myLANCOM.

Software Update manuell starten

Um das Software Update fiir LANconfig manuell zu starten gehen Sie vor wie in den folgenden Schritten
beschrieben:

1. Starten Sie LANconfig.

2. Wahlen Sie im Menii Extras den Eintrag ‘Nach Updates suchen...".
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£ LANconfig 64 =15 (IS!
Datei Bearbeiten Gerdt Ansicht | Extras | 7
FRRLUN GO I vVIE Optionen... =i E%%M
=] LA.NCD".THQ 4 Mame i MNach Updates suchen I> §3erﬁtestatus Verlauf Geratetyp
s B i AT T S
R = i)
= —
= =

LANconfig sucht im lokalen Firmware-Archiv nach verfiigbaren Updates. Optional kénnen Sie die Suche um
die folgenden Punkte erweitern:

B Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.

B Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software

Update nicht nur die fir den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum
Download anbieten, sondern auch die verfiigharen Release Candidates.

Release Candidates enthalten die neuen Features der kommenden Software-Version und sind aus-
fuhrlich getestet. Bis zur endgliltigen Freigabe der Version sind — u. a. aufgrund der Riickmeldungen
der Anwender — noch weitere Optimierungen der Software méglich.

Mach Updates suchen... @

Hiermit suchen Sie nach Updates im lokalen Firmware-Archiv. Soll auch
online nach neuen Updates gesucht werden?

Online nach Updates suchen

["|Updates auf Release Candidates anzeigen
(fur Produktiv-Systeme nicht empfohlen)

[ OK ] [ Abbrechen

Einstellungen fiir die automatische Suche nach Updates

Um das Software Update fiir LANconfig bei jedem Start der Applikation automatisch zu starten gehen Sie
vor wie in den folgenden Schritten beschrieben:

1. Starten Sie LANconfig.

2. Wahlen Sie im Menii Extras den Eintrag 'Optionen’.
3. Wechseln Sie auf die Registerkarte 'Update’.
4. Aktivieren Sie die Option 'Bei jedem Start automatisch nach Software Updates suchen'.
. Optionen @
| Allgemein I Start I Kommunikation | Proxy
| likeation I Sicherung I Extras | Update
Automatisch

LAMNconfig kann regelmalig nach Aktualisierungen im
lokalen Fimware-Archiv oder online suchen und Sie auf
neue Updates hinweisen.

Automatisch nach Updates suchen:
Nie
Update-Einstellungen aglich
Wachentlich

Online nach Updates suchen Monatlich

[7] Updates auf Release Candidates anzsigen
{fiir Produldiv-Systeme nicht empfohlen)

Firmware-frchiv:
C:\ProgramData\LANCOM\LANGorfig\Fir

0K | [ Abbrechen
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Konfigurieren Sie die folgenden Punkte fiir das automatische Update:

Wahlen Sie das zeitliche Intervall fiir die automatische Suche nach Updates (taglich, wochentlich oder

monatlich). Alternativ deaktivieren Sie die automatische Suche mit der Einstellung ‘Nie'.

Suchen Sie online nach weiteren Updates im Download-Bereich des LANCOM Web-Servers.

Release Candidates enthalten die neuen Features der kommenden Software-Version und sind ausfihrl-

ich getestet. Bis zur endgiiltigen Freigabe der Version sind —u. a. aufgrund der Riickmeldungen der

Anwender — noch weitere Optimierungen der Software méglich.

Beziehen Sie Release Candidates in die Suche ein. Wenn Sie diese Option einschalten, wird das Software

Update nicht nur die fir den Einsatz in Produktivumgebungen freigegebenen Software-Versionen zum

Download anbieten, sondern auch die verfiigharen Release Candidates.

Wahlen Sie fiir das Firmware-Archiv einen geeigneten Speicherort. Das Firmware-Archiv hat die folgen-

den Funktionen:

O LANconfig sucht bei der automatischen Suche nach Updates an diesem Speicherort nach neuen Ver-
sionen von LCMS und der Firmware.

O LANCOM Software Update speichert die Updates vom Download-Bereich des LANCOM Web- Servers
an diesem Speicherort.

Auswahl und Installation der verfiigharen Updates

Nach einer erfolgreichen Verbindung zum Update-Server zeigt LANconfig die verfiigharen Updates an.

Wahlen Sie die gewiinschten Versionen aus und klicken Sie 'Herunterladen'. Klicken Sie alternativ mit der
rechten Maustaste auf einen der Eintrage und wahlen Sie im Kontextmend 'Alle markieren' oder 'Keine mar-
kieren'.

ncomsotve v S -~

Es sind neue Updates verfiigbar.
@ Wahlen Sie nun, welche Updates geladen und ggf. installiert werden sollen.

Geladene LCOS-Updates konnen Sie dann mit LANconfig in |hre Gerate einspielen.

Produktname Typ MNeue Version Alte Version
LANcenfig LCMS 8.00.0064 Rel 750120
LANmaniter LCMS 8.00.0039 Rel 75050

[C] LANCOM L-54ag Wireless LCOS/FW 7.80.0081 Rel 7.60.0160

(W] LANCOM L-54aa Wireless
Alle markieren

LCOS/FW 8000221 RU2  7.60.0160

N

Keine markieren

Kommentar:

R

Release Notes:DE = Anzeigen

Bei der ersten Auswahl einer Firmware fiir den Download fordert das LANCOM Software Update Sie
zur Eingabe lhrer Zugangsdaten zu myLANCOM auf.

LANCOM Software Update adt die gewahlte Software nun nacheinander herunter und speichert die Dateien
im Firmware-Archiv.
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7] LANCOM Software Updat

Die Updates werden geladen.
Bitte warten ...
Produktname MNeue Version Status
LAMNconfig 8.00.0064 Wird geladen ...
LANmonitor §.00.0039 Ausstehend
LANCOM L-54ag Wireless 7.80.0081 Ausstehend
LANCOM L-54ag Wireless §.00.0221 Ausstehend
LAMNconfig
Download... ( 30.25 MB )
[ — |

Nach dem erfolgreichen Download bietet LANCOM Software Update die Installation der geladenen Software
an (nur LANconfig und LANmonitor):

@ Michten Sie das Update fiir LANconfig jetzt installieren?

Wahlen Sie 'Nein' um das Update zu speichern und spater manuell zu
installieren,

Update-Vorgang abgeschlossen.

Sie konnen nun die neuen LCOS-Updates in |hre Gerate einspielen.

Produktname MNeue Version Status

LAMNconfig 8.00.0064 Installation beendet
LANmonitor §.00.0039 Installation Gbersprungen
LANCOM L-54ag Wireless 7.80.0081 Fehler beim Laden
LANCOM L-54ag Wireless §.00.0221 Fehler beim Laden

Update-\Vorgang abgeschlossen.

-—
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Einstellungen fiir Software Update

Fiir einige Funktionen benétigt das LANCOM Software Update einen Zugang zum Kunden-Portal myLAN-
COM.

Um die Zugangsdaten fiir myLANCOM einzutragen gehen Sie vor wie in den folgenden Schritten beschrie-
ben:

1. Starten Sie LANconfig.
Wahlen Sie im Menii Extras den Eintrag 'Online nach Updates suchen...".

Klicken Sie im Dialog mit den Ergebnissen der Software Updates die Schaltflache 'Einstellungen'.

S

Geben Sie im folgenden Dialog den Benutzernamen und das Passwort fiir den Zugang zu myLANCOM
ein.

5. Aktivieren Sie auf Wunsch die Option 'Falls vorhanden, auf Release Candidates updaten’. Wenn Sie diese
Option einschalten, wird das Software Update nicht nur die fiir den Einsatz in Produktivumgebungen
freigegebenen Software-Versionen zum Download anbieten, sondern auch die verfigbaren Release
Candidates.

LANCOM Software Update

—————
LCOS-Updates sind nur dber einen myLANCOM Account zuganglich.

Das myLANCOM Portal bietet lhnen die Maglichkeit, gezielt
Informationen und UnterstGtzung zu lhren LANCOM Produkten zu
erhalten.

Zugangsdaten

Name /eMail:  MyName
Passwort:

Moch keinen myLANCOM Account? Klicken Sie hier.

Datenschutzerdaning I Abbrechen l [ Speichem ]
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3 LAN

3.1 Bandbreitenbeschrankung der LAN-Schnittstellen

3.1.1 Einleitung

Bei einem Gerat mit integriertem WLAN-Modul kénnen Sie ein Bandbreitenlimit fir einzelne LAN-Schnitt-
stellen definieren. Die Tabelle der LAN-Schnittstellen bietet zur Konfiguration der Bandbreitenbeschrankung
die entsprechenden Parameter.

3.1.2 Erganzungen im Meniisystem

2.23.21 LAN-Schnittstellen
Dieses Menii enthalt die Einstellungen fiir die LAN-Schnittstellen.
Pfad Telnet: /Setup/Schnittstellen/LAN-Schnittstellen

2.23.21.8 Tx-Limit

Geben Sie hier das Bandbreitenlimit (kbit/s) in Senderichtung an. Der Wert 0 entspricht keinem Limit.
Pfad Telnet: /Setup/Schnittstellen/LAN-Schnittstellen

Magliche Werte:

B Maximal 10 numerische Zeichen

Default: 0

@ Diese Einstellung ist nur bei Geraten verflgbar, die Gber ein WLAN-Modul verfiigen.

2.23.21.9 Rx- Limit

Geben Sie hier das Bandbreitenlimit (kbit/s) in Empfangsrichtung an. Der Wert 0 entspricht keinem Limit.
Pfad Telnet: /Setup/Schnittstellen/LAN-Schnittstellen

Mégliche Werte:

B Maximal 10 numerische Zeichen

Default: 0

Diese Einstellung ist nur bei Gerdten verfigbar, die tiber ein WLAN-Modul verfigen.
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WLAN

WLAN Layer-3 Tunneling

Einleitung

Der CAPWAP-Standard fiir das zentrale WLAN-Management bietet zwei verschiedene Ubertragungskanale
an:

B Der obligatorische Kontrollkanal iibertragt Verwaltungsdaten zwischen dem verwalteten Access Point
und dem WLAN-Controller.

B Der optionale Datenkanal Ubertragt die Nutzdaten aus den jeweiligen WLAN-Netzwerken (SSID) zwi-
schen dem verwalteten Access Point und dem WLAN-Controller.

Die optionale Nutzung des Datenkanals zwischen dem verwalteten Access Point und dem WLAN-Controller
entscheidet Gber den Weg der Nutzdaten:

B Wenn Sie den Datenkanal deaktivieren, leitet der Access Point die Nutzdaten direkt in das LAN weiter.
In diesem Fall steuern Sie die Zuordnung von WLAN-Clients zu bestimmten LAN-Segmenten z. B. (iber
die Zuweisung von VLAN-IDs. Der Vorteil dieser Anwendung liegt vor allem in der geringen Belastung
des Controllers und des gesamten Netzwerks, weil der Access Point ausschlieRlich die Verwaltungsdaten
iber den CAPWAP-Tunnel (ibertragt, wahrend er die Nutzdaten auf dem kiirzesten Weg Ubertragt.

B Wenn Sie den Datenkanal aktivieren, leitet der Access Point auch die Nutzdaten an den zentralen WLAN-
Controller weiter. Dieser Ansatz hat folgende Vorteile:

0 Die Access Points kdnnen Netzwerke anbieten, die nur auf dem Controller verfiigbar sind, z. B. einen
zentralen Internetzugang fiir einen Public Spot.

O Die von den Access Points angebotenen WLANS (SSIDs) sind auch ohne die Nutzung von VLAN von-
einander separiert verflighar. Der Verzicht auf VLAN reduziert den Aufwand fiir die Konfiguration der
anderen Netzwerkkomponenten wie Switches etc.

0 Die an den Access Points in verschiedenen IP-Netzwerken angemeldeten WLAN-Clients konnen
ohne Unterbrechung der IP-Verbindung zu einem anderen Access Point roamen, weil die Verbindung
fortlaufen vom zentralen Controller verwaltet wird und nicht vom Access Point (Layer-3-Roaming).

Mit der Nutzung des Datenkanals entstehen auf der Basis der vorhandenen, physikalischen Netzwerkstruktur

zusatzliche logische Netzwerke, die so genannten Overlay Netzwerke.

IP-Netzwerk IP-Netzwerk IP-Netzwerk IP-Netzwerk
WLAN_Clients Filiale1_Vertrieb Filiale2_Vertrieb WLAN_Clients

=== =Y - /="

IP-Netzwerk
Filiale1_Lager

=1 /=y =

Abbildung 2: “Overlay-Netzwerk iiber mehrere IP-Netzwerke hinweg”

IP-Netzwerk
Filiale2_Lager

Y-, =}

]
HHI

Uber den Datenkanal kénnen Sie so sogar iiber mehrere WLAN-Controller hinweg logische Overlay-Netz-
werke aufspannen.

Mehrere WLC innerhalb einer Broadcast-Domane kénnen das gleiche Overlay-Netzwerk unterstiitzen. Deak-
tivieren Sie den WLC-Datenkanal zwischen diesen Controllern. Der mehrfache Empfang der Broadcast-Nach-
richten fiihrt ansonsten zu Schleifen. Da Router die Broadcast-Nachrichten verwerfen, haben Sie fiir
Controller in getrennten Netzen die Moglichkeit, den CAPWAP-Datenkanal zu aktivieren.
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Die Access Points nutzen virtuelle WLC-Schnittstellen (WLC-Tunnel), um die Datenkanale der jeweiligen
SSIDs zwischen dem Access Point und dem WLAN-Controller zu verwalten. Jeder WLAN-Controller bietet je
nach Modell 16 bis 32 WLC-Tunnel an, die Sie bei der Konfiguration der logischen WLANs nutzen kdnnen.

Die Gerate bieten die virtuellen WLC-Schnittstellen in allen Dialogen zur Auswahl von logischen
Schnittstellen an (LAN oder WLAN), z. B. in den Port-Tabellen der LAN- und VLAN-Einstellungen
oder bei der Definition von IP-Netzwerken.

Erganzungen im Menusystem

2.37.1.14 Multicast- Netzwerke

Diese Tabelle enthalt die Einstellungen fiir die Ubertragung von CAPWAP-Multicast- Paketen iiber die jewei-
ligen Bridge-Schnittstellen.

Wenn ein WLAN-Controller ein Broadcast- oder Multicast-Paket fiir ein Netzwerk einer SSID empfangt, so
muss er dieses Paket an alle Access Points weiterleiten, welche die betreffende SSID anbieten. Der WLAN-
Controller hat zwei Moglichkeiten, alle betroffenen Access Points zu erreichen:

B Der WLAN-Controller kopiert das Paket und sendet es als Unicast an die jeweiligen Access Points. Die
Vervielfaltigung der Pakete steigert die CPU-Last auf dem Controller und die bendtigte Bandbreite, was
sich besonders auf WAN-Verbindungen negativ auf die Performance auswirkt.

m Der WLAN-Controller sendet das Paket als Multicast. In diesem Falle reicht in den meisten Fallen ein ein-
ziges Paket. Allerdings erreicht der Controller mit diesen Multicast-Paketen nur die Access Points in der
eigenen Broadcast-Domane. Access Points, die Uber eine geroutete WAN-Strecke angebunden sind,
konnen diese Multicast-Pakete des Controllers in der Regel nicht empfangen.

Die Weiterleitung der Multicast-Pakete ist abhdngig von den verwendeten Routern auf der WAN-
Strecke.

Der WLAN-Controller versendet regelmaRig Keep-Alive-Multicast-Pakete an die Multicast-Gruppe. Wenn
ein Access Point diese Pakete beantwortet, kann der Controller diesen Access Point iiber Multicast- Pakete
erreichen. Fir alle anderen Access Points kopiert der Controller die bei ihm eingehenden Multicast-Pakete
und versendet sie als Unicast an die entsprechenden Access Points.

Wenn die Ubertragung von CAPWAP-Multicast-Paketen aktiviert ist und fiir die Bridge-Schnittstelle eine
giiltige Multicast-1P-Adresse mit Port definiert ist, sendet das Gerat die eingehenden Broadcast- und Multi-
cast-Pakete als Multicast weiter an diese Adresse.

Bei der Aktivierung von Multicast schalten die Gerdte auch implizit das IGMP Snooping ein, welches die
Informationen Uber die Multicast-Struktur aktuell halt.

In Anwendungen mit mehreren WLAN-Controllern fiihren Multicast- Pakete mdglicherweise zu Schleifen. Um
Schleifen durch Multicasts bei Verwendung der Bridge zu vermeiden nutzt der WLAN-Controller die folgen-
den MaRnahmen:

B Der WLAN-Controller unterstiitzt im WLC-Datentunnel keine Multicast-Pakete und Ubertragt die Pakete
als Unicast.

B Der WLAN-Controller leitet keine Pakete weiter, die eine CAPWAP-Multicast-Adresse als Empfanger tra-
gen.

m Der WLAN-Controller aktiviert automatisch IGMP-Snooping auf allen verwalteten Access Points, wenn
CAPWAP selbst Multicast verwendet.

2.37.1.14.1 Bridge- Schnittstelle

Wahlen Sie hier eine Bridge-Schnittstelle fir die Multicast-Einstellungen aus.
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke
Maogliche Werte:

B Auswahl aus einer der definierten Bridge-Schnittstellen

2.37.1.14.2 Aktiv

Mit dieser Option aktivieren oder deaktivieren Sie die Nutzung von CAPWAP-Multicast-Paketen fir diese
Bridge-Schnittstelle.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke
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Mégliche Werte:
H ja

H nein
Default: nein

2.37.1.14.3 Multicast- Adresse

Wahlen Sie hier eine IP-Adresse, an welche das Gerat fiir die gewahlte Bridge-Schnittstelle die CAPWAP-
Multicast- Pakete Ubermittelt.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke

Mégliche Werte:

B Maximal 15 Zeichen zur Definition einer giltigen IP-Adresse

Default: 233.252.124.1 bis 233.252.124.32 (IP-Adressen aus dem nicht zugewiesenen Bereich)

2.37.1.14.4 Multicast-Port

Wihlen Sie hier einen Port fiir die Ubertragung von CAPWAP-Multicast- Paketen tiber die gewahlte Bridge-
Schnittstelle.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke
Magliche Werte:

B Maximal 5 Ziffern zur Bezeichnung einer giiltigen Port-Nummer

Default: 20000 bis 20031

2.37.1.14.5 Loopback- Addr.

Hier kdnnen Sie optional eine Absenderadresse konfigurieren, die statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absenderadresse verwendet wird.

Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Multicast-Netzwerke

Magliche Werte:

B Name der IP-Netzwerke, deren Adresse eingesetzt werden soll

B CINT" fiir die Adresse des ersten Intranets

B "DMZ" fiir die Adresse der ersten DMZ

B LBO bis LBF fiir die 16 Loopback-Adressen

B Beliebige, giltige IP-Adresse

Default: 0.0.0.0

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem
Namen 'DMZ' vorhanden ist, wird die zugehérige IP-Adresse verwendet. Name einer Loopback-
Adresse.

2.37.34 WLC-Cluster

Dieses Menii enthdlt die Einstellungen fir die Datenverbindungen und Statusverbindungen zwischen meh-
reren WLAN-Controllern.

Pfad Telnet: /Setup/WLAN-Management

2.37.34.2 WLC- Daten- Tunnel- aktiviert

Mit dieser Option aktivieren oder deaktivieren Sie die Nutzung von Datentunneln zwischen mehreren WLAN-
Controllern.

Pfad Telnet: /Setup/WLAN-Management
Magliche Werte:

m ja

B nein

Default: nein
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2.37.34.4 WLC-Discovery

In dieser Tabelle kdnnen Sie fir jedes IP-Netzwerk separat die automatische Suche nach weiteren WLCs akti-
vieren oder deaktivieren.

Pfad Telnet: /Setup/WLAN-Management/WLC- Cluster

2.37.34.4.1 Netzwerk

Wabhlen Sie hier eines der im Gerat definierten IP-Netzwerke aus, fiir welches Sie die automatische Suche
nach weiteren WLAN-Controllern einstellen mochten.

Pfad Telnet: /Setup/WLAN-Management/WLC- Cluster/WLC-Discovery
Magliche Werte:

B Auswahl aus der Liste der definierten IP-Netzwerke, maximal 16 Zeichen.
E nein

Default: INTRANET: nein, DMZ: nein

2.37.34.4.2 Aktiv

Mit dieser Option aktivieren oder deaktivieren Sie die automatische Suche nach anderen WLAN-Controllern
in dem ausgewahlten IP-Netzwerk.

Pfad Telnet: /Setup/WLAN-Management/WLC- Cluster/WLC-Discovery
Magliche Werte:

m ja

B nein

Default: INTRANET: ja, DMZ: nein

@ Die automatische Suche nach anderen WLAN-Controllern ist eine Mdglichkeit fir den Verbindungs-
aufbau zwischen zwei WLCs. Wenn Sie diese Option deaktivieren, kann der WLAN-Controller iiber
dieses Netzwerk keine Verbindung zu einem anderen WLC automatisch aufbauen. Alternativ kdnnen
Sie die gewiinschten Gegenstellen in der statischen WLC-Liste definieren.

2.37.34.3 Statische WLC Liste

In dieser Tabelle kdnnen Sie weitere WLAN-Controller als Gegenstellen definieren, zu denen eine Verbindung
aufgebaut werden kann. Der Controller baut zunachst einen Kontroll-Tunnel zu dieser Gegenstelle auf. Wenn
Sie die Option fiir den Datentunnel aktiviert haben, baut der Controller anschlieRend automatisch einen
Daten-Tunnel zu dieser Gegenstelle auf.

Pfad Telnet: /Setup/WLAN-Management/WLC-Cluster

2.37.34.3.1 IP- Adresse

Definieren Sie hier die IP-Adresse eines weiteren WLAN-Controllers, zu dem der konfigurierte Controller
einen Daten-Tunnel aufbauen kann.

Pfad Telnet: /Setup/WLAN-Management/WLC- Cluster/Statische WLC Liste

Die beiden WLAN-Controller kénnen nur dann eine Verbindung aufbauen, wenn die Gerate die fol-
genden Voraussetzungen erfillen:

B Sie haben die jeweilige Gegenstelle in beiden Geraten statisch oder ber die automatische Suche defi-
niert.

B Die beiden Controller verfiigen Uber ein Zertifikat der gleichen CA.

2.37.34.3.2 Loopback- Addr.

Hier kdnnen Sie optional eine Absenderadresse konfigurieren, die statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absenderadresse verwendet wird.

Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.
Pfad Telnet: /Setup/WLAN-Management/WLC- Cluster/Statische WLC Liste

Magliche Werte:

B Name der IP-Netzwerke, deren Adresse eingesetzt werden soll

W "INT" fiir die Adresse des ersten Intranets
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B "DMZ" fiir die Adresse der ersten DMZ

B LBO bis LBF fiir die 16 Loopback-Adressen
B Beliebige, giiltige IP-Adresse

Default: 0.0.0.0

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem
Namen 'DMZ' vorhanden ist, wird die zugehdrige IP-Adresse verwendet. Name einer Loopback-
Adresse.

2.37.1.1 Netzwerkprofile

Hier definieren Sie die logischen WLAN-Netzwerke, die auf den angemeldeten Access-Paints (APs) aktiviert
und betrieben werden kdnnen.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration

2.37.1.1.34 VLAN-Id

Stellen Sie hier die VLAN-ID fiir dieses logische WLAN-Netzwerk ein. Der Access Point (ibertragt die Daten
aus diesem WLAN-Netzwerk (SSID) mit der hier eingestellten VLAN-ID, wenn der VLAN-Modus auf ‘tagged"
eingestellt ist.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Maogliche Werte:

B 2 bis 4094

Default: 2

2.37.1.1.33 Inter- Stations- Verkehr

Je nach Anwendungsfall ist es gewiinscht oder eben auch nicht erwiinscht, dass die an einem Access Point
angeschlossenen WLAN-Clients mit anderen Clients kommunizieren. Stellen Sie fiir jedes logische WLAN
separat ein, ob die Clients in dieser SSID untereinander Daten austauschen kdnnen.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Magliche Werte:

m Ja

m Nein

Default: Ja

2.37.1.1.32 Verbinde- SSID- mit

Stellen Sie hier ein, an welche logische Schnittstelle der Access Point die Nutzdaten aus diesem WLAN-Netz-
werk (SSID) Ubertragt.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Mégliche Werte:

B LAN: Der Access Point leitet die Nutzdaten aus diesem WLAN-Netzwerk Gber die Bridge an die eigene
lokale LAN-Schnittstelle weiter. Konfigurieren Sie in diesem Fall die weitere Verarbeitung der Datenpa-
kete durch entsprechende Routen direkt auf dem Access Point, z. B. durch einen separaten Internet-
Zugang.

B WLC-Tunnel-1 bis WLC-Tunnel-x (modellabhangig): Der Access Point leitet die Nutzdaten aus diesem
WLAN-Netzwerk iiber die Bridge an eine der virtuellen Schnittstellen fiir den WLAN-Controller weiter
(WLC-Tunnel). Konfigurieren Sie in diesem Fall die weitere Verarbeitung der Datenpakete durch entspre-
chende Routen zentral auf dem WLAN-Controller, z. B. durch einen gemeinsam genutzten Internet-
Zugang.

Default: LAN

@ Die Weiterleitung der Nutzdaten aus mehreren SSIDs an den WLAN- Controller steigert die CPU-Last
und die benétigte Bandbreite der zentralen Gerate. Beriicksichtigen Sie die erforderlichen Leistungs-
werte beim zentralen WLAN-Management mit Layer-3-Tunneling.

@ Sie konnen fir jeden Access Point bis zu 7 SSIDs mit einem WLC-Tunnel verbinden. Der WLAN-Con-
troller verbindet auf dem jeweiligen Access Point den WLC-Tunnel und damit die verbundene SSID
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mit einer freien Bridge-Gruppe. Da eine der verfiigharen 8 Bridge- Gruppen fiir andere Zwecke reser-
viert ist, verbleiben 7 Bridge- Gruppen fir die Zuordnung der WC-Tunnel.

2.37.1.1.30 VLAN-Modus

Wabhlen Sie hier die VLAN-Modus fiir dieses WLAN-Netzwerks (SSID) aus.
Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Netzwerkprofile
Magliche Werte:

B tagged: Der Access Point markiert die Pakete dieser SSID mit der unter 2.37.1.1.34 VLAN-1d konfigurier-
ten ID.

B untagged: Der Access Point leitet die Pakete dieser SSID ohne zusatzliche VLAN-ID weiter.
Default: untagged

Der Access Point verwendet die VLAN-Einstellungen fiir das logische WLAN nur dann, wenn Sie das
VLAN-Modul des Access Points in den physikalischen WLAN-Parametern aktivieren. Mit der Einstel-
lung 'untagged' fiir ein spezielles WLAN kdnnen Sie auch bei aktiviertem VLAN ein WLAN ohne VLAN
betreiben.

2.37.1.2 Radioprofile

Hier definieren Sie physikalische WLAN-Parameter, die auf allen logischen WLAN-Netzen eines gemanagten
Access-Points gemeinsam gelten.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration

2.37.1.2.17 VLAN- Modul- der-verwalteten- APs- aktivieren

Aktivieren oder deaktivieren Sie hier das VLAN-Modul der verwalteten Access Points. Ist das VLAN aus, dann
werden alle VLAN-Einstellungen in den logischen Netzen ignoriert.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Radioprofile
Magliche Werte:

m ja

B nein

Default: nein

2.37.1.2.19 Mgmt-VLAN- 1D

VLAN-ID fiir das Management- Netzwerk. Mit der Management-VLAN-ID wird das Management-Netzwerk
getaggt, auf dem der WLAN- Controller mit den Access Points kommuniziert. VLAN wird nur benutzt, wenn
das VLAN-Modul des APs aktiviert ist. Das Mangement-Netzwerk kann trotz aktiviertem VLAN auch unge-
taggt betrieben werden, indem die entsprechende Einstellung fiir den Managment-VLAN-Modus gewahlt
wird. Hierzu wird intern die VLAN-ID '1" reserviert.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Radioprofile
Magliche Werte:

B 2 bis 4094

Default: 2

2.37.1.2.18 Mgmt-VLAN- Modus

VLAN-Modus fiir das Management-Netzwerk. VLAN wird nur benutzt, wenn das VLAN-Modul des Access
Points aktiviert ist. Das Mangement-Netzwerk kann trotz aktiviertem VLAN auch ungetaggt betrieben wer-
den.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration/Radioprofile
Maogliche Werte:
B untagged: Die Management-Pakete des Access Points werden nicht mit einer VLAN-ID markiert.

B tagged: Die Management-Pakete des Access Points werden mit der als Management-VLAN-ID in diesem
Radioprofil konfigurierten VLAN-ID markiert.

Default: untagged
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2.37.1.12 DSCP-fiir-Kontrollpakete

Wabhlen Sie hier die passende Einstellung fir die Priorisierung der Kontrollpakete iber DiffServ (Differentia-
ted Services) aus.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration
Magliche Werte:
Best-Effort
Assured-Forwarding-11
Assured-Forwarding-12
Assured-Forwarding-13
Assured-Forwarding-21
Assured-Forwarding-22
Assured-Forwarding-23
Assured-Forwarding-31
Assured-Forwarding-32
Assured-Forwarding-33
Assured-Forwarding-41
Assured-Forwarding-42
Assured-Forwarding-43
Expedited- Forwarding
Default: Best-Effort

2.37.1.13 DSCP-fiir-Datenpakete

Wahlen Sie hier die passende Einstellung fiir die Priorisierung der Datenpakete iiber DiffServ (Differentiated
Services) aus.

Pfad Telnet: /Setup/WLAN-Management/AP-Konfiguration
Magliche Werte:
Best-Effort
Assured-Forwarding-11
Assured-Forwarding-12
Assured-Forwarding-13
Assured-Forwarding-21
Assured-Forwarding-22
Assured-Forwarding-23
Assured-Forwarding-31
Assured-Forwarding-32
Assured-Forwarding-33
Assured-Forwarding-41
Assured-Forwarding-42
Assured-Forwarding-43
Expedited- Forwarding
Default: Best-Effort

Tutorials

In den folgenden Abschnitten finden Sie konkrete Szenarien mit Schritt-fiir-Schritt Anleitungen fiir eine
Reihe von Standard-Szenarien beim Einsatz von WLAN Controllern.

“Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN

Die Trennung von Netzwerken in einer gemeinsam genutzten physikalischen Infrastruktur basiert in vielen
Fallen auf dem Einsatz von VLANSs. Dieses Verfahren setzt allerdings voraus, dass die eingesetzten Switches
VLAN-fahig sind und dass in allen Switches die entsprechenden VLAN-Konfigurationen durchgefiihrt wer-
den. Der Administrator rollt die VLAN-Konfiguration in diesem Beispiel also iber das gesamte Netzwerk aus.
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Mit einem WLAN-Controller kénnen Sie die Netze auch mit minimalem Einsatz von VLANSs trennen. Uber
einen CAPWAP-Datentunnel leiten die Access Points die Nutzdaten der angeschlossenen WLAN-Clients
direkt zum Controller, der die Daten den entsprechenden VLANs zuordnet. Die VLAN-Konfiguration
beschrankt sich dabei auf den Controller und einen einzigen zentralen Switch. Alle anderen Switches arbei-
ten in diesem Beispiel ohne VLAN-Konfiguration.

Mit dieser Konfiguration reduzieren Sie das VLAN auf den Kern der Netzstruktur (in der Grafik blau
hinterlegt dargestellt). Dartiber hinaus erfordern lediglich 3 der genutzten Switch-Ports eine VLAN-

Konfiguration.

CLIENT CLIENT CLIENT CLIENT CLIENT
WLANA WLANB WLANA WLANB WLANA WLANB WLANA WLANB
7 N\ 7 N\ 7 N\ 7 N
ACCESS POINT /ACCESS POINT
L] L] L] L ] | ] | L] | |
| | " n | | | | " n | |
| | | | L ] | | | | L ]

] n n | | ] n n | |

UNMANAGED SWITCH

S |5.:::::::::::::::::"------------........_5,:| =

SERVER A SERVER B

s Kein VLAN, in VLAN-Switches
auf VLAN-ID 1 abgebildet
als ‘native VLAN'

----- WLC-TUNNEL GRUPPE A . g @ Native VLAN Port, ID1

VLAN GRUPPE A

== === \W[C-TUNNEL GRUPPE B

VLAN GRUPPE B

VLAN TRUNK

VLAN Access Port, ID10

O VLAN Trunk Port, mehrere IDs

Abbildung 3: “Anwendungsbeispiel Overlay-Netz"

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

B Das Netz besteht aus zwei Segmenten mit jeweils einem eigenen (nicht unbedingt VLAN-fdhigen)
Switch.

B In jedem Segment stehen mehrere Access Points, angeschlossen an den jeweiligen Switch.

B Jeder Access Point bietet zwei SSIDs fir die WLAN-Clients aus verschiedenen Benutzergruppen an, in der
Grafik dargestellt in Griin und Orange.

B Jede der Benutzergruppen hat Zugang zu einem eigenen Server, der vor dem Zugriff aus anderen Benutz-
ergruppen getrennt ist. Die Server sind nur durch die auf dem Switch konfigurierten Access-Ports Gber
die entsprechenden VLANSs erreichbar.

B Ein WLAN-Controller verwaltet alle Access Points in Netz.

B Ein zentraler, VLAN-fahiger Switch verbindet die Switches der Segmente, die gruppenbezogenen Server
und den WLAN-Controller.

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll Zugang zu
"seinem" Server haben — unabhéngig vom verwendeten Access Point und unabhéngig vom Segment, in dem
er sich gerade befindet.
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Die folgende Beschreibung basiert auf einer funktionsfahigen Grundkonfiguration des WLAN-Cont-
rollers. Die Konfiguration des VLAN-Switches ist nicht Bestandteil dieser Beschreibung.

Konfiguration der WLAN-Einstellungen

1. Erstellen Sie fiir jede SSID einen Eintrag in der Liste der logischen Netzwerke mit einem passenden
Namen und der zugehdrigen SSID. Verbinden Sie diese SSID mit einem WLC-Tunnel, die erste SSID
z. B. mit "WLC-TUNNEL-1" und die zweite mit "WLC-TUNNEL-2". Stellen Sie die VLAN-Betriebsart
jeweils auf ‘Tagged' mit der VLAN-ID '10' fiir das erste logischen Netz und der VLAN-ID ‘20" fir das
zweite logischen Netz. In LANconfig finden Sie diese Einstellungen unter Konfiguration/WLAN-
Controller/Profile/Logische WLAN-Netzwerke (SSIDs).

Logische WLAMN-MNetzwerke (55IDs) - Eintrag bearbeiten @
[V]Logisches WLAN:Netzwerk aldivier: [C] MAC-Priffung aktiviert
| Name: GRUPPE A | [] 551D-Broadcast urterdricken
= [7] RADIUS-Accounting aktiviert
Wererbung Datenverkehr zulassen zwischen Stationen dieser 551D
Erbt Werte von Eintrag: -
WPA-Nersion: WPAZ -
Vererbte Werte

WPAT Sitzungsschl -Typ: | TKIP
Netzwerk-Name (SSID):  WLAN_A WPA2 Stzungsschl -Typ: | AES A
SSID verbinden mit: WLCTUNNELT Broadcastgeschwindigk. |2 Mbit/s b
VLAN-Betriebsart: Tagged = Client-Bridge-Urterst.:
VLAN-D: 10 Maximalzahl der Clients: 0
Verschiisselung: 802.11i (WPAMPSK ~ [ Lange Praambel bei 802.11b verwenden
Schlissel 1/Passphrase: = [ Anzeigen 20211

Passwort erzeugen Max. Spatial-Streams:
Zulassige Freq.-Bander: 24/5GHz (802.11a. ~ Kurzes Guard-Intervall zulassen
Autarker Weiterbetrieb: 0 Minuten Frame-Agaregation verwenden
0K | [ bbrechen
Abbildung 4: “Logische WLAN-Netze fiir Overlay-Netze"
2. Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden

Einstellungen fiir Ihre Access Points, z. B. fiir das Land 'Europa’ mit den Kanalen 1, 6 und 11 im
802.11g/b/n und 802.11a/n gemischten Modus. Aktivieren Sie fiir dieses Profil der physikalischen
WLAN-Parameter die Option, das VLAN-Modul auf den Access Points einzuschalten. Stellen Sie die
Betriebsart fiir das Management-VLAN in den Access Points auf ‘Ungetagged" ein. In LANconfig
finden Sie diese Einstellungen unter Konfiguration/WLAN- Controller/Profile/Physikalische WLAN-

Parameter.
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Physikalische WLAM-Parameter - Eintrag bearbeiten @
Name: DEFAULT
Vererbung Abbrechen

Erbt Werte von Eintrag: -

Vererbte Werte

Land: [ﬁ]
Auto. Kanahwahl: 1,611 Wahlen
2 4-GHz-Modus: [m
5-GHz-Modus: [m
5-GHz-Urterbander: 1+2 -
DTIM-Periode: 1
Background-Scan-Intervall: 0 Sekunden
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduldion: 0 dB
VLAN-Modul der verwalteten A points aktivier]
Mamt. VLAN-Betriebsart : [ Untagged hd
Management VLAN-ID: 2
[7] QoS nach 802.11e (WME) einschatten
[ Indocr-Onty Maodus aktiviert
Clients melden aktiviert

Abbildung 5: “Physikalische WLAN-Parameter fir Overlay- Netze"

Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die
zuvor erstellten logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In
LANconfig finden Sie diese Einstellungen unter Konfiguration/WLAN- Controller/Profile/Physikalische

WLAN- Profile.

0K

Abbrechen

Profilname: FIRMA]

Geben Sie in der folgenden Liste bis zu 16 logische
WLAN-Netze fir dieses Profil an.

Log. WLAN-Netzwerk-Liste: GRUPPE_A, GRUPPE_

Physik. WLAN-Parameter: | DEFAULT R

IP-Adr. altemativer WLCs:

WLAN-Profile - Eintrag bearbeiten @
Profilname: FIRMA
Geben Sie in der folgenden Liste bis zu 16 logische Pbbrechen

WLAN-Netze fir dieses Profil an.

Log. WLAN-Netzwerk-Liste: GRUPPE_A, GRUPPE_ I Wahlen v]
RUPPE_A k
GRUPPE_B

Physil. WLAN-Parameter: DEFALLT
IP-Adr. altemativer WLCs:

Abbildung 6: “WLAN-Profile fiir Overlay-Netze”

Erstellen Sie fir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem
passenden Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor
erstellte WLAN-Profil zu. In LANconfig finden Sie diese Einstellungen unter Konfiguration/WLAN-

Controller/AP-Konfig/Access-Point-Tabelle.

Access-Point-Tabelle - Einf

[7] Eirtrag aktiv
Update-Management aktiv
Zusatz-nformation:
MAC-Adresse: ABCDEFABCDEF
AP-Mame: AP-1
Standort: Korferenzraum|

| WLAN-Profil: FIRMA - |

Abbildung 7: “Access-Point-Tabelle fiir Overlay-Netze"
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Konfiguration der Schnittstellen am WLC

5. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B.
‘LAN-1". Stellen Sie sicher, dass die anderen Ethernet-Ports nicht der gleichen LAN-Schnittstelle
zugeordnet sind. In LANconfig finden Sie diese Einstellungen unter Konfiguration/Schnittstellen/LAN/
Ethernet-Ports.

Kenfigurationsbeispiel_| 3 (|

G é 7 g QuickFinder Netzwerkanschluss
%’ Konfiguration = MAC-Adresse:

%ﬂ Management
iy Allgemein Ethemet-Switch-Einstellungen
a Admin Hier kénnen Sie fir jedes Ethemet-Interface lhres Gerates
A Konsole weitere Einstellungen vomehmen.
g"j‘ Kosten
Q Anzeige e
@ USB-Datentrager LAN-Bridge-Einstellungen = k

= WLAN-Controller =5 ETH2 (LAN-2)...

Al . Wahlen Sie die At der Verbindung 2w =2 ETH 3 (LAN-3)...
@ g.emeln verschiedenen LAN-und Tunnel-Inte =B ETH 4 (LAN-4)
Profile ) = (@ Verbindung Uber eine Bridge herste
; iE_ED:ﬂE' () Verbindung Gber den Router herstellen (Isolierter Modus)
-Update

A Stationen In dieser Tabelle kann man weitere Bridge-Parameter pro Port
._g Optionen einstellen.

&" Schnittstellen [ Port-Tabelle = ]

LAN

=

Abbildung 8: “Ethernet-Einstellungen fiir Overlay-Netze"

6. Ordnen Sie die logische LAN-Schnittstelle 'LAN-1" und die WLC-Tunnel "WLC-Tunnel-1" und "WLC-
Tunnel-2' der Bridge-Gruppe 'BRG-1" zu. Stellen Sie sicher, dass die anderen LAN-Schnittstellen
nicht der gleichen Bridge- Gruppe zugeordnet sind. In LANconfig finden Sie diese Einstellungen unter
Konfiguration/Schnittstellen/LAN/Port-Tabelle.

"Port-Tabelle - LAN-1: Lokales Ne

|wEk S Port-Tabelle - WLC-TUNNEL-

| il F
[7] Diesen Port aktiviersn Diesen Port aktivieren 0K
Bridge-Gruppe: |[EF{G-1 v] | [ 2bb ] Bridge-Gruppe: | BRG-1 b | [W
Point+o-Poirt Port: Automatisch - Paint-to-Poirt Port: Automatisch T
DHCP-Begrenzung: 0 DHCP-Begrenzung: D
Port-Tabelle - WLC-TU &NEL—_@@;
_ e R
Diesen Port aktivieren 0K
Bridge-Gruppe: | BRG-1 - | Abbrechen
Paint-to-Poirt Port: Automatisch hd
DHCP-Begrenzung: D

Abbildung 9: “Port-Einstellungen fiir Overlay-Netze"

Die LAN-Schnittstellen und WLC-Tunnel gehdren standardmaRig keiner Bridge-Gruppe an. Indem
Sie die LAN-Schnittstelle 'LAN-1' sowie die beiden WLC-Tunnel 'WLC-Tunnel-1" und 'WLC-Tunnel-2'
der Bridge-Gruppe 'BRG-1' zuordnen, leitet das Gerat alle Datenpakete zwischen LAN-1 und den
WLC-Tunneln iber die Bridge weiter.

7. Der WLAN-Controller kann optional als DHCP-Server fiir die Access Points fungieren. Aktivieren Sie
dazu den DHCP-Server fiir das 'INTRANET". In LANconfig finden Sie diese Einstellungen unter Konfig-
uration/TCP/DHCP/DHCP- Netzwerke.

37



W LCOS Referenzhandbuch

0 Addendum zur LCOS- Version 8.50: WLAN

38

Netzwerkname: GASTZUGANG A | OK I
DHCP-Server ket
Broadcast-Bit auswerten

[] DHCP-Cluster

Abbildung 10: “DHCP-Netzwerk fir Overlay-Netze”

“Layer-3-Roaming"

Die Durchleitung der Nutzdaten aus den WLANs (iber WLC-Tunnel bis zum Controller ermdglicht das Roa-
ming auch iiber die Grenzen von Broadcast-Domanen hinweg. In diesem Anwendungsbeispiel verhindert ein
Layer-3-Switch zwischen den Etagen die Weiterleitung der Broadcasts und trennt so die Broadcast-Doman-
en.

In diesem Beispiel haben zwei Benutzergruppen A und B jeweils Zugang zu einem eigenen WLAN (SSID). Die
Access Points in mehreren Etagen des Gebaudes bieten die beiden SSIDs ‘GRUPPE_A' und 'GRUPPE_B" an.

ETAGE 2, VLAN 12, IP 192.168.2.0/24

(D nNative VLAN Port, ID1

CLIENT CLIENT CLIENT CLIENT

WLAN A WLAN B WLANA WLANB

7 N 7 N\

= =

AACCESS POINT ACCESS POINT
L]
| | | |
[ ]

ETAGE 1, VLAN 11, IP 192.168.1.0/24

CLIENT CLIENT CLIENT CLIENT

WLAN A WLAN B WLANA WLANB

7 N 7 N\

=

ACCESS POINT

—

AACCESS POINT

ETAGE 0, VLAN 10, IP 192.168.0.0/24

CLIENT CLIENT CLIENT CLIENT

WLAN A WLAN B WLAN A WLAN B

7 N 7 N\

AACCESS POINT AACCESS POINT

e — VLAN Access Port, ID10

DHCP SERVER

LAYER-2-SWITCH

DHCP SERVER

DHCP SERVER

LAYER-2-SWITCH

Abbildung 11: “Anwendungsbeispiel Layer-3-Roaming”

O VAN Trunk Port,
mehrere IDs

IP 192.168.10.0/24

Kein VLAN, in VLAN-Switches
auf VLAN-ID 1 abgebildet
als 'native VLAN'

WLC-TUNNEL GRUPPE A

VLAN GRUPPE A

WLC-TUNNEL GRUPPE B

VLAN GRUPPE B

VLAN TRUNK
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Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:
B Das Netz besteht aus 3 Segmenten in separaten Etagen eines Gebaudes.

B Ein zentraler Layer-3-Switch verbindet die Segmente und teilt das Netzwerk in 3 Broadcast-Domanen
auf.

B Jedes Segment nutzt einen eigenen IP-Adressbereich und ein eigenes VLAN.

B In jedem Segment arbeitet ein lokaler DHCP-Server, der den Access Points die folgenden Informationen
ibermittelt:

O IP-Adresse des Gateways
0O IP-Adresse des DNS-Servers
O Domanen-Suffix

Die Bereitstellung dieser Informationen ermdglicht es den Access Points, Kontakt mit dem WLC-Con-
troller in einer anderen Broadcast-Domane aufzunehmen.

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll beim Wechsel
der Etage nahtlos Zugang zu "seinem" WLAN behalten — unabhéngig vom verwendeten Access Point und
unabhéngig vom Segment, in dem er sich gerade befindet. Da die Segmente in diesem Beispiel unterschied-
liche IP-Adresskreise nutzen, gelingt das nur durch die Verwaltung der Access Points auf Layer 3 direkt tiber
den zentralen WLAN- Controller (iber die Grenzen der VLANs hinweg.

Die Konfiguration entspricht dem Beispiel "Overlay Netzwerk": Netzwerke fir Access Points trennen
ohne VLAN.

WLAN- Controller mit Public Spot

Dieses Szenario basiert auf dem ersten Szenrio (Overlay Netzwerk) und erweitert es um spezifische Einstel-
lungen fiir eine Benutzer-Authentifizierung.

Die Durchleitung der Nutzdaten aus den WLANs tber WLC-Tunnel bis zum Controller erméglicht eine beson-
ders einfache Konfiguration von Public Spots z. B. fiir Gaste parallel zu einem intern genutzten WLAN.

In diesem Beispiel haben die Mitarbeiter einer Firma Zugang zu einem eigenen WLAN (SSID), die Gaste
erhalten Uber einen Public Spot ebenfalls Zugang zum Internet. Die Access Points in allen Bereichen des
Gebaudes bieten die beiden SSIDs 'FIRMA' und 'GAESTE' an.
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J=N =N =1 =

GAST-  WLAN GAST-
ZUGANG INTERN  ZUGANG

7 N\

WLAN
INTERN

7 N
m ™
| E

----- WLC-TUNNEL PUBLIC SPOT
e \/LAN INTERN

Abbildung 12: “Anwendungsbeispiel WLAN-Controller mit Public Spot”

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an der internen SSID anmeldet, soll Zugang zu allen
internen Ressourcen und zum Internet {iber das zentrale Gateway erhalten. Die Access Points koppelt die
Nutzdaten der internen Clients lokal aus und leiten sie direkt in das LAN weiter. Die WLAN-Clients der Gaste
melden sich am Public Spot an. Die Access Points leiten die Nutzdaten der Gaste-Clients Gber einen WLC-
Tunnel direkt zum WLAN-Controller, der (iber eine separate WAN-Schnittstelle Zugang zum Internet ermdg|-

icht.

1. Erstellen Sie fiir das interne WLAN und das Gaste-WLAN jeweils einen Eintrag in der Liste der logis-
chen Netzwerke mit einem passenden Namen und der zugehérigen SSID. Verbinden Sie die SSID fiir
die interne Nutzung mit dem 'LAN am AP', die SSID fir die Gaste mit z. B. mit "WLC-TUNNEL-1".
Deaktivieren Sie bei der SSID fiir das Géstenetzwerk die Verschliisselung, damit sich die WLAN-
Clients der Gaste beim Public Spot anmelden konnen. Unterbinden Sie fiir diese SSID auRerdem den
Datenverkehr der Stationen untereinander (Interstation-Traffic). In LANconfig finden Sie diese
Einstellung unter Konfiguration/WLAN- Controller/Profile/Logische WLAN-Netzwerke (SSIDs).

Logische WLAMN-MNetzwerke (S5IDs) - Eintrag bearbeiten

Logisches WLAN-Netzwerk aktiviert

Name: FIRMA

Vererbung

Erbt Werte von Eintrag: -

Vererbte Werte

Netzwerk-Name (S510): | WLAN-INTERN

SSID verbinden mit: [LaN am AP -
VLAN-Betriebsart: Untagged hd

WLAN-ID: 2

Verschlisselung:

Schiissel 1/Passphrase: [ Anzeigen

Passwort erzeugen |¥

Zulassige Freq.-Bander: 24/5GHz (802.11a. ~

Autarker Weiterbetrieb: 0 Minuten

[] MAC-Priffung aktiviet

[ 551D-Broadcast unterdricken

[7] RADIUS-Accounting aktiviert

Datenverkehr zulassen zwischen Stationen dieser 551D

(2 el

WPA-Version: WPA2 hd
WPAT Sitzungsschl -Typ: | TKIP

WPAZ Sitzungsschl -Typ: | AES
Broadcastgeschwindiglk. | 2 Mbit/s

Client-Bridge-Unterst ..

©
4 4

Maximalzahl der Clients:
[ Lange Praambel bei 802.11b verwenden
802.11n

Max. Spatial-Streams: Automatisch

I

Kurzes Guard-Intervall zulassen
Frame-Agaregation verwenden

[ ok | [ Abbrechen
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Abbildung 13: “Logische WLAN-Netze fiir interne Nutzung”

Logische WLAMN-MNetzwerke (55IDs) - Eintrag bearbeiten

]

GASTZUGANG

Erbt Werte von Eintrag: -

Vererbung

Vererbte Werte

Netzwerk-Name (S510): | WLAN-PUBLIC

WLC-TUNNEL-1 -
Untagged -

551D verbinden mit:

VLAN-Betriebsart:

VLAN-ID: 2

Verschlisselung: Keine -

Schlissel 1/Passphrase: Anzeigen
Zulassige Freq.-Bander: 24/5GHz (802.11a. ~

Autarker Weiterbetrieb: 0 Minuten

[] MAC-Priffung aktiviet

[ 551D-Broadcast unterdricken

[~] RADIUS-Accounting aktiviert

[ Datenverkehr zulassen zwischen Stationen dieser 551D

WPA-Version: WPAZ
WPAT Sitzungsschl -Typ: | TKIP
WPAZ Sitzungsschl -Typ: | AES

Broadcastgeschwindiglk. | 2 Mbit/s -

Client-Bridge-Unterst ..

Maximalzahl der Clients: 0

[ Lange Praambel bei 802.11b verwenden
802.11n
Max. Spatial-Streams:

Kurzes Guard-Intervall zulassen
Frame-Aggregation verwenden

0K | [ bbrechen

Abbildung 14: “Logische WLAN-Netze fiir den Gastzugang”

Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden
Einstellungen fir lhre Access Points, z. B. fiir das Land 'Europa’ mit den Kanélen 1, 6 und 11 im
802.11g/b/n und 802.11a/n gemischten Modus. In LANconfig finden Sie diese Einstellung unter
Konfiguration/WLAN-Controller/Profile/Physikalische WLAN-Parameter.

Physikalische WLAMN-Parameter - Eintrag bearbeiten

Name: DEFAULT
Erbt Werte von Eintrag: -

Vererbte Werte

Land: [ﬁ]

Auto. Kanahwahl: 1,611 Wahlen
2 4-GHz-Modus: [m
5-GHz-Modus: [m
5-GHz-Urterbander: 1+2 -

DTIM-Periode: 1

Background-Scan-Intervall: 0 Sekunden
Antennen-Gewinn: 3 dBi
Sendeleistungs-Reduldion: 0 dB

WLAN-Modul der verwalteten Accesspoints aktiviert

Mamt. VLAN-Betriebsart: [ Untagged A

Management VLAN-ID: 2

[7] QoS nach 802.11e (WME) einschatten
[ Indocr-Onty Maodus aktiviert
Clients melden aktiviert

(2 el

Abbildung 15: “Physikalische WLAN-Parameter fur Public-Spot-APs”

3.

Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die
zuvor erstellten logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In
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LANconfig finden Sie diese Einstellung unter Konfiguration/WLAN- Controller/Profile/Physikalische
WLAN-Profile.

WLAN-Profile - Eintrag bearbeiten @
Profilname: FIRMA QK
Geben Sie in der folgenden Liste bis zu 16 logische Pbbrechen

WLAN-Netze fir dieses Profil an.
Log. WLAN-Netzwerk-Listd: FIRMA, GASTZUGANG Wahlen «
Phiysile. WLAN-Parameter: | DEFAULT -

IP-Adr. altemativer WLCs:

Abbildung 16: “"WLAN-Profile fir Public-Spot-APs”

Erstellen Sie fir jeden verwalteten Access Point einen Eintrag in der Access-Point-Tabelle mit einem
passenden Namen und der zugehdrigen MAC-Adresse. Ordnen Sie diesem Access Point das zuvor
erstellte WLAN-Profil zu. In LANconfig finden Sie diese Einstellung unter Konfiguration/WLAN-
Controller/AP-Konfig/Access-Point-Tabelle.

Access-Point-Tabelle - Einti

[ e |
@/Brieg s

[¥] Update-Management aldiv
Abbrechen |
Zusatz-nformation:
MAC-Adresse: ABCDEFABCDEF
AP-Mame: AP-1
Standort: Korferenzraum|
| WLAN-Profil: FIRMA - |

Abbildung 17: “Access-Point-Tabelle fir Public-Spot-APs”

Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B.
‘LAN-1". Stellen Sie den 4. Ethernet-Port auf die logische LAN-Schnittstelle 'DSL-1" ein. Der WLAN-
Controller verwendet diese LAN-Schnittstelle spater fiir den Internetzugang des Gastenetzes. In
LANconfig finden Sie diese Einstellung unter Konfiguration/Schnittstellen/LAN/Ethernet- Ports.

EKonﬁgurationsbeispfe!_[ayerE_mit_PubﬁcSpot.Fcf -? :
QG © - R QuickFinder Netzwerkanschluss
%’ Konfiguration MAC-Adresse:

%ﬂ Management

s WLAN-Controller Ethemet-Switch-Einstellungen

6’ Schnittstellen Hier kénnen Sie fir jedes Ethemet-Interface lhres Gerates
=2 LAN weitere Einstellungen vomehmen.
=5 WAN
Ethemet-Ports -
& Modem [— ]
* VLAN =5 ETH1 (LAN-1)...
LAN-Bridge-Einstellungen
() Datum/Zeit Vishien Sie die At der Verbind =5 ETH2 (LAN-2)...
Wahlen Sie die er Verbindung zw ETH 3 (LAN-3)...
i ] Meldung?n ) verschiedenen LAN-und Tunnel-Inter =5 . .
@ Kommunikation (@ Verbindung Uber eine Bridge herstémerorarmrar
* TCR/P (7 Verbindung dber den Router herstellen (lsolieter Modus)
e IP-Router -
@ Firewall/Qo5 In dieser Tabelle kann man weitere Bridge-Parameter pro Port
a VPN einstellen.
8 Zerifikate [ Port-Tabelle - ]
&' COM-Ports

Abbildung 18: “Ethernet-Einstellungen fiir Public-Spot-APs”

6.

Uberpriifen Sie, dass die logische LAN-Schnittstelle 'WLC-Tunnel 1' keiner Bridge- Gruppe zugeor-
dnet ist. So stellen Sie sicher, dass die anderen LAN-Schnittstellen keine Daten zum Public-Spot-
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Netzwerk Ubertragen. In LANconfig finden Sie diese Einstellung unter Konfiguration/Schnittstellen/
LAN/Port-Tabelle.

Port-Tabelle - WLC-TN-1: WLC-Tunnel 1 -7 |z
Diesen Port aktivieren 0K
Bridge-Gruppe: | keine - | Abbrechen
Paint-+o-Point Port: Automatisch -

DHCP-Begrenzung: 0

Abbildung 19: “Port-Einstellungen fir Public-Spot-APs”

7. Erstellen Sie fiir den Internetzugang der Gaste einen Eintrag in der Liste der DSL-Gegenstellen mit
der Haltezeit '9999' und dem vordefinierten Layer '‘DHCPOE'. Dieses Beispiel setzt voraus, dass ein
Router mit aktiviertem DHCP-Server den Internetzugang bereitstellt. In LANconfig finden Sie diese
Einstellung unter Konfiguration/Kommunikation/Gegenstellen/Gegenstellen (DSL).

Gegenstellen (DSL) - Eintrag bearbeiten @
Name: INTERNET
Haltezeit: 5.999 Sekunden P

Access concentrator:

Service:

MAC-Adress-Typ:

MAC-Adresse:

DSL-Ports:
VLAN-ID: 0

Abbildung 20: “Gegenstelle fiir Internet-Zugang”

8. Erstellen Sie fiir die interne Nutzung das IP-Netzwerk 'INTRANET' z. B. mit der IP-Adresse
'192.168.1.100' und mit dem Schnittstellen-Tag '1', fir die Gaste das IP-Netzwerk 'GASTZUGANG'
z. B. mit der IP-Adresse '192.168.200.1' und mit dem Schnittstellen-Tag '2". Der virtuelle Router im
WLAN-Controller nutzt die Schnittstellen-Tags, um die Routen fir die beiden Netzwerke zu trennen.
In LANconfig finden Sie diese Einstellung unter Konfiguration/TCP/IP/Allgemein/IP-Netzwerke.

IP-Netzwerke - Eintrag bearbeiten @
Metzwerkname: INTRANET QK
IP-Adresse: 192.168.1.100 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0

Schnittstellen-Zuordnung:
J——

Kommentar:

Abbildung 21: "IP-Netzwerk fir interne Nutzung”

43



B LCOS Referenzhandbuch

0 Addendum zur LCOS- Version 8.50: WLAN

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: GASTZUGANG| [ ok |
IP-Adresse: 192.168.200.1 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID:

0
Schnittstellen-Zuordnung:
Adressprifung:
Schnittstellen-Tag:

Kommentar:

Abbildung 22: “IP-Netzwerk fiir Gastzugang”

9. Der WLAN-Controller kann als DHCP-Server fiir die Access Points und die angemeldeten WLAN-
Clients fungieren. Aktivieren Sie dazu den DHCP-Server fir das 'INTRANET' und den 'GASTZUGANG.
In LANconfig finden Sie diese Einstellung unter Konfiguration/TCP/DHCP/DHCP- Netzwerke.

@ Die Aktivierung des DHCP-Servers ist fiir das Gastenetz zwingend, fiir das interne Netz optional. Fir
das interne Netz kénnen Sie den DHCP Server auch anders realisieren.

DHCP-Netzwerke - Eintrag bearbeiter JJRNRRNIN o i S|
Netzwerkname: GASTZUGANG  +

DHCP-Server aktiviert: Ja - @|
|| Broadcast-Bit auswerten
|| DHCP-Cluster

Abbildung 23: "DHCP-Netzwerk fir Gastzugang”

10.  Erstellen Sie eine neue Standard-Route in der Routing-Tabelle, welche die Daten aus dem Gasten-
etzwerk auf den Internet-Zugang des WLAN-Controllers leitet. Wahlen Sie dazu das Routing-Tag '2*
und den Router ‘Internet'. Aktivieren Sie auRerdem die Option 'Intranet und DMZ maskieren (Stan-
dard)". In LANconfig finden Sie diese Einstellung unter Konfiguration/IP-Router/Routing/Routing-

Tabelle.

Routing-Tabelle - Eintrag bearbeiten @
IP-Adresse: | 255.255.255 255 | 0K
Netzmaske: 0.0.0.0 P
Routing-Tag: | 2 |
Schaltzustand:

@ Route ist aktiviert und wird immer via RIP propagiert (sticky)

() Route ist aktiviert und wird via RIP propagiert, wenn das Zielnetzwerk
emeichbar ist (konditional)

() Diese Route ist aus

Router: INTERNET -
Distanz: 0
|P-Maskierung:

() IP-Maskierung abgeschaltet
|-@- Intranet und DMZ maskieren (Standard) |
T 0T TNiranet maskieren

Kommeritar: Intemetzugang nur fuer |
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Abbildung 24: “Routing-Eintrag fiir Internet-Zugang”

11.  Aktivieren Sie die Public-Spot-Anmeldung fiir die logische LAN-Schnittstelle "WLC-Tunnel 1. In
LANconfig finden Sie diese Einstellung unter Konfiguration/Public-Spot/Public-Spot.

Abbildung 25: “Aktivierung der Benutzer-Anmeldung fir den WLC-Tunnel”

12, Aktivieren Sie im letzten Schritt die Anmeldung tber den Public-Spot fir den WLAN-Controller. In
LANconfig finden Sie diese Einstellung unter Konfiguration/Public-Spot/Anmeldung.

E Kenfigurationsbeispiel_Layer3_mit_PublicSpot.lcf @
ee- 2 QuickFinder L . .
Authentifizierung fir den Netzwer-Zugriff
% Konfiguration Anmeldungs-Modus:

g %5 Management (©) Keine Anmeldung nétig
» &= WLAN-Controller (@ Public-Spat - mit Name und Passwort anmelden

> Schnittstell
@ Schni f e.en () Public-Spat - mit Name, Passwort und physikalischer
> () Datum/Zeit Adresse anmelden

> @ Meldungen

> @ Kommunikation

> iy TCP/IP

> wmp [P-Router

> @ Firewall/Qo5

> By VPN

> B Zertifikate

- @' COM-Ports

> iy NetBIOS

s Public-5pot
= Anmeldung
s Public-5pot
& Public-5Spot - Benutzer

> @) RADIUS-Server

> Eﬁ Least-Cost-Router

» /55 Drucker

[

LANCOM [ 0K ] [ Abbrechen

Systems

Abbildung 26: “Aktivierung der Anmeldung Uber den Public-Spot”

Neben der Konfiguration des WLAN-Controllers konfigurieren Sie den Public
Spot nach lhren Wiinschen entweder fiir die interne Benutzerliste oder fiir die
Verwendung eines RADIUS-Servers.

Alarm- Grenzwerte fiir WLAN Gerate

Typische Situationen, welche sich im WLAN-Umfeld meist fir Probleme verantwortlich zeigen, sind ein
Absinken der Signalstarke unter einen gewissen Grenzwert, der Prozentsatz der Anzahl an verlorenen Pake-
ten einen gewissen Grenzwert iiberschreitet oder Pakete missen sehr oft erneut versendet werden, was die
effektiv zur Verfligung stehende Bandbreite stark reduziert.

Um diese Situationen zu erkennen und darauf zu reagieren bietet LANCOM nun auf WLAN Geraten diverse
Konfigurationsmaglichkeiten fir Grenzwerte, die beim Uber- beziehungsweise Unterschreiten einen Alarm
auslosen.
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@ Eine Verbindung wird nicht absolut als schlecht bewertet, die Bewertung hangt immer von den
Parametern ab, die angegeben werden. Hierbei ist insbesondere zu beachten, dass das zu hohe oder
zu niedrige Grenzwerte eine Verbindung auch falsch bewerten kdnnen und unndtige Alarme in einer
sehr groBen Anzahl erzeugen kénnen. Ein gewisses Mass an Paketverlusten und eine schwankende
Signalstarke sind auch bei stabilen WLAN-Verbindungen zu erwarten.

Es kdnnen Grenzwerte fiir die einzelnen SSIDs und die Punkt-zu-Punkt-Verbindungen eines Access Points
festgelegt werden. Diese werden zur Bewertung der Verbindung jedes Clients zu der entsprechenden SSID
und bei der Verbindung zu einem entsprechenden P2P-Partner genutzt.

Erganzungen im Menusystem

2.23.20.13 Netzwerk- Alarm- Grenzen

In dieser Tabelle finden Sie die Einstellungen der Netzwerk-Alarm-Grenzen fiir die logischen WLAN-Netz-
werke des Gerdtes (SSIDs).

Pfad Telnet: /Setup/Schnittstellen/WLAN

2.23.20.13.1 Ifc

Wabhlen Sie hier das logische WLAN_Netzwerk (SSID), fiir welches Sie die Netzwerk-Alarm-Grenzen bearbei-
ten mochten.

Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm- Grenzen
Maogliche Werte:

B Auswahl aus den im Gerat verfligharen SSIDs, z. B. WLAN-1, WLAN-1-2 etc.

2.23.20.13.2 Phy-Signal

Der negative Grenzwert fiir den Signalpegel der entsprechenden SSID. Wird dieser Grenzwert unterschritten,
wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm- Grenzen
Mégliche Werte:

B 3 numerische Zeichen

Default: 0

2.23.20.13.3 Total-Wiederholungen

Der Grenzwert fiir die Gesamtanzahl an Sendewiederholungen fiir die entsprechende SSID. Sobald der Wert
erreicht ist, wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm- Grenzen
Magliche Werte:

B 4 numerische Zeichen zur Angabe der Wiederholungen in Promille
Default: 0 Promille

2.23.20.13.4 Tx-Fehler

Die Gesamtanzahl der verlorenen Pakete fiir die entsprechende SSID. Sobald der Wert erreicht ist, wird ein
Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

Pfad Telnet: /Setup/Schnittstellen/WLAN/Netzwerk-Alarm- Grenzen
Mégliche Werte:

B 4 numerische Zeichen zur Angabe der Wiederholungen in Promille
Default: 0 Promille
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Interpoint- Alarm- Grenzen

Erganzungen im Menusystem

2.23.20.14 Interpoint- Alarm- Grenzen

In dieser Tabelle finden Sie die Einstellungen der Interpoint-Alarm-Grenzen fiir P2P-Verbindungen des
Gerates (SSIDs).

Pfad Telnet: /Setup/Schnittstellen/WLAN

2.23.20.14.1 Ifc

Wahlen Sie hier die P2P-Verbindung, fir welche Sie die Interpoint-Alarm-Grenzen bearbeiten méchten.
Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm- Grenzen

Maogliche Werte:

B Auswahl aus den im Gerat verfiigharen P2P-Verbindungen, z. B. P2P-1-1, P2P-1-2 etc.

2.23.20.14.2 Phy-Signal

Der negative Grenzwert fir den Signalpegel der entsprechenden P2P-Verbindung. Wird dieser Grenzwert
unterschritten, wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm- Grenzen
Maogliche Werte:

B 3 numerische Zeichen

Default: 0

2.23.20.14.3 Total-Wiederholungen

Der Grenzwert fiir die Gesamtanzahl an Sendewiederholungen fiir die entsprechende P2P-Verbindung.
Sobald der Wert erreicht ist, wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priif-
ung.

Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm- Grenzen

Magliche Werte:

B 4 numerische Zeichen zur Angabe der Wiederholungen in Promille

Default: 0 Promille

2.23.20.14.4 Tx-Fehler

Die Gesamtanzahl der verlorenen Pakete fiir die entsprechende P2P-Verbindung. Sobald der Wert erreicht
ist, wird ein Alarm abgesetzt. Der Wert 0 entspricht einer Deaktivierung der Priifung.

Pfad Telnet: /Setup/Schnittstellen/WLAN/Interpoint-Alarm- Grenzen
Maogliche Werte:

B 4 numerische Zeichen zur Angabe der Wiederholungen in Promille
Default: 0 Promille
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UTM

Erweiterungen und Anderungen im Content- Filter

Content-Filter fiir HTTPS- Seiten

In der ersten Version unterstiitzte der Content-Filter lediglich HTTP-Seiten, ab LCOS 8.50 auch HTTPS-Seiten.

Die standardmaRig fiir den Content-Filter verwendete Firewall-Regel 'CONTENT-FILTER' nutzt bei einer Akti-
vierung der Content Filter Option auf einem Gerdt mit LCOS 8.50 oder neuer das Ziel "WEB', welches ausge-
hende Verbindungen tber HTTP und HTTPS (Ports 80 und 443) erfasst.

Wenn Sie die Content Filter Option auf einem Gerat mit einer LCOS-Version vor 8.50 aktiviert haben,
verwendet diese Firewall-Regel nur die HTTP (Port 80) als Ziel. Stellen Sie in diesem Fall das Ziel der
Firewall-Regel auf "WEB' ein, um auch ausgehende HTTPS-Verbindungen mit dem Content-Filter zu
priifen.

One-Click-Override

Die Override-Funktion ermdglicht eine Webseite zu 6ffnen, obwohl sie zu einer verbotenen Kategorie gehort.
Wenn diese Funktion aktiviert ist, zeigt der Content-Filter dem Benutzer eine Information Gber den Grund
der Blockierung und bietet gleichzeitig die Maglichkeit, die betroffene Kategorie fiir die eingestellte Dauer
freizuschalten.

18 LANCOM Systems Content Fises - Mozills Firedox == e
Datei  Bearbeiten Ansicht Cheonik Lesereichen [gras pife
- o AY W7 ntnpy e ey de - - p

Serten Aktyeile
& Rebokorm = Suche = i Anmeidungen = T fkein Trefer] | Sy Mewe ldentitar | 3} Spechem €3 Pawswont (g Sime

w7 LANCOM Systesms Content Filtes

ﬁ _
y |
4 e LANCOM
BLOCKED s Systems
CONTENT : ""'_._ \ l A

Die Webseite www.chay.de/ wird blockiert, da sie zur Kategorie "Shopping", "Auctions / Classificd Ads" gehért.
Klicken Sie hier, um die Kategorie "Shopping”, "Auctions / Classified Ads” ir 5 Minuten freizuschalten:

Owerriche

Fertig

Der Content-Filter zeigt im Falle des Override den entsprechenden Text aus der Tabelle der Block-Texte und
direkt darunter den Text aus der Tabelle der Override-Texte mit der Schaltflache 'Override’. Wenn der Benut-
zer diese Schaltflache klickt, leitet der Content-Filter den Benutzer nach Mdglichkeit zu der angeforderten
Seite weiter. Wenn die Weiterleitung auf die gewlinschte Seite nicht gelingt, zeigt der Content-Filter eine
Fehlerseite.

In den LCOS-Versionen vor 8.50 wurden Block-Texte, Override-Texte und Fehler-Texte sowie die zugehdrigen
Attribute teilweise anders verwendet als in den LCOS-Versionen 8.50 und neuer.

@ Priifen Sie bei einem Update auf LCOS 8.50 die Texte in den in den Texttabellen auf eventuell erfor-
derliche Anpassungen.

HTTP-Requests libertragen die Argumente zu einem angeforderten URL je nach Anwendung unterschiedlich.
In den meisten Fallen sendet der Browser ein GET-Anfrage, bei der die Argumente in dem URL enthalten sind
(z. B. ein Suchbegriff). Der Content-Filter kann die Weiterleitung bei einem Override fiir GET-Anfragen wie
gewiinscht ausfiihren, da alle benétigten Informationen in dem URL enthalten sind. In manchen Fallen sen-
det der Browser jedoch POST-Anfragen, um z. B. bei Datei-Uploads die zu ibertragenden Daten im Header
der Anfrage zu iibermitteln. In diesem Fall sind nicht alle benétigten Informationen fiir die Weiterleitung
beim Override in dem URL enthalten. Der Content-Filter kann Post-Anfragen im Falles eines Override nur
dann erfolgreich weiterleiten, wenn der Benutzer in seinem Browser Javascript aktiviert hat. Die auf der
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HTML-Rendering-Bibliothek '"WebKit' basierenden Browser unterstiitzen den Override von Post-Anfragen
mit Javascript nicht.

@ Der Content-Filter zeigt den Benutzern ohne aktiviertes Javascript oder mit WebKit-Browsern nach
dem Klick auf die Schaltflache 'Override’ eine Fehlerseite. Diese Benutzer klicken dann die Schalt-
flache zum erneuten Laden der Webseite fiir die erfolgreiche Weiterleitung.

Die nachfolgenden Abschnitte zeigen die gednderten Eintrdge des Menusystems fiir den Content-Filter.

2.41.2.2.26 URL bei Fehler

Hier konnen Sie einen alternativen URL eintragen. Im Falle eines Fehlers wird dann statt der Standard-Webs-
eite der hier eingetragene URL aufgerufen. In der externen HTML-Seite konnen Sie z. B. das Corporate
Design lhres Unternehmens abbilden oder weitere Funktionen wie JavaScript etc. nutzen. Auerdem kdnnen
hier auch die gleichen Tags wie im Override-Text verwendet werden. Wenn Sie an dieser Stelle keinen Eintrag
vornehmen, wird die im Gerat hinterlegte Standard-Webseite aufgerufen.

Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen
Mégliche Werte:

B glltige URL-Adresse

Default: leer

2.41.2.2.27 Loopback bei Fehler

Hier kdnnen Sie optional eine Absenderadresse fiir den Fehler-URL konfigurieren, der statt der ansonsten
automatisch fiir die Ziel-Adresse gewahlten Absenderadresse verwendet wird. Falls Sie z. B. Loopback-
Adressen konfiguriert haben, kdnnen Sie diese hier als Absenderadresse angeben.

Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen

Englische Bezeichnung: Loopback-To-Use-On-Override

Mégliche Werte:

B Name der IP-Netzwerke, deren Adresse eingesetzt werden soll

W "INT" fiir die Adresse des ersten Intranets

B "DMZ" fiir die Adresse der ersten DMZ (Achtung: wenn es eine Schnittstelle Namens "DMZ" gibt, dann
wird deren Adresse genommen)

W LBO ... LBF fiir die 16 Loopback-Adressen
m GUEST

B Beliebige IP-Adresse in der Form x.x.x.x
Default: leer

@ Die hier eingestellte Absenderadresse wird fiir jede Gegenstelle unmaskiert verwendet.

2.41.2.2.10.2 Text

Geben Sie hier den Text ein, der als Blocktext fiir diese Sprache verwendet werden soll.
Pfad Telnet: /Setup/UTM/Content-Filter/Globale- Einstellungen/Blocktext

Magliche Werte:

B 254 alphanumerische Zeichen

Default:

leer

Besondere Werte:

Sie kdnnen fir den Blocktext auch spezielle Tags verwenden, wenn Sie unterschiedliche Seiten anzeigen wol-
len, je nachdem aus welchem Grund (z. B. verbotene Kategorie oder Eintrag in der Blacklist) die Seite verbo-
ten wurde.

Fir die einzusetzenden Werte konnen Sie folgende Tags verwenden:

B <CF-URL/> fiir den verbotenen URL

B <CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die Domain des freigeschalteten URL an. Die
Tags sind gleichwertig und kdnnen wahlweise verwendet werden.

B <CF-CATEGORIES/> fiir die Liste der Kategorien aufgrund der die Webseite verboten wurde
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B <CF-PROFILE/> fir den Profilnamen
B <CF-DURATION/> zeigt die Override-Dauer in Minuten.

B <CF-OVERRIDEURL/> fiir den URL zum Freischalten des Overrides (dieser kann in ein einfaches <a>-Tag
oder einen Button eingebaut werden)

B <CF-LINK/> fiigt einen Link zum Freischalten des Overrides ein
B <CF-BUTTON/> fiir einen Button zum Freischalten des Overrides

Zum Ein- und Ausblenden von Teilen des HTML-Dokuments wird ein Tag mit Attributen verwendet: <CF-IF
att1 att2> ... </CF-IF>.

Attribute sind:

B BLACKLIST: wenn die Seite verboten wurde, weil sie auf der Blacklist des Profils steht
B FORBIDDEN: wenn die Seite aufgrund einer ihrer Kategorien verboten wurde

B CATEGORY: wenn der Override-Typ "Kategorie" ist und der Override erfolgreich war
B ERR: wenn ein Fehler aufgetreten ist.

Da es getrennte Texttabellen fiir die Blockseite und die Fehlerseite gibt, ist das Tag nur sinnvoll, wenn Sie

einen alternativen Block-URL konfiguriert haben.

B OVERRIDEOK: wenn dem Benutzer ein Override erlaubt wurde (in diesem Fall sollte die Seite eine ent-
sprechende Schaltflache anzeigen)

Werden in einem Tag mehrere Attribute angegeben, dann wird der Bereich eingeblendet, wenn mind. eine

dieser Bedingungen erfiillt ist. Alle Tags und Attribute lassen sich mit den jeweils ersten zwei Buchstaben

abkirzen (z. B. CF-CA oder CF-IF BL). Das ist notwendig, weil der Blocktext nur maximal 254 Zeichen lang

sein darf.

Beispiel:

B <CF-URL/> wird wegen der Kategorien <CF-CA/> verboten.<br>lhr Contentfilterprofil ist <CF-PR/
>.<br><CF-IF OVERRIDEOK><br><CF-BU/></CF-IF>

Die hier beschriebenen Tags kénnen auch in externen HTML-Seiten (alternativer Block-URL) verwen-
det werden.

2.41.2.2.19.2 Text

Geben Sie hier den Text ein, der als Fehlertext fiir diese Sprache verwendet werden soll.
Pfad Telnet: /Setup/UTM/Content-Filter/Globale- Einstellungen/Fehlertext
Mégliche Werte:

254 alphanumerische Zeichen

Default:

leer

Besondere Werte:

Sie konnen flir den Fehlertext auch HTML-Tags verwenden.

Fir die einzusetzenden Werte konnen Sie folgende Empty-Element-Tags verwenden:
B <CF-URL/> fir den verbotenen URL

B <CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die Domain des blockierten URL an. Die Tags
sind gleichwertig und kénnen wahlweise verwendet werden.

B <CF-DURATION/> zeigt die Override-Dauer in Minuten.
B <CF-PROFILE/> fiir den Profilnamen
B <CF-ERROR/> fir die Fehlermeldung

Zum Ein- und Ausblenden von Teilen des HTML-Dokuments wird ein Tag mit Attributen verwendet: <CF-IF
att1 att2> ... </CF-1F>.

Attribute sind:

B CHECKERROR: der Fehler ist beim Prifen des URL aufgetreten

B OVERRIDEERROR: der Fehler ist beim Freischalten eines Override aufgetreten
Beispiel:

<CF-URL/> wird verboten, weil ein Fehler aufgetreten ist:<br><CF-ERROR/>

<CF-URL>: blockierter URL <CF-HOST> oder <CF-DOMAIN>: Hostteil des blockierten URL <CF-PROFILE>:
Contentfilterprofil des Benutzers <CF-DURATION>: Overridedauer in Minuten <CF-ERROR>: Fehlermeldung
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<CF-1F> bis </CF-1F>: bedingte Auswertung mit logischem ODER der folgenden Parameter: CHECKERROR:
der Fehler ist beim Prifen des URL aufgetreten (wie friiher) OVERRIDEERROR: der Fehler ist beim Freischalten
eines Overrides aufgetreten

2.41.2.2.20.2 Text

Geben Sie hier den Text ein, der als Overridetext fiir diese Sprache verwendet werden soll.

Pfad Telnet: /Setup/UTM/Content-Filter/Globale-Einstellungen/Overridetext

Magliche Werte:

B 254 alphanumerische Zeichen

Default:

leer

Besondere Werte:

Sie konnen fir den Blocktext auch HTML-Tags verwenden, wenn Sie unterschiedliche Seiten anzeigen wollen,

je nachdem aus welchem Grund (z. B. verbotene Kategorie oder Eintrag in der Blacklist) die Seite verboten
wurde.

Fiir die einzusetzenden Werte konnen Sie folgende Tags verwenden:
B <CF-URL/> fiir den urspriinglich verbotenen URL, der jetzt aber freigeschaltet ist

B <CF-CATEGORIES/> fiir die Liste der Kategorien, die durch diesen Override freigeschaltet sind (auRer bei
Domain-Override).

B <CF-BUTTON/> zeigt einen Override-Button, der auf den urspriinglich aufgerufenen URL weiterleitet.
B <CF-LINK/> zeigt einen Override-Link an, der auf den urspriinglich aufgerufenen URL weiterleitet.

B <CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die Domain des freigeschalteten URL an. Die
Tags sind gleichwertig und kdnnen wahlweise verwendet werden.

B <CF-ERROR/> erzeugt eine Fehlermeldung, falls der Override fehlschlagt.
B <CF-DURATION/> zeigt die Override-Dauer in Minuten.

Zum Ein- und Ausblenden von Teilen des HTML-Dokuments wird ein Tag mit Attributen verwendet: <CF-IF
att1 att2> ... </CF-IF>.

Attribute koénnen sein:

BLACKLIST: wenn die Seite verboten wurde, weil sie auf der Blacklist des Profils steht

FORBIDDEN: wenn die Seite aufgrund einer ihrer Kategorien verboten wurde

CATEGORY: wenn der Override-Typ "Kategorie" ist und der Override erfolgreich war

DOMAIN: wenn der Override-Typ "Domain" ist und der Override erfolgreich war

BOTH: wenn der Override-Typ "Kategorie und Domain" ist und der Override erfolgreich war

ERROR: falls der Override fehlgeschlagen ist

OK: falls entweder CATEGORY oder DOMAIN oder BOTH zutreffend sind

Werden in einem Tag mehrere Attribute angegeben, dann sollte der Bereich eingeblendet werden, wenn
mind. eine dieser Bedingungen erfillt ist. Alle Tags und Attribute lassen sich mit den jeweils ersten zwei

Buchstaben abkirzen (z. B. CF-CA oder CF-IF BL). Das ist notwendig, weil der Text nur maximal 254 Zeichen
lang sein darf.

Beispiel:
<CF-IF CA BO>Die Kategorien <CF- CAT/> sind</CF-|F><CF-IF BO> in der Domain <CF-DO/></CF-IF><CF-

IF DO>Die Domain <CF-DO/> ist</CF-1F><CF-IF OK> fir <CF-DU/> Minuten freigeschaltet.<br><CF-LI/></
CF-IF><CF-IF ERR>Override-Fehler:<br><CF-ERR/></CF-IF>
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Projekt-Management

Benutzerdefinierter Rollout- Assistent

Einleitung

In groeren Projekten zur Vernetzung richten die Administratoren oft zahlreiche Gerdte vom gleichen oder
ahnlichen Typ an unterschiedlichen Standorten ein. Um die personliche Anwesenheit an den jeweiligen
Standorten zu reduzieren oder ganz zu vermeiden, bereiten die Administratoren die Gerate oft in der Zentrale
fir den Rollout vor. Am Einsatzort fihrt ein Mitarbeiter oder ein Kunde dann einen speziellen Assistenten
aus, der die standortbezogenen Teile der Konfiguration erganzt und das Gerat in den gewiinschten Betriebs-
zustand bringt.

Mit einer speziellen Beschreibungssprache gibt LCOS den Administratoren die Méglichkeit, auch sehr kom-
plexe Assistenten zu definieren. Die benutzerdefinierten Assistenten unterstitzen folgende Funktionen:

Definition von beliebigen internen Variablen

Bedingte Verzweigungen

Bedingte Sprunganweisungen zu beliebigen URL

Bedingte Anzeige von Hinweisen

Ausfihren von allen (nicht interaktiven) Aktionen, die in der LCOS-Kommandozeile zur Verfigung stehen
Auslesen von aktuellen Werten aus der Konfiguration der Gerate

Schreiben von neuen Werten in die Konfiguration der Gerate

Statuspriifungen wie z. B. Priifen der Uhrzeit im Gerat

Verbindungspriifungen wie z. B. die erfolgreiche VPN-Verbindung zu einer bestimmten Gegenstelle

Der Administrator erstellt nach den Regeln der Beschreibungssprache einen neuen Assistenten in Form einer

Text-Datei, die er anschliefend in das Gerat ladt. Der Anwender am Einsatzort kann den benutzerdefinierten
Assistenten dann unter WEBconfig (iber den gewahlten Namen ausfiihren.

@ Sie kdnnen bestimmte Administrators-Accounts gezielt auf die Ausfiihrung des Rollout-Assistenten
beschranken und so auch ungetibten Anwendern die Konfiguration bestimmter Funktionen ermégl-
ichen, ohne einen kompletten Konfigurationszugriff zu erlauben.

Zum Zeitpunkt der Freigabe von LCOS 8.50 konnen die Nutzer der folgenden Gerate die Beschrei-
bungssprache fiir benutzerdefinierte Assistenten verwenden:

©

LANCOM 1681V
LANCOM 1711+ VPN
LANCOM 1721+ VPN
LANCOM 1821n Wireless
LANCOM 1811n Wireless
LANCOM 1751 UMTS

Struktur des benutzerdefinierten Assistenten

Die Beschreibung eines benutzerdefinierten Assistenten besteht aus den folgenden Abschnitten:
String-Tabellen mit den bendtigten Texten in Deutsch und Englisch.

Eine Definition des Assistenten.

Beliebig viele Sektionen zur Beschreibung der einzelnen HTML-Seiten, die der Assistent anzeigen kann.
Ein Initialisierungs-Bereich, der die Aktionen beim Starten des Assistenten definiert.

Ein abschlieBender Bereich, der die Aktionen beim Beenden des Assistenten definiert.

Beachten Sie fiir die Beschreibung des Assistenten die folgenden Konventionen:
H Die Elemente der Beschreibung folgen genau der oben genannten Struktur.
B Die Textdatei mit der Beschreibung ist nach 1SO 8859-1 kodiert.
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B Kommentare beginnen mit einem Semikolon und dienen nur der Lesbarkeit der Beschreibung.

B |Interne Variablen beginnen mit dem Schliisselwort wizard. (inklusive des Punktes) und speichern
Informationen fir die interne Vearbeitung des Assistenten.

B Konfigurationsvariablen beginnen mit dem Schliisselwort config. (inklusive des Punktes) und lesen
Informationen aus der aktuellen Geratekonfiguration aus oder schreiben Werte in die aktuelle Konfigu-
ration hinein. Geben Sie die Konfigurationsvariablen in einer der folgenden Schreibweisen an:

O Dedizierte Parameter der Konfiguration referenzieren Sie iiber config.1.<SNMP-ID>, also z. B.

config.1.2.1 fiir den Zugriff auf den Namen des Gerates (im Meni zu finden unter /setup/
name)

®

Die SNMP-ID zu einem Parameter der Konfiguration ermitteln Sie z. B. mit dem Befehl 1s -a an
der Kommandozeile in dem entsprechenden Untermen.

Die Werte in einer Tabelle referenzieren Sie iiber:
config.1l.<SNMP-ID>.<Zeile>.ID:<Spalte>

Beispiel fiir den Wert in der ersten Zeile und der Spalte mit der ID '2" in der Routing-Tabelle '1.2.8.2"
config.1.2.8.2.1.ID:2

Wenn lhnen die ID der Spalte nicht bekannt ist, referenzieren Sie die Werte in einer Tabelle alternativ
lber:

config.l.<SNMP-ID>.<Zeile>.<Spalte>
Beispiel fiir den Wert in der ersten Zeile und der zweiten Spalte:
config.1.2.8.2.1.2

Wenn lhnen die bendtigte Zeile der Tabelle nicht bekannt ist, referenzieren Sie die Werte in einer
Tabelle iiber einen bekannten Wert in der ersten Spalte mit:

config.<SNMP-ID>. "<Bekannter-Wert>".ID:<Spalte>

Beispiel fir den Wert der Spalte mit der ID ‘2" von genau der Zeile, die in der ersten Spalte den Wert
der Default-Route enthalt:

config.1.2.8.2."255.255.255.0".1ID:2

Enthalt die Tabelle mehrere Zeilen mit dem gleichen Wert in der ersten Spalte, referenziert die
Konfigurationsvariable die erste dieser Zeilen.

Wenn die bendétigte Zeile der Tabelle erst bei der Ausfiihrung des Assistenten durch eine Benutzer-
eingabe definiert wird, referenzieren Sie die Wert in der Tabelle iiber die Verwendung einer Variablen
mit:

config.<SNMP-ID>.\"<Interne-Variable>\".ID:<Spalte>

Beispiel fiir die Zeile, deren Wert in der ersten Spalte mit dem aktuellen Wert der internen Variablen
wizard.target_network (ibereinstimmt:

config.1.2.8.2."\wizard.target_network"\.ID:2

B Gerdte-Variablen fiir Gerateeigenschaften beginnen mit dem Schliisselwort device. (inklusive des
Punktes) und lesen bestimmte Gerateeigenschaften aus dem Gerat aus. Weitere Informationen (iber die
Gerdte-Variablen finden Sie im Abschnitt Gerateeigenschaften als Variable nutzen.

String-Tabellen

Die Beschreibung des benutzerdefinierten Assistenten basiert auf der Definition der zur Anzeige benétigten
Texte in deutscher und englischer Sprache.

Die Zeile stringtable "English" leitet die englischen Texte ein, die Zeile stringtable
"Deutsch" die deutschen Texte. Jede String-Definition besteht aus dem Schlisselwort string, gefolgt
vom Namen des Strings und dem in doppelte Hochkommata gesetzen Wert.

Das folgende Beispiel zeigt die String-Tabellen mit nur einem Eintrag:
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; -String tables start------—————-——"—“—-
stringtable "English"
string title_test, "Test wizard"
stringtable "Deutsch"
string title_test, "Test-Assistent"
; -String tables end------—————— - -~

@ Der Interpreter fiir die Beschreibung des benutzerdefinierten Assistenten im LCOS erwartet alle Texte
zwingend mit einer deutschen und einer englischen Definition. LCOS fiihrt den Assistenten nicht aus,
wenn zu einem Eintrag in der englischen String-Tabelle kein gleichnamiger Eintrag in der deutschen
String-Tabelle gefunden wird (oder umgekehrt).

Definition des Assistenten

Die Definition legt den Namen des Assistenten fest. Nach dem Schliisselwort wizard folgt der interne
Name in doppelten Hochkommata, gefolgt von der Referenz auf einen Eintrag der String-Tabelle (String-
Tabellen). Der Assistent zeigt den mit diesem String definierten externen Namen bei der Ausfiihrung in der
HTML-Seite an:

; -Assistenenten-Definition Start----------------"-"-"----—————
wizard "Mein Test-Assistent", title_test
; -Assistenenten-Definition Ende--------------"-"-"-"-"-"-"-"-"-"-~-~——~

Sektionen

Die Sektionen stellen die eigentlichen HTML-Seiten dar, die wahrend der Ausfiihrung des Assistenten im
Browser des Anwenders angezeigt werden.

Jede Sektion beginnt mit dem Schliisselwort section und endet mit dem Beginn der nachsten Sektion. Die
letzte Sektion endet mit dem Beginn des Bereiches 'on-init', die Sektionen enden also ohne ein explizites
Schliisselwort fur das Ende.

Die Sektionen beinhalten die folgenden Elemente in beliebieger Reihenfolge und Menge:
B Bedingungen

B Optional eigene Bezeichnung fiir die Sektion, beginnend mit dem Schlisselwort 1abel, gefolgt von
einer Zeichenkette aus GroR- und Kleinbuchstaben und dem Unterstrich *_":

Label Mein_ RolloutAssistent

@ Die Beschreibung des Assistenten kann die eigene Bezeichnung (Label) als Sprungziel nutzen.
B Statischer Text, beginnend mit dem Schliisselwort static_text, gefolgt von einer Referenz auf einen
Eintrag der String-Tabelle (String-Tabellen):
static_text str.conf_general

B Felder fiir verschiedene Datentypen wie Text oder IP-Adresse, Kontrollkastchen, Optionsfelder, Auswahl-
listen etc.

@ Hinweise zu den verfiigharen Feldern finden Sie im Abschnitt "Felder".

B Aktionen, die der Assistent je nach Schliisselwort zu Beginn des Blocks in unterschiedlichen Situationen

ausfiihrt:

0 on_show: Der Assistent fiihrt die Aktionen in diesem Block aus, bevor eine Sektion (HTML-Seite)
angezeigt wird.

O on_skip: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn eine Sektion (HTML-Seite) auf-
grund der darin enthaltenen Bedingungen nicht angezeigt wird.

0 on_next: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache
"‘Weiter" in der Sektion (HTML-Seite) klickt.

0 on_back: Der Assistent fiihrt die Aktionen in diesem Block aus, wenn der Benutzer die Schaltflache
'Zuriick' in der Sektion (HTML-Seite) klickt.
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Hinweise zum Aufbau der Bldcke mit den Aktionen und den darin verfiigharen Elementen finden Sie
im Abschnitt Aktionen.

Bedingungen

Man kann fiir ein Element beliebig viele Bedingungen angeben, Bedingungen in verschiedenen Zeilen sind
UND-verknlipft, die in einer Zeile ODER-verkn(ipft.

Die Beschreibung des Assistenten kann alle Elemente einer Sektion mit Bedingungen versehen. Die Bedin-
gungen beziehen sich dabei immer auf das vorhergehende Element und bestehen aus der Angabe einer
Klasse und einem oder mehreren Bedingungsmustern. Ein Muster wiederum besteht aus zwei Operanden
und einem Operator.

Wenn eine Bedingung mehrere Bedingungsmuster in einer Zeile enthalt, wertet der Assistent diesen Aus-
druck als ODER-Verknipfung.

Wenn die Beschreibung mehrere Bedingungen in separaten Zeilen zu einem Ubergeordneten Element ent-
hélt, wertet der Assistent diesen Ausdruck als UND-Verkniipfung.

Die Beschreibung kann die folgenden Klassen enthalten:

B only-if: Dasvorhergehende Element wird nur ausgefiihrt oder angezeigt, wenn mindestens eines der
folgenden Bedingungsmuster erfillt ist.

B skip-if: Dasvorhergehende Element wird nicht ausgefiihrt oder angezeigt, wenn alle der folgenden
Bedingungsmuster erfiillt sind.

Das Bedingungsmuster kann folgende Operanden enthalten:
B Statische Texte
B Interne Variablen des Assistenten

B Variablen zur Referenzierung von Werten aus der aktuellen Konfiguration des Gerates (Konfigurations-
Variablen)

B Das Zeichen *' als Platzhalter (Wildcard)
Das Bedingungsmuster kann folgende Operatoren enthalten:
B equal: Prift, ob die beiden Operanden gleich sind.

B exists: Prift, ob die angegebene Konfigurations-Variable gesetzt ist, also der Wert des Parameters in
der Konfiguration nicht leer ist.

B empty: Prift, ob der erste Operand leer ist. Der zweite Operand wird als Platzhalter (Wildcard) **' ange-
geben.

B contains: Priift, ob der erste Operand den zweiten Operanden enthalt.

B :Verneint die Bedingung.

Beispiele:

Die folgende Bedingung zeigt die Sektion nur dann an, wenn die interne Variable ‘wizard.test_select' gleich
‘0" ist.

section

only_if wizard.test_select, "0", equal

Die folgende Bedingung setzt die interne Variable ‘wizard.intranet_name' auf den Wert 'INTRANET', wenn
diese Variable bisher leer ist.

set wizard.intranet_name, "INTRANET"
only_if wizard.intranet_name, *, empty

Die folgende Bedingung setzt die interne Variable ‘wizard.target_1' auf den Wert 'ZIEL_1", wenn die interne
Variable 'wizard.select_target' entweder den Wert '1"' oder den Wert '5' hat.

set wizard.target_1,"ZIEL_1"
only_if wizard.select_target,"1l",equal,wizard.select_target,"5",equal

Felder und Attribute

Der Assistent verwendet Felder, um dem Benutzer Informationen anzuzeigen und um dem Benutzer die
Maglichkeit zur Eingabe von Informationen zu geben. Jedes Feld entspricht einer internen Variablen.
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Der Assistent definiert ein Feld durch die Angabe des entsprechenden Schliisselwortes, gefolgt von einer
internen Variablen in der gleichen Zeile. In weiteren Zeilen folgen optional die Attribute fiir das Feld.

Ein Beispiel fiir eine Felddefinition im Assistenten:
selection_buttons select_inet

description str.inet_Selection
button_text str.inet PPPoOE, str.inet_IPoE

Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benutzer nur eine aktivieren kann.
Der Assistent setzt den in der String-Tabelle definierten Text str.inet_Selection als Beschreibung
neben das Feld. Fir die Optionsschaltflachen selbst zeigt der Assistent die Texte str.inet_PPPoE und
str.inet_IPoE an. Nach der Auswahl einer Option durch den Benutzer schreibt der Assistent den
gewahlten Wert in die interne Variable wizard.select_inet.

Folgende Felder kdnnen Sie im Assistenten verwenden:

check_local_ip: Dieses Feld priift, ob der Assistent zuvor die IP-Adresse des Gerates verandert hat und
leitet den Benutzer auf die entsprechende HTML-Seite weiter. Magliche Attribute:

B destination: Ziel fiir die Weiterleitung als FQDN oder IPv4-Adresse.

B timeout: Wartezeit vor der Weiterleitung.

check_time: Dieses Feld priift, ob das Gerat iiber eine giiltige Zeitinformation verfiigt. Mogliche Attri-
bute:

B success_jump: Label der Seite, die der Assistent bei erfolgreicher Priifung 6ffnet.
B fail_jump: Label der Seite, die der Assistent bei nicht erfolgreicher Priifung 6ffnet.

B 1imit: Maximale Anzahl der Priifungen, bevor der Assistent die Priifung als erfolglos ansieht. Setzen
Sie das Limit auf den Wert '0', um die Priifungen ohne Limit fortzusetzen.

B timeout: Wartezeit zwischen zwei Priifungen.

entryfield_hex: Dieses Feld dient zur Eingabe von hexadezimalen Werten, z. B. MAC-Adressen. Mogl-
iche Attribute:

B description: Beschreibung des Feldes in der HTML-Darstellung
B max_len: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

B never_empty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht frei-
lassen darf.

B add_to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

B default_value: Standardwert
entryfield ipaddress: Dieses Feld dient zur Eingabe von IPv4-Adressen. Mdgliche Attribute:
B description: Beschreibung des Feldes in der HTML-Darstellung

B never_empty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht frei-
lassen darf.

B never_zero: Der Wert '1' fir dieses Attribut kennzeichnet ein Feld, welches nicht den Wert '0' ent-
halten darf.

B add_to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

B default_value: Standardwert

entryfield_numbers: Dieses Feld dient zur Eingabe von Telefonnummern. Mdgliche Attribute:
B description: Beschreibung des Feldes in der HTML-Darstellung

B max_len: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

B never_empty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht frei-
lassen darf.

B add_to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

B default_value: Standardwert

entryfield_numeric: Dieses Feld dient zur Eingabe von Zahlen. Mdgliche Attribute:
B description: Beschreibung des Feldes in der HTML-Darstellung

B range_min: Minimaler Wert, den der Benutzer in dieses Feld eintragen kann

B range_max: Maximaler Wert, den der Benutzer in dieses Feld eintragen kann

B signed_value: Ermdglicht die Angabe eines numerischen Wertes mit Vorzeichen
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B never_empty: Der Wert '1" fiir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht frei-
lassen darf.

B add_to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

B default_value: Standardwert

B unit: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
anzeigt.

entryfield_text: Dieses Feld dient zur Eingabe von Texten. Mit dem Attribut hidden dient das Feld
zur Eingabe von Passwortern. Mdgliche Attribute:

B description: Beschreibung des Feldes in der HTML-Darstellung

B hidden: Kennzeichnet ein Feld, in welches der Benutzer Kennworter eintragt.

B add_to_charset: Fiigt zusatzliche Zeichen zum standardmaRig verwendeten Eingabezeichensatz
hinzu.

convert_to_upper: Wandelt die Eingabe des Benutzers in GroBbuchstaben um

max_1len: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

min_len: Minimale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann
never_empty: Der Wert '1" fir dieses Attribut kennzeichnet ein Feld, welches der Benutzer nicht frei-
lassen darf.

B unit: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
anzeigt.

entryfield_ textwithlist: Dieses Feld dient zur Eingabe von Texten. AuRerdem kann der Benutzer
aus einer Reihe von vordefinierten Werten auswahlen. Mdgliche Attribute:

B description: Beschreibung des Feldes in der HTML-Darstellung

B default_value: Standardwert

B max_len: Maximale Anzahl der Zeichen, die der Benutzer in dieses Feld eintragen kann

B item_ value: Liste mit vordefinierten Werten, die der Benutzer fiir dieses Feld auswahlen kann

onoff_switch: Dieses Feld erzeugt ein einfaches Kontrollkastchen. Mégliche Attribute:

B description: Beschreibung des Feldes in der HTML-Darstellung

B value_list: Liste der beiden Werte, welche das Kontrollkastchen annehmen kann

B default_selection: Standardwert

page_switch: Dieses Feld erzeugt einen Link, dber den der Benutzer zu einer von mehreren anderen

HTML-Seiten des Assistenten wechseln kann. Mégliche Attribute:

B page_description: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur
Beschreibung der maglichen Link-Ziele.

B page_label: Komma separierte Liste mit Seiten-Labels der moglichen Link-Ziele.

B description: Beschreibung des Feldes in der HTML-Darstellung

ping_barrier: Dieses Feld verzdgert die weitere Ausfiihrung des Assistenten, bis ein Ping zu dem ver-
wendeten Ziel erfolgreich beantwortet wurde. Mogliche Attribute:

B destination: Zieladresse fir den Ping.

loopback: Loopback-Adresse, die der Ping anstelle der standardmaRigen Antwortadresse verwendet
success_jump: Label der Seite, die der Assistent bei erfolgreichem Ping dffnet.

fail_jump: Label der Seite, die der Assistent bei nicht erfolgreichem Ping 6ffnet.

1imit: Maximale Anzahl der Pings, bevor der Assistent die Priifung als erfolglos ansieht. Setzen Sie das
Limit auf den Wert ‘0", um die Pings ohne Limit fortzusetzen.

B timeout: Wartezeit zwischen zwei Pings.

popup: Dieses Feld 6ffnet die angegebene Zieladresse in einem Popup-Fenster. Mdgliche Attribute:
H keine

@ Die Zieladresse kann Variablen enthalten (siehe LCOS).

readonly_text: Dieses Feld erzeugt ein Feld ohne Eingabemdglichkeit. Der Assistent kann diese Felder
nutzen, um Text anzuzeigen. Mit dem Attribut hidden kann der Assistent interne Variablen definieren.
Magliche Attribute:

B description: Beschreibung des Feldes in der HTML-Darstellung
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B unit: Die Einheit des Wertes, welchen der Assistent in der HTML-Darstellung nach dem Eingabefeld
B hidden: Kennzeichnet ein verstecktes Feld.

selection_buttons: Dieses Feld erzeugt eine Gruppe von Optionsschaltflachen, von denen der Benut-
zer nur eine aktivieren kann. Magliche Attribute:

B description: Beschreibung des Feldes in der HTML-Darstellung

B button_text:Komma separierte Liste mit Texte- Strings oder Referenzen auf Strings zur Beschreibung
der einzelnen Optionsschaltflachen.

B button_value: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen Options-
schaltflachen.

selection_list: Dieses Feld erzeugt eine Auswahlliste (Drop-Down-Liste), aus welcher der Benutzer
einen Wert auswahlen kann. Mdgliche Attribute:

B description: Beschreibung des Feldes in der HTML-Darstellung

B item_text: Komma separierte Liste mit Texte-Strings oder Referenzen auf Strings zur Beschreibung
der einzelnen Listeneintrage.

B item value: Komma separierte Liste mit Texte-Strings mit den Werten der einzelnen Listeneintrage.
B default_selection: Standardwert

static_text: Dieses Feld erzeugt einen statischen Text auf der HTML-Seite, der als Referenz auf einen
Text-String dem Feldnamen folgt. Mogliche Attribute:

B keine

Variablen

In einigen Attributen der Felder kénnen Sie Variablen verwenden, um den Wert des Attributs durch eine
anderen Zeichenkette zu ersetzen oder mit einer zusatzlichen Zeichenkette zu erganzen.

Um eine interne Variable in den Werte eines Attributs einzusetzen, verwenden Sie die Syntax
$ (VariablenName).Um den Benutzernamen aus der internen Variablen wizard.username in einen
URL einzusetzen, fiigen Sie z. B. das folgende Attribut ein:

http://host/directory?param=$ (username)

Um eine vordefinierte Variable in den Wert eines Attributs einzusetzen, verwenden Sie die Syntax
%VariablenName. Die folgenden vordefinierten Variablen kdnnen Sie in den Attributen verwenden:

B ¢ fiigt ein Prozentzeichen ein.

B £ fiigt die Version und das Datum der aktuellen im Gerat aktiven Firmware ein.
B r fiigt die Hardware-Release des Gerates ein.

B v fiigt die Version des aktuellen im Gerat aktiven Loaders ein.

B mfiigt die MAC-Adresse des Gerates ein.

B s fiigt die Seriennummer des Gerdtes ein.

B n fiigt den Namen des Gerates ein.

m 1 fiigt den Standort des Gerates ein.

m dfiigt den Typ des Gerates ein.

Aktionen

Der Assistent verwendet die Aktionen, um Werte in der Konfiguration der Gerate zu verandern.

Fiir jede Aktion kdnnen Sie eine oder mehrere Bedingungen definieren, bei deren Eintreffen der Assistent die
Aktion ausfihrt.

set

Syntax:

B set Starget, S$sourcelist
B set Starget, $number, add
B set Starget, Snumber, sub

Diese Aktion ersetzt den Inhalt der Ziel-Variable durch die angegebene Quelle. Die Quelle enthalt in Form
einer Komma separierten Liste entweder Variablen oder Text-Strings.
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Wenn es sich bei der Ziel-Variablen um einen einzelnen Konfigurationsparameter handelt, geben Sie als
Quelle nur einen Wert an, weitere Werte werden ansonsten ignoriert.

Wenn es sich bei der Ziel-Variablen um eine Tabelle handelt, geben Sie in der Quelle zuerst den Wert aus der
Zeile an, die der Assistent andern soll. Der Assistent durchsucht die erste Indexspalte nach diesem Wert und
andert die erste Zeile, in der er diesen Wert findet. Findet der Assistent keine passende Zeile mit diesem Wert,
flgt er eine neue Zeile in die Tabelle ein.

Wenn es sich bei der Ziel-Variablen um einen numerischen Wert handelt, konnen Sie mit Hilfe der add- oder
sub-Aktion den als $number definierten Betrag addieren oder subtrahieren.

Beispiele
Die folgende Aktion setzt die Default-Route auf die gewiinschten Werte:

set config.1.2.8.2, "255.255.255.255", "0.0.0.0", "O", "INTERNET", "O",
"on", "Yes", ""

Die folgende Aktion erhéht den Wert der ARP-Aging-Minuten um '5":
set config.1.2.7.11, "5", add

Die folgende Aktion reduziert den Wert der ARP-Aging-Minuten um '5%
set config.1.2.7.11, "5", sub

del

Diese Aktion l6scht den Inhalt der Ziel-Variable. Wenn es sich bei dieser Variablen um eine Tabelle handelt,
geben Sie den Wert in aus der ersten Indexspalte aus der zu ldschenden Zeile an.

Beispiel
Die folgende Aktion l6scht die Default-Route aus der Routing-Tabelle:
del config.1.2.8.2, "255.255.255.0"

cat

Diese Aktion hangt den Inhalt der Quell-Variablen an die Ziel-Variable an.

Beispiel

Die folgende Aktion fiigt den Inhalt der Variablen wizard.user und die Variable wi zard.name an:

cat wizard.name, wizard.user

cut

Diese Aktion l6scht eine bestimmte Anzahl von Zeichen aus der Ziel-Variablen. Geben Sie die Position der zu
l6schenden Stelle von links gesehen sowie optional die Anzahl der zu ldschenden Zeichen als Parameter an.

Beispiele

Die folgende Aktion Idscht in der Variablen wizard.name alle Zeichen nach dem 2. Zeichen.
cut wizard.name, 2

Die folgende Aktion I6scht in der Variablen wizard.name genau 4 Zeichen nach dem 2. Zeichen.

cut wizard.name, 2, 4

trigger_config_change

Anderungen der Konfiguration durch den Wizard sind je nach Teil der Firmware nicht sofort wirksam, da
einige Module interne Strukturen fiir die Konfiguration verwenden.

Die Aktion trigger_config change |0st eine Aktualisierung dieser internen Strukturen aus. Setzen
Sie diese Aktion in einer Sektion ein, wenn Sie beim Wechsel einer Seite im Rollout-Assistenten sichergehen
mochten, dass die Konfiguration aktualisiert wurde.

Beim Beenden fiihrt der Assistent diese Aktion automatisch aus.

exec

Der danachfolgende String wird als Befehl auf der Konsole ausgefiihrt. Dabei ist auch die Nutzung von Vari-
ablen im String mdglich, z. B. um ein LoadScript zu starten.
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Trace fiir Rollout- Assistenten

Die HTML-Seiten des Assistenten zeigen nur das jeweilige Ergebnis einer internen Verarbeitung an. Wahrend
der Entwicklung eines Assistenten kann der Trace zum Assistenten dem Administrator zusatzliche Informa-
tionen z. B. Uber die Auswertung der einzelnen Bedingungen liefern, die er fir die weitere Optimierung
nutzt.

Starten Sie den Trace in der Kommandozeile mit dem Befehl trace + Rollout-Wizard.

Benutzerdefiniertes HTML-Template nutzen

Zur Anpassung des Assistenten an die Gestaltungsrichtlinien lhres Unternehmens laden Sie optional ein
benutzerdefiniertes HTML-Template in das Gerat. In dem Template legen Sie z. B. den grundlegenden Aufbau
der HTML-Seiten und die Gestaltung von Farben, Schriften etc. iiber CSS-Regeln fest.

Der Assistent verwendet zwei feste Tags im HTML-Template, um die Inhalte des Assistenten in die jeweiligen
HTML-Seiten einzufiigen:

B <WIZARD_LOGO>: An dieser Stelle setzt der Assistent das Logo ein, welches Sie unter '"WEBconfig/
Dateimanagement/Zertifikat oder Datei hochladen' im Format GIF, JPEG oder PNG in das Gerat einge-
spielt haben.

B <WIZARD_CONTENT>: An dieser Stelle setzt der Assistent den Inhalt der Sektionen in Form einer zwei-
spaltigen Tabelle mit den zugehérigen Schaltflachen ein.

Ein sehr einfaches Beispiel fir ein HTML-Template sieht folgendermafen aus:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3.org/TR/
html4/strict.dtd">
<html>
<head>
<title>Titel des Assistenten</title>
<meta http-equiv="Content-Type" content="text/html; charset=iso-
8859-1">
</head>
<body>
<div>
<WIZARD_LOGO>
</div>
<WIZARD_CONTENT>
</body>
</html>

Der Assistent verwendet einige vordefinierte CSS-Klassen, die Sie durch die Angabe von entsprechenden
Werte in lhrem HTML-Template einfach anpassen kdnnen, u.a.:

B class="header": Die CSS-Klasse fiir den Kopfbereich mit dem Logo.

B class="wizardName": Die CSS-Klasse Absatz mit dem Namen des Assistenten im Kopfbereich.
B class="headerLogo": Die CSS-Klasse fiir den Bereich des Logos im Kopfbereich.

B class="wizardTable": Die CSS-Klasse fir Tabelle mit den angezeigten Feldern.

B class="footer": Die CSS-Klasse fiir den FuBbereich mit den Schaltflachen.
Gerateeigenschaften als Variable nutzen

In manchen Situationen soll ein Assistent Entscheidungen aufgrund der Gerateeigenschaften treffen. So soll
der Assistent z. B. bestimmte Werte nur dann in die Konfiguration schreiben, wenn das jeweilige Gerat iiber
eine bestimmte Art von WAN-Schnittstelle verfiigt. Als Basis fiir diese Entscheidungen kann der Assistent mit
bestimmten Variablen auf die Gerateeigenschaften zugreifen. Diese Variablen beginnen mit dem Schliisselw-
ort device. (inklusive des Punktes), gefolgt von dem Bezeichner der jeweiligen Eigenschaft. Der Assistent
kann folgende Variablen fir den lesenden Zugriff auf Gerateeigenschaften nutzen:

device. flags.dhcp_addr: Diese Variable gibt an, ob ein DHCP-Server dem Gerat eine IP-Adresse
zugewiesen hat (in diesem Fall hat die Variable den Wert '128") oder nicht ('0').

device.hasADSL: Diese Variable gibt an, ob das Gerat (iber eine ADSL-Schnittstelle verfiigt (*1') oder
nicht (‘0").

device.hasISDN: Diese Variable gibt an, ob das Gerat (iber eine ISDN-Schnittstelle verfiigt (‘1) oder
nicht ('0").
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device.hasUMTS: Diese Variable gibt an, ob das Gerat (iber eine UMTS-Schnittstelle verfugt ('1') oder
nicht (‘0").

device.hasDSL: Diese Variable gibt an, ob das Gerat tiber eine DSL-Schnittstelle verfiigt (*1') oder nicht
('0").

device.FirmwareVersion: Diese Variable gibt die aktuelle Firmware-Version des Gerates an.
device.HardwareRelease: Diese Variable gibt die Hardware-Release des Gerates an.
device.LoaderVersion: Diese Variable gibt die aktuelle Loader-Version des Gerates an.

device.MacAddress: Diese Variable gibt die MAC-Adresse des Gerates in hexadezimaler Schreibweise
ohne Trennzeichen an.

device.SerialNumber: Diese Variable gibt die Seriennummer des Gerates an.

device.Location: Diese Variable gibt den Standort des Gerates an, wie er unter /setup/snmp ein-
getragen ist.

device.DeviceString: Diese Variable gibt den Typ des Gerates an.
device.Name: Diese Variable gibt den Namen des Gerates an, wie er unter /setup eingetragen ist.

Dateien fiir den Assistenten hochladen

Um den Assistenen verflighar zu machen, laden Sie die folgenden Dateien in das Gerat:

Rollout-Assistent: Die Beschreibung des Assistenten (erforderlich). Diese ISO-8859-1-kodierte Text-
Datei ist fiir den Betrieb des Assistenten notwendig und in der GroRe nicht beschrankt.

Template-fuer-Rollout-Assistent (*.html, *.htm): Ein HTML-Template fiir den Assisten-
ten (optional). Mit diesem Template steuern Sie die Darstellung der Sektionen in den HTML-Seiten des Assis-
tenten im Browser des Anwenders. In diesem Template kdnnen Sie u.a. eigene CSS-Informationen zur
Definition des Layouts verwenden. Wenn Sie kein eigenes HTML-Template in das Gerat laden, verwendet der
Assistent ein vordefiniertes Template. Das Template darf eine GroSe von 64kB nicht libersteigen.

Logo-fuer-Rollout-Assistent (*.gif, *.png.*.jpeg): Das Logo lhrer Unternehmens
(optional). Der Assistent setzt diese Bilddatei an der Stelle des Markers <wIZARD_1.0GO> im HTML-Temp-
late ein.Wenn Sie kein eigenes Logo in das Gerat laden, verwendet der Assistent ein vordefiniertes Logo.

Starten Sie den Upload dieser Dateien iiber 'WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen'.

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf ‘Upload starten”.
Bei PKCS12-Dateien kann eine Passphrase erforderlich sein.

Dateityp: Rollout-Assistent -
Dateiname: mein_assistentwiz

Passphrase

(falls

bendtigt):

Achtung: Beim Upload einer Datei (ggfs. mit falscher Passphrase) wird diese nicht auf inhaltliche Korrektheit
iiberpriift. Diese Uberpriifung findet spater in den jeweiligen Modulen statt, die die Dateien verwenden. Beim
Upload von Zertifikaten kénnen Sie unmittelbar nach dem Upload entsprechende Fehlermeldungen im
VPN-Status-Trace sehen.

Upload starten

Dateien des Assistenten aus dem Gerat entfernen

Um die Dateien des Assistenen aus dem Gerat zu entfernen verwenden Sie den Befehl remove. Mit dem
entsprechenden Parameter definieren Sie, welche Dateien geldscht werden:

rollout <action> [file]
Mogliche Aktionen:

B -r

B -remove

Magliche Dateien:
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B alle: ldscht den Assistenten, das Template und das Logo
B wizard: Loscht den Assistenten

B template: Ldscht das Template

B logo: Léscht das Logo

Der Rollout-Assistent im LCOS-Meniisystem
Mit den folgenden Parametern steuern Sie das Verhalten des Rollout-Assistenten im LCOS-Menisystem.

2.21.20.1 In- Betrieb

Schaltet den Rollout-Assistenten ein oder aus. Nach dem Einschalten wird der Assistent auf der Startseite
von WEBconfig angeboten.

Pfad Telnet: /Setup/HTTP/Rollout-Wizard
Mégliche Werte:

B Ein

B Aus

Default: Aus

2.21.20.2 Titel

Name fir den Rollout-Assistenten, wie er auf der Startseite von WEBconfig angezeigt wird.
Pfad Telnet: /Setup/HTTP/Rollout-Wizard

Maogliche Werte:

B max. 50 Zeichen

Default: Rollout

2.21.20.8 Benutze-Zusatzpruefungen
Diese Option aktiviert einige Konsistenz-Tests, die interne Aspekte des Assistenten pufen.

Die Ausflihrung der Zusatzpriifungen ist sehr zeitaufwandig. Aktivieren Sie diese Option nur wahr-
end der Entwicklung des Assistenten und deaktivieren Sie diese Option fir den normalen Betrieb.

Pfad Telnet: /Setup/HTTP/Rollout-Wizard
Magliche Werte:

B Ein

B Aus

Default: Aus

Rollout- Assistenten startet

Um den Assistenen verflighar zu machen, laden Sie die folgenden Dateien in das Gerat:
Starten Sie den Upload dieser Dateien iiber "WEBconfig/Dateimanagement/Zertifikat oder Datei hochladen'.

Beispiel fiir einen Rollout- Assistenten

Dieser Abschnitt stellt ein Beispiel fiir einen Rollout- Assistenten vor. Der Assistent ermdglicht die Einrichtung
eines Internet-Zugangs.

Im ersten Abschnitt definiert der Assistent die Texte, die das Gerat auf den verschiedenen HTML-Seiten
anzeigt.

stringtable "Deutsch"

string title_MyCompany, "MyCompany Rollout"

string txt_Welcome, "Willkommen beim MyCompany Rollout Assistenten"
string dev_serial_number, "Seriennummer"

string dev_type, "Gerdtetyp"
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;-—--Seite: Auswahl der Internetverbindung

string inet_Selection, "Typ der Internetverbindung"

string inet_PPPOE, "PPPOE"

string inet_IPoE, "IPOE"

;-—--Seite: IPOE

string inet_ipoe, "Bitte geben Sie die Details fiur die Verbindung
ein."

string con_ipaddress, "IP-Adresse"

string con_subnet, "Netzmaske"

string con_gateway, "Gateway"

string con_dns, "DNS"

;-—--Seite: PPPOE

string inet_pppoe, "Bitte geben sie Benutzername und Kennwort
ein."

string con_username, "Benutzername"

string con_password, "Passwort"

;——--Seite: Ende

string ende, "Die Konfiguration wird nun abgeschlossen."

Die erste Zeile des nachsten Abschnitts leitet den Assistenten mit dem Namen ‘MyCompany Rollout' ein. Das
Gerat zeigt den Text-String str.title_ MyCompany als Titel in den HTML-Seiten an.

Danach definiert der Assistent die Sektionen, also die benétigten HTML-Seiten.

Die Sektion 'Start' zeigt zundchst einen statischen Text zur Begriifung an. Darunter zeigt der Assistent in zwei
Read-Only-Feldern den Geratetyp und die Seriennummer an. Der Assistent liest diese beiden Werte beim
Offnen der Seite iiber den Bereich on_show aus dem Gerét aus. In einer Optionsliste bietet der Assistent
dem Benutzer die Auswahl fiir einen Internetzugang iiber 'PPPoE' oder 'IPoE" an. Da keine Werte fiir die
Optionsfelder definiert sind, setzt der Assistent die Variable select_inet je nach Auswahl des Benutzers
fir PPPoE auf '0" und fir IPoE auf 1",

wizard "MyCompany Rollout", str.title_MyCompany
section ;---Start---

static_text str.txt_Welcome

readonly_text device_string

description str.dev_type

readonly_text device_serial_number

description str.dev_serial_ number

selection_buttons select_inet

description str.inet_Selection

button_text str.inet_ PPPoOE, str.inet_IPoE
on_show

set wizard.device_string, device.DeviceString

set wizard.device_serial_number, device.SerialNumber

on_next
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|

! L hittp://10.99.1.9/rollout/printPage 07CONFSID=88cd57332a0b545add3ad H W Wikiped

i Favoriten | L 1099.1.9 - MyCompany Rollout [ |

10.99.1.9 - MyCompany Rollout

Systems

.. connecting your business

Willkommen beim MyCompany Rollout
Assistenten

Geratetyp |LANCOM 1711+ VPN

Seriennummer |123831800176
Typ der Internetverbindung

te. Weiter = ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv fa v ®|100% ~

Der Assistent zeigt die Sektion IPoE nur dann an, wenn die Variable select_inet den Wert '1" hat.

Auf dieser Seite fragt der Assistent vom Benutzer die Werte fir die IP-Adresse, die Netzmaske, das Gateway
und den DNS-Server ab. Alle Felder sind fiir die Ausfiihrung des Assistenten notwendig.

section ;---IPoE---
only_if wizard.select_inet, "1", equal
static_text str.inet_ipoe

entryfield ipaddress inet_ipaddress
description str.con_ipaddress
never_empty 1
entryfield_ipaddress inet_subnet
description str.con_subnet
never_empty 1
entryfield_ipaddress inet_gateway
description str.con_gateway
never_empty 1
entryfield_ipaddress inet_dns
description str.con_dns
never_empty 1
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5 109919

& e .I g o LI
KOl L "ttp://109919/rollout/readPage 07CONFSID=88cd57332:00545adc3a4. v | 45 | X [ W Wikipedia (0) £ ~
R  ——— —————

i Favoriten | L 1099.1.9 - MyCompany Rollout |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Bitte geben Sie die Details fir die Verbindung

ein.
IP-Adresse (max. 15 Zeichen) (notwendig)
MNetzmaske (max. 15 Zeichen) (notwendig)
Gateway ! . (max. 15 Zeichen) (notwendig)
DNS (max. 15 Zeichen) (notwendig)
Vorherige Seite ] [ Weiter = ] [ Diesen Assistenten abbrechen
Fertig € Internet | Geschiitzter Modus: Aktiv 3 v 0% -

Der Assistent zeigt die Sektion PPPoE nur dann an, wenn die Variable select_inet den Wert ‘0" hat.

Auf dieser Seite fragt der Assistent vom Benutzer den Benutzernamen und das Passwort mit einer Lénge von
jeweils maximal 30 Zeichen ab.

section ;---PPPOE---
only_if wizard.select_inet, "0", equal
static_text str.inet_pppoe

entryfield_text inet_username
description str.con_username
max_len 30
entryfield_ text inet_password
description str.con_password
max_len 30

‘_ . | L hittp://10.99.1.9/rollout/readPage_07CONFSID=88cd57332a0b545add3a4. |: W Wikipedia (de) P ~
i e e e e

i Favoriten | L 1099.1.9 - MyCompany Rollout |

10.99.1.9 - MyCompany Rollout LANCOM

Systems

.. connecting your business

Bitte geben sie Benutzername und Kennwort
ein.
Benutzername (max. 30 Zeichen)

Passwort (max. 30 Zeichen)

Vorherige Seite ” Weiter = ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv fa v ®|100% ~

Auf der letzten Seite zeigt der Assistent zundchst einen zusammenfassenden, statischen Text an. Folge Akti-
onen fihrt der Assistent beim Fertigstellen des Assistenten aus:
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B Wenn der Benutzer IPoE ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Eintrag
in der Liste der IP-Parameter an.

B Wenn der Benutzer PPPoE ausgewahlt hat, legt der Assistent eine passende Gegenstelle und einen Ein-
trag in der PPP-Liste an.

B Unabhangig von der Auswahl legt der Assistent eine Defaultroute an, die den Router 'INTERNET' ver-

wendet.
section ;---ende---
static_text str.ende
on_init ;---Befehle, die bei der Initialisierung des Wizards
durchgefihrt werden.---
on_apply ;---Befehle, die bei der Fertigstellung des Wizards

durchgefihrt werden.---
;-—--Wenn IPoE ausgewdhlt wurde, werden die entsprechenden Daten nun

eingetragen.

; ———Gegenstelle

set config.1.2.2.19, "INTERNET", "9999", ", "" “*IPOE", "O",
"000000000000"

only_if wizard.select_inet, "1", equal

;———-IP-Parameter
set config.1.2.2.20, "INTERNET", wizard.inet_ipaddress,

wizard.inet_subnet, "0.0.0.0", wizard.inet_gateway, wizard.inet_dns,
"0.0.0.0", "0.0.0.0", "0.0.0.0"

only_if wizard.select_inet, "1", equal

; -—-Wenn PPPoE ausgewdhlt wurde, werden die entsprechenden Daten
eingetragen.

; -—-Gegenstelle

set config.1.2.2.19, "INTERNET", "9999", ", "',  "PPPOE", "O",
"000000000000"

only_ if wizard.select_inet, "0", equal

; -—--PPP-Liste

set config.1.2.2.5, "INTERNET", "none", "60", wizard.inet_password,
*5", m"5", »1Q0", "5", "2", wizard.inet_username, "1"

only_if wizard.select_inet, "0", equal

;———Setzen der Default Route.
set config.1.2.8.2, "255.255.255.255", "0.0.0.0", "O", "INTERNET", "O",
"on", "Yes", "*

10.99.1.9 - MyCompany Rollout

Systems

.. connecting your business

Die Konfiguration wird nun abgeschlossen.

Vorherige Seite H Eertigstellen ] [ Diesen Assistenten abbrechen

€ Internet | Geschiitzter Modus: Aktiv
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Zertifikate

OCSP Client zur Zertifikatsiiberprifung

Einleitung

Das Online Certificate Status Protocol (OCSP) bietet eine Mdaglichkeit, den Status von Zertifikaten z. B. fiir
den Aufbau von VPN-Verbindungen zu priifen. Die Gerate nutzen dieses Protokoll um zu untersuchen, ob
der Herausgeber das verwendete Zertifikat evtl. schon vor dem Ablauf der Giiltigkeit gesperrt und damit als
ungiiltig markiert hat.

Der Herausgeber der Zertifikate pflegt den Status aller herausgegebenen Zertifikate auf einem speziellen Ser-
ver, dem OCSP-Responder. Der OCSP-Client (also z. B. ein VPN-Router, der eine Verbindung aufbauen
mochte) sendet einen OCSP-Request Gber das HTTP-Protokoll an den Responder, um den Status des Zertifi-
kats zu ermitteln. Der Responder beantwortet diese Anfrage mit einer signierten Antwort, die der OCSP-Cli-
ent auf ihre Giltigkeit hin priift. Die Antwort des OCSP-Responders beschreibt einen der folgenden
Zustande:

B good: Das Uberpriifte Zertifikat ist nicht gesperrt.

B revoked: Das iberpriifte Zertifikat ist gesperrt und darf fir den Aufbau von VPN-Verbindungen nicht
mehr genutzt werden.

B unknown: Der OCSP-Responder kann den Status des Zertifikats nicht ermitteln, z. B. weil der OCSP-
Responder den Herausgeber des Zertifikates nicht kennt oder weil das Zertifikat gefalscht und damit
nicht in der Datenbasis des OCSP-Responders eingetragen ist.

Sie konnen das OCSP als Erganzung oder als Ersatz fiir die Uberpriifung der Zertifikate mit Zertifikatfsriickr-

uflisten (Certificate Revocation Lists — CRL) verwenden. OCSP bietet gegenliber dem Ansatz der CRL folgende

Vorteile:

B Die Herausgeber erstellen die CRLs in bestimmten zeitlichen Intervallen und sorgen idealerweise fiir die
Verteilung der CRLs in die Gerate, welche die Zertifikate fiir den Aufbau der VPN-Verbindungen einset-
zen. Die Zuverlassigkeit dieser Uberpriifung ist daher an die zeitliche Aktualisierung der CRLs in den
Geraten gekoppelt. Die Uberprifung der Zertifikate mit Hilfe eines OCSP-Responders ist dagegen immer
"online", also automatisch auf dem aktuellen Stand. Der Betreiber des OCSP-Responders kann die dort
vorgehaltenen Daten z. B. (iber eine automatische Synchronisierung mit den Daten der CA oder CAs
abgleichen und so fiir einen jederzeit aktuellen Stand sorgen.

B Die Prifung der Zertifikate gegen die Zertifikatfsrickruflisten belastet insbesondere bei grofen CRLs den
Speicher der Gerate. Die Abfrage des Zertifikatsstatus von einem OCSP-Responder ist dagegen unab-
héngig von der Anzahl der verwendeten CAs und Zertifikate und daher besser skalierbar.

B Das CRL-Verfahren liefert bei unbekannten Zertifikaten kein Ergebnis — damit kann dieses Verfahren
keine gefalschten Zertifikate erkennen. Der OCSP-Responder beantwortet je nach Konfiguration die
Anfrage nach unbekannten Zertifikaten mit einer negativen Bewertung.

Erganzungen im Meniisystem

2.39.6.2 Responder-Profiltabelle

Diese Tabelle enthalt die Informationen (iber die Certificate Authorities (CAs), deren Zertifikate der OCSP-
Client mit einer Anfrage an einen OCSP-Responder priift.

Pfad Telnet: /Setup/Zertifikate/OCSP-Client

2.39.6.2.1 Profilname

Geben Sie hier den Namen eines OCSP-Responder-Profils ein, das der OCSP-Client in der CA-Profiltabelle
referenziert.

Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA-Profiltabelle
Mégliche Werte:

B Maximal 32 alphanumerische Zeichen

Default: leer
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2.39.6.2.2 URL

Geben Sie hier den URL an, iiber welchen der OCSP-Client den OCSP-Responder erreicht.
Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle

Magliche Werte:

B Giltige URL mit maximal 251 alphanumerische Zeichen

Default: leer

2.39.6.1 CA- Profiltabelle

Diese Tabelle enthalt die Informationen (iber die Certificate Authorities (CAs), deren Zertifikate der OCSP-
Client mit einer Anfrage an einen OCSP-Responder priift.

Pfad Telnet: /Setup/Zertifikate/OCSP-Client

2.39.6.1.1 Profilname

Geben Sie hier den Namen eines CA-Profils ein, welches der OCSP-Client fir eine bestimmte CA verwendet.
Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle

Mégliche Werte:

B Maximal 32 alphanumerische Zeichen

Default: leer

2.39.6.1.2 CA-DN

Geben Sie hier den Distinguished Name der CA ein, deren Zertifikate der OCSP-Client mit diesem Profil prift.
Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle

Magliche Werte:

B maximal 251 alphanumerische Zeichen

Default: leer

2.39.6.1.3 AlA-Bevorzugen

Die Zertifikate fiir den VPN-Verbindungsaufbau fiihren optional den URL des zustandigen OCSP-Responders
im Feld Auhority Info Access (AIA) mit. Stellen Sie hier ein, ob der OCSP-Client vorrangig den URL aus diesem
Eintrag der CA-Profiltabelle verwendet oder den URL aus dem AIA-Feld sofern vorhanden.

Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle
Magliche Werte:

B nein: Der OCSP-Client verwendet immer den URL aus diesem Eintrag der CA-Profiltabelle und I3sst den
URL im AIA-Feld unbeachtet.

B ja: Der OCSP-Client verwendet (sofern angegeben) den URL aus dem AlA-Feld und lasst den URL aus
diesem Eintrag der CA-Profiltabelle unbeachtet.

Default: nein

2.39.6.1.4 Responder-Profilname

Wahlen Sie hier das Responder-Profil aus, mit dem der OCSP-Client die Zertifikate dieser CA priift.
Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle

Mégliche Werte:

B Auswahl aus der Liste der Profilnamen in der Tabelle 2.39.6.2 Responder-Profiltabelle, maximal 32
alphanumerische Zeichen.

Default: leer

Wenn das Feld fir den Responder-Profilnamen frei bleibt, priift das Gerat die verwendeten Zertifi-
kate fir die in diesem Eintrag definierte CA nicht mit OCSP, sondern mit Hilfe einer CRL.

2.39.6.1.5 Quellinterface

Hier kdnnen Sie optional eine Absenderadresse konfigurieren, die statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absenderadresse verwendet wird.

Falls Sie z. B. Loopback-Adressen konfiguriert haben, kénnen Sie diese hier als Absenderadresse angeben.
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Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle
Magliche Werte:

B Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
m "INT" fiir die Adresse des ersten Intranets

B "DMZ" fiir die Adresse der ersten DMZ

B LBO bis LBF fiir die 16 Loopback-Adressen

B Beliebige, giiltige IP-Adresse

Default: 0.0.0.0

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem
Namen 'DMZ' vorhanden ist, wird die zugehérige IP-Adresse verwendet. Name einer Loopback-
Adresse.

2.39.6.1.6 Cert-Pruefung

Stellen Sie hier ein, wie sich das Gerat bei einer nicht erfolgreichen Priifung des Zertifikats verhalt. Der OCSP-
Client fragt zunachst beim Verbindungsaufbau die Giiltigkeit des verwendeten Zertifikats beim OCSP-
Responder an.Wenn das Zertifikat in Kiirze ablauft, fragt der OCSP-Client rechtzeitig vor dem Ablaufdatum
automatisch die Gltigkeit erneut ab.

Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle
Magliche Werte:

B Streng: Das Gerat blockiert den Verbindungsaufbau, wenn der OCSP-Responder die Anfrage fir das ver-
wendete Zertifikat beim Verbindungsaufbau in einer der folgenden Varianten beantwortet:

0 der OCSP-Responder sendet keine Antwort
00 der OCSP-Responder kennt das Zertifikat nicht (unknown)
0 der OCSP-Responder kennt das Zertifikat und kennzeichnet es als ungliltig (revoked)

B Lose: Das Gerat blockiert den Verbindungsaufbau, wenn der OCSP-Responder die Anfrage fir das ver-
wendete Zertifikat beim Verbindungsaufbau in einer der folgenden Varianten beantwortet:

O der OCSP-Responder sendet keine Antwort
0 der OCSP-Responder kennt das Zertifikat nicht (unknown)
Default: Streng

Uberpriifen und protokollieren Sie die Ergebnisse der Zertifikatspriifung beim OCSP-Responder bei
Bedarf mit SYSLOG, SNMP-Traps und entsprechenden Traces.

2.39.6.1.7 Syslog-Events

Der OCSP-Client kann optional SYSLOG-Nachrichten mit Informationen (iber die Ergebnisse der Zertifikats-
priifungen beim OCSP-Responder erzeugen.

Pfad Telnet: /Setup/Zertifikate/OCSP- Client/CA- Profiltabelle
Maogliche Werte:

B ja: Der OCSP-Client erzeugt SYSLOG-Nachrichten.

B nein: Der OCSP-Client erzeugt keine SYSLOG-Nachrichten.
Default: ja
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