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A.2  DHCP-Cluster

A.2.1  Einleitung

Wenn mehrere DHCP-Server in einem Netz aktiv sind, dann "verteilen" sich die Stationen im Netz gleichmaRig auf
diese Server. Der DNS-Server der LANCOM- Gerate |6st allerdings nur die Namen der Stationen richtig auf, denen der
eigene DHCP-Server die Adressinformationen zugewiesen hat. Damit der DNS-Server auch die Namen anderer
DHCP-Server aufldsen kann, kdnnen die DHCP-Server im Cluster betrieben werden. In dieser Betriebsart verfolgt der
DHCP-Server alle im Netz laufenden DHCP-Verhandlungen mit und trdgt auch Stationen in seine Tabelle ein, die sich
nicht bei ihm, sondern bei anderen DHCP-Servern im Cluster angemeldet haben.

A.2.2  Konfiguration
Der Betrieb eines DHCP-Servers im Cluster kann fiir jedes einzelne ARF-Netz in den zugehdrigen DHCP-Einstellungen
aktiviert bzw. deaktiviert werden.
WEBconfig: LCOS-Meniibaum P> Setup B> DHCP B> Netzliste
H Cluster
Wahlen Sie hier aus, ob der DHCP-Server fiir dieses ARF-Netz im Cluster oder separat betrieben werden soll.
Mdgliche Werte:

O Ja: Wenn der Cluster-Betrieb aktiviert ist, verfolgt der DHCP-Server alle im Netz laufenden DHCP-Verhand-
lungen mit und tragt auch Stationen in seine Tabelle ein, die sich nicht bei ihm, sondern bei anderen DHCP-
Servern in Cluster angemeldet haben. Diese Stationen werden in der DHCP-Tabelle mit dem Flag "cache"”
gekennzeichnet.

O Nein: Der DHCP-Server verwaltet nur Informationen iber die bei ihm selbst angeschlossenen Stationen.

Default:

0 Nein

Wenn die Lease-Time der iber DHCP zugewiesenen Informationen ablduft, schickt eine Station eine Anfrage
@ zur Erneuerung an den DHCP-Server, von dem sie die Informationen erhalten hat (Renew-Request).

Falls der urspriingliche DHCP-Server auf diesen Request nicht antwortet, versendet die Station eine Anfrage
nach einer neuen DHCP-Anbindung (Rebinding Request) als Broadcast an alle erreichbaren DHCP-Server.
Renew-Requests werden von den DHCP-Servern im Cluster ignoriert — so wird ein Rebinding erzwungen,
damit alle im Cluster vorhandenen DHCP-Server iiber den Broadcast ihren Eintrag fir die Station erneuern
kénnen.

Auf den Rebind-Request antwortet zundchst nur der DHCP-Server, bei dem die Station urspriinglich regist-
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riert war. Wird der Rebind-Request von einer Station wiederholt, dann gehen alle DHCP-Server im Cluster
davon aus, das der urspriinglich zustandige DHCP-Server im Cluster nicht mehr aktiv ist und beantworten
die Anfrage. Diese Antwort enthalt zwar die gleiche IP-Adresse fir die Station, kann aber unterschiedliche
Gateway- und DNS-Serveradressen enthalten. Die Station sucht sich nun aus den Antworten einen neuen
DHCP-Server aus, an den sie von nun an gebunden ist und ibernimmt von ihm Gateway und DNS-Server
(sowie alle anderen zugewiesenen Parameter).

A.3  Abschalten von Ethernet-Schnittstellen

Die Ethernet-Schnittstellen von 6ffentlich zuganglichen LANCOM- Geraten kénnen ggf. von unbefugten Anwendern
genutzt werden, um physikalischen Zugang zu einem Netzwerk zu erhalten. Um diesen Versuch zu verhindern, kon-
nen die Ethernet-Schnittstellen der Gerate ausgeschaltet werden.

Ethernet-Ports - ETH 1 2=l
Ethernet-Fort: ETH L

Interface-Yerwendung: ILAN-I i l Abbrechen |

Ubertragungsart:

MDI-Mode:

LAMN-3

" Dateniibertragung zwis] LAh-4 nd den anderen
unterbinden (Private Mdps,
sl -2

LANconfig: Schnittstellen » LAN P> Interface-Einstellungen
WEBconfig: LCOS-Meniibaum P> Setup P> Schnittstellen
B Interface-Verwendung
Wahlen Sie hier aus, wie diese Schnittstelle verwendet werden soll.
Magliche Werte:
00 Keine (Strom aus): Die Schnittstelle ist deaktiviert.
O Ruhend: Die Schnittstelle ist keiner Verwendung zugeordnet, sie ist allerdings physikalisch aktiv.
O LAN-1 bis LAN-n: Die Schnittstelle ist einem logischen LAN zugeordnet.
0 DSL-1 bis DSL-n: Die Schnittstelle ist einem DSL-Interface zugeordnet.
O

Monitor: Der Port ist ein Monitor-Port, d.h. es wird alles, was auf den anderen Ports empfangen wird, auf
diesem Port wieder ausgegeben. Damit kann an diesem Port z.B. ein Paket-Sniffer (wie Wireshark / Ethereal)
angeschlossen werden.

Default:
O Abhéngig von der jeweiligen Schnittstelle bzw. dem spezifischen Hardware-Modell.

A.4  ARF-Netzwerk fiir IAPP

Access Points nutzen das IAPP-Protokoll, um sich ber die Roaming-Vorgange der eingebuchten WLAN-Clients zu
informieren. Die Access Points senden dazu regelmaRig bestimmte Multicast-Nachrichten aus (Announces), mit
deren Hilfe die Gerate die BSSIDs und IP-Adressen der anderen Access Points lernen. Bei einem Roaming-Vorgang
informiert der WLAN-Client den neuen Access Point dartiber, bei welchem Access Point er bisher eingebucht war.
Der neue Access Point kann mit den aus den IAPP-Announces gelernten Informationen den bisherigen Access Point
informieren, der den WLAN-Client umgehend aus seiner Tabelle der eingebuchten Clients entfernen kann.

Wenn in einem Access Point mehrere ARF-Netzwerke definiert sind, werden die IAPP-Announces in alle ARF-Netze
ausgesendet. Um diese Multicasts auf ein bestimmtes ARF-Netz zu reduzieren, kann gezielt ein IAPP-1P-Netzwerk
definiert werden.

WEBconfig: LCOS-Meniibaum P Setup B> WLAN
B |APP-IP-Netzwerk
Wahlen Sie hier aus, welches ARF-Netzwerk als IAPP-1P-Netzwerk verwendet werden soll.
Magliche Werte:
O Auswahl aus der Liste der im Gerat definierten ARF-Netzwerke, maximal 16 alphanumerische Zeichen.
Default:
0 leer
Besondere Werte:

0 leer: Wenn kein IAPP-IP-Netzwerk definiert ist, werden die IAPP-Announces in alle definierten ARF-Netze
versendet.
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A.5 Routen von lokalen Diensten/ARP-Handling schaltbar

A5.1  Einleitung

Antwortpakete fiir interne Dienste (z.B. telnet, http/https, tftp, ...) des LANCOM an Empfanger im Ethernet (LAN oder
WAN) wurden bis zur LCOS-Version 7.80 immer direkt an die entsprechenden Absender gesandt, so dass dadurch
z. B. auch Gerate von beliebigen LANs heraus gefunden werden konnten.

Ab der LCOS-Version 7.80 ist schaltbar, ob anstelle der direkten Adressierung eine vorherige ARP-Anfrage und das
daraus resultierende Routing verwendet werden soll.

Soll beispielsweise ein LANCOM Router auch ohne Kenntnis bzw. Konfiguration der LAN-Topologie durch LANconfig
gefunden werden kénnen, so empfiehlt sich das bisherige Verhalten. In diesem Fall antwortet der Router direkt per
Unicast an den Absender des TFTP-Broadcasts (hier: LANconfig/Geratesuche).

In Szenarien, in denen wechselnde, virtuelle MAC- und IP-Adressen im LAN zum Einsatz kommen — beispielsweise
bei Nutzung von VRRP-Komponenten im LAN —kann es mit der direkten Adressierung zu Fehlauflésungen kommen,
sollte beispielsweise das Redundanzprotokoll eine andere MAC-/IP-Zuordnung vorgenommen haben. In diesen Fal-
lem empfielt sich die Einstellung “Interne Dienste routen”.

A.5.2 Konfiguration
Mit einer entsprechenden Option in den Einstellungen fiir das IP-Routing konnen die internen Dienste des LANCOM
uber den Router geleitet werden.
WEBconfig: LCOS-Meniibaum P Setup P> IP-Router P> Routing-Methode
B Interne-Dienste-routen
Wahlen Sie hier aus, ob die internen Dienste tiber den Router geleitet werden sollen.
Magliche Werte:
O Ja: Die Pakete fir die internen Dienste werden (ber den Router geleitet.
O Nein: Die Pakete werden direkt an den Absender zurtickgeschickt.
Default:
O Nein

A.6  XAUTH mit externem RADIUS-Server

Seit der LCOS-Version 7.60 kann ein LANCOM die Gegenstelle auch Uber das Extended Authentication Protocol
(XAUTH) identifizieren und authentifizieren. Zur Authentifizierung wurden dabei die Benutzerdaten aus der PPP-Liste
herangezogen.

Ab der LCOS-Version 7.80 kann die XAUTH-Authentifizierung auch an einen (externen) RADIUS-Server weiterge-
reicht werden. So kdnnen z.B. die auf dem RADIUS-Server schon vorhandenen RAS- Benutzerdaten komfortabel wei-
ter genutzt werden, wenn die RADIUS-authentifizierte Einwahl Gber PPP auf VPN mit XAUTH umgestellt wird.

Um einen Einwahlzugang tiber VPN zusatzlich mit XAUTH zu authentifizieren, gehen Sie folgendermaRen vor:
(D Richten Sie einen VPN-Einwahlzugang ein, z.B. mit dem Setup-Assistenten von LANconfig.

(2 Aktivieren Sie im VPN-Client der einwahlenden Station die Verwendung von XAUTH. Tragen Sie als Benutzerna-
men und Kennwort die Werte ein, die auch im RADIUS-Server hinterlegt sind.
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Assistent fiir neues Profil =

¥PM Gateway-Parameter
Zuwelchem Tunnel-Endpunkt zoll die Yerbindung
aufgebaut werden?

Geben Sie an diezer Stelle den Mamen [z.B. vpneerver.musterfima.de] oder die offizielle
IP-Adresse (2.B. 212.10.17.29) an, Lber die das VPN-Gateway emeichbar ist.

Bei erweiterter Authentisierung [#AUTH] kann der Benutzername und daz Pazswort fir die
Authentizierung angegeben werden. Werden keine Authentisisrungsdaten angegeben, werden
diese beim Yerbindungzaufbau abgefragt.

% Gateway [TunnelEndpunkt):
1 |vpnserver.company.com
[V Enweiterte Authentisierung [xAUTH]

@ Benutzername:
|user
Passwort: Passwort [wWiederholung]:

Ixxx Ixx>1
< Zurlick | Wwieiter » I threchenl

(3@ Aktivieren Sie die Authentifizierung der Einwahlgegenstellen ber das XAUTH-Protokoll an einem externen
RADIUS-Server. Aktivieren Sie unter LANconfig im Konfigurationsbereich Kommunikation auf der Registerkarte
RADIUS fiir den RADIUS-Server die Betriebsart “Exklusiv’. In dieser Einstellung werden die eingehenden
XAUTH-Anfragen ausschlieflich iiber den RADIUS-Server authentifiziert.

21
Konfiguriere: I K.ommunikation = l

Allgemeinl Gegenstellenl Protokolle  RADIUS |F|uf-VerwaItung|

—Authentifizierung uber RADILS
RADIUS-Server:
Server [P-Adresse: IW
Server Port: IW
Fratokalle: lm
Schliizzel [Shared-Secret]: l’“‘"—
PPP-Arbeitzmeise: lm
(4) Geben Sie auRerdem fiir den externen RADIUS-Server die IP-Adresse, den Port, das Protokoll und den Schlissel
an.

(5 Stellen Sie auch die PPP-Arbeitsweise auf “Exklusiv” ein, damit die eingehenden XAUTH- Anfragen ausschlieRlich
iber den RADIUS-Server authentifiziert werden.

A.7  Erweiterte Zertifkats-Unterstiitzung

Zur Unterstiitzung von mehreren Zertifikatshierarchien kdnnen ab der LCOS-Version 7.80 bis zu neun PKCS#12-
Dateien in das Gerat geladen werden. Dartiber hinaus kdnnen weitere Dateien mit zusatzlichen CA-Zertifikaten
hochgeladen werden, in denen die Zertifikate einzeln oder als PKCS#12- Container enthalten sein kdnnen. Alle Zer-
tifikatshierarchien konnen manuell oder per SCEP verwaltet werden und kdnnen CRLs verwenden.

LANconfig: Gerdt P> Konfigurations-Verwaltung P> Zertifikat als Datei hochladen
WEBconfig: Dateimanagement P> Zertifikat oder Datei hochladen
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Zertifikat hochladen auf ¥PN_NHAMEL ﬂﬂ
Suchen in: I_} Certificates j - = EB-

=APN - Container.pl2

D ateiname: |VPN-E0ntainer.p12 Offnen I
D ateityp: IZertifikat-Dateien j Abbrechen |

Zertifik attyp:

Container [ s PE.C ¥,

- Container [WPN2] als PELC! pl, ™ ol
WPM - Container [VFM3) als PKCSH12-Datei [*.pfx, *.p12 [Passph
WPM - Container [VFM4) alz PKCSH12-Datei [*.pfx, *.p12 [Passph
WPM - Container [VFMB) alz PKCSH12-Datei " pfx, *.p12 [Passph
WPM - Container [VFME] alz PKCSH12-Datei [*.pfx, *.p12 [Passph
WPM - Container [VFM7) alz PKCSH12-Datei [*.pfx, *.p12 [Passph
WPM - Container [VFMB) alz PKCSH12-Datei [*.pfx, *.p12 [Passph
WPM - Container [VFM3) alz PKCSH12-Datei [*.pfx, *.p12 [Passph
WPN - Zuzétzliche CA-Zertifikate hinzufiigen [ pfs, “p12 * pem, * ¥

Passwart:

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf 'Upload starten’.
Bei PKCS12-Dateien kann eine Passphrase erforderlich sein.

Dateityp: [ S5L - Zertifikat (* pem, * ot * cer [EASEBA]) =]

Dateiname: SSL*ZEmﬁkatf“pg_m,‘m * cer [BASERA]) . =
S5L - Privater-Schliissel (*key [BASER unverschliissel])

Passphrase (falls bendtigt): S5L - Root-CA-Zertifikat (*pem, *.crt. *.cer [BASER4])

' . : S5L- Container als PKCS#12-Datei (* ptx, *p12)
achiung: Beim Upload ainer Datel oo nea-Schilssel (- key [BASEBA unverschliissel()
S55H - DSA-Schlissel (* key [BASEG unverschliizsek])
S5H - akzeptiere dffentliche Schliissel
VPN - Root-CA-Zertifikat (* pem, * ort. * cer [BASERL])
VPN - Geréte-Zertifikat (* pem. * ort. * cer [BASEERL])
VPN - Privater-Gerate-Schliissel (* key [BASER4 unverschliissel])
WP - Container (VPMN1) als PKCS#12-Datei (*pfx *p12)
WP - Container (VPMNZ) als PKCS#12-Datei (*pfx *p12)
VPN - Container (VPMN3) als PKCS#12-Datei (*pfx *p12)
WP - Container (VPMN4) als PKCS#12-Datei (*pfx *p12)
WP - Container (VPNE) als PKCS#12-Datei (*pfx *p12)
| |
| |
| |

kse Oberprafung findet spater in den jeweiligen
hende Fehlermeldungen im VPN-Status Trace
sehen.

WP - Container (VPNE) als PKCS#12-Datei (*pfx *p12
VPN - Container (VPN7) als PKCS#12-Datei (*pfx *p12
WP - Container (VPMNE) als PKCS#12-Datei (% pfx *p12
PN - Container (VPNE) als PKCS#12-Datei (*pfx *p12

VP K P12, *pam, *crt. * car

Die im Gerat vorhandenen Zertifikate kdnnen im Statusbereich eingesehen werden:
WEBconfig: Status P> Status P> Zertifikate P> Geraetezertifikate

Die Geratezertifikate werden im internen Dateisystem der Gerate den Verwendungszwecken “VPN1" bis “VPN9”
zugeordnet.

Zur Nutzung der Zertifikate kann in den IKE-Schliisseln mit dem Typ ASN.1-Distinguished Name als “lokale Identitat”
entweder das Subject des Zertifikats oder diese Kurzbezeichnung verwendet werden.

Durch die Referenzierung der Zertifikate iiber die Kurzbezeichnung kénnen auch Subjects mit deutschen
Umlauten oder anderen Sonderzeichen verwendet werden, die ansonsten aufgrund der Einschrankungen der
CLI-Konfiguration nicht angesprochen werden kénnen.

Die Kurzbezeichnung wird bei der Konfiguration der Zertifikate fiir den SCEP-Client als “Verwendung” eingetragen.
A.8  Wildcard Matching von Zertifikaten

A.8.1 Einleitung

Bei zertifikatsbasierten VPN-Verbindungen werden in der Regel die Subjects (Antragsteller) der verwendeten Zerti-
fikate als lokale und entfernte Identitdt verwendet. Diese werden in der VPN-Konfiguration in Form von (oftmals
komplexen) ASN.1 Distinguished Names (DN) hinterlegt. In der VPN-Verhandlung wird dann die konfigurierte lokale
Identitdt zur Auswahl des eigenen Zertifikates benutzt und an die Gegenstelle tibermittelt, wahrend die konfigurierte
entfernte Identitat mit der empfangenen Identitat der Gegenstelle und mit dem Subject des empfangenen Zertifika-
tes verglichen wird.

Die lokale und die entfernte Identitat miissen in der VPN-Konfiguration bisher immer vollstandig angegeben werden.
Dies ist zum einen fehleranfallig, und zum anderen ist es manchmal gewiinscht, nur einen Teil des Subjects angeben
zu missen. Praktisch ist dies beispielsweise, um bei einem Zertifikatswechsel oder bei gleichzeitiger Verwendung
mehrerer paralleler Zertifikatshierarchien verschiedene Zertifikate mit ahnlichem Subject automatisch zu akzeptieren.
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Um dies zu ermdglichen, kann ein flexiblerer Identitatsvergleich verwendet werden. Die in den konfigurierten Iden-
titaten enthaltenen Komponenten eines ASN.1-Distinguished Name (DN) (Relative Distinguished Names — RDNs)
miissen in den relevanten Subjects dabei nur enthalten sein. Die Reihenfolge der RDNs ist dabei beliebig. Dariber
hinaus konnen die Werte der RDNs die Wildcards '?' und "** beinhalten. Werden die Wildcards als Teil des RDNs
benétigt, mussen sie in Form von "\?' bzw. '\*' angegeben werden. Beispiele:

B Subject = '/CN=Max Mustermann/O=*ACME*', DN = '/CN=Max?Muster*'

B Subject = '/CN=Max Mustermann/O=*ACME*', DN = '/O=\*ACME\*'

A.8.2 Konfiguration

Der flexible Identitatsvergleich kann in der VPN-Konfiguration aktiviert bzw. deaktiviert werden.
WEBconfig: LCOS-Mentibaum P> Setup P VPN
B Flexible-ID-Comparison

Magliche Werte:

0 Ja, Nein

Default:

O Nein

Der flexible Identitatsvergleich wird sowohl bei der Priifung der (empfangenen) entfernten Identitdt als auch bei der
Zertifikatsauswahl durch die lokale Identitdt eingesetzt.

A.9  Mehrere WLAN-Profile im Client-Modus

A.9.1 Einleitung

Zur Anbindung von einzelnen Geraten mit einer Ethernet-Schnittstelle in ein WLAN kdnnen LANCOM Access Points
in den sogenannten Client-Modus versetzt werden, in dem sie sich wie ein herkdmmlicher WLAN-Client verhalten
und nicht wie ein Access Point (AP).

WLAN-Clients wie Notebooks kdnnen in der Regel (iber das Betriebssystem oder (iber die geratespezifische Software
verschiedene Profile speichern und verwalten, um je nach Umgebung auf verschiedene Access Points zuzugreifen
(z.B. fuir ein WLAN im Unternehmen und fir ein weiteres WLAN im Home- Office). In diesen Profilen sind u.a. die SSID
des entsprechenden WLANSs und die bendtigten Schliissel gespeichert. Der WLAN-Client wahlt dann automatisch
aus den verfiigbaren WLANSs das passende Profil fiir das starkste oder das bevorzugte WLAN.

LANCOM Access Points kénnen bis zu acht verschiedene WLAN-Profile fiir die Verwendung im Client-Modus spei-
chern. Fiir die Profile werden im Client-Modus die Netzwerk- sowie Ubertragungsparameter fiir die logischen WLANs
sowie die Verschliisselungseinstellungen verwendet.

Bitte beachten Sie, dass Sie ein WLAN-Modul im Client-Modus sich zu jeder Zeit nur mit einem Access Point
@ verbinden kann, auch wenn mehrere WLAN-Profile definiert sind.

A.9.2 Konfiguration

Neben den Netzwerk-, Ubertragungs und Verschlisselungsparametern kann fiir jedes WLAN-Modul separat defi-
niert werden, nach welchem Kriterium das zu verwendende Client-Profil ausgewdhlt werden soll.

Physikalische WLAN-Einst. - WLAN-Inte 2=l
Betriebl Radio I Perforrnanc:el Punkt-zu-Punkt  Client-Modus |

Metzwer-Typ: Infrastrubcur
[V Client-Verbindung aufrecht erhatten

Durchsuche Bander: INur 24GHz 'l

Exklusive BSS-ID:

™ Adress-Anpassung
™ Client-Bridge-Unterstiitzung

TX Bandbr.-Begrenzung: IC kbit/s

FX Bandbr.-Begrenzung: IC kbit/s
AP Auswahl Praferenz: -

LANconfig: WLAN P> Allgemein B> Physikalische WLAN-Einstellungen » Client-Modus
WEBconfig: LCOS-Meniibaum P> Setup P> Schnittstellen » WLAN B> Client-Einstellungen » WLAN-1
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AP Auswahl Praferenz

Wahlen Sie hier aus, wie diese Schnittstelle verwendet werden soll.

Magliche Werte:

O Signalstarke: Wahlt das Profil, dessen WLAN aktuell das starkste Signal bietet. In dieser Einstellung wechselt

das WLAN-Modul im Client-Modus automatisch in ein anderes WLAN, sobald diese ein starkeres Signal bie-
tet.

O Profil: Wahlt aus den verfiigharen WLANs das zu verwendende Profil in der Reihenfolge der definierten Ein-
trage (WLAN-Index, z.B. WLAN-1, WLAN-1-2 etc.), auch wenn ein anderes WLAN ein starkeres Signal bietet.
In dieser Einstellung wechselt das WLAN-Modul im Client-Modus automatisch in ein anderes WLAN, sobald
ein WLAN mit einem niedrigeren WLAN-Index erkannt wird (unabhdngig von der Signalstarke dieses
WLANS).

Default:
O Signalstarke.

A.10 Mittelwert der CPU-Lastanzeige

A.10.1 Einleitung

Die aktuelle CPU-Last der Gerate wird iiber verschiedene Ausgabemdglichkeiten angezeigt (LANmonitor, iber
WEBconfig oder CLI im Status-Bereich, bei einigen Modellen im Display).

-ioix

Dakei Gerdt  Ansicht Extras ?

D HH eDs REA (LU |s955| 3

@ s = -

?: ‘Wak-verbindungen: 1

Syskem-Informationen
E-&p Gerst: LM T i s
----- o Firmware: —“EITES
----- o Setriennummer: 000019900010
----- o MAC-Adresse: 00:a0:57:0Fc9:94
----- € standort: 17
----- o Datum und Uhrzeit: 20,11,2009 10:19:00
----- € Betricbszeit: 00:05:00
----- o CPU-Typ: Intel iXP425 Stepping BO
----- € CPU-Takt: 533 MHz
e CPU-Last: 4 %
----- o Gesamter Speicher: 32,0 MByte
E Freier Speicher: 13,1 MByte

-4 Metzliste LI

A.10.2 Konfiguration

Je nach Bedarf kénnen Sie einstellen, (iber welchen Zeitraum die angezeigte CPU-Last gemittelt werden soll.
WEBconfig: LCOS-Mentibaum P> Setup > Config

CPU- Last- Intervall

Hier kdnnen Sie die den Zeitraum zur Mittelung der CPU-Lastanzeige auswahlen. Die Anzeige der CPU-Last im
LANmonitor, im Status-Bereich, im Display (sofern vorhanden) sowie in evtl. genutzten SNMP-Tools basiert auf
dem hier eingestellten Mittelungszeitraum. Im Status-Bereich unter WEBconfig oder CLI werden zusatzlich die
CPU-Lastwerte fiir alle vier maglichen Mittelungszeitraume angezeigt.

Magliche Werte:

0O 1,5, 60 oder 300 Sekunden.
Default:

0 60 Sekunden.

Die defaultmaRige Mittelung ber 60 Sekunden ist in der HOST-RESOURCES-MIB vorgeschrieben, die von
gangigen SNMP-Tools zur Anzeige der CPU-Last in einem Tacho-Display verwendet wird. Bitte beachten Sie
diese Vorgabe bei der Anpassung des CPU-Last-Intervalls.
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Hardware-Info

& &) Board-Revision

& @ CPU-Last-1s-Prozent
& & CPU-Last-300s-Prozent
& & CPU-Last-5s-Prozent
& & CPU-Last-60s-Prozent
&3 @ cPU-Last-Prozent

& € CPUTakt-MHz 533

& & cPuTyp Intel iXP425 Stepping B0

R S S

A.11 TACACS+-Umgehung

A.11.1 Einleitung

Mit der Nutzung von TACACS+ kénnen alle Konfigurationsschritte auf einem Netzwerkgerat einer besonderen Pri-
fung (Autorisierung) unterzogen werden. Gleichzeitig kdnnen uber das entsprechende TACACS+-Accounting die
durchgefihrten Konfigurationsschritte protokolliert und so nachvollziehbar gemacht werden. Die Verwendung von
TACACS+ ist u.a. in Systemen fir den elektronischen Zahlungsverkehr erforderlich (PCI-Compliance).

Die strikte Uberwachung der ausgefiihrten Konfigurationsschritte fihrt allerdings zu einem zusatzlichen Austau-
schen von Anfragen und Nachrichten mit dem oder den verwendeten TACACS+-Servern. In grofen Szenarien kann
die TACACS+-Kommunikation bei der Verwendung von Scripten fiir zentrale Konfigurationsanderungen oder bei
regelmaRigen Aktionen iber CRON-Befehle zu einer Uberlastung der TACSACS+-Server fiihren.

A.11.2 Konfiguration

Um eine magliche Uberlastung der TACACS+-Server durch automatisierte Konfigurationsschritte zu vermeiden, kén-
nen die Verwendung von CRON, die Aktionstabelle und der Einsatz von Scripten von der Autorisierung und dem
Accounting uber TACACS+ ausgenommen werden.

WEBconfig: LCOS-Meniibaum P> Setup B> TACACS+
B Umgehe-Tacacs-fuer-CRON/Skripte/Aktions-Tabelle

Hier kénnen Sie die Umgehung der TACACS-Autorisierung und des TACACS+-Accounting fiir verschiedene Akti-
onen aktivieren bzw. deaktivieren.

Magliche Werte:

O Aktiviert, deaktiviert.
Default:

0O Deaktiviert.

Bitte beachten Sie, dass die Funktion von TACACS+ fiir das gesamte System iiber diese Optionen beeinflusst
wird. Beschranken Sie die Nutzung von CRON, der Aktionstabelle und von Scripten auf jeden Fall auf einen
absolut vertrauenswirdigen Kreis von Administratoren!

A.12  Erweiterungen fiir die seriellen COM-Ports

A.12.1 Einleitung

Die Konfiguration der COM-Ports wurde um verschiedene Parameter erweitert.

A.12.2 Konfiguration

Die zusatzlichen Parameter befinden sich in den Netzwerkeinstellungen der COM-Ports.
WEBconfig: LCOS-Meniibaum P> Setup B> COM-Ports B> COM-Port-Server B Netzwerk-Einstellungen
B Nehme-Binaermodus-an

Manche Netzwerkgerate, die an einem seriellen COM-Port angeschlossen sind, versenden Datenstrukturen, die
als Steuerzeichen (CR/LF — Carriage Return / Line Feed) interpretiert werden kdnnen. In der Standardeinstellung
werten die COM-Ports in den LANCOM-Geraten diese Informationen aus, um den Datenfluss zu steuern. Mit
dem “Binarmodus” kann ein COM-Port angewiesen werden, alle Daten binar weiterzuleiten und keine Anpas-
sungen dieser Steuerzeichen vorzunehmen.

Magliche Werte:

0 Ja, nein.
Default:

0 Nein.
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B Newline-Konversion
Wahlen Sie hier aus, welches Zeichen auf dem seriellen Port ausgegeben wird, wenn der Bindar-Modus aktiviert
ist.

Die Einstellung ist abhangig von der Anwendung, die Uber den seriellen Port kommunizieren wird. Wenn an den
Port ein weiteres LANCOM-Gerat angeschlossen ist, konnen Sie hier entweder CRLF oder nur CR wahlen, da die
Outband-Schnittstelle dieser Gerdte ein “Carriage Return” zur automatischen Bestimmung der Datenibertra-
gungsgeschwindigkeit erwartet. Manche Unix-Anwendungen wiirden CRLF allerdings als unerlaubte doppelte
Zeilenschaltung interpretieren, in diesem Fall wahlen Sie CR oder LF.

Magliche Werte:

0 CRLF CR, LF
Default:

O CRLF

@ Diese Einstellung wird nur ausgewertet, wenn fiir diesen seriellen Port der Binar-Modus deaktiviert ist.

B TCP-Keepalive

Der RFC 1122 definiert ein Verfahren, mit dem die Verfiigbarkeit von TCP-Verbindungen gepriift werden kann
(TCP-Keepalive). Ein inaktiver Transmitter sendet nach diesem Verfahren Anfragen nach dem Empfangerstatus
an die Gegenstelle. Wenn die TCP-Sitzung zur Gegenstelle verfiigbar ist, antwortet diese mit ihrem Empfanger-
status. Wenn die TCP-Sitzung zur Gegenstelle nicht verfligbar ist, wird die Anfrage in einem kiirzeren Intervall
solange wiederholt, bis die Gegenstelle mit ihrem Empfangerstatus antwortet (danach wird wieder ein langeres
Intervall verwendet). Sofern die zugrunde liegende Verbindung funktioniert, die TCP-Sitzung zur Gegenstelle
allerdings nicht verfigbar ist, sendet die Gegenstelle ein RST-Paket und 18st so den Abbau der TCP-Sitzung bei
der anfragenden Applikation aus.

Mégliche Werte:

O inaktiv: Der TCP-Keepalive wird nicht verwendet.
O aktiv: Der TCP-Keepalive ist aktiv, nur RST-Pakete fiihren zum Abbau von TCP-Sitzungen.

O proaktiv: Der TCP-Keepalive ist aktiv, wiederholt die Anfrage nach dem Empfangerstatus der Gegenstelle
aber nur fir den als “TCP-Wdh.-Zahl” eingestellten Wert. Sofern nach dieser Anzahl von Anfragen keine Ant-
wort mit dem Empfangerstatus vorliegt, wird die TCP-Sitzung als “nicht verfiigbar” eingestuft und an die
Applikation gemeldet. Wird wahrend der Wartezeit ein RST-Paket empfangen, so 16st dieses vorzeitig den
Abbau der TCP-Sitzung aus.

Default:

O inaktiv

@ Fiir Serverapplikationen wird die Einstellung “aktiv” empfohlen.

B TCP-Keepalive-Intervall

Dieser Wert gibt an, in welchen Intervallen die Anfragen nach dem Empfangerstatus versendet werden, wenn
die erste Anfrage nicht erfolgreich beantwortet wurde. Der dazu gehdrende Timeout wird gebildet als Intervall /
3 (maximal 75 Sekunden).

Magliche Werte:

O maximal 10 Ziffern

Default:

oo

Besondere Werte:

0 0 verwendet den Standardwert nach RFC 1122 (Intervall 7200 Sekunden, Timeout 75 Sekunden).
B TCP-Wdh.-Timeout

Maximale Zeit fiir den Retransmission-Timeout. Dieser Timeout gibt an, in welchen Intervallen der Zustand einer
TCP-Verbindung gepriift und das Ergebnis an die Applikation gemeldet wird, welche die entsprechende TCP-Ver-
bindung nutzt.

Mdgliche Werte:

0O 0 bis 99 Sekunden.
Besondere Werte:
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0 0 verwendet den Standardwert nach RFC 1122 (60 Sekunden).
Default:

o0

Die maximale Dauer der TCP-Verbindungspriifung wird aus dem Produkt von TCP-Wdh.-Timeout und TCP-
Wdh.-Zahl gebildet. Erst wenn der Timeout fiir alle Versuche abgelaufen ist, wird die entsprechende TCP-
Anwendung informiert. Mit den Standardwerten von 60 Sekunden Timeout und maximal 5 Versuchen kann
es bis zu 300 Sekunden dauern, bis eine nicht aktive TCP-Verbindung von der Applikation erkannt wird.

TCP-Wdh.-Zahl

Maximale Anzahl der Versuche, mit denen der Zustand einer TCP-Verbindung gepriift und das Ergebnis an die
Applikation gemeldet wird, welche die entsprechende TCP-Verbindung nutzt.

Magliche Werte:
0 0bis9
Besondere Werte:

0 0 verwendet den Standardwert nach RFC 1122 (5 Versuche).
Default:

o0

Die maximale Dauer der TCP-Verbindungspriifung wird aus dem Produkt von TCP-Wdh.-Timeout und TCP-
Wdh.-Zahl gebildet. Erst wenn der Timeout fir alle Versuche abgelaufen ist, wird die entsprechende TCP-
Anwendung informiert. Mit den Standardwerten von 60 Sekunden Timeout und maximal 5 Versuchen kann
es bis zu 300 Sekunden dauern, bis eine nicht aktive TCP-Verbindung von der Applikation erkannt wird.

A.13 32 zusatzliche Gateways fiir PPTP-Verbindungen

A.

13.1 Einleitung

Zur Sicherung der Erreichbarkeit konnen fiir jede PPTP-Gegenstelle bis zu 32 zusatzliche Gateways konfiguriert wer-
den, so dass insgesamt pro PPTP-Gegenstelle 33 Gateways genutzt werden kénnen.

A.

13.2 Konfiguration

Die zusatzlichen PPTP-Gateways weden in einer separaten Liste definiert.

Algemein | 29 | 1047 | 1825 | 2532 | Algemein 28 | 1047 | 1825 | 2832 |
@ Hier kinnen zum Aufbau von redundanten PRTP-Strecken Gateway 2 |123.123.123.1DD RoutingTag: |1
zuzatzlich zu der in der PPTP-Liste als entferntes Gateway
angegebenen |P-Adresse oder URL weitere Zieladreszen fiir . l— . )
die referenzierte Yerbindung hinterlegt werden. Alle Gateways Gateway 3 |123123123200 Routing-Tag: |2
miiszen in Bezug auf die referenzierte Yerbindung gleich X
konfiguriert sein. Gateway & I Routing-T ag: IU
Mame der Yerbindung: FFTF1 - Gateway 5 I Routing-Tag: ID
Anfangen mit Gateway: IZuIetztBenutztem 'l Gateway 6 I Fiouting-T ag: ID
Gateway 7 I Fiouting-T ag: ID
Gateway & I Fiouting-T ag: ID
Gateway 9 I Fiouting-T ag: ID

LANconfig: Kommunikation P> Protokolle B> Weitere entfernte Gateways
WEBconfig: LCOS-Meniibaum P> Setup B> WAN P> Zusaetzliche- PPTP- Gateways

Name der Verbindung

Wahlen Sie hier aus, fiir welche PPTP-Gegenstelle dieser Eintrag gelten soll.
Magliche Werte:

O Auswahl aus der Liste der definierten PPTP-Gegenstellen.

Default:

O leer.

Anfangen mit

Wahlen Sie hier aus, in welcher Reihenfolge die Eintrage versucht werden sollen.
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Magliche Werte:
O Zuletzt benutztem: Wahlt den Eintrag, zu dem zuletzt erfolgreich eine Verbindung hergestellt werden konnte.
O Erstem: Wahlt den ersten Eintrag aus allen konfigurierten Gegenstellen aus.

O Zufall: Wahlt zufallig eine der konfigurierten Gegenstellen aus. Mit dieser Einstellung erreichen Sie ein effek-
tives Load Balancing fir die Gateways in der Zentrale.

Default:

0 Zuletzt benutztem
Gateway 2 bis 33

Tragen Sie hier die IP-Adressen der zusatzlichen Gateways ein, die fiir diese PPTP-Gegenstelle verwendet werden
konnen.

Mdgliche Werte:

00 IP-Adresse oder 63 alphanumerische Zeichen.
Default:

O leer.

Routing-Tag

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehérigen entfernten Gateway ermittelt wird.
Magliche Werte:

O maximal 5 Ziffern.
Default:

o 0.

Wenn Sie hier kein Routing-Tag angeben (d.h. das Routing-Tag ist 0), dann wird fiir den zugehdrigen Gate-
@ way das in der PPTP-Verbindungsliste fiir diese Gegenstelle konfigurierte Routing-Tag verwendet.

A.14 Zusatzliche Kommentarfelder zur Beschreibung der Gerate

Zur Beschreibung der LANCOM-Gerate kdnnen bis zu acht Kommentare eingetragen werden.

<= 2|
Konfiguriere: I M anagement & l

Allgemein |Admin I Kostenl Standortl Anzeigel

> Gerdtename: W

gﬁ‘E Standort: IIT—

i - Administrator: l—
——

— Kommentare
IKommentar 1 IKommentar 2
IKommentar 3 IKommentar 4

LANconfig: Management P> Allgemein
WEBconfig: LCOS-Mentibaum P> Setup B> SNMP

B Kommentar 1 bis 8

Tragen Sie hier einen Kommentar ein.
Magliche Werte:

O maximal 255 alphanumerische Zeichen.
Default:

O leer

11
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A.15 DHCP-Optionen mit LANconfig

Mit den DHCP-Optionen kdnnen zusatzliche Konfigurationsparameter an die Stationen Ubertragen werden. Der Ven-
dor-Class-Identifier (DHCP-Option 60) zeigt so z. B. den Gerdtetyp an. In dieser Tabelle werden zusatzliche Optionen
fir den DHCP-Betrieb definiert.

DHCP-Optionen - Neuer Eintrag ﬂﬂ
Opkions-Murnrmer: I &0
Netzwerkname: I INTRAMNET 'l abbrechen |

Typ:

"Werk: I MyDevice

LANconfig: Management P> Allgemein
WEBconfig: LCOS-Meniibaum P> Setup B> DHCP P> Zusaetzliche-Optionen
H Options-Nummer

Nummer der Option, die an die DHCP-Clients tibermittelt werden soll. Die Options-Nummer beschreibt die iber-
mittelte Information, z. B. “17" (Root Path) fir den Pfad zu einem Boot-Image fir einen PC ohne eigene Fest-
platte, der iber BOOTP sein Betriebssystem bezieht.

Magliche Werte:

O maximal 3 Ziffern.
Default:

O leer

Eine Liste aller DHCP-Optionen finden Sie im RFC 2132 — DHCP Options and BOOTP Vendor Extensions der
@ Internet Engineering Task Force (IETF).

B Netzwerkname
Name des IP-Netzwerks, in dem diese DHCP-Option verwendet werden soll.

Magliche Werte:

00 Auswahl aus der Liste der im Gerat definierten IP-Netzwerke, maximal 16 Zeichen.
Default:

O leer
m Typ

Typ des Eintrags. Dieser Wert ist abhangig von der jeweiligen Option. Fir die Option “35" wird hier im RFC 2132
z. B. der ARP Cache Timeout so definiert:

ARP Cache Timeout Option
This option specifies the timeout in seconds for ARP cache entries.
The time is specified as a 32-bit unsigned integer.

The code for this option is 35, and its length is 4.

Code Len Time

+----- t----- t----- $----- +----- +o---- +
| 35| 4 | tl | t2| t3 ] t4 |
+----- +----- +----- +----- +----- +----- +

Aus dieser Beschreibung konnen Sie ablesen, dass fiir diese Option der Typ “32-Bit-Integer” verwendet wird.
Magliche Werte:

0 String, Integer, Integer16, Integer32, IP-Adresse
Default:

O String

Den Typ der Option entnehmen Sie bitte dem entsprechenden RFC bzw. bei herstellerspezifischen DCHP-
@ Optionen der jeweiligen Herstellerdokumentation.

m Wert
In diesem Feld wird der Inhalt der DHCP-Option definiert.
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IP-Adressen werden in der Ublichen Schreibweise von [Pv4-Adressen angegeben, also z.B. als
“123.123.123.100", Integer-Typen werden als normale Dezimalzahlen eingetragen, Strings als einfacher Text.

Mehrere Werte in einem Feld werden mit Kommas separiert, also z. B. “123.123.123.100, 123.123.123.200".
Magliche Werte:

0 Maximal 128 Zeichen.
Default:

0 leer

Die mdgliche Lange des Optionswertes entnehmen Sie bitte dem entsprechenden RFC bzw. bei hersteller-
@ spezifischen DCHP-Optionen der jeweiligen Herstellerdokumentation.

A.16 Ermittlung des Routing-Tags fiir lokale Routen

Mit der Definition von Schnittstellen-Tags kénnen im Rahmen des Advanced Routing and Forwarding (ARF) virtuelle
Router genutzt werden, die nur einen Teil der gesamten Routing-Tabelle verwenden. Fiir ein von einem anderen loka-
len Router empfangenes Paket wird das Schnittstellen-Tag in den folgenden Schritten ermittelt:

(1) Wenn die Absenderadresse eines Pakets direkt einem im Gerat definierten IP-Netz zugeordnet werden kann,
dann wird das Schnittstellen-Tag des IP- Netzes verwendet.

(2 Wenn an dem Interface, (iber das ein Paket empfangen wurde, nur ein IP-Netz gebunden ist, dann wird das
Schnittstellen-Tag dieses IP-Netzes verwendet.

(® Wenn die Mdglichkeiten (1) und (2) kein eindeutiges Ergebnis liefern, versucht das Gerat anhand der MAC-
Adresse die IP-Adresse des Next-Hops zu ermitteln (reverse ARP-Lookup). Anhand dieser IP-Adresse versucht
das Gerat, das zugehérige IP-Netz und so das Schnittstellen-Tag zu ermitteln.

(@) Wenn die Mdglichkeiten (1) bis (3) kein eindeutiges Ergebnis liefern, versucht das Gerat anhand der Eintrage in
der Routing-Tabelle das zugehdrige IP-Netz und so das Schnittstellen-Tag zu ermitteln.

A.17 Globale Einstellung von DiffServ fiir SIP & RTP

Der Voice-Call-Manager markiert SIP- und RTP-Pakete mit sogenannten DiffServ-CodePoints (DSCP), um es nach-
geschalteter Hardware zu erméglichen, diese Pakete zu erkennen und richtig zu priorisieren.

2]
Konfiguriere: IW

Allgemeinl Leitungenl Benutzerl Eall-HouterI Codecs Enweitert |

Landesspezifisches Profil fuir: LInbekannt

—SIP-P.

V¥ Echo-Unterdriickung von SIP nach ISDN/énalog

— Prafixe fiir Bufnummern-Anzeige bei eingehendem Arnruf

Won Intern zum SIP-Benutzer: l"—
“on Extern zum SIP-Benutzer: l—
Won Intern zum |SDM-Benutzer: l"—
Won Extern zum [SDN-Benutzer: l—
Won Intern zum Analog-Benutzer:l"—
on Extern zum Analog-Benutz, l—

— Quality of Service

SIP-Pakete bevorzugen durch Yerdnderung der Librigen
Pakete:

Abgehende Pakete bevorzugen:l Feduktion der PMTU 'l
Ankommende Pakete bevorzug. Ikeine Weranderung 'l
Feduzierte Paket-Grabe [MTU]: IE?B Byte

SIP-DiffServ-CodePaint [DSCP): |C5-1 A
RTP-DiffServ-CodeFaint [DSCP EF -

LANconfig: Voice-Call-Manager P> Erweitert
WEBconfig: LCOS-Meniibaum P> Setup > Voice-Call-Manager » General

13
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m SIP-DiffServ- CodePoint (DSCP)

Legen Sie hier fest, mit welchen DiffServ-CodePoints (DSCP) die SIP-Pakete (Anruf-Signalisierung) markiert wer-
den.

Magliche Werte:

0 BE, €S-0, CS-1, CS-2, CS-3, CS-4, CS-5, CS-6, CS-7, AF-11, AF-12, AF-13, AF-21, AF-22, AF-23, AF-31, AF-
32, AF-33, AF-41, AF-42, AF-43, EF
Default:

o CS-1

Die Verwendung von CS-1 ist heute Gberholt und zur Erhaltung der Abwarts-Kompatibilitat als Default
gesetzt. Typische Werte fiir aktuellen VolIP-Installationen sind CS-3, AF-31 oder AF-41. Wegen groRer Ver-
breitung im Markt empfehlen wir den Einsatz von CS-3.

B RTP-DiffServ- CodePoint (DSCP)

Legen Sie hier fest, mit welchen DiffServ-CodePoints (DSCP) die RTP-Pakete (Voice-Datenstrom) markiert wer-
den.

Magliche Werte:

O BE, CS-0, CS-1, CS-2, CS-3, CS-4, CS-5, CS-6, CS-7, AF-11, AF-12, AF-13, AF-21, AF-22, AF-23, AF-31, AF-
32, AF-33, AF-41, AF-42, AF-43, EF
Default:

0 EF

Bei der Einstellung DSCP BE bzw. CS-0 werden die Pakete ohne Markierung versendet
Weitere Informationen zu den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel “QoS".

A.18 Erhohter DoS-Schwellwert fiir Zentralgerate

Denial-Of-Service Angriffe nutzen prinzipielle Schwachen der TCP/IP-Protokolle sowie fehlerhafte Implementationen
aus.

B Zu den Angriffen, die prinzipielle Schwachen ausnutzen, gehdren z.B. SYN-Flood und Smurf.

B Zu den Angriffen, die fehlerhafte Implementationen zum Ziel haben, gehdren alle Angriffe, die mit fehlerhaft
fragmentierten Paketen operieren (z.B. Teardrop) oder mit gefalschten Absenderadressen arbeiten (z.B. Land).

Ihr Gerat erkennt die meisten dieser Angriffe und kann mit gezielten GegenmaBnahmen reagieren. Fiir diese Erken-

nung wird die Anzahl der Verbindungen ermittelt, die sich noch in Verhandlung befinden (halboffene Verbindungen).

Uberschreitet die Anzahl der halboffenen Verbindungen einen Schwellwert, geht das Gerat von einem DoS-Angriff
aus. Die dann resultierenden Aktionen und MaBnahmen kénnen wie bei Firewall-Regeln definiert werden.

Fiir Zentralgerate befinden sich aufgrund der zumeist hoheren Anzahl der angeschlossenen Benutzer auch
ohne DoS-Angriff eine groe Zahl von Verbindungen im halboffenen Zustand. Aus diesem Grund verwenden
diese Gerate einen hoheren Standard-Schwellwert fir die Erkennung der DoS-Angriffe.

Konfiguriere: I Firewall QoS hd l

Allgemeinl Regeln DoS |IDS IAppIikationenI

— Denial-0f-Service - Erkennung
Halboffene Werbindungen sind solche, die sich noch in
Werhandlung befinden. Uberschreitet deren Anzahl zu einem

Fiechner den hier angegebenen 'Wert, so wird von einem
Denial-Of-Service Angriff ausgegangen.

Maximalzahl halboffener Verbindungen: |1 oodf

DS - Paket-éktion

" (bertragen & Venwerfen ' Zuriickweizen

LANconfig: Firewall/QoS P DoS
WEBconfig: LCOS-Mentibaum P> Setup P> IP-Router P> Firewall
B Maximalzahl halboffene Verbindungen

Legen Sie hier fest, ab welcher Anzahl von halboffenen Verbindungen die Aktionen zur Abwehr von DoS-Angrif-
fen ausgeldst werden sollen.
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Magliche Werte:

0 0 bis 9999
Default:

o 100
O 1000 fir Zentralgerate wie 7100, 7111, 8011, 9100, 4025(+), 4100.
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