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Addendum zur LCOS-Version 7.6

Ubersicht

Dieses Addendum beschreibt die neuen Funktionen und Anderungen zwischen der LCOS-Version 7.5 und der aktu-
ellen Version 7.6:

H Konfiguration

|

O 0Oo0oo0oogoao

O
O
O

Telnet: Erweiterte Funktionen zum Editieren der Befehle

Telnet: Programmierung von Funktionstasten fiir die Konfiguration

WEBconfig: Neue Weboberflache mit umfangreichem Gerate-Status, Online-Hilfe etc.
Dateien von einem TFTP oder HTTP-Server direkt in das Gerat laden

Rechteverwaltung fiir verschiedene Administratoren — Administratoren ohne Trace-Rechte
Asymmetrisches Firmsafe

LANconfig: Ubertragen von Geratekonfigurationen auf ahnliche Modelle

LANconfig: Automatisches Anlegen von Konfigurations-Backups vor Firmware-Uploads, Konfigurationsan-
derung und Skriptausfiihrung

LANconfig: Anpassen der Symbolleiste
LANconfig: Objektorientierte Konfiguration der Firewall-Regeln (siehe Firewall)
LL2M: LANCOM Layer 2 Management Protokoll

B Diagnose

Oo0o0ooooao
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LANmonitor: Speichern von Support-Dateien mit Trace-Daten, Gerate-Konfiguration, Bootlog und Sysinfo
LANmonitor: Automatische Sicherung der Trace-Daten

LANmonitor: Trace-Konfiguration mit Assistenten

LANmonitor: Ausgabe von Show-Kommandos

LANmonitor: Ausgabe von Status-Informationen und Statistiken

LANmonitor: SSL-verschlisselte Telnet-Verbindung

SYSLOG-Anzeige in LANmonitor und WEBconfig

AN

Flexible Auswah! der PPP-Authentifizierungsprotokolle

Die Aktions-Tabelle

Unterstiitzung des GnuDIP-Protokolls

COM-Port-Forwarding, Verwendung der seriellen Schnittstellen fiir TCP-Verbindungen
Flexible Definition der WAN-RIP-Gegenstellen mit Platzhaltern

Schnittstellen-Tags fiir Gegenstellen

m VPN

O
O

Unbegrenzte Anzahl der VPN-Gegenstellen
Extended Authentication Protocol (XAUTH)

O Backup ber alternative VPN-Verbindung
O Mebhrstufige Zertifikate fiir SSL/TLS
m Firewall
O Objektorientierte Konfiguration der Firewall-Regeln mit LANconfig
O Beschrankung einer Firewall-Regel auf Backup-Verbindungen
O Beschrankung einer Firewall-Regel auf die Verbindungen einer Station
0 Vorgabe einer maximalen Anzahl von Verbindungen
0 Vorgabe eines prozentualen Anteils der Bandbreite

| Voice over IP
Angabe der folgenden Parameter fiir SIP-Provider- und SIP-PBX-Lines:

O o0ooogao

Lokale-Portnummer
(Re-)Registrierung
Leitungsiiberwachung
Uberwachungsintervall
Vertrauenswiirdig
Privacy-Methode



W Addendum zur LCOS- Version 7.6

0 Ubersicht

Angabe des folgenden Parameters fiir ISDN- und SIP-User:

O CLR
Angabe der folgenden Parameter fir Analog-Lines:

0 Caller-1D Signaling

O Caller-1D Transmission Requirements

WLAN

00 WLAN: Paket-Forwarding per SSID einstellbar

O Mehrstufige Zertifikate fiir PublicSpot

O DFS 2, Version 1.4: Freilassen von Kandlen fir Wetter-Radar

O Zentrales WLAN-Management: Interner Skript-Speicher (Skript-Management ohne HTTP-Server)
Meldungen

O SNMP-Traps: Trapversion konfigurierbar

RADIUS

O VLAN-ID in der Tabelle der RADIUS-Benutzer

O Maskierung auf rufende und gerufene Station in der Tabelle der RADIUS-Benutzer
DHCP

0 BOOTP: Zuweisen von unterschiedlichen IP-Adressen in Abhangigkeit vom IP-Netzwerk
Sonstige Anderungen

O Zugangslisten mit Routing-Tags
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B Konfiguration
B.1  Die Konfiguration mit verschiedenen Tools

B.1.1  Telnet

Neu mit LCOS 7.6:
B Erweiterte Funktionen zum Editieren der Befehle
B Funktionstasten

Telnet-Sitzung starten

Uber Telnet starten Sie die Konfiguration z.B. aus der Windows- Kommandozeile mit dem Befehl:
C:\>telnet 10.0.0.1

Telnet baut dann eine Verbindung zum Gerdt mit der eingegebenen IP-Adresse auf.

Nach der Eingabe des Passworts (sofern Sie eines zum Schutz der Konfiguration vereinbart haben) stehen Ihnen alle
Konfigurationsbefehle zur Verfligung.

Linux und Unix unterstiitzen auch Telnet-Sitzungen tber SSL-verschlisselte Verbindungen.
Je nach Distribution ist es dazu ggf. erforderlich, die Standard-Telnet-Anwendung durch eine SSL-fahige Ver-
sion zu ersetzen. Die verschliisselte Telnet-Verbindung wird dann mit dem folgenden Befehl gestartet:

C:\>telnet -z ssl 10.0.0.1 telnets

Die Sprache der Konsole auf Deutsch andern

Der Terminalmodus steht in den Sprachen Deutsch und Englisch zur Verfligung. LANCOM Gerate werden werkseitig
auf Englisch als Konsolensprache eingestellt. Im weiteren Verlauf dieser Dokumentation werden alle Konfigurations-
befehle in ihrer deutschen Form angegeben. Zur Anderung der Konsolensprache auf Deutsch verwenden Sie fol-
gende Befehle:

WEBconfig Expertenkonfiguration P> Config-Module P> Language

Telnet ‘set /Setup/Config-Module/Language Deutsch

Telnet-Sitzung beenden
Um die Telnet-Sitzung zu beenden, geben Sie an der Eingabeaufforderung den Befehl exit ein:

C:\>exit

Die Struktur im Kommandozeilen- Interface

Das LANCOM Kommandozeilen-Interface ist stets wie folgt strukturiert:

. Telnet 192.168.2.23

it

i LANCOM L-54ag Wireless

i Ver. 7.68.8123RC1 ~ 17.12.206088
i 8N. ©B88528688482

i Copyright <(c> LANCOM Systems

Connection No.: 882 (LAN>

| Status

Enthalt die Zustande und Statistiken aller internen Module des Gerates
B Setup

Beinhaltet alle einstellbaren Parameter aller internen Module des Gerates
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B Firmware

Beinhaltet das Firmware-Management

B Sonstiges

Enthalt Aktionen fir Verbindungsauf- und abbau, Reset, Reboot und Upload

Befehle fiir die Kommandozeile

Das LANCOM Kommandozeilen-Interface kann mit den folgenden DOS- oder UNIX-ahnlichen Befehlen bedient wer-
den. Die verfiigbaren LCOS-Mentibefehle kénnen durch Aufrufen des HELP-Kommandos jederzeit auf der Komman-

dozeile angezeigt werden.

@ Zum Ausfiihren einiger Befehle sind Supervisor-Rechte erforderlich.

beginscript Versetzt eine Konsolensitzung in den Script-Modus. In diesem Zustand werden die im Folgenden eingege-
benen Befehle nicht direkt in den Konfigurations-RAM im LANCOM Ubertragen, sondern zunachst in den
Script-Speicher des Gerates.

cd [PFAD] Wechselt das aktuelle Verzeichnis.
Verschiedene Kurzformen werden unterstiitzt, z.B. “cd ../.." kann verkiirzt werden zu "cd ..." etc.

del [PFAD]* Loscht eine komplette Tabelle in dem mit Path angegebenen Zweig des Meniibaums.

default [-r] [PFAD]

Setzt einzelne Parameter, Tabellen oder ganze Meniibdume in die Grundkonfiguration zuriick. Zeigt PATH
auf einen Zweig des Meniibaums, muss zwingend die option -r (recursive) angegeben werden.

dir [PFAD]
list [PFAD]
Is [PFAD]
Il [PFAD]

Zeigt den Inhalt des aktuellen Verzeichnisses an.

Der angehangte Parameter ,-a" gibt zusatzlich zu den Inhalten der Abfrage auch die zugehérigen SNMP-
IDs aus. Dabei beginnt die Ausgabe mit der SNMP-ID des Gerates, gefolgt von der SNMP-ID des aktuellen
Mentis. Vor den einzelnen Eintragen finden Sie dann die SNMP-1Ds der Unterpunkte.

do [PFAD] [<Parameter>]

Fiihrt die Aktion [PATH] im aktuellen Verzeichnis aus. Zusatzliche Parameter kdnnen mit angegeben werden.

echo <ARG>... Argument auf Konsole ausgeben

exit/quit/x Beendet die Kommandozeilen-Sitzung

feature <code> Freischaltung eines SW-Features mit dem angegebenen Feature-Code

flash Yes/No Die Anderungen an der Konfiguration iber die Befehle an der Kommandozeile werden standardméRig
(flash yes) direkt in den boot-resistenten Flash-Speicher der Gerdte geschrieben. Wenn das Aktualisieren
der Konfiguration im Flash unterdrickt wird (flash no), werden die Anderungen nur im RAM gespeichert,
der beim Booten geldscht wird.

history Zeigt eine Liste der letzen ausgefiihrten Befehle. Mit dem Befehl ,!#" konnen die Befehle der Liste unter
Ihrer Nummer (#) direkt aufgerufen werden: Mit ,!3” wird z.B. der dritte Befehl der Liste ausgefiihrt.

killscript L6scht den noch nicht verarbeiteten Inhalt einer Scriptsession. Die Scriptsession wird iber den Namen aus-
gewahlt.

loadconfig Konfiguration per TFTP-Client in das Gerat laden

loadfirmware

Firmware per TFTP-Client in das Gerat laden

loadscript

Script per TFTP-Client in das Gerat laden

passwd

Andern des Passworts

passwd -n neues [altes]

Passwort andern (Keine Eingabeaufforderung)

ping [IP-Adresse oder Name]

Sendet einen ICMP echo request an die angegebene IP-Adresse

readconfig

Anzeige der kompletten Konfiguration in der Gerate-Syntax

readmib

Anzeige der SNMP Management Information Base

readscript [-n] [-d] [-c] [-m]
[PFAD]

Erzeugt in einer Konsolensitzung eine Textausgabe von allen Befehlen und Parametern, die fiir die Konfigu-
ration des LANCOM im aktuellen Zustand ben6tigt werden.

repeat <INTERVAL> <Kom-
mando>

Wiederholt das Kommando alle INTERVALL Sekunden, bis der Vorgang durch neue Eingaben beendet wird

sleep [-u] Wert[suffix]

Verzdgert die Verarbeitung der Konfigurationsbefehle um eine bestimmte Zeitspanne oder terminiert sie auf
einen bestimmten Zeitpunkt. Als Suffix sind s, m, oder h fir Sekunden, Minuten, oder Stunden erlaubt, ohne
Suffix arbeitet der Befehl in Millisekunden. Mit dem Optionsschalter -u nimmt das sleep-Kommando Zeit-

punkte im Format MM/DD/YYYY hh:mm:ss (englisch) oder im Format TT.MM.JJJJ hh:mm:ss (deutsch)

entgegen. Die Parametrierung als Termin wird nur akzeptiert, wenn die Systemzeit gesetzt ist.

stop

Beendet den PING-Befehl

set [PFAD] <Wert(e)>

Setzt einen Konfigurationsparameter auf einen bestimmten Wert.

Handelt es sich beim Konfigurationsparameter um einen Tabellenwert, so muss fir jede Spalte ein Wert
angegeben werden.

Dabei iibernimmt das Zeichen * als Eingabewert einen vorhandenen Tabelleneintrag unverdndert.
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set [PFAD] ? Auflistung der méglichen Eingabewerte fiir einen Konfigurationsparameter.

Wird kein Name angegeben, so werden die mdglichen Eingabewerte fiir alle Konfigurationsparameter im
aktuellen Verzeichnis angegeben

setenv <NAME> <WERT> Umgebungsvariable setzen

unsetenv <NAME> Umgebungsvariable [6schen

getenv <NAME> Umgebungsvariable ausgeben (kein Zeilenvorschub)
printenv Komplette Umgebung ausgeben

show <Optionen> Anzeige spezieller interner Daten.

show ? zeigt alle verfigbaren Informationen an, z.B. letzte Boot-Vorgdnge (‘bootlog’), Firewall Filterregeln
(filter’), VPN-Regeln ('VPN') und Speicherauslastung (‘mem’ und "heap’)

sysinfo Anzeige der Systeminformationen (z.B. Hardware/Softwareversion etc.)

testmail Schickt eine E-Mail. Parameter siehe ‘testmail ?*

time Zeit setzen (T.MM.JJJJ hh:mm:ss)

trace [...] Konfiguration der Diagnose-Ausgaben.

who Aktive Sitzungen auflisten

writeconfig Laden einer neuen Konfigurationsfile in der Gerate-Syntax. Alle folgenden Zeilen werden als Konfigurati-

onswerte interpretiert, solange bis zwei Leerzeilen auftreten

writeflash Laden einer neuen Firmware-Datei (nur via TFTP)

Letztes Kommando wiederholen

l<num> Kommando <num> wiederholen
I<prefix> Letztes mit <prefix> beginnendes Kommando wiederholen
#<blank> Kommentar

B PFAD:

O Pfadname fiir ein Menii oder einen Parameter, getrennt durch / oder \
O .. bedeutet eine Ebene hdher

O . bedeutet aktuelle Ebene

WERT:

O moglicher Eingabewert

O ""ist ein leerer Eingabewert

NAME:

O Sequenzvon _0.9A.Z

O erstes Zeichen darf keine Ziffer sein

O keine Unterscheidung Gross/Kleinschreibung

Alle Befehle, Verzeichnis- und Parameternamen konnen verkiirzt eingegeben werden - solange sie eindeutig
sind. Zum Beispiel kann der Befehl “sysinfo” zu "sys” verkiirzt werden, oder aber “cd Management”
zu"c ma". Die Eingabe "cd /s" dagegen ist unglltig, da dieser Eingabe sowohl “cd /Setup” als auch
"cd /Status” entsprache.

Namen, die Leerzeichen enthalten, miissen in Anfiihrungszeichen (**) eingeschlossen werden.

Fiir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfigung, indem die Funktion mit
einem Fragezeichen als Parameter aufgerufen wird. Zum Beispiel zeigt der Aufruf ‘'ping 2’ die Optionen des
eingebauten ping Kommandos an.

Eine vollstandige Auflistung der zur Verfligung stehenden Konsolen-Kommandos erhalten Sie durch die Eingabe
von '?" auf der Kommandozeile.
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Funktionen zum Editieren der Befehle

Mit den folgenden Befehlen kdnnen die Befehle auf der Kommandozeile bearbeitet werden. Die “ESC key sequences”
zeigen zum Vergleich die Tastenkombinationen, die auf typischen VT100/ANSI-Terminals verwendet werden:

Pfeil nach oben ESCIA Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach oben, in
Richtung alterer Befehle.

Pfeil nach unten ESC[B Springt in der Liste der letzten ausgefiihrten Befehle eine Position nach unten, in
Richtung neuerer Befehle.

Pfeil nach rechts Ctrl-F ESCIC Bewegt die Einfiigemarke eine Position nach rechts.

Pfeil nach links Ctrl-B - ESC[D Bewegt die Einfiigemarke eine Position nach links.

Home oder Pos1 Ctrl-A ESC[A ESC[17( Bewegt die Einfiigemarke an das erste Zeichen der Zeile.

Ende Ctrl-E ESC[F ESCOF ESCI[4" | Bewegt die Einfigemarke an das letzte Zeichen der Zeile.

Einfg ESC [ESC[2” Schaltet um zwischen Einfiigemodus und Uberschreibemodus.

Entf Ctrl-D  ESC<BS> ESC[3" Loscht das Zeichen an der aktuellen Position der Einfligemarke oder beendet die
Telnet-Sitzung, wenn die Zeile leer ist.

erase <BS><DEL> Loscht das nachste Zeichen links neben der Einfligemarke.

erase-bol Ctrl-U Loscht alle Zeichen links neben der Einfligemarke.

erase-eol Ctrl-K Loscht alle Zeichen rechts neben der Einfiigemarke.

Tabulator Komplettiert die Eingabe von der aktuellen Position der Einfigemarke zu einem

Funktionstasten fiir die Kommandozeile

B Telnet: Setup P Config P> Funktionstasten

Mit den Funktionstasten haben Sie die Mdglichkeit, haufig genutzte Befehlssequenzen zu speichern und an der Kom-
mandozeile komfortabel aufzurufen. In der entsprechenden Tabelle werden den Funktionstasten F1 bis F12 die
Befehle so zugeordnet, wie sie an der Kommandozeile eingegeben werden.

B Taste

Bezeichnung der Funktionstaste.
Mdgliche Werte:

0O Auswahl aus den Funktionstasten F1 bis F12.

Default:
o F1

H Abbildung

Befehl oder Pfad der LCOS-Meniistruktur:
B Wenn es genau eine Mdglichkeit gibt, den Befehl bzw. den Pfad zu vervollstén-
digen, so wird diese Mdglichkeit in die Zeile ibernommen.

B Wenn es mehrere Moglichkeiten gibt, den Befehl bzw. den Pfad zu vervollstan-
digen, so wird dies durch einen Hinweiston beim Driicken der Tab-Taste ange-
zeigt. Mit einem erneuten Druck auf die Tab-Taste wird eine Liste mit allen
Maglichkeiten angezeigt, mit denen die Eingabe vervollstandigt werden kann.
Geben Sie dann z. B. einen weiteren Buchstaben ein, um ein eindeutiges Ver-
vollstandigen der Eingabe zu ermdglichen.

B Wenn es keine Moglichkeit gibt, den Befehl bzw. den Pfad zu vervollstandigen,
so wird dies durch einen Hinweiston beim Driicken der Tab-Taste angezeigt. Es
werden keine weiteren Aktionen ausgefiihrt.

Beschreibung des Befehls bzw. der Tastenkombination, die bei Aufruf der Funktionstaste an der Kommandozeile
ausgefiihrt werden soll.

Magliche Werte:

00 Alle an der Kommandozeile maglichen Befehle bzw. Tastenkombinationen

Default:

0 Leer

Besondere Werte:

0 Das Caret-Zeichen A wird verwendet, um spezielle Steuerungsbefehle mit ASCII-Werten unterhalb von 32
abzubilden.”a

O AA steht fir Strg-A (ASCII 1)

O

AZ steht fiir Strg-Z (ASCII 26)

O A steht fir Escape (ASCII 27)
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O A Ein doppeltes Caret-Zeichen steht fir das Caret-Zeichen selbst 2.

Wenn Sie ein Caret-Zeichen direkt gefolgt von einem anderen Zeichen in ein Dialogfeld oder in einem Editor
eingeben, wird das Betriebssystem diese Sequenz mdglicherweise als ein anderes Sonderzeichen deuten.
Aus der Eingabe von Caret-Zeichen + A macht ein Windows-Betriebssystem z. B. ein A. Um das Caret-Zei-
chen selbst aufzurufen, geben Sie vor dem folgenden Zeichen ein Leerzeichen ein. Aus Caret-Zeichen + Leer-
zeichen + A wird dann die Sequenz AA.

B.1.2  WEBconfig

Neu mit LCOS 7.6:
B Neues WEBconfig mit Suchfunktion, umfangreichem Gerdte-Status, Online-Hilfe etc.

Sie kénnen die Einstellungen des Gerates iiber einen beliebigen Webbrowser vornehmen. Im LANCOM ist die Kon-
figurationssoftware WEBconfig integriert. Sie bendtigen lediglich einen Webbrowser, um auf WEBconfig zuzugreifen.
WEBconfig bietet ahnliche Setup-Assistenten wie LANconfig an und bietet damit optimale Voraussetzungen fiir eine
komfortable Konfiguration des LANCOM — im Unterschied zu LANconfig aber unter allen Betriebssystemen, fiir die
es einen Webbrowser gibt.

Sicher mit HTTPS

WEBconfig bietet zur sicheren (Fern-) Konfiguration die Méglichkeit der verschliisselten Ubertragung der Konfigura-
tionsdaten Gber HTTPS.

https://<IP-Adresse oder Gerdtename>

Flir maximale Sicherheit sollten Sie stets die neueste Version lhres Browsers verwenden. Unter Windows
@ empfiehlt LANCOM Systems GmbH den aktuellen Internet Explorer.

Zugang zum Gerat mit WEBconfig

Fiir die Konfiguration mit WEBconfig missen Sie wissen, wie sich das Gerdt ansprechen lasst. Das Verhalten der
Gerdte sowie ihre Erreichbarkeit zur Konfiguration Gber einen Webbrowser hangen davon ab, ob im LAN schon
DHCP-Server und DNS-Server aktiv sind, und ob diese beiden Serverprozesse die Zuordnung von IP-Adressen zu
symbolischen Namen im LAN untereinander austauschen. Der Zugriff mit WEBconfig erfolgt entweder iber die IP-
Adresse des LANCOM, iiber den Namen des Gerates (sofern bereits zugewiesen) bzw. sogar Uber einen beliebigen
Namen, falls das Gerat noch nicht konfiguriert wurde.

Nach dem Einschalten priifen unkonfigurierte LANCOM- Gerate zunachst, ob im LAN schon ein DHCP-Server aktiv
ist. Je nach Situation kann das Gerat dann den eigenen DHCP-Server einschalten oder alternativ den DHCP-Client-
Modus aktivieren. In dieser zweiten Betriebsart kann das Gerat selbst eine IP-Adresse von einem im LAN schon vor-
handenen DHCP-Server beziehen.

Wird ein LANCOM Wireless Router oder ein LANCOM Access Point von einem LANCOM WLAN Controller
zentral verwaltet, dann wird beim Zuweisen der WLAN-Konfiguration auch der DHCP-Server vom Auto-
Modus in den Client-Modus umgeschaltet.

Netz ohne DHCP-Server

In einem Netz ohne DHCP-Server schalten unkonfigurierte LANCOM-Gerate nach dem Starten den eigenen DHCP-
Serverdienst ein und weisen den anderen Rechnern im LAN die IP-Adressen sowie Informationen iiber Gateways etc.
zu, sofern diese auf den automatischen Bezug der IP-Adressen eingestellt sind (Auto-DHCP). In dieser Konstellation
kann das Gerat von jedem Rechner mit aktivierter Auto- DHCP-Funktion mit einem Webbrowser unter der IP-Adresse
172.23.56.254 erreicht werden.

Im werksseitigen Auslieferungszustand mit aktiviertem DHCP-Server leitet das Gerat alle eingehenden DNS-
Anfragen an den internen Webserver weiter. Dadurch kénnen unkonfigurierte LANCOMs einfach durch Ein-
gabe eines beliebigen Names mittels eines Webbrowsers angesprochen und in Betrieb genommen werden.
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¥J LANCOM L-54ag Wireless - Login - Mozilla Firefox i =] ]

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

T c H TR | |http:,|’,|’beliebierName| 2> - |'|Google )-

LANCOM

Systems

LANCOM L-54ag Wireless

...cteonnecting your business

LANCOM L-54ag Wireless

Passwort |
Ok

Achtung! Sie benutzen eine
unverschlisselte Verbindung. Das
Passwort wird im Klartext dbertragen.

I

Verschlisselte Verbindung.

| Fertig v

Falls der Konfigurations-Rechner seine IP-Adresse nicht vom LANCOM-DHCP-Server bezieht, ermitteln Sie die aktu-
elle IP-Adresse des Rechners (mit Start B> Ausfiihren » cmd und dem Befehl ipconfig an der Eingabeaufforde-
rung unter Windows 2000, Windows XP oder Windows Vista, mit Start » Ausfiihren » cmd und dem Befehl
winipcfg an der Eingabeaufforderung unter Windows Me oder Windows 9x bzw. dem Befehl ifconfig in der Kon-
sole unter Linux). In diesem Fall erreichen Sie das LANCOM unter der Adresse x.x.x.254 (die "x" stehen fiir die ersten
drei Blocke in der IP-Adresse des Konfigurationsrechners).

Netz mit DHCP-Server

Istim LAN ein DHCP-Server zur Zuweisung der IP-Adressen aktiv, schaltet ein unkonfiguriertes LANCOM- Gerdt sei-
nen eigenen DHCP-Server aus, wechselt in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server
aus dem LAN. Diese IP-Adresse ist aber zundchst nicht bekannt, die Erreichbarkeit des Gerates hangt von der
Namensaufldsung ab:

B Ist im LAN auch ein DNS-Server zur Auflésung der Namen vorhanden und tauscht dieser die Zuordnung von IP-

Adressen zu den Namen mit dem DHCP-Server aus, kann das Gerat unter dem Namen “-<MAC-Adresse>" (z.B.
"-00a057xxxxxx") erreicht werden.

I —1of x|
J Dakei  Bearbeiten  Ansicht  Fawvoriten  Extras 2 | :,‘
J ",_J Zuriick = lJ - \ﬂ \ELI __:\J | j_\'l Suchen ‘\‘;l')/ Favoriten @Medien

| adresse [http://-00205700094A ] B weshsenau |[uinks || & -

@ Die MAC-Adresse finden Sie auf einem Aufkleber auf der Gerateunterseite.

B Ist im LAN kein DNS-Server vorhanden oder ist dieser nicht mit dem DHCP-Server gekoppelt, kann das Gerat
nicht dber den Namen erreicht werden. In diesem Fall bleiben folgende Optionen:

O Sie nutzen die Funktion “Gerdte suchen” in LANconfig oder die Geratesuche unter WEBconfig von einem
anderen erreichbaren LANCOM.

O Die per DHCP an das LANCOM- Gerat zugewiesene IP-Adresse (iber geeignete Tools ausfindig machen und
das Gerat mit dieser IP-Adresse direkt erreichen.

O Einen Rechner mit Terminalprogramm ber die serielle Konfigurationsschnittstelle an das Gerat anschlieRen.

Login

Wenn Sie beim Zugriff auf das Gerat zur Eingabe von Benutzername und Kennwort aufgefordert werden, tragen Sie
lhre personlichen Werte in die entsprechenden Felder der Eingabemaske ein. Achten Sie dabei auf GroR- und Klein-
schreibung.
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Falls Sie den allgemeinen Konfigurationszugang verwenden, tragen Sie nur das entsprechende Kennwort ein. Das
Feld Benutzername bleibt in diesem Fall leer.

Der Login-Dialog bietet alternativ einen Link fiir eine verschliisselte Verbindung tiber HTTPS. Nutzen Sie nach
@ Méglichkeit immer die HTTPS-Verbindung mit erhohter Sicherheit.

LANCOM

Systems

+..tonnecting your business

MyLANCOM

Login
Passwort =7

ﬂ =
“ Achtung! Sie benutzen eine
ur A

e Verbindung. Das
dim Klartext Gbertragen

Setup Wizards

Mit den Setup-Wizards konnen Sie schnell und komfortabel die haufigsten Einstellungen fiir ein Gerat vornehmen.
Wahlen Sie dazu den gewiinschten Assistenten aus und geben Sie auf den folgenden Seiten die bendtigten Daten
ein.

)5 Setup-Wizards

@ systeminformation Setup:-Wizards L A N c D M
? Kontfiguration Systems

? LGOS Menubaum E Abmelden

[ Dateimanagement

? Exiras
E rTTPSitz ung Bitte wahlen Sie den gewunschten Wizard:

[ Abmelcen * (i Grunceinsiellungen

. @ Sicherheitseinstellungen kontrollieren
+ @ Intermet-Verhindung einrichten

* @ Auswahl des Internet-Anbieters

+ Jm Einwahl-Zugang bereitstelien BAS)
* P Zwei lokale Neize verbinden

+ %3 Dynamic DNS kanfigurieren

. 87 v 1P Galldlanager k

Die Einstellungen werden erst dann in das Gerat gespeichert, wenn Sie die Eingaben auf der letzten Seite
des Assistenten bestatigen.

Systeminformation

Auf der Seite der Systeminformationen finden Sie auf der Registerkarte “Systemdaten” allgemeine Informationen
uber das Gerat, den Standort, die Firmware-Version, die Seriennummer etc.

% Setup-Wizards . .

Systeminformation Systeminformation L A N c D M
7 Konfiguration Systems
%LGOSMenubaum [ Abmelden . cenmecting your business

Dateimanagement
é‘ Extras Systemdaten Geratestatus Sysiog

HTTP-Sitzung B
B sbmelcen Name:

Standort: IAa:hsn Brand

Administrator: |

Kommentare: |

Geratetyp: ILANCOM 1722 VolP (Annex B)

HardwareRelease: E

Fimwareversion:  [7.60.0081/23.10. 2008

Seriennummer: Fiii 18800010

Auf der Registerkarte “Systemstatus” finden Sie umfangreiche Informationen iiber den aktuellen Betriebszustand des
Gerates. Dazu gehort z. B. die visuelle Darstellung der Schnittstellen mit Angabe der darauf aktiven Netzwerke. Uber
entsprechende Links kdnnen relevante weitere Statistiken aufgerufen werden (z. B. DHCP-Tabelle). Bei wesentlichen
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Mangeln in der Konfiguration (z. B. ungiiltige Zeiteinstellung) wird ein direkter Link zu den entsprechenden Konfi-
gurationsparametern angeboten.

)5' Setup-Wizards
ﬁsystemmmrmalinn
‘? Konfiguration

F LCOSHenubaum
[§g Dateimanagement
‘? Exiras
[EHTTP-Sitzung

@ Abmelden

Systeminformation I_ A N E D M
Systems
[ Abmelden ... cennecting your business
System daten Geralestaius m
Schnitistelle/Port Status/Modus Information
GPU-Last Aktuell 3.93%
5 i Gesamt: 12.5 MBytes
peicher Frei: 3.2 MBytes
Anzahl-Siationen: 2
Rauschpegel: 88 cBm
WLAN-1 Akt s Modem- ast: 1
: Betriebsart: Access-Paint 3
Sendeleistung: 15 Bm
Durchsatz: 55KB
Punki-zuPunkt Verbindungen Keine Verbindungen kanfiguriert.
e w
o [
e g
e ™
Zuordnung: LAN-1
Privat-Mocis: nein
Verbindung-aufgebaut: ja
LAN-4 * Anschluss: 100 Mbit Full-Duplex
Auto-Verhandlung: Abgeschiossen
Flusssteuerung: a
MDI-Modus - MDI
Netzwerkname ServerFlags
DHGP DHGP-Tabelle
INTRANET Client -
DNS Aktiv: a Hitdiste
Verbindungen:
VPN Tunnel: o] )
Keine Verbindung vorhanden
Zustand Setup
. App keine
So1B1 Mode: unb.
Rufnummer:
ISDN S04:  Erwarte Signal F4)
Zustand Setup
. App keine
So1B2 Made: unb.
Rufnummer:
I Verbindung-aufgebaut
DSL-1 nein
D=Lal DSL-2 nein
DSL-3 nein
DSL-4  nein
Uhrzeit Ungultige Uhrzeit Datum und Uhrzeit einstellen
Konfigurierte Netzwerke
IP-Adressen INTRANET: 192.168.2.35
DMZ: 0000

Den Umfang der auf dieser Seite angezeigten Informationen kdnnen Sie unter Setup/HTTP/Gerateinformation-anzei-
gen definieren. Dabei legen Sie iber eine Indexnummer auch die Reihenfolge der Anzeige fest.

[ % setup-wizards
— @ Systeminfarmation LCOS-Menabaum L A N E D M
2y ? Konfiguration Systems
[ 2 Loosmenibaurn B Abmelden ...tonnecting your business
gﬂSteﬂus
i serup LGOS Menibaum
W Fimware < Setup
tﬁ Sonstiges SHHTTP
[~ (g Dateimanagement -
B 3 Exims Geriteinformation-anzeigen
[ [ HTTP Sitzung
— [B Abmelden & Gerte-niomation CPU fw
QF‘DS\UGH g;};cher I (mzx. 10 Zeichen)
Ethernet-Poris
DurchsatziEthemet)
UMTS/Modem-Schnittstelle
Rauter
Firewall
DNS
VPN
ADSL
ISDN
DSLlol
Uhrzeit
IP-Adressen
Betriebszeit

LANCOM- Gerate legen Syslog-Informationen auch im Arbeitsspeicher ab (siehe dazu Syslog). Die letzten Ereignisse
kénnen zur Diagnose auch (iber WEBconfig auf der Registerkarte “Systemstatus” eingesehen werden.
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)nglup-W\zards .
@ systemintormation Systeminfermation L A N c D M
ﬁ Konfiguration Systems
LOOS-Menibaum [E Abmelden ..comnnecting your business
[ Status
E@SEIUD Syslog
WP Firmwars
[ Sonstiges Idx. Zeit Quelle Level Meldung
@ Dateimanagement 3664 10.12.2008 12:14:36LOCALS  Alarm Dst: 13624213260, Sro: 192.168.2.42:187 (UDF): port filter
ﬁ Exiras 3666 10.12.2008 121435 LOCALS  Alarm Dst: 136.24.213.260, Src: 192.168.2.42:187 (UDF): port filter
HTTE Sitzung 3666 10.12.200812:14:35 LOCALS  Alarm Dst: 136,24 213,260, Sro: 192.188.2.42:187 (UDP); port filter
B Abmelcen 3667 10.12.200812:14:35LOCALS  Alarm Dst: 136,24 213260, Sre: 192.188.2.42:137 (JOP); port filter
366810122008 12:14:35L0CAL3  Alarm Dst: 13624 213 2610, Sro: 1921682 42:137 (UDP): port filter
366210122008 12:14:35L0CAL3  Alarm Dst: 13624 213.26:0, Sro: 1921682 42:137 (UDP): port filter
367010122008 12:14:35 LOCALS  Alarm Dst: 13624213 2610, Sro: 192 1682 42:187 (UDF): port fitter
3671 10.12.2008 12:14:36LOCALS  Alarm Dst: 13624213260, Sro: 192.168.2.42:187 (UDF): port filter
3672 10.12.2008 121435 LOCALS  Alarm Dst: 136.24.213.260, Src: 192.168.2.42:187 (UDF): port filter
367310.12.2008 121435 LOCALS  Alarm Dst: 136.24.213.260, Src: 192.168.2.42:137 (UDP): port filter
367410122008 121435 LOCALS  Alarm Dst: 136.24.213.260, Src: 192.168.2.42:137 (UDP): port filter
367510122008 12:14:35L0CAL3  Alarm Dst: 13624 213.2610, Sro: 1921682 42:137 (UDP): port filter
367610122008 12:14:35L0CAL3  Alarm Dst: 13624 213 2610, Sro: 192 1682 42:137 (UDP): port filter
8677 10122008 12:14:35 LOCALS  Alarm Dst: 136242132610, Sro: 192 1682 42:187 (UDF): port filter
367810122008 12:14:36LOCALS  Alarm Dst: 13624213260, Sro: 192.168.2.42:187 (UDF): port filter
367910.12.2008 121435 LOCALS  Alarm Dst: 136.24.213.260, Src: 192.168.2.42:187 (UDF): port filter
Konfiguration

Der MenUbereich “Konfiguration” bietet die Konfigurationsparameter in der gleichen Struktur an, wie Sie auch bei

LANconfig verwendet wird.

Bitte beachten Sie, dass (iber diese Darstellung der Konfiguration nicht alle Einstellungen vorgenommen

werden kdnnen.

BTSN

LANCDOM

Systems

< IP-Router

) Firewall/Qos

8 VPN

& Zeriifikate

&7 COMPoris

o IPX/SPX

i NetBI0S

ol LANGAPI

Q'.i Least-Cost-Router
&7 VolP-GallManager
138 Drucker

= P LCOS Menibaum

- (g Dateimanagement

i Setup-Wizards .
E steminfarmation Schnittstellen
= Konfiguration
¥m Management [B Abmelden
&7 Schnitistellen
= ‘%LAN LAN WAN Mocem VLAN
[ Ethemet Parts [~
W,
i r::?dNem Ethernet-Ports
o VLAN Port Interface-Vs ung Uber tMDI-Mode _Private Mode
© Datun zeit ETH 1 LAN-1 Automatisch Automatisch Aus
@ Melcungan ETH2 LAN-2 Automatisch  Automatisch Aus
@il Kommunikation ETH 3 LAN-1 Autom atisch Automatisch Aus
o ORI ETH 4 LAN-1 Autamatisch Automatisch Aus

- P Extras
- E HTTP-Sitzung

-

LCOS- Meniibaum

Der Menibereich “LCOS-Menlbaum” bietet die Konfigurationsparameter in der gleichen Struktur an, wie Sie auch
unter Telnet verwendet wird. Mit einem Klick auf das Fragezeichen konnen Sie fiir jeden Konfigurationsparameter

eine Hilfe aufrufen.

[H- 7 Setup-wizards

[~ 6 Systeminformation
B- 9 Konfigumtion

- 2 Lcosenibaumn

1 Status

tE Setup

W Fimware

|14 Sonstiges

- [ Dateimanagement

LCOS-Menabaum

B Abmelden

LGOSHeniibaurn
& Setup
< Schnittstellen

...connecting

LANCOM

Systems

your business

[ 3 Extrs Ethernet-Ports

- [ HTTP Sitzung

— [B Avmelden @ Port ETH-1
azumdmumg LAN-1 e
€ ansohiuss Auto =
& MDI Modus Adta ¥
ﬁprivaH\Andus nein >

Dateimanagement

Im Meniibereich “Dateimanagement” finden Sie alle Aktionen, mit denen Dateien aus dem Gerat heruntergeladen

oder in das Gerat hochgeladen werden:
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Eine neue Firmware hochladen
Konfiguration speichern
Konfiguration hochladen
Konfigurations- Skript anwenden
Konfigurations-Skript speichern
Zertifikat oder Datei hochladen
Zertifikat oder Datei herunterladen

G- A Setup-Wizards

B Systeminfarmation
? Konfiguration

P LCOS Mentbaum
[fg Dateimanagement
P Extras
HTTP-Sitzung

B Abmelcen

Dateimanagement

B Abmelden

Bitte wahlen Sie die gewlnschte Operation:

. WEme neue Firmware hochladen

» ({3 Kanfiguration speichem

» (g Kanfiguration hochladen

+ (g Konfiqurations Skript anwenden

» ({3 Kanfigurations Skript s peichemn

+ & Zenitikat ocer Datei hoohladen

» & Zerdifikat oder Daiei herunterladen

Extras

LANCOM

Systems

L..teanecting your business

Im Meniibereich “Extras” finden Sie einige Funktionen, welche die Konfiguration der Gerate erleichtern.

ﬂSetup-‘.’\.’\zam&

@ systemintormation
? Konfiguration

? LCOSMenlbaum
[§3 Dateimanagement
? Extras

[EHTTP Sitzung

B Abmelden

Extras

[B Abmelden

Eitte wahlen Sie ten gewinschien Menieintrag:

* & Suchen

* I SNMP-Gerate-MIE abrufen

« @ Andere Gerdte suchen/anzeigen

* 3 Schiussel-Fingerprinis anzeigen

+ B Liste erlaubter dtfentlicher SSH-Sohlissel bearheiten
e o TCP/HTTP-Tunnel ezeugen

+ & Software-Option ireischalten

* () Datum und Uhrzeit einstellen

« g Passwort andem

* 18 Neustart

LANCOM

Systems

Lc.€ennecting your business

Mit der Suchfunktion kénnen Sie z. B. in den Namen aller Konfigurationsparameter suchen. Falls Sie also zu einem
bestimmten Konfigurationsparameter den Namen kennen, aber nicht wissen, iiber welches Menli dieser Eintrag zu
erreichen ist, konnen Sie die gewlinschte Stelle im LCOS-Men(i auf diese Weise schnell auffinden.

G- A Setup-Wizards

[— Systeminformation
- ? Konfiguration

[~ 2 Lcos Mentbaum
E

- (B Dateimanagement
[ 3 Extras
& Suchen

I SNMP-Gerdte M IE abrufen

@ Andere Gerdte suchen/anzeigen
@Guh\ussel#mgerunms anzeigen

4@ Liste erlaubter Gffentlic her 88H-Schlis]
s TCPHTTP-Tunnel erzeugen

<5 sottware-Option freischalten

(3 Datum und Uhrzeit einstellen
gF'asswcm andern

B Neustart

- E HTTPSitzung

B Ahmalden

Suchergebnisse

& Abmelden

Ihr Suchbegriff radius’ erzielie die folgenden Treffer.

LCOS-Menubaum: Siatus/TCP-IP/RADIUS -Client
90%

Joontigi1/913

LGOS Menibaum - Setup/WAN/RADIUS
90%

Jeonfigi2iziz2

LGOS Mentbaum - Setup/RADIUS
90

LANCOM

Systems

..toennecting your business

Mit der Funktion zum Suchen und Anzeigen kénnen Sie andere LANCOM- Gerate in Ihrem Netzwerk suchen und tber
einen entsprechenden Link direkt auf die Konfiguration der gefundenen Gerdte wechseln.

- 7 Setup-Wizards

[ Systeminformation
B 2 Konfiguration

- 3 Lcosenibaum

A Setup
[~ & Firmware
— [ Sonstiges
[ [fg Dateimanagement

[— w Eine neue Firmware hochladen
[ [fg Kanfiguration speichem

[~ i konfiguration hochladen

[— @ Konfigurations-Skript anwencden
_®Kunﬂgurmmnﬁ€knpl speichern
[— & Zertifikat ocer Datei hochladen

- a Zertifikat oder Datei herunterladen

[I’} zExtrae
& cichen

Andere Gerate suchen/anzeigen

& Abmelden

Unten finden Sie eine Liste aller bisher gefundenen Gerate. Klicken Sie auf die Links in der Tabelle, um zur WEBconfig eines Gerales zu
kommen. Mit den Schaltfléchen unter der Tabelle kdnnen Sie auch eine Suche im Iokalen oder einem entfernten Netz anstofRen.

Name Geratetyp

LANCOM

Systems

..connecting your business

Adresse Status

@ bridgecom_wlan
@ VP-100-00A0571278L ANGONM VP-100 LANGOM VP-100

LANCOM 1811 Wireless DSL 192 168 2 35 Bereit

192 168.2.47 Bereit
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HTTP-Sitzung

Im Mendibereich “HTTP-Sitzung” konnen Sie die Darstellung der WEBconfig- Oberflache zur besseren Anzeige auf Ihr
Ausgabegerdt anpassen, z. B. die Auflésung verringern oder den Kontrast verstarken.

A Setup-Wizarcs

@ systemintormation HTTP-Sizung L A N B D M

? Konfiguration Systems

i I Abmeiden [
[§3 Dateimanagement

? Extras

H- [E5] HTTP Sitzung Eitte wahlen sie ten gewlnschten Stil fur diese Sitzung

B Abmeicen & | Auf nomales Design umschalten
* [§ Auf Design fur niedrige Auflosungen umschalien
s [m Auf Design mit hohem Kontrast umschalten

B.2 Dateien von einem TFTP- oder HTTP-Server direkt in das Gerat laden

Neu in LCOS 7.60:
B Angabe von Server, Pfad und Datei in URL-Schreibweise
M Laden von Dateien in das Gerat von einem HTTP(S)- Server

Bestimmte Funktionen lassen sich (iber Telnet nicht oder nicht befriedigend ausfiihren. Dazu gehéren alle Funktio-
nen, bei denen komplette Dateien Ubertragen werden, etwa der Upload von Firmware oder die Speicherung und
Wiederherstellung von Konfigurationsdaten. In diesen Fallen wird TFTP oder HTTP(S) eingesetzt.

B.2.1 TFTP

TFTP steht unter den Windows-Betriebssystemen standardmaRig zur Verfiigung. Es ermdglicht den einfachen Datei-
transfer von Dateien mit anderen Gerdten iiber das Netzwerk.
Die Syntax des TFTP-Aufrufs ist abhdngig vom Betriebssystem. Unter Windows lautet die Syntax:

tftp -1 <IP-Adresse Host> [get|put] Quelle [Ziel]

Bei zahlreichen TFTP-Clients ist das ASCII-Format voreingestellt. Fiir die Ubertragung binarer Daten (z.B.
Firmware) muss daher meist die binire Ubertragung explizit gewahlt werden. In diesem Beispiel fiir Win-
dows erreichen Sie das durch den Parameter '-i'.

Sofern das Gerat mit einem Passwort geschitzt ist, miissen Username und Passwort in den TFTP-Befehl eingebaut
werden. Der Filename baut sich entweder aus dem Master-Passwort und dem auszufihrenden Kommando (fiir
Supervisoren) oder aus der Kombination von Username und Passwort (fir lokale Administratoren), die durch einen
Doppelpunkt getrennt sind, und nachgestelltem Kommando zusammen. Ein iber TFTP abgesetztes Kommando sieht
daher wie folgt aus:

B <Master-Passwort><Kommando> bzw.
B <Username>:<Passwort>@<Kommando>

Die Rechte zur Nutzung von TFTP kénnen fiir die Administratoren eingeschrankt werden, siehe auch “Rechteverwal-
tung fiir verschiedene Administratoren”.

B.2.2  Firmware, Gerate-Konfiguration oder Script liber HTTP(S) laden

Durch die Unterstiitzung von HTTP und speziell HTTPS lasst sich der Download von Firmware, Gerate-Konfiguration
oder Scripts auch fiir automatisierte Prozesse (z.B. Self-Provisioning) auf LANCOM-Gerdten nutzen, welche die
Dateien Uiber das Internet beziehen. In der Praxis ist es zumeist sehr viel leichter, einen HTTPS-Server zentral mit ein-
deutiger Adresse (URI) im Internet bereit zu stellen als einen TFTP-Server - ggf. 1asst sich ein bestehender Webserver
um diese Funktionalitat erweitern.

Ein optional fiir den HTTPS-Server verwendetes Zertifikat wird iber WEBconfig als SSL-Root- CA-Zertifikat in das
Gerat hochgeladen:
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A Setup-Wizarce - R
i@ systemintarm ation Zertifikat oder Datei hochladen L A N c D M
? Konfiguration Systems
# Loos-entbaun B Abmelden ...cennectiing your business
[§3 Dateimanagement
Exiras
# Sushen Zertifikat oder Datei hochladen
@ SNMP-Gerate-MIE abrufen
& Ancere Gerate suchen/anzeigen Wahlen Sie aus, welche Daiei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf Upload starien’

£S:h\ueeelFmgerurime anzeigen
Liste erlaubter affentlicher SSH-Sch Dateityp: | 335L - Root-CA-Zertifikat (* pem, *.crt. *.cer [BASER4]) |
Lis S3H-S

s TOP HTTP-Tunnel erzeugen Dateiname: sslrootert Durchsuchen...

<5 Software-Option freischalien F (falls I

(2 Datum und Uhrzeit einstellen benatigt)

'E}Passwur\ andemn Achtung: Beim Upload einer Datei (ggfs. mit falscher Passphrase) wird diese nicht auf inhaltliche Komekiheit Uberprufi. Diese Uberprifung
findet spater in den jeweiligen Modulen statt. die die Dateien vervenden. Beim Upload von Zertifikaten kdnnen Sie unmittelbar nach dem

B Neustan Upload ents prechende Fehlermeldungen im VPN-Status-Trace sehen

[ [ HTTP-Sitzung

- @' Abmelden

B.2.3  Firmware, Gerate-Konfiguration oder Script iiber HTTP(S) oder TFTP laden

Neben den Méglichkeiten, eine Firmware oder eine Konfigurationsdatei iiber LANconfig oder WEBconfig in ein Gerat
einzuspielen, kann der Upload der entsprechenden Dateien Gber Telnet oder SSH auch direkt von einem HTTP(S)-
oder TFTP-Server erfolgen. Dieses Vorgehen kann in gréReren Installationen mit regelmaRigem Update von Firmware
und/oder Konfiguration die Administration der Gerate erleichtern. Uber HTTP(S) bzw. TFTP kénnen auch Scripte —z.B.
mit Teilkonfigurationen — in die Gerdte geladen werden.

Dazu werden die Firmware- und Konfigurationsdateien oder Scripte auf einem HTTP(S)- bzw. TFTP-Server abgelegt.
Ein TFTP-Server gleicht in der Funktionsweise einem FTP-Server, verwendet allerdings zur Dateniibertragung ein
anderes Protokoll. Bei der Verwendung eines HTTPS-Servers kann im Gerat ein Zertifikat hinterlegt werden, mit dem
die Identitdt des Servers gepriift wird. Von diesem Server kdnnen die Dateien mit folgenden Befehlen abgerufen wer-
den:
B LoadConfig
B LoadFirmware
B LoadScript
Der Server, das Verzeichnis und die Datei konnen auf zwei verschiedene Arten angegeben werden:
B Bei Nutzung des TFTP-Protokolls (iber die Parameter -s und -f :
00 -s <Server-IP-Adresse oder Server-Name>
0 -f <Dateipfad und Dateiname>
B Fir die Nutzung von TFTP oder HTTP(S) kann der Befehl in der Gblichen URL-Schreibweise angegeben werden
(als Protokoll wird entweder TFTP oder HTTP(S) eingetragen):

0 Befehl Protokoll://Server/Verzeichnis/Dateiname
Beim Zugriff auf einen kennwortgeschiitzten Bereich auf einem HTTP(S)- Server werden Benutzername und Kenn-
wort entsprechend eingetragen:
0 Befehl Protokoll://Benutzername:Kennwort@Server/Verzeichnis/Dateiname
Bei der Verwendung von HTTPS kann ein Zertifikat angegeben werden, mit dem die Identitdt des Servers gepriift
wird:
0 -c <Name des Zertifikats>
Im Dateinamen inklusive Pfad sind folgende Variablen erlaubt:
B %m - LAN MAC Adresse (Hexadezimal, kleine Buchstaben, ohne Trennzeichen)
%s - Seriennummer
%n - Geratename
%I - Ort (‘Standort' - aus der Konfiguration)
%d - Geratetyp
Beispiele:
Mit dem folgenden Befehl in einer Telnet-Sitzung wird eine Firmwaredatei mit dem Namen 'LC-1811-5.00.0019.upx'
aus dem Verzeichnis 'LCOS/500' vom Server mit der IP-Adresse '192.168.2.200" in das Gerat geladen:
B LoadFirmware -s 192.168.2.200 -f LCOS/500/LC-1811-5.00.0019.upx

Mit dem folgenden Befehl in einer Telnet-Sitzung wird ein zur MAC-Adresse passendes Script vom Server mit der IP-
Adresse '192.168.2.200" in das Gerat geladen:

B LoadScript -s 192.168.2.200 -f %m.lcs

Mit dem folgenden Befehl in einer Telnet-Sitzung wird eine Firmwaredatei mit dem Namen 'LC-1811-5.00.0019.upx'
aus dem Verzeichnis ‘download' vom HTTPS-Server mit der IP-Adresse ‘www.myserver.com' in das Gerat geladen.
dabei wird die Identitat des Servers mit dem Zertifikat “sslroot.crt” gepriift:
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B LoadFirmware -c sslroot.crt https://www.myserver.com/download/LC-1811-5.00.0019.upx

Werden die Parameter -s und/oder - f nicht angegeben, verwendet das Gerat die Standardwerte, die unter dem Pfad
/setup/config/TFTP-Client gesetzt werden:

B Config-Adresse

B Config-Dateiname

B Firmware-Adresse
B Firmware-Dateiname

Die Nutzung dieser Standardwerte bietet sich an, wenn die aktuellen Konfigurationen und Firmware-Versionen
immer unter dem gleichen Namen an der gleichen Stelle gespeichert werden. In diesem Fall kdnnen mit den einfa-
chen Befehlen LoadConfig und LoadFirmware die jeweils gltige Dateien geladen werden.

B.3  Rechteverwaltung fiir verschiedene Administratoren

Neu in LCOS 7.60:
B Administratoren ohne Trace-Rechte

In der Konfiguration des LANCOM kénnen mehrere Administratoren angelegt werden, die Uber unterschiedliche
Zugriffsrechte verfiigen. Fiir ein LANCOM kdnnen bis zu 16 verschiedene Administratoren eingerichtet werden.

Neben den in der Konfiguration angelegten Administratoren gibt es auch noch den ,root”-Administrator mit
dem Haupt-Gerate-Passwort. Dieser Administrator hat immer die vollen Rechte und kann auch nicht
geldscht oder umbenannt werden. Um sich als root-Administrator anzumelden, geben Sie im Login-Fenster
den Benutzernamen ,root” ein oder Sie lassen dieses Feld frei.

Sobald in der Konfiguration des Gerdtes ein Passwort fir den ,root”-Administrator gesetzt ist, erscheint beim Aufruf
von WEBconfig auf der Startseite die Schaltflache Login, mit dem das Fenster zur Anmeldung eingeblendet wird.
Nach der Eingabe des korrekten Benutzernamens und Passworts erscheint das Hauptmenu der WEBconfig. In diesem
Menii sind nur die Punkte vorhanden, fiir die der Administrator Zugriffs- bzw. Funktionsberechtigungen hat.

Ist mindestens ein weiterer Administrator in der Admin-Tabelle eingerichtet, so enthalt das Hauptmeni zusatzlich
eine Schaltflache Administrator wechseln, die es erlaubt zu einer anderen Benutzerkennung (mit ggf. anderen
Rechten) zu wechseln.

B.3.1 Die Rechte fiir die Administratoren

Bei den Rechten fiir die Administratoren werden zwei Bereiche unterschieden:
B Jeder Administrator gehort zu einer bestimmten Gruppe, der global definierte Rechte zugewiesen sind.

B Jeder Administrator verfiigt aulerdem iiber , Funktionsrechte”, die den personlichen Zugriff auf bestimmte Funk-
tionen wie z.B. die Setup-Assistenten regeln.

Administratorengruppen

Supervisor Alle Supervisor - Mitglied in allen Gruppen
Admin-RW Eingeschrankt lokaler Administrator mit Lese- und Schreibzugriff
Admin-RW-Limit Eingeschrankt ohne | lokaler Administrator mit Lese- und Schreibzugriff ohne Trace-Rechte
Trace-Rechte
Admin-RO Nur lesen lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff
Admin-RO-Limit Nur lesen ohne lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff und ohne Trace- Rechte

Trace-Rechte

kein keine kein Zugriff auf die Konfiguration

B Supervisor: Hat vollen Zugriff auf die Konfiguration

B lokaler Administrator mit Lese- und Schreibrechten: Ebenfalls voller Zugriff auf die Konfiguration, dabei sind
jedoch die folgenden Méoglichkeiten gesperrt:

O Firmware in das Gerat hochladen
O Konfiguration in das Gerat einspielen
O Konfiguration tiber LANconfig

15
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Lokale Administratoren mit Schreibrechten konnen auch die Admintabelle bearbeiten. Dabei kann ein lokaler
Administrator jedoch nur solche Eintrdge bearbeiten oder anlegen, die die gleichen oder weniger Rechte
haben wie er selbst. Ein lokaler Administrator kann also keinen Supervisor anlegen und sich selbst auch nicht
diese Rechte einrdumen.

B lokaler Administrator mit Lese- und Schreibrechten ohne Trace-Rechte: Ebenfalls voller Zugriff auf die Konfigu-
ration, dabei sind jedoch die folgenden Maglichkeiten gesperrt:

O Firmware in das Gerat hochladen

O Konfiguration in das Gerat einspielen

O Konfiguration iiber LANconfig

O Trace-Ausgaben iber Telnet oder LANmonitor

Lokale Administratoren mit Schreibrechten, aber ohne Trace-Rechte kdnnen keine Admistratoren mit Trace-
@ Rechten anlegen.

B lokaler Administrator mit Leserechten: Kann die Konfiguration Gber Telnet oder Terminalprogramm lesen, aber
keine Werte verandern. Diesen Administratoren kdnnen tber die Funktionsrechte bestimmte Mdglichkeiten zur
Konfiguration eingeraumt werden.

B keine: Kann die Konfiguration nicht lesen. Diesen Administratoren konnen Gber die Funktionsrechte bestimmte
Moglichkeiten zur Konfiguration eingeraumt werden.

Funktionsrechte

Mit den Funktionsrechten werden dem Benutzer die folgenden Mdglichkeiten eingeraumt:
Grundkonfigurations- Assistent

Sicherheits- Assistent

Internet-Assistent

Assistent zur Auswahl von Internet-Providern
RAS-Assistent
LAN-LAN-Kopplungs-Assistent

Uhrzeit und Datum verandern

Nach weiteren Geraten suchen
WLAN-Linktest

a/b-Assistent

B.3.2  Administratorenzugange iiber TFTP und SNMP

Die zusatzlichen Administratorenzugange werden in der Regel fiir die Konfiguration der Gerdte Uber Telnet, Termi-
nalprogramme oder SSH-Zugange genutzt. Allerdings kdnnen die zusatzlichen Administratoren auch iber TFTP oder
SNMP auf die Gerate zugreifen.

Zugang iiber LANconfig

Ein Benutzer mit Supervisorrechten kann sich bei LANconfig anmelden, wenn er im Loginfenster im Feld fiir das Pass-
wort seine Benutzerdaten in der Kombination <Username>:<Passwort> eingibt.

Zugang iber TFTP

Im TFTP wird der Username und das Passwort im Quell- (TFTP-Read-Request) oder Ziel-Filenamen (TFTP-Write-
Request) kodiert. Der Filename baut sich entweder aus dem Master-Passwort und dem auszufiihrenden Kommando
oder aus der Kombination von Username und Passwort, die durch einen Doppelpunkt getrennt sind, und nachge-
stelltem Kommando zusammen. Ein (iber TFTP abgesetztes Kommando sieht daher wie folgt aus:

B <Master-Passwort><Kommando> bzw.
B <Username>:<Passwort>@<Kommando>

Beispiele (das LANCOM hat die Adresse mylancom.intern, das Master-Passwort lautet ‘RootPwd" und es ist der User
‘LocalAdmin’ mit dem Passwort 'Admin’ eingerichtet):

m Konfiguration aus dem Gerat auslesen (nur fiir den Supervisor)

tftp mylancom.intern GET RootPwdreadconfig mylancom.lcf
B Konfiguration in das Gerat schreiben (nur fiir den Supervisor)

tftp mylancom.intern PUT mylancom.lcf RootPwdwriteconfig
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B Gerate-MIB aus dem Gerat auslesen (fir lokalen Administrator)
tftp mylancom.intern GET localadmin:Admin@readmib mylancom.mib

Fiir die Meniis und ausfiihrbaren Befehle gelten die gleichen Rechte-Beschrankungen wie unter Telnet.

Zugang iiber SNMP-Management- Systeme
Auch bei der Verwaltung von Netzwerken mit Hilfe von SNMP-Tools wie HP OpenView kdnnen tiber die verschiede-
nen Administratoren-Zugange die Rechte gezielt gesteuert werden.

Unter SNMP werden Username und Passwort in der ,Community” kodiert. Dort kann entweder die Community
‘public' ausgewahlt werden oder entweder das Master-Passwort oder eine Kombination von Username und Pass-
wort, die durch einen Doppelpunkt getrennt sind, angegeben werden.

Die Community 'public’ entspricht von den Rechten her einem lokalen Administrator mit Read-Only-Rech-
ten, solange der SNMP-Lesezugriff ohne Passwort erlaubt wird. Wird dieser Zugriff verboten, so darf die
Community 'public' auf keinen Menlpunkt zugreifen.

Ansonsten gelten fiir die Meniis die gleichen Rechte-Beschrankungen wie unter Telnet.

B.3.3  Konfiguration der Benutzerrechte

Bei der Konfiguration mit LANconfig finden Sie die Liste der Administratoren im Konfigurationsbereich 'Manage-
ment' auf der Registerkarte 'Admin’ unter der Schaltflache Weitere Administratoren.

< LANCOM 3050 Wireless Konfiguration 2=l
Konfiguriere: IManagement 'l

Allgemein  Admin |Kosten|
I

— Gerate-K.onfiguration
Weitere Administratoren
Haupt-Gerate-Passwort: Iw

Sie konnen auch weitere Gerate-Adndnistrataren einrich

Administrator | Akkiv | Zugriffs-Rechte | Grundkonf.-Ass. | Sicherh.-Ass, | Internet-Ass, | RAS-Ass, | LAN-LA

Administrator  Ja Alle

Weitere Administratoren

Weitere Administratoren - Neuer Eintrag 2=l
[~ SNMP-Lesezugriff nur mit Passwaort zulassen
[V Eintrag aktiv
r— Konfigurations-Login-Sperre
Administrator: I Administrator
i, . Abbrechen
Sperre aklivieren nach: |5 Fehl-Login |
Passwort: I e
Drauer der Sperre: |5 Minuten
T Zugriffs-Rechte: IAIIE 'l
r— Konfigurations-Zugriffs-Wege
L o . . - Funktions-Rechte fiir
Hier kinnen Sie fir jedes Metz und jedes unterstiitzte
Konfigurationsprotokoll gesondert die Zugrifisrechte einstellen. [V Grundeinst. -Assistent|Lesen und tracen JAssistent
Aulerdem konnen Sie den Zugriff auf bestimmte Stationen . Mur lesen »
o ¥ Internet-Assistent Keing swahl
_ : : ¥ RAS-Assistent v LAN-LAM-Assistent
Zugiffs-Rechte = | Zugniffs-Stationen ... | ¥ WLAN-Linktest ¥ WLAN-Assistent

¥ Rollout-Assistent
¥ Einstellen von Datum und Uhrzeit

Ok I Abbrechen | ¥ Suche weiterer Gerte im LAN

Geben Sie hier folgende Werte ein:

B Name fir den neuen Administrator mit Passwort.
B Zugriffsrechte

B Funktionsrechte

@ Sie konnen die Eintrage dber den Schalter 'Eintrag aktiv' voriibergehend deaktivieren, ohne sie ganz zu
[6schen.

Unter WEBconfig oder Telnet bzw. Terminalprogramm finden Sie die Admin-Tabelle auf folgenden Pfaden:

WEBconfig Experten-Konfiguration P> Setup P> Config-Modul P> Admin.-Tabelle

Terminal/Telnet Setup/Config-Modul/Admin.-Tabelle
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Zur Darstellung der Benutzergruppen stehen die folgenden Werte zur Verfiigung:

Supervisor Supervisor - Mitglied in allen Gruppen

Admin-RW lokaler Administrator mit Lese- und Schreibzugriff

Admin-RW-Limit lokaler Administrator mit Lese- und Schreibzugriff, ohne Trace-Rechte

Admin-RO lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff

Admin-RO-Limit lokaler Administrator mit Lesezugriff aber ohne Schreibzugriff, ohne Trace-Rechte
kein kein Zugriff auf die Konfiguration

Zur Darstellung der Funktionsrechte stehen die folgenden Hexadezimalwerte zur Verfiigung:

0x00000001 Der Benutzer darf den Grundkonfigurations-Assistenten ausfiihren

0x00000002 Der Benutzer darf den Sicherheits-Assistenten ausfiihren

0x00000004 Der Benutzer darf den Internet-Assistenten ausfiihren

0x00000008 Der Benutzer darf den Assistenten zur Auswahl von Internet-Providern ausfiihren
0x00000010 Der Benutzer darf den RAS-Assistenten ausfiihren

0x00000020 Der Benutzer darf den LAN-LAN-Kopplungs-Assistenten ausfiihren

0x00000040 Der Benutzer darf die Uhrzeit und das Datum stellen (gilt auch fiir Telnet und TFTP)
0x00000080 Der Benutzer darf nach weiteren Geraten suchen

0x00000100 Der Benutzer darf den WLAN-Linktest ausfihren (gilt auch fiir Telnet)
0x00000200 Der Benutzer darf den a/b-Assistenten ausfihren

0x00000400 Der Benutzer darf den WTP-Zuordnungs-Assistenten ausfiihren

0x00000800 Der Benutzer darf den Public-Spot-Assistenten ausfiihren

0x00001000 Der Benutzer darf den WLAN-Assistenten ausfiihren

0x00002000 Der Benutzer darf den Rollout-Assistenten ausfiihren

0x00004000 Der Benutzer darf den Dynamic-DNS-Assistenten ausfiihren

0x00008000 Der Benutzer darf den VolP-CallManager-Assistenten ausfiihren

0x00010000 Der Benutzer darf den WLC-Profil-Assistenten ausfihren

Der Eintrag ergibt sich aus der jeweiligen Summe in den ersten, zweiten und dritten Spalten von rechts. Soll der
Benutzer z.B. die Funktionen ,Sicherheits-Assistent”, ,Auswahl der Internet-Provider”, ,RAS-Assistent”, ,Uhrzeit
andern” und ,WLAN-Linktest" ausfiihren konnen, ergeben sich folgende Werte:

B erste Spalte von rechts: 2 (Sicherheits-Assistent) + 8 (Auswahl der Internet-Provider) = ,a" (Hexadezimal)
B zweite Spalte von rechts: 1 (RAS-Assistent) + 4 (Uhrzeit andern) = ,5" (Hexadezimal)

B dritte Spalte von rechts: 1 (WLAN-Linktest) =, 1" (Hexadezimal)

Fir dieses Beispiel tragen Sie in die Funktionsrechte also den Wert ,0000015a" ein.

Anders ausgedriickt handelt es sich hierbei um eine ODER-Verknlpfung der Hexadezimal-Werte:

Sicherheits-Assistent 0x00000002
Auswahl des Providers 0x00000008
RAS-Assistent 0x00000010
Uhrzeit andern 0x00000040
WLAN- Linktest 0x00000100
ODER-verkn(ipft 0x0000015a
Beispiele:

Mit dem folgenden Befehl legen Sie einen neuen Benutzer in der Tabelle an, der als lokaler Administrator , Mueller”
mit dem Passwort ,BW46zG29" den Internetprovider auswahlen darf. Der Benutzer wird dabei sofort aktiviert:
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set Mueller BW46zG29 ja Admin-RW 00000008

Mit dem folgenden Befehl erweitern Sie die Funktionsrechte dahingehend, das Benutzer ,Mueller” auch den WLAN-
Link-Test ausfiihren kann (die Sternchen stehen fiir die nicht zu verandernden Werte):

set Mueller * * * (00000108

B.3.4  Einschrankungen der Konfigurationsbefehle

Die Verflgbarkeit der Befehle bei der Konfiguration der Gerate iiber Telnet oder Terminalprogramm hangt von den
Rechten der Benutzer ab:

activateimage

cfgreset

linktest Der Befehl 'linktest' kann auch ausgefiihrt werden, wenn
der Benutzer das Funktionsrecht besitzt, einen WLAN-Link-

test durchzufiihren

readconfig

writeconfig

writeflash

setenv

testmail

time Der Befehl 'time' kann auch ausgefiihrt werden, wenn der
Benutzer das Funktionsrecht besitzt, die Systemzeit einzu-

stellen

unsetenv

delete/rm

readmib

WLA

ANANANA NI NENUA N NE U N A RN

RSN SN XXX

set

AN
AN

Alle weiteren Befehle (wie 'cd’, 'Is', 'trace’, etc...) diirfen von allen Benutzern verwendet werden. Um Befehle aus-
fuhren zu konnen, die eine Konfigurationsanderung bewirken (z.B. ‘do* oder 'time'), muss der jeweilige Benutzer
mindestens Schreibrechte besitzen.

Die oben aufgefiihrten Befehle sind nicht in allen LCOS-Versionen und nicht fir alle LANCOM-Modelle ver-
fugbar.

B.3.5 TCP-Port-Tunnel

In manchen Situationen ist es sinnvoll, einen vortibergehenden Zugriff z.B. tiber HTTP (TCP-Port 80) oder TELNET
(TCP-Port 23) auf eine Station in einem LAN einzurdumen. Sollten z.B. bei der Konfiguration von Netzwerkgeraten
wie einem LANCOM VP-100 Fragen auftauchen, kann der jeweilige Support besser weiterhelfen, wenn er direkt auf
das Gerat im LAN des Kunden zugreifen kann. Die Standardmethode fir den Zugriff auf Gerate im LAN (iber inverses
Masquerading (Port-Forwarding) erfordert jedoch in manchen Fallen eine entsprechende Konfiguration der Firewall
—auBerdem werden die einmal gedffneten Zugange oft nicht wieder geléscht und stellen damit ein Sicherheitsrisiko
dar.

Als Alternative zu den dauerhaften Zugangen iber festes Port-Forwarding kénnen voriibergehende Fernwartungs-
zugange eingerichtet werden, die nach einer bestimmten inaktiven Zeit automatisch wieder geschlossen werden.
Dazu erzeugt z.B. der Support-Mitarbeiter, der auf ein Gerat im Netzwerk des Kunden zugreifen soll, einen , TCP/
HTTP-Tunnel”, iber den er iiber TCP Port 80 Zugang zu dem entsprechenden Gerat erhalt.

Dieser Zugang ist nur giiltig fiir die IP-Adresse, von welcher der Tunnel erzeugt wurde. Der Zugriff auf das
freizugebende Gerat im Netzwerk ist also nicht iibertragbar!
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TCP/HTTP-Tunnel konfigurieren
Zur Konfiguration der TCP/HTTP-Tunnel im LANCOM stehen folgende Parameter bereit:

WEBconfig, Telnet

Experten-Konfiguration > Setup > HTTP

B Max.-Tunnel-Verbindungen

Maximale Anzahl der gleichzeitig aktiven TCP/HTTP-Tunnel.

O Mogliche Werte: Maximal 255 Tunnel.

O Default: 3 Tunnel.

Tunnel-ldle-Timeout

Lebensdauer eines Tunnels ohne Aktivitat. Nach Ablauf dieser Zeit wird der Tunnel automatisch geschlossen,
wenn dariiber keine Daten iibertragen werden.

O Mdgliche Werte: Maximal 4294967295 Sekunden.

0 Default: 300 Sekunden.

TCP/HTTP-Tunnel erzeugen

(1 Die HTTP-Tunnel werden auf der Startseite von WEBconfig eingerichtet. Melden Sie sich in WEBconfig auf dem
LANCOM Router an, hinter dem das freizugebende Gerat erreicht werden kann. Holen Sie dazu ggf. beim zustan-
digen Administrator die benétigten Login-Daten ein.

(2) Wahlen Sie im Bereich 'Extras' den Eintrag TCP/HTTP-Tunnel erzeugen.
A Setup-Wizar
ﬁsvtﬂzn.:mur:almn Extras L A N c D M
7 Konfiguration Systems
# LGOS Hentbaum B Abmelden . ..connecting your business

(g Dateimanagement
? Exiras
[EHTTP-Sitzung

B Abmelcen

Bitte wahlen Sie den gewlnschten Menleintrag.

s @3 Suchen

» I3 SNMP-GerateMIE abrufen

* @3 Ancere Gerate suchen/anzeigen

* 3 SchilsselFingerprinis anzeigen

. @L\ste erlaubter offentlicher SSH-Schiussel bearbeiien

+ () Datum und Uhrzeit einstellen
* fg Passwort andem
+ @ Neustart

(3 Geben Sie den Namen bzw. die IP-Adresse des Gerates ein, das Sie vorlibergehend fiir den Zugriff Giber HTTP
freischalten mochten.

A setup-wizards
6Sy~alemmfurmﬁhun
? Konfiguration

P LOOSMenibaum
I3 Dateimanagement
P Extras
[EHTTP-Sitzung

B abmeicen

TCP/HTTP-Tunnel erzeugen

LANCOM

Systems
[B Abmelden

L.comnnecting your business

Geben Sie den Hosi-Namen bzw |P-Adesse und TCP-Pori des Gerales ein,
tas Sie eneichen mochten. Klicken Sie dann aut Erzeugen’.
um die Tunnel-Verbindung einzurichien.

HostName/IP Adresse |192.168.1.1

TGP-Port 50
Routing-Tag 0

(%) Wahlen Sie dazu einen Port aus, der fiir den HTTP-Tunnel verwendet werden soll und geben sie ggf. das Routing-
Tag des IP-Netzwerks an, in dem sich das freizugebende Gerat befindet und bestétigen Sie die Angaben mit
Erzeugen.

(5 Der folgende Dialog zeigt eine Bestatigung Gber den neu erstellten Tunnel und bietet einen Link auf das freizu-
gebende Gerat.

}fnSelupr‘Mzavm

& systeminformation
? Konfiguration

P LCOsSentbaum
[§3 Dateimanagement
? Exiras
[EHTTP-Sitzung

B Abmeiden

TCP/HTTP-Tunnel erzeugen

LANGCOM

Systems
[B Abmelden

L.connecting your business

Tunnel Anlegen erfolgreich

Der Tunnel wurce erfolgreich angelegt.
Klicken Sie hier, um auf das Gerat zuzugreifen.

Der Tunnel wird automatisch gelgscht, wenn er fir 300 Sekunden nicht benutzt wird.
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Anstelle von HTTP- oder HTTPS-Fernwartungszugangen sind Fernwartungstunnel mit beliebigen andere
@ TCP-Diensten maglich, beispielsweise TELNET-Verbindungen (TCP-Port 23) oder SSH (TCP-Port 22).

Tunnel vorzeitig l6schen

Der neu erstellte HTTP-Tunnel wird automatisch nach Ablauf der Tunnel-Idle-Timeout-Zeit ohne Aktivitat geldscht.
Um den Tunnel vorzeitig zu I8schen, kdnnen Sie Gber LCOS-Meniibaum P> Status B> TCP-IP »> HTTP die Liste der
aktiven Tunnel aufrufen und die nicht mehr benétigten Tunnel gezielt [6schen.

Aktive TCP-Verbindungen in diesem Tunnel werden mit dem Ldschen des Tunnels nicht beendet, es konnen
@ aber keine neuen Verbindungen mehr aufgebaut werden.

B.4 Neue Firmware mit LANCOM FirmSafe

Neu in LCOS 7.60:
B Asymmetrisches Firmsafe

B.4.1  Asymmetrisches Firmsafe

Durch den groRen Funktionsumfang in der Firmware ist es nicht bei allen Gerdten méglich, zwei vollwertige Firm-
wareversionen gleichzeitig zu speichern. Bei diesen Geraten wird das asymmetrische Firmsafe verwendet. Dabei ent-
halt das Gerat immer eine vollstandige Firmware sowie eine Minimal-Firmware. Die Minimal-Firmware wird
normalerweise nicht gestartet — sie erlaubt jedoch nach einem fehlgeschlagenen Upload einer vollstandigen Firm-
ware (z. B. durch Stromausfall wahrend des Uploads) den lokalen Zugriff auf das Gerat, um eine funktionsfahige
Firmware in das Gerat zu laden. Alle erweiterten Funktionalitaten, insbesondere die Remote Administration, sind
nicht verfigbar, solange die Minimal-Firmware aktiv ist. Allerdings ist auch in einer Minimal-Firmware der LL2M-
Server aktiv und bietet so eine Zugriffsmaglichkeit auf das Gerat, sofern es iiber Layer 2 (Ethernet) von einem LL2M-
Client erreichbar ist.

Umstellung auf asymmetrisches Firmsafe

Zur Umstellung der Gerdte auf das asymmetrische Firmsafe wird zundchst eine Konverter-Firmware in das Gerat
geladen. Dieser Konverter wandelt die vom Gerat aktuell nicht aktive Firmware in eine Minimal-Firmware um und
schafft so Platz fiir eine neue, umfangreichere Firmware. Dieser Vorgang muss nur einmal vorgenommen werden.

AnschlieBend kdnnen Sie eine neue vollstandige Firmware in das Gerat laden, die bei einem erfolgreichen Upload
aktiviert wird. Die Minimal-Firmware bleibt zur Sicherung der Erreichbarkeit im Gerat.

Firmware-Upgrade mit asymmetrischem Firmsafe

Bei jedem folgenden Firmware-Upload wird automatisch immer die aktive Firmware durch eine neue Firmware
ersetzt.

B.5 Projektmanagement mit LANconfig

Neu in LCOS 7.60:

m Ubertragen von Geratekonfigurationen auf ahnliche Modelle

B Automatisches Anlegen von Konfigurations-Backups vor Firmware-Upload, Konfigurationsanderung und Skript-
ausfiihrung.

B Anpassen der Symbolleiste

B.5.1  Ubertragen von Geritekonfigurationen auf dhnliche Modelle

Beim Wechsel auf einen anderen Geratetyp ist es in manchen Fallen erwiinscht, die Konfiguration des vorherigen
Modells weitgehend zu iibernehmen. Dazu bietet LANconfig die Mdglichkeit, die Konfigurationsdatei (*.Icf) von
einem Ausgangsgerat in ein ahnliches Zielgerat einzuspielen. Dabei werden alle Konfigurationsparameter, die
sowohl im Ausgangs- wie auch im Zielgerat vorhanden sind, nach Mdglichkeit mit den bisher verwendeten Werten
belegt:
B Wenn das Zielgerat (iber den entsprechenden Parameter verfiigt und der Wert im moglichen Bereich liegt, wird
der Wert des Ausgangsgerates (ibernommen.
B Wird der Wert eines vorhandenen Parameters im Zielgerat nicht unterstitzt, wird der Standardwert verwendet.
Beispiel:
O Das Ausgangsgerat verfligt Uber vier Ethernetschnittstellen.
O Das Zielgerat verfugt nur Uber zwei Ethernetschnittstellen.
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O Die Schnittstelle fiir ein IP-Netzwerk ist im Ausgangsgerat auf LAN-4 eingestellt.

0 Dieser Wert wird im Zielgerat nicht unterstitzt. Daher wird der Wert beim Einspielen der Konfigurationsdatei
auf den Standardwert “LAN-1" gesetzt.

B Alle Parameter im Zielgerat, die im Ausgangsgerat nicht vorhanden sind, behalten ihren jeweiligen Wert bei.
So gehen Sie vor, um die Konfiguration auf ein neues Gerat zu (ibertragen:
(1 Bringen Sie nach Méglichkeit das Ausgangs- und das Zielgerat auf den gleichen Firmware-Stand. Jede neue

LCOS-Firmware enthalt neue Parameter. Mit der gleichen Firmware auf beiden Gerdten erzielen Sie die groft-
magliche Ubereinstimmung bei den verfiigbaren Parametern.

(2 Speichern Sie die Konfiguration des Ausgangsgerates mit LANconfig z. B. iber Gerat P> Konfigurationsver-
waltung P> Als Datei sichern.

(3@ Trennen Sie das Ausgangsgerat vom Netzwerk, um Adresskonflikte zu vermeiden.

@) Spielen Sie die Konfiguration ber Gerat P Konfigurationsverwaltung P> Aus Datei wiederherstellen in
das Zielgerat ein. Die Meldungen Uber die Konvertierung der Konfiguration werden in einem Info-Dialog ange-
zeigt.

die Konfiguration von neuen Geraten, die parallel im gleichen Netz wie das Ausgangsgerat betrieben werden
sollen. Da auch die zentralen Kommunikationseinstellungen wie z. B. die IP-Adresse des Gerates und die
DHCP-Einstellungen auf das Zielgerat iibertragen werden, kann der parallele Betrieb von Ausgangs- und
Zielgerdt in einem Netzwerk zu unerwiinschten Situationen fihren. Fir die Konfiguration von mehreren
Geraten in einem Netzwerk steht die Gruppenkonfiguration oder die Konfiguration Gber Skripte zur Verfi-

gung.

@ Bitte beachten Sie, dass diese Funktion in erster Linie fir den Ersatz von Geraten gedacht ist und nicht fiir

B.5.2  Automatische Sicherung der Konfiguration mit LANconfig

LANconfig kann vor Anderungen der Firmware oder der Konfiguration automatisch Backups der aktuellen Konfigu-
ration speichern. Die globalen Einstellungen dazu, die fiir alle Gerate verwendet werden, finden Sie unter Extras »
Optionen > Sicherung. Fir die einzelnen Gerdte kdnnen erganzend spezielle Sicherungseinstellungen definiert
werden. Klicken Sie dazu das entsprechende Gerdt mit der rechten Maustaste und wahlen Sie im Kontextmeni den
Eintrag Eigenschaft > Sicherung.

Wahlen Sie hier folgende Optionen aus:
B Werden fiir dieses Gerat die globalen oder die geratespezifischen Sicherungseinstellungen verwendet (nur im
geratespezifischen Dialog)?

B Vor welchem Ereignis die Konfiguration gespeichert werden soll (Firmware-Upload, Konfigurationsanderung und
Skriptausfihrung).

B In welchem Format die Konfiguration gespeichert werden soll (Konfigurationsdatei, Skript ggf. mit Optionen).
B In welchem Verzeichnis die Konfiguration gespeichert werden soll.

B Wie der Dateiname der Sicherungs-Datei aufgebaut werden soll. Dabei kénnen Platzhalter fiir die Gerateinfor-
mationen (IP-Adresse, Hardware-Typ etc.) und Zeitinformationen verwendet werden. Weitere Informationen zu
den Platzhaltern finden Sie in der Online-Hilfe.
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Allgemeinl Start I Kommunikation I Applikation  Sicherung |Exhas I Aligemein  Sicherung |VPN I Infa I
— Gerate-Konfiguration — Gerate-Konfiguration
%  Automatische Sicherung der aktuellen Y |V Gerdtespezfische Sicherungs-Einstellungsn
@ Gerate-Konfiguration: @ verwenden
Automatische Sicherung der aktuellen
¥ vor Korfigurations-Anderungen Gerate-Konfiguration:

¥ vordem Anwenden sines Scriptes ¥ vor dem Fimware-Hochladen
¥ vor Korfigurations-Andeningen

r Sicherungs-Einstellungen
¥ Als Korfigurations-Datei sichem [V vor dem Anwenden eines Scriptes

™ As Korfigurations-Seript sichem r Sicherungs-Einstellungen
¥ Mumeriszh ¥ Kommettare % W Als Korfigurstions-Datei sichem

¥ Standardiwete | Kompakt ¥ Als Korfigurations-Script sichem
¥ SpaltenHamen

¥ Numesrisch ¥ Kommertars
Sicherungs-Pfad: ¥ Standard-Were W Kompakt

v -]
IC:"-.Dokumente und Einstellungen’ Qurt:hsuc:hen...l ' Spalten-Namen

Sicherungs-Dateiname {ohne Erweiterung): Sicherungs-Pfad:

I"-._f.;}._f.;rnn_f.':dn'-__f.':N_f.':G_f.':F_f.;hh_f.;mm_f_-’s IC:"'-.DDkumente und Einstellungen’: Durchsuchen... |
Sicherungs-Dateiname {ohne Erweiterung):
[\y_tmn_%dn'\iN_%G_%F[1-4]_%hh-mm-s

0K | Abrechen |

oK I Abbrechen

B.5.3  Anpassen der Symbolleiste

Zur benutzerdefinierten Anpassung der Symbolleiste kdnnen im LANconfig unter Ansicht B> Symbolleiste die fol-
genden Optionen gewahlt werden:

B Schaltflachen: Blendet die Schaltflachen ein oder aus.

B GroRe Symbole: Zeigt eine groRere Darstellung der Symbole.

B Text anzeigen: Zeigt unter den Symbolen jeweils einen Text zur Bezeichnung der Aktion.

%% LANconfig
Datei Bearbeiten Gerdt Ansicht Extras ?
& e X ] " B -
Hinzufiigen Suchen Lischen Eigenschaften Aufiwarst Ordner Protokollanzeige Ansicht

B Anpassen: Offnet einen Dialog, in dem die angezeigten Symbole ausgewahlt werden kénnen. Zwischen inhalt-
lichen Gruppen von Symbolen kann dabei ein Trennzeichen eingefligt werden, auerdem kann die Reihenfolge
der Symbole verandert werden.

VerfUgbare Schaltflachen: Atuelle Schalflachen: Schlisen |
Trennzsichen ILI [ Hinzufiigen ﬂ Zuricksetzan |

Q Suchen
Leecren [ e |

< Entfemen | @ Eigenschaften

Trennzeichen Nach oben |
= @ Aufuarst »| Machurten |

e me

< _>l_I < _>l_I

B Zuriicksetzen: Setzt die Einstellungen fiir die Symbolleiste auf die Standardwerte zuriick.

B.6 LANCOM Layer 2 Management Protokoll (LL2M)

Neu mit LCOS 7.6:
B LANCOM Layer 2 Management Protokoll (LL2M)

B.6.1  Einleitung

Alle Wege zur Konfiguration eines LANCOM setzen eine IP-Verbindung zwischen dem Konfigurationsrechner und
dem LANCOM voraus. Egal ob LANconfig, WEBconfig oder Telnet, ohne IP-Verbindung kdnnen keine Befehle zur
Konfiguration an das Gerat iibertragen werden. Im Falle einer Fehlkonfiguration der TCP/IP-Einstellungen oder der
VLAN-Parameter kann es vorkommen, dass diese benétigte IP-Verbindung nicht mehr hergestellt werden kann. In
diesen Fallen hilft nur der Zugriff Gber die serielle Konfigurationsschnittstelle (nicht bei allen Gerdten verfigbar) oder
ein Reset des Gerates auf den Auslieferungszustand. Beide Mdglichkeiten setzen aber den physikalischen Zugriff auf
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das Gerat voraus, der z. B. bei der verdeckten Montage von Access Points nicht immer gegeben ist oder in groReren
Szenarien erheblichen Aufwand darstellen kann.

Um auch ohne IP-Verbindung einen Konfigurationszugriff auf ein Gerat zu erméglichen wird das LANCOM Layer 2
Management Protokoll (LL2M) verwendet. Dieses Protokoll bendtigt nur eine Verbindung auf Layer 2, also auf dem
direkt oder Uber Layer-2-Switches angebundenen Ethernet, um eine Konfigurationssitzung aufzubauen. LL2M-Ver-
bindungen werden auf LAN- oder WLAN-Verbindungen unterstiitzt, nicht jedoch iiber das WAN. Die Verbindungen
iber LL2M sind passwortgeschitzt und gegen Replay Atacken resistent.

LL2M etabliert dazu eine Client-Server-Struktur: Der LL2M-Client schickt Anfragen oder Befehle an den LL2M-Server,
der die Anfragen beantwortet oder die Befehle ausfiihrt. Der LL2ZM-Client ist im LCOS integriert und wird {ber die
Kommandozeile ausgefiihrt. Der LL2M-Server ist ebenfalls im LCOS integriert und wird Gblicherweise nur fiir eine
kurze Zeitspanne nach dem Einschalten des Gerdtes aktiviert. In diesem Zeitfenster kann ein Administrator mit Hilfe
des LL2M-Clients Anderungen an der Konfiguration des Gerétes mit dem LL2M-Server vornehmen.

B.6.2  Konfiguration des LL2M-Servers

WEBconfig: LCOS-Meniibaum/Setup/Config/LL2M
B In-Betrieb

Schaltet den LL2M-Server ein oder aus. Ein aktivierter LL2M-Server kann nach dem Booten/Einschalten des
Gerates fiir die Dauer des Zeit-Limits von einem LL2M-Client angesprochen werden.

Mégliche Werte:
O Ja, nein
Default:
O Ja
B Zeit-Limit
Definiert die Zeitspanne in Sekunden, in der ein aktivierter LL2M-Server nach dem Booten/Einschalten des Gera-

tes von einem LL2M-Client angesprochen werden kann. Nach Ablauf des Zeit- Limits wird der LL2M-Server auto-
matisch deaktiviert.

Mégliche Werte:

0 0 bis 4294967295

Default:

00

Besondere Werte:

0 0 deaktiviert das Zeit-Limit, in diesem Zustand bleibt der LL2MServer dauerhaft aktiv.

B.6.3  Befehle fiir den LL2M- Client

Fir jeden LL2M-Befehl wird ein verschliisselter Tunnel aufgebaut, der die bei der Ubertragung iibermittelten Anmel-
deinformationen schiitzt. Zur Nutzung des integrierten LL2M-Clients starten Sie eine Telnet-Sitzung auf einem
LANCOM, das lokalen Zugriff iber das verfiigbare physikalische Medium (LAN, WLAN) auf den LL2M-Server hat. In
dieser Konsolensitzung kdnnen Sie den LL2M-Server (ber die folgenden Befehle ansprechen.

Zum Ausfiihren der Befehle fiir den LL2M-Client mussen Sie iber Root-Rechte auf dem LL2M-Server verfi-
gen.

B LL2Mdetect

Mit diesem Befehl schickt der LL2M-Client eine SYSINFO-Anfrage an den LL2M-Server. Der Server sendet dar-
aufhin seine Systeminformationen wie Hardware, Seriennummer etc. zur Anzeige an den Client zurlick. Der
Befehl LL2Mdetect kann mit den folgenden Parametern eingeschrankt werden.

O -a <MAC-Adresse>: Schrankt den Befehl nur auf die Gerate mit der angegebenen MAC-Adresse ein. Die
MAC-Adresse wird in der Form “00a057010203", "00-a0-57-01-02-03" oder “00:a0:57:01:02:03" ange-
geben.

Wird keine MAC-Einschrankung gesetzt, geht der detect als Multicast (oder optional als Broadcast) an alle
LL2M-fahigen Gerate.

Einzelne Stellen der MAC-Adresse kdnnen mit einem * oder x als Platzhalter besetzt werden, um Gruppen
von MAC-Adressen anzusprechen, z. B. “00-a0-57-xx-xx-xx" fir alle LANCOM-MAC-Adressen.

O -t <Gerate-Typ>: Schrankt den Befehl nur auf die Gerdte des entsprechenden Hardware-Typs ein.
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d

-r <Hardware-Release>: Schrankt den Befehl nur auf die Gerate des entsprechenden Hardware-Releases
ein.

-f <Version>: Schrankt den Befehl nur auf die Gerate der entsprechenden Firmware-Version ein.
-5 <Seriennummer>: Schrankt den Befehl nur auf die Gerate der entsprechenden Seriennummer ein.
-b : Versendet die LL2Mdetect-Anfrage als Broadcast und nicht als Multicast.

-v <VLAN-ID>: Versendet die LL2Mdetect-Anfrage nur auf dem angegebenen VLAN. Wenn keine VLAN-ID
angegeben ist, wird die VLAN-ID der ersten definierten IP-Netzwerks verwendet.

Beispiel:

O
O
O
O

0 lI2mdetect -r A: Dieser Befehl versendet eine SYSINFO-Anfrage an alle Gerate mit der Hardware-Release "A”.
Die Antwort des LL2MServers enthalt die folgenden Angaben:

Name des Gerates

Geratetyp

Seriennummer
MAC-Adresse
Hardware-Release
Firmware-Version mit Datum
LL2Mexec

Mit diesem Befehl schickt der LL2M-Client ein einzeiliges Kommando zur Ausfiihrung an den LL2M-Server. Meh-
rere Kommandos kénnen durch Semikolon getrennt in einem LL2M-Befehl kombiniert werden. Je nach Kom-
mando werden Aktionen auf dem entfernten Gerat ausgefiihrt und die Riickmeldungen des entfernten Gerates
werden zur Anzeige an den LL2M-Client Gibertragen. Der Befehl LL2Mexec entspricht folgender Syntax:

0 I |

0 l2mexec <User>[:<Password>]@<MAC-Adresse>

Der Befehl LL2Mexec kann mit dem folgenden Parameter eingeschrankt werden.

O -v <VLAN-ID>: Versendet den LL2Mexec-Befehl nur auf dem angegebenen VLAN. Wenn keine VLAN-ID
angegeben ist, wird die VLAN-ID des ersten definierten IP-Netzwerks verwendet.

Beispiel:

O lI2mexec root@00a057010203 set name MyLANCOM: Dieser Befehl meldet den LL2M-Client als “root” auf
dem LL2M-Server mit der MAC-Adresse “00a057010203" an. Das Kennwort wird in der Konsolensitzung

interaktiv abgefragt. Dann setzt der LL2M-Client den Namen des entfernten Gerates auf den Wert “MyLAN-
com”.
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C Diagnose

C.1 Tracen mit dem LANmonitor

Neu in LCOS 7.60:

Speichern von Support-Dateien mit Trace-Daten, Gerate-Konfiguration, Bootlog und Sysinfo
Automatische Sicherung der Trace-Daten

Trace-Konfiguration mit Assistenten

Ausgabe von Show-Kommandos

Ausgabe von Status-Informationen und Statistiken

SSL-verschliisselte Telnet-Verbindung

Die Abfrage von Traces kann sehr komfortabel iiber den LANmonitor vorgenommen werden. Klicken Sie dazu mit der
rechten Maustaste auf den Gerateeintrag und wahlen Sie im Kontextmenii den Eintrag Traces.

Zur Abfrage von Traces iiber den LANmonitor muss ein Telnet-Zugriff auf das Gerat erlaubt sein. Beim Starten
des Trace-Dialogs versucht der LANmonitor zunachst eine SSL-verschliisselte Telnet-Verbindung zum Gerat
aufzubauen. Falls das Gerat keine SSL-Verbindungen unterstiitzt, wechselt der LANmonitor automatisch auf
unverschlisseltes Telnet.

Wenn der SNMP-Zugriff auf das Gerat passwortgeschiitzt ist, sind zudem die Zugangsdaten fiir einen Admi-
nistrator mit Trace-Rechten erforderlich.

Einleitung

Mit der Trace- Funktion im LANmonitor kénnen (iber die normalen Trace- Funktionen hinaus, wie sie von der Telnet-
Oberfléche bekannt sind, weitere Funktionen genutzt werden, die eine Erstellung und Auswertung der Traces erleich-
tern. So kann z. B. die aktuelle Trace-Konfiguration, mit der die benétigten Trace-Befehle aktiviert werden, in einer
Konfigurationsdatei gespeichert werden. Eine solche Trace-Konfiguration kann ein erfahrener Service-Techniker vor-
bereiten und einem weniger erfahrenen Anwender zur Verfiigung stellen, der damit die gewilinschte Trace-Ausgabe
eines Gerates erzeugen kann. Auch die Trace-Ergebnisse konnen komfortabel in einer Datei gespeichert werden und
an den Techniker zur Auswertung zurlickgegeben werden.

Um das Trace-Fenster fir ein Gerat zu 6ffnen, klicken Sie im LANmonitor mit der rechten Maustaste auf den Eintrag
des Gerates und wahlen im Kontext-Men( den Eintrag “Traces”.

o
Datei Gerat Ansicht Extras ?
S [ A e DR R B L3
DA Adulsieren
o p Loschen
S I ypN-Verbindungen anzeigen
S I Accounting-Informationen anzeigen
S I FrewallEreignisse anzeigen
E é Gersteaktivitaten anzeigen
o8 v Gerateaktivitéten protokolieren ... beschaliet
oy 2 und Gebiivendinis auldastzEn .
® vop | Find
B Fren DR . ...
@ 55t gptonen... |

Der LANmonitor bietet die folgenden Schaltflachen zur Bedienung des Trace-Moduls:

Offnet eine vordefinierte Konfiguration fiir die Trace-Ausgabe. Damit kénnen Sie eine Trace-Ausgabe
genau so erstellen, wie Sie z. B. von einem Service-Techniker benétigt wird.

Speichert die aktuelle Trace-Konfiguration, um diese an einen Anwender weiterzugeben.

Offnet eine Datei mit Trace-Ergebnissen zur Ansicht im Trace-Modul.

Speichert die aktuellen Trace-Ergebnisse in einer Datei.

B8 B O

Loscht die aktuelle Anzeige der Trace-Ergebnisse.

B Startet die Ausgabe der Trace-Ergebnisse gemal der aktuellen Konfiguration und wechselt automatisch in
den Anzeige-Modus der Trace-Ergebnisse. Solange die Ausgabe der Trace-Ergebnisse lauft, sind alle ande-
ren Schaltfldchen deaktiviert.

Halt die Ausgabe der Trace-Ergebnisse an.

Wechselt in den Modus zur Konfiguration der Trace-Ausgabe.

#®
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[: Wechselt in den Modus zur Anzeige der Trace-Ausgabe.
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Konfiguration der Trace-Ausgaben mit dem Trace-Assistenten

Besonders einfach kénnen die Trace-Einstellungen mit dem Assistenten vorgenommen werden. Wahlen Sie dazu im
linken Bereich des Trace-Dialogs die Begleitende Konfiguration und klicken Sie im Hauptfenster Assistent star-
ten. In den folgenden Dialogen kdnnen Sie die Aufgabenstellung fiir den Trace auswahlen (z. B. VPN) und den Trace
ggf. weiter einschranken (z B. auf eine bestimmte VPN- Gegenstelle). Beim Abschluss des Assistenten wahlen Sie aus,
ob der Assistent die bestehende Trace-Konfiguration ersetzen oder ergdanzen soll.

Beim Ersetzen der Trace-Konfiguration werden alle bisherigen Trace-Einstellungen geldscht (mit Ausnahme
des Bootlog-Traces, der automatisch enthalten ist). Speichern Sie daher ggf. vor Ausfiihrung des Assistenten
die bisherige Tracekonfiguration fiir eine spatere Verwendung.

& =1olx]
Datei Bearbeiten Extras
5
DEVR e =6
fep LANCGM 1722 VolP (Annex B)
i, Begleitete Konfiguration
E1-(5]) Experten-onfiguration
E
Problemauswahl x|
Prblemausahl
Fiir welche Art von Problem méchten Sie einen Trace anferigen?
T x|
LEa ) VPN-Fehlersuche
Das inteme ADSL-Madem erhat keinen stabilen Sync. Um ausschiieBlich Daten bezliglich der fePlerhiafien VPN-Verbindung zu erzeugen,
geben Sia bits die Gegenstalls dieser Verbindung an
= VRN
E Es korrte keine VPN-Verbindung aufgebaut werden, odsr besthends )
L) recountng =i ey Welche VPN-Gegenstsls ist betroffen?
&-0) o8 Vol VPN Gegenstele: Keine Angabe -
B Es reten Probieme mit der Vol -Telefonie auf LS
T) v Layer Detec [erangsie [\ |
----- T cal-Information AN
L) Certicates _'j WLAN-Netze sind gestort
4 »
L | " Routing/Frewall

Einzelne/mehrere Rechner oder Netze sind nicht emeichbar.

Experten-Konfiguration der Trace-Ausgaben

Uber die Einstellungen des Assistenten hinaus konnen, mit Hilfe der Experten-Konfiguration, die Traces und weitere
Anzeigen genauer eingestellt werden. Die Experten-Konfiguration unterteilt sich in drei Bereiche:

m Show

Fiir jeden Geratetyp konnen bestimmte Informationen mit einem Show-Kommando aufgerufen werden — (ibli-
cherweise werden die Show-Kommandos auf der Kommandozeile (Telnet) angewendet. In der Experten-Konfi-
guration des Traces kann der Aufruf dieser Show-Kommandos sehr bequem iiber die grafische Windows-
Oberflache erfolgen.

Klicken Sie im linken Bereich des Trace-Dialogs auf den Namen eines Show-Kommandos und dann den Show-
Button, um die aktuelle Ausgabe des Show-Kommandos aufzurufen. Je nach gewahltem Eintrag kénnen bzw.
miissen noch erganzende Parameter angegeben werden. Eine Information (ber diese Parameter erhalten Sie,
wenn Sie in das Eingabefeld ein Fragezeichen eingeben und den Show-Button klicken.

27



28

B Diagnose

0 Tracen mit dem LANmonitor

Um die Ausgabe des Show-Kommandos in die Trace-Daten zu iibernehmen, klicken Sie auf das entsprechende
Kontrollkastchen vor dem Namen des Eintrags. Zu jedem aktivierten Show-Kommando kann separat eingestellt

werden, ob es nur einmal beim Start des Traces ausgefiihrt wird oder in regelmaRigen Intervallen, die in Sekun-
den eingestellt werden.

®

Die Einstellungen der Show-Kommandos werden zusammen mit den eigentlichen Trace-Einstellungen in der
Trace-Konfiguration gespeichert.

GE
Ge

IO x|
Datei Bearbeiten Extras
NECW Qs o83
B Begleitete fanfiguraton - =
(1) Experten-onfiguration e
o . Wisderholt auslssen
.63 srow " Wisdarhok aus
§ bindings D Zeit zwischen Lesevorgangen in Sekunden
S bootleg
g e [“nowszsp || show Befehl Parameter: [vonca
ethswitd
Resultat des ‘show"Befehls:
g
N B
g Ract Certicate
S limit Dt
S mem Version: 3 (2)
8 msg Serial Number:
8§ ab 44:381 .22 10:05f1:a7:40.24:cT.cdchiaT:aa 20
8 random Sigristure Algorthm: sha 1W/thRSAEncryption
-2 Issuer: C=DE, =03, 0=LANCOM Systems, CN=Test CA
Validty
S sapt Net Before: Nov 5 13:13.00 2004 GMT
S timer Not After - Feb 25 13-26:00 2013 GMT

S ts Datei Bearbeiten Extras

8 ven Erzeugte Trace-Kommandos
5 83 sies NEER U o8O
Sy e L
-0 st race + MEDIA [~ Begenee Foriguraton 5 Ermal auslesen
B[] Experten-onfiguration
@03 A &9 shon € Wisdethol ausiesen
T Cal-tnformaton # Show commands 2 o
E1-) Certificates showbindngs | ' bindings 0 Zeit zwischen Lesevorgangen in Sekunden
7 e show scep 7 8 bootion
[ Channel
B3-£3 Charging _|LI 3 2 :';:E"Eh ‘show"Befehl Parameter: |2
4 ST » §
HEEEE ppee——————— . i
_____ g he:; Resutat des ‘show-Befehls:
..... 8 b us;tg_e show scep [<option> ...]
o <option:

g fmit vpnca (new) fip) -show VPN Root  Cerficate new) fingerprini)
mem vpncet  fp)-show VPN Devios  Cerficate  fingerrt)
msg von raenc {rew) o) - show VPN RA Encryption Certficate fnew) fingerprint)
b von rasig fnew) ) - show VPN RA Signature Cartficate (rew) fingsmnnt)

_____ B randon ven csr ~shaw VPN Certficate Signing Request

..... & e

| Status

Uber die Kommandozeile (Telnet) oder iiber WEBconfig kénnen umfangreiche Statusinformationen und Statisti-
ken (iber ein Gerat abgefragt werden. Alle verfiigbaren Status-Informationen kénnen auch (iber den Trace-Dia-
log eingesehen werden. Tabellen und Einzelwerte werden dabei iiber spezielle Symbole dargestellt.

Klicken Sie im linken Bereich des Trace-Dialogs auf den Namen eines Status-Eintrags, um den aktuellen Inhalt
der Tabelle bzw. des Wertes anzuzeigen.

Um die Ausgabe des Status-Eintrags in die Trace-Daten zu iibernehmen, klicken Sie auf das entsprechende Kon-
trollkastchen vor dem Namen des Eintrags. Zu jedem aktivierten Status-Eintrag kann separat eingestellt werden,

ob er nur einmal beim Start des Traces ausgelesen wird oder in regelmaRigen Intervallen, die in Sekunden ein-
gestellt werden.

Die Einstellungen der Status-Informationen werden zusammen mit den eigentlichen Trace-Einstellungen in

der Trace-Konfiguration gespeichert. Die Status-Informationen werden zusammen mit den eigentlichen
Trace-Daten gespeichert.
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o] x|
Datei Bearbeiten Extras
B
HEVW 1> = (818
[ LANCOM 1722 VaIP (Annex B)  Einmal suskesen
£, Begleitete Konfiguration e
16 Experten Konfiguration % yiederhol auslesen
{3 show Zeit zwischen Lesavorgangsn in Sekunden
-] Status
£ Accaunting Inhalt der Tabelle
T AccauningList Index_| Conn.stat]  ADSLStandard|  Downstream | reie| (| kbps)|  Upsieam| rate] (] kbps)| Local «
T current-User s - -

T Last-Snapshot
T Time-Last-Snapst
=) ADsL
Y/ ADsL-standard
(-5 Advanced

i
Y/ Downstream rate
Y Interleave downs

J Interleave upstre Datsi Bearbeiten Extras
Y/ Linecode version

S i@ em e b b

T Linecodes T] . @ -“ D |

W Line-Type Ersugts Trace-Kommandos
Y Local attenuation =-£] status =]

Y/ ADsL-standard
(£ Advanced

Y/ Madem Type

Y Modem-Status # Show commands

LA =

" Einmal auslesen
iy & Trace config Accaunting

Y Local IR (B) race = Calmanager s % sy (% Vilisdsthok auslsssn
Y/ Modem Release trace + MEDIA

Inhalt des Einzelwertes

Zsit zwischen Lessvorgangsn in Sekunden

show bindings T Connection
Y PM-state
repeat 3 show scep vpn ca »
Y/ Remote attenuat P s Y Downstream rate [5952
WY Remote SR (dE) W Interleave downs
. Luri - Y Interleave upstre

Y/ Linecode version
R

B Trace-Einstellungen

Im Bereich der Trace-Einstellungen kénnen die Traces aktiviert werden, die fiir das aktuelle Gerat ausgegeben

werden sollen.

Um die Ausgabe des Traces in die Trace-Daten zu ibernehmen, klicken Sie auf das entsprechende Kontrollkést-
chen vor dem Namen des Eintrags. Zu jedem Trace kdnnen Sie einen Filter eingeben. Wenn Sie z. B. nur die IP-
Traces einer bestimmten Workstation anzeigen mdchten, geben Sie die entsprechende IP-Adresse als Filter des

IP-Router-Traces ein.

Datei Bearbeiten Extras

=10l x|

S I ILE N =

e LANCOM 1722 VoI (AmnexB) 4|

r Hifestellung: Fitereinstellungen

£, Begleitete Konfiguration
B[] Experten-onfiguration

=) Trace-Einstelungen Teil-Zeichenketten mit den logischen Operstoren verbindst

Dis Ausgabe der Trace-Meldungan kann auf jene reduziert warden, welche bestimmten Regeln entsprechen. Dabei wird in dan sinzsinen Trace-Meldungen
Show nach Zeichenketten gesucht, welche vom Banutzer angsgsben werden missen. Die sinzelnen Zeichenketten werden mit logischen Opsratoren verknipkt,
£) Status um machtige Fitemegsln 2u emagiichen. Dis vollstandige Fitemegel bestsht aus siner nahtlos zusammengesstzten Zeichenfolgs, welche dis sinzelnen

[SPACE] bildet eine ODER-Verknupfung zwischen Zeichenk 5l eine Zeichenk
+

muss in der Trace-Meldung verkommen)
bildet eine UND-Verkn(pfung zwischen Zeichenketten (alle beteiigten Zeichenketten missen in der Trace-Meldung verkemmen)
bildet eine NICHT-Verknipfung (diese Ketten dirfen nicht in der Trace-Meldung vorkommen)

&ine so markierte Zeichenkette muss exakt in der Trace-Meldung erscheinen
COM-Port-Server

show bindings
TP-masquerading repeat 3 show scep vpn ca
PRouter show heap

PXRIP j

CONNACT Beispisle:

cron —! | 127001 ocalhost  erzeugt nur Trace-Meldungsn, welche eine der beiden Zsichenfolgen srthat

D-channel-dump “+TCP<"port; 80" erzeugt nur Trace-Meldungen, welche sowohl “TCP" als auch “port: 80" als exakte Zeichenfolgen entht. [gewshnlich HTTP)
DHCP

DNS

DSR-CTRL Fiter: [

DSRAPT

DSR-PCM - Erzeugte Trace-Kommandos

EA? £ Trace config -
Error race + Callmaniager

Ethernet race = MEDIA

Firewail rece = ADSL

1CHP

15w # Show commands

Anzeige der Trace-Daten

Die komplette Konfiguration des Traces wird im unteren Bereich des Dialogs angezeigt: Alle aktiven Trace-, Status-

und Show-Eintrdge werden mit den jeweiligen Filtern und Parametern dort aufgelistet.
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@ (o) x|

Datei Bearbeiten Extras

DEEWdes 40

=0 Trace Enstelungen &
0 ADSL

0 ARP

0 aTM-Cel

) ATM-Errar

O Calmanager

O] COM-Part-Server

) CONNACT

0 Cron

O D-channel-dump

o oHCP

O DNS

) DSR-CTRL

) DSRIPT

0) DSR-PCM

0 EAP ||
o) Error

o) Ethernet

O Firewall

0 1M Erzsugte Tracs-Kommandos

- e ETrace corfig =

0 IPemasauerading race - IP-Router =

o P-Router race = DHCP

O IPX-RIP s . »
PrRout onsale config

iy repeat 30 st /Status/ TCP-IP/DHCP/DHCP-Table ; # Table

] PX-Watchdog

o LR [# Show commands
O Load-Balancer show bootlog |

o) Mail-Clent =l

Um die Ausgabe der Trace-Daten zu starten, wechseln Sie mit dem Start-Button in den Anzeige-Modus. In dieser

Ansicht werden die laufenden Trace-Ausgaben angezeigt:
B Im oberen Bereich werden die Trace-Ereignisse chronologisch aufgelistet.
B Im unteren Bereich werden die Ergebnisse der Ereignisse nacheinander aufgefiihrt.

Zur leichteren Navigation in langen Trace-Ausgaben kénnen Sie im oberen Bereich auf ein Trace-Ereignis klicken,

das entsprechende Ergebnis wird dann in der Liste aktiviert und in griin hervorgehoben.

Mit einem rechten Mausklick auf ein Trace-Ereignis 6ffnen Sie ein Kontext-Mendi, in dem Sie die einzelnen Trace-

Ergebnisse ein- und ausblenden kénnen.

Die Trace-Daten werden erfasst, solange die Trace-Ausgabe aktiv ist. Um eine Uberlastung des Arbeitsspei-
chers auf der Workstation mit dem LANmonitor zu vermeiden, werden die Trace-Daten automatisch in eine
Backup-Datei gespeichert. Die zeitlichen Intervalle und die maximale GroRe einer Sicherungsdatei kdnnen

Sie unter Extras P> Sonstige Einstellungen P> Tracebackup einstellen.

o =1

Datei Bearbeiten Extras

DEEW [»s/ga

Index | Tracekategorie [ Datum Zeitpunkt Inhalt A
16 IPRouter 2008/11/01 680 TP-Router R (inter, RtgTag: s ;DstIPs
7 IPRouter
IPRouter
TPRouter
30 Table
21 IPRouter
2 IPRouter

TP-Router Rx (intern, RtqT:
630 IP-Router Rx (intern, RiaT:

s ——
Iy Fensterinhalt laschen

PR DsP: 213.168.112.60, SrclP
1p-pe ¥ 1P Router stIP: 131.188.3.221, Sr

23 IP-Router IP-R¢ v DHCP stIP: 10.1.1.11, SrelP: 10,99, 10

24 IP-Router 20 IPRt v TraceStarted stIP: 213.168.112.60, SrclP L 106, fT

25 IP-Router 2003/11/01 PRt v TraceStopped stIP: 131.188.3.221, SrelP: 192,168, 2,100, Len: 75, DSCP/TOS:

« v Sysinfo

[IP-Router] 2008/11/01 07:06:01,680 v Table |
IP-Router Rx (intern, RtgTag: 0): v Showcmd

DstIP: 213.168.112.60, SrcIP: 87.78.65.I0U5, LENT 59, DSCE/TOS: 0x00
Prot.: UDP (17), DstPort: 53, SrcPort: 58659
Route: WAN Tx (NETCOLOGN)

[IP-Router] 2008/11/01 07:06:01,710

IP-Router Rx (intern, RtgTag: 0):

DstIP: 131.188.3.221, SrcIP: 192.168.2.100, Len: 76, DSCR/TOS: 0x00
Prot.: UDP (17), DstPort: 123, SrcPort: 32436

Route: WAN Tx (NETCOLOGN

[Table] 2008/11/01 07:06:02,000
Content of table: /Status/TCP-IP/DECP/DHCP-Table

IP-Address MAC-Address Timeout Hostname Type LAN-Ifc Ethernet-Port VLAN-ID Network-name

192.168.2.23 00188badcdib 470 BRI-NB-04 dyn. LAN-1 ETH-1 o INTRANET LI

Sichern und Wiederherstellen der Trace-Konfiguration

Zur spateren Wiederverwendung oder Weitergabe an einen anderen Benutzer kann die komplette Konfiguration der
Trace-Ausgabe (ber Datei P> Tracekonfiguration speichern auf einen Datentrager geschrieben und spater mit

Datei P> Tracekonfiguration laden wieder gedffnet werden.

Sichern und Wiederherstellen der Trace-Daten

Auch die eigentlichen Trace-Daten kénnen zur spateren Bearbeitung oder Weitergabe an einen anderen Benutzer
iber Datei P> Tracedaten speichern auf einen Datentrager geschrieben und spater mit Datei » Tracedaten

laden wieder gedffnet werden.
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Backup-Einstellungen fiir die Traces

Beim Starten eines Traces iiber LANmonitor wird automatisch eine Backup-Datei mit den aktuellen Trace-Daten
gespeichert. Die Einstellungen fiir das Trace-Backup kénnen Sie unter Extras P> Sonstige Einstellungen P> Tra-
cebackup vornehmen. Stellen Sie dabei die folgenden Parameter ein:

Verzeichnis fiir die Trace-Backups

Maximale GroRe einer Trace-Backup-Datei. Wenn diese GroRe mit einem aktiven Trace erreicht wird, wird auto-
matisch eine weitere Trace-Backup-Datei angelegt.

Speicherintervall der Trace-Backup-Datei. Wenn diese Zeit erreicht ist, wird automatisch eine aktualisierte Ver-
sion der Trace-Backup-Datei gespeichert. In der Trace-Backup-Datei sind also die Informationen zwischen dem
letzten Backup und dem aktuellen Zeitpunkt nicht enthalten.

Zusatzlich kann die aktuelle Zeit der Workstation mit dem LANmonitor als Zeit fiir den Trace gesetzt werden, z. B.
wenn das getracte Gerat selbst nicht Gber eine giiltige Zeitinformation verfiigt.

Tracebackup | Supportfile I

Standardverzeichnis fir Tracedaten

Auswahlen... |

Anzahl Bytes bei der eine neue Tracedatei begonnen wird (Wert solite ein Viertel des zur
Verfigung stehenden Speichers nicht Gberschreiten)

Anzahl Sekunden nachdem von den Daten eines aktiven Traces eine aktualisierte
Sicherheitskopie angelegt wird.

[~ Setzen der aktuellen Zeit auf Gerdten mit ungitiger oder manuell gesetzter Zeit.

oK I Abbrechen

Support-Datei speichern

Mit einer Support-Datei kénnen alle fiir den Support relevanten Informationen komfortabel in eine Datei geschrie-
ben werden:

Tracedaten wie in den aktuellen Einstellungen konfiguriert (wie mit der Funktion “Tracedaten speichern”)
aktuelle Geratekonfiguration

Bootlog

Sysinfo

Beim Speichern der Geratekonfiguration kénnen dabei sicherheitsrelevante Informationen, die fir den Support nicht
von Bedeutung sind, ausgeblendet werden. Im Trace-Fenster unter Extras > Sonstige Einstellungen > Support-
file konnen Sie auswahlen, welche Informationen nicht in der Support-Datei gespeichert werden sollen:

Sonstige Einstellungen ﬂll

Traceeinstellungen  Support-Konfigurationsdatei |

Die Support-F.onfigurationzdatei beinhaltet die aktuelle Konfiguration und zusatzliche
Informationen Liber das Gerat. Da diese Datei fur den technizchen Support bestimmt ist
und somit ihre Hande verlakt, haben sie hier die Miglichkeit, sensible Bereiche der
Konfiguration auszublenden. Bedenken sie jedoch, dalt die ausgeblendeten
Informationen eventuell bei der Fehleranalyze helfen wiirden!

¥ Passwiiter ausblenden

[ kiitische Vol P-Einstellungen ausblenden

[ kiitische WLAN[-Management)- und Public Spot-Einstellungen ausblenden
[ kiitische Fiadius-Einstellungen ausblenden

™ Email-Adressenkitische SMTP-Einstellungen ausblenden

™ Sonstige kiitische Einstellungen ausblenden

0k | Abbrechen |

@ Die so erstellte Support-Datei enthalt alle Informationen im Klartext. Sie konnen die Datei daher in einem

Editor 6ffnen und auf ggf. noch vorhandene sensible Eintrage priifen.
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C.2  SYSLOG

C.2.1  Einleitung

Uber das SYSLOG-Protokoll werden die Aktivitaten eines LANCOM- Gerats protokolliert. Diese Funktion ist insbeson-
dere fir Systemadministratoren interessant, da sie eine liickenlose Historie aller Aktivitdten im Gerat aufzeichnet. Die
{iber das SYSLOG-Protokoll erfassten Informationen kénnen auf verschiedenen Wegen eingesehen werden:

B Die SYSLOG-Meldungen kénnen an eine zentrale “Sammelstelle” fiir SYSLOG geschickt werden, einen so
genannten SYSLOG-Client oder SYSLOG-Daemon. Diese Variante bietet sich z. B. an, wenn die Nachrichten vieler
Gerate gemeinsam protokolliert werden sollen.

O Unter UNIX/Linux erfolgt die Protokollierung durch den in der Regel standardmaRig eingerichteten SYSLOG-
Daemon. Dieser meldet sich entweder direkt Gber die Konsole oder schreibt das Protokoll in eine entspre-
chende SYSLOG-Datei. In der Datei /etc/syslog.conf wird angegeben, welche Facilities (zu diesem Begriff
spater mehr) in welche Logdatei geschrieben werden sollen. Uberpriifen Sie in der Konfiguration des Dae-
mons, ob auf Netzwerkverbindungen explizit gehort wird.

O Windows stellt keine entsprechende Systemfunktion bereit. Sie benétigen spezielle Software, die die Funk-
tion eines SYSLOG-Daemons erfillt.

O Syslog im Speicher der Gerate.

B Als Erweiterung zur Ausgabe der SYSLOG-Informationen (iber einen entsprechenden SYSLOG-Client werden je
nach Speicherausstattung des Gerates zwischen 100 und 2048 SYSLOG-Meldungen im RAM gespeichert. Diese
internen SYSLOGs kdnnen an verschiedenen Stellen eingesehen werden:

O In der Statistik der Gerate auf der Kommandozeite, z.B. per Telnet
O In WEBconfig unter /Systeminformation/Syslog

O In LANmonitor hier haben Sie zusatzlich die Mdglichkeit, das Syslog aus dem Gerat zu exportieren und in
einer Datei zu speichern. Klicken Sie dazu mit der rechten Maustaste auf den Namen des Gerates und wahlen
Sie im Kontextmen( den Eintrag Syslog anzeigen. Die Ansicht ist jeweils ein aktueller Schnappschuss. Mit
Aktualisieren wird eine Kopie des derzeitigen SYSLOGs vom Gerat exportiert und in der Ansicht dargestellt.
Syslog speichern... speichert die aktuelle Anzeige in eine Datei. Gespeicherte SYSLOGS kénnen mit Syslog
laden... wieder zur Ansicht gedffnet werden.

Die SYSLOG-Meldungen werden nur dann in den gerateinternen Speicher geschrieben, wenn das LANCOM
@ als SYSLOG-Client mit der Loopback-Adresse 127.0.0.1 eingetragen wurde.

GE ¥PM_NHAMEL - Syslog P[] 9]

Syslog  Ansicht

Akrualisieren

| Level | IMeldung
Alarm Dst: 136.24,213,26:0, Src:
S ACKET Alarm

L |

192, 168,2,42:137 (UDP): port Filter

Syslog laden .. . 1 port: Filker

- PACKET Alarm Dsk: 136,24,213,26:0, Src: 192,168.2,42:137 (UDP): port filker

Srhliefien bACKET Alarm Dst: 136,24,213.26:0, Src: 192, 168,2.42: 137 (UDPY: port filker
‘ 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker
. 12{10/2008 12:14:35 PACKET Alarm Dst: 136.24,213,26:0, Src: 192,168,2,42:137 (UDP): port filker

Alternativ kdnnen Sie die aktuellen SYSLOG-Meldungen auf der Startseite von WEBconfig auf der Registerkarte SYS-
LOG einsehen:
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- setup-wizarcs
I @ Systemintormation Systeminformation I_ A N c D M
H- 2 Konfiguration Systems
i S-Menubaum [B Abmelden ...connecting youwur business
Ha Status
i Setup Systemdaten Geratestatus Syslog
WP Firmware
Sonstiges Idx. Zeil Quelle Level Meldung
D‘@ Dateimanagement 207 05.11.2008 09:57:23LOCAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192.168.241.1:1310 (TCP): infrusion deter
ko ‘? Extras 208 05.11.2008 09:57:23 LOCAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192.168.241.1:1310 (TCP): port filter
[}@ HTTP-Sitzung 209 05.11.2008 09:57:47 LOGAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192.168.241.1:1310 (TGP): intrusion deter
L B Abmelden 210 05112008 09.57.47 LOCALE  Alarm Dst 10.1.203 1081389 [asklamz-dt}, S 182 168.241 11310 (TGP} port filter
211 05.11.2008 09:58:35 LOGAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}. Src: 192.168.241.1:1310 (TCP): intrusion deter
212 05.11.2008 09:58:35 LOCAL3  Alarm Dst: 10.1.203.108:139 {asklarcz-dt}, Src: 192.168.241.1:1310 (TCP): port filter
213 05.11.2008 10:00:20 LOCAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1316 (TCP): intrusion detectic
214 05.11.2008 10:00:20 LOGAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1316 (TCP): port filter
215 05.11.2008 10:00:23LOCAL3  Alarm Dst: 10.1.201.172:139 {asus-nbj}, Src: 192.168.241.1:1316 (TCP): intrusion detectic
216 05.11.2008 10:00:23 LOCAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1318 (TCP): port filter
217 05.11.2008 10:00:28 LOGAL3  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1316 (TCP): intrusion detectic
218 05.11.2008 10:00:28 LOGALZ  Alarm Dst: 10.1.201.172:139 {asus-nb}, Src: 192.168.241.1:1316 (TCP): port filter
C.2.2  Aufbau der SYSLOG-Nachrichten
Die SYSLOG-Nachrichten bestehen aus drei Teilen:
W Prioritat
m Header
H Inhalt
Prioritat

Die Prioritdt einer SYSLOG-Meldung enthalt Informationen Uber die Severity (den Schweregrad bzw. die Bedeutung
einer Meldung) und die Facility (Dienst oder die Komponente, welche die Nachricht ausgeldst hat).

Die im SYSLOG urspriinglich definierten acht Severity-Sufen sind im LANCOM auf fiinf Stufen reduziert. Die nachfol-
gende Tabelle zeigt die Zuordnung zwischen dem LANCOM-Alarmlevel, Bedeutung und SYSLOG-Severities.

Alarm Hierunter werden alle Meldungen zusammengefasst, die der erhéhten Aufmerksamkeit des Administ- | PANIC, ALERT, CRIT
rators bedirfen.

Fehler Auf diesem Level werden alle Fehlermeldungen iibermittelt, die auch im Normalbetrieb auftreten kdn- | ERROR
nen, ohne dass ein Eingriff des Administrators notwendig wird (z.B. Verbindungsfehler).

Warning Dieser Level iibermittelt Fehlermeldungen, die den ordnungsgemaRen Betrieb des Gerats nicht beein- | WARNING
trachtigen.

Information | Auf diesem Level werden alle Nachrichten Gbermittelt, die rein informellen Charakter haben (z.B. NOTICE, INFORM
Accounting-Informationen).

Debug Ubertragung aller Debug-Meldungen. Debug-Meldungen erzeugen ein erhebliches Datenvolumen DEBUG
und beeintrachtigen den ordnungsgemaRen Betrieb des Geréts. Sie sollten daher im Regelbetrieb aus-
geschaltet sein und nur zur Fehlersuche verwendet werden.

Die folgende Tabelle gibt eine Ubersicht iiber die Bedeutung aller internen Nachrichtenquellen, die Sie im LANCOM
einstellen konnen. Zusatzlich gibt Ihnen die letzte Spalte der Tabelle die standardmaRige Zuordnung zwischen den
internen Quellen des LANCOM und den SYSLOG-Facilities an. Diese Zuordnung kann bei Bedarf verandert werden.

System Systemmeldungen (Bootvorgange, Timersystem etc.) KERNEL
Logins l;/lilldungen liber Login und Logout eines Users wéhrend der PPP-Verhandlung sowie dabei auftretende AUTH
ehler
Systemzeit Meldungen iiber Anderungen der Systemzeit CRON
Konsolen-Logins | Meldungen ber Konsolen-Logins (Telnet, Outband, etc), Logouts und dabei auftretende Fehler AUTHPRIV
Verbindungen Meldungen iiber den Verbindungsauf- und -abbau sowie dabei auftretende Fehler (Display-Trace) LOCALO
Accounting Accounting-Informationen nach dem Abbau einer Verbindung (User, Onlinezeit, Transfervolumen) LOCAL1
Verwaltung Meldungen iiber Konfigurationsanderungen, remote ausgefiihrte Kommandos etc. LOCAL2
Router RegelmaRige Statistiken tber die am haufigsten genutzten Dienste (nach Portnummern aufgeschlisselt) LOCAL3
sowie Meldungen Uber gefilterte Pakete, Routing-Fehler etc.
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Header

Der Header beinhalten den Namen oder die IP-Adresse des Gerates, von dem die SYSLOG-Nachricht empfangen
wurde. Fir die Auswertung der Nachrichten ist auch die zeitliche Abfolge sehr wichtig. Um die zeitliche Konsistenz
der Meldungen nicht durch unterschiediche Geratezeiten zu storen, wird die Zeitinformation erst beim SYSLOG-Client
in die Nachrichten eingefiigt.

Fir die Auswertung der SYSLOG-Meldungen im internen Speicher miissen die LANCOM-Gerate Uber eine
@ giiltige Zeitinformation verfiigen.

Inhalt
Der eigentliche Inhalt der SYSLOG-Meldungen beschreibt das Ereignis, also z. B. einen Login-Vorgang, den Aufbau

einer WAN-Verbindung oder die Aktivitat der Firewall.
C.2.3  Konfiguration von SYSLOG iiber LANconfig

Die Parameter zur Konfiguration von SYSLOG finden Sie unter LANconfig im Konfigurationsbereich “Meldungen” auf
der Registerkarte “SYSLOG".

Korfiguriere: I Meldungen = l

SNMP SYSLOG | SMTP-Kanto | SMTP-Optionen |

Systemereignis-Protokcollierung

[V Informationen (iber Systemereignisse an die
SYSLOGClients in der folgenden Liste senden

Facilty-Zuordnung =

SYSLOGCients .. |

Anlegen von SYSLOG-Clients

Bei der Definition eines SYSLOG-Clients legen Sie zunachst die IP-Adresse fest, an welche die SYSLOG-Nachrichten
geschickt werden sollen. Geben Sie dazu optional eine abweichende Absende-IP-Adresse an. Wahlen Sie aus, wel-
che der LANCOM-internen Quellen Nachrichten an diesen SYSLOG-Client versenden sollen. Mit der Auswahl von
bestimmten Prioritaten kdnnen Sie den Umfang der Nachrichten weiter einschranken, z. B. nur auf Alarm- oder Feh-
lermeldungen.

SYSLOG-Clients - Eintrag bearbeiten 2=l

Ok I
I INTRANET jv Abbrechen |

IP-Adresse: |127.0.01

Absende-IP-Adresse:

—cuelle
r Logins

" Konsclen-Logins
r Accounting

v System
r Systemzeit
™ verbindungen

[ werwaltung " Router
i~ Prioritat
v alarm [V Fehler
v ‘Warnung [ Infarmation
v Debug

Ab LCOS-Version 7.6 ist die Tabelle der SYSLOG- Clients im Auslieferungszustand mit sinnvollen Einstellungen vorbe-
legt, um wichtige Ereignisse fiir die Diagnose im internen SYSLOG-Speicher abzulegen. Der folgende Screenshot zeigt
diese vordefinierten SYSLOG-Clients unter LANconfig:

2| x]
IP-Adresse | Absende-Adr. | System | Logins | Systemzeit | Konsolen-Logins | Werbindungen [ Accounting | Verwaltung | Router [ alarm [ Fehler [ Warnung [ Information | Debug |

INTRAMET Aus Aus Ein Aus Aus Aus Aus Aus Aus Aus Aus Aus Aus

INTRAMET Aus Aus Aus Aus Aus Aus Aus Aus Abbrechen
INTRAMET Aus Aus Aus Aus Ein Aus Aus Aus Aus Ein Aus Aus Aus

INTRAMET Aus Aus Aus Aus Aus Aus Ein Aus Aus Aus Aus Ein Aus

INTRAMET Aus Ein Aus Aus Aus Aus Aus Aus Aus Ein Aus Ein Aus

INTRAMET Aus Aus Aus Ein Aus Aus Aus Aus Aus Aus Aus Ein Aus J
INTRAMET Aus Aus Aus Aus Aus Ein Aus Aus Aus Aus Aus Ein Aus

INTRAMET Aus Aus Aus Aus Aus Aus Aus Ein Ein Aus Aus Aus Aus _I

HinzuFDger\...l Eaarhawtar\...l Kopleren... | Entfernen |

v

Weitere Informationen (iber die Bedeutung der vordefinierten SYSLOG- Clients sowie die Updateméglichkei-
ten fir bestehende LANCOM-Geréte finden Sie im Abschnitt “Tabelle der SYSLOG-Clients” bei der Konfigu-
ration von SYSLOG iiber Telnet oder WEBconfig.
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Zuordnung von LANCOM-internen Quellen zu SYSLOG- Facilities

Das SYSLOG-Protokoll verwendet bestimmte Bezeichnungen fiir die Quellen der Nachrichten, die so genanntne Faci-
lities. Jede interne Quelle der LANCOM-Gerdte, die eine SYSLOG-Nachricht erzeugen kann, muss daher einer SYS-
LOG-Facility zugeordnet sein.

Die standardmaRige Zuordnung kann bei Bedarf verandert werden. So kénnen z. B. alle SYSLOG-Meldungen eines
LANCOMs mit einer bestimmten Facility (Local7) versendet werden. Mit der entsprechenden Konfiguration des SYS-
LOG-Clients konnen so alle LANCOM-Meldungen in einer gemeinsamen Log-Datei gesammelt werden.

Fadility-Zuordnung - System ﬂﬂ
Quelle: System

Facility:

Abbrechen

C.2.4  Konfiguration von SYSLOG iiber Telnet oder WEBconfig

Pfad: Setup/SYSLOG
B Aktiv
Aktiviert den Versand von Informationen iiber Systemereignisse an die konfigurierten SYSLOG-Clients.
Magliche Werte:
0 Ja, Nein
Default:
O Ja
H Port
Port, der fiir den Versand der SYSLOG-Nachichten verwendet wird.

Magliche Werte:

O Max. 5 Zeichen
Default:

O 514

Facility-Zuordnung
Pfad: Setup/SYSLOG/Facility-Mapper
B Facility
Zuordnung der Quellen zu bestimmten Facilities.
Mogliche Werte:
KERNEL
AUTH
CRON
AUTHPRIV
LOCALO
LOCAL1
LOCAL2
LOCAL3
B Quelle
Zuordnung der Quellen zu bestimmten Facilities.
Magliche Werte:
O System
Logins
Systemzeit
Konsolen-Logins
Verbindungen

0000 oooadg

O
O
O
O
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O Accounting
O Verwaltung
O Router

Tabelle der SYSLOG- Clients
Pfad: Setup/SYSLOG/Tabelle-SYSLOG

Ab LCOS-Version 7.6 ist die Tabelle der SYSLOG-Clients im Auslieferungszustand mit sinnvollen Einstellungen vorbe-
legt, um wichtige Ereignisse fiir die Diagnose im internen SYSLOG-Speicher abzulegen. Der folgende Screenshot zeigt
diese vordefinierten SYSLOG-Clients unter WEBconfig:

ﬂrSEIup-\learm

G Systeminformation

‘? Konfiguratian
LCOSMenibaum
Slatus
Setup
WF\rmware
Smsmges

[ Dateimanagement

‘? Extras

[FEHTTPSitzung

[B Abmeldan

LCOS-Menabaum

LANCOM

Systems
B Abmelden

LCOS Menlbaurn
P Setup
[ f=ti=Nelc)

Tabelle-SYSLOG

Idx. IP-Adresse Quelle Level Loopback-Addr.

$¢ o001 127.0.01
$¢ o002 127.0.01
$¢ o003 127.0.01
$¢ o004 127.0.01
$¢ o005 127.0.01
$¢ o008 127.0.01
$¢ o007 127.0.01
$¢oo0s 127.0.01

o4 oo INTRANET
o1 17 INTRANET
10 02 INTRANET
40 08 INTRANET
02 Oa INTRANET
og 08 INTRANET
20 08 INTRANET
=1} o1 INTRANET

Alle vordefinierten SYSLOG-Clients iibertragen die Nachrichten an die IP-Adresse 127.0.0.1, also an das LANCOM
selbst. Als Absende-1P-Adresse wird jeweils die IP-Adresse aus dem Netzwerk “INTRANET” verwendet. Die einzelnen
Eintrage haben die folgenden Funktionen:

0001 04 00 Systemzeit ohne Angabe eines Levels.

0002 01 17 Systemnachrichten mit dem Level Alarm, Fehler, Warnung oder Debug.
0003 10 02 Verbindungsnachrichten mit dem Level Fehler.

0004 40 08 Verwaltungsnachrichten mit dem Level Information.

0005 02 0Oa Logins mit dem Level Fehler oder Information.

0006 08 08 Konsolen-Logins mit dem Level Information.

0007 20 08 Accountingnachrichten mit dem Level Information.

0008 80 01 Routernachrichten mit dem Level Alarm.

Wenn Sie ein bestehendes Gerat updaten, werden die Einstellungen fiir SYSLOG nicht auf diese Standard-
werte gesetzt, sodass eventuell vorhandene Einstellungen erhalten bleiben. In diesem Fall kénnen Sie die
Einstellungen gemaR dieser Tabelle von Hand eintragen. Alternativ finden Sie in der "KnowledgeBase" im
Support-Bereich der LANCOM-Webseite ein Script, mit dem Sie automatisch die vordefinierten SYSLOG-Cli-

ents einspielen kdnnen.

H ldx.
Position des Eintrags in der Tabelle.
B IP-Adresse
IP-Adresse des SYSLOG-Clients.
Magliche Werte:
O Giltige IP-Adresse
Default:

0 Leer
B Quelle

Quelle, die zum Versenden einer Meldung fihrt. Jede Quelle wird durch einen bestimmten Code dargestellt.

Magliche Werte:
O System: 01
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Logins: 02
Systemzeit: 04
Konsolen-Logins: 08
Verbindungen: 10
Accounting: 20
Verwaltung: 40
Router: 80

Default:

o 00
Besondere Werte:

O 0Oo0oo0oooao

0 00: Es wird keine Quelle spezifiziert.

Level

SYSLOG-Level, mit dem die Meldung verschickt wird. Jedes Level wird durch einen bestimmten Code dargestellt.
Mdgliche Werte:

O Alarm: 01

O Fehler: 02

O Warning: 04

O Information: 08

O Debug: 10

Default:

o 00

Besondere Werte:

O 00: Es wird kein Level spezifiziert.

Loopback-Addr.

Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die Ziel-
adresse gewahlten Absendeadresse verwendet wird.

Mdgliche Werte:

O Name eines definierten IP-Netzwerks.

O 'INT' fur die IP-Adresse im ersten Netzwerk mit der Einstellung ‘Intranet’.
0 'DMZ" fur die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ".
0 Name einer Loopback-Adresse.

O Beliebige andere IP-Adresse.

Default:

0 leer

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT" oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.
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D WAN

D.1  Flexible Auswahl der PPP-Authentifizierungsprotokolle

D.1.1  Einleitung

Zur Authentifizierung von Point-to-Point-Verbindungen im WAN wird haufig eines der Protokolle PAP, CHAP,
MSCHAP oder MSCHAPv2 eingesetzt. Dabei haben die Protokolle untereinander eine ,Hierarchie”, d. h. MSCHAPv2
ist ein ,hoheres” Protokoll als, MSCHAP. CHAP und PAP (hohere Protokolle zeichnen sich durch hohere Sicherheit
aus). Manche Einwahlrouter bei den Internetprovidern erlauben vordergriindig die Authentifizierung tber ein hhe-
res Protokoll wie CHAP, unterstiitzen im weiteren Verlauf aber nur die Nutzung von PAP. Wenn im LANCOM das Pro-
tokoll fiir die Authentifizierung fest eingestellt ist, kommt die Verbindung ggf. nicht zustande, da kein gemeinsames
Authentifizierungsprotokoll ausgehandelt werden kann.

Prinzipiell ist es méglich, wahrend der Verbindungsaushandlung eine erneute Authentifizierung durchzufih-
ren und daflr ein anderes Protokoll auszuwahlen, wenn dies zum Beispiel erst durch den Usernamen erkannt
werden konnte. Diese erneute Aushandlung wird aber nicht in allen Szenarien unterstutzt. Insbesondere bei
der Einwahl Gber UMTS muss daher explizit vom LANCOM der Wunsch von der Providerseite nach CHAP
abgelehnt werden, um fiir eine Weiterleitung der Anfragen beim Provider PAP-Userdaten bereitstellen zu
konnen.

Mit der flexiblen Einstellung der Authentifizierungsprotokolle im LANCOM wird sichergestellt, dass die PPP-Verbin-
dung wie gewiinscht zustande kommt. Dazu kénnen ein oder mehrere Protokolle definiert werden, die zur Authen-
tifizierung von Gegenstellen im LANCOM (eingehende Verbindungen) bzw. beim Login des LANCOM in andere
Gegenstellen (ausgehende Verbindungen) akzeptiert werden.

B Das LANCOM fordert beim Aufbau eingehender Verbindungen das niedrigste der zuldssigen Protokolle, ldsst
aber je nach Maéglichkeit der Gegenstelle auch eines der héheren (im LANCOM aktivierten) Protokolle zu.

B Das LANCOM bietet beim Aufbau ausgehender Verbindungen alle aktivierten Protokolle an, lasst aber auch nur
eine Auswahl aus genau diesen Protokollen zu. Das Aushandeln eines der nicht aktivierten, evtl. héheren Proto-
kolle ist nicht moglich.

Die Einstellung der PPP-Authentifizierungsprotokolle finden Sie in der PPP-Liste.
LANconfig: Kommunikation P> Protokolle B> PPP-Liste

PPP-Liste - Neuer Eintrag ﬂll
Gegenstelle: I PEER j OK I
Benutzername: I LISER. Abbrechen |
Passwork: I okk

™ 1P-Routing akkivieren
™ MetBIOS iber IP akkivieren
™ 1Px-Routing akkivieren

—Authentifizierung der Gegenstelle {(Anfrage)

vV pap v cHap
[V Ms-CHAP V' M5-CHAPv2

—Authentifizierung bei lokaler Einwahl {Antwort)

v pap ¥ cHap

v Ms-CHaP V' Ms-CHAPvZ
Zeit: [
‘Wiederholungen: IS—
Conf: llo—
Fail: IS—
Term: IZ—

Telnet: Setup » WAN » PPP

D.1.2  Konfiguration
In der PPP-Liste konnen Sie fiir jede Gegenstelle, die mit lhrem Netz Kontakt aufnimmt, eine eigene Definition der
PPP-Verhandlung festlegen.
B Gegenstelle
Name der Gegenstelle, mit dem sich diese bei lhrem Router anmeldet.
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O Mdgliche Werte: max. 16 Zeichen

O Default: kein Eintrag

0 Besondere Werte: DEFAULT (siehe Abschnitt “Die Bedeutung der DEFAULT-Gegenstelle”)
Username

Name, mit dem sich Ihr Router bei der Gegenstelle anmeldet. Ist hier kein Eintrag vorhanden, wird der Gerate-
name lhres Routers verwendet.

O Mdgliche Werte: max. 64 Zeichen

00 Default: kein Eintrag

Passwort

Passwort, das von lhrem Router an die Gegenstelle ibertragen wird (falls gefordert) bzw. das bei einer aktiven
Uberpriifung der Gegenstelle durch das LANCOM von der Gegenstelle erwartet wird.

O Mdgliche Werte: max. 32 Zeichen

0 Default: kein Eintrag

Authent.request

Verfahren zur aktiven Uberpriifung der Gegenstelle.

O Magliche Werte: PAP, CHAP, MS-CHAP, MS-CHAPv2, keine

O Default: kein Eintrag

Authent-response

Verfahren, die bei der passiven Uberpriifung der Gegenstelle akzeptiert werden.

0 Mdgliche Werte: PAP, CHAP, MS-CHAP, MS-CHAPv2, keine

0 Default: PAP, CHAP, MS-CHAP, MS-CHAPv2

@ Das LANCOM verwendet nur die hier aktivierten Protokolle, eine andere Verhandlung mit der Gegenstelle ist

nicht moglich.

Zeit

Zeit zwischen zwei Uberpriifungen der Verbindung mit LCP (siehe auch LCP). Diese Zeit geben Sie in Vielfachen
von 10 Sekunden ein (also z. B. 2 fiir 20 Sekunden). Der Wert ist gleichzeitig die Zeit zwischen zwei Uberpriifun-
gen der Verbindung nach CHAP. Diese Zeit geben Sie in Minuten ein.

O Mégliche Werte: max. 2 Zeichen

0 Default: 0

@ Fir Gegenstellen mit Windows-Betriebssystem muss die Zeit auf '0" gesetzt werden!

Wiederholungen

Anzahl der Wiederholungen fiir den Uberpriifungsversuch. Mit mehreren Wiederholungen schalten Sie den Ein-
fluss kurzfristiger Leitungsstorungen aus. Erst wenn alle Versuche erfolglos bleiben, wird die Verbindung abge-
baut. Der zeitliche Abstand zwischen zwei Wiederholungen betragt 1/10 der Zeit zwischen zwei Uberprifungen,
dies ist gleichzeitig die Anzahl der ,Configure Requests”, die der Router maximal aussendet, bevor er von einer
Leitungsstérung ausgeht und selber die Verbindung abbaut.

O Mdgliche Werte: max. 2 Zeichen

O Default: 0

Conf, Fail, Term

Mit diesen Parametern wird die Arbeitsweise des PPPs beeinflusst. Die Parameter sind in der RFC 1661 definiert
und werden hier nicht naher beschrieben. Falls Sie keine PPP-Verbindungen aufbauen kdnnen, finden Sie in die-
ser RFC im Zusammenhang mit der PPP-Statistik des Routers Hinweise zur Behebung der Stdrung. Im Allgemei-
nen sind die Default-Einstellungen ausreichend. Diese Parameter kdnnen nur iiber LANconfig, SNMP oder TFTP
verandert werden!

O Mdgliche Werte: max. 3 Zeichen

O Default: 0

Rechte

Gibt die Protokolle an, die zu dieser Gegenstelle geroutet werden kénnen.

0 Mdgliche Werte: IP, NetBIOS Uber IP, IPX
0O Default: keine
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D.1.3  Die Bedeutung der DEFAULT-Gegenstelle

Bei der PPP-Verhandlung meldet sich die einwahlende Gegenstelle mit ihrem Namen beim LANCOM an. Anhand des
Namens kann das LANCOM aus der PPP-Tabelle die zuldssigen Werte fiir die Authentifizierung entnehmen. Manch-
mal kann die Gegenstelle bei Verhandlungsbeginn nicht iiber Rufnummer (ISDN-Einwahl), IP-Adresse (PPTP-Ein-
wahl) oder MAC-Adresse (PPPoE-Einwahl) identifiziert werden, die zuldssigen Protokolle kdnnen also im ersten
Schritt nicht ermittelt werden. In diesen Fallen wird die Authentifizierung zundchst mit den Protokollen vorgenom-
men, die fiir die Gegenstelle mit dem Namen DEFAULT aktiviert sind. Wenn die Gegenstelle mit diesen Einstellungen
erfolgreich authentifiziert wurde, kdnnen auch die fiir die Gegenstelle zuldssigen Protokolle ermittelt werden.

Wenn bei der Authentifizierung mit den unter DEFAULT eingetragenen Protokollen ein Protokoll verwendet wurde,
das fir die Gegenstelle nicht erlaubt ist, dann wird eine erneute Authentifizierung mit den erlaubten Protokollen
durchgefihrt.

D.1.4  RADIUS-Authentifizierung von PPP-Verbindungen

PPP-Verbindungen konnen auch Uber einen externen RADIUS-Server authentifiziert werden. Diese externen
RADIUS-Server unterstiitzen jedoch nicht unbedingt alle verfiigharen Protokolle. Bei der Konfiguration der RADIUS-
Authentifizierung konnen daher auch die zulassigen Protokolle ausgewahlt werden. Die LCP-Verhandlung wird mit
den erlaubten Protokollen neu gestartet, wenn der RADIUS-Server das ausgehandelte Protokoll nicht unterstiitzt.

WAN-RADIUS-Tabelle
LANconfig: Kommunikation P> RADIUS

4= Neue Konfiguration fiir LANCOM 1823 2=l
Konfiguriere: IKommunikation 'l

Allgemeinl Gegenstellenl Protokolle  RADIUS |F|uf-VerwaItung|

—Authentifizierung uber RADILS

RADIUS Server [ortivier =]

Server [P-Adresse: I‘ID‘I‘I‘I—

Server Port: IW

Schliizzel [Shared-Secret]: l""—

FPPP-Arbeitsweize: m

FPP-Authentifizierungs-erfahren:

v Pap ¥ CHaP

¥ M5-CHAP ¥ MS-CHAP2

CLIP-&rbeitsweise: m

CLIP-Passwort: l’“‘"—
Mehmen Sie hier keinen Eintrag wor, damit automatizch
die richtige Abzendeadresze fir das Zielnetzwerk
wverwendet wird.

Absende-P-Adresse: lﬁ

Telnet: Setup » WAN P RADIUS
B Aktiv

Aktiviert die Verwendung eines externen RADIUS-Servers fiir die Authentifizierung von PPP-Verbindungen oder
Einwahlzugangen.

Magliche Werte:

0 Ja, Nein
Default:

0 Nein
B Auth.-Port
Der TCP/UDP-Port, iiber den der externe RADIUS-Server erreicht werden kann.

Magliche Werte:

O Giiltige Portnummer
Default:

0 1812
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B Auth.-Protokolle
Verfahren zur Sicherung der PPP-Verbindung, die der externe RADIUS-Server erlaubt.
Magliche Werte:
O PAP, CHAP, MS-CHAP, MS-CHAPv2, keine
Default:
O PAP, CHAP, MS-CHAP, MS-CHAPv2
m CLIP Operation
Bei der Einwahl von Gegenstellen kann die interne Rufnummernliste oder alternativ ein externer RADIUS- Server
zur Authentifizierung verwendet werden.
Magliche Werte:
O Ja: Aktiviert die Nutzung eines externen RADIUS-Servers fir die Authentifizierung von Einwahlgegenstellen.
Ein in der Rufnummernliste vorhandener, passender Eintrag hat allerdings Vorrang.
O Nein: Es wird kein externer RADIUS-Server fiir die Authentifizierung von Einwahlgegenstellen verwendet.

O Exklusiv: Aktiviert die Nutzung eines externen RADIUS-Servers als ausschlieRliche Maéglichkeit fiir die
Authentifizierung von Einwahlgegenstellen. Die Rufnummernliste wird nicht berlicksichtigt.
Default:

00 Nein

Die Einwahlgegenstellen miissen im RADIUS-Server so konfiguriert werden, dass der Name des Eintrags der
@ Rufnummer der einwahlenden Gegenstelle entspricht.

m CLIP Passwort
Kennwort fiir die Anmeldung von Einwahlgegenstellen an einem externen RADIUS-Server.

Magliche Werte:

00 Max. 31 Zeichen.
Default:

0 leer

Die Einwahlgegenstellen miissen im RADIUS-Server so konfiguriert werden, dass alle Eintrage fir Rufnum-
@ mern das hier konfigurierte Kennwort verwenden.

B Loopback-Addr.
Absenderadresse, die statt der ansonsten automatisch fiir die Zieladresse gewahlten Absenderadresse verwen-
det wird.
Magliche Werte:

O Name eines definierten IP-Netzwerks.

O 'INT' fur die IP-Adresse im ersten Netzwerk mit der Einstellung ‘Intranet’.
O 'DMZ' fur die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ'.
0 Name einer Loopback-Adresse.

0 Beliebige andere IP-Adresse.

Default:

O leer

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT" oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.

B PPP-Operation

Bei der Einwahl von PPP-Gegenstellen kdnnen die internen Benutzer-Authentifizierungsdaten aus der PPP-Liste
oder alternativ ein externer RADIUS-Server zur Authentifizierung verwendet werden.

Magliche Werte:

O Ja: Aktiviert die Nutzung eines externen RADIUS-Servers fiir die Authentifizierung von PPP-Gegenstellen. Ein
in der PPP-Liste vorhandener, passender Eintrag hat allerdings Vorrang.

O Nein: Es wird kein externer RADIUS-Server fiir die Authentifizierung von PPP-Gegenstellen verwendet.
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O Exklusiv: Aktiviert die Nutzung eines externen RADIUS-Servers als ausschlieRliche Maéglichkeit fiir die
Authentifizierung von PPP-Gegenstellen. Die PPP-Liste wird nicht berlicksichtigt.

Default:

O Nein
H Protokoll
Fir die Authentifizierung bei einem externen Server kann als Ubertragungsprotokoll RADIUS (iber UDP oder
RADSEC iiber TCP mit TLS verwendet werden.
Mégliche Werte:

0 RADIUS, RADSEC
Default:

0 RADIUS
B Schluessel
Kennwort, das fiir den Zugriff auf den externen RADIUS-Server benétigt wird.

Magliche Werte:

00 max. 32 Zeichen
Default:

0 leer
B Server-Adresse
Adresse des externen RADIUS-Servers.

Magliche Werte:

O glltige IP-Adresse
Default:

0 leer

D.2 Die Aktions-Tabelle

D.2.1  Einleitung

Uber die Aktions-Tabelle werden Aktionen gesteuert, die bei einem Zustandswechsel von WAN-Verbindungen aus-
geldst werden. Als WAN-Verbindung kommen dabei sowoh! die direkten Verbindungen z. B. zum Internetprovider
in Frage als auch die dariiber liegenden VPN-Verbindungen, z. B. bei der Anbindung von Filialen an eine Zentrale.
Jede Aktion ist an eine Bedingung geknipft, die den Zustandswechsel der WAN-Verbindung beschreibt (Aufbau,
Abbau, Ende, Fehler oder Aufbaufehler). Als Aktionen kdnnen grundsatzlich alle Befehle genutzt werden, die (iber
die Telnet-Konsole zur Verfigung stehen. Darlber hinaus kénnen die Aktionen Benachrichtigungen per E-Mail oder
SYSLOG versenden, einen HTTP-Aufruf absetzen oder eine DNS-Anfrage versenden. Mit verschiedenen Variablen
kénnen Informationen wie die aktuelle IP-Adresse oder der Name des Gerates oder eine Fehlermeldung mit in die
Aktionen eingebaut werden.

4.2.2  Aktionen fiir Dynamic DNS

Damit auch Systeme mit dynamischen IP-Adressen (iber das WAN — also beispielsweise ber das Internet — erreich-
bar sind, existieren eine Reihe von sog. Dynamic DNS-Server Anbietern. Die Server bei diesen Diensten ordnen die
aktuelle IP-Adresse eines Gerdtes dem gewahlten FQDN-Namen zu (Fully Qualified Domain Name, z. B. “MyLAN-
COM.dynDNS.org").

Der Vorteil liegt auf der Hand: Wenn Sie z.B. eine Fernwartung iiber WEBconfig/HTTP durchfiihren wollen, dann
brauchen Sie lediglich den Dynamic DNS-Namen zu kennen. AuRerdem kénnen die DynDNS-Namen auch zum Auf-
bau von VPN-Verbindungnen zwischen Gegenstellen mit wechselnden IP-Adressen genutzt werden.

Damit die Zuordnung von aktueller [P-Adresse und DynDNS-Name jederzeit funktioniert, muss bei jeder Anderung
der IP-Adresse der entsprechende Eintrag auf dem DynDNS-Server aktualisiert werden. Diese Anderung wird von
einem Dynamic-DNS-Client ausgelost.

B Der DynDNS-Server, der von den DynDNS-Dienstleistern im Internet angeboten wird, steht mit Internet-DNS-
Servern in Verbindung.

B Der Dynamic-DNS-Client kann als separates Clientprogramm auf einer Workstation laufen. Alternativ ist im
LANCOM ein Dynamic-DNS-Client integriert. Er kann zu einer Vielzahl von Dynamic- DNS-Serviceanbietern Kon-
takt aufnehmen und bei jeder Anderung seiner IP-Adresse automatisch ein vorher angelegtes Benutzerkonto zur
DNS-Namensaufldsung beim Dynamic-DNS-Anbieter aktualisieren.
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Dynamic-DNS-Client auf der Workstation

Dynamic DNS Anbieter unterstiitzen eine Reihe von PC-Clientprogrammen, die (iber verschiedene Methoden die
aktuell zugewiesene IP-Adresse eines LANCOMs ermitteln konnen (1), und im Falle einer Anderung an den jeweili-
gen Dynamic DNS Server iibertragen (2).

Server beim DynDNS- PC mit DynDNS-

Anbieter Clientprogramm
LANCOM

Die aktuelle WAN-seitige IP-Adresse eines LANCOMs kann unter folgender Adresse ausgelesen und dann in ein
geeignetes Clientprogramm eingetragen werden:

http://<Adresse des LANCOM>/config/1/6/8/3/

IP detection settings x|

Check IP gvery |300 H sEC

Waning: Remote [P detection won't occur less than everp 10 minutes Cancel
[V Enable detection on lacal machine

[Elhttp:/A10.1.80. URL [http:dd...) :

[hitg/ directupdate.fres.fiic

_ip.php3

[ Ihttp:#/checkip. dyndns. ongd
[ Thttp: Awansa. hin arg A ourl PAY ol P cai ¥ Enable
[hittp:/ fupsys deddpndns/check_ip.php3 [™ Can be moved to preserve bandwidth

[ Thttp:d A, dinzart. comdmyip. php
[ Thitp:/ /dynupdate. no-ip.com/ip. php
[ Thitp:/ fupdate. dyru. com/basicdpcheck. asp

[ Thttp: Avwanst. dinzart.com: 7777 myip. php l—
[ Thitp://checkip. dyndns. org 8245/ Usemame :

I~ | Use praxy server

[¥ Requies authentication

Move down Move up

Dynamic-DNS-Client im LANCOM iiber HTTP
Alternativ kann das LANCOM die aktuelle WAN-IP auch direkt an den DynDNS-Anbieter iibertragen:

Server beim DynDNS-
Anbieter

LANCOM

Dazu wird eine Aktion definiert, die z. B. nach jedem Verbindungsaufbau automatisch eine HTTP-Anfrage an den
DynDNS-Server sendet, dabei die bendtigten Informationen tiber das DynDNS-Konto Gibermittelt und so ein Update
der Registrierung ausldst. Eine solche HTTP-Anfrage an den Anbieter DynDNS.org sieht z. B. so aus:

B http://Userame:Password@members.dyndns.org/nic/update?system=dyndns&hostname=%h&myip=%a

Damit werden der Hostname der Aktion und die aktuelle IP-Adresse des LANCOMSs an das durch Username und Pass-
word spezifizierte Konto bei DynDNS.org iibermittelt, der entsprechende Eintrag wird aktualisiert.

Die dazu notwendigen Einstellungen kénnen komfortabel mit dem Setup-Assistenten von LANconfig vorgenommen
werden:
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Setup-Assistent fiir 1621AnnexB 5‘
Setup-Assistent fiir 1621Annex 44

Dynamic DN korfigurisren
Dieser Assistent unterstitat S bei der Konfiguration der automatischen Aktualisierung
sines DynamicDNS Kantos
Die &Ktualisiruing erfolat bei jsdern erbindungssufbau und kann fii jade Gegenstells
gelrennt konfiguriert werden.

Setup-Assistent fiir 16214 B X
Hierzu sollten Sie berits einen Intemetzugan; ket nnei x|
beriigen Sie eine egitiere DOMain soW oty Asistent fir 1621AnnexB poy
Dynamc-DNS Arbietemn

Dynamic DNS konfigurieren

Dynamic-DNS Anbister

Gehen Sie den Rechner und Domain des vallstandigen Domainnamen [FADN) an, fir
den Sie eine automatische DNS-Aktualisierung wiinschen,

DNS auflosbarer Mame; ylancom. dyndns. org

Geben Sie hier Ihie Dynamic-DNS-Zugangsdaten an.

ChangelP.com
Dynlp.net
si.org/vihyl.org Diese Daten sollen Sie van lhrem Dynamic-DNS-Anbister beim Anlegen des Kontos

DHS.og

erhalten haben,
DS cx

Banutzamanne: lancom
Passwot [

<Zuiick [ wieiter> ! Abbrechen |
i

Der Setup-Assistent erganzt die beschriebene Basis-Aktion um weitere anbieter-spezifische Parameter, die hier nicht
naher beschrieben werden. AufRerdem legt der Setup-Assistent weitere Aktionen an, mit denen das Verhalten des
LANCOMs gesteuert wird fiir den Fall, dass die Aktualisierung nicht im ersten Durchlauf erfolgreich durchgefiihrt
werden konnte.

Dynamic-DNS- Client im LANCOM iiber GnuDIP

Als Alternative zur Aktualisierung der DynDNS-Informationen Uber eine einfache HTTP-Anfrage nutzen manche
Dienste das GnuDIP-Protokoll. Das GnuDIP-Protokoll basiert auf einem Challenge-Response-Mechanismus:

(D Der Client offnet die Verbindung zum GnuDIP-Server.
(2 Der Server antwortet mit einem fir die Sitzung berechneten Zufallswert.

(3 Der Client erzeugt aus dem Zufallswert und dem Password einen Hashwert und sendet diesen an den Server
zuriick.

(@) Der Server prift diesen Hashwert und meldet das Ergebnis in Form einer Ziffer zurlick an den Client.

Das GnuDIP-Protokoll kann die Nachrichten zwischen Client und Server entweder auf einer einfachen TCP-Verbin-
dung austauschen (Standard-Port 3495) oder als CGI-Skript auf einem Internetserver laufen. Die Variante iiber einen
HTTP-Aufruf des CGI-Skripts hat den Vorteil, dass auf dem Server kein weiterer Port fiir GnuDIP gedffnet werden
muss, auferdem sichert HTTPS zusatzlich gegen passives Abhdren und Offline-Worterbuch-Attacken.

Die Anfragen an einen GnuDIP-Server werden aus dem LANCOM mit einer Aktion in der folgenden Form ausgeldst:
B gnudip:/<srv>[:port][/pfad]?<parameter>
0 <srv>— Die Adresse des GnuDIP-Servers.

O [:port] — Die Angabe des Ports ist optional, falls nicht definiert, werden die Standardwerte verwendet (3945
fir TCP, 80 bzw. 443 fiir HTTP/HTTPS).

O [/pfad] — Die Pfadangabe wird nur bei HTTP/HTTPS benétigt, um den Speicherort des CGI-Skriptes zu defi-
nieren.

Die folgenden Parameter erweitern den Aufruf:

01 method=<tcp|http|https> — Wahlt das Protokoll aus, das fiir die Ubertragung zwischen GnuDIP-Server und
-Client verwendet werden soll. Hier kann nur genau ein Protokoll gewahlt werden.

user=<username> — Gibt den Benutzernamen fiir das Konto auf dem GnuDIP-Server an.
pass=<password> — Gibt das Kennwort fiir das Konto auf dem GnuDIP-Server an.

domn=<domain> — Gibt die DNS-Domane an, in der sich der DynDNS-Eintrag befindet.

reqc=<0|1|2> — Definiert die Aktion, die mit der Anfrage ausgel6st werden soll. Mit der Aktion <0> wird
eine dedizierte IP-Adresse an den Server Ubermittelt, die fiir das Update verwendet werden soll. Mit der
Aktion <1> wird ein DynDNS-Eintrag geldscht. Mit der Aktion <2> wird ein Update ausgeldst, es wird aber
keine IP-Adresse an den Server (ibermittelt. Statt dessen verwendet der Server die IP-Adresse des GnuDIP-
Clients fiir das Update.

00 addr=<address> — Gibt fir eine Aktion mit dem Parameter <0> die IP-Adresse an, die fiir das Update des
DynDNS-Eintrags verwendet werden soll. Fehlt diese Angabe bei einer <0>-Aktion, so wird die Anfrage wie
eine <2>-Aktion behandelt.

[ i R
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Beim GnuDIP-Protokoll entspricht der Hostname, der registriert werden soll, dem an den Server iibermittelten
Benutzernamen. Wenn der Benutzername z. B. “myserver” lautet und die DNS-Domane “mydomain.org”, dann
wird der DNS-Name “myserver.mydomain.org” registriert.

Sie kdnnen z. B. mit der folgenden Aktion eine DynDNS-Aktualisierung bei einem DynDNS-Anbieter iiber das
GnuDIP-Protokoll durchfiihren, sobald eine Verbindung aufgebaut wurde, und dabei die aktuelle IP-Adresse des
LANCOMs (%a) Ubertragen:

O gnudip:/gnudipsrv?method=tcp&user=myserver&domn=mydomain.org
&pass=password&reqc=0&addr=%a
Um einen DynDNS-Eintrag zu l6schen, wenn z. B. eine Verbindung getrennt wurde, verwenden Sie die folgende
Aktion:
O gnudip:/gnudipsrv?method=tcp&user=myserver&domn=mydomain.org
&pass=password&reqc=1
Der Zeilenumbruch dient jeweils nur der Lesbarkeit und wird nicht in die Aktion eingetragen.
Der GnuDIP-Server gibt als Ergebnis der Anfrage einen der folgenden Werte an den GnuDIP-Client zurtick (voraus-
gesetzt, die Verbindung zwischen Server und Client konnte hergestellt werden):
B 0 - Der DynDNS-Eintrag wurde erfolgreich aktualisiert.
B 0:Adresse — Der DynDNS-Eintrag wurde erfolgreich mit der angegebenen Adresse aktualisiert.
B 1 - Die Authentifizierung am GnuDIP-Server war nicht erfolgreich.
B 2 - Der DynDNS-Eintrag wurde erfolgreich gel6scht.

Diese Antworten kdnnen in den Aktionen des LANCOMs ausgewertet werden, um bei Bedarf weitere Aktionen ein-
zuleiten.

D.2.3  Weitere Beispiele fiir Aktionen

Information iiber Verbindungsabbruch als SMS auf Mobiltelefon melden

Mit dem Platzhalter %t kann die aktuelle Zeit ber ein Ereignis in eine Benachrichtigung mit aufgenommen werden.
So kann z. B. der Abbruch einer wichtigen VPN-Verbindung per E-Mail oder SMS an das Mobiltelefon eines System-
administrators gemeldet werden.

Folgende Voraussetzungen miissen fir die Benachrichtigung erfiillt sein:

B Der Zustand der VPN-Verbindung muss iberwacht werden, z. B. durch die ,Dead- Peer-Detection” DPD.

B Das LANCOM muss als NTP-Client konfiguriert sein, damit das Gerat Gber eine aktuelle Systemzeit verfiigt.

M Ein SMTP-Konto zum Versand der E-Mails muss eingerichtet sein.

Wenn diese Voraussetzungen erfiillt sind, kann die Benachrichtigung eingerichtet werden. Legen Sie dazu in der

Aktionstabelle einen neuen Eintrag an, z. B. mit LANconfig unter Kommunikation » Allgemein » Aktionsta-
belle.

[V Eintrag aktiv
Name: IW Abbrechen |
Gegenstelle: I VPM-FILIALE1 j

Sperrzeit: I:J— Sekunden
Verbindungs-Ereignis: lm

Aktion:

mailto:admin @mycompany. de?subject=VPN- ;I
Verbindung abgebrochen um %&t?body =VPMN-
Werbindung zu Filiale 1 wurde unterbrochen,

E
Ergebnis-Auswertung:
Besitzer: I root - l

In dem Eintrag wahlen Sie die Gegenstelle aus, fiir die ein Verbindungsabbruch gemeldet werden soll. Dazu wahlen
Sie als Ereignis den ‘Abbruch' und geben als Aktion den Versand einer Mail ein:

mailto:admin@mycompany.de?subject=VPN-Verbindung abgebrochen um %t?body=VPN-Verbindung
zu Filiale 1 wurde unterbrochen.

Mit dieser Aktion wird bei Abbruch der Verbindung eine Mail an den Administrator versendet, dabei wird die Zeit
bei Verbindungsabbruch in den Betreff eingefiigt.
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Wenn die Mail an ein entsprechendes Mail2SMS- Gateway gesendet wird, kann die Benachrichtigung auch
direkt auf ein Mobiltelefon zugestellt werden.

In einem komplexen Aufbau mit mehreren Filialen wird im LANCOM der Zentrale fir jede Gegenstelle ein
passender Eintrag angelegt. Zur Uberwachung der Zentrale selbst wird eine Aktion in einem Gerat in einer
der Filialen angelegt. So kann der Administrator auch dann benachrichtigt werden, wenn das VPN-Gateway
der Zentrale selbst ausfallt und vielleicht keine Nachricht mehr versenden kann.

Beispiel: Benachrichtigung bei Zwangstrennung der DSL-Verbindung unterdriicken

Je nach Anbieter wird die fiir VPN-Verbindungen genutzte DSL-Leitung einmal alle 24 Stunden zwangsweise
getrennt. Damit der Administrator nicht auch Gber diese regelmaRigen Unterbrechungen informiert wird, kann die
Benachrichtigung fiir die Zeit der Zwangstrennung ausgeschaltet werden.

Dazu wird zundchst mit einer Aktion die Zwangstrennung auf einen definierten Zeitpunkt gelegt, blicherweise in
die Nacht, wenn die Internetverbindung nicht benétigt wird. Der Eintrag wird z. B. auf 3:00 Uhr nachts gelegt und
trennt die Internetverbindung mit dem Befehl do other/manual/disconnect internet.

Mit zwei weiteren Cron-Befehlen set /setup/wan/action-table/1 yes/no wird der entsprechende Eintrag
in der Aktionstabelle drei Minuten vor 3.00 Uhr aus- und drei Minuten nach 3:00 Uhr wieder eingeschaltet. Die Ziffer
1 nach dem Pfad zu Aktionstabelle steht dabei als Index fiir den ersten Eintrag der Tabelle.

Cron-Tabelle k

Aktiv | Zeitbasis | Abweichung | Minuten | Stunden | Wochentage | Monatstage | Monate | Befehle Besitzer |:
do other jmanual/disconnect internet  root
Ja Echtzeit 0 57 2 set fsetup/wan/action-table/1 no root
Ja Echtzeit 0 03 03 set fsetup/wan/action-table/1 yes root N
Hinzufiigen... | Bearbeiten... Kopieren... Entfernen

D.2.4 Konfiguration

Anderungen mit LCOS 7.6:

B “Fehler” als Bedingung fir den Zustandswechsel der WAN-Verbindung

B “Aufbaufehler” als Bedingung fiir den Zustandswechsel der WAN-Verbindung
B Unterstitzung des GnuDIP-Protokolls

In der Aktions-Tabelle kénnen Sie Aktionen definieren, die ausgefiihrt werden, wenn sich am Zustand einer WAN-
Verbindung etwas andert.

LANconfig: Kommunikation P> Allgemein B> Aktions-Tabelle

[V Eintrag aktiv
Name: IW Abbrechen |
Gegenstelle: I VPM-FILIALE1 j

Sperrzeit: I:J— Sekunden
Verbindungs-Ereignis: lm

Aktion:

mailto:admin @mycompany. de?subject=VPN- ;I
Verbindung abgebrochen um %&t?body =VPMN-
Werbindung zu Filiale 1 wurde unterbrochen,

E
Ergebnis-Auswertung:
Besitzer: I root - l

Telnet: Setup » WAN P> Aktions-Tabelle

H Index
Der Index gibt die Position des Eintrags in der Tabelle an und muss daher eindeutig sein. Die Eintrage der Akti-
ons-Tabelle werden der Reihe nach ausgefiihrt, sobald der entsprechende Zustandswechsel der WAN-Verbin-
dung eintritt. Mit dem Eintrag im Feld “Pruefen-auf” kann das Uberspringen von Zeilen je nach Auswertung der
Aktion ausgeldst werden. Der Index legt die Position der Eintrdge in der Tabelle fest (in aufsteigender Reihen-
folge) und beeinflusst somit maRgeblich das Verhalten der Aktionen, wenn die Option “Pruefen-auf” verwendet
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wird. Uber den Index kann auRerdem ein Eintrag aus der Aktions-Tabelle tiber einen Cron-Job angesprochen
werden, z. B. um einen Eintrag zu bestimmten Zeiten zu aktivieren oder zu deaktivieren.

Magliche Werte:

O max. 10 Zeichen

Default:

oo

Aktiv

Aktiviert oder deaktiviert diesen Eintrag.

Magliche Werte:

O Ja

O Nein

Default:

O Ja

Hostname

Name der Aktion. Dieser Name kann mit dem Platzhalter %h (Hostname) in den Feldern “Aktion” und “Pruefen-
auf” referenziert werden.

Magliche Werte:

O max. 64 Zeichen

Default:

O leer

Gegenstelle

Name der Gegenstelle, deren Zustandswechsel die in diesem Eintrag definierte Aktion ausldsen soll.
Mégliche Werte:

O max. 16 Zeichen

Default:

O leer

Sperrzeit (max. 10 Zeichen)

Unterbricht die wiederholte Ausfiihrung der in diesem Eintrag definierten Aktion fiir die eingestellte Zeit in
Sekunden.

Magliche Werte:

O max. 10 Zeichen

Default:

oo

Bedingung

Die Aktion wird ausgeftihrt, wenn der hier eingestellte Zustandswechsel der WAN-Verbindung eintritt.
Maogliche Werte:

O Aufbau — Die Aktion wird ausgefihrt, wenn die Verbindung erfolgreich aufgebaut wurde.

O Abbau— Die Aktion wird ausgefiihrt, wenn die Verbindung durch das Gerat selbst beendet wurde (z. B. durch
eine manuelle Trennung oder den Ablauf einer Haltezeit).

O Ende — Die Aktion wird ausgefiihrt, wenn die Verbindung beendet wurde (unabhangig vom Grund fir den
Abbau).

O Fehler — Die Aktion wird ausgefiihrt, wenn die Verbindung beendet wurde, das Gerat selbst aber diesen
Abbau nicht ausgeldst oder erwartet hat.

0 Aufbaufehler — Die Aktion wird ausgefiihrt, wenn ein Verbindungsaufbau gestartet wurde, die Verbindung
aber nicht erfolgreich aufgebaut werden konnte.

Default:

O Aufbau
Aktion (max. 250 Zeichen)

Hier beschreiben Sie die Aktion, die beim Zustandswechsel der WAN-Verbindung ausgefiihrt werden soll. In
jedem Eintrag darf nur eine Aktionen ausgefihrt werden.

Maogliche Werte fiir die Aktionen (maximal 250 Zeichen):
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exec: — Mit diesem Prefix leiten Sie alle Befehle ein, wie sie an der Telnet-Konsole eingegeben wiirden. Sie
kénnen z. B. mit der Aktion “exec:do /o/m/d" alle bestehenden Verbindungen beenden.

dnscheck: — Mit diesem Prefix leiten Sie eine DNS-Namensauflosung ein. Sie kdnnen z. B. mit der Aktion
“dnscheck:myserver.dyndns.org” die IP-Adresse des angegebenen Servers ermitteln.

http: — Mit diesem Prefix |6sen Sie eine HTTP-Get-Anfrage aus. Sie konnen z. B. mit der folgenden Aktion
eine DynDNS-Aktualisierung bei dyndns.org durchfihren:
http://username:password@members.dyndns.org/nic/update?system=dyndns&hostname=%h&myip=Y%a
Die Bedeutung der Platzhalter %h und %a wird in den folgenden Absatzen beschrieben.

https: — Wie “http:”, nur Uber eine verschliisselte Verbindung.

gnudip: — Mit diesem Prefix |6sen Sie eine Anfrage (iber das GnuDIP-Protokoll an einen entsprechenden
DynDNS-Server aus. Sie kénnen z. B. mit der folgenden Aktion eine DynDNS-Aktualisierung bei einem
DynDNS-Anbieter iiber das GnuDIP-Protokoll durchfiihren:
gnudip://gnudipsrv?method=tcp&user=myserver&domn=mydomain.org
&pass=password&reqc=0&addr=%a

Der Zeilenumbruch dient nur der Lesbarkeit und wird nicht in die Aktion eingetragen. Die Bedeutung des
Platzhalters %a wird in den folgenden Absatzen beschrieben.

repeat: — Mit diesem Prefix und der Angabe einer Zeit in Sekunden werden alle Aktionen mit der Bedingung
“Aufbau” wiederholt ausgefihrt, sobald die Verbindung aufgebaut ist. Mit der Aktion “repeat:300" werden
z. B. alle Aufbau-Aktionen alle fiinf Minuten wiederholt.

mailto: — Mit diesem Prefix I6sen Sie den Versand einer E-Mail aus. Sie kdnnen z. B. mit der folgenden Aktion
eine E-Mail an den Systemadministrator versenden, wenn eine Verbindung beendet wurde:
mailto:admin@mycompany.de?subject=VPN-Verbindung abgebrochen um %t?body=VPN-Verbindung zu
Filiale 1 wurde unterbrochen.

Mdgliche Variablen zur Erweiterung der Aktionen:

O 0O0o0ooooao

%a — WAN-IP-Adresse der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%H — Hostname der WAN-Verbindung, in deren Kontext diese Aktion ausgefihrt wird.

%h — wie %h, nur Hostname in Kleinbuchstaben

%c — Verbindungsname der WAN-Verbindung, in deren Kontext diese Aktion ausgefiihrt wird.

%n — Geratename

%s — Seriennummer des Gerates

%m — MAC-Adresse des Gerates (wie im Sysinfo)

%t — Uhrzeit und Datum, im Format YYYY-MM-DD hh:mm:ss

%e — Bezeichnung des Fehlers, der bei einem nicht erfolgreichen Verbindungsaufbau gemeldet wurde.

Das Ergebnis der Aktionen kann im Feld “Pruefen-auf” ausgewertet werden.
Default:

O

leer

Pruefen-auf

Das Ergebnis der Aktion kann hier ausgewertet werden, um je nach Ergebnis eine bestimmte Anzahl von Eintrage
beim Abarbeiten der Aktions-Tabelle zu iiberspringen.

Mégliche Werte fiir die Aktionen (maximal 50 Zeichen):

O
O
O

|

contains= — Dieses Prefix priift, ob das Ergebnis der Aktion die definierte Zeichenkette enthalt.

isequal=— Dieses Prefix prift, ob das Ergebnis der Aktion der definierten Zeichenkette genau entspricht.
?skipiftrue=— Dieses Suffix iberspringt die definierte Anzahl von Zeilen in der Liste der Aktionen, wenn das
Ergebnis der Abfrage mit “contains” oder “isequal” das Ergebnis WAHR liefert.

?skipiffalse= — Dieses Suffix iberspringt die definierte Anzahl von Zeilen in der Liste der Aktionen, wenn das
Ergebnis der Abfrage mit “contains” oder “isequal” das Ergebnis FALSCH liefert.

Mdgliche Variablen zur Erweiterung der Aktionen:

O

Wie bei der Definition der Aktion.

Default:

O

leer

Beispiel:

O

Mit einem DNS-Check wird die IP-Adresse einer Adresse der Form “myserver.dyndns.org” abgefragt. Mit der
Prifung "contains=%a?skipiftrue=2" konnen die beiden folgenden Eintrage der Aktions-Tabelle iibersprun-
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gen werden, wenn die mit dem DNS-Check ermittelte IP-Adresse mit der aktuellen IP-Adresse des Gerates
(%a) Ubereinstimmt.
B Besitzer
Besitzer der Aktion. Mit den Rechten dieses Besitzers werden die exec-Aktionen ausgefiihrt. Verfligt der Besitzer
nicht Uber die notwendigen Rechte (z. B. Administratoren mit Leserechten), so kann die Aktion nicht ausgefiihrt
werden.

Mégliche Werte:

0 Auswahl aus den im Gerat definierten Administratoren. Maximal 16 Zeichen.
Default:

O root

D.3  Verwendung der seriellen Schnittstelle im LAN

D.3.1 Einleitung

COM-Port-Server sind in der IT als Gerte bekannt, die Daten zwischen TCP- und seriellen Anschliissen iibertragen.
Die Anwendungsmdglichkeiten sind vielfaltig:

B Einbinden von Geraten mit serieller Schnittstelle, aber ohne Netzwerkschnittstelle in ein Netzwerk.
B Fernwartung von Geraten, die nur eine serielle Schnittstelle zur Konfiguration anbieten.

| Virtuelle Verlangerung einer seriellen Verbindung zwischen zwei Geraten mit serieller Schnittstelle iiber ein Netz-
werk.

Nahezu alle LANCOM-Gerate verfiigen Uber eine serielle Schnittstelle, die entweder zur Konfiguration oder zum
Anschluss eines Modems genutzt werden kann. In manchen Fallen wird diese Schnittstelle jedoch fiir keine der bei-
den Mdglichkeiten genutzt, ein COM-Port-Server in der Nahe des Gerates ware aber erwiinscht. In diesen Fallen
kann das LANCOM seine serielle Schnittstelle als COM-Port-Server nutzen, wobei die Kosten fiir einen externen
COM-Port-Server eingespart werden. Wenn auch der Fokus dieser Anwendung auf der seriellen Konfigurations-
schnittstelle der Gerate liegt, so kdnnen je nach Modell Gber entsprechende CardBus- oder USB-Adapter weitere
serielle Schnittstellen bereitgestellt werden, sodass in einem Gerat mehrere Instanzen des COM-Port-Servers genutzt
werden kdnnen.

D.3.2 Betriebsarten

Ein COM-Port-Server kann in zwei verschiedenen Betriebsarten genutzt werden:

m Server-Modus: Der COM-Port-Server wartet auf einem definierten TCP-Port auf Anfragen zum Aufbau von TCP-
Verbindungen. Diese Betriebsart wird z. B. fiir Fernwartungen genutzt.

H Client-Modus: Sobald ein an die serielle Schnittstelle angeschlossenes Gerat aktiv wird, 6ffnet der COM-Port-
Client eine TCP-Verbindung zu einer definierten Gegenstelle. Diese Betriebsart wird z. B. fiir Gerate genutzt, die
nur dber eine serielle Schnittstelle verfligen, denen aber ein Netzwerkzugang bereitgestellt werden soll.

In beiden Fallen wird eine transparente Verbindung zwischen der seriellen Schnittstelle und der TCP-Verbindung her-
gestellt: Datenpakete, die auf der seriellen Schnittstelle empfangen werden, werden auf der TCP-Verbindung wei-
tergeleitet und umgekehrt. Eine hdufige Anwendung im Server-Modus ist die Installation eines virtuellen COM-Port-
Treibers auf der Gegenstelle, die sich mit dem COM-Port-Server verbindet. Mit einem solchen Treiber kann die TCP-
Verbindung wie ein zusatzlicher COM-Port der Gegenstelle von den dort laufenden Anwendungen genutzt werden.
Die Norm IETF RFC 2217 definiert entsprechende Erweiterungen des Telnet WILL/DO-Protokolls, mit denen die
Anfragen zur Verhandlung der seriellen Verbindung (Bitrate, Daten- und Stopp-Bits, Handshake) an den COM-Port-
Server iibertragen werden konnen. Da die Verwendung dieses Protokolls optional ist, kénnen im COM-Port-Server
sinnvolle Defaultwerte eingestellt werden.

D.3.3  Konfiguration der seriellen Schnittstellen

Die seriellen Schnittstellen kénnen im LANCOM fir verschiedene Anwendungen genutzt werden, z. B. fiir den COM-
Port-Server oder als WAN-Schnittstelle. In der Gerdte-Tabelle kdnnen den einzelnen seriellen Gerdten bestimmte
Anwendungen zugewiesen werden. Sobald ein HotPlug-fahiger USB-Adapter erkannt wird, wird automatisch ein
neuer Eintrag fir die von diesem USB-Adapter bereitgestellten seriellen Schnittstellen in dieser Tabelle erzeugt. Diese
Automatik erleichert die Konfiguration der seriellen Gerate. Eine Ausnahme stellt die eingebaute serielle Schnittstelle
dar, die standardmaRig zur Konfiguration genutzt wird. Um diese Schnittstelle fiir den COM-Port-Server oder WAN-
Anwendungen zu nutzen, konnen in der Geratetabelle manuell Eintrage hinzugefiigt werden.

LANconfig: COM-Ports B> Gerdte P> Gerdte Betriebsart
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4= Neue Konfiguration fiir LANCOM 1823 2=l
Konfiguriere: IEDM-F’orts 'l

Gerdte |W’AN I Serverl

In diezer Tabelle wird ein newer Eintrag erstellt, wenn ein Plug

r— COM-Part-Gerateiibersicht
and Play Gerat gefunden wird. ‘

.......................................................................... e 7 [ i 2
e Gerdte-Betriebsart - Neuer Eintrag _ILI
@ Eine &usnahme stellt die eingebaute 'Outband L Outhand ~ %
Schnittstelle’ dar. Dieses ist standardmabig fuir das B T ,
Gerdtemanagement konfiguriert, Um die 'Dutband et Bl ey AN = Abbrechen |

Schnittstelle’ fiir den COM-Port-Server nutzbar zu
machen, fugen Sie der T abelle eine Zeile mit der
Gerate-Betiebzart COM-Part-Server hinzu. | |

Telnet: Setup P> COM-Ports P> Gerate

B Device-Type
Auswahl aus der Liste der im Gerat verfiigbaren seriellen Schnittstellen.
00 Mdgliche Werte: Alle im Gerat verfiigbaren seriellen Schnittstellen.
O Default: Outband

B Dienst
Aktivierung des Ports fiir den COM-Port-Server.

O Mdgliche Werte: WAN, COM-Port-Server.
O Default: WAN

D.3.4 Konfiguration des COM-Port-Servers

Die Konfiguration des COM-Port-Servers umfasst drei Tabellen. Allen drei Tabellen gemeinsam ist die Identifikation
eines bestimmten Ports auf einer seriellen Schnittstelle (iber die Werte Device-Type und Port-Nummer. Da manche
seriellen Gerdte wie z. B. eine CardBus-Karte mehrere Ports haben, muss der verwendete Port explizit angegeben
werden. Bei einem Gerdt mit nur einem Port wie bei der seriellen Konfigurationsschnittstelle wird die Port-Nummer
auf Null gesetzt.

Betriebs- Einstellungen

Diese Tabelle aktiviert den COM-Port-Server auf einem Port einer bestimmten seriellen Schnittstelle. Fiigen Sie dieser
Tabelle eine Zeile hinzu, um eine neue Instanz des COM-Port-Servers zu starten. Ldschen Sie eine Zeile, um die ent-
sprechende Server-Instanz abzubrechen. Mit dem Schalter Operating kann eine Server-Instanz in der Tabelle deak-
tiviert werden.

Wenn eine Server-Instanz angelegt oder aktiviert wird, werden die anderen Tabellen der COM- Port-Serverkonfigu-
ration nach Eintragen mit ibereinstimmenden Werten fiir Device-Type und Port-Nummer durchsucht. Falls kein pas-
sender Eintrag gefunden wird, verwendet die Server-Instanz sinnvolle Default-Werte.

LANconfig: COM-Ports B> Server B> Gerate Ports
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45 Neue Konfiguration fiir LANCOM 1823 ¥, 2=l

Konfiguriere: I COM-Ports = l

Gerdte | wiaN  Server |

— COM-Port-Server-Einstellungen

Fiigen Sie hier einen T abelleneintrag hinzu, um eine neue
Server-nstanz [Virtueller COM-Port] zu erzeugen. Loschen

einer Zeile schlielt die erzeugte Instanz. Gerite-Ports - Neuer Eintrag ﬂﬂ
| Gerate-Parts ...
ertetyp; [T -
@ Es ist auch maglich. eine Instanz zu definieren, ab I
p oy : . - Part: 1]

Hilfe: des 'In Betrieb Schalters inaktiv zu belassen, Abbrechen |

eine Server-nztanz [re-Jinitializiert, werden die and I™ In Betrieb

Tabellen nach pazzenden Eintragen durchsucht, ¢ 1 Betrie

nach Eintragen mit gleichen Werten bezliglich G =

und Paort.

Dieze Tablle fazst die COM-Port-Server-Einstellungen fiir den
seniellen Anschluss zusammen.

Serielle-5chnittstelle ...

Dieze Tabelle fazst die COM-Port-Server-Einstellungen fir den
Metzwerk Anschluss zusammen. Der TCP-Mode schaltet den
COM-Part-Server in Server- baw. Client-Betrieb.

Metzwerk-Schnittstelle ... |

Telnet: Setup > COM-Ports B> COM-Port-Server > Geraete

Device-Type

Auswahl aus der Liste der im Gerat verfiigharen seriellen Schnittstellen.

O Mdgliche Werte: Alle im Gerat verfiigharen seriellen Schnittstellen.

O Default: Outband

Port-Nummer

Manche seriellen Gerate wie z. B. die CardBus haben mehr als einen seriellen Port. Tragen Sie hier die Nummer
des Ports ein, der auf der seriellen Schnittstelle fir den COM-Port-Server genutzt werden soll.
O Mogliche Werte: max. 10 Zeichen.

O Default: 0

O Besondere Werte: O fir serielle Schnittstellen mit nur einem Port wie z. B. Outband.
Operating

Aktiviert den COM-Port-Server auf dem gewahlten Port der gewahlten Schnittstelle.

O Mdagliche Werte: nein, ja.

O Default: nein

COM-Port-Einstellungen

Diese Tabelle enthalt die Einstellungen fiir die Datentibertragung auf der seriellen Schnittstelle.

@ Bitte beachten Sie, dass alle diese Parameter durch die Gegenstelle Giberschrieben werden konnen, wenn die

RFC2217-Verhandlung aktiviert ist; die aktuellen Einstellungen kénnen im Status-Ment eingesehen werden.

LANconfig: COM-Ports B> Server B> Serielle Schnittstelle
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4= Neue Konfiguration fiir LANCOM 1823 2=l
Konfiguriere: IEDM-F’orts 'l

Gerdte | wiaN  Server |

— COM-Port-Server-Einstellungen

Fiigen Sie hier einen T abelleneintrag hinzu, um eine neue
Server-nstanz [Virtueller COM-Port] zu erzeugen. Loschen

einer Zeile schlielt die erzeugte Instanz. Serielle-Schnittstelle - Neuer Eintrag ﬂﬂ
| Gerate-Parts ...
ertetyp; [ETE -
@ Es ist auch maglich. eine Instanz zu definieren, ab I
p oy : . - Part: 1]
Hilfe: des 'In Betrieb Schalters inaktiv zu belassen, Abbrechen |
eine Server-nztanz [re-Jinitializiert, werden die and
Tabellen nach passenden Eintragen durchsucht, ¢ —Serielle-Schnittstele
nach Eintragen mit gleichen “Werten bezliglich Ger
und Paort. Bitrate: IIISZDD 'l
Daten-Eits: |8 b l
Dieze Tablle fazst die COM-Port-Server-Einstellungen fii e, lﬁ
seniellen Anschluss zusammen. IR Keine Paritat ~
Serielle-5chnittstelle ... Stop-its: I ! jv
Handshake: IKein Handshake 'l
Diese Tabelle fasst die COM-Port-Server-Eirstellungen f | Bereit-Bedingung: DTR x
Metzwerk Anzchluzs zuzammen. Der TCP-Mode schalte . .
COM-Part-Server in Server- baw. Client-Betrish. Bereit-Daten-Timeout: I 0 Sekunden

Metzwerk-Schnittstelle

I
Telnet: Setup > COM-Ports B COM-Port-Server B> COM-Port-Einstellungen

B Device-Type
Auswahl aus der Liste der im Gerat verfiigbaren seriellen Schnittstellen.

0 Mdgliche Werte: Alle im Gerat verfigharen seriellen Schnittstellen.
O Default: Outband
H Port-Nummer
Manche seriellen Gerate wie z. B. die CardBus haben mehr als einen seriellen Port. Tragen Sie hier die Nummer
des Ports ein, der auf der seriellen Schnittstelle fir den COM-Port-Server genutzt werden soll.
O Mogliche Werte: max. 10 Zeichen.
O Default: 0
O Besondere Werte: 0 fiir serielle Schnittstellen mit nur einem Port wie z. B. Outband.
B Bit-Rate
Verwendete Bitrate auf dem COM-Port.
O Madgliche Werte: gangige Werte fiir die Bitrate von 110 bis 230400
0 Default: 9600
B Daten-Bits
Anzahl der Daten-Bits.
0 Mdgliche Werte: 7, 8
O Default: 8
B Paritaet
Auf dem COM-Port verwendetes Prifverfahren.
0 Mdgliche Werte: keine, gerade, ungerade
0 Default: keine
H Stop-Bits
Anzahl der Stop-Bits.
O Mégliche Werte: 1, 2
O Default: 1
B Handshake
Auf dem COM-Port verwendete Datenflusskontrolle.
0 Magliche Werte: keiner, RTS/CTS
0 Default: RTS/CTS
B Bereit-Bedingung

Eine wichtige Eigenschaft eines seriellen Ports ist die Bereit-Bedingung. Der COM-Port-Server iibertragt keine
Daten zwischen dem seriellen Port und dem Netzwerk, solange er sich nicht im Zustand “Bereit” befindet. AuRer-
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dem wird der Wechsel zwischen den Zustanden “Bereit” und “Nicht-Bereit” verwendet, um im Client-Modus
TCP-Verbindungen aufzubauen bzw. abzubrechen. Die Bereitschaft des Ports kann auf zwei verschiedene Arten
ermittelt werden. Im DTR-Modus (Default) wird nur der DTR-Handshake (berwacht. Die serielle Schnittstelle
wird solange als bereit angesehen, wie die DTR-Leitung aktiv ist. Im Daten-Modus wird die serielle Schnittstelle
als bereit betrachtet, sobald sie Daten empfangt. Wenn fir die eingestellte Timeout-Zeit keine Daten empfangen
werden, fallt der Port zurlick in den Zustand “Nicht-Bereit".
O Mogliche Werte: DTR, Daten
O Default: DTR

B Bereit-Daten-Timeout

Der Timeout schaltet den Port wieder in den Zustand Nicht-Bereit, wenn keine Daten empfangen werden. Mit
einem Timeout von Null wird diese Funktion ausgeschaltet. In diesem Fall ist der Port immer bereit, wenn der
Daten-Modus gewahlt ist.

O Mogliche Werte: max. 10 Zeichen
0O Default: 0
00 Besondere Werte: 0 schaltet den Bereit-Daten-Timeout aus.

Netzwerk-Einstellungen
Diese Tabelle enthalt alle Einstellungen, die das Verhalten des COM-Ports im Netzwerk definieren.

Bitte beachten Sie, dass alle diese Parameter durch die Gegenstelle Gberschrieben werden kdnnen, wenn die
@ RFC2217-Verhandlung aktiviert ist; die aktuellen Einstellungen kénnen im Status-Men( eingesehen werden.

LANconfig: COM-Ports B> Server B> Netzwerk-Schnittstelle

4= Neue Konfiguration fiir LANCOM 1823 2=l

Konfiguriere: I COM-Ports = l

Gerdte | wiaN  Server |

— COM-Port-S erver-Eirstellungen Netzwerk-Schnittstelle - Neuer Eintrag 2=l
Fiigen Sie hier einen T abelleneintrag hinzu, umn eine neue Gerstetvn: I vl
Server-nstanz [Vitueler COM-Part) zu erzeugen. Loschen Sratetypi el
einer Zeile schiieft die erzeugte Instanz. q I

& T a Abbrechen |
| Gerate-Parts ...

—MNetzwerk-Schnittstele

@ Es ist auch maglich, eine Instanz zu definieren, aber mi TCP-Mode: IS vl
Hilfe des In Betrieb’ Schalters inaktiv zu belaszen. Win Srver
eine Server-nstanz [re-linitialisiert, werden die anderen Listen-Pork: I 0
Tabellen nach passenden Eintragen durchzucht, d.h.

nach Eintragen mit gleichen “Werten bezliglich Gerateh e e I
und Paort.
Connect-Park: I o

Diese Tablle fazst die COM-Port-5erver-Einstellungen fiir der [ RFC 2217 Erweiterung akkivisrt
seniellen Anschluss zusammen.

Serielle-Schnittstelle ... Mehmen Sie hier keinen Eintrag vor, damit automatisch die
richtige Absendeadresse fiir das Zielnetzwerk verwendet wird,

Diese Tabelle fazst die COM-Por-ServerEinstellungsn fiir de | Absende-IP-Adresse: I A l

Metzwerk Anschluss zusammen. Der TCP-Mode schaltet dei
COM-Part-Server in Server- baw. Client-Betrieb.

Metzwerk-Schnittstelle ... | | |

Telnet: Setup > COM-Ports B> COM-Port-Server B Netzwerk-Einstellungen
B Device-Type
Auswahl aus der Liste der im Gerat verfiigharen seriellen Schnittstellen.
0 Mdgliche Werte: Alle im Gerat verfiigharen seriellen Schnittstellen.
0 Default: Outband
m Port-Nummer
Manche seriellen Gerate wie z. B. die CardBus haben mehr als einen seriellen Port. Tragen Sie hier die Nummer
des Ports ein, der auf der seriellen Schnittstelle fir den COM-Port-Server genutzt werden soll.
O Mogliche Werte: max 10 Zeichen.
O Default: 0
O Besondere Werte: O fir serielle Schnittstellen mit nur einem Port wie z. B. Outband.
B TCP-Modus

Jede Instanz des COM-Port-Servers (iberwacht im Server-Modus den definierten Listen-Port auf eingehende
TCP-Verbindungen. Pro Instanz ist nur eine aktive Verbindung erlaubt, alle anderen Verbindungsanfragen wer-
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den abgelehnt. Im Client-Modus versucht die Instanz eine TCP-Verbindung Uber einen definierten Port zur ange-
gebenen Gegenstelle aufzubauen, sobald der Port bereit ist. Die TCP-Verbindung wird wieder geschlossen,
sobald der Port nicht mehr bereit ist. In beiden Fallen schlieSt ein LANCOM die offenen Verbindungen bei einem
Neustart des Gerates.

0 Mdgliche Werte: Server, Client

O Default: Server

Listen-Port

Auf diesem TCP-Port erwartet der COM-Port im TCP-Server-Modus eingehende Verbindungen.

O Mogliche Werte: max 10 Zeichen.

O Default: 0

Aufbau-Host-Name

Zu diesem Host baut der COM-Port im TCP-Client-Modus eine Verbindung auf, sobald sich der Port im Zustand

“Bereit” befindet.

O Mogliche Werte: max. 48 Zeichen. Der Host darf entweder als DNS-Name oder als IP-Adresse angegeben
werden.

O Default: leer

Aufbau-Port

Uber diesen TCP-Port baut der COM-Port im TCP-Client-Modus eine Verbindung auf, sobald sich der Port im

Zustand "Bereit” befindet.

O Mdgliche Werte: max. 10 Zeichen.

O Default: 0

Loopback-Adresse

Uber diese Adresse kann der COM-Port angesprochen werden. Dies ist die eigene IP-Adresse, die als Quell-
adresse beim Verbindungsaufbau benutzt wird. Sie wird z.B. verwendet, um die IP-Route festzulegen, iiber die
die Verbindung aufgebaut wird.

O Mdgliche Werte: max. 16 Zeichen.

O Default: leer

RFC2217-Erweiterungen

Die RFC2217-Erweiterungen konnen fir beide TCP-Modi aktiviert werden. Wenn diese Erweiterungen einge-
schaltet sind, signalisiert ein LANCOM seine Bereitschaft, Telnet Steuerungssequenzen zu akzeptieren, mit der
Sequenz IAC DO COM-PORT-OPTION. In der Folge werden auf dem COM- Port die entsprechenden Optionen ver-
wendet, die konfigurierten Default-Werte werden (iberschrieben. AuRerdem versucht der Port, fir Telnet das
lokale Echo und den Line Mode zu verhandeln. Die Verwendung der RFC2217-Erweiterungen ist auch bei nicht
kompatibler Gegenstelle unkritisch, moglicherweise werden dann unerwartete Zeichen bei der Gegenstelle
angezeigt. Als Nebeneffekt fiihrt die Verwendung der RFC2217- Erweiterungen dazu, dass der Port einen regel-
maRigen Alive-Check durchfiihrt, indem Telnet-NOPs zur Gegenstelle gesendet werden.

0 Magliche Werte: nein, ja.

O Default: nein

D.3.5 Konfiguration der WAN- Gerdte

Die Tabelle mit den WAN-Geraten dient nur als Status-Tabelle. Alle Hotplug-Gerate (iber USB oder CardBus ange-
schlossen) tragen sich selbst in diese Tabelle ein.

LANconfig: COM-Ports »> WAN P> Gerate-Betriebszustand

4= Neue Konfiguration fiir LANCOM 1823 2=l
Konfiguriere: IEDM-F’orts 'l
Gerdte AN | Server I Gerite-Betriebszustand - Neuer Eintrag 2=l
WwiAN-B etriebsart . -
Gerdbetyp: |kl

In diezer Tabelle wird ein newer Eintrag erstellt, wenn
and Play Gerdt gefundsn wird. Sie gibt aulerdsm ein [ In Betrieb Abbrechen |
Oberblick Liber den Betrisbszustand aller Gerdte, fiir:

Betriebzart 'WaAM konfiguriert ist.

Gerate-Betnebszustand .. i

Telnet: Setup > COM-Ports B> WAN P> Geraete
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B Device-Type

Liste der im Gerat verfiigbaren seriellen Schnittstellen.

O Mégliche Werte: Alle im Gerat verfligharen seriellen Schnittstellen.
H Aktiv

Status des angeschlossenen Gerates:

00 Mdgliche Werte: nein, ja

D.3.6 Status-Informationen iiber die seriellen Verbindungen

Fiir jede Instanz des COM-Port-Servers werden verschiedene Statistiken und Zustandswerten erfasst. Der serielle
Port, den die Instanz verwendet, wird in den beiden ersten Spalten der Tabelle angegeben — hier werden die bei der
Konfiguration eingetragenen Werte fiir Device-Type und Port-Nummer angezeigt.

Netzwerk- Status
Telnet: Status > COM-Ports B> COM- Port-Server B> Netzwerk-Status
Diese Tabelle enthalt alle Informationen {iber die aktuellen und die vorherigen TCP-Verbindungen.
B Device-Type
Liste der im Gerat verfiigbaren seriellen Schnittstellen.
B Port-Nummer
Nummer des Ports, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt wird.

m Connection-Status
Magliche Werte:

0 Verbunden: Eine Verbindung ist aktiv (Server- oder Client-Modus).
O Hoerend: Diese Instanz arbeitet im Server-Modus, derzeit ist keine TCP-Verbindung aktiv.

O Nicht-hoerend: Im Server-Modus konnte der angegebene TCP-Port nicht fiir eingehende Verbindungen
reserviert werden, z. B. weil er bereits von einer anderen Applikation belegt ist.

[0 Leer: Diese Instanz arbeitet im Client-Modus und der Port ist nicht bereit, daher wird derzeit keine TCP-Ver-
bindung aufgebaut.

O Verbinden: Der Port hat den Zustand “Bereit” erreicht, es wird eine Verbindung aufgebaut.
B Last-Error
Zeigt im Client-Modus den Grund fiir den letzten Verbindungsfehler an. Im Server-Modus hat dieser Wert keine
Bedeutung.
B Remote-Address
Zeigt die IP-Adresse der Gegenstelle bei einer erfolgreichen TCP-Verbindung an.

H Local-Port
Zeigt den verwendeten lokalen TCP-Port bei einer erfolgreichen TCP-Verbindung an.

B Remote-Port
Zeigt den verwendeten entfernten TCP-Port bei einer erfolgreichen TCP-Verbindung an.

COM- Port-Status
Diese Tabelle zeigt den Zustand des seriellen Ports und die auf diesem Port aktuell verwendeten Einstellungen.
B Device-Type

Liste der im Gerat verfigbaren seriellen Schnittstellen.

® Port-Nummer
Nummer des Ports, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt wird.

B Port-Status

O Mdgliche Werte:
Nicht-Vorhanden: Der serielle Port ist derzeit nicht fir den COM- Port-Server verfiigbar, z. B. weil der USB-
oder CardBus-Adapter entfernt wurde oder weil die Schnittstelle von einer anderen Funktion des LANCOMs
verwendet wird.
Nicht-Bereit: Der serielle Port ist prinzipiell fiir den COM- Port-Server verflighar, derzeit aber nicht bereit fiir
eine Dateniibertragung, z. B. weil die DTR-Leitung nicht aktiv ist. Im Client-Zustand wird kein Verbindungs-
aufbau versucht, solange der Port in diesem Zustand ist.
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Bereit: Der serielle Port ist verfiighar und bereit fir eine Datenlbertragung. Im Client-Zustand wird versucht,
eine TCP-Verbindung aufzubauen, sobald der Port in diesem Zustand ist.

fragen werden akzeptiert, allerdings wird die COM-Port-Instanz erst dann Daten zwischen dem seriellen Port

@ Bitte beachten Sie, dass der Port-Status auch im Server-Modus von Bedeutung ist. Alle TCP-Verbindungsan-

und dem Netzwerk tibertragen, wenn der serielle Port den Zustand “Bereit” erreicht hat. Die folgenden Spal-
ten zeigen die Einstellungen, die auf dem seriellen Port aktuell verwendet werden. Sie entsprechen entweder
den konfigurierten Werten oder den Werten, die bei der Verhandlung Uber die RFC2217-Erweiterungen
ermittelt wurden.

Bit-Rate

Verwendete Bitrate auf dem COM-Port.

O Mégliche Werte: gangige Werte fiir die Bitrate von 110 bis 230400
Daten- Bits

Anzahl der Daten-Bits.

O Mogliche Werte: 7, 8

Paritaet

Auf dem COM-Port verwendetes Priifverfahren.

O Mogliche Werte: keine, gerade, ungerade
Stop-Bits

Anzahl der Stop-Bits.

0 Mdgliche Werte: 1, 2

Handshake

Auf dem COM-Port verwendete Datenflusskontrolle.

O Mogliche Werte: keiner, RTS/CTS

Byte- Counters

In dieser Tabelle werden die eingehenden und ausgehenden Datenpakete auf dem seriellen Port und der Netzwerk-
Seite angezeigt.

@ Diese Werte werden nicht zurlickgesetzt, wenn der entsprechende Anschluss getffnet oder geschlossen

wird.

Device-Type

Liste der im Gerat verfiigbaren seriellen Schnittstellen.
Port-Nummer

Nummer des Ports, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt wird.
Seriell-Tx

Anzahl der auf der seriellen Schnittstelle gesendeten Bytes.
Seriell-Rx

Anzahl der auf der seriellen Schnittstelle empfangenen Bytes.
Netzwerk-Tx

Anzahl der auf der Netzwerkseite gesendeten Bytes.
Netzwerk-Rx

Anzahl der auf der Netzwerkseite empfangenen Bytes.

Port- Errors

In dieser Tabelle werden die Fehler auf dem seriellen Port angezeigt. Diese Fehler kénnen auf ein fehlerhaftes Kabel
oder auf Fehler in der Konfiguration hinweisen.

Device-Type

Liste der im Gerat verfiigbaren seriellen Schnittstellen.

Port-Nummer

Nummer des Ports, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt wird.
Paritaets- Fehler

Anzahl der Fehler aufgrund einer nicht tibereinstimmenden Priifsumme.
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B Rahmen-Fehler
Anzahl der fehlerhaften Datenpakete.

Verbindungen

In dieser Tabelle werden die erfolgreichen und gescheiterten TCP-Verbindungen angezeigt, sowohl im Server wie
auch im Client-Modus.

B Device-Type

Liste der im Gerat verfiigbaren seriellen Schnittstellen.

Port-Nummer

Nummer des Ports, der auf der seriellen Schnittstelle fiir den COM-Port-Server genutzt wird.

Server-gestattet
Anzahl der Verbindungen, die der COM-Port-Server gestattet hat.

Server-abgelehnt
Anzahl der Verbindungen, die der COM-Port-Server abgelehnt hat.

Client-erfolgreich

Anzahl der Verbindungen, die der COM-Port-Client erfolgreich aufgebaut hat.

Client-DNS- Fehler

Anzahl der Verbindungen, die der COM-Port-Client aufgrund von DNS-Fehlern nicht aufbauen konnte.
Client-TCP-Fehler

Anzahl der Verbindungen, die der COM-Port-Client aufgrund von TCP-Fehlern nicht aufbauen konnte.

Client- Gegenstelle-getrennt
Anzahl der Verbindungen, bei denen der COM-Port-Client von der Gegenstelle getrennt wurde.

Delete-Values
Diese Aktion l6scht alle Werte in den Status-Tabellen.

D.3.7 COM-Port-Adapter

Zum Anschluss von Gerdten mit seriellen Schnittstellen an ein LANCOM stehen folgende Méglichkeiten bereit:

COM-Port-Adapter Alle mit serieller Konfigurationsschnittstelle
USB-Seriell- Adapter Alle mit USB-Schnittstelle
CardBus-Seriell-Adapter Alle mit CardBus-Einschub

LANCOM Modem-Adapter-Kit Alle mit serieller Konfigurationsschnittstelle

Der COM- Port-Adapter muss als beidseitiger Sub-D Stecker mit folgender PIN-Belegung ausgefihrt werden:

2 RxD TxD 3
3 TxD RxD 2
4 DTR DSR 6
5 GND GND 5

DSR DTR 4
7 RTS [N 8
8 cTs RTS 7

D.4 RIP

D.4.1 WAN-RIP

Neu mit LCOS 7.6:
B Flexible Definition der WAN-RIP-Gegenstellen mit Platzhaltern.
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Um die Gber RIP gelernten und statisch definierten Routen auch {iber das WAN bekannt zu machen oder Routen aus
dem WAN zu lernen, konnen die entsprechenden Gegenstellen in der WAN-RIP-Tabelle eingetragen werden.

LANconfig: IP-Router B> Allgemein P> WAN RIP

WAN RIP - Neuer Eintrag 2 x|

Gegenstelle: j ok I
LIP3t IRIP'2 jv Abbrechen |

™ RIP vom WaN akzeptisren

Maskierung: Ein -

™ Blockieren der Rickrouten (Poisoned-Reverse)
[T aktives Anbieten von RIP nach RFC 2091 akkiviert

Gateway: W
Standard-Routing-Tag: ll—
Routing-Tags-Liske: II,Z—
Rit-Filter: [ =l
To-Filker: [ =l

WEBconfig: Setup P> IP-Router P> RIP B> WAN-Tabelle

Gegenstelle
Name der Gegenstelle, mit der Routing Informationen per RIP ausgetauscht werden sollen.

Magliche Werte:

O Auswahl aus der Liste der definierten Gegenstellen (max. 16 Zeichen).
Default:

O Leer

Besondere Werte:

O Mit dem * als Platzhalter kdnnen in einem Eintrag mehrere Gegenstellen konfiguriert werden. Sollen z. B.
mehrere Gegenstellen per WAN-RIP dynamische Routinginformationen per RIP austauschen, wahrend fiir
alle anderen User und Filialen eine statische Netzvergabe existiert, kdnnen alle entsprechenden Gegenstellen
einen Namen mit dem Prefix “RIP_" bekommen. In der WAN-RIP-Tabelle wird dann nur noch ein Eintrag mit
der Gegenstelle “RIP_*" aufgenommen, um alle Gegenstellen zu konfigurieren.

RIP-Typ

Der RIP-Typ gibt an, mit welcher RIP-Version die lokalen Routen propagiert werden.

Magliche Werte:

O Aus

O RIP-1

0 RIP-1-kompatibel

O RIP-2

Default:

O Aus

RIP-lernen

In der Spalte RIP-Accept wird angegeben, ob RIP aus dem WAN akzeptiert wird und Routen von dieser Gegen-

stelle gelernt werden sollen. Dazu muss gleichzeitig der RIP-Typ gesetzt sein.

Mégliche Werte:

O Ein/Aus

Default:

O Aus

Maskierung

In der Spalte Masquerade wird angegeben ob und wie auf der Strecke maskiert wird. Durch diesen Eintrag ist es

mdglich, das WAN-RIP auch mit einer leeren Routing-Tabelle zu starten.

Mégliche Werte:

O Auto: Der Maskierungstyp wird aus der Routing-Tabelle entnommen. Existiert fiir die Gegenstelle kein Rou-
ting-Eintrag, so wird nicht maskiert.

O An: Alle IP Verbindungen zu dieser Gegenstelle werden maskiert.
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O Intranet: IP Verbindungen aus Intranet Netzen werden maskiert, IP Verbindungen aus DMZ Netzen werden
transparent iibertragen.
B Poisoned Reverse
Poisoned Reverse dient dazu, Routing-Schleifen zu verhindern. Dazu wird an den Router, der die beste Route zu
einem Netz propagiert hat, dieses Netz auf dem zugehdrigen Interface als unerreichbar zuriickpropagiert.

Gerade auf WAN-Strecken hat dies aber einen entscheidenden Nachteil: Hier werden von der Zentrale sehr viele
Routen gesendet, die dann als nicht erreichbar zuriickpropagiert werden und so gegebenenfalls die verfiigbare
Bandbreite belasten. Daher kann die Verwendung von Poisoned Reverse auf jedem Interface (LAN/WAN) manuell
aktiviert werden.

Magliche Werte:
01 Ja/Nein
Default:
0 Nein

m RFC 2091

Anders als im LAN sind auf WAN-Strecken regelmaRige Updates alle 30 Sekunden ggf. unerwiinscht, weil die
Bandbreite beschrankt ist. Daher kdnnen nach RFC 2091 alle Routen im WAN nur noch einmal beim Verbin-
dungsaufbau tibertragen werden, danach nur noch Updates (triggered Updates).

Da in diesem Fall die Updates explizit angefragt werden, kdnnen keine Broadcasts oder Multicasts fir die Zustel-
lung der RIP-Nachrichten verwendet werden. Stattdessen muss im Filialgerat die IP-Adresse des nachsten
erreichbaren Routers in der Zentrale statisch konfiguriert werden. Der Zentralrouter kann sich aufgrund der
Anfragen merken, von welchen Filialroutern er Update-Requests empfangen hat, um etwaige Routendnderun-
gen iber passende Messages direkt an das Filialgerat zu senden.
Magliche Werte:
O Ja/Nein
Default:
O Nein
B Gateway
IP-Adresse des nachsten erreichbaren Routers im Zusammenhang mit RFC 2091.
Magliche Werte:
O Giltige IP-Adresse
Default:
o 0.0.0.0
Besondere Werte:

O Bei Eingabe von 0.0.0.0 wird die Gateway-Adresse aus der PPP-Verhandlung bestimmt.

In einem Router in der Zentrale kann die RFC 2091 ausgeschaltet werden und die Gateway-Adresse auf
@ 0.0.0.0 bleiben, da sich die Zentrale immer an die Anfragen der Filialen halt.

@ Das LANCOM fallt automatisch auf Standard-RIP zurlick, wenn das angegebene Gateway RFC 2091 nicht
unterstitzt.

m Dft-Rtg-Tag
In der Spalte Dft-Rtg-Tag steht das fiir die WAN-Verbindung geltende , Default-Routing-Tag". Alle ungetaggten
Routen werden beim Versenden im WAN mit diesem Tag getaggt.
Magliche Werte:

0 0 bis 65535
Default:

oo

B Rtg-Tag-List
In der Spalte Rtg-Tag-List steht eine kommaseparierte Liste der Tags, die auf dem Interface akzeptiert werden.
Wenn diese Liste leer ist, dann werden alle Tags akzeptiert. Steht mindestens ein Tag in der Liste, dann werden
nur die Tags in dieser Liste akzeptiert. Ebenso werden beim Senden von getaggten Routen auf das WAN nur Rou-
ten mit erlaubten Tags propagiert.
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Alle vom WAN gelernten Routen werden intern als ungetaggte Routen behandelt und auf das LAN mit dem
Default-Tag (0) propagiert. Auf das WAN hingegen werden sie mit dem Tag propagiert, mit dem sie auch gelernt
wurden.

Magliche Werte:

0O Maximal 33 Zeichen
Default:

O Leer
B Rx-Filter
Geben Sie hier den Filter an, der beim Empfang von RIP-Paketen verwendet werden soll.

Magliche Werte:

00 Auswahl aus der Liste der definierten RIP-Filter (max. 16 Zeichen).
Default:

0 Leer
B Tx-Filter
Geben Sie hier den Filter an, der beim Versand von RIP-Paketen verwendet werden soll.

Magliche Werte:

00 Auswahl aus der Liste der definierten RIP-Filter (max. 16 Zeichen).
Default:

0O Leer

D.4.2  RIP-Filter
LANconfig: IP-Router B> Allgemein B> RIP-Filter-Satze

RIP-Filter-Sitze - Neuer Eintrag 2=l
Marme: | Lan oK |
Filter-usdriicke: abbrechen |

+10.0.0.0/255.0.0.0 =]
=

Telnet: Setup P> IP-Router > RIP B> Filter

Uber RIP gelernte Routen kénnen durch die Einstellungen bei LAN- und WAN-RIP nach dem Routing-Tag gefiltert
werden. Um die Routen zusatzlich iiber die Angabe von Netzadressen zu filtern (z. B. ,Lerne nur Routen, die im Netz
192.168.0.0/255.255.0.0 liegen”), werden in einer zentralen Tabelle zunachst die Filter definiert, die dann von Ein-
tragen in der LAN- und WAN-RIP-Tabelle genutzt werden kdnnen.

B Name
Name des Filtereintrags.
Magliche Werte:

0 18 alphanumerische Zeichen. Die beiden letzten Zeichen konnen nur aus dem Rautezeichen kombiniert mit
einer Ziffer bestehen (z. B. #1). Fiir die Zuweisung zu LAN- und WAN-Netzen kdnnen also nur 16 Zeichen
verwendet werden.

Beispiele:
O LAN#1, LAN#2, WAN1 etc.

Mit dem Rautezeichen # konnen mehrere Eintrdge zu einem einzigen Filter verbunden werden. Die Eintrage
@ LAN#1 und LAN#2 bilden zusammen also einen Filter ,LAN", der in der RIP-Tabelle aufgerufen werden kann.

B Filter
Kommaseparierte Liste von Netzwerken, die akzeptiert (+) oder abgelehnt (-) werden sollen.
O Beispiel fiir akzeptiertes Netzwerk: +10.0.0.0/255.0.0.0
O Beispiel fiir abgelehntes Netzwerk: -192.168.0.0/255.255.0.0
O Mogliche Werte: 64 Zeichen aus , +-/0123456789.
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@ Die Angabe des Pluszeichens fiir akzeptierte Netzwerke ist optional.

Die in der Filtertabelle definierten Filter kdnnen in der LAN-RIP- und WAN-RIP-Tabelle in den Spalten RX- und
TX-Filter referenziert werden. Dabei werden mit RX die Filter angesprochen, die das Lernen der Routen von die-
sen Netzwerken erlauben oder sperren — mit TX werden die Netzwerke definiert, zu denen das Propagieren der
Routen erlaubt oder gesperrt werden soll.

Die Filterung Uber Routing-Tags bleibt davon unberihrt, d. h., wenn eine Route schon aufgrund ihres Tags
@ nicht gelernt bzw. propagiert werden darf, dann kann das nicht Gber die Filtertabellen erzwungen werden.

D.5 Advanced Routing and Forwarding

D.5.1 Schnittstellen-Tags fiir Gegenstellen

Neu mit LCOS 7.6:

B Zuweisung von Schnittstellen-Tags iiber die Gegenstelle

Mit der Definition von Schnittstellen-Tags kénnen im Rahmen des Advanced Routing and Forwarding (ARF) virtuelle

Router genutzt werden, die nur einen Teil der gesamten Routing-Tabelle verwenden. Bei den aus dem WAN einge-

henden Datenpaketen kann die Zuordnung der Schnittstellen-Tags auf unterschiedliche Weise geregelt werden:

B mit Hilfe von entsprechenden Firewall-Regeln, die nur Datenpakete von bestimmten Gegenstellen, IP-Adressen
oder Ports erfassen

B anhand der Routing-Tabelle

B (ber eine explizite Zuordnung der Tags zu den Gegenstellen.

Mit der Zuordnung der Tags zu den Gegenstellen kann die Trennung der ARF-Netze auch fiir WAN-seitig empfan-

gende Pakete komfortabel genutzt werden (die standardmaRig das Tag 0 erhalten). Ohne eine Zuordnung der Tags

explizit Gber die Firewall zu steuern kann der virtuelle Router in Form des Schnittstellen-Tags direkt aus der Gegen-

stelle bzw. der Quellroute bstimmt werden. Ein- und ausgehende Kommunikation kann somit einfacher bidirektional

in virtuelle Router unterteilt werden.

Sowohl die Uber die Tag-Tabelle, als auch die anhand der Routing-Tabelle ermittelten Schnittstellen-Tags
kénnen durch einen passenden Eintrag in der Firewall iiberschrieben werden.

Zuweisung von Schnittstellen-Tags iiber die Tag-Tabelle
LANconfig: Kommukination P> Gegenstellen B WAN-Tag-Tabelle

WAN-Tag-Tabelle - Neuer Eintrag 2=l
Gegenstelle: I JEFALILT| j oK I
Schnittstellen-Tag: I o abbrechen |

WaN-IP-Poal

Erste Adresse: I 0.0.0.0
Letzte Adresse: I 0.0.0.0

WEBconfig: Setup P> IP-Router

B WAN-Tag-Erzeugung
Mit der WAN-Tag-Erzeugung wird die Quelle fir die Zuordnung von Schnittstellen-Tags definiert. Neben der
Zuordnung iiber die Firewall oder direkte Zuordnung (iber die Tag-Tabelle kann das Schnittstellen-Tag auch
anhand Quellroute in der effektiven Routing-Tabelle gewahlt werden (statische Routing-Eintrage plus Routen,
die tiber RIP gelernt wurden). Die Quell-1P und der Name der Gegenstelle, iiber welche die IP-Verbindung auf-
gebaut wurde, wird mit der Routing Information verglichen. Das Routing-Tag dieser Quellroute wird den WAN-
seitig empfangenen Paketen dieser Verbindung fiir die weitere Verarbeitung zugewiesen. Enthalt die effektive
Routing-Tabelle mehrere Eintrage fiir eine Gegenstelle mit gleichem Netzwerk, so wird das kleinste Tag verwen-
det.
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Beispiel: Es sind folgende ARF-Netze definiert:

PRIVAT 192.168.1.1/24 1 LAN-1

HOMEOFFICE ‘ 192.168.10.1/24 ‘ 10 ‘ LAN-2

PRIVAT soll nur das Internet nutzen, HOMEOFFICE nur einen VPN Tunnel zur Gegenstelle VPN-FIRMA. Die ent-
sprechende effektive Routing-Tabelle sieht so aus:

192.168.10.0 255.255.255.0 10 VPN-FIRMA 0 No

255.255.255.255 ’ 0.0.0.0 ‘ 1 ‘ INTERNET ‘ 0 ’ No

O Datenpaket kommt aus dem Netz 192.168.10.x: Tag = 10

O Datenpaket kommt aus dem Netz 192.168.1.x: Tag = 1

O Datenpaket kommt aus einem beliebigen anderen Netz: Tag=0

Magliche Werte:

O Manual: In dieser Einstellung werden die Schnittstellen-Tags ausschlieRlich (iber einen Eintrag in der Tag-
Tabelle bestimmt. Die Routing-Tabelle hat keine Bedeutung fiir die Zuordnung der Schnittstellen-Tags.

O Auto: In dieser Einstellung werden die Schnittstellen-Tags zundchst Gber einen Eintrag in der Tag-Tabelle
bestimmt. Wird dort kein passender Eintrag gefunden, so wird das Tag anhand der Routing-Tabelle ermittelt .

Sowohl die tber die Tag-Tabelle, als auch die anhand der Routing-Tabelle ermittelten Schnittstellen-Tags
kénnen durch einen passenden Eintrag in der Firewall Uberschrieben werden.

Zuweisung von Schnittstellen-Tags iiber die Tag-Tabelle

Uber die Tag-Tabelle kann den eingehenden Datenpaketen anhand der Gegenstelle direkt ein Schnittstellen-Tag
zugewiesen werden.

Telnet: Setup P> IP-Router P> Tag-Tabelle

Gegenstelle

Name der Gegenstelle, zu deren Paketen beim WAN-seitigem Empfang Schnittstellen-Tags hinzugefiigt werden
sollen.

Magliche Werte:

0 Auswahl aus der Liste der definierten Gegenstellen (max. 16 Zeichen).

Default:

O Leer

Besondere Werte:

O Mit dem * als Platzhalter kdnnen in einem Eintrag mehrere Gegenstellen konfiguriert werden. Sollen z. B.
mehrere Gegenstellen (RAS-Benutzer) einer Firma getaggt werden, kénnen alle entsprechenden Gegenstel-

len einen Namen mit dem Prefix “Firma1_" bekommen. In der Tag-Tabelle wird dann nur noch ein Eintrag
mit der Gegenstelle “Firma1_*" aufgenommen, um alle Gegenstellen zu konfigurieren.

Rtg-Tag

Dieses Schnittstellen-Tag wird den eingehenden Paketen der Gegenstelle zugewiesen.
Magliche Werte:

O 0 bis 65535

Default:

o0

Start-WAN-Pool

Der Start-WAN-Pool stellt den Beginn des Adress-Pools fiir die Gegenstelle bzw. die Gruppe von Gegenstellen
dar (bei Verwendung von Platzhaltern bei der Angabe der Gegenstelle). Bei der Einwahl von RAS-Benutzern wird
der Gegenstelle eine Adresse aus dem hier definierten Adress-Pool zugewiesen.

Magliche Werte:

0O Max. 15 Zeichen
Default:
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0 0.0.0.0
Besondere Werte:

O Wenn der Pool leer ist (Start- und End-Adresse sind 0.0.0.0), dann wird der globale Pool verwendet.
Ende-WAN- Pool

Der End-WAN-Pool stellt das Ende des Adress-Pools fiir die Gegenstelle bzw. die Gruppe von Gegenstellen dar
(bei Verwendung von Platzhaltern bei der Angabe der Gegenstelle). Bei der Einwahl von RAS-Benutzern wird der
Gegenstelle eine Adresse aus dem hier definierten Adress-Pool zugewiesen.

Magliche Werte:

0 Max. 15 Zeichen
Default:

o 0.0.0.0
Besondere Werte:

O Wenn der Pool leer ist (Start- und End-Adresse sind 0.0.0.0), dann wird der globale Pool verwendet.
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E VPN

E.1  Unbegrenzte Anzahl der VPN-Gegenstellen

Durch die Umstellung einiger Tabellen des LCOS auf dynamische Groen kénnen u. a. in den VPN-Setup-Tabellen
beliebig viele Gegenstellen eingetragen werden. Die von der Lizenz abhangige Anzahl gleichzeitig maglicher Verbin-
dungen bleibt dabei unverandert.

E.2 Extended Authentication Protocol (XAUTH)

E.2.1  Einleitung

Bei der Einwahl von Gegenstellen iber WAN-Verbindungen (z. B. iiber PPP) werden oft RADIUS-Server eingesetzt,
um die Benutzer zu authentifizieren. Die iiblichen WAN-Verbindungen wurden im Laufe der Zeit dann immer mehr
von sichereren (verschliisselten) und kostengiinstigeren VPN-Verbindungen verdrangt. Der Aufbau von VPN-Verbin-
dungen Uber IPSec mit IKE erlaubt jedoch keine unidirektionale Authentifizierung von Benutzern iiber RADIUS 0. &. .

Das Extended Authentication Protocol (XAUTH) bietet eine Mdglichkeit, die Authentifizierung bei der Verhandlung
von IPSec-Verbindungen um eine zusatzliche Stufe zu erweitern, in der die Benutzerdaten authentifiziert werden
kénnen. Dazu wird zwischen der ersten und der zweiten IKE-Verhandlungsphase eine zusatzliche Authentifizierung
mit XAUTH-Benutzernamen und XAUTH-Kennwort durchgefiihrt, welche durch die zuvor ausgehandelte Verschliis-
selung geschitzt ist. Diese Authentifizierung kann Gber einen RADIUS-Server erfolgen und so die Weiterverwendung
der vorhandenen RADIUS-Datenbanken bei der Migration auf VPN-Verbindungen fir die Einwahl-Clients ermdgli-
chen. Alternativ kann die Authentifizierung eine interne Benutzertabelle des Gerates verwenden.

Um die Verwendung von XAUTH besonders sicher zu gestalten, sollten Sie nach Méglichkeit anstelle des
Preshared-Key-Verfahrens (PSK) die Einwahl iiber RSA-SIG (Zertifikate) verwenden. Stellen Sie dabei sicher,
dass das VPN-Gateway nur das Zertifikat der jeweils richtigen Gegenstelle akzeptiert (und nicht alle von der
gleichen CA ausgestellten Zertifikate).

E.2.2  XAUTH im LCOS

Im LANCOM nutzt das XAUTH-Protokoll die Eintrage in der PPP-Tabelle zur Authentifizierung der Gegenstelle. Die
Verwendung der Eintrdge in der PPP-Tabelle ist dabei von der Richtung des Verbindungsaufbaus abhangig, also von
der XAUTH-Betriebsart:

XAUTH-Benutzername Gegenstelle aus der PPP-Tabelle. Benutzername aus der PPP-Tabelle.
Es wird dabei der Eintrag aus der PPP- | Es wird dabei der Eintrag aus der PPP-
Tabelle gewadhlt, bei dem die PPP- Tabelle gewadhlt, bei dem die PPP-
Gegenstelle dem Gbermittelten XAUTH- | Gegenstelle der verwendeten VPN-
Benutzernamen entspricht. Gegenstelle entspricht.

Die PPP-Gegenstelle muss dabei auch
der verwendeten VPN-Gegenstelle ent-
sprechen.

XAUTH-Kennwort Kennwort aus der PPP-Tabelle. Kennwort aus der PPP-Tabelle.

Da in der LCOS-Version 7.60 in der Betriebsart als XAUTH-Server der Ubermittelte XAUTH-Benutzername
dem Namen der VPN-Gegenstelle entsprechen muss, kann fiir jede VPN-Gegenstelle nur ein Benutzer iiber
XAUTH authentifiziert werden. Eine Authentifizierung iber einen RADIUS-Server ist in LCOS 7.60 nicht vor-
gesehen.

E.2.3  Konfiguration von XAUTH

Die Verwendung des XAUTH-Protokolls wird fiir jede VPN-Gegenstelle separat vorgenommen. Dabei wird lediglich
der XAUTH-Betriebsmodus festgelegt.

LANconfig: VPN P> Allgemein P> Verbindungs-Liste
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Yerbindungs-Liste - Neuer Eintrag 2=l
Mame der Yerbindung: I KALTH OF I
Haltezeit: I i} Sekunden Abbrechen |
Dead Peer Detection: I i} Sekunden

Extranet-Adresse: W
Entferntes Gateway: lm
Werbindungs-Parameter: I | = l
Regelerzeugung: IAutomatisch - l

Dynamische YPM-Yerbindung {nur mit kompatiblen Gegenstellen):
' Kein dynamisches VPN

" Dynamisches ¥PM (gin ICMP-Paket wird an die Gegenstelle gesendet
um die IP-Adresse zu dbermitteln)

" Dynamisches ¥PM (gin UDP-Paket wird an die Gegenstelle gesendst
um die IP-Adresse zu dbermitteln)

IKE-Exchange {nur in Yerbindung mit “Kein dynamisches YPN"):
& Main Mode
" aggressive Mode

IKE-CFi: s =
%AUTH: |sErver = [

Routing-Tag: I u]

WEBconfig: Setup » VPN B> VPN-Gegenstellen
m XAUTH
Aktiviert die Verwendung von XAUTH fir die gewahlte VPN-Gegenstelle.

Magliche Werte:

0 Client: In der Betriebsart als XAUTH-Client startet das Gerat die erste Phase der IKE-Verhandlung (Main
Mode oder Aggressive Mode) und wartet dann auf den Authentifizierungs-Request vom XAUTH-Server. Auf
diesen Request antwortet der XAUTH-Client mit dem Benutzernamen und dem Kennwort aus dem Eintrag
der PPP-Tabelle, in dem die PPP-Gegenstelle der hier definierten VPN-Gegenstelle entspricht. Zu der VPN-
Gegenstelle muss es also eine gleichnamige PPP-Gegenstelle geben. Der in der PPP-Tabelle definierte Benut-
zername weicht iiblicherweise von dem Gegenstellennamen ab.

O Server: In der Betriebsart als XAUTH-Server startet das Gerat nach erfolgreicher Verhandlung der ersten IKE-
Verhandlung die Authentifizierung mit einem Request an den XAUTH-Client, der daraufhin mit seinem
Benutzernamen und Kennwort antwortet. Der XAUTH-Server sucht den (ibermittelten Benutzernamen in den
Gegenstellennamen der PPP-Tabelle und priift bei Ubereinstimmung das Kennwort. Der Benutzername fiir
diesen Eintrag in der PPP-Tabelle wird nicht verwendet.

0 Aus: Bei der Verbindung zu dieser Gegenstelle wird keine XAUTH-Authentifizierung durchgefihrt.

Default:

0 Aus

Wenn die XAUTH-Authentifizierung fiir eine VPN-Gegenstelle aktiviert ist, muss die Option IKE-CFG auf den
gleichen Wert eingestellt werden.

E.3  Backup uber alternative VPN-Verbindung

E.3.1  Einleitung

Das Thema der Backup-Verbindungen ist gerade in verteilten Standorten mit mehreren Filialen, die tiber VPN an die
Zentrale angebunden sind, ein zentrales Thema fiir die Verfligharkeit von unternehmenskritischen Anwendungen.
Bei einer direkten Beziehung von Routern in den Filialen zu redundanten Routern in der Zentrale ist das Backup ein-
fach zu I6sen: Ist ein Router in der Zentrale nicht (iber Internet erreichbar, kann sich die Filiale in einen anderen Rou-
ter der Zentrale einwadhlen. Die Kommunikation der Gerate ber die verfiigbaren Routen lauft dabei iiber RIP.

In sehr groRen Netzstrukturen sind die Filialen jedoch oft nicht direkt mit der Zentrale verbunden — mehrere Stand-
orte laufen zunachst in einem Vermittlungsknoten zusammen, die Vermittlungsknoten sind dann an die Zentrale
angebunden. Ist der Vermittlungsknoten fiir die Filiale voriibergehend nicht erreichbar, kénnte die Filiale eine
Backup-Verbindung direkt in die Zentrale aufbauen.
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ZENTRALE

VPN GATEWAY

VERMITTLUNG

Backup-Verbindung

FILIALE FILIALE FILIALE

Das gelingt allerdings nur iiber eine ISDN-Verbindung, die aus Kostengriinden und wegen der geringen Bandbreite
oft nicht erwiinscht ist. Eine parallele Backup-Verbindung direkt iber VPN fiihrt aus folgenden Griinden nicht zum
Ziel:

B Inder Zentrale sind nur die Vermittlungsknoten als VPN- Gegenstellen definiert, alle Routen zu den Filialen laufen
iiber diese Vermittlungsknoten. Versucht eine Filiale eine direkte Verbindung zur Zentrale aufzubauen, so wird
dieser Aufbau abgelehnt. Und selbst wenn diese Verbindung zustande kommen wiirde, bleiben in der Zentrale
die Routen zu den Filialen Gber die Vermittlungsknoten bestehen, denn der Vermittlungsknoten ist ja aus Sicht
der Zentrale noch erreichbar.

W Der Vermittlungsknoten erfahrt nichts ber eine evtl. vorhandene Direktverbindung der Filiale an die Zentrale,
er kann also die Ziele im Netz der Filiale nicht diber den Umweg der Zentrale erreichen.

B Von der Zentrale aus ist diber die regulare VPN-Verbindung, sowohl| das Netz des Vermittlungsknotens, als auch
das Netz der Filiale erreichbar. Uber eine direkte VPN-Verbindung der Filiale in die Zentrale ist aber nur das Fili-
alnetz erreichbar. Der Router in der Zentrale kann aufgrund dieser unterschiedlichen Eigenschaften die direkte
Verbindung nicht als Backup fir die requldre Verbindung akzeptieren.

B Die Filiale kann die regulare Verbindung zum Vermittlungsknoten nicht mehr aufbauen, weil der Eindeutigkeits-
grundsatz der IPsec-Regeln keine zweite Verbindung mit gleichem Regelsatz zuldsst. Die IPSec-Regeln enthalten
neben den Angaben zur Verschlisselung auch die sogenannten Netzbeziehungen, also die IP-Adressen der
Netzwerke auf beiden Seiten der Verbindung. Diese Netzbeziehungen diirfen nur einmal im VPN-Regelsatz vor-
kommen. Im Backupfall miissten aber zwei Regeln fiir dieselbe Netzbeziehung existieren — einmal fiir die
Backup-Verbindung und einmal fiir die neu aufzubauende Hauptverbindung.

E.3.2  Backup-fahige Netzstruktur

Um auch fiir diese Anwendungen ein funktionsfahiges Backup aufbauen zu kénnen, miissen die in den folgenden
Abschnitten beschriebenen Aspekte erfiillt sein.

Grundvorraussetzungen

Grundvoraussetzung fir die hier beschriebene Backup-Funktion ist die Einrichtung einer “Dynamic VPN"-Verbin-
dung zwischen Filialen und Vermittlungsknoten sowie die Aktivierung der Funktionen “vereinfachten Einwahl mit
Zertifikaten” und “Gegenstelle die Auswahl des entfernten Netzes erlauben” in den VPN-Gateways der Zentrale.
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Hierarchie beim VPN-Verbindungsaufbau

Damit die Filialen im Backup-Fall eine Verbindung zum Netz der Zentrale aufbauen kdnnen, muss eine definierte Hie-
rarchie fiir den Verbindungsaufbau eingehalten werden. Dabei werden die Verbindungen immer nur von den , unte-
ren” zu den ,oberen” Netzen hergestellt, also von der Filiale zum Vermittlungsknoten, vom Vermittlungsknoten zur
Zentrale.

VPN GATEWAY
VERMITTLUNG

ZENTRALE

VPN GATEWAY

VPN GATEWAY

VERMITTLUNG

VERMITTLUNG

VPN-Verbindungsaufbau

ROUTER
FILIALE FILIALE

In der Zentrale missen alle Verbindungen also nur passiv angenommen werden. Die Vermittlungsknoten nehmen
ebenfalls die Verbindungen der Filialen passiv an, bauen aber die Verbindungen zur Zentrale aktiv auf. Diese Hier-
archie ist Voraussetzung fir die spatere Definition der VPN-Regeln.

Netzwerkdefinitionen

Die Filialen bauen Netzbeziehungen zu den Vermittlungsknoten und zur Zentrale auf, was durch die entsprechenden
Regeln abgedeckt sein muss. Dazu mussen entweder alle denkbaren Netzbeziehungen einzeln hinterlegt werden
oder aber die Netzwerke werden so definiert, dass mit einer Regel alle erforderlichen Netzbeziehungen erlaubt wer-
den kdnnen. Das gelingt, wenn die Netzwerke z. B. die folgende Struktur von IP-Adressen verwenden:

B Zentralnetz 10.1.1.0/255.255.255.0

m Vermittlungsknoten 10.x.1.0/255.255.255.0

B Filialen 10.x.y.0/255.255.255.0

Mit der folgenden VPN-Regel in den VPN-Gateways der Zentrale kdnnen alle erforderlichen Netzbeziehungen zuge-
lassen werden, d. h. alle Gegenstellen aus dem gesamten 10er-Adressraum kénnen Verbindungen zu allen Gateways
aufbauen:

H Quelle 10.0.0.0/255.0.0.0

B Ziel 10.0.0.0/255.0.0.0

Da die Filialen Gber die Zwischenstufe der Vermittlungsknoten mit der Zentrale kommunizieren, missen auch in den
Vermittlungsknoten entsprechende VPN-Regeln angelegt werden. Wenn dabei auch eine Kommunikation mit ande-
ren Unterknoten und Filialen moglich sein soll, werden mit der folgenden VPN-Regel in den Vermittlungsknoten alle
erforderlichen Netzbeziehungen zugelassen:

B Quelle 10.x.0.0/255.255.0.0

B Ziel 10.0.0.0/255.0.0.0
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Routing-Informationen

Die Routen aus der Zentrale zu den einzelnen Filialen laufen im Normalbetrieb Gber die Vermittlungsknoten. Im
Backup-Fall miissen diese Routen angepasst werden. Damit diese Anpassung automatisch vorgenommen werden
kann, wird in den VPN-Gateways der Zentrale die “vereinfachten Einwahl mit Zertifikaten” aktiviert. Damit kann fiir
alle ankommenden Verbindungen eine gemeinsame Konfiguration vorgenommen werden ((iber die Default-Einstel-
lungen), wenn die Zertifikate der Gegenstellen mit dem Root-Zertifikat der VPN-Gateways in der Zentrale signiert
wurden. Zusatzlich wird dabei den Gegenstellen die Auswahl des entfernten Netzwerks erméglicht. So kdnnen die
Router der Filialen wahrend der IKE-Verhandlung in Phase 2 selbst ein Netzwerk vorschlagen, das fiir die Anbindung
verwendet werden soll.

Die Aktivierung der beiden Funktionen “vereinfachten Einwahl mit Zertifikaten” und “Gegenstelle die Aus-
wahl des entfernten Netzes erlauben” ist eine notwendige Voraussetzung fiir die hier beschriebene Backup-
Funktion.

Auch fiir die Vermittlungsknoten miissen die Routing-Informationen im Backup-Fall angepasst werden. Normaler-
weise werden die Vermittlungsknoten von den Filialen aus direkt erreicht. Im Backup-Fall miissen die Vermittlungs-
knoten die Daten aus den Filialen iber den Umweg der Zentrale empfangen kénnen. Das wird erméglicht durch eine
Route, die das gesamte zusammengefasste Netz (im Beispiel also 10.x.0.0/255.255.0.0 oder, wenn auch eine Kom-
munikation mit anderen Unterknoten mdglich sein soll: 10.0.0.0/255.0.0.0) zur Zentrale (ibertragt.

Damit die Routen automatisch umgeschaltet werden kdnnen, muss auch in den Vermittlungsknoten die Auswahl des

entfernten Netzes durch die Gegenstelle erlaubt werden.

Daraus ergibt sich folgender Ablauf beim Aufbau der VPN-Verbindungen:

B Der Vermittlungsknoten baut die Verbindung zur Zentrale auf und fordert alle Netzbeziehungen zu den Filialen
an (d. h. er fordert das 10.x.0.0/255.255.0.0 Netz an).

B Die Filale baut die Verbindung zum Vermittlungsknoten auf und fordert ihr Netz (10.x.y.0/255.255.255.0) an.
Damit kénnen nun Daten von der Filiale Gber den Vermittlungsknoten zur Zentrale iibertragen werden.

Wenn nun die VPN-Verbindung zwischen Filiale und Zentrale abbricht, passiert Folgendes:

B Der Vermittlungsknoten bemerkt den Abbruch aufgrund eines konfigurierten Pollings (DPD) und entfernt die
Route zur Filiale.

B Die Filiale baut irgendwann die Backupverbindung zur Zentrale auf und fordert ihr Netz (10.x.y.0/255.255.255.0)
an.

Damit kdnnen nun Daten von der Filiale zur Zentrale Uibertragen werden.
Wenn die Netze zusammengefasst wurden und die Vermittlungsknoten immer das zusammengefasste Netz (hier
im Beispiel also das Netz 10.x.0.0/255.255.0.0 bzw. 10.0.0.0/255.0.0.0) zur Zentrale routen, dann ist sogar eine
Datentibertragung von der Filiale zum Vermittlungsknoten tber die Zentrale méglich.

Wenn der Backup-Fall beendet wird, baut die Filiale die Haupverbindung zum Vermittlungsknoten wieder auf:

B Die Filiale baut die Backup-Verbindung wieder ab, wodurch die Zentrale die Route zur Filiale wieder |8scht.

B Die Filiale fordert ihr Netz (10.x.y.0/255.255.255.0) wieder beim Vermittlungsknoten an.
Nun ist wieder problemlos die Kommunikation zwischen Filiale und Vermittlungsknoten maglich.
Da das Filialnetz ein Subnetz des Netzes im Vermittiungsknoten ist, ist auch sofort wieder die Kommunikation

zwischen Filiale und Zentrale Uber den Vermittlungsknoten maglich. Die Zentrale hat keine eigene Route mehr
zur Filiale und Ubertragt die Daten fiir die Filiale daher wieder zum Vermittlungsknoten.

Zentrale die Route zur Filiale statisch konfiguriert werden und auf den Vermittlungsknoten verweisen. Wenn
dann die Filiale die Backup-Verbindung aufbaut, dann wird die statische durch die dynamisch angemeldete
Route Uberschrieben. Wird die Backup-Verbindung wieder abgebaut, dann wird die dynamische Route
geldscht und die statische Route erneut aktiv. Soll in diesem Fall die Kommunikation zwischen Filialen und
Vermittlungsknoten auch im Backup-Fall gewahrleistet werden, miissen auch in den Vermittlungsknoten die
Routen zu den Filialen statisch konfiguriert werden.

@ Wenn die Struktur der Netzwerkadressen nicht wie oben beschrieben gestaltet werden kann, muss in der

Aufbau der Backupverbindung
Um dem Grundsatz der eindeutigen IPSec-Regeln zu entsprechen, werden im Backup-Fall zunachst die VPN-Regeln
fur die Hauptverbindung geldscht und dann neue Regeln fiir die Backup-Verbindung angelegt.

Wenn der Aufbau der Backupverbindung scheitert, wahlt das Backup-Modul die nachste Backupverbindung aus,
wenn mehrere konfiguriert wurden. Wenn die nachste Backupverbindung eine ISDN-Verbindung ist, dann wird sie
ganz normal aufgebaut, d. h. es miissen keine IPSec-Regeln umkonfiguriert werden.
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Bei einem ISDN-Backup in der Zentrale muss eine Kopplung der Backup-Verbindung und den normalen VPN-Ver-
bindungen zu den anderen Filialen verhindert werden, da tber die VPN-Hauptverbindungen ja nicht nur der Daten-
verkehr zur Filiale im Backup-Fall 1auft, sondern auch der zu den Vermittlungsknoten und allen anderen Filialen. Um
diese Kopplung zu verhindern, stehen zwei Méglichkeiten zur Auswahl:

B In die ISDN-Backupverbindung wird eine sehr hohe Distanz fiir das Netz der Filiale eingetragen. So kann diese
Route von den Gber VPN automatisch Gbermittelten Routen iiberschrieben werden.

B Alternativ kdnnen die Routen iber WAN-RIP gesteuert werden. Dazu wird fiir jeden B-Kanal eine ISDN-Verbin-
dung mit WAN-RIP-Unterstiitzung eingerichtet.

Wiederaufbau der Hauptverbindung

Wahrend die Backup-Verbindung aufgebaut wurde, versucht das Gerat die Hauptverbindung wieder herzustellen.
Bei diesem Aufbauversuch darf der VPN-Regelsatz zunachst nicht wieder neu erstellt werden, da sonst der Aufbau
der Backup-Verbindung scheitert bzw. eine bestehende VPN-Verbindung einfach abreien wiirde.

Um das zu verhindern, wird zunachst eine “Dynamic VPN"-Verhandlung mit der Gegenstelle der Hauptverbindung
durchgefiihrt. Verlauft diese Verhandlung erfolgreich, kann die Hauptverbindung wieder aufgebaut werden. Dazu
wird zunachst die Backup-Verbindung getrennt und zusatzlich der Backup-Status zurlickgesetzt. So wird verhindert,
dass die Backup-Verbindung sofort wieder aufgebaut wird. Erst danach wird die Hauptverbindung mit den
urspriinglichen VPN-Regeln wieder etabliert.

Die Nutzung der “Dynamic VPN"-Verbindung zwischen Filiale und Vermittlungsknoten ist eine notwendige
@ Voraussetzung fiir die hier beschriebene Backup-Funktion.
E.3.3  Konfiguration des VPN-Backups

Bei der Konfiguration des VPN-Backups miissen die Filial-, Zentral- und Vermittlungsknoten- Gerdte separat betrach-
tet werden.

B Filiale
O Fir die Hauptverbindung muss “Dynamic VPN" iiber ICMP/UDP konfiguriert werden.
Mame der Yerbindung: I WERMITTLUMNG OF I
Halkezeit: ISD— Sekunden Abbrechen |
Dead Peer Detection: ID— Sekunden

Extranet-Adresse: W
Entferntes Gateway: l—
‘Werbindungs-Parameter: I - l
Regelerzeugung: IAutomatisch - l

Dynamische YPM-Yerbindung {nur mit kompatiblen Gegenstellen):
" Kein dynamisches YPN

" Dynamisches YPM (s wird eine Yerbindung aufgebaut, um
IP-Adressen zu dbermitteln)

" Dynamisches YPM (IP-Adressen werden nach Maglichkeit ohne
Werbindungsaufbau dbermittelt)

& Dynarnisches WPH {ein ICMP-Paket wird an dis Gegenstelle gesendet
um die IP-Adresse zu Gbermitteln)

" Dynamisches YPM {sin UDP-Paket wird an die Gegenstelle gesendet
um die IP-Adresse zu Gbermitteln)

n

O Fir die Backupverbindung bestehen keine Anforderungen beziiglich “Dynamic VPN".
0 Das Backup wird wie beim ISDN-Backup in der Backup-Tabelle konfiguriert.
O In der Filiale muss die Zentrale als Backupgegenstelle konfiguriert sein.

B Zentrale
O Die vereinfachte Einwahl mit Zertifikaten muss eingeschaltet sein.
O Die Auswahl der entfernten Netzwerke durch die Gegenstelle muss aktiviert werden.
O Eine Konfiguration in der Backup-Tabelle ist hier nicht notwendig.
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4= Neue Konfiguration fiir LANCOM 1823 Yo 2=l
Konfiguriere: IVF'N 'l

Algemein | Defaults | IKE-Param. | IKE-4uth. | IPSec-Param. |

Wirtual Private MNetwork: I Deaktiviert = l

¥ “ereirfachte Eirahl mit Zerifikaten aktivier:
[V Gegenstelle die Auswahl des entfemten Netzwerks erauben
[T MaT-Traversal aktiviert

Aufbau Metzbeziehungen [Saz):  |Jede einzeln nach Bedarf *

B Vermittlungsknoten
O Die VPN-Verbindung zur Zentrale muss vollstandig konfiguriert werden.
O Die vereinfachte Einwahl mit Zertifikaten muss eingeschaltet sein.
O Die Auswahl der entfernten Netzwerke durch die Gegenstelle muss aktiviert werden.

Wenn nicht mit "zusammengefassten Netzen" (d. h. das Filialnetz ist ein Subnetz des Vermittlungsknotens

@ und das Vermittlungsknoten-Netz ist ein Subnetz des Zentralnetzes) gearbeitet wird, dann muss im Vermitt-
lungsknoten die Route zur Filiale auf die Zentrale zeigen, damit die Filiale den Vermittlungsknoten auch im
Backupfall erreichen kann. Im Normalbetrieb wird diese Route durch die von der Filiale im VPN ibermittelte
Route Uberschrieben (weil die Gegenstellen Netzbeziehungen vorgeben diirfen) und kommt somit nur zum
Einsatz, wenn die direkte Verbindung abreift und die Filiale die Backupverbindung aufbaut.

E.4  Mehrstufige Zertifikate fir SSL/TLS

Neu mit LCOS 7.6:
B Mehrstufige Zertifikate fiir SSL/TLS

E.4.1  Einleitung

Bei groen oder raumlich verteilten Organisationen werden haufig mehrstufige Zertifikatshierarchien genutzt, bei
der Endzertifikate durch eine oder mehrere Zwischen-CAs herausgegeben werden. Die Zwischen-CAs selbst sind
dabei durch Root CA zertifiziert.

€T

Ve €] 0 (| |eC

Fiir die Authentifizierung der Endzertifikate muss die Priifung der gesamten Zertifikatshierarchie moglich sein.

E.4.2  SSL/TLS mit mehrstufigen Zertifikaten
Bei Anwendungen, die auf SSL/TLS basieren, (z. B. EAP/802.1x, HTTPS oder RADSEC) wird das SSL-(Server-)Zertifikat
samt privatem Schliissel und den CA-Zertifikat(en) der Zwischenstufen als PKCS#12-Container in das Gerat geladen.

Die Gegenstellen miissen dann beim Verbindungsaufbau nur das eigene Gerdtezertifikat an das LANCOM senden.
Die Zertifikatskette wird im LANCOM auf Giiltigkeit gepriift.
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E.4.3 VPN mit mehrstufigen Zertifikaten

Fiir den zertifikatsbasierten Aufbau von VPN-Verbindungen werden im Dateisystem des LANCOM ein privater
Schliissel, ein Geratezertifikat und das Zertifikat der CA abgelegt. Bei einstufigen Zertifikatslésungen kénnen dazu
sowohl die einzelnen Dateien, als auch eine PKCS#12- Datei verwendet werden. Nach dem Hochladen und der Ein-
gabe des Kennworts wird ein solcher Container in die drei genannten Bestandteile zerlegt.

Bei einer mehrstufigen Zertifikatshierarchie muss hingegen ein PKCS#12-Container mit den Zertifikaten der CAs aller
Stufen in der Zertifikatskette verwendet werden. Hier wird nach dem Hochladen und der Eingabe des Kennworts
neben dem privaten Schlissel und dem Geratezertifikat das Zertifikat der nachsten CA , oberhalb” des LANCOM ent-
packt — die restlichen Zertifikat verbleiben im PKCS#12-Container. Beim Aktualisieren der VPN-Konfiguration wer-
den die entpackten Zertifikate und die Zertifikate aus dem Container eingelesen. Beim Aufbau einer VPN-Verbindung
ibermittelt die Gegenstelle dann nur das eigene Gerate-Zertifikat, nicht jedoch die ganze Kette. Das LANCOM kann
dieses Zertifikat dann gegen die vorhandene Hierarchie priifen.

Die Zertifikatsstrukturen miissen bei beiden Gegenstellen zueinander passen, d. h. die Hierarchie des anfra-
genden VPN-Gerates darf keine Zertifikate erfordern, die in der Hierarchie des anderen VPN-Gerates nicht
enthalten sind.
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F Firewall

F.1 Konfiguration der Firewall mit LANconfig

Neu in LCOS 7.60:
B Objektorientierte Definition der Firewall-Regeln

F.1.1  Definition der Firewall-Objekte

Bei der Konfiguration der Firewall mit LANconfig konnen verschiedene Objekte definiert werden, die in den Firewall-
Regeln verwendet werden. Auf diese Weise miissen haufig benutzte Definitionen (z. B. eine bestimmte Aktion) nicht
bei jeder Regel neu eingegeben werden, sondern konnen einmal an einem zentralen Ort abgelegt werden.

Bitte beachten Sie, dass sich eine Anderung der Firewall-Objekte auf alle Firewall-Regeln auswirkt, die die-
ses Objekt verwenden. Daher werden beim Andern von Firewall- Objekten alle Firewall-Regeln angezeigt, die
ebenfalls diese Objekte verwenden.

Existierende Firewalls (in der %-Schreibweise) werden beim Offnen der Konfiguration mit LANconfig nicht
automatisch auf die objektorientierte Form umgestellt. In der LANCOM KnowledgeBase finden Sie vorgefer-
tigte Firewalleinstellungen, welche die neuen Objekte benutzen.

Korfiguriere: I Firewall/Go5 = l

Aligemein  Regeln |DDS I DS I Applikationenl

r— Firewall-Regeln (Fitter/Qo5)

Sie konnen Pakete nach verschiedenen Kriterien ausfiltem
oder bevorzugen, z. B. um |hr Netz vor unbefugtem Zugriff zu
schitzen oder bestimmten Diensten eine Mindestbandbreite
{Quality of Service) zu garantieren.

Regeln ... I

r Firewall-Objekts

Sie konnen Firewall-Objekte zur Verwendung in einer oder
mehreren Firewall-Regeln anlegen. Anderungen in sinem
Firewall-Objekt witken sich auf alle Regeln aus, die dieses
Objekt verwenden.

Adions-Objekte ...

GoS-Objekte ..

Stations-Objekte .

Dienst-Objekts ...

Aktions-Objekte

Hier legen Sie die Firewall-Aktion fest, bestehend aus Bedingung, Limit, Paket-Aktion und sonstigen Manahmen,
die durch die Firewall-Regeln verwendet werden sollen.
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MY _LANCOM.spf - Firewall-Aktions-Objekte

2|

Mame | Akkionen | -
ACCEPT @ ibertragen

DROP = verwerfen

REJECT @ Zuriickweisen

NO-COMMECT @ Bedingt zuriickweisen ||

MO-INTERMET
REJECT_AMD_MOTIFY

@ Bedingt zuriickweisen

& Zuriickweisen, benachrichtigen LI

Ok I
Abbrechen |

e
e

HinzuFUgen...l Bearbeiten...l Kopieten .. | Entfernen |

4

Trigger/Aktionen-Set

QoS- Objekte

0 Konfiguration der Firewall mit LANconfig

r— Bedingung

Aktion nur

[ fiir Default-Route (2. B. Intermet]
[~ fiir BackupMerbindungen [ fiir YPN-Foute
[~ bei DiffSery-CP: EE =

[ fiir gesendete Pakete [ fiir empfangene Pakete

& Bhysikalisshe € Logische Transport-Richtung

— Trigger
ID kbt j Ipro Sekunde j
@ ProSession " Pro Station " Global
[~ | Zuriicksetzen
— Paket-Aktion
" Ubertragen " Vemwerfen & Zuriickweizen

I~ | Markieren mit DiffSen-CF: IBE 'l

— Sonstige MaBnahmen

[" SyslogMNachricht senden [~ E-Mail-Nachricht senden
[V SNMF [z. B. L&Nmonitor] [~ Verbindung trennen
™ Absender-dresse speen [ Zielport schlieben

[ auer: I [ auer: I
0k | Abbrechen |

Hier kénnen Sie die Mindestbandbreiten fiir die Datenpakete zur Verfligung stellen, die durch die Firewall-Regeln

verwendet werden sollen.

LANCOM 1823 ¥oIP {Annex A) - Firewall-QoS-Objekte 21l
Mame | Akkionen | OF I
WOIP-QOS Q (bedingt) Bandbreite garantieren (30 kbys)

1 |

|

Abbrechen |
L |

¢ |

HinzuFUgen...I Bearbeiten ... | | Kopieren, .. | Entfernen |

4

Stations- Objekte

Quality of Service

2|

r— Bedingung

Aktion nur

¥ bei DiffSery-CP:

[ fiir Default-Route (2. B. Intermet]
[ fiir Backuperbindungen

[ fiir gesendete Pakete

EF ~

[ fiir empfangene Pakete

— Aktion

' Mindesthandbreite garantieren

&
& Pro Session

" Erzwungen

FrATI:

" Fragmentierung der Librigen Pakete einschalten

&, Paketaralie; I Bytes

" Reduzierung der PMTU einschalten

kbt j Ipro Sekunde j

© ProStation ¢ Global

I Bytes

()8 I Abbrechen

Hier werden die Stationen festgelegt, die als Absender oder Adressat der Pakete durch die Firewall-Regeln verwen-
det werden sollen. Die Stations-Objekte sind dabei nicht auf Quelle oder Ziel festgelegt, sondern kénnen in den Fire-

wall-Regeln je nach Bedarf verwendet werden.
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Name | Stationen | oK I rEine oder mehrere Stationen
LOCALNET  g'p Alle Stationen in allen lokalen Netzen & Alle Stationen im lokalen Netzwerk
ANYHOST Beliebig ml " Eine bestimmte Gegenstelle
Any Beliebig 4+ | " Eine bestimmte lokale Station
" Eine bestimmte MAC-Adresse
i | " Eine IP-Adresse oder ein Bereich von Adressen
Hinzufiigen ...| Eearbeiten ...| = Kopieren ... Entfernen | e e
VA Metzwerk-Mame: IAlle lokalen Netze 'l

oK I Abbrechen |

Dienst- Objekte

Hier werden die IP-Protokolle, Quell- und Zielports definiert, die durch die Firewall-Regeln verwendet werden sollen.

MY_LANCOM.spf - Firewall-Dienst-Dbjekte 2=l 2=
Marne | Dienste ;I oK I Allgemein  Diensts |
TI'CCI\I;‘IIP i TI'CCI\I:P abbrechen | —(j::ungsbereich (Dienste./Protokolle) des Objektes
UDP 1 Uop 0""00 " Dieses Objekt gitt fiir alle Dienste/Protokolle
ESP 1 Pratokal 50 ¥ Dieses Objekt gitt fiir folgende Dienste/Protokalls:
AH L Protokol 51 Ll ¥ Speziclle Dienste:
IPCOMP 1 Prokokol 108 - X
A | _’I—I a0 | ¥ Word Wide Web (HTTP, HTTPS)
™ Mail und News (SMTP, POP3, NNTF)

Hinzufiigen | Beatbeiten ... | | Kopieren ... | Entfermen | I Datei-Ubertragungen (FTP)

4 ™ Teminal-Zugriffe (TELNET)

[~ Layer2-Tunne! (PPTF)
[T Layer2-Tunnel {L2TF)
" Namensauflasung (DNS)
' Windows-Netzwerk (NetBIOS Gber IP)
" Viruelles Privates Netzwerk (VPN/IPSec)
 Benutzerdefinierte Protokolle:

Frotokalle bearbeiter...

oK I Abbrechen

F.1.2  Definition der Firewall-Regeln

Die Firewall-Regeln werden in einer (ibersichtlichen Tabelle mit folgenden Informationen dargestellt:
B In der Spalte duRerst links zeigen Symbole den Zustand der Firewall-Regel an:

O Griines Hakchen: Firewall-Regel ist aktiv.

O Rotes Kreuzchen: Firewall-Regel ist nicht aktiv.

0 Schloss: Firewall-Regel wird zur manuellen Erzeugung von VPN-Regeln verwendet.

O Zwei verkettete Pfeile: Wenn diese Firewall-Regel zutrifft, bitte weitere Regeln beachten.
Name der Firewall-Regel

Quelle

Ziel

Quell- und Ziel-Dienst

Aktion/QoS

Kommentar
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MY_LANCOM.spf - Firewall-Regeln (Filter/Qos)

i

Prio | Mame | Quelle | Quell-Dienst | Ziel | Ziel-Dienst oK
o 1 ALLOW _WPN_CLIENT 25 LOCALNET alle {Z3LCS_ETH_OUT, LCS_ETH_OUT 2 ) IPSEC

& 1 ALLOW_BASIC_INTERMET 2 LOCALMET Alle Eeliebig 1 FTP, TELMET, MAIL, WEE, NTF, DNS, RSTP Abbrechen
o 0 ALLOW_WPN_LCS_NETEIOS 25 ARF_LANL LCS_WPN ) NETBIOS  [GILANCOM VPN alle

o 0 ALLOW_WPN_LCS o5 ARF_LANL_LCS PN Alle I LANCOM_YPN 1 RDP, TFTP, IPSEC, SY5LOG, SMMP, LDAR, KEREEROS, SME, NOTES

o 0 ALLOW_PING 25 LOCALNET alle Belicbig 1 1P

o 0 BLACKLIST_OF_SPAMBOTS I 64.62.243.30 alle Belicbig alle

o 0 PRIVATE_LAN_ACCESS_FROM_BUSINESS oo ARF_LANI LCS WPN  Ale £ ARF_LANZ_PRIVAT alle

o 0 LAN_ACCESS_FROM_PRIVATE_CONTEXT gy ARF_LANZ_PRIVAT alle £ ARF_LANL_LCS_WPN alle

& 0 DENY_ALL Beliebig alle Eieliebig alle Priortat + |
‘l | _,I Frigtitat - |

Hlnzufugen..‘l Bearbeiter .. | | Kopieren ... | Entfermen |

]

Neue Firewall-Regel hinzufiigen

Beim Anlegen einer neuen Firewall-Regel werden zundchst die allgemeinen Daten erfasst. Auf den folgenden Regis-
terkarten fiir Aktionen, QoS, Stationen oder Dienste werden die schon definierten Objekte zur direkten Verwendung
angeboten. Alternativ konnen von dieser Stelle aus neue Objekte angelegt werden, die auch in anderen Regeln ver-
wendet werden kdnnen oder benutzerdefinierte Eintrage, die nur in der aktiven Firewall-Regel zum Einsatz kommen.

Filter-Regel FIREWALL-RULE 2=l Filter-Regel ALLOW_¥PN_LCS_NETBIOS 21l

Allgemein | Ationen I QoS I Stationen I Dienst I Allgemein  Aktionen | QoS I Stationen I Dienzte I
— Regel —Aklionen
EE_% Regeln emoglichen es, Datenpakete nach bestimmten =} Die Aktions-T abelle beschreibt eine beliebige Anzahl von
= Kriterien zu verwerfen oder zu Obertragen. l’,l_:‘:_l Aktionen, welche ausgefihrt werden, wenn bestimmte
den Regeln entsprechende Mengen an Daten oder
Mame dieser Regel: Faketen uberschiitten werden.
IFIRE".’-;'#.LL-RULE
¥ Diese Regel ist fir die Firewall altiv Trigger | Akliohen
™ Diese Regel wird zur Erzeugung von VPN-Regeln @ Objekt ACCEPT
herangezogen
[ Weiters Regeln beachten, nachdem diese Regel
Zutrifft
[V Diese Regel halt die Verbindungszustande nach
{empfohlen)
Prioritat: l:— i | 4 | Eearbeiter... Entfemen
L [DROP
Routing-Tag: |~ REJECT
Kommentar: MO-COMMECT

MO-INTERMET
REJECT_AMD_MOTIFY

Benutzerdefinierte Akkion hinzufiigen

0K | Abbrechen ok | Abbrechen |

Firewall-Regel bearbeiten

Beim Bearbeiten einer bestehenden Firewall-Regel wird angezeigt, ob Aktionen, QoS, Stationen oder Dienste als vor-
definiertes Objekt eingefligt wurden. Wenn ein referenziertes Objekt bearbeitet werden soll, das schon in anderen
Firewall-Regeln verwendet wird, wird ein entsprechender Hinweis ausgegeben.
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FiterReoel SHARIIG 21| x
Allgemein I Aldionen I QoS Stationen | Dienst I Das Objekk 'aRF_LANL_LCS_WPM' wird bereits von Folgenden Regeln
verwendet:
— Verbindungs-Guelle
. e ALLOW _WPM_LCS
Sl TemmiEmRipi e FRIVATE_LAMN_ACCESS_FROM_EUSINESS
% " Verbindungen von allsn Stationen LAN_ACCESS_FROM_PRIVATE_COMNTEXT
¥ Verbindungen von folgenden Stationen: -
. . Bitte beachten Sie, dass jede Anderung Auswirkungen auf alle oben
CObjekt ANYHOST genannten Regeln hat.
Hinzufigen... | Bearbeiten... Entfemen
— Verbindungs-Ziel
= O Diess Regel gitt fir Pakete auf
% " Verbindungen an alle Stationen
¥ Verbindungen an folgende Stationen:
Obijekt ANYHOST
Hinzuflgen... | Bearbeiten... | Entfemen |
0K | Abrechen |

F.2 Konfiguration der Firewall-Regeln mit WEBconfig oder Telnet
Anderungen mit LCOS 7.6:

B Neue Bedingung @b fiir die Beschrankung der Firewall-Regel auf Backup-Verbindungen

B Neues Limit %u fir die Beschrankung der Firewall-Regel auf die Verbindungen einer Station
B Neues Limit %i fiir die Vorgabe einer maximalen Anzahl von Verbindungen

B Neues Limit %b fiir die Vorgabe eines prozentualen Anteils der Bandbreite

B Objektorientierte Definition der Firewall-Regeln

F2.1  Regel-Tabelle

B WEBconfig: Setup P> IP-Router P> Firewall P> Regel-Tabelle

In der Regel-Tabelle werden verschiedene Informationen zu einer Firewall-Regel verkniipft. Die Regel enthalt das zu
filternde Protokoll, die Quelle, das Ziel sowie die auszufiihrende Firewall-Aktion. Zusatzlich gibt es fir jede Firewall-
Regel einen Ein-/Ausschalter, eine Prioritdt, die Option fiir eine Verkn{ipfung mit anderen Regeln und eine Aktivie-
rung der Regel fir VPN-Verbindungen.

Wie in LANconfig kann auch in WEBconfig die Konfiguration der Firewall mit Hilfe von Objekten vorgenommen wer-
den. Die im folgenden beschriebene %-Schreibweise ist nur bei der Definition von Objekten oder Aktionen erforder-

lich.
)i Setup-Wizards LCOS-Mentibaum LANCOM
¥ Systeminformation B Abmelden m&_ﬂ

= Konfiguration
P LCOS-Meniihaum
4 Wireless-LAN P Setup
@” Schnittstellen “F |P-Router
(D) Datum/Zeit 5 Eirewall
¥ Meldungen

Kommunikation|
ETCPHP Regel-Tabelle
&2 [P-Router
é;ﬂ Firewal/Qo5S Name Prot. Quelle Ziel Aktion verknuepft Prio Aktiv \RIE;:I
8 ;‘F‘I\.Ifk 3¢ ALLOW BASIC_INTERNET LOCALNET FTP TELNET MAIL WEB NTP DNS RSTP ANYHOST ACCEPT nein 1 ja nein
3021;;-:;.813 3¢ ALLOW VPN_CLIENT LOCALNET IPSEC LCS_ETH_OUT LCS_ETH_OUT 2 ACCEPT nein 0 ja nen
& NetBIOS 3 ALLOW WP LCS ARF_LANT_LCS_VPN ALLOW VPN_LCS0 ALLOW WPN_LCS1 ACCEPT nein o ja nein
@ RADIUS-Server I ALLOW PING ICMP LOCALNET ANYHOST ACCEPT nein 0 ja nein
3 BLACKLIST OF_SPAMBOTS ANY %ARAE2.24330 ANYHOST %leds0 %R %M % nein o ja nein

ol LANCAPI M %T %HmS
@3 Least-CostRou| 3¢ pRIVATE | AN ACCESS FROM_BUSINESS ANY ARF LANI LGS VPN ARF_LANZ PRIVAT ACCEPT nein 0 ja nen
o VolP-Call-Manal 3¢\ Ay ACCESS FROM_PRIVATE CONTEXT ANY ARF_LAMZ PRIVAT ARF_LANI LGS VPN ACCEPT nein 0 ja nen
& Drucker ¢ DENY_ALL ANY ANYHOST ANYHOST REJECT_AND_NOTIFY nein 0 ja nein

B 9 LCOS-Menibaum

B [fg Dateimanagerment

B 9 Extras 4| |

- [ HTTP-Sitzung Hinzufiigen

— [ Abmelden

O
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Existierende Firewalls in der %-Schreibweise werden nicht automatisch auf die objektorientierte Form
umgestellt. Allerdings stehen in der LANCOM KnowledgeBase vorgefertigte Firewalleinstellungen bereit, die
die neuen Objekte verwenden.
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Bei Geraten mit einer LCOS-Version 7.6 oder neuer sind automatisch die wichtigsten Objakte in der Firewall
vordefiniert. Bei der Bearbeitung von alteren Konfiguration mit LANconfig werden die Standard-Objekte der
Firewall automatisch erganzt.

Zur Beschreibung der Firewall-Regeln gibt es im LCOS eine spezielle Syntax. Diese Syntax erlaubt es, auch komplexe
Zusammenhange fir die Prifung und Behandlung von Datenpaketen in der Firewall mit wenigen Zeichen darzustel-
len. Die Regeln werden in der Regel-Tabelle definiert. Damit haufig verwendete Objekte nicht jedesmal wieder neu
in der LCOS-Syntax eingetragen werden miissen, konnen in zwei weiteren Tabellen vordefinierte Objekte gespeichert
werden:

B In der Aktionstabelle sind die Firewall-Aktionen enthalten
B In der Objekttabelle sind die Stationen und Dienste enthalten

Die Objekte aus diesen Tabellen konnen bei der Regeldefinition verwendet werden, miissen es aber nicht!
@ Sie erleichtern lediglich die Verwendung von haufiger verwendeten Objekten.

Die Definition der Firewall-Regeln kann sowohl aus Eintragen der Objekttabelle fiir Protokolle, Dienste, Stationen
und der Aktionstabelle fiir die Firewall-Aktionen bestehen, als auch direkte Beschreibungen in der entsprechenden
LCOS-Syntax enthalten (z.B. %P6 fir TCP).

Bei der direkten Eingabe der Pegel-Parameter in der LCOS-Syntax gelten die gleichen Regeln, wie sie in den
folgenden Abschnitten fir Protokolle, Quelle und Ziel sowie die Firewall-Aktionen angegeben sind.

B Name
Geben Sie hier einen eindeutigen Namen fiir diese Firewall-Regel an.

0 Mdgliche Werte: max. 32 Zeichen
B Prot.
Angabe der Protokolle, fiir welche dieser Eintrag gelten soll (sofern in Quelle und Ziel neben den Ports/Diensten
keine Protokolle definiert sind).
O Mdgliche Werte: max. 10 Zeichen. Direkte Eingabe nach der LCOS-Syntax wie in der Objekttabelle beschrie-
ben oder Verweise auf einen Eintrag der Objekttabelle.
H Quelle
Angabe der Quell-Objekte (ein oder mehrere Netze, Stationen, Protokolle und Ports), fiir welche dieser Eintrag
gelten soll.
0 Mdgliche Werte: max. 40 Zeichen. Direkte Eingabe nach der LCOS-Syntax wie in der Objekttabelle beschrie-
ben oder Verweise auf einen Eintrag der Objekttabelle.
H Ziel
Angabe der Ziel-Objekte (ein oder mehrere Netze, Stationen, Protokolle und Ports), fiir welche dieser Eintrag gel-
ten soll.

O Mogliche Werte: max. 40 Zeichen. Direkte Eingabe nach der LCOS-Syntax wie in der Objekttabelle beschrie-
ben oder Verweise auf einen Eintrag der Objekttabelle.

Werden in einem Quell- oder Zielobjekt Protokolle und Ports gemischt eingetragen, so gelten die jeweiligen Ports fir alle in der
Regel aufgefiihrten Protokolle!

Beispiel: Ziel = FTP, DNS mit den Objektdefinitionen FTP = TCP, Port 21 und NTP = UDP, Port 123. Die resultierende Regel schaltet
die Ports 21 und 123 jeweils fiir UDP und TCP frei (UDP Port 21 und 123 sowie TCP Port 21 und 123).

Fiir TCP und UDP ist das in der Regel kein Problem, da die Well-Known-Ports i.d.R. auf TCP und UDP gleich definiert sind (vgl.
www.iana.org/assignments/port-numbers).

Ist dieses Verhalten fir eine detaillierte Kontrolle unerwiinscht, so diirfen nur Objekte mit gleichem Protokoll in einer Regel ver-
wendet werden, bzw. es ist pro Dienst/Protokollobjekt eine eigene Regel anzulegen.

H Aktion
Aktion, die ausgefihrt werden soll, wenn die Firewall-Regel auf ein Paket zutrifft.

O Mogliche Werte: max. 40 Zeichen. Direkte Eingabe nach der LCOS-Syntax wie in der Aktionstabelle beschrie-
ben oder Verweise auf einen Eintrag der Aktionstabelle.

m verknuepft
Verbindet die Regel mit weiteren Regeln.

O Mdgliche Werte: Ja, Nein
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0 Default: Nein

Prio

Prioritat der Regel.

0 Mdgliche Werte: 0 bis 255
Aktiv

Schaltet die Regel ein oder aus.
O Mdgliche Werte: Ja, Nein
O Default: Ja

VPN-Regel

Aktiviert die Regel fir das manuelle Erstellen von VPN-Regeln.
O Mogliche Werte: Ja, Nein
O Default: Nein

Stateful

Wenn diese Option aktiviert ist, wird gepriift, ob ein Verbindungaufbau korrekt ablauft. Fehlerhafte Pakete im
Verbindungsaufbau werden verworfen. Ist diese Option nicht aktiviert, dann werden alle Pakete akzeptiert, auf
die diese Regel zutrifft (einfache Paketfilter-Firewall).

Durch das Nachhalten des Verbindungsstatus, bei dem jedes Paket einer bestimmten Session zugeordnet wird,
ergibt sich effektiv eine Richtungsabhangigkeit der Filter, so dass nur der Datenverkehr der aufbauenden Session
von der angegebenen Quelle zum Ziel mdglich ist. Ports fiir die Antwortpakete einer definierten Session werden
dabei dynamisch getffnet.

Desweiteren wird {iber diese Option die automatische Protokollerkennung fiir FTP, IRC und PPTP aktiviert, die
bendtigt wird, um fiir die jeweiligen Datenverbindungen einen Port in der Firewall 6ffnen zu kénnen.

Auch die Priifung auf Portscans/SYN-Floodings wird (iber diese Option aktiviert oder deaktiviert. Damit kdnnen
bestimmte, stark frequentierte Server von der Priifung ausgenommen werden, ohne die Limits fiir halboffene
Verbindungen (DOS) oder Portanfragen (IDS) so hoch einzustellen, dass sie letztendlich unwirksam werden.

O Mdgliche Werte: Ja, Nein

O Default: Ja

Rtg-Tag

Routing-Tag fir die Regel.

Mogliche Werte:

0 0 bis 65535

Default:

oo

Kommentar

Kommentar fir diesen Eintrag.

O Mdgliche Werte: max. 64 Zeichen

F2.2  Objekttabelle

WEBconfig: Setup > IP-Router B> Firewall B> Objekt-Tabelle

In der Objekttabelle werden diejenigen Elemente bzw. Objekte definiert, die in der Regeltabelle der Firewall verwen-
det werden sollen. Objekte kénnen sein:

einzelne Rechner (MAC- oder IP-Adresse, Host-Name)

ganze Netze

Protokolle

Dienste (Ports oder Port-Bereiche, z.B. HTTP. Mail&News, FTP. ...)

Diese Elemente lassen sich beliebig kombinieren und hierarchisch strukturieren. So kénnen z.B. zunéchst Objekte fir
die Protokolle TCP und UDP definiert werden. Spater kann man darauf aufbauend Objekte z.B. fir FTP (= TCP + Ports
20 und 21), HTTP (= TCP + Port 80) und DNS (= TCP, UDP + Port 53) anlegen. Diese kénnen dann wiederum zu einem
Objekt zusammengefasst werden, das alle Definitionen der Einzelobjekte enthalt.
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Name
Geben Sie hier einen eindeutigen Namen fiir dieses Objekt an.

O Mdgliche Werte: max. 32 Zeichen
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B Beschreibung
In der Objekttabelle kdnnen die Stationen und Dienste beschrieben werden.

Magliche Werte:

%L: lokales Netz

%H: Gegenstellen — Name muss in DSL-/ISDN-/PPTP- oder VPN-Gegenstellenliste stehen
%D: Hostname — Hinweis zu Hostnamen beachten

%E: MAC-Adresse — 00:A0:57:01:02:03

%A 1P-Adresse — %A10.0.0.1, 10.0.0.2; %AO0 (alle Adressen)

%M: Netzmaske — %M255.255.255.0

%P: Protokoll (TCP/UDP/ICMP etc.) — %P6 (fiir TCP)

%S: Dienst (Port) — %S20-25 (fiir Ports 20 bis 25)

Besondere Werte:

O 0Oo0oo0oooadg

O Gleichartige Beschreibungen koénnen durch Komma getrennte Listen, wie z.B. Host-Listen/Adresslisten
(%A10.0.0.1, 10.0.0.2) oder durch Bindestrich getrennte Bereiche wie z.B. Portlisten (%520-25) erzeugen.

O Die Angabe einer '0' oder eines Leerstrings bezeichnet das Any-Objekt.

Bei der Konfiguration (iber die Konsole (Telnet oder Terminalprogramm) miissen die kombinierten Parameter
@ (Port, Ziel, Quelle) jeweils in Anfiihrungszeichen (Zollzeichen: ") eingeschlossen werden.

Hostnamen konnen nur dann verwendet werden, wenn das LANCOM die Namen in IP-Adressen auflGsen
kann. Dafiir muss das LANCOM die Namen Gber DHCP oder NetBIOS gelernt haben, oder die Zuordnung
muss statisch in der DNS- oder IP-Routing-Tabelle eingetragen sein. Ein Eintrag in der IP-Routing-Tabelle
kann dabei einem Hostnamen ein ganzes Netz zuordnen.

F.2.3  Aktionstabelle

B WEBconfig: Setup P> IP-Router P> Firewall > Aktions-Tabelle
Eine Firewall-Aktion besteht aus einer Bedingung, einem Limit, einer Paket-Aktion und sonstigen MaBnahmen.
Die Firewall-Aktionen kdnnen wie bereits die Elemente der Objekt-Tabelle mit einem Namen versehen und beliebig
rekursiv miteinander kombiniert werden, wobei die maximale Rekursionstiefe auf 16 beschrankt ist. Sie konnen aber
auch direkt in das Aktionsfeld der Regeltabelle eingetragen werden.
B Name
Geben Sie hier einen eindeutigen Namen fir diese Aktion an.
O Mdgliche Werte: max. 32 Zeichen
B Beschreibung
In der Aktionstabelle werden die Firewall-Aktionen als beliebige Kombinationen aus Bedingungen, Limits,
Paket-Aktionen und weiteren Mafnahmen zusammengestellt.
Bedingungen
Mit den Bedingungen schrankt man die Wirksamkeit einer Firewall-Regel ein.
Magliche Werte fir die Bedingungen:

O @c: Connect-Filter — Der Filter ist aktiv, wenn keine physikalische Verbindung zum Ziel des Pakets besteht.

0 @d (plus DSCP): DiffServ-Filter — Der Filter ist aktiv, wenn das Paket den angegebenen Differentiated Services
Code Point (DSCP) enthalt.

O @i Internet-Filter — Der Filter ist aktiv, wenn das Paket iiber die Defaultroute empfangen wurde oder gesen-
det werden soll.

O @v: VPN-Filter — Der Filter ist aktiv, wenn das Paket tber eine VPN-Verbindung empfangen wurde oder
gesendet werden soll.

[0 @b: Backup-Filter — Der Filter ist aktiv, wenn sich entweder die direkte Gegenstelle im Backup-Zustand
befindet oder wenn in einem Protokollstapel (z.B. VPN (iber PPTP iiber DSL) eines der gestapelten Protokolle
iber eine Backupverbindung aufgebaut wurde. Wenn sich z. B. die Internetverbindung im Backup-Zustand
befindet, dann qilt fiir die Firewall auch eine dartiber aufgebaute VPN-Verbindung als Backupverbindung.

Besondere Werte fiir die Bedingungen:

O Wenn zum “Connect-" oder “Internet-" Filter keine weitere Aktion angegeben wird, dann wird implizit eine
Kombination dieser Filter mit der “Reject” Aktion angenommen.

Limits
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Das Limit (oder auch Trigger) bezeichnet einen quantifizierten Grenzwert, der auf der definierten Verbindung
iiberschritten werden muss, bevor der Filter ein Datenpaket erfasst. Ein Limit setzt sich zusammen aus den Wer-
ten fiir die Einheit (kBit, kByte, Pakete, Anzahl Sessions oder % der Bandbreite), dem Betrag (Datenrate oder
Anzahl) sowie der Bezugsgrofe (pro Sekunde, pro Minute, pro Stunde oder absolut) und ggf. weiteren Parame-
tern (z.B. Zeitraum und GroRe).

Zusatzlich kann fiir das Limit vereinbart werden, ob es sich auf eine logische Session bzw. eine Station bezieht
oder auf alle Verbindungen gemeinsam, die zwischen den festgelegten Ziel- und Quell-Stationen iiber die zuge-
hdrigen Dienste bestehen. So wird gesteuert, ob der Filter greift, wenn z.B. alle HTTP-Verbindungen der User im
LAN in Summe das Limit berschreiten oder ob es ausreicht, wenn eine einzige der parallel aufgebauten HTTP-
Verbindungen den Grenzwert durchbricht.

Bei absoluten Werten kann auBerdem definiert werden, dass der zugehérige Zahler beim Uberschreiten des
Limits zurlickgesetzt wird.

@ Die Daten werden bis zum Erreichen des Limits auf jeden Fall Gbertragen! Mit einem Betrag von “0” wird die

Regel sofort aktiv, wenn auf der definierten Verbindung Datenpakete zur Ubertragung anstehen.

Magliche Werte fiir die Limits:

0 %c: Connection — Das Limit bezieht sich auf die einzelne Verbindung.

0 %u: User — Das Limit bezieht sich auf alle Verbindungen des Users (der Station, identifiziert iiber die IP-
Adresse).

%g: Global — Das Limit bezieht sich auf alle Verbindungen gemeinsam, die zu den fiir diese Firewall-Regel
definierten Quellen und Zielen sowie Protokollen und Diensten passen.

%d: Data — Anzahl von Kilobytes, nach denen die Aktion ausgefihrt wird.

%p: Packet — Anzahl von Paketen, nach denen die Aktion ausgefiihrt wird.

%i: Interconnection — Anzahl von Verbindungen (Sessions), nach denen die Aktion ausgefiihrt wird.
%b: Based — Prozentualer Anteil der Bandbreite, nach der die Aktion ausgefiihrt wird.

%s, %m, %h: Second, Minute, Hour — Zeitraum in Sekunde, Minute, Stunde, nach denen die Aktion ausge-
fihrt wird.

%r: receive Option — Beschrankung des Limits auf die Empfangsrichtung.

O %t: transmit Option — Beschrankung des Limits auf die Senderichtung.

O Betrag — Anzahl der Daten, Pakete, Verbindungen bzw. prozentualer Anteil der Bandbreite, nach denen die
Aktion ausgefiihrt wird.

Limit-Objekte werden dabei allgemein mit %L eingeleitet, gefolgt von einer Kombination der méglichen Limit-

Parameter.

O o0Oogoad |

g

Besondere Werte fiir die Limits:

O Das Limit %i fiir die Anzahl der Verbindung macht nur Sinn bei User-bezogenen (%u) oder globalen Regeln
(%q).

sofort beim ersten Paket Giberschritten wird.

@ Wird eine Firewall-Regel ohne Limit angegeben, so wird implizit ein Paket-Limit angenommen, welches

Paket- Aktionen

Die Paket-Aktionen sind beliebig miteinander kombinierbar, wobei bei widersinnigen oder nicht eindeutigen
Aktionen (z.B.: Accept + Drop) die sicherere, d.h. im Beispiel “Drop” genommen wird.

Magliche Werte fir die Paket-Aktionen:

O %a: Accept — Das Paket wird angenommen.

O %r: Reject — Das Paket wird mit einer passenden Fehlermeldung zuriickgewiesen.

O %d: Drop — Das Paket wird stillschweigend verworfen.

Sonstige Maflnahmen

Die Firewall dient nicht nur dazu, die gefilterten Datenpakete zu verwerfen oder durchzulassen, sie kann auch

zusatzliche Malknahmen ergreifen, wenn ein Datenpaket durch den Filter erfasst wurde. Die Mallnahmen glie-
dern sich dabei in die beiden Aufgaben “Protokollierung/Benachrichtigung” und “Verhindern weiterer Angriffe":

Magliche Werte fir sonstige MaRnahmen:

O %s: Syslog — Gibt eine detaillierte Meldung tber Syslog aus.
O %m: Mail — Schickt eine E-Mail an den Administrator.
0 %n: SNMP — Sendet einen SNMP-Trap.
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%p: Close-Port — Schlieft den Zielport des Pakets fiir eine einstellbare Zeit.
%h: Deny-Host — Sperrt die Absender-Adresse des Pakets fir eine einstellbare Zeit.

%t: Disconnect — Trennt die physikalische Verbindung zur Gegenstelle, iber die das Paket empfangen wurde
oder gesendet werden sollte.

%z: Zero-Limit — Setzt den Limit-Counter bei iberschreiten der Trigger-Schwelle wieder auf 0.
%f: Fragmentierung — Erzwingt die Fragmentierung aller nicht auf die Regel passenden Pakete.

Besondere Werte fiir sonstige MaBnahmen:

O

Wenn die “Close-Port"-Aktion ausgefiihrt wird, wird ein Eintrag in einer Sperrliste vorgenommen, durch den
alle Pakete, die an den jeweiligen Rechner und Port gesendet werden, verworfen werden. Fiir das “Close-
Port”-Objekt kann eine Sperrzeit in Sekunden, Minuten oder Stunden angegeben werden, die direkt hinter
der Objekt-1D vermerkt wird. Diese Zeitangabe baut sich zusammen aus dem Bezeichner fiir die Zeiteinheit
(h, m, s fr Stunde, Minute und Sekunde) sowie der eigentlichen Zeitangabe. So sperrt z.B. %pm10 den Port
fir 10 Minuten. Wird keine Zeiteinheit angegeben, so wird “Minuten” als Einheit angenommen. (damit ist
%p10 gleichbedeutend mit %pm10)

Wird die “Deny-Host"-Aktion ausgefiihrt, so wird der Absender des Pakets in eine Sperrliste eingetragen. Ab
diesem Moment werden alle Pakete, die von dem gesperrten Rechner empfangen werden verworfen. Auch
das “Deny-Host"-Objekt kann mit einer Sperrzeit versehen werden, die wie bei der “Close-Port” Option
beschrieben gebildet wird.
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G Voice over IP

G.1  Konfiguration der VolP-Parameter

Anderungen mit LCOS 7.6:
B Angabe des folgenden Parameters fir SIP-, ISDN- und Analog-User:
O CLR
B Angabe der folgenden Parameter fiir SIP-Provider- und SIP-PBX-Lines:
Lokale-Portnummer
(Re-)Registrierung
Leitungsiiberwachung
Uberwachungsintervall
Vertrauenswiirdig
Privacy-Methode
B Angabe der folgenden Parameter fiir Analog-Lines:
O Caller-1D Signaling
0 Caller-1D Transmission Requirements

O 0ooogao

G.1.1  Konfiguration der Benutzer
Lokale Benutzer sind die am LANCOM VolIP Router angeschlossenen Endgerate/Telefone. Es wird unterschieden zwi-
schen:

B SIP-Benutzer: Benutzer, die (iber ein SIP-Telefon an das LAN angeschlossen sind. Dabei ist es fiir die Konfigura-
tion des Benutzers egal, ob das LAN direkt am LANCOM angeschlossen ist, oder (iber ein VPN (iiber das Internet)
angeschlossen ist.

B ISDN-Benutzer: Benutzer, die iber ISDN angeschlossen sind. Sie verwenden das SIP-Gateway, um iiber die VolP-
Funktion zu telefonieren.

B Analog-Benutzer: Benutzer, die an die analogen Schnittstellen angeschlossen sind. Sie verwenden das SIP-Gate-
way, um (iber die VolP-Funktion zu telefonieren.

SIP-Benutzer

Je nach Modell kénnen unterschiedlich viele SIP-Benutzer angelegt werden. Mehr als die erlaubte Anzahl Benutzer
konnen nicht angelegt werden, ebenso werden gleiche Namen oder gleiche Rufnummern nicht zugelassen.

@ Die vom SIP-Teilnehmer verwendete Domane wird (iblicherweise im Endgerat selbst eingestellt.

LANconfig: VoIP-Call-Manager > Benutzer B> SIP-Benutzer

SIP-Benutzer - Neuer Eintrag 2=l
[V Eintrag akkiv
Interne Rufnummer: I 10 Abbrechen |

Komrmentar: I

Anmelde-Daten

Authentifizier,-MName: I Mame

Passwork: ok
Gerdtetyp: ITeIeFon = l

Die dbrigen Einstellungen {z.B. Domane) nehmen Sie bitte im
SIP-Endgerat)-Client vor,

" Unbedingtes CLIR akkiviert

WEBconfig: Setup P> Voice-Call-Manager B> User B SIP-User
Zur Definition eines SIP-Benutzers konnen die folgenden Parameter eingetragen werden:
® Number/Name

Telefonnummer des SIP-Telefons oder Name des Benutzers (SIP-URI).

Magliche Werte:
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O Maximal 16 alphanumerische Zeichen.
Default:

O Leer

Auth-Name

Name zur Authentifizierung am SIP-Proxy, ggf. auch an einer ibergeordneten SIP-TK-Anlage, wenn die Domane
des Benutzers mit der Domane einer SIP-PBX-Line (ibereinstimmt. Der Name wird benétigt, wenn eine Anmel-
dung erforderlich ist (z.B. bei Ubergeordneter Anmeldung an einer SIP-TK-Anlage oder Setzen von "Lokale
Authentifizierung erzwingen” fir die SIP-Benutzer).

Mégliche Werte:

O Maximal 64 alphanumerische Zeichen

Default:

O Leer

Secret

Passwort zum Anmelden des SIP-Benutzers, ggf. auch an einer (ibergeordneten SIP-TK-Anlage, wenn die
Domdne des Benutzers mit der Domane einer SIP-PBX-Line Ubereinstimmt. Es ist mdglich, dass sich Benutzer
lokal am SIP-Proxy ohne Authentifizierung anmelden ("Lokale Authentifizierung erzwingen" fiir SIP-Benutzer ist
deaktiviert) und ggf. an einer iibergeordneten SIP-TK-Anlage mit einem gemeinsamen Passwort ("Standard-
Passwort" an der SIP-PBX-Line) anmelden.

Mégliche Werte:

O Maximal 64 alphanumerische Zeichen.

Default:

O Leer

Device-Type

Typ des angeschlossenen Gerats.

Mégliche Werte:

0 Telefon

O Fax

O Telefon/Fax

Default:

O Telefon

CLIR

Schaltet die Ubermittlung der Absenderinformationen ein oder aus.

Magliche Werte:

0 Ja: Die Ubermittlung der Absenderinformationen wird auf jeden Fall unterdriickt, unabhangig von den Ein-
stellungen am Endgerat des Benutzers.

0 Nein: Die Ubermittlung der Absenderinformationen wird nicht im Gerat unterdriickt, die Einstellungen am
Endgerat des Benutzers entscheiden tiber Ubermittlung der Absenderinformationen.

Default:

O Nein
Active
Aktiviert oder deaktiviert den Eintrag.

Mdgliche Werte:

0 Ja, Nein
Default:

O Ja
Kommentar
Kommentar zu diesem Eintrag

Mdgliche Werte:

0 Maximal 64 alphanumerische Zeichen.
Default:

O Leer
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ISDN-Benutzer

LANconfig: VolIP-Call-Manager P Benutzer P> ISDN-Benutzer

1SDN-Benutzer - Neuer Eintrag 2=l
[V Eintrag akkiv
Interne Rufnummer: I 10 Abbrechen |
Anzeige-Mame: I Marne
Komrmentar: I
r— ISDM-Parameter
MSM{DDT: I 123456

I5DM/S0-Bus: IISDN 2 i l
Blockwahl-Erkennung: IAutomatisch 'l

r—anmelde-Daten Fir SIP-TK-Anlage

Diese Angaben sind nur erforderlich, wenn sich der Benutzer bei
einer (bergeordneten SIP-TK-Anlage (PEX) anmelden soll.

DomanefRealm der PEX: I intern VI
Authentifizier,-MName: I Auth-Mame

Passwork: I |
Gerdtetyp: ITeIeFon - l

" Unbedingtes CLIR akkiviert

WEBconfig: Setup P> Voice-Call-Manager B> User > ISDN-User
B Number/Name
Interne Rufnummer des ISDN-Telefons oder Name des Benutzers (SIP-URI).

Magliche Werte:

O Maximal 16 alphanumerische Zeichen.
Default:

0 Leer

Mit dem #-Zeichen als Platzhalter kénnen ganze Gruppen von Rufnummemn z.B. bei der Verwendung von

@ Durchwahlnummern an einem Anlagenanschluss in einem einzigen Eintrag erfafSt werden. Mit der Rufnum-
mer '#' und der DDI '#' werden z.B. die Durchwahlnummern ohne Veranderung in interne Rufnummern
umgesetzt. Mit der Rufnummer '3#' und der DDI '#' wird z.B. ein ankommender Ruf fiir die Durchwahl '55'
an die interne Rufnummer '355' weitergeleitet, bei ausgehenden Rufen von der internen Rufnummer '377'
wird die '77" als Durchwahl verwendet.

Benutzereintrage mit #-Zeichen zur Abbildung von Benutzergruppen konnen nicht fir eine Anmeldung an
@ einer iibergeordneten TK-Anlage verwendet werden. Fiir diese Anmeldung ist immer ein spezifischer Eintrag
fir den einzelnen ISDN-Benutzer notwendig.

| Ifc
ISDN-Interface, das fiir den Verbindungsaufbau verwendet werden soll.
Magliche Werte:
O Ein oder mehrere der im Gerat verfiigharen SO-Busse
Default:
O Leer
m MSN/DDI
Interne MSN, die fiir diesen Benutzer auf dem internen ISDN-Bus verwendet wird.
O MSN: Nummer des Telefonanschlusses, wenn es sich um einen Mehrgerateanschluss handelt.

O DDI (Direct Dialing in): Durchwahlnummer des Telefons, wenn der Anschluss als Anlagenanschluss konfigu-
riert ist.

Magliche Werte:
0O Maximal 19 Zeichen (Ziffern und #-Zeichen).
Default:
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O Leer

Mit dem #-Zeichen als Platzhalter kénnen ganze Gruppen von Rufnummern z.B. bei der Verwendung von
@ Durchwahlnummern in einem einzigen Eintrag erfalst werden.

Benutzereintrage mit #-Zeichen zur Abbildung von Benutzergruppen konnen nicht fiir eine Anmeldung an
einer iibergeordneten TK-Anlage verwendet werden. Fiir diese Anmeldung ist immer ein spezifischer Eintrag
fir den einzelnen ISDN-Benutzer notwendig.

B Auth-Name
Name zur Authentifizierung an einer ibergeordneten SIP-TK-Anlage, wenn die Domane des Benutzers mit der
Domane einer SIP-PBX-Line ibereinstimmt.
Mégliche Werte:

O Maximal 64 alphanumerische Zeichen.
Default:
O Leer
H Display-Name
Name, der auf dem angerufenen Telefondisplay erscheinen soll.
Magliche Werte:

0 Maximal 64 alphanumerische Zeichen
Default:

0 Leer
B Secret

Passwort zum Anmelden als SIP-Benutzer an einer ibergeordneten SIP-TK-Anlage, wenn die Domane des ISDN-
Benutzers mit der Domane einer SIP-PBX-Line dbereinstimmt. Es ist moglich, dass sich ISDN-Benutzer an einer
ubergeordneten SIP-TK-Anlage mit einem gemeinsamen Passwort ("Standard-Passwort" an der SIP-PBX-Line)
anmelden.

Mégliche Werte:
0 Maximal 64 alphanumerische Zeichen
Default:
O Leer
® Domain
Domane einer iibergeordneten SIP-TK-Anlage, wenn der ISDN-Benutzer als SIP-Benutzer angemeldet werden
soll. Die Domdne muss bei einer SIP-PBX-Line konfiguriert sein, damit eine ibergeordnete Anmeldung erfolgt.
Mdgliche Werte:
0 Maximal 63 alphanumerische Zeichen
Default:
O Leer
B Device-Type
Typ des angeschlossenen Gerates.
Mdgliche Werte:
O Telefon
O Fax
O Telefon/Fax
Default:
0 Telefon
m DialCompl
Blockwahlerkennung.
Maogliche Werte:
O Auto: Blockwahl wird automatisch erkannt (z.B. bei Zielwahl oder Wahlwiederholung), und der Ruf damit
schneller aufgebaut. Eine Nachwahl ist nicht moglich.

0 Manual: Keine Blockwahl, mit Eingabe des “#" kann die Nummer als vollstandig gekennzeichnet werden und
somit der Rufaufbau initiiert werden.
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Default:
O Auto
m CLIR
Schaltet die Ubermittlung der Absenderinformationen ein oder aus.
Mogliche Werte:

0 Ja: Die Ubermittlung der Absenderinformationen wird auf jeden Fall unterdriickt, unabhéngig von den Ein-
stellungen am Endgerat des Benutzers.

01 Nein: Die Ubermittlung der Absenderinformationen wird nicht im Gerat unterdriickt, die Einstellungen am
Endgerat des Benutzers entscheiden iber Ubermittlung der Absenderinformationen.

Default:
O Nein
B Active
Aktiviert oder deaktiviert den Eintrag.
Mégliche Werte:
O Ja, Nein
Default:
O Ja
B Kommentar
Kommentar zu diesem Eintrag.
Mégliche Werte:
O Maximal 64 alphanumerische Zeichen
Default:
O Leer
Analog-Benutzer
LANconfig: VoIP-Call-Manager P Benutzer P> Analog-Benutzer

Analog-Benutzer - Neuer Eintrag 2=l
[V Eintrag akkiv
Interne Rufnummer: I 10 Abbrechen |
Anzeige-Mame: I Marne
Komrmentar: I

—Analog-Parameter

Interface: IAnang-l = l

" anzeige der sigenen Rufnummer beim
Angerufenen unterdricken {CLIR)

" Gehithrenimpuls erzeugen

r—anmelde-Daten Fir SIP-TK-Anlage

Diese Angaben sind nur erforderlich, wenn sich der Benutzer bei
einer (bergeordneten SIP-TK-Anlage (PEX) anmelden soll.

DomanefRealm der PEX: I intern vl
Authentifizier,-MName: I Auth,-Mame

Passwork: ok
Gerdtetyp: ITeIeFon = l

WEBconfig: Setup P> Voice-Call-Manager B User B Analog-User
B Number/Name
Interne Rufnummer des Analog-Telefons oder Name des Benutzers (SIP-URI).

Magliche Werte:

O Maximal 16 alphanumerische Zeichen
Default:

0 Leer
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Auth-Name

Name zur Authentifizierung an einer (bergeordneten SIP-TK-Anlage, wenn die Domane des Benutzers mit der
Domane einer SIP-PBX-Line iibereinstimmt.

Magliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

O Leer

Display-Name

Name, der auf dem angerufenen Telefondisplay erscheinen soll.
Magliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

0 Leer
Secret

Passwort zum Anmelden als SIP-Benutzer an einer Ubergeordneten SIP-TK-Anlage, wenn die Domane des Ana-
log-Benutzers mit der Domane einer SIP-PBX-Line Ubereinstimmt. Es ist moglich, dass sich ISDN-Benutzer an
einer iibergeordneten SIP-TK-Anlage mit einem gemeinsamen Passwort ("Standard-Passwort" an der SIP-PBX-
Line) anmelden.

Magliche Werte:

O Maximal 64 alphanumerische Zeichen

Default:

O Leer

Ifc

Analoges-Interface, das fiir den Verbindungsaufbau verwendet werden soll.
Magliche Werte:

O Eine der im Gerat verfiigharen analogen Schnittstellen.
Default:

O Analog-1

CLIR

Schaltet die Ubermittlung der Absenderinformationen ein oder aus.

Maogliche Werte:

0 Ja: Die Ubermittlung der Absenderinformationen wird auf jeden Fall unterdriickt, unabhangig von den Ein-
stellungen am Endgerat des Benutzers.

0 Nein: Die Ubermittlung der Absenderinformationen wird nicht im Gerat unterdriickt, die Einstellungen am
Endgerat des Benutzers entscheiden tber Ubermittlung der Absenderinformationen.

Default:

O Nein

Gebiihrenimpuls

Mit dem Gebihrenimpuls (GBI) werden in analogen Telefonnetzen Informationen iber die wahrend einer Ver-
bindung anfallenden Kosten zum Anrufer iibermittelt. In dessen Endgerat (Telefon mit Gebiihrenanzeige, Gebiih-
renanzeiger) wird der Gebiihrenimpuls aus dem Ubertragenen Gesamtsignal heraus gefiltert und in eine
entsprechende Gebiihrenanzeige umgewandelt.

Mit dieser Option wird die Ubertragung des Gebihrenimpulses an den analogen Benutzer/das Endgerat
ermdglicht. Dabei kann eine Gebiihreninformation beispielsweise aus dem ISDN-Telefonnetz an eine ISDN-
Leitung dbermittelt und in einen analogen Gebiihrenimpuls umgesetzt werden.

Magliche Werte:

0 Ja, Nein
Default:

0 Nein
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B Domain

Domane einer ibergeordneten SIP-TK-Anlage, wenn der Analog-Benutzer als SIP-Benutzer angemeldet werden
soll. Die Domdne muss bei einer SIP-PBX-Line konfiguriert sein, damit eine Ubergeordnete Anmeldung erfolgt.

Magliche Werte:
O Maximal 63 alphanumerische Zeichen
Default:
O Leer
B Device-Type
Typ des angeschlossenen Gerats.
Mogliche Werte:
O Telefon
O Fax
0 Telefon/Fax
Default:

0O Telefon

Der Typ entscheidet, ob ggf. eine Umwandlung einer analogen Fax-Verbindung in SIP T.38 erfolgt. Bei Aus-
wahl des Typs "Fax" oder "Telefon/Fax" wird eine Erkennung von Fax-Signalen aktiviert, die u.U. bei einem
Telefon zu Beeintrachtigungen der Verbindungsqualitdt fiihren kann. Bitte wahlen Sie daher den Typ entspre-
chend des angeschlossenen Gerates, um die optimale Qualitat zu erzielen.

B Active
Aktiviert oder deaktiviert den Eintrag.
Mégliche Werte:
O Ja, Nein
Default:
O Ja
B Kommentar
Kommentar zu diesem Eintrag
Magliche Werte:

O Maximal 64 alphanumerische Zeichen.
Default:

0 Leer

G.1.2  Konfiguration der Leitungen

SIP-Provider-Line

Uber diese Leitungen meldet das Gerat sich bei anderen SIP-Gegenstellen (in der Regel SIP-Provider oder als Remote
Gateway bei SIP-TK-Anlagen) an. Die Verbindung erfolgt entweder tiber das Internet oder einen VPN-Tunnel. Es kdn-
nen bis zu 16 SIP-Leitungen eingetragen werden.

LANconfig: VoIP-Call-Manager P> Leitungen P> SIP-Leitungen
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Algemein | Codeos | Emweitert | Algemein Codees | Enweitert| Algemein | Codecs Emetet |
¥ Eintrag aktiv r Codec-Filter r Leitungsiiberwachung
Modus: [Erecticomm =] Auf dieser Leitung nur folgende Codecs erauben: e e n
Provider-H ame: SIPPROVIDER ] G711 (arLaw] - 54 kbit/s Ubemwachungsinterval 50 Sekunden
W .7z ¥ G723
Kommentar IV .72 - 16 kbit/s IV G.726 - 24 kbit/s ~Rufr, ickung
~ FroviderDia ¥ G.726 - 32 khités ¥ G.726 - 40 khit/s Yo e
¥ G728 ¥ G729 — - m
SIP-Doméne/Riealm sipgale.de - W Gim  iLec ermithungsmethode: eine
Registrar [optionall: IV Alle anderen Codecs
Outbaund-Froxy (opt | [
oo Foor— Qualiat/Bandbreite: [ene Optimienng ]

I~ Vemitteln beim Provider aktiv

~Anmelde-Daten

¥ [Re-Registrierung

SIPAD/Benutzer R
Display-Hame [opt Mame
Authentiizier. Hame: [ohName

Passwon
- WelP-Rowter
SIPProwy-Port B
RoutingTag B
ArmitPrafis
Iternis ZishHummer
Abbiechen Abbrachen Abbrachen

WEBconfig: Setup P> Voice-Call-Manager P Line B> SIP-Provider
B Name
Der Name der Leitung, darf nicht identisch sein mit einer anderen in dem Geréat konfigurierten Leitung.

Mdgliche Werte:

0 Maximal 16 alphanumerische Zeichen
Default:

O Leer
B Mode
Mit dieser Auswahl bestimmen Sie die Betriebsart der SIP-Leitung.

Magliche Werte:

0 Einzel-Account-Modus: Verhalt sich nach auRen wie ein iiblicher SIP-Account mit einer einzigen 6ffentlichen
Nummer. Die Nummer wird beim Serviceprovider registriert und die Registrierung regelmaRig aufgefrischt
(wenn eine (Re-)Registrierung fiir diese SIP-Provider-Line aktiviert ist). Bei ausgehenden Rufen wird die
Nummer des Rufenden (Absender) durch die registrierte Nummer ersetzt (maskiert). Eingehende Rufe wer-
den der konfigurierten internen Ziel-Nummer zugestellt. Die maximale Anzahl von gleichzeitigen Verbindun-
gen wird entweder vom Provider vorgegeben oder von der vorhandenen Bandbreite und den verwendeten
Codecs bestimmt.

Tabelle fiir die Rufnummernumsetzung:

Ausgehender Ruf “From:” Beim Provider registrierte Nummer (User-ID)

Eingehender Ruf “To:" User-1D

O Trunk-Modus: Verhdlt sich nach auRen wie ein erweiterter SIP-Account mit einer Stamm- und mehreren
Durchwahlnummern. Die SIP-1D wird als Stammnummer beim Serviceprovider registriert und die Registrie-
rung regelmaRig aufgefrischt (wenn eine (Re-)Registrierung fiir diese SIP-Provider-Line aktiviert ist). Bei aus-
gehenden Rufen fungiert die Stammnummer als Prafix, das jeder rufenden Nummer (Absender; SIP: “From:")
vorangestellt wird. Bei eingehenden Rufen wird das Prafix aus der Ziel-Nummer entfernt (SIP: “To:"). Die ver-
bleibende Nummer wird als interne Durchwahl verwendet. Im Fehlerfall (Prafix nicht auffindbar, Ziel gleich
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Prafix) wird der Ruf an die konfigurierte interne Ziel-Nummer geleitet. Die maximale Anzahl der Verbindun-
gen zu einem bestimmten Zeitpunkt ist nur durch die zur Verfligung stehende Bandbreite begrenzt.

Tabelle fiir die Rufnummernumsetzung:

Ausgehender Ruf “From:" Stammnummer (User-1D) + “From:”

Eingehender Ruf ‘ Stammnummer (User-1D) + “To:" “To:" als interne Durchwahl

O Gateway-Modus: Sie verhalt sich nach aufen wie ein iblicher SIP-Account mit einer einzigen 6ffentlichen

Nummer, der SIP-1D. Die Nummer (SIP-1D) wird beim Serviceprovider registriert und die Registrierung regel-
maRig aufgefrischt (wenn eine (Re-)Registrierung fir diese SIP-Provider-Line aktiviert ist). Bei ausgehenden
Rufen wird die Nummer des Rufenden (Absender) durch die registrierte Nummer (SIP-1D in SIP: “From:")
ersetzt (maskiert) und in einem separaten Feld (SIP: “Contact:”) Ubertragen. Bei eingehenden Rufen wird die
gerufene Nummer (Ziel) nicht modifiziert. Die maximale Anzahl der Verbindungen zu einem bestimmten Zeit-
punkt ist nur durch die zur Verfligung stehende Bandbreite begrenzt.

Tabelle fiir die Rufnummernumsetzung:

Ausgehender Ruf “From:” Beim Provider registrierte Nummer (User-1D)
“From:"” “Contact:”
Eingehender Ruf “To:" “To:"

O Link-Modus: Verhalt sich nach auBen wie ein Ublicher SIP-Account mit einer einzigen 6ffentlichen Nummer
(SIP-1D). Die Nummer wird beim Serviceprovider registriert und die Registrierung regelmaRig aufgefrischt
(wenn eine (Re-)Registrierung fir diese SIP-Provider-Line aktiviert ist). Bei ausgehenden Rufen wird die
Nummer des Rufenden (Absender; SIP: “From:”) nicht modifiziert. Bei eingehenden Rufen wird die gerufene
Nummer (Ziel; SIP: “To:") nicht modifiziert. Die maximale Anzahl der Verbindungen zu einem bestimmten
Zeitpunkt ist nur durch die zur Verfiigung stehende Bandbreite begrenzt.

Tabelle fiir die Rufnummernumsetzung:

Ausgehender Ruf “From:” “From:"”
Eingehender Ruf ‘ “To:" ‘ “To:"
Default:
O Einzel-Account
Domain

SIP-Domane/Realm der iibergeordneten Gegenstelle. Sofern die Gegenstelle DNS-Service Records fiir SIP unter-
stiitzt, geniigt diese Angabe, um Proxy, Outbound-Proxy, Port, Registrar automatisch zu ermitteln - das ist bei
typischen SIP-Provider-Angeboten i.d.R. der Fall.

Magliche Werte:

O Maximal 64 alphanumerische Zeichen

Default:

O Leer

Rtg-Tag

Routing-Tag zur Auswahl einer bestimmten Route (iber die Routing-Tabelle fiir Verbindungen zu diesem SIP-Pro-
vider.

Mogliche Werte:

O Maximal 64 Ziffern

Default:

oo

Port

TCP/UDP-Port beim SIP-Provider, an den die SIP-Pakete gesendet werden.

Mogliche Werte:
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O Beliebieger freier TCP/IP-Port
Default:

O 5060

@ In der Firewall muss dieser Port freigeschaltet sein, damit die Verbindung funktionieren kann.

m User-id
Telefonnummer des SIP-Accounts oder Name des Benutzers (SIP-URI).
Magliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

0 Leer

Bei einem SIP-Trunking-Account wird hier die Stammnummer eingetragen. Bei ankommenden Rufen werden
@ alle Uber diese Stammnummer hinausgehenden Zeichen als Durchwahl (DDI) erkannt und nur diese an den
Call Router Uibergeben. Bei abgehenden Rufen wird die vom Call Router empfangene DDI um die Stamm-
nummer erganzt.
Mit den Zugangsdaten wird die Leitung (Einzel-Account, Trunk, Link, Gateway) angemeldet, nicht jedoch
einzelne lokale Benutzer mit ihren individuellen Anmeldedaten. Wenn einzelne Benutzer (SIP, ISDN, Analog)
mit den dort bzw. auf dem Endgerat hinterlegten Daten bei einer ibergeordneten Instanz registriert werden
sollen, muss der Leitungstyp SIP-PBX-Leitung gewahlt werden.

B Auth-Name
Name zur Authentifizierung an der iibergeordneten SIP-Gegenstelle (Provider/SIP-TK-Anlage).

Magliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

0 Leer

Mit den Zugangsdaten wird die Leitung (Einzel-Account, Trunk, Link, Gateway) angemeldet, nicht jedoch

@ einzelne lokale Benutzer mit ihren individuellen Anmeldedaten. Wenn einzelne Benutzer (SIP, ISDN, Analog)
mit den dort bzw. auf dem Endgerat hinterlegten Daten bei einer ibergeordneten Instanz registriert werden
sollen, muss der Leitungstyp SIP-PBX-Leitung gewahlt werden.

H Display-Name
Name, der auf dem angerufenen Telefondisplay erscheinen soll.
Mégliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

0 Leer

play-Namen setzt und bei ausgehenden Rufen der lokale Client bzw. die Rufquelle (ggf. Gberschrieben mit
den Einstellungen zum Display-Namen des jeweiligen Benutzers). Oftmals werden hier zusatzliche Informa-
tionen dbermittelt (z.B. Originalrufnummer bei einer Umleitung etc.), die fir den Angerufenen hilfreich sein
kénnen.

Im Fall von SIP-Einzel-Accounts verlangen manche Provider allerdings auch den in den Anmeldedaten vor-
gegebenen Display-Namen bzw. einen zur SIP-ID identischen Eintrag (z.B. T-Online).

Mit den Zugangsdaten wird die Leitung (Einzel-Account, Trunk, Link, Gateway) angemeldet, nicht jedoch
einzelne lokale Benutzer mit ihren individuellen Anmeldedaten. Wenn einzelne Benutzer (SIP, ISDN, Analog)
mit den dort bzw. auf dem Endgerat hinterlegten Daten bei einer ibergeordneten Instanz registriert werden
sollen, muss der Leitungstyp SIP-PBX-Leitung gewahlt werden.

@ Dieser Wert sollte im Normalfall nicht gesetzt werden, da bei eingehenden Rufen der SIP-Provider den Dis-

W Secret

Das Passwort zur Authentifizierung beim SIP-Registrar und SIP-Proxy des Providers. Bei Leitungen ohne (Re-
)Registrierung kann das Passwort unter Umstanden entfallen.

Magliche Werte:
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O Maximal 64 alphanumerische Zeichen
Default:

O Leer

Mit den Zugangsdaten wird die Leitung (Einzel-Account, Trunk, Link, Gateway) angemeldet, nicht jedoch
einzelne lokale Benutzer mit ihren individuellen Anmeldedaten. Wenn einzelne Benutzer (SIP, ISDN, Analog)
mit den dort bzw. auf dem Endgerat hinterlegten Daten bei einer (ibergeordneten Instanz registriert werden
sollen, muss der Leitungstyp SIP-PBX-Leitung gewahlt werden.

Registrar

Der SIP-Registrar ist die Stelle, welche die Anmeldung mit den konfigurierten Authentifizierungsdaten fir diesen
Account beim SIP-Provider entgegen nimmt.

Magliche Werte:

O Maximal 63 alphanumerische Zeichen
Default:

0 Leer

Dieses Feld kann frei bleiben, sofern der SIP-Provider keine speziellen Angaben macht. Der Registrar wird
dann iiber DNS-SRV-Anfragen zur konfigurierten SIP-Domane/Realm ermittelt (bei SIP-Services im Firmen-
netz/VPN ist dies oftmals nicht der Fall, d.h. der Wert muss explizit gesetzt werden).

Outb- proxy

Der Outbound-Proxy des SIP-Providers nimmt alle vom LANCOM ausgehenden SIP-Signalisierungen einer Ver-
bindung zu diesem Provider fiir die Dauer der Verbindung entgegen.

Magliche Werte:

0 Maximal 64 alphanumerische Zeichen
Default:

0 Leer

Dieses Feld kann frei bleiben, sofern der SIP-Provider keine speziellen Angaben macht. Der Outbound-Proxy
wird dann {iber DNS-SRV-Anfragen zur konfigurierten SIP-Domane/Realm ermittelt (bei SIP-Services im Fir-
mennetz/VPN ist dies oftmals nicht der Fall, d.h. der Wert muss explizit gesetzt werden).

CIn- Prefix
Das Anruf-Prafix ist eine Nummer, die den Anrufer-Nummern (CLI; SIP ,From:”) aller ankommenden Anrufe auf
dieser SIP-Provider-Leitung vorangestellt wird, um eindeutige Riickruf-Nummern zu erzeugen.

Beispielsweise kann hier eine Nummer erganzt werden, die im Call-Router bei abgehenden Rufen (dem Riickruf)
zur Leitungsauswahl ausgewertet und wieder entfernt wird.

Magliche Werte:

0O Maximal 9 Ziffern
Default:

O Leer

Number/Name

Die Wirkung dieses Feldes hangt von der Einstellung des Modus der Leitung ab:

0 Wenn der Modus der Leitung , Einzel-Account” ist, werden alle Uiber die Leitung eingehenden Rufe mit dieser
Nummer als Ruf-Ziel (SIP: ,To:") an den Call-Router iibergeben.

0 Wenn der Modus , Trunk” ist, wird die Ziel-Nummer durch Entfernen der fir den Trunk definierten Stamm-
nummer ermittelt —falls dabei ein Fehler auftritt, wird der Ruf mit der in diesem Feld eingetragenen Nummer
versehen (SIP: ,To:") an den Call-Router (ibergeben.

00 Wenn der Modus auf ,Gateway” oder ,Link” eingestellt ist, hat der Eintrag in diesem Feld keine Wirkung.
Magliche Werte:

O Maximal 64 alphanumerische Zeichen

Default:

0O Leer
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Codecs

Die beteiligten Endgerdte handeln beim Verbindungsaufbau aus, welche Codecs fiir die Komprimierung der
Sprachdaten verwendet werden sollen. Mit dem Codec-Filter kdnnen Sie die erlaubten Codecs einschranken und
nur bestimmte Codecs zulassen.

Magliche Werte:

O Auswahl aus der Liste der verfiigharen Codecs.
Default:

O Alle

Falls die Schnittmenge an verfigbaren Codecs der beteiligten Endgerate hier ausgeschaltet wird, kommt
keine Verbindung zustande.

Codec-Order

Mit diesem Parameter beeinflussen Sie die Reihenfolge, in der die mdglichen Codecs beim Verbindungsaufbau
angeboten werden.

Magliche Werte:

[0 Keine Optimierung: LaRt die Reihenfolge der Codecs unverandert.

O Beste Qualitat: Verandert die Reihenfolge der angebotenen Codecs so, dass eine moglichst hohe Sprachqua-
litat erreicht wird.

O Minimale Bandbreite: Verandert die Reihenfolge der angebotenen Codecs so, dass eine méglichst geringe
Bandbreite bendtigt wird.

Default:

O Keine Optimierung

Refer-weiterleiten

Bei der Rufvermittlung (Verbindung) von zwei entfernten Gesprachtsteilnehmern kann die Vermittlung im Gerat
selbst gehalten (Media-Proxy) oder an die Vermittlungsstelle beim Provider (ibergeben werden, wenn beide zu
vebindende Gesprachsteilnehmer iber diese SIP-Provider-Leitung erreicht werden (andernfalls ibernimmt der
Media-Proxy im LANCOM die Vermittlung der Medienstrome, z.B. beim Verbinden zwischen zwei SIP-Provider-
Leitungen).

Mégliche Werte:

O Ja: Vermittlung wird an den Provider weitergeleitet.
O Nein: Die Verbindungen werden im Gerat selbst gehalten.
Default:

00 Nein

Eine Ubersicht Gber die wichtigsten SIP-Provider, die diese Funktion unterstiitzen, finden Sie im Support-
@ Bereich auf der Internet-Seite.

Lokale-Portnummer
Dies ist der Port des LANCOM- Proxies zur Kommunikation mit dem Provider.

Magliche Werte:

O 1 bis 65536
Default:

oo
Besondere Werte:

O 0: Dynamische Portauswahl, der Port wird automatisch aus dem Pool der freien Portnummern gewahlt.

Wenn die (Re-)Registrierung der Leitung deaktiviert ist, muss der lokale Port fest vorgegeben und als Zielport
auch auf der Providerseite eingetragen werden (z.B. bei Nutzung eines regsitrierungslosen Trunks im Firmen-
VPN), damit sich beide Seiten SIP-Signalisierungen senden kénnen.

B (Re-)Registrierung

Hiermit wird die (wiederholte) Registrierung der SIP-Provider-Leitung aktiviert. Die Registrierung kann auch zur
Leitungsuberwachung herangezogen werden.

Magliche Werte:
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0 Ja, Nein
Default:

O Ja

Fir die Nutzung der (Re-)Registrierung muss die Methode der Leitungsiiberwachung entsprechend auf

@ "Registrierung" oder "Automatisch" gestellt werden. Die Registrierung wird jeweils nach Ablauf des Uber-
wachungsintervalls wiederholt. Wenn der SIP-Registrar des Providers ein anderes Intervall vorschlagt, wird
dieses automatisch (ibernommen.

B Leitungsiiberwachung

Spezifiziert die Methode der Leitungstiberwachung. Die Leitungstiberwachung priift die Verfugbarkeit einer SIP-
Provider-Leitung. Der Status der Uberwachung kann im Call Router zum Wechsel auf eine Backup-Leitung her-
angezogen werden. Die Uberwachungsmethode legt fest, wie der Status gepriift wird.

Magliche Werte:

0O Auto: Die Methode wird automatisch ermittelt.

01 Deaktiviert: Keine Uberwachung, die Leitung wird stets als verfiigbar gemeldet. In dieser Einstellung kann
die tatsachliche Verfligharkeit der Leitung nicht iiberwacht werden.

0 Register: Uberwachung mittels Register-Requests wahrend des Registrierungsvorgangs. Fiir die Nutzung
dieser Einstellung muss fiir diese Leitung ebenfalls die “(Re-)Registrierung” aktiviert sein.

1 Options: Uberwachung mittels Options-Requests. Dabei wird wie bei einem Polling regelmaRig eine Anfrage
an die Gegenstelle verschickt, je nach Antwort wird die Leitung als verfiighar oder nicht verfiighar angese-
hen. Diese Einstellung eignet sich z. B. fiir registrierungslose Leitungen.

Default:
O Auto

m Uberwachungsintervall
Das Intervall der Leitungsiiberwachung in Sekunden. Dieser Wert wirkt sich sowohl auf die Leitungsiiberwa-
chung mit Register-Request als auch mit Option-Request aus. Das Uberwachungsintervall muss mindestens 60
Sekunden betragen und legt fest, nach welcher Zeit die Uberwachungsmethode erneut angewendet wird. Wenn
die (Re-)Registrierung aktiviert ist, wird das Uberwachungsintervall auch als Zeitraum bis zur ndchsten Regist-
rierung verwendet.
Magliche Werte:
O Max. 5 Ziffern.
Default:
O 60
Besondere Werte:

0 Werte kleiner als 60 Sekunden werden automatisch als 60 Sekunden angenommen.

Falls die Gegenstelle in der Antwort auf einen Option-Request einen anderen Wert fiir das Uberwachungs-
@ intervall vorschlagt, so wird dieser akzeptiert und in der Folgezeit verwendet.

BH Vertrauenswiirdig

Spezifiziert die Zugehdrigkeit der Gegenstelle dieser Leitung (Provider) zur “Trusted-Area”. In dieser vertrauens-
wiirdigen Zone wird die Caller ID als Information Gber den Gesprachsteilnehmer nicht entfernt, selbst wenn das
durch Einstellungen in der Leitung (CLIR) oder durch das Endgerat gewiinscht ist. Bei einer Verbindung tber eine
vertrauenswiirdige Leitung wird die Caller ID entsprechend der ausgewahlten Privacy-Methode (bertragen und
erst in der letzten Vermittlungsstelle vor dem entfernten Gesprachsteilnehmer entfernt. Innerhalb der vertrau-
enswiirdigen Zone kann so z. B. die Caller ID fir Abrechnungszwecke ausgewertet werden. Diese Funktion ist
u. a. fir Provider interessant, die mit einem VolIP-Router direkt beim Kunden das von ihnen selbst verwaltete
Netzwerk bis zum Anschluss der VolP-Endgerate ausdehnen.

Mdgliche Werte:

O Ja: Vertrauenswirdig
0 Nein: Nicht vertrauenswiirdig
Default:

O Ja

@ Bitte beachten sie, dass diese Funktion nicht von allen Providern unterstitzt wird.
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Spezifiziert die verwendete Methode zur Ubermittlung der Caller ID im separaten SIP-Header-Feld.

Magliche Werte:
O Keine

O RFC3325: mittels P-Preferred-1d/P-Asserted-Id
O |ETF-Draft-Sip-Privacy-04: mittels RPID (Remote Party ID)

Default:

00 Keine
B Active

Aktiviert oder deaktiviert den Eintrag.

Mdgliche Werte:
0 Ja, Nein
Default:
0 Ja

B Kommentar

Kommentar zu diesem Eintrag.

Magliche Werte:

0 Maximal 64 alphanumerische Zeichen

Default:

0 Leer

SIP-PBX-Line

Uber diese Leitungen werden Verbindungen zu iibergeordneten SIP-TK-Anlagen konfiguriert, die in der Regel ber

VPN angebunden sind.

LANconfig: VoIP-Call-Manager P> Leitungen P> SIP-PBX-Leitungen

Algemein | Codeos | Enweitert | Algemein Codecs | Enveitert | Aligemein | Codecs  Ewssitet |
[V Eintrag aktiv - Codec-Filter - Leitungsiiberwschung
SIP-PEXName: T — Auf dieser Leitung nu folgende Codecs erlauber: bt ;
P — W G711 plaw)- 64 kbits [ G711 (arLan) - 64 kbit/s Hbemwachungsinterval [T Sekunden
P 6.722 VG723
~SIP-PEX Daten WV G.726- 16 kbit's IV G726 - 24 kbités - Ruin. ickung
' (ReJRegistierung W 6.726 - 32 kb's ¥ G726 - 40 kbit/s ¥ Vertiauenswiidige Leitung
W 6728 v G672
SIP-Doméne/Realm frteld = o8 7 Lo Ubsmittungsethode: [kene =]
Flegistiar [optional): — I Alle anderen Codecs
Outbaund-Froxy (opt | [
Fart [Foen Qualtét/Bandbreite: Keine Optimierung -
Standard Passwon —
~VolP-Router
SIP Frow Port [
Routing Tag |
Al Préfs —
Leitungs Préfix —
Abbrechen Abbrechen Abbrechen

WEBconfig: Setup P> Voice-Call-Manager P Line B> SIP-PBX

B Name

Name der Leitung, darf nicht identisch sein mit einer anderen in dem Gerat konfigurierten Leitung.

Magliche Werte:

0 Maximal 16 alphanumerische Zeichen

Default:

0 Leer
B Domain

SIP-Domane/Realm der (ibergeordneten SIP-TK-Anlage.

Magliche Werte:

0 Maximal 64 alphanumerische Zeichen
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Default:

O Leer
Rtg-Tag
Routing-Tag zur Auswahl einer bestimmten Route iiber die Routing-Tabelle fir Verbindungen zu dieser SIP-TK-
Anlage.

Mogliche Werte:

0O Maximal 64 Ziffern
Default:

oo
Port
TCP/UDP-Port der ibergeordneten SIP-TK-Anlage, an den die SIP-Pakete vom LANCOM aus gesendet werden.

Mogliche Werte:

O Beliebieger freier TCP/IP-Port.
Default:

O 5060

@ In der Firewall muss dieser Port freigeschaltet sein, damit die Verbindung funktionieren kann.

B Secret

Gemeinsames Passwort zum Anmelden an der SIP-TK-Anlage. Dieses Passwort wird nur bendtigt, wenn sich SIP-
Teilnehmer an der TK-Anlage anmelden sollen, die nicht als SIP-Benutzer mit eigenen Zugangsdaten in der Liste
der SIP-Benutzer angelegt sind, oder keine lokale Authentifizierung erzwungen wird, so dass sich SIP-Benutzer
ohne Passwort am LANCOM anmelden kénnen, aber mit einem gemeinsamen Passwort bei der tibergeordneten
SIP-TK-Anlage angemeldet werden, wenn die Domane der SIP-Benutzer mit der Domane der SIP-PBX-Line tiber-
einstimmt.

Mdgliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

O Leer

Registrar

Der SIP-Registrar ist die Stelle, welche die Anmeldung mit den konfigurierten Authentifizierungsdaten fir diesen
Account in der SIP-TK-Anlage entgegen nimmt.

Mdgliche Werte:

O Maximal 63 alphanumerische Zeichen
Default:

O Leer

Cln-Prefix

Das Anruf-Prafix ist eine Nummer, die den Anrufer-Nummern (CLI; SIP ,From:”) aller ankommenden Anrufe auf
dieser SIP-PBX-Leitung vorangestellt wird, um eindeutige Riickruf-Nummern zu erzeugen.

Beispielsweise kann hier eine Nummer erganzt werden, die im Call-Router bei abgehenden Rufen (dem Riickruf)
zur Leitungsauswahl ausgewertet und wieder entfernt wird.

Mégliche Werte:

O Maximal 9 Ziffern

Default:

O Leer

Line-Prefix

Bei ausgehenden Anrufen iiber diese Leitung wird der angerufenen Rufnummer dieses Prafix vorangestellt, um
eine vollstandige fir diese Leitung gtiltige Rufnummer zu erzeugen. Bei ankommenden Rufen wird dieses Prafix
entfernt, falls vorhanden.

Mégliche Werte:

O Maximal 19 Ziffern
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Default:
0 Leer
Codecs

Die beteiligten Endgerdte handeln beim Verbindungsaufbau aus, welche Codecs fiir die Komprimierung der
Sprachdaten verwendeten werden sollen. Mit dem Codec-Filter kdnnen Sie die erlaubten Codecs einschranken
und nur bestimmte Codecs zulassen.

Magliche Werte:

O Auswahl aus der Liste der verfiigharen Codecs.
Default:

O Alle

Falls die Schnittmenge an verfigbaren Codecs der beteiligten Endgerate hier ausgeschaltet wird, kommt
keine Verbindung zustande.

Codec-Order

Mit diesem Parameter beeinflussen Sie die Reihenfolge, in der die mdglichen Codecs beim Verbindungsaufbau
angeboten werden.

Magliche Werte:

[0 Keine Optimierung: LaRt die Reihenfolge der Codecs unverandert.

O Beste Qualitat: Verandert die Reihenfolge der angebotenen Codecs so, dass eine moglichst hohe Sprachqua-
litat erreicht wird.

O Minimale Bandbreite: Verandert die Reihenfolge der angebotenen Codecs so, dass eine méglichst geringe
Bandbreite bendtigt wird.

Default:

O Keine Optimierung

Lokale-Portnummer

Dies ist der Port des LANCOM-Proxies zur Kommunikation mit der iibergeordneten SIP-TK-Anlage.
Magliche Werte:

0 1 bis 65536

Default:

oo

Besondere Werte:

O 0: Dynamische Portauswahl, der Port wird automatisch aus dem Pool der freien Portnummern gewahlt.

Wenn die (Re-)Registrierung der Leitung deaktiviert ist, muss der lokale Port fest vorgegeben und als Zielport
@ auch in der SIP-TK-Anlage eingetragen werden, damit sich beide Seiten SIP-Signalisierungen senden kén-
nen.

(Re-)Registrierung

Hiermit wird die (wiederholte) Registrierung der SIP-PBX-Leitung aktiviert. Die Registrierung kann auch zur Lei-
tungsiiberwachung herangezogen werden.

Magliche Werte:

0 Ja, Nein
Default:

0 Ja

Fir die Nutzung der (Re-)Registrierung muss die Methode der Leitungsiiberwachung entsprechend auf
@ "Registrierung" oder "Automatisch" gestellt werden. Die Registrierung wird jeweils nach Ablauf des Uber-
wachungsintervalls wiederholt. Wenn der SIP-Registrar der SIP-TK-Anlage ein anderes Intervall vorschlagt,
wird dieses automatisch ibernommen.

B Leitungsiiberwachung

Spezifiziert die Methode der Leitungsiiberwachung. Die Leitungstiberwachung priift die Verfigbarkeit einer SIP-
PBX-Leitung. Der Status der Uberwachung kann im Call Router zum Wechsel auf eine Backup-Leitung herange-
zogen werden. Die Uberwachungsmethode legt fest, wie der Status gepriift wird.
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Magliche Werte:

0O Auto: Die Methode wird automatisch ermittelt.

01 Deaktiviert: Keine Uberwachung, die Leitung wird stets als verfiigbar gemeldet. In dieser Einstellung kann
die tatsachliche Verfligharkeit der Leitung nicht iiberwacht werden.

1 Register: Uberwachung mittels Register-Requests wahrend des Registrierungsvorgangs. Fiir die Nutzung
dieser Einstellung muss fiir diese Leitung ebenfalls die “(Re-)Registrierung” aktiviert sein.

1 Options: Uberwachung mittels Options-Requests. Dabei wird wie bei einem Polling regelmaRig eine Anfrage
an die Gegenstelle verschickt, je nach Antwort wird die Leitung als verfiighar oder nicht verfiighar angese-
hen. Diese Einstellung eignet sich z. B. fiir registrierungslose Leitungen.

Default:

O Auto

Uberwachungsintervall

Das Intervall der Leitungsiiberwachung in Sekunden. Dieser Wert wirkt sich sowohl auf die Leitungsiiberwa-
chung mit Register-Request als auch mit Option-Request aus. Das Uberwachungsintervall muss mindestens 60
Sekunden betragen und legt fest, nach welcher Zeit die Uberwachungsmethode erneut angewendet wird. Wenn
die (Re-)Registrierung aktiviert ist, wird das Uberwachungsintervall auch als Zeitraum bis zur ndchsten Regist-
rierung verwendet.

Magliche Werte:

O Max. 5 Ziffern.

Default:

O 60

Besondere Werte:

0 Werte kleiner als 60 Sekunden werden automatisch als 60 Sekunden angenommen.

@ Falls die Gegenstelle in der Antwort auf einen Option-Request einen anderen Wert fiir das Uberwachungs-

intervall vorschlagt, so wird dieser akzeptiert und in der Folgezeit verwendet.

Vertrauenswiirdig

Spezifiziert die Zugehdrigkeit der Gegenstelle dieser Leitung (Provider) zur “Trusted-Area”. In dieser vertrauens-
wiirdigen Zone wird die Caller ID als Information Gber den Gesprachsteilnehmer nicht entfernt, selbst wenn das
durch Einstellungen in der Leitung (CLIR) oder durch das Endgerat gewiinscht ist. Bei einer Verbindung Gber eine
vertrauenswiirdige Leitung wird die Caller ID entsprechend der ausgewahlten Privacy-Methode Ubertragen und
erst in der letzten Vermittlungsstelle vor dem entfernten Gesprachsteilnehmer entfernt. Innerhalb der vertrau-
enswiirdigen Zone kann so z. B. die Caller ID fir Abrechnungszwecke ausgewertet werden. Diese Funktion ist
u. a. fir Provider interessant, die mit einem VolIP-Router direkt beim Kunden das von ihnen selbst verwaltete
Netzwerk bis zum Anschluss der VolP-Endgerate ausdehnen.

Mdgliche Werte:

O Ja: Vertrauenswirdig
0 Nein: Nicht vertrauenswiirdig
Default:

O Ja

@ Bitte beachten sie, dass diese Funktion nicht von allen Providern unterstitzt wird.

Privacy-Methode

Spezifiziert die verwendete Methode zur Ubermittlung der Absenderinformationen im separaten SIP-Feld.
Magliche Werte:

O Keine

O RFC3325: mittels P-Preferred-1d/P-Asserted-Id

O |ETF-Draft-Sip-Privacy-04: mittels RPID (Remote Party ID)

Default:

O Keine

Active

Aktiviert oder deaktiviert den Eintrag.
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Magliche Werte:

0 Ja, Nein
Default:

O Ja
B Kommentar
Kommentar zu diesem Eintrag.

Mogliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

0 Leer

Analog-Line

LANconfig: VoIP-Call-Manager P> Leitungen P> Analog-Leitungen

Analog-Leitungen - ANALOG 2=l
[V Eintrag akkiv
Anlagen-MameAmt: ANALOG

Abbrechen |

Komrmentar: I

Domanen-Mame: I analog
Anruf-Prafix: I

Interne Ziel-Murmmer: 10|

WEBconfig: Setup P> Voice-Call-Manager P> Line B> Analog
B Name
Name der Leitung, darf nicht identisch sein mit einer anderen in dem Gerat konfigurierten Leitung.
Magliche Werte:
0 Maximal 16 alphanumerische Zeichen
Default:
O Leer
H Domain
Domdnen-Name der Analog-Leitung, der fiir die Adressierung in SIP verwendet wird.
Magliche Werte:
0 Maximal 64 alphanumerische Zeichen
Default:
O analog
B CIn-Prefix

Das Anruf-Prafix ist eine Nummer, die den Anrufer-Nummern (CLI; SIP ,From:”) aller ankommenden Anrufe auf
dieser Analog-Leitung vorangestellt wird, um eindeutige Riickruf-Nummern zu erzeugen.

Beispielsweise kann hier eine Nummer erganzt werden, die im Call-Router bei abgehenden Rufen (dem Riickruf)
zur Leitungsauswahl ausgewertet und wieder entfernt wird.

Mogliche Werte:
0 Maximal 9 Ziffern
Default:
0O Leer
® Number/Name

Interne Rufnummer/SIP-URI, den jeder Anruf auf diese Analog-Leitung als Rufziel erhalt. Diese Rufnummer kann
sich von der tatsachlichen Rufnummer des Telefonie- Anbieters fiir den analogen Leitungs-Anschluss unterschei-
den (Mapping).

Mégliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

0 Leer
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Tragen Sie hier z.B. die Rufnummer einer Gruppe ein, die jeden eingehenden Anruf erhalt und steuern Sie
dartiber flexibel, welche Telefone bei Rufen klingeln oder leiten Sie den Ruf nach einer Zeit auf eine Mobil-
nummer oder den Anrufbeantworter um.

m Active

Aktiviert oder deaktiviert den Eintrag.
Magliche Werte:

0 Ja, Nein

Default:

O Ja

Kommentar

Kommentar zu diesem Eintrag.

Magliche Werte:

O Maximal 64 alphanumerische Zeichen
Default:

O Leer
Caller-1D Signaling

Die Anbieter von analogen Telefonanschliissen unterstiitzen unterschiedliche Dienstmerkmale, zu denen auch
die Ubertragung der Caller ID, also die Anzeige des anrufenden Teilnehmers auf dem Display des gerufenen End-
gerates gehort. Dieser Dienst ist auch als Calling Line Identification Presentation (CLIP) bekannt. Die Caller ID
wird je nach Land und Anbieter durch zwei verschiedene Modulationsverfahren iiber die analoge Verbindung
ubertragen (FSK oder DTMF).

Mégliche Werte:

O Default: In dieser Einstellung werden die Standardwerte fir das Land verwendet, in dem das Gerat eingesetzt
wird.

1 FSK: Ubertragung der Caller ID mit dem FSK-Verfahren (Frequency Shift Keying)

01 DTMF: Ubertragung der Caller ID mit dem DMTF-Verfahren (Dual Tone Multi Frequency)

Default:

Landerspezifische Default-Werte:

O Niederlande: DTMF

O Alle anderen Lander: V.23 (FSK)

Caller-1D Transmission Requirements

Neben der Auswahl des Modulationsverfahrens ist bei der Ubertragung der Caller ID auch die zeitliche Steuerung

der Signalisierung auf analogen Leitungen je nach Land und Anbieter unterschiedlich geregelt. Damit das geru-

fene Endgerat die Caller ID zum richtigen Zeitpunkt erwartet, wird das vom Anbieter genutzte Verfahren entspre-
chend eingestellt.

Magliche Werte:

O Default: In dieser Einstellung werden die Standardwerte fir das Land verwendet, in dem das Gerat eingesetzt
wird.

0 During-Ringing: Die Caller ID wird wahrend des Klingel-Vorgangs iibertragen, und zwar zwischen dem ers-
ten und zweiten Klingelton.

01 RP-AS: Die Ubertragung der Caller ID ist zeitlich nicht mit dem Klingeln verbunden, sondern wird durch ein
spezielles “Alarmsignal” angekindigt. Dieses Alarmsignal wird durch Klingelimpulse dargestellt (Ringing
Pulse Alerting Signal, RP-AS). Nach dem Klingelimpuls kann die Caller ID tbertragen werden.

0 Line-Reversal: Die Ubertragung der Caller ID ist zeitlich nicht mit dem Klingeln verbunden, sondern wird
durch ein spezielles "Alarmsignal” angekundigt. Das Alarmsignal wird durch das kurzzeitige Vertauschen der
Polaritat auf der Leitung dargestellt (Line Reversal). Nach dem Line Reversal kann die Caller ID lbertragen
werden.

Default:

Landerspezifische Default-Werte:

0 Osterreich: During-Ringing

0 Belgien: Ringing Pulse Alerting Signal, RP-AS
0 Frankreich: During-Ringing
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I[talien: During-Ringing

Schweiz: During-Ringing

Niederlande: Line-Reversal

Spanien: Ringing Pulse Alerting Signal, RP-AS
United Kingdom: Line-Reversal

Deutschland: During-Ringing
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H WLAN

H.1  Konfiguration der WLAN-Parameter

H.1.1  Allgemeine WLAN-Einstellungen

Anderungen mit LCOS 7.6:

B Inter-SSID-Verkehr fiir das gesamte WLAN einstellbar.
LANconfig: Wireless-LAN P> Allgemein

LANconfig: Wireless-LAN B> Security

F.onfiguriere: IW’ireIess-LAN 'l Konfiguriere: IWireIess-LAN 'l
Algemein | Security| Stationen | 802.11i/wER | 8021 | wiLC | Algemein  Security | Stationen | 802.11i/wER | 8021% | wiLC |
—Allgemein —&llgemeine Einstellungen
Hier konnen Sie Einstellungen vormehmen, die fur alle Datenwerkehr zwischen 5510 und Stationen:
Wwirelezz-LAN-Interfaces gemeinzam gelten. E z 2 2
& Daterrerkehr zulazzen 2wischen Stationen in

wunterschiedichen 55105 aller 4Ps

Land: Unbekarnt
7 Datererkehr richt zulassen zwischen Stationen in
V¥ ARP-Eehandlung unterschiedlichen 5510z dieses APz
[~ L&N-Link-Fehler-Erkennung deaktiviert das " Datenverkehr nicht zulassen zwischen Stationen disses
WLAN-Interface APz und Clients anderer APs

L [™ Statioren iibenaachen, um inaktive Stationen zu erlkennen

E-Mail-Adr. fuir W'LAN-Ereignisse:l ¥ Mobile Stationen kihnen zwischen den Basisstationen im

lokalen Metz wechseln [Roaming)

r~ Interface:

— Pratokolle filkern
Hier kinnen Sie fir daz physikalische Wireless-LAN-Interface : § . X X
|hres Gerdtes weitere Einstellungen vamehmen. Mit den Protokollfiltern kinnen Sie bestimmen, welche
Metzwerkprotokaolle zwischen LAN, ‘Wireless-LAN und
Punkt-zu-Punkt-Strecken Libertragen, venworfen oder

Physikaische WLAN Enst. = | auPunkt
| umgeleltel werden.

Punkt-zu-Punkt-Partner -
Fratokalle ...

Hier konnen Sie fir jedes logische “Wireless-LAN-Metzwerk
[MultiSSID] Ihres Gerates weitere Einstellungen vormehmen.

Logizche 'WLAN-Einstellungen + |

r— Enweil Einztellungen

Die folgenden physikalischen Wireless-LAN-Einstellungen
miizzen im Allgemeinen nicht verandert werden.

Experten ‘WLAN-Einstellungen

WEBconfig: Setup P WLAN

Link- Fehler-Erkennung

Das WLAN-Interface wird deaktiviert, wenn die LAN-Verbindung (Link) verloren geht. (Broken-Link- Detection)
Mogliche Werte:

0 Ja, Nein

Default:

0 Nein

Schnittstelle LAN-1.

@ Bei WLAN- Geraten mit mehreren LAN-Schnittstellen bezieht sich dieser Parameter immer auf die erste LAN-

Heap- Reserve

Die Heap-Reserve gibt an, wie viele Blocke des LAN-Heaps fiir die direkte Kommunikation (Telnet) mit dem Gerat
reserviert werden. Wenn die Anzahl der Blocke im Heap unter den angegebenen Wert fallt, dann werden emp-
fangene Pakete sofort verworfen (auBer bei TCP-Paketen, die direkt an das Gerdt gerichtet sind).

Magliche Werte:

O Max. drei Ziffern
Default:

o 10
IAPP-Protokoll

Uber das Inter Access Point Protocol (IAPP) tauschen die Access Points untereinander Informationen iber die
eingebuchten Clients aus. Diese Informationen werden beim Roaming von Clients zwischen verschiedenen
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Access Points verwendet. Der neue Access Point informiert den bisherigen Access Point (iber den Roaming-Vor-
gang, damit der bisherige Access Point den Client aus seiner Stationstabelle l6schen kann.

Magliche Werte:

0 Ja, Nein

Default:

O Ja

IAPP-Announce- Interval
In diesem Intervall (in Sekunden) geben die Access Points ihre SSIDs bekannt.
Magliche Werte:

O Max. 10 Ziffern.
Default:

o 120
IAPP-Handover-Timeout

Bei einem erfolgreichen Roaming-Vorgang (Handover) informiert der neue Access Point den bisherigen Access
Point dariiber, dass ein bestimmter Client jetzt bei einem anderen Access Point angemeldet ist. Mit dieser Infor-
mation kann der alte Access Point den Client aus seiner Stationstabelle austragen und leitet nicht mehr (unné-
tigerweise) Pakete fiir diesen Client in seine Funkzelle weiter. Fir diesen Zeitraum (in Millisekunden) wartet der
neue Access Point, bis er versucht, den bisherigen Access Point noch einmal zu kontaktieren. Nach fiinf Versu-
chen gibt der neue Access Point diese Versuche auf.

Mogliche Werte:

O Max. 10 Ziffern

Default:

O 1000

Land

Damit das WLAN mit den zuldssigen Parametern betrieben werden kann, muss das Gerat seinen nationalen
Standort kennen.

O Auswahl aus der Liste der angebotenen Lander.
Default:

O Leer

Nur-Indoor-Betrieb

Bei aktiviertem Indoor-Only Modus werden im 5 GHz Band in ETSI-Landern die Kanale auf den Bereich 5,15 bis
5,25 GHz (Kanale 36-48) beschrankt. Die Radarerkennung (DFS) wird ausgeschaltet und es entfallt die Zwangs-
unterbrechung alle 24 Stunden. In dieser Betriebsart ist daher das Risiko von Unterbrechungen durch (falsche)
Radarerkennungen reduziert. Im 2,4 GHz Band in Frankreich werden die Kandle 8 bis 13 freigegeben, wodurch
mehr Kanale zur Verfiigung stehen.

Magliche Werte:

0 Ja, Nein
Default:

0 Nein

Die Aktivierung des Indoor-Only-Modus ist nur erlaubt, wenn die Basisstation und alle Stationen in einem
geschlossenen Raum betrieben werden.

Mail-Adresse
An diese E-Mail-Adresse werden Informationen Gber die Ereignisse im WLAN versendet.

Magliche Werte:

O Giltige E-Mail-Adresse
Default:

0 Leer

@ Zur Nutzung der E-Mail-Benachrichtigung muss ein SMTP-Konto eingerichtet sein.
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B Karten-Reinit-Zyklus
In diesem Intervall (in Sekunden) werden die internen WLAN-Karten bei alteren Access Points re-initialisiert, um
Point-to-Point-Verbindungen aufrecht zu erhalten. Diese Funktion wird bei aktuelleren Modellen iber den
"Alive-Test” ersetzt.
Magliche Werte:
0O Max. 10 Ziffern.
Default:
o0
Besondere Werte:
01 0: Deaktiviert diese Funktion.
B Rausch-Messzyklus
In diesem Intervall (in Sekunden) wird bei WLAN-Karten mit Atheros- Chipsatz der Rauschpegel auf dem Medium
gemessen.
Magliche Werte:
0O Max. 10 Ziffern
Default:
0 10
Besondere Werte:
00 0: Deaktiviert diese Funktion.
Bitte beachten Sie, dass die Hardware der WLAN-Karte bei deaktiviertem Rausch-Messzyklus nicht mehr auf
veranderte Rauschpegel reagieren kann! Bei der Verwendung von DFS ist diese Messung verpflichtend
(automatisch im Intervall von 10 Sekunden). In diesen Fallen kann hier nur ein kiirzeres Intervall eingestellt
werden, die Funktion darf jedoch nicht deaktiviert werden.
B Therm.-Rekal.-Messzyklus

In diesem Intervall (in Sekunden) wird bei alteren WLAN-Karten mit Atheros- Chipsatz die Sendeleistung korri-
giert, um thermische Schwankungen auszugleichen.

Magliche Werte:

0 Max. 10 Ziffern
Default:

0o 20

Besondere Werte:

0O 0: Deaktiviert diese Funktion.

@ Bitte beachten Sie, dass die Hardware der WLAN-Karte bei deaktiviertem Therm.-Rekal.-Messzyklus nicht

mehr auf thermische Schwankungen reagieren kann!

Trace-MAC

Fiir den WLAN-Data-Trace kann die Ausgabe von Tracemeldungen auf einen bestimmten Client eingestellt wer-
den, dessen WLAN-MAC-Adresse hier eingetragen wird.

Mdgliche Werte:

O Max. 12 hexadezimale Zeichen

Default:

0 000000000000

Besondere Werte:

0 000000000000: Deaktiviert diese Funktion und gibt die Tracemeldungen von allen Clients aus.
Trace-Stufe

Fiir den WLAN-Data-Trace kann die Ausgabe von Tracemeldungen auf einen bestimmten Inhalt beschrankt wer-
den. Die Meldungen werden dazu in Form einer Bit-Maske eingetragen.

Magliche Werte:

0 0 bis 255.
0 0: nur die Meldung, dass ein Paket iiberhaupt empfangen/gesendet wurde
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1: zusatzlich die physikalischen Parameter der Pakete /Datenrate, Signalstarke...)
2: zusatzlich der MAC-Header

3: zusatzlich der Layer3-Header (z.B. IP/IPX)

4: zusatzlich der Layer4-Header (TCP, UDP..)

5: zusatzlich die TCP/UDP-Payload

Default:

o 255

Idle-Timeout

Zeit der Inaktivitat (in Minuten), nach der ein Client vom Access Point getrennt wird. Die vom Client empfange-
nen Pakete setzen diese Zeit zurlick (nicht die zum Client gesendeten Pakete).

O o0Oogooad

Magliche Werte:

0 bis 65535 (5 Zeichen)
Default;

0 60
Besondere Werte:

0 0: Schaltet den Timeout aus
Ueberwachung-Stationen

Besonders bei offentlichen WLAN-Zugriffspunkten (Public Spots) ist es fiir die Abrechnung der Nutzungsgebiih-
ren erforderlich, nicht mehr aktive Stationen zu erkennen. Dazu kann der Access Point zur Uberwachung in regel-
maRigen Abstanden Pakete an die eingebuchten Stationen schicken. Kommen von einer Station keine Antworten
mehr auf diese Pakete, wird sie als nicht mehr aktiv an das Abrechnungssystem gemeldet.

Magliche Werte:

0 Ja, Nein
Default:

O Nein
ARP-Behandlung

Will eine Station im LAN eine Verbindung zu einer Station im WLAN aufbauen, die im Stromspar-Modus ist, so
klappt dies haufig entweder gar nicht oder nur mit groBen Verzogerungen. Der Grund ist, dass die Auslieferung
von Broadcasts, z.B. ARP-Anfragen, an im Powersave befindliche Stationen von der Basisstation nicht garantiert
werden kann.

Wenn Sie die ARP-Behandlung einschalten, beantwortet die Basisstation ARP-Anfragen fiir bei ihr eingebuchte
Stationen selber und damit in solchen Fallen zuverlassiger.

Mdgliche Werte:

0 Ja, Nein

Default:

0 Ja

Zugriffsmodus

Um den Datenverkehr zwischen dem Wireless-LAN und lhrem lokalen Netz einzuschranken, konnen Sie
bestimmte Stationen von der Ubertragung ausschlieBen oder nur bestimmte Stationen gezielt freischalten.
Mdgliche Werte:

O Positiv: Daten von den aufgefiihrten Stationen ausfiltern, alle anderen Stationen libertragen

O Negativ: Daten von den aufgefiihrten Stationen (ibertragen, alle anderen Gber RADIUS authentifizieren oder
ausfiltern.

Inter-SSID-Verkehr

Je nach Anwendungsfall ist es gewtinscht oder eben auch nicht erwiinscht, dass die an einem Access Point ange-
schlossenen WLAN-Clients mit anderen Clients kommunizieren. Die Kommunikation der Clients in unterschied-
lichen SSIDs kann mit dieser Option erlaubt oder verhindert werden. Bei Modellen mit mehreren WLAN-Modulen
gilt diese Einstellung global fiir allem WLANSs aller Module.

Mdgliche Werte:

0 Ja, Nein
Default:

0 Ja
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Die Kommunikation der Clients innerhalb eines logischen WLANs wird separat bei den logischen WLAN-Ein-
stellungen gesteuert (Inter-Station-Verkehr). Wenn der Inter-SSID-Verkehr aktiviert ist und der Inter-Station-
Verkehr deaktiviert, kann ein Client aus einem logischen WLAN mit den Clients in anderen logischen WLANSs
kommunizieren. Diese Mdglichkeit kann Giber VLAN-Einstellungen oder Protokollfilter verhindert werden.

H.1.2 WLAN-Netzwerke

Anderungen mit LCOS 7.6:
B Inter-Stations-Verkehr fiir jedes logische WLAN separat einstellbar.

Jede physikalische WLAN-Schnittstelle kann bis zu acht verschiedene logische Funknetzwerke aufspannen (Multi-
SSID). Fiir jedes dieser Funknetze konnen bestimmte Parameter speziell definiert werden, ohne dass zusatzliche
Access Points bendtigt werden.

LANconfig: Wireless-LAN B Allgemein » Logische WLAN-Einstellungen

Netzwerk | Ubertragung I

Metzwerk-Mame [SS10]: IBLANK

[T 55ID-Broadcast unterdriicken
[V MAC-Filter aktiviert

M arimalzahl der Clients: ID
Client-Bridge-Unterstiitzung: I Mein =~ l

¥ Datenverkehr zulassen zwischen Stationen dieser 5510

0k | Abbrechen |

WEBconfig: Setup P> Schnittstellen B WLAN P> Netzwerk
B Ifc
Auswahl aus den logischen WLAN-Schnittstellen.
Magliche Werte:
O WLAN-1 bis WLAN-1-8, WLAN-2 bis WLAN-2-8
B Aktiv
Schaltet das logische WLAN separat ein- oder aus.
Magliche Werte:
0 Ja, Nein
Default:
O Ja
B Netzwerkname
Stellen Sie fir jedes bendtigte logische WLAN eine eindeutige SSID (den Netzwerknamen) ein. Nur solche Netz-
werkkarten, die diber die gleiche SSID verfiigen, kdnnen sich in diesem Funknetzwerk anmelden.
Magliche Werte:
O Max. 32 Zeichen
Default:
O Leer
B MAC-Filter

In der MAC-Filterliste werden die MAC-Adressen der Clients hinterlegt, die sich bei einem WLAN einbuchen dir-
fen. Mit dem Schalter '"MAC-Filter' kann die Verwendung der MAC-Filterliste gezielt fiir einzelne logische Netz-
werke ausgeschaltet werden.

Die Verwendung der MAC-Filterliste ist auf jeden Fall erforderlich fiir logische Netzwerke, in denen sich die
Clients mit einer individuellen Passphrase uber LEPS anmelden. Die bei LEPS verwendete Passphrase wird
ebenfalls in der MAC-Filterliste eingetragen. Fiir die Anmeldung mit einer individuellen Passphrase wird
daher immer die MAC-Filterliste beachtet, auch wenn diese Option hier deaktiviert ist.

Mdgliche Werte:

0 Ja, Nein
Default:
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O Nein

RADIUS-Accounting

Aktiviert das Accounting diber RADIUS fiir dieses logische WLAN, z. B. um IP-Adressen und Datenvolumen der
eingebuchten Clients zu erfassen. Die RADIUS-Pakete fir das Accounting werden an den Server verschickt, der
fir das RADIUS-Accounting eingetragen ist.

Mdgliche Werte:

O Ja, Nein

Default:

O Nein

Closed- Network

Sie konnen Ihr Funk-LAN entweder in einem offentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN
im offentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch
Aktivieren der Closed- Network-Funktion versetzen Sie Ihr Funk-LAN in einen privaten Modus. In dieser Betriebs-
art sind Mobilstationen ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN ausge-
schlossen.

Schalten Sie den 'Closed-Network-Modus' ein, wenn Sie verhindern mochten, dass sich WLAN-Clients mit der
SSID 'Any" in lhrem Funknetzwerk anmelden.

Magliche Werte:
0 Ja, Nein
Default:

O Nein

Maximum- Stationen

Legen Sie hier die maximale Anzahl der Clients fest, die sich bei diesem Access Point einbuchen diirfen. Weitere
Clients, die sich (iber diese Anzahl hinaus anmelden wollen, werden abgelehnt.

Magliche Werte:

O Max. 10 Zeichen

Default:

oo

Besondere Werte:

0 0: Keine Beschrankung fiir die maximale Anzahl der eingebuchten Clients.

Cl.-Brg.-Support

Wahrend mit der Adress-Anpassung im Client-Modus nur die MAC-Adresse eines einzigen angeschlossenen

Gerates fiir den Access Point sichtbar gemacht werden kann, werden iiber die Client-Bridge-Unterstitzung alle
MAC-Adressen der Stationen im LAN hinter der Clientstationen transparent an den Access Point iibertragen.

Aktivieren Sie diese Option fiir das logische WLAN, wenn den Clients diese Betriebsart angeboten werden soll.
Mdgliche Werte:

00 Ja, Nein, Exclusiv
Default:

0 Nein
Besondere Werte:

O Exclusiv: In dieser Einstellung werden nur solche Clients akzeptiert, die diese Betriebsart unterstiitzen.

@ Der Client-Bridge-Modus kann ausschlieRlich zwischen zwei LANCOM-Geraten verwendet werden.

Inter- Stations-Verkehr

Je nach Anwendungsfall ist es gewiinscht oder eben auch nicht erwiinscht, dass die an einem Access Point ange-
schlossenen WLAN-Clients mit anderen Clients kommunizieren. Fir jedes logische WLAN kann separat einge-
stellt werden, ob die Clients in dieser SSID untereinander Daten austauschen kénnen.

Mégliche Werte:
0 Ja, Nein
Default:

O Ja
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Die Kommunikation der Clients in unterschiedlichen logischen WLANs wird zentral bei den allgemeinen
WLAN-Einstellungen gesteuert (Inter-SSID-Verkehr).

H.2  Mehrstufige Zertifikate fiir PublicSpots

Neu mit LCOS 7.6:
B Mehrstufige Zertifikate fiir PublicSpots

SSL-Zertifikatsketten konnen in Form eines PKCS#12-Containers in das LANCOM geladen werden. Diese Zertifikats-
ketten konnen fiir die PublicSpot-Authentifizierungsseiten iiber den im LCOS implementierten HTTPS-Server verwen-
det werden. Zertifikate von allgemein anerkannten Trust-Centern sind Ublicherweise mehrstufig. Offiziell signierte
Zertifikate im PublicSpot sind notwendig, um Zertifikatsfehlermeldungen des Browsers bei PublicSpot-Authentifizie-
rungen zu vermeiden.

Das Zertifikat laden Sie z.B. unter WEBconfig im Dateimanagement mit den einzelnen Dateien des Root- CA-Zertifi-
kats oder als PKCS#12-Container in das Gerat:

H Setupnizards

@ Systominiomation Zertifikat oder Datei hochladen LANCOM
7 Konfiguration Systems
:G;SME”“W'" B Abmelden ...connecting your business
Status
E@Setup
m:'[‘""wa’e Zertifikat oder Datei hochladen
A4 Sonstiges
@ Dateimanzagement Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf Upload starten’
? Exiras Bei PKCZ12 Dateien kann eine Passphrase erforderlich sein.
S HTTP-Sit: T
%Ah m; =ung Dateityp [EEL - Zariifikat  parm, ~ ot~ cor [BAGE 4] =]
melden
Dateinarme: S5L- Zedifikat (“pem, *.crt. * cer [BASERL]) =

S5L - Privater-Schliissel (*key [BASER unverschliissel])
Passphrase (falls | 55| - Root-CA-Zerifikat ( pem, *crt. * cer [BASERS

bendtigt).

Achtung: Beim Uplc §5H - REA-Schliissel (* key [BASEE unverschliissel]) b Korrektheit
Uberpruft. Diese Ul S5H - DSA-Schlissel (* kay [BASER unverschlissel]) noen. Beim
Upload von Zertifiki 554 - akzeptiene dffentlichs Schliissel pnim

VRN -Status-TrRo2 « i - RoatCA-Zerifikat (* pem, * ot * cer [BASER4])
VPN - Geréte-Zertifikat (* pem. * ort. * cer [BASEERL])
VPN - Privater-Gerate-Schliissel (* key [BASER4 unverschliissel])
PN - Container als PKCS#12-Datei (*pfx, *p12)
EAPITLS - Root-CA-Zerifikat (*pem, * crt. * cer [BASEEA])
EAP{TLS - Geréte-Zeifikat (* pem, *ort. * car [BASEGR4]) -
EAPITLS - Privater-Gerate-Schliissel (* key [BASER unverschliissel])
EAP/TLS - Container als PKCS#12-Datei (*pfx *p12)
RADSEC - Root-CA-Zerifikat (* pem. * ort. * cer [BASER])
RADSEC - Gerdte-Zertifikat (* pem, * crt. * car [BASER4])
RADSEC - Privater-Gerate-Schliissel (* key [BASERS unverschliissel])
RADSEC - Container als PKCS#12-Datei (*pfx *p12)
Public Spot - Willkomrr (* html, * htm] -

Upload starten

Da Zertifikate (iblicherweise auf DNS-Namen ausgestellt werden, muss der PublicSpot anstelle einer internen IP-
Adresse den DNS-Namen des Zertifikats als Ziel angeben (LCOS Menibaum/Setup/Public-Spot-Modul/Geraete-
Hostname). Dieser Name muss im DNS-Server auf die entsprechende IP-Adresse des PublicSpots aufgeldst werden.

O ¥ Setup-wizards
[— ¥ Systeminformation LCOS-Menubaum LA N c D M
B~ 9 Konfiguration Systems
(= 9 LGOS Menibaum B Abmelden S ..comnnecting your business
dﬂStalus
|
g2 Setup LGOS Mendbaum
¥ Firnware & Setu
g Selup
[ Sonstigas 5 Public-SpotModul
- [ Dateimanagernent
[ 9 Bxdras Geraete-Hostrname
B [E HTTP Sitzung
— B Abmeioen & Gemete Hostrname [mypublicspotmylancom. com| (max. 31 Zeichen)
_Seteen | guricksetzen |

H.3 DFS 2: Freilassen von Kanalen fiir Wetter- Radar

Beim fiir 5 GHz WLANs geforderten DFS-Verfahren (Dynamic Frequency Selection) wird automatisch eine freie Fre-
quenz gewahlt, z. B. um das Stéren von Radaranlagen zu verhindern und um die WLAN-Gerate mdglichst gleichma-
Rig Uber das ganze Frequenzband zu verteilen. Die Signale von Wetter-Radarstationen kénnen jedoch manchmal
nicht sicher erkannt werden.

Die europaische Kommission fordert daher in Erganzung zu den Standards ETSI EN 301 893 V1.3.1 und ETSI EN 310
893 V1.4.1, im Unterband 2 des 5 GHz-Bandes drei Kanale (120, 124 und 128) auszusparen und nicht fir die auto-
matische Kanalwahl zu verwenden. Verfahren zur Erkennung der Wetter-Radar-Signaturen befinden sich in Entwick-
lung.
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H.4  Zentrales Firmware- und Skript-Management

Neu mit LCOS 7.6:

B Interner Skript-Speicher (Skript-Management ohne HTTP-Server)

Mit einem LANCOM WLAN Controller kann die Konfiguration von mehreren LANCOM Wireless Routern und LANCOM
Access Points von einer Stelle aus komfortabel und konsistent verwaltet werden. Mit dem zentralen Firmware- und
Skript-Management kénnen auch Firmware- und Skript-Uploads auf allen verwalteten WLAN-Geraten automatisch
ausgefihrt werden.

Dazu werden die Firmware- und Skript-Dateien auf einem Web-Server abgelegt (Firmware als *.UPX, Skripte als
* LCS). Der WLAN-Controller prift einmal taglich oder aufgrund einer entsprechenden Benutzeraktion den Bestand
und vergleicht die verfiigharen Dateien mit den Versionen in den Gerdten — alternativ kann dieser Vorgang auch tiber
einen Cron-Job z.B. nachts erledigt werden. Wenn ein Update durchgefihrt werden kann, oder nicht die gewiinschte
Version auf dem Access Point |duft, 1adt der WLAN-Controller diese vom Webserver herunter und spielt sie in die
entsprechenden Wireless Router und Access Points ein.

Mit der Konfiguration des Firmware- und Skript-Managements kann die Distribution der Dateien gezielt gesteuert
werden. So kann die Nutzung von bestimmten Firmware-Versionen z. B. auf bestimmte Geratetypen oder MAC-
Adressen beschrankt werden.

Das Update kann in zwei mdglichen Zustanden ausgefihrt werden:

B Beim Verbindungsaufbau, danach startet der Access Point automatisch neu.

B Wenn der Access Point schon verbunden ist, startet das Gerat danach nicht automatisch neu. In diesem Fall wird
der Access Point manuell iiber die Meniiaktion “/Setup/WLAN-Management/Central-Firmware-Management/
Reboot-updated-APs” oder zeitgesteuert per Cron-Job neu gestartet.

B Mit der Aktion “/Setup/WLAN-Management/Central-Firmware-Management/Update-Firmware-and-Script-
Information” kdnnen Skript- und Firmwareverzeichnisse aktualisiert werden.

Korfiguriere: IW LAN-Controller =~ l

Allgemein I Profile I AP-Korfig. AP-Update |Stationen I Optionen I
— Access-Point Fimware- und Skriptmanagement

Firmware-LIRL: m
Gleichzeit. geladene FW: |5—

Das Firmware-Management versorgt die APs mit der
gewlnschten Firmware-Version.

Fimware-Management ... |

Sheript-URL: Il'rl'tp:,-",-"\c\'\c\'\c\'.myt:ompany.com

Durch Verwendung von Skripten kann die Korfiguration
vervollstandigt werden.

Skeript-Management ... |

Mehmen Sie hier keinen Eintrag vor, damit automatisch
die richtige Absendeadresse fur das Zielnetzwerk
verwendet wird.

Firmw -Absende-|P-Adresse: I = l
Skeript-Absende-|P-Adresse: I - l
Sie finden die Parameter zur Konfiguration auf folgenden Pfaden:

LANconfig: WAN-Controller > AP-Update

WEBconfig: Setup > WLAN-Management > Zentrales- Firmware-Management

Allgemeine Einstellungen fiir das Firmware-Management
B Firmware-URL
Pfad zum Verzeichnis mit den Firmware-Dateien.
O Mégliche Werte: URL in der Form Server/Verzeichnis oder http://Server/Verzeichnis
O Default: leer
B Gleichzeitig geladene FW
Anzahl der gleichzeitig im Arbeitsspeicher des WLAN-Controllers vorgehaltenen Firmware-Versionen.

109



u WLAN

0 Zentrales Firmware- und Skript- Management

Die hier vorgehaltenen Fimrware-Versionen werden nur einmal vom Server geladen und anschliefend fiir
alle passenden Update-Prozesse genutzt.

0 Mdgliche Werte: 1 bis 10
O Default: 5
B Firmware-Absende-IP-Adresse
Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der automatisch fiir die Zieladresse
gewahlten Absendeadresse verwendet wird.
Magliche Werte:
0 Name eines definierten IP-Netzwerks.
O 'INT' fur die IP-Adresse im ersten Netzwerk mit der Einstellung ‘Intranet’.
O 'DMZ' fur die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ".
0 Name einer Loopback-Adresse.
0 Beliebige andere IP-Adresse.
Default:

O leer

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT' oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.

Firmware- Management-Tabelle
Tabelle mit Geratetyp, MAC-Adresse und Firmware-Version zur gezielten Steuerung der verwendeten Firmware-
Dateien.
B Geratetypen
Wahlen Sie hier aus, fiir welchen Geratetyp die in diesem Eintrag spezifizierte Firmware-Version verwendet wer-
den soll.
00 Mdgliche Werte: Alle bzw. Auswahl aus der Liste der verfiigharen Geratetypen.
0 Default: Alle
B MAC-Adresse
Wahlen Sie hier aus, fir welches Gerat (identifiziert anhand der MAC-Adresse) die in diesem Eintrag spezifizierte
Firmware-Version verwendet werden soll.
O Mdagliche Werte: Giiltige MAC-Adresse.
O Default: Leer
m Version
Firmware-Version, welche fiir die in diesem Eintrag spezifizierten Gerate oder Gerdtetypen verwendet werden
soll.
0 Mdgliche Werte: Firmware-Version in der Form X.XX
O Default: Leer

Aligemeine Einstellungen fiir das Skript-Management

m Skript-URL
Pfad zum Verzeichnis mit den Skript-Dateien.
O Mdgliche Werte: URL in der Form Server/Verzeichnis oder http://Server/Verzeichnis
O Default: Leer
B Skript-Absende- IP-Adresse
Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der automatisch fiir die Zieladresse
gewahlten Absendeadresse verwendet wird.
Magliche Werte:
07 Name eines definierten IP-Netzwerks.
O 'INT" fir die IP-Adresse im ersten Netzwerk mit der Einstellung ‘Intranet’.
O 'DMZ' fiir die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ".
0 Name einer Loopback-Adresse.
O Beliebige andere IP-Adresse.
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Default:

O leer

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT" oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.

Skript-Management-Tabelle
Tabelle mit Skript-Dateiname und WLAN-Profil zur Zuordnung der Skripte zu einem WLAN-Profil.

Die Konfiguration eines Wireless Routers und Access Points in der Betriebsart “Managed” erfolgt iiber WLAN- Profile.
Mit einem Skript kdnnen auch diejenigen Detail-Parameter der gemanagten Gerate eingestellt werden, die nichtim
Rahmen der vorgegebenen Parameter eines WLAN- Profils verwaltet werden. Dabei erfolgt die Zuordnung ebenfalls
iiber die WLAN-Profile, um fir die Wireless Router und Access Points mit gleicher WLC-Konfiguration auch das glei-
che Skript zu verwenden.

Da fiir jedes WLAN-Profil nur eine Skript-Datei angegeben werden kann, ist hier keine Versionierung méglich. Bei
der Zuweisung eines Skripts zu einem Wireless Router oder Access Point wird allerdings eine MD5-Priifsumme der
Skript- Datei gespeichert. Uber diese Priifsumme kann der WLAN-Controller bei einer neuen oder geénderten Skript-
Datei mit gleichem Dateinamen feststellen, ob die Skript-Datei erneut (ibertragen werden muss.

B Skript-Dateiname

Name der zu verwendenen Skript-Datei.
O Mdgliche Werte: Dateiname in der Form *.lcs
O Default: leer
B WLAN-Profil
Wabhlen Sie hier aus, fir welches WLAN-Profil die in diesem Eintrag spezifizierte Skript-Datei verwendet werden
soll.
O Mogliche Werte: Auswahl aus der Liste der definierten WLAN-Profile.
O Default: Leer

Interner Skript- Speicher (Skript-Management ohne HTTP-Server)

Skripte haben im Gegensatz zu Firmware-Dateien oft nur ein geringes Datenvolumen. Im internen Skript-Speicher
der WLAN-Controller kénnen drei Skripte mit maximal je 64kB GroRe gespeichert werden. Wenn der Bedarf fiir
Skripte nicht Uber dieses Volumen hinausgeht, kann die Einrichtung eines HTTP-Servers fiir diesen Zweck entfallen.

Die Skript-Dateien werden dazu einfach iiber WEBconfig auf den vorgesehenen Speicherplatz geladen. Nach dem
Upload muss die Liste der verfiigbaren Skripte mit der Aktion Setup/WLAN-Management/Zentrales-Firmware-
Management/Aktualisiere- Firmware-und- Skript-Information aktualisiert werden.

Aus der Skript-Management-Tabelle kénnen diese internen Skripte den entsprechenden Namen referenziert werden
(WLC_Script_1.Ics, WLC_Script_2.lcs oder WLC_Script_3.lcs).

@ Bitte beachten Sie bei der Angabe der Script-Namen die GroR- und Kleinschreibung!

- i setup-wizarcs =

|- @ Grundeinstsiiungen Zertifikat oder Datei hochladen LANCOM
[ l] Sicherheitseinstellungen kontrollierer Systems
*Q Internet-Verbindung einrichten @Abmelden e T R

[ @ Auswahl des Internet-Anbieters
[ a‘g Einwahl-Zugang bereitstellen (RAS)

[ & Zuei lokale Netze verbinden Zertifikat oder Datei hochladen
[~ ™8 Dynanic DNS konfigurieren
[ ?@\.-'\.LGPVDNI einrichten Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf Upload starien’
[~ ¥ Public-Spot-Benutzer einrichten e -
L 3 Neue Acoess Points 2u Profien zuo Dateityp [S8L- Zertfikat [".nem, "o * car [BASEB4]) |
- RADSEC - Container als PKCS#12-Datei (* pfx. *.p12 [Passphrase erforderlich]) =]
Sys Dateiname: h N .
[}ﬁ ftemmf.umlamm SCEP-CA - CRL Datei
S_Kmﬁgufaﬂnn Passphrase (falls SCEP-CA - Zerfikate-Liste
I anagement bendtigt) SCEP-CA - Seriennummer
iy Aligemein Achtung: Beim Upload eine SCEP-CA - PKCS12 Container mit CA Backup (Passphrase erforderlich) rprift. Diese Uberpritung fincet
Admi spater in den jeweiligen Mc SCEP-CA - PKCS12 Container mit RA Backup (Passphrase erforderlich) ittelbar nach cem Upload
[”j'\’: entaprechende Fehlermeld! pybjic Spot - Willkommensseite (*html, *.him)
[T weitere Administrataren Public Spot- Login-Seite (“html, *.htm)
[ Zugritts-Rechte - Protokolie Public Spot- Fehlerseite (*.html. *.htm)
[ Zugriffs-Rechte - SSH Public Spot - Startseite (* html, * htm)

= Public Spot - Statusseits (" htrnl, = htm)
2 Zugrits Statioren Public Spot- Logoff-Seite (* html, * htm)

%KUE@" Public Spot - Hilfeseite [* html. * htm)

[F] AccountingSnapshot Public Spot - Kein-Proxy-Seite (".html, *.htm}
L o, WLAN-Cantoller Public Spot-Voucher-Seite (*.html, *htm)

i Allgemein Public Spot - Kopfbild Seite: ng. *

= C Scri

= Profile
[ Logische WLAN-Netzwerke ( CAPWAP - WLC_Script_3.lcs |
[T1Physikalische WLAN-Param: Meldung von Login (einfacher Text) =

m
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|  Meldungen

1.1 SNMP-Traps

Neu in LCOS 7.60:
B SNMP-Traps: Trapversion konfigurierbar

1.1  Allgemeine SNMP-Einstellungen
LANconfig: Management P> Allgemein

4= Neue Konfiguration fiir LANCOM 1823 2=l

Konfiguriere: I M anagement & l

Allgemein |Admin I Kostenl

Gerdtename: IM_!,ILANEDM
3 Standort: IEompany
= Administrator: IAdmirJ

3 K.ommentare: I
Q I—
I—
I—

WEBconfig: Setup » SNMP

Traps-senden

Bei schwerwiegenden Fehlern, zum Beispiel bei einem unberechtigten Zugriff, kann das Gerat automatisch eine
Fehlermeldung an einen oder mehrere SNMP-Manager senden. Schalten Sie dazu diese Option ein und geben
Sie in der IP-Trap-Tabelle die IP-Adressen der Computer ein, auf denen diese SNMP-Manager installiert sind.
Magliche Werte:

O Ja, Nein

Default:

O Nein

Administrator

Name des Gerate-Administrators. Wird nur zu Anzeigezwecken verwendet.

Magliche Werte:

O Max. 255 Zeichen

Default:

O Leer

Standort

Standortangabe zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Magliche Werte:

O Max. 255 Zeichen

Default:

O Leer

Register-Monitor

Mit dieser Aktion konnen sich SNMP-Agenten bei einem Gerdt anmelden, um anschlieRend SNMP-Traps zu
erhalten. Zu dem Kommando werden dazu die IP-Adresse, der Port und die MAC-Adresse des SNMP-Agenten
angegeben. Beide Werte konnen durch den Platzhalter * ersetzt werden, in diesem Fall ermittelt das Gerat die
Werte aus den vom SNMP-Agenten empfangenen Paketen.

Magliche Werte:

O <IP-Adresse|*>:<Port|*> <MAC-Adresse[*> <W>
Besondere Werte:

O <W> am Ende des Kommandos ist fiir eine Registrierung iiber eine WAN-Verbindung erforderlich.

nach neuen Geraten automatisch die Anmeldeinformationen an das Gerat.

@ Ein LANmonitor muss nicht explizit am Gerat angemeldet werden. Der LANmonitor iibertragt bei der Suche
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B Loesche-Monitor

Mit dieser Aktion kdnnen angemeldete SNMP-Agenten aus der Monitor-Liste entfernt werden. Zu dem Kom-
mando werden dazu die IP-Adresse und der Port des SNMP-Agenten angegeben. Alle drei Werte kénnen durch
den Platzhalter * ersetzt werden, in diesem Fall ermittelt das Gerat die Werte aus den vom SNMP-Agenten emp-
fangenen Paketen.

Magliche Werte:
O <IP-Adresse|*>:<Port|*>
B Passw.Zwang-fuer-SNMP- Lesezugriff

Mit dieser Option kdnnen Sie entscheiden, dass zum Lesen von SNMP-Meldungen iiber einen SNMP-Agenten
(z. B. LANmonitor) ein Passwort bendtigt wird. Ist diese Option aktiviert, so muss zwingend das Geratepasswort
(oder Username:Passwort) als Community verwendet werden.

Magliche Werte:
0 Ja, Nein
Default:
O Nein
B Kommentar-1
Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.
Magliche Werte:
[0 Max. 255 Zeichen
Default:
O Leer
B Kommentar-2
Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.
Magliche Werte:
[0 Max. 255 Zeichen
Default:
O Leer
B Kommentar-3
Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.
Maogliche Werte:
[ Max. 255 Zeichen
Default:
O Leer
B Kommentar-4
Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.
Magliche Werte:
[0 Max. 255 Zeichen
Default:
O Leer

I.1.2  Die IP-Trap-Tabelle
LANconfig: Meldungen » SNMP » SNMP-Manager

SNMP-Manager - Neuer Einktrag ﬂﬂ
IP-Adresse: | 10.0.0.1 oK |

¥ SMMPy2-Traps senden akkiviert Abbrechen |

Mehmen Sie hier keinen Eintrag vor, damit automatisch die richtige
Absendeadresse fiir das Zielnetzwerk verwendet wird,

Absende-IP-Adresse: | TNTRAMET]| - [

WEBconfig: Setup » SNMP P> IP-Traps
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m Trap-IP

Geben Sie hier die IP-Adresse des Computers ein, auf dem ein SNMP-Manager installiert ist.
Mogliche Werte:

O Giltige IP-Adresse

Default:

O Leer

Loopback-Addr.

Hier kénnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die Ziel-
adresse gewahlten Absendeadresse verwendet wird.

Mdgliche Werte:

O Name eines definierten IP-Netzwerks.

O 'INT' fir die IP-Adresse im ersten Netzwerk mit der Einstellung ‘Intranet’.
0 'DMZ" fir die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ".
0 Name einer Loopback-Adresse.

O Beliebige andere IP-Adresse.

Default:

O leer

Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT' oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.

Version

Gibt die SNMP-Version an, die fiir die Traps an diesen Empfanger verwendet werden soll.
Magliche Werte:

O SNMPv1, SNMPv2

Default:

O SNMPv2

1.1.3 Die Monitor-Tabelle

Die Monitor-Tabelle zeigt alle am Gerat angemeldeten SNMP-Agenten.

Gegenstelle

Name der Gegenstelle, von der ein SNMP-Agent auf das Gerat zugreift.

IP-Adresse

IP-Adresse der Gegenstelle, von der ein SNMP-Agent auf das Gerat zugreift.
Loopback-Addr.

Loopback-Adresse der Gegenstelle, von der ein SNMP-Agent auf das Gerat zugreift.
MAC-Adresse

MAC-Adresse der Gegenstelle, von der ein SNMP-Agent auf das Gerat zugreift.

Port

Port, iber den die Gegenstelle mit einem SNMP-Agenten auf das Gerdt zugreift.
Timeout

Timeout in Minuten, bis die Gegenstelle aus der Monitor-Tabelle entfernt wird.
VLAN-ID

VLAN-ID, iber den die Gegenstelle mit einem SNMP-Agenten auf das Gerat zugreift.
Ethernet-Port

Ethernet-Port, iiber den die Gegenstelle mit einem SNMP-Agenten auf das Gerat zugreift.
LAN- Ifc

LAN-Ifc, Uber den die Gegenstelle mit einem SNMP-Agenten auf das Gerat zugreift.
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0 RADIUS- Server

Server-Dienste

1 RADIUS-Server

Neu in LCOS 7.60:
B VLAN-ID in der Tabelle der RADIUS-Benutzer
B Maskierung auf rufende Stationen und/oder gerufene RADIUS Clients (z.B. Access Points) in der Tabelle der

RADIUS-Benutzer

J.1.1  Globale Einstellungen fiir den RADIUS-Server

LANconfig: RADIUS-Server »> Allgemein

4= Neue Konfiguration fiir LANCOM 1823 2=l
Konfiguriere: IHADIUS-Server 'l

Allgemein |W’eiter|eitung| EAP I Dptionenl

— RADIUS-Dienst
Authentifizierungs-Port: lm—
Accounting-Port: ID—
Accounting- nterim- ntervall: ID— Sekunden
— RADSEC-Dienst
RADSEC-Port [

— RADIUS-/RADSEC-Client

Tragen Sie in dieze T abelle die Clients ein, die mit dem Server
kammunizieren kinnen.

Clients ...

— Benutzer-Datenbank

Tragen Sie in die folgende Tabelle die Daten der Benutzer ein,
die von diesem Server authentifiziert werden sollen.

Benutzerkonten ...

E & werden Authentifizierungs-Anfragen akzeptiert, welche der
Server gegen die folgenden T abellen prisft.

[V wLAN-Stations-T abelle bei MAC-Adress-Anfragen nutzen

WEBconfig: Setup » RADIUS P> Server
B Authentifizierungs-Port

Geben Sie hier den Port an, {iber den der RADIUS- Client mit dem RADIUS-Server im Gerat kommunizieren. Ubli-
cherweise wird der Port '1812" verwendet.

Mégliche Werte:

O Max. 4 Ziffern

Default:

o0

Besondere Werte:

0 0: Schaltet den RADIUS-Server aus.
Accounting- Interim- Intervall

Geben Sie hier an, welchen Wert der RADIUS-Server bei erfolgreicher Authentifizierung als “Accounting-Interim-
Interval” ausgeben soll. Sofern das anfragende Gerat dieses Attribut unterstiitzt, wird damit gesteuert, in wel-
chem Intervall (in Sekunden) ein Update der Accounting-Daten an den Accounting-RADIUS-Server geschickt
wird.

Magliche Werte:

O Max. 4 Ziffern
Default:

o0
Besondere Werte:

0 0: Schaltet die Verwendung dieser Funktion aus.
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B Accounting-Port

Geben Sie hier den Port an, iiber den der RADIUS-Server Accounting-Informationen entgegennimmt. Ublicher-
weise wird der Port 1813 verwendet.

Magliche Werte:

O Max. 4 Ziffern

Default:

O 1813

Besondere Werte:

O 0: Schaltet die Verwendung dieser Funktion aus.
B Default-Realm

Dieser Realm wird verwendet, wenn der iibermittelte Benutzername einen unbekannten Realm verwendet, der
nicht in der Liste der Weiterleitungs-Server enthalten ist.

Magliche Werte:
0 Max. 24 Zeichen
Default:
O Leer

B Empty-Realm
Dieser Realm wird verwendet, wenn der (ibermittelte Benutzername keinen Realm enthalt.
Mogliche Werte:
0 Max. 24 Zeichen
Default:
O Leer

B RADSEC-Port

Geben Sie hier an, (iber welchen (TCP-)Port der Server (iber RADSEC verschliisselte Accounting- oder Authenti-
fizierungs-Anfragen annimmt. Ublicherweise wird Port 2083 verwendet.

Mogliche Werte:

0O Max. 4 Ziffern
Default:

o 2083
Besondere Werte:

0O 0: Deaktiviert RADSEC im RADIUS-Server.

J.1.2  Tabelle der RADIUS-Clients

In der Clients-Tabelle werden die Clients eingetragen, die mit dem RADIUS-Server kommunizieren kénnen.

Die von einem WLAN-Controller angelegten managed Access Points werden nicht explizit in die Liste der
@ RADIUS-Clients aufgenommen. Die manuelle Angabe ist hier nicht notwendig.

LANconfig: RADIUS-Server P> Allgemein B RADIUS-Clients

Clients - Neuer Eintrag 2=l
IP-Adresse: |10.0.0.0 oK |
Metzmaske: lm abbrechen |
Protokolle: |rapsEC |
Client-Secret: Hkk

WEBconfig: Setup P> RADIUS B> Server B> Clients

B IP-Netz
IP-Netz (Bereich von IP-Adressen) der RADIUS-Clients, fir die das in diesem Eintrag definierte Kennwort gilt.
Magliche Werte:

O Giltige IP-Netzadresse
Default:

0 Leer
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B IP-Netzmaske
IP-Netzmaske des RADIUS-Clients.

Magliche Werte:
O Giltige IP-Netzmaske
Default:
O Leer
B Protocols

Protokoll fiir die Kommunikation zwischen dem internen RADIUS-Server und den Clients.

Mogliche Werte:
[ RADSEC, RADIUS, alle
Default:

0 RADIUS
m Secret

Kennwort, das der Client fiir den Zugang zum internen RADIUS-Server benétigt.

Mogliche Werte:

0O Max. 32 Zeichen
Default:

0 Leer

J.1.3  EAP-Einstellungen
LANconfig: RADIUS-Server B> EAP

4% Neue Konfiguration fiir LANCOM 1823
Konfiguriere: IHADIUS-Server 'l

Allgemeinl Weiterleitung  EAP |Dpti0nen|

2|

— EAP-Authentifizierung

wahlen Sie hier den Server und das Verfahren zur
Authentifizierung aus.

Default-Methode: MDE

[ EAP-TLSVerfahren zur Authentifizierung aktiviert

Tunnel-Server: I

-

— Default-Tunnel-tethaden

TTLS-Defaul: | Keine

PEAP-Default: | Keine

|
[

— Tirneout

Reauth-Periode: ID Sekunden
Retranzmit-Timeout: ID Sekunden

WEBconfig: Setup » RADIUS B> Server B> EAP

B PEAP-Vorgabe-Tunnel-Methode

0 RADIUS- Server

Bei der Verwendung von PEAP werden zwei Authentifizierungmethoden ausgehandelt. Zunachst wird iiber EAP
ein sicherer TLS-Tunnel ausgehandelt. In diesem Tunnel wird dann wiederum ein zweites Authentifizierungver-
fahren ausgehandelt. Bei diesen Verhandlungen bietet der Server jeweils ein Verfahren an, welches der Client
annehmen (ACK) oder ablehnen (NAK) kann. Lehnt der Client ab, schickt er dem Server einen Vorschlag mit
einem Verfahren, welches er gerne nutzen wiirde. Ist das vom Client vorgeschlagene Verfahren im Server erlaubt,

so wird es verwendet, ansonsten bricht der Server die Verhandlung ab.

Mit diesem Parameter wird das Verfahren festgelegt, das der Server den Clients als Authentifizierungverfahren
im TLS-Tunnel anbieten soll. Durch diese Vorgabe kénnen abgelehnte Vorschlage bei der Verhandlung vermieden
und so die Verhandlung beschleunigt werden.

Magliche Werte:

O Keine, MD5, GTC, MSCHAPv2
Default:

O MSCHAPv2
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Reauth- Periode

Wenn der interne RADIUS-Server auf die Anfrage eines Clients mit einem ACCEPT antwortet (Verhandlung des
Authentifizierungsverfahrens ist erfolgreich abgeschlossen), kann der RADIUS-Server dem Authenticator mittei-
len, nach welcher Zeit (in Sekunden) er eine erneute Authentifizierung des Clients ausldsen soll.

Magliche Werte:

O Max. 10 Ziffern
Default:

o0
Besondere Werte:

0O 0: Es wird kein Timeout an den RADIUS-Client iibermittelt.

@ Diese Funktion wird nicht von jedem RADIUS-Client unterstitzt.

Retransmit-Timeout

Wenn der interne RADIUS-Server auf die Anfrage eines Clients mit einem CHALLENGE antwortet (Verhandlung
des Authentifizierungsverfahrens ist noch nicht abgeschlossen), kann der RADIUS-Server dem Authenticator
mitteilen, wie lange (in Sekunden) er auf eine Antwort des Clients warten soll, bevor der CHALLENGE erneut
zugestellt wird.

Magliche Werte:

0O Max. 10 Ziffern.
Default:

00
Besondere Werte:

0O 0: Es wird kein Timeout an den RADIUS-Client tibermittelt.

@ Diese Funktion wird nicht von jedem RADIUS-Client unterstitzt.

TLS- Pruefe-Benutzernamen

Bei TLS authentifiziert sich der Client alleine Gber sein Zertifikat. Ist diese Option aktiviert, so priift der RADIUS-
Server zusatzlich, ob der im Zertifikat hinterlegte Benutzername in der RADIUS-Benutzertabelle enthalten ist.
Magliche Werte:

0 Ja, Nein

Default:

O Nein

TTLS-Vorgabe-Tunnel-Methode

Bei der Verwendung von TTLS werden zwei Authentifizierungmethoden ausgehandelt. Zunachst wird iiber EAP
ein sicherer TLS-Tunnel ausgehandelt. In diesem Tunnel wird dann wiederum ein zweites Authentifizierungver-
fahren ausgehandelt. Bei diesen Verhandlungen bietet der Server jeweils ein Verfahren an, welches der Client
annehmen (ACK) oder ablehnen (NAK) kann. Lehnt der Client ab, schickt er dem Server einen Vorschlag mit
einem Verfahren, welches er gerne nutzen wiirde. Ist das vom Client vorgeschlagene Verfahren im Server erlaubt,
so wird es verwendet, ansonsten bricht der Server die Verhandlung ab.

Mit diesem Parameter wird das Verfahren festgelegt, das der Server den Clients als Authentifizierungverfahren
im TLS-Tunnel anbieten soll. Durch diese Vorgabe kénnen abgelehnte Vorschlage bei der Verhandlung vermieden
und so die Verhandlung beschleunigt werden.

Magliche Werte:

1 Keine, MD5, GTC, MSCHAPv2
Default:

0O MD5

Tunnel-Server

Realm als Verweis auf den Eintrag in der Tabelle der Weiterleitungs-Server, der fiir getunnelte TTLS bzw. PEAP
Anfragen verwendet werden soll.

Magliche Werte:
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0 Max. 24 Zeichen
Default:

0O Leer

@ Wenn das Feld leer bleibt, (ibernimmt der lokale RADIUS-Server die Anfrage selbst. Das bedeutet, die innere

und duRere EAP-Authentifizierung wird vom lokalen RADIUS-Server durchgeftihrt.

Default-Methode

Gibt an, welche Methode der RADIUS-Server dem Client auRerhalb eines eventuellen TTLS/PEAP-Tunnels anbie-
ten soll.

Magliche Werte:

0 Keine, MD5, GTC, MSCHAPv2, TLS, TTLS, PEAP
Default:

0 MD5

J.1.4  Tabelle der Weiterleitungs-Server

In der Tabelle der Weiterleitungs-Server werden bis zu 16 Realms mit den zugehdrigen Weiterleitungs-Zielen einge-
tragen.

LANconfig: RADIUS-Server B> Weiterleitung B> Weiterleitungs-Server

Weiterleitungs-Seryer - Neuer Eintrag 2=l
Realm: | MYRADILIS oK |
Server IP-Adresse: I 10.0.0.1 abbrechen |
Server Port: I 1.234

Schliissel (Shared-Secret): I i
Backup-Server: I 11
Protokall: IRADIUS = l

@ Mehmen Sie hier keinen Eintrag vor, damit automatisch die richtige

Absende-IP-Adresse: I = l

Absendeadresse fiir das Zielnetzwerk verwendet wird,

WEBconfig: Setup > RADIUS P> Server B> Weiterleit-Server

Realm

Zeichenkette, mit der das Weiterleitungs-Ziel identifiziert wird.

Magliche Werte:

O Max. 24 Zeichen

Default:

O Leer

IP-Adresse

IP-Adresse des RADIUS-Servers, an den die Anfrage weitergeleitet werden soll.
Magliche Werte:

O Giltige IP-Adresse

Default:

O Leer

Port

Offener Port, (iber den mit dem Weiterleitungs-Server kommuniziert werden kann.
Magliche Werte:

O Max. 4 Ziffern

Default:

oo
Secret
Kennwort, das fiir den Zugang zum Weiterleitungs- Server benétigt wird.

Magliche Werte:
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00 Max. 32 Zeichen

Default:
O Leer
H Loopback-Addr.
Hier konnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die Ziel-
adresse gewahlten Absendeadresse verwendet wird.
Magliche Werte:
0 Name eines definierten IP-Netzwerks.
0 'INT" fir die IP-Adresse im ersten Netzwerk mit der Einstellung 'Intranet'.
O 'DMZ' fiir die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ".
0 Name einer Loopback-Adresse.
O Beliebige andere IP-Adresse.
Default:
O leer
Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT" oder 'DMZ" vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ" verwendet.
H Protokoll
Protokoll fir die Kommunikation zwischen dem internen RADIUS-Server und dem Weiterleitungs-Server.
Mégliche Werte:
O RADSEC, RADIUS, alle
Default:
O RADIUS
B Backup
Alternativer Weiterleitungs-Server, an den Anfragen weitergeleitet werden, wenn der erste Weiterleitungs-Ser-
ver nicht erreichbar ist.
Mégliche Werte:
0 Max. 24 Zeichen
Default:
O Leer
J.1.5  Tabelle der RADIUS-Benutzer
LANconfig: RADIUS-Server B> Allgemein P> RADIUS-Benutzerkonten
Marme: | usEr oK |
Passwort: I p—
YLAN-ID: [o— M
—Protokallsinschrankung Fiir Authentifizisrung
v pap ¥ cHap
V' MsCHaP V' MSCHAPvZ
¥ Eap

‘Wwenn hier keine Einschrankung getroffen wird, werden
automatisch alle Authentifizierungverfahren zugelassen!

— Stations-Maskierung

Rufende Station:

—
—

Gerufene Station:

WEBconfig: Setup P> RADIUS P> Server »> Benutzer
B Benutzername
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Default:

0 Leer
Rufende- Station- 1d- Maske

Mit dieser Maske wird die Giiltigkeit des Eintrags auf bestimmte IDs eingeschrankt, die von der rufenden Station
(WLAN-Client) dibermittelt wird. Bei der Authentifizierung iiber 802.1x wird die MAC-Adresse des rufenden
Access Points im ASCII-Format (nur GroRbuchstaben) tibertragen, dabei werden Zeichenpaare durch einen Bin-
destrich getrennt (z. B. "00-10-A4-23-19-C0")

Magliche Werte:

[ Max. 48 Zeichen

Default:

O Leer

Besondere Zeichen:

O Mit dem * als Platzhalter kdnnen ganze Gruppen von IDs erfasst und als Maske definiert werden.
Gerufene- Station-1d- Maske

Mit dieser Maske wird die Giiltigkeit des Eintrags auf bestimmte IDs eingeschrankt, die von der gerufenen Station
(BSSID und SSID des Access Point) ibermittelt wird. Bei der Authentifizierung iiber 802.11x werden MAC-Adres-
sen (BSSID) des gerufenen Access Points im ASCII-Format (nur GroRbuchstaben) iibertragen, dabei werden Zei-
chenpaare durch einen Bindestrich getrennt. Die SSID wird nach einem Doppelpunkt als Trennzeichen angehangt
(z. B. "00-10-A4-23-19-C0:AP1")

Magliche Werte:

O Max. 48 Zeichen

Default:

O Leer

Besondere Werte:

O Mit dem * als Platzhalter kdnnen ganze Gruppen von IDs erfasst und als Maske definiert werden. Mit der
Maske “*:OFFICE1" wird z. B. ein Eintrag definiert, der fiir einen Client in der Funkzelle mit dem Namen
"OFFICE1” gilt, egal (iber welchen Access Point der Client sich eingebucht hat. Auf diese Weise kann der Cli-
ent von einem Access Point zum nachsten wechseln (Roaming) und jeweils mit den gleichen Authentifizie-
rungsdaten arbeiten.

Limitiere-Auth-Methoden

Mit dieser Option kdnnen die fir den Benutzer erlaubten Authentifizierungsverfahren eingeschrankt werden.
Magliche Werte:

0 PAP, CHAP, MS-CHAP, MS-CHAPv2, alle
Default:

O Leer

Passwort

Passwort des Benutzers.

Magliche Werte:

0 Max. 32 Zeichen

Default:

O Leer

VLAN-Id

Mit dieser Option kann dem Benutzer bei erfolgreicher Authentifizierung eine bestimmte VLAN-ID zugewiesen
werden.

Maégliche Werte:
0 0 bis 4094
Default:

o0

Besondere Werte:

0 0:sofern der SSID eine VLAN ID global zugewiesen wurde, wird diese verwendet.

O alle anderen Werte: Die benutzerspezifische VLAN ID tiberschreibt auch eine global definierte VLAN ID einer
SSID.
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J2  Automatische IP-Adressverwaltung mit DHCP

Neu in LCOS 7.60:

B BOOTP: Zuweisung von festen IP-Adressen oder Boot-Images an bestimmte Stationen in Abhangigkeit vom [P-
Netzwerk (ARF)

J2.1  Einleitung

DHCP-Server

Fiir einen reibungslosen Betrieb in einem TCP/IP-Netzwerk bendtigen alle Gerdte in einem lokalen Netzwerk eindeu-
tige IP-Adressen. Zusatzlich brauchen sie noch die Adressen von DNS- und NBNS-Servern sowie eines Standard-
Gateways, uber das Datenpakete von lokal nicht erreichbaren Adressen geroutet werden sollen.

Bei einem kleinen Netzwerk ist es durchaus noch denkbar, allen Rechnern im Netz ,von Hand"” diese Adressen ein-
zutragen. Bei einem grofRen Netz mit vielen Arbeitsplatzrechnern wird das jedoch leicht zu einer uniiberschaubaren
Aufgabe. In solchen Féllen bietet sich die Verwendung des DHCP (Dynamic Host Configuration Protocol) an. Uber
dieses Protokoll kann ein DHCP-Server in einem TCP/IP-basierten LAN den einzelnen Stationen die bendtigten Adres-
sen dynamisch zuweisen.

Die LANCOM-Gerate verfiigen iiber einen eingebauten DHCP-Server, der die Zuweisung der IP-Adressen im LAN
ibernehmen kann. Dabei teilt er den Arbeitsplatzrechnern u. a. die folgenden Parameter mit:

IP-Adresse

Netzmaske

Broadcast-Adresse

Standard- Gateway

DNS-Server

NBNS-Server

Giltigkeitsdauer der zugewiesenen Parameter

Der DHCP-Server entnimmt die IP-Adressen entweder aus einem frei definierten Adress-Pool oder ermittelt die
Adressen selbststandig aus der eigenen IP-Adresse. Ein vollig unkonfiguriertes Gerat kann sogar im DHCP-Automo-
dus die IP-Adressen fiir sich selbst und fiir die Rechner im Netz selbststandig festlegen. Im einfachsten Fall miissen
Sie daher nur das neue Gerat im Auslieferungszustand in einem Netz ohne andere DHCP-Server anschliefen und
einschalten. Der DHCP-Server regelt im Zusammenspiel mit LANconfig tber einen Assistenten dann alle weiteren
Adresszuweisungen im lokalen Netz selbst.

Die DHCP-Einstellungen konnen fiir jedes Netzwerk unterschiedlich sein. Im Zusammenhang mit dem
Advanced Routing and Forwarding (ARF) kdnnen in den LANCOM-Geraten mehrere IP-Netzwerke definiert
werden. Die DHCP-Einstellungen beziehen sich daher — bis auf einige allgemeine Einstellungen — auf ein
bestimmtes IP-Netzwerk.

DHCP-Relay

Wenn im lokalen Netz schon ein anderer DHCP-Server vorhanden ist, kann das Gerat alternativ im DHCP-Client-
Modus selbst die bendtigten Adress-Informationen von dem anderen DHCP-Server beziehen.

Dariiber hinaus kann ein LANCOM sowohl als DHCP-Relay-Agent als auch als DHCP-Relay-Server arbeiten.
B Als DHCP-Relay-Agent leitet ein LANCOM DHCP-Anfragen an einen weiteren DHCP-Server weiter.
B Als DHCP-Relay-Server kann ein LANCOM von DHCP-Relay-Agents weitergeleitete DHCP-Anfragen bearbeiten.

BOOTP

Uber das Bootstrap-Protokoll (BOOTP) kann einer Station beim Starten eine bestimmte IP-Adresse und weitere Para-
meter Ubermittelt werden. Stationen ohne Festplatten kénnen iiber BOOTP ein Boot-Image und damit ein komplettes
Betriebssystem von einem Bootserver laden.

J.2.2  Konfiguration der DHCP-Parameter mit LANconfig

DHCP-Server fiir bestimmte logische Interfaces aktivieren oder deaktivieren

Der DHCP-Server kann fiir jedes logische Interface (z. B. LAN-1, WLAN-1, P2P-1-1 etc.) separat aktiviert oder deak-
tiviert werden. Wahlen Sie dazu in der Port-Liste das entsprechende logische Interface und schalten Sie den DHCP-
Server fiir dieses Interface ein oder aus. Die Parameter zur Aktivierung der Ports finden Sie in LANconfig im Konfi-
gurationsbereich “TCP/IP" auf der Registerkarte “DHCP".
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Konfiguriere: I TCRAP i l

Algemein | Adiessen DHEP | BOOTP | DS | DN Fier |

r— DHCP-Client/Server

Wwahlen Sie in dieser Tabelle die Schnittstellen aus, fiir die die
DHCP-Server Eingtellungen gelten sallen.

[ Port-Tabelle -
In dieser Tabel Y LAN-1: Lokales Netzwerk 1 (Ein) |
d ahl ! -1: Wi { i
und auswahler 5 WLAN-1: Wireless Netzwerk 1 (Ein) Port-Tabelle - LAN-1: Lokales Netzwerk 1 ﬂﬂ
¥~ P2P-1-1: Punkt-zu-Punkt 1 - 1 (Ein)
W P2P-1-2: Punkt-zu-Punkt 1 - 2 (Ein) [V DHCP-Server fur dieses Interface aktiviert

i L W P2P-1-3: Punkt-zu-Punkt 1 - 3 (Bin)
Giiligkeitsdaue Abbrechen |

T P2P-1-4: Punkt-zu-Punkt 1 - 4 (Ein)
- P2P-1-5: Punkt-zu-Punkt 1 - 5 (Ein) J ‘ ‘

M aximale Giiltig

Standard-Giiltic &~ P2P-1-6: Punkt-zu-Punkt 1 - & (Ein)
L % WLAN-1-2: Wireless Netzwerk 2 (Ein)
- DHCP-Reques! <= 1 an-1-3: Wireless Netzwerk 3 (Ein)
User-ClazsD: & WLAN-1-4: Wireless Netzwerk 4 (Ein) :|
W WLAN-1-5: Wireless Netzwerk 5 (Ein)

DHCP- Netzwerke konfigurieren

Fiir jedes im Gerat definierte IP-Netzwerk konnen die zugehdrigen DHCP-Einstellungen separat festgelegt werden.
Die Parameter zur Definition der DHCP-Netzwerke finden Sie in LANconfig im Konfigurationsbereich “TCP/IP” auf der
Registerkarte “DHCP".

Bei der Konfiguration der DHCP-Netzwerke werden die Adressen definiert, die den DHCP-Clients zugewiesen werden
(IP-Adress-Pool). Wenn ein Client im Netz gestartet wird, der mit seinen Netzwerk-Einstellungen iber DHCP eine IP-
Adresse anfordert, wird ihm ein Gerat mit aktiviertem DHCP-Server die Zuweisung einer Adresse anbieten. Als IP-
Adresse wird dabei eine giiltige Adresse aus dem Pool genommen. Wurde dem Rechner in der Vergangenheit schon
mal eine IP-Adresse zugewiesen, so fordert er eben diese Adresse wieder an, und der DHCP-Server versucht ihm
diese Adresse wieder zuzuweisen, wenn sie nicht bereits einem anderen Rechner zugewiesen wurde.

Der DHCP-Server priift zusatzlich, ob die ausgesuchte Adresse im lokalen Netz noch frei ist. Sobald die Eindeutigkeit
einer Adresse festgestellt wurde, wird dem anfragenden Rechner die gefundene Adresse zugewiesen.

Im Auslieferungs-Zustand sind in den Geraten die IP-Netzwerke ‘Intranet' und 'DMZ' angelegt, sind aber

@ noch nicht mit IP-Adresse und Netzmaske ausgestattet — das Gerat befindet sich in einem besonderen
Betriebszustand. Es verwendet dann selbst die IP-Adresse '172.23.56.254' und den Adress-Pool
'172.23.56.x" fiir die Zuweisung der IP-Adressen im Netz.

einem logischen Interface mehrere Netzwerke mit unterschiedlichen DHCP-Einstellungen aktiv sein. In die-
sem Fall werden die DHCP-Einstellungen aus dem ersten passenden Netzwerk verwendet. Hierfir ist ggf.
eine Priorisierung der Netzwerke notwendig.

@ Mehrere Netzwerke auf einem Interface: Mit der Konfiguration der IP- und DHCP-Netzwerke kénnen auf
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Netzwerkname: I INTRANET j OK I
DHCP-Server aktiviert: I.-'-\utomah'sd1 & l Abbrechen |

[™ Broadcast-Bit auswerten

r Adressen fir DHCP-Clients

Erste Adresse: IW
Letzte Adresse: IW
MNetzmaske: IW
Broadcast: W
Standard-Gateway: IW

ver-Adressen

Erster DNS: [oo00
Zweiter DNS: [oo00
Erster NENS: [oo00
Zweiter NENS: [oo00

—Weiterleiten von DHCP-Anfragen

Adresse des Servers: I 0.0.0.0

[™ Antworten des Servers zwischenspeichern
™ Antworten des Servers an das lokale Netz anpassen

B Auswahl des IP-Netzwerks

Wahlen Sie aus, fiir welches IP-Netzwerk die folgenden DHCP-Einstellungen gelten sollen. Die Einstellungen fiir die

IP-Netzwerke finden Sie in LANconfig im Konfigurationsbereich “TCP/IP” auf der Registerkarte “Allgemein”.

B Betriebsmodus des DHCP-Servers einstellen

Der DHCP-Server kann die folgenden verschiedenen Zustande annehmen:

B 'Ein": Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Eingabe dieses Wertes wird die Konfiguration des Ser-
vers (Giltigkeit des Adress-Pools) Gberpriift.
O Bei einer korrekten Konfiguration bietet das Gerat sich als DHCP-Server im Netz an.

O Bei einer fehlerhaften Konfiguration (z.B. ungliltige Pool-Grenzen) wird der DHCP-Server wieder abgeschal-
tet und wechselt in den Zustand 'Aus'.

@ Verwenden Sie diese Einstellung nur dann, wenn sichergestellt ist, dass kein anderer DHCP-Server im LAN
aktiv ist.

W 'Aus’: Der DHCP-Server ist dauerhaft abgeschaltet.

B 'Auto”: In diesem Zustand sucht das Gerat regelmaRig im lokalen Netz nach anderen DHCP-Servern. Diese Suche
ist erkennbar durch ein kurzes Aufleuchten der LAN-Rx/Tx-LED.
0 Wird mindestens ein anderer DHCP-Server gefunden, schaltet das Gerat seinen eigenen DHCP-Server aus.
Ist fir den LANCOM Router noch keine IP-Adresse konfiguriert, dann wechselt er in den DHCP-Client-Modus
und bezieht eine IP-Adresse vom DHCP-Server. Damit wird u.a. verhindert, dass ein unkonfiguriertes Gerat
nach dem Einschalten im Netz unerwiinscht Adressen vergibt.
0 Werden keine anderen DHCP-Server gefunden, schaltet das Gerat seinen eigenen DHCP-Server ein. Wird zu
einem spateren Zeitpunkt ein anderer DHCP-Server im LAN eingeschaltet, wird der DHCP-Server im LANCOM
Router deaktiviert.
B 'Client": Der DHCP-Server ist ausgeschaltet, das Gerat verhalt sich als DHCP-Client und bezieht seine Adress-
Informationen von einem anderen DHCP-Server im LAN.

Verwenden Sie diese Einstellung nur dann, wenn sichergestellt ist, dass ein anderer DHCP-Server im LAN
@ aktiv ist und die Zuweisung der IP-Adress-Informationen ibernimmt.

B 'Weiterleiten': Der DHCP-Server ist eingeschaltet, das Gerat nimmt die Anfragen der DHCP-Clients im lokalen
Netz entgegen. Das Gerat beantwortet diese Anfragen jedoch nicht selbst, sondern leitet sie an einen zentralen
DHCP-Server in einem anderen Netzwerkabschnitt weiter.

Ob der DHCP-Server letztendlich ein- oder ausgeschaltet ist, kann den DHCP-Statistiken entnommen werden.
Die Default-Einstellung fiir den Zustand ist 'Auto’.



M Server- Dienste

0 Automatische IP- Adressverwaltung mit DHCP

B Zuweisung von IP-Adressen

Damit der DHCP-Server den Rechnern im Netz IP-Adressen zuweisen kann, muss er zunachst einmal wissen, welche
Adressen er fiir diese Zuweisung verwenden darf. Fiir die Auswahl der mdglichen Adressen gibt es drei verschiedene
Optionen:

B Die IP-Adresse kann aus dem eingestellten Adress-Pool genommen werden (Start-Adress-Pool bis End-Adress-
Pool). Hier kdnnen beliebige im jeweiligen IP-Netzwerk giiltige Adressen eingegeben werden.

B Wird stattdessen '0.0.0.0' eingegeben, so ermittelt der DHCP-Server selbststandig die jeweiligen Adressen (Start
bzw. Ende) aus den Einstellungen fiir das IP-Netzwerk (Netzadresse und Netzmaske).

B Wenn in dem Gerat noch keine IP-Netzwerke definiert sind, befindet es sich in einem besonderen Betriebszu-
stand. Es verwendet dann selbst die IP-Adresse '172.23.56.254"' und den Adress-Pool '172.23.56.x" fiir die
Zuweisung der IP-Adressen im Netz.

Wenn nun ein Rechner im Netz gestartet wird, der mit seinen Netzwerk-Einstellungen (iber DHCP eine IP-Adresse
anfordert, wird ihm ein Gerdt mit aktiviertem DHCP-Server die Zuweisung einer Adresse anbieten. Als IP-Adresse
wird dabei eine giltige Adresse aus dem Pool genommen. Wurde dem Rechner in der Vergangenheit schon mal eine
IP-Adresse zugewiesen, so fordert er eben diese Adresse wieder an, und der DHCP-Server versucht ihm diese Adresse
wieder zuzuweisen, wenn sie nicht bereits einem anderen Rechner zugewiesen wurde.

Der DHCP-Server priift zusatzlich, ob die ausgesuchte Adresse im lokalen Netz noch frei ist. Sobald die Eindeutigkeit
einer Adresse festgestellt wurde, wird dem anfragenden Rechner die gefundene Adresse zugewiesen.

B Zuweisung der Netzmaske

Die Zuweisung der Netzmaske erfolgt analog zur Adresszuweisung. Wenn in DHCP-Einstellungen eine Netzmaske
eingetragen ist, wird diese bei der Zuweisung verwendet. Ansonsten wird die Netzmaske aus dem IP-Netzwerk ver-
wendet.

B Zuweisung der Broadcast-Adresse

In der Regel wird im lokalen Netz fir Broadcast- Pakete eine Adresse verwendet, die sich aus den giiltigen IP-Adres-
sen und der Netzmaske ergibt. Nur in Sonderfallen (z.B. bei Verwendung von Sub-Netzen fiir einen Teil der Arbeits-
platzrechner) kann es nétig sein, eine andere Broadcast-Adresse zu verwenden. In diesem Fall wird die zu
verwendende Broadcast-Adresse in den DHCP-Einstellugnen eingetragen.

Die Anderung der Voreinstellung fiir die Broadcast-Adresse wird nur fir erfahrene Netzwerk-Spezialisten
empfohlen. Eine Fehlkonfiguration in diesem Bereich kann zu unerwiinschten, kostenpflichtigen Verbin-
dungsaufbauvorgangen fiihren!

B Zuweisung des Standard- Gateways

Das LANCOM weist dem anfragenden Rechner standardmaRig seine eigene IP-Adresse in diesem Netzwerk als Gate-
way-Adresse zu. Falls erforderlich, kann durch den Eintrag einer entsprechende IP-Adresse auch ein anderes Gate-
way Ubertragen werden.

B Zuweisung von DNS- und NBNS-Server

IP-Adressen der DNS- und NBNS-Nameserver, an den DNS- und NBNS-Anfragen weitergeleitet werden sollen.

Ist bei den entsprechenden Feldern kein Server angegeben, so gibt der Router seine eigene IP-Adresse in diesem
Netzwerk als DNS- bzw. NBNS-Adresse weiter, wenn der DNS-Server fiir dieses Netzwerk aktiviert ist. Ist der DNS-

Server fiir dieses Netzwerk nicht aktiv, so wird die IP-Adresse aus den globalen TCP/IP-Einstellungen als DNS-Server
ibermittelt.

Zuweisung von festen IP-Adressen an bestimmte Stationen konfigurieren

Die Parameter zur Konfiguration von BOOTP finden Sie in LANconfig im Konfigurationsbereich “TCP/IP” auf der
Registerkarte “BOOTP".

Konfiguriere: I TCRAP i l

Algemein | Adiessen| DHCP BOOTP | oNg | DN Fier |

r— Feste Adreszen und BOOTP-Einstellungen

Sie konnen einzelnen Stationen fest eingestellte Adrezzen
zuweisen. Flir Stationen, die das BOOTP-Protokoll verwenden,
kinnen Sie das zu verwendende Boot-lmage angeben.

Stationen ... i

Geben Sie in dieser Liste Server und Dateinamen der
Boot-lmages an, die Sie den Stationen zugeordnet haben.

Boot-lmages ... |
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Optional: Definieren Sie in der Liste der Boot-Images ein Boot-Image, dass Sie einer Station zuweisen mochten.

Boot-Images - Neuer Eintrag 2=l
Bezeichnung: I BOOTIMAGE QK I
Server-Adresse: I 10.1.1.1 Abbrechen |
Dateiname: I bootimage.img

Definieren Sie in der Liste der Stationen die MAC-Adresse einer Station, der Sie eine bestimmte IP-Adresse zuweisen
machten. Wahlen Sie optional ein Boot-Image aus, das dieser Station zugewiesen werden soll. Wenn diese Adress-
Zuweisung nur dann verwendet werden soll, wenn sich die Station in einem bestimmten IP-Netzwerk befindet,
geben Sie zusatzlich das entsprechende IP-Netzwerk an.

MAC-Adresse der Station: I 123456ABCDEF oK I
Metzwerkname: lm Abbrechen |
IP-Adresse: | 122,168, 1.92

Stations-Mame: IM‘;StT

Boot-Image: I BOOTIMAGE - l

J.2.3  Konfiguration der DHCP-Parameter mit Telnet oder WEBconfig

Allgemeine DHCP-Einstellungen

B User-Class-Identifer
O Pfad: Setup/DHCP
Der DHCP-Client im LANCOM kann in den versendeten DHCP-Requests zusatzliche Angaben einfiigen, die eine
Erkennung der Requests im Netzwerk erleichtern. Der Vendor-Class-Identifier (DHCP-Option 60) zeigt den Gera-
tetyp an, z.B. 'LANCOM L-54ag'. Die Vendor-Class-1D wird immer (ibertragen. Der User-Class-Identifier (DHCP-
Option 77) gibt einen benutzerdefinierten String an. Die User-Class-ID wird nur iibertragen, wenn der Benutzer
einen Wert konfiguriert hat.
Magliche Werte:
O Max. 63 Zeichen
Default:
O Leer

B Default-Gueltigkeit- Minuten
0 Pfad: Setup/DHCP

Wenn ein Client eine IP-Adresse anfordert, ohne eine Giiltigkeitsdauer fiir diese Adresse zu fordern, wird dieser
Adresse als Giltigkeistdauer der hier eingestellte Wert zugewiesen.

Magliche Werte:

O Max. 5 Zeichen
Default:

O 500
B Max.- Gueltigkeit-Minuten
O Pfad: Setup/DHCP

Wenn ein Client eine IP-Adresse bei einem DHCP-Server anfordert, kann er eine Giltigkeitsdauer fir diese
Adresse anfordern. Dieser Wert kontrolliert die maximale Gultigkeitsdauer, die ein Client anfordern darf.

Magliche Werte:

O Max. 5 Zeichen
Default:

O 6000

Alias-Liste

In der Alias-Liste werden die Bezeichnungen fiir die Boot-Images definiert, (iber welche die Images in der Host-
Tabelle referenziert werden kénnen.

O Pfad: Setup/DHCP/Alias- Liste

126



M Server- Dienste

0 Automatische IP- Adressverwaltung mit DHCP

Image-Alias
Geben Sie eine beliebige Bezeichnung fiir dieses Boot-Image ein. Diese Bezeichnung wird verwendet, wenn Sie
in der Stations-Liste ein Boot-Image einer bestimmten Station zuordnen.

Magliche Werte:

0O Max. 16 Zeichen
Default:

O Leer

Image- Server

Geben Sie die IP-Adresse des Servers ein, der das Boot-Image zur Verfligung stellt.
Magliche Werte:

O Giltige IP-Adresse.

Default:

O 0.0.0.0

Image-File

Geben Sie den Namen der Datei auf dem Server an, die das Boot-Image enthalt.
Mogliche Werte:

O Max. 60 Zeichen

Default:

O Leer

DHCP-Tabelle

Die DHCP-Tabelle gibt eine Ubersicht tiber die in den IP-Netzwerken verwendeten IP-Adressen. Bei der DHCP-Tabelle
handelt es sich um eine reine Status-Tabelle, in der keine Parameter konfiguriert werden kénnen.

[0 Pfad: Setup/DHCP/DHCP-Tabelle

IP-Adresse

IP-Adresse, die von der Station verwendet wird.
MAC-Adresse

MAC-Adresse der Station.

Timeout

Gultigkeitsdauer der Adresszuweisung in Minuten.
Rechnername

Name der Station, sofern dieser ermittelt werden konnte.
Typ

Im Feld ‘Typ' wird angegeben, wie die Adresse zugewiesen wurde. Das Feld kann die folgenden Werte anneh-
men:

O neu: Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server (iberprift die Eindeutigkeit der Adresse,
die dem Rechner zugewiesen werden soll.

0 unbek.: Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, dass die Adresse bereits an einen anderen
Rechner vergeben wurde. Der DHCP-Server hat leider keine Mdglichkeit, weitere Informationen tiber diesen
Rechner zu erhalten.

O stat.: Ein Rechner hat dem DHCP-Server mitgeteilt, dass er eine feste IP-Adresse besitzt. Diese Adresse darf
nicht mehr fir andere Stationen im Netz verwendet werden.

0 dyn.: Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.
LAN-Ifc

Logische Interface, iiber das die Station mit dem Gerat verbunden ist.
Ethernet-Port

Physikalisches Interface, liber das die Station mit dem Gerat verbunden ist.
VLAN-ID

Die von dieser Station verwendete VLAN-ID.

Netzwerkname

Name des IP-Netzwerks, in dem sich die Station befindet.
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Host-Tabelle

Uber das Bootstrap- Protokoll (BOOTP) kann einer Station beim Starten eine IP-Adresse und weitere Parameter iiber-
mittelt werden. Dazu wird die MAC-Adresse der Station in die Host-Tabelle eingetragen.

O Pfad: Setup/DHCP/Hosts

MAC-Adresse

Geben Sie hier die MAC-Adresse der Station ein, der eine IP-Adresse zugewiesen werden soll.
Magliche Werte:

O Giltige MAC-Adresse.

Default:

O Leer

Netzwerkname

Hier wird der Name eines konfigurierten IP-Netzwerks eingetragen. Nur wenn sich die anfragende Station in die-
sem IP-Netzwerk befindet, wird der Station die fir die MAC-Adresse definierte IP-Adresse zugewiesen.

Magliche Werte:

00 Max. 16 Zeichen
Default:

0 Leer

Besondere Werte:

O Leer: Passt die in diesem Eintrag definierte IP-Adresse zu dem Adresskreis des IP-Netzwerks, in dem sich die
anfragende Station befindet, dann wird die IP-Adresse zugewiesen.

@ Befindet sich die anfragende Station in einem IP-Netzwerk, zu dem es keinen passenden Eintrag in der Host-

Tabelle gibt, so wird der Station dynamisch eine IP-Adresse aus dem IP-Adress-Pool des jeweiligen IP-Netz-
werks zugewiesen.

IP-Adresse

Geben Sie hier die IP-Adresse der Station ein, die der Station zugewiesen werden soll.
Magliche Werte:

O Giltige IP-Adresse.

Default:

0 0.0.0.0

Rechnername

Geben Sie hier einen Namen ein, mit dem die Station identifiziert werden soll. Wenn eine Station ihren Namen
nicht dbermittelt, verwendet das Gerat den hier eingetragenen Namen.

Magliche Werte:

00 Max. 30 Zeichen
Default:

0O Leer
Image-Alias

Wenn die Station das BOOTP-Protokoll verwendet, dann kdnnen Sie ein Boot-Image auswahlen, iiber das die
Station ihr Betriebssystem laden soll.

Magliche Werte:

00 Max. 16 Zeichen
Default:

0 Leer

@ Den Server, der das Boot-Image zur Verfligung stellt, sowie den Namen der Datei auf dem Server miissen Sie

in der Boot-Image-Tabelle eingeben.

Netzliste

In dieser Tabelle werden die DHCP-Einstellungen zu den IP-Netzwerken definiert.

O Pfad: Setup/DHCP/Netzliste
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B Netzwerkname
Name des Netzwerks, fiir das die Einstellungen des DCHP-Servers gelten sollen.

Magliche Werte:

1 Name eines definierten IP-Netzwerks, max. 16 Zeichen
Default:

0 Leer

B DHCP-Server aktiviert
Betriebsart des DHCP-Servers fiir dieses Netzwerk. Je nach Betriebsart kann sich der DHCP-Server selbst aktivie-
ren bzw. deaktivieren. Ob der DHCP-Server aktiv ist, kann den DHCP-Statistiken entnommen werden.
Magliche Werte:

O Nein: Der DHCP-Server ist dauerhaft abgeschaltet.

O Automatisch: In diesem Zustand sucht das Gerat regelmaRig im lokalen Netz nach anderen DHCP-Servern.
Diese Suche ist erkennbar durch ein kurzes Aufleuchten der LAN-Rx/Tx-LED.
Wird mindestens ein anderer DHCP-Server gefunden, schaltet das Gerat seinen eigenen DHCP-Server aus.
Ist far den LANCOM Router noch keine IP-Adresse konfiguriert, dann wechselt er in den DHCP-Client-Modus
und bezieht eine IP-Adresse vom DHCP-Server. Damit wird u.a. verhindert, dass ein unkonfiguriertes Gerat
nach dem Einschalten im Netz unerwiinscht Adressen vergibt.

Werden keine anderen DHCP-Server gefunden, schaltet das Gerat seinen eigenen DHCP-Server ein. Wird zu
einem spateren Zeitpunkt ein anderer DHCP-Server im LAN eingeschaltet, wird der DHCP-Server im LANCOM
Router deaktiviert.

O 'Ja": Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Eingabe dieses Wertes wird die Konfiguration des
Servers (Giltigkeit des Adress-Pools) iberpriift.
Bei einer korrekten Konfiguration bietet das Gerat sich als DHCP-Server im Netz an.

Bei einer fehlerhaften Konfiguration (z.B. ungiiltige Pool-Grenzen) wird der DHCP-Server fir das Netzwerk
deaktiviert.

O 'Client-Modus': Der DHCP-Server ist ausgeschaltet, das Gerat verhalt sich als DHCP-Client und bezieht seine
Adress-Informationen von einem anderen DHCP-Server im LAN.

O 'Anfragen Weiterleiten': Der DHCP-Server ist eingeschaltet, das Gerat nimmt die Anfragen der DHCP-Clients
im lokalen Netz entgegen. Das Gerdt beantwortet diese Anfragen jedoch nicht selbst, sondern leitet sie an
einen zentralen DHCP-Server in einem anderen Netzwerkabschnitt weiter (Betriebsart DHCP-Relay-Agent).

Default:
0 Automatisch

@ Verwenden Sie die Einstellung “Ja” nur dann, wenn sichergestellt ist, dass kein anderer DHCP-Server im LAN
aktiv ist.

Verwenden Sie die Einstellung “Client-Modus” nur dann, wenn sichergestellt ist, das ein anderer DHCP-Ser-
@ ver im LAN aktiv ist und die Zuweisung der IP-Adress-Informationen iibernimmt.

B Broadcast-Bit auswerten

Wahlen Sie hier, ob das von den Clients gemeldete Broadcast-Bit ausgewertet wird oder nicht. Wenn das Bit
nicht ausgewertet wird, werden alle DHCP-Nachrichten als Broadcast versendet.

Magliche Werte:
O Ja, Nein
Default:
O Nein

B Erste Adresse

Erste IP-Adresse des Adressbereiches, der den Clients zur Verfligung steht. Wenn hier keine Adresse eingetragen
ist, dann verwendet der DHCP-Server die erste freie IP-Adresse aus diesem Netzwerk (wird bestimmt aus Netz-
adresse und Netzmaske).

Magliche Werte:

O Gultige IP-Adresse
Default:

o 0.0.0.0
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Letzte Adresse

Letzte IP-Adresse des Adressbereiches, der den Clients zur Verfiigung steht. Wenn hier keine Adresse eingetra-
gen ist, dann verwendet der DHCP-Server die letzte freie IP-Adresse aus diesem Netzwerk (wird bestimmt aus
Netzadresse und Netzmaske).

Magliche Werte:
O Giltige IP-Adresse
Default:

o 0.0.0.0
Netzmaske

Zugehorige Netzmaske fir den Adressbereich, der den Clients zur Verfigung steht. Wenn hier keine Adresse ein-
getragen ist, dann verwendet der DHCP-Server die Netzmaske aus dem zugehérigen Netzwerk.

Magliche Werte:
O Giltige IP-Netzmaske
Default:

o 0.0.0.0
Broadcast

In der Regel wird im lokalen Netz fiir Broadcast-Pakete eine Adresse verwendet, die sich aus den giiltigen IP-
Adressen und der Netzmaske ergibt. Nur in Sonderfallen (z.B. bei Verwendung von Sub-Netzen fir einen Teil der
Arbeitsplatzrechner) kann es ndtig sein, eine andere Broadcast-Adresse zu verwenden. In diesem Fall wird die
zu verwendende Broadcast-Adresse im DHCP-Modul eingetragen.

Magliche Werte:

O Giltige IP-Adresse
Default:

o 0.0.0.0
Besondere Werte:

1 0.0.0.0: Broadcast-Adresse wird automatisch ermittelt.
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Die Anderung der Voreinstellung fiir die Broadcast-Adresse wird nur fir erfahrene Netzwerk-Spezialisten
empfohlen. Eine Fehlkonfiguration in diesem Bereich kann zu unerwiinschten, kostenpflichtigen Verbin-
dungsaufbauvorgangen fihren!

Standard- Gateway

Der LANCOM weist dem anfragenden Rechner standardmaRig seine eigene IP-Adresse als Gateway-Adresse zu.
Falls erforderlich, kann durch den Eintrag einer entsprechende IP-Adresse auch ein anderes Gateway iibertragen
werden.

Magliche Werte:

O Giltige IP-Adresse

Default:

o 0.0.0.0

Besondere Werte:

0 0.0.0.0: Die IP-Adresse des LANCOMs in diesem Netzwerk wird als Gateway ubermittelt.
Erster DNS

IP-Adresse des DNS-Nameservers, an den DNS-Anfragen weitergeleitet werden sollen.
Magliche Werte:

O Giiltige IP-Adresse

Default:

o 0.0.0.0

Besondere Werte:

00 0.0.0.0: Die IP-Adresse des LANCOMs in diesem Netzwerk wird als DNS-Server iibermittelt, wenn der DNS-
Server fiir dieses Netzwerk aktiviert ist. Ist der DNS-Server fiir dieses Netzwerk nicht aktiv, so wird die IP-
Adresse aus den globalen TCP/IP-Einstellungen als DNS-Server Gbermittelt.
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B Zweiter DNS
IP-Adresse des Backup-DNS-Nameservers, an den DNS-Anfragen weitergeleitet werden sollen, wenn der erste
Nameserver ausfallt.
Magliche Werte:

O Giltige IP-Adresse
Default:

o 0.0.0.0
Besondere Werte:

0 0.0.0.0: Die IP-Adresse aus den globalen TCP/IP-Einstellungen wird als Backup-DNS-Server ibermittelt.
B Erster NBNS
IP-Adresse des NetBIOS-Nameservers, an den NBNS-Anfragen weitergeleitet werden sollen.

Magliche Werte:

O Giltige IP-Adresse
Default:

o 0.0.0.0
Besondere Werte:
0 0.0.0.0: Die IP-Adresse des LANCOMSs in diesem Netzwerk wird als NBNS-Server Gibermittelt, wenn der Net-

BIOS-Proxy fiir dieses Netzwerk aktiviert ist. Ist der NetBIOS-Proxy fiir dieses Netzwerk nicht aktiv, so wird
die IP-Adresse aus den globalen TCP/IP-Einstellungen als NBNS-Server (ibermittelt.

B Zweiter NBNS
IP-Adresse des Backup-NBNS-Nameservers, an den NBNS-Anfragen weitergeleitet werden sollen, wenn der
erste Nameserver ausfallt.
Magliche Werte:

O Giltige IP-Adresse
Default:

o 0.0.0.0
Besondere Werte:

0 0.0.0.0: Die IP-Adresse aus den globalen TCP/IP-Einstellungen wird als Backup-NBNS-Server iibermittelt.
B Adresse des Servers

Hier wird die IP-Adresse des bergeordneten DHCP-Servers eingetragen, an den DHCP-Anfragen weitergeleitet

werden, wenn fiir das Netzwerk die Betriebsart 'Anfragen Weiterleiten' gewahlt wurde.

Magliche Werte:

O Giltige IP-Adresse
Default:

o 0.0.0.0
B Antworten des Servers zwischenspeichern

Mit dieser Option konnen die Antworten des (bergeordneten DHCP-Servers im LANCOM Router gespeichert
werden. Spatere Anfragen kdnnen dann vom LANCOM Router selbst beantwortet werden. Diese Option ist niitz-
lich, wenn der (ibergeordnete DHCP-Server nur Uber eine kostenpflichtige Verbindung erreicht werden kann.

Magliche Werte:
0 Ja, Nein
Default:
0 Nein
B Antworten des Servers an das lokale Netz anpassen
Mit dieser Option kdnnen die Antworten des Gbergeordneten DHCP-Servers an das lokale Netzwerk angepasst
werden. Bei aktivierter Anpassung ersetzt ein LANCOM in den Antworten des (ibergeordneten DHCP-Servers fol-
gende Eintrdge durch seine eigene Adresse (bzw. lokal konfigurierte Adressen):
O Gateway
O Netzmaske
O Broadcast-Adresse
O DNS-Server
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132

0 NBNS-Server
0 Server-1D

Diese Option ist sinnvoll, wenn der (ibergeordnete DHCP-Server keine getrennte Konfiguration fir DHCP-Clients
in einem anderen Netzwerk zuldsst.

Magliche Werte:

0 Ja, Nein
Default:

0 Nein

Port-Tabelle

In der Port-Tabelle wird der DHCP-Server fiir die jeweiligen logischen Interfaces des Gerats freigegeben.

0 Pfad: Setup/DHCP/Ports

Port

Auswahl des logischen Interfaces, fiir das der DHCP-Server aktiviert bzw. deaktiviert werden soll.
Magliche Werte:

0 Auswahl aus der Liste der logischen Interfaces in diesem Gerat, z. B. LAN-1, WLAN-1, P2P-1-1 etc.
Default:

O N/A
DHCP-freigeben
Aktiviert bzw. deaktiviert den DHCP-Server fiir das gewahlte logische Interface.

Magliche Werte:

0 Ja, Nein
Default:

O Ja

Zusaetzliche- Optionen

Mit den DHCP-Optionen kdnnen zusatzliche Konfigurationsparameter an die Stationen tbertragen werden. Der Ven-
dor-Class-Identifier (DHCP-Option 60) zeigt so z. B. den Gerdtetyp an. In dieser Tabelle werden zusatzliche Optionen
fir den DHCP-Betrieb definiert.

O Pfad: Setup/DHCP/Zusaetzliche-Optionen
Options-Nummer

Nummer der Option, die an die DHCP-Clients (ibermittelt werden soll. Die Options-Nummer beschreibt die iiber-
mittelte Information, z. B. “17" (Root Path) fir den Pfad zu einem Boot-Image fir einen PC ohne eigene Fest-
platte, der Giber BOOTP sein Betriebssystem bezieht. Eine vollstandige Liste aller DHCP-Optionen finden Sie im
RFC 2132 — DHCP Options and BOOTP Vendor Extensions der Internet Engineering Task Force (IETF).

Magliche Werte:

0 Max. 3 Zeichen

Default:

O Leer

Netzwerkname

Name des IP-Netzwerks, in dem diese DHCP-Option verwendet werden soll.
Magliche Werte:

O Auswahl aus der Liste der definierten IPNetzwerke, max. 16 Zeichen.
Default:

O Leer

Besondere Werte:

O Leer: Wird kein Netzwekname angegeben, so wird die in diesem Eintrag definierte DHCP-Option in allen IP-
-Netzwerken verwendet.

Options-Wert

In diesem Feld wird der Inhalt der DHCP-Option definiert. Fiir die Option “17" wird hier z. B. der Pfad zu einem

Boot-Image eingetragen, tiber welches ein PC ohne eigene Festplatte (iber BOOTP sein Betriebssystem beziehen
kann.
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Magliche Werte:

0 String aus max. 128 Zeichen
Default:

0 Leer

Die mogliche Lange des Optionswertes hangt von der gewahlten Optionsnummer ab. Der RFC 2132 listet fiir
jede Option ein zuldssige Lange auf.

10.2.4 DHCP-Relay-Server

Ein LANCOM kann nicht nur DHCP-Anfragen an einen (bergeordneten DHCP-Server weiterleiten, es kann auch
selbst als zentraler DHCP-Server fungieren (DHCP-Relay-Server).

Um einen LANCOM als DHCP-Relay-Server fiir andere Netzwerke anzubieten, wird die Relay-Agent-1P-Adresse (GI-
Adresse) als Netzwerkname in die Tabelle der IP-Netzwerke eingetragen.

Wenn das gleiche Netz von mehreren Relay-Agents verwendet wird (z.B. mehrere Accesspoints leiten die Anfragen
auf einen zentralen DHCP-Server weiter), dann kann die GI-Adresse auch mit einem ,*" abgekiirzt werden. Wenn
z.B. Clients im entfernten Netz '10.1.1.0/255.255.255.0"" Adressen zugewiesen werden sollen und in diesem Netz
mehrere Relay-Agents stehen, die alle den LANCOM als (ibergeordneten DHCP-Server verwenden, dann kann die
Zuweisung von IP-Adressen und Standard- Gateway an die Clients so erfolgen:

Netzwerkname: I 10.1.1.* j oK I
DHCP-Server aktiviert: IJa vl Abbrechen |

[™ Broadcast-Bit auswerten

r Adressen fir DHCP-Clients

Erste Adresse: IW
Letzte Adresse: W
MNetzmaske: IW
Broadcast: W
Standard-Gateway: IF

@ Fiir die Betriebsart als DHCP-Relay-Server ist die Angabe des Adress-Pools und der Netzmaske zwingend
erforderlich.

DNS-Auflésung von iiber DHCP gelernten Namen

Der DNS-Server berlicksichtigt bei der Aufldsung von iiber DHCP gelernten Namen die Interface-Tags, d.h. es werden
nur Namen aufgeldst, die aus einem Netz mit dem gleichen Interface-Tag gelernt wurden wie das Netz des Anfra-
genden. Kommt die Anfrage aus einem ungetaggten Netz, so werden alle Namen —also auch die, die von getaggten
Netzen gelernt wurden — aufgeldst. Ebenso sind fir getaggte Netze alle Namen sichtbar, die von ungetaggten Net-
zen gelernt wurden.

Namen, die von Relay-Agents gelernt wurden, werden immer so behandelt, als waren sie von einem ungetaggten
Netz gelernt worden, d.h. diese Namen sind fur alle Netze sichtbar.

J.2.5  Konfiguration der Stationen

StandardmaRig sind fast alle Einstellungen in der Netzwerkumgebung von Windows so eingestellt, dass die beng-
tigten Parameter iiber DHCP angefragt werden. Uberpriifen Sie die Windows- Einstellungen mit einem Klick auf Start
P Einstellungen > Systemsteuerung P> Netzwerk. Wahlen Sie den Eintrag fiir TCP/IP Ihres Netzwerkadapters,
und 6ffnen Sie die Eigenschaften. Auf den verschiedenen Registerkarten kdnnen Sie nun nachsehen, ob spezielle
Eintrage z.B. fir die IP-Adresse oder das Standard- Gateway vorhanden sind. Wenn Sie alle Werte vom DHCP-Server
zuweisen lassen wollen, l6schen Sie nur die entsprechenden Eintrage.

Sollte ein Rechner andere Parameter verwenden als die ihm zugewiesenen (z.B. ein anderes Standard-Gateway), so
mussen diese Parameter direkt am Arbeitsplatzrechner eingestellt werden. Der Rechner ignoriert dann die entspre-
chenden Parameter in der Zuweisung durch den DHCP-Server. Unter Windows geschieht das z.B. iiber die Eigen-
schaften der Netzwerkumgebung. Klicken Sie auf Start P Einstellungen P> Systemsteuerung » Netzwerk.
Wabhlen Sie den Eintrag fir 'TCP/IP' an lhrem Netzwerkadapter und 6ffnen die Eigenschaften. Auf den verschiede-
nen Registerkarten kénnen Sie nun die gewiinschten Werte eintragen.
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J.2.6  IP-Adressen im LAN iiberpriifen

Eine Ubersicht Gber die IP-Adressen im LAN gibt die DHCP-Tabelle (WEBconfig: Setup/DHCP/Tabelle-DHCP). Sie zeigt
die zugewiesene bzw. verwendete IP-Adresse, die MAC-Adresse, die Gultigkeitsdauer, den Namen des Rechners
(falls vorhanden) sowie den Typ der Adresszuweisung.

ﬁ Setup-Wizards .
1@ systeminformation LGOS-Mentibaum L A N E D M
ﬁ Kanfiguration Systems
LSMEnﬂhale mAbmelden ...conmnecting your business
Hal Status
HAsewp LCOS Meniibaum
WFirmware w
[ sonstiges SDHCP
(g Dateimanagement -
P Extas DHCP-Tabelle
HTTP-Sitzung
@ Abmelden IP-Adresse  MAC-Adresse Timeout Rechnername Typ LAN-Ifc EthernetPort VLAN-ID Netzwerkname
x 192 168.2 23 D0188badcd3h 458 BRI-NB-D4 dyn. LAN-1 ETH-1 ] INTRANET
x 192.168.2.42 D0DD85e765c6 489 dyn. LAN-1 ETH-1 0 INTRANET
x 192.168.2.43 D01b78231716 269 NPI2317F6 dyn. LAN-1 ETH-1 o] INTRANET
x 192 168.2 46 001d0%efD432 407 bridgecom-server  dyn. LAN-1 ETH-1 ] INTRANET
x 192.168.2.47 D0aD57127825 456 evb3-00A057127825 dyn. LAN-1 ETH-1 0] INTRANET
x192.1SB.Z.ED 0001e3772ffd 257 dyn. LAN-1 ETH-1 o] INTRANET
x 152 168.1.70 000d0b%58ad 5348 BRIEXTSRV dyn. LAN-2 ETH-2 ] SHARE
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K Sonstige Anderungen

K.1  Zugangslisten mit Routing-Tags

K.1.1  Einleitung

Die LANCOM- Gerate verwenden verschiedene Zugangslisten, um den Zugriff auf bestimmte Funktionen gezielt auf
einen definierten Kreis von Workstations oder Netzwerken zu beschranken. Diese Zugangslosten werden fiir fol-
gende Module verwendet:

B TCP/IP: Konfigurationszugang zum Gerat Giber TCP/IP
B LANCAPI: Nutzung der LANCAPI-Funktion
B Drucker: Nutzung des am Gerat angeschlossenen Druckers

In der jeweiligen Zugangsliste wird mit einer IP-Adresse und einer Netzmaske der Bereich der zugelassenen Work-
stations definiert.

Zusatzlich kann optional ein Routing-Tag angegeben werden, mit dem nur die Stationen aus dem entsprechenden
IP-Netzwerk (siehe Advanced Routing and Forwarding) Zugriff auf die Funktion erhalten. Die Angabe von Routing-
Tags in der Zugangsliste ist z.B. dann sinnvoll, wenn in einer Netzstruktur mehrere IP-Netzwerke mit dem gleichen
IP-Adresskreis arbeiten, die (iber Routing-Tags getrennt werden.

K.1.2  Konfiguration der Zugangslisten

LANconfig: Management B> Admin > Zugriffs-Stationen
LANconfig: CAPI B> Optionen P> Zugangsliste
LANconfig: Drucker B> Allgemein B> Zugangsliste

Zugriffs-Stationen - Neuer Eintrag 2=l
IP-Adresse: | 10.0.0.1 oK |
Metzmaske: I 255,255,255, 255 Abbrechen |

Routing-Tag: I u]

WEBconfig: Setup P TCP-IP B> Zugangs-Liste
WEBconfig: Setup P LANCAPI B> Zugangs-Liste
WEBconfig: Setup P> Drucker B> Zugangs-Liste
B IP-Adresse
Geben Sie hier die IP-Adresse der Station ein, die Zugriff auf die Funktion erhalten soll.
Mogliche Werte:
O Giltige IP-Adresse.
Default:
o 0.0.0.0
B IP-Netzmaske

Geben Sie hier die IP-Netzmaske des Netzwerks ein, das Zugriff auf die Funktion erhalten soll. Wenn Sie nur eine
einzelne Station mit der angegebenen IP-Adresse freischalten wollen, geben Sie 255.255.255.255 ein. Wenn Sie
ein ganzes IP-Netz freigeben wollen, geben Sie die zugehdrige Netzmaske ein.

Magliche Werte:

O Giltige IP-Netzmaske.
Default:

o 0.0.0.0
H Routing-Tag
Geben Sie hier das Routing-Tag des Netzwerks ein, das Zugriff auf die Funktion erhalten soll.
Magliche Werte:
O 0 bis 65535
Default:

00
Besondere Werte:
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0 0: Erlaubt den Zugriff auf diese Funktion fiir alle Routing-Tags, die Zugriffspriifung erfolgt nur anhand der
IP-Adresse.
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