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1 Addendum zur LCOS-Version 10.70

1 Addendum zur LCOS-Version 10.70

Dieses Dokument beschreibt die Anderungen und Ergéanzungen in der LCOS-Version 10.70 gegeniiber der vorherigen
Version.
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2 Konfiguration

2 Konfiguration

2.1 Erweiterung des LoadFirmware-Kommandos

Ab LCOS 10.70 kann bei dem CLI-Kommando 1oadfirmware Uber den neuen Optionsschalter —e veranlasst werden,

dass die Firmwaredatei zuerst komplett im lokalen Dateisystem gespeichert wird, bevor das Firmware-Update startet.
Fiir sonstige Dateien oder Konfigurationen / Skripte gilt dies nicht.
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3 Routing und WAN-Verbindungen

3.1 Eintrage der IPv6-Routing-Tabelle schaltbar

Ab LCOS 10.70 sind Eintrage der IPv6-Routing-Tabelle schaltbar.
In LANconfig konfigurieren Sie die Option unter IP-Router > Routing > Routing-Tabelle > IPv6-Routing-Tabelle.

IPv6-Routing-Tabelle - Meuer Eintrag ? X

Prafix: | i |,-'
Routing-Tag: I:I

Router: Wahlen
Administrative Distanz: I:I

Kommentar: I:I

Abbrechen

Aktiv

Aktiviert bzw. deaktiviert diesen Eintrag in der Routing-Tabelle.

3.1.1 Erganzungen im Setup-Menu

Aktiv

Aktiviert bzw. deaktiviert diesen Eintrag in der Routing-Tabelle.

SNMP-ID:
2.70.12.1.6

Pfad Konsole:
Setup >IPv6 > Router > Routing-Tabelle

Magliche Werte:
Ja
Nein
Default-Wert:

Ja
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3.2 Kommentarfelder in der Aktions-Tabelle

Ab LCOS 10.70 kann pro Eintrag ein Kommentar in der Aktionstabelle hinzugefiigt werden.

In LANconfig konfigurieren Sie die Option unter Kommunikation > Allgemein > Aktions-Tabelle.

Aktions-Tabelle - Neuer Eintrag ? *

Gegenstelle: Wahlen

Verbindungs-Ereignis: Aufbau hd
Alction:

Ergebnis-Auswertung:

Besitzer: root w Wahlen

Abbrechen

Kommentar
Vergeben Sie einen aussagekraftigen Kommentar fir diesen Eintrag.

3.2.1 Erganzungen im Setup-Menu

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar fiir diesen Eintrag.

SNMP-ID:
2.2.25.10

Pfad Konsole:
Setup > WAN > Aktions-Tabelle

Magliche Werte:
max. 64 Zeichenaus [A-Z]1[1a-z[0-9]1#Q{|}~!$%&" () *+-,/:;<=>?[\]"

Default-Wert:
leer
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3.3 BGP Large Communities
Ab LCOS 10.70 werden BGP Large Communities Attribute nach RFC 8092 unterstitzt. Damit ist es maglich 4-Octet

AS-Nummern in Communities zu verwenden. Large Communities werden als separater Konfigurationsparameter im
BGP-Regelwerk unterstiitzt.

3.3.1 Tabelle: Routing-Protokolle > BGP > BGP-Regelwerk > Treffer

Treffer - Meuer Eintrag ? X

Communities: I:I Wahlen
Large Communities: I:I Wahlen

RPKI-Status: Keiner ~

Large Communities

Enthalt den entsprechenden Eintrag der Liste unter Large Communities im Abschnitt ,Prafix- und
Attribut-Listen”.

Tabelle: Routing-Protokolle > BGP > BGP-Regelwerk > Treffer > Large Communities
(Attribut-Liste)

Diese Tabelle enthalt Large Community-Listen, um NLRIs anhand ihres Large-Community-Attributes zu erkennen.

Large Communities - Meuer Eintrag ? X

Abbrechen

Name
Enthalt den Namen fir diesen Eintrag.
Large Communities

Enthélt Large Communities, die dem Large-Community-Attribut der NLRI fiir eine Ubereinstimmung entsprechen
missen.

Die Angabe der Communities erfolgt als kommaseparierte Liste.

Struktur einer Large Community: <Global Administrator bzw. ASN>:<Local Data Part

1>:<Local Data Part 2>
Beispiel einer einzelnen Large Community: 64496:4294967295: 2

Beispiel als kommaseparierte Liste: 64496:4294967295:2, 64496:0:0


https://tools.ietf.org/html/rfc8092

LCOS 10.70

3 Routing und WAN-Verbindungen

Kommentar

Kommentar zu diesem Eintrag.

3.3.2 Tabelle: Routing-Protokolle > BGP > BGP-Regelwerk > Aktionen

Aktionen - Meuer Eintrag ? X
Communities: Wahlen
Large Communities: Wahlen

Abbrechen
Large Communities

Enthalt den Namen fiir die Manipulation von Large-Community-Eintragen der NLRI.

Dieser Eintrag bezieht sich auf die Eintrage der Anpassungs-Tabelle unter Tabelle: Routing-Protokolle BGP
BGP-Regelwerk Aktionen Large Communities (Anpassungs-Liste) auf Seite 10.

Tabelle: Routing-Protokolle > BGP > BGP-Regelwerk > Aktionen > Large Communities
(Anpassungs-Liste)

Diese Tabelle enthalt Manipulationen der Large-Community-Attribute von NLRI.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fiihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen in der folgenden Reihenfolge durch:

1. Raumen
2. Hinzufiigen
3. Entfernen

Large Communities - Meuer Eintrag ? *
Raumen: Nein i
Abbrechen
Name

Enthalt den Namen fir diesen Eintrag.

Raumen

Legt fest, ob das Gerdt unbekannte Large Communities aus der NLRI Ischt.

Hinzufiigen

Legt fest, welche Large Communities das Gerat einer NLRI hinzuflgt. Die Angabe der Large Communities
erfolgt als kommaseparierte Liste.

10
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Struktur einer Large Community: <Global Administrator bzw. ASN>:<Local Data Part

1>:<Local Data Part 2>
Beispiel einer einzelnen Large Community: 64496:4294967295:2
Beispiel als kommaseparierte Liste: 64496:4294967295:2, 64496:0:0

Entfernen

Legt fest, welche Large Communities das Gerat einer NLRI entfernt. Die Angabe der Large Communities erfolgt
als kommaseparierte Liste.

Struktur einer Large Community: <Global Administrator bzw. ASN>:<Local Data Part
1>:<Local Data Part 2>

Beispiel einer einzelnen Large Community: 64496:4294967295:2

Beispiel als kommaseparierte Liste: 64496:4294967295:2, 64496:0:0

Kommentar

Kommentar zu diesem Eintrag.

3.3.3 Erganzungen im Setup-Menii

Grosse-Communities
Diese Tabelle enthalt Manipulationen der Large-Community-Attribute von NLRI.

Wenn eine Aktion auf einen Eintrag dieser Tabelle zugreift, fihrt das Gerat alle in der entsprechenden Zeile aufgefiihrten
Anderungen in der folgenden Reihenfolge durch:

1. Rdumen
2. Hinzufiigen
3. Entfernen

SNMP-ID:
2.93.1.5.2.4

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen

Name

Enthalt den Namen fir diesen Eintrag.

SNMP-ID:
2.93.1.5.2.41

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Grosse-Communities

1
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Mégliche Werte:
max. 16 Zeichen aus [A-z] [a-z] [0-9]-_

Default-Wert:
leer

Raeumen

Legt fest, ob das Gerdt unbekannte Large Communities aus der NLRI Ischt.

SNMP-ID:
2.93.1.5.2.4.2

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Grosse-Communities

Mégliche Werte:

Ja

Das Gerat ldscht unbekannte Large Communities aus der NLRI.
Nein

Das Gerat andert die Large Communities einer NLRI nicht.

Default-Wert:

Nein

Hinzufuegen

Legt fest, welche Large Communities das Gerat einer NLRI hinzufigt. Die Angabe der Large Communities erfolgt als
kommaseparierte Liste.

Struktur einer Large Community: <Global Administrator bzw. ASN>:<Local Data Part

1>:<Local Data Part 2>
Beispiel einer einzelnen Large Community: 64496:4294967295: 2

Beispiel als kommaseparierte Liste: 64496:4294967295:2, 64496:0:0

SNMP-ID:
2.93.15.233

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Grosse-Communities

Maogliche Werte:
max. 62 Zeichen aus [0-91, :
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Default-Wert:
leer

Entfernen

Legt fest, welche Large Communities das Gerat einer NLRI entfernt. Die Angabe der Large Communities erfolgt als
kommaseparierte Liste.

Struktur einer Large Community: <Global Administrator bzw. ASN>:<Local Data Part

1>:<Local Data Part 2>
Beispiel einer einzelnen Large Community: 64496:4294967295: 2

Beispiel als kommaseparierte Liste: 64496:4294967295:2, 64496:0:0

SNMP-ID:
2.93.1.5.2.4.4

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Grosse-Communities

Magliche Werte:
max. 62 Zeichenaus [0-9], :

Default-Wert:
leer

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.5.2.45

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Grosse-Communities

Magliche Werte:
max. 254 Zeichen aus [A-2] [a-z] [0-9]1#Q@{|}~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer

Grosse-Communities

Enthalt den Namen fiir die Manipulation von Large-Community-Eintragen der NLRI.

13
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Dieser Eintrag bezieht sich auf die Eintrdge der Anpassungs-Tabelle unter 2.93.1.5.2.4 Grosse-Communities auf Seite
11.

SNMP-ID:
2.93.1.53.6

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Aktionen

Magliche Werte:
max. 16 Zeichen aus [A-z] [a-z] [0-9]-

Default-Wert:
leer

Grosse-Communities

Diese Tabelle enthélt Large Community-Listen, um NLRIs anhand ihres Large-Community-Attributes zu erkennen.

SNMP-ID:
293.1.54.4

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen

Name

Enthalt den Namen fiir diesen Eintrag.

SNMP-ID:
2.93.1.5.4.41

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Grosse-Communities

Magliche Werte:
max. 16 Zeichen aus [A-2Z] [a-z] [0-9]

Default-Wert:
leer

Grosse-Communities
Enthalt Large Communities, die dem Large-Community-Attribut der NLRI fiir eine Ubereinstimmung entsprechen mussen.

Die Angabe der Communities erfolgt als kommaseparierte Liste.
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Struktur einer Large Community: <Global Administrator bzw. ASN>:<Local Data Part

1>:<Local Data Part 2>
Beispiel einer einzelnen Large Community: 64496:4294967295:2

Beispiel als kommaseparierte Liste: 64496:4294967295:2, 64496:0:0

SNMP-ID:
2.93.1.5.4.4.2

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Grosse-Communities

Mégliche Werte:

max. 62 Zeichen aus [0-9], :

Default-Wert:
leer

Kommentar

Kommentar zu diesem Eintrag.

SNMP-ID:
2.93.1.54.43

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Listen > Grosse-Communities

Mégliche Werte:
max. 254 Zeichen aus [A-Z] [a-z] [0=91#Q{|}~!S$%&" () *+=,/:;<=>2[\]"

Default-Wert:
leer

Grosse-Communities

Enthalt den entsprechenden Eintrag der Liste unter 2.93.1.5.4.4 Grosse-Communities auf Seite 14.

SNMP-ID:
2.93.1.5.5.6

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Treffer

Méogliche Werte:
max. 80 Zeichen aus [A-z] [a-z] [0-9],-

15
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Default-Wert:
leer

3.4 BGP RPKI-RTR

Ab LCOS 10.70 wird Resource Public Key Infrastructure (RPKI) to Router Protokoll (RTR) fiir BGP unterstiitzt.

Das Border Gateway Protokoll (BGP) ist grundsatzlich anfallig fiir sog. Route-Hijacking, d. h. das Routen von
nicht-autorisierten Routern angekiindigt werden kdnnen und somit Datenverkehr vom eigentlichen Ziel auf sich umlenken
konnen. Diese Situation kann sowohl durch Fehlkonfigurationen als auch durch explizite Angriffe versursacht werden.

Resource Public Key Infrastructure (RPKI) ist ein kryptographisches Verfahren, um Routing-Datensatze, die aus Prafix
und Autonomen System (AS) bestehen, zu signieren und zu validieren. Dieser Datensatz wird als Route Origin Authorization
(ROA) bezeichnet. Weitere Informationen zu RPKI finden sich in RFC 6480.

LCOS unterstiitzt das Resource Public Key Infrastructure to Router Protokoll (RTR) nach RFC 8210, mit dem der Router
von einem Validator bzw. Cache Informationen (ber validierte Routen und zugehdriger AS-Nummer erhalt. Diese
Informationen werden dazu verwendet, um im BGP-Prozess zu prifen, ob ein Préfix bzw. eine Route von dem korrekten
Origin AS versendet wird. Ebenso wird gepriift, ob die Prafixlange den Informationen aus dem ROA-Datensatz entspricht.

Dieser Cache kann entweder selbst auf einem eigenen Server fir eigene Prafixe betrieben werden oder es wird ein
offentlicher Validator verwendet.

Offentliche RPKI-Caches enthalten eine groRe Anzahl von ROA-Eintragen. Aufgrund des Speicherverbrauchs wird
empfohlen RPKI nur auf Geraten mit genliigend Hauptspeicher (mehr als 2 GB) zu verwenden wie z. B. zentralseitige
Gerdte oder der vRouter mit entsprechend groRem Arbeitsspeicher.

3.4.1 RPKI konfigurieren

16

RPKI finden Sie in LANconfig unter Routing-Protokolle > Allgemein > Resource Public Key Infrastructure (RPKI).
Mit Hilfe von RPKI kdnnen BGP-Prafixe gegen einen Cache validiert werden. Dazu wird in der Tabelle Treffer des
BGP-Regelwerks eine Auswahlmdglichkeit fiir den RPKI-Status des jeweiligen Prafixes angeboten. Siehe Konfiguration
von RPKI unter BGP auf Seite 18.

Resource Public Key Infrastructure (RPKI)

[ RPKI aktiviert

Mit Hilfe von RPKI kénnen BGP-Prafixe gegen einen Cache validiert werden.
Alzeptierte Prafidypen: Beide ~

| Caches...

RPKI aktiviert
Aktiviert bzw. Deaktiviert RPKI.
Akzeptierte Prafixtypen

Definiert welche ROA-Prafixtypen (IPv4 bzw. IPv6) gespeichert werden sollen. Um Arbeitsspeicher zu optimieren,
wird empfohlen, den Prafixtyp auf die tatsachlich verwendete Adressfamilie (IPv4, IPv6) einzuschranken.

Mdgliche Werte:
Beide
Sowohl IPv4- als auch IPv6 RPKI-Datensatze werden im Gerat gespeichert (Default).

IPv4
Nur IPv4-RPKI-Datensatze werden im Gerdt gespeichert.
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IPv6
Nur IPv6-RPKI-Datensatze werden im Gerat gespeichert

RPKI-Caches

In dieser Tabelle kann der verwendete RPKI-Validator bzw. RPKI-Cache konfiguriert werden. Als Transportprotokoll wird
TCP unterstitzt.

Die Einstellungen zu den RPKI-Chaches finden Sie in LANconfig unter Routing-Protokolle > Allgemein > Resource
Public Key Infrastructure (RPKI) > Caches.

Caches - Neuer Eintrag ? X

Cache:

Praferenz:

Abzende-Adresse: Wahlen

Routing-Tag:
Port: 323
Wersion: Fallback ~
Apbrechen
Cache

IPv4-, IPv6-Adresse oder Hostname unter der der RPKI-Cache erreicht wird.

Praferenz

Praferenz des Caches, falls mehrere Caches verwendet werden. Geringere Werte resultieren in einer héheren
Praferenz. Default: 0

Absende-Adresse

Konfigurieren Sie optional eine Absende-Adresse, die der RPKI-Client statt der ansonsten automatisch fiir die
Zieladresse gewahlten Absende-Adresse verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben,
kénnen Sie diese hier als Absende-Adresse angeben.

Routing-Tag

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen Cache ermittelt wird. Default: 0
Port

Port des RPKI-Caches. Default: 323
Version

Verwendete Protokollversion des PRKI-RTR-Protokolls. Mégliche Werte:

Fallback

Die Kommunikation mit dem Cache wird mit Version 1 gestartet und ggf. auf Version 0 heruntergeschaltet.
Null

Es wird Protokollversion 0 zur Kommunikation mit dem Cache verwendet.

Eins

Es wird Protokollversion 1 zur Kommunikation mit dem Cache verwendet.
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3.4.2 Show-Kommandos iiber CLI

lhnen stehen folgende Show-Kommandos zur Verfiigung:

> show rpki-v4-cache

Zeigt alle aktuell gespeicherten IPv4 ROAs an, die vom Cache empfangen wurden.

> show rpki-v6-cache

Zeigt alle aktuell gespeicherten IPv6 ROAs an, die vom Cache empfangen wurden.

> show rpki-status

Zeigt den aktuellen Status des RPKI-Clients an.

> show bgp-prefix <Prafix>

Das Show-Kommando zeigt neben den BGP-Prafix-Informationen auch den RPKI-Status des jeweiligen Prafixes (Not

found, Valid, Invalid, Not available). Folgender RPKI-Status fiir ein BGP-Prafix ist moglich:

> Not found: Der Vaildator hat keine Informationen iber dieses Prafix und das zugehérige AS zuriickgeliefert.

Es kann somit nicht bestimmt werden, ob der Eintrag giiltig oder ungiiltig ist.
2 valid: Der Validator hat Informationen zuriickgeliefert die mit dem Prafix und AS im BGP iibereinstimmen. Der

Eintrag ist somit giiltig.

> Not valid: Der Validator hat Informationen zuriickgeliefert die mit dem Prafix und AS nicht iibereinstimmen.

Entweder ist das Origin AS nicht korrekt oder die Prafixlange stimmt nicht mit den Daten im Validator iberein.
> Not available: Es liegen keine Daten zur Priifung aus dem Vailidator vor. RPKI ist entweder nicht aktiv

oder das Gerat hat noch keine Daten vom Validator abgerufen. Das Prafix ist schon im BGP vorhanden bevor
Informationen aus dem Validator vorliegen.

> show bgp-v4-rib

Es wurde die Spalte ROA-AS hinzugefiigt, die das AS enthalt, das zur RPKI-Priifung verwendet wurde. Ebenso die
Spalte ROA-Flag, die das Ergebnis des ROA-Checks enthalt.

> show bgp-v6-rib

Es wurde die Spalte ROA-AS hinzugefiigt, die das AS enthalt, das zur RPKI-Priifung verwendet wurde. Ebenso die
Spalte ROA-Flag, die das Ergebnis des ROA-Checks enthalt.

3.4.3 Konfiguration von RPKI unter BGP

In der Tabelle Treffer des BGP-Regelwerks wird eine neue Auswahimdglichkeit fiir den PRKI-Status des jeweiligen Prafixes
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angeboten.

LANconfig: Routing-Protokolle > BGP > >BGP-Regelwerk > Treffer

Treffer - Neuer Eintrag
RPKI-Status: Keiner i

? X

Wahlen
Wahlen
Wahlen
Wahlen

Abbrechen
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RPKI-Status

Der Resource Public Key Infrastructure (RPKI)-Status von Prafixen kann in einem BGP-Regelwerk verwendet
werden und somit in Regeln auf ein BGP-Prafix angewendet werden. Es wird nicht empfohlen, ungiiltige
Prafixe abzulehnen, sondern diesen eine niedrigere Praferenz zuzuweisen. In diesem Fall wird eine BGP-Regel
definiert, die auf Prafixe mit dem RPKI-Status ,ungliltig” zutrifft. Als Aktion wird die Praferenz dieses Prafixes
beispielsweise auf den Wert 10 gesetzt. Ein einmal abgelehntes Prafix wird nicht gespeichert und steht auch
spater im Prozess nicht mehr zur Verfligung es sei denn das Prafix wird vom BGP-Nachbarn ereut iibertragen
und neu bewertet.

Keiner
Der RPKI-Status wird nicht ausgewertet.

Nicht gefunden

Der Eintrag trifft zu, falls der PRKI-Status des Prafixes als ,nicht gefunden” markiert wird.
Ungiiltig

Der Eintrag trifft zu, falls der der PRKI-Status des Prafixes als ,ungiiltig” markiert wird.
Giiltig

Der Eintrag trifft zu, falls der PRKI-Status des Prafixes als ,glltig” markiert wird.

3.4.4 Erganzungen im Setup-Meni

RPKI-Status

Der Resource Public Key Infrastructure (RPKI)-Status von Prafixen kann in einem BGP-Regelwerk verwendet werden und
somit in Regeln auf ein BGP-Prafix angewendet werden. Es wird nicht empfohlen, ungltige Prafixe abzulehnen, sondern
diesen eine niedrigere Praferenz zuzuweisen. In diesem Fall wird eine BGP-Regel definiert, die auf Prafixe mit dem
RPKI-Status ,ungiiltig” zutrifft. Als Aktion wird die Praferenz dieses Prafixes beispielsweise auf den Wert 10 gesetzt. Ein
einmal abgelehntes Prafix wird nicht gespeichert und steht auch spater im Prozess nicht mehr zur Verfiigung es sei denn
das Prafix wird vom BGP-Nachbarn erneut (ibertragen und neu bewertet.

SNMP-ID:
2.93.1.5.5.7

Pfad Konsole:
Setup > Routing-Protokolle > BGP > Regelwerk > Treffer

Mégliche Werte:

Keine

Der RPKI-Status wird nicht ausgewertet.
Nicht-gefunden

Der Eintrag trifft zu, falls der PRKI-Status des Prafixes als ,nicht gefunden” markiert wird.
Gueltig

Der Eintrag trifft zu, falls der PRKI-Status des Prafixes als ,giiltig"” markiert wird.
Ungueltig

Der Eintrag trifft zu, falls der der PRKI-Status des Prafixes als ,ungiltig” markiert wird.
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RPKI

Das Border Gateway Protokoll (BGP) ist grundsatzlich anfallig fiir sog. Route-Hijacking, d. h. das Routen von
nicht-autorisierten Routern angekiindigt werden kdnnen und somit Datenverkehr vom eigentlichen Ziel auf sich umlenken
konnen. Diese Situation kann sowohl durch Fehlkonfigurationen als auch durch explizite Angriffe versursacht werden.

Resource Public Key Infrastructure (RPKI) ist ein kryptographisches Verfahren um Routing-Datensatze, die aus Prafix und
Autonomen System (AS) bestehen, zu signieren und zu validieren. Dieser Datensatz wird als Route Origin Authorization
(ROA) bezeichnet. Weitere Informationen zu RPKI finden sich in RFC 6480.

LCOS unterstiitzt das Resource Public Key Infrastructure to Router Protokoll (RTR) nach RFC 8270 mit dem der Router
von einem Validator bzw. Cache Informationen (ber validierte Routen und zugehdriger AS-Nummer erhalt. Diese
Informationen werden dazu verwendet, um im BGP-Prozess zu priifen, ob ein Prafix bzw. eine Route von dem korrekten
Origin AS versendet wird. Ebenso wird gepriift, ob die Prafixlange den Informationen aus dem ROA-Datensatz entspricht.

Dieser Cache kann entweder selbst auf einem eigenen Server fir eigene Prafixe betrieben werden oder es wird ein
offentlicher Validator verwendet.

Offentliche RPKI-Caches enthalten eine groRe Anzahl von ROA-Eintragen. Aufgrund des Speicherverbrauchs wird
empfohlen RPKI nur auf Geraten mit genligend Hauptspeicher (mehr als 2 GB) zu verwenden wie z. B. zentralseitige
Gerdte oder der vRouter mit entsprechend groRem Arbeitsspeicher.

In diesem Verzeichnis finden Sie die Konfiguration fiir RPKI.

SNMP-ID:
2.93.7

Pfad Konsole:
Setup > Routing-Protokolle

Caches

In dieser Tabelle kann der verwendete RPKI-Validator bzw. RPKI-Cache konfiguriert werde. Als Transportprotokoll wird
TCP unterstitzt.

SNMP-ID:
2.93.71

Pfad Konsole:
Setup > Routing-Protokolle > RPKI

Cache

IPv4-, IPv6-Adresse oder Hostname unter der der RPKI-Cache erreicht wird.

SNMP-ID:
2.93.7.1.1

Pfad Konsole:
Setup > Routing-Protokolle > RPKI > Caches
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Mégliche Werte:
max. 254 Zeichenaus [A-Z][a-z] [0-9]@{|}~!$%&" () +—,/:;<=>2[\]"

Default-Wert:
leer

Preference

Praferenz des Caches, falls mehrere Caches verwendet werden. Geringere Werte resultieren in einer hdheren Praferenz.

SNMP-ID:
2.93.7.1.2

Pfad Konsole:
Setup > Routing-Protokolle > RPKI > Caches

Mégliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
0

Loopback

Konfigurieren Sie optional eine Absende-Adresse, die der RPKI-Client statt der ansonsten automatisch fiir die Zieladresse
gewahlten Absende-Adresse verwendet. Falls Sie z. B. Loopback-Adressen konfiguriert haben, kdnnen Sie diese hier als
Absende-Adresse angeben.

SNMP-ID:
2.93.7.13

Pfad Konsole:
Setup > Routing-Protokolle > RPKI > Caches

Maogliche Werte:
max. 39 Zeichenaus [A-Z] [0-9]1@{|}~!8%&" ()+—,/:;<=>2[\]"

Default-Wert:
0

Rtg-Tag

Geben Sie hier das Routing-Tag an, mit dem die Route zum zugehdrigen Cache ermittelt wird.
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SNMP-ID:
2.93.7.1.4

Pfad Konsole:
Setup > Routing-Protokolle > RPKI > Caches

Magliche Werte:
0...65535

Default-Wert:
0

Port
Port des RPKI-Caches.

SNMP-ID:
293.7.15

Pfad Konsole:
Setup > Routing-Protokolle > RPKI > Caches

Magliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
323

Version

Verwendete Protokollversion des PRKI-RTR-Protokolls.

SNMP-ID:
2.93.7.1.6

Pfad Konsole:
Setup > Routing-Protokolle > RPKI > Caches

Magliche Werte:

Null
Es wird Protokollversion 0 zur Kommunikation mit dem Cache verwendet.
Eins
Es wird Protokollversion 1 zur Kommunikation mit dem Cache verwendet.
Rueckfall
Die Kommunikation mit dem Cache wird mit Version 1 gestartet und ggf. auf Version 0 heruntergeschaltet.
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Aktiv
Aktiviert bzw. Deaktiviert RPKI.

SNMP-ID:
2.93.7.2

Pfad Konsole:
Setup > Routing-Protokolle > RPKI

Magliche Werte:
nein
ja
Default-Wert:

nein

Akzeptierter-Praefix-Typ

Definiert welche ROA-Prafixtypen (IPv4 bzw. IPv6) gespeichert werden sollen. Um Arbeitsspeicher zu optimieren, wird
empfohlen, den Prafixtyp auf die tatsachlich verwendete Adressfamilie (IPv4, IPv6) einzuschranken.

SNMP-ID:
2.93.7.3

Pfad Konsole:
Setup > Routing-Protokolle > RPKI

Magliche Werte:

Beide

Sowohl [Pv4- als auch IPv6 RPKI-Datensatze werden im Gerat gespeichert.
IPv4

Nur IPv4-RPKI-Datensatze werden im Gerdt gespeichert.
IPv6

Nur IPv6-RPKI-Datensatze werden im Gerdt gespeichert

Default-Wert:

Beide
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3.5 BGP: Administrative Shutdown Kommunikation

Ab LCOS 10.70 kann bei dem Kommandozeilenbefehl do Manueller-Stopp <Name> [<Message>] der
neue optionale Parameter <Message> angegeben werden. Uber diesen kénnen Sie einen Grund als Nachricht nach
RFC 8203 dem anderen BGP-Router iibermitteln.

3.5.1 Erganzungen im Setup-Menu

Manueller-Stopp
Mit dieser Aktion stoppen Sie einen BGP-Nachbarn manuell.

Geben Sie als Parameter den Namen des Nachbarn an, wie er unter Setup > Routing-Protokolle > BGP > Nachbarn
im Feld Name eingetragen ist (max. 16 Zeichen aus [A-2] [a-z] [0-9]- ).

Trifft die Angabe des Parameters auf mehrere Nachbarn zu, beendet das Gerat zu allen Nachbarn die Verbindung.

@ Bestehen mehrere offene Verbindungen zum Nachbarn, beendet das Gerat alle diese Verbindungen.

Optional kénnen Sie einen Grund als Nachricht nach RFC 8203 dem anderen BGP-Router iibermitteln. Geben Sie diesen
Grund als weiteren Parameter an.

SNMP-ID:
2.93.1.10

Pfad Konsole:
Setup > Routing-Protokolle > BGP

3.6 BGP: Graceful Shutdown Unterstiitzung

Ab LCOS 10.70 unterstiitzt BGP die Graceful Shutdown Community nach RFC 8326.

Dazu wird bei den Konfigurationsparametern der Communities die bekannte Community graceful-shutdown
unterstitzt.
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4.1 IPv6 Neighbor Discovery Proxy (NDP)

Ab LCOS 10.70 unterstitzt das Gerat einen IPv6 Neighbor Discovery Proxy (NDP). Der ND-Proxy entspricht dem IPv4
Pendant ARP-Proxy. Mit dem ND-Proxy binden Sie entfernte IPv6-Stationen in Ihr lokales Netz so ein, als beféanden sie
sich in Ihrem lokalen Netz. Der Router antwortet dann stellvertretend auf Neighbor-Discovery-Pakete fiir die entfernte
Station.

Szenarien:

> Ein vorgeschalteter Router unterstiitzt keine DHCPv6-Prafix-Delegierung. Der nachgeschaltete Router aktiviert den
ND-Proxy und verwendet auf seiner LAN- und WAN-Schnittstelle das gleiche /64-Prafix. Das LAN-Prafix wird aus
dem Router Advertisement des vorgeschalteten Routers der WAN-Schnittstelle erzeugt. Damit ist eine Kommunikation
zwischen Stationen im LAN zu Stationen im WAN maglich, die das gleiche /64-Prafix verwenden.

> Ein VPN-Gateway weist Einwahlclients eine IPv6-Adresse aus dem gleichen Prafix zu, das schon auf einer lokalen
Schnittstelle konfiguriert ist. Dieser Router muss den ND-Proxy aktivieren, damit eine Kommunikation zwischen
Einwahl-Client und Stationen im lokalen LAN mit dem gleichen IPv6-Prafix moglich ist. Das Szenario ist analog zum
ARP-Proxy fir IPv4.
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In LANconfig konfigurieren Sie die Option unter IPv6 > Allgemein > LAN-Schnittstellen bzw. IPv6 > Allgemein >
WAN-Profile.

LAN-Schnittstellen - Meuer Eintrag ? *

Schnittstellen-Zuordnung: | LAN-1 ~

Schnittstellen-Tag: I:I

Autokorfiguration

Router-Advertisements akzeptieren

Forwarding

MTU: 1.500

[ Firewall fir dieses Interface aktiv

] ND-Proxy

Abbrechen

WAN-Profile - Meuer Eintrag ? X

Schnittstellen-Tag: I:I

Autokorfiguration

Router-Advertisements akzeptieren

Forwarding

Firewall fir dieses Interface aktiv

PD-Queltyp: DHCPv6 N

ND-Proxy

Abbrechen

ND-Proxy

Aktiviert bzw. deaktiviert die IPv6 Neighbor Discovery-Proxyfunktionalitat. Der ND-Proxy entspricht dem
IPv4-Pendant ARP-Proxy. Mit dem ND-Proxy binden Sie entfernte IPv6-Stationen in Ihr lokales Netz so ein,
als befdnden sie sich in lhrem lokalen Netz. Der Router antwortet dann stellvertretend auf
Neighbor-Discovery-Pakete fiir die entfernte Station.

4.1.1 Erganzungen im Setup-Menii

ND-Proxy

Aktiviert bzw. deaktiviert die IPv6 Neighbor Discovery-Proxyfunktionalitat. Der ND-Proxy entspricht dem IPv4-Pendant
ARP-Proxy. Mit dem ND-Proxy binden Sie entfernte IPv6-Stationen in Ihr lokales Netz so ein, als befanden sie sich in
lhrem lokalen Netz. Der Router antwortet dann stellvertretend auf Neighbor-Discovery-Pakete fiir die entfernte Station.

SNMP-ID:
2.70.6.14

Pfad Konsole:
Setup > IPv6 > LAN-Interfaces
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Mégliche Werte:
nein
ja
Default-Wert:

nein

ND-Proxy

Aktiviert bzw. Deaktiviert die IPv6 Neighbor Discovery-Proxyfunktionalitdt. Der ND-Proxy entspricht dem IPv4 Pendant
ARP-Proxy. Mit dem ND-Proxy binden Sie entfernte IPv6-Stationen in lhr lokales Netz so ein, als befanden sie sich in
lhrem lokalen Netz. Der Router antwortet dann stellvertretend auf Neighbor-Discovery-Pakete fiir die entfernte Station.

SNMP-ID:
2.70.7.12

Pfad Konsole:
Setup > IPv6 > WAN-Interfaces

Mégliche Werte:
nein
ja
Default-Wert:

nein

4.2 PREF64-Optionen

PREF&4-Optionen - Meuer Eintrag ? X
Interface-MName: Wahlen

Guittigkeitsdauer: 1.800

Abbrechen

Ab LCOS 10.70 untersttzt das Gerat die Prafix-Option in Router Advertisements nach RFC 8781. Konfigurieren Sie diese
in LANconfig unter IPv6 > Router-Advertisement > PREF64-Optionen.

In dieser Tabelle kann die Prafix-Option in Router Advertisements (PREF64-Option nach RFC 8781) fiir NAT64-Prafixe
konfiguriert werden, die an Clients im Router Advertisement angekiindigt werden soll. Clients tibernehmen dieses Prafix
z. B. flir 464XLAT.
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Interface-Name

Geben Sie den Namen des Interfaces an, auf welchem die PREF64-Option angekiindigt werden soll.
Préfix

Definiert das NAT64-Prafix mit Prafixlange, z. B. 64:ff9b::/96

Giiltigkeitsdauer
Giiltigkeitsdauer des NAT64-Prafixes in Sekunden. Default: 1800 Sekunden.

Kommentar
Vergeben Sie einen aussagekraftigen Kommentar.

4.2.1 Erganzungen im Setup-Menu

PREF64-Option

In dieser Tabelle kann die Prafix-Option (PREF64-Option nach RFC 8781) fiir NAT64-Prafixe konfiguriert werden, die an
Clients im Router Advertisement angekiindigt werden soll. Clients {ibernehmen dieses Prafix z. B. fir 464XLAT.

SNMP-ID:
2.70.2.8

Pfad Konsole:
Setup > IPv6 > Router-Advertisements

Interface-Name

Geben Sie den Namen des Interfaces an, auf welchem die PREF64-Option angekindigt werden soll.

SNMP-ID:
2.70.2.8.1

Pfad Konsole:
Setup > IPv6 > Router-Advertisement > PREF64-Option

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-91@{|}~!$%&"' () +—,/:;<=>2[\]"

Default-Wert:
leer

IPv6-Adresse-Praefixlaenge

Definiert das NAT64-Prafix mit Prafixlange, z. B. 64:ff9b::/96

SNMP-ID:
2.70.2.8.2
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Pfad Konsole:
Setup >IPv6 > Router-Advertisement > PREF64-Option

Méogliche Werte:
max. 43 Zeichen aus [A-F] [a-f][0-9]:./

Default-Wert:
leer

Scaled-Lifetime

Giiltigkeitsdauer des NAT64-Prafixes in Sekunden.

SNMP-ID:
2.70.2.8.3

Pfad Konsole:
Setup >IPv6 > Router-Advertisement > PREF64-Option

Magliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
1800

Kommentar

Vergeben Sie einen aussagekraftigen Kommentar.

SNMP-ID:
2.70.2.8.4

Pfad Konsole:
Setup >IPv6 > Router-Advertisement > PREF64-Option

Magliche Werte:
max. 64 Zeichen aus [A-Z] [a-2z] [0-91#@{|}~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer

4.3 Erweiterung IPv6-Adresstabelle

Ab LCOS 10.70 gibt es die neuen Schalterwerte Delegiert, Autokonfiguration und Delegiert, DHCPv6 in der
IPv6-Adressen-Tabelle bei Adress-Typ.
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In LANconfig konfigurieren Sie die Option unter IPv6 > Allgemein > IPv6-Adressen.

|Pv6-Adressen - Meuer Eintrag ? X
Interface-MName: Wahlen
Adresse/Prafixlange: | - |,-'
Adress-Typ: Unicast ~

Abbrechen

Adress-Typ

Bestimmen Sie den Typ der IPv6-Adresse.

Mégliche Optionen:

>

Delegiert, Autokonfiguration

Die IPv6-Adresse wird aus dem empfangenen Router Advertisement Prafix auf dem ausgewahlten Interface
(Feld Interface-Name) und dem Host-Identifier aus dem Feld Adresse / Prafixldnge gebildet. Im Feld
Adresse / Prafixlange kann z. B. der Wert ,::2/64" eingetragen werden, zusammen mit dem Prafix
,2001:db8::/64" auf dem Interface ergibt sich dann entsprechend die Adresse ,2001:db8::2/64".

Delegiert, DHCPv6

Die IPv6-Adresse wird aus dem empfangenen delegierten DHCPv6-Prafix auf dem ausgewahlten Interface
(Feld Interface-Name) und dem Host-Identifier aus dem Feld Adresse / Prafixlange gebildet. Im Feld
Adresse / Prafixlange kann z. B. der Wert ,::2/64" eingetragen werden, zusammen mit dem Prafix
,2001:db8::/56" auf dem Interface ergibt sich dann entsprechend die Adresse ,2001:db8::2/64". Ebenso
kann eine Adresse aus einem beliebigen Subnetz des delegierte Prafix gebildet werden, z. B. aus
,0:0:0:0001::1" und dem Prafix ,2001:db8::/56" wird die Adresse ,2001:db8:0:0001::1/64".

4.3.1 Erganzungen im Setup-Menii
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Adresstyp

Bestimmen Sie den Typ der IPv6-Adresse.

SNMP-ID:
2.70.4.1.3

Pfad Konsole:

Setup >IPv6 > Netzwerk > Adressen

Mégliche Werte:

Unicast

Beim  Adresstyp  Unicast konnen sie eine vollstindige  IPv6-Adresse im  Feld
2.70.4.1.2 IPv6-Adresse-Praefixlaenge inkl. Interface Identifier angeben, z. B. ,2001:db8::1234/64".

Anycast

Beim Adresstyp Anycast konnen sie ebenfalls eine vollstandige IPv6-Adresse im Feld
2.70.4.1.2 IPv6-Adresse-Praefixlaenge inkl. Interface Identifier angeben, z. B. ,2001:db8::1234/64".
Intern behandelt das Gerat diese Adresse als Anycast-Adresse.
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EUI-64

Die IPv6-Adresse wird gemaR der IEEE-Norm ,EUI-64" gebildet. Die MAC-Adresse der Schnittstelle stellt
damit einen eindeutig identifizierbaren Bestandteil der IPv6-Adresse dar. Ein korrektes Eingabeformat
fur eine IPv6-Adresse inkl. Prafixlange nach EUI-64 wiirde lauten: ,2001:db8:1::/64".

@ EUI-64 ignoriert einen eventuell konfigurierten , Interface Identifier” der jeweiligen IPv6-Adresse
und ersetzt ihn durch einen ,Interface Identifier” nach EUI-64.

@ Die Préfixlange bei EUI-64 muss zwingend ,/64" sein.

Delegated-Auto-Configuration

Die IPv6-Adresse wird aus dem empfangenen Router Advertisement Prafix auf dem ausgewahlten
Interface  (Feld 2.70.4.1.1 Interface-Name) und dem Host-Identifier aus dem Feld
2.70.4.1.2 IPv6-Adresse-Praefixlaenge gebildet. Im Feld 2.70.4.1.2 IPv6-Adresse-Praefixlaenge kann
z. B. der Wert, ::2/64" eingetragen werden, zusammen mit dem Prafix ,,2001:db8::/64" auf dem Interface
ergibt sich dann entsprechend die Adresse ,2001:db8::2/64".

Delegated-DHCPv6

Die IPv6-Adresse wird aus dem empfangenen delegierten DHCPv6-Prafix auf dem ausgewahlten Interface
(Feld  2.70.4.1.1  Interface-Name) ~ und  dem  Host-Identifier — aus  dem  Feld
2.70.4.1.2 IPv6-Adresse-Praefixlaenge gebildet. Im Feld 2.70.4.1.2 IPv6-Adresse-Praefixlaenge kann
z.B. der Wert ,::2/64" eingetragen werden, zusammen mit dem Prafix ,2001:db8::/56" auf dem Interface
ergibt sich dann entsprechend die Adresse ,2001:db8::2/64". Ebenso kann eine Adresse aus einem
beliebigen Subnetz des delegierte Prafix gebildet werden, z. B. aus ,0:0:0:0001::1" und dem Prafix
,2001:db8::/56" wird die Adresse ,2001:db8:0:0001::1/64".

Default-Wert:

Unicast

4.4 IPv6 ND-Cache Limit

Ab LCOS 10.70 sind Begrenzungen fiir den ND-Cache aktiv. Dadurch wird dieser gegen Flooding-Angriffe geschiitzt. Das
globale Cache Limit und das Limit pro Interface konnen sie iber die Kommandozeile ggf. anpassen.

4.4.1 Erganzungen im Setup-Menii

NDP

In diesem Menii finden Sie Einstellungen zum ND-Cache.

SNMP-ID:
2.70.16

Pfad Konsole:
Setup > IPv6

4 IPv6
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Globales-Cache-Limit

Definiert die maximal erlaubte Anzahl an IPv6-Neighbor-Cache Eintrage pro Gerat.

SNMP-ID:
2.70.16.1

Pfad Konsole:
Setup > IPv6 > NDP

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
20000

Cache-Limit-Pro-Interface

Definiert die maximal erlaubte Anzahl an IPv6-Neighbor-Cache Eintrage pro Interface.

SNMP-ID:
2.70.16.2

Pfad Konsole:
Setup > IPv6 > NDP

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
10000



LCOS 10.70

5 Virtual Private Networks — VPN

5 Virtual Private Networks — VPN

5.1 LANCOM Advanced Mesh VPN (AMVPN)

Klassische VPN-Szenarien in der Standortvernetzung sind in der Regel sternférmig (Hub & Spoke) aufgebaut. Dabei bauen
die angebundenen Filialen (Spokes) VPN-Tunnel zu einer oder mehreren Zentralen (Hubs) auf. In solchen traditionellen
Szenarien ist ein Hub & Spoke-Netzwerk-Design eine logische Topologieentscheidung, denn es fliefen Daten hauptsachlich
zwischen Filiale und Zentrale, da dort zentrale Server stehen, z. B. das Warenwirtschaftssystem, Datenbanken oder

Webserver.
Zentrale (Hub)
ooao
—000
ooo|glooo|g
000||000|
BriEfs] 111
VPN-Tunnel
000 000 000
000 000 000
(] |_| (] (] |_| (] (] |_| (]
Filiale 1 Filiale 2 Filiale n

Abbildung 1: Klassische Standortvernetzung (Hub & Spoke)

Die Vorteile dieses sternformigen Netzwerkdesigns sind der einfache Aufbau und die zentrale Steuerung in der Zentrale.
Der Nachteil ist jedoch, dass samtlicher Datenverkehr - auch der zwischen einzelnen Filialen wie z. B. Telefonie oder
Dateiaustausch Gber einen File-Server - immer Gber den indirekten Weg iiber die Zentrale erfolgt. Dadurch wird die
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Internetanbindung der Zentrale mit dem Datenverkehr zwischen den Filialen belastet und somit zum Flaschenhals der
gesamten Kommunikation.

Zentrale (Hub)

o o
o o
n] n]
n] n]
Weg der
Datenpakete VPN-Tunnel
000 0o00o 000
000 0o00o 000
o |_| o o |_| o o |_| o
Filiale 1 Filiale 2 Filiale n

Abbildung 2: Datenaustausch zwischen Filialen bei klassischer Standortvernetzung (Hub & Spoke)

Wenn der Datenverkehr zwischen den Filialen der groRte Anteil der Verkehrsbeziehung darstellt, ist es ein praktischer
Lésungsansatz, direkte VPN-Tunnel zwischen den Filialen manuell zu konfigurieren. In diesem Fall spricht man von einem
VPN-Mesh-Szenario. In einfachen Szenarien funktioniert dieser manuelle Ansatz noch gut. Wenn es allerdings viele
Filialen gibt und viele mogliche VPN-Tunnel, so skaliert dieser starre, einzeln und fest konfigurierte Ansatz nicht mehr.

LANCOM bietet fiir dieses Szenario die Losung ,Advanced Mesh VPN". Hierbei besteht zunéchst eine klassische
sternformige VPN-Struktur, in der alle Filialen zu Beginn einen VPN-Tunnel zur Zentrale aufbauen. Gibt es nun Datenverkehr
zwischen den Filialen, so wird dynamisch ein VPN-Tunnel als Abkiirzung zwischen den beiden beteiligten Filialen
aufgebaut. Die Daten flieRen nun direkt in einem VPN-Tunnel zwischen den Filialen, ohne dass die Daten den Weg Giber
die Zentrale gehen.

Dabei flieRen nur die ersten Datenpakete immer den langen Weg von der Filiale A ber die Zentrale zur zweiten Filiale
B. Erst beim Empfang der ersten Datenpakete in der Zielfiliale initiiert die Zielfiliale einen dynamischen VPN-Tunnel zur
Filiale mit dem Ursprung des Datenpakets. FlieRen nach einiger Zeit keinen Daten mehr, so wird der Tunnel dynamisch
wieder abgebaut.



LCOS 10.70

5 Virtual Private Networks — VPN

Der Vorteil: Deutlich weniger Traffic in der Zentrale und einhergehend hdhere Performance im gesamten

Unternehmensnetzwerk.
Zentrale (Hub)
ooao
—{000
ooo|glooo|g
000|g|000|g
O[10|a |_| o
VPN-Tunnel
000 000 000
000 000 000

Dl_ll:l Dl_ll:l Dl_ll:l

Fi|ia|91\—/ﬁliale 2 Male n

Dynamischer Mesh VPN-Tunnel

Abbildung 3: Standortvernetzung iiber Advanced Mesh VPN

Folgende grundsatzlichen Schritte sind zur Konfiguration von Advanced Mesh VPN notwendig:

1.
2.

Konfiguration der statischen VPN-Tunnel zwischen Filiale und Zentrale.

Anlegen einer Mesh-VPN-Tunnel-Vorlage (Template) in der IKEv2-Gegenstellen-Tabelle, die die gemeinsamen
VPN-Eigenschaften wie Verschlisselung, PSK oder Zertifikat fir die dynamischen Mesh-VPN-Tunnel enthélt.
Aktivierung der Mesh-VPN-Funktionalitdt und Konfiguration der globalen Mesh-Parameter auf allen beteiligten
VPN-Routern.

Wie erfolgt der dynamische Aufbau eines Mesh-VPNs?

1.

Filiale A sendet Datenpakete in den VPN-Tunnel (iber den bestehenden statischen VPN-Tunnel zur Zentrale an Filiale
B.

Der Router in Filiale B erkennt eine neue Session, da Datenpakete von einem unbekannten Subnetz in dem VPN-Tunnel
von der Zentrale ankommen.

Filiale B sendet eine verschlisselte herstellerspezifischen IKEv2-Nachricht an die Zentrale. Die Nachricht enthdlt die
privaten Subnetze bzw. IP-Adressen der gewiinschten Kommunikationsbeziehung und die 6ffentliche IP-Adresse der
Filiale B.

Die Zentrale empfangt die herstellerspezifische IKEv2-Nachricht im VPN-Tunnel von Filiale B und leitet sie diber den
VPN-Tunnel, der zur Filiale A fiihrt, an Filiale A.

Filiale A empfangt die herstellerspezifische IKEv2-Nachricht der Zentrale.
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6. Filiale A erzeugt einen dynamischen Mesh-VPN-Tunnel und baut diesen direkt zur IP-Adresse der Filiale B auf. Die
notwendigen Informationen zum Aufbau des Tunnels entnimmt der Router aus der herstellerspezifische IKEv2-Nachricht
(Gateway IP-Adresse, Subnetz etc.).

7. Filiale B nimmt den Tunnelaufbau von Filiale A an und aktualisiert ihre lokale Routing-Tabelle auf das Subnetz von
Filiale A mit Ziel-Gateway der 6ffentlichen IP-Adresse von Filiale A. Das private Subnetz der Filiale A wird per
IKEv2-Routing als IKEv2-Nachricht wahrend des VPN-Tunnelaufbaus verwendet und ist spezifischer als die Route in
die Zentrale.

8. EsflieRen nun Daten direkt zwischen Filiale A und B, da die Routen auf beiden Seiten auf den dynamischen VPN-Tunnel
zeigen.

9. Werden nach einem Timeout keine Daten mehr Gbertragen, so wird der Mesh-VPN-Tunnel abgebaut.

@ > Die ersten Datenpakete flieBen immer zuerst iiber den Tunnel zur Zentrale und I6sen dann den Aufbau eines

dynamischen Tunnels aus.

> Ein Ping auf die LAN-IP-Adresse des Routers der Gegenseite |ost keinen Mesh-VPN-Tunnelaufbau aus. Nur
Datenpakete an Endpunkte im LAN l6sen einen Tunnelaufbau aus, da nur diese von der Router-Firewall
korrekt erkannt werden kénnen. Ein Ping an eine (ggf. nichtexistierende) IP-Adresse im LAN l6st aber den
Aufbau eines VPN-Mesh-Tunnels aus.

> Bestehende Firewall-Sessions der ersten Datenpakete (ber die Zentrale werden nach erfolgreichem
VPN-Mesh-Tunnelaufbau auf den neu aufgebauten Mesh-Tunnel umgezogen (Session Switchover).

> Die Filiale, die einen dynamischen VPN-Mesh-Tunnel annehmen soll, muss iiber eine &ffentliche IP-Adresse
(IPv4 oder IPv6) verfiigen und von aulRen erreichbar sein. Router mit einer Mobilfunkverbindung verfiigen in
der Regel nicht (iber eine 6ffentliche IP-Adresse.

> LANCOM Advanced Mesh VPN ist eine herstellerspezifische Implementierung basierend auf IKEv2 und
funktioniert nur zwischen LCOS-basierten LANCOM VPN-Routern. Der LANCOM Advanced VPN Client
unterstitzt dies nicht.

> Die Sicherheit basiert vollstindig auf IKEv2 / IPSec und kann alle Einstellungen wie PSK, Zertifikate,
Verschlisselungsalgorithmen oder LANCOM HSVPN von IKEv2 verwenden.

> Alle beteiligten Router (Filiale, Zentrale) bendtigen LCOS 10.70 oder héher.

@ Fiir Traces des LANCOM Advanced Mesh VPN wurde der Parameter VPN-Mesh hinzugefigt.

5.1.1 Lizenzierung

Mesh-VPN-Tunnel werden separat und zusatzlich zu den normalen VPN-Tunneln gezahlt. Sind die Lizenzen fiir
Mesh-VPN-Tunnel erschépft, so wird kein Mesh-Tunnel aufgebaut und die Daten laufen weiterhin den langeren Weg
iber die Zentrale. Zentralseitige Gerate sind auf 200 Mesh-Tunnel in allen Ausbaustufen begrenzt.

Die folgenden Mesh-VPN-Lizenzen gelten (in Abhangigkeit der Anzahl der normalen VPN-Tunnel):

Tabelle 1: Mesh-VPN-Tunnel-Lizenzen

Anzahl Lizenzen

Kategorie Gerate
VPN-Tunnel Mesh-VPN-Tunnel

CPE R88x, 88x VolP, 1640E 3 6

CPE 179x, 18xx 5 10

CPE 179x, 18xx mit VPN 25 25 50

CPE 19xx 25 50

CPE 19xx mit VPN 50 50 100

CPE 19xx mit VPN 100 100 200
Zentrale 1SG-1000 100 200
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Anzahl Lizenzen

Kategorie Gerdte

VPN-Tunnel Mesh-VPN-Tunnel
Zentrale 1SG-4000 200 200
Zentrale 1SG-5000 100 200
Zentrale 1SG-8000 250 200

5.1.2 Advanced Mesh VPN konfigurieren

Konfigurieren Sie Advanced Mesh VPN in LANconfig unter VPN > IKEv2 / IPSec > Erweiterte Einstellungen > Advanced
Mesh VPN.

Erweiterte Einstellungen

Erweiterte Einstellungen... Advanced Mesh-VPN...
Advanced Mesh VPN ? *
Grundeinstellungen
Betriebsart: Deaktiviert ~

VPN-Gegenst -Vorlage: Wahlen
DetaufVPNGegenst: [ || Wihlen

Erweiterte Einstellungen

HstoreGrpeni0s
Administrative Distanz: I:I
Initiale Ratenlimitierung: Sekunden
Max. Ratenlimitierung: EISekunden
Anfrage-Gultigheit: Sekunden
Weitereitungsfitter. ..
Apbrechen
Betriebsart

Dieser Schalter beeinflusst die Arbeitsweise des Mesh-VPNs und aktiviert das Verhalten als Spoke oder Hub
oder beide Rollen gleichzeitig. Mdgliche Werte:
Deaktiviert

Die Mesh-VPN-Funktion ist deaktiviert, die Mesh-Nachrichten werden nicht gesendet, weitergeleitet oder
verarbeitet. Mesh-VPN-Tunnel kdnnen weder aufgebaut noch angenommen werden.

Hub

Das Gerat (ibernimmt die Rolle des zentralseitigen VPN-Gateways. Die Mesh-Nachrichten werden zwischen
den Tunneln weitergeleitet. Das Gerat baut selber keine Mesh-VPN-Tunnel auf oder nimmt sie an.

Spoke
Das Gerat (ibernimmt die Funktion einer Filiale und baut Mesh-VPN-Tunnel auf und nimmt diese an.

Hub&Spoke

Das Gerat iibernimmt die Rolle des zentralseitigen VPN-Gateways und baut auferdem noch Mesh-VPN-Tunnel
zu anderen Spokes auf und nimmt Mesh-VPN-Tunnel an.
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VPN-Gegenstellen-Vorlage

Dieser Parameter verweist auf einen Eintrag in der IKEv2-Gegenstellen-Tabelle. Dieser Eintrag wird als
Konfigurationsvorlage fir die Mesh-VPN-Tunnel verwendet.

Detektiere auf VPN-Gegenstelle

Eine kommaseparierte Liste von VPN-Gegenstellen, auf die der (Firewall-)Detektor reagieren soll. Dieser Eintrag
wird auf Filialen bendtigt, um eingehende Sessions zu detektieren. Kann leer gelassen werden bspw. auf
Filialen, die hinter einem NAT (ohne Portforwarding) stehen und daher nicht als Responder eines Mesh-Tunnels
fungieren kdnnen.

Gruppen-ID

Jedes Gerat kann einer Gruppe zugeordnet werden, mit der die eigenen Requests versendet werden. Damit
wird es moglich das Mesh in kleinere Gruppen zu unterteilen, z. B. regionale Mesh-Strukturen.

Akzeptierte Gruppen-IDs

Eine kommaseparierte Liste, die angibt, welche Mesh-Gruppen-IDs akzeptiert werden. Eine Anfrage von einer
Gruppen-ID, die nicht unter diesem Punkt aufgefiihrt ist, wird verworfen.

Administrative Distanz

Die Distanz, mit der die (iber den Mesh-Tunnel erhaltenen Routen beim IP-Router eingetragen werden. Der
Sonderwert 0" ist gleichbedeutend mit dem internen Default von , 15"

Initiale Ratenlimitierung

Um das Netzwerk zu schonen, werden angeforderte Netze (Adressen) mit einer zeitlichen Sperre versehen.
Hier wird die initiale Sperrzeit in Sekunden angegeben.

Max. Ratenlimitierung

Die Sperrzeit aus der Initialen Ratenlimitierung wird jeweils verdoppelt, bis die Maximale Ratenlimitierung
erreicht wird.

Anfrage Gilltigkeit

Nach Ablauf der Sperrzeit werden bereits angefragte Netze (Adressen) weiter vorgehalten. Diese Gultigkeit
beginntimmer mit Ablauf der Sperre und bricht ab, wenn das Gerat einen Request fir dieses Netzwerk (diese
Adresse) sendet oder empfangt.

Weiterleitungsfilter

Mithilfe dieser Filterliste kdnnen Anfragen an bestimmte Netzwerke auf dem Hub gefiltert werden. Wenn das
angefragte Netzwerk aus einer Mesh-Nachricht mit keiner Tabellenzeile iibereinstimmt, wird die Anfrage
durchgelassen (Allow-All).

Weiterleitungsfilter ? *
Prafix Tag Aktion Kommentar OK
0.0.0.0/0 0 Zulassen allow any IPv4 prefix Abbrechen
0 1] Zulassen  allow any IPvE prefix

Bearbeiten... Kopieren... Entfernen

Prafix
Definiert das Prafix, fir das eine Regel gelten soll, z. B. 10.0.0.0/24 oder 2001:db8::/32.
Tag

Definiert das zugehdrige Routing Tag bzw. den Routing-Kontext zu dem die Filterregel gehort.
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Aktion

Definiert die Aktion fiir diesen Filtereintrag. Mogliche Werte: Zulassen, Ablehnen.

Kommentar

Vergeben Sie diesem Eintrag einen aussagekraftigen Kommentar.

5.1.3 Tutorial: Einrichtung von Advanced Mesh VPN

Ausgangsszenario: Das Szenario besteht aus zwei Filialen (A und B) mit 6ffentlichen IPv4-Adressen sowie einer Zentrale,
ebenfalls mit einer 6ffentlichen IPv4-Adresse. Die beiden Filialen haben bereits einen statischen IKEv2-VPN-Tunnel zur
Zentrale eingerichtet, der aufgebaut ist. Die VPN-Gegenstelle auf den Filialen heift jeweils ,ZENTRALE". Filiale A hat
das Subnetz 192.168.1.0/24 und Filiale B das Subnetz 192.168.2.0/24 mit dem Namen ,INTRANET".

Konfiguration der Filiale A

1.

Legen Sie einen neuen Eintrag, z. B. ,MESH-TEMPLATE", in der IKEv2-Verbindungsliste unter VPN > IKEv2 / IPSec >
Verbindungs-Liste an.

@ Dieser Eintrag dient als Vorlage, aus der die dynamischen Mesh-Tunnel ihre Parameter ibernehmen.

Als Haltezeit wird die Zeit konfiguriert, nach der die Mesh-VPN-Tunnel ohne Datenverkehr getrennt werden sollen,
z. B. 300 Sekunden.

@ Eine Deaktvierung der Haltezeit iiber den Wert 0 wird nicht empfohlen, da dynamische Mesh-VPN-Tunnel
niemals bei Inaktivitdt abgebaut werden und Lizenzen verbrauchen.

Das entfernte Gateway muss leer gelassen werden, da es dynamisch bestimmt wird.

Uber den Parameter Routing wird das lokale Netz an die gegeniiberliegende Filiale tibertragen, in diesem Fall das
Netz ,INTRANET".

Wahlen Sie unter Authentifizierung die Option Quelle verwalten aus. Erzeugen Sie einen neuen Eintrag, z. B.
+MESH". Geben Sie die lokale Identitat der Filiale an, sowie den PSK, der fiir alle dynamischen Mesh-Tunnel
verwendet wird. Der PSK muss auf allen beteiligten Filialen fiir den Mesh-VPN-Tunnel identisch sein. Lassen Sie das
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Feld entfernte Identitat leer und wahlen Sie die Option ,Keine Identitat” fir entfernter Identitdtstyp, so dass

alle ankommenden Identitaten mit dem korrekten PSK als Mesh-Tunnel akzeptiert werden.

Lokaler ldentitatstyp:
Lokale Identitat:

Lokales Passwort:

Entfemte Authentifizierung:

Entfemter |dertitatstyp:
Ertfemte Identitat:

Ertfemtes Passwort:

Weitere entf. Identitaten:
Lokales Zertifilkat:
Ertfemter Zert.-ID-Check:
OCSP-Ubermpnifung:

CRL Check:

Authentifizierung - Meuer Eintrag ? X
MName: MESH
Lokale Authentifizierung: | PSK -

DEFAULT-RSA-PKC Wahlen
Domanen-Name (FQ ~

FilialeA

|

[] Anzeigen
Passwort erzeugen

PSK ~
DEFAULT-RSA-PKC Wahlen

Wahlen

Keine Identitat ~

R
T

Passwort erzeugen

e
Nein ~
Nein ~
Ja ~
Apbrechen

Abbildung 4: Beispiel fiir die Authentifizierungs-Einstellungen

Setzen Sie die VPN-Regel auf ,ANY". Somit wird 0.0.0.0/0 <=> 0.0.0.0/0 verwendet.
Setzen Sie die Regelerzeugung auf ,Manuell”.

Mame der Verbindung:
Eintrag aktiv
Haltezeit:

Entfemtes Gateway:
Routing-Tag:
Werschlisselung:
Authertifizierung:
Verbindungs-Parameter:

Gultigkeitsdauer:

VPN-Regelerzeugung
Regelerzeugung:
|IPv4-Regeln:
|IPvE-Regeln:

Verbindungs-Liste - Eintrag bearbeiten

MESH-TEMPLATE] IKE Corfig-Mode
IKECFG:
300 Sekunden
[ ]
CH—
wr
e
HSVPN:
e
Auto-IP:
RADIUS-Auth -Server:
LT b RADIUS-Acc -Server:
LETET IPyE-Profi:
LETET Kommentar:

Aus ~
INTRANET v
DEFAULT v

Wahlen
Wahlen
Wahlen
Wahlen

Wahlen

Wahlen
Wahlen
Wahlen
Wahlen
Wahlen

Abbrechen

Abbildung 5: Beispiel fiir das Mesh-VPN-Template in der Verbindungs-Liste

8. Konfigurieren Sie nun die Mesh-VPN-Parameter unter VPN > IKEv2 / IPSec > Erweiterte Einstellungen > Advanced

Mesh VPN.
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9. Setzen Sie die Betriebsart auf ,Spoke”.

10. Wahlen Sie unter VPN-Gegenstellen-Vorlage die zuvor angelegte IKEv2-Gegenstelle als Vorlage fiir die
Mesh-VPN-Tunnel aus.

11. Wahlen Sie unter Detektiere auf VPN-Gegenstelle den Namen der VPN-Gegenstelle aus, der dem Namen des
Tunnels zur Zentrale entspricht.

Advanced Mesh-VPN ? *

Grundeinstellungen

Betriebsart: Spoke ~

VPN-Gegenst. -Vorlage: |MESH-TEMPLATE - || Wahlen
Det.-auf-VPN-Gegenst.: |ZENTRALE I Wahlen I

Erweiterte Einstellungen

Gruppen-ID:
Alzeptiertte Gruppen-1Ds:
Administrative Distanz: l:l
Initiale Ratenlimitierung: Sekunden
Max. Ratenlimitierung: 320 Sekunden
Anfrage-Gultigheit: Sekunden
Weitereitungsfitter...
Apbrechen

Abbildung 6: Beispiel fiir die Advanced Mesh VPN-Einstellungen in der Filiale

Konfiguration der Filiale B

12. Die Konfiguration erfolgt analog zur Filiale A. Andern Sie die lokale Identitét bei der Authentifizierungentsprechend
auf den Namen der Filiale B.

Konfiguration der Zentrale

13. Da die Zentrale selbst keine dynamischen Mesh-Tunnel aufbaut, wird auch keine Gegenstellen-Vorlage angelegt.
Setzen Sie die Betriebsart bei Advanced Mesh VPN auf ,Hub”.

Advanced Mesh-VPN ? *
Grundeinstellungen
Betriebsart: Hub e
VPN-Gegenst -Vorlage: ’—v| IWI
DetaufVPNGegenst: [ || Wahlen
Erweiterte Einstellungen
Gruppen-ID:
Alzeptiertte Gruppen-1Ds:
Administrative Distanz: l:l
Initiale Ratenlimitierung: Sekunden
Max. Ratenlimitierung: 320 Sekunden
Anfrage-Gultigheit: Sekunden

Weitereitungsfitter...
Apbrechen

Abbildung 7: Beispiel fiir die Advanced Mesh VPN-Einstellungen in der Zentrale

Wenn Sie nun Daten von der Filiale A an Filiale B iibertragen, so gehen die ersten Pakete iber den Umweg der Zentrale.
Daraufhin wird der dynamische Mesh-Tunnel zwischen den Filialen aufgebaut.
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@ Ein Ping auf die IP-Adresse des Routers der gegeniiberliegenden Seite wird keinen Mesh-Tunnel aufbauen. Es
muss eine (ggf. nichtexistierende) Station im LAN der anderen Seite als Ziel verwendet werden.

5.1.4 Erganzungen im Setup-Menii

Mesh
Hier werden die Einstellungen fiir LANCOM Advanced Mesh VPN (AMVPN) vorgenommen.

SNMP-ID:
2.19.36.35

Pfad Konsole:
Setup >VPN > IKEv2

Betriebsart

Dieser Parameter beeinflusst die Arbeitsweise des Mesh-VPNs und aktiviert das Verhalten als Spoke oder Hub oder beide
Rollen gleichzeitig.

SNMP-ID:
2.19.36.35.1

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Mégliche Werte:
Inaktiv

Spoke
Hub

Default-Wert:

Inaktiv

Admin-Distanz

Die Distanz, mit der die iber den Mesh-Tunnel erhaltenen Routen beim IP-Router eingetragen werden.

SNMP-ID:
2.19.36.35.2

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Mégliche Werte:
0...255
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Besondere Werte:
0
Gleichbedeutend mit dem internen Default von , 15"

Default-Wert:
0

VPN-Gegenstellen-Template

Dieser Parameter verweist auf einen Eintrag in der IKEv2-Gegenstellen-Tabelle. Dieser Eintrag wird als Konfigurationsvorlage
fur die Mesh-VPN-Tunnel verwendet.

SNMP-ID:
2.19.36.35.3

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

Initiale-Ratenlimitierung-Sek

Um das Netzwerk zu schonen, werden angeforderte Netze (Adressen) mit einer zeitlichen Sperre versehen. Hier wird die
initiale Sperrzeit in Sekunden angegeben.

SNMP-ID:
2.19.36.35.4

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
5

Max-Ratenlimitierung-Sek

Die Sperrzeit aus 2.19.36.35.4 Initiale-Ratenlimitierung-Sek auf Seite 43 wird jeweils verdoppelt, bis der hier eingestellte
Wert erreicht wird.
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SNMP-ID:
2.19.36.35.5

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
320

Anfrage-Gueltigkeit-Sek

Nach Ablauf der Sperrzeit werden bereits angefragte Netze (Adressen) weiter vorgehalten. Diese Giiltigkeit beginnt
immer mit Ablauf der Sperre und bricht ab, wenn das Gerat einen Request fiir dieses Netzwerk (diese Adresse) sendet
oder empfangt.

SNMP-ID:
2.19.36.35.6

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
3600

Gruppen-ID

Jedes Gerat kann einer Gruppe zugeordnet werden, mit der die eigenen Requests versendet werden. Damit wird es
maglich das Mesh in kleinere Gruppen zu unterteilen, z. B. regionale Mesh-Strukturen.

SNMP-ID:

2.19.36.35.7

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
1
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Akzeptierte-Gruppen-IDs

Eine kommaseparierte Liste, die angibt, welche Mesh-Gruppen-IDs akzeptiert werden. Eine Anfrage von einer Gruppen-ID,
die nicht unter diesem Punkt aufgefiihrt ist, wird verworfen.

SNMP-ID:
2.19.36.35.8

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Magliche Werte:
max. 253 Zeichen aus [0-97,

Default-Wert:
1

Detektiere-auf-VPN-Gegenstellen

Eine kommaseparierte Liste von VPN-Gegenstellen, auf die der (Firewall-)Detektor reagieren soll. Dieser Eintrag wird auf
Filialen benétigt, um eingehende Sessions zu detektieren. Kann leer gelassen werden bspw. auf Filialen, die hinter einem
NAT (ohne Portforwarding) stehen und daher nicht als Responder eines Mesh-Tunnels fungieren kdnnen.

SNMP-ID:
2.19.36.35.9

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh

Magliche Werte:
max. 253 Zeichen aus [A-Z]1[0-9]@{|}~!$%&" () +-,/:;<=>2[\]1"

Default-Wert:
leer

Weiterleitungs-Filter

Mithilfe dieser Filterliste konnen Anfragen an bestimmte Netzwerke auf dem Hub gefiltert werden. Wenn das angefragte
Netzwerk aus einer Anfrage per herstellerspezifischer IKEv2-Nachricht mit keiner Tabellenzeile (ibereinstimmt, wird die
Anfrage durchgelassen (Allow-All).

SNMP-ID:
2.19.36.35.10

Pfad Konsole:
Setup >VPN > IKEv2 > Mesh
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IP-Adressen-Praefix

Definiert das Prafix, fir das eine Regel gelten soll, z. B. 10.0.0.0/24 oder 2001:db8::/32.

SNMP-ID:
2.19.36.35.10.1

Pfad Konsole:
Setup > VPN > IKEv2 > Mesh > Weiterleitungs-Filter

Magliche Werte:
max. 43 Zeichen aus [A-F] [a-f] [0-9]:./

Rtg-Tag

Definiert das zugehdrige Routing Tag bzw. den Routing-Kontext zu dem die Filterregel gehort.

SNMP-ID:
2.19.36.35.10.2

Pfad Konsole:
Setup > VPN > IKEv2 > Mesh > Weiterleitungs-Filter

Magliche Werte:
0...65535

Default-Wert:
0

Filter-Aktion

Definiert die Aktion fiir diesen Filtereintrag.

SNMP-ID:
2.19.36.35.10.3

Pfad Konsole:
Setup > VPN > IKEv2 > Mesh > Weiterleitungs-Filter

Magliche Werte:

erlaubt
verboten

Kommentar

Vergeben Sie diesem Eintrag einen aussagekraftigen Kommentar.
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SNMP-ID:
2.19.36.35.10.4

Pfad Konsole:
Setup > VPN > IKEv2 > Mesh > Weiterleitungs-Filter

Magliche Werte:
max. 253 Zeichen aus [A-2Z] [a-z] [0-9]1#Q{|}~!$%&" () *+—,/:;<=>?[\]"

Default-Wert:
leer

5.2 Zwei-Faktor-Authentifizierung im VPN

Ab LCOS 10.70 unterstiitzt LCOS die VPN-Zwei-Faktor-Authentifizierung (EAP-OTP) mit dem LANCOM Advanced VPN
Client. Dazu kann der interne RADIUS-Server OTP-Benutzer verwalten.

Der VPN-Benutzer hat neben seinem normalen VPN-Benutzernamen und Passwort (EAP-MSCHAPv2) eine Authenticator-App
z. B. auf seinem Smartphone, auf der ein zweiter Faktor generiert wird und zusatzlich zum Benutzernamen / Passwort
verwendet wird. Zwei-Faktor-Authentifizierung ist bei IKEv2 laut RFC nur mit EAP mdglich, so dass einfache PSK oder
RSA-Signature-Verfahren nicht verwendet werden konnen. LCOS unterstiitzt eine herstellerspezifische Implementierung
zusammen mit dem LANCOM Advanced VPN Client.

Als Authenticator kénnen beliebige Apps verwendet werden, z. B. von Google, Microsoft oder NCP. Diese Apps finden
Sie im Appstore lhres mobilen Gerats.

Die Vorgehensweise zur Einrichtung ist wie folgt: Zundchst muss EAP-VPN mit IKEv2 im LANCOM Gerat konfiguriert
werden. Dazu wird der interne RADIUS-Server mit seinen Benutzerkonten verwendet. Zusatzlich zu einem
RADIUS-Benutzerkonto muss ein OTP-Benutzer anlegt werden. Im Anschluss kann in der WEBconfig unter Extras >
EAP-OTP-Benutzer ein QR-Code abgerufen werden, der von der Authenticator-App eingescannt werden muss. Dieser
QR-Code gilt pro Benutzer und muss jedes Mal verwendet werden, wenn eine Authenticator-App eingerichtet werden
soll. Die WEBconfig generiert aus den Parametern der Tabelle OTP-Benutzerkonten einen QR-Code pro Benutzer der
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von Authenticator-Apps eingescannt werden kann. Alternativ kann in den meisten Apps der Schliissel manuell hinzugefiigt
werden.

EaNcoM g ()
@ Dashboard EAP-OTP-Benutzer
/+ Setup-Wizards Benutzername Aktionen
. © & &
(i) systeminformation
u Konfiguration @ EAP-OTP-Benutzer: Test' - Mozilla Firefox - a *
QO & https://192.168.1.175/eap-otp/show.html?name=T == =
@ Extras
Leos Menubaum EAP-OTP-Benutzer

Dateimanagement

SNMP-Gerate-MIB abrufen

Benutzername: Test

Andere Gerate suchen/anzeigen

bter offentlicher SSH-
Schlissel bearbeiten

Paket-Capturing
WLAN Link-Test

Spectral Scan

TCP/HTTP-Tunnel erzeugen

Software-Option aktivieren
Datum und Uhrzeit einstellen
Passwort andern

Lizenzinformationen

EAP-OTP-Benutzer
RADIUS-Benutzer importieren
RADIUS-Benutzer exportieren

Auf Firmware-Update priifen schlieBen

Show Befehl ausfuhren

VLAN Modul aktivieren

Neustart

Abbildung 8: WEBconfig: Extras > EAP-OTP-Benutzer

Eine Anleitung zur Einrichtung des gesamten Szenarios finden Sie in der LANCOM Support Knowledge Base.

@ Bitte beachten Sie, dass fir eine korrekte zeitliche Synchronisierung mit dem Authenticator der Router iiber die
aktuelle Uhrzeit verfiigen muss. Aktivieren Sie dazu den NTP-Client im Router unter Datum/Zeit >
Synchronisierung > NTP-Client-Einstellungen.

5.2.1 Konfiguration mit LANconfig
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OTP-Benutzerkonten

In der Tabelle OTP-Benutzerkonten werden die OTP-Benutzer definiert. Fiir EAP-OTP muss der Benutzer mit seinem
normalen Passwort in der Tabelle der RADIUS-Benutzerkonten angelegt werden, sowie zusatzlich in dieser Tabelle mit
dem OTP-Secret angelegt werden.


https://support.lancom-systems.com/knowledge/pages/viewpage.action?pageId=110788669
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Die Konfiguration der OTP-Benutzerkonten erfolgt iber RADIUS > Server > Benutzer-Datenbank >

OTP-Benutzerkonten.

OTP-Benutzerkonten - Meuer Eintrag ? X
Benutzemame: Wahlen
Hash-Algorithmus: SHA1 ~
Zeitschritt: Sekunden
st E—
Rufende-Station-1d-Maske: I:I
Genufene-Station-ld-Maske: I:I

Abbrechen

Benutzername

Geben Sie hier den Namen des OTP-Benutzers ein. Dieser muss in der Tabelle RADIUS-Benutzerkonten bereits
mit gleichem Namen enthalten sein.

Hash-Algorithmus

Definiert den verwendeten Hash-Algorithmus.

@ Beachten Sie, dass die Authenticator-App den maximal moglichen Hash-Algorithmus unterstiitzt. Der
Google Authenticator unterstiitzt aktuell z. B. auf bestimmten Android-Plattformen nur SHA1.

Zeitschritt

Definiert das Intervall in Sekunden, nach dem ein neues OTP berechnet wird. Default: 30 Sekunden

Netzwerk-Verzogerung

Definiert, um wie viele Zeitschritte die Uhr des Clients maximal abweichen darf. Der RADIUS-Server priift das
um diesen Wert altere bzw. neuere OTP.

Secret
Definiert das eigentliche Shared Secret, das mit der Authenticator-App geteilt werden muss. Das Secret muss
fur jeden Benutzer unterschiedlich sein. Es gibt aktuell in der Tabelle drei Eingabemdglichkeiten:

Base32 (Default)
Prafix ,base32:" und danach das Base32-kodierte Secret. Der Prafix ,base32:" darf auch weggelassen werden.

Hexadezimal

Prafix ,hex:" und danach eine gerade Anzahl von Hex-Digits.
Plain text passphrase

Prafix ,ascii:” und danach die Zeichen.

@ Fiir den Google Authenticator muss das Secret 16 Zeichen (80 Bit, Base32 codiert) lang sein, z. B.
E3USIDWEE3KFQ7G

Aussteller

Frei definierbarer Text, der im Authenticator dazu dient, mehrere Schliissel auseinanderzuhalten, wenn der

gleiche Benutzername verwendet wird. Darf keinen Doppelpunkt enthalten.

49



LCOS 10.70

5 Virtual Private Networks — VPN

Anzahl Stellen
Lange der OTPs. Default: 6.

@ Fiir den Google-Authenticator sollte der Wert 6 verwendet werden.

Rufende Station
Diese Maske schrankt die Giltigkeit des Eintrags auf bestimmte IDs ein, die die rufende Station iibermittelt.

Gerufene Station

Diese Maske schrankt die Giiltigkeit des Eintrags auf bestimmte IDs ein, die die gerufene Station Gbermittelt.

EAP-OTP

RADIUS > Server > Erweiterte Einstellungen > EAP

EAP ? X

EAP-Authertifizierung

Wahlen Sie hier den Server und das Veerfahren zur
Authentifizierung aus.

Default-Methode: oTP ~

[] Bei EAP/TLS den Subject-Namen anhand der
RADIUS-Benutzertabelle prifen

Default-Tunnel-Methoden

TTLS-Default: MD5 v
PEAP-Default: MSCHAPv2 ~
Timeouts

Reauth-Periode: I:I Sekunden
Retransmit-Timeout: I:I Sekunden

Abbrechen

Die Default-Methode wurde um den Wert OTP erweitert.

OoTP

One Time Password. Dieser Wert muss bei EAP-OTP fir die Zwei-Faktor-Authentifizierung im VPN verwendet
werden, da beim LANCOM Advanced VPN-Client die EAP-Methode vom EAP-Server vorgegeben wird.
5.2.2 Erganzungen im Setup-Menii
Vorgabe-Methode

Gibt an, welche Methode der RADIUS-Server dem Client auRerhalb eines eventuellen TTLS/PEAP-Tunnels anbieten soll.

SNMP-ID:
2.25.10.10.7

Pfad Konsole:
Setup > RADIUS > Server > EAP
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Mégliche Werte:

Keine

MD5

GTC
MSCHAPv2
TLS

TTLS

PEAP
WFA-Unauth
oTP

Default-Wert:

MD5

EAP-OTP
Hier werden die Parameter fiir EAP-OTP festgelegt.

SNMP-ID:
2.25.10.10.20

Pfad Konsole:
Setup > RADIUS > Server > EAP

Benutzer

In dieser Tabelle werden die OTP-Benutzer definiert.

SNMP-ID:
2.25.10.10.20.1

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP

Benutzername

Geben Sie hier den Namen des OTP-Benutzers ein. Dieser muss in der Tabelle RADIUS-Benutzerkonten bereits mit gleichem
Namen enthalten sein.

SNMP-ID:
2.25.10.10.20.11

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer
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Mégliche Werte:

max. 48 Zeichen aus [A-Z] [a-z] [0-91#Q@{ |} ~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:

leer

Rufende-Station-1d-Maske

Diese Maske schrankt die Giiltigkeit des Eintrags auf bestimmte IDs ein, die die rufende Station Ubermittelt.

SNMP-ID:

2.25.10.10.20.1.2

Pfad Konsole:

Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Mégliche Werte:

max. 64 Zeichen aus [A-Z] [a-z] [0=91#Q@{ | }~!$%&"' () *+=,/:;<=>2[\]"

Default-Wert:

leer

Gerufene-Station-1d-Maske

Diese Maske schrankt die Giltigkeit des Eintrags auf bestimmte IDs ein, die die gerufene Station ibermittelt.

SNMP-ID:

2.25.10.10.20.1.3

Pfad Konsole:

Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Maogliche Werte:

max. 64 Zeichen aus [A-Z] [a-z] [0=91#Q@{ | }~!$%&" () *+=,/:;<=>2[\]"

Default-Wert:

leer

Hash-Algorithmus

Definiert den verwendeten Hash-Algorithmus.

®

Beachten Sie, dass die Authenticator-App den maximal maglichen Hash-Algorithmus unterstiitzt. Der Google
Authenticator unterstitzt aktuell z. B. auf bestimmten Android-Plattformen nur SHA1.
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SNMP-ID:
2.25.10.10.20.1.4

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Magliche Werte:

SHA1
SHA256
SHA512

Default-Wert:

SHA1

Zeitschritt

Definiert das Intervall in Sekunden, nach dem ein neues OTP berechnet wird.

SNMP-ID:
2.25.10.10.20.1.5

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Magliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
30

Netzwerk-Verzoegerung

5 Virtual Private Networks — VPN

Definiert, um wie viele Zeitschritte die Uhr des Clients maximal abweichen darf. Der RADIUS-Server priift das um diesen

Wert altere bzw. neuere OTP.

SNMP-ID:
2.25.10.10.20.1.6

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Magliche Werte:
max. 3 Zeichen aus [0-9]
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Secret

Definiert das eigentliche Shared Secret, das mit der Authenticator-App geteilt werden muss. Das Secret muss fir jeden
Benutzer unterschiedlich sein. Es gibt aktuell in der Tabelle drei Eingabemdglichkeiten:

Base32 (Default)
Prafix ,base32:" und danach das Base32-kodierte Secret. Der Prafix ,base32:" darf auch weggelassen werden.

Hexadezimal
Prafix ,hex:" und danach eine gerade Anzahl von Hex-Digits.

Plain text passphrase
Prafix ,ascii:” und danach die Zeichen.

@ Fiir den Google Authenticator muss das Secret 16 Zeichen (80 Bit, Base32 codiert) lang sein, z. B.
E3USIDWEE3KFCJ7G

SNMP-ID:
2.25.10.10.20.1.7

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Magliche Werte:
max. 32 Zeichen aus [A-2] [a-z] [0-91#Q{|}~!$%&" () *+—,/:;<=>?[\]"

Default-Wert:
leer

Anzahl-Stellen
Lange der OTPs.

@ Fiir den Google Authenticator sollte der Wert 6 verwendet werden.

SNMP-ID:
2.25.10.10.20.1.8

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
6
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Aussteller

Frei definierbarer Text, der im Authenticator dazu dient, mehrere Schliissel auseinanderzuhalten, wenn der gleiche
Benutzername verwendet wird. Darf keinen Doppelpunkt enthalten.

SNMP-ID:
2.25.10.10.20.1.9

Pfad Konsole:
Setup > RADIUS > Server > EAP > EAP-OTP > Benutzer

Magliche Werte:
max. 32 Zeichen aus [A-2Z] [a-z] [0-91#Q@{|}~!8%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer
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6 WLAN-Management

6.1 Unterstiitzung fiir NTP-Server im WLAN-Controller

Ab LCOS 10.70 untersttzt der WLAN-Controller die Angabe von Zeitservern (NTP) in den Profilen des WLAN-Controllers.

Der WLAN-Controller synchronisiert die Zeit mit einem Access Point, wenn er diesen annimmt. Hierdurch kann es
vorkommen, dass ein lange verwalteter Access Point ohne neue Zeitinformationen groere Abweichungen vom
WLAN-Controller hat und es dadurch ggf. zu Zertifikatsproblemen kommen kann. Durch die Verwendung eines Zeitservers
kann dieses Problem nicht auftreten.

Unter WLAN-Controller > Profile > WLAN-Profile gibt es den neuen Parameter Zeit-Server-Profil;

WLAN-Profile - Meuer Eintrag ? X
Profilname: I:I
Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fir
dieses Profil an.
log WLAN-Netzwerkliste{ || Wiahlen
Physik. WLAN-Parameter: Wahlen
IP-Adr. attemativer WLCs: I:I
802 11u-Standort-Profil: Wahlen
Konfigurations-\u’emégen.lngCl Sekunden
Gerate-LED-Profil: Wahlen
LBS-Server-Profil: Wahlen
Wireless-ePaper-Profil: Wahlen
Wireless-ID5-Profi: Wahlen
Zeit-Server-Profil: l—v| IWI

Apbrechen

Zeit-Server-Profil

Wahlen Sie hier aus der Liste der Zeit-Server-Profile das Profil aus, das im WLAN-Profil gelten soll. Die
Zeit-Server-Profile verwalten Sie unter WLAN-Controller > Profile > Erweiterte Profile mit der Schaltflache
Zeit-Server-Profil.

Zeit-Server-Profil - Meuer Eintrag ? *
Servemame oder |P-Adr. l:l
Authentifizierung: Nein -

Apbrechen

Profilname

Der Name dieses NTP-Profils.
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Servername oder IP-Adresse
Der Servername oder die IP-Adresse des NTP-Servers.

Authentifizierung
Aktiviert bzw. deaktiviert die MD5-Authentifizierung fiir den Server.

Schliissel-ID
Kennzeichnet den zur MD5-Authentifizierung verwendeten Schlissel fiir den Server.

Schlissel
Der Wert des Schliissels fiir die Authentifizierung mit dem NTP-Server.

6.1.1 Erganzungen im Setup-Meni

NTP-Profil

Der WLAN-Controller synchronisiert die Zeit mit einem Access Point, wenn er diesen annimmt. Hierdurch kann es
vorkommen, dass ein lange verwalteter Access Point ohne neue Zeitinformationen groere Abweichungen vom
WLAN-Controller hat und es dadurch ggf. zu Zertifikatsproblemen kommen kann. Durch die Verwendung eines Zeitservers
kann dieses Problem nicht auftreten.

Wahlen Sie aus der Liste der NTP-Profile unter 2.37.1.28 NTP-Profile auf Seite 57 das Profil aus, das im WLAN-Profil
gelten soll.

SNMP-ID:
2.37.1.3.12

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Gesamtprofile

Magliche Werte:
max. 31 Zeichenaus [A-Z] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer

NTP-Profile

In dieser Tabelle finden Sie die definierten NTP-Profile der definierten Zeitserver.

SNMP-ID:
2.37.1.28

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration
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Name

Der Name dieses NTP-Profils.

SNMP-ID:
2.37.1.28.1

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > NTP-Profile

Magliche Werte:
max. 31 Zeichen aus [A-2] [0-9]R@{|}~!8%&" ()+—,/:;<=>2[\]"

Default-Wert:
leer

RQ-Adresse

Der Servername oder die IP-Adresse des NTP-Servers.

SNMP-ID:
2.37.1.28.2

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > NTP-Profile

Magliche Werte:

max. 64 Zeichenaus [A-2] [a-z] [0-9]@{|}~!$%&' () +—,/:;<=>2[\]"

Default-Wert:
leer

Authentifizierung

Aktiviert bzw. deaktiviert die MD5-Authentifizierung fir den Server.

SNMP-ID:
2.37.1.283

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > NTP-Profile

Mégliche Werte:

Nein
Deaktiviert
Ja
Aktiviert
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Default-Wert:

Nein

Schluesselnummer

Kennzeichnet den zur MD5-Authentifizierung verwendeten Schliissel fiir den Server.

SNMP-ID:
2.37.1.284

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > NTP-Profile

Mégliche Werte:
1...65535

Schluessel

Der Wert des Schliissels fir die Authentifizierung mit dem NTP-Server.

SNMP-ID:
2.37.1.285

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > NTP-Profile

Magliche Werte:
max. 64 Zeichenaus [A-2] [a-z] [0-9]@{|}~!$%&' () +=,/:;<=>2[\]"

Default-Wert:
leer

6.2 Unterstiitzung fiir drei Funkmodule und 6 GHz im WLAN-Controller

Ab LCOS 10.70 unterstlitzt der WLAN-Controller drei Funkmodule und das 6 GHz-Band in den Profilen des
WLAN-Controllers.
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Unter WLAN-Controller > Profile > Physikalische WLAN-Parameter wird dieser Modus und die zu verwendenden

Unterbdnder eingestellt.

Physikalische WLAMN-Parameter - Meuer Eintrag

(I

Name:

Vererbung

Erbt Werte von Eintrag:

=

Vererbte Werte

Land: Default ~

Auto. Kanalwahl: IWI
2.4GHz-Modus: Automatisch ~

54GHz-Modus: Automatisch ~
5GHz-Unterbander: 1+2 w

6-GHz-Modus: Automatisch ~
6-GHz-Unterbander: 5 w

DTIM-Periode:

Background-Scan-Intervall: I:I Sekunden

Antennen-Gewinn:

Sendeleistungs-Reduktion: l:l dB

[ VLAN-Modul der verwalteten Accesspaints aktiviert
Untagged

2

Client Steering: Client-Management
5GHz
120

Adaptive RF Optimization: | Ein e

[1Qo5 nach 802.11e (WME) einschalten
[ Indoer-Only Madus aktiviert
[] Unbekannte gesehene Clients melden

Abbrechen

Unter WLAN-Controller > Profile > Logische WLAN-Netzwerke wahlen Sie bei den Zuldssige Freq.-Bander das

6 GHz-Band aus.

Logische WLAMN-Netzwerke (5510s) - Neuer Eintrag

Logisches WLAN-Netzwerk aktivi

Vererbung
Erbt Werte von Eintrag: Wahlen
Vererbte Werte
Netzwerk-Name (SSID): [ |
SS51D verbinden mit: LAN am AP ~
VLAN-Betriebsart: Untagged ~
2

Verschliisselung: 802.11i (WPAFPSK ~

Schlissel 1/Passphrase: I:I [] Anzeigen

Passwort erzeugen

Standard
RADIUS-Profil: Wahlen
Zulassige Freq.-Bander: 2.4/5GHz ~
Dauerhaft autark betreiben
Zeitrahmen: Wahlen
802.11u-Netzwerk-Profil: Wahlen

OKC (Opportunistic Key Caching) aktiviert
[] MAC-Prifung aktiviert

S5ID-Broad. unterdriicken: | Nein w

[] RADIUS-Accounting aktiviert
Datenverkehr zulassen zwischen Stationen dieser SSID

? *
WPA-Version: WPAZ e
TKIP

WPAZ und WPA3 Sitzungsschiussel-Typen

AES: CCMP-128 v
WPAZ Key Management: | Standard ~
Basis-Geschwindighkeit: Automatisch ~
Client-Bridge-Unterst .. Nein ~

TX Bandbr.-Begrenzung: l:l kbit /s
RX Bandbr.-Begrenzung: l:l kbit /s
Clent TX Bandbr-Begrenz. [0 |kbitss
Clent RX Bancbr-Begrenz. [0 |kbitss
Maximalzahl der Clients: l:l

Min. Clent-Signal-Stake: [0 %
Clent-Trennen-Sig Starke: [0 |

[ LBS-Tracking aktiviert
In Unicast konvertieren: DHCP ~

[ Mur Unicasts (ibertragen, Broad- und Multicast unterdricken
[J{U-)APSD / WMM-Powersave aktiviert

Magmt -Frames verschl. Nein ~

802.11n
Max. Spatial-Streams: Automatisch ~

STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

Abbrechen
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6.2.1 Erganzungen im Setup-Meni

Band

Mit der Auswahl des Frequenzbandes legen Sie fest, ob die WLAN-Karte im 2,4 GHz-Band, 5 GHz-Band oder im 6 GHz-Band
arbeitet, und damit gleichzeitig die méglichen Funkkandle.

SNMP-ID:
2.37.1.1.10

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Netzwerkprofile

Magliche Werte:

Alle
2,4GHz
5GHz
6GHz
Default-Wert:

Alle

Unterbaender-6GHz

Im 6 GHz-Band kann neben dem Frequenzband ein Unterband gewahlt werden, an das wiederum bestimmte Funkkanale
und maximale Sendeleistungen geknupft sind.

SNMP-ID:
2.37.1.2.26

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Radioprofile

Magliche Werte:

Band-5
Band-7
Band-5+7

6GHz-Modus

Geben Sie an, welche Funkstandards die von Ihnen konfigurierte physikalische WLAN-Schnittstelle gegeniiber einem
WLAN-Client im 6-GHz-Frequenzband unterstitzt.

SNMP-ID:
2.37.1.2.27
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Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Radioprofile

Méogliche Werte:

Auto
Automatisch. Innerhalb des 6-GHz-Modus fiihrt die Automatik zu 802.11ax.

Default-Wert:

Auto

WLAN-Modul-3
Frequenzband fir das dritte WLAN-Modul. Mit diesem Parameter kann das WLAN-Modul auch deaktiviert werden.

SNMP-ID:
2.37.1.439

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Mégliche Werte:

default
Dieser Wert (ibernimmt die Verschliisselung von der Definition im Bereich ,Optionen”.

2,4GHz
5GHz
6GHz
Aus
Auto

Default-Wert:

default

Modul-3-Max.-Kanal-Bandbreite

Geben Sie an, wie und in welchem Umfang der AP die Kanal-Bandbreite fir die 3. physikalische WLAN-Schnittstelle
festlegt.

SNMP-ID:
2.37.1.4.40

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen
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Mégliche Werte:

Auto

Der AP erkennt automatisch die maximale Kanal-Bandbreite.
20MHz

Der AP benutzt auf 20 MHz geblindelte Kandle.
40MHz

Der AP benutzt auf 40 MHz gebiindelte Kandle.
80MHz

Der AP benutzt auf 80 MHz gebiindelte Kanale.
80+80MHz

Der AP benutzt zwei auf 80 MHz geblindelte Kanale.
160MHz

Der AP benutzt auf 160 MHz gebiindelte Kanale.

Default-Wert:

Auto

Module-3-Kanalliste

Mit dem Funkkanal wird ein Teil des theoretisch denkbaren Frequenzbandes fiir die Datenlibertragung im Funknetz
ausgewahlt.

SNMP-ID:
2.37.1.4.41

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Mégliche Werte:
max. 48 Zeichen aus [A-Z] [0-9T#@{ | }~!$%&" () *+-,/:;<=>2[\]1"

Default-Wert:
leer

Modul-3-Ant-Gewinn-Modus

Bei der Inbetriebnahme von Access Points an einem WLAN-Controller wurden diese bisher immer mit einem
Antennengewinn von 3 dBi je Modul eingerichtet, da dieser Wert fir die meisten Indoor-Access Points mit
Standardantennen passend ist. Insbesondere fiir Outdoor-Access Points mit integrierten Antennen musste der Wert aber
in der Vergangenheit manuell angepasst werden, die hier haufig interne Antennen mit einem hohen Antennengewinn
zum Einsatz kommen. Ab LCOS 10.30 wird der Standard-Antennengewinn eines verwalteten Access Points an den
WLAN-Controller ibertragen und dort automatisch verwendet. Fiir diese Funktion missen sowohl der Access Point als
auch der WLAN-Controller, mindestens den Firmware-Stand 10.30 aufweisen. Mit dieser Einstellung fiir den Modus des
Antennengewinns wird verhindert, dass man nach einem Rollout einige Access Points noch manuell korrigieren muss.
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SNMP-ID:
2.37.1.4.42

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Magliche Werte:

Standard

Der im Access Point voreingestellte Wert fiir den Antennengewinn wird verwendet.
benutzerdefiniert

Der Wert aus Module-3-Ant-Gewinn wird verwendet.

Default-Wert:

Standard

Module-3-Ant-Gewinn

Mit diesem Eintrag konnen Sie den Antennen-Verstarkungsfaktor (Gewinn in dBi) abziiglich der Dampfungen fir Kabel
und ggf. Blitzschutz angeben. Hieraus errechnet lhre Basisstation die in lhrem Land und fiir das jeweilige Frequenzband
maximal zuldssige Sendeleistung.

Lassen Sie das Feld leer, wird die Default-Einstellung verwendet, die bei der Konfigurationsgruppe des verwendeten
WLAN-Profils eingestellt ist.

Die Sendeleistung kann auf minimal 0,5 dBm im 2,4 GHz-Band bzw. 6,5 dBm im 5 GHz Band reduziert werden. Das
begrenzt den maximal einzutragenden Wert im 2,4 GHz-Band auf 17,5 dBi, im 5GHz-Band auf 11,5 dBi. Bitte achten
Sie darauf, dass lhr Antennen- / Kabel- / Blitzschutz-Setup unter diesen Bedingungen den Regulierungsanforderungen
des Landes entspricht, in dem Sie das System einsetzen.

Die Empfindlichkeit des Empfangers bleibt hiervon unbeeinflusst.
Beispiel:

AirLancer Antennengewinn Kabeldamfung: Einzutragender Wert
0-18a 18dBi 4dB 18dBi - 4dB = 14dBi

@ Die aktuelle Sendeleistung kdnnen Sie mit Hilfe des Web-Interfaces des Gerdtes oder per Telnet unter Status >
WLAN-Statistik > WLAN-Parameter > Sendeleistung oder per LANmonitor unter System-Informationen >
WLAN-Karte > Sendeleistung einsehen.

SNMP-ID:
2.37.1.4.43

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Magliche Werte:
0...999 dBi
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Default-Wert:
leer

Module-3-TX-Redukt.

Wenn Sie eine Antenne mit einem hohen Verstarkungsfaktor verwenden, dann kdnnen Sie mit diesem Eintrag die
Sendeleistung Ihrer Basisstation auf die in Ihrem Land und die im jeweiligen Frequenzband zuldssige Sendeleistung
herunterdampfen.

Lassen Sie das Feld leer, wird die Default-Einstellung verwendet, die bei der Konfigurationsgruppe des verwendeten
WLAN-Profils eingestellt ist.

Die Sendeleistung kann auf minimal 0,5 dBm im 2,4 GHz-Band bzw. 6,5 dBm im 5 GHz Band reduziert werden. Das
begrenzt den maximal einzutragenden Wert im 2,4 GHz-Band auf 17,5 dBi, im 5 GHz-Band auf 11,5 dBi. Bitte achten
Sie darauf, dass lhr Antennen- / Kabel- / Blitzschutz-Setup unter diesen Bedingungen den Regulierungsanforderungen
des Landes entspricht, in dem Sie das System einsetzen.

Die Empfindlichkeit des Empfangers bleibt hiervon unbeeinflusst.

@ Die aktuelle Sendeleistung kdnnen Sie mit Hilfe des Web-Interfaces des Gerates oder per Telnet unter Status >
WLAN-Statistik > WLAN-Parameter > Sendeleistung oder per LANmonitor unter System-Informationen >
WLAN-Karte > Sendeleistung einsehen.

SNMP-ID:
2.37.1.4.44

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration > Basisstationen

Magliche Werte:
0...999 dBi

Default-Wert:
leer

WLAN-Modul-3-Default

Uber diese Einstellung konfigurieren Sie das Frequenzband, in dem der AP die 3. physikalische WLAN-Schnittstelle
betreibt.

@ Sofern ein verwalteter AP lediglich iiber zwei oder weniger physikalische WLAN-Schnittstellen verfiigt, ignoriert
der AP die Einstellungen fiir die 3. physikalische WLAN-Schnittstelle.

SNMP-ID:
2.37.1.41

Pfad Konsole:
Setup > WLAN-Management > AP-Konfiguration
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Mégliche Werte:

Auto
Der AP wahlt das Frequenzband fiir die physikalische WLAN-Schnittstelle selbststandig aus. Dabei
behandelt der AP das 6 GHz-Band bevorzugt, sofern dieses verfligbar ist.

2,4GHz

Der AP betreibt die physikalische WLAN-Schnittstelle im 2,4 GHz-Band.
5GHz

Der AP betreibt die physikalische WLAN-Schnittstelle im 5 GHz-Band.
6GHz

Der AP betreibt die physikalische WLAN-Schnittstelle im 6 GHz-Band.
Aus

Der AP deaktiviert die physikalische WLAN-Schnittstelle.

Default-Wert:

Auto
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7 Voice over IP — VoIP

7.1 Unterstiitzung fiir NAPTR-Records im Voice Call Manager

Ab LCOS 10.70 unterstiitzt der Voice Call Manager die DNS-Auflésung von NAPTR (Naming Adress Pointer)-Records. Im
NAPTR-Record kann der Telefonie-Provider das verwendete Transportprotokoll, z. B. UDP, TCP oder TLS vorgeben, das
der VCM zur Auflésung des SIP-Registrars verwenden soll. Ebenso kdnnen Prioritaten bzw. Gewichtungen vergeben
werden, falls es mehrere NAPTR-Records fiir eine Anfrage gibt. Der VCM verwendet bei neuen Konfigurationen
standardmafig NAPTR-Records fiir die DNS-Auflésung.

Dazu wurde in LANconfig unter Voice Call Manager > Leitungen > SIP-Leitungen > Sicherheit der Parameter
Signalisierungs-Verschliisselung um den neuen Default-Wert Automatisch erweitert.

3 SIP-Leitungen - Neuer Eintrag ? X

Aligemein  Sicherhett  Erweitert

Sicherheit

Signalisierungs-Verschllsselung: | Automatisch ~
Sprach-Verschlisselung: Ignorieren ~
Server-Zert. prifen bezlglich: Micht prifen ~
Riickfall SIPS -» SIP: Nein v

Eraube eingehende UDP-Pakete:| Gber LAN, VPN und WAN

£

SIP-Nachrichten nur vom Registrar edauben

/s, Ein Deaktiviersn dieser Funktion erhdht die Gefahr von Intemetangriffen.

Abbrechen

Signalisierungs-Verschliisselung

Diese Einstellung legt das Protokoll zur Signalisierungs-Verschlisselung (SIP/SIPS) bei der Kommunikation
mit dem Provider fest.

Automatisch

Zur DNS-Aufldsung werden NAPTR (Naming Adress Pointer)-Records verwendet. Der Provider gibt in den
DNS-Daten die Verwendung des Transportprotokolls wie UDP, TCP oder TLS vor. Ebenso kénnen Gewichte
bzw. Prioritaten durch den Provider vorgegeben werden.
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Wenn TLS als Transportprotokoll zur Signalisierungsverschliisselung durch NAPTR vorgegeben wird, wird
automatisch auch Sprachverschliisselung verwendet, unabhangig von der expliziten Konfigurationseinstellung
der Sprachverschliisselung.

7.1.1 Erganzungen im Setup-Menu

Transport

Legen Sie mit diesem Eintrag fest, mit welchem Protokoll die Datenstrdme verschlisselt werden.

SNMP-ID:
2.33.4.1.1.28

Pfad Konsole:
Setup > Voice-Call-Manager > Line > SIP-Provider > Line

Magliche Werte:

Auto

Zur DNS-Auflésung werden NAPTR (Naming Adress Pointer)-Records verwendet. Der Provider gibt in
den DNS-Daten die Verwendung des Transportprotokolls wie UDP, TCP oder TLS vor. Ebenso kdnnen
Gewichte bzw. Prioritaten durch den Provider vorgegeben werden.

Wenn TLS als Transportprotokoll zur Signalisierungsverschliisselung durch NAPTR vorgegeben wird,
wird automatisch auch Sprachverschliisselung verwendet, unabhangig von der expliziten
Konfigurationseinstellung der Sprachverschliisselung.

ubpP
Alle SIP Pakete werden verbindungslos (ibertragen. Die meisten Anbieter unterstiitzen diese Einstellung.

TCP
Alle SIP Pakete werden verbindungsorientiert iibertragen. Das Gerat baut eine TCP Verbindung zum
Provider auf und erhalt diese fir die Dauer der Registrierung aufrecht. Spezielle Anbieter, wie z. B.
Anbieter von Trunk Anschliissen, unterstitzen oder erzwingen diese Einstellung.

TLSv1

TLSv1.1

TLSv1.2

TLSv1.3

Gleiche Ubertragungsweise wie bei TCP, allerdings werden alle SIP Pakete zusatzlich durch eine
Verschlisselung bis zum Provider geheim gehalten. Die jeweils in der Konfiguration ausgewahlte
TLS-Version wird als minimale Anforderung fiir die TLS-Verschliisselung verwendet.

Default-Wert:

Auto
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8.1 Stateless DHCP-Relay Agent

Ab LCOS 10.70 unterstitzt der DHCP-Relay Agent die Betriebsart , Stateless-Relay”.

8 Weitere Dienste

Dazu wurde in LANconfig unter IPv4 > DHCPv4 > DHCP-Netzwerke der Parameter DHCP-Server aktiviert um den

neuen Wert Stateless Relay erweitert.

DHCP-Metzwerke - Meuer Eintrag

Netzwerkname: Wahlen Adressen fiir DHCPClients

DHCP-Server aktiviert: Automatisch ~ Erste Adresse:
[] Broadcast-Bit auswerten Letzte Adresse:
[] DHCP-Cluster Metzmaske:
Weitereiten von DHCP-Anfragen Broadcast:
Standard-Gateway:

Nameserver-Adressen
Erster DNS:
Zweiter DNS:
Wahien Erster NBNS:
Antworten des Servers zwischenspeichem Zweiter NBNS:

Antworten des Servers an das lokale Netz anpassen
[] ARP-Prifung unterdriicken

Guittigkeitsdauer von Adress-Zuweisungen

Maximale Gltigkeit: I:I Minuten
Standard-Guiltigheit : I:I Minuten

Abbrechen

DHCP-Server aktiviert

Der DHCP-Server kann die folgenden verschiedenen Zustande annehmen:

Stateless-Relay

Das Gerdt nimmt die Anfragen der DHCP-Clients im lokalen Netz entgegen. Das Gerat beantwortet diese
Anfragen jedoch nicht selbst, sondern leitet sie an einen zentralen DHCP-Server in einem anderen

Netzwerkabschnitt weiter (Betriebsart DHCP-Relay-Agent).

Der Stateless Relay Agent modifiziert DHCP-Pakete vom Client zum Server und zuriick nicht. Insbesondere
wird der DHCP-Server Identifier, im Gegensatz zum Relay Agent, nicht modifiziert.

8.1.1 Erganzungen im Setup-Meni

Aktiv

Betriebsart des DHCP-Servers fiir dieses Netzwerk. Je nach Betriebsart kann sich der DHCP-Server selbst aktivieren bzw.
deaktivieren. Ob der DHCP-Server aktiv ist, kann den DHCP-Statistiken entnommen werden.
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@ Verwenden Sie die Einstellung "Ja" nur dann, wenn sichergestellt ist, dass kein anderer DHCP-Server im LAN
aktiv ist.

Verwenden Sie die Einstellung "Client-Modus" nur dann, wenn sichergestellt ist, das ein anderer DHCP-Server
im LAN aktiv ist und die Zuweisung der IP-Adress-Informationen bernimmt.

SNMP-ID:
2.10.20.11

Pfad Konsole:
Setup >DHCP > Netzliste

Mégliche Werte:

Nein
Der DHCP-Server ist dauerhaft abgeschaltet.

Ja
Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Eingabe dieses Wertes wird die Konfiguration des
Servers (Gliltigkeit des Adress-Pools) Uberpriift. Bei einer korrekten Konfiguration bietet das Gerat sich
als DHCP-Server im Netz an. Bei einer fehlerhaften Konfiguration (z. B. ungiiltige Pool-Grenzen) wird
der DHCP-Server fir das Netzwerk deaktiviert. Verwenden Sie diese Einstellung nur dann, wenn
sichergestellt ist, das kein anderer DHCP-Server im LAN aktiv ist.

Auto
In diesem Zustand sucht das Gerat regelmaRig im lokalen Netz nach anderen DHCP-Servern. Diese Suche
ist erkennbar durch ein kurzes Aufleuchten der LAN-Rx/Tx-LED. Wird mindestens ein anderer DHCP-Server
gefunden, schaltet das Gerat seinen eigenen DHCP-Server aus. Ist fiir das Gerat noch keine IP-Adresse
konfiguriert, dann wechselt es in den DHCP-Client-Modus und bezieht eine IP-Adresse vom DHCP-Server.
Damit wird u. a. verhindert, dass ein unkonfiguriertes Gerat nach dem Einschalten im Netz unerwiinscht
Adressen vergibt. Werden keine anderen DHCP-Server gefunden, schaltet das Gerat seinen eigenen
DHCP-Server ein. Wird zu einem spateren Zeitpunkt ein anderer DHCP-Server im LAN eingeschaltet,
wird der DHCP-Server im Gerat deaktiviert.

Relay
Der DHCP-Server ist eingeschaltet, das Gerat nimmt die Anfragen der DHCP-Clients im lokalen Netz
entgegen. Das Gerat beantwortet diese Anfragen jedoch nicht selbst, sondern leitet sie an einen zentralen
DHCP-Server in einem anderen Netzwerkabschnitt weiter (Betriebsart DHCP-Relay-Agent).

Client
Der DHCP-Server ist ausgeschaltet, das Gerat verhdlt sich als DHCP-Client und bezieht seine
Adress-Informationen von einem anderen DHCP-Server im LAN. Verwenden Sie diese Einstellung nur
dann, wenn sichergestellt ist, das ein anderer DHCP-Server im LAN aktiv ist und die Zuweisung der
IP-Adress-Informationen bernimmt.

Stateless-Relay

Das Gerat nimmt die Anfragen der DHCP-Clients im lokalen Netz entgegen. Das Gerat beantwortet diese
Anfragen jedoch nicht selbst, sondern leitet sie an einen zentralen DHCP-Server in einem anderen
Netzwerkabschnitt weiter (Betriebsart DHCP-Relay-Agent).

Der Stateless Relay Agent modifiziert DHCP-Pakete vom Client zum Server und zuriick nicht. Inshesondere
wird der DHCP-Server Identifier, im Gegensatz zum Relay Agent, nicht modifiziert.

Default-Wert:

Nein
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8.2 BPjM-Modul

Ab LCOS 10.70 wird das BPjM-Modul unterstiitzt. Das BPjM-Modul wird von der Bundeszentrale fiir Kinder- und
Jugendmedienschutz herausgegeben und sperrt Webseiten, die Kindern und Jugendlichen in Deutschland nicht zuganglich
gemacht werden dirfen. Diese Funktion ist besonders fiir Schulen und Bildungseinrichtungen mit minderjahrigen Schiilern
relevant. Damit sind URLs, deren Inhalte offiziell als jugendgefahrdend eingestuft werden, fiir die entsprechende Zielgruppe
in Deutschland nicht erreichbar. Eine automatische und regelmaRige Aktualisierung und Erweiterung dieser Auflistung
ist dabei gewahrleistet. Das BPJM-Modul sperrt URLs die auf der offiziellen Webseiten-Liste der Bundespriifstelle fir

jugendgefahrdende Medien (BPjM) stehen. Eine Sperrung nach Kategorie oder Override (Erlauben) ist hierbei nicht
méglich.

Das BPJM-Modul ist Teil der LANCOM Content Filter Option oder separat iiber die Software-Option LANCOM BPjM Filter
Option erhaltlich.

In der IPv4- bzw. IPv6-Firewall existiert dazu eine Default-Firewall-Regel, die aktiviert werden kann und pro Netz

konfiguriert werden kann. So ist beispielsweise maglich, nur das Schiilernetz mit diesem Filter auszustatten, andere Netze
aber davon auszunehmen.

In der IPv6-Firewall existiert eine neue Default-Regel BPJM, die standardmaRBig deaktiviert ist mit dem System-Objekt
.BPIM" als Zielstation. In der IPv4-Firewall existiert dazu analog eine Regel. Definieren Sie als Quell-Stationen die
Netzwerke, die durch das BPjM-Modul geschiitzt werden sollen.

Filter-Regel BRIM ? e IPv6-Forwarding-Regeln - Eintrag bearbeiten ? *

Allgemein  Aktionen QoS Stationen  Dienste Regeln emmaglichen es, Datenpakete nach bestimmten Kriterien zu
verwerfen oder zu dbertragen.

Regel
Name: BP.JM
& Regeln emmaglichen es, Datenpakete nach bestimmten
. 3 %) Kriterien zu verwerfen oder zu Obertragen. [[] Diese Regel ist fir die Firewall aktiv

[

Name dieser Regel: [] Weitere Regeln beachten, nachdem diese Regel zutrifft
|BPJM| Diese Regel halt die Verbindungszustande nach (empfohlen)

[] Dynamic Path Selection Session Switchover

[[] Diese Regel ist fir die Firewall aktiv

Abbrechen

[]Weitere Regeln beachten, nachdem diese Regel Prioritat: 9.953

Zuttrifft .
Diese Regel halt die Verbindungszustande nach

{empfohlen) Routing-Tag: l:l
[[] Dynamic Path Selection Session Switchover Aktionen: REJECT Wahlen
preat Dt e
QuellTag: P ] Quell-Stationen: ANYHOST Wahlen
Routing-Tag: Dl Ziel-Stationen: BPJM Wahlen
Loadbalancer-Richtlinie: Loadbalancer-Richtlinie: Wahlen
| ™ | Kommentar: Default rule for BPJM
Kommentar:
| Defaut-Rege!fir BPiM (Jugendschutz-Fier) | Abbrechen

8.2.1 Einsatzempfehlungen

Sollen Content-Filter und BPJM-Filter gemeinsam verwendet werden, miissen beide Regeln mit unterschiedlichen Prioritaten
konfiguriert werden, so dass diese nacheinander durchlaufen werden.

Ebenso muss bei der ersten Regel darauf geachtet werden, dass der Punkt ,Weitere Regeln beachten, nachdem diese

Regel zutrifft” aktiviert ist.
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In seltenen Fallen kann es dazu kommen, dass das BPJM-Modul gewtinschte Domains blockiert, da nur (DNS-)Domains
und keine URL-Verzeichnisebenen aufgrund von TLS gepriift werden konnen. In diesem Fall kénnen diese gewtinschten
Domains in der ,BPJM-Allow-Liste” hinzugefligt werden, z. B. *.example.com.

Der LANCOM Router muss als DNS-Server bzw. DNS-Forwarder im Netz dienen, d. h. Clients im lokalen Netzwerk miissen
den Router als DNS-Server verwenden. Zusatzlich muss die direkte Nutzung von DNS-over-TLS und DNS-over-HTTPS (ggf.
browserintern) mit externen DNS-Servern durch Clients verhindert werden.

Dies kann wie folgt erreicht werden:

> Der DHCP-Server muss die IP-Adresse des Routers als DNS-Server verteilen (wird standardmaRig vom Internet-Wizard
eingerichtet)

> Einrichtung von Firewall-Regeln, die die direkte Nutzung von externen DNS-Servern verhindern, z. B. durch Sperrung
des ausgehenden Ports 53 (UDP) fiir Clients aus dem entsprechenden Quellnetzwerk

> Einrichtung von Firewall-Regeln, die die direkte Nutzung von externen DNS-Servern mit Unterstiitzung von DNS-over-TLS
verhindern, z. B. durch Sperrung des ausgehenden Ports 853 (TCP) fiir Clients aus dem entsprechenden Quellnetzwerk

> DNS-over-HTTPS (DoH) im Browser deaktivieren

@ Hinweise zur Synchronisierung der DNS-Datenbank der Firewall:

Da die Firewall ihre Informationen aus den DNS-Anfragen der Clients lernt, kann es in bestimmten Situationen
dazu kommen, dass die DNS-Datenbank noch nicht vollstandig ist. Dies kann in folgenden Situationen passieren:

> Eswird eine neue Firewall-Regel hinzugefiigt, der Client hat aber noch einen DNS-Eintrag zwischengespeichert
> Kurz nach Neustart des Routers und der Client hat aber noch einen DNS-Eintrag zwischengespeichert

In diesen Fallen hilft ein Leeren des DNS-Cache auf dem Client, ein Reboot des Clients oder ein Timeout des
DNS-Eintrags auf dem Client.

@ Wenn unterschiedliche DNS-Namen auf dieselbe IP-Adresse aufgelost werden, dann konnen diese nicht

unterschieden werden. In diesem Fall trifft immer die erste Regel zu, die einen dieser DNS-Namen referenziert.
Das sollte bei groRen Dienstanbietern kein Problem sein. Bei kleinen Webseiten, die vom selben Anbieter gehostet
werden, kénnte es jedoch auftreten.
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9 Erganzungen im Menusystem

9.1 Erganzungen im Setup-Menu

9.1.1 ARP-Bridge-Optimierung
Schalter zur Optimierung des Bridge-Handlings bei IPv4 und ARP.

SNMP-ID:
2.7.33

Pfad Konsole:
Setup > TCP-IP

Magliche Werte:

nein
Das ARP speichert fir ein auf einem Bridge-Link empfangenes Paket nur die Bridge-Information. Der
Switch-Port wird zu 0 gesesetzt. Das erzwingt, dass die Bridge einen MAC-Address-Lookup macht um
den wirklichen Link (und Switchport) zu finden.

ja
Das ARP speichert die LAN-Information und den Switchport des empfangenen ARP-Request / Replies
in der ARP-Tabelle, unabhangig davon, ob das Paket auf einem Bridge-Link empfangen wurde.

Default-Wert:

ja

9.1.2 LAN-Client-ID-Typ

Dieser Schalter steuert, wie die Client-ID-Option in DHCPv4-Client DHCPDISCOVER- und DHCPREQUEST-Messages im

LAN aufgebaut wird.
SNMP-ID:
2.10.31

Pfad Konsole:
Setup > DHCP
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Mégliche Werte:

MAC

Die Client ID enthalt nur die MAC-Adresse des Gerats. Vor LCOS 10.70 wurde immer die MAC-Adresse
als Client ID automatisch ohne eigene Konfigurationsméglichkeit verwendet. Bei einer Aktualisierung
der Firmware bleibt dieser Wert erhalten.

DUID

Konform zu RFC 43671 wird die Client ID als DUID (DHCP Unique IDentifier) aus der IAID und der
MAC-Adresse des Gerats gebildet. Dies ist der Default bei neuen Installationen ab LCOS 10.70.

Default-Wert:

DUID

9.1.3 WAN-Client-ID-Typ

Dieser Schalter steuert, wie die Client-ID-Option in DHCPv4-Client DHCPDISCOVER- und DHCPREQUEST-Messages im
WAN aufgebaut wird.

SNMP-ID:
2.10.32

Pfad Konsole:
Setup > DHCP

Magliche Werte:

MAC

Die Client ID enthalt nur die MAC-Adresse des Gerats. Vor LCOS 10.70 wurde immer die MAC-Adresse
als Client ID automatisch ohne eigene Konfigurationsmdglichkeit verwendet. Bei einer Aktualisierung
der Firmware bleibt dieser Wert erhalten.

DUID
Konform zu RFC 4367 wird die Client ID als DUID (DHCP Unique [Dentifier) aus der IAID und der

MAC-Adresse des Gerats gebildet. Dies ist der Default bei neuen Installationen ab LCOS 10.70.
Default-Wert:

DUID

9.1.4 MAC-Algorithmen
Ab LCOS-Version 10.70 werden Encrypt-then-MAC HMAC-SHA-Algorithmen bei SSH unterstitzt.

Die Message Authentication Code (MAC)-Algorithmen dienen der Integritatspriifung von Nachrichten. Wéhlen Sie aus
den verfiigharen Encrypt-and-MAC- bzw. Encrypt-then-MAC-Algorithmen einen oder mehrere aus.

@ Bei SSH-Algorithmen gilt grundsatzlich Client-Praferenz. Somit bestimmt der Client den Algorithmus und nimmt
normalerweise den ersten passenden aus seiner Liste moglicher Algorithem. Passen Sie ggf. die Liste ihres Clients
an.
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SNMP-ID:
2.11.28.2

Pfad Konsole:
Setup > Config > SSH

Magliche Werte:

hmac-md5-96
hmac-md5
hmac-sha1-96
hmac-sha1
hmac-sha2-256-96
hmac-sha2-256
hmac-sha2-512-96
hmac-sha2-512
hmac-md5-96-etm
hmac-md5-etm
hmac-sha1-96-etm
hmac-sha1-etm
hmac-sha2-256-96-etm
hmac-sha2-256-etm
hmac-sha2-512-96-etm
hmac-sha2-512-etm
hmac-sha2-256,hmac-sha2-512,hmac-sha2-256-etm,hmac-sha2-512-etm

Default-Wert:

hmac-sha2-256,hmac-sha2-512,hmac-sha2-256-etm,hmac-sha2-512-etm

9.1.5 Schluesselaustausch-Algorithmen
Ab LCOS-Version 10.70 wird sntrup761x25519-sha512 bei SSH unterstiitzt.

Die MAC-Schluesselaustausch-Algorithmen dienen der Aushandlung des Schliissel-Algorithmus. Wahlen Sie aus den
verfligharen Algorithmen einen oder mehrere aus.

SNMP-ID:
2.11.283

Pfad Konsole:
Setup > Config > SSH

75



LCOS 10.70

9 Erganzungen im Menisystem

Mégliche Werte:

diffie-hellman-group1-sha1t
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha1
diffie-hellman-group-exchange-sha256
ecdh-sha2

curve25519-sha256

curve448-sha512
sntrup761x25519-sha512
diffie-hellman-group14-sha256
diffie-hellman-group16-sha512

Default-Wert:

diffie-hellman-group-exchange-sha256
ecdh-sha2

curve25519-sha256

curve448-sha512
sntrup761x25519-sha512
diffie-hellman-group14-sha256

diffie-hellman-group16-sha512

9.1.6 Frequenzband

Hier lasst sich das DECT-Fequenzband einer Gigaset-Basisstation N670 oder N870 bei der Provisionierung setzen.

SNMP-ID:
2.33.10.1.6

Pfad Konsole:
Setup > Voice-Call-Manager > DECT > Basisstationen

Mégliche Werte:

Unchanged
Das in der Basisstation konfigurierte Frequenzband wird nicht geandert.
Europa
Einstellung fiir Europa.
Lateinamerica
Einstellung fiir Lateinamerika.
Brasilien
Einstellung fiir Brasilien.
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Default-Wert:

Unchanged

9.1.7 Admin-Passwort

Hier lasst sich das Administrator-Passwort einer Gigaset-Basisstation N670 oder N870 bei der Provisionierung setzen.

SNMP-ID:
2.33.10.1.7

Pfad Konsole:
Setup > Voice-Call-Manager > DECT > Basisstationen

Mogliche Werte:

mind. 8 und max. 15 Zeichen aus
[A-Z] [a-z] [0-91#@{ | }~!$%&" () *+-, /:;<=>?[\]" .0123456789%bcdefghijklmnopgrstuvixyz

Besondere Werte:
leer

Ist der Eintrag leer, wird kein Passwort in der XML iibermittelt. So bleibt das bisher gesetzte Passwort
unverandert.

Default-Wert:
leer

9.1.8 NDP-Bridge-Optimierung
Schalter zur Optimierung des Bridge-Handlings bei IPv6 und dem Neighbor Discovery Protokoll (NDP).

SNMP-ID:
2.70.16.3

Pfad Konsole:
Setup > IPv6 > NDP

Magliche Werte:

nein
Die Neighbor-Discovery speichert fiir ein auf einem Bridge-Link empfangenes Paket nur die
Bridge-Information. Der Switch-Port wird zu 0 gesesetzt. Das erzwingt, dass die Bridge einen
MAC-Address-Lookup macht um den wirklichen Link (und Switchport) zu finden.

ja
Die Neighbor-Discovery speichert die LAN-Information und den Switchport des empfangenen
Neighbor-Solicitation / Advertisement im Neigbor-Cache, unabhangig davon, ob das Paket auf einem
Bridge-Link empfangen wurde.
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Default-Wert:

ja
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