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1 Addendum zur LCOS-Version 10.20

Dieses Dokument beschreibt die Anderungen und Ergénzungen in der LCOS-Version 10.20 gegeniiber der vorherigen
Version.
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2.1 Software zur Konfiguration

2.1.1 Automatische Umleitung des WEBconfig-Zugriffs auf HTTPS

Ab LCOS-Version 10.20 wechselt WEBconfig bei einer unverschlisselten Verbindungsanfrage automatisch auf eine
verschliisselte HTTPS-Verbindung.

Dadurch wird die Sicherheit in den Fallen erhoht, bei denen man ein LANCOM Gerat (iber WEBconfig konfigurieren will,
aber in die Adressleiste des Browsers nur die IP-Adresse oder den Namen eingibt. Der Browser wiirde daraufhin eine
unverschlisselte HTTP-Verbindung aufbauen.

Damit eine verschlisselte HTTPS-Verbindung aufgebaut wiirde, musste man bei der Eingabe im Browser normalerweise
immer explizit https: // als Prafix angeben. Durch diese Anderung wird die Eingabe vereinfacht und gleichzeitig
werden sensible Daten wie z. B. das Passwort beim Login oder die Konfiguration durch die verschlisselte Verbindung
geschiitzt.

Fiir Neukonfigurationen wird dieses Feature immer eingeschaltet. Bereits bestehende Konfigurationen werden nicht
automatisch geandert. Bei diesen kdnnen Sie die Funktion unter Management > Admin > Management-Protokolle >
Ports > Automatischer Redirect auf HTTPS einschalten.

Ports DS

Management-Protokolle
HTTF: 0]

HTTPS: 443
/| Automatischer Redirect auf HTTPS
SSH

/| Protokoll alkdiv Part: 22

TELNET
| Protokoll aktiv Part: 23

TELMET-S5L
/| Protokoll aldiv Port: 592

SNMP
/| Protokoll alkdiv Part: 161

TFTP
/| Protokoll alkdiv

[ ok | [ Abbrechen

Erganzungen im Setup-Menii

Automatic-Redirect-to-HTTPS

Dieser Schalter legt fest, ob der WEBconfig-Login-Dialog bei einer unverschliisselten Verbindungsanfrage automatisch
auf eine verschliisselte HTTPS-Verbindung umschaltet. Fiir Neukonfigurationen wird dies immer eingeschaltet. Bereits
bestehende Konfigurationen werden nicht geandert.
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SNMP-ID:
2.21.24

Pfad Telnet:
Setup > HTTP

Maogliche Werte:

Nein
WEBconfig schaltet bei einer unverschlisselten Verbindungsanfrage nicht automatisch auf eine
verschlisselte Verbindung um.

Ja

WEBconfig schaltet bei einer unverschliisselten Verbindungsanfrage automatisch auf eine verschliisselte
Verbindung um.

Default-Wert:

Ja

2.1.2 Befehle fiir die Konsole
Ab LCOS-Version 10.20 unterstiitzt Ihr Gerat die folgenden neuen Befehle bzw. Optionen.

Tabelle 1: Ubersicht aller neu auf der Kommandozeile eingebbaren Befehle

Befehl Beschreibung

find <Begriff> Sucht nach dem <Begriff> und gibt alle MenUeintrage aus, die den Suchbegriff
enthalten.

lig [[-1 <instance>] | LIG (Locator/ID Separation Protocol Internet Groper) ist ein in RFC 6835 spezifiziertes

[-m <server>]] [-id <num>] Kommandozeilentool um LISP Mappings bei einem Map-Resolver abzufragen.

destination-eid Mdgliche Optionsschalter sind:

[-retries <num>] > —-i <instance>: Name der LISP-Instanz, die fir die Zielabfrage

[-rtg-tag <num>] verwendet wird

[-source-eid <num>] > -m <server>:LISP Map-Server, der fiir die Zielabfrage verwendet wird
> —-id <num>: LISP-Instanz-ID [0-16777215], die fir die Zielabfrage

verwendet wird
> destination-eid: Abgefragte Ziel-EID
> -retries <num>: LISP-Wiederholungen zum Map-Server [0-10]
> -rtg-tag <num>:Verwendetes Routing-Tag
> -source-eid <num>:Verwendete Source-EID
Bespiel: 1ig -1 LISP-INST 172.16.200.1
readscript [-n] [-d] [-i] Erzeugt eine Textausgabe aller Befehle und Parameter, die fiir die Konfiguration
[-c] [-m] [-h] des Gerdtes im aktuellen Zustand benétigt werden. Neu ist der folgende
[-s <password>] [-0] Optionsschalter:
> —o: Ersetzt die Passworter durch ein "*", sodass diese nicht in der Textausgabe
sichtbar sind.
Zugriffsrecht: Supervisor-Read

show admin-distance Zeigt die administrative (Routing-)Distanz aller internen Anwendungen bzw.
Routing-Protokolle.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read
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Befehl Beschreibung

show ip-addresses Zeigt alle IPv4- und IPv6-Adressen des Gerdtes fiir LAN- und WAN-Schnittstellen
mit erweiterten Status-Informationen an.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

show ipv4-addresses Zeigt alle IPv4-Adressen des Gerates fir LAN- und WAN-Schnittstellen mit erweiterten
Status-Informationen an.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read
show lisp instance Zeigt Statusinformationen iber alle konfigurierten LISP-Instanzen an.
Zugriffsrecht: Supervisor-Read, Local-Admin-Read
show lisp instance Zeigt Statusinformationen iiber die LISP-Instanz mit dem Namen [instance] an.
[instance] Zugriffsrecht: Supervisor-Read, Local-Admin-Read

show lisp map-cache Zeigt Statusinformationen (iber die vorhandenen Map-Cache-Eintrage aller Instanzen
an.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

show lisp map-cache Zeigt Statusinformationen Uber die vorhandenen Map-Cache-Eintrage der Instanz
[instance] mit dem Namen [instance] an.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

show lisp registrations Zeigt Statusinformationen Giber die beim Map-Server registrierten EIDs / RLOCs aller
Instanzen an.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

show lisp registrations  Zeigt Statusinformationen Uber die beim Map-Server registrierten EIDs / RLOCs der
[instance] Instanz mit dem Namen [instance] an.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

show VLAN Das VLAN-Modul kann von anderen LCOS-Modulen zur Laufzeit instruiert werden,
weitere  VLANs und VLAN-Mitgliedschaften zur statischen Konfiguration
hinzuzufiigen. Das wird z. B. vom CAPWAP oder vom WLAN/802.1X genutzt. Uber
die neue Option VLAN zeigt der Befehl show diese nun an.

Zugriffsrecht: Supervisor-Read, Local-Admin-Read

ssldefaults [-7] Dieses Kommando setzt nach einer Sicherheitsabfrage die SSL- / TLS-Einstellungen
in allen Untermeniis der aktuellen Konfiguration auf die Standardwerte zuriick. Im
LCOS bringt jedes Modul sein eigenes Untermenii fiir SSL- / TLS-Einstellungen mit.
Hiermit gibt es eine Methode, alle Einstellungen in diesen verteilten Untermeniis
auf die aktuellen sicheren Voreinstellungen zuriickzusetzen.

Mit dem Parameter - wird die Sicherheitsabfrage automatisch beantwortet, sodass
das Kommando aus Skripten heraus non-interaktiv aufgerufen werden kann.

2.2 LANCOM Auto Updater

Der LANCOM Auto Updater erméglicht die automatische Aktualisierung von im Feld befindlichen LANCOM Gerdten ohne
weiteren Benutzereingriff. LANCOM Gerédte kdnnen auf Wunsch ohne Nutzerinteraktion nach neuen Software-Updates
suchen, diese herunterladen und einspielen. Sie wahlen, ob Sie Security Updates, Release Updates oder alle Updates
automatisch installieren méchten. Sollen keine automatischen Updates durchgefiihrt werden, so kann das Feature auch
zur Priifung auf neue Updates verwendet werden.

Der LANCOM Auto Updater kontaktiert zur Update-Prifung und zum Firmware-Download den LANCOM Update-Server.
Die Kontaktaufnahme erfolgt via HTTPS. Bei der Kontaktaufnahme wird der Server mittels der im LANCOM Gerat bereits
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hinterlegten TLS-Zertifikate validiert. Zusatzlich sind Firmware-Dateien fiir aktuelle LANCOM Gerate signiert. Der LANCOM
Auto Updater validiert vor dem Einspielen einer Firmware diese Signatur.

2.2.1 Konfiguration des Auto Updaters
Die Konfiguration des LANCOM Auto Updaters finden Sie in LANconfig unter Management > Software-Update.

Durch das automatische LCOS Software-Update kann das Gerat selbststandig und zu
vordefinierten Zeiten nach neueren Fimware-Dateien suchen, die der vorgegebenen
Update-Strategie entsprechen und diese zu bestimmten Zeiten installieren.

Update-Modus: Prifen & Aktualisieren ~
Prif-Intervall: Taglich ~
Update-Strategie: nur Sicherheitsupdates ~
Zeitfenster fir Prifung
Von: |D | Uhr
Bis: |D | Uhr

Zeitfenster flr Installation

Won: |2 | Uhr

Bis: 4 | unr

E-Mail-Benachrichtigung
[] E-Mail-Benachrichtigungen senden

E-Mail Adresse: |
Basis-LURL: |hﬂps:ffupdate.lancomﬂystems.de
Absende-Adresse (optional): | w Wahlen

Update-Modus

Stellen Sie hier den Betriebsmodus ein. Die folgenden Modi werden unterstiitzt:

Priifen & Aktualisieren

> Der Auto Updater priift regelmaRig beim Update-Server auf neue Updates.

> Der Update-Server ermittelt anhand der Update-Strategie das passende Update, bestimmt den Zeitpunkt
fir Download und Installation des Update innerhalb des vom Benutzer konfigurierten Zeitfensters und
ibermittelt dies an den Auto Updater.

> Die Installation der Firmware erfolgt im Testmodus. Nach der Installation fiihrt der Auto Updater eine
Verbindungsprifung durch. Hierbei wird geprift, ob weiterhin eine Verbindung zum Update-Server
aufgebaut werden kann, der Internetzugang also weiterhin gewahrleistet ist. Dies wird mehrere Minuten
lang versucht, um eine eventuelle VDSL-Synchronisation oder einen WWAN-Verbindungsaufbau abzuwarten.
Konnte der Update-Server erfolgreich kontaktiert werden, wird der Testmodus beendet, die Firmware ist
nun regular aktiv. Konnte der Updateserver nicht kontaktiert werden, muss davon ausgegangen werden,
dass der Internetzugang nicht mehr maglich ist und es wird wieder die zweite (und damit die vorher aktive)
Firmware gestartet.

nur Priifen

> Der Auto Updater priift regelmaRig beim Update-Server auf neue Updates.
> Die Verfligbarkeit eines neuen Updates wird dem Benutzer im LCOS-Meniibaum und via Syslog signalisiert.

> Der Benutzer hat die Gelegenheit, manuell — aber iiber den Auto Updater gesteuert — auf das neueste
verflighare Update zu aktualisieren.

@ Ein manuelles Update wird (iber den folgenden Befehl auf der Kommandozeile gestartet:

do /setup/Automatisches-Firmware-Update/Aktualisiere-Firmware—jetzt
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Manuell

> Der Auto Updater priift nur nach Aufforderung durch den Benutzer auf neue Updates.

> Der Benutzer hat die Gelegenheit, manuell — aber iiber den Auto Updater gesteuert — auf das neueste
verfligbare Update zu aktualisieren.

@ Ein manuelles Update wird Giber den folgenden Befehl auf der Kommandozeile gestartet:

do /setup/Automatisches-Firmware-Update/Aktualisiere-Firmware—jetzt

Priif-Intervall
Stellen Sie ein, ob die Uberpriifung auf ein verfiighares Update téglich oder wéchentlich stattfinden soll.

Update-Strategie

neueste Version

Releaselbergreifend immer die neueste Version. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber auch auf 10.30 Rel. Es wird also immer auf die neueste Version aktualisiert, aber nicht wieder
auf ein vorheriges Release zurlickgewechselt.

aktuelle Version

Innerhalb eines Releases die neueste RU/SU/PR. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber nicht auf 10.30 Rel.

nur Sicherheitsupdates

Innerhalb eines Releases das neueste SU. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 SU1 aktualisiert,
aber nicht auf 10.20 RU2.

neueste Version ohne Rel.

Releaselbergreifend das neueste RU/SU/PR. Es wird erst bei Verfiigbarkeit eines RU aktualisiert. Beispiel: Eine
beliebige 10.20 ist installiert; es wird auf 10.30 RU1 aktualisiert, aber nicht auf 10.30 Rel.

Zeitfenster fiir Priifung

Stellen Sie hier das Zeitfenster fiir die Priifung und den Download neuer Aktualisierungen ein. Die tagliche
Start- und Endzeit fir dieses Zeitfenster kann stundengenau eingestellt werden. Die Standardeinstellung fiir
beide Werte ist 0, es kann also rund um die Uhr auf Updates geprift und ein Download gestartet werden.
Innerhalb des konfigurierten Zeitfensters wird vom Auto Updater ein zufalliger Zeitpunkt fir die Update-Priifung
und den Download geplant.

Zeitfenster fiir Installation

Stellen Sie hier das Zeitfenster fiir die Update-Installation ein. Die tagliche Start- und Endzeit fiir dieses
Zeitfenster kann stundengenau eingestellt werden. Die Standardeinstellung definiert ein Zeitfenster zwischen
2:00 Uhr und 4:00 Uhr. Wenn ein Update gefunden wurde, dann wird dieses also in diesem Zeitraum installiert
und das Gerat neu gestartet, um das Update zu aktivieren. Innerhalb des konfigurierten Zeitfensters wird vom
Auto Updater ein zufalliger Zeitpunkt fir die Installation geplant.

E-Mail-Benachrichtigungen senden

Stellen Sie hier ein, ob der LANCOM Auto Updater E-Mail-Benachrichtigungen an die angegebene
E-Mail-Adresse versendet. Mittels der E-Mail-Benachrichtigungen kann sich der Administrator zu Ereignissen
rund um das automatische Firmware-Update mit dem Auto-Updater informieren lassen. Eine E-Mail wird zu
folgenden Ereignissen gesendet:

> ein Update wurde gefunden (bei Update-Modus "nur Priifen")
> ein Update wurde gefunden und ein Zeitpunkt zur automatischen Installation wurde geplant (bei
Update-Modus ,Priifen & Aktualisieren”)

> ein Update wurde erfolgreich installiert (inklusive erfolgreicher Erreichbarkeitsprifung)
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> ein Update konnte nicht erfolgreich installiert werden und es wurde ein Riickfall auf die zuvor installierte
Firmware durchgefiihrt

> Fehlermeldungen des Auto-Updaters (z. B. Update-Server konnte nicht erreicht werden)

Eine Benachrichtigung erfolgt nur bei automatisch ausgefiihrten Aktionen. Werden Aktionen von
Hand gestartet, z. B. eine Update-Priifung via LANmonitor oder WEBconfig, dann erfolgt keine
E-Mail-Benachrichtigung.

E-Mail-Adresse

Stellen Sie hier die E-Mail-Adresse ein, die verwendet werden soll, wenn die E-Mail-Benachrichtigungen
aktiviert werden.

Basis-URL
Gibt die URL des Servers an, der die aktuellen Firmware-Versionen zur Verfiigung stellt.

Absende-Adresse
Uber die Angabe einer Loopback-Adresse kann das Routing Tag automatisch bestimmt werden.

2.2.2 Erganzungen im Setup-Meni

Automatisches-Firmware-Update

Der LANCOM Auto Updater ermdglicht die automatische Aktualisierung von im Feld befindlichen LANCOM Geraten ohne
weiteren Benutzereingriff (unattended). LANCOM Gerate kénnen auf Wunsch ohne Nutzerinteraktion nach neuen
Software-Updates suchen, diese herunterladen und einspielen. Sie wahlen, ob Sie Security Updates, Release Updates
oder alle Updates automatisch installieren machten. Sollen keine automatischen Updates durchgefiihrt werden, so kann
das Feature auch zur Priifung auf neue Updates verwendet werden.

Der LANCOM Auto Updater kontaktiert zur Update-Prifung und zum Firmware-Download den LANCOM Update-Server.
Die Kontaktaufnahme erfolgt via HTTPS. Bei der Kontaktaufnahme wird der Server mittels der im LANCOM Gerét bereits
hinterlegten TLS-Zertifikate validiert. Zusatzlich sind Firmware-Dateien fiir aktuelle LANCOM Gerdte signiert. Der LANCOM
Auto Updater validiert vor dem Einspielen einer Firmware diese Signatur.

SNMP-ID:
2.107

Pfad Telnet:
Setup

Modus
Stellen Sie hier den Betriebsmodus des LANCOM Auto Updaters ein.

SNMP-ID:
2.1071

Pfad Telnet:
Setup > Automatisches-Firmware-Update

10
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Magliche Werte:

manuell
Der Auto Updater priift nur nach Aufforderung durch den Benutzer auf neue Updates.
Der Benutzer hat die Gelegenheit, manuell — aber (iber den Auto Updater gesteuert — auf das neueste
verflighare Update zu aktualisieren.

pruefen
Der Auto Updater priift regelmaRig beim LANCOM Update-Server auf neue Updates. Die Verfiigharkeit
eines neuen Updates wird dem Benutzer im LCOS-Meniibaum und via Syslog signalisiert. Der Benutzer

hat die Gelegenheit, manuell — aber (iber den Auto Updater gesteuert — auf das neueste verfigbare
Update zu aktualisieren.

pruefen-und-updaten

Der Auto Updater prift regelmaRig beim LANCOM Update-Server auf neue Updates. Der Update-Server
ermittelt anhand der Versions-Policy das passende Update, bestimmt den Zeitpunkt fiir Download und
Installation des Update innerhalb des vom Benutzer konfigurierten Zeitfensters und Gbermittelt dies an
den Auto Updater. Die Installation der Firmware erfolgt im Testmodus. Nach der Installation fiihrt der
Auto Updater eine Verbindungsprifung durch. Hierbei wird gepriift, ob weiterhin eine Verbindung zum
Update-Server aufgebaut werden kann, der Internetzugang also weiterhin gewahrleistet ist. Dies wird
mehrere  Minuten lang versucht, um eine eventuelle VDSL-Synchronisation oder einen
WWAN-Verbindungsaufbau abzuwarten. Konnte der Update-Server erfolgreich kontaktiert werden, wird
der Testmodus beendet, die Firmware ist nun reqular aktiv. Konnte der Updateserver nicht kontaktiert
werden, muss davon ausgegangen werden, dass der Internetzugang nicht mehr méglich ist und es wird
wieder die zweite (und damit die vorher aktive) Firmware gestartet.

Default-Wert:

pruefen-und-updaten

Pruefe-Firmware-jetzt

Dieser Befehl veranlasst das Gerat, zu prifen, ob auf dem LANCOM Update-Server eine neuere Firmware vorhanden ist.

SNMP-ID:
2.107.2

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Aktualisiere-Firmware-jetzt

Dieser Befehl veranlasst das Gerat, die neueste Firmware vom LANCOM Update-Server herunterzuladen und zu installieren.

SNMP-ID:
2.107.3

Pfad Telnet:
Setup > Automatisches-Firmware-Update

1
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12

Aktuelle-Aktion-abbrechen

Dieser Befehl veranlasst das Gerat, die aktuelle laufende Aktion des Auto Updaters abzubrechen. Dies bezieht sich sowohl
auf manuell gestartete als auch auf geplant ausgefiihrte Aktionen.

SNMP-ID:
2.107.4

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Updater-Konfiguration-Zuruecksetzen

Dieser Befehl setzt die auf den Auto Updater bezogenen bootpersistenten Konfigurationsdateien zuriick. Dies schliefSt
die lokale Blacklist ein, die Firmware-Versionen enthalt, mit denen ein automatisches Update fehlgeschlagen ist.

SNMP-ID:
2.107.5

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Basis-URL

Gibt die URL des Servers an, der die aktuellen Firmware-Versionen zur Verfigung stellt.

SNMP-ID:
2.107.6

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Magliche Werte:
max. 252 Zeichen aus [A-Z] [a-z] [0-9]/2.-;:@&=S$ +!*'(),%

Default-Wert:
https://update.lancom-systems.de

Pruefintervall

Der Auto Updater bestimmmt beim ersten Start einen zufalligen Zeitraum innerhalb eines Tages oder einer Woche, an
dem die Priifung durchgefiihrt wird. Das eigentliche Update soll dann im nachsten Zeitraum zwischen 2-4 Uhr
(Voreinstellung) durchgefihrt werden.

SNMP-ID:
2.107.7
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Pfad Telnet:
Setup > Automatisches-Firmware-Update

Magliche Werte:

taeglich
woechentlich

Default-Wert:

taeglich

Versionsrichtlinie

Stellen Sie hier die Versionsrichtlinie des LANCOM Auto Updaters ein. Diese steuert, welche Firmware-Versionen einem

Gerdt zum Update angeboten werden.

SNMP-ID:
2.107.8

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Magliche Werte:

neueste

Releaselibergreifend immer die neueste Version. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber auch auf 10.30 Rel. Es wird also immer auf die neueste Version aktualisiert, aber nicht
wieder auf ein vorheriges Release zuriickgewechselt.

aktuelle

Innerhalb eines Releases die neueste RU/SU/PR. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 RU1
aktualisiert, aber nicht auf 10.30 Rel.

nur-Sicherheitsupdates

Innerhalb eines Releases das neueste SU. Beispiel: 10.20 Rel ist installiert; es wird auf 10.20 SU1
aktualisiert, aber nicht auf 10.20 RU2.

neueste-ohne-REL

Releaseiibergreifend das neueste RU/SU/PR. Es wird erst bei Verfiigbarkeit eines RU aktualisiert. Beispiel:
Eine beliebige 10.20 ist installiert; es wird auf 10.30 RU1 aktualisiert, aber nicht auf 10.30 Rel.

Default-Wert:

nur-Sicherheitsupdates

Loopback-Addr.

Uber die Angabe einer Loopback-Adresse kann das Routing Tag automatisch bestimmt werden.
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SNMP-ID:
2.107.9

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Mégliche Werte:
max. 16 Zeichenaus [A-Z]1[0-91@{[}~!$%&" () +—,/:;<=>2[\]1"

Default-Wert:
leer

Pruefungszeit-Anfang

Anfang des Zeitintervalls als Stundenangabe, in dem die Uberprifung stattfindet, ob ein Firmware-Update vorhanden
ist und dieses ggfs. heruntergeladen wird. Die Voreinstellung fiir Anfang und Ende ist jeweils 0, es kann also rund um
die Uhr auf Updates gepriift und ein Download gestartet werden. Innerhalb des konfigurierten Zeitfensters wird vom
Auto Updater ein zufalliger Zeitpunkt fir die Update-Priifung und den Download geplant.

SNMP-ID:
2.107.10

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Magliche Werte:
max. 2 Zeichen aus [0-9]

Default-Wert:
0

Pruefzeit-Ende

Ende des Zeitintervalls als Stundenangabe, in dem die Uberpriifung stattfindet, ob ein Firmware-Update vorhanden ist
und dieses ggfs. heruntergeladen wird. Die Voreinstellung fiir Anfang und Ende ist jeweils 0, es kann also rund um die
Uhr auf Updates geprtift und ein Download gestartet werden. Innerhalb des konfigurierten Zeitfensters wird vom Auto
Updater ein zufalliger Zeitpunkt fiir die Update-Priifung und den Download geplant.

SNMP-ID:
2.107.11

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Magliche Werte:
max. 2 Zeichen aus [0-9]

Default-Wert:
0

14
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Installationszeit-Anfang

Anfang des Zeitintervalls als Stundenangabe, in dem die Installation eines Firmware-Updates durchgefiihrt wird. Die
Voreinstellung ist zwischen 2 und 4 Uhr morgens. Nach der Installation findet ein Neustart des Gerates statt.

SNMP-ID:
2.107.12

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Magliche Werte:
max. 2 Zeichen aus [0-9]

Default-Wert:
2

Installationszeit-Ende

Ende des Zeitintervalls als Stundenangabe, in dem die Installation eines Firmware-Updates durchgefiihrt wird. Die
Voreinstellung ist zwischen 2 und 4 Uhr morgens. Nach der Installation findet ein Neustart des Gerates statt.

SNMP-ID:
2.107.13

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Mégliche Werte:
max. 2 Zeichen aus [0-9]

Default-Wert:
4

E-Mail-Benachrichtigung

Stellen Sie hier ein, ob der LANCOM Auto Updater E-Mail-Benachrichtigungen an die in 2.107.15 angegebene
E-Mail-Adresse versendet. Mittels der E-Mail-Benachrichtigungen kann sich der Administrator zu Ereignissen rund um
das automatische Firmware-Update mit dem Auto-Updater informieren lassen. Eine E-Mail wird zu folgenden Ereignissen
gesendet:

> ein Update wurde gefunden (bei Update-Modus "nur Priifen")

> ein Update wurde gefunden und ein Zeitpunkt zur automatischen Installation wurde geplant (bei Update-Modus
,Prifen & Aktualisieren”)

> ein Update wurde erfolgreich installiert (inklusive erfolgreicher Erreichbarkeitsprifung)

> ein Update konnte nicht erfolgreich installiert werden und es wurde ein Riickfall auf die zuvor installierte Firmware
durchgefihrt

> Fehlermeldungen des Auto-Updaters (z. B. Update-Server konnte nicht erreicht werden)

15
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Eine Benachrichtigung erfolgt nur bei automatisch ausgefiihrten Aktionen. Werden Aktionen von Hand gestartet,
z. B. eine Update-Priifung via LANmonitor oder WEBconfig, dann erfolgt keine E-Mail-Benachrichtigung.

SNMP-ID:
2.107.14

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Magliche Werte:
nein
Der Auto Updater versendet keine Benachrichtigungen.
ja

Der Auto Updater versendet Benachrichtigungen.

Default-Wert:

nein

E-Mail-Adresse

Stellen Sie hier die E-Mail-Adresse ein, die vom LANCOM Auto Updater verwendet werden soll, wenn die
E-Mail-Benachrichtigungen unter 2.107.14 aktiviert werden.

SNMP-ID:
2.107.15

Pfad Telnet:
Setup > Automatisches-Firmware-Update

Mégliche Werte:
max. 63 Zeichenaus [A-Z] [a-z] [0-9]1Q{|}~!$%&" ()+-,/:;<=>2[\]1"

Default-Wert:
leer

2.3 Rechteverwaltung fiir verschiedene Administratoren

2.3.1 Verbesserter Schutz der Geratekonfiguration gegen unerwiinschte Anderungen

Ab LCOS-Version 10.20 ist der Zugriff auf die Tabelle Konfiguration > Management > Admin > Weitere
Administratoren ausschlieflich fir den Root-Administrator mdglich. Fiir in dieser Tabelle konfigurierte weitere
Administratoren ist dies nicht mehr maglich, selbst wenn fiir diese unter 'Zugriffs-Rechte’ ,Alle” konfiguriert ist.

16
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Auf der CLI ist die Tabelle fiir weitere Administratoren mit dieser Anderung nicht mehr sichtbar. Auch das Auslesen
mittels ,readscript” ist nicht mehr mdglich. Wird durch einen weiteren Administrator in einem Skript versucht, auf die
Tabelle zuzugreifen, werden die entsprechenden Skript-Zeilen nicht ausgefiihrt und mit einem ,Script Error” quittiert.

Die Cron-Tabelle verwendet den konfigurierten Benutzer, daher konnen die Befehle ,loadconfig / loadscript”, sofern sie
iiber die Cron-Tabelle ausgefiihrt werden, die Konfiguration nur komplett lesen, wenn dies mit dem Root-Administrator
erfolgt.

In LANconfig wird die Tabelle weiterhin angezeigt, bei Zugriff durch einen weiteren Administator ist diese aber immer
leer. Anderungen werden nicht zuriickgeschrieben.

Der Zugriff via SNMP (lesen/schreiben) auf diese Tabelle ist im Rahmen dieses Features entfallen.
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3 Routing und WAN-Verbindungen

3.1 Advanced Routing and Forwarding (ARF)

3.1.1 Routing-Tags fiir DNS-Weiterleitung

18

Bei der DNS-Weiterleitung sind mehrere voneinander unabhéngige Forwarding-Definitionen (insbesondere allgemeine
Wildcard-Definitionen mit ,**) durch die Kennzeichnung mit eindeutigen Routing-Tags mdglich. Abhangig vom
Routing-Kontext des anfragenden Clients berticksichtigt der Router nur die passend gekennzeichneten Forwarding-Eintrage
sowie die allgemeinen, mit 0" gekennzeichneten Eintrage.

DNS-Server aktiviet DNS-Weiterleitung aktiviert
Allgemeine Einstellungen
Eigene Domane: intem

Hier kann fir jedes logische Netzwerk eine separate Domane korfiguriert werden.

Sub-Domane...

Gultigkeitsdauer: 2.000 Minuten
Arfragen auf die eigene Domane mit der eigenen |P-Adresse beantworten
SYSLOG

DMNS-Antworten an Clients kdnnen auf einem extemen SYSLOG-Server protokolliert werden.
[7] DNS-Aufldsungen auf einem extemen SYSLOG-Server protokollisren

Auflésung von Stationsnamen
Adressen von DHCP-Clients auflisen Namen von NetBIOS-Stationen auflisen

Tragen Sie hier Stations-Namen und die zugehorigen |P-Adressen ein.

Stations-MNamen...

Sie konnen Anfragen fir bestimmte Domanen explizit an bestimmte Gegenstellen weitereiten.
Auch konnen Sie festlegen, ob und wohin bestimmte Dienste aufgeldst werden.

itungen... I I Dienst-Tabelle...

Fiir jeden Tag-Kontext und jede Ziel-Adresse kdnnen in den folgenden Tabelle von oben
abweichende DNS-Werte eingestellt werden.

I Tag-Kontext-Tabelle.... I [ Loopback-Adressen. .. ]

Ab LCOS-Version 10.20 ist die Moglichkeit hinzugekommen, fiir DNS-Weiterleitungen fir jedes Ziel eine eigene
Loopback-Adresse anzugeben.

Loopback-Adressen

Im LANconfig lassen sich unter IPv4 > DNS > Loopback-Adressen Loopback-Adressen fiir jede Gegenstelle hinterlegen.
Somit gibt es dann eine einstellbare Absende-Adresse fiir DNS-Weiterleitungen. Jede Loopback-Adresse besteht aus
genau einer Gegenstelle und Loopback-Adresse. Da pro Loopback-Adresse nur genau eine Gegenstelle eingetragen
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werden kann, missen hier zwei Eintrage erfolgen, falls in den DNS-Weiterleitungen fiir eine Domain zwei Gegenstellen
konfiguriert wurden.

Loopback-Adressen - Neuer Eintrag @éj
Ziel: |
Absende-Adresse:
[ ok | [ Abbrechen |

Folgende Optionen sind je Loopback-Adresse mdglich:
Ziel
Die Gegenstelle fiir eine Loopback-Adresse. Dies ist entweder ein Interface-Name, eine IPv4- oder IPv6-Adresse.

Nach einem ,@" kann ein Routing-Tag hinzugefiigt werden. Die Gegenstelle muss genauso auch in der Tabelle
DNS-Weiterleitungen vorkommen.

Absende-Adresse

Die Loopback-Adresse fiir eine bestimmte Gegenstelle. Dies ist entweder ein Interface-Name, eine IPv4- oder
IPv6-Adresse oder eine benannte Loopback-Adresse.

Erganzungen im Setup-Menu

Loopback-Adressen

Diese Tabelle bietet Ihnen die Mdglichkeit, Loopback-Adressen fiir jede Gegenstelle zu hinterlegen. Somit gibt es dann
eine einstellbare Absende-Adresse fiir DNS-Weiterleitungen. Jede Loopback-Adresse besteht aus genau einer Gegenstelle
und Loopback-Adresse. Die Gegenstelle muss genauso auch in der Tabelle DNS-Weiterleitungen vorkommen. Da pro
Loopback-Adresse nur genau eine Gegenstelle eingetragen werden kann, miissen hier zwei Eintrage erfolgen, falls in
den DNS-Weiterleitungen fiir eine Domain zwei Gegenstellen konfiguriert wurden.

SNMP-ID:
21717

Pfad Telnet:
Setup > DNS

Gegenstelle

Die Gegenstelle als Teil einer Loopback-Adresse. Dies ist entweder ein Interface-Name, eine IPv4- oder IPv6-Adresse.
Nach einem ,@" kann ein Routing-Tag hinzugefligt werden. Die Gegenstelle muss genauso auch in der Tabelle
DNS-Weiterleitungen vorkommen.

SNMP-ID:
2.17.171

Pfad Telnet:
Setup > DNS > Loopback-Adressen

Magliche Werte:
max. 39 Zeichenaus [A-Z] [0-9JQ@{ | }~!$%&" ()+—,/:;<=>2[\]"
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Default-Wert:
leer

Loopback-Adresse

Die Loopback-Adresse fiir eine bestimmte Gegenstelle. Dies ist entweder ein Interface-Name, eine IPv4 oder [Pv6-Adresse
oder eine benannte Loopback-Adresse.

SNMP-ID:
2.17.17.2

Pfad Telnet:
Setup > DNS > Loopback-Adressen

Magliche Werte:
max. 39 Zeichenaus [A-Z]1[0-91@{[}~!$%&" () +—,/:;<=>2[\]"

Default-Wert:
leer

3.2 Locator / ID Separation Protocol (LISP)

20

Ab LCOS-Version 10.20 steht lhnen LISP zur Auswabhl.

Das Locator / ID Separation Protocol (LISP) nach RFC 6830 ist eine neue Routing-Architektur, das eine IP-Adresse in zwei
Entitdten aufspaltet: Routing Locator (RLOC) und Endpoint Identifier (EID). Das Ziel ist eine hochskalierbare
Routing-Architektur mit integriertem Routing- und Tunnel- bzw. Overlay-Protokoll zu erreichen.

Klassische Routing-Protokolle wie RIP, OSPF oder BGP arbeiten nach dem ,Push-Prinzip” und verteilen proaktiv ihre
besten Routen an ihre Nachbarn. Die Skalierbarkeit dieser Architektur ist nur begrenzt, insbesondere stellen sehr grole
BGP-Tabellen bzw. Routing-Tabellen zunehmend eine Herausforderung dar.

LISP arbeitet nach dem , Pull-Prinzip” und funktioniert ahnlich wie das Domain Name System (DNS). LISP-Router registrieren
ihre Netze, genannt Endpoint Identifiers (EID), bei einer zentralen Instanz, genannt Map-Server bzw. Map-Resolver.
Neben dem EID registrieren sie ebenso ihre globale (WAN-) Adresse, genannt Routing Locator (RLOC). Dadurch wird
eine Trennung in Ortsinformation (Locator) und Identitat (ID) erreicht.

Méchte ein anderer Router Daten zu einem entfernten LISP-Netz (ibertragen, so wird zunachst der LISP Map-Resolver
nach den Zuordnungen zwischen dem angefragten EID-Prafix und dem Routing Locator befragt. Im ndchsten Schritt
wird zwischen beiden LISP-Routern ein Datentunnel etabliert.

LISP bringt aktuell keine Verschliisselung des Datentunnels mit und wird in der Regel beim Einsatz in unsicheren Netzen
wie dem Internet mit VPN kombiniert. Anwendungsszenarien fiir LISP sind Multi-VPNs.

LCOS unterstiitzt ab Version 10.20 die folgenden Rollen:

> Ingress Tunnel Router (ITR)
> Egress Tunnel Router (ETR)

Nicht unterstitzt wird aktuell die Rolle des Map-Servers bzw. des Map-Resolvers.
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3.2.1 Konfiguration

Die Konfiguration des LISP-Routings finden Sie in LANconfig unter Routing Protokolle > LISP. Uber den Schalter
Locator / ID Separation Protocol (LISP) aktiviert wird dieses Routing-Protokoll ein- bzw. ausgeschaltet.

[ Locator/ID Separation Protokell (LISP) aktiviert

LISP-Instanzen

In dieser Tabelle kénnen Parameter der LISP-Instanzen korfiguriert werden.

LISP-Instanzen...
EID-Mapping
Definieren Sie hier die Zuordnungen von Endpoint [dentifiers (E1Ds) und Routing Locators
(RLOCs).

EID-Mapping...

ETR-Einstellungen
Definieren Sie hier die Parameter der Egress Tunnel Router (ETR) Rolle.

ETR-Einstellungen...

ITR-Einstellungen

Definieren Sie hier die Parameter der Ingress Tunnel Router (ITR) Rolle.

ITR-Einstellungen...
Weitere Einstellungen
[ Routen-Redistribution... ] [ Native-Forward...

[7] TTL-Propagierung deaktivieren
Map-Cache-Limit:

=

TTL-Propagierung deaktivieren

Bei Aktivierung wird vom ITR die Time-To-Live (TTL) nicht vom duReren in den inneren Header kopiert. Dadurch
erscheint fiir einen Client bei der Ausfihrung von Traceroute der LISP-Tunnel als ein Hop. Falls deaktiviert,
dann werden alle Hops zwischen ITR und ETR durch Traceroute angezeigt.

Map-Cache-Limit
Definiert die maximale Anzahl von Eintragen im Map-Cache (iber alle LISP-Instanzen. Nach dem Erreichen

des Limits werden neue Eintrage abgelehnt. Erst nachdem altere Eintrdge im Map-Cache ungiiltig geworden
sind werden neue Eintrage akzeptiert. Eine 0 bedeutet keine Beschrankung.

LISP-Instanzen

Diese Tabelle enthélt die globale Konfiguration der LISP-Instanzen auf dem Gerat.

LISP-Instanzen - Meuer Eintrag l D
Name:
[ Eintrag aktiv
EID-Routing-Tag: 0
RLOC-Routing-Tag: 0
Instanz |D: 0
Probing-Methode: Aus hd
IPvS: DEFAULT -
Administrative Distanz: 0
0K | [ Abbrechen |
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Name

Definiert einen eindeutigen Namen fiir eine LISP-Instanz. Dieser Name wird in weiteren LISP-Tabellen
referenziert.

Eintrag aktiv

Aktiviert oder deaktiviert diese LISP-Instanz.
EID-Routing-Tag

Routing-Tag des Endpoint Identifiers (EID) dieser Instanz.
RLOC-Routing-Tag

Routing-Tag des Routing Locators (RLOC) dieser Instanz.
Instanz-1D

LISP Instance ID als numerischer Tag aus RFC 8060 (LISP Canonical Address Format (LCAF)) zur Segmentierung
der Netze im Zusammenhang mit ARF.

Probing-Methode

Definiert die Methode mit der die Erreichbarkeit der RLOCs der Map-Cache-Eintrage periodisch geprift wird.
Méglich Methoden:

> Aus: Die Erreichbarkeit der RLOCs wird nicht periodisch gepriift.
> RLOC-Probing: Die Erreichbarkeit der RLOCs wird durch LISP RLOC-Nachrichten periodisch gepriift.

IPv6

Name des IPv6-WAN-Profils aus der IPv6-WAN-Interface-Tabelle. Ein Eintrag wird zwingend bendtigt, falls
IPv6-EIDs verwendet werden.

Administrative Distanz
Die administrative Distanz dieser LISP-Instanz.

EID-Mapping

Diese Tabelle definiert die Abbildung von EIDs auf RLOCs, die beim Map-Server registriert werden sollen.

EID-Mapping - Meuer Eintrag l P S
Mame: - Wahlen
[ Eintrag aktiv
EID-Address-Typ: IPv4 + IPvE -

EID-Prfc .

Locator-Adress-Typ: IPv4 + IPvE -

Locstor .

Prioritat: 1

Gewicht: 100

Kommentar:

0K | [ Abbrechen

Name

Referenziert den Namen der LISP-Instanz.

Eintrag aktiv
Aktiviert oder deaktiviert dieses EID-Mapping.
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EID-Adress-Typ

Protokollversion des EID-Prafix bei Referenzierung des EID-Prafix Gber einen Interface- bzw. Netzwerknamen.
Magliche Werte:

> IPv4: Es wird nur das IPv4-Prafix des referenzierten Interfaces verwendet.
> IPv6: Es wird nur das IPv6-Prafix des referenzierten Interfaces verwendet.
> IPv4+IPv6: Es wird sowohl das IPv4-Prafix als auch das IPv6-Prafix des referenzierten Interfaces verwendet.

EID-Prafix

EID-Préfix des EID-Mappings. Mégliche Werte sind ein [Pv4-Netzwerkname oder ein IPv6-Interface, z. B.
INTRANET, oder eine benannte Loopbackadresse.

Locator-Adress-Typ
Protokollversion des RLOCs bei Referenzierung des EID-Prafix iiber einen Interface-Namen. Mdgliche Werte:
> IPv4: Es wird nur die IPv4-Adresse als RLOC des referenzierten Interfaces verwendet.

> IPv6: Es wird nur die IPv6-Adresse als RLOC des referenzierten Interfaces verwendet.

> IPv4+IPv6: Es wird sowohl die IPv4-Adresse als auch die IPv6-Adresse als RLOC des referenzierten
Interfaces verwendet.

Locator

RLOC des EID-Mappings. Mdgliche Werte sind benannte Gegenstellen, IPv6-WAN-Interfaces, oder
Loopback-Interfaces.

Prioritat

Die Prioritat des EID-Mappings. Default: 1.
Gewicht

Das Gewicht des EID-Mappings. Default: 100.

Kommentar
Geben Sie eine aussagekraftige Beschreibung fiir diesen Eintrag an.

ETR-Einstellungen

Diese Tabelle definiert die Parameter fir die Rolle als Egress Tunnel Router (ETR).

ETR-Einstellungen - Neuer Eintrag l P S
Mame: - Wahlen
[ Eintrag aktiv
Map-Server:

Map-Server-Backup:
Routing-Tag: 0
Absende-Adresse (opt.): -
Map-Cache-TTL: 60 Minuten
Register-Intervall: 60 Sekunden
Schlissel-Typ: Keine hd
Anzeigen

[] Proxy-Reply

0K | [ Abbrechen

Name

Referenziert den Namen der LISP-Instanz.
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Eintrag aktiv

Aktiviert oder deaktiviert diese ETR-Einstellungen.
Map-Server

IPv4- oder IPv6-Adresse des LISP Map-Servers
Map-Server-Backup

IPv4- oder IPv6-Adresse des LISP Backup-Map-Servers. Die LISP-Registrierung wird parallel sowohl an den
primaren Map-Server als auch an den Backup-Map-Server gesendet.

Routing-Tag
Routing-Tag, das zum Erreichen des Map-Servers verwendet werden soll.
Absende-Adresse (opt)

Enthdlt die Absender-Adresse als benanntes Interface, die bei LISP-Kommunikation mit dem Map-Server
verwendet wird.

Map-Cache-TTL

Time-To-Live der EID-Mappings in Minuten, die beim Map-Server registriert werden.
Register-Intervall

Registrierungsintervall in Sekunden, in dem Map-Registrierungen an den Map-Server gesendet werden.
Schliissel-Typ

Verwendeter Algorithmus fiir die Authentifizierung am Map-Server. Mdgliche Werte:

> Keine

> HMAC-SHA-1-96

> HMAC-SHA-256-128
Schlissel

Schliissel bzw. Passwort, mit dem die Registrierung des EID-Mappings am Map-Server erfolgt.
Proxy-Reply

Definiert, ob das Proxy-Reply-Bit in Map-Registrierungen gesetzt wird. In diesem Fall agiert der Map-Server
als Proxy und antwortet stellvertretend fiir den ETR bei Map-Requests.

ITR-Einstellungen

Diese Tabelle definiert die Parameter fiir die Rolle als Ingress Tunnel Router (ITR).

ITR-Einstellungen - Neuer Eintrag &Iéj
MName: | - Wahlen
[ Eintrag aktiv

Map-Resolver:

Routing-Tag: 0
Absende-Adresse (opt.): - Wahlen
Map-Resolver-Retries: 3

Map-Request-Route-IPv4:  0.0.0.0/0

Map-Request-Route-IPvE: /0

0K | [ Abbrechen

Name
Referenziert den Namen der LISP-Instanz.
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Eintrag aktiv
Aktiviert oder deaktiviert diese ITR-Einstellungen.
Map-Resolver
IPv4- oder IPv6-Adresse des LISP Map-Resolvers.
Routing-Tag
Routing-Tag, das zum Erreichen des Map-Resolvers verwendet wird.
Absende-Adresse (opt)

Enthalt die Absender-Adresse als benanntes Interfaces, die bei LISP-Kommunikation mit dem Map-Resolver
verwendet wird.

Map-Resolver-Retries

Anzahl der Wiederholungen bei Map-Anfragen an den Map-Resolver. Default: 3
Map-Request-Route-1Pv4

Definiert die IPv4-Route bzw. das Prafix fir die LISP-Map-Requests durchgefihrt werden sollen.
Map-Request-Route-IPv6

Definiert die IPv6-Route bzw. das Prafix fiir die LISP-Map-Requests durchgefihrt werden sollen.

Routen-Redistribution

Durch Routen-Redistribution kénnen Routen aus der Routing-Tabelle in den LISP-Map-Cache importiert werden. Fiir
diese Routen werden entsprechende Map-Requests durchgefihrt.

Ebenso konnen durch Routen-Redistribution Routen aus der Routing-Tabelle importiert werden und dynamisch als
EID-Prafix beim Map-Server registriert werden.

Routen-Redistribution - Neuer Eintrag l D
MName: | - Wahlen
Routen weiter verteilen
[ Statisch [ Verbunden
[F10SPF [F1BGP
Locatr .
Prioritat: 1
Gewicht: 100
0K | [ Abbrechen
Name

Referenziert den Namen der LISP-Instanz.
Routen weiter verteilen
Definiert die Routenquellen der importierten Routen.
> Statisch: Das Gerat importiert statische Routen aus der Routing-Tabelle in den LISP-Map-Cache oder in
die EID-Tabelle als EID-Prafix.

> Verbunden: Das Gerat importiert von direkt angeschlossenen Netzwerken aus der Routing-Tabelle in den
LISP-Map-Cache oder in die EID-Tabelle als EID-Prafix.

> OSPF: Das Gerat importiert OSPF-Routen aus der Routing-Tabelle in den LISP-Map-Cache oder in die
EID-Tabelle als EID-Prafix.
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> BGP: Das Gerat importiert BGP-Routen aus der Routing-Tabelle in den LISP-Map-Cache oder in die
EID-Tabelle als EID-Prafix.

Ziel
Definiert das Ziel der nach LISP importierten Routen. Mdgliche Werte:

> Map-Cache: Importiert die Routen in den Map-Cache. Fir diese Routen fiihrt LISP Map-Requests aus.

> EID-Tabelle: Import die Routen in die LISP-EID-Tabelle. Diese Routen werden beim Map-Server als
EID-Prafix mit dem konfigurierten RLOC registriert.

Locator-Adress-Typ
Protokollversion des RLOCs bei Referenzierung des EID-Préfix Uber einen Interface-Namen. Magliche Werte:
> IPv4: Es wird nur die IPv4-Adresse als RLOC des referenzierten Interfaces verwendet.

> IPv6: Es wird nur die IPv6-Adresse als RLOC des referenzierten Interfaces verwendet.

> IPv4+IPv6: Es wird sowohl die IPv4-Adresse als auch die IPv6-Adresse als RLOC des referenzierten
Interfaces verwendet.

Locator

Definiert den RLOC mit dem die importierten EID-Prafixe beim Map-Server registriert werden. Mégliche Werte
sind benannte Gegenstellen, IPv6-WAN-Interfaces, oder Loopback-Interfaces.

Prioritat
Die Prioritat. Default; 1

Gewicht
Das Gewicht. Default: 100

Native-Forward

Sollen LISP-Netzwerke mit Nicht-LISP-Netzwerken kommunizieren, dann konnen Proxy-Router verwendet werden. Diese
Rollen werden als Proxy Ingress Tunnel Router (Proxy-ITR) und Proxy Egress Tunnel Router (Proxy-ETR) bezeichnet.

Erhalt ein LISP-Router vom Map-Resolver eine negative Antwort, d. h. es liegt keine Abbildung zwischen angefragten
EID zu einem RLOC vor, so kann der LISP-Router die zugehérigen Pakete entweder an einen Proxy XTR senden (Paket
mit LISP-Header) oder iiber ein anderes lokales Interface versenden (Paket ohne LISP-Header).

LCOS unterstiitzt nur Szenarien bei denen PITR- und PETR-Funktionen auf dem gleichen Router betrieben werden.

Native-Forward - Neuer Eintrag @éj
MName: | - Wahlen
Typ: Keine A
0K | [ Abbrechen
Name

Referenziert den Namen der LISP-Instanz.

Typ
Definiert, auf welchem Weg Pakete zu Nicht-LISP-Netzwerken gesendet werden sollen.
> Keine: Pakete zu Nicht-LISP-Netzwerken werden nicht weitergeleitet und verworfen

> ProxXTR: Pakete zu Nicht-LISP-Netzwerken werden an einen ProxyXTR gesendet
> Interface: Pakete zu Nicht-LISP-Netzwerken werden Uber ein lokales Interface gesendet
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Proxy-XTR
IPv4- oder IPv6-Adresse des Proxy-XTRs iiber den Pakete zu Nicht-LISP-Netzwerken gesendet werden.

Interface
Name des Interfaces liber das Pakete zu Nicht-LISP-Netzwerken gesendet werden.

3.2.2 LISP-Tutorial

In diesem Tutorial soll das ARF-Netzwerk mit Namen INTRANET und Tag 1 als LISP-Netzwerk konfiguriert werden. Dazu
wird das Netzwerk mit seinem Prafix als EID-Prafix beim MAP-Server 1.1.1.1 registriert. Die Registrierung erfolgt (iber
die WAN-Gegenstelle INTERNET (Default-Route) mit Tag 0. Die IP-Adresse auf der Gegenstelle INTERNET kann dabei
dynamisch oder statisch sein. Diese Adresse wird als RLOC-Adresse beim MAP-Server registriert.

Daten aus dem INTRANET sollen in den LISP-Tunnel geschickt werden. Dazu stellt der Router fir alle unbekannten Ziele
einen Map-Request an den MAP-Resolver 1.1.1.1.

Liefert der Map-Resolver ein positives Mapping, so baut LISP automatisch einen dynamischen Tunnel zum entfernten
LISP-Router auf und tragt entsprechende Routen in die Routing-Tabelle ein.

Liefert der Map-Resolver ein negatives Mapping, d. h. das Ziel-Prafix ist unbekannt bzw. auf dem Map-Server / Resolver
nicht registriert, so kann das Paket optional ohne Tunnel direkt Gber die Gegenstelle INTERNET versendet werden (Native
Forward).

@ Eine manuelle Konfiguration von LISP-Routen ist nicht erforderlich. Diese werden von LISP automatisch angelegt
und wieder entfernt.

@ Es missen grundsatzlich immer manuell Eintrage fiir die jeweiligen Routing-Tags in der WAN-Tag-Tabelle angelegt
werden.

1. Aktivieren Sie als erstes das LISP-Protokoll unter Routing Protokolle > LISP > Locator/ID Separation-Protokoll
(LISP) aktiviert.

LISP-Instanzen

In dieser Tabelle kénnen Parameter der LISP-Instanzen korfiguriert werden.

LISP-Instanzen...
EID-Mapping
Definieren Sie hier die Zuordnungen von Endpoint |dentifiers (EIDs) und Routing Locators
(RLOCs).

EID-Mapping...

ETR-Einstellungen
Definieren Sie hier die Parameter der Egress Tunnel Router (ETR) Rolle.

ETR-Einstellungen...

ITR-Einstellungen

Definieren Sie hier die Parameter der Ingress Tunnel Router (ITR) Rolle.

ITR-Einstellungen...

Weitere Einstellungen

[ Routen-Redistribution... ] [ Native-Forward...

[] TTL-Propagierung deaktivieren

=

Map-Cache-Limit:

2. Legen Sie einen neuen Eintrag in der Tabelle der LISP-Instanzen an. Gehen Sie dazu nach Routing Protokolle >
LISP > LISP-Instanzen und klicken auf Hinzufiigen.

a) Geben Sie dieser LISP-Instanz einen Namen, z. B. LISP-INTRANET.
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b) Setzen Sie den Eintrag aktiv.
) Setzen Sie das EID-Routing-Tag auf 1.
d) Setzen Sie das RLOC-Routing-Tag auf den Wert des Tags der WAN-Gegenstelle INTERNET, hier also 0.
e) Setzen Sie die Instanz ID auf den im LISP-Map-Server angelegten Wert, hier also 1 wie das Tag des INTRANET.
f) Nehmen Sie bei IPv6 den Eintrag DEFAULT weg, da wir hier nur IPv4 betrachten.
LISP-Instanzen - Eintrag bearbeiten (2 [
Name: LISP-INTRANET]
[¥] Eintrag aktiv
EID-Routing-Tag: 1
RLOC-Routing-Tag: 0
Instanz |D: 1
Probing-Methode: Aus hd
IPvS: -

Administrative Distanz: 240

[ ok | [ Abbrechen |

3. Legen Sie einen neuen Eintrag in der Tabelle EID-Mapping an, (iber den die Vreknlipfung des EID-Prafixes und des
Locators erfolgen. Gehen Sie dazu nach Routing Protokolle > LISP > EID-Mapping und klicken auf Hinzufiigen.
a) Wahlen Sie als Name den der zuvor angelegten LISP-Instanz, hier LISP-INTRANET.
b) Setzen Sie den Eintrag aktiv.

) Setzen Sie sowohl den EID-Adress-Typ als auch den Locator-Adress-Typ auf IPv4.

)

d) Wahlen Sie als EID-Prafix INTRANET.
e) Wahlen Sie als Locator INTERNET.
EID-Mapping - Neuer Eintrag l P S
Name: LISP-INTRANET
Eintrag aktiv
e e T
EID-Prafix: INTRANET -
Locator: INTERNET -
Prioritat: 1
Gewicht: 100
Kommentar:
[ ok | [ Abbrechen |

4. legen Sie einen neuen Eintrag mit den Parametern zur Kommunikation mit dem Map-Server in der Tabelle
ETR-Einstellungen an. Gehen Sie dazu nach Routing Protokolle > LISP > ETR-Einstellungen und klicken auf
Hinzufiigen.

a) Wahlen Sie als Name den der zuvor angelegten LISP-Instanz, hier LISP-INTRANET.
b) Setzen Sie den Eintrag aktiv.

) Setzen Sie den Map-Server auf 1.1.1.1.

d) Setzen Sie das Routing-Tag auf 0.
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e) Setzen Sie den Schliissel-Typ und Schliissel fiir die Verbindung mit dem Map-Server. Diese miissen mit dem
auf Map-Server konfigurierten Typ und Passwort ibereinstimmen. In diesem Beispiel nehmen wir HMAC-SHA-1-96
und 12345678.

ETR-Einstellungen - Neuer Eintrag l P S
Name: LISP-INTRANET RS
Eintrag aktiv
Map-Server: 1111

Map-Server-Backup:

Routing-Tag: 0

Absende-Adresse (opt.): -
Map-Cache-TTL: 60 Minuten
Register-Intervall: 60 Sekunden
Schlissel-Typ:

Schlissel: 12345678 Anzeigen
[ Prosy-Reply

[ ok | [ Abbrechen |

5. Legen Sie einen neuen Eintrag mit den Parametern zur Kommunikation mit dem Map-Resolver in der Tabelle
ITR-Einstellungen an. Gehen Sie dazu nach Routing Protokolle > LISP > ITR-Einstellungen und klicken auf
Hinzufiigen.

a) Wahlen Sie als Name den der zuvor angelegten LISP-Instanz, hier LISP-INTRANET.
b) Setzen Sie den Eintrag aktiv.

¢) Setzen Sie den Map-Resolver auf 1.1.1.1.

d) Setzen Sie das Routing-Tag auf 0.

ITR-Einstellungen - Neuer Eintrag l D
Name:
[¥] Eintrag aktiv
Map-Resolver: 1111
Routing-Tag: 0
Absende-Adresse (opt.): -
Map-Resolver-Retries: 3
Map-Request-Route-IPv4:  0.0.0.0/0
Map-Request-Route-IPvE: /0

[ ok ][ Abbrechen |

6. Optional: Pakete an Zieladressen, die keine LISP-Netze sind, kdnnen direkt (iber ein lokales Interfrace, also ohne
Verwendung des LISP-Tunnels, versendet werden. In unserem Beispiel wird hierzu das Interface INTERNET verwendet.
Legen Sie einen neuen Eintrag in der Tabelle Native-Forward an. Gehen Sie dazu nach Routing Protokolle > LISP >
Native-Forward und klicken auf Hinzufiigen.

a) Wahlen Sie als Name den der zuvor angelegten LISP-Instanz, hier LISP-INTRANET.
b) Setzen Sie den Typ auf Interface.
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¢) Wahlen Sie als Interface INTERNET.

Native-Forward - Neuer Eintrag l P S
Name: LISP-INTRANET R
T
Interface: INTERNET -

[ ok ][ Abbrechen |

7. Legen Sie unter Kommunikation > Gegenstellen > WAN-Tag-Tabelle mit einem Klick auf Hinzufiigen einen
Eintrag fiir die gerade erstellte LISP-Instanz mit der Instanz-ID 1 an.

Fir jede LISP-Instanz muss in der WAN-Tag-Tabelle ein Eintrag mit dem zugehdrigen Schnittstellen-Tag fiir EID /
ARF-Netz angelegt werden.

Dazu muss ein Eintrag angelegt werden, wobei der Gegenstellenname LISP-<LISP-Instanz-ID>* lautet. Der
Gegenstellename wird gebildet aus dem Schlisselwort LISP, erganzt um die entsprechende LISP-Instanz-ID (in
Hexadezimal-Form) sowie um die Wildcard *. Dies dient der eindeutigen Zuordnung des ankommenden Datenverkehrs
der LISP-Tunnel zu EID / ARF-Netzwerk.

Die Instanz-ID muss Hexadezimal ohne fiihrendes 0x angegeben werden.
Darstellung: LISP-<LISP-Instanz-ID>*
Beispiele:

> fiir die LISP-Instanz 1: LISP-1*
> fir die LISP-Instanz 15 LISP-F*

a) Geben Sie in das Feld Gegenstelle nach dem gerade beschriebenen Muster fiir die LISP-Instanz mit der Instanz-1D
1 den Wert ,LISP-1*" ein.

b) Als Schnittstellen-Tag geben Sie die 1 ein.

WAN-Tag-Tabelle - Neuer Eintrag l P S
Gegenstelle: LISP-17 -
Schnittstellen-Tag: 1

WAN-IP-Pool

Erste Adresse: 0.0.0.0

Letzte Adresse: 0.0.0.0

Nameserver-Adressen

Erster DNS: 0.0.0.0

Zweiter DNS: 0.0.0.0

Erster NBNS: 0.0.0.0

Zweiter NBNS: 0.0.0.0

0K | [ Abbrechen
Fertig!

3.2.3 Erganzungen im Setup-Meni

LISP

Einstellungen fir Locator / ID Separation Protocol (LISP).
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SNMP-ID:
2934

Pfad Telnet:
Setup > Routing-Protokolle

Instances

Diese Tabelle enthélt die globale Konfiguration der LISP-Instanzen auf dem Gerat.

SNMP-ID:
2.93.41

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Name

Definiert einen eindeutigen Namen fiir eine LISP-Instanz. Dieser Name wird in weiteren LISP-Tabellen referenziert.

SNMP-ID:
2.93.4.1.1

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances

Magliche Werte:
max. 24 Zeichenaus [A-Z] [0-9]Q@{ | }~!$%&" ()+—,/:;<=>2[\]"

Aktiv

Aktiviert oder deaktiviert diese LISP-Instanz.

SNMP-ID:
2.93.4.1.2

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances
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Magliche Werte:

Nein
Ja

EID-Rtg-Tag
Routing-Tag des Endpoint Identifiers (EID) dieser Instanz.

SNMP-ID:
293413

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances

Magliche Werte:
max. 10 Zeichenaus [0-9]

RLOC-Rtg-Tag
Routing-Tag des Routing Locators (RLOC) dieser Instanz.

SNMP-ID:
293414

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances

Mégliche Werte:
max. 10 Zeichenaus [0-9]

Instance-ID

LISP Instance ID als numerischer Tag aus RFC 8060 (LISP Canonical Address Format (LCAF)) zur Segmentierung der Netze
im Zusammenhang mit ARF.

SNMP-ID:
293415

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances

Magliche Werte:
max. 10 Zeichen aus [0-9]
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Probing-Method
Definiert die Methode mit der die Erreichbarkeit der RLOCs der Map-Cache-Eintrage periodisch geprift wird.

SNMP-ID:
2.93.4.1.6

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances

Magliche Werte:

off
Die Erreichbarkeit der RLOCs wird nicht periodisch geprift.
RLOC-Probing
Die Erreichbarkeit der RLOCs wird durch LISP RLOC-Nachrichten periodisch gepriift.

IPv6

Name des IPv6-WAN-Profils aus der IPv6-WAN-Interface-Tabelle. Ein Eintrag wird zwingend benétigt, falls IPv6-EIDs
verwendet werden.

SNMP-ID:
2934138

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances

Magliche Werte:
max. 16 Zeichenaus [A-Z]1 [0-91@{[}~!$%&" () +—,/:;<=>2[\]"

Default-Wert:
600

Admin-Distance

Administrative Routing-Distanz.

SNMP-ID:
2.93.4.1.9

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Instances

Maogliche Werte:
max. 3 Zeichen aus [0-9]
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Default-Wert:
240

EID-Mapping

Diese Tabelle definiert die Abbildung von EIDs auf RLOCs, die beim Map-Server registriert werden sollen.

SNMP-ID:
2934.2

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Name

Referenziert den Namen der LISP-Instanz.

SNMP-ID:
2.93.4.2.1

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Méogliche Werte:
max. 24 Zeichen aus [A-Z]1[0-91@{[}~!$%&" () +—,/:;<=>2[\]1"

EID-Address-Type

Diese Bitmaske definiert die Protokollversion des EID-Préfix bei Referenzierung des EID-Prafix iiber einen Interface- bzw.
Netzwerknamen.

SNMP-ID:
2934.22

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping
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Magliche Werte:

IPv4
IPv6

EID-Prefix

EID-Prafix des EID-Mappings. Mdgliche Werte sind ein IPv4-Netzwerkname oder ein IPv6-Interface, z. B. INTRANET, oder
eine benannte Loopbackadresse.

SNMP-ID:
2934.23

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Magliche Werte:
max. 43 Zeichenaus [A-Z]1 [0-91@{[}~!$%&" () +—,/:;<=>2[\]"

Locator-Address-Type

Diese Bitmaske definiert die Protokollversion des RLOCs bei Referenzierung des EID-Prafix (iber einen Interface-Namen.

SNMP-ID:
2934.24

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Mégliche Werte:

IPv4
IPv6

Locator

RLOC des EID-Mappings. Mdgliche Werte sind benannte Gegenstellen, IPv6-WAN-Interfaces, oder Loopback-Interfaces.

SNMP-ID:
2.93.4.25

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Magliche Werte:
max. 39 Zeichen aus [A-Z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]"
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Aktiv

SNMP-ID:
2.93.4.2.6

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Magliche Werte:

Nein
Ja

Priority
Die Prioritat des EID-Mappings.

SNMP-ID:
2.93.4.2.7

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Méogliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
1

Weight
Das Gewicht des EID-Mappings.

SNMP-ID:
2934.2.8

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
100
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Kommentar

Geben Sie eine aussagekraftige Beschreibung fiir diesen Eintrag an.

SNMP-ID:
293429

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Magliche Werte:
max. 25 Zeichenaus [A-Z] [0-9]Q@{ | }~!$%&" ()+—,/:;<=>2[\]"

ITR-Settings

Diese Tabelle definiert die Parameter fiir die Rolle als Ingress Tunnel Router (ITR).

SNMP-ID:
29343

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Name

Referenziert den Namen der LISP-Instanz.

SNMP-ID:
2.93.4.31

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings

Magliche Werte:
max. 24 Zeichen aus [A-Z]1[0-9]@{[}~!$%&" () +—,/:;<=>2[\]"

Map-Resolver

IPv4- oder IPv6-Adresse des LISP Map-Resolvers.

SNMP-ID:
2.93.4.3.2

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings
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Magliche Werte:
max. 39 Zeichen aus [A-F] [a-£][0-9]:.

Aktiv

Aktiviert oder deaktiviert diese ITR-Einstellungen.

SNMP-ID:
2.93.433

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings

Méogliche Werte:

Nein
Ja

Loopback-Address

Enthalt die Absender-Adresse als benanntes Interfaces, die bei LISP-Kommunikation mit dem Map-Resolver verwendet
wird.

SNMP-ID:
293434

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings

Mégliche Werte:
max. 16 Zeichenaus [A-Z] [0-91Q@{|}~!$%&" ()+—,/:;<=>2[\]1"

Rtg-Tag

Routing-Tag, das zum Erreichen des Map-Resolvers verwendet wird.

SNMP-ID:
293435

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings

Magliche Werte:
max. 10 Zeichen aus [0-9]
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Map-Resolver-Retries

Anzahl der Wiederholungen bei Map-Anfragen an den Map-Resolver.

SNMP-ID:
2.93.43.6

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings

Magliche Werte:
max. 3 Zeichenaus [0-9]

Default-Wert:
3

Map-Request-Route-1Pv4

Definiert die IPv4-Route bzw. das Prafix fiir die LISP-Map-Requests durchgefihrt werden sollen.

SNMP-ID:
2.93.4.37

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings

Mégliche Werte:
max. 18 Zeichenaus [A-F] [a-f][0-9]:.

Map-Request-Route-1Pv6

Definiert die IPv6-Route bzw. das Prafix fiir die LISP-Map-Requests durchgefihrt werden sollen.

SNMP-ID:
293438

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ITR-Settings

Magliche Werte:
max. 43 Zeichen aus [A-F] [a-£f] [0-9]:.

ETR-Settings

Diese Tabelle definiert die Parameter fir die Rolle als Egress Tunnel Router (ETR).
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SNMP-ID:
2.93.4.4

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Name

Referenziert den Namen der LISP-Instanz.

SNMP-ID:
2.93.4.41

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Magliche Werte:
max. 24 Zeichen aus [A-Z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]"

Map-Server

[Pv4- oder IPv6-Adresse des LISP Map-Servers

SNMP-ID:
2.93.44.2

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Maogliche Werte:
max. 39 Zeichen aus [A-F] [a-f] [0-9] :.

Aktiv

Aktiviert oder deaktiviert diese ETR-Einstellungen.

SNMP-ID:
293.4.43

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings
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Magliche Werte:

Nein
Ja

Loopback-Address

Enthalt die Absender-Adresse als benanntes Interface, die bei LISP-Kommunikation mit dem Map-Server verwendet wird.

SNMP-ID:
293444

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Magliche Werte:
max. 16 Zeichenaus [A-Z]1 [0-91@{[}~!$%&" () +—,/:;<=>2[\]"

Rtg-Tag

Routing-Tag, das zum Erreichen des Map-Servers verwendet werden soll.

SNMP-ID:
2.93.4.45

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Mégliche Werte:
max. 10 Zeichenaus [0-9]

Map-Cache-TTL-Minutes

Time-To-Live der EID-Mappings in Minuten, die beim Map-Server registriert werden.

SNMP-ID:
293446

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Magliche Werte:
max. 10 Zeichenaus [0-9]
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Map-Register-Interval-Seconds

Registrierungsintervall in Sekunden, in dem Map-Registrierungen an den Map-Server gesendet werden.

SNMP-ID:
2.93.44.7

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Magliche Werte:
max. 10 Zeichen aus [0-9]

Key-Type

Verwendeter Algorithmus fiir die Authentifizierung am Map-Server.

SNMP-ID:
2934438

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Magliche Werte:

Kein(e)
HMAC-SHA-1-96
HMAC-SHA-256-128

Key

Schliissel bzw. Passwort, mit dem die Registrierung des EID-Mappings am Map-Server erfolgt.

SNMP-ID:
2.93.4.49

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Magliche Werte:
max. 24 Zeichenaus [A-Z] [a-z] [0=-91#Q@{|}~!S$%&" () *+=,/:;<=>2[\]1"

Proxy-Reply

Definiert, ob das Proxy-Reply-Bit in Map-Registrierungen gesetzt wird. In diesem Fall agiert der Map-Server als Proxy
und antwortet stellvertretend fir den ETR bei Map-Requests.
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SNMP-ID:
2.93.4.4.10

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Mégliche Werte:

Nein
Ja

Map-Server-Backup

IPv4- oder IPv6-Adresse des LISP Backup-Map-Servers. Die LISP-Registrierung wird parallel sowohl an den primaren
Map-Server als auch an den Backup-Map-Server gesendet.

SNMP-ID:
2.93.4.4.11

Pfad Telnet:
Setup > Routing-Protokolle > LISP > ETR-Settings

Magliche Werte:
max. 39 Zeichen aus [A-F] [a-f][0-9]:.

Aktiv

Uber diesen Schalter wird das Routing-Protokoll Locator / ID Separation Protocol (LISP) ein- bzw. ausgeschaltet.

SNMP-ID:
2.93.45

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Magliche Werte:

Nein
Ja

Default-Wert:

Nein

43



LCOS 10.20

3 Routing und WAN-Verbindungen

Disable-TTL-Propagation

Falls Sie diesen Schalter aktivieren, dann wird vom ITR die Time-To-Live (TTL) nicht vom &uRReren in den inneren Header
kopiert. Dadurch erscheint fir einen Client bei der Ausfiihrung von Traceroute der LISP-Tunnel als ein Hop. Falls deaktiviert,
dann werden alle Hops zwischen ITR und ETR durch Traceroute angezeigt.

SNMP-ID:
2.93.4.7

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Magliche Werte:
Nein
Ja
Default-Wert:

Nein

Map-Cache-Limit

Definiert die maximale Anzahl von Eintragen im Map-Cache (ber alle LISP-Instanzen. Nach dem Erreichen des Limits
werden neue Eintrage angelehnt. Erst nachdem altere Eintrage im Map-Cache ungiiltig geworden sind werden neue
Eintrage akzeptiert. Eine 0 bedeutet keine Beschrankung.

SNMP-ID:
2.93.4.8

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Magliche Werte:
max. 4 Zeichen aus [0-9]

Default-Wert:
0

Native-Forward

SNMP-ID:
2.93.49

Pfad Telnet:
Setup > Routing-Protokolle > LISP
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Name

Referenziert den Namen der LISP-Instanz.

SNMP-ID:
2.93.49.1

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Native-Forward

Magliche Werte:
max. 24 Zeichenaus [A-Z] [0-9]Q@{ | }~!$%&" ()+—,/:;<=>2[\]"

Type
SNMP-ID:
2.93.4.93

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Native-Forward

Magliche Werte:
Kein(e)

ProxyXTR
Interface

Proxy-XTR

SNMP-ID:
293494

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Native-Forward

Magliche Werte:
max. 43 Zeichen aus [A-F] [a-£][0-9]:.

Interface

SNMP-ID:
2.93.495

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Native-Forward
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Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]"

Redistribution

Durch Routen-Redistribution kdnnen Routen aus der Routing-Tabelle in den LISP-Map-Cache importiert werden. Fir
diese Routen werden entsprechende Map-Requests durchgefiihrt.

Ebenso konnen durch Routen-Redistribution Routen aus der Routing-Tabelle importiert werden und dynamisch als
EID-Prafix beim Map-Server registriert werden.

SNMP-ID:
2.93.4.10

Pfad Telnet:
Setup > Routing-Protokolle > LISP

Name

Referenziert den Namen der LISP-Instanz.

SNMP-ID:
2.93.4.10.1

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Redistribution

Magliche Werte:
max. 24 Zeichenaus [A-Z] [0-9]Q@{ [ }~!$%&" ()+—,/:;<=>2[\]"

Source

Diese Bitmaske definiert die Routenquellen der importierten Routen.

SNMP-ID:
2.93.4.10.2

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Redistribution

Mégliche Werte:

Connected

Das Gerat importiert von direkt angeschlossenen Netzwerken aus der Routing-Tabelle in den
LISP-Map-Cache oder in die EID-Tabelle als EID-Prafix.
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Static

Das Gerat importiert statische Routen aus der Routing-Tabelle in den LISP-Map-Cache oder in die
EID-Tabelle als EID-Prafix.

OSPF

Das Gerat importiert OSPF-Routen aus der Routing-Tabelle in den LISP-Map-Cache oder in die EID-Tabelle
als EID-Prafix.

BGP

Das Gerat importiert BGP-Routen aus der Routing-Tabelle in den LISP-Map-Cache oder in die EID-Tabelle
als EID-Préafix.

Destination

Definiert das Ziel der nach LISP importierten Routen.

SNMP-ID:
2.93.4.103

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Redistribution

Mégliche Werte:

Map-Cache
Importiert die Routen in den Map-Cache. Fiir diese Routen fihrt LISP Map-Requests aus.
Eid-Table

Import die Routen in die LISP-EID-Tabelle. Diese Routen werden beim Map-Server als EID-Prafix mit
dem konfigurierten RLOC registriert.

Locator

Definiert den RLOC mit dem die importierten EID-Prafixe beim Map-Server registriert werden. Mdgliche Werte sind
benannte Gegenstellen, IPv6-WAN-Interfaces, oder Loopback-Interfaces.

SNMP-ID:
2.93.410.4

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Redistribution

Mégliche Werte:
max. 39 Zeichen aus [A-Z]1[0-91@{[}~!$%&" () +—,/:;<=>2[\]1"

Priority

Die Prioritat.
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SNMP-ID:
2.93.4.10.6

Pfad Telnet:
Setup > Routing-Protokolle > LISP > Redistribution

Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
1

Weight
Das Gewicht des EID-Mappings.

SNMP-ID:
2934.238

Pfad Telnet:
Setup > Routing-Protokolle > LISP > EID-Mapping

Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
100

3.3 Routen-Redistribution von LISP- und RIP-Routen im BGP

Durch Routen-Redistribution kénnen LISP- und RIP-Routen ab LCOS-Version 10.20 nach BGP weiterverteilt werden.
Hierzu werden die Routen mit entsprechendem Typ aus der Routing-Tabelle ausgelesen und durch BGP weiterverteilt.

@ Die Weiterverteilung von RIP-Routen wird nur fiir IPv4-Routen unterstiitzt.
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Es gibt fiir diese Features zwei neue Schalter. Diese sind zu finden in LANconfig unter Routing Protokolle > BGP >
IPv4-Adressfamilie

IPva-Adressfamilie - Neuer Eintrag @Iéj

Nachbar-Profil:

.
Routing-Tag: 0
Gewicht: 0
Lokale Praferenz: 100
Prafie-Limit: 0
Communities: [Standard und Erweitert hd

Selbst als nachsten Hop:

Routen weiter verteilen

[ Statisch [ Verbunden
FIRP [C10SPF
Fuse
Kommentar:
[ ok | [ Abbrechen |

bzw. Routing Protokolle > BGP > IPv6-Adressfamilie.

IPu6-Adressfamilie - Neper Eintrag (L2 [
Nachbar-Profil: -
Routing-Tag: 0
Gewicht: 0
Lokale Praferenz: 100
Prafie-Limit: 0
Communities: [Standard und Erweitert hd

Selbst als nachsten Hop:

Routen weiter verteilen

[ Statisch [ Verbunden
Fuse
Kommentar:
[ ok | [ Abbrechen |

Bei Auswahl der Option LISP verteilt das Gerat LISP-Routen aus der Routing-Tabelle an die BGP-Nachbarn. Bei Auswahl
der Option RIP verteilt das Gerat RIP-Routen aus der Routing-Tabelle an die BGP-Nachbarn.

3.3.1 Erganzungen im Setup-Meni

Route-Weiterverteilen

Bestimmt, ob das Gerat bestimmte Routen an BGP-Nachbarn dieses Profils weiterleiten soll.

Wenn keine Option ausgewahlt ist, verteilt das Gerat keine Routen an die BGP-Nachbarn dieses Nachbar-Profils
(Default-Einstellung).

SNMP-ID:
2.93.1.4.1.9
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Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv4

Magliche Werte:

Statisch

Das Gerat verteilt statische Routen aus der Routing-Tabelle an die BGP-Nachbarn.
Verbunden

Das Gerat verteilt Routen von direkt angeschlossenen Netzwerken an die BGP-Nachbarn.
RIP

Das Gerat verteilt RIP-Routen aus der Routing-Tabelle an die BGP-Nachbarn.
OSPF

Das Gerat verteilt OSPF-Routen aus der Routing-Tabelle an die BGP-Nachbarn.
LISP

Das Gerat verteilt LISP-Routen aus der Routing-Tabelle an die BGP-Nachbarn.

Route-Weiterverteilen

Bestimmt, ob das Gerat bestimmte Routen an BGP-Nachbarn dieses Profils weiterleiten soll.

Wenn keine Option ausgewahlt ist, verteilt das Gerat keine Routen an die BGP-Nachbarn dieses Nachbar-Profils
(Default-Einstellung).

SNMP-ID:
2.93.1.4.2.9

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Adressfamilie > IPv6

Mégliche Werte:

Statisch

Das Gerat verteilt statische Routen aus der Routing-Tabelle an die BGP-Nachbarn.
Verbunden

Das Gerat verteilt Routen von direkt angeschlossenen Netzwerken an die BGP-Nachbarn.
LISP

Das Gerat verteilt LISP-Routen aus der Routing-Tabelle an die BGP-Nachbarn.
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3.4 BGP: Setzen der administrativen Distanz per Policy

Der Parameter Administrative Distanz unter Routing-Protokolle > BGP > BGP-Regelwerk > Basis definiert, mit
welcher ,Administrativen Distanz” empfangene Prafixe im BGP in die Routing-Tabelle eingetragen werden sollen.

Basis - Neuer Eintrag l 2 iz-]
Mame: |
Gewicht setzen: 0
Local-Pref. setzen: 0
MED entfemen: Neiniv
MED setzen: 0

MNexthop setzen:
Link-Local-Nexthop setzen:
Administrative Distanz: 0

Kommentar:

[ ok ][ Abbrechen |

Die Liste der fest definierten ,Administrativen Distanzen” der verschiedenen Systemdienste bzw. Routing-Protokolle
konnen auf der Kommandozeile per show admin-distance angezeigt werden.

3.4.1 Erganzungen im Setup-Meni

Admin-Distanz-Setzen

Dieser Parameter definiert, mit welcher ,Administrativen Distanz” empfangene Prafixe im BGP in die Routing-Tabelle
eingetragen werden sollen. Die Liste der fest definierten , Administrativen Distanzen” der verschiedenen Systemdienste
bzw. Routing-Protokolle kénnen auf der CLI per show admin-distance angezeigt werden.

SNMP-ID:
2.93.1.5.2.1.9

Pfad Telnet:
Setup > Routing-Protokolle > BGP > Regelwerk > Anpassungen > Basis

Magliche Werte:
max. 3 Zeichen aus [0-9]

3.5 DSLol fiir WLAN-Router

Eine IPv4-Maskierung (,NAT") ist nur Uber eine WAN-Verbindung méglich. Wenn man in Richtung eines LAN- oder
WLAN-Interface maskieren will, dann muss das entsprechende LAN- oder WLAN-Interface als DSL-Port deklariert werden,
so dass dieser fir den Aufbau einer WAN-Verbindung (typischerweise IPoE oder DHCPOE) verwendet werden kann.

Dies war bis LCOS 10.12 nur fir Access Points moglich. Ab LCOS 10.20 ist DSLoL auch fiir WLAN-Router verfiigbar.
Ein exemplarisches Szenario fiir DSLoL:

Ein WLAN-Router soll verwendet werden, um eine Internetverbindung primar iiber WLAN herzustellen. Dazu wird der
WLAN-Clientmodus verwendet. Ist das WLAN nicht verfigbar, soll stattdessen als Backup die Internetverbindung tber
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LTE hergestellt werden. Hierzu wird ganz reqular eine LTE-Verbindung konfiguriert; sowie unter Zuhilfenahme von DSLoL
iiber das WLAN-Interface eine weitere Internetverbindung iiber WLAN. Dazu in LANconfig unter Schnittstellen > WAN >
Interface-Einstellungen > DSLoL die Option DSL-Interface aktiviert auswahlen und diesem Interface das vorher als
WLAN-Client eingerichtete WLAN als LAN-Interface zuweisen.

Interface-Einstellungen - DSLoL l D
Downstream-Rate: 0 kebit/'s
Upstream-Rate: 0 kbit /s
BExtemer Overhead: 0 Byte
LAN-Interface: WLAN-1 hd

[ ok ][ Abbrechen |

Nun kann die LTE-Verbindung als Backup fir die WLAN / DSLoL-Internetverbindung konfiguriert werden.
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4.1 IPv6e-WAN-Interface

Die Konfigurationslogik der IPv6-WAN-Interfaces wurde geandert. Es gibt jetzt unter IPv6 > Allgemein >
WAN-Schnittstellen einen DEFAULT-Eintrag. Dieser wird automatisch bei jeder Gegenstelle ausgewahlt, wenn man
keinen anderen Eintrag anlegt und bei der Gegenstelle auswahlt. Dazu gibt es in der Konfiguration bei allen Gegenstellen
einen neuen Parameter IPv6, mit dem die IPv6-WAN-Schnittstelle ausgewahlt werden kann. Ein leerer Eintrag schaltet
IPv6 fiir dieses Interface ab.

@ Ein Eintrag in der Tabelle WAN-Schnittstellen kann von Gegenstellen mehrfach referenziert werden.

4.1.1 Erganzungen im Setup-Menu

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses Interface ab.

SNMP-ID:
22238

Pfad Telnet:
Setup > WAN > Einwahl-Gegenstellen

Mégliche Werte:
max. 16 Zeichenaus [A-Z]1[0-91@{[}~!$%&" () +—,/:;<=>2[\]1"

Default-Wert:
DEFAULT

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fiir dieses Interface ab.

SNMP-ID:
2.2.19.19

Pfad Telnet:
Setup > WAN > DSL-Breitband-Gegenstellen

Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]"
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Default-Wert:
DEFAULT

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses Interface ab.

SNMP-ID:
22219

Pfad Telnet:
Setup > WAN > PPTP-Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [A-Z]1 [0-91@{[}~!$%&" () +=,/:;<=>2[\]"

Default-Wert:
DEFAULT

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses Interface ab.

SNMP-ID:
2.2.375

Pfad Telnet:
Setup > WAN > L2TP-Gegenstellen

Méogliche Werte:
max. 16 Zeichenaus [A-Z]1[0-91@{[}~!$%&" () +—,/:;<=>2[\]1"

Default-Wert:
DEFAULT

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fiir dieses Interface ab.

SNMP-ID:
2.251.1

Pfad Telnet:
Setup > WAN > GRE-Tunnel
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Magliche Werte:
max. 16 Zeichen aus [A-Z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]"

Default-Wert:
DEFAULT

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses Interface ab.

SNMP-ID:
2.19.9.20

Pfad Telnet:
Setup >VPN > VPN-Gegenstellen

Magliche Werte:
max. 16 Zeichenaus [A-2Z] [0-9JQ@{ | }~!$%&" ()+—,/:;<=>2[\]"

Default-Wert:
DEFAULT

IPv6

Dieser Eintrag gibt den Namen der IPv6-WAN-Schnittstelle an. Ein leerer Eintrag schaltet IPv6 fir dieses Interface ab.

SNMP-ID:
2.19.36.1.21

Pfad Telnet:
Setup >VPN > IKEv2 > Gegenstellen

Mégliche Werte:
max. 16 Zeichenaus [A-Z] [0-91Q@{|}~!$%&" ()+—,/:;<=>2[\]1"

Default-Wert:
DEFAULT

Interface-Name

Vergeben Sie hier einen Namen fir das IPv6-WAN-Interface. Dieser Name wird bei der Gegenstelle angegeben.
Voreingestellt ist ein Default-Eintrag. Dieser wird automatisch ausgewahlt, wenn bei der Gegenstelle keine explizite
Angabe erfolgt. Ein leerer Eintrag schaltet IPv6 fiir dieses Interface ab.

@ Ein Eintrag in der Tabelle WAN-Schnittstellen kann von Gegenstellen mehrfach referenziert werden.
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SNMP-ID:
2.70.7.1

Pfad Telnet:
Setup > IPv6 > WAN-Interfaces

Mégliche Werte:
max. 16 Zeichenaus [A-Z] [0-91Q@{|}~!$%&" () +—,/:;<=>2[\]1"

Default-Wert:
DEFAULT
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5 Firewall

5.1 WAN Policy-Based NAT

Ab LCOS-Version 10.20 ist es mdglich WAN Policy-Based NAT zu verwenden.

WAN Policy-Based NAT ermdglicht die Adressumsetzung (Maskierung) von Verbindungen basierend auf Firewall-Regeln.
Es kann konfiguriert werden, hinter welcher vom Provider zugewiesenen WAN-IPv4-Adresse interne Adressen umgesetzt
(maskiert) werden sollen. Ideal fir Szenarien, in denen der Provider mehrere statische IPv4-Adressen zugewiesen hat,
z. B. fiir den Betrieb von Mailservern und Webservern mit verschiedenen WAN-Adressen.

In der Firewall gibt es dazu die neue Paket-Option Policy-basiertes NAT unter Firewall/QoS > IPv4-Regeln >
Aktions-Objekte. Diese Aktion ist zusammen mit der Option Ubertragen verwendbar und ermoglicht das maskieren
bzw. NAT hinter eine definierten IPv4-Adresse.

Trigger/Aktionen-5et l 2 iz-]
Bedingung
Aktion nur

wenn YWerbindung nicht besteht

[ fiir Backuperbindungen [ fiir YPN-Foute

[ bei DiffSer-CP: BE

[ fiir gesendste Pakete [ fiir empfangens Pakete
3) Physzikalizche Logizche

Trigger
1] kit v”pro Sekunde -
@ Pro Seszion ~) Pro Station ) Global

Zuriicksetzen

Paket-aktion

@ Ubertragen ) Wenwerfen ) Zuriickweizen
[ Markieren mit DitfSer-CP: | BE

Policy-basiertes MAT: 1111

Sonstige Malnahmen

[ Spslog-Machricht senden  [] E-Mail-Nachricht senden
[T] SMMP [z. B. L&Nmonitor] ] Yerbindung trennen
[ sbzender-Adresse sperren [ ] Zielport schiisben

[ ok ][ abbechen |

@ Der Parameter muss als feste IP-Adresse eingetragen werden. Dynamische IP-Adressen werden nicht unterstiitzt.

NAT ist nur moglich, falls eine WAN-Schnittstelle beteiligt ist. NAT zwischen zwei LAN-Schnittstellen wird nicht
unterstitzt.

Auf der Konsole (/Setup/IP-Router/Firewall/Aktions-Tabelle) kann dazu die Variable $Y als
Aktion verwendet werden.
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5.1.1 Konfiguration eines Policy-basierten NATs mit Firewall-Regeln

58

In dem folgenden Beispiel ist ein IPv4-Netzwerk (Intranet) mit Subnetz 192.168.80.0/24 konfiguriert. Der Internetprovider
hat mehrere 6ffentliche IP-Adressen zugewiesen. Der Internetzugang ist mit dem Setup-Assistenten eingerichtet worden.
Die Clients aus dem Intranet werden automatisch hinter der 6ffentlichen IP-Adresse, die mit dem Assistenten angelegt
wurde, maskiert.

Aus diesem Netzwerk soll nun ein Server mit der internen IP-Adresse 192.168.80.21 hinter der 6ffentlichen IP-Adresse
1.1.1.1 maskiert werden.

Die ,Riickwartsrichtung” der Maskierung bzw. Erreichbarkeit des Servers von aufRen, wird iber einen Portforwarding-Eintrag
realisiert, der nicht Teil dieses Beispiels ist.
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Filter-Objekt SERVER-NAT

Filter-Objekt SERVER-NAT

Trigger/Aktionen-5et

Allgemein | Akdionen |

| Allgemein | Aldionen |

Objekte
ﬁ' | Objekte kénnen in|

bestimmte Kriterien
-0 konfigurieren.

Name dieses Objel
SERVER-NAT]

Altionen

Die Aktions-Tabelle bg
Aldionen, welche ausg

den Regeln entsprech|
Paketen dberschritten

Trigger Aldionen

Bedingung
Aktion nur

wenn YWerbindung nicht besteht

B
[ fiir Backuperbindungen [ fiir YPN-Foute
[ bei DiffSer-CP: BE

[ fiir gesendste Pakete [ fiir empfangene Pakete

(@) Physikalizche Logische

Trigger
1] kit V][pro Sekunde -
@ Pra Session () Pra Station () Global

Zuriicksetzen

Paket-aktion

@ Ubertragen (1 Venwerfen (71 Zuriickweisen

[ Markieren mit DitfSer-CP: | BE
Policy-basiertes MAT: 1111

Sonstige Malnahmen

[ Syslog-Machricht senden  [] E-Mail-Nachricht senden
[T] SHMP [z. B. L&Nmonitor]  [] Yerbindung trennen
[7] bzender-Adresse sperren [ ] Zielport schlisfien

[ ok ][ abbrechen

Filter-Objekt SERVER-NAT

R

Allgemein | Altionen

Altionen

Die Aktions-Tabelle beschreibt eine beliebige Anzahl von
Aldionen, welche ausgefihrt werden, wenn bestimmte
den Regeln entsprechende Mengen an Daten oder
Paketen dberschritten werden.

Trigger Aldionen

D sofort Maskieren hinter IP=1.1.1.1

| Eﬂinzufﬂgen... | [ Bearbeiten... ] [ Entfemen
0K | [ Abbrechen

5 Firewall

1. Legen Sie unter Firewall/QoS > IPv4-Regeln > Aktions-Objekte ein neues Firewall-Aktionsobjekt an. Setzen Sie
unter Aktion die Paket-Aktion auf Ubertragen und dann Policy-basiertes NAT auf 1.1.1.1.

R
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2. Legen Sie unter Firewall/QoS > IPv4-Regeln > Stations-Objekte ein neues Stationsobjekt an, das fir die IP-Adresse
192.168.80.21 definiert wird.

rI.ANCDM 1900EF - Firewall-Stations-Objekte M
Name Stationen [ 0K ]
LOCALMNET *Alle Stationen in allen lokalen Netzen W
Filter-Objekt SERVER [ Filter-Objekt SERVER 2 N
Allgemein | Stationen Allgemein | Stationen
Objekte Verbindungen
Q— ] Obijekte kinr| a} Dieses Objekt gilt fir die folgenden Stationen:
O o] ||
ﬂameﬂ Stationen |i|
SERVER

Eine oder mehrere Stationen

() Alle Stationen im lokalen Netzwerk
(") Broadcast ins lokale Netzwerk

(7 Eine bestimmte Gegenstelle

(") Eine bestimmte lokale Station

(7 Eine bestimmte MAC-Adresse

~) Ein ganzes IP-MNetzwerk

Von IP-Adresse: 192.168.80.21

Bis IP-Adresse: 192.168.80.21

o [ oK ] [ Abbrechen ] E

LS gt A

3. Als nachstes legen Sie unter Firewall/QoS > IPv4-Regeln > Firewall-Regeln eine Filter-Regel an.

T ™y
Filter-Regel NAT-SERVER [ 2 [

Allgemein | Ationen | QoS | Stationen | Dienste |

Regel

| Regeln emaglichen es, Datenpakete nach bestimmten
@-\__é Kriterien zu verwerfen oder zu Obertragen.

MName dieser Regel:

NAT-SERVER|
Diese Regel ist fir die Firewall aktiv

[ Diese Regel wird zum Erzeugen von
VPN-MNetzbeziehungen (SAs) verwendet

[7] Weitere Regeln beachten, nachdem diese Regel
Zutrifft

Diese Regel halt die Verbindungszustande nach

(empfohlen)
Prioritat: 0
Quell-Tag: 0
Bouting-Tag: 0
Kommentar:
0K | [ Abbrechen
", J
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4. In dieser Filter-Regel geben Sie unter Aktionen die weiter oben neu definierte Aktion ,SERVER-NAT" an.

T ™y
Filter-Regel NAT-SERVER [ 2 [

| Algemein | Aldtionen |QoS I Stationen I Dian5te|

Altionen

Die Aktions-Tabelle beschreibt eine beliebige Anzahl von
Aldionen, welche ausgefihrt werden, wenn bestimmte
den Regeln entsprechende Mengen an Daten oder
Paketen dberschritten werden.

Trigger Aldionen

+ Objekt SERVER-NAT

10 [1L] [bnasigen...| [ Beabeten... | [_Entfemen

[0k [Zobwoten ]

L -

5. Danach noch in dieser Filter-Regel unter Stationen das neu angelegte Stationsobjekt verwenden. Ggfs. kdnnen Sie
bei Bedarf als Verbindungsziel noch die Internetleitung angeben.

T ™y
Filter-Regel NAT-SERVER [ 2 [

| Allgemein I Aktionen I QoS | Stationen | Dian5te|

Verbindungs-Quelle

[ Diese Regel gitt fiir Pakete auf
() Verbindungen von allen Stationen

(@ Verbindungen von folgenden Stationen:

Iﬂinmfﬂgan...l [ﬂearberten] [ Entfemen ]
Verbindungs-Ziel

= Diese Regel gitt fiir Pakete auf
@ Verbindungen an alle Stationen

() Verbindungen an folgende Stationen:

Hinzufiigen... | | Bearbeiten... Entfemen

0K | [ Abbrechen

-
LANCOM 1900EF - Firewall-Regeln (Filter/QoS)

L9 o
Prio  Mame Quelle Quell-Dienst  Ziel Ziel-Dienst Aktionen/QoSs Kommentar | OK I
¢ 0 WINS Beliebig EENEI‘BIOS Beliebig EETCP, UDP @Bedingt zuriickweisen  Sperrt die Default-Route fuer NetBIOS-P Abbrechen
0 MAT-SERVER [_ISERVER Alle Beliebig Alle & Maskieren
4 1 ] » Prioritat -
l‘jinzuﬁ)gen...l [Eearbeihen...] [ Kopieren... ] [ Entfernen ]
L ey
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6.1 Verschiebung der WLAN-Verschliisselungseinstellungen in die logischen
WLAN-Einstellungen

Zur Vereinfachung der Konfiguration befinden sich die WLAN-Verschlisselungseinstellungen nun als zusétzlicher Reiter
im Dialog zur Konfiguration der logischen WLAN-Einstellungen. Bei der Konfiguration einer SSID entfallt somit nun das
aufwandige Wechseln zwischen dem Dialog der logischen WLAN-Einstellingen und dem Dialog der

WLAN-Verschliisselungseinstellungen.

Die logischen WLAN-Einstellungen finden Sie unter Wireless-LAN > Allgemein > Interfaces > Logische

WLAN-Einstellungen.

3 Logische WLAN-Einstellungen - WLAN-Netzwerk 1 [ 2 [
Verschlisselung | Dbertragung | Alarme
Methode./Schids.-1-Typ: 802.11i (WPAFPSK -
Schlissel 1/Passphrase: . [7] Anzeigen
WPAVersion: WPAZ hd
TKIP
WPAZ und WPA3 Sitzungsschlussel-Typen
AESLCMP-128  []AESCCMP-256  [|AESGCMP-128  [T] AES-GCMP-256
WPA Rekeying-Zyklus: ] Sekunden
WPAZ/3 Key Management: Standard -
TLS
|APP-Passphrase: [7] Anzeigen
PMK-Caching Pre-Authertication
Management-Frames verschlisseln: | Mein -
Standard
0K | [ Abbrechen

6.2 WPA3 (Wi-Fi Protected Access 3)

Der 2018 eingefiihrte WPA3-Standard der Wi-Fi-Alliance bietet gegeniiber dem bereits 2004 eingefihrten
Vorgangerstandard WPA2 eine verbesserte Sicherheit durch eine Kombination verschiedener aktueller Sicherheitsverfahren.
Wie WPA2 existiert auch WPA3 in den Auspragungen WPA3-Personal und WPA3-Enterprise.
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WPA3-Personal bietet durch die Verwendung des Authentisierungsverfahrens Simultaneous Authentication of Equals
(SAE) eine Methode, die lediglich ein Passwort fiir die Authentifizierung voraussetzt und dennoch Brute-Force- und
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Worterbuch-Attacken ins Leere laufen lasst. Zudem bietet dieses Verfahren erstmalig Forward Secrecy — dies bedeutet,
dass in der Vergangenheit mitgeschnittener, WPA3-gesicherter Datenverkehr auch spater nicht mehr entschlisselt werden
kann, wenn der Angreifer Kenntnis des Pre-Shared Keys erlangt.

) = g

Authentication

Association

il

4-Way Handshake
&) &)
n n
based on based on
— g
Authentication + Elliptic Curve
Simultaneous
Scalar * Elliptic Curve Point Authentication of
Equals
Scalar * Elliptic Curve Point J ET ZT
4-Way Handshake

[a) a)
Kl based on Bl based on
o m - . N
Scalar * Elliptic Curve Point Scalar * Elliptic Curve Point I me,tu
WPA3

Zusatzlich kann bei WPA3-Enterprise die Unterstiitzung fir CNSA Suite B-Kryptographie eingeschaltet werden, welche
ein optionaler Teil von WPA3-Enterprise fiir Hochsicherheitsumgebungen ist. Suite B stellt sicher, dass alle Glieder in der
Verschlisselungskette aufeinander abgestimmt sind. Suite B bildet Klassen von Bitlangen fir Hash-, symmetrische und
asymmetrische Verschlisselungsverfahren, die passende Schutzniveaus bieten. So passt zum Beispiel zu AES mit 128 Bit
ein SHA-2-Hash mit 256 Bit. Wenn Suite B zum Einsatz kommt, ist die Unterstitzung aller anderen Kombinationen
ausdriicklich ausgeschlossen. In der Verschliisselungskette gibt es folglich nur noch gleich starke Glieder.

In beiden Varianten ist nun die Verwendung von Protected Management Frames (PMF) nach IEEE 802.11w verpflichtend.
PMF verhindern, dass Angreifer durch Deassoziieren mittels gefdlschter Management Frames und Belauschen der
Wiederanmeldung Material bekommen, um das WLAN-Passwort zu errechnen.

6.2.1 WPA3-Personal

In den WLAN-Verschliisselungseinstellungen unter Wireless-LAN > Allgemein > Interfaces > Logische
WLAN-Einstellungen. kdnnen nun die neuen WPA-Versionen WPA3 und WPA2/3 ausgewahlt werden.

Bei Auswahl von WPA3 kénnen sich nur noch WLAN-Clients anmelden, die WPA3-Personal unterstiitzen; die
Authentisierung wird mit dieser Konfiguration nur noch (iber Simultaneous Authentication of Equals (SAE) zugelassen.
Ebenfalls wird fir diese SSID nun die Verwendung von PMF (Protected Management Frames nach 802.11w; verpflichtender
Bestandteil von WPA3) erzwungen.

Bei Auswahl von WPA2/3 werden diese beiden WPA-Versionen parallel angeboten. Diese Auswahl ermdglicht den
Mischbetrieb von WLAN-Clients, die nur WPA2 unterstlitzen mit WLAN-Clients, die bereits WPA3 unterstiitzen. Fiir
WPA3-kompatible WLAN-Clients wird in dieser Konfiguration die Verwendung von PMF erzwungen; fir WPA2-kompatible
WLAN-Clients wird PMF aus Griinden der Abwartskompatibilitat optional angeboten.
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6.2.2 WPA3-Enterprise

64

WPA3-Enterprise andert oder ersetzt die in WPA2-Enterprise definierten Protokolle nicht grundlegend. Stattdessen
definiert es Richtlinien, um eine groRere Konsistenz bei der Anwendung dieser Protokolle zu gewahrleisten und die
gewiinschte Sicherheit zu gewahrleisten.

In den WLAN-Verschliisselungseinstellungen unter Wireless-LAN > Allgemein > Interfaces > Logische
WLAN-Einstellungen. kdnnen nun die neuen WPA-Versionen WPA3 und WPA2/3 ausgewahlt werden.

Bei Auswahl von WPA3 konnen sich nur noch WLAN-Clients anmelden, die WPA3-Enterprise unterstiitzen. Fiir diese
SSID wird die Verwendung von PMF (Protected Management Frames nach 802.11w; verpflichtender Bestandteil von
WPA3) erzwungen.

Bei Auswahl von WPA2/3 werden diese beiden WPA-Versionen parallel angeboten. Diese Auswahl ermdglicht den
Mischbetrieb von WLAN-Clients, die nur WPA2 unterstiitzen mit WLAN-Clients, die bereits WPA3 unterstitzen. Fiir
WPA3-kompatible WLAN-Clients wird in dieser Konfiguration die Verwendung von PMF erzwungen; fiir WPA2-kompatible
WLAN-Clients wird PMF aus Grinden der Abwartskompatibilitat optional angeboten.

Suite B-Kryptographie

Zusatzlich kann die Unterstiitzung fir CNSA Suite B-Kryptographie eingeschaltet werden, welche ein optionaler Teil von
WPA3-Enterprise fiir Hochsicherheitsumgebungen ist. Suite B stellt sicher, dass alle Glieder in der Verschliisselungskette
aufeinander abgestimmt sind. Suite B bildet Klassen von Bitlangen fir Hash-, symmetrische und asymmetrische
Verschlisselungsverfahren, die passende Schutzniveaus bieten. So passt zum Beispiel zu AES mit 128 Bit ein SHA-2-Hash
mit 256 Bit. Wenn Suite B zum Einsatz kommt, ist die Unterstiitzung aller anderen Kombinationen ausdriicklich
ausgeschlossen. In der Verschliisselungskette gibt es folglich nur noch gleich starke Glieder.

@ Weitere Informationen zu CNSA Suite B finden Sie unter folgendem Link: CNSA Algorithm Suite Factsheet

Mit dem Schalter WPA 802.1X Sicherheitsstufe unter Wireless-LAN > Allgemein > Interfaces > Logische
WLAN-Einstellungen kann die Suite B-Kryptographie optional eingeschaltet werden. Wird die Unterstiitzung fiir
,Suite B 192 Bits” eingeschaltet, werden die folgenden EAP Cipher-Suiten erzwungen:

> TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
> TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
> TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

@ Andere Cipher-Suiten kdnnen nicht verwendet werden. Ebenfalls wird eine Mindest-Schliissellange von 3072 Bit
fr die RSA- und Diffie-Hellman-Schliisselaustauschverfahren, sowie 384 Bit fiir die ECDSA- und
ECDHE-Schliisselaustauschverfahren erzwungen. Zusatzlich wird der Sitzungschlissel-Typ AES-GCMP-256
erzwungen.

@ Werden diese Cipher-Suiten von den verwendeten WLAN-Clients oder der restlichen Infrastruktur (z. B.
RADIUS-Server) nicht unterstiitzt, dann ist keine Verbindung méglich!

Wird die Unterstiitzung fir ,Suite B 128 Bits" eingeschaltet, werden die folgenden EAP Cipher-Suiten erzwungen:

> TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
> TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

v VvV Vv

@ Andere Cipher-Suiten kdnnen nicht verwendet werden. Ebenfalls wird eine Mindest-Schliissellange von 3072 Bit
fr die RSA- und Diffie-Hellman-Schliisselaustauschverfahren, sowie 384 Bit fiir die ECDSA- und
ECDHE-Schliisselaustauschverfahren erzwungen. Zusatzlich wird der Sitzungschlissel-Typ AES-GCMP-128
erzwungen.


https://www.iad.gov/iad/library/ia-guidance/ia-solutions-for-classified/algorithm-guidance/commercial-national-security-algorithm-suite-factsheet.cfm

LCOS 10.20

6 Wireless LAN — WLAN

Da die Sitzunggschliissel-Typen AES-GCMP-128 und AES-GCMP-256 nicht von allen WLAN-Modulen unterstiitzt werden,
kann die Verwendung der Suite B-Kryptographie je nach Geratetyp eingeschrankt oder nicht méglich sein.

Werden diese Cipher-Suiten von den verwendeten WLAN-Clients oder der restlichen Infrastruktur (z. B.
RADIUS-Server) nicht unterstiitzt, dann ist keine Verbindung maglich!

6.2.3 WPA3-Geratesupport

In der folgenden Tabelle sehen Sie, welche Access Points und WLAN-Router WPA3-Personal, WPA3-Enterprise und
WPA3-Enterprise inkl. Suite B / 192-bit-Encryption unterstiitzen. Wenn ein zweites WLAN-Modul vorhanden ist, dann
wird dies fiir beide Module separat angegeben.

AP-Modell WLAN-1 WLAN-2
LN-170x > WPA3-Personal > WPA3-Personal

> WPA3-Enterprise inkl. Suite B > WPA3-Enterprise inkl. Suite B
LN-86x > WPA3-Personal > WPA3-Personal

> WPA3-Enterprise inkl. Suite B > WPA3-Enterprise inkl. Suite B
LN-830(E) / L-822 > WPA3-Personal > WPA3-Personal

> WPA3-Enterprise inkl. Suite B > WPA3-Enterprise
LN-630 > WPA3-Personal > WPA3-Personal

> WPA3-Enterprise inkl. Suite B > WPA3-Enterprise
L-330/L-322/L-321/ | > WPA3-Personal > WPA3-Personal
L-151 > WPA3-Enterprise inkl. Suite B > WPA3-Enterprise inkl. Suite B
OAP-821/ 1AP-821 > WPA3-Personal > WPA3-Personal

> WPA3-Enterprise > WPA3-Enterprise
OAP-822/ OAP-830/ | > WPA3-Personal > WPA3-Personal
IAP-822 > WPA3-Enterprise > WPA3-Enterprise
1780EW-4G+ > WPA3-Personal keine zweite WLAN-Schnittstelle verbaut

> WPA3-Enterprise

Alle anderen > WPA3-Personal keine zweite WLAN-Schnittstelle verbaut

WLAN-Router > WPA3-Enterprise inkl. Suite B

6.2.4 Erganzungen im Setup-Menu

WPA-Version

Mit dieser WPA-Version werden die Daten in diesem logischen WLAN verschlisselt.

SNMP-ID:
2.23.203.9

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung
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Magliche Werte:

WPA1
WPA2
WPA1/2
WPA2/3
WPA3
WPA1/2/3
Default-Wert:

WPA2

SAE-Gruppen

Das Authentisierungsverfahrens SAE (Simultaneous Authentication of Equals) verwendet elliptische Kurven. Mehr
Informationen hierzu bekommt man bei der Standards for Efficient Cryptography Group.

SNMP-ID:
2.23.20.3.26

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung

Magliche Werte:

secp256r1
secp384r1
secp521r1
secp192r1
secp224r1

Default-Wert:
secp256r1

secp384r1

secp521r1

WPA2-3-Sitzungsschluessel

@ Ab LCOS 10.20 st diese Einstellung den Wert 2.23.20.3.13 WPA2-Sitzungsschluessel ab.

Wahlen Sie hier die Verfahren aus, welche zur Generierung der WPA-Sitzungs- bzw. -Gruppen-Schlissel angeboten
werden sollen. Es konnen die folgenden Verfahren des Advanced Encryption Standard (AES) angeboten werden.
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SNMP-ID:
2.23.20.3.27

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung

Mégliche Werte:

AES-CCMP-128
AES-CCMP-256
AES-GCMP-128
AES-GCMP-256

Default-Wert:

AES-CCMP-128

WPA-802.1X-Security-Level

Einstellung der 802.1X-Sicherheitsstufe. Bei Verwendung von WPA3-Enterprise kann die Unterstiitzung fiir
CNSA Suite B-Kryptographie eingeschaltet werden, welche ein optionaler Teil von WPA3-Enterprise fir
Hochsicherheitsumgebungen ist.

@ Bei Verwendung von CNSA Suite B-Kryptographie kénnen nur die angegebenen Cipher-Suiten verwendet werden.
Ebenfalls wird eine Mindest-Schlisselldnge von 3072 Bit fiir die RSA- und
Diffie-Hellman-Schliisselaustauschverfahren, sowie 384 Bit fir die ECDSA- und ECDHE-Schliisselaustauschverfahren
erzwungen. Zusatzlich wird der Sitzungschliissel-Typ AES-GCMP-128 bei ,Suite B 128 Bits" erzwungen.

@ Werden diese Cipher-Suiten von den verwendeten WLAN-Clients oder der restlichen Infrastruktur (z. B.
RADIUS-Server) nicht unterstiitzt, dann ist keine Verbindung méglich!

SNMP-ID:
2.23.20.3.28

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung

Magliche Werte:

Standard
Suite-B-128-Bit
Aktiviert ,Suite B 128 Bits". Die folgenden EAP Cipher-Suiten werden erzwungen:
> TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
Suite-B-192-Bit
Aktiviert ,Suite B 192 Bits". Die folgenden EAP Cipher-Suiten werden erzwungen:
> TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

vV VvV VvV Vv
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> TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
> TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

Default-Wert:

Standard

6.3 Enhanced Open

Hotspots werden bisher hauptsachlich unverschliisselt betrieben, wodurch auf der Funkschnittstelle keinerlei Vertraulichkeit
der Ubertragenen Daten gegeben ist. Auch die verbreitete Praxis, einen Hotspot mit WPA2-PSK abzusichern und den
gemeinsamen Schliissel etwa durch einen Aushang bekannt zu machen, bietet nur eingeschrankte Sicherheit — Da
WPA2-PSK keine Perfect Forward Secrecy bietet, kann ein Angreifer, dem dieser Schliissel bekannt ist, nachtraglich damit
abgesicherten Datenverkehr entschlisseln. Das Enhanced Open-Verfahren kann verwendet werden, um diese Risiken zu
minimieren. Es bietet verschliisselte Kommunikation fiir alle Clients, die dieses Verfahren unterstiitzen, so dass nicht
jeder in der gleichen Funkzelle alles einfach mitlesen kann. Es bleibt das Risiko einer Man-in-the-Middle-Attacke, aber
im Vergleich zu einem unverschlisselten offenen Hotspot ist es ein deutlich geringeres Risiko.

Public Spot mit Enhanced Open
Zur Verwendung von Enhanced Open bei Public Spot siehe auch Einrichtung eines sicheren Hotspots mit Enhanced Open.
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Konfiguration

Enhanced Open kann in den WLAN-Verschliisselungseinstellungen unter Wireless-LAN > Allgemein > Interfaces >
Logische WLAN-Einstellungen als Verschliisselungsmethode eingestellt werden. Mehr ist nicht notwendig, um die
Kommunikation mit Clients, dieses Verfahren unterstiitzen, zu verschliisseln.

[=) Logische WLAN-Einstellungen - WLAN-Netzwerk 1 [ 2 [

Verschlisselung | Dbertragung | Alame

Werschlisselung aktivieren

Methode/Schlis.-1-Typ: (80211 wPa-PsK -]

i
Schiiissel 1/Passphrase: ENI'}EQ‘I‘IISEY‘IF‘ZJ?IJ'?SK
WEP128 (104 bit)
WEPE4 (40 bit)
802.11i (WPA)-802.1x
WEP152 (128 bit}-802. 1x
WEP128 (104 bit}-802. 1x
WEPE4 (40 bit)-802. 1x
Enhanced-Oper
Enhanced-Open-Transitional

WPAVersion:

WPAZ und WPA3 Sitzungsschiussel-Typen
[V]AESCCMP-128  [T|AESCCMP-256  [C|AESGCMP-128  [T] AESGCMP-256

WPA Rekeying-Zyklus: 0 Sekunden
WPAZ/3 Key Management: [Standard ']

TS
|APP-Passphrase: [7] Anzeigen

PMK-Caching Pre-Authentication

Management-Frames verschlisseln: | Nein -

Standard

[ ok | [ Abbrechen

6.3.1 Enhanced Open Transitional Mode

Der Enhanced Open Transitional Mode kann verwendet werden, um gleichzeitig Clients anzubinden, die bereits Enhanced
Open unterstiitzen, sowie solche, die noch nicht Enhanced Open unterstiitzen. Wird der Transitional Mode konfiguriert,
wird zusatzlich zu der reguldren Enhanced Open-SSID automatisch parallel eine unverschliisselte / offene SSID mit
gleichem Namen und identischen sonstigen Einstellungen aktiviert.

@ Hierfiir ist es erforderlich, dass auf dem gewahlten Radio-Modul noch mindestens eine weitere SSID zu diesem
Zeitpunkt unbelegt / nicht in Nutzung ist. Je nach Gerat stehen je Radio-Modul insgesamt 15 oder 16 SSIDs zur
Verfligung. Steht keine SSID zur Verfligung, wird sowohl die offene Transitional-SSID, als auch die eigentliche
Enhanced Open-SSID nicht aktiviert.

69



LCOS 10.20

6 Wireless LAN — WLAN

Konfiguration

Der Enhanced Open Transitional Mode kann in den WLAN-Verschliisselungseinstellungen unter Wireless-LAN >
Allgemein > Interfaces > Logische WLAN-Einstellungen als Verschliisselungsmethode eingestellt werden.

[=) Logische WLAN-Einstellungen - WLAN-Netzwerk 1 [ 2 [

Verschlisselung | Dbertragung | Alame

Werschlisselung aktivieren

Methode./Schids -1-Typ: [302.1 i (WPA}PSK V]

i
Schlissel 1/Passphrase: ENI'}EQ‘I‘IISEY‘IF‘ZJ?IJ'?SK [ Anzeigen
WEP128 (104 bit)
WEPE4 (40 bit)
802.11i (WPA)-802.1x Wahia
WEP152 (128 bit)}-802. 1x s
WEP128 (104 bit}-802. 1x
WEPE4 (40 bit)-802. 1x

Enhanced-Open
Enhanced-Open-Transitional
WPAZ und WPA3 Sitzungsschiussel-Typen
[V]AESCCMP-128  [T|AESCCMP-256  [C|AESGCMP-128  [T] AESGCMP-256

WPAVersion:

WPA Rekeying-Zyklus: 0 Sekunden
WPAZ/3 Key Management: [Standard ']

TS
|APP-Passphrase: [7] Anzeigen

Passwort erzeugen

PMK-Caching Pre-Authentication

Management-Frames verschlisseln: | Nein -

Standard

[ ok | [ Abbrechen

6.3.2 Erganzungen im Setup-Menu
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Methode

Wahlt das Verschliisselungs-Verfahren bzw. bei WEP die Schliisselldnge aus, die bei der Verschliisselung von Datenpaketen
auf dem Wireless LAN verwendet wird.

@ Beachten Sie, dass nicht jedes Verschliisselungs-Verfahren von jeder Wireless-Karte unterstiitzt wird.

SNMP-ID:
2.23.2034

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung
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Magliche Werte:

802.11i-WPA-PSK
WEP-128-Bits

WEP-104-Bits

WEP-40-Bits
802.11i-WPA-802.1X
WEP-128-Bits-802.1X
WEP-104-Bits-802.1X
WEP-40-Bits-802.1X
Enhanced-Open
Enhanced-Open-Transitional

Default-Wert:

802.11i-WPA-PSK

Enhanced-Open-Gruppen

Das Authentisierungsverfahrens Enhanced Open verwendet elliptische Kurven.

SNMP-ID:
2.23.20.3.22

Pfad Telnet:
Setup > Schnittstellen > WLAN > Verschluesselung

Magliche Werte:

secp256r1
secp384r1
secp521r1

Default-Wert:
secp256r1
secp384r1

secp521r1

6.4 LANCOM Enhanced Passphrase Security (LEPS)

Mit dem Verschlisselungsverfahren WPA2 wird der Datenverkehr im WLAN gegen unerwinschte ,Lauschangriffe”
geschitzt. Die Verwendung einer Passphrase als zentraler Schliissel ist dabei sehr einfach zu handhaben, ein RADIUS-Server
wie in 802.1X-Installationen wird nicht benétigt.

Dennoch birgt die Verwendung des abhérsicheren Verfahrens WPA2 einige Schwachstellen:

> Eine Passphrase gilt global fiir alle WLAN-Clients

n
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> Die Passphrase kann durch Unachtsamkeit ggf. an Unbefugte weitergegeben werden
> Mit der ,durchgesickerten” Passphrase kann jeder Angreifer in das Funknetzwerk eindringen

In der Praxis bedeutet das: Falls die Passphrase ,verloren geht” oder ein Mitarbeiter mit Kenntnis der Passphrase das
Unternehmen verlasst, miisste aus Sicherheitsaspekten die Passphrase im Access Point gedndert werden — und damit
auch in allen WLAN-Clients. Da das nicht immer sichergestellt werden kann, wiirde sich also ein Verfahren anbieten, bei
dem nicht eine globale Passphrase fiir alle WLAN-Clients gemeinsam gilt, sondern fiir jeden Benutzer im WLAN eine
eigene Passphrase konfiguriert werden kann. In diesem Fall muss z. B. beim Ausscheiden eines Mitarbeiters aus dem
Unternehmen nur seine ,personliche” Passphrase geloscht werden, alle anderen behalten ihre Giiltigkeit und
Vertraulichkeit.

Mit LEPS hat LANCOM Systems GmbH zwei effiziente Verfahren entwickelt, welche die einfache Konfigurierbarkeit von
[EEE 802.11i mit Passphrase nutzen und dabei die méglichen Unsicherheiten bei der Nutzung einer globalen Passphrase
vermeiden.

Mit LEPS-U (LANCOM Enhanced Passphrase Security User) vergeben Sie einzelnen Clients oder ganzen Gruppen ein
individuelles WLAN-Passwort fiir eine SSID. Uber LEPS-MAC (LANCOM Enhanced Passphrase Security MAC) authentifizieren
Sie die Clients noch zusatzlich anhand ihrer MAC-Adresse — ideal fiir sichere Unternehmensnetzwerke!

6.4.1 LANCOM Enhanced Passphrase Security User (LEPS-U)
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Mit LANCOM Enhanced Passphrase Security User (LEPS-U) kann eine Menge von Passphrasen konfiguriert werden, die
dann den einzelnen Benutzern oder Gruppen zugeordnet werden kénnen. Somit gibt es nicht eine globale Passphrase
fir eine SSID, sondern mehrere, die dann individuell verteilt werden kénnen.

Dies kann fiir das Onboarding von Geraten in das Netzwerk genutzt werden. Wenn ein Netzwerk-Betreiber z. B. mehrere
WLAN-Gerate in verschiedene Bereiche seines Netzwerks ,onboarden” will, aber die Gerate nicht selber konfigurieren
will, da dies die Benutzer der Gerate selber erledigen sollen. In diesem Fall erhalten die Benutzer lediglich einen Preshared
Key fir das Firmen-WLAN ausgehandigt, welchen die Benutzer selber fir ihre Gerate verwenden kdnnen. Je nach Preshared
Key werden die Benutzer automatisch durch Zuordnung zu einem VLAN einem bestimmten Netzwerk zugewiesen. Da
LEPS-U ausschlieRlich auf der Infrastrukturseite konfiguriert wird, ist jederzeit die volle Kompatibilitdt zu Fremdprodukten
gegeben.

Die Unsicherheit von globalen Passphrasen wird durch LEPS-U grundsatzlich behoben. Jedem Benutzer wird hierbei seine
eigene individuelle Passphrase zugewiesen. Falls eine einem Benutzer zugeordnete Passphrase ,verloren geht” oder ein
Mitarbeiter mit Kenntnis seiner Passphrase das Unternehmen verlasst, dann muss nur die Passphrase dieses Benutzers
geandert bzw. geldscht werden. Alle anderen Passphrasen behalten ihre Giiltigkeit und Vertraulichkeit.

@ Aus technischen Griinden ist LEPS-U nur mit der WPA-Version WPA2 kompatibel.

Konfiguration

Die Konfiguration der LEPS-U-Profile und LEPS-U-Benutzer finden Sie in LANconfig unter Wireless-LAN >
Stationen/LEPS > LEPS-U. Uber den Schalter LEPS-U aktiviert wird LEPS-U eingeschaltet.

LEPS-U

Mit LEPS-L kénnen Sie WLAN-Stationen benutzerdefinierte Passphrasen zuweisen, ohne die
Stationen vorher anhand ihrer MAC-Adresse erfassen zu missen.

| LEPS-U aktiviert

| LEPS-UFrofil... | | LEPS-U-Benutzer... |

Bei der Konfiguration von LEPS-U wird jedem Benutzer, der sich mit Clients im WLAN anmelden kdnnen soll, eine
individuelle Passphrase zugeordnet. Dazu werden LEPS-U-Profile angelegt, damit einige Einstellungen nicht bei jedem
Benutzer erneut vorgenommen werden missen. Anschliefend legen Sie die LEPS-U-Benutzer mit der zugehdrigen
individuellen Passphrase an und verkniipfen diesen mit einem der vorher angelegten LEPS-U-Profile.
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LEPS-U-Profile

Konfigurieren Sie hier LEPS-U-Profile und verbinden Sie sie mit einer SSID. AnschlieRend kdnnen die LEPS-U-Profile den
LEPS-U-Benutzern zugeordnet werden.

-
LEPS-U-Profile - Neuer Eintrag [ 2 [
Mame: |
ss: .
Client TX Bandbr.-Begrenz. 0 kbit /s
Client X Bandbr.-Begrenz. 0 kbit /s
WLAN-ID: 0
[ ok | [ Abbrechen

- oy

Name
Vergeben Sie hier einen eindeutigen Namen fiir das LEPS-U-Profil.
SSID

Wahlen Sie hier die SSID bzw. beim WLC das logische WLAN-Netzwerk aus, fiir die das LEPS-U-Profil giltig
sein soll. Es kdnnen sich nur LEPS-U-Benutzer an der SSID bzw. beim WLC an dem logischen WLAN-Netzwerk
anmelden, mit der sie ber das LEPS-U-Profil verbunden sind.

Client TX Bandbr.-Begrenz.

Hier kdnnen Sie eine Sende-Bandbreiten-Begrenzung in kbit/s fir die sich einbuchenden WLAN-Clients
einstellen.

Client RX Bandbr.-Begrenz.

Hier kdnnen Sie eine Empfangs-Bandbreiten-Begrenzung in kbit/s fir die sich einbuchenden WLAN-Clients
einstellen.

VLAN-ID

Hier kdnnen Sie festlegen, welcher VLAN-ID ein LEPS-U-Benutzer, der mit diesem Profil verbunden ist,
zugewiesen wird.

LEPS-U-Benutzer

Legen Sie hier einzelne LEPS-U-Benutzer an. Jeder LEPS-U-Benutzer muss mit einem zuvor angelegten Profil verbunden
werden und eine individuelle WPA-Passphrase zugewiesen bekommen. Mit dieser Passphrase kann sich dann ein beliebiger
Client an der SSID anmelden, fiir die der Benutzereintrag durch die Verkniipfung des Profils giltig ist. Der Benutzer wird
anhand der verwendeten Passphrase identifiziert und dem in dieser Tabelle konfigurierten VLAN zugewiesen. Wird hier
kein VLAN zugewiesen, wird er dem am Profil konfigurierten VLAN zugewiesen. Einstellungen am einzelnen Benutzer
haben somit Prioritat gegeniber Einstellungen am Profil.

@ Es gibt plattformspezifische Beschrankungen bei der Anzahl der gleichzeitig angelegten LEPS-U-Benutzer.

‘ Benutzer

L-15x, L-3xx, OAP-32x, OAP-8xx, IAP-32x, IAP-82x, LN-630acn > pro SSID bis zu 300 Benutzer
> Access Point gesamt: 2.000 Benutzer

L-45x, L(N)-8xx, L-13xx, LN-17xx | > pro SSID bis zu 1.000 Benutzer
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Benutzer

> Access Point gesamt: 6.000 Benutzer

LEPS-U-Benutzer - Neuer Eintrag @I&J
Mame: |
LEPS-U-Profi -
Passphrase: [ Anzeigen

Passwort erzeugen

Client TX Bandbr.-Begrenz. 0 kbit /s

Client X Bandbr.-Begrenz. 0 kbit /s
WLAN-ID: 0
0K | [ Abbrechen
Name
Vergeben Sie hier einen eindeutigen Namen fiir den LEPS-U-Benutzer.
LEPS-U-Profil

Wabhlen Sie hier das Profil aus, fir das der LEPS-U-Benutzer giiltig sein soll. Es kdnnen sich nur LEPS-U-Benutzer
an der SSID anmelden, mit der sie (ber das LEPS-U-Profil verbunden sind.

Passphrase

Vergeben Sie hier die Passphrase, mit der der LEPS-U-Benutzer sich am WLAN anmelden soll.

Als Passphrase konnen Zeichenketten mit 8 bis 64 Zeichen verwendet werden. Wir empfehlen als
Passphrasen zuféllige Zeichenketten von mindestens 32 Zeichen Lange.

Client TX Bandbr.-Begrenz.
Hier kdnnen Sie eine Sende-Bandbreiten-Begrenzung in kbit/s fir die sich einbuchenden WLAN-Clients
einstellen. Wird hier keine Begrenzung konfiguriert, gilt eine eventuelle, im LEPS-U-Profil konfigurierte
Begrenzung. Wird sowohl im LEPS-U-Profil als auch am LEPS-U-Benutzer eine Begrenzung konfiguriert, gilt
die am LEPS-U-Benutzer konfigurierte Begrenzung.

Client RX Bandbr.-Begrenz.
Hier kdnnen Sie eine Empfangs-Bandbreiten-Begrenzung in kbit/s fir die sich einbuchenden WLAN-Clients
einstellen. Wird hier keine Begrenzung konfiguriert, gilt eine eventuelle, im LEPS-U-Profil konfigurierte
Begrenzung. Wird sowohl im LEPS-U-Profil als auch am LEPS-U-Benutzer eine Begrenzung konfiguriert, gilt
die am LEPS-U-Benutzer konfigurierte Begrenzung.

VLAN-ID

Hier kdnnen Sie festlegen, welcher VLAN-ID der LEPS-U-Benutzer zugewiesen wird. Wird hier keine VLAN-ID
konfiguriert, gilt eine eventuelle, im LEPS-U-Profil konfigurierte VLAN-ID. Wird sowohl im LEPS-U-Profil als
auch am LEPS-U-Benutzer eine VLAN-ID konfiguriert, gilt die am LEPS-U-Benutzer konfigurierte VLAN-ID.

6.4.2 LANCOM Enhanced Passphrase Security MAC (LEPS-MAC)
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Bei LEPS-MAC wird jeder MAC-Adresse in einer zusatzlichen Spalte der ACL (Access Control List) eine individuelle
Passphrase zugeordnet — eine beliebige Folge aus 8 bis 63 ASClI-Zeichen. Nur die Verbindung von Passphrase und
MAC-Adresse erlaubt die Anmeldung am Access Point.

Da Passphrase und MAC-Adresse verkniipft sind, ist auch das Spoofing der MAC-Adressen wirkungslos — LEPS-MAC
schlielt damit auch einen maglichen Angriffspunkt gegen die ACL aus. Wenn als Verschlisselungsart WPA2 verwendet
wird, kann zwar die MAC-Adresse abgehért werden — die Passphrase wird bei diesem Verfahren jedoch nie tiber die
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WLAN-Strecke tbertragen. Angriffe auf das WLAN werden so deutlich erschwert, da durch die Verknipfung von
MAC-Adresse und Passphrase immer beide Teile bekannt sein missen, um eine Verschlisselung zu verhandeln.

LEPS-MAC kann sowohl lokal im Gerat genutzt werden als auch mit Hilfe eines RADIUS-Servers zentral verwaltet werden.
LEPS-MAC funktioniert mit samtlichen am Markt befindlichen WLAN-Client-Adaptern, ohne dass dort eine Anderung
stattfinden muss. Da LEPS-MAC ausschlieRlich im Access Point konfiguriert wird, ist jederzeit die volle Kompatibilitat zu
Fremdprodukten gegeben.

Im Vergleich zu LEPS-U ist der Verwaltungsaufwand etwas hoher, da fir jedes Gerat die MAC-Adresse eingetragen
werden muss.

Konfiguration

Bei der Konfiguration von LEPS-MAC wird jeder MAC-Adresse eines im WLAN zugelassenen Clients eine eigene Passphrase
zugeordnet. Dies kann entweder als Eintrag in der Liste unter Wireless-LAN > Stationen/LEPS > LEPS-MAC >
Stationsregeln oder im RADIUS-Server geschehen. Pro MAC-Adresse wird ein Eintrag erzeugt — im Sinne des
RADIUS-Servers ist die jeweilige MAC-Adresse also ein Benutzer. Zusatzlich muss unter Wireless-LAN > Allgemein >
Interfaces > Logische WLAN-Einstellungen der MAC-Filter aktiviert sein, d. h., die Daten von den hier eingetragenen
WLAN-Clients werden Gbertragen.

@ Als Passphrase kénnen Zeichenketten mit 8 bis 64 Zeichen verwendet werden. Wir empfehlen als Passphrasen
zufallige Zeichenketten von mindestens 32 Zeichen Lange.

@ Bei Speicherung der client-spezifischen Passphrasen in der Benutzertabelle eines RADIUS-Servers kann auch ein
LAN-gebundenes Gerat als zentraler RADIUS-Server dienen und die Vorteile von LEPS-MAC nutzen.

6.4.3 Erganzungen im Setup-Menu

LEPS-U

Mit LANCOM Enhanced Passphrase Security User (LEPS-U) kdnnen Sie WLAN-Stationen benutzerdefinierte Passphrasen
zuweisen, ohne die Stationen vorher anhand ihrer MAC-Adresse erfassen zu miissen.

SNMP-ID:
2.12.133

Pfad Telnet:
Setup > WLAN

Aktiv

Schaltet LEPS-U ein oder aus. Im ausgeschalteten Zustand werden die angelegten LEPS-U-Benutzer bei der Anmeldung
von WLAN-Clients nicht beachtet.

SNMP-ID:
2.12.133.1

Pfad Telnet:
Setup >WLAN > LEPS-U
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Magliche Werte:

Nein
Ja

Default-Wert:

Nein

Profile

Konfigurieren Sie hier LEPS-U-Profile und verbinden Sie sie mit einer SSID. Anschliefend kénnen die LEPS-U-Profile den
LEPS-U-Benutzern zugeordnet werden. Dabei konnen Sie fiir einen Benutzer die Profilwerte durch individuelle Werte
tberschreiben.

SNMP-ID:
2.12.133.2

Pfad Telnet:
Setup > WLAN > LEPS-U

Name

Vergeben Sie hier einen eindeutigen Namen fiir das LEPS-U-Profil.

SNMP-ID:
2.12.133.2.1

Pfad Telnet:
Setup >WLAN > LEPS-U > Profile

Magliche Werte:
max. 32 Zeichenaus [A-2] [a-z] [0-O1#@{|}~!$%&" () *+-,/:;<=>2[\]"

Netzwerkname

Wahlen Sie hier die SSID bzw. beim WLC das logische WLAN-Netzwerk aus, fiir die das LEPS-U-Profil giltig sein soll. Es
kénnen sich nur LEPS-U-Benutzer an der SSID bzw. beim WLC an dem logischen WLAN-Netzwerk anmelden, mit der sie
tber das LEPS-U-Profil verbunden sind.

SNMP-ID:
2.12.133.2.2

Pfad Telnet:
Setup > WLAN > LEPS-U > Profile
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Magliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0=-91#@{|}~!S$%&" () *+=,/:;<=>2[\]1"

Pro-Client-Tx-Limit

Hier kdnnen Sie eine Sende-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen.

SNMP-ID:
2.12.133.23

Pfad Telnet:
Setup >WLAN > LEPS-U > Profile

Méogliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.

Pro-Client-Rx-Limit

Hier konnen Sie eine Empfangs-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen.

SNMP-ID:
2.12.133.2.4

Pfad Telnet:
Setup >WLAN > LEPS-U > Profile

Méogliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.

VLAN-Id

Hier kénnen Sie festlegen, welcher VLAN-ID ein LEPS-U-Benutzer, der mit diesem Profil verbunden ist, zugewiesen wird.

SNMP-ID:
2.12.133.25

Pfad Telnet:
Setup > WLAN > LEPS-U > Profile
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Magliche Werte:
max. 4 Zeichen aus [0-9]

Benutzer

Legen Sie hier einzelne LEPS-U-Benutzer an. Jeder LEPS-U-Benutzer muss mit einem zuvor angelegten Profil verbunden
werden.

SNMP-ID:
2.12.133.3

Pfad Telnet:
Setup > WLAN > LEPS-U

Name

Vergeben Sie hier einen eindeutigen Namen fiir den LEPS-U-Benutzer.

SNMP-ID:
2.12.133.3.1

Pfad Telnet:
Setup > WLAN > LEPS-U > Benutzer

Magliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-O1#Q@{|}~!$%&" () *+-,/:;<=>2[\]1"

Profil

Wahlen Sie hier das Profil aus, fiir das der LEPS-U-Benutzer giltig sein soll. Es kdnnen sich nur LEPS-U-Benutzer an der
SSID anmelden, mit der sie (iber das LEPS-U-Profil verbunden sind.

SNMP-ID:
2.12.133.3.2

Pfad Telnet:
Setup > WLAN > LEPS-U > Benutzer

Magliche Werte:
max. 32 Zeichenaus [A-2] [a-z] [0-91#Q@{|}~!$%&" () *+-,/:;<=>2[\]"

WPA-Passphrase

Vergeben Sie hier die Passphrase, mit der der LEPS-U-Benutzer sich am WLAN anmelden soll.



LCOS 10.20

6 Wireless LAN — WLAN

SNMP-ID:
2.12.133.33

Pfad Telnet:
Setup > WLAN > LEPS-U > Benutzer

Mégliche Werte:
max. 63 Zeichenaus [A-2] [a-z] [0-O1#Q@{|}~!"$%&" () *+-,/:;<=>2[\]1"

Pro-Client-Tx-Limit

Hier kdnnen Sie eine Sende-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen. Wird
hier keine Begrenzung konfiguriert, gilt eine eventuelle, im LEPS-U-Profil konfigurierte Begrenzung. Wird sowohl im
LEPS-U-Profil als auch am LEPS-U-Benutzer eine Begrenzung konfiguriert, gilt die am LEPS-U-Benutzer konfigurierte
Begrenzung.

SNMP-ID:
2.12.133.34

Pfad Telnet:
Setup > WLAN > LEPS-U > Benutzer

Magliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.

Pro-Client-Rx-Limit

Hier kdnnen Sie eine Empfangs-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen.
Wird hier keine Begrenzung konfiguriert, gilt eine eventuelle, im LEPS-U-Profil konfigurierte Begrenzung. Wird sowohl
im LEPS-U-Profil als auch am LEPS-U-Benutzer eine Begrenzung konfiguriert, gilt die am LEPS-U-Benutzer konfigurierte
Begrenzung.

SNMP-ID:
2.12.133.35

Pfad Telnet:
Setup > WLAN > LEPS-U > Benutzer

Magliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.
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VLAN-Id

Hier kdnnen Sie festlegen, welcher VLAN-ID der LEPS-U-Benutzer zugewiesen wird. Wird hier keine VLAN-ID konfiguriert,
gilt eine eventuelle, im LEPS-U-Profil konfigurierte VLAN-ID. Wird sowohl im LEPS-U-Profil als auch am LEPS-U-Benutzer
eine VLAN-ID konfiguriert, gilt die am LEPS-U-Benutzer konfigurierte VLAN-ID.

SNMP-ID:
2.12.133.3.6

Pfad Telnet:
Setup > WLAN > LEPS-U > Benutzer

Magliche Werte:
max. 4 Zeichen aus [0-9]

LEPS-U

Mit LANCOM Enhanced Passphrase Security User (LEPS-U) konnen Sie WLAN-Stationen benutzerdefinierte Passphrasen
zuweisen, ohne die Stationen vorher anhand ihrer MAC-Adresse erfassen zu miissen.

SNMP-ID:
2.37.1.25

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration

Profile

Konfigurieren Sie hier LEPS-U-Profile und verbinden Sie sie mit einer SSID. AnschlieRend kdnnen die LEPS-U-Profile den
LEPS-U-Benutzern zugeordnet werden. Dabei knnen Sie fir einen Benutzer die Profilwerte durch individuelle Werte
uberschreiben.

SNMP-ID:
2.37.1.251

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U

Name

Vergeben Sie hier einen eindeutigen Namen fiir das LEPS-U-Profil.

SNMP-ID:
2.37.1.25.1.1
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Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Profile

Magliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-O1#Q@{|}~!$%&" () *+-,/:;<=>2[\]1"

Netzwerkprofil

Wahlen Sie hier die SSID bzw. beim WLC das logische WLAN-Netzwerk aus, fiir die das LEPS-U-Profil giltig sein soll. Es
kénnen sich nur LEPS-U-Benutzer an der SSID bzw. beim WLC an dem logischen WLAN-Netzwerk anmelden, mit der sie
tiber das LEPS-U-Profil verbunden sind.

SNMP-ID:
2.37.1.25.1.2

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Profile

Magliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-91#Q@{|}~!$%&" () *+-,/:;<=>2[\]"

Pro-Client-Tx-Limit

Hier konnen Sie eine Sende-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen.

SNMP-ID:
2.37.1.25.1.3

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Profile

Magliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.

Pro-Client-Rx-Limit

Hier konnen Sie eine Empfangs-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen.

SNMP-ID:
2.37.1.25.1.4
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Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Profile

Magliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.

VLAN-Id

Hier kénnen Sie festlegen, welcher VLAN-ID ein LEPS-U-Benutzer, der mit diesem Profil verbunden ist, zugewiesen wird.

SNMP-ID:
2.37.1.25.1.5

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Profile

Magliche Werte:
max. 4 Zeichen aus [0-9]

Benutzer

Legen Sie hier einzelne LEPS-U-Benutzer an. Jeder LEPS-U-Benutzer muss mit einem zuvor angelegten Profil verbunden
werden.

SNMP-ID:
2.37.1.25.2

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U

Name

Vergeben Sie hier einen eindeutigen Namen fiir den LEPS-U-Benutzer.

SNMP-ID:
2.37.1.25.2.1

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Benutzer

Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!S%&" () *+—, /:;<=>2[\]"
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Profil

Wahlen Sie hier das Profil aus, fir das der LEPS-U-Benutzer giltig sein soll. Es konnen sich nur LEPS-U-Benutzer an der
SSID anmelden, mit der sie Gber das LEPS-U-Profil verbunden sind.

SNMP-ID:
2.37.1.25.2.2

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Benutzer

Magliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-O1#@{|}~!$%&" () *+-,/:;<=>2[\]"

WPA-Passphrase

Vergeben Sie hier die Passphrase, mit der der LEPS-U-Benutzer sich am WLAN anmelden soll.

SNMP-ID:
2.37.1.25.2.3

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Benutzer

Magliche Werte:
max. 63 Zeichen aus [A-2] [a-z] [0=9]#@{ | }~!"$%&" () *+—,/:;<=>2[\]"

Pro-Client-Tx-Limit

Hier konnen Sie eine Sende-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen. Wird
hier keine Begrenzung konfiguriert, gilt eine eventuelle, im LEPS-U-Profil konfigurierte Begrenzung. Wird sowohl im
LEPS-U-Profil als auch am LEPS-U-Benutzer eine Begrenzung konfiguriert, gilt die am LEPS-U-Benutzer konfigurierte
Begrenzung.

SNMP-ID:
2.37.1.25.2.4

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Benutzer

Magliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.
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Pro-Client-Rx-Limit

Hier kdnnen Sie eine Empfangs-Bandbreiten-Begrenzung in kbit/s fiir die sich einbuchenden WLAN-Clients einstellen.
Wird hier keine Begrenzung konfiguriert, gilt eine eventuelle, im LEPS-U-Profil konfigurierte Begrenzung. Wird sowohl
im LEPS-U-Profil als auch am LEPS-U-Benutzer eine Begrenzung konfiguriert, gilt die am LEPS-U-Benutzer konfigurierte
Begrenzung.

SNMP-ID:
2.37.1.25.2.5

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Benutzer

Magliche Werte:
max. 9 Zeichen aus [0-9]

Besondere Werte:
0
Keine Begrenzung.

VLAN-Id

Hier kdnnen Sie festlegen, welcher VLAN-ID der LEPS-U-Benutzer zugewiesen wird. Wird hier keine VLAN-ID konfiguriert,
gilt eine eventuelle, im LEPS-U-Profil konfigurierte VLAN-ID. Wird sowohl im LEPS-U-Profil als auch am LEPS-U-Benutzer
eine VLAN-ID konfiguriert, gilt die am LEPS-U-Benutzer konfigurierte VLAN-ID.

SNMP-ID:
2.37.1.25.2.6

Pfad Telnet:
Setup > WLAN-Management > AP-Konfiguration > LEPS-U > Benutzer

Magliche Werte:
max. 4 Zeichen aus [0-9]

6.5 Client Management
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Mit Client Management werden WLAN-Clients stets auf den fiir sie idealen Access Point sowie das beste Frequenzband
gesteuert. Dieses Feature steigert somit die Qualitat drahtloser Netzwerke jeder GréRenordnung - egal ob im
stand-alone-Betrieb oder orchestriert Gber die LANCOM Management Cloud. Die beliebten, aber bislang getrennten
Funktionen Band Steering und Client Steering werden hiermit kombiniert und auch ohne den Betrieb mit einem
WLAN-Controller bereitgestellt.

Im Vergleich zum bisherigen WLC-gestiitzten Client Steering funktioniert Client Management autark und ohne WLC. die
Access Points kommunizieren dazu untereinander mittels des Protokolls IAPP.

Damit die Kommunikation der Access Points untereinander funktioniert, ist es erforderlich, dass alle Access Points
IAPP-Nachrichten austauschen kdnnen. IAPP-Nachrichten werden als Multicast iibertragen. Gegebenenfalls sind
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auf Infrastrukturseite, insbesondere auf Switches, passende Ausnahmeregelungen im IGMP-Snooping oder
anderen Filtermechanismen zu schaffen. IAPP verwendet die Multicast-Gruppe 224.0.1.76.

@ LANCOM Switches in der Defaulteinstellung sind bereits korrekt fiir das Client Management eingestellt.

Client Management stellt somit sicher, dass Clients gleichmaRig auf Frequenzbander und Access Points verteilt sind, um
ein optimales WLAN zu gewahrleisten. Hierfiir ist es erforderlich, dass sowohl auf allen WLAN-Modulen als auch auf
allen Access Points der gleichen Broadcast-Domane dieselbe SSID ausgestrahlt wird.

6.5.1 Konfiguration des Client Managements

Das Client Management kénnen Sie unter Wireless-LAN > Client-Management > Client-Management >
Management-Modus ein- bzw. ausschalten. Auf Neuinstallationen ist es per Voreinstellung eingeschaltet und benétigt
normalerweise keine besonderen Einstellungen. Bei einem Access Point mit mehreren WLAN-Modulen kann alternativ
auch das AP-basierte Band-Steering aktiviert werden.

Client-Management stellt sicher, dass Clients gleichmalig auf Bander und Access-Poirts (APs)

verteilt sind, um ein optimales WLAN zu gewahreisten. Hierfir ist es efforderich auf allen

WLAN-Modulen, auf allen APs, der gleichen Broadcast-Domain dieselbe 5510 auszustrahlen.
Client-Management

Management-Modus: Client-Management hd

Experten-Einstellungen

[ Client-Management-Einstellungen... ] Band-Steering-Einstellungen

Experten-Einstellungen

Konfigurieren Sie unter Wireless-LAN > Client-Management > Experten-Einstellungen > Client-Management die
Einstellungen des Client Managements. Mit den Voreinstellungen funktioniert das Client Management optimal in Biiro-
und Schulumgebungen.

Client-Management-Einstellungen &Iéj

Clignt-Management-Modus: |

Legacy Steering:

Test-Modus: Aus hd

[ Ausgeschlossene Clients...

Last-Meuberech -nterval: 5 Sekunden
Last-Ankindigungs-Delta: 5

Last-Schwellwert: 20

Balancing-Differenz: 10

maximale Machbar-Anzahl: 20

Machbar-Signal-Schwellw. -70 dBm

minimale Last-Differenz: 5

Tagl. Umgeb scan-Stunde: 3 Uhr
Scan-Periode: 400 Millisekunden
AP Steer. RSSI Threshold: -75 dBm
Remote Station Expiration: 600 Sekunden
Band-Ratio: 75
B-Steer-RSSI-Schwellw. 65 dBm

0K | [ Abbrechen
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Client-Management-Modus

Bei Access Point mit mehreren WLAN-Modulen kann das Client Management mit und ohne Band Steering
durchgefihrt werden.

Standardeinstellung: inkl. Band Steering

Legacy-Steering

Konfiguriert, ob auch Clients, die 802.11v nicht oder nicht korrekt unterstitzen, vom Client Management auf
andere Access Points geleitet werden sollen. Auch bei aktivem Legacy-Steering wird das Client Management
weiterhin erst 802.11v-fahige Clients auf andere Access Points leiten; erst anschlieBend werden Clients, die
802.11v nicht unterstiitzen, geleitet. Legacy-Steering erzwingt das Umleiten dieser Clients durch eine
erzwungene Trennung des Clients vom WLAN. AnschlieBend wird das erneute Einbuchen des Clients am
aktuellen AP fiir eine gewisse Zeit blockiert, damit der Client seibsttatig einen anderen Access Point wahlt.
Dies kann im Gegensatz zum Leiten der Clients mittels 802.11v zu einer verschlechterten Benutzererfahrung
fuhren. Dies ist vorrangig vom Verhalten der Legacy-Clients abhangig.

Standardeinstellung: Aus

Test-Modus

Betreibt Client-Management im Test-Modus: Umgebungs-Scans werden durchgefiihrt, Steering-Entscheidungen
werden vom System getroffen und im Syslog verzeichnet, aber es findet kein tatsachliches Steering der Clients
statt. Verwenden Sie den Test-Modus, um das Verhalten des Client Managements zu priifen ohne tatsachliche
Anderungen an lhrem Netzwerk durchzufihren.

Standardeinstellung: Aus

Ausgeschlossene Clients

In vielen Umgebungen gibt es spezielle Clients, von denen bekannt ist, dass sie sich nicht gut verhalten.
Stellen Sie sich ein Krankenhaus mit kundenspezifischen VolP-Telefonen vor, die nicht in der Lage sind,
Verbindungsabbriiche ordnungsgemal zu behandeln, und die dazu neigen, sich an einen bestimmten Access
Point zu halten. Um nun nicht das Client Management komplett abschalten zu miissen, kann man diese Clients
von der Steuerung ausnehmen.

Konfigurieren Sie in der Tabelle die MAC-Adressen der Clients, die von einer Steuerung ausgenommen werden
sollen. Als Wildcard-Zeichen kann der * verwendet werden, der fiir beliebige Zeichen steht. Dieses darf aber
nicht als einziges Zeichen einer MAC-Adresse verwendet werden. Moglich sind also z. B.
01:23:45:12:34:56,01:*:560der01:23:*.

Last-Neuberechnungs-Intervall

Konfiguriert das Intervall, in dem die Last auf dem AP berechnet wird und Entscheidungen zum Steering der
Clients getroffen werden. Erhdhen Sie den Wert, um die Last im Netzwerk zu reduzieren. Verringern Sie den
Wert, um schneller eine Neuverteilung der Clients zu erreichen. Werte < 2 Sekunden werden aufgrund von
negativen Effekten in der Netzwerk-Laufzeit nicht empfohlen. Werten von > 10 Sekunden werden nicht
empfohlen, da das Steering der Clients sonst nicht rechtzeitig erfolgt. Es wird empfohlen, den standardmaRig
eingestellten Wert nicht zu andern.

Standardwert: 5 Sekunden

Last-Ankiindigungs-Delta

Konfiguriert, bei welcher prozentualen Anderung der aktuellen Last ein Access Point diese auch auRerhalb
des regularen Ankiindigungs-Intervalls an andere Access Points kommuniziert. Erhéhen Sie den Wert in
Installationen mit vielen mobilen Clients. Verringern Sie den Wert in Installationen mit wenig beweglichen
Clients. Die Standardeinstellung wurde in Hinblick auf Biiro- und Schulumgebungen gewahlt. Beachten Sie,
dass dieser Wert unterhalb des fir die Balancing-Differenz konfigurierten Wertes liegen sollte, um
Fehlberechnungen zu vermeiden.

Standardwert: 5 %
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Last-Schwellenwert

Konfiguriert den Last-Schwellenwert, ab dem der Access Point unabhdngig vom Last-Schwellenwert der
Nachbar-Access-Points mit dem Steering beginnt. Erhdhen Sie den Wert in low-quality/high-density-Szenarien
wie Stadien. Verringern Sie den Wert in high-quality/high-throughput-Szenarien wie Biiro/Schule.

Standardwert: 80 %
Balancing-Differenz

Konfiguriert die Last-Differenz zwischen Access Points, ab der Clients zum weniger belasteten Access Point
geleitet werden. Hohe Werte fiihren zu weniger ausgeglichenen Installationen, niedrige Werte zu mehr Steering
der Clients. Erhdhen Sie den Wert, wenn zu viel Client Steering betrieben wird. Verringern Sie den Wert, wenn
eine maximal ausgeglichene Installation erforderlich ist. Die Standardeinstellung wurde in Hinblick auf Biiro-
und Schulumgebungen gewahlt.

Standardwert: 10 %
maximale Nachbar-Anzahl

Konfiguriert die Anzahl an Nachbar-Access Points, die vom Client Management auf dem aktuellen Access
Point beriicksichtigt werden. In High-Density-Szenarien kann eine niedrige Anzahl Vorteile bringen, da Clients
so vorrangig auf in der Nahe befindliche Access Points geleitet werden und weniger
Management-Kommunikation zwischen den einzelnen Access Points notwendig ist. Werte < 4 werden nicht
empfohlen, da so keine ausreichende Anzahl an Access Points fiir eine sinnvolle Steering-Entscheidung zur
Verfligung steht. Werte > 72 werden aufgrund von Limitierungen des 802.11-Protokolls nicht unterstiitzt.

Standardwert: 20 APs
Nachbar-Signal-Schwellenwert

Konfiguriert die Signalstarke, mit der ein AP gesehen werden muss, um als Nachbar-Access Point eingestuft
zu werden. Erhéhen Sie den Wert fiir High-Density-Szenarien (z. B: -60, -50). Verringern Sie den Wert fiir
Szenarien, in der eine groRe Abdeckung gefordert ist (z. B. -80,-90).

Standardwert: -70 dBm
minimale Last-Differenz

Konfiguriert die minimale Last-Differenz zwischen benachbarten Access Points, ab der zwischen diesen Access
Points ein Steering durchgefiihrt wird. Das Steering wird nur durchgefiihrt, wenn der konfigurierte
Last-Schwellenwert tiberschritten wurde. Zur Vermeidung von Fehlberechnung sollte die minimale Last-Differenz
die konfigurierte Balancing-Differenz nicht (iberschreiten. Erhdhen Sie den Wert, um weniger Steering in der
Installation zu betreiben. Verringern Sie den Wert, um mehr Steering in der Installation zu betreiben.

Standardwert: 5 %
Taglicher Umgebungsscan zu Stunde

Konfiguriert die Uhrzeit (00-23), zu der taglich der Umgebungs-Scan ausgefiihrt wird, welcher fiir das Client
Management bendtigt wird. Der genaue Zeitpunkt des Scans wird (iber ein Zeitfenster von 30 Minuten verteilt,
um Konflikte zwischen gleichzeitig laufenden Umgebungs-Scans zu minimieren. Der Umgebungs-Scan dauert
ca. 15 Sekunden an. Wahrenddessen kdnnen keine WLAN-Daten iiber das scannende WLAN-Modul (ibertragen
werden.

Standardwert: 3 Uhr
Scan-Periode

Konfiguriert die Laufzeit des Umgebungs-Scans, der zur Identifikation von Nachbar-Access Points dient. Die
Scan-Periode sollte das 2- bis 2,5-fache des konfigurierten Beacon-Intervalls betragen; der Standardwert
wurde bereits fiir das Standard-Beacon-Intervall passend gewahlt. Dieser Wert ist von 200 ms bis 1000 ms
konfigurierbar.

Standardwert: 400 ms
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AP Steer. RSSI Threshold

Die Signalstarke, die ein Client auf einem entferntem Access Point haben muss, damit er zu diesem gesteuert
wird.

Eine hohere Signalschwelle bewirkt einen niedrigeren Wert potentiell steuerbarer Clients und limitiert somit
die Mdglichkeiten des Client Managements. Gleichzeitig ware sie in Umgebungen mit hohen
Qualtitdtsanforderungen sinnvoll, z. B. bei starker Verwendung von VolP. Dafiir wird eine sehr gute
Ausleuchtung und hohere Dichte der Access Points bendtigt.

Eine niedrigere Signalschwelle bewirkt einen hoheren Wert potentiell steuerbarer Clients, allerdings kann der
Algorithmus hierbei auch Clients Access Points mit schlechter Signalqualitat zuweisen. Es kann sogar passieren,
dass sich Clients weigern, zu einem Access Point mit schlechterer Signalqualitat gesteuert zu werden. Es
wiirde in Umgebungen helfen, in denen ein groRes Areal abgedeckt werden soll. Werte unterhalb von -80 dBm
fuhren zu einem sehr schlechten Ergebnis, da die Wahrscheinlichkeit steigt, dass Clients sich nicht mit dem
Access Point verbinden kénnen, zu dem sie gesteuert werden sollen.

Der Standardwert passt fiir Biiroumgebungen.
Standardwert: -75 dBm
Remote Station Expiration

Zeit, in der ein Access Point sich die Informationen iiber die Clients eines benachbarten Access Points merkt.
Diese Informationen werden zur Beschleunigung der Lenkentscheidungen verwendet. Der Standardwert passt
fir Biroumgebungen mit einem relativ statischen Aufbau und wenigen sich bewegenden Clients. In
Umgebungen mit vielen sich bewegenden oder nur kurzzeitig verbundenen Clients sollte man niedrigere Werte
setzen. Zu hohe Werte fiihren zu Fehlsteuerungen, wenn die Informationen des Caches nicht mehr giltig sind.

Standardwert: 600 Sekunden
Band-Ratio

Konfiguriert die gewiinschte Verteilung der Clients zwischen den Radio-Bandern. Das konfigurierte Verhaltnis
spezifiziert, welcher Anteil an Clients auf das 5 GHz-Band geleitet werden soll.

Standardwert: 75 %
Band-Steering-RSSI-Schwellenwert

Konfiguriert die Signalstarke (RSSI), mit der ein Client auf dem jeweils anderen Radio-Band ,gesehen” werden
muss, damit er auf dieses Band geleitet wird. Die Standardeinstellung wurde in Hinblick auf Biro-Umgebungen
gewahlt.

Standardwert: -65 dBm

6.5.2 Erganzungen im Setup-Menu

Client-Steering

Hier bestimmen Sie die Einstellungen fir das Client Management bzw. das WLAN Band Steering der am Access Point
angemeldeten WLAN-Clients.

SNMP-ID:
2.12.87

Pfad Telnet:
Setup > WLAN

88



LCOS 10.20

6 Wireless LAN — WLAN

In-Betrieb

Mit dieser Option aktivieren Sie WLAN Band Steering bzw. das Client Management im Access Point. Sollte ein WLC aktiv
sein, dann ist diese Funktionalitat hier nicht gegeben, da sie vom WLC {ibernommen wird.

SNMP-ID:
2.12.87.1

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:

Client-Management

Aktiviert das Client Management im Access Point. Im Folgenden angegebene Prozenteinstellungen
beziehen sich auf die maximale Last eines Access Points. Diese ist auf 80 Clients eingestellt und nicht
anderbar.

Radioband

Aktiviert das WLAN Band Steering im Access Point.
Nein

Schaltet dieses Feature aus.

Default-Wert:

Nein

Probelauf

Das Client Management fiihrt einen Probelauf durch. Die Scans werden durchgefiihrt, Entscheidungen werden berechnet
und protokolliert, aber nicht ausgefiihrt.

SNMP-ID:
2.12.87.6

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:

Nein
Ja

Default-Wert:

Nein
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Last-Aktualisierungs-Intervall

Intervall in Sekunden, nach dem die Last des Access Points beim Client Management berechnet wird. Daraus ergibt sich
die Entscheidung, ob Clients gesteuert werden sollen. Falls ja, dann findet die Steuerung ebenfalls im Rahmen dieses
Intervalls statt.

Ein hoherer Wert verringert die Netzwerklast und hat einen beschrankt positiven Effekt in sehr groBen Netzen. Ein
niedrigerer Wert fiihrt zu einer schnelleren Verteilung der Clients. Allerdings sollte man nicht unter 2 und nicht iiber 10
Sekunden gehen.

SNMP-ID:
2.12.87.7

Pfad Telnet:
Setup > WLAN > Client-Steering

Méogliche Werte:
max. 3 Zeichen aus [0-9]

Besondere Werte:
0
Dieser Wert deaktiviert die Verzégerung.

Default-Wert:
5

Last-Ankuendigungs-Delta

Falls beim Client Management eine Lastveranderung oberhalb des angegebenen Prozentwerts geschieht, dann wird
auBerhalb des reguldren Intervalls die aktuelle Last an die per Scan bekannten benachbarten Access Points gemeldet.
Der Wert sollte erhoht werden, wenn man sich in Umgebungen mit vielen sich bewegenden Geraten befindet. Die Vorgabe
von 5 % (4 Clients) ist sinnvoll in Umgebungen mit wenigen sich bewegenden Geraten wie z. B. Biro oder Klassenraume.

SNMP-ID:
2.12.87.8

Pfad Telnet:
Setup > WLAN > Client-Steering

Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
5

Last-Schwellwert

Prozentuale Lastschwelle, ab der beim Client Management ein Access Point versucht, die bei ihm angemeldeten Gerate
unabhéngig von der Last der benachbarten Access Points zu steuern. In schwierigen Umgebungen mit schlechter
Ubertragungsqualitat bzw. hoher Dichte der angemeldeten Gerate sollten sie den Wert erhGhen. In optimalen Umgebungen
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mit hoher Ubertragungsqualitat und hohem Durchsatz wie Biiro- oder Klassenrdumen kann die Lastschwelle verringert
werden. Der Standardwert liegt mit 80 % (64 Clients) zwischen diesen Extremen.

SNMP-ID:
2.12.87.9

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
max. 3 Zeichenaus [0-9]

Default-Wert:
80

Ausgleichs-Unterschied

Der prozentuale Lastunterschied beim Client Management zwischen zwei benachbarten Access Points, ab dem der hoher
belastete Access Point versucht, Clients zum weniger belasteten Access Point zu steuern. Ein hoher Wert fiihrt zu einem
unausgeglichenen Szenario wahrend ein niedriger Wert mehr Steuerungsversuche nach sich zieht. Falls zu viele
Steuerungsversuche beobachtet werden, dann sollte dieser Wert erhéht werden. Falls man ein maglichst ausgeglichenes
Szenario wiinscht, dann muss man den Wert verringern. Die Voreinstellung von 10 % (8 Clients) Unterschied sollte fiir
eine Biiro- oder Klassenraumumgebung passen.

SNMP-ID:
2.12.87.10

Pfad Telnet:
Setup > WLAN > Client-Steering

Mégliche Werte:
max. 10 Zeichen aus [0-9]

Default-Wert:
10

Maximale-Anzahl-an-Nachbarn

Anzahl der benachbarten Access Points beim Client Management, die bei der Steuerung der Clients sowie beim
Informationsaustausch zwischen den Access Points beriicksichtigt werden. In High-Density-Umgebungen ist ein niedriger
Wert empfehlenswert, so dass Clients an nahgelegene Access Poins gesteuert werden bei reduziertem
Kommunikationsaufwand zwischen den Access Points. Als Minimum sollte man 4 Access Points beriicksichtigen. Das
Maximum sind 72 Access Points, wobei dieser Wert eine Beschrankung des 802.11-Protokolls ist. Eine Erhdhung iber
den voreingestellten Wert von 20 liefert im Normalfall keine Verbesserung mehr.

SNMP-ID:
2.12.87.11
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Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
20

Nachbar-Signalstaerke-Schwelle

Signalstarke in dBm, ab der ein Access Point beim Client Management als benachbart angesehen wird. Niedrigere Werte
(-80, -90) sind sinnvoll bei Netzwerken, die einen weiten Bereich Uberdecken. Hohere Werte (-60, -50) sind in
High-Density-Umgebungen sinnvoll.

SNMP-ID:
2.12.87.12

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
max. 4 Zeichen aus - [0-9]

Default-Wert:
-70

Alte-Steuerung

Normalerweise wird beim Client Management nur versucht, Clients zu einem anderen Access Point zu steuern, wenn
diese das Protokoll 802.11v korrekt unterstiitzen. Falls man diesen Parameter auf ,Ja” einstellt, dann wird eine Steuerung
mit jedem Client versucht. Dadurch wird dem Client bei einem Steuerungsversuch der Zugang zum Access Point fiir einige
Zeit verweigert. Dadurch soll er dazu gebracht werden, von sich aus zu einem anderen Access Point zu wechseln. Aus
Benutzersicht ist das WLAN einfach einige Zeit weg.

SNMP-ID:
2.12.87.13

Pfad Telnet:
Setup > WLAN > Client-Steering

Maogliche Werte:
Nein
Ja
Default-Wert:

Nein
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Minimal-Last-Unterschied

Minimaler prozentualer Lastunterschied zwischen Access Points beim Client Management, ab dem eine Steuerung von
Clients erfolgt. Wird nur betrachtet, falls die Lastschwelle iiberschritten wurde. Sollte nicht groRer eingestellt werden als
der Wert ,Ausgleichs-Unterschied”, da dann die Berechnungen falsch sein kénnen. Auferdem nicht niedriger als 2 %,
da sonst die Gefahr besteht, das ein Client zwischen zwei Access Points hin und her verschoben wird.

Ein niedriger Wert fiihrt zu mehr Steuerungsereignissen in Umgebungen mit hoher Last. Dies kann sinnvoll sein, wenn
in einer solchen Umgebung die Clients verhaltnismaRig stationar sind. Ein hoher Wert fiihrt zu weniger
Steuerungsereignissen — sinnvoll in Umgebungen mit hoher Last und vielen sich bewegenden Clients.

SNMP-ID:
2.12.87.14

Pfad Telnet:
Setup > WLAN > Client-Steering

Méogliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
5

Taegliche-Umgebungsscan-Stunde

Uhrzeit, ab der ein Umgebungsscan beim Client Management stattfindet. Der Scan wird zufdllig innerhalb eines Zeitfensters
von 30 Minuten ausgefihrt, damit die Wahrscheinlichkeit von Konflikten zwischen Access Points wahrend des Scans
minimiert wird. Ein Scan benétigt etwa 15 Sekunden mit der Standardeinstellung des Werts ,Scan-Periode”. Wahrend
dieser Zeit kann der Access Point keinen Client bedienen, daher sollten zur gewahlten Stunde méglichst wenige Clients
aktiv sein. Die Voreinstellung ist 3 Uhr Morgens.

SNMP-ID:
2.12.87.15

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
0...23

Default-Wert:
3

Scan-Periode

Zeit in Millisekunden, die der Umgebungs-Scan beim Client Management nach anderen Access Points auf einem Kanal
sucht. Dies sollte das 2 bis 2,5-fache des eigenen Beacon-Intervalls sein. Der Standardwert funktioniert mit dem géngigen
Beacon-Intervall. Hohere Werte werden nur mit hoheren Beacon-Intervallen bendtigt, erhdhen dabei aber das Risiko
von Scan-Konflikten wahrend der Startphase des Access Points oder wahrend der néachtlichen Scans.
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SNMP-ID:
2.12.87.16

Pfad Telnet:
Setup > WLAN > Client-Steering

Mégliche Werte:
200 ... 1000

Default-Wert:
400

AP-Steering-RSSI-Schwelle

Die Signalstarke in dBm, die ein Client beim Client Management auf einem entferntem Access Point haben muss, damit
er zu diesem gelenkt wird.

Eine hohere Signalschwelle bewirkt einen niedrigeren Wert potentiell lenkbarer Clients und limitiert somit die Méglichkeiten
des Client Managements. Gleichzeitig ware sie in Umgebungen mit hohen Qualtitatsanforderungen sinnvoll, z. B. bei
starker Verwendung von VolIP. Dafiir wird eine sehr gute Ausleuchtung und hohere Dichte der Access Points bendtigt.

Eine niedrigere Signalschwelle bewirkt einen hheren Wert potentiell lenkbarer Clients, allerdings kann der Algorithmus
hierbei auch Clients Access Points mit schlechter Signalqualitat zuweisen. Es kann sogar passieren, dass sich Clients
weigern, zu einem Access Point mit schlechterer Signalqualitat gelenkt zu werden. Es wiirde in Umgebungen helfen, in
denen ein groBBes Areal abgedeckt werden soll. Werte unterhalb von -80 dBm fiihren zu einem sehr schlechten Ergebnis,
da die Wahrscheinlichkeit steigt, dass Clients sich nicht mit dem Access Point verbinden kénnen, zu dem sie gelenkt
werden sollen.

Der Standardwert passt fiir Biroumgebungen.

SNMP-ID:
2.12.87.17

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:
max. 4 Zeichenaus - [0-9]

Default-Wert:
-75

Entfernte-Stationen-Ablaufzeit

Zeitin Sekunden, in der ein Access Point sich die Informationen Uber die Clients eines benachbarten Access Points merkt.
Diese Informationen werden zur Beschleunigung der Lenkentscheidungen des Client Managements verwendet. Der
Standardwert passt fiir Biroumgebungen mit einem relativ statischen Aufbau und wenigen sich bewegenden Clients.
In Umgebungen mit vielen sich bewegenden oder nur kurzzeitig verbundenen Clients sollte man niedrigere Werte setzen.
Zu hohe Werte fiihren zu Fehlsteuerungen, wenn die Informationen des Caches nicht mehr giiltig sind.
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SNMP-ID:
2.12.87.18

Pfad Telnet:
Setup > WLAN > Client-Steering

Mégliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
600

Blacklist-Clients

In vielen Umgebungen gibt es spezielle Clients, von denen bekannt ist, dass sie sich nicht gut verhalten. Stellen Sie sich
ein Krankenhaus mit kundenspezifischen VolP-Telefonen vor, die nicht in der Lage sind, Verbindungsabbriiche
ordnungsgemaR zu behandeln, und die dazu neigen, sich an einen bestimmten Access Point zu halten. Um nun nicht
das Client Management komplett abschalten zu miissen, kann man diese Clients von der Steuerung ausnehmen. Entweder
explizit oder Uber Wildcards. Dadurch kdnnen Sie die beste Benutzererfahrung fiir kompatible Clients erzielen, ohne dass
dies Auswirkungen auf nicht kompatible Clients hat.

SNMP-ID:
2.12.87.19

Pfad Telnet:
Setup > WLAN > Client-Steering

MAC-Adresse

Die MAC-Adressen der Clients, die von einer Steuerung ausgenommen werden sollen. Als Wildcard-Zeichen kann der *
verwendet werden, der fiir beliebige Zeichen steht. Dieses darf aber nicht als einziges Zeichen einer MAC-Adresse
verwendet werden. Mdglich sind also z. B. 01:23:45:12:34:56,01:*:560der 01:23: *.

SNMP-ID:
2.12.87.19.1

Pfad Telnet:
Setup > WLAN > Client-Steering > Blacklist-Clients

Magliche Werte:
max. 20 Zeichen aus [A-Z] [a-2z] [0-O1#@{ | }~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer
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Umgebungs-Scan-Starten

Hierlber lasst sich der Umgebungs-Scan des Client Managements als Aktion manuell starten. Dies kann verwendet
werden, wenn neue Access Points hinzugekommen sind und diese noch nicht in der Tabelle der benachbarten Access
Points sichtbar sind. Starten Sie die Aktion mittels do Umgebungs-Scan-Starten.

SNMP-ID:
2.12.87.20

Pfad Telnet:
Setup > WLAN > Client-Steering

Client-Management-Modus

Betriebsmodus des Client Managements. Zur Auswahl stehen die ausschlieBliche Steuerung der Clients zwischen Access
Points als auch zusatzlich mit Band Steering zur Optimierung der vorhandenen Frequenzbander eines Access Points.

SNMP-ID:
2.12.87.21

Pfad Telnet:
Setup > WLAN > Client-Steering

Magliche Werte:

AP-Steering
AP+Band-Steering

Default-Wert:

AP+Band-Steering

Band-Verhaeltnis

Verhaltnis der Verteilung auf die Bander in Prozent. Dies wird fiir die Band-Steering-Funktionalitat des Client Managements
verwendet.

Das Verhdltnis gibt an, wie viele Clients mit 5 GHz auf diesem Access Point verbunden werden sollen. Wenn mehr Clients
mit 5 GHz verbunden sind, werden einige Clients auf 2,4 GHz gesteuert. Wenn mehr Clients mit 2,4 GHz verbunden sind,
werden einige Clients auf 5 GHz gesteuert.

Verringern Sie den Prozentsatz, wenn Sie mit einer Kanalbreite von 20 MHz in 5 GHz arbeiten und lhr 2,4 GHz-Spektrum
freiist, es also wenige in Konflikt stehende SSIDs und wenige andere Benutzer wie Bluetooth gibt. Wahlen Sie ein hdheres
Verhaltnis, wenn Ihr 2,4 GHz-Band voll ist.

SNMP-ID:
2.12.87.22

Pfad Telnet:
Setup > WLAN > Client-Steering
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Magliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
75

Band-Steering-RSSI-Schwelle

Signalstarke in dBm, die ein Client auf dem anderen Band haben muss, damit er gesteuert wird. Dies wird fiir die
Band-Steering-Funktionalitat des Client Managements verwendet.

Eine hohere Signalschwelle bewirkt einen niedrigeren Wert potentiell lenkbarer Clients und limitiert somit die Mdglichkeiten
des Client Managements. Gleichzeitig ware sie in Umgebungen mit hohen Qualtitatsanforderungen sinnvoll, z. B. bei
starker Verwendung von VolP. Dafir wird eine sehr gute Ausleuchtung und hohere Dichte der Access Points benétigt.

Eine niedrigere Signalschwelle bewirkt einen hoheren Wert potentiell lenkbarer Clients, allerdings kann der Algorithmus
hierbei auch Clients ein Band mit schlechter Signalqualitat zuweisen. Es kann sogar passieren, dass sich Clients weigern,
zu einem Band mit schlechterer Signalqualitat gelenkt zu werden. Es wiirde in Umgebungen helfen, in denen ein groRes
Areal abgedeckt werden soll. Werte unterhalb von -80 dBm fiihren zu einem sehr schlechten Ergebnis, da die
Wahrscheinlichkeit steigt, dass Clients sich nicht mit verbinden kénnen

Der Standardwert passt fiir Biroumgebungen.

SNMP-ID:
2.12.87.23

Pfad Telnet:
Setup > WLAN > Client-Steering

Maogliche Werte:
max. 4 Zeichen aus = [0-9]

Default-Wert:
-65

Roaming-Ziele

Wenn Client Management aktiviert ist, dann wird die Tabelle in /Status/WLAN/Roaming-Ziele automatisch
befiillt. Zusatzlich werden die manuell in dieser Tabelle hinzugefigten Ziele ebenfalls in die Liste der Nachbarn in einer
802.11k-Ankiindigung aufgenommen, selbst wenn diese nicht in Reichweite sind. Die Anzahl der automatisch
hinzugefiigten Roaming-Ziele wird durch 2.12.87.11 Maximale-Anzahl-an-Nachbarn auf Seite 91 beschrankt.

SNMP-ID:
2.12.132

Pfad Telnet:
Setup > WLAN
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Name

Im Rahmen des Client Management werden hier die Namen der Roaming-Ziele dieses Access Points nach einem
Umgebungsscan eingetragen. Dies ist ein Bestandteil des Standards IEEE 802.11k. In diesem Standard wird ein Weg
beschrieben, WLAN-Clients tber potentielle Roaming-Ziele, also weitere Access Points der selben SSID in Reichweite, zu
informieren. Diese Information an den WLAN-Client erfolgt iber den im Standard definierten ,Neighbour Report”.

SNMP-ID:
2.12.132.1

Pfad Telnet:
Setup > WLAN > Roaming-Ziele

Magliche Werte:
max. 64 Zeichenaus [A-2Z] [a-z] [0-9]@{|}~!$%&" ()+—,/:;<=>2[\]"
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7 Quality-of-Service

7.1 Konfigurierbare DSCP-Markierungen fiir interne LANCOM Dienste

Ab LCOS 10.20 konnen interne LCOS-Anwendungen mit konfigurierbaren DiffServ-CodePoints (DSCP) markiert werden.
Dies ermdglicht es nachgeschalteter Hardware, diese Pakete zu erkennen und zu priorisieren. Weitere Informationen zu
den DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel Quality of Service.

7.1.1 Erganzungen im Setup-Meni

DSCP-Markierung

Interne LCOS-Anwendungen kénnen mit konfigurierbaren DiffServ-CodePoints (DSCP) markiert werden. Dies erméglicht
es nachgeschalteter Hardware, diese Pakete zu erkennen und zu priorisieren. Weitere Informationen zu den
DiffServ-CodePoints finden Sie im Referenzhandbuch im Kapitel Quality of Service.

@ Durch diese Konfiguration werden nur die Kontrollnachrichten der jeweiligen Protokolle markiert.

SNMP-ID:
2.11.94

Pfad Telnet:
Setup > Config

Anwendung

Spalte mit den internen Anwendungen.

SNMP-ID:
2.11.941

Pfad Telnet:
Setup > Config > DSCP-Markierung

DSCP

Spalte mit den DiffServ-Codepoints. Es wird fiir die moglichen internen Anwendungen der jeweilige Default-Wert
aufgefihrt.

SNMP-ID:
2.11.94.2
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Pfad Telnet:
Setup > Config > DSCP-Markierung

Magliche Werte:

BGP

CS6
OSPF

CS6
RIP

CS6
IKE

CS6

@ Inkl. Dynamic-VPN-UDP-Pakete, nicht jedoch unterstiitzt bei SSL-Encapsulation.

TACACS

BE/CSO
SNMP

BE/CSO
L2TP

CS6
PPTP

CS6
LISP

CS6
TFTP

BE/CSO
ICMP

BE/CSO
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8.1 OCSP-Server

Ab LCOS-Version 10.20 unterstiitzten LANCOM Gerate einen Server bzw. Responder fir das Online Certificate Status
Protocol (OCSP).

Online Certificate Status Protocol (OCSP) ist ein in RFC 6960 definiertes Verfahren zur Priifung der Giiltigkeit eines
Zertifikats bei einer zentralen Instanz. Im Gegensatz zu Zertifikatssperrlisten (CRLs) muss bei der Verwendung nicht
regelmaRig die komplette CRL heruntergeladen werden; stattdessen wird on-demand beim Verbindungsaufbau eine
OCSP-Anfrage an den OCSP-Server gestellt, sodass die Information iiber die Giiltigkeit des Zertifikats immer aktuell ist.
Da hierbei nur die Giiltigkeitsinformation fir ein Zertifikat (ibertragen wird, miissen weniger Daten iibertragen werden.
Somit sind die Giiltigkeitsinformationen im Vergleich zum CRL-basierten Verfahren stets aktuell und die Uberpriifung
passiert schneller.

Der OCSP-Server kann nur in Zusammenhang mit einer Zertifizierungsstelle (CA) auf dem selben Gerat eingesetzt werden
(LANCOM Smart Certificate). Es ist nicht moglich, Giiltigkeitsinformationen fiir Zertifikate anderer CAs {iber den OCSP-Server
bereitzustellen.

Damit der OCSP-Server bei der Erzeugung von Zertifikaten per LANCOM Smart Certificate verwendet wird, muss diesem
ein Zertifikat zugewiesen werden und das Profil zur Erstellung von Zertifikaten um einen Eintrag erweitert werden, damit
diese den OCSP-Server kennen.

8.1.1 OCSP-Server konfigurieren

Um den OCSP-Server zu konfigurieren, sind folgende Schritte erforderlich:

1. Aktivieren Sie den OCSP-Server unter Zertifikate > OCSP > Online Certificate Status Protocol (0CSP)-Server >
OCSP-Server aktiviert.

2. Weisen Sie dem OCSP-Server ein Zertifikat zu.

Fiir den Betrieb des OCSP-Server ist es erforderlich, dass dieser ein Zertifikat von der CA erhélt, (iber deren Zertifikate
er Auskunft geben soll. Mit diesem Zertifikat werden die OCSP-Antworten signiert.

Hierzu ist unter Zertifikate > OCSP > Online Certificate Status Protocol (OCSP)-Server das Zertifikat-Subject
fir den OCSP-Server zu konfigurieren. Aus dieser Information wird dann beim erstmaligen Aktivieren das Zertifikat
fir den OCSP-Server automatisch erzeugt.

Online Cerificate Status Protocol (OCSP)-Server
| OCSP-Server aktiviert

/i " Beim erstmaligen Alktivieren des OCSP-Servers wird automatisch ein
= QCSP-Server-Zerifikat generiert, sofem die Zerifizierungsstelle (CA) aldiv ist.

Part: 8.034

Zugriff vom WAN: |nicht eraubt hd |
Signatur-Algorithmus: | SHA-384 hd |
Zertifikat-Subjekt : /CMN=ocspresponder example test/0=LA -

NCOM SYSTEMS/C=DE

/i % Verwenden Sie als Zertffikat-Subjekt den FQDN, unter dem der OCSP-Server fir die
7 OCSPClients emeichbar ist.

@ Geben Sie im Zertifikat-Subject als CN den FQDN an, unter dem der OCSP-Server fiir die OCSP-Clients erreichbar
ist.
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3. Erweitern Sie die Smart Certificate-Vorkonfiguration um Informationen zum OCSP-Server

a) Unter Zertifikate > Zertifikatsbehandlung > Web-Interface der CA > Vorlagen konfigurieren Sie, dass bei
der Erzeugung eines Zertifikats mittels Smart Certificate CA das Feld "OCSP-AIA" (Authority Information Access)
konfiguriert werden kann. Verwenden Sie die "Default"-Vorlage, ist dies bereits automatisch der Fall. Verwenden
Sie eine benutzerdefinierte Vorlage, dann schalten Sie das Feld ,OCSP-AIA" aktiv.

Vorlagen - Neuer Eintrag @Iéj

Voragen-Name:

|
Schlissel-Verwendung:
Erw. Schlissel-Verw. :
RSA-Schliissellange:
Gultigkeitsdauer: Ja -
CA-Zertificat erstellen:
Passwort:
Landeskennung (C):
Stadt (L): Ja -
Untemehmen (O):
Abteilung {OU): Ja hd
Staat/Bundesland (ST):
E-Mail (E): Ja hd
MNachname (SM):
Seriennr. (gerialMumber): | Ja -
Postleitzahl {postalCode):
Subject alt. name (SAN):
OCSP-AlA: Ja -
[ ok ][ Abbrechen |

b) Unter Zertifikate > Zertifikatsbehandlung > Web-Interface der CA > Profile legen Sie als nachstes einen
Default-Wert fiir das Feld OCSP-AIA im gewiinschten Smart-Certificate-Profil fest.

Dieser Schritt ist optional. Wenn Sie hier keinen Default-Wert festlegen, dann miissen Sie manuell einen
Wert bei der Erzeugung eines Zertifikats angeben.

Konfigurieren Sie hier den Namen oder die IP-Adresse, unter dem der OCSP-Server fiir die OCSP-Clients erreichbar
ist. Dieser wurde bereits oben bei der Erzeugung des OCSP-Server-Zertifikats verwendet. Fiigen Sie auch die
Portnummer an, unter der der OCSP-Server erreichbar ist. StandardmaRig ist der Port 8084.
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Im Beispiel wird der Default-Wert fiir das Profil ,VPN" auf ,ocspserver.test.de:8084" angepasst:

Profile - Eintrag bearbeiten @I&J

Erw. Schlissel-Verw. :

Gultigkeitsdauer:
[7] CA-Zertfikat erstellen

Passwort:

Landeskennung (C):
Stadt (L):

Untemehmen (O):
Abteilung {OU):
Staat/Bundesland (ST):
E-Mail (E):

MNachname (SM):
Seriennr. (zeralMumber):
Postleitzahl {postalCode):
Subject alt. name (SAN):
OCSP-AlA:

Profil-Mame: VPN
Profil-Viorlage: Default -
Schlissel-Verwendung: critical digital Signature k

RS5A-Schliissellange: bit

365 Tage

[ Anzeigen

ocspeervertest de:8084

[ ok ][ Abbrechen |

Die Konfiguration des OCSP-Servers ist damit abgeschlossen.

Wird nun dber WEBconfig ein Zertifikat mittels Smart Certificate erzeugt, dann wird diesem automatisch die OCSP-AIA
angefligt, sodass der Client beim Verbindungsaufbau zur Giltigkeitspriifung den OCSP-Server kontaktiert.

— Zertifikat
Profilname*: VPN ~
Allgemeiner Name (CN)™: l:l (z.B. VPN-Mustermann)
Nachname (SN} [ |eBm )
E-Mail (E) l:l (z.B. max@mustermann.de)
Unternehmen (O): ’—| (z.B. m de)
Abteilung (OU}): l:l{zﬁ. Management)
Stadt (L) [ |(zB. Aachen)
Provinz oderBundesland (ST: | |@zB.NRW)
Landeskennung (C). l:l{zﬁ. DE)
Postleitzahl (postalCode): | |(zB.52068)
Gilltigkeitsperiode: Tag(e)
OCSP AlA: http:/iocspserver.test.de:808( (z.B. htip://ocsp.beispiel.de:8084)

* markiert ein erforderliches Feld

HINWEIS: Nur ASCII Zeichen werden unterstuetzt (JavaScript loescht oder ersetzt Nicht-ASCIl Zeichen)

Das Passwort sichert den Zugriff auf den erstellten Zertifikatscontainer (PKCS#12).

Passwort™: |Pass:—;m HPasswurd wiederholen ‘

Zur Prifung der Giiltigkeit zieht der OCSP-Server wiederum die gerateinterne Zertifikatsliste heran, so dass Zertifikate
iber die Smart Certificate-Weboberflache bequem zuriickgezogen oder wieder fiir giiltig erklart werden kénnen.
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8.1.2 Erganzungen im Setup-Meni

OCSP-AIA

Geben Sie hier den Namen oder die IP-Adresse an, unter dem der OCSP-Server fiir OCSP-Clients erreichbar ist.

SNMP-ID:
2.39.2.14.1.19

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Web-Schnittstelle > Profile

Magliche Werte:
max. 254 Zeichen aus [A-Z] [0-9]@{|}~!$%&"' () +=/:;<=>2[\]"_.

Default-Wert:
leer

OCSP-AIA

Bei der Erzeugung eines Zertifikats mittels Smart Certificate kann das Feld ,0CSP AIA" (OCSP Authority Information
Access) eingeblendet werden.

SNMP-ID:
2.39.2.14.2.18

Pfad Telnet:
Setup > Zertifikate > SCEP-CA > Web-Schnittstelle > Vorlage

Mégliche Werte:
ja
Das Feld ist sichtbar und durch den Anwender anderbar.
nein
Das Feld ist unsichtbar, der eingetragene Wert gilt als Defaultwert.
erforderlich

Das Feld ist sichtbar, der Anwender muss einen Wert eintragen.
fest

Das Feld ist sichtbar, aber nicht durch den Anwender anderbar.

Default-Wert:

ja
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OCSP-Server

Diese Tabelle enthalt die Einstellungen fir den OCSP-Server.

SNMP-ID:
2.39.7

Pfad Telnet:
Setup > Zertifikate

Aktiv

Schalten Sie den OCSP-Server hier ein oder aus.

SNMP-ID:
2.39.71

Pfad Telnet:
Setup > Zertifikate > OCSP-Server

Mégliche Werte:
Ja
Nein
Default-Wert:

Nein

Port

Der vom OCSP-Server verwendete Port.

SNMP-ID:
2.39.7.2

Pfad Telnet:
Setup > Zertifikate > OCSP-Server

Mégliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
8084

8 Virtual Private Networks — VPN
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Zertifikat-Subjekt

Fiir den Betrieb des OCSP-Servers ist es erforderlich, dass dieser ein Zertifikat von der Zertifizierungsstelle (CA) erhalt,
iiber deren Zertifikate er Auskunft geben soll. Mit diesem Zertifikat werden die OCSP-Antworten signiert. Hier tragen Sie
den Namen oder die IP-Adresse ein, unter dem die OCSP-Clients den OCSP-Server kontaktieren werden, z. B.
/CN=ocspresponder.example.test/O=LANCOM SYSTEMS/C=DE

@ Geben Sie im Zertifikat-Subject als CN den FQDN an, unter dem der OCSP-Server fiir die OCSP-Clients erreichbar
ist.

SNMP-ID:
2.39.7.3

Pfad Telnet:
Setup > Zertifikate > OCSP-Server

Mégliche Werte:
max. 251 Zeichenaus [A-Z] [a-z] [0-91#@{|}~!S$%&" () *+-,/:;<=>2[\]"

Default-Wert:
ICN=0cspresponder.example.test/O=LANCOM SYSTEMS/C=DE

WAN-Zugang

Diese Einstellung bestimmt, ob und wie der OCSP-Server aus dem WAN ansprechbar ist.

SNMP-ID:
2.39.7.4

Pfad Telnet:
Setup > Zertifikate > OCSP-Server

Magliche Werte:
Ja
Nein
Ueber-VPN
Default-Wert:

Nein

Signature-Algo

Der Algorithmus, mit dem das vom OCSP-Server verwendete Zertifikat erzeugt wurde.

SNMP-ID:
2.39.75
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Pfad Telnet:
Setup > Zertifikate > OCSP-Server

Magliche Werte:

SHA1

SHA-256
SHA-384
SHA-512

Default-Wert:

SHA-256

8.2 Layer-3-Ethernet-Tunnel mit Layer 2 Tunneling Protocol Version 3 (L2TPv3)

Bei L2TPv3 wird Ethernet-Traffic (Layer 2) getunnelt Gber UDP Ubertragen. Hiermit konnen also LANs iiber Netzwerk-
und Standortgrenzen hinweg verbunden werden.

Insbesondere bietet es sich an, WLAN-Traffic auf Seiten der Access Points in einen L2TPv3 Ethernet-Tunnel einzukoppeln
und an einem zentralen Konzentrator wieder auszukoppeln. Dies erforderte ohne L2TPv3 immer einen WLAN-Controller,
der dieses mittels CAPWAP Layer-3-Tunnel realisiert hat. Nun ist dies mit L2TPv3 losgeldst von WLAN-Controllern mglich,
so dass der WLAN-Traffic getunnelt ibertragen und zentral ausgekoppelt werden kann.

Ab LCOS 10.20 sind Layer-3-Ethernet-Tunnel mit L2TPv3 konfigurierbar. Die Konfiguration erfolgt in der bereits mit
Version 2 des Protokolls vorhandenen L2TP-Endpunkte-Tabelle und in der neuen L2TP-Ethernet-Tabelle. Fiir ein
entsprechendes Szenario siehe Konfiguration eines WLAN-Szenarios mit zentraler Auskopplung der Nutzdaten auf Seite
109.

Mit LANconfig konfigurieren Sie L2TP unter Kommunikation > Gegenstellen > L2TP.

L2TP DS

Benutzen Sie diese Tabellen um erweiterte Eigenschaften von
L2TP-Endpunkten zu definieren und L2TP-Gegenstellen anzulegen.

[ TP Endpunide... | | L2TP-Liste...

L2TP-Ethemet. ..

[ L2TP-Guell-Routing-Tag-Prifung aktiviert

Pro L2TP-Gegenstelle ist eine Liste von weiteren entfemten
Endpuniten moglich.

I Weitere entfemte Endpunkie... I

[ ok | [ Abbrechen |
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Fiir Version 3 wurde die Konfiguration der L2TP-Endpunkte-Tabelle unter L2ZTP-Endpunkte um die folgenden Parameter

erweitert:
L2TP-Endpunkte - Neuer Eintrag l P S
Mame: |
L2TP-Tunnel aktiv
L2TP-Version: L2TPv2 -
IP-Adresse:
Routing-Tag: 0
Port: 170
Polling-Intervall: 20 Sekunden
Stations-MName:
Passwort: [ Anzeigen
|| Gegenssite authentisisren
[ Tunnelaushandlung verschleiem
Absende-Adresse (opt.): -
0K | [ Abbrechen |

L2TP-Tunnel aktiv
Aktiviert den konfigurierten L2TP-Tunnel.

L2TP-Version

Die verwendete L2TP-Protokollversion, entweder Version 2 oder 3.

Ethernet-Tunnel sind nur mit Version 3 maglich. Achten Sie darauf, fiir diesen Fall hier das Protokoll
,L2TPv3" auszuwahlen.

L2TPv3 wird im LCOS immer in UDP gekapselt. Dadurch ist eine problemlose Ubertragung durch
NAT-Gateways hindurch méglich.

Falls Sie eine IP-Adresse oder einen Hostnamen angeben, dann wird versucht, eine Verbindung aufzubauen. Wird das
entsprechende Feld leer gelassen, wird keine Verbindung aufgebaut, es kdnnen aber Verbindungen angenommen werden.
Konfigurierte Eigenschaften wie Stations-Name oder Passwort werden beim Verbindungsaufbau durch die Gegenseite
gepruft; beim Annehmen von Verbindungen werden diese entsprechend gepriift.

®

Da die verschiedenen impliziten Abhangigkeiten bei der Verbindungsannahme und der Authentisierung nicht

direkt offensichtlich sind, hier einige Erlduterungen dazu:

>
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Es wird gepruft, ob der von der Gegenseite {ibermittelte Hostname einem konfigurierten L2TP-Endpunkt
entspricht. Der Hostname kann in der L2TP-Endpunktetabelle der Gegenseite unter Stations-Name konfiguriert
werden. Wird dieses Feld leer gelassen, wird der Geratename zur Authentifizierung verwendet.

Ist dies der Fall, wird fiir den Verbindungsaufbau mit der Konfiguration fir eben diesen L2TP-Endpunkt
fortgefahren.

Ist dies nicht der Fall, wird geschaut ob ein ,Wildcard”-Eintrag in der L2TP-Endpunkte-Tabelle existiert. Dies
ist ein Eintrag ohne konfigurierten Hostnamen / Stations-Namen und ohne Routing-Tag. Es wird fiir den
Verbindungsaufbau dann mit der Konfiguration dieses , Wildcard"-Eintrages fortgefahren.

Ist flir den passenden Eintrag der L2TP-Endpunkte-Tabelle die Authentisierung eingeschaltet, wird die
Authentisierung anhand des konfigurierten Passworts gemacht.

Ist das Passwort leer und die Authentisierung eingeschaltet, wird eine RADIUS-Authentisierung durchgefiihrt.
Ist die Authentisierung ausgeschaltet wird mit einem ,Wildcard”-Eintrag dementsprechend jeder eingehende
Tunnel akzeptiert.
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Unter L2TP-Ethernet verknlipfen Sie L2TPv3-Sessions mit einer der 16 virtuellen L2TP-Ethernet-Schnittstellen. Die
virtuellen L2TP-Ethernet-Schnittstellen kénnen anschlieRend an anderer Stelle in der Konfiguration verwendet werden,
z. B. in der LAN-Bridge zur Verkniipfung mit WLAN- oder LAN-Schnittstellen.

L2TP-Ethernet - Neuer Eintrag l 2 iz-]
Gegenstelle: L2TP-551D-1]
L2TP-Endpunit: - Wahlen
Interface: L2TP-ETHERNET-1 =
[ ok | [ Abbrechen |
Gegenstelle

Konfigurieren Sie hier den Namen, anhand dessen der Ethernet-Tunnel auf der Gegenseite zugeordnet werden
soll. Je Ethernet-Tunnel muss dieser Name also auf aufbauender und annehmender Seite gleich lauten.

L2TP-Endpunkt

Konfigurieren Sie hier den Namen des in der L2TP-Endpunkte-Tabelle konfigurierten L2TP-Endpunkts. Somit
wird eine Ethernet-Tunnel-Session Uber diesen Endpunkt aufgebaut. Wenn nur Verbindungen angenommen,
aber nicht selber aufgebaut werden sollen, kann durch leer lassen des Feldes erwirkt werden, dass beliebige
Sessions angenommen werden. Natiirlich missen diese trotzdem iber einen akzeptierten / aufgebauten
Endpunkt aus der L2TP-Endpunkte-Tabelle ,laufen”. Dies kann in Szenarien, in denen nicht jeder Endpunkt
auf der annehmenden Seite separat konfiguriert werden soll, sinnvoll sein.

Interface

Die fiir die L2TPv3-Session zu verwendende virtuelle L2TP-Ethernet-Schnittstelle.

8.2.1 Konfiguration eines WLAN-Szenarios mit zentraler Auskopplung der Nutzdaten

Hier wird exemplarisch beschrieben, wie mittels L2TPv3 ein Szenario umgesetzt werden kann, in dem mehrere Access
Points ihre Nutzdaten zu einem zentralen Router (hier ,Konzentrator” genannt) ibertragen, wo diese iiber einen separaten
Ethernet-Port ausgekoppelt werden.

@ Vor LCOS 10.20 wurde fir dieses Szenario ein WLAN-Controller benétigt.

1. Bereiten Sie die WLAN-Konfiguration auf den Access Points vor. Um Roaming zu ermdglichen, sollten SSID-Namen
und Verschliisselungseinstellungen identisch konfiguriert sein.
2. Konfigurieren Sie nun den Konzentrator, der die L2TPv3-Ethernet-Sessions der einzelnen Access Points annehmen
soll.
a) Erstellen Sie unter Kommunikation > Gegenstellen > L2TP in der Tabelle L2TP-Endpunkte einen neuen Eintrag.
Vergeben Sie einen aussagekraftigen Namen fiir den neuen Eintrag. Setzen Sie die L2TP-Version auf ,L2TPv3".
Geben Sie keine IP-Adresse an. Setzen Sie ein Passwort, um die Sicherheit zu erhdhen und wéhlen Sie , Gegenseite
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authentisieren”, damit das Passwort beim Verbindungsaufbau zur Authentisierung verwendet wird. Belassen Sie
die restlichen Einstellungen auf ihren Standardwerten.

L2TP-Endpunkte - Neuer Eintrag @Iéj

Name: AP

L2TP-Tunnel aktiv

L2TP-Version: L2TPv3 hd

IP-Adresse:

Routing-Tag: 0

Port: 170

Polling-Intervall: 20 Sekunden

Stations-Name:

Passwort: . [ Anzeigen

il

[ Tunnelaushandlung verschleiem

Absende-Adresse (opt.): -

[ ok ][ Abbrechen |

Die IP-Adresse ist leer. Es handelt sich daher um einen ,Wildcard"-Eintrag, der Verbindungen von beliebigen
Gegenstellen annehmen kann.

b) Erstellen Sie unter Kommunikation > Gegenstellen > L2TP in der Tabelle L2TP-Ethernet einen neuen Eintrag.
Vergeben Sie unter Gegenstelle einen Namen, der den Ethernet-Tunnel identifiziert, z. B. den Namen der SSID,
mit der der Tunnel auf den Access Points verkniipft werden soll. Lassen Sie das Feld L2TP-Endpunkt leer, um
beliebige (authentisierte) Sessions anzunehmen. Auf diese Weise miissen Sie nicht noch fiir jeden Access Point
einen Eintrag in der L2TP-Endpunkte-Tabelle anlegen — stattdessen genuigt der im vorherigen Schritt erzeugte
Wildcard-Eintrag. Konfigurieren Sie nun noch unter Interface, mit welchem virtuellen Interface der
L2TP-Ethernet-Tunnel verbunden werden soll. Falls Sie auf den Access Points mehr als eine SSID verwenden, die
zentral ausgekoppelt werden sollen, kdnnen Sie in dieser Tabelle je SSID einen weiteren Eintrag anlegen, der
unter Gegenstelle einen eindeutigen Namen aufweist.

L2TP-Ethermet (B[]
Gegenstelle LZTP-Endpunkt Interface 0K
LZTP-55ID-1 LZTP-ETHERMET-1
LITP-551D-2 LITP-ETHERNET-2
#= QuickFinder Bearbeite Kopiere: Entfernes

@ In unserem Szenario werden die Nutzdaten aller verbundener Access Points in das hier konfigurierte
virtuelle Interface geleitet. Auch werden die Nutzdaten aller mit diesem virtuellen Interface verbundener
Access Points untereinander gebridged — ahnlich dem Verfahren mit WLAN-Controller-gestiitzem
Layer-3-Tunnel.
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Verkniipfen Sie unter Schnittstellen > LAN > LAN-Bridge-Einstellungen > Port-Tabelle das oben gewahlte
virtuelle L2TP-Interface mit einem LAN-Interface, in dem Sie die selbe Bridge-Gruppe setzen. Wiederholen Sie
dies flir eventuelle weitere virtuelle L2TP-Interfaces fir weitere SSIDs.

Port-Tabelle - Eintrag bearbeiten &Iéj
Interface: L2TP-ETHERNET-1
Diesen Port aktivieren
Bridge-Gruppe: BRG-2 hd
Point4o-Poirt Port:
DHCP-Begrenzung: 0
[ ok ][ Abbrechen |

Die Konfiguration des Konzentrators ist damit abgeschlossen.

Konfigurieren Sie nun exemplarisch einen Access Point, der Nutzdaten an den Konzentrator leiten soll.

a)

Erstellen Sie unter Kommunikation > Gegenstellen > L2TP in der Tabelle L2TP-Endpunkte einen neuen Eintrag.
Vergeben Sie einen aussagekraftigen Namen fiir den neuen Eintrag. Setzen Sie die L2TP-Version auf ,L2TPv3".
Geben Sie die IP-Adresse oder den Hostnamen an, unter dem der Access Point den Konzentrator kontaktieren
soll. Setzen Sie das bei der Konfiguration des Konzentrators vergebene Passwort und wahlen Sie ,Gegenseite
authentisieren”, damit das Passwort zur Authentisierung verwendet wird. Belassen Sie die restlichen Einstellungen
auf ihren Standardwerten.

Erstellen Sie unter Kommunikation > Gegenstellen > L2TP in der Tabelle L2TP-Ethernet einen neuen Eintrag.
Vergeben Sie unter Gegenstelle einen Namen, der den Ethernet-Tunnel identifiziert. Dieser muss gleich dem
Namen lauten, der fiir diesen Ethernet-Tunnel auf dem Konzentrator vergeben wurde. Tragen Sie im Feld
L2TP-Endpunkt den im vorherigen Schritt erzeugten Eintrag der L2TP-Endpunkte-Tabelle ein — (iber diesen
Endpunkt wird der Ethernet-Tunnel dann aufgebaut. Konfigurieren Sie nun noch unter Interface, mit welchem
virtuellen Interface der L2TP-Ethernet-Tunnel verbunden werden soll.

L2TP-Ethernet - Eintrag bearbeiten l D
Gegenstelle: L2TP-55ID-1
L2TP-Endpunkt: VROUTER]| - Wahlen
Interface: L2TP-ETHERNET-1 =
[ ok ][ Abbrechen |
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¢) Verkniipfen Sie unter Schnittstellen > LAN > LAN-Bridge-Einstellungen > Port-Tabelle das oben gewdhlte
virtuelle L2TP-Interface mit einem WLAN-Interface, in dem Sie die selbe Bridge-Gruppe setzen. Wiederholen Sie
dies flir eventuelle weitere virtuelle L2TP-Interfaces fir weitere SSIDs.

Port-Tabelle - Eintrag bearbeiten @Iéj
Interface: L2TP-ETHERNET-1
Bridge-Gruppe: BRG-2 -
Point4o-Poirt Port:

DHCP-Begrenzung: 0
[ ok ][ Abbrechen |
Port-Tabelle - Eintrag bearbeiten l P S
Interface: WLAN-1-3: Wireless Netzwerk 3

Diesen Port aktivieren

Bridge-Gruppe: BRG-2 hd
Paint-to-Point Port:

DHCP-Begrenzung: 0

[ ok ][ Abbrechen |

d) Fuhren Sie die Konfiguration wie hier beschrieben fiir weitere Access Points durch. Wenn Sie die Konfiguration
auf diese Weise durchgeftihrt haben, dann kann auf allen Access Points die identische Konfiguration verwendet
werden und es sind keine Access-Point-spezifischen Anpassungen notwendig.

8.2.2 Erganzungen im Setup-Menii

Version

Die verwendete L2TP-Protokollversion dieses L2TP-Endpunkts, entweder Version 2 oder 3.

Ethernet-Tunnel sind nur mit Version 3 mdglich. Achten Sie darauf, fir diesen Fall hier das Protokoll ,L2TPv3”
auszuwahlen.

SNMP-ID:
2.23511

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:

L2TPv2

Layer 2 Tunneling Protocol Version 2
L2TPv3

Layer 2 Tunneling Protocol Version 3
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Aktiv

Dieser L2TP-Endpunkt ist aktiv oder inaktiv.

SNMP-ID:
2.2.35.12

Pfad Telnet:
Setup > WAN > L2TP-Endpunkte

Magliche Werte:

Nein

L2TP-Endpunkt ist inaktiv.
Ja

L2TP-Endpunkt ist aktiv.

L2TP-Ethernet

8 Virtual Private Networks — VPN

In dieser Tabelle verkniipfen Sie L2TPv3-Sessions mit einer der 16 virtuellen L2TP-Ethernet-Schnittstellen. Die virtuellen
L2TP-Ethernet-Schnittstellen kénnen anschlieBend an anderer Stelle in der Konfiguration verwendet werden, z. B. in der

LAN-Bridge zur Verknipfung mit WLAN- oder LAN-Schnittstellen.

SNMP-ID:
2.2.39

Pfad Telnet:
Setup > WAN

Remote-End

Konfigurieren Sie hier den Namen, anhand dessen der Ethernet-Tunnel auf der Gegenseite zugeordnet werden soll. Je
Ethernet-Tunnel muss dieser Name also auf aufbauender und annehmender Seite gleich lauten.

SNMP-ID:
2.2.39.1

Pfad Telnet:
Setup > WAN > L2TP-Ethernet

Mégliche Werte:

max. 32 Zeichenaus [A-Z]1[0-91@{[}~!$%&" () +—,/:;<=>2[\]1"
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L2TP-Endpunkt

Konfigurieren Sie hier den Namen des in der L2TP-Endpunkte-Tabelle konfigurierten L2TP-Endpunkts. Somit wird eine
Ethernet-Tunnel-Session Gber diesen Endpunkt aufgebaut. Wenn nur Verbindungen angenommen, aber nicht selber
aufgebaut werden sollen, kann durch leer lassen des Feldes erwirkt werden, dass beliebige Sessions angenommen
werden. Naturlich missen diese trotzdem (iber einen akzeptierten / aufgebauten Endpunkt aus der L2TP-Endpunkte-Tabelle
Jaufen”. Dies kann in Szenarien, in denen nicht jeder Endpunkt auf der annehmenden Seite separat konfiguriert werden
soll, sinnvoll sein.

SNMP-ID:
2.2.39.2

Pfad Telnet:
Setup > WAN > L2TP-Ethernet

Magliche Werte:
max. 32 Zeichenaus [A-Z] [0-9]Q@{|}~!$%&" ()+—,/:;<=>2[\]"

Interface

Die fiir die L2TPv3-Session zu verwendende virtuelle L2TP-Ethernet-Schnittstelle.

SNMP-ID:
2.2.39.3

Pfad Telnet:
Setup >WAN > L2TP-Ethernet

Magliche Werte:

L2TP-ETHERNET-1 ... L2TP-ETHERNET-16
16 virtuelle L2TP-Ethernet-Schnittstellen

8.3 IKEv2

8.3.1 IKEv2 mit LANconfig konfigurieren
IKEv2 konfigurieren Sie unter VPN > IKEv2/IPSec.

Digitale Signatur-Profile

Ab LCOS-Version 10.20 unterstitzt Ihr Gerat bei Auswahl des alteren RSASSA-PKCS1-v1_5 in der Aushandlung des
Verfahrens mit der Gegenstelle auch das neuere RSASSA-PSS.
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In dieser Tabelle konfigurieren Sie die Parameter fiir die IKEv2-Authentifizierung.

Digitale Signatur-Profile - Neuer Eintrag ? PS

M ame:

Authentifikations-Methode: | RSASSA-FSS hd

SHAT 7] SHA-256
7] SHA-384 7] SHA512
0K | [ Abbrechen
Name

Enthalt den eindeutigen Namen dieses Eintrages. Diesen Namen kdnnen Sie an drei Stellen zuweisen. Im
Bereich Authentifizierung in den Feldern Lokales Dig.Signature-Prof. und Entf. Dig. Signature-Profil
sowie unter Erweiterte Einstellungen > Authentifizierung > Identitaten > Entf. Dig. Signature-Profil.

Authentifizierungs-Methode
Legt die Authentifizierungsmethode fir die digitale Signatur fest. Mdgliche Werte sind:

> RSASSA-PSS: RSA mit verbessertem probabilistischem Signatur-Schema nach Version 2.1 von PKCS #1
(probabilistic signature scheme with appendix)

> RSASSA-PKCS1-v1_5: RSA nach der alteren Version des Signature-Schemas nach Version 1.5 von PKCS
#1 (signature scheme with appendix)

Bei Auswahl von RSASSA-PKCS1-v1_5 wird gepriift, ob die Gegenstelle auch das bessere Verfahren
RSASSA-PSS unterstitzt und ggfs. auf dieses gewechselt. Falls RSASSA-PSS ausgewahlt ist, dann ist
ein Riickfall auf das altere RSASSA-PKCS1-v1_5 nicht vorgesehen.

Legen Sie zudem die zu verwendenden Secure Hash Algorithmen (SHA) fest.

Ergdnzungen im Setup-Menii

Auth-Methode
Legt die Authentifizierungsmethode fir die Digitale Signatur fest.

Bei Auswahl von RSASSA-PKCS1-v1_5 wird gepriift, ob die Gegenstelle auch das bessere Verfahren RSASSA-PSS
unterstitzt und ggfs. auf dieses gewechselt. Falls RSASSA-PSS ausgewahlt ist, dann ist ein Riickfall auf das altere
RSASSA-PKCS1-v1_5 nicht vorgesehen.

SNMP-ID:
2.19.36.3.4.2

Pfad Telnet:
Setup >VPN > IKEv2 > Digital-Signatur-Profile

Magliche Werte:

RSASSA-PSS
RSASSA-PKCS1-v1_5

Default-Wert:

RSASSA-PSS
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Verbindungs-Parameter

Ab LCOS 10.20 gibt es die neuen Parameter Encapsulation und Ziel-Port in der Tabelle VPN > IKEv2/IPSec >
VPN-Verbindungen > Verbindungs-Parameter.

In dieser Tabelle definieren Sie die Parameter von IKEv2-VPN-Verbindungen, die nicht Bestandteil der SA-Verhandlung
sind. Es existiert ein Standardeintrag ,DEFAULT” mit gangigen Einstellungen.

Verbindungs-Parameter - Eintrag bearbeiten @éj

Name: W

Dead Peer Detection: 0 Sekunden
Encapsulation: F

Ziel-Port: 0

[ ok | [ Abbrechen

Encapsulation

In manchen Szenarien kann der normale VPN-Port 500 nicht sinnvoll verwendet werden, z. B., wenn Firewalls
im Weg sind. Hier konnen sie SSL bzw. UDP einstellen. In Verbindung mit Ziel-Port kann ein beliebiger
Ziel-Port konfiguriert werden. Der Aufbau des IKEv2-Tunnels wird bei UDP mit Port 4500 bzw. mit dem in
Ziel-Port eingestellten Port durchgefihrt. Sollte dort 500 eingestellt sein, dann wird dies ignoriert und
stattdessen der Port 4500 verwendet. Bei SSL wir der Aufbau des Tunnels mit Port 443 durchgefiihrt bzw.
mit dem in Destination-Port eingestellten Port. Sollte dort 500 oder 4500 eingestellt sein, dann wird dies
ignoriert und stattdessen der Port 443 verwendet. In der Einstellung ,Keine” wird der Port 500 genommen
und die Einstellung in Ziel-Port ignoriert.

Den konfigurierbaren Port kann man fiir Szenarien verwenden, wo ein LANCOM Router selbst schon auf den
Standard-Ports VPN-Tunnel annimmt. Durch eine Portforwarding-Regel kdnnten somit diese Ports auf beliebige
Ziele weitergeleitet werden.

Ziel-Port

Hier kdnnen Sie den Ziel-Port definieren, der abhangig von der Einstellung in Encapsulation genommen
wird. Bei einer von 500 abweichenden Einstellung wird automatisch eine UDP-Encapsulation durchgefihrt.

Erganzungen im Setup-Menii

Encapsulation

In manchen Szenarien kann der normale VPN-Port 500 nicht sinnvoll verwendet werden, z.B., wenn Firewalls im Weg
sind. Hier konnen Sie die Ports 443 bzw. 4500 einstellen. In Verbindung mit Destination-Port kann ein beliebiger
Ziel-Port konfiguriert werden. Bei einer von 500 abweichenden Einstellung wird automatisch eine UDP-Encapsulation
durchgefiihrt. Den konfigurierbaren Port kann man fir Szenarien verwenden, wo ein LANCOM Router selbst schon auf
den Standard-Ports VPN-Tunnel annimmt. Durch eine Portforwarding-Regel kdnnten somit diese Ports auf beliebige Ziele
weitergeleitet werden.

Ankommende VPN-Tunnel werden weiterhin auf den Standard-Ports 443, 500 sowie 4500 angenommen. Diese
konnen nicht frei konfiguriert werden.

SNMP-ID:
2.19.36.4.7

Pfad Telnet:
Setup > VPN > IKEv2 > Allgemeines
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Magliche Werte:

ubp

Der Aufbau des IKEv2-Tunnels wird mit Port 4500 durchgefihrt bzw. mit dem in Destination-Port
eingestellten Port. Sollte dort 500 eingestellt sein, dann wird dies ignoriert und stattdessen der Port
4500 verwendet.

SSL
Der Aufbau des IKEv2-Tunnels wird mit Port 443 durchgefiihrt bzw. mit dem in Destination-Port
eingestellten Port. Sollte dort 500 oder 4500 eingestellt sein, dann wird dies ignoriert und stattdessen
der Port 443 verwendet.

None

Der Aufbau des IKEv2-Tunnels wird mit Port 500 durchgefiihrt. Die Einstellung in Destination-Port wird
ignoriert.

Default-Wert:

None

Destination-Port

Hier konnen Sie den Zielport der IKEv2-Verbindung definieren, der abhdngig von der Einstellung in Encapsulation
genommen wird. Bei einer von 500 abweichenden Einstellung wird automatisch eine UDP-Encapsulation durchgefihrt.

SNMP-ID:
2.19.36.4.8

Pfad Telnet:
Setup > VPN > IKEv2 > Allgemeines

Magliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
0
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9.1 Einrichtung eines sicheren Hotspots mit Enhanced Open

Mit Enhanced Open bietet sich erstmals die Mdglichkeit, einen sicheren und trotzdem einfach bedienbaren Hotspot

anzubieten.
Hierzu wird Enhanced Open mit der LANCOM Public Spot Option kombiniert.

Richten Sie hierzu das fiir den Hotspot zu nutzende WLAN wie gewohnt ein — wahlen Sie allerdings als

Verschlisselungsmethode Enhanced Open-Transitional:

[=) Logische WLAN-Einstellungen - WLAN-Netzwerk 1 [ 2 [

Verschlisselung | Dbertragung | Alame

Werschllsselung aktiviersn

Methode./Schids.-1-Typ: [302.1‘“ (WPA}PSK V]
Schlissel 1/Passphrase: E‘\il'}éi;l‘l‘"SIZ}?‘lF‘Z?}bﬁt?K [ Anzeigen

WEP128 (104 bit)
WEPE4 (40 bi)
802.11i (WPA)802.1x
WEP152 (128 bit) 802. x
. WEP128 (104 bit)-802. 1x
WPA-Version: VVEP64 (40 bit}802. 1x

Enhanced-Open
Enhanced-Open-Transitional
WPAZ und WPA3 Sitzungsschiussel-Typen
[V]AESCCMP-128  [T|AESCCMP-256  [C|AESGCMP-128  [T] AESGCMP-256

WPA Rekeying-Zyklus: 0 Sekunden
WPAZ/3 Key Management: [Standard ']
TS
|APP-Passphrase: [7] Anzeigen
PMK-Caching Pre-Authertication
Management-Frames verschlisseln: | Nein -
Standard
[ ok ][ Abbrechen |

Die Eingabe eines Schliissels ist nicht erforderlich und auch nicht méglich: Ein Enhanced Open-fahiger Client baut ohne
Angabe eines Schliissels eine verschlisselte Verbindung zum Access Point auf. Die Benutzererfahrung ist damit identisch
zu der bei Verwendung eines unverschlisselten WLANs: Das Eingeben eines vorher erhaltenen Schlussels wie bei

WPA2-PSK entfallt.

Die Nutzung des Transitional-Modus bewirkt, dass die selbe SSID gleichzeitig von Clients verwendet werden kann, die
Enhanced Open unterstiitzen, sowie von Clients, die noch kein Enhanced Open unterstiitzen. Im letztgenannten Fall
kommt allerdings keine Verschliisselung zum Einsatz, so dass die SSID wie eine ohne Verschliisselung betriebene SSID
funktioniert. Sobald Enhanced Open in der Zukunft eine hohe Marktdurchdringung erreicht hat, kann vom

Transitional-Modus in den reguldren Enhanced Open-Modus gewechselt werden.

AnschlieRend kann wie gewohnt mit der Konfiguration des Public Spot-Moduls fortgefahren werden. Da das Public
Spot-Modul unabhangig von den Verschlisselungseinstellungen der WLAN-Schnittstellen ist, konnen alle Funktionen

des Public Spot-Moduls in Zusammenhang mit Enhanced Open ohne Einschrankung verwendet werden.
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Zusammenfassend eignet sich Enhanced Open ideal fiir den Betrieb von Hotspots, da es ein hoheres Sicherheitsniveau
als die bisher verwendeten, unverschliisselten Hotspots bietet. Durch den optionalen Transitional-Modus ist sichergestellt,
dass auch Clients, welche Enhanced Open noch nicht unterstitzen, transparent angebunden werden kénnen.

9.2 Benutzerliste entfernt

Die alte Benutzerliste des Public Spot (LANconfig: Konfiguration > Public-Spot > Benutzer > Benutzer-Liste) ist
entfallen. Seit LCOS 7.70 ist der bevorzugte Weg zur Konfiguration von Public Spot-Benutzern der interne RADIUS-Server,
daher wird diese alte Tabelle nicht mehr bendétigt. Sollten sich zum Zeitpunkt des Upgrades noch Eintrage in der
Benutzerliste befinden, werden diese automatisch zu RADIUS-Benutzern konvertiert. Diese konvertierten Benutzer sind
durch einen Eintrag im Kommentarfeld als solche erkennbar (z. B. “moved by root”).

Sollte zu diesem Zeitpunkt in der RADIUS-Benutzertabelle ein gleichnamiger Eintrag bereits bestehen, wird dieser
uberschrieben.
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10.1 Im- / Export von RADIUS-Benutzerdaten per CSV-Datei

Der interne RADIUS-Server ist im Prinzip eine Benutzerdatenbank. Daher soll hier eine einfache Mdglichkeit gezeigt
werden, mit der Sie Benutzereintrage im- und exportieren kdnnen. Insbesondere ist dies fir Public-Spot-Benutzer relevant,
die z. B. in groRerer Zahl von einem externen System erzeugt werden. Aber auch fir LEPS-MAC kdnnen Sie hier die Daten
vereinfacht importieren. Als Format fir den Datenaustausch wird csv (comma separated values) genommen, wobei als
Default-Separator der einzelnen Datenfelder ein Semikolon dient.

10.1.1 Export von RADIUS-Benutzerdaten per CSV-Datei

Um die Benutzerdaten des RADIUS-Servers iiber WEBconfig zu exportieren, gehen Sie folgendermaRen vor.

Klicken Sie auf Extras > RADIUS-Benutzer exportieren.
Die Benutzerdaten werden als Datei users . csv heruntergeladen. Als Trennzeichen dient das Semikolon; in der
ersten Zeile sind die Bezeichner der Datenbankfelder.

10.1.2 Import von RADIUS-Benutzerdaten per CSV-Datei

Um die Benutzerdaten des RADIUS-Servers (iber WEBconfig zu importieren, gehen Sie folgendermalen vor.
1. Fuhren Sie wie in Export von RADIUS-Benutzerdaten per CSV-Datei auf Seite 120 beschrieben einen Export der
Benutzerdaten durch, um die korrekte Kopfzeile mit den Bezeichnern der Datenbankfelder zu erhalten.

2. Erstellen Sie eine CSV-Importdatei mit einer Kopfzeile, welche die im vorigen Schritt ermittelten korrekten Bezeichner
der Datenbankfelder beinhaltet. Die Importdatei muss nicht alle Spalten enthalten.

3. Wechseln Sie zum Menlpunkt Extras > RADIUS-Benutzer importieren.
4. Wahlen Sie mit Datei auswahlen die zu importierende CSV-Datei aus.
5. Geben Sie den CSV-Separator ein. StandardmaRig ist bereits ;" voreingestellt.

Bitte wahlen Sie eine Datai

Dateiname | Datei auswahlen |users (3).csv

Uberschreiben eines bereits existierenden Benutzer erlauben

l:l Bitte geben Sie den CSV-Separator ein.

6. Starten Sie den Upload.
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7. Kontrollieren Sie nun die Zuordnung der unterstiitzten Spalten zu den in der CSV-Datei erkannten Spalten. Die
Zuordnung kann in diesem Dialog angepasst werden. Wenn Sie die Spaltennamen aus der zuvor exportierten CSV-Datei
ubernommen haben, ist keine Anpassung notwendig.

Passen Sie die Zuordnung der Spalten der hochgeladenen CSV-Datei an

Benutzertabelle
Benutzername
Gerufene-Station-ld-Maske
Rufende-Station-ld-Maske
aktiv

Case-Sensitiv

Passwort
Mehrfach-Logins
Max-gleichzeitige-Logins
Ablauf-Typ

Abs.-Ablauf

Rel-Ablauf

Zeit-Budget
Volumen-Budget-MByte

Kommentar

CSV-Datei

8. Wahlen Sie Import starten, um den Vorgang abzuschlieBen und die Benutzerdaten zu Gibernehmen.
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10.2 Benutzerdefinierte Attribute fiir RADIUS-Benutzer im RADIUS-Server.

In der RADIUS-Benutzer-Datenbank unter RADIUS > Server > Benutzerkonten ist der Parameter Attributwerte
hinzugekommen, iiber den herstellerspezifische Attribute frei hinzugefiigt werden kénnen.

Benutzerkonten - Neuer Eintrag l P S
Passphrase (optional): [ Anzeigen
Name / MAC-Adresse: Erzeuge
Grol-/Klein-Schreibung beim Benutzemamen beachten Attributwerte:

e [T Anzeigen Tunnel-Parameter
SEEE Tunnel-Passwort: [ Anzeigen
VLAN-ID: 0 s
e Routing-Tag: 0
Stations-Maskierung
- Rufende Station:
Dienst-Typ: Beliebig hd
Genufene Station:
Protokolleinschrankung fir Authertifizierung
Giltigheit/Ablauf
PAP CHAP
MSCHAP MSCHAPvZ Ablauf-Art: Relativ & absolut A
EAP Relativer Ablauf: 0 Sekunden
(f) Wenn hier keine Einschrankung getroffen wird, werden Absoluter Ablauf: | | 00 : 00 : 00
=7 automatisch alle Authertifizierungverfahren zugelassen!
Mehrfache Anmeldung
Shell-Privileg-Stufe: 0 Maximale Anzahl: 0 Anmeldungen
TX Bandbr.-Begrenzung: 0 kbit /s
RX Bandbr.-Begrenzung: 0 kbit /s Volumen-Budget: 0 Megabyte
0K | [ Abbrechen |
Attributwerte

Neben den vom LANCOM RADIUS-Server unterstiitzen Attributen, mit denen man Benutzer versehen kann,
gibt es noch eine uniiberschaubare Menge von herstellerspezifischen Attributen (VSAs, vendor specific
attributes). Hier kdnnen diese Attribute fiir RADIUS-Benutzer als kommaseparierte Liste von Attributen und
Werten der Form <Attribut_1>=<Wert_1> <Attribut_2>=<Wert_2>,... frei konfiguriert werden.

10.2.1 Erganzungen im Setup-Meni

Attribut-Werte
Benutzerdefinierte Attribute fiir RADIUS-Benutzer im RADIUS-Server.

Neben den vom LANCOM RADIUS-Server unterstiitzen Attributen, mit denen man Benutzer versehen kann, gibt es noch
eine uniiberschaubare Menge von herstellerspezifischen Attributen (VSAs, vendor specific attributes). Hier konnen diese
Attribute fiir RADIUS-Benutzer frei konfiguriert werden.

SNMP-ID:
2.25.10.7.25

Pfad Telnet:
Setup > RADIUS > Server > Benutzer
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Magliche Werte:

Kommaseparierte Liste von Attributen und Werten der Form
<Attribut_1>=<Wert_1> <Attribut_2>=<Wert_2>,...

max. 251 Zeichen aus [A-Z] [a-z] [0-91#@{[}~!"$%&" () *+—,/:;<=>2[\]" .

Default-Wert:
leer
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11 Weitere Dienste

11.1 Automatische IP-Adressverwaltung mit DHCP

11.1.1 Konfiguration der DHCPv4-Parameter mit LANconfig

Absendeadresse fiir DHCP-Relay-Agent

In der DHCP-Netzwerk-Tabelle (LANconfig: IPv4 > DHCPv4 > DHCP-Netzwerke) gibt es eine neue Option, um einem
Relay-Agent eine optionale Absende-Adresse zuzuweisen.

DHCP-Netzwerke - Neuer Eintrag l )
Netzwerkname: - Wahlen Adressen fur DHCP-Clients
DHCP-Server aktiviert: | Automatisch | Erste Adresse: 0.0.00
[ Broadcast-Bit auswerten Letzte Adresse: 0000
[T DHCP-Cluster Netzmaske: 0.0.0.0
Weitereiten von DHCP-Anfragen Broadcast: 0.0.00
Standard-Gateway: 0.0.00
Nameserver-Adressen
Erster DNS: 0.0.0.0
Zweiter DNS: 0.0.0.0
Absende-Adresse (opt.): - W Erster NENS: 0000
Antworten des Servers zwischenspeichem Zweiter NENS: 0000
Antworten des Servers an das lokale Netz anpassen
Gulttigkeitsdauer von Adress-Zuweisungen
Maxdmale Glltigkeit: 0 Minuten
Standard-Gultigheit : 0 Minuten
0K | [ Abbrechen

Absende-Adresse (opt.)

Weisen Sie hier einem Relay-Agent eine optionale Absende-Adresse (Name eines ARF-Netzes, benannte
Loopbackadresse) zu, die fiir die Weiterleitung von Client-Nachrichten verwendet wird.

Ergdnzungen im Setup-Meni

Loopback-Adresse

Weisen Sie hier einem Relay-Agent eine Loopback-Adresse (Name eines ARF-Netzes, benannte Loopbackadresse) zu,
die fir die Weiterleitung von Client-Nachrichten verwendet wird.

SNMP-ID:
2.10.20.22
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Pfad Telnet:
Setup > DHCP

Magliche Werte:

max. 16 Zeichenaus [A-2Z] [a-z] [0-O1#Q@{|}~!$%&" () *+-,/:;<=>2[\]1"

Default-Wert:
leer

DHCP-Optionen

Ab LCOS-Version 10.20 unterstiitzen LANCOM Gerate Sub-Optionen fiir die DHCP-Optionen.

11 Weitere Dienste

Mit den DHCP-Optionen Ubertragt der DHCP-Server zusatzliche Konfigurationsparameter an die DHCP-Clients. Der
Vendor-Class-Identifier (DHCP-Option 60) zeigt z. B. den Gerdtetyp an. Die DHCP-Option 43 wird von verschiedenen
Gerateherstellern verwendet, um wahrend der Erstinbetriebnahme via DHCP weitere Informationen an Netzwerkgerate

zu verteilen. Die entsprechenden Parameter sind herstellerspezifisch.

Die Konfiguration der DHCP-Optionen in LANconfig befindet sich unter IPv4 > DHCPv4 > DHCP-Optionen. Klicken Sie

auf Hinzufiigen, um einen neuen Eintrag anzulegen.

DHCP-Optionen - Neuer Eintrag l 2 iz-]
Options-Nummer: m
Sub-Options-Mummer: 0
Vendor-Class-Maske:
User-Class-Maske:
Metzwerkname: - Wahlen
B Zacheriete  ~]
Wert:
[ ok | [ Abbrechen

Options-Nummer

Nummer der Option, die an die DHCP-Clients (ibermittelt werden soll. Die Options-Nummer beschreibt die
ibermittelte Information, z. B. 17" (Root Path) fir den Pfad zu einem Boot-Image fir einen PC ohne eigene
Festplatte, der {iber BOOTP sein Betriebssystem bezieht.

Eine Liste aller DHCP-Optionen finden Sie im ,,RFC 2132 — DHCP Options and BOOTP Vendor Extensions”
der Internet Engineering Task Force (IETF).

Sub-Options-Nummer

Nummer der Sub-Option, die an die DHCP-Clients (ibermittelt werden soll. Eine DHCP-Option kann iiber
Sub-Optionen weiter aufgeteilt werden. Z. B. wird Netzwerkgeraten wie SIP-Telefonen iber die DHCP-Option
43 haufig mitgeteilt, wo ihre Firmware und Konfiguration heruntergeladen werden kann. Die dafiir
einzustellenden Sub-Optionen werden dann durch den jeweiligen Hersteller definiert.

Vendor-Class-Maske

Einige DHCP-Clients Ubermitteln bei Anfragen an DHCP-Server eine Vendor-Class-Id und / oder eine
User-Class-ID. Diese erlauben es normalerweise, den Client eindeutig einem Hersteller oder sogar einer
bestimmten Gerateklasse zuzuordnen — so enthalten die DHCP-Anfragen von LANCOM Geraten immer den
String ,LANCOM" in der Vendor-Class-ID, ggf. erganzt um den genauen Gerdtetyp. Der DHCP-Server kann
diese Information nutzen, um jedem Geratetyp nur die jeweils passenden DHCP-Optionen zu (ibermitteln.
Dies ist insbesondere bei der DHCP-Option 43 relevant, da deren Inhalt nicht standardisiert ist, sondern
Vendor-spezifisch — je nach Hersteller oder Gerate-Art miissen unterschiedliche Informationen vom DHCP-Server
ibermittelt werden. Dazu kdnnen die beiden Felder ,Vendor-Class-Maske” und , User-Class-Maske” als Filter
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verwendet werden. Hier kdnnen Strings eingetragen werden, auf deren Vorhandensein der DHCP-Server
eingehende Anfragen prift. Nur wenn der konfigurierte Filter zur DHCP-Anfrage passt, wird anschlieRend die
DHCP-Option ausgeliefert. Es darf mit den Wildcards ,*" (beliebig viele Zeichen) und ,?” (genau ein beliebiges
Zeichen) gearbeitet werden. Bleiben die Felder leer, werden sie nicht beachtet und die Option wird immer
ausgeliefert.

Fir LANCOM Gerate wiirde hier also z. B. ,*LANCOM*" eingetragen.
User-Class-Maske

Filterkriterium, das von einigen Herstellern bei Anfragen an den DHCP-Server verwendet wird. Siehe auch
Vendor-Class-Maske. Hier kénnen Strings eingetragen werden, auf deren Vorhandensein der DHCP-Server
eingehende Anfragen prift. Nur wenn der konfigurierte Filter zur DHCP-Anfrage passt, wird anschlieRend die
DHCP-Option ausgeliefert. Es darf mit den Wildcards ,** (beliebig viele Zeichen) und ,?” (genau ein beliebiges
Zeichen) gearbeitet werden. Bleiben die Felder leer, werden sie nicht beachtet und die Option wird immer
ausgeliefert.

Netzwerkname

Name des IP-Netzwerks, in dem diese DHCP-Option verwendet werden soll.

Typ

Typ des Eintrags. Dieser Wert ist abhangig von der jeweiligen Option. RFC 2132 definiert z. B. die Option
»35" (ARP Cache Timeout) wie folgt:

ARP Cache Timeout Option

This option specifies the timeout in seconds for ARP cache entries.
The time is specified as a 32-bit unsigned integer.

The code for this option is 35, and its length is 4.

Code Len Time

t————- +————- +————- +———— +———— +————- +

| 35 | 4 | t1 | t2 | t3 | t4

+————- e e e e +-———- +

Aus dieser Beschreibung kdnnen Sie ablesen, dass fir diese Option der Typ ,32-Bit-Integer” verwendet wird.

Den Typ der Option entnehmen Sie bitte dem entsprechenden RFC bzw. bei herstellerspezifischen
DCHP-Optionen der jeweiligen Herstellerdokumentation.

Wert
In diesem Feld definieren Sie den Inhalt der DHCP-Option.

IP-Adressen werden in der iblichen Schreibweise von [Pv4-Adressen angegeben, also z. B. als
,123.123.123.100", Integer-Typen werden als normale Dezimalzahlen eingetragen, Strings als einfacher Text.

Mehrere Werte in einem Feld werden mit Kommas separiert, also z. B. ,123.123.123.100, 123.123.123.200".

Die mogliche Lange des Optionswertes entnehmen Sie bitte dem entsprechenden RFC bzw. bei
herstellerspezifischen DCHP-Optionen der jeweiligen Herstellerdokumentation.

Ergéanzungen im Setup-Menii

Sub-Options-Nummer

Nummer der Sub-Option, die an die DHCP-Clients Gbermittelt werden soll. Eine DHCP-Option kann tiber Sub-Optionen
weiter aufgeteilt werden. Z. B. wird Netzwerkgeraten wie SIP-Telefonen iiber die DHCP-Option 43 haufig mitgeteilt, wo
ihre Firmware und Konfiguration heruntergeladen werden kann. Die dafir einzustellenden Sub-Optionen werden dann
durch den jeweiligen Hersteller definiert.
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SNMP-ID:
2.10.26.5

Pfad Telnet:
Setup > DHCP > Zusaetzliche-Optionen

Mégliche Werte:
max. 3 Zeichen aus [0-9]

Default-Wert:
leer

Vendor-Class-Maske

Einige DHCP-Clients ibermitteln bei Anfragen an DHCP-Server eine Vendor-Class-1d und / oder eine User-Class-Id. Diese
erlauben es normalerweise, den Client eindeutig einem Hersteller oder sogar einer bestimmten Gerateklasse zuzuordnen
— 50 enthalten die DHCP-Anfragen von LANCOM Gerdten immer den String ,LANCOM” in der Vendor-Class-1d, ggf.
erganzt um den genauen Geratetyp. Der DHCP-Server kann diese Information nutzen, um jedem Geratetyp nur die jeweils
passenden DHCP-Optionen zu (ibermitteln. Dies ist insbesondere bei der DHCP-Option 43 relevant, da deren Inhalt nicht
standardisiert ist, sondern Vendor-spezifisch — je nach Hersteller oder Gerate-Art miissen unterschiedliche Informationen
vom DHCP-Server iibermittelt werden. Dazu kdnnen die beiden Felder ,Vendor-Class-Maske” und ,User-Class-Maske”
als Filter verwendet werden. Hier kdnnen Strings eingetragen werden, auf deren Vorhandensein der DHCP-Server
eingehende Anfragen priift. Nur wenn der konfigurierte Filter zur DHCP-Anfrage passt, wird anschlieend die DHCP-Option
ausgeliefert. Es darf mit den Wildcards ,*" (beliebig viele Zeichen) und ,?" (genau ein beliebiges Zeichen) gearbeitet
werden. Bleiben die Felder leer, werden sie nicht beachtet und die Option wird immer ausgeliefert.

SNMP-ID:
2.10.26.6

Pfad Telnet:
Setup > DHCP > Zusaetzliche-Optionen

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-2z] [0-O1#@{|}~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer

User-Class-Maske

Einige DHCP-Clients iibermitteln bei Anfragen an DHCP-Server eine Vendor-Class-Id und / oder eine User-Class-Id. Diese
erlauben es normalerweise, den Client eindeutig einem Hersteller oder sogar einer bestimmten Gerateklasse zuzuordnen.
Der DHCP-Server kann diese Information nutzen, um jedem Geratetyp nur die jeweils passenden DHCP-Optionen zu
ubermitteln. Dies ist insbesondere bei der DHCP-Option 43 relevant, da deren Inhalt nicht standardisiert ist, sondern
Vendor-spezifisch — je nach Hersteller oder Gerate-Art miissen unterschiedliche Informationen vom DHCP-Server (ibermittelt
werden. Dazu kdnnen die beiden Felder ,Vendor-Class-Maske” und ,User-Class-Maske” als Filter verwendet werden.
Hier kdnnen Strings eingetragen werden, auf deren Vorhandensein der DHCP-Server eingehende Anfragen priift. Nur
wenn der konfigurierte Filter zur DHCP-Anfrage passt, wird anschlieRend die DHCP-Option ausgeliefert. Es darf mit den
Wildcards ,** (beliebig viele Zeichen) und ,?” (genau ein beliebiges Zeichen) gearbeitet werden. Bleiben die Felder leer,
werden sie nicht beachtet und die Option wird immer ausgeliefert.
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SNMP-ID:
2.10.26.7

Pfad Telnet:
Setup > DHCP > Zusaetzliche-Optionen

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0-91#@{|}~!$%&" () *+—,/:;<=>2[\]1"

Default-Wert:
leer

Zuweisung von IP-Adressen basierend auf DHCP-Option 82

IP-Adressen konnen mittels DHCP unter Nutzung der Option 82 in Abhangigkeit des Switchports zugewiesen werden,
an den das Endgerat angeschlossen ist. Der jeweilige Switch fligt an die DHCP-Anfrage per DHCP-Option 82 die Circuit-ID
hinzu, die den Port bezeichnet, an dem dieses Gerat angeschlossen ist. Diese Information kann dann von DHCP-Server
verwendet werden, um eine bestimmte IP-Adresse zuzuweisen. Dadurch wird ein Bezug zwischen einer IP-Adresse und
einem Ort hergestellt. Dadurch wird die Netziiberwachung vereinfacht.

Im LANconfig kdnnen Sie die Zuweisung der IP-Adressen basierend auf dem Switchport unter IPv4 > BOOTP mit einem
Klick auf Relay-Info fiir jeden Port separat festlegen.

Feste Adressen und BOOTP-Einstellungen

Sie konnen einzelnen Stationen fest eingestellte Adressen zuweisen. Fur Stationen, die das
BOOTP-Protokoll verwenden, konnen Sie das zu verwendende Boot-lmage angeben.

Stationen... I [ Relay-Info...

Geben Sie in dieser Liste Server und Dateinamen der Boot-Images an, die Sie den Stationen

zugeordnet haben.
Boot-Images...

Nach Auswahl des per DHCP-Option 82 automatisch hinzugefiigten Switchports kdnnen Sie die folgenden Einstellungen
festlegen:

Relay-Info - Neuer Eintrag @éj

Circuit-|D: |

IP-Adresse: 0.0.0.0

Stations-MName:

Image-Alias: - Wahlen
0K | [ Abbrechen |
Circuit-1D

Hier wird die vom Relay-Agent oder Switch per DHCP-Option 82 eingefiigte ,Circuit-ID” abgelegt, die zur
Auswahl der Adresszuweisung dienen soll. Der enthaltene String wird case-sensitive ausgewertet. Abhangig
von dem jeweiligen Switch wird die , Circuit-ID" vom Relay-Agent in verschiedenen Formaten geliefert und
dementsprechend abgelegt. Dies kann ein kompletter Hexadezimaler-String mit fiihrendem Ox sein. Alternativ
kann die Syntax genutzt werden, die es auch beim User-Class-Identifier oder Vendor-Class-ldentifier erlaubt,
Binarwerte einzugeben:

Dabei werden Binarwerte in der Form {Wert/Bitl&nge} angegeben. Der Wert kann dabei dezimal,
hexadezimal (fihrendes 0x) oder oktal (fihrende 0) angegeben werden, wahrend fiir die Bitldnge die Stufen
8, 16, 24, 32, 48 und 64 zur Verfligung stehen. Der Wert wird dabei in Big-Endian-Darstellung abgelegt. Soll
der Wert in Little-Endian-Darstellung abgelegt werden, so sind ,negative” Bitlangen anzugeben: -8, -16, -24,
-32, -48 oder -64
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Eine Circuit-ID (00 02 00 1e 4d 45 53 2d 33 37 32 38) kann somit in einer der folgenden Darstellungen
abgelegt werden:

> 0x0002001e4d45532d33373238
> {0/8}{2/8} {30/16}

> {0x00/8} {0x02/8} {0x1e/16}

> {00/8}{02/8} {036/16}

IP-Adresse

Geben Sie hier die [P-Adresse ein, die dem Host an diesem Port zugewiesen wird. Diese Spalte darf nicht
unspezifiert (0.0.0.0) sein. Das fiihrt letztendlich dazu, daf sich pro Circuit-ID immer nur ein Host anmelden
darf. Solange also hier Eintrag in der DHCP-Tablle existiert, werden alle DHCP-Nachrichten anderer Hosts auf
der gleichen Circuit-1D ignoriert. D. h., will man einen anderen Host an dem Port betreiben, so muss sich der
bisherige entweder korrekt abmelden (z. B. unter Microsoft Windows: ipconfig /release)oderaber
der Eintrag muss aus der DHCP-Tabelle geldscht werden.

Stationsname

Geben Sie hier einen Namen ein, mit dem die Station identifiziert werden soll. Wenn eine Station ihren Namen
nicht ibermittelt, verwendet das Gerdt den hier eingetragenen Namen.

Image-Alias

Wenn die Station das BOOTP-Protokoll verwendet, dann kdnnen Sie ein Boot-Image auswahlen, (iber das die
Station ihr Betriebssystem laden soll.

Geben Sie den Server, der das Boot-Image zur Verfligung stellt und den Namen der Datei auf dem
Server in der Boot-lmage-Tabelle ein.

Ergéanzungen im Setup-Menii

Relay-Info-Liste

IP-Adressen konnen mittels DHCP unter Nutzung der Option 82 in Abhangigkeit des Switchports zugewiesen werden,
an den das Endgerat angeschlossen ist. Dazu liefern die Switches die ,Circuit-ID" der jeweiligen Ports. Anschliefend
kann dann hier jedem Port genau eine Ip-Adresse, Hostname und ein Boot-Image zugewiesen werden. Letzteres funktioniert
analog zur BOOTP-Tabelle.

SNMP-ID:
2.10.27

Pfad Telnet:
Setup > DHCP

Circuit-1D

Hier wird die vom Relay-Agent oder Switch per DHCP-Option 82 eingefiigte , Circuit-ID" abgelegt, die zur Auswahl der
Adresszuweisung dienen soll. Der enthaltene String wird case-sensitive ausgewertet. Abhangig von dem jeweiligen
Switch wird die , Circuit-ID" vom Relay-Agent in verschiedenen Formaten geliefert und dementsprechend abgelegt. Dies
kann ein kompletter Hexadezimaler-String mit filhrendem Ox sein. Alternativ kann die Syntax genutzt werden, die es
auch beim User-Class-Identifier oder Vendor-Class-Identifier erlaubt, Binarwerte einzugeben:

Dabei werden Binarwerte in der Form {Wert/Bitlange} angegeben. Der Wert kann dabei dezimal, hexadezimal
(fihrendes 0x) oder oktal (fiihrende 0) angegeben werden, wahrend fiir die Bitlange die Stufen 8, 16, 24, 32, 48 und
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64 zur Verfiigung stehen. Der Wert wird dabei in Big-Endian-Darstellung abgelegt. Soll der Wert in Little-Endian-Darstellung
abgelegt werden, so sind ,negative” Bitlangen anzugeben: -8, -16, -24, -32, -48 oder -64

Eine Circuit-1D (00 02 00 1e 4d 45 53 2d 33 37 32 38) kann somit in einer der folgenden Darstellungen abgelegt werden:

> 0x0002001e4d45532d33373238
> {0/8}{2/8} {30/16}

> {0x00/8} {0x02/8} {0x1e/16}

> {0078} {02/8} {036/16}

SNMP-ID:
2.10.271

Pfad Telnet:
Setup > DHCP > Relay-Info-Liste

Magliche Werte:
max. 64 Zeichen aus [A-F] [a-f]x[0-9]{}/

IP-Adresse

Geben Sie hier die IP-Adresse ein, die dem Host an diesem Port zugewiesen wird. Diese Spalte darf nicht unspezifiert
(0.0.0.0) sein. Das fuhrt letztendlich dazu, daf sich pro Circuit-ID immer nur ein Host anmelden darf. Solange also hier
Eintrag in der DHCP-Tablle existiert, werden alle DHCP-Nachrichten anderer Hosts auf der gleichen Circuit-ID ignoriert.
D. h., will man einen anderen Host an dem Port betreiben, so muss sich der bisherige entweder korrekt abmelden (z. B.
unter Microsoft Windows: ipconfig /release) oder aber der Eintrag muss aus der DHCP-Tabelle geldscht
werden.

SNMP-ID:
2.10.27.2

Pfad Telnet:
Setup > DHCP > Relay-Info-Liste

Hostname

Geben Sie hier einen Namen ein, mit dem die Station identifiziert werden soll. Wenn eine Station ihren Namen nicht
ibermittelt, verwendet das Gerat den hier eingetragenen Namen.

SNMP-ID:
2.10.27.3

Pfad Telnet:
Setup > DHCP > Relay-Info-List

Magliche Werte:
max. 64 Zeichenaus [A-Z] [a-z] [0-9]1#@{|}~!S$%&" () *+—,/:;<=>2[\]1"
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Default-Wert:
leer

Image-Alias

Wenn die Station das BOOTP-Protokoll verwendet, dann kénnen Sie ein Boot-lmage auswahlen, ber das die Station ihr
Betriebssystem laden soll.

Geben Sie den Server, der das Boot-Image zur Verfligung stellt und den Namen der Datei auf dem Server in der
Boot-Image-Tabelle ein.

SNMP-ID:
2.10.27.4

Pfad Telnet:
Setup > DHCP > Relay-Info-List

Magliche Werte:
max. 16 Zeichenaus [A-2Z] [a-z] [0-O1#@{|}~!$%&" () *+-,/:;<=>2[\]1"

Default-Wert:
leer

11.2 ADSL- / VDSL-Modem-Betrieb (Brigde-Mode)

Im Zuge der Umstellung von ISDN-Anschliissen auf All-IP werden vorhandene ISDN-Anschlisse ggf. in zusatzliche
DSL-Anschliisse gewandelt. Damit diese zusatzlich gewonnene Bandbreite fiir das gesamte Netzwerk zur Verfligung
steht muss der DSL-Anschluss mit dem bereits vorhandenen Router verbunden werden. Ist der DSL-Anschluss des Gateways
bereits belegt, kann ein LANCOM VDSL-Router als reines DSL-Modem vorgeschaltet werden. Die Zugangs- und VolP-Daten
werden somit weiter im Hauptgateway hinterlegt. Somit kdnnen weitere DSL-Anschliisse transparent in das vorhandene
Szenario eingebunden werden.

Zur Konfiguration gehen Sie folgendermalSen vor:

1. Den LANCOM Router, welcher als Modem genutzt werden soll, mit dem VDSL-Anschluss verbinden.
2. Das Hauptgateway uber ein Ethernet-Kabel mit dem LANCOM Modem verbinden.

3. Unter Schnittstellen > LAN > Port-Tabelle das verwendete LAN und das xDSL-Interface in eine freie Bridge-Gruppe
setzen.
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4. InSchnittstellen > WAN > Schnittstellen-Einstellungen > xDSL-Modem-Betrieb den VDSL-Port auf Bridge-Modus
konfigurieren. Bei Verwendung eines ADSL-Anschlusses missen Sie ggf. die ATM-Parameter korrigieren (Deutsche
Telekom: VPI 1, VCI 32, ATM-Modus LLC-Mux).

XDSL-Modem-Betrieb - xDSL-1 [ (2 [l

Modus:
VPI: 1
VCI: 32

ATM-Modus: LLC-Muze hd

[ ok ][ Abbrechen |

5. Den DHCP-Server unter IPv4 > DHCPv4 > DHCP-Netzwerke deaktivieren.

6. Dem Router unter IPv4 > Allgemein > IP-Netzwerke eine Intranet-IP-Adresse aus einem nicht genutzten Bereich
geben (z. B. 192.168.3.254).

7. Richten Sie auf dem Hauptgateway die Internetverbindung mittels Setup-Assistent ein:

a. Selektieren Sie ihr Gerdt in LANconfig und rufen Sie den Setup-Assistenten , Internet-Zugang einrichten” auf.

P Setup-Assistent fur 730VA &J

Setup-Assistent fiir 730VA

Mit diesem Assisterten kdnnen Sie |hr Gerat schnis.lnd
einfach fir bestimmte Anwendungen konfigurieren.

Was méchten Sie tun?

:? Mit "LANCOM Management Cloud" koppeln.
& Konfiguration manuell bearbeiten

:? Einwahl-Zugang bereitstellen {(RAS, VPN)
:? Zwei lokale Metze verbinden (VPN)

:? Dynamic DNS korfigurieren

:? Sicherheits-Einstellungen kontrollieren
:? Gegenstelle oder Zugang loschen

< Zurick |[_ Weiter> | [ Abbrechen |

b. Folgen sie den Anweisungen des Setup-Assistenten und wahlen jeweils die fiir Sie passende Option aus. Im
Schritt , Interface fir diese Verbindung” wahlen Sie die Option Ethernet-Interface (externes Modem/Router).

? Setup-Assistent fur 730VA [iE-J
Setup-Assistent for 730VA ¢:__$
Intemet-Zugang einrichten \

Legen Sie fest, dber welches Interface diese Verbindung hergestellt werden soll.
iEthemet-Interface (extemes Modem./Fouter)

fi\ Hirnweis: Wenn Sie fir den Intemetzugang ein extemes Modem oder einen vom
= Provider gestelten Zugangs-Router verwenden, wahlen Sie hier bitte
‘Bthemet-Interface’ aus.

<Zunick || Weiter> | [ Abbrechen
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Wenn der Sync-Status des LANCOM Modems aus dem Netzwerk abrufbar sein soll, dann missen Sie unter
Kommunikation > Gegenstellen > Gegenstellen (DSL) die Gegenstelle ,Management” mit Haltezeit ,9999" Sekunden,
Layername ,,IPOE” und DSL-Port , 1" anlegen.

Legen Sie in der IP-Parameterliste unter Kommunikation > Protokolle fir die Gegenstelle ,Management” eine IP-Adresse
aus dem ungenutzten Bereich (z. B. 192.168.3.1/24) fest. AnschlieBend miissen Sie noch unter IP-Router > Routing >
IPv4-Routing-Tabelle einen Eintrag fir 192.168.3.0/24 auf Gegenstelle ,Management” mit deaktivierter IP-Maskierung
anlegen. Dann kann das Modem (iber die IP-Adresse 192.168.3.254 erreicht und ausgelesen werden.

11.2.1 Erganzungen im Setup-Meni

xDSL

Asymmetrical Digital Subscriber Line (ADSL) bzw. Very High Speed Digital Subscriber Line (VDSL) — Ubertragungsverfahren
fur die Hochgeschwindigkeitsdateniibertragung tiber normale Telefonverkabelungen.

Mit ADSL bzw. ADSL2+ sind Ubertragungen (Downstream) bis zu 24 Mbit/s {iber normale Telefonkabel realisierbar, fir
die bidirektionale Ubertragung steht ein zweites Frequenzband mit Ubertragungsgeschwindigkeiten bis zu 3,5 Mbit/s
(Upstream) zur Verfigung — daher auch die Bezeichnung asymmetrisch. Durch das in Deutschland verwendete
ADSL-over-ISDN betragen hier die maximalen Geschwindigkeiten 16 Mbit/s (Downstream) und 1125 Kbit/s (Upstream).

VDSL ist eine DSL-Technik, die wesentlich hohere Dateniibertragungsraten Gber gebrduchliche Telefonleitungen liefert
als beispielsweise ADSL oder ADSL2+.

SNMP-ID:
2.42

Pfad Telnet:
Setup

WAN-Bridge
Hier konfigurieren Sie den Router fiir den ADSL-/ VDSL-Modem-Betrieb (Brigde-Mode).

SNMP-ID:
2423

Pfad Telnet:
Setup > xDSL

Interface

Die xDSL-Schnittstellen des Gerates.

SNMP-ID:
24231

Pfad Telnet:
Setup > xDSL > WAN-Bridge
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Modus
Das Gerat kann im Bridge-Modus arbeiten. Dann verhalt es sich wie ein ADSL- / VDSL-Modem.

SNMP-ID:
2.42.3.2

Pfad Telnet:
Setup > xDSL > WAN-Bridge

Magliche Werte:

Router

Das Gerat arbeitet als Router.
Bridge

Das Gerat arbeitet im Bridge-Modus.

Default-Wert:

Router

ATM-VPI

Virtual Path Identifier (VPI). Der Wert fir VPI wird vom ADSL- / VDSL-Netzbetreiber mitgeteilt. Der Default-Wert passt
fir die Deutsche Telekom.

SNMP-ID:
24233

Pfad Telnet:
Setup >xDSL > WAN-Bridge

Magliche Werte:
max. 3 Zeichen aus [0-9}

Default-Wert:
1

ATM-VCI

Virtual Channel Identifier (VCI). Der Wert fiir VCl wird vom ADSL-/ VDSL-Netzbetreiber mitgeteilt. Der Default-Wert passt
fiir die Deutsche Telekom.

SNMP-ID:
24234

Pfad Telnet:
Setup > xDSL > WAN-Bridge
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Magliche Werte:
max. 5 Zeichen aus [0-9}

Default-Wert:
32

ATM-Muxmode

Diese Einstellung bestimmt die Encapsulation der Datenpakete. Der Default-Wert passt fiir die Deutsche Telekom.

SNMP-ID:
2.42.35

Pfad Telnet:
Setup > xDSL > WAN-Bridge

Magliche Werte:

VC-MUX
Multiplexing iber ATM durch Aufbau zusatzlicher VCs nach RFC 2684.
LLC-MUX

Multiplexing tiber ATM mit LLC/SNAP-Kapselung nach RFC 2684. Mehrere Protokolle kdnnen im selben
VC (Virtual Channel) (ibertragen werden.

Default-Wert:

LLC-MUX
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