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1 Addendum zur LCOS-Version 10.0

1 Addendum zur LCOS-Version 10.0

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS-Version 10.0 gegeniiber der vorherigen
Version.
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2 Routing und WAN-Verbindungen

2.1 Der Bonjour-Proxy

Ab Version 10.0 steht im LCOS ein Bonjour-Proxy zur Verfigung.

Mit Apple Bonjour haben Endgerate die Mdglichkeit, freigegebene Dienste innerhalb eines lokalen Netzwerkes automatisch
und ohne vorherige Konfiguration zu finden und zu verwenden. Dieses Verfahren ist auch bekannt als “Zero Configuration
Networking" (ZeroConf).

Zu den gangigsten Diensten zahlen z. B.:

> Druckerdienste (mit oder ohne Apple Airprint Unterstiitzung)
> Dateidienste (Ordner- oder Dateifreigaben)

> Apple Airplay

> iTunes

2.1.1 Bonjour-Grundlagen

Bonjour nutzt zum Informationsaustausch einzelne Multicast-DNS-Pakete (mDNS) laut RFC 6762 und DNS-Based Service
Discovery (DNS-SD) laut RFC 6763. Dabei tauschen Clients die Bonjour-Informationen {iber die Multicast-Adresse
224.0. 0. 251 (IPv4) oder f f 02: : f b (IPv6) auf dem Port 5353 aus. Bonjour-Pakete werden nicht geroutet
(Multicast Paket, TTL = 1), was die Nutzung auf das aktuelle lokale Netzwerk beschrankt.

Bitte beachten Sie, dass der Bonjour-Proxy lediglich zum Auffinden von Bonjour-Diensten dient. Fiir das
entsprechende Routing zwischen den Kommunikationspartnern erfolgt eine separate Konfiguration oder
Limitierung, z. B. Uber Routing- oder Firewall-Eintrage.

Oft ist es nicht sinnvoll, alle Dienste in einem einzelnen Netzwerk bereitzustellen. Daher werden groRere Netzwerke oft
in mehrere Subnetze unterteilt. In diesem Fall kann Bonjour allerdings nicht eingesetzt werden.

Anwendungsbeispiel mit zwei Netzwerken

In einer Schule haben Schiiler Giber ein eigenes IP-Netzwerk Zugang zum WLAN. Parallel dazu stehen in einem zweiten
internen IP-Netzwerk die lokalen Drucker zur Verfligung. Generell wére es einem Schiler durch das Routing und die
Restriktionen mdglich, von seinem Smartphone auf die lokalen internen Drucker zuzugreifen. Weil mDNS allerdings nur
Link-Lokal definiert ist, ist es dem Schiler mit seinem Mobiltelefon allerdings nicht mdglich, den gewiinschten Drucker
mit Bonjour zu ermitteln. Der LANCOM Bonjour Proxy fungiert als Vermittler zwischen zwei Netzwerken und ermdglicht
es den Schilern somit, Drucker in anderen Netzwerken zu finden.

Grundsatzlich existieren zur Realisierung eines solchen Szenarios zwei Losungsmdglichkeiten:

Multicast-Routing
Ein Router leitet Suchanfragen und Dienstankiindigungen zwischen den Netzwerken weiter.

@ Diese Option verursacht unnétig Traffic und ist daher wenig effizient.

Caching von Diensten

Der Router speichert entdeckte mDNS-Service-Ankiindigungen in seinem lokalen Cache. Erfolgt eine
mDNS-Anfrage beim Router, antwortet dieser stellvertretend fir den urspriinglichen Dienst. Vor der Verarbeitung
der Ankiindigung und bevor er aus dem Cache sendet, tiberpriift der Router anhand von definierten Richtlinien,


https://tools.ietf.org/html/rfc6762
https://tools.ietf.org/html/rfc6763

Addendum

2 Routing und WAN-Verbindungen

ob der Dienst akzeptiert (freigegeben) oder verworfen (gesperrt) wird. Die Policies steuern dabei, zwischen
welchen Netzen welche Dienste gefunden werden diirfen.

Bitte beachten Sie, dass das Auslesen des mDNS-Cache-Inhalts iiber das SNMP-Protokoll nicht
unterstiitzt wird.

Der Bonjour-Proxy unterstiitzt einen mDNS-Query-Client, der in festgelegten Zeitintervallen auf einer Schnittstelle
bestimmte Dienste abfragt. Diese Abfrage stellt die Aktualitdt bestimmter Cache-Eintrage von freigegebenen Diensten
sicher. Damit der Cache stets aktuell gehalten werden kann, ist es sinnvoll, automatische Suchanfragen fiir die permanent
bereitzustellenden Dienste zu aktivieren (z. B. Druckdienste).

Falls Sie fur hdufig benétigte Dienste keine automatischen Suchanfragen konfigurieren, kann das dazu fihren,

dass der Bonjour-Proxy entsprechende Suchanfragen nicht beantworten kann, obwohl diese Dienstanbieter
aktiviert sind.

Die Verwendung des Bonjour-Proxies ist nur auf logischen LAN / WLAN-Schnittstellen oder in logischen Netzwerken mit
einer IP-Adresse moglich. WAN-Schnittstellen / Gegenstellen oder Tunnel (aufer WLC L3-Tunnel) sowie VLANSs ohne
Adressbindung werden nicht unterstitzt.

2.1.2 Konfiguration mit LANconfig

Die Konfiguration des Bonjour-Proxies nehmen Sie in LANconfig unter IP-Router > Bonjour vor.

Bonjour-Prosy

Mit dem Bonjour-Prosy konnen Bonjour-Dienste zwischen unterschiedlichen Metzwerken
genutzt werden,

Bonjour-Proxy aktiviert

I dieser T abelle definieren Sie, zwischen welchen Netzwerken welche Dienste gefunden

werden dirfen.
Metzwerk-Liste...

In diesen Tabellen kinnen Sie Listen von Diensten erstellen, die in der Netzwerkliste des
Bonjour-Proxies verwendet werden konnen,

Dienste-Liste... | | Dienste...

Dramit der Bonjour-Prosy jederzeit aktuelle Cache-Eintrage vorhalten kann, miissen regelmalige
Suchanfragen nach den gewiinzchten Diensten durchgefiihit werden,

| Dienzte der Metzwerk-Liste automatizch anfragen

Suchanfragen...
Suchanfrage-ntervall 158 Minuten
Maw. Anzahl der Instanzen: 1.024

In dieser Ansicht stehen lhnen folgende Einstellungen zur Verfiigung:

Bonjour-Proxy aktiviert

Aktivieren oder deaktivieren Sie mit dieser Checkbox den Bonjour-Proxy.

Netzwerk-Liste

In dieser Tabelle definieren Sie, zwischen welchen Netzwerken welche Bonjour-Dienste gefunden werden
diirfen. Fir die ordnungsgemaRe Funktionalitat ist es erforderlich, dass die Netzwerke oder Schnittstellen mit
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einer entsprechenden IPv4- oder IPv6-Adresse konfiguriert sind. Innerhalb der Tabelle haben Sie weitere
Einstellungsmaoglichkeiten:

MNetzwerk-Liste ? PS
Mame  Akkiv  Server-Inkerface  Client-Interface  Dienste  Kommentar | OK
MNetzwerk-Liste - Meuer Eintrag ? PS Abbrechen
M ame:
Eintrag aktiv
— Server-nterface: -
o QuickFinder
Client-Interface: - W ahlen
Dienste: - W ahlen
Kommentar:
ok | [ Abbrechen |

Name
Legen Sie einen eindeutigen Namen fir diesen Tabelleneintrag fest.

Eintrag aktiv
Aktivieren oder deaktivieren Sie diesen Tabelleneintrag.

Server-Interface

Definieren Sie einen IPv4-Netzwerknamen oder einen IPv6-Interface-Namen, iiber den Server Bonjour-Dienste
(z. B. Druckerdienste) anbieten.

Client-Interface

IPv4-Netzwerkname oder IPv6-Schnittstellen-Name iiber den Bonjour-Clients Dienste aus dem Server-Netzwerk
finden diirfen

Dienste

Referenziert einen Eintrag aus der Dienste-Liste. Clients konnen nur diese Dienste aus dieser Liste finden.
Nicht gelistete Dienste werden abgelehnt.

@ Wird kein Eintrag konfiguriert, so sind alle Dienste erlaubt.

Kommentar
Geben Sie einen Kommentar fir diesen Tabelleneintrag ein.

Dienste-Liste

Erstellen Sie in dieser Tabelle eine Liste aus Bonjour-Diensttypen, die in der Bonjour-Netzwerkliste verwendet
werden kann.

Hierfir stehen Ihnen folgende Einstellungsmadglichkeiten zur Verfigung:

Dienste-Liste ? =
Mame Dienste OK
AIRPLAY-AY AIRPLAY, RACP

@ 52 Mechen
PRINTIMNG  AIRPRINT, IPP, IPPS, LPD, POL | Dienste-Liste - Meuer Eintrag
M ame:
Diense:
;.i CuickFinder
[ ok ][ abbrechen |
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Name
Definieren Sie einen eindeutigen Namen fir diesen Tabelleneintrag.
Dienste

Definieren Sie mit einer kommaseparierten Liste die Dienste, die aus der Tabelle Dienste verwendet werden
sollen.

Dienste

In dieser Tabelle definieren Sie die Typen von Bonjour-Diensten, die in der Dienste-Liste verwendet werden
konnen. Es stehen lhnen folgende weitere Einstellungsmdglichkeiten zur Verfigung:

Dienste ? PS
Marne Diensttyp Kormrmentar Ok
AIRPLAY _airplay._tcp.local Apple AirPlay abbrechen
AIRPRINT _universal, _sub._ipp._tcp.local  Apple Airprint
GOOGELECAST _googlecast. _tep.local Google Cast [/ Chromecast Protocol
HTTP _http._tep.local
PP _ipp._teplocal Internet Printing Protocol
IPPS _ipps._tep.local IPP over TLS
LFD _printer._tcp.local LPR or LPD printing
FOL _pdl-datastream. _tcp.local Printer Page Description Language
RAQP _raop._tcp.local Remate Audio Output Protocol CE
55H _ssh._tep local Dienste - Neuer Eintrag ? PO
#= QuickFinder

M ame:
Diensttyp:
Kommentar:

0K | [ Abbechen

Name

Legen Sie einen eindeutigen Namen fir diesen Tabelleneintrag fest.

Diensttyp

Geben Sie den Bonjour-Diensttyp als DNS SRV Record an, z.B. _http. _tcp. | ocal .
Kommentar

Geben Sie einen Kommentar fir diesen Tabelleneintrag ein.

Dienste der Netzwerk-Liste automatisch anfragen

Dieser Eintrag aktiviert das Senden von regelmaRigen Suchanfragen nach den erlaubten Diensten der
Netzwerk-Liste auf der entsprechenden Server-Schnittstelle. Als Standardwert ist diese Option aktiviert. Diese
Einstellung wird zugleich empfohlen.

Sollte diese Einstellung deaktiviert sein, ist es erforderlich, die abzufragenden Dienste manuell in die
Tabelle Suchanfragen einzutragen.
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Suchanfragen

Damit der Bonjour-Proxy jederzeit aktuelle Dienste im Cache vorhalten kann, ist es erforderlich, dass Sie
regelmaRige Suchanfragen nach gewiinschten Diensten konfigurieren. Der Query Client fragt in regelmaRigen
Abstanden die konfigurierten Diensttypen nach deren Verfiigharkeit ab.

Suchanfragen ? PS
Mame  Aktiv  Server-Interface  Dienste ‘ oK
Suchanfragen - Neuer Eintrag ? &
M ame: @
Eintrag aktiv
Server-nterface: -
#= QuickFinder
Dienste: - W ahlen
oK | [ Abbrechen |

Name

Definieren Sie einen eindeutigen Namen fir den entsprechenden Eintrag.
Eintrag aktiv

Aktiviert oder deaktiviert diesen Tabelleneintrag.

Server-Interface

Definieren Sie einen IPv4-Netzwerknamen oder einen IPv6-Interface-Namen, (iber den Server Bonjour-Dienste
(z. B. Druckerdienste) anbieten und auf dem regelmaRig durch den Router Suchanfragen durchgefihrt werden
sollen.

Dienste

Referenziert einen Eintrag aus der Dienste-Liste. Diese Dienste werden regelmaRig durch den Router auf dem
Server-Interface angefragt. Dieser Eintrag darf nicht leer sein.

Suchanfrage-Intervall

Legen Sie das Intervall in Minuten fest, in dem der Query-Client die in der Tabelle Suchanfragen konfigurierten
Bonjour-Dienste abfragt. Als Default sind 15 Minuten definiert.

Max. Anzahl der Instanzen
Definieren Sie die maximale Anzahl an Dienstinstanzen, die der Bonjour-Proxy gleichzeitig speichert.

2.1.3 Erganzungen im Setup-Menu

Bonjour-Proxy

Dieses Menii enthdlt die Einstellungsmdglichkeiten fiir den Bonjour-Proxy. Der Bonjour-Proxy ermdglicht das Auffinden
von Bonjour-Diensten iiber Netzwerkgrenzen hinaus.

SNMP-ID:
2.104

Pfad Telnet:
Setup
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10

Aktiv

Mit diesem Eintrag aktivieren oder deaktivieren Sie den Bonjour-Proxy.

SNMP-ID:
2.104.1

Pfad Telnet:
Setup > Bonjour-Proxy

Magliche Werte:
nein
ja
Default-Wert:

nein

Query-Client-Intervall

Legen Sie das Intervall in Minuten fest, in dem der Query-Client die in der Tabelle Query-Client konfigurierten
Bonjour-Dienste anfragt.

SNMP-ID:
2.104.2

Pfad Telnet:
Setup > Bonjour-Proxy

Magliche Werte:
0 ... 999 Minuten

Default-Wert:
15

Besondere Werte:
0

Netzwerk-Liste

In dieser Tabelle definieren Sie, zwischen welchen Netzwerken welche Bonjour-Dienste gefunden werden diirfen.

SNMP-ID:
2.104.3

Pfad Telnet:
Setup > Bonjour-Proxy



Addendum

2 Routing und WAN-Verbindungen

Name

Legen Sie einen eindeutigen Namen fiir diesen Tabelleneintrag fest.

SNMP-ID:
2.104.3.1

Pfad Telnet:
Setup > Bonjour-Proxy > Netzwerk-Liste

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Aktiv

Mit diesem Eintrag aktivieren oder deaktivieren Sie die Verwendung des Bonjour-Proxys fiir die jeweilige Kombination
aus Client- und Server-Netzwerk.

SNMP-ID:
2.104.3.2

Pfad Telnet:
Setup > Bonjour-Proxy > Netzwerk-Liste

Mégliche Werte:
nein
ja
Default-Wert:

nein

Server-Interface

Definieren Sie einen IPv4-Netzwerknamen oder einen IPv6-Interface-Namen, (iber den Server Bonjour-Dienste (z. B.
Druckerdienste) anbieten.

SNMP-ID:
2.104.3.3

Pfad Telnet:
Setup > Bonjour-Proxy > Netzwerk-Liste

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:; <=>?[\]"_.

1
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Default-Wert:
leer

Client-Interface

IPv4-Netzwerkname oder IPv6-Schnittstellen-Name tiber den Bonjour-Clients Dienste aus dem Server-Netzwerk finden
durfen

SNMP-ID:
2.1043.4

Pfad Telnet:
Setup > Bonjour-Proxy > Netzwerk-Liste

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Dienste

Referenziert einen Eintrag aus der Dienste-Liste. Clients kdnnen nur diese Dienste aus dieser Liste finden. Nicht gelistete
Dienste werden abgelehnt.

@ Wird kein Fintrag konfiguriert, so sind alle Dienste erlaubt.

SNMP-ID:
2.104.3.5

Pfad Telnet:
Setup > Bonjour-Proxy > Netzwerk-Liste

Méogliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Kommentar

Geben Sie einen Kommentar zu diesem Eintrag ein.

SNMP-ID:
2.104.3.6

12
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Pfad Telnet:
Setup > Bonjour-Proxy > Netzwerk-Liste

Magliche Werte:
max. 64 Zeichenaus [A-Z] [a-z][0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Dienst-Liste

Erstellen Sie in dieser Tabelle eine Liste aus Bonjour-Diensttypen, die in der Bonjour-Netzwerkliste verwendet werden
kann.

SNMP-ID:
21044

Pfad Telnet:
Setup > Bonjour-Proxy

Name

Geben Sie hier einen Namen fiir diese Liste ein.

SNMP-ID:
2.104.41

Pfad Telnet:
Setup > Bonjour-Proxy > Dienst-Liste

Méogliche Werte:
max. 36 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $9Y&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Dienste

In dieser Tabelle definieren Sie die Typen von Bonjour-Diensten, die in der Dienste-Liste verwendet werden kdnnen.

@ Geben Sie mehrere Dienste durch eine kommaseparierte Liste an.

SNMP-ID:
2.104.4.2

13
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Pfad Telnet:
Setup > Bonjour-Proxy > Dienst-Liste

Magliche Werte:
max. 252 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9& () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
leer

Dienste

Diese Tabelle enthadlt die Default-Dienste fiir die netzwerkiibergreifende Kommunikation. Erweitern Sie die Tabelle lhren
Anforderungen entsprechend.

SNMP-ID:
2.104.5

Pfad Telnet:
Setup > Bonjour-Proxy

Name

Geben Sie hier den Dienstnamen an (z. B. "HTTP").

SNMP-ID:
2.104.5.1

Pfad Telnet:
Setup > Bonjour-Proxy > Dienste

Méogliche Werte:
max. 16 Zeichenaus [ A-Z] [a-z] [0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Dienst-Typ
Geben Sie hier den Typ dieses Dienstes an (z. B. _htt p. _tcp. | ocal).

SNMP-ID:
2.104.5.2

Pfad Telnet:
Setup > Bonjour-Proxy > Dienste

14
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Magliche Werte:

max. 252 Zeichenaus [ A-Z] [a-z] [ 0-9] #@ | } ~! $U& () * +-,

Default-Wert:
leer

Kommentar

Geben Sie einen Kommentar zu diesem Dienst ein.

SNMP-ID:
2.104.5.6

Pfad Telnet:
Setup > Bonjour-Proxy > Dienste

Magliche Werte:

max. 64 Zeichenaus [ A-Z] [a-z][0-9]1 #@ | } ~! $9& () *+-,/

Default-Wert:
leer

Query-Client

2 Routing und WAN-Verbindungen

[, <=>?[\]"~_. °

L <=>?[\ A

Die Tabelle enthalt die Dienste, die in regelmaRigen Intervallen vom Router angefragt werden sollen.

SNMP-ID:
2.104.6

Pfad Telnet:
Setup > Bonjour-Proxy

Name

Legen Sie einen eindeutigen Namen fiir den entsprechenden Eintrag fest.

SNMP-ID:
2.104.6.1

Pfad Telnet:
Setup > Bonjour-Proxy > Query-Client

Magliche Werte:

max. 16 Zeichenaus [ A-Z] [a-z][0-9] #@ | } ~! $9%&' () *+-,/

L <=>?[\ )AL
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Default-Wert:
leer

Aktiv

Aktivieren oder deaktivieren Sie diesen Eintrag.

SNMP-ID:
2.104.6.2

Pfad Telnet:
Setup > Bonjour-Proxy > Query-Client

Magliche Werte:
nein
ja
Default-Wert:

nein

Server-Interface

Geben Sie hier das Server-Interface an, ber das die Client-Abfrage erfolgen soll.

SNMP-ID:
2.104.6.3

Pfad Telnet:
Setup > Bonjour-Proxy > Query-Client

Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Dienste

Geben Sie hier an, welche Dienste angefragt werden sollen.

SNMP-ID:
2.104.6.4

16



Addendum

2 Routing und WAN-Verbindungen

Pfad Telnet:
Setup > Bonjour-Proxy > Query-Client

Magliche Werte:
max. 16 Zeichenaus [A-Z] [a-z] [0-9]1 #@ | } ~! $9&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Instanz-Limit

Definieren Sie die maximale Anzahl an Dienstinstanzen, die der Bonjour-Proxy gleichzeitig speichert.

SNMP-ID:
2.104.7

Pfad Telnet:
Setup > Bonjour-Proxy

Magliche Werte:
0...4294967295

Default-Wert:
1024

Auto-Dienst-Abfrage

Aktivieren Sie die Checkbox, wenn der Query Client in regelmaRigen Abstanden die konfigurierten Diensttypen nach
deren Verfiigbarkeit abfragen soll.

SNMP-ID:
2.104.8

Pfad Telnet:
Setup > Bonjour-Proxy

Magliche Werte:

nein
ja

Default-Wert:

ja
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2.1.4 Erganzungen im Status-Menu

Bonjour-Proxy

Dieses Menii enthalt die aktuellen Werte des Bonjour-Proxies.

SNMP-ID:
1.104

Pfad Telnet:
Status

Instanz-Anzahl

Dieser Wert zeigt Ihnen die aktuelle Anzahl an Dienstinstanzen im Cache an.

SNMP-ID:
1.104.1

Pfad Telnet:
Status > Bonjour-Proxy

MDNS-Cache

Diese Tabelle enthalt Cache-Informationen des Multicast Domain Name Systems (mDNS).

SNMP-ID:
1.104.2

Pfad Telnet:
Status > Bonjour-Proxy

Dienst-Weiterleitung

Diese Tabelle enthalt Informationen (iber die weitergeleiteten Dienste.

SNMP-ID:
1.104.3

Pfad Telnet:
Status > Bonjour-Proxy
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Cache-loeschen

Mit diesem Befehl l6schen Sie den aktuellen mDNS Cache-Inhalt.

SNMP-ID:
1.104.4

Pfad Telnet:
Status > Bonjour-Proxy
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3 WLAN

3.1 Steuerung von WLAN-Sessions mittels RADIUS CoA

Ab LCOS-Version 10.0 haben Sie mit RADIUS CoA (Change of Authorization) die Mdglichkeit, die Attribute einer aktuellen
WLAN-Verbindung zu modifizieren oder die Verbindung mittels der Methode "disconnect” zu trennen.

@ RADIUS CoA wird vom LANCOM L-151gn Wireless nicht unterstiitzt.

Um die Anmeldung von WLAN-Verbindungen am CoA-Modul zu ermdglichen, kdnnen Sie CoA je WLAN-SSID aktivieren.
Auf der Konsole haben Sie mit dem Befehl "show Wi an dynaut h" die Mdglichkeit, sich die aktuell am CoA-Modul
angemeldeten WLAN-Sessions anzeigen zu lassen

Folgende WLAN-Attribute lassen sich durch RADIUS CoA modifizieren:

> LCS-TxRateLimit
> LCS-RxRateLimit
> VLAN-ID

@ Fiir die Modifizierung der VLAN-ID sind folgende Attribute erforderlich:

Tunnel-Type=VLAN
Dieses Attribut ist vorgegeben

Tunnel-Medium-Type=IEEE-802
Dieses Attribut ist vorgegeben

Tunnel-Private-Group-ld=42
Definiert eine neue VLAN-ID

3.1.1 Steuerung von WLAN-Sessions mittels RADIUS CoA mit LANconfig konfigurieren

Um die dynamische Autorisierung (CoA) mit LANconfig zu konfigurieren, 6ffnen Sie die Ansicht RADIUS > Dyn.
Autorisierung.

V| Dynamische Autorizgierung aktiviert
Einzstellungen fuir Dynamizche Autorisierung

./f\. Mittels RADILS Cod (Change of Authorization] kinnen Sie laufende RADIUS-Sitzungen
=/ madifizieren ader trennen, die dieses Gerdt in ssiner Funktion als NAS verwaltet,

Part: 3799

Zugriff wom YWAN: | nicht erlaubt hd

Clients... | | ‘Weiterleitungs-Server...

Standard-Healm:

Leerer Realm:

Dynamische Autorisierung aktiviert

Hier aktivieren oder deaktivieren Sie die dynamische Autorisierung.
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Port
Enthalt den Standard-Port, auf dem CoA-Nachrichten angenommen werden.
Zugriff vom WAN

Dieser Eintrag legt fest, ob Nachrichten vom WAN zugelassen sind, nur (iber VPN angenommen werden oder
verboten sind.

Clients

Tragen Sie hier alle CoA-Clients ein, die Nachrichten an das NAS senden diirfen.
Weiterleitungs-Server

Sollen CoA-Nachrichten weitergeleitet werden, ist es erforderlich, die Weiterleitungen hier anzugeben.
Standard-Realm

Dieser Realm gilt alternativ, wenn der ibermittelte Benutzername einen unbekannten Realm verwendet, der
nicht in der Liste der Weiterleitungs-Server enthalten ist.

Leerer Realm
Dieser Realm gilt alternativ, wenn der iibermittelte Benutzername keinen Realm enthdlt.

Um CoA-Clients fiir die dynamische Autorisierung hinzuzufiigen, klicken auf die Schaltflache Clients und fligen Sie der
Tabelle einen neuen Eintrag hinzu.

. P K
Clients Clients - Neuer Eintrag ? =
Stations-Name  Passv | Stations-Name: Client! Lo« |
Passwort: . [7] Anzeigen Abbrechen
Paszwart erzeugen
[ ok ][ abbrechen
;.; CuickFinder L [0 (=L P = === = P e = = P ™ Entfernen

A

Tragen Sie einen Stationsnamen fiir den Client ein und definieren Sie ein Passwort, das der Client fiir den Zugang zum

NAS benétigt.

Um neue Weiterleitungs-Server fiir die dynamische Autorisierung hinzuzufiigen, klicken Sie auf die Schaltflache

Weiterleitungs-Server und fiigen Sie der Tabelle einen neuen Eintrag hinzu.

Weiterleitungs-Server g 5 ? =
2 Weiterleitungs-Server - Neuer Eintrag &Iéj
ions-| QK
Realm  Stations-Mame Realm: | ;}
Stationg-Mame:
Part:
Passwart: [7] Anzeigen
Paszwart erzeugen
7+ QuickFinder Abszende-Adresse [optional]: - allal
S v
[ ok ][ abbrechen |
Realm

Tragen Sie hier den Realm ein, mit dem der RADIUS-Server das Weiterleitungs-Ziel identifiziert.

Verwenden Sie ggf. bereits vorhandene Weiterleitungs-Server, die unter RADIUS > Server >
Weiterleitung > Weiterleitungs-Server definiert sind.
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Stations-Name

Geben Sie den Hostnamen des Weiterleitungs-Servers an.
Port

Legen Sie den Port des Servers fest, iber den die Anfragen weitergeleitet werden.
Passwort

Legen Sie ein Passwort fest, das der Client fir den Zugang zum RADIUS-Server bendtigt.
Absende-Adresse (optional)

Geben Sie optional eine Absendeadresse an.

Legen Sie fest, welche logischen WLAN-Schnittstellen die dynamische Autorisierung verwenden diirfen. Aktivieren oder
deaktivieren Sie hierfiirim Reiter "Netzwerk" unter Wireless-LAN > Allgemein > Logische WLAN-Einstellungen beim
jeweiligen Interface die Checkbox RADIUS CoA aktiviert.

3.1.2 Erganzungen im Setup-Menu

22

Dyn-Auth
Dieses Menii enthdlt die Einstellungen fiir die dynamische Autorisierung durch RADIUS CoA (Change of Authorization).
RADIUS CoA ist in RFC5176 spezifiziert.

SNMP-ID:
2.25.19

Pfad Telnet:
Setup > RADIUS

Aktiv

Dieser Eintrag aktiviert oder deaktiviert die dynamische Autorisierung durch RADIUS.

SNMP-ID:
2.25.19.1

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Méogliche Werte:
nein
ja
Default-Wert:

nein


https://tools.ietf.org/html/rfc5176
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Port

Dieser Eintrag legt den Port fest, auf dem CoA Nachrichten angenommen werden.

SNMP-ID:
2.25.19.2

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
3799

WAN-Zugang

Dieser Eintrag legt fest, ob Nachrichten vom LAN, WAN oder iiber VPN angenommen werden.

SNMP-ID:
2.25.19.3

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Mégliche Werte:
nein
ja
Default-Wert:

nein

Clients

In diese Tabelle werden alle CoA-Clients eingetragen, die Nachrichten an das NAS senden.

SNMP-ID:
2.25.19.4

Pfad Telnet:
Setup > RADIUS > Dyn-Auth
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HostName

Dieser Eintrag enthalt die eindeutige Bezeichnung des Clients, der Nachrichten an das NAS sendet.

SNMP-ID:
2.25.19.41

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Clients

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Secret

Dieser Eintrag legt das Kennwort fest, das der Client fiir den Zugang zum NAS im Access Point benétigt.

SNMP-ID:
2.25.19.4.2

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Clients

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Weiterleit-Server

Sollen CoA-Nachrichten weitergeleitet werden, ist es erforderlich, die Weiterleitungen hier anzugeben.

SNMP-ID:
2.25.19.5

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Realm

Dieser Eintrag enthalt eine Zeichenkette, mit der der RADIUS-Server das Weiterleitungs-Ziel identifiziert.
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SNMP-ID:
2.25.19.5.1

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Mégliche Werte:
max. 16 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

HostName

Geben Sie hier den Host-Namen des RADIUS-Servers an, an den der RADIUS-Client die Anfrage von WLAN-Clients
weiterleiten soll.

SNMP-ID:
2.25.19.5.2

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Port

Dieser Eintrag enthalt den Port, Giber den mit dem Weiterleitungs-Server kommuniziert werden kann.

SNMP-ID:
2.25.19.5.3

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0
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Secret

Dieser Eintrag legt das Kennwort fest, das fiir den Zugang zum Weiterleitungs-Server benétigt wird.

SNMP-ID:
2.25.195.4

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Loopback

Hier kdnnen Sie optional eine Absendeadresse konfigurieren, die statt der ansonsten automatisch fiir die Zieladresse
gewahlten Absendeadresse verwendet wird.

SNMP-ID:
2.25.19.5.5

Pfad Telnet:
Setup > RADIUS > Dyn-Auth > Weiterleit-Server

Mégliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $9%&' () *+-,/:;<=>?[\]"_.

Default-Wert:
leer

Standard-Realm

Dieser Realm gilt alternativ, wenn der iibermittelte Benutzername einen unbekannten Realm verwendet, der nicht in der
Liste der Weiterleitungs-Server enthalten ist.

SNMP-ID:
2.25.19.6

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer
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Leerer-Realm

Dieser Realm gilt alternativ, wenn der iibermittelte Benutzername keinen Realm enthalt.

SNMP-ID:
2.25.19.7

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Radclient
Verwenden Sie den Befehl do Radcl i ent [...],um CoA-Nachrichten versenden.
Das Radclient-Kommando ist wie folgt aufgebaut:

do Radclient <Server[:Port]> coal/disconnect <Passwort> <Attributliste>

Ausgabe aller bekannten und aktiven RADIUS-Sitzungen

Mit dem Befehl show dynaut h sessi ons auf der Kommandozeile listen Sie die RADIUS-Sitzungen
auf, die dem CoA-Modul bekannt sind. Die durch das Public Spot-Modul angemeldete Sitzung wird ausgegeben.
Die bekannten Attribute dieser Sitzung finden Sie im Abschnitt “Context":

Session with MAC- Address: [a3:18:22:0c:ae:df] Context:
[ NAS- | P- Addr ess: 192. 168. 1. 254, User - Nanme: user 46909, NAS-Port-1|d:
WLC- TUNNEL- 1, Franed-| P- Address: 192.168. 1. 78]

Anhand der Attribute "NAS-IP-Address" und "User-Name" wird die aktive Sitzung identifiziert. Mdchten Sie
fir die aktive Session z. B. ein Bandbreitenlimit festlegen, tibergeben Sie dem Radclient-Kommando neben
dieser Werte zusatzlich die Attribute "LCS-TxRateLimit" und "LCS-RxRateLimit" mit den entsprechenden Sende-
und Empfangs-Limitierungen in KBit/s :

do Radclient 192.168.1.254 coa passwort
"User-Name=user46909;NAS-IP-Address=192.168.1.254;LCS-TxRateLimit=5000;LCS-RxRateLimit=5000"

Bitte beachten Sie, dass sowohl die Identifikations-Attribute als auch die zu bearbeitenden Attribute
innerhalb der Attributliste gleichberechtigt angegeben werden.
Beenden einer aktiven RADIUS-Sitzung
Versenden Sie mit dem Radclient-Kommando eine Disconnect-Message, um eine laufende RADIUS-Sitzung
zu beenden:

do Radclient 192.168.1.254 disconnect passwort
"User - Name=user 46909; NAS- | P- Addr ess=192. 168. 1. 254"

Das im LCOS integrierte Radclient-Kommando dient hauptsachlich Testzwecken. CoA-Nachrichten werden
normalerweise von einem externen System an das NAS versandt.
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SNMP-ID:
2.25.19.8

Pfad Telnet:
Setup > RADIUS > Dyn-Auth

Dyn-Auth
Mit diesem Eintrag aktivieren oder deaktivieren Sie fiir die jeweilige Schnittstelle die dynamische Autorisierung durch
RADIUS CoA.

SNMP-ID:
2.23.20.1.28

Pfad Telnet:
Setup > Schnittstellen > WLAN > Netzwerk

Magliche Werte:

nein
ja

Default-Wert:

nein
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4 WLAN-Management

4.1 WLC-Skript-Rollout fiir bestimmte LCOS-Versionen

Ab LCOS-Version 10.0 haben Sie die Mdglichkeit, WLC-gesteuerte Skript-Rollouts fiir bestimmte LCOS-Versionen festzulegen
und somit abweichende Konfigurationen unterschiedlicher LCOS-Versionen in eine WLAN-Installation zu integrieren.

4.1.1 WLC-Skript-Rollout mit LANconfig konfigurieren

Unter Umstanden ist es innerhalb einer WLAN-Installation erforderlich, die Konfigurationen mehrerer LCOS-Versionen
beriicksichtigen zu miissen. Mit LANconfig haben Sie mit dem Skript-Management die Moglichkeit, fiir lhre WLAN-Profile
Skripte mit bestimmten Firmware-Versionen auszurollen.

Bitte beachten Sie, dass es nicht mdglich ist, einem WLAN-Profil mehrere Skripte mit unterschiedlichen
Firmware-Versionen zuzuweisen.

Die Skript-Management-Tabelle finden Sie in LANconfig unter WLAN-Controller > AP-Update > Skript-Management.
Fiigen Sie der Tabelle einen neuen Eintrag hinzu, um fir lhre WLAN-Profile neue Skripte zu definieren.

Der Dialog in LANconfig hat sich wie folgt geandert:

Skript-Management ? PS
Skript-Dateiname  WLAN-Profil - Firmwareversion Ok
Skript_1 WWLAN_1 9.24

Abbrechen
Skript-Management - Neuer Eintrag l ? iz-]
Skript-D ateiname: Skript_2
WLAN-Profil WLAN_2 -
#+ QuickFinder Firmwareversian: 10,00 pen
0K | [ Abbrechen |

> Firmwareversion

Mit der Angabe einer Firmwareversion legen Sie fest, fiir welche LCOS-Version das entsprechende Skript ausgerollt
werden soll.

@ Bitte beachten Sie, die Firmware in der Form xx.yy anzugeben, z. B. 10.00 oder 9.24.

4.1.2 Erganzungen im Setup-Menu

Firmwareversion

Legen Sle hier die Firmwareversion fest, fiir welche das entsprechende Skript ausgerollt werden soll.

@ Bitte beachten Sie, die Firmware in der Form xx.yy anzugeben, z. B. 10.00 oder 9.24.
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SNMP-ID:
2.37.27.16.3

Pfad Telnet:
Setup > WLAN-Management > Zentrales-Firmware-Management > Skriptverwaltung

Mégliche Werte:
max. 6 Zeichen aus [ 0- 9] .

Default-Wert:
leer
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5 Public Spot

5.1 Anfordern der Benutzer-E-Mail-Adresse beim Login nach
Einverstandniserklarung

Ab LCOS-Version 10.0 haben Sie die Méglichkeit, die Nutzung Ihres Public Spots von einer Benutzerregistrierung abhangig
zu machen, indem Sie die E-Mail-Adresse der Nutzer abfragen.

5.1.1 Adressanforderung mit LANconfig konfigurieren

Fiir die Anmeldung am Public Spot haben Sie durch die Sie die Abfrage der E-Mail-Adresse des Benutzers die Mdglichkeit,
eine vorherige Registrierung fiir die Nutzung Ihres Public Spots zu verlangen. Diese Einstellungen fiir die Authentifizierung
am Netzwerk legen Sie im Dialog Public-Spot > Anmeldung im Abschnitt “Login nach Einverstandniserklarung" fest.

Der Dialog hat sich wie folgt geandert:

Authentifizierung fuir den Metzwerk-Zugriff

Anmeldungs-todus:
K.eine Anmeldung nitig

@ Keine Anmeldung nitig [Login nach Einverstandnizerklanng)
Anmeldung mit M ame und Passwort

() Anmeldung mit Name, Passwort und MAC-Adresse
Anmeldedaten werden Uiber E-Mail versendet
Anmeldedaten werden iiber SMS versendet

Mutzungzbedingungen miiszen akzeptiert werden

Werwendetes Pratokoll der Login-Seite

Aufruf der Login-Seite Liber:
HTTPS - Login- und Statusseiten werden verschliizzelt Ubertragen
@ HTTP - Login- und Statuzzeiten werden unverschliizzelt Ubertragen

Login nach Einverstandnizerklang

M aximal pro Stunde: 100 Anfragen
M aximal pro Tag: 1 Benutzer-K.onten
Benutzermnamensprafis: free

E-Mail-&dresse des Benutzers abfragen
Benutzerliste versenden ar:

Benutzerliste versenden alle: 1.440 Miruten

Perzonalisierung

Hier kinnen Sie optional einen personalizsierten T ext eingeben, der auf der Login-Seite
angezeigt wird.

| Login-Titel | | Login-T ext |

> E-Mail-Adresse des Benutzers abfragen: Aktivieren Sie diese Checkbox, um die E-Mail-Adresse des Nutzers fiir
die Verwendung des Public Spot abzufragen. Die hier angegebene E-Mail-Adresse tragt das Gerat automatisch im
Kommentarfeld des neu angelegten RADIUS-Benutzers ein. Eine Liste aller vorhandenen Adressen wird tdglich einmal
im Flash-Speicher des Gerates abgelegt und bleibt auch im Falle eines Neustartes bestehen.

> Benutzerliste versenden an: Geben Sie hier die E-Mail-Adresse an, an die die Adressliste gesendet werden soll.
Es werden nur Informationen gesendet, die seit der letzten Ubermittlung neu hinzugekommen sind. Die Ubermittlung
der Adressliste erfolgt als CSV-Datei.

> Benutzerliste versenden alle: Legen Sie fest, in welchem Intervall die aktualisierte Adressliste an die angegebene
E-Mail-Adresse Uibermittelt werden soll. Der Wert wird in Minuten angegeben.
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Uber den Setup-Wizard Public Spot-gesammelte E-Mail-Adressen in WEBconfig haben Sie die Méglichkeit, die
registrierten Adressen einzusehen und als CSV-Datei zu exportieren.

Beachten Sie bitte, dass der Wizard nur bei aktivierter E-Mail-Abfrage sichtbar ist. Ggf. ist eine erneute Anmeldung
am Gerét erforderlich.

192.168.8.104 - Public Spot-gesammelte E-Mail-Adressen
LANCOM

Systems

Als CSY speichern

Zeige 10 + Eintrige pro Seite Suche:
Benutzername - Erstellt ¢ E-Mail i
freeD5zoc 1142472016 13:17:06 Test@lancom. de
LCSEzpEP 11242016 13:28:02 Meuerusen@pspot. com
LCSe?PRB 11/2472016 13:26:55 Meuerusen@pspot. com
LCSIEKFR 1172472016 13:24:50 pspot@lancom. de
Benutzername Erstellt E-Mail

Angezeigt werden Eintrage 1 bis 4 (4 Eintrage)

Offnen von fresloginusers.csv =

Sie michten folgende Datei éffnen:
] freeloginusers.csv

Worn Typ: Microsoft Excel-CSW-Datei
Von: http:/f192.168.8.104

Wie soll Firefox mit dieser Datei verfahren?

@ Offnen mit | Microsoft Excel (Standard) ~

Datei speichern

Fiir Dateien dieses Typs immer diese Aktion ausfihren

[s14 Abbrechen

5.1.2 Erganzungen im Setup-Meni

E-Mail-anfordern

Mit diesem Eintrag legen Sie fest, ob die E-Mail-Adresse des Benutzers abgefragt werden soll.

SNMP-ID:
2244144

Pfad Telnet:

Setup > Public-Spot-Modul > Authentifizierungs-Module > Login-nach-Einverstaendniserklaerung
Méogliche Werte:

nein

ja
Default-Wert:

nein
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E-Mail-Listen-Empfaenger

Dieser Eintrag enthalt die E-Mail-Adresse, an die die Adressliste der E-Mail-Abfrage gesendet werden soll.

Sofern Sie die E-Mail-Adresse des Empfangers in LANconfig bereits festgelegt haben, wird diese lhnen hier
angezeigt.

SNMP-ID:
2244147

Pfad Telnet:
Setup > Public-Spot-Modul > Authentifizierungs-Module > Login-nach-Einverstaendniserklaerung

Magliche Werte:
max. 150 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
leer

5.1.3 Erganzungen im Status-Menl

Free-Login

In diesem Menii haben Sie die Moglichkeit, die Benutzer des Anmelde-Modus "Login nach Einverstandniserklarung”
einzusehen oder zu |8schen.

SNMP-ID:
1.44.17

Pfad Telnet:
Status > Public-Spot

Benutzer

Dieser Eintrag zeigt alle aktiven Benutzer des Anmelde-Modus "Login nach Einverstandniserklarung" an.

SNMP-ID:
1.44.171

Pfad Telnet:
Status > Public-Spot > Free-Login

Magliche Werte:

Benutzername

Zeigt den Namen des angelegten Benutzers an.
Erstellt

Zeit den Zeitpunkt an, an dem der Benutzer angelegt wurde.
E-Mail

Zeigt die eingetragene E-Mail-Adresse des angelegten Benutzers an
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Dieses Feld enthalt nur Informationen, wenn die Option "E-Mail-Adresse des Benutzers abfragen”
aktiviert ist.

Benutzer-loeschen

Mit diesem Eintrag haben Sie die Mdglichkeit, die angelegten Benutzer des Anmelde-Modus "Login nach
Einverstandniserkldrung” zu léschen.

SNMP-ID:
1.44.17.2

Pfad Telnet:
Status > Public-Spot > Free-Login

5.2 Konfigurieren der Uberschrift der Public Spot-Login-Seite

Ab LCOS-Version 10.0 haben Sie die Méglichkeit, der Login-Seite Ihres Public Spots eine Uberschrift hinzuzufiigen.

Definieren Sie den Titel lhrer Login-Seite in sechs verschiedenen Sprachen. Hierbei stehen ihnen Deutsch, Englisch,
Franzosisch, Italienisch, Spanisch und Niederlandisch zur Verfligung. Der Titel Ihrer Public Spot Login-Seite wird in
Abhangigkeit der vom Benutzer eingestellten Browsersprache ausgegeben.

5.2.1 Individueller Text oder Login-Titel auf der Anmeldeseite

34

Sie haben innerhalb des Public Spot-Moduls die Méglichkeit, einen individuellen Login-Text und einen Login-Titel
anzugeben, welche auf der Anmeldeseite innerhalb der Box des Anmeldeformulars eingeblendet wird. Sowohl Text als
auch Titel sind in mehreren Sprachen definierbar (Deutsch, Englisch, Franzésisch, Italienisch, Spanisch und Niederlandisch).
Welche Sprache das Gerat letztlich ausgibt, hangt von den Spracheinstellungen des vom Benutzer verwendeten
Webbrowsers ab. Wenn Sie fiir eine Sprache keinen individuellen Login-Text oder Titel spezifizieren, greift das Gerat auf
den englischen Login-Text zurlick (sofern vorhanden).

@ Bitte beachten Sie, dass es sich bei Login-Text und Login-Titel um unterschiedliche Elemente handelt!

Um einen individuellen Text oder einen Login-Titel auf der Anmeldeseite einzurichten, fiihren Sie die nachfolgenden
Schritte aus.

1. Offnen Sie in LANconfig den Konfigurationsdialog fir das betreffende Gerat.
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2. Wechseln Sie in den Dialog Public Spot > Anmeldung, klicken Sie auf die Schaltflache Login-Text (alternativ
Login-Titel) und wahlen Sie eine Sprache aus.

Authentifizierung fuir den Metzwerk-Zugriff

Anmeldungs-todus:
K.eine Anmeldung nitig

@ Keine Anmeldung nitig [Login nach Einverstandnizerklanng)
Anmeldung mit M ame und Passwort

() Anmeldung mit Name, Passwort und MAC-Adresse
Anmeldedaten werden Uiber E-Mail versendet
Anmeldedaten werden iiber SMS versendet

Mutzungzbedingungen miiszen akzeptiert werden

Werwendetes Pratokoll der Login-Seite

Aufruf der Login-Seite Liber:
HTTPS - Login- und Statusseiten werden verschliizzelt Ubertragen
@ HTTP - Login- und Statuzzeiten werden unverschliizzelt Ubertragen

Login nach Einverstandnizerklang

M aximal pro Stunde: 100 Anfragen
M aximal pro Tag: 1 Benutzer-K.onten
Benutzermnamensprafis: free

E-Mail-&dresse des Benutzers abfragen
Benutzerliste versenden ar:

Benutzerliste versenden alle: 1.440 Miruten

Perzonalisierung

Hier kinnen Sie optional einen personalizsierten T ext eingeben, der auf der Login-Seite
angezeigt wird.

| Login-Titel | | Login-T ext |

3. Tragen Sie in dem sich 6ffnenden Dialog den Text ein, den Sie Ihren Public Spot-Nutzern anzeigen méchten. Erlaubt
ist ein HTML-String mit max. 254 Zeichen, bestehend aus:

[Leerzeichen] [0-9][A-Z[a-z] @|}~!'$%Ranmp; "' ()+-,/:; & t;=>?[\]"_.#*
LANconfig transformiert eingegebene Umlaute automatisch in ihre entsprechenden Umschreibungen (G zu ue; 3
zu ss; usw.). Um Umlaute einzugeben, miissen Sie deren HTML-Aquivalente verwenden (z. B. &uum ; fiir G1), da

der Text unmittelbar in die Webseite eingebunden wird. Uber HTML-Tags haben Sie auRerdem die Maglichkeit, den
Text zusatzlich zu strukturieren und zu formatieren. Beispiel:

Herzlich WI I konmren! <br/><i >Bitte f&uumn ;llen Sie das Formul ar aus.</i>
4. Klicken Sie OK, um die Eingabe abzuschlieBen, und laden Sie die Konfiguration zuriick in das Gerat.

Nach dem erfolgreichen Schreiben der Konfiguration erscheinen Login-Text und Login-Titel beim nachsten Aufruf der
Public Spot-Seite.

Dies ist der Login-Text
Dies ist der Login-Titel

[ ]
I )

Passwort anzeigen

Nutzungsbedingungen akzeptieren

Einloggen

LANCOM

st
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5.2.2 Erganzungen im Setup-Menii

Login-Anweisungen
In diesem Mend legen Sie einen Login-Titel fir lhre Public Spot Seite fest. Den Titel kdnnen Sie in sechs Sprachen definieren

(Deutsch, Englisch, Franzésisch, Italienisch, Spanisch und Niederlandisch).

SNMP-ID:
2.24.61

Pfad Telnet:
Setup > Public-Spot-Modul

Sprache

Dieser Eintrag zeigt die jeweils ausgewahlte Sprache fiir den Login Tital an.

SNMP-ID:
2.24.61.1

Pfad Telnet:
Setup > Public-Spot-Modul > Login-Anweisungen

Inhalt
Geben Sie hier den Login Titel fiir Ihren Public Spot an.

SNMP-ID:
2.24.611

Pfad Telnet:
Setup > Public-Spot-Modul > Login-Anweisungen

Magliche Werte:
max. 251 characters from [ A-Z] [a-z] [0-9] #@ | } ~! $9&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

5.3 Bestatigung der Nutzungsbedingungen auf der PMS-Login-Seite

Ab LCOS-Version 10.0 haben Sie die Mdglichkeit, den Benutzer die Nutzungsbedingungen Ihres Public Spots auch auf
der PMS-Login-Seite bestatigen zu lassen.
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5.3.1 Bestatigung der Nutzungsbedingungen auf der PMS-Login-Seite mit LANconfig
konfigurieren

Aktivieren Sie in LANconfig unter Public-Spot > PMS-Schnittstelle im Abschnitt "Anmelde-Einstellungen" die Checkbox
Nutzungsbedingungen miissen akzeptiert werden.

@ Bitte beachten Sie, dass fiir die Nutzung dieser Option die PMS-Schnittstelle aktiv sein muss.

Der Dialog zur PMS-Schnittstelle hat sich wie folgt gedndert:

| PM5-Schnittstelle aktiviert

Werbindungs-Einstellungen

Pt4S-Protaokoll: Micros Fidelio TCPAP
Pt4S-ServerlP-Adresse: 0.0.0.0

PrdS-Part: 1]

Abszende-Adresse [optional]: - W

Accounting-Informationen im Flash-ROM ablegen
Anmelde-Einstellungen

Login-Seite: kostenlos hd

Mehrfachanmeldung zulassen
Zusatzliche Anmeldung Uber Tickets anbieten

V| Mutzungsbedingungen miissen akzeptiert werden

Tarife...

Cent

> Nutzungsbedingungen miissen akzeptiert werden: Aktivieren Sie diese Checkbox, um Hotelgéste die
Nutzungsbedingungen zur Verwendung lhres Hotspots bestatigen zu lassen.

Auf der PMS-Login-Seite erscheint nach aktivierter Option die Checkbox zum Bestatigen der Nutzungsbedingungen.

Login mit vorhandenem Vioucher

Login mit Reservierungsdaten

[ ]
[ ]
[ ]

W

Nutzungsbedingungen akzeptieren

Einbuchen

5.3.2 Erganzungen im Setup-Meni

Benutzer-muss-AGBs-akzeptieren

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Bestatigung der Nutzungsbedingungen auf der PMS-Login-Seite.

SNMP-ID:
2.64.11.14

Pfad Telnet:
Setup > PMS-Interface > Login-Formular
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Magliche Werte:

nein

Der Benutzer wird nicht dazu aufgefordert, die Nutzungsbedingungen zu akzeptieren.
ja

Der Benutzer wird dazu aufgefordert, die Nutzungsbedingungen zu akzeptieren.

Default-Wert:

nein

5.4 Tx- und Rx-Bandbreiten fiir Tarife im PMS-Modul konfigurierbar

Ab LCOS-Version 10.0 haben Sie die Mdglichkeit, fur die im PMS-Modul konfigurierten Tarife jeweils eine Sende- und
eine Empfangsbandbreitenlimitierung zu definieren und die Tarife namentlich zu benennen, z. B. "kostenlos" und
"Premium"”. Bei der Tarifauswahl auf der Public Spot-Login-Seite werden dem Benutzer dann die Tarife mit den
konfigurierten Namen angezeigt.

Sollten bei einem Firmware-Update bereits Tarife in der Konfiguration enthalten sein, werden ihnen nach dem
Muster Tarif_1 bis Tarif_n automatisch einen Namen zugewiesen.

5.4.1 Tx- und Rx-Bandbreiten fiir Tarife im PMS-Modul mit LANconfig konfigurieren
Die Tarife in der PMS-Schnittstelle Ihres Gerates konfigurieren Sie (iber den Dialog Public-Spot > PMS-Schnittstelle >

Tarife.

Tarife 7l 0=
Mame Anzahl Einheit  Tarifwert Sendebandbreite  EmpFangsbandbreite Ok
KOSTEMLOS 0 Tage O [siehe Wahr.] 512 khitjs 512 khitjs abbrechen
PREMIUM 0 Tage 500 [siehe Wwahr.] 5192 kbit/s 5,192 kbitjs
o QuickFinder Bearbeiten... | | Kopieren... Entfernen

Bearbeiten Sie bestehende Tarife oder fligen Sie der Tabelle neue Eintrage hinzu. Der Dialog hat sich dabei wie folgt
geandert:

> Tarife: Sofern Sie einen kostenpflichtigen Internetzugang anbieten, verwalten Sie Giber diese Tabelle die Tarife fiir
das Accounting.

Tarife - Meuer Eintrag ? RS
M ame:
Anzahl: 1
Tarifwert: 1] [siehe ‘wahr.]
Sendebandbreite: 1] kbit/s
Empfangsbandbreite: 1] khit/z
0K | [ Abbechen
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Name: Legen Sie hier einen aussagekraftigen Tarifnamen fest.

Anzahl: Geben Sie hier die Hohe des Zeitkontingents ein, z. B. 1. In Kombination mit der Einheit entspricht dies
im oben gezeigten Screenshot z. B. 1 Stunde.

Einheit: Wahlen Sie aus der Liste eine Einheit fiir das Zeitkontingent aus. Mdgliche Werte sind: M nut en,
St unden, Tage

Tarifwert: Geben Sie hier die Hohe des Betrags ein, mit dem Sie die Zeitkontingente vergelten. In Kombination
mit der in den Anmelde-Einstellungen gewahlten Wahrung entspricht dies z. B. 50 Cent.

Sendebandbreite: Definieren Sie hier die maximal zuldssige Sendebandbreite fir diesen Tarif.
Empfangsbandbreite: Definieren Sie hier die maximal zuldssige Empfangsbandbreite fir diesen Tarif.

@ Eine temporare Abmeldung vom Public Spot verschiebt nicht den Ablaufzeitpunkt eines eingekauften

Zeitkontingents! Es nicht mdglich, ein bereits gekauftes Zeitguthaben zu "pausieren”, um es zu einem spateren
Zeitpunkt erneut aufzunehmen. Die Herunterzahlung der Zeit beginnt unabhdngig vom Anmeldestatus ab
Kauf des Kontingents.

5.4.2 Erganzungen im Setup-Menii

Name

Definieren Sie mit diesem Eintrag einen Namen fir diesen Tarif

SNMP-ID:
2.64.15.4

Pfad Telnet:
Setup > PMS-Interface > Tarif

Méogliche Werte:
max. 20 Zeichenaus [ A-Z] [a-z] [0- 9] #@ | } ~! $9&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Tx-Bandbreite

Begrenzen Sie mit diesem Eintrag eine Sendebandbreite (Tx).

SNMP-ID:
2.64.15.5

Pfad Telnet:
Setup > PMS-Interface > Tarif

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:

0
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Besondere Werte:
0
Der Wert "0" deaktiviert die Limitierung der Sendebandbreite.

Rx-Bandbreite

Begrenzen Sie mit diesem Eintrag eine Empfangsbandbreite (Rx).

SNMP-ID:
2.64.15.6

Pfad Telnet:
Setup > PMS-Interface > Tarif

Magliche Werte:
max. 10 Zeichen aus [ 0- 9]

Default-Wert:
0

Besondere Werte:
0
Der Wert "0" deaktiviert die Limitierung der Empfangsbandbreite.

5.5 Unterstitzung von RADIUS CoA

Ab LCOS-Version 10.0 haben Sie im Public Spot-Modul die Méglichkeit, die Annahme von RADIUS CoA-Befehlen zu
aktivieren.

@ RADIUS CoA wird vom LANCOM L-151gn Wireless nicht unterstiitzt.

5.5.1 Annahme von RADIUS-CoA-Requests im Public Spot aktivieren

> Die nachfolgenden Handlungsschritte setzen einen funktionierenden Public Spot voraus, welcher an ein externes
Hotspot-Gateway angebunden werden kann.

> Das externe Hotspot-Gateway befindet sich entweder in einem frei zuganglichen Netz des Public Spots oder seine
Adresse gehort zur Liste der freien Hosts.

Alternativ zu einem XML-basierten RADI US_CQOA REQUESTS lber das XML-Interface kann der Public Spot auch
CoA-Requests Uber das RADIUS-Protokoll von einem externen Hotspot-Gateway oder einem externen RADIUS-Server
entgegen nehmen. Sie haben jedoch auch die Mdglichkeit, beide Formen der Befehlsibermittlung parallel zu nutzen.

Der folgende Abschnitt erldutert, wie Sie die RADIUS-CoA-Unterstiitzung nach RFC3576 im Public Spot aktivieren.
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1. Offnen Sie die Geratekonfiguration in LANconfig und wechseln Sie in die Ansicht Public-Spot > Server.

Betriebseinstellungen

Neben sonstigen Einstellungen zur Emeichbarkeit des Public-Spots konnen Sie hier die lokalen
Interfaces festlegen fur die die Benutzer-Anmeldung aktiviertt werden soll.

Betriebseinstellungen...

Anpassen des Public Spot-Erscheinungsbildes

Uber die Seiten-Tabelle kann das Aussehen der intemen Public Spot HTML-Seiten den
sigenen Anforderungen angepasst werden

Seiten-Tabelle
Einstellungen zum Thema ...
Zugriff ohne Anmeldung... Werbung...
Bxtemes Hotspot-Gateway

[J XML-Schnittstelle aktiviert RADIUS-Authentifizierung aktiviert
[C] RADIUS CoA aktiviert

Brute-Force-Schutz
Spemen nach: Fehlversuchen
Spemrdauer: Minuten

2. Wahlen Sie RADIUS CoA aktiviert an.
3. Schreiben Sie die Konfiguration zuriick in das Gerat.

Der Public Spot verarbeitet fortan RADIUS-CoA-Requests, die von einem externen Hotspot-Gateway eingehen.
5.5.2 Erganzungen im Setup-Menii

CoA-zulassen

Alternativ zu einem XML-basierten RADI US_CQOA REQUESTS lber das XML-Interface kann der Public Spot auch
CoA-Requests Uber das RADIUS-Protokoll von einem externen Hotspot-Gateway oder einem externen RADIUS-Server
entgegen nehmen. Sie haben jedoch auch die Maglichkeit, beide Formen der Befehlsibermittlung parallel zu nutzen.

Mit diesem Eintrag aktivieren oder deaktivieren Sie die dynamische Autorisierung von Public Spot-Benutzern mittels
RADIUS CoA iiber ein externes Hotspot-Gateway.

SNMP-ID:
2.24.55

Pfad Telnet:
Setup > Public-Spot-Modul

Mégliche Werte:

Nein
Dynamische Autorisierung deaktiviert. Wenn sich die RADIUS-Verbindungsattribute dndern, bleiben
autorisierte Benutzer davon unbertihrt, bis deren Sitzung ablduft.

Ja

Dynamische Autorisierung aktiviert. Das externe Gateway kann Verbindungsattribute autorisierter
Benutzer modifizieren oder bestehende Sitzungen trennen.
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Default-Wert:

Nein
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6 RADIUS

6.1 Unterstiitzung von Tunnel-Passwort- und LCS-Routing-Tag Attributen

Ab LCOS-Version 10.0 unterstitzen LANCOM RADIUS-Server die Attribute "Tunnel-Password" und "LCS-Routing-Tag",
welche Sie in den Benutzerkonten definieren kdnnen.

Daraus ergibt sich die Mdglichkeit, die Benutzerdaten innerhalb eines Unternehmens zentral im RADIUS-Server zu
speichern und den Konfigurationsaufwand fiir VPN-Szenarien zu minimieren.

6.1.1 Tunnel-Passwort und Routing-Tag-Attribute mit LANconfig konfigurieren

Definieren Sie in LANconfig die Attribute "Tunnel-Passwort" und "Routing-Tag" unter RADIUS > Server >

Benutzerkonten.

Fiigen Sie der Tabelle einen neuen Eintrag hinzu oder bearbeiten Sie einen bestehenden Eintrag.

Benutzerkonten - Eintrag bearbeiten ? PS
| Eintrag aktiv Pazzphrasze [optional]: Anzeigen
Mame / MAC-Adresse: neuer Benutzer Passwart erzeugen
| Grof-#Klein-Schreibung beim Benutzeramen beachten T e g
fassits * Anzeigen Tunnel-Passwort: . Anzeigen

Paszwart erzeugen E———
WLAHID: 0 Routing-Tag: 12
Kommentar:
Stationg-k azkierung
Rufende Station:
B Gerufene Station:
Dienst-Typ: Beliebig hd
Giiltigkeit/&blauf
Protokolleinzchrankung fur Authentifizierung -
Ablauf-dt: Miemal -
7] Fap 7] CHAP A [Nemate -]
| MSCHAP V| MSCHAPY2 0
J]EAP [ . |oo: o0 o0
ff\. ‘wienn hier keine Eingchrankung getroffen wird, werden 7| Mehifache Anmeldung
S0 automatisch alle Authentifizierungverfahren zugelassen
M aximale Anzahl: 1] Anmeldungen
Shell-Privileg-5tufe: 1] o
Tx Bandbr.-Begrenzung: 0 khit/z WYolumen-Budget: 1] Megabyte
R Bandbr.Begrenzung: 0 khit/z
[ ok ][ abbrechen

Legen Sie im Abschnitt “Tunnel-Parameter” die entsprechenden Attribute fest:

Tunnel-Passwort

Tragen Sie hier das Kennwort ein, mit dem sich der jeweilige Benutzer fir eine VPN-Verbindung tber IKEv2

oder L2TP authentifiziert.
Routing Tag

Definieren Sie das Routing-Tag, welches fiir die Verbindung genutzt werden soll.

43



Addendum

6 RADIUS

6.1.2 Erganzungen im Setup-Menu

Tunnel-Passwort

Legen Sie mit diesem Eintrag das Verbindungs-Kennwort fiir den jeweiligen Benutzer fest.

SNMP-ID:
2.25.10.7.23

Pfad Telnet:
Setup > RADIUS > Server > Benutzer

Magliche Werte:
max. 32 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $%Y&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

LCS-Routing-Tag

Geben Sie hier das Routing-Tag fiir diese Verbindung an.

SNMP-ID:
2.25.10.7.24

Pfad Telnet:
Setup > RADIUS > Server > Benutzer

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0
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6.2 WAN-Zugriff auf den RADIUS-Server einschranken

Ab Version 10.0 Iasst sich im LCOS der Zugriff aus dem IPv4-Netz einschranken.

RADIUS-Dienst

Authentifizierungs-Port:

Accourting-Port:

Accourting-Interim-Intervall: Sekunden

Zugriff vom WAN: nicht eraubt hd

RADSEC-Dienst
RADSEC-Port:

RADIUS-/RADSECClierts

Tragen Sie in diese Tabellen die Clients ein, die mit dem Server kommunizieren kénnen.

[ IPv4Clents... ] | IPv6Clients...

fi“\ Bitte beachten Sie, dass in der |PvE-Firewall eine passende Inbound-Fittemegel
eingetragen werden muss, damit der RADIUS-Server fur [PvE-Clients emeichbar ist!

Benutzer-Datenbank

Tragen Sie in die folgende Tabelle die Daten der Benutzer ein, die von diesem Server
authentifiziert werden sollen.

Benutzerkonten...
[ Benutzetabelle automatisch bereinigen

Erweiterte Einstellungen

WAN-Zugriff auf den RADIUS-Server

Geben Sie hier an, auf welche Weise der RADIUS-Server aus dem WAN erreichbar ist.

Gilt ausschlieRlich fiir Zugriffe aus dem IPv4-Netz. Zugriffe aus dem IPv6-Netz steuert die eingebundene
Firewall. StandardmaRig verbietet die IPv6-Firewall den WAN-Zugriff auf den RADIUS-Server.

6.2.1 Erganzungen im Setup-Menii

IPv4-WAN-Zugriff

Geben Sie hier an, auf welche Weise der RADIUS-Server aus dem WAN erreichbar ist.

Gilt ausschlieRlich fur Zugriffe aus dem IPv4-Netz. Zugriffe aus dem IPv6-Netz steuert die eingebundene Firewall.
StandardmaRig verbietet die IPv6-Firewall den WAN-Zugriff auf den RADIUS-Server.

SNMP-ID:
2.25.10.22

Pfad Telnet:
Setup > RADIUS > Server
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Magliche Werte:

Nein

Der RADIUS-Server lehnt WAN-Zugriffe aus dem IPv4-Netz ab.
Ja

Der RADIUS-Server nimmt WAN-Zugriffe aus dem IPv4-Netz an.
VPN

Der RADIUS-Server nimmt ausschlieSlich WAN-Zugriffe aus dem IPv4-Netz an, die (iber eine
VPN-Verbindung mit dem Gerat erfolgen.

Default-Wert:

Nein
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7 Voice over IP - VoIP

7.1 Clientseitige Unterstiitzung von SIPS/SRTP

Ab LCOS-Version 10.0 haben Sie im Voice Call Manager die Méglichkeit, zur verschliisselten Ubertragung der
Authentifizierungsdaten von SIP-Benutzern sowohl SIPS (Session Initiation Protocol Security) als auch SRTP (Secure
Real-Time Transport Protocol) zu konfigurieren.

7.1.1 Unterstiitzung von SIPS/SRTP mit LANconfig konfigurieren

Konfigurieren Sie SIPS und SRTP mit LANconfig unter Voice Call Manager > Benutzer > SIP-Benutzer. Fiigen Sie der
Tabelle einen neuen Benutzer hinzu oder bearbeiten Sie bestehende Eintrage.

Der Dialog fir SIP-Benutzer wurde wie folgt erweitert:

SIP-Benutzer - Neuer Eintrag ? PS

| Eintrag aktiv
Interme Rufrummer:

Kommentar:

Anmelde-Daten
Authentifizier.-Mame:

Passwort: Anzeigen

Pazswort erzeugen

Zugriff wam WAN: nicht erlaubt hd
Geratetyp: Telefon hd

fi\ Die Uibrigen Einstellungen [z.B. Domane] nehmen Sie bitte im
57 SIP-Endgerat/-Client vor,

Anzeige der eigenen Rufnummer beim
Angerufenen unterdriicken [CLIR]

D THF-Signalisieruna: | Telefor-Events - Riickfall auf In-Bam - |
Mag. Waiting [Mw1] Liber: - ‘wiahlen
Sicherheit

Tranzportprotokolle: UDP+TCP+TLS -
Spracherschllisseluna: | lgnorieren -

SRTPVerschiiizselungsliste
| AES-CM-256 V| AES-CM-192
V| AES-CM-128 J|Fa-128

‘} SRTP-Authentifizierung
V| HMCa-5HA1-80 V| HMCa-5HA1-32

[ ok ][ abbrechen |

Abbildung 1: Neuen Eintrag in der SIP-Benutzer-Tabelle hinzufiigen
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Transportprotokolle

Wahlen Sie ein Protokoll, mit dem dieser Benutzer mit dem lokalen SIP-Server kommunizieren darf.
SIP-Anforderungen von diesem Benutzer werden mit einer SIP-Fehlerantwort (SIP/406) abgelehnt, sofern das
entsprechende Protokoll nicht ausgewahlt ist. Hierdurch wird sichergestellt, dass sich kein Benutzer ber ein
hier nicht erlaubtes Protokoll registrieren kann.

ubP

Alle SIP-Pakete an diesen SIP-Benutzer werden Uber das verbindungslose UDP lbertragen. Die meisten
SIP-Benutzer unterstiitzen diese Einstellung.

TCP

Alle SIP-Pakete an diesen SIP-Benutzer werden (iber das verbindungsorientierte TCP (ibertragen. Die
TCP-Verbindung bleibt fir die Dauer der Registrierung bestehen.

TLS

Alle SIP-Pakete an diesen SIP-Benutzer werden verbindungsorientiert iibertragen. Zusatzlich werden alle
SIP-Pakete verschliisselt.

Sprach-Verschliisselung

Legen Sie mit diesem Eintrag fest, iber welches Protokoll die Sprachdaten eines Anrufes (RTP/SRTP) an den
lokalen SIP-Server iibermittelt werden.

Ablehnen

Es erfolgt kein Verschliisselungsvorschlag bei Gesprachen fir diesen Benutzer. Gesprache von diesem Benutzer
mit Verschlisselungsvorschlag werden abgelehnt. Der Sprachkanal ist niemals verschlisselt.

Ignorieren

Es erfolgt kein Verschliisselungsvorschlag bei Gesprachen fiir diesen Benutzer. Allerdings werden Gesprache
von diesem Benutzer auch mit Verschliisselungsvorschlag akzeptiert. Der Sprachkanal ist jedoch niemals
verschliisselt.

Bevorzugt

Es erfolgt ein Verschliisselungsvorschlag bei Gesprachen fiir diesen Benutzer. Es werden auch Gesprache ohne
Verschliisselungsvorschlag von diesem Benutzer akzeptiert. Der Sprachkanal ist nur dann verschliisselt, wenn
der Benutzer Verschliisselung unterstitzt.

Erzwingen

Es erfolgt ein Verschliisselungsvorschlag bei Gesprachen firr diesen Benutzer. Gesprache von diesem Benutzer
ohne entsprechenden Verschlisselungsvorschlag werden ignoriert. Der Sprachkanal ist entweder verschlisselt
oder wird nicht aufgebaut.

@ Wenn Sie Sprachdaten sicher verschlisselt iibertragen méchten, ist es erforderlich, auch die
Signalisierung Uber einen verschliisselten Kanal zu Gibertragen. Andernfalls ist es u.U. méglich, dass
die Schlussel fiir die Sprachdaten im Falle eines Angriffes aus der ungesicherten Signalisierung
ausgelesen werden. Beachten Sie, dass lhr Provider méglicherweise lhre Sprachdaten entschlisselt
und neu verschliisselt oder unverschlisselt weitervermittelt. Die Nutzung von SRTP garantiert keine
Ende-zu-Ende-Verschliisselung!

SRTP-Verschliisselungsliste

Geben Sie hier an, mit welchem Verschlisselungsverfahren die Kommunikation mit dem Benutzer verschlisselt
werden soll. Wahlen Sie dazu eine oder mehrere der folgenden Methoden aus:

AES-CM-256
Die Verschlisselung erfolgt mittels AES256. Die Schliisselldnge betrdgt 256 Bit.



Addendum

7 Voice over IP - VoIP

AES-CM-128

Die Verschlisselung erfolgt mittels AES128. Die Schliisselldnge betrdgt 128 Bit.
AES-CM-192

Die Verschlisselung erfolgt mittels AES192. Die Schliissellange betragt 192 Bit.
F8-128

Die Verschlisselung erfolgt mittels F8-128. Die Schlissellange betragt 128 Bit.

SRTP-Authentifizierung

Mit dieser Einstellung schranken Sie die verhandelte Menge der (vorgeschlagenen oder akzeptierten) SRTP
Suites mit dem entsprechenden Benutzer ein. Sollten Sie eine oder mehrere der folgenden Cipher zur
Verschliisselung von SRTP Paketen nicht ausgewahlt haben, schldgt das Gerat die entsprechenden SRTP Suites
niemals vor und werden niemals ausgewahlt. So erzwingen Sie die bestmégliche Verschliisselung.

HMAC-SHA1-80

Die Authentifizierung des SIP-Benutzers erfolgt mit dem Hash-Algorithmus HMAC-SHA1-80. Die Hash-Lange
betragt 80 Bit.

HMAC-SHA1-32

Die Authentifizierung des SIP-Benutzers erfolgt mit dem Hash-Algorithmus HMAC-SHA1-32. Die Hash-Lange
betragt 32 Bit.

7.1.2 Erganzungen im Setup-Menu

Transport

Mit diesem Eintrag wahlen Sie ein Protokoll, mit dem dieser Benutzer mit dem lokalen SIP-Server kommunizieren darf.

SNMP-ID:
2.33.3.1.1.22

Pfad Telnet:
Setup > Call-Manager > User > SIP-User

Mégliche Werte:

ubp

Alle SIP-Pakete an diesen SIP-Benutzer werden iber das verbindungslose UDP (ibertragen. Die meisten
SIP-Benutzer unterstiitzen diese Einstellung.

TCP

Alle SIP Pakete an diesen SIP-Benutzer werden iiber das verbindungsorientierte TCP (ibertragen. Dazu
wird eine TCP-Verbindung aufgebaut und fir die Dauer der Registrierung aufrecht erhalten.

TLS
Wie TCP, allerdings werden alle SIP-Pakete zusatzlich durch eine Verschliisselung geheim gehalten.

Default-Wert:

ubP

TCP
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TLS

SRTP

Mit diesem Eintrag konfigurieren Sie das Secure Real-Time Transport Protocol (SRTP) zur Verschliisselung und Ubertragung
der Authentifizierungsdaten von SIP-Benutzern.

SNMP-ID:
2.33.3.1.1.23

Pfad Telnet:
Setup > Call-Manager > User > SIP-User

Mégliche Werte:

Ablehnen

Verschlisselung wird bei Gesprachen fir diesen Benutzer nicht vorgeschlagen. Gesprache von diesem
Benutzer mit Verschlisselungsvorschlag werden abgelehnt. Der Sprachkanal ist niemals verschliisselt.

Ignorieren

Verschllsselung wird bei Gesprachen fir diesen Benutzer nicht vorgeschlagen.Gesprache von diesem
Benutzer werden auch mit Verschliisselungsvorschlag akzeptiert. Der Sprachkanal ist jedoch niemals
verschlisselt.

Bevorzugt

Verschlisselung wird bei Gesprachen fir diesen Benutzer angeboten. Gesprache von diesem Benutzer
ohne Verschlisselungsvorschlag werden akzeptiert. Der Sprachkanal ist nur dann verschlisselt, wenn
der Benutzer Verschliisselung unterstitzt.

Erzwungen

Verschlisselung wird bei Gesprachen fir diesen Benutzer angeboten. Gesprache von diesem Benutzer
ohne Verschlisselungsvorschlag kommen nicht zustande. Der Sprachkanal ist entweder verschlusselt
oder wird nicht aufgebaut.

Default-Wert:

Ignorieren

SRTP-Cipher

Wahlen Sie hier das Verschlisselungsverfahren fiir die Kommunikation mit dem Benutzer.

SNMP-ID:
2.333.1.1.24

Pfad Telnet:
Setup > Call-Manager > User > SIP-User
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Magliche Werte:

AES-CM-256

Die Verschlisselung erfolgt mit dem Verfahren AES256 und einer Schliisselldnge von 256 Bit.
AES-CM-192

Die Verschlisselung erfolgt mit dem Verfahren AES192 und einer Schliisselldnge von 192 Bit.
AES-CM-128

Die Verschlisselung erfolgt mit dem Verfahren AES128 und einer Schliisselldnge von 128 Bit.
F8-128

Die Verschlisselung erfolgt mit dem Verfahren F8-128 und einer Schliissellange von 128 Bit.

Default-Wert:

AES-CM-256
AES-CM-192
AES-CM-128

F8-128

SRTP-Message-Auth-Tags

Wahlen Sie hier das Authentifizierungsverfahren fiir diesen Benutzer aus.

SNMP-ID:
2.33.3.1.1.25

Pfad Telnet:
Setup > Call-Manager > User > SIP-User

Magliche Werte:

HMAC-SHA1-80

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA1-80 (Hash-Lange 80 Bit).
HMAC-SHA1-32

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA1-32 (Hash-Lange 32 Bit).

Default-Wert:

HMAC-SHA1-80

HMAC-SHA1-32
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7.2 Einschrankung der Verarbeitung eingehender UDP-Pakete auf
SIP-Leitungen

Ab LCOS-Version 10.0 haben Sie die Mdglichkeit, den Empfang eingehender UDP-Pakete zu steuern, sofern die
Providerleitung UDP zur Kommunikation mit dem Registrar verwendet.

7.2.1 Einschrankung der Verarbeitung eingehender UDP-Pakete mit LANconfig
konfigurieren

Die Konfiguration erfolgt iber VolP-Call-Manager > Leitungen mit einem Klick auf die Schaltflache SIP-Leitungen
oder SIP-PBX-Leitungen.
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Die Benutzeroberflache hat sich wie folgt gedndert:

@ SIP-Leitungen - Neuer Eintrag ? Py

Allgemein | Enweitert

Eintrag aktiv

Modus: Einzel-4ccount A

Provider-M ame:

Kommentar:

Frovider-Daten

SIP-Domane/R ealm: -
Fiegistrar [optional):

Part: 1]

[ Wermitteln beim Pravider aktiv

Sicherheit

SignalisierungsYerschliisselung: [ Keine [UDP] hd ]
Spracherzchlizzelung: [ lgnarieren - ]
ServerZert, prifen bezliglich: [Nicht priifen ']

Erlaube eingehende UDP-Pakete:[ Lber LAN, WPN und Wil ']

SIP-Machrichten nur vom Registrar erlauben
Anmelde-Daten

[Re-JRegistierung

SIP-ID/Benutzer:

Dizplay-Mame [opt.]:

Authentifizier.-Mame:

Pazswart: [ Anzeigen

Passwort erzeugen |

Anruf-Prafie

Inteme Ziel-Hummer:

[ ok ][ abbrechen

53



Addendum

7 Voice over IP - VoIP

E SIP-PBX-Leitungen - Neuer Eintrag ? RS

Allgemein | Enweitert

Eintrag aktiv
SIP-PE-MName:

Kommentar:

SIP-PE-D aten

[Re-JRegistierung

SIP-Domane/R ealm:

Fiegistrar [optional):

Part: 5.060

Standard-Passwort: [ Anzeigen

Pazswort erzeugen

Sicherheit

Erlaube eingehende UDP-Pakete:| tiber LAN, WPN und WaN — +

SIP-MHachrichten nur vom Reaistrar erlauben

ol P-Fouter

SIP-Prosy-Port: 1]

Fouting-T ag: 1]
Anruf-Prafie

Leitungs-Prafis:

0K | [ Abbechen

Erlaube eingehende UDP-Pakete

Wenn die Providerleitung UDP zur Kommunikation mit dem Registrar verwendet, empfangt Sie UDP-Pakete
auf dem gewiinschten lokalen Port. Mit dieser Einstellung definieren Sie, in welchen Netzwerk-Kontext ein
UDP-Paket akzeptiert wird. Ein Paket aus dem WAN / VPN / LAN akzeptiert das Gerat nur, wenn Sie die
entsprechende Einstellung aktiviert haben. Andernfalls wird das Paket verworfen.

SIP-Nachrichten nur vom Registrar erlauben
Aktivieren Sie diese Checkbox, wenn Sie nur SIP-Nachrichten durch den Registrar zulassen wollen.

7.2.2 Erganzungen im Setup-Menu

Erlaube-UDP-Eingehend-Von

Mit dieser Einstellung definieren Sie, in welchem Netzwerk-Kontext das Gerat ein UDP-Paket akzeptiert.

SNMP-ID:
2.33.4.1.1.33

Pfad Telnet:
Setup > Call-Manager > Line > SIP-Provider > Line
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Magliche Werte:

LAN
VPN
WAN

Default-Wert:
LAN

VPN

WAN

Erlaube-UDP-Eingehend-Von

Mit dieser Einstellung definieren Sie, in welchem Netzwerk-Kontext ein UDP-Paket akzeptiert wird.

SNMP-ID:
2.33.4.2.1.22

Pfad Telnet:
Setup > Call-Manager > Line > SIP-PBX > PBX

Magliche Werte:

LAN
VPN
WAN

Default-Wert:

LAN

VPN

7.3 Terminieren eines SIP-Trunks im LAN

Ab LCOS-Version 10.0 haben Sie die Mdglichkeit, eine SIP-TK-Anlage iiber eine Trunk-Leitung mit Ihrem Gerat zu verbinden,
sofern sich die Anlage im gleichen Netz befindet.
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SIP-Benutzer

Benutzer, die iiber SIP an das LAN angeschlossen sind. Fir die Konfiguration des Benutzers ist dabei
unerheblich, ob das LAN lokal oder via VPN (iiber das Internet) erreichbar ist. Neben SIP-Telefonen haben Sie
auch die Maglichkeit, eine SIP-TK-Anlage als Benutzer einzurichten (interne SIP-Trunk-Verbindung).

SIP-Benutzer - Neuer Eintrag ? PS

Eintrag aktiv
Interme Rufrummer:

Kommentar:

Anmelde-Daten
Authentifizier.-Mame:

Passwart: [7] Anzeigen

Pazswort erzeugen

Ki\ Die Uibrigen Einstellungen [z.B. Domane] nehmen Sie bitte im
=/ SIP-Endgerat/-Client vor.

[ Anzeige der eigenen Rufnummer beim
Angerufenen unterdriicken [CLIR]

D THF-Signalisieruna: [Telefon-Events - Riickfall auf [r-B atw v]
Mag. Waiting [Mw1] Liber: -
Sicherheit

Tranzportprotokolle: UDP+TCP+TLS -
SprachVerschilisselung:

SRTPVerschiiizselungsliste
[V] AES-CHM-256 [V] AES-CM-192
AES-CM-128 F8-128

‘} SRTP-Authentifizierung
HMCA-5HA1-80 HMCA-5HA1-32

[ ok ][ abbrechen |

Abbildung 2: Neuen Eintrag in der SIP-Benutzer-Tabelle hinzufiigen

Interne Rufnummer

> Telefonnummer des SIP-Telefons
> Name des Benutzers (SIP-URI)

> Stammnummer der SIP-TK-Anlage, gefolgt von einem #. lhre SIP-TK-Anlage muss sich dazu im selben
Netz wie ihr Gerat befinden, wahlweise lokal oder via VPN (interne SIP-Trunk-Verbindung).
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8 LANCOM Management Cloud (LM()

Ab LCOS-Version 10.0 ist es maglich, LANCOM Gerate in die "LANCOM Management Cloud" zu integrieren.

Die LANCOM Management Cloud ist das weltweit erste hyper-integrierte Management-System, das lhre gesamte
Netzwerkarchitektur intelligent organisiert, optimiert und steuert. Die hochmoderne "Software-defined
Networking-Technologie" vereinfacht die Bereitstellung eines integrierten Netzwerks drastisch, sodass die manuelle
Einzelgeratekonfiguration entfallt.

Sie haben die Maglichkeit, eine Verbindung tber die 6ffentliche LANCOM Management Cloud (Public) oder iber eine
privat gehostete LANCOM Management Cloud (Private) herzustellen.

8.1 Grundlagen der LANCOM Management Cloud

Die LANCOM Management Cloud (LMC) verwaltet beliebig groRe Netzwerke "software-defined". Die LMC bernimmt
die Konfiguration samtlicher Netzwerkkomponenten und minimiert so den Kontrollaufwand und aufwandige
Konfigurationen.

Weitere Informationen zur LANCOM Management Cloud finden Sie unter https://www.lancom-systems.de/cloud.

Wenn Sie die LANCOM Management Cloud fiir die Konfiguration und zur Uberwachung Ihres Gerates verwenden
mochten, ist es erforderlich, das Gerat mit der LMC zu koppeln.

8.2 Koppeln von Geraten mit der LANCOM Management Cloud

In diesem Kapitel werden unterschiedliche Vorgehensweisen fiir das Koppeln von LANCOM Gerdten mit der LMC
beschrieben. Hierzu wird zwischen Cloud-ready-Gerdten und Bestandsgeraten unterschieden.

Cloud-ready-Gerdte sind LANCOM Gerate mit einer bereits vom Hersteller ausgelieferten LCOS-Version 10.0 oder héher
(LANCOM Switches: Switch OS 3.30) und besitzen eine PIN zur Kopplung mit der LMC.

Bestandsgerate sind LANCOM Gerate, die von einer alteren LCOS-Version auf eine Version 10.0 (LANCOM Switches:
Switch OS 3.30) oder hoher aktualisiert wurden und mit dieser fir die Verwaltung durch die LMC vorbereitet sind.

Besitzen Sie ein Cloud-Ready-Gerdt, ist kein Pairing erforderlich. Fiigen Sie in diesem Fall Ihr Gerat unter Angabe von
Seriennummer und PIN lhrem Konto in der LANCOM Management Cloud hinzu. Alternativ kénnen Sie auch fiir
Cloud-Ready-Gerate ein Pairing durchfiihren.

Maochten Sie ein Bestandsgerat mit der LANCOM Management Cloud verbinden, ist ein separates Pairing erforderlich,
welches nachfolgend beschrieben ist.

8.2.1 Koppeln von Bestandsgeraten via LANconfig

1. Generieren Sie im ersten Schritt einen Aktivierungscode in der LANCOM Management Cloud.
2. Klicken Sie mit rechten Maustaste auf lhr LANCOM Gerét.
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8.2.2 Koppeln von Bestandsgeraten via Kommandozeile

58

3. Wahlen Sie im Kontextmen( den Eintrag Gerat mit LANCOM Management Cloud koppeln... aus.

-
F3 LANconfig - \PP

=E)

Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7

‘*‘i‘?|@@|!’¢|@@@?|ﬁ'|§#|a J{‘EQU!'D'&'F{r‘c'er

LANCOM

Systems

21 LAMconfig Name Kommentar

Kenfigurieren
Setup-Assistent
Quick Rollback...

Prifen

Kenfigurations-Verwaltung
Firmware-Verwaltung

WEBconfig / Konsolen-5itzung

Gerdt Gberwachen

Gerdt tempordr Gberwachen
WLAN-Gerdt Gberwachen
WLAN-Gerdt terpordr Gberwachen

Trace-Ausgabe erstellen...

Datum/Uhrzeit setzen...

Datum Zeit MName

Software-Option aktivieren...

Zu Wireless ePaper Server hinzufiigen

CC-Konformitét prifen
MNeustart

SIM-Karte entsperren...
SIM-Karten PIN dndern...

Last fir Legacy-Gerdte den Kopplun

Laschen

Aktion abbrechen

Eigenschaften

Einstellungen Kenfigurations-Synchronisierung aktivieren

Gerdt mit LANCOM Management Cloud koppeln...

Adresse

Strg+0
Strg+W
Strg+Q
Strg+F5

Strg+M

Entf

Alt+Enter

Standort

'(_"E‘PP @

4. Folgen Sie den Anweisungen zur Eingabe des Aktivierungscodes.

Hier stehen drei Optionen zur Auswahl:

> Public Cloud (Default): Sie verwenden die LANCOM-eigene Cloud.

> Private Cloud: Sie verwenden Ihre eigene Cloud.

> Aktuell im Gerdt gespeicherte Einstellungen verwenden: Je nach bereits vorhandener Konfiguration des Gerates

wird eine Public bzw. Private Cloud verwendet.

LANCOM Management Cloud Kopplung (e

A

LANCOM Managemert

Mit einem Aktivierungscode kéinnen Sie Thre Geréte sicher und vertrauensvoll mit der Cloud
koppeln und gleichzeitig in eine Organisation oder ein Projekt integrieren.

Sie benétigen dafiir Zugriff auf Ihre sich im Betrieb befindlichen LANCOM Gerate,

Aktivierungscode:  2ZMTE-KMNBA-DLC7-LPIZ-ARMY-1F4)
(@) Public Cloud (Default)
() Private Cloud

LMC-Damain:

() Aktuell im Gerat konfigurierte Einstellungen verwenden

[ < Zuriick ] [ weiter > | [ Abbrechen ]

Das Pairing iiber die Kommandozeile erfolgt mit der Eingabe des Befehls st art | nc.
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1. Starten Sie ein Kommandozeilenprogramm.

2. Geben Sie den Pairing-Befehl mit dem Aktivierungscode als Parameter ein, z.B. st art | nt
2MTE- KNBA- DLC7- LPI Z- ARMY- 1F4U.

Sie erhalten eine Riickmeldung auf dem Bildschirm, ob der Pairing-Prozess erfolgreich gestartet wurde oder eine
entsprechende Fehlermeldung.

8.2.3 Koppeln von Bestandsgeraten via WEBconfig

1. Starten Sie WEBconfig.
2. Geben Sie unter Extras > LANCOM Management Cloud Kopplung Ihren Aktivierungscode ein.

rE‘ Voip_323 - Verbunden als roct = = &1
€] > [®] ¢ |https://192.168.1.253/startcloud/?CONFSID=d2220262259649e 11329d9758( ~ANCOM

Systems
A Setup-Wizards
) Systeminformation

LANCOM Management Cloud Kopplung

& Konfiguration !::::N coM
§ LCOS-Mentbaum B Abmelden

[ Dateimanagement

& Extras

— &3 Suchen Mit einem Aktivierungscode kénnen Sie lhre Gerate sicher und vertrauensvell mit der LMC

— @ SNMP-Gerate-MIB koppeln und gleichzeitig in eine Organisation oder ein Projekt integrieren.

— @8 Andere Gerate such
— <& Schliissel-Fingerprir}
— & Liste erlaubter &ffen
[— &8 Paket-Capturing
"l WLAN Link-Test

— B3 Spectral Scan

[ =« TCP/HTTP-Tunnel
[ << Software-Option aki
— (O Datum und Uhrzeit
— & Passwort andemn

[ &5 LANCOM Managen
— I Lizenzinformationen
— 8 Neustart

B [ HTTP-Sitzung

— [B Abmelden

Aktivierungscode: 2MTE-KNBA-DLCT-LPIZ-ARMY-1F4U
LMC-Domain (optional):

Setzen | Zurlcksetzen

13

3. Klicken Sie die Schaltflache Setzen.

8.3 Auslieferung der LMC-Domain durch den LCOS-DHCP-Server

Ab LCOS-Version 10.0 erhalten LCOS-Gerdte bei der automatischen Zuweisung ihrer IP-Adresse durch den DHCP-Server
zusatzlich eine in den DHCP-Paketen angegebene DHCP-Option 43.

Der DHCP-Server verteilt in seinen DHCP-Paketen auch die DHCP-Option 43 (Vendor Specific Option) an anfragende
Clients im Netz. Hierin enthalten ist der Domain-Name, welcher fiir den Betrieb des Gerates durch die LANCOM
Management Cloud (LMC) erforderlich ist. Auf diese Weise kann ein Gerat direkt mit einer privaten LMC-Installation
kommunizieren, ohne vorab konfiguriert zu sein.

Wenn Sie ein LCOS-Gerat als DHCP-Server verwenden, hinterlegen Sie die LMC-Domain im Klartext in der Konfiguration.
Der LCOS-interne DHCP-Server fligt die Domain der DHCP-Option 43 hinzu und liefert sie im Antwortpaket an anfragende
LCOS-Gerate aus. Dazu wertet der DHCP-Server die DHCP-Option 60 (Vendor Class Identifier) in den DHCP-Requests der
Clients aus. Eine so konfigurierte DHCP-Option 43 hat Vorrang vor einer in der DHCP-Options-Tabelle des DHCP-Servers
manuell konfigurierten DHCP-Option 43.
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Der Vendor Class Identifier muss im Request LANCOMbeinhalten. Stellt das Gerat eines anderen Herstellers
einen Request an den LCOS-internen DHCP-Server, wird ihm die DHCP-Option 43 im Antwortpaket nicht angeboten.

8.3.1 Konfiguration der DHCP-Option 43 zur Auslieferung der LMC-Domain mit LANconfig

Konfiguration

Die LMC-Domain konfigurieren Sie fiir die einzelnen Netze in LANconfig unter IPv4 > DHCPv4 > LMC-Parameter.

LMC-Parameter - Neuer Eintrag ? X
Netzwerkname: | v Wahlen
LMC-Domain |cloud lancom.de v
Abbrechen
Netzwerkname
Geben Sie hier das Netz an, in welches das Gerat die LMC-Domain (iber die DHCP-Option 43 ausliefert.
LMC-Domain

Geben Sie hier den Domain-Namen der LANCOM Management Cloud an.

StandardmaRig ist die Domain fiir den ersten Verbindungsaufbau mit der public LMC eingetragen. Mochten
Sie Ihr Gerat von einer eigenen Management Cloud verwalten lassen (“private Cloud" oder "on premise
installation"), tragen Sie bitte die entsprechende LMC-Domain ein.

8.3.2 Erganzungen im Setup-Menii

LMC-Optionen
In dieser Tabelle konfigurieren Sie die Cloud-Parameter fiir LMC (LANCOM Management Cloud).

SNMP-ID:
2.10.25

Pfad Telnet:
Setup > DHCP

Netzwerkname

Geben Sie hier das Netz an, in welches das Gerat die LMC-Domain tber die DHCP-Option 43 ausliefert.

SNMP-ID:
2.10.25.1

Pfad Telnet:
Setup > DHCP > LMC-Optionen
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Magliche Werte:
max. 16 Zeichenaus [ A-Z][a-z] [0- 9] #@ | } ~! $%&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

LMC-Domain
Geben Sie hier den Domain-Namen der LANCOM Management Cloud an.

StandardmaRig ist die Domain fiir den ersten Verbindungsaufbau mit der public LMC eingetragen. Méchten Sie lhr Gerat
von einer eigenen Management Cloud verwalten lassen (“private Cloud" oder "on premise installation"), tragen Sie bitte
die entsprechende LMC-Domain ein.

SNMP-ID:
2.10.25.6

Pfad Telnet:
Setup > DHCP > LMC-Optionen

Mégliche Werte:
max. 64 Zeichenaus [A-Z][@-2][0-9]/2.-:: @=$_+!*' (), %

Default-Wert:
leer

8.4 Manuelles Vorabkonfigurieren Ihres Gerates fiir die Verwaltung durch die
LANCOM Management Cloud

Sie legen fest:

> ob Ihr Gerat durch die LMC zu verwalten ist.

> ob die LMC-Domain von einem DHCP-Server zu beziehen ist.
> mit welcher Domain sich Ihr Gerat verbindet.

> die Absende-Adresse (optional).

=y

Navigieren Sie zu Management > LMC.

LANCOM Management Cloud

Wenn Sie die LANCOM Management Cloud zur Konfiguration und zum Monitoring des Gerates
nutzen mochten, dann missen Sie hier die Domain der Services angeben.

Das Gerat mit LMC verwalten: Ja -

V| Korfiguration dber DHCP
Geben Sie hier die Domain der Services an, mit denen sich das Gerat verbinden soll.

LMC-Domain: cloud lancom.de -

Absende-Adresse (opt.): » | Wahlen

2. Wahlen Sie unter Das Gerat mit LMC verwalten: zwischen drei Optionen:

> Nein: Das Gerat stellt keine Verbindung zur LMC her.
> Ja: Das Gerat wird von der LMC verwaltet. (Default fiir Gerate ohne WLAN-Schnittstelle)
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> Nur ohne WLC: Gerdte innerhalb eines von einem WLC verwalteten Netzes bauen keine Verbindung zur LANCOM
Management Cloud auf. (Default fiir Gerdte mit WLAN-Schnittstelle)

3. Um die LMC-Domain von einem DHCP-Server zu beziehen, setzen Sie ein Hakchen in Konfiguration iiber DHCP.

Um die LMC-Domain von einem DHCP-Server bereitzustellen, konfigurieren Sie am DHCP-Server innerhalb
der DHCP-Option 43 die Sub-Option 18 mit der LMC-Domain. Weitere Informationen zur Konfiguration der
LMC Parameter finden Sie im Abschnitt Auslieferung der LMC-Domain durch den LCOS-DHCP-Server auf
Seite 59.

4. Wahlen Sie unter LMC-Domain die Domain der LANCOM Management Cloud, mit der sich das Gerat verbinden soll.

5. Geben Sie optional unter Absende-Adresse eine Absendeadresse an, die statt der sonst automatisch fiir die
Zieladresse gewahlten Absendeadresse verwendet wird. Falls Sie z. B. eine Loopback-Adresse konfiguriert haben,
kénnen Sie diese hier als Absendeadresse angeben.

8.5 Erganzungen im Status-Menii

8.5.1 LMC

Dieses Menii enthalt alle Informationen iiber die LANCOM Management Cloud (LMC).

SNMP-ID:
1.98

Pfad Telnet:
Status

Transport-Status

Diese Tabelle enthalt die Informationen zum Transportstatus der LMC-Dienste.

SNMP-ID:
1.98.1

Pfad Telnet:
Status > LMC

Loesche-Transport-Status

Mit dieser Aktion leeren Sie die Tabelle 7.98.7 Transport-Status.

SNMP-ID:
1.98.2

Pfad Telnet:
Status > LMC
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Magliche Argumente:
keine

Log-Tabelle

Diese Tabelle enthalt Ereignisinformationen zu den einzelnen Diensten. Die Log-Eintrage enthalten neben einer laufenden
Nummer den genauen Zeitpunkt eines Ereignisses und den betreffenden Service.

SNMP-ID:
1.98.3

Pfad Telnet:
Status > LMC

Loesche-Log-Tabelle
Mit dieser Aktion leeren Sie die Tabelle 7.98.3 Log-Tabelle.

SNMP-ID:
1.98.4

Pfad Telnet:
Status > LMC

Mégliche Argumente:
keine

Kunden-Geraete-ID

Dieser Eintrag zeigt die ID des Gerates, welches sich mit der LMC verbunden hat.

SNMP-ID:
1.98.5

Pfad Telnet:
Status > LMC

Antwortzeit

Dieser Eintrag zeigt die Antwortzeit des Gerdtes, welches sich mit der LMC verbunden hat, in Millisekunden.

SNMP-ID:
1.98.6
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Pfad Telnet:
Status > LMC

Pairing-Status

Dieser Eintrag zeigt den Pairing-Status zwischen Ihrem Gerdt und der LANCOM Management Cloud.

SNMP-ID:
1.98.7

Pfad Telnet:
Status > LMC

Zertifikat-Anzeigen

Mit dieser Aktion lassen Sie sich das LMC-Zertifikat anzeigen.

SNMP-ID:
1.98.8

Pfad Telnet:
Status > LMC

Mégliche Argumente:
keine

Control-Status

Der Eintrag zeigt an, ob die Verbindung zum Control-Service der LMC betriebsbereit ist. Der Control-Service ist u. a. fiir
Anderungen an der Geratekonfiguration iiber die LMC zustandig.

SNMP-ID:
1.98.9

Pfad Telnet:
Status > LMC

Monitor-Status

Der Eintrag zeigt an, ob die Verbindung zum Monitoring-Service der LMC betriebsbereit ist. Der Monitoring-Service ist
u. a. fir das periodische Auslesen von Monitoring-Daten zustandig.
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SNMP-ID:
1.98.10

Pfad Telnet:
Status > LMC

Config-Log

Diese Tabelle enthalt Informationen (iber die via LMC durchgefiihrten Anderungen der Gerétekonfiguration.

SNMP-ID:
1.98.11

Pfad Telnet:
Status > LMC

Zero-Touch-Unterstuetzung

Dieser Eintrag zeigt an, ob das Gerat, welches sich mit der LMC verbunden hat, "Cloud-Ready" ist. Cloud-Ready-Gerate
besitzen einen werkseitig vorkonfigurierten PSK (Pre-Shared-Key) und kénnen mittels ihrer Seriennummer und PIN in der
LMC registriert werden.

SNMP-ID:
1.98.12

Pfad Telnet:
Status > LMC

Pairing-Token-Vorhanden

Dieser Eintrag zeigt an, ob Ihr Gerat den Aktivierungscode (Pairing Token) zur Kopplung mit der LMC temporar
zwischengespeichert hat. Das tempordre Speichern erfolgt, um z. B. im Falle eines Absturzes oder Stromausfalls den
Pairing-Vorgang nach dem Gerateneustart automatisch wieder aufzunehmen. Nachdem der Pairing-Vorgang abgeschlossen
ist, entfernt das Gerat das Pairing-Token aus dem Speicher.

SNMP-ID:
1.98.13

Pfad Telnet:
Status > LMC

Mégliche Werte:
ja
Pairing-Token vom Administrator akzeptiert und zwischengespeichert. Der Pairing-Vorgang dauert an.
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nein
Kein Pairing-Token zwischengespeichert. Der Pairing-Vorgang wurde bereits beendet oder hat noch
nicht stattgefunden.

8.6 Erganzungen im Setup-Menu

8.6.1 LMC

66

In diesem Menii konfigurieren Sie die Cloud-Parameter fir LMC (LANCOM Management Cloud).

SNMP-ID:
2.102

Pfad Telnet:
Setup

Aktiv

Mit diesem Eintrag aktivieren oder deaktivieren Sie die Mdglichkeit der Verwaltung lhres LANCOM Gerates durch die
LMC.

SNMP-ID:
2.102.1

Pfad Telnet:
Setup >LMC

Mégliche Werte:

nein
Das Gerat stellt keine Verbindung zur LMC her.
ja
Das Gerat wird mit LMC verwaltet. Sofern noch nicht erfolgt, ist eine erstmalige Verbindung des Gerates

mit der LANCOM Management Cloud erforderlich (Pairing). Dies ist die Standardeinstellung fiir Gerate
ohne WLAN-Schnittstelle.

Bitte beachten Sie, dass das Gerat ohne entsprechendes Pairing nicht mit der Management
Cloud kommunizieren kann.
Nur-Ohne-WLC

Gerate innerhalb eines von einem WLC verwalteten Netzes bauen keine Verbindung zur LMC auf. Dies
ist die Standardeinstellung fiir Gerate mit WLAN-Schnittstelle.
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Delete-Certificate
Mit dieser Aktion ldschen Sie das LMC-Zertifikat.

SNMP-ID:
2.102.7

Pfad Telnet:
Setup > LMC

Magliche Argumente:
keine

DHCP-Client-Auto-Erneuerung

Mit diesem Parameter legen Sie das Verhalten des Gerates fest, wenn sich die DHCP-Einstellungen des Netzes andern
und der LMC-Client keine Verbindung zur LMC aufbauen kann.

Kann der LMC-Client die konfigurierte LMC nicht erreichen, hat sich wahrscheinlich der IP-Adressbereich des Netzes
geandert. Gerate, die als DHCP-Client konfiguriert sind, behalten jedoch die zuvor zugewiesene IP-Adresse, bis deren
DHCP-Lease-Time abgelaufen ist. Durch Aktivieren dieses Parameters fordert das Gerat unabhangig von der verbleibenden
DHCP-Lease-Time die DHCP-Adresse erneut an (DHCP-Renew).

SNMP-ID:
2.102.8

Pfad Telnet:
Setup > LMC

Magliche Werte:

nein
Wenn der LMC-Client die Verbindung zur LMC verliert, 18st dies keinen DHCP-Renew aus.

ja
Wenn der LMC-Client die Verbindung zur LMC verliert, 16st dies einen DHCP-Renew aus. Ist das
DHCP-Renew nicht erfolgreich, wird der DHCP-Prozess komplett neu angestoSen. Das Gerat versucht

dann, eine IP-Adresse von einem beliebigen DHCP-Server zu erhalten, um die Verbindung zur LMC
wiederherzustellen.

Default-Wert:

ja

Loopback-Adresse
Legen Sie mit diesem Eintrag eine Loopback Adresse fiir die LANCOM Management Cloud fest.
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SNMP-ID:
2.102.12

Pfad Telnet:
Setup >LMC

Mégliche Werte:
max. 16 Zeichen aus [ 0- 9] .

Default-Wert:
leer

Konfiguration-Via-DHCP

Mit diesem Eintrag aktivieren oder deaktivieren Sie den Erhalt aller Informationen via DHCP-Option 43, die fiir eine
Verbindung mit der LMC erforderlich sind.

SNMP-ID:
2.102.13

Pfad Telnet:
Setup > LMC

Magliche Werte:
nein
ja
Default-Wert:

ja

DHCP-Status
Dieses Menii enthdlt die Status-Werte, die das Gerat zur LMC-Domain Giber die DHCP-Option 43 bezogenen hat.

SNMP-ID:
2.102.14

Pfad Telnet:
Setup > LMC

DHCP-LMC-Domain
Dieser Eintrag zeigt die LMC-Domain, welche das Gerat Uber die DHCP-Option 43 bezogen hat.
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SNMP-ID:
2.102.14.5

Pfad Telnet:
Setup >LMC

Mégliche Werte:
max. 255 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
cloud.lancom.de

LMC-Domain

Geben Sie hier den Domain-Namen der LANCOM Management Cloud an.

Maochten Sie Ihr Gerat von einer eigenen Management Cloud verwalten lassen ("private Cloud" oder "on premise
installation"), tragen Sie bitte die entsprechende LMC-Domain ein.

SNMP-ID:
2.102.15

Pfad Telnet:
Setup > LMC

Magliche Werte:
max. 255 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $U&' () *+-,/:;<=>?[\]~"_.

Default-Wert:
cloud.lancom.de
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9 Diagnose

9.1 Layer-7-Anwendungserkennung

70

Ab LCOS-Version 10.0 haben Sie mit der Layer-7-Anwendungserkennung die Mdglichkeit, bandbreitenintensive Dienste
in lhrem Netzwerk zu identifizieren.

Baut ein Client eine Verbindung Uber eine iiberwachte Schnittstelle auf, beginnt die Anwendungserkennung mit der
Analyse und Aufzeichnung des Traffic-Volumens.

Die Aufzeichnung und die daraus resultierende Nutzungsstatistik ist abhdangig von der fiir diese Verbindung
definierte Konfiguration.

Die Layer-7-Anwendungserkennung beobachtet den Ziel-Port einer Anwendung. Wird eine Verbindung iiber Port 80
oder 443 (HTTP oder HTTPS) erkannt, erfolgt eine weitere Analyse des Verbindungsaufbaus. Weicht der Ziel-Port davon
ab, erfolgt die Zuordnung der Verbindung Port-abhangig iiber die in der Liste "Port-basiertes Tracking” festgelegten
Anwendungen.

Bei einem erkannten HTTP/HTTPS-Aufbau wird diese Verbindung tiefer analysiert. Dazu extrahiert die
Anwendungserkennung bei HTTP-Verbindungen den Ziel-Host aus der Ziel-URL des HTTP GET Requests.

@ Es wird nur der Host-Anteil verwendet, weitere URL-Bestandteile werden abgeschnitten

Wird eine HTTPS-Verbindung erkannt, versucht die Layer-7-Anwendungserkennung den Ziel-Host durch Informationen
in folgender Reihenfolge zu identifizieren:

> Server Name Indication aus dem TLS Client Hello
> Common Name aus dem ubermittelten TLS-Server-Zertifikat
> Reverse DNS Request auf die Server-IP-Adresse

Sowohl bei Verbindungen iiber HTTP als auch iiber HTTPS wird der ermittelte Ziel-Hostname mit der Liste
"HTTP/HTTPS-Tracking" abgeglichen. Diese Liste enthalt die am weitesten verbreiteten Web-Dienste/Anwendungen
inklusive der Bestandteile ihrer Hostnamen.

Sollte der aufgerufene Dienst oder die gewahlte Verbindung nicht in der Liste enthalten und deshalb eine Zuordnung
nicht maglich sein, erfolgt eine Port-basierte Zuordnung zu dem generellen Dienst HTTP oder HTTPS.

Fir diese Zuordnung ist es erforderlich, dass die HTTP- und HTTP-Eintrage in der Liste fir "Port-basiertes Tracking"
enthalten sind.

Ist der Ziel-Dienst fir jede Gber eine iiberwachte Schnittstelle gefiihrte Verbindung bekannt, ist es gemeinsam mit dem
verbindungsherstellenden Client maglich, die Verbindung zu tracken und so zu ermitteln, welcher Client wie viel Traffic
von / zu einem Dienst verursacht hat.

Die ermittelten Werte finden Sie in den zugehdrigen Tabellen im LCOS-Men(ibaum unter Status >
Layer-7-App-Erkennung.

Sie haben die Mdglichkeit, die Layer-7-Anwendungserkennung zentral oder dezentral in lhrem Netzwerk einzusetzen.
Beide Varianten verhindern, dass Traffic mehrfach gelistet wird:

Zentraler Einsatz

Die Layer-7-Anwendungserkennung wird auf einem zentralen Router im LAN aktiviert, auf allen anderen
LANCOM Geraten ist sie deaktiviert.
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Dezentraler Einsatz

Die Layer-7-Anwendungserkennung wird nur auf den letzten Bridges im LAN aktiviert, z. B. Access Points
oder LANCOM-Router, an deren LAN-Schnittstellen die Clients direkt angeschlossen sind.

Um verfalschte Ergebnisse zu verhindern, achten Sie bitte darauf, dass der Traffic nur genau ein Gerat oder eine Bridge
mit aktiver Layer-7-Anwendungserkennung durchlauft.

9.1.1 Layer-7-Anwendungserkennung mit LANconfig konfigurieren

Aktivieren und konfigurieren Sie die Layer-7-Anwendungserkennung mit LANconfig unter Firewall/QoS > Aligemein >
Layer-7-Anwendungserkennung.

Layer 7-Anwendungserkennung ? X
[] Layer 7-Anwendungserkennung aktiviert
Definieren Sie hier die zu uberwachenden Schnittstellen.
Port-Tabelle...

Entscheiden Sie hier, ob nur bestimmte VLANs uberwacht werden
sollen.

VLAN-Tabelle...
Definieren Sie hier die Ziel-Anwendungen.

Portbasiertes Tracking...

HTTP/HTTPS-Tracking...

Definieren Sie hier, in welchem Intervall die Nutzungsstatisticen
aktualisiert werden.

Aktualisierungs-Intervall: 5 Minuten
Abbrechen

In diesem Abschnitt bestimmen Sie folgende Parameter:

Layer-7-Anwendungserkennung aktiviert
Aktivieren oder deaktivieren Sie die Layer-7-Anwendungserkennung.

n
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Port-Tabelle

Legen Sie hier fest, welche Verbindungen mit der Layer-7-Anwendungserkennung (iberwacht werden sollen.
Aktivieren oder deaktivieren Sie dazu die zur Verfliigung stehenden Ports.

Port-Tabelle Rl
Port Port akbiv |~ K
LAN-1: Lokales Metzwerk 1 Ein |-’= | abbrechen
WLAN-1: Wireless Netzwerk 1 Aus ™
P2P-1-1: Punkt-zu-Purkk 1 - Aus . s 9 52
P2P-1-2: Punkb-2u-PURKE 1 - . Port-Tabelle - Eintrag bearbeiten
P2P-1-3: Punid-2u-Punkt 1 - fus Part: WwLAN-1: Wireless Netzwerk 1

PZP-1-4: Punkk-zu-Purkt 1 -
PZP-1-5: Punkk-zu-Purkt 1 -
PZP-1-6: Punkk-zu-Purkt 1 -
PZP-1-7: Punkk-zu-Purkt 1 -
PZP-1-8: Punkk-zu-Purkt 1 -
PZP-1-9: Punkk-zu-Purkt 1 - Aus
PZP-1-10¢ Punkt-zu-Purkk 1 - 10 Ein - ‘

;.i QuickFinder

Aus
Aus Port aktiv

Aus

Aus [ ok ][ abbrechen |
Aus

oW e B W R e

"

VLAN-Tabelle

Geben Sie hier die zu iberwachenden VLAN-IDs an und legen Sie fest, in welchem Umfang die
Layer-7-Anwendungserkennung Traffic-Informationen erfasst.

VLAN-Tabelle - Neuer Eintrag ? X

VLAN-ID:

[] Layer 7-Anwendungserkennung fur dieses VLAN aktiviert
[[] Benutzemamen erfassen

Apbrechen

> Layer 7-Anwendungserkennung fiir dieses VLAN aktiviert: Das Gerat erfasst allgemeine bzw.
applikationsspezifische Daten.

> Benutzernamen erfassen: Das Gerat erfasst in dem angegebenen VLAN benutzerspezifische Daten
(Benutzer- oder Client-Name sowie MAC-Adresse).

Damit die Layer-7-Anwendungserkennung im VLAN aktiv ist, muss das Gerat zumindest
applikationsspezifischen Daten erfassen.
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Port-basiertes Tracking

Wahlen Sie hier die Anwendungen aus, die Uiberwacht werden sollen. Sie haben dabei die Mdglichkeit, aus
Default-Anwendungen zu wahlen oder eigene Anwendungen zu definieren. Geben Sie zusatzlich die
Zieldomanen oder die Zielnetze der Anwendung an. Erweitern Sie die Liste nach lhren Bediirfnissen.

Port-basiertes Tracking ? Py
Anwendungsname  Zieldomanen)Zielnetze  Ports ‘| [ O
“
DMS 55 Port-basiertes Tracking - Eintrag bearbeiten RS
FTP 20,21
HTTP a0 Arwendungsname: DS
HTTPS 443 X . X
KE 500 Zigldomahen/Zielhetze:
MAP 143 Parts: 53
IMAPS 993
IPerf S001
PP 831 [ ok ][ abbrechen
e AT T acnn
\ J
;.i CuickFinder [HinzuFUgen...] [Bearbeiten...] [ Kopieren, .. ] [ Entfernen ]

Geben Sie mehrere Zieldomanen, Zielnetze oder Ports mittels einer kommaseparierten Liste in
CIDR-Notation (Classless Inter-Domain Routing) an. Dabei haben Sie die Moglichkeit, IPv4- oder
IPv6-Zielnetze verwenden.

HTTP/HTTPS-Tracking

Legen Sie mit dieser Tabelle zu (iberwachende HTTP/HTTPS-Dienste fest. Geben Sie zusatzlich die
Hostnamen-Bestandteile der Anwendung an.

Verwenden Sie Wildcards ("*" fur beliebig viele Zeichen oder "?" fiir genau ein Zeichen), um die
Hostnamen-Bestandteile zu definieren.

HTTP/HTTPS-Tracking ?| =
Prioritdt  Anwendungsname Zieldomanen, Zielnetze |~ K
30 iCloud *icloud*
20 Google-analytics *google-analytics™
20 iTunes *tunes, apple®
10 Google Play Store *play.google*

10 ‘foutube *youtube®, *googlevideo®, *ytimg*

o ARD Mediathek; Tagesschau  *tagesschau®

o AliExpress *aliexpress* E
o Amazon *ssl-images-amazon®, *amazon®, *amazonaws*

o Apple *apple*, *mzstatic*

o Bing *hing*

] Bitdefender *bitdefender

o Blogspat *Blogspot*

o Clipfish *clipfish* |
o Dailymation *dailymation™

o Dropbox *dropbox*

o DuckDuckGo *duckduckgo*

o Ebay *shay*, *ebaystatic*

o Facebook, *facebool*, *fbcdn®, *fbstatic®

o Github *github*

o Google *google*, *gstatic*

] Heise *heise®

o ImDb *mdb*, *media-imdb*

o Imngur *mgur*

o Instagram *instagram®

o LastPass *lastpass™

] LinkedIn *inkedin®

] Maxdome *maxdome*

o Microsoft-Live *ive, *windows*, *mobileengagement™ =
;.i QuickFinder HinzuFUgen...] [Bearbeiten...] [ Kopieren... ] [ Entfernen
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@ Geben Sie mehrere Hostnamen-Bestandteile mittels einer kommaseparierten Liste an.

Zusatzlich haben Sie mit der Angabe der Prioritat die Moglichkeit festzulegen, in welcher Reihenfolge die
jeweiligen Dienste ausgewertet werden, wenn bestimmte Hostnamen-Bestandteile in mehreren Eintragen
definiert sind (z. B. *google).

Aktualisierungs-Intervall
Geben Sie einen Wert in Minuten an, nach dessen Ablauf die Nutzungsstatistik aktualisiert wird.

9.1.2 Erganzungen im Setup-Menu

Layer-7-App-Erkennung

In diesem Menii haben Sie die Mdglichkeit, die Layer-7-Anwendungserkennung zu konfigurieren.

SNMP-ID:
2.101

Pfad Telnet:
Setup

Aktiv

Mit diesem Eintrag aktivieren oder deaktivieren Sie die Layer-7-Anwendungserkennung.

SNMP-ID:
2.101.1

Pfad Telnet:
Setup > Layer-7-App-Erkennung

Magliche Werte:

nein
ja

Default-Wert:

nein

IP-Port-Anwendungen

Bearbeiten Sie die Ziel-Ports fir die Layer-7-Anwendungserkennung oder figen Sie der Tabelle neue Eintrage hinzu.

SNMP-ID:
2.101.2
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Pfad Telnet:
Setup > Layer-7-App-Erkennung

Anwendungsname

Geben Sie einen Namen fiir diese Anwendung an.

SNMP-ID:
2.101.2.1

Pfad Telnet:
Setup > Layer-7-App-Erkennung > IP-Port-Anwendungen

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z][0-9] #@ | } ~! $U&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Ziele

Definieren Sie Ziele fiir diese Anwendung.

@ Geben Sie mehrere Ziele durch eine kommaseparierte Liste an.

SNMP-ID:
2.101.2.2

Pfad Telnet:
Setup > Layer-7-App-Erkennung > IP-Port-Anwendungen

Méogliche Werte:
max. 254 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9&' () *+-,/:;<=>?[\]"~_. ~

Default-Wert:
leer

Ports

Definieren Sie die zu (iberwachenden Schnittstellen.

SNMP-ID:
2.101.2.3

Pfad Telnet:
Setup > Layer-7-App-Erkennung > IP-Port-Anwendungen
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Magliche Werte:
max. 32 Zeichenaus [ A-Z] [a-z] [0-9] #@ | } ~! $9& () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Port-Tabelle

Aktivieren oder deaktivieren Sie hier die Schnittstellen, die mit der Layer-7-Anwendungserkennung berwacht werden
sollen.

@ Der Inhalt der Tabelle ist abhangig vom eingesetzten Gerit.

SNMP-ID:
2.101.4

Pfad Telnet:
Setup > Layer-7-App-Erkennung

Port

Dieser Eintrag enthalt den Namen der aus der Tabelle gewahlten Schnittstelle.

SNMP-ID:
2.101.4.2

Pfad Telnet:
Setup > Layer-7-App-Erkennung > Port-Tabelle

Traffic-erfassen

Mit diesem Eintrag aktivieren oder deaktivieren Sie die Erfassung des Traffics fiir diese Schnittstelle.

SNMP-ID:
2.101.4.3

Pfad Telnet:
Setup > Layer-7-App-Erkennung > Port-Tabelle
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Magliche Werte:
nein
ja
Default-Wert:

nein

Status-Update-In-Minuten

Legen Sie mit diesem Eintrag ein Intervall in Minuten fest, in dem die Nutzungsstatistik aktualisiert wird.

SNMP-ID:
2.101.5

Pfad Telnet:
Setup > Layer-7-App-Erkennung

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
60

Max-Warteschlangenlaenge

Legen Sie mit diesem Eintrag die maximale Warteschlangenlange fiir die Nutzungsstatistik fest.

SNMP-ID:
2.101.6

Pfad Telnet:
Setup > Layer-7-App-Erkennung

Maogliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
10000

Statistik-Zuruecksetzen

Ldschen Sie mit diesem Eintrag die Nutzungsstatistik der Layer-7-Anwendungserkennung.
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SNMP-ID:
2.101.7

Pfad Telnet:
Setup > Layer-7-App-Erkennung

HTTP-HTTPS-Erfassung
Definieren Sie in diesem Menii Eintrage fiir die Uberwachung von HTTP / HTTPS-Verbindungen.

SNMP-ID:
2.101.8

Pfad Telnet:
Setup > Layer-7-App-Erkennung

Anwendungsname

Name fir die Uberwachung von HTTP / HTTPS-Verbindungen (z. B. Youtube).

SNMP-ID:
2.101.8.1

Pfad Telnet:
Setup > Layer-7-App-Erkennung > HTTP-HTTPS-Erfassung

Magliche Werte:
max. 64 Zeichenaus [ A-Z][a-z] [0-9] #@ | } ~! $UY&' () *+-,/:; <=>?[\]"_.

Default-Wert:
leer

Ziele

Geben Sie hier die Ziele firr die Uberwachung von HTTP / HTTPS-Verbindungen an (z. B. youtube).

@ Mehrere Ziele geben Sie durch eine kommaseparierte Liste an (z. B. youtube, googlevideo, ytimg)

SNMP-ID:
2.101.8.2

Pfad Telnet:
Setup > Layer-7-App-Erkennung > HTTP-HTTPS-Erfassung

Magliche Werte:
max. 254 Zeichenaus [A-Z][a-z] [0-9]1#@ | } ~! $9& () *+-,/:; <=>?[\]"_.
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Default-Wert:
leer

Prio

Legen Sie hier die Prioritat der HTTP/HTTPS-Erfassung durch die Layer-7-Anwendungserkennung fest.

SNMP-ID:
2.101.8.3

Pfad Telnet:
Setup > Layer-7-App-Erkennung > HTTP-HTTPS-Erfassung

Magliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
0

VLAN

Geben Sie hier die zu iiberwachenden VLAN-IDs an und legen Sie fest, in welchem Umfang die
Layer-7-Anwendungserkennung Traffic-Informationen erfasst.

Damit die Layer-7-Anwendungserkennung im VLAN aktiv ist, muss das Gerat zumindest applikationsspezifischen
Daten erfassen.

SNMP-ID:
2.101.1

Pfad Telnet:
Setup > Layer-7-App-Erkennung

VLAN-Id
Legen Sie mit diesem Eintrag eine VLAN-ID fest.

SNMP-ID:
2.101.11.1

Pfad Telnet:
Setup > Layer-7-App-Erkennung > VLAN

Magliche Werte:
0...65535
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Default-Wert:
0

Benutzer-Tracking

Mit diesem Eintrag aktivieren oder deaktivieren Sie die Erfassung von benutzerspezifischen Daten (Benutzer- oder
Client-Name sowie MAC-Adresse).

SNMP-ID:
2.101.11.2

Pfad Telnet:
Setup > Layer-7-App-Erkennung > VLAN

Magliche Werte:
nein
ja
Default-Wert:

nein

Tracking-Aktiv

Mit diesem Eintrag aktivieren oder deaktivieren Sie die Erfassung von allgemeinen bzw. applikationsspezifischen Daten.

SNMP-ID:
2.101.11.3

Pfad Telnet:
Setup > Layer-7-App-Erkennung > VLAN

Magliche Werte:
nein
ja
Default-Wert:

nein

Speichern-In-Min

Geben Sie das Intervall in Minuten an, in dem Nutzungsstatistik der Layer-7-Anwendungserkennung gespeichert werden
soll.

80



Addendum

9 Diagnose

SNMP-ID:
2.101.12

Pfad Telnet:
Setup > Layer-7-App-Erkennung

Mégliche Werte:
max. 5 Zeichen aus [ 0- 9]

Default-Wert:
3600

9.1.3 Erganzungen im Status-Menu

Layer-7-App-Erkennung

In diesem Mend erhalten Sie Informationen (iber die Anwendungen, die die Layer-7-Anwendungserkennung iiberwacht.

SNMP-ID:
1.95

Pfad Telnet:
Status

Anwendungen

In dieser Tabelle wird angezeigt, welcher Client wie viel Traffic von / zu einem Dienst verursacht hat. Der Inhalt dieser
Tabelle wird regelmaRig bootpersistent gespeichert.

Innerhalb dieser Tabelle wird der Name des Benutzers oder Clients angezeigt, sofern dieser zu ermitteln ist. Fiir
"Benutzername" wird zuerst versucht, den 802.1X-Benutzernamen anzuzeigen. Wird kein 802.1X verwendet, wird der
mittels DHCP-Snooping ermittelte Client-Hostname angezeigt.

Zusatzlich wird in der Spalte "PSpot-Benutzer" fiir angemeldete Public Spot-Benutzer deren Benutzername angezeigt.

Die Anzeige von Public Spot-Benutzernamen funktioniert nur, wenn das Public Spot-Modul auf demselben Gerat
aktiv ist, auf dem auch die Layer-7-Anwendungserkennung aktiviert ist.

SNMP-ID:
1.95.1

Pfad Telnet:
Status > Layer-7-App-Erkennung

Gesamter-Traffic-pro-Anwendung

In dieser Tabelle wird der Traffic nach Dienst Applikation gruppiert zusammengefasst dargestellt.

SNMP-ID:
1.95.2
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Pfad Telnet:
Status > Layer-7-App-Erkennung

Gesamter-Traffic-pro-Benutzer
In dieser Tabelle wird der Traffic nach Benutzern gruppiert dargestellt.

Innerhalb dieser Tabelle wird der Name des Benutzers oder Clients angezeigt, sofern dieser zu ermitteln ist. Fiir
"Benutzername" wird zuerst versucht, den 802.1X-Benutzernamen anzuzeigen. Wird kein 802.1X verwendet, wird der
mittels DHCP-Snooping ermittelte Client-Hostname angezeigt.

Zusatzlich wird in der Spalte "PSpot-Benutzer" fiir angemeldete Public Spot-Benutzer deren Benutzername angezeigt.

Die Anzeige von Public Spot-Benutzernamen funktioniert nur, wenn das Public Spot-Modul auf demselben Gerat
aktiv ist, auf dem auch die Layer-7-Anwendungserkennung aktiv ist.

SNMP-ID:
1.95.3

Pfad Telnet:
Status > Layer-7-App-Erkennung

HTTP-HTTPS-Hit-Liste
In dieser Tabelle werden die Treffer der Uberwachung von HTTP/HTTPS-Verbindungen angezeigt.

SNMP-ID:
1.95.4

Pfad Telnet:
Status > Layer-7-App-Erkennung

Aktiv

Dieser Eintrag zeigt Ihnen, ob die Layer-7-Anwendungserkennung aktiviert oder deaktiviert ist.

SNMP-ID:
1.95.5

Pfad Telnet:
Status > Layer-7-App-Erkennung

Statistik-Zuruecksetzen

Lschen Sie mit diesem Eintrag die Nutzungsstatistik der Layer-7-Anwendungserkennung.
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SNMP-ID:
1.95.6

Pfad Telnet:
Status > Layer-7-App-Erkennung
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