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1 Addendum zur LCOS LX-Version 6.20

1 Addendum zur LCOS LX-Version 6.20

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS LX-Version 6.20 gegeniiber der vorherigen
Version.
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2 TACACS+

Konfigurieren Sie hier Authentifizierung, Autorisierung und Accounting (AAA) mittels des TACACS+-Protokolls.

Ist dieses Feature aktiv, werden Admin-Anmeldungen gegen den TACACS+-Server gepriift und angezeigte und gedanderte
Konfigurationspunkte an den TACACS+-Server zur Freigabe und / oder Logging (ibertragen.

@ Die Ubertragung der Konfigurationspunkte erfolgt in OID-Darstellung.

@ Bei aktivem TACACS+-Betrieb ist die WEBconfig des Gerats abgeschaltet.

Die TACACS+-Einstellungen des Gerates finden Sie unter Management > Admin > TACACS+ > TACACS+-Einstellungen.

TACACS+-Einstellungen ? X

Betrieb:

Authentifizierungs-Fallback: | Ja w

Server-Adresse: I:I
Server-Port:
Server-Schiissel: I:I
Backup-Server-Adresse: I:I
Backup-Server-Port:

Backup-Server-Schitssel: I:I
Apbrechen

Betrieb
Schaltet die Verwendung von TACACS+ ein oder aus.
Authentifizierungs-Fallback

Ist diese Option aktiviert, kann bei nicht erreichbaren TACACS+-Servern ein Login mit lokalen Benutzerdaten
durchgefiihrt werden.

Server-Adresse

Die IP-Adresse des primaren TACACS+-Servers.
Server-Port

Der Port des primaren TACACS+-Servers.
Server-Schliissel

Der fiir die Kommunikation mit dem primaren TACACS+-Server verwendete Schliissel.
Backup-Server-Adresse

Die IP-Adresse des Backup-TACACS+-Servers.
Backup-Server-Port

Der Port des Backup-TACACS+-Servers.
Backup-Server-Schliissel

Der fiir die Kommunikation mit dem Backup-TACACS+-Server verwendete Schliissel.
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2 TACACS+

2.1 Erganzungen im Setup-Menu

2.1.1 Tacacs-Plus
Konfigurieren Sie hier Authentifizierung, Autorisierung und Accounting (AAA) mittels des TACACS+-Protokolls.

Ist dieses Feature aktiv, werden Admin-Anmeldungen gegen den TACACS+-Server gepriift und angezeigte und geanderte
Konfigurationspunkte an den TACACS+-Server zur Freigabe und / oder Logging (ibertragen.

@ Die Ubertragung der Konfigurationspunkte erfolgt in OID-Darstellung.

(D Bei aktivem TACACS+-Betrieb ist die WEBconfig des Gerats abgeschaltet.

SNMP-ID:
2.11.51

Pfad Konsole:
Setup > Config

2.1.1.1 Operating

Schaltet die Verwendung von TACACS+ ein oder aus.

SNMP-ID:
2.11.511

Pfad Konsole:
Setup > Config > Tacacs-Plus

Mégliche Werte:

No

TACACS+-Betrieb ist ausgeschaltet.
Yes

TACACS+-Betrieb ist eingeschaltet.

Default-Wert:

No

2.1.1.2 Internal-fallback-allowed

Ist diese Option aktiviert, kann bei nicht erreichbaren TACACS+-Servern ein Login mit lokalen Benutzerdaten durchgefiihrt
werden.
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SNMP-ID:
2.11.51.2

Pfad Konsole:
Setup > Config > Tacacs-Plus

Magliche Werte:

No

Authentifizierungs-Fallback ist ausgeschaltet.
Yes

Authentifizierungs-Fallback ist eingeschaltet.

Default-Wert:

Yes

2.1.1.3 Server-Address
Die IP-Adresse des primaren TACACS+-Servers.

SNMP-ID:
2.11.51.10

Pfad Konsole:
Setup > Config > Tacacs-Plus

Magliche Werte:
max. 64 Zeichen aus [A-2] [a-z] [0-9]1#@{ | }~!S$%&" () *+—, /:;<=>2[\]""

Default-Wert:
leer

2.1.1.4 Server-Port
Der Port des primaren TACACS+-Servers.

SNMP-ID:
2.11.51.1

Pfad Konsole:
Setup > Config > Tacacs-Plus

Mégliche Werte:
0...65535

Default-Wert:
49
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2 TACACS+

2.1.1.5 Server-Secret

Der fiir die Kommunikation mit dem primaren TACACS+-Server verwendete Schlissel.

SNMP-ID:
2.11.51.12

Pfad Konsole:
Setup > Config > Tacacs-Plus

Magliche Werte:
max. 64 Zeichenaus [A-2] [a-z] [0-9]1#Q{ | }~!S$%&" () *+—, /:;<=>2[\]""

Default-Wert:
leer

2.1.1.6 Spare-Server-Address
Die IP-Adresse des Backup-TACACS+-Servers.

SNMP-ID:
2.11.51.20

Pfad Konsole:
Setup > Config > Tacacs-Plus

Magliche Werte:
max. 64 Zeichen aus [A-2] [a-z] [0-9]1#@{ | }~!S$%&" () *+—, /:;<=>2[\]""

Default-Wert:
leer

2.1.1.7 Spare-Server-Port
Der Port des Backup-TACACS+-Servers.

SNMP-ID:
2.11.51.21

Pfad Konsole:
Setup > Config > Tacacs-Plus

Mégliche Werte:
0...65535

Default-Wert:
49
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2.1.1.8 Spare-Server-Secret

Der fiir die Kommunikation mit dem Backup-TACACS+-Server verwendete Schliissel.

SNMP-ID:
2.11.51.22

Pfad Konsole:
Setup > Config > Tacacs-Plus

Magliche Werte:
max. 64 Zeichen aus [A-2Z] [a-z] [0-91#@{|}~!$%&" () *+—,/:;<=>2[\]1"" .~

Default-Wert:
leer
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3 Verbindung zur LMC tber einen Proxy-Server aufnehmen

3 Verbindung zur LMC iiber einen Proxy-Server aufnehmen

Ab LCOS LX 6.20 kénnen Sie die Verbindung zur LANCOM Management Cloud (iber einen Proxy-Server aufnehmen.
Die Einstellungen finden Sie unter Management > LMC.

LANCOM Management Cloud

Wenn Sie die LANCOM Management Cloud zur Konfiguration und zum Monitoring des Gerates
nutzen mochten, dann missen Sie hier die Domain der Services angeben.

Betrieb: Nein ~

Geben Sie hier die Domain der Services an, mit denen sich das Gerat verbinden soll.

LMC-Domain: |c|0ud.lanc0m.de

Rollout-Projekt-ID: |

Rollout-Standort-1D:

Rollout-Gerate-Rolle:

Proxy-Benutzemame:

|
|
Proxy-URL: |
|
|

Proxy-Passwort: [ Anzeigen

HTTP-Proxy-Tunnel verwenden: | Nein ~

Proxy-URL

Soll die Verbindung vom Gerat zur LMC iiber einen HTTP-Proxy-Server aufgenommen werden, kann dieser
hier konfiguriert werden. Sobald eine Proxy-URL eingetragen ist, wird die LMC-Verbindung immer (iber den
Proxy-Server aufgenommen.

Proxy-Benutzername
Benutzername zur Verwendung mit einem HTTP-Proxy-Server.
Proxy-Passwort
Passwort fiir den Benutzer zur Verwendung mit einem HTTP-Proxy-Server.
Wiederholen
Wiederholung des Passworts fiir den Benutzer zur Verwendung mit einem HTTP-Proxy-Server.
HTTP-Proxy-Tunnel verwenden

Falls eine Proxy-URL angegeben wurde und dieser Schalter aktiviert wird, dann wird ein transparenter Tunnel
iiber den Proxy-Server mittels der HTTP CONNECT-Methode verwendet. Der Proxy-Server muss dies unterstiitzen.
Ist der Schalter nicht aktiviert, werden einzelne HTTP-Requests iiber den Proxy weitergeleitet.

3.1 Erganzungen im Setup-Menu

3.1.1 Proxy

Soll die Verbindung vom Gerat zur LMC tber einen HTTP-Proxy-Server aufgenommen werden, kann dieser hier konfiguriert
werden. Sobald eine Proxy-URL eingetragen ist, wird die LMC-Verbindung immer iiber den Proxy-Server aufgenommen.

10
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3 Verbindung zur LMC iber einen Proxy-Server aufnehmen

Ist zusatzlich der Schalter 2.702.2.4 Tunnel auf Seite 12 aktiviert, wird eine transparenter Tunnel iiber den Proxy-Server
mittels der HTTP CONNECT-Methode verwendet. Der Proxy-Server muss dies unterstitzen. Ist der Schalter nicht aktiviert,
werden einzelne HTTP-Requests Uber den Proxy weitergeleitet.

SNMP-ID:
2.102.2

Pfad Konsole:
Setup > LMC

3.1.1.1 URL

Soll die Verbindung vom Gerat zur LMC Giber einen HTTP-Proxy-Server aufgenommen werden, kann dieser hier konfiguriert
werden. Sobald eine Proxy-URL eingetragen ist, wird die LMC-Verbindung immer {iber den Proxy-Server aufgenommen.

SNMP-ID:
2.102.21

Pfad Konsole:
Setup > LMC > Proxy

Magliche Werte:
max. 256 Zeichen aus [A-Z] [a-z] [0-9]/2.-;:@&=S_+!*' (),

oe

3.1.1.2 Username

Benutzername zur Verwendung mit einem HTTP-Proxy-Server.

SNMP-ID:
2.102.2.2

Pfad Konsole:
Setup > LMC > Proxy

Magliche Werte:
max. 64 Zeichenaus [A-2Z] [a-z] [0-9]1#Q{|}~!S$%&" () *+—,/:;<=>2[\]""

3.1.1.3 Password

Passwort fiir den Benutzer zur Verwendung mit einem HTTP-Proxy-Server.

SNMP-ID:
2.102.2.3

1
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12

Pfad Konsole:
Setup >LMC > Proxy

Méogliche Werte:
max. 64 Zeichen aus [A-2] [a-z] [0-91#Q{|}~!S$%&" () *+—,/:;<=>2[\]""

3.1.1.4 Tunnel

Falls eine Proxy-URL angegeben wurde und dieser Schalter aktiviert wird, dann wird ein transparenter Tunnel iber den
Proxy-Server mittels der HTTP CONNECT-Methode verwendet. Der Proxy-Server muss dies unterstitzen. Ist der Schalter
nicht aktiviert, werden einzelne HTTP-Requests (iber den Proxy weitergeleitet.

SNMP-ID:
2.102.2.4

Pfad Konsole:
Setup >LMC > Proxy

Méogliche Werte:

No
Yes

Default-Wert:

No
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4 Einstellbare SSH-RSA-Hostkey-Lange

4 Einstellbare SSH-RSA-Hostkey-Lange

Unter Management > Erweitert finden Sie die Einstellungen fiir die SSH-Funktionalitat.

SSH
R5A-Hostkey-Length: 2048 Bits ~

RSA-Hostkey-Length

Die Lange des SSH-Hostkeys kann zwischen 2048 Bits und 4096 Bits gewahlt werden. Nach der Anderung
der Einstellung wird der Hostkey sofort neu generiert.

4.1 Erganzungen im Setup-Menu

4.1.1 SSH

Konfigurieren Sie hier Einstellungen zu SSH.

SNMP-ID:
2.11.52

Pfad Konsole:
Setup > Config

4.1.1.1 RSA-Hostkey-Length

Die Lange des SSH-Hostkeys kann zwischen 2048 Bits und 4096 Bits gewahlt werden. Nach der Anderung der Einstellung
wird der Hostkey sofort neu generiert.

SNMP-ID:
2.11.52.1

Pfad Konsole:
Setup > Config > SSH

Maogliche Werte:

2048 Bits (2048)
4096 Bits (4096)

Default-Wert:

20438 Bits (2048)

13



LCOS LX 6.20

5 Energy Efficient Ethernet

5 Energy Efficient Ethernet

Ab LCOS LX 6.20 konnen Sie Energy Efficient Ethernet / IEEE 802.3az auf den Access Points aktivieren.

@ Unterstiitzte LANCOM Gerate:

LW-600
LX-6200(E)
LX-6500(E)
0X-6400
0X-6402
0w-602

VvV VvV V VvV VvV Vv

Die Einstellungen finden Sie unter Schnittstellen > Port-Einstellungen > Link-Geschwindigkeiten > Ethernet-Ports.

Link-Geschwindigkeiten
Hier sind Einstellungen zu den Ethemet-Schnittstellen zu finden, zum Beispiel die
Geschwindigkeit.
Ethemet-Ports...
Ethernet-Ports - Eintrag bearbeiten ? X
Port: ETH1

Angekindigte Raten

Falls kein Wert gewahlt wird, wird die Autonegotiation verwendet.

[]100HDX
[]100FDX
[]1000FDX
Power-Saving: MNein ~
Apbrechen
Port

Konfigurieren Sie hier den Ethernet-Port, fir den diese Einstellungen gelten sollen.

Angekiindigte Raten

Konfigurieren Sie hier die angekindigten Raten fiir diesen Ethernet-Port. Falls kein Wert gewahlt wird, dann
wird die Autonegotiation verwendet.

Power-Saving

Uber diesen Parameter aktivieren oder deaktivieren Sie Energy Efficient Ethernet / IEEE 802.3az fiir diesen
Ethernet-Port.

14
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5 Energy Efficient Ethernet

5.1 Erganzungen im Setup-Menii

5.1.1 Ethernet-Ports

Hier sind Einstellungen zu den Ethernet-Schnittstellen zu finden, zum Beispiel die Geschwindigkeit oder die Aktivierung
von Enerqy Efficient Ethernet / IEEE 802.3az.

SNMP-ID:
2.62.2

Pfad Konsole:
Setup > LAN

5.1.1.1 Port

Konfigurieren Sie hier den Ethernet-Port, fiir den diese Einstellungen gelten sollen.

SNMP-ID:
2.62.2.1

Pfad Konsole:
Setup > LAN > Ethernet-Ports

Magliche Werte:
max. 10 Zeichen aus LAN-Port ETHx | LANxX

5.1.1.2 Advertised-Rates

Konfigurieren Sie hier die angekiindigten Raten fiir diesen Ethernet-Port.

SNMP-ID:
2.62.2.2

Pfad Konsole:
Setup > LAN > Ethernet-Ports

15
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5 Energy Efficient Ethernet

Mégliche Werte:

auto
100HDX
100FDX
1000FDX

Default-Wert:

auto

5.1.1.3 Power-Saving

Uber diesen Parameter aktivieren oder deaktivieren Sie Energy Efficient Ethernet / IEEE 802.3az fiir diesen Ethernet-Port.

SNMP-ID:
2.62.2.3

Pfad Konsole:
Setup > LAN > Ethernet-Ports

Mégliche Werte:

No
Yes

16
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6 WLAN-Energiesparmodus

Ab LCOS LX 6.20 kénnen Sie den WLAN-Energiesparmodus auf den Access Points aktivieren.
Die Einstellungen finden Sie unter Wireless-LAN > WLAN-Netzwerke.

Allgemein

Konfigurieren Sie hier, in welchem Land das Gerat betrieben wird. Abhangig davon werden
automatisch die passenden regulatorischen Limits eingestellt.

Land: Europa ~
Allgemein
Energiespamodus: Nein ~
Allgemein

Konfigurieren Sie hier WLAN-Netzwerke (S51Ds) und die physikalischen
WLAN-(Radio}-Einstellungen.

Netzwerke...

Verschlisselung...

Radio-Einstellungen...

Ratenauswahl...

Client-lsolierung

Konfigurieren Sie hier Netzwerkziele, die von isolietren WLAN-Clients emeicht werden dirfen.
Mach Aktivieren der Client-lsolierung wird der Zugriff auf alle nicht angegebenen Ziele aus dem
WLAN-Netzwerk heraus unterbunden.

eraubte Fiele...

Zeitgesteuerter Scan

Alctiviert: Nein ~

Beginn: 02 : 00

Ende: 02 :59

Sonstiges

LANCOM-UUID ausstrahlen: Nein w

LANCOM-Geratename ausstrahlen Nein w
Energiesparmodus

Wird der WLAN-Energiesparmodus aktiviert, reduziert der Access Points die Anzahl der aktiven WLAN-Streams
je Radio auf 1, sofern kein Client eingebucht ist. Sobald mindestens ein Client mit dem Radio verbunden ist,
wird die Anzahl der aktiven Streams wieder auf das fir dieses Radio mdgliche Maximum erhéht.

6.1 Erganzungen im Setup-Meni

6.1.1 Power-Saving-Mode

Wird der WLAN-Energiesparmodus aktiviert, reduziert der Access Points die Anzahl der aktiven WLAN-Streams je Radio
auf 1, sofern kein Client eingebucht ist. Sobald mindestens ein Client mit dem Radio verbunden ist, wird die Anzahl der
aktiven Streams wieder auf das fiir dieses Radio mdgliche Maximum erhoht.

SNMP-ID:
2.20.15

17
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Pfad Konsole:
Setup > WLAN

Méogliche Werte:

No
WLAN-Energiesparmodus aus.
Yes
WLAN-Energiesparmodus an.
Default-Wert:

No

18



LCOS LX 6.20

7 Access Point-Geratenamen in WLAN-Beacons ankiindigen

7 Access Point-Geratenamen in WLAN-Beacons ankiindigen

Ab LCOS LX 6.20 kdnnen Sie die Access Point-Gerdtenamen in WLAN-Beacons ankiindigen.
Die Einstellungen finden Sie unter Wireless-LAN > WLAN-Netzwerke.
Allgemein

Konfigurieren Sie hier, in welchem Land das Gerat betrieben wird. Abhangig davon werden
automatisch die passenden regulatorischen Limits eingestellt.

Land: Europa ~
Allgemein
Energiespamodus: Nein ~
Allgemein

Konfigurieren Sie hier WLAN-Netzwerke (S51Ds) und die physikalischen
WLAN-(Radio}-Einstellungen.

Netzwerke...

Verschlisselung...

Radio-Einstellungen...

Ratenauswahl...

Client-lsolierung

Konfigurieren Sie hier Netzwerkziele, die von isolietren WLAN-Clients emeicht werden dirfen.
Mach Aktivieren der Client-lsolierung wird der Zugriff auf alle nicht angegebenen Ziele aus dem
WLAN-Netzwerk heraus unterbunden.

eraubte Fiele...
Zeitgesteuerter Scan
Alctiviert: Nein ~
Beginn: 02 : 00
Ende: 02 :59
Sonstiges
LANCOM-UUID ausstrahlen: Nein w
LANCOM-Geratename ausstrahlen Nein w

LANCOM-Geratename ausstrahlen

Konfiguriert, ob ein Access Point seinen Gerdtenamen (bertragt. Zur Unterstiitzung von
WLAN-Ausleuchtungs-Tools kann der Geratename des Access Points in Beacons eingefiigt werden. Der Name
ist fiir alle Radios eines Multi-Radio-Access Points identisch, so dass eine namentliche Zuordnung der einzelnen
Radios zu einem Access Point mdglich wird.

Der Geratename wird als Vendor-spezifisches Info-Element wie folgt kodiert:

Tag: Vendor Specific: LANCOM Systems GmbH
Tag Number: Vendor Specific (221)
# 1 Byte (static value)
Tag length: 13
# 1 Byte (static length)
# In this case: 3 Bytes OUI + 1 Byte LCS Subtype + 2 Bytes LCS Version + 7 Bytes LCS Devicename

OUI: 00:a0:57 (LANCOM Systems GmbH)
# 3 Bytes (static value)
Vendor Specific OUI Type: 8
# 1 Byte (static length)
# LCS Subtype: 8 == Devicename
Vendor Specific Data: 080100544553542d4150
# Wireshark output comprising 1 Byte "Vendor Specific OUI Type" (0x08)
# In this case: 9 Bytes
# 2 Bytes (static value)
# LCS Version: 1 (little-endian)
# In this case: 7 Bytes

19
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# ASCII encoded String
# In this case: 0x544553542d4150 == TEST-AP

7.1 Erganzungen im Setup-Menii

7.1.1 Include-Devicename

20

Konfiguriert, ob ein Access Point seinen Gerdtenamen ibertragt. Zur Unterstiitzung von WLAN-Ausleuchtungs-Tools
kann der Gerdtename des Access Points in Beacons eingefligt werden. Der Name ist fiir alle Radios eines
Multi-Radio-Access Points identisch, so dass eine namentliche Zuordnung der einzelnen Radios zu einem Access Point
méglich wird.

Der Geratename wird als Vendor-spezifisches Info-Element wie folgt kodiert:

Tag: Vendor Specific: LANCOM Systems GmbH
Tag Number: Vendor Specific (221)
# 1 Byte (static value)
Tag length: 13
# 1 Byte (static length)
# In this case: 3 Bytes OUI + 1 Byte LCS Subtype + 2 Bytes LCS Version + 7 Bytes LCS Devicename
OUI: 00:a0:57 (LANCOM Systems GmbH)
# 3 Bytes (static value)
Vendor Specific OUI Type: 8
# 1 Byte (static length)
# LCS Subtype: 8 == Devicename
Vendor Specific Data: 080100544553542d4150
# Wireshark output comprising 1 Byte "Vendor Specific OUI Type" (0x08)
# In this case: 9 Bytes
# 2 Bytes (static value)
# LCS Version: 1 (little-endian)
# In this case: 7 Bytes
# ASCII encoded String
# In this case: 0x544553542d4150 == TEST-AP

SNMP-ID:
2.20.16

Pfad Konsole:
Setup > WLAN

Méogliche Werte:

No

Gerdtenamen nicht Ubertragen.
Yes

Geratenamen ibertragen.

Default-Wert:

No
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8 Konfigurieren der DTIM-Periode

Ab LCOS LX 6.20 kdnnen Sie die DTIM-Periode per SSID konfigurieren.

Die Einstellungen finden Sie unter Wireless-LAN > WLAN-Netzwerke > Netzwerke.

MNetzwerke - Meuer Eintrag ? X
Netzwerkname: NETWORK]
S5ID-Name: LANCOM

o P50 e e

Passwort erzeugen

Radios: 24+5GHz ~
Verschlisselungs-Profil: P-PSK w Wahlen
e Tt

Tx-Bandbr -Begrenzung: kBit /=

Fix-Bandbr -Begrenzung: I:I kBit /=

VLAN-ID:

Datenverkehr zw. Stat. Ja w
Client-lsolierung: Nein -
55ID-Broadcast unterdr. | Nein w

Maximalzahl der Clients:

Min. Client-Signalstarke: I:I

Ausschiuss-Client-Mgmt: Nein ~
Zeitrahmen: Wahlen
Mutticast blockieren: Nein ~
Clent TBandbr-Begr. [0 |kBiss
Clent Re-Bandbr-Bear. [0 |kBiss
Mutticast-zu-Unicast: Nein ~
Bridge: brdan ~
WLC-Weiterbetrieb:
ARP-Handling: Aus ~
Mobility-Domain: I:I
WDS-Verbindung: Wahlen
U-APSD: Ja ~
RRM: Nein ~
DTIM-Periode:
Netzwerk-1D: I:I

Apbrechen

DTIM-Periode
Die DTIM-Periode kann per SSID konfiguriert werden.
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8.1 Erganzungen im Setup-Menu

8.1.1 DTIM-Period
Die DTIM-Periode kann per SSID konfiguriert werden.

SNMP-ID:
2.20.1.36

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:
1...255

Default-Wert:
1

22



LCOS LX 6.20

9 Zufallige WL

Ab LCOS LX

Die Einstellu

9 Zufallige WLAN-Kanalwahl

AN-Kanalwahl

6.20 konnen Sie die zufdllige WLAN-Kanalwahl konfigurieren.

ngen finden Sie unter Wireless-LAN > WLAN-Netzwerke > Radio-Einstellungen.

Schnittstelle:
Radio-Band:

5 GHz-Modus:
Sub-Band:
Kanal:

Kanal-Liste:
Kanalwahl:

Max -Entfemung:

Radic-Einstellungen - Eintrag bearbeiten

DF5-Kanale ausschlielen: | Nein
Wettemadar-Kanale ben.
Max. Kanalbandbreite:

Sendeleistungs-Modus:

? X

WLAN-2
5GHz

Auto
Band-1+2

Automatisch

Nein
Auto

Automatisch

Kanalwahl

In Netzwerken, die ohne manuelle WLAN-Kanalplanung oder ARC 2.0 betrieben werden, kommt eine
automatische Kanalwahl zum Einsatz, die den WLAN-Kanal anhand von Qualitatskriterien wie Kanallast,
Storungen und weiteren SSIDs auf diesem Kanal bewertet. Wenn in einem solchen Netzwerk alle Access Points
zeitgleich gestartet werden, z. B. nach einem Stromausfall, kann es vorkommen, dass die
Kanal-Qualitatsbewertung auf allen Access Points zum selben Ergebnis kommt und somit viele Access Points
auf demselben Kanal arbeiten, was je nach Szenario nicht wiinschenswert ist. Mit der zufallsbasierten
WLAN-Kanalwahl kann die Kanalwahl nach Neustart zufallsbasiert erfolgen, so dass in groReren Netzen eine

méglich

st gleichmaRige Verteilung mit geringer Mehrfachbelegung eines Kanals stattfindet.

®

LANCOM empfiehlt, eine Kanalplanung LMC-gestiitzt mittels ARC 2.0 durchzufiihren, oder eine
manuelle Planung anhand einer Ausleuchtung (Site Survey) durchzufiihren.

9.1 Erganzungen im Setup-Meni

9.1.1 Channel-Selection

In Netzwerk

en, die ohne manuelle WLAN-Kanalplanung oder ARC 2.0 betrieben werden, kommt eine automatische

Kanalwahl zum Einsatz, die den WLAN-Kanal anhand von Qualitatskriterien wie Kanallast, Stérungen und weiteren SSIDs
auf diesem Kanal bewertet. Wenn in einem solchen Netzwerk alle Access Points zeitgleich gestartet werden, z. B. nach

einem Strom

ausfall, kann es vorkommen, dass die Kanal-Qualitatsbewertung auf allen Access Points zum selben Ergebnis

kommt und somit viele Access Points auf demselben Kanal arbeiten, was je nach Szenario nicht wiinschenswert ist. Mit
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24

der zufallshasierten WLAN-Kanalwahl kann die Kanalwahl nach Neustart zufallsbasiert erfolgen, so dass in groeren
Netzen eine mdglichst gleichmaRige Verteilung mit geringer Mehrfachbelegung eines Kanals stattfindet.

@ LANCOM empfiehlt, eine Kanalplanung LMC-gestiitzt mittels ARC 2.0 durchzufiihren, oder eine manuelle Planung
anhand einer Ausleuchtung (Site Survey) durchzufiihren.

SNMP-ID:
2.20.8.37

Pfad Konsole:
Setup > WLAN > Radio-Settings

Magliche Werte:

Auto

Automatische Kanawahl.
Random

Zufallsbasierte WLAN-Kanalwahl.
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10 Message-Authenticator in RADIUS-Nachrichten erzwingen

Ab LCOS LX 6.20 kdnnen Sie den Message-Authenticator in RADIUS-Nachrichten erzwingen.
Die Einstellungen finden Sie unter Wireless-LAN > RADIUS.

RADIUS-Server-Einstellungen

Konfigurieren Sie hier RADIUS-Server-Profile zur Verwendung mit WLAN-Netzwerken, die
802.1X als Verschilsselungsmethode verwenden.

Erfordere Message-Authenticator

Mit dieser Option lasst sich festlegen, ob das Vorhandensein eines Message-Authenticators in
RADIUS-Nachrichten zwingend gefordert wird. Ist dies der Fall, werden Nachrichten ohne
Message-Authenticator nicht bearbeitet und verworfen.

10.1 Erganzungen im Setup-Menii

10.1.1 Require-Message-Authenticator

Mit dieser Option lasst sich festlegen, ob das Vorhandensein eines Message-Authenticators in RADIUS-Nachrichten

zwingend gefordert wird. Ist dies der Fall, werden Nachrichten ohne Message-Authenticator nicht bearbeitet und
verworfen.

SNMP-ID:
2.30.3.17

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Maogliche Werte:

No

Message-Authenticator in RADIUS-Nachrichten nicht notwendig.
Yes

Message-Authenticator in RADIUS-Nachrichten muss vorhanden sein.
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11 Separate IP-Schnittstelle fiir Wireless ePaper

Ab LCOS LX 6.20 kdnnen Sie eine separate IP-Schnittstelle fiir Wireless ePaper konfigurieren.

Konfigurieren Sie eine optionale separate Netzwerkschnittstelle des Wireless ePaper Servers in LANconfig unter loT >
Wireless ePaper > Netzwerk. Mit dieser Funktion lasst sich eine separate IP / VLAN-Schnittstelle fir den
Wireless-ePaper-Client des Access Point festlegen. So kann die Verbindung zum ePaper-Server oder der Vusion Cloud
iiber ein separates Interface, statt iiber die standardmaRige Management-IP / VLAN-Schnittstelle, aufgebaut werden.

Netzwerk
Separate Schnittstelle nutzen: Mein v

In dieser Tabelle wird die separate Metzwerkschnittstelle und ihre Adressen und Einstellungen,
z.B. DHCP, konfiguriert.

IP-Schrittstelle....

‘Werden statische |P-Adressen verwendet, sind in dieser Tabelle weitere Parameter
konfigurierbar.

Statische IP Parameter...

Separate Schnittstelle nutzen
Aktivieren Sie hier ein separates Interface fiir die Verbindung zum ePaper-Server oder der Vusion Cloud.
IP-Schnittstelle

Konfigurieren Sie hier das separate IP-Interface fir die Verbindung zum ePaper-Server oder der Vusion Cloud.

IP-Schnittstelle - Eintrag bearbeiten ? X
Interface-Mame: Wireless-ePaper
Interface-D: epaper
wavip C—
|Pvd-Adressquelle: DHCP ~
|PvE-Adressquelle: statisch ~

statische |Pv4-Adresse: 0.0.0.0-24
statische |Pv6-Adresse: _

Abbrechen

Interface-Name

Das Interface ist hier immer ,Wireless-ePaper”. Auf dieses beziehen sich die weiteren hier vorgenommenen
Einstellungen.

Interface-ID
Der interne Bezeichner fiir das Interface.
VLAN-ID

Legen Sie hier eine VLAN-ID fest, fiir die das Interface aktiv und erreichbar sein soll. Der Standardwert ,0"
bedeutet, dass kein VLAN verwendet wird.

IPv4-Adressquelle

Wahlen Sie hier, woher die IPv4-Adresse des Interface bezogen werden soll:

DHCP
Die IP-Adresse wird via DHCP bezogen.
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Statisch
Es wird die statisch konfigurierte IP-Adresse fiir das Interface verwendet.

IPv6-Adressquelle

Wahlen Sie hier, woher die IPv6-Adresse des Interface bezogen werden soll:

Router-Advertisement

Die IPv6-Adresse wird aus Router-Advertisements abgeleitet, die vom Gerat auf dem jeweiligen Interface
empfangen werden.

@ Ist im Router-Advertisement das Other- und / oder Managed-Flag gesetzt, werden zusatzliche
Konfigurationsoptionen via DHCPv6 bezogen — auch, wenn als Adressquelle Router-Advertisement
eingestellt ist.

DHCPv6
Die IPv6-Adresse wird per DHCPv6 bezogen.

Statisch
Es wird die statisch konfigurierte IPv6-Adresse fir das Interface verwendet.

Statische IPv4-Adresse

Konfigurieren Sie hier die IP-Adresse, welche genutzt wird, wenn als IPv4-Adressquelle Statisch eingestellt
ist. Erganzen Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/24").

Statische IPv6-Adresse

Konfigurieren Sie hier die IP-Adresse, welche genutzt wird, wenn als [Pv6-Adressquelle Statisch eingestellt
ist. Erganzen Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/64").

Statische IP Parameter

Konfigurieren Sie hier weitere Einstellungen rund um die IP- und Netzwerkkonfiguration, die zum Tragen
kommen, wenn Sie statische IP-Adressen verwenden méchten.

Statische IP Parameter - Eintrag bearbeiten ? X
Interface-Mame: Wireless-ePaper
IPv4-Gateway: 0.0.0.0
IPvE-Gateway: l:l

Primarer IPv4-DNS-Server: [0.0.0.0
Sek. IPv4-DNS-Server. 0.0.0.0

Primarer IPv6-DNS5-Server:

|

Sek. IPv6-DNS-Server:

Abbrechen

(D Samtliche in dieser Tabelle vorgenommenen Einstellungen kommen nur zum Tragen, wenn Sie bei
der IP-Schnittstelle des Wireless ePaper die IPv4- oder IPv6-Adressquelle Statisch gewahlt haben.
Ansonsten werden alle notwendigen Informationen z. B. via DHCP bezogen, sodass in dieser Tabelle
keinerlei Konfiguration notwendig ist.
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Interface-Name

Das Interface ist hier immer ,Wireless-ePaper”. Auf dieses beziehen sich die weiteren hier vorgenommenen
Einstellungen.

IPv4-Gateway

Konfigurieren Sie hier das IPv4-Gateway fiir das referenzierte Interface.
IPv6-Gateway

Konfigurieren Sie hier das IPv6-Gateway fiir das referenzierte Interface.

Primarer IPv4-DNS-Server

Konfigurieren Sie hier den priméren 1Pv4-DNS-Server fir das referenzierte Interface.
Sekundarer IPv4-DNS-Server

Konfigurieren Sie hier den sekundaren IPv4-DNS-Server fiir das referenzierte Interface.
Primarer IPv6-DNS-Server

Konfigurieren Sie hier den primaren IPv6-DNS-Server fir das referenzierte Interface.
Sekundarer IPv6-DNS-Server

Konfigurieren Sie hier den sekundaren IPv6-DNS-Server fiir das referenzierte Interface.

11.1 Erganzungen im Setup-Menii

11.1.1 Use-Separate-IP-Interface

28

Mit dieser Funktion lasst sich eine separate IP / VLAN-Schnittstelle fiir den Wireless-ePaper-Client des Access Point
festlegen. So kann die Verbindung zum ePaper-Server oder der Vusion Cloud Uber ein separates Interface, statt Uber die
standardmaRige Management-IP / VLAN-Schnittstelle, aufgebaut werden.

SNMP-ID:
2.111.88.10

Pfad Konsole:
Setup > loT > Wireless-ePaper

Mégliche Werte:

No
Die separate IP-Schnittstelle fiir Wireless ePaper ist nicht aktiviert.
Yes

Die separate IP-Schnittstelle fiir Wireless ePaper ist aktiviert. Konfigurieren Sie diese unter
2.111.88.20 IP-Interface auf Seite 29 und 2.711.88.30 Static-IP-Parameters auf Seite 31.

Default-Wert:

No
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11.1.2 IP-Interface

Konfigurieren Sie hier das separate IP-Interface fiir die Verbindung zum ePaper-Server oder der Vusion Cloud.

SNMP-ID:
2.111.88.20

Pfad Konsole:
Setup > loT > Wireless-ePaper

11.1.2.1 Interface-Name

Das Interface ist hierimmer ,Wireless-ePaper”. Auf dieses beziehen sich die weiteren hier vorgenommenen Einstellungen.

SNMP-ID:
2.111.88.20.1

Pfad Konsole:
Setup > loT > Wireless-ePaper > IP-Interface

Magliche Werte:
max. 64 Zeichen aus INTRANET |Wireless-ePaper

Default-Wert:
Wireless-ePaper

11.1.2.2 Interface-1D

Der interne Bezeichner fiir das Interface. Dieser kann nicht geandert werden.

SNMP-ID:
2.111.88.20.2

Pfad Konsole:
Setup > loT > Wireless-ePaper > IP-Interface

Magliche Werte:
max. 16 Zeichen aus br-lan|epaper

Default-Wert:
ePaper

11.1.2.3 VLAN-ID

Legen Sie hier eine VLAN-ID fest, fiir die das Interface aktiv und erreichbar sein soll.
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SNMP-ID:
2.111.88.20.3

Pfad Konsole:
Setup > loT > Wireless-ePaper > IP-Interface

Magliche Werte:
2...4095

Besondere Werte:
0
Der Standardwert 0 bedeutet, dass kein VLAN verwendet wird.

11.1.2.4 IPv4-Address-Source

Wahlen Sie hier, woher die IPv4-Adresse des Interface bezogen werden soll.

SNMP-ID:
2.111.88.20.4

Pfad Konsole:
Setup > loT > Wireless-ePaper > IP-Interface

Magliche Werte:

DHCP
Die IP-Adresse wird via DHCP bezogen.
static

Es wird die statisch konfigurierte IP-Adresse fiir das Interface verwendet.

11.1.2.5 IPv6-Address-Source

Wahlen Sie hier, woher die IPv6-Adresse des Interface bezogen werden soll.

SNMP-ID:
2.111.88.20.5

Pfad Konsole:
Setup > loT > Wireless-ePaper > IP-Interface

Mégliche Werte:

Router-Advertisement

Die IPv6-Adresse wird aus Router-Advertisements abgeleitet, die vom Gerat auf dem jeweiligen Interface

empfangen werden.
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@ Ist im Router-Advertisement das Other- und / oder Managed-Flag gesetzt, werden zusatzliche
Konfigurationsoptionen via DHCPv6 bezogen — auch, wenn als Adressquelle
Router-Advertisement eingestellt ist.

DHCPv6
Die IPv6-Adresse wird per DHCPv6 bezogen.
static
Es wird die statisch konfigurierte IPv6-Adresse fiir das Interface verwendet.

11.1.2.6 Static-1IPv4-Address

Konfigurieren Sie hier die [P-Adresse, welche genutzt wird, wenn als IPv4-Address-Source static eingestellt ist. Erganzen
Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/24").

SNMP-ID:
2.111.88.20.6

Pfad Konsole:
Setup > loT > Wireless-ePaper > IP-Interface

Magliche Werte:
max. 19 Zeichen aus IPv4-Adresse: a.b.c.d/xx

11.1.2.7 Static-IPv6-Address

Konfigurieren Sie hier die [P-Adresse, welche genutzt wird, wenn als IPv6-Address-Source static eingestellt ist. Erganzen
Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/64").

SNMP-ID:
2.111.88.20.7

Pfad Konsole:
Setup > loT > Wireless-ePaper > IP-Interface

Magliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d/64

11.1.3 Static-IP-Parameters

Konfigurieren Sie hier weitere Einstellungen rund um die IP- und Netzwerkkonfiguration, die zum Tragen kommen, wenn
Sie statische IP-Adressen verwenden méchten.

SNMP-ID:
2.111.88.30
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Pfad Konsole:
Setup > loT > Wireless-ePaper

11.1.3.1 Interface-Name

Das Interface ist hier immer ,Wireless-ePaper”. Auf dieses beziehen sich die weiteren hier vorgenommenen Einstellungen.

SNMP-ID:
2.111.88.30.1

Pfad Konsole:
Setup > loT > Wireless-ePaper > Static-IP-Parameters

Mégliche Werte:
max. 64 Zeichen aus INTRANET |Wireless-ePaper

Default-Wert:
Wireless-ePaper

11.1.3.2 IPv4-Gateway

Konfigurieren Sie hier das IPv4-Gateway fiir das referenzierte Interface.

SNMP-ID:
2.111.88.30.2

Pfad Konsole:
Setup > loT > Wireless-ePaper > Static-IP-Parameters

Mégliche Werte:
max. 16 Zeichen aus IPv4-Adresse: a.b.c.d

11.1.3.3 IPv6-Gateway

Konfigurieren Sie hier das IPv6-Gateway fiir das referenzierte Interface.

SNMP-ID:
2.111.88.30.3

Pfad Konsole:
Setup > loT > Wireless-ePaper > Static-IP-Parameters

Mégliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d
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11.1.3.4 Primary-IPv4-DNS

Konfigurieren Sie hier den priméren IPv4-DNS-Server fir das referenzierte Interface.

SNMP-ID:
2.111.88.30.4

Pfad Konsole:
Setup > loT > Wireless-ePaper > Static-IP-Parameters

Magliche Werte:
max. 16 Zeichen aus IPv4-Adresse: a.b.c.d

11.1.3.5 Secondary-IPv4-DNS

Konfigurieren Sie hier den sekunddren IPv4-DNS-Server fiir das referenzierte Interface.

SNMP-ID:
2.111.88.30.5

Pfad Konsole:
Setup > loT > Wireless-ePaper > Static-IP-Parameters

Magliche Werte:
max. 16 Zeichen aus IPv4-Adresse: a.b.c.d

11.1.3.6 Primary-IPv6-DNS

Konfigurieren Sie hier den primaren IPv6-DNS-Server fiir das referenzierte Interface.

SNMP-ID:
2.111.88.30.6

Pfad Konsole:
Setup > loT > Wireless-ePaper > Static-IP-Parameters

Magliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d

11.1.3.7 Secondary-IPv6-DNS

Konfigurieren Sie hier den sekundaren IPv6-DNS-Server fir das referenzierte Interface.

SNMP-ID:
2.111.88.30.7
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Pfad Konsole:
Setup >loT > Wireless-ePaper > Static-IP-Parameters

Méogliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d
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