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1 Addendum zur LCOS FX-Version 10.8

1 Addendum zur LCOS FX-Version 10.8

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS FX-Version 10.8 gegeniiber der vorherigen
Version.
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2 Traffic Shaping

Der Menlpunkt Netzwerk > QoS mit seinen beiden Untermentiipunkten wurde entfernt, bzw. ersetzt durch das neue
Menu unter Netzwerk > Traffic Shaping und zusatzliche Einstellungen in einzelnen Editoren.

Unter Netzwerk > Traffic Shaping konnen Sie Einstellungen zu lhrem IP-Traffic vornehmen. Dabei wird ein
weitergehenderer Ansatz verfolgt, als nur Quality-of-Service-Werte zuzuweisen. Hier definieren Sie Traffic-Gruppen, Uber
die Regeln fiir diese Traffic-Gruppe an diversen Stellen in lhrer LANCOM R&S®Unified Firewall angewendet werden:

> Uber eine Desktop-Verbindung: Dies gilt fiir den gesamten verschliisselten Tunnel-Traffic, wobei einzelne Trafficarten
innerhalb des Tunnels nicht bericksichtigt werden. Die Zuordnung zu einer Gruppe kann fiir die ganze Verbindung
oder auch nur fiir einzelne Regeln der Verbindung erfolgen.

> Uber einen IPsec-Tunnel: Dies betrifft den verschliisselten Datenverkehr {iber diesen Tunnel, ohne Beriicksichtigung
evtl. verschiedenartiger unverschlisselter Daten innerhalb des Tunnels.

> (Uber ein App-Routing-Profil: Betrifft den Traffic, der einer der im Profil eingestellten Applikationen und einer
Desktop-Verbindung entspricht, auf der dieses Profil verwendet wird.

Die Gruppen kénnen in Regeln verwendet werden, um zu bestimmen, wie ihnen entsprechender Datenverkehr priorisiert
werden soll und welche Bandbreiten-Limits und -Garantien gelten. Dazu werden diese Regeln jeweils pro Interface in
Shaping-Konfigurationen zusammengefasst. Eine solche Shaping-Konfiguration

> gilt fiir ein bestimmtes WAN-Interface oder den inneren Traffic zu einem Routen-basierten IPsec-Tunnel,

> legt fest, welche Bandbreiten (Upload / Download) iiber das gewahlte Interface oder den gewahlten Tunnel insgesamt
zur Verfigung stehen und

> halt, separat firr Upload und Download, je eine Liste von anzuwendenden Shaping-Regeln. Dies ist fiir eine
Traffic-Gruppe die Prioritdt, garantierte Bandbreite und maximale Bandbreite.

An allen Stellen, an denen Traffic einer Gruppe zugeordnet werden kann (Desktop-Verbindung, IPsec-Tunnel oder
App-Routing-Profil), kann optional auch ein DSCP-Wert (Quality of Service) fir ausgehende Pakete festgelegt werden.
Damit kann anderen Gerdten entlang der Paket-Route innerhalb sowie auch auRerhalb des Netzwerks der LANCOM
R&S®Unified Firewall ein Anhaltspunkt zur Paket-Priorisierung mitgeteilt werden. Wird keine Angabe gemacht, dann
bleibt der entsprechende IP-Paket-Header unberiihrt und behalt seinen alten Wert.

2.1 Shaping-Konfigurationen

Navigieren Sie zu Netzwerk > Traffic Shaping > Shaping-Konfigurationen, um Ihre Shaping-Konfigurationen zu
verwalten. In einer solchen Konfiguration konnen fir ein WAN-Interface oder den Traffic innerhalb eines [Psec-Tunnels
die notigen Rahmenparameter sowie einzelne Shaping-Regeln fir eingehenden und ausgehenden Datenverkehr festgelegt
werden. Die Shaping-Regeln legen fest, wie der Traffic, der zu den verschiedenen Traffic-Gruppen gehort, fir das
angegebene Interface bzw. den Tunnel und die jeweilige Richtung priorisiert werden soll.

Traffic, der keiner der eingehenden Regeln entspricht, hat die niedrigste Prioritdt und es wird keine Bandbreite garantiert.
Die Summe der garantierten Bandbreiten aller Regeln einer Ubertragungsrichtung darf die maximale Interface-Bandbreite
fiir diese Ubertragungsrichtung nicht tiberschreiten. Dasselbe gilt fiir die in einer Regel festgelegte maximale Bandbreite.

Im Bearbeitungsfenster Shaping-Konfiguration kdnnen Sie die folgenden Elemente konfigurieren:

Eingabefeld Beschreibung

1/0 Ein Schiebeschalter gibt an, ob diese Shaping-Konfiguration derzeit aktiv (I) oder inaktiv (0) ist.
Mit einem Klick auf den Schiebeschalter andern Sie den Status.
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Eingabefeld ‘Beschreibung

@ Pro Interface bzw. Tunnel kann es nur eine aktive Shaping-Konfiguration geben.

Interface Wahlen Sie ein Interface aus.
Maximale Geben Sie die maximale Download-Bandbreite des gewahlten Interfaces an. Diese Angabe wird
Download-Bandbreite bendtigt, um die Regeln fiir eingehenden Datenverkehr korrekt anzuwenden.

@ An der rechten Seite des Bandbreiten-Eingabefeldes wird die aktuell giiltige Einheit bzw.
GroRenordnung fur die Eingabe angezeigt (GBit/s, MBit/s, KBit/s). Mit einem Klick auf die
gegenwartig eingestellte GréRenordnung lasst sich ein Menu 6ffnen, um diese anzupassen.
AuBerdem wechselt durch Tippenvon ,g", ,m" oder k" im Eingabefeld die Groenorndung
ebenfalls auf Giga, Mega oder Kilo.

Maximale Upload-Bandbreite | Geben Sie die maximale Upload-Bandbreite des gewahlten Interfaces an. Diese Angabe wird
bendtigt, um die Regeln fiir ausgehenden Datenverkehr korrekt anzuwenden.

@ An der rechten Seite des Bandbreiten-Eingabefeldes wird die aktuell gltige Einheit bzw.
GroRenordnung fur die Eingabe angezeigt (GBit/s, MBit/s, KBit/s). Mit einem Klick auf die
gegenwartig eingestellte GroRenordnung lasst sich ein Menu 6ffnen, um diese anzupassen.
AuRerdem wechselt durch Tippen von ,g", ,m" oder ,k” im Eingabefeld die Groenorndung
ebenfalls auf Giga, Mega oder Kilo.

Eingehende Regeln — Definieren Sie hier den Regelsatz fiir eingehenden Datenverkehr. Eine einzelne Regel ordnet dem Datenverkehr
der ausgewahlten Traffic-Gruppe eine Prioritat und ein Bandbreiten-Kontingent zu. Dieses besteht aus der einer Traffic-Gruppe
garantierten Bandbreite und der Bandbreite, die sie maximal in Anspruch nehmen darf.

Traffic-Gruppe Wahlen Sie die Traffic-Gruppe aus, fiir die diese Regel gelten soll.

Prioritdt Eine kleine Zahl (1) entspricht einer hohen Prioritdt, eine hohe Zahl (7) einer niedrigen.

Mehrere Regeln konnen die gleiche Prioritat haben. In diesem Fall wird die
Ubertragungskapazitat , fair” aufgeteilt.

Garantierte Bandbreite Garantierte Bandbreite fiir diese Traffic-Gruppe.

@ An der rechten Seite des Bandbreiten-Eingabefeldes wird die aktuell giiltige Einheit bzw.
GroRenordnung fur die Eingabe angezeigt (GBit/s, MBit/s, KBit/s). Mit einem Klick auf die
gegenwartig eingestellte GréRenordnung lasst sich ein Menu 6ffnen, um diese anzupassen.
AuBerdem wechselt durch Tippen von ,g", ,m" oder k" im Eingabefeld die Groenorndung
ebenfalls auf Giga, Mega oder Kilo.

Maximale Bandbreite Maximale Bandbreite fir diese Traffic-Gruppe.

@ An der rechten Seite des Bandbreiten-Eingabefeldes wird die aktuell giltige Einheit bzw.
GroRenordnung fur die Eingabe angezeigt (GBit/s, MBit/s, KBit/s). Mit einem Klick auf die
gegenwartig eingestellte GrdRenordnung lasst sich ein Menu 6ffnen, um diese anzupassen.
AuRerdem wechselt durch Tippen von ,g", ,m" oder k" im Eingabefeld die GréRenorndung
ebenfalls auf Giga, Mega oder Kilo.

Ausgehende Regeln — Definieren Sie hier den Regelsatz fiir ausgehenden Datenverkehr

Traffic-Gruppe Wahlen Sie die Traffic-Gruppe aus, fiir die diese Regel gelten soll.

Prioritdt Eine kleine Zahl (1) entspricht einer hohen Prioritét, eine hohe Zahl (7) einer niedrigen. Pro Interface
kann nur eine Shaping-Konfiguration zur gleichen Zeit aktiv sein. Traffic, der keiner der ausgehenden
Regeln entspricht, hat die niedrigste Prioritat und es wird keine Bandbreite garantiert. Die Summe
der garantierten Bandbreiten aller Regeln einer Ubertragungsrichtung darf die maximale
Interface-Bandbreite fiir diese Ubertragungsrichtung nicht iberschreiten. Dasselbe gilt far die in
einer Regel festgelegten maximalen Bandbreite.
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Eingabefeld ‘Beschreibung

Mehrere Regeln kénnen die gleiche Prioritat haben. In diesem Fall wird die
Ubertragungskapazitit ,fair” aufgeteilt.

Garantierte Bandbreite Garantierte Bandbreite fiir diese Traffic-Gruppe.

@ An der rechten Seite des Bandbreiten-Eingabefeldes wird die aktuell giiltige Einheit bzw.
GroRenordnung fir die Eingabe angezeigt (GBit/s, MBit/s, KBit/s). Mit einem Klick auf die
gegenwartig eingestellte GroRenordnung lasst sich ein Menu 6ffnen, um diese anzupassen.
AuBerdem wechselt durch Tippen von ,g", ,m" oder k" im Eingabefeld die GroRenorndung
ebenfalls auf Giga, Mega oder Kilo.

Maximale Bandbreite Maximale Bandbreite fir diese Traffic-Gruppe.

@ An der rechten Seite des Bandbreiten-Eingabefeldes wird die aktuell giiltige Einheit bzw.
GroRenordnung fir die Eingabe angezeigt (GBit/s, MBit/s, KBit/s). Mit einem Klick auf die
gegenwartig eingestellte GroBenordnung lasst sich ein Mend 6ffnen, um diese anzupassen.
AuBerdem wechselt durch Tippen von ,g”, ,m" oder k" im Eingabefeld die GroRenorndung
ebenfalls auf Giga, Mega oder Kilo.

Wenn Sie diese Einstellungen dndern, klicken Sie zum Speichern Ihrer Anderungen auf Speichern oder auf Zuriicksetzen,
um sie zu verwerfen. Klicken Sie ansonsten auf SchlieBen, um das Bearbeitungsfenster zu schliefen.

2.2 Traffic-Gruppen

Navigieren Sie zu Netzwerk > Traffic Shaping > Traffic-Gruppen, um die Liste der derzeit im System angelegten
Traffic-Gruppen anzuzeigen und zu verwalten. Diesen Traffic-Gruppen kann Datenverkehr auf unterschiedlichen Wegen
zugeordnet werden (Desktop-Verbindung, IPsec-Verbindung, App-Routing-Profil, DSCP-Wert).

Mit den Schaltflachen in der letzten Spalte konnen Sie die Einstellungen fiir eine vorhandene Traffic-Gruppe ansehen
und anpassen oder eine Traffic-Gruppe aus dem System loschen. Klicken Sie auf die Schaltfliche @, um eine neue

Traffic-Gruppe anzulegen. Es 6ffnet sich ein Bearbeitungsfenster, in dem Sie die Einstellungen fiir eine Traffic-Gruppe
anpassen konnen.

Im Bearbeitungsfenster Traffic-Gruppe konnen Sie die folgenden Elemente konfigurieren:

Eingabefeld Beschreibung

Name Der Name dieser Traffic-Gruppe. Sie knnen bis zu 7 Traffic-Gruppen anlegen.

DSCP eingehend Wahlen Sie einen optionalen DSCP-Wert fiir eingehenden Datenverkehr aus der Liste aus.
Datenverkehr, der auRerhalb der Unified Firewall entsprechend markiert wurde, wird in der Unified
Firewall der aktuellen Traffic-Gruppe zugeordnet. Die Liste enthdlt die Bezeichnungen aus den
relevanten RFCs (z. B. ,AF41") und der Gruppe (z. B. ,Multimedia Conferencing”). Zusatzlich wird
der Wert ebenfalls in seiner numerischen Reprasentation zu verschiedenen Basen (bindr, hexadezimal
und dezimal) angezeigt. Die Liste kdnnen Sie entsprechend dieser Darstellungen durchsuchen, so
dass Sie unabhangig von der individuell bevorzugten Darstellung schnell den gewtinschten Wert
finden.

Wenn Sie diese Einstellungen dndern, klicken Sie zum Speichern Ihrer Anderungen auf Speichern oder auf Zuriicksetzen,
um sie zu verwerfen. Klicken Sie ansonsten auf SchlieBen, um das Bearbeitungsfenster zu schliefen.

2.2.1 Traffic-Gruppen-Zuordnung und DSCP-Werte fiir ausgehenden Datenverkehr

An unterschiedlichen Stellen Iasst sich Datenverkehr einer Traffic-Gruppe zuordnen, sowie ein DSCP-Wert festlegen, mit
dem entsprechende Pakete vor dem Weitersenden durch die LANCOM R&S®Unified Firewall versehen werden. Beide
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Angaben sind stets optional. Die Angabe einer Traffic-Gruppe erlaubt es, den entsprechenden Datenverkehr mit Hilfe
einer Shaping-Konfiguration zu prioriseren. Der Wert im Feld DSCP ausgehend erlaubt es anderen Gerdten im Netzwerk,
die ensprechenden Pakete ebenfalls zu klassifizieren und — bei entsprechender Konfiguration — wunschgemaf zu
behandeln.

Desktop-Verbindungen

Die Einstellungen betreffen den Datenverkehr, welcher der bearbeiteten Desktop-Verbindung entspricht. Die
Einstellungsmdglichkeiten bei Desktop-Verbindungen verhalten sich wie diejenigen fir NAT-Einstellungen: Sie lassen
sich sowohl fiir die gesamte Desktop-Verbindung als auch fiir einzelne Regeln innerhalb dieser Verbindung vornehmen.
In beiden Fallen werden die Einstellungen Gber den Tab Traffic-Shaping (entweder auf Verbindungs- oder auf Regelebene)
vorgenommen. In der Regelliste 1asst sich in der zweiten Spalte (TS) anhand der Checkboxes sehen und anpassen, ob
die Einstellungen auf Verbindungs-Ebene genutzt werden sollen, oder nicht.

Verbindung s

" Gespeicherte Version

eth1 LAN Connection S=2 = WAN

Beschreibung

Regeln NAT URL- / Content-Filter Application Filter Application Based Routing Traffic-Shaping
Traffic-Gruppe Office x| v
DSCP ausgehend €S0 (Standard) x| v

Zuricksetze SchlieBen

Abbildung 1: Desktopverbindung > Traffic-Shaping

Im Tab Traffic-Shaping kénnen Sie die Einstellungen des Traffic Shaping fir den Datenverkehr auf der gewahlten
Verbindung konfigurieren:

SNELEE Beschreibung

Traffic-Gruppe Wahlen Sie optional den Namen einer Traffic-Gruppe aus. Dadurch werden die fir diese Gruppe
definierten Regeln fir den Datenverkehr auf dieser Verbindung angewendet. Siehe auch Traffic
Shaping auf Seite 5.

@ Falls es sich um einen Routen-basierten IPsec-Tunnel handelt, kann der Datenverkehr
innerhalb eines Tunnels mit Hilfe einer eigenen Shaping-Konfiguration priorisiert
werden.

DSCP ausgehend Wahlen Sie einen optionalen DSCP-Wert fiir ausgehenden Datenverkehr aus der Liste aus. Die
Liste enthalt die Bezeichnungen aus den relevanten RFCs (z. B. ,CS0") und der Gruppe (z. B.
JStandard”). Zusatzlich wird der Wert ebenfalls in seiner numerischen Reprasentation zu
verschiedenen Basen (bindr, hexadezimal und dezimal) angezeigt. Die Liste kann entsprechend
dieser Darstellungen durchsucht werden, so dass Sie unabhangig von der individuell
bevorzugten Darstellung schnell den gewiinschten Wert finden.
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Diese Einstellungen fir die Verbindung lassen sich dann in einer Firewall-Regel verwenden oder dort durch
servicespezifische Einstellungen tberschreiben.

Beschreibung
4
Ports/Protokolle Zeitsteuerung Erweitert Traffic-Shaping
Traffic-Shaping O verbindungs-Einstellungen verwenden

® servicespezifische Einstellungen verwenden

Traffic-Gruppe

DSCP ausgehend

Zuriicksetzen Abbrechen OK

Abbildung 2: Firewallregel > Traffic-Shaping

Im Tab zu den Einstellungen unter Traffic-Shaping stehen die folgenden Optionen zur Verfiigung:

Eingabefeld ‘ Beschreibung

Traffic-Shaping Wahlen Sie aus den folgenden Optionen:

> Verbindungs-Einstellungen verwenden — Mit dieser Einstellung werden die auf
Verbindungsebene vorgenommenen Traffic-Shaping-Einstellungen ibernommen. Siehe
Einstellungen fiir Desktopverbindungen.

> Servicespezifische-Einstellungen verwenden — Uber diese Einstellung kénnen sie die
Traffic-Shaping-Einstellungen pro Service einstellen. Dazu werden die im Folgenden
beschriebenen Einstellungen eingeblendet.

Traffic-Gruppe Wahlen Sie optional den Namen einer Traffic-Gruppe aus. Dadurch werden die fiir diese Gruppe
definierten Regeln fiir den Datenverkehr auf dieser Verbindung angewendet. Siehe auch Traffic
Shaping auf Seite 5.

@ Falls es sich um einen Routen-basierten IPsec-Tunnel handelt, kann der Datenverkehr
innerhalb eines Tunnels mit Hilfe einer eigenen Shaping-Konfiguration priorisiert
werden.

DSCP ausgehend Wahlen Sie einen optionalen DSCP-Wert fiir ausgehenden Datenverkehr aus der Liste aus. Die
Liste enthalt die Bezeichnungen aus den relevanten RFCs (z. B.,CS0") und der Gruppe (z. B.
LStandard”). Zusatzlich wird der Wert ebenfalls in seiner numerischen Reprdsentation zu
verschiedenen Basen (bindr, hexadezimal und dezimal) angezeigt. Die Liste kann entsprechend
dieser Darstellungen durchsucht werden, so dass Sie unabhdngig von der individuell
bevorzugten Darstellung schnell den gewiinschten Wert finden.
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IPsec-Verbindungen und -Templates

Unter VPN > IPsec > Verbindungen bzw. VPN > IPsec > Vorlagen konnen Sie die Traffic-Shaping-Regeln fir
IPsec-Verbindungen bzw. IPsec-Verbindungsvorlagen anwenden.

Verhin
Verbindung

Neu

Name
Vorlage v
Sicherheits-Profil v
Verbindung Tunnel Authentifizierung Routing Traffic Shaping
Traffic-Gruppe v
DSCP ausgehend v

Abbrechen

Abbildung 3: VPN > IPsec > Verbindungen

Im Tab Traffic-Shaping konnen Sie die folgenden Felder konfigurieren:

SNELE Beschreibung

Traffic-Gruppe Wahlen Sie optional den Namen einer Traffic-Gruppe aus. Dadurch werden die fir diese Gruppe
definierten Regeln fiir den Datenverkehr auf dieser Verbindung angewendet. Siehe auch Traffic
Shaping auf Seite 5.

@ Falls es sich um einen Routen-basierten IPsec-Tunnel handelt, kann der Datenverkehr
innerhalb eines Tunnels mit Hilfe einer eigenen Shaping-Konfiguration priorisiert
werden.

DSCP ausgehend Wahlen Sie einen optionalen DSCP-Wert fiir ausgehenden Datenverkehr aus der Liste aus. Die
Liste enthalt die Bezeichnungen aus den relevanten RFCs (z. B.,CS0") und der Gruppe (z. B.
,Standard”). Zusatzlich wird der Wert ebenfalls in seiner numerischen Reprasentation zu
verschiedenen Basen (bindr, hexadezimal und dezimal) angezeigt. Die Liste kann entsprechend
dieser Darstellungen durchsucht werden, so dass Sie unabhangig von der individuell
bevorzugten Darstellung schnell den gewiinschten Wert finden.

10
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App-Routing-Profile

Hier finden Sie die Einstellungen nicht in einem eigenen Tab, sondern direkt auf oberster Ebene des Editors eines
App-Routing-Profils unter UTM > Application-Management > Routing-Profile.

Routing-Profil

MNeu

Name Proxy umgehen O

Internet-Verbindung v IPsec umgehen O

Traffic-Gruppe o DSCP ausgehend

Regeln

[x] Alle Kategorien zuklappen
Kategorie Regel Beschreibung

> [J Advertisement and Analytic Services
> O App-Stores and 0S Updates
> [ Audio Entertainment

Abbildung 4: UTM > Application-Management > Routing-Profile

Eingabefeld Beschreibung

Traffic-Gruppe Wahlen Sie optional den Namen einer Traffic-Gruppe aus. Dadurch werden die fiir diese Gruppe
definierten Regeln fiir den Datenverkehr angewendet, der vom Application Filter den im
Routing-Profil ausgewahlten Regeln zugeordnet wird. Dafiir muss der Datenverkehr zunéchst
auch der Desktop-Verbindung entsprechen, in der das bearbeitete App-Routing-Profil verwendet
wird. Siehe auch Traffic Shaping auf Seite 5.

DSCP ausgehend Wahlen Sie einen optionalen DSCP-Wert fiir ausgehenden Datenverkehr aus der Liste aus. Die
Liste enthalt die Bezeichnungen aus den relevanten RFCs (z. B.,CS0") und der Gruppe (z. B.
JStandard”). Zusatzlich wird der Wert ebenfalls in seiner numerischen Reprasentation zu
verschiedenen Basen (bindr, hexadezimal und dezimal) angezeigt. Die Liste kann entsprechend
dieser Darstellungen durchsucht werden, so dass Sie unabhangig von der individuell
bevorzugten Darstellung schnell den gewiinschten Wert finden.

1
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3 WWAN

Ab LCOS FX-Version 10.8 wird fiir WWAN-Verbindungen (Netzwerk > Verbindungen > WWAN-Verbindungen) in
einer neuen Zeile unterhalb des Status jetzt auch der gegenwartige Roaming-Status angezeigt, bzw. ob die Verbindung
gerade in das Heimat-Netz besteht, oder nicht.

W
Test WWAN  wwan-verbindung (Ll
+" Gespeicherte Version
0
Name Test WWAN
Interface wwan( v
Verwendet von
Status [ aiv |
Verbunden mit Heimat- x
Netz
WWAN WAN Failover
APN internet.telekom
Benutzername t-mobileYyy
Passwort XX
SIM-PIN 5029
Roaming erlauben O
PIN andern Zuriicksetzen
i il

Abbildung 5: Netzwerk > Verbindungen > WWAN-Verbindungen

Eingabefeld Beschreibung

Verbunden mit Heimat-Netz Zeigt den Roaming-Status der Verbindung an bzw. ob die Verbindung gerade in das
Heimat-Netz besteht, oder nicht.

12
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4 BPJM-Modul

Ab LCOS FX-Version 10.8 gibt es Gber den URL / Contentfilter die Mdglichkeit, Webseiten per BPJM-Modul zu sperren.
Das BPJM-Modul wird von der Bundeszentrale fiir Kinder- und Jugendmedienschutz herausgegeben und sperrt Webseiten,
die Kindern und Jugendlichen in Deutschland nicht zuganglich gemacht werden diirfen. Das ist vor allem fiir Schulen
wichtig. Dies ist diber eine separate Contentfilter-Kategorie realisiert.

13
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