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1 Addendum zur LCOS FX-Version 10.12

1 Addendum zur LCOS FX-Version 10.12

Dieses Dokument beschreibt die Anderungen und Ergénzungen in der LCOS FX-Version 10.12 gegeniiber der vorherigen
Version.
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2 Erweiterung der Desktop-Ubersicht um Hardware-Monitoring-Daten

2 Erweiterung der Desktop-Ubersicht um Hardware-Monitoring-Daten

Im Infobereich des Desktops werden in der Ubersicht nun auch einige grundlegende Daten des Hardware-Monitorings
angezeigt. So haben Sie jederzeit einen schnellen Uberblick tiber die folgenden Daten:

> Betriebszeit: abgelaufene Zeit seit Start der Firewall

> CPU: durchschnittliche Auslastung aller CPUs in Prozent
> RAM: Belegung des Arbeitsspeichers in Prozent
>

var-Partition: Belegung der var-Partition in Prozent. Die Belegung dieser Partion wird hier verwendet, weil auf dieser
Partion u. a. Daten fiir Logs oder Statistiken gespeichert werden.

Hardware-Monitoring £

Betriebszeit 32 Tage, 12:22:21

CPU 2%
RAM A8 %  —

var-Partition 9% =

Abbildung 1: Ubersicht > Hardware-Monitoring

@ Mit einem Klick auf den Titel kommen Sie direkt zum Bereich Hardware-Monitoring auf Seite 6.
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3 Hardware-Monitoring

Im Bearbeitungsfenster Hardware-Monitoring konnen Sie den aktuellen Zustand lhrer LANCOM R&SCUnified Firewall
anzeigen. Es werden Daten zu den folgenden Bereichen angezeigt:

> System-Informationen
> CPU-Auslastung

> Prozess-Liste

> Netzwerk-Auslastung

@ Benutzer miissen Gber die Berechtigung ,Monitoring (Lesen/Offnen)” verfiigen, um diese Daten anzeigen zu
dirfen.

Hardware-Monitoring

AUTOM. LOGOUT EIN

Allgemein Festplatte CPU-Auslastung

Box-Typ (UF-VM) root-Partition 254 GB/3.86 GB 19

Betriebszeit 32 Tage, 12:23:43 Belegt auf root % 66 % Lo

RAID-Status var-Partition 1.53 GB/16.56 GB

Netzteil-Status Belegt auf var % 9% « e

0%

06:14:30 06:15:00 06:15:30 06:16:00

Speicher CPU

RAM 1.83GB/3.84GB Anz. CPUs 4

Bel. RAM % 48 % — Durch. Last % 3%

Swap 8.75 MB /983.52 MB Durch. 1/5/15 Min. ! 0.2

Bel. Swap % 1%

Prozesse Netzwerk

Name Status CPU% IF RAM % Laufzeit Name Rx T Gesamt

pserve3 sleeping 3% 2% 06:04:29

x-websocketsd sleeping 1% 1% 28 Tage, 17:52:35 etho (R ooss 00

containerd sleeping 1% 1% 32 Tage, 12:23:34

gpMsgingd sleeping 1% 0% 32 Tage, 12:23:26 ethl 792.0B/s 21.2kB/s 22.0kB/s

syslog-ng sleeping 1% 1% 32 Tage, 12:23:18

gpHAd sleeping 1% 1% 32 Tage, 12:23:15 thz 008/ 008/ 0.0B/

savap: sleeping 1% 5% 05:56:15

systemd sleeping 0% 0% 32 Tage, 12:23:42

kthreadd sleeping 0% 0% 32 Tage, 12:2342 eth3 0.0B/s 0.0B/s 0.0B/s

reu_gp idle 0% 0% 32 Tage, 12:23:42 .

[x] ]

Abbildung 2: Monitoring & Statistiken > Hardware-Monitoring

Eingabefeld Beschreibung

Automatischer Logout Ein / Aus Uber diesen Schalter kénnen Sie die automatische Abmeldung des Web-Clients ein-
bzw. ausschalten. Dadurch lassen sich die Monitordaten Giber einen langeren Zeitraum
verfolgen.

Dies schaltet eine Sicherheitsfunktion des Web-Clients ab. Nutzen Sie daher in
diesem Fall ein von lhnen anzulegendes Benutzerkonto, welches ausschlieRlich
iber die Berechtigung ,Monitoring (Lesen/Offnen)” verfiigt.

Zeigen Sie den Monitoring-Dialog im Vollbild an.
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3 Hardware-Monitoring

3.1 System-Informationen

Die System-Informationen werden im oberen linken Bereich angezeigt. Es werden Informationen zu den folgenden
Themen angezeigt:

> Allgemein: Informationen iiber den Firewall-Box-Typ, die Betriebszeit der Firewall, den RAID-Status (wenn vorhanden)
und den Netzteil-Status (wenn vorhanden).

> Festplatte: Belegung der root- und var-Partionen, jeweils in absoluten und prozentualen Werten.

> Speicher: Belegung des Arbeitsspeichers und des Swap, jeweils in absoluten und prozentualen Werten.

> CPU: Anzahl der vorhandenen logischen CPUs, durchschnittliche Auslastung aller CPUs in Prozent und die
durchschnittliche CPU-Auslastung der letzten 1, 5 und 15 Minuten. Die angezeigte Auslastung kann auch tber 1
liegen. In diesem Fall werden mehr als ein CPU-Kern ausgelastet. Solange der Wert unter der Anzahl der CPUs liegt,
ist das System nicht voll ausgelastet. Werte (ber der Anzahl der verfiigharen CPUs werden in Rot angezeigt.

Die durchschnittliche CPU-Auslastung der letzten 1 bzw. 5 Minuten wird jeweils gelb angezeigt, wenn:

> 1 Min-Wert: Die durchschnittliche CPU-Auslastung der letzten Minute liegt iiber dem Auslastungsdurchschnitt
der letzten 5 oder 15 Minuten.

> 5 Min-Wert: Die durchschnittliche CPU-Auslastung der letzten 5 Minuten liegt iiber dem Auslastungsdurchschnitt
der letzten 15 Minuten.

3.2 CPU-Auslastung

Die CPU-Auslastung wird im oberen rechten Bereich angezeigt. Hier wird die Auslastung der einzelnen CPUs Uber einen
Zeitraum von bis zu 5 Minuten angezeigt (bei mehr als 10 CPUs werden zwei Spalten angezeigt, bei mehr als 20 CPUs
maximal 3 Spalten).

Wenn der Durchschnitt der letzten 10 Werte der Auslastung einer CPU iiber 50% liegt, wechselt die Farbe des Diagramms
fur diese CPU zu orange. Liegt der Durchschnitt der letzten 10 Werte iiber 75%, wechselt die Farbe des Diagramms zu
rot.

3.3 Prozesse

Die Prozesse werden im unteren linken Bereich angezeigt. Zu allen Prozessen werden jeweils die folgenden Informationen
angezeigt:

Name

Status

CPU-Verwendung in Prozent

RAM-Verwendung in Prozent

Laufzeit des Prozesses

VvV VvV V VvV Vv

Alle Spalten kdnnen auf- oder absteigend sortiert werden.

Zusatzlich kann die Tabelle nach Prozessnamen gefiltert werden. Der Filter unterstiitzt auch nur den Teil eines Namens.

@ Die Liste der verfigharen Prozesse in dem Filter wird nur einmal beim Offnen des Hardware-Monitorings geladen,
somit werden neu startende Prozesse nicht aufgefihrt.
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3 Hardware-Monitoring

3.4 Netzwerk

Die Netzwerkauslastung wird im unteren rechten Bereich angezeigt. Es wird die aktuelle Auslastung aller verfiigharen
Ethernet-Ports mit jeweils den folgenden Informationen angezeigt:

> Name

> Rx: Empfangene Bytes

> Tx: Gesendete Bytes

> Gesamt: Rx + Tx

Uber den Filter kénnen einzelne Ethernet-Ports tiber den Namen gefiltert werden.
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4 Management-Bericht

Der Meni-Punkt Management-Bericht wurde von Firewall zu Monitoring & Statistiken verschoben und beinhaltet
jetzt zwei Unterpunkte Aktueller Bericht und Mail-Bericht. Der aktuelle Bericht entspricht dabei dem bisherigen
Management-Bericht.

Navigieren Sie zu Monitoring & Statistiken > Management-Bericht, um einen Bericht (iber die aktuelle
Desktopkonfiguration und einige Statistiken zu erstellen und diesen auf Ihren Computer zu tbertragen. Alternativ kénnen
Sie diesen auch per E-Mail versenden.

4.1 Aktueller Bericht

Navigieren Sie zu Monitoring & Statistiken > Management-Bericht > Aktueller Bericht, um einen Bericht tber die
aktuelle Desktopkonfiguration und einige Statistiken zu erstellen und diesen auf Ihren Computer zu Ubertragen.

Im Fenster Management-Bericht kdnnen Sie zwischen den Dateiformaten PDF, HTML und CSV wahlen, indem Sie die
entsprechende Optionsschaltflache auswahlen. Bei dem Format CSV werden die Tabellen als einzelne csv-Dateien

erstellt und zusammengepackt als ZIP-Datei zum Speichern angeboten. So wird eine eventuelle Weiterverarbeitung der
Daten vereinfacht.

Management-Bericht

Bearbeitete Version - Anderungen bleiben erhalten bis zum Zuriicksetzen oder Abmelden.

Management-Bericht erstellen als

Kategorien

Desktop-Konfiguration
Sicherheits-Statistiken

o Bitte achten Sie darauf, dass in den Statistik-
Einstellungen die Datenerfassung aktiviert ist.

Eintrage

Zeitraum

@ Letzte Woche

() Letzter Monat

(O Letztes Jahr

Zuriicksetzen Bericht Erstellen & Einstellungen Speichern

Abbildung 3: Management-Bericht — Einstellungen fiir den Bericht

Im Bereich Kategorien kdnnen Sie die folgenden Elemente konfigurieren:
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Eingabefeld Beschreibung

Desktop-Konfiguration Die Exportdatei enthalt eine Tabelle mit allen konfigurierten Firewall-Regeln, inklusive
zusatzlicher Informationen wie NAT, DMZ, IP-Adressen der Hostobjekte und dem Inhalt
der Beschreibungsfelder der konfigurierten Desktop-Objekte und -Verbindungen.

@ Desktop-Objekte werden nur mit eingeschlossen, wenn sie mit anderen
Desktop-Objekten verkniipft sind.

Sicherheits-Statistiken
Voraussetzung fiir die Erzeugung von Statistiken ist, dass unter Monitoring &
Statistiken > Einstellungen mindestens der Wert , Statistiken fiihren” fiir die
Ereignis-Typen eingestellt wurde.

Beinhaltet die Statistiken, die auch unter dem Men{ipunkt Monitoring & Statistiken >
Statistiken > Ubersicht verfiigbar sind, sowohl als Graph als auch als Tabelle:

> Blockierte Verbindungen
Blockierter Inhalt

Top aufgerufene Domains
Top blockierte Domains
Top Traffic pro Quelle

VvV VvV Vv Vv

Wenn Sicherheits-Statistiken aktiviert sind, kdnnen weitere Einstellungen vorgenommen
werden:

> Anzahl der Eintrage (diese Einstellung gilt nur fiir die Toplisten)

> Zeitraum, Festlegung des zu erfassenden Zeitraums beginnend mit dem aktuellen
Zeitpunkt

Klicken Sie auf Bericht erstellen, wenn Sie die Exportdatei erstellen und (ibertragen méchten. Ihre Einstellungen werden
gesichert und ein Dateiname mit einem Datumsprafix (YYYY-MM-DD_HH-mm) vorgeschlagen. Klicken Sie ansonsten auf
Zuriicksetzen, um die Einstellungen auf die zuletzt gespeicherten Einstellungen zuriick zu setzen.

10
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LANCOM ROHDE&SCHWARZ @

fr—

Blocked Connections

120k

100k

0. Aug 2% Aug 24. Aug 6. Aug 8. Aug 0. Aug 1.5¢p 3.8 5.5ep 7.Sep 9.5ep 11.Sep 13.5ep 15.5p  17.5¢p

=8- Rule Set Inhound =4= Rule Set Outhound/Forward - IPS/IDS

Date Rule Set Inbound Rule Set Qutbound/Forward IPSAIDS
17. Sep 19272 29097 1559
16. Sep 48168 88978 3784
15. Sep 52570 103212 3815
14. Sep 43177 88127 3261
13. Sep 38790 70447 3052

Abbildung 4: Beispiel aus einem Management-Bericht

nownesscumanz 2>

Action AT Destination Service RAule Settings Connectlon Settings
eth? LAN Connection _— - L] IMaPY Proscy: BAAPL Wkl b
110210024 uthll WAN Connochion 143 TCP S Contant Fitr
Kriminsilns: Content Fitier
POP3s Prosey: FOPIE Warbung: Contend Fitlor
- - 535 TCF
SMITP Frosy: SMTF
— - 5 TCP
IMAPAS Prosy: BAAPLE
— - =3 TCF
POP3 Prosy: FOP3
- - 10 TCR
SMTPs Prosy: SMTFS
- - 455 TCP
HITPS Prosy: HTTRE
— - 443 TCP
HTTP Prossy: HTTP
- - 50 TCP
ethl LAN Connection - - WA HTTPS Prosy: HTTRE Wkl b :
101020024 uthll WAN Connociion 443 TCP Swe Contant Filor
Krimineilns: Content Fiter
— = msp Prossy: HTTP Wartung: Contand Filtar

Abbildung 5: Beispiel aus einem Management-Bericht

1
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4.2 Mail-

12

Bericht

Navigieren Sie zu Monitoring & Statistiken > Management-Bericht > Mail-Bericht, um einen regelmaRigen Bericht
iiber die aktuelle Desktopkonfiguration und einige Statistiken zu erstellen und diesen per E-Mail zu versenden. Anders
als im Aktuellen Bericht beinhaltet der Mail-Bericht immer sowohl die Desktop-Konfiguration als auch die Statistiken.

@ Der Mail-Bericht nutzt das Firewall-interne Mail-System. Deshalb miissen unter Firewall > E-Mail-Einstellungen
die Basis-Einstellungen konfiguriert sein, damit E-Mails versendet werden konnen.

Mail-Bericht 2]

+" Gespeicherte Version

@)

Bericht anhangen als FDF v

Intervall Monatlich v

]

Start-Zeit 01.01.1970 00:00:00
Mail-Betreff Unified Firewall Statistical Report

Empfénger +

Zuriicksetze SchlieBen

Abbildung 6: Mail-Bericht — Einstellungen fiir den Bericht

Eingabefeld Beschreibung

110 Ein Schiebeschalter gibt an, ob das Versenden eines regelméRig erzeugten Reports
derzeit aktiv (1), oder inaktiv (0) ist. Mit einem Klick auf den Schiebeschalter kénnen Sie
den Status andern.

Bericht anhdngen als Wahlen Sie aus den moglichen Formaten PDF, HTML oder CSV eines aus.

Intervall Geben Sie an, ob der Report wéchentlich oder monatlich versendet werden soll.

Start-Zeit Geben Sie den Zeitpunkt fiir das erstmalige Versenden des Reports an.

Mail-Betreff Geben Sie einen eigenen Betreff fiir die Report-E-Mail an.

Empféanger Geben Sie in dieser Liste alle E-Mail-Adressen an, die den Report erhalten sollen.

Die Schaltfléchen rechts unten im Bearbeitungsfeld hangen davon ab, ob Sie Anderungen vorgenmommen haben. Um
die Anderungen zu iibernhemen, klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Zuriicksetzen,
um Ihre Anderungen zu verwerfen. Sie kénnen auf SchlieRen klicken, um das Bearbeitungsfenster zu schlieRen, solange
keine Anderungen darin vorgenommen wurden.
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5LLDP

Ab LCOS FX 10.12 wird LLDP unterstiitzt.

Das LLDP (Link Layer Discovery Protocol) wird verwendet, um Informationen wie z. B. Interface MAC-Adressen oder
System-Beschreibungen mit direkt verbundenen Nachbar-Gerdten auszutauschen. Es operiert dabei auf Layer 2. Jedes
Interface sendet und empfangt Informationen separat. So sendet das lokale Interface eth1 nur Informationen iber sich
selbst an Nachbarn, mit denen das lokale Gerat auf diesem Interface verbunden ist. Beim Empfangen verhalt es sich
genau so. Informationen werden ausschlielich mit unmittelbaren Nachbarn ausgetauscht und kénnen verwendet werden,
um beispielsweise beim Verkabeln von Geraten zu unterstiitzen.

In den folgenden Abschnitten finden Sie weiterfihrende Informationen zu LLDP.

5.1 Einstellungen fiir LLDP

LLDP-Einstellungen ]
" Gespeicherte Version
@ sitte beachten Sie, dass Seriennummer, Vendor-ID, Hardware-Typ, Version
und Management-IP der Firewall beim Senden von LLDP-Daten enthalten
sind.
Interface Senden Empfangen
tho ] (]
thi O (]
h2 O (]
th3 O (]
SchlieBen

Abbildung 7: Netzwerk > LLDP > LLDP-Einstellungen

Unter Netzwerk > LLDP > LLDP-Einstellungen kdnnen Sie die folgenden Elemente konfigurieren:

Eingabefeld ‘ Beschreibung

110 Ein Schiebeschalter gibt an, ob die LLDP-Einstellungen derzeit aktiv (I), oder inaktiv (0) sind.
Mit einem Klick auf den Schiebeschalter kdnnen Sie den Status andern.

Interface Aktivieren Sie fiir jedes vorhandene Interface, ob LLDP-Daten separat gesendet oder empfangen
werden sollen. Im Tabellenheader kdnnen Sie dies auch fir alle Interfaces gleichzeitig einstellen.

Beachten Sie, dass beim Senden verschiedene Informationen (iber die Firewall
gesendet werden: Seriennummer, Vendor-ID, Hardware-Typ, Version und
Management-IP der Firewall.

Die Schaltfléchen rechts unten im Bearbeitungsfeld hangen davon ab, ob Sie Anderungen vorgenmommen haben. Um
die Anderungen zu iibernhemen, klicken Sie auf Speichern, um die Anderungen zu speichern, oder auf Zuriicksetzen,
um Ihre Anderungen zu verwerfen. Sie kénnen auf SchlieRen klicken, um das Bearbeitungsfenster zu schlieRen, solange
keine Anderungen darin vorgenommen wurden.

13
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5.2 Informationen zu LLDP

Navigieren Sie zu Monitoring & Statistiken > LLDP, um ein Fenster zu 6ffnen, in dem die Informationen zum Link
Layer Discovery Protocol (LLDP) eingesehen werden konnen, die empfangen wurden.

Spalte Beschreibung

Port-ID (Lokal) Lokales Interface der Firewall, auf dem die LLDP-Nachricht empfangen wurde.
Chassis-ID Die MAC-Adresse des Nachbar-Gerats.

System-Beschreibung Eine Beschreibung des Gerdts, z. B. Betriebssystem, Version, etc.
System-Fahigkeiten Eine Auflistung von Fahigkeiten, iber die das Nachbar-Gerat verfiigt.

Port-ID (Remote) Remote-Interface des Nachbarn, von dem aus die LLDP-Nachricht gesendet wurde.
Port-Beschreibung Beschreibung des Remote Nachbar-Ports.

Management-Adresse Adresse, unter der weitere Informationen iiber den Nachbarn zu finden sind.

TTL Time To Live, Dauer der Giltigkeit der Nachbar-Informationen in Sekunden.

Alle Spalten kdonnen auf Basis einer der Spalten auf- oder absteigend sortiert werden.

14
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6 WireGuard

Das WireGuard-Protokoll wurde fiir VPN-Verbindungen neu hinzugefiigt. Dazu kann man nun ein entsprechendes Interface
einrichten. Uber dieses dann Verbindungen einrichten und den Status dieser Verbindungen anzeigen.

6.1 WireGuard-Interfaces

Mit den Einstellungen unter WireGuard-Interfaces kdnnen Sie per WireGuard gesicherte Interfaces einrichten.

In den folgenden Abschnitten finden Sie detailliertere Informationen zu WireGuard-Interfaces.

6.1.1 Einstellungen zu WireGuard-Interfaces

Unter Netzwerk > Interfaces > WireGuard-Interfaces konnen Sie ein neues WireGuard-Interface hinzufiigen oder
ein vorhandenes bearbeiten.

Im Bearbeitungsfenster WireGuard-Interface konnen Sie die folgenden Informationen einsehen und die folgenden
Elemente konfigurieren:

Eingabefeld ‘ Beschreibung

1/0 Ein Schiebeschalter gibt an, ob das WireGuard-Interface aktiv (I) oder inaktiv (0) ist. Mit einem
Klick auf den Schiebeschalter kdnnen Sie den Status des WireGuard-Interfaces andern. Neu
angelegte WireGuard-Interfaces sind standardmaRig aktiviert.

Name Zeigt den Namen des WireGuard-Interfaces an. Der Name wird automatisch nach dem Schema
wg<x> generiert.

Verwendet von Zeigt die Netzwerkkomponenten (z. B. Verbindungen, andere Interfaces etc.) an, die das
WireGuard-Interface verwenden.

Status Zeigt den aktuellen Status des WireGuard-Interfaces an.

MTU Legen Sie die maximale PaketgroRe in Bytes fest.

Die Schaltflachen rechts unten im Bearbeitungsfeld hangen davon ab, ob Sie ein neues WireGuard-Interface hinzufiigen
oder ein bestehendes WireGuard-Interface bearbeiten. Klicken Sie fiir ein neu konfiguriertes WireGuard-Interface auf
Erstellen, um es zur Liste der verfligharen WireGuard-Interfaces hinzuzufiigen, oder auf Abbrechen, um Ihre Anderungen
zu verwerfen. Zum Bearbeiten eines vorhandenen WireGuard-Interfaces klicken Sie auf Speichern, um das neu konfigurierte
WireGuard-Interface zu speichern, oder auf Zuriicksetzen, um Ihre Anderungen zu verwerfen. Sie konnen auf SchlieRen
klicken, um das Bearbeitungsfenster zu schlieRen, solange keine Anderungen darin vorgenommen wurden.

Klicken Sie auf « Aktivieren in der Symbolleiste oben im Desktop, um lhre Konfigurationsanderungen zu ibernehmen.

6.2 WireGuard

Richten Sie unter VPN > WireGuard per WireGuard gesicherte VPN-Verbindungen ein.

15
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6.2.1 WireGuard-Verbindung

Unter VPN > WireGuard kdnnen Sie WireGuard VPN-Verbindungen verwalten.

WireGuard-Verbindung 2]

Meu - Anderungen bleiben erhalten bis zum Abbrechen des Dialogs oder Abmelden.

Name
Interface v
Adresse

T TE r
Br
Port 51821
Peers Authentifizierung
Name Remote-Adresse Remote-Port Public-Key Keep-Alive Erlaubte IP-Adressen °

Schliisselpaar erzeugen Public-Key erzeuger Public-Key kopierer Abbrechen

Abbildung 8: VPN > WireGuard > WireGuard-Verbindung

SNELE ‘ Beschreibung

1/0 Ein Schiebeschalter gibt an, ob diese WireGuard-Verbindung aktiv (I) oder inaktiv (0) ist. Mit
einem Klick auf den Schiebeschalter andern Sie den Status dieser Option.

Name Geben Sie dieser WireGuard-Verbindung einen Namen.

Interface Auswahlliste, in der WireGuard-Interfaces ausgewahlt werden konnen. Siehe
WireGuard-Interfaces auf Seite 15.

Adresse Geben Sie hier die IP-Adresse des WireGuard-Interfaces an. Dies kann sowohl eine implizite
IP-Adresse (/32 Prafix-Lange) als auch eine IP-Adresse mit Préfix-Lénge kleiner als 32 sein.

Port Port auf der Firewall, iiber den die WireGuard-Verbindung von der Gegenstelle aufgebaut
werden kann. Fiir die erste Verbindung wird der Standard-Port 51820 vorgeschlagen, danach
wird fiir jede weitere Verbindung hochgezéhlt bzw. der ndchste nicht verwendete Port
vorgeschlagen.
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Unter dem Reiter Peers konnen Gegenstellen konfiguriert werden. Klicken Sie auf @, um den Peer-Dialog zu 6ffnen.

Peer

Name
Remote-Adresse
Remote-Port
Public-Key

Keep-Alive 25

Routen erstellen

Erlaubte IP-Adressen

Sek

+

Abbildung 9: VPN > WireGuard > WireGuard-Verbindung > Peers

Tabelle 1: Peers

Eingabefeld Beschreibung

Name

Geben Sie dieser Gegenstelle einen Namen.

Remote-Adresse

Optionale externe und somit iiber das Internet erreichbare Adresse der Gegenstelle. Kann
auch ein Domainname sein. Wenn angegeben, dann wird die Firewall versuchen, die
Verbindung zu initiieren. Die Angabe wird bendtigt, wenn ein Remote-Port angegeben ist.

Remote-Port

Optionaler Port, iber den die Verbindung aufgebaut werden soll. Wird benétigt, wenn eine
Remote-Adresse angegeben ist.

Public-Key

Der Base64-kodierte Public-Key der Gegenstelle.

Keep-Alive

Intervall in Sekunden zum Senden von Paketen zur Aufrechterhaltung der Verbindung, Default
25, bei einem Wert von 0 wird die Verbindung nur bei Bedarf hergestellt.

Routen erstellen

Wenn aktiviert, dann werden alle IP-Adressen unter Erlaubte IP-Adressen automatisch in
die Routing-Tabelle 201 eingetragen. Sonst miissen Sie die Routen manuell erstellen.

Erlaubte IP-Adressen

IP-Adressen oder Netze mit Subnetzmaske, die (iber die WireGuard-Verbindung erreichbar
sein sollen.

Unter dem Reiter Authentifizierung kann ein Private- / Public-Key-Paar erzeugt werden. Diese werden bei WireGuard
anstelle von Zertifikaten verwendet.

Peers Authentifizierung

Private-Key andern

Private-Key

Public-Key

Schliisselpaar erzeugen

Public-Key kopierer Abbrechen

Abbildung 10: VPN > WireGuard > WireGuard-Verbindung > Authentifizierung
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Tabelle 2: Authentifizierung

Eingabefeld ‘ Beschreibung

Private-Key andern Diese Option soll verhindern, dass ein bereits eingegebener Key tberschrieben wird. Das
Aktivieren dieses Hakens aktiviert auch die Schaltflache Schliisselpaar erzeugen.

Private-Key Geben Sie entweder einen Base64-String als Private-Key ein oder lassen Sie das Feld leer.
Public-Key Der Public Key zum Private Key. Generieren Sie ihn ggfs. mittels Schliisselpaar erzeugen.
Schliisselpaar erzeugen Mit einem Klick auf diese Schaltflache erezugen Sie ein Private- / Public-Key-Paar. Falls bereits

ein Private-Key existiert, dann erhalten Sie eine Sicherheitsabfrage.

Public-Key erzeugen Mit einem Klick auf diese Schaltflache erezugen Sie einen Public-Key zu einem bereits
eingetragenen Private-Key.

Public-Key kopieren Kopieren Sie den Public Key in die Zwischenablage. Der kopierte Schliissel kann dann auf der
Gegenstelle eingetragen werden, oder an den Admin der Gegenstelle versendet werden.

Die Schaltflachen rechts unten im Bearbeitungsfeld hangen davon ab, ob Sie eine neue Verbindung hinzufiigen oder
eine bestehende bearbeiten. Klicken Sie fir eine neu konfigurierte Verbindung auf Erstellen, um sie zur Liste der
verfigbaren Verbindungdn hinzuzufiigen, oder auf Abbrechen, um Ihre Anderungen zu verwerfen. Zum Bearbeiten
einer vorhandenen Verbindung klicken Sie auf Speichern, um die neu konfigurierte Verbindung zu speichern, oder auf
Zuriicksetzen, um Ihre Anderungen zu verwerfen.

6.3 WireGuard-Status

Unter Monitoring & Statistiken > WireGuard-Status kann der Status der WireGuard-Verbindungen tiberwacht werden.
Ob eine Verbindung tatsachlich aufgebaut wurde wird bei WireGuard nicht angezeigt.

WireGuard-Status

Keine Daten

Verbindung fw1 auf wg0

Remote-Adresse Keep-Alive Gesendet Empfangen Erlaubte IP-Adressen

10.114.202.1:12345 every 25 seconds 212B 1248 192.168.66.0/24

Abbildung 11: Monitoring & Statistiken > WireGuard-Status

Spalte Beschreibung

Remote-Adresse Die Remote-Adresse dieser WireGuard-Verbindung.

@ Nach dieser Spalte kann gefiltert werden.

Keep-Alive Der eingestellte Keep-Alive-Wert dieser WireGuard-Verbindung.
Gesendet Uber diese Verbindung gesendete Bytes.

Empfangen Uber diese Verbindung empfangene Bytes.

Erlaubte IP-Adressen Die konfigurierten erlaubten IP-Adressen dieser WireGuard-Verbindung.

@ Nach dieser Spalte kann gefiltert werden.
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7 Export von Protokollen

Audit-, Alarm- und Systemprotokolle kdnnen nun in den Formaten PDF, HTML und CSV exportiert werden. Dafir wurde
jeweils ein neues Dropdown Export hinzugeflgt bzw. das vorhandene erweitert. Der Export der Protokolle beriicksichtigt

hierbei alle eingestellten Filter.

Systemprotokoll ertoxone

Neu laden ‘ Export - ‘
Zeit 06.12.2022 00:00:00 - 06.12.2022 23:59:59 ] Typ Als PDF-Datel ' \
Meldung Dienst Als HTML-Date \
Als CSV-Datei
Abbildung 12: Monitoring & Statistiken > Protokolle > Systemprotokoll
AUdith’OtOkOH Protokolle
Neu laden ‘ Export - ‘

Zeit 06.12.2022 00:00:00 - 06.12.2022 23:59:59 &
Meldung
# Zeit Aktion Benutzer Meldung

Abbildung 13: Monitoring & Statistiken > Protokolle > Auditprotokoll

Aktion

Benutzer

Fur LMC-Import exportieren ‘

Script in Zwischenablage kopieren ‘

Als PDF-Datei
Als HTML-Datei
Als Csv-Datei
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8 DNS-basierte Regeln

Esist nun mdglich, Host-Objekte und Objekte in Hostgruppen neben IP-Adressen auch mit Domainnamen zu konfigurieren,
so dass Regeln dynamisch fiir diese Objekte erzeugt werden kénnen.

Dafiir wurden im Frontend zwei Dialoge angepasst.

> Im Host-Dialog wurde das Feld IP-Adresse in Host" umbenannt
> Im Hostgruppen-Dialog wurde die Spalteniiberschrift von Host-/Netzwerk-IP in Host/Netzwerk umbenannt

D osts e

Neu - Anderungen bleiben erhalten bis zum Abbrechen des Dialogs oder
Abmelden

Name

Beschreibung

Tags
Farbe |- v |
Anmeldung erlauben

lcon g Computer D Notebook
3

-
WD Server ’ VolP
-

Interface
Host

Von IDS/IPS- ]
Uberprifung
ausnehmen

Von Anti-Virus- O
Uberprufung
ausnehmen

Abbrechen Erstellen

Abbildung 14: Desktop > Desktop-Objekte > Hosts
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O Host-/Netzwerk-Gruppe (2]

Neu

Name

Beschreibung

Tags

Farbe E]

Von IDS/IPS-Uberprifung ausnehmen O
Von Anti-Virus-Uberpriifung ausnehmen O

Hosts/Netzwerke Name Login Interface Host/Netzwerk
erlaubt

: ©
Abbrechen Erstellen

Abbildung 15: Desktop > Desktop-Objekte > Host-/Netzwerk-Gruppen
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9 BGP-Erweiterung

Zwei neue Einstellungen wurden der BGP-Konfiguration hinzugefiigt.

BGP Routing (2]
" Gespeicherte Version
Eigener Name rules
Domain master
AS-Nummer
Nachbarn Name Adresse AS-Nummer Passwort
+
Multihop-Peers 0
Verbundene Routen weiter O
verteilen
Statische Routen weiter O
verteilen
Routen
Ziel-Routing-Tabelle 254
Tabel
Zurlicksetzen SchlieBen

Abbildung 16: Netzwerk > Routing > BGP

Eingabefeld ‘ Beschreibung

Multihop-Peers Stellen Sie die max. Anzahl an Hops ein, Uber die ein Peer erreicht werden kann. Magliche
Werte: 0 bis 255 (bei 0 werden nur direkt verbundene Peers berticksichtigt).

Ziel-Routing-Tabelle Routing-Tabelle, in die die gelernten Routing-Eintrage geschrieben werden sollen. Mogliche
Werte: 254 (Haupttabelle) oder 512 bis 65535 (benutzerdefinierte Tabellen)
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