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LCOS 9.10 RC1

Die neuen Highlight-Features

LCOS oo

[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die entsprechenden Management-Tools (LCMS)
stellen regelmalig kostenfrei neue Funktionen fir aktuelle LANCOM Router, Access Points
und Gateways bereit.

LANCOM setzt einen Meilenstein im Bereich Sicherheit!

Die LCOS 9.10 ist eine echte Power-Release mit mehr als 100 Features fur maximale
Sicherheit im VPN sowie ein komfortables Management von Netzwerken jeder
GrofRenordnung!

Profitieren Sie von Smart Certificate auf Inrem LANCOM Gerat fur sicher verschlisselte VPN-
Verbindungen dank komfortabler Zertifikatserstellung, von High Availability Clustering fur
hochverfliigbaren Gerategruppen sowie von tber 100 weiteren Features. Page 2
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Die neuen Highlight-Features

Smart Certificate

LANCOM setzt einen Meilenstein im Bereich Sicherheit

Maximale Sicherheit bei VPN-Zugriffen: Profitieren Sie ab sofort von der in LANCOM Geréte integrierten
Funktion zur komfortablen Erstellung digitaler Zertifikate - ganz ohne externe Zertifizierungsstelle! VPN-
Verbindungen lassen sich somit mit selbst erstellten Zertifikaten sicher verschliisselt einrichten. Dieses
Maximum an Sicherheit ist enthalten in allen LANCOM Central Site VPN Gateways, WLAN-Controllern
sowie in allen aktuellen LANCOM Routern mit LANCOM VPN 25 Option.

High Availability Clustering

Gruppierung und zentrales Management von mehreren WLAN-Controllern und Central Site VPN Gateways
Gruppieren Sie mehrere WLAN-Controller oder Central Site VPN Gateways zu einer hochverfiigbaren
Gerategruppe (High Availability Cluster)! Uber die LANCOM High Availability Clustering Optionen lassen
sich mehrere Geréte zu einem Cluster zusammenfassen. Somit ergeben sich viele Vorteile, wie das
zentrale Management und der komfortable Konfigurationsabgleich (Config Sync) aller Cluster-Gerate.
Hiervon profitieren Sie insbesondere beim Aufbau von intelligenten Backup-Szenarien, da nur ein WLAN-
Controller oder Central Site VPN Gateway im Cluster konfiguriert werden muss - fir den Administrator eine
enorme Zeitersparnis. Dartber hinaus ermoglicht High Availability Clustering eine automatische
Lastverteilung sowie die Vergabe von Cluster-Zertifikaten.
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Die neuen Highlight-Features

Uber 100 weitere Features
Mehr Sicherheit, mehr Management, mehr Virtualisierung
Profitieren Sie von vielen neuen Mdglichkeiten, Ihr Netzwerk-Management weiter zu professionalisieren.

So verschlisseln Sie ab LCOS 9.10 bei Bedarf Ihre Konfiguration, koppeln entfernte Netzwerke flexibel
per GRE-Tunnel Uber ein "virtuelles Ethernet-Kabel", gewahren allen WLAN-Nutzern pro SSID eine
gleichberechtigte Bandbreite oder setzen Sie Hochleistungs-Punkt-zu-Punkt-Strecken tiber Gigabit

Wireless mit bis zu 1,3 GBit/s auf.
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Die neuen Highlight-Features

LANCOM Smart Certificate
Kennen Sie das?

Die Problematik von Passwortern:

~

A

>

Quellen:

*http://www.m-magazin.net/2014/01/das-sind-die-meistgenutzten-passwoerter-2013-36121.html

Meist genutzte Passworter 2013*
. 123456 9. iloveyou

. password 10. adobe 123

. 12345678 11. 123123

. qwerty 12. sunshine
abc123 13. 1234567890

. 123456789 14. letmein
.111111 15. photoshop

. 1234567

Nur komplexe Passwdrter sind sichere Passworter

Komplexe Passworter sind schwierig zu merken
und werden haufig aufgeschrieben

©O~NOUAWNPR

Die Passwortvergabe erfolgt meist tGber ein unsicheres
Medium (z.B. Telefon, E-Mail, Zettel, etc.)

Der Umgang von Anwendern mit Passwaortern
hat erheblichen Einfluss auf die Sicherheit!



http://www.pcwelt.de/ratgeber/Datendiebstahl_-_so_unsicher_sind_Ihre_Passwoerter-Sicherheit-8428601.html
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Die neuen Highlight-Features

LANCOM Smart Certificate
Die extrem sichere Alternative
Vorteile digitaler Zertifikate

A Durch Schliissel-Schloss-Prinzip sind Zertifikate um ein
Vielfaches sicherer als Passworter (Pre-shared Keys)

A Zertifikate konnen pro Endgerét eindeutig vergeben
werden

A Vergebene Zertifikate kbnnen zurtickgezogen werden

Nachteile digitaler Zertifikate:

A Externe Zertifizierungsstelle (Certificate Authority)
notwendig, welche die vertrauenswirdigen Zertifikate
erstellt; meist Uber Drittanbieter

A Sehr aufwandiger Erstellungsprozess und damit tiefes
Know-How des Administrators erforderlich
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Die neuen Highlight-Features

LANCOM Smart Certificate

Maximale Sicherheit bei VPN-Verbindungen!
LANCOM ermaglicht erstmals:

A Die komfortable Erstellung digitaler Zertifikate -
ganz ohne externe Zertifizierungsstelle!

Vorteile:

A VPN-Verbindungen lassen sich mit selbst
erstellten Zertifikaten sicher verschltsselt
aufbauen

A LANCOM ermaoglicht allen Anwendern die

Erstellung hochsicherer Zertifikate in nur wenigen
Schritten

7 LANCOM

setzt einen -
Meilenstein
im Bereich
Sicherheit!
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Die neuen Highlight-Features

LANCOM Smart Certificate Schnell und einfach!

Maximale Sicherheit Hochsichere VPN-Verbindungen mit

A Mit Smart Certificate wird der Router zur SUENEIER AETLEE
Zertifizierungsstelle und kann digitale Zertifikate zur
Identitatsprufung erstellen und Gberprifen, z.B. flr
VPN-Verbindungen

A  Enthalten in allen LANCOM Central Site VPN Gateways
und WLAN-Controllern sowie allen aktuellen LANCOM
Routern mit LANCOM VPN 25 Option

o e [ R

\V/=\\W Hinweis flir Router:
ﬁ Nur in Verbindung mit der
B | ANCOM VPN 25 Option
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Die neuen Highlight-Features

LANCOM Smart Certificate
A Zertifikate konnen vom Administrator

75

Y AL

1098333 - Zentifikate erstel.., ¥

komfortabel erstellt [ 1Ay Zennts anvan LANCOM

Systems

werden
Konfiguration

e . —
Common-name  [TESTUSER | }
Nachname ]

EMa; iesiGooinede. |
|LANCOM Systems _ |

0 Zertifikat erzeugen
@ Zertifikat speichern

Waurselen

1781x mit integrierter CA LANCOM
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Die neuen Highlight-Features

LANCOM Smart Certificate: Anwendungsbeispiel

Zertifikat A
Zertifikat B
werden erstellt

S S RO
[T e—— LANCOM ]
- B =

Zentrale

Zertifikat A

Router

VPN Client

Zertifikat B

Die erstellten Zertifikate zum Aufbau einer

VPN-Verbindung kdnnen nun auf die gewtinschten
Clients z.B. via USB importiert werden

importieren

Router
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Die neuen Highlight-Features

LANCOM Smart Certificate: Anwendungsbeispiel

A Uber SCEP (Simple Certificate Enrollment Protocol)
konnen Router-Zertifikate automatisch vergeben werden,
noch bevor ein VPN-Tunnel aufgebaut wurde

o Certificate Request

I

9 Zertifikat wird automatisch erstellt

9 Automatic Certificate Enrollment ? r o
Zentrale S

e VPN-Tunnel wird konfiguriert und aufgebaut

&L, — &

(in Router intregiert) LANCOM 1781x LANCOM 1781x

h
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Die neuen Highlight-Features

LANCOM High Availability Clustering

A Gruppieren Sie mehrere WLAN-Controller
oder Central Site VPN Gateways zu einer
hochverfiigbaren Geréategruppe
(High Availability Cluster)

Verwalten Sie mehrere .-
=—

WLAN-Controller oder

Central Site VPN Gateways e
wie ein einzelnes Gerat! |0

A Diese Gruppen kénnen zentral konfiguriert
und verwaltet werden
A LANCOM High Availability Clustering Option: B — )
Einzelne Konfigurationsanderungen  [zes] WLAN-C m\x/ﬂ"’”‘”"”
werden automatisch synchronisiert — Z o~ N~ N
Config Sync) = | S - - ]
( g y —— WLAN Controller WLAN-Controller
1 B
WLAN-Controller
Page 12
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LANCOM High Availability Clustering Option

LANCOM High Availability Clustering Option
Zentrales Management und komfortabler Konfigurationsabgleich
mehrerer WLAN-Controller oder Central Site VPN Gateways

A

>

Komfortable Verwaltung von hochverfligbaren Geréate-
Clustern wie ein einzelnes Gerat - auch bei
standorttibergreifenden Netzwerken

Ermdglicht die Gruppierung von bis zu 10 WLAN-Controllern
und Central Site VPN Gateways zu einem hochverfigbaren
Geréate-Cluster

Verfiigbar als LANCOM WLC High Availability Clustering XL
Option sowie als LANCOM VPN High Availability Clustering
XL Option fur Central Site VPN Gateways

Ab LCOS-Version 9.10 RC1.: Verfugbar als 30 Tage-
Testversion

"HIGH AVAILABILITY

CLUSTERING

Erhaltlich fiir folgende Geréate

WLAN-Controller
- LANCOM WLC-4025+
- LANCOM WLC-4100

Central Site VPN Gateways
- LANCOM VPN 7100+

- LANCOM VPN 9100+
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LANCOM High Availability Clustering Option

LANCOM High Availability Clustering Option 1 Definition der gemeinsamen ‘Tcn AVAILABIITY
Clustering-Konfiguration CLUSTERING

Config Sync:

~ ) ) Konfiguration

A Zentrale Konfiguration von WLAN-Controllern individueller Parameter
oder Central Site VPN Gateways (z.B. IP-Adresse)

A Automatischer Konfigurationsabgleich

Gemeinsame Parameter

A o o

Individuelle Parameter
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LANCOM High Availability Clustering Option

LANCOM High Availability Clustering Option YTV
Anwendung 1a: VPN Clustering CLUg\IFIIELﬁTlL\I"GY

A Config Sync erméglicht den Konfigurationsabgleich aller
Cluster-Geréate i ideal fir Hochverflugbarkeits-Szenarien

Central Site VPN Gateway

VPN-Client

.
.
.
®

.
.
.
.
.
.
.
.

Backup o

Nl
- I" 3 Page 15
Central Site VPN Gateway L A N c D M
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LANCOM High Availability Clustering Option

LANCOM High Availability Clustering Option A——
Anwendung 1b: WLC Clustering CII(TJ?!FIIELEBIIIL\I"GY

A Config Sync ermdglicht den Konfigurationsabgleich aller
Cluster-Gerate i ideal fur Hochverngbarkeits-Szenarien

WLAN-Controller

tt

ces Point {7

-

aﬁ

Access Point -'

_ﬂ Page 16
Access Point L A N c D M
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Die neuen Highlight-Features

LANCOM High Availability Clustering Hochverfligbarkeit durch [ —
Anwendung 2: WLC Backup zuverlassige Backup- E
Prioritit Prioritit Prioritat M O g I | C h kelten E

.

HICH AVAIL ARITLITY

A Bei Ausfall eines WLAN-Controllers oder bei Uberschreitung der Kapazitat hoher
priorisierter WLCs werden die Access Points automatisch auf niedriger priorisierte verteilt

A Automatische Ruckverteilung auf wieder verfugbaren,
hoher priorisierten WLC Page 17
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Die neuen Highlight-Features

LANCOM High Availability Clustering
Anwendung 3: WLC Load Balancing

A Optimale Lastverteilung durch gleichmafige Verteilung der Access Points auf die WLCs
A GleichmaRige Verteilung der Access Points bei Ausfall eines WLCs

A Rickverteilung kann in Wartungsintervalle bzw. verkehrsschwache Page 18
Zeiten gelegt werden LANCOM

Systems
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LANCOM High Availability Clustering
Anwendung 4a: WLC CA-Hierarchisierung

E‘om
CA(ro otl‘ ﬁka’“‘m

Zertifikat

~

A Vertrauensbeziehung zwischen den CAs (Certificate Authorities) Page 19
f WLAN- I
auf verbundenen Controllern LANCOM
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LANCOM High Availability Clustering
Anwendung 4b: WLC CA-Hierarchisierung

CRL-Information

CA (root) Z”"”katsbezug
2 CA (sub) E
j— l ST 1 S| j_

crL WLAN-Cantroller WLAN-C| oller crL

\ \
\
\ \
L \FE O\ L
Zertifikat a A L E Zertifikat

A WLCs tauschen Informationen zu zurtickgezogenen Zertifikaten aus
(Certificate Revocation List), sodass ein Zertifikat an einem anderen

WLC nicht nutzbar ist

Page 20
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Weltere Features

P2P-Unterstitzung und Client-Modus fur die L-13xx-Serie
A Punkt-zu-Punkt-Funktionalitat fir die 11ac-Module der Access Points der L-13xx-Serie fiir
Hochleistungs-Funkstrecken mit bis zu 1.300 MBiIt/s (Reichweite bis 1km)

A Unterstitzung des Client-Modus

Page 21
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