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LCOS und LCMS 8.80 RC3

Einleitung

LCOS ssoRrRes

[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die
entsprechenden Management-Tools (LCMS) stellen
regelmaniig kostenfrei neue Funktionen fir aktuelle

LANCOM Router, Access Points und Gateways bereit.

LCOS 8.80 bietet Ihnen

Enterprise-Tools fir Ihr WLAN,
Innovationen im LANCOM Public Spot und
umfassende IPv6-Unterstltzung.

Im Folgenden finden Sie die wichtigsten neuen
Features und Verbesserungen kurz
zusammengestellt.
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LCOS und LCMS 8.80 RC3

Die neuen Features

B LCOS 8.80 fur Enterprise WLAN

Professionalisieren Sie Ihr WLAN mit innovativen
Features wie Band Steering und Spectral Scan!

Mit Band Steering verdoppeln Sie Ihre WLAN-Performance durch eine
. aktive Steuerung der Clients auf das 5 GHz-Frequenzband. Aufl3erdem
ENTERFRISEEWIAN haben Sie mit Spectral Scan Ihr Analysetool zur Identifikation von
Storquellen im WLAN immer vor Ort.

Innovationen im LANCOM Public Spot
Profitieren Sie vom besten LANCOM Public Spot aller Zeiten!

LANCOM Smart Ticket bietet Ihren Gasten einen komfortablen Zugang
zum Public Spot durch den Versand der Zugangsdaten per SMS oder
E-Mail. Weitere Innovationen wie der LANCOM Public Spot Wizard oder
konfigurierbare Mehrfach-Logins sowie zahlreiche Features wie die
XML-Schnittstelle bieten Ihnen erh6hte Benutzerfreundlichkeit und neue
Gestaltungsfreiraume fir Ihre Hotspot-Losungen.
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LCOS und LCMS 8.80 RC3

Die neuen Features

LANCOM QUALITY

Umfassende IPv6-Unterstiitzung

Zukunftssicherheit mit IPv6!

LCOS 8.80 ist die erste LANCOM Release-Version mit IPv6 Dual Stack -
ob nativ oder Gber Tunneltechnologien. Inklusive flexibel konfigurierbarer
IPv6 Stateful-Inspection-Firewall fiir eine LANCOM-gewohnt sichere
Anbindung.

Uber 100 Detailverbesserungen
Mehr Performance, mehr Sicherheit, mehr LANCOM Qualitat!

Bis zu 15% gesteigerte Performance flr Ihre Router und Access Points,
zahlreiche neue Sicherheits-Features, vereinfachte Bedienung im
LANconfig und vieles mehr.
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LANCOM

Systems




Band Steering

Steuerung von Clients auf das 5 GHz-Frequenzband

Warum Band Steering? 0 D
— Das 2,4 GHz-Band ist aufgrund hoher y -
N /

Nutzeranzahl Uberlaufen ®

— Viele Legacy Clients sind im Einsatz j ' :;‘// %ﬂ

Vorteile des 5 GHz- Z4 })
Frequenzbandes: e ({ g)
— Mehr Uberlappungsfreie Kanale TO—

— Weniger Nutzer

— Hoherer Datendurchsatz

)
)
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Band Steering

Steuerung von Clients auf das 5 GHz-Frequenzband

Was macht Band Steering?

— Aktive Steuerung des Clients auf das 5 GHz-Frequenzband
durch Unterdrtickung der Antworten im 2,4 GHz-Band

— Vollautomatisch - keine Anderungen in den Client-Einstellungen

notwendig!
e e M ‘Q QuickFinder Mit Band Steering werden WLAN-Clients alkdiv auf ein bevorzugtes
% Konfiguration Frequenzband geleitet. Hierzu missen auf beiden WLAN-Modulen

die gleichen 5510s ausgestrahit werden.

[» E! Management
Band Steering aktiviert

4 o) Wireless-LAN
i Allgemein Bevorzugtes Frequenzband: 5GHz -

| ¥ Band Steering |

Block-Zeit: 120 Sekunden

WLAN Client

Dual Radio AP
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LANCOM Spectral Scan

|dentifikation von Funk-Storquellen

Ihr LANCOM Spectral Scan:
Warum Spectral Scan? Kostenlos und immer vor Ort!

— Durch Radiofrequenz-Interferenzen wird die
Zuverlassigkeit und die Performance von WLANs
beeintrachtigt — bis hin zum Totalausfall

Was macht Spectral Scan?
— Scannen des gesamten Funkspektrums

— Messung der Auslastung der WLAN-Kanale zu einem
bestimmten Zeitpunkt

— Automatische Identifikation von nicht-WLAN-Storquellen
(z.B. Mikrowellen, Babyphones, Bluetooth-Geréte, etc.)

Seite 7
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LANCOM Spectral Scan

|dentifikation von Funk-Storquellen

Spectral Scan LANCOM

10.99.2.12 - WLAN-2 - 2.4 GHz Systems

Current Maxi Average History s0 2 Lastchannel Frequency

Scan des
Funkspektrums

Anzeige der Auslastung
einzelner WLAN-Kanéle zu
einem bestimmten Zeitpunkt

Amplitude [dBm)]
Amplitude [dBm)]

Historisches
Wasserfalldiagramm
Anzeige der Auslastung

einzelner WLAN-Kanale in
zeitlicher Abfolge

| ..
1 1700 . .

Amphitude [dBm)

[ [T 1 .

IR [T [T T
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Smart Ticket

Der komfortable “SB Public Spot”

Was ist Smart Ticket?

— Komfortables End-User-Self-Service-Portal fir den
LANCOM Public Spot

—  Der User erhalt die Zugangsdaten flir den Public Spot
direkt per SMS oder E-Mail

— Ganz ohne Voucher-Druck, somit ist kein Personal
vor Ort notig!

Haben Sie schon ein Passwort?

Sie ktnnen hier Logindaten per E-Mail anfordern

E-Mail
AGBS akzeplieran
[anfordem |

3#““'})‘“

3

?JJ“‘

\a_

M
PUBLIC
/SPOT
(@) |
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Smart Ticket

Der komfortable “SB Public Spot”

Was macht Smart Ticket? Im LANCOM

—  Bietet dem User die Mdglichkeit, sich selbst fir den Public Public SDOt
Spot-Zugang zu akkreditieren (Captive Portal-Funktionalitat) enthalten

—  Automatischer Versand von Zugangsdaten als SMS uber
email2sms-Gateway

PUBLIC
SPOT

1) Anforderung von Zugangsdaten (@ D)

Mobiles . I — ' Access Point

Endgerat mit Public Spot

3) Login-Daten 2) Zugangsdaten an
per SMS oder Gateway
E-Mail 8 per E-Mail

Mail Gateway / SMS Gateway

Seite 10
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Verbesserungen im Public Spot

Public Spot Wizard fur die Ersteinrichtung

Assistent zur Einrichtung
von Gastzugangen

B Der neue Setup-Assistent
ubernimmt die Grundeinstellungen
einfacher Public Spot-Szenarien

B Intuitive Benutzerfuhrung

B Nutzung vorhandener Netze oder
Anleitung zur Einrichtung
separater WLANS

7 Setup-Assistent fir Neue Konfiguration fiir LANCOM L-451agn Wireless - V8.80 D...

Setup-Assistent fiir Neue
Konfiguration filir LANC...

Mit diesem Assistenten konnen Sie |hr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren.

Was michten Sie tun?

?’ Grundeinstellungen

P WLAN konfigurieren

?’ Intemet-Zugang einrichten

} Gegenstelle oder Zugang laschen
?’ Sicherheits-Einstellungen kontrollieren
'} Dynamic DNS korfiguriersn

" Public Spot sinfichten

P Setup-Assistent fir Neue Konfiguration far LANCOM L-451agn Wireless - VE.80 D...

Public Spot einrichten i
Administrator mit eingeschrankten Rechten anlegen

Administrator zum Erstellen won Public-Spot-Benutzem anlegen.
|| Administrator darf zusatzlich auch bestehende Public-Spot-Benutzer verwalten.

Benutzemame: voucher

Passwort: DV-DvL9eg| Anzeigen

Passwort erzeugen |+ e |

Sie kinnen Ober die folgenden Links Public Spot Benutzer verwalten bzw. anlegen:
Benutzer anlegen: http://152.168.1.1/addpbspotusenwiz
Benutzer verwalten: http://152.168.1.1/editpbspotuserwiz

i Legen Sie sich diese URLs als Verduopfung auf den Desktop, um so schneller
= Voucher anlegen zu kénnen.

| <zumick | weer> | | Abbrechen |

Seite 11
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Verbesserungen im Public Spot

XML-Schnittstelle, DNS Whitelist, komfortable Konfiguration

B Zahlreiche weitere Verbesserungen und neue
Features fur den LANCOM Public Spot

Smarte Provider-Features:

— XML-Schnittstelle fur die Kommunikation PU B LI c

eines externen Hotspot Gateways uber
XML mit einem LANCOM Public Spot

— DNS Whitelist fr die Freigabe von
gewtinschten Domains im Public Spot

Mehr Benutzerfreundlichkeit:

— Konfigurierbare Anzahl der Mehrfach-
Logins im Public Spot Wizard

— Benutzernamen mussen nicht
.. . Seite 12
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Das Internet der Zukunft startet jetzt

IPve mit LANCOM

B LCOS 8.80 st die erste IPv6 Dual Stack Release
- ob nativ oder Uber Tunneltechnologien

B Management von IPv6-Funktionen Uber LANconfig

B |Pv6 Ready Gold und IPv6 DHCPv6 Gold
Zertifizierungen der LANCOM Firmware LCOS:

— Optimale Compliance von IPv6-Standards

— Vollstandige Unterstiitzung von DHCPV6
— Interoperabilitat von LANCOM IPv6-Geraten

— Das LCOS erfullt strenge Richtlinien des IPv6-Forums

Seite 13
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Das Internet der Zukunft startet jetzt

IPve mit LANCOM

Neue

§ Eingabe auswahlen fur Dienst-Objekte =)
IPv6-Eirewall § Konfiguration
=l & Management TCP/UDP-Dienst-Objekte (25) Quelle verwalten... ,
. Firewall/QoS / IPv6-Regeln / Objekte
p'”gemEIn DHCPV6-CLIENT DHCPV6-SERVER DNS ECHO
h qumln ELSTER FTP HBCT-ONLINE-BANKING HTTP
B Stateful-Inspection & onsol o m i
= ansole NEWS TP PC-ANYWHERE PPTP
p 1 ROP SAP-GUL SECURE-MAIL SNMP
P;E Kosken SNMP-TRAP SSH SYSLOG TELNET
TFTP
@ Standort ICMP-Dienst-Objekte (9) Quelle verwaite S
. ﬂ finzeige Firewall/QoS / IPv6-Regeln / Objekte
Komfortable 2 . e AP S T R -
h ISE-Datentrager 1o ISEMENT el ICITATION ICMP-REDIRECT-MESSAGE ICMP-ROUTER-ADVERTISEMENT
" &7 Schnitkskellen ST SR =
BenutzerfUhruna zur ) vt Forwarding Regeln - Eintrag [0 s evenatin.
() DaturnyZeit
. . i Regeln es, D: nach o0F: o
Konfi g uration von ¥ Meldungen Kierien zu verwerfen oder zu iberagen oY wcowe
I";”lm“”'kam” e itow oursouno R I e
- .s ] =
Firewall- Reg eln Uber v |Diese RogelistfrdieFirll kv
= IPwE Weitere Regeln beachten, nachdem diese Regel zutrfft
LAN f g IP-RoOLtEr 7| Diese Regel halt die nach
con Ig = % FirewallCaS Prioritat 0
Allgernein Routing-Tag 0
: IPv4-Regeln Aktionen ACCEPT [ wahien
Dienste. ANY [ wahien
Quell-Stationen: LOCALNET ( Wahlen
DS Firewall-Fegeln [Filter] [ watien
Applikatic , . )
& Cantent-Fil Sie kinnen Pakete nach verschiedenen Kriterien ausfilkern, -
4 Oncent-Hi z.B. um [hr Metz vor unbefugtem Zugriff zu schiitzen.
=4 VPN
Zertifikate |P+B-Inbound-Regeln ] [ |PvE-Forwarding-Fegeln
&7 COM-Parts
MetBIoS
LANCAPT .
“ i Seite 14
Bl Least-Cost-Router
&7 SIP-ALG
& LANCOM
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Das Internet der Zukunft startet jetzt

IPve mit LANCOM

IPv6 ist jetzt auch flur folgende Geréate verfugbar:
B LANCOM 1722 VolP
B LANCOM 1723 VolP

T r—
B LANCOM 1724 VoiP

e —
=

— L
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Verbesserung des LANCOM Content Filters \]O

Concurrent User Modell

B Effizientere Nutzung des

LANCOM Content Filters CONTENT

B Flexible Erkennung FILTER

der simultan aktiven User

— Minimierung der notwendigen
User-Lizenzen, da ab sofort nur
aktuell aktive User vom
Content Filter berticksichtigt werden

Seite 16
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Verbesserung von LANCOM myVPN \‘IO
S

Konfigurierbare Profilsperrung nach Fehlversuchen

B Die Anzahl von mog“Chen Hier knnen Sie die PIN-Lange angeben, mit der vom
Fehl-Logins lasst sich ab Setup-Assistent neus PINs generiet werden.

sofort frei konfigurieren FiN-Lange: 4
Profilbezug Ober WAMN-Verhindungen edauben
—>Das myVPN-Profil wird nach 3 LANCOM L7816 Konfigrtion

der definierten Anzahl an ® O~ Roarrder |

% Konfiguration

Fehlversuchen gesperrt e Mersgemer

I g Wireless-LAN

Frofilbezug spemen nach: 5 Fehl-Logins

1+ i@¥ Schnittstellen
Datum/Zeit
" @ Ma Il;m e Hier kdnnen Sie die PIN-Lange angeben, mit der vom
4 9 eldungen Setup-Assistent neus PINs generiert werden.
3 ﬁ Kemmunikation -
b * P PIN-Lange: 4
B myVPN-Profilbezug tiber WAN A A
y g |» wmg IP-Router
. b B Firewall/QoS Profilbezug spemen nach: 5 Fehl-Loging
ist nun schaltbar | B e R
rl
a Allgemein [¥] myVPN-Nachrichten per SYSLOG verschicken
sﬁ@ Defaults [] my\VPN-Nachrichten per E-Mail verschicken
£ KE-Param. E-Mail Adresse:
£ KE-Auth.
@ IPSec-Param. myVPN-Zugange
| myVPN | indieser Tabelle erfolgt cie Zuordnung der myVPN-PIN 2u den
b B Zertifikate angelegten VPN-Profilen
I g7 COM-Ports =
» g NetBIOS mVEN Zogance
[» ¥ Public-Spot
b [@ RADIUS-Server
» ol LANCAPI
3 g? Least-Cost-Router
b & SIP-ALG
i Druck
| 1+ /35 Drucker
LANCOM
R Seite 17
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Loschen von VPN-Fehlermeldungen

Mehr Benutzerfreundlichkeit im LANmonitor

B Gleichzeitiges Loschen
aller VPN-Fehlermeldungen | [ tANmonitor o] & )

mit einem Klick Datei Gerdt Ansicht Bdras ?
iQQ| EE| @B| E| g| 1 QuickFinder.. LANCOM

Systems
B Zeitaufwendiges Entfernen ¥ LANCOM 1781EW

i - .22 WAN-Verbindungen: 1
einzelner Fehlermeldungen 2 8 VPN:L varbunden

entfallt - [y Verbindungsn mit Eahlar 1.

‘@ Verbindung Alle Fehler der VPMN-Verbindungen léschen
i - Verbun

Altualisieren

b 1) Wireless LAN
- W SIP-ALG
[.>-r-'|3' IPvia-Firewall: 12/10/2012 09:40:57 intruder detection - Paket verworfen
f>-r-'|3' IPvd-Firewall: 12/09/2012 17:59:32 intruder detection - Paket verworfen
E-EE Lokale Metzwerke

o [@ DHCP-Server

.- System-Informationen

Seite 18
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Gesteigerte Performance

Bis zu 15% Leistungssteigerung

LCOS 8.80 macht viele Inre LANCOM Router
und Access Points noch schneller!

B Im Vergleich zur Vorgéangerversion
bis zu 15% mehr Performance im
LAN-LAN-Bereich

B Bis zu 10% mehr Datendurchsatz im
WAN-Bereich

Seite 19
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Packet Capture

Effizientes Troubleshooting mit Echtzeitaufnahmen

Aufzeichnung von Datenpaketen

. . .. . Paket-Capturing
in einem definierten Zeitraum

B Abmelden

B Aufrufbar tiber die WEBconfig
von LANCOM Geraten

Schnittstellen-Auswahl LAN-1 | = |

MNur Pakete zufvon MAC-Adresse mitschneiden: |

Volumen-Limit (MiB)

B Export als .cap-Datei

|
Paket-Limit () |
|

Zeit-Limit (s)

B Einfach auszulesen lUber externe
:
Analyse-Tools (z.B. Wireshark)

L —
Filter: |Z|E1(plssion... Clear Apply FUr .
No. Time Source Destination Protocol Length Info
1 0.000000 192.168.100.199 192.168.100.58 TCP 54 https = 51855 [ACK] Seg=1 Ack=1 Win=2695 Len=0
2 0.710585 192.168.100.72 224.0.1.76 IGMP 60 V1 Membership Report
3 4.551318 Lancom_18:3c:00 LLDP_Multicast LLDP 141 chassis Id = 00:a0:57:18:3c:00 Port Id = LAN-1 TTL =
4 6.020800 192.168.100.72 224.0.1.76 IGMP 60 vl Membership Report
5 6.856933 192.168.100.199 192.168.100. 58 TLSVL 107 Encrypted alert
6 7.057242 192.168.100.58 192.168.100.199 TCP 60 51855 = https [ACK] Seg=1 Ack=54 Win=64026 Len=0
7 7.057372 192.168.100.199 192.168.100. 58 TLSVL 107 Encrypted alert
8 7.257322 192.168.100.58 192.168.100.199 TCP 60 51855 = https [ACK] Segq=1 Ack=107 wWin=63973 Len=0
9 7.257444 192.168.100.199 192.168.100.58 TCP 54 https = 51855 [RST, ACK] Seg=107 Ack=l wWin=2695 Len=0
10 7.483442 192.168.100.199 192.168.100.1 upp 139 source port: 53734 Destination port: 1027
11 7.484742 192.168.100.1 192.168.100.199 uDP 139 Source port: 1027 Destination port: 5734
12 9.181045 192.168.100.72 224.0.1.76 IGMP 60 vl Membership Report
13 10.920630 Lancom_1lb:33:30 LLDP_Multicast LLDP 218 chassis Id = 00:a0:57:1b:33:30 Port Id = LAN-1 TTL = 120 System Name
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Zertifizierung fur WMM Power Save

Effizientere Datenuibertragung flr langere Batterielaufzeit

Wi-Fi Alliance Zertifizierung fur WMM Power Save

B WMM (Wi-Fi Multimedia) Power Save erhoht
die Batterielaufzeit von WLAN Clients

B WLAN Clients bleiben langer im
Stromsparmodus durch effizientere
Datentibermittlung der Access Points

Wi-Fi CERTIFIED™ Interoperability Certificate Certification ID: WFA16163

. Y This certificate lists the capabilities and features that have successfully completed Wi-Fi Alliance
FI interoperability testing. Additional information about Wi-Fi Alliance certification programs is
available at www wi-fi_org/certification_programs.php.

CERTIFIED

M Effizientere WLAN-Datenibertragung fir B SRSE. comen oS
pee— & & Product: LANCOM L-452agn dual Wireless
i 3 3 M::QI:’SK_U " L:tzx’rise ccess Point, Switcl ntroller or Router
— geringeren Stromverbrauch e TR S
|IEEE Standard Security Multimedia

IEEE 802.11a WPA™ - Enterprise, Personal WMM®
IEEE 802.11b ‘WPA2™ - Enterprise, Personal WMM Power Save

— hoéhere Performance durch minimierte EEE 802110 Eap 1pets
Ubertragungs-Latenz s FL

g
b
oo
H
=

with eoexistence mechanisms
- 40 MHz operation in 5 GHz
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LANCOM QuickLi

nks

Vereinfachte Bedienung im LANconfig

Mehr Ubersicht mit

intelligenten QuickLinks

Tiefenstrukturen werden
tbersichtlich dargestellt

Komfortable Benutzerfiihrung

Integration des QuickFinders

in Auswahlmenus fur schnelle

Volltextsuche

7

IPv4-Routing-Tabelle - Neuer Eintrag

IP-Adresse

255 255255 25

INe

10.0.0.0
Routing-Tag 0

Schaltzustand:

(7) Route ist aktiviert und wird via R
erreichbar ist (konditional)

(*) Diese Route istaus

Router:

Distanz: 0
IP-Maskierung:
(©)IP-Maskierung abgeschaltet

(@) Intranet und DMZ maskieren (Standard)
(7) Nur Intranet maskieren

Kommentar: Default Route:

Wert Quelle Konfigar sons-Flad
VPH-DE-AACHEN Verbindungs-Liste VPN / Aligemein / VPN-Verbindungen
VPI-OE-MUENCHEN  Verbindungs-Liste VPN [ Allgemen [ VEN-Verbindungen
VPH-DE-BREMEN Verbindungs-Liste VP | Aligemaein / VFI-Verbindungen
VPH-OE-BERLIN Verbindungs-Liste VP | Aligemein / VEN-Verbinfungen
VPH-OE-DRESOEN  Verdindungs-Uste VPH | Allgemein / VEN-Verbindungen
VPI-DE-STUTTGART Verbindungs-Liste VPH | Aligemein / VPN-Verbindungen
VPH-OE-HAMBURG  VarbindungsListe VPN | Aligemein / VIN-Verbindungen
VPH-DE-FLENSBURG  Verbindungs-Uiste VPN / Aligemein / VPN-Verbindungen
J— VPH-OE-DUESSELD Verbindungs-Liste VPN | Allgeman [ VRN-Verindungen
Eingabe auswahlen fir | VPH-DE-HANNOVER  Verbindungs-Uste VPN [ Aligemein / VPN-Verbindungen
Wert gy — .
Gegenst. (Mobilfun IJ-DE{ x E m |
Kommunikation / C 4
] bEFAULT e TR —
Gegenstellen (DSL) (2) uelle verwa
Kommunikation / Gegenstellen
"] INTERNET-DSL1 ["] INTERNET-DSL2
PPTP-Liste (10) uelle vel
Kommunikation / Protokolle
] ANDROID-PETER [ ANDROID-PAUL [] ANDROID-MIKE [] ANDROID-LARS [ ANDROID-HOR:
"] ANDROID-BERND ANDROID-ANNA ANDRODD-CLAUDIA [ | ANDROID-JULIA
Gegenstellen (PPPoE) (1) uell
Kommunikation / Allgemein
[ pEFAULT
Load-Balancing (1) u 2
IP-Router / Routing / Load-Balancing (Last-Verteilung)
Verbindungs-Liste (26) uelle verwalten...
VPN / Aligemein / VPN-Verbindungen
[] vPN-DE-AACHEN [ VPN-DE-MUENCHEN VPN-DE-BREMEN [] vPN-DE-BERLIN [] VPN-DE-STUTTGART
"] VPN-DE-HAMBURG [ | VPN-DE-FLENSBURG [ | VPN-DE-DUESSELD [ | VPN-DE-HANNOVER [ | VPN-UK-BRISTOL
[ VPN-UK-MANCHEST [ | VPN-AT-WIEN [] vPN-AT-LINZ [] VPN-AT-SALZBURG [ | VPN-CH-ZUERICH
"] veN-CH-BASEL [] VPN-NL-AMSTERDAM [ VPN-NL-EINDHOVEN [ ] VPN-NL-UTRECHT [ | VPN-BE-LUETTICH
"] vPN-SP-BARCELONA [| VPN-SP-MADRID

Sauickrinder
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DHCP-Anzeige im LANmonitor \‘IO

Mehr Ubersicht tiber die Adressvergabe im Netzwerk

Ubersichtliche Informationen zu B Lamonior |
DHCP Clients im LANmonitor Desiomeney esitornic e fom— I
|| FIREEIEEOIE | 2 ovickinder. |s':$—-::nn"‘"
&2 LC_1781_1PvE_GW | '
& -8 WAN-Verbindungen: 1
Dg VPM: 2 verbunden
. E-ia IPvG-Firewall: 11,/09/2012 10:25:11 intruder detection - Paket verworfen
| Anzelge der Vergebenen DHCP- b -4 TPva-Firewall: 11/08/2012 11:30:36 intruder detection - Paket verworfen
. . »-55 Lokale Netzwerke
Adressen mit Zeitpunkt der + @ DHCP-Server
a-[F Netzliste: v
Adressvergabe 4 INTRANET: Clents: 3
& Client: 2001:clb10::84 (L-452_L 5)
B Client: 2001:db10::e0 {Mac_Sascha)
i 1l I { L. ClientID: 0003000100a0571828aa
. Anzelge der GUItngeIt 1] Bevo::zugtb'rs:l]9.11.201211:44132

€} Giiltig bis: 10.11.2012 10:44:32
gD Aktualisiert um: 09.11.2012 10:44:32
,r.> E Client: 2001:db10::ea {lphone_45)
a-[g Netzliste: IPvd
4 [g INTRANET: Clients: 9
4 @ Client: 192.168.100.2 (THoffmann_AR)
8 MAC-Adresse: 00:a0:57:18:28:aa
&) Timeout: 08:07:00
&9 Zuweisung: 09.11.2012 09:43:02
i @B Schnittstelle: LAN-1
© ) VLAN-ID:D
8 Client: 192.168.1003 (LC_9100_IPv6)
148 System-Inforrationen

vergebener DHCP-Adressen

B Anzeige der IPv4-, IPv6- und
MAC-Adressen sowie
Klartextnamen
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Maximierte Sicherheit \‘IO

Effiziente Fehlerdiagnose und sicherer Datentransfer

B Zahlreiche neue Sicherheits-Features:

— Persistente Speicherung von

SYSLOG und Bootlog

Auch bei einem Reboot des Gerats bleiben Meldungen im SYSLOG und Bootlog
erhalten — fur eine historische Nachverfolgung von Geratemeldungen

— Logging von Konfigurationsanderungen im SYSLOG
Informationen wie Datum/Uhrzeit, Benutzername und
geanderte Menueintrage kdnnen nun geloggt werden

— Verschliusselter Dateiupload via SSH
Fur Dateien wie VPN- und SSL-Zertifikate oder
Public Spot-Elemente

— Konfigurierbare SSH-Algorithmen
Die unterstitzten Verschlisselungs-Algorithmen sind
nun konfigurierbar und lassen sich individuell einschranken \

— Unterstltzung der

Diffie-Hellman-Gruppe 14

IKE und PFS unterstutzen nun die DH-Gruppe 14 e

— IPSec Replay Detection / LANCOM

Konfigurierbar tiber die Kommandozeile SEEE



LCOS 8.80

Weltere Features

LLDP-Unterstiutzung — Darstellung von Netzwerk-Topologien tber
externe Tools

B Verwendbarkeit unterschiedlicher RADIUS-Server pro SSID

B Unterstltzung von DFS 4 fur dynamische Frequenzauswabhl

B Windows 8-Unterstitzung fir LCMS

B Eintrag von IPv6-Stationen im DNS-Server mdglich

B Erweiterung des DynDNS Scripts flr dynaccess.de tber IPv4 und IPv6

B Mehr Benutzerfreundlichkeit bei automatisch generierten Passwadrtern
im LANconfig
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LCOS 8.80 RC3

Bringen Sie mit uns LCOS 8.80 auf den Weg!

LCOS assoRres

[LANCOM OPERATING SYSTEM]

Wir laden Sie herzlich ein, LCOS 8.80 RC3
zu testen und uns Ruckmeldung zu
Auffalligkeiten zu geben.

Dieser zusatzliche Praxistest ist die
Grundlage fur die kommende, “gehartete”
Release-Version LCOS 8.80.

Wir winschen Ihnen viel Erfolg mit
den neuen Features!
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Service und Support

Wir winschen Ihnen viel Erfolg mit dem neuen LCOS!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns:
mylancom@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer Wissensdatenbank
(Knowledge Base):

www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland Montags
bis Freitags von 9.00-17.00h unsere Support-Hotline

0900-1-LANCOM (= 0900-1-526266)

zur Verfigung (1,24 €/min. aus dem deutschen Festnetz).

Ihr LANCOM Systems Team
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