T e

B il

c onnecting y our b us iness

LANCOM Systems

Kurzvorstellung LANCOM Software Version 8.5
Januar 2011

LANGCOM

www.lancom.de © LANCOM Systems GmbH Systems



http://www.lancom.de/

LANCOM Software 8.5
Allgemein

LCOSss

[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die
entsprechenden Management-Tools (LCMS) stellen
regelmanig kostenfrei neue Funktionen fur alle
aktuellen LANCOM Router, Access Points und
Gateways bereit.

LCOS 8.5 bringt mehr Geschwindigkeit ins
Netzwerkmanagement: mit LANCOM QuickFinder
lassen sich nicht nur Gerate in LANconfig, LANmonitor
und WLANmonitor blitzschnell finden, auch fur
komplexe Konfigurationen ist der intuitive Suchfilter die
schnellste Methode Parameter, Werte und Einheiten
zuverlassig aufzuspuren.

Viele Automatismen wie konditionale Load-Kommandos,
programmierbarer Rollout-Assistent, OCSP und
LANCOM Software Update verhelfen zu mehr Effizienz
im Netzbetrieb.

Im Folgenden finden Sie die wichtigsten neuen
Funktionen und Verbesserungen.
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LA NCOM SOftware 85 Feature Notes 8.5
Highlights

Januar 2011

LCOSss

[LANCOM OPERATING SYSTEM]

B LANCOM QuickFinder — Finden Sie in LANconfig
in Sekunden die richtigen Parameter,
Beschreibungen und Werte. Und mit der neuen
Konfigurations-Historie navigieren Sie schnell und
einfach durch alle bisher angezeigten Seiten.

B Layer-3-Tunneling — Aufspannen einheitlicher IP-
Netze fur Dienste im WLAN unabh&ngig von der [
Netzinfrastruktur. WLAN Controller konnen Daten
von gemanagten Access Points durch IP-
Infrastrukturen tunneln und ermdglichen Roaming

ohne IP-Wechsel an jedem Punkt im WLAN. Sp———————
LANCOM

B LANCOM Content Filter jetzt auch fur HTTPS — BYgiems
Filtern und blockieren Sie ab sofort auch
unerwinschte HTTPS-Anfragen mit dem LANCOM
Content Filter. AuRerdem neu: Verdoppelte
Benutzeranzahl, vereinfachte Override-Funktion und
noch mehr Performance.*

* Kostenpflichtige Option, nicht fiir alle LANCOM Router Seite 3
verflgbar. Link zum kostenfreien Erhalt einer zeitlich
beschrankten Demo-Lizenz in LANconfig unter ,Software-
Option aktivieren...“.




LANCOM Software 8.5
Weitere Verbesserungen

LCOSss

[LANCOM OPERATING SYSTEM]

Automatisierte Software Updates — LCMS mit
Software Update von myLANCOM,; konditionale
Load-Kommandos in LCOS

OCSP - Unterstutzung des Online Certificate Status
Protocol zur Adhoc-Priufung der Gultigkeit von
Zertifikaten

Public Spot Option fir Router - LANCOM 1711+
VPN und 1721+ VPN sowie 7100 VPN und 9100
VPN konnen als Public Spot Gateway (Hotspot) fur
LANCOM Access Points genutzt werden

Programmierbarer Rollout-Assistent —
Skriptsprache zum Erstellen eines individuellen
Rollout-Assistenten zur einfachen Inbetriebnahme

Traces im Gerate-Menu — Aufruf von Traces zur
Analyse von LANCOM Geraten direkt aus dem
Kontextmeni der Geréateliste in LANconfig
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LANCOM QuickFinder (1)

Feature Notes 8.5
. . . . Januar 2011
Auffinden von Beschreibungen, Werten und Einheiten
3 PM-1722-VaP Xonfiguration B Suchfilter jetzt auch innerhalb von Gerate-
. Konfigurationen
0_04\.”" : Vitual Pvate Network .
Wé:"m:‘;”ﬂ , [ Vereirachte Enwohl nt Zeicen st B Reduziert den Menubaum auf Seiten mit Treffern
‘ a Admi wjg:?;ert:é'e de Auswahl des entfemten Netzwedks edauben - - - -
| Kommuniotio | 1‘1'%:% \ B Markiert die Fundstellen auf den Konfigurations-
Y | e s seiten mit einem roten Rahmen, auch wenn der
\ gmm-.m_; \‘ ) ey gesuchte Begriff in untergeordneten Tabellen
B FrenallQc § [ e vorkommt
™ e \‘ mﬁﬂ%ﬁ%:
\ @;M,gm,. \ B Durchsucht Beschreibungen (z.B. Bezeichnungen
\\ § zeie \‘ von Parametern), aber auch eingetragene Werte
I L = i (,Wo ist jeweils ,INTRANET* eingetragen?“) und
Gegenseleent . .
Einheiten
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LANCOM QuickFinder (2)

Januar 2011

Ganz einfach effizient finden

B Eingrenzen der Suche in Konfigurationen von

* ! QuickFinder . N ;
O~ ~ Accolnting LANCOM Geraten auf Beschreibungen, Werte und
%’ l{onf; v Suchtreffer markieren I-Irrl Einheiten
e Ma _ _ Ber
a v Suchen in Beschreibungen ver
2 ¥ Suchen in Werten Inf.
¥+ Suchenin Einheiten l’\‘} wi
% v' | Alle auswihlen
£ I o
Ny VUSElUE o -
@|§B 2 QuickFinder B Historie der betrachteten Konfigurations-Seiten mit
a Berounti Zuruck-/Vorblattern und Auswahlliste zum
G |[Y ]| Management -> Kosten ! schnellen Springen zwischen Einstellungen
Management -> Allgemein I}
VPM -= Allgernein
!
Management -> Admin
Seite 6
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LANCOM QuickFinder (3)

Januar 2011

Ganz einfach effizient finden

B Intuitive und schnelle Bedienung durch sofortige

Anpassung der Ansicht bei jeder Zeicheneingabe

2 In X
s
Adraces l’"ih (aritactatie Werlauf
B Farbliche und akustische Anzeige, sobald kein
3 O ” passender Eintrag gefunden werden kann
i .
edrecce by Geritectatie

Varlan

B Zuricksetzen des LANCOM QuickFinder mit

-

einem Klick, um die volle Auswahl zu sehen

Vearlauf

Adraces Raritectatuc
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LANCOM QuickFinder (4)

Finden in WLANmMonitor und LANmonitor

& )
3 WLAN-Controller 3)

© Rogue ap Detection
12 Alle AP @3)
() Neue APs (253)
/f] New APs 20)
1) Own APs (1)
(2) Rogue APs
2] Unbekannte APs
(] Bekannte APs
() Eigene APs (57)

(2] Rogue Client Detection
() Alle Clients (132)
) Neue Clients (504)
) New Clients (1628)
() Rogue Clients
() Unbekannte Clients
{7) Bekannte Clients
() Eigene Clients

|9 1| B WANVerbindungen 1 8
|9 1| ® Ve Cattamage }
| <3 Fuewalk Aktiv

| Q Content-Fites

4 System-nformationen
@ Gesit: LANCOM 1722 VolP (Annes )
4 3 Schrittstelien
o ADSL-Modem: Inaktiv
4 € Ethemet-Ports
SR ETH
Q) Zuordnung DS
@ Link Sutus VP
Private-Mode: Nen
Q Anschluss £01008-TX
@ MOk Modus D! o
0 Auto-Verhandiond: Abges

EQ&S‘J ®

er GroB-/Kleinschreibung beachten

-

3

Controller

dr
Netzwerkprofile

Access-Points
Clients
Alle

I |
<

o
=}

B WLANmMonitor: Schnelles Auffinden von

Feature Notes 8.5

Januar 2011

Controllern, Netzwerkprofilen, Access-Points und

Clients - ideal fur gemanagte WLANs

© Dwpl

lvonli & v K

B LANmonitor: Springen von Treffer zu Treffer
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Feature Notes 8.5

Layer-3-Tunneling

Uberwinden von Netzgrenzen fur managed APs

B Statt mit VLANs kann eine SSID mit Layer-3- B Layer-3-Tunnel eignen sich zur logischen
Tunneln zu einem IP-Subnetz verschaltet werden Zusammenfassung von WLAN SSIDs, wo keine
_ _ VLANs nachgerustet werden kénnen
B Die Layer-3-Tunnel transportieren Layer-2-

Pakete, so als seien die Access Points ,geswitched” B Fir bestimmte Anwendungen im WLAN (z. B. Voice
) _ over WLAN) ist Roaming ohne IP-Wechsel
B Ein Layer-3-Tunnel kann nur zwischen LANCOM notwendig

Access Points und LANCOM Wireless LAN

Controllern etabliert werden
Layer-3-Tunnel

- —
‘\ WL C-4100
(7 | _
.G itchte® WLAN N— S P ] — - = =
(eiﬁslvlgl-t;u:)enetz) ° — IO V (;_
Switch Router
222 2252 222 e
4R Am = s 2152 2 ]
cgeaAPs / e —
Managed APs L2/L3-Core-Switch
S—— D
/ﬁ -
- L3-Switch P vy
Seite 9
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Feature Notes 8.5

Content Filter Option

Januar 2011

Jetzt fur HTTPS, héhere Performance, verdoppelte Limits

B NEU: Content Filter kann auch HTTPS-Ziele prufen D C X & (& mpsiimmpiapoycom/ 75 ~|[HB- Google D]
und je nach Einstellungen blockieren - N\ P

B Die Performance konnte durch Optimierung der /1, Fehler: Gesicherte Verbindung )
“=2  fehlgeschlagen 3

Stacks und bessere CPU-Auslastung noch weiter
gesteigert werden

Ein Fehler ist wéhrend einer Verbindung mit

www.playboy.com aufgetreten.

B Die Zahl der maximal moglichen Benutzer auf Die Gegenstelle hat ein gtiltiges Zertifikat erhalten,
einem Gerat wu rde Ved o p pelt aber der Zugriff wurde abgelehnt.

(Fehlercode: ssl_error_access_denied_alert)

B NEU: Die Nutzung von ,Override” wurde weiter
vereinfacht auf einen Klick

B Weitere Informationen und Anforderung einer

w;f,ﬁ" Demo-Lizenz auf der LANCOM Website unter

www.lancom.de/contentfilter

Seite 10
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Feature Notes 8.5

Automatisierte Software Updates (1)

Software Update von myLANCOM direkt in LANconfig

18] ANCOM S i ~— T B Automatische Suche nach neuen Updates in
b \aﬁ‘} myLANCOM
Die Updates : ‘
— F::'::‘ﬁ::::i:‘:ﬁr:m " WM Aktualisierung von LANconfig, LANmonitor und
— o PR Gdore S pbmin e amel NrgnimGeosan. | WLANmonitor auch ohne myLANCOM Account
“Plodum:m! Mcadiams T Neeleon  Atelesien I _
s A | UNcony o . \ B Download neuer LCOS-Versionen fir verwaltete
‘ b : L [ .. . . . .
| | ineouts ORI TR0 L’T Gerate ins lokale Firmware-Verzeichnis
“ | 7] LANCOMDSLH0+ L“;;’;: LANCOM Software Update
\ | weou o B Individuelle Auswahl der verfugbaren Updates und
| | 7 M171! ; .
‘ Mmzwmm | Informationen dazu
‘ |q op (AnnerB) ‘
“ “7uncgr;117£:omwm LCOSFH Lcos i "dm‘-,,,,mm;wm“w 1 o ..
| B KO e el o | B Aktivieren/Deaktivieren des LANCOM Software
‘ B LANCO VN LCOS/PW Dﬂmwm" WW w,\um ‘
‘ I  LaNCOMBN omationen 2 Fren

| Updates, Einstellung des Prifintervalls,

. wahlweise auch Download von Release
| | Candidates

= L,,_,,,,,,,h,,,,,,
\ =

Kommerta"

en
Release Notes::EN > Anzeid

v
u

Seite 11
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Feature Notes 8.5

Automatisierte Software Updates (2)

Januar 2011

Konditionale Load-Kommandos

bedingt = B Erweiterung der Kommandos zum Laden von
unbedingt Firmware, Konfigurationen und Scripts um
wenn-unterschiedlich Bedingungen

B Einfache Verwendung in CRON-Jobs zum
automatischen Aktualisieren, wenn sich auf einem
Server hinterlegte Firmware oder Konfiguration fur

1 Prifen L COS ein Gerat andern
B Zusammenfassung der Einstellungen far

loadfirmware, loadconfig und loadscript unter
2. Download e ,automatisches Laden*

B Konsolidierung der Einstellungen fir Laden per
Router HTTP(S)- TFTP, HTTP, HTTPS und USB

Server . .
B Hinterlegen von Vorgabewerten fur

Minimalversion (nur Firmware), Bedingung und URL
des Servers zur einfachen Verwendung der Befehle

Konfiguration/Script
unbedingt iv]
unbedingt
]
Seite 12
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O CS P Feature Notes 8.5

Januar 2011

Online-Prifung der Giltigkeit von Zertifikaten

® or

Server

H

égmagl‘?edt 1751 UMTS Advanced 1751 UMTS
lent  VPN-Aufbau ) VPN Client  VPN-Tunnel Y
B Unterstitzung des Online Certificate Status B Widerrufe von Zertifikaten lassen sich schneller
Protocol zur Prifung der Giltigkeit von X.509- durchsetzen, da nicht der Update-Zyklus der CRLs
Zertifikaten abgewartet werden muss

B Alternative zu CRLs (Certificate Revocation Lists)

zur sekundengenauen Prufung von Zertifikaten
Seite 13

B Speziell bei Installationen mit einer grof3en Zahl an
Zertifikaten 6konomischer, da keine LANCOM

umfangreichen CRL-Dateien verteilt werden missen Systems




Public Spot Option fur Router

Feature Notes 8.5

Januar 2011

VPN Router als Public Spot Gateways fir Hotspots

Inklusive o
Voucher-Druck-Assistent

|
[
1721+ VPN mit ’
Public Spot Option
Switch
[

L-321agn ; L-320agn

NEU: Router als Gateways fur Hotspots mit
Verwaltung fiur WLAN-Zugange und Voucher-
Druck-Assistent

Public Spot Option (max. 64 Benutzer) ab
LCOS 8.5 auch fur:

— LANCOM 1711+ VPN
— LANCOM 1721+ VPN

WLC Public Spot Option (unlimitierte Zahl an
Benutzern) ab LCOS 8.5 auch fir:

— LANCOM 7100 VPN
— LANCOM 9100 VPN

Geeignet fur Installationen mit wenigen Access
Points, die nicht von einem Wireless LAN
Controller gemanagt werden sollen

Kann auf dem Router zum Internet auch mit einer
Content Filter Option kombiniert werden, um
das Erreichen rechtswidriger Inhalte zu

unterbinden
Seite 14
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Programmierbarer Rollout-Assistent*

Januar 2011

Skriptsprache fir individuelle Assistenten

@ 172.23.56.254 - LANCOM Rollout - Mozilla Firefax = B [ | Skriptsprache zum Erstellen eines individuellen
{ L BEEEERGFLY htps://172.23.56.254/rollout 7CONFSID=01 77 | = Google £ Rollout-Assistenten

M Com an B Vereinfachte Inbetriebnahme bei

projektspezifischen Anforderungen (es werden nur
die Parameter erfasst, die notig sind)

Willkommen beim MyCompany Rollout

Assisstenten B Darstellung des Rollout-Assistenten im Webbrowser
Seriennummer 128731800110 . . . . “
IP-Adresse {max. 15 Zeichen) (notwendig) m elgenen DeS|gn (’7Brand|ng )
Beispiel
o Bt B Der Rollout-Assistent kann in einer alternativen
o fete At Bootkonfiguration gesichert werden, sodass er
Zuruck zur Hauptseite |[ Eertigstellen ] l Diesen Assistenten abbrechen Immel’ WIEder (naCh Reset) Zur Verfugung Steht
Fertig a .
B |deal kombinierbar mit Load-Kommandos zum
Ausrollen zentraler vorgehaltener Firmwares und
Konfigurationen:
— Rollout-Assistent zur Konfiguration des
[ et (=] Internetzugangs und der Standortkennung
Datei Bearbeiten Format Ansicht 2
;- wizard start - .
o wizard Tit] — Load-Kommandos zum Beziehen von
wizard "LANCOM Rollout™, str.title_Demowiz . . .. .
oo e Konfigurationen vom Provisionierungsserver

’ e
static_text str.txt_welcome

1 ---Display serial number
readonly_text device_serial_number
description str.dev_serial_number

e 1o address * Nur fur LANCOM 1681V, 1711+ VPN, 1721+ VPN,
“"‘fé’i;‘él?#:ﬁ‘"ES}I??;;E?S;S;?ESS 1751 UMTS, 1811n Wireless, 1821n Wireless Seite 15

never_empty

m

;——-Example for seclection with buttons
selection_buttons select_demo
description str.demo_selection I A N l : D M
button_text str.demo_firstchoice, str.demo_secondchoice

Systems




Traces im Geratemeni

Einfaches Starten von Traces aus der Gerate-Liste

Feature Notes 8.5

Januar 2011

3 WNconfig
el Bemorhen e fpict 1 gt LANCOM
20O vVIBBEEVIQ - e

&) LANconfig ) Na Ordner Beschvebung  Gertestatus

(i LANCOM ES-2L26P+
(2] myproject ‘j\ @ QS-MPlum £5-2126... . LANCOM 1722 VP (Aan
() Branchoffices | 71 FIREVIIRI ] g+ LANCOMWLC-025+
QHedqutes | gicwcds. | Koo ¥ LACOELL PN
@b | @uomies]  Seuphssen il COMTIO P
| @LCVPNMEH  Pifen Wim:ﬁ:::
| @ucumc Konfguatons Vervakung ' L::acom.muw

| @Lc s MSTAE ’ i

W(omcsrzﬂ'
LANCOM At
LANCOM cn

%

TN A

2 aa

Leistungsféahige Trace-Anwendung mit grafischer

Bedienoberflache und Assistenten als Bestandteil
von LCMS

Strukturierte Darstellung der Ausgaben mit
Detailansicht

Suche und Suchfilter zum Auffinden von
Ereignissen in umfangreichen Trace-Ausgaben

Vergleichen von Trace-Ausgaben im Split-View
Sichern von Trace-Ausgaben und Supportfiles
(Konfiguration ohne Passworter, Bootlog und
Sysinfo in einem File)

Einfacher Aufruf von Traces Uber das
Kontextmen in der Gerateliste von LANconfig

Seite 16
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Service und Support

Wir winschen lIhnen viel Erfolg mit lhrem LANCOM Produkt und dem neuen
LCOS!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns:
mylancom@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer Wissensdatenbank
(Knowledge Base):

www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland Montags
bis Freitags von 9.00-17.00h unsere Support-Hotline

0900-1-LANCOM (= 0900-1-526266)

zur Verfugung (1,24 €/min. aus dem deutschen Festnetz).

Ihr LANCOM Systems Team

Feature Notes 8.5
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