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LCOS:so

[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die entsprechenden
Management-Tools (LCMS) stellen regelméafidig kostenfrei neue
Funktionen fur alle aktuellen LANCOM Router, Access Points und
Gateways bereit.

LCOS 8.0 steht ganz im Zeichen von innovativen ‘
Sicherheitsfunktionen bei gleichzeitig verbesserter Usability.

Zum Beispiel glanzt die neue Content Filter Technologie von
LANCOM mit Transparenz flr den Anwender und einfacher,
komfortabler Konfiguration bis ins Detail fir den Administrator. LANCOM
Systems

IPsec over HTTPS bringt VPN auch dorthin, wo dies bisher nicht
maoglich war, z. B. zu mobilen Clients in Fremdnetzen hinter
Routern, die kein IPsec erlauben oder wo UMTS-Netze dies
bislang verhindern.

Im Folgenden finden Sie die wichtigsten neuen Funktionen und
Verbesserungen.
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LANCOM Software 8.0
Highlights

LCOS:so

[LANCOM OPERATING SYSTEM]

Content Filter (Option) — Auf den europaischen Markt
zugeschnittene, komfortable und schnelle Filterung des
Webzugriffs fir mehr Unternehmenssicherheit, Produktivitat
sowie Konformitat zu Jugendschutz-Vorgaben*

IPsec over HTTPS — Die innovative Erweiterung macht VPN
auf Basis von SSL-Kapselung auch tberall dort méglich, wo
IPsec-VPN durch VPN-Filter bisher scheitert — und das bei
gleicher Konfiguration, gleichem VPN-Client und gleichen
Routern wie bisher

LCMS Usability Upgrade — Modernisierung der viel gelobten
LANCOM Management Software LANconfig und
(W)LANmonitor. Neues ,Look & Feel” sowie neue
Anwendungshilfe mit Tipps fur Netzwerkprofis und Einsteiger

USB-Setup — LANCOM Router mit USB-Schnittstelle kbnnen im
Rollout oder bei der Wartung schnell mit neuer Firmware und
Konfiguration ausgestattet werden, ganz ohne Laptop und
manuelle Eingaben

Option nicht fur alle LANCOM Router verfugbar. Link zum kostenfreien Erhalt einer

zeitlich beschrankten Demo-Lizenz in LANconfig unter ,Software-Option aktivieren... .

Feature Notes 8.0

Juni 2010

LANCOM

Systems
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LANCOM SOftWare 8.0 Feature Notes 8.0
Weitere Verbesserungen

Juni 2010

Alternative Boot-Konfiguration — Fur Rollout/Inbetriebnahme
hinterlegte Konfiguration als Alternative zu den Werkseinstellungen

B SSH Client — Management von Drittkomponenten per SSH vom
LANCOM Router aus, auch per SSH-Login auf dem LANCOM

B | oad-Balancing auch fur WLAN Controller — Redundante Anbindung
von WLAN Controllern direkt an mehrere WAN-Leitungen

B Kanallastanzeige im WLC Betrieb und WLANmonitor — Darstellung
von kanalbezogener Last an Access Points

B RADIUS-Accounting pro WLAN-SSID — Konfiguration der Zuordnung |
zu SSIDs vom WLAN Controller aus

B Erweiterung des T-Entertain Assistenten um IPTV Konfiguration —

Konfiguration von IPTV auch fur Nicht-VDSL-Anschlusse LANCOM

Systems

B Alternativer DHCP-Server fir DHCP-Forwarding — Unterstutzung
redundant ausgelegter Ubergeordneter DHCP-Server

B Sicherheits-Verbesserungen in SSL/TLS — Verbesserungen der
Schlusselneuaushandlung in SSL/TLS nach RFC 5746

B Basic HTTP/HTTPS-Fileserver — Ablage von HTML-Seiten und

Grafiken, z. B. fur Public Spot Option, auf USB-Datentrager (FAT) Saii

B DFS nach ETSI 301 893 v. 1.5 — Unterstutzung der neuen Anforderun-
gen fur die Erkennung von Radarimpulsen im WLAN ab 01.07.2010




Content Filter Option (1)

Feature Notes 8.0

Filtern unerwinschter Inhalte beim Websurfen

B Angefragte URLs (und IP-Adressen) werden zur
Uberprifung der Kategorie an ein Datacenter
geschickt

B URLs und Klassifizierungen werden im internen
Cache hinterlegt

B Flexible Zuweisung von Content-Filter-Profilen
uber Firewall-Regeln (z. B. Differenzierung von
WAN/Intranet oder Benutzergruppen)

B Komfortable Definition von Profilen und
Filterkategorien in LANconfig und Standardprofile

Pormographie, Erotik, Sex: | Werbaten hd |

Bademoden, Dessous: |Velb0ten hd |

Profile

Zeitrahmen Blackl

NOGOSITES E

NOGOSITES  EXCEPTIONS
TES EXCEPTIC

Mame

EMGIMEERIMG  ALWAYS
ALWAYS

[ﬂinzufﬂgen. " ] l_ﬁearbeiten.

LANCOM Systems Content Filter - Mozilla Firefox

Datwi  Gewrbeten  Ansicht  Ovond  Lesssekhen  Egtrae
o © € X ar D e gomo.de

e

TriggerfAktionen-Set

Bedingung || LANCOM Systenms Content Filter |+
Aktion nur
[] wenn Werbindung nich
[ fiir Default-Route (z. B BLOCKED
[ fiir Backup-erbindung CONTENT

A ' www.porno.de/ wird wegen der Kategorien “Pornography / Erotic / Sex” blocklert.
[ bei DiffS ere-CP: Thr Contentfliterprofil Ist OFFICE,
[ fiir gesendete Pakete

Fhyzikalizche

Trigger
(%) Pro Session ) Pro

Zuriicksetzen

Paket-aktion
() Ubertragen

(#) Priifen durch Praxy mit falg
JFFICE -

Content-Filer:

[ Syslog-Machricht senden [ E-Mail-Machricht sendsn
[JSMMP [z. B. LANmonitor] [ %erbindung trennen
[] sbsender-Adresse sperren [ Zielport schliefben

[ ox

J [ Abbrechen J

Juni 2010
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Feature Notes 8.0

Content Filter Option (2)

Juni 2010

Profile mit Zeitrahmen und verschiedenen Kategorie-Profilen

B Profile mit unterschiedlichen Kategorie-Profilen je nach Zeitrahmen,
z. B. fur Arbeits- und Freizeit

B Zeitrahmen kdnnen aus mehreren Eintrdgen zusammengesetzt sein

B Bei Uberlappungen haben Verbote Vorrang -
(Reihenfolge: ,verboten®, ,override®, ,erlaubt®)

Mame Zeitrahmen Blacklisted  ‘whitelisted = Kategorie-Profil
EMGIMNEERING  ALWAYS NOGOSITES  EXCEPTIONS  ENFOCUS
BASIC
OFFICEFCCLS

Zeitrahmen - Eintrag bearbeiten

e ]

s . Eintrag bearbeiten
Startzeit: |ns ;00 Abbrechen 2
Skopzeit: I 1230 OFFICE | L ke 1

v

[¥]8 gewinschte Blacklist-, Whitelist-, und
. Die Bewertung erfaolgt in dieser Reihenfalge.

Startzeit: I 1330 Abbrechen
[+]1 o I ,
Stopzeit: 15: 00 MOGOSITES b
EXCEPTIONS '

Mame:

Eearbeiten...] lﬁopieren... ] [ Entfernen

Mame:

Winchentage

Mantag Freitag OFFICEFRCUS v
Dienstag []5amstag

Mitkwach []5enntag

Donnerstag [JFeiertag

Kategorien

Seite 6
Kategorieprofil  Pormographie, Erotily Sex  Bademoden, Dessous | Einkaufer
OFFICEFQCUS  Verboken Yerboken Override

BASIC verboten verboten Override L A N B D M

EMFCCUS Yerboken Yerboken Werboten Systems




Content Filter Option

Juni 2010

,Override“-Mechanismus

B ,,Overrides* als praktische Hilfe fur
notwendige Ausnahmen

Amazan, de: Giimstige Preise bei Flekiranik & Folo, DVD, Musik, Biicher, Games, Spielzeug & mehr - Mozilla Fire... [= |[B]5
Datei  Gearbwiben  Areicht  Cheord  eserwichen  Extras  Hife

o = X | hitmiive, snason el 7 | (M- peestice P
] Anazon.de: Giinstige Preise bei Elek... |

B Bewusstes ,,Ubergehen“ von Sperren
bei ,weichen“ Kategorien

ERNELIT ERNEUT s
AMAZONdE  Heesn e S L, e == B Zeitweise Freischaltung fur den

— s Anwender mit Protokollierung des
. Do e g S e Sy Overrides
Computtes & Bima o * C X @ L M, i MR S ’

| *

Dot Gawbeten  Aoskht  Clrocd  Leseawchan  Extras  Hife

o = € X L) Mo ansonde -] (38~ rrests .
Die Kategorien “Shoppl | | Lascom Systems Content filter =

QK

BLOCKED
CONTENT

www.amazon.de/ wird wegen der Kategorien "Shopping”, “General Business” blodkiert.
Ihr Contentfilterprofil Ist OFFICE.

+* Kategorien - Eintrag bearbeiten

|7 Migemein
[7] Pomographie | Nacktheit Seite 7
e iauren | Einkaufen: Ovenid v/
[ Gesellschaft | Eildung | Relgion 3 bl
E Kriminele Aktivitaten Auktionen, Kleinanzeigen: Ovenide V|
Spiele [ Spielen L A N B D M
Bannetwerbung: Dvenide v

[77 Unterhaltung [ Kultur

Systems



Content Filter Option (4)

Verfligbarkeit

Bitte

Software-Option

Reqistrieren

Bewvar
Onlineg
Alekivi

Sollte
tbers)
Alekivi

Lizeng

LANCOM > Service®Support >

Bsungen | Produkte | Bezug | Download | ServicetSupport | Presse

Service und Info. >

Demo Lizenzen fiir Optionen

| Unternehmen | myLANCOM | Startseite

Kontrollieren Sie bitte die Eingaben bevor Sie

estzwecken

[ Demolizenz registrieren . . . ]

Akkivieren

" Akkivierungsschliissel:
(2) |CARR-JSZT-CBMM—CSUZ-?EH

verwenden,

B korrekter Schliisseleingabe steht das Feature nach
einem Gerdte-Reboot zur Yerfligung,

Der Akkivierungsschlissel ist nur For ein bestimmtes Gerat
giltig, Sie kénnen den Schlissel nicht Fir andere Gerate

(

Ok J [ abbrechen ]

LANCOM

Systems
Deutsch | Intermational

abs
L PO

LOGIN »

LANvantage
LANupdate

Der LANCOM Content Filter ist eine
kostenpflichtige Software-Option fur
LANCOM Router, Gateways und WLAN
Controller

Software-Option fur viele aktuelle
Routermodelle, jedoch nicht fur alle
(vgl. Produktseite im Web)

Kostenfreie Demo-Lizenz zum zeitlich
begrenzten Test des Content Filters

Neu: Automatische Anforderung der
Demo-Lizenz durch Button in
LANconfig unter ,Software-Option
aktivieren...”

Weitere Informationen und
Anforderung einer Demo-Lizenz auf
der LANCOM Website unter

www.lancom.de/contentfilter

Feature Notes 8.0

Juni 2010
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IPsec over HTTPS (1)

Juni 2010

SSL-Encapsulation fir IPsec

B SSL-Kapselung des IPsec-Verkehrs und Transport per TCP auf Port 443
(wie HTTPS)

B Einfaches Uberwinden von NAT-Gateways und Firewalls, die IPsec blockieren,
z. B. bei UMTS-Providern, an Hotspots, etc.

B Nutzbar fur Verbindungen Client-to-Site
(LANCOM Advanced VPN Client zu LANCOM VPN Router)

B Auch verwendbar fur Site-to-Site
(von LANCOM Router zu LANCOM Router)

Port 443 fur
HTTPS offen

IPsec
over HTTPS

Standard-IPsec g

Advanced VPN Client _
mit IPsec over HTTPS Seite 9

Firewall LANCOM

blockiert IPsec Systems

LANCOM Router
mit IPsec over HTTPS




IPsec over HTTPS (2)

Juni 2010

Ideal fir den mobilen Einsatz

% LANCOM Advanced VPN Client M=:3 ® Einfache Einricht_ung des LANCON
= - Advanced VPN Client durch Auswahl von
Prafit ‘erbindung: ”Ipsec over HTTPS“

Yerbindung Konfiguration Log Ansicht  Hilfe

B Automatische Erkennung und
Umschaltung zwischen Standard-IPsec
und IPsec over HTTPS:

— Zunachst Verbindungsversuch mit
IPsec (geringerer Overhead)

— Wenn der Aufbau einer IPsec-

Enweiterte IPzec-Optionen

Grundeinstellungen

Diaten (] Verbiqdumssteuerumg [ Ve I‘bl n d un g n | C h t g e | | n gt, n UtZt d er
| ecivae P Peasfen bt Advanced VPN Client die IPsec-over-
sec-hdresszumeisung Intervall : _ ek. )
gglrittif}LL;Tgﬂngrnrufung Anzahl der Versuche: HTTPS_TEC h n O I 0 g I e
Lirk. Firewall
(%) Standard IPsec .
O UDP Ercapaaton B Verfugbar ab Version 2.22 des LANCOM
pe | Advanced VPN Client (kostenfreies Update
WPM Path Finder .
[LANCOM YPN-Router mit Betiiebssystamersion d e r Ve rS | o n 2 . 2)
LCOS 8.0 oder hoher erforderlich)

[ wre  J[ ok [ abbrechen |

Seite 10
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LCMS MOdernISIerung Feature Notes 8.0

Juni 2010

Neue Icons und Anwendungshilfe

B Vollstandige Uberarbeitung aller Icons in
LANconfig, LAN/WLANmonitor und Trace

B Hochauflésende Icons mit grof3erem
Farbraum fur intuitivere Darstellung und
Konformitat zum Corporate Design

B Modernisierung, die aktuellen
Bildschirmauflésungen und
Benutzererfahrungen mit anderen
Anwendungen Rechnung tragt

B Anwendungshilfe zu LANconfig,
LAN/WLANmonitor mit ausfuhrlichen
Beschreibungen

B Konzept-Kapitel fur grundlegende
Aufgaben bei der Administration und
Konfiguration von Geraten mit LANconfig

Ser MACAdress|
5L 4000152005000 D0:A0570FE)
O0D000D0N0AL... 0OADSTFFA) .

Inhaltsverzeichnis, Index und Suche fur
umfassende Information zu Themen im

a000e41919000... 002057421}
- 4000000199000... 00:A0STOF(

vV Hame
Ordner

| | Zusammenhang, aber auch schnelles _
oo Auffinden bei konkreten Seite 11
Aufgabenstellungen LANCOM

Systems



U S B 'Set u p Feature Notes 8.0

Juni 2010

Firmware- und Konfigurations-Upload per USB-Stick

B Ab LCOS 8.0 kénnen alle Router mit USB-Schnittstelle mit Hilfe eines USB-Datenspeichers
(FAT) durch Einstecken automatisch konfiguriert werden

B Bei Werkseinstellungen pruft der Router, ob fir ihn geeignete Firmware-Dateien oder
Konfigurationen auf dem USB-Datentrager vorhanden sind

B Geeignete Firmware-Dateien und Konfigurationen werden automatisch geladen und aktiviert,
wenn sie neuer sind als bereits aktiven

B Der Mechanismus kann auch im laufenden Betrieb zum erneuten Konfigurieren genutzt
werden (schaltbar)

USB-Stick

]

Rogter mit Vorkonfiguration
Werkseinstellungen C (kein LANCOM Knowhow erforderlich)

Seite 12
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LA N C O n fl g Feature Notes 8.0

Juni 2010

Baumansicht zum Schnellzugriff auf Konfigurationsseiten

R . B Baumansicht mit derselben Icon-
%=1 72Z-Yolk Ronfiguration Darstellung und Anordnung wie in

? Konfiguration WEBconfig
EI g! Management
B Schneller Zugriff auf
g Admin Konfigurationsseiten, ganz ohne
|Gl Kosten Listenfeld und Reiter
f’ Skandort
gﬁiﬂﬁf; B Automatisches Komprimieren von
() DatumyZait Rubriken, wenn eine andere Seite
-- Meldungen SO aUSgeWéhlt wird
- Kornrnunikation
- wy TCPIP |Testru:uuter WalP P
i:;' IP-Router
E Firewall/Qo3 |
Conkent-Filker |
- (5Y vPN
Zertifikate |
.Q COM-Parts
G-y IPH/SPY Infarmationen
" HetB1o= Geratetyp:
- LANCAPT
Least-Cask-Rauter Hardware-F eleaze:
6? YoIP-Call-Manager Firnnwareversion;
/55 Drucker S eriennummer:

Seite 13
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LANconfig

Intelligentes Passwortfeld

Fazamort; | s anzeigen

Pazzwart generieren

Passmort: | geheim v anzeigen

Pazzwort geneneren I

Passmort: | LIkIS4092Tkn ¥ anzeigen

Pazzwort generieren I

Pasawort: | ******* [~ anzsigen
Besiéitigurg:l )

Feature Notes 8.0

Juni 2010

Einzelnes Feld zur Passworteingabe mit der
Option, das Passwort sichtbar zu schalten
(z. B. zur Prufung von Zugangspasswaortern)

Wenn die Anzeige deaktiviert ist, kann das
Passwort weder ber Copy & Paste, noch per
Passwort-Sniffer ,entwendet” werden (erhdhte
Sicherheit)

Um Kunden zu hoherer Sicherheit zu
motivierten, kann auch automatisch ein
Passwort generiert werden (wo sinnvoll)

Wird ein Passwort neu vergeben oder geéndert,
erscheint sofort nach der Eingabe ein
Bestatigungsfeld — das zusatzliche Fenster
nach Schlie3en des Dialogs entfallt
(beschleunigte Ablaufe fur Profis)

Seite 14
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LA N C O n fl g Feature Notes 8.0

Juni 2010

Dynamischer Filter

B Suchtdas Suchmuster an

Suchmuster l..F”tﬁr Sr(r)lﬁ-ﬁ)lem- beliebiger Stelle in den Gerate-
oschen chreibung Eigenschaften
beachten

B Zeigt das Ergebnis bei jedem
eingegebenen Zeichen sofort an

B Durchsucht den aktuell
ausgewahlten Ordner

1019

B Kann mit ,,Flat View Modus*
kombiniert werden, um den
gewahlten und alle untergeordneten
Ordner zu durchsuchen

Kann Grof3-Kleinschreibung
beachten

0schen des Filters mit einem
ick

& LANconfig - \LCS - Filterergebniss

Datei Bearbeiten Gerdt  Ansicht  Extras 7
. — — o . !
+AXE= o0 vvEREY ¥e|@ % paucom
E:] LAMconfig Marme Adresse Geritestatus Werlauf Gerdtetvp Seriennummer MAC-Adresse
---- a Derma “WPES-Z126 10.1.90.44 Ok LANCOM ES-2126 40003101A000,,,  00:AD:57:14:0E:57
S WES-2126 10.1,90,45 ok LANCOM ES-2126 400031014000,.,  00:AG:S7: 14:00:FD Seite 15
“WES-Z2126 10.1.90.46 Ok LAMCOM ES-2126 400031014000, 00:A0:57:14:0E:54
WPES-2126 10,1,90,47 Ok LANCOM ES-2126 40003101A000,,,  O00:AD:S7: 14000 FC
WES-2126 10.1.90.48 ok LANCOM ES-2126 400031014000,  0D:AQ:57:14:00:FE LANCOM
PES-2126+ 10.1,90.42 Ck LAMCOM ES-21264 400142302000,  O00:A0:57:19:35:71
I‘ a1 Nl W = 12 10 1 an il 1Ak Tl F 17E Annn=2d 0 A000 e AT EF 1 d R SVStems




Feature Notes 8.0

Alternative Boot-Konfigurationen

Juni 2010

Kundenspezifische Standardeinstellungen

B LANCOM Router und Access Points kénnen durch spezielles Speichern von Konfigurationen
persistent (Uber beliebig viele Boot-/Reset-Vorgéange hinweg) mit kundenspezifischen
Vorgabewerten flr den Neustart versehen werden

B Durch Speichern einer Konfiguration in Speicherplatz ,,1“ werden die LANCOM
Werkseinstellungen mit kundenspezifischen Standardeinstellungen ,Uberschrieben®

B Beim Reset kann durch kurzes Dricken (mehr als 5 Sekunden) entschieden werden, dass

— kundenspezifische Standardeinstellungen wieder hergestellt werden, wenn eine
entsprechende Konfiguration im Speicherplatz ,1“ abgelegt ist,

— andernfalls (Speicherplatz ,1“ ist leer) wie gewohnt die LANCOM Werkseinstellungen
geladen werden

B Zusatzlich/alternativ konnen eine Rollout-Konfiguration in Speicherplatz ,2“ sowie ein
Standard-Zertifikat zur Authentifizierung hinterlegt werden (siehe Referenzhandbuch)

Kundenspezifische Standardeinstellungen,
wenn in Speicherplatz ,,1“ gesichert

5-Sekunden-RESET/Einschalten eines nicht konfigurierten Geréats

LANCOM Router Seite 16
LANCOM Werkseinstellungen, wenn keine
LANCOM

kundenspezifischen Standardeinstellungen

Systems



Service und Support

Wir winschen lIhnen viel Erfolg mit lhrem LANCOM Produkt und dem neuen
LCOS!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns:
mylancom@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer Wissensdatenbank
(Knowledge Base):

www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland Montags
bis Freitags von 9.00-17.00h unsere Support-Hotline

0900-1-LANCOM (= 0900-1-526266)

zur Verfugung (1,24 €/min. aus dem deutschen Festnetz).

Ihr LANCOM Systems Team

Feature Notes 8.0

Juni 2010
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