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Highlights (1/2)
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[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die entsprechenden Management-
Tools (LCMS) stellen regelmaldig kostenfrei neue Funktionen fur alle
aktuellen LANCOM Router, Access Points und Gateways bereit.

Hier die wichtigsten neuen Funktionen und Verbesserungen:

" Firewall — Firewall-Redesign mit neuer grafischer Oberflache zur
objektorientierten Konfiguration in LANconfig, Trigger fur Backup,
neue QoS-Einstellungen (Session-Limits, relative Bandbreiten-
Angaben)

= WEBconfig — Vollig neu Uberarbeitetes Web-Interface zur
Konfiguration von LANCOM Routern und Access-Points in
Anlehnung an LANconfig

= COM-Port-Server und -Forwarding — Seriell angeschlossene
Gerate konnen Uber beliebige IP-Verbindungen hinweg ferngesteuert
werden (RFC2217)

LC OS 7.6
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Highlights (2/2)

LC(OS /7.6 LCOS:s

[LANCOM OPERATING SYSTEM]

= L ANconfig — Austausch von Konfigurations-Dateien zwischen
ahnlichen Geraten, z.B. zur Migration von Konfigurationen auf zu
ersetzende Geraten

= LL2M - LANCOM Layer 2 Management: Rescue-Mechanismus
zum sicheren Ausfuhren von Befehlen mit verschlisselten Layer-2-
Paketen

= iPhone-VPN-Access — XAUTH Client und Server, der z.B. den VPN-
Zugriff via UMTS vom iPhone ab Software Version 2.0 auf das lokale
Netz ermoglicht
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Weitere Verbesserungen

®  LANmonitor — Export von Support-Dateien mit Sysinfo, Bootlog & Konfiguration

LC OS7s

= HTTPS-Client — Zum Download von Firmware- und Konfigurations-Dateien ILANCOM OPERATING SYSTEN)

= |PSec VPN Backup — Backup von VPN-Verbindungen uber verschiedene
Hierarchie-Stufen hinweg, z.B. bei Wegfall eines zentralen VPN-Konzentrators

m  Zertifikate — Neue OpenSSL-Implementierung mit FIPS-140 zertifizierten
Algorithmen

= WLAN Controller — Zusammengefasste Monitoring-Sicht auf WLAN-Controller-
Cluster, interner Speicher fur bis zu drei Skript-Dateien (max. 64K)

= Public Spot — Unterstutzung von offentlichen Zertifikaten und Zertifikats-Ketten

= SIP-Proxy — Konfigurierbare Registrierung, Uberwachung und Privacy-Methode
(“CLIR” in SIP) pro Leitung, “CLIR” fir SIP-Benutzer

®  Routing — Lernen von Routing-Tags fur ARF aus der Routing-Tabelle und
Unterstutzung von RIP-Quellen mit Platzhaltern (Wildcards) im Namen

= PPP - Freie Einstellung der Protokolle zur Authentifizierung

Feature Notes LCOS 7.6
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Firewall — Neue Benutzeroberflache

LCS-DEMO-D2008-12-18. Icf - Firewall-Regeln (Filtern/QoS)

Ptio | Mame Quelle Quell-Dienst | Ziel Ziel-Dienst AktionenQas Kaormentat (0] 4 | Lc(as
o 1 ALLOW _¥PN_CLIENT g LOCALNET tlle {3LCS_ETH_OUT, LCS_ETH_OUT_2 1 IPSEC @) ibertragen 7 .6
ALLOW_BASIC_INTERNET «'x LOCALNET Belichig 1 FTF, TELNET, MALL, WEE, NTP... | « ibertragen | | s [LANCOM OPERATING SYSTEM]
o 0 ALLOW _YPN_LCS_NETBIOS X g7 ARF_LANI_LCS PN | NETEIOS [ZILANCOM_ VPN Alle @ ibertragen

o 0 ALLOW_WPN_LCS SEARF_LANL LCS VPN Alle ZILANCOM_YPH L RODP, TFTP, IPSEC, 5¥5LOG, 5. @ Obertragen

o 0 ALLOW_PING #g LOCALNET alle Beliskig L Icwp By ibertragen

o 0 BLACKLIST_OF_SPAMEOTS (Bl 6he7.243.30 tlle Beliebig Alle ich . _

o 0 PRIVATE_LAM_ACCESS_FROM_BUSINESS o9 ARF_LANL LCS_WPM Al g ARF_LANZ_PRIVAT Alle u Sym bole fur Objekte N

o 0 LAM_ACCESS_FROM PRIVATE CONTEXT g% ARF LANZ FRIVAT alle <2 ARF_LANL_LCS VPN alle " [ !

o 0 DEMY_ALL Beliebig alle Belicbig alle Abhang|gke|t von Typ

|

A SRS
Dienst) und Art (z.B.
einzelne Station, Subnetz,

Sammlung von MAC-
Adressen...)

Zeilendarstellung mit

LCS-DEMO-D2008-12-18.lcf - Firewall-Stations-Objekte : P
Gitternetzlinien,

MName Skationen Ok |
« » Aillz Stationen in allen lokalan Mekzen
LCS_ETH_OUT 2 4% 213.217.69.75 - 213.217.69.78 Abbrechien |

LCS_INTRANET gy 10,0,0.0  255.0.0.0

LCS_ETH_OUT Zz17.6.21.20

ARF_LANZ_PRIVAT oy 192, 168,200.0 [ 255.255.248,0
ARF_LAML_LCS_YPM g 192,168.100.0 f 255.255.252.0

LANCOM_YPN QILCs

YPN_CSCHALLE 21 10,58,100.9 &

alternierendem Hintergrund
oder der Kombination aus
beidem

Tipp: Vorlagen fur objekt-
orientierte Firewall-Regeln
stehen in der Support
KnowledgeBase der
LANCOM Webseite zum

Download bereit LANCOM

Systems
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Firewall — Objektorientierte Konfiguration

LANCOM. Icf - Firewall-Aktions-Objekte

Objekte vereinfachen die
Definition von Regeln zur

| Aktionen

<= Neue Konfiguration fiir LANCOM 1823 VoIP | 1G-LIMIT = Bedingt zuriickweisen, tuenau:l'n'iu:h“ikge...

NO-IMTERMET @) Bedingt zuriickweisen
HO-CONMECT @) Bedingt zuriickweisen

Konfiguiere: [Frewal/0o5 v REECT & zuricknessen 4 vielfachen Anwendung:
. o DROP = verwerfen
Hllgemein  Regslin | DoS I DS I Applik atione ACCEPT &) ibertragen v
- Firewal-Regeln [Fiter/Q 3] Hinzufiigen I Bearbeiten ... | Kopieren ... Entfernen | n Aktl o ns -O bj e kte fu r g a nze
Sie konnen Pakete nach verschiedenen Kriteri ) a g
oder bevorzugen, z. B. um lhr Metz var unbef ] L1 Satze V0n Ll m |tS,
schiitzen ader bestimmten Diensten eine Mind bra ) ) ~ .
[Quality of 5 ervice] 2u garantiersn, LANCOM.lcf - Firewall-QoS-Objekte Zu ru Ckwels un g en un d

| Aktionen

Zulassungen von
Verbindungen

REALTIME ¥ Bandbreite garantieren (80 kb/s) k
~ Firewal-Obiekte APPSHARIMNG Q (bedingt.) Bandbre?te garantieren { Ik
TERMIMALSESSIONS Q Bandbreite garantisren {160 kbjs)
Sig kinnen Firewall-Objektes zurVense ll
mehreren Firewall-Regeln anlegen. Anderung
Firewall-0bjekt wirken zich auf alle Regeln a
Obijekt venwenden.

« | = QoS-Objekte fassen Regeln
ﬂinzuﬁjgen...l B_earheiten...l Kopieren ... Entfernen fur Bandbreiten und
Priorisierung zusammen

Stations-Objekte als
Platzhalter fur Quell-/Ziel-
u Definitionen

| Skationen

«x 192,168,110 - 192,165,11,100

WEBSERYER  [E1192.168.21.10 k
W2ZKSERVER [Tl Wekserver

LOCALMET g% #lle Stationen in alen lokalen Metzen
ANYHOST Eeliehig

ANY Beliebig

|<

T | Dienst-Objekte mit Regeln
fur Protokolle und Ports, inkl.
LANCOM. Icf - Firewall-Dienst-Objekte vordefinierter Dienst-O bjekte
fur viele typische Netzwerk-
Anwendungen

Hinzufiigen | Bearbeiten ...| Kopieren ...

| Dienst

. Protokol TCP zu Port 25,80, 10,11,
PC-AMNYWHERE 1 Protokol TCP, LDP zu Paort: -k 1-5632
METEIOS 1 Prokokol TCP, LDP zu Port 137-139
DS 1 Protokal TCP, UDP von Port 53

LANCOM

Systens

ECHO 1 Prokokol TCP, UDP zu Port 7 b
< s+ |
Hinzufiigen I Bearbeiten ... | Kopieren ... Entfernen |

LC OS7s

[LANCOM OPERATING SYSTEM]

Feature Notes LCOS 7.6
Seite 6

LANCOM

Systems



Firewall — Neue Funktionen fur Backup & QoS

® Firewallregeln in Abhangigkeit vom
Backup-Status (neue Bedingung)

=» Somit ist ein anderes Regelwerk méglich
wenn die Backup-Leitung genutzt wird,
z.B. um die Bandbreite gering zu halten

® Zuweisen relativer Bandbreiten in
Prozent

=» Hilfreich, wenn die tatsachliche
Bandbreite einer Leitung zum
Konfigurations-Zeitpunkt nicht bekannt ist

= Begrenzung der Bandbreite fur
Verbindungen pro Station

= Begrenzung der Anzahl der Sessions
pro Station oder global

=» Z.B. zum ,Ausbremsen* von File-Sharin
oder Begrenzen von Server-Diensten

Trigger/Aktionen-5et

— Bedingung
Altion nur

[ wennVerbindung nicht besteht
[ fiir Default-Foute [z. B. Intemnet]

‘F fiir BackupYerbindungen [ fiir WPN-Foute

[~ bei DiffSery-CF: BE =

[ fiir gesendete Pakete [ fiir empfangene Pakete

¥ Phyzikalische € Logizche Transport-Fichtung

Trigger

% Bandbreite j Ial:usu:ulut ;I

" ProSession  ©* Pro Station " Global
[T Zuriicksetzen

— Trigger
T | kit

" Global

j I absolut ;I

[T Zuriicksetzen

I abzalut - I

i+ Global

= Pro Session " Pro Station

[T Zuriicksetzen

LC OS7s
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WEBconfig — Login-Seite mit Sicherheitshinweis

LANCOM

Systems
LANCOM 1722 VolIP (Annex B)

® | ogin-Seite in neuem Design mit LC(OS7 6

Gerateabbildung und —Name in LLANCOM OPERATING SYSTEM)
abgesetztem Login-Bereich zur

leichteren Orientierung
1722VolP-PM
S —
ﬂ = Geratetyp im Seitenkopf
' ® Sicherheitshinweis bei

ungesichertem Zugriff mit Link zur
verschllsselten Seite

LANCOM

Systems
LANCOM 1722 VoIP (Annex B)

1722VolP-PM

Ok

Feature Notes LCOS 7.6
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WEBconfig — Neue Benutzeroberflache

3 1722Vo0IP-PM - Verbunden als root - Mozilla Firefox

Dakei

O -c

@ Meistbesuchte Seiten |5 | Akkuele Machrichten - ... \j Welkzeit, Zeitzonenka. ..

Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

EEX

« TR ‘I:lhttps:,l',l'192.168.253.1,I'c0nFig2,l'15,I'5,I'?CONFSID=5084SEaebdd4?3cdca7ed30658f51?04?c883146

Tr\f '| |'|G00g|e )"f)|

| l: LANCOM Systems GmbH: Startseite

1E3) ‘ L 1722¥0IP-PM - Yerbunden als root & |

-3

<

O 3 Setup-Wizards A

— & Systeminfarmation

iy Grundeinstellungen VolP-Call-Manager

I Sicherheitseinstellungen kontralli

@ Intemnet-Verhindung einfichten B Abmelden
@ Auswahl des Internet-Anhisters
g Einwahl-Zugang bereitstellen (RA Allgernein Leitungen Benutzer

Pm Twei lokale Netze verhinden
@ Dynarnic DNS konfigurieren

® Menubaum zur
Navigation mit Symbolen
und auf-/einklappbaren
Ordnern

Call-Router

$? voite-overIP Call-Manager konfic Landesspezifisches Profil far

Deutschland  »

Seitenreiter zu

Konfiguration

zusammen gehorenden

U= Management SIP-Par
Z? Schnittstellen

() Daturn/Zeit

Echeo-Unterdrickung van SIP nach ISDM

in LANconfig

& Meldungen

8 Kormrunikation fnoummern-Anzeige bei eingel

Anruf

o TCPAP

Parameter-Einstellung

= |P-Router

wie in LANconfig:

£ Firewall/Qos

B P

8 g
7| B ¥ Setup-Wizards
o | .
o — igh Grundeinstellungen

% — I Sicherheitseinstellungen kontrollieren
4 — & Internet-Yerbindung einrichten

— i@ Auswahl des Intemet-Anbieters

— @ Einwahl-Zugang bereitstellen (RAS)

[ >

Zwel lokale Metze verbinden

— ynamic DM konfigurieren

Fertig

— &7 oice-over-IP Call-Manager konfigurieren

Aufteilung, Gruppierung
und Felder

Setup-Assistenten zur
schnellen Einrichtung
auch komplexer
Szenarien, z.B. zur
Einrichtung von VPN

]
Fieduktion der FRTU & F
]
]

enen

v

Konfigurations-Seiten wie

192,168.253.1 (3

LC OS7s
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WEBconfig — Neuer Bereich ,Systeminformation®

¥ 1722VoIP-PM - Verbunden als root - Mozilla Firefox Neu: Geratestatus
Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe A
o P mit Darstellung der 76
- c A Yy l: https:f{192, 168,253, 1 fframes Status html?CONFSID=0ac3425d1251 9225877 3cbeScd54a7fcEbal 7ae70 . .
Interfaces sorgt fur
@ Meistbesuchte Seiten |5 | Akkuele Machrichten - ... \j Welkzeit, Zeitzonenka. .. . R
| L LANCOM Systems GrmbH: Startssite =] ‘ L 1722voIP-PM - Yerbunden als root £ | SCh ne I I en U be rbl I Ck
O 3 Setup-Wizards i i
iy Grundeinstellungen Systeminformation Neu: SySIOQ Zur
Y Sicherheitseinstellungen kontrallieren .
@ Intemnet-Verhindung einfichten B Abmelden T Anzelge der IetZten

@ Auswahl des Internet-Anhisters

&8 Einwahl-Zugang bereitstellen (RAS)

Pm Twei lokale Netze verhinden

@ Dynarnic DNS konfigurieren

£ voice-overIP Call-Manager konfigurieren

— & Systeminfarmation
-3

im Hauptspeicher
des Gerats abge-
legten Ereignisse

Gerdtestatus

Schnittstelle/Port Status/Modus
CPU-Last 0.65%

26.8 MBytes

145 MBytes Neu: AbLCOS 7.6

7 Konfiguration

%= Management

@7 Schnittstallen Zuord .

() Daturn/Zeit Privat- hat JedeS Unkon-

Meld - . .

3 Meldungen figurierte LANCOM

8 Komrmunikation

s _ | - o

Gerat zur Diagnose
Systeminformation LANCOM es
Systems Werksseltlge VOI’-
[ Abmelden s..comnecting your business einste"ungenf[jr
Sysiog e Syslog
ldx. Zeit Quelle Level Meldung ' K
1 05.11.2008 09:04:23 LOCALZ  Hinweis Interface INTRAMET added, with IP address 192.168.253.1 and net Tlpp: Bestehende
2 05.11.2008 09:04:23 LOCALZ  Hinweis Interface DMZ added, with IP address 0.0.0.0 and netmask 265,265 oo s
3 05.11.2008 09:04:23 LOCAL2  Hinweis IP router enabled — Gerate konnen per
4 05112008 09:04:23 LOCALZ  Hinweis P router enabled w S . d . Ib
5 05.11.2008 09:08:27 AUTHPRIY Hinweis Webconfig: login via HTTP fram 192.168.253.180 | ] Crl pt Iese en
g  05.11.2008 09:09:30 AUTHPRIY Hinweis YWebconfig: user logaut from 192,168 253.180 o ] o Feature Notes LCOS 7.6
7 05112008 09:34:26 LOCALT  Hinweis Accounting list start EInSteI I u ngen fu r Seite 10
8 05.11.2008 09:34:25 LOCALT  Hinweis User: rburlaga-nb Rx(kB): 1473 Tu(kB): 284 Aktualisieren eie
9 05.11.20058 09:34:25 LOCAL1  Hinweis User. vp-100-00a05712753d Rx(kB): 9 TuikB): - SySIOg erhalten
10 05.11.2008 09:34:25 LOCAL1  Hinweis Accounting list end (DOWn|oad in der
11 05.11.2005 10:04:25 LOCALT  Hinweis Accounting list start ﬁ h 1
12 05.11.2008 10:04:25 LOCALT  Hinweis User: rhurlaga-nb Rx(kEN: 49 TxikE): 111 Ti KnowledgeBase) L N B D
Systems

S

05.11.2008 10:04:25 LOCALT  Hinweis User: vp-100-00a057 12783d R (kBY: 9 TukBE):



WEBconfig — Online-Hilfe im LCOS-Menubaum

©) 1722VolP-PM - Verbunden als root - Mozilla Firefox

Datei  Bearbeiten

ansicht

6 - O ¥ & ll:lhttps:mgz.lsa.zsa.1,fconﬁg;2,|'19pcomF5m=u5s4d48560d1?9beb11f04590d35d15?15ce4 n Online-HiIfe fur dle

Chronik.  Lesezeichen  Extras  Hilfe

[2] Meistbesuchte Seiten 2| Akkuelle Machrichten -.. |j Welkzeit, Zeitzonenka... Elntrage Im LCOS_
| L LANCOM Systems GmbH: Startseite €3l | L 1722¥0IP-PM - ¥erbunden als root 3 | M en U b aum U b er d as

— b Grundeinst
— I Sicherheits
— @ Internat-\el
@@ Auswahl de
— & Einveahl-Zuy
_Eglwei lokale
— ¥ Dynarmic D
— 7 voice-over
— ¥ Systeminforma
= 5 Konfiguration

Pa Managerme
&7 Schnittstell
(O DaturnsZeit

& 4 Setup-wizards ©

LCOS-Meniibaum Fragezeichen-

Symbol, wenn eine
[ Abmelden - - conncectin \erbindung zum
B8 wHMN-Segenstellen o+ x |Fegenstelle 5H-Leit Extranet-Adress Internet besteht
&[] Zusaetzliche-Gateway-Liste g e S S T =

) LANCOM Webconfig Hilfe - Mozilla Firefox

| l: ‘http:waw.Iancnm-systems.de,l’wehcnnflg)’he\p.php?jath= Tipp: Der Quellpfad
fur die Hilfe kann
unter ,Setup/HTTP/
aktiviert die Werwendung wvon N “
tberwindet die Probleme beim WP DOkumentwurzel
Endpunkten der YPN-Tunnel. .
auch auf einen

& B AggrMode-IKE-Group-Default
& B AggrMode-Proposal-List-Defs

) I Aktiv VPN: NAT-T-Aktiv
&) [ Erlaube-Entfermtas

& B legacy-dyn-
& B Mainhd

ﬁ Meldungen Erlaubte Werte:
& Kornmunik: lokalen HTTP-Server
ol TCPAP eingestellt werden
e |P-Router
3 Firewall/Qa Default: Aus
'5 WPN Bitte beachter: NAT-T kann nur bel YPN-Yerbindungen eingesetzt
B Fortifikate @ B8 SA-Aufha werden, die zur Authentifizierung ESP (Encapsulating Security
A Payload) verwenden, ESP berlicksichtigt im Gegensatz zu 4H
@ COM-Ports @ 8 Vereinfachtes (suthentication Header) bei der Ermittlung des Hashwertes zur
* =R =y suthentifizierung nicht den IP-Header der Datenpakete. Der vom —
Ernpfénger berechnete Hashwert entspricht daher dem in den Paketen
o NetBIOS eingetragenen Hashwert.
v
< |" LANCAE Wichtiger Hinweis: Achten Sie darauf, dass neben dem UDP-Port S00 i
auch der UDP-Port 4500 bei Verwendung von MAT-T in der Firewall -
https:/f192.168.253.1 fronfig/2f19{? CONFSID=0564d45660d1 79beb 1 1F04 freigeschaltet ist, wenn das LANCOM als MaT-Router zwischen den &

WPMN-Endpunkten fungiert! Bei Yerwendung des Firewall-Assistenten in
L&Nconfig wird dieser Port autormatisch freigeschaltet.

Fertig

LC OS7s
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COM-Port-Forwarding

® Serielle Kommunikation Uber eine IP-Strecke, z.B. per WLAN oder VPN

= Angeschlossen an den COM-Port (oder USB-Port) eines LANCOM wird der serielle LCOS75
Anschluss virtuell bis zu einem Ziel-PC verlangert S

® Ein virtueller COM-Port-Treiber (fur Windows frei verfugbar) emuliert den seriellen
Anschluss auf dem PC

= Konform zu RFC2217 (Telnet Com Port Control Option)

® Einsatzgebiete: Gebaudeautomation, Maschinensteuerung, Fernwartung alter TK-
Anlagen mit seriellem Port

=

PC

1821+
IEESYA N

Nt
"
—>

-

WLAN

Feature Notes LCOS 7.6
Seite 12
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LANconfig — Austausch von Konfigurationen

® Austausch der Konfiguration tiber Geratetypen und Software-Versionen hinweg,
z.B. LANCOM 1821+ Wireless ADSL mit LANCOM 1823 VolP

® Zum Austausch genugt die normale Konfigurations-Datei (,.Icf“), z.B. eine
Sicherungskopie

®= Damit konnen bestehende Konfigurationen, z.B. im Fall von Ersatzbeschaffungen
far nicht mehr erhaltliche LANCOM Gerate, leicht auf neue Gerate migriert werden

= Bei standort-ubergreifend einheitlicher Konfiguration, aber verschiedenen
Geratetypen, z.B. aufgrund der Schnittstellen, kann eine Master-Konfiguration auf
die verschiedenen Systeme verteilt werden

L
LANCOM 1821+

b—

LANCOM 1821+ Wireless ADSL (Ann.B) - V7.6x D2008-09-12 T1147.|cf

—ll—ll—l!
LANCOM 1823

LC OS7s

[LANCOM OPERATING SYSTEM]

Feature Notes LCOS 7.6
Seite 13

LANCOM

Systems



http://www.lancom-systems.de/LANCOM-1823-VoIP.515+M53a8eb32d1e.0.html

LL2M — LANCOM Layer-2 Management

= LANCOM-Layer-2-Management-Protokoll: verschllsseltes Layer-2-Paket, das als
Payload ausfuhrbare Scriptbefehle an ein LANCOM Gerat ubermitteln kann LC<087 6

= Mit LL2M sind Rescue & Recovery fehlkonfigurierter Gerate, z.B. bei VLAN-Fehlern,
moglich, wenn durch den Fehler kein administrativer Zugriff mehr besteht

® Gerate lassen sich per [I2mdetect im lokalen Segment (LAN, WLAN) mittels Multicast
oder Broadcast auffinden

" |I2Zmexec ermdglicht das gezielte Ausfiihren von Kommandos auf spezifizierten
Geraten

® Die Sicherheit entspricht TLS-PSK mit Gerate-Passwortern, sodass keine Man-in-
the-Middle-Attacke moglich ist; um einen Brute-Force-Angriff (mittels Worterbuch) auf
die Passworter zu unterbinden, werden sichere Gerate-Passwaorter empfohlen

® Zusatzlich greift auch der IPS-Mechanismus mit voribergehender Sperre bei
falscher Verschlusselung aufgrund eines falschen Passworts, sodass DoS-Attacken
scheitern

Management via IP over VLAN/WLAN

Feature Notes LCOS 7.6

Seite 14
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IPhone VPN-Unterstutzung

Extended IKE Authentication (XAUTH)

= XAUTH ist ein erweitertes Authentifizierungsprotokoll (,Extended
Authentication®), das bei IPSec-Verbindungen flur eine zusatzliche
Username/Passwort-Prufung genutzt werden kann

Was ist neu im LANCOM?
= XAUTH-Client und -Server im LANCOM
®  Pro VPN-Verbindung kann nun zusatzlich XAUTH verwendet werden.

Wie sicher ist XAUTH?

= Nicht unterstutzt werden im LANCOM mehrere VPN-Verbindungen mit
gleichen Schlusseln (PSK bzw. Zertifikat), die sich nur im XAUTH
Usernamen/Passwort unterscheiden (bekanntes Sicherheitsproblem bei
XAUTH)

®  Pro XAUTH-Verbindung ist ein entsprechender VPN-Eintrag notwendig

Welche neuen VPN-Interoperabilitaten ergeben sich?
®  VPN-Anbindung mit Apple iPhone
= LANCOM als XAUTH-Client gegen Fremd-Router

= | ANCOM als XAUTH-Server gegen Fremd-Clients
(z.B. Cisco Anyconnect)

LC OS5

[LANCOM OPERATING SYSTEM]
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VPN-Backup uber mehrere Hierarchie-Stufen

® |Im Fall eines Backups soll die Verbindung statt zwischen Filiale und Sammelknoten

direkt mit der Zentrale aufgebaut werden LC(DS7 6
= Die SAs werden beim Neuaufbau entsprechend aktualisiert e

= Ruickkehr zur Hauptverbindung, wenn diese wieder verflugbar ist

VPN Backup

)
8011 VPN
VPN Backup
Feature Notes LCOS 7.6
Seite 16
LANCOM

Systems

Zentrale

Sammelknoten —
7111 VPN

VPN

Filialen




WLAN-Controller — Cluster-Monitoring

® Das Status des Controller-Clusters wird im LANmonitor dargestellt

= Die gesammelten Status-Informationen des Clusters stehen in einem LC<0876
WLANmonitor Fenster zur Verfugung ILANGOM OPERATING SYSTEMI

® Die Daten aller zum Cluster gehorenden Gerate werden in LANmonitor automatisch
zusammengefasst und konsolidiert dargestellt

% LANmonitor, = I:I||
Datei Gerdt  Ansicht  Extras 7
) WLAN it Ll e i
“=WILANmonitor = Oy ¥ | B H & 27 R T L gesd
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SIP-Proxy — “CLIR" in SIP

SIP privacy/screening zur Rufnummern-Unterdrickung/Anzeige (“CLIR”)

Ausfiltern beim Ubergang in nicht-vertraute Netze (“untrusted”) LCOS s
Unterstiitzung verschiedener Verfahren (RFC3325, IETF-Draft-SIP-Privacy-04) e
CLIR setzen an analogen, ISDN- oder SIP-Teilnehmern

Ltrusted” ,untrusted*”

—1— s
SIP Client 1823 VolP 1724 VolP
SIP INVITE SIP INVITE SIP INVITE
FROM anonymous FROM anonymous ‘(g FROM anonymous
¢

P-Asserted-ldentity: .l”’;;’, Feature Notes LCOS 7.6

,Max Muster* f eite
mr.nuster.@lancom.de =[”f’;’ e
Privacy: id nit/ LANCOM
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LANconfig — Automatische Sicherung

= Automatische Sicherung der
Geréte-Konfiguration bei Hochladen LC(OS76
einer Firmware, Anderung der ILANCOM OPERATING SYSTEM]
Konfiguration oder Anwenden eines
Scripts (alle per Default aktiv)

?)X

.ﬁ.llgemein] Stark ] K.ommunikation | Applikation  Sicherung lE:-ctras]

Optionen

[Ferate-Fonfiguration

% Automatizche Sicherung der aktuellen
Gerate-K.onfiguration:

I+ vor dem Firmware-Hochladeré
v svor Konfigurations-fnderungen %

= Sicherung als Konfigurations-Datei
oder Script

v wor dem Anwenden eines Scriptes

Sicherungs-Einztellungen
= W Alz Konfigurations-Dr atei zichemn

" Generische Dateinamen
(konfigurierbar) mit Platzhaltern (z.B.

[ Al Konfigurations-Sorpt sichern

,': ,': fur Datum, Zeit, Geratename, Typ
" und Firmware) und einheitlichem
S ichorunas Plad Sicherungs-Pfad
icherungs-Pfad:

|E: YProgrammet LAM COMMLAM confighConfigh Durchzuchen. ..

Sicherungs-Dateiname [ohne Enweiterung]:

|'\2_I,I_Zmn_3;dn"\2N_3;G_ZF['I -4] Zhh-Zmm-Es

Feature Notes LCOS 7.6
Seite 19
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LANconfig — Mehrfach-Sicherung

= Sichern mehrerer Konfigurations-Dateien verschiedener Gerate in einem Schritt
= |deal zur Sicherung von Projekt-Installationen, die verschiedene Gerate umfassen LC(DS75

" - . . . . . . [LANCOM OPERATING SYSTEM]
= Generische Dateinamen (konfigurierbar) und einheitlicher Sicherungs-Pfad

u} Mame = I Adresse | Geratestatus | Yerlauf | Gerdtetyp

ch Offices EpADLERSHOF 10.1.204.99 ok LANCOM DL}

":l'-'ar_ters B ANGERMUENDE 10.1.204,101 LANCOM DSL)

2 Offices S CHEMNITE 101,204,102 LANCOM DSLY

10.1.204.97
KonfFigurieren Strg+0

Setup Assistent Strg+w LAMC 1SL
E;:iGER,ﬁ. Priifen Skrg+FS LAMCOM DSL)
SPGOETTINGEN konfigurations-Yerwaltung
EaHALLE K
EBKOETHEN AuF Firmware-Updates prifen Skrg+Shift+L I
@LANCOM E3-Z126 Meue Firrmmare hochladen

LAMCOM ES-2126

E. et e an konfiqurations-Skript-Datei wiederhd
< Zertifikat als Datei hochladen...

— Sicherungs-Einskellung

I Zeit I Marnme | Adres
aos 1944015 WP-100-0...0 1001,

Telnet-sitzungen dffnen Sicherungs-pfad:
55H-Sitzungen ffnen \ProgrammmeLARNCOMILANConfigyConfio el Il e et = |
Sicherungs-Dateiname {ohne Erweiterung):

VS _Srmin_Shdn|Sel_%G_%F[1-4]_Shh-%emm-%as |

Feature Notes LCOS 7.6
Seite 20
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LANmonitor — Neues in Traces/Supportdatei

® SSL-verschliisselter Zugriff zur Ausfihrung von Traces auf Geraten

= Kontinuierliches Backup mit einstellbarer maximaler Dateigrofe LC<0876
® Setzen der Zeit bei Geraten ohne gultige Systemzeit HANCOM OPERATING SYSTEM)

= Export einer Supportdatei, die Sysinfo, Bootlog und Konfiguration enthalt
=» damit werden Antwortzeiten und Qualitt des Supports deutlich verbessert

42 1722VolP-PM - Traces - temporar | 1

Bearbeiten Extras

Tracekonfiguration laden

Tracekonfiguration speichern Sonstige Einstellungen

Tracedaten laden _ .
Tracesinstellungen  Supportdatei

Die Supportdatei beinhaltet die akiuele Konfiguration und zusatziiche [nformatio

Supportfile speichern

uber daz Gerat. Da dieze Datei fur den Support bestimmt ist und somit thre H andé
werlalt, haben sie hier die Maglichkeit, zensible Bereiche der Konfiguration AUSbIenden
Schliefen auzzublenden. Bedenken sie jedoch, dal die ausgeblendeten Informationen eve H H -
ADEL bei der Fehleranalyze helfen wiirden! SICherhelts
|| S relevanter

Informationen in
der Supportdatei

¥ kiitizche Yol P-Einstellungen aushlenden
[ kiitizche WLAN[-M anagement)- und Public S pot-Einstellungen ausblends

I kntische Radius-Einstellungen ausblenden

Feature Notes LCOS 7.6
Seite 21

[ Email-&dressenskitizche SMTP-Einstellungen ausblenden

I Sonstige kitizche Einstellungen aushlenden %

oK | Abbrechen
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Service und Support

Wir wiinschen lhnen viel Erfolg mit Inrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter
info@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer Wissensdatenbank
(Knowledge Base) unter www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im Internet
einmal nicht weiter wissen, so steht Ihnen in Deutschland Montags bis Freitags
von 9.00-17.00h unsere Support-Hotline unter
0900-1-LANCOM (= 0900-1-526266)

zur Verfugung (1,24€ / Min., aus dem deutschen Festnetz).

Ihr LANCOM Systems Team

LC OS7s

[LANCOM OPERATING SYSTEM]
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