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Einleitung

LC DS /.20 LC OS2
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[LANCOM OPERATING SYSTEM|]

Das LANCOM Betriebssystem LCOS und die entsprechenden Management-
Tools stellen regelmallig kostenfrei neue Funktionen fur alle aktuellen
LANCOM Router, Access Points und Gateways bereit.

Hier die wichtigsten neuen Funktionen und Verbesserungen:

" VolP TK-Anlagenfunktionen fur alle LANCOM VolP-Router

= "1-Click-VPN" - VPN so einfach wie noch nie

= Advanced VPN Solutions - vollautomatischer Rollout mit Zertifikaten
" ARF - die komplette Virtualisierung der Router

Feature Notes LCOS 7.20
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Highlights

VolP LC OS2

® |ntegration von Telefonanlagenfunktionen
= Unterstutzung von T.38

Management
= 1-Click-VPN
= HTTP-Tunnel fur entfernte Administration

Routing
"=  Virtualisierung des Router mit ARF

VPN
m Zertifikatsenrollment mit SCEP

WLAN Feature Notes LCOS 7.20
= |ntegrierter RADIUS/EAP-Server Seite 3

= Verbesserter 5Ghz Betrieb LANCOM
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LCOS — LANCOM Operating System

Neue Funktionen im VolP Call Manager 1/2

Telefonanlagen-Funktionen

= Halten/Makeln, Verbinden fur SIP-,
ISDN- u. analoge Teilnehmer
Lc COS /.20 = steuerung von SIP-, ISDN- und
[LANCOM OPERATING SYSTEM] analogen Endgeraten aus
= Autom. Anrufweiterschaltung

(Rufumleitung sofort, bei besetz,
verzogert)

= Busy-on-Busy (Unterdrucken eines
Zweitanrufs)

® Einstellung der Anruf-
weiterschaltung per LANconfig
oder von den Endgeraten aus

= \/ersand von Call Data Records
per E-Mail oder Syslog

® Funktionen zur Unterstutzung von

Feature Notes LCOS 7.20
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LCOS — LANCOM Operating System

Neue Funktionen im VolP Call Manager 2/2 |

Telefonanlagen-Funktionen

a

= Gruppenrufe (gleichzeitiges

Klingeln verschiedener Endgerate)
7_20 = Rufverteilung (sequenzelle
[LANCOM OPERATING SYSTEM] Zustellung von Rufen, Kaskadieren

von Gruppen)

= Multi-Login (mehrere Endgerate mit
identischer Durchwahl)

Professional VolP

= VoIP & ARF (Sicherheit und QoS
fur VolP im LAN)

m T.38 (Faxversand uber SIP, z.B.
von LANCOM zu LANCOM)

® Transparente Durchleitung aller
ISDN-Facilities bei ,Einschleifen”
(z.B. Rufumleitung im Amt)

Feature Notes LCOS 7.20
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LANCOM 1823 VolP
Die perfekte Losung fur das Smalloffice

Dualmode
Mobiltelefon

L_ T T i
B CoRIRorTIE s |
'_ I —

Separates IP-Netz
Telefonnetz

Bis zu 32 Arbeitsplatze

[ |

Drucker Anruf- DECT- Fax
VP-100 beantworter Telefon

—_—

PC

LANCOM

Wie sieht das in der Praxis aus?

Feature Notes LCOS 7.20
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LANCOM VolP-TK-Anlagenfunktionen

Unterstutzte Router

VolP-TK-Anlagenfunktionen fur das gesamte VolP-Portfolio.

= | ANCOM Business-VolP-Router 1723, 1823, 1722, 1724 VolP

= Alle ,VoIP ready” Router mit VolP Basic oder Advanced Option

LANCOM 1723 VolP

I
|

LANCOM 1823 VolP

I

LANCOM 1722 VolP

LANCOM 1724 VolP

LANCOM VolIP Basic
Option

LANCOM VolP Advanced
Option

......

Feature Notes LCOS 7.20
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LANCOM VolIP Optionen

Der volle Leistungsumfang des VolP Call Manager e |

LANCOM LANCOM
VolP Basic Option fiir... VolP Advanced Option und

VolP-32 Option fur...

I
|

1711 VPN 1721 VPN

IC

R :
_ 1811 Wireless DSL
‘“ -

1821+ Wireless ADSL

LANGCOM

821+
ITRT ; ==
DSL/I-10+ 1611+ 8011 VPN Feature Notes LCOS 7.20
Seite 8
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LCOS — LANCOM Operating System

1-Click-VPN Site-to-Site

m Kein Experten-Wissen notwendig

m Drag and Drop“ Einrichtung von VPN Standort-
Kopplungen

® Ein Kilick bis zu Fertigstellung

*=1 LANconfig

Datei Bearbeiten Gerdt  Ansicht  Extras  ?
= , e = LANCOM
Vool | ||| wslid] solmdl soled| swlselile] @lalml Bl LaNcAM
Larcanfig Mame | Beschreibung | Adresse | Gerakestatus | ‘erlauf
SN ANCOM 1621 ADSL/ISDN 192.163.10.186 0k
S LAMCOM 1811 Wireless DSL 192.165,10,174 ik,
';‘E::;ILANCOM 1511 wireless DAL 192.1658,10,173 ik,
= LANCOM 1611 Wirr% DL
< ¥
| Dratum | Feit | Mame | Adresse | Meldung -~
(i) 11.07.2007 14:54:14  LAMNCOM 1511 Wirel.., 192,168.10.17¢ Konfigur ation bearbeiten abgebrochen -
w
< ' 3
2 Gerdte ausgewshit Y Feature Notes LCOS 7.20
Seite 9
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LCOS — LANCOM Operating System

1-Click-VPN Client-Assistent

® \/ereinfachter VPN-Client Assistent

® Ein Klick bis zu Fertigstellung

® Erzeugung eines kompletten

Import-Scriptes fur den

LANCOM Advanced VPN Client

% Setup-Assistent fiir LANCOM 1721 ¥PN (Annex B) - ¥7.2x DZ007-0

Zugang bereitstellen [RAS, WYPN, 1-Click-¥PHN]
‘wahlen Sie den VPM-Client fir digse Verbindung

In Abhangigkeit vom venwendeten YPMH-Client werden einige Informationen bendtigt.
Welcher YPM-Client soll venwendet werden:

= WPN-Clignt mit benutzerdefinierten Parametern
& { ANCOM AdvancedPN-Client

¥ Beschleunigen Sie das Konfigurieren mit 1-Click- WP

@ Beim 1-Click-%PM fur den LAMCOM AdvaryedPN-Client wird Thnen ein
eindeutiger Mame fir die Yerbindung vorgeschlagen. dlle Schiiizzel werden
automatizch und per Zufall erzeugt. Darliber hinaus kann der Assistent die meis!
Einstellungen fur den ¥FN-Einwahlzugang aus den Gerate-Einstellungen ableite

@ Fiir den LANCOM AdvanvedYPH-Client wird lhnen spater angebaten, eine
Import-Datei mit den Zugangsdaten zu erzeugen.

< Zuriick I Wwieiter » I Abb

%  Setup-Assistent Fir LANCOM 1721 ¥PN (Annex B) - ¥7.2x DZ2007-0

Zugang bereitstellen [RAS, WPH, 1-Click-¥PHN)
Prafil fur den LAMCOM AdvancedYPH-Client expartizren

Die ¥PM Zugangzdaten konnen nun in einer importierbaren Profil-0 atel fur den
LAMCOM Advanced WFH Client gespeichert werden.

v Profil alz LANCOM Advanced YPN Client Import-Datel speichem

Profil-Dateiname;  |C:ACLIEMT_0007.ini

o Starten Sie den LANCOM Advanced ¥PM Client und importieren Sie diese
Datei mit dern Menuipunkt Konfiguration’ - 'Profile importieren’,

Achtung: Diese Profildatel enthalt WPM-Zugangskennungen im Elartest. Bewahren Sie
sie stetz an einem sicheren Ot auf und laschen Sie etwaige Kopien.

™ Profil per E-tail verschicken [vorsich Sicherheitsrizikal]

E-Mailbdresse

[ Erofil jetzt drucken

< Zurtick Wieiter > Abbrechen

Feature Notes LCOS 7.20
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LCOS — LANCOM Operating System

Simple Certificate Enrollment Protocol (SCEP)

Von Cisco und Verisign entwickelter Standard

Automatisierte

" Erzeugung
= Verteilung
® \Verlangerung

von Zertifikaten

m Kein manuelles Aufspielen per Webbrowser mehr noétig
® Gerat pruft selbstandig die Laufzeit und verlangert wenn notig

m Gerat erzeugt selbstandig Schlisselpaar und stellt
Zertifizierungsanfrage nach PKCS#10-Standard an die CA e e

Seite 11
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LCOS — LANCOM Operating System

Advanced Routing and Forwarding (ARF)

® Virtualisierung des physikalischen Routers

® Anstelle der zwei bislang verfugbaren IP-Netze (Intranet, DMZ)
stehen mit ARF zwei, acht oder 64 vollstandige IP-Netze auf
einem LANCOM zur Verfugung.

m 7.B. 8 x IP-Netzwerk, in denen der Router steht
= zB. 8 x DHCP-Server

= z.B. 8 x DNS-Weiterleitungen

= zB. 8 xRIP

= zB. 8 xARP

m z.B. 8 x VLAN-Settings

m z.B. 8 x Interfaces (Switch-Ports)

Feature Notes LCOS 7.20
Seite 12
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LCOS — LANCOM Operating System
ARF Kontexte

Gerate

Interfaces

IP-Netze

VLANSs

L-54 Serie 1/2 8 Ja
800+ 4 2 Nein

DSL-1/10+ 3/4 2 Nein
821+ 4 8 Ja
1511 4 2 Ja
1521 4 2 Ja
1611+ 3/4 2 Ja
1711 4 8 Ja
172x 2/4 8 Ja
1811 4 8 Ja
182x 2/4 8 Ja
3550 4 8 Ja
7111 4 64 Ja
8011 4 64 Ja

Feature Notes LCOS 7.20
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ARF

Einsatzszenario: Externe Dienstleister

Hosted PBX

Dienstleister

Filiale

Kassen

Gebaudetechnik

Werbesysteme

VolP-Telefone

Alarm-/SchlieRsystem

Internet

LANCOM Router

LVirtuelle Router”

NIRIBIAS

= Zunahme von Einrichtungen
mit |P-Anbindung
- ,,All IP Network*

® Wartung der einzelnen
Einrichtungen durch
verschiedene Dienstleister
-> Outsourcing

= VVLAN und virtuelle Router
grenzen Dienste sicher und
flexibel voneinander ab
- Logische Netze

Feature Notes LCOS 7.20
Seite 14
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LCOS — LANCOM Operating System

HTTP-Tunnel

TCP/HTTP-Tunnel erzeugen

Geben Sie den Host-Mamen bzw. IP-Adresse und TCP-Port des Gerates ein,
das Sie erreichen machten. Klicken Sie dann auf 'Erzeugen’,
um die Tunnel-Verbindung einzurichten

Host-Mame/P Adresse
TCP-Port a0
Routing-Tag 0
Erzeugen
@ 20.07.2007 08:52 Suchen
& Vorherige Seite € Stariseite @ LANCOM Systemns Startseite

Internet

" Fernwartung fur Gerate im LAN

= Nur nach Authentisierung am Router

Feature Notes LCOS 7.20
Seite 15
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LCOS — LANCOM Operating System

Bridge Gruppen

" Neu: Bridge Gruppen

m Zur Kopplung einzelner
Interfaces

® Beliebige LAN-Schnittstellen frei
verknupfbar:

= | AN-Ports

= \WWLAN Punkt-zu-Punkt
Verbindungen

= WWLAN SSIDs

== ¥YPMN_CSCHALLE Konfiguration
Konfiguriere: | Schnittstellzn -

LAM |Analog| A | Modeml WLAN I Span.Treel

21

r— Metzwerk anschiuss

MaC-Adresse: 0040571.2306E

— Ethernet-Switch-Einstellungen

Hier konnen Sie fur jedes Ethernet-nterface [hres Gerates
weitere Einztellungen vornehmen.

Ethermet-Ports -

— LAN-Bridge-Einstellungen

Wiahlen Sie die Art der Verbindung zwischen derm LAN- und
dem Wireless-LAN -|nterface:

&+ erhindung Liber eine Bridge herstellen [Standard)

" Verhindung Liber den Router herstellen [lsolierter Modus)

In dieser T abelle kann man weitere Bridge-Parameter pro Port
einztellen,

YT LAN-1: Lokales K 2

T OWLAM-1: Wireless Metzwerk 1 (Ein)
U= P2P-1-1: Punkt-zu-Punkt 1 - 1 (Ein)
W P2P-1-2: Punkt-zu-Punkk 1 - 2 (Ein}
W P2P-1-3: Punkk-zu-Punkt 1 - 3 (Ein)
I P2P-1-4: Punkk-zu-Punkt 1 - 4 (Ein)
W P2P-1-5: Punkt-zu-Punkk 1 - 5 (Ein}
W P2P-1-6: Punkk-zu-Punkt 1 - & (Ein)
T WLAM-1-2: Wireless Netzwerk 2 (Ein)
LANGOM § WLAN-1-3: Wirsless Netzwerk 3 (Ein)

Systens W WLAN-1-4: Wireless Metzwerk 4 (Ein)

| Port-T abelle -

Feature Notes LCOS 7.20
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LCOS — LANCOM Operating System
Einsatz von Bridge Gruppen

® Beispiel: ,Auftrennen” eines LANCOM L-54 dual
= Ethernet 1 fest mit WLAN-Modul 1 verbunden (BRG-1)
® Ethernet 2 fest mit WLAN-Modul 2 verbunden (BRG-2)

m Keine Verbindung zwischen dem ersten und dem zweiten Netz im
Jisolated“-Modus

® |m Auslieferungszustand sind alle Interfaces miteinander verbunden

Feature Notes LCOS 7.20
Seite 17
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LCOS — LANCOM Operating System

Weitere LCOS-Neuheiten

WLAN
®  Neuer Betriebsmodus fur 5 GHz WLAN-Funkstrecken Lcas
7.20

= Ungestorte Kanale kdnnen > 24h ununterbrochen betrieben werden
®  Roaming-Optimierung im Client-Betrieb
® Integration eines 802.1x/ EAP RADIUS Servers
= Geschachtelte VLANSs, ,Q-in-Q“
= Rapid Spanning Tree Protokoll (RSTP)

u Beschleunigte Aktivierung von Netzwerkpfaden, bei Ausfall eine der aktiven Verbindungen

[LANCOM OPERATING SYSTEM]

Management
= Konfigurierbarer Reset-Taster
. "ignore" Der Button wird ignoriert
. "boot-only" Bei Druck auf den Button (egal wie lange), wird nur gebootet
= "reset-or-boot" Der Button zeigt das bisherige Verhalten. Dies ist auch der Deafultwert

B Unscharfe” CRON-Aktionen
u Verzogerte Ausfuhrung von CRON-Aktionen

®  Start des Assistenten bei Doppelclick im LANconfig

Routing

=  Erweitertes Portforwarding
= Aufnahme von WAN-Adresse und Protokoll als Bedingung

Feature Notes LCOS 7.20
Seite 18

LANCOM

Systems




LCOS Referenzhandbuch

LC OS2

[LANCOM OPERATING SYSTEM]

Weitere Informationen

Uber 100 neue Seiten mit detaillierten Informationen zu allen neuen
Funktionen des LCOS 7.20 finden Sie im neuen LCOS
Referenzhandbuch

m  Kostenfrei unter http://www.lancom.de/

= Die detaillierte Anderungshistorie finden Sie in den Release-Notes zum
LCOS 7.20
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Service und Support

Wir winschen lhnen viel Erfolg mit lnrem neuen LANCOM Produkt! LCQSZZO

[LANCOM OPERATING SYSTEM]

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter
info@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer
Wissensdatenbank (Knowledge Base) unter www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland
Montags bis Freitags von 9.00-17.00h unsere Support-Hotline unter
0900-1-LANCOM (= 0900-1-526266) zur Verfugung (1,24€ / Min., aus
dem deutschen Festnetz).

Ihr LANCOM Systems Team
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