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[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die entsprechenden
Management-Tools stellen regelmaldig kostenfrei neue Funktionen fur
alle LANCOM Router, Access Points und Gateways bereit.

Die LCOS Version 6.24 steht insbesondere im Zeichen der Sicherheit von
drahtlosen WLAN-Netzwerken.

Auf den folgenden Seiten mochten wir Ihnen die neuen Moglichkeiten
vorstellen, mit denen Sie erstmals |hr Wireless LAN ,sichtbar” machen
konnen, um so die Sicherheit und Verfugbarkeit Ihrer WLAN-Installation
jederzeit im Griff zu haben.

Dartber hinaus finden Sie hier eine Kurzbeschreibung der neuen VolP-,
VPN- und Managementfunktionen, die das LCOS 6.24 allgemein P
bereitstellt.
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Highlights LCOS 6.24
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[LANCOM OPERATING SYSTEM]

WLAN
= Background-Scanning auf allen WLAN-Kanalen
= Zur Erkennung von fremden Access Points und Clients

= Unterstutzung neuer Sprachcodes
= Einbindung entfernter SIP-Clients

= Automatisches Lernen von entfernten Netzen — ,Proadaptives
VPN*

= Automatische VPN-Dauerverbindungen (,VPN Keep Alive®)

LANconfig / LANmonitor / WEBconfig
= WLANmonitor mit Rogue AP Detection / Rogue Client Detection
= Exportieren von Script-Dateien aus LANconfig
= Neuer Internetzugangsassistent in WEBconfig

Seite 3
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WLAN: Was ist ,,Rogue AP Detection*?

Als ,Rogue” bezeichnet man solche WLAN-Gerate, die unerlaubt
versuchen, als Access Point (AP) oder Client Teilnehmer in einem
Wireless LAN zu werden.

Folgende Gefahren konnen durch ,Rogue APs“ oder Clients entstehen:

= Storung des eigenen WLAN-Netzwerkes

= durch Senden auf gleichem Kanal

= Einbuchen von eigenen Clients auf fremde Access Points
= Einbruchsversuche / Sicherheitsllcken

=  Fremde (oder unsicher konfigurierte) Access Points, die in das eigene
Netz eingebracht wurden

Zur Erkennung aller in Funk-Reichweite befindlichen WLAN-Stationen
stehen mit LCOS 6.24 folgenden Funktionen bereit:

=  Background-Scanning

=  Kurzzeitiger Wechsel (wenige ms) auf andere Kanale, ohne dabei die
existierende Funkverbindung zu verlieren

= Jeweils im gesamten eingestellten Frequenzband (2.4 oder 5 GHz)

= (Client Detection
=  Erkennung von WLAN-Clients anhand ihrer ,Probe-Requests”

Seite 4

LANCOM

Systems



WLAN: Erkennung fremder Access Points

Zu allen in Reichweite befindlichen WLAN Access Points konnen folgende
Informationen angezeigt werden:

=  Der verwendete Kanal, der Netzwerkname (SSID) und die
verwendete Verschlisselungsmethode

= Signalstarke bei den Access Points, von denen aus der fremde AP
gesehen wurde

28 WL ANmMonitor I [ |
Dakei Access Poink  Ansicht  Extras 7
@ Q% |5 SOEET
IGruppen IRogue AP Detection
C_l WLAMmonitor | Zuletzt gesehen | Tdentifikation | Metzw.. | Band | Kanal | Werschld, ., | IDSMbps—Modusl Zuerst gesehen |
(0 Lancom aps (10} Gd 14.08.2006 1932121 -- LANCOM  2,4GHz 11 WEP Mo 14.08.2006 14:59:09
= Rogue AP Detection B3 14.08.2006 19:32:25 - LAMCOM 2,4 GHz 11 WEP Mo 14.08.2006 17:00:00
% AII;APS(IIS) &3 15.08.2006 17:23:17 - LANCOM 2,4 GHz 11 WEP Mo 15.08,2006 15:25:50
{:I E_B ””;epnp (&4) G&@ 15.08.2006 17:23:17 - LANCOM  2,4GHz 11 WEP Mo 15.08.2006 15:25:50
a NEE;?P (16} @ 15.08.2006 17:25:17 - LAMCOM 2,4 GHz 11 WEP Mo 15.08,2006 15:25:52
21 Neus APs (1) E&J 15.08.2006 17:23:46 - LAMCOM 2,4 GHz 11 WEP Mo 15.08.2006 15:25:52
D Rogue AP (61 @ 16.08.2006 19:10:38 - LAMCOM 2,4 GHz 11 WEP Mo 14.08,2006 16:09:06
{27 Rague APs S 16.08.2006 19:10:38  3550_Porsche Z4cHz 11 WEP Mo 15.08,2006 15:25:49
{77 Unbekannte 4P (13 E&J 16.08.2006 19:10:38  LCS8 LAMCOM 2,4 GHz 11 WEP Mo 16.08.2006 19:03:48
27 Unbekannte &Ps &) 16.08.2006 1::10:45 - LANCOM 2,4 GHz 11 WEP Mo 16,08, 2006 19:03:47
D Bekannte APs 53 16.05.2006 19:10:48  -- LAMIZOM 2,4 GHz 11 WEP Mo 16,05, 2006 19:03:49
-{Z7] Eigene APs {10} E&J 13.09.2006 085121 - LAMCOM 2,4 GHz 11 WEP Mo 17.07.2006 19:26:00
-1 Rogue Client Detection g config 3l Mone 05
g 1309, 208 10.1.10.189: Euletzt gesehen: 13.09_Z00& 08:4&:43, Interface: WLAN-1, Signal: Z8 %
13.09.2005 10.1.10.19&: Zuletzst gesehen: 13.09_Z006 08:46:44, Interface: WLAN-1, Signal: &2 %
&P 13.09.2006(10.1. 10, 193: Zuletzt gesehen: 13.09.Z006 0%:E51:25, Interface: WLAN-1, Sigrnal: 4% % )
10.1.1.31: Euletzt gesehen: 13.09_Z00& 08:4Z:13, Interface: WLAN-1, Sigmal: Z8 % Selte 5
l0.1.10.188: Zuletzst gesehen: 13.09_Z006 08:4Z:11, Interface: WLAN-1, Signal: 17 %
10.1.10.187: Zuletzt gesehen: 1Z2_.09_Z00& 19:4Z:06&, Interface: WLAN-1, Zignal: & %
WLANmonitar v
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WLAN: Client-Erkennung

Zu allen in Reichweite befindlichen WLAN-Clients konnen folgende
Informationen angezeigt werden:

= MAC-Adresse, Name und Signalstarke bei denjenigen Access
Points, von welchen aus der betreffende Client gesehen wurde

%)WL ANmonitor _|o] x|
Datei  Access Point  Ansicht  Extras 7
G € 5 | Ey LobT=Er
IGruppen IRogue Client Detection
| wWLAMmanitar | Fuletzk gesehen | Mac-... | Metzwerkname (55100 Zuersk gesehen | il
(23 LanCom APs (10) @ 13.09.2006 09:25:12  00:0b... 17.07.2006 19:25:58 -
: g Rague 'c‘r Detection @ 13.09.200609:25:13 00:0b... 80Z.1%-Test 06.09, 2006 09:29:36
- Rogue Client Detection gy i g
: 13 00:04,..  LANC 2 5
2 Alle Clients (347} @ 13 09 .
-1 Known Clignts 101, 10.191: Zuletzt geschen: 13.09.Z006 09:26:11, Imterface: WLAN-1, Signal: &6 &
2] Neue Clierts (123 @ 13092013 1 10, 185: Zuletzt gesshen: 0%.09.2006 19:23:56, Interface: WLAN-1, Signal: 13 %
D Mew Clignits % 13.09.20010.1.10_188: Zuletzt gesehen: 13.09.2008 09:2E:1%, Interface: WLAN-1, Zigual: 19 %
D 5 Clisnt % 13.09.20(10.1_1_31: Zuletzt gesehen: 13.0%_ 2006 03:E25:13, Interface: WLAN-1, Signal: 3 %
{:I an ';'_7 st @ 13.09.2010-1-10.187: Zuletzt gesshen: 13.05.2006 05:25:11, Interface: WLAN-1, Signal: 35 %
ogue Clients B
0] Urbekarrte Clisrts | | 13.09.200609:25:13  00:0F...  LCS-EN 03.08.2006 10:41:41
[ Bekarnts Clients (218 |'@  13.09.200609:25:13  00:02... LANCOM-VISITOR 17072006 19:26:02
D Eigere Clients % 13.09,2006 09:25:13  00:80,.. 17,07, 2006 19:26:02
{23 Unknaown Clients G 13.00.200609:25:11  O0:0Ob... 08.09,2006 19:27:01
% 13.09,2006 09:25:13  00:02... 03.058.2006 10:41:43
4| | »] [% 13.09.200609:25:12 00:12... LANCOM-WPAZ 17.07. 2006 19:26:02 =l
[wLANmaritor #
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WLAN: Rogue AP Detection - Management

= Alle gesehenen Access Points konnen einfach per Drag & Drop in
entsprechende Ordner kategorisiert werden (z.B. eigene APs,
unbekannte APs usw.)

= Sollten neue Rogue Access Points erkannt werden, so steht in
WLANmonitor auf Wunsch eine E-Mail-Benachrichtigungsfunktion zur
Verflgung.

Allgemein  Alarmiering |

— E-Mail-Benachrichtigung

Fer E-bail kann bei bestimmten Ereigniszen eine
Benachrchtigung wersendet werden.

W Die Rogue AP Detection hat einen unbekannten oder
unkonfigunierten Access Point entdeckt.

Empfanger-E-Mail-&dressen: |adminimypcormparny. com

Seite 7

LANCOM

Systems




VolIP: Integration von entfernten SIP-Clients

SIP-Clients konnen nun auch tber die WAN-Verbindung in den VolP Call
Manager integriert werden

= Z.B. mobile Anwender mit Notebook und SIP-Client
= Alle Funktionen des VoIP Call Managers stehen genauso wie den

lokalen Endgeraten (ja nach Modell: SIP, ISDN oder Analog) zur
Verfigung

Anmeldung eines SIP-
~ Clients, z.B. via VPN

LANCOM Seite 8
VolIP Router
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VolIP: Neue Sprach-Codecs

Insbesondere zur Ubertragung Uber Verbindungen mit geringer Bandbreite
eignet sich der Codec G.729a.

Folgende Eigenschaften zeichnen diesen Codec aus:

= Hohe Kompression (8 kBit/s Nettodatenrate, 32 kBit/s IP-
Bruttodatenrate) bei guter Sprachverstandlichkeit

= Grol3e Verbreitung in VolP-Endgeraten

Gegendiber einem nicht-komprimierten Sprachsignal (64 kBit/s netto, 80
kBit/s auf IP-Ebene) kbnnen so z.B. Uiber einen ADSL-Anschluss mit
128 kBit/s Upstream 4 parallele Sprachverbindungen anstelle einer
einzigen Verbindung (bertragen werden.

Ist hingegen eine moglichst hochwertige Sprachubertragung gefragt, so
eignet sich der Codec G.722.

= Sprachqualitat oberhalb ISDN durch 16 kHz Abtastrate

Diese neuen Sprach-Codecs stehen bei ,VoIP ready“-Geréten im Rahmen
der ,VoIP Advanced Option“ zur Verfiigung und sind bei allen ,VoIP
integrated“-Geréten werksseitig aktiviert.

Seite 9
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VPN: Was ist ,,Prodadaptives VPN*?

Bei der VPN-Kopplung von grol3en Netzwerkstrukturen ist oft gewunscht,
dass der Konfigurationsaufwand bei der Einrichtung eines neuen
Teilnetzwerks auf den dortigen VPN-Router beschrankt wird und die
Konfiguration der zentralen Einwahl-Router unverandert bleiben kann.

Wenn die vereinfachte Einwahl mit Zertifikaten fur den LANCOM Router in
der Zentrale aktiviert ist, konnen die entfernten Router wahrend der
IKE-Verhandlung in Phase 2 selbst ihr Netzwerk an den zentralen VPN-

Router Ubermitteln, ohne dass noch eine individuelle Konfiguration
notwendig ist.

Das Ergebnis: Einfachster Rollout von VPN-Installationen!

Alle VPN-Tunnel verwenden ein gemeinsames Konfigurationstemplate

Automatisches Lernen der entfernten Netze anhand IPSec Phase-2-
Informationen

Zugangsberechtigungen rein auf Basis von Zertifikaten

= Temporare Zugange fur Dienstleister & Wartungszugange
=  Sperrung Uber Kurzzeit-Zertifikate oder CRLs

Seite 10
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VPN: Proadaptives VPN - Ubersicht

Keine umstandliche Konfiguration von Gegenstellen mehr!

= Das VPN-Gateway lernt alle benotigten Informationen wahrend des

Verbindungsaufbaus

= Propagieren der Routen von VPN-Gegenstellen z.B. per RIPv2
= Sperrung von Zugangen erfolgt komfortabel Uber die CRL

VPN-Verbindungsliste bisher:

l
i
]

ab LCOS 6.24:

Verbindungs-Liste

Mame | Haltezeit | DPD | Extranet | Gateway | Parameter | Regel | Dynamisch | IE-Exchange | 1KE-CFG [ Routing-Tag |

[egd
s Nen 3 [
Mawsl b Aoy, Mods St 0 abbrechen
¢ Mawuel  Nen Agy.Mode  Server O _[
e Aoy Moy  Am 0
i Mawwel  Hen Agy.Mode MmO
Mawel  hen Aoy Mode  Server 0
Mawsl  hen Ay Mods  Servee O
Manuel e Aoy Mods  Server 0
sars Hany Ao, Mot Seevee 0
Manuel Hein Agy.Mode  Server O
Mawsl b Aoy, Mods  Server 0
atomatisch N Agy.Mode MmO
Manuel e Agr Mods  Server O
¢ Automatich  Nein Agy. Mods  As L]
Automatsch  Nen Ay Mode s 0
& b Nsny Ay Mok Aa 0
Muwwel  Hen Agy.Mode  Server O
Jutomatisch  hen Manbode  Am 0
Jagomatisch b MsnMode s 0
Jatomatisch  hen ManMode MmO
utomatich b Agr Mok A 0
omatisch N ManMode M 0
utomatich  hse Manbode s 0
Jatomatisch N Agy.Mode s 0
Neny Ay, Mods  Server 0
dass Nsny ManMode s O
tas Nen ManMode s 0
utomatich Hosn Manbode s 0
omatisch N ManMode MmO
- Jutomatisch  hsn ManMode  Am 0
Jagomatisch N MinMode As O
AN utomatsch Nen ManMode s 0
S PR uteatisch Nen ManMods MmO
y tas Nen ManMode MmO
g LA Auomatiuch  Nen Manbode  As 0
M;‘:% fukomatisch  Nen Msnbode s L]
R R Automatisch Nen ManHode Am O
DSslunden D000 0 FEUNLE ONBME  Automatisch  Hen Agy.Mode Ms 0
Ofehrden 0.000 0000 SRS futomatisch Nen ManMode MmO
OSelurden 0000 109910050  PGTE SERE  Automalsch hen ManMode s 0
OSehrden 0000  10.99.100.45 cﬁ_,.,,mg‘ Jatomatisch N ManMode MmO
OSsknden 00000 10.99.100.49 e L Ll Main Hods A o
OSelrden 0000 109910055  Foe omatisch N MinMode As O J
Ofskurden 0000  10.99.100.22 m;&ﬁu datomatisch  hen ManMode  Am 0
Selunden 0000 109900020  FARRGMGE  Auomalich Nsn ManMods  As 0 ﬂ
Ofelrden 0000 10.99.100.14 Th C WMSE  Actomatioch  Nen Manbode s a o

Hinzufidgen ...| Bearbeiten .| Kopieren ...

Ertfermen|

Abbrechen

1
3
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Management: Scripte

= Konfigurationsscripte konnen komfortabel aus LANconfig
heraus gesichert und wieder eingespielt werden
= Das Script-Format bietet gegenuber der Konfigurationsdatei den
Vorteil, dass damit ganze oder Teilkonfigurationen auch zwischen

unterschiedlichen Geratetypen und Versionen ausgetauscht
werden konnen

ﬁ LAMconfig - YHome Offices 1ol =|
Datei Bearbeiten Gerdt  Ansichk  Extras 7
ol cu|se| mlBE| 5] wlwl e ElRwlsl el 22 S
@%ﬁé LaMconfig (neu: || Mame | Beschreib... | Adresse | Geratestatus
- Fililalen HA My Castle  10.98,100.9 ik,
-3 Home Offices Konfigurieren Enter
(-] Zentrale Setup Assistent St
Priifen Strg+FS
konfigurations-WYerwaltung Drucken ... Strg+P
Firrmmare-Yerwaltung 3 Als Datei sichern ... Skrg+5S
WEBConfig | Konsolen-Sitzung 3 Aus Datei wiederherstellen ... Skrg4R

Gerat dberwachen
Gerat temporar Gberwachen  Strg+M
WLARN Gerdt dberwachen ‘

Als Script-Datei sichern ... k
Aus script-Datei wiederherstellen ..

Datumn)Uhrzeit setzen
Software-Cption Freischalten

Seite 12

LANCOM

Systems




Management: WEBconfig-Assistent uberarbeitet

=  WEBconfig ist im Design Uberarbeitet worden, und bietet jetzt einen
noch komfortableren Internetzugangsassistenten an

LANCOM

Systems

can o noncee tincg your bussiness

VPN_NHAMEL (root)

(LANCOM 1722 VoIP (Annex B) 6.21.0024 7 08.08 2008)

Internet-Zugang einrichten

Bitte tragen Sie hier lhre Zugangsdaten ein.

Diese Angaben finden Sie in dem Bestatigungschreiben, mit dem Sie Gber die Einrichtung lhres
T-Online- Zugangs informiert worden sind.

Anschlusskennung —
T-Online Nummer |—
Mitbenutzerkennung [ooor—
Persanliches Kennwort |
(Wiederholen)

Persanliches Kennwort |

Seite 13
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Weitere neue Funktionen und Verbesserungen

LC OSc.:4

[LANCOM OPERATING SYSTEM]

VolP

WLAN

VPN

Tonwahl-Unterstutzung (DTMF) mittels SIP INFO oder nach RFC
2833

Ubertragung von Geblihreninformationen (AOC) zwischen den
internen und externen ISDN-Bussen

802.1x Supplicant: Authentifizierung eines Access Points im WLAN-
Client-Modus Uber 802.1x (EAP-TLS, EAP-TTLS und PEAP) bei
einem anderen Access Point

Erweiterte Cisco-Interoperabilitat in zertifikatsbasierten IPSec-
Installationen durch Unterstutzung einer optionalen
,CERTREQ"“-Anfrage

Vereinfachte Einrichtung von ,always on“ VPN-Dauerverbindungen
(Entfall der Notwendigkeit einer separaten ICMP-
Verbindungsuberwachung)

Seite 14
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Weitere neue Funktionen und Verbesserungen

LC OSc.:4

[LANCOM OPERATING SYSTEM]

Management

Explizite Spracheinstellung in LANconfig und LANmonitor

Zertifikatsbasierte SSH-Authentifizierung (alternativ zum PSK-
Verfahren)

Geratespezifische Einstellung der Kommunikationsprotokolle (TFTP,
HTTP, HTTPS) in LANconfig

Automatische Sommerzeitumstellung des Zeit-Server-Moduls

»onapshot“-Funktion zum Auslesen der Accountingdaten
(Ubertragungsvolumina) in bestimmten Abrechnungsintervallen, incl.
Sortierfunktion nach Stationen

Neuer Internet-Zugangs-Assistent in WEBconfig
Neues Design der grafischen WEBconfig Benutzerschnittstelle

Seite 15
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LCOS Referenzhandbuch

Weitere Informationen

Uber 40 neue Seiten mit detaillierten Informationen zu allen neuen
Funktionen des LCOS 6.24 finden Sie im Addendum zum LCOS
Referenzhandbuch

= Kostenfrei unter

Die detaillierte Anderungshistorie finden Sie in den Release-Notes

zum LCOS 6.24
LC OSs.24

[LANCOM OPERATING SYSTEM]
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Service und Support

Wir wunschen lhnen viel Erfolg mit Ihrem neuen LANCOM Produk!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter

Aktuelle Informationen zu Service und Support enthnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer
Wissensdatenbank (Knowledge Base) unter support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland
Montags bis Freitags von 9.00-17.00h unsere Support-Hotline unter
0900-1-LANCOM (= 0900-1-526266) zur Verfugung (1,24€ / Min., aus
dem deutschen Festnetz).

Ihr LANCOM Systems Team
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