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VolP

. ISDN Anlagenanschluss

. SIP Trunking (ITU Q.1912)

. SIP Remote Gateway

. VLAN-Unterstitzung mit automatischem Layer-2-/Layer-3-Tagging

- Plus: Verdoppelung der Teilnehmerzahl auf 4 bzw. 32 Teilnehmer
WLAN

= Quality of Service nach 802.11e / WME

= Integrierter RADIUS-Server

= Schnelles 802.1x-Roaming mit PMK-Caching & Pre-Authentication
VPN

= Certificate Revocation Lists

. RAS User Template
Performance

= Neue VPN-und Routing-Engine mit noch mehr Durchsatzleistung
UMTS

= Unterstiitzung HSPDA-Karten Option GT Fusion + und Option GT Max (z. B. “T-Mobile Web 'n Walk”)
Allgemein

Netzwerkfahigkeit fir USB-Drucker (RAW / LPR) Seite 2
ISDN-Standortverifikation via B-/D-Kanal
Unterstitzung von ISDN-Festverbindungen fir alle Gerate
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VoIP: ISDN Anlagenanschlusse

= |SDN S,-Anschlusse gibt es in zwei Varianten:

= Beim "Mehrgerateanschluss” stehen pro S,-Bus eine Reihe
von Rufnummern (“MSNs”) zur Verfugung (z.B. 10)

= Beim “Anlagenanschluss” steht eine Stammnummer plus
Durchwahlen zur Verfugung (z.B. 2 oder 3-stellig)

"  Der klassische Anschluss fur Unternehmen

Stammnummer +
_ n-stellige Durchwahlen

Seite 3

ISDN TK- LANCOM  |sDN Anlagenanschluss (P2P)
Anlage  VolIP Router LANCOM
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VoIP: SIP-Trunking

= Anders als bei SIP-Einzel-Accounts bieten Business
VolP-Provider mit SIP-Trunking eine zu ISDN-
Anlagenanschlussen aquivalente Losung mit
mehreren Rufnummern

= LANCOM unterstutzt SIP-Trunking auf Basis der ITU
Q.1912 Empfehlung

= Die mangelnde Durchwahlfahigkeit war bislang eines
der Haupthindernisse beim Einsatz von VolP far
Geschaftskunden

Stammnummer +
_ n-stellige Durchwahlen

LANCOM VoIP &£
Router

Seite 4

SIP-Account
mit Trunking
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VoIP: SIP Remote Gateway

= Bereitstellung der lokalen ISDN-Interfaces der
LANCOM VolIP Router fur die zentrale SIP TK-
Anlage

= Zentrales Least-Cost-Routing
=  “Local break-in” und “Local break-out”

= Nutzung von lokalen ISDN-Einwahlpunkten in anderen
Landern via VPN

=  Zentrale Gesprachsvermittlung und -Erfassung

LANCOM VoIP &£
Router

Seite 5

Lokaler ISDN-
Zugang SIP TK-Anlage
(AuBenstelle) Management der lokalen (Zentrale)
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VoIP: Layer 2 <& Layer 3 Tagging

= Ermoglicht Ende-zu-Ende
Quality-of-Service

= 7z B. fur VolP-Telefone, die
mit VLAN-Prioritaten nach
802.1p arbeiten:

Umkopieren der VLAN-
Prioritaten (Layer 2) nach
IP (Layer 3, DiffServ/ToS)

... Ubertragung der
Sprachdaten uber IP-
Verbindung (z.B. VPN) ...

...und zuruckkopieren der
Priorisierung von
DiffServ/ToS nach VLAN

<¥ ¥PN_CSCHALLE Konfiguration 21x|

Kanfiguriers: IIF'-F! outker j

Allgermein | Hnutingl Maskierungl

N:N-Mapping | VRRF |

— Routing-0 ptiohen

¥ ICHP-Redirects senden

¥ TCP SYM- und ACK-Pakete

¥ DiffServ-Feld beachten

¥ Entfernte Stationen mit Prosw-ARP einbinden
™ ICHP-Pakete gesichert Libertragen

[T Type-DfService-Feld berlicksichtigen

bewvorzugh weiterleiten

[ ¥ DitfServ-T ags aus Laver-3 nach Layer-2 kopiereré

DiffSer-Tags aus Layer-2:

IAutomatischkopieren j]

— RIP-Optionen

RIP-Unterstutzung:
RIP-1-b aske:

WM -zeitige RIP-Unterstiitzung.

Kanfigurieren Sie hier fur jede Gegenstellen getrennt die

I.-’-'«us j
IKIa$$e j

WAN RIP . |

LANCOM
Systens

0k | abbrechen |

Seite 6
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WLAN: QoS nach 802.11e / WME

Quality-of-Service fur WLAN-
Ve rb | n d un g en Physikalische WLAN-Einst. - WLAN-Interface 2l x|

Betriebl Fadio Ferformance | Punkt-zu-Punkt EIient-MndmI

— Supera/G
|| Vler Prlorltats kategorlen . ﬁ LX-:urst e}i(n&u:halterju [BUrjdeI:n;; wan WLAN-Paketen]
. v Hardware-F.ompreszion einzchalten
S p ra Ch e ’ VI d eo ’ B eSt Effo rt @ Der 'IhDSIMBit.fsl-jTurbo-Mndus kann auf der Seite ‘Hadio’
. ezchaltet werden.
und Hintergrund i
Fuuality of Service

= Steuerung anhand von @ 008 sinschaker

VLAN-Prioritat (Ethernet), e

GBS wird die Paket-Friorisierung nicht beriicksichtigh. Es

D IffSerV_ Od er TOS_AttrI b ut erfolgt eine Gleichbehandlung der Pakete. Y
(IP-Pakete)

= Wichtig insbesondere fur
Sprachubertragung uber
WLAN (Voice-over-WLAN)

ok I Abbrechen

Seite 7
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WLAN: Schnelles Roaming bei 802.1x

Schnelles Roaming in WLAN-Installation mit 802.1x-
Authentifizierung fur hochste Mobilitat bei gleichzeitig
maximaler Sicherheit in Enterprise-Installationen

=  PMK-Cashing: ,Merken’ von authentifizierten Clients

= Preauthentication: Vorab-Anmeldung des Clients beim
nachsten Access-Point

Effekt: Gleiche Roaming-Geschwindkeit wie beim einfachen
Preshared Key-Verfahren durch Einsparen von ,vermeidbarer’
Kommunikation mit dem 802.1x-RADIUS-Server.

Seite 8
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WLAN: Integrierter RADIUS-Server

= Zentrale Bereitstellung von Zugangskontrolllisten
(ACLs) auf Basis von MAC-Adressen

= Die lokale ACL kann fur bis zu 16 andere Access Points
zur Verfugung gestellt werden

(LANCOM 1821 Wirelgss ADSL (Ann.B) . 10.0035/ 12.05.2008)

Expert Configuration

A Setup
HRADIUS

Server

Er Authentification-Port 1812
B Clients 16 x [P-Address, Secret]

[ Help (Reference Manual) & 51442006 2237
& Previous Page € Entry Page @ LAMNCOM Systems Homepage

Seite 9
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VPN: Certificate Revocation Lists (CRL)

= Zur Sperrung von VPN-Zugangsberechtigungen auf
Basis digitaler Zertifikate

= Priufung der Sperrliste (“Revocation List”) des
Zertifikats-Servers in regelmaligen Intervallen,
= auch vor Ablauf des Zertifikates

= Einfaches Handling von VPN-Zugangen bei
Mitarbeiterfluktuation und bei temporaren

Zugangsberechtigungen Nur flr
= Anzeige des CRL-Status im LANmonitor LANCOM
— 1700er
_ _ Serie,
Ao 7111 und
@ggﬁ“’:mim& 8011
Hie e verftghar o
o P e
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VPN: RAS User Template

= Bislang: Pro VPN-RAS-User ein separater
Konfigurationseintrag notwendig

= Neu: Alle VPN-Client-Verbindungen mit digitalen
Zertifikaten konnen mit einem einzigen
Konfigurationseintrag programmiert werden

= “VPN Remote Access User Template”

< Neue Konfiguration fiir LANCOM 1711 vPN [Z][R]

<& Neue Konfiguration fiir LANCOM 1711 ¥PN [][R]

Kaonfiguriere: [VPN V} Konfiguriere: |'PN B ]

Allgemein | Defaultsi IKE-Param. i IKE-&uth. 1 IPSec-Param. i Allgemein  Defaults 1 IKE-Param. i IKE -dwith. 1 IPSec-Param. i
T
Virtual Private Metwork: | Default-Paramete: - N u r fu r
T e e e e e e ‘wiahlen Sie hier die Yerbindungs-Parameter aus, welche bei

. den ankemmenden Yerbindungen gemeinsam venwendet
I~ MAT Tiaversal aktiviert werden, die nicht aufgrund lhrer IP-Adresse, sondern aufgrund LA N M

ihrer spater Libermittelten Identitat identifiziert werden. Dies ist

1 ¥PH-Aerbindungen - z.B. in Road*/arior-Szenarien der Fall, bei denen die
= i o : 3 |IP-&dresse dynamisch ist.
In dieser Tabelle definieren Sie die YPM-Yerbindungen, die [hr e r
Gerdt aufbauen soll. Zusétzliche Netzbeziehungen kidnnen in Fiir Aggressive-Mode-Yerbindungen,

der Konfigurations-Gruppe 'Firewall/QoS' definiert werden.

Yerbindungs-Liste ..

Default IKE-PropasalListe:  |IKE_PRESH_KEY = S H
| | erie,
Default IKE-Gruppe: 2 [MODP-1024) -
Fiir Main-tode-Yerbindungen: 7 1 1 1 u n d
In dieser T abelle wird fir jede Gegenstelle eine Liste der X
miglichen Gateways angegeben, Default [KE-Proposal-Liste: IKE_RS&_SIG -
‘wheitere entfemte Gateways .. Default IKE -Gruppe: ]2 [MODP-1024) i 8 O 1 1

Zusatzlich fiir die vereinfachte Einwahl mit Zertifikater:

.Verbindungs-F’alameter = - rf b )
Default IPSec-Propozal-Liste: | S SeRy] - Ve u g a r Selte 11

Diefinieren Sie hier weitere Parameter fur die einzelnen

WPNAerbindungen. Default PFS-Gruppe: 2 [MODP-1024] -
Werbindungs-Parameter ... I Default Haltezeit: 0 Sekunden

i Entternte Gateways

LANCOM
&[] LANCOM atbschen | Systems




Performance: Verbesserte VPN & Routing Engine

Mehr IPSec-Performance
= Bis zu 24 MBit/s IPSec (LANCOM 17xx)
= Bis zu 64 MBit/s IPSec (LANCOM 8011 VPN)

= Mehr Firewall-Performance
= Bis zu 77 MBit/s Firewalldurchsatz (LANCOM 17xx)
= Bis zu 94 MBit/s Firewalldurchsatz (LANCOM 8011 VPN)

= Detaillierte Informationen im neuen LANCOM
Performance Techpaper

= verfugbar ab Juni 2006

Seite 12

LANCOM

Systems




UMTS: Neue HSDPA-Karten

Im LANCOM 3550 Wireless in Verbindung mit der
UMTS/VPN-Option werden folgende neue
UMTS/HSDPA-Karten unterstutzt:

— o
=  QOption Globetrotter GT MAX w\, |

= HSDPA Karte
= Baugleich: T-Mobile web’'n’'walk Card compact

=  Option Globetrotter GT Fusion +
= HSDPA / WLAN Kombi-Karte
= Baugleich: T-Mobile web’'n’'walk Card WLAN

Seite 13
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http://www.t-mobile.de/shop/hersteller/1,4262,1079-_4963-0-1-0,00.html
http://www.t-mobile.de/shop/hersteller/1,4262,1079-_5180-0-1-0,00.html

Allgemein: USB-Druckerport

Zur Verwendung von preisgunstigen USB-Druckern als
Netzwerkdrucker

=  Fur alle LANCOM mit USB-Schnittstelle

= Parallele Druckauftrage werden auf den PCs gespeichert und
der Reihe nach abgearbeitet

= Bidirektionaler Datenaustausch moglich
= z.B. Rickmeldung Tonerstand

= Unterstutzung des RAW- und LPR-Formates (RFC 1179)
= Einfache Einrichtung z.B. unter Windows 2000 und XP

USB

Seite 14

LANCOM

Systems




Allgemein: ISDN

= Jeder LANCOM Router mit ISDN-Schnittstelle kann
prufen, ob sich das Gerat noch am richtigen
Anschluss befindet
= Bei Diebstahl eines Routers mit VPN-Zugangsdaten
besteht ansonsten die Gefahr, dass das Netzwerk eines

Angreifers Uber die gespeicherten Zugangsdaten auf
das Firmennetz zugreifen kann

= Ab LCOS 6.1 steht neben der bisherigen Methode
“Selbstanruf via B-Kanal” auch eine Moglichkeit Uber
den D-Kanal zur Verfuagung

Weiterhin ist ab LCOS 6.1 bei allen Geraten mit ISDN-
Schnittstelle auch der Betrieb an ISDN-
Festverbindungen aktiviert

Seite 15
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Weitere neue Funktionen und Features

=  Erweiterte WLAN-Protokollfilter
=  Neu: Jetzt mit DHCP-Adress-Tracking

= Erweiterte Dokumentation zu den RADIUS-Funktionen im
LANCOM

LANconfig

Konfi%urationsprotokolle pro Gerat selektierbar (HTTPS, HTTP,
TFTP

Gruppen-Editierung von Gerateeigenschaften

“Prufen” via HTTPS

Neuer Zugangsassistent fur T-DSL Business mit ISDN-Backup
Geratesuche von PCs mit mehreren Netzwerkkarten

LANmonitor

=  Anzeige von Bandbreitenreservierungen pro Verbindung
= VPN: Anzeige von CRL-Statusinformationen

Seite 16
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LCOS 6.10 Referenzhandbuch

Weitere Informationen

Uber 40 neue Seiten mit Hintergrundinformationen zu den neuen
Funktionen des LCOS 6.10 finden Sie im neuen LCOS
Referenzhandbuch

= Kostenfrei downloadbar unter www.lancom.de

Die detaillierte Anderungshistorie finden Sie in den Release-Notes

zum LCOS 6.10
LC OSs.10

[LANCOM OPERATING SYSTEM]
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http://www.lancom.de/

Service und Support

Wir wunschen lhnen viel Erfolg mit Inrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter
info@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte
unserem Support-Beileger, unseren Internetseiten oder unserer
Wissensdatenbank (Knowledge Base) unter www.lancom.de/
support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland
Montags bis Freitags von 9.00-17.00h unsere Support-Hotline unter
0900-1-LANCOM (= 0900-1-526266) zur Verfugung (1,24€ / Min.,
aus dem deutschen Festnetz).

Ihr LANCOM Systems Team

Seite 18
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