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Highlights LCOS 5.20

Systems

LANCOM

LCOS 5.20 und LANtools 5.20

Unterstlitzte Modelle:
LANCOM 800+
LANCOM DSL/I-10+
LANCOM DSL/I-1611 Office
LANCOM 821/1621 ADSL/ISDN
LANCOM 1611+
LANCOM 821+
LANCOM L-54 Wireless
LANCOM IAP-54 Wireless
LANCOM OAP-54 Wireless
LANCOM 1511 Wireless DSL
LANCOM 1521 Wireless ADSL
LANCOM 1711 VPN
LANCOM 1721 VPN
LANCOM 1811 Wireless DSL
LANCOM 1821 Wireless ADSL
LANCOM 3550 Wireless
LANCOM 3050 Wireless
LANCOM 7011 VPN
LANCOM 7111 VPN
LANCOM 8011 VPN

Auch fir:
Telekom Business LAN
Telekom T-Octopus LAN
ELSA LANCOM

LC OS50

[LANCOM OPERATING SYSTEM]

Uber Produktgenerationen hinweg stellen wir lhnen mehrmals
pro Jahr regelmalRige Software-Updates kostenlos zur
VerfUgung und bieten damit unvergleichliche
Investitionssicherheit.

eine

Auf den folgenden Folien mochten wir lhnen einen Uberblick
uber die umfangreichen Erweiterungen der neuen LCOS-
Version 5.20 und der LANtools 5.20 sowie Uber die neuen
Features seit der Release 5.0 geben.

LANCOM kann mehr...

...Investitionssicherheit!
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» ADSL2+ Unterstutzung

Bis zu 24 MBit/s Download-Geschwindigkeit fur LANCOM 821+, 1721 VPN und 1821
Wireless DSL (ab E-Release)

» Erweiterte UMTS-Karten-Unterstutzung

Unterstutzung nahezu des gesamten UMTS-Kartenportfolios der grofen Mobilfunkbetreiber
im LANCOM 3550 Wireless*

» VRRP (Virtual Router Redundancy Protocol)

Extrem flexible Backup-Losungen (sogar herstelleribergreifend) durch einfaches
,Dazustellen” weiterer Router

» NAT-T (Network Address Translation — Traversal)

Fur IPSec in ,Problemumgebungen® ohne ,VPN-Pass-Through“-Funktion
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Systems
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[LANCOM OPERATING SYSTEM]

» WLAN Bandbreitenlimitierungen

Vergabe von festen Maximalbandbreiten pro WLAN-Client — optional auch mit separater
VLAN-ID pro Client

» Erweiterung der Intrusion Prevention
Strenge Adressprufung jetzt auch optional fur die LAN- und DMZ-Netzwerkzonen

» Optimiertes Kanalwechselverhalten nach 802.11h
Zusatzlich zu den ETSI-Vorgaben TPC und DFS far 1000mW Abstrahlleistung bei 5 GHz
WLANSs wird nun ein optimierter Kanalwechsel nach IEEE 802.11h unterstutzt

» PPPoE-Server

Authentisierungsmoglichkeit per PPPoE-Client fur einzelne Benutzer und Benutzergruppen

» Spanning-Tree-Protokoll

Zur Unterstutzung redundanter Wegefuhrungen in Ethernet-Netzen
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ADSL2+ Unterstitzung LANCOM

Systems

LC OS 5.20
[LANCOM OPERATING SYSTEM]

Bis zu 24 MBit/s Downstream-Geschwindigkeit*

Kompatibel zu ITU G.992.5 Annex A/B
LANCOM 821+
LANCOM 1521 Wireless DSL (max. 12 Mbit/s, ADSL2)
LANCOM 1821 Wireless DSL (ab E-Release)
LANCOM 1721 VPN

Gam | | | | 5w

e 4 \/*" %

*) Sofern vom Netzbetreiber untersttitzt
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LCOS 5.20: Erweiterte UMTS=Unterstiitzung LANGCOM

Systems

LC OS50

[LANCOM OPERATING SYSTEM]

Erweiterte UMTS-Karten-Unterstutzung
Nahezu alle aktuellen UMTS-Karten der grof3en Mobilfunkbetreiber
nunmehr unterstitzt*
Novatel Wireless U530/U630
Neu: Option GT 3G Quad
Neu: Option GT 3G Fusion

Insbesondere in Verbindung mit der neuen VRRP-Funktion sind nun

vielfaltige UMTS-Backup-Losungen realisierbar durch einfaches
“Dazustellen” eines LANCOM 3550 Wireless mit UMTS/VPN Option.

*) Stand Dezember 2005.
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http://www.vodafoneshop.de/shop/vf_zuhause_web/index.cfm?Kundenart=Geschaeftskunde

LCOS 5.20 LANCOM
VRRP - Grundlagen " Systems

VRRP - “Virtual Router Redundancy Protocol”
Herstellerubergreifend standardisiertes Redundanz-Protokoll
Virtuelle MAC- und IP-Adressen <& Standard-Gateway andert sich nicht!

Netzwerk “bekommt nichts mit” von einem Router-Ausfall
Schnell - VRRP-Polling-Zeiten ca. 1/s

; , Virtuelles
g LAN Default-Gateway*
l (MAC, IP)
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LCOS 5.20 LANCOM
VRRP - Ubersicht Systems

5.

- LC OS50

[LANCOM OPERATING SYSTEM]

s

I ‘Virtueller Router’
(= Default-Gateway) Master fiir 10.1.100

Standby fur 10.1.1.100

Beliebige VRRP-fahige Gerate lassen sich in einer Standby-Gruppe
zusammenfassen.

Jeweils ein Gerat ist VRRP-Master halt die Verbindungen

Aus Sicht des LANs andert sich bei einem Wechsel des VRRP-Masters nichts,
da der VRRP-Master jeweils die MAC- und IP-Adresse des virtuellen Default-
Gateways annimmt
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LCOS 5.20 LANGCOM
VRRP Praxisbeispiel - Systems

LC OS50

[LANCOM OPERATING SYSTEM]

Absicherung eines Routers und einer SDSL-Anbindung mittels UMTS und ISDN

\ ¢ LANmonitor
Datei Gerdt Ansicht “xtras 7

S —— =\ x| zdlzd| o]e|aR| T sz x|
sahcam ,,
‘‘‘‘‘ E = I5o os-spsL
SR =5 : - WAN-Verbindungen: 2
+-C DSL Kanal 1: Verbunden mit T_DSLEIZ
+|-- O DSL Kanal 2; Verbunden mit ST_ADSL
> = ISDM Kanal 1: Micht bereit

Master-Router

[ ISDM Kanal 2: Micht bereit
¥ é VPM-Yerbindungen: 1

ISDN-Backup: Prio = 100 STy mrp
—-%* VRID 10: Master

g € virtuelle IP-Adresse: 192,168.10,199
€ Gegenstelle: T_DSLBIZ

. . € Prioritst: 200
SDSL-Hauptverbindung: Prio = 200 @ BackupPrioritst: 100

o Backup: Nein

o Master IP-Adresse: 192,168, 10.99

LANCOM 7111 VPN an SDSL-Line und ISDN

h —I-%4* VRRP
_ —-%* VRID 10: Standby
R/

€ virtuelle IP-Adresse: 192.168.10.199

o~
M lle:
Automatisches —~— > SSSEEE:E fsuLcmT
Failover geméaR ~ g Bacup Prri:
= g nn aCKLP Nein
VRRP-Prioritat € Master IP-Adresse: 192,163, 10,89

SHIEHEERQES (=10 S 180 LANCOM 3550 Wireless mit UMTS/VPN Option
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LCOS 5.20 LANCOM
VRRP mit Load-Balancing Systems

LC OS50

[LANCOM OPERATING SYSTEM]

2 Default-Gateways fiir das LAN:

Master fur 10.1.1.
0.1.1.

DHCP #1 (10.1.1.1) Backup fir

Master fiir 10.1.1.
DHCP #1 (10.1.1.2) Backup fiir 10.1.1.1

Beide Router verfugen Uber einen eigenen, separaten Internetzugang
Auch das jeweilige Standy-Gerat ist produktiv

Beide Router sichern sich gegenseitig ab
im Fehlerfall Gbernimmt der jeweils andere

Beide agieren als Default-Gateway fur das LAN (via DHCP)
Im Mittel buchen sich jeweils 50% der LAN-Stationen pro Gateway ein

Effektive Lastverteilung und maximale Verfugbarkeit!

LANCOM Systems -
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LCOS 5.20 e LANCOM

NAT-Traversal e Systems

NAT-Traversal
» IPSec Masquerading ist heute (fast) kein Problem mehr...
» ...jedoch derzeit wieder z.B. im teilweise UMTS-Umfeld
» NAT-T wird automatisch ausgehandelt, sofern beide VPN-Endpunkte diese

Funktion unterstutzen

LANCOM Advanced VPN Client
mit NAT-T

= VPN-Router |
o —— Router ohne VPN- i - il nann !
T — Pass-Through, mit NATT Tl
e, T mit NAT '

LANCOM Systems -
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LCOS 5.20 L T LANCOM

NAT-Traversal - e i

LC OS50

[LANCOM OPERATING SYSTEM]

NAT-Traversal
» Sollte im Rahmen der IKE-Verhandlung die Notwendigkeit fiir NAT-T festgestellt
werden, so wird automatisch ein zusatzlicher UDP-Header eingefugt
» Kommunikation auf UDP Port 4500

<2 LANCOM 3050 Wireless Konfiguration ed |

K.onfiguriers: IVF'N j

Allgemein | Farameter I |IKE -Param. I IPSec-Faram. I

irbual Private Metwork: I.f-\ktiviert j

¥ MAT-Traversal
TCP Header Payload %
WHEM M erbindungen

It diezer T abelle definieren Sie die WPH-Aerbindungen, die [hr
Gerdt aufbauen zoll. Zusatzliche Hetzbeziehungen konnen in
der Kaonfigurations-Gruppe 'Firewall /0 o5 definiert werden.

Werbindungs-Liste ..

LANCOM Systems -
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LCOS 5.20 LANGCOM

Weitere neue Funktionen : Systems

WLAN Bandbreitenlimitierung
pro WLAN Client (MAC-Adresse) kann eine maximale Sende- und

Empfangsrate vorgegeben werden

MaC-Adresse: I O00FAZ1DATZS QF I

Hame: [wLan Client 1 Abrechen |

Passphrase (optional): I +++++

T Bandbr.-Begrenzung: I 1.000

R Bandbr,-Begrenzung: I 1.000

Kammentar: I |

Pro WLAN Client (MAC-Adresse) kann ferner eine separate VLAN-ID
vorgegeben werden

In der Expertenkonfiguration unter Setup/WLAN/Access-List

Z.B. fur WISP-Anwendungen (“Wireless Internet Service Provider”)

LANCOM Systems -
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LCOS 5.20 LANCOM

Weitere neue Funktionen — Systems

Strenge Adressprifungen auf DMZ- und LAN-Interface

Fonfiguriere: Im
Erweiterung der Intrusion Prevention - L’f' S
[ CIgene ressen

DMZ-IP-A dresse: {10,000
LAN COM 1 51 1 /1 52 1 DMZ-Metzmaske: |255.255.255.D

DMZ Irterface: {DMz-1 =l
LAN CO M 82 1 + DMZ-Check: Istrict j

Intranet IP-Adresse: 192168.1.0

|

L AN CO M 1 6 1 1 + Intranet Nefemasks: ~ [255.255.255.0

Intranet Interface: I LaM-1 j

LANCOM 1711 /1 721 VPN Intranet Check: [loose |

It diezer Tabelle kohnen Sie alternative Adressen
konfigurieren.

LANCOM 1811/1821 Wireless DSL Loopbockdesen._|
— Optionen
ARP-Aging: I‘IE— Minuten
TCP-Haltezeit: I‘I‘j— tinuten

:ﬁﬂ ok, Abbrechen
¥,

LANCOM Systems -
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LCOS 5.20 e T LANCOM

Weitere neue Funktionen e Systems

Spanning Tree Protokoll

» Zur Unterstlitzung redundanter Wegefiihrungen in Ethernet-Netzen

PPPoE-Server

» Authentisierungsmoglichkeit per PPPoE-Client fiir einzelne Benutzer und

Benutzergruppen

Optimiertes Kanalwechselverhalten nach 802.11h

» Zuséatzlich zu den ETSI-Vorgaben TPC und DFS fiir 1000mW

Abstrahlleistung bei 5 GHZ WLANSs wird nun ein optimierter Kanalwechsel
nach IEEE 802.11h unterstutzt

LANCOM Systems -
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LCOS 5.20
HTTP(S)-Konfiguration in LANconfig

LANCOM

Systems

ﬁ LANconfig - “Home Offices

Datei Bearbeiten Gerst  Ansicht  Extras 7

= L C0OS5.20

<ol a5 @I@If_wl EEE I EEE R R

[LANCOM OPERATING SYSTEM]
LANCOM
Systens

| Werlauf

I:l LAMNconfig - me Beschreib, , | Adresse | Gerdkeskatus
----- -1 Filllalen S Naas S Home Office  YPM_CSCHALLE (10,98.100.9)( HTTPS Schreibe Karfig |
----- a Home QFF

EI {:l Zentral

L0 I LY K I

[TILLLI]] 68% (36226 Bytes/s)

2
/4

Zur Ubertragung von Konfigurationen, Scripten
und Firmware kann nun auch HTTP(S)
verwendet werden.

Die Vorteile gegenuber TFTP:

Mehr Geschwindigkeit

Mehr Sicherheit

Sind mehrere Ubertragungsprotokolle aktiviert,
wird immer die ,hoherwertige” Variante
bevorzugt.

Allgemein I Start  Kommunikation | Extras I

- Metzwerk

v dor jedem IP-Zudniff den ARP-Cache loscheri

Kommunikations Frotokalle:

¥ HTTPS ¥ HTTP ¥ IFTP ]

— Gleichzeitige DFU-Gerdte-Verbindungen
{* Eine unbegrenzte Anzahl DFU-Yerbindungen erfaubsn
™ Die finzahl gleichzeitiger Werbindungen begrenzen:

Gleicheeitin mazimal |2 =5 DFUerbindungen

— Gleichzeitige IP-Gerate-erbindungen
¥ Eine unbegrenzte Anzahl IPWerbindungen erlauben

" Die &nzahl gleichzeitiger |PV¥erbindungen begrenzen:
Gleichzeitio maximal |2 _|: [P Gerateyerbindungen

0k | sbbrechen |

Konfiguration unter ,Extras/Optionen*

LANCOM Systems -
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LCOS 5.20 Dokumentation LANCOM

Systems

f H / LC OS50

F |

Addendum 5.20 zum LANCOM LCOS Referenzhandbuch

Mehr als 50 Seiten Hintergrundinformationen, Praxistipps und

detaillierte Beschreibungen aller neuen Funktionen

Als PDF unter www.lancom.de kostenlos verfugbar

LANCOM Systems -
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Service und Support LANCOM

Systems

Wir winschen |hnen viel Erfolg mit Ihrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter
info@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer Wissensdatenbank
(KnowledgeBase) unter www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im Internet
einmal nicht weiter wissen, so steht Ihnen in Deutschland werktags von
9.00-17.00h unsere Support-Hotline unter 0190-764100 (1,24€ / Min.)
zur Verfugung.

Ihr LANCOM Systems Team

LANCOM Systems -
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