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LCOS 5.00
Highlights

LANCOM

Systems

LCOS 5.0 und LANtools 5.0

Unterstitzte LANCOM
Modelle:
LANCOM 800+
LANCOM DSL/I-10+
LANCOM DSL/I-1611 Office
LANCOM 821/1621 ADSL/ISDN
LANCOM 7011 VPN
LANCOM L-54 Wireless
LANCOM IAP-54 Wireless
LANCOM OAP-54 Wireless
LANCOM 1511 Wireless DSL
LANCOM 1521 Wireless ADSL
LANCOM 1711 VPN
LANCOM 1811 Wireless DSL
LANCOM 1821 Wireless ADSL
LANCOM 3550 Wireless
LANCOM 3050 Wireless
LANCOM 7111 VPN
LANCOM 8011 VPN

Auch fiir ELSA LANCOM und
Telekom T-Octopus LAN sowie
Business LAN

LANCOM kann mebhr...
...Investitionssicherheit!

LCOSs.00

Uber Produktgenerationen hinweg stellen wir Ihnen mehrmals
pro Jahr regelmafige Software-Updates kostenlos zur
Verfugung und bieten damit eine unvergleichliche
Investitionssicherheit.

Auf den folgenden Folien mochten wir lhnen einen Uberblick
uber die umfangreichen Erweiterungen der neuen LCOS-
Version 5.0 und der LANtools 5.0 sowie Uber die neuen
Features seit der Release 4.0 geben.
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LCOS 5.08 LANGCOM

Highlights Systems
Highlights: LCOS500

Mehr Bandbreite durch Load Balancing
VPN mit digitalen Zertifikaten
500 Seiten LANCOM Wissen: Referenzhandbuch 5.0

Weitere hier vorgestellte Neuerungen:
Policy-based Routing
VPN mit AES-256 Verschlusselung und IPCOMP Datenkompression
UMTS-Unterstutzung sowie Analog/GSM-Modem Backup
ISDN-basierende Geratediebstahlsicherung
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LANtools 5.00 LANCOM
Highlights -- Systems

Highlight:
WLAN-Gruppenkonfiguration und WLANmonitor

Weitere hier vorgestellte Neuerungen:
» Scripting zur gerateubergreifenden Konfiguration
» Assistent zum Entfernen nicht mehr benotigter Verbindungen

Ab Seite 27
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LCOS 5.08 LANGCOM

Load Balancing Systems

4 A LCOS:5.00

[LANCOM OPERATING SYSTEM]

Zentrale K

Filiale / Home Office

Je nach Gerat bis zu 4 WAN Ports (z.B. 4 DSL-Anschlusse, ADSL oder SDSL)

Bei steigenden Bandbreitenanforderungen einfach zusatzliche DSL-Leitungen an
die Switch-Ports dazuschalten

Anschluss von externen DSL-Modems (PPPoE)
Anschluss von Netzabschluss-Routern (CompanyConnect / SHDSL / G.703)
Automatische optimale Bandbreitenverteilung auf die verfugbaren Leitungen
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LCOS 5.00 LANCOM

Load Balancing . Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Praxisbeispiel: Load Balancing mit Policy-based Routing

=

Datei Gerdt Ansicht  Extras 7

T —— _—
LaN = £ £
e || s3lzd] ole|s|R|M B Y x| sANSOM

5o 2 - gp LC_WPN_M_LCSTEST

S/ 2 - erbindungen: <
-5 DSL Kanal 1: Yerbunden mit INTERNET
----- - DSL Port: DSL-1
----- T~ Protokall; Transparent
----- ﬂ VPN-Yerbindungen: 15
----- o Yerbindungszeit: 3 Stunden und 4 Minuten
----- ﬂ Sende 31959 Byteys, empfange 117166 Bytefs

VolP =-C DAL Kanal 2; Yerbunden mit T-DSLEIZ
: 25 - E | DT ¥~ DAL Part: DIL-2
L Email 5% Protokall: PP
Abschluss_Router VPN | @ € verbindungszeit: Eine Stunde und 21 Minuten
S | I S ﬂ Sende 53391 Bytels, empfange 134973 Bytels
(SHDSL, 2 MBit symm.) -5 DAL Kanal 3: Yerbunden mit T-BUNDLE

----- T~ DAL Port: DSL-3

----- T~ Protokoll: Transparent

----- € verbindungszeit: 2 Stunden und 42 Minuten
N o Sende 15067 Bytefs, empfange 49776 Bytels
[#- 0 IS0DM Kanal 1: Yerbunden mit 06034939536

ADSL-Modem i
----- [ I5DM Kanal 2! Bereit

(T'DSL 3000) []---é WPM-Yerbindungen: 15

Automatische > Internet [+l-&igl Firewall: 6/9{Z2005 11:32:18 intruder detection - Paket zuriickgewiesen

. y—_ -8 System-Informationen
Bandbreiten- & Gerdt; LANCOM 8011 YPN

. " . - Schnitkstellen: Ethernet, ISDN, W.24
Zute'lung gemaB o = y, % Geblhren gesamt: 0 Einheiten
ROUting-POlicy 1711 VPN -8 Werbindungszeit gesamt

(2 x T-DSL 1000)

v
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LCOS 5.00

Freie Ethernet Switch-Port-Konfiguration

LANCOM

Systems

Die Verwendung der integrierten Ethernet-
Ports kann — ja nach Modell — auf
bestimmte Betriebsarten programmiert
werden:

Aus

LAN-Port
normaler Switch-Betrieb

LAN- / DMZ-Port

isoliert von den anderen Ports im ,Private
Mode*

WAN-Port
bis zu 4 Ports, z.B. fur Load-Balancing

Monitor-Port

Ausgabe des Traffics aller anderen
Ethernet-Ports fur Diagnosezwecke

<8 Neue Konfiguration fiir LANCOM
K.onfiguriere: lm

LAN | wirsless LaN | Wil | Modem | vLan |

LCOS:5.00

[LANCOM OPERATING SYSTEM]

21

r— Metzwerk anschlu

r & C-Adresse:

— Ethemet-Switch-Einstellungen

weitere Einztellungen wornehmen.

Hier konnen Sie fur jedes Ethemmet-lnterface [hres Gerats

Ethernet-Parts W T |

& “erhindung Liber eine Bridge he
" Werhindung iiber den Fouter he

. L . i b
s R T — 21
Ethernet-Port: Part 1
Interface-Yerwendung:  |DSL-1 j abbrechan |
Ubertragungsart: keine
MDI-Made: Bgtg
™ Dateniibertragung zwi LDFS“I{J—4 den anderen

urterbinden (Private Mponicor

::;E:: Neom Ok I Abbrechen |
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LCOS 5.00 W LANCOM
Switch-Port Konfiguration und Load Balancing i

LCOS:5.00

[LANCOM OPERATING SYSTEM]

» Ethernet Port-Konfiguration und Load Balancing - Unterstitzung nach Modell

LANCOM Load-Balancing:  Switch-Ports

Produkte / Serien Anzahl Kanéale einstellbar? Kommentar

OAP-54 | IAP-54 Wireless - - -

3550 Wireless - - -

L-54 Wireless - - -

800+ - - -

821 ADSL/ISDN 2 - DSLoL (1 beliebiger LAN Port als zusatzl. WAN-Port)
DSL/I-10+ 2 Ja 1 LAN-Port selektierbar als zusatzl. WAN-Port
DSL/I-1611 Office - - -

1621 ADSL/ISDN 2 - DSLoL (1 beliebiger LAN Port als zusatzl. WAN-Port)
15xx Wireless DSL 4 Ja 3 LAN-Ports selektierbar als zusatzl. WAN-Ports
17xx VPN 4 Ja 3 LAN-Ports selektierbar als zusatzl. WAN-Ports
18xx Wireless DSL 4 Ja 3 LAN-Ports selektierbar als zusatzl. WAN-Ports
7111 VPN 4 Ja 3 LAN-Ports selektierbar als zusatzl. WAN-Ports
8011 VPN 4 ja 3 LAN-Ports selektierbar als zusatzl. WAN-Ports
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LCOS 5.08 LANGCOM

Policy-based Routing Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Policy-based Routing

Klassifizierung von beliebigem Traffic mit Hilfe der Firewall
So identifizierter Traffic wird mit einem ,Tag“ versehen
Dieses ,, Tag” wird dann im Routing-Tabelle berucksichtigt

Routing-Entscheidungen anhand von frei definierbaren Regeln

Anwendungen:

Zuordnung von bestimmten Diensten zu bestimmten Leitungen beim Load
Balancing.

Eine Leitung mit fester IP-Adresse soll exklusiv fur E-Mail genutzt werden, eine
zusatzliche Leitung mit dynamischer IP-Adresse soll fur sonstigen Internet-Traffic
genutzt werden

Quell-basiertes oder Protokoll-basiertes Routing

Erzeugung unterschiedlicher Default-Routen

LANCOM Systems - 9



LCOS 5.00
Policy-based Routing / Routing Tags

LANCOM

Systems

Beispiel: Quellbasiertes Routing

In der Firewall wird jeder Traffic, der von einer
bestimmten Maschine ausgeht, mit dem
,1ag” 1 markiert

Regel: Quelle = MAC-Adresse der Maschine,
Aktion: ,Tagging“ mit Tag 1

In der Routing-Tabelle wird jedes Paket mit
,1ag 1“ nicht Richtung Internet geleitet
(Gegenstelle , T-Online®), sondern Uber
einen separaten VPN-Tunnel zu einem
Dienstleister, der diese Maschine
uberwacht (Gegenstelle ,SERVICE-
PROVIDER®)

Routing-Tabelle

LCOS:5.00

[LANCOM OPERATING SYSTEM]

21X

Filter-Regel QUELI BASIERTES-ROUTING

Allgemein lAktiDnen] (oS ] Stationen] Dienste]

Fegel

Fegeln ermaglichen ez, D atenpakete nach bestimmten
Kniterien zu verwerfen oder zu ubertragen.

Mame diezer Regel:
|QUELLEASIEHTES-HDUTING

v Diese Regel ist fir die Fiewall akby

[ Diese Regel wird zur Erzeugung von YPH-Fegeln
herangezogen

[ ‘weitere Regeln beachten, nachdem diese Regel
2utrifft

v Diese Regel halt die Yerbindungszustande nach
[empfohlen)

[ Fouting-Tag: |1 ]

||2ur M arkierung des Traffics zu taschine 0RA0F0ZEDD

ok | Abbrechen|

IP-Adresse Metzmaske | Routing-Tag | Akkiv | Rouker Distanz | Mask. | Kommentar ~ (o] 4 |

172.16.0.0 255.240,0.0 0 Ja 0.0.0.0 ] Aus Sperrung privater IP-Adre

10,0.0.0 255.0.0.0 0 Ja LCS a Aus WPM 2u LAMCOM-Zen trale Abbrechen

4 (L0000 AL 000 il 1a [INIR NI n Al

I 205 265,200 255 (0,0,0.0 i 1Y TCE- Default-Foute

£95,255,255.255 0.0.0.0 u] Ja T-OMLIME 0] An Default-Route

o
< >
Hinzufigen ...| Bearbeiten...| Kopieren ... | Entfernen |

LANCOM Systems - 10



LCOS 5.00 LANCOM
VPN mit digitalen Zertifikaten

Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

VPNs mit X.509 digitalen Zertifikaten

Mehr Sicherheit fur IPSec VPNs durch Zertifikate
» Fur VPN-Standortkopplungen
» Fur VPN-Client-Anbindungen

e Yol
«
%

T
L
Filiale . E Zentrale
RS Internet <€ *T
Zertifikat || Zertifikat ||Private Key \_/ Zerkat || Zerikat. | Private Key
Root CA . Filiale Root CA Zentrale Zentrale
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LCOS 5.00 LANCOM
VPN mit digitalen Zertifikaten - Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

LCOS 5.0 unterstitzt einstufige Zertifikatshierarchien, wie Sie in
der Regel bei selbstsignierten Zertifikaten vorkommen.

Microsoft Zertifikatsdienst (Server Edition oder Enterprise Server)
OpenSSL (Open Source, fur Linux und Windows)

Zertifizierungsstelle (CA)
Eigene IT-Abteilung

Zertifikat mit Externer Dienstleister
Public Key

Angaben zur Identitat _PKCS#12 Datei
Glltigkeitszeitraum
Signatur der CA

Windows Server oder OpenSSL

@® x

X 100100101
X 001010010

110101000

001101001
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LCOS 5.00 LANCOM
VPN mit digitalen Zertifikaten - Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

» Einrichten von zertifikatsbasierten VPN-Strecken mit
angepassten LANconfig-Assistenten

f.ﬁ Setup-Assistent fiir Zertifikate.lck J x|
Zwei lokale Netze verbinden [auch ¥PN] f.?
WPM Aerbindungs-buthentifizierung auswihlen

Es werden zwei Arten der YPN-Vebindungs-Authentifizierung unterstiitzt.
Wahlen sie die At der VPN -erbindungs-Authentifizierung:

' Gemeinsames Kennwort [Preshared Key)

&2 J

’:i) Information

Bitte beachten Sie, dass bei ASA Signature digitale Zertifikate nach dem
#.509-5tandard sowahl fur dieses Gert als auch fiir den Client bengtigh werden. Diese
miizzen per HTTP(S] inz Gerat geladen werden, damit die hier konfigurierte

WP Aerbindung zustande kommen kann.

Aulerden izt es bei der Verwendung von Zertifikaten erforderlich, dase daz Gerat iber
eine gliltige Systemzeit verfiigt.

< Zuriick I Wwigiter » I Abbrechen

100100101
001010010

110101000
001101001 "
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LCOS 5.00
VPN mit digitalen Zertifikaten

LANCOM

Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Einspielen der Zertifikate Uber https (WEB-Interface) bzw. Import-
Funktion (LANCOM Advanced VPN Client)

Root-Zertifikat

Gerate-Zertifikat PKCS #12 Datei

Private Key

VPN_CSchalle (csc50000 LANCOM

Systems

(ELSA LANCOM {621 ADSLASDON 5.00.0002 /03.06.2005)

Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf

'Upload starten’:

Drateityp: WM - Foot-Cé-Zertifikat

WM - Root-CA-Zedifikat

WPN - Gerate-Zerifikat

WP - Privater Schlissel Gerat
VPN - Gerdte-Zertifikat und privater Schliissel (|

heldung von Login

Dateiname

Passwiort (falls benatigt):

Upload starten

ot erforderich)

® 7620053315
& Yorherige Seite 9 Startseite .gg LANCOM Systerns Startseite

Zertifikate X

. LANCOM Adyai

Verbindung  Kenfig
Prafil:

| Firrna (VPN via LM

Benutzer Zertifik.at ] FIN Richtlinie 1 Zertifik atsverlangerung 1

Zetifikat : |aus PECSH12-Datei

Auiswahl Zerifikat [

PKCS#12-D ateiname : |.N COMAAdvancad WPN_Clientwser] pld

™ Softzertifikatzauswahl aktivieren

Zeitifikatspfad : |

IR E K [T

[™ PIN-Abfrage bei jedem Yerbindungsaufbau

Hilte ‘ oK | Abbrechen |

Trennen !‘I‘:‘N&"
Statistik:

“erbindungszeit: 00:00:24 Timeout (sec): 76

Daten (Tx)in Byte: 0
Daten (Rx) in Byte: O

Richtung: out
“erbindungsart:  LAM

Durcheatz (KBS=): 0,000 | “erschilzselung: AES 128
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LCOS 5.00 LANCOM
VPN mit digitalen Zertifikaten Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Vorteile von Zertifikaten: Hoheres
Sicherheitsniveau

Prufung der Authentizitat der Gegenseite moglich
Gegenseitige Verifikation
Weitere Info-Elemente konnen im Zertifikat enthalten sein
Zeitlich befristete Gultigkeit der Zertifikate

Unterbindung des ,menschlichen Faktors*
Keine ,simplen‘ Passworter mehr (< Waorterbuchangriffe)

Sicherere VPN-Client-Verbindungen ( <& IKE Main Mode)

Preshared Key Verfahren erlaubt i.d.R. nur den weniger sicheren ,IKE
Agressive Mode”

Unterstltzung von Tokens und Smartcards
Integration in ,Strong Security’-Umgebungen
Auslesen von Passwortern aus Computern/Notebooks wird verhindert

LANCOM Systems - 15



LCOS 5.00 LANGCOM
VPN mit digitalen Zertifikaten Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Weitere Informationen S/

Uber 30 Seiten Hintergrundinformationen rund um digitale Zert|f|kate im
neuen LCOS Referenzhandbuch
Ubersicht und Einfihrung in die Welt der Zertifikate
Konkrete Konfigurationsbeispiele
Diagnose
Ausstellen von Zertifikaten mit dem Microsft CA Server sowie mit OpenSSL
unter Linux

Umstellen von existieren LAN-LAN Kopplungen und VPN-Client-Verbindungen
auf Zertifikate

LANCOM Systems - 16



LCOS 5.00
VPN mit AES-256 und IPCOMP-Datenkompression

LANCOM

Systems

AES-256 und IPCOMP

Grolere IPSec-Verschlusselungstiefen (> 128 Bit)
AES mit 192 oder 256 Bit
Blowfish mit bis zu 448 Bit

Datenkompression im VPN-Tunnel
IPCOMP mit Deflate- und LZS-Kompression

Einfachere manuelle Konfiguration

Zusammenfassung der Proposal-Listen

LCOS:5.00

[LANCOM OPERATING SYSTEM]
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LCOS 5.08 LANGCOM

Scripting Systems

LC OS5.00

Vereinfachtes Management mit Scripten

Was sind Scripte?

Scripte sind Textdateien, die beliebige LANCOM Kommandozeilenbefehle im Klartext
enthalten.

S5
B

» peadscript
#f Head

lang English
flash Ho

zet ~SetupsDHNS-Domain "lcs.intern"
cd ASetupsDHNS - DNS-Destinations

cscSHBBRUPH_CSchalle - #/Setup-DHS
>
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LCOS 5.08 LANGCOM

SCripting Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Vereinfachtes Management mit Scripten

Was unterscheidet Script-basierte Konfiguration von anderen Konfigurationsmethoden?

Es konnen auch Teilbereiche von Geratekonfigurationen ausgelesen und auf andere
Gerate Ubertragen werden

Z.B. nur Firewall-Einstellungen, Access-Control, VPN, DHCP/DNS-Einstellungen, ...

Scripte konnen uber SW-Versionen und unterschiedliche Geratetypen hinweg verwendet
werden

,Batch“-Programmierung aller LANCOM-Funktionen fur neue Anwendungen
Z.B. ,Testmodus” fur Parameteranderungen mit ,Flash off* und ,Sleep” Funktionen

Script-Dateien enthalten nur die Werte ungleich Default
Einfach lesbar, ubersichtlich, kompakt
Inkl. automatischer Generierung von Kommentaren

LANCOM Systems - 19



LCOS 5.00
Scripting

LANCOM

Systems

Vereinfachtes Management mit Hilfe von Scripten

Telnet / Kommandozeile

Loadscript zum Ausfuhren von Scripten

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Readscript zum Auslesen von kompletten oder partiellen Geratekonfigurationen

LANCconfig

Anwenden von Script-Dateien
auf ein oder mehrere Gerate

%% LANconfig - Y Zentrale’ WLAN

Datei Bearbeiten Gerdt Ansicht Extras 7

=10l

wlals| mlalE] sl @l sl slslas el 2Rl SA

LANCOM

wWendet eine Konfigurations-Script-Datei auf

Albimmne b

D LaMconfig | adresse | Geritestatus | Verlauf
{1 Fillslen 10,1,10,187 ok
D Home Offices IR R LT Al
EI{:I Zentrale KonFigurieren Enter
L0 vPH Prifen Strg+F5
23] WILAN
e Auf Firmware-Updates prifen  Strg+Shift+L
Meue Firmware hochladen Skrg+l
il Siript-Datei anwenden
1 | Telnet-sitzungen &ffnen Skrg+T _'I
| Bl | Zeit | Man  oSH-Sitzungen dFfren Strg+Shift+5 | Meldung il
[] 07.06.2005 15:16:59 GER  Gerdte Ubsrwachen Strg+M Priffen: Status nicht
(%] O7.06.2005 18:18:59 GoE  WLAN Gerate Uberwachen Priffen; Status nicht 7
T' - -----— - - - ——  DatumfUhrzeit setzen ... T
Laschen Erikf

R
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LCOS 5.08 LANGCOM

Entfernen von Verbindungen und Gegenstellen Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Neuer Assistent zum Entfernen von Gegenstellen und Verbindungen
Entfernen von allen zugehorigen Konfigurationseintragen

e 5 - [+
=1 Setup-Assistent fiir YVPN_CSchalle = Setup-Assistent fiir VPN_CSchalle

Setup-Assistent flir VPN_CSchalle Gegenstelle oder Zugang lischen
Auzwahl der zu loschenden Eintrage

Mit diesemn Assistenten konnen Sie lhr Gerat schnell und

einfach fiir bestirmte Arwendungen konfigurieren. Bitte wahlen Sie die Eintrdge aus, die auz der Konfiguration geldzcht werden:
YW az mochten Sie tun? P-MY_WPH_RAS [WPM /Allgemein s erbindungs-ParameterVerbindungs-Paramete!
— — - MY _WPR_RAS [MetBIDS Adllgemein/MetBI05-Gegenstelen/NetBI0S Liber IP Rou
& Sicherheits Einstellungen kontrolieren 192.168.100.99 (IP-Router/Rouling/Routing T abele/R outing T abelle)

‘j;% Intemet-Zugang einrichten

?& Zugang bereitstellen (RAS, YFPN. [P
?& Zwiel lokale Metze verbinden (auch
: lle: oder Zugang
?;i Firewall kanfigurieren

?;i Dipnamic DMS konfigurieren

'AllgemeinPM- erbindungen/\Verbindungz-Liste)
'PMAIKE-Param. /IKE-Proposalz/IKE -Propozal-Listen)
"MAAKE-Param. /IKE -5 chlussel/|IKE-Schluizszel]
'PM/IPSec-Param. /IPSec-Propozals/IPS ec-Proposal-Liste
MK E-Pararn. AFE-Propazals/|KE -Proposals)

o Setup-Assistent fiir VPN_CSchalle

Gegenstelle oder Zugang loschen
Auswahl der zu lschenden Gegenstellen

Diezer Azzistent unterstiitzt Sie beim vallztandigen Entfernen von Gegenstellen oder
Zugangen aus der Gerate-Fonfiguration.

Er priift dazu alle Abhangigkeiten zur ausgewahlten Gegenstelle und liztet dann alle gewahiten Eintrége 2u lhschen,
Eintrage auf, die nur von der zu loschenden Gegenstelle benotigh werden,
Sie haben darauthin die Moglichkeit, den Umnfang der Loschung 2u bestimmen baw.

e beliebige der gefundenen Eintrdge won der Loschung auszunehmen. « Tl | Weiler » | Ahhrechen

Bitte wahlen Sie eine der aktuell konfigunierten Gegenstellen aus, welche aus der
Gerdte-Konfiguration entfemt werden zall.

Zu lnzchende Gegenstells:

Wenn nicht schon geschehen, dann sollten Sie jetzt abbrechen, um die
@* aktuelle Gerate-Fonfiguration zu sichern,

£ Zuiriick | Wweiter > | Abbrechen
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LCOS 5.08 LANGCOM

Dynamic VPN Registrierung - Systems

K.onfiguriere: Ih Lc\-os 5. 00
Allgemein | F'alametell IKE-Faram. | |IPSec-Param. I [LANCOM OPERATING SYSTEM]
Au fg ru n d g eé n d e rte r Yirtual Private Metwork: IAktiviert j
Lizenzbestimmungen ist eine (PR e W
. . In diezer Tabelle definieren Sie die VPN -Yerbindungen, die lhr ‘ |
Registrierung der Nutzung e Yerbindungs-Liste - Eintrag bearbei 21|
einer bestimmten Dynam ic Mame der Verbindung: | LANCOM-OFFICE o |

———

VPN Funktion notwendig e IECECSE [3.558 sekuncen  aptrechen |
I dieser Tal Dead Peer Detection: IU—Sekunden

miadlichen G g anet-adresse: | 10.80.1.99

Entferntes Gateway! I 213.216.83.75

Sofern diese Funktion aktiv Vertindungs  Yerbindngs Parameter, LGS =
. Definieren S Regelerzeugung: IManueII j
verwendet wird, startet VPNetin . R
Dynamische YPH-Yerbindung (nur mit kompatiblen Gegenstelen):
LANconfig automatisch eine  Keindynarisches VPN
o o a (¥ Dynamisches YPN {es wird sine Yerbindung aufgebaut, um
Reg | Strl erun g Sfu n ktlo ] IP-Adressen zu iibermitkeln)
|7 Dynamisches YPN (IP-Adressen werden nach Maglichkeit ohne
LANCOM Werbindungsaufbau Gbermittelt)

Syl

patent [ D nannislies ¥R (it IEMP-Patkel wird an die Gegenstelie gesendet
um die IP-Adresse zu dbermitteln)

" Dynamisches YPN (ein UDP-Paket wird an die Gegenstelle gesendet

D i e Reg istrie ru ng ist um die IP-Adresse zu (bermitteln)

IKE-Exchange (nur in Yerbindung mit "kein dyvnamisches YRR

kostenfrei und erfasst anonym 6 1 o x|

" agaressive Mode

Ied ig I iCh d ie Se ri e n n u m m e r Die Konfiguration des Gerates "WPN_CSchalle’ verwendet die
IKE-CFa@: I.ﬁ.us Obertragung von IP-Adressen dber den [SDM-Anschiuss, Diese
-~ Funktion muss aus rechtlichen Grinden lizenziert werden, Die
d eS G e rateS Lizenzierung ist Fir Sie kastenfrei, Zur Lizenzierung wird die

Seriennummer des Gerdtes automatisch Gber das Internet an
LAMCOM-Systems Obertragen, Machten Sie die Lizenzierung jetzt
durchfidbren?

la Nein
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LCOS 5.00 LANCOM
Sonstige Anderungen — WLAN 5 GHz Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Unterstitzung weiterer Lander bei 5 GHz Outdoor WLAN und
1000mW EIRP Sendeleistung

Osterreich
Schweiz
Belgien

Verbesserung der DFS-Erkennung und des Re-Connects
durch Einfuhrung von Blacklists / Whitelists

LANCOM Systems - 23



LCOS 5.08 LANGCOM

Sonstige Anderungen — WLAN allgemein Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

Verbesserungen im 802.1x-Betrieb
Verbesserung der WPAZ2 Interoperabilitat bei 802.11i
WLAN Client-Modus jetzt auch MAC-transparent moglich

Optimierung der Bitratenanpassung
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LCOS 5.08 LANGCOM

Sonstige Anderungen — Aligemein Systems

LCOS:5.00

[LANCOM OPERATING SYSTEM]

ISDN Standortverifikation

Diebstahlschutz — durch einen Selbstanruf stellt der Router fest, ob er
sich am vorgesehenen Standort befindet

Schlagt die Uberpriifung fehl, so verharrt das Gerat im gesperrten
Zustand

LANmonitor
Anzeige von CPU- und Memory-Auslastung

Temperaturuberwachung bei LANCOM 8011 VPN, 7111 VPN und
OAP-54 Wireless

Wake-up on LAN Unterstutzung
Unterstutzung von Geratefernaktivierung / Remote PC Wakeup

Broadcast-Verteilung der entsprechenden Aktivierungspakete
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LCOS Referenzhandbuch LANCOM

Systems

,/ s/ " COS 500

[LANCOM OPERATING SYSTEM]

:Hf

LANCOM LCOS Referenzhandbuch aktualisiert

mehr als 400 Seiten Hintergrundinformationen, Praxistipps und
detaillierte Beschreibungen aller neuen Funktionen

Als PDF im Download-Bereich und auf der LANCOM CD

In Klrze wieder als Buch bestellbar!
Ubersichtliche Darstellung im 2-farb-Druck

Schneller Zugriff auf alle Themen durch Griffmarker
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LANtools 5.00 LANCOM
WLAN Gruppenkonfiguration Systems

Vereinfachtes WLAN-Management mit Gruppenkonfiguration

Anlegen von WLAN Gruppenprofilen zur bequemen und sicheren Verwaltung mehrere
WLAN Access Points

Automatischer Abgleich aller Gerate mit den vorgegebenen WLAN-Gruppenparametern
Funk-Einstellungen
Access Control Listen

Vergleich der aktuellen Konfiguration mit der Gruppenkonfiguration
Individualkonfiguration von Nicht-Gruppenparametern nach wie vor moglich

Gerate konnen per ,Drag & Drop® in eine Gruppenkonfiguration Gtbernommen werden
Automatische Auditierung aller Gerate auf Ubereinstimmung mit Gruppenparametern
Gruppenkonfigurationen konnen ganz normal in LANconfig editiert werden
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LANtools 5.00 LANCOM

WLAN Gruppenkonfiguration ™ Systams
Vereinfachtes WLAN-Management mit Gruppenkonfiguration
\Zentrale’ WLAN I ] 4
Datei Bearbeiten Gerdt  Ansicht Extras 7
Slalx| almlE| sl Skl wley =llals elalsl el SSNSEn
[:_l LamNconfig Marme | Adresse | Geratestatus | ‘Werlauf
: Ggalc-e?14-L54ag 10,110,167 ok,
{13 Home Cffices | &alc-e303b-L54ag 10.1.10,191 ok
@k-eSDB-LS‘Iag 10.1.10.185 Ok
Eplc-e310-L54ag 10.1.10,189 ok
ST sar v et 21
Laschen Enkf L
Urmbenennen Ez Konfiguriere: IWLAN-Sicherheit v|
Neus Gruppen-Kanfiguration. .. Allgemein Stationen | Protokolle | 802.11iAWEP | IEEE 802 1¢ |
Gruppen-Kaonfiguration hinzuFUge . . .
r Stationen filkern
I 4| LU den [ stansark ske awienkan darm W iralacsd &4 ind lhram ‘
| Datum | z=it | Mame IEINRN #75 LaNconfig - Zentrale’, WLAN I ] [
*al 07.06.2005 18:18:59 GERA | ;E:ligﬁ:ag Datei  Bearbeiten  Gerdt  Ansichk  Extras 7
4
Arbeitzwe @l@]@l @l%lgzﬁl ‘%‘|E&| %lﬁ:ﬁl @lggl %l%l%@ @l@l&l I} @ %
" Dater [:I LaMconfig Adresse | Geritestatus | ‘Werlauf
ander | -2 Filialen 1
+ Dater | {10 Home Offices &lc-ez14-L54ag 10,1.10.187 Gruppen-Akkualisizrung empfohlen
ander ED Zentrale lc-e303b-L54ag 10.1.10.191 Gruppen-Aktualisierung empfohlen
- ey Elc-e308-L54ag 10.1.10.188 Gruppen-aktualisierung empfohlen
“al WLAN Eplc-e310-L54ag 10.1.10.189 Gruppen-Akkualisierung empfohlen
S— Dl szt x
& plc-s390-L54ag 10.1.10.192
Server IP- Ejplc-rls-e201-Sem 10.1.10.186 I Gruppen-Ordner 'ZentralewLAN befinden sich Gerate, Ffiir die eine
Ealc-vrls-e316 10.1.10.184 & Aktualisierung der Gruppen-Kaonfiguration empfohlen wird, Machten Sie
Server P digse Gerate akbualisieren?
Schliissel 4| |
- Ja I Mein
| Daktum | Zeit | Mame | Adres
Lancor 9 07.06.2005 16:18:59 GERA 192,11
S 4| | ]
|5 meratie) [ y
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LANtools 5.00
WLAN Gruppenkonfiguration

LANCOM

Systems

Vereinfachtes WLAN-Management mit Gruppenkonfiguration

Wireless LAN Gruppen konnen einfach und zentral in den neuen WLANmonitor

ubertragen werden

%P1 LANconfig - Y Zentrale’ WLAN
Datei Bearbeiten Gerat Ansicht Extras 7

=101 x|

|| lBlE| sl ozl salss mlsemls] wlsls e Sane

i

| IMeldung :I

Starket LaMmonitor Fir die ausgemwahlten ¢ Akbonen abbrechen

[:_| LAMconfig Mame | Adresse
CI Fililalen OM Group Wireless ...
L1 Home Offices —e214-L543 PRSP
ED Zentrale KonFigurieren Enter
L0 WP Priffen Strg+FS
WA Auf Firmware-Updates prifen Strg+Shift+U
Meue Firrmware hochladen Skrg+U
Script-Datei anwenden
Telnet-Sitzungen Gffnen Skrg+T
S5H-Sitzungen &ffnen Skrg+5Shift+5
4 | Gerdte (berwachen Skrg+M
I Datum I Zeit I M WLAM Gerate Gberwachen
5] 07.06.2005 18:18:58 G Datum/Uhrzeit setzen ... K
1 Laschen Ertf

Priifen: St - |
3

4
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LANtools 5.00
WLANmMmonitor

LANCOM

Systems

WLANmMmonitor — die komfortable Uberwachung von WLANSs

Uberwachung aller LANCOM APs in einer Firma oder Filiale

Welche WLAN Clients sind wo eingebucht?
Mit welcher Verschlusselung?
Wie gut sind die Verbindungen?
Auf welchen Kanalen arbeitet das WLAN?

Gibt es WLAN-Clients, die sich versuchen einzubuchen?

%) wLANmonitor I ] 4
Datei Gruppe  Access Poink  Client  Ansicht  Extras 2
o Q| g | 3 T
IGruppen I.ﬁ.ccess Points ICIients
C_l S LARMmonitor | ame | Clignts | Eand | K.an | Identifikation | Signal | Arcess Point | S5I0 n | Werschliisselung | MAC-Adresse | Tx-Rate | R#-Rate
=423 LAMCOM APs & lc-e390-54ag 2 24.. 1 |% CSchalle Centrino S4bg lc-e310-54a3 4 - n012fo008294 - -
o 2 5l & :,l'l] SThass MC-54ag 39%  lewrls-e201-.., 2 AES-CCM 0010cA1de6fs 45 MBit/s 45 MBit/s
p 1 a1l TRamm &sus S4bg 31% lc-e303b-l54ag & WEP125 (10.., 000e3567ch?7 45 MEit)s 18 MEitfs
@@ l-e303b-5.,., 1 Z,4 1 % Jkraekel Asus S4bg lc-e303b-L54ag 3 -- 000e3566fE99 -- -
& lc-e?14-154ag 1 2,4 1 |all AKubeile MC-S4ag 35% lc-e308-l54aq 3 AES-CCM 0010c6235557 468 MEit/s 36 MEit)s
E‘:i lc-e310-L54ag 1 z,4 1 ;,J]] TKirschl. IBM S4bg 499  |c-e390-L54ag 3 TEIP 000e35cc8a50 9MBitjs  5.5M..,
'E) lc-e383-L54ag 0O 2,4 1 :,l'l] Flanssen Wireless S4Mbit 50% le-e214-L54ag 3 AES-CCM 000beb27FFa7 12 MBit/s 54 MBit/s
'E) lc-wrls-e316 u] 2,4 1 :,l'l] wohn Tashiba MCS4g 74 % le-e390-L54ag 3 AES-CCM 000b6ER300a26 54 MBit/s 54 MBit/s
;,J]] Pbuhmann I6M MC-11b 349%  Ilc-e310-L54ag 3 TEIP 000425519a5¢c 11 MBit/s 11 MBit/s
;,J]] Patrick Wilmes 32 % lc-e308-L54ag 3 AES-CCM 0010cA1 cofed 36 MEit/s 36 MBitfs
1] | |+
WLANmonikar | p
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LANtools 5.00 LANCOM
WLANmMmonitor c Systems

WLANmMmonitor — Wissen, was los ist

Click auf WLAN Client -zeigt seinen aktuellen Access Point an
Click auf Access Point zeigt alle seine aktuell eingebuchten Clients an
Bei aktivierter WPA und 802.11i Verschlisselung werden diejenigen Clients
rot angezeigt, die sich nicht erfolgreich authentifizieren konnen
Z.B. bei fehlerhafter Passphrase / Einbruchsversuch

%) WL ANmonitor =10l x|
Datei Gruppe Access Point  Client  Ansicht  Extras 2
w0 | b | RX LANCOM
IGruppen Inccess Points ICIients
D_ WLAMNmonitor | Mame | Clientsl Band | Kan | Identifikation | Signal | Access Paint | SSI0 M | Verschliisselung | MAC-Adresse | T¥-Rate | R%-Rate
“-{Z3 LANCOM aPs G lc-e390-L54ag 2 24.. 1 |% CSchalle Centrino S4bg - lc-s310-L54ag 4 - 001ZFO00GZ94 - -
= |c-e308-L54ag 2 ] ;.J]] SThoss MC-54ag 39%  lo-wwls-e201-,., 2 BES-CCM 0010c61de6fs 43 MBit/s 48 MEit/s
@ lc-wrls-e20,,. 1 S &Hz 100 ;.J]] TRamm Asus S4bg 31 % lc-e303b-L54ag 6 WEP128 (10..,  000e3567chb77 43 MBitfs 18 MEit/s
E&p  Ic-e303b-15... 1 24.. 1 % JKraekel Asus S4hg - lc-e303b-L54ag 3 - 000e3566F699 -- --
&P lc-e214-L54ag 1 4. 1 |all A&Kubeile MC-S4ag 35 % Ic-e308-L54ag 3 BES-CCM 0010c6235557 46 MEitjs 36 MEit)s
&P lc-e310-154ag 1 24.. 1 |all Tirschi IEM S4bg 49% Ic-e390-L54ag 3 TKIP 000e35ccBaSé  9ME)s  S5.5M...
G lc-e383-L54ag 0 24... 1 |all Flanssen Wireless S4Mbit  509%  lc-e214-L54ag 3 BES-CCM 000b6L27FF97 12 MEit)s 54 MEit/s
E‘.:B lc-varls-e316 0] 24.. 1 ;.J]] Wohn Toshiba MCS4g 74 %  lc-e390-L54ag 3 BES-CCM 000beb300a26 54 MBit/s 54 MEit/s
ﬂ]] Pbubriann IBM MC-11b 34 % lc-e310-L54ag 3 TEIP 000423581 9a5¢c 11 MBit/s 11 MBit/s
ﬂ]] Patrick Wilmes 32 % lc-e308-L54ag 3 AES-CCM 0010c6Lecfes 36 MBit/s 36 MEit/s
4] | e 12
WWLANmanitor [ v
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LANCOM Software Version 4.20 Lcos4,20

[LANCOM OPERATING SYSTEM]
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LCOS 4.20 LANCOM
UMTS-Unterstutzung n Systems

LC OS>

[LANCOM OPERATING SYSTEM]

NEU: LANCOM UMTS/VPN Option
inkl. 5 VPN Tunnel
Unterstutzt Novatel Merlin U-530/U-630 UMTS-Karten
fur LANCOM 3550 / 3050 Wireless
UMTS Setup-Wizard in LANconfig
UMTS Verbindungsuberwachung in LANmonitor

LANCOM 3550 Wireless LANCOM UMTS/VPM Option Geeignete UMTS Karte
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LCOS 4.20 i T T —— LANCOM

UMTS-Internetzugang / ,Home Zone" — Systems

Anwendungsbeispiel 1: LCcOS4-20

[LANCOM OPERATING SYSTEM]

Aul3erhalb der

/Internetverbindung\ Homezone:
per UMTS / Notebook mit UMTS
Firmenanbindung ,Home Zone"
per VPN mit LAN und WLAN
(384 kBit/s)

N

» Spezielle ,Home-
Zone“ UMTS-Tarife
verfugbar

» Alternative zu
drahtgebundenen
Breitbandanschlissen
(vgl. DSL-Flatrate)

PC/LAN
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LCOS 4.20 T LANCOM
Mobiler Konferenzraum / UMTS <> WLAN Umsetzung mit VPN  Svstems

Anwendungsbeispiel 2: LC<OS4-20

[LANCOM OPERATING SYSTEM]

Internetverbindung

per UMTS, .
Konferenzraum mit WLAN Firmenanbindung Firmenzentrale
onte ' mit VPN-Anbindung
Internet- und VPN- per VPN
Anbindung via UMTS durch 7
LANCOM 3550 Wireless ] |

» Zentrale Bereitstellung von UMTS-basiertem
Internetzugang und VPN-Firmenzugang fur alle
Notebooks

» Auch trotz steigender UMTS-Verbreitung besitzt
die Mehrheit der Notebooks nur WLAN

LANCOM Systems - 36



LCOS 4.20 [ B LANCOM
Standortkopplung mit UMTS-Backup — Systems

Anwendungsbeispiel 3: LCcOS4.20

[LANCOM OPERATING SYSTEM]

Filiale mit VPN/DSL

Internetverbindungj Firmenzentrale
+ UMTS-Backup

und VPN per DSL mit VPN-Anbindung
D
HEE NN
!H |

ngn |
il

Hochverflugbarkeit von Standortkopplungen mit UMTS

» Bislang meist ADSL mit ISDN-Backup realisiert

» Mehr Performance und mehr Ausfallsicherheit durch UMTS
» 384 kBit/s (UMTS) vs. 64 oder 128 kBit/s (ISDN)

» gunstigere monatliche Bereitstellungskosten

» UMTS-Ubertragungskosten nur im Backup-Fall
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LANCOM Systems

SRR

LANCOM Software Version 4.12 LC<084 12

[LANCOM OPERATING SYSTEM]

LANCOM

Systems




LCOS 4.12 LANGCOM

Neue Funktionen Systems

LCOS:1>

Die LCOS Version 4.12 stellt zahlreiche
Detailverbesserungen gegenuber der Basisversion LCOS 4.0
bereit.

Unterstltzung von Analog/GPRS-Modems an der seriellen Schnittstelle

Bis zu 4 Polling-Adressen zur Verbindungsuberwachung per PING

Verbesserte WLAN Unterstutzung

802.1x/EAP, P2P-Strecken mit AES/TKIP sowie DFS- Radarerkennung

N:N IP-Adressmapping auch fur Gerate ohne VPN

CPU- und Speicherauslastung per SNMP und LANmonitor

Erweiterter PING-Befehl

Erweiterte Kommentarfelder pro Gerat

Neues Backup-Kapitel im LCOS Referenzhandbuch

Ausfuhrliche Informationen zu den mit LCOS 4.12 eingefuhrten
Funktionen finden Sie LANCOM LCOS Referenzhandbuch
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LCOS 4.12 LANCOM
Analog / GSM / UMTS / GPRS Backup c Systems

LC OS2

[LANCOM OPERATING SYSTEM]

Serielle Schnittstelle

(Config/COM) mit - Analog oder GSM / GPRS
Modem Adapter Kit  Modem (max. 115 kBit/s)

Vollwertiger Analog- / GPRS-Zugang Uber die serielle Schnittstelle
Mit Haltezeit, automatischem Backup & Ruckkehr zur Hauptverbindung
Einwahlzugang und Fernwartung
Anzeige der Leitungsparameter in LANmonitor
Dynamic VPN Unterstutzung jetzt auch per Modem

,LANCOM Modem Adapter Kit“ zum Anschluss von Analog/GSM-Modems
an den Config/COM Port
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Service und Support LANCOM

Systems

Wir winschen lhnen viel Erfolg mit Inrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter
info@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger, unseren Internetseiten oder unserer Wissensdatenbank
(Knowledge Base) unter www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht |hnen in Deutschland
werktags von 9.00-17.00h unsere Support-Hotline unter 0190-764100
(1,24€ / Min.) zur Verfugung.

Ihr LANCOM Systems Team

LANCOM Systems - 41


mailto:info@lancom.de
mailto:info@lancom.de
http://www.lancom.de/support
http://www.lancom.de/support

LANCOM

Systems

LANCOM

Systems

LANCOM Systems - 42



	LANCOM Systems
	LCOS Referenzhandbuch
	LANCOM Systems
	LANCOM Systems
	LANCOM Systems
	Service und Support

