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Unterstutzte Gerate

LCOS 4.0

Unterstltzte
LANCOM Modelle:
LANCOM 800+,
LANCOM DSL/I-10+,
LANCOM DSL/I-
1611 Office,
LANCOM 821/1621
ADSL/ISDN,
LANCOM 7011 VPN,
LANCOM L-54
Wireless, LANCOM
3050/3550 Wireless,
LANCOM IAP-54
Wireless, LANCOM
1511/1521 Wireless
(A)DSL, LANCOM
1711 VPN, LANCOM
1811/1821 Wireless
(A)DSL, LANCOM
7111 VPN, LANCOM
8011 VPN

Auch fir ELSA
LANCOM und
elekom T-Octopus
AN sowie Business
N

>

v

LANCOM Systems hat das Betriebssystem LCOS in den
letzten Monaten erheblich weiter entwickelt.

Diese Weiterentwicklungen betreffen vor allem die Bereiche VPN
sowie 54/108 MBit Wireless LAN.

Bei einigen Produkten reichen die internen Kapazitaten nicht aus,
um unbegrenzt alle Neuerungen und Weiterentwicklungen des
LCOS Betriebssystems aufnehmen zu kénnen.

Fur diese Produkte wird LANCOM Systems daher das
Betriebssystem LCOS auf Basis der Version 3.5x weiter pflegen.
So wird gleichzeitig mit der Veroffentlichung der LCOS Version
4.0 fur die betroffenen Produkte die Version 3.54 veroffentlicht.

Hiervon betroffen sind folgende Produkte:

L-2, IL-2, L-11, IL-11, 1000, 1100, 2000 sowie LC 800,
DSL/10 und DSL/I-10
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Inhalt

» Auf den folgenden Seiten mochten wir lhnen
einen Uberblick liber die neuen Features und
Verbesserungen der neuen LCOS-Version und der
LANtools geben.

» Die neue LCOS-Version 4.00
» Neue Wireless LAN Features

» Neue Management Features
» Neue LANtools

» Hinweise zu Service und Support

» Informationen Uber Features der vorausgegangenen
LCOS-Versionen finden Sie im der
LANCOM CD.
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Die neue LCOS-Version 4.00

Wireless LAN.:
LEPS und » LEPS - LANCOM Enhanced Passphrase Security

Kompression ist
kompatibel zu

AirLancer MC- » 802.11i fur Point-to-Point WLAN-Strecken
54g/MC54ag,
Polotag mit » Default WEP-Verschliisselung

3.1. und hoéher

» Kompression fur WLAN Verbindungen
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LEPS- LANCOM Enhanced Passphrase Security

» Vorteil der Passphrase: Einfach einzurichten, nur ein
globaler String

» Bisherige Nachteile (ohne LEPS):
» nur eine Passphrase global fur alle WLAN Clients
» menschlicher Faktor: die Passphrase verbreitet sich auch an
Unbefugte

» Sicherheitslicke: Unbefugte nutzen die Passphrase um in
das Netzwerk zu kommen, da die Passphrase nicht mit der
WLAN-Karte verknupft ist.

., Passphrase
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LEPS - LANCOM Enhanced Passphrase Security

LEPS gibt jedem Nutzer eine individuelle Passphrase

» Keine Verbreitung tber grol3e Nutzergruppen

» LEPS verknupft die Passphrase mit der MAC-Adresse des WLAN-Clients

» nur noch von dem Nutzer des WLAN-Clients zu benutzen

» Nebeneffekt: MAC-Adress-Spoofing wird verhindert, da jetzt 2
Unbekannte gleichzeitig zu knacken sind: Passphrase und MAC-Adresse

LEPS ist genial einfach einzurichten:

Stationen - Meuer Eintrag ﬂll
Pheysikalische Adresse: I O0AQCG252557 [al'd I

Name: | AirLancer MC-S4ag Abbrechen |

Passphrase; I lindividuell-geheim!

Kommentar: I a0z, 11i | AES !‘nit LEPS

» LEPS ist auch mit RADIUS nutzbar

» LEPS ist auch fur Point-to-Point Strecken nutzbar

» LEPS funktioniert fur WPA und 802.11i

» LEPS kann eine deutlich aufwandigere 802.1x-Installation ersetzen
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LEPS - LANCOM Enhanced Passphrase Security

Behebt die MAC-Adresse 1
Schwache von &>
Passphrases Passphrase 1:
ohne 802.1x el
aufsetzen zu @«

miissen:

Enhanced Security mit AES
Hardware-Verschliisselung

> eine MAC Passphrase

individuelle MAC-Adresse 2 1 ********1
Pa}ssphrase pro PN 2 Kkkkkk ok
Client Passphrase 2: 3 ek Qe
» in Verbindung R

mit MAC-Adresse

unverwechselbar = (¢

» ,menschliche

Schwachen Key Berechnung
werden MAC-Adresse 3

vermieden <>

» einfache Pasiegif*ie 3

Administration
per RADIUS
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IEEE 802.11i — jetzt auch fur Point to Point

Optimales
Sicherheitslevel

» mit AES
Verschlisselung
State-Of-The-Art
wie bei VPN

> keine offenen
Sicherheitslicken
mehr

802.11i
b i

, mie
Hardware

» durchgangige
Verschlusselung
vom WAN bis zum
Client

Einfach
einzurichten

ity mit
Fiardware-Verschiisselung

» mit Passphrase
und LEPS

» Sicherheit
durch

regelmalfiigen
automatischen TTTWTT
ey-Wechsel AENNEN NNEN NDN
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Default WEP fur alle Access Points

Verschliisselung
ab Werk

» WEP128
Schlussel

» WEP-Key =
+LOOAOS57 xxxxxx"“

» Aufbau: L“ +
,MAC-Adresse*

» Aktivim
Auslieferungs-
zustand oder nach
Gerate-Reset

WEP128 Default
Encryption

Verhindert
Missbrauch

~ WLAN-VerschIﬁssLlung
bereits im
Auslieferungszustand!

» durch Wardriver

» versehentlich
offenes Netz wird
erhindert
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Super A/G mit Compression

Fur alle
AirLancer 54
Client Adapter

» Turbo Modus
» Kompression

» Bursting

Hoherer Netto-
Durchsatz

» bis zu 60 MBit/s

» auch fur P2P-
Strecken

Schnellere WLAN-
Ubertragung durch
Hardware-
Datenkompression!
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Die neue LCOS-Version 4.00

Neue Router Features:

» Multi-PPPoE

» Unterstutzung redundanter VPN Gateways
» fur alle Gerate mit VPN

» Manuelle MTU-Definition

» Port Mapping
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Multi-PPPoE / ISP-Backup, ISP-Select

ISP #2:

_ privater

Firmenzugang Internetzugang
(via T-Com) (via T-Online)

ISP #1:

Zentrale

Internet
(alle anderen
Zieladressen)

IPSec Tunnel
=>

213.217.75.69

Mehrere Internet Service Provider mit einem DSL-Anschluss

» Zur Trennung von privatem und geschaftlichem Internetzugang
» Fur ISP Backup

LANCOM Systems - 12
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Redundante VPN Gateways (1/2)

Zentrale (DMZ) Filiale

Propagieren der
aktuellen ,,Outbound
Route® zur Filiale durch
dynamisches Routing
(RIPv2)

Auswahl des VPN Endpunktes z.B. nach
Zufallsprinzip (,statistisches Load
Balancing®) zur gleichmaRigen
Lastverteilung in groferen VPN-
Installationen.

Auswabhl eines neuen VPN Endpunktes,
sobald die Leitungsuberwachung (Dead
Peer Detection oder Line Polling)
fehlschlagt (High Availability).

LANCOM Systems - 13
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Redundante VPN Gateways (2/2)

Redundante VPN Gateways

Unterstiitzung von parallel EE
betriebenen, redundanten VPN Name der Verbindung: | LCS = ok |
Gateways in gréBeren Installationen. Entfernces Gateay 1i ] 215.217.69.75 Abbrechen |

Entferntes Gateway 2: | 213.217.69.76

Entferntes Gateway 3: | 213.217.69.77

Entferntes Gateway 4: I

»Hochverfugbarkeit durch bis zu 8-
fache Redundanz und Ende-zu-Ende
Uberwachung (Dead-Peer-Detection
oder ICMP-Polling)

Entferntes Gateway 5

Entferntes Gakeway 6

|
|
Entferntes Gakeway 7: I
|

Entferntes Gakeway 5

» GleichmaRige Lastverteilung durch S =
zufallige Auswahl des VPN-
Endpunktes

LANCOM Systems - 14



LANCOM Systems

... connecting your business

Manuelle MTU Definition

LC.OS .00

[LANCOM OPERATING SYSTEM]

Maximum Transmission Unit

Definiert die maximale
unfragmentierte Paketgré3e auf einer
Verbindung.

-

» Automatische Zuweisung der MTU
im Zuge einer PPP-Verhandlung (z.B.
bei T-DSL) wie bisher

» Sofern lhr Internet Service Provider
dazu rat, eine andere als die
automatisch vorgegebe MTU (i.d.R.
1492) einzustellen, lasst sich der
MTU-Wert nun auch manuell
uberschreiben

—_

Experten-Konfiguration
& Status

2 WAN Statistik

MTU-Statistik

Geraetename MTU
LCS 1392
T-OMLIMNE 1492

Experten-Konfiguration

4 Setup
3 WAN-Madul

MTU-Liste

Geraetename MTU

=<kgine Einfrage=
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Port Mapping

Port Mapping

Umsetzen von Port-Nummern auf
maskierten Verbindungen.

21|
arfangs-Port | End-Port | Adresse Map-Port | Akkiv | Kommentar

> Der ,Map-Port” gibt an, auf welchen 9 Ae iz |15 | mowsmddre Astreden |
Port der angegebenen Adresse
eingehende Verbindungen innerhalb El
des angegebenen Anfangs- und Jl | » 2
Endbereiches umgeleitet werden inzufigen .| [ 5] kopieren ... | gntfemmen | )
sollen -

» Keine Anderung der Portnummer,
wenn Map-Port = 0 gesetzt wird
(gleiches Verhalten wie bisher;
Exponieren der angegebenen
Adresse mit den angegebenen Ports;
z.B. Server-Dienst im LAN)
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Die neue LCOS-Version 4.00

Neue Management Features:

» Mehrere Administrationszugange

» Unterstutzung SSH-Protokoll

» Unterstutzung von ,Loopback®-Adressen

» Internes Logging

LANCOM Systems - 17
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Mehrere Administrationszugange (1/2)

Mehrere
Administrationszugange
mit individuellen
Zugriffsrechten auf die

Geratekonfiguration
Netzbetreiber IT-Administrator

. g

2|

Administratoren - Neuer Eintrag
V\ Adrniniskrator I IT-Admin fel's I
I B abbrechen |

Passwork:

A

Servicetechniker Endanwender

¥ Eintrag akkiv

Zugriffs-Rechte; Supervisor j
Supervisar
— Funktions-Rechte Fiir HT | SlalelEa glg=a A= et il

v Grundkenfigurationsd keine

V¥ Sicherheits-Assistent v Internet-Assiskent
V¥ RAS-fssistent V¥ LAN-LAMN-fssistent
V¥ Provider-auswahl

V¥ Einstellen von Daturn und Uhrzeit

¥ Suche weiterer Geréke im LAk

LANCOM Systems - 18



LANCOM Systems LC.OS .00

... connecting your business (LANCON OPERATING SY ST

Mehrere Administrationszugange (2/2)

Me h rere 3 Ic-e308-1 54ag - Microsoft Internet Explorer =13l
Ad m i n istratio nszu gé n ge Datei Bearbeiten  Ansicht  Favoriten  Extras 2
= Zurick -+ = - @ ot | @Suchen (3] Faworiten @Medien @ | %- =) - =
Mehrere Administratoren Ackesse ] utps:f10.1.10.155) =] @wectseinzu | ik
kénnen mit individuellen ~ — r
g Ic-e308-L54ag LANGC OM
Passwortern und Rechten g i

auf das Gerét zugreifen.
»Bis zu 16

{ LANCOM L-54ag Wirelass 4.00.0080/ 25.11.2004) -

unterschiedliche Rollen -
? Geben Sie Benutzemamen und Kennwart ein,
»Neue Login-Funktion _— Site: 101.10,188
unter WE Bconfig (925112004 ¢ Bereich 870020000011
5 i -

(http/httpS), SNMP und JM Benutzername I.-’-\dmm
telnet Kenmwort I xxxxxxx 4

[ Dieses Kennwart in der Kenmwortliste speichern _|
» Bisheriges Passwort & [ oK | Abbrechen | y
bleibt als ,Supervisor”
erhalten

LANCOM Systems - 19
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[LANCOM OPERATING SYSTEM]

SSH Fernkonfiguration

SSH Fernkonfiguration

Unterstiitzung des SSH-
Protokolls als weiterem
verschliisselten Zugangsweg
zum Kommandozeileninterface.

Sichere Fernkonfiguration nun
auch mit SSH Client

z.B. mit ,PuTTY" als frei
verfugbarem ,telnet Uber SSH*-
Client fur Windows- und Unix-
Plattformen

LAMCOM

#
|
|
|
|

Copyright (o) LANCOM Svystems

VPN _MHAMEL, Connection No.: 002 (LAN)

* I Telnet: Inur iber PN j OK I
Telnet Gber S5L: Ierlaubt j Abbrechen |
S5H; [T |
TETR: [rur tber wen 4
SMMP: Inur lesen j
HTTF: [rur tber wen 4
HTTPS: | erlaubt =l

LANCOM Systems - 20
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Loopback Adressen

Loopback Adressen

Beliebige zusatzliche IP-Adressen, SN —
unter denen ein LANCOM & Seup

angesprochen werden kann. £ TCP-IP-Wodul

Loopback-Liste

~£8. um einzelne Gerate in Loopback-Addr.  [191.75.634
mehreren Netzen mit gleichen IP- 2 S [CIEEES
Adresskreisen eindeutig ansprechen

zu konnen

» Bis zu 16 zusatzliche Loopback-
Adressen konnen vergeben werden

LANCOM Systems - 21
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Internes Logging

. Experten-Konfiguration
Internes Logging 22 Stafus

Bei aktiviertem SYSLOG-Modul 8 [CP-Potatistik

kénnen die letzen 100 Ereignisse im e L
Gerétespeicher fiir Diagnosezwecke Letzte-Meldungen
protokolliert werden.

Idx. Zeit Quelle Level Meldung
176 26.11.2004 10:28:20 LOCAL3 Hinweis DHCP 0 packets (= 0.0
177 26112004 10:28:20 LOCAL3 Hinweis POP3 0 packets (= 0.0

» Diagnose direkt am Gerat, wenn 178 26.11.2004 |G 2| x|
z.B. die WAN-Verbindung abgebaut 179 26.11.2004 1
9459 180 26.11.2004 1 iroor ] L« |
wurde UL
18126112004 1 -Quell Abbrechen |
» Puffern der letzten 100 SYSLOG 18226.11.2004 1 gﬁvstem Ilfmgins
i 183 26.11.2004 1 | v Systemezsit ¥ Konsoler-Logins
Meldungen Im RAM 184 2611 2004 1 IE Yerbindungen ﬁ Accounting
v Yerwaltung v Fouter
» Auswahl der Meldungstypen, wenn 185 26.11.2004 1
. 186 26.11.2004 1 ~Prioricat
die lokale Loopback-Adresse als e
SYSLOG Client eingetragen wird I warnung
(z.B. 127.0.0.1) I Detug
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Die neue LCOS-Version 4.00

Neue LANtools:

» LANconfig mit Firmware-Versionsmanagement
» Firmware-Archiv
» Auto-Update-Funktion

» LANmonitor mit Button-Bar und Fenstermanagement

LANCOM Systems - 23
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Versionsmanagement (1/2)

Firmware-Archiv mit Auto-Update

Einfaches Versionsmanagement
durch Firmware-Archiv mit Update-

Funktion.

» Scannen aller LCOS Firmware- ]
. * . - o

FIIeS ( UpX) Im angegeben ArChIV V¥ Firrware Archiv ermeut scannen.

(incl. Unterverzeichnisse)

Archiv: I C:\Programme’\LANCOMILANConfighFirmware ﬂ

» Automatischer Hintergrundprozess
. [o]'8 I abbrechen |

zum Erkennen von neuen Firmware-

Dateien

» Updates werden individuell pro
Geratetyp erkannt

» Update pro Gerat oder komplett fur
ganze Installationen (mit gemischten
Geratetypen)

LANCOM Systems - 24
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Versionsmanagement (2/2)

LC.OS .00

[LANCOM OPERATING SYSTEM]

Firmware-Archiv mit
Auto-Update

Einfaches
Versionsmanagement
durch Firmware-Archiv mit
Update-Funktion.

» Uber Mehrfachselektion
und Gruppenbildung
konnen Updates und
Roll-Backs zentral
gesteuert werden

Firmware aktualisieren

Bitte wahlen Sie aus, welche Firmware aktualisiert werden soll;

G AMay_ISDM: 2,82 (06,02, 2003 - > 4,00 (26, 11,2004)
] & ZENTRALE: 4,00 (25,11,2004) = 4,00 (26, 11,2004)
] &p LC1621, Inkernek: 3,42 (24,06,2004) = 4,00 (26, 11,2004)

 plle Neueren
 alle

Selekkion:

Meueste Upgrades

Keine

K

HE

Abbrechen

2
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Neuer LANmonitor

Button-Leiste in LANmonitor

ST

Datei Gerdt Ansicht Extras 7

M Eglﬁﬁ' é|8|@|f@|f@k_| ﬁl LANCOM

Systens

Bequemer Zugriff auf alle Funktionen

T 'u'erblndungen . |Gerateakt|wtaten protokollieren . |
[ ADSL Line 1: Yerbunden mit T-OMLIME

----- = ISDM Line 1: Micht bereit

----- = ISDM Line 2; Micht bereit

----- [ D3Lol Line: Nicht bereit
» Plus: Neues Fenster- und 5 PN Verincngen: 1
B [ &y Yerbunden mit LCS (iiber T-OMLINE)
Ansichtsmanagement zur 308 Firewall: 25.11,2004 22:11:31 DENY_ALL - Paket zurickgewiesen
. : A ARarar | | @ 25.11.2004 22:11:31: DEMY_ALL - UDP-Paket von 213.217.69.77:500 nach 192,165, 100.3:500 - Paket zuriickgewiesen
UberSIChtIIChen Verwaltu ng grOBerer ----- & 25.11.2004 22:06:30: DENY_ALL - TCP-Paket won 192,168, 100,3: 1156 nach 217.95,145,104:22 - Paket zuriickgewiesen
Geratepools ----- @ 25.11.2004 21:47:54; DEMY_ALL - UDP-Paket von 192,165,100,589:138 nach 10.1,1.5:135 - Paket zuriickgewiesen

----- @ 25.11.2004 21:46:14: DENY_ALL - Paket des Protokalls 2 von 192.168.100.59:0 nach 224.0.0,22:0 - Paket zuriickgewiesen

. P T [ I @ 25.11.2004 12:33:21: DENY_ALL - Paket des Protokalls 2 von 192.168.100.59:0 nach 224.0.0,22:0 - Paket zuriickgewiesen
» Reduzieren / Erweitern aller £ Syster-Informationen

P H - Gerak: LAMNCOM 1621 ADSLISDN
Gerateansichten 2 R Gera f

F-H wal-Interfaces: ADSL, ISDN, DSLol
. . . % Geblhren gesamt: 0 Einheiten
» Minimieren / Wiederherstellen aller i @ verbindungszeit gesamt

Protokollfenster
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LCOS Referenzhandbuch

LANCOM LCOS Referenzhandbuch aktualisiert

» mehr als 300 Seiten Hintergrundinformationen,
Praxistipps und detaillierte Beschreibungen aller
Funktionen

» Als PDF im und auf der

NEU ]
Jetzt auch als Buch bestellbar!
» Ubersichtliche Darstellung im 2-farb-Druck

» Schneller Zugriff auf alle Themen durch Griffmarker

LANCOM Systems - 27
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Sonstige Anderungen

VPN: Unterstitzung des IKE Config Mode

» Automatische Adresszuweisung von lokalen |P-
Adressen

» Fur den neuen LANCOM Advanced VPN Client

Die vollstandige, detaillierte Anderungshistorie finden Sie
zusammen mit anderen Dokumenten, LCOS-Versionen und
LANtools im Internet:

>

LANCOM Systems - 28
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Service und Support

Wir winschen lhnen viel Erfolg mit Inrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter

Aktuelle Informationen zu Service und Support entnehmen Sie bitte
unserem Support-Beileger, unseren Internetseiten oder unserer
Wissensdatenbank (Knowledge Base) unter

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland
werktags von 9.00-17.00h unsere Support-Hotline unter 0190-764100
(1,24€ / Min.) zur Verfugung.

Ihr LANCOM Systems Team
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