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Inhalt

Auf den folgenden Seiten mochten wir lhnen einen
Uberblick liber die neuen Features und Verbesserungen der
neuen LCOS-Version und der LANtools geben.

Die Themen im Detail:

» Die neue LCOS-Version 3.32

» Neue LANtools Features

» Hinweise zu Service und Support

Informationen (iber Features der vorausgegangenen LCOS-
Versionen finden Sie im der LANCOM CD.

LANCOM

Systems

LANCOM Systems - 2



LANCOM Systems

... connecting your business

LCOS:32

[LANCOM OPERATING SYSTEM]

Die neue LCOS-Version 3.32

Unterstitzte
LANCOM Modelle:
800, 1000, 1100,
2000, DSL/10,
DSL/I-10, DSL/1610,
DSL/I-1611, 821,
1621, Serie 4000,
Serie 6000, Wireless
L-11/1L-11, 7011
VPN, L-54 Wireless,
3050 und 3550
Wireless, LANCOM
1511 Wireless DSL,
LANCOM 1811
Wireless DSL

Auch fir ELSA
LANCOM und
Telekom T-Octopus
LAN

Highlights:

» Das VPN-Upgrade

» Neues LANconfig und neuer LANmonitor
» Erweiterte Quality-of-Service-Funktionen
» VLAN-Unterstltzung

» N:N IP-Adressumsetzung

» Neues LANCOM Referenzhandbuch
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Das VPN-Upgrade

Aufwertung der bisherigen VPN-2 Option auf 5 Kanale

VPN 5: Fiunf
e 2> Integrierte 5-Kanal VPN-Lizenz durch Update auf LCOS 3.32:
VPN-Tunnel » LANCOM DSL/I-1611 Office
Optional: » LANCOM 1621 ADSL/ISDN
Sh VPN Kanale » LANCOM 1811 Wireless DSL
(inoL Ver- » LANCOM 1821 Wireless ADSL

Beschleunigung
fur 1811/1821)

Kostenfrei und ruckwirkend fur alle Gerate der aufgefUhrten
Serien!
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Neues LANconfig

#i LaNconfig - Fili (=] 5]

Datei Bearbeiten  Gerdt  Ansicht Extras 7

Slaf| sllE] 5l sl w2

. |1 Lanconfig Marne | Adresse | Geratestatus | verlauf -
LANCO“fIg 43 Fillalen ) 10.1,202,192 Firmw, hochladen ... WOANOAN  53% (65968 Bytes/s)
{22 Hame offices 10.1.202.193 Firmw, hochladen .., [WONRENE  S8% (69240 Bytes/s)
{0 zentrale 10.1.202.194 Firmws, hochladen ... [WENNEEN 58% (55022 Bytes/s)
. . 10,1,202,193 Firmw, hochladen ... WENNODD S57% (43670 Bytes/s)
Multitaski ng — 10.1.202.193 Firmw, hochladen ...  [WENNANE  53% (68675 Bytes/s) M It t k
beq ueme 10.1.202.210 Firmw, hochladen ... [WENEDEN 59% (70285 Bytes/s) u I aS Ing
10.1.202.211 Firmw, hochladen ... [WENNDOD 53% (52147 Bytes/s)
Ve rwa Itu ng 10.1.202.213 Firrnw, hochladen .., [WONEENE  S8% (53007 Bytes/s)
. 10.1.202.217 Firmw, hochladen ...  [WENEEED 569% {52525 Byles/s)
ganzer PrOJekte P . k . h 10.1.202.218 Firmw, hochladen ... [WEAN  32% (21644 Bytes/s)
rOJe ta n S I C t 10.1.202.219 Firw, hochladen ... WEDNED 46% (53706 Bytes
10.1.202.220 Firmw, hochladen ...  [WENEEEN 5&% (50486 Bytes)s)
10.1.205.137 Firmw, hochladen ... WENED 42% (66901 Bykes/s)
Zusammenfass 10.1.206.211 Firmw. hochladen ... NNNENEE 549 (62541 Bytes/s)
enu nd 10,1,.206.212 Firmw, hochladen ... MENNOOD 53% (70732 Bytes/s)
10.1.206.213 Fitmw, hochladen ... [WONNOOD S57% (55326 Bytes/s)
Gru ppieren von 10.1.206.214 Firrmw, hochlader ... [WRRRREE  53% (65047 Bybesfs) _Iﬂ
. I »
Ge raten I Diatum I Zeit I Mame | Adresse I Meldung ﬂ
(T 27012004 10:3%:00  LEIRFTIG 10.1.202.215 Firmware hochladen gestartet
(i) 27.01.2004 10:38:00 TEMPELHOF 10.1.202.219 Firmware hochladen gestartet
Aufzeichnen der @ 27002004 10:38:00  MERSEBURG 10,1,202,220 Firmvware hochladen gestartet
o . . @ 27.01.2004 10:38:00 WITTENBERG 10.1,205.137 Firmware hochladen gestartet
Anderu ngsh istorie (D 27.01.2004 10:3%:00 ANGERMUENDE 10.1.206.211 Fitmare hachladen gestattet
I 27012004 10:3§:00  CHEMMITZ 101,206,212 Firmware hochladen gestartet
(I 27012004 10:3%:00  ADLERSHOF 10.1.206.2 Firmware hochladen gestartet
(T 27.01.2004 10:33:00 DESSAL 10.1.20 Firmware hochladen gestartet Alj
4| 3
/
|1? Geréke ausgewshlt /
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Neuer LANmonitor

ol
i | Gerat Ansicht Extras 7

Akkualisieren Strg+FS ;I

WPN-Yerbindungen anzeigen
Accounting-Informationen anzeigen
Firewall-Ereignisse anzeigen

LANmonitor

Fvervarfen Aktivitats-

=) :
Optionen. .. Space
o

H
£

EChtzeit— i LC1621. Inkernet prOtOkO”

----- = DAL Line 1: Micht bereit
3 ISDM Line 1: Bereit

Ferntuberwachung
----- 3 ISDN Line 2: Bereit
per SNM P-Trap = | =3 DsLol Line: Bersit

F-&88 Firewall: 3.2,2004 12:21:14 Do3 protection - Paket verwarfen S N M P_Tra p_
[y ¥PN-Yerbindungen = —
§ vebndrgs Y A hi
U berwach u ng (- System-Informationen e USWa
-y DSL Line: Verbunden mit INTERNET _ | e [Dotm [ uhvat [ quee | weldng [~
a”er relevanten ..... =1 I5DM Line 1: Nicht bereit lts 1 01.03.2004 19:59:10 LAMmonitor — Start des .C\kt!wtatsprotokol\s.
..... 1 1SDM Line 2: Micht bersit & 2 01032004 195910 YPH Verbunden it ADLERSHOF (iiber INTERNET)
3 H H . =] 3 0L.03.2004  19:59:10 ‘WAN DSL Line -> INTERNET, Werbunden
Gerate-E reignisse [_]Gg Cg;ﬁv\,a!r'b?:;‘:ngen & 4 01032004 195910 YPH Verbunden mit ANGERMUENDE (iiber INTERNET)
g Verbunden mit ADLERSHOF (iber INTERNET) g S OL03.2004  19:59:10 VPN Verbunden it CHEMNITZ (iiber INTERKET)
_____ g Verbundsn mit ANGERMLENDE (iber INTERNET) <8 & 01032004 19:59:10 YPH Verbunden mit COBURG (Tiber INTERMET)
R B g Verbunden it CHEMNITZ (iber INTERNET) & 7 01032004 195910 YPH Verbunden mit DESSAL (iiber INTERNET)
Protokollieren | gy Werbunden mit COBURG (iber INTERMET) @ 5 OLD3.Z00% - 13:55:10 WPH Verbunden it DRESDEN (Uber INTERKET) x|
) - & 9 01032004 195910 YPH Verbunden mit ERFURT (iiber INTERNET)
aller | - @ :ergun:en it DRESDEN__(;'ber INTERNET) &5 10 0102004 19:59:10 VPN werbunden mit GERA (iber INTERNET) Anzeige |
P | <@ Yerbunden it ERFURT (ilber INTERNET) <8 11 01032004 19:59:10 PN Verbunden mit GOERLITZ (ilber INTERNET)
Veranderu ngen = | <@ Verbunden it GERA (liber INTERNET) &5 1z 0L.03.2004 19:59:10 VPN Verbunden mit GOETTINGEN {iibsr INTERNET) — Eingangs-Filter
""" <@ Verbunden mit GOERLITZ (Uber INTERHNET) & 13 0L.03.2004 195910 VPN Verbunden mit HALLE (ilber INTERNET) — - —
""" <@ Verbunden mit GOETTINGEN (Uber INTERNET) | 14 0LOZ2004 19:59:0 WP Verbunden mit HOF (iber INTERMET) IV Gerste-Ereignisse protokallerers
""" <@ Verbunden mit HALLE (iber INTERNET) g IS DLOZZ004  19:59:10 YPH Verbunden mit HOYER SWERDA (Tiber INTERNET) = ¥ WANVerbindungen protokolieren
""" < Verbunden mit HOF (dber INTERNET) ) 16 0LO03.2004 19:5%10 PN verbunden mit KARLSRIHE {iber INTERMET) . )
B 17 0L03.2004 19:59:10 VPN Nicht verbunden mit KEMPTEN - Letzter Fehler: Kein Ein IV WiLAN Verbindungen protokalieren
@ 18 01.03.2004 19:59:10 YPM ‘erbunden mit LEIPZIG {Uber INTERMET) |7 WPN-Yerbindungen protok ollieren
& 19 01032004 19:59:10 WP Verbunden mit MAGDEBURG (iber INTERNET) % Verbindungen der LANCAP! protokolicren
g 20 01032004 19:59:10 VPN Verbunden mit MERSEBURG (iber INTERNET) =
& 21 01.03.2004 19:59:10 YPM Yerbunden mit MUERNBER.G (Ober INTERNET) W Werhindungen der a/b-Parts pratokolliensn
& 22 01032004 19:5%:10 VPN Verbunden it OSNABRUECK (Ther INTERMET) [ sktionen der Eirewal protokallisren

ok | abbrechen |
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Erweiterte Quality-of-Service-Funktionen

FUr optimale Voice-over-IP Sprachqualitat uber VPN-
Verbindungen. Zusatzlich zum bereits integrierten
sendeseitigen Bandbreitenmanagement stehen ab sofort
folgende Funktionen zur Verfugung:

» Empfangseitige QoS-Mechanismen
» Dynamisches ,,Einbremsen‘ von Downloads

» Automatische PaketgroRenanpassung
» einstellbare PMTU oder Fragmentierung
» Jitter-Reduzierung

» Neue DiffServ-Trigger im IP-Router und in der Firewall

LANCOM

Systems
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Quality-of-Service (QoS)

—_—
-

VolP-Paket

Daten-Paket

Einsatzgebiete - auf einer Verbindung?

* Vernetzung
von VolIP TK-
Anlagen mit
VPN- keine
Standort- Sprachqualitdt!
kopplungen

» Sicherstellung

optimaler (=

Sprachqualitat

trotz normale
Ubertragung Sprachqualitat!

iIJDbSeLr i’Sttandatrd
-Internet-
Anschliisse LA N B D M
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,Einbremsen” von Downloads

Reservierung oy 2|
von Mindest- Er.npfangsseltlge. - Bedingung
bandbreiten M l n destba n d bre Ite n [ akkion o flir Defaul-Foute [z, B. Internet]
[ Aktion nur fiir YPH-Foute
Nur in Eingehende Datenpakete (z.B. bei g e =L
. . 101 AUr IUr gesendele Fakele
Senderichtung Downloads aus dem Internet) konnen [ st copargere P
. jetzt dynamisch verzogert werden. ~blion
E NUfr In . ht % Mindestbandbreite garantisren
mprangsricntun . . . -
Piang ? Dadurch kénnen Echtzeitverbindungen [ oSt ]
. . . * ProVerbindung  Global
In Sende- und Wle Z B . VOI P_Telefon Ie n ICht meh r " Fragmentierung der Librigen Pakete einschalten
in | durch Datenverbindungen ] B
EmpfangS“Chtung . .- . " Reduzierung der PMTU einschalten
(default) beeintrachtigt werden. I
’TI &bbrechen |
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,Zerhacken® von grolien Datenpaketen

Jitter

Bei einer ADSL-
Leitung mit 128
kBit Upstream
belegt ein
maximal grol3es
Datenpaket (1500
Byte) die Leitung
fur 93 ms

Wahrend dieser
Zeit kann kein
VolP-Paket
gesendet werden

Durch
Reduzierung der
maximalen
PaketgroRe auf
256 Bytes kann
iese zusatzliche
erzbgerung
Jitter’) auf 16 ms
duziert werden.

Reduzierung von Jitter — fur ]
Verbindungen mit niedriger - Bedngung
Bandbreite B e
. . . [ Aktion nur bei DifSerCP: [E2 -]
Bei VolP-Telefonie auf Verbindungen (7 o gsrine Pt
mit niedriger Sendegeschwindigkeit I Aidionu s enefangene Pakel
(z.B. ADSL) kann das Senden eines ‘ﬁ’*(f“;“mestbandmgmmm
grof3en Datenpaketes die Strecke fur e = [ Sekunde =]
einen so grofien Zeitraum belegen, C oo vt
dass Aussetzer in der MasPakegse B Byes
Sprachubertragung horbar werden. [f‘ Besamon s P e ]
: 256 utes
Mit der PMTU-Reduzierung und [0k | Avhrechen |
automatischer Fragmentierung konnen
grol3e Datenpakete soweit zerkleinert
werden, dass sie die Sendestrecke LANCOM

nicht mehr signifikant blockieren. Systems
LANCOM Systems - 10
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DiffServ

Kennzeichnung
von IP-Paketen
mit bestimmten
Prioritatsattributen

Normale, nicht-
priorisierte Pakete
besitzen
automatisch die
Kennzeichnung
BE (,Best Effort’)

Diese Pakete
werden bei
Datenstaus als
erste verworfen

Fir die bevorzugte Ubertragung
von Paketen mit DiffServ-
Markierungen durch den IP-
Router

» Hochste Prioritat: DiffServ EF
,Expedited Forwarding"

» Mittlere Prioritat: DiffServ AF
,Assured Forwarding’

» Normale Prioritat; DiffServ BE
,Best Effort

Neue Konfiguration fir LANCOM 1811 Wireles 2lx
Konfiguriers: | IP-Fouter w7

Allgemein | Houtingl Maskierungl N:N-Mappingl

r— Routing-Optionen
[¥ Entfemte Stationen mit Proxp-4RP einbindzn

[ Pakete im lokalen Metz weiterleiten

[~ ICMP-Pakete gesichert iibertragen

¥ TCP 57M- und ACK-Pakete bevorzugt weiterleiten

[~ Type-Di-Service-Feld beriicksichtigen

W Diffse achiern
—FRIP-O DliCll =11
RIP-Urterstiitzung: I RIF-2 j
RIP-T Maske: [lasse [
LANCOM ok | Abbrechen |

Systens

LANCOM
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,DiffServ*-Trigger (2/2)

DiffServ

r— Bedingung
Endgerate wie = fktion nun wern Yerbindung richt besteht
I~ aiktion rur fii Defaul-Fouts [z B. Intemet
z.B. VolIP- [ ]

Au SWe rtu ng Von D iffse rv— I™ &ktion nur fiir VPN -Route

Telefone kbnnen | akion nu beiDiftsencCP: [aF <[ =[x =]

ihre Daten Prioritaten in Firewall- und QoS- T sk e Pt

™ Aktion nur fiir empfangene Pakete

entsprechend PR P _
- Ehvaikalizche Transport-Fichtung
kennzelchnen Regeln ’ Zum Belsplel - % Logische Transport-Richtung 21|
~ Trigger —Bedingung
Ikbit j ID ‘ ™ Aktion nur fiir Default-Route [z B. Intemet)

Aktion hur fiir YPN-Route
[V &ktion nur bei DiffSer-CP: -

> g es | Ch e rt e U b e r.tra g un g d er ~Paketktion————————— | T Aktion rur fur gesendate Pakel

[™ Zuicksetzen % Pro Verbindung

* U agerg = Yenerfen ™ Aktion nur fiir empfangene Pakete
. T ¢
VolP- Signalisierung (,AF’)
’ [~ Swelag-Machicht senden [ E-Mai rf: Mindesthandbreite garantieren
I SHMP (2 B. LaNmeniton) [ v | |6t =] 54 [foro Sckunde =]
[ sbsenderddresse spenen [ Zielpe \ & ProVerbindung © Global

D auer: Dauer " Fragmentierung der iibrigen Pakete einschalen

fax Paleetarofie Bytes

I I - ’I " Reduzienung der PMTU einschalkten
»dynamische Bandbreiten s

Reservierung fur VolP- ]
Sprachdaten (,EF)

LANCOM
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Virtuelle LANs (VLANS)

VLAN Gemeinsame Infrastruktur, getrennte Netze

LVirtuelle LANs*

Getrennte
Netzwerke nutzen @
gemeinsame @; -
Infrastruktur

VLAN-ID @

verbindet
Segmente

Normales
Ethernet (LAN /
WLAN) in den
Segmenten

WLAN &
VLAN-ID 3

LAN <
VLAN-ID 5

VLAN-Prio
ermdglicht

Quality-of-Service ID5&1ID3

Port 1 & Port 4

LANCOM

Systems
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VLAN - Anwendungsbeispiele

VLAN

»Vorhandene Ethernet-Verkabelung

,VLAN- _
Switches* koppeln kann von mehreren Firmen genutzt
nur festgelegte
VLAN-IDs aus Werden
dem

gemeinsamen
Netz aus bzw. ein

» Trennung der Benutzerdaten vom
Normales Geratemanagement in WLAN-
Ethernet hinter Installationen

den VLAN-fahigen
Switches

Alle LANCOM . .
mit V\G;LAN sind » Gemeinsame Nutzung von Wireless-

VLAN-fahig Funkstrecken

LANCOM

Systems
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N:N IP-Adressumsetzung

VPN-Netzwerkkopplung auch mit identischen IP-Netzen

Adressumsetzung
auf eindeutige IP-
Adressen —

N:N-Mapping

Fur alle
LANCOM mit
VPN-Funktion

I, 192.168.2.)>
FUr ganze = || 7
Netze s i i <92.168.1.x

Fur einzelne IP- f—\/‘\

Adressen
PN Tannel
VPN-Tunnel .

Systems

Zur Erzeugung
eindeutiger
Management-
Adressen
(,Loopback-
Adressen’)

~
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Zentrales Netzwerkmanagement

N:N-Adressumsetzung
auf eindeutige IP-
Zentrales SNMP- Adressen
Management

Alle Standorte Standort A 4
sind {iber VPN -
angeschlossen — /

Uberwachung
des Zustandes in
Echtzeit mit
SNMP-Traps

Standort B

Standort D
Standort C

Eindeutige IP-
Adressen durch
N:N-Mapping

2
"‘“"Illl\l

%@Q

Zentrales SNMP-
Netzwerkmanagement I—A N B D M

Systems

[,
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Wireless LAN Verbesserungen

Reichweitensteuerung und 802.11g
Kompatibilitatsmodus

Durch verbesserte Algorithmen bietet LCOS 3.30 eine
verbesserte Reichweite in den Funkstandards 802.11a
und 802.11g, sowie im 802.11g-Kompatibilitatsmodus

eine nochmals gesteigerte Performance.

Quality-of-Service fur Wireless LAN Funkstrecken

Das WLAN-Modul nimmt eine Priorisierung von
Datenstromen anhand des VLAN-Prioritatsfeldes vor.
Damit konnen auf einer Funkstrecke 8 Sende-Queues
angesteuert werden werden.

LANCOM

Systems
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Referenzhandbuch

LANCOM Referenzhandbuch neu aufgelegt

» 270 Seiten Hintergrundinformationen, Praxistipps und
detaillierte Beschreibungen aller Funktionen

» Neue Kapitel:

» Management, VLAN, QoS, Systemdesign, ...

» Uberarbeitetes Firewall-Kapitel

» Feature-Chronologie, SNMP-Trap-Listen, RFC-Listen, ...
» Als PDF im und auf der

» Jetzt auch als Buch bestellbar!

LANCOM

Systems
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Sonstige Anderungen

Die vollstdndige, detaillierte Anderungshistorie finden Sie hier:

» Auf der LANCOM CD im Verzeichnis ,Firmware®
>

» Auf der LANCM CD im Verzeichnis ,LANtools*
>

Ferner sind all diese Dokumente, LCOS-Versionen und LANtools im
Internet verflugbar:

>

LANCOM

Systems
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Service und Support

Wir wunschen lhnen viel Erfolg mit Inrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter

Aktuelle Informationen zu Service und Support entnehmen Sie bitte
unserem Support-Beileger, unseren Internetseiten oder unserer
Wissensdatenbank (Knowledge Base) unter

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland
werktags von 9.00-17.00h unsere Support-Hotline unter 0190-

764100 (1,24€ / Min.) zur Verfugung.
LANCOM

Ihr LANCOM Systems Team. Systems
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