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[LANCOM OPERATING SYSTEM]

Auf den folgenden Seiten mochten wir lhnen einen Uberblick
Uber die neuen Features und Verbesserungen der neuen
LANCOM Software-Versionen geben.

Die Themen im Detail:

» Das VPN-Update - die neue LCOS-Version 3.20
» Die Highlights der LCOS-Version 3.10

» Hinweise zu Service und Support
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[LANCOM OPERATING SYSTEM]

Das VPN-Update 3.20

Unterstlitzte
LANCOM Modelle:

DSL/10, DSL/I-10,
DSL/1610, DSL/I-
1611, 821, 1621, Serie
4000, Serie 6000,
Wireless L-11/IL-11,
7011 VPN, L-54
Wireless, 3050 und
3550 Wireless

Auch fir ELSA
LANCOM und
Telekom T-Octopus
LAN

800, 1000, 1100, 2000,

Highlights:

Firmware

» AES-Verschlisselung

» Mehr VPN-Kanale!

» VPN-Client-Verbindungen mit AES
» Kaskadierbare VPN-Tunnel

» VPN-Statusanzeige in LANmMonitor

» Neue VPN-Traces auf der Kommandozeile

LANCOM
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[LANCOM OPERATING SYSTEM]

AES-Verschlisselung 3.20

AES-Unterstitzung

»NEU: Einrichtung neuer
VPN-Verbindungen mit
AES. Der LANconfig
VPN-Assistent
unterstutzt ab Version
3.20 AES im Default-
Proposal

»NEU: Setup-Assistent
zum Einrichten von
VPN-SW-Clients von
Fremdherstellern mit
AES-Unterstutzung.

»NEU: Anleitung fir
Umstellung bestehender
VPN-Verbindungen auf
AES: sieche LANCOM
KnowledgeBase unter

(Stichwortsuche ,AES")

Der ,,Advanced Encryption Standard*

» |IPSec-basiertes VPN
» Das derzeit modernste Verschlisselungsverfahren
» Hohe Verschlisselungsleistung bei optimaler Sicherheit

» Zum Einsatz in Behorden anerkannt

Hinweis: IPSec-basiertes VPN nur in Verbindung mit der LANCOM VPN-Option
(LANCOM Modellreihen 1600, 1800, 3000 und 4000), bzw. sofern werkseitig
integriert (Modellreihen 6000 und 7000).
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[LANCOM OPERATING SYSTEM]

Mehr VPN-Kanale! 3.20

Aufwertung der bisherigen 1-Kanal-Option auf 2 Kanale
» Kostenlos mit LCOS-Version 3.20

Ideal fur sternformige VPN-Vernetzungen
» Zusatzlicher VPN-Tunnel far Fernwartung
» Hinzunahme eines weiteren Standortes
» Fir VPN Remote-Access mit dem LANCOM VPN-Client

LANCOM
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VPN-Client-Verbindungen mit AES

LCOS

[LANCOM OPERATING SYSTEM]

3.20

Ubersicht der VPN-
Assistenten

> Preset fur LANCOM
VPN-Software
Client

> Preset fur LANCOM
VPN-Gateways

» Frei-konfigurierbar
fur 3rd-Party VPN-
Clients

Setup-Assistent fir LC1621.Internet ll
Einwahl-Zugang bereitstellen [BAS. auch ¥PH] ¢:__?
Welche IPSec-ESP-Verschilzzelungs- und -Authentifizienungs-verfahren

zollen dem Client erlaubt werden

Daz LAMCOM unterstiitzt zur D atenibertragung [IPSec] mit ESF verschiedene
Werzchlizzelungs und duthentifizierungz-Werfahren,

wielche Verschllizselungs-erfahren sollen dem Client erlaubt werden [mind. eines]?
v &ES [128hit)

[~ Blowfizh [128hit)

™ 3DES [163bit)

I DES [56hit)

Wwielche AuthentifizierungzYerfahren sollen dem Client erlaubt werden [mind. eines]?
[~ HMAC-MDE-96

I HMAC-SHA1-95

Sie konhhen die Vorauswahl verandern. Diese genligt jedoch den meisten Anzpriichen.

¢ Back I Mewt » I Cancel |

Einrichten von frei-konfigurierbaren VPN-Client-Verbindungen zu externen VPN-Clients
mit dem generischen VPN-Client-Assistenten.
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Kaskadierbare VPN-Tunnel 3.20

Zusammenfassung / Schachtelung von Zielnetzen

» Schnellere Setup-Time

» Zum Aufbau grol3er, komplexer VPNs

i

» any-to-any“-Verbindungen

Enn/
R8N ERRE BRAERR

ILY Ay

» Hierarchische Gliederungen @/ ﬂ
Ein Praxisbeispiel: 39 Standorte ,any-to-any* /

» Reduktion von tber 1.500 auf 40 VPN-Policies!

» Erheblich einfachere Konfiguration

LANCOM
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[LANCOM OPERATING SYSTEM]

Kaskadierbare VPN-Tunnel im Detail 3.20

171 ] Zentrale
LI LT
ANA/RRRR REAR DR 10.1.1.x /

, - " 255.255.255.0
ST

10.
255.255.0.0

/\ Hauptfiliale
10.1.2.x /

255.255.255.0

10.1(2.4
b

AulRenstelle

/a

, Kaskadierte VPN-Tunnel “:

Es kdnnen Tunnel genutzt werden, deren

Ziel-Adressen komplett im I_A N c D M

umfassenderen Ziel-Adressbereich eines
weiteren Tunnels liegen. Systems
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LCOS

[LANCOM OPERATING SYSTEM]

Optimierte VPN-Netzwerkstrukturen 3.20

,Setup-Time' bei der
Regelerstellung)
insbesondere bei

Erweiterte VPN- 10.1.1.x
Topologien: VPN-Routing:
L 10.1.2.x => (2
>r|§omb|rrllat|ohn aus i Zentrale 18 1 4§ => E4g
bltflirgtr)(i:g vermaschten REN ARRNE ' 10.1.5.x => (5)
VPN-Topologien \1/%&"2R'X i L) ““” il 10.1.3x => (3)
-Routing: _
10.1.6.x => (3
» Strukturierung durch 10.1.4.x => (4) “‘I j ll' III“I 10.1.7.x => §3;
Zusammenfassen von 10.1.5.x => (5) -
Netzen (Kaskadierung) 10.1xx => (1) / \ll(lglil.SR.):)uting'
» Beschleunigung des 10.1.6.x => (6)
VPN-Verbindungs- 10.1.7.x => (7)
aufbaus (optimierte 10.1.xx => (1)

, Hierarchisches

komplexen Szenarien ,Any to Any"- Hier
Netz
10.1.4.x 10.1.7.x
\1/(|)3 T-ZR )c: uii:g:(z) \llclglil.-SR.)(()uting: \l/%ﬁ'.%)éuﬁng; 1\(/)P1'\|X|§(Olitl>ngé3)
10.1.5.x => (5) 181‘2& z Eig 10.1.x.x => (3)
1o =) 10.1xx => (1) LANCOM
Systems
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LANmMonitor

VPN-Uberwachung

» Proaktiv durch SNMP

» Aktuelle Zustandsibersicht

» Integrierte Diagnose

=1 g Micht verbunden mit VPN_C_DSCHWAK

) KE Schliissel shmmen richt dberein (Responder, TKE) [0x2204]
=] &g Micht werbunden mit VPN_C_JEHRENF
L Zeitiberschrafung wahvend IKE- oder IPSec-verhandung (Trikistor) [0:1106]
= :g Nicht werbunden mit YPN_C_MFELEER
@ Keine Reged fil 10 gefunden - urbskannbe Yerbindung oder Fehlerhafte 1D (2.8, TP-Metzwerkdefirition)
= :g Nicht verbunden mit YPH_C_PWILMES
L) Zeitiberschreitung wahvend IKE- oder TPSec-Verhandung (Responder) [0:1206]
= :g Nicht werbunden mit YPN_C_LIPRINZ
" 1500 oder DEL-Fehler auf Inkerface nach YPH_C_UPRING [0x1328]
= :g Nicht verbunden mit YPN_UPRINZ

Qnamk WP - keine 1SON Rufnumimes fiir Yerhandiungskanal (Initiabor) [0x1113]

LCOS

[LANCOM OPERATING SYSTEM]

3.20

78! LANmonitor =10 x|
Geradk  Ansicht  Extras 2

(o3 RAYENSEURG

(=15 DSL Line: Yerbunden mit INTERNET

:&": Pratokoll: Transparent

- vPM-verbindungen: 22

P verbindungszeit: Ein Tag und eine Stunde
ﬂ Sende 636 Bytefsek, empfange 718 Byte/sek
----- [ I5DM Line 1: Micht bereit

----- [ I5DM Line 2; Micht bereit

[]—-@:@ Firewall: 0/0/0000 0:24:07 intruder detection - Paket verworfen
[—]é YWRM-Verbindungen

----- g Verbunden mit CHEMNITZ ((ber INTERNET)

----- <B Yerbunden mit COBIURG ((ber INTERMET)

----- (3 Yerbunden mit DESSALU {Ober INTERMET)

----- <@ Merbunden mit DRESDEM {iiber IMTERMET)

----- (3 Yerbunden mit ERFURT {Ober INTERMET)

----- (a Yerbunden mit GERA ((iber INTERMET)

----- (3 Yerbunden mit GOERLITZ {Uber INTERMET)

----- <a Yerbunden mit GOETTINGEN (Uber INTERNET)
----- @ Verbunden mit HALLE {liber INTERMET]

----- g Verbunden mit HOF {liber INTERMET)

----- g Verbunden mit HOYERSWERDA (fber INTERNET)
----- <a Yerbunden mit KARLSRUHE (iber INTERMET)
----- <& Merbunden mit KEMPTEN {ilber INTERNET)

----- g Verbunden mit KOETHEM (iiher INTERMET)

----- <B Yerbunden mit LEIFZIE {(Gber INTERMET)

----- <a Yerbunden mit MAGDEBURG (Uber INTERMET)
----- <@ Merbunden mit MERSEBURG (iber INTERMET)
----- @ Yerbunden mit MUENCHEN {Obeyr INTERNET)
----- <@ Merbunden mit MUERHEER {ber INTERMET)
----- < Merbunden mit QSNABRIECK (iiber INTERMET)
----- <@ Yerbunden mit TEMPELHCF (iiber INTERMET)
----- <a verbunden mit WITTEMBERG ((ber INTERMET)
&gy Nicht verbunden mit WOLFEN

Eb Micht werbunden mit WUERSELEM
System-Informationen

°|—||—|
e




LANCOM Systems

... connecting your business chs

[LANCOM OPERATING SYSTEM]

Detaillierte Einblicke flir Spezialisten 3.20

Die neugestalteten VPN-Trace-Funktionen erméglichen die professionelle
Analyse und Diagnose in allen Phasen einer VPN-Verbindung. So kdnnen
Experten VPN-Vernetzungen ,auf Bits und Bytes" analysieren.

Kommandozeileninterface:
trace + vpn-status: Anzeige aller VPN-Protokoll-Ereignisse und -Phasen

trace + vpn-packet: Anzeige der VPN-Datagramme

[ D2\ WINNT', System32',cmd.exe - telnet 192.168.100.1

2083-18-19 13:52:20.148
Upnlpm: info; 2A ESP [Bx2%ePcbhadl] alg AES kewylength 128 +hmac HMAC_MDS outgoing

20083.-18.-19 13:52:20.148
Upnlpm: info; SA ESP [Ax66f6d4eh]l alg AES keylength 128 +hmac HMAGC_MDS incoming

2083-18-19 13:52:20.148
UpnlIpm: info: life soft{ 1888 sec~s188008 kbh> hard (2000 sec-200008 kh>

2083-18-19 13:52:20.148
Upnlpm: info; tunnel between src: B@.146.127.251 dst: 213.217.692.78

2003-18-19 13:52:20,.7978
recejved: 213.217.69.78->80.146.127.251 136 ESP spil66foddehl

28003 -18-19 13:52:20,7978
decrypted: 213.217.69.78->80.146.127.251 122 IP-ENCAP

2083-18-17 13:52:20,770 LA N E D M

decap: 16.1.1.168->10.98.1868.9 78 UDP

Systems
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WLAN-Richtfunkstrecken 3.20

LANconfig
» Einstellungen unter LANCOM 3550 Wireless und LANCOM L-54ag unterstiitzen Dank ihrer hohen

;Management / zugelassenen Sendeleistung im 5 GHz-Bereich Wireless LAN
Interface-Einstellungen/ Richtfunkverbindungen mit bis zu 108 Mbit/s tiber mehre Kilometer.

Radio“- nterface

Fur optimale Performance ist eine Entfernungseinstellung verfigbar, die interne

Parameter optimal an die Laufzeiten anpasst.

LANCOM
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» Das VPN-Update - die neue LCOS-Version 3.20
» Die Highlights der LCOS-Version 3.10

» Hinweise zu Service und Support

LANCOM
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Software Release 3.10 3.10

» Dynamic DNS

»DSL-over-LAN :
Firmware

» Quality-of-Service 1 1 Q

» Zeitgesteuerte Ereignisse | R

» Weitere Highlights

LANCOM
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Dynamic DNS 3.10

Dynamic DNS
Anwendungen

» Fernwartung

»VPNs mit

dynamischen IP-

Adressen

Was ist ,Dynamic DNS'?

Dynamische DNS- (,Domain Name Service‘) Dienste adressieren
Probleme, die damit zusammenhangen, dass an Standard-
Anschliussen i.d.R. den Geraten nur eine dynamische IP-Adresse
zugewiesen wird.

Eine neue IP-Adresse wird zugewiesen:
» Bei jeder Einwahl
» Bei Flatrate i.d.R. alle 24 h (,Zwangstrennung’)

Folgende Anwendungen, die auf der Kenntnis einer IP-Adresse
basieren, kdnnen — neben anderen Verfahren, wie tiber ISDN —
auch durch Dynamic DNS ermdéglicht werden:

» Fernwartung

»VPN-Netzwerkkopplungen u. —-VPN-Einwahlzugange
LANCOM

Systems
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Dynamic DNS 3.10

VPN
Verbindung

DSL
Verbindung

Ethernet
Verbindung

ISDN
Verbindung

llln LANCOM 3550 Wireless

T
117 mln 111111

TR :
Fimm 1 N /‘ Internet\

VPN Tunnel

Dynamlc
DNS Server

.MyLocation.dyndns.org"
aktuelle IP: 123.45.67.89

LANCOM 1621
ADSL/ISDN

“"""'-.
ot

L ] *
L ] .
..'ll-lll‘

Austausch der
dynamischen IP-
Adressen Uiber DNS-

e LANCOM

Systems
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Dynamic DNS Highlights (1) 3.10

Einfache Bedienung

» Angepasste
Eingabefelder fur viele
Dynamic DNS Provider

» Fertige Skripte zur
Hinterlegung der
aktuellen IP-Adresse

» Automatisches
Beachten der jeweils
erforderlicher Refresh-
Bedingungen (z.B.
minimal 5 Minuten,
maximal alle 28 Tage)

» Anpassung an weitere
Anbieter maglich

Neuer LANconfig Dynamic DNS Assistent
Die Einrichtung von Dynamic DNS Funktionen wird durch einen neuen Setup-Assistenten unterstutzt.

Fur eine Vielzahl von bekannten Dynamic DNS Anbietern stehen vorgefertigte Presets zur Verfigung.

Setup-Assistent fiir LC1621.Internet LI Setup-Assistent fiir LC1621.Internek LI

- i i Setup-Assistent fur LC1621.Internet +%
E(e:‘i%% ]'-A??:tsésr?étfur Diynamic DNS konfigurieren \

Mit diezem Assistenten kinnen Sie lhr Gerat schnell und

. - : L= Dieser Azsigtent unterstiitzt Sie bei der Konfiguration der automatizchen Aktualisierung
einfach fur bestimmte Anwendungen konfigurieren.

eines Dynamic-DMS-Kontos.

w/as méchten Sie tun? Diie Aktualizierung erfolgt bei jedem Yerbindungzauftbau und kann fiir jede Gegenstelle
getrennt konfiguriert werden.

%4 Sicherheits-Einstellungen kaontrallisren ) . o . )
2 IntemetZ inricht Hierzu sollten Sie bereits einen Intermetzugang konfiguriert haben. Desweiteren
3, Intemet-Zugang einrichten benatigen Sie eine registrierte Domain sowie ein K.onto bei einem der folgenden

:g{ Eirwahl-Zugang bereitstellen [RAS, auch VPN) Dynamic-DMS-Anbietern:
Py ; ]

:g} Z.w3| lok.ale r.»letz.e verbinden [auch VPR Dynamic-DNS Anbieter

% Firewiall konfigurieren

*~._ Dynamic DNS konfigurieren

ChangelP.com
Dynlp.net
yi.orgdwhyl.org
DHS.org

< Back I Mext > I Cancel DiyhS.cx | Hext> I Cancel

LANCOM
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Dynamic DNS Highlights (2) 3.10

DNS-Namensauflésungen anstelle fester IP-Adressen

Highlights Anstelle einer IP-Adressen kann nun auch ein DNS-auflosbarer Name eingegeben werden.

e _ Dies betrifft insbesondere die Gerateadresse in LANconfig und LANmonitor, ebenso wie bei Geraten
SEQ?S%?%,?'B?\?S_ mit VPN-Funktion die Adresse der entfernten VPN-Gegenstelle.
ggg?es”téaéei:r?el;lamens LA (O] x]|  [EE————— 21X

statischen IP-Adresse Device Edt  Wiew Tools  Help
Mame of connection: I WPMN_MAIM_DYNDMNS [o]4
Slafs] ol slnls wlsle 23 A [ o |
PVPN_-Main_-MOd_e . D LAmcanfig Narng | Description | Address | status Shart hald time: Inggg secands Carncel |
Konflguratlon wie mit a Drynamic DS L ANCOM DSL{T-1611 Office lancarn, ath.cx (80, 146,83, 122) ok Extranet addrass: ID.D.D.D
statischen Adressen D HDTE EsyPr_Cschalls schallenberg, dyndns.org (80,146.84.177) Ok
+{10 Office LANCOM DSL/I-1611 Office Properties 2% Remote gateway: lancom.ath.cxd
> Frel_erwelterba“r in der General I |nf0[mati0n| Connection parameter: ILCS j
LAktionstabelle
r Interface Dynarmic YPH connection {only with compatible remate stations):
» Ausfuhren be|iebiger Q‘% & Metwaork connection (TCPAP] &' Mo dynamic YPN
LANCOM-Befehle bei 7 " Serial port " Dynamic ¥PM {a connection is created to transmit IP addresses)
Verblndungsaufbauten, " DialUp connection ™ Dynamic YPM (IP addresses are transmitted without establishing a
-Abbauten und connection if possible)
Trennungen in der IP#M ame: lancom. ath.cx " Dynamic ¥PM {an ICMP packet will be sent ko transmit 1P addresses)
»Aktionstabelle Tiirzmul: 10 = seconds " Dynamic VPN {an UDP packet will be sent to bransmit IP addressas)
IKE Exchange {only in conjunction with "Mo dynamic YRR

=" Main Made
" Aggressive Mode

Weitere verbindungsbezogene Aktionen kénnen in LANconfig in der LA N B D M
~Aktionstabelle” unter ,Kommunikation / Allgemein / “ hinterlegt werden Systems
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Dynamic DNS vs. Dynamic

VPN

LCOS

[LANCOM OPERATING SYSTEM]

3.10

Dynamic DNS Services Ratings.

LANCOM Dynamic VPN sort by: [y 3] [lea |
»  Ubermittlung der aktuellen IP-Adresse {iber ISDN ] ety :_EI o “
»  Bei Nutzung des D-Kanals kostenlos ) pp" _ -
»  Funktioniert auch ohne Flatrate (ISDN-AuRenstelle) M i e— .5
»  Extrem zuverléassige Low-Cost VPNs durch ISDN | i —]
» Der ,Konigsweg“ —aber nur LANCOM gegen LANCOM 'J”,, =
4 DHS Reliability:| 111 4243 vote
Eie—
Dynamic DNS Einschrankungen | e [l
»  Verfugbarkeit des VPNs hangt an 3-rd-Party Webserver o ":3 = _
H i i i Support:| 77 4,000
»  Vertragliche Bindung und Kosten flir professionelle Nutzer T i;{m;
i ——
LANCOM Dynamic DNS 0| oowe [ e 40
Support:| 17 |— 3.7+

»  Dynamic DNS Client im Gerat integriert
»  VPN-Gegenstelle als DNS-auflésbarer Name
» Fur mobile User mit VPN-Client und Standorte ohne ISDN

Quelle: www.KVTek.com

LANCOM
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Dynamic DNS Anwendungsbeispiel:

Mobiler GPRS Intranetzugang uber VPN 3.10

VPN
Verbindung

DSL
Verbindung

Ethernet
Verbindung

ISDN
Verbindung

LANCOM mit VPN-

Funktion
- Standard DSL /_ I ntemet \

Anschluss

VPN Tunnel

Dynamlc
DNS Server

.MyLocation.dyndns.org" )
aktuelle IP: 123.45.67.89 LANCOM VPN Client

" LANCOM VPN Client Configuration Wiz x|

‘e a .* PPTP Configuration

LR L R VPN gateway address configur3igh

Dynamic *

DNS Client: Pleass enter the public Intemel) addrs:

Hinterlegung connect with.

der aktuellen

Fiemote YPN Gateway addiess:

IP-Adresse C Tresteisriionctn
MyL ationi@dunDNS.arg
Adressierung des
IPSec VPN-
Gateways uber cBack [ Mo | caol |
DNS-Name L c
Systems
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Software Release 3.10

LCOS

[LANCOM OPERATING SYSTEM]

3.10

» Dynamic DNS
»DSL-over-LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse

» Weitere Highlights

LANCOM
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,DSL-over-LAN* (DSLoL) 3.10

Anwendungen

» LANCOM ADSL Serie:
Verwendung des internen
Switches

» LANCOM L-xx Wireless
und IL-xx Wireless mit
externem Switch

Erweiterte Einsatzmdglichkeiten

Sie wollen Gerate mit integriertem ADSL-Modem auf SDSL aufriisten, oder z.B. ein LANCOM L-11
Wireless gleichzeitig als Router fir ein kabelgebundenes LAN und gleichzeitig als Access Point
einsetzen? Ab Version 3.10 prasentiert sich den Geraten ein neues ,DSLoL"“-Interface — einfach
zusammenschalten und los geht's!
LC1621.Internet Configuration 2=

Configure: I M anagement v l

General  Interfaces I Securityl Costs I

etk ez Interface settings - DSLol interface 7] x|
Physical address: 004057081 3FF :
r Suppres_s data c_:ommunic:ations between individual network |7 DsLol inkerface enabled
connections [private mode) Upstream rate: I—l 28| kEitfsec, l
Wit irterface: Cance |

External overhead: I a byte

This is where you can make further settings for each Wak
interface.

I Interface settings -

- ADSL inkerface
%= ISDM (50 bus)

DSLoL-Interface in LANconfig unter
.,Management / Interfaces*

LANCOM

Systems

LANCOM 0K I Cancel

Syslens
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DSLoL mit der LANCOM ADSL Serie (1/2) 3.10

Features Q

e DSL over LAN":
Anschluss eines ISDN NTBA/
externen SDSL- TK-Anlage

Modems oder LANCOM 1621 ADSL/ISDN
Routers

« |deal fur VPN-
Kunden, die
mehr Upstream-
Bandbreite

bendtigen

* LANCOM 821

ADSL/ISDN und

LANCOM 1621

ADS/ISDN TAE

Ethernet

Anschluss des SDSL-
Modems (PPPOE) an
einem Port des LAN-
Switches.

Lokales Netzwerk

LANCOM

Systems
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DSLoL mit der LANCOM ADSL Serie (2/2) 3.10

Features

» DSL over LAN*
in Verbindung mit
dem ,Private
Mode" ergibt
maximale
Ausbaustufe

Durch DMZ-Port
Ideal fir VPN-
Kunden, die
mehr Upstream-
Bandbreite
benotigen

Lokale, private
IP-Adressen im
LAN, mehrere
statische,
offentliche IP-
Adressen im
DMZ-Adresskreis

Inkl. IP-QoS mit
Traffic-Shaping /
Limiting fur die
Server-Zugriffe

LANCOM 821
ADSL/ISDN und
LANCOM 1621
ADS/ISDN

LAN
l @ Switch

ISDN
NTBA /

TK-Anlage
LANCOM 1621 ADSL/ISDN

4
Plain Ethernet
DMZ
SDSL- oder ATM 3 ] :
Business-Anschluss mit Gwat.(_e Mpde bewirkt .
statischen IP-Adressen vollstéandige Segmentierung @
Netzabschluss-Router" der Ethernet-Ports des 1621,
z.B. fir LAN + DMZ und Router Switch

Anschluss als ,Grenzrouter
(Plain Ethernet) hinter den

@tzabschluss-Router / LA N E D M

Systems
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DSLoL mit LANCOM WLAN Access-Points 3.10

WLAN
»
Features
« Bislang: Entweder
LAN-Router oder
WLAN-Access-
Point
Switch LAN Q

o Jetzt: @ Qj
N

Komplettldsung fur
LANCOM

LAN (Router) und
Systems

WLAN (Access
Point)

e Fir LANCOM L2,
IL-2, L-11, IL-11, L-
549 und L-54ag

Anschluss eines DSL-
Modems an einem Port
eines externen Switches.
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3.10

» Dynamic DNS
»DSL-over-LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse

» Weitere Highlights
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[LANCOM OPERATING SYSTEM]

Quality-of-Service 3.10

Anwendungen

> Zur kostengiinstigen
Vernetzung von VolP-
Anlagen uber DSL/VPN

»Bevorzugung
unternehmenskritischer
Anwendungen

» Fir Videokonferenzen
Uber DSL

QoS jetzt auch fur Ethernet-Interfaces

Alle Ethernet-WAN-Interfaces verfligen nun tber eine einstellbare Uplink-Geschwindigkeit fur die Quality-
of-Service-Funktionen des LANCOM.

Hier geben Sie die Sendegeschwindigkeit Ihres Anschlusses an (z.B. 2300 kBit/s bei SDSL, oder typ.
128-256 kBit/s bei ADSL). Innerhalb dieser Bandbreite kbnnen anhand entsprechender QoS-Regeln in
der Firewall bestimmte Datenpakete bevorzugt werden, beispielsweise fir Voice-over-IP-Anwendungen.

Das LANCOM sendet entsprechende Datenpakete zu exakt berechneten Zeitpunkten, so dass ein
externes Modem entsprechend seiner maximalen Geschwindigkeit nicht ,iberfahren* wird (,time slot
scheduler®).

Interface settings - DSL interface e |

v DSl interface enabled
Upstream rate: I 2,300 kBitfsec.
Cancel |
I i] bryte

External overhead:

Einstellbare Upstream-Geschwindigkeit fur Ethernet-Interfaces: In LANconfig unter ,Management /
Interfaces / DSL".

LANCOM
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LANCOM Systems - 27



LANCOM Systems

... connecting your business

Software Release 3.10

LCOS

[LANCOM OPERATING SYSTEM]
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» Quality-of-Service
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[LANCOM OPERATING SYSTEM]

Zeitgesteuerte Ereignisse 3.10

Anwendungen

»Verbindungsauf- und —
Abbauten zu
bestimmten Zeitpunkten

> Zeitgesteuerte
Zugriffsrechte

> Zeitgesteuerte
Bandbreiten-
limitierungen

» Unterstitzt den
kompletten LANCOM
Funktionssatz; alle
Kommandozeilenbefehle

Zeitgesteuerte Aktionen

Mit der CRON-Tabelle kdnnen zu einmaligen oder wiederkehrenden Zeitpunkten bestimmte Aktionen
gestartet werden. Als Befehle stehen dabei alle Kommandozeilen-Funktionen des LANCOM zur
Verfiigung.

Beispielsweise lassen sich Firewall-Limitierungen, Bandbreitenbeschrankungen oder auch
Verbindungsauf- und abbauten zu bestimmten Wochentagen und Uhrzeiten ausfiihren.

Time base | Hours | Weekdays | Commands
Pealkime © 09 1,2,3,4,5  set selip-roffilru-talFTP_LIMIT * * * * #* * qp

Real time 17 1,2,3,4,5 st selip-rolfijru-talFTP_LIMIT * * * * * * gff Cancel

%U:
Ix

a| | ¥

Add ... Edit ... | Remonve |

LANCOM

Systems

CRON Tabelle: In LANconfig unter ,Datum&Zeit/ Allgemein*
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3.10

» Dynamic DNS

»DSL over LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse

» Weitere Highlights
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Weitere Highlights (1/2) 3.10

LANCOM VPN Client und NetBIOS (Windows Netzwerke)

Ab Version 3.10 bietet der kostenlose LANCOM VPN-Client detaillierte Einstellméglichkeiten zur
Anbindung an Windows-Netzwerke. Je nach Betriebssystem kdnnen Datei- und Druckerzugriffe getrennt
konfiguriert werden.

Verbesserter ADSL-Linecode

Die Gerate mit integriertem ADSL-Modem verfligen ab Version 3.10 Uber einen verbesserten ADSL-
Linecode (Annex B, ADSL over ISDN). Dieser bietet unter kritischen Betriebsbedingungen einen
verbesserten Signal-Rauschabstand.

Einstellbare Wireless LAN Sendeleistung

Gerate mit integrierten 54 Mbit/s Funkkarten bieten die Moéglichkeit der Sendeleistungseinstellung. Dieses
ermoglicht den Betrieb von stark biindelnden Richtantennen oder Verstarkern, die tber die gesetzlichen
Bestimmungen hinausgehende Verstarkungen haben. Mit der Sendeleistungseinstellung kann die effektiv
abgestrahlte Leistung so eingestellt werden, dass die zulassigen Hochstwerte genau ausgereizt werden
kénnen. Da nur die Sendeleistung reduziert wird, bleibt in Empfangsrichtung der volle Antennengewinn
erhalten. Somit kbnnen maximale Reichweiten fiir Funkstrecken erzielt werden. Eine andere Anwendung
ist die lokale Eingrenzung von Wireless LANS.

LANCOM

Systems
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Weitere Highlights (2/2) 3.10

Flexible Firewall-Regeln

Alle Firewall-Regeln sind nun sowohl einzeln schaltbar, als auch individuell priorisierbar.
Dadurch werden Sie bei der Erstellung komplexer Regelwerke optimal untersttitzt.

Die vollstandige, detaillierte Anderungshistorie finden Sie im Firmware
Verzeichnis der CD:

» Version.txt"

LANCOM
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[LANCOM OPERATING SYSTEM]

Service und Support

Wir winschen lhnen viel Erfolg mit Inrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter

Aktuelle Informationen zu Service und Support entnehmen Sie bitte
unserem Support-Beileger, unseren Internetseiten oder unserer
Wissensdatenbank (Knowledge Base) unter

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen werktags von
9.00-17.00h unsere Support-Hotline unter 0190-764100 (1,24€ / Min.)

zur Verflgung. LANCOM

Systems
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