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LANCOM Systems

Connecting your Business

Firmware Version 3.10

Auf den folgenden Seiten méchten wir lhnen einen Uberblick tber die neuen Features und
Verbesserungen der auf dieser CD befindlichen LANCOM Software geben.

Unterstiitzte Beschreibungen der Vorgéangerversionen finden Sie im Dokumentationsbereich der LANCOM CD.

LANCOM Modelle:
800, 1000, 1100, 2000,
DSL/10, DSL/I10,

DSL/1610, DSL/H FirmWﬂ re

1611, 821, 1621, Serie

4000, Serie 6000,
Wireless L-11/IL-11,
7011 VPN L]
. N,

Auch fur ELSA
LANCOM und
Telekom T-Octopus
LAN R800, T-Octopus
LAN R1600 VPN

LANCOM Systems - 2



LANCOM Systems

Connecting your Business

Firmware Version 3.10

» Dynamic DNS
»DSL-over-LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse

» Weitere Highlights
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Dynamic DNS

Was ist ,Dynamic DNS'?
Dynamic DNS

Anwendungen Dynamische DNS- (,Domain Name Service’) Dienste adressieren
Probleme, die damit zusammenhéangen, dass an Standard-

. Anschlissen i.d.R. den Geraten nur eine dynamische IP-Adresse
" dymrmiachen 1P- zugewiesen wird.

Adressen

» Fernwartung

Eine neue IP-Adresse wird zugewiesen:
» Bei jeder Einwahl
» Bei Flatrate typ. alle 24 h (,Zwangstrennung®)

Folgende Anwendungen, die auf der Kenntnis einer IP-Adresse
basieren, kbnnen — neben anderen Verfahren, wie tiber ISDN —
auch durch Dynamic DNS ermdoglicht werden:

» Fernwartung

» VPN-Netzwerkkopplungen u. -VPN-Einwahlzugange
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Dynamic DNS
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DNS Server

-MyLocation.dyndns.org"“
aktuelle 1P: 123.45.67.89

= VPN
Verbindung
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Ethernet
Verbindung

. ISDN
Verbindung

LANCOM 1621
ADSL/ISDN
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Adressen Uber DNS-
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Dynamic DNS Highlights (1)

Neuer LANconfig Dynamic DNS Assistent

Einfache Bedienung Die Einrichtung von Dynamic DNS Funktionen wird durch einen neuen Setup-Assistenten unterstutzt.

» Angepasste Fur eine Vielzahl von bekannten Dynamic DNS Anbietern stehen vorgefertigte Presets zur Verfigung.

Eingabefelder fir viele
Dynamic DNS Provider

» Fertige Skripte zur
Hinterlegung der
aktuellen IP-Adresse

» Automatisches
Beachten der jeweils
erforderlicher Refresh-
Bedingungen (z.B.
minimal 5 Minuten,

» Anpassung an weitere
Anbieter moglich

Setup-Assistent fiir LC1621.Internet

Setup-Assistent flr
LC1621.Internet

Mit diesem Assistenten kidhnen Sie [hr Gerdt schnell und
einfach fr bestimmte Anwendungen konfigurieren.

Waz miochten Sie tun?

‘f\ Sicherheits-Einstellungen kontrollieren

‘;{ Internet-2ugang einrichten

‘g"\ Firewall konfigurieren

E“( Dynamic ONS konfigurieren

Setup-Assistent fir LC1621. Internet

Setup-Assistent fur LC1621 Intemnet

Dynamic DMS konfigurieren

Dieser Assistent unterstiitzt Sie bei der Konfiguration der automatischen Aktualisierung

eines Dynamic-DMS-Kontos,

Die Aktualisierung erfolgt bei jedem Yerbindungzaufbau und kann fir jede Gegenstelle

getrennt konfiguriert werden.

Hierzu zollten Sie bereits einen Internetzugang konfiguriert haben. Desweiteren
benatigen Sie eine registrierte Damain zowie ein K.onto bei einem der folgenden

< Back I Heut » I Cancel

maxi mal a”e 28 Tage) g"\ Einwahl-Zugang bereitstellen [RAS, auch WPM) Dynamic-DMS-4nbistern:
o ) )
¥ Zwei lokale Metze verbinden [auch WPN] Dynamic-DNS-Anbister DynDNG o j

ChangelP.com
Dynl) p.net
yi.orgdwhpl org
DHS.org
DyMS.cx

i, Mext I Cancel
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Dynamic DNS Highlights (2)

Highlights

» Eingabe eines
statischen,DNS-
aufldsbaren Namens
anstelle einer

statischen IP-Adresse

» VPN-Main-Mode
Konfiguration wie mit
statischen Adressen

» Frei erweiterbar in der
LAktionstabelle”

» Ausfuhren beliebiger
LANCOM-Befehle bei
Verbindungsaufbauten,
-Abbauten und
Trennungen in der
LAktionstabelle*

DNS-Namensauflésungen anstelle fester IP-Adressen

Anstelle einer IP-Adressen kann nun auch ein DNS-auflosbarer Name eingegeben werden.
Dies betrifft insbesondere die Gerateadresse in LANconfig und LANmonitor, ebenso wie bei Geraten

mit VPN-Funktion die Adresse der entfernten VPN-Gegenstelle.

"5 LaNconfig
Dewice Edit Wiew Tools Help

=0l x|

ol || ovlm| =l wlw| wlalw 22

|_1 LANcanfig Mame

LANCOM DSL/I-1611 Dffice Propecties

General | Infarmation |

21|

—Irterface

Q% &+ Metwork connection [TCPAF)
= " Seridl part
™ DialUp connection
IP/Marmne:

Timeout: 10 _:I seconds

I Description I Address | Status
ESLANCOM DSLJI-1611 Office lancom.ath.cx (80.146.83.122) Ok
5PN _CSchalle schallenberg,dyndns.org (80.146.84,177) Ok

Connection list - New Entry ed |

Mare of connection: I VPMN_MAIM_DYMDMNS oK I
Short hold time: I 9,999 seconds Cancel |

Extranet address: I 0.0.0.0

lancom, ath.cx|

Remoke gateway:

Connection parameter: I LS j

Dynamic YR connection {only with compatible remaoke stations);
% Mo dynamic WPN
" Dynamic YPN {a conneckion is created to kransmit IP addresses)

" Dynamic VPN {IP addresses are transmitted without establishing a
connection if possible)

" Dynamic YPM (an ICMP packet will be sent ko transmit IP addresses)
" Dynamic YPH (an UDP packet will be sent ko transmit IP addresses)
IKE Exchange {only in conjunction with Mo dynamic YPN"):

% Main Mode

" aggressive Mode

Weitere verbindungsbezogene Aktionen kénnen in LANconfig in der ,Aktionstabelle® unter

~-Kommunikation / Allgemein / * hinterlegt werden
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Dynamic DNS vs. Dynamic VPN

LANCOM DynamiC VPN Dynamic DNS Services Ratings.

. . .. Sort by: [Relishilty =] Peloa
»  Ubermittlung der aktuellen IP-Adresse {iber ISDN bRy el
# Service Votes | Rating Rate It
> Bei NUtzung des D-Kanals kostenlos Resavhe\lﬂj iii I_:z:
! SASLS Features: | 1164 | 4,140 vete
»  Funktioniert auch ohne Flatrate (ISDN-Aul3enstelle) S }__“fj;
2 - Reliability: | 417 |_4.312 o

» Extrem zuverlassige Low-Cost VPNs durch ISDN Fostures;| 415 | MESG—— 155

Support: | 372 | 3,501
. Overal:[ 515 |EEE—— .047
> Der ,,Konlgsweg“ —aber nur LANCOM gegen LANCOM 5 y Reliability: | 199 I_mga vote
Features: 193 | 4140
Support: | 172 | 3314
Overall:| 165 | 3,570
Reliability: 111 |_ 4,243

. . . 4 pre Features:| 110 | 3027 vote
Dynamic DNS Einschrankungen ==
. ) .. = s Reliability: | 1078 |_ 4,206 —
»  Verflgbarkeit des VPNs hangt an 3-rd-Party Webserver |_
Support: | 943 | 4,035
. . .. . Overall,| 57 | ES— 264
» Vertragliche Bindung und Kosten fur professionelle Nutzer | | _ = [ ‘e o ——nu
Features: 28 | I—— 4 1m2
Support: | 77 | <000
Overall:| 20 |EEE—3.000
= DyNS Reliability: 18 |_ 4.056 —

Features: 18 |_ 3.889

LANCOM Dynamic DNS Support:| 17 | ee— 4053

Owverall: | 269 |_ 3.967
Reliability: | 208 |_ 4,038

»  Dynamic DNS Client im Gerét integriert L estires | oo | ee— e

Support: | 176 | IS 3,744

» VPN-Gegenstelle als DNS-auflosbarer Name

» Fur mobile User mit VPN-Client und Standorte ohne ISDN

Quelle: www.KVTek.com
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Dynamic DNS Anwendungsbeispiel:

Mobiler GPRS Intranetzugang tber VPN

m

LANCOM mit VPN- f ’\
l lu 1 Funktion
UL i Standard DSL /-I ntern et
— Anschluss
= VPN . VPN Tunnel
Verbindung
__ DsL Dynamic
Verbindung DNS Server
Ethernet .MyLocation.dyndns.org"
Verbindung aktuelle IP: 123.45.67.89 ;
R LANCOM VPN Client
ISDN " LANCOM ¥PN Client Configuratic, izard x|
Verblndung was® PPTP Configuration
Dy n am i C WPN gatewsy address configurati® —
DNS Client: _ '
H | n te rI eg un g Eluena::;::ﬂlha public: Intemet] addiess PRSI Woant (o
der aktuellen Remole VN Gateway ackfess
IP-Adresse

" The address is given in fom of an IP ad

% The address i given in form of 2 name |

[ |MyLocal\on@dynDNS.org ]
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Firmware Version 3.10

» Dynamic DNS
»DSL-over-LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse

» Weitere Highlights
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, DSL-over-LAN“ (DSLolL)

Erweiterte Einsatzméglichkeiten

Anwendungen Sie wollen Gerate mit integriertem ADSL-Modem auf SDSL aufriisten, oder z.B. ein LANCOM L-11
, Wireless gleichzeitig als Router fiir ein kabelgebundenes LAN und gleichzeitig als Access Point
'\';'g‘rNW%gmﬁ‘ngeLSSiﬁtg%en einsetzen? Ab Version 3.10 prasentiert sich den Geréten ein neues ,DSLoL“-Interface — einfach
Switches zusammenschalten und los geht's!

» LANCOM L-xx Wireless LC1621.Internet Configuration i |

Und IL-xX Wil’_eleSS m|t Configure: IManagement 'I
externem Switch

General Interfaces |Securit_l,l| Costs I

[ Network adapter Interface settings - DSLol interface ed |
Physical address: 004057081 3FF '
[ Suppress data communications betwesn individual network F DSLol interface enabled

cohnections [private mode)

Upstrean rate: I 124 kEitfsec,
Cancel |
External owverhead: I 0 bryte

—Wah interfaces

Thig iz wihere you can make further settings for each WAN
interface.

I Irterface settings -

W ADSL interface

T 1SN (50 bus)

DSLoL-Interface in LANconfig unter ,Management / Interfaces”

LANCOM oK I Cancel
Systens
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DSLoL mit der LANCOM ADSL Serie (1/2)

=
NTBA /

TK-Anlage

Features

e DSL over LAN*:
Anschluss eines
externen SDSL-
Modems oder

Routers LANCOM 1621 ADSL/ISDN

ISDN

« Ideal fur VPN f%
Kunden, die i
mehr Upstream- b .—: P
Bandbreite o

bendtigen 1) _a PPPOE

Ethernet

* LANCOM 821

ADSL/ISDN und -
LANCOM 1621
ADS/ISDN TAE

Anschluss des SDSL -

Modems (PPPoOE) an Lokales Netzwerk
einem Port des LAN-

Switches.
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DSLoL mit der LANCOM ADSL Serie (2/2)

Features

e .DSL over LAN“
in Verbindung mit
dem ,Private
Mode" ergibt
maximale
Ausbaustufe

Durch DMZ-Port
Ideal fur VPN-
Kunden, die
mehr Upstream-
Bandbreite
bendtigen

Lokale, private
IP-Adressen im
LAN, mehrere
statische,
offentliche IP-
Adressenim
DMZ-Adresskreis

Inkl. IP-Qo0S mit
Traffic-Shaping /
Limiting fur die
Server-Zugriffe

LANCOM 821
ADSL/ISDN und
LANCOM 1621
ADS/ISDN

P

T =
NTBA /

TK-Anlage

ISDN

LANCOM 1621 ADSL/ISDN

—————
/

(A

:"—- —— Plain Ethernet

SDSL- oder ATM . ) .
Business-Anschluss mit ﬁnvate Mode* bewirkt

statischen IP-Adressen vollstandige Segmentierung
Netzabschluss-Router* der Ethernet-Ports des 1621,
z.B. fur LAN + DMZ und Router

Anschluss als ,Grenzrouter*
(Plain Ethernet) hinter den

@tzabschluss—Router /
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DSLoL mit LANCOM WLAN Access-Points

Features

« Bislang:
Entweder LAN-
Router oder
WLAN-Access-
Point

o Jetzt:
Komplettlésung
fur LAN (Router)
und WLAN
(Access Point)

» Fur LANCOM L2,
IL-2, L-11, IL-11
und L-54

Anschluss eines DSL-
Modems an einem Port
eines externen Switches.
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Firmware Version 3.10

» Dynamic DNS
»DSL-over-LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse

» Weitere Highlights
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Quality-of-Service

Anwendungen

» Zur kostenguinstigen
Vernetzung von VolP-
Anlagen tuber DSL/VPN

» Bevorzugung
unternehmenskritischer
Anwendungen

» Fir Videokonferenzen
Uber DSL

QoS jetzt auch fur Ethernet-Interfaces

Alle Ethernet-WAN-Interfaces verfiigen nun tber eine einstellbare Uplink-Geschwindigkeit fur die Quality-
of-Service-Funktionen des LANCOM*,

Hier geben Sie die Sendegeschwindigkeit lhres Anschlusses an (z.B. 2300 kBit/s bei SDSL, oder typ.
128-256 kBit/s bei ADSL). Innerhalb dieser Bandbreite kdnnen anhand entsprechend QoS-Regeln in der
Firewall bestimmte Datenpakete bevorzugt werden, beispielsweise fur Voice-over-1P-Anwendungen.

Das LANCOM sendet entsprechende Datenpakete zu exakt berechneten Zeitpunkten, so dass ein
externes Modem entsprechend seiner maximalen Geschwindigkeit nicht ,iberfahren‘ wird (,time slot
scheduler®).

Interface settings - DSL interface 21 x|

¥ DSLinterface enabled
Upstream rate: I 2,300 kEit/sec.
Cancel |

External overhead: I 0 byte

Einstellbare Upstream-Geschwindigkeit fur Ethernet-Interfaces: In ANconfig unter ,Management /
Interfaces / DSL".

*) Bislang war diese Funktion nur fur Gerate mit integriertem ADSL-Modem implizit verfiigbar.
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Firmware Version 3.10

» Dynamic DNS

»DSL over LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse
» Weitere Highlights
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Zeltgesteuerte Ereignisse

Anwendungen

» Verbindungsauf- und —
Abbauten zu
bestimmten Zeitpunkten

> Zeitgesteuerte
Zugriffsrechte

> Zeitgesteuerte
Bandbreiten-
limitierungen

> Unterstlitzt den
kompletten LANCOM
Funktionssatz; alle
Kommandozeilenbefehle

Zeitgesteuerte Aktionen

Mit der CRON-Tabelle kdnnen zu einmaligen oder wiederkehrenden Zeitpunkten bestimmte Aktionen
angestolRen werden. Als Befehle stehen dabei alle Kommandozeilen-Funktionen des LANCOM zur

Verfligung.

Beispielsweise lassen sich Firewall-Limitierungen, Bandbreitenbeschrankungen oder auch
Verbindungsauf- und Abbauten zu bestimmten Wochentagen und Uhrzeiten ausfihren.

Cron table ed o
Time base | Hours | weekdays | Commands I
Real kime | 09 1,2,3,4,5  set selip-rolfilru-Ea\FTP_LIMIT * * * % * % gp
Real bime 17 1,2,3,4,5  set selip-ralfilru-balFTR_LIMIT * * * * * # gff Cancel
ar
add ... Edit ... | Remoyve |
P

CRON Tabelle: In LANconfig unter ,Datumé&Zeit/ Allgemein®
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Firmware Version 3.10

» Dynamic DNS

»DSL over LAN

» Quality-of-Service

» Zeitgesteuerte Ereignisse

» Weitere Highlights
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Weitere Highlights (1/2)

LANCOM VPN Client und NetBIOS (Windows Netzwerke)

Ab Version 3.10 biete der kostenlose LANCOM VPN-Client detaillierte Einstellmdglichkeiten zur Kopplung
Anbindung an Windows-Netzwerke. Je nach Betriebssystem konnen Datei- und Druckerzugriffe getrennt
konfiguriert werden.

Verbesserter ADSL-Linecode

Die Gerate mit integriertem ADSL-Modem verfligen ab Version 3.10 Uber einen verbesserten ADSL-
Linecode (Annex B, ADSL over ISDN). Dieser bietet unter kritischen Betriebsbedingungen einen
verbesserten Signal-Rauschabstand.

Einstellbare Wireless LAN Sendeleistung

Gerate mit integrierten 54 Mbit/s Funkkarten bieten die Mdglichkeit der Sendeleistungseinstellung. Dieses
ermoglicht den Betrieb von stark biindelnden Richtantennen oder Verstarkern, die Gber die gesetzlichen
Bestimmungen hinausgehende Verstarkungen haben. Mit der Sendeleistungseinstellung wird die effektiv
abgestrahlte Leistung so eingestellt werden, dass die zulassigen Hochstwerte genau ausgereizt werden
konnen. Da allerdings nur die Sendeleistung reduziert wird, bleibt in Empfangsrichtung der volle
Antennengewinn erhalten. Somit kbnnen maximale Reichweiten fur Funkstrecken erzielt werden. Eine
andere Anwendung ist die lokale Eingrenzung von Wireless LANS.
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Weitere Highlights (2/2)

FlexibleFirewall-Regeln

Alle Firewall-Regeln sind nun sowohl einzeln schaltbar, als auch individuell priorisierbar. Dadurch werden
Sie bei der auch Erstellung komplexer Regelwerke optimal unterstitzt.

Die vollstandige detaillierte Anderungshistorie finden Sie in den zur Firmware gehdrigen Dateien

» . Liesmicht.txt“ bzw. , Readme.txt"
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Service und Support

Wir winschen Ihnen viel Erfolg mit Ihrem neuen LANCOM Produkt!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger oder unseren Internetseiten oder unserer
Wissensdatenbank (Knowledge Base).

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen werktags von 9.00-
17.00h unsere Support-Hotline unter 0190-764100 (1,24€ / Min.) zur
Verfigung.

Ihr LANCOM Systems Team.
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