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LANCOM Systems

Business Networking Solutions

Das Firewall Upgrade.

Auf den folgenden Seiten méchten wir lhnen einen Uberblick iiber die neuen Features der auf
dieser CD befindlichen LANCOM Software geben.

Unterstitzte
LANCOM Modelle:
800, 1000, 1100, 2000,
DSL/10, DSL/I-10,

161,821, 1621, Serie Firewall Upgrade

4000, Serie 6000,

Wireless L-11/IL-11, 2 .8 0
3050 Wireless, 7011

VPN

Auch fir ELSA
LANCOM und
Telekom T-Octopus
LAN R800, T-Octopus
LAN R1600 VPN und
T-Octopus LAN
W3050
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Stateful Inspection Firewall

Stateful Inspection

» Erweiterung der
LANCOM Portfilter-
Firewall um eine
detaillierte
ZustandsUberwachung
aller Verbindungen

> Viele neue Aktions-
und Trigger-Objekte

» Integration von DoS-
Protection, Intrusion
Detection und IP
Quality-of-Service und
Traffic Shaping in die
Firewall

» Dynamisches Offnen
und Schlieen von
Ports

» Richtungsabhangige
Firewall-Filter

Stateful-Inspection Firewall

Die Sicherheitsiberwachung flr alle Verbindungen - alle fremden
Datenpakete, die nicht zu einer bekannten Session gehoren,
werden automatisch verworfen.

Alle Ports, die eine Verbindung wirklich benotigt werden erkannt
und nach Bedarf dynamisch gedffnet (z.B. FTP, Netmeeting /
H.323 oder IRC).

Ferner werden die Firewall-Regeln nun mit einer
Richtungsabhangigkeit versehen, so dass nur noch
Verbindungen von der Quell- zur Zieldestination aufgebaut
werden kdnnen.

Denial-of-Service Protection (DoS)

Erkennung, Protokollierung und Abwehr gangiger Angriffe wie
z.B. SYN-Flooding, Smurf, LAND, Ping of Death, Teardrop,
Bonk, Fragmentierungsangriffe wie Fragrouter etc.

Intrusion Detection (IDS)
Erkennung von Port-Scans und IP-Spoofing. "Verstecken" des
Gerates durch PING-Blocker und TCP Stealth-Mode.

Detaillierte Informationen zur neuen Firewall finden Sie im
LANCOM Referenzhandbuch in Kapitel 2.2.

LC1621.Internet Konfiguration i |

Konfiguriere: I Firewall QoS = l

Allgemein | Regeln | Dos | D5 |

¥ Firewall/QoS aktiviert

— Allgemeine Einstellungen

An die E-Mail-Adresse des Administrators werden die in den
Regeln definierten beldungen versandt.

Administrator E-Mail; Iit-admin@lancom_ de

r— Yorsichtsmalinahmen

Fragmerte: IF!e-.t‘-\ssemblieren j

Sitzungs-wiederherstell : INicht iiber Default-Houtj

Fing blockieren: INur Liber Default-Route j

Stealth-Modus: IImmer j

¥ Auch den Authentifizierungs-Port immer tamen

LANMNCOM

T — Ok I Cancel
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Firewall Highlights (1)

Einfache Bedienun . .
g Protokollobjekten unterstutzt.
» Setup-Assistenten
helfen bei der
Konfiguration optimal
angepasster Firewall-
Funktionen

Eindringlinge geschlossen sind.

Setup-Assistent fiir LC1621.Internet x|

»Neue Firewall-
Konfigurationsdialoge
in LANconfig

Setup-Assistent far
LC1621.Internet

Mit diesem Assistenten kinnen Sie lhr Gerdt schnell und
einfach fiir bestimmte Anwendungen konfigurieren.

»Bequeme Firewall-
Uberwachung mit
LANmonitor

‘W as mochten Sie tun?

‘ﬁ\ Sicherheits-Einstellungen kontrallieren
<§°\ Intermat-Zugang einrichten

‘g‘i Eirwakl-Zugang bereitstellen [RAS, auch VPN)
‘ﬁ\ Zwiei lokale Metze verbinden (auch WPM)

 °~. Firewall kanfigurieren

» Uber 40 Seiten
Hintergrund-
Informationen zur
Firewall im
Uberarbeiteten
Referenzhandbuch

< Back I Mext > I

Cancel |

Referenzhandbuch, Kapitel 2.2.4.

Neue LANconfig Firewall- und Sicherheits-Assistenten

Setup-Assistent Fiir LC1621.Internet

Firewall-Regel hinzufugen

Fiir welche Datenpakete soll die neue Firewall-Regel gelten?

Der Aufbau einer angepassten Firewall wird durch den Firewall-Assistenten mit vorgefertigten

Der Assistent ,Sicherheitseinstellungen prufen® Gberpraft im Handumdrehen, ob alle Schlupflocher fur

Sall diese Regel fur alle Dienste/Protakaolle oder nur fur bestimmte

Dienzte/Protokolle gelten’?

" Dieze Regel git fur alle Dienste/Protokolle

' Dieze Regel git fiir falgende Dienste/Protokolle:

% Speziele Dienste:
v ‘world wide \weh (HTTP, HTTPS)

¥ Mail und News [SNMP, POP3, NNTF]

W Datei-Ubertragungen [FTF)
€ whindows-M etzwerk [NetBIOS iber [P]

7 Vituelles Privates Metzwerk [MPNAPSec)

" Benutzerdefinierte Protokalle:

v TeminalZugriffe TELNET)
¥ Laper2Tunnel [FPTF)

Frotokalle bearbeiten... I

< Back I Mext » I

Cancel |

» 1ipps zur Einstellung der Firewall” und ,,Aufbau einer expliziten Deny-All-Strategie“im LANCOM
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Firewall Highlights (2)

Extrem flexible Firewall-Einstellmoglichkeiten flir Profis

LANCconfig bietet sehr detaillierte Firewall-Einstellmdglichkeiten durch machtige Trigger-, Aktions- und
Quell-, Ziel- und Protokoll-Objekte.

LC1621.Internet Konfiguration

Kanfiguriere: IFilewaWQoS ‘l

slgemein Fiegehn |Dos | 105 |

i~ Fireweal-Fegeln [Filter/Qo5)

2%

Sie konnen Pakete nach verschisdenen Kiiterien ausfilterm

schiitzen oder bestimmben Diensten eine Mindestbandbreite
[Quality of Service] zu garantieren

Fegeln:

oder bevorzugen, 2.B. um lhr Metz vor unbefugtemn Zugriff zu

Name

=

ALLOW_WER
ELOCK_COWNECTION_FROM_METEIOS
DENY_ALL
GUARANTEE_128_KBIT_VOIP

4 | B

Hinzufigen...

Entfernen |

LANCOM

T T ul | Cancel |

Trigger/Aktionen-Set 21 x|

—Bedingung

I~ Aklion nur flir gesendete Pakete

W &klion nur fiir empfangene Pakete

™| Aktior aunwenn Yerbindung besteht

I~ Aktion nur flir Default-Route (2.B. Intermet]

— Trigger

I packets j ID I absolut j

I~ Zuiiicksetzen ¢ ProVerbindung  Global

— Paket-Aktion

= [bertragen = Zuriickweizen

—Sonstige Malinahmen
¥ SyslogMachricht senden [~ E-Mail-Nachricht senden

[~ SNMP-Trap senden [~ Werbindung trennen
¥ Ahsender-Adresse sperren ¥ Zielport schlisfien

Dauver: |1 IinLite Dauver: |1 Mirite

0K | bbrechen |

Filter-Regel TEST

Aligemein | G5 | Stationen  Dienste |VPN |

— Geltungsbereich [Dienste/Protokalle] der Regel

o
W% (' Diese Regel git fiir alle Dienste/Protokalle

& Spezielle Dienste:
V¥ ‘world Wide \Weh [HTTP, HTTPS)
V' Mai und News [SNMP, POP32, NNTF)
v Datei-Ubettragungen [FTP)
V¥ Teminal-Zugrife (TELMET)]
V' Layer2-Tunnel [PPTP]
" Mamensauflisung [DNS)
" windows-Netzwerk [NetBIOS Liber IF)
 Wituelles Privates Netzwerk [VPN/APSec)
" Benutzerdefinierte Pratokalle:

* Diese Fegel git fii folgends Dienste/Pratokalls:

Fratokolle bearbeiter.. |

21x|

—Eine oder mehrere Stakionen————————————————
1 alle Stationen i lokalen Netzwerk

" Eine bestimmte Station oder Gegenstele

E=H I Yoyager

" Eine bestimmte Hardware-fdresss

Hardware-fdresse IADDFS?SZDDS?

" Eine IP-Adresse oder ein Bereich von Adressen

Yom IP-Adresse: I 10.1.0,0
I 10.1.0.255

IIU.I.D.D
IZSE.D.D.D

Abbrechen

Eis IP-Adresse:

IP-Adresse:

Netzmaske:

Cancel |

Zu allen Parametern steht in LANconfig eine ausfiihrliche kontextsensitive Hilfe zur Verfligung.
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Firewall Highlights (3)

Alarmierung und
Protokollierung

» Firewall Log-Datei
uber ,Geréat /
Eigenschaften®in
LANmonitor
regelmafig
protokollierbar

»LED-
Benachrichtigung bei
LANCOM 7011 VPN
und DSL/I-10 ab
Modelljahr 2003

»SYSLOG
» SNMP
> E-Mail

»Logging im LANCOM
unter ,status/ip-
router-statistik/log-
tabelle®

Komfortable Firewall- Uberwachung und Event-Log mit LANmonitor

ﬁ',_' LANmonitor
Device  View | Tools Help

=10l %]

ea LC_WPN_M_ WPM Connections
e LC_WPN_M_ Accounting Information
ER=PR B  Fireyall Event Log

----- Lo 150N Lir

----- a ISDM Lirme T RO T10r Tespor oy
[_]{;ﬁ Firewall: 2/5/2003 9:02:11 intruder deteckion -

Wiew Saved Accounting Information ...

Packet dropped

-y ¥PN connections
- € System information
ep LC1621 . Internet

g 1621AnnexE

€ LC_RAS

------ @ 2/5/2003 9:02:11: intruder detection - Packet of protocol S0 from 10,95.100,25:0 to 10,1,1.1000 - Packet dropped
------ @ 2/4/2003 11:45:37; intruder detection - Packet of protocol UDP from 139,762, 17:1026 to 255,255, 255,255:69 - Packet dropped

Durch einfachen Doppelklick kbnnen jetzt weitere Detailebenen expandiert werden.
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Firewall Highlights (4)

Features und IP QoS und IP Traffic-Shaping
Applikationen Durch ein Traffic-Shaping mit dynamischen Mindest- und Maximalbandbreiten kdbnnen verschiedene
Subnetze, unternehmenskritische Applikationen (z.B. VoIP) und Webserverzugriffe an einem Anschluss

> Irigger: optimal ausbalanciert werden.

Transfervolumina
oder Durchsatzraten

Filter-Regel LIMIT_ABTEILUI 21%| Filter-Regel LIMIT_ABTEILUNG_A 2%
» Pro Benutzer / dligerein 805 | Stationen | Dienste | vPN | Aligemein | Qo5 | Stationen | Dienste| veN |
Verbindung oder ~Buaity of Service ~Fiegel
global Jisi} Die Quality-0f-Service-T abelle beschreibt eine beliebige EE% Filker-R egeln ermoglichen es. Datenpakete nach
l’Q Anzshl von Mindestbandbreiten, welche garantieren, Gy bestimmten Kriterien z2u verwerten oder 2u libertragen.
dazs Pakete, die disser Regel entsprachen, solange N deser Fegel
» Benach r|Cht|g u ng Egggéﬁﬁ:t;u:l"tﬁ:gelewtet werden, bis der Bandbreitenwert ame 3
. LIbIT_ABTEILUNG_A
oder Sperrung bei |- =
U berschrertung Mindestbandbreite | I ;’\E\if"gﬁ‘zﬂjgzil{:ifﬁeachlen, nachdem dieseg
eines 128 kbds E il :
Transfervolumens #ktionen
Quality of Service . 2lx| =} Die_Aktions-T abelle besc_hraibt eine belisbige Anzahl van
| 2 Reduz|erungfder pro Garantierte Mindestbandbreite (nur flir gesendate Pakete] L ﬂ:ﬂDF\n:S.;f:zlﬁg;zgig:rzﬂ:[mig::gﬁ%n:tg:itﬂm
User zur Ve U un b <1 [z Sekunds - Paketen liberschritten werden.
stehenden FTFg- ? - e IR |
~ L ' Pro‘erbindung ¢ Global {bsttragen: E-Mail
Bandbreite Vot
Abbrechen
e G-arantierte f Hinzufiigen | Bearbeiten | Ertfernen |
Mindestbandbreiten = -
far VolP oder
Videokonferenzen oK | concel | Cancel |
QoS auch fiir Sofern die Bandbreite nicht mehr bendtigt wird, erhalten alle anderen Applikationen automatisch wieder die

Applikationen, die . .
seﬂﬁst keine QoS- volle Bandbreite zurtck.

Mechanismen
bereitstellen

Siehe LANCOM Referenzmanual Kapitel 3 sowie Beschreibung der Firewall-Objekte in Kapitel 2.2.2
LANCOM Systems -7
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VPN Highlights

»yAggressive Mode“-Unterstiitzung fur erweiterte VPN-
Interoperabilitat

In VPN-Installationen sind die LANCOM VPN Gateways
durch die Unterstutzung des IKE Aggressive Modes nun
auch interoperabel an bzw. gegen 3rd Party VPN-Gateways
/ -Clients mit dynamischen IP-Adressen.

Neu: VPN-Client Einrichtung

Diese erfolgt komfortabel GUber den erweiterten LANconfig
Installationsassistenten ,Einwahlzugang bereitstellen (RAS,
auch VPN)“ — entweder vorkonfiguriert fr den LANCOM
VPN Client, oder aber in generischer Form flr VPN-Clients
von Fremdherstellern.

AUSSERDEM: Mehr VPN-Kanile!

Durch das Firewall-Upgrade werden bestehende 5-Kanal
VPN Option automatisch auf die neue LANCOM VPN-25
Option mit 25 gleichzeitigen VPN-Kanalen aufgewertet.
Die Anzahl der konfigurierbaren VPN-Gegenstellen wurde
auf 50 (VPN-25) bzw. auf 25 (VPN-1) erhdht.

Hinweis: VPN nur in Verbindung mit einer LANCOM VPN-
Option bzw. integriertem VPN (Modellreihen 6000 und 7000)

Yerbindungs-Liste - Eintrag bearbeiten 2]
Mame der Yerbindung: I WPM_CLIENT oK I
Haltezeit: I 0 Sekunden abbrechen |
Exftranet-Adresse: I 0.0.0.0
Entferntes Gateway: I 0.0.0.0

Werbindungs-Parameter: IAGGRESSIVE_MODE j

Dynamische YPR-Yerbindung (nur mit kompatiblen Gegenstelen):
& kein dynamisches VP

" Dynamisches YPM {es wird eine Yerbindung aufigebaut, um
IP-Adressen zu Obermitkeln)

" Dynamisches YN (IP-adressen werden nach Maglichkeit ohne
Verbindungsaufbau Gbermittel)

™ Dynamisches YPM {ein ICMP-Paket wird an die Gegenstelle gesendst
uri die IP-Adresse zu bermitteln)

” Dynamisches YPM {ein UDP-Paket wird an die Gegenstelle gesendet
urn die IP-Adresse zu (bermitteln)

IKE-Exchange (nur in Yerbindung mit "Kein dynamisches VPR
 Main Mod
@ Aggressive Mode

LANCOM Systems - 8
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Der LANCOM VPN Client

Features

»VPN und Internet
gleichzeitig oder
nur VPN

»Dynamic DNS-
Zugriff auf
Gegenstellen mit
dynamischer IP-
Adresse (siehe
auch LANCOM
Referenzhandbuch
unter ,Dynamic
DNS*) z.B. mit
externem dynDNS-
Client

> Zuweisung einer
im Intranet gultigen
IP-Adresse durch
IPSec over PPTP

»Kopplung der
VPN-Verbindung
an bestimmte
DFU-Internet-
Verbindung
moglich

> 168 Bit 3-DES
VerschlUsselung

LANCOM ¥PN Client Configuration Wizard

PPTP Configuration
WPM gateway address configuration

Please enter the public [Internet] address of the remc
connect with,

LANCOM ¥PN Client Configuration Wizard

Configuration Selection

Remoate VPN Gateway address:

© The addiess is given in form of an IP address
& The addiess is given in form of a name (FODN:

|MyLocat\on@dynDNS.org

Name of the new Configuration Profile:
|My Mobile WPH-Access via GPRS|

Connection Options for this profile:

* Configure ¥PN Remate Access [|PSec aver PPTF]
¥ Configure Intemet Acoess
¥ allow simultaneous Intemet access [Unsecured]

iguration Profile Name that will be associated with the Settings of the YPN
hat i

9§ LANCOM ¥PN Client

—Aktueles Profik
Office

Meu

Bearbeiten | Lischen |

Benutzerhandbuch

Nicht verbunden

rja

Werbinden...

=101

» Komfortable, Assistenten-gestutzte Einrichtung
» LANCOM VPN Client Installationsassistent
» LANconfig Setup-Wizard ,Einwahlzugang bereitstellen (RAS, auch VPN)*

» Profile fur ,VPN Remote Access” und ,IPSec over WLAN*
» Fur Windows 2000 und XP — kostenlos!

Weitere Informationen und konkrete Anwendungsbeispiele finden Sie im LANCOM VPN Client
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Sonstige Highlights

E-Mail-Benachrichtigung frei einstellbar )
z.B. bei DoS-Angriffen, Einbruchsversuchen (IDS), bei Uberschreitung von Transfervolumina und ganz
allgemein fur frei definierbare Firewall-Events.

E-Mail Einstellung in LANconfig unter ,Meldungen / SMTP-Konto* konfigurierbar, sowie fiir DoS/IDS und
pro Firewall-Regel schaltbar

Neues WEBconfig

WEBconfig kann neben der "Expertenkonfiguration" und den "Installations-Assistenten" nun auch die aus
LANCconfig fur Windows bekannten komfortablen Konfigurationsdialoge anzeigen (nicht fur alle LANCOM-
Produkte verfugbar).

NAT- / Masquerading-Erganzungen

> H.323 Unterstitzung von Videokonferenzen oder Netmeeting
> IRC Unterstitzung auch von DCC-Verbindungen

> IPSec Mehrere VPN Tunnel pro Client moglich

Wireless LAN Security mit 802.1x

Sichere Funk-LANs durch Unterstutzung von 802.1x zum dynamischen Austausch der WEP-Schlissel
(nur LANCOM 3050 Wireless)

LANCOM Systems - 10
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NTP-Client

Timeserver via
DSL

NTP-Server mit

,0pen Access“-Policy
im Internet verfligbar

SNTP-Server fiir
das lokale Netz

LANCOM als
zentraler Zeitgeber
fur die
Arbeitsstationen
Windows XP mit
integriertem Client

NTP Clients fir alle
Betriebssysteme im
Internet verfigbar
(z.B. ,NetTime")

Zeit-Server fiir das LAN
In einer Drop-Down-Liste findet sich jetzt eine Auswahl mit frei verfigbaren NTP Time-Servern.
Dadurch kénnen alle PCs im lokalen Netz stets automatisch mit einer hochgenauen Uhrzeit versorgt

werden.

LC1621.Internet Konfiguration ﬂﬂ

K.onfiguriere: I D aturn/Z it v l

Allgemein  Synchronisiening | Zeit-Server |

‘widhlen Sie die fiir die Uhr im Gerat gewiinschte Abgleichmethode:
 Kein regeimahiger Ahgleich der gersteinternen Zeit

" Abgleich bei jedem |SDMYerbindungsaufbau

' Regelmalia mit einern Zeit-5 erver [NTF) synchronisieren

—NTP-Einzstellungen

Zeit-Server ..

|88,4DD Sekunden

— Eingchaltl SDM-Zeitabgleich

Abfrage-Intervall:

Zuzatzlich zu den Laufzeit-Sunchronisienungen tber ISON oder
MTP kann das Gerat sofort hach dem Einschalten eine
ISDM-Verbindung aufbauen, um seine Uhrzeit abzugleichen.

Beliebige Rufnummer: I

Arwahlversuche: |3
:;;:Nﬂ ok I Cancel |

Zeit-Server

2l

Domain-Narne odet IP-Adresse

E |

ptbtime1 . pth.de
plbtimeZ. pth.de

Hinzufiigen I Bearbeiten ... Entfernen

0K
Abbrechen |
E

3

|

Bugfix: Ab diesem Release wird auch der in Windows XP integrierte NTP-Client direkt unterstitzt.
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Software Roadmap

Feature-Updates (geplant Q2/2002)

Vollstandige Dynamic DNS Integration
Integration eines Dynamic DNS Clients
DNS-Name als VPN-Gegenstelle
DNS-Name in LANconfig und in LANmonitor

Volumenbasierte Budgets
Unterstiitzung ,gedeckelter” Flatrate-Tarife wie z.B. T-DSL Business

Scheduled Events
Ausfiihren von Kommandozeilenbefehlen zu festgelegten Zeitpunkten

VLAN-Unterstiitzung

Getrennte Ethernet-VLAN-Segmente, z.B. zur Trennung von Access-Point-Administration
und Benutzerdaten.
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Wir wunschen lhnen viel Erfolgt mit Inrem neuen LANCOM Produkt.

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns unter

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem
Support-Beileger oder unseren Internetseiten.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen werktags von 9.00-
17.00h unsere Support-Hotline unter 0190-764100 (1,24€ / Min.) zur
Verfugung.

Ihr LANCOM Systems Team.
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